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Anotace 
Tato bakalářská práce se zabývá forenzní analýzou disků počítačů na platformě OS 
Windows. V teoretické části je rozebrán způsob ukládání dat na diskových 
úložištích, základní principy forenzní analýzy a obvyklé techniky a programy pro 
získání a následnou interpretaci dat. V praktické části se zabývám konkrétními 
příklady využití předem vybraného programu se zaměřením na analýzu historie 
prohlížení webových prohlížečů doplněnou o video tutoriály. 
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Title: Disk Storage Forensics - Video Tutorials 

This bachelor thesis deals with forensic analysis of disk storage on Windows OS 
platform. The theoretical part discusses the way data is stored on disk storage 
devices, the basic principles of forensic analysis and common techniques and 
programs for data acquisition and subsequent interpretation. In the practical part, I 
discuss specific examples of the use of a preselected program, focusing on the 
analysis of web browsing history with video tutorials. 
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1 Úvod 

Digitální forenzní analýza je obor, který se zabývá získáváním a následnou interpretací 
nalezených důkazů v rámci kriminalistického vyšetřování. Obecně se tento obor zabývá 
forenzní analýzou počítačů, síťových prvků nebo i mobilních telefonů, veškeré uvedená 
zařízení jsou využívána na denní bázi a z toho důvodu mohou obsahovat cenné informace. 
Pro získání dat se využívají speciální techniky, které umožní získání dat z různých typů 
úložišť, ať už se jedná o pevné disky, disky typu SSD, RAM paměť počítače nebo USB flash 
disky. Tyto nástroje slouží pro hloubkovou analýzu uložených dat, zjistí informace o 
souborech a složkách nebo je možné obnovit již smazané soubory. 
Forenzní analýza je proces, který umožní nalezená data použít jako důkazní materiál u 
soudu. Je to velmi komplexní proces, který vyžaduje rozsáhlou znalost používaných 
počítačových systémů, případně i kryptografie a dalších podoborů v oblasti IT. Forenzní 
analýza se pak zabývá identifikací, získání dat a následné analýze a správné interpretaci. 
Jelikož webové prohlížeče na počítači využívá naprostá většina uživatelů počítače, jsou 
vhodné pro ukázku a celkový úvod do takto rozsáhlého tématu. Webové prohlížeče 
obsahují spoustu informací z každodenního prohlížení jako je historie o dříve 
navštívených webových stránkách, uložené přihlašovací údaje spolu s hesly, session 
tokeny přihlášení a další citlivé informace. Forenzní analýza umožňuje tyto údaje získat a 
analyzovat je. 
V této bakalářské práci se zaměřím v teoretické části na úvod fungování disků v počítačích 
typu HDD a SSD pro následné pochopení způsobu uložení dat, úvodu a popisu digitální 
forenzní analýzy, v praktické části následnému úvodu do forenzní analýze 
prostřednictvím vybraných programů na platformě Windows s konkrétní ukázkou 
pomocí video tutoriálů. 
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2 Cíl práce 
Cílem práce je představení technologií využívaných u diskových úložišť, popsání 
základních rozdílů včetně shrnutí důležitých aspektů pro dlouhodobé uložení dat 
s minimalizací rizika poškození nebo ztráty dat na úložištích. Dále pak uvedení a 
seznámení do tématu forenzní analýzy a popsání důležitých postupů. 
Výsledkem práce bude shrnutí základních postupů v případě forenzní analýzy disků u 
počítačů na platformě Windows a následně podrobné popsání způsobu ukládání dat 
v případě historie procházení ve webových prohlížečích s doplněním o video tutoriály. 
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3 Metodika zpracování 
Práce se bude zabývat způsoby získání dat pomocí forenzní analýzy disku s instalací OS 
Windows pomocí běžně dostupných programů. Program, který bude v práci využit bude 
vybrán na základě předem stanovených kritérií. 
Práce by měla zodpovědět na následující otázky: 

1) Jaké jsou hlavní rozdíly ve způsobu ukládání dat mezi HDD a SSD? 
2) Jaká data lze obvykle z disku získat běžně dostupnými forenzními nástroji? 
3) Jsou výrazné rozdíly v principu ukládání dat programu mezi jednotlivými 

webovými prohlížeči? 
4) Jsou získaná data uživatelsky čitelná? Nejsou nijak šifrovaná samotným 

programem? 

Výsledkem práce bude zhodnocení použitých postupů a stanovení úspěšnosti získání dat. 
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Teoretická část 

4 Rozdělení diskových úložišť 
Pro pochopení, jakým způsobem jsou data ukládána, možnosti obnovení smazaných 
souborů nebo i , jak by mohlo dojít k poškození a znehodnocení disků ať už úmyslně, 
případně i neúmyslně při forenzní analýze je důležité znát technické parametry, princip 
funkce a způsob zápisu dat jednotlivých typů úložišť. Disky a další paměťová média lze 
rozdělit na několik skupin dle použité technologie a využití. V práci se budu zabývat 
následujícími typy: 

- Hard-disk drive (HDD) 
Solid-state drive (SSD) 

Mimo jiné existuje spousta dalších skupin nebo podskupin, které se liší drobnými rozdíly 
bez zásadního rozdílu v případě forenzní analýzy (například SSHD - kombinace HDD a 
SDD disku pro často používané soubory), případně zastaralé nebo minimálně používané 
technologie (USB disky, CD/DVD, diskety, optické, folio nebo LTO disky), které ale mohou 
mít řadu specifických výhod. Jelikož obvykle systémových diskem v počítačích jsou pouze 
dva uvedené typy disků, budu se v práci věnovat pouze těm, nicméně ve spoustě případů 
by jiný typ disku mohl mít malý vliv na způsob forenzní analýzy. 
Vzhledem k tomu, že data potřebujeme pro forenzní analýzu, pravděpodobně se jedná o 
cenná data. Z toho důvodu v technickém popisu budou rozebrány následující parametry 
pro každý typ úložiště z ohledu na životnost uložených dat. 
Oba parametry jsou důležité jak pro analyzovaný disk, tak i pro disk, kam budeme data 
klonovat pro pozdější uchování. 

4.1 Typy disků (1) 

4.1.1 Harddisk drive (HDD) 

4.1.1.1Základní popis a princip funkce 

Jedná se o nevolatilní paměťové médium. Data jsou zapisována a čtena pomocí 
magnetické indukce. Plotna disku obsahuje následující části: 
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Disk obvykle obsahuje více ploten, kdy je možné číst z obou stran každé plotny. Pro 
každou stranu je nutná čtecí hlava. Plotna je tvořena obvykle pevným plátem 
pevného nemagnetického materiálu z hliníku 
(historické disky), skla (zejména 2,5" a menší disky) nebo keramiky 
(3,5" disky) a zrnek různých slitin kobaltu z důvodu jeho magnetických vlastností. 
Původně byly disky navrženy pro čtení a zápis přímo kolmo k ose plotny, pro 
možnost hustšího zápisu je nyní využíván Perpendikulární princip - kolmý 
záznam, které využívá průchod magnetického pole i plotnou (2; 3; 4). 

a) stopa disku (track) 
Jedná se o soustředné kružnice na každé plotně číslované od 0 z vnější části plotny. 
Dříve byl typický poslední index 1023, nicméně z důvodu postupného zvyšování 
kapacity začal být nedostatečný, a tak byl nejdříve problém řešen přemapováním 
adres s vyšším indexem řadičem disku, následně proběhl přechod na tabulku GUID 
Partition Table, poté se již o nastavení stopy na disku nestaral operační systém, ale 
pouze samotný řadič disku. Magnetická část stopy je široká přibližně 200 nm na 
vnějším okraji disku a postupně se zužuje k šířce přibližně 20 nm. Velikost 
magnetických oblastí je aktuálně na hranici technických možností, jelikož v 
případě, že by oblasti byly příliš blízko u sebe nebo by se jednalo o spojitou 
magnetickou oblast, docházelo by k ovlivňování sousedních oblastí jejich 
magnetickým polem, a tak možnému poškození dat již při zápisu (5; 2; 3). 

b) sektor (sector) 
Sektory jsou kružnicové výseče z plotny disku, přičemž každý sektor měl obvykle 
512 bajtů, přibližně od roku 2010 je standardem velikost jednoho sektoru 4096 

H O R I Z O N T A L R E C O R D I N G 

Obrázek 1 - Perpendikulární princip. (4) 
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bajtů. Velikost jednoho sektoru je také pevnou velikostí, kterou na disku zabere 
jakýkoli menší soubor. V praxi to znamená, že textový dokument o velikosti několik 
stovek bajtů na pevném disku zabere 4096 bajtů prostoru. Číslování sektorů začíná 
od indexu 1 (2). 

c) cylindr 
Cylindr znamená jednu stopu na všech plotnách disku. Řadič disku tak ukládá a čte 
data v jednu chvíli na více stop najednou, a tak dochází k vyšší rychlosti. 

Tr=c< 

Obrázek 2 - Plotna disku (6). 

Disky jsou rozděleny do velikostí dle průměru plotny v palcích. Nejčastějšími 
variantami jsou velikosti 3,5" a 2,5". Větší rozměr je typický pro stolní počítače, 
NAS servery a další nepřenosná zařízení, případně externí disky s vysokou 
kapacitou. Rozměr 2,5" se vyskytuje zejména v noteboocích a externích discích s 
USB řadičem. U určitých specifických zařízení se lze setkat s menšími rozměry (v 
historii například telefon Nokia N91 nebo hudební přehrávač iPod Classic (7), u 
aktuální generace zařízení se již menší než 2,5" pevné disky prakticky nevyskytují). 

4.1.1.2Životnost disku 

Životnost disku a i uložených dat lze rozdělit na dvě zásadní skupiny: 
a) životnost při připojeném napájení a čtení/zápisu na disk 
b) životnost dat po odpojení napájení a uložení disku na bezpečné místo 

Rozdělení je zásadní, jelikož při soustavné čtení a zápisu je nejpravděpodobnější, že dojde 
k mechanickému poškození a tím znepřístupnění dat, případně i poškození disku čtecí 
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hlavou. V případě uložení na bezpečné místo mohou být data ztracena zejména rozpadem 
magnetického pole, které slouží jako datová informace (8). 

4.1.1.2.1 Životnost disku při připojeném napájení 

Disk obsahuje spoustu mechanických komponent, kdy jedna vadná součást obvykle 
způsobí částečnou nebo úplnou ztrátu možnosti přečíst či zapsat data. K poškození může 
dojít buď během běžného provozu nebo vnějšími vlivy jako vystavení extrémním 
teplotám, tekutinám nebo silnému magnetickému poli. K poškození může také dojít 
nárazem, kdy například čtecí hlava poškodí vrstvu na plotně disku (6). Z toho důvodu 
může být při forenzní analýze důležité zajišťované disky hlídat před například 
zaměstnancem firmy, odkud jsou zajištěné důkazy, jelikož by mohl shozením disku na 
zem data znehodnotit. 
Poruchovost disků je výrobci udávána jako střední doba mezi poruchami (MTBF) nebo 
roční poruchovost (AFR). Například Seagate u svých disků uvádí střední dobu mezi 
poruchami 1,2 milionu hodin a roční poruchovost 0,73 % (9). 
Dle datového centra Backblaze, Inc. na vzorku 25 000 disků dojde k selhání disku během 
trvalého provozu v průběhu prvního cyklu, který trvá 1,5 roku disk selže v 5,1 % případů 
ročně, v dalším cyklu poruchovost klesne na 1,4 % a po třech letech se zvýší na 11,8 % 
ročně. 

4.1.1.2.2Životnost disku po uložení bez napájení 

Při uložení dat na disk a odpojení od počítače může dojít ke ztrátě dat několika způsoby: 
(10; 11) 

a) rozpad magnetického pole 
Permanentní magnety ztrácejí své magnetické pole přibližně o 1 % za rok. V tomto 
případě by po 69 letech bude s velkou pravděpodobností většina sektorů poškozena, 
jelikož magnetická zrnka ztratila polovinu své síly. Tomu lze předejít například znovu 
zapsáním dat na disk, jelikož dojde k obnově domén, případně archivací nějakým 
algoritmem, který podporuje obnovu dat i když je část dat poškozená. 
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b) geomagnetická bouře 
V některých oblastech jsou magnetické vlivy tak silné, že může dojít k poškození dat 
na disku, případně při uložení disku na místo výskytu dalších magnetických polí. 
Tomu lze předcházet uložením na místo, kde k takovým vlivům dochází co nejméně 
nebo jsou alespoň částečně odizolované - například do sklepa. 
c) odpojení disku ještě před zapsáním všech dat 
Pro urychlení přístupu na disk disky používají vyrovnávací paměť, kam se data 
nejprve nahrají a poté je až řadič disku uloží na disk. Pokud dojde k odpojení ještě před 
zapsáním všech dat, data ve vyrovnávací paměti se ztratí. 
d) koroze 
Vlivem vlhkosti ve vzduchu může dojít ke korozi částí disku a tak poškození ať už 
elektroniky, tak i mechanických částí disku. 
e) zastarání technologie 
Tím, jak vývoj elektroniky postupuje, nemusí být po dlouhé době jednoduché sehnat 
zařízení, které umí komunikovat s původní technologií nebo datovým formátem disku. 

Obecně lze tedy říci, že data na disku vydrží přibližně 5 let, poté je vhodné je opět 
zálohovat na nový disk, případně i převést do nového formátu. U cenných dat je 
doporučováno data zálohovat na nové úložiště po přibližně třech letech (11). 

4.1.2 Solid-state drive (SSD) 

4.1.2.IZákladní popis a princip funkce 

Jedná se nevolatilní paměťové médium. Oproti HDD neobsahuje žádné pohyblivé součásti, 
má obvykle menší spotřebu energie, nulovou přístupovou dobu a vyšší rychlosti. Také 
mají vyšší pořizovací cenu za jednotku kapacity. Tento cenový rozdíl se však postupem 
vývoje zmenšuje. 
Samotný SSD disk se skládá z několika částí: (12; 13; 14) 

a) rozhraní (host interface) 
Slouží pro komunikaci a přenos dat s počítačem, typicky se jedná o SATA řadič, 
PCIe, případně USB. 
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^íwíÉKlíSn 4 kinds of interfaces 
Obrázek 3 - Ukázka nejpoužívanějších rozhraní SSD disků (15). 

b) S.M.A.R.T. 
Jedná se o systém pro monitorování stavu disku. Lze zobrazit například počet 
selhání smazání, celkový objem zapsaných nebo přečtených dat nebo zbývající 
životnost disku, to by měl být jeden z nej důležitějších parametrů pro predikci 
možnosti selhání. V případě, že by se blížil počet přepsání, řadič disk přepne do 
režimu pouze pro čtení, aby si uživatel mohl data ještě zálohovat před tím, než by 
mohlo docházet k poškození dat. Ve S.M.A.R.T. ale nelze například zjistit případ, 
kdy by na nějaké oblasti disku docházelo k nadměrnému opotřebení buněk. 

& CrystalDiskSnfo 8.164x64 
Soubor Úpravy Funkce Téma Disk Nápověda )azyk(Langijao;e) 

Dobrý H Dobrý 
46*C 31 "C 

D o b r ý 

6 9 % 

INTEL SSDSC2BF240A4L 240,0 GB 
Firmware LAD. CelkovýČtenl' 59754GB 

Cel tovy Zápis | 73734 GB 
Celkový NAND zápis | 238454 GB 

Počet zapnutí 5573 krát 
Zapnulo hodin 

Sériové číslo ETDÄ3346O0PY24O3GN 
Rozhraní |UASP (Seriál ATA] 

Prenosový režim SATA/30O | SATA/600 
Pianena oddílů JD: E: 

Standard ACS l 
Podporo* 

Č055 Í-.OÍ: -

funkce S.M ART., APM: NCa TRIM, DevSIeep 
C Název parametru Současná... Nejhorših... Hraniční... Hodnoty RAW 
05 Počet pfernapováných sektorů 100 100 0 0000000000 IF 

m m Zapnuto hodin 100 100 0 B52A00D018D3 
oc Počet cyklů zapnutí zařízeni' 95 95 0 OOO0O0OO15C5 

0 AA Zbývající vyhrazený prostor 70 70 10 000000000000 
H AB Poiet pádů 100 100 0 000000000000 
H AC Počet selhaných smazání 10O 100 0 OOODOTJOOOOOO 
H AE Neočekávaná zträTa napaje-í 100 100 0 000000000147 
H 67 Počet posunutí SATA 100 100 0 000000000000 
M B8 Počet konec-konec chyb 100 100 97 000000000000 
M EB Počet neopravitelných chyb 0 0 0 000000000070 
M BE Teplota 31 61 0 OOOE003D001F 

CO to čet nebezpečných vypnutí 100 100 0 000000000147 
H C7 Počet chyb CRC 100 100 0 000000000032 
m E1 Zápisů 100 100 0 00O000240OCF 
M U Časované opotřebení média 100 100 0 000OOO00FFFF 
M E3 Poměr časového pracovního vytížení hostitel... 10O 100 0 OOOOOOOOOOZC 
M E4 časovaný časovač pracovnízáté ze 100 100 0 000OOO00FFFF 
M E8 Dostupný vyhrazený prostor 70 70 10 000000000000 
H E9 Mediální incikátor poruch 69 69 0 000000000000 
M F1 Celkem zapsáno LBA 100 100 0 0000002400CF 

• FZ Celkem LBA čtení 100 100 0 Q000001D2D5D 
M F9 Celkem zápisů NAND 100 100 0 Q00O00Q3A376 

Obrázek 4 - Výpis ze S.M.A.R.T. u SSD disku. 
Zdroj: vlastní 

c) Vyrovnávání opotřebení (wear leveling) 

9 



Každá NAND buňka disku má omezený počet cyklů zápisu. Wear Leveling 
umožňuje rozložit nutné opotřebení buněk do všech aktuálně dostupných. 
Pokud by docházelo pouze k zápisu na jedno fyzické místo, mohlo by brzy 
dojít k výraznému opotřebení, a tak ztrátě nebo poškození dat už po zápisu. Řadič 
tedy používá svůj algoritmus pro rozdělení mezi zbývající bloky rovnoměrně. 

d) Poruchy čtení a programu (read and program disturb) 
Postupným vývojem dochází ke zmenšování potřebného fyzického prostoru NAND 
hradel pro uložení jednotky kapacity. V případě, že dochází ke čtení jedné buňky, 
pokud by byla ihned čtena vedlejší buňka, bude ovlivněna čtením předchozí, a tak 
by došlo k přečtení upravených dat. Řadiče tedy využívají různé algoritmy pro 
předcházení tohoto jevu. 

e) Šifrování a dešifrování (encrypt abd decrypt engine) 
Vybavenější disky nebo disky určené pro podnikové prostředí jsou často vybaveny 
dedikovaným hardwarovým šifrovacím obvodem. Obvykle je využíváno 256bitové 
šifrování AES. 

f) Vyrovnávací paměť a mezipaměť (buffer/cache) 
Řadič pro rychlou práci s diskem využívá jinou rychlou volatilní paměť, obvykle 
SRAM/DRAM. Cache slouží k tomu, aby operační systém v počítači mohl na disk 
data zapsat a zároveň disk mohl data organizovat, nulovat buňky apod. bez 
viditelného zpomalení rychlosti. 

g) Mikroprocesor (RISC processor) 
Procesor slouží pro celé řízení běhu disku. Jeho výkon ovlivňuje výkon celého 
řadiče. 

h) Detekce a oprava chyb (EEC engine) 
Slouží pro opravu několika poškozených bitů při čtení nebo zápisu. Detekce chyb 
je důležitá zejména u levných disků, kde je ukládání více bitů na jednu NAND buňku 
- čím je více bitů v jedné buňce, tím více hrozí jejich vzájemné ovlivňování a tak i 
poškození dat. Maximální počet bitů, který dokáže disk sám opravit závisí na 
použitém algoritmu. 
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ECC Structure for 2 KB Page with 2112 Total Bytes 

Ů B C • 5 H H H 
2 Bytes 512 B rtes 512 Bytes 512 Bytes S U i tä há 

. x 4 Spare 
- 64 Bytes 

Obrázek 5 - Princip Hammingova algoritmu pro opravu na 2 KB prostoru (max. chyba je 
l b i t ) (13). 

Hamming Reed-Soiomon BCH LDPC 

Error Correction Single-bit 
Single-bit 

(Can detect two-bit) 
Multi-bit 

Flash Type 5LC MLC MLC/TLC 

Error Type Scattered Burst Scattered 

Soft Bit Decoding Mo Yes 

Error Correction Capability Limited High 

Performance Medium High Very High 

Obrázek 6 - Porovnání běžně používaných algoritmů (13). 

i) Blokace zápisu (write abort) 
Tento obvod slouží zejména na chvíle, kdy dojde k náhlému výpadku napájení 
během zápisu a tak je nutné ještě data z mezipaměti přenést na fyzický disk a také 
zajišťuje, aby nedošlo k poškození metadat a firmware disku. 

j) 1/0 rozhraní (Mise. 1/0) 
Slouží pro ovládání a spínání jednotlivých komponent řadiče, například spínání 
samostatných NAND bloků. 

k) Rozhraní NAND paměti (NAND memory interface) 
Komunikuje přímo s NAND moduly. Může být jeden, ale i 10 a více. Každý kanál je 
obvykle spojen s jedním nebo dvěma NAND bloky. 

1) Správa chyb (defect mgmt.) 
V případě, že řadič zjistí chybu čtení nebo zápisu z NAND hradel, pokusí se 
samoopravným mechanismem data opravit, daný adresní prostor přestane 
využívat a namapuje rezervní adresní prostor. 
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Typical Controller Functions and Blocks 

Buffer/ 

Cache 

Host 

Interface 

(Examples) 
SATA 
PATA 

SD 
U S B 
PCIe 

Wear 

Leveling CPU/ 

RISC 

Processor 

Read & 

Program 

Disturb 

Misc. 

I/O 

Encrypt 
& 

Decrypt 
Engine 

Engine 

NAND 

Memory 

Interface 

Write 

Abort 
Defect 

Mgmt 

^̂ Sjj ^ 5̂1 _1Ü!5I 

Multiple NAND Channels 

tľľľjl Ľ S I ClĽJJ 
^̂ 21 ^^Sl ^̂ Tj 

Generic Solid State Drive (SSD) Controller Architecture 

Obrázek 7 - Blokové schéma SSD disku (14). 

Paměťová NAND hradla mohou být tvořeny různými typy buněk - jednotlivé typy 
se liší zejména počtem uložených bitů na jednu buňku, životností a pořizovací 
cenou. Zároveň také čím více bitů musí být uloženo v jedné buňce, tím více musí 
řadič rozlišovat úrovní, a tak je větší pravděpodobnost, že dojde k nějaké chybě. 
Samoopravné mechanismy jsou navrhovány tak, aby u buněk, kde je uloženo více 
bitů byl algoritmus schopen opravit více chyb najednou. Snižující se počet přepisů 
je dán tím, že při změně například každého ze čtyř bitů je přepsána jedna a ta samá 
buňka. 

Nejčastější typy buněk jsou uvedeny v tabulce: (16) 

Typ Počet bitů Počet přepsání Poznámka 

SLC 1 100 000 vyšší rychlosti 
MLC 2 10 000 eMLC dosahuje 

většího počtu 
přepisů 

TLC 3 3 000 
QLC 4 1000 nej levnější, 

nejpomalejší 
Tabulka 1- Typy buněk SSD úložišť. 
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SLC MLC TLC QLC 

Obrázek 8 - Typy paměťových NAND hradel (16). 

4.1.2.2Životnost disku 

4.1.2.2.1 Životnost disku při připojeném napájení 

Disk neobsahuje mechanické komponenty, které by se mohly poškodit například otřesy 
nebo pádem jako u pevných disků. V discích má obvykle nejnižší životnost přímo 
paměťový modul, nicméně jelikož disky jsou běžně používány pouze posledních deset let, 
není tolik statistických dat jako u HDD. Základní metrikou pro zjištění očekávané zbývající 
životnosti může být parametr Terabytes Written (TBW). Ten lze zjistit ve S.M.A.R.T. disku 
a očekávanou životnost uvádí výrobci u konkrétních modelů disků. Zároveň parametr 
TBW obvykle omezuje prodlouženou záruku (například záruka 5 let nebo do 3200 TBW 
- Kingston KC3000 (17)). U aktuálně prodávaných disků se parametr udávávané TBW 
výrobcem pohybují v rozmezí přibližně 250-7000 TBW dle ceny a zaměření disku, 
nejprodávanější disky dosahují hodnot okolo 1000 TBW (18). Při běžném používání disku 
jako systémový disk v počítači obvykle kapacita disku morálně zastará dříve, než by bylo 
na disk přepsáno tolik dat. Pro příklad u 500 GB disku s 1000 TBW by bylo nutné každý 
den zapsat přibližně 550 GB dat po dobu 5 let. Výjimka může nastat u serverů nebo 
specifických výpočetních stanic, případně pokud z důvodu nějaké chyby některý z 
programů velmi vytěžuje disk (ESET a zapnutý idle scan, Outlook a vadné *.pst a další 
(19)). Částečně prodlužuje životnost disku funkce TRIM, která po smazání dat pouze zašle 
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řadiči informaci, které bloky již neobsahují žádná data, na disku je fyzicky nesmaže, ale 
dojde k přepsání až při zapsání dalších dat, zároveň řadič přednostně využívá méně 
opotřebené bloky paměti (20). To může být pro forenzní analýzu podstatné, jelikož 
smazaná data se na disku stále nacházejí. 

4.1.2.2.2Životnost disku po uložení bez napájení 

Data jsou v NAND blocích uložena formou elektrického náboje (kapacita C [F]). Postupem 
času dochází k samovybíjení, pokud by se nějaké hradlo vybilo pod určitou mez, dojde ke 
změně 1-4 bitů dle technologie disku (viz. typy buněk výše). Tomu zabraňuje modul 
správy chyb, který je schopen kompenzovat několik bitů se špatnými daty a zároveň řadič, 
ten data po připojení napájení opět obnoví (vrátí požadovanou hodnotu náboje do NAND 
hradla) (14; 21). 
Životnost disku při pravidelném používání bývá obvykle 5 a více let, dle opotřebení bloků. 
Oproti HDD je ale problém s tím, že pokud dojde k poškození disku, data ve většině 
případů je složité nebo úplně nemožné obnovit (22). 
V případě uložení disku bez připojeného napájení dochází ke ztrátě dat následujícími 
způsoby: 

a) ztráta elektrického náboje 
Nejpravděpodobnější varianta, pokud by nedošlo k mechanickému poškození. 
Pokud dojde k odpojení disku od napájení, elektronika již nemůže obnovovat náboj 
v zapsaných blocích. Postupem času tak může dojít až k takové úrovni, že opravné 
algoritmy nebudou schopny poškozené bity obnovit. Dle JEDEC standardu by měl 
být disk čitelný po roce od odpojení napájení při uložení za teploty 30 °C, u 
podnikových disků po 3 měsících při 40 °C. 

b) koroze 
Vlhkost vzduchu může způsobit korozi a následné poškození el. obvodů disku. 

c) zastarání technologie 
Tím, jak vývoj elektroniky postupuje, nemusí být po dlouhé době jednoduché 
sehnat zařízení, které umí komunikovat s původní technologií nebo datovým 
formátem disku. 
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5 Forenzní analýza 

5.1 Úvod do forenzní analýzy 

Digitální forenzní analýza je proces, kdy dochází k získávání dat a následné analýze a 
interpretaci z elektronických zařízení jako jsou telefony, tablety nebo počítače pro účely 
vyšetřování, soudního nebo trestního řízení jako důkazní materiál. Cílem analýzy je nalézt 
veškeré vhodné a usvědčující důkazy pro potvrzení nebo vyvrácení tvrzení v trestním 
nebo soudním řízení (23). 
V případech forenzní analýzy jsou používány zejména následující metody: (23) 

bitová kopie 
analýza dat na disku 
analýza dat aplikací a programů 
analýza provozu na síti 
analýza systémových souborů 

V rámci této práce se budu zabývat zejména prvními třemi body. V rámci analýzy je 
zapotřebí veškeré důkazy (tedy i data) zabezpečit tak, aby nedošlo k jejich úmyslné či 
neúmyslné změně či znehodnocení, jelikož data jsou obecně velmi náchylná ke změně -
nestálá, případně by mělo být prokazatelné, že ke změně nedošlo například funkcí 
kontrolního součtu. Je tedy nutné zajistit neporušenost a dodržování standardů a 
předpisů, aby mohly být v soudním řízení použily (24). 
Forenzní analýzou se ale nezabýváme jen ve chvíli, kdy někdo spáchá trestný čin 
prostřednictvím daného zařízení, ale i v případech, kde dojde k napadení vnitřní sítě, 
napadení počítače škodlivým malwarem apod. pro následné vyšetření, jakým způsobem 
došlo k prolomení bezpečnostních ochran, stanovení rozsahu škod a i k určení viníka, vše 
tedy záleží pouze na rozsahu zanechaných usvědčujících dat a na schopnostech 
vyšetřovatele data najít a správně interpretovat. 
Jelikož je stále více trestných činů provedeno za přítomnosti moderních technologií, je 
stále důležitější sbírání důkazních materiálů touto formou, aby docházelo k objasnění a 
následné dosažené spravedlnosti (25). 

5.2 Kdy je třeba analyzovat 

Případy, kdy je třeba provést forenzní analýzu lze rozdělit na dvě hlavní skupiny. Postup 
je v obou případech podobný, nicméně určité kroky se liší anebo je možné je vynechat. 
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Obecně ale nelze uvést jediný manuál s přesnými kroky a postupy, jelikož každá situace 
je individuální, záleží na spoustě okolností, například zda můžeme server odpojit, 
vypnout, na čase, který můžeme analýze věnovat a tak dále (26). 
Hlavní kategorie jsou následující: 

a) analyzujeme zařízení útočníka 
Tato kategorie zahrnuje případ, kdy dojde k trestnému činu (nebo jiné události) a 
dojdeme k závěru, že v jeho zařízení mohou být důkazní materiály pro potvrzení 
nebo vyvrácení činu. Obvykle lze hledat různé dokumenty, historii prohlížení 
v internetovém prohlížeči, historii e-mailové nebo chatové komunikace, zdrojové 
kódy naprogramovaných škodlivých programů apod. 
Jelikož k zařízení musíme mít fyzický přístup a ten získáme až po delší době po 
incidentu, analyzujeme data obvykle jen na discích nebo jiných médiích, například 
kopie obsahu RAM paměti počítače (RAM dump) je již pravděpodobně zbytečná a 
další informace by neposkytla. Také se data na zařízení po zabavení již nemění, a 
tak máme více času na samotnou analýzu bez přímé nutnosti jednotlivé úkoly 
prioritizovat a přijít se závěrem v co nejkratším čase. 

b) analyzujeme naše zařízení, na kterém došlo k incidentu 
Obecně samotné organizace mají vlastní manuály, jak v různých případech 
postupovat. V těchto případech je nutné si stanovit, zda můžeme zařízení úplně 
odstavit. Může jít například o případ, kdy jde o důležitý server, který ale nebyl 
zasažen takovým způsobem, aby to plně bránilo obvyklému používání. Opačným 
případem může být ransomware, který postupně šifruje všechna data v síti a tak je 
žádoucí, aby bylo spojení co nejdříve ukončeno a došlo k minimalizaci budoucích 
škod. Obecně je ale dobrým začátkem počítač úplně nevypínat a nejdříve provést 
RAM dump, abychom si uložili zbytky škodlivého kódu, jelikož po vypnutí počítače 
by došlo k vymazání paměti RAM a hrozí, že určitá data již nebudeme mít 
k dispozici. Dobře napsané škodlivé programy mají často za cíl i smazat data nutná 
k identifikaci, jakým způsobem mohl být kód spuštěn nebo informace o jeho tvůrci. 
Je tedy vhodné získat informace ze všech možných zdrojů. Následuje bitová kopie 
systémového disku, obvykle při vypnutém počítači, ale v závislosti na okolnostech 
i při zapnutém, veškerá posbíraná data následně analyzujeme a hledáme důležité 
informace nebo nesrovnalosti. 
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V následujících kapitolách se budu zabývat zejména první kategorii, jelikož cílem 
praktické práce bude forenzní analýza historie webových prohlížečů. 

5.3 Programy pro forenzní analýzu 

Programů, které zprostředkují nástroje na analýzu dat existuje řada. V přehledu uvedu 
seznam prověřených programů spolu s jejich krátkým popisem funkčnosti a rozdílů 
oproti jiným a následně vyberu, kterým se dále budu zabývat v této práci. Programy jsou 
v seznamu uvedeny abecedně. 

5.3.1 Autopsy Digital Forensics 

Program Autopsy je vyvíjen společností Basis Technology Corp. za podpory open-source 
komunitního vývoje. Program je zaměřen na použití s rozšiřujícími moduly, které je 
možné získat z různých zdrojů - od společnosti stojící za nástrojem nebo od komunity. 
Dále umožňuje členění zjištěných dat do případů, zároveň je možné na jednom případu 
pracovat v týmu pracovníků. Software je dostupný zdarma pod licencí GPL, zpoplatněna 
je pouze případná technická podpora (27). 
Klíčové vlastnosti: 

- jednoduché prostředí 
méně funkcí 
automatické hledání potencionálně důležitých dat 
zobrazení dat v timeline, smazaných souborů, indexovaných hledání, hashování 
souborů a další 
licence pro použití zdarma 
poměrně pomalé procházení, velmi pomalé načítání bitové kopie (jednotky až 
desítky hodin) 
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Obrázek 9 - Program Autopsy. 
Zdroj: vlastní 

5.3.2 Microsoft COFEE 

Jedná se o nástroj pod celým názvem Computer Online Forensic Evidence Extractor 
vyvíjený společností Microsoft pro živou forenzní analýzu počítačů s OS Windows 
poskytovaný zdarma orgánům činném v trestném řízení. Software není běžně dostupný, 
nicméně v roce 2009 unikl veřejně ve verzi 1.1.2 spolu s dokumentací. 
Z důvodu nedostupnosti nástroje se nástrojem nebudu dále zabývat (28; 29; 30). 
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Obrázek 10 - Program Microsoft COFEE (31). 

5.3.3 FTK Forensic Toolkit 

Software se zaměřuje zejména na prohledávání souborů na disku, hledání textový řetězců 
a vytváření databází slov pro slovníkový způsob prolomování hesel. Dokáže počítat hashe 
po vytoření image disku pro pórování integrity. Je distribuován zdarma základní balíček 
FTK Imager, rozšiřující licence jsou poskytovány za individuální smluvní poplatek (32). 
Klíčové vlastnosti: 

složitější uživatelská přívětivost 
méně funkcí 
zaměřuje se převážně na procházení surových dat 
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Obrázek 11 - Program FTK Imager. 
Zdroj: vlastní 

5.3.4 OSForensics 

Program se zaměřuje na komplexní správu případu, přidávání jednotlivých nalezených 
souborů a dat a umožňuje práci v týmu. Zvládá roztřídění nalezených potencionálně 
důležitých dat do kategorií, procházení disku po souborech nebo RAW obsah disku, 
vytváření a procházení dumpu RAM paměti. Je možná práce s vytvořenými kopiemi 
pamětí nebo na živém počítači. Je poskytován placeným předplatným na každého 
uživatele nebo doživotní licencí s omezením délky softwarové podpory, případně 
zkušební verzi zdarma (33). 
Klíčové vlastnosti: 

rozsáhlý výběr nástrojů 
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- jednoduché použití 
třídění nalezených dat do timeline, kategorií nebo procházení souborů disku 
možnost spustit dříve vytvořený image prostřednicvím VMware Workstation 

OSForensics - test 
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Obrázek 12 - Program OSForensics. 
Zdroj: vlastní 

5.3.5 Oxygen Forensics Detective 

Software umožňuje správu případů, organizaci práce v týmu nebo komunikaci s dalšími 
nástroji pro hlubší analýzu. Zaměřují se na rozbor dat z různých zařízení od počítačů přes 
telefony po drony, extrakci textů z obrázků, analýzu klíčových slov a další. Dle jejich 
webové prezentace i umožňuje obejít odemykání telefonu pomocí pinu na většině 
používaných telefonů s iOS (pouze zařízení s provedeným jailbreakem) a Androidem 
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(neměla by být vyžadována root oprávnění). Nepodařilo se mi získat ani zkušební verzi 
software, z toho důvodu jsem jej nemohl nijak vyzkoušet (34). 
Klíčové vlastnosti: 

extrakce dat z messengerů 
podpora velké škály zařízení 

- vyhledávání a filtrování dat 
rozbor uložených dat spousty uživatelsky oblíbených aplikací 
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Obrázek 13 - Program Oxygen Forensic Detective (35). 

5.3.6 Závěr 

Předchozí souhrn slouží pro výběr jednoho programu, který budu následně využívat v 
praktické části. Pro výběr vhodného kandidáta jsem si stanovil tyto podmínky: 

1. Pravidelně aktualizován (poslední verze není starší než 1 rok). 
2. Dostupný pro OS Windows verze 10 nebo novější. 
3. Dostupný pro použití zdarma, se zkušební licencí zdarma bez omezení funkcionali 

nebo za poplatek do $50 za licenci pro jeden počítač. 
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4. Nástroj obsahující více funkcí. 
5. Nástroj analyzující data nejčastějších webových prohlížečů. 

Splnění podmínek jednotlivých programů je znázorněno v následující tabulce: 

Název Aktualizace Pro 
Windows 

Licence Více funkcí Webové 
prohlížeče 

Autopsy DF ANO ANO ANO ANO ANO 

MS COFEE ANO NE 7 

FTK ANO ANO NE ANO ANO 

OSForensics ANO ANO ANO ANO ANO 

Oxygen FD ANO ANO ANO ANO 
Tabulka 2 - Přehled splnění podmínek vybraných programů. 

Na základě tabulky výše jsem dospěl k závěru, že podmínky splňují nástroje Autopsy 
Digital Forensics a OS Forensics. Jelikož jsou funkčně poměrně srovnatelné, ale načítání 
bitové kopie v programu Autopsy DF trvalo desítky hodin a celkově je program velmi 
pomalý, zvolil jsem pro použití v praktické části program OS Forensics. 

5.4 Právní stránka forenzní analýzy 

Právo uživatele na soukromí je v civilizované společnosti důležitým aspektem každého 
občana. Z toho důvodu je nutné mít stanovená přesná pravidla v jakých je možné forenzní 
analýzu využít. 
Jelikož se práce právní stránkou důkladně nezabývá, ale zároveň přímo s tématem 
souvisí, tato část práce bude brána pouze jako krátký přehled a úvod do tématu. 
Jakými přesně se forenzní analýza bude řídit zákony je dáno zejména účelem, proč a 
z jakého důvodu je k analýze přistupováno. 
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Obvykle lze důvody rozdělit na dvě kategorie: 
a) analyzuji vlastní zařízení 

Například došlo kinfikaci cizím škodlivým softwarem a snažím se zjistit, jakým 
konkrétním způsobem se do počítače dostal a posbírat co nejvíce doprovodných 
informací, například které soubory mohly uniknout mimo místní síť. V takovém 
případě se jedná o naše zařízení, naše data a tak můžeme své zařízení bez omezení 
procházet, tedy provést forenzní analýzu na základě práva vlastnit majetek a 
nakládat s ním, tyto práva upravuje Občanský zákoník (zákon č. 89/2012 Sb) (36). 

b) analyzuji cizí zařízení 
Pro příklad byl spáchán trestný čin a pracovník policie sbírá důkazy pro 
jednoznačnou identifikaci a usvědčení pachatele. Forenzní analýza tak může být 
jedním z důkazů v řízení před soudem (37; 38). 
Zákony, které upravují proces získání důkazů k soudu jsou následující: 

Občanský soudní řád (zákon č. 99/1963 Sb.) (39) 
- Trestní řád (zákon č. 141/1961 Sb.) (37) 

Správní soudní řád (zákon č. 150/2002 Sb.) (40) 

Jelikož při forenzní analýze často procházíme citlivá osobní data, je nutné mít před 
analýzou dat jistotu, že se nedopouštíme žádného protiprávního jednání. 
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Praktická část 

6 Analyzujeme zařízení útočníka 
V této kapitole se zaměříme na konkrétní ukázkovou situaci, ta bude následně i výsledkem 
praktické části bakalářské práce. Předpokládejme, že jsme obdrželi již vypnutý počítač s 
operačním systémem Windows, ve kterém by mohly být dostupné důkazní materiály, 
jelikož očekáváme, že mohl vyhledávat například dostupnost zbraní a další detaily na 
internetu. Naším cílem je provést forenzní analýzu a získat tak materiály, které by mohly 
být dále použity při trestním řízení. 
Jelikož se jedná o modelovou situaci, je nutné si předem stanovit přesné podmínky a to 
následovně: 

obdržíme vypnutý počítač ze kterého vyjmeme systémový disk 
disk v počítači není žádným způsobem šifrovaný, je nepoškozený a lze z něj číst 
data 
použitým operačním systémem byl Windows 10 nainstalovaný standardním 
způsobem 
splňujeme veškeré právní podmínky pro provedení forenzní analýzy 
zpracovávaná data jsou pouze fiktivní, bakalářská práce nebude dále řešit, zda 
jsme nalezli důkazy, ale pouze, zda se nám povedlo dostat k umístění, kde by data 
mohla být 

Po splnění těchto podmínek můžeme přistoupit k forenzní analýze. U rámci praktické 
části bakalářské práce budeme provádět forenzní analýzu získaného disku v rámci této 
ukázkové situace. Z využitého software lze zmínit předem vybraný program OS Forensics 
v první části a DB Browser for SQLite ve druhé části v rámci analýzy alternativních 
webových prohlížečů. 
Celkově se praktická část práce bude zabývat na ukázku a popis konkrétních postupů a 
technik v oblasti forenzní analýzy. 
Důležitou součástí pak bude závěr a zhodnocení úspěšnosti v rámci získání požadovaných 
dat. V závěru budou také shrnuly možné překážky pro provedení forenzní analýzy. 

6.1 První kroky 

První kroky se zařízením budou následující: 
1. Bitová kopie všech disků a pamětí 
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Jelikož zařízení dostaneme vypnuté, dump paměti RAM nemá příliš smysl. 
Výjimkou může být situace, kdy se k nám zařízení dostane ještě zapnuté a jde o 
případ, kdy pravděpodobně důležitá data můžeme dostat i z RAM paměti. 
Bitovou kopii je vhodné provést s fyzickým zařízením, které bude blokovat 
jakékoli i nechtěné nebo systémové pokusy o zapsání na disk. Příkladem může být 
zařízení Forensic UltraDock FUDv6, které lze použít pro SATA i historické PATA 
disky i Mini PCIe disky. Zařízení lze zakoupit za doporučenou cenu $399. 

Obrázek 14 - Zařízení Forensic UltraDock FUDvó pro blokaci zápisu na disk (41). 

K zařízení tedy připojíme disk, u kterého chceme provést bitovou kopii a následně 
například programem OSForensics v záložce Create Forensic Image zvolíme 
zdrojový disk, uložení cílového souboru ve formátu *.img a algoritmus kontrolního 
součtu pro ověření, že data byla korektně zkopírována. 

Možným levnějším řešením mohou být jednoúčelové boxy na disky s USB 
výstupem, které mají přepínač pro blokaci zápisu na disk. Nicméně je vhodné 
předem kontrolním součtem ověřit, zda daný box opravdu blokuje zápis 
kompletně a ani jej nevyužívá například pro svá dočasná data. Metodiku testu lze 
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najít například v dokumentu Hardware Write Blocker (HWB) Assertions and Test 
Plan (42) a příklad shrnutí výsledků v dokumentu Test Results for Hardware Write 
Block Device - Federated Testing Suite, US Department of Homeland Security (43). 
Na svém webu Národní institut standardů a technologie (National Institute of 
Standards and Technology, NIST, USA) zveřejňuje vyhotovené testy komerčních 
blokátorů zápisu (44). Příkladem neúspěšného blokátoru z posledních 
testovaných může být Coolgear SS-127ASD USB 3.0 to SATA/IDE Adapter with 
Write-Protection, který propustil změnu sektorů pod Windows i Linuxem (45). 

Obrázek 15 - Box pro NVMe SSD s přepínačem pro blokaci zápisu (IcyBox External 
Enclosure for M.2 NVMe SSD) (46). 

Případným nouzovým řešením může být softwarová blokace zápisu v samotném 
programu. 
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New Case 

Help 

Basic Case Data Case Categories Offense & Custody Data Description of Evidence Chain of Custody Custom Fields Ca: < I • I 

Case Name | ^ \ 

Investigator 

Organization 

Contact Details 

Timezone Local (GMT+1:00) Central European Time 

Default Drive C:\ [Local] 

Acquisition Type O Live Acquisition of Current Machine 

O Investigate Disk(s) from Another Machine 

Case Folder O Default Location O Custom Location 

C:\Users\jara7\Documents\PassMark\OSForensics\Cases\ 

Q Log case activity Q Enable USB Write-block 

Browse 

OK Cancel 

Obrázek 16 - Blokace zápisu v programu OSForensics. 
Zdroj: vlastní 

Image Settings 

Source Disk: \\.\PhysicalDrivel: Partition 0, F: [931.51GB Unknown/Empty] 

Target Image File: C:\diskl.img 

Raw Image 

Description: disk 1 

Location/Place: 

Hash Function(s): Primary SHA-1 v Secondary None 

Q Verify Image File After Completion 

Q Disable Shadow Copy 

D Attach Image Metadata File to Case on Completion 

Obrázek 17 - Vytvořeníimage disku v programu OSForensics. 
Zdroj: vlastní 
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Následně můžeme spustit klonování disku do souboru. Je dobré mít na paměti, že 
potřebujeme mít prostor, kam uložit celou kapacitu všech disků včetně prázdných 
sektorů (to následně může být zmenšeno kompresí o prázdné sektory). 

TT^r-,  
* OSForensics - D X 

4> Workflow 
Forensic & C loud Imaging Help 

& Start 

Auto Triage 

Create Disk Image Restore Image to Disk Rebuild RAID Disk Create Logical Image Create Logical Android Image Dev 4 * 

• - ^ Manage Case 

, t e F o r e „ 5 K l m a g e ' Crea t. 

Add Device 

. Boot Virtual Machine 

j File System Browser 

. System Information 

Memory Viewer 

User Activity 

Passwords 

tjfy File Name Search 

. Deleted Files Search 

. Mismatch Files Search 

~' Program Artifacts 

ThumbCache Viewer 

Registry Viewer 

Status Source Destination 

Imaging... \\.\PhysicalDrive3: Partition 6, H: [32.16GB NTFS] C:\test2.img 

Image Foi 

Raw Imac 

Add Edit Remove 

Status: Copying (1 Minute 50 Seconds Remaining) 

Copy Method: Direct Sector Copy 

Data Read: 24.25 GB Disk Size: 32.16 GB 

Speed: 73.14 MB/s Unreadable Data: None 

Primary Hash: f6f38f54d0bff641347edb8a402fb9fua27029bc 

Secondary Hash: d3782c7ce83ecfb9a3dalcdaefbea4f7 

Q Stop on Error Cancel 

Obrázek 18 - Průběh vytváření bitové kopie disku v programu OSForensics. 
Zdroj: vlastní 

Pro ukázku je použit jeden oddíl na externím SSD disku s nainstalovanými 
Windows 10. Celková doba vytváření kopií je dána tím pomalejším z cílového a 
zdrojového disku a celkové kapacitě zdrojového disku. Po dokončení je provedeno 
ověření kontrolního součtu. 

2. Záloha 
Vytvoříme zálohu bitové kopie včetně textového souboru s kontrolním součtem, 
který program vložil do stejného adresáře. Je to důležité zejména z toho důvodu, 
že image disku lze i spustit jako virtuální systém a potřebujeme mít vždy možnost 
se vrátit ke přesně stejným datům, s jakými jsme původní disk útočníka převzali 
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včetně možnosti ověřit, zda data nebyla nějakým způsobem změněna nebo 
poškozena, to je při dokazování důležité. 
Zálohy je vhodné i zašifrovat, aby nehrozila možnost, že se cenná data i z pohledu 
soukromých dat útočníka dostanou do nesprávných rukou. Politika šifrování se 
obvykle řídí pravidly organizace. 

6.2 Analýza bitové kopie 

V programu OSForensics lze data v souboru bitové kopie procházet v následujících 
sekcích: 

a) Boot Virtual Machine (spuštění virtualizovaného systému) 
V případě, že se jednalo o systémový disk, lze jej spustit jako virtualizovaný 
systém prostřednictvím dalšího programu VMware player. 
Nicméně u všech vyzkoušených image mi VMware napsalo pouze chybu čtení i 
v případech, kdy soubory disku VMware měly atribut čtení povolený, tuto 
funkci se mi tedy nepovedlo vyzkoušet. 

Boot Virtual Machine 

Create New VM Boot Existing VM VM Dashboard 

Image File C:\test2.img 

Detected O/S Windows 10 Pro (64-bit) Build: 17763 

VM Hypervisor VMware Player v Version 16-2-4 build-20089737 

VM Path C:\Program Files (x86)\VMware\VMware Player\ 

VM CPU Cores 2 

VM RAM (MB) 4096 System RAM (MB) 65442 

Network Adapter None 

USB Controller USB 2.0 

Disk Controller Auto 

Additional Disks image File Image Format Disk Size Disk Controller Image Loci 

VM Options Q Disable automatic disk checkup 

O Restore existing disk state 

(^Automatic | 0 g j n with account: RJ 

Q Save Virtual Machine to Case 

Obrázek 19 - Možnosti rychlého přidání image disku do virtualizačního programu VMware 
Zdroj: vlastní 

b) File System Browser (procházení souborů) 
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V programu lze disk procházet podobně jako kdyby byl fyzicky připojený s tím 
rozdílem, že nehrozí změna původních dat. Pro nejběžnější mediální soubory 
má program vlastní přehrávač, všechny soubory lze zobrazit jako textový nebo 
hexadecimální řetězec spolu s metadaty a informacemi souboru - datum a čas 
poslední změny nebo vytvoření, EXIF data fotografie nebo R/W atributy. 

<4Č File System Browser 

File View Tools 

* <& ft w i ? - 3 • • 
test2;\Users\PJ\PiCtures\ScreenshotS 

LG 
IGMobileUpgrade 
NVIDIA 
PerfLogs 
Program Files 
Program Files (x86) 
Pro g ram Data 
Recovery 
Škola 

SP_Flash_Tool_v5.2032_ 
System Volume Informati 
Users 

All Users 
Default 
Default User 

I Public 
RJ 

3D Objects 

AppData 
Contacts 
Data aplikaci 
Desktop 

<+ ' Documents 
Dokumenty 
Downloads 

It. " Favorites 
IntelGraphicsProf 
L nks 
Local Settings 

,+ " M;crosofttdgeBa< 
Music 

Nabídka Start 

I Okolní síť 
Okolní tiskárny 
OneDrive 

* Pictures 
Poslední 
Saved Games 
Searches 
SendTo 
Soubory cookie 
Šablony 

É Videos 
Windows 

• Name 

I - Q desktop.ini 

f" [•] Snímek obrazovky (1)... 

Type Date modified Date created Date accessed M FT Modify Date 

Konfigurační... 07.08.2020, 20:19:07.4... 07.08.2020, 20:19:07.4... 18.04.2022, 16:54:50.9... 07.08.2020, 20:19:07.4. 

Soubor PNG 07.08.2020, 20:19:07.6... 07.08.2020, 20:19:07.6... 13.10.2020, 17:45:31.7... 07.08.2020, 20:19:07.7. 

• test2:\Users\RJ\Pictures\Screenshots\Snímek obrazovky (1).png 

O Automatically open selected item in list ©Visible " 

File viewer Hex/String Viewer Text Viewer File Info Metadata OCR 

P P P M O O Analyze z o o m 12 0% 

Snímek obrazovky (l).png (Soubor PNG) 
Date Modified: 07.08.2020, 20:19:07 Size: 899.9 KB 

Obrázek 20 - Příklad procházení dat na image disku. 
Zdroj: vlastní 

c) File Viewer 
Prakticky stejná funkce jako File System Browser, obsahuje pouze méně 
možností nastavení náhledů mediálních souborů. 

d) System Information (informace o systému) 
V této sekci lze najít informace o nainstalovaném operačním systému a jeho 
komponentech. Pro identifikaci by bylo možné použít například: 

Název počítače uživatele 
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Informace o nastavení sítě včetně poslední přiřazené IP adresy, datu a 
času přiřazení a expiraci a GUID síťové karty 

Network GUID {e2b6134d-2bf8-4f53-bcbf-48aa500a4a06} 

Network Name Ethernet 2 

IP (using DHCP) 192.168.1.10 (Yes) 

DHCP Server 192.168.1.1 

DHCP Name Server 192.168.1.1 

Lease Obtained středa 15. září 2021, 20:48:06 

Lease Expires čtvrtek 16. září 2021, 20:48:06 

Obrázek 21 - Informace poslední připojené síti. 
Zdroj: vlastní 

- Vytvořené uživatelské účty v systému s informacemi o posledním a 
prvním přihlášení, počtu celkových přihlášení a informace o hesle 
k účtu. 

Username [ID] RJ [1001] 

Full Name 

Description 

Password Hint 

Account Created 
pátek 31. května 2019, 13:14:49 (can be inaccurate if registry 

permissions have been updated) 

Last Login úterý 11. ledna 2022, 21:46:08 

Password Reset pátek 31. května 2019, 13:17:45 

Password Fail Date středa 3. července 2019, 17:03:30 

Password Fail Count 0 (reset after correct login) 

Login Count 48 

Notes •Password never expires* 

Obrázek 22 - Informace o uživatelském účtu. 
Zdroj: vlastní 

Informace o nainstalovaných tiskárnách. 
Datum a čas posledního vypnutí počítače. 
Specifikace nainstalovaného OS. 
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Install path C:\Windows 

Build string 17763.rs5_release. 180914-1434 

Extended build string 17763.1.amd64fre.rs5_release. 180914-1434 

Build number 17763 

Install date pátek 31. května 2019, 13:14:54 

ProductName Windows 10 Pro 

Version 1809 

Productld 00330-80000-00000-AA568 

DigitalProductld VK7JG- C B ) 

Registered Owner RJ 

RegisteredOrganization 

Obrázek 23 - Informace o nainstalovaném operačním systému. 
Zdroj: vlastní 

a) Memory Viewer (prohlížeč RAM paměti) 
V rámci této sekce lze procházet buď informace o právě spuštěných procesech 
nebo extrahovat informace ze souboru RAM dumpu (bitová kopie RAM paměti 
počítače). Slouží ve spoustě případů k identifikaci malware na zasaženém 
počítači nebo odhalení jiného software, který byl naprogramován tak, aby 
pracoval skrytě bez vědomí uživatele. Dalším případem mohou být situace, kdy 
je soubor vytvořen, ale ještě není uložen na disk. Data je ale nutné získat ještě 
před vypnutím počítače, v opačném případě může dojít k jejich ztrátě. 

e) User Activity (aktivity uživatele) 
Na této kartě najdeme značné množství potencionálně zajímavých informací 
pro pozdější analýzu bez nutnosti přesně znát, kam například který 
internetový prohlížeč a v jakém formátu ukládá historii prohlížení, informace 
z registrů o přehledu událostí systému, posledních otevřených souborech, 
informace o dříve připojených zařízeních apod. Informace si lze zobrazit buď 
všechny chronologicky nebo rozdělené na kategorie. U každé informace lze 
najít přesnou adresu registru nebo souboru, kde jsou data uložena. 
Dle dat jednotlivých událostí umí program vytvářet graf časové osy v kartě 
Timeline. To může být vhodné pro rychlý přehled, kdy byl počítač reálně 
používán. Barva v grafech označuje poměr jednotlivých kategorií. 
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2016 2017 2018 2019 2020 2021 2022 

Obrázek 24 - Timeline všech událostí v ročním zobrazení. 
Zdroj: vlastní 

14 15 16 17 18 
October 

2020 

Obrázek 25 - Timeline všech událostí v denním zobrazení. 
Zdroj: vlastní 
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Z kategorií lze zmínit zejména následující: 
Most Recently Used (poslední použité) 
Lze zobrazit poslední otevřené soubory v abecedním nebo 
chronologickém zobrazení, seznam posledních provedených akcí 
z okna Spustit, poslední použité zástupce, dále nejčastěji a poslední 
soubory reportované z Windows průzkumníka (MRU). 

File Details File List Timeline 

• ^ nem Path Date Last Accessed Windows UMT BMt nee Location 
r 3 M i to tesá \Usars\FU\NTUSER. D AT\Softwa re\Microsoft\Wind o ws\.. . 
r 3 Download RJ test2 VJse r s\RJ\N r USE K. D AASoftwa r e\Mic r osoft\Wintfows\... 
r , E| Downloads RJ testz \Users\RJ\NTuSER. DAT\Softwaie\Miu osoft\Windows\... 
r 3 ExtSSD_128(G;) RJ test2 \users\PJWUGER.DAT\Softi«are\Micri>soft\Winíl<iwsV.-
r 3 B990ds20b 00 OPEN AU •S OP 1108.kdZ test? \Usere\RJ\Î USER.OÂ oftware\Mioosoft\WindowsV.-
r 3 H990ds20b 00 OPEN AU DS OP 1108.kdz RJ téstz \Usef̂ RJ\MTU5ER.DAT\Software\Mlcr050ft\Win(lows\ . 
r Ji info.txt RJ test2 \Hser5.\Rl\MTlJSFR.nAT\Softwíire\Mifrowft\lVincows\ . 
r 3 info.txt RJ test2 \Use rs\RJ\NT USE R. 0 AT\Softwaf e\Miaosott\Windows\. - -
r \l Internet RJ test2 \Users\KJ\Nruí>tK.DAI\Software\Mio:osoft\vViniJowsV.. 
r ;.l LG Mobile Driver v4.1.1.0, P RJ test2 \Use rs\RJ\N7 USE R. 0 AT \Softwa r e\Miu osoft\WindowsV. -
r B LG Mobile Driver v4.1.1.0. ip RJ testZ \Users\RJ\NTUSER,DAT\Softwaie\Miciosoft\WiridowsV.-
r 3 LG-Flash-Tool-2014 RJ test2 \UsersW\NTUGER.OÂ oftware\MiCTosoft\VVindowsV.-
r 3 LG-Flash-Tool-2014.zip RJ test2 \Uscrs\RJ\liíruSER.OAT^oftware\Microsoft\Winíows\.. 
r 3 LG-Flash-Tool-2014.zip RJ test2 \Users\RJ\ríruSER.DAnSoftwore\Mi<ji)Soft\Win(tows\ .. 
r 3 LGFIashTool_patched.zip RJ tesá \Use rs\R )\NT USF R. DAT\Softwa re\Mi<rosoft\vVindows\. 
r 3 LGFIashToal_patched.zip RJ test2 \Use rs\RJ\NT USE R.DAT\Sottware\Micr osoft\vVintíows\.. . 
r 3 LGUP_Ver_0_0_l_18.zip RJ test2 \Users\RJ'wruttK.UAr\Software\MiCTOSoft\WindowsV.-
r ,3 LGUP_Ver_0_0_l_18.zip RJ test2 \User s\RJ\NT USE K. D AT Väoŕtwa r e\Mnr osoftWtfindowsV.. 
r 3 LGUP_Ver_0_0_3_23.zip RJ testZ \Users\RJ\NTUSER. 0 ATv3oftware\Miu usoftWVinduwsV.-
r 3 LGUP_Ver_0_0_3_23.zip RJ test2 \Useis\RJ\Î U5ER.OAT\Software\Mioosoft\Wn*>ws\... 
r .1 meego related stuff-2020 013T095607Z-003.zip RJ testz \Useî iy\Î USER.DAnsoftware\Mioosoft\Winöows\... 
r ;.| meego related stuff-2020 013T095607Z-003.zip RJ testz \Users\RJ\NTUSE R.OAT\Softwore\Mirr osoň\Windoms\ . 
r 3 meego related stuff-2020 013T101207Z-001.zip RJ testi \us*rs\Rj\OTuSER.QAT\Software\MirrosomWincfows\ . 
r 3 meego related stuff-2020 013T101207Z-001.zip RJ test2 \Use rs\RJ\NT USE R. DAT\Software\Micr osottYWmdowsV.. 
r 3 meego related stuff-2020 OI3T101207Z-002.zip RJ test2 \Users\KJ\NruSEK.DAr\Software\Miorosoft\vVindovíS\... 
r ,1 meego related stuff-2020 013T101207Z-002.zip RJ test2 \Use r sVRJANT USE R. 0 AT \Softwa i e\Mm osoftWVmdowsV.. 
r U meego related stuff-2020 013T101207Z-003.ZÍP RJ test2 \ User SARJVNT USE R. DAT\Sofrwůte\MlciOsoft\WiritkiwS\... 
r •;l meego related stuff-2020 013T101207Z-003.zip RJ test2 \Uoers\RJWUSER.DATOoft«are\MicrosxiftAVv1riítows\..-
r .1 ms-gamingoverlay:/// RJ test2 \Usere\RJ\řn-USER.DATV3ô ore\Mio-C.SOft\Wir«)ows\... 
r .1 ms-gamingoverlay:/// RJ testz \l)wre\R)\NTiJSFR.nAT\Softwflre\Mifro'aft\VVin0ow5\ . 
r .1 msvcpl20.zip RJ testz \Use rs\RJ\NT USE R.DAT\Software\Mio:osoftWVlndowsV . 
r \\ msvcpl20.zip RJ tesG \Use rs\RJ\N T USE R. DAT\Softwa re\Microsott\Winůows\... 
r 3 Phasmophobia.v0.2-0xdeadcCde.zip RJ test2 \Users\RJ\NIUtEK.UAr\Software\Microsoft\VVinitows\... 
r 3 Phasmophobia.v0.2-0xdea dcCde.zip RJ test2 WS« r s\RJ\NT USE R. D AT\Softwa r e\Micr usoftWVindowsV. -
r 3 Programy RJ VJSe r S\RJ\NT USE R. D AT\5oftwai e\Miu osoftWirindowsV -. 
r "-. 1 Qua ke_3_ A re n a_a nd.datad i sk_Q uake_3_T e a m_Ar« na_with_engin... RJ test2 \Users\RJV̂ USER.DAT\Software\MioosoftWn(towo\... 

Obrázek 26 - Poslední použité soubory. U spousty souborů a složek chybí časová značka. 
Zdroj: vlastní 

Installed Programs (nainstalované programy) 
Jak již název vypovídá, zobrazí seznam nainstalovaných programů 
v systému včetně postupně instalovaných aktualizací Windows a 
systémových programů. 

- Autorun Commands 
Tato sekce obsahuje seznam programů, které mají povolený autostart 

po spuštění Windows. 

Event Logs 

Jde o chronologicky seřazený seznam úspěšných i neúspěšných pokusů 
o přihlášení uživatele do systému spolu s informacemi o výsledku 
instalovaných aktualizací a balíčků. 
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Item Event Channel Event Time Event ID Event Record ID Us.. Event Information User 

, Successful Logon Security 11.01.2022, 21:45:59 4624 23351 Logon Type: 2 (Intera... RJ 

i Successful Logon Security 11.01.2022, 21:45:59 4624 23350 Logon Type: 2 (Intera... RJ 

, Logon Attempted Using Explicit Credentials Security 11.01.2022, 21:45:59 4648 23349 Account Name: DESK... DESKTOP* B49IFIFS 

. Successful Logon Security 11.01.2022, 21:45:57 4624 23320 Logon Type: 2 (Intera... DWM-1 

j Successful Logon Security 11.01.2022, 21:45:57 4624 23319 Logon Type: 2 (Intera... DWM-1 

1 Logon Attempted Using Explicit Credentials Security 11.01.2022, 21:45:57 4648 23318 Account Name: DESK... DESKTOP-B49IFIFS 

i Successful Logon Security 11.01.2022, 21:45:57 4624 23315 Logon Type: 2 (Intera... UMFD-1 

, Logon Attempted Using Explicit Credentials Security 11.01.2022, 21:45:57 4648 23314 Account Name: DESK... DESKTOP-B49IFIFS 

. Successful Logon Security 11.01.2022, 21:45:57 4624 23307 Logon Type: 2 (Intera... UMFD-0 

, Logon Attempted Using Explicit Credentials Security 11.01.2022, 21:45:57 4648 23306 Account Name: DESK... DESKTOP-B49IFIFS 

. Successful Logon Security 11.01.2022, 21:45:57 4624 23304 Logon Type: 0 (Syste... SYSTEM 

| Event Log Service Stopped System 15.09.2021, 21:07:07 6006 4799 

, Finished Processing User Logoff Notification Microsoft-Windows-U... 15.09.2021, 21:07:07 4 168 Session: 1 

, Received User Logoff Notification Microsoft-Windows-U... 15.09.2021, 21:07:07 3 167 Session: 1 

^ User Initiated Logoff Security 15.09.2021, 21:07:07 4647 23287 Account Name: RJ, Ac... RJ 

, Process Initiated Power Off/Restart System 15.09.2021, 21:07:06 1074 4797 Shutdown Type: Nap... 

, Windows Started Installing Update System 15.09.2021, 21:04:27 43 4794 Nástroj k odstranění š... 

.' Windows Update Failure System 15.09.2021, 21:04:27 20 4793 2020-11 Kumulativní... 

, Service Start Type Changed System 15.09.2021, 21:04:21 7040 4792 Instalační služba mod... 

| Service Start Type Changed System 15.09.2021, 21:04:21 7040 4791 Instalační služba mod... 

, Service Start Type Changed System 15.09.2021, 21:04:21 7040 4790 Instalační služba mod... 

j. Service Start Type Changed System 15.09.2021, 21:03:56 7040 4789 Instalační služba mod... 

, Service Start Type Changed System 15.09.2021, 21:03:56 7040 4788 Instalační služba mod... 

L Windows Started Downloading Update System 15.09.2021, 21:02:23 44 4785 2019-07 Kumulativní... 

. Service Start Type Changed System 15.09.2021, 21:02:19 7040 4784 Instalační služba mod... 

, Service Start Type Changed System 15.09.2021, 21:02:19 7040 4783 Instalační služba mod... 

, Application Installation EXE Path Microsoft-Windows-A... 15.09.2021, 21:01:00 17 39 D:\Games\Visage\uni... 

, Windows Started Downloading Update System 15.09.2021, 21:00:50 44 4781 2019-07 Kumulativní... 

j. Service Start Type Changed System 15.09.2021, 20:59:04 7040 4776 Instalační služba mod... 

, Service Start Type Changed System 15.09.2021, 20:59:04 7040 4775 Instalační služba mod... 

, Service Installed System 15.09.2021, 20:58:26 7045 4774 MpKsla89e4936, Servi... 

. Windows Started Downloading Update System 15.09.2021, 20:58:05 44 4773 Aktualizace antimalw... 

, Windows Started Installing Update System 15.09.2021, 20:57:18 43 4772 2020-11 Kumulativní... 

, Windows Started Downloading Update System 15.09.2021, 20:57:01 44 4771 2020-11 Kumulativní... 

, Windows Started Downloading Update System 15.09.2021, 20:57:01 44 4770 2021-08 Aktualizace p... 

j Windows Started Downloading Update System 15.09.2021, 20:57:00 44 4769 Nastroj k odstranění š... 

Obrázek 27 - Chronologický seznam událostí v systému. 
Zdroj: vlastní 

Shellbags 
Zde lze najít seznam všech posledních otevřených složek 
prostřednictvím Windows Exploreru. Tento seznam může být zajímavý 
pro forenzní analýzu i z pohledu, že zůstávají uloženy i názvy složek na 
již odpojených externích médiích, což může být poměrně zajímavá 
informace ve spojení s dalšími zjištěnými daty nebo jako nápověda, jaké 
další informace ještě dále hledat. 

Recycle Bin 
Zde se zobrazí seznam všech souborů v Koši, nicméně procházení 
souborů v koši prostřednictvím modulu File System Browser se zdá 
přehlednější, zde pouze umí navíc přímo zobrazit celkovou velikost 
složky. 

Windows Search 
Podobně jako sekce Shellbags, Windows Search přímo neurčí, co se 
s počítačem dělo, ale seznam vyhledávaných a spuštěných programů 
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z nabídky Start může pomoci při skládání všech dílčích informací o 
používání počítače dohromady. 

- Anti-Forensics Artifacts 
Program OSForensics umožňuje sbírání informací o používání dalších 
programů pro skrývání stop, může jít o různé nástroje pro šifrování dat 
jako VeraCrypt, AxCrypt nebo Gpg4win, programy pro zabránění 
obnovení smazaných souborů File Shredder, BCWipe nebo DiskBoss, 
program Slacker simulující, že se s počítačem pracuje, případně další 
nástroje jako Tor Browser pro prohlížení anonymnější odnože 
internetu nebo nástroje pro změnu časových značek u souborů. Tím 
může nastat situace, kdy má soubor starší časovou značku než byl 
vytvořen a může to značit stav, že pachatel se snažil něco skrýt nebo 
upravit. 

File Details File List Timeline 

Q Item Application Name 

I - $ Hie Shredder 2.5 File Shredder 
P $t deviceVHarddiskVolume2 l̂s... File Shredder 
I - # V3eviceVHarddiskVolume2VJs... File Shredder 
V % t>eviceVHarddiskVolume2V>r... File Shredder 

^ 'DeviceVHarddiskVolume2VJs... Tor Browser 
[~~ % {6D809377-6AF0-444B-8957... File Shredder 
I ^ C:\UsersVcet£>ownloads\to... Tor Browser 
l~~ $t FILE_SHREDDER_SETUP.EXE File Shredder 
F ^ FILE_SHREDDER_SETUP.TMP File Shredder 
I - $t FILE_SHREDDER._SETUP.7MP File Shredder 
f~ % SHREDDER.EXE File Shredder 
I - $ TORBROWSER-INSTALL-WIN... Tor Browser 
r # File Shredder File Shredder 

Full Path 

CV^ogram Files Vile Shre... 
V)eviceyiarddiskVolume2\.. 
V5ewceVHarddiskVolume2V. 
t>evice^arddiskVolume2\.. 
ipeviceVHarddiskVolume2\.. 

VOLUME {0 Id9696386a0... 
\VOLUME{0 Id9696386a0... 
\VOLUME{0 Id9696386a0... 
\VOLUME{0 Id9696386a0... 
\VOLUME{0 Id9696386a0... 
C:V>rogram FilesV=ile Shre... 

Date Installed 

12.04.2023, 2:00:00 

Date Last Used 

12.04.2023, 18:34:23 
12.04.2023, 18:34:23 
12.04.2023, 18:34:37 
12.04.2023, 18:52:21 

12.04.2023, 18: 
12.04.2023, 18: 
12.04.2023, 18: 
12.04.2023, 18: 
12.04.2023, 18: 

34:04 
34:05 
34:01 
34:22 
35:57 

Obrázek 28 - Nalezené soubory v kategorii Anti-Forensics Artifacts. 
Zdroj: vlastní 

Downloads 
Obsah sekce přímo odpovídá názvu, zde lze najít seznam stažených 
souborů včetně zdrojové URL adresy, cílového adresáře a identifikaci 
webového prohlížeče, nicméně z testování v reálném použití některé 
starší verze prohlížečů založených na jádru Chromium zobrazuje jako 
Chromé a Microsoft Edge do verze 18 s jádrem EdgeHTML před 
přechodem na Chromium jako Unknown, stejně jako Mozillu Firefox. 
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Různé další alternativní prohlížeče i založené na jádru Chromium ale 
nenajde vůbec. Více tento aspekt bude popsán dále. 

File Details File List Timeline 

• File Name Source URL Downloaded To File Size Date Download Started Date Download Ended Browser Username 

r 9 LG-Flash-Tool-201... https://lgflash.eom/d... test2: \Users\RJ\Down... 130 Bytes 13.10.2020 18:02:30 13.10.2020 18:02:30 Unknown 

r 9 LG-Flash-Tool-201... https://lgflash.eom/d... C:\Users\RJ\Downloads 3.13 MB 13.10.2020 18:02:30 13.10.2020 18:02:32 Chrome RJ 

r 9 Setup_LGFIashToo... https://lgflash.eom/d... test2:\Users\RJ\Down... 137 Bytes 13.10.2020 18:01:41 13.10.2020 18:01:41 Unknown 

r 9 Setup_LGFIashToo... https://lgflash.eom/d... C:\Users\RJ\Downloads 11.23 MB 13.10.2020 18:01:41 13.10.2020 18:01:44 Chrome RJ 

r 9 LGFlashTooLpatch... https://lgflash.eom/d... test2:\Users\RJ\Down... 131 Bytes 13.10.2020 18:00:43 13.10.2020 18:00:43 Unknown 

r 9 LGFIashTooLpatch... https://lgflash.eom/d... C:\Users\RJ\Downloads 367.8 KB 13.10.2020 18:00:43 13.10.2020 18:00:44 Chrome RJ 

r 9 LGUP_Ver_0_0_3_... https://lgflash.eom/d... test2:\Users\RJ\Down... 125 Bytes 13.10.2020 17:57:33 13.10.2020 17:57:33 Unknown 

r LGUP_Ver_0_0_3_... https://lgflash.eom/d... C:\Users\RJ\Downloads 19.64 MB 13.10.2020 17:57:33 13.10.2020 17:57:39 Chrome RJ 

r 9 LGUP_Ver_0_0_l_... https://lgflash.eom/d... test2:\Users\RJ\Down... 125 Bytes 13.10.2020 17:49:26 13.10.2020 17:49:26 Unknown 

r 9 LGUP_Ver_0_0_l_.. . https://lgflash.eom/d... C:\Users\RJ\Downloads 20.83 MB 13.10.2020 17:49:26 13.10.2020 17:49:32 Chrome RJ 

r 9 LG Mobile Driver v... http://download2269.... test2:\Users\RJ\Down... 167 Bytes 13.10.2020 17:48:22 13.10.2020 17:48:22 Unknown 

r 9 LG Mobile Driver v... http://download2269.... C:\Users\RJ\Downloads 13.81 MB 13.10.2020 17:48:22 13.10.2020 17:48:40 Chrome RJ 

r 9 meego related stuf... https://Storage, go ogl... C:\Users\RJ\Downloads 623.4 MB 13.10.2020 11:20:13 13.10.2020 11:20:51 Chrome RJ 

r 9 meego related stuf... https://storage.googl... D:\Flash N9\data 1.97 GB 13.10.2020 11:20:13 13.10.2020 11:44:21 Chrome RJ 

r 9 meego related stuf... https://storage, googl... D:\Flash N9\data 1.98 GB 13.10.2020 11:20:12 13.10.2020 11:45:41 Chrome RJ 

r 9 meego related stuf... https: . storage.gocgl... D:\Flash N9\data 610.1 MB 13.10.2020 11:02:18 13.10.2020 11:11:25 Chrome RJ 

r * Win Flasher_3.12.1... test2:\Users\RJ\Down... 4.17 MB 13.10.2020 10:56:38 13.10.2020 10:56:38 Unknown RJ 

r 9 Win Flasher_3.12.1... http ://www. hasa rang... C:\Users\RJ\Downloads 4.17 MB 13.10.2020 10:56:38 13.10.2020 10:56:53 Chrome RJ 

r 9 flasher_3.12.1_i38... http ://www. swagma n... test2:\Users\RJ\Down... 88 Bytes 13.10.2020 10:53:03 13.10.2020 10:53:03 Unknown 

r 9 flasher_3.12.1_i38... http://www. swagma n... C:\Users\RJ\Downloads 60.92 KB 13.10.2020 10:53:03 13.10.2020 10:53:03 Chrome RJ 

r 9 ubiboot-02.0.3.5_... http://www. swa g m a n... test2:\Users\RJ\Down... 198 Bytes 13.10.2020 10:50:30 13.10.2020 10:50:30 Unknown 

r 9 ubiboot-02_0.3.5_... http ://www. swagma n... C:\Users\RJ\Downloads 18.02 MB 13.10.2020 10:50:29 13.10.2020 10:50:33 Chrome RJ 

Obrázek 29 - Seznam posledních stažených souborů včetně zdrojové URL adresy. 
Zdroj: vlastní 

Browser History 
V sekci s historií prohlížečů lze najít a filtrovat data chronologicky, dle 
prohlížeče, url adresy, počtu návštěv nebo přihlášeného uživatele ve 
Windows. Stejně jako v předchozí kategorii se některé prohlížeče 
s jádrem Chromium zobrazují jako Google Chromé a jiné se nezobrazují. 
V sekci timeline je možné na sloupcovém grafu pozorovat četnost aktivit 
a následně tak jednoduše vybrat konkrétní sledované období. 
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Q5> AH ( 10437) 

!» 0 ä ] Most Recently Used ( 2 6 8 ) 

010 Installed Programs ( 6 3 9 ) 

0 L 3 Autorun Commands ( 7 ) 

B 0 Q, Clipboard (0) 

E 0 E v e n t L o g s ( 3 0 6 S ) 

0 * UserAss.st ( 133; 

0 J Jump Lists ( 198 ) 

03shellbags(119) 

0 .>• Windows 10 Timeline ( 72) 

i i Cortana History (0) 

0 5 Recycle Bin ( 3 ) 

• l J Shimcache(747) 

E-OfS S R U M ( 2 9 7 2 ) 

• ( i ä Prefetch ( 3 3 9 ) 

+ \D<( Windows Search ( 7 6 0 ) 

P T T 1 BAMyDAM ( 23 ) 

0!§ji Anb-Forenstcs Artifacts (0) 

3 0 $ Oownloads ( 5 0 ) 

9 Chrome ( 32) 

9 Zone. Identifier ( 1 1 ) 

9 O t h e r ( 7 ) 

• 0 Q Browser History ( 1 8 4 ) 

3 g | Search Terms ( 1 1 ) 

;>; 0 £ website Logins ( 1 ) 

ffi 0==j| Form History ( 2 ) 

0 ^ 8ookmarks (0) 

0 @ Chat Logs (0) 

ii 0 © Peer-to-Peer (0) 

0 c i WLAN (0) 

0 Q Cryptocurrency Wallet Apps (0) 

• Cookies ( 6 8 4 ) 

0 0 Browser Custom Dictionary (0) 

S 0 ^ USB ( 158 ) 

0 ^ Mounted Volumes ( 2 ) 

0 ^ Mobile Backups (0) 

File Details RieList Timeline 

• Title 

I Q photon launcher - Hledat Googlem 

l~~ Q Photon-Advanced game launc... 

I~~ Q file:///F:/Phasmophobia.v0.2-0... 

I~~ ® Vietcong_Zlata_-Edice_CZ-.iso . . . 

I @ Novinky » Vietcong servery a . . . 

I Q https://pocasi.idnes.cz/?t=city... 

I Q https://pocasi.idnes.a/?t=aty... 

[~~ Q https://pocasi.idnes.cz/?t=dty... 

I Q ht1ps://pocasi.idnes.cz/?t=city... 

I - Q https://pocasi.idnes.C2/?t=regi... 

I~~ Q https://pocasi.idnes.cz/?t=regi... 

I Q https://pocasi.idnes.cz/?t=regi... 

I @ https://pocasi.idnes.cz/?t=regi... 

I Q https://pocasi.idnes.cz/?t=regi... 

r~ Q https://pocasi.idnes.cz/?t=regi... 

I~~ Q https://pocasi.idnes.cz/?t=regi... 

I - Q https://pocasi.idnes.cz/?t=regi... 

I~~ Q https://pocasi.idnes.C2/?d=2itr... 

I Q https://pocasi.idnes.cz/?d=zitr... 

I @ https://pocasi.idnes.cz/?d=zitr... 

I Q https://pocasi.idnes.cz/?d=zitr... 

r~ Q https://pocasi.idnes.cz/ 

\ ~ ^ https:/^x>casi.idnes.cz/ 

l~~ @ https://pocasi.idnes.cz/ 

I - Q https://pocasi.idnes.cz/ 

I Q https://www.bing.com/search?... 

I @ https://www.bing.com/search?... 

I~ Q https://www.bing.com/search?... 

h ttps: //www .bing. com /search ?... 

http: //sims4. hostuju .cz/sims44í. 

http://s ims4.hostuju.a/sims44í. 

http: //sims4. hostuju. cz/sims4-k, 

http://sims4.hostuju.cz/sims44;, 

I Q http://sims4.hostuju.cz/sims44;. 

I ^ http://sims4.hostuju.cz/sims44;. 

http: //sims4. hostuju. cz/sims44;. 

http: //sims4. hostuju .cz/sims4-k. 

http://sims4.hostuju.cz/ 

• i 

r 
r i 
\ ~ Q http://sims4.hostuju.cz/ 

r < https://www.bing.com/searcri?.. 

URL Date Last Accessed 

https://www.google.com/... 01 09 2021, 21 34 56 

https://photongamemana... 01 09 2021, 21 34 49 

file:///F:/Phasmophobia.v... 01 09 2021, 21 28 03 

https://webshare.ez/-/fil... 01 09 2021, 21 27 02 

http://www.vietcongl.cz/... 01 09 2021, 21 27 00 

https://pocasi.idnes.cz/7t... 04 07 2019, 21 33 47 

https://pocasi.idnes.cz/7t... 04 07 2019, : : 33 47 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 47 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 47 

https://pocasi.idnes.c2/Pt... 04 07 2019, 21 33 46 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 46 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 46 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 46 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 43 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 43 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 43 

https://pocasi.idnes.cz/Pt... 04 07 2019, 21 33 43 

https://tiocasi.idnes.cz/Pd... 04 07 2019, 21 33 38 

https://pocasi.idnes.cz/Pd... 04 07 2019, 21 33 38 

https://pocasi.idnes.cz/Pd... 04 07 2019, 21 33 38 

https://pocasi.idnes.cz/Pd... 04 07 2019, 21 33 38 

https://pocasi.idnes.cz/ 04 07 2019, 21 33 37 

https://pocasi.idnes.cz/ 04 07 2019, 21 33 37 

https://pocasi.idnes.cz/ 04 07 2019, 21 33 37 

https://pocasi.idnes.cz/ 04 07 2019, 21 33 37 

https://www.bing.com/se... 04 07 2019, 21 33 31 

https://www.bing.com/se... 04 07 2019, 21 33 31 

https://www.bing.com/se... 04 07 2019, 21 33 31 

https://www.bing.com/se... 04 07 2019, 21 33 31 

http://sims4.hostuju.cz/si... 04 07 2019, 20 59 33 

http://sims4.hostuju.ez/a... 04 07 2019, 20 59 33 

http://sims4.hostuju.ez/a... 04 07 2019, 20 59 02 

http://ams4.hostuju.ez/a... 04 07 2019, 20 59 02 

http://ams4.hostuju.ez/a... 04 07 2019, 20 58 55 

http://ams4.hostuiu.cz/si... 04 07 2019, 20 58 55 

http://sims4.hostuju.ez/a... 04 07 2019, 20 58 38 

http://sims4.hostuju.ez/a... 04 07 2019, 20 53 38 

http://sims4.hostuju.cz/ 04 07 2019, 20 58 30 

http://sims4.hostuju.cz/ 04 07 2019, 20 58 30 

https://www.bing.com/se... 04 07 2019, 20 58 29 

Vlat Count 

3 

1 

1 

0 

0 

3 

0 

0 

3 

2 

0 

2 

0 

2 

: 

o 

o 

0 

0 

Obrázek 30 - Procházení historie prohlížení internetových prohlížečů hromadně 
chronologicky. 
Zdroj: vlastní 
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Total Items: 10437 

Obrázek 31 - Graf četnosti návštěv internetových stránek. 
Zdroj: vlastní 

Search Terms 
Z této sekce lze jednoduše filtrovat vyhledávané pojmy ať už 
z vyhledávacího pole prohlížeče nebo i vyhledávacích polí navštívených 
webových stránek. 
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Date Last Searched 
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01.09.2021, 21:37:30 
01.09.2021, 21:37:10 
01.09.2021, 21:34:56 

URL Visit Count 
https://www.google.com/... 3 
https://uloz.to/hledej?ord... 1 
https://uloz.to/hledej7typ... 1 
https://uloz.to/hledej?q=... 1 
https://webshare.ez/-/se... 3 
https://webshare.ez/-/se... 1 
https://webshare.ez/-/se... 1 
https://webshare.ez/-/se... 1 
https://webshare.cz/=/se... 1 
https://www.google.com/... 2 
https://www.google.com/... 3 

Obrázek 32 - Vyhledávané pojmy v internetových prohlížečích. 
Zdroj: vlastní 

Website Logins 
Zde je sdružení všech uložených přihlašovacích jmen a hesel v čitelné 
podobě v prohlížečích mimo hesla uložená prostřednictvím externích 
doplňků pro správu hesel. Prokliknutím položky se lze dostat přímo 
k souboru, kde jsou data uložena. 

All ( 10437) 
m 0 M ] Most Recently Used ( 268) 

0 ' 0 Installed Programs (639) 
; 0i3J Autorun Commands ( 7) 

E 0 1 Clipboard (0) 

• 0 , Event Logs ( 3065) 
0 @ UserAssist ( 133 ) 
0 J Jump Lists (198) 
03sheltoags(119) 
0 t Windows 10 Timeline (72) 

! I fy\fi Cortana History ( 0 ) 
0 3 Recyde Bin (3) 
•I J ShmcadTe(747) 

S) 08 SRUM(2972) 
•EcJ Prefetch ( 339) 

• Cr>cj Windows Search (760) 
0 5 U BAM/DAM (23) 
0 $ Anti-Forensics Artifacts (0) 

m 0 9 Downloads ( SO) 
+ 0 ® Browser History (184) 

Sear* Terms (11) 
El 0 ^ Website Logins (1) 

4 Chrome (1) 

• 0 a] Form History (2) 

File Details F*. List Timeline 

• Orgm URL Action URL 

P £ https://webshare.cz/ 

Obrázek 33 - Uložená hesla v prohlížečích. 
Zdroj: vlastní 
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Form History 
Je možné zobrazit obvykle automaticky uložená data pro přihlašovací 
formuláře nebo adresy pro případné navrhování doplňování při příští 
návštěvě webové stránky, návrh adresy při objednávce v internetovém 
obchodě apod. 

Al (10437) 

0 8 ] Most Recently Used ( 263) 

01̂j Installed Programs (639) 

0 i 5 J Autorun Commands (7) 

S Q Q , Clipboard (0 ) 

I 0 , Event Logs (3065) 

01{3 UserAssist(l33) 

0J Jump Lists (198) 

0 j j s h e l b a g s ( 1 1 9 ) 

0 5 Windows 10 Timeline (72) 

B &\p Cortana History (0 ) 

03 Recycle Bin (3 ) 

Q j | Shimcache (747) 

ftO§ SRUM(2972) 

•53 Prefetch (339) 

EB C k c J Windows Search ( 760) 

P T n BAM/DAM ( 23) 

0 $ Anti-Forensics Artifacts (0 ) 

• Downloads ( 50 ) 

B 0 @ Browser History ( 184) 

:S 0Q Search Terms (11) 

- 0 & Website Logins ( 1) 

£ Chrome( l ) 

» 0,=j| Form History (2 ) 

File Details File List Timetoie 

• Field Name 

[~~ ;3] username 

r m o 
Date First Used 

01.09.2021, 21:38:37 

13.10.2020, 10:52:21 

Date Last Used 

01.09.2021, 21:38:37 

13.10.2020, 10:52:21 

Browsei 

Obrázek 34 - Data z vyplněných formulářů. 
Zdroj: vlastní 

Peer-to-peer 
Jedná se o způsob sdílení/stahování souborů mezi počítači způsobem, 
že data, která již má jiný uživatel sdílí uživatelům, kteří úsek dat ještě 
nemají stažený. V České republice je používání legální, nicméně často se 
tímto způsobem šíří obsah s autorskými právy a v tom případě je tímto 
způsobem autorské dílo šířeno dále dalším uživatelům, to je již nelegální 
využití tohoto protokolu. 
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•Ig S R U M ( O ) 

•S$J Prefetch ( 0 ) 

•<3 Wndoms Search (0 ) 

P f n BAM/DAM ( 3 8 ) 

0^ Anb-Forenacs Artifacts ( 0 ) 

• 0i? Downloads ( 9 ) 

0Q Browser History ( 2 3 ) 

Er»3 Search Terms ( 2 ) 

HjJ V/'ebste Logins ( 0 ) 

S B Form Hrstory ( 0 ) 

3^ Bookmarks ( 0 ) 

0@ Chat Loos ( 0 ) 

- r 2 ) © P e e r - t o - P e e r ( l ) 

Q UtTorrent ( 1) 

^ A r e s ( O ) 

(Si 
S : e n e t ( 0 ) 

l > Shareaza ( 0 ) 

FieDetads Fie List Timeline 

• Item Record Type Content Creation Date 

ubuntu-22.10-deskto... Download 20.10.2022, 18:23:48 

Obrázek 35 - Nalezené soubory sdílené prostřednictvím peer-to-peer sítě. 
Zdroj: vlastní 

Cookies 
Uložená cookies v prohlížečích jsou data, které weby ukládají do 
prohlížeče uživatele. Obvykle se jedná o data, u kterých se počítá, že se 
mohou ztratit, jedná se tak o různé identifikátory pro cílení reklamy, 
uživatelské nastavení motivu na webu, skrytí banneru na webu e-shopu 
apod. Data jsou ukládána s podrobnostmi jako u zbývajících kategorií o 
prohlížeči nebo přihlášeném uživateli ve Windows. Po rozkliknutí lze 
data podrobně filtrovat dle všech dostupných parametrů (web, datum a 
čas, název klíče, konkrétní hodnota apod.) a následně procházet 
konkrétní data. 
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' 013 

0 # 
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0 
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00 
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AI ( 10437) 

Most Recently Used (268) 

Installed Programs (639) 

Autorun Commands (7) 

Clipboard (0) 

Event Logs (3065) 

UserAssist ( 133) 

Jump Lists ( 198 ) 

Shellbags (119) 

Windows 10 Timeline {72} 

Cortana History (0) 

Recyde Bin ( 3 ) 

Shimcache (747) 

SRUM ( 2972) 

Prefetch {339) 

Windows Search (760} 

BAM/DAM ( 23 ) 

Anti-Forensics Artifacts (0) 

Downloads (50) 

Browser History ( 134) 

Search Terms (11) 

Website Logins (1) 

Form History ( 2 ) 

Bookmarks (0) 

Chat Logs(0) 

Peer-to-Peer (0) 

WLAN(0) 

Cryptocurrency Wallet Apps (0) 

Cookies (684) 

Browser Custom Dictionary (0) 

USB ( 158 ) 

Mounted Volumes (2) 

Mobile Backups {0) 

File Details fileList Timeline 

• Host Path Name Value Date Created A 

r .dell.com / bm_sv 76D29B IE 12C4523B8ACS9AEB8A... 15.09.2021 21:04:10 

r * .dell.com / _evidon_consent_cookie {'consent_date":"2021-09-lST20:... 15.09.2021 21:02:36 • 
r 4Ó .dell.com / ak_bmsc 1FED6DBDE1DCOF776DF8D6C003.,. 15.09.2021 21:02:25 

r .dell.com / bm_sí F IC 1A006AEB6FE 56AEC1CFC 791... 15.09.2021 21:02:23 

r <% .dell.com / s_edd MCMID%7C755056441242309776... 15.09.2021 21:02:25 

r * .dell.com / s_ivc true 15.09.2021 21:02:25 
r «lö .deD.com / eSupId SID=0cba9ff6-faca^56d-90ec-20... 15.09.2021 21:02:23 

r .dell.com / bm_mi F4711F27E264432D43CC7B8D983... 15.09.2021 21:02:24 

r * .dell.com / _abck CE86472FC8F6C7C7636800E59F8... 15.09.2021 21:02:23 

r * .dell.com / _ds_v b7dSe93e-e9e5-4427-bda9-32429... 15.09.2021 21:02:25 

r <*> .dell.com / AMCV_4DD80361S15CAB... 1585540135%7CMCIDTS%7C 183... 15.09.2021 21:02:25 

r «& .dell.com / AKA_A2 A 15.09.2021 21:02:23 

r .dell.com / s_vnc36S 1663272145491%26vn%3Dl 15.09.2021 21:02:25 

r .dell.com / gpv_pn a%7Ccs%7Cczbsd l%7Cbsd%7C... 15.09.2021 21:02:25 

r .dell.com / hup c =aU =cs»cs =czbsd ISs =bsd 15.09.2021 21:02:23 

r % .dell.com / RT 'z= l&dm =dell.com&si=bff16906-c... 15.09.2021 21:02:25 
r ^ u sageanal y ocs.coveo.... / visitor a75240ec-3d4b-45fO-b5ab-85c3d... 15.09.2021 21:02:26 

r « t www.dell.com / ipe_184_fov %7B%22numberOfl/lsits%22%3A... 15.09.2021 21:02:26 

r * .spotxdiange.com / audience 3b43102e-0d3b-lleb-3d72-lfd52.,. 13.10.2020 11:02:42 

r ^ .pubmatjc.com / PUBMDCID 3 01.09.2021 21:37:19 

r .pubmatic.com / PugT 1631736145 15.09.2021 21:02:25 
r <% .pubmatic.com / KRTBCOOKIE .218 22978-X4V5YQAAAIBrljrrSKRTB&2... 01.09.2021 21:37:19 

r * .demdex.net / dextp 144231-1-163173614S145I14423... 15.09.2021 21:02:25 

r .casalemedia.com / CMST YUJOBWFCUVAB 15.09.2021 21:02:25 

r ^ .casalemedia.com / CMRUM3 0361424e 1227603075 5f85-7961--, - 15.09.2021 21:02:25 

r ^ .casalemedia.com / CMPRO 1123 01.09.2021 21:37:18 

r .casalemedia.com / CMPS 5166 01.09.2021 21:37:18 
r .casalemedia.com / CMID X 4V 5YF VbLUg A AC 17g y IAAAA6 13.10.2020 10:54:41 

r ^ .pubmatic.com / KRTBCOOKIE .107 1471-uid: WVIHhDôP lKsh 105 01.09.2021 21:37:22 

r .pubmahc.com / KRTBCOOKIE .27 16735-uid:a0755f35-7961-4a00-b... 01.09.2021 21:37:19 

r * .pubmaüc.com 1 KRTBCOOKIE .1074 22956-e_0d8449ba-23a8-4663-8e... 01.09.2021 21:37:19 

r <*> .pubmatic.com / DPSync3 1631750400%3A 174%7C 163287... 15.09.2021 20:43:34 

r .pubmatic.com / SyncRTB3 1632873600%3A13_222_21_234... 15.09.2021 20:48:34 

r .pubmatic.com / SPugT 163173S316 IS.09.2021 20:48:36 

r ~o .pubmatic.com / KRTBCOOKIE .32 11175-AAAGoSc7Z0Y3ZAN-RfRlA.,. 15.09.2021 20:43:30 

r «fe -pubmatic.com / KRTBCOOKIE .860 16335-Rjpdfy8_RjpLEZm4P loHhV... 01.09.2021 21:37:22 

r - o 
.pubmauc.com / KRTBCOOKIE .699 22727-AAE_Ck6_C vM AABCumm A 5Kg 01.09.2021 21:37:22 

r * .pubmauc.com / KRTBCOOKIE .594 Í7105-OPTOLJTSKRTB&17107-OP... 15.09.2021 20:48:29 
r <s& .pubmatic.com / KRTBCOOKIE .57 22776^ 129699411666321313 01.09.2021 21:37:19 

r .pubmatic.com / KRTBCOOKIE 456 16530-ffb3c713-840d-4a5e-91b2-... 01.09.2021 21:37:19 v 

< B] > 

Obrázek 36 - Výpis všech uložených cookies z prohlížečů. 
Zdroj: vlastní 

í SQLite Brov-iíl - t«tJ:\UHrs\rU\AppDiti 

h: test:: Visers¥5;\apnDä\s'iocs "ose;- 7-.T.-» ...;er Ľs:s»eiä.:i£c.c.i;5 

Load Database 

Obrázek 37 - Filtrování konkrétních cookies dle parametrů. 
Zdroj: vlastní 

USB 
Kategorie sdružuje informace o všech v minulosti připojených USB 
zařízeních, pro které musel OS využít nějaký ovladač spolu s názvem, a 
případně i sériovým číslem, pokud jej zařízení poskytlo. Při procházení 
konkrétních položek lze jednoduše přejít k položce v registru náležící 
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záznamu a tím tak například najít informaci o jaký typ zařízení šlo 
v případech, kde název nemusí být přesně vypovídající. 

•2? 
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a , 
a • 
0_ 
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09 
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0© 
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A l ( 10437) 

Most Recently Used (266) 

Installed Programs {639 ) 

Autorun Commands ( 7) 

Clipboard (0) 

Event Logs (3065 ) 

User Assist (133) 

Jump Lists ( 193) 

Shellbags ( 119) 

Windows 10 Timeline ( 72) 

Cortana History (0 ) 

Recyde Bin ( 3) 

Shimcache(747) 

SRUM(2972) 

Prefetch (339) 

Windows Search ( 760) 

BAM/DAM (23) 

Anti-Fofensics Artifacts (0 ) 

Downloads (50) 

Browser History ( 184) 

Search Terms (11) 

Website Logins { 1) 

Form History (2 ) 

Bookmarks (0 ) 

Chat Logs (0 ) 

Peer-to-Peer (0 ) 

WLAN (0 ) 

Cryptocurrency Wallet Apps (0 ) 

Cookies (684) 

Browser Custom Dtctionary (0 ) 

USB ( 158) 

Mounted Volumes ( 2) 

Mobile Backups {0) 

File Details File List Timeline 

• Item Serial Number Evidence Location 

r J VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2: \Windows\System3. 

r 0 Genesys Logic, Inc. (VID_05E3) 4-port hob (PID_0610) 6&14b72247&0&4 test2:\Windows^System3. 

r J VIA Labs, Inc. (VID_2109) PIDJJ715 000000074565 test2:\Windows\System3. 

r 0 LG Electronics Inc. (VID_1004) PID_633ASMI_02 7&3ae65beS<OS0002 test2:\Windows ^Systems. 

r 0 VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2: \Windows^ystem3. 

r 0 VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2: \Windows^ystem3. 

r VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2:\Windows^ystem3. 

r J LG Electronics Inc. (VTO_1004) PID_633ASMI_00 7&3ae65beS<OSO0O0 test2: \Windows^ystem3. 

r J VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2: \Windows^ystem3. 

r VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2: \Windows^ystem3. 

r 0 VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2:\WindowsV3ystem3. 

r J VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2:\Windows^ystem3. 

r -J LG Electronics Inc. (VID_1004) PID_633A LGUS996e2450517 test2:\Windows\System3. 

r 0 VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2:\Windows^ystem3. 

r J Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_9001SMI_02 7&17507420&0&0002 test2:\Windows\System3. 

r 0 Miaochip-SMSC (VID_0424) PID_2412 7S33ea3c62S0&l test2: \Wmdows\System3. 

r J Speedy Industrial Supplies, Pte., Ltd (VID_10t7) PID_9001SMI_01 7&I7507420SO&0001 test2:\Windows^System3. 

r 0 Speedy Industrial Supplies, Pte., Ltd (WD_1017) PID_9001 6&3520cc6bS08i2 test2: \Windows^System3. 

r 0 Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_9001SMI_00 78.17507420S080000 test2:\Windows^System3. 

r J VID_258A PID_1006SMI_01 7&17418862SOSO001 test2:\Windows\System3. 

r J VID_258A PID_1006 6Sd4b72247S0S.4 test2: \Windows^System3. 

r J VID_258A PID_10068MI_00 7S.17418862SDSOO0O test2: \Windows£ystem3. 

r J VIA Labs, Inc. (VID_2109) PID_07I5 000000074565 test2:\Windows^System3. 

r 0 Miaon_M 600_MTFDOAV 1 000000074565 test2: \Windows\System3. 

r •J VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2:\Windows^ystem3. 

r VID_2S8A PID_1006SMI_00 7&35bc8fO0SOSO000 test2: \Windows^ystem3. 

r J VID_258A PID_1006SMI_01 7&3Sbc8f30SOS0001 test2: \WindowsV3ystem3. 

r 0 Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_90018MI_02 782aOa24c5S08t0002 test2: \WindowsV3ystem3. 

r *» Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_9001&MI_01 7S2aOa24c58ilSÍI001 test2: \WindowsV3ystem3. 

r 0 Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_9001&MI_00 7S2a0a24c58i0 50000 test2:\WindowsVSystem3. 

r 0 Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_9001 683520cc6bS0S3 test2:\Windows^ystem3. 

r J VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2:\Windows\System3. 

r 0 Pixart Imaghg, Inc. (VID_093A) PID_2532SMI_01 7&42badl5SOS0001 test2: \Windows^ystem3. 

r Micron M 600 MTFDOAV1 000000074565SO test2:\WindowsV>ystem3. 

r VIA Labs, Inc. (VID_2109) PID_0715 000000074565 test2:\WindowsVSystem3. 

r 0 Pixart Imaghg, Inc. (VID_093A) PID_2532 6S3520cc6bS0Sd test2:\Windows£ystem3. 

r 0 VIA Labs, Inc. (WD_2109) PID_0715 000000074565 test2:\Windows^System3. 

r J Genesys Logic, Inc. (VID_05E3) 4-port hub (PID_0610) 78de540afSOSd test2: \Windows^System3. 

r 0 Genesys Logic, Inc. (VID_05E3) 4-port hub (PID_0610) 6S247fS03bS08.4 test2:\Windows^System3. 

r Nokia Nokia N9 357923041598212Si0 test2: Windows \System3. 
< 

test2: Windows \System3. 

Flags 

Obrázek 38 - Výpis v minulosti připojených USB zařízení. 
Zdroj: vlastní 

45 

file:///Windows/System3
file:///Wmdows/System3
file:///Windows/System3
file:///WindowsV3ystem3
file:///WindowsV3ystem3
file:///WindowsV3ystem3
file:///System3
file:///System3


.'tj Registry Viewer • X 

§* * B 3 
Help 

Filename: test2:\WindowsV3ystem32V:onftg\SYSTEM 

Current Key: ContrcJSet001WnumWSBSTOTPiskSiVen_Nolda8Pr(xi_Nolda_N98iRev_0316\357923041598212Sfl 

KeyEditTime: 13.10.2020,11:19:19 

HID 

HTREE 

NMWCD 

PCI 

ROOT 

SCSI 

STORAGE 

SW 

SWD 

JEf l 

USE 

USBSTOR 

+ Disk&Ven_Generic 

+ Disk&Ven_Micron_ 

Disk&ven_Nokiaa 

• 7&38ccbS39& 

• Disk&ven_SCSISP 

Hardware Profiles 

Policies 

Services 

Software 

DriverDatabase 

HardwareConfig 

Input 

Keyboard Layout 

Maps 

MountedDevices 

ResourceManager 

Name 

iv: Address 

iv: Capabilities 

fi ClassGUID 

W- CompabblelDs 

E ConfigFlags 

E ContamerlD 

E DeviceDesc 

Driver 

¥C FriendlyName 

K HardwarelD 

ii Mfg 

ÝÍ- Service 

Type Data 

REG_DWO.. . 0x00000003 (3) 

REG_DWO.. . 0x00000010(16) 

REG_SZ {4d36e967-e325-llce-bfcl-08002bel0318} 

REG_MUI USBSTOR ilisk USBSTOR VtAW GenDisk 

REG_DWO.. . 0x00000000(0) 

REG.SZ {6de539c2-6bfl-5b41-82fó-7189dSed859f> 

REG_SZ @disk.inf,%disk_devdesc%;Disk drive 

REG_SZ {<W36e967-e32S-l lce-bfcl-08002be 10318}W10 

REG_SZ Nokia Nokia N9 USB Device 

REG_MUI USBSTORPiskNoka Nokja_N9 0316 U S B S T O R f iskNokia Nokia_N9_ 

REG_SZ @disk.inf,%genmanufacturer%;(Standard disk drives) 

REG_SZ disk 

_ USBSTOR V>i 

Obrázek 39 - Příklad připojeného telefonu, kde vidíme jednoznačné IMEI, to může pomoci 
pro identifikaci a sběru dat z dalších zdrojů. 

Zdroj: vlastní 
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K Registry Viewer 

File Search 
Help 

Filename: test2:\Wlndows^ystem32\Config^YSTEM 

CurrentKey: C c » i t r o l S e t 0 0 1 & u m \ S C S I i > s k S . v e n J T O S P r o d ^ 

Key Edit Tme: 31.05.2019,12:42:04 

HTREE 

NMWCO 

PCI 

ROOT 

SCSI 

CdRomS.Ven_Msft 

CdRom&venJTSS" 

Disk&Ven_&Prod_ 

DiskS.Ven_&Prod_ 

Disk&Ven_INTTiS l 

Disk&venJ.ITEON 

Disk8iven_Patnoti 

Disk&Ven WDCSF 

DiskS.ven_WDC&F 

Diskfiven_WDC&F 

Disk&Ven_WDC&F 

Disk&ven_WDC8f 

STORAGE 

SW 
SWD 

UEFI 

* USB 

» USBSTOR 

Hardware Profiles 

Policies 

Services 

Software 

DnverDatabase 

Name Type Data 

| Address REG_DWO.. . OxOOOOFFFF (65535) 

Si Capabilities REG_DWO.. . 0X00000064(100) 

ffi ClassGUID REG_SZ {4d36e967-e325-llce-bfcl-O8O02bel0318} 

fi CompatiblelDs REGJXUL.. . SCSIipisk SCSIrXAW 

KConfigFlags REG_DWO.. . 0x00000000(0) 

E ; ContainerlD REG_SZ (77dde792-83al-lle9-aelc-806e6r6e6963> 

='i DeviceDesc REG_SZ @disk.inf,%disk_devdesc%;Disk drive 

iKjDriver REG_SZ (4d36e967-e325-llce-bfcl-08002bel0318}V)000 

fi FriendlyName REG_SZ WDC WD 10EZEX-00BN5A0 

ffiHardwarelD REG_MUI SCSTOskWDC WD10EZEX-00BN5A001.0 SCSIWskWDC_ jjjj Locationlnformation R£G_SZ Bus Number 0, Target Id 0, LUN 0 

1 Mfg REG_SZ @disk.inf,%genmanufacturer%;(Standard disk drives) 

. Service REG SZ disk 

_WD10EZEX-00BN5A0 SCSIiDiskWDC 

Obrázek 40 - Příklad připojeného disku s konkrétním modelovým označením. 
Zdroj: vlastní 

Mounted Volumes 
Zde se zobrazí všechny disky, které mají přiřazené písmeno označení 
jednotky ve správci disků, nicméně chybí konkrétnější označení disku 
jako by byl například výrobce nebo model. Po rozkliknutí položky se 
objeví surová binární/hexadecimální data z registru, nicméně se mi 
nepodařilo zjistit nic čitelného, co by mohla znamenat. Převodem na 
text lze určit pouze DVD mechaniky a úložiště připojená jako MTP. 
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Type keyword and press Enter to search Config.. 
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All ( 10437) 

Most Recently Used (268) 

Installed Programs (639) 

Autorun Commands (7) 

Clipboard (0) 

Event Logs ( 3065) 

UserAssist( 133) 

Jump Lists (198) 

5hellbags(119) 

Windows 10 Timeline (72) 

Cortana History (0 ) 

Recyde Bin ( 3) 

Shimcadie(747) 

SRUM (2972) 

Prefetch (339) 

Windows Search ( 760) 

BAM/DAM (23) 

Anti-f orensics Artifacts (0 ) 

Downloads (50) 

Browser History (184) 

Search Terms (11) 

Website Logins (1 ) 

Form History (2 ) 

Bookmarks (0 ) 

Chat Logs (0 ) 

Peer-to^eerCO) 

WLAN(0) 

Cryptocurrency Wallet Apps (0) 

Cookies (684) 

Browser Custom Dictionary (0 ) 

USB (158) 

Mounted Volumes (2 ) 

Sort by: Time (Desc) 

File Details File List Timeline 

• Item 

T «r I:dcec566d-9d69-lle9-aelf-4... 

ľ" ^ H: 3484fddf-985b-lleb-ae2d-,,. 

Mounted Volume 

I:dcecS66d-9d69-lle9-a... 

H: 3484fddf-985b-lleb-a... 

Location Volume 

MountedDevicesYposDevi... 

MountedDevices\PosDevi... 

Flags 

test2:\Windows\System3.. 

test2: \Wffidows^ystem3.. 

Obrázek 41 - Přiřazené disky k počítači. 
Zdroj: vlastní 

f) Passwords 
V této kategorii se hromadně zobrazí veškeré nalezené produktové klíče na 
software od Microsoftu, přihlašovací údaje lokálních Windows účtů nebo 
uložená hesla v prohlížečích. V případě, že je dostupný pouze hash hesla, lze 
z časových důvodů u jednoduchých hesel formou brute-force (postupné 
testování všech možných kombinací hesel o určité délce a znakové sadě) heslo 
zpět obnovit do čitelné podoby. 
Jelikož je sekce rozdělena na několik karet, zmíním ty nej důležitější: 

Find Passwords & Keys 
Kompletní výpis všech nalezených údajů s podrobnostmi. 

Find Passwords & Keys Windows Login Passwords Generate Rainbow Table Retrieve Password with Rainbow Table Decryption & Password Recovery Install PFX Certificate 

Device to Scan: test2:\ v ] | Scan | Config... J Add to Case... | ["Export to Fte... 

• URL 

T https://webshare.cz/ 

P N/A 

r 
r N/A 

Username^roduct ID Password/Product Key 

RJ 

00330-80000-0000.. 

TBAL {63EDDCF5-0.. 

VK7JG-NPHTM-C97JM.. 

Applica öon/Product 

Chrome 

Windows Autologon.. 

Windows User 

Windows 10 Pro 

Blacklisted Windows User 

No 

N/A 

' if A 

N/A 

RJ 

System 

RJ 

N/A 

Location Strength (0-

test2:\Users\RJ\AppData\... 29 (Weak) 

test2: \Windows\System3... N/A 

Cracked LM/NTLM Hash 54 (Good) 

test2: \Windows\System3... N/A 

Obrázek 42 - Nalezené přihlašovací údaje a produktové klíče. 
Zdroj: vlastní 
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Windows Login Passwords 
Filtrovaný výpis uživatelských účtů Windows včetně těch systémových. 
V případě využívání doménových uživatelských účtů prostřednictvím 
Active Directory lze načíst z cache informace o posledních přihlášených 
účtech. 

- V případě zaškrtnutí checkboxu Test common passwords program 
metodou porovnávání hashe může obnovit hesla, které již v databázi 
programu mají vygenerované kombinace. V základu se jedná o číselné 
kombinace do 8 znaků a hesla ze slovníku nejčastějších hesel. 

Generate rainbow table 
Karta slouží pro vygenerování kombinací hashů pro porovnávání již 
šifrovaných hesel a obnovení do čitelné podoby. 

- Na výběr jsou 4 hashovací funkce (MD5, LM, SHA1 a NTLM), rozsah 
počtu znaků hesla a znaková sada, které může obsahovat od pouze čísel 
po speciální symboly. 
Po otevření karty j e proveden několikasekundový test výkonu počítače, 
který slouží pro následný odhad času potřebného pro výpočet všech 
kombinací. 
Z časových důvodů nemusí být efektivní generování tabulek s velkým 
množstvím různých znakových sad, proto může být efektivnější stažení 
již dříve vygenerované tabulky na výkonnějším počítači. Například 
generování všech kombinací malých, velkých písmen a číslic na běžných 
počítačích může zabrat nejméně týden, každý další znak pak dobu ještě 
násobí. Tabulky lze například stáhnout na webu 
https://freerainbowtables.com (47) prostřednictvím peer-to-peer sítě 
uživatelů, kde si lze vybrat znakovou sadu a počet znaků, nicméně 
vzhledem k velikosti souborů a nejisté rychlosti připojení od uživatelů 
nemusí být stahování nutně rychlejší varianta, zejména u generování, 
které trvá řádově pouze dny. 
Může být efektivní nejdříve generovat jednoduché tabulky s malým 
množstvím kombinací (například pouze malá písmena a čísla) a až po 
neúspěšném pokusu generovat další kombinace. Pokud se heslo nachází 
v první, ušetříme čas s generováním dalších kombinací. 
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Find Passwords & Keys Windows Login Passwords Generate Rainbow Table Retrieve Password with Rainbow Table Deer 

Password Parameters 
Mri Max 

Hash Routine [mdS ~ | Password Length 1 v | |7 v | 

Character Set rraxalpha-numeric-all-space v | 

abcdefghi)klmnopqrstuvvvxy2ABCDEFGHIJiaMNOPQRSTUV\VXYZ0123456789'S=S%-''5 

Chain Length 700416 

Chain Count 699715584 

File Path CiVrogramDataVassMarkpSForensicsV^ainbowTablesVndS.mixalpha-numeric-a 

0 Compress to RTC format 

Variable Value 

Estimated Time to Generate 1 years 227 days 15 hours 6 minutes 
Hashes Per Second 9571552 
No. of possible passwords 70576641626495 
Required Disk Space 10676.81MB 
Success Rate 95.02% 

Generate 

Finished 

File saved as 'C: v?rogramDataVassMark\OSForensicsViainbowTablesVind5_numeric=l-7_0_276x275724_OSF.rtc" 

Obrázek 43 - Okno pro vygenerování hashů hesel pro všechny zadané kombinace. 
Zdroj: vlastní 

Table Dimensions 

Mode ® Automatic O Manual (Advanced Users) 

Success Rate 95 % 

Lower Decrypt Time | Lower File Size 

mixalpha -numeric -all -space 

mixalpha -numeric -symbol 14 A 
mixalpha -numeric -all 
mixalpha -numeric -symbol32-space 
mixalpha -numeric -all -space 
numeric 
numeric-space 
loweralpha 
loweralpha-space 
loweralpha-numeric 
loweralpha-numeric-space 
loweralpha-numeric-symbol 14 
loweralpha-numeric-all 
lower alpha -numeric -symbol32-space 
alpha 
alpha-space 
alpha-numeric 
alpha-numeric-space 
alpha-numeric-symbol 14 
alpha-numeric-symbol 14-space 
all 
all-space 
alpha-numeric-symbol32-space 
mixalpha 
mixalpha-space 
mixalpha-numeric 
mixalpha -numeric -space 
mixalpha -numeric -symbol 14 
mixalpha -numeric -all 
mixalpha -numeric -symbol 32-space 

V 

Obrázek 44 - Možnosti výběru znakových sad. 
Zdroj: vlastní 
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Retrieve Password with Rainbow Table 
- Vygenerované tabulky lze využít pro obnovu hesla do čitelné podoby 

z hashe, který obdržíme i jiným způsobem, například z dat programu, 
který využívaný software nedokáže automaticky načíst. Limitujícím 
faktorem může být zejména omezený výčet podporovaných 
hashovacích funkcí, jelikož novější software často využívá SHA-2 nebo 
SHA-3, které již program nepodporuje. Dalším hlediskem je využívání 
soli (z ang. pojmu salt), což značí přidání dalšího řetězce několika bitů 
při hashování a tím přidání dalších teoreticky možných kombinací, 
pokud neznáme původní sůl (48). 

- Je možné najednou obnovit více hesel při použití načítání z *.txt 
souboru. 

Find Passwords & Keys Windows Login Passwords Generate Rainbow Table Retrieve Password with Rainbow Table Decryption & Password Recovery Install PFX Certificate 

Input Password hash & Rainbow Tables 

® Enter Hash in text O Select Hash File (.hash, PWDUMP .txt) 

Select Rainbow Tables to use 

Add Folder... Refresh 

Hash Scheme 

• mdS 

Character set Min Length 

numeric 1 

Max Length Table ID 

7 0 

Chain Length 

276 

Chain Count 

275724 

File Size (mb) Success Rat,.. 

1.578 95.05 

File Type File Path 

RTC (Co... O^rogramData^assMarkpSForen 

> 

Recover Passwords 

Recovered Passwords 

Password Hash Cryptanalysis Time (sec) Username/Source 

Fixport... 

Obrázek 45 - Obnova hesla z hashe. 
Zdroj: vlastní 

a) File Name Search 
Lze prohledat celý image disku pro hledané soubory na základě zvolených 
parametrů nebo atributů jako například rozsah velikosti, data, adresáři nebo 
formátu i mezi již smazanými soubory, které byly ale stále fyzicky uloženy na 
disku. V hledaném názvu lze využívat i nahrazovací znaky za libovolný znak 
nebo řetězec. Multimediální soubory je možné filtrovat dle EXIF metadat. 

51 



4ty File Name Search Configuration 

Configuration 
Directory List Management 

x 
Help 

Directory test2:VJsers 

Action Include this directory 

Add to list Remove from list 

Directory Action 

Itest2: Include &Sub 

test2:\Users Indude 

Common File Search Options 

0 Search for Folders Names 

D Search Deleted Files 

• Case Sensitive 

• Match Whole Word Only 

O Search in Hash Set Database 

y i Make Database Active 

Create Quick Hash Set... 

• Show SFILE_NAME Dates (NTFS) 

Current Search Settings 

Preset User-defined Search v Delete Save 

Search String x .png 

KB 

KB 

Creation Date Range: 

File Attributes: 

^Arch ive 

• Compressed 

Modify Date Range: 

• Hidden 

• Read-Only 

• Encrypted 

• sparse File 

Access Date Range: 

• Reparse Point 

• System 

MFT Modify Date Range: 

From • l l -bře-2023 L > From • l l -bře-20 23 L > From • l l -bře-2023 L > From • l l -bře-2023 r j " 

To • l l -bře-2023 To • l l -bře-20 23 G H To • l l -bře-20 23 To • ll-br'e-2023 [J-r 

• Gather Alternate Stream Info (Slow) 

Minimum number of alternate streams 

Minimum size of alternate streams 

• Filter on EXIF Metadata (Slow) 

Search String 

Preset Keyword Suggestions 

Use RegEx 

OK I Reset 

Obrázek 46 - Hledání souborů hle parametrů a atributů. 
Zdroj: vlastní 
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File Name Search 

Preset: User-defined Search 

FHe Details File List Thumbnails Timeline Map 

~Xl I Scan I Config... 

Thumbnai Size: 

El 

p 

test2:ÍLIsers\RJVippData... test2:\UsersVlJWppData... test2:\UsersVíJ\AppDat bsst2: í/JsersVí Jfictures^c 
reenshotŝ rmek 
obrazovky (l).png 

Obrázek 47 - Příklad výsledků vyhledávání v podadresáři souborů s příponou PNG. 
Zdroj: vlastní 

a) Deleted File Search 
Funkce odpovídá názvu - slouží pro hledání již smazaných souborů. Program 
prohledá u disků s formátem dat NTFS tabulku MFT (49) (Master File Table), 
která ukládá informace o všech souborech na disku (název, datum vytvoření, 
atributy a velikost) a jejich fyzické adrese na disku. V případě, že je soubor 
uživatelem smazán, je odstraněna informace z tabulky a použitý adresní 
prostor označen jako volný. V případě, že není přepsán novým souborem, lze 
data stále přečíst, jen se uživateli nezobrazují. V závislosti na přepsání, může 
být čitelný celý soubor nebo jen jeho část (50; 51). 
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Deleted File Search 

Device to Scan: test2: [Image File (Entire image)] 

Preset: Alt Files 

I *-png ~~Xl I Scan I Config.. 

Sort by: Type 

Sec. Sort by: N/A 

File Details R|e Ust Thumbnails Timeline Scan Status 

• File Name Location Size ^ Type Source Quality Date created Date modified 

r appka ton _xp. png test2 Vjjnkno wn _\serve -index \pubbc Vcons \ •426 Bytes [Deleted] Soub... W I Record 99 18.04.2022, 17:10:12.1337... 13.04.2022, 7 07:59.8 
r application_xp_termin... test2 \_unknown_^erve -ndex vpubbc Vcons \ 507 5, tes [Deleted] Soub... MFT Record 99 18.04.2022, 17:10:12.1367... 18.04.2022, 7 08:03.8 

r box.png test2 \_unkno wn _V>erve -ndex Vpufc«bcy cons \ 555 Bytes [Deleted] Soub... MFT Record 99 18.04.2022, 17:10:12.1407... 18.04.2022, 7 08:00.1 

r 'S- bullets-1. png test 2 \_unkno wn _ y ender kid VJocs images \ 3.46 KB [Deleted] Soub... MFT Record 84 13.04.2022, 17:10:09.2774... 18.04.2022, 7 08:04.2 

r •s- cd.png test2 \_unknown_V>erve -index public vcons \ 673 Bytes [Deleted] Soub... MFT Record 99 18.04.2022, 17:10:12.1449... 18.04.2022, 7 08:00.4. 

r controller, png test2 \_unkno wn _\serve -ndex Vpubbc Vcons \ 666 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.1489... 18.04.2022, 7 08:00.9 

r display.png test2 \_unkno wn _ V" ender kid \docs (mages \ 5.63 KB [Deleted] Soub.., MFT Record 84 13.04.2022, 17:10:09.2814... 18.04.2022, 7 08:04.3 

r B do ten v -expand. png test2 V_unkno wn _Vdoten v -e xpand \ 10.99 KB [Deleted] Soub... MFT Record 84 18.04.2022, 17:09:19.3451... 18.04.2022, 7 08:00.8 

r drive, png M l \^unknown_V^veHnctexVpubfccVcons\ 346 Bytes [Deleted] Soub... M ~ Recce: 99 18.04.2022, 17:10:12.1539... 18.04.2022, 7 08:01.2 

r favicon.png test2 ^unknow-n^tanbul -reports tybVitmlyass... 540 Bytes [Deleted] Soub... MFT Record 99 18.04.2022, 17:09:39.4897... 18.04.2022, 7 08:03.9 
r film.png test2 ^unknown _\serve -ndex vpubhc Vcons \ 653 Bytes [Deleted] Soub... MFT Record 99 13.04.2022, 17:10:12.1579... 18.04.2022, 7 08:01.4 

r folder, png test2 \_unkno wn _\serve -ndex Vpubbc vcons \ 634 Bytes [Deleted] Soub... MFT Record 99 18.04.2022, 17:10:12.1619... 18.04.2022, 7 08:01.6 

r font, png test2 V_unkno wn _\ser v e -ndex Vpubbc Vc ons \ 567 Bytes [Deleted] Soub... MFT Record 13.04.2022, 17:10:12.1649... 18.04.2022, 7 08:01.3 
r image, png test2 \_unkno wn _\serve -ndex Vpubbc vcons \ 516 Bytes [Deleted] Soub... MFT Record 99 13.04.2022, 17:10:12.1639... 18.04.2022, 7 08:01.9 

r jest_logo.png test2 \_unkno wn _\@jes t y:or e Vpmld \asse ts \ 3.08 KB [Deleted] Soub... MFT Record 84 18.04,2022, 17:08:19.5477... 18.04.2022, 7 08:03.8 

r logo, png test2 \_unkno wn _ Vdetect -por t -alt \ 21.63 KB [Deleted] Soub... MFT Record 84 18.04.2022, 17:09:18.0963... 18.04.2022, 7 08:00.6 

r logo 192.png test2 \Work2\Dwe -toed bon Vxibbc \ 5.22 KB [Deleted] Soub... v ~ Record S4 18.04.2022, 17:10:37.8951... 18.04.2022, 7 08:02.3 
r logo 192.png test2 ^unknown _(pubkc \ 5.22 KB [Deleted] Soub... MFT Record 84 13.04.2022, 17:05:50.8724... 18.04.2022, 7 08:02.3 

r i - bgo512.png test2 \Work2 Vpwe-tocation Vpubkc\ 9.44 KB [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:37.8981... 18.04.2022, 7 03:02.9 

r <• Iogo512.png test2 \_unkno wn _ Vpublic \ 9.44 KB [Deleted] Soub... MFT Record (M 13.04.2022, 17:05:50.8753... 18.04.2022, 7 08:02.9 

r 

i -

map. png test2 \_unkno wn _\ser v e -ndex Vpubbc Vcons \ 804 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.1729... 18.04.2022, 7 08:02.0 

r i - page, png test2 V_unkno wn _\serv e -ndex Vpubbc Vcons \ 635 Bytes [Deleted] Soub.., MFT Record 99 18.04.2022, 17:10:12.1759... 18.04.2022, 7 08:02.1 

r page _add. png test2 \_unkno wn _\serve -ndex \pubbc Vcon s \ 739 Bytes [Deleted] Soub.., MFT Record 84 18.04.2022, 17:10:12.1799... 18.04.2022, 7 08:02.2 

r page_attach .png test2 \^unknown_^erve-ndexVxiblicVcons\ 794 Bytes [Deleted] Soub... MFT Record 84 13.04.2022, 17:10:12.1829... 18.04.2022, 7 08:02.3i 

r page_code.png test2 \_unknown_\serve-ndex Vpubbc Vcons \ 818 Bytes [Deleted] Soub... M=T Recce 84 18.04.2022, 17:10:12.1869... 18.04.2022, 7 08:02.3i 
r page_copy.png test2 V_unkno wn _ V»er ve -ndex vpublic Vcons \ 663 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.1899... 18.04.2022, 7 08:02.5. 

r page _dele te. png test2 \_unkno wn _\serve -ndex ypubbc Vcons \ 740 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.1939... 18.04.2022, 7 08:02.6 

r page_edit.png test2 \_unkno wn _\ser v e -ndex Vpubbc Vcons \ 807 Bytes [Deleted] Soub... MFT Record 84 13.04.2022, 17:10:12.1979... 18.04.2022, 7 08:02.6 

r page _error. png test2 \_unkno wn _\ser v e -ndex Vpublic Vc ons\ 793 Bytes [Deleted] Soub.,. MFT Record 84 18.04.2022, 17:10:12.2009,,. 18.04.2022, 7 08:02.7 
r page _ex eel, png test2 \_unkno wn _\ser v e -ndex ̂ xjbbc Vcons \ 817 Bytes [Deleted] Soub,., MFT Record 84 18.04.2022, 17:10:12.2049... 18.04.2022, 7 08:02.8 

r i - page_find.png test2 ^unknown _\serv e -ndex \pubbc Vcons \ 879 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.2089... 18.04.2022, 7 08:02.8 
r page _gear. png test2 V_unknown_teerve-ndex Vpubbc Vcons\ 333 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.2129... 18.04.2022, 7 08:02.9' 

r -i- page_go.png test 2 \_unlcrown_Vserve-ndex Vxbfcc Vcons \ 779 Bytes ;De:e:ec] SO^.D... MFT Record 84 18.04.2022, 17:10:12.2159... 18.04.2022, 7 08:02.9 
r i - page _green.png test2 \_unkno wn _\serve -ndex Vpubbc Vcons \ 621 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.2199... 18.04.2022, 7 08:03.0 

r *- pagejcey.png test 2 \_unkno wn _\ser v e -ndex Vpublic Vcons \ 801 Bytes [Deleted] Soub... MFT Record 84 18.04.2022, 17:10:12.2248... 18.04.2022, 7 08:03.0 

Obrázek 48 - Výpis nalezených smazaných souborů. 
Zdroj: vlastní 
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Obrázek 49 - Příklad zobrazeného souboru. 
Zdroj: vlastní 
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a) Mischmatch File Search 
Tato funkcionalita hledá soubory, které mají odlišný bitový formát od přípony 
souboru v názvu. To může značit, že se uživatel snažil skrýt soubor před 
nalezením při forenzní analýze změnou přípony. Je ale nutné odlišovat soubory 
dat programů, spousta programů si ukládá vlastní data v běžně používaném 
formátu, ale využívá například vlastní příponu pro jednoznačnou identifikaci 
programem. 
Při hledání lze filtrovat hledání dle používaných přípon, typů souborů, 
podsložek, atributy nebo jednoduše předvolbou v programu vyloučit například 
známé soubory z OS Windows nebo cache internetových prohlížečů. 

Mismatch File Search 

Folder to scan: test2:\ 

Preset: Default  

| Exclude ext: {}, Exdude types: {"Unknown*>, Exclude folders: {}, Exdude empty files, E>[ | Scan ] Config... 

File Details file List Thumbnails 

• File Name 

I [B) hwcompat.txt 

I [B) hwcompat.txt 

r J kense.txt 

l~~ _ j sniffer-out.txt 

[~~ j sniffer-outl.txt 

\ ~ . j sniffer-CHjt2.txt 

l~~ [j| srtffer-out3.txt 

[~~ j sniffer-out4.txt 

|~~ [•] Ring04.wav 

\~ 0\ Ring04.wav 

j Cortana.Internal.Sear.. 

j Cortana.Internal.Sear.. r r r r r r : r r r r 

Revert.wmz 

Revert.wmz 

Revert.wmz 

Revert.wmz 

appxprovisioning. xmt 

appxprovisioning. xml 

defaultwindows_enfor... 

defaultwindows_enfor... 

hvsiuserpolicies_conta... 

_ hvsiuserpoliaes_conta... 

I~ report.ad.xml 

T 2, rules.ad.xml 

I i=j timezoneMapping.xml 

1 jetpack-sample.xpi 

J jetpack-sample.xpi 

j jetpack-sample.xpi 

] jetpack-sample.xpi 

] jetpack-sample.xpi 

I sample.xpi 

J sample.xpi 

I sample.xpi 

; sample, xpi 

sample, xpi 

j webextension.xpi 

j webextension.xpi 

J webextension.xpi 

1 webextension.xpi 

I webextension.xpi 

Location 

test2:\Windows\servidngV-CU^ackage_fbr__R... 

test2:\Window's^rvidngV-CUV)ackage_for_R... 

test2:program Files (x86)iG Electronics\LGUP 

test2:VJsersW\AppData foaming \Adobe\Ado... 

test2:'JJsersVRJ \AppData VRoamingv*dobe\Ado... 

test2: ̂ Jsers VRJ \AppDa ta foaming \Adobe\Ado... 

test2: UJsers VRJ \AppData foaming Wdobe\Ado.,. 

test2:VJsersW VAPpData foaming \Adobe\Ado... 

test2:\Windows\WinSxS\amd64_miaosoft-win... 

test2: \Windows Vnedia 

test2:\Window's\WinSxS^md64_miaoMft-win... 

test2:\Windows\VVinSxS\amd64_miaosoft-win... 

test2: program Files (x86)\Windows Media Pla.,. 

test2: program Files\Windows Media Player\Slans 

test2:\Window's\WinSxS\amd64_miaosoft-win... 

test2:\Windows\WrnSxS\w'Ow64jTiicrosoft-win... 

test2:\Windows servicing V-CUVackage_for_R... 

test2:\WirKJows^rvidrKjV-CUV5ackage_for_R... 

test2:\Window is^rvidngV.CUV>ackage_for_R... 

test2:\Windows^rvidngV.CUV )ackage_for_R... 

test2:\WindowsteervidngV.CUV'ackage_for_R... 

test2:\Windows\serviangV-CUV)ackage_for_R... 

test2:\Window^^rviangV-CUV}ackage_for_R... 

test2:\Windows^ervidngV-CUv ,ackage_for_R... 

test2:\Windows\WinSxS^imd64_microsoft-win... 

test2:\Work\ticketViode_modules^5elenium-'Aie... 

test2:\Ionic\bcketViode_modules selenium->A'e... 

test2:\Ionic\TestlViode_modules^eIenium-,A,e... 

test2:^kola\TNPW2Vx-ojekt\frontend\tnpw2Vi... 

test2:^ola\TNPW2Vxojekt\frontenduokesVio... 

test2:\Ionic\ticketViode_modu]es selenium -we... 

test2:\Work\ticketViode_modules selenium -we... 

test2:\Skola\TNPW2\projekt\frontend\iokesVio... 

test2:\Ionic\TestlViode_modules^elenium-we... 

test2:\Skola\TNPW2^projekt\frontend\tnpw2Vi.,, 

test2:\Ionic\TestlViode_modu!es^elenium-we... 

test2:^Skola\TNPW2Vxojekt\frontend\tnpw2Vi.,. 

test2:\Work\ticketViode_modules^elenium-,(\ie... 

test2:\Ionic\bcketyiode_moduies selenium-we... 

test2:^kola\TWPW2V>rojekt\frontend\jokes\no... 

Identified Type 

COM executable for DOS 

COM executable for DOS 

Arhangel archive data 

Bio-Rad .PIC Image File 30030 x 251.. 

Bio-Rad .PIC Image File 30030x251.. 

Bio-Rad .PIC Image File 30030 x 251.. 

Bio-Rad ,PIC Image File 30030 x 251.. 

Bio-Rad .PIC Image File 30030 x 251... 

Clans dp art? 

Claris dp art? 

JPEG image data 

JPEG image data 

Zip archive data, at least v2.0 to ex... 

Zip archive data, at least v2.0 to ex... 

Zp archive data, at least v2.0 to ex... 

Zp archive data, at least v2.0 to ex... 

DOS executable (COM) 

DOS executable (COM) 

DOS executable (COM) 

DOS executable (COM) 

DBase 3 data file (808665424 records) 

DBase 3 data file (808665424 records) 

Linux jffs2 fiJesystem data little endan 

DOS executable (COM) 

DBase 3 data file (808665424 records) 

Zip archive data, at 

Zip archive data, at 

Zip archive data, at 

Zp archive data, at 

Zp archive data, at 

Zp archive data, at 

least v2.0toex. 

least v2.0toex. 

least v2.0toex. 

least v2.0 to ex. 

least v2.0 to ex. 

least v2.0 to ex. 

Zip archive data, at least v2.0 to ex. 

Zip archive data, at 

Zp archive data, at 

Zip archive data, at 

Zp archive data, at 

Zp archive data, at 

Zip archive data, at 

Zp archive data, at 

least v2.0toex. 

least v2.0to ex. 

least v2.0 to ex. 

least v2.0 to ex 

least v2.0 to ex 

least v2.0 to ex 

least v2.0 to ex. 

Zip archive data, at least v2.0 to ex. 

Type 

Texto. •', dokům. 

Textový dokům. 

Textový dokům. 

Textový dokům. 

Textový dokům. 

Textový dokům. 

Textový dokům. 

Textový dokům. 

Soubor WAV 

Soubor WAV 

Soubor WINMD 

Souboi .VINMD 

Sada skinů prog. 

Sada skinů prog. 

Sada skinů prog. 

Sada skinů prog. 

Dokument ve fo. 

Dokument ve fo. 

Dokument ve fo. 

Dokument ve fo. 

Dokument ve fo. 

Dokument ve fo. 

Dokument ve fo. 

Dokument ve fo. 

Dokument ve fo. 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Soubor XPI 

Date modified 

01.07.2019, 19:19:45.0902... 

01.07.2019, 19:18:48.5753... 

14.06.2013, 9:19:20.0000000 

26.07.2019, 18:11:14.2123... 

26.07.2019, 18:08:39.6303... 

26.07.2019, 18:07:24.6977... 

26.07.2019, 18:03:19.1213... 

26.07.2019, 18:02:33.8289... 

15.09.2018, 3:23:20.7451324 

15.09.2013,8:23:20.7451324 

01.07.2019, 19:17:45.0449. 

01.07.2019, 19:17:45.0449. 

15.09.2018, 18:39:44,5580. 

15.09.2018, 18:39:44.5277. 

15.09.2013, 18:39:44.5277. 

15.09.2018, 18:39:44.5580. 

01.07.2019, 19:16:23.9674. 

01.07.2019, 19:16:23.1393. 

01.07.2019, 19:15:33.1397. 

01.07.2019, 19:15:32.1866. 

01.07.2019, 19:19:27.8561. 

01.07.2019, 19:19:24.0749. 

01.07.2019, 19:18:31.3255. 

01.07.2019, 19:17:41.1074. 

02.11.2020, 12:49:08.0000. 

48.0000000 

48.0000000 

43.0000000 

06.10.2017, 1:11: 

06.10.2017, 1:11: 

06.10.20 17, 1:11: 

09.04.2022, 21:14:56.4342... 

17.04.2022, 11:04:38.5139... 

06.10.2017, 1:11:43.0000000 

06.10.2017, 1:11:48.0000000 

17.04.2022, 11:04:38.5218... 

06.10.2017, 1:11:43.0000000 

09.04.2022, 21:14:56.4701... 

06.10.2017, 1:11:48.0000000 

09.04.2022, 21:14:56.5101... 

06.10.2017, 1:11:43.0000000 

06.10.2017, 1:11:48.0000000 

17.04.2022, 11:04:38.5738... 

Hefe 

Sort by: Extension 

Date created 

25,07.2019, 12:47:01.3881.. 

25,07.2019, 

14.06.2013, 

26.07.2019, 

26.07.2019, 

26.07.2019, 

26,07.2019, 

26,07.2019, 

15.09.2013, 

15.09.2018, 

25.07.2019, 

25.07.2019, 

15,09.2018, 

15.09.2013, 

15.09.2018, 

15.09.2018, 

25.07.2019, 

25.07.2019, 

25,07.2019, 

25.07.2019, 

25.07.2019, 

25.07.2019, 

25.07.2019, 

25.07.2019, 

15.09.2021, 

29.03.2021, 

21.03.2021, 

17.11.2019, 

09.04.2022, 

17.04.2022, 

21.03.2021, 

29.03.2021, 

17.04.2022, 

17.11.2019, 

09,04.2022, 

17.11.2019, 

09.04.2022, 

29.03.2021, 

21.03.2021, 

17.04.2022, 

12:47:01.9941... 

9:19:20.0000000 

18:02:33.8269... 

18:02:33.8269... 

18:02:33.8269... 

18:02:33.8269... 

18:02:33.8269... 

3:23:20.7451324 

8:28:20.7451324 

12:46:46.1167... 

12:46:46.1167... 

18:39:44.5580... 

18:39:44.5277... 

18:39:44.5277... 

18:39:44.5580... 

12:46:48.4017... 

12:46:48.3895... 

12:46:45.5916... 

12:46:52.5931... 

12:46:54.5000... 

12:46:57.0893... 

12:47:01.9218... 

12:47:01.3035... 

20:49:04.8714... 

15:23:30.8638... 

21:11:14.1514... 

15:38:28.9542... 

21:14:56.4062... 

11:04:38.5109... 

21:11:14.1874... 

15:23:30.8768... 

11:04:38.5188... 

15:38:28.9941... 

21:14:56.4611... 

15:38:29.0061... 

21:14:56.5001... 

15:23:30.9098... 

21:11:14.2394... 

11:04:38.5718... 

Search completed Items Searched: 536653 Items Found: 941 

Obrázek 50 - Příklady nalezených souborů s odlišnou datovou strukturou od přípony 
v názvu. 

Zdroj: vlastní 
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a) Program Artifacts 
V sekci Prefetcher lze najít potencionálně zajímavé informace pro forenzní 
analýzu uložené v nástroji Prefetcher (52) OS Windows, ten často načítané 
soubory načte předem do paměti RAM pro rychlejší běh programu, v době 
využívání jako systémového disku SSD je reálný přínos v rychlosti minimální. 
Pokud systém načte soubory určitého programu, uloží data s informacemi o 
programu a souborech, ke kterým přistupuje. Tímto způsobem lze odhalit 
poslední spuštěné programy nebo soubory, které uživatel naposledy otevřel. 
To může pomoci s určením, kterým směrem se dále může forenzní analýza 
zabývat. 

Program Artifacts Viewer 

Prefetch Viewer AmCache Viewer 

Device to Scan: test2:\ ~ 

Application Name Run Count File size Prefetch File Prefetch Hash Last Run Time Last Run Time 2 Last Run Tir 1 

CONSENT.EXE 38 145.5 KB CONSENT.EXE-ElFE32D8.pf E1FE32D8 15.09.2021, 21:06:56 15.09.2021, 21... 15.09.2021 

RUNTTMEBROKER.EXE 4S 87.19 KB RUNTTMEBROKER.EXE-749AB727,pf 749AB727 15.09,2021, 21:07:05 15.09.2021, 21... 15.09.2021 

CHROME.EXE 47 179.8 KB CHROME.EXE-63BA7870.pf B3BA7870 15.09.2021, 21:01:38 15.09.2021, 21... 15.09.2021 

CONHOST.EXE 63 22.74 KB CONHOST.EXE-AE20F66C.pf AE20F66C 15.09.2021, 21:03:28 15.09.2021, 21... 15.09.2021 

DLLHOST.EXE 67 15.06 KB DLLHOST.EXE-0S45FlC0.pf 545F1C0 15.09.2021, 21:06:57 15.09.2021, 21... 15.09.2021 

SEARCHFILTERHOST.EXE 68 15.30 KB SEARCHFILTERHOST.EXE-441C2FS0.pf 441C2F50 15.09.2021, 21:04:27 15.09.2021, 21... 15.09.2021 

CHROME.EXE 70 152. IKS CHROME.EXE-B3BA7869.pf B3BA7869 15.09.2021, 21:01:39 15.09.2021, 21... 15.09.2021 

SEARCHPROTOCOLHOST.EXE 7- 16.98 KB SEARCHPROTOCOLHOST.EXE-3AFE 123... 3AFE123C 15.(39.2021. 21:04:27 15.09.2021, 21... 15.09.2021 

TASKHOSTW.EXE 74 41.95 KB TASKH0STW.EXE-0FF67CD6.pf DFF67CD6 15.09.2021, 21:02:55 15.09.2021, 20... 
15.09.2021 I 

< • > 

Mapped Files Mapped Directories 

Volume Path 

\VOLUME{0ld5l78e58b5eb38-a458ccc1) [Volume Seriál No: A458CCC1 created on: 31.05.2019, 9:53:41] 

WOLUME(01d5178e58b5eb38-a458ccc1}\PROGRAMFILES 

WOLUME(01d5178e58b5eb38-a458ccc1l\PROGRAMFILES(X86) 

WOLUME(01d5178e58b5eb3S-a458ccc1l\PROGRAMFILES(X86)\GOOGLE 

\VOLUME(01d5178e58b5eb38-a458ccc1(\PROGRAMFILES(X86)\GOOGLE\CHROME 

\VOLUME(01d5178e58b5eb38-a458cccn\PROGRAMFILES(X86)\GOOGLE\CHROME\APPLICATION 

\VOLUME(01d5178e58b5eb38-a458ccc1(\PROGRAMFILES\WINDOWSAPPS 

WOLUME(01d5178e58b5eb38-3458ccc1(\PROGRAMFILES\WINDOWSAPPS\MICROSOFT.^^ 

WOlUME(01d5178e58b5eb38-3458ccc1}\PROGPJMFILES\WINDOWSAPPS\MICROSO 

WOLUME(01d5178e58b5eb38-a458ccc1}\PROGMMFILES\WINDOWSAPPS\MICROSO 

WOLUME(01d5178e58b5eb38-a458ccc1l\PROGP^MFILES\WINDOWSAPPS\MICROSOFT.^ 

\VOLUME(01d5178e58b5eb38-a458ccc1 (WINDOWS 

WOLUME(01d5178e58b5eb38-3458cccl}\WINDOWS\GLOBALIZATION 

WOLUME(01d5178e58b5eb38-a458ccc1)\WINDOWS\GLOBAUZATION\SORTING 

WOLUME(01d5178e58b5eb38-3458ccc1|\WINDOWS\SYSTEM32 

\VOLUME(01d5178eS8b5eb38-a458ccc1}\WINDOWS\SVS1iM32\CS-CZ 

Obrázek 51 - Výpis programů se seznamem složek, ke kterým program přistupuje. 
Zdroj: vlastní 

Druhou sekcí je AmCache Viewer, tento typ cache využívají OS Windows 7 a 
novější pro ukládání dat o přistupovaných souborech, použitých zástupcích, 
připojených zařízeních nebo ovladačích zařízení. Pro cache je využíván 
soubor C:\Windows\apcompat\Programs\Amchache.hve (53; 54). 
Data v AmCache jsou rozdělena do následujících kategorií: 
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a) Application Files 
Ukládá informace o souborech, které otevřely spuštěné programy. 

b) Application Programs 
Zde jsou uloženy informace o programech, které byly spuštěny. 

c) Driver Binaries 
V této části jsou uloženy informace o ovladačích jako například certifikáty 
autority, službách a zařízeních na které jsou vázány apod. 

d) Pnp Devices 
Sekce obsahuje informace o dříve připojených odpojitelných zařízeních 
jako jsou telefony, tiskárny, monitory, klávesnice apod. 

e) Driver Packages 
Souhrne podrobnosti o balíčcích ovladačů. 

f) Device Containers 
Informace o zařízeních, které jsou registrovány v systému a nespadají pod 
obvykle odpojitelná zařízení. 

g) Application Shortcuts 
Ukládá informace o zástupcích souborů jako jsou názvy, odkaz na cílový 
soubor nebo časovou značku posledního použití. 

h) Files 
Podobná kategorie s Application Files, rozdílem je chybějící USN atribut 
(Update Sequence Number), tím lze potencionálně nalézt další data na 
nealokované části disku. 

i) Programs 
Uchovává informace i o již odinstalovaných programech. 
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Prefetch Viewer AmCache Viewer 

Device to Scan: test2:\ 

Applications Short Cuts Device Containers p n p s Drivers Install Dir Files 

Name Category IsActive IsConn... IsMach... IsNetw... IsPaired Registry Key A 

J1455 imaging.webc... True False False False False Root\lnventoryDevtceContainer\{bb760952-775f-b9cc-05ff-5ccd9e40a1... 

OneNote for Windows 10 pri ntf ax, printer.,. True True False False False Root\lnventoryDeviceContaineA{c665fe68-bae8-2493-a6ba-bb97b552cc„. 

USB2.0 Hub unknown False False False False False Root\lnventoryDeviceContainer\{c7004b24-367e-0965-f4aa-8745n268c... 

LITEON ULTRA 1 storage False False False False False Root\lnventoryDeviceContainer\{c7f16c8a-f663-a03b-892f-406076131b3... 

[LG] webOSTV55UH600V multimedia.dmr True False False True True Root\lnventoryDeviceContainer\{ca0750da-2be1-3aa7-643a-386bff51e3... 

LG Ultra HD (2 - NVIDIA High Defi­ audio True True False False False Root\lnventoryDeviceContaineA{ccfd8674-631f-381d-636e-13d792e7fe4... 

display.monito... True True False False False Root\lnventoryDeviceContainer\{d1c85117-ce9b-d948-7b33-d8e7e2a35... 
ne) i n n n u /Mwini* u;„t, n-r.-i* T.. .„ D — * \ i » „ „ . n „ . , ; , „ r — I I J 5 . T C 5 - J „ J < J nnio -rutA i-f**.u.JV7 V 

Registry Key 

Value Data 

ModelName 

Icon 

FriendlyName 

ModelNumber 

Manufacturer 

Modelld {92d11295-cd48-cb65-915c-25f8e8875ee7} 

PrimaryCategory display.monitor.lcd 

Categories 

IsMachineContainer 0 

Discover/Method 

IsConnected 1 

IsActive 1 

IsPaired 0 

IsNetworked 0 

State 0x00000009 (9) 

Obrázek 52 - Příklad výpisu dříve připojených zařízení 
Zdroj: vlastní 

a] Raw Disk Viewer 
V této kategorii lze načíst uložené náhledy multimediálních souborů. Obecně 
jde tedy o obrázky, videa nebo i ikony složek, kde je možné na základě náhledu 
částečně rozpoznat o jaký typ obsahu se jednalo. V určitých případech je možné 
tímto způsobem najít náhledy již smazaných souborů nebo souborů na drive 
připojených externích úložištích. 
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— ThumbCache Viewer 

File Edit View 

Select ThumbCache Files 

Device to Scan: 

test2:\ Ľ 
Scan Folder" 

Thumbnail Cache (256 pixels) 
1 I Load ESE 

[ 32 (Windows 10) Database 

— Scan Drive (test2:\) 
I. All Users 
S . Default 
a . Default User 

: •ŕ' IconCache Files 
É H J p ThumbCache Files 

q thumbcache_1280.db(20) 
O thumbtache_16.clb (1) 
o" thumbcache_1920.db(0) 
S thumrxache_256.db (34) 
o thumbcache_2560.db (5) 
<j th*jTribcache_32.db (8) 
o thumbcache_43.db (8) 
S thumbcache_768.tfc (3) 
o thumbcache_96.db (127) 
5 tiiumbcache_custorri_stream.db (0) 
O thumbcache_exif.db (2) 
2 mumbcachejdx.db (229) 
o' thiimrxache_sr.db (0) 
o ijSjmbradie_wide.db (0) 

List view Thumbnad View 

lhuTrvbcčKhe_256 ,db^6308d6fce 
817a 

thumbcache_256.db"503349c7,,. 

r 

thumbcache_256.db"71893f90... thumbcache_256.db"3cl944eb... 

Items Found in EDB: 

Current EDS File: 

I 

0 Snow Empty Cache Files Showing 34 entries 

Obrázek 53 - Náhledy (některých již smazaných) multimediálních souborů. 
Zdroj: vlastní 

a) Raw Disk Viewer 
Prostřednictvím procházení bitových dat disku lze hledat konkrétní řetězce 
buď v hexadecimálním formátu nebo jako textový řetězec. Pro takové 
hledání je obvykle mít předem daná data, která chceme ověřit, se že na 
disku nacházejí. Druhým případem je hledání dat, která mohou být uložena 
mimo obvykle dostupný prostor jako jsou například volné clustery po 
smazaných souborech nebo data ukrytá v prostoru nevyužitých celých 
sektorů (pokud má soubor velikost 1 KB, je využit 4 KB sektor a 3 KB 
prostoru zbývá nevyužito, tzv. free slack space). Lze tedy najít části i 
dlouhou dobu smazaných dat, zejména na koncích adresního prostoru 
jednotlivých sektorů. 
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Raw Disk Viewer 

Device to Scan: test2: [Image FHe (Entire image) {NTFS}] 

Actions T 

Type search string or hex value (eg. OxDEADBEEF) and press Enter to search 

i Config... 

000OO47B1 
OaOOOOOOOľ7Bl»E420 
0x000000047B19E430 
0x00000004 7B19E4 40 
OxOOOO0OO47B19E4 5O 
0x000000047B1»E4«O 
0x000000047B19E470 
0x000000047B19E48O 

OxOOO 
oxooa 
:x :• ľ o 
OxOO 
0x00 
OxOO 
OxOO 

7S36204SC2036.1.20 6C6i72 67 S y« I 
77042Q7061636B61 €7SCB203757420€E w. p i c k i g \ . . u e n 
er0A6C87600S2009 50O9F83A880DO762 O . X . * . . P . . : . . . b 
7920697473656C66 2E4S4D0043484S2O y i t s e l f . H M . C H E 
464F4E5420534F46 54574152 452 0 4 953 FONT SOFTWARE IS 
2O50524F56494445 442 02 2 41532 04 953 PROVIDED "A3 IS 
222C205749544S4F 5554 2 0574152 52 41 " , WITHOUT WARRA 
4E54S9204F462041 4E59204B494E442C NTX OF ANY KIND, 
2045555052455353 0A4 F522 04 94D504C EXPRESS.OR IMPL, 
49454C02O00A494E 434C5544494E472O I E L . . . I N C L U D I N G 
4255S4204E4F542O 4C494D495445442O BUT NOT LIMITED 
54 4FSS07CB0 94 94 5 53700900334D4 552 T O . . . . I E S p . . 3 K E R 
434S414ES4414249 4C4954592COA4649 CKftUTABIL I IY , .F I 
SA4E.4.5.5.35.32.0464.r. S22.&4.1205.^.4-52.54 INE33 FOR A PARI 

572 726F72206F636375727265640Q0D0A424F4F544D47522069732Q636F6D 70726573736564000D0AS0726S7373204374726C 28416C 74284^ 

Search Options 

®Hex 

OText 

0 A S O I Dl/IF-S 0UntoKfe 

Match Case Wld character (?) 

Regular expressions Preset Regular Expressions 

Search Results: 

Byte Offset Context Encoding Sector Partit. LOi File Object Type 

0xl8C Hex 0 0 0 test2:\SBoot System file 
0x38360218 Hex 1842025 0 230253 test2:\Windows^ystem32\winevtV.... File 
0x3836D41C Hex 1842026 D 230253 test2:\WindowsCystem32\winevtV...- Fde 
0x38360620 Hex 1842027 0 230253 test2:\Windowseystem32\vvinevtV.... File 
0x3836082-4 A disk read error occurred.... Hex 1842028 0 230253 test2: \Windows^ystem32\winevtV.... File 
0x3836EBD£ A disk read error occurred.... Hex 1842037 0 230254 test2:\Windows^ystem32\winevtV.... File 
0x3836F736 A disk read error occurred.... Hex 1842043 0 230255 test2:\Windows^ystem32\winevtV-... File 
0X3336F93A A disk read error occurred.... Hex 1842044 0 230255 test2:\Windov\'sťystem32\rt'inevtV-... File 

V 

Search completed (106 found) 219.I4MB/S 100.0% 

47B19E72 
047B19E730 

74OA6F72672E200A OA23C4257615732O -
2740242O1IES2420 07CSC32 02 5J.D2 4 OA 
241C24643F602625 BC2S2O051D240A2S . 
1C24S82020141D24 0A22A.S2128SC22S 9 
S16De9EC639C2E23 D42ifiOl327D40624 i 

Byte Offset: 0xO000OO080A6FFEF0 

Obrázek 54 - Příklad hledání hexadecimálního řetězce. 
Zdroj: vlastní 

a) Signatures 
Tato část aplikace slouží pro jednoznačné porovnání informací o všech 
uložených souborech mezi dvěma kopiemi a případně vypíše změněné 
soubory. Je vhodné využít například po delším zkoumání pro ověření, že 
nedošlo ať už úmyslné nebo neúmyslné změně dat. 

b) File Hasning 
Hash dat funguje jako jednoznačný otisk unikátnosti, jelikož malá změna 
vstupních dat značně ovlivní výsledný hash a vzhledem k počtu kombinací 
(v případě MD5 32 hexadecimálních znaků, tedy 16 A 32, což je přibližně 
3,4xlO A 38 kombinací) je velmi malá šance, že by výsledný hash mohl být 
shodný, nicméně šance existuje. 
Z takového důvodu je vhodné použít buď hashovací funkci o delším řetězci 
(například SHA3-512 - 128 hexadecimálních znaků, tedy přibližně 
l , 3 x l O A 1 5 4 různých kombinací) nebo dvě různé hashovací funkce. Tím je 
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přidáno více teoreticky možných kombinací a zároveň naprosto 
minimalizována šance, že by oba kontrolní řetězce byly v obou případech 
stejné při změně souboru. Pro základní kontrolu shodného souboru 
nicméně obvykle dostačuje i MD5. 

Iliyl File Hashing 

Hash Sets Verify/Create Hash 

O * ® V o l u m e O T e x t 

V o k 

test2: [ImageFile (Entireimage) {MTFS}] v | | Calculate 

Secondary Hash Function SHA3-256 v 
Hash Function MD5 

Ö Upper case output 

Progress 

Data Hashed 

32.16 Go-

Calculated Hash 

d65e7tedc-Wa7a8+Se0312113ecb03c4 MD5 

Primary 

Cf0311e4873b430193700re600b6db3e924255dd947795a37c605bc097080558 SHA3-256 

Secondary 

Comparison Hash 

The comparison hash is an optional field 

Add Result to Case... 

Selected Hash Function Description 

MD5 (Message-Digest algorithm 5) is an internet standard cryptographic hash function. MD5 
has been found to not be collision resistant and therefore not suitable for many security 
applications. 

Due to its popularity, MD5 is still used in many situations where security is not of high 
importance or for legacy purposes. 

Obrázek 55 - Vytvorenia provnáníhashe souboru. 
Zdroj: vlastní 

6.2.1 Shrnutí programu 

Nástroj OSForensics nabízí spoustu základních forenzních nástrojů pro analýzu „živého 
stroje", vytvoření bitové kopie disku a jeho analýzu nebo základní rozbor dumpu paměti 
RAM. Také nabízí možnost ukládat veškerá data pod založené případy pro jednodušší 
dohledání dříve zjištěných informací. Oproti jiným nástrojům ve většině případů příliš 
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neinterpretuje zjištěná data, samotná interpretace je tak na uživatelovi. Výjimkou je 
zejména kategorie User Activity, kde data třídí například i podle nainstalovaných 
programů. 

6.2.2 Podrobná analýza historie webových prohlížečů 

Jelikož spousta uživatelů na počítači používá zejména internetový prohlížeč a zároveň se 
jedná o aspekt, který lze najít na prakticky jakémkoli počítači, budu se tedy podrobněji 
věnovat této části. 
V práci využiji tyto prohlížeče: 

Google Chromé 
Mozilla Firefox 
Microsoft Edge 

- Vivaldi 
Safari 
Seznam.cz prohlížeč 
Opera 
Brave 
Internet Explorer 

^9 
Google Microsoft 
Chrome Edge 

• =» 
Firefox Vivaldi 

• O 
Prohlížeč 

Opera 
Safari 

• 
Brave 

Seznam.cz 

0 
Internet 
Explorer 

Obrázek 56 - Přehled vyzkoušených webových prohlížečů. 
Zdroj: vlastní 
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Tyto prohlížeče byly vybrány, jelikož se jedná o všechny aktuálně používané prohlížeče i 
s těmi, které již mají minimální tržní podíl. Výjimkou je prohlížeč Safari, který je pro ve 
verzi pro Windows od roku 2015 neaktualizovaný (55). Podobně sporadické je reálné 
využití prohlížeče Internet Explorer na Windows 10 a novější, jelikož standardně po 
načtení webové stránky ji otevře znovu v Microsoft Edge, nicméně na starších verzích 
Windows se zřejmě ještě najde část uživatelů, kteří jej budou využívat. 

M o s t Popular Browsers in 2 0 2 3 

Chrome H 65.74% 

Safari 

Edge 

Firefox 

• 
1 

4.27% 

2.92% 

Samsung Internet 1 2.6% 

Opera 1 2.27% 

Source: Gs.statcounter.com O B E R L O 

Obrázek 57 - Graf podílů webových prohlížečů (56). 

Jelikož v tuto chvíli naprostá většina prohlížečů je založena na jádru Chromium (57), 
princip ukládání dat prohlížečů je velmi podobný a tak pro vývojáře software pro 
interpretaci dat prohlížečů je jednoduché přidat podporu pro další prohlížeč. 
Zároveň pro účely forenzní analýzy může být vhodné využít uložené přihlašovací údaje 
do webových služeb nebo session klíče přihlášení, viz. podrobněji výše, nicméně 
konkrétními podrobnostmi využití a zpracování těchto dat se rozsah této práce nezabývá. 
Datová struktura 
Data prohlížeče Chromé je uložena v OS Windows 7 a novější v adresáři 
C:\Users\fUSERNAMEj\AppData\Local\Google\Chrome\User Data\Default (Google 
Chromé verze 109), ve starších verzích prohlížeče může být umístění konkrétních dat 
odlišné (58). 
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• > Tento počítač > Místní disk (C:) > Users > jara7 > AppData > Local > Google > Chrome > User Data > Default > v G P Prohledat Default 

• i Accounts • GPUCache • Site Characteristics Database Q Google Profile Picture.png Ü Shortcuts-journal 

• AutofíllStrikeDatabase IB IndexedDB • Storage ''^Google Profile.ico H Top Sites 

• i blob_storage •1 JumpListlconsMostVisited • Sync App Settings • heavy_ad_intervention_opt_outdb • Top Sites-journal 

h i BudgetDatabase • Ju m p Li st 1 co ns RecentC losed • Sync Data • heavy_ad_intervention_opt_out.db-journal • trusted_vault.pb 

• i Cache • Local Extension Settings • Sync Extension Settings • History 1 Visited Links 

• i Code Cache •1 Local Storage • Video Decode Stats li Hi story-journal • Web Data 

• commerce_subscription_db •I Managed Extension Settings • Web Applications • LOCK Bj Web Data-journal 

• coupon_db •1 Network • Web Storage • LOG 

•I databases •I o pt i m izatio n_g u i d e_h int_c a che_sto re • Affiliation Database • LOG.old 

• i databases-off-the-record • optimi_ation_guide_modeLmetadata_store H Affiliation Database-journal • Login Data 

• i DawnCache • optimization_guide_prediction_model_downloads H Bookmarks Bj Login Data For Account 

• Download Service •1 Platform Notifications Ü Bookmarks.bak H Login Data For Account-journal 

• i Extension Rules ••Safe Browsing Network • DIPS • Login Data-journal 

•I Extension Scripts •1 Search Logos Pi DIPS-joumal • Network Action Predictor 

•I Extension State • Segmentation Platform Ü DownloadMetadata H Network Action Predictor-joumal 

•1 Extensions • Service Worker • Extension Cookies • Preferences 

•1 Feature Engagement Tracker • Session Storage H Extension Cookies-journal Bj Preferred A pps 

• f e System • Sessions li Fa vi cons • Secure Preferences 

• GCM Store • shared_proto_db • Fa vi cons-journal | Shortcuts 

Obrázek 58 - Uživatelská data prohlížeče Chromé. 
Zdroj: vlastní 

V jiných prohlížečích je struktura dat podobná, liší se zejména na základě specifických 
funkcí daných prohlížečů. 

• i > Tento počítač > Místnfdísk(C) > Users > jara7 > AppData > Local > Vivaldi > User Data > Default > G~j | P Prohledat Default 

• i Accounts • JumpListlconsRecentClosed Atf003850.ldb ft] Extension Cookies-journal • Network Persistent State • Transports ecu rity 

nal • AdBlockRules • JumpListlconsVivaldiSpeedDiais Ah"004522.ldb • Fa vi cons • Notes • Visited Links 

•iApplication Cache • Local App Settings • 0TJ4523.log • Favicons-journal • Origin Bound Certs 9 Vivaldi Profile.ico 

BlAutofillStrikeDatabase • Local Extension Settings *h"004524.ldb W, Google Profile.ico • Origin Bound Certs-journal • Web Data 

• i blob.storage • Local Storage 1 • • heavy_ad_intervention_opt_outdb • page_load.capping_opt.out.db-journal • Web Data-journal 

• i BudgetDatabase • Managed Extension Settings • Affiliation Database • heavy_adJntervention_opt_out.db-journal • Preferences 

y • Cache • NTPSnippets • Affiliation Database-journal • History • Preferences, bad 

• Code Cache • Platform Notifications • Bookmarks • History-journal • previews_opt_out.db 

• i data_reduction_proxy_leveldb • Service Worker • Calendar • i n_pro g ress_d o wn 1 o a d_m etad a ta_sto re • previews_opt_out.db-journai 

• databases • Session Storage ft Calendar-journal • Last Session • Quota Manager 

• Download Service • shared_proto_db • Contacts | Last Tabs • Quota Manager-jo umal 

• Extension Rules • Site Characteristics Database • Com acts-journal • LOCK • README 

• Extension State • Storage • Cookies • LOG • Reporting and NEL 

• Extensions • Sync Data • Cookies-journal • LOGold • Reporting and NEL-journal 

• Feature Engagement Tracker • Sync Extension Settings • CURRENT • Login Data • Secure Preferences 

• File System • Thumbnails • Current Session |i Login Data-journal • Shortcuts 

• GCM Store • VideoDecodeStats ft Current Tabs • MANIFEST-004515 • Shortcuts-journal 

• GPUCache • Web Applications |i DownloadMetadata • Network Action Predictor • Top Sites 

• IndexedDB *_'000145.ldb • Extension Cookies • Network Action Predictor-journal • Top Sites-journal 

Obrázek 59 - Uživatelská data prohlížeče Vivaldi. 
Zdroj: vlastní 
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Na screenshotu výše lze porovnat stejnou složku a její obsah v jiném prohlížeči založeném 
na jádru Chromium - Vivaldi. Data historie procházení jsou uložena v tomto adresáři 
v souboru History (bez přípony) ve formátu SQLite v tabulce visits, konkrétní adresa 
v tabulce urls. Po aktualizaci ze starší verze chromé je soubor historie procházení 
přejmenován na Archived History (opět stejný formát SQLite), v takovém případě je tedy 
starší historie procházení uložena v separátním souboru. 

Tabulka: _j visits 

4 

3 

5 

2 

1 

I downloads 
_j downloads_slices 

downloads_url_chains 
_j keyword_search_terms 

meta 
_ j segment_usage 

segments 
_ J sqlite_sequence 

typed_url_sync_metadata 
L J urls 
L J visit_source 
j visits 

Obrázek 60 - Tabulky v souboru History. 
Zdroj: vlastní 
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Databázová Struktura Prohlížet data Editovat Pragma Proveďte SQL 

Tabulka: _ j visits v S o % - t í Qi -ti o "A £ ) *b
 F l l t e r i n a n

Y column 

id url visit_time from_visit transition segmentjd visit_duration incremented_omnibox_typed_score publicly_routable 

Filtr Filtr Filtr Filtr Filtr Filtr Filtr Filtr Filtr 

1 510048 31446 13317826156856471 510045 805306368 0 56142186 0 

2 510049 39726 13317826212998657 510048 805306368 0 67910352 0 

3 510050 39727 13317826280909009 510049 805306368 0 438091894281 0 

4 510051 144090 13317826300132605 509525 805306368 0 9206572 0 

5 510052 144090 13317826309339177 510051 268435463 0 0 0 

6 510053 219987 13317826309339177 510052 -1610612729 0 5341018 0 

7 510054 144090 13317826314680195 510053 805306368 0 7673703 0 

8 510055 144090 13317826322353898 510054 268435463 0 0 0 

9 510056 219988 13317826322353898 510055 -1610612729 0 10890340 0 

10 510057 144092 13317826333244238 510056 805306368 0 5907930655 0 

11 510058 219989 13317826349096454 0 805306368 0 0 0 

12 510059 219990 13317826406771020 509548 805306368 0 0 0 

13 510060 219990 13317826407947458 509548 805306368 0 2817524 0 

14 510061 144185 13317826410764982 510060 268435463 0 0 0 

15 510062 219990 13317826410764982 510061 -1610612729 0 787278 0 

16 510063 219990 13317826411552260 510062 805306368 0 32663078 0 

17 510064 31446 13317826431165490 507694 805306376 0 199452344 0 

18 510065 206481 13317826443337584 510063 805306375 0 Ě 0 

19 510066 206481 13317826444215338 510063 805306368 0 7001739 0 

20 510067 144183 13317826451217077 510066 805306368 0 440763645428 0 

21 510068 39726 13317826630617834 510064 805306368 0 1781854 0 

22 510069 219991 13317826632399688 510068 805306368 0 5562484986 0 

23 510070 31446 13317832194884674 510069 805306368 0 9492001 0 

24 510071 39727 13317832204376675 510070 805306368 0 5488817640 0 

25 510072 144090 13317832241174893 510057 805306368 0 7665571 0 

Obrázek 61 - Příklad struktury tabulky visits. 
Zdroj: vlastní 

Na screenshotu výše lze zmínit zejména následující: 
url - ID je cizí klíč do tabulky urls 

- visit_time - timestamp data a času návštěvy webové stránky (počet 
sekund od 1. ledna 1970 v časovém pásmu UTC+0, konvertovat hodnoty 
lze jednoduše například na webu https://www.unixtimestamp.com/) 
from_visit - předchozí url adresa, pokud uživatel proklikl na adresu 
z jiné webové stránky 
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Databázová Struktura Prohlížet data Editovat Pragma Proveďte SQL 

Tabulka: i urls - s <a * s . & ňl £ ] F i , t e r i n a n Y column 

1 4 2 4 

i d u r i t i t l e v i s i t _ c o u n t t y p e d _ c o u n t l a s t _ v i s i t _ t i m e h i d d e n 

1 4 2 4 

Filtr Filtr Filtr Filtr Filtr Filtr Filtr 

1 4 2 4 221109 https://3dsecure.gpwebpay.com/pg... Platební brána 3D Secure 0 13319147789811444 oj 
1425 

1426 

1427 

221110 https://3dsecure.gpwebpay.com/pg... Platební brána 3D Secure 0 13319147789811444 0 1425 

1426 

1427 

221111 https://3dsecure.gpwebpay.com/pg... 3D Secure payment gateway 0 13319147811520226 0 

1425 

1426 

1427 221112 https://3dsecure.gpwebpay.com/pg... 3D Secure payment gateway 0 13319147835063943 0 

1428 221113 https://3dsecure.gpwebpay.com/pg... 3D Secure payment gateway 0 13319147835063943 0 

1429 221114 https://3dsecure.gpwebpay.com/pg... Portál UHK - IS/STAG - E-Přihláška 0 13319147839662301 0 

1430 221115 https://stag.uhk.cz/... Portál UHK - IS/STAG - E-Přihláška 0 13319147839662301 0 

1431 

1432 

221116 https://stag.uhk.cz/... Portál UHK - IS/STAG - E-Přihláška 0 13319147839662301 0 1431 

1432 221117 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 0 13319147839662301 0 

1433 221118 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 0 13319147848165038 0 

1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 

221119 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 0 13319147861958893 0 1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 

221120 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 0 13319147865877023 0 

1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 

221121 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 0 13319147868366328 0 

1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 

221122 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 0 13319147874881388 0 

1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 

221123 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 0 13319147878427758 0 

1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 

221124 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 3 0 13323097389537042 0 

1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 

221125 https://stag.uhk.cz/portal/studium/... Portál UHK - IS/STAG - E-Přihláška 2 0 13319147889682229 0 

1434 

1435 

1436 

1437 

1438 

1439 

1440 

1441 2 2 1 1 2 6 hrtns-//www npnn<;hnn r7/?iHmin/ OhipHnávka 17353117Q8 - npnnshnn n ~ n 1 3 3 1 Q 1 5 3 7 i n S R 1 4 7 1 n 

Obrázek 62 - Tabulka urls 
Zdroj: vlastní 

V tabulce urls jsou uloženy konkrétní url adresy s textovým titulkem a timestamp údajem 
poslední návštěvy. Nicméně pro pohodlnější prohlížení je vhodné využít externí software, 
druhým možným způsobem prohlížení včetně dalších dat prohlížeče je zkopírování celé 
složky s dátami prohlížeče do čisté instalace daného prohlížeče na našem počítači, 
nicméně takové použití pro forenzní analýzu nemusí být jasně průkazné, jelikož může 
jednoduše dojít ke změně dat. 
Konkrétní data z image disku lze prohlížet strukturovaně prostřednictvím výše 
zmíněného software OSForensics. Interpretovaná data lze zobrazit následovně. 

6.2.2.1Firefox 

D g Shmcache(391) 

B • ( § SRUM(8690) 

•5Ž[ Prefetch (144) 

i WWows Search (653) 

0 T ] B A M A 3 * M ( 3 9 ) 

Anti-Forensics Artifacts ( 0 ) 

• 09 Downloads (15 ) 

0Q Browser rtstory ( 106 ) 

Q Firefox (11 ) 

Q Internet Explorer ( 36 ) 

Q Microsoft Edge ( 35 ) 

Qopera(5) 
Q Chrome (19) 

F íe Details p*e List Timeline 

• r.tie 
[~~ Q Vymazání htstone prohlíženi', vyhledá.. 

I Q Vymazání historie prohlíženi, vyhtedá.. 

I B Htótone prohlížení ve Ftrefoxu - zobr.. 

B Prohlášer o ochraně osobních údajů.. 

I Q https://www.mozia.org/privacy/fire.. 

I O https://vvww.mozla.org/about/ 

I Q https://www.rnozila.org/conti-ibute/ 

I Q https://support.mozfla.org/proclucts.. 

I~ Q https: //suppor t. mozila. org^ti/custo.. 

í~~ (g https://www.fTK)zia.org/firef6x/?ut... 

URL Date Last Accessed 

https://support.mozila.or... 07.04.2023, 15:20:32 

https://support.mozia.or... 07.04.2023, 15:19:22 

https://support.mo2la.or... 07.04.2023, 15:19:14 
tohle je historie ve fŕeŕbxu - Hledat... https://www.google.ci 
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Obrázek 63 - Historie prohlížeče Firefox (verze 111). 
Zdroj: vlastní 
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6.2.2.2Internet Explorer 
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Obrázek 64 - Historie prohlížeče Internet Explorer (verze 11). 
Zdroj: vlastní 

Na sereenshotu výše lze pozorovat, že jej jako vykreslovací engine využívají i další 
programy, které spustí lokální web server. Na základě titulků tedy můžeme zjistit o jaký 
program se mohlo jednat a případně tak tyto informace dále využít při forenzní analýze. 
Jelikož již ale není podporován, při pokusu o načtení webové stránky pouze otevře 
Microsoft Edge (pouze Windows 10 a novější) a načte požadovanou webovou stránku 
tam, zde se tedy tento pokus neobjeví. 
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6.2.2.3Microsoft Edge 
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Obrázek 65 - Historie v prohlížeči Microsoft Edge. 
Zdroj: vlastní 

Podobně jako v Internet Explorern prohlížeč Microsoft Edge je využíván jako vykreslovací 
engine a tak tam lze najít v titulcích další potencionální informace. 

6.2.2.40pera 
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Obrázek 66 - Historie v prohlížeči Opera (verze 97). 
Zdroj: vlastní 
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6.2.2.5Google Chrome 
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https://sxpport.google.co.,. 07.04.2023, 15:18:45 1 Chrome 

https://support.google.co... 07.04.2023, 15:18:42 1 Chrome 

https://Vmw.gpociJe.corn/... 07.04.2023, 15:18:36 1 Chrome 

https://wvm.google.corn/... 07.04.2023, 15:18:33 2 Chrome 

https:,'/notepad-plus-plus... 11.03.2023, 13:18:04 1 Chrome 

https://notepad -plus -plus... 11.03.2023, 13:18:02 1 Chrome 
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https://oscin.net/projects... 06.03.2023, 22:17:53 1 Chrome 

hnps://aystalfnark.infb/V... 06.03.2023, 22:17:53 1 Chrome 

https://aystalrnark.nfo/e... 06.03.2023, 22:17:50 1 Chrome 

https://aystalrnark.in rb/e... 06.03.2023, 22:17:44 1 Chrome 

https://www.google.com/... 06.03.2023, 22:17:42 2 Chrome 
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Obrázek 67 - Historie v prohlížeči Google Chromé (verze 111). 
Zdroj: vlastní 

6.2.2.60statní prohlížeče 

Další testované prohlížeče se v tomto výpisu v programu OSForensics nezobrazí, opět se 
jedná o podobnou strukturu adresářů. 

6.2.2.6.1 Vivaldi 

- Adresář C:\Users\fUSERNAMEj\AppData\Local\Vivaldi\User  
Data\Default 
Soubor History (bez přípony) ve formátu SQLite. 
Struktura uložených dat stejná jako prohlížeč Google Chrome, jelikož 
využívá jádro Chromium. 

id url title visit_count typed_count last visit time hidden 

|Filtr Filtr Filtr Filtr Filtr Filtr Filtr 1 

1 https://vivaldi.com/newfeatures?... What's new in Vivaldi | Vivaldi Browser 0 13325345860444333 0 

2 https://vivaldi.com/new/ What's new in Vivaldi | Vivaldi Browser 1 0 13325345860444333 0 

3 https://vivaldi.com/cs/new/ What's new in Vivaldi | Vivaldi Browser 1 0 13325345860444333 0 

4 https: // sea rch ,ya hoo. com/ sea rch ?... Yahoo is part of the Yahoo family of ... 1 0 13325347323331130 0 

5 https://guce.yahoo.com/consent?... Yahoo is part of the Yahoo family of ... 1 0 13325347323331130 0 

6 https://consent.yahoo.com/v2/... Yahoo is part of the Yahoo family of ... 1 0 13325347323331130 0 

7 https://guce.yahoo.com/copyConsen... tohle je historie v prohlížeči vivaldi - ... 1 0 13325347326675988 0 

8 https://search.yahoo.com/search?... tohle je historie v prohlížeči vivaldi - ... 1 0 13325347326675988 0 

9 https://help.vivaldi.com/desktop/... History | Vivaldi Browser Help 1 0 13325347331345271 0 

Obrázek 68 - Tabulka urls souboru History v prohlížeči Vivaldi (verze 5.7). 
Zdroj: vlastní 
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6.2.2.6.2 Brave 

- Adresář 
C:\Users\[USERNAME]\AppData\Local\BraveSoftware\Brave-
Browser\User Data\Default 
Soubor History (bez přípony) ve formátu SQLite. 
Struktura uložených dat stejná jako prohlížeč Google Chromé, jelikož 
využívá jádro Chromium. 

Databázová Struktura Prohlížet data Editovat Pragma Proveďte SQL 

Tabulka: J u r i s v @ s « i á l ^ c i o ^ £ ^ Filter in any column 

id Uli title visit_count typed_count last_visit_time hidden 

Filtr 
1 Filtr 

|Filtr Filti 
Filtr 1 Filtr 

Filtr 

1 https://www.google.com/search?... toto je prohlížeč brave - Hledat... 2 0 13325353208463747 0 

2 https://www.zive.cz/clanky/odvazny-. . Odvážný krok prohlížeče Brave: ... 1 0 13325353212093857 0 

Obrázek 69 - Tabulka urls souboru History v prohlížeči Brave (verze 1.50). 
Zdroj: vlastní 

6.2.2.6.3 Seznam.cz prohlížeč 

- Adresář C:\Users\fUSERNAMEj\AppData\Local\Seznam.cz\User  
Data\Default 
Soubor History (bez přípony) ve formátu SQLite. 
Struktura uložených dat stejná jako prohlížeč Google Chromé, jelikož 
využívá jádro Chromium. 
Odlišností oproti ostatním prohlížečům využívající stejné jádro je to, že 
do tabulky neukládá titulky webových stránek i když má sloupec 
vygenerovaný. 
Historii ukládá i dusplicitně s dalšími informacemi s mírně odlišnou 
strukturou do adresáře 
C:\Users\fUSERNAMEj\AppData\Local\Seznam.cz\SznDatabases\hist  
ory do souboru 5.db, v tomto případě i s titulky webových stránek. 
Podobným způsobem duplicitně ukládá i cache webových stránek. 
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Tabulka: J urls v © é *6 S o S J 4 G 1B Filter in any column 

id url title visit_count typed_count last_visit_time hidden 

Filtr Filtr Filtr Filtr Filtr Filtr Filtr 

1 1 https://notepad-plus-plus.org/... 1 0 13325346619676539 0 

2 2 https://notepad-plus-plus.org/... 1 0 13325346619676907 0 

3 3 https://www.google.com/search?... 2 0 13325346619677312 0 

4 4 https://osdn.net/projects/... 1 0 13325346619677479 0 

5 5 https://crystalmark.info/en/software... 1 0 13325346619677676 0 

6 6 https://www.google.com/search?... 2 0 13325346619678340 0 

7 7 https://www.uhk.cz/ 2 0 13325346619678924 0 

8 8 https://search.seznam.cz/?... 1 0 13325353245821692 0 

9 9 https://www.cistepc.cz/novy-... 1 0 13325353262124133 0 

Obrázek 70 - Tabulka urls souboru History v prohlížeči Seznam.cz (verze 6.19). 
Zdroj: vlastní 

id url urINorm title titleNorm protocol idDomain pathname 

Filtr (Filtr Filtr Filtr Filtr Filtr Filtr 1 Filtr 
1 https://notepad-plus-plus.org/... notepad plus plus org download... Download Notepad++ v8.5 Notepa... download notepad v8 5 notepad https 1 /downloads/v8.5/ 

2 https://notepad-plus-plus.org/... notepad plus plus org downloads Downloads | Notepad++ downloads notepad https 1 /downloads/ 

3 https://www.googie.com/search?... www google com search notepad++ - Hledat Googlem notepad hledat googlem https 2 /search 

4 https://osdn.net/proiects/... osdn net projects crystaldiskma... Downloading File/77936/... downloading file 77936... https 3 / proj ects/cry sta Id iskm ark/down loads... 

5 https://crystalmark.info/en/software... crystalmark info en software ... CrystalDiskMark - Crystal Dew World ... crystaldiskmark crystal dew world en https 4 /en/software/crystaldiskmark/ 

6 https://www.google.com/search?... www google com search crystaldiskmark - Hledat Googlem crystaldiskmark hledat googlem https 2 /search 

7 https://www.uhk.cz/ www uhkcz Univerzita Hradec Králové univerzita hradec kralove https 5/ 

8 https://search.seznam.cz/?... search seznam cz toto je prohlížeč seznam - Seznam.cz toto je prohlizec seznam - seznam cz https 6/ 

9 https://www.cistepc.cz/novy-... www cistepc cz novy intemetov... Nový internetový prohlížeč od ... novy internetový prohlizec od seznam... https 7 /novy-internetovy-prohlizec-od-... 

Obrázek 71 - Tabulka HistoryUrls souboru 5.db v prohlížeči Seznam.cz. 
Zdroj: vlastní 

6.2.2.6.4 Safari 

- Adresář C:\Users\[USERNAME]\AppData\Local\Apple 
Computer\Safari\History 
Soubor segments (bez přípony) ve formátu SQLite (ve verzích 3 až 8) 
(59), nicméně se mi jej nepodařilo otevřít. Je možné, že se jedná o nějaký 
vlastně upravený formát. Při otevření jako text neobsahuje žádná 
čitelná data. 

- V adresáři ...\Safari\Webpage Previews ukládá ve formátu PNG a JPEG 
(pro každou webovou stránku vytvoří oba formáty) náhledy načtených 
webových stránek. 

- Náhledy mají rozlišení 496x826 px (JPEG) a 991x1652 px. (PNG). 
- Jedná se o poslední verzi pro Windows s datem vydání 20. března 2015. 
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Obrázek 72 - Uložený náhled webové stránky v prohlížeči Safari (verze 5.1.7 pro Windows). 
Zdroj: vlastní 

6.2.2.7Shrnutí analýzy historie webových prohlížečů 

Naprostá většina používaných webových prohlížečů ukládá historii prohlížení ve stejném 
formátu SQLite, který lze načíst různými programy pro správu databázových tabulek, 
v mém případě například DB Browser for SQLite. Pro jednodušší uživatelské rozhraní je 
možné použít různé programy, které jsou schopny data zobrazit bez znalostí struktury 
tabulek a adresářů, kde jsou data uložena, nicméně obvykle v základu neobsahují podporu 
pro méně používané prohlížeče. 
Nepodařilo se mi ale načíst data z prohlížeče Safari pro Windows, nicméně veškeré 
načtené webové stránky byly ale uloženy i jako náhled ve formátu obrázku. 
V každém případě není problém v případě fyzického přístupu k disku a bez šifrování dat 
poměrně jednoduše data analyzovat v čitelném formátu pro následnou interpretaci 
v rámci forenzní analýzy. 
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7 Shrnutí výsledků 
V praktické části byla provedena forenzní analýza, kterou bylo demonstrováno, jaká data 
lze získat z disku počítače s nainstalovaným OS Windows verze 10 za využití extrakčních 
nástrojů a programů. Byly identifikovány důležité informace jako uživatelské účty, 
nainstalované programy, případy hledání souborů dle parametrů nebo textových řetězců 
a uložená hesla pro přihlášení do webových služeb. 
Ve druhé části praktické části byl podrobněji znázorněn způsob ukládání dat devíti 
webových prohlížečů jako je Google Chromé, Microsoft Edge, Opera a další s konkrétními 
příklady na základě získání historie procházení. Důkladné porozumění těmto adresářům 
a jejich obsahu je klíčové pro úspěšnou forenzní analýzu webových prohlížečů, a tak 
získání důkazů z počítače. 
Celkově tedy byla praktická část zaměřena na ukázku směrů, kam forenzní analýza disku 
může dále směřovat s podrobnější ukázkou webových prohlížečů s popsáním adresářů a 
struktury, kde jsou tato data ukládána. 
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8 Závěry a doporučení 
Digitální forenzní analýza je velmi rozsáhlý obor, který se zabývá mnoha podobory. Tato 
práce je zaměřena na úzkou část analýzy, v teoretické části je rozebrán způsob ukládání 
dat na disková úložiště typu HDD a SSD, jelikož se jedná o nejčastěji využívaný typ úložišť 
pro počítače, popisuje jejich základní rozdíly a vlastnosti a dále pokračuje do praktické 
části s ukázkou, která data lze prostřednictvím vybraného programu OSForensics načíst 
s krátkou ukázkou a popisem získaných dat, následná interpretace a využití v rámci 
dalšího šetření je poté na konkrétním vyšetřovateli. 
Praktická část je dále zaměřena na analýzu způsobu získání dat o historii procházení ve 
webových prohlížečích, jelikož s obvyklým využíváním počítače jako prostředníka pro 
procházení internetu mohou poskytnou cenná data. Praktická část se zaměřuje na 
prohlížeče Google Chromé, Microsoft Edge, Opera, Mozilla Firefox a některé další, které 
mají menší tržní podíl. Jelikož většina webových prohlížečů využívá jádro Chromium, jsou 
mezi nimi malé rozdíly. V této části bylo splněno původní ukázkové zadání mimo 
prohlížeč Safari, kde se nepodařilo získat navštívené odkazy. Mimo prohlížeč Safari byla 
data uživatelsky čitelná bez nutnosti je dešifrovat nebo jiným způsobem transformovat. 
Praktickou část práce doplňují video tutoriály s názornou ukázkou práce s daty. 
Nicméně je třeba mít na paměti, že dostupnost dat může velmi ovlivnit mnoho faktorů, 
může tím být nastavení prohlížeče, různé ochranné mechanismy a programy, které 
mohou data za uživatele mazat nebo šifrování dat, proto je vhodné, aby měl vyšetřovatel 
rozsáhlé znalosti v dalších aspektech, které mohou vstupní data ovlivnit a následně tak 
změnit způsob práce s daty. 
Případné rozšíření práce by se mohlo zabývat v práci zmíněnými konkrétními sektory 
analýzy více podrobně, například analýza dat vAmCache nebo v nástroji Prefetcher ve 
Windows, které mohou poskytnout přehled o používaných programech, případně 
možnosti získání šifrovaných dat nebo analýza dat z mobilních telefonů. 
Digitální forenzní analýza se neustále vyvíjí podobným tempem jako vývoj hardware a 
software počítačů a z toho důvodu bude do budoucna stále více potřeba dostatek 
vyšetřovatelů s vyspělými znalostmi a dovednostmi v rámci daného forenzního 
vyšetřování, kteří budou schopni se přizpůsobit vzniklým situacím a výzvám. 
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10 Přílohy 
Video tutoriály 

Dostupné jako playlist na YouTube. 
https://wvvTwyoutube.com/watch?v=eSTyFDxFvzc&list=PLmH3EA29 
WUHXAJUkRE0SQwFHj8cHO3k7o&pp=gAQB 
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