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vice pocitacii najednou, umozni soucasnou praci nékolika uzivateli najednou. Vlastni
ovladani systému bude realizovano pomoci vhodné terminélové sluzby napojené na jadro
systému (Windows popf. Linux). Pro vytvoreni systému pouZijte programovaci jazyk C++
nebo C# a implementujte v ném 1 intuitivni grafické rozhrani pro spravu celého systému.
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ANOTACE

Tématem bakalarské prace je vytvoreni systému pro vzdalenou spravu virtualizovanych
operacnich systémil, zejména operacniho systému Windows. Price popisuje ndstroje
a technologie nezbytné pro vytvotfeni takovéhoto systému, zaroven uvadi piimé srovnani
S jiz existujicimi a dostupnymi feSenimi. Prace se zabyva problematikou vzdalené spravy
virtualizovanych operac¢nich systému, zejména sluzby Vzdalené plochy Windows, ktera je

integrovana v operacnich systémech Windows.
ABSTRACT

The thesis theme is creation of a system for remote management of virtualized operating
systems, especially Windows. The thesis describes the technology tools necessary to create
such a system. It also presents a direct comparison with existing solutions already available.
Thesis deals with the remote management of virtualized operating systems, especially

Windows Remote Desktop Services, which is integrated with the Windows operating systems.
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1. UVOD

Virtualizace operacnich systémul je trendem posledni doby, jelikoz poskytuje velké
mnozstvi vyhod oproti klasickému diive vyuzivanému systému jeden pocitac, jeden operacni
systém. Hlavni vyhodou tohoto feSeni je absence potieby plnohodnotného pocitace, zde staci
slabsi a levnéjs$i feseni v podobé termindlu pro koncového uzivatele. VSechny vypocty a prace
pak probihaji na serveru, kde je systém virtualizovan. Dal§imi vyhodami jsou napftiklad
umisténi v sledované siti datacentra, nezavislost na lokalnim fyzickém hardwaru a zdlohované
zdroje. Pii vyuziti tohoto feSeni ve vét§im méfitku pak nastava problém se spravou a podporou
jednotlivych instalaci opera¢niho systému na virtualizovanych pocitacich, kdy se informace
0 daném virtudlnim stroji, tj. informace nezbytné k pfipojeni k danému stroji a zplsob
pfipojeni samotny nachazi v riznych ¢astech systému. Pro snazsi spravu a podporu takového
systtmu je pak nezbytné udrZzovat, mnohdy manudln¢, databazi informaci o vSech
provozovanych virtudlnich strojich, jejich uzivatelich, spolu s informacemi nezbytnymi

pro pfipojeni k jejich virtualnimu stroji.

Systém vzdalené administrace operacnich systéml s vyuzitim ,,Vzdalené plochy*
Windows je vétsinou omezen pouze na lokalni sit’ daného opera¢niho systému. Tato omezeni
jsou feSena programem, ktery bezpecné umozni identifikaci virtualnich pocitaci a jejich
vzdalenou spravu nejen z lokalni sité, coZ usnadni praci spravci systému virtualnich pocitact
danou instalaci systému vzdalené spravovat, a to i za predpokladu, Ze spravce bude pfipojen
v jiné siti neZz spravovany pocitac. Pro bezproblémové vyuziti systému byla klientska ¢ast
naprogramovana jako interni sluzba Windows, spousténa automaticky po startu operacniho

systému. Systém byl vytvofen na bazi klient — server — klient (aplikace).

Pii tvorbé bakalatské prace byla pouzita metoda deskripce systémi pro vzdalenou
administraci operacniho systému, a vzhledem k potiebé spravy vétsiho mnozstvi virtualnich
strojii, i metoda komparace vykonu a vhodnosti pouZzité aplikace pro vzdalenou spravu

a porovnani s jiz existujicimi feSenimi.

V ramci této bakalarské prace vznikl funkéni systém pro automatizovanou identifikaci
jednotlivych virtudlnich operacnich systému, jejich uzivateld a informaci potiebnych

pro ptipojeni k nim.



2. CIL BAKALARSKE PRACE

Cilem bakalatské prace bylo vytvoteni funkéniho prototypu feseni pro spravu a ovladani
vetstho mnozstvi virtudlnich pocitact s opera¢nim systémem Windows, popt. Linux. Systém
byl realizovan stylem klient — server a umoziuje soucasné separatni ovladani vice pocitact
najednou. Vlastni ovladani systému bylo realizovano pomoci vhodné terminalové sluzby

napojené na jadro operac¢niho systému.

V praktické &asti bakalaiské prace bylo vyuZito programovaciho jazyku C#. ReSeni
obsahuje tii ¢asti, programy, klientskou sluzbu systému Windows (spustitelnou i pod OS
Linux), terminalovou aplikaci pro server (spustitelnou i pod OS Linux) a program s grafickym
rozhranim pro spravu celého systému. Vysledné feSeni bylo porovnano s jiz existujicimi a

dostupnymi feSenimi.



3. VIRTUALIZACE

Pod pojmem virtualizace se v IT prostfedi oznacuji postupy a techniky, které umoziuji
k dostupnym zdrojim pfistupovat jinym zptsobem, nez jakym fyzicky existuji ¢i jsou
propojeny. Existuje n¢kolik metod virtualizace a né€kolik riznych trovni, na nichz lze
hardware virtualizovat. Ackoliv se mize zdat, ze je pojem sklofiovan teprve par let, realné
zaklady byly polozeny jiz pomérn¢ davno. V soucasnosti, kdy virtualiza¢ni technologie
znacn¢ pokrocCily, nemusi vzdy jit o virtualizaci celych pocitaci, ale virtualizovat lze

i jednotlivé aplikace. [1]

3.1 Historie virtualizace

Pojem virtualizace sméfuje do 60. let 20. stoleti, kdy doslo k vytvoteni celych virtudlnich
stroji postavenych na kombinaci hardwarovych a softwarovych technik. Poprvé s touto
koncepci pfisla spolecnost IBM. Pojem virtualni stroj pochdzi od pokusného strankovaciho
mechanismu systému IBM M44/44X. Zakladani a sprava virtudlnich stroji byla v poc¢atcich
CP-40 také oznacovana jako zakladani a sprava pseudostroju a pozdéji jako virtualizace
serverli. [2] Vyhoda tohoto feSeni spocivala, stejné jako dnes, ve vytvofeni nékolika

zdanlivych pocitacli v ramci jednoho fyzického.

Virtualizace ve svych pocatcich znamenala pfedevsim hledani moznosti, jak ze systémd,
které byly schopné zpracovavat jen jeden kol v jeden okamzik, vytvofit vice vlaknova
zafizeni, kterd by jednotlivé operace prokladala, a tim 1épe vyuZivala moZnosti tehdejSiho
hardwaru. Jednim z prvnich stroji, které vyuzivaly virtualizaci, byl pocita¢c IBM 704
s technologii Compatible Time Sharing System. Dalsi vyvoj v této oblasti nastavil
viceuZivatelska prostfedi jako jakysi standard a virtualizace se v téchto letech zacala podobat

tomu, jak je znama dnes. [1]

Metoda kombinuje myslenku sdileni systémovych prostfedki a izolovanosti jednotlivych
virtudlnich prostfedi. Vyhodou virtualniho stroje je moznost sestaveni celého operacniho
systému na miru uzivateli, ktery pouziva pocita¢, bez toho, aby doslo k jejich vzajemnému
ovliviiovani, pfi nizké systémové rezii. Jednotlivy operacni systém je pak pln¢ funkeni,
bez dalsich omezeni. VSe bylo vyvinuto na zakladé¢ pozadavkl spravci a uzivatell
na viceulohové a viceuzivatelské operacni systémy, které vedou k vyvoji a zdokonalovani
metod soubézné obsluhy procesti a uzivateld, ktefi vyuzivaji virtualizaci. Jedna se tedy

0 mechanismus, pomoci néhoz dosahneme urcitého stupné abstraktniho stroje s abstraktnim



hardwarem. Pro hardwarovy zdroj, ktery je v pocitac¢i obsazen pouze jako jedna fyzicka
instance, je mozné vytvofit vice virtualnich instanci, stejn¢ jako zprostiedkovat hardwarovy

zdroj, ktery se vyskytuje ve vice fyzickych instancich jako jedno virtualni zafizeni. [1]

3.2 Klasifikace virtualizace

Virtualizaci Ize klasifikovat podle nékolika kritérii, a to dle vazby na fyzicky hardware,
rezimu a zpusobu nasazeni. Pod zadkladni klasifikaci 1ze uvést ¢lenéni dle typu hypervisoru

a dle vazby na fyzicky hardware.

3.2.1 Virtualizace podle typu hypervizoru

Pod pojmem hypervisor se obecné oznacuje vrstva, software, firmware, nebo hardware,
ktery umoziuje béh virtualnich pocitact. Pocitac, na kterém bézi hypervisor a nad nim jeden
nebo vice virtudlnich pocitacli nazyvame hostitelsky pocitac/server. Témto virtudlnim
pocitaélim pak hypervizor poskytuje bud’ piimy pfistup k hardwaru nebo jej emuluje. To je
v kontrastu s virtualizaci na Grovni opera¢niho systému, kdy je hypervizor podtizen sprave
systémovych prostredktl hostitelského opera¢niho systému. Bézné se v literatufe hostujici

zatizeni oznacuje jako ,,Host“ a virtualizované zatizeni jako ,,Guest*. [3]

HYPER
VISOR

HARD
. WARE

TYPE 1

hative
(bare metal)

Obrazek 1: Klasifikace podle hypervizoru. [3]

Typ 1 - Bare-metal
Tento typ se také jinak nazyva ,native* nebo ,bare-metal“. V tomto ptipadé bézi

hypervisor pifimo na hardwaru hostitele, pfimo fidi pfidélovani prostfedkii hostujicim



virtudlnim pocitacliim/opera¢nim systémim a spravuje je. Hostované operacni systémy bézi
ptimo nad hypervizorem a maji pfimy pfistup k hardwaru. Systémy jsou naprosto oddélené,
nezavislé a nemohou se navzajem ovliviiovat. [3] Na principu Typu 1 funguje napiiklad

virtualizacni software VMware ESX, nebo MS Hyper-V.

Typ 2 —Host-Based

Tento typ se také jinak nazyva ,,Host-Based“. U tohoto typu hypervizor bézi
na hostitelském operacnim systému, stejn¢ jako ostatni programy a jsou na ném zavislé. Takto
hostovany virtualni operacni systém neni mozno provozovat bez plné spusténého a nactené¢ho
hostitelského opera¢niho systému. Hostovany opera¢ni systém nema piimy pfistup
k hardwaru, jelikoz veskeré prostiedky spravuje hostitelsky operaéni systém,
ktery komunikaci zprostiedkovava. Toto uspofadani zplisobuje snizeni vykonu hostovaného
operac¢niho systému, oproti Typu 1, ktery ma ptimy ptistup k hardwaru. [3] Na principu

Typu 2 funguje naptiklad virtualizacni software VMware Workstation.
3.2.2 Virtualizace podle vazby na hardware

Emulace

Virtualizace hardwarovych komponent za uc¢elem simulace jiné hardwarové platformy
se nazyva ,.emulace. Hostované operac¢ni systémy a aplikace neni nutné modifikovat.
Je potfebné zachovat jejich plnou kompatibilitu. Vzhledem k tomu, Ze emulace virtualizuje
odli$nou hardwarovou platformu, nevyuziva hardwarovou podporu virtualizace a je pouze
softwarova. Dochazi proto ke zna¢nému snizeni vykonu emulovaného opera¢niho systému.
Emulace umoziuje programtiim bézet na jiné platformé, nez pro jakou jsou naprogramovany.

Prikladem takového emula¢niho softwaru je DOSBox. [4]

Nativni (pInd) virtualizace

Tento druh virtualizace simuluje dostate¢né mnozstvi hardwarovych komponent
pro nemodifikovany bé&h hostovaného operacniho systému izolovan€ od hostitelského
opera¢niho systému. Pro nativni virtualizaci je vyZadovana podpora procesoru. V soucasnosti
jsou na trhu nejrozsifenéjsi technologie Intel-VT a AMD-V. Takto provozované hostované
operacni systémy nemaji ptimy ptistup k hardwaru. Ptistup je zprosttedkovavan hostitelskym

operanim systémem, hypervizorem, ale hostovany operacni systém funguje jako by mél



piimy pfistup k hardwaru. Na tomto principu pracuje napiiklad VMware Server, VMware

Workstation nebo KVM.

r

Application

Application § Application Application

Virtualization Layer

Host Operating System

Obrazek 2: Nativni virtualizace. [4]

Paravirtualizace

U tohoto druhu neni vytvatren kompletni virtualni hardware, ale misto toho je poskytovano
aplika¢ni rozhrani (API), které vyzaduje modifikace na stran¢ hostovaného operacniho
systému tak, aby mohlo dojit ke spusténi operacniho systému nad virtudlnim strojem. Virtualni
prostfedi je podobné fyzickému, ale neni shodné. Vyhodou tohoto feSeni je vysoky vykon
virtudlniho systému, kterym se blizi nevirtualizovanym systémim. Virtualizovanému
opera¢nimu systému muize byt zndmo, Ze je provozovan ve virtudlnim prostfedi. Prikladem

softwaru vyuzivajiciho paravirtualizace jsou naptiklad Xen, nebo VMware ESX Server.

Aplikaéni virtualizace

Jedna se o metodu umoznujici na platformé nezavislé spousténi aplikaci, nebo aplikaci
vyvinutych pro odliSnou platformu. Nedochazi zde k plné virtualizaci béhového prostiedi,
ale pouze k virtualizaci nezbytnych komponent pro spusténi takového softwaru. Jedna
se 0 software, ktery umoznuje spuSténi aplikace vyvinuté pro jiny operacni systém
nebo platformu, jako je naptiklad Wine, ktery umoznuje na operacnim systému Linux spoustét

aplikace napsané pro operacni systém Windows.

OS-level virtualizace — virtualizace zavisla na opera¢nim systému
Tato virtualizace vyuziva hostitelsky opera¢ni systém a umoziuje tak virtualnim strojam
sdilet fyzické prostiedky hostitele. Virtualizovana prostfedi jsou spusténa nad spolecnym

jadrem, které ma fyzicky piistup k hardwaru. Nad jadrem hostitelského operacniho systému

6



jsou vytvoreny izolované kontejnery, které replikuji server fyzicky. Toto feSeni nevyzaduje
modifikaci operac¢niho systému, ale pouze instalaci specialniho softwaru pro virtualizaci.

Piikladem je Linux-VServer, VMware ESX Server, Solaris Containers, nebo Free VVPS. [4]

Application | Application § Application Application
Operating | Operating | Operating | Operating
System System System System

Virtualization Layer
Disk NIC J

Obrazek 3: Nezavisla virtualizace. [4]

ory

A cPu Me_

3.3 Produkty pro virtualizaci operacnich systémi

Virtudlni pocitac je sbirkou virtuélnich hardwarovych komponent, podobné jako fyzicky
pocitac, obsahuje minimaln€ jeden virtualni procesor, operacni pamét, grafickou kartu,
zatizeni SCSi, IDE, disketové jednotky, paralelni a sériové porty a sitové karty. Virtualni

pocita¢ potiebuje ke svému fungovani operacni systém tplné stejné jako fyzicky pocitac. [5]

Mezi nastroje, které nam umozni zprovoznéni celého virtudlniho stroje s dalSimi
operac¢nimi systémy v rdmci hostitelského operacniho systému patii VirtualBox, Hyper-V

a VMware Workstation.

3.3.1 Oracle VM VirtualBox

Virtualbox je multiplatformni software dostupny zdarma pro nekomeréni pouziti,
pod licenci PUEL/GPL. Zastava roli hypervizora na hostitelském systému. Dale je nabizena
komeréni verze produktu, ktera ma $irS$i moznosti a vétsi spektrum uplatnéni. Bézné je

dostupna 1 Open Source edice, ktera je nabizena v podobé volné dostupnych zdrojovych kodi.

I v odleh¢ené verzi pro nekomercni pouziti nabizi Virtuabox vSe nezbytné pro bézné

provozovani virtudlniho operacniho systému, pocinaje podrobnym nastavenim virtualniho
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hardwaru, az po Snapshoty (obrazy virtualniho systému - zaloha) v ¢ase a ¢aste¢nou integraci
S hostitelskym operaénim systémem (sdilena schranka, Drag&Drop, atd.). Software také

podporuje moznost hardwarové virtualizace od spolecnosti Intel a AMD, ale nevyzaduje ji.

3.3.2 Hyper-V

Jednd se o nativni virtualizaéni software na principu hypervisoru, ktery vyzaduje
virtualizaci podporujici hardware, procesor podporujici technologii Intel-VT, nebo AMD-V.

Bez této hardwarové podpory neumozni systém spusténi Hyper-V.

Role Hyper-V je integrovana do operac¢niho systému Windows v riiznych podobach napii¢
verzemi tohoto opera¢niho systému. Profesiondlni feSeni nabizi edice Windows Server,
at’ uz v podobé komplexniho serverového opera¢niho systému nebo Cisté virtualizacniho
serveru Windows Hyper-V Server. Bézné klientské verze operaéniho systému Windows

obsahuji verzi tohoto virtualiza¢niho softwaru a umoznuji takika profesionalni pouziti.

Pro Klientsky operacni systém nabizi Hyper-V vSe nezbytné od Snapshotd, stavu systému
Vv ¢ase, az po integraci, propojeni virtualniho opera¢niho systému s hostitelskym operacnim
systémem. Zajimavéjsi funkce nabizi az profesiondlni serverova edice, kde Hyper-V
umoziuje konsolidovat servery a vytvofit tak virtualni server pfes vétsi mnoZstvi fyzickych
serverl a na tom dale provozovat virtudlni operacni systémy. Hyper-V je profesionalni
komer¢ni feSeni pro firmy a serverové farmy, které je v slabsi a méné vybavené verzi dostupné

i v klientskych Windows, a to zdarma.
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Obrazek 4: Hyper-V schéma. [9]

3.3.3 VMware

Spolecnost VMware, Inc. zabyvajici se vyvojem virtualiza¢niho softwaru a virtualiza¢nich
platforem napfti¢ spektrem druhi a typi virtualizace, od serverovych profesionalnich feseni
v podobé VMware vSphare az po klientsky VMware player, tedy od virtualizace celych

serverovych farem az po virtualizaci jednotlivych klientskych opera¢nich systémd.

Prvnim a nejznamé;jsi produktem této spolecnosti je VMware Workstation, ktery slouZzi
Kk vytvafeni virtualnich operacnich systémi na hostitelském systému, at’ uz s hardwarovou
podporou nebo bez ni. Jedna se o komplexni profesionalni feSeni, ale uplatnéni nalezne
| pro bézné uzivatele, pokud jsou ochotni nést naklady na pofizeni tohoto produktu. Jediny
VMware Player, jakozto pitehravaé/spoustéé pied vytvofenych virtualnich stroju je nabizen
zdarma pod Open Source licenci. Lze jej oznacit za multiplatformni software, jelikoz
je nabizen ve 2 verzich, ato pro operac¢ni systém Windows a Linux, jak v 32 bitové,

tak i 64 bitové verzi.



4. VZDALENA SPRAVA OPERACNICH SYSTEMU

Operacni systémy lze na dalku spravovat mnoha zplisoby pocinaje terminalovymi
sluzbami (telnet, SSH, powershell), az po sluzby typu vzdalené plochy (RDP, VNC,
Teamviewer). Kazdy sit'ovy opera¢ni systém lze dnes nakonfigurovat pro moznost vzdaleného

pfipojeni nebo za timto ucelem nainstalovat software.

Hlavni problematika administrace vétSiho mnoZzstvi virtualnich operacnich systémt neni
Vv dnesni dobé problematicka adresace (nedostatek zapamatovatelnych IPv4 adres), ale jejich
mnozstvi. Riizné virtualiza¢ni sluzby nabizeji mnoho pomicek a souhrnnych vypisti vSech
hostovanych virtualnich stroji. Ve vétsing piipadu tyto seznamy obsahuji pouze data nezbytna
pro obsluhu/spravu celého systému jako celku, ale nikoli pro snadny a rychly support

virtualizovanych operacnich systémi.

Nastrojti, technologii a program umoziujici spravu opera¢niho systému je velké

mnozstvi, v dalSich odstavcich byly vybrany nejznaméjsi, nepouzivanéjsi a dostupné zdarma.

4.1 Remote Desktop a Remote Desktop Protocol

Vyraz vzdéalena plocha se vztahuje k softwaru a protokolu pfipojeni, ktery umoziuje
vzdalenému systému zobrazit grafické uzivatelské rozhrani systému, ke kterému je tento

vzdaleny systém pfipojen, v klientském okné. [6]

B Pripojeni ke vzdalené ploge — >

| Pripojeni k vzdalene
) plose

Pocitad: | Frildad: computer fabrikam com w

Ufivatelskké  Meni zadano

jménao:

Pole nazvu pocitace je prazdné. Zadejte dplny nazev
vzdaleného poitade.

= Zobrazit moinosti Mapovéda

Obrazek 5: Okno klienta vzdalené plochy.
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Vzdalena plocha pracuje na protokolu zvaném RDP (Remote Desctop Protocol). Pouziva
se vyhradné¢ pro vzdalené piipojeni ke vzdalenému operacnimu systému. Dnes je tento
protokol i sluzba vzdalené plochy podporovany napti¢ operacnimi systémy, od domovského
Windows az po rizné distribuce Linuxu ¢i mobilnich operaénich systému jako je operacni
systém Android. Spojeni mezi RDP serverem a klientem je zabezpeéeno pomoci systému

certifikati.

RDP je proprietarni protokol spole¢nosti Microsoft, pracujici na registrovaném portu 3389,
pouzivany softwarem pro pripojeni ke vzdalené plose pocitacl. Je integrovan do vsech
opera¢nich systému Microsoft poc¢inaje Windows 95. Od verze Windows NT v podobg,

kterou zname dnes, tedy ze systém obsahuje v zakladu jak klientskou ¢ast, tak i server.

Vzdalend plocha pracuje se vzdalenou obrazovkou jako s objektem, a tak je 1 pfenasi.
Tento princip je vyhodny z hlediska pfenesenych dat. Diky integraci do operacniho systému
umoznuje lepsi sdileni prostiedkl jako jsou naptiklad tiskarny, ulozi§t€ nebo piehravani
zvuku. AZ na vyjimky jsou tyto funkcionality u ostatnich feSeni pro vzdalena ptipojeni
omezena nebo naprosto nedostupna. Oproti tomu ve starSich verzich Windows vytvaiela
vzdalena plocha novou relaci a chovala se v podstaté jako graficky termindl, od Windows
Vista byl implementovan Windows Desktop Sharing, ktery funguje na podobném principu

jako konkuren¢ni VNC, tedy ptimé zobrazeni pracovni plochy.

Jelikoz je vzdalend plocha integrovana do Windows, jeji pouZziti nevyZzaduje instalaci

dalsiho softwaru ani slozita nastavovani a je tak snadné i pro laiky.

Existuji také alternativni klienti pro pfipojeni k vzdalené plose vzdaleného systému jako

napiiklad Rdesktop.

Dale existuje nékolik méné znamych alternativ, poc¢inaje proprietarnim ICA (Independant
Computing Architecture), coz je protokol spolecnosti Citrix, kterd se zabyva zejména
virtualizaci. Tento protokol je vyuzivany pouze produkty této spolecnosti, naptiklad aplikaci
pro spravu virtualnich systémit XenApp. Dalsi alternativou, pouze pro svét operacnich
systémil zalozenych na Linuxovém jadre, je X Window Systém v X11 nebo jeho alternativa
NX. Ani jeden ztéchto protokolli neni pouzitelny v kombinaci S opera¢nim systémem

Windows. Nejznaméjsi alternativou k RDP je VNC.
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4.2VNC

Virtual Network Computing je graficky software pouzivany pro vzdalenou spravu
operacnich systému, nejCastéji prostiednictvim pocitacové sité. Pracuje na protokolu zvaném
RFB (Remote Buffered Protocol), ktery zprvu umoznoval pouze vzdaleny piistup
ke grafickému rozhrani vzdaleného systému. Dnes jiz umoziuje pokrocilejsi funkce jako

je sdilena schranka, ptenos soubord, ¢i komprese a Sifrovani datového toku.

VNC bylo vyvinuto firmou Olivetti Research Laboratory (ORL) v Anglickém Cambridge
a jeho zdrojové kody byly publikovany jako Open Source pod licenci GPL. V roce 2002 doslo
K prodeji firmy ORL a naslednému ukonceni vyvoje pavodniho VNC. Dusledkem
této udalosti vzniklo nékolik produktl zalozenych na vetejné dostupnych zdrojovych kodech

pivodniho VNC, jako jsou napiiklad programy RealVNC, nebo TinyVNC.

Programy zaloZené na kodech VNC jsou na platformé nezavislé a je mozné je provozovat
napii¢ opera¢nimi systémy. Jedna se o klient-server systém, tedy pro uspé$né piipojeni
k cilovému systému je zapotfebi mit na ném nainstalovany VNC server. Ve vychozim

nastaveni pouzivd VNC registrovany port 5900.

VNC funguje na principu bitmapy, ne v§ak v podobé nekomprimovaného BMP souboru.
Kazdy bod na zobrazovaném obraze ma své soutadnice. Zobrazovana plocha se prenasi jako
jeden velky obrazek, na ktery se dale vykresluji jednotliva okna, ikony a dalsi prvky plochy.
Mezi spojenymi systémy se pak pfenasi pouze zmény v obraze, coz vyrazné zvysuje rychlost
a snizuje naroky na dostupné piipojeni. Tento princip je vyhodny pro pienos slozitéjsi grafiky,

kdy se nevyplati obrazek prenaset jinym zpliisobem nez jako obrazek.

RealVNC

Program vyvijeny pivodnim tymem, ktery pracoval na projektu VNC. Tento program
je dostupny v nékolika edicich, poc¢inaje verzi zdarma, pro osobni pouziti az po placenou
platformu pro kompletni spravu operacnich systémi. Kompletni balik obsahuje n¢kolik
aplikaci, pocinaje grafickou aplikaci pro koncové stanice, pies serverovou aplikaci
az po mobilni klienty. RealVNC Enterprise tak nabizi plnohodnotné komeréni feSeni
pro spravu vzdalenych operacnich systémi se vSemi k tomu nezbytnymi technologiemi,
jako je zabezpeceni spojeni, statistiky vyuzivani spojeni a vzdaleného systému. RealVNC

je dnes povazovano za Industry Standard.
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TinyVNC

Odleh¢ena varianta VNC, obsahujici pouze klientskou aplikaci pro piipojeni k VNC
serveru. Tuto verzi lze nazvat absolutné multiplatformni, jelikoZz existuji verze pro vSechny
znam¢jSi  dnes vyuzivané operacni systémy, vcéetné téch mobilnich (naptiklad

jiz nepodporovany Windows Phone 7).

Tight VNC

Projekt zaméfeny na minimalizovani objemu pfenesenych dat v ramci vyuZzivani
vzdaleného piipojeni. Toto feSeni neni tak propracované jako Real VNC, ale nabizi zajimavou
voln¢ dostupnou alternativu. Také je nabizeno komer¢ni feSenti, a to za spiSe symbolické ceny,
ale ty nenabizi vys$si komfort, ¢i v&tsi mnozstvi funkci. Komer¢ni licence umoziuje ptistup

ke zdrojovym kodiim a jejich upravovani s podporou vyvojového tymu Tight VNC.

4.3 SSH

SSH neboli Secure Shell je zabezpefeny protokol pro terminalovou emulaci,
ktery je zalozen na principu Sifrovani vefejnym klicem. Uzivatel si musi vygenerovat svij

privatni (private key) a vefejny kli¢ (public key). Standardné uziva port 22. [7]

Vznikl jako bezpetna alternativa k naprosto nezabezpecenému protokolu telnet,
ktery posild veskerou komunikaci jako prosty text. V zdkladni podobé je SSH termindlova
sluzba a vzdalena sprava tak probiha pouze v textové podobé konzole/ptikazové tadky.

Tento protokol ale umoznuje vytvoreni SSH tunelu, skrze ktery je mozné ovladat

Klient

Firewall/NAT

S55H server

Obrazek 6: SSH spojeni diagram. [13]
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I graficky rezim. NejCastéji se tento zpusob piipojeni ke vzdalenému systému pouziva
Vv systémech zaloZeny na operacnim systému Unix a Linux. Ve vét§in€ linuxovych distribuci

je pritomen SSH klient v zékladni instalaci.

SSH vyuziva mnoho protokolii pro zabezpeceni spojeni, naptiklad SFPT nebo SCP.

Oba zminéné protokoly se pouzivaji pro pfenos souborti a diky SSH bezpecéné.

Na Windows lze SSH provozovat pouze prostfednictvim softwaru tietich stran. Windows
tento protokol nema naimplementovany. Existuje pouze varianta SSH, kterou lze oznacit
za integrovanou ve Windows, a to je povoleni a doinstalovani Ubuntu System SubShell
jako rozsiteni/modul pro nejnovéjsi verzi opera¢niho systému Windows 10. Tato varianta
ptida do Windows linuxovy terminal, konkrétné z distribuce Ubuntu. Instalace a pouziti
Ubuntu termindlu ve Windows je podminéna piepnutim systém do vyvojaiského reZimu.
Jednodusi variantou je proto vyuziti softwaru tfetich stran, jako jsou naptiklad FreeSSHd,

Putty, nebo WinSCP.

4.4 TeamViewer

Jedna se o proprietarni software dostupny zdarma pro nekomeréni pouziti. Aplikace
pro vzdaleny pfistup a podporu pies pocitacovou sit. UmoZiluje vzdalené ovladat pocitac,
pienos soubortd i zvuku. TeamViewer je obdoba Windows Desktop Sharing (sdileni plochy
systtmu Windows, nebo také vzdalend pomoc) a ma 1 podobnou funkcionalitu,

avSak nevyuziva v systému integrované sluzby.

Po uspésné ptipojeni je vyZzadovéna instalace klientského programu TeamViewer na obou
stranach spojeni. Komunikaci poté zprosttedkovavaji servery spolecnosti TeamViewer
GmbH, ktera tento produkt vyvinula. Po spusténi vygeneruje TeamViewer uzivatelim na obou
stranach unikatni ID a heslo pro pfipojeni, které mlze uZivatel zménit. Strana spojeni,
ktera se chce ptipojit k druhé stran¢, poté zada ID cilového PC a jeho heslo. Néasledné dochazi
k vytvoreni spojeni, které je Sifrovano za pomoci RSA a samotna relace mezi klienty pak jeste

pomoci algoritmu AES.
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5. POROVNANI SOFTWARU PRO HROMADNOU VZDALENOU SPRAVU

Problematiku hromadné spravy velkého mnozstvi instalaci operacnich systéma,
at’ uz virtualizovanych ¢i nevirtualizovanych, je tématem nésledujicich odstavct. Existuje
velké mnozstvi programi, které maji pomoci administratorti ve spravé provozovanych

opera¢nich systémi, zde vybrané jsou nejzajimaveéjsimi fesenimi.

Vétsina z nize zminénych programti podporuje pfipojeni mnoha protokoly, nikoliv pouze
RDP, ale i napiiklad VNC, Citrix ICA, SSH atd.

5.1 Remote Desktor Manager

Moderni aplikace od spole¢nosti Devolutions je prvnim zastupcem v seznamu. Toto feSeni
je mozné oznacit jako jedno z pokrocilejSich feseni, které nabizi Siroké moznosti propojeni
se systémem, na kterém je nainstalovan. Tuto aplikaci 1ze oznacit jako kompletni platformu
pro spravu a podporu velkého mnozstvi instalaci operacnich systémil riznych typu a velkého
mnozstvi uzivatelskych profili. Podporuje synchronizaci s ActiveDirectory a skenovani sité
za ucelem hledani dostupnych klientti. Klienty Ize pfidavat i manualné nebo lze importovat

predpiipravené soubory vzdaleného ptipojeni .rdp, nebo .vnc.

Software je dostupny ve dvou variantdch. Prvni z nich je voln€é dostupnd, avsak silné

omezena verze pro osobni pouziti, druhd varianta je podnikovy bali¢ek pro profesionalni

pouziti.
Vyhody: Nevyhody:
integrace s Windows zejména pak Server, cena,
mnozstvi podporovanych protokold, slozitost uzivatelského rozhrani.

moznost instalace rozsifenti,

velké mnoZstvi doplitkovych funkci.

Tabulka 1: Vyhody a nevyhody Remote Desktop Manager
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5.2 Terminals

Bezpetny terminalovy program pro spravu velkého mnozstvi operacnich systému
s podporou vzdaleného piipojeni k nim. Podporuje Sirokou Skalu protokolti a tim pokryva
vétsSinu dnes provozovanych operacnich systémil. Umozinuje soucasné spusténi vice

vzdalenych pfipojeni. Tento software je voln¢ dostupny pod Open Source licenci.

Uzivatelské rozhrani je jednoduché, okno rozdélené na dvé ¢asti, pracuje se zalozkami,
I spousténa vzdalena piipojeni se otviraji jako zalozka v pravé Casti okna, nezvolite-li jinak.
Aplikace je intuitivni, vyzaduje manudlni konfiguraci a manudlni zadavéani jednotlivych

vzdalenych spojeni i vSech detailnich konfiguraci.

Vyhody: Nevyhody:

jednoduché rozhrani, pouze manualni vkladani zaznama,
Open Source projekt = zdarma, spartansky design,

Moznosti prace se zaznamy, vyuziva ActiveX — pouze pro Windows.
MoZnosti sitové diagnostiky.

Tabulka 2: Vyhody a nevyhody Terminals.

5.3 Remote Desktop Connection Manager — RDCMan

Jednoduchy nastroj pro hromadnou spravu vzdalenych pfipojeni. Umoziuje v jednom
okné snadno uspotadat vSechna potfebnd vzdalend pfipojeni. Volné dostupny nastroj vyvinuty
spole¢nosti Microsoft, za ¢elem usnadnéni prace administratorim. Zprostiedkovava spojeni

vzdalené plochy, podporuje zabezpeceni pomoci certifikati.

Rozhrani programu je strohé, velice jednoduché. Okno je rozd€leno do dvou casti,
kdy v levém panelu je stromova hierarchie uloZenych spojeni a v pravé ¢asti bud’to vypsany

seznam ulozenych spojeni s nahledem, podle zvolené ¢asti v hierarchii vlevo nebo zobrazeni
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plochy otevieného vzdaleného spojeni. RDCMan je omezen na pouziti s protokolem RDP

a programem vzdalend plocha, ktery je integrovan ve Windows.

Vyhody: Nevyhody:
jednoduché rozhrani, pouze manualni zadavani zdznamii,
snadné ovladani. minimalni roz$ifena funkcionalita.

Tabulka 3: Vyhody a nevyhody RDCMan.

5.4 MultiDesk

Velice jednoduchy do panelii rozd€leny spravce vzdalenych pfipojeni, ktery je volné
dostupny. Toto feseni se sklada ze dvou ¢asti, grafického programu, ktery je v roli serveru
a klientskych aplikaci, které umoznuji na siti a RDP nezavislou identifikaci klienta k vytvoreni

Sifrovaného kanélu pro pfenos reZie a pak samotného tunelovani RDP.

Vyhody: Nevyhody:

extrémné jednoduché fesent, sdileny kli¢ pro Sifrovani pfenosu.

snadné na pouZiti.

Tabulka 4: Vyhody a nevyhody MultiDesk

5.5 Souhrnné zhodnoceni

Vybrané programy pro hromadnou spravu opera¢nich systému jsou vzajemné jen velmi
tézce porovnatelné, jelikoz kazdy vznikl za jinym tGéelem. Prvni uvedeny Remote Desktop
Manager je ptiklad profesionalniho feSeni pro nasazeni ve firmé, kde se fesi tato problematika.

Druhy zminény program Terminals je komunitni feSeni, které za urcitych okolnosti mlize
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soupefit i s profesionalnimi nastroji, zejména svym jednoduchym rozhranim, i kdyz designové
tato aplikace odpovida Windows 95. Posledni dva zminéné programy, RDCMan a MultiDesk
1ze porovnat pomérné snadno, jelikoz oba jsou velice jednoduché, rychlé a plni pouze ucel,
za kterym byly vytvotfeny, bez doplilujicich funkci, jejich pfitomnost miize byt mnohdy

kontraproduktivni.

Nasledujici tabulka zobrazuje bodové hodnoceni jednotlivych parametri pro kazdy

produkt, kdy 0 znamena minimalni hodnotu a 5 maximalni hodnotu.

RD ) ) Vlastni
Manager Terminals RDCMan MultiDesk S
Ovladani 5 5 3 3 5
Piehlednost 3 4 4 3 5)
Podpora 5 2 3 1 1
Pozadavky 3 4 5 5 5
Rozsiritelnost 5 2 0 0 0
Cena 2 5 5 5 5
Souhrn 23 22 20 17 21

Tabulka 5: Programy pro hromadnou spravu-shrnuti.

Nejlépe vyslo komercni feSeni, a to i pfesto, Ze pisobilo nepfehlednym dojmem,
ale propracovany systém dokumentace pomahal se v programu zorientovat. Bodovy rozestup
neni piili§ velky navzdory diametralnim rozdilim mezi testovanymi programy. Hodnocena
byla pouze pozadovana zékladni funk¢nost programu, nikoli mnoZzstvi dopliujicich sluzeb

a jejich kvalita.
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6. POSTUP VYTVORENI OBRAZU OPERACNIHO SYSTEMU S KLIENTSKOU
CASTI
Pro vytvofeni obrazu opera¢niho systému, popiipadé celého disku, existuje mnoho
programi a n¢kolik postupil, jak pro jeho vytvoieni postupovat. Nejsnazsi variantou

je nainstalovat cist¢é Windows do virtualniho stroje, a nasledné nainstalovani potifebného

softwaru, vcetn¢ klientské ¢asti programu a korektné€ systém ukoncit.

Vytvoftit obraz disku nejsnazsi metodou neni pfili§ vhodné, jelikoz tato metoda zahrnuje

instalaci potfebného programu do onoho virtudlniho systému.

Za vhodnou metodu lze povazovat pouziti softwaru StarWind V2V Converter,
ktery je schopen z virtualniho disku libovolné virtualiza¢ni platformy vytvofit obraz disku,

¢i libovolny disk pro jinou virtualiza¢ni platformu. Tento software je dostupny zdarma.

Dal$i moznost se nabizi v podob¢ spustitelného (bootovatelného) systému CloneZilla,
ktery je schopen snadno naklonovat, ¢i pfevést do souboru obrazu, nejen virtualni systém,

ale i ten hostitelsky.

Start zatizeni |
e \*}:Ir:}nut}
zatizeni
r
Instalace OS5 |« ¥
Vytvoteni
obrazu
NE
NE
AMNO
AMNO
Instalace SW NE
F
!

Vyvojovy diagram 1: Schéma vytvofeni image operacniho systému.
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7. ANALYZA A NAVRH SYSTEMU

V praktické casti se prace zabyva vytvofenim systému tii aplikaci pro umoznéni
a automatizaci vzdalené spravy operacnich systémul. Tato kapitola se zabyva specifikaci
vysledného programu, za pouziti nejvyhodnéjSich prostiedkt zjisténych v teoretické Casti

prace. Systém bude vytvofen za pouziti programovaciho jazyka C#.

Hlavnim Gcelem systému je umoznit uzivateli grafické aplikace vzdalené se pftipojit
na libovolny pocet vzdalenych operacnich systému ze zobrazeného seznamu. V okné grafické
aplikace bude zobrazen seznam dostupnych operacnich systému, jejich nazev, seznam
dostupnych uzivateli v dané instalaci opera¢niho systému pro snadny vybér cile vzdalené
administrace. Funk¢nost systému se neomezuje na lokalni sit’ ¢i podsit’, ale je mozné jej pouzit

na operacni systémy umisténé ve vzdalenych sitich.

Cely systém nebude vyzadovat, aby klientské stanice, jako cile pfipojeni, tak uzivatel
grafické aplikace, méli stalou vefejnou IP adresu. Systém bude vytvaret trvalé spojeni mezi
Klienty a serverem a tim umoznovat ,tunelovani® spojeni sluzby Vzdalena plocha (neboli
Remote Desktop, dale RD). Systém bude mit svou vlastni ovladaci komunikaci nezavislou
na sluzbé vzdalené plochy a RD protokolu. Trvalé spojeni bude vytvofeno za pouZiti
potvrzovaného protokolu TCP. Klient, na strané opera¢niho systému, ke kterému bude

realizovano pripojeni vzdalenou plochou, bude realizovan ve formé sluzby systému.

Ovladaci komunikace mezi klienty a serverem bude $ifrovana za pouziti sdileného klice.
K sifrovani komunikace bude pouzita knihovna Cryptography, ktera je soucasti .NET souboru
knihoven. Konkrétné¢ bude vyuzito algoritmu Rijndael, ktery je soucasti standardu

Advance Encryption Standart (AES).

7.1 Klientska ¢ast — sluzba systému

Tuto ¢ast systému bude mit nainstalovany cilovy opera¢ni systém, ke kterému se chceme
vzdalené pfipojovat. Bude realizovana formou sluzby systému Windows, kterou bude mozné
spoustét bez modifikaci, pouze zkompilovanim pro danou platformu s vyuzitim softwaru teti
strany, a to i pod operacnim systémem Linux. Pro piipad nedostupnosti pevné IP adresy
k definovani cilového serveru, bude mozné pouzit pro jeho definici i doménovy nazev,

ktery se nasledné ptelozi na aktualni IP adresu serveru.
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Sluzba se spusti automaticky po startu operacniho systému pod lokélnim systémovym
uctem snazvem LocalSystem, ktery ma omezena prava a Ktomuto ucelu je naprosto
dostacujici. Funkcionalita této ¢asti systému bude naprosto nezavisla na uzivateli a konfiguraci
cilového opera¢niho systému. Tato ¢ast systému, sluzba, bude vyzadovat pouze aktivni sitové

pfipojeni a povolenou serverovou ¢ast sluzby Vzdalena plocha.

Spravce

fizeni sluzeb

Proces spusténi sluzby Slusba

A4

Registrace hlavnich funkci sluzby

Hlavni funkce sluzby

Registrace obsluzné funkce

Vyvojovy diagram 2: Proces spusténi sluzby systému.

Po spusténi sluzba inicializuje spusténi navazani komunikace se serverem, a pokud
vSe probehne korektné, coz je nutnd podminka pokracovani, tak dojde ke spusSténi procesu
navazovani spojeni se serverem. V pfipadé¢ neuspéchu inicializace se sluzba uspi,
Vv pravidelnych intervalech se probouzi a pokousi inicializovat v§e nezbytné. Dokud neni
usp&Sné navazané spojeni se serverem, sluzba vyckava a v pravidelném intervalu se pokousi
0 Uspésné piipojeni k serveru. Stejny proces inicializace a navazani spojeni probihd i vici
lokalnimu serveru sluzby vzdalena plocha (RD server). Netspé€$né navazani spojeni
S lokalnim serverem vzdalené plochy mé za nasledek ukonceni i Gspé€$ného piipojeni vici
serveru, ktery je soucasti systému, a to z divodu nemozZnosti vyuziti takového ptipojeni

pro vzdalené spojeni s vyuZzitim Vzdalené plochy.

UspéSnym piipojenim vici obéma serveriim zapoc¢ne sluzba spoustét obsluzna vldkna

pro piijem a odesilani dat. Nasledn¢ odesle serveru systému pro umoznéni vzdalené spravy
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informace o systému, na némz je spustén. Zprava obsahuje nazev pocitace, seznam dostupnych
uzivatelskych étd, S vyjimkou systémovych. Odesilani téchto informaci probiha
Vv pravidelném cyklu s vyjimkou stavu, kdy je spojeni vyuzivano pro ,,tunelovani‘ Vzdalené

plochy.

Spusténi

sluzby

* NE

¥ Spustémn

Inicializace piijimani a -
spojeni odesilani dat
Cekat x sec. - NE
1 Odeslani
HE ' : Vijimlka?
informaci NE ¥] -
_-"._ID AT AND
Spojeni se N I:'Spéch'?

servery

F Y

Cekat x sec. [&——NE
AND
Celeani i
Lo na Eestart?
signal
.. - NE
51gnalr q—.ﬁ..\nJ
Vypnut

Vyvojovy diagram 3: Schéma funk¢nosti sluzby.

Ze zobrazeni vyvojového diagramu 3 1ze dovodit vice vldknovy navrh aplikace, kdy hlavni
vlakno aplikace bude pracovat v roli dohlizitele, ptijimajiciho a zpracovavajiciho podméty
od opera¢niho systému, popitipad¢ uzivatele v podob¢ signali pro restart, ¢i ukonceni sluzby.
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7.2 Serverova ¢ast — konzolova aplikace

24

sitové piipojeni a stdlou IP adresu. Pro funk¢nost celého systému mimo lokalni sit
je nezbytné, aby IP adresa pfidélena serveru byla vetejna. Server bude realizovan formou
konzolové aplikace, tedy aplikace bez grafického rozhrani, pouze s textovym

vstupem/vystupem. Server bude mozné provozovat pod operacnim systémem Linux.

Server v podobé¢ konzolové aplikace, bude mozné s minimem modifikaci prevést na sluzbu
systému, bude vyzadovat manudlni spusténi nebo naplanovani spusSténi v pldnovaci
operacniho systému. Po spusténi binarniho souboru se server automaticky spusti, ale nabidne

v konzoli nabidku se vstupem, pro moznost restartovani, ukonceni a opétovného spusténi.

Zakladni funkci této ¢asti systému bude naslouchat na dvou portech a piijimat zadosti
0 spojeni na né& piijaté. Jeden port bude urcen pro piipojeni klientl — sluzby systému a druhy

pro piipojeni grafickych aplikaci a instanci Vzdalené plochy prostfednictvim nich spusténé.

Server bude uchovéavat tabulku s informacemi o ptipojenych klientech na obou portech
oddélené. Kazdy ptipojeny klient bez ohledu na port pfipojeni dostane na serveru unikatni 1D
(¢iselny kod) ve struktute, kam bude i1 s informacemi ulozen. Data poskytnutd klientem
0 vzdaleném systému, budou uchovavana ve struktufe spolu s informacemi nezbytnymi
pro komunikaci s klientem a pribézn¢ budou piepisovana, jak bude klient v stalém Casovém

intervalu zasilat aktualizace.

Ze strany grafické aplikace bude server ocekavat fidici pokyny, pokyn k odeslani informaci
o klientech a pokyn k ptipojeni a odpojeni od daného klienta. Sever bude mit implementovany

postup pro identifikaci a mazani zastaralych zaznamti, tj. odpojenych klientt.

7.3 Graficka aplikace pro spravu

Tato ¢ast systému pro vzdalenou spravu bude implementovana v podob¢ grafické aplikace
s vyuzitim Windows Forms a programovaciho jazyku C#. Aplikace bude pro sviij chod
vyzadovat aktivni sitové pfipojeni a funkéniho klienta vzdalené plochy, ktery je integrovan
ve Windows. Ke svému béhu aplikace nebude vyzadovat vetfejnou IP adresu. Pro ptipad
nedostupnosti pevné IP adresy pro definici serveru, bude mozné pouzit pro jeho definici

I doménovy nazev, ktery se nasledné pielozi na aktualni IP adresu serveru.
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Vyvojovy diagram 4: Schéma fungovani grafické aplikace.

Aplikace se jako prvni pokusi o inicializaci sitového spojeni. V piipad€ Gspéchu spusti

paralelné¢ vykreslovani grafického rozhrani a vldkno pro obsluhu spojeni se serverem.

V piipadé netspéchu inicializace sitového piipojeni aplikace vypiSe chybovou hlasku

a ukondi se.
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V grafickém rozhrani bude zobrazen seznam dostupnych klientt s informacemi
nezbytnymi pro rozliSeni, jasnou identifikaci jednotlivych systémt a na nich dostupnych
uzivateli. Na zavér bude zobrazen stav daného zaznamu, zdali je pouzivan jinou aplikaci,
¢1jiz otevienou instanci Vzdalené plochy. Zobrazena bude pouze informace ,,dostupny*,
,hedostupny*“ nebo ,,pouzivany“. Nedostupny je zaznam od systému odpojeného klienta,

ktery jesté nebyl vymazan z Glozné struktury na serveru.

Dale bude aplikace umozinovat, s vyuzitim kontextovych nabidek, spusténi nové instance
aplikace samotné a jeji ukonceni. DalSi kontextova nabidka bude umoziiovat manualni
obnoveni zobrazované tabulky (aktualizace dat), kterda bude mimo tuto funkci probihat
nezéavisle na chodu programu V uréitém cCasovém intervalu. Ve spodni casti grafického
zobrazeni programu, tzv. pati¢ce, bude zobrazen celkovy pocet klientd a stav aplikace, tedy

zdali je aplikace pfipojena k serveru, ¢i nikoliv.
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8. IMPLEMENTACE

Tato kapitola prace je veénovana popisu struktury jednotlivych prvki systému,
které jsou z ¢asti spole¢né pro cely systém, tedy vSechny tii ¢asti systému maji spolecnou ¢ast
zdrojového kodu, a z ¢asti maji odlisny zdrojovy kéd. K vytvoreni implementace bylo vyuzito

prostiedi Microsoft Visual Studio 2015.
8.1 Klientska ¢ast — sluzba systému Windows

Trida Program
Jedna se o zakladni tiidu aplikace, v niz byla vytvofena, inicializovana a nasledn¢ spusténa
instance tfidy Service, ktera vychazi ze stejnojmenné Sablony pro tvorbu sluzeb systému

Windows.

Trida Service
Tato tfida implementuje zékladni ovladaci rozhrani definované pro pouziti programu
jako sluzby systému Windows. Tiida je potomkem pieddefinované tiidy ServiceBase, do jejiz

implementace nebylo zasahovano.

% Service

Obrazek 7: Mapa kodu tidy Service.

Ve tfidé je formou soukromé proménné definovana instance tiidy Connector,
ktera implementuje samotnou funk¢nost klientské casti. DalSi soukromou proménnou

této tiidy je typu bool, platformée nezavisly odkaz na datovy typ Boolean, ktery mize nabyvat
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dvou hodnot, pravda (true) a nepravda (false). Slouzi zde jako Flag (vlajka), pro detekci
ukonc¢eni programu. Posledni soukromou proménnou je Thread (vlakno), které zde slouzi
ke spusténi instance tfidy Connector s implementaci nezavisle na vlakné spravujici sluzby

systému, pod nimz jsou spoustény fidici signaly.

Implementace obsahuje tfi pfeddefinované metody, které jsou nezbytné pro spusténi
a zastaveni sluzby systému Windows. Prvni z nich je metoda OnStart, ktera nastavuje vlajku

a nasledn¢ spousti vlakno s metodou Start, ktera inicializuje a spousti metody tfidy Connector.

Trida Connector

Tato tfida obsahuje hlavni ¢ast implementace klientské ¢asti systému. Obsahuje nékolik
soukromych proménnych raznych typi. Prvni dvé proménné, serv_socket a rdp_socket,
jsou typu Socket, tedy struktura pro ulozeni informaci pottebnych pro uspésné sitové spojeni.
Nasleduje soukroma proménna, ¢_allDone, typu ManualResetEvent, ktera slouzi k pasivnimu
(nevytézuje procesor) parkovani procesu, ktery tak ¢eka na signal povoleni dal§iho bé&hu.
Posledni dvé soukromé proménné, ¢_isRunnign a ¢_stopln, jsou typu bool a slouzi k detekci

ukonceni a korektnimu uzavieni sitovych spojeni.

% Connector

Obrazek 8: Mapa kodu tiidy Connector.

V konstruktoru dochazi pouze k inicializaci jednotlivych soukromych proménnych.

Pro ptipravu spusténi byla vytvorena tfida Prepare, v niz dochézi k pokusu o vytvofeni

27



dvou spojeni. Jedno, vzhledem Kk serveru systému pro vzdalenou komunikaci, a druhé
na lokalni port vzdalené plochy (3389) na klientském operacnim systému. Ttida provadi
v cyklu pokusy o pripojeni, dokud nejsou oba Gspé$né, poté v cyklu kontroluje, zdali jsou
spojeni stale aktivni. V piipadé netspésného pokusu o piipojeni dochéazi k uspani vldkna
na piedem definovanou hodnotu, ktera je uloZena ve statické tfidé Globals. Ta slouzi

jako nahrada za neexistujici globalni proménné v programovacim jazyku C#.

Metoda Start implementuje spusténi pteposilani komunikace mezi serverem systému
a lokalnim serverem vzdalené plochy, ktery je integrovan v operacnim systému. Samotné
pteposilani probiha asynchronné s vyuzitim tiidy objektu Socket, s nazvem BeginReceive,
ktera zpétné vola posledni implementovanou metodu této tiidy s nazvem DataReceive. Metoda
BeginReceive vytvaii pro pfijeti dat nové vlakno, to pivodni je pak vyuzito pro cyklické

odesilani informaci o klientské stanici.

Zpétné¢ volana metoda (tzv. callback) DataReceive obsahuje piijeti zpravy a nasledné
odeslani po kontrole, zdali neobsahuje znacky pro detekci fidicich zprav ze serveru. Na konci
této metody nasleduje opétovné volani BeginReceive. Takto jsou vzdy volany soub&zné

dv¢ vlakna obsluhujici odesilani a pfijimani dat.

Trida Globals

Tato tfida je implementovana jako staticka, tzn. ze data v ni uloZena patii téidé, nikoliv
instanci z ni vytvotené. Pro tuto tfidu nelze vytvofit instanci a jeji proménné jsou piistupné
V celém jmenném prostoru této sluzby systému. Obsahuje data jako je IP adresa a port serveru,
proménné, které urcuji, jak dlouho maji byt uspavana jednotliva obsluzna vlakna, a nakonec
nckolik statickych metod. Tyto metody slouzi k Sifrovani a deSifrovani fidici komunikace

mezi klientem/sluzbou a serverem systému. Vyuzit je Sifrovaci algoritmus RSA v médu CBC.

Posledni metodou této tfidy je generator ndhodnych bitl, ktery slouzi ke generovéni
inicializa¢niho vektoru pro Sifrovani komunikace a generovani soli (salt), coz je pole znakii

pfidavajicich se k heslu, kterym je komunikace Sifrovana, aby byla zvySena bezpe€nost hesla.
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Trida Servicelnstaller
Projekt sluzby systému Windows také obsahuje tfidu Servicelnstaller, ktera slouzi

k definici informaci o sluzbé. Tyto informace se piedavaji operaénimu systému pii zavadéni

sluzby.
(@] Remote Support Senvice.exe
§¥ RSService
% Collector
4B Client
Obrazek 9: Map kédu sluzby systému Windows.

8.2 Server

Trida Program

Zékladni tfida projektu serveru, kde dochazi pouze k vytvoreni instance typu Service
ajeji inicializaci. Zamérn¢ je struktura projektu serveru vytvorena tak, aby ji bylo mozné
S minimem uprav pievést na sluzbu systému Windows, popt. Linux. Pro ucely konzolové
aplikace bylo pfiddno textové menu se vstupem dle vybéru, které je cyklicky zobrazovéano
Vv terminalu. Toto menu je obsluhovéano hlavnim vldknem aplikace a pti ukonceni aplikace

¢eka na dokonceni ostatnich vlaken.
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Trida Service
Ttida implementuje zékladni rozhrani podle Sablony Service, ktera je potomkem tiidy

ServiceBase. Rozhrani je naprosto totozné s klientem, odlisné ve spousténych instancich.

Konstruktor nastavuje hodnoty pro soukromé proménné tridy. Ttida obsahuje soukromou
proménnou typu Server, instance tfidy implementujici hlavni funkcionalitu. Dale obsahuje dvé
proménné typu bool pro spravu béhu programu a detekci odpojeni posluchace serveru.
Posledni soukromou proménnou je Thread, tedy vladkno, ve kterém se spousti metody

instance tiidy Server.

Stejné jako v piipadé sluzby klienta, i tato tfida obsahuje metody OnStart, OnStop, Start,

a jednu navic, Consolelnput, ktera implementuje konzolové ovladani.

Trida Server

Implementuje hlavni funkcionalitu této konzolové aplikace. Obsahuje dvé soukromé
proménné typu Socket, pro definici posluchac¢t na zvolenych portech. Jeden posluchac
pro klientské aplikace a druhy pro grafické aplikace. Dale obsahuje dvé indexovana pole typu
Dictonary (slovnik). Jako index byla zvolena celo¢iselna hodnota. Takto indexované hodnoty
jsou ulozistém informaci o pfipojenych klientech a aplikacich. Hodnoty o klientech

jsou uchovavany v instanci tfidy ClientData a AppData.

Konstruktor této tfidy inicializuje vSechny své soukromé proménné a nastavuje
jim vychozi hodnoty. Nasleduje metoda Prepare, ktera pfipravuje a nastavuje kontext
K proménnym tfidy. Metoda Start pak spousti posluchace pro nové se piipojujici klienty
a aplikace. Implementovana je také metoda Stop, ktera pfi ukonceni programu odpoji vSechny
klienty a vynuluje vSechny proménné. Nasleduji metody pro obsluhu plné asynchronniho
pfenosu dat mezi grafickou aplikaci a klientem na koncové stanici. Jedné se o metody zpé&tného
a spoustéji asynchronni metody BeginReceive pro zajisténi pfenosu dat. Pfijem dat poté
provani zpétné volané metody DataReceive a AppDataReceive. Ty obsahuji synchronni volani

dalSich metod pro analyzu obsahu zpravy a rozliSeni provozu od fidicich zprav systému.

Metody pro analyzu a provedeni fidicich pfikazt jsou AnalyzeData a AppAnalyzeData,
které nasledné¢ synchronné¢ volaji metody RunCommand a AppRunCommand. Prvni
dveé uvedené metody detekuji v bufferu vyskyt znaka, které uvozuji tidici ptikazy. Naptic

celym systémem 10 jsou znaky ,#R>#*“ pro zacatek piikazu a ,#R<# pro konec piikazu.
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Analyzujici metody po detekci vySe zminény soubor znakli odstrani a zachovaji pouze pole

znaktl mezi nimi. Nasledn¢ se pokracuje k analyze dvéma poslednimi zminénymi metodami.
Na serveru jsou implementovany tyto fidici piikazy piijimané od grafické aplikace:

e 51002 — ptikaz pro ziskani seznamu piipojenych klientt,
e S1003 - ptikaz pro uréeni klienta, ke kterému se bude pfipojovat,

e S1004 — zruseni volby klienta pro pfipojeni.
Prikazy smétujici na server od klientské sluzby jsou tyto:

e A1002 — klient zasild seznam dostupnych uzivateli,

e A1003 - klient zasila nazev pocitace na némz je spustén.
Ptikazy smétujici od serveru pro sluzbu na klientském pocitaci:

e X1002 — zastaveni zasilani informaci o koncové stanici,

e X1003 - povolené zasilani informaci o koncové stanici.

Vuci grafické aplikaci ze strany serveru probihd jen stroha fidici komunikace v podobé

potvrzeni uspésnosti volby klienta k pfipojeni, ¢i neuspéchu.

Ve tfidé Server je implementovana metoda startDataController, ktera je spusténa v novém
vlakné a cyklicky kontroluje databaze ptipojenych klientl a aplikaci. Pokud nalezne neplatné

zaznamy (odpojené klienty), odstrani je.

V posledni metod¢, startForwardingRdpSession, je implementovano rozhrani
pro pieposilani dat z aplikace na cilovy operacni systém, klienta. Toto rozhrani je volano
z metody aplikacniho provadéce piikazti AppRunCommand a to ve dvou asynchronnich

vlaknech.

Trida ClientData

Tato tfida implementuje uloZzisté dat o pfipojenych klientech. Obsahuje identifika¢ni data
ptijata od klienta a dal$i provadéci proménné. VSechny proménné této tiidy jsou vefejné.
Pro vypis dat za ucelem jejich zaslani na zadost grafické aplikace je zde metoda getString,
ktera vraci fadkovy vypis informaci o klientovi. V tiid¢ je vyjma identifikacnich a sitovych
informaci ulozen také status klienta, zdmek obsluzné relace (pro pfijimani aktualizaci

identifika¢nich dat).
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Klient miize nabyvat tfi statusu:

e Online — pripojeny a dostupny klient,
e Offline — odpojeny klient, kdy jeho zdznam bude vymazan,

e Used — grafickou aplikaci pouzivan, uzamcen pro jiné pouZiti.

Trida AppData
Ulozisté¢ dat o pfipojenych grafickych aplikacich a jejich spojenich pro pfeposilani
vzdalené plochy. Uklada se pouze Socket pro obsluhu sitového rozhrani, zamek zaznamu

a fronta zaznamenanych ptichozich fidicich ptikazi v podobé€ pole znakd.

Trida Globals
Tato staticka tida je témét shodna s implementaci v klientské aplikace v podobé sluzby
systému Windows. Neobsahuje IP adresy, ale pouze porty, na nichz ma server poslouchat

a nasledné metody pro Sifrovani a deSifrovani fidici komunikace.

@] RemoteSupportServer.exe

1% Remotes upportServer

6@ Program

% Service

% Server

C@ ClientData

% Globals

Obrazek 10: Mapa kodu serveru.
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8.3 Graficka aplikace

Trida Program
V piipadé grafické aplikace tato tiida spousti instanci aplikace a jeji vizualni stranku,

ktera je definovana ttidou Window.

Trida Window

Tato tfida implementuje kompletni grafické rozhrani programu, véetné jednotlivych akci
na podméty vyvolané uzivatelem v grafickém prostiedi. DuleZitou metodou je zde timerTick,
ktera zajistuje, vyjma zobrazovani spravného Casu, i pravidelné obnovené zobrazeného
seznamu pripojenych klientti. Toto obnoveni je mozné vyvolat i za pouziti kontextového menu
,»View", polozky ,,Refresh view", ktera zavola metodu refreshView_Click. V obou zminénych
ptipadech obnoveni zobrazeni se nasledn¢ asynchronné vola metoda refreshViewCallback,
ktera zajiStuje obnovovani seznamu ze soukromé tfidni proménné typu List<ListViewltem>,

do niz nahrava data metoda getData ttidy Client.

Velmi dulezitou soucasti grafické aplikace je detekce volnych portl, pro vytvoreni
posluchace klienta vzdalené plochy v metodé¢ findIPandPort. Tato metoda zjisti volny port
na volné lokalni IP adrese a nasledné na ni vytvofi posluchace. V piipadé, Ze by nebyla volna
zadna kombinace lokalni adresy a portu, vypiSe tato metoda chybovou hlasku a ukon¢i pokusy
0 vytvoieni spojeni na zvoleného klienta (vybraného v seznamu grafické aplikace). V ptipadé
usp&sného nalezeni kombinace IP adresy a portu nasleduje vytvoteni instance sluzby vzdalené
plochy a spusténi klienta viici posluchaci. Sluzba vzdéalené plochy je spusSténa jako nezavisly
proces na procesu grafické aplikace a cilové parametry ji jsou pfedany pomoci RDP souboru
(textovy soubor s koncovkou .rdp), ktery je vytvofen v ulozisti do¢asnych soubord systému.
V prubéhu pfipojeni klienta vzdalené plochy na lokalni server aplikace jsou vytvofena
dve vlakna, volanim metody rdpForward, pro asynchronni zprostiedkovani komunikace
mezi lokalnim serverem a serverem systému pro vzdalenou spravu, ktery zprostfedkovava
komunikaci s koncovym klientem. Zvoleni klienta se provadi dvojklikem na dany fadek
Vv tabulce zobrazeni. Tato akce vyvold metodu listView _MouseDoubleClick, ktera prvotné
otestuje, zdali je klient dostupny na zakladé tdaji zobrazenych v tabulce, a v ptipadé,
zZe je zvoleny zaznam ve stavu ,,Used* nebo ,,Offline*, zobrazi chybovou hlasku a ukonci
pokus o spojeni. V pfipadé, Ze prvotni test prosel, volanim metody newRdpSession zapoc¢ne
pfiprava pro vytvoreni spojeni. V této metodé¢ se testuje opétovné stav klienta, ale na serveru

systému, nikoliv lokaln¢.
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Remote Support

File View Help

Client ID FC Name IF Address Usernames Status

10:24  Clients: 0 Mot connected

Obrazek 11: Zobrazeni grafického rozhrani.

Trida Client
Instance této tfidy vytvaii permanentni spojeni se serverem a zprostfedkovava tridé

Window komunikaci.

Konstruktor tfidy inicializuje Socket pro pfipojeni k serveru a nastavi vychozi status
do stavu ,,Not connected*. Metoda ConnectToServer se pokusi 0 pfipojeni, v ptipad€ uspéchu
se status zménéni na ,,Connected”. V ptipadé nelspéchu je vyvolana vyjimka a pokus
se ukonc¢i. Metoda getData zprostifedkovava hlavnimu vlaknu data pro vykresleni seznamu

pfipojenych klientd.

Z dtivodu nepftistupnosti grafického rozhrani pro vedlejsi vlakna byla implementovana
metoda getStatus, jejimz ucelem je poskytnuti hodnoty soukromé proménné c_sockStatus.
Dale byly ztohoto divodu implementovany metody SetStatus, getSocket, setRdpSocket,
getRdpSocket, jejichz nazvy odpovidaji Gcelu. Posledni metodou je defineTarget, ktera zasila
serveru volbu pro pfipojeni a vraci ,,false” v ptipad¢, kdy je volani Gspésné a k zvolenému
klientovi je mozné se ptipojit nebo ,true®, kdy je volani netispésné a nasledujici procesy
spojovani budou ukonéeny. Hodnota ,.true/false je informace sdé€lujici, zdali doslo k chybg,

¢1 nikoliv.

Trida Globals
Tato staticka tfida obsahuje definice zdkladnich béhovych proménnych jako naptiklad

g bufferSize, kterd definuje velikost bufferu naptic programem. Jsou zde definovany casové
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prodlevy mezi pokusy o spojeni a mezi odsilanim pozadavkii na obnoveni dat.
Také je zde definovana IP adresa a port serveru, ke kterému se aplikace po spusténi

bude piipojovat.

Soucasti této tridy je Cast pro Sifrovani fidici komunikace, kterou maji vSechny tfi ¢asti
systétmu pro vzdalenou spravu spole¢nou. Jedna se o tii metody, Encrypt, Decrypt

a GenerateRandomBits.
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9. TESTOVANI

Finalni systém byl testovan dvéma zplisoby. Prvni faze testovani probihala v ramci
jednoho pocitace, kdy v opera¢nim systému Windows 10 Pro byl povolen Hyper-V server
ananém nainstalovano pét nezavislych instalaci opera¢nich systémi s nainstalovanou
sluzbou pro umoznéni vzdalené spravy. Server byl spustén na hostitelském operacnim
systému. Jak hostitelskému, tak i virtudlnim opera¢nim systémim byly ptidélovany IP adresy

nezavisle, lokalnim DHCP serverem umisténym na routeru Turris 1.1.

Prvni testovani bylo provadéno na notebooku Lenovo ThinkPad T430 2344-BUG,
ktery disponuje procesorem i7-3520 (2x 2,9GHz — 3,2GHz), 16GB opera¢ni paméti, 180GB
Intel SSD 525. Dvoujadrovy procesor vytvaii v systému ¢tyfi vlakna, a tak bylo mozné piidélit
kazdému virtualnimu stroji 60 % vykonu jednoho vldkna, coz pln€ dostacovalo pro plynuly
beh zakladni instalace Windows 10 i s nainstalovanou sluzbou ve vsech péti virtualnich

strojich a to bez omezeni funk¢nosti hostitelského operacniho systému.

Kazdy virtualni stroj disponoval 60 % vykonu jednoho vlakna, 30 GB diskového prostoru
na SSD disku, jednim sitovym rozhranim, 1 GB opera¢ni paméti. Instalovan byl operacni

systém Windows 10 Pro.

Testovano bylo vytizeni dostupnych prostfedkl sluzbou operaéniho systému umoznujici
vzdalené ovladani. Zjisténo bylo, Ze sluzba systému pro vzdalenou spravu nevytézuje zdroje
tak, aby to bylo méfitelné s jedinou vyjimkou, kterou je sitové rozhrani, na némz bylo
detekovano odesilani informacnich dat na server. Vyssi zatiZzeni na sitové rozhrani méla
az samotna vzdalena plocha, jejiz vyuZiti sitove karty jiz bylo znatelné. Mimo dobu pouzivani

spojeni byly pozadavky na systém mal¢, az zanedbatelné.

Meéfieni dopadla se stejnym vysledkem i v ptipad¢ serveru, kdy byla méfitelna zatéz na cpu
pod 5 % ve chvili, kdy bylo inicializovano vSech pét spojeni soucasn¢. V klidovém stavu
serverova Cast systému nevytézovala hardware tak, aby to bylo méfitelné s jednou vyjimkou,
kterou bylo opét sitové rozhrani, kde byl znatelny pienos mezi klienty (aplikace 1 sluzby)

a serverem.

Samotna graficka aplikace pak spotiebovavala od 5 MB operacni paméti, kdy 5 MB bylo
ve stavu bez pfipojeni a nactenych klientd. Béhem testovani aplikace nepiekrocila hranici

10 MB ani s padesati ptipojenymi klienty a osmi aktivnimi vzdalenymi plochami. Vytizeni
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cpu bylo zanedbatelné, jelikoz se pohybovalo mezi 1-5 %, coz Ize oznacit za rozsah chyby

Mméreni.

Druhou fazi testovani lze oznadit jako ,,stress test, kdy byla serverova ¢ast systému
pro vzdalenou spravu nainstalovana na serveru s vefejnou IP adresou. Jednalo se o server Dell
PowerEdge R210 II, ktery disponuje jednim procesorem Xeon E3-1220 v2 poskytujici ¢tyii
jadra o frekvenci 3,1GHz, 16 GB ECC opera¢ni paméti, 500 GB SSD disk Samsung
Evo 850 Pro, 3TB WD RED. Na serveru byl nainstalovan operacni syst¢ém Windows Server
2016 Datacenter.

Z raznych vefejny i nevefejnych IP adres bylo navazano padesat unikatnich a dalsich vice
nez sto duplicitnich spojeni (na jednom opera¢nim systému byla skriptem v cyklu spousténa
konzolova aplikace fungujici naprosto shodné jako sluzba systému). V této fazi bylo navazano
vSech padesat unikatnich spojeni vzdalené plochy. Ve fazi inicializace spojeni bylo maximalni
vytizeni procesoru na serveru od serverové aplikace 16 %, coz bylo zptisobeno z vétsi Casti

generovanim nadhodnych ID pro nové pfipojované klienty.

Ve tfech ptipadech se ukédzalo problematické pifipojeni na lokalni sluzbu vzdalené plochy
z pohledu sluzby vzdaleného systému. V téchto piipadech cilovy operacni systém odmital
spojeni (pfipojeni vzdalenou plochou bylo povolené a funkéni, bez vyuziti localhost).
Tento problém nebyl vyieSen, jelikoz se jednalo o stabilné pouzivané stroje tfetich osob,
atak nebyla mozna jejich podrobna analyza. Problém byl pravdépodobné zptisoben
nastavenim operacniho systému, poptipadé zdsahem do DLL knihoven systému vzdalené
plochy. Ten je nutny v pfipadé, kdy u neserverovych operacnich systémi chceme umoznit

ptipojeni vice vzdalenych ploch k jednomu opera¢nimu systému a riiznym uzivatelim.

Také sporadicky dochazelo k resetu a naslednému ukonceni spojeni pti pokusu o vytvoteni
spojeni vzdalené¢ plochy prostfednictvim tohoto systému. Tato chyba byla zplsobena
pravdépodobnym poskozenim dat pii pfenosu. V takovém piipadé€ oba koncové uzly vzdalené
plochy vyresetuji spojeni, coZ ma za nasledek ukonceni spojeni vytvoireného grafickou
aplikaci a vytvofeni nového, které jiz nema moznost aplikace kontrolovat, a proto v takovém

ptipadé¢ dojde k ukonceni spojeni a vzdalena plocha se nespusti.
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10. ZAVER

V ramci této bakalafské prace byl vyvinut systém pro vzdalenou spravu virtudlnich
i nevirtualnich opera¢nich systému, ktery byl uspé$né otestovan jak za pouziti virtualnich
systémt, tak i fyzickych pocitact s jednim instalovanym operacnim systémem. Vysledné
navrzené feSeni je pln¢ funkéni i pii pouziti klientské casti na opera¢nim systému,
ktery je skryty za prekladem IP adres NAT (tedy operacni systém nema vetejnou IP adresu,
ale pouze lokalni). Plna funkénost a stabilita programu byla otestovana a shledana

jako dostate¢na pro bezproblémové uziti, ¢imz zaroven doslo k naplnéni cile bakalaiské prace.

Vysledné navrzené tfeSeni obsahuje tii nezavislé instalatory sluzby systému Windows,
konzolové aplikace a grafické aplikace pro operacni systém Windows. ReSeni je mozné
S minimem Uprav pfenést na operacni systém Linux, at’ uz samostatn¢ nebo s pouzitim aplikaci

tretich stran pro pfevod Windows piikazli na Linuxové (sluzba systému).

Cely systém byl vytvofen v programovacim jazyce C# a technologie .NET s vyuzitim
vyvojového prostfedi Visual Studio 2015. Reseni nevyzaduje ani neobsahuje zadné aplikace

tretich stran potfebné pro pouziti na operacnim systému Windows.

Do budoucna by bylo mozné aplikaci rozsifit o rozklddani z4t€Ze mezi vice serverti, zménit
zpusob Sifrovani a vyuzit tak certifikaty namisto sdileného kli¢e. Také by bylo mozné rozsitit
funkcénost grafické aplikace o dalsi funkce, které nejsou nezbytné pro zakladni provoz

systému.
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