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PRODUKT INTERNETOVE BANKOVNICTVI U
VYBRANYCH BANK

INTERNET BANKING PRODUCT IN SELECTED BANKS



SOUHRN

Tato bakaléska prace je za#rena na internetové bankovnictvi prézbé uZivatele na
c¢eském trhu. Prace je ro#dna na dv ¢asti. Literarni reSerSe zahrnuje gtrau historii
elektronického bankovnictvi, seznameni s intemgto bankovnictvim, obecna
charakteristika produkf vyhody a nevyhody uzivani internetového bankaviia rizika
stim spojend. V praktickéasti je provedena analyz# tbankovnich dorin, ktera je
zangiena na technické pozadavky sluzby, jako je doststppednoduchost,iphlednost a
snadnost uziti. V kor@é fazi jsou porovnany poplatky jednotlivych banto fpézné
uzivatele neboli fyzické osoby. V z&w prace jsou shrnuty veSkeré ziskané informace
z vlastni prace a poté naslédryhodnoceny. Z vysledkanalyzy byla nejlépe ohodnocena

v

Komegni banka, ktera ve vSech sekcich ziskaladgtjpaet bod.

SUMMARY

This bachelor thesis is focused on the internekingnfor ordinary users on the Czech
market. The work is divided into two parts. Litena search includes a brief history
of electronic banking, introduction to internet kg, general characteristics of products,
advantages and disadvantages of using internetirigardnd the associated risks. In the
practical part of the analysis of three banks, Whimcuses on the technical requirements
of services such as availability, simplicity, ctgrend ease of use. In the final phase, are
compared each bank charges for ordinary users. Toaclusion summarizes all the
information from their own work and were subseglyeevaluated. The results of the
analysis was the bestrated commercial bank, winichll sections received the highest

numberof points.

KL COVA SLOVA

Internet, banka, bezpeaost, heslo, e-commerce.
KEYWORDS

Internet, bank, safety, password, e-commerce.
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1 Uvod

V dnesni dob, kdy je lidstvo diky konzumnimu &w hnano dofedu a jsme s\dky
rychlého rozvoje modernich technologii jeejmé, Ze ani oblast bankovnictvi néefe
zustat pozadu. Pojem elektronické penize byjasitdo pgred dvanacti lety nepouzil, dnes
jsou vSak nedilnou soasti téndt kazdéhocloveéka. Zagicinuje to zejme i fakt, Ze
pocitatova gramotnost lidi a technické vybaveni domacnesti dnes na velmi vysoké

arovni, nez byly kdykoliv pedtim.

Pfimé bankovnictvi v saiasné dob nabizi nemalé mnoZstvi moZznosti jak
komunikovat s bankou. Rasem telebanking, homebanking, GMS banking a wslegdni
fack dnes velmi oblibeny internetbanking. Prvni uZiléatmternetbankingu se Veské
republice objevili v polovia roku 1998, kdy bylo mozné vykonavat jen zakladmikovni
operace. Nyni je mozné ziskatéévpojiS€ni ¢i si zakoupit cenné papiry. Banky se snazi
starat o své zakazniky s maximalntipérichazeji stale s novymi produkty, modernizuji
sluzby a zjednoduSuji Urokgejich uzivani. Otdzka bezgmosti je vSak stale relatign
velkym problémem. | kdyZz banky nabizeji vysoka enpstni opaeni v podob
cipovych karet, certifikdt ¢i jinych moznosti, stale existuje riziko napadesdZz mozna
vede k tomu, Ze tuto formu platebniho styku stdlezivd menSi procento obyvatel neZli

klasictéjsi formu, tedy hotovostni platebni styk.

Je jen otadzkoutasu, kdy moznosti a vyvoj technologii ¥&mi, Ze pojem

internetové bankovnictvi nebude jen pojmem, alecksaitasti kazdéholoveka.
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2 Cil prace a metodika

2.1 Cil prace

Cilem bakalgské prace je porovnat internetové bankovnictvibank z hlediska jeho
dostupnosti, fehlednosti, snadnosti fipojeni, poplatk a obsluznosti z&kaznika;

deklarovat moznosti nabizenych sluzeb a b&zpst této formy bankovnictvi.

Diléim cilem bakaléské prace (reSerSniasti) je definovat pojem internetové
bankovnictvi a charakterizovat ho jako jednu z nostiplatebniho styku z hlediska pravni
Gpravy. DalSim déim cilem je uvést problematiku zabezpei internetového
bankovnictvi, jeho vyhody, nevyhody a rizika s Souvisejici.

12



2.2 Metodicky postup

Ke zpracovani bakalské prace budou nasbirany podklady ve topotebné odborné
literatury a internetovych stranek jednotlivych kaNa jejich zaklad bude vypracovana
teoretick& ¢ast bakaléské prace, ktera zahrnuje historii internetovéhmkbanictvi,

streny popis jednotlivych sluzeb, pravni Gpravu, vyhayevyhody, moZznosti a rizika

s tim spojena.

V praktické ¢ésti budecerpdno z osobnich zkuSenosti s aplikacemi intevabtm
bankovnictvi, informaci jednotlivych bank dostuphymta internetovych strankach nebo na
pobaikach bank. Budou vybranyitbankovni domy a jejich aplikace internetového
bankovnictvi. Do srovnavaci analyzy budou zahrniytp produkty bank: Servis24 u
Ceské spiitelny, Internetbanking 24 €SOB a MojeBanka u Komeémi banky. Kazda
aplikace bude popséana z hlediska technickych pekadaprehlednosti, dostupnosti,
snadnosti phlasSeni a jednoduchosti uziti. Prétsi prehlednost, bude ke kazdé aplikaci
piipojen obrazek, ktery bude mozné nalézttlopach bakalégské prace. V korimé fazi
budou porovnany banky z hlediska popiatkznych uzivatel tedy fyzickych osob. Kazda
Z &chto jednotlivych sekci bude autorkou subjektioodov ohodnocena, bude pouzita
¢iselna Skala od 1 do 5, kdislo 5 bude nejlepSi@slo 1 nejhorsi hodnoceni. V celkovém
shrnuti pak budou jednotlivé bodycteny a vyhodnoceny. Pro Uplnoteplednost bude

vSe graficky znazogmo.

Veskeré ziskané poznatky budou zpracovany a vygumy v zagru bakaldéské

prace.
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3 Platebni styk

Dulezitou funkciCeské narodni banky (dale j€iNB) je p&e o plynuly a hospodarny
platebni styk. Platebni styk bank obsahuje veSketévostni a bezhotovostni platby, které
provadiji banky pro sebe, neboli pro své klienty. Platetigk je procesigdani petz od
dluznika k ¥ftiteli. (BartoSek, 1998)

Primarni podminkou centralizovaného platebniho wstyk vedeni &ua klienti u
bank, existence &t bank u CNB, stanoveni pravidel pro nakladaniésito Gty a
vytvoreni legislativnich, technickych a technologickycbdminek pro jeho fungovani.
(Sekerka, 1997)

Platebni styk je mozné rodi do neékolika kategorii. Zakladni ukazatetqustavuje
zpiusob placeni. Zde je mozné rozliSit hotovostni ahbemvostni pesuny pe&Znich
prostedki. DalSim moznym kritériem je Uzemrieneéni. Tuzemsky (pouze v ramci
jednoho statu) nebo mezinarodni (mezi subjekiznych stai) platebni styk. Podle
nélezitosti piivodnich dokumerit pii platebnich operacich lze rdenit platebni styk na
nedokumentérni (hladké platby, které neobsahujingadalSi bankovni z&vazek) a
dokumentarni platebni styk (obsahujici bankovniazék a vztahuje se kimodnim
dokumenim). Toto rozleréni vSak neni konmé, existuje i mnoho dalSich forem
platebniho styku. Specifickym druhem je elektrogicklatebni styk fedstavujici
bezhotovostni formu placeni. Tento druhtpatezi hlavni sloZky realizace plateb.

3.1 Bezhotovostni platebni styk

Bezhotovostni forma platebniho styku se v poslatbik stala nedilnou atpvaZzujici
souwasti bank. Bezhotovostnim operacim lze rogujako grevod pekz mezi platcem a
piijemcem platby. Obsahem bezhotovostniho platebsiyiu, ktery ve #tSiné pripadi
zprostedkovava banka je provedeiznych finagnich transakciigs Uhrady aZ po inkasa
pergznichc¢astek. Jinymi slovy, banka afte prislusnoucastku z jednohodiu a gipise ji

ve prosgch (ttu jiného klienta. Tento druh platebnich operagdevadn v elektronickée

14



¢i klasické papirové forgn Platebni operace mohou probihat v ramci jedné&yhgroté se
jedna o vnitrobankovni platebni styk. Pokud hdwe o gevodu pedz mezi Gznymi
bankami, jedna se o mezibankovni platebni stykavfgradce.ihned.czBezhotovostni
operacecit. 2011-10-02)

Pro bezproblémové a stalé zajifit prevodi mezi bankami byli vyvinuty dva
zakladni systémy. Prvni je systém korespodentskaik, ktery je zaloZzen naimém
propojeni bank f&s vzajem# vedené &ty, jejichz prostednictvim si banky ztiuji platby
pro sebe a své klienty. Druhy je clearingovy syst@fh némZ dochazi k vzdjemnému
zUetovani pohledavek a zavarzktovanych bank pomoci clearingového centraghoi
ma kazda bankatizeny nostro &et (k&Zny (et, ktery ma banka u jiné banky).

(pravniradce.ihned.cBjievodni systémygit. 2011-10-02)

3.2 Bankovni spojeni

Bankovni spojeni je Kibvym udajem nejenom v bezhotovostnim platebnim ustyk
Bankovni spojeni jednozéia identifikuje et klienta a banku, ve které jéal veden. Je

tvoreno vlastnintislem &tu a identifik&nim kédem banky.

Vlastni ¢islo tu je tvdeno maximala 16 ¢iselnymi znaky, které se dale€lidna
¢ast, obsahujici maxim&@riO ¢iselnych znak a nac¢ast, obsahujici maximalré ¢iselnych
znaki, ktera ale nemusi byt dfsle (Etu zahrnuta. Ob tyto ¢asti musi byt v pisemné

podolE od sebeiztelrt odctleny. V praxi byvaji odéleny pomtkou.

Identifikaéni kod banky obsahuijétyii ¢iselné znaky a je stanovéieskou narodni
bankou. Pro kaZzdou obchodni bankuisgbici na GzemiCeské republiky, je tento
identifikacni kéd jednoznény. Vlastnicislo tu a identifika&ni kod banky musi byt od
sebe v pisemné podblrretelrt a jednoznéné oddileny lomitkem. ldentifikani kod
banky je velmi dlezity pro rozpoznani jednotlivychetii bank u kterych je klient veden.

Je to zasadnirpdevsim fi mezibankovnim platebnim styku. (Kalabis, 2005)
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3.3 Historie elektronického platebniho styku

Historie elektronického platebniho styku saha db 86. let, kdy byla snaha nabidnout
velkym firmam, které mfly nespdet platebnich fikazi, moZnost penaSet data
elektronicky. Nejednalo se o nic jiného, neZz o nostmahravat data na magneticky 8osi
a zaneést je do banky k dalSimu zpracovani. Z dhe§pdhledu to byla velmi primitivni
forma pgedavanii piijimani dat v elektronické podépale ve skuténosti to byl obrovsky
prialom pro¢innost bank i firem. S postupetasu a vyvojem techniky se noésiznenily

na paskyci CD, nicmér se nic nezrnilo na tom, Ze banku bylo stale zaiedsi
navStvovat osobi. Proto na z&tku 90. a koncem 80. let bankycaly nabizet svym

klientim moZznost fenaset data pomoci telefonni nebo datowé (Sthlossberger,2005)

3.4 Vyvoj elektronického platebniho styku

Charakteristiku jednotlivych drahelektronického bankovnictvi |ze fzalit do rekolika
vyvojovych obdobi.

V 80. letech 20. stoleti bylo moZznéedavat data na kompatibilnich mediich, coz
umoznilo dalkovy penos dat. V 90. letech 20.stoleti bylo zaznamempéwoi elektronické
bankovnictvi pro firemni klientelu tzv. Homebankirag v druhé poloviéi 90. let se
rozStilo telefonni bankovnictvi pro privatni klientel& nastupem internetu byly prvni
vlastovky pro za&atky intenerbankingu. Mobilni GSM (Global Systémr fMobile
communication) séta mobilni operatia ptisli s nabidkou telefonnich sluzebirasejici ve
spolupraci s bankami GSM Banking na bazi SIM karet koncem 20. stoleti.

Diky vysoké penetraci internetu se v 21. stoletlicee rozsfilo internetové
bankovnictvi. GMS banking, ktery je propagovan ndi operatory, bankami a

v neposlednifact i telefonni bankovnictvi. (Schlossberger, 2005)
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Obrazek ¢.1 popisuje situaci rozvijejiciho se elektronickébankovnictvi wasovéem

rozmezi.

Obr.¢. 1: Vyvoj e — bankovnictvi Ceské republice

Internetbanking

~

Homebanking

Platebni karty GSM Banking

-

1990 1995 2002

v

Zdroj: Schlossberger, 2005

4 Produkty Elektronického bankovnictvi

S rozvojem novych technologii nastafijem i ve sfée bankovnictvi. Mnoho bank tak jiz
fadu let nabizi Sirokou Skalu sluzeb elektronickébboli gimého bankovnictvi. Jsou to
sluzby, které umaiuiji klientovi jednat s bankou z pohodli svého domoale i kdekoliv
jinde bez osobni nawdty banky. Veskeré tyto sluzby je mozZné vyuzivat poirelefonu,

jak klasického, tak mobilniho nebo pomoctipate a internetu.
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4.1 Telebanking

Telebanking, jinak také nazyvany phonebanking, uma@komunikaci s bankou pomoci
pevné linky¢i mobilniho telefonu, kde je mozné se prokazat suyemtifikacnim ¢islem a
¢islem PIN, ktery je fdélen bankou. U #tSiny bank je tota@islo bezplatné. Existuji dva
druhy komunikace s bankou priinictvim telefonu. Prvni moZnost, je moZnost
komunikace s automatickym hlasovym systémem, atéta sluzby je dlezité vlastnit
telefon s tonovou volbou. A druhou moznosti je korkace pimo s bank&m, ktery
poskytne stejné sluzby jako pracovnik ¥egazkou. Tato sluzba je vSak omezena pracovni
dobou banky. (zlatakoruna.ckelebankingcit. 2011-10-28)

4.2 GSM Banking

U GSM Bankingu se vyuZzivaji dva druhy komunikadeaskou. Prvni je SIM Toolkit.
Banka na mobilni telefon (SIM kartu) nahraje vlasiankovni aplikaci, kter4 se zobrazi
v menu telefonu. # nahravani aplikace je SIM karta zaSifrovana a&el ni ziskat Zzadné
informace ani fi odcizeni telefonu. Tento systém je chmdrbankovnim PIN kédem
neboli BPIN. DalSim druhem sluzby je SMS bankirehgz vyhodou je pouzitelnost u
vSech mobilnich telefan bez ohledu na operatora. Komunikace probiha ppaomeoci
sms zprav. | kdyz tato sluzba na prvni pohled nadgpmoc bezge¢, banka ma
opravreni k této sluzb vydavat tzv. autentizai kalkulatory, diky kterym vygeneruje
bezpé&nostni kod, ktery je vlioZzen do struktury sms zpr§zlatakoruna.czGMS banking,
cit. 2011-10-28)

4.3 WAP Banking

Sluzba WAP Banking umaiije komunikaci klienta s bankou pomoci technologiéP
(Wirless Aplication Protocol), ktera je v mobilnitelefonu. Pomoci kie se uZivatel rive
pohybovat vol na svém &tu. Tuto technologii viastni&Sinou drazsi telefony.
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4.4 Homebanking

Produkt homebankig umtije ovladat bankovnid@t pomoci pditace pipojeného k siti a
programu na instataim CD, ktery je dodan bankou. Po naistalovani rgojeni
k internetu je mozné voindisponovat se svymctem. Velkou nevyhodou je fakt, Ze lze
pouzit pouze ten pdaé, ve kterém je program nainstalovan. (zlatakoruna.c
Homebankinggit. 2011-10-28)

4.5 Internetbanking

~Je aplikace, ktera zprdasdkuje gimé propojeni péitace a klienta s elektronickym

systémem banky prasdnictvim zabezgenych webovych servief' (Schlossberger,2005)

Schéma na obrazku 2 naznduje vztah mezi bankou, internetovym serverem antdie

propojeny vazbami, které jsou nedilnou &sti pro zajidini funkénosti systému.

Obr.¢. 2: Vztah mezi bankou, internetovym serverem entém propojeny vazbami

«— —
- «—

Zdroj: Vlastni aprava, 2011
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5 Elektronické bankovnictvi

5.1 Pokatky internetového bankovnictvi

Mezi prvniho pitkopnika internetového bankovnictvi v polo¥i®0. let 20. stoleti Ize
povazovat Rodinnou zaloznu, ta vSak pgizdkrachovala. PomysIné Zezlo potéeyzala
tehdejSi druzstevni zaloZzna Fio, nyni Fio bankaalidla internetové bankovnictvi vSem
svym klientim. Frevzetim licence Zemské bankycat 4. kétna 1998 oficiala pasobit
Expandia Banka (eBanka) a jako prvni banka nalpidi& ovladani &u pres internet. Jako
prvni @isla s komplexni paletouékolika riznych zmisohi Direct Bankingu — neboli
piimého bankovnictvi (mimochodem byla i prvni, kter&ala tento pojem tbec v
ceském pekladu pouzivat). Hned zpétku nasadila kvalithzabezpé&eny a funkné velmi
bohaty Internet Banking, Phone Banking, GSM Bankan@yVAP Banking a kratce nato
doplnila i PDA Banking (ten ma jiz pod jménem eBardodnes jako jedina na mistnim
trhu). Rychle se rozvijejici sluzby banky vedly ktimaci ostatnich bank profizeni
vlastniho internetového bankovnictvi. (mesecR&:atky internetového bankovnictwif.
2011-08-25)

Z velkych bankovnich doinse k zavedeni internetového bankovnictvi jako prvn
odhodlala Komemi bankaUcinila tak na z&atku noveho tisicileti v roce 2000. Nabidla
klasicky internetbanking ,Moje banka“ pro retailokdienty a PC banking ve slugéb
Profibanka pro podnikovou sféru. Shédtaké internetbanking rozjely dalSi edvelké
banky,CSOB aCeska sptitelna v roce 2002. (penize.cz, cit. 2011-08-25)
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5.2 Internetové bankovnictvi

,Pro komunikaci klienta a banky préstnictvim modernich komunikaich kanal a
v souvislosti s pizpisobenim produkittéto znén¢ se pouziva terminimé bankovnictvi.”
(Grublov4, 2002)

Internetové bankovnictvi umtidje svym klientm jednat s bankou z pohodli svého
domova, odkudkoliv ze $ta a z jakéhokoliv p#itace za pomoci Internetu a webovych
stranek 24 hodin degry dni v tydnu. Neni nutna Zadné instalace s vyjiadipove karty.

Internetové bankovnictvi nenabizi mnoho kriténid peho rozleréni. V dnesni
dok® jsou dostupné dva zakladni typy technologii, ktewéozuji rozdilnou miru
uzivatelského komfortu. Neplnohodnotné, které js@zané na konkrétni pivac, kdy
klient musi nainstalovat bezgrostni software. Plnohodnotné, dostupné z jakéhokol
pocitate @ipojeného k internetu. (Grublova, 2002)

Prvotnim pedpokladem vyuzZivani internetového bankovnictybgehopiteld mit
ziizeny &et v bance. Musi to byt takova banka, ktera sluabgrnetového bankovnictvi
poskytuje, cozZ jsou v séasné dob vSechny ¥tSi banky. Poté je mozné provadizné
operace podle moznosti bank. Jakornajistovani aktualnichistatki na &tu, informace
o obratech nadiu, provaéni plateb tuzemského i zahramiho rdzu ( fikaz k uhrad,
trvaly piikaz a jeho zrmy, prikaz k inkasu atd.). Zadavat terminované vkladigt'ayat
kompletni informace od&hi v bance ( uroky, sazby, kurzy aj.), nastavefdrmovanosti o

Gctu pomoci sms.

Nekdy je také mozné zadat pomoci internetového bamktwi o pijcky, ztizeni

kontokorentniho €tu, posoudit Zadost o hypotéku aj.
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6 Pravni tprava

V poslednich letech se objevufada novych platebnich nastioa zpisobi provadni
bezhotovostnich plateb. Vzhledem krychle se refeimu vyznamu internetového
bankovnictvi bylo nutné vyte nové pravni normy upravujici oblast tohoto druhu
platebniho styku. Nicménv Ceské republice neexistuje jednotny pravad, ktery by

jednoznéné upravoval elektronické bankovnictvi.

Od 1.1.2003 vSak vstoupil v platnost zakoh24/2002 Sb.,oipvodech pefznich
prostedki, elektronickych platebnich préeticich a platebnich systéemech (zakon o
platebnim styku). Zakon o platebnim styku upravugemské i zahraémi bezhotovostni
platby a pedstavuje prvni komplexni Gpravu platebniho stykunas. DalSi je zékon
¢.229/2002 Sh., o fingmim arbitrovi ve z#ni pozdjSich gedpisi (dale jen zakon o
financnim arbitrovi), ktery vneskadu pravnich norem a pozadévk Evropské unie.
(Mé&ce, 2006)

6.1 DalSi pravni piepisy

DuleZité je se zminit o vyhlaSc€eské narodni banky.62/2004 Sb., ktera stanovuje
zpiasob provadni platebniho styku mezi bankami,cmivani na Gtech u bank a technické
postupy @i opravném zgtovani. Za normu, ktera upravuje elektronické bamkdvi, je
mozné povazovat S¥mici ¢. 2000/46/ES o iistupu keinnosti instituci elektronickych
pergz, jejim vykonu a obéetnostem dohledu nad toutmnosti. Cilem této sémnice je
zabranit nekontrolovatelnému vydavani elektronitkygertz a zvysit pravni jistotu
klienta. Dale pak ndp Snernice ¢. 2002/65/ES, o uv&di finartnich sluzeb pro
spotebitele na trh na dalku. (pravniradce.ihnedasi pravni gedpisy cit. 2011-10-08)
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6.2 Vymezeni platebnich produkf

Veskeré formy, p kterych je provaéh kontakt mezi bankou a klientem elektronickou

formou, Ize povaZovat za platebni produkty elektioého bankovnictvi.

Pti vymezeni platebnich produkelektronického bankovnictvi Ize vychazet ze zakona
o platebnim styku, ktery identifikuje 8ynoznosti elektronickych platebnich prestki. A
to prostedek vzdalenéhoiistupu k pe&Zni hodnat, pri jehoz uZiti je vyzadana autorizace
drzitele za pomoci identifikamiho cisla @gidéleného bankowi jiny zptsob identifikace.
Druhou variantou je elektronicky p&mi prostedek, kterym je platebni préstiek
uchovavan jako peiini hodnota v elektronické podolka ktery je i jinymi osobami
piijiman jako platebni prostdek. Pe&ni hodnota uchovavana na elektrickéméaeim
prostedku se potom oztiaje jako elektronické penize.

Toto rozaleni ma zésadni vyznam, protoZe iippd elektronického petiniho
prostedku se jedna o vznik noveé formy geriedy elektronickych pea, kdezto v prvnim
piipadt Ize pouze houvidt o nové moznosti vyuzivani klasickych platebnfmostedki.
(Mé&ce, 2006)

7 Moznosti zabezpéeni

ProtozZe internetové bankovnictvi pracuje s velkymoastvim dat, informaci a p&n je
pro rgj velmi dialezitd bezpénost. Jak ze strany banky tak i klienta. Ochranystémn
internetového bankovnictvi Izefipvnat ke skladéce, systém ochrany je navrzen
z rekolika zékladnich a na sémezavislych prvi. Jakmile by jakykoliv prvek chyib
nebo nesouhlasil, nebylo by mozné pratattansakci ani rnit nastaveni. Ochranny

systém lze radenit do rekolika Urovni.

Prvni ze zé&kladnich bariér proti zneuziti je asgb pFihlaSeni se do
internetbankingu, kd&muz slouzi phlasovaci klientské ID ¢fslo) a heslo. Takeé ip

autorizaci bance, tzn. fizeni trvalych pikazi, zmény v nastaveni internetového
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bankovnictvi se pouzivajizné druhy zabezpeni. DalSi z nabizenych bariér je autorizace
pomoci kodu TAN( tabulka autorizovanyatisel) nebo zaslani jednorazového kodu
bankou klientovi v zabezpené sms. Bkteré banky nabizeji svym kligimh moZnost
autorizovat transakce doditeho limitu pouhym heslem. Celkové zabesyd pak nabizi
Cipova karta s klientskym certifikatem, prisinictvim ¢tecky pak lze jednozriaé
rozpoznat uzivatele. K dispozici jsou i dikbdvé prvky ochrany jako graficka klavesnice,
zablokovani Gtu, moznostéasté zminy hesla, zaslani informaci o transakéijgbych
bankou, stanoveni denniho limitu a automatické &ghnli uzivatele. (bezpecnyinternet.cz,
cit. 2011-08-29)

7.1 Bezpe&né prihlaseni

viv s

Klient se obvykle ke svémuwitu prihlaSuje pomoci klientskehtisla a hesla. Toto heslo se
doporwiuje nmenit kazdé i mesice a zvolit takovou kombinaci malych a velkycknpén a
¢isel, které se nesnadno zapamatuji. Pokiktat po soB nedojde ke spravnému
piihlaSeni, pistup ke sluzb se automaticky zablokuje. Krantoho, pro vysSi Grove
zabezpeéeni se pouzivailasovaci sms, kdy se klient do internetového banictvi
piihlasi pouze s pomoci ID, hesla @ihtaSovaci sms, kterou obdrzi natagswmobilni
telefon. V gihlaSovaci sms je zadano dalSi heslo, které até plauze pro totoighlaSeni.
Velkou vyhodou pihlaSovaci sms je fakt, Ze obsahuje kbéd, jehoznpkit je casow
omezena. Tento prastek pihlaseni je tudiz bezpmry i na p&itacich, které vyuziva vice

lidi. (bezpecnyinternet.cBezpéne se @ihlasit, cit. 2011-08-29)
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7.2 Bezp&né prevadni penéz

Diky internetovému bankovnictvi Ize zadatlu finagnich operaci. Népstji se vyuziva
jednoduchy pikaz k uhrad, hromadny pikaz k uhrad ¢i souhlas sinkasem, coz
umoziuje dalSi osob (firm¢) strhavat penize z¢tu. K tomu, aby zadana transakce nebyla
zneuzita, pispivaji dalSi bezpmostni prvky, a sice autorizace jednotlivych tr&esaVe
skute&nosti to znamena, Ze jakakoliv transakce prémads pe#zi se musi autorizovat. To
lze provést déma zpisoby. Za prvé pomoci autorizované sms zpravy, ktezraSle
internetbankingova aplikace do mobilniho teleformuvgplnéni formul&e na obrazovce a
za druhé pomoci klientského certifikatu uloZzenéhoipové karé. Banka také rize svého
klienta informovat o transakci pomoci sms nebo dméezpecnyinternet.cBezpéne
prevadt penizecit. 2011-08-29)

N 41

7.3 VySsi typy zabezpéeni

Nadstandardni zabezfani zarduje klientsky certifikat n&ipové kart. V ¢ipové kart je
bezpeéné ulozen tajny ki a kazda zprava od klienta bance je timtéekh @gimo v kart
podepsana tzv. elektronickym podpisem. Tajny osdthidi klienta nelze z karty nijak
ziskat ani uhodnout, proto bez této karty neni réolektronicky podpis pé&tat. Banka
piijme zpravu od klienta jen po &eni elektronického podpisu podle certifikatu, ktery
klientovi ke kar¢ vydala. V tabulkdcke. 1 a 2 jsou znazoény moznosti zabezpeni
jednotlivych bank.
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Tab.¢. 1 Autorizace transakci

Certifikat | Cipova karta | SMS kéd| PIN kalkulator
EBanka Ano Ano Ano
GE Money Bank Ano
HVB Bank Ano
Komerni banka Ano Ano
Postovni spiitelna Ano
Raiffeisenbank Ano Ano
Volksbank Ano
WSPK Ano
Zivnostenska banka Ano

Zdroj: Vlastni prace ziskana z dostupnych podkl@dnotlivych bank, 2011

Tab¢. 2 Autentizace transakci

Uziv.jméno | Certifikat | Cipova karta | SMS kod | PIN kalkulatd
a heslo
BAWAG Bank Ano
Citibank Ano
Ceska sptitelna Ano Ano Ano
CSOB Ano Ano
EBanka Ano Ano Ano
GE Money Bank Ano Ano
HVB bank Ano
Komegni banka Ano Ano
Postovni spiitelna Ano
Raiffeisenbank Ano
Volksbank Ano
WSPK Ano
Zivnostenska banka Ano Ano

Zdroj: Vlastni prace ziskana z dostupnych podkladnotlivych bank, 2011

26

-



V grafu ¢.1 je mozné nahlédnout dotgkumu hodnoceni internetového bankovnictvi

z hlediska zabezpeni. Hodnoceni bylo provedegeskymi uZivateli.

Graf¢. 1 Hodnoceni bezprosti IB ¢eskymi uzivateli

1€/ PIN/ heslo |21 30% 33% 119 B8R
Certifikat v souboru WT 41 5% 2454 8% .
Certifikat na gipové karté | 4484 385%0 13% 3°/|
Osobni elektronicky klié 1 52% 31% 13% BDI
SIM toolkit | 28% 39% 2%  3%50

MNesifrovang sms IE 19% 25% 20% _

0% 10% 20% 30% 40% 50% 60% 70% 80% 00% 100
o
[Fi72 3 4d=5] N

Poznamka: 1 — nejlepSi hodnoceni; 5 — nejhorSi oo
( Prizkum agentury NMS préSOB )

Zdroj: Zadné internetové bankovnictvi neni zcelapané.MéSec.c4online]. Mésec.cz,
1998-2012 [cit. 2011-10-25]. Dostupné z: http://mwwnesec.cz/clanky/zadne-internetove-

bankovnictvi-neni-zcela-bezpecne/

8 Rizika spojena s internetovym bankovnictvim

Kazdodenni uzivani Internetu a s nim spojéneni petiz z pohodli domova je Uzce spjato
s riziky, které hrozi f uzivani internetového bankovnictvi. Jednim z nyshnrizik mize
byt Phising a pharming.r@dstavuji nastroje internetovych piraktei se s jejich pomoci
mohou dostat kistupnym hesim internetového bankovnictvi nebo k PIN kéd

platebnich karet.

27



8.1 Phising (Password harvesting fishing)

Phising neboli podvodné e-mailové zpravy vzbuzojeth, Ze byly odeslany z e-mailové
adresy banky. Zpravaime byt psana Spatn@estinou nebo je v angting, obsahuje link
neboli odkaz na webové stranky banky a Z&da klienaotvrzeni bankovnich Gdgj
Phisingova zprava fize na prvni dojem vypadat jako informace o nepreméglatby,
vyzva k aktualizaci bezgaostnich udaj nebo jako vyzkum klientské spokojenosti. Cilem
podvodného e-mailu je ziskatilaSovaci udaje k internetovému bankovnictvi, Rédiu
platebnich karet nebo dalSich beapmstnich Uddj k jejich zneuziti. (bezpecnyinternet.cz,
Phising a pharmingcit. 2011-08-29)

8.2 Pharming

Pharming vyuziva specifické pitacové programy, které uZzivatelefippiihlaSeni do
internetového bankovnictvirgsneruji na stranky, které sice na prvni pohled vypijddjo
stranky banky, ale ve skut®osti jsou pouze jejich imitaci. Poté uZivatele dutgji o
piihlaSovaci Udaje (heslo, IRislo), pokud tak klient &ini, mohou se neopravni
uzivatelé pihlasit na @et a pokud uZivatel nevlastni vysSi zabéepé jako nap
(prihlaSovaci sms, klientsky certifikét stanoveni denniho limitu) mohou nepozorayvan

pievadt penize z &u. (bezpecnyinternet.cRhising a pharmingcit. 2011-08-29)

9 Vyhody a nevyhody internetového bankovnictvi

»,R0zvoj elektronického bankovnictvi a elektronickypergz mize zvysit efektivnost
bankovnictvi a platebniho systému a snizit naklaalygirobné operace jak v narodnim tak i
v mezinarodnim r¥itku. To by mohlo vést ke zvySeni produktivity koeromického
bohatstvi.“ (Mé&e, 2006
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9.1 Vyhody internetového bankovnictvi

Nesmirnou vyhodou internetového bankovnictvi jet,fale klient nize jednat s bankou
kdykoliv a odkudkoliv 24 hodin 7 dni v tydnu, bezht aby ji musel osobnmavstivit,
¢imz odpadaji zdlouhavé na¥gy pobaek bank. Bzné bankovni operace Ize progtd
v klidu a pohodli svého domow kanceld&e. DalSim velkym finosem je skutmost, Ze
klient ma gehled o svych finamich prostedcich. Ihned poifhlaseni je mozné zjistit
transakni historii, aktualni &ni na kont a nemusetekat na zdlouhavé papirové vypisy.
Zarover je mozné dozsdét se o novych produktech banky, trokovych sazbdehpvych
kurzech, nastavit zémy na osobnim diu, sjednavat smlouvy na &wi kontokorent nebo
dobijet telefon. Aspekt, ktery sehrava ¢klou roli vrozhodovani, zda si fdit
internetové bankovnictvi, je cena sluzeb. Mnohaedh) které banka nabizi je v podstat

levnejSi nez na pohikach.

9.2 Nevyhody internetového bankovnictvi

Pro klienta vtomto oboru je nevyhodou nutnostigio si technické vybaveni (ptac,
¢ipovou kartu) a natit se s nimiddre zachézet. UzZivatel se musi dauento systém

pouzivat a dodrZzovat vysoké begpestni podminky uzivani.

Nevyhody pro banku jsou vtom, Ze prvotni nakladyjené s ptizenim a
zavedenim elektronického systému byvaji vysoké.blBroem je rovéZ jednoznaéna

identifikace klienta a velmi vysoké naroky na beamest komunikace na vSech arovnich.
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10 Budoucnost internetového bankovnictvi

Banky maji snahu vyuZivat takové technologie, kigttacuji lidsky faktor, neboli usiluji o
zrychleni procesu, protoZze vyuzitichto technologii znamena sniZzeni nakladavedeni
piimého neboli elektronického bankovnictvi vSak nezeaa zruSeni bankovnich padbeé,
protoze i pes rychle se rozvijejici a snadno dostupny druhukokace klienta s bankou,
bude existovatast populace, kter4d nebude ochothigrut moderni technologie. A to i

piesto, Ze doba se timto &mem uchyluje. (Grublova, 2002)

Moderni banky vSak budou postuppretvdet své pobéky na jakasi konzultantsko-
prodejni mista, kde klient nebude fizpvat EZné bankovni operace, ale bude ji
navstvovat pouze tehdy, pokud tam dostane hodnotu vecfoady. BEZné operace bude
klient provadt sam pomoci technologii, které mu budou blizkdikdset pobaek se tedy
vyrazré zmensi. Pohiky budou smifovany do velkych obchodnich démkde se Bzr¢

shromad’uji velké masy zakaznika potencionalnich klieait (Grublova, 2002)

V nejblizsi dols se zejme neteka réjaky prudky rozvoj elektronického bankovnictvi.
Banky budou inovovat moznosti, které produkiingEho bankovnictvi nabizeji a budou
se snazit do nich ¥adit vice interaktivnich funkci souvisejicich sge@em produkt.
.Vvelky prostor je utité v elektronickém prodeji podilovych fofid akcii a dalSich
produkti. VétSina bank je dnes &anéna do velkych finaénich skupin a bude se proto

shazit zcela jigtvice vyg€Zzit z této synergie.” (finexpert.cz, cit. 2011-13}2
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11 Vlastni prace

V praktické ¢asti prace se autorka zafile na konkrétni f banky a porovnala jejich
stranky z technického hlediska. Jde o uzivatelskyfiort ve smyslu fehlednosti, postupu
piihlaSeni, jednoduchosti pouziti, Gr@évmabezp&eni a poplatik z pohledu fyzické osoby
(ob¢ana). Vybrany jsou it konkrétni banky, Ceska sptitelna, Kometni banka a

Ceskoslovenska obchodni banka dale¢&OB, a to z divodu nejvice vyuzivanych bank
v autoring okoli.

Do srovnavaci analyzy byly zahrnuty tyto produksnk: Servis24 Ceské spiitelny,
Internetbanking 24 GSOB a MojeBanka u Komeémi banky.

Graf¢. 2 Pa@et klienti vyuzivajici fimé bankovnictvi 'R v roce 2011
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Zdroj: Vyroéni zpravy vybranych bank z roku 2011

Z grafué. 2 je Zejmé, Ze nejvyssiho pu zakaznik uZivajicich pimé bankovnictvi R
v roce 2011 dosahl@eskéa spiitelna se svymi 85 %, coz je 1,3 milionu klignCSOB
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s pattem 558 946 Kklierit obsadila druhouffitku. Posledniieti pricku obsadila Komeini
banka s 722 tis. kliedtuzivajicich sluzebimého bankovnictvi bank.

11.1 Ceska spditelna, a.s.

Historie Ceské sptitelny spada do roku 1825, kdy nejstarsi pravigdphidce Ceské
spditelny, Spditelna ¢eska zahajila svotinnost. Ceska spiitelna v roce 1992 navéazala
na tradici sptitelnictvi jako akciova spotmost. 5,3 milionu kliernit je Z'ejmym dikazem o
pevném postaveni ri@ském trhu.

OrientaceCeské sptitelny je zandiena na drobné klienty, malé &estni firmy a na
mésta a obce. Vyznamnou roli hraje také v oblastaritovani velkych korporaci a
v poskytovani sluzeb v oblasti finarich trhi. Ceskéa spiitelna je nej¥tsi bankou na trhu,
vydala 3,2 mil. platebnich karet, disponuje sitéi gbbaek a provozuje vice nez 1317
bankomai. Na &eském kapitdlovém trhu pat Ceska spiitelna mezi vyznamné
obchodniky s cennymi papiry. (cs.cz, cit. 2011-89-0

11.2 Charakteristika sluzby SERVIS 24 internetbanking

Sluzba SERVIS 24 slouzitikzeni &ta pres Internet s pomoci internetbankingové aplikace.
Zadanim www.servis24.cz nebo na strankach banky wsvez |ze navazat spojeni
s internetbankingem banky. Spravny technickgdpoklad pro vyuZziti sluzby SERVIS 24
je mit nainstalovany opeamai systém Microsoft Windows s podporovanymi verzégaio
Windows XP, Windows Vista a Windows 7 a prohtiZeMicrosoft Internet Explorer verze
8.0. a 9.0., Mozilla Firefox verze 3.6. a 4.0.) ki je vSak pouZzivan jiny internetovy
prohliz& neznamena to, Ze se do sluzby neni mo#itdapit. Jen neni zateno, Ze se

aplikace zobrazi spra¥mm vSechny nabizené fuitosti budou sprawnzpracovany.
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11.3 PrihlaSeni do sluzby SERVIS 24 a nabizené produkty

Po obdrzeni specialni dopéané zasilky s bezpeostnimi Udaji, které Ize ziskatiip
aktivaci sluzby SERVIS 24 je mozné se pomoci kiiké@hocisla (10-ti mistn&islo) a
bezpénostniho hesla opakovampiihlasovat (viz. piloha¢. 2). Klientskécislo, na rozdil
od hesla nelze po prvnintiplaSeni znanit, takZe je nutné si tot&slo zapamatovat. Heslo
se doportuje menit kazdé ti mésice a to v kombinacisel a pismen. Pro vysSi bezpest
piihlaSeni se dopotuje pihlaSovat pomoci grafické klavesnice, ktera je wni pod

prihlaSovacimi udaji.

P¥i aspeSném pihlaseni je mozné stranku radid do ti sekci (viz. piloha¢. 3).
Prvni gedstavuje hlavni liStu, druhy Usek zobrazuje podoklavni listy s jednotlivymi
sluzbami, které banka nabizi i@tf ukazuje konkrétni Ukony pro provedeni opekaci
jinych moznosti sluzby. Pro rozliSeni jednotlivydiseki banka zvolila kombinacitit
barev, tma¥ modré, s¥tle modré a vyraznéervené, jenZz umdikije zakaznikovi jasnou
orientaci na strance. lhned pdgilpdSeni se na hlavni strdnce zobrazuje datutiasa
posledniho fhlaSeni, poet dni od posledni z&¢ny hesla, moznost ztny hesla a aktualni

finan¢ni stav na &u.

Na levé stra® hlavni liSty se zobrazuji produkty sluzby reétethé do Sesti oddil
Platebni transakce umagi prehled @tt a Zistatki, transakni historii, nezatftované
transakce, fikazy k ahrad aj.; spdeni a investovani zobrazuje klientoviepled a
informace o majetkovychétech, vkladovych €tech a penzijnimifpojisteni, které vlastni.
V sekci financovani banka nabizi mozZnost stanokentokorentnich limii, pirehled o
spotebitelskych a hotovostnich &nech. V oknech bydleni a poj#ii informuje banka
klienta o hypotékach a @rech, které siizdil, zobrazuje pehled smluv Zivotniho poji&hi
a stavebniho speni, které uzawel. Na pravé stranje moznost nastaveni sluzby
internetbanking, od zémy hesla az po nastaveni vyipis sms zprav, dalsi jsou informace
a kontakty acervert zvyrazrené odhlaSeni, které uzivatel néme Fehlédnout. Bhem
celého pihlaSeni se zéakaznikovi zobrazuje linka servisupBd piipadnou komunikaci
s operatorem. Pokud aplikace neni pouzivana po di#si jak deset minut, dojde
Z bezpénostnich dvodi k automatickému odhlaseni.
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11.4 Bezpe&nost a poplatky

Sluzba zaréuje vysokou Urovie zabezpéeni. Banka je chr&na proti gipadnému ataku
svych systérn ucinnymi prvky jako jsou firewally, detektory fmiku nebo oddeni
jednotlivych inform&nich systému odffstupu k Internetu. Prvky jako heslo, klientské
¢islo, certifikace¢i autoriz&ni sms jsou samoégjmosti. Aby bankovni operace nebyli
nijak modifikovany, poziva banka 128 bitové Sifrav&omunikace s bankou pomoci
technologie SSL. Navic banka zéwmje pravost svych stranek diky certifikaci (viélpha

¢. 1).

Banka si dtuje biZzné poplatky ve smyslu: vedeni¢ti + internetového
bankovnictvi, zasilanitiinlaSovacichi zastatkovych sms zprav. Autorigai sms zpravy
banka zasild zdarma. Poplatky ohlethezhotovostnich plateb ( platebiikazy, odchozi
platby) seridi tarifem banky, ktery je wejn¢ pristupny na strankadbeské sptitelny.

11.5 Vyhodnoceni portalu SERVIS 24

Z hlediska pehlednosti a technickych moznosti banky, autorka [&zny uzivatel hodnoti
tuto sluzbu velmi fehlednou. Bhem gihlaseni ale i imo v programu banka nabizi rady
a napowdy pokud si klient nevi rady. Barevné kompozicerokenoziuji uzivateli jasi se
orientovat v prosedi stranky. MoZnost odhlaSeni §ervert zvyrazréna, tudiz nelze
piehlédnout. Kontakty na sluzhbti telefonni operatory jsou zobrazeny po celou dobu
uzivani. Nesmirnou vyhodou je interaktivni klavesnii ptrihlaSeni, ktera umdikije vyssi
zabezpeéeni. Nicmég nedostatkem je velikost pisma, ktera je pkkteré uZivatele
nedostaujici. VeSkeré bodové ohodnoceni za jednotlivé ipatey sluzby je mozné nalézt

v priloze¢. 13.

12 Ceskoslovenska obchodni banka, a.s.

Ceskoslovenskou obchodni banku zalozZil stat v ro@@4ljako banku pro poskytovani
sluzeb v oblasti financovani zahramiho obchodu. Jejim majoritnim vlastnikem se stala
belgickd KBC Bank v roce 1999 kdy bydBSOB privatizovana. \ervnu 2000CSOB
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pievzala Investini a poStovni banku (IPB). V roce 2007 se statinjen akcion&ééem
CSOB KBC Bank poté co odkoupilastéinu mensinovych podil Do konce roku 2007
pasobilaCSOB i na slovenském trhu nez doslo k &ddi k 1. lednu 2008.

V Ceské republice isobi CSOB na finatnim trhu pod d¥ma obchodnimi
znatkami —CSOB a Postovni spitelna. Své sluzby poskytuje fyzickym osobam, malym
velkym podnikKim a korporatnim klieim. Klienti jsou obsluhovani za pomoci paied
CSOB, Finaknich center PoStovni sfitelny a obchodnich misteské postyCSOB
nabizi sotasre se svymi produkty a sluzbami i ucelenou nabidladpkii a sluzeb celé
skupiny CSOB. Sluzby pod zr&ou CSOB i Postovni spiielna jsou dale poskytovany
prostednictvim distribdnich kanal v ramci skupinyCSOB a fiznych distribénich
kanali piimého bankovnictvi. (csob.cz, cit. 2011-12-26)

12.1 Charakteristika sluzby CSOB Internetbanking 24

SluzbaCSOB Internetbanking se nachazi na webové stranttps:#ib24.csob.cz nebo
piimo na strankaclCSOB v sekci Online. f@dpokladem pro spravné spimt jsou
alesp@ minimalni hardwarové pozadavky a opgriasystém. Sluzba internetbanking 24
podporuje nasledujici internetové prohtigeMicrosoft Internet Explorer 6,7 a 8, Mozilla
Firefox 1.5, 2.0, 3.0, Opera 9.x. Pro elektronicggdpis je navic zapigbi mit
nainstalovanou aplikaci SecureStore. Aplikace jejmé pristupna ke staZzeni na strankach

banky.

12.2 P¥ihlaSeni do sluzbyCSOB Internetbanking 24 a nabizené produkty

Po splgni technickych poZzadavksluzby Ize pejit k samotnémuihlaseni (viz. pilohac.

4). Do sluzbyCSOB Internetbanking 24 je mozné sghfasit dwma zmisoby. Prvni
zpasob je pomoci certifikatu k elektronickému podpisazenému n&ipové karé, druhé
klasit¢jSi prihlaseni funguje pomoci IBisla a PIN kédu. Pokud si uzivatel aktivuje funkci

SMS ki (jednorazovy autorizai kod), je po vypléni autoriz&nich Udaj (ID ¢isla a
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PIN) odkdzan na dalsi stranu, kde musi vypInit, Kkitery je majiteli dtu zaslana sms
zpravou (viz. piloha¢. 5). Kod je omezen limitem 10 minut, sloZen je ayoh pismem a
¢islic. Sluzba ma nastaven begzpestni limit 20 minut. Pokud dhem této doby neni

provedena Zadna operace gtuguzivatel je automaticky odhlasen.

Po @ihlaseni je mozné aplikaci rodd do tfi sekci, na hlavni strarse zobrazuje
zustatek na &u (viz. @iloha ¢. 7). AvSak je dlezité, aby zakaznik znal rozdil mezi
aktualnic¢astkou a disponibilnimiatatkem, coz zde vSak nerfimpo vyswtleno. Banka si
zvolila koncepci iti barev, tmavy a s¥ly odstin modré, ktery na bilém pozadispbi
trochu nevyraz& nicmért jej doplnila o kontrastni oranZzovou barvu na hldisi¢, ktera

umoziuje snadyjsi orientaci.

Hlavni liStu banka rozilila do piti oken, kde se na pravé stéamachazi nastaveni
aplikace a na levé produkty, které sluzba nabizziMabizené produkty je mozné&amdit
informace o Gtu, b¥Zné platebni operace, zasilani infoémiah sms a e-mdi) dobijeni
kreditu, informace o podilovych fondech a investicipenzijni pipojisténi ¢i avérove
produkty aj. Prvni okno jsowty a transakce, uzivatel zdeige provadt aktivni operace,
které jsou vSak podmidny autorizaci pomoci sms &l nebo elektronickym podpisem na
Cipové kart, pasivni operace nepozaduji zadny kéd. DalSi gkoo investice a sgeni.
Banka zde informuje klienta o stavu na penzijnondu, dale zpravuje zakaznika o
investicich¢i portfoliu. V sekci U¢ry jsou nabizenyizné druhy Ugra pres hypotéky az
po zadosti o fjcku. V poslednim ok# platebni karty, je uzivatel informovan o kartach,
které vlastni, mize snadno zjistit historii zém ¢i platnost platebni karty.

12.3 Bezpe&nost a poplatky

Veskera komunikace mezi klientemCG8OB probiha Sifrovanou formowetrs ¢astych
dotaZi. Autorizace pikazl je zabezpg&ena elektronickym podpisem, ktery je uloZzen na
Cipové kart. Kartu chrani PIN, bezéhoz ji v piipact kradezei ztraty nelze pouzit. P
autorizaci sms ktem jsou k zaslani zprav pozivany Sifrované nebdfrogdné sms

zpravy.
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Pro uZivatele banka vytvila zasady bezgeého uzivani elektronického
bankovnictvi, kde je sepsaninict bezpenostnich rad, kterymi by se klientehtidit pfi
piihlaSeni na €et. Lze je nalézt v sekci internetového bankoviid®ati mezi & ochrana
cipové karty, osobniho gdace, PIN ¢isla, ochrana proti vlim a spyware, zvysSeni

bezp&nosti pomoci sms zprév e-mailem nebo @véryhodnost webovych stranek banky.

Sluzba internetbanking je vedena zcela zdarma pokpenbinaci se sluzbodSOB
Linka 24, kdy klient nize komunikovat s bankou pomoci operatora 24 hodinrtd

Poplatky za ostatni sluzby jsou uvedeny v aktughp@m sazebniku na strankach banky.

12.4 Vyhodnoceni sluzbyCSOB Internetbanking 24

Pro BzZného uzivatele je sluzba piud nar@n¢jSi na ovladani, nicménnabizi SirSi
portal sluzeb banky. AvSak z hlediskaeplednosti, pro poktdejSiho uzivatele a
v porovnani s jinymi servery je sluzba velmieplednd a pomoci barevné kompozice

umo#iuje relativié snadnou orientaci na strance.

Mezi nedostatky sluzby je moZnéiadit nedostéujici informace o poslednim
piihlaSeni a obtiznost pro mepokratilejSiho uzivatele. VeSkeré bodové ohodnoceni za

jednotlivé parametry sluzby je mozné naléziiogec. 13.

13 Komeréni banka, a.s.

Komerni banka, a.s, (dale jen KB) je mialeou spolénosti Skupiny KB a je sa@asti
mezinarodni skupiny Société Generdémerini banka byla zaloZzena v roce 1990 jako
statni instituce a v roce 1992 byla transformovaaaakciovou spolmost.V roce 2001
koupila statni 60 % podil v Kom#@ri bance Société Générale. Po této privatiza&hlaa
KB kromé své tradin¢ silné pozice na trhu podrilka municipalit vyrazé rozvijet aktivity

také pro individualni zakazniky a podnikatef@owasti rozvoje podnikovych aktivit byl
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i nakup zbyvajiciho 60 % podilu v Modré pyragidroce 2006, kterym Komeémi banka
ziskala plnou kontrolu nadeti nej\tsi stavebni sgielnou vCeské republice.

V regionu stedni a vychodni Evropy a(eské Republice pdtKomerni banka
mezi Fedni bankovni instituce. KB nabizi Siroké spektrunoblasti prodejniho,
investiéniho a podnikového bankovnictvi. Spiesti Skupiny KB nabizeji dalsi sluzby,
které zahrnuje penzijnifipojisteni, stavebni sgeni, faktoring, poji&ni a spatebitelské
avéry, dostupné progdnictvim si pobaiek KB, pimého bankovnictvi a vlastni
distribwni si€. Komegni banka poskytuje své sluzby i ve Slovenské repebl

Komerni banka rozélila korporatni klientelu do dvou skupin, kritériefe obvykle
ro¢ni obrat klienta a mnozstvi produktkteré vyuziva. Korporace s obratem od 60. do
1.500 mil. K& jsou obsluhovany zpravidla na obchodnich centssgimentu Corporate,
klienty s vySSimi obraty jsou obsluhovéani divizesdgmentu Top Corporation v Praze,
Brn¢ a Bratisla¥. (kb.cz, cit. 2011-12-26)

13.1 Charakteristika sluzby MojeBanka

Aplikace MojeBanka je dostupna na internetovyclrdgtach www.kb.cz v sekci on-line
sluzby. Prvni nezbytny krok pro zaloZeni sluzby &Banka je vytvieni osobniho
certifikatu v souboru nebo napové karé. Certifikat slouzi pro zabezpeni komunikace
mezi bankou a klientemiippiihlaSovani a podepisovani transakci. Je mozné tvygwéi
verze zabezgeni a to certifikdtem v souboru nehkigpovou kartou. Pro pouZivani
osobniho certifikatu v souboru, kteryaae byt uloZzen naipnosném mediu ( disketa, USB
flash disk, CD) je nezbytné mit pro aktivni operesgistrované mobilni telefongislo pro
zasilani autorizamich sms zprav (viz.ifjoha¢. 6). V piipac cipové karty je nezbytné
nainstalovatteci z&izeni, instalani prvky potebné pro dokafeni instalace jsou dostupné

na webovych strankach banky.

DalSim parametrem pro aktivaci sluzby jsou minirhapozadavky softwaru.

Aplikace podporuje opetai system Windows XP, Vista, 7, Linux, MacOS.

38



13.2 P¥ihlaseni do sluzby MojeBanka

Po splgni minimalnich pozadavka ziskani certifikatu je mozné sé&hpasit do sluzby
MojeBanka (viz. piloha ¢. 8). Ri oteweni aplikace se na hlavni stéamobrazi nazev
klienta a jehcatislo (tu. Velmi vyrazr se také zobrazuje platnost certifikatu k vyuzivani
sluzby, ktery je platny na dva roky, poté se musdjouzit. Dale je na hlavni strawidét
piehled @tu, kde je mozné se informovat o trangakhistorii, aktualnim astatku ci

piehledu pikazi k dhrac. Na levé strafje pristupna liSta s nabidkou prodikianky.

Koncept aplikace je rozvrzen do dveéasti. Jedna nabizi veSkeré informace o
vedeni @tu, kde se klient informuje o stavu @ena pohybech s tim spojenych. Pokud
zékaznik vlastni vice¢ti,, je mozné se zde informovat o kazdém z nich. Drédmst
umoziuje vyuZivat sluzby imého bankovnictvi MojeBanka. Sluzby jsou rozvrzeioy
listy, kde si klient voli mezi nabidkami obliberzgle je mozné si nastavit oblibené sluzby
internetbankingu jako jeffkaz k Uhrad, transakni historie aj., hlavni menu, umagici
podat platebni, mobilni, davkové, trvalékazy, inkaso, fehledy, vypisy transakci. Sluzba
také nabizi informace o platebnich kartach, inwestg speeni, Orech (viz gilohag. 9).
DalSi moznosti je nastaveni oznameni oépeim Zistatku, operacich kartou, o platbach,
davkach atd. V neposledrifadt si uzivatel niZze pomoci sluzby MojeBanka sjednat

schizku s poradcenti si prodlouZit platnost certifikatu pomoci ce#itniho pfivodce.

Banka pro barevné rozvrzeni zvolila klasickou daoyu, dva odstiny modré a
vyraznoucervenou. Tato kombinace s vyraznéervenou pomahaipsnazsi orientaci ve
sluzké a zékaznik se tak ime gehledi pohybovat mezi jednotlivymi sekcemi. Velmi
dobrym bezpénostnim opdaenim je informace o poslednintildaSeni uzivatele, ktery
umozni jasny fehled o pohybu nactu pri pripadném zneuziti jinou osobouieRlednost,

jasnost i rozvrzeni usnadni préci i Uplnyndaasnikam.

13.3 Bezpe&nost a poplatky

Pro vysSi zabezpeni pistupu ke sluzbam ipmého bankovnictvi banka vyuziva

infrastrukturu véejnych klta (PKI — public key infrastrukture), spljicich bezpé&nostni
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pozZzadavky pomoci asymetrického Sifrovani¢reni identity uzivatele pomoci osobniho
certifikatu a pouziti podpisu jako préstiku nepopiratelnosti a integrity dat. Jako dalSi

bezpeénostni prvek banka vyuZziv&iblaSovaci sms kod.

Banka také vytvilla pro zékaznika bezpeostni desatero, kde se zimje o
osobnim certifikatu, zabezgEnim pomoci hesla a PIN kédu, v tomidppct radi pouzit
kombinaci malych a velkych pismaetislic a specialnich znékDalSi radou je zasilani sms
zprav 0 pohybech na¢tw, nevyuZivat neznamé ¢tae a chranit sy pocitad

antivirovymi programy.

SluZba je vedena za poplatek 3%/md¢sic. V rdmci této sluzby jsou veSkeré
transakce vedené préstnictvim internetovéhoi mobilniho bankovnictvi zcela zdarma.

Ostatni sluzby s&di plathym sazebnikem banky.

13.4 Vyhodnoceni sluzby MojeBanka

Sluzba internetového bankovnictvi MojeBanka je mefréa na pouZiti. #hlednost,
snadnost a jasnost usmage uzivateli snadnou praci z pohodli domev&anceld&e. Navic
pro nového zakaznika nabizi informace o prvnfithl@Senici jak postupovat $ ziizeni

osobniho certifikatu.

Jako nevyhodu by autorka hodnotila dpat genosného médiai cipové karty,
které jsou z bezgeostniho hlediska, vybokrzeabezp&ené, ale pokud uzivatel zapomene
¢i ztrati p'enosné medium, neni Sance se do slu#thf4sit. VeSkeré bodové ohodnoceni

za jednotlivé parametry sluzby je mozné naléztilpe¢. 13.

14 Bankovni poplatky

V této casti analyzy budou vyhodnoceny bankovni poplatkyodpkii primého
bankovnictvi (internetbankingu) pro fyzické osolmpdany). Veskeré ziskané informace
byly pouzity z platnych sazebriljednotlivych bank, které jsou dostupné na webovych

strankach banky.
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14.1 Bankovni poplatky u Ceské sp#itelny SERVIS 24

Banka stanovila jednotné platebni tarify pro sluZERVIS 24, kterou séidi fyzické
osoby (viz. piloha¢. 10).V pripad vysSiho zabezgeni v podob cipové kartyci klientského
certifikatu si @tuje jednotnou sazbu 350¢KV tabulce ¢. 3 jsou jednotlivé poplatky

vyuzivajici formu bezhotovostniho platebniho stylgpsény.

14.2 Bankovni poplatky u sluzbyCSOB Internetbanking 24

SluzbaCSOB Internetbanking 24 nastavila jednotny cenowySphpro vyuzivani sluzeb
(viz. piiloha¢. 11). V gipadt vydanicipové karty na penosnych mediich sictuje sazbu
500 K¢ a ve forlt  PCMCIA karty 2000 K. Klientské certifikdty mohou byt vydarty
obnoveny na poli@e za 400 K a prostednictvim vyuziti internetového bankovnictvi za
200Ke, ostatni poplatky prov&dé za pomoci bezhotovostniho platebniho styku jsou

uvedeny v tabulce. 4.

14.3 Bankovni poplatky u sluzby MojeBanka v Komekni bance

Poplatky v Komefni bance u sluzby MojeBanka je nutné rdizddo dvou skupin (viz.
pifloha&. 12). Bi vyuzivani nejizngjsiho konta MjU¢et ¢i studentského konta G2.2 se
Uétuji jiné poplatky nez u vyuzivani jinychsinych &tia. Navic u konta MjUcet a G2.2
pii mésiénim plreni 39 K jsou veskereé transakce provedené peastictvim mobilnihai
internetového bankovnictvi zcela zdarma. Daiézitou informaci, kterou jerd¢ba sdlit,

je fakt, Ze samotnétizeni sluzby je zdarma. Nicm&mpro funkinost sluzby je nutné si
opatfit osobni certifikat, ktery banka poskytne zdaréngipovou kartu, ktera v kompletu
scteckou stoji 640 K. Tabulka¢. 5 popisuje neggnejSi poplatky bezhotovostniho

platebniho styku platnych od 1.2.2012
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Tab¢. 3 NejlezngjSi poplatky sluzby SERVIS 24 platné od 1.3.2012

SERVIS 24
Ztizeni sluzby zdarma
M ésiéni vedeni &tu 100,-
Piikaz k uhradé (ziizeni) zdarma
Piikaz k uhradé (trvaly) 5,-
Piikaz k uhradé (zména ¢i zruseni) zdarma
Inkaso, Sipo S,
Odchozi platba -
Prichozi platba 5,-

Odesilani vyzadanych ozndmeni

SMS 1,50,-
E-malil zdarma

Fax 10,-

Posta 25,- + poStovné
ZruSeni sluzby zdarma

Zdroj: Vlastni prace ziskana z dostupnych sazebipdiaky, 2012

Ceny jsou uvedeny vK
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Tab¢ 4 Nejezngjsi poplatky sluzby"SOB Internetbanking 24 platny k 1. 2. 2012

CSOB Internetbankig 24
Z¥izeni sluzby zdarma*
Mésiéni vedeni &tu zdarma
Prikaz k uhradé (zrizeni) zdarma
Prikaz k uhradé (trvaly) 3,-
Prikaz k uhradé (zména ¢i zruSeni) 6,-/zdarma
Inkaso, Sipo 6,-
Odchozi platba 3,-
Prichozi platba 6,-
Odesilani vyzadanych oznameni

SMS 2
E-mail zdarma
Fax 10
Posta 20
ZruSeni sluzby zdarma

* Sluzba se poskytuje pouze v kombinaci se sluZB@B Linka 24
Zdroj: Vlastni prace ziskana z dostupnych sazebipdiaky, 2012

Ceny jsou uvedeny vK
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N APV 4

Tab.¢ 5 NejbEzngjSi poplatky sluzby MojeBanka

MojeBanka

MijUceta G2.2|  Bzné Gty
Z¥tizeni sluzby zdarma zdarma
Mésiéni vedeni Etu 39,- 39,-
Piikaz k uhradé (ziizeni) 6,- 4,-
Prikaz k uhradé (trvaly) 6,- 6,-
Piikaz k uhradé (zména ¢i zruSeni) 60,- 60,-
Inkaso, Sipo 4,- 4,-
Odchozi platba - -
Prichozi platba zdarma 5,-

Odesilani vyzadanych ozndmeni

SMS 2,50,- 2,50,-
E-mail zdarma zdarma
Fax 5,- 5,-
Posta 35,- 35,-
ZruSeni sluzby zdarma zdarma

Zdroj: Vlastni prace ziskana z dostupnych sazebindiaky, 2012

Ceny jsou uvedeny vK

44




14.4 Celkové vyhodnoceni produkii internetového bankovnictvi a poplatki

Z analyzy bankovnich poplatke zZ'ejmé, Ze #izeni sluzby je u vSech bank zcela
zdarma. Naprosto bezplatnou sluzbou je i zruSeirnetového bankovnictvi. Ceny se
ovdem lisi pi mésiénim vedeni &u, kdy uCSOB je @&et veden zcela zdarma, kdeZto u
KB je za 39 K. Nejvy3si sazbu mé&eska spiitelna s¢astkou 100 K/mésic. Platebni
piikazy, jako trvale #Hzeny platebni fikaz, inkaso a SIPO jsou u jednotlivych bank
v rozmezi od 3 do 6 K V tomto gipact ma v piméru nejvy3si poplatky KBCeska
spaitelna aCSOB obsadily stejné misto. Nejvy3si cenu Hahwzi platbu Ize nalézt u
CSOB, kter&ini 6 Ké. Ceskéa spiitelna si za fichozi platby Gtuje 5 K. KB tuto sluzbu
vede zcela zdarma.riPodesilani oznamovacich zprav jsou poplatky vgbmiobné, p
zasilani oznameni e-mailem@&SOB (&tuje jednu korunu. KB &eska spiitelni maji tuto
sluzbu zdarmaCastka oznamovaci sms se mezi jednotlivymi bankashirlejvyse o
korunu. U Ceské sptitelny jsou oznamovaci sms zcela zdarma. Celkovéow®
ohodnoceni poplatklze nalézt v flozec¢. 13.

Po celkové analyze produkinternetového bankovnictvi a poplatiednotlivych
bank lIzefici, Ze z technického hlediska je nigjgtelnéjSi sluzba SERVIS 24 a MojeBanka.
Stranky jsou jasné, jednoduché #eldedné, pro zateeniky velmi dolie vyswtlené a
ovladatelné. Proto @baplikace v soktu shod® dostavaji 15 bad (viz. priloha ¢. 13).
Aplikace CSOB Internetbanking 24 je uz pgud naréngjsi na uzivani, nicménnabizi
vysokou kvalitu sluzeb, podle autora hodnoceni ziskava v sau hodnocenych
parametit 12 bodi. NejvySSi Urove zabezpé&eni ma sluzba Komeéni banky MojeBanka,
protoze bez fistupového kddu, ipnosném na méditi ¢ipové karé se do sluzby neni
mozné pihlasit (5 bodi). Ostatni banky sluzb&ipové karty také nabizeji, al&dji se
vyuziva gihlaseni pomoci IIXisla a PIN kodwi prihlaSovaci sms. ProtoZze aplikace
SERVIS 24 vlastni jako prvek zabezpai interaktivni klavesnici ziskava 4 body,
Internetbanking 24 jen 3 body. Z finamho hlediska se jasnym ¥fem stala Komeni
banka, ktera si sice¢tuje 39 K za nEsicni vedeni Gtu, ale zarowe pii aktivaci této
sluzby jsou vSechny transakce uskatmé prostednictvim internetového bankovnictvi
zcela zdarma (5 b@jl To miZe byt jeden zi@/odu, pr& se Kometni banka stala Bankou

roku 2011.CSOB si za vedenidu nic nedtuje a poplatky spojené s vedenimériym
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uzitim tu jsou v rozmezi od 3 do 6¢Kproto byla autorkou ohodnocena 4 bo@gskéa
spditelna ma nejvyssi poplatek za vede#tiug akoliv nejvyssi cena za poplatky dosahuje
max. 5 K ziskala pouhé 3 body. V grafu 2 jsou bodo¥ vyjadreny jednotlivé vysledky
autoginy analyzy.

Graf¢. 3 Bodové vyhodnoceni produikt

5 - -
4 |

| Ceska spofitelna
3 — 5

mCSOB

KB

2 —
1 —
0 1 T T T

Dostupnost ~ Prehlednost Snadnostuziti Bezpecnost Poplatky

Zdroj: Vlastni prace vyti@na z tabulky bodového hodnoceni, 2012

Bez ohledu na vSechny aspekty je ovSem podle zékaarejdivéryhodrejSi bankou
Ceskéa sptitelna. Coz s phlédnutim k vySe uvedenym skatestem potvrzuje fakt, Ze
internetové bankovnictvi zde vyuziva nejvice kiienTo, Zze CSOB podle analyzy
neziskala ani v jedné z hodnocenych sekci nejuyy8&t bodi, neznamena, Ze sluzby,
které nabizi, nejsou kvalitni, protoze kazdy zakasnvybira banku podle svychiggmych
davodu, & uz jsou ovlivgny okolim¢i jinymi aspekty.
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15 Zavér

Cilem této bakai&dké prace bylo objasnit problematiku elektronickdbemkovnictvi,
zejména pak internetbankingu. A to nejen z techiidtranky, jako je dostupnost,
piehlednosti jednoduchost uziti, ale i porovnani bank z hlkdibezpénosti a poplati.
Na z&klad téchto ziskanych poznaika vlastnich zkuSenosti vyhodnotit aplikadée t
bankovnich dorinv Ceské republice.

Z dosazenych informaci bylo veln#izké vyhodnotit nejlepsi banku, protoze kazdy
zékaznik vyznavé jinou Skélu preferenci. Jedenaseit spiSe na bezpeostni prvky,
kdeZzto druhy ufednosiiuje Skalu produkt, které banka nabizi. Pro jiného jsou rozhodujici
poplatky za sluzby, které vyuziva. Nicné¢érozdily mezi jednotlivymi produkty byly jen
minimalni. Kazda banka se totiZz snazi svému klientgjit maximalre vstic, proto se jeji
sluzby stale zdokonaluji a nabiraji na vyznamilkdzem tomu riize byt naifist transakci
provadgnych prostednictvim elektronického bankovnictvi za posledobul a celkové

zvyseni urova bankovnictvi.

Z vlastni analyzy tedy vyplynulo, Ze pokud uzivaggeferuje snadné uzivani
aplikace, je jednoziaou volbou (tj. 5 bodl) produkt SERVIS 24 eské sptitelny a
produkt MojeBanka u Komeéni banky. Aplikace mezi sebou maji jen nepatrndlitgz
v uziti, ale v zakladu jsou v podstastejné, a proto, zde uz bude zéleZzet jen na
zakaznikovi, co udnostni. Z hlediska zabezpai nejlépe dopadla sluzba MojeBanka
(ti. 5 bod), kterd pro phldSeni vyZzaduje osobni certifikatgmosny na mediich jako je
USB systém¢i CD nebo cipovou kartu. Bez &chto prviki se neni mozné do sluzby
piihlasit. Ostatni banky prvekipové karty nebo elektronického podpisu také ngbhiake
bézrejSi je @ihlaSeni pomoci IXisla a PIN kédu. ProtoZze aplikace SERVIS 24 vlastni
navic jako prvek zabezpeni interaktivni klavesnici ziskala podle autorkpqe 4 body.
body. Produkty, které banky svym kliém nabizeji, jsou v zasadtejné. Je to dano i tim,
Ze konkurence na trhu je v s@asné dob obrovska, a proto, kdyby se banka
negizpusobila sodasnému i budoucimu trendu, nemohla by na trhu blbBtinky tedy
v zakladu nabizeji pomoci internetového bankovhicptikazy k uhrad, platebni
transakce, vypisy zdfii, transakni historie, informace o kartach, &rech¢i spareni nebo
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moznost sjednat si hypotékii Uvér. Poplatky za sluzby se u jednotlivych bank [isi.
NejvysSiho poplatku 100 #mésic za vedeni sluzby dosahla aplikace SERVIS Rdy#
poplatky za uziti sluzby dosahuji maximali@istky 5 K ziskala v hodnoceni pouhé 3
body. SluzbaCSOB Internetbanking 24 je vedena zcela zdarma, apiopl spojené
s biZnym uzitim jsou v rozmezi od 3 do &K hodnoceni tedy ziskala 4 body. Aplikace
MojeBanka je vedena za poplatek 38/md¢sic, ale v fipact této sluzby je nesmirnou
vyhodou, Ze pokud se tento produkt aktivuje u &ENSiho Gtu MajUcet nebo
studentského konta G2.2, jsou veSkeré platebnisdkae provedené préstnictvim
internetového bankovnictvi zcela zdarma. Proto e@altorky ziskala nejvySsi ¢t 5
bodi.

Z celkového bodového ohodnoceni tedy nejlépe dag@omerni banka, ktera ve
vdech hodnocenych sekcich ziskala nejvy3getpbod: (tj. 25 bodi). Ceska spiitelna
doséahla nejlepSiho ohodnoceni v sekci jednodualastneboli technické pozadavky (tj.
15 bodi), za poplatky spojené s vedenirtulziskala nejhorsSi bodové ohodnoceni a to
zejména z dvodu nejvyssiho poplatku zaéskni vedeni dtu (tj. 3 body). Celkem tedy
ziskala 22 botl CSOB byla nejlépe ohodnocena v sekci poplatky, kskata 4 body, i
kdyZz maximalnitastka spojena s uzivanirttu je 6 K&, vétSina ostatnich sluzeb je vedena
zdarma. Celkem tedy byla ohodnocena 19 bo#éghled bodového ohodnoceni Ize nalézt

v prilozec¢. 13.

Je-li mozné to shrnout, tak vzdy bude u prodykimého bankovnictvi zaleZet na
preferencich zékaznika a moznostech, které mu bddstupné. A proto si kazdy sdm
zvoli, co je pro B nejvyhodrgjSi. Problematika internetového bankovnictvi jenviel
zajimavé a v mnoha ohledech ned@céntéma, avsak je jen otazkeasu, kdy se dostane

do pov¥domi kazdéhaloveéka.
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Prilohac. 1 Certifikat pravosti banky

SERVIS+24 UzZivatelsky manual SERVIS 24 Internetbanking

INTERMETBANKING

Adresni fadek v prohlizeci Firefox verze 5.0

") SERVIS 24 Internetbanking - Ceska Spofitelna - PRihl4Z3eni - Mozilla Firefos
Soubor  Upravy  Zobrazeni  Historie  Zaiofky  Mastroje  Napoweda

| #24 SERVIS 24 Internetbanking - Ceska spoaeh-...[ + ]

—

~ & Ceska sporkelna, a.5. [CZ]

v Favortes .24 SERVIS 24 Intemetbanking - Ceska spofiteina - Fiibis...

1S-24

INTENNETBAMKING

Zdroj: www.cs.cz, cit. 20.3.2012

Priloha¢. 2 Rihlaseni do sluzby Servis 24

| Linka sErvis 24 KR RGEED)
SERVIS-24

INTERNETBANKING

'1-45; PﬁlHLﬁsENiSERWS 24 English version 5

‘ODESLAT

1234567890 - -9

L= R I S I = e I A

A :-:s4dfghjkil ;"
zxcvbnm..f

Zdroj: www.cs.cz, cit. 20.3.2012
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Jak platit se sluZbou PLATBA 24
Spustte si video.

Walbazd u

Bezpefnostni doporuceni

s —— - T
» PouZiveite pouze legalni software a chraiite si swii potitat

» Vénuite pozornost zabezpedeni internetbankingu

» Neotvirejte podezielé e-maily

CESKAS
SPORITELNA




Prilohac¢. 3 Zobrazeni &u po @gihldSeni do sluzby SERVIS 24

21173011

Tnink Btk CM#
SPORITELNA

Masimverd | Miormase

@ Nigpwdda

3 ;
Zpravy banky Neplatrend: 3

reoousTy & Ty

Eriaa HEsia

rianil FROCUKTU

Lrend wmeniTu Prenled aktivovanych produktl sluiby SERVIS 24

Kliknytim e Eixlo produbiu ziskios ebrazovia § setaily » sfstatky plizlsindbo produbas

Majitel produktn Skupina produltd Stav skugdny
Udat Cinde oty kid banky Stav produktu

Jans Bubwelovd BéEnE ity =
Sporoliovy ABSETDOIZINEDD [ Tox oiaths

WEweni zlvtatak Hizgooe

Zdroj: www.cs.cz, cit. 20.3.2012

Prilohag. 4 Rihlaseni do sluzb¢SOB Internetbanking 24

Helpdesk 844 111 124 26.3.2009 10:19:35 [ L

e — | o P . . " . e e .
. Pistup ke sluZbé si muZete zfidit ve své pobodee CSOB, kterd vede vase Uéty, Vice informaci na www.csob.cz.
m' |I'IternetBa|'Ikll'|g 24 Neprovedete-li po dobu 20 minut 24dnou operaci, aplikace vém bude autamaticky odhlésena.
e Yitejte v interaktivni ukazce sluZby, pro piihlaieni zvolte K ontrolu optimaélniho nastaveni potitate
Prihlaseni tipovou kartu nebo identifikatni Eislo, PIN a SMS klit. pro sluibu ukaZe test systému.

tipovou kartou

@ Aktuality @ Provozni informace
artu do

Internetové bankovnictvi dostalo novou tvai Bezpeinostni upozornéni
Spouitime nové verze slufeb SS0B InternetBanking 24 Vaieni klienti,
a E50B BusinessBanking 24 Online, Wzhled slufeb je nyni radi bychorn vds upozarnili na hlavni zdsady pro bezpecné
v souladu s grafickyrm provedenitn nagich webowych ugivani elektronickéhn bankovnictyi v SS08B, které hyste
stranek, Mabidka slufeb je novE roziiFena o oblast dvérd méli pfed kafdym piihlasenim do slufeb dodriet.
a desfinych spoleénosti, Movinky najdete i v sekeich Uty
atransakee” a Platebni karty"™ Pravidelné provadéjte aktualizace operatnich

) . systémd a internetovych prohliZetd. Postup pro
Tipy pro vas . .

Microsaft Windaws.

Wirazné lewnéjsl a rychlejél nef v pobofce jsou plathy
podané pfes CSOB InternetBanking 24, Ustfit misete a¥ PouZivejte antivirovy program a firewall a
30 KE 23 kaddy piikaz, pravidelné je aktualizujte. Jejich ochrana je
5 308 Aktivnim kantern méate mésiEng zdarma 10 podminkou pro bezpeéné poufivani internetovych
adehasich alaltraniclick niiloaa hanknvnich slifah.

Zdroj: www.csob.cz, cit. 20.3.2012
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Priloha¢. 5 Rihlaseni do sluzbgSOB Internetbanking pomoci aktird sms

Helpdesk 844 111 124 26.3.2009 10:19:35 b wm EiF ™= T
o Fiistup ke slufbé si midfete zFidit ve své pobofce CSOB, kterd vede vade éty, Vice informaci na www.csob.cz,
GOB |nternetBanklng 24 MNeprovedete-li po dobu 20 minut 24dnou operaci, aplikace v&m bude automaticlky odhldZena.

Prihlaseni

Ma mobilni telefon jste
obdrZeli SMS zpravu obsahujici
kéd transakce.

TIPY
Piirutky a ndvody naleznete zds
Z3sady pro bezpeiné uFivini CEOB

Elektronickéha bankawnictui
naleznete zde

Pokud =i nevite rady = prikldZenim
do nového Internstauého
barkovnicki CS0OB, zde mate
pormocnou ruku.

Zdroj: www.csob.cz, cit. 20.3.2012

Prilohac¢. 6 gihlaSeni do sluzby MojeBanka pomoci certifikatwoulsoru

Certifikat v souboru Cerifikat na ipove karté

Certifikat:  Cl\KBcertifikatlWOUDELKA_FRANTISEK ¢
ertifikatkB.p12

Jiny certifikat I

Heslo: sessnenann

Prihlasit

Zdroj: www.kb.cz, cit. 20.3.2012
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Priloha: 7 Zobrazenidtu po gihlaseni do sluzbg SOB Internetbanking

Helpdesk 844 111 124

L.

CSOB InternetBanking 24

Ucty a transakce

} Oblibené *
b Informace o Gctech

b Platby

Investice a sporeni

2632009 10:23:55 b im B ™ o pfihlaSen Jan Novik ) odhlasit

zistatek Gty |(§SOB dltivni konto v CZK, 12345678, CZK, 421, 14N NOUﬂKj bezpecnostni limit 19:54

aktualni

69 146,38 CZK O bnovit
disponibilni 69 121,38 C2K & 1 zpravy

Platebni karty Nastaveni

Zvolte si libovolnou polozku z menu v jakékoli
zaloZce. Zobrazi se vam vidy pfislusna
obrazovka, kterou si miZete u vybranych poloZek
nechat vyplnit ukdzkovymi Gdaji a simulovat
jejich odeslani do banky.

1% pfidat mezi ,Oblibené"
UZivatelské nastaveni | zasilani informac na SMS a e-mail

) Inkasa
} Mobilni operatofi
b Info 24

b 2pravy z banky

TIPY

Cheete byt infarrmovani o stavu
svého platebniho pitkazu M3
zpravou nebo e-railern? Nastavte
si je ve volbé Zazilani infarmad =
Pohyby a stavy Getd,

Va5e poslednt primasent 26.03. 2009 U857 [historie]
vas certifilidt pro podpis se sériovym dislem 10101010 (983333) vypril dne 14.03.2009 16:45
vas certifikat pro podpis se sériovym Gislem 10110111 (9BB6BB) vyprii dne 29.07.2009 14:15
vas certifikdt pro pfikladeni se sériovym gislem 1212121 (22FF27) vyprii dne 29.07.2009 14:15

Osobni tvérové limity
e T T
plitka na cokoliv ve visi af 70 000 CZK mém zajem
povolené piederpdni Gétu s limiterm a# 30 000 CZK marm z&jem
plitka na lepsi budleni ve vigi a7 100 000 CZK marm z&jem
kreditni kartu s limitern a7 30000 C2K rirn zajern

Zdroj: www.csob.cz, cit. 20.3.2012
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Priloha¢. 8 Vzhled stranka porilaSeni do aplikace MojeBanka

mocbanka
KR

V& certifikat vyprai
DEMOVERZE dne 25.08.2011 v

| Aktusini kiient. (KOUDELKA FRANTISEK)

Aktudlni Géet Demo ucet (12-34567890/0100)
00:00 | N

Vase posledni pfihlaseni:

{Ed Ve schrénce mate nepfectene zpravy. Poet neprectenych zprav: 2

30.06.2010 10:22:59

Wasim bankovnim poradcem je
Kamila Berankova

siednat schiizku v bance

Hypotéku
Spotfebitelsky dvér
Osobni kreditni kartu

m

Oblibené
» Pfikaz k thradé v CZK
» Transakeni historie

Povoleny debet

Stavebni spofeni

Hlavni menu

moebanka

I

Vase posledni pfihl3geni:
30.06.2010 10:22:59

Wagim bankovnim poradcem je
Kamila Berankova

siednat schiizku v bance

m

Oblibene
» Pfikaz k Uhradé v CZK
» Transakeni historie

Hlavni menu
|@A Prehled vetd
Platebni ptikazy
Mobilnf sluzby

=

Zdroj: (www.kb.cz, cit. 20.3.2012)

Cestovni pojidténi u Komeréni pojigtovny

VaE certifikat vyprai
DEMOVERZE  dne 25.08.2011 v

Jméno/ndzev subjektu:KOUDELKA FRANTISEK

MOZETE S1 SIEDNAT:

'@:I wvice informaci

250 000 CZK Ziskat online | Mideo b | wice informaci
60 000 CZK | Ziskat online | [Videok| vice informaci
60 000 CZK {m wice informaci
(L Ziskatonline | [(Videop| vice informaci

Ziskat online | Mideo b | wvice informaci

| Aktudin idient | (KOUDELKA FRANTISEK)

Aktudlni Géet Demo ucet (12-34567890/0100)
00:00 | )
e

Prehled uctd

Cislo Gty B&Zny zhstatek Urokova sazba |
IBAN Ména Povoleny debet
Jméng/nazev subjekty Rezervace/blokace/
Nazev détu vinkula&cei
12-34567890 102 653,32 0,40 % |
CZ8901000000001234567590 e g.gg;

,00 |

KOUDELKA FRANTIS:EK
KOUDELKA FRANTISEK
Demo ucet

Profil Gctu Aktualni pouZitelny zistatek Prehled prikazi Transakcni historie I

Prilohac¢. 9 Nabidky sluzby MojeBanka

5!{52

Hlavni menu
| Prenled vetd
a

Platebni pfikazy

Mobilni sluzby
Davkové piikazy
Trvalé piikazy
Inkaso

Pfehledy

Vypisy transakei

Informace KB
I

Platebni karty
Im;zstaa?ni
Sporeni a pojisténi
Uvérové obchody
Schranka

Nastaveni oznameni

Zdroj: www.kb.cz, cit. 20.3.2012
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Soukroma klientela

Prilohaé. 10 SazebnikKeské spiitelny pro sluzbu SERVIS 24

L. Primé bankownicfvi

Sazebnik Ceské spofitelny, as_, pro bankowni obchody

CESKAS
SPORITELNA

Obsah:

1. SERVIS 24 (Telebanking, Internet banking, GSM banking, Mobilni banka }

(dale jen Sazebnil)
East:

lll. Primeé bankownictvi

2. ReZim vy35i bezpeénosti piimého bankovnictvi - s Gipovou kartou

1. SERVIS 24 (Telebanking, Internet banking, GSM banking, Mobilni banka )

SERWVIS 24 (Intermetbanking,
Telebanking, GSM
banking Mobilni banka)

SERVIS 24 - Start

Telebanking, GSM
banking,Mobilni banka)

Zrizeni shuzby zdarma zdarma
MEsiEni cena - sporoZirove Géty
vietné Internetového spofeni 25 x
Ceské spofitelny
MEsiEni cena - béZné Gty 100 ®
Mésieni cena - pro klienty FSCS
bez sporoZiroveho alnebo bézného x zdarma
&t
Zména udaju ve smiouve zdarma ®
Aktivace, deaktivace kazdého
dalSiho sporoZirowého a bézného zdarma x
&t
Zaslani potwrzeni transakce, vyétu
z historie transakci, detailu O&tu
&i vysledku simulace stavebniho
spofeni
emailem zdarma J-:
faxem 10 J-:
postou 25 + poStovneé ®
Opétovné vygenerovani a zaslani 100 x
bezpetnostnich Gdaji
Odblokovani pfistupu do shuzby
Internetbanking; vygenerovani zdarma ®
bezpetnostniho kadu
Zruseni shzby z podnétu klienta zdarma ®
SERWVIS 24 (Intermetbanking,

SERVIS 24 - Start

Zaslani autorizaéni SMS zdarma zdarma
Zaslani konfirmaéni SMS zdarma x
Zaslani prihlaSovaci SMS 1,50 zdarma

Udinnost od 01.03.2012

Zdroj: www.cs.cz, cit. 20.3.2012
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Prilohag. 11 — SazebniKSOB pro sluzbu Internetbanking 24

Elektronicke bankovnicty

Zfipeni shuzhy 1tarma rdarma idarme !
Msicni paetl 12 vedenl duzhy i-m-3 arme marma-

" Siufvg sz posiytuje poune ¥ kombina) e shuthou (508 Linkn 26 * Sluiha mitiz bt poskysosana borplaen nebo e sy v raml pikeeryich dome. ! comg a0 6
! o e lufeb CS008 Linkn 26, ena 20 KE ploti v kombinact s inou sufbou eieksronickéf bankovmicel (cana 2 ketflow zmocninou osab )

3 - slufbu nele i

Ziteni sutby adrma 1dama hme

Poutiini sy 1-prdva L’ 10-prve

" rimel viach produkeowyich kont nobizem v,

Epkmmlﬂ N 104~
ShES Zpravy piiat prostfednlctyim 508 Mobil 24 e
SAIS Zprvy odsiané proscedicrvim €508 Mobi 24 dle sazshinfi oerdiors
Vidni ésky Gipovich aret Ush, LS8 2 o port) 500-
Vidani ek épavich ket (veformé PCMECIA barty) 100
Vydiniacfmovabezpecnostieceiki p ebronické ko peoedend pracomiiem .
fanky i pobacee (¥ cend e | piaciné vdini neba vjmé ipove karty) -
Obiova bezpaénastniho certifkiny Pmmmmmm .
(508 ntermetového bunkomictil -
i obnova bezpelnostiho cerfikiny -

imoFddnou cbncye e razaml abncva ceefkies v dabé e ok e s phed borcem plaose phchab crefis. P arvmim wydin ey it
oty g o s s i o DV i i B v e 0
Py S mie b pasynoving besplaen i nikech ke
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Platebni styk, hotovostni a sméndrenskeé operace

TUZEMSKY FLATERN] STYK

Oudchori platba s datem splatmost nisledhgiciden it- L 13- 3-1 -0
Cdchoni placta s datem splatnosd tentyi den 50 & 13- 1 _1_1:' 3-1
Trva piikaz k prevodu {1 odchoa polatiu) b- - fi- i 1-
Inkasn, PO odchor o) - b - fi- 6
it ednoci2oveho ! trvalého pikan K pevod, nkast

svaleni k nkasd veeniSIFO i ama 1dima s s
Zména fodnorizového | rvakého pikaru k phavod, k nkasy, . gl o " v
syolen k inkzs, véemé S0

Zrufeni ednorzoveho | rvalého pkazu  pievodi, k ks, il = . :
scen b nkas, v PO i a9 6 dame 6T
Oxdchoa platha 2 cliominowted Bt nebo 2 korinovehs _ k I {

ki g, 4 -8 3-8 K
Priotiri platta o jiné branky ve stanovens Mt o Sanovené i " g S i
Ihoté cena bude stanovena podle sktsénjch "

Crvn a i pika ke s vdad v e tvntlet : 3 ] .

0508 Spoicha ity s prémizodcha ol i A & - X
Picheas platba 6~

ki spiky v &

Vystaveni potvrzen o provecen oo plathy -

Cymameni o naprovedent piatby Flicij |1

" Py mie ity téhof ke sou arma.  einardizes g nelae ke i ¥ Pl pre pichent plachy  ctrominawh e Y Bk fze amiine
nebo it a2 iy pre ciotem splnemost. v piadé 7 o slufba aovdong. ¥ Piovody meri sy téhos dbensa sou marma o pocty 1 000 pmodd
misitni

w rheibus nalas sfidic

Zdroj: www.csob.cz, cit. 20.3.2012
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Priloha¢. 12 — Sazebnik Komémi banky pro sluzbu MojeBanka

Prime
bankovnictvi

Ddeslani wzadanych oznameni
SMSZprivy
& malové iy oty e preny
Blzsoveho systémuy
Ofeslant oz nament Tiarma : 250 i 250" i B~

* Cona za wlidanou transokEn! kistor @ 0,50KE 22 jodnu SME.

MojeBanka

Zpracovanl prikazu K administracl predanenn na papinovam nosicl

Prenl pikaz k adminksorad pozFzan] sicby phimého Bankavniced nenl mpeplambn.

Zpracovani phkazu k administracl prosthednicovim systémi primenha bankovnicrel

eTrading

Zhzenl sluzby eTrading

Poudivan! sluzty eTrading

Zabez pefond sluZeb pFimého bankovnictvi

Vydanl nabo opéovne vystavenl Gsobniha certfikan pro sla?by phimaho bankownicod

Vydan! Sipove Karty MOjKUuz

Vydanl Cetky tipowch Karex 260 + 20% DPH

Vydan! kempleru Eretka a Cipova karta MojKUE

Vydanl karty opaickeéhe klite

Blokace nebo odblokovani kary oprickeho kilte




> Mejpouf ivanajsi poloZky bezhotovostniho platebniho styku pro balichy MbGjUget a G2.2

Polodica vanikta  pHkam & Ghrage-

S Paletka vanikia z pikaze K Inkaso v ramct KE {pHpsans
e I = e e

ey -

mpﬁmﬁmwm

S Pripiatex za platny zpracovane proserednicim meziban-
kovnihe platebnine syks s>

TR

¥V pripadézakoupeni Balithu transakcl za cenu 39 K2 mésitng viechny transakce us kuteingné prostrednictvim internstov &ho nebo moabil-
bankovnictvi zdarma.

Majpoutivantisl polatky bezhotovestniho platebniho styku pro batitky MO0t a82.2

Folafia v ndidld T pRkaeu k dhrasl

_Pou.lT YImit T prikezu K inkas v ramcl KB [pripsank

Jmm ﬁ'l..nﬁnr Ireadych prika-

:{!'Sﬂnmﬁ S -
Prichort piatba imima priEsanjch indas]

Fripiaisaza plalby zpracovant prostfocnicvim meziban-
kovmiho piateondhe styku

?ﬂlﬁﬂ! Takoupeni Balitiu sransaio] za cenu 39 KE mEsitnk vSechoy trans akce uskutedn2ng pros fhednionbm Inte rnevoveého neoo mabil-
nixowniceyl zdarma.

Hajpowivanis] pn!.-uthr bazhotovostniho platebnfho styku pro bEEné ottty a ballky
iwima baligkh Mijliteta 52.2)

rE HF s ‘hanka KB MojoPlatha (e nasiE]

Fhﬂhm-ﬂrﬂhut_“

Polat ke v msld T FRIKaEL K inkasa wrdmct KB [pHpsang
tnkasol

:tg,:mnm L'p'l‘gﬂd &z %hﬂt
w CA 2 ndopsana
Frichort platha {mima pipsanjch inias]
" Prigiztocza platsy zp & prostt
kpvniho plateoning Dayis

Zdroj: www.kb.cz, cit: 20.3.2012



Priloha¢. 13 — Bodové hodnoceni jednotlivych pararietr

Technické poZzadavky Bezpwst| Poplatky | Celkem
Dostupnost Prehlednost] Snadnost
uziti

Ceska 5 5 5 4 3 22
spaitelna
CSOB 4 5 3 3 4 19
Komegni 5 5 5 5 5 25
banka

Zdroj: Subjektivni hodnoceni autorky
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