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1. Uvod

SCADA, coz je zkratka anglického Supervisory Control and Data Acquisition, neni
Zadnou novinkou. JiZ od padesatych let minulého stoleti se vyuZivala pro monitorovani
a ovladani rozsdhlych priimyslovych procesii. Technologicky vyvoj umoznil evoluci v
tomto oboru. Misto jednoduchych analogovych signdlii a mechanickych zafizeni se za-
caly pouZzivat modernéjsi digitdlni, objevuje se vyuZziti [oT zafizeni i strojového uceni a
umélé inteligence. Diky sitim pfibylo vzddlené ovladani v redlném Cas a vypocetni sila
umoznila efektivnéjsi zpracovani dat. Proto se miizeme od sedmdesatych let minulého
stoleti setkat s oznacenim celku jako SCADA systém. V dal$im rozvoji vidime zacle-
néni technologii, jako je integrace s cloudovymi sluzbami, predikce trendii a moznych
problémii pomocf strojového ucenti, ale i dliraz na zabezpeceni proti ttoklim. Systémy
jsou dnes vyuzivané napfi¢ mnohymi obory jako energetika, vodarenstvi, doprava, te-
lekomunikace a mnoho dalSich. [1]] [2]

Systémy slouZzi primarné ke kontrole, monitorovani, fizeni a ovladani riznorodych
technologickych procest. Ve vodarenstvi se jedna zejména o Cistirny odpadnich vod,
prehrady a u nich Casto sousedici vodni elektrarny nebo celkovy provoz vodarenské
sit€. Typicky SCADA systém zahrnuje nékolik ¢asti, od senzort a ¢idel méfici rizno-
rodé veli€iny pfes motory a relé ovladajici procesy, PLC nebo jiné mikrokontroléry a
zafizeni pro komunikaci a propojovani az po pocitacové servery zajist' ujici vypocetni
silu, ukladani dat a komunikaci napfi¢ systémy. Métfend data, archivované hodnoty, ale
hlavné aktualni stav procesu s jejich grafickym schématem je poté zpiistupnén uZziva-
teliim pomoci klientskych aplikacich. To se ¢asto oznacuje anglickou zkratkou HMI
a pravé uZzivatelské rozhrani je predmétem této prace. Obrazovka SCADA systému je
sty¢nym bodem mezi uzivatelem a technologii a nejCastéji se setkdme s fidicimi ne-
bo monitorovacimi obrazovkami. Prvni zminéné rozhrani slouzi hlavné k ovladéani a
nastaveni jednotlivych procesnich ¢asti. U toho jsou diileZité prvky zobrazujici aktu-
alni déni jako napf. hodnoty pritoku vody, jeji teploty, okysliceni, stav zaneseni filtri
nebo vyska hladiny v nadrzich. K tomu jsou na obrazovce typicky zobrazeny nejdtle-
Zit€jsi ovladaci prvky jako vypinani riznych motort, ¢erpadel, dmychadel atd. Druhy

zminény pripad uZiti slouzi pro pozorovaci a monitorovaci tcely. Casto se nenachazi



pfimo v misté vykondvani procest, ale v tzv. velinech nebo fidicich mistnostech. Jejich
hlavni funkce je zobrazovani piehledu chodu celého objektu nebo objekttli, zobrazeni
aktudlnich, ale i historickych hodnot, sledovani alarmi nebo signalizace poruch. [3]
(4]

Rozhrani mezi uzivateli a systémem firmy fesi riznymi zpuasoby. Jedna se velmi
Casto o rizné druhy klientt (tenky klient, webovy klient, mobilni aplikace), které jsou
uzpisobené pro provoz na konkrétni platformé. Soucasti této prace je reserSe a analy-
za existujicich systémil a nasledujici navrh a implementace webové komponenty, ktera
umozni funkcionalitu HMI pro SCADA systémy vyuZit na existujici platformé zada-
vatele (firma FIEDLER AMS). Mimo standardni rozhrani pro ovladani a monitorovéani
procest si prace dava za cil i dal$i zobrazeni, které bude mozné vyuzit pro rychly pre-
hled a pochopeni logického zapojeni technologického procesu. Vysledkem by mél byt
pilotni projekt s nasazenim implementované komponenty, jeji vyzkouSeni a ndsledny

sbér zpétné vazby a poznatkl pro dalsi vyvoj a mozné tpravy.

1.1 Cile prace

V nésledujicich bodech jsou shrnuty cile prace nastinéné v dvodni kapitole.
* Analyza stavajictho reSeni firmy FIEDLER AMS a tcel nové implementace.
 Reserse uzivatelskych rozhrani u existujicich SCADA systémd.

* Navrh feseni uzivatelského rozhrani pro SCADA systém firmy za vyuZiti po-

znatki z predchozich bodi.
* Navrh feSeni komponenty pro vizualizaci schématu lokality a logickych funkci.
* Implementace navrZeného feseni v existujicim systému firmy.
* Pilotni nasazeni implementovaného feSeni a testovani jeho funkcnosti.

* Shromdzdéni ziskanych poznatkl, moZnych tprav a rozsifeni.



2. Analyza

2.1 Popis stavajiciho systému

2.1.1 O zadavateli

Firma FIEDLER AMS se jiZ pres 30 let zaméfuje predevS§im na vyrobu a prode;j tele-
metrickych zafizeni. Vyvojem technologii a trhu se k hardwaru pfidal i vyvoj softwaru,
a to jak v podobé desktopové aplikace pro konfiguraci a vycitani dat ze zafizeni, tak
pozdéji 1 webové aplikace pro spravu jednotek a praci s namérenymi daty. Jedna z apli-
kaci, kterd mé za dkol sloucit v§echny nabizené funkcionality do jednoho webového
portdlu, nese jméno CloudFM. V této aplikaci byla také implementovana prvni verze

HMI pro pouziti ve SCADA systému.

2.1.2 Celkovy prehled ¢asti SCADA systému

SCADA systémy se sklddaji z nékolika spolupracujicich casti. Ty se 1isi podle dané
instalace a potieb uzivatele. Systémy lze poskladat z nékolik variant, ale ve vétSiné

ptipadi jsou vyuzity nasledujici komponenty.
* Jedno nebo vice telemetrickych zafizeni.
* Serverova Cast zajist'ujici komunikaci se zafizenim a poskytujici data klienttim.
 Klienti s uZivatelskym rozhranim (HMI rozhrani).

Prace se zabyva pouze ¢4sti uzivatelského rozhrani. Tato kapitola se vSak déle vé-
nuje popisu jednotlivych casti systému, ktery dotvaii cely ekosystém SCADA.

Telemetricka zafizeni plni tucel sbéru dat a fizen{ strojii na dané lokalit€. Zarizen{
se lis{ hlavné poctem kandli schopnych méfit a zapisovat hodnoty a podporou riiznych
rozhrani pro pfipojeni méficich modull a pro odesilani dat. Kandly slouZi jako vstupni
nebo vystupni komunikacni prostfedek zatizeni a rozdéluji se na analogové a binarni.

VVVVV

ny, pratok, teplota nebo vlhkost. Bindrni, také oznacované jako digitdlni, zase sleduji
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Obrézek 2.1: ZjednoduSeny diagram celého SCADA systému

Zdroj: autor

hodnoty vypnuto nebo zapnuto, které zaznamendvaji a dokdzi pomoci nich ovladat
dalsi pfipojena zafizeni.

Server se stanicemi komunikuje pomoci bezdratovych protokoli nebo piimo po-
moci USB pfipojeni. Zafizenim posila piikazy, aktualizuje konfiguraci nebo firmware.
Zajist uje sbér mérenych dat, jejich zpracovani, ukladani a poskytovani klientim a dal-
Sim komponentdm systému v podobé REST API a WebSocket protokolu.

Klienti jsou dvojiho typu: pro webové rozhrani a pro lokélni instalaci. Ve sku-
teCnosti je klient totoZny, v obou piipadech je to webova aplikace, kterd komuniku-
je se serverovou Casti. Webova aplikace se chova témér identicky pro oba pripady a
rozdily jsou feSeny pouze konfiguraénim souborem. Pro lokdlni pouZiti je vyuZit fra-
mework Electron, ktery obaluje jak serverovou, tak webovou ¢ast a pomoci integro-
vaného prohlizeCe prezentuje uzivateliim aplikaci. Implementacni detaily klientského
rozhrani jsou popsany v nésledujici kapitole.

Na obrazku [2.1] je zobrazen zjednoduseny diagram celého SCADA systému. Pro
tento diagram neni vyuzit zadny specificky jazyk a slouzi pouze k pribliZeni pouziva-
nych prvku a jejich propojeni.

Dalsi kapitola se bude vénovat podrobnéj$Simu popisu pouze ¢asti HMI rozhrani,

jejichz rozvoj je predmétem této préce.



2.1.3 Uzivatelské rozhrani (HMI rozhrani)

HMI rozhrani pouziva framework Aurelia. Je alternativou zndméjSich frameworkd ja-
ko React, Vue nebo Angular, kterému se nejvice podobd. Cely projekt je pak konci-
povan jako SPA, klient je tak kompletné oddélen od serveru. Aplikace je napsdna v
jazyce TypeScript.

Webova aplikace ma mnoho ¢4sti, komponenty HMI rozhran{ jsou ale implemen-
tovany jako tzv. widget. Tedy znovupouZzitelny blok, ktery se dd umistit na tzv. dashbo-
ard. Dashboard je stranka, se kterou pracuje uzivatel a miZe obsahovat vice widgett.
Oba elementy maji konfigurovatelné nastaveni, podle kterého zobrazuji obsah uZiva-
teli. VSechny tfidy reprezentujici jednotlivé typy widgeti pouZivanych pro SCADA
rozhrani dédi od tiidy AScada, kterd umoziiuje pouziti riznych metod dostupnych pro
vSechny widgety v systému (zachyceno na obrazku 2.2)), jako je napf. ziskdn{ informac{
o konfiguraci nebo aktudlné pouZivaném zatizeni.

Pro rozhrani SCADA systému jsou definovany nasledujici widgety. Z tohoto sezna-

mu jsou ddle rozebrdny pouze prvni tfi implementace, které jsou pro aplikaci kliCové.

* General - komunikace se serverem, zobrazeni a ovladani schématu lokality

* InfoBar - pfiddva do zobrazeni informacni li§tu s nastavenim, alarmy a dal§imi

prehledy.

* ScadaRouter - implementuje logiku pro zpracovani odkazti do jinych casti apli-

kace.

z Y 2z

* MasterScada - je nedokoncend ¢ast pro podporu zobrazovani vice rtiznych sché-

mat.

* ScadaComperator - ptiprava na implementaci komparatort.

Schéma a zakladni funkce

Zakladni prvek umoziuje zobrazit schéma instalace a zabezpecuje komunikaci se
serverem a celkovou inicializaci. Jako prvni nacte konfiguraci z dat widgetu, ktera
obsahuje cestu k SVG souboru se schématem, metadata dané instalace a mapovani

datovych kanald na jednotlivé elementy uvniti SVG. Poté se stdhne samotny soubor,
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Obrazek 2.2: Zjednoduseny tidni diagram hierarchie widgett systému SCADA

Zdroj: autor

preklady a inicializuje se spojeni na server pomoci WebSocket, pfi¢emZ se rovnou
provede subscribe jednotlivych datovych tokd. To celé ovlada tifida ScadaBoard. Tim
zacnou do aplikace proudit data. Dale probihd mapovani kanall na jednotlivé SVG ele-
menty, ze kterych se zdroven nacte jejich konfigurace. Ukdzka schématu pro testovaci
zafizeni je na obrazku [2.3]

Samotné elementy jsou reprezentovany tfidou Fmw, od které jsou déle dédéné jed-
notlivé implementace. Tyto prvky slouZi k obsluze grafickych ¢asti SVG schématu,
aktualizaci jejich zobrazeni a zachytavani uzivatelskych akci. ZjednoduSeny diagram
je na obrézku

Pfi obdrZeni novych dat od serveru, se hodnoty zpracuji a uloZi pomoci nisleduji-

cich tfid.
* ScadaSocketHandler
* ScadaEAComunicator
* ScadaElementsConfigMap

e ScadaDataInterfaceNew
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Obrazek 2.3: Ukdzka schématu pro testovaci zafizeni v systému zadavatele

Zdroj: autor
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General ScadaSocketHandler
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ScadaBoard
Fmw Koo———————————— \ ScadaEACommunicator
ScadaElementsConfigMap
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ScadaFileUriBuilder Phonebook
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Obrazek 2.4: Zjednoduseny tfidni diagram widgetu pro zobrazeni SCADA schématu

Zdroj: autor



Jednotlivé elementy pak nereaguji pfimo na nova data, ale jednou za vtefinu perio-
dicky kontroluji uloZené hodnoty a znovu je prekresluji, nehledé€ na to, zda se hodnota
zménila nebo ne.

Komponenta schématu funguje zcela nezavisle na ostatnich widgetech, pfesto se
pfi jejim vytvoreni zpracuji i data potfebna pro widget InfoBar.

Rozsirujici liSta

Widget implementujici rozsifujici funkce je svdzan s komponentou vykreslujici
schéma. Pfi inicializaci schématu se také zpracuji data pro rozsifujici liStu a jsou ji pre-
ddna pomoci uddlosti za pouZiti tfidy frameworku EventAggregator (vyuZiva stan-
dardni JavaScript udélosti). Uddlostmi je pak také fizena vSechna komunikace mezi
témito dvéma widgety.

Lista ma dvé zobrazeni. V zabaleném stavu je liSta v dolni ¢asti obrazovky a po-
skytuje uZzivateli prehled o déni na lokalit¢ v podobé tidaje o poslednich prijeti dat
od stanice a poctu notifikaci. Notifikaci je n€kolik typt, mezi dilezité patii prede-
v§im pfipojeni nebo odpojeni zafizeni, chyba pfipojeni datového kandlu nebo Spatné
nakonfigurovana cast celého systému. V pravé Casti liSty je zobrazen i text posledni
notifikace.

Po rozbaleni, at’ uz kliknutim na samotnou listu, nebo interakci s urCitymi prvky
schématu, lista prekryje momentélni zobrazeni a uzivateli je nabidnuto nékolik zalo-
Zek. Pocet zalozek se lisi podle konfigurace widgetu listy. Vzdy nabizi sekci s prehle-
dem pfijatych notifikaci, ve které uzivatel vidi jejich seznam a miiZe je i oznacovat jako
prectené (ukdzka je na obrazku[2.5)). Dalsi sekce nabizi ndpovédu celého systému, kte-
ra obsahuje legendu schématu, seznam kandll s jejich popisem a seznam chybovych
kédu s jejich vysvétlenim.

Ostatni sekce jsou volitelné a nabizeji prehled pritokomérti, zobrazeni jinych vo-
litelnych dashboardi, vzdéalené ovladani a konfiguraci stanice. VSechny tyto pohledy
jsou implementovany jako zobrazeni dashboardu, tzn. Ze dashboard obsahuje widget,
ktery zobrazuje dalsi dashboard. Timto zpisobem je mozné u kazdého systému zobra-
zit jiné prehledy, grafy a nastaveni podle potieby lokality.

Router

Nejjednodussim widgetem je ScadaRouter. Tato komponenta neimplementuje Zad-
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Obrazek 2.5: Ukazka informacni liSty se zobrazenim notifikaci v systému zadavatele

Zdroj: autor

né uZzivatelské zobrazeni a slouzi pouze pro zpracovani prechodd do jinych ¢asti obra-
zovky, pripadné zpracovani odkazi na jiné weby. Komunikace s ostatnimi komponen-

tami je opét realizovdna pomoci udalosti v integrované tiidé EventAggregator.

2.2 Analyza problému - nedostatky implementace

Stav softwarovych komponent uzivatelského rozhrani HMI neni optimalni. Béhem tes-
tovaciho provozu soucasné verze aplikace se objevilo nékolik problémi ovliviiujicich
funkénost celého systému a pii opravach se potvrdilo, Ze ndvrh a implementace soucas-
ného uZivatelského rozhrani maji technické nedostatky. Zaroven zdrojovy kéd postrada
standardizaci. Navic chybi nebo spravné nepracuji nékteré funkce, které ztéZuji at’ uz
Vyvoj, pouzivani nebo konfigurovani systému. Plivodné mald aplikace se rozrostla ve
vetsi, kde je nutné striktné dodrZovat standardy a vyvojarské postupy, bez kterych by
byl dalsi vyvoj a udrzba aplikace obtiZn4.

Nedokonalosti souc¢asné implementace 1ze rozdélit do dvou kategorii, které jsou

rozepsany v ndsledujicich kapitolach.

2.2.1 Zdrojovy kod

Nedostatky zdrojového kédu jsou hodnoceny jak z pohledu pouzitého programovaciho
jazyka, architektury, tak konvenci zavedenych ve firmé, které nebyly v dobé implemen-

tace existujiciho feSeni nastaveny. Body nejsou uvedeny v Zddném specidlnim poradi.
* Vyuziti nastroju jazyka TypeScript

9



o Komponenty z velké ¢asti nepouzivaji typy. Jak pro definici datovych struk-

tur, tak navratové typy funkci i tfidnich proménnych.

o Nekteré metody tfid jsou chybné oznacené jako public, protected nebo pri-

vate.

o Nevyuzivd se modifikator readonly.

o Casto je pieskoena typovd kontrola souboru nebo jeho &asti.

o Chybi definice tfidnich proménnych.

* DodrZzovani konvenci

o Soubory, tfidy a funkce jsou pojmenovany jinym stylem. Styl pojmenova-
vani je navic v ramci komponent pro SCADA systém nekonzistentni.

o Soubory obsahuji importy, které se jiz ddle v kddu nepouzivaji.

o Casto se ignoruji pravidla nastavena ve statickém analyzatoru ESLint. Pfi-
kladem miZe byt absence ¢ekani na asynchronni voldni (vyuZiti async/await

syntaxe) nebo logovéni zprav pfimo do konzole prohliZece.

o Nevyuzivani zavedené slozkové struktury.
* Architektonicka rozhodnuti

o Hojné vyuZzivani knihovny jQuery, jejiZ zdvislosti se snaZi projekt zbavit.

o Ojedinéle elementy duplikuji tutéz implementaci presto, Ze dédi od spolec-

ného predka.

o VyuZivani funkce setlnterval k aktualizaci dat. Periodicky se tak prekresluji

vSechny elementy ve schématu, ikdyZ se jejich hodnota nezménila.

o Komponenty nemaji jasné rozdéleni funkCnosti, setkat se tak mizeme s

pfimym dotazovdnim serveru z komponenty zajist'ujici grafické zobrazeni.
* Ostatni

o Komponenty obsahuji nepouZzivané a prazdné soubory nebo zakomentova-

né kusy kodu.

10



o V nékterych ptipadech je duplikovdna implementace jiz existujicich kom-
ponent jako napft. sdilené elementy (formulafe, ikony, notifikace) nebo tfid
poskytujicich komunikaci s jinym rozhranim (localStorage, konfigurace

aplikace, komunikace s API rozhranim serveru, logovani).
o Zdrojovy kod obsahuje komentafe bez vétsi pridané hodnoty.

o Neékteré preklady jsou definovany pfimo v programu a takové hodnoty pak

nemohou byt spradvné preloZeny.

o Chybi jakékoliv pokryti kédu automatizovanymi testy.

2.2.2 Chybéjici a nevyhovujici funkcionalita

Stavajici implementace uZivatelského rozhrani HMI nevyuZziva jiz existujici funkci-
onality v infrastruktufe firemniho webového portdlu. Navic nékterym castem HMI
komponent, zvlasté pak jejich konfiguraci, chybi uZivatelsky privétivé zobrazeni ne-
bo jejich dokumentace. Cely systém tak nemize byt kompletné vyuzity v produkénim

prostiedi.
* Mapovani datovych kanali pomoci tzv. tagua

o Pro jednodussi mapovani datovych kandli na grafické prvky implemento-
vala firma moZnost oznaceni téchto kandld tagem. To v praxi nahrazuje
unikatni identifikdtor a umoZnuje tak parovani kanala s prvky grafického

rozhrani nezédvisle na zménéch konfigurace stanic.

o Komponenty momentéalné nedokdzi tagy vyuZzit.
* Ulozisté souboru stanice

o API disponuje mozZnosti uklddat soubory k jednotlivym stanicim. V ptipadé
SCADA systémt by davalo smysl do tohoto tlozisté nahravat SVG schéma

nebo obrazkovou legendu systému.

o Nyni se tato statickd data uchovévaji v separatnim repozitéfi, ze kterého se

nahravaji na firemni CDN.
 Konfigurace widgetu

11



o Nastaveni uklddané na serveru obsahuje data, kterd se bud’ v kédu jiz ne-
pouzivaji nebo naopak obsahuji informace navic. Pfikladem miZe byt ma-
povani datovych kandli na elementy SVG, kde se do nastaveni ukladaji
kompletni metadata kandlu. To nejen Ze zvétSuje velikost ukladanych dat,

ale data mohou navic rychle zastarat.

o Naopak informace uloZené v separdtnim repozitafi zminéném vyse, by moh

li v konfiguraci widgetu figurovat.

o Posledni prekdzkou ztéZzujici konfiguraci je jeji nacitdni. Okno s nastave-

nim se v piipadé€ rozsifujici liSty nacitd pres 10 vtefin.
* Dokumentace

o Kjednotlivym elementtim, které 1ze ve schématu vyuZit, existuje dokumen-
tace. V té ale Casto chybi popis jak presné dany prvek funguje. Vysledkem

pak je chybné pouZivani nebo Spatny vybér prvku.

2.3 Shrnuti potreb nové implementace

Z predchozich kapitol je vidét, Ze i ptesto, Ze se aplikace pouZziva i v produkci, jeji im-
plementace a funkcionalita maji své nedostatky. Problémy v kédu zpisobuji delsi Cas
straveny opravou nalezenych chyb, slozité nebo nemozné rozSifovéani funkcionality a
tim 1 dalSi rozvoj komponent, ktery momentélné zcela stagnuje. Chybéjici pouZivani
existujicich funkci systému zase omezuje jeho vyuziti v plném rozsahu, ztéZuje konfi-
guraci a prinasi zbyte¢nou sloZitost. Neaktudlni dokumentace znepiijemnuje praci pfi
vytvareni schémat a vybirani jednotlivych prvki.

Na zdkladé analyzy bylo rozhodnuto o predé€lani stavajici komponenty tak, aby
bylo co nejvice problému odstranéno. Diiraz bude kladen na zachovani stejné funkci-
onality jako doposud, ale zdroveni pfipraveni zakladii pro budouci rozsifeni a moZnosti

ver »

pridat chybéjici funkcionalitu, kterou konkurence nabizi. Nasleduje shrnuti bodu.
e Vyuzivani nastroji jazyka TypeScript.
* Dodrzovani konvenci psani zdrojového kodu.
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 Prepracovani navrhu komponent.
* Odstranéni nepouZzivanych Casti.
* VyuZiti a zakomponovani existujicich ¢asti systému.

o Podpora tagt u datovych kanald.
o Vyuziti ukladani statickych soubori u stanice.

o Zlepseni konfigurace widgett.

e Zdokumentovani prvkl pouZivanych ve schématu.
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3. Existujici systémy SCADA

V naésledujicich kapitoldch jsou probrany nékteré existujici systémy, které lze vyuzit
k zajiSt€ni podobné funkcionality, jaka je vyvijena pro technologii SCADA Cloud-
FM. Vétsina systému neposkytuje jen vizualizani komponentu, ale kompletni feSeni
pro automatizaci procest, fizeni, sbér dat nebo alarmové notifikace. Utelem reserse je
zdokumentovat funkce dostupnych feSeni, které v systému zadavatele chybi a pozdéji
na tento vystup navdzat a navrhnout systém tak, aby mohl byt v budoucnu o tyto prvky

volitelné rozsiten. Nasledujici seznam obsahuje body, na které byla analyza zamétena.

* Alarmy

o Préce a nastaveni alarmu a notifikaci.

o Kvitace alarmu.
* Pripojena zarizeni
o Podpora pfipojeni vice zafizeni.

o Préce s vice zafizenimi z pohledu uZivatele.

Vice HMI obrazovek
o Umoznéni zobrazeni vice schémat a navigace mezi nimi.
* Schéma logickych funkci

o Podpora v aplikacich.

o Vybrany typ diagramu.

Mezi zkoumanymi systémy najdeme produkty vétSich nadnarodnich korporaci, ale
i Ceské firmy typicky mensi velikosti. Seznam SCADA vizualizacnich softwarti byl
vytvorfen na zdkladé vyhledani klicovych slov (SCADA, HMI a;j.) dostupnymi interne-
tovymi vyhleddvaci. Informace o produktech pochéazeji predevsim z webovych prezen-
taci, technickych dokumentaci feSeni, demo aplikaci (pokud takové jsou k dispozici) a

z materidlu tfetich stran. Seznam je fazen abecedné.
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* Clear SCADA
* Ignition

* Intouch

* Mervis

* MySCADA

* Promotic

* Reliance

e TIRS.NET

3.1 Alarmy

Notifikovanim uZivatelli o nastalych alarmech disponuji vSechny zkoumané systémy.
Nastaveni je feSeno rtizné detailnimi dialogy a k zobrazeni vétSina z nich vyuziva ta-
bulky. Aplikace se li$i moZnostmi konfigurace alarmi, piipadné rozsifenymi funkcemi
prace s historii zaznamendvanych hodnot.

Zakladem pfidani nového alarmu je nastaveni podminek, za kterych se ma alarm
spustit. Typicky je tato konfigurace feSena dialogovym oknem, kde uzivatel dané hod-
noty vyplni. Zadat je nutné datovy bod, ktery se sleduje, podminku spusténi a typ
informovéni uzivatele. Na obrazku [3.1] je zobrazeno nastaveni notifikace v systému
Mervis. Vidime zde zaddni uvedenych hodnot a navic i nastaveni nepovinného zpoz-
déni a vlastni zpravy. [7] Neékteré systémy pak maji moznosti vice. V feSeni Ignition
se dd alarmu pfidat severita, nutnost potvrzeni, nastaveni ignorovani stejnych alarmii,
pokud nastanou v kratkém casovém sledu za sebou nebo tzv. mrtvé pismo, ve kterém
je notifikaci spusténa pouze jednou. [6] Vyjimku grafického rozhrani tvofi napft. sys-
tém Promotic nebo Reliance, kde je zaddvani mozné feSit 1 skriptovacim jazykem. V
ném se nejdfive inicializuje samotnd instance alarmu, ktery je poté mozné aktivovat

voldnim z jiného prvku.
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Obrazek 3.1: Pridani notifikace v systému Mervis

Zdroj: prevzato z [5]]

Resen{ typicky podporuji lokélni notifikaci v aplikaci, SMS nebo e-mail. Nékteré
priddvaji i moZnost notifikace ve vlastni aplikaci (napt. Clear SCADA), spusténi do-
tazu na API rozhrani nebo vyuZiti externich sluZeb (napf. Twilio u Ignition) Pi{jemci
notifikaci jsou bud’ feSeny zaddnim konkrétniho tdaje (telefonni Cislo, e-mail) nebo
vytvofenim skupiny uZivateli. Ignition nebo Clear SCADA navic nabizi i eskalaci,
tzn. pokud jeden pfijemce na udélost nereaguje, je kontaktovéan dalsi.

Nastald uddlost ma nékolik stavii. Na diagramu na obrazku [3.2fje vidét jeji Zivotni
cyklus v systému Mervis. Udalost za¢ind v normalnim stavu. Pfi splnéni podminky
dojde k jeji aktivaci a informace je uloZena. Akci uZivatele pak dojde potvrzeni alar-
mu, coZ je opét uloZeno a alarm se vraci do normélniho stavu. Systém Ignition nabiz{
i rozsiteni ve formé pipelines, kterym se mtize Zivotni cyklus upravit vloZzenim dal-
Sich krokd, které se provedou po zméné stavu alarmu. Konkrétni udalost se v tomto
feSeni da i ignorovat po zadanou dobu. Takova funkcionalita se mtze hodit napf. pii
planované udrzbé ¢asti instalace.

Notifikace miZe byt vizualizovdna v samotném schématu lokality, ale vzdy je k
dispozici tabulka aktivnich alarmi. Pfikladem je pohled na aktivni uddlosti v systému
Reliance na obrazku [3.3] V tomto pfehledu jsou vidét informace o ¢ase spusténi alar-
mu, jeho severité a ddle moznosti pro jeho potvrzeni. V nékterych feSenich je mozné
tento pohled ddle editovat a pridat dalsi data, pfipadné zobrazit ho pfimo ve schématu.

Historie alarmil je opét feSena tabulkami, ve kterych je mozné filtrovat a radit podle

kriterii. Je také bézna funkce exportu dat do souboril riznych formatu nebo databéze.
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Obrizek 3.2: Zivotni cyklus notifikace v systému Mervis

Zdroj: prevzato z [8]]

'® Reliance 4 Control - Waterworks - PC1

File View Managers Tools Window Help

b B add s48 8

\

2254 2254 254 254 255 25

Date: 27.022022 Time: 22:54:58

Obrazek 3.3: Zobrazeni notifikaci v ukdzkové aplikaci Reliance

Zdroj: autor
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Start Date End Date Top

02/01/2023 00:00 | | 04/08/2023 16:32 0| C
© ALARM SUMMARY ~ ALARMS BY HOUR
453865 30,000
34363:39:15 60000000 o
174682 40000000 &
00:09:48 = ‘ ‘ 20000000 &
00:04:28 10,000 L u
6 12 18 0
Unknown - 265637 (58.5%)
Hour
Unknown - 107075111 (86.6%)
@ ALARM FREQUENCY (@ ALARM DURATION
[ Urknown 752% [ urknown 94.4%
[ payTank 82% [ inspection  1.1%
[ Tank2 8% (7] Batter Mixer  1.1%
[ Former  1.4% [ Machine Fault  0.8%
TABLE
The Alarm Journal Table makes it easy to sort through past alarms and see when the alarms changed state. Also, you can see who acknowledged the alarm and any other defined associated data.
36255 alarm vents —
£8. 202unu0n o021 am - onanso ozt Q= &
Event Time Event Id Source Event State Priority
04/08/2023 08:31:52 1622453-7d17-49b8-a342-2b46ea750948 prov:default:/tag:Water/Turbs/CombTurb1:/alm:... Clear Low
04/08/2023 08:31:57 b6eb8f43-6f50-4602-ae15-47d1d8ff1610 prov:default:/tag:Water/Turbs/CombTurb1:/alm:... Active Low
04/08/2023 08:32:02 fb7af4ad-c498-4496-bd2b-241a10317ach. Active Low
04/08/2023 08:32:06 dec562ce-Beb7-4e23-bac8-17h3e7188410 prov:VisionProvider:/tag:HMI Optimization/Day ... Clear Critical
04/08/2023 08:32:07 5701836¢-1903-433e-9c9b-7b4a7145b151 prov:VisionProvider:/tag:HMI Optimization/Day ... Active Critical
04/08/2023 08:32:07 dcc562ce-8eb7-4e23-bac8-f7b3e71884f0 prov:VisionProvider:/tag:HMI Optimization/Day T... Ack Critical
04/08/2023 08:32:11 5701836¢-f903-433e-9c9b-7b4a7145bf51 prov:VisionProvider:/tag:HMI Optimization/Day ... Clear Critical
04/08/2023 08:32:12 fb7af4ad-c498-4496-bd2b-241a10317ach Clear Low
04/08/2023 08:32:12 b6eb8f43-6f50-4602-ae15-47d1d8ff1610 prov:default:/taq:Water/Turbs/CombTurb1:/alm:... Clear Low
Srows v Fist < @ 2 3 4 5 > Last Jumpto: | 1

Obrazek 3.4: Zobrazeni trendl alarmu v aplikaci Ignition

Zdroj: autor

Jako rozsiteni vyrobci implementuji ndhledy v grafech, kde je mozné prehledné vycCist
nejcastéji spousténé uddlosti a vycitat jejich trendy. Piiklad z aplikace Ignition je na

obrazku

3.2 Pripojena zarizeni

VSichni zdstupci podporuji zapojeni vice zafizeni do systému. VyuZivaji k tomu rtizné
piistupy a protokoly. Nékterd feSeni maji komunikaci zabudovanou pfimo v softwaru
aplikace, jina spojeni fesi pomoci dedikované brany (gateway) mezi zafizenim a ser-
verem. Ke komunikaci feSeni vyuZzivaji standardizované protokoly jako OPC, Modbus
nebo RS485 a dalsi. [9] Bézna je i podpora riznych IoT technologii jako LoRa, Sigfox
nebo MQTT. Pocet pfipojenych stanic je vétSinou pouze otdzka licencnich podminek
reSeni. Pouze v prfipadé demo aplikaci neni moZné pripojit redlnou stanici, ale pracuje
se pouze se simulovanymi hodnotami.

V kazdém softwaru je pak moZnost konfigurace pfipojenych zafizeni (u nékterych

vyrobcl je k tomu urCen separdtni software, napf. myDESIGNER od mySCADA).
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p M || |D
Sample_Tags
Categories All Properties
i 15| 1} =2 =X 4+
@ Basic ~ Basic =
&% Meta Data Name Rampd
TagG
1 ovilue ag Group Default
P Enabled true
i Numeric ~ MetaData
B Security Documentation i
& Scripting (1) Tooltip
& Alarms (1) Al
History Value Source OPC
e Data Type Double =
i OPC Server Ignition OPC UA Server
OPC Item Path ns=1;s=[Sample_Device]_Meta:Ramp/Ramp3 Wi
= Numeric
Deadband Mode Absolute =
Deadband 0.0001
Scale Mode off =
Engineering Units
Engineering Low Limit 0.0
Engineering High Limit 100.0
Engineering Limit Mode No_Clamp ¥ |w
Cancel

Obrazek 3.5: Pridani datového bodu ze zafizeni v systému Ignition

Zdroj: prevzato z [10]

UZivatel ale poté jiz béZné pracuje pouze s jejich vystupy a vstupy v podobé datovych
bodt a od zarizenich samotnych je odstinén. Datové body se mapuji na grafické prvky
schématu, vstupuji do nastaveni alarmii, daji se vyuzivat ve skriptech a jejich hodnoty
se ukladaji k dalSimu zpracovani. Ukédzka pridani takového bodu v feseni Ignition, kte-
1é jej oznacuje jako Tag, je na obrazku [3.5] Jeho nésledné pouZiti pro vytvoreni alarmu
je vidét na obrdzku [3.1] v feSeni Mervis, kde se v poli “Typ” vybird pravé existujici
hodnota ze zafizeni. Mimo ¢teni nebo zdpisu mohou byt datové body napojeny také
pfimo na databazi nebo generovat data programové.

Editory Casto nabizeji seznam pouZzivanych zafizeni ve formétu stromové struktury.
V tomto pohledu uzivatel i vidi, ve kterych ¢astech systému dané zafizeni figuruje, jaké

datové body jsou k nému vazany a kde v systému se dale pouzivaji.
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Obrazek 3.6: Navigace kliknutim na ¢4st vyrobni linky v aplikaci mySCADA

Zdroj: autor
3.3 Vice HMI obrazovek

SCADA systémy mohou zahrnovat velké mnoZstvi méficich zafizeni, spravovat ovla-
dénf technologickych procesii nebo monitorovat nékolik objektd. Proto je asto potfeba
schéma rozdélit do nékolika obrazovek. To vyrobci fesi nékolika zplisoby.

Vétsinou jde tato funkcionalita upravit podle potieb uzivatele v editaci. Vyuzi-
vaji se k tomu ovlddaci prvky menu po strandch obrazovky, rozdéleni vizualizaci do
zaloZzek nebo odkazy a tlacitka pfimo v prvcich schématu (napf. komponenta Link v
Ignition). Castd je také potfeba zobrazeni nékolika &4sti systému pies vice monitord,
proto se aplikace daji spustit ve vice oknech. K dispozici je také moZnost prepindni
nékolika obrazovek periodicky za sebou ve smycce (napf. Reliance)

V pripadé€ slozitéjSich schémat firmy také implementuji moZnost prokliku daného
prvku, kterym se uZivatel dostane na detailnéjsi vizualizaci. Pfikladem mutze byt feSeni
mySCADA na obréazku 3.6] kde je uZivatel po zvoleni ¢asti vyrobni linky pfesmérovan
na detailni schéma daného prvku. PfibliZzeni takové implementace v systému TIRS je
na obrazku Na ném je vidét realizace ovladani a monitorovani rodinného domu,
rozdélena do nékolika obrazovek. Kazdd z nich zahrnuje pohled zajist'ujici spravu

dané skupiny zafizeni.
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Obrazek 3.7: Navigace pomoci menu v feSeni TIRS.NET

Zdroj: autor
3.4 Schéma logickych funkci

Vyrobci mimo psani logiky pomoci textovych vyrazii podporuji rizné typy diagramii
pro konfiguraci méficich zatizeni nebo vizudlni spravu procesu lokality. Pro programo-
vani PLC zafizeni existuje nékolik ptistupti, které vychazeji ze standardu IEC 61131-3.
V tomto standardu nalezneme popis tif grafickych a dvou textovych jazyki. [15]]

Mezi nejcastéji pouzivané grafické typy patii schéma funkcnich blokd (function
block diagram), kde je logika reprezentovdna logickymi bloky mezi vstupnimi a vy-
stupnimi hodnotami. Piiklady z editord Mervis nebo Clear SCADA jsou postupné na
obrazcich[3.8]a[3.9] Dalsi je graficky jazyk tzv. ladder diagram (pfekladéno jako linio-
vé nebo kontaktové schéma) V tom se pridavaji logické prvky, které simuluji vysledny
obvod a pfiklad je na obrazku Poslednim vizudlnim jazykem je sekvenéni funkc-
ni schéma (sequential function charts) To umoznuje uzivateli skladat logiku sekvencné
za sebou tak, jak se pak program vykonéva v zafizeni. Piiklad z projektu Ignition je na
obrazkuB.111

Textové jazyky, tedy strukturovany text (structured text) a seznam instrukci (in-
structions list), jsou také Siroce podporované. Vyrobci jako napf. Reliance integruji do

svych editorti i simuldtory, na kterych miiZze byt logika odladéna.
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Obrazek 3.8: Ukdzka programovani pomoci schématu funk¢nich blokt v editoru Mer-
vis

Zdroj: prevzato z [11]]
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Obrazek 3.9: Ukazka programovani pomoci schématu funk¢nich blokd v systému
Clear SCADA
Zdroj: prevzato z [12]]
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Obrazek 3.10: Priklad kontaktového schéma pro zapindni motoru a signalizaci stavu

Zdroj: prevzato z [13]]
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Obrazek 3.11: Sekvenc¢ni funkéni schéma v editoru Ignition

Zdroj: prevzato z [14]
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Obrazek 3.12: Schéma elektrické sité v ukazkové aplikaci Ignition

Zdroj: autor

Predesla rozhrani jsou vazand na vytvareni a editaci realizaci. U Zadného ze zkou-
manych systému nebyla nalezena dedikovana funkcionalita pro zobrazni nebo gene-
rovani prehledu logického fungovani lokality jako celku. Do vizualizace se da pridat
pohled na schéma systému, ten ale musi byt vytvoren manualné. Pfikladem muze byt

zobrazeni elektrické sité v systému Ignition na obrdzku
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4. Navrh reSeni a implementace

V nésledujicich kapitoldch je popsan ndvrh predélani stavajicich a pridani novych kom-
ponent SCADA systému. Celkova struktura vyuziva ¢asti v jiz existujicim systému a
snaz{ se je vhodné rozsifit pro budouci vyuZiti pfi dalSim vyvoji.

V navrhu budou zobrazeny diagramy jednotlivych Casti, které na sebe ale navazuji.

Celé schéma je k dispozici v prilohach prace. Pokud neni uvedeno jinak, v diagramech

bude pouzit tfidni diagram v jazyce UML verze 2.5.

4.1 Struktura reseni

Pivodni koncept vyuziti dashboardu s widgety bude zachovan, ale souc¢asna funkcio-
nalita bude vméstndna pouze do dvou. Bude také upraven konfiguracni dialog pro tyto
casti, tak aby umoznoval nastaveni pfidanych funkci nebo reagoval na zmény oproti

plvodni implementaci.

General Bude zajist' ovat zobrazeni grafického schématu, mapovani datovych tokt na

vizudlni prvky a samotnou komunikaci se serverem.

InfoBar Bude implementovat rozsifujici liStu, zobrazeni prehledovych obrazovek a

ovladani a bude vyuZivat metody predchoziho widgetu.

Pro integraci existujicich funkci systému a ptidani novych vizualnich ptehledd bu-
de potfeba naimplementovat nasledujici komponenty, které budou nasledné zakompo-

novany do nové zpracovanych widgetu.

Oznaceni datovych kanala tagy Grafické rozhrani pro pfifazovani tagt jednotlivym
kandlim. K tomu bude vyuZita existujici implementace nastavovani zafizeni

oznacovana souhrné jako pravodci.

Ulozisté souboru stanice Rozsifeni grafického rozhrani pro nahravéani soubori ke sta-
nici. Bude vyuzito pro ukladani obrazka pouzitych v grafickém zobrazeni sché-

matu lokality.
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Dashboard Pfehled stanice
Widget
Nahravani soubord
Pravodce
£k Vizualizace logickych Vizualizace
Zadauini tagd funkei konfigurace lokality

Obrazek 4.1: Diagram pribliZujici vyslednou strukturu feSeni

Zdroj: autor

Schéma logickych funkci Vizualizace logiky funkci binarniho kanalu. Komponenta

bude implementovana jako prtivodce.

Schéma konfigurace lokality Vizualizace celkového prehledu méfenych veli¢in na

lokalité. Stejné jako predchozi modul, bude i tento pridan jako privodce.

Vysledna struktura je pfibliZzena na obrazku[4.1] Tento diagram mé pouze informa-

tivni uicel a neni pouzit Zddny konkrétni typ modelu.

4.2 Navrh komponent

Névrh zac¢ind samostatnymi komponentami, které budou widgety pro SCADA modul
déle vyuzivat. Jako posledni pfijdou na fadu zpracovani widgetd pro schéma a rozsi-

fujici liStu.

4.2.1 Rozhrani pro nastaveni tagu

Tagy jsou feSeny jako soucdst parametrizace stanic. Podle typu zafizeni mohou byt
uloZeny bud’ pfimo v paméti zafizeni, nebo pouze na serveru jako tzv. virtudlni para-

metry. Datovy kanal pak miZe mit nastaven tfi az pét tagd. Jejich vyznam je popsan
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Oznaceni Vyznam Povinné nastaveni
ENTITY Identifikace skupiny (stroj, ¢idel) ano
TYPE Typ zafizeni (pritokomér, dmychadlo, hloubkomér) ano
QUANTITY | M¢éfend velicina nebo ovlddany proces ano
INDEX Rozlisenf stejnych kandlt v ramci skupiny ne
PARENT Odkaz na prvek jiné skupiny ne

Tabulka 4.1: Vyznam tagi pouZivanych pro oznaceni datovych bodi

v tabulce. Pro dvojice TYPE a QUANTITY je definovdn seznam jejich vyznami ve
statickém souboru ve formatu JSON. Kazda kombinace oznacuje jednu méfenou veli-
¢inu, pfipadné ovladany proces. Piikladem miiZe byt oznaceni ‘“Hladinomér akumulace
od¢erpavana” (TYPE) a “Hladina primarni primérovana” (QUANTITY).

Tagy jsou v parametrech reprezentovany vyctem prvkd, kterych miize mit kazdy
kandl nékolik v zdvislosti na typu stanice. Tyto parametry nejsou pouZzivany jen pro
rozliSeni datovych kanald, ale i pro pridavani jinych informaci. Kvili tomu ma jesteé
kazda stanice definované vyznamy pozic jednotlivych taga.

Pro préci s parametry stanice existuje knihovna pojmenovana aurelia-tree-controller.
Ta disponuje riznymi metodami pro nacitani, dpravu a validaci hodnot. Také nabizi
mimo jiné ndstroje pro prici s logickymi funkcemi v prefixovém zdpisu. Podobnym
stylem se roz$ifi, aby poskytovala funkcionalitu pro konfiguraci a ukladani tagt. Sluz-

ba pro praci s tagy bude nabizet metody pro ndsledujici akce. Jeji zakomponovani do

knihovny je zobrazeno na diagramu.
e Ziskani aktudlnich pozic pro nastavovani tagu.
* Automatické nastaveni pozic, pokud nejsou na stanici definovany.
e Ziskani tagli konkrétniho kandalu.
* Nastaveni tagli pro konkrétni kanal.
* Filtrace kanalt, které maji nastavené tagy.

Pro popis vyznamu jednotlivych tagi je zadefinovan jejich slovni popis v souboru

ve formatu JSON. V ném nalezneme vycet kombinaci tagii TYPE a QUANTITY spolu
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s jmenovkou a detailnéjSim popisem vyznamu daného tagu. Ziznamy jsou indexova-
ny stejnou hodnotou, které se pouziva pro jejich zapis do parametrt stanice. Pomoci
indext tagd TYPE a QUANTITY bude moZné pristoupit k prekladim daného prvku.

Vizualizace bude feSena v rdmci privodct, ktefi dovoluji poskladat formulafové
komponenty do nékolika kroki, které uzivatel prochdzi a vypliuje hodnoty. Popis kro-
ka a zobrazenych prvki je feSen pomoci konfigurace v souboru JSON. K tomu bude
potfeba vytvorit nové komponenty, které dokdzi za vyuZziti knihovny pro préci s pa-
rametry zvalidovat a piipadné nastavit pozice tagli v parametrech stanice a ndsledné
umoznit uZivateli upravit nastaveni tagti pro datové kandly.

Logika fidici priichod privodcem je definovana v knihovné aurelia-wizards-controller
a formularové komponenty, které jsou zobrazeny uZivateli, jsou implementované v sa-
motné aplikaci. K nim pfibydou dvé nové, jedna bude zobrazovat stav nastaveni pozic
tagl na zafizeni a druhd implementovat tabulku pro nastaveni tagd jednotlivych kana-
14. Ta bude vyuzita jak pro nastaveni tagti pro analogové, tak pro bindrni kanaly. Cely
privodce tedy bude mit tfi kroky.

Na diagramu {.2] je zobrazen ndvrh komponent, které vyuzivaji existujici platfor-
mu pruvodcu. Tfida StationTags reprezentuje ivodni krok, ktery umozinuje nasta-
veni pozic tagl v parametrech stanice. Nastaveni se nejdfive zkontroluje a v pripadé,
Ze chybi, d4 se pridat bud’ manudlnim vybérem, nebo automatickym pfifazenim vol-
nych pozic. V ndsledujicim kroku je zobrazena jiz samotnd konfigurace jednotlivych
tagli pro analogové a v dal$im kroku pro binarni kandly. Oba kroky vyuZivaji stejnou
komponentu, kterd pouze méni zdroj dat v parametrech stanice. To mé na starosti tfi-
da GeneralTags za pomoci sluzby pro préci s tagy z balicku aurelia-tree-controller.
Samotné hodnoty je potfeba zobrazit uzivateli v privétivé podobé. Proto se data z
parametr upravi do vhodné datové struktury, cozZ maji na starosti tfidy TagsData a

StreamTags. Jejich implementace se také stard o spravné prifazeni prekladi.

4.2.2 Uloziité souboru stanice

Soucasny systém jiz disponuje feSenim pro uklddani soubori ke stanicim. Na tloZisti
jsou pomoci konfiguracniho souboru vydefinované slozky a omezeni pro nahravané

soubory. Aby mohly byt nahrdvéany grafické soubory pro vyuZiti ve schématu, bude
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Plattorma privodcl Settings aurelia-wizards-controller
SettingSection
R aurelia-tree-controller
\ .. TreeController
Step

o [

Rozhrani pro nastaveni taga J
TagsService
-treeController: TreeController
GeneralTags StationTags
FileService +getTagsPositions()
#enumitem #displayTypes +setAutomaticTagsPositions()
# R +value #selectedDisplayType +selChannelsTags{channel, tags)
+error #positions +getChannelByTag()
ChannelsNumericTags(channel)
+getStreamTags() — +el
-initialize() +getTaggedChannels()
+updateValue(newValue) #setAutomaticTags()

7

TagsData
StreamTags

+data 000 jeee- #isSelected

+updateValue(newValug)

+getTagByPosition{position)
+seSelected(isSelected)

!

Tag

#enumitem
+value
+errar

+updateValue{newValue)

i

ATranslatableTag

#translationPrefix

#selectTags
#selTagsOptions()
TagType TagQuantity

Obrazek 4.2: Ttidni diagram implementace rozhrani pro nastaveni taga

Zdroj: autor
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potieba tento konfiguracni soubor rozsifit.

Samotné rozhrani pro nahravani soubort jiz v systému existuje, ale chybi formu-
larovy prvek pro takovy vstup. Ten bude pfidan do stdvajici implementace formulafe
jako standardni HTML input element. Formular pak zajisti zbytek prace. Po vybrani
souboru bude validovat hodnoty nastavené v konfiguraénim souboru jako maximalni
velikost a podporovany typ souboru a nakonec zajisti také odeslani na ptislusny API
end-point.

V momenté, kdy je mozné soubory na dloZzis$té nahrat, upravit a zobrazit v apli-
kaci, bude potfeba mit moznost tyto soubory pouZit v nastaveni widgetii. K tomuto
ucelu bude potreba pridat nové formuldrové pole do editacni komponenty. To zjisti,
které soubory jsou k dispozici, a nabidne je uZivateli k vybéru. Poté propaguje data o

vybraném souboru a zafizeni editacni komponenté, kterd zabezpeci jejich uloZeni.

4.2.3 Schéma logickych funkci

Logika funkci je v soucasném systému feSena pomoci zdpisu podminky v prefixové
formé v nastaveni bindrnich kanald. Ta ma proprietarni format a mohou se v ni vy-
skytovat rizné operandy jako hodnoty a chyby analogovych i bindrnich kanali, stav
zapnuti automatické funkce kandlli nebo konstanty. Podporuje také operator pro nega-
ci, logické operatory AND, OR a XOR a také nékteré matematické funkce. Vyhodno-
covany vyraz muze vypadat napiiklad takto &!B53!B142, coz je negace hodnot dvou
binarnich kandll spojend logickym operatorem AND. Jiz zminénd knihovna aurelia-
tree-controller dokaze takové vyrazy zpracovat a vytvofit z nich datovou strukturu.
Pro vizualizaci byl vybrén projekt SimCirJS. Nabizi pfehlednou simulaci logickych
vyrazii s moznosti vytvaret vlastni prvky. Nemd zadné dalsi zavislosti a vykresluje
schéma pomoci SVG elementii. BohuZel neni k dispozici jako instalovatelny balicek.
Pfesto byl upfednostnén pred ostatnimi feSenimi, kterd jsou bud’ placena (napt. Join-
tJS, Logic.ly) nebo nejsou poskytovana jako knihovna (napt. CircuitVerse, Circuitjs).
Projekt SimCirJS je navrzen k pfimému vloZeni pomoci script HTML tagu. Skript
pfi spusténi vyhleda vSechny pfifazené elementy na strdnce, inicializuje a vykresli do
nich zpracované schéma. Toto chovani bude upraveno tak, aby se SimCirJS dal spustit

az v momenté, kdy je potfeba. To se docili pfidanim inicializacni funkce, ktera obali
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Hodnota kanalu

Automatickeé/manualni Fizen| =

Chyba kanalu

}'-'5 >3 Wystup
> r

Obrazek 4.3: Schéma logického obvodu pro funkci binarniho kandlu

Zdroj: autor

cely projekt a bude jej spoustét az po zavolani. Funkce bude pfijimat jako argumen-
ty selektor, inicializacni data a funkci pro posildni udélosti. Selektor bude urcovat,
do kterych elementli se md schéma vykreslit, data poskytuji informace o zobrazeni a
urcuji schéma logického obvodu a funkce poskytuje moznost odesilani riznych uda-
losti. Uddlosti projekt sim neimplementuje, ale takovd funkcionalita se bude hodit v
pripadé, kdy bude potieba reagovat na akce ve schématu (napf. kliknuti na logicky ope-
rator). Celé toto chovani bude nabidnuto jako NPM balicek. Projekt je psany v jazyce
JavaScript a nebude prepsan do jazyka TypeScript, pouze se pridaji chybéjici typové
soubory.

Dalsi rozSifeni pouZité knihovny bude spocivat v pfidani vlastniho prvku pro zob-

razeni bindrniho kandlu. Jeho vstupy se sklddaji ze tfi hodnot.

Hodnota kanalu Stav 1 nebo 0
Chyba kanalu Stav 1 znac¢i chybu a v tom pfipadé je vystup prvku vzdy 0

Automatické nebo manualni Fizeni Stav 0 zna¢i automatické chovani kandlu (je ig-
norovana hodnota kanalu), stav 1 zna¢i manudlni chovani a hodnota kanalu se

.

pouZziva

Tyto vstupy dédvaji dohromady vystupni hodnotu, kterd je popsdna v pravdivostni
tabulce. Prvek bindrniho kandlu bude sestaven za pouZiti existujicich logickych opera-

tord projektu SimCirJS jehoZ schéma je zobrazeno na obrazku
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Hodnota kandlu | Chyba kandlu | Auto/manudlni fizeni | Vystup
0 0 0 0
0 0 1 0
0 1 0 0
0 1 1 0
1 0 0 0
1 0 1 0
1 1 0 1
1 1 1 0

Tabulka 4.2: Pravdivostni tabulka pro urceni vystupni hodnoty bindrniho kanalu

Samotna komponenta bude opét realizovana jako privodce. Diivodem je existuji-
ci zpracovani parametri, které bude feSeni vyZadovat, a moznost budouciho pridani
upravy funkci pomoci grafického editoru.

Komponenta za pomoci balicku aurelia-tree-controller ziskd ve tfidé BinaryLogicSchema
data o nastaveni logickych funkci a poté ve sluzbé SimCirDataService sestavi kon-
figuraci pro grafické vyobrazeni knihovnou. V ném bude mozné simulovat rtizné vy-
stupy bindrnich funkci a pfipadné zobrazit detaily o daném prvku. O zobrazeni detailt

se bude starat tfida ElementOverview. Celé feSenf je na obrazku 4.4

4.2.4 Schéma konfigurace lokality

Vizualizace konfigurace lokality bude vyuzivat nastavené tagy. Ty popisuji, jak dana
instalace vypada a existuji k nim popisky vysvétlujici funkci daného datového bodu.
Jelikoz hodnoty tagli se nacitaji z parametri bude opét vyuzita platforma pravodca.
Vyhodou bude mozné pridani konfigurace tagi a jejich ukldadani pfimo do tohoto pre-
hledu.

Komponenta vyuZije sluzbu pro spravu tagti z knihovny aurelia-tree-controller, za
coz bude zodpovidat tfida SiteTagsOverview. Do sluzby pfibyde metoda na filtro-
vani vSech kanald, které maji nastavené tagy. Z takovych kandli se vytvofi stromo-

va struktura pomoci tfidy TagStructure a ta bude prezentovdna uZivateli. Zobrazeni
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aurelia-wizards-controller

Platforma pravoded |..... Seftings e

frontend-simeir

", | aurelia-tree-controller

Schéma logickych funkci J / Schéma konfigurace Iokaliw)
BinaryLogicSchema
SiteTagsOverview
FileService
#binaryChannels #taggedChannels -
+attached() #tagsOverview =
-structureltems(taggedChannels)
/ \ +activate(data) +getStreamTags()
TagStructure
SimCirDataService ElementOverview
- +tags
-devices +element +channel
-connectors +binaryChannels
+getSimCirDatalbinaryChannels) +elementChangedy) +addTag(tags, channel)

Obrazek 4.4: Tridni diagram implementace schématu logickych funkci a lokality

Zdroj: autor

jednotlivych typt tagl bude pro prehlednost odliSeno barevné. Popisky vyznami tagt
budou feseny obdobné jako u komponenty pro nastavovani tagii. Diagram je vidét na

obrazku [4.4]

4.2.5 Schéma SCADA systému

Schéma SCADA systému bude implementovano jako widget. Proto zdkladni tfida
General bude dédit od tfidy AWidget a jeji funkci bude ziskat informace o nastavent,
jako jsou ID stanic a URL SVG schématu. JelikoZ bude upravena i struktura ukldda-
nych dat widgetu, bude k dispozici WidgetSettingsAdapter, ktery bude mapovat
star$i formdt na novy a zabezpeci tak zpétnou kompatibilitu. Komponenta schéma-
tu bude realizovana tfidou ScadaSchemaCustomComponent, kterd bude mit za dkol
upraveni celkového zobrazeni (schovani nedtilezitych komponent jako nadpis a me-
nu) a pfedevsim inicializaci datového modelu reprezentovaného tfidou ScadaSchema.
Model bude slouzit k inicializaci socketové komunikace se stanici a pfipadnym pro-

Vs ove

pojenim s komponentou InfoBar. Diagram je na obrazku [4.5]a pro lepsi Citelnost jsou
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SCADA Schema J

ScadaSchema

General

+setup()

\

<<utility>>
WidgetSettingsAdapter

-getStreamsLegacy()

+aetWidnetSettinas()

SiteSocketService
+logger ScadaSchemaCustomElement
-subscribeTolnfoBar()
+subscribeSite(siteld) -
+getStreamByTag() +subscribeSite(siteld)
+setLastUpdatedAt() .
+sendRaquestTolnfoBar() ScadaSchemaService i
+cleanUp()
Rl
SchemaCustomElement - StreamData
+getSchemaFile(siteld, fileName) -
#wrapperElement +getSchemaFileLegacy(fileName) ~toplc
]
Logger -processSchemal) +subscribe(stream, callpack)
-getSchemal) +unsubscribe()

-logLevel

AElement
-recordLogilevel, message, args)

+setLoglLevel(level)
+irace(message, args)
+debug(message, args)
+info(message, args)

-subscribedStreams

ElementsFactory #subscribeStream(stream, callback)

+warn{message, args) ﬂ’_or_!VaiUeUpdaref)
+error(message, args) +create(elements) +init() .
+atal(message, args) +unsubscribeStreams{)
A
LogStore . <<:matc>)'-'.

+slore

+criticalStore '.q

+add(record) AElementFactory

+empty()

+remaovelLog(index) screate(data)

Obrézek 4.5: Diagram popisujici ndvrh komponenty pro zobrazni SCADA schématu

Zdroj: autor

vynechdny tfidy ovlddajici jednotlivé elementy SVG.

Zobrazeni schématu bude mit na starosti tfida SchemaCustomElement. Ta nejdfi-
ve za pomoci sluzby ScadaSchemaService nacte soubor s SVG schématem, ten poté
zpracuje a vytvoii pomoci tfidy ElementsFactory instance odpovidajicich prvki, kte-
ré inicializuje. Zde také probéhne mapovani odpovidajicich datovych toki, které bude
podporovat i tagy. Prvky budou podle typu rozdéleny do nékolika tiid. VSechny budou
mit spole¢né predka AElement, ktery bude obsahovat sdilené metody pro pfipojeni
k datovym tokiim a zdkladn{ inicializaci. Déle se prvky rozdéli do né€kolika kategorii

seskupenych podle podobné funkcionality.
* ANumeric - abstraktni tfida pro préci s ¢iselnymi hodnotami

o NumericDefault - zobrazuje pouze ¢iselnou hodnotu, pfipadné chybovou
hlasku
o NumericCustom - pii chybé dokaZe zobrazit libovoné nastaveny text

* AText - abstraktni tfida pro prici s textovymi hodnotami
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o TextDefault - zobrazuje pouze definovany text

o TextAutoMan - zobrazuje informaci o automatickém nebo manudlnim na-

staveni

o TextSecurity - vyhodnocuje logiku zabezpeceni objektu a podle toho vy-

pisuje informaci
o TextCustom - podle hodnoty kanélu vypisuje libovny text
e ASwitch - abstraktni tfida urcend pro rotaci elementd
o SwitchDefault - vyhodnocuje tihel otoceni elementu podle hodnoty ka-
nalu
o SwitchPercent - vyhodnocuje tihel otoceni elementu podle hodnoty ka-
ndlu s moZnosti vétsiho nastaveni

e AOthers - abstraktni tfida ur€end pro ostatni elementy

o LastUpdate - zobrazuje Cas poslednich pfijatych dat
o ShowHide - na zdkladé podminky zobrazi nebo schové element

o DashLink - po kliknuti otevie konkrétni zobrazeni v komponenté InfoBar
* Valve - zobrazuje a ovlada prvek Soupat

* Semaphore - méni barvu elementu na zakladé hodnot kandli

Kazda skupina prvkil bude vytvarena vlastni factory tfidou, kterd dédi ze spolec-
ného pfedka AElementFactory. Jejich funkce bude vytvofit spravny typ prvku podle
atributti uloZeného v SVG schématu.

Nedilnou soucasti budou také tiidy pro vytvareni a ukladani logi Logger a LogStore.
Prvni z nich bude nabizet metody pro zaznamenavani riznych drovni ziznamt a druha
zdznamy bude ukladat a nabizet jejich vyc¢itani ostatnim tfiddm. Tato implementace se
miZe v budoucnu rozsifit o zpracovani alarmi a notifikaci nastavenych uzivatelem.

Upravou projde také konfigurace widgetu. VyuZitim tagli by mohla odpadnout nut-
nost mapovat prvky schématu na jednotlivé datové kandly, tato moZnost bude ale po-

nechdna z divodu zpétné kompatibility. Bude mozné tak postupné lokality migrovat.
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Bude ale nutné ptidat nové formuldfové pole pro vybér SVG souboru se schématem z

aloziste stanice.

4.2.6 Informacni liSta

Stejné jako predchozi komponenta i tato bude implementovana jako rozsifeni tridy
AWidget, a to jejim potomkem ScadaInfoBarCustomElement. Tato tfida bude ce-
lou komponentu zastieSovat a ziskd potfebna data o nastaveni widgetu ze svého ro-
dice. Tfida ScadaInfoBar bude zpracovavat nastaveni widgetu a postard se o spa-
rovani a komunikaci s komponentou schématu. Propojeni bude realizovdno pomoci
sluzby EventAggregator a pii inicializaci komponent se pomoci uddlosti notifikuje
tfida ScadaSchema. Ta bude moci pomoci vystavenych metod ovlddat InfoBar. Tti-
da ScadaInfoBar bude také ovlddat zobrazovani a skryvani samotné liSty a logiku
vybéru obsahu.

Dalsi tfidy pak budou mit na starosti zobrazeni dat, pohledt a podrobnosti. Tiida
StatusBarCustomElement bude zajiSt ova t zdkladni zobrazeni dat v zavieném stavu
jako je status pripojeni zafizeni, posledni aktualizace dat nebo pocet aktivnich notifi-
kaci. Po otvereni liSty bude v jejim zdhlavi menu pro orientaci v jednotlivych obrazov-
kéach realizované tfidou MenuItemsCustomElement. Zobrazeni samotnych pohledi s
daty bude mit na starost tfida DashboardSectionCustomElement, kterd na zdkladé
aktudlni obrazovky vybere spravnou komponentu pro vykresleni dat. Tich bude néko-

lik druhu:
¢ DashboardPredefinedCustomElement - zobrazeni vnoreného dashboardu.

* LegendImageCustomElement - zobrazeni statické legendy pro schéma SCADA

systému.
* ErrorCodesCustomElement - zobrazeni vyznamu chybovych kédi.

* DiagnosticsCustomElement - zobrazeni seznamu notifikaci, logii a chybo-

vych hldsek.

Stejné jako u komponenty schématu, i zde projde dpravou konfigurace widgetu. V

ni se daji vybrat dashboardy, které se zobrazuji v oteviené list€. Piivodni tabulka bude
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SCADA InfoBar J
InfoBar

ScadalnfoBar

+sett ngs
+sitelds
+activeTab

+sInfoBarOpened
+isSiteConnected
ScadalnfoBarCustomElement +ogglelnfoBar(state)
- +switchTab(menultem, childitem)
+widgetSettings +handieRequest(request)

+silelds

-subscribeToScadaSchemal()

ProcessWidgetSettings() ‘\ DashboardSectionCustomElement

#dashboard
#isPredefined

-getDashboard(dashboard|d)

#dashboardldChanged() \

L DiagnosticsCustomElement

Mer

+settings #menultemsOrder
#legendURL #errorCodesUsed

+oggle() +switchTab(menultem, childitern)

#remaveAllLogs()

~geiLegendFile( #removelog(index)

D

+dashboardld ErrorCodesCustomElement

#errorCodesUsed

-getLegendFile()

Obrazek 4.6: Navrh implementace informacni liSty

Zdroj: autor

nahrazena novou, kterd bude vyuZzivat existujici formuldfové komponenty aplikace a
navic nabidne moznost upravovat pohledy ve vSech zobrazovanych kategoriich a ménit

jejich poradi v menu. Navrh je zachycen na obrazku

4.3 Implementace

Vybér technologii byl dany povahou projektu. Aplikace vyuZziv4 jiZ zminény framework
Aurelia v kombinaci s jazykem TypeScript. Tento framework, jako vétSina ostatnich,
nabizi fadu nastrojt pro vyvoj frontendovych aplikaci, jako je bootstrap projektu, rou-
ting, rozdéleni na komponenty s definovanym Zivotnim cyklem a jejich kompozici,
provazani zobrazovanych hodnot s daty pomoci riznych typt bindingu nebo Sablo-
novaci jazyk. Navic je veden jako Open Source projekt a vyuzivd moderni webové
standardy jako nejnovéjsi DOM rozhrani nebo Web Components. Jedna z nevyhod
frameworku je ovSem mensi zdkladna uzivatell a prispévatell, kterd ma za nasledky
pomalejsi vyvoj nebo pfidavani novych funkci. Autofi také prisli s druhou verzi, ktera

je ale stéle ve verzi beta a neni tak vhodna k produkénimu pouZiti. Prace na novéjsi
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knihovné ma za néasledek jesté méné péce vénované predchozi verzi a to ma za nésle-
dek napf. pouZivani starSich balicki, jako je TypeScript. Ten je v projektu pouzit ve
verzi 4 a neni tedy mozné vyuZzit novinky vydavané v aktualizacich (pozn. v dob€ psani
préce je jazyk dostupny ve verzi 5.3).

Mimo téchto zdkladnich technologif je projekt rozsiten i fadou béZzné pouZzivanych
balickt pro praci s preklady, validaci dat ve formatu JSON, knihovnou pro formatova-
ni ¢asovych udajl, vykreslovani graft a dalSich. Mimo externi knihovny projekt také
vyuzivd mnozstvi balickl udrZovanych firmou samotnou. Jedna se predevsim o funk-
cionalitu pouzivanou v dalSich projektech zadavatele jako logovani, sdilené typy API
dotazi, rozsiteni vyvojarskych ndstroji nebo jiz zminéné knihovny pro praci praci s
parametry stanice nebo logika privodcu.

Pro stylovani HTML elementt se pouziva bud’ standardni CSS nebo jeho rozsiteni
SCSS a navic je k dispozici knihovna komponent UIKit. Mimo to projekt obsahuje
znovupouZzitelné komponenty, které v knihovné chybi nebo naopak jeji elementy roz-
Sifuji.

Projekt také disponuje nakonfigurovanymi vyvojarskymi néstroji. Pro kontrolu ty-
pu jsou pouzity pomocné knihovny jazyka TypeScript, ty jsou rozsifeny i nastrojem pro
statickou analyzu kédu ESLint a nechybi ani Prettier, ktery se stard o jednotné forméto-
vani zdrojového kodu. Verze zdrojového kddu jsou uchovavany ve sluzbé GitLab, ktera
se stard také o automatické testovani, build a nasazovani aplikace na rizna prostiedi.
Zavislosti projektu jsou spravovany pomoci programu NPM v kombinaci s privatnim

repozitafem.

Rozhrani pro nastaveni taga

Vv,

Jako prvni zacala implementace jednodussich ¢asti, které mohly byt okamZité nasaze-
ny do produkéniho prostiedi. Pro rozhrani nastaveni tagti bylo dileZité zacit rozsifenim
bali¢ku aurelia-tree-controller. Poté jiz mohl byt pfidan popis krokt privodce do kon-
figuracniho souboru ve formatu JSON a implementovany komponenty reprezentujici
jednotlivé kroky. Realizace prob&hla podle navrzenych tfid. Pro pirehledné nastaveni
tagli byla zvolena tabulka a zbytek funkcionality zabezpecuji ovladaci prvky pravod-

ce. Graficka podoba je na obrazku
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5 COV StrmilovTEST
© Tagy ID: 64100098  TYP: H7

Tagy analog(i

2.TAGY ANALOGU

- Hiadina CS

5 Hiadina akumulace odéerpdvana ¥ 1 nladina primarni pramérovana
2. Priitok odtok 1FIQ1 o et e N
4 Priitokemér - Otevieny profil B 71 priitek
3. Objem odtok 1FIQ1 - et . ,
0 4 Pritokemér - Otevieny profil : 2 hladina primérovana
4 . Priitok obtok 2FI1Q1
! - 0 4 Prittokomér - Otevreny profil s 72 protekij objem
5. Objem obtok 2FIQ1
I N 0 4 Priitokomeér - Otevieny profil s 72 protekly objem

Obrazek 4.7: Ukazka tabulky pro nastaveni tagl pro stanici

Zdroj: autor

Vizualizace tagu lokalit COV StrmilovTEST
ID: 64100098 TYP: H7

Iokalita 1:
5: Hiadina akumulace odcerpavana
1: hladina primé&rnf primérovana 1. Hiadina GS
1: Hiadinomér GHMU PVV
71: priitok 2. Pritok edtok 1FIQ1

21: vzdalenost primérovana 97. ERR R1
31: vzdalenost neprimérovand 113. ZAP! R1

4: Pritokomér - Otevieny prof

2: hiadina primérevana 53. Prutok flokulant 10FIQ1

Obrazek 4.8: Vizualizace konfigurace lokality pomoci tagti

Zdroj: autor

Schéma konfigurace lokality

Dalsi komponenta, kterd vyuZzila sluzby pro préci s tagy je schéma konfigurace loka-
lity. Ta je nadefinovana jako tzv. staticky privodce, tzn. Ze ma skrytou navigaci do
jednotlivych kroki a ovlddani je zcela ponechdno na zobrazené komponenté. Tento
prvek vyuZziva nakonfigurované tagy a ty zobrazuje jako obarvené boxy. UZivatel tak
jasné vidi, co na se na dané lokalité vyskytuje za zafizeni a jaké méfi veliCiny. Tato vi-
zualizace je na obrazku 4.8 a byla oproti ndvrhu doplnéna o moZnost zobrazit detailn{

nastaveni daného kandlu, které je zobrazeno v dialogovém okné.

Schéma logickych funkci

Jako staticky privodce bylo implementovéano i schéma logickych funkci. Prvni se vy-

tvoril NPM balicek s upravenou knihovnou SimCirJS. Ta byla rozsifena podle navr-
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& Vizualizace konfigurace kanall COV StrmilovTEST
- ID: 64100098 TYP: H7

Podporované operandy: A a e P c M B b m s s 7

Podporované operatory: & | = ~

Vyberte prvek z diagramu

Obrazek 4.9: Graficka reprezentace konkrétniho kandalu lokality

Zdroj: autor

hu a doplnéna o prvek reprezentujici funkci bindrniho kandlu. Samotna komponenta
pak pracuje s parametry stanice podle navrzené logiky, vyslednou konfiguraci predava
knihovné a poté zobrazi schéma uZivateli. Stejné jako pfedchozi ¢4st, i tato byla dopl-
néna o moznost zobrazeni detailnich informaci o daném kandlu. Vysledna podoba je

na obrazku

Rozhrani ukladani souboru

Uprava iiloZi$té soubort stanice zapo&ala editaci konfiguraéniho souboru pro nasta-
veni formuldrovych prvki. Poté byla doddna formulafovd komponenta pro nahravani
soubort do existujici implementace. Ta vyuZiva existujici prvek pro nahrdvani sou-
bort, ale rozsifuje ho o moznost nastaveni podporovanych koncovek soubori a jejich
velikost. Jeji vizudlni podoba je na obrazku

Vsechny dosud zminéné komponenty byly po otestovani a piipadnych dpravach
okamZité nasazeny do produkéniho prostfedi. Tim se zajistila moZnost okamZitého
pouZzivani a rychlé odhaleni pfipadnych chyb. V nédsledujicim seznamu je vycet nejkri-

ti¢téj$ich nedostatki, které byly opraveny.
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F-64100008 Soubory
1 SCADA schéma (SVG) @

(@ VG schéma pro SCADA.

Pfidat soubor

Nazev souboru

Velikost souboru je omezena na 1 MB.

ODESLAT

Obrazek 4.10: Podoba formulafe pro nahravani soubortl na dloZisté stanice

Zdroj: autor

* Chyb¢jici preklady nebo klice pro nékteré definované tagy.

* Chybné generovand konfiguracni data pro knihovnu SimCirJS u nékterych lo-

gickych podminek.

» Pretékéani obsahu logického schématu mimo viditelny prvek.

Schéma SCADA systému

Pro widget schématu SCADA systému a informacni liSty bylo zvoleno pribézné na-
sazovani na tzv. ndhledovou aplikaci (preview app), tedy aplikaci, kterd sice pracuje s
produkénimi daty, ale béZi na oddéleném prostredi. Diky tomu je moZné implementaci
dil¢ich celkl rovnou vyzkouset na redlnych datech a odhalit tak v¢as chyby nebo dat
uzivatelim prostor pro vyzkouseni nové funkcionality jesté pred ostrym provozem.

U komponenty schématu SCADA byla nejdiive upravena konfigurace widgetu. By-
la pfiddna moZnost vybéru SVG souboru pro schéma z dfive implementovaného tlo-
zisté. Do dialogu nastaveni byl pridan novy formuldrovy prvek, ktery z API rozhrani
nacte soubory dostupné pro danou stanici a umozni uZivateli vybér. Poté za vyuZziti
jiZz hotovych metod je tato hodnota uloZena. Dédle implementace probihala podle na-
vrhu a v potaz se braly nedostatky predchoziho feSeni. Komponenty se opprostily od
zdvislosti na knihovné jQuery a misto toho vyuZivaji standardni rozhrani webovych

elementd. Aktualizace dat probihd okamzité po piijeti hodnoty z rozhrani WebSocket

a neceka se na definovany interval. Pokud se jedna o statické hodnoty, neprobiha aktu-
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Obrazek 4.11: Ukazka schématu SCADA systému

Zdroj: autor

alizace vibec. Rozdil oproti navrhu nastal pouze u tiid reprezentujici jednotlivé prvky
ve schématu. Byl prehlédnut fakt, Ze tfida ANumeric zajiSt'ujici zobrazeni ¢iselnych
hodnot mé stejné rozhrani jako tfida AText a duplikuje tak jeji implementaci. Stej-
nou funkcionalitu duplikuje 1 prvek LastUpdate zobrazujici Cas posledni aktualizace.
Tento problém byl vyfeSen ipravou implementace a dand dané prvky nyni vyuZiva-
ji jednotné rozhrani tfidy AText. Navic oproti ndvrhu byl pfidan prvek predstavujici
nadrz. Tfida Tank reprezentuje prvek, ktery na dokdZe hodnotu analogového kandlu

zobrazit jako hladinu v nadrzi pomoci podbarveni jeji ¢asti. Ukdzka schématu je na

obrazku 111

Informacni liSta

Stejné jako predchozi komponenty i u informacni liSty se nejprve upravila konfigurace
widgetu. Prvek pro pridani obrazku s legendou je obdobny jako nahrdni SVG souboru.
Mimo to byl piepracovén prvek pro nastaveni zobrazovanych pohledd. Ten je imple-
mentovan jako tabulka a uzivatel v ném spolu se jmenovkou dané obrazovky miize
vybirat i specificky ndhled na data. K tomu byla opét vyuzita jiz existujici komponen-

ta, kterd vyhledava podle ID nebo ndzvu i s naSeptavanim. Navic byla pfiddna moZnost
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Posledni aktualizace v : 12.06.2024 13:27:11 (pfed 1 minutou)

POHLEDY ~ OSTIKA ~ POVELY ZMENA PARAMETRU ~

DOSAZOVACI A
KALOVA
NADRZ

Dosazovaci a kalova nadrz

M8 &erpadlo VK M11 Stirani hladiny

840: ERR M8 860: ERR Spojka M11

B49: ZAP! M8 B57: ERR M11

B41: Chod M8 B71: VZAD! M11

842: AUTO M8 B70: VPRED! M11

B43: H-MIN M8 dosazovaci n. B61: Parkovaci M11

Obrazek 4.12: Nova podoba informacni listy

Zdroj: autor

ménit poradi jednotlivych prvkl v menu informacni listy. Implementace samotné listy
byla fesena dle navrhu. Otevirani a zavirani bylo realizovano pomoci CSS atributt. Pro
pozicovani informaci v zavieném stavu byly vyuZity tfidy pro prici s funkcionalitou
flex z knihovny UIKit a pro zkracovéni textu na mensi obrazovce atribut text-overflow
s hodnotou ellipsis. V otevieném stavu je zobrazeno menu s vybérem danych pohledi,
které vykresluje seznam prvkid vybranych v nastaveni. Po zvoleni konkrétniho prvku
je pohled vykreslen pomoci dané tfidy v zdvislosti na jeho druhu. Ukédzky informacni
listy jsou na obrazku [@.12]

Posledni dvé zminéné komponenty byly po dokonceni a otestovani na nahledové
aplikaci pfesunuty do produk¢niho prostfedi. Nova funkcionalita ale v dobé finaliza-
ce prace nebyla zpfistupnéna vSem uZivatelim, ale je dostupna pouze po zapnuti tzv.
feature flag. To je jednoduchd hodnota se stavy vypnuto nebo zapnuto, kterd ovlada
zobrazeni dané Casti pro uZivatele. Tato logika byla pfiddna jako hodnota uloZend v
lokélnim uloZisti prohliZece a uZivatelé zadavatele tak mohou jednoduse novou funk-
cionalitu zobrazit.

V pribéhu implementace bylo dbano na dodrzovani konvenci, vyuZivani jazyka

TypeScript i standardl vyvoje webovych aplikaci pii pouzivani HTML a CSS. Pii po-
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uzivani novych datovych struktur byly do projekt pfiddny nebo rozsifeny existujici
typové soubory. Kod obsahuje komentéie u vefejnych metod, atributli a pokud je to
kou kontrolu jsou v novém feSeni pouZzity pouze ve specifickych pfipadech. Pfikladem
miiZze byt potlaceni chyby nepouZiti syntaxe async/await pii inicializaci WebSocket
komunikace nebo obcCasné vyuZiti operatoru non-null assertion. Tyto instance jsou ale
v souladu se zbytkem projektu a jejich pouZivani je ostatnimi vyvojafi na projektu
uznavané. Pokud jsou tyto deklarace pouZity a jejich diivod nenf zcela ziejmy, je poté
at’ uz se jedna o prvky uzivatelského rozhrani nebo sluzby.

Implementace, ktera je vysledkem této prace, je dostupnd v priloZenych souborech.
Z povahy préce je zietelné, Zze odevzdany projekt nebude spustitelny z divodu absence
kompletniho zdrojového kédu a vSech jeho zdavislosti. Proto je k dispozici 1 ukdzka
fungovani aplikace ve formatu video souboru. Soucdsti je také rozsifeni dokumentace
projektu o pfidané a upravené komponenty. Zvlastni diraz je kladen na logiku tagt a
déle pak na jednotlivé prvky SVG schématu a jejich atributd, které jsou dilezité pri

vytvareni novych SCADA systémil.

4.4 Testovani vyvinutého reSeni

Testovani prace probihalo v nékolika rovinidch. VSechny komponenty byly nejdiive
nasazeny na ndhledovych aplikacich, kde byly manudlné testovany zaméstnanci firmy
a opravovaly se pfipadné nedostatky nebo chyby. Kritické Casti aplikace byli pfi vyvoji

také pokryty automatizovanymi testy.

4.4.1 Automatizované testy
Pro testy implementovanych komponent byly vyuZity ndsledujici néstroje.
¢ Jednotkové testy

o AVA - Knihovna vyuZivana v projektu webové aplikace.

o Jest - Knihovna pouzita v balicku aurelia-tree-controller.
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Spec http://localhost:8080/demo/ @ Chrome 123 1000x660

common

Obrazek 4.13: Testovani vlastniho prvku v knihovné SimCirJS

Zdroj: autor
* Integracni testy

o Cypress - Testovaci framework pro webové aplikace.

Zékladni funkcionalita rozsiteni balicku aurelia-tree-controller byla pokryta testy
za vyuZiti knihovny Jest a vystup je vidét v tabulced.3] Funkcionalita zabalené knihov-
ny SimCirJS nebyla testovana, ale do bali¢ku byla priddana jednoduchd demo aplikace
s pfidanym prvkem pro zobrazeni bindrniho kandlu. Na té je testovano spravné fungo-

vani prvku pomoci frameworku Cypress. Vysledek testu je na obrazku§.13]

File Statements | Branches | Functions | Lines
index.ts 100% 100% 100% 100%
tag.enum.ts 100% 100% 100% 100%
tags.service.ts | 72.36% 62.3% 90% 72.36%

Tabulka 4.3: Pokryti kédu sluzby pro praci s tagy testy

Ciésti webové aplikace byly testovany jednotkovymi testy pomoci knihovny AVA a
jako celek opét pomoci frameworku Cypress. Jednotkové testy byly pouZzity pro dil¢i
Casti, a to zejména pro kontrolu spravné funkcnosti prvkl napojenych na SVG schéma.
Jejich vystup je v tabulce Pro komponenty schématu SCADA systému a informac-
ni liSty byl pfiddn integracni test pro ovéfeni spravné funkcionality kritickych ¢asti. Pro
toto vyuziti bylo potfeba mimo simulovani HTTP dotazii na server, které je soucasti

nastroje Cypress, 1 simulovat komunikaci pomoci WebSocket.
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File Statements | Branches | Functions | Lines
element.abstract.ts 79.31% 37.5% 83.33% 79.31%
numeric.abstract.ts 100% 100% 100% 100%
numeric-custom.model.ts 91.66% 27.77% | 100% 91.66%
numeric-default.model.ts 100% 50% 100% 100%
others.abstract.ts 100% 100% 100% 100%
dash-link.model.ts 90% 50% 80% 90%
show-hide.model.ts 76.92% 57.14% 100% 76.92%
semaphore.abstract.ts 76.92% 45% 100% 76.92%
semaphore.abstract.ts 76.92% 45% 100% 76.92%
semaphore-default.model.ts | 100% 100% 100% 100%
switch.abstract.ts 56.66% 52% 100% 56.66%
switch-default.model.ts 100% 100% 100% 100%
switch-percent.model.ts 75% 50% 100% 75%
tank.model.ts 88.23% 37.5% 100% 88.23%
text.abstract.ts 100% 100% 100% 100%
auto-man.model.ts 100% 66.66% 100% 100%
text-custom.model.ts 92.85% 62.5% 100% 92.85%
text-default.model.ts 100% 100% 100% 100%
security.model.ts 70% 35.71% | 100% 70%
valve.model.ts 56.09% 41.96% | 100% 56.09%

Tabulka 4.4: Pokryti kédu prvkia vykreslujici schéma testy

Pro tento ucel nebyla v dobé psani prace nalezena vhodna externi knihovna. Ja-

zpravy klientim. Server je postaven na standardnich funkcich Node.js prostfedi a na-

ko feSeni byl naimplementovéan dal$i NPM balicek pojmenovany frontend-websocket-

mock, ktery implementuje jednoduchy WebSocket server a dokdze posilat definované

bizi rozhrani pro ovladani pres HTTP dotazy. V testované aplikaci je potfeba pfi spus-

téni testd inicializovat i tento server a v konfiguraénim souboru upravit port, na ktery

se aplikace pfipojuje pro WebSocket komunikaci. V rdmci testd je pak moZné vynuco-
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Obrazek 4.14: Princip fungovani knihovny pro simulovani WebSocket komunikace

Zdroj: autor
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Obrézek 4.15: Test knihovny pro simulovdni WebSocket komunikace

Zdroj: autor

zndzornén na sekvenénim diagramu na obrazku 4.14] Implementace knihovny je tes-
tovdna v rdmci dalSi demo aplikace samostatnym testem za pouZiti ndstroje Cypress.
Vystup je vidét na obrazku [4.15]

V testu komponent schématu a informacni liSty je kontrolovano spravné zobrazo-
vani hodnot, podbarveni elementd nebo vypsani chybovych hlasek pii zméné dat. U
liSty je testovano jeji zobrazovani a skryvani, prvky zndzorujici stav lokality a vybér
pozadované obrazovky. Vysledek testu je vidét na obrazku[4.16

Cely projekt navic pouziva sluzbu Sentry pro sbér a monitorovani neocekavanych
chybovych hlasek. Ta byla sledovana po nasazeni jednotlivych komponent do produkc-

niho prostfedi a takové chyby nebyly zaznamendény.
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Obrazek 4.16: Vystup integracniho testu komponent SCADA systému

Zdroj: autor

4.4.2 Manualni testovani a zpétna vazba

Mimo automatizovanych testti bylo provedeno i manualni testovani zaméstnanci zada-
vatele. To probihalo jiZ pfi samotném vyvoji, kdy dil¢i ¢4sti byly nasazeny na nahledo-
vé aplikace a zkouSeny na prostiedi s redlnymi daty. Po dokonceni implementace byl
proveden test se skute¢nymi uZzivateli a konzultace, kdy uZivatelé méli za kol provadét
definované akce podle zadédni. Pfi tom byli dotazovani na funkce systému a autorem
byly zaznamendvény postiehy o pouZivani aplikace.

Testovani probihalo na kopii existujici produkéni lokality. Ukoly jsou popsdny v

s€Zznamu.

* Rozhrani pro nastaveni tagu

o Jsou nastavené pozice pro tagy v ramci stanice? Pokud ne, jak by se takové
nastaveni provedlo?

o Nastavte tag pro konkrétni analogovy kandl.

o Vidite smysl propojeni tagli a schématu SCADA systému?
* Schéma logickych funkci

o Za jakych podminek se zapind motor M6?

o Kdy je aktivni binarni kanal 171? Zobrazte jeho konfiguraci.
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* Schéma SCADA systému a informacni liSta

o V jakém reZimu (automaticky nebo manudlni) je dmychadlo M4?

@)

Jaké otaCky ma dmychadlo M4?

O

Jakou hodnotu sumy mé mérny objekt 2FIQ?

(@)

Zobrazte detailni prehled o méfenych hodnotiach flokulantu.

O

Jsou na lokalité néjaké aktivni notifikace? Zobrazte jejich prehled.

@)

Upravte SVG soubor dané lokality v editaci widgetu.

o

Pridejte dashboard do informacni liSty v editaci widgetu.

V nésledujicim textu jsou podrobnéji rozebrany hlavni problémy zaznamenané pfi

testovani uzivateli. Nastinény jsou i moZna feseni v budoucnu.

Rozhrani pro nastaveni taga

Celkovy koncept tagti se v systému teprve zac¢ind pouZzivat. Proto s nim uzivatelé nejsou
prilis sezndmeni a vSichni potiebovali do tohoto tématu uvést. I pres vysvétleni byl pro
uzivatele t¢zko pochopitelny obzvlasté prvni krok privodce, ve kterém se nastavuji
pozice tagli pro danou stanici. V tomto kroku by se hodila uvést ndpovéda, piipadné
pifimo odkaz na dokumentaci. Jeden uZivatel také navrhl krok pfimo pteskocit a tuto
konfiguraci d€lat automaticky vzdy.

Samotné nastaveni tagli pro kandly bylo jasné&jsi a uzivatelé dokazali hodnoty na-

stavit a ulozit. Pfesto by se i v tomto misté hodil popis vyznamu jednotlivych typt

taga.

Schéma logickych funkci

Prvnim problémem byla navigace na samotny pohled se schématem. To bylo zafazeno
do informacni listy jako jeden z editovatelnych dashboardt. Uzivatelé schéma hledali
v riznych ¢astech a vétSinou seznam pohledli otevieli az jako posledni moznost. To
by se v budoucnosti dalo vyfeSit pfiddnim odkazu pfimo do schématu SCADA systé-
mu (obdobné jako je feSena legenda) nebo ho umistit do jiné kategorie v ramci menu

informacni listy.
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Dalsim problémem byla absence popisu fungovani této komponenty. Nékteti uzi-
vatelé nevédéli, zda klikem na tlacitko redlné prvek ovlddaji nebo jde jen o simulaci,
jinym nebylo jasné, Ze nékteré prvky jsou vibec interaktivni. Na tento popud bylo
pfidano rozliSeni aktivnich prvkl zménou kurzoru mysi.

Orientace v samotném diagramu pro binarni kanal byla po vysvétleni funkce prvki
jasnd. Komponenta by se tak méla v budoucnu rozsifit minimalné€ o popis fungovani a
legendu pouzivanych operandd. Jeden uzivatel jesté uvedl rozdil mezi operandy pou-
Zivanych ve schématu a v konfiguraci stanice, které se li§i. Uvital by tabulku mapujici
tyto rozdily, piipadné pouziti stejnych symbold.

Jako zpétnou vazbu uZivatelé Casto zminovali rozdéleni schématu na mensi Cas-
ti, které by Slo vybirat po jednom nebo pfidani vice informaci pifimo k jednotlivym

operanddm pro lepsi orientaci.

SCADA schéma a informacni liSta

UZivatelé se dokdzali ve schématu rychle zorientovat a vyc¢ist méfend data. Intuitivnim
kliknutim na dany prvek pak otevirali detailnéjsi pohled v informacni listé. Né&kolik
podnétl padlo na zlepSeni menu s odkazy na jednotlivé pohledy. Mimo uzptsobeni
pro jednodussi ovladani na dotykovych obrazovkach, které bylo pfidano, uzivatelim
prislo, Ze zalozky zbytecné zabiraji misto. Navrhovali udélat kompaktnéjsi zobrazeni
napft. pomoci drobeckové navigace.

VSichni uZivatelé se snazili otevfit seznam notifikaci pomoci boxu v informacni
listé, ktery obsahuje jejich pocet. Tato funkce v implementaci chybéla a byla pfiddna.

V piipadé editace obou widgetl uzivatelim chybéla moznost pfimého odkazu na
nahrani soubor( pro stanici. U konfigurace widgetu pro SCADA schéma nebylo jasné,
jestli jsou pouZité néjaké tagy a pro které kandly. Pro nastaveni pohledl u informacni
listy uzivatelim chybélo propojeni s atributy SVG souboru. Navic byla objevena chyba
¢islovani dashboardlii mezi editaci a atributi v SVG schématu, kterd byla opravena.

Ostatni podnéty tato prace nefesi a jsou ponechdny pro budouci rozsifeni.
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4.4.3 Shrnuti testovani

Béhem celého procesu testovani bylo identifikovano nékolik kritickych chyb, které by-
ly v implementaci opraveny. Automatizované testy pokryvaji velkou Cast feSeni a mély
by pomoci pfi budoucim rozsifovani aplikace. Manudlnim testovdnim byla zkontrolo-
véana zdkladni funkCnost a posbirdna zpétnd vazba, kterd mize byt vyuzita k dal§imu
zlepSeni realizace.

Hlavnimi body na dal$i rozvoj a vylepseni zjisténé na zdklade testovani jsou jisteé
provedeni podrobnéjSich testli pouzitelnosti (usability testy), lepsi popis funkcionality,
pridani legendy, pfipadné napojeni pfimo na dokumentaci. Jisté by se hodilo i vyzkou-
Set aplikaci na vice riznych lokalitach, projit cely proces vytvoreni SCADA systému
nebo upravit feseni tak, aby bylo snaze pouZzitelné i pifimo koncovym uZzivateliim nebo

znalym administratordm. Tyto kroky jsou uz ale nad ramec této prace.
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5. Zaver

Tématem préce byl vyvoj technologicky obrazovek v existujicim systému zadavatele.
Systém se mél rozsifit o chybéjici funkcionalitu, kterou uZivatelé aplikace postradaji.
Provedenim analyzy se ukdzalo, Ze ptivodni implementace nezapadd do konceptu
celé platformy a jeji rozsifovani a sprava by dlouhodobé¢ nedavaly smysl. Z tohoto dii-
vodu byly komponenty zanalyzovdny podrobnéji a nakonec znovu prepsdny. Aby se
predeslo stejné situaci do budoucna, byly dodrZeny standardy ndvrhu software, nastu-
dovany koncepty ostatnich ¢asti systému a provedena reserSe funkcionalit podobnych
systému. Ta se zamérila predevS§im na feSeni funkci, které v aplikaci zadavatele uZivate-
Iiim nejvice chybély a které zadavatel predpoklada do produktu v budoucnu integrovat.
Névrh komponent, které byly v rdmci této prace implementovany, se soustiedil na
zachovani dosavadni funkcionality s co nejvétsi mirou zp€tné kompatibility. Byly od-
stranény nedostatky ptivodni implementace a pripravil se zdklad pro budouci rozsiteni
a znovupouzitelnost. Byly dodrzovany novéjsi konvence zavedené v projektu, vyuZzi-
vany jiZ existujici komponenty a respektovany standardy pouzivanych nastroji. Diky
castému kontaktu s uZivateli ze strany zadavatele se pfi implementaci odhalila potreba
pridani nového prvku a zapracovéni sluzeb, které pti navrhovéni systému opomenuty.
Vznikly také zcela nové komponenty napf. pro vizualizaci logickych funkci.
Vyslednd prace byla testovdna automatizovanymi a manudlnimi testy s velkou mi-
rou zapojeni uZivateli. Tato kontrola odhalila dalsi nedostatky feSeni a ndpady na vy-
lepSeni. Odhalené nedostatky a chyby, které mély pfimy vliv na fungovani aplikace,
byly opraveny. Pozadavky na vylepsSeni, napf. ndvrh na optimalizaci navigace, nebyly
v ramci rozsahu prace implementovany. Zpétnd vazba byla zaznamenana a miZe byt
pouzita v budoucnu jako podklad pro zlepSeni systému. Samotnému testovani na vi-
ce platforméch ale nebyla vénovéana dostatecnd pozornost a bylo by vhodné aplikaci
ovefit na vétsim mnoZstvi zafizeni uZzivatell.
Préce byla natolik prospésnd, Ze je jiZ nyni pouZivdna v beta reZimu a provadéji se
nezbytné posledni kroky, aby mohla byt nahrdna do produkéniho prostfedi zadavatele.
Autor bude déle spolupracovat se zadavatelem, aby se produkt mohl co nejdfive dostat

k jeho zdkazniktim.
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