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1. Uvod

SCADA, coz je zkratka anglického Supervisory Control and Data Acquisition, neni
Zadnou novinkou. Jiz od padesatych let minulého stoleti se vyuzivala pro monitorovani
a ovladani rozsahlych primyslovych procest. Technologicky vyvoj umoznil evoluci v
tomto oboru. Misto jednoduchych analogovych signali a mechanickych zafizenf se za-
Caly pouzivat modernéjsi digitdlni, objevuje se vyuZiti IoT zafizeni i strojového uceni a
umélé inteligence. Diky sitim pfibylo vzdalené ovlddani v redlném Cas a vypocetni sila
umoznila efektivnéjsi zpracovani dat. Proto se miizeme od sedmdesatych let minulého
stoleti setkat s oznacenim celku jako SCADA systém. V dal$im rozvoji vidime zacle-
néni technologii, jako je integrace s cloudovymi sluzZbami, predikce trendli a moZnych
problémti pomoci strojového ucenti, ale i diraz na zabezpeceni proti utokim. Systémy
jsou dnes vyuzivané napfi¢ mnohymi obory jako energetika, vodarenstvi, doprava, te-
lekomunikace a mnoho dalSich. [1] [2]

Systémy slouZi primarné ke kontrole, monitorovani, fizeni a ovladani riznorodych
technologickych procesii. Ve vodarenstvi se jednd zejména o Cistirny odpadnich vod,
prehrady a u nich Casto sousedici vodni elektrarny nebo celkovy provoz vodarenské
sité. Typicky SCADA systém zahrnuje nékolik ¢asti, od senzorti a ¢idel méfici rizno-
rodé veliciny pres motory a relé ovladajici procesy, PLC nebo jiné mikrokontroléry a
zafizeni pro komunikaci a propojovani aZ po pocitacové servery zajist' ujici vypocetni
silu, uklddani dat a komunikaci napfic systémy. Méfend data, archivované hodnoty, ale
hlavné aktudlni stav procesu s jejich grafickym schématem je poté zpristupnén uZiva-
telim pomoci klientskych aplikacich. To se Casto oznacuje anglickou zkratkou HMI
a pravé uzivatelské rozhrani je predmétem této prace. Obrazovka SCADA systému je
sty¢nym bodem mezi uZivatelem a technologii a nejCastéji se setkdme s fidicimi ne-
bo monitorovacimi obrazovkami. Prvni zminéné rozhrani slouzi hlavné k ovladani a
nastaveni jednotlivych procesnich ¢asti. U toho jsou dilezité prvky zobrazujici aktu-
alni déni jako napft. hodnoty pratoku vody, jeji teploty, okysli¢eni, stav zaneseni filtr
nebo vyska hladiny v nadrzich. K tomu jsou na obrazovce typicky zobrazeny nejdile-
Zit€jsi ovladaci prvky jako vypindni riznych motort, ¢erpadel, dmychadel atd. Druhy

zminény pripad uziti slouzi pro pozorovaci a monitorovaci ucely. Casto se nenachazi



pfimo v misté vykondvani procest, ale v tzv. velinech nebo fidicich mistnostech. Jejich
hlavni funkce je zobrazovani prehledu chodu celého objektu nebo objektl, zobrazeni
aktudlnich, ale i historickych hodnot, sledovani alarmi nebo signalizace poruch. [3]
[4]

Rozhrani mezi uzivateli a syst¢émem firmy fesi riznymi zpuisoby. Jedna se velmi
casto o rizné druhy klientt (tenky klient, webovy klient, mobilni aplikace), které jsou
uzpusobené pro provoz na konkrétni platformé. Soucasti této prace je reSerSe a analy-
za existujicich systémi a nasledujici ndvrh a implementace webové komponenty, ktera
umozni funkcionalitu HMI pro SCADA systémy vyuZit na existujici platformé zada-
vatele (firma FIEDLER AMS). Mimo standardni rozhrani pro ovladani a monitorovani
procesu si prace dava za cil i dal$i zobrazeni, které bude mozné vyuzit pro rychly pfe-
hled a pochopeni logického zapojeni technologického procesu. Vysledkem by mél byt
pilotni projekt s nasazenim implementované komponenty, jeji vyzkouSeni a ndsledny

sbér zpétné vazby a poznatkil pro dal$i vyvoj a mozné tpravy.

1.1 Cile prace

V nésledujicich bodech jsou shrnuty cile prace nastinéné v ivodni kapitole.
* Analyza stavajiciho feSeni firmy FIEDLER AMS a tcel nové implementace.
* Reserse uzivatelskych rozhrani u existujicich SCADA systémd.

* Ndvrh feSeni uzivatelského rozhrani pro SCADA systém firmy za vyuZiti po-

znatki z pfedchozich bodi.
» Navrh feSeni komponenty pro vizualizaci schématu lokality a logickych funkci.
* Implementace navrZeného feSeni v existujicim systému firmy.
* Pilotni nasazeni implementovaného feSeni a testovani jeho funkénosti.

* Shromazdéni ziskanych poznatkid, mozZnych tprav a rozsifeni.



2. Analyza

2.1 Popis stavajiciho systému

2.1.1 O zadavateli

Firma FIEDLER AMS se jiz pfes 30 let zaméfuje predevSim na vyrobu a prodej tele-
metrickych zafizeni. Vyvojem technologii a trhu se k hardwaru ptidal i vyvoj softwaru,
a to jak v podobé desktopové aplikace pro konfiguraci a vycitani dat ze zafizeni, tak
pozdéji i webové aplikace pro spravu jednotek a praci s namérenymi daty. Jedna z apli-
kaci, kterd mé za dkol sloucit vSechny nabizené funkcionality do jednoho webového
portdlu, nese jméno CloudFM. V této aplikaci byla také implementovana prvni verze

HMI pro pouziti ve SCADA systému.

2.1.2 Celkovy prehled ¢asti SCADA systému

SCADA systémy se sklddaji z nékolika spolupracujicich ¢asti. Ty se 1i$i podle dané
instalace a potfeb uzivatele. Systémy lze poskladat z nékolik variant, ale ve vétSiné

pripadi jsou vyuzity nasledujici komponenty.
* Jedno nebo vice telemetrickych zafizeni.
* Serverova Cast zajist'ujici komunikaci se zafizenim a poskytujici data klienttim.
* Klienti s uzivatelskym rozhranim (HMI rozhrani).

Prace se zabyva pouze ¢asti uzivatelského rozhrani. Tato kapitola se vSak déle vé-
nuje popisu jednotlivych ¢asti systému, ktery dotvaii cely ekosystém SCADA.

Telemetrickd zafizeni plni ucel sbéru dat a fizeni stroji na dané lokalité. Zafizeni
se liS1 hlavné poctem kandli schopnych méfit a zapisovat hodnoty a podporou riznych
rozhrani pro pfipojeni méficich modull a pro odesilani dat. Kandly slouZi jako vstupni
nebo vystupni komunikacni prostfedek zafizeni a rozdé€luji se na analogové a binarni.
Analogové typicky méfi ¢iselnou hodnotu ze sondy nebo senzoru, jako je vySka hladi-

ny, pratok, teplota nebo vlhkost. Bindrni, také oznacované jako digitdlni, zase sleduji
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Obrazek 2.1: ZjednoduSeny diagram celého SCADA systému

Zdroj: autor

hodnoty vypnuto nebo zapnuto, které zaznamendvaji a dokdzi pomoci nich ovladat
dalsi pfipojend zarizeni.

Server se stanicemi komunikuje pomoci bezdratovych protokoli nebo pfimo po-
moci USB pfipojeni. Zafizenim posila piikazy, aktualizuje konfiguraci nebo firmware.
Zajist'uje sbér méfenych dat, jejich zpracovani, ukladani a poskytovani klientim a dal-
$im komponentdm systému v podobé REST API a WebSocket protokolu.

Klienti jsou dvojiho typu: pro webové rozhrani a pro lokdlni instalaci. Ve sku-
teCnosti je klient totoZny, v obou piipadech je to webové aplikace, kterd komuniku-
je se serverovou Cdsti. Webovéa aplikace se chovd témér identicky pro oba piipady a
rozdily jsou feSeny pouze konfiguracnim souborem. Pro lokdlni pouziti je vyuZit fra-
mework Electron, ktery obaluje jak serverovou, tak webovou ¢dst a pomoci integro-
vaného prohliZeCe prezentuje uZzivatelim aplikaci. Implementacni detaily klientského
rozhrani jsou popsany v nasledujici kapitole.

Na obrédzku 2.1 je zobrazen zjednoduSeny diagram celého SCADA systému. Pro
tento diagram neni vyuzit Zadny specificky jazyk a slouzi pouze k pfibliZeni pouZiva-
nych prvki a jejich propojeni.

Dalsi kapitola se bude vénovat podrobnéjSimu popisu pouze ¢asti HMI rozhrani,

jejichZ rozvoj je predmétem této prace.



2.1.3 Uzivatelské rozhrani (HMI rozhrani)

HMI rozhrani pouziva framework Aurelia. Je alternativou zndméjSich frameworki ja-
ko React, Vue nebo Angular, kterému se nejvice podoba. Cely projekt je pak konci-
povén jako SPA, klient je tak kompletné oddélen od serveru. Aplikace je napsdna v
jazyce TypeScript.

Webova aplikace ma mnoho ¢4sti, komponenty HMI rozhrani jsou ale implemen-
tovany jako tzv. widget. Tedy znovupouZitelny blok, ktery se dd umistit na tzv. dashbo-
ard. Dashboard je stranka, se kterou pracuje uzivatel a miize obsahovat vice widgetu.
Oba elementy maji konfigurovatelné nastaveni, podle kterého zobrazuji obsah uZiva-
teli. VSechny tfidy reprezentujici jednotlivé typy widgeti pouzivanych pro SCADA
rozhrani dédi od tfidy AScada, kterd umoziuje pouziti riznych metod dostupnych pro
vSechny widgety v systému (zachyceno na obrdazku 2.2), jako je napf. ziskani informaci
o konfiguraci nebo aktudlné pouzivaném zatizeni.

Pro rozhrani SCADA systému jsou definovany ndsledujici widgety. Z tohoto sezna-

mu jsou dale rozebrany pouze prvni tfi implementace, které jsou pro aplikaci kliCové.

* General - komunikace se serverem, zobrazeni a ovladani schématu lokality

* InfoBar - priddva do zobrazeni informacni liStu s nastavenim, alarmy a dal$imi

prehledy.

* ScadaRouter - implementuje logiku pro zpracovani odkazt do jinych ¢asti apli-

kace.

» MasterScada - je nedokoncend ¢ast pro podporu zobrazovani vice rtiznych sché-

mat.

* ScadaComperator - priprava na implementaci komparatorda.

Schéma a zakladni funkce

Zakladni prvek umoZnuje zobrazit schéma instalace a zabezpeCuje komunikaci se
serverem a celkovou inicializaci. Jako prvni nacte konfiguraci z dat widgetu, kterd
obsahuje cestu k SVG souboru se schématem, metadata dané instalace a mapovani

datovych kandll na jednotlivé elementy uvnitf SVG. Poté se stdhne samotny soubor,
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Obrazek 2.2: ZjednodusSeny tfidni diagram hierarchie widgett systému SCADA

Zdroj: autor

pfeklady a inicializuje se spojeni na server pomoci WebSocket, pficemZ se rovnou
provede subscribe jednotlivych datovych toki. To celé ovlada tfida ScadaBoard. Tim
zacnou do aplikace proudit data. Ddle probihd mapovani kanall na jednotlivé SVG ele-
menty, ze kterych se zdrovein nacte jejich konfigurace. Ukdzka schématu pro testovaci
zafizeni je na obrdzku 2.3

Samotné elementy jsou reprezentovany tfidou Fmw, od které jsou ddle dédéné jed-
notlivé implementace. Tyto prvky slouzi k obsluze grafickych ¢asti SVG schématu,
aktualizaci jejich zobrazeni a zachytdvéni uZivatelskych akci. Zjednoduseny diagram
je na obrazku 2.4.

Pfi obdrzeni novych dat od serveru, se hodnoty zpracuji a ulozi pomoci nasleduji-

cich tid.

e ScadaSocketHandler

ScadaEAComunicator

* ScadaElementsConfigMap

e ScadaDataInterfaceNew
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Zdroj: autor

SCADA J
General ScadaSocketHandler
Notification
ScadaBoard
Fmw Koo \ ScadaEACommunicator
ScadaElementsConfigMap
FmwChangelog
DatalLoader
ScadaDatalfaceNew
FmwCountdown
ScadaFileUrIBuilder Phonebook
FmwValve

Obrazek 2.4: Zjednoduseny tfidni diagram widgetu pro zobrazeni SCADA schématu

Zdroj: autor



Jednotlivé elementy pak nereaguji pfimo na novéa data, ale jednou za vtefinu perio-
dicky kontroluji uloZené hodnoty a znovu je prekresluji, nehledé na to, zda se hodnota
zménila nebo ne.

Komponenta schématu funguje zcela nezdvisle na ostatnich widgetech, pfesto se
pfi jejim vytvoreni zpracuji i data potfebnd pro widget InfoBar.

Rozsirujici lista

Widget implementujici rozSifujici funkce je svdzan s komponentou vykreslujici
schéma. Pii inicializaci schématu se také zpracuji data pro rozsifujici liStu a jsou ji pre-
ddna pomoci uddlosti za pouziti tfidy frameworku EventAggregator (vyuZiva stan-
dardni JavaScript uddlosti). Uddlostmi je pak také fizena vSechna komunikace mezi
témito dvéma widgety.

LiSta mé dvé zobrazeni. V zabaleném stavu je liSta v dolni ¢asti obrazovky a po-
skytuje uzivateli prehled o déni na lokalité¢ v podobé udaje o poslednich pfijeti dat
od stanice a poctu notifikaci. Notifikaci je nékolik typl, mezi dulezité patii prede-
v§im pfipojeni nebo odpojeni zafizeni, chyba pfipojeni datového kanélu nebo Spatné
nakonfigurovand ¢ast celého systému. V pravé Casti liSty je zobrazen i text posledni
notifikace.

Po rozbaleni, at’ uz kliknutim na samotnou listu, nebo interakei s ur€itymi prvky
schématu, lista pfekryje momentélni zobrazeni a uzivateli je nabidnuto nékolik zdlo-
zek. Pocet zdlozek se 1i8i podle konfigurace widgetu liSty. VZdy nabizi sekci s prehle-
dem prfijatych notifikaci, ve které uzivatel vidi jejich seznam a miZe je i oznacovat jako
prectené (ukdzka je na obrdzku 2.5). Dalsi sekce nabizi ndpovédu celého systému, kte-
rd obsahuje legendu schématu, seznam kandlu s jejich popisem a seznam chybovych
kédu s jejich vysvétlenim.

Ostatni sekce jsou volitelné a nabizeji prehled pratokomérl, zobrazeni jinych vo-
litelnych dashboardi, vzdalené ovladani a konfiguraci stanice. VSechny tyto pohledy
jsou implementovany jako zobrazeni dashboardu, tzn. Ze dashboard obsahuje widget,
ktery zobrazuje dalsi dashboard. Timto zplisobem je mozné u kazdého systému zobra-
zit jiné prehledy, grafy a nastaveni podle potfeby lokality.

Router

Vv s

Nejjednodussim widgetem je ScadaRouter. Tato komponenta neimplementuje Zad-
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Obrazek 2.5: Ukdzka informacni liSty se zobrazenim notifikaci v systému zadavatele

Zdroj: autor

né uZzivatelské zobrazeni a slouZi pouze pro zpracovani prechodd do jinych ¢asti obra-
zovky, pripadné zpracovani odkazi na jiné weby. Komunikace s ostatnimi komponen-

tami je opét realizovdna pomoci udalosti v integrované tfidé EventAggregator.

2.2 Analyza problému - nedostatky implementace

Stav softwarovych komponent uzivatelského rozhrani HMI neni optimdlni. B€hem tes-
tovaciho provozu soucasné verze aplikace se objevilo nékolik problémi ovliviiujicich
funk¢nost celého systému a pfi opravéch se potvrdilo, Ze ndvrh a implementace soucas-
ného uzivatelského rozhrani maji technické nedostatky. Zaroven zdrojovy kéd postrada
standardizaci. Navic chybi nebo spravné nepracuji nékteré funkce, které ztézuji at’ uz
Vyvoj, pouzivani nebo konfigurovani systému. Pivodné mald aplikace se rozrostla ve
vétsi, kde je nutné striktné dodrZovat standardy a vyvojarské postupy, bez kterych by
byl dalsi vyvoj a udrzba aplikace obtiZn4.

Nedokonalosti soucasné implementace lze rozdélit do dvou kategorii, které jsou

rozepséany v ndasledujicich kapitolach.

2.2.1 Zdrojovy kod

Nedostatky zdrojového kédu jsou hodnoceny jak z pohledu pouZitého programovaciho
jazyka, architektury, tak konvenci zavedenych ve firmé, které nebyly v dobé implemen-

tace existujiciho feSeni nastaveny. Body nejsou uvedeny v Zddném specidlnim poradi.
 Vyuziti nastroju jazyka TypeScript
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o Komponenty z velké ¢asti nepouzivaji typy. Jak pro definici datovych struk-

tur, tak ndvratové typy funkci i tfidnich proménnych.

@)

Nékteré metody tiid jsou chybné oznacené jako public, protected nebo pri-

vate.

o NevyuZzivd se modifikdtor readonly.

@)

Casto je pieskodena typovd kontrola souboru nebo jeho &dsti.

@)

Chybi definice tfidnich proménnych.
* Dodrzovani konvenci
o Soubory, tfidy a funkce jsou pojmenovany jinym stylem. Styl pojmenova-
vani je navic v rimci komponent pro SCADA systém nekonzistentni.
o Soubory obsahuji importy, které se jiz dle v kodu nepouZzivaji.

o Casto se ignoruji pravidla nastavend ve statickém analyzatoru ESLint. Pti-
kladem miZe byt absence ¢ekani na asynchronni volani (vyuZiti async/await

syntaxe) nebo logovéni zprav pfimo do konzole prohliZece.

o NevyuZivani zavedené slozkové struktury.
* Architektonicka rozhodnuti

o Hojné vyuZzivani knihovny jQuery, jejiZ z4vislosti se snaZi projekt zbavit.

o QOjedinéle elementy duplikuji tutéZ implementaci presto, Ze dédi od spolec-

ného predka.

o VyuZzivéani funkce setlnterval k aktualizaci dat. Periodicky se tak prekresluji

vSechny elementy ve schématu, ikdyZ se jejich hodnota nezménila.

o Komponenty nemaji jasné rozdéleni funkCnosti, setkat se tak mizeme s

pfimym dotazovdnim serveru z komponenty zajist'ujici grafické zobrazeni.
* Ostatni

o Komponenty obsahuji nepouzivané a prazdné soubory nebo zakomentova-

né kusy kédu.
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o V nékterych ptipadech je duplikovdna implementace jiZ existujicich kom-
ponent jako napt. sdilené elementy (formulare, ikony, notifikace) nebo tiid
poskytujicich komunikaci s jinym rozhranim (localStorage, konfigurace

aplikace, komunikace s API rozhranim serveru, logovani).
o Zdrojovy kéd obsahuje komentafe bez vétsi pridané hodnoty.

o Nékteré preklady jsou definovany pfimo v programu a takové hodnoty pak

nemohou byt spravné preloZeny.

o Chybi jakékoliv pokryti kddu automatizovanymi testy.

2.2.2 Chybéjici a nevyhovujici funkcionalita

Stavajici implementace uZivatelského rozhrani HMI nevyuZzivd jiZz existujici funkci-
onality v infrastruktufe firemniho webového portdlu. Navic nékterym castem HMI
komponent, zvlasté pak jejich konfiguraci, chybi uzivatelsky pfivétivé zobrazeni ne-
bo jejich dokumentace. Cely systém tak nemiZe byt kompletné vyuzity v produkénim

prostiedi.
e Mapovani datovych kanali pomoci tzv. tagu

o Pro jednodussi mapovani datovych kandld na grafické prvky implemento-
vala firma moznost oznaceni téchto kandld tagem. To v praxi nahrazuje
unikatni identifikdtor a umoziuje tak parovani kandla s prvky grafického

rozhrani nezdvisle na zméndch konfigurace stanic.

o Komponenty momentalné nedokdzi tagy vyuZit.
* Ulozisté souboru stanice

o API disponuje moznosti ukladat soubory k jednotlivym stanicim. V pfipadé
SCADA systémi by ddvalo smysl do tohoto tlozisté nahravat SVG schéma

nebo obrdzkovou legendu systému.

o Nyni se tato statickd data uchovavaji v separatnim repozitafi, ze kterého se

nahravaji na firemni CDN.
» Konfigurace widgeti
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o Nastaveni uklddané na serveru obsahuje data, kterd se bud’ v kédu jizZ ne-
pouZzivaji nebo naopak obsahuji informace navic. Pfikladem miZe byt ma-
povani datovych kandli na elementy SVG, kde se do nastaveni ukladaji
kompletni metadata kandlu. To nejen Ze zvétSuje velikost uklddanych dat,

ale data mohou navic rychle zastarat.

o Naopak informace uloZené v separatnim repozitafi zminéném vyse, by moh-

li v konfiguraci widgetu figurovat.

o Posledni prekdzkou ztéZujici konfiguraci je jeji nacitdni. Okno s nastave-

nim se v pripadé rozsifujici liSty nacitd pres 10 vtefin.
* Dokumentace

o Kjednotlivym elementiim, které 1ze ve schématu vyuZit, existuje dokumen-
tace. V té ale Casto chybi popis jak presné dany prvek funguje. Vysledkem

pak je chybné pouzivani nebo Spatny vybér prvku.

2.3 Shrnuti potreb nové implementace

Z ptedchozich kapitol je vidét, Ze 1 ptesto, Ze se aplikace pouZziva i v produkci, jeji im-
plementace a funkcionalita maji své nedostatky. Problémy v kédu zptisobuji delsi Cas
strdveny opravou nalezenych chyb, slozité nebo nemozné rozsifovani funkcionality a
tim i dal$i rozvoj komponent, ktery momentdlné zcela stagnuje. Chybéjici pouzivani
existujicich funkci systému zase omezuje jeho vyuZiti v plném rozsahu, ztéZuje konfi-
vytvareni schémat a vybirani jednotlivych prvki.

Na zédkladé analyzy bylo rozhodnuto o predélani stidvajici komponenty tak, aby
bylo co nejvice problému odstranéno. Diraz bude kladen na zachovani stejné funkci-

onality jako doposud, ale zarover pfipraveni zdkladi pro budouci rozsifeni a moznosti

pridat chybéjici funkcionalitu, kterou konkurence nabizi. Ndsleduje shrnuti bodi.
* Vyuzivani néastroji jazyka TypeScript.
* Dodrzovani konvenci psani zdrojového kédu.
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 Prepracovani navrhu komponent.
* QOdstranéni nepouzivanych ¢4sti.
* VyuzZiti a zakomponovani existujicich ¢asti systému.

o Podpora tagt u datovych kanali.
o Vyuziti ukladani statickych souborti u stanice.

o ZlepSeni konfigurace widgetda.

* Zdokumentovani prvka pouzivanych ve schématu.
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3. Existujici systémy SCADA

V nésledujicich kapitoldch jsou probrany nékteré existujici systémy, které lze vyuZzit
k zajiSténi podobné funkcionality, jakd je vyvijena pro technologii SCADA Cloud-
FM. VétSina systémul neposkytuje jen vizualizacni komponentu, ale kompletni feSeni
pro automatizaci procesu, fizeni, sbér dat nebo alarmové notifikace. Utelem reerse je
zdokumentovat funkce dostupnych feSeni, které v systému zadavatele chybi a pozdé&ji
na tento vystup navézat a navrhnout systém tak, aby mohl byt v budoucnu o tyto prvky

volitelné rozsiten. Nésledujici seznam obsahuje body, na které byla analyza zamétena.

* Alarmy

o Préce a nastaveni alarmu a notifikaci.

o Kvitace alarmd.
* Piipojena zartizeni
o Podpora pfipojeni vice zafizeni.

o Préce s vice zafizenimi z pohledu uZivatele.

Vice HMI obrazovek
o UmoZnéni zobrazeni vice schémat a navigace mezi nimi.
* Schéma logickych funkci

o Podpora v aplikacich.

o Vybrany typ diagramu.

Mezi zkoumanymi systémy najdeme produkty vétSich nadnarodnich korporaci, ale
i Ceské firmy typicky mensi velikosti. Seznam SCADA vizualizacnich softwaru byl
vytvofen na zdkladé vyhledani klicovych slov (SCADA, HMI aj.) dostupnymi interne-
tovymi vyhleddvaci. Informace o produktech pochdzeji pfedevsim z webovych prezen-
taci, technickych dokumentaci feSeni, demo aplikaci (pokud takové jsou k dispozici) a

z materidll tfetich stran. Seznam je fazen abecedné.
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* Clear SCADA
* Ignition

* Intouch

* Mervis

* MySCADA

* Promotic

* Reliance

* TIRS.NET

3.1 Alarmy

Notifikovanim uzivatelii o nastalych alarmech disponuji vSechny zkoumané systémy.
Nastaveni je feSeno riizné detailnimi dialogy a k zobrazeni vétSina z nich vyuziva ta-
bulky. Aplikace se li§{ moZnostmi konfigurace alarmu, pfipadné rozsifenymi funkcemi
préace s historii zaznamendvanych hodnot.

Zékladem pridani nového alarmu je nastaveni podminek, za kterych se ma alarm
spustit. Typicky je tato konfigurace feSena dialogovym oknem, kde uZivatel dané hod-
noty vyplni. Zadat je nutné datovy bod, ktery se sleduje, podminku spusténi a typ
informovani uZivatele. Na obrdzku 3.1 je zobrazeno nastaveni notifikace v systému
Mervis. Vidime zde zaddni uvedenych hodnot a navic i nastaveni nepovinného zpoz-
déni a vlastni zprdvy. [7] Nékteré systémy pak maji moZnosti vice. V feSeni Ignition
se da alarmu pridat severita, nutnost potvrzeni, nastaveni ignorovani stejnych alarmu,
pokud nastanou v kratkém casovém sledu za sebou nebo tzv. mrtvé pasmo, ve kterém
je notifikaci spusténa pouze jednou. [6] Vyjimku grafického rozhrani tvofi napf. sys-
tém Promotic nebo Reliance, kde je zaddvani moZné feSit 1 skriptovacim jazykem. V

ném se nejdfive inicializuje samotnd instance alarmu, ktery je poté mozné aktivovat

voldnim z jiného prvku.
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Obrazek 3.1: Pfidan{ notifikace v systému Mervis

Zdroj: prevzato z [5]

Resent typicky podporuji lokdlni notifikaci v aplikaci, SMS nebo e-mail. N&které
priddvaji i moZnost notifikace ve vlastni aplikaci (napt. Clear SCADA), spusténi do-
tazu na API rozhrani nebo vyuZiti externich sluZzeb (napf. Twilio u Ignition) Pifjemci
notifikaci jsou bud’ feSeny zadanim konkrétniho udaje (telefonni ¢islo, e-mail) nebo
vytvorenim skupiny uzivateld. Ignition nebo Clear SCADA navic nabizi i eskalaci,
tzn. pokud jeden pfijemce na uddlost nereaguje, je kontaktovan dalsi.

Nastald uddlost mé nékolik stavi. Na diagramu na obrazku 3.2 je vidét jeji Zivotni
cyklus v systému Mervis. Uddlost za¢ind v normdlnim stavu. Pfi splnéni podminky
dojde k jeji aktivaci a informace je uloZena. Akci uzivatele pak dojde potvrzeni alar-
mu, coZ je opét uloZeno a alarm se vraci do normélniho stavu. Systém Ignition nabizi
i rozsifeni ve formé pipelines, kterym se mize Zivotni cyklus upravit vloZzenim dal-
Sich krokda, které se provedou po zméné stavu alarmu. Konkrétni uddlost se v tomto
feSeni da i ignorovat po zadanou dobu. Takové funkcionalita se miZe hodit napf. pfi
planované udrzbé Casti instalace.

Notifikace mlize byt vizualizovdna v samotném schématu lokality, ale vzdy je k
dispozici tabulka aktivnich alarmi. Pfikladem je pohled na aktivni uddlosti v systému
Reliance na obrdzku 3.3. V tomto prehledu jsou vidét informace o Case spusténi alar-
mu, jeho severité a ddle moznosti pro jeho potvrzeni. V nékterych feSenich je mozné
tento pohled déle editovat a pridat dalsi data, pfipadné zobrazit ho pfimo ve schématu.

Historie alarmil je opét feSena tabulkami, ve kterych je mozné filtrovat a fadit podle

YV 2

kriterii. Je také bézna funkce exportu dat do souboril riznych formatu nebo databaze.
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Obrizek 3.2: Zivotni cyklus notifikace v systému Mervis

Zdroj: prevzato z [8]

'® Reliance 4 Control - Watenworks - PC1

File View Managers Tools Window Help

Au L BBl &4 8

\

2054 2254 2258 254 2T 2255

[£) % Well level has fallen below low critical limit. WaterStation1 _ Well_Level 27.02.2022 22:54:...

Date:27.02.2022 Time: 225458 Alarm/event status: active - has not been acknowledged Alarm/event count: 9 Unacknowledged alarmy/event count: 3

Obrazek 3.3: Zobrazeni notifikaci v ukdzkové aplikaci Reliance

Zdroj: autor
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Start Date End Date Top

02/01/2023 00:00 | | 04/08/2023 16:32 10| C
O ALARM SUMMARY ~ ALARMS BY HOUR
2863 30,000
343833915 . 60000000 o
£ 3
174682 < 20000 40,000,000 5
5 7
00:09:48 < 20000000 &
00:04:28 10,000 MemFHE-E_H_E_E_KNE_S_REERE_E_E A S SRE-R-R RS-
0 6 12 18 0
Unknown - 265637 (58.5%)
Hour
Unknown - 107075111 (86.6%)
@ ALARM FREQUENCY @ ALARM DURATION
[ urknown 75.2% [ uninown 94.4%
[ |payTank 8.2% [ inspection  1.1%
[ Tank2  8.1% (7] Batter Mixer  1.1%
) Former  1.4% ) Machine Fault  0.8%

TABLE
The Alarm Journal Table makes it easy to sort through past alarms and see when the alarms changed state. Also, you can see who acknowledged the alarm and any other defined associated data.

36255 alarm even s

£8 2020040 81 am - 202410418 0431 m Q=%
EventTime Event Id Source Event State Priority

04/08/2023 08:31:52 1622453-7d17-49b8-a342-2b46ea750948 ~  provdefault:/tag Water Clear Low

04/08/2023 08:31:57 b6eb8143-6150-4602-ae15-47d1d8ff1610 Active Low

04/08/2023 08:32:02 fb7af4ad-c498-4496-bd2b-241a10317ach Active Low

04/08/2023 08:32:06 dcc562ce-8eb7-4e23-bacs-f7b3e7f88410 prov:VisionProvider:/tag:HMI Optimization/Day ... Clear Critical

04/08/2023 08:32:07 5701836¢-f903-433e-9c9b-7b4a7145bf51 prov:VisionProvider:/tag:HMI Optimization/Day .. Active Critical

04/08/2023 08:32:07 dcc562ce-8eb7-4e23-bac8-f7b3e78840 prov:VisionProvider:/tag:HMI Optimization/Day T.. Ack Critical

04/08/2023 08:32:11 5701836¢-f903-433e-9c9b-7b4a7145bf51 prov:VisionProvider:/tag:HMI Optimization/Day ... Clear Critical

04/08/2023 08:32:12 fb7af4ad-c498-4496-bd2b-241a10317ach Water, Clear Low

04/08/2023 08:32:12 b6eb8143-6150-4602-ae15-47d1d8ff1610 Water, Clear Low

Srows v Fist < @ 2 3 4 5 > Llast Jumpto: |1

Obrazek 3.4: Zobrazeni trendt alarmi v aplikaci Ignition

Zdroj: autor

Jako rozsiteni vyrobci implementuji ndhledy v grafech, kde je mozné prehledné vycist
nejcastéji spousténé uddlosti a vycitat jejich trendy. Piiklad z aplikace Ignition je na

obrazku 3.4.

3.2 Pripojena zarizeni

VSichni zdstupci podporuji zapojeni vice zafizeni do systému. Vyuzivaji k tomu rizné
pristupy a protokoly. Nékterd feSeni maji komunikaci zabudovanou pfimo v softwaru

v s s

aplikace, jind spojeni fes$i pomoci dedikované brany (gateway) mezi zafizenim a ser-
verem. Ke komunikaci feSeni vyuZzivaji standardizované protokoly jako OPC, Modbus
nebo RS485 a dalsi. [9] BéZn4 je i podpora riznych IoT technologii jako LoRa, Sigfox
nebo MQTT. Pocet pfipojenych stanic je vétSinou pouze otdzka licencnich podminek
feSeni. Pouze v piipad¢é demo aplikaci neni mozné pfipojit redlnou stanici, ale pracuje
se pouze se simulovanymi hodnotami.

V kazdém softwaru je pak moznost konfigurace pfipojenych zafizeni (u nékterych

vyrobcll je k tomu ur€en separdtni software, napf. myDESIGNER od mySCADA).
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Tag Editor

Ramp3

Sample_Tags

Categories

All Properties

T

llmls =

(=

Cancel

(]

@ Basic ~ Basic &

% Meta Data Name Ramp3

12 Value Tag Group Default ok

) Enabled true =

& Numeric > Meta Data

B security Documentation rd

& Scripting (1) Tooltip

A Alarms (1) ™ Value

History Value Source OPC bl
Data Type Double =

# Custom OPC Server Ignition OPC UA Server -
OPC Itemn Path ns=1;5=[Sample_Device]_Meta:Ramp/Ramp3 -]
> Numeric
Deadband Mode Absolute b3
Deadband 0.0001
Scale Mode off hd
Engineering Units hd
Engineering Low Limit 0.0
Engineering High Limit 100.0
Engineering Limit Mode No_Clamp ¥ |

Obrazek 3.5: Pridani datového bodu ze zafizeni v systému Ignition

Zdroj: prevzato z [10]

UZivatel ale poté jiz bézné pracuje pouze s jejich vystupy a vstupy v podobé datovych
bodi a od zafizenich samotnych je odstinén. Datové body se mapuji na grafické prvky
schématu, vstupuji do nastaveni alarml, daji se vyuZivat ve skriptech a jejich hodnoty
se uklddaji k dalSimu zpracovdni. Uké4zka piidani takového bodu v feSeni Ignition, kte-
ré jej oznacuje jako 7ag, je na obrazku 3.5. Jeho nésledné pouZiti pro vytvoreni alarmu
je vidét na obrazku 3.1 v feSeni Mervis, kde se v poli “Typ” vybird pravé existujici
hodnota ze zafizeni. Mimo cteni nebo zdpisu mohou byt datové body napojeny také
pfimo na databdzi nebo generovat data programové.

Editory Casto nabizeji seznam pouZzivanych zafizeni ve formétu stromové struktury.
V tomto pohledu uzivatel i vidi, ve kterych ¢astech systému dané zafizeni figuruje, jaké

datové body jsou k nému vazany a kde v systému se ddle pouZivaji.
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I mySCADA Live Production

Obrazek 3.6: Navigace kliknutim na ¢ast vyrobni linky v aplikaci mySCADA

Zdroj: autor
3.3 Vice HMI obrazovek

SCADA systémy mohou zahrnovat velké mnozstvi méficich zafizeni, spravovat ovla-
déani technologickych procesii nebo monitorovat nékolik objekti. Proto je ¢asto potfeba
schéma rozdélit do n€kolika obrazovek. To vyrobci fesi nékolika zplisoby.

Vétsinou jde tato funkcionalita upravit podle potfeb uZzivatele v editaci. Vyuzi-
vaji se k tomu ovladaci prvky menu po strandch obrazovky, rozdéleni vizualizaci do
zalozek nebo odkazy a tlacitka pfimo v prvcich schématu (napf. komponenta Link v
Ignition). Cast4 je také potieba zobrazeni nékolika &asti systému pies vice monitord,
proto se aplikace daji spustit ve vice oknech. K dispozici je také moZnost pfepindni
nékolika obrazovek periodicky za sebou ve smycce (napf. Reliance)
prvku, kterym se uzivatel dostane na detailnéjsi vizualizaci. Pfikladem miiZe byt feSeni
mySCADA na obrédzku 3.6, kde je uZivatel po zvoleni ¢asti vyrobni linky pfesmérovan
na detailni schéma daného prvku. PfibliZeni takové implementace v systému TIRS je
na obrazku 3.7. Na ném je vidét realizace ovladdni a monitorovéani rodinného domu,
rozdélena do nékolika obrazovek. Kazdd z nich zahrnuje pohled zajist'ujici spravu

dané skupiny zafizeni.
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Obrazek 3.7: Navigace pomoci menu v feSeni TIRS.NET

Zdroj: autor
3.4 Schéma logickych funkeci

Vyrobci mimo psani logiky pomoci textovych vyrazii podporuji rizné typy diagrami
pro konfiguraci méficich zafizeni nebo vizudlni spravu procesu lokality. Pro programo-
vani PLC zafizen{ existuje nékolik pfistupu, které vychdzeji ze standardu IEC 61131-3.
V tomto standardu nalezneme popis tif grafickych a dvou textovych jazyki. [15]

Mezi nejéastéji pouzivané grafické typy patii schéma funkénich bloki (function
block diagram), kde je logika reprezentovana logickymi bloky mezi vstupnimi a vy-
stupnimi hodnotami. Ptiklady z editord Mervis nebo Clear SCADA jsou postupné na
obrézcich 3.8 a 3.9. Dals{ je graficky jazyk tzv. ladder diagram (pieklad4no jako linio-
vé nebo kontaktové schéma) V tom se priddvaji logické prvky, které simuluji vysledny
obvod a priklad je na obrazku 3.10. Poslednim vizudlnim jazykem je sekvencni funkc-
ni schéma (sequential function charts) To umoziiuje uZivateli sklddat logiku sekvencné
za sebou tak, jak se pak program vykondva v zafizeni. Piiklad z projektu Ignition je na
obrazku 3.11.

Textové jazyky, tedy strukturovany text (structured text) a seznam instrukci (in-
structions list), jsou také Siroce podporované. Vyrobci jako napf. Reliance integruji do

svych editorti i simuldtory, na kterych mtZe byt logika odladéna.
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Obrazek 3.8: Ukdzka programovani pomoci schématu funkénich bloku v editoru Mer-

vis

Zdroj: prevzato z [11]

Set Low alarm limit at 10% below 7 day volume average
Set LowLow alarm limit at 20% below 7 day volume average

MUL

N

2517778

L MUL

LowLowLimit

Obrazek 3.9: Ukazka programovéani pomoci schématu funkcnich blokil v systému

Clear SCADA

Zdroj: prevzato z [12]
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Obrézek 3.10: Ptiklad kontaktového schéma pro zapindni motoru a signalizaci stavu

Zdroj: prevzato z [13]
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Obrazek 3.11: Sekven¢ni funkéni schéma v editoru Ignition

Zdroj: prevzato z [14]
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Obrazek 3.12: Schéma elektrické sit€¢ v ukdzkové aplikaci Ignition

Zdroj: autor

Predesla rozhrani jsou vdzand na vytvareni a editaci realizaci. U Zadného ze zkou-
manych systému nebyla nalezena dedikovand funkcionalita pro zobrazni nebo gene-
rovani prehledu logického fungovéni lokality jako celku. Do vizualizace se d4 pfidat
pohled na schéma systému, ten ale musi byt vytvofen manudlné. Piikladem miiZe byt

zobrazeni elektrické sit€ v systému Ignition na obrdzku 3.12.
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4. Navrh reSeni a implementace

V nésledujicich kapitol4ch je popsan ndvrh piedélani stavajicich a pfidani novych kom-
ponent SCADA systému. Celkova struktura vyuziva ¢asti v jiZ existujicim systému a
snazi se je vhodné rozsitit pro budouci vyuziti pfi dal§im vyvoji.

V nédvrhu budou zobrazeny diagramy jednotlivych ¢4sti, které na sebe ale navazuji.
Celé schéma je k dispozici v ptilohdch prace. Pokud neni uvedeno jinak, v diagramech

bude pouzit tfidni diagram v jazyce UML verze 2.5.

4.1 Struktura reseni

Piivodni koncept vyuziti dashboardu s widgety bude zachovan, ale soucasna funkcio-
nalita bude vméstndna pouze do dvou. Bude také upraven konfiguracni dialog pro tyto
c¢asti, tak aby umozioval nastaveni pfidanych funkci nebo reagoval na zmény oproti

puvodni implementaci.

General Bude zajist' ovat zobrazeni grafického schématu, mapovani datovych tokl na

vizudlni prvky a samotnou komunikaci se serverem.

InfoBar Bude implementovat rozSifujici liStu, zobrazeni prehledovych obrazovek a

ovlddani a bude vyuZzivat metody predchoziho widgetu.

Pro integraci existujicich funkci systému a pfidani novych vizudlnich prehledi bu-
de potieba naimplementovat ndsledujici komponenty, které budou nédsledné zakompo-

novany do nové zpracovanych widgetu.

Oznaceni datovych kanalu tagy Grafické rozhrani pro pfifazovani tagi jednotlivym
kandlim. K tomu bude vyuZita existujici implementace nastavovani zafizeni

oznacovana souhrné jako pravodci.

Ulozisté soubort stanice Rozsiteni grafického rozhrani pro nahravéni soubort ke sta-
nici. Bude vyuzito pro ukladani obrdazka pouzitych v grafickém zobrazeni sché-

matu lokality.
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Dashboard Pfehled stanice
Widget
Nahravani soubord
Pravodce

Zadéavani tagl Vizualizace qulckych
funkei

o =

Vizualizace
konfigurace lokality

Obrazek 4.1: Diagram pfibliZujici vyslednou strukturu feSeni

Zdroj: autor

Schéma logickych funkci Vizualizace logiky funkci bindrniho kandlu. Komponenta

bude implementovana jako privodce.

Schéma konfigurace lokality Vizualizace celkového prehledu méfenych veli¢in na

lokalité. Stejné jako predchozi modul, bude i tento pfiddn jako privodce.

Vysledna struktura je pfibliZena na obrdzku 4.1. Tento diagram ma pouze informa-

tivni dcel a nenf pouZzit Zddny konkrétni typ modelu.

4.2 Navrh komponent

Névrh zac¢ind samostatnymi komponentami, které budou widgety pro SCADA modul
déle vyuzivat. Jako posledni pfijdou na fadu zpracovani widgeti pro schéma a rozsi-

fujici listu.

4.2.1 Rozhrani pro nastaveni tagu

Tagy jsou feSeny jako soucdst parametrizace stanic. Podle typu zafizeni mohou byt
uloZeny bud’ pfimo v paméti zafizeni, nebo pouze na serveru jako tzv. virtudlni para-

metry. Datovy kandl pak miZe mit nastaven tfi az pét tagl. Jejich vyznam je popsan
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Oznaceni Vyznam Povinné nastaveni
ENTITY Identifikace skupiny (stroju, ¢idel) ano
TYPE Typ zafizeni (pritokomér, dmychadlo, hloubkomér) ano
QUANTITY | M¢éfend veli¢ina nebo ovlddany proces ano
INDEX RozliSenf stejnych kandlil v rdmci skupiny ne
PARENT Odkaz na prvek jiné skupiny ne

Tabulka 4.1: Vyznam tagii pouzivanych pro oznaceni datovych bodi

v tabulce. Pro dvojice TYPE a QUANTITY je definovdn seznam jejich vyznami ve
statickém souboru ve formatu JSON. Kazda kombinace oznacuje jednu méfenou veli-
¢inu, pfipadné ovlddany proces. Pfikladem muzZe byt oznaceni “Hladinomér akumulace
odcerpdvand” (TYPE) a “Hladina primarni primérovand” (QUANTITY).

Tagy jsou v parametrech reprezentovany vyctem prvki, kterych mizZe mit kazdy
kandl nékolik v zdvislosti na typu stanice. Tyto parametry nejsou pouziviny jen pro
rozliSeni datovych kandld, ale i pro pfiddvéni jinych informaci. Kvili tomu ma4 jesté
kazd4 stanice definované vyznamy pozic jednotlivych taga.

Pro prici s parametry stanice existuje knihovna pojmenovana aurelia-tree-controller.
Ta disponuje riznymi metodami pro nacitdni, dpravu a validaci hodnot. Také nabizi
mimo jiné néstroje pro préci s logickymi funkcemi v prefixovém zdpisu. Podobnym
stylem se roz$iti, aby poskytovala funkcionalitu pro konfiguraci a ukladéani tagd. Sluz-

ba pro préci s tagy bude nabizet metody pro nasledujici akce. Jeji zakomponovani do

knihovny je zobrazeno na diagramu.
* Ziskani aktudlnich pozic pro nastavovani taga.
* Automatické nastaveni pozic, pokud nejsou na stanici definovény.
* Ziskani tagt konkrétniho kandlu.
* Nastaveni tagii pro konkrétni kanal.
* Filtrace kandld, které maji nastavené tagy.

Pro popis vyznamu jednotlivych tagi je zadefinovan jejich slovni popis v souboru

ve formatu JSON. V ném nalezneme vycet kombinaci tagi TYPE a QUANTITY spolu
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s jmenovkou a detailnéj$im popisem vyznamu daného tagu. Zdznamy jsou indexova-
ny stejnou hodnotou, které se pouziva pro jejich zdpis do parametra stanice. Pomoci
indexi tagli TYPE a QUANTITY bude mozné pristoupit k prekladiim daného prvku.

Vizualizace bude feSena v rdmci privodct, ktefi dovoluji poskladat formulafové
komponenty do nékolika krokd, které uzivatel prochdzi a vypliuje hodnoty. Popis kro-
kt a zobrazenych prvki je feSen pomoci konfigurace v souboru JSON. K tomu bude
potfeba vytvofit nové komponenty, které dokdzi za vyuZiti knihovny pro préci s pa-
rametry zvalidovat a piipadné nastavit pozice tagli v parametrech stanice a nasledné
umoznit uzivateli upravit nastaveni tagli pro datové kandly.

Logika fidici priichod priivodcem je definovana v knihovné aurelia-wizards-controller
a formuldfové komponenty, které jsou zobrazeny uZivateli, jsou implementované v sa-
motné aplikaci. K nim pfibydou dvé nové, jedna bude zobrazovat stav nastaveni pozic
tagl na zafizeni a druhd implementovat tabulku pro nastaveni tagt jednotlivych kana-
14. Ta bude vyuZita jak pro nastaveni tagl pro analogové, tak pro bindrni kanély. Cely
pravodce tedy bude mit tfi kroky.

Na diagramu 4.2 je zobrazen ndvrh komponent, které vyuZzivaji existujici platfor-
mu privodct. Tfida StationTags reprezentuje tvodni krok, ktery umoziuje nasta-
veni pozic tagl v parametrech stanice. Nastaveni se nejdfive zkontroluje a v pripade¢,
Ze chybi, d4 se pridat bud’ manudlnim vybérem, nebo automatickym pfifazenim vol-
nych pozic. V nasledujicim kroku je zobrazena jiZ samotnd konfigurace jednotlivych
tagl pro analogové a v dal$im kroku pro bindrni kandly. Oba kroky vyuZivaji stejnou
komponentu, kterd pouze méni zdroj dat v parametrech stanice. To ma na starosti tfi-
da GeneralTags za pomoci sluzby pro prici s tagy z balicku aurelia-tree-controller.
Samotné hodnoty je potfeba zobrazit uZivateli v privétivé podobé. Proto se data z
parametrd upravi do vhodné datové struktury, coZ maji na starosti tfidy TagsData a

StreamTags. Jejich implementace se také stard o spravné pfifazeni prekladi.

4.2.2 Ulozisté soubort stanice

Soucasny systém jiz disponuje feSenim pro uklddani soubori ke stanicim. Na tdloZzisti
jsou pomoci konfiguraéniho souboru vydefinované slozky a omezeni pro nahrdvané

soubory. Aby mohly byt nahrdvany grafické soubory pro vyuZiti ve schématu, bude
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Platforma pravodca

Settings

{

SettingSection

S

Step

N

aurelia-wizards-controller

aurelia-tree-controller

Rozhrani pro nastaveni tagi J

FileService

+getSireamTags()

StreamTags

+data

+updateValug(newValug)

/

GeneralTags StationTags
#enumltem #displayTypes
+value #selectedDisplayType
+error #positions

+updateValue(newValue)

-Initialize()
#setAutomaticTags()

TreeController

I

TagsService

-treeController: TreeController

+getTagsPositions()
+setAutomaticTagsPositions()
+setChannelsTags(channel, tags)
+getChannelByTag()
+getChannelsNumericTags(channel)
+getTaggedChannels()

7

TagsData

----- #isSelected

+getTagByPosition|position)
+seSelected(isSelectad)

!

Tag

#enumltem
+valug
+error

+updateValue(newValue)

i

ATranslatableTag

#translationPrefix
#selectTags

#setTagsOptions()

Al

TagType

TagQuantity

Obrazek 4.2: Tridni diagram implementace rozhrani pro nastaveni tagli

Zdroj: autor
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potieba tento konfiguraéni soubor rozsifit.

Samotné rozhrani pro nahravéani soubort jiz v systému existuje, ale chybi formu-
lafovy prvek pro takovy vstup. Ten bude pfiddn do stdvajici implementace formulafe
jako standardni HTML input element. Formulaf pak zajisti zbytek prace. Po vybrani
souboru bude validovat hodnoty nastavené v konfiguraénim souboru jako maximaln{
velikost a podporovany typ souboru a nakonec zajisti také odeslani na prislusny API
end-point.

V momenté, kdy je mozné soubory na dloZzisté nahrét, upravit a zobrazit v apli-
kaci, bude potfeba mit moZnost tyto soubory pouZit v nastaveni widgeti. K tomuto
ucelu bude potfeba pfidat nové formulafové pole do editacni komponenty. To zjisti,
které soubory jsou k dispozici, a nabidne je uZivateli k vybéru. Poté propaguje data o

vybraném souboru a zafizeni edita¢ni komponenté, kterd zabezpeci jejich uloZeni.

4.2.3 Schéma logickych funkci

Logika funkci je v soucasném systému feSena pomoci zdpisu podminky v prefixové
formé v nastaveni bindrnich kandld. Ta ma proprietarni format a mohou se v ni vy-
skytovat rizné operandy jako hodnoty a chyby analogovych i binarnich kandld, stav
zapnuti automatické funkce kandli nebo konstanty. Podporuje také operator pro nega-
ci, logické operatory AND, OR a XOR a také nékteré matematické funkce. Vyhodno-
covany vyraz muze vypadat napiiklad takto &!B53!B142, cozZ je negace hodnot dvou
bindrnich kandli spojend logickym operatorem AND. JizZ zminénd knihovna aurelia-
tree-controller dokaze takové vyrazy zpracovat a vytvorit z nich datovou strukturu.
Pro vizualizaci byl vybréan projekt SimCirJS. Nabizi pfehlednou simulaci logickych
vyraz s moznosti vytvaret vlastni prvky. Nemd zZadné dalsi zdvislosti a vykresluje
schéma pomoci SVG elementli. BohuZel neni k dispozici jako instalovatelny balicek.
Presto byl upfednostnén pred ostatnimi feSenimi, kterd jsou bud’ placena (napf. Join-
tJS, Logic.ly) nebo nejsou poskytovana jako knihovna (napt. CircuitVerse, Circuitjs).
Projekt SimCirJS je navrzen k pfimému vloZeni pomoci script HTML tagu. Skript
pfi spusténi vyhleda vSechny pfifazené elementy na strance, inicializuje a vykresli do
nich zpracované schéma. Toto chovéni bude upraveno tak, aby se SimCirJS dal spustit

az v momenté, kdy je potfeba. To se docili pridanim inicializa¢ni funkce, ktera obali
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Hodnota kanalu

Automaticke/manualni fizeni ————

Chyba kanalu

b >§ Wystup
P—

Obrazek 4.3: Schéma logického obvodu pro funkci bindrniho kanalu

Zdroj: autor

cely projekt a bude jej spoustét az po zavolani. Funkce bude pfijimat jako argumen-
ty selektor, inicializacni data a funkci pro posildni udélosti. Selektor bude urCovat,
do kterych elementli se md schéma vykreslit, data poskytuji informace o zobrazeni a
urcuji schéma logického obvodu a funkce poskytuje moznost odesilani riiznych uda-
losti. Udalosti projekt sim neimplementuje, ale takova funkcionalita se bude hodit v
pripadé, kdy bude potieba reagovat na akce ve schématu (napt. kliknuti na logicky ope-
rator). Celé toto chovani bude nabidnuto jako NPM balicek. Projekt je psany v jazyce
JavaScript a nebude pfepsdn do jazyka TypeScript, pouze se pfidaji chybéjici typové
soubory.

Dalsi rozsiteni pouzité knihovny bude spocivat v pridani vlastniho prvku pro zob-

razeni bindrniho kandlu. Jeho vstupy se sklddaji ze tff hodnot.

Hodnota kanalu Stav 1 nebo 0
Chyba kanalu Stav 1 znac¢i chybu a v tom pripadé je vystup prvku vzdy 0

Automatické nebo manualni rizeni Stav 0 znaci automatické chovani kandlu (je ig-
norovana hodnota kanalu), stav 1 zna¢i manudlni chovani a hodnota kandlu se

pouziva

Tyto vstupy ddvaji dohromady vystupni hodnotu, kterd je popsdna v pravdivostni
tabulce. Prvek bindrniho kandlu bude sestaven za pouZiti existujicich logickych opera-

torti projektu SimCirJS jehoz schéma je zobrazeno na obrazku 4.3.
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Hodnota kandlu | Chyba kandlu | Auto/manudlni fizeni | Vystup
0 0 0 0
0 0 1 0
0 1 0 0
0 1 1 0
1 0 0 0
1 0 1 0
1 1 0 1
1 1 1 0

Tabulka 4.2: Pravdivostni tabulka pro uréeni vystupni hodnoty bindrniho kandlu

Samotna komponenta bude opét realizovdna jako privodce. Diivodem je existuji-
ci zpracovani parametrd, které bude feSeni vyZadovat, a moznost budouciho pfidani
upravy funkci pomoci grafického editoru.

Komponenta za pomoci balicku aurelia-tree-controller ziské ve tfidé BinaryLogicSchema
data o nastaveni logickych funkci a poté ve sluzbé SimCirDataService sestavi kon-
figuraci pro grafické vyobrazeni knihovnou. V ném bude mozné simulovat riizné vy-
stupy bindrnich funkci a pfipadné zobrazit detaily o daném prvku. O zobrazeni detaild

se bude starat tfida ElementOverview. Celé feseni je na obrazku 4.4.

4.2.4 Schéma konfigurace lokality

Vizualizace konfigurace lokality bude vyuZivat nastavené tagy. Ty popisuji, jak dana
instalace vypada a existuji k nim popisky vysvétlujici funkci daného datového bodu.
JelikoZ hodnoty tagli se nacitaji z parametrii bude opét vyuZita platforma pravodca.
Vyhodou bude mozné ptidani konfigurace tagi a jejich ukladani pfimo do tohoto pie-
hledu.

Komponenta vyuZije sluzbu pro spravu tagli z knihovny aurelia-tree-controller, za
coz bude zodpovidat tfida SiteTags0Overview. Do sluzby pfibyde metoda na filtro-
vani vSech kandld, které maji nastavené tagy. Z takovych kandlli se vytvoii stromo-

va struktura pomoci tfidy TagStructure a ta bude prezentovdna uZivateli. Zobrazeni
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aurelia-wizards-controller

J—
Platforma prdvodcl |..._-_] Settings [

frontend-simcir
P‘\

., | aurelia-tree-controller

Schéma logickych funkei J Schéma konfigurace Iokalit\,l)
BinaryLogicSchema
SiteTagsOverview
" FileService
#einaryChannels #aggedChannels A
+attached() #agsOverview =K
-structureltems(taggedChannels)
/ \ +activate(data) +getStreamTags()
TagStructure
SimCirDataService ElementOverview
- +tags
-devices +element +channel
-connectors +binaryChannels
+getSimCirData(binaryChannels) +elementChangedy() +addTag(tags, channel)

Obrazek 4.4: Ttidni diagram implementace schématu logickych funkci a lokality

Zdroj: autor

jednotlivych typi tagh bude pro prehlednost odliSeno barevné. Popisky vyznami tagt
budou feseny obdobné jako u komponenty pro nastavovani tagi. Diagram je vidét na

obrazku 4.4.

4.2.5 Schéma SCADA systému

Schéma SCADA systému bude implementovdno jako widget. Proto zdkladni tfida
General bude dédit od tfidy AWidget a jeji funkci bude ziskat informace o nastavent,
jako jsou ID stanic a URL SVG schématu. Jelikoz bude upravena i struktura ukldda-
nych dat widgetu, bude k dispozici WidgetSettingsAdapter, ktery bude mapovat
star§i formdt na novy a zabezpeci tak zpétnou kompatibilitu. Komponenta schéma-
tu bude realizovéna tfidou ScadaSchemaCustomComponent, kterd bude mit za tkol
upraveni celkového zobrazeni (schovani nedtlezitych komponent jako nadpis a me-
nu) a predevsim inicializaci datového modelu reprezentovaného tfidou ScadaSchema.
Model bude slouzit k inicializaci socketové komunikace se stanici a pfipadnym pro-

pojenim s komponentou InfoBar. Diagram je na obrdzku 4.5 a pro lepsi Citelnost jsou
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SCADA Schema J

ScadaSchema

+ogger

+seilastUpdatedAt()
+sendRequestTolnioBar()

General

+setup()

\

ScadaSchemaCustomElement

-subscribeTolnfoBar()
+subscribeSite(siteld)
+gelStreamByTag()

<

<<utility=>
WidgetSettingsAdapter

-gelStreamslLegacyl()

+aetWidnetSettings()

SiteSocketService

ScadaSchemaService

+subscribeSite(siteld)

A

StreamData

-topic

-recordLog(level, message, args)
+setLoglevel(level)
+trace(message, args)
+debug(message, args)
+info[message, args)
+warn(message, args)
+eror(message, args)
+fatal(message, args)

i

LogStore

+store
+criticalStore

+add(record)
+empty()
+remavelog(index)

ElementsFactory

+create(elements)

'y

+cleanUp()
.7
SchemaCustomElement
+getSchemaFils(siteld, flsName)
#wrapperElement +getSchemaFileLegacy(fileName)
¥
Logger -processSchema()
-getSchemal()
-logLevel

+subscribe(stream, callback)
+unsubscribe()

AElement

-subscribedStreams

#subscribeStream(stream, callback)
#onValueUpdate()
+nit()

+unsubscribeStreams()
A

<ccreatess’

AElementFactory

+create(data)

Obrazek 4.5: Diagram popisujici ndvrh komponenty pro zobrazni SCADA schématu

Zdroj: autor

vynechdny tfidy ovladajici jednotlivé elementy SVG.

Zobrazeni schématu bude mit na starosti tfida SchemaCustomElement. Ta nejdri-
ve za pomoci sluzby ScadaSchemaService nacte soubor s SVG schématem, ten poté
zpracuje a vytvoii pomoci tfidy ElementsFactory instance odpovidajicich prvki, kte-
ré inicializuje. Zde také probéhne mapovani odpovidajicich datovych toku, které bude
podporovat i tagy. Prvky budou podle typu rozdéleny do nékolika tiid. VSechny budou
mit spole¢né predka AElement, ktery bude obsahovat sdilené metody pro pripojeni

k datovym tokiim a zdkladni inicializaci. Ddle se prvky rozdéli do nékolika kategorii

seskupenych podle podobné funkcionality.

* ANumeric - abstraktni tfida pro praci s ¢iselnymi hodnotami

o NumericDefault - zobrazuje pouze Ciselnou hodnotu, pfipadné chybovou

hl4sku

o NumericCustom - pfi chybé dokdze zobrazit libovoné nastaveny text

* AText - abstraktni tfida pro praci s textovymi hodnotami
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@)

TextDefault - zobrazuje pouze definovany text

@)

TextAutoMan - zobrazuje informaci o automatickém nebo manuélnim na-

staveni

@)

TextSecurity - vyhodnocuje logiku zabezpeceni objektu a podle toho vy-

pisuje informaci

@)

TextCustom - podle hodnoty kandlu vypisuje libovny text
* ASwitch - abstraktni tfida urcend pro rotaci elementi
o SwitchDefault - vyhodnocuje thel otoceni elementu podle hodnoty ka-
nalu
o SwitchPercent - vyhodnocuje thel otoceni elementu podle hodnoty ka-
ndlu s moZnosti vét§iho nastaveni

* AOthers - abstraktni tfida urcend pro ostatni elementy

o LastUpdate - zobrazuje ¢as poslednich pfijatych dat
o ShowHide - na zdkladé podminky zobrazi nebo schova element

o DashLink - po kliknuti otevfe konkrétni zobrazeni v komponenté InfoBar
* Valve - zobrazuje a ovladé prvek Soupat

* Semaphore - méni barvu elementu na zdkladé hodnot kanald

Kazda skupina prvkt bude vytvérena vlastni factory tfidou, kterd dédi ze spolec-
ného predka AElementFactory. Jejich funkce bude vytvofit spravny typ prvku podle
atributli uloZeného v SVG schématu.

Nedilnou soucasti budou také tiidy pro vytvéareni a ukladani logii Logger a LogStore.
Prvni z nich bude nabizet metody pro zaznamendvani riznych drovni zdznamu a druhd
zdznamy bude uklddat a nabizet jejich vycCitani ostatnim tfiddm. Tato implementace se
muzZe v budoucnu rozsitit o zpracovani alarmi a notifikaci nastavenych uZivatelem.

Upravou projde také konfigurace widgetu. VyuZitim tagti by mohla odpadnout nut-
nost mapovat prvky schématu na jednotlivé datové kandly, tato moZnost bude ale po-

nechdna z divodu zpétné kompatibility. Bude mozné tak postupné lokality migrovat.
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Bude ale nutné pridat nové formularové pole pro vybér SVG souboru se schématem z

uloZisté stanice.

4.2.6 Informacni liSta

Stejné jako pfedchozi komponenta i tato bude implementovana jako rozsiteni tfidy
Awidget, a to jejim potomkem ScadaInfoBarCustomElement. Tato tfida bude ce-
lou komponentu zastfeSovat a ziskd potfebnd data o nastaveni widgetu ze svého ro-
dice. Tfida ScadaInfoBar bude zpracovavat nastaveni widgetu a postard se o spa-
rovani a komunikaci s komponentou schématu. Propojeni bude realizovdno pomoci
sluzby EventAggregator a pfi inicializaci komponent se pomoci udalosti notifikuje
tifida ScadaSchema. Ta bude moci pomoci vystavenych metod ovladat InfoBar. Tri-
da ScadaInfoBar bude také ovlddat zobrazovéni a skryvani samotné liSty a logiku
vybéru obsahu.

Dalsi tfidy pak budou mit na starosti zobrazeni dat, pohledii a podrobnosti. Ttida
StatusBarCustomElement bude zajiSt'ova t zdkladni zobrazeni dat v zavfeném stavu
jako je status pfipojeni zafizeni, posledni aktualizace dat nebo pocet aktivnich notifi-
kaci. Po otvereni liSty bude v jejim zdhlavi menu pro orientaci v jednotlivych obrazov-
kach realizované tfidou MenuItemsCustomElement. Zobrazeni samotnych pohledu s
daty bude mit na starost tifida DashboardSectionCustomElement, kterd na zdkladé
aktudlni obrazovky vybere spravnou komponentu pro vykresleni dat. Tich bude néko-

lik druhu:
¢ DashboardPredefinedCustomElement - zobrazeni vnofeného dashboardu.

* LegendImageCustomElement - zobrazeni statické legendy pro schéma SCADA

systému.
* ErrorCodesCustomElement - zobrazeni vyznamu chybovych kédu.

* DiagnosticsCustomElement - zobrazeni seznamu notifikaci, logli a chybo-

vych hlasek.

Stejné jako u komponenty schématu, i zde projde ipravou konfigurace widgetu. V

ni se daji vybrat dashboardy, které se zobrazuji v oteviené listé. Pivodni tabulka bude
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SCADA InfoBar J
InfoBar

ScadalnfoBar

+settings

+sitelds

+activeTab
+isinfoBarOpened

T +isSiteConnected

ScadalnfoBarCustomElement +logglelnfoBar(state)
+switchTab(menultem, childltem)
+widgetSettings +handleRequest(request)
+sitelds

-subscribeToScadaSchema()
-processWidgetSettings()

DashboardSectionCustomElement

#dashboard
#isPredefined

-getDashboard(dashboardld)

i#dashboardidChanged() \

L DI
+settings #menultemsOrder
#legendURL #errorCodesUsed
+oggle() +switchTab(menultem, childitem)
#remaveAllLogs()
-getlegendFile() #removeloglindex)
+dashboardld ErrorCodesCustomElement

#errorCodesUsed

-getLegendFile()

Obrazek 4.6: Navrh implementace informac¢nf liSty

Zdroj: autor

nahrazena novou, kterd bude vyuzivat existujici formuldfové komponenty aplikace a
navic nabidne moZnost upravovat pohledy ve v§ech zobrazovanych kategoriich a ménit

jejich potadi v menu. Navrh je zachycen na obrazku 4.6.

4.3 Implementace

Vybér technologii byl dany povahou projektu. Aplikace vyuZziva jiz zminény framework
Aurelia v kombinaci s jazykem TypeScript. Tento framework, jako vétSina ostatnich,
nabizi fadu ndstroju pro vyvoj frontendovych aplikaci, jako je bootstrap projektu, rou-
ting, rozdéleni na komponenty s definovanym Zivotnim cyklem a jejich kompozici,
provazéani zobrazovanych hodnot s daty pomoci rtiznych typa bindingu nebo Sablo-
novaci jazyk. Navic je veden jako Open Source projekt a vyuzivd moderni webové
standardy jako nejnovéjsi DOM rozhrani nebo Web Components. Jedna z nevyhod
frameworku je ovSem mensi zdkladna uzivatell a prispévateld, kterd ma za nasledky
pomalejsi vyvoj nebo pridavani novych funkci. Autofi také prisli s druhou verzi, kterd

je ale stale ve verzi beta a neni tak vhodnd k produkénimu pouZiti. Prace na novéjsi
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knihovné ma za nésledek jest¢ méné péce vénované predchozi verzi a to ma za ndsle-
dek napft. pouzivani starSich balicki, jako je TypeScript. Ten je v projektu pouzit ve
verzi 4 a neni tedy mozné vyuZit novinky vyddavané v aktualizacich (pozn. v dobé psani
prace je jazyk dostupny ve verzi 5.3).

Mimo téchto zdkladnich technologif je projekt rozsiten i fadou bézné pouzivanych
balickl pro préci s preklady, validaci dat ve formdtu JSON, knihovnou pro formatova-
ni ¢asovych tdajl, vykreslovani graft a dalSich. Mimo externi knihovny projekt také
vyuziva mnoZzstvi bali¢kli udrzovanych firmou samotnou. Jedna se pfedevsim o funk-
cionalitu pouzivanou v dalSich projektech zadavatele jako logovani, sdilené typy API
dotazi, rozsiteni vyvojarskych ndstrojii nebo jiz zminéné knihovny pro praci prici s
parametry stanice nebo logika privodca.

Pro stylovani HTML elementt se pouziva bud’ standardni CSS nebo jeho rozsiteni
SCSS a navic je k dispozici knihovna komponent UIKit. Mimo to projekt obsahuje
znovupouzitelné komponenty, které v knihovné chybi nebo naopak jeji elementy roz-
Sifuji.

Projekt také disponuje nakonfigurovanymi vyvojaiskymi néstroji. Pro kontrolu ty-
pu jsou pouzity pomocné knihovny jazyka TypeScript, ty jsou rozsifeny i nastrojem pro
statickou analyzu kédu ESLint a nechybi ani Prettier, ktery se stard o jednotné formato-
vani zdrojového kddu. Verze zdrojového kddu jsou uchovaviany ve sluzbé GitLab, ktera
se stard také o automatické testovani, build a nasazovani aplikace na riznd prostiedi.
Zavislosti projektu jsou spravovany pomoci programu NPM v kombinaci s privatnim

repozitarem.

Rozhrani pro nastaveni tagu

Vv

Jako prvni zacala implementace jednodussich ¢asti, které mohly byt okamZité nasaze-
ny do produk¢niho prostfedi. Pro rozhrani nastaveni tagli bylo dilezité zacit rozsitenim
balicku aurelia-tree-controller. Poté jiz mohl byt pfidan popis kroki pravodce do kon-
figuracniho souboru ve formétu JSON a implementovany komponenty reprezentujici
jednotlivé kroky. Realizace probéhla podle navrZzenych tfid. Pro pfehledné nastaveni
tagl byla zvolena tabulka a zbytek funkcionality zabezpecuji ovladaci prvky privod-

ce. Grafickd podoba je na obrazku 4.7.
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COV StrmilovTEST
ID: 64100098 TYP: HT

@ Tagy

Tagy analogti

2. TAGY ANALOGU

Hiadina €S

5 Hladina akumulace odéerpavana ¥ 1 hladina primérni primérovana
2. Pritok odtok 1FIQ1 . a
4 Pritokomeér - Otevieny profil : 71 pritok
3. Objem odtok 1FIQ1 . . .
0 4 Pritokomér - Otevieny profil : 2 hlagina primérovana
4 . Pritok obtok 2FIQ1
‘ 0 4 Pritokomér - Otevfeny profil B 72 protekly objem
5. Objem obtok 2FIQ1
) . 0 4 Pritokomer - Otevieny profil : 72 protekly objem

Obrazek 4.7: Ukézka tabulky pro nastaveni tagli pro stanici

Zdroj: autor

@ Vizualizace tagu lokalit COV StrmilovTEST
- ID: 64100098 TYP: H7

lokalita 1:
5: Hiadina akumulace odCerpdvana
1: hladina primami primérované 1. Hiadina €S
1: Hiadinomér GHMU PV
71: pridtok 2. Pritok odtok 1FIQ1
21: vzddlenost primérovana 97. ERR R1
31: vzdalenost rcpmmcvo\ana 113. ZAP! R1
4: Priitokomér - Otevieny prof

2: hiadina primérovana 53, Prutek flokulant 10FIQ1

Obrazek 4.8: Vizualizace konfigurace lokality pomoci tagt

Zdroj: autor

Schéma konfigurace lokality

Dalsi komponenta, kterd vyuZila sluzby pro préci s tagy je schéma konfigurace loka-
lity. Ta je nadefinovand jako tzv. staticky privodce, tzn. Ze ma skrytou navigaci do
jednotlivych krokd a ovlddani je zcela ponechdno na zobrazené komponenté. Tento
prvek vyuzivad nakonfigurované tagy a ty zobrazuje jako obarvené boxy. UZivatel tak
jasné vidi, co na se na dané lokalité vyskytuje za zafizeni a jaké méfi veli€iny. Tato vi-
zualizace je na obrdzku 4.8 a byla oproti ndvrhu doplnéna o moznost zobrazit detailni

nastaveni daného kandlu, které je zobrazeno v dialogovém okné.

Schéma logickych funkci

Jako staticky priivodce bylo implementovano i schéma logickych funkci. Prvni se vy-

tvofil NPM balicek s upravenou knihovnou SimCirJS. Ta byla rozsifena podle nédvr-
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Vizualizace konfigurace kanalll COV StrmilovTEST

@]
ID: 64100098 TYP: H7

Podporované operandy: A a e P c M B b m S s F
@
Podporované operétory: & | = - > < & / . - A

Vyberte prvek z diagramu

Obrazek 4.9: Graficka reprezentace konkrétniho kandlu lokality

Zdroj: autor

hu a doplnéna o prvek reprezentujici funkci bindrniho kandlu. Samotnd komponenta
pak pracuje s parametry stanice podle navrzené logiky, vyslednou konfiguraci predava
knihovné a poté zobrazi schéma uZivateli. Stejné jako predchozi ¢ést, i tato byla dopl-
néna o moznost zobrazeni detailnich informaci o daném kandlu. Vyslednd podoba je

na obrazku 4.9.

Rozhrani ukliddani souboru

Uprava tloZi§té soubori stanice zapo¢ala editaci konfiguraéniho souboru pro nasta-
veni formuldrovych prvkil. Poté byla doddna formulafovd komponenta pro nahravani
souborli do existujici implementace. Ta vyuZiva existujici prvek pro nahrdvani sou-
bort, ale rozsifuje ho o moznost nastaveni podporovanych koncovek soubori a jejich
velikost. Jeji vizudlni podoba je na obrdzku 4.10.

Vsechny dosud zminéné komponenty byly po otestovdni a pfipadnych tpravich
okamzité nasazeny do produkcniho prostiedi. Tim se zajistila moZnost okamzitého
pouzivéni a rychlé odhaleni pfipadnych chyb. V nédsledujicim seznamu je vycet nejkri-

Vv,

tictéjSich nedostatkd, které byly opraveny.
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F-64100098 Soubory
1 SCADA schéma (SVG)
(® SVG schéma pro SCADA.

strmilov.svg [E kopirovat odkaz [il] smazat (%) metadata

) Eb

strmilov-test-tags.svg [ kopirovat odkaz

smazat (7) metadata

E

Pfidat scubor

Nazev soul boru

Velikost souboru je omezena na 1 MB.

ODESLAT

Obrazek 4.10: Podoba formuléfe pro nahravani soubord na uloZisté stanice

Zdroj: autor

» Chybéjici preklady nebo klice pro nékteré definované tagy.

* Chybné generovand konfiguracni data pro knihovnu SimCirJS u nékterych lo-

gickych podminek.

 Pfetékdni obsahu logického schématu mimo viditelny prvek.

Schéma SCADA systému

Pro widget schématu SCADA systému a informacni liSty bylo zvoleno pribézné na-
sazovani na tzv. ndhledovou aplikaci (preview app), tedy aplikaci, kterd sice pracuje s
produkénimi daty, ale béZi na oddéleném prostredi. Diky tomu je mozné implementaci
dil¢ich celkt rovnou vyzkouset na redlnych datech a odhalit tak v¢as chyby nebo dat
uzivatelim prostor pro vyzkouseni nové funkcionality jeSté pfed ostrym provozem.

U komponenty schématu SCADA byla nejdfive upravena konfigurace widgetu. By-
la pfiddna moZnost vybéru SVG souboru pro schéma z dfive implementovaného tlo-
zisté. Do dialogu nastaveni byl pfidan novy formuldfovy prvek, ktery z API rozhrani
nacte soubory dostupné pro danou stanici a umozni uZivateli vybér. Poté za vyuziti
JiZ hotovych metod je tato hodnota uloZena. Dédle implementace probihala podle na-
vrhu a v potaz se braly nedostatky predchoziho feseni. Komponenty se opprostily od
zavislosti na knihovné jQuery a misto toho vyuzivaji standardni rozhrani webovych

elementl. Aktualizace dat probihd okamzité po prijeti hodnoty z rozhrani WebSocket

a neCeka se na definovany interval. Pokud se jednd o statické hodnoty, neprobih4 aktu-
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Obrazek 4.11: Ukédzka schématu SCADA systému

Zdroj: autor

alizace viibec. Rozdil oproti ndvrhu nastal pouze u tiid reprezentujici jednotlivé prvky
ve schématu. Byl prehlédnut fakt, Ze tfida ANumeric zajiSt'ujici zobrazeni ¢iselnych
hodnot m4 stejné rozhrani jako tfida AText a duplikuje tak jeji implementaci. Stej-
nou funkcionalitu duplikuje i prvek LastUpdate zobrazujici Cas posledni aktualizace.
Tento problém byl vyfeSen Upravou implementace a dand dané prvky nyni vyuZziva-
ji jednotné rozhrani tfidy AText. Navic oproti ndvrhu byl pfiddn prvek ptredstavujici
nddrZ. Tfida Tank reprezentuje prvek, ktery na dokdze hodnotu analogového kanalu
zobrazit jako hladinu v nddrzi pomoci podbarveni jeji ¢asti. Ukdzka schématu je na

obrazku 4.11.

Informacni lista

Stejné jako predchozi komponenty i u informacni liSty se nejprve upravila konfigurace
widgetu. Prvek pro pridani obrazku s legendou je obdobny jako nahrdni SVG souboru.
Mimo to byl pfepracovéan prvek pro nastaveni zobrazovanych pohledii. Ten je imple-
mentovan jako tabulka a uZivatel v ném spolu se jmenovkou dané obrazovky muze
vybirat i specificky ndhled na data. K tomu byla opét vyuZita jiZ existujici komponen-

ta, kterd vyhleddva podle ID nebo ndzvu i s naSeptavanim. Navic byla pfiddna moZnost
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Posledni aktualizace v : 12.06.2024 13:27:11 (pfed 1 minutou)

POHLEDY ~

DOSAZOVACH A
KALOVA
NADRZ

Dosazovaci a kalova nadrz

M8 &erpadlo VK M?11 Stirani hladiny

B40: ERR M8 B60: ERR Spojke M11

B49: ZAP! M8 B5/: ERK MT]

£41: Chod M8 B71: VZAD! M11

B42: AUTO M8 B70: VPRED! M11

B43: H-MIN M8 dosazovaci n B61: Parkovac M11

Obrazek 4.12: Nova podoba informacni listy

Zdroj: autor

ménit pofadi jednotlivych prvkd v menu informacni liSty. Implementace samotné liSty
bylafeSena dle navrhu. Otevirdni a zavirdni bylo realizovdno pomoci CSS atributd. Pro
pozicovani informaci v zavieném stavu byly vyuZity tfidy pro prici s funkcionalitou
flex z knihovny UIKit a pro zkracovéni textu na mensi obrazovce atribut text-overflow
s hodnotou ellipsis. V otevieném stavu je zobrazeno menu s vybérem danych pohledd,
které vykresluje seznam prvkl vybranych v nastaveni. Po zvoleni konkrétniho prvku
je pohled vykreslen pomoci dané tfidy v zavislosti na jeho druhu. Ukédzky informacni
liSty jsou na obrazku 4.12.

Posledni dvé zminéné komponenty byly po dokonceni a otestovini na ndhledové
aplikaci pfesunuty do produkcniho prostredi. Nova funkcionalita ale v dobé finaliza-
ce prace nebyla zpfistupnéna vSem uZivatelim, ale je dostupnd pouze po zapnuti tzv.
feature flag. To je jednoduchd hodnota se stavy vypnuto nebo zapnuto, kterd ovlada
zobrazeni dané Casti pro uZivatele. Tato logika byla pfiddna jako hodnota uloZend v
lokalnim tloZisti prohliZzeCe a uzivatelé zadavatele tak mohou jednoduse novou funk-
cionalitu zobrazit.

V pribéhu implementace bylo dbdno na dodrZovéani konvenci, vyuZzivani jazyka

TypeScript i standardl vyvoje webovych aplikaci pfi pouzivani HTML a CSS. Pfi po-
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uzivani novych datovych struktur byly do projekt pfiddny nebo rozSiteny existujici
typové soubory. Kod obsahuje komentéfe u vefejnych metod, atributi a pokud je to
kou kontrolu jsou v novém feSeni pouzity pouze ve specifickych piipadech. Prikladem
muzZe byt potlateni chyby nepouZiti syntaxe async/await pri inicializaci WebSocket
komunikace nebo obcasné vyuziti operatoru non-null assertion. Tyto instance jsou ale
v souladu se zbytkem projektu a jejich pouZivani je ostatnimi vyvojafi na projektu
uzndvané. Pokud jsou tyto deklarace pouzity a jejich divod neni zcela ziejmy, je poté
at’ uz se jednd o prvky uzivatelského rozhrani nebo sluzby.

Implementace, kterd je vysledkem této prace, je dostupnd v ptiloZenych souborech.
Z povahy préce je zietelné, Ze odevzdany projekt nebude spustitelny z divodu absence
kompletniho zdrojového kédu a vSech jeho zdvislosti. Proto je k dispozici i ukdzka
fungovani aplikace ve formatu video souboru. Soucdsti je také rozsifeni dokumentace
projektu o pfidané a upravené komponenty. Zvlastni diraz je kladen na logiku tagi a
déale pak na jednotlivé prvky SVG schématu a jejich atributd, které jsou dilezité pri

vytvareni novych SCADA systémil.

4.4 Testovani vyvinutého reSeni

Testovani prace probihalo v nékolika rovindch. VSechny komponenty byly nejdiive
nasazeny na ndhledovych aplikacich, kde byly manudlné testovdny zaméstnanci firmy
a opravovaly se pripadné nedostatky nebo chyby. Kritické ¢asti aplikace byli pfi vyvoji

také pokryty automatizovanymi testy.

4.4.1 Automatizované testy
Pro testy implementovanych komponent byly vyuZity ndsledujici nastroje.
* Jednotkové testy

o AVA - Knihovna vyuZivand v projektu webové aplikace.

o Jest - Knihovna pouzitd v balicku aurelia-tree-controller.
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Specs http:f/localhost:8080/demo/ @ Chrome 123 1000x660

common

Obrazek 4.13: Testovani vlastniho prvku v knihovné SimCirJS

Zdroj: autor
* Integrani testy

o Cypress - Testovaci framework pro webové aplikace.

NP4

Zéakladni funkcionalita rozsiteni balicku aurelia-tree-controller byla pokryta testy
za vyuZziti knihovny Jest a vystup je vidét v tabulce 4.3. Funkcionalita zabalené knihov-
ny SimCirJS nebyla testovana, ale do balicku byla ptfiddna jednoduchd demo aplikace
s pfidanym prvkem pro zobrazeni bindrniho kandlu. Na té je testovano spravné fungo-

vani prvku pomoci frameworku Cypress. Vysledek testu je na obrdzku 4.13.

File Statements | Branches | Functions | Lines
index.ts 100% 100% 100% 100%
tag.enum.ts 100% 100% 100% 100%
tags.service.ts | 72.36% 62.3% 90% 72.36%

Tabulka 4.3: Pokryti kédu sluzby pro préci s tagy testy

Cisti webové aplikace byly testovany jednotkovymi testy pomoci knihovny AVA a
jako celek opét pomoci frameworku Cypress. Jednotkové testy byly pouZity pro dil¢éi
¢asti, a to zejména pro kontrolu spravné funkcnosti prvkl napojenych na SVG schéma.
Jejich vystup je v tabulce 4.4. Pro komponenty schématu SCADA systému a informac-
ni liSty byl pfidén integraCni test pro ovéfeni spravné funkcionality kritickych ¢asti. Pro
toto vyuziti bylo potfeba mimo simulovani HTTP dotazli na server, které je soucasti

néstroje Cypress, 1 simulovat komunikaci pomoci WebSocket.
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http://localhost:80a

File Statements | Branches | Functions | Lines
element.abstract.ts 79.31% 37.5% 83.33% 79.31%
numeric.abstract.ts 100% 100% 100% 100%
numeric-custom.model.ts 91.66% 27.77% | 100% 91.66%
numeric-default.model.ts 100% 50% 100% 100%
others.abstract.ts 100% 100% 100% 100%
dash-link.model.ts 90% 50% 80% 90%
show-hide.model.ts 76.92% 57.14% | 100% 76.92%
semaphore.abstract.ts 76.92% 45% 100% 76.92%
semaphore.abstract.ts 76.92% 45% 100% 76.92%
semaphore-default.model.ts | 100% 100% 100% 100%
switch.abstract.ts 56.66% 52% 100% 56.66%
switch-default.model.ts 100% 100% 100% 100%
switch-percent.model.ts 75% 50% 100% 75%
tank.model.ts 88.23% 37.5% 100% 88.23%
text.abstract.ts 100% 100% 100% 100%
auto-man.model.ts 100% 66.66% | 100% 100%
text-custom.model.ts 92.85% 62.5% 100% 92.85%
text-default.model.ts 100% 100% 100% 100%
security.model.ts 70% 3571% | 100% 70%
valve.model.ts 56.09% 41.96% | 100% 56.09%

Tabulka 4.4: Pokryti kédu prvki vykreslujici schéma testy

Pro tento ucel nebyla v dobé psani prace nalezena vhodna externi knihovna. Ja-

ko feSeni byl naimplementovan dal§i NPM balicek pojmenovany frontend-websocket-

mock, ktery implementuje jednoduchy WebSocket server a dokédze posilat definované

zpravy klientim. Server je postaven na standardnich funkcich Node.js prostfedi a na-

bizi rozhrani pro ovladani pres HTTP dotazy. V testované aplikaci je potfeba pfi spus-

téni testd inicializovat i tento server a v konfiguraénim souboru upravit port, na ktery

se aplikace pfipojuje pro WebSocket komunikaci. V rdmci testd je pak moZné vynuco-

vat odeslani zprav klientovi, pfipadné vycitat zpravy obdrZené. Princip komunikace je
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Application

Test frontend-websocket-mock

connect to server

'______.

T
]
|
i
|
i
initialize server data o

Obréazek 4.14: Princip fungovéni knihovny pro simulovani WebSocket komunikace

< Tests v3i X--

All Specs
ws site handler

subscribes site and stream

returns 400 on nonsubscribed site

ws test

exchange messages

Obrézek 4.15: Test knihovny pro simulovdni WebSocket komunikace

zndzornén na sekvencnim diagramu na obrdzku 4.14. Implementace knihovny je tes-
tovdna v rdmci dal$i demo aplikace samostatnym testem za pouZiti ndstroje Cypress.
Vystup je vidét na obrazku 4.15.

V testu komponent schématu a informacni liSty je kontrolovdno spravné zobrazo-
vani hodnot, podbarveni elementli nebo vypsani chybovych hldsek pti zméné dat. U

liSty je testovano jeji zobrazovéni a skryvéni, prvky zndzoriiujici stav lokality a vybér

enforce message

message data

get messages sent

message data
(_______________g ___________

Continues test commands
10 @NSUre COMmact
application behavior

Zdroj: autor

1 C o http:/localhost:61284/demofindex.html
Demo page

» {"message":"bbb"}
* {"message":"hello"}

Zdroj: autor

pozadované obrazovky. Vysledek testu je vidét na obrazku 4.16.

Cely projekt navic pouZziva sluzbu Sentry pro sbér a monitorovani neocekdvanych

chybovych hldsek. Ta byla sledovana po nasazeni jednotlivych komponent do produkc-

niho prostfedi a takové chyby nebyly zaznamendny.
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Posledni aktualizace v : 12.04.2024 05:35:54 (pfed 1 minutou)

Obrézek 4.16: Vystup integracniho testu komponent SCADA systému

Zdroj: autor

4.4.2 Manualni testovani a zpétna vazba

Mimo automatizovanych testd bylo provedeno i manudlni testovani zaméstnanci zada-

Y vz

vatele. To probihalo jiz pfi samotném vyvoji, kdy dil¢i ¢asti byly nasazeny na ndhledo-
vé aplikace a zkouSeny na prostiedi s redlnymi daty. Po dokonceni implementace byl
proveden test se skute¢nymi uZivateli a konzultace, kdy uZivatelé méli za kol provadét
definované akce podle zadani. Pfi tom byli dotazovéani na funkce systému a autorem
byly zaznamendvany postfehy o pouZzivani aplikace.

Testovéni probihalo na kopii existujici produkéni lokality. Ukoly jsou popsany v

s€znamu.

* Rozhrani pro nastaveni tagu

o Jsou nastavené pozice pro tagy v ramci stanice? Pokud ne, jak by se takové
nastaveni provedlo?

o Nastavte tag pro konkrétni analogovy kandl.

o Vidite smysl propojeni tagt a schématu SCADA systému?
* Schéma logickych funkci

o Za jakych podminek se zapind motor M6?

o Kdy je aktivni bindrni kandl 171? Zobrazte jeho konfiguraci.
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* Schéma SCADA systému a informacni lista

o V jakém reZimu (automaticky nebo manudlni) je dmychadlo M4?

@)

Jaké otdcky md dmychadlo M4?

@)

Jakou hodnotu sumy md mérny objekt 2F1Q?

@)

Zobrazte detailni pfehled o méfenych hodnotach flokulantu.

@)

Jsou na lokalité néjaké aktivni notifikace? Zobrazte jejich prehled.

@)

Upravte SVG soubor dané lokality v editaci widgetu.

o Pridejte dashboard do informacnf liSty v editaci widgetu.

V nésledujicim textu jsou podrobnéji rozebrdny hlavni problémy zaznamenané pfi

testovani uzivateli. Nastinény jsou i moznd feSeni v budoucnu.

Rozhrani pro nastaveni tagu

Celkovy koncept tagli se v systému teprve zac¢ind pouZzivat. Proto s nim uZivatelé nejsou
prilis sezndmeni a vSichni potfebovali do tohoto tématu uvést. I pres vysvétleni byl pro
uzivatele téZko pochopitelny obzvlasté prvni krok privodce, ve kterém se nastavuji
pozice tagli pro danou stanici. V tomto kroku by se hodila uvést ndpovéda, pripadné
pfimo odkaz na dokumentaci. Jeden uZivatel také navrhl krok pifimo pfeskocit a tuto
konfiguraci délat automaticky vzdy.

Samotné nastaveni tagli pro kandly bylo jasnéjsi a uzivatelé dokédzali hodnoty na-
stavit a ulozit. Pfesto by se i v tomto misté hodil popis vyznamu jednotlivych typa

tagd.

Schéma logickych funkci

Prvnim problémem byla navigace na samotny pohled se schématem. To bylo zafazeno
do informacni liSty jako jeden z editovatelnych dashboardt. Uzivatelé schéma hledali
v riznych ¢astech a vétSinou seznam pohledl otevieli az jako posledni moznost. To
by se v budoucnosti dalo vyfeSit pfidinim odkazu pfimo do schématu SCADA systé-
mu (obdobné jako je feSena legenda) nebo ho umistit do jiné kategorie v rdmci menu

informacni listy.
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Dal$im problémem byla absence popisu fungovéni této komponenty. Nékteri uzi-
vatelé nevédéli, zda klikem na tlacitko redlné prvek ovlddaji nebo jde jen o simulaci,
jinym nebylo jasné, Ze nékteré prvky jsou vibec interaktivni. Na tento popud bylo
pridano rozliSeni aktivnich prvki zménou kurzoru mysi.

Orientace v samotném diagramu pro bindrni kandl byla po vysvétleni funkce prvka
jasnd. Komponenta by se tak méla v budoucnu rozsifit minimalné o popis fungovani a
legendu pouzivanych operandii. Jeden uZzivatel jeSté uvedl rozdil mezi operandy pou-
Zivanych ve schématu a v konfiguraci stanice, které se li§i. Uvital by tabulku mapujici
tyto rozdily, pfipadné pouZiti stejnych symboli.

Jako zpétnou vazbu uZivatelé Casto zminovali rozdéleni schématu na mensi ¢as-
ti, které by Slo vybirat po jednom nebo pfidani vice informaci pifimo k jednotlivym

operandim pro lepsi orientaci.

SCADA schéma a informacni lista

UZivatelé se dokdazali ve schématu rychle zorientovat a vyCist méfend data. Intuitivnim
kliknutim na dany prvek pak otevirali detailnéjsi pohled v informacni listé. Nékolik
podnéti padlo na zlepSeni menu s odkazy na jednotlivé pohledy. Mimo uzpiisobeni
pro jednodussi ovladani na dotykovych obrazovkéch, které bylo pfiddno, uzivatelim
ptislo, ze zdlozky zbyte¢né zabiraji misto. Navrhovali udélat kompaktnéjs$i zobrazeni
napi. pomoci drobeckové navigace.

VSichni uzivatelé se snazili oteviit seznam notifikaci pomoci boxu v informacni
listé, ktery obsahuje jejich pocet. Tato funkce v implementaci chybéla a byla pridana.

V piipadé editace obou widgeti uZivatelim chybéla moznost piimého odkazu na
nahrani soubort pro stanici. U konfigurace widgetu pro SCADA schéma nebylo jasné,
jestli jsou pouzité néjaké tagy a pro které kandly. Pro nastaveni pohledd u informacni
listy uZivatelim chybélo propojeni s atributy SVG souboru. Navic byla objevena chyba
¢islovani dashboardii mezi editaci a atributd v SVG schématu, kterd byla opravena.

NP

Ostatni podnéty tato prace nefesi a jsou ponechdny pro budouci rozsiteni.
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4.4.3 Shrnuti testovani

Béhem celého procesu testovani bylo identifikovano nékolik kritickych chyb, které by-
ly v implementaci opraveny. Automatizované testy pokryvaji velkou ¢ast feSeni a mély
by pomoci pfi budoucim roz$ifovani aplikace. Manudlnim testovanim byla zkontrolo-
vana zdkladni funkénost a posbirdna zpétna vazba, kterd mize byt vyuzita k dal$Simu
zlepSeni realizace.

Hlavnimi body na dalsi rozvoj a vylepSeni zjisténé na zdkladé testovani jsou jisté
provedeni podrobnéjsich testii pouZzitelnosti (usability testy), lepsi popis funkcionality,
pfidani legendy, pfipadné napojeni pfimo na dokumentaci. Jisté by se hodilo i vyzkou-
Set aplikaci na vice riznych lokalitich, projit cely proces vytvofeni SCADA systému
nebo upravit fesenf tak, aby bylo sndze pouZitelné i pfimo koncovym uzivatelim nebo

znalym administratorim. Tyto kroky jsou uZ ale nad rdmec této prace.
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5. Zaver

Tématem prace byl vyvoj technologicky obrazovek v existujicim systému zadavatele.
Systém se mél rozsitit o chybéjici funkcionalitu, kterou uZivatelé aplikace postradaji.
Provedenim analyzy se ukdzalo, Ze puvodni implementace nezapadd do konceptu
celé platformy a jeji rozSifovani a sprava by dlouhodobé nedavaly smysl. Z tohoto dui-
vodu byly komponenty zanalyzovidny podrobnéji a nakonec znovu ptrepsiny. Aby se
predeslo stejné situaci do budoucna, byly dodrZeny standardy ndvrhu software, nastu-
dovany koncepty ostatnich Casti systému a provedena reserSe funkcionalit podobnych
systému. Ta se zaméfila predev§im na feSeni funkci, které v aplikaci zadavatele uZzivate-
Iim nejvice chybély a které zadavatel predpokldda do produktu v budoucnu integrovat.
N4vrh komponent, které byly v rdmci této prace implementovéany, se soustiedil na
zachovani dosavadni funkcionality s co nejvetsi mirou zpétné kompatibility. Byly od-
stranény nedostatky ptivodni implementace a pripravil se zdklad pro budouci rozsiten{
a znovupouZzitelnost. Byly dodrzovdny novéjsi konvence zavedené v projektu, vyuZi-
vany jiZ existujici komponenty a respektovany standardy pouZivanych nastroji. Diky
Castému kontaktu s uZivateli ze strany zadavatele se pfi implementaci odhalila potfeba
pridani nového prvku a zapracovani sluzeb, které pti navrhovani systému opomenuty.
Vznikly také zcela nové komponenty napt. pro vizualizaci logickych funkci.
Vyslednd prace byla testovdna automatizovanymi a manudlnimi testy s velkou mi-
rou zapojeni uzivateli. Tato kontrola odhalila dal$i nedostatky feSeni a ndpady na vy-
lepseni. Odhalené nedostatky a chyby, které mély piimy vliv na fungovani aplikace,
byly opraveny. Pozadavky na vylepsSeni, napf. ndvrh na optimalizaci navigace, nebyly
v rdmci rozsahu prace implementovany. Zpétnd vazba byla zaznamendna a mizZe byt
pouzita v budoucnu jako podklad pro zlepSeni systému. Samotnému testovani na vi-
ce platformach ale nebyla vénovana dostatecnd pozornost a bylo by vhodné aplikaci
overit na vétsim mnozstvi zafizeni uZzivatela.
Préce byla natolik prospésnd, Ze je jiZ nyni pouZivédna v beta reZimu a provadéji se
nezbytné posledni kroky, aby mohla byt nahrana do produkéniho prostfedi zadavatele.
Autor bude ddle spolupracovat se zadavatelem, aby se produkt mohl co nejdfive dostat

k jeho zdkaznikam.
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N
Prilohy
1. Soubor README. md obsahuje detailni popis piiloh
2. Soubor DEMO.md obsahuje odkazy na video ukdzku aplikace

3. Slozka diagrams obsahuje kompletni diagramy

4. SloZzka solution obsahuje feSeni prace

60



