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Anotace

Hrozba uniku citlivych informaci je vSudypfitomna a v pripadé kybernetického svéta to
plati dvojndsob. Samotny monitoring téchto hrozeb muze byt bez patficnych nastroj
pro firmu velmi obtizné realizovatelny. Komplexnost a rozsdhlost problému si nékteré
organizace do nedavna odmitaly pfipoustét, coz mohlo vést ke ztraté informaci nebo
zisku. Z toho dlvodu je vlastnictvi takové technologie kritické pro prevenci, monitoring
i zamezeni redlnému utoku. Technologii zabyvajici se touto problematikou je Security
Information and Event Management (SIEM). Tato bakaldrska prace bude mit jako hlavni
cil stanovené nastinéni principl a moznosti, které je mozné implementovat v rdmci
sttedniho podniku. Prvni kapitola prace bude vénovana definovani bezpecnostnich
norem relevantnich pro kontext bezpeénosti informaci. Dalsi ¢ast je vénovéna zdkonu o
kybernetickém bezpecnosti. Treti kapitola md za uUkol pfinést komplexni nahled na
technologii SIEM, jeji principy a logickou syntax. Kapitola Ctvrta predstavuje konkrétni
feSeni SIEM od spole¢nosti IBM — Security QRadar SIEM. V kapitole paté jsou obsazeny
konkrétni implementace tohoto SIEM fedeni. Sestd kapitola se vénuje shrnuti poznatkd

prace. Zavérec€na €ast prace je vénovana doporuceni a celkovym zavéram.



Annotation

Title: Security information and event management analysis and implementation for

the medium business

The threat of information misuse is a problem, which bothers everyone. In case of cyber
world is even worse. The monitoring of those possible security threats without so
needed features could be a real issue for every organization involved. Complexity and
vastness of the problem was something, that most of the organizations were used to
deny. Those bad decisions could cause damage in information loss or even profit.

From the above mentioned reasons is ownership of technology, which can prevent,
monitor or even stop the real cyber-attack from happening, crucial for the organization
security. The technology handling those issues is called Security Information and Event

management (SIEM).

This bachelor thesis will have as its main purpose defining the essential possibilities and
principles, which could be implemented in the medium business infrastructure.

First chapter explains security standards, which are relevant for the context of security
information. Second chapter is about so called “Law of cyber security,” which has come
into force in 2015. Third chapter describes an overview about SIEM technology and its
logical syntax and principles. Fourth chapter introduces specific SIEM technology from
the IBM Corporation — Security QRadar SIEM. In the fifth chapter is described specific
implementation of the above-mentioned QRadar solution. Sixth chapter is summing up
all the relevant findings found in this thesis. The final part of the thesis is dedicated to

recommendation and overall conclusions.
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1 Uvod

Problematika bezpecnosti informacnich systému a informaci obecné je kritickym
faktorem managementu vétsiny organizaci. V dnesni dobé totiz Utocnici amyslné cili na
informacni zdroje organizaci, které jsou ¢asto branény velmi Spatné. Cena téchto dat
a informaci v nich obsazenych, mlze byt v mnohych pripadech nevycislitelna. Nastésti si
tuto skutecnost zacinaji uvédomovat jak organizace soukromé, tak i ty spadajici pod
verejnou spravu, tj. statni instituce a vlady. ProtoZe jsou techniky atocnikd ¢im dal vic
propracovanéjsi, je uZiti technologie, umoznujici prevenci, detekci a monitoring téchto
kybernetickych hrozeb, nutnosti. Takovyto globdlni pohled nad celou infrastrukturou

organizace nabizi pravé Security Information and Event Management (SIEM).

V rdmci svého plisobeni ve firmé AG COM a.s., jako externista pro bezpecnostni reseni
a Big Data, mi byla nabidnuta moZnost zpracovat praci vénujici se této problematice.
V souvislosti s timto tématem byl vydan Zdkon o kybernetické bezpecénosti, diky kterému
vznikla stovkam firem ve verejné spravé povinnost implementovat fadu bezpecnostnich
prvk(, z nichZ nékolik spliiuje pravé technologie SIEM.

Z vyse uvedenych dlvodu bylo rozhodnuto, Ze se prace bude zabyvat otdzkou navrhu
a implementace SIEM feSeni pro stfedné velkou firmu. Z demonstrativnich uceld je
ukdzan kontrast mezi potfebnou implementaci pro malou organizaci a pro stfedni

organizaci.

Z jiz definovanych divod( se bakaldrska prace vénuje ndvrhu a realizaci SIEM reSeni
v prostiedi stfedniho podniku. Navrh i realizace probiha jak v teoretické, tak praktické
roviné. StéZejnim bodem je analyzovani potifebnych pristupl nebo alternativnich

moznosti v kontextu SIEM z hledisek technologickych, logicky-relacnich a legislativnich.

Bakalarska prace je rozdélena do sedmi kapitol, zahrnujice dvod i zavér.
Uvodni ¢ast pojednava o vyznamu SIEM princip(, jeho rozvrstveni a cilech prace jako
takové. Prvni kapitola predstavuje bezpeénostni standardy relevantni v kontextu SIEM

technologie. Druha kapitola pojednava o zakonu o kybernetické bezpecénosti, ktery vesel



v platnost v lednu 2015. Treti kapitola je stéZejni kapitolou pro definovani vSeobecnych
principi a logickych vazeb vSIEM technologii. Kapitola c¢tvrtd resSi konkrétni
implementaci této technologie — IBM Security QRadar SIEM. V ramci paté kapitoly jsou
demonstrovany konkrétni implementace technologie IBM Security QRadar SIEM na
dvou organizacich. V Sesté kapitole jsou shrnuty poznatky z celé zavérecné prace.
Posledni a zavérecna kapitola je vénovana pfipominkdm a doporucenim, které plynou

z celé prace.



2 ISO Standardy

2.1 Definovani zakladni terminologie — ISO, IEC, Standard

Nejprve je tieba definovat dil¢i pojmy souvisejici s tvorbou a unifikaci standardd, které

budou v této ¢asti prace stézejni.

» 1SO- mezinarodni organizace pro standardizaci (International Organization for
Standardization), zabyvajici se tvorbou norem napfi¢ rozliénou skalou odvétvi.
ISO je nezdvisld organizace majici ¢leny ve 162 zemich s 3368 certifikacnimi
centry (bodies), verifikovanymi firmami, diky nimz je ISO schopné shromazdit
experty napri¢ kontinenty a vytvaret standardy, doporucené postupy, které
pomahaji lidem v feSeni komplexni problematiky. Vznik I1SO je datovan do roku
1946, kdy byl poprvé vysloven predpoklad pro unifikovani standardi

souvisejicich s industrializaci. (About 1SO, 2016).

» IEC- mezinarodni elektrotechnickd komise (International Electrotechnical
Commission), je organizace pfipravujici a publikujici mezindrodni standardy,
které se tykaji vSech elektronickych a elektricky pfidruzenych technologii. Tato
komise Uzce spolupracuje s ISO a také s ITU (International Telecommunication
Union), ¢imz je zajisténo, aby nové vzniklé standardy byly relevantni i v kontextu
k ostatnim, jiZz vytvorenym standardlim, a doplfiovaly se navzajem. (About IEC,

2016)

» 1SO Standard- ISO norma je dokument, ktery zprostfedkovava pozadavky,
specifikace, ndvody nebo charakteristiky, esencidlni pro spravné zvladnuti dané
problematiky. Pfi dodrZzeni téchto norem je zaruceno, Ze s produkty, procesy,
materidlem a sluzbami bude nakldddno pravé sprdvné a co nejefektivnéji
v kontextu daného problému. Hlavni vyhodou vyuziti ISO normy spociva v jeho
dlvéryhodnosti. Pokud se organizace rozhodne ke koupi konkrétniho standardu,

je ji zaru€eno, Ze postupy a sluzby, které standard poskytuje, jsou bezpecné,



spolehlivé a kvalitni. BEhem svého plsobeni vydalo ISO jiz vice nez 19000

mezinarodnich standardu. (ISO Standards, 2016)

2.2 Normy obeznamuijici s dil¢i terminologii

Standard ISO/IEC 27000 - Overview and vocabulary
Skupina norem ,, ISO/IEC 27k family,” je nejdllezZitéjsim souhrnem standard(, které
souviseji s feSenim informacni bezpecnosti. Nahrazuji dfive uzivany standard ISO 17799

a BS 7799.

Norma ISO/IEC 27000, od mezinarodni organizace pro normalizaci, a jeji dodatky se
detailné zabyvaji informacnimi technologiemi, bezpecnostni technikou a s nimi
spojenymi systémy fizeni bezpecnosti informaci. Tyto normy napomahaji firmam ke
splnéni legislativnich poZadavku, poskytuji prehled systému vhodnych pro toto feseni, a
zaroven definuji terminy uZivajici se v fadé norem. Mezinarodni norma ISO/IEC 27000 je
vyuZzitelnd pro vsechny druhy firem a organizaci, at uz se jedna o komer¢ni ¢i nekomeréni
sektor. Diky tomu dochdzi ke zlepSeni informaéniho managementu, ktery je stéZzejnim
problémem v otdzce informacni bezpecénosti.

(ISO/IEC 2014, s. 12)

1SO 27000 Provides background,
Overview and Vocabulary [rttatapbeivgsider

Terminology

B s

ISO 27001 ISO 27006
Requirements Certification Body Requirements
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>

I1SO 27007
Audit Guidance

ISO 27003
Implementation
Guidance

General
guidelines

1SO 27034
Application Security Normative Standards
(Requirements)
1SO 27005 Informative Standards
Risk Management (Guidelines)

Obradzek 1 - I1SO 27k family, prevzato a upraveno (Disterer, 2013, s. 100)




Nejdulezitéjsi ¢asti informacnich technologii je informace a to, jak s ni doty¢ny nalozi.
Spravnou manipulaci s informacnim tokem nam definuje jiz zminéna norma ISO/IEC
27000.

Vsechny informace, které jsou zpracovavany spolecnosti, mohou dfive nebo pozdéji
znamenat hrozbu Gtoku ¢i chyby, které je tfteba zamezit pokud mozno uz v zarodku. Zde

pfichdzi na fadu ISO 27001 a ISMS.

2.3 Normy upravujici vSeobecné pozadavky

Standard ISO/IEC 27001 — Requirements

Tento standard predstavuje a specifikuje vseobecné pozadavky pro zavedeni,
implementaci, provoz, monitorovani a také dalsi zlepSovani jiz existujiciho systému.
V ramci ISO/IEC 27001 je pfedstaven novy, velmi dilezity pojem — ISMS ( Information

Security Management System ).

Nasleduje déleni samotného ISMS, pomoci kterého je doporucovano v ramci ISO/IEC

27001 postupovat.

ISMS obsahuje nejdilezitéjsi rysy, na nichZ se shodli predni experti vdaném oboru,

k danému datu a dané verzi. (Jirasko, 2015)

Nyni je nutné definovat jednotlivé vyznamy normy ISMS :

o Definuji pozadavky potiebné pro ISMS a pro ty, ktefi certifikuji tyto systémy.

e Pfinaseji prfimou podporu, nebo cilené vedeni za uUcelem vytvoreni,
implementace, vylep$eni nebo udrzby ISMS.

e Adresuje sektorové-specifické vedeni pro ISMS.

e Adresuje posuzovani shody pro ISMS.

(ISO/IEC 27000:2014, s. VI)



Toto rozdéleni vSak neprozrazuje, proc€ je ISMS tak dulezité. Riziko spojené s nechténym
i chténym Sifenim firemnich informaci musi byt adekvatné reSeno. Aby bylo dosahnuto
informaéni bezpecnosti, musi byt brany v potaz hrozby fyzické, spojené se selhanim
lidského faktoru, nebo technologické vyuZivajici vSdechny rGizné druhy informaci, které
firma pouziva. Jakozito preventivni opatfeni proti témto ztratdm je prijmuti ISMS
logickym krokem. Implementace téchto systém( se déje vsouladu s potiebami a
moznostmi spolecnosti, mirou zabezpeceni a také velikosti spole¢nosti. FindIni podoba
ISMS se pak odviji od vize, kterou si firma pfedem vytvofi. Ta se odrazi od toho, co od
systému pozaduje firma a ti, ktefi s ni spolupracuji a jsou autorizovani do systému

nahlizet. (ISO/IEC 27000:2014, s. 14)

Standard ISO 27001 - Requirements,” Citajici 42 stranek, predepisuje, jakych pozadavki
musi ISMS dosahnout, aby bylo moiné jej certifikovat Cinnosti, tykajici se procest
pfidruzenych pro fungovani bezpecnostniho feseni, predstavuji hlavni myslenky tohoto
standardu, ktera jsou odvozeny od standardu starsiho.
Tento standard fikd, Ze bezpecnost nelze pouze zavést, ale je tfeba ji dale rozvijet,
sledovat a zlepSovat tak, aby bylo riziko hrozby stale minimalizovano. A pravé toto ISMS

nejen umozriuje, ale je to pfimo vyzadovano. (Sutak,2015)

Ramcové je tento standard kompatibilni pro rizné velkou spole¢nost ze vSech sektor(.
Konkrétni parametry pro ziskani certifikdtu nejsou formulovany normou, ale vyplyvaji
spiSe z implementace a vyvoje specificky nastavené pro danou spolecnost. Certifikacni
pozadavky pro ISO 27001 jsou objasnény smluvnimi podminkami a koncepty, které jsou

doplnény o implementaéni navod v ISO 27002.

Nasleduje vysvétleni samotného procesu certifikace pro normu I1SO 27001.

K ovéreni vérohodnosti implementovaného ISMS, musi spolecnost projit certifikacni
procedurou navrZenou autorizovanou certifikacni organizaci ( Registered Certification
Bodies — RCB). Mezindrodni organizace pro standardy publikovala seznam téchto

verifikovanych firem, na které se muzZe jind organizace v pfipadé zajmu o ziskani



certifikace obratit. RCB pak blize prozkouma, zda je mozné certifikaci udélit. V prvni ¢asti
budou spolec¢nosti prohlédnuty vSsechny dokumenty souvisejici s bezpecnostni politikou,
popisem procesl, které jsou po souhlasu RCB poslany certifikacni instituci.
Kontrolovani dokumentl slouZi zaroven jako pfiprava pro hlavni audit, na kterém
zastupci dané organizace predstavi detailni prizkum. Po zdarném prozkoumani vSech
naleZitosti je certifikacni organizaci vygenerovdno hlaseni, kde jsou vysvétleny
a konzultovany vysledky Setfeni. V reportu jsou zminéna potfebnd vylepseni systému,
ktera je nutné splnit pro obdrzZeni certifikace. Pokud je report oznacen jakoZto pozitivni,

bude organizaci udélen oficialni certifikat pro atestaci ISMS s poZadavky pro ISO 27001.

Nasledna implementace muiZe vyZadovat rtzné dlouhy casovy interval, at uz v radu
nékolika mésicl ¢i nékolika let, v zavislosti na rozsahu bezpecnostniho reseni a kvantité
nedostacujicich faktorl potrebnych ke zlepseni. Certifikace ma platnost tfi roky, po
tomto ¢ase muze byt aplikovana re-certifikace, ktera je ¢asové i financné vyhodnéjsi, nez
byla certifikace pocdatecni. V ramci certifikace jsou povinné také dalsi audity, aby byla
zarucena stdla ekvivalence sregulemi nutnymi pro udrZeni certifikace. Tyto audity
provadi RCB a prvni z nich musi byt proveden dfive neZ rok od obdrzeni certifikace.
Pokud budou zjistény nedostatky nebo odklon od vyznaéenych podminek, je spole¢nost
suspendovana z certifikacnich listin nebo jim tato certifikace mizZe byt odebrana upliné.

(ISO/IEC 27000:2014, s. 16-19)



Pfilozené schéma demonstruje proces implementace standardu.

Plan
Establish the

ISMS

« identify information assets and their
associated security requirements

« assess information security risks

» select relevant controls to manage

Act unacceptable risks Do

Maintain and Implement and
improve the ISMS operate the ISMS
« corrective actions « implement control
* preventive actions * manage operations

Monitor and

review the ISMS

* monitor performance
» assess performance

Obradzek 2 - PDCA cyklus v ISO 27001, prevzato (Disterer, 2013, s. 95)

Z vychoziho schématu PCDA (plan , do, check, act), slouZictho pro neustalé
zdokonalovani procesu, lze detailnéji nahlédnout do procesu implementace jako
takového. Proces samotného planovani se zakldda na uvédoméni si vsech aspekt, které
je treba ochrdnit nebo na né brat zfetel. Pomoci analyzovani hrozeb je definovan
nasledny potencialni potfebny rozsah bezpectnostniho feSeni. Pro néj jsou v pozdéjsi
¢asti vytvoreny vhodné procedury a meéreni, minimalizujici tyto hrozby. Zminéné
procedury a mérfeni jsou pak implementovany do bezpeénostniho systému béhem
implementacni a provozni ¢asti procesu. Po spusténi monitorovani systému budou
pomoci vytvorenych procedur generovany reporty, které poslouZzi pro vyvozovani

dlsledku a zlepseni pro dalsi vyvoj ISMS.



Aby byla zajisténa neustdla ochrana ISMS, je nutné tyto procesy provadét opakované,

aby mohl systém adekvatnim zplsobem pracovat a mohl minimalizovat hrozby.

Po Uspésné implementaci a monitoringu ISMS mUzZe byt o¢ekavano nasledujici zlepseni:

e Dosazenivétsiho ubezpecenia védomi, Ze informacni bloky jsou adekvatné chranény
pfed hrozbami jiz od samého zacatku.

e UdrZeni strukturovaného a celistvého ramce pro identifikaci a zhodnocovani
informacnich bezpecnostnich rizik. Nasledné aplikovani adekvatnich procedur,
kontrol a méreni pro zvyseni efektivity.

e Neustale zlepsujici se kontrolni prostredi.

e Efektivni dodrzeni legislativnich pozadavkd a omezeni.

(ISO/IEC 27000:2014, s. 14-16)

V definovani pojmu ISMS je ukryt pojem - informacni bezpecnost, ktery je v kontextu

ISMS velmi dulezity.

Informacni bezpecnost tak, jak je definovana od autori posledniho aktualizovaného
spisu vénujicimu se ISO 27k, zni: ,The term information security is generally based on
information being considered as an asset which has a value requiring appropriate
protection, for example, against the loss of availability, confidentiality and integrity.
Enabling accurate and complete information to be available in a timely manner to those

with an authorized need is a catalyst for business efficiency.” (ISO/IEC 27000:2014, s. 12)

Z citace vyplyva, Ze tento pojem je zaloZzen na informaci, kterd je pokladana za cokoliv
cenného, co si zasluhuje adekvatni ochranu. Touto ochranou se rozumi cokoliv, co
zabrani ztraté na strané dostupnosti, dlivérnosti nebo integrity. Umoznéni véasného
pfistupu jen tém, ktefi disponuji spravnym oprdvnénim, ma za nasledek velkou vyhodu

pfi zvySovani efektivity podniku.



Informacni bezpeénosti Ize dosdhnout pomoci implementace souhrnnych aplikaénich
pravidel a nastroju, které jsou vybrany pomoci zvolenych kritérii a jsou spravovany
pomoci ISMS. Tyto pravidla zahrnuiji politiku, procesy, procedury, organizacni strukturu
a také software a hardware. Systém je pak spravovdn nastroji, které také podléhaji
rozhodovacimu procesu (specifikace, implementace, monitoring). (IOS/IEC 27000:2014,
s. 13)

Toto vse je potfebné pro zajisténi dostacujici informacni bezpeénosti.

Za upozornéni stoji jednotlivé nastroje ISMS, které byly zminény v pfedchozi definici:

Identity Manager
Access Manager
Accessibility monitoring

Security Information and Event Management

YV V V V V

Endpoint management

Z téchto nastrojl bude pozdéji v pripadové studii vyuzit systém uZivajici SIEM (Security
Information and Event Management), pomoci kterého bude definovana implementace
SIEM feSeni v prostredi stfedniho podniku.

Po zdarném definovani norem ISO 27000 a 27001 je nutné zminit dal$i normy z ISO 27k
family, které prohlubuji potfebné pozadavky pro spravnou implementaci

bezpecnostniho feseni.

Standard ISO/IEC 27006 — Certification Body Requirements

Tento standard definuje poZadavky a specifikuje doporuceni pro organy provadéjici
audit a participujici v procesu certifikace systému tizeni bezpecnosti informaci (ISMS).
Jeji primarni vyuZiti je podpora samotného procesu akreditace certifikacnich organ(
(Bodies), které pak udéluji certifikovani pro ISMS. Standard také kromé definovani
samotnych postupll predepisuje kompetentnost skolitel(l. Ve standardu je mimo jiné

zminéno, jakym zplsobem by mély byt osoby, majici zajem provozovat certifikaci ISMS,



Skoleny, co by mélo byt naplnijejich Skoleni a jaké jsou pozadavky pro udéleni pravomoci
certifikaéni autority (certification body). Norma doplfiuje poZadavky obsazené v CSN
ISO/IEC 17021 a CSN ISO/IEC 27001.

Tato norma a poZadavky obsaZzené ve standardu mohou slouZit v procesu akreditace
a lze se na néj odkazovat jakozto relevantni dokument v procesu pfezkusovani, interniho

hodnoceni nebo jinych auditnich procesech. (ISO/IEC 27006:2015, 2015)

2.4 Doporucujici standardy, vseobecné postupy

Standard ISO/IEC 27002 Information technology, Security techniques -Code of practice
for information security controls je mezinarodné zndmy standard pro spravné
praktikovani informacni bezpecnosti. Jeho vznik se datuje do poloviny devadesatych let
(dtfive znam jako BS 7799). Tak jako vSechny normy 27k i tento je zaméren na informacni
bezpecnost. Je nutno zminit, Ze ISO/IEC 27002 neni certifikacnim standardem v pravém
slova smyslu, vtomto pfipadé je totiz uzivateldm ponechana urcitd volnost vybéru
bezpelnostnich kontrol nebo mohou adoptovat alternativni kompletni soubor tykajici
se kontroly informacni bezpecnosti, pokud tak chtéji ucinit. V praxi je vSak obvykla
skutecnost, kdy vétsina organizaci, které si osvoji ISO/IEC 27001 si osvoji také ISO/IEC
27002.

Nejprve bude zminéna jeho navaznost na normu ISO 27001.

Zatimco ISO 27001 pojednava o nezbytnych poZadavcich pro spravnou implementaci
Information Security Management Systems (ISMS) a presné definuje kroky nezbytné pro
splnéni pozadavki, ISO 27002 je v tomto sméru vice benevolentni a povoluje uzivatelim
jisté alternace, jelikoz se jedna spise o jakysi ,guideline.” Z toho prameni i nasledujici
vztah s ISO 27001, ktery pouziva Code of Practise pro indikaci vhodnych kontrol pro
informacéni bezpecnost v rdmci ISMS.

Norma ISO/IEC 27002 k roku 2013 byla strukturovana a formatovana nasledujicim
zpusobem: ,,ISO/IEC 27002 is a code of practice - a generic, advisory document, not a
formal specification such as ISO/IEC 27001. It recommends information security controls
addressing information security control objectives arising from risks to the
confidentiality, integrity and availability of information. Organizations that adopt

ISO/IEC 27002 must assess their own information security risks, clarify their control



objectives and apply suitable controls (or indeed other forms of risk treatment) using the
standard for guidance.” (ISO/IEC 27002, 2013)

V citaci, jak jiz bylo jednou zminéno, je rozebiran rozdil mezi normami ISO/IEC 27001
a ISO/IEC 27002. Jednad se tedy o dokument podplrného charakteru obsahujici
doporuceni, nikoliv nafizeni, jak je tomu u predchozi normy.

Norma je logicky strukturovdna a seskupovana pomoci souvisejicich bezpeénostnich
kontrol. Avsak nékteré kontroly zasahuji do vice skupin, aby vSak bylo zabrdnéno
duplicitnim Udajum, jsou trvale pfifazeny k jedné skupiné a pro zbyvajici skupiny je na
né odkazovano. Norma ISO/IEC 27002 se opird o tzv. CIA trojici ( confidentiality,
integrity, availability of information). (ISO/IEC 27002, 2015)

Tyto zminéné principy budou déle definovany.

Duvérnost (Confidentiality)

Davérnost vtomto triu reprezentuje fakt, kdy jsou informace v systému vytvareny
takovym zplsobem, aby nemohlo dojit k jejich zcizeni nebo nahlizeni do nich nékym bez
patficného autorizovaného pristupu. Proces zcizeni se mUiZze tykat také procest nebo

entit, nikoliv pouze uZivatele jako takového

Celistvost (Integrity)

Integrita dat v kontextu informacéni bezpecnosti znamena, udrzovani a upravovani dat
takovym zpusobem, aby byly stdle presné, aktualni a kompletni po celou dobu jejich
zivotniho cyklu. Tento pfipad Ize povaZovat jakozto zvlastni pripad konsistence, pokud
by méla byt integrita informacni bezpecnosti srovndvana s integritou urenou pro
databazové systémy (ACID).

Dostupnost informaci (Availability of information)

Dostupnost informaci je rizikovym faktorem pfi jakémkoliv feSeni problému. Z toho
dlivodu je stézejni, aby informace byly dostupné v moment, kdy jsou potireba. V praxi to
znamena bezchybné propojeni vSech casti podilejicich se na procesovani ¢i ukladani
informaci (dat). Vypocetni systémy, starajici se o ulozeni a procesovani, bezpecnostni



kontroly chranici citliva data pred zneuzitim a komunikacni kanaly zprostredkovavajici
pfistup — vSe musi byt funkéni a fungovat jako jeden celek. Systému s vysokou
dostupnosti se snazi predevsim o schopnost dostupnosti dat 24/7 , pficemZ berou
v potaz veskeré vnéjsi i vnitini faktory, které by mohlo systém vyradit z provozu. Kromé
vypadku proudu, selhani hardwaru nebo vylepSeni softwaru musi brat na zietel také DoS
utoky, umét je rozpoznat a branit se jim. (Disterer, 2013, s. 97-98)

Standard ISO/IEC 27003 - Information security management system and
implementation guidance

Norma ISO 27003 napomahd v implementaci standardu ISO 27001, respektive ISMS.
Tento standard se Uzce odkazuje na standardy ISO/IEC 27000 a ISO/IEC 27001.

Popisuje proces implementace ISMS od samotného pocdtku az po samotné plany
implementace se zamérenim na management. Tento standard v zasadé nenabizi navod
pouze pro implementaci, nabizi také moznd vylepSeni voblasti managementu,
monitoringu a vylepSeni samotného ISMS po jiZ UspéSném zavedeni.

V normé je zahrnuta pfiprava a planovani aktivit primdrnich pro zdarné spinéni
implementace, béhem které jsou brany v potaz tyto klicové aspekty:

» Schvdleni a findlni autorizace pro pokracovani vimplementaci;

» Vymezeni a definovani omezeni v pravidlech ICT a fyzickych ulozist;

» Posouzeni a zvaZeni rizik z hlediska informacni bezpecnosti, planovani
adekvétnich vylepseni kzamezeni téchto hrozeb a nezbytné definovani
pozadavkUl pro informacni bezpecnost;

» Planovani implementacéniho procesu.

Standard ISO/IEC 27004 Measurement

Tento standard je pro organizace poskytnutim doporuceni pro vyvoj a pouzivani metrik,
prezentaci efektivity systém0( rizeni bezpecnosti informaci (ISMS). Zahrnuje fidici
principy obsazené v ISO/IEC 27001 a opatieni v ISO/IEC 27002.(ISO/IEC 27004, 2009)

Implementovani vramci téchto rfeSeni je uzZito procesech zahrnujici rozvoj metrik,
analyzovani dat a proces jejich nasledného vyhodnoceni.(ISO/IEC 27004,2014)



Standard ISO/IEC 27005 Information Security Risk management

Standard ISO/IEC 27005 predstavuje navod pro spravné uZziti risk managementu v rdmci
informacéni bezpecénosti. Dale pak podporuje vSseobecné koncepty zminéné v normé
ISO/IEC 27001. Standard je vytvofen takovym zplisobem, aby dopomadhal pfi
implementaci systému z hlediska rizikového managementu.

Norma nespecifikuje, nedoporucuje a dokonce viibec neuvadi Zadnou konkrétni metodu
uziti rizikového managementu.

Naproti tomu je zde zminén pokracujici proces skladajici se ze strukturovanych blok{
aktivit, z nichZ nékteré opakuji svlj proces, pouze se méni kontext (iterace).

Cinnosti fizeni rizik, zminéné ve standardu:

» Stanoveni kontextu — vymezeni rozsahu a hranic, stanoveni struktury.

> Hodnoceni rizik — definovani hrozeb, rozdéleni dle kvalitativnich
a kvantitativnich kritérii.

» 2Zvladani rizik — vybér adekvatnich protiopatreni.

» Akceptace rizik — evidovani rozhodnuti tykajicich se odpovédnosti za vznikla
rizika.

» Seznameni s riziky — sdileni informaci o rizicich.

» Monitoring a pfezkoumavani rizik — zkoumani rizik a jejich faktord, sledovani
rizik.

(ISO 27005,2011)

Standard ISO/IEC 27007 — Guidelines for Information security management auditing

Norma ISO/IEC 27007 obsahuje doporuceni a specifikace pro provadéni auditli funkénich
ISMS, definované v normé ISO/IEC 27001. Obsahové Cerpa predevsim ze Smérnice pro
auditovdni systému managementu jakosti a/nebo systému environmentdlniho
managementu (ISO/IEC 19011:2002).

Mimo auditovani obsahuje specificky navod pro ISMS. Kromé zminéného standardu
ISO/IEC 19011 se opird také o ISO/IEC 27006, tykajici se akreditacnich standard( pro
certifikacni autority.



Norma ma za ukol definovat, zda organizace uzivajici ISMS, ma systém, ktery podléhd
vsem nezbytnym soundleZitostem a poZzadavkim definovanych v ISO/IEC
27001.(I1SO/IEC27007:2011, 2011)

Standard ISO/IEC 27033 - Security technique

Tento standard navadi, jak implementovat zabezpeceni, respektive opatfeni proti
hrozbam pfi komunikaci mezi sitémi uZivajici zabezpecené brany (Firewall, Intrusion
Protection System). Ve svych Sesti ¢astech, které vychdzely od roku 2006, aZz po nynéjsi
datum standard postupné pokryva vsechny aspekty a jejich potfebné pokryti v ramci sité
/ siti.

Norma je odvozena od normy ISO/IEC 18028

Prehled dodatkti standardu ISO/IEC 27033:

1. ISO/IEC 27033-1:
Network security overview and concepts — revize normy ISO/IEC 18028,
aktualizovano v roce 2015;

2. ISO/IEC 27033-2:
Guidelines for the design and implementation of network security — Definovani
bezpecnostni architektury siti, aktualizovdno v roce 2012;

3. ISO/IEC 27033-3:
Reference networking scenarios — threats, design, techniques and controll issues
— definovani rizik, technik pro navrh adekvatniho reseni problém{ spojenych se
spravovanim siti.
Dodatek byl vytvoren v roce 2010.

4. I1SO/IEC 27033-4
Securing communications between networks using security gateways — definuje
navod pro zabezpeceni komunikace mezi sitémi pomoci sitovych bran, firewall(,
IPS, za predpokladu zachovani firemni politiky, zahrnujici identifikovani a analyzu
hrozeb sitové bezpecénosti, urceni potfebnych protiopatfeni a jejich nasledna
implementace, provoz ¢i monitoring.
Tento dodatek byl aktualizovan v roce 2014.

5. ISO/IEC 27033-5
Securing communications between networks using Virtual Private Networks
(VPN) — obsahuje navod pro vybér, implementovani a nasledny monitoring
esencialnich technickych opatfeni ve snaze zabezpedit sitovou bezpecnost
pomoci uzivani pripojeni pres virtudlni privatni sité.



Tento standard vySel v roce 2013.

6. ISO/IEC 27033-6
Securing wireless IP network access (DRAFT) — norma by méla udavat konkrétni
rizika, adekvatni metody ndvrhu a opatfeni proti prolomeni bezpecnosti
u bezdratovych a radiovych siti.

Tento dodatek by mél vyjit do konce roku 2015 nebo na zaé¢atku roku 2016.
(ISO/IEC 27033-1- ISO/IEC 27033-6, 2015)

Standard ISO/IEC 27034 — Application Security

Standard ISO/IEC 27034 s nazvem aplikaéni bezpecnost (bezpecnost aplikaci) je norma,
jez se zabyva poskytnutim navodu a doporuceni pro spravné vytvoreni, implementaci
a uzivani aplika¢niho softwaru. Norma ISO/IEC 27034 ma celkem osm dalSich dodatkad,
nicméné vydan byl zatim jen prvni dodatek tykajici se konceptl a prehledu v tématice
bezpecénosti aplikaéniho software.(ISO/IEC 27034,2011)

Prehled dodatkl normy ISO/IEC 27034

ISO/IEC 27034-1:2011 Application security overview and concepts;

ISO/IEC 27034-2 Organization Normative Framework;

ISO/IEC 27034-3 Application Security Management Process;

ISO/IEC 27034-4 Application security validation;

ISO/IEC 27034-5 Protocols and application serucity control data structure;
ISO/IEC 27034-6 Security guidance for specific applications;

ISO/IEC 27034-7 Application security control attributee predictability;

ISO/IEC 27034-8 Protocols and application security controls data structure — XML
schemas.
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Standard ISO/IEC 27044 — Guidelines for security Information and event management
(SIEM)

Standard ISO/IEC 27044 pojednavajici primarné o doporucenych postupech tykajicich se
navrhu, implementace a uzivani nebo managementu SIEM.

Tento standard byl vsak v pribéhu psani této zavérecné prace smazan.(ISO/IEC
27044,2015)

Dlavodem bylo nalezeni nedostacujiciho objemu relevantnich dat a informaci o dané

problematice, i kdyZ se na tomto procesu podilelo vétsi mnozstvi skupin.



V druhé radé zde byla Sance prekryti nebo rozporu se znénim standardu ISO/IEC 27044
s jinymi standardy z 27k family. Z téchto ddvod( bylo nakonec zvoleno odstranéni

normy tykajici se feseni SIEM.



3 Zakon o kybernetické bezpecnosti

V lednu 2015 nabyl v platnosti zcela novy zakon tykajici se kybernetické bezpecnosti,
a jelikoZ uzce souvisi se zamérenim této zavérecné prace, bude zde zminén jakozto jeden

z relevantnich dlvodU pro pofizeni SIEM feseni.

Zakon o kybernetické bezpecnosti je regulaci v oblasti zajiSténi bezpecnosti
informacnich technologii.

Nabizi ndvod a pfedepisuje pozadavky pro spravné zavedeni zabezpeceni pomoci opreni
se 0 obecné platné principy ICT a mezinarodni standardy.

Samotnd implementace metodickych pokynl zdkona by méla probihat ve shodé
s fizenim organizace takovym zplsobem, aby nedoslo k naruseni jejich primarnich cil{.
Zakon o kybernetické bezpecnosti je ,,postaven” na dvou zdsaddch a trech pilifich.
Zasady se zabyvaji pfedevsim minimalizaci zasah( do prav soukromopravnich subjektu
a druhad zdsada predepisuje individudlni odpovédnost za bezpecnost vlastniho
informacniho systému.

Pilifi se pak rozumi standardizace bezpecnostnich opatfeni, hlaseni kybernetickych
bezpecnostnich incidentd a ndsledné protiopatieni proti témto incidentlim.

(Krémat, 2013)

Povinné zavedeni principll tohoto zdkona je dané pro tzv. kritickou informaéni
infrastrukturu.

Kriticka informacni infrastruktura je definovana jako: “ prvek nebo systém prvku kritické
infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické
bezpecnosti.” (Wolters Kluwer CR, 2014)

Zajimat o tento zakon by se mél kazdy, na néhoz se vztahuje zakon ¢.240/2000 Sb.
(Krizovy zdkon), spravci informacniho systému jakéhokoliv odvétvi verejné spravy —
zdkon ¢.317/2014 Sb. a poskytovatelé — zakon ¢.127/2005 Sb. (Zakon o elektronickych

komunikacich).



Zaroven je také presné definovano, jakym organizacim vznika povinnost v ramci plnéni
dil¢ich pozadavku (péce o regulované systémy ICT v souladu se zakonem).

Tato specifikace se nachazi v zakoné ¢. 315/2014 Sb. a vyhlasce 317/2014 Sb.

Zminénd vyhlaska obsahuje kritéria pro implementaci systému podle souladu se
zakonem o kybernetické bezpecnosti.

Proces zavadéni bezpecnostnich opatfeni by mél zabranit rostoucimu riziku zcizeni
citlivych udaja a informaci nékym bez patfi¢nych pravomoci. Bezpecnostni opatieni je
definovdno jako ,souhrn ukold, jejichZz cilem je zajisténi bezpecnosti informaci
vinformacnich systémech a dostupnosti a spolehlivosti sluZzeb a siti elektronickych

komunikaci v kybernetickém prostoru.” (Wolters Kluwer CR, 2014)

3.1 Divod vytvoreni zakona o kybernetické bezpecnosti

Hlavnim dlvodem vzniku samotného zakona byla snaha o vytvoreni celistvého
legislativniho dokumentu, ktery se bude opirat o relevantni zdroje ¢i normy, za Uc¢elem
nabidnuti adekvatniho bezpecnostniho rfeseni pro organizace tak, aby zlstala zachovana
vnitfni politika organizace a zadroven byla naplnéna veskera kritéria stanovend v zakoné.
Pfed vydanim zdkona byla ochrana kybernetického prostoru vykonavana osobami
soukromého prava bez jakékoliv regulace, koordinace nebo dohledu, coz mélo za

nasledek nedostatec¢nou bezpecénost tohoto prostoru.

Pfedevsim pak je nutné poukdazat na DDoS (Distributed Denial of Service) Gtoky vedené
proti bankovnim a finan¢nim institucim ve verejné spraveé v breznu roku 2014. Kdyby jiz
v tomto casovém obdobi existovala jednotna regulace a kontrola pro tyto systémy,
utoku jako takovému by bylo mozné zamezit nebo jej vyrazné redukovat. Tato premisa
prameni z faktu, Ze ackoliv mély zminéné instituce informace o typu utoku i jeho
nasledcich, nebyly schopné interpretovat relevantni zavéry, které by pak mohly odeslat
institucim, kterym tento utok hrozil také, ale napadeny jesté nebyly. Tim, Ze kazdy
systém byl spravovan odlisSnym zplsobem, nelze spolecny postup definovat jinak, nez

vytvorenim zakona.(Malis, 2015)



3.2 Hlavni funkce zakona o kybernetické bezpecnosti

Jak jiz bylo zminéno v Uvodni ¢asti, tykajici se zakona o kybernetické bezpeénosti, zakon

je neoficidlné sloZen ze dvou zasad a tfi pilirQ.

vV V V V V

Zasada o minimalizaci zdsahu do prav soukromopravnich subjektt

Zasada o individualni zodpovédnosti za chod vlastniho bezpecnostniho systému
Standardizace bezpecnostnich opatreni

Hlaseni kybernetickych bezpecénostnich incident(

Reakce na bezpecnostni incidenty

Zakon o kybernetické bezpecnosti je oficidlné rozdélen podle druhl opatreni, kterad

vymezuje.

Bezpecnostni opatfeni jsou rozdélena na opatfeni tykajici se organizace a opatreni

tykajici se technickym parametr(. (Wolters Kluwer CR, 2014)

Uplny vycet obou skupin opatieni bude mozné shlédnout v kopii zakona pfilozené

k zavérecné préci. Pro ucely prace neni nutné zminovat vSechny, a proto nasleduje vycet

opatreni kontextové relevantnich pro tuto praci.

» Organizacni opatreni

o

o

Systém tizeni bezpecnosti informaci

Rizeni rizik

Bezpeclnostni politika

Stanoveni bezpecnostnich poZzadavkl pro dodavatele

Rizeni aktiv

Zvladani kybernetickych bezpecnostnich uddlosti a kybernetickych

bezpecnostnich incidentu

» Technicka opatreni

o

Nastroj pro zaznamendvani ¢innosti kritické informaéni infrastruktury
a vyznamnych informacnich systémd, jejich uzivatel( a administrator(

o Nastroj pro detekci kybernetickych bezpecnostnich udalosti



o Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti

o Bezpecnost primyslovych a fidicich systéma

Vyse vybrand opatfeni Uzce souvisi s implementaci a uzivanim SIEM feseni.

V dalsi ¢asti bude definovan dopad zakona na rozvoj uziti SIEM feseni.

3.3 Dopad zdkona o kybernetické bezpecnosti na SIEM

Diky nové zavedenému zakonu o kybernetické bezpecnosti, kladoucimu dlraz
pfedeviim na sbér relevantnich informaci o bezpelnostnich incidentech
z nestejnorodého prostredi, dochdzi k rozsifeni plisobnosti v ramci uZiti SIEM feseni.
Tim, Ze je nyni pro organizace, definované v zakoné, nutné splnit veskeré dilci
pozadavky, musi se poohlizet po komplexnéjsim reseni.

Pfed regulaci jim pro splnéni bezpecnostnich aspekt(l stacilo takrka implementovani
normy ISO 27001, to uz vsak nyni neplati.

SIEM reSeni je dostacujici pro spInéni hned nékolika bod( zminénych jak v technické, tak
v organizacni bezpecnostni struktufe zakona.

Zakon tedy nasazeni feSeni pro spravu bezpeénostnich uddlosti a informaci pfedepisuje
vSem organizacim statni a verejné spravy, ale také i nékterym soukromym organizacim.
Po implementaci SIEM feSeni vSak mUze vzniknout dalsi problém.

Implementace konkrétniho reSeni totiz neni nijak obtizna, naproti tomu samotné
nastaveni systému ,,proti“ firemnimu serveru je pro mnohé organizace oriskem.

Z divodu predchozi absence znalosti z oblasti bezpecnosti informaci a také spravou
téchto dat hrozi, Ze ackoliv bude mit firma ze zdkona nafrizené porizeni takového reseni,
neznamena to, Ze je schopna tuto technologii adekvatné vyuZzivat. SIEM feSeni, které
neni spravné nastaveno tak, aby nacitalo takrka v redlném case aktudlni informace a
spravnym zplsobem je vyhodnocovalo, nebude schopno véas zamezit moznému

bezpecnostnimu incidentu.



4 Security Information and event management (SIEM)

4.1 Definovani dil¢ich pojmi souvisejicich se SIEM

SIEM se svym vznikem fadi k relativné novym technologiim. Bezpecnostni management
uddlosti a informaci vznikl jako odpovéd rostoucimu riziku hrozeb v ramci
kybernetického prostredi.

Je zndmo, Ze nyni jiz neexistuje takrka Zadné stejnorodé prostifedi a komplexnost
rozli¢nych technologii mize byt pfi nejmensim ochromuijici.

Snaha porozumét viem druh(lim novych udalosti, které tyto technologie produkuiji, a jak
to mZe ovlivnit chovani daného prostredi (systému). (Miller, Harris, Harper, VanDyke a
Blask, 2011, s. XXI)

Zminéna technologie SIEM vznikla ze dvou, jiz vytvofenych a znamych technologii SIM a
SEM, spojeni téchto dvou dfive uzZivanych &asti v jeden celek (SIEM) pak bylo zejména
z dlivodu rostoucich narokl na komplexnost nebo vétsi variaci funkci u jedné ¢i druhé
Casti. Zakaznici se doZadovali funkci, které nabizel SEM u SIM a naopak. Dalsim logickym

krokem bylo spojeni téchto dvou ¢asti.

Po stru¢ném predstaveni SIEM je nutné definovat pojmy, které s timto bezpecnostnim

reSenim Uzce souvisi.

Security
Information

Event

YV V V V

Management

Bezpecnost, definovana jako ,stav, kdy je dany predmét zabezpecen ¢i osvobozen od
nebezpedi,” (Whitman a Mattord,2012, s. 3) je esencidlnim prvkem SIEM, coZ neni nijak
zardzejicim faktem.

Potieba bezpecnosti, mysleno v kontextu informacni bezpecnosti, byla hlavnim hnacim
motorem pfi vzniku SIM a SEM, ze které byl vyvinut SIEM. V ndvaznosti na stdle se

zvétsujici moznost Uniku citlivych dat, vstupu neopravnénych osob do oblasti, kde je to



nezadouci, nebo nedostatecné monitorovani aktivit na internetu a neadekvatni reakce
na bezpecnostni hrozby zdkonité vedlo k postupnému ristu dalezZitosti bezpecnostniho

aspektu systému v informacnim sektoru.

Informace je zakladnim kamenem jakékoliv akce, reakce, procesu, ktery je spojen
s rozhodnutim, at jiZz kazdodennim trivialnim, nebo téch komplexnéjsich.

»Je to zprdva snizujici nasi (pfijemcovu) miru neznalosti o tomto jevu.”

(Gala, Pour a Sediva, 2009, s. 23)

Informace tu je pfitomna od pradavna, pricemz jediné, co se v ase méni, je jeji kvalita,
zpUsob zachyceni a rostouci vyznam vlastnictvi informaci.

V dnesni dobé je obchod s informacemi stejné dulezity, ne-li dilezitéjsi, nez samotny
obchod se statky, kterych se tyka. Mnozstvi informaci, které je o dané véci shromazdéno,
pfimo definuje, jak s ni bude naloZzeno a mnohdy vyrazné ovlivni celkovou cenu za
vlastnictvi této véci. Toto tvrzeni inklinuje k poznatku, Ze informace dosahne plné
hodnoty, pokud je dale pouZita.

(Vizner, 2014, s. 19)

Udalost je vnimana jako ,proces, ktery probihd, probéhl nebo teprve probéhne.”
Pricemz definice Cerpa ze slova event (véc, ktera se déje). Z toho lze vyvodit, Ze udalost

v informacni sfére je proces, ktery probiha v daném informaénim systému.

Management je poslednim z vySe zminénych pojm.

Je definovan jako ,proces tvorby a udrzovani prostredi, ve kterém jednotlivci pracuji
spolecné ve skupinach a efektivné uskutec¢nuji vytycené cile.” (Weihrich a Koontze,
1993, s. 16). Proces managementu je uZivan uz od dob starovéku, kdy primarné slouzil
béhem velkych konfliktli. Tehdy uméni managementu spolecné s logistikou mnohdy
znamenalo rozdil mezi porazkou a vitézstvim. Uziti pojmu managementu tak, jak je znam
dnes, vsak prislo mnohem pozdéji- v 19. stoleti v souvislosti v primyslovou revoluci.
Slovo management v doslovném prekladu z angli¢tiny znamena fizeni, coz dle mého

nazoru, nejlépe vystihuje podstatu procest funkci, které jsou ktomuto pojmu



pridruzeny. Planovani, vedeni, kontrola, personalistika ¢i organizace, tyto hlavni funkce
skryvajici se pod pojmem management Uzce souvisi s chodem celé organizace, jeZ je na
spravném fungovani téchto procesl zavisla. Rovnéz je nutné podotknout, Ze tyto
principy je mozné uZzit také v procesu managementu bezpecnostnich informaci.

NeZ bude mozné prejit ke konkrétnimu typu produktu vyuZzivajiciho principt SIEM, je

nutné tyto principy a dil¢i procesy definovat.

» Log management
» Log analysis
» Reporting (IT regulatory compliance)
» Event management
o Event correlation

o Active response

o Endpoint security

Obrdzek 3 - Prehled procesii v SIEM, prevzato a upraveno (Miller, 2011)



Log management je definovan jako pfijimani esencidlnich informaci ze zdroji logi
(log source) do databaze, za UCelem vytvoreni bezpefnostniho obrazu. Logy jsou
rozumény dulezité systémové ¢i aplikacni udalost, které se vdaném systému udaly
za dany casovy interval. Tyto udalosti jsou zaslany do centralizované databaze, ktera
je udrzovana konkrétni aplikaci SIEM reSeni. Zde je treba prijaté logy rozdélit podle
parserd, coz je ¢ast programu, kterd ma na starosti syntaktickou analyzu textu.
Syntakticka analyza je proces, kdy je text zpracovan v prirozeném c¢i uméle
vytvofeném jazyce pomoci gramaticky pravidel, které jsou definovany v ramci
daného jazyka. Parser tento text normalizuje tak, aby byl jejich vystup relevantni
pro pozdéjsi analyzu. Tyto procesy jsou nutné zejména z dlivodu vysoké variace
druhii udalosti, které do SIEM zlog source prichazeji. Jak je ilustrovano v priloZeném
obrazku, do SIEM jsou posilany predevsim logy systémové, auditni, aplikacni,
databazové a logy ze zarizeni. Diky neexistenci jednotné uzndvaného standardu
formatu logovaci zpravy napri¢ spektrum vyrobcli, je nutné se vyporadat
s rozdilnymi syntaxemi téchto zprav. Je ikolem spravce konkrétniho SIEM reSeni
navrhnout nebo optimalizovat parser takovym zplsobem, aby udalosti byly
zpracovavany efektivné a informace z nich ziskané byly skutecné ty, které jsou pro
konec¢nou analyzu poZadovany. Log management v SIEM funguje takika na principu
Jreal-time“ analyzy, coZ znéj ¢ini velmi mocny ndastroj pri zjiStovani stavu
bezpecnosti a celkového zdravi informacniho systému, na ktery je implementovan.
Cim vétsi je mnozstvi a podrobnost udalosti posilanych do SIEM, tim je pohled na

tyto aspekty relevantnéjsi a celistvéjsi. (Miller, 2011, s. XXXIV)

Log analysis je pojem, ktery je pfidruzeny k managementu logu, je vSak nutné tyto dva
pojmy rozlisit. Management logl pojednava o tom, jak se udalosti do SIEM dostanou,
jak jsou zpracovany, rozdéleny a uschovany. Samotné analyzovani logli je hlavni proces,
ktery z SIEM ¢ini tak mocny nastroj pfi boji s nastrahami dnesniho kybernetického svéta.
Po Uspésném uloZeni logl z dalezZitych a kritickych systému je mozné vytvoreni filtr(
a pravidel, kterd budou auditovat data, tzn. hledat odchylku od normadlu. Tyto filtry

a pravidla si mGzZe vytvofit kazda organizace sama, avsak je zde také moznost si zakoupit



jiz prfednastavenou sadu téchto pravidel, ktera jsou nastavena takovym zplsobem, aby
uspokojila naroky na rlzné druhy zakonl a norem, ve kterych se dand organizace
pohybuje.

Za predpokladu, Ze jsou dané logy dostatecné podrobné a chodi v co nejmensich
moznych casovych intervalech, probihd analyza informacniho systému na bazi jiz
zminéné analyzy v redlném case. Princip zpracovani dat v takrka stejném case, kdy
bezpecnostni incident vyvstane, je natolik dualezitou vlastnosti, Zze diky témto
schopnostem se bude uziti SIEM brzy implementovat nejen ve sféfe definované

kybernetickym zakonem.

Podle predpovédi agentury Gartner, v ndvaznosti na drivéjsi hackerské utoky, bude
v roce 2018 0 40% vice firem, které budou prechazet na tzv. proaktivni bezpecnost.

V zdsadé se nejednd o nic jiného neZ o zmény pfistupu s vyporfadavanim se
s bezpecnostnimi hrozbami. Namisto ¢ekani na hrozbu, jeji naslednou detekci a blokaci,
se budou firmy snazit pomoci analyzy detekovat bezpecnostni incident jesté v zarodku
a adekvatné reagovat na hrozbu v co nejkratsim €ase. Za téchto zminénych podminek je
nejlepsi volbou zpracovavani a analyza dat v redlném &ase se silnym korelaénim strojem,
ktery véas zanalyzuje a porovna data dfive, neZ stihne pomysind bomba, v podobé

kybernetického uUtoku, vybouchnout. (Rivera, 2015)

Reporting (IT Regulatory Compliance) vychazejici z centralizované infrastruktury prinasi
prehledné a tolik poZzadované informace, pomoci nichz Ize snaze predpokladat kriticka
ale i bézna rozhodnuti souvisejici s identifikaci bezpecnostnich hrozeb. Uziti SIEM feseni
do urcité miry garantuje validaci krok( firmy v souladu s pravnimi predpisy, coz muze
byt ndpomocno pfi zvyseni konkurenceschopnosti podniku. Pravni aspekty byly zminény
v kapitole vénujici se zakonu o kybernetické bezpecnosti.

SIEM fteSeni také disponuje plné podporovanym reporting systémem, ktery obsahuje
mnoho, jiz prednastavenych, reportQ, které Ize nadefinovat dle libosti uzivatele. Reporty
se uzivaji jako jistd forma sebekontroly, zda byla splnéna vSechna nutna legislativni

kritéria.



Event management je souhrn veskerych procesli, ktery souvisi s manipulaci dat
z pfijatych udalosti, jejich analyzou v redlném case ze ziskanych loglh a ziskdanim
relevantnich informaci pro sledovani hrozeb, pfipadné vytvoreni adekvatni odezvy na
bezpecnostni incident. Souhrnny pojem managementu udalosti Ize rozélenit na nékolik
dalSich soucasti, které existuji predevsim v kontextu managementu udalosti, z toho

dlvodu budou definovdny jako jeho podmnoziny.

> Event Correlation
» Active response
> Offense creation

» Endpoint security

Pojem managementu udalosti Uzce souvisi s jejich korelaci, coz je dil¢i funkce SIEM,
ktera je s urcitou nadsazkou oznacovana jako druh umélé inteligence. Event correlation
je pridanou hodnotou, ktera ptindsi vyssi druh inteligence do konceptu SIEM. UZivatel
uci systém zvazovat obrovskou variaci podminek a veli¢in jeSté predtim, nez je spustén
varovny signal. SIEM bere v ramci korelace v potaz vSechny variace situaci, které by
mohly, ale také nemusely nastat a znacné napomadha pfi dalsSim rozhodovani. Pokud by
tuto funkci mél zastavat ¢lovék, bylo by to nadmiru vysilujici, a pfedevsim by to odvadélo
pozornost od jinych véci, takie by bezpecnost IT organizace mohla byt v ohrozeni.

(Brandelova, 2011)

Active response vychazi z korelace udalosti. Poté, co jsou udalosti, rsp. data z udalosti
zanalyzovana, ma uzivatel dvé moznosti. Prvni mozZnosti je, aby se o tyto procesy v ramci
informacni infrastruktury staral spravce. Hlidat vznik a fesit bezpecnostni incidenty vsak
mUze vzit sprdvci hodné cenného ¢asu. Z toho divodu je tu druha mozZnost a tou je pravé
SIEM, ktery se vramci nakonfigurovanych automatickych akci vyporada
s bezpecnostnim incidentem sam. V tomto pripadé ale mUze pfi Spatné konfiguraci dojit
k nezadoucimu pribéhu vyporadani se s hrozbou, coz mlze mit za nasledek ohrozeni
dllezitych sluzeb a aplikaci ve spole¢nosti. Za predpokladu, Ze jsou bezpecnostni

pravidla a ostatni procesy korektivniho charakteru nastaveny spravné, mize



automatizace téchto procest vést k odlehéeni prace pro sprdvce IT infrastruktury.

(Miller, 2011, s. 66)

Poté, co nastala konkrétni udalost (Offense), je nutné definovat adekvatni response na
dany bezpecnostni incident, tedy akci, ktera bude reagovat na vznikly problém.
Bezpecnostni incident spousti souvisejici akce, jejimZz ukolem je podle definovanych
parametr( a podminek v pravidle zlikvidovat potencionalni hrozbu. Adekvatni reakci na

vzniklou hrozbu muiZe byt nékolik druhd.

Rule Action
Choose the action(s) to take when an event occurs that triggers this rule

T—Severity Setta j 0 ;J
I Credibility Setto = =

I” Relevance Setto L] 0 j

I Ensure the detected event is part of an offense
™ Annotate event
I Drop the detected event
Rule Response
Choose the response(s) to make when an event triggers this rule
I" Dispatch New Event
™ Email
™ SNMP Trap
™ Send to Local SysLog
I™ Send to Forwarding Destinations
I Natify
I Add to a Reference Set
I” Add to Reference Data
I™ Trigger Scan
I Execute Custam Action

Obrdzek 4 - Druhy response na bezpecnostni incident, vlastni zpracovadni

Standardni odezvou je zména hodnot u atribut(i zdvaznosti, relevance a davéryhodnosti.
Dalsi druhy odezvy pak zalezZi na konkrétnim typu bezpecnostniho incidentu. Velmi ¢asto
je uzivdna emailova notifikace administratorovi a vytvoreni nové udalosti o tomto

incidentu nebo iniciace skenovaciho procesu.

Endpoint security je dlleZitym pojmem v kontextu celé spole¢nosti. Koncova zafizeni
jsou nejrizikovéjsimi, nejcastéji z divodu selhani lidského faktoru. Zaméstnanci svou

absenci pozornosti nebo dokonce umyslné zpusobi trhliny v IS a vytvofri problém, ktery



bude nutné tesit. Z toho dlvodu je nutnosti kontrolovat také koncova zafizeni. SIEM
dokdze v ramci pridélenych prav kontrolovat stav firewallu, zda je verze antivirového
programu ,up to date,” definovat, kdy jsou uzly nakazeny spywarem nebo dokonce,
v ramci , Active response modu,” sefidit ACL (Access control list) na Spatné nastaveném

osobnim firewallu. (Miller, 2011, s. 67)

Kolekce dat a udalosti
Pro Uplné porozuméni je nutné definovat jesté dva stéZejni pojmy souvisejici
s nejdllezitéjSimi funkcemi SIEM — kolekci dat a udalosti. V tomto kontextu se objevuji

nize uvedené zkratky a pojmy:

e EPS
e FPM
e Denni nebo hodinovy objem zpracovanych dat

e Pocet pfipojenych zdrojt udalosti

EPS (Events per second) je pocet procesovanych udalosti za sekundu, kde je mozné, si
jednu udalost predstavit jako fadek vauditnim logu. Tato hodnota je duleZitou
vykonnostni veli¢inou, na kterou musi byt bran zretel pfi kazdém navrhu SIEM systému.
Objem udalosti zasilanych do SIEM systému z koncovych zafizeni se lisi v zavislosti na
nastaveném logovacim stupni, ale i na typu zafizeni EPS licence je aplikovana a
procesovana v redlném case, dvakrdt za sekundu, na prichozi nenormalizovany tok
udalosti. Kazdou pUl vtefinu systém nacte alokovany pocet udalosti, pricemz veskeré
nadlimitni udalosti jsou ulozeny do zasobniku (Throttled) a ¢ekaji ve fronté na dalsi kolo

periody.

FPM (Flows per minute) je definovano jako pocet procesovanych tok( sitového
provozu. Zatimco EPS je definovdno jako hodnota za sekundu, hodnota datového toku
je uvadéna v minutach. Dadvodem je Zivotnost tok(, které mohou pretrvat nékolik vtefin
¢i minut. Zaznamy tokl sitového provozu jsou vytvareny kolekénimi ndstroji SIEM

systému (flow sondy). Ty jsou dale zasilany ke zpracovani do samotného systému. Tak



jako v predchozim pripadé, dochazi i zde pfi prekroceni licence k notifikaci o ,,overflow.”
Pfebytecny datovy tok je uloZen do zasobniku, ¢ekajic na dalsi zpracovani provadéné

dvakrat za vtefinu. (EPS and FPM Limits,2015)

Denni nebo hodinovy objem zpracovanych dat je definovano jako interval ¢etnosti,
ktery uddva, jak ¢asto budou pfrijatd data procesovana. Defaultné si lze vybrat mezi
zpracovanim po hodiné nebo za 24 hodin. Volba spravného intervalu je kriticka pro
spravnou preventivni funkci SIEM systému a rovnéZ je nutné tuto volby spravné

determinovat v zavislosti na objemovych a vykonnostnich faktort celého SIEM feSeni.

Pocet pripojenych zdroju udalosti tento atribut udava, kolik je na SIEM systém
pfipojeno zafizeni, které do SIEM systému zasilaji sva data. Velikost pocCtu zafizeni takto
pfipojenych velmi ovliviiuje vykonnostni naroky celého feseni.

Do zdrojl udalosti mlzZe byt zafazena velka skdla zafizeni. Data jsou sbirdna z Windows

a Linux serverd, firewall(, aplikaci, databazi, antivir(l, routerd nebo switch(.



4.2 Architektura SIEM

Technologii SIEM lze pfirovnat k velmi komplexnimu stroji, tento stroj je rozdélen na
Casti, které pracuji do urcité miry nezavisle na sobé, nicméné jejich kooperace musi byt
naprosto bezchybna. V opacném pfipadé bude jakdkoliv chyba v synergii vést
k nefunkénosti stroje, respektive povede k padu celého systému.

Variace vramci SIEM architektury jsou zavislé na druhu systému, na ktery jsou
nastaveny. Kazda implementace vSak musi obsahovat nize zminéné prvky, jinak celé

feSeni nebude fungovat.

Source device (zdroj dat)

Log Collection(shromazdovdni dat z logii)

Parsing / Normalization of the logs (Normalizace logti)
The rule engine (Engine pravidel a korelacni engine)

Log storage (Ulozisté dat z logii)

vV V V V V V

Event monitoring and retrieval (Monitoring uddlosti)
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Saource device
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Log collection
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Obrazek 5 - Kooperace dilcich ¢dsti SIEM, prevzato a upraveno (Miller, 2011)



Source device- je ¢asti, ktera by se dala povaZovat za elementdrni. Relevance vystupu ze
SIEM, tj. analyza a auditovani, je podminéna relevanci dat samotnych. Pokud budou
uzity udalosti, které jsou klamné ¢i zkreslené, vystup bude totoZzného charakteru. Objem
dat, kterd jsou kazdodenné generovana, je enormni a data jsou zasildna z riznych druhd
zarizeni. Zdrojem dat muaze byt takrka cokoliv, co obsahuje relevantni data, tudiz je
smysluplné z nich ziskavat logy.

Mezi hlavni zdroje dat patfi:

Operating systems
Appliances
Applications

>

>

>

» Routers
» Switchers
>

Firewalls

Pokud je vzat v potaz objem, v jakém logy pfichazeji, je v prvé fadé dllezité definovat
pouze takové, které budou informativnim pfinosem pro organizaci. Pokud se budou
zasilat na SIEM vSechny typy udalosti, ze vSech druhd potencionalnich zdroji, maze se
stat, Ze dojde k pfehlceni informacemi rozdilné kvality a ty udalosti, jez by byly byvaly
slouzily jakozto podklad pro Setfeni potenciondlniho bezpecnostniho incidentu,
jednoduse zaniknou v zaplavé nerelevantnich dat.

Dalsim logickym postupem je pak determinace dulezitosti faktort, jako je frekvence,
s jakou budou logy do SIEM nacitany zda je skutecné treba zpracovavani logli v redlném
Case nebo postaci opakovat proces ve specifickou ¢ast dne nebo jaka bude potrebna
kapacita ulozisté pro logy, pokud budou generovany v daném mnozstvi.(Miller, 2011, s.

80)

1252: *Dec 03 19:13:37.011: 3%SEC_LOGIN-4-LOGIN_FAILED: Login failed
[user: root] [Source: 10.10.10.2] [localport: 23] [Reason: Login
Authentication Failed - BadPassword] at 19:13:36 CST Thu Dec 03 2013

Obrazek 6- Log zaznam CISCO routeru, pfevzato (Vizner, 2014)



[3.12.13 17:18 :157 1126 SE?] 00000043 LTPAServerObj E SECJO0369E:
Authentication failed when using LTPA. The exception is Password check

failed for user: itim manager.

[3.12.13 17:18257:151 SE?] 00000043 FormLoginExte E SECJO0118E:

Authentication error during authentication for user itim manager

Obrazek 7- Log zaznam kritické aplikace IBM ISIM 6.0, pfevzato (Vizner, 2014)

Na pfilozenych obrazcich je demonstrovana rozdilnost logl, které jsou zasilany do SIEM

systému.

Log collection proces sbéru logovych soubor( je krokem, pomoci kterého budou tyto
soubory presunuty ze zdrojovych zafizeni do uloZist SIEM systému. Samotny sbér je
procesem, jehoZ varianta se lisi podle konkrétniho druhu SIEM systému, ktery
organizace uziva. Lze vSak tvrdit, Ze existuji dvé zdkladni moznosti, jak dostat data do
SIEM systému. NiZze popsané metody kolekce jsou diametrdlné rozdilné, nicméné jednu

véc maji spolecnou- obé Uspésné dostanou data ze zdrojového zatizeni do SIEM

systému.

» Push metoda kolekce logt

» Pull metoda kolekce logti

Tyto dvé metody lze nejsnaze diferenciovat pomoci toho, z jakého konce je tok dat
iniciovan. Pti push metodé kolekce je iniciace na strané zdrojového zafizeni, pricemz
SIEM systém na procesu nijak aktivné neparticipuje. Naproti tomu pfi pull metodé
kolekce je proces iniciovan SIEM systémem, ktery se ptipoji na zdrojové zatizeni a odsud

si logové soubory aktivné prenasi do SIEM.

Push metoda ma hlavni benefit v tom, jak |ze lehce nastavit konfiguraci na SIEM.

Pomoci nastaveni jednoznacného identifikatoru v koncovém zafizeni, ktery odkazuje na
SIEM systém, je zaruceno snadné vytvoreni toku dat do SIEM systému. NejCastéji se
touto metodou sbiraji tzv. syslogy. Ty jsou zasilany pres protokol UDP nebo TCP, pokud

je tfreba odeslat retézec vétsi nez 1024B.



U push kolekce logt, jak jiz bylo feceno, je nespornou vyhodou jednoduchost pfipojeni,
avsak tato metoda skytd i sva negativa. Za predpokladu, Ze je uZit protokol UDP pro
zasilani syslogu do SIEM systému, mUze dojit k falsifikaci informaci, ktera jsou zasilana,
pokud je hacker natolik vynalézavy, aby zfalSoval packety a zaplavil SIEM faleSnymi daty,
bude relativné tézké ho odhalit, pokud nema organizace prehled o tom, z jakych
zdrojovych zafizeni je cCerpdno. At uZ se jednd o Spatné nastaveny systém nebo
o uzivatele, chystajiciho se zneuzit trhliny v systému. ProtoZe SIEM pfimo nepfistupuje
do zdrojového zafizeni, nelze nijak ovéfit, zda jsou data prava. Z toho dlvodu je velmi

dllezité rozumét tomu, jaka zatizeni zasilaji do SIEM sva data.

Pull metoda je na rozdil od push metody zajisténa aktivni iniciaci od SIEM systému, ktery
se pripoji na konkrétni zdrojové zatizeni a odtud si zacne transferovat logy do systému.
Nejvétsi nevyhodou této konkrétni metody je fakt, Ze logové soubory nemusi do SIEM
systému prichazet v redlném case, nebot je tfeba samotna iniciace systémem SIEM,
ktery dosahne poZadovaného umisténi a teprve pak zacne premistovat logy ze zdroje.
Pull metodu Ize proto vyuZivat v ¢asovych intervalech, které jsou z pravidla nastavitelné

uzivatelem, at uz se jedna o opakovani kazdych par minut nebo par hodin.

Po definovani obou zminénych metod nasleduje zamysleni nad moZnostmi

implementace téchto kolekénich metod.

Zvoleni konkrétni metody pak zavisi na konkrétni implementaci SIEM systému.

V ptipadé uzivani produktd nékterych vétsich organizaci, je mozné uziti predvytvorenych
autentiza¢nich metod a logické struktury, kterd byla vytvorena organizaci.

Tato moznost, bohuZel neexistuje pro kazdou implementaci SIEM systému.

Mnohem castéjSim scénarem je skutecnost, Ze je aplikovana upravena verze systému
SIEM, sedici prdvé a pouze na konkrétni systém organizace. V tomto pfipadé ma
organizace dvé moznosti. Prvni moznosti je transformace logl do takové podoby, aby si
byl s nimi schopen SIEM poradit sam, respektive aby jim rozumél. Druhou moznosti je
vytvoreni tzv. ,,custom log collection.” Vytvoreni sbéru logl na miru je ¢asové ndrocny

proces, pod ktery spada kromé vytvoreni zminované kolekce také vznik parseru, ktery



bude fungovat jako ,rozdélovac” logli podle kategorii. Pfi spravném vytvoreni kolekce i
parseru jsou logy vytazeny ze svého ptirozeného prostfedi pfimo do SIEM systému.
Skutecnost, Ze nyni md organizace prehled nad vsemi sbérovymi i délicimi procesy, mize
byt pozitivem i negativem zaroven. Diky moZnosti vtahovat do systému i nepodporované
formaty znaéné roste funkcionalita celého systému. To vSak pouze za predpokladu, ze
ma organizace povédomi o spravném provadéni procesu formdatovani a parseru tak, aby

byly spravné atributy dosazeny do spravnych poli a SIEM jim mohl rozumét.

Myslenka, Ze bude organizace Cerpat z jediného zdroje logu, je utopicka. Jak jiz bylo
zminéno, do SIEM systému jsou nahravana data z nespoctu zdrojovych zafizeni. Z tohoto
dlvodu je nutné uziti kombinace nékolika metod vtahnuti dat do SIEM systému,

v zavislosti na typu zdrojového zafizeni. (Miller, 2011, s. 81)

Parsing and normalization of the logs jsou dllezitymi prvky kazdého SIEM systému. Za
predpokladu, Ze organizace zdarné vyresila konfiguraci kolekce logl, vyvstava dalsi
problém. Logy do SIEM systému chodi ve svém ptirozeném formatu, respektive tak, jak
jsou odeslany ze zdrojového zatizeni. Vtomto okamiziku je za potrebi uziti
normalizacnich a parserovych procest, diky kterym zacne SIEM systém skutecné
rozumét tomu, co mu logy fikaji. Doposud fungoval jakozto repository pro pfichazejici
logy. Nize prilozena tabulka zndzorruje normalizovana data z logu, kterd byla uvedena i

v podkapitole vénujici se zdrojovym zafizenim. (Miller, 2011, s. 84)



17:18:57 12.2.2016 127.0.0.1 127.0.0.1 Login Failed ISIM

SEC
19:13:37 12.2.2016 10.10.10.2 192.168.1.1 Login Failed Cisco Catalyst
SEC 6500

Tabulka 1- Normalizovana log data, pfevzato a upraveno (Vizner, 2014, s. 16)

The rule engine and correlation engine kazdy ze zminénych stroju hraje v prostredi
SIEM systému rozdilnou roli. Dvodem, proc jsou sjednoceny pod jednou skupinou je
jejich uzka zavislost a synergie v prostfedi SIEM systému.

Samotny priibéh procesu bude urcujicim faktorem pfti definovani jednotlivych engine.
NeZ je mozné uZiti korelace k porovnani podezielych udalosti, musi byt nejdfive
spusténo pravidlo, které na danou udalost upozorni.

Nyni budou ndsledovat definice pro rule engine a correlation engine.

> Rule engine

» Correlation engine

Rule engine slouzi k vytvareni pravidel, diky kterym je systém upozornén na podezrelé
uddlosti, které prichazeji do systému, pfi splnéni kritérii nastavenych v konkrétnim
pravidle. Pravidla jsou definovdna jako podminky, které jsou nejcastéji ve formatu
»what-if,” pficemz konkrétni typ formatu se lisi s kazdym druhem SIEM systému, stejné
jako postupy normaliza¢ni nebo parseru. Vystupnim atributem je pak hodnota typu
boolean. Dalsim logickym krokem se pak jevi spojeni nékolika pravidel, respektive
podminek, do jednoho komplexniho. Prikladem uziti komplexniho pravidla je
vyhodnoceni autentizaéniho procesu v rozdilnych operacénich systémech (Windows

a Linux), kde se v podmince liSi ndzev uctu, jakym uzivatel ptistup iniciuje.



Alert: Vzdaleneé prihlaseni
administratorského Uctu
( F—=X

Yes—b\ /

e v v/

Prihlaseni uzivatele Vzdalené pfihlaseni? Je uzivatel "Administrator"? Je uzlvatel "root" ?

N ~ )\ Mo
N

Konec procesu pravidla

Obrazek 8- Logicka posloupnost komplexniho pravidla pro autentizaci, prevzato (Vizner, 2014)

Vystupem celého pravidla pak je pravo vzdaleného pfistupu do systému, avsak pouze
pokud je uzivatel administratorem nebo root v pfipadé Linuxu. Pokud spini obé zminéné
podminky, bude pravidlo spusténo, coz zapficini druh notifikace, ktery neni v diagramu

specifikovan.

Correlation engine je svou funkci nenahraditelny v procesu rozpoznavani hrozeb.

Porovnava normalizovana data ze zdrojovych zafizeni a snazi se najit uddlost, kterd ma
potencial pro vznik bezpeénostniho incidentu. Pfidava do systému SIEM uréitou davku
umélé inteligence, nebot je schopen vzit vpotaz obrovskou skalu informaci
a proménnych, které samotné nevytvafi domnénku, Zze se jedna o hrozbu, ovSem
v Sirsim kontextu, kdy je zahrnuto nékolik dalSich skutec¢nosti, jiz mize dojit k rozpoznani
hrozby, ktera nebyla pfi zkoumani méné proménnych na prvni pohled patrnda. Dalsi
nespornou vyhodou korela¢niho engine je schopnost rozpoznani tzv. false positive, coz
je schopnost, kterou mnohé systémy na podporu prevence priniku bez zabudované
vnitfni logiky, postradaji. Prikladem demonstrujicim korelaci nékolika pravidel jsou

’

kuptikladu opakujici se pokusy o pfihlaseni se do systému, vétSinou pod

administratorskym jménem, kdy nékolik prvnich neuspésnych pokusli je ndsledovano

Uspésnym prihlasenim do systému. To, co pfi zkoumani jednotlivych udalosti zvlast,

vypadalo pouze jako omylem Spatné zadané heslo, mlze pfi filtraci podle IP adresy,



username nebo c¢asu pfi korelaci vice uddlosti za dany c¢asovy interval sméfovat

k Uspésnému odhaleni proniknuti neopravnéného uzivatele za uziti brute-force.

10:10:01

10:10:02
10:10:03 ‘

192.168.1.200

192.168.1.90

192.168.1.200

10.10.10.25

10.10.10.21

10.10.10.25

Failed login to server

Sucessful login to server

Failed login to server

10:10:10 1044 192.168.1.200

10:10:04 1038 192.168.1.90 10.10.10.21 Failed login to server
10:10:05 1039 192.168.1.90 10.10.10.21 Sucessful login to server
10:10:06 1040 192.168.1.90 10.10.10.21 Sucessful login to server
10:10:07 ‘ 192.168.1.200 10.10.10.25 Failed login to server
10:10:08 1042 192.168.1.90 10.10.10.21 Failed login to server
10:10:09 1043 192.168.1.90 10.10.10.21 Failed login to server

10.10.10.25

Sucessful login to server

Tabulka 2—- Mozny brute-force utok, pfevzato a upraveno (Miller, 2011, s. 88)

U tohoto konkrétniho pfipadu plati pravidlo, Ze pokud jsou zde od stejného zdroje za

mensi ¢asovy interval tfi nedspésné pokusy a vzapéti jeden Uspésny, mélo by se vytvorit

varovani na ,Possible brute-force Login.”

seconds = Possible Brute Force Attack

If [(failed logins >=3)] and then (Successful Login) from the same source within 20




Log storage je potfebnou soucasti SIEM systému, protozZe je nutné velké objemy dat,
které do systému prichazeji, nékde skladovat, aby bylo mozné s nimi pozdéji pracovat.
UloZisté dat viak neslouzi pouze pro ukladani pfijatych udalosti, ale také jako celkové
Ulozisté systému. SIEM si uklada dil¢i systémové operace, transakéni operace, aj.
V kontextu SIEM je ale nejdllezitéjsi uchovani jiz prdvé zminénych uddlosti a dat ze
zdrojovych zafizeni. Ukladani téchto dat a informaci je klicové pfi provadéni analyz nebo
auditovani.

SIEM systém uklada sva data do tfi, béZzné uzivanych, druhd.

> Database (databaze)
> Flat text file (textovy soubor)

» Binary file (binarni soubor)

Skladovani dat v databazi je zplsob, jakym uklada data vétSina SIEM systémd.
Standardné jsou uzivany platformy Oracle, MySQL, Microsoft SQL.

Mezi hlavni vyhody uziti databdze patfi predevsim snadnd interakce a vytaZzeni dat
z databdaze, protoZe samotna volani jsou soucdsti databazového systému. Otazka vykonu
a rychlosti odezvy pti pozadavku na data je pak pfedevsim ovlivnéna hardwarovym a
systémovym vybavenim, které spole¢nost vlastni. Pokud je databazovy systém
optimalizovan a spravné implementovan tak, aby kooperoval se SIEM systémem,
nemély by takrka Zadné problémy nastat. Problémy by vSak mohly nastat, pokud
organizace uziva databdzové aplikace, ktera neni optimalizovana pro firemni prostredi a

spole¢nost se rozhodla si databazi spravovat sama.

Flat text file je standardni textovy soubor, ktery se pouziva predevsim z divodu jeho
prehlednosti a snadné Citelnosti (human-readable form) obsazenych informaci.

ProtoZe lze data procitat bez jakéhokoliv dekédovani, je snadné z téchto souborl
vytvaret analyzy pomoci vyhledavacich funkci textovych editor(.

V kazdém z téchto soubor( je nutné uZiti tzv. delimiteru. Delimiter je znak, oddélujici
jednotlivé vystupy. Pro tuto funkci se uziva carka, stfednik nebo jiné znaky. Uziti

oddélovace je klicové pro spravny parsing a ¢teni. Textové soubory se neuzivaji zdaleka



tak ¢asto jako databazové aplikace. Hlavni nevyhodou je jejich absence funkénosti u
vétsiho prostredi a ani vykon, respektive Cteni a zapis, neni v tomto ptipadé nijak oslnivy.

Bezpecénostni aspekt je také Spatny.

Binary file format se uzivad pti ukladani dat v bindrni podobé. Samotny proces zdpisu
Cteni je zndm jen konkrétni aplikaci SIEM. Tento soubor je na rozdil od textového
souboru pro clovéka neditelny. Tento aspekt sice zvySuje bezpecnost, ale ani tato
metoda neni vhodnad pro rozsahlejsi reseni.

SIEM systém umi pribéZné generovat pti ukladani dat kontrolni soucty (tzv. digitalni
podpisy), které umozini pozdéjsi kontrolu, aby bylo jisté, Ze nedoslo k dodatecné
manipulaci s tloZistém log(.

Monitoring je findlni ¢asti SIEM architektury a posledni ¢asti, kterd bude v tomto
kontextu zminéna. Tato ¢ast dava smysl Uschové dat. Nyni, kdyZ jsou data uloZena
v UlozZisti, je moZné s nimi dale pracovat.

Webové ¢i aplikacni rozhrani SIEM umozini, aby bylo moZné provadét prohlizeni,
analyzovani, rtzné druhy c¢lenéni dat, vytvareni pravidel nebo cokoliv jiného, co bylo

zminéno v ramci hlavni SIEM architektury. (Miller, 2011, s. 86 - 92)



4.3 Vybér produktu pro implementaci v prostredi stredni firmy

Po definovani principl SIEM je nutné zvolit adekvatni produkt s touto technologii pfi
zvazeni primarnich aspektl firmy — politika, rozpocet, velikost firmy, velikost informacni

infrastruktury, technologické moZnosti.

NeZ vSak bude moiné prejit ke konkrétnimu vybéru vhodného produktu, je nutné
nejdrive definovat, co je to mala ¢i stfedni firma, ¢asto souhrnné nazyvana zkratkou SMB

(Small and medium Business)

Na velikost podniku, respektive na hranici délici maly podnik od stfedniho Ize nahlizet
z nékolika Uhld. Klicovymi atributy pro rozeznani mizou byt naptiklad pocet
zaméstnanc(, ro¢ni obrat nebo ro¢ni bilanéni suma. Absolutni ¢isla téchto velicin se pak
méni v zavislosti na legislativé konkrétniho geografického celku. Pro srovndni lze uvést,
Zze aby byl podnik definovan jako stfedné velky, je nutné, aby mél méné jak 250
zaméstnanc(, ale zaroven vice nez 50 zaméstnancl v ramci Evropské unie. Pro Spojené
staty americké je tato hranice posunuta na 500 zaméstnancl namisto 250.

Pro demonstrativni Uéely bude prezentovana pfiloha s konkrétnimi &isly pro malou

i stfedni firmu. NiZe prezentovana Cisla jsou relevantni pro uzemi Evropské unie.

Annual balance
Number of ABDcal poves sheet total
Category employees o or
‘million o
) (o0 o _ (milione)
Small 10<x <50 2<x<10 or 2<x<10
\_ o) & J N J

i Medium 50 < x <250 10<x <50 or 10<x<43
\ \_ J . J . J

Obrazek 9- Definovani SMB, vlastni zpracovani




Z prilozeného obrdazku je patrné, ze pro splnéni podminek pro jednotlivé kategorie je
nutné, aby méla organizace potrebny pocet zaméstnancl (number of employees), muze
si vSak vybrat, zda bude plnit limit ro¢niho obratu (annual turnover) nebo rocni bilan¢ni
sumy (annual balance sheet total). Nemusi tedy plnit oba zminéné limity a jeden z nich

prekrocit bez toho, aby riskovala ztratu statutu SMB. (Prisa, Ostadal a Topolanek, 2006)

Po zvazZeni vSsech zminénych esencialnich faktor(, se jako optimdlni feseni jevi volba

produktu IBM Security QRadar SIEM.

V potaz byl vzat i fakt, Ze po zvetrejnéni Gartner’s magic quadrant pro odvétvi SIEM byl
produkt IBM opét zvolen (pro rok 2015) jako nejlepsi ze vSech SIEM feSeni na trhu.

(Burnham, 2015)

4.4 IBM Security QRadar SIEM

IBM Security QRadar je plné komercni feSeni systému SIEM, v soucasné dobé je
distribuce pod firmou IBM. IBM koupila tento produkt od spolec¢nosti Q1 Labs. IBM ho
integrovala do svého portfolia, coz jesté zvétSilo funkénost, jiz i tak velmi
propracovaného SIEM feSeni. IBM Security QRadar SIEM bézi na operacnim systému
spoleénosti Red Hat Enterprise Linux 6,7. UZiva se 64 bitova verze systému a aktualni

verze, v dobé zpracovani této prace, nese oznaceni IBM Security QRadar 7.2.6.

ProtozZe se jednd o pIné komercni feseni, je samoziejmosti vysoka Skalovatelnost reseni
tak, aby bylo mozné je pouzit pro rizné veliké organizace. O vSeobecné architekture
SIEM jiz byla napsana kapitola, z toho dlivodu bude pro definovani architektury QRadaru

uzit ryze prakticky pristup — kooperace fyzickych zafizeni uzivajici logické komponenty.

Architektura IBM Security QRadar ma nékolik desitek moznych variaci, v zavislosti na
druhu komponentu, jeho vykonu, ale pfedevsim schopnosti bezproblémové kooperovat

se zbytkem. Seznamy pro M3 a M4 server racky budou sdileny nize.



PFfi splnéni podminek danych organizaci, tj. predevSim financni mozZnosti, politiky
organizace nebo konkrétnich pozadavkUl tykajici se implementace, je vybrano a pozdéji
distribuovano reseni, které odpovida témto pozadavkim. V ramci distribuovani je na
vybér nékolik moZnosti pofizeni QRadaru.

Prvnim je distribuovani na konkrétni infrastrukturu pomoci nastroji modelové
tato moznost zarucuje Skdlovatelnost, coz u druhé moznosti nelze. Druhou moznosti je
zakoupeni All-in-one feseni.

Posledni moZnosti je zakoupeni licenci na vlastni hardware nebo vyuziti virtudlnich

zarizeni.

Dale je nutné definovat rozdil mezi témi logickymi prvky, které jsou nutné pro chod SIEM
systému, a pro ty, které jsou volitelné. Pomoci seznamu jsou demonstrovany prvky
esencialni pro chod SIEM architektury a nadstavbové prvky, které vyznamné dopomahaji

zrychleni nebo zvyseni funkénosti konkrétnich procesa v SIEM.

» Nezbytné logické prvky
o Event Processor
o Event Collector
o Flow Processor
o Flow Collector
o QRadar Console
» Volitelné pridavatelné logické prvky
o Incident Forensis
o Packet Rupture
o Vulnerability Manager
o Risk Manager
o Anomaly Detection

o Data Node



V rdmci posledni vydané verze QRadar 7.2.6 existuji dva typy Lenovo rack serverd, na
které je nasazovan QRadar. Jsou to fady M3 a M4. Jsou od sebe odliseny predevsim
vykonem, architekturou apod. M4 je v tomto ohledu lepsi, nebot se jedna o novéjsi rack
server. Do téchto server( jsou pak umistény tzv. appliance, coZ jsou hotové a funkéni
hardwarové prvky, obsahujici rovnéz pfidruzeny software, ktery se liSi v zavislosti na
druhu appliance.

V ramci posledni vydané verze QRadar 7.2.6 jsou dostupné tyto appliance:

» M3 appliance overview?!

» M4 appliance overview?

Ciselné znaceni vy$e uvedenych appliance je odvozeno nasledujicim zpGsobem. Prvni
dvé Cisla jsou oznacenim licence (31xx) a druha dvé Cisla jsou oznacenim typu fyzického

serveru (xx28).

Pro ucely této prace budou definovany appliance disponujici nejvyssim moznym

vykonem, bude se tedy jednat o appliance uzivané pro rack server M4.

Pro pripad uZiti stfedniho podniku bude definovdno konkrétni distribuované reseni.

» QFlow 1310 nabizi vysokou kapacitu a skalovatelnost. Provadi monitoring az 7.
ISO/OSI vrstvy a sbird data, respektive generuje zdznamy sitovych tokd.
Appliance se mize pochlubit propustnosti 7,5 Gbps a je mozné na néj napojit dva

10 Gbps interface na monitoring pomoci XFP portu. O chod se stard 16Gb pamét.

1

https://www.ibm.com/support/knowledgecenter/SS42VS 7.2.6/com.ibm.gradar.doc/c_hwg app overv

iew m3.html
2

https://www.ibm.com/support/knowledgecenter/SS42VS 7.2.6/com.ibm.qradar.doc/c_hwg app ovie
w.html



https://www.ibm.com/support/knowledgecenter/SS42VS_7.2.6/com.ibm.qradar.doc/c_hwg_app_overview_m3.html
https://www.ibm.com/support/knowledgecenter/SS42VS_7.2.6/com.ibm.qradar.doc/c_hwg_app_overview_m3.html
https://www.ibm.com/support/knowledgecenter/SS42VS_7.2.6/com.ibm.qradar.doc/c_hwg_app_oview.html
https://www.ibm.com/support/knowledgecenter/SS42VS_7.2.6/com.ibm.qradar.doc/c_hwg_app_oview.html

QRadar 1501 je appliance pracujici jako event collector, sbira logovaci udalosti,
které jsou zasilany od koncovych zafizeni a aplikaci a pfeddva je napf. QRadaru

1628, ktery se pak stard o processing udalosti.

QRadar 1628 je dedikovany skalovatelny event procesor, ktery v sobé skryva jak
Event collector tak Event Processor a samozrejmé interni ulozisté pro udalosti.
QRadar 1628 potrebuje pro sviij zdarny chod ptipojeni na appliance QRadar 3128
(Console). Appliance zvladda az 40000 EPS (Event per second).

QRadar 1728 je dedikovany flow procesor, schopny diky své Skalovatelnosti
zvysit pocet FPM (Flow per minute). Appliance obsahuje Flow processor, Flow
Collector a interni ulozZisté pro datové toky. PFi upgradované licenci je schopen

zpracovat az 1 200 000 FPM, které posléze uklada do 128Gb ulozisté.

QRadar 1805 je appliance, ktera dohromady kombinuje jak Event Processor, tak
Flow Processor za ucelem zvladani vétsiho poctu udalosti a tok(. Typové se jedna
o kombinaci vyse zminénych appliance QRadar 1628 a 1728. Navic od jiz
zminénych procesor(i obsahuje také interni ulozisté. Toto komplexni feseni ma
ale nevyhodu v relativné nizkém vykonu, konkrétné 5000 EPS a 200 000 FPM

u upgradované verze. Velikost uloZisté je 64 GB.

QRadar 3128 Console je appliance uzivana pro centralizovanou spravu udalosti
a datovych tokl, profilace sitového chovani a identifikace potencidlnich
bezpeénostnich hrozeb. Zminéné feSeni je moiné rozsifit o jednu ¢i vice

appliance (Event processor 1628, Flow processor 1728 a Flow processor1828).

QRadar Vulnerability Manager je nadstavbova komponenta pro definovani
zranitelnosti. Provadi skenovani a report na potencionalné slabych mistech

v podnikové informacni infrastruktufe. Manager nabizi spravu workflow pro



software, appliance a virtudlni appliance, pIné integrované s QRadarem. Zafizeni
nejprve provede scan vsech sitovych soucasti, at uz vevnitf nebo vné sité
organizace, nasledné provede komplexni reporting snavrhy na zlepSeni
zranitelnych mist. Obsahem skenovani mize byt az 32 768 prvkd, pfi uZiti

upgradované verze. Soucdsti je opét interni ulozisté Citajici kapacitu 64 GB.

QRadar Risk Manager je dal$i nadstavbova komponenta zvysujici funkcionalitu
QRadaru. Nabizi plné integrovany management rizik, feSeni zranitelnych mist
a také automaticky nabizi FesSeni pro tato rizika. Diky témto schopnostem pfinasi
do QRadaru komplexni feSeni pro veskery rizikovy a incident management, jejich

nasledujici vizualizaci a reporting. Pro tyto Ucely mu slouzi 64 GB velké uUlozisté.

QRadar Incident Forensis je nadstavbovou komponentou zabyvajici se
predevsim zpétnym zmapovanim akci potenciondlniho uUtocnika, tak jak sly krok
za krokem, provedeni hloubkového Ssetfeni podezielych bezpecnostnich
incidentl - to vSe za Ucelem zvySeni efektivity prace bezpecnostnich tyma
a rovnéZ jako preventivni opatfeni, aby se podobné utoky v budoucnu

neopakovaly.

QRadar Packet Capture slouzi jako volitelnd nadstavba pro QRadar Incident
Forensis, za Ucelem skladovani dat v pripadé, kdy Zadné jiné zafizeni schopné
zachytavani packetll (PCAP) neni dostupné. Jedna se tedy o appliance zabyvajici
se kolekci datového toku. Pro ucely odchytavani dat z forenznich procesti ma
k dispozici Ulozisté o kapacité 128 Gb. (IBM QRadar Security Intelligence Platform
v7.2.6, 2015)
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Obrazek 10 - Distribuovana fyzicka architektura QRadar M4 rack server, vlastn



Vyse je demonstrovana jak kolekce toku dat (QFlow 1310) tak pfijem logl z aplikaci do
kolektoru (QRadar 1601), nasbirana data jsou pak dale procesovana pres Flow Collector
(QRadar 1728) a Event Collector (1628). Zpracované informace z dat jdou pak do console
QRadaru (QRadar 3128), kterému v rozhodovacich a jinych esencidlnich procesech
napomahaji dalsi logické komponenty — Risk manager, Vulnerability manager, atd.

Koncovy vystup je pak prezentovan uZivateli pomoci user interface Terminalu.

Systémové pozadavky IBM QRadar SIEM

NiZze bude uveden prehled obsahujici systémové pozadavky pro jednotlivé druhy
appliance. Systémové pozadavky jsou relevantnim faktorem, pokud je tfeba vzit v potaz
implementaci na vlastni hardware, pfipadné vyuZiti moznosti virtualni appliance. P¥i
vyuziti komplexniho feSeni od IBM je zaruceno, Zze hardware bude odpovidat narokiim
kladenym od softwaru.

Rozdil mezi fyzickym a virtualnim appliance tkvi pfedevsim v rozdilu vykonu jednotlivych
druhl appliance. Virtudlni appliance je nékolikandsobné vykonnostné slabsi nez jeho

fyzicky ekvivalent.

TABULKA xx28 porovnani

Zafizeni CPU RAM Ulozisté Sasi

QRadar 3128 2 x E5-2680V2, 2.8 GHz, 10Core, 25 128 GB 48 TB xSeries 3650 M4

QRadar 1628 MB Cache BD

QRadar 1728

QRadar 1501 1 x Intel Xeon processor E5-2630V2, 24 GB 1,2TB xSeries 3550 M4
2.6 GHz, 6 Core, 15MB Cache

QFlow 1310 1 x E5-2630V2, 2.6 GHz, 6 Core, 16GB 300 GB xSeries 3550 M4

15MB Cache
(Lenovo Components, 2016)
Funkéni model IBM QRadar SIEM je vyhodny z dlivodu piehledného zobrazeni logickych

prvkd v infrastrukture tak, aby byla hloubéji definovana jejich funkcionalita.



V kontextu logické infrastruktury lze nalézt niZze uvedené logické komponenty:

Event processor
Event collector
Flow collector
Console

Magistrate

YV V V VYV V V

Data Node (Storage)

Event processor ma na starosti zpracovani udalosti, ktera jsou sbirana z jednoho ¢i vice
kolektor(. Event processor koreluje informace ziskané z uddlosti a prezentuje v oblasti,
ktera je s konkrétnim typem udalosti asociovand. Nasbirané informace z udalosti jsou
podrobeny analyze na zakladé pfredem danych podminek a pravidel. Po terminaci tohoto

procesu jsou data pfedana Magistrate.

QRadar QFlow Collector je komponenta, jejiz praci je pasivni sbér toku dat tak, jak
plynou pres porty. Je schopen sbirat data, respektive datovy provoz a ziskdvat informace
ze 4. nebo az 7. 1SO/0SI vrstvy. Kolektor také podporuje kolekci externich datovych tokd,
které se liSi v zavislosti na vyrobci, avSak slovo ,Flow,” je ve vétsiné pfipadl obsaZzeno
v nazvu protokolll. Flow vtomto kontextu znamena kooperaci a komunikaci dvou
jedine¢nych IP adres a port(, vyuzivajici shodny komunikaéni protokol. Nejznaméjsi

komunikacni protokol je vytvoren spolecnosti CISCO a nese nazev NetFlow.

QRadar Console poskytuje uzivatelské rozhrani pro komponenty QRadaru. Rozhrani
nabizi uZivateli datovy tok, rGzné druhy ndhledl — pres filtrovani, offense, dllezité

informace a administrativni funkce, to vSe v redlném case.
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Obrazek 11- Ukazka user interface IBM Security QRadar, vlastni zpracovani

Magistrate je sluzba, jez béii na konzoli QRadaru. Poskytuje klicové procesy
komponent(l. Poskytuje spravu pohledl, reportli, varovani a analyz datového toku
a bezpec€nostnich udalosti, které vyZaduji zvySenou pozornost. Magistrate necha
uddlosti projit pres vytvorend pravidla. Pokud udalost splfiuje podminky nékterého
z pravidel, je generovana adekvatni odpovéd, kterd je definovana v konkrétnim pravidle.
Bezpecnostni incidenty jsou sefazeny podle magnitude — Ciselnd hodnota, kterd je
souctem nékolika faktor(. Jmenovité je to pocet pfijatych udalosti, zdvaznost, relevance

a dbvéryhodnost.

QRadar Event Collector ma za ukol sbér udalosti z lokdIni a vzdalenych zdroju logl tyto
uddlosti pak normalizuje. BEéhem tohoto procesu dochazi také k rozpoznavani typu
udalosti a jeho naslednému mapovani na QRadar Identifier (QID) jednou z komponent
Magistrate. Nakonec kolektor svaze identické udalosti k sobé, aby Setfil systémové

uZivani a zasle informace o udalostech do Event Processoru.

Data Node (Storage) umoZiuje novym i stdvajicim logickym komponentam QRadaru
pridavat ulozisté a zvétSovat kapacitu v pripadé potieby. Data Node urychluje rychlost
vyhledavani v systému diky mozZnosti ponechat vice dat bez komprese. V rdmci QRadaru
se nejCastéji pouziva jako ulozisté databazovy systém IBM DB2. (IBM Security QRadar,

2016)



Po definovani jednotlivych logickych komponent zfunkéniho pohledu bude

demonstrovana jejich kooperace za ucelem lepsiho porozuméni celému konceptu.

Console

Magistrate

Event collector /

Flow collector

[ Event processor Slorage

Obrazek 12- Kooperace v ramci logické architektury IBM QRadar SIEM, pfevzato a upraveno (IBM
Corporation, s. 135)



5 Kalkulace (servery, dispozice, ekonomicky aspekt)

Vradmci posledni probirané kapitoly budou demonstrovany konkrétni kalkulace na
pofizeni distribu¢niho feSeni pro dvé tuzemské firmy. Z divodu zachovani citlivych
informaci budou zdmérné opomenuty jejich jména (i jiné charakteristické vlastnosti,
které by mohly vést k urceni. Typové vSak lze fici, Ze se bude jednat o standardni
nasazeni fteSeni pro stfedni firmu vbankovnim sektoru a druhé Feseni je

implementovano na malou firmu ze zdravotnického sektoru.

Zamérné jsou uzity logické prvky QRadaru, i kdyZ je mozna implementace SIEM feSeni

také na jiny hardware nez ten, ktery je nabizen od spolec¢nosti IBM.

Definovani dil¢ich pojmG souvisejicich s rozdilem mezi malou a stfedni firmou bylo

pokryto v kapitole Vybér produktu pro implementaci v prostredi stfedniho podniku.

Implementace SIEM feSeni pro stfedni firmy je relativné béznym procesem, naproti
tomu implementovat toto feSeni také na malou firmu neni az tak obvyklé, i kdyz se tento
trend bude zfejmé zvétsSovat. S rostouci potencidlni moznosti bezpeénostniho incidentu,
nezbude malym organizacim nic jiného, nez si také pofridit bezpecénosti reseni, které
témto pokusim zamezi. Utoénik se totiz mGze domnivat, Ze snaze ziska citlivé informace

ze systému mensich organizaci, které mnohdy stranku internetové bezpecnosti opomiji.

V zavéru kapitoly budou obé implementace porovnany.



Cely proces implementace distribuovaného SIEM FeSeni zahrnuje mimo samotnou
implementaci na organizacni infrastrukturu také nékolik krok(, které jsou provedeny
jesté pred samotnou implementaci. Bez téchto krokl nelze feSeni implementovat

pozadovanym zpusobem, respektive zachovat vSechny faktory stanovené organizaci.

1. Analyza a popis prostredi
o Seznam zarizeni
o Kalkulace

2. Navrh komponentld QRadar + licence

Analyzovani veskerych dil¢ich faktord relevantnich pro chod feSeni nebo organizaci
samotnou je stéZejnim krokem v celém procesu. Pfedem musi byt znamy co nejpresnéjsi
udaje tykajici se poctu zafizeni zasilajicich data do QRadaru. Bez téchto Cisel neni mozné
vytvoreni kalkulace potfebného vykonu a bez kalkulace nelze navrhnout konkrétni
distribuované Feseni. Redeni tvorené bez radné analyzy by nemuselo vykonnostné stacit

na prijimany objem dat nebo naopak muze byt zbytecné vykonné a organizace mohla

pofidit finanéné méné narocné reseni.

Navrh konkrétniho reSeni a sestaveni logickych QRadaru probihd vidy v souladu
s kalkulaci a organizaéni politikou. Re$eni je navrieno takovym zptisobem, aby vidy mélo
vykonnostni i kapacitni rezervu pro pfipad nahlého prekroceni vypocitaného limitu.
Z pravidla jsou ¢isla ziskana z kalkulace navySena o dvacet procent, coz predstavuje

o

dostatecnou zaruku, proti témto nadhlym rizikovym situacim, ve vétsiné pripadud.



5.1 Stredni organizace z bankovniho sektoru

Nyni bude demonstrovan proces implementace distribuovaného SIEM feSeni v prostredi
stfedniho podniku. Tento podnik je situovan v bankovnim sektoru.

Stfedni organizace je definovana poctem zaméstnanc(i v rozmezi 50 aZ 250 lidi.
1. Analyzovani prostredi

Jako UplIné prvni je tfeba zjistit Cisla zasadni pro pozdéjsi kalkulace a navrh logické
struktury fesSeni. Vtomto kontextu je stéZejni pocet zaméstnanci a také pocet
zakazniku, se kterymi firma spolupracuje.

Velmi dalezitou informaci je fakt, Ze IT infrastruktura této firmy je rozdélena do dvou
geografickych lokalit, z toho dlivodu je vyZzadovan sbér udalosti z obou téchto mist. Pro
implementaci QRadaru je mozné poufziti fyzického i virtudlniho feSeni, v tomto pripadé

bude uZito distribuované fyzické reseni, nebot to bylo jednim z poZadavk( organizace.

V ramci analyzy je nutné definovat co nejpresnéji pocet zafizeni, kterd zasilaji svoje

udalosti do QRadaru.

Pocet
Zarizeni generujici log zaznamy

20
Unix server

150
Windows server

20
Databdze

10
Sitové zarizeni

4
Aplikace
Zafizeni generujici flow zaznamy

2
Flow sondy

Tabulka 3- Seznam zafizeni- stfedni firma, vlastni zpracovani



Tato tabulka nereflektuje celkovy pocet prvki v infrastrukture, ale pouze takovy seznam

prvka, ktery je natolik vyznamny, Ze stoji za to, je do SIEM systému pfipojit a zminit je.

Na zakladé této tabulky predpoklddaného poctu zatizeni bude vytvorena kalkulace za
Ucelem zjiSténi potfebného vykonu pro kolekci a procesovani eventl a flow. Kromé
vykonnostniho aspektu se zde resi také pozadavky na ulozisté. Velikost ulozisté se odviji
od nékolika faktord. Prvnim je objem dat (udalosti a flow), které do systému pfichazeji

a tim druhym je délka, po jako je nutné data skladovat napft. pro potiebu auditovani.

Za zminku také stoji, Ze veSkeré hodnoty budou na zavér navyseny o 20%, aby bylo

zajisténo pokryti pti nahlém vykyvu / presahu stanovenych hodnot.

Device Type Qty. EPS Factor EPS Rate
Windows Active Directory Servers 4 15 &0
Windows |IS and Exchange Servers 10 10 100
Windows General Purpose Servers 132 2 264
UNIX 2nd Unux Servers 20 0,5 10
DNS / DHCP Seryers 4 i5 &0
Antivirus Servers 2 20 40
A SoRir Databasze Servers 20 p 20
Proxy Servers 2 25 50
Large Firewals 2 150 300
Small Firewalls 20 0
IDS, IPS and DAM 5 0
VPN 4 5 20
Routers and Switches 2 0,25 1
0
0
0
sditional (4]
Event Sources g
Total Log Sources 202| Total EPS License 925

Obrazek 13- Kalkulace EPS- stfedni podnik, vlastni zpracovani

Na pfiloZzeném obrazku lze prehledné vidét, jakym zplsobem probiha vypocet EPS pro
SIEM feSeni. Na zadkladé dfive zjisténého poctu zafizeni, pro které je pevné definovan
pocet EPS, je spocteno celkové konkrétni Cislo potfebné pro ucely této organizace.

Hodnota EPS pro stfedni firmu byla spo¢tena na hodnotu 925.



Device Type Qty. Flow Factor Flow Rate
Total Workstations on Network 220 10 2200
Flow Soasces Total Servers on Network 146 120 17 520
FPM - Layer 4 Total 19720
QFlow FPM (based on bandwidth 0
Total FPM License 19 720

Obrazek 14- Kalkulace FPM- stfedni podnik, vlastni zpracovani

Kalkulace pro celkovy pocet FPM je tvofena nasledujicim zplsobem. Pro presné
stanoveni této hodnoty je nutné védét celkovy pocet pracovnich stanic na siti. Ze
seznamu zafizeni je znam fakt, Ze toto reSeni bude obsahovat dvé flow sondy. Prvni
sonda bude umisténa na perimetr, a to tak, aby zachytéavala sitovy provoz vnittni sité do
internetu a naopak. Druha sonda je umisténa v urcité VLAN, kde monitoruje vnitini
komunikaci, ktera je smérovdna na kritické servery. Celkové Cislo pro servery na siti
odpovida poctu server(i, které si organizace preje monitorovat. V tomto pfipadé se
jedné o vSechny Windows servery (Active directory, IIS and Exchange a General Purpose
), tedy 146 serverd pro monitoring.

Celkové naroky na FPM jsou rovny 19 720.

Nyni jsou znamy hodnoty objemu dat potfebnych pro toto reseni. Dalsim logickym
krokem je vypocet narok(l na uloZisté. Pozadavkem organizace byla schopnost uchovani
dat po dobu 6 mésici, coZ je interval, po kterém probihd auditovani. Veskera cisla
asociovana s naroky na ulozisté jsou proto ndsobeny Sesti. Postup pro vypocet ulozisté

je totozny jak pro naroky flow, tak udalosti.



Event Storage

Average Event Size

1000

Number of days
uncompressed

14

Daily (bytes) Normalized

Daily (bytes) Raw

Events per Day

15 975 360 000 79 876 800 000 79 876 800
. Weekly (b
Weekly (bytes) Normalized o RY( ytes) Events per Hour
aw
111827520 000| 559 137 600 000 3 328 200
Monthly (bytes) Normalized Monthly (bytes) Events per Min.
479 260 800 000| 2 396 304 000 000 55 470

Monthly (TB) Normalized

Monthly (TB) Raw

Events per Sec.

2,18

925

Auditing requirements

13

Obrazek 15- Kalkulace ulozisté, EPS- stfedni podnik, vlastni zpracovani

Na pfilozeném obrdazku jsou demonstrovany naroky pro normalizované a surové udalosti
pfichdzejici do systému. Hodnota normalizovanych udalosti vSak neni pro proces

vypoctu uloZisté zasadni. Je nutné poditat naroky ze surovych dat, nebot hodnoty po

normalizaci mohou byt zavddéjici a mohou se ménit v zavislosti na nékolika faktorech.

Pro vypocet velikosti UloZisté je nutné znat nékolik hodnot. Prvnim z nich je primérna
velikost uddlosti prichazejici do systému. Tato hodnota je stanovena na 1000 bajt(, coz
je defaultni hodnota pro vétsSinu udalosti. Pfi uziti nestandartnich uddlosti, které jsou
velikostné vétsi, je logicky nutné pocitat také s narGstem celkovych ndrok( na ulozisté.

Druhou hodnotou je pocet dni, kdy maji obdrzena data zUstat v dekompresi. Nestlacena
data maji radoveé nékolikrat vétsi velikost, ale vyhledavani potfebnych informaci v téchto
datech je velmi rychlé. Naproti tomu komprimovana data jsou objemové mensi, ale
rychlost vyhledavani informaci v téchto datech je markantné snizena. Casovy interval,
po kterém jsou data kompresovana, se odviji od toho, kolik dni zpétné je nejcastéji
potfeba pro analyzu obdrzenych dat. Pokud je maximalnim intervalem zpétného hledani
tyden, je zbytecné pouzivat interval vyssi a naopak. Tato optimalizace mize usetfit
organizaci dals$i naklady na Ulozisté a castéjsi komprese zajisti rychlejSi vyménu

nepotfebnych dat za ty potfebné.



Pro stfedni firmu byla hodnota potfebna pro skladovani uddlosti stanovena na 2,18 TB

za mésic. S ohledem na naroky skladovani je celkova hodnota 13,08 TB.

Shodnym zplsobem bude vypoctena kapacita ulozisté potfebného pro flow.

Flow Storage
. ) Number of days
Average Flow Size Flow Capture Size
e e pu uncompressed
200 100 i3
Daily [bytes) Normalized | Daily [bytes) Raw Flows per Day
1135872000 5679 360 000 28 356 800
Weekly (bytes) Weekly (bytes)
Normalized Raw o
79851 104 000 38755 520 000 1183200
Monthly {bytes) Monthly (bytes)
34076 160 000 170 380 500 000
Monthly (TB) Normakized | Monthly (TB) Raw Flows per Min.
03 0,1550 19 720|
Auditing reguirements 1,1157

Obrazek 16- Kalkulace ulozisté, FPM- stfedni podnik, vlastni zpracovani

Pro kalkulaci narok( na kapacitu ulozisté pro Flow je nutné znat kromé hodnoty FPM
také nékolik dalSich hodnot. Prvni hodnotou je primérna velikost segmentu datového
toku, coz je defaultné nastaveno na hodnotu 200 bajt(. Dalsi dalezita hodnota je
definovana jako QFlow Capture Size, coz je velikost zpravy, kterd je zaslana pfi
reportingu jednoho flow zaznamu. Velikost tohoto atributu je nastavena na 100 bajta.

Treti hodnotou je, tak jako v pfipadé EPS, pocet dni, kdy data zlstanou

nekomprimovana. | zde je hodnota stla¢eni dat nastavena na 14 dni.
Meési¢ni naroky na kapacitu uloZisté pro flow je 0,16 TB. Pro interval Sesti mésicu je

hodnota rovna 1,12 TB.



Kalkulace pro naroky na SIEM feseni jsou nyni kompletni. Poslednim krokem je zvétSeni
vSech zjisténych vysledkd o 20% rezervu, coZ je dostatecné pro prevenci proti ndhlym

vykyvam.

EPS requirements total 1109.4
FPM requirements total 23664
Auditing requirements total 16,81

Obrazek 17- Kalkulace total requirements- stfedni podnik, vlastni zpracovani

Pro tento podnik bude nutné navrhnout takové reseni, aby bylo schopné zpracovavat

alespori 1110 EPS, 23 664 FPM a mélo kapacitu ulozisté kolem 17 TB.

Po dokonceni procesu kalkulace, kdy byly zjiStény parametry potfebné pro fungovani

SIEM teseni, bude vytvoren ndvrh distribuovaného reseni spliujici tato kritéria.

2. Navrh komponentli QRadaru + licence

NeZz bude moziné prejit k samotnému navrhu konkrétnich appliance, je nutné se
zamyslet, jak bude vypadat logicka struktura komponent tohoto feSeni. Nez vSak bude
mozné tento ndavrh vytvofit, je nutné byt obezndmen se seznamem potiebnych

logickych komponent.

Toto feseni bude obsahovat nasledujici prvky:

Console

Event processor

>

>

» Event collector
» Flow collector
>

Flow processor



Konkrétni appliance vyhovuijici co nejvic vykonnostnim pozadavkdm, jsou zminény nize.

1.Lokalita G : 2.Lokalita s 4
— Konkrétni appliance — Konkretni appliance
Logicka komponenta Logicka komponenta

Console

Flow Processor
Flow Collector QRadar 3128 {All-in-One)
Event Processor
Event Collector
Capacity increase license Up to 2,5k EPS

Event Collector QRadar Event Collector 1501

Obrazek 18 - Konkrétni vybér appliance, stfedni firma, vlastni zpracovani

Pro celkovy sbér a procesovani byla vybrana fyzicka appliance QRadar 3128 (All-in-One),
které vramci své funkcionality vymezuje vSe potfebné. Tato appliance je schopna
v zakladni verzi vykonu 1000 EPS, 25 000 FPM a pro ucely ulozZisté je ptipraveno 48 TB
(z ¢ehoz je 40 TB vyuZitelnych). Co se tyce vykonnostnich aspektt na flow a skladovacich
narok(l na Storage, je zminéné zafizeni idedlni a s rezervou spliiuje tyto pozadavky.

Nicméné pfi porovnani s kalkulaci je vidét, Ze vykon pro kolekci a procesovani udalosti
neni dostatecny. Z toho dlvodu bude nutné dokoupit licenci upgradujici tuto appliance
na uroven, kdy je schopna vykonu 2500 EPS namisto dfivéjSich 1000 EPS. Tuto fyzickou
appliance je mozné Skalovat az na uroven, kdy je schopna zpracovat 15000 EPS a 300000

FPM. Takto vykonna licence vSak neni pro infrastrukturu stfedniho podniku potreba.

Pro druhou lokaci, kde je potfeba sbér udalosti ze servert bude pouzit kolektor QRadar
Event Collector 1501, ktery svym vykonem zaruci v€asny sbér a dopraveni udalosti do

All-in-one appliance v prvni lokaci, kde budou udalosti zpracovany.



Hlavnim problémem zde bylo rozdéleni infrastruktury do dvou geograficky oddélenych
lokalit, pfiéemzZ organizace vyZaduje sbér udalosti z obou téchto lokalit. Z toho dlivodu

vypada struktura komponent a appliance nasledujicim zptisobem.

1. lokalita 2. lokalita

= g

Switch
Application
Servers
Server \‘
‘ {

| == QRadar Event Collector 1501

QRadar 3128 (All-in-One)

Router =1

Obrazek 19 - Logicka struktura komponent, stfedni podnik, vlastni zpracovani

Jak je mozné vidét z ptiloZeného obrazku, veskeré procesovani probiha v prvni lokaci,
kde je lokalizovano také souhrnné feseni QRadar 3128 (All-in-one). Toto zafizeni mimo
jiné pfijima nasbirané udalosti z druhé lokace, odkud mu je zasila kolektor udalosti
QRadar Event Collector 1501. All-in-one appliance se postard o vesSkeré procesy
asociované se zpracovanim dat a tyto data predd do termindlu (Console), kde s nimi

mUzZe pracovat koncovy uZivatel. (IBM Security QRadar SIEM, 2016)



Po prvotni analyze, zjiSténi poctu zafizeni, kalkulace dil¢ich vykonnostnich atributd,
navrhu struktury logickych komponent a vybéru konkrétni appliance spliujici veskeré

pozadavky, zbyva uz pouze findlni kalkulace za SIEM feSeni.

Licence Price (EUR)
IBM Security QRadar Core Appliance XX28 G2 Appliance Install Appliance + Subscription and Support 12 Months 84534
1BM Security QRadar SIEM All-in-One 31XX Install License + SW Subscription & Support 12 Months 79226
IBM Security QRadar SIEM Event Capacity Increase from 1K to 2.5K EPS Install License + SW Subscription & Support 12 Months 62049
IBM Security QRadar Event Collector 1501 G2 Appliance Install Appliance + Subscription and Support 12 Months 16019
Total (EUR)
Total (CZK) 30.3.2015 6529356

Obrazek 20- Finalni kalkulace za SIEM feseni, stfedni podnik, vlastni zpracovani

Ceny vychazeji z oficidlniho ceniku vydaného firmou IBM, ktery je aktualizovan
nékolikrdt do roka. Cena komponent nebo appliance se odviji od nékolika faktoru.
Prvnim je, zda se jedna o appliance fyzickou i virtualni, dale je dalezité, jak je konkrétni
model aktudlni (v kalkulaci je uzZita nejnovéjsi appliance pro Event collector nesouci
nazev G2). Je nutné zminit, Ze pokud je pfi implementaci uzito komponentl od IBM, je
vysledna cena podstatné vyssi, nez za kolik by se dalo feSeni pofidit pfi pouziti alternativ.
Vredlném svété je moziny nakup licenci QRadaru, které jsou pak aplikovatelné na
kompatibilni komponenty jinych firem (napf. HP). Z demonstrativnich davodU byly uZity

striktné komponenty doddvané spole¢nosti IBM.



5.2 Mald organizace ze zdravotnického sektoru

Druha z porovnavanych organizaci se zabyva zajiSténim sluZzeb ve zdravotnickém
sektoru, Tak jako mnoha jinym organizacim verejné spravy, bylo i této nafizeno
zdokonaleni internetové bezpecnosti, podle zakona o kybernetické bezpecénosti,
vydaného v lednu 2015. Konkrétni podminky jsou k nahlédnuti v priloZzené kopii zakona.
Tato organizace spada do intervalu vymezeného pro maly podnik, respektive ma pocet
zaméstnancl vice jak 10, ale zaroven méné nez 50.

Proces implementace bude totozny jako u stfedniho podniku.
» Analyzovani prostiredi

V prvni fazi je nutné zjistit veSkeré cifry asociované s pozdéjsim navrhem konkrétniho

=<

eSeni. Mezi zndmymi Cisly je poCet zaméstnancl a pocet zakaznik( spolupracujicich
s organizaci.

Organizace ma veskerou IT infrastrukturu situovanou v jedné geografické lokaci, tudiz
nebude tfeba vymyslet slozité SIEM feseni.

Pro implementaci bude uzito fyzické resSeni, dle prani organizace.

V ramci analyzy je nutné definovat co nejpfesnéji pocet zafizeni, ktera zasilaji svoje

udalosti do QRadaru.

Zarizeni generujici log zaznamy Pocet
Unix server 3
Windows server 12
Databaze 2
Sitové zafizeni 3
Aplikace 4

Zarizeni generujici flow zaznamy
Flow sonda 1

Tabulka 4 - Seznam zafizeni- maly podnik, vlastni zpracovani



V tabulce jsou zobrazeny pouze ty zafizeni, kterd jsou dulezitd pro zapojeni do SIEM

feSeni i pro samostatné zminéni v tabulce.

Pomoci této tabulky budou nasledné vypocteny hodnoty kritické pro navrh adekvatniho

SIEM teSeni. Nejprve budou definovany konkrétni hodnoty pro EPS, nasledné pro FPM a

nakonec pro kapacitni naroky uloZzisté.

Veskeré hodnoty ziskané v procesu kalkulace budou na zavér navySeny o 20%, aby byla

zajiSténa dostatecnd rezerva pro nahlé vykonnostni vykyvy.

Device Type Qty. EPS Factor EPS Rate
Windows Active Directory Servers 2 15 30
Windows 115 and Exchange Servers 10 0
Windows General Purpose Servers 10 2 20
UNIX and Unux Servers 3 0,5 2
DNS / DHCP Servers 2 i5 30
Antivirus Servers 20 0
ot St Database Servers 2 1 2
Proxy Servers 25 0
Large Firewalls 2 150 300
Small Firewalls 20 0
IDS, IFS and DAM 5 0
VPN 1 5 5
Routers and Switches 4 0,25 1
0
0
0
sditional 0
Event Sources g
Total Log Sources 26| Total EPS License 390

Obrazek 21- Kalkulace EPS- maly podnik, vlastni zpracovani

Pro potieby malého podniku, na zakladé kalkulace z poctu zjiSténych zafizeni zasilajicich

data do QRadaru, bylo zjisténo, Ze je potfeba vykon 390 EPS.

Flow Sources

Device Type Qty. Flow Factor Flow Rate
Total Workstations on Network 45 10 450
Total Servers on Network 13 120 1560
FPM - Layer 4 Total 2010
QFlow FPM (based on bandwidth 0
Total FPM License 2010

Obrazek 22- Kalkulace FPM- maly podnik, vlastni zpracovani



Jak je vidét vySe, do sité je zapojeno 45 pracovnich stanic. Sitovy provoz stanic vné a do
firemni sité bude analyzovat flow sonda umisténa na perimetru.

Druha flow sonda bude umisténa takovym zplsobem, aby byla schopna zachytit
komunikaci stanic s Windows General Purpose servery a UNIX servery.

Celkové naroky na flow jsou rovny 2010 FPM.

Poté, co jsou zndmy pozadavky na EPS a FPM, je dalSim krokem pomoci téchto Cisel
zjistit, jaké jsou ndroky na kapacitu uloZisté pti zachovani téchto parametr(.
Jesté pred samotnou kalkulaci je nutné zminit, Ze interval auditovani je v tomto pfipadé

3 mésice, nikoliv 6 mésicl jako to bylo u stfedniho podniku.

Event Storage
Average Event Size o o
% uncompressed
1000 14
Daily {bytes) Normalized Daily (bytes) Raw Events per Day
6 730 560 000 33 652 500 000 33 652 B0O|
Wi
Weekly (bytes) Normalized eek;yaawy‘tes) Events per Hour
47 113 820 000 235 569 600 000 1402 200
Monthly {bytes) Normalized Monthly [bytes) Events per Min.
201916500 000| 1002 584 000 000 23370
Monthly (TB) Normalized Monthly (TB) Raw Events per Sec.
0 0,82 3900
Auditing requirements 2,755

Obrazek 23- Kalkulace ulozisté, EPS- maly podnik, vlastni zpracovani

Pradmérna velikost udalosti je 1000 byte, coz je defaultni hodnota pro vétsSinu udalosti
chodicich do QRadaru. Interval, po kterém jsou pfijatd data kompresovdna, je roven 14
dnlm. | vtomto pfipadé se pro potieby vypoctu uzivd hodnot surovych dat, nikoliv
normalizovanych. Celkové naroky na skladovani udalosti jsou 0,92 TB/ mésic, respektive

2,8 TB na cely interval auditovani.



Flow Storage
- P Number of days
A F F
wverage Flow Size QFlow Capture Size uncompressed
200 100 i
Daily (bytes) Normalized | Dadly [bytes) Raw Flows per Day
115 776 000 578 850 000 2 554400
Weekly (bytes) Weekly (bytes)
Flow: H
Normalized Raw R
B10432 000D 4052 160 000 120600
Monthiy (bytes) Monthly (bytes)
3473 280000 17 366 400 000
Monthly (TB) Normalized | Monthly (TB) Raw Flows per Min.
0,00 0,02 2010
Auditing requirements 0,047

Obrazek 24- Kalkulace ulozisté, FPM- maly podnik, vlastni zpracovani

Pro kalkulaci kapacitnich narokt pro flow je, kromé samotného cisla FPM, nutné védét
také dalsi stéZejni atributy. Primérnad velikost segmentu datového toku je 200 byt(, coz
je defaultni a nejcastéjsi velikost prichozich segmenti. Pod pojmem QFlow Capture Size
je rozuména velikost zpravy, ktera bude zasldna béhem reportu. Tato velikost je pro
jeden flow zaznam a je nastavena na 100 bajtl. Posledni dllezitda hodnota je pocet dni,
po kterém budou data stlacena, aby bylo uvolnéno misto pro nové pfichozi segmenty.
Tak jako v pripadé EPS, i zde je hodnota nastavena na 14 dni.

Meési¢ni naroky na kapacitu ulozisté pro flow je 0,016 TB. Pro interval 3 mésicl je

hodnota rovna 0,47

Po provedeni kalkulaci ndrok( na ulozisté jsou jiz vSechny potfebné hodnoty znamy. Je
vsak jesté nutné tyto hodnoty zvétsit o 20%, jako prevenci proti problémdm béhem

nahlého vykyvu. Finalni isla vypadaji nasledujicim zplsobem.

EFS reguirements tota!
FPM requirements tota
Auditing reguirements tota

468
2412
3,36

Obrazek 25- Kalkulace total requirements, vlastni zpracovani



Vzniklé feSeni bude schopné vykonu alespon 468 EPS, 2412 FPM a bude mit kapacitu
ulozisté 3,4 TB. Ze zjisténych hodnot bude ¢erpano béhem druhé ¢asti implementace,

respektive pfi navrhu distribuovaného reseni.

> Navrh fe$eni QRadaru + licence

Pfed samotnym vytvorenim konkrétniho navrhu rfeSeni pomoci appliance a licencovani
musi byt nejprve vyreSeno, jak bude vypadat logickd struktura. Pro sestaveni logické
struktury je potreba znat seznam logickych komponent, bez kterych fesSeni nebude
fungovat. Prvnim krokem v procesu navrhu bude tedy zjisténi seznamu potrebnych

logickych komponent.

Console
Event processor
Event collector

Flow collector

YV V V V V

Flow processor

Na zakladé vseobecného seznamu komponent vznika schopnost definovat konkrétni
appliance pro fyzické distribuované rfeseni.

Zminéné reseni bude rozebrano nize.

Logicka komponenta |Konkrétni appliance

Console

Flow Processor
Flow Collector QRadar 3105 (All-in-One)
Event Processor
Event Collector

Obrazek 26- Konkrétni vybér appliance- maly podnik, vlastni zpracovani



Pro kolekci a procesovani udalosti i datovych segmentl byla vybrana fyzickd appliance
QRadar 3105 (All-in-One), ta je vramci své funkcionality schopna pokryt veskeré
vykonnostni i kapacitni naroky podnikem kladené.

Zminénad appliance je schopnd v zakladni verzi vykonu 1000 EPS, 25 000 FPM a pro ucely
ulozisté je pripraveno 9 TB mista, z Cehoz je vyuZzitelnych 6,2 TB.

Tyto vykonnostni a kapacitni aspekty dalece prekracuji poZzadavky na fesSeni pro tuto
organizaci, nicméné je nutné si uvédomit, Ze pfi zachovani uZiti appliance a komponent
pouze od spolecnosti IBM, se jedna o nejlepsi moznou volbu v poméru cena/vykon. (IBM

Security QRadar SIEM, 2016)

Po definovani konkrétni appliance uz zbyvd pouze findlni vycisleni za All-in-One

appliance.
Licence Price (EUR)
IBM Security QRadar Core Appliance XX05 G2 Appliance Install Appliance + Subscription and Support 12 Months 31748
IBM Security QRadar SIEM All-in-One 31XX Install License + SW Subscription & Support 12 Months 79226

Total (EUR)
Total (CZK) 30.3.2015 2996298

Obrazek 27- Kalkulace za feSeni- maly podnik, vlastni zpracovani

Ceny vychazeji z oficidlniho ceniku vydaného firmou IBM, ktery je aktualizovan
nékolikrat do roka. Cena komponent nebo appliance se odviji od nékolika faktord.
Prvnim je, zda se jedna o appliance fyzickou ¢i virtualni, dale je dalezité, jak je konkrétni
model aktualni (v kalkulaci je uZita nejnovéjSi appliance pro Event collector nesouci
nazev G2). Je nutné zminit, Ze pokud je pti implementaci uzito komponentl od IBM, je
vysledna cena podstatné vyssi, nez za kolik by se dalo feSeni pofidit pfi pouziti alternativ.
V realném svété je mozny ndkup licenci QRadaru, které jsou pak aplikovatelné na
kompatibilni komponenty jinych firem (napf. HP). Z demonstrativnich davod byly uZity

striktné komponenty doddvané spolecnosti IBM.



6 Shrnuti vysledkd

v s

» Porovnani feseni QRadaru pro oba podniky

PFi shrnuti a porovnavani obou feSeni je nutné vzit v potaz nékolik komparativnich

atributli, které nemalym zpUsobem ovliviiuji vysledna cisla a rozdily napfi¢ obéma

podniky.

Pocet zaméstnancl

vV V V V V

Auditivni pozadavky

Geologické rozdéleni IT infrastruktury
Fiskalni aspekty a omezeni podniku

Pocet zatizeni pfistupujicich do systému

VSechny zminéné aspekty vyrazné pfispivaji k tomu,

z demonstrovanych organizaci uziti diametralné odliSného reseni.

pro¢ je nutné vkazidém

Z téchto atributl jsou logicky odvozeny dalsi aspekty, jejichz hodnota je pfimo iumérna

velikosti komparativnich atributd.

NiZe je zndzornéna tabulka obsahujici komparativni atributy a dalsi aspekty, které byly

natolik dulezité, aby zde byly zobrazeny.

Komparativni atributy Maly podnik Stredni podnik
Pocet zaméstnancu 43 235
Geologické rozdéleni IT infrastruktury 1 lokace 2 lokace
Pocet zafizeni pristupujicich do systému 43 220
Auditivni poZadavky 3 mésice 6 mésict
Pocet EPS 468 EPS 1110 EPS
Pocet FPM 2412 FPM 23664 FPM
Kapacitni naroky 3,36 TB 16,81 TB
QRadar 3128 (All-in-One), QRadar Event
Druh SIEM reseni QRadar 3105 (All-in-One) Collector 1501, Event Capacity Increase

from 1K to 2.5K EPS Install License

Cena za porizeni feSeni (CZK)

2997 000

6530 000

Obrazek 28- Komparace podniki, vlastni zpracovani




Jak je moziné vidét z pfiloZzené tabulky, pocty zaméstnancl a téch, jeZ pfistupuji do
systému, je skoro 5x vice u stfedni firmy.

RovnézZ je rozdil, zda je infrastruktura rozdélena mezi vice geografickych lokaci. Tato
skutecnost pozaduje dalsi appliance v misté, kde je zbytek infrastruktury umistén.
Pocet zasilanych uddlosti do SIEM je pouze dvakrat vétsi, naproti tomu pocet flow
segmentl je vétsi takika desetkrat. Tento fakt poukazuje na to, Ze pocet zasilanych
udalosti Ize rapidné navysit, i kdyZz pocet cilovych zafizeni neni zdaleka takovy, jako
u stfedniho podniku. To, co markantné ovliviiuje celkové naroky na EPS, je konkrétni
druh zatizeni. V pfipadé malého podniku jsou Cisla takto navySena diky dvéma velkym
firewallim, které zasilaji velké mnozstvi uddlosti, a jejich pocet je ndsoben indexem 150
EPS.

Velikost narok(i na FPM se odviji pfedevsim od poctu pracovnich stanic, které jsou
pfipojeny do sité, a také od poctu serverl, které si organizace preje sledovat pomoci
flow sond.

Kapacitni naroky na ulozisté jsou pétkrat vétsi u stfredniho podniku, coz je pouze logické,
vezmou-li se v ivahu pocty udalosti a flow, které jsou ukladany. Tento rozdil je také
zpUsoben faktem, Ze interval pro audit, respektive pro uchovani dat, je u stfedniho
podniku 6 mésicu. Interval u stfedniho podniku je dvakrat delsSi nez pro maly podnik.

Z ¢isté komparativnich ucell je mozné predpokladat, ze by byl interval pro obé
organizace shodny. V tomto pfipadé by se rozdil mezi naroky na obé ulozisté zmensil.
Kapacitni naroky u malé organizace by dvakrat vzrostly, tj. na hodnotu 6,72 TB. Po zméné
intervalu délky auditovani by vyslednd d¢isla byla pouze 2,5 krat vétsi ve prospéch

stfedniho podniku.

Vsechny vyse zminéné faktory zpUsobily, Ze vysledna cena reseni pro stfedni podnik je

vice jak dvakrat vétsi, nez v pripadé malého podniku.



7 Zaver

Hlavnim cilem bakaldrské prace bylo provedeni analyzy mozZnosti a pristupd SIEM, pfi
zahrnuti co nejvétsiho mozného poctu faktord. Faktory lze definovat jako potreby
z hlediska technickych a legislativnich poZadavk(, pfipadné logickych vazeb napfic
feSenim. Aby bylo mozné dosdhnout stanovenych cilli, bylo nutnosti nastudovani
patficné odborné literatury. DalSim cilovym poZadavkem bylo demonstrovani navrhu a
implementace, kdy prvotnim krokem v tomto procesli musi zakonité byt porozuméni
veskerym moznym omezenim. Tyto omezeni by pozdéji mohly omezovat potfebné kroky
v ramci implementace nebo brénit jejich provedeni v rozsahu, v jakém byly zamysleny.
Dalsim logickym krokem bylo studium doporucenych postupl a navodu, které jsou
v kontextu kybernetické bezpecnosti a SIEM feSeni, definovany v ramci ISO Standardu
27k. Po porozuméni problematice bezpecnosti ndasledovalo studium legislativnich
omezeni vtomto tématu. Pro tento ucel byl jako zdroj zvolen Zakon o kybernetické
bezpecnosti, ktery je svym obsahem nejblize feSené problematice. Ndasledovalo
definovani samotnych principt SIEM a konkrétni aplikace IBM Security QRadar SIEM

v roviné teoretické i praktické.

Analyza standard( a legislativnich omezeni ukdazala, jak velikd je nutnost vlastnictvi
tohoto bezpecnostniho feseni pro takrka kazdou firmu, jez operuje alespon malou ¢asti
svého portfolia v kybernetickém svété. Je pravda, ze diky Zakonu o kybernetické
bezpelnosti jsou nékteré organizace seznameny s moznym rizikem, jaké jim pfi absenci
bezpeénostniho rfeseni hrozi. Tento zakon vytvari povinnost pouze pro firmy spadajici do
sektoru verejné spravy. Cilem této prace bylo mimo jiné také ukazat, jak je dilezité
vlastnictvi takového feseni i pro vSechny ostatni organizace, at uzZ se jedna o nadnarodni

korporace nebo o malé podniky.

V obecné roviné lze fici, Ze demonstrovany postup ndvrhu a implementace reseni je
aplikovatelny na jakkoliv velkou organizaci. Za predpokladu, Ze budou respektovany dil¢i

faktory, které diferenciuji rizné veliké organizace, a bude pouzit postup definovany



napr. ve standardu ISO 27001, ktery popisuje postup pro zavedeni efektivniho systému
fizeni bezpecnosti informaci.

Nutnosti je zminéni skutecnosti, Ze pfi implementaci takto komplexniho feseni by méla
implementace bez odborného vedeni a asistence vidy byt tou posledni a nejkrajnéjsi
moznosti. Pokud je reSeni implementovdano nékym, kdo vlastni pouze povrchni
a nekomplexni znalosti ztohoto odvétvi, je vznik problému nebo nefesitelného
bezpecnostniho rizika ve vétsiné pripadl pouhou otazkou ¢asu. Pokryti celého portfolia
hrozeb je procesem, ktery stdle probiha, je nutné mu vénovat notnou davku casu
a pfizpUusobovat ho vzdy tak, aby byl aktualni pro odvedeni bezchybné prace. Zastaralé
bezpecnostni feSeni je to samé, co zadné bezpecnostni feSeni, pokud narazi na

bezpecnostni hrozbu, ktera je za hranici jeho kognitivnich funkci.

Pfi psani této prace u mé osoby doslo k notnému prohloubeni znalosti v kontextu
bezpeénosti informaci a zejména pak v kontextu SIEM systému. Ziskal jsem hlubsi
znalosti o celkové strukture SIEM FeSeni i o tom, jakym zplsobem funguje kooperace
komponent(l v tomto feseni. Praktické schopnosti a zkusenosti jsem ziskal diky tvorbé
navrhu a implementovani konkrétnich feseni pro dvé zcela odliSné organizace. SIEM
systémy, dle mého ndazoru, predstavuji budoucnost bezpecnosti informaci na internetu.
Z toho dlvodu jsem jiz nékolikrat v pribéhu prace vyslovil predpoklad, Ze dfive nebo
pozdéji, bude tfeba, aby kazda organizace s potfebou prehledu o své IT infrastrukture,
bude muset vlastnit adekvatni bezpecnostni rfeSeni. Toto feSeni bude slouZit jako
prevence proti hrozbam a zdroven jako hlavni determinant uspéchu celé organizace.

Tento Usudek prameni z presvédceni, Ze nyni jsou nejcennéjSim vlastnictvim informace.
Pokud organizace o tyto cenné informace pfijde napfiklad pfi kybernetickém utoku,

muzZe se rozloucit s konkurenceschopnosti na trhu a tudiz i s potencionalnimi zisky.



V budoucnu bych vtomto tématu velmi rad pokracoval, nebot mne velmi zajima
a kontext bezpecnosti informaci je stale aktualnéjsi téma. Dalsi zajimavé téma by bylo
preneseni této technologie na korporace, které vlastni databaze Citajici tisice terabyt(
dat. Implementace pro tyto korporatni obry, které by bez téchto databazi prisly o svou
trini silu, by bylo takté? velmi zajimavé sledovat. Re$eni SIEM v kontextu s Big Daty je

bezpochyby dalSim potencidlnim podnétem k prosetreni.
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9 Prilohy

1) Zakon o kybernetické bezpecnosti
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