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Cil prace: Cilem prace je provést podrobnou analyzu pozadavkd a dostupnych
feSeni SIEM s prfihlédnutim k pozadavkiim zakona o kybernetické bezpecnosti. Autor
prace podrobné zmapuje pozadavky vychazejici ze zakona o kybernetické bezpecnosti,
norem ISO a navrhne jeho plnéni svyuzitim SIEM. V praktické c¢asti autor vypracuje
pripadovou studii, zohlednujici aktualni pozadavky na monitoring bezpecnosti s vyuzitim

vhodného SIEM re$eni.

Stupen hodnoceni

Povinna kritéria hodnoceni prace (znémka)

A C F
Prace svym zaméfenim odpovida studovanému oboru 1 O
Vymezeni cile a jeho naplnéni ] ]
Zpracovani teoretickych aspektt tématu [] 1 O
Zpracovani praktickych aspektt tématu ] [] O]
Adekvatnost pouZzitych metod, zptsob jejich pouziti [] (1 O
Hloubka a spravnost provedené analyzy ] O]
Préce s literaturou [] [] []
Logicka stavba a ¢lenéni prace O O L]
Jazykova a terminologicka troven ] O O
Formalni Gprava a naleZitosti prace ] [
Vlastni piinos studenta ] L]
Vyuzitelnost vysledkt prace v teorii (v praxi) ] ]

Diléi pfipominky a naméty:

Autorovi se pfi exportu prace vytratila ¢isla stranek.

Ve 2.4 (a moznd i jinde) autor nespravné vyuZziva rtizného fadkovani a umisténi citaci.
Autor také stfida razné fezy pisma (kap. 4.1). Tabulky autorovi pfetékaji mimo okraje
stranky (nejen kap. 4.2). Ctenaf se tak miize lehce ztratit.



Dle mého nazoru nejde zaménovat pojmy ISO 27000 za ISO 27k.

Pouzité obrazky nejsou v praci vloZzeny v dostatecné kvalité.

Kapitola 4.4 popisujici konkrétni vybrané feSeni je prevzata (pouze preloZena) z
http://www.ibm.com/support/knowledgecenter/SS42VS_7.2.6/com.ibm.qradar.doc/c_h
wg_app_overview_m3.html. Zdroj je uveden pouze vseznamu. Stejné tak
https://www.ibm.com/support/knowledgecenter/SS42VS_7.2.6/com.ibm.qradar.doc/sh
c_qradar_comps.html.

Autor neseradil zdroje ani podle jednoho pfipustného kritéria, vyhledavani v nich je velmi
ztiZeno.

Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Prace se sklada ze 7 kapitol, prvni kapitola pfedstavuje tivod prace, ve druhé kapitole autor
pojednava o ISO standardech zabyvajicich se zkoumanou problematikou, ve tfeti kapitole
autor rozebird platnou ceskou legislativu, zvlasté ve vztahu k Zakonu o kybernetické
bezpecnosti. V kapitole 4 je pfedstaven SIEM jako pojen a zakladni produkt. Pfipadova
studie s kalkulaci pfinost a nakladd pro typové organizace je ukazana v kapitole 5. Sesta
kapitola ¢tenafi predklada shrnuti vysledkd, na které navazuje zavér prace v kapitole 7.
Formalni a stylisticka aprava prace vét§inové odpovida platnym metodickym pokyntim pro
vypracovani zavére¢né prace. Prace je relativné ¢tiva, i kdyZ v nékterych mistech (napiiklad
kapitola 2.4) by bylo vhodné pouzit dalsi strukturaci prace pomoci podkapitol. Zaroven
prace obsahuje velké mnozstvi marketingovych formulaci a dasti textu, které by
v akademické praci mohly byt opomenuty. Autor pracoval prevazné s aktualnimi zdroji,
které bohuzel v n€kterych mistech textu chybi. Prace predstavuje ve své teoretické c¢asti
kvalitni souhrn vyty¢ené problematiky.

Cile prace vytyCené pfi jejim zadani byly ¢aste¢né naplnény, postradam pouze akademicky
nadhled nad technologiemi a pfipadné (alesponi lehké) srovnani s dal$imi aplikacemi
(které je i soucasti cilti prace vytyCenych pii jejim zadani), vyrobci a pfistupy. Prakticka
¢ast prace pripomina spise pripadovou studii pro konkrétni prodejni ptipad.

Otazky k obhajobé:

Jste schopen najit jiné feSeni SIEM? Popiste jeho parametry ve srovnani s IBM. Zaroven
predstavte i néjaké open-source feSeni.

Miuzete priblizit moZnosti vyuziti kompatibilniho hardware, jak zminujete pod obrazkem
20?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: E - dobre
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