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ABSTRAKT

Bakalafska prace se zabyva bezdratovym odesilanim senzorickych dat po siti NB-loT.
V teoretické Casti prace jsou rozebrany technologie LPWAN, které se pouzivaji v loT
zarizenich, jejich srovnani a moznosti operator(i pro sit NB-loT. Prakticka Cast prace se
zabyva navrhem software pro NB-loT zafizeni, ktery zméfi fyzikalni veli¢iny o odesle je
na server. Data jsou nakonec zpracovana a zobrazena na webové strance.
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ABSTRACT

This thesis deals with the wireless sensoric data transmission over NB-loT network. The
theoretical part of this thesis is dedicated to the analysis of LPWAN technology, which
is used in loT devices. And it is also dedicated to the comparison and the analysis of
possible NB-loT providers. Practical part of this thesis deals with the software design for
NB-loT device, which measures physical data and transmits them to the server. Lastly,
data are parsed and displayed on the web page.
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Uvod

Vyvoj a vyuziti IoT zarizeni ma nepochybné rostouci trend. Nasvédcuje tomu i ne-
ddvné rozsiteni komunika¢niho standartu NB-IoT (Narrow-Band [oT — tiizkopasmovy
I0T) na tizemi Ceské Republiky. Nazvem IoT (Internet Of Things — internet veci)
je oznaceni pro sit fyzickych zarizeni napriklad vozidla, domaci spotirebice nebo

i mérici pristroje a dalsi. Tato zafizeni jsou vybavena elektronikou, snimaci a sitovou
konektivitou, kterd umozni témto zarizenim se propojit a vymeénovat si data. Exis-
tuje mnoho komunikac¢nich technologii, ktera jsou pro loT zafizeni vyuzita. Tyto
technologie se oznacuji LPWAN sité (Low Power Wide Area Network - rozsahla
sit s nizkym piikonem) kam patii napiiklad LoRa, Sigfox, nebo NB-IoT. NB-IoT
nabizi pokryti velkych oblasti pti pouziti mensiho mnozstvi energie. Je tedy vhodna
na pouzivani ve vnitinich, nebo nedostupnych oblastech a to zejména pro zarizeni
vyuzivajicich energie z baterie.

Pivodnim cilem této prace bylo navrhnout vlastni IoT zarizeni pracujici na siti
NB-IoT a to véetné navrhu hardware a software. Z divodu komplikaci, které zptso-
bila pandemie se uskutecnil pouze navrh software ¢asti pro jiz existujici hardware.
V této préaci bude ¢tenar sezndmen s technologiemi vyuzivanymi pro IoT zafizeni,
jejich strucné porovnani a nasledné se sezndami s moznostmi poskytovateli NB-IoT
sité pro komercni tcely. Dale se ¢tenar sezndmi s hardwarem vyvojového kitu
a moznostmi ovladani jednotlivych ¢asti desky. Nakonec se vytvori vhodny software
pro vyvojovy kit, ktery zméri fyzikalni veli¢iny a odesle je po NB-I1oT siti. Odeslana
data se zachyti na serveru, zpracuji a zobrazi.

Bakaldiska prace je rozdélena do ti{ ¢4sti. Uvodni kapitola obsahuje struény
prehled LPWAN technologii s durazem na sit NB-IoT. Druh& kapitola je zamérena
na seznameni se s hardware, komunika¢nimi sbérnicemi a s jednotlivymi moduly
osazenymi na desce. Ve tteti kapitole je popsan navrzeny software, prijimani dat na
server a meéreni energetického profilu desky s vytvorenym software. Zavér prace je

vénovan shrnuti obsahu a vysledkim préce.
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1 LPWAN technologie

Zkratku LPWAN lze cesky popsat jako ,rozsahlé sité s nizkym piikonem®. Tento
nazev vznika slozenim dvou zkratek, a to LP, coz anglicky znamend ,low-power*,
Cesky pak ,,s nizkym prikonem® a zkratka WAN pak anglicky znamend ,Wide Area
Network® coz se da prelozit jako ,rozsahla sit® [1]

Typ sitée LPWAN byl vyvinut specialné pro tzv. Internet véci, resp. zafizeni,
ktera jsou k této siti pripojena. Vyhodou téchto siti je pfenos malého mnozstvi dat
mezi jednotlivymi zafizenimi na velkou vzdalenost. Od klasickych WAN siti se tyto
sité lisi pravé nizkou energetickou narocnosti (zafizeni ¢asto pracuji pouze z baterii)
a nizkou prenosovou rychlosti. Bezdratové WAN sité jsou navrzeny pravé pro pii-
pojeni uzivateli nebo firem a prenaseji vétsi objemy dat a to za vyuziti vétsiho
vykonu. Jednotliva zafizeni pripojend do Internetu véci také nemusi obsahovat zad-
nou IP adresu, ale obsahuji jasny identifikator, na zakladé kterého se nasledné urci
odkud, resp. z jakého zarizeni zprava prisla. [2]

Technologie LPWAN umoznuje zafizenim v Internetu véci spolehlivé fungovat az
vyssi jednotky let na jedno nabiti baterie. Takovato zivotnost je idedlni pro aplikace
s omezenym pristupem a pro ty, které nemaji spolehlivy zdroj energie pro dobijeni.
Technologie LPWAN je ideédlni pro aplikace: [3]

o Chytré mérice,

Chytré meésto,

Trekovani,

Chytré zemédélstvi,

Chytré stavebni aplikace.

Technologie LPWAN podporuje prenos dat v malych prerusovanych datovych pa-
ketech o velikosti od 10 do 1000 bajtti. To umoznuje vyssi ic¢innost a optimalizaci
rychlosti v rozmezi od 3 Kbps do 375 Kbps. Protoze sit¢ LPWAN pracuji s niz$im
vykonem a uc¢innosti sitky pasma a na vétsi plose a také neni zapotiebi velka in-
frastruktura a velké mnozstvi hardwaru. Tyto vlastnosti se nasledné promitaji do

nizké nékladovosti na takovéto systémy. [3]

1.1 LoRa

Jedna se o bezdratovou technologii, ktera nabizi dlouhy dosah, nizkou spotiebu

a bezpecny prenos dat pro aplikace v Internetu véci. LoRa je zaloZzen na modulaci
chirp rozptyleného spektra, kterd ma charakteristiky nizkého vykonu, jako je mo-
dulace FSK, ale mtize byt pouzita pro komunikaci na velké vzdalenosti. LoRa lze
pouzit k bezdratovému pripojeni senzorti, bran, stroji, zafizeni, zvirat, lidi atd. Ke

cloudu (internetové tlozisté). [4]
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Technologie LoRa ptisobi v riznych kmitoc¢tovych pasmech v riiznych regionech:
Ve Spojenych statech pracuje v pasmu 915 MHz, v Evropé v pasmu 868 MHz
a v Asii v pasmu 865 az 867 MHz, 920 az 923 MHz. Tato technologie byla vytvorena
francouzskou spolecnosti Cycleo, kterou v roce 2012 ziskala Semtech. Semtech byl
zakladajicim ¢lenem LoRa Alliance, ktera je nyni fidicim orgdnem LoRa Techno-
logy. LoRa Alliance je jednou z nejrychleji rostoucich technologickych alianci. Toto
neziskové sdruzeni se sklada z vice nez 500 clenskych spolec¢nosti, které se zavazaly
umoznit rozsahlé nasazeni IoT Low Power Wide Area Networks (LPWAN) prostied-

nictvim vyvoje a propagace otevieného standardu LoRaWAN. [4]

Tab. 1.1: Specifikace technologie LoRa [4]

Standard 801.15.4g
Frekvence ISM 868/915 MHz
Dosah Az 5 km (ve méstech) a 15 km (na venkové)
Propustnost 27 kbps
modulace CSS modulaéni typ zalozeny na FM modula¢ni technologii
Zabezpeceni dat 32-bitovy CRC

Modulace mé rizné varianty rozprostieni (Spreading Factor, SF) a $itku pasma
danych pro urcité datové rychlosti (Data rate, 12DR). Je to parametr, ktery si voli
uzivatel sam. Pro aplikace, ve kterych se zafizeni nepohybuje je vhodné zapnout
Automatic data rate (ADR). Toto nastaveni si totiz samo voli nejvyssi moznou

prenosovou rychlost na zakladé naméreného signalu [4]

1.2 LoRaWAN

LoRaWAN urcuje komunika¢ni protokol a architekturu systému pro sit, zatimco
fyzicka vrstva LoRa umoznuje komunikaéni spojeni na velké vzdalenosti. Protokol
a sitova architektura maji nejvétsi vliv pfi urcovani zivotnosti baterie, kapacity sité,
kvality sluzby, zabezpeceni, a rozmanitosti aplikaci obsluhovanych siti. [5]

Na rozdil od mnoho stavajicich nasazenych siti, které vyuzivaji mash sitovou ar-
chitekturu, LoRaWAN vyuziva topologii hvézda. V sitich kratkého dosahu predavaji
jednotlivé koncové uzly informace ostatnim uzltim o zvétseni komunikacniho rozsahu
a velikostech bunék v siti. Zatimco se zvysuje rozsah, zvysuje se slozitost, snizuje
se kapacita sité a zivotnost baterie, protoze uzly prijimaji a predavaji informace z
jinych uzld, které jsou pro né pravdépodobné irelevantni. Architektura hvézda

s dlouhym dosahem ma nejvétsi smysl pro prodlouzeni zivotnosti baterie, pricemz lze
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dosahnout pripojeni na velké vzdalenosti. Architekturu hvézda lze vidét na obrazku
¢.1.1 [5]

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking

3G/
Ethernet
Backhaul

vending
machine

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Pavload

Obr. 1.1: Architektura hvézda [5]

V siti LoRaWAN nejsou uzly spojeny s konkrétni branou. Namisto toho jsou data
prenasend uzlem obvykle prijimana vice branami. Kazda brana preposle prijaty pa-
ket z koncového uzlu do cloudu, sitovy server pak pres néjaké paterni pripojeni
(mobilni, ethernetové, satelitni nebo Wi-Fi). Inteligence a slozitost se prendsi na
sitovy server, ktery spravuje sit a bude filtrovat nadbytecné prijaté pakety, provadét
bezpecnostni kontroly, planovat potvrzeni prostiednictvim optimalni brany, prova-
dét adaptivni rychlost dat, atd. Pokud je uzel mobilni, nebo se pohybuje, neni nutné
predavani z brany k brané, coz je dilezita funkce umoznujici aplikace pro sledovani
aktiv — hlavni cilova aplikace pro IoT. [5]

Uzly v siti LoRaWAN jsou asynchronni a komunikuji, kdyz maji data pripravena
k odeslani, at uz rizena udalostmi nebo naplanovana. Tento typ protokolu se obvykle
oznacuje jako metoda Aloha. V siti kratkého dosahu nebo synchronni sit, jako je mo-
bilni sif, se uzly ¢asto museji synchronizovat s ,probuzenim* v siti a zkontrolovat
zpravy. Tato synchronizace spotfebovava znacné mnozstvi energie a je tudiz pro zi-
votnost baterie nejnarocnéjsi. V nedavné dobé studie a srovnani riiznych technologii
provedené GSMA (asociace globalniho systému pro mobilni komunikace) poukazuje
na to, ze LPWAN, LoRaWAN vykazoval 3 az bndsobné vyssi zivotnost baterie

a to ve srovnani se vSemi ostatnimi technologiemi. [5]
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Pro kazdou LPWAN je nesmirné dilezité implementovat zabezpeceni. LoRaWAN
vyuziva dvé vrstvy zabezpeceni: jednu pro sif a druhou pro aplikaci. Zabezpeceni
sité zajistuje autenticitu uzlu v siti, zatimco aplikac¢ni vrstva zabezpeceni zajistuje,
7e operator sité nema pristup k datiim aplikace koncového uzivatele. Pii vyméné
klict se pouziva sifrovani AES (standard pokrocilého sifrovani) identifikdtor IEEE
(institut pro elektrotechnické a elektronické inzenyrstvi) EUI64 (64bitovy rozsiteny
jedine¢ny identifikator). [5]

Ve vsech technologickych variantach kromé funkci LoRaWAN existuji kompro-
misy v sitové architekture, tiidach zarizeni, zabezpeceni, skalovatelnosti kapacity

a optimalizace pro mobilitu Tesi nejsirsi skdlu potencidlnich aplikaci IoT. [5]

1.3 Sigfox

Jedné se o bezdratovou komunikacni sit s dlouhym dosahem, a to az nékolik kilo-
metri. Dochazi zde k obcasnému prenosu malého mnozstvi dat z méricich zarizeni
a senzorli. Podobné jako LoRa nebo NB-IoT patii mezi zatizeni vyuzivajici nizkopti-
konové sité LPWAN. Typickou aplikaci na téchto sitich v Evropé jsou naptiklad
zalizeni pro odecty energii jako vody, elektfiny, nebo plynu. Dale méa tato technolo-
gie vyuziti naptiklad v primyslu 4.0, tzv. SmarchCity na parkovistich, nebo v rdmci
logistiky a to naptiklad u sledovani teploty ve skladech, pti transportu zbozi a jinych
oblastech jako napriklad v domech seniort, spravach povodi apod. Zarizeni na téchto
sitich typicky nespotiebovavaji velké mnozstvi elektrické energie a jsou schopny na
bateriich az vyssi jednotky let, pricemz jejich komunikace je vysoce spolehliva a je
mozné ji také dikladné zabezpecit. Cena modemi, ktera se dnes pohybuje v desit-
kach korun umoznuje velké radé zarizeni masové nasazeni v Siroké skale odvétvi od
domacnosti az po prumysl. Strategie sigfoxu je velice zakaznicky privétiva. Jejich
uzivatelska platforma umoznuje velice jednoduse vytvorit aplikace pro kontrolu dat,
nebo integraci do jiz zabéhlych firemnich systémii za velice kratkou dobu. Sit Sig-
fox je idealni volbou pro tzkopasmové mobilni systémy, u kterych je predpokladana
nizka datova naroc¢nost. [6]

Nejvice rozsifena je sit Sigfox ve Spanélsku, Francii a Spojeném Kralovstvi. Nej-
vice zéakladovych stanic je vybudovano ve Francii, a to néco okolo 1000 stanic. Jednou
z demonstracnich aplikaci jsou napriklad pozarni hydranty, senzory v nich hlasi tlak
vody, ktery je vyhodnocovacim algoritmem kontrolovan, aby neprekrocil definovanou
hranici. Tyto hydranty dokazi fungovat az 10 let a to zasluhou lithiovych baterii.
Technologie Sigfox vsak nenachazi vyuziti pouze v oblasti signalizace, domacnos-
tech, ¢i zemédélskych ploch. Vyuziti tato technologie nachazi také v zabezpeceni
nemovitosti, a to zejména v pripadech, kdy je potieba odeslat jednou za urcitou

dobu zpravu o stavu systému. V tomto sméru nasla technologie vyuziti napriklad
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ve Spanélsku Déle nachdzi technologie vyuziti napiiklad u odeditani stavu vysky
hladiny vody ve vodnich nédrzich, prekroceni pevnosti / zatizeni / tlaku konstrukei
staveb, silnic, prekroceni exhalaci emisi, detekce koute apod. Fungovani téchto siti

1ze vidét na obrazku ¢.1.2 [6]

Obr. 1.2: Vyuziti sité Sigfox [6]

Sigfox, stejné jako podobné technologie v . LPWAN komunikuje v bezlicen¢nim
pasmu ISM, a to na frekvenci 868 MHz. V tomto pasmu casto komunikuji radiové
technologie kratkého dosahu, napriklad domovni senzory, ovladani vrat od garaze,
auta, nebo i technologie bezdratového propojeni méridel wMbus. Ruseni na tomto
pasmu je velice malé, a to také z toho divodu, ze na tomto pasmu nekomunikuji
standardni komunikac¢ni technologie jako Wi-Fi nebo Bluetooth a tudiz nemiize do-
chazet k ruseni z vysilani téchto radii. [6]

K pfenosu Sigfox komunikace se vyuziva tzv. UNB (Ultra Narrow Band). Jedna
se 0 pasmo pro komunikaci, na kterém se vysilaji pouze kratké pulsy dat s omezenym
vysilacim vykonem, a to na 100mW a modulaci pracujici v 200 kHz pasmu verejného
vysilani. Zpravy, které jsou prenaseny v dobé prenosu zabiraji sitku pasma 100 Hz,
a to pri rychlosti prenosu 100, nebo 600 bitti/s. Prendseny objem dat je zavisly na
regionu, ve kterém se zarizeni vyskytuje. Vzhledem k témto parametrim vysilani je
také zajisténa komunikace na dlouhou vzdélenost s velkou odolnosti proti vlivim
ruseni. Pro vysilani se vyuzivd modulace DBPSK (differential Binary-Phase Shift
Keying). Této modulaci sta¢i pro rychlost prenosu 1 bit/s frekvencni pasmo v roz-
sahu 1 Hz. Pri prenosové rychlosti v siti Sigfox 100bitti/s se vyuziva $itky pasma
100 Hz. Vyborné vlastnosti modulace DBPSK, kterymi jsou nizka prenosova rych-

lost a 1zké koncentrované prenosové pasmo prinasi velmi efektivni vyuzité celého
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prenosového spektra. Je také velice snadno implementovatelny a prijimac tak mize
demodulovat signaly velmi blizko hladiné sumu. [6]

Regulace citlivosti prijimace Sigfox je zavisla na prenosové rychlosti. Mize byt
-142 dBm pri bitrate 100 bitti/s (bps) nebo - 134dBm pii druhé povolené varianté
16 rychlosti 600 biti/s (bps). V idedlnich podminkéch je pfi pfenosové rychlosti 100
biti/s zafizenim emitovano az 16,15 dBm ERP (efektivni vyzafeny vykon). Pokud
ma prijimaci stanice s anténou zisk 5,15 dBm a citlivost prijimace je zhruba 142
dBm, pak lze dosahnout spojovaciho souc¢tu az 163,3 dB. [6]

Sit Sigfox je zalozena na topologii hvézda a je budovana na bunkovém prin-
cipu. Miliony zafizeni vysilaji své zpravy do Sigfox sité, ale pouze v pripadé, ze
je splnéna zakladni podminka, a to ta, ze zakladova stanice je v dosahu radiového
signalu vysilaného zafizenim na siti. Stanice vyuzivaji lokalni Sigfox operatory, pres
které ziskané zpravy putuji do Sigfox Cloudu pres rozhrani TCP/IP internetovou
komunikaci. Zakladové stanice rozpoznaji zpravu urc¢enou pouze pro Sigfox Cloud.
V Sigfox cloudu jsou zpravy nasledné pretridény a zaslany pres TCP/IP internet do
jednotlivych zafizeni a IT platforem. [6]

Data v siti Sigfox nedisponuji zadnou specificky definovanou vnitini datovou
strukturu a je jen na odesilateli a prijemci, co a jak si do prostoru datového ramce
vlozi a jak to budou na druhé strané prijata data interpretovat. Diive zminéna cast
na strané operatora prijima a odesila data z Sigfox cloudu. Tyto data pak vytvari
provozovatel Sigfox sité, nasledné se k nim dostava za vyuziti definovanych soft-
warovych rozhrani (API) ze svého systému, coz muze byt naptiklad mobilni, nebo
webova aplikace. Jako priklad vyuziti tohoto systému jsou napriklad senzory na
dvere, nebo na okna se zabudovanym senzorem pohybu (napiiklad akcelerometr/gy-
roskop), které pti detekci zmény stavu odeslou o této zméné informaci do sité. Tyto
data jsou na serveru (cloud) dale zpracovavana, a lze k nim pfistupovat pomoci
uzivatelské aplikace od vyrobce zafizeni, a to v mobilu, nebo tfeba i na webu. [6]

Hlavni myslenka sité Sigfox byla vytvorit jednoduchy komunikaéni protokol pro
prenos zprav s malym objemem dat. Méné odeslanych, nebo prijatych dat znamena
také mensf spotfebu elektrické energie z baterii. Zivotnost baterif se diky tomu mize
zvysit. PTenosovy ramec je tvoren 26 bajty, prvnich 0 az 12 je volitelnych, a jsou
urceny pro ,uzite¢na data“ (anglicky se tento vyraz nazyva Payload). Posledni verze
Sigfoxu jiz také umoznuje zpétny kandl, ten je datové omezen na 0 az 8 bajti
uziteénych dat s omezenim na 4 zpravy denné samoziejmé v zavislosti na datovém
tarifu. V porovnani s nim m4é jen zahlavi datového komunika¢niho rdmce IP stacku
40 bajtu a to i v situaci, ze by se také prenaselo pouze 12 bajti uzitecnych dat. Na
tomto prikladu lze demonstrovat, ze pro prenos malého mnozstvi dat je TCP/IP
protokol nevyhodny, a to z toho divodu, Ze odbér elektrické energie je zavisly na

vysilani a tudiz, ¢im vice dat se odesle, tim bude odbér z baterii vyssi. Zkracuje

17



se tim zivotnost baterie a tim i finan¢ni zatiZeni vynalozenych prostiedku na nové
baterie. [6]

Pro prenosové sité Sigfox v internetu véci je charakteristickym rysem jejich re-
lativné mald pienosova rychlost. Ta je 100 bitti/s, coz v typickych aplikacich téchto
siti bohaté dostacuje. Uzitecna data jsou prenasena po dobu 2 sekund. Vyhodou
oproti klasickym sitim GSM pro mobilni sité je prevazné provozni cena a cena zafi-
zeni samotného. Diky témto vlastnostem je mozné zarizeni provozovat na bateriich
po dlouhou dobu. Zafizeni na siti Sigfox komunikuje pouze parkrat za den, komu-
nikace je omezena na 140 vysilacich zprav do sité o velikosti 12 bajti a na 4 zpétné
potvrzovaci 8 bajtové zpravy. Komunikace miize tedy probihat pri nejvyssim tarifu
jednou za 10 minut, coz by v pripadé GSM siti mohlo odpovidat priblizné 10 SMS
zpravam za den. Objem prenesenych dat ze zafizeni na server nemusi byt idedlni
pro vsechny aplikace v Internetu véci. V pripadé senzorii na poli to mtize bohaté
stacit, naopak na zarizenich, jako je napriklad senzor pro ztracend zarizeni miize byt
zprava 1 za 10 minut nedostacujici. [6]

Standardni komunika¢ni OSI model Sigfox komunikace lze rozdélit na:

« Radiovou vrstvu (RF layer) — Tato vrstva slouzi k nastaveni frekvence

a urovneé vysilaciho vykonu,

« Fyzickou vrstvu (PHY layer) — Tato vrstva slouzi k vlozeni (pri vysilani)
nebo vyjmuti (pfi prijmu) tzv. preambule kterd urcuje adresu cilové stani-
ce/jednotky),

« Sitova vrstva (MAC layer) — Tato vrstva vytvari komunikacni datovy ra-
mec pro vysilani nebo "dekéduje'rdmec po prijmu (ID adresu, synchronizaci
ramce, kontrola chyb FCS),

« Aplikaéni vrstva (Application layer) — Tato vrstva vklada uzitecna data
urcend konkrétnim softwarem aplikace. [6]

Obvyklé hodnoty odbéru elektrické energie v rezimu vysilani definuji spotrfebu
cca 30 mA pri vysilacim vykonu +14.5dBm, naopak kdyz je zarizeni ve vétsinu
casu v takzvanym 'off rezimu" je spotieba jen nékolik nanoampér (nA). To vse pfi
napéjeni z knoflikové baterie 1,9-3,6V. [6]

1.4 NB-loT

NB-IoT je technologie, ktera umoznuje velkému poctu zatizeni odesilat data tam,
kde neexistuje standardni pokryti ostatnich LPWAN siti. Vyuziva licencované frek-
vencni spektrum tam, kde nedochazi k ruseni jinych zafizeni, coz zarucuje spoleh-
livéjsi prenos dat. NB-IoT je LPWAN (low power wide area networks) - sit, kterd

dokaze pokryt velké oblasti pti pouziti mensiho mnozstvi energie. [7]
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NB-IoT je pouzitelny v doméaci automatizace a prumyslovych odvétvich a ma
potencial byt mnohem lepsim fesenim nez vétsina ostatnich technologii a protokol,
pokud jde napriklad o automatické odecty plynu, vody, nebo elektiiny. Jak jiz bylo
zminéno diive, NB-IoT lze pouzit k pfenosu vétstho mnozstvi dat, zejména v nepfi-
stupnych oblastech - vzdalenych nebo venkovskych lokalitach. Dobrym prikladem
jsou také aplikace, kdy jsou moduly umistény pod zemi, nebo v jinych mistech kde
je propustnost signalu omezena, protoze NB-IoT ma lepsi vnitini pokryti nez GSM
nebo LTE. [7]
pokryt velké plochy a mnozstvi méticich zarizeni. Pokud jde o vybér vhodné tech-
nologie prenosu dat, pak rizné aplikace vyzaduji rizny pristup k feseni. Vétsina
modernich zarizeni v Internetu véci ma dlouhou Zivotnost baterie, nizkou spotrebu
energie a relativné nizkou cenu. NB-IoT se jevi jako nejlepsi volba nejen diky své
schopnosti pokryt velké mnozstvi zatizeni, ale také kvili jednodussi infrastruktute,
ktera umoznuje rychlejsi a snadnéjsi implementaci systému. Soucasné je pokryti sig-
nalem ve srovnani s jinymi technologiemi bezprecedentni a autonomie senzort se
zlepsuje diky nizké spotiebé energie. [7]

Ze dvou znamych standardi celularnich LPWAN, které jsou aktualné k dispo-
zici v sitich (NB-IoT a LTE-MTC -> Machine Type Communication), je NB-IoT
nejméné ,vykonnym* z hlediska rychlosti a schopnosti prenosu dat. NB-IoT je méné
vhodnou technologii pro pouziti, kde latence sité musi byt ve srovnani s LTE-M
vyrazné nizsi. V aplikacich, kde mohou byt mérena data vyzadovana témeér v re-
alném case, se pouziti technologie NB-IoT témér nevyskytuje, pro takové aplikace
je technologie LTE-M vhodnéjsi. NB-IoT i LTE-M jsou vyznamnymi hrac¢i na poli
vyuziti 5G siti. [8]

NB-IoT byl navrzen pro provoz s vyuzitim tizkopasmovych pasem 180 kHz nebo
200 kHz. Vysoké rychlosti pripojeni nejsou v projektech, ve kterych se NB-IoT vy-
skytuje podstatné, misto toho je ale dilezita stabilita pripojeni. Komunikace pres
NB-IoT umoziiuje pienosy az 250 kbit /s s latenci od 1,6 do 10 sekund. [9]

Zatizeni, které maji oficidlné od operatora schvaleno komunikovat v jeho siti pres
jeno od sité do té doby, dokud nemé pripravena data k prenosu do sité (napr. odecet
z mérice), poté navaze spojeni, odesle data a odpoji se. Proces vypada nasledovné:
jakmile je spojeni navazano, zarizeni jej po definovanou dobu udrzuje, dokud se ne-
aktivuje a nasledné skonci odpojenim. Béhem pripojeného rezimu muze hlavni server
pozadovat vice zdroju a prenaset vice dat, coz v podstaté ukazuje, jak véci v LTE
architekture funguji. NB-IoT také umoznuje okamzité odpojeni, jakmile je prijato
potvrzeni dat. V dusledku struktury, ktera je zalozena na LTE, kde ptvodni navrh

predpokladal trvalé aktivni ptfipojeni zatizeni do sité, bylo vynalozeno velké 1sili na
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umoznéni stahovani dat bez vyuziti velkého mnozstvi energie. Na obrazku ¢.1.3 lze

vidét obousmeérné spojeni zafizeni se siti. [9]

—s 8
Simplex o ?
e ™
_— NB-loT —e 8
f — O] « b | B
i ’l_L_ Half-duplex mooom
—| —— 3
|
i Full-duplex

Obr. 1.3: Obousmeérna komunikace NB-IoT zafizeni se siti [9]

1.4.1 Fyzicka vrstva NB-loT

Technologie NB-IoT komunikuje na frekvenénim pasmu 180 kHz, coz odpovida jed-
nomu zdrojovému bloku v LTE pfenosu. S timto vybérem nasledujici mozné provozni
rezimy:

e Samostatny provoz. Moznym scénarem je vyuziti aktudlné pouzivané GSM
frekvence. S jejich sitkou pasma 200 kHz stale existuje ochranny interval 10
kHz nachazejici se na obou stranach spektra,

e Provoz ochranného pasma vyuzivajici nevyuzité bloky zdroji v rdmci LTE
nosice ,,strazni pasmo*,

« Provoz v pasmu vyuzivajici bloky zdroji v ramci LTE nosice[10]

Tyto rezimy jsou zobrazeny na obrazku 1.4

Pro samostatny provoz jsou nosice GSM pouze v pravé c¢asti obrazku zobrazeny

jako ptiklad mozného nasazeni NB-IoT. Z tomto provoznim rezimu samoziejmé fun-

guje i bez sousednich GSM operatoru.[10]
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Provoz v pasmu Provoz ochranného pasma Samostatny provoz

LTE Pfenaset LTE Pfenasec GSM Pienaset

Obr. 1.4: Operacni rezimy pro NB-IoT[10]

Pii provozu v pasmu neni pfifazeni prostiedki mezi LTE a NB-IoT pevné.
Nicméné ne vSechny frekvence, tj. Bloky zdroju (PRB) v ramci LTE nosice, mohou
byt pouzity pro pripojeni buiky. Jsou omezeny na néasledujici hodnoty v tabulce
1.2[10]:

Tab. 1.2: Povolené LTE PRB indicie pro bunkové pripojeni pro NB-IoT provoz v
pasmu|[10]

LTE systémova 3 Mhz | 5 MHZ | 10 Mhz 15Mhz 20Mhz

Sitka pasma

LTE PRB indicie | 2,12 |2, 7,17, | 4,9, 14,19, | 2, 7, 12,17, | 4,9, 14, 19, 24,

pro NB-IoT 22 30, 35, 40, | 22, 27, 32, 42, | 29, 34, 39, 44, 55,
synchronizaci 45 47, 52, 57, 62, | 60, 65, 70, 75,
67, 72 80, 85, 90, 95

Jak je uvedeno v této tabulce, neexistuje podpora pro interni provoz pasma LTE
s Sitkou pasma 1,4 MHz. Konflikt mezi prostiedky pouzivanymi systémem LTE,
jako je bunka pro specifické referenéni signaly (CRS), nebo ridici kanal downlink na
zacatku kazdého dilé¢tho rdmce musi byt brany v tvahu pii pritazovani prostiredkt
pritazenym pro NB-IoT. Tohle se také projevuje v tabulce 3-1 tim, Ze se nepouziva
6 vnitinich zdrojovych bloki, protoze jsou pridélovany pro synchroniza¢ni signaly
v LTE. Pro provoz v ochranném pasmu se UE (User Equipment) synchronizuje
pouze se signaly, pro které jsou pasma v ochranném péasmu.|[10]

Aby bylo mozné zvladnout ruzné radiové podminky, mize mit pokryti az 3
trovné (CE), troveii CE 0 az troveti CE 2. Uroveii CE 0 odpovidé standardnimu
pokryti a troven CE 2 odpovida nejhorsi situaci, kdy lze predpokladat velmi slabé
pokryti. Zalezi na siti, kolik trovni CE je definovano. Seznam prahovych hodnot
pro prijaté referencni signaly je vysilan v bunce pro kazdou CE troven. Hlavnim

dopadem ruznych CE tdrovni je to, ze zpravy musi byt nékolikrat opakovany. [10]
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1.4.2 Downlink

Pro downlink existuji tii fyzické kanaly:
« NPBCH, uzkopasmovy fyzicky vysilaci kanal,
« NPDCCH, tzkopasmovy fyzicky downlink fidici kanal,
o NPDSCH, tzkopasmovy fyzicky downlink sdileny kanal
a dva fyzické signaly:
o NRS, tzkopasmovy referencni signal,
o NPSS a NSSS, primarni a sekundarni synchronizaéni signaly
Jednd se o méné kandli nez u LTE, vicesmérového vysilani fyzického kandlu PMCH
neni zahrnuto, protoze pro NB-IoT neexistuje sluzba MBMS. Na obrazku 1.5 je

ilustrovano spojeni mezi transportnimi kandly a fyzickymi kandly. [10]

BCH PCH DL-SCH
—C > a < Transportni kanal
—C > D __>— Fyzicky kanal
NPBCH NPDSCH NPDCH

Obr. 1.5: Mapovani transportnich kanéli k fyzickym kanaltim[10]

Informace MIB jsou vzdy prenaseny pres NPBCH, zbyvajici signaliza¢ni infor-
mace a data ptes NPDSCH. NPDCCH r1idi prenos dat mezi UE a eNB. Fyzické
kanaly downlink jsou vzdy modulovany modulaci QPSK. NB-IoT operaci podpo-
ruje s jednim nebo dvéma anténnimi porty AP0 a AP1. V druhém pripadé se pou-
Zije prostorové frekvencni blokové kodovani (SFBC). Stejné prenosové schéma plati
pro NPBCH, NPDCCH a NPDSCH. Stejné jako v LTE mé kazda bunka pritazené
ID fyzické bunky (PCI). Fyzické tzkopasmové ID bunky (NCellID). Je definovano
celkem 504 riznych hodnot pro NCellID. Jeho hodnotu poskytuje sekundarni syn-
chroniza¢ni signal NSSS. [10]

1.5 Porovnani LPWAN technologii

Jak jiz bylo dfive zminéno, nejvyznamnéjsimi technologiemi na poli LPWAN siti jsou

LoRa, Sigkox a NB-IoT. Kazda z téchto technologii ma své vyhody a nevyhody,
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takze nelze jednoznacné tici, kterda technologie je lepsi, a kterd z nich bude mit

v budoucnosti vétsi uplatnéni. Ve vétsiné pripadt se zvolena technologie odviji od

konecné aplikace. Na obrazku 1.6 je mozné vidét porovnani jednotlivych technologii.

Bodové shrnuti jednotlivych technologii: [11]
LoRaWAN

Umoznuje obousmérnou komunikaci i v pohybu,

Vyuziva se zejména tam, kde je potfeba casto komunikovat a co nejméné za-
tézovat baterii,

Vhodna pro aplikace v zemédélstvi, zdravotnictvi, nebo hotelech,
Komunikaé¢ni rychlost lze nastavit v rozsahu od 300 do 50 000 bit/s,

Dosah radiovych vin je na volném prostranstvi az 20 km a v husté zabydlenych
oblastech az 5 km,

Cena komunika¢niho modulu se pohybuje okolo 200 Ké&/ks,

LoRaWAN klade duraz predevsim na bezpecnost, CRA tudiz nepripoji do sité
zadné zarizeni, které neprojde certifikacnim procesem,

Vsechna data, kterd jsou nasbirana na tzemi CR jsou ukladéna do lokalniho
cloudu a tudiz neopusti republiku,

LoRaWAN v porovnani s NB-IoT dokaze dotahnout signal kamkoli bez ohledu
na pokryti signalem. [11]

LoRaWAN lze v zavislosti na cenné a datové propustnosti zaradit nékde mezi SigFox
a NB-IoT
SigFox

Sidlo ve Francii, nema lokalni servery v CR, vSechna data jsou zpracovavana
az ve Francii,

Zatizeni na této siti maji limit na 144 zprav za jeden den a to o maximalni
velikosti 12 bajti na jednu zpravu,

Maximalni prenosova rychlost je 100 bit/s,

Miize prijmout maximélné 4 zpravy za den, pravé pocet maximalnich prijatych
zprav je jednou z nejvétsich nevyhod SigFoxu,

Cena komunikacniho ¢ipu je pod 100 K¢,

Dosah signalu z radia zatizeni je kolem 50 km ve volném prostranstvi a az 5
km v zabydlené oblasti. [11]

Vzhledem k vyse zminénym parametriim je technologie SigFox vyuzivana hlavné

pro zafizeni, odesilajici do sité malé mnozstvi dat, a kterda komunikuji prevazné

jednosmeérné. [11]
NB-IoT

Kvalitni pokryti v ramci CR pod mobilnfm operatorem Vodafone,

Vv
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o Cena komunikac¢niho ¢ipu je nejdrazsi v porovnani s LoRaWAN a SigFox, jeho
cena je okolo 240 K¢,
 Lze dosdhnout rychlosti pfenosu dat az 200 000 bit/s,
o Dosah signélu je kolem 20 km, komunikace mozna vsude, kde je dostupné LTE,
o Idedlni pro zafizeni s obousmérnou komunikaci. [11]
Pro narocnéjsi aplikace z pohledu komunikace a dosahu signalu je NB-IoT idealni
volbou, jedinou nevyhodou vuci Sigkox a LoRaWAN je v cenné, ktera je nasobné

vyssi. [11]

LPWA -technicky rozbor

NON-CELLULAR

CELLULAR

LoRaWAN Sigfox NB-loT LTE-M
Sitka pasma 125kHz 100Hz 200kHz
Pokryti 165dB 165dB 164dB 156dB

200 000 1 milion

Kapacita jednotek 40 000
Kapacita zatizeni

12/8 byta (UL / DL)

10+ let

Zivotnost baterie 10+ let
Datova propustnost 50kbps 600bps 200kbps
Obousmérna komunikace ANO ANO ANO ANO

Zabezpeceni AES 128bit AES 128bit
Lokalizace ANO (TDOA) ANO (RSSI)

3GPP (128-256bit) | 3GPP (128-256bit)
ANO (3GPP Rel 14) | ANO (3GPP Rel 14)

Obr. 1.6: porovnani jednotlivych technologii [12]

1.6 Poskytovatelé sluzeb NB-loT

V CR je sit pro Internet véci vyuzivajici technologii NB-IoT budovana dvéma ope-
ratory, a to Vodafonem a O2. Tuto sif lze provozovat na jiz existujici komunikacni
infrastrukture mobilnich operatorti, kdy jedinou potiebou pro spravné fungovani
je uprava software na vysilacich stanicich, kde se siti mimo jiné vyhradi ¢ast LTE
pasma. V porovnani s technologiemi Sigfox a LoRa neni tedy nutna zadna imple-
mentace dodateénych antén, staci jen softwarovy update na stavajici infrastrukture.
LTE pasmo se vyuziva z toho duvodu, jelikoz 4G ¢i 3G sité jsou pro komunikaci

s IoT zarizeni nevhodné jak po strance prenosu dat, tak po strance spotreby ener-
gie z bateril. V 4G a 3G sitich jednotliva zafizeni odesilaji velké mnozstvi rtiznych
dat pro navazani a ukonceni komunikace, coz je v pripadé Internetu véci krajné ne-
praktické, jelikoz sité museji zpracovat vyznamné vétsi mnozstvi dat. Dalsi, neméné

dilezitym faktem je to, Ze na stavajici infrastrukture museji paralelné bézet sluzby
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pro prenos dat ze standardné pouzivanych mobilnich zarizeni, jako jsou chytré tele-
fony. Zatizeni v 4G a 3G sitich mimo jiné komunikuji mnohem castéji a ,udrzuji”
spojeni s BTS stanicemi po vyznamné delsi dobu, nez je u IoT zafizeni zadané, a to
zejména kvuli energetické narocnosti, coz je krajné nevhodné. [13]

Je proto nezbytné, aby takovy typ komunika¢niho modulu, ktery odesle velice
malé mnozstvi dat BTS (zakladnové stanice) stanici a bezprostfedné poté presel do
rezimu spanku. Pravé diky takovémuto zplisobu feseni mohou zafizeni na bateriich
bézet i nékolik let bez jeji vymeény, nebo dobiti. V porovnani se sitémi Sigfox
a LoRa je zatim pokryti tizemi Ceské republiky sit{ NB-IoT malé. Vzhledem k tomu,
ze pokryti siti LTE je jak v pripadé Vodafone (obr.1.7), tak O2 (obr.1.8) 99% tzemi
CR a samotné rozsiteni o NB-IoT je pouze otézka aktualizace softwaru ve stavajicich
BTS stanicich, pak lze predpokladat, ze doba, jakou bude rozsiteni trvat, bude
pomeérné kratka. [13]
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Obr. 1.8: Pokryt{ tizemi CR siti LTE O2 [13]
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V zavislosti na tom, zZe zatizeni s technologii NB-IoT vyuzivaji ke své komunikaci
v siti pasmo LTE, pak tato zafizeni v sobé obsahuji komunika¢ni modul se zabu-
dovanou SIM kartou. Thned po zakoupeni dojde ke spusténi zarizeni a aktivaci SIM
karty, ktera se spoji s NB-IoT siti. Podobné, jako je tomu tak v pripadé sité Sigfox
a LoRa, je i u NB-IoT cena poplatku dana poc¢tem pripojenych zarizeni a mnozstvim
prenesenych dat. Zarizeni vysilaji, nebo prijimaji data z nejblizsi NB-IoT BTS sta-
nice, odkud jsou nasledné preposlana do nadrazeného systému (serveru/cloudu), kde
jsou uloZena, zpracovana a nasledné zpristupnéna koncovému uzivateli pres webovou

stranku ¢i mobilni aplikaci.[13]
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2 Vyvojovy kit PG board

PG board je vyvojovy kit osazeny zadkladni sadou snimacii, radiovym modulem Quec-
tel BC66 a ma moznost pripojeni vlastnich snimaci. Jako ridici prvek je vyuzit Mi-
krokontrolér STM32L452. Kit je dodan se SIM kartu od spolecnosti Vodafone
s tarifem 200 kB meési¢né. Tarif je predplacen na rok. S predplatnym je k dispozici
i sluzba miotiq, ktera slouzi jako uzel mezi uzivatelskym serverem a zafizenim. [14]
Jednd se o 10T zafizeni, jehoz cilem je zmérit urcité fyzikalni veli¢iny a zaslat
je na uzivateltv server, kde se dale zpracuji. IoT je zkratka pro internet véci a je
definovany jako: ,Sit fyzickych zarizenich, vozidel, domdacich spotrebicu a dalsich
zarizenich, kterd jsou vybavena elektronikou, softwarem, senzory/cidly a hlavné si-

tovou konektivitou. Ta umozZnuje témto zarizenim se navzdjem propojit a vymenovat
si data.“[16]

Anténa Quectel BC66 — SIM karta

UART1
UART2
— MCU Tlacitko
12C
» SHT31
» LIS331

Obr. 2.1: Blokové schéma PG-board [15]

Na obrazku 2.1 je vytvorené blokové schéma vyuzité ¢asti hardwaru pro tento
projekt. Jedna se o dvouprocesorovy systém, kdy procesor mikrokontroléru STM32L.452
slouzi jako aplikac¢ni procesor, jehoz ikolem je shirat data ze snimacii a zpracovat je
tak, aby je bylo mozné odeslat. O samotné odeslani dat se stard procesor radiového
modulu Quectel BC66, ktery je vykonnéjsi nez aplikac¢ni procesor. Tento procesor

se ovladd pomoci AT prikazt. AT prikazy, také znamé jako "Hayes command set',

27



jsou slozeny z kratkych znakovych retézcu a vyuzivajl se v riznych podobach na
ovladani modult uz od dob vytaceného pfipojeni.[17]

2.1 Mikrokontrolér STM32L452RET6

STM32L452RET6 je mikrokontrolér s nizkym piikonem zaloZzeny na 32 bitovym
Arm Cortex -M4 jadre, ktery pracuje na frekvencich az 80 MHz. Tento mikrokon-
trolér disponuje 512 Kbyte flash paméti a 160 Kbyte SRAM paméti. Jako zdroj
hodin lze vyuzit bud 16 MHz, nebo 32kHz oscilator. Odbér procesoru je 145 nA
v nizkospotiebovém rezimu, a 36 pA/MHz pfi normélnim rezimu. Mikrokontrolér
nabizi ¢tyfi 12C sbérnice, tii SPI sbérnice a tiif UART sbérnice. [18§]

Na obrazku 2.2 jsou zobrazeny a popsany vyuzity piny mikrokontroléru.

LED - GREEN
LED - RED

rrrrrr

w |
| @
o

VBAT

‘Wake up button  [FeHE

PCl4-

PC15-

PHO-
PH1- Quectel UART RX
Quectel UART Tx

STH31 RST

STM32L452RETxX
LQFP64

PAD Quectel PWRKEY

PA1 Quectel reset

Debug UART TxX g

PA3

12C SCL gkl
12C SDA  |g=RN

Debug UART RX

Obr. 2.2: Vystupni piny mikrokontroléru STM321.452

28



2.1.1 UART

UART nebo univerzalni asynchronni prijimac-vysila¢ je jednim z nejpouzivanéjsich
komunikacnich protokoltt mezi zarizenimi. Pti spravné konfiguraci mize UART pra-
covat s mnoha raznymi typy sériovych protokolti, které zahrnuji prenos a prijem séri-
ovych dat. V sériové komunikaci jsou data prenasena bit po bitu pomoci jedné linky
nebo dratu. Pii obousmérné komunikaci pouzivame pro uspésny prenos sériovych
dat dva vodice. V zavislosti na aplikacnich a systémovych pozadavcich vyzaduje sé-
riova komunikace méné obvodu a kabell, coz snizuje naklady na implementaci. Dva
signaly kazdého zafizeni UART jsou pojmenovany jako:[19]

o Vysila¢ (Tx),

« Prijimac (Rx)

Rozhrani UART nepouziva hodinovy signal k synchronizaci vysilace a prijimace;
prenasi data asynchronné. Namisto hodinového signalu generuje vysila¢ bitovy tok
na zakladé svého hodinového signalu, zatimco prijimac pouziva svij vnitini hodinovy
signal k vzorkovani ptichozich dat. Bod synchronizace je fizen tim, ze ma na obou
zalizenich stejnou prenosovou rychlost a stejny typ ramce. Pokud se tak neucini,
muze to ovlivnit nacasovani odesilani a pfijimani dat, coz miize béhem zpracovani
dat zpusobit nesrovnalosti. Piipustny rozdil prenosové rychlosti je az 10%, nez se

nacasovani bitt dostane prilis daleko.[19]

2.1.2 12C

12C je sériovy protokol pro dvouvodicové rozhrani uréené k pripojeni nizkorychlost-
nich zatizeni, jako jsou mikrokontroléry, EEPROM, analogové-digitalni prevodniky,
IO rozhrani a dalsi podobné periferie ve vestavénych systémech. Byl vynalezen spo-
le¢nosti Philips a nyni ho pouzivaji témeér vsichni vyznamni vyrobci integrovanych
obvodu. Kazdé podrizené zafizeni 12C potiebuje adresu.[20]

Sbérnice 12C je popularni, protoze se snadno pouziva, muze existovat vice nez
jedna hlavni jednotka, je definovana pouze horni rychlost sbérnice a k pripojeni
témer neomezeného poctu zatizeni 12C jsou zapotfebi pouze dva vodice s odpory.
[2C miize pouzivat jesté pomalejsi mikrokontroléry s univerzalnimi IO piny, protoze
kromeé funkci pro ¢teni a zapis bajtu potirebuji pouze generovat spravné podminky
spusténi a zastaveni.[20]

Kazdé podrizené zarizeni ma jedinecnou adresu. Prenos z a do hlavniho zarizeni
je sériovy a je rozdélen do 8bitovych paketi. VSechny tyto jednoduché pozadavky
velmi usnadnuji implementaci rozhrani 12C, a to i u levnych mikrokontrolérti, které
nemaji zadny specialni hardware 12C. K odesilani a prijimani prikaztu potiebujete

pouze 2 volné 10 piny a nékolik jednoduchych rutin 12C.[20]
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Pocatecni specifikace 12C definovaly maximalni taktovaci frekvenci na 100 kHz.
To bylo pozdéji zvyseno na 400 kHz jako rychly rezim. K dispozici je také vysoko-

rychlostni rezimy, ktery muze jit az na 3,4 MHz, a také 5 ultrarychly rezim.[20]

2.1.3 Cyklicky redundantni soucet

Cyklicky redundantni soucet, nebo-li CRC (Cyclic redundancy check) je matema-
ticka funkce schopna detekovat chyby béhem prenosu a ukladani dat. CRC vypocet
spoc¢iva v reprezentaci binarniho fetézce polynomem a nasledného déleni reprezen-
tovaného polynomu kontrolnim polynomem (CRC polynomem). To lze jednoduse
implementované pomoci binarni operace XOR a bitového posuvu. Pro jeho spolehli-
vost a jednoduchost se velmi ¢asto pouziva v riznych aplikacich.[21] Mikrokontrolér
STM321.452 nabizi moznost vyuziti interntho CRC modulu. Ten lze nastavit na 8,

16 ¢i 32 bitova data, vlastni polynom a inicializacni hodnotu. [29]

2.1.4 SysTick

SysTick je integrovany citac, ktery je soucasti kazdého procesoru s jadrem Cortex
-M. Vyhoda tohoto c¢asovace oproti jinym integrovanym ¢itacim je jeho univerzal-
nost a moznost vyuzit na jakémkoliv procesoru s Cortex -M jadrem. Citaé lze vy-
uzit pro operacni systém, nebo na jednoduché generovani zpozdéni ¢i méreni casu.
SysTick obsahuje Ctyfi registry, které jsou definované v CMSIS (Cortex Microcont-
roller Software Interface Standard) jadre pod datovou strukturou se stejnym nazvem
pro jednoduchy pifstup. Cita¢ ¢ité z nastavené hodnoty v registru zvanym "LOAD"
do nuly. V pripadé zZe se dostane na nulu vyvola preruseni a obnovi svou hodnotu
na predem nastavenou. Referen¢ni hodiny lze nastavit na systémové hodiny v kon-
trolnim "CTRL" registru. Toho lze vyuzit ke generovani preruseni s pozadovanou

periodou. [32]

2.2 Snimace

Na vyvojovym kitu PG board jsou osazeny 4 snimace. A to akcelerometr LIS331DLH
a gyroskop LSM6DS3, snimac relativni vlhkosti a teploty vzduchu SHT31-DIS

a senzor osvétleni APDS-9301. VSechny snimace jsou k mikrokontroléru pripojena
pomoci I2C sbérnice. V této praci se budu zabyvat akcelerometrem LIS331DLH

a snimacem vlhkosti SHT31-DIS.
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2.2.1 LIS331DLH

LIS331DLH je triosy akcelerometr s nizkou spotfebou, tizeny digitalni shérnici 12C,
nebo SPI. M4 moznost nastaveni rozsahu +2g, +4g a £8g ve vSech osach. Vystupni
rychlosti mérenych dat Ize zvolit v rozsahu 0.5Hz az 1kHz. Akcelerometr je na desce
pripojeny pomoci I2C v zapojeni s nozickou urcujici nejméné vyznamny bit adresy
v 1. Pii komunikace se tedy zasild adresa 0x32 pro zépis a 0x33 pro ¢teni. [23]

K prepoctu vyctenych dat z akcelerometru s nastavenym rozsahem na +2g slouzi

vzorec 2.1 [24]
2-q
215 ]

a=>5, (2.1)

Kde:
e a je zrychleni v ms™2,
e S, je odectena hodnota,

e ¢ je normalni tthové zrychleni,

2.2.2 SHT31-DIS

SHT31-DIS je snimac relativni vlhkosti a teploty vzduchu. Komunikuje pomoci 12C
sbérnice rychlosti az 1 MHz. Pin urcujici nejméné vyznamny bit adresy je pripojeny
na zem, pri komunikaci se proto zasila adresa 0x88 pro zapis a 0x89 pro ¢teni. Snimac
mé presnost £2% pii méfeni vlhkosti a £0.5°C pro teplotu [25]

Pro pfepocet relativni vlhkosti vzduchu slouzi vzorec 2.2 [25]

Sru
RH =100 - 516 1 (2.2)
Kde:
e RH je relativni vlhkost vzduchu v %,
e Sgy je odectena hodnota,
a pro prepocet teploty vzduchu slouzi vzorec 2.3 [25]
S
T=—45+175 ——— (2.3)

216 — 1

Kde:
o T je teplota vzduchu v °C,

e St je odeCtend hodnota,

2.3 Quectel BC66

Quectel BC66 je vicepasmovy NB-IoT modul s nizkou spotiebou energie. Modul se

ovlada pomoci AT prikazi, které jsou prenaseny po UART sbérnici.
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AT prikazy jsou provedeny ve tvaru "AT+<pfikaz><parametr>\n\r" kde
AT+ je prefix. Piikazy se déli podle parametru na: [26]

» Testovaci prikaz (test command) - m4 tvar "AT+<piikaz>=7" a slouzi
k vypisu parametri a rozsahu hodnot pro dany prikaz

+ Cteci piikaz (read command) - ma tvar "AT+<piikaz>=?". Slouzi k
precteni aktualné nastavenych hodnot parametri daného prikazu.

« Zapisovaci prikaz (write command) - m4 tvar "AT+<prikaz>=<parametry>".
Pomoci téchto prikazi se nastavuji parametry modulu.

« prikaz provedeni (execution command) - ma tvar "AT+<prikaz>".
Slouzi k precteni neménnych parametri, které jsou ovlivnény vnitinimi pro-
cesy.

Quectel modul na zaslané AT prikazy reaguje prislusnou odpoveédi, ktera byva

ukonc¢ena sekvenci "OK\r\n'v ptipadé, ze nenastane zadna chyba. V opac¢ném pii-
padé reaguje zaslanim "ERROR\r\n". Po pfijeti odpovédi je doporuc¢ené pockat 500

ms pred poslanim dalsiho piikazu.[26]

32



3 Programové reseni

Programova aplikace pro zafizeni byla napsana v jazyku C ve standardu ISO/IEC
9899:1999 (C99) pomoci vyvojového prostiedi nVision. Program byl napsén s vyu-
zitim zakladntho CMSIS (Cortex Microcontroller Software Interface Standard)

a standardnich C knihoven (stdint.h, stdio.h, string.h apod). K6d obsahuje zakladni
ovladace pro sbérnice jako UART a I2C, vyuziva hardwarové moznosti pro efektivni
obsluhu periferii jako napriklad modul pro vypocet CRC, nebo preruseni. V nepo-
sledni fadé je udélana plna inicializace jadra mikrokontroléru pro dosazeni korektni
funkce s plnym prehledem nad jeho soucdstkami (PLL -> phase-locked loop, po-
volené periferie, hodinové obvody apod). Mimo zikladni ovladace pro integrované

periferie, jsou také napsany pro externi prvky jako snimace a radiovy modul Quectel

BC66.
Reset

Inicializace procesoru

Inicializace radiového modulu

SLEEP

Zméreni dat

Odeslani dat

I

Obr. 3.1: Vyvojovy diagram software
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Software byl navrzen podle vyvojového diagramu na obr.3.1. Po vyvolani resetu
se nakonfiguruje procesor véetné jeho moduli a externich prvki (snimace, radiovy
modul). Nésleduje uspéani procesoru, ktery se probudi zméacknutim tlacitka na desce.
Po probuzeni se zméri data ze snimaci a odeslou se pomoci technologie NB-IoT. Ty
se nasledné preposlou na uzivatelsky server, kde se data zpracuji a zobrazi.

Mikrokontrolér byl nastaven na systémové hodiny 72 MHz. Toho bylo docileno
vynasobenim frekvence 16 MHz interniho vysokorychlostniho oscilatoru deviti a na-
sledné vydélenim dvéma. Hodnota 72 MHz byla zvolena z divodu nésledného be-
zezbytkového déleni frekvence pro UART periferii na znakovou rychlost (baud rate)
115200. Déle je nastaven casovac SysTick na generovani preruseni s periodou 1 ms.
Toho je vyuzito k vytvoreni funkce zpozdéni se vstupnim parametrem délkou trvani

s milisekundéch.

3.1 Nastaveni a obsluha UART

Na vyvojovém kitu jsou vyuzity dva integrované moduly UART a to UART1

a UART?2. Jako prvni krok je potfeba povolit hodiny do dané periferie a nastavit
piny mikrokontroléru. UART?2 je urceni pro externi komunikaci vyuzitou pro snadné
odladéni programu. Piny procesoru tohoto modulu jsou pripojeny na pinovy hiebi-
nek (pin header). Periferie je nastavena na znakovou rychlost 115200 a povolené
je pouze vysilani dat. UART1 je pripojeny k Quectel modulu a je urcen k jeho
ovladani pomoci AT piikazi. Periferie je nastavena na znakovou rychlost 115200
s jednim start bitem, osmi datovymi bity a jednim stop bitem. Povoleno je zde
odesilani i prijem dat. Odesilaci rutiny obou periferii jsou resena zapisem dat do
registru pro vysilani v dobé kdy je prazdny, coz zna¢i TXE (Transmit data register
empty) bit v status registru ISR. Vstupni parametry do funkce pro odesilani dat po
UARTU je ukazatel na pole dat a jejich pocet. Data se odesilaji osmibitové. Piijem
dat z Quectel modulu je obslouzen pomoci preruseni, kde se prijata data ukladaji
do bufferu a smaze se flag vyvolavajici preruseni. Ukazatel na buffer se nastavi na

zacatek v pripadé preteceni, nebo kdyz skonc¢i parsovani dat.

3.2 Nastaveni a obsluha 12C

Veskeré periferie desky jsou pripojeny na integrovanou periferii 12C2. Stejné jako

u UART rozhrani se musi povolit hodiny do periferie a nastavit nozicky procesoru.
[2C je nastaven na rychly mod pracujici na frekvenci 400 kHz s koeficientem di-
gitalniho filtru 5 s vypnutym analogovym filtrem. Vypocet hodnoty registru pro

nastaveni casovani bylo provedeno pomoci programu STM32CubeMX.

34



Odesilaci rutina ma t¥i vstupni parametry a to adresu zarizeni se kterym navazuje
komunikaci, ukazatel na pole s daty a pocet byt k odeslani. Jako navratova hodnota
se vraci pocet byti, které zbyva odeslat. V pripadé uspésného odeslani celého balicku
dat se navrati hodnota nula. Pokud do uré¢ité doby nepfijde ACK (acknowledge) bit
nastane NACK (not acknowledge) a funkce navrati pocet zbyvajicich byt k odeslani.
Na zacatku prenosu se nastavi nulty bit adresy na 0, coz znaci Ze koncové zarizeni
kterému adresa patii dostane prikaz read, tedy cteni. Déale se nastavi bitova délka
adresy a pocet byt k odeslani. V ptipadé ze je vic jak 255 byt1i, pocet byt k odeslani
se nastavi na 255 a nastavi se bit reload. Ten znaci ze po odeslani vSech byt neni
prenos ukoncen. V pripadé, ze je dat méné nez 255 byti, pocet bytt k odeslani se
nastavi na pozadovanou hodnotu a nastavi se bit autoend, ktery komunikaci ukonci
odeslanim stop bitu.

Prijimaci rutina ma jako vstupni parametry adresu zatizeni, ukazatel na pole,
kam se prijatd data ukladaji a pocet byta k prijmu. Jako navratova hodnota se
vraci pocet byta které ma zatizeni dostat. To znamena Ze v pripadé prijmu vsech
dat ktera byla ocekavana se navrati 0. V opacném pripadé se navrati pocet bytu
které zarizeni jesté ocekava ale nedostal. Piijem dat funguje obdobné jako odesilani

dat, pouze s tim rozdilem, ze se nulovy bit adresy nastavi na 1.

3.3 Nastaveni a obsluha akcelerometru LIS331DLH

S akcelerometrem LIS331DLH se komunikuje pomoci 12C shérnice a to formou za-
pisu do registri. Adresa zafizeni na sbérnici je 0x32 po bitovém posuvu o 1 vlevo na
uvolnéni nultého bitu, ktery slouzi k urceni zda se jedna o zapis nebo ¢teni registru.
Pro ovéreni spravnosti komunikace se vyuzije vycteni registru s ndazvem ,WHO AM
[ (kdo jsem), ktery ma adresu 0xOF a obsahuje identifika¢ni ¢islo zarizeni. Méteni
dat na jednotlivych osach se zapind zapisem do kontrolniho registru 1, kde se da na-
stavit napajeci méd a vystupni frekvence dat. V tomto pripadé byl zvolen méd nizké
spotfeby s vystupni frekvenci 0.5 Hz, coz je pro potieby této aplikace dostacujici.
Dale bylo zapnuto méteni dat ve vSech osach. V kontrolnim registru 4 je nastaveno
aktualizovani dat v bloku, to znamena ze se data nebudou aktualizovat v pribéhu
¢teni.

Meéreni dat probiha vyctem registrii jednotlivych os a to spodnich a hornich
byta. Ty jsou nasledné spojeny do jedné Sestnactibitové proménné pres ukazatel.

Naméfena data jsou v druhém doplinku.[23]
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3.4 Nastaveni a obsluha snimace SHT31

Obdobné jako u akcelerometru se snima¢ SHT31 ovlada pomoci 12C sbérnice a to
posilanim prikazi. Prikazy se skladaji ze dvou byt a jsou zasilany na adresu 0x88 se
zménou v nultém bitu pro zapis a ¢teni. Ke spravné funkci snimace staci nastaveni
nozicky nRESET do 1. Na zacatku méreni se zapise do status registru pro vymazani

alertii. Nasledné se posle prikaz k precteni datového registru. Poradi prijmu dat lze

)

vidét na obrazku 3.2.

Teplota MSB < Teplota LSB CRC

<

16-bitova hodnota teploty kontroln{ soucet

»{ Vihkost MSB 2 Vihkost LSB

16-bitova hodnota vihkosti kontrolni soucet

AKC
AKC

CRC

AKC
AKC

Obr. 3.2: Poradi dat prijatych ze snimace STH31 [25]

Data po vycteni jsou zkontrolovana pomoci osmi bitového CRC souctu s poly-
nomem 0x31, inicializa¢ni hodnotou 0xFF a finalnim souctem 0x00. V pripadé ze
data projdou kontrolou, jsou sefazena ulozena do sestnacti bitové proménné pomoci
ukazatele.[25]

3.5 Nastaveni a obsluha modulu Quectel BC66

Radiovy modul Quectel BC66 se ovlada pres sbérnici UART1 formou AT prikazu.
Mikrokontrolér odesle prikaz pomoci funkce pro poslani zpravy pres UART s para-
metry: ukazatel na pole obsahujici piikaz a pocet znakt v prikazu. Odpovéd modulu
se prima do bufferu pomoci preruseni a vyhodnocuji se ve funkci parse se vstupnim
parametrem délkou ¢asového limitu pro prijem zpravy. V pripadé Ze se tento limit
prekroc¢i, nastala chyba a proces se ukonéi. Toto nastane i pokud modul odpovi
"ERROR". V pripadé Ze mikrokontrolér obdrzi "OK", pockda po dobu 500ms pred
dalsi ¢innosti. Tato doba je doporuc¢ena vyrobcem modulu[26].

Na obrazku 3.3 lze vidét komunikaci s radiovym modulem pomoci debugovaciho
UART?2 do pocitace. Po UARTU se odesle prikaz do modulu i do pocitace a nasledné

se vypisuje odpovéd modulu.
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Obr. 3.3: Komunikace s radiovym modulem pfi debugovani

3.5.1 Spusténi modulu

Radiovy modul Quectel BC66 je napajen regulatorem LD39050PUR, ktery je po-
tfeba zapnout pfivedenim logické jednicky na nozicku "EN'[15]. Modul se zapina
privedenim logické nuly na nozicku "PWRKEY'po dobu alesponn 500ms od doby
privodu napéjeni a nasledného piepnuti do logické jednicky[27]. Po spusténi se syn-
chronizuje znakova rychlost (baud rate) modulu s procesorem a to pomoci AT pri-
kazu "AT+IPR=115200" a ovéri pritomnost SIM karty. K tomuto ovéreni slouzi
prikaz "AT+CIMI", kterym se vyzada kéd IMSI (International Mobile Subscriber
Identity) a pomoci prikazu "AT+QCCID" ktery vycte identifikac¢ni kéd SIM karty
ICCID (Integrated Circuit Card Identifier).

3.56.2 Registrace do sité

Pri prvnim spusténi je také potieba radiovy modul registrovat do sité. Radiovy
modul méa automatické registrovani do sité, je vSak nutné mu nastavit nékteré pa-

rametry. Je vhodné nastavit konkrétni frekvenéni pasmo ke kterému se modul ma
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pripojit. Urychli se tak proces registrace do sité. V tomto ptipadé se nastavi pomoci
prikazu "AT+QBAND=1,20" pasmo 20 (800MHz), které slouzi k zkusebnimu
provozu pro LTE sité v Ceské Republice. Réddiovému modulu se také musi nastavit
PSD (Packed-Switched Data - Pfepojovani paketti) pripojeni do sité a to pomoci pri-
kazu "AT+QCGDEFCONT="IP","nb.m2mc"", kde IP (internetovy protokol)
je typ pripojeni a nb.m2mc je pristupovy bod.

3.6.3 Odeslani zpravy

Pro odesilani dat se nastavi pomoci prikazu "AT+QICFG="dataformat",1,1"
odesilani i prijem dat na typ hexadecimalni. Vyhoda hexadecimalnich ¢isel oproti

Vv,

koncovém serveru. Paket se vytvori ze surovych naméfenych dat a na konec se
prida kontrolni CRC soucet. Jako CRC se zvolil standard CRC-16-1BM, ktery se
vyuziva pro komunikace po MODBUS sbérnici, nebo pro USB. Ten ma polynom
0x8005, inicializacni hodnotu OxFFFF a koncovy soucet 0. K odeslani dat je vyuzit
piikaz "AT4+QISENDEX=<connectID>,<délka zpravy>,<hex string>"
kde connectID je identifika¢ni ¢islo otevieného komunikacéniho kanélu, délka zpravy
je pocet byt k odeslani a hex string je fetézec s daty. Jeden odeslany packet této
aplikace ma velikost 40 Byte, to znamend ze pri tarifu 200 kB na mésic 1ze odeslat

priblizné 5100 zprav.

3.6 Meéreni energetického profilu zarizeni

Meéfteni bylo uskuteénéno pomoci osciloskopu Rigol DS1054z. Pro méteni byl ptipo-
jen na zapornou vétev odpor 2 €2 pro méreni ubytku napéti. Podle Ohmova zakona
pak bude proud polovina ubytku napéti na odporu. Tato metoda méreni proudu je
nepresna, nicméné z divodu pandemickych opatteni byla tato varianta jedinad mozna
k uskutecnéni.

Na obrazku 3.4 a 3.5 jsou vidét piiblizné energetické profily zaifzeni. Spickova
proudova spotieba je priblizné 104mA v obou pripadech. Minimalni hodnotu v kli-

dovém rezimu a v rezimu spanku nelze urcit kviili velkému zaruseni signélu.
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Obr. 3.5: Energeticky profil zatfizeni pii odesilani dat v méritku 2:1

3.7 Zobrazeni dat

Data odeslana ze zafizeni jsou prijata sluzbou miotiq, kterd je posle pomoci UDP
(User Datagram Protocol) uzivatelim na server. V tomto pfipadé jsou pakety po-

slany na vlastni linux server, kde jsou zpracovany pomoci jazyka Python a webového
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mikroframeworku Flask, ktery je vkladd do HTML Sablony. Tento framework byl

zvolen z divodu jednoduchého a rychlého vyvoje webové aplikace.

Cas 2021-05-01 23:25:19.536009
ax 0.2 ms™?

ax 0.7 ms™

az 9.5 ms?

T 254°C

RH 46 %

CRC CRC OK

Obr. 3.6: Zobrazena data na koncovém serveru

Na server se prijmou surova data z NB-1oT zarizei v podobé ASCII retézce, ktera
se prevedou na hexadecimalni fetézec a rozdéli na jednotlivé namérené hodnoty a
spocita kontrolni CRC soucet pro pripad ztraty dat. Data akcelerometru se pro kaz-
dou osu prepocitaji podle vzorce 2.1, relativni vlhkost vzduchu se prepocita podle
vzorce 2.2 a teplota podle vzorce 2.3. K témto hodnotam se prida ¢asova znacka a
vlozi se do tabulky vytvorené v HTML, ktera se zobrazi na serveru. Ukazka namé-

fenych a zpracovanych dat je na obrazku 3.6
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Zaveér

Ulohou bakalafské prace bylo bezdratové prendset senzorickd data po siti NB-IoT.
Ptvodnim cilem bylo navrhnout vlastni hardware, podobny jiz existujicimu zapla-
vovému ¢idlu od firmy Beta Control, které komunikuje po siti Sigfox a porovnat tato
zatizeni. Vzhledem ke komplikacim, které vznikly v disledku pandemie se uskutecnil
pouze navrh software pro vyvojovy kit PG board.

Teoreticka cast prace citatele seznamuje s technologiemi pouzivanymi pro ko-
munikace IoT zafizeni véetné jejich porovnani. Prace byla zamétena na sit NB-IoT
u které jsou popsany moznosti poskytovateli pro komeréni vyuziti. Dalsi ¢ast byla
vénovana seznameni se s vyvojovym kitem PG board a jeho periferiemi. V této ¢asti
byl popsan pouzity mikrokontrolér a jeho komunikacni periferie, které jsou v praci
vyuzity. Déale byly popsany snimace, které jsou vyuzity k méreni fyzikalnich velic¢in.
Nakonec je popsany radiovy modul vyuzity ke komunikaci po siti NB-IoT.

Prakticka ¢ast se zabyva navrhem software pro vyvojovy kit PG board. Bylo zde
popsané nastaveni procesoru a obsluha komunikac¢nich rozhrani. Déle jsou popsany
obsluhy jednotlivych moduli, tedy snimact a radiového modulu, véetné pripojeni
k siti a odesilani zprav. Nasleduje ¢ast méteni energetického profilu zatrizeni. Vzhle-
dem k doméacim podminkam, bylo méreni provedeno nepresnou metodou s velkym
zarusenim. Toto méreni slouzi pouze jako orientacni a bude potireba provést presné
meéreni k vyhodnoceni spotieby zarizeni. Zavérecna ¢ast prace je vénovana zobrazo-
vani odeslanych dat na koncovém serveru.

Zadani a cil prace se podarilo splnéno v plném rozsahu a vysledkem je mikro-
procesorovy systém typu IoT s ¢idly, ktery po zmacknuti tlacitka zméri natoceni
desky pomoci akcelerometrii, teplotu a relativni vlhkost vzduchu. Tyto data odesle
po siti NB-IoT a jsou zobrazena na koncovém serveru. Navazujici prace by se méla
zabyvat navrhem zaplavového ¢idla s komunikaci pres sit NB-IoT, které bude porov-
nano s existujicim ¢idlem komunikujici po siti Sigfox od firmy Beta Control. Toto
zalizeni bude potieba optimalizovat na co nejmensi spotfebu a navrhnout tak, aby

byla mozné realizovat pripadnou velkovyroba.
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Seznam symbolli a zkratek

ADR Automatic Data Rate

AES Advanced Encryption Standard

API Application Programming Interface

BTS Base Transceiver Station

CSS Chirp Spread Spectrum

CRC Cyclic Redundancy Check

CRS Carrier Routing System[CMSIS] Cortex Microcontroller Software

Interface Standard
DBPSK Differential Binary-Phase Shift Keying
EUI Extended Unique Identifier

ERP Effective Radiated Power[EEPROM)] Electrically Erasable
Programmable Read-Only Memory

FSK Frequency-Shift Keying

GSMA Global System for Mobile Communications

GSM Groupe Spécial Mobile

HMI Human Machine Interface

IoT Internet Of Things

IEEE Institute of Electrical and Electronics Engineers[IMSI] International

Mobile Subscriber Identity [ICCID] Integrated Circuit Card Identifier
LPWAN  Low Power Wide Area Network
LoRaWAN Long Range Wide Area Network
LTE Long Term Evolution
MTC Machine Type Communication
MBMS Machine Type Communication

NB-IoT Narrow-Band Internet of Things
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NPBCH

PRB
PMCH
QPSK
SFBC
SIM
SRAM
TCP/IP
UNB

UDP

Narrowband Physical Broadcast Channel

INPDCCH]| Narrowband Physical Downlink Control Channel
INPDSCH] Narrowband Physical Downlink Shared Channel [NRS]
Narrowband Reference Signal [NPSS] Narrowband Primary
Synchronization Signal [NSSS] Narrowband Secondary

Synchronization Signal

Physical Resource Block

Physical Multicast Channel[PLL] Phase-Locked Loop
Quadrature Phase Shift Keying

Space-Frequency Block Coded
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