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Anotace

Tato bakalarska prace podava kompletni prehled o bezdratovych sitich 802.11. Popisuje
zakladni standardy a jejich dopliiky. Prace je rozde€lena na Ctyti kapitoly. Dvé teoretické
a dvé praktické. Teoreticka ¢ast obsahuje uceleny prehled o vSech standardech, historii
bezdratovych siti a technologii. Daleje zde rozebrana podpora kvality sluzeb
v bezdratovych sitich a podrobnéji standard 802.11e. V praktické casti je popsana
konfigurace sit€, na které probihalo méteni. Posledni Casti je jiz implementace podpory
pro kvalitu sluzeb, meéfeni programem IxChariot, vyhodnocovani vysledki a rozdilt

v provozu pii zapnuté a vypnuté podpore pro kvalitu sluzeb.

The Abstract

This bachelor’s thesis gives a complete overview of wireless networks 802.11.It
describes the basic standards and their drafts. This thesis is divided into four chapters
(sections), from which two are theoretical and two practical. The theoretical part
contains a comprehensive overview of all standards, the history of wireless networks
and technology. Further the support of quality of service in wireless networks is here
analysed and in more detail standard 802.11e. In the practical part there is the network
configuration described, at which the measurement was taken. The last part is already
the implementation of support for quality of service, programme IxChariot
measurement, evaluation of the results and differences between network traffic with and

without support for quality of service.
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1. Uvod

Lokalni bezdratové sit€¢ (WLAN - Wireless Local Area Network) jsou rozSifenim
lokalnich siti LAN (Local Area Network) nikoli v§ak jejich nahradou. Vyhodou je
snadna instalace na hafe dostupnych mistech, ve starych budovach, kde je problém
s pokladanim kabelaze atd. V posledni dobé jsou stale vice vyuzivané, at jiz
v podnicich, doméacnostech nebo na vefejné dostupnych mistech. Toto rozsifeni a
masové pouzivani bezdratovych siti souvisi pfedev§im s jejich neustale se snizujici
pofizovaci cenou a také s tim, ze jsou velmi efektivnim technickym feSenim. Dale je
tomu diky stale se zvySujici kvalité bezdratovych technologii, které umoziiuji podporu
fady multimedialnich sluzeb. Mezi nejatraktivng)si patfi tzv. IP telefonie (VolP — Voice
over IP, resp. VoWLAN, nékdy oznacovdno i jako VoWiFi) a pienos videa

(videokonference, streamované vysilani atd.).

Vyse uvedené je divodem pro zpracovani bakalaiské prace pravé na toto téma. Jedna se
o velmi zajimavé odvétvi komunikacnich technologii, nabizejici Sirokou Skéalu uplatnéni
i riznych druht feSeni. Seznameni s problematikou bezdratovych siti bylo zajimavé jiz
vramci vyuky, kde byla vysvétlena podstata a zaklady, spolecné s praktickymi
laboratornimi cvicenimi. Ta byla inspiraci pro stavbu doméaci bezdratové sité a vyuziti
nabytych dovednosti, které jsou uplatiiovany i pfi tvorbé laboratorni bezdratové sit€ pro
tuto bakalafskou praci. Ta se podrobnéji zabyva historickym vyvojem bezdratovych siti
a velmi podstatnou problematikou, kterou je zajisténi kvality sluzeb v bezdratovych
sitich. Dané téma nabyva v dne$ni dobé€ na vyznamu, jelikoz vyuzitelnost bezdratovych
siti a jejich mnozstvi se za posledni dobu velmi rozrostla. Tato bakalarska prace
podrobnéji rozebira mechanismy pro zajisténi kvality sluzeb a doplnék IEEE 802.11e.
V ramci praktické Casti této prace je sestavena laboratorni sit, kde je dle moznosti
pouzitych smérovacli implementovana podpora pro zajisténi kvality sluzeb. Na této siti
je mezi dvéma koncovymi stanicemi programem IxChariot generovan provoz videa
vrealném cCase, obousmérnd hlasovda komunikace a FTP. Méfeni je provadéno
s vypnutou a nasledné zapnutou podporou pro kvalitu sluzeb. Vysledné grafy jsou

porovnany a je zhodnocena funk¢nost podpory kvality sluzeb.
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2. Bezdratové sité

Pojem bezdratové sit€¢ zahrnuje veSkeré sité, které nejsou propojeny kabely. Hlavni
rozdil oproti lokalnim sitim je zde ovSem v mobilité. Ve WiFi sitich je koncovému
zafizeni umoznéna urCitd mobilita, av§ak pouze v okruhu signalu pfistupového bodu
(AP — Access Point), kdy samoziejmé umérné vzdalenosti od AP klesa i pfenosova
rychlost. Naproti tomu napf. v mobilnich sitich je mozny volny pohyb po signalem
pokryté oblasti a nehraje roli poCet vysilact, pres které , prochazime®. S pouzivanim
bezdratovych siti je ale spojeno i par problému. Bezdratové sité jsou citlivé na ruseni.
K nému mize dojit vSemi zafizenimi, které pracuji na daném kmitoctu (mikrovlnné
trouby, bezdratové mysi aj.). Znacnou pozornost je tfeba vénovat také zabezpeCeni a

zajisténi kvality sluzeb (QoS — Quality of Service). [17]

Bezdratové sité 1ze rozdélit podle riznych druhti pohledu:

a) Dle Sirky pasma na: uzkopasmové - s teoretickou propustnosti sité do 2Mb/s
Sirokopasmové - steoretickou propustnosti sit€ nad
2Mb/s

b) Dle mobility na: mobilni - umoziuji pohyb wuzivatele jak vramci jedné

bezdratové sit€, tak 1 v dalSich sitich
fixni - pohyb je umoznén pouze v ramci jedné site, tzv. pevné
bezdratové pripojeni

c¢) Dle typu signalu: radiové sité - maji dosah fadové stovek metrti, jsou

nejbéznéjsi, pouzivaji se pro domaci a podnikové siteé
infracervené sité - maji maly dosah, signal neprochazi
prekazkami

optické bezdratové sité — sdosahem az stovek metrq,
vysokou kapacitou prenosu, vhodné vyuziti mezi budovami

s ptimou viditelnosti. [17]
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2.1 Historie bezdratovych siti

Roku 1990 zahgjil vybor standardiza¢ni komise IEEE (/nstitute of Electrical and
Electronics Engineers) vyvoj standardi bezdratovych siti. Celkem se dé€li na tfi

podvybory, ktery ma kazdy na starosti razné druhy siti.

o IEEE 802.11 - Bezdratové lokalni sité (WLAN - Wireless Local Area
Network)
o IEEE 802.15 - Bezdratové osobni site¢ (WPAN - Wireless Personal Area
Network)
o IEEE 802.16 - Bezdratové metropolitni sité (WMAN - Wireless
Metropolitan ~ Area Network)
O sedm let pozdgji, tedy roku 1997 byla v ¢ervnu schvalena norma IEEE 802.11,
vyvinuta podskupinou 11. Zakladnim nedostatkem standardu 802.11 byla nizka
prenosova rychlost ( 1 - 2 Mbit/s). Proto byl zahajen vyvoj nového standardu 802.11a,
ktery byl nakonec schvalen roku 1999. Nicméné jeho vyvoj byl ¢asové narocnéjsi nez
standardu 802.11b, ktery zacal byt sice vyvijen o néco pozdéji, ale byl schvalen dfive
téhoz roku. Standard 802.11a totiz pracuje v licenénim pasmu 5 GHz, s teoretickou
rychlosti az 54 Mbit/s. Standard 802.11b (oznaCovan jako Wi-Fi — Wireless Fidelity),
ktery v kmito¢tovém pasmu 2,4 GHz dosahuje rychlosti az 11 Mbit/s. Bohuzel rozdilné
kmitoCty obou standardi znemoziiuji vzajemnou komunikaci. Roku 2003 byl proto
zaveden standard 802.11g, ktery je rozSifenim 802.11b. Pracuje ve stejném

bezlicencnim pasmu 2,4 GHz s maximalni rychlosti totoznou se standardem 802.11a,

tedy 54 Mbit/s. a je zpétné slucitelny s Wi-Fi (802.11b). [16]

Organizace 1EEE - |IEEE (Institute of Electrical and Electronics FEngineers) je
mezinarodné uznana organizace sdruzujici elektroinzenyry (v soucasnosti je jich kolem
tvrt milionu ze 150 zemi svéta). Clenstvi v IEEE je individualni, oteviené viem
dobrovolnikim. Kromé vzdélavaci a publikacni Cinnosti vytvaii IEEE dulezité
technické normy (/EEE Standards Association, IEEE-SA). Ve svém portfoliu ma pies
870 schvalenych norem a pies 400 ve vyvoji. Asi nejznaméjsi normy IEEE se tykaji
oblasti komunikacnich siti: vybor IEEE 802 normalizoval prakticky vSechny lokalni a
metropolitni sit€¢ (LAN a MAN), jako 802.3 (normalizovany Ethernet), 802.5
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(normalizovany Token Ring). Vyjimkou je pouze FDDI (Fiber Distributed Data

Interface) a Fibre Channel, které spadaji do pusobnosti ANSI (4American National
Standards Institute).“[16]

2.2 Standardy 802.11 a jejich dopliky

IEEE 802.11 (1997) - zahrnuje pienosové technologie DSSS (Direct Sequence
Spread Spectrum), FHSS (I'requency Hopping Spread Spectrum) a infra¢erveny
pfenos. Obé technologie pracuji s pfenosovou rychlosti 1-2 Mbit/s v
kmito¢tovém pasmu 2,4 - 2, 4835 GHz. [11]

IEEE 802.11a (1999) - oproti ptivodnimu standardu pracuje v licenénim pasmu
5 GHz, které neni tolik vyuzivano a umozinuje vyuziti az 8 nezavislych kanalu
bez vzajemné interference. 802.1la pracuje také s mnohonasobné vyssi
prenosovou rychlosti (az 54 Mbit/s). Pro dosazeni této rychlosti pouziva OFDM
(Orthogonal Frequency Division Multiplex). [11]

IEEE 802.11b (1999) - standard oznacovan také jako Wi-Fi (Wireless Fidelity)
vznikl o chvili difive nez 802.11a. Nabizi celkem 4 podporované rychlosti
1 Mbit/s, 2 Mbit/s, 5,5 Mbit/s a 11 Mbit/s. Pro dosazeni této rychlosti pouziva na
fyzické vrstvé metodu DSSS (Direct Sequence Spread Spectrum) stzv.
doplitkovym klicovanim CCK (Complementary Code Keying). Aktudlni
prenosova rychlost se specifikuje v zavislosti na chybovosti a ruseni v daném
prostfedi. Realna rychlost je ovSem nizsi, protoze 30 - 40% kapacity je potiebné
pro fizeni protokolu MAC. Dosah sité je okolo 100m v zavislosti na prostiedi.
Dulezité je také zachovani bezlicen¢niho pasma 2.4 - 2,4835 GHz, diky kterému
je zajisténa kompatibita mezi systémy 802.11. [17]

IEEE 802.11e (2005) dopln€k standardt 802.11a/b/g pro zajisténi kvality sluzeb
(QoS - Quality of Service) v bezdratovych sitich WLAN. Rozsifuje DCF
(Distributed Coordination Function) a PCF (Point Coordination Function)
novymi pfistupovymi metodami EDCF (Enhanced DCF) a HCF (Hybrid
Coordination Function). A je také zpétné kompatibilni 1 se zafizenimi, ktera

QoS nepodporovala. [15]
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e [EEE 802.11g (2003) - ,Higher Speed Physical Layer Extension to IEEE
802.11b* wvyuziva bezlicen¢niho kmitoctu 2,4GHz stejné jako Wi-Fi, ale
dosahuje maximalni rychlosti az 54Mbit/s. Je zpétné slucitelna s 802.11b, coz
umoziiuje vzajemnou spolupraci klienti vyuzivajicich oba standardy. Oproti
802.11b vyuziva pro docileni vyssi rychlosti (stejné jako 802.11a) ortogonalniho
multiplexu s kmito¢tovym délenim (OFDM - Orthogonal Frequency Division
Multiplex). Vykonnost sit¢ s 802.11g zavisi na tom, jaci klienti se nachazeji
v siti. Pokud sit' obsahuje i klienty vyuZzivajici standard 802.11b muze dojit
k problému s komunikaci, protoze nerozumi komunikaci s OFDM. Pak je tedy
pro komunikaci v siti vyuzivana metoda DSSS, kterda ma ovSem mensi
ptenosovou rychlost. Z toho tedy vyplyva, ze vySsi propustnost bude mit sit’
slozena Cisté z klientti vyuzivajicich standard 802.11g (realné okolo 25 Mbit/s)
oproti kombinované siti, kdy propustnost klesa az o dvé tretiny (realné okolo

8 Mbit/s). [16]

2.3 Architektura a konfigurace siti

Mezi hlavni prvky sité patii klient, médium, pfistupovy bod a distribu¢ni systém jak

zobrazuje obrazek 2.1.

Distribucni
systém

Klient

" Bezdratove
- médium

Pristupovy bod

Obr.2.1: Zakladni prvky bezdratové sité. [12]

e Klient je jakékoli koncové zafizeni, at uz fixni nebo mobilni - PC,

notebook, PDA, bezdratova tiskarna aj.
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e Bezdratové médium jsou v sitich 802.11 radiové vlny o frekvenci 2,4 GHz,
3,7GHz (viz 802.11y) a SGHz.

o Pristupovy bod (Access Point - AP) je zafizeni umoziujici pristup
bezdratovym klientim do sité. Pfistupovy bod ma vzdy nejméné dvé
rozhrani. Jednim se pfipojuje do distribucniho systému a druhym
zprostiedkovava spojeni s danymi bezdratovymi klienty. Moderni pfistupové
body v sobé sdruzuji i funkce bezdratovych smérovaca usnadiujicich spravu
napi. doméaci bezdratové site.

e Distribucni systém (Distribution system - DS) si 1ze predstavit jako paterni
sit’ realizovanou napt. metalickou lokalni siti. Zajistuje pfenos dat s dalSimi

sitémi.

Zakladni jednotkou v bezdratovych sitich 802.11 je burika. Ta zahrnuje jeden
pfistupovy bod a mnozinu stanic s nim spojenych v rezimu infrastruktury. Burika se
také oznacCuje jako ,zakladni sada sluzeb® (Basic Service Set - BSS) viz obr.2.2.
Identifikatorem buiiky BSS je BSSID (BSS Identifier). Ten nabyva hodnotu MAC
adresy daného pristupového bodu. [13]

Obr.2.2: Burika BSS, rezim infrastruktury. [13]

Existuje také spojeni klienti mezi sebou, které ke komunikaci nepotiebuje pfistupovy
bod. Takzvana nezéavisla butika (/ndependent Basic Service Set - IBSS), kdy spolu dané

stanice komunikuji v rezimu Ad Hoc. Tato buiika nema spojeni s vnéj§im svétem a
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slouzi Cisté jen k vymeéné informaci mezi klienty (viz obr.2.3). Toto spojeni je vhodné
pouze pro kratkodobé vymeény informaci. Tuto konfiguraci lze vyuzit napf. pii

komunikaci notebooku s PDA. [17]

Obr.2.3: Nezavisla buiika IBSS, rezim Ad Hoc. [13]

Vlastni bezdratova sit vznika spojenim pfistupovych bodid bunék BSS v pracovnim
rezimu infrastruktury. Takovému celku se fikd soubor rozsifenych sluzeb (Extended
Servise Set - ESS) viz obr.2.4. Identifikator této sit€ je SSID (ESS Identifier). Pod timto
oznacenim lze pak danou bezdratovou sit' najit v seznamu dostupnych pfipojeni. Viz
obrazek 2.5., kde je patrné, ze prvni nalezena sit' ma skryté SSID, dale je vidét, ktery
kanal dana sit’ vyuziva, jaka je sila signalu, pouzité frekvencni pasmo (ze kterého lze

odvodit i vyuzivany standard) a také, zda je sit’ chranéna néjakym kli¢em ¢i nikoli. [13]

Obr.2.4: Bezdratova sit’ ESS slozena z vice BSS bunék. [12]
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Obr.2.5: Seznam dostupnych bezdratovych siti.

2.4 Technologie prenosu dat

V soucasnych bezdratovych sitich jsou vyuzivany razné rezimy pro pienos dat

v rozprostieném spektru na fyzické vrstve.

2.4.1 DSSS

Neboli radiovy prenos v pfimo rozprostieném spektru (Direct Sequence Spread
Spectrum Radio - DSSS). Vysila¢ preménuje tok dat na symboly, kdy kazdy ze symboli
zastupuje jeden nebo vice bitd. Tento tok symboli se jednotlivé moduluje
pseudonahodnou sekvenci a az potom se prenasi. DSSS déli pasmo své pusobnosti
2,412GHz - 2,484GHz na 14 kanalt, vzdalenych od sebe SMHz. Pro kazdy kanal je
potiecba 22MHz, coz vede k CasteCnému piekryvani kanald. Pouze tfi znich se
nepiekryvaji (a to prvni, Sesty a jedenacty, viz obrazek 2.6). V kazdé zemi je povoleno
pouzivat jen urcité kanaly. U nas napfiklad smime pouzivat kanaly 1-13. Tuto

technologii vyuziva standard 802.11b. [7]

1 2 3 4 5 6 7 8 9 10 1112 13 14
]

¥

2412 GHz 2,484 GHz
22 MHz

Obr.2.6: Rozdé€leni kmitoctového pasma u DSSS. [7]
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2.4.2 FHSS

Jedna se o radiovy pfenos v rozprostieném spektru s preskakovanim mezi kmitoCty
(Frequency Hopping Spread Spectrum - FHSS). Vysila se jeden nebo vice datovych
paketli po urCitém kmitoctu (pasmo se déli na 79 podkanalt kazdy po 1MHz) a pak
komunikace pokracuje na dal§im kmitoCtu a vysila dal. Systém preskakovani frekvenci
ovSem neni nahodny, jde o pseudonahodné poradi které predem znd pouze vysila¢ a
prijima¢. RuSeni se minimalizuje kratkou vysilaci dobou na daném kmitoctu (adwell
time). Vysila se po dobu 100-200ms, coz snixzuje pravdépodobnost kolize. Doba
potfebna k preladéni na dalsi kmitocet je 200-300us (hop time). Vyhodou je moznost
existence mnozstvi siti bez vzajemného ruseni, ovSem kvili nizkym pfenosovym
rychlostem se dnes jiz téméf nepouziva. Na obr.2.7 je zobrazen pienos dat soucasné

dvéma riznymi zafizenimi. [11]

Kmitocet &
nosne
}._. Cas
Dwell Hop
time  time
Obr.2.7: Pfenos pomoci FHSS. [11]
2.4.3 OFDM

V modernich verzich bezdratovych siti se pro dosazeni vysSi rychlosti pouziva
ortogonalni multiplex s kmitoctovym délenim (Orthogonal Frequency Division
Multiplex), jedna z ptenosovych metod MCM (MultiCarrier Modulation), kdy se data
k vysilani nejprve rozdéli do nékolika paralelnich tokd bitd o mnohem nizsi bitové
rychlosti. Kazdy z tokt se pouziva pro modulaci jiné nosné. Kanaly jsou velmi blizko u
sebe, ale neprekryvaji se, diky ¢emuz nehrozi vzajemné ruseni. Zatimco tradicni
kmitoctovy multiplex déli kmitoctové pasmo do N nepiekryvajicich se subkanalt
vzajemné oddélenych ochrannym kmitotovym pasmem (guard), OFDM pouziva
prekryvajici se subkanaly, takze kmitoCtové pasmo se vyuziva u€innégji. Piisné vzato

neni OFDM modula¢ni metoda, ale metoda pro generovani a modulaci vice nosnych
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soucasné, kazdé s malou ¢asti datového toku. Jako konkrétni modulaci lze pak pouzit
jakykoli typ digitalni modulace vcetné QPSK, 16-QAM ¢i 64-QAM. Zplisobem
paralelniho vysilani se OFDM ucinné brani zkresleni pii prenosu signalu riznymi
cestami, protoze kazdy prenaSeny symbol trva na dil¢i nosné délce, takze se prakticky
vylou¢i nepfiznivy dopad zpozdeéni signalu delSi cestou. Navic se pouziva vice
uzkopasmovych nosnych a jejich vzajemné ruseni ovlivni jen velmi malou ¢ést signalu.
OFDM se pouziva v bezdratovych systémech vsude, kde je potfeba docilit vysoké
propustnosti a pfitom podminky na kanalu mohou byt ztizeny. OFDM se uplatiiuje
napiiklad ve WLAN typu 802.11a/g nebo WiMAX podle 802.16, protoze nepodléha

utlumu signalu pravé ve venkovnim prostiedi.[16]

2.4.4 UWB

Sirokopasmové komunikaéni sit¢ (Ultra WideBand - UWB) jsou zatim malo znamou
bezdratovou technologii, ovSem svelkym potencialem. Lze ji pouzit pro prenosy
velkych objemt dat po Sirokém spektru kmitoctd s nizkym vykonem na kratkou
vzdalenost. UWB se uz dlouho vyuziva pro vojenské ucely, predevsim jako radarova
technologie. UWB se posazenim ve spektru odliSuje od uzkopasmovych komunikaci,
které jsou dnes bézné, ale také od Sirokopasmovych. Rozdil je v pfenosové rychlosti,
kde UWB dosahuje az stovek Mb/s a také z mnohotradoveé niz§i energetické spotieby,
nez je tomu u siti 802.11b. Vysoka propustnost je vhodna pro aplikace s velkymi
pozadavky na §itku pasma i podporu kvality sluzeb(videokonference aj.) Dal§im kladem
siti s technologii UWB je fakt, ze je prakticky nemozné je odposlouchavat (signaly
vypadaji jako slaby Sum). Diky tomu se ani pfistroje v UWB sitich neru$i s dalSimi
zafizenimi elektromagnetického spektra. Historie UWB zacala ve cCtyficatych letech
dvacatého stoleti v souvislosti s radary. V sedmdesatych letech se armada zaméfila i na
vyuziti pro komunikacni tcely. Na rozdil od vétSiny modernich radiovych technologii
pulsni signaly nemoduluji nosnou o pevném kmitoctu. Rozprostiené spektrum u IEEE
802.11 vlastné dociluje uméle toho, co UWB provadi ze své podstaty. Rozklada signal v
ramci velmi Sirokého spektra tak, aby vykon v kazdém pasmu byl pod hranici mozného

vzajemného ruseni. [16]
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3. Kvalita sluzeb ve WLAN

Velikou nevyhodou bezdratovych siti podle 802.11 je fakt, ze v zdkladnich standardech
neni zahrnuta podpora kvality sluzeb. Diive se to nezdalo byt velkym problémem,
nicmén€ s masovym pouzivanim Wi-Fi siti a se zkvalitiujici se Skalou sluzeb a
programu vyuzivajicich téchto siti zacala citelné chybét né€jaka podpora pro zajisténi
kvality sluzeb, jaka je jiz bézn€ implementovana v lokalnich sitich. Dalo by se tedy fici
n¢jakého uprednostnéni pristupu k médiu multimedialnim aplikacim.

Pristupové body se snazi zachazet se vSemi svymi klienty stejné a rovnomémé jim
rozdelovat prenosové pasmo, které maji k dispozici. U bezdratovych siti hraje velkou
roli na kapacité signalu utlum, Sum 1 rueni, coz pro vétSinu aplikaci nenaro¢nych na
stabilitu neni tolik podstatné. Problém vyvstava, pokud v nerovnomérné zatizené siti
chce néktery klient vyuzivat aplikace, které potiebuji stabilni tok dat s minimalnim
zpozdénim (jako je tfeba prehravani videa a hudby v realném Case, nebo internetova
telefonie). Bude totiz dochazet k vypadkiim spojeni, video ¢i hudba se nebude prehravat

spojité a klient bude nespokojen se sluzbou.

3.1 Parametry kvality sluzeb

Kvalitu sluzeb ovliviiuje n€kolik parametrt, piicemz kazda ze sluzeb je citliva na jiny
znich. Naptiklad na popularni sluzbu VoIP ma negativni vliv zpozdéni paketll, na
prehravani videa zase ztrata paketd. Mezi parametry nejvice ovliviyjici komunikaci

patfi:

e Ztrata paketa - mize mit rizné pficiny, vétSinou je na viné zahlcena, nebo
pretizena sit, kdy nékteré routery nestihaji preposilat prichazejici pakety a
jejich vyrovnavaci paméti preteCou. Pak dalSi pfichozi pakety musi byt
zahozeny. V piipadé¢ aplikaci, které neprobihaji v redlném Case to neni az tak
citelné, ovSem u aplikaci, které probihaji v redlném cCase to je problém,
jelikoz pozd€jsi doruCeni paketi uz naruSuje komunikaci. Napiiklad u
prenosu hlasu pii ,telefonovani® pfes internet, muze byt komunikace

nestabilni. Dokonce mize dochazet ke kratkym vypadkam, piipadné muze
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byt komunikace nepiijemné rusena. Celkovy pocet ztracenych paketi by
nemél presahnout jedno procento. V pfipadé videa (napt. videokonference)
to maze byt i o néco vyssi procento, jelikoz video je méné citlivé na ztratu
paket nez hlas. Pfi streamovani videa jiz zpozdéni paketi hraje nejmensi
roli, protoze se data pted pfehravanim tzv. buffruji, ¢ili ukladaji do docasné

paméti. [9]

e Zpozdéni - je doba od wvyslani paketu vysilajicim klientem po pfijeti
ptijemcem. Doba, po kterou putuji data zjednoho konce sité na druhy se
nazyva propagacni zpozdéni. Doba spojena digitalizaci hlasového signalu a
jeho kodovanim hlasovymi kodeky se nazyva paketizacni zpozdéni (¢im
veétsi ma pouzity kodek kompresi, tim vétsi je 1 doba paketizaéniho
zpozdéni). Zpozdéni ma nejveétsi dopad na hlasové sluzby. OvSem
neovliviyje kvalitu pfenaseného hlasu. Pti vyssich hodnotach zpozdéni by se
mohli oba uzivatelé navzajem preruSovat témito zpozdénymi pakety. Pfi
streamovani videa zpozdéni paketd hraje mensi roli, protoze se data pied
prehravanim tzv. buffruji, ¢ili ukladaji do doCasné paméti a az nasledné

prehravaji. [9]

e Jitter (promeénlivost zpozdeni) - protoze pakety nemusi vzdy pfichazet se
stejnym zpozdénim. To muze byt zpusobeno proménlivou ¢ekaci dobou
v uzlech, pfipadné€ zahlcenim sité. Pro odstranéni téchto vlivu je tfeba néjaka
docasna pamét (jitter buffer), pro ulozeni paketd na tak dlouhou dobu, nez
jsou preneseny pomalejsi pakety, mnohdy mimo potadi, aby pak mohly byt
pfedany ve spravném potfadi. Zdrzeni paketu ve vyrovnavaci paméti
samoziejmé pridava tzv. jitter zpozdéni, které se pouziva pro odstranéni

kolisani zpozdéni kazdého paketu prochéazejiciho siti. [9]

3.2.1 MOS

Vnimani kvality telefonniho hovoru je vzdy subjektivni. Hlavnim méfitkem pro

objektivni hodnoceni kvality hlasu je MOS (Mean Opinion Score), ktery je popsan
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standardem ITU P.800. Ten mimo jiné také popisuje, jak lidé reaguji na telefonni
hovory s riznym zpozdénim a rliznou ztratovosti paketd, jak hodnoti dany telefonni
hovor a jak moc jsou se sluzbou spokojeni. Z obrazku 3.1 vyplyva, ze pfi hodnotach
MOS pod 4.0 jsou jiz néktefi uzivatelé nespokojeni, a proto by ve spravné nastaveneé siti
hodnota MOS neméla klesnout pod tuto urovern, aby byla zajisténa maximalni

spokojenost uzivatelt. [9]

R Spokojenost uZivatele MOS
Velmi spokojeni 4.4
4.3
Spokojeni
4.0
Nékteri uzivatelé nespokojeni
3.6
Mnozi uzivatelé nespokojeni
3.1
Skoro véichni uZivatelé nespokojeni
2.6
NEDOPORUCENO
1.0

Obr.3.1: Spokojenost uzivatelti v zavislosti na MOS a R-factoru. [9]

Byly vypracovany ruzné standardy pro vypoCet MOSu. Mezi nimi i dnes nejvice
pouzivany The E-model (ITU G.107). Vystupem tohoto standardu je Cislo nazyvané R-
factor. Pfi vypoctu R-factoru se bere ohled na pouzity kodek a snim spojené
paketizacni zpozdéni, na propagacni zpozdéni, na jitter zpozdéni a na ztratovost pakett.
Teoreticky rozsah MOS je od 5 do 1. Hodnotu MOS Ize ptimo vypocitat z hodnoty R-
factoru. Prakticka maximalni hodnota R-factoru je 93,2 a tedy odpovidajici maximalni

hodnota MOS je asi 4,5. Na obrazku 3.2 je zachycena jejich vzajemna zavislost. [9]
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Obr.3.2: Zavislost MOS na R-factoru a jejich maxima. [9]

Celkové zpozdéni prenosu hlasovych pakett, stejné jako hodnota MOS je ovlivnéno

vybérem kodeku. Obrazek 3.3 nize zndzorfiuje zavislost MOS na zpozdéni, pii provozu

bez ztraty pakett.

Teoretické hodnoty WIOS riznych kodekid
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Zpoidéni (ms)

Obr.3.3: Zavislost MOS na zpozdéni u riznych typt kodekt. [9]

Kodek G.711 ma pii prenosu nejlepsi kvalitu hlasu, protoze je bez komprese. Proto
predstavuje i nejmensi paketizacni pozdeéni. Je ze vSech kodekd nejméné citlivy na
ztratu paketd. Dalsi kodeky jiz vyuzivaji kompresi. Ta snizuje kvalitu hlasu,

srozumitelnost a ¢ini hovor velmi citlivy na ztratovost paketu.
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3.3 Doplnék 802.11e

Slouzi pro zajisténi podpory pro kvalitu sluzeb (Quality of Service - QoS), které by
zohlediiovalo potfebu multimedidlnich sluzeb na stabilni spojeni s minimalnim
zpozdénim nebo ztratou dat. Proto byl roku 2005 odsouhlasen doplnék 802.11e ktery
m¢él do dosavadnich siti 802.11 zavést podporu QoS.

3.3.1 Podvrstva MAC

Sit¢ WLAN jsou tzv. sdilené sité, kdy komunikace v obou smérech bézi na jednom
daném kmitoCtu a v urCitém Case muze probihat vzdy jen jedna relace. Sit¢ WLAN

pracuji na principu ¢asového duplexu (7ime Division Duplex - TDD).

V ptipadé bezdratovych siti definuje standard IEEE 802 rozdéleni spojové vrstvy na dvé
podvrstvy (viz obr.3.4). Vyssi z nich se oznacuje jako podvrstva fizeni logického spoje -
LLC (Logical Link Control). Podvrstva LLC vykonavéa sluzby nezavisle na dané
fyzické implementaci sité. Je sdilend vSemi technologiemi definovanymi standardem
IEEE 802. M4 na starosti vytvorit a rusit spojeni, tidit tok dat, kontrolovat pfipadné
chyby a hlavné adresovat na urovni spojové vrstvy. Podvrstva LLC je vétSinou
implementovana softwarové. Druha z nich se oznacuje jako podvrstva fizeni pfistupu
k médiu - MAC (Media Access Control). MAC obstarava funkce spojové vrstvy
spojené s danou sitovou technologii. ZajiStuje prenos dat fyzické vrstveé, fidi pristup
k médiu, asociaci stanice k WLAN, autentizaci, utajeni dat a kontroluje spravnost
prenasenych paketd. Podvrstva MAC uzce spolupracuje s fyzickou vrstvou, proto by
meéla byt schopna vykonavat funkce tak rychle, jak se mize meénit tok dat na médiu.

Byva realizovana hardwarové pfimo na sitové karté. [17]

VYSSL vrstvy

podvrstva rizeni logického spoje

(LLC, Logical Link Control; IFEF 802.2) spojova

s 3 s o ‘1lswa
podvrstva rizem pristupu K médin WLAN

(MAC, Media Access Control; +802.111; 802.11¢e)
2,4 GHz S GHz

il Dsss || {{oFpn | | yHcka

11 el 54 Mbitfs vistva
e WLAN

slui'itie].mi

Obr.3.4: Vrstvova architektura 802.11. [17]
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3.4 Rizeni p¥istupu k médiu

Jako protokol fizeni pfistupu k médiu vyuziva mnohonasobného pfistupu s detekci
nosné a vyvarovanim se kolizi CSMA/CA (Carrier Sense Multiple Access/Collision
Avoidance). Princip je podobny jako u LAN a jeho pfistupu pomoci CSMA/CD
(Collision Detection).. V ptfipadé CSMA/CA si stanice voli nahodné dlouhy cekaci
interval, ktery je nasobkem nastaveného casového tuseku a ,soutézi® o médium.
V ptipadé Ze chce stanice vysilat a médium je obsazeno, zachyti radiovy signal
vysilajici stanice a odlozi své vysilani. Vyjimkou v poradi vysilani jsou ramce
s nejvyssi prioritou, které jsou odesilany prednostné. V piipadé bezdratové sité nelze
detekovat kolizi, proto se pouziva systém potvrzovani. Vzdy se potvrdi piijem

uzivatelskych dat zaslanych na urc¢itou MAC adresu. [17]

Zakladni standard 802.11 pouziva dvé funkce pfistupu k médiu. Ani jedna z nich vSak

neni vhodna pro zaji§téni kvality sluzeb.

3.4.1 DCF

Distribuovana koordinacni funkce (Distributed Coordination Function) zajistuje
koordinaci pfistupu k médiu, ov§em nepodporuje zadné urovné (priority) pro piistup.
Jako pfistupovou metodu pouzivda CSMA/CA. Pro zabranéni kolizim vyuziva dvé
techniky. Vlozeni mezer mezi vysilaci ramce (IFS - InterFrame Space) a odlozeni
vysilani (backoff). Interval DIFS (DCF IFS) je povinna doba, kterou musi stanice
pockat ve chvili, kdy zjisti ze je médium volné, nez zacne vysilat. Pokud by v tomto
intervalu zacala vysilat jina stanice, musi své vysilani odlozit. Doba, pro odlozeni
vysilani je volena jako Casovy interval od nuly po tzv. okno svaru (CW - Contention
Window). Stale by ovSem mohlo dojit ke kolizi, kdyby dvé stanice zacaly vysilat ve
stejny Cas. Z tohoto divodu je potieba systém potvrzovani. Kdyz vysila¢ neobdrzi po
urcité definované dob€ (SIFS - Short InterFrame Space), kterd je krat§i nez DIFS,
potvrzovaci paket ACK, predpoklada, ze doslo ke kolizi a opakuje vysilani. Pro
predejiti kolizim je mozné zapnout jesté volitelny protokol RTS/CTS (Request To
Send/Clear To Send). Stanice zacina komunikaci vyslanim ramce RTS s zadosti o
vysilani. Pokud dostane odpovéd’ v podobé CTS, mize po uritou dobu vysilat. Ostatni

stanice si podle intervalu, po ktery bude stanice vysilat nastavi svij alokacni vektor
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NAYV (Network Allocation Vector) a po danou dobu se nesnazi vysilat, protoze vi, ze
médium je jiz vyuzivano. Po pfijeti dat je odesilan potvrzovaci ramec ACK
(Acknowledge). Komunikace pomoci DCF je zobrazena na obrazku 3.5. Zapnutim
tohoto protokolu klesa realna vyuzitelna rychlost bezdratové sité az na 20%, vzhledem

k velkému mnozstvi zasilanych tidicich paketl. [16]

CA sIF= SIFS SIFS
10 10
‘ ‘ ‘ rTs | W M paTa M
DIFS
- * Stanice 1
S50ps
cTs ACK
FIFE
< » | Stanice 2
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ITAN
SIFS SIFS
-+ - -+ Stanice 3 H
10ps 10ps
LCE LAY
DATA Stanice 4 t

Obr.3.5: Metoda DCF vcetné RTS/CTS pakett. [18]

3.4.2 PCF

Centralizovana koordina¢ni funkce (Point Coordination Function), neni v dne$ni dobé
moc vyuzivana, neda se napiiklad pouzit v Ad Hoc sitich, pouze v sitich v rezimu
infrastruktury. Zde pak pfistupovy bod funguje jako centralizovany koordinator, ktery
pfidéluje médium klientim. Periodicky vysila ramce beacon, obsahujici informace pro
identifikaci a fizeni. Vznikld casovd perioda, vCetné beacon ramce se nazyva
superramec (SuperFrame) viz obr. 3.6. Ta se da rozdélit na dvé casti. Doba bez
soupeteni (CFP - Contention-I'ree Period) a doba soupefeni o médium (CP -
Contention Period). V ptipadé doby bez soutézeni se vyuziva koordina¢ni funkce PCF,
pii dobé soutézeni o médium funkce DCF. Béhem doby bez soupefeni se koordinator
pta klienth, co maji k odeslani. Zde je vyuzita dal§i meziramcova mezera PIFS (Point

Coordination Function Interframe Space) viz tab.3.1.

Contention Free Period (CFP) | Contention Period (CF)

Beacon PCF

Obr.3.6: Superramec.[11]
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Mechanismus PCF neni celkové moc vyhodny, nelze totiz nastavit tfidy provozu,
casovou synchronizaci vzhledem k rizné délce prenasenych ramct, kdy dlouhy ramec
muze nepiiznivé ovlivnit vykon sité, pfipadné ji doCasné zablokovat. V zavislosti na
proménlivé délce prenasenych ramcu také neni pravidelné vysilan ramec beacon, coz
samoziejmé ovlivni sluzby, citlivé na ¢asovani. Z toho tedy vyplyva, Ze se tato

prenosova funkce pfili§ nehodi pro multimedialni sluzby. [17]

Tab.3.1: Velikost meziramcovych mezer. [12]

Standard | SIFS PIFS DIFS slot CWiin | CWiax
802.11a | 1l6us | 25ps | 34us | Ous 15 1023
802.11b | 10us | 30us | 50us | 20ps | 31 1023
802.11g | 10us | 30us | 50us | 20ps 15 1023

3.5 RozSirené pristupové metody podle 802.11e

Protoze pavodni piistupové funkce nebyly schopny poskytnout podporu kvality sluzeb
a upfednostiiovani urCitych aplikaci, zavedl doplnék 802.11e dvé dal§i koordinacni
funkce.

o EDCF (Enhanced Distributed Coordination Function) na zaklade které je
zaveden novy rozsifeny distribuovany pfistup k médiu EDCA (Enhanced
Distributed Channel Access).

o HCF (Hybrid Coordination Function), ktera tidi piistup ke kanalu HCCA
(HCF Controlled Channel Access).

U obou z nich jsou definované tfidy provozu podle dopliku 802.11e. Diky tomu je
mozné pridélovat prenosové médium podle typu aplikace. Naptiklad hlas bude mit vyssi
prioritu, pred napfiklad nahravanim internetovych stranek, ftp a dal§imi. Cely systém
navic funguje tak, ze pfi implementaci sluzeb podle tohoto dopliiku je mozné
komunikovat i se zafizenimi, které podporu kvality sluzeb nemaji. Doplnék zavadi 1
novou sadu sluzeb, podporujici kvalitu sluzeb QBSS (QoS supporting Basic Service
Sef) viz obr.3.7, s tim rozdilem, ze pfistupovému bodu se tika HC (Hybrid Coordinator)

a stanicim QSTA (QoS supporting Station) [12]
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Obr.3.7: Zéakladni sada sluzeb podporujicich QoS. [13]

3.5.1 EDCA

Definuje ptistupové kategorie AC (Access Category) pro podporu priorit na stanicich.
Kazda stanice muze mit az Ctyfi kategorie pristupu pro podporu az osmi uzivatelskych
prioritnich arovni UP (User Priorities). Jedna nebo vice prioritnich urovni je ptidéleno

k jedné kategorii pfistupu. Jejich prehled je zobrazen v tabulce 3.2 nize. Prioritni urovné

a jejich vyuziti je popisovano standardem 802.1D.

Tab.3.2: Spojitost prioritnich trovni s kategoriemi pfistupu. [14]

Prioritni uroven (UP) Kategorie Ptedpokladané
(802.1D) piistupu (AC) | vyuziti (802.11¢)
Nejnizsi 1 AC BK (0) | pfenos na pozadi
AC BK (0) | pfenos na pozadi

0 AC BE (0) | best-effort

3 AC VI(1) video probe

4 AC VI(2) video

5 AC VI(2) video

6 AC VO (3) | hlas
Nejvyssi 7 AC VO (3) | hlas

V tabulce jsou vidét Ctyfi razné kategorie piistupu. AC_BK pro pfenos na pozadi,

AC _BE pro ptenos best-effort, AC_VI pro prenos videa a AC_VO pro prenos hlasu.
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Dale je patrné, ze pienos typu best-effort ma i s nizsi prioritni urovni (UP_0) vyssi
prioritu pfenosu nez pienos na pozadi (UP_1 a UP_2). U EDCA ramce jednotlivych
kategorii soutézi o prilezitost k pfenosu TXOP (Transmission Oportunity). Jedna se o
casovy usek, kdy je mozné prenaSet. Velikost TXOP je pevné dany interval, aby
nedochazelo k problémim se synchronizaci. Informace o délce TXOP jsou obsazeny
v kazdém beacon ramci. Pro spravnou funkc¢nost byla zavedena dal§i meziramcova
mezera AIFS (Arbitration Interframe Space). Velikost AIFS mezery je pro kazdou AC
kategorii jina. Tuto mezeru, stejn€ jako CWpin, CWmax a AF lze nastavit podle potieby.
Samozieymym predpokladem je, ze okno svaru se bude zmenSovat imérné€ rostouci
priorité, aby aplikace z dané prioritni irovné méla vétsi Sanci k ziskani ptistupu. Pokud
ma aplikace pripravena data k odeslani, muze je teoreticky ihned odeslat. Musi byt
ovSem prazdné fronty a volné prenosové médium. Pokud médium neni volné, je datovy
ramec dané aplikace vlozen do fronty odpovidajici kategorie pfistupu. Po uvolnéni
média se ceka po dobu stanovenou AIFS. Pak dochézi k soutézeni o médium. Pokud by
ziskala pfistup k mediu vice nez jedna aplikace z dané pristupové kategorie, je TXOP
pfidélen kategorii s vySsi prioritou. Ostatni aplikace vyhodnoti situaci jako kolizi a
cekaji na uvolnéni média. Kategorie pristupu AC BK a AC BE v pfipadé piidéleni
meédia mohou pienést pouze jeden ramec. Naproti tomu AC VI a AC_VO mohou

prenaset spojité po celou dobu trvani intervalu TXOP. Viz. tabulka 3.3. [6]

Tab.3.3: Parametry kategorii pfistupu. [12]

AC Predpokladané vyuziti | CW AIFS | TXOP limit | TXOP limit
(802.11b) | (802.11a/g)

Pozadi datové soubory 0-15 7 0 0

Best effort | interaktivni aplikace, 0-15 3 0 0

necitlivé na zpozdéni

Video video toky 0-7 2 6,016ms 3,008ms

Hlas VoIP s nejvyssi 0-3 2 3,264ms 1,504ms
kvalitou a minimalnim

zpozdénim
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3.5.2 HCCA

Ptistup k médiu podle HCCA vychazi puvodné z PCF, ale je propracovanéjsi s ohledem
na podporu kvality sluzeb. Centralizovanost opét zajistuje hybridni koordinator HC,
vétsinou tedy pristupovy bod - QAP (Quality of service supporting Acces Point). Hlavni
rozdil mezi EDCA a HCCA je ten, ze HCCA garantujte dobu pienosu nebo zpozdéni,
zatimco u EDCA jsou priority relativni a ne vzdy striktni. HCCA pracuje jak béhem
doby bez soutézeni, tak 1 soutézeni. Tentokrat uz ale nestac¢i pouha registrace u
koordinatora, stanice musi vzdy specifikovat své pozadavky na sit, které predlozi HC
ke schvaleni, ptipadné odmitnuti, pokud by je nemohl zarucit. HC pak ptidéluje TXOP
stanicim. Pfidéleni TXOP se déje zaslanim ramce QoS CF POLL. Ten je generovan na
zacCatku intervalu bez soutezeni. OvSem HC jej mize generovat prakticky kdykoli. Lze
pridélit TXOP jedné kategorii pfistupli, nebo i vice najednou, kdy musi HC podrobné
informovat, kdy muze dana kategorie zalit vysilat. Ostatni stanice si na tu dobu
nastavuji svij NAV vektor, aby védély, jak dlouho bude jest€ médium obsazené.
Interval CF POLL se ukoncuje ramcem CF-END. Pokud HC potiebuje, mize ziskat
pristup k médiu 1 vintervalu soutézeni. Zaslanim ramce QoS CF POLL informuje
stanice, kdy mohou odeslat sva data bez soutézeni. Tento interval se nazyva CAP
(Controlled Access Phase). Jeho trvani je dano délkou TXOP uvedenou v zaslaném
ramci QoS CF POLL. Priklad komunikace je vidét na obrazku 3.8, kde je zobrazeno, co
se déje v jednom superramci podle dopliiku 802.11e. [12]

Periodicky superramec 802.11e

Intereal bez soutdZeni, CFP (HC wyhizi stanice k wysilani) Interval soutéZeni, CP

QoS CF-Poll
QoS CF-Poll / AIF8

L L O T ]

AIFS a soutéZeni FIFS

Beacon | || [Tt = i K (I o S S W A SISneISIanice
X ~a—; podporou 802.11¢

T
i
1
i
:

RTS-"CTS‘."DATA:‘ACK
(pfidéitené HC)

TXOP AN TXOP TXOP" N4
(piidélend HC) RTS/ICTS/DATA/ACK (ziskane soutéZenl) RTS/CTS/DATAACK —_—
(after DIFS+backoff) cas

Obr.3.8: Superramec podle 802.11e. [10]
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4. Navrh bezdratové sité

Podle zadani bakalafské prace byla vytvofena v laboratoii PA-249 bezdratova sit.
Na této siti byly v ramci této prace implementovany technologie pro zajisténi podpory
pro kvalitu sluzeb a nasledné simulace. Méfeni a vyhodnocovani bylo provadéno
programem IxChariot. Aktualni konfigurace sit¢ sestava ze dvou routerd Cisco 871W
(viz obr.4.1). Obsahuji tfi rozhrani: ¢tyfi 10/100 Mb/s porty pro Ethernet (LAN), jeden
10/100 Mb/s port pro WAN a bezdratové rozhrani WLAN, podporujici standardy
802.11b/g. Jejich konfigurace je mozna bud pies velmi webovou java aplikaci, nebo

ptimo ptes konzoli.

Obr. 4.1: LAN/WAN/WLAN router Cisco 871W.

Tyto routery zde vystupuji jako dva pfistupové body, které reprezentuji kazdy jednu
bezdratovou sit s vlastnim identifikatorem sit€¢ SSID. Nazvy siti byly prozatim
ponechany jako plvodné nastavené MIP1 a MIP2, a to vzhledem k tomu, Ze jde o
pomucky do vyuky. Tyto dva pfistupové body jsou spolu propojeny pies piepinac pres
WAN rozhrani ethernetovymi kabely. Pfistupovy bod MIP1 mé4 na rozhrani WAN
nastavenou IP adresu 192.168.3.5/24, MIP2 ma IP adresu rozhrani WAN
192.168.3.6/24. Jak je vidét na obrazku 4.2, piistupovy bod MIP1 ma pro radiové
rozhrani WLAN nastavenu sit' 192.168.30.1/24, ptistupovy bod MIP2 m4 pro WLAN
nastavenu sit' 192.168.40.1/24. Na obou pristupovych bodech je zapnut DHCP server a

nastaven rozsah pfidélovatelnych IP adres. Ten je omezen na 4 klienty v kazdé siti (tedy
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v piipadé MIP1 je rozsah 192.168.30.2 - 192.168.30.5), protoze vice klientd zde
zapotiebi nebylo. Obdobné¢ je tomu u MIP2. U pfistupovych bodi je nastavena i adresa
rozhrani LAN. Pro pfistupovy bod MIP1 je to 192.168.10.1/24, pro ptistupovy bod
MIP2 192.168.20.1/24. U obou pfistupovych bodu bylo jesté tfeba staticky nastavit
smérovaci tabulku na hodnotu WAN rozhrani druhého ze smérovaci, aby bylo jasné,
kam maji data ptes WAN rozhrani posilat.

K pftistupovému bodu MIP1 byly bezdratové piipojeni dva klienti. Jednim z nich byl i
notebook, obsahujici program IxChariot. K pfistupovému bodu MIP2 byl pfipojen
pouze jeden notebook. Mnozstvi klientd zde neni az tak podstatné, protoze program
IxChariot umi simulovat veSkery provoz v siti. Aby méfeni probihalo co mozna
nejrealnéji, notebook s IxChariotem pouze generoval data v siti, ale nebyl koncovym
bodem. Vzhledem k tomu, ze méfeni je opravdu naro€né na procesor i pamét, by tim

mohla byt namétena data negativné ovlivnéna.

WAN 192.168.3.5

A Q7 152168301 192.168.40.1 T
& ® (30211b/g) (302.11b/g) ‘.,e
*
eg %L‘“
hd 0@
& &

i 192.168.30.3
IxChariot Eonc.bhod 1 Konc.bod 2

Obr. 4.2: Architektura vytvorené bezdratové site.
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S. Implementace QoS a diagnostika sité

Pivodnim zamérem pro nastaveni podpory pro kvalitu sluzeb bylo vyuziti java aplikace
SDM (Secure Device Manager) vytvorené piimo firmou Cisco pro snazsi konfiguraci
zatizeni této fady. Pivodni verze SDM 2.4 ovSem tuto konfiguraci neumoziovala. Proto
bylo tfeba aktualizovat SDM na verzi 2.5, ktera jiz konfiguraci a podrobné nastavovani

kvality sluzeb umoziiuje konfigurovat.

Po nainstalovani a opétovném piihlaseni do webovské aplikace bylo tieba spustit
sekundarni aplikaci - pro konfiguraci bezdratového pfipojeni. Zde jiz byla v zalozce
sluzeb 1 moznost konfigurace kvality sluzeb. Po otevieni zalozky QoS se objevilo okno,

kde bylo mozno zaskrtnout pouziti WMM (Wireless Multimedia).

5.1 Wireless Multimedia - WMM

Je docCasné feseni pro podporu QoS vytvorené WiFi Alianci. PGivodné WME (Wireless
Multimedia Extensions). WMM podporuje pouze néekteré prvky 802.11e, jako
oznaCovani ramcu podle priorit a odpovidajici fazeni do front (priority tagging and
queueing). WMM se neomezuje pouze na hlasové aplikace, ale zahrnuje vSechny
zvukové, obrazové i multimedialni aplikace probihajici v realném cCase. Vychazi z
feSeni podpory QoS pro odliseni sluzeb po protokolu IP (mechanismus Differentiated
Services) a rozdéluje provoz do Ctyf Urovni priorit (viz obrazek 5.1): nejvySsi prioritu
ma hlas, pak video, nasleduje best effort a v§e ostatni. Tyto urovné priorit se shoduji s

oznacenim priorit podle 802.1d pouzivanym v pevnych LAN.[16]

mapovani data aplikaci
rametl

na tfidy pfistupu W

Sl o hlas video data (best ostatni
pridéleni ramct do effort)

vysilacich front

rozmotani
internich
kolizi

pfenos vzduchem

Obr.5.1: Rozdéleni provozu sité do prioritnich front. [16]
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V soucasné dobé se pracuje na novém programu certifikace WMM-SA (WMM

Scheduled Access), ktery uz bude odvozen od schvalené normy 802.11e.

Pfi zapnuti WMM pridava pfistupovy bod tfidu sluzby do hlavicky kazdého
paketu.

Kazda pfistupova tfida ma své sekvencni Ccislo. To umoziuje vySe
priorizovanym paketim prerusit vysilani nize priorizovanym paketim bez
preteCeni bufferu na strané€ piijemce.

Pro pfistupové tiidy, které maji vysokou prioritu, jsou vysilace schopny vyslat
skupinu Cekajicich paketa i v okamziku, kdy je odlozeno vysilani (backoff), dle
nastavené doby - TXOP limitu, tedy doby, kdy maji pfilezitost k vysilani. To
zvySuje prostupnost sité, protoze pakety nemusi Cekat az ziskaji pristup, ale

mohou byt odesilany okamzité, jeden po druhém. [1]

Pfi nastavovani WMM je mozno zménit prednastavené hodnoty pro jednotlivé

pfistupové kategorie dle potieb spravce site, viz obr.5.2. Ve lze samoziejmé nastavovat

1 pres piikazovy fadek konzole (tzv. CLI - command line). Napiiklad zapnuti wmm se

provadi v konfiguraci bezdratového rozhrani zadanim ptikazu: dotl1 qos mode wmm

Enable WiFi Multimedia(VWMM)

Access Category Definition

Access Category Background Best Effort Video Voice
{Co5 1-2) (Co50,3) (CoS 4.5) (CoS 6-T)
Min Contention Window | 4 = =
x_o - |-
(2*-1; % can be 0-10) cel |2 2 3 2
Max Contention Window Local | [10 6 4 3
21 be 0-10
(251 x can be 0-10) cell |10 10 4 3
Local | |7 3 1 1
Fixed Slot Time oca
(0-20)
Cell 7 3 2 2
. . Local | (D 0 3008 1504
Transmit Opportunity
(0-65535 pS)
Cell ||D 0 3008 1504

Obr.5.2: Nastaveni WiFi Multimedia s defaultnimi hodnotami.
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Protoze SDM 2.5 je univerzalni nastroj pro konfiguraci velkého mnozstvi typt Cisco
smérovacu, ne vSechny funkce musi byt jednotlivymi smérovacéi podporovany. WMM
na smérovacich Cisco W871 neni podporovano. Router nerozumi danym piikaziim.
Proto byl stahnut nejnovejsi 10S (Internetwork Operating System), tedy operacni
systém routeru. Kvuli malé kapacité flash paméti ve smérovacich bylo nutno nejdiive
zalohovat a smazat stavajici 10S, stejné jako SDM. Piistupové body jsou vybaveny
USB porty, ale pouzity flashdisk nebyl podporovan. Jedinym feSenim byla komunikace
pomoci Trivial FTP server (TFTP) od firmy SolarWinds. Jedna se o zjednoduSeny FTP
server, ktery umoziiuje bezdratovou komunikaci s pristupovym bodem. Po vypsani

obsahu paméti flash pomoci piikazu show flash jiz bylo mozno zahajit kopirovani.

copy flash: tfip:

Source filename []? c870-advipservicesk9-mz.124-6.T7.bin
Address or name of remote host []? 192.168.40.2

Destination filename []?c870-advipservicesk9-mz.124-6.T7.bin

Obr.5.3: Kopirovani I0S z paméti flash.

Ani s nejnovejSim IOSem pouzité routery Cisco W871 nepodporovaly prikazy pro
zapnuti mechanismu WMM. Proto bylo tfeba nastavit podporu pro kvalitu sluzeb ru¢né,

s pouzitim class-map a service-policy.

5.2 Zapnuti podpory QoS

Ptikaz class-map — slouzi k urCeni pravidel, dle kterych se budou vybirat pakety.
Hledisek pro vybér paketi je mnoho. Lze vybrat podle access-listu, protokolu, hodnot
DCSP, precedence, adres, pfislusného VLANu a dalSich. Lze nadefinovat i vice
pravidel, kterd musi paket spliovat. Jako rozliSovaci hledisko byla zvolena hodnota
DSCP, protoze ji lze snadno nastavit u definice jednotlivych sluzeb v programu

IxChariot.

Bylo tieba, aby se pakety zadanych sluzeb tfidily do class-map dle hodnot DSCP

(Differentiated Services Code Point) namisto tfeba dle uzitého protokolu. Jinak by
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nebylo mozné nastavit vyssi prioritu pro pienos hlasu nez videu, protoze obé sluzby
vyuzivaji protokol RTP (Real-time Transport Protocol), ktery je pfenaSen pomoci

protokolu UDP (User Datagram Protocol).

DSCP - je Sest nejdulezitéjsich bitd z hlavicky paketu v poli Diffserv, dalsi dva se
nazyvaji ECN (Explicit Congestion Notification) viz tab.5.1. Hodnota DSCP je zpétné

slucitelna s IP Precedence (kterou tvoti prvni tii bity).

Tab.5.1: Pole Diffserv.
IDS5 |DS4 |DS3 |DS2 |[DSI |DSO |ECN |ECN |

MIP2(config)#class-map match-all voice
MIP2(config-cmap)iimatch ip dscp ef
MIP2(config-cmap)itexit
MIP2(config)#class-map match-all video
MIP2(config-cmap)imatch ip dscp af41
MIP2(config-cmap)itexit

MIP2(config)#class-map match-all priority traffic
MIP2(config-cmap)imatch ip dscp af31
MIP2(config-cmap)itexit

Obr.5.4: Nastavovani class-map.

Ptikaz policy-map — se pouziva pro definovani pravidel QoS. Nejprve se zada class-
mapa, ktera nam dle nastavenych parametrti vybira pakety, na které se ma aplikovat
mechanismus pro zajisténi QoS. Pro ucel této bakalarské prace potiebujeme pouzit
policy-mapu na bezdratové rozhrani. Proto pouzijeme piikaz set cos pro nastaveni
jednotlivych tfid sluzeb nadefiovanym class-mapam. Vzajemna spojitost mezi DSCP a

COS je znazornéna v tabulce 5.2.
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Tab.5.2: Sluzby, prioritni irovné a jejich rozdéleni. [4]

Typ provozu IP DSCP CoS IEEE 802.11e Poznamky
Rizeni sité - 7 - Beseljvgxlvano pro

rizeni site
1)4em/s1t ove 48 6 7 (AC_VO) IP routovaci
fizeni - protokoly
Hlas 46 (EF) 5 6 (AC_VO) ;EE"E; ess Forwarding
Video 34 (AF41) |4 5(AC V] Ttida 4
Priority data 26 (AF31) 3 4 (AC VI Ttida 3

3 (AC_BE)

Best Effort 0 (BE) 0 0 (AC_BE) Best Effort
Pozadi 18 (AF21) |2 2 (AC BK) Ttida 2
Pozadi 10 (AF11) 1 1 (AC BK) Ttida 1

Do policy-mapy je tfeba prifadit vSechny class-mapy s nastavenymi rozliSovacimi
mechanismy pro jednotlivé pakety, na které chceme na daném rozhrani aplikovat QoS.

(viz. obr.5.5)

MIP2(config)#policy-map WMM
MIP2(config-pmap)iclass voice
MIP2(config-pmap-c)tset cos 5
MIP2(config-pmap-c)#exit
MIP2(config-pmap)iiclass video
MIP2(config-pmap-c)#set cos 4
MIP2(config-pmap-c)#exit
MIP2(config-pmap)iiclass priority traffic
MIP2(config-pmap-c)#set cos 3
MIP2(config-pmap-c)#exit
MIP2(config-pmap)iexit

Obr.5.5: Prifazeni class-map do policy-mapy.

Ptikazem sh policy-map - zobrazime nastavené policy-mapy pro kontrolu, zda je vSe

spravné nastaveno. (viz. obr.5.6)
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MIP2#sh policy-map
Policy Map WMM

Class voice
set cos 5

Class video
set cos 4

Class priority_traffic
set cos 3

Obr.5.6: Zobrazeni nastavené policy-mapy.

Ptikaz service-policy — pouzitim tohoto ptfikazu lze pfifadit policy-mapu na zvolené
rozhrani. Lze pfifadit jednu na vstup a jednu na vystup daného rozhrani. Nastaveni

kvality sluzeb je u obou pfistupovych bodu stejné. (viz. obr.5.7)

MIP2(config)tint dotl 1Radio 0
MIP2(config-if)#service-policy output WMM
MIP2(config-if)#exit

Obr.5.7: Nastaveni policy-mapy na bezdratové rozhrani.

Pro zajisténi co mozna nejvyssi kvality sluzeb bylo zapotiebi vytvorit alespon zakladni
nastaveni QoS 1 na rozhrani WAN. Nastavime pro kazdou z definovanych tfid provozu
rezervovanou cast linky. Pro video to je 20% v prioritni fronté, kde jsou data odesilana
ihned. Pro hlas je to tentokrat 15% v prioritni fronté. Je to proto, ze video toky maji
neporovnatelné vétsi kapacitu (v fadech Mb/s) nez hlasové toky (2x 64kb/s). Pro

kriticka data je rezervovana 30% S§irka pasma a pro ostatni provoz zbytek. (viz. obr.5.8)
Tuto policy-mapu je tfeba, obdobné jako u bezdratového rozhrani, pfifadit na rozhrani

FastEthernet 4, tedy WAN. Zde ji staci pfiradit pouze na vystup, smérem k druhému

routeru. (viz. obr.5.9)
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MIP2(config)ipolicy-map WAN
MIP2(config-pmap)iclass voice
MIP2(config-pmap-c)#priority percent 15
MIP2(config-pmap-c)#exit
MIP2(config-pmap)iiclass video
MIP2(config-pmap-c)#priority percent 20
MIP2(config-pmap-c)#exit
MIP2(config-pmap)iiclass priority traffic
MIP2(config-pmap-c)#bandwidth percent 30
MIP2(config-pmap-c)#exit
MIP2(config-pmap)iclass class default
MIP2(config-pmap-c)tfair-queue
MIP2(config-pmap-c)#exit

Obr.5.8: Nastaveni policy-mapy pro WAN rozhrani.

MIP2(config)tint FastEthernet 4
MIP2(config-if)#service-policy output WAN
MIP2(config-if)#exit

Obr.5.9: Piifazeni policy-mapy na vystup WAN rozhrani.

5.3 IxChariot

Program Ixchariot od spolecnosti Ixia, ktera je leaderem v testovani vykonnosti siti, je
velice vykonnym nastrojem, pro diagnostiku a simulovani provozu v pocitacovych
sitich. V ramci této bakalarské prace bylo vyuzito predevsim simulace provozu FTP

serveru, obousmérné hlasové komunikace a videa v realném case.
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5.3.1 Definovani sluzeb

Nejprve bylo tfeba nadefinovat si v programu jednotlivé sluzby dle doporuceni RFC
2597 a RFC 2598 (Viz obrazky 5.10 a 5.11) [3].

Pro hlasové pakety se pouziva hodnota DSCP ef - Expedited Forwarding, ktera ma
nejnizsi ztratovost, nejnizsi zpozdeéni 1 nejnizsi jitter. Hodnota DSCP v binarni podobé

je 101110, v desitkové 46.

Modify TOS Template - VolPQos [

TOS termplate

Template name
[volPOoS

IF TOS bit settings

|IF precedence hits 0-2
101 - CRITIC/ECH ~|

IP TS hits 3-5

[v Minimize delay

[v Maximize throughput
[v haximiza reliability

Bitfield settings

ol efafr]e]-]-]
QKl Qancel| ﬂelp|

Obr.5.10: Nastaveni sluzby VoIP v programu IxChariot.

Pro pakety video sluzeb je tfeba také vysoka priorita, proto se pouziva Ctvrta tfida
s nejmens$im moznym zahazovanim paket. Pouzijeme DSCP AF41, v binari podobé
je 100010, v desitkové soustavé 34. Pro kriticka data, jako jsou pfistupy k databazim a
dalsi je tieba také vys§i priority prenosu, nez pro standardni data pfenaSend metodou
Best effort. Proto jsem pro nadefinovanou tfidu priority_traffic pouzil tieti tfidu, DSCP
AF31, binarné 011010, desitkoveé odpovidajici hodnote 26. Pro zbyvajici provoz v siti je

defaultné nastavena provozni tfida default class, s metodou prenosu Best effort, DSCP
default, binarné 000000.
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Modify DiffServ Template - FTP back... g|

DiffServ template
Template name
|FTP background

DiffServ hit settings
(" Predefined DiffSer codepoints
O oWAVE Predefined Traffic Types

@ User-defined DiffServ codepaints

Press a button to change its current bit sefting

Modify DiffServ Template - Critical d... g|

DiffSers template

Template name

|Critical data

DiffSery bit settings

(" Predefined DiffSers codepoints
" gWAVE Predefined Traffic Types

® User-defined DiffSers codepoints

Press a button to change its current bit setting

Modify DiffServ Template - Video_st... g|
DiffSers template

Template name

||\/ideufslream

DiffSen it setings
(" Predefined DiffSer codepaints
(" gWAVE Predefined Traffic Types

(@ Userdefined DiffServ codepaints

Press a button to change its current bit setting

Bit field settings
ofofofofofo]-]-]|

0K Cancel | Help |

Bitfield settings

of1fofofa]a-|-]
Ok Qﬁncel‘ ﬂe\p‘

Eit field settings

fofofofafof-]-]
QKl Qﬁncel‘ ﬂe\p|

Obr.5.11: Nastaveni sluzeb v programu IxChariot.

5.3.2 Nastaveni toku

Nyni jiz sta¢i v IxChariotu nadefinovat koncové stanice, mezi kterymi se bude méfit,
nastavit typ simulovaného toku a nadefinovanou tfidu sluzby. Aby mohlo méfeni

probihat, je nutno na ob€ koncové stanice nainstalovat program Endpoint Library. Ten

je ke stazeni na oficialnich strankach IxChariotu v sekci download.

Nastavime prvni hlasovy par, ve sméru z prvni stanice do druhé, doplnime IP adresy
jednotlivych stanic, vybereme nastavenou kvalitu sluzby a kodek, ktery bude pouzit pro
hlas (viz. obr.5.12). Zamérné byl pouzit kodek G.711, protoze méa nejlepsi kvalitu hlasu

a nejmensSi paketizacni zpozdéni.

Edit a VolIP Endpoint Pair

X

Pair comment: |V0ice Tto2

Endpoint 1 to Endpoint 2 Traffic

Endpoint 1 address |192_158_30_3

Endpoint 2 address |192_158_4D_2

[~
[

Service guality: |VOIPODS

[ UselPvE pratocal.
YolP settings

[

Codec: |G.?1 Tu (64 kbps) ﬂ |~ Packet Loss Concealment

=
=|
[ Oweride delay between voice datagrams: l—j milliseconds
=
3 = seconds
Mumber of timing records: |50 ﬂ

Advanced »>

[ Use silence suppressian.
Tirming record duration:

| Management >> |

(8] | Qancel| Help |

Obr.5.12: Nastaveni hlasového paru.
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Obdobn¢ se nastavi druhy hlasovy par, smérem od druhé stanice k prvni, protoze

telefonni hovor vzdy probiha obéma sméry.

Dale byl nastaven TCP tok, predstavujici kriticka data (viz. obr.5.13). Je tieba zadat IP
adresy obou koncovych stanic, vybrat nastavenou kvalitu sluzby a vybrat
z prednastavenych scripti pro simulaci TCP provozu na siti. Lze vybrat vysoké, stfedni
a niz§i zatizeni sité. V pripadé kritickych dat jsem zvolil stfedni zatizeni, protoze
v kombinaci s dalsim TCP tokem, predstavujicim FTP jiz dochazelo k zahlceni sité,
IxChariot zobrazoval varovna hlaSeni a meéfeni neprobihalo spravné. Obdobné je
nastaveni simulovaného toku FTP. Zde byl ov§em zvolen script s vysokym zatizenim

sité, protoze pfi slabé zatizené siti nebyl tolik patrny rozdil pfi zapnuti QoS.

Edit an Endpoint Pair g|
Fair comment |CR\T\CAL DATA

Endpoint 1 to Endpoint 2 Traffic

Endpoint 1 address |192155 303 ﬂ
Endpoint 2 address |192155 40.2 ﬂ
Network protocol Service guality

[TcP v | [ciitical data ~|

Edit This Script | Low_Performance_Throughput scr
Low Performance Throughput
Select Script
Management >>

Ok | Qancel| Help |

Obr.5.13: Nastaveni kritickych dat.

Jesté¢ bylo nutno nakonfigurovat simulaci videa vrealném cCase. Po vyplnéni adres

koncovych stanic je jesté tfeba zvolit bitrate daného video toku a pouzité kodovani.

Edit a Video Endpoint Pair B|

Pair comment: [video

Endpoint 1 to Endpaoint 2 Traffic
Endpaoint 1 address |192 168.303

Endpoint 2 address |192 168.40.2

[
[

MNetwork protocol Service quality

ETF ﬂ |Video_stream ﬂ

Yideo
Encading: W ’—j
Media Frames perDG: |7 :I Media Frame Size: |168 j

Bitrata: |15 |Mbp5 ﬂ

Advanced >> | Management»‘

DK | Qancel| Help |

Obr.5.14: Nastaveni videa v realném cCase.
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5.3.3 Vlastni méreni

Po spusténi simulace se asi pul minuty inicializovali obé koncové stanice a pak jiz
zaCalo probihat vlastni méfeni, péti minutového provozu v siti. Samoziejmé cela prvni
série méfeni probihala je§té¢ dfive, nez byla zapnuta podpora pro kvalitu sluzeb.
Vsechny simulované sluzby sméfovali od prvni stanice ke druhé, vyjma hlasu, v grafech

znaceného jako Voice 2 to 1, ktery Sel v opacném sméru.

Jak je vidét na obrazku 5.15, bez zajisténi kvality sluzeb je zpozdéni relativné velké.
Tok videa je kopirovan hlasovym tokem stejného sméru, protoze oba vyuzivaji pro
ptenos protokolu UDP na transportni vrstvé. Zpozdéni po urCitém case zacina klesat,
protoze UDP spojeni ,ovladne* linku. Komunikace s pouzitim protokolu TCP je
spolehliva sluzba - je pouzito potvrzeni o pfijeti dat, v pfipadé ztraty se vyzaduje jejich
opétovné odeslani, coz ma za nasledek vétsi rezii. Oproti tomu UDP je sluzba
nespolehliva, data se pfi ztraté jiz znovu neposilaji, jedna se o komunikaci s mensi
provozni rezii. Na obrazku 5.16 je zobrazen jitter dané komunikace bez zapnuté
podpory QoS. Jak je na ném patrné, je zde rozdil zpozdéni mezi piijatymi pakety 1 4ms.
Nize na obrazku 5.17 je zobrazen MOS. Je zde patrné, ze hlas, §ifici se od prvni
koncové stanice k druhé, bude pro uzivatele vniman velice negativné, hlas opa¢ného
sméru az na jeden vétsi vypadek bude vniman relativné obstojné. Je tomu proto, ze ve

smeéru od prvni stanice k druhé je protokol UDP vyuzit jesté i k pfenosu videa v realném

Case.
. e . Legenda
Zpozdeni — Pair1 —voice 2ta 1
— Pair5 —\ideno
139.500
125,000
& 105,000
c
3
-
[
2 85000 -
=
£5.000 o
45,000 T T T T T
0:00:00 0:00:50 0:01:40 0:02:30 0:03:20 0:04:10 0:05:10

Cas (h:mm:ss)

Obr.5.15: Zpozdéni hlasu a videa bez QoS
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Legenda

RFC 1888 Jitter —— Fair 1 —Voice 2101

— Pairb—%ideo

14,600

Milisekundy

000:00 00050 00740 0:02:30 00320 0:04-10 00510

Cas (h:mm:ss)

Obr.5.16: Jitter u komunikace bez QoS.

. Legenda
MOS Estimate —— Pair1 —Woice 2101

45250
I _ _

4,3000 - |
4,0000 - ! /

3.7000

3.4000

3.1000
2.8000 \
2.5000

2.2000

MOS estimate

1,9000 T T T T T
0:00:00 (:00:50 0:01:40 0:02:30 0:03:20 0:04:10 0:05:10

Cas (h:mm:ss)

Obr.5.17: MOS bez QoS.

Na obrazcich 5.18 a 5.19 je zobrazena propustnost videa a hlasu bez QoS. Je zde vidét,
ze signal ma relativné velky rozkmit. Pro srovnani je na obrazcich 5.23 a 5.24
zobrazena prostupnost videa a hlasu se zapnutym QoS. Jak je vidét, signal je jiz

ustalenéjsi a méa pouze maly rozkmit.

44



Propustnost Legenda
— Pairb —Yideo

1550

1500

1460

Kbps

1420

1380 +

1340
0.00:00 0:00:50 0.07:40 00230 0:03:20 00410 00510

Cas (h:mm:ss)

Obr.5.18: Propustnost sité u toku videa bez QoS.

Legenda
Propustnost — Pair 1 —vaice 210 1

63.700

B3,400 4
£3.000 <
a
wn
g A /\ J f\
§ 2600 o

E2.200

|
\
-:_"_
——
=
—
—t
=

£1.800

61,400

51,000 : T T T T
0:00:00 0:00:50 0:07:40 0:02:30 0:03:20 0:04:10 0:05:10

Cas (h:mm:ss)
Obr.5.19: Propustnost sité u oboustranné hlas.komunikace bez QoS.
Druh4 série méteni probéhla az po kompletnim nastaveni a zapnuti QoS. Jak je vidét na
obr.5.20, zpozdéni u videa kleslo zhruba na hodnotu 40ms, zpozdéni obou toka hlast se

drzi celou dobu pfenosu pod 10ms. Kvalita hovoru dle vnimani uzivatele je vynikajici,

bez jediného zakolisani (viz obr.5.22). V pripadé hovoru z druhé stanice do prvni vysly
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stejné hodnoty MOS jako pii hovoru z prvni do druhé, grafy se shodovaly a obé pifimky
se prekryvaly. Rovnéz propustnost sité pro video 1 hlas je rovnéz podstatne stalejsi,
témet konstantni. Diky definici tfid provozu nejsou ani TCP toky ovlivnény UDP toky,
které jim bez QoS ,brali“ kapacitu linky.

L. Legenda
Zpozdéni — Pair1 —Voice 2101

— Pairb—%ideo

"R49.300
-B0.000
50.000 ~

40,000 - M\/\f—’\/—’\f\/—v\\’\,_/\w/\’\%

30.000

Milisekundy

20.000 ~

10.000

e m A Tl i e e A i i, e e i e e e e —

0,000 T T T T T
0:00:00 0:00:50 0:01:40 0:02:30 0:03:20 0:04:10 0:08:10

Cas (h:mm:ss)

Obr.5.20: Zpozdéni hlasu a videa s QoS.

Legenda

RFC 1889 Jitter —— Far 1 —voice 2101

— Pairb—%ideo

33.600

28.000 ~

24.000

20,000 H

16,000

Milisekundy

12,000

&.000

4.000 ~

0.000 ¥ T f i T
0:00:00 0:00:50 0:01:40 0:02:30 :03:20 0:04:10 0:06:10

Cas (h:mm:ss)

Obr.5.21: Jitter u komunikace s QoS.
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Legenda

MOS Estimate

4,4080

4,3800 ~

4,3600

4,3400

MOS estimate

43200

4,3000 T T T T T
0:00:00 0:00:50 0:07:40 0:02:30 1:03:20 0:04:10 0:05:10

Cas (h:mm:ss)

Obr.5.22: MOS pii komunikaci s QoS od 1. stanice ke 2.

Legenda

Propustnost
— Pairb —*ideo

1580

1540

TB00 e

1460

kbps

1420 ~

61380 T T T T T
0:00:00 0:00:50 0:01:40 0:02:30 :03:20 0:04:10 0510

Cas (h:mm:ss)

Obr.5.23: Propustnost sité u toku videa s QoS.
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Legenda
— Fair1 —%oice 2101

Propusthost

65,100

64,500
64,500

o 64200 -

-

£ S PN R e v e SR s S

= §3.900 4
£3.600

63,300

£3.000 : T T T T
0:00:00 0:00:50 0:01:40 0:02:30 0:03:20 0:04:10 0:05:10

Cas (h:mm:ss)

Obr.5.24: Propustnost sit€ u toku hlasu obéma sméry s QoS.

Shrnuti naméfenych hodnot hlavnich parametrd ovliviiyjicich multimedialni sluzby

v realném Case je zobrazeno v tabulce 5.3.

Tab.5.3: Shrnuti zméfenych parametrt

Maximalni zpozdéni (ms) Minimailni MOS
Bez QoS S QoS Bez QoS S QoS
Hlas 1. k 2. 133 9 1,9 4,370
Hlas 2. k 1. 85 7 2,5 4,370
Video 1. k 2. 133 45 - -
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6. Zavér

Tato bakalat'ska prace shrnuje problematiku bezdratovych siti a popis standarda 802.11.
Hloubé&ji popisuje doplnék 802.11e a mechanismy, pouzivané pro zajisténi kvality
sluzeb v bezdratovych sitich. Dale se zabyva parametry ovliviiujicimi kvalitu sluzeb,

pfistupovymi a koordina¢nimi funkcemi.

Pro zpracovani praktické Casti bakalarské prace bylo nezbytné seznamit se s moznostmi
programu IxChariot, nastavenim jednotlivych sluzeb a jejich nasledné simulace
realného provozu v siti a jeho vyhodnocovani. Soucasné bylo tfeba nastavit na aktivnich
prvcich dané sité mechanismus pro podporu kvality sluzeb. Nasledné byla simulovéana a
zaznamenavana komunikace mezi koncovymi stanicemi dané sité. Nejdiive bez zapnuté
podpory kvality sluzeb a nasledné jiz s pln€ nastavenou podporou. Pfi porovnani obou
situaci byly zjistény podstatné rozdily. Bez zapnuté podpory pro kvalitu sluzeb
dochazelo k relativné velkému zpozdéni u aplikaci pracujicich v realném case, ktera by
v realné sitt méla za nasledek nizsi kvalitu poskytovanych sluzeb a nespokojenost
uzivatell s jejich pouzivanim. Naopak pfi zapnuté podpore pro kvalitu sluzeb tato
zpozdéni dosahovala minimalnich hodnot. Diky tomu je umoznéno plné vyuziti té€chto

aplikaci a maximalni spokojenost uzivateld.

Vzhledem k tomu, Ze se jedna o laboratorni sit’ mensich rozmeért , zmétrené hodnoty bez
zapnuté podpory QoS nejsou kritické a sluzby by obstojné fungovaly. Nebyla by vsak
zarucena jejich plna kvalita, proto bych doporucoval podporu pro kvalitu sluzeb

ponechat zapnutou i v obdobné velkych bezdratovych sitich.
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