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Bezpecnost platebnich karet

Abstrakt

Prace se zabyva zkoumanim problematiky bezpecnosti platebnich karet v CR. Cilem
price je vymezit zpasoby ochrany platebnich karet (PK) v CR, nastinit historii jejich vyvoje
v celém svétd a ptimo v CR a zjistit soucasny stav ochrany PK ze strany drzitele a ze strany
banky, ktera karty vydala. Pro uc€ely naplnéni tohoto cile je v prvni ¢asti prace provedena
literarni reSerSe. Vedlejsim cilem prace je zhodnoceni povédomi dotazovanych lidi v CR o
podvodech, spojenych s vyuzitim PK, a moznostech ochrany proti nim. Hlavni metodou
praktické Casti prace je online dotaznikové Setfeni, kterého se zucastnilo 137 mladych lid{
z CR. Z vysledk® vyplyvi, Ze respondenti s niz§i drovni vzd&lani jsou nejméné informovéni
o moznostech pojisténi PK; zeny méné nez muzi vyuzivaji jednotlivé zpisoby kontroly
spolehlivosti provozovatelli e-shopli. V navaznosti na tyto a dalsi vysledky prace jsou

vytvorena doporuceni a navrhy.

Klicova slova: platebni karta, internet, debetni karta, skimming, fishing, Cip, pin



Security of payment cards

Abstract

The work is focused ont the issue of the security of payment cards in the Czech
Republic. The aim of the thesis is to define the methods of protection of payment cards (PK)
in the Czech Republic, to outline the history of their development throughout the world and
directly in the Czech Republic, and to find out the current state of protection of PK on the
part of the holder and on the part of the bank that issued the cards. In order to fulfill this goal,
a literature search is carried out in the first part of the thesis. A secondary objective of the
work is to evaluate the awareness of the interviewed people in the Czech Republic about
frauds connected with the use of PK and the possibilities of protection against them. The
main method of the practical part of the work is an online questionnaire survey, in which
137 young people from the Czech Republic participated. The results show that respondents
with a lower level of education are the least informed about PK insurance options; women
use individual methods of checking the reliability of e-shop operators less than men. Based

on these and other work results, recommendations and suggestions are made.

Keywords: payment card, internet, debit card, skimming, fishing, chip, pin
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1 Uvod

vvvvvv

rozvoje statu. Efektivni a bezpecné provadéni transakci zvySuje uroven duvery v narodni
meénu. Kazda zemé se proto snazi co nejvice zaclenit inovace do ekonomiky, rozsifit nabidku
poskytovanych sluzeb a zvysit uroven bezpecnych bezhotovostnich plateb. Platebni karty

zaujimaji vyznamné misto v riiznorodém systému platebnich prostredka.

Bezpecnost zakaznikli je pro banky klicovym faktorem uspéchu. Zminény faktor
vyrazn€ ovliviluje ziskavani, udrzeni Ci ztratu zakaznikt. Z tohoto divodu je pro komeréni
banku rozhodujici pfijmout takova opatieni, aby zajistila fadnou a G¢innou ochranu klienta

(Koraus a kol., 2017, s. 564).

Soucasna situace vyzaduje, aby komer¢ni banky vénovaly bezpecnosti platebnich
karet mimofadnou pozornost. Soulad s potfebami a pozadavky spotiebiteld, spokojenost
zakaznikt bank a komplexni péCe o zakazniky jsou dnes stfedem pozornosti vyzkumnik a
bankéit. Z tohoto divodu tyto piislusné faktory predstavuji dilezity marketingovy nastroj
pro mnoho spolecnosti, zejména téch, které plisobi na vysoce konkurencnich trzich (Belas,

Demjan, 2014).

V souladu s rychlym ristem e-commerce v poslednich nékolika desetiletich se na
trhu platebnich karet vyrazné zvySilo pouzivani platebnich karet pro online nakupy. Tato
situace vedla k explozi podvodi s platebnimi kartami a stoji miliardy eur a dolard ztrat v
odvétvi plateb kartami. Kromé pfimych financnich ztrat zptsobenych podvody rostou
obavy, ze zvySena pozornost vefejnosti k naruseni dat a podvodim s platebnimi kartami

muze vést k obecnému podkopani diveéry spotiebiteld v elektronické platby.

Pochopeni bezpec¢nosti proto proSlo vyznamnym vyvojem. Kvuli nepfesnému
hodnocent jejich osobniho bezpecnostniho stavu maji lidé tendenci podcefiovat bezpecnostni

prvky souvisejici s ochranou jejich finanénich dat na internetu.

Tato prace poskytne nékolik pohledii na osobni bezpeCnost a kvalitu zabezpeceni
platebnich karet proti kybernetickym utokiim. Vysledky prace mohou pomoci vydavatelim
platebnich karet a bankam i klientim pouzivajicim platebni karty, zejména ke zlepSeni

prevence pied podvody a neopravnénym pouzivanim platebnich karet.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je vymezit zpiisoby ochrany platebnich karet (PK) v Ceské republice,
nastinit historii jejich vyvoje v celém svété a primo v CR a zjistit sougasny stav ochrany PK
ze strany drzitele a ze strany banky, ktera karty vydala. Dil¢im cilem prace je definovani
moznych rizik pii pouzivani PK a metod ochrany proti podvodnikiim. Vedlej$im cilem prace
je zhodnoceni povédomi dotazovanych lidi v CR o podvodech, spojenych s vyuzitim PK, a

moznostech ochrany proti nim.

2.2 Metodika

Teoretickd €ast prace je zpracovana metodou literarni reSerSe a obsahuje popis historie
vyvoje PK a jejich druhti. Dale jsou vymezeny podvody, spojené s PK, a dostupné zptisoby

zajisténi bezpecnosti PK.

Prakticka ¢ast prace obsahuje analyzu vysledka dotaznikového Setfeni, zaméfeného na
zkoumani povédomi dotazovanych lidi v CR o podvodech, spojenych s vyuzitim PK, a
moznostech ochrany proti nim. Vzhledem k omezenym moznostem autorky prace nemuze
vybérovy vzorek reprezentovat celou populaci CR. Nicméné obsahuje dostatetny pocet
G&astnikd (100-200 osob), aby bylo mozné udélat n&jaké obecné zavéry. Setfeni je

provedeno formou online dotazniku.

Je provedena segmentace respondentti podle toho, karty jaké banky pouzivaji, a podle
socio-demografickych charakteristik (pohlavi, vék, uroven vzdélani atd.). Vyzkumna otdzka
bude: Jaké skupiny respondentd jsou nejlépe informovani o moznostech ochrany proti

podvodum, spojenym s PK?

Ke zpracovani a prezentaci odpovédi, ziskanych v ramci dotaznikového Setfeni, jsou

pouzity matematicko-statistické a grafické metody.

V posledni ¢asti prace jsou vytvorena doporuceni pro zvySeni bezpecnosti vyuziti PK
a informovanosti lidi o metodach ochrany proti podvodnikim. Doporuceni navazuji na
vysledky literarni reserSe a dotaznikového Setfeni, aby reflektovala potieby ochrany téch

skupin lidi, ktefi jsou podvodem ohrozeny nejvice.
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3 Teoreticka vychodiska

Platebni karty jsou v dnesni dobé béznym platebnim prostfedkem, ktery pouzivaji
miliony lidi po celém svéte. Kdy se vsak platebni karty objevily a proc€ se stély tak populdrni?
Stru¢na historie platebnich karet pomuize pochopit klicové milniky jejich vyvoje, vCetné

problému, s nimiz se vyvojari karet potkavali.

3.1 Historie platebnich karet

Platebni karty jsou obvykle chdpany jako produkt modernich technologii, ale prvni

ey, e

3.1.1 Uvérové znamky a karty

Kovové uvérové znamky Metal Charge Coins (Tokens), které se objevily kolem
roku 1865, jsou povazovany za nejstarSiho predchiidce modernich platebnich karet. Tyto
zndmky mély evidencni Cisla, spojena se jménem konkrétniho zdkaznika. Prodejce
nepozadoval od kupujiciho hotovost ani jiné formy penéz, ale evidoval ¢islo predlozené
znamky (Hovorkova, 2018). Utrata zakaznika byla pfipsana na uvérovy uéet, a proto Metal
Charge Coins lze povazovat za urCity druh kreditni karty, spojené s uvérovym uctem.
Uvérové znamky byly akceptovany obchodniky az do 50. let 20. stoleti (Hovorkova, 2018;
CT24, 2014).

Vynidlez telegrafu v roce 1864 zrychlil rozvoj riznych forem plateb, protoze umoznil
okamzité predéavat informace a prevadét penize. Rozkvét obchodu, dopravy a v neposledni

tade i tzv. Zlata horecka zvysily potiebu vylepSeni platebnich prostiedka (CT24, 2014).

Nékteré dopravni a telegrafni podniky se zaCaly nabizet svym nejduveéryhodnéjsim a
veérnym zakaznikim papirové karty — Frank Card nebo Collect Card. Jednalo se o urcity druh
firemni zakaznické karty, ktera umoziovala objednavat sluzby spoleCnosti a platit za né n

fakturu nasledujici mésic (Hovorkova, 2018).

Vyzkumnici vétSinou shoduji v tom, ze prvni platebni kartu v modernim slova
smyslu vydala telefonni a telegrafni spolecnost Western Union a rok této udalosti — 1914 —
je povazovan za zrod moderni platebni karty (Kalabis, 2015; Hovorkova, 2018; Plischke,
2007). Zakaznici Western Union mohli s touto kartou (viz Obrazek 1) vyuzivat sluzeb

spole¢nosti a na konci mésice dostdvali vyuctovani. Prakticky tedy §lo o vérnostni ivérovou
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kartu, ktera slouzila jako prvek vérnostniho programu spole¢nosti a konkurenc¢ni vyhoda.
Mnoho dal§ich spolecnosti napodobovaly kartu Western Union a nékteré katy mély dokonce

plechovou podobu jako §titky v americké armadé (Plischke, 2007).

Obrazek 1: Prvni platebni karta Western Union Telegraph Company
1918

The ipEnTIFicATION caro  No. H

WESTERN UNION TELEGRAPH COMPANY
WILL TRANSMIT ON ITS LINES WITHOUT PREPAYMENT,

Aleasages signed by

and s therelo pertaining strictly to

Business of
between all points on Western Union Lines until December 31at, 1918,
unless otherwise ordered, and subject to conditions on reverse. Messages
s sent will be checked paid, at regular day rates, and be taken credit
for in and retumed with Moathly Report Form No. 4. The chages
will be collected by the Auditor from the Sender, no payment being
required at the time of filing, except tolls for lines of othesr Companies.

See Conditions on back. é 2 —
Preredent

Zdroj: Plischke, 2007

Kuznetsov (2007, s. 27) zmiruje, ze v roce 1914 prvni karty byly vydany nejen
spoleCnosti Western Union, ale 1 ropnou spolecnosti General Petroleum Corporation of
Califronia (dnes je znama jako Mobile Oil). Tato karta mohla byt vyuzivana pro nakup

ropnych produktd, pficemz jeji vlastnik ziskdval znacné vyhody a slevy.

3.1.2 Vznik embosovanych karet

Narust poctu uzivatelt karet si vyzadal vyvoj systému pro uctovani a evidenci trzeb
pro kazdou vydanou kartu. Tak se objevila technologiec embosovanych karet (vytlaceni
Cisla a data expirace na pfedni stran¢ karty a také jména a pfijmeni klienta). Pismo na
embosované kart€é umozfiuje automatické scitani udaji v mechanickych snimacich u
obchodnikt — imprinter, zip zap machine* (Jilek, 2013, s. 525). Tato forma u¢tovani operaci
se ukazala jako Uispé$na a bez vyraznéjSich zmén pretrvala dodnes, 1 kdyz se reliéfni pismo

pouziva Casto jiz pouze ze zvyku.

V roce 1928 vyrobila spole¢nost Farrugton Manufacturing se sidlem v Bostonu prvni
embosované karty, které mély podobu kovovych desek, na kterych byla vytlacena adresa.
Tyto karty byly vydavéany bonitnim zakaznikiim. Prodejce vlozil takovy stitek do imprinteru
a otisk pismen na §titku se objevoval 1 na prodejnim dokladu. V dalSich letech se objevily
takové prvky financnich uvérovych schémat jako minimalni mésicni splatka dluhu, doba

odkladu platby, tzn. beziro¢né pujcky a mnoho dalsiho (Kuznetsov, 2007, s. 27).
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U embosovanych platebnich karet vSak existovala snadnd moznost zneuziti. Zcizend
nebo ztracena karta mohla byt vyuzivana i po nahlaseni jeji odcizeni Ci ztraty. Banky bézné
dédvaly kartu na tzv. stoplist az od ptulnoci toho dne, kdy zakaznik nahlasil ztratu. Obchodnici
bézné zadnou kontrolu karet podle stoplistu neprovadéli, proto odcizena karta mohla bat

zneuzivana po dlouhou dobu (Jilek, 2013, s. 525).

Embosované karty nelze také oznacit z plnohodnotné platebni prostiedek, protoze
byly tzv.  klubovymi“ karty, které potvrzovaly pfislusnost uzivatele k ur¢itému sektoru

sluzeb (Kuznetsov, 2007, s. 27).

Rozvoj platebnich karet byl doCasné pozastaven kvuli Velké hospodaiské krize
v roce 1929. Na konci 30. let 20. stoleti se karty znovu objevily a vznikla prvni §iroce
uznavana karta Universal Air Travel Plan, ktera byla pouzivana k nakupu letenek. Ve 30.
letech 20. stoleti, s ristem automobilového pramyslu (Cerpaci stanice), rozvojem leteckych
spole¢nosti a obchodnich spoleCnosti pro nejuznavanéjsi zakazniky, zacaly spolecnosti
nabizet 30denn{ odklad splatek, Cemuz se dnes fika beziiro¢né obdobi a bez kterého je tézké
si pfedstavit moderni kreditn{ kartu (Kargina, 2009, s. 12). Rozvoj byl opét pterusen druhou

svétovou vilkou, kdy americkd vldda zakdzala moZnost Serpat z uétd uvéry (CT24, 2014).

3.1.3 Karty Diners Club

V roce 1950 spolecnost Diners Club zavedla platebni karty akceptované k platbé za
sluzby v restauracich, hotelech a cestovnich kancelafich. Ke vzniku karty Diners Club vedla
ndhodnd udélost, kdy pan Frank McNamara usporadal obchodni vecefi pro své klienty
v restauraci Major’s Cabin Grill v New Yorku. Poté McNamara zjistil, ze zapomnél
penézenku doma, proto nemohl zaplatit za vecefi. V restauraci mu nabidli, aby zaplatil
pristé, protoze byl zndmym obchodnim feditelem firmy Ford a Hamilton Credit Corporation
(Jutik, 2005). Tato uddlost inspirovala McNamara vytvoftit néjaky prostfedek, ktery nahrad{
hotovost a odstrani potfebu nosit hotovost s sebou beéhem cestovani a navstévy zabavnich
zatizeni. Tak byla vytvotena karta Diners Club, které se nasledné zacalo fikat , karty turistiky
a zabavy® (Travel & Enterteinment Card, T&E Card). Jednalo se ve skutecnosti o prvni
komplexni tristranné schéma dohody zahrnujici vydavatele karty, obchodniky a drzitele
karty. V letech 1958-1959 s podobnymi projekty vstoupily na trh spoleCnosti American

Express, Hilton Credit a dalsi nebankovni organizace (Kuznetsov, 2007, s. 27).
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Vzhledem k tomu, ze T&E karty byly univerzaln€ pouzitelné a piinasely
obchodnikiim zvySeni trzeb, byl zaveden poplatek (provize) — cca 5-7 % z nakupu, ktery
hradil obchodnik (pfijemcem karty) jejimu vydavateli. Také byl poprvé zaveden rocni

poplatek za vydani a spravu karty ve vysi 5 USD (Jurik, 2005).

Kreditni karty McNamara a Schneidera (partnera, ktery vstoupil do projektu) dostaly
asi 200 vybranych zakaznikti v tnoru 1950. Tito klienti byli vétSinou osobni zndmi
McNamara a Schneidera a pracovali v Empire State Building. Karty byly akceptoviny 27
drahych restauraci a 2 hotely na Manhattanu. Obrat za prvni mésic vyuziti karet ¢inil cca 2

tisice USD a zisk 140 USD (Jurik, 2005). Na obrazku 2 je uvedena karta Diners Club.

Obrazek 2: Platebni karta Diners Club
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Zdroj: Hovorkova, 2018

Nékolik mésict poté byl McNamarovym piitelem Alfredem Bloomingdalem zalozen
podobny systém — Dine and Sign v Los Angeles. Karta byla akceptovana 25 restauraci a jeji
obrat brzy dosédhl 150 tisic USD. Po tfech mésicich fungovani McNamara a Bloomingdale
propojili své projekty, coz vedlo k vytvofeni celostdtni Charge Card v USA. Diners Club se
svym obchodnim parterim rucil za zavazky svych ¢leni — majitelt karet a dostaval provize
Los Angeles, Miami a Bostonu. Na konci roku 1952 s klubem pracovaly jiz vice nez tisic
restauraci, obchodu, hotelli, autopijcoven a kvétinaistvi. PocCet klientt ¢inil 20 tisic, obrat

presahl 1 milion USD (Jufik, 2005).

Diners Club rostl také diky akvizicim. Spolecnost koupila jiného vydavatele karet
Trip-Charge v roce 1956 a poté spole¢nost Sheraton Central Credit Corporation v roce 1958.

Karty Diners Club se stdly prvnimi mezindrodnimi kartami, protoze zacaly je pfijimat



podniky v Kanad¢, Francii a na Kubé€. V roce 1955 byly karty pouzivany také k nakuptim u
leteckych spolecnosti. V roce 1956 ¢€inil pocet uzivateld Diners Club cca 250 tisic lidi, a
proto neexistovala pro tuto kartu vyznamna konkurence. V 60. leta se spole¢nost pokusila
rozsifit svoji spolupréci s bankami. Napftiklad v roce 1965 zacala vydavat karty Diners Club
britskd banka Westminster Bank.

3.1.4 Karty American Express

Diners Club se stdl bezpochybné gigantem ve svété platebnich karet v 50.-60. leta
20. stoleti. Na konci 50. let 20. stoleti doslo vSak k rastu dalSich vyznamnych spole¢nosti
v této oblasti. Za zminku stoji projekty American Express, ktery zacal vydavat papirové
karty v roce 1958. Vizualné se velice podobaly tehdejSim cestovnim Sekim American
Express (viz Obrazek 3). Karty rychle dosahly uspéchu a jiz béhem prvniho roku existence
byly pouzivany kolem 253 tisic zakaznikt. Na konci roku 1960 jejich pocet ¢inil jiz pres 750
tisic a obrat prevysil 500 milioni USD. Firma vs§ak dost dlouho nedosahovala zisku, protoze
nebyla schopna ucinné fidit riziko. Projekt byl ztratovy kvili nesplacenym uveéram. Situace
se zménila az v roce 1962, kdy George Waterse, pozd¢ji zvany jako ,otec karty” zavedl

opatfeni pro zvyseni tlaku na dluzniky a zvysil ro¢ni poplatky (Hovorkova, 2018).

Obrazek 3: Platebni karty American Express
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Zdroj: Hovorkova, 2018
3.1.5 Prvni bankovni karty a bankomaty

V letech 1951-1958 nékteré americké banky zacaly vytvaret vlastni kartové systémy,
ale jejich rozsah byl maly a karty byly mistniho charakteru (Kuznetsov, 2007, s. 28). Prvni
bankovni kreditni karta byla vydana Franklin National Bank of New York (Kalabis, 2015).
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Vyznamnym projektem na trhu bankovnich platebnich karet se stdla kreditni karta

Bank Americard od Bank of America, vedouci banky v oblasti spotfebnich aveéru.

V roce 1957 bylo ve Spojenych statech 26 bank vydavajicich karty, na jejichz
programech se podilelo 754 tisic drzitelt karet a asi 11 tisic organizaci plisobicich v oblasti
obchodu. Objem obchodniho obratu s pouzitim karet byl 40 milion USD ro¢né (Kuznetsov,

2007, s. 28).

Prvni bankomat se objevil v Londyné dne 27. Cervna 1967. Uvedla ho Barclays
Bank (Kalabis, 2015). V roce 1969 Chemical Bank v New Yorku uvedla do provozu prvni
univerzalni bankomat ATM (automated teller machine). Vzniku bankomatd vSak
predchazela dlouha leta, protoze prvni zadost o registraci patentu automatického vyplatniho
stroje podal Ameri¢an Luther G. Simjan v roce 1939. Nazev tohoto stroje byl Bankmatic.
Pouze na zacatku 60. let vynalezce presveédcil First National Bank (Citibank) v tom, Ze
modernizovany stroj lze pouzit pro vkladani hotovosti a Seki. V praxi nebyl vSak tento

pristroj témér vyuzivan (Kalabis, 2015).

3.1.6 Vznik mezinarodnich platebnich systému

Tvrda konkurence a rostouci objemy penéznich pfevodi s rozvojem a plo§nym
zavadénim informacnich technologii vedly ke vzniku svétové proslulych mezinarodnich
platebnich systémt (mezinarodnich karetnich asociaci) — Visa International, MasterCard

International, JCB Card,
Visa International

Historie Visa International se zacala v roce 1956, kdy Bank of America zacala
vydavat kreditni karty Bank Americard v Kalifornii. V roce 1970 americké banky, které tento
projekt  podpotily, vytvorily narodni sdruzeni vydavateld bankovnich Kkaret
,BankAmericard®. V roce 1974 vznikla mezindrodni spole¢nost , IBANCO* (,,International
Bank Company* — Mezinarodni bankovni spolecnost, nebo IBC), jejimz hlavnim tkolem
byl vyvoj systému vypotadani karet pomoci bankovnich karet Bank Americard mimo tizemi
Spojenych stati americkych. V roce 1976 se mezinarodni spole¢nost ,,IBANCO*
transformovala na spoleCnost , Visa International“ a americkd asociace vydavatelt

bankovnich karet ,,BankAmericard* se stala zndmou jako ,,Visa USA*. Dnes jsou bankovni
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karty , Visa International” nejrozSifenéj§i a pfijimanou formou bezhotovostnich plateb

kartou po celém svété (Kuznetsov, 2007, s. 28).

MasterCard International

Projekt MasterCard zacal koncem 40. let 20. stoleti, kdy ne€kolik americkych bank
zaCalo vydavat svym zakaznikim specialni platebni doklad, ktery mohl byt bankou pouZzit
jako zaruka platby za ndklady na ndkupy jeho nositele v mistnich obchodech. V roce 1951
vyvinula Franklin National Bank v New Yorku pro tyto roky pokrocilejsi platebni
technologii, ktera umoznila zacit vydavat prvni kreditni karty podobné modernim kartam.
Nésledujici desetileti probihala ve znameni rozvoje drobné, nebo, jak to nazval americky

pravnik Andy Duke, ,,vesnické monopolizace®, tzn. kdy samostatna banka v kazdé lokalité

vydavala své karty a tvoftila malou sit’ jejich obéhu s nékolika podniky obchodu a sluzeb
sidlicimi ve stejném bloku. Zlom nastal 16. srpna 1966, kdy skupina takovych bank vytvofila
Interbank Card Association (ICA), ktera se pozdéji stala MasterCard International. V roce
1988 MasterCard International podepsala smlouvu o spoluprdci s EUROCARD
International, kterd byla pozdéji pfejmenovana na Europe International. Tento krok umoznil
MasterCard vyrazné rozsifit poCet ucCastnikli v systému a rozsah karet, coz posililo jeji
konkurenéni pozici v evropském regionu a dalSich ¢astech svéta. Pozdéji ,,MasterCard Int.*
prevzala vétSinu kapitalu ,,Cirrus systém®, ¢cimz dale posilila svou pozici na globalnim trhu

(Kuznetsov, 2007, s. 28).
Diners Club International

Mezinarodni platebni systém Diners Club je jednim z prvnich platebnich systémi na
svété a jednim z lidra ve vydavani platebnich karet pro cestovani a zabavu (karty , T&E* —
,, Travel & Entertainment®). Karty Diners Club Ize dnes vyuzivat jako bézné platebni karty
k ndkupu zbozi a sluzeb, vybér hotovosti v bankomatech. Vyjimecnost karty je v tom,
Ze nabizi mnoho benefitd a vérnostnich vyhod. Kazdému drziteli je poskytovan soubor
sluzeb, ktery zahrnuje vSechny druhy pojisténi, organizaci turistickych a sluzebnich cest,
volny pfistup do business center a salonki na nejvétSich letistich na svété, mezinarodni

telefonni sluzby, rizné bonusové systémy a nepretrzita informa¢ni podpora. Karta je urCena
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lidem, ktefi se vénuji profesiondlni ¢innosti, maji stabilni, nadprimérny piijem a pomérné

Casto podnikaji sluzebni nebo turistické cesty.

JCB Card

Mezinarodni platebni systém JCB Card byl zalozen japonskou spole¢nosti JCB
(Japan Credit Bureau) v roce 1961. Jiz od prvnich let své existence zacal tento platebni
systém poskytovat ekonomicky odpor pokusim mezinarodnich platebnich systémi Visa a
MasterCard dobyt japonsky bankovni trh. Dnes je JCB lidrem na japonském trhu kreditnich
karet a aktivn€ se rozviji jako mezinarodni platebni systém. JCB se zamétuje predevSim na
spottebitele vy$si a stfedni tfidy s vysokymi pfijmy a diferencovanou poptavkou. JCB je
jedinou spole¢nosti v Japonsku, jejiz karty jsou mezinarodni. Od ostatnich mezindrodnich
platebnich systému (Visa, MasterCard — vS§echny jsou mnohem vétsi nez JCB) se pfitom
odlisuje zvySenym dirazem na rozvoj jejich karet nejen jako platebniho prostiedku, ale jako

prostfedku pro pristup ke sluzbam v oblasti cestovniho ruchu a zabavy (JCB 2021).

Vyse uvedené mezinarodni platebni asociace vypracovavaji obecna pravidla pro
zuctovani transakci, analyzuji a upravuji ¢innost celého fetézce finan¢nich zi¢tovani. Kromé
toho matefské spole¢nosti platebnich asociaci akumuluji zdroje na zavadéni novych

technologif a také na vytvareni a rozvoj informa¢nich komunikaci.

Vydaje asociaci jsou hrazeny z prispévkll bank ucastnicich se mezindrodnich

platebnich systému v poméru k objemu jejich karetnich transakci.
Asociace plni nasledujici funkce (Kuznetsov, 2007, s. 29):

- vydavani licenci na vydavani karet s logem spolecnosti,

- ochrana patentq a prav,

- vyvoj norem a pravidel pro provadéni operaci,

- zajisténi tadného fungovdni vnitrostatnich a mezindrodnich systému
automatizace a vyuctovani,

- méfeni finan¢nich informaci a pfevod plateb provizi ucastniky systému,
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- vyzkum a analyza,
- vyvoj novych platebnich produkta,

- marketing, reklama a propagace produkta na trhu.

3.1.7 Vyvoj v Ceské republice

Ceskoslovensko se stilo prvni zemi socialistického bloku, kde byly piijimany
platebni karty, a byly to pravé karty Diners Club (Jufik, 2005). Smlouvu s americkym
klubem podepsala cestovni kancelai Cedok. S cilem zvysit obrat a prilakat zahrani¢ni

zdkazniky postupné zacala pfijimat i jiné karty (Jufik, 2012, s. 179).

V roce 1990 byla v Praze oteviena pobocka American Express, kterd prevzala od

Cedoku vyuziti karet v siti obchodd (Juiik, 2012, s. 180).

Vlastni karty byly na Gzemi byvalého Ceskoslovenska vydany az v 90. leta, kdy
Ceska statni spofitelna zprovoznila prvni stovku bankomatti. V roce 1990 se Zivnostenska
banka stala Clenem asociace VISA a zacCala vydavat karty Visa Classic a pozdéji 1 Visa

Business (Jutik, 2012, s. 180).

V roce 1991 bylo vytvofeno Mezibankovni sdruzeni pro platebni karty, jehoz
zakladateli se staly Agrobanka, Komercni banka, Investi¢ni banka, Tatrabanka, Postovni
banka a Vseobecna uvérova banka. Cilem této organizace bylo vybudovat spole¢ny systém

pro fungovéni platebnich karet EuroCard / MasterCard (Svarcové, 2019).

,Boom*“ platebnich karet se na dzemi Ceska zacal az v roce 1992 (CT24, 2014).
V roce 1994 zavedla Komercni banka a I. S. C. MUZO cipovou kartu, kterd byla urena pro
firemni zakazniky, vyuzivajici sluzeb Cerpacich stanic Tank Plus. V roce 1996 byl spustén
projekt elektronické penézenky Clip. Prvni magnetické Cipové karty EMV byly zavedeny
Komer¢ni bankou v roce 2003 (Jutik, 2012, s. 185).

Bezkontaktni platebni karty MasterCard PayPass se v CR zaGaly byt pouzivany
v roce 2011. V tomto roce se trochu pozdéji zacala vydavat bezkontaktni karty Visa PayWay
i Ceska spofitelna. Karty byly akceptovany pouze nékterymi prodejci — SPAR, Baumax,
C&A, Cinema City. Citibank poté zavedla platebni nalepky, které slouzily jako bezkontaktni
Cip a umoznovaly provedeni plateb bezkontaktné (Jufik, 2012, s. 187).
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3.2 Nalezitosti modernich platebnich karet a jejich typy

Moderni platebni karty jsou povazovany za ndstroj bezhotovostniho platebniho
styku, ktery pouzivaji fyzické osoby — obcané a podnikatelé, zaméstnance na pracovnich
cestach, pravnické osoby — obchodni korporace, obce, nadace, stitni orgdny atd.

(Martiskova, 2018).

Hlavnim ucelem platebni karty je hospodateni s penézi bez nutnosti vzdy mit u sebe
hotovost. Platebni karta umoziiuje zaplatit bezhotovostné — v obchodech nebo pres internet.
Hotovost 1ze v§ak pomoci platebni karty vybrat — v bankomatu nebo u pokladny. VétSina
platebni karet je spojena s bankovnim uctem. Proto hotovost lze na tento ucet prevést a
nasledné pouzit tyto penize k bezhotovostnimu pracovnimu styku pomoci platebni karty.

Pomoci karty Ize také Casto vyuzivat i pajcené prostiedky — tzv. kontokorent nebo uvér.

Funkci kazdé platebni karty je také identifikace jejiho drzitele a potvrzeni jeho prav
k provadéni urcCitych operaci souvisejicich s pouzivanim karty (Kuznetsov, 2007, s. 31).

Kazda platebni karta musi obsahovat nasledujici idaje (Svarcova, 2019):

- jméno drzitele karty nebo urcity identifikani udaj napt. rodné cislo, podpis

majitele),
- oznaleni vydavatele karty,
- (islo karty,
- doba platnosti karty,
- zaznam dat — napt. magneticky prouzek, mikroCip, laserovy zdznam.

Existuje mnoho vlastnosti, podle kterych Ize platebni karty klasifikovat. Naptiklad
podle materidlu, ze kterého jsou karty vyrobeny: karty z papiru / kartou, karty z plastu, karty

z kovu. Dnes jsou nejrozsifené)si plastové karty.
Na zaklad¢€ mechanismu vypotadani jsou (Kuznetsov, 2007, s. 32):

- karty, zalozené na dvoustranném systému — historicky starsi, vznikly na zakladé
dvoustrannych vztahli mezi ucastniky vyporadani, kdy je drzitelé karet mohou

vyuzivat k ndkupu zbozi v uzavienych sitich kontrolovanych vydavatelem karty,
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- karty, zaloZené na mnohostranném systému — poskytuje drzitelim karet moznost
nakupovat zbozi na Gvér u riznych obchodnikt, ktefi uznavaji udaje karty jako

platebni prostiedek.
Podle vydavatell 1ze karty délit na:
- bankovni — karty jsou nejcastéji vydavany bankami,

- nebankovni — karty mohou byt vydavany jinymi, nebankovnimi subjekty, mezi

nejznaméjsi patti American Express a Diners Club (SBK, 2012).

3.2.1 Karty podle typu elektronického ziznamu dat

Podle typu elektronického zdznamu dat na platebni karté lze uvést ndsledujici

klasifikaci:
- karty s magnetickym prouzkem
- Cipoveé karty,
- hybridni karty,
- laserové karty.

Karty s magnetickym prouzkem jsou historicky nejstarsi karty. Magneticky prouzek
je umistén na zadni strané karty. Nevyhodou této karty je moznost vyuziti karty bez nutnosti
zadavat PIN kod a riziko zfalSovani podpisu, ktery je jedinym a Casto nekontrolovatelnym
prvkem bezpec€nosti (Poloucek, 2006, s. 185). V soucasné dobé€ 1ze pozorovat trend odchodu
od této technologie. Naptiklad MasterCard chce jako prvni systém platebnich karet ukoncit
vydani karet s magnetickym prouzkem a do roku 2029 jiz nebudou zadné nové karty tuto
technologii uklddani dat (EditorCZ MasterCard, 2021). V Ceské republice se Kkarty
s magnetickym prouzkem jiz téméf nepouzivaji kvuli rozsifeni modernéjsich technologii —

¢ipovych karet.

Cipové karty se poprvé objevily vroce 1978. Data jsou u téchto karet umisténa
v mikroCipu. U telefonnich predplatnych karet se vyuziva jednodussi verze mikroCipu —
pamétova karta. U bankovnich karet jsou vyuzivany narocnéjsi technologie -

mikroprocesorové karty. Karty s takovymi Cipy lze programovat, ménit nebo odstrariovat
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ulozené udaje. Kromé tdaju o drziteli karty obsahuje takovy Cip také informace o zustatku
na uctu klienta, proto pfi placeni kartou neni nutné piimé spojeni s bankou pro zjisténi
aktudlniho stavu. Mikroprocesorové karty zaroven zarucuji nejvyss§i miru ochrany (Dvorak,

2005, s. 374).

EMYV je zkratka pro Europay, MasterCard a Visa — globdlni standard pro vzdjemnou
spolupraci Cipt. EMV Kkarty, které obsahuji Cip, ztizily padélani platebnich karet.

Hybridni karty jsou vybaveny magnetickym prouzkem i €ipem, proto mohou byt
pouzivany v terminalech obou typi — které podporuji Cip a které jsou vybaveny ¢teCkou

prouzku (Dvortak, 2005, s. 374).

Laserové karty byly vytvofeny v 80. letech 20. stoleti. Tyto karty funguji podobné
jako kompaktni disky. Vzhledem k vysoké cené vyroby samotné karty a vyuziti technického
zafizeni pro Cteni karet tohoto typu, jsou tyto karty na trhu nevyuzivany (Dvorak, 2005, s.

375).

3.2.2 Karty podle typu zuctovani

Podle typu zuctovani Ize vymezit karty debetni, kreditni a pfedplacené.

Vétsina karet je debetnich. Jsou pfimo spojeny s béznym uctem majitele karty.
Penize, které vyuziva majitel prostfednictvim této platebni karty, jsou vét§inou jeho vlastni
penize, které ma k dispozici na svém Uctu. Nicméné majitel mize Casto vyuzit moznost

kontokorentu, tj. jit do minusu.

Kreditni karty umoznuji drzitelim bankovnich karet v souladu s podminkami
smlouvy s vydavatelem provadét transakce ve vysi poskytnutého tivérového ramce a v rdmci
vydajového limitu stanoveného vydavatelem, platit za zbozi a sluzby a/nebo pfijimat

hotovost.

Predplacené platebni karty jsou urcené jejimu drziteli k provadéni transakcei, ale
nejsou vazany na zadny konkrétni et v bance a jsou vét§inou anonymni. jejichz vyporadani
provadi uvérova instituce — vydavatel svym vlastnim jménem. Karty osvédcuji pravo drzitele
predplacené karty pozadovat od uvérové instituce — vydavatele, platbu za zbozi (prace,

sluzby, vysledky duSevni ¢innosti) nebo vydani hotovosti (Moneta, 2023).
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V posledni dobé se postupné do samostatného typu vycleniuji specifické prémiové
karty, uréené zpravidla vysoce bonitnim klientim. Tento typ platebnich karet je povazovan
otevieni a udrzbu a také vyS$sim uveérovym limitem v kombinaci se snadnym ziskavanim
hotovosti. Zastupci vykonnych BPC jsou dnes ,,zlaté”,  platinové™ a ,prémiové™ karty. Rada
bank umoziiuje u vySe uvedeného typu karet precerpani uvérovych prostiedkt — kontokorent

(Kuznetsov, 2007, s. 32).

3.2.3 Karty podle zpusobu pouziti

Podle povahy pouziti jsou karty urCené jednotliveim, rodindm, zaméstnancim

podniku.

Rodinna karta se vydava rodinnym pfislusnikim osoby, ktera uzaviela smlouvu a
ktera je odpoveédna za ucet. V tomto pfipade je mozné schéma, kdy k jednomu bankovnimu
uctu maji pristup dveé nebo vice karet s riznymi identifikacnimi Cisly. Osoba, kterd uzaviela
smlouvu s vydavatelskou bankou, si pfitom muize nakladani s prostfedky na tomto Gc¢tu
regulovat dle vlastntho uvazeni. Muze napfiklad nastavit limit pro pouziti finan¢nich

prostiedkt pro kazdou z karet ,,pfipojenych” k bankovnimu tactu.

Podnikova karta je vyddna pravnické osobé. Na zakladé této karty mohou byt
vydavany jednotlivé karty vybranym osobam (vedoucim zaméstnanciim, manazerim a
dalSim osobdm). Obvykle jsou zaloZzeny osobni Uty propojené s firemnim uctem.
Odpovédnost vici bance za firemni uCet nalezi organizaci, nikoli jednotlivym majitelim
firemnich karet. Firemni karty jsou obvykle spojeny s ruznymi vyhodami v oblasti
cestovani, dopravy, obchodu (Kuznetsov, 2007, s. 33). Podnikové karty mohou byt také
oznaceny jako firemni, sluzebni nebo business karty. Oznaceni ,,sluzebni karty* se pouziva
zejména pro platebni karty, které jsou urCeny k uhradé vydaja, spojenych se sluzebni cestou

(Dvorak, 2005, s. 383).

Platebni karty lze rozdélil podle Gizemni pfislusnosti na mezinarodni (pusobici ve
dvou nebo vice zemich), narodni / tuzemské (pusobici ve stejné zemi), mistni (pouzivané na
urcitém tzemi stitu nebo v jedné konkrétni instituci). Poplatky, spojené s tuzemskymi karty
jsou obvykle nizsi nez u karet mezindrodnich, a jsou zde obvykle nizsi pozadavky na bonitu

zdkaznika (Dvotak, 2005, s. 382). Vétsina platebnich karet, které jsou dnes bézné pouzivany
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spotfebiteli, jsou mezindrodni. Je to umoznéno diky vyuziti mezindrodnich platebnich

systémd, jako jsou Visa, MasterCard.

Karty se vydavaji na omezenou dobu (¢asové omezené) nebo jsou neomezené (jsou
vSak extrémné vzacné). Vétsina karet md oznac¢enou dobu, do kdy karta plati. Uzivatel karty
md obvykle privo na prodlouZeni karty. Bankovni instituce v CR zpravidla zajistuji
automatické prodlouzeni platnosti karty a vydavaji kartu novou. Klient pak je pozadan, aby
se dostaval na pobocku banky a vyzvednul kartu novou. Nékdy jsou karty dorucovany
kuryrem nebo postou, coz je z hlediska zakaznika pohodInéjsi. Z divodu bezpecnosti je

doruceni karty osobné do rukou zdkaznika vhodnéjsi.

Z prehledu historie platebnich karet a jejich druhti je patrné, Ze platebni karty se v
prubéhu desetileti znacné vyvijely. Ale velké mnozstvi konkurencnich standarda a jejich
nerovnomeérné rozsifeni po celém svété zpusobily, ze karty jsou zranitelné pro kreativni
podvodniky (Gold, 2014, s. 12). Stejné, jako karty proSly urcitym vyvojem, legislativa ve
vztahu k platebnimu styku se v pribéhu ¢asu meénila. Jednou z dulezitych oblasti pravni

Upravy je bezpecnost a ochrana uZzivatela platebnich karet.

3.3 Legislativa ve vztahu k ochrané plateb kartou

U platebnich sluzeb, nabizenych elektronicky, v¢. plateb kartou, je vysoké riziko
podvodu (Evropska komise, 2017). Na bezpecnost plateb kartou je kladen velky diraz
zejména vzhledem k tomu, Ze tento typ plateb je jednim z nejCastéjSich zptisobu uhrady za

zbozi a sluzby.

Podvody spojené s platebnimi kartami vyvolavaji rizné reakce u obéti — od zklamani
a silného hnévu az po nedivéru vaci bance, ktera ,umoznila® podvod uskutecCnit.
Duveéryhodnost je zakladnim determinantem efektivniho a stabilniho bankovnictvi, proto se
v dnesni dobé bezpecny rozvoj stal skuteCnou a naléhavou zalezitosti v mnoha zemich svéta

(Stitilis, Kligauskas 2015; Kriving 2015).

Vzhledem k tomu je dulezité vyvijet v pravni rimec, ktery zohledriuje a minimalizuje

rizika podvodt v oblasti platebnich styku. Jak uvadi CNB, , jednim z cilii legislativy v oblasti
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platebniho styku je proto maximdlné sniZovat riziko zneuZziti platebnich karet a predejit

podvodim.“ (CNB, 2021).

v

Zakon ¢. 370/2017 Sb., o platebnim styku, je zdkladnim pravnim piedpisem,
upravujicim pouzivani a manipulace s platebni kartami v CR. Tento zikon navazuje na
prislusné predpisy EU. BezpecCnost v oblasti platebniho styku je upravena §221 - §225
zdkona ¢. 370/2017 Sb. V oblasti bezpeCnosti zdkon stanovi pravidla pro hlaseni
bezpeCnostnich a provoznich incidentq, rizik a podvodnych jednani. Dale jsou v zakony

definovany podminky, kdy je vhodné pouzit tzv. silné ovéfeni uzivatele.

3.3.1 Informaéni povinnost poskytovatelii platebnich sluzeb v CR

Hlaseni bezpecnostnich a provoznich incident musi provést poskytovatel platebni
sluzby, a to bez zbytecného odkladu po jeho zjisténi (§221 zakona ¢. 370/2017 Sb.). Incident
musi byt nahlasen elektronicky orgdnu dohledu, tj. Ceské ndrodni bance (CNB). CNB pak o
tomto hlaseni informuje Evropsky orgdn pro bankovnictvi a Evropskou centrdlni banku.
Poskytovatel platebni sluzby musi také o incidentu informovat uzivatele sluzby, jemuz mize
v dusledku tohoto incidentu vzniknout tijma na jméni. Zaroven musi byt uzivateli poskytnuta

informace o tom, jak odvratit tuto Gjmu.

Poskytovatel platebnich sluzeb ma také povinnost informovat CNB o viech
bezpecCnostnich a provoznich rizicich, jimz je vystaven, a také o zavedenych mechanizmech
fizeni téchto rizik (§221 zdkona ¢. 370/2017 Sb.). Poskytovatel musi informovat o
podvodnich jedndnich, které zaznamenal v oblasti platebniho styku. Souhrnnou podobu
t&chto informaci pak CNB ptedava Evropskému orgdnu pro bankovnictvi a Evropské

centralni bance.

Je patrné, 7e zakon o platebnim styku v CR upravuje oblast bezpe¢nosti piedeviim
tak, Ze naznaCuje rizné informacni povinnosti. Jednd se o povinnost poskytovatelt
platebnich sluzeb vigi CNB a povinnost CNB vii&i evropskym organtim. Trendy v oblasti
bezpecnosti plateb kartou jsou prubézné pro celou EU sledovany Evropskou centralni
bankou (CNB, 2021). V souvislosti s tim Ize tvrdit, ze kvalitni informace o rizicich a
podvodech jsou velmi dilezité pro moznost vyvoje bezpecnostni politiky a zvySeni ochrany

ucastnika platebniho styku.

27



3.3.2 Silné ovéreni uzivatele

Silné ovéteni uzivatele platebni sluzby je jednim z duleZitych nastroji bezpecnosti
v oblasti platebnich styku, ktery by meél snizovat riziko zneuzivani odcizenych dat a
platebnich karet. Vyuziti tohoto nastroje je zakotveno v Ceském zakoné, ktery navazuje na
souvisejici evropska nafizeni. Silné ovéfeni uzivatele je dle §223 zakona ¢. 370/2017 Sb.
zalozeno na pouziti alespon dvou z téchto prvka: ,, a) iidaje, ktery je zndm pouze uzivateli,
b) véci, kterou ma uzivatel ve své moci, c) biometrickych udajit uzivatele. “ (Cesko, 2017).

Tyto prvky tvofi tfi kategorie:

- znalost: udaje, které zna pouze uzivatel, jsou napt. heslo, PIN, odpovéd na

kontrolni otdzku, obrazky na vybér,

- drzba: véc, kterou ma uzivatel k dispozici, napfiklad jeho mobilni telefon,

platebni karty, fyzicky token,

- inherence: biometrickym udajem muze byt otisk prstu nebo rozpoznani obliceje.
Je tfeba zde upozornit na to, ze biometrické tidaje jsou citlivé osobni tidaje dle
¢lanku 9 GDPR, proto jeho zpracovani podléha specialnim pravnim pfedpisim

(Gardlikovd, 2019).

Minimalni Groven silného ovéfeni uzivatele je dvoufaktorova, a proto pii provedeni
platby online jiz nestai pouze zadani ovéfovaciho koédu CVV jako to bylo mozné diive

(Bartoni Studio, 2021).

Dle §223 zédkona ¢. 370/2017 Sb. poskytovatel platebni sluzby ma pravo pouzit silné
oveéfeni uzivatele v ndsledujicich ptipadech: ,,jestlize pldtce a) pristupuje ke svému
platebnimu uctu prostiednictvim internetu, b) dava platebni prikaz k elektronické platebni
transakci, c) provddi jiny iikon, ktery je spojen s rizikem podvodného jedndni v oblasti
platebniho styku, zneuzitim platebniho prostiedku nebo informaci o platebnim uctu, nebo d)
pozaduje informace o platebnim uctu prostiednictvim poskytovatele sluzby informovani o
platebnim uctu. “ (Cesko, 2017). V praxi je dvoufaktorové ovéfeni uzivatele vyzadovano
naptiklad pfi online pfistupu k platebnimu uctu, pii provedeni elektronické platebni
transakce nebo pii jakékoli jiné Cinnosti, spojené s placenim na dalku, a kde existuje riziko

podvodu nebo zneuziti dat (CNB, 2021).
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Predpisy a provozni pravidla tykajici se podvodi s platebnimi kartami predstavuji
znaCnou zatéz pro komunitu vydavateld karet. Vydavatelé karet jsou proto vysoce
motivovani identifikovat oblasti zranitelnosti v systému a prosazovat ndstroje pro prevenci
podvodu (Koraus a kol., 2017, s. 564). Specifikovat podvody, s nimiz se mohou uzivatelé

potkat pfi placeni kartou, je tfeba specifikovat dale.

3.4 Podvody, spojené s platebnimi kartami

Podvody s kreditnimi a debetnimi kartami se za poslednich nekolik let vyrazné
zménily. Pry€ jsou casy, kdy podvodnici pouzivali jednoduché skimmingové techniky — s
mikrokamerami u bankomati k zaznamenani PIN, aby ziskali pfihlasovaci ddaje ke
klonovani karet. Pfed tficeti lety podvodnici aktivné klonovali tehdejsi kreditni karty a
vyrabéli je. Dnesni podvodnici sbiraji pfihlasovaci udaje ke kartdm a souvisejici informace
pomoci riznych technik. Problém, kterému Celi priumysl platebnich karet a jeho uZzivatelé je
zavazny. Problémem je, ze podvody s kartami dnes pfichazeji v mnoha riznych podobach,
a moderni pocitaCova kriminalita souvisejici s kartami vyrazné presahuje moznosti vétSiny

organizaci v oblasti bezpecnostnich systému (Gold, 2014, s. 15).

Na strankdch vyvojaft software Dynamics 365 Fraud Protection — cloudového
feseni, které pomoci umélé inteligence pomaha zvySovat identifikovat podvody a snizit
jejich dopady, podvod s platebni kartou je definovan jako nejbéznéjsi typ kradeze identity
a zahrnuje neopravnéné pouziti i¢tu platebni karty. Neopravnéné pouziti je disledkem toho,
ze karta byla fyzicky odcizend, elektronicky odcizena (pomoci skimovaciho zafizeni nebo

malwaru) nebo zakoupena na dark webu (Microsoft, 2022).

Bhatla a kol. (2003, s. 4-5) tvrdi, ze podvody s platebnimi kartami lze obecné rozdélit

do tfi kategorii:

- tradicni podvody s kartami (odcizené karty, zneuziti karet, akvizice, imitace a faleSné
ucty),

- podvody souvisejici s podnikdnim (tajné dohody s dealery a triangulace),

- podvody souvisejici s internetem (klonovani strdnek, generovani kreditnich karet a

falesné stranky obchodnik).
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3.4.1 Skimmingové techniky

Skimmingové techniky patfi mezi tradi¢ni a nejjednodussi podvody s kartami. Jde o
okopirovani udaja z magnetického prouzku platebni karty v bankomatu, automatu pro nakup
jizdenek, tankovacich stojant, pfi platbé u obchodnika, v hotelu atd. Skimming spociva

v nékolika krocich.

Zaprvé, podvodnik instaluje specialni zafizeni na vstupni otvor pro vlozeni karty
bankomatu nebo jiného Cteciho zatizeni. Toto zafizeni zkopiruje pfislu§né data na flash disk,
ktery nasledné bude podvodnikem vyjmut, nebo preda je dalkoveé — pres Wifi, Bluetooth (CZ
Protect, 2022). Priklad skimmovaciho ndstavce v otvoru bankomatu typu Wincor Nixdorf je
uveden na obrazku 4. Je patrné, ze vstup pro platebni kartu je znacné€ zuzen. Ve Stérbiné

vpravo se nachazi magnetickd hlavicka — nelegdlni ctecka.

Obrazek 4: Skimmovaci nastavec v otvoru bankomatu typu WN

Zdroj: Policie CR, 2022

Skimmovaci ndstavce zelené barvy, které se instaluji v bankomatech typu NCR, je

vidét na obrazku 5. Lze zde také v§Simnout ziZeni otvoru pro Kkartu.

Obrazek 5: Skimmovaci nastavec v otvoru bankomatu typu NCR

antiskimm. nastavec pravy antiskimm. nastavec osazeny nelegalni ¢teckou

Zdroj: Policie CR, 2022
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Za druhé, podvodnik zjistuje PIN kod karty, a to pomoci instalované mikrokamery
nebo imitace klavesnice. Policie CR (viz Obrazek 6) uvadi, ze mikrokamery jsou Gasto
umistény v reproduktorech, horni nebo dolni €asti obrazovky, bo¢nich télech bankomatu, a
jsou ukryty v listé. NejdrazS§im pripadem je zaméfeni klavesnice termokamerou poté, co

zékaznik odejde od bankomatu (CZ Protect, 2022).

Obrazek 6: Minikamery, nainstalované v bankomatech

minikamerka ukryta v listé, ktera je
prilepena pres otvor pro vydej penéz

oblast, kde byla umisténa minikamerka v listé

Zdroj: Policie CR, 2022

Pres to, ze skimmingova zafizeni patfi k historicky starym podvodim s platebnimi
kartami, stale se s nimi Ize v praxi setkat. Odhalit pfitomnost skimmingového zafizeni se
stava stale obtizn€ji kvili rozvoji vyrobnich technologii. Mohou byt vyrabény ze stejného

materidlu, jako bankomaty, nebo vyrobeny pomoci 3D tiskdren (Policie CR, 2022).

3.4.2 Odcizeni udaju ze spotiebitelskych profila v e-shopech

Podvody s platebnimi kartami vedou ke ztraté penéz spotiebitelti a také maji velmi
negativni dopady na maloobchodniky, pokud byl podvod spachdn na webu elektronického
prodejce. Dnes jsou rozsifené piipady, kdy podvodnik odcizi udaje spotiebitel o jejich
platebnich kartach, které jsou ulozeny v uctech, zalozenych na webovych strankach e-shopt.

Podvody, cilené na online maloobchodniky, 1ze klasifikovat do péti typt (Microsoft, 2022):

- podvody s aplikacemi: cizi osoba ziska pfistup k osobnim udajim spotiebitele
v aplikaci prodejce, a poté na jeho jméno zalozi novy Ucet, vyuzivajici platebni idaje

tohoto spotiebitele,
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- podvod na dalku bez pouziti: cizi osoba ziskava udaje spotrebitele pres dark web
nebo fyzickym odcizenim platebni karty, které vyuzije k provedeni podvodnych

objedndvek,

- podvod s predstiranou identitou: osoba pouziva imyslné nepravdivé udaje k zalozeni
kreditni karty a poté s ni proveden nakup dfive, nez si poskytovatel karty uvédomi

podvod,

- podvod s prevzetim uctu: podvodnik ziskava pristup k acétu spottebitele, zmeni si

dorucovaci adresu a pozada o ndhradni platebni kartu,

- pratelsky podvod: spotiebitel si zakoupi produkt a poté pozada o vraceni penéz; bude

tvrdit, Ze objedndvku nikdy neprovedl nebo objednany produkt neobdrzel.

3.4.3 Phishing na online bazarech

V poslednich letech se v Ceské republice rozsitil podvod na online bazarech, tzv.
phishing. , Phishing je forma iitoku s pomoci technik socidlniho inZenyrstvi, kdy se utocnik
vydava za ditvéryhodnou autoritu s cilem ziskat citliva data obéti.*“ (Eset, 2022). V tomto
S$ir§Sim slova smyslu je phishing spojen s podvodnym jednanim, které je zalozeno na
povzbuzeni divéry obéti, snizeni jeji odstrazitosti. Cilem phishingu je vzdy ziskat citlivé
informace obéti, které mohou byt vyzadovany pfimo (napf. vyplnénim formulafe) nebo

odcizeny prostfednictvim malware, ktery si citlivé tidaje posbird sim (Kolouch, 2003).

V ndvaznosti na stdle rostouci pocet pripadi podvodu tohoto typa pii obchodovan{
s pouzitym zbozim vydala Policie Ceské republiky varovné upozornéni (Hrdina, 2022).
Jedna se o situace, kdy podvodnik predstira, ze se zajima o nakup zbozi, prodavaného
soukromou osobou na online bazarech (napf. Marketplace na Facebooku, Aukro, Bazos,
Sbazar.cz). Podvodnik zpravidla kontaktuje prodejce prostfednictvim online Messengeru a
projevuje zajem o zbozi. Muze polozit otazky, které zvysuji divéru prodejce v to, Ze je to
skuteCny zajemce o nakup — napt. ,Je tento inzerat jesté aktualni?“. Pak obvykle fika
prodejci, Ze je v zahraniCi nebo ,je velice zaneprazdnén®. Kvili tomu zada prodejce, aby
poslal mu zbozi pies kuryrni sluzbu — PPL, DPD, Ceskou postu atd. Existuji riizné varianty

uhrazeni nakupu, které podvodnici uvadéji, platba na dobirku, platba online kartou, platba
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kuryru atd. Ddle zadaji prodejce, aby jim sdélil osobni informace, které jako by potrebuji
k objednani kuryrni sluzby. Velmi Casto posilaji prodejci odkaz, kde musi prodejce vyplnit
své udaje, vCetné udaju o platebni karté. Po rozkliknuti odkazu se prodejci zobrazi stranka,
ktera velmi dobfe kopiruje stranky znamych kuryrnich spole¢nosti — ppl.cz, dpd.cz. Pokud
jedinec bude véfit, ze je to skutecna stranka kuryrni spolecnosti, idaje vyplni a budou tak

odcizeny podvodnikem.

Dalsi variantou podvodu je, kdy se stranka dokonce zobrazuje fotografii zbozi na
prodej ¢i mozny chat. Podvodnik uvadi, ze se jiz objednal doruceni zbozi a provedl platbu.
Prodejci nabizi moznost ziskat penize pies odkaz (viz Obrazek 7). Tady se vSak skryva
podvod, protoze pro ziskani penéz je tieba zadat udaje své platebni karty, a to véetné CVV

kédu, ktery umoziiuje zlocinci zneuzivat debetni nebo kreditni kartu obéti.

Obrazek 7: Nustraéni priklad podvodu na online bazarech v CR — fale§né potvrzeni o
zaplaceni zbozi

SPPL

Doklad o zaplaceni od zakaznika

99 CZK
Helma velikost S

=) Vase polozka byla vystavena!

99 CZK
© ru

Zdroj: Zendulka, 2022
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3.4.4 Zpusoby, jak podvodnici mohou obejit dvoufaktorovou identifikace

Je tfeba dodat, ze kvili dvoufaktorové identifikaci nestaci k provedeni platby pouze
znat CVV kaod, ale je potfeba provést napiiklad potvrzeni v online bankovnictvi. Stale vSak
existuji zpusoby, jak udaje platebni karty vyuzit i bez dvoufaktorového potvrzeni a

podvodnici tyto cesty znaji (Zendulka, 2022).

Jednim ze zpusobu je vypatrani, tedy odcizenim jednordazovych kodu v SMS,
zasilanych na telefon uzivatele v ramci dvoufaktorové identifikace. Podvodnik nejprve zasle
uzivateli zpravu, kterd vypada jako zprava od banky a bude obsahovat odkaz na webovou
stranku, kterd vypada také velmi podobné jako web banky. Doména podvodné stranky muze
se nepatrné li§it od origindlni adresy banky. Zaznamenat rozdil je zejména obtizné, pokud je
odkaz otevien v mobilnim zafizeni, kde se zobrazuje pouze zacatek URL adresy a jeji zbytek
je skryty. Podvodna stranka mtize obsahovat i SSL zabezpeceni (URL ma na zacatku https://)
a diky zobrazovanému zamku zvySovat pocit bezpecnosti u uzivateli. Riziko je vysoké

zejména proto, ze malokdo bude ¢ist detaily SSL certifikatu (Lohnert, 2021).

Pokud uzivatel bude véfit, ze je na originalni strance své banky, zada tam své
ptihlasovaci jméno a heslo. V tomto kroku ziskd podvodnik prvni kli¢ pro vstup. V redlném
case podvodnik ruéné zada tyto udaje do skute¢ného webového rozhrani banky. V tomto
okamziku posle banka autentifikacni SMS kod. Obét’ zada tento kod do faleSné stranky a
podvodnik opét ho uvidi a pouzije k uspésné dvoufaktorové identifikaci. Podvodnik muaze
vstoupit 1 do skutecného rozhrani internetového bankovnictvi uzivatele. V dobé, kdy se
uzivatel stale nachazi na faleSné strance, bude mu zobrazeno upozornéni, ze se piihlaseni
stile trva. V této dobé podvodnik zadd prikaz k platbé v internetovém bankovnictvi.
K potvrzeni bude opét pozadovat kod. Na faleSné strance se uzivateli zobrazi hlaSeni, ze se
néco pokazilo a ze musi zadat novy SMS koéd. Druhy kéd, ktery mu byl skute¢né odeslan
(ale pro ucely podvodného ptikazu k thrad€), preda podvodnikovi pies falesnou stranku,

ktery ho uspésné pouzije pro kradez penéz z Gctu obéti (Lohnert, 2021).

3.4.5 Phishing — telefonni volani od banky nebo policie

Dalsi varianta phishingu v CR je zalozena na principu telefonnich hovord, kdy se
podvodnik predstavi jako pracovnik banky nebo policie. Obéti mize byt napiiklad sdélena
informace, ze jeho ucet byl napaden hackefi a kvili tomu je zadouci, aby prostfedky byly

prevedeny na jiny ucet. Vérohodnost pokyni muze byt zvy$ena tim, Zze po jednom volani od
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fiktivniho bankovniho pracovnika, zavold fiktivni policista, ktery potvrdi spravnost

informaci, uvedenych bankovnim pracovnikem (Policie CR, 2021).

Ke zvySeni duvéry obéti mohou volajici vyuzit také metodu tzv. spoofingu
telefonniho Cisla, kterd dokaze napodobit jakékoliv telefonni Cislo, infolinku bankovni

instituce atd. (Policie CR, 2021).

Obét je zpravidla pozadana, aby poskytla své osobni informace volajicimu. Nasledné
muze obét’ ziskat e-mail s odkazem na stranku, kde bude poskytnut moznost prevést penize

na novy jakoby , bezpecny“ a doCasny ucet.

3.5 Zpisoby ochrany proti podvodum s platebnimi kartami

Povaha a rozsah podvodu s platebnimi kartami jsou dynamické a vyzaduji neustaly

vyvoj novych feSeni a také vétsi spolupraci napfi¢ vSemi Clanky platebniho fetézce.

vvvvvv

- Nelze sdilet osobni data tretim osobam

Moderni platebni karty jsou vybavena zdkladnimi ochrannymi prvky, jako jsou
identifika¢ni udaje uzivatele, CVV kod a PIN (Personal Identification Number). Je zfejmé,
ze pro bezpecnost by neméla tato data byt sdélena tfetim osobam. Nelze platebni udaje
sdélovat volajicim na telefon ani pfes e-mail nebo Messengery. Pii zadavani PIN kodu je

vhodné zakryvat klavesnici nebo displej bankomatu od nezadoucich divakd.
- Nelze opoustét bankomat pri zaseknuti karty

Kdyz se karta, vlozena do bankomatu, nevysune zpét, nelze opoustét bankomat
(Kapitol, 2016). Je to rozsiteny postup, kdy zloCinec pouziva zafizeni pro zaseknuti karty a
ma prostiedky k tomu, aby tuto kartu samostatné vyzvednul. Timto pfipadim se bankovni
instituce brani tim, ze instaluji kamerova zafizeni v misté instalace bankomatu. Je vSak tfeba
mit na paméti, ze je 1épe kradezi karty predejit nez pak hledat zloCince podle zdznamu
z kamer. Nenf také zndmo, jak rychle dokaze zloCinec kartu pouzit a jak rychle jedinec ptijde

o své prostfedky na karté.
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- Nastaveni limitu pro platby kartou

Jednoduchym opatfenim, jak nasledky kradeze karty zmirnit, je nastavit limity pro
vybér hotovosti v bankomatech, platby kartou v obchodech a na internetu. Limit je vhodné
nastavit na co nejniz§i prijatelnou uroven. Pokud ke kradezi doslo, je také okamzité incident

nahlasit bance a kartu zablokovat.
- Nalepka na magneticky prouzek na karté

Pro ochranu dat na magnetickém prouzku platebni karty, ktera jsou zranitelna pred
raznymi skimmingovymi techniky, byly vyvinuty specialni nalepky. Jde o bezpecnostni
znamky, které se lepi na magneticky prouzek, a které brani Cteni dat z magnetického
prouzku. Napfiklad, pokud je v bankomatu naistalovano skimmingové zafizeni, zacilené na
magneticky prouzek, znamka zpusobi to, ze karta bude uzivateli vracena zpét bez moznosti
provést operaci. Zndmka ma vSak nevyhodu, kterd spociva v moznosti vyuzivat kartu pouze
v bankomatech, které maji nastavenou prioritu Cteni dat na Cip. Nalepena bezpeCnostni
znamka tedy brani Cteni dat z magnetického prouzku jak podvodnikim, tak i bance, pokud
jeji bankomat vyuziva magneticky prouzek jako zdroj potfebnych dat (CZ Protect, 2022).
Nalepky nejsou dnes proto piili§ pouzivany, a také zejména kvuli technologickému pokroku

a vyuziti ¢ipti ve v§ech modernich platebnich kartach.
- Cipové platebni karty a bezkontaktni platby

Cip na platebni kart& je velmi silny bezpe&nostni prvek a naist z ného data je pro
podvodniky velmi obtizn€. V dubnu 2011 se objevily zpravy, ze v&€dci ve Velké Britanii
dokazaly nacist data z Cipu. Jejich zptsob nelze vSak povazovat za vyznamny pralom, ktery
by vyuzili podvodnici. Védci odbrousili nékteré vrstvy odcizené platebni karty a pod
mikroskopem nainstalovali nékolik dratkti na presné urCené plosky Cipu. Dratky se spojili

s pocita¢em, ktery nasimuluje zaddni spravného PINu (CZ Protect, 2022).

Vyuziti systému bezkontaktnich plateb snizil riziko odcizeni karet a kradeze udaju
karty. Pro zékazniky je proto vhodné pouzivat bezkontaktni platbu vsude, kde je to mozné,

aniz by vkladaly kartu do termindlu nebo bankomatu.
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- Pojisténi proti ztraté a kradezi

Pojisténi proti ztraté a kradezi platebni karty je uCinnym zpusobem, ktery ochrani
uzivatele pred ztratou svych prostfedkt z divodu jednani zloCinct. Pojisténi je zejména
zadouci pfi cestovani do zahrani¢i, kdy jedinec nemd fyzicky pfistup ke svym jinym
platebnim kartdm, hotovosti nebo nema moznost navstivit pobocku banky a cekat na vydani

nové platebni karty.

V poslednich letech se objevil novy produkt na bankovnim trhu — pojisténi
internetovych rizik. Napiiklad CSOB nabizi tento typ pojisténi pro majitele platebnich karet
viech bank v CR. Pojiiténi zahrnuje napfiklad feseni reklamace na poskozeny nebo jiny
vyrobek, nakoupeny online v CR nebo v zahraniéi, podporu v piipadé zneuziti identity
(vyuziti internetového bankovnictvi nebo sjednani pjcky cizi osobou), podporu v piipadé

zneuziti karty pii platbé na internetu, IT asistenci (CSOB, 2022).
- Pravidelna kontrola pohybu na uctu

Pravidelna kontrola vydaji v osobnim bankovnictvi pomaha vcas identifikovat
zneuziti karty. Nékteré banky (napiiklad CSOB) automaticky sleduji pohyby na t&tech
svych klienta a v pripadé vyskytu neobvyklych transakci (napf. do jinych vzdalenych zemi,
na mnoha osobnich UCth cizincl s malymi nebo naopak velkymi Castkami) kontaktuji

majitele uctu s prosbou to zkontrolovat.
- Kontrola duvéryhodnosti prodejce a webovych stranek

Pti platbé kartou online je dulezité davat pozor na duveéryhodnost prodejce a jeho
webové stranky. Zejména obezietny musi byt spotiebitel pii vyuziti sluzeb nového a
neznamého obchodniku. Zakaznik by mél upfednostiiovat e-shopy s vyuzitim vysokého
standardu zabezpeceni 3D Secure, kdy je potifeba potvrzovat platbu pomoci aplikace
bankovnictvi v mobilnim telefonu nebo pomoci specidlnitho kdédu, zasilaného na telefon
(CSOB, 2023). Je zde tieba mit na paméti, Ze existuji riizné fishingové techniky a podvodnici
jsou schopni kopirovat jakékoliv telefonni ¢isla, e-mailové adresy a nabodovat webové

stranky divéryhodnych instituci.
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- Bezpecnosti opatieni pro maloobchodniky

Pro maloobchodniky jsou k dispozici rizné softwarové technologie, uréené k detekci
podvodu s platebnimi kartami — napt. Fraud Protection od spole¢nosti Microsoft. Vyuziti
ochranného software pomaha nejen predejit rizikim, ktera jsou spojena s podvody, ale i
zlepSit vnimani jejich znacky zékazniky. ,,Podle zprdvy organizace Experian 2020 Global
Identity and Fraud Report o identité a podvodech témér 90 procent zdkaznikii tvrdi, Ze se
Jejich vaimani firmy zlepSuje, kdyz spolecnost investuje do zlepSeni zdkaznického prostredi,

a to vcetné zabezpeceni.“ (Microsoft, 2022).

Dile jsou pro maloobchodniky relevantni nasledujici ochrannd opatfeni (Microsoft,

2022):

- pravidelnd aktualizace systému pro ndkupy platebni kartou, vyuziti modernich

systéma POS a CRM,

- splnéni standardl pro zabezpeceni platebnich karet PCI DSS (Payment Card Industry
Data Security Standard), ktery zvySuje ochranu informaci o platebnich kartach

klientq,

- vyuziti nastroju, které identifkuji varovné signaly — napft. odlisné fakturacni a dodac{
adresy, vice objedndvek od jednoho zdkaznika s wvyuzitim vice karet, vice
hromadnych objednavek uhrazenych stejnou kartou, nahly rast objemu objednavek

klienta atd.,

- zvazit moznost vyuziti dalSich platforem, jako napt. sluzba ovéreni adresy, ktera

potvrdi fakturacni adresu drzitele karty u vydavatele karty.
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4 Vlastni prace

4.1 Vyuziti platebnich karet v CR

Platebni karty se staly velmi popularnim zptisobem placeni v Ceské republice, coz
dokladaji statistiky Ceské narodni banky, vyzkumy Cesi a platebni styk, data Ceského
statistické uradu a mnoho mensich studii, provedenych riznymi organizacemi, vyzkumniky
a medii. Neni mozné v ramci omezeného rozsahu této prace popsat vysledky vSech téchto
vyzkumt. Dile je proto vytvoren zakladni piehled o vyuziti platebnich karet v CR na zakladé
dat z nejrozsahlejsich statistickych prizkumd, které publikuje a komentuje napiiklad Ceska

narodni banka.

4.1.1 Pocty karet a prijimacich zarizeni

Celkovy pocet platebnich karet (bez ohledu na pocet jejich funkci) i poCet platebnich
terminalt dlouhodob& zaznamenévaji v Ceské republice riist. V roce 2021 se dle tdaji CNB
(2023) celkovy pocet karet vydanych Ceskymi bankami a pobockami zahrani¢nich bank
ptisobicimi v CR se meziro&né zvysil o 702 tisice a na konci roku 2021 dosghl 14,5 milionu
karet. Z tohoto poctu bylo 13,1 milionu debetnich karet (90,3 %). Pocet kreditnich karet na
rozdil od debetnich karet vSak dlouhodobé meziro¢né klesa: v roce 2021 se jednalo o
mezirocni pokles 95 tisic karet; celkovy pocet kreditnich karet Cinil 1,4 milionu v roce 2021.

Vyvoj poctu debetnich a kreditnich karet je znazornén pomoci grafu 1.

Graf 1: Poéet debetnich a kreditnich karet v CR (idaje ke konci roku; pocet v tis.)
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Zdroj: vlastni zpracovani, CNB (2023)
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Pocet bankomatt provozovanych Ceskymi bankami vzrostl o 164 na 5300 zafizeni
v roce 2021. Z tohoto celkového poc¢tu bankomati bylo 95 % bankomatt s funkci vybéru
hotovosti (5 051 bankomat v roce 2021). Tyto udaje nezahrnuji instituce, které nemaji
opravnéni k poskytovani platebnich sluZeb a provozuji bankomaty v Ceské republice (Je to
proto, ze provoz bankomatu jako takovy neni platebni sluzbou). Vyvoj po¢tu bankomata

v obdobi 2015-2021 je ilustrovdn pomoci grafu 2.

Graf 2: Poéet bankomatii v CR (iidaje ke konci roku)
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Zdroj: vlastni zpracovani, CNB (2023)

Pocet terminali v misté prodeje (POS) vydanych Ceskym akvizitorem meziro¢né
vzrostl o 18 tisic na 264 tisic zafizeni na konci roku 2021. Tyto udaje vSak zahrnuji i
provozované bankomaty. Vyvoj po¢tu POS terminald v obdobi 2015-2021 je znazornén

pomoci grafu 3.

Graf 3: Polet terminald v prodejnim misté (POS) v CR (tidaje ke konci roku)
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Zdroj: vlastni zpracovani, CNB (2023)
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Z vysledkd analyzy zakladnich statistik CNB lze udélat zavér, 7e podet platebnich
karet, vydanych v CR (14,5 mil. karet bez ohledu na poet jejich funkci) zna&né pievysuje
pocet obyvatel v zemi (10,5 mil. osob). Je zfejmé, ze Cast lidi vlastni vice nez 1 kartu na
osobu. Trend rastu poctu platebnich karet, po¢tu bankomati a POS terminald naznacuje
vyznam vyuziti platebnich karet pii uCely placeni v offline a online obchodech, operace
s hotovosti (vybér a vklad). Nalezita ochrana v téchto oblastech je podminkou bezpecnosti

platebnich prostiedkd obyvatel CR.

4.1.2 Cesi a platebni styk

Kazdoroéni prizkumy Ceské bankovni asociace (CBA) ,,Cesi a platebni styk jsou
cennym zdrojem informaci o vzorcich chovani a preferencich obyvatel pfi placeni jejich
nakupt. Nasledujici charakteristika vystizn€ popisuje piistup ¢eskych obyvatel k platebnimi
styku: ,,Cesi jsou tradicnim i modernim ndrodem zdroveri. Na jedné strané jsou otevieni
inovacim, na strané druhé se odmitaji vzdat jiz tradicnich zpiisobii placeni.« (CBA, 2021).
Vzhledem k tomuto trendu je hotovost stdle Siroce pouzivanym platebnim prostiedkem
v CR. Zaroveii se rozifuji moznosti placeni bezhotovostné a bezkontaktng, s vyuzitim
raznych modernich technologii (napt. hodinky, mobil, nalepky). Velky pocet a riiznorodost
moznosti placeni 1ze povazovat jako faktor urcité svobody, ktera je pro ¢eské obyvatelstvo

vysoce cennd.
Kli¢ova zjisténi z posledniho prizkumu CBA (2021) jsou ndsledujici:
- 69 % Cechd pouziva debetni platebni karty, 55 % - plati i v hotovosti,
- mirny pokles je dlouhodobé& pozorovan u vyuziti kreditnich karet (17 % v roce 2021),
- rust populdrnosti placeni pfiloZenim mobilniho telefonu (17 % v roce 2021),
- na internetu se nejCastéji plati kartou pres platebni branu (58 %).

Je ziejmé, Ze platebni karty jsou soudasti nejpopularngjsich zptisobt placeni v CR.

Je to dalsi faktor, ktery naznacuje aktudlnost tématu bezpecnosti karet.
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4.2 Dotaznikové Setieni

Cilem provedeného Setieni je zhodnotit povédomi dotazovanych obyvatel CR o
podvodech, spojenych s vyuzitim PK, a moznostech ochrany proti nim. K analyze jsou
pouzito celkem 137 vyplnénych dotaznikti. Formulat dotazniku je uveden v pfiloze A. Na
zacatku dotazniku jsou potencialni respondenty informovani o potiebé spliiovat nasledujici

podminky pro tcast v pruzkumu:
- respondent v sou¢asné dobé bydli v CR,
- respondent vyuziva platebni karty pro své ndkupy.

4.2.1 Zakladni charakteristika respondentu

Dotaznik byl vyplnén 79 Zeny (57,7 % na celkovém poctu respondentd) a 58 muzi

(42,3 %). Struktura respondentti dle pohlavi je znazornéna pomoci grafu 4.

Graf 4: Pohlavi respondentu
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Zdroj: vlastni zpracovani, 2023

Z hlediska veékové struktury (graf 5) vytvati nejvetsi skupinu respondenti ve véku od
20 do 29 let (celkem 61 osob, 44,5 %). Ttetina respondentt je mladSich ve vé€ku 19 nebo
méné let (45 osob, 32,8 %). Ostatni respondenti (31 osob, 22,6 %) jsou ve veku 30-39 let.
Lze tvrdit, ze ucastnici prazkumu jsou predevsim ladi lidé a 1idé stfedniho véku, maximalné

do 39 let.
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Graf 5: VEék respondentu
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Zdroj: vlastni zpracovani, 2023

VEétsi Cast respondentd ma stiedoskolské vzdélani s maturitou (57 osob, 41,6 %).

Témér tietina respondentti (43 osoby, 31,4 %) ma vysokoskolské vzdélani (graf 6).

Graf 6: Nejvyssi dosazené vzdélani respondentu
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Zdroj: vlastni zpracovani, 2023

Prehled struktury respondenta dle jejich hlavni ¢innosti je vytvoren prostfednictvim
grafu 7. 54 respondentl (39,4 %) jsou zaméstnanci, 49 osob (35,8 %) — student. Jsou to

nejvetsi skupiny ve struktufe respondentd.
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Graf 7: Hlavni ¢innost respondentu
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Zdroj: vlastni zpracovani, 2023

Je tfeba upozornit, ze ddle uvedené ndzory a odpovédi se tykaji pouze dotazovanych
osob a nelze je zobecnit na celou populaci CR. Na prizkumu se nejvice podileli mladi lidé
ve véku do 29 let, studenti a zaméstnanci, majici vysokoskolské nebo stfedoskolské vzdélani

s maturitou. Podil muzi a Zen je mezi respondenty pfiblizné stejny.

4.2.2 Zpusoby vyuziti platebnich karet

V této Casti dotazniku bylo zjisténo, jak respondenti obvykle pouzivaji své platebni
karty — jak Casto, pro jaké ucely apod. Je také zjisténo, jaky vyznam respondenti prisuzuji
bezhotovostnim a hotovostnim platbam vSeobecné. Na zakladé toho lze udélat zavér o tom,

jak dulezité je bezpeCné vyuziti karet pro respondenty.

Otazka ¢. 1: Platebni kartu jaké banky vyuzivate v souc¢asné dob&? (pokud pouzivate

vice platebnich karet, uved’te max. 3 banky, které vyuzivate nejvice)

Celkem 90 osob (65,7 %) uvedlo, ze pouziva pouze platebni kartu u jedné banky. 41
osob (29,9 %) uvedlo, ze pouziva karty od 2 bank, 6 osob (4,4 %) — od 3 bank. Nejvice
respondentt jsou klienty Ceské spofitelny (43 osoby, 31,3 %) — viz graf 5. Dalsi popularni
banky mezi respondenty jsou CSOB (36 osob, 26,3 %), AirBank (32 osoby, 23,4 %). Dale
dle populdrnosti ndsleduji Raiffeisenbank (20 osob, 14,6 %) a Moneta (19 osob, 13,9 %).
Méné populdrni jsou mezi respondenty banky Fio, Equa, mBank a KB.
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Graf 8: Platebni kartu jaké banky vyuzivate v soucasné dobé?
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Zdroj: vlastni zpracovani, 2023

Otazka ¢. 2: Jak Casto vyuzivate uvedené zpusoby placeni?
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Prehled odpoveédi o frekvenci vyuziti riznych zpasobu placeni je uveden v tabulce 1.

Tabulka 1: Jak casto vyuzivate uvedené zpusoby placeni?

1x za Nekoli
Cca 1x | Cca Ix
Nikdy pulroku / krat Denn¢ | Nevim
| mésicné | tydné
vzacngji tydné
0 0 28 32 54 13 10
Hotovost
0,0 % 0,0% | 204% | 23,4% |394% | 95% | 7,3%
0 0 2 5 24 104 2
Debetni platebni karta
0,0 % 0,0 % 1,5 % 36% | 175% | 7159% | 1,5%
43 28 19 2 8 28 9
Kreditni karta
31,4 % 20,4 % | 13,9 % 1,5%| 58%|204% | 6,6%
Mobilni telefon (Apple 46 4 2 8 16 54 7
Pay, Google Pay...) 33,6 % 2,9 % 1,5 % 5.8% | 11,7% | 394% | 5,1 %
102 3 2 0 13 12 5
Chytré hodinky
74,5 % 2,2 % 1,5 % 0,0%| 95% | 88% | 3,6%
Platebni ,,znamka* na 97 2 0 5 8 5 20
mobilu, klicich... 70,8 % 1,5 % 0,0 % 36% | 58% | 3,6% | 14,6 %

Zdroj: vlastni zpracovani, 2023
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Na zékladé vyse uvedenych odpovédi je nakreslen graf. Debetni platebni karty jsou
vyznamnym konkurentem hotovosti — denné jsou vyuzivany 75,9 % respondentt (104 osob).
Hotovost je vyuzivana k placeni velkym poctem respondentt, ale frekvence je nizsi —
obvykle se pouziva ne€kolikrat tydné (39,4 % respondentl1) aZ cca jednou za tyden (23,4 %)
nebo jednou za mésic (20,4 %). Vzhledem k vyssi frekvenci vyuziti platebnich karet oproti
vyuziti hotovosti Ize tvrdit, Ze bezpecnost bezhotovostnich plateb je pro respondenty zdsadni

otazkou.

Frekvence vyuziti ostatnich druhti platebnich prostfedkd je nizsi nez u platebnich
karet a hotovosti. Lidrem jsou zde mobilni telefony a kreditni karty. Zatim vyznamné
zaostavaji za nimi chytré hodinky, které zatim vyuzivany jen cca pétinou respondentt.
Platebni zndmky jsou mén€ vyuzivanim i méné znamym zpusobem placeni. Na zakladé
téchto vysledku Ize se domnivat, ze bezpeCnost modernich bezkontaktnich zptisobt placent,

jako jsou mobilni zafizeni a hodinky, je také pro respondenty dulezita.

Prehled odpovédi o frekvenci vyuziti riznych druhi placeni je znazornén pomoci

grafu 9.

Graf 9: Jak casto vyuzivate uvedené zpusoby placeni?
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Zdroj: vlastni zpracovani, 2023
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Otazka ¢. 3: Co si myslite o tom, kdyby prestala existovat hotovost?
Pro odpovédi pouzijte 10bodobou skalu, kde 1 = , Rozhodné bych to neuvital(a), je to

omezeni svobody“, 5 = Pul na pal“, 10 =, Uvital(a) bych to; je to zjednodusSeni zivota“.

Tato otdzka také umoznila vyhodnotit vyznam bezhotovostniho platebniho styku pro
respondenty. Vysledky jsou znazornény pomoci grafu 10. Je patrné, ze je zde vyznamny
rozptyl v odpovédich — mnoho respondentt je vyrazn€ proti omezeni vyuziti hotovosti, a o
néco vyssi pocet respondentti by zasadné uvital odstranéni hotovosti z platebniho styku.
N4zory na tuto otdzku nejsou zatim jednotné, proto vyznam hotovosti je stile pro mnoho
respondentt vysoky. Bezpecnost platebnich karet je proto pro tuto Cast respondentt méné

vyznamnd, protoze mohou platby karty snadné nahradit placenim v hotovosti.

Graf 10: Co si myslite o tom, kdyby prestala existovat hotovost? (10bodova skala*)
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*Pozndmka k pouzité §kale: 1 =  Rozhodné bych to neuvital(a); je to omezeni svobody*,
5 =,Pul na pul”, 10 = Uvital(a) bych to; je to zjednoduseni zivota“.

Zdroj: vlastni zpracovani, 2023

Otazka ¢. 4: Pii vybéru hotovosti z bankomatu, jaky z uvedenych zptisobli pouzivate

(za predpokladu, ze méte k dispozici obé moznosti)?

Banky upozoriuji své klienty na vyhody placeni bezkontaktné. Plati to 1 pro vyuziti
bankomatt — ty, které jsou oznaCeny symbolem bezkontaktni platby, umoznuji jednoduché
ptilozeni karty. Vlozeni karty ptfimo do bankomatu je spojeno s rizikem, ze dojde k chyb¢ a
bankomat kartu zadrzi, nebo s podvodem, v ptipadé ze na bankomat bylo nainstalovano
skimmingové zatizeni. V Ceské republice jsou Policii zapétrdny piipady, kdy byly

v bankomatech nainstalovédna tato zafizeni, proto je zde riziko podvodu. V zahranici,
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zejména v mén¢ rozvinutych zemich, je pravdépodobnost potkat se se skimmingovym

zafizenim vyssi. Je tfeba proto této oblasti bezpecnosti vénovat zvlastni pozornost.

Vétsina respondentd uvedla, ze preferuje bezkontaktni vyuziti bankomatt, pokud

maji tuto moznost k dispozici, coz je pozitivni zjisténi.

Graf 11: Pri vybéru hotovosti z bankomatu, jaky z uvedenych zpusobu pouzivate (za
predpokladu, ze mate k dispozici obé moznosti)?

6,6%

93,4%
B V]oZim kartu pfimo do bankomatu ™ Bezkontaktni (preloZeni karty nebo mobilu k étecce v bankomatu)

Zdroj: vlastni zpracovani, 2023

Otazka ¢. 5: Pokud potiebujete vlozit hotovost na ucet a mate k dispozici obé dale

uvedené moznosti, jaky zptusob preferujete?

Vyuziti pobocky banky pro vkladani hotovosti na ucet je v nékterych ptipadech
bezpetnéjsi nez vyuziti vkladomatu kvuli rizikim, ze na vkladomatu je naistalovdno
podvodné zafizeni. Osobni kontaktovani personalu pobocky, poplatky spojené s vyuzitim
pokladny na pobocce, fronty — jsou to faktory, které mohou odradit klienta od navstévy
pobocky pro tcely vloZeni penéz na sviij tcet. Na misto toho radéji vyuziti vkladomat, ktery

umozni provést pozadovanou operaci rychleji, pohodInégji a Casto 1 levnéji.

115 respondentti (83,9 % osob) uvedli, Ze pouziji vkladomat pro vkladani hotovosti,
ostatni 22 dotazované osoby (16,1 %) mohou navstivit bankovni pobocku (viz graf nize).
Znamend to, ze vkladomaty jako zpusob vkladani hotovosti jsou pozitivné pfijimany

respondenty. Naznacuje to potiebu zajistit bezpecnost vkladomata, které vyuzivaji.
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Graf 12: Pokud potrebujete vlozit hotovost na ucet a mate k dispozici obé dale
uvedené moznosti, jaky zpusob preferujete?

16,1%

83,9%

M Pouzijivkladomat ~ m Radéji zajdu na pobocku banky

Zdroj: vlastni zpracovani, 2023

4.2.3 Bezpecnost platebnich karet

Otazka ¢. 6: Pokud u neznamého internetového prodejce nakupujete poprvé, jaky

zpusob placeni s nejvétsi pravdépodobnosti zvolite?

Struktura odpoveédi respondenti ve vztahu k tomu, jaky typ placeni preferuji u

neznamého online prodejce, je znazornéna pomoci grafu 13.

Graf 13: Pokud u neznamého internetového prodejce nakupujete poprvé, jaky
zpusob placeni s nejvétsi pravdépodobnosti zvolite?

Nevim; 23,4%
Na dobirku; 27,7%

E-penéZenka (napf. —
PayPal); 2,2%

P¥m4 platba /
z bankovnictvi na
strankach prodejce;
8,0%
Pfevod z Uctu; 21,2%

Platebni kartou
online; 17,5%

Zdroj: vlastni zpracovani, 2023
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Pfi ndkupu u nezndmého e-shopu existuje riziko, ze prodejce je podvodnik nebo
v nedostateCné mife chrani zajmy kupujiciho. Pro tuto situaci je obvykle doporuceno si
zvolit nejbezpecnéjsi zpusob platby — napfiklad na dobirku. 38 respondentd (27,7 %)
uvedlo, Ze by si zvolilo pravé tento typ placeni u neznamého elektronického prodejce. Je
zjisténo, ze dobirka je vice preferovana zeny nez muzi: tuto variantu si zvolilo 28 Zen (35,4

% vSech dotazovanych Zen v pruzkumu) a 10 muza (17,2 % vSech muzi).

Pfevod z uctu je dalsi relativné bezpeCny zpusob platby u neznamého prodejce.
Platbu 1ze ve svém bankovnictvi zrusit nebo vratit. Informaci o platbé v bankovnictvi l1ze
také pouzit jako dikaz o zaplaceni. Banky v soucasné dobé navic Casto sleduji platby na
podezielé ucty podvodnikii, proto upozorni klienta na riziko situace, kdy bude prevadét
penize na ucet, ktery patii mezi nespolehlivé. Pfevod z uctu je druhym popularnim zptisobem
platby u nezndmych prodejci mezi respondenty. Uvedli ho 29 osob (21,2 % vsech
respondentt). Je zjisténo, ze tato odpoved byla vice uvedena muzi nez zeny: 16 muza (27,6

% vSech dotazovanych muzi) a 13 Zen (16,5 %).

Placeni kartou online je méné bezpeCnym zptisobem platby. Nicméné moderni
opatfeni (jako naptiklad dvoufaktorovad autentifikace) zvySuji bezpeCnost plateb i u
neznamych prodejct. Existuji vSak pfipady, kdy podvodnici jsou schopni piekonat
bezpecnostni bariéry, coz bylo zminéno v teoretické Casti prace. Placeni kartou by u
neznamého prodejce pouzilo 24 respondentd, coz predstavuje relativné velky podil na
celkovém poctu dotazovanych osob (17,5 %). Trochu vice muzii nez zen preferuje tento

mén¢ bezpecny zpusob placeni (11 zen neboli 13,9 %, 13 muza neboli 22,4 %).

Prima platba z bankovnictvi na strankach prodejce — je to méné bezpecna platba,
protoze je zde riziko kradeze dat pro pfistup k uctu klienta. Tento zptisob placeni byl uveden
mensim poctem respondentti — 11 osob (8 %), z toho 6 zen (7,6 % vsech zen v prizkumu) a

5 muzi (8,6 %).

E-penézenka (napr. PayPal) je nejméné popularni zptisob platby viibec — uvedlo ho

pouze 3 osoby (2,2 %), proto neni tieba tuto variantu né€jakym zptisobem komentovat.

Odpoved’ ,,nevim* si zvolilo 32 respondentti (23,4 %), z toho 21 zena (26,6 % vSech

zen) a 11 muzi (19 %). Lze se domnivat, ze respondenti budou rozhodovat o preferovaném
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zpusobu platby v zavislosti na typu ndkupu a po subjektivnim zhodnoceni spolehlivosti

konkrétniho prodejce. Je to také vhodna strategie pti ndkupu u nezndmého prodejce.

Otazka ¢. 7: Mate nastaveny limit pro platby kartou?

Nastaveni limitu na platby kartou je jednim z jednoduchych a zaroverni u¢innych
zpusobu zajisténi bezpeCnosti svych penéz na UCtu v pripadé kradeze platebni karty.
Podvodnik prosté¢ nebude mit moznost pouzit tuto kartu k utraté vétSich castek. Prehled
odpovédi respondentt na otazku o nastaveni limitu na jejich kartach je uveden na grafu 14.
Vétsina respondentt (130 osob, 94,9 %) konstatuje, Ze nastaveny limit ma, coz je pozitivni

zjisténi.

Graf 14: Mate nastaveny limit pro platby kartou?

2,2%

2,9%

94,9%

mano Wne MWnevim

Zdroj: vlastni zpracovani, 2023

Otazka ¢. 8: Maite platebni kartu pojisténou proti ztraté a odcizeni?

Pojisténé proti ztraté a odcizeni karty je dalsi zpsob zvysit bezpecCnost své platebni
karty, ktery poskytuji financni instituce. Povédomi o tomto zplisobu ochrany platebni karty
je mezi respondenty relativn€ nizsi. Nicméné vice nez polovina respondentti uvedla, ze ma

tento typ pojisténi (viz graf 15).

51



Graf 15: Mate platebni kartu pojisténou proti ztraté a odcizeni?

39,4%

55,5%

5,1%

nevim

MW ano ne

Zdroj: vlastni zpracovani, 2023

Z podrobné analyzy odpovédi bylo zji§téno, ze odpovédi ,ne“ a ,nevim“ byly
nejcast&ji uvedeny respondenty s niz§i drovni vzdélani. Cim vy$§i je troveil vzdélani
respondentq, tim vice uvadéji odpoveéd ,,ano“ a méné odpovédi ,,ne* nebo ,,nevim*. Prehled
odpovédi respondentt, rozdélenych dle jejich nejvyssi trovni vzdélani, je uveden v tabulce

2.

Tabulka 2: Mate platebni kartu pojisténou proti ztraté a odcizeni? — rozdéleni
odpovédi dle vzdélani respondentu

Zakladni | SS bez maturity | SS s maturitou | Vy3§i odborné VS Celkem

Ano 0 5 26 7 38 76

Ne 0 3 3 1 0 7
Nevim 1 15 28 5 5 54
Celkem 1 23 57 13 43 137

Zdroj: vlastni zpracovani, 2023

Otazka ¢. 9: Pamatujete si svtij PIN kéd k platebni karte€?

Z hlediska bezpecnosti je 1épe si PIN kod k platebni karty pamatovat. V zadném
pfipadé neni vhodné vypisovat kéd pfimo na platebni kartu nebo na do penézenky.
Vzhledem k velkému objemu informaci a riznych hesel, ktery musi ¢loveék v dnesni dobé
pamatovat, je mozné, Ze si na sviij PIN zapomene. Nicméné z vysledkt prazkumu vyplyva,
ze prekvapivé velky podil respondentli uvedlo, Ze si sviij PIN pamatuje (130 osob, 94,9 %)
— viz graf 16.
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Graf 16: Pamatujete si svaj PIN kéd k platebni karté?

5,1%

\

94,9%
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Zdroj: vlastni zpracovani, 2023

Otazka €. 10: Pouzivate sluzbu 3D Secure?

Vyuziti sluzby 3D Secure zajiStuje vysoké standardy bezpecCnosti, ale neposkytuje
100% ochranu, protoze podvodnici nékdy pouzivaji rizné fishingové techniky. Nicméné
jsou technicky narocné€j§i a proto relativné vzacnéjsi. Sluzeb 3D Secure je proto stale

dielzitym prvkem bezpecnosti.

Z vysledkt prizkumu vsak vyplyva nedostateCna znalost respondentti o této sluzbé
—viz graf 17. Pouze 39 dotazovanych osob (28,5 %) zasadn€ pouziva 3D Secure. 53 osoby
uvedli, ze ne pouzivaji sluzby (38,7 %). Ostatni respondenti nejsou u této otazky jisti (45
osob, 32,8 %). Zaporné a nejisté odpovedi vyskytuji napti¢ vSemi socio-demografickymi
skupinami dotazovanych respondentd a nelze zde vymezit n€jaky typ osob, ktery se ve

svych odpovédich vyrazné lisi od ostatnich.

Graf 17: Pouzivate sluzbu 3D Secure?

32,8%

v

38,7%

Hano Hne Mnevim

Zdroj: vlastni zpracovani, 2023
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Otazka ¢. 11: Umoziuje VaSe platebni karta uplatnit tzv. chargeback (reklamace
platby kartou online)?

Reklamace platbou kartou je uziteCna v situacich, kdy byla karta zneuzita
podvodnikem nebo pfi placeni u nespolehlivého obchodnika. Vét§ina bank dnes tuto sluzbu
poskytuje. Povédomi o této sluzbé je vSak nedostatecné vysoké mezi dotazovanymi
respondenty (viz graf 18). 26 osob (19 %) uvedli, ze nevi, zda jejich platebni karta umoziiuje
uplatnit tzv. chargeback (reklamace platby kartou online) a 7 osob (5,1 %) se domniva, ze

tuto moznost nemaji.

Graf 18: Umoziuje Vase platebni karta uplatnit tzv. chargeback (reklamace platby
kartou online)?

19,0%

5,1%

75,9%

HMano Mne MWnevim

Zdroj: vlastni zpracovani, 2023

Déle bylo prozkoumano, jaké je povédomi o sluzbé chargeback u dotazovanych
klienti nejvétSich bank. Z vysledkd prizkumu vyplyva, ze nejvice respondentl vyuZziva
platebni karty od Ceské spofitelny, CSOB a AirBank. Odpovédi respondenttl, ktefi uvedli
tyto banky, jsou uvedeny v tabulce 3. Je tieba zde upozornit na to, ze néktefi respondenti

v pruzkumu uvedli, Ze pouzivaji platebni karty od vice nez 1 banky.

Je zfejmé, ze mirné nizsi povédomi o sluzb& chargeback maji klienti Ceské spofitelny
(9 odpovédi ,,nevim™ a 2 odpovédi ,,ne”, tj. 25,6 % dotazovanych klientd této banky nevi o
této sluzb& nebo se domniv4, Ze tuto sluzbu nemaji). Zadny z dotazovanych klientd CSOB a
pouze 1 klient AirBank se domniva, Ze neni jim tato sluzba poskytovana. DalSich 6 klienta

CSOB (16,7 %) a 4 klienty AirBank (12,5 %) uvedli odpovéd ,,nevim*.
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Tabulka 3: Umoziuje Vase platebni karta uplatnit tzv. chargeback (reklamace platby
kartou online) — rozdéleni odpovédi klientu 3 nejpopularnéjsich bank

Ceska sporitelna CSOB AirBank

Ano 32 30 27

Ne 2 0 1
Nevim 9 6 4
Celkem 43 36 32

Zdroj: vlastni zpracovani, 2023

Otazka ¢. 12: Kdyz platite na internetu, ovéfujete spolehlivost webovych stranek

prostiednictvim uvedenych zptisoba?

Nékolik jednoduchych zvyka pfi nakupovani online miize pomoci zvysit bezpecnost
platebnich tidaji. Vychazi predevsim z pozornosti viici detailim a informacim na webovych
strankach. V prizkumu byly uvedeny 5 moznych zptasobt kontroly spolehlivosti e-shopu —
napiiklad kontrola zeleného zdmku 3D secure, analyza zkuSenosti a recenzi jinych
zakazniku, ovéreni firmy provozovatele webu atd. Respondenti mohli si zvolit jednu nebo
vice odpovédi, které nejlépe charakterizuji jejich chovani pti nakupovani online. Prehled

odpovédi je znazornén pomoci grafu 19.

Graf 19: Kdyz platite na internetu, ovérujete spolehlivost webovych stranek
prostfednictvim uvedenych zpusobu?

Neplatim na internetu kartou - 10,2%

Z4adny z uvedenych zpiisobl nepouzivam - 8,8%

Zkontroluji symbol zeleného zamku v levém hornim

0,
rohu prohlizece (tzv. zeleny adresni fadek) 32,8%

Dohleddm recenze zakaznikd na tnto e-shop 59,9%

Prectu obchodni podminky a reklamacni fad 21,2%

Zkontroluji nazev firmy, kterd e-shop provozuje, a

zda vibec tato firma existuje 73,0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Zdroj: vlastni zpracovani, 2023
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Nejcasteji respondenti kontroluji nazev firmy, kterd provozuje e-shop (tuto
odpoved’ si zvolilo 100 osob, 73 % vybérového souboru). Nelze zde vSak s jistotou tvrdit,
ze se jedna o peclivou kontrolu nazvu firmy (naptiklad vyhledavani ji na portalu Justice.cz
nebo v seznamech nespolehlivych prodejcti na internetu). Je mozné, ze kontrola firmy u ¢asti
respondentt skonéi na tom, Ze uvadi u jeji ndzvu oznadenim s.r.o. nebo ICO. Neni nikdy
zaruceno, ze jsou tyto udaje, uvedené na webu pravdivé, proto je lépe provést peclivéjsi

kontrolu firmy.

Z porovnani odpovédi muzu a zen (viz tabulka nize) lze udélat zavér, ze dotazovani
muzi Castéji nez zeny kontroluji nazev firem provozovatelt e-shopt (84,5 % muzi oproti
64,6 % zen). Vzhledem k tomu, Ze ve strukture vybérového souboru jsou zastoupeny témet

ve stejné mife muzi i zeny, lze tento zavér povazovat za dost vyznamny.

Dalsim zptsobem ovérit prodejce je dohledat recenze jinych zakaznikua, tykajici se
jejich zkuSenosti s nakupovanim. Je zde ovSem riziko, ze na internetu jsou zvefejnény
faleSné recenze (nepravdivé, jsou napsany konkurenty nebo nejsou napsany skuteCnymi
zakazniky atd.). Nicméné¢, peclivé a subjektivni posouzeni recenzi mize zdkaznikovi pomoci
overit pravdivost informaci. Hor$i je situace, kdy o prodejci nejsou zadné informace na
internetu. V praméru 59,9 % dotazovanych respondenti (celkem 82 osob) uvedlo, ze
prohlizi recenze zakaznikli pfed nakupem na internetu. Je také ziejmy rozdil mezi zvyky
muzl a zen: muzi se zajimaji o recenze zakaznikii mén¢€ nez zeny (30 muzi nebo 51,7 %

oproti 52 zenam nebo 65,8 %).

Na tfetim misté dle poctu odpovédi je kontrola symbolu zeleného zimku v levém
hornim rohu prohlizece (45 osob, 32,8 %). Tento tkon je vice typicky pro chovani muzi

(22 muza, 37,9 %) nez Zen (23 Zen, 29,1 %).

Zhruba pétina respondentt (29 osob neboli 21,2 %) se vénuje pozornost precteni
obchodnich podminek nebo reklamac¢niho Fadu na webu e-shopu. Pocet kladnych
odpovédi je zde relativné nizsi nez u jinych, vySe pospanych tkond, a rozdily v chovani
muzd a zen jsou také nizsi. Celkem 22,8 % Zen a 19 % muzt uvedlo, Ze ¢te obchodni
podminky nebo reklamacni fad na webu. Neni zde vSak znamo, jak pozorné jsou tyto
dokumenty precteny, a zda se jim vénovana pozornost vzdy nebo jenom pii ndkupu u novych

prodejcu.
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10,2 % respondentd uvedlo, Ze neplati na internetu kartou (i kdyz z predchozich
otazek vyplyva, ze platebni karty vlastni). DalSich 8,8 % respondentti uvedlo, ze nepouzivaji
zadny z uvedenych zpisobt zvySeni bezpec€nosti pii platbach na internetu. Piehled odpovedi

vSech respondentt a také jejich rozdéleni dle pohlavi respondentt je uvedeno v tabulce 4.

Tabulka 4: Kdyz platite na internetu, ovérujete spolehlivost webovych stranek
prostfednictvim uvedenych zpusobu? — rozdéleni odpovédi dle pohlavi respondentu

2eny (m=79) | Muzi (n=58) | Celkem (n=137)

Zkontroluji nizev firmy, kterd e-shop
) _ o 51| 64,6 %| 49| 84,5 % 100| 73,0 %
provozuje, a zda viibec tato firma existuje

Prectu obchodni podminky a reklamacni rad 18| 22,8 %| 11| 19,0 % 29| 21,2 %
Dohleddm recenze zakazniki na tento e-shop 52| 658 % | 30| 51,7 % 821 59,9 %
Zkontroluji symbol zeleného zdmku v levém

hornim rohu prohlizece (tzv. zeleny adresni 231 29,1 %| 22| 37,9 % 45| 32,8 %
radek)

Zadny z uvedenych zpiisobul nepouzivam 50 63%| 7| 12,1 % 12| 8,.8%
Neplatim na internetu kartou 91 114%| 5| 8,6% 141 10,2 %

Zdroj: vlastni zpracovani, 2023

Otazka ¢. 13: Pokud pouzivate poéitac k placeni kartou, mate toto zatizeni chranéno

proti napadeni hackera?

Antivir je jednou z moznosti, jak chranit své zatizeni proti utokim hackert, riznym
viraim a kradezi informaci. S rozvojem uzivatelsky pratelskych operacnich systému
(zejména Mac OS) se stdly bézni uzivateli byt méné zapojeni do ,, manuélniho® fizeni svého
pocitaCe — stale méné pozornosti je od uzivatelé vyzadovano pro to, aby instalovat néjaké
specialni programy nad ramec standardniho balicku software v ramci operacniho systému.
Je proto pochopitelné, ze 48 respondentti (35 %) nevi, zda maji sviij pocita¢ chranény (viz
graf 20). DalSich 33 osob (24,1 %) tvrdi, ze maji nainstalovany antivir, dalSich 27 osob (19,7
%) povazuje, ze maji antivir jako soucast software (plati to zejména pro MacBook, pracovni
pocitace). 29 osob (21,2 %) uvedlo, ze nikdy nepouziva pocita¢ k placeni kartou, coz je
odivodnéno trendem rustu vyuziti prenosnych zafizeni pro online nakupovani (tablety,

mobily).
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Graf 20: Pokud pouzivate pocita¢ k placeni kartou, mate toto zarizeni chranéno proti
napadeni hackera?

Nikdy nepouZivdm Ano, mam
pocitac k placeni nainstalovany antivir;
kartou; 21,2% 24,1%

Ano, mam antivir jako
soucast softwaru;

Nevim, zda mam 19,7%

pocitac chranény;
35,0%
Zdroj: vlastni zpracovani, 2023

Otazka ¢. 14: Pokud pouzivate mobil k placeni kartou, mate toto zafizeni chranéno

proti napadeni hackera?

Stejné jako pocita¢ by mél mobil chranén pfi vyuziti placeni kartou online. 53
respondentt (38,7 %) nevi, zda ma sviij mobil chranény antivirem. 32 osoby (23,4 %) se
domniv4, ze maji antivir jako soucast software, coz je pravda pro vét§inu modernich mobild.
17 osob (12,4 %) uvedlo, Ze maji navic nainstalovany antivir. 35 osob (25,5 %) uvedlo, ze
nepouziva mobil pfi provedeni plateb kartou. Toto ¢islo respondentu je prekvapive vyssi nez
u otazky vyuziti pocitace pro placeni kartou. Prehled odpovédi respondenti je uveden

pomoci grafu 21.

Graf 21: Pokud pouzivate mobil k placeni kartou, mate toto zarizeni chranéno proti
napadeni hackera?

Nikdy nepouZivdm . Ano, mzj\m .
mobil k placent nainstalovany antivir;
12,4%

kartou; 25,5%

Ano, mam antivir
jako soucast
softwaru; 23,4%

Nevim, zda ma
mobil chranény;
38,7%

Zdroj: vlastni zpracovani, 2023
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Povédomi respondenti o potiebé chranit sva zafizeni antivirem, zejména pokud

pouzivaji ho k placeni kartou, je zatim hodnoceno jako nedostacujici.

4.2.4 Povédomi o podvodech

Otazka ¢. 15: Setkal(a) jste nékdy s podvodem s platebnimi kartami?

Dalsi otdzka byla polouzavieného typu. Respondenti méli uvést, zda se nékdy potkali
s podvodem s platebnimi kartami, a pokud uvedli kladnou odpoveéd — kritce popsat tento
piipad, vCetné nasledkt tohoto podvodu (napf. blokovani karty, ztrata penéz apod.). Celkem

23 respondentt (16,8 %) uvedlo kladnou odpoveéd (viz graf 22) a nasledné kratce pospaly

podvody, s nimiz se v minulosti setkali.
Graf 22: Setkal(a) jste nékdy s podvodem s platebnimi kartami?

16,8%

83,2%

Hano Mne

Zdroj: vlastni zpracovani, 2023

Phishing — tento podvod byl pfimo nebo nepfimo oznaCen nejvétSim poctem
respondenti (celkem 15 osob, ztoho 6 Zen a 9 muzi; 10,9 % vybérového souboru).
Respondenti uvedli, ze se jim volali podvodnici (z banka, policie apod.) a rozhovor vedl ve
vétSin€ pripada k prosbé poskytnout osobni tdaje. V ramci rozhovoru nebyli respondenti
pfimo pozadani, aby poskytli idaje své karty, ale se domnivaji, ze podvod konecné je spojen
s kradezi platebnich udaja. Déle bylo zminéno podvodni jednani , ,faleSnych* obchodnik( na
Facebook (Market Place) a Bazos.cz. Bylo uvedeno, ze komunikace nékdy pokracovala v e-
mailu a vedla k riznym prosbam — zaplatit za zbozi pfedem, uhradit poplatek spojeny

s dopravou apod.
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Karta byla odcizena — platebni karty byly odcizeny u 5 respondentti (3 Zeny, 2 muzi
neboli 3,6 % vSech respondentl). Divody a ndsledky odcizeni byly rtzné, vétSina

respondentt se vSak uvedla, Ze karta byla soucasti odcizené kabelky, penézenky apod.

Bankomat zadrzel platebni kartu — tuto situaci uvedlo 3 respondenty (2 zeny a 1
muz, neboli 2,2 % vSech respondent(). 1 respondentka navic uvedla, ze se zavolala na
uvedenou kontaktni linku a situaci vytesila. Ostatni respondenty nespecifikovali tuto situaci

ani jeji nasledky.
V zadné z uvedenych situaci nebylo respondenty uvedeno, ze kontaktovali policii.

Z vysledku 1ze udélat zavér, ze se respondenti relativné vzacné potkavaji s podvody
s platebnimi kartami, coZ je dobfe. Je vSak mozné, Ze tento vysledek je zptisoben neochotou
respondentt sdilet informace, tj. ve skutecnosti se setkali s vice podvodd, ale nechtéji je
popisovat v pruzkumu. Mozna Ze si na tyto podvody v prub&hu vypliiovani dotazniku

nevzpomenuli.

U predchozi otazky byli respondenti pozadani o to, aby popsali podvody, s nimiz se
setkali. Vyzadovalo to spontanni znalost podvodu, tj. respondenti by méli byt schopni
samostatné odlisit podvodni pripady od standardni situace v jejich zivoté. U nasledujici

otazky uzavieného typu se jednd o zkoumani podporené znalosti podvodu.

Otazka €. 16: Jaké z uvedenych podvodu znate / o nich jste nékdy slySel(a)? (Ize si

vybrat 1 nebo vice odpovedi)

Bez ohledu na to, zda se osoba nékdy v zivoté bezprostiedné setkala s podvodniky,
je dulezita vSeobecné povédomi o rizikovych situacich a podvodech. Pokud jedinec vi o

moznych podvodech s platebnimi kartami, mize se 1épe branit vyskytu téchto situaci.

Struéné byly pospany tii relativng . popularni podvody v CR — pii prodeji zbozi na
internetu, voldni na telefon a podvodné e-maily. Respondenti jsou pomérné dobie

obeznameni s t€émito podvody (viz graf 23 a tabulka 5).
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Graf 23: Jaké z uvedenych podvodu znate / o nich jste nékdy slysel(a)?

Zadny 54,7%

E-mail s odkazem, kde jsou poZadovany udaje o
platebni karté

41,6%

Voldni na telefon (jakoby z Policie, Ministerstva
vnitra, posty nebo jiné vazné instituce) s nasledni
prosbou poskytnout Udaje o platebni karté (nebo

néco podobného)

38,7%

PFi prodeji zboZi na internetu (na Marketplace,
Bazos...) ,, kupujici“ Zada objednani zboZi pres PPL na
vlastni naklady a slibuje, Ze kuryr uhradi néklady pfi

prevzeti zboZi (nebo néco podobného)

21,9%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Zdroj: vlastni zpracovani, 2023

Tabulka 5: Jaké z uvedenych podvodu znate / o nich jste nékdy slysel(a)?

ieny (n=79) | Muzi (n=58) | Celkem (n=137)

Pti prodeji zbozi na internetu (na

Marketplace, Bazos...) , kupujici zada
objednani zbozi ptes PPL na vlastni 20 (253% | 10 | 172% | 30 |219%
ndklady a slibuje, Ze kuryr uhradi ndklady

pfi prevzeti zbozi (nebo néco podobného)

Volani na telefon (jakoby z Policie,

Ministerstva vnitra, posty nebo jiné vazné
instituce) s nasledni prosbou poskytnout 24 1304% |29 |50,0% | 53 |38,7%
udaje o platebni karté (nebo néco

podobného)

E-mail s odkazem, kde jsou pozadovany

udaje o platebni karté

27 1342% | 30 [51,7% | 57 |41,6%

Zédn}'/ 49 162,0% | 26 | 448% | 15 |547 %

Zdroj: vlastni zpracovani, 2023



Nejvice respondentti uvedlo, Ze znaji o e-mailech s odkazy a zadosti poskytnout
platebni ddaje (57 osob, 41,6 %), ptiCemz mezi muzi je toto povédomi vyssi nez mezi zeny.

Celkem 34,2 % zen a 51,7 % muzi uvedli kladnou odpoveéd'.

Phishingova volani na telefon jsou také dost vyznamng rozsitena v CR. Zn4 o nich
celkem 38,7 % dotazovanych respondent (53 osob), z toho vice muzi (29 osob nebo 50 %

na celkovém poCtu muzi) nez zen (24 osoby nebo 30,4 % na celkovém poctu Zen).

Priblizné pétina respondentd (30 osob, 21,9 %) znid podvody pri prodeji na
platformach typu MarketPlace a BazoS. Mezi zeny je znalost téhco pdovodi vyssi nez
mezi muzi (20 zen nebol 25,3 % na celkovém poctu Zen oproti 10 muziim nebo 17,2 % na

celkovém poctu muzi).

Mezi zeny obecné je vSak povédomi o podvodech nizsi nez mezi muzi. Celkem 62
% zen a 44,8 % muzu uvedli, Ze neznaji zadny z uvedenych podvodu. Je tfeba upozornit na
to, ze u vyse uvedené otazky byla moznost si zvolit vice nez jednu variantu odpoveédi.
Vzhledem k tomu lze tvrdit, ze mezi Zeny jsou Casto respondentky, které znaji vice nez jeden

typ podvodu.
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5. Zhodnoceni vysledkii a doporuceni

Provedeny prizkum se zaméfil na zhodnoceni povédomi dotazovanych lidi z CR o
bezpeCnosti vyuziti platebnich karet a moznostech ochrany proti podvodim. Z online
pruzkumu bylo vyuzito 137 dotaznikd, vyplnénych respondenty, ktefi spliuji dveé zakladni
podminky (jedn4 se o zamérny vybér): a) respondent bydli v CR a b) vyuziva platebni karty
pro své ndkupy. Vzorek neni reprezentativni a nelze ziskané vysledky zobecnit na celou
Ceskou populaci. Poskytuje vSak zajimavé informace, vyplyvajici z nazorti dost velkého
poctu osob (137 respondenttt). Ve struktufe respondentd je ptiblizné rovnocenné zastoupeni
muzu a zen, proto srovnani odpovédi respondentd dvou pohlavi je zejména cenné. Rozdéleni
respondenti do jinych soci-demografickych skupin je méné rovnomérné, proto nelze
posoudit nazory nékterych skupin respondentt (napiiklad seniort, lidi se zdkladnim
vzdélanim, nezaméstnanych osob). Nejvice jsou ve vybérovém vzorku zastoupeny
nasledujici osoby: studenty a zaméstnanci ve véku do 29 let se stfedoSkolskym nebo
vysokoskolskym vzdélanim. Velky podil respondentt tvoii predev§im klienti dvou velkych
bank v CR — Ceské spofitelny a CSOB, a také moderngjsi a mensi banky AirBank. Lze také
podotknout, ze se respondenti vyznacuji urcitou pocitaovou gramotnosti a jsou uzivateli

internetu, protoze pruzkum byl proveden formou online dotazniku.

Otazky v pruzkumu byly rozdéleny do tfi zakladnich skupin: zptusoby vyuziti
platebnich karet, bezpecnost platebnich karet a povédomi o podvodech spojenych

s platebnimi kartami. Déle jsou uvedena kli¢ova zjisténi z té€chto oblasti prazkumu.

Respondenti vyuzivaji debetni platebni karty v ramci svych nakupt velmi Casto (vice
nez 90 % - denné nebo alespon nekolikrat tydné). Mobilni telefony a chytré hodinky jsou
pro ucely placeni pouzivany mensim pocCtem respondentl, ale v navaznosti na celosvétové
trendy by mélo jejich vyuziti rast. Respondenti také dost Casto pouzivaji pocitace a mobily
k placeni na internetu a spiSe mensi Cast respondentd vi o tom, zda jsou jejich zafizeni
chranéna alesponi antivirem. Bezpecnost platebnich karet a zafizeni, pouzivanych k placeni,
je pro respondenty velmi dulezita, vzhledem k aktivnimu vyuziti téchto prvka v béZzném

Zivote.

Vice nez polovina respondentdi by uvitala Gplné omezeni vyuziti hotovosti v CR a
povazuje bezhotovostni platebni styk pohodlné;si alternativou k hotovosti. Toto zjisténi

naznacuje rust vyznamu bezpec¢nosti placeni kartou pro respondenty.
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Z pruzkumu chovani respondentd pfi vyuziti bankomatii vyplyva, ze radi pouzivaji
zpusobem chovani. Pfi vkladani penéz vSak respondenti preferuji vkladomaty namisto

navstévy pobocky banky, coz je méné bezpecny zpusob chovani.

Dale neuspokojivé vysledky byly zjistény pii analyze chovani respondenti na
internetu. Pfi nakupovani v neznamém e-shopu je bezpecnéji vyuzivat platbu na dobirku
nebo alespon prevod z uctu, ktery predpokladda moznost reklamace platby. Velkd ¢ast
respondenti vSak uvadi, ze bude platit kartou online (17,5 %), nebo pouzivat tlacitko
bankovnictvi (8 %) i u neznamych online prodejcti, coz je méné bezpecny zptisob chovani.

Podil muza a zen na téchto odpovédich je zhruba stejny, proto nelze tvrdit, ze by jedno

wvewvs

wvewvs

plateb kartou, ale jsou velmi zajimavé z hlediska nakupniho chovani spotiebitelt.

Limit pro placeni kartou je jednim z nejvice rozSifenych opatfeni v oblasti
bezpeCnych plateb, ktera pouzivaji respondenty. Pozitivnim vysledkem je také to, ze si
vétSina respondentti pamatuje svij PIN kod a nemusi ho nékdy psat do poznamek (coz

zvysuje riziko kradeze).

Povédomi o moznostech vyuziti pojisténi platebnich karet je hodnoceno jako
nedostatecné vysoké, protoze 39,4 % respondenti uvedlo u souvisejici otazky odpoved
,hevim“. Z podrobné analyzy odpovédi bylo zjisténo, ze odpovédi ,,ne* a ,,nevim™ byly
nejcastéji uvedeny respondenty s niz8i urovni vzdélani. Na zékladé toho je doporuceno, aby
opatfeni, vedouci ke zvySeni povédomi o moznostech pojiSténi platebnich karet, byla
zaméfena predevsim na tyto rizikové skupiny respondentii. Doporucené je také upozornit na
finan¢ni vyhodnost tohoto pojisténi, protoze faktor financnich nakladi mtze byt pro tyto
skupiny obyvatel velmi vyznamny. Nizké povédomi o pojisténi v tomto segmentu
respondentd Ize také spojit s jejich nizsi finan¢ni gramotnosti, av§ak tato domnénka vyzaduje

provedeni dal§iho prizkumu.

64



Nedostatecné je povédomi respondentt také v oblasti sluzby 3D Secure. Nebyly
zjistény zde rozdily mezi socio-demografickymi skupinami respondenti. V praiméru méné

nez tfetina dotazovanych osob vi, ze pouziva tuto sluzbu.

Sluzba chargeback — reklamace platby kartou online je dal§im dilezitym prvkem
bezpecnosti, ktery poskytuje banka svému klientovi. Nicméné pouze tfi ctvrtiny respondentti
(75,9 %) vi o této sluzbé. Nekteré rozdily v nazorech respondenta byly zjistény pfi jejich
rozdéleni dle banky, jejiz klienty jsou. Napiiklad u klientd Ceské spofitelny je povédomi o
této sluzbé nizsi nez u klientd CSOB a AirBank. Nicméng podet dotazovanych klientd téchto
bank je nizky (cca 30-40 osob u kazdé banky), proto kvalitu téchto vysledki mize prokazat

jen dalsi rozséahlejsi vyzkum.

Vétsina respondentd pii nakupovani online pouziva jako hlavni zptisob ochrany proti
podvodu kontrolu ndzvu firmy-provozovatele e-shopu (73 %). Neni vsak zjisténo, jak
kvalitni je tato kontrola, zda zahrnuje naptiklad vyhledavani firmy v obchodnim rejstiiku a

seznamech nespolehlivych prodejct. MiiZe to byt dalsi zajimavou oblasti vyzkumu.

Pro vice nez polovinu respondentd (59,9 %) jsou dulezité recenze ostatnich
zakaznikd na internetu. Proto je obecnym doporuéenim pro vSechny uzivatele e-shopt psat
kvalitni a pravdivé recenze, které mohou pomoci identifikovat spolehlivé a nespolehlivé
prodejce na internetu. Nahlaseni podvodu policii a bance je také dalezité z hlediska ziskani
operativnich informaci a predchazeni zneuziti dat dalSich lidi. Zatim z provedeného
pruzkumu vyplyva, Ze respondenti nedostate¢né vyuzivaji moznosti Sifeni informaci o

podvodech.

V navaznosti na vysledky prizkumu je respondentim doporuceno zvysit pozornost
vuci symbolu 3D secure pii nakupovani online a také vénovat vice pozornosti peclivému

precteni obchodnich podminek jednotlivych online prodejca.

Pfi porovnani nakupovani online u muzi a Zen bylo zjisténo, Ze dotazované Zeny
Castéji nez muzi pouzivaji recenze zakaznikli jako zdroj informaci pro posouzeni
spolehlivosti prodejce. Dotazovani muzi na rozdil od zen castéji kontroluji nazvy firem a
symbol zeleného zdmku v prohlizec¢i. Lze proto pro dotazované zeny doporucit vénovat vice

pozornosti také kontrole ndzvy firmy a symbolu zeleného zdmku pfi nakupovani online.
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Z vysledka prazkumu vyplyvd, ze 16,8 % respondenti se né€kdy potkavalo
s néjakymi podvody ve spojeni s placenim kartou. NejCastéji to byla phishingova voldni, ale
také i1 odcizeni karty a zadrzeni karty bankomatem. Tento vysledek je tfeba posuzovat
s prihlédnutim ke spolehlivosti a pravdivosti odpovédi respondentil — je mozné, ze nékdo
nesdilel své zkusSenosti. Podpofena znalost o existenci t€chto podvodu (zejména phishingova
volani a emaily) je u respondentd relativné vysoka, coz lze hodnotit pozitivné. Nicméné

povédomi o moznych podvodech je vhodné neustéle podporovat a aktualizovat.

Je tfeba upozornit na to, ze v ramci vlastnitho prizkumu a jinych studii jsou
zkoumany jen nékteré oblasti bezpecnosti a chovani proti podvodim s platebnimi kartami.
Oblast kyberkriminality se vSak rychle vyviji, coz souvisi s technologickym pokrokem,
rozvojem ume¢lé inteligence, analyzy dat apod. SouCasny vyzkum a také vzdé€lani
spotiebitell v oblasti bezpecného vyuziti platebnich karet by mély dostat se napied nebo

alespon drzet krok s rozvojem kyberkriminality.

Je ztejmé, ze nikdo neni chranén od vSeho, co se stdva ve svéte. Ale zavedeni alespoil
nékolik jednoduchych zvykid do bézného zivota miize pomoci zvysit bezpecnost osobnich
dat a penéz kazdé osoby. Jedna se o pravidla, popsané naptiklad v kapitole 3.5 této prace —
odmitnuti sdileni osobnich dat 3. osobdm, neopousténi prostoru bankomatu v pfipadé
zaseknuti karty, nastaveni bezpe¢nych limith pro platby kartou, pojisténi proti ztraté a

kradeze, pravidelna kontrola pohybu na uctu apod.

Vzhledem k ristu e-commerce je tieba vénovat zvySenou pozornost spolehlivosti
internetovych prodejct. Nékolik malo ¢asu, vénovaného kontrole firmy provozovatele e-

shopu nebo zdkaznickych recenzi miize zachranit finance kupujiciho.

Je tfeba zminit moderni hrozbu, spojenou s kyberitoky na databdze a stranky
narodnich instituci, které uskuteétiuji hackefi ze zemi-uGastnic vale¢nych konflikt. Utok
muze poskodit osobni data klientd bank, registrovanych uzivateld riznych vladnich portala
apod. Neni proto doporuceno ukladat velké objemy citlivych dat, véetn€ udaja platebnich

karet na webovych strankéch.

Za zminku stoji také potieba zvySené pozornosti vic¢i moznym podvodim pfi
cestovani do zahrani¢i. Zejména pii navstéveé statt mimo EU, méné rozvinutych zemi,

nezndmych spolecnosti s nezvyklou mentalitou je doporuceno byt zejména obezietnym pii
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vyuziti bankomatl, nakupech online a placeni kartou na POS-terminalech. Vyplati se pfi
cestovani mit pojisténi, které bude rozsifeno na situace, spojené se ztratou platebni karty,

penéz apod.
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6. Zavér

Bakalat'ska prace byla vénovana aktudlnimu tématu bezpecnosti platebnich karet. Lidé
se potkavaji s podvody pii placeni kartou online, na POS-termindlech, pfi vyuziti bankomatt
a vkladomatu. Technologicky pokrok a rostouci kyberkriminalita zvysuje vyznam ochrany
proti podvodim v oblasti bezhotovostnich plateb. Vzhledem k trendu rozsifeni vyuziti
placeni kartou, ktery vyplyva z analyzy statistik platebniho styku v CR, je bezpe¢nost

platebnich karet dilezitou problematikou pro kazdého obyvatele zemé.

Hlavnim cilem prace bylo vymezit zpisoby ochrany platebnich karet (PK) v Ceské
republice, nastinit historii jejich vyvoje v celém svét& a piimo v CR a zjistit soudasny stav
ochrany PK ze strany drzitele a ze strany banky, ktera karty vydala. Tento cil byl naplnén
predevsim v ramci literarni reSerSe v prvni Casti prace, ktera obsahuje prehled historii PK,
charakteristiku legislativy a opatieni ve vztahu k ochrané PK, popis konkrétnich zpusobt

ochrany proti podvodim.

Vedlej§im cilem price bylo zhodnoceni povédomi dotazovanych lidi v CR o
podvodech, spojenych s vyuzitim PK, a moznostech ochrany proti nim. V navaznosti na
vysledky literdrni reSerSe byl vytvofen online dotaznik, ktery umoznil prozkoumat
zkugenosti a nazory 137 mladych lidi z CR vi&i tomu, jaké prvky bezpe&nosti pii placeni
kartou vyuzivaji ve svém bézném zivoté. V praci byly porovnany nazory dotazovanych
muzl a zen, klient riznych bank, hledany rozdily v nazorech respondentt s riiznou urovni
vzdélani a typem cinnosti. Diky tomu bylo mozné nalézt odpoveéd’ na vyzkumnou otdzku
(Jaké skupiny respondentt jsou nejlépe informovani o moznostech ochrany proti podvodim,

spojenym s PK?).

Bylo zjisténo, ze nejniz§i povédomi o pojisténi platebnich karet, které je jednim
z prvkt ochrany proti podvodim, maji dotazovani lidé s nizsi Grovni vzdélani. Informac¢ni
usili bank, zaméfena na rast povédomi o pojisténi platebnich karet, je proto vhodné zacilit
na tento segment dotazovanych osob. Je doporuceno zduraznit finan¢ni vyhodnost nabidky
pojisténi, protoze faktor ceny muze byt pro tyto osoby dulezitym. Z vysledkt prizkumu
vyplyva — zeny méné€ nez muzi vyuzivaji nékteré prvky kontroly spolehlivosti online
prodejce a proto v ndvaznosti na zji§téné vysledky byla vytvorena néktera doporuceni pro
jejich chovani (napfiklad vénovat vice pozornosti kontrole firmy-provozovatela e-shopd,

obchodnim podminkdm a symbolu 3D secure na webu).
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Priloha A: Dotaznik

Dotaznik je zpracovavan v ramci bakalaiské prace na Ceské zemédélské univerzité
v Praze. Jeho tématem je bezpeGnost platebnich karet v CR. Dotaznik je uréen pouze
osobdm, které pouzivaji platebni karty pro své ndkupy. Neni tfeba vypliiovat dotaznik, pokud
platebni kartu nevyuzivate. Dotaznik je anonymni a nevyzaduje zadné osobni informace,

jejichz poskytnuti by mohlo néjakym zptisobem Vas poskodit.

Predem dekuji za vénovany cas.

1. Platebni kartu jaké banky vyuzivate v soucasné dobe? (pokud pouzivate vice
platebnich karet, uved’te max. 3 banky, které vyuzivate nejvice)
a) Ceska spofitelna
b) KB
c) CSOB
d) AirBank
e) Raiffeisenbank
f) Moneta
g) Fio
h) Equa
i) mBank
Do

2. Jak Casto vyuzivate uvedené zpusoby placeni?
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Hotovost

Debetni platebni karta

Kreditni karta

Mobilni telefon (Apple Pay, Google Pay...)
Chytré hodinky

Platebni ,,znamka“ na mobilu, kli¢ich...
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3. Co si myslite o tom, kdyby prestala existovat hotovost?
Pro odpovédi pouzijte nasledujici skalu, kde:
1 znamena ,,Rozhodné bych to neuvital(a); je to omezeni svobody*,
5 znamena ,,Pul na pal®,

10 znamen4 ,,Uvital(a) bych to; je to zjednoduseni zivota“,

4. Pfi vybéru hotovosti z bankomatu, jaky z uvedenych zptsobl pouzivate (za
predpokladu, ze méte k dispozici ob&é moznosti)?
a) Vlozim kartu pfimo do bankomatu

b) Bezkontaktni (pfelozeni karty nebo mobilu k ¢tecce v bankomatu)

5. Pokud potiebujete vlozit hotovost na ucet a mate k dispozici obé ddle uvedené
moznosti, jaky zpusob preferujete:
a) Pouziji vkladomat

b) Rad¢ji zajdu na pobocku banky

Bezpecnost platebnich karet

6. Pokud u neznamého internetového prodejce nakupujete poprvé, jaky zptasob
placeni s nejvétsi pravdépodobnosti zvolite?
a) Na dobirku
b) Prevod z Gctu
¢) Platebni kartou online
d) Pfima platba z bankovnictvi na strankdch prodejce
e) E-penézenka (napt. PayPal)
f) Nevim
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7.

10.

1.

12.

Mate nastaveny limit pro platby kartou?
a) Ano
b) Ne

¢) Nevim

Mate platebni kartu pojisténou proti ztraté a odcizeni?
a) Ano
b) Ne

¢) Nevim

Pamatujete si svij PIN kéd k platebni karté?
a) Ano
b) Ne

Pouzivate sluzbu 3D Secure?
a) Ano
b) Ne

¢) Nevim

Umoziuje Vase platebni karta uplatnit tzv. chargeback (reklamace platby kartou
online)?

a) Ano

b) Ne

¢) Nevim

Kdyz platite na internetu, ovéfujete spolehlivost webovych stranek

prostiednictvim uvedenych zptisobu?

a) Zkontroluji nazev firmy, kterd e-shop provozuje, a zda vibec tato firma
existuje

b) Prectu obchodni podminky a reklamacni rad

¢) Dohledam recenze zakaznika na tento e-shop

d) Zkontroluji symbol zeleného zdmku v levém hornim rohu prohlizece (tzv.

zeleny adresni fadek)
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e) Zadny z uvedenych zptsobu nepouzivam

f) Neplatim na internetu kartou

13. Pokud pouzivate pocita¢ k placeni kartou, mate toto zafizeni chranéno proti
napadeni hackera?
a) Ano, madm nainstalovany antivir
b) Ano, mdm antivir jako soucast softwaru
¢) Nevim, zda mdm pocita¢ chranény

d) Nikdy nepouzivam pocitac k placeni kartou

14. Pokud pouzivate mobil k placeni kartou, mate toto zafizeni chranéno proti
napadeni hackera?
e) Ano, madm nainstalovany antivir
f) Ano, mam antivir jako soucast softwaru
g) Nevim, zda mdm mobil chranény

h) Nikdy nepouzivam mobil k placeni kartou

Povédomi o podvodech

15. Setkal(a) jste nékdy s podvodem s platebnimi kartami?
a) Ano
b) Ne
Pokud jste se setkal(s) nékdy s podvodem s PK, prosim, krdtce popiste tento
pripad:
A uved'te, s jakymi ndsledky podvodu jste se setkal (napf. blokovani karty, ztrata

penéz, kontaktovani policie atd.).
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16. Jaké z uvedenych podvodl znate / o nich jste nekdy slySel(a)? (Ize si vybrat 1 nebo

vice odpovedi)

a) Pii prodeji zbozi na internetu (na Marketplace, Bazos...) ,kupujici“ zada
objednani zbozi ptes PPL na vlastni naklady a slibuje, ze kuryr uhradi naklady
pfi prevzeti zbozi (nebo néco podobného)

b) Volani na telefon (jakoby z Policie, Ministerstva vnitra, poSty nebo jiné vazné
instituce) s nasledni prosbou poskytnout tidaje o platebni karté¢ (nebo néco
podobného)

¢) E-mail s odkazem, kde jsou pozadovany udaje o platebni karté

d) Zadny

Zakladni charakteristika respondentu

17.

18.

19.

Vase pohlavi:
a) Zena

b) Muz

Vas vek:

a) ...-19 let
b) 20-29 let
) 30-39 let
d) 40-49 let
e) 50-59 let
f) 60-69 let
g) 70-... let

Vase nejvyssi dosazené vzdélani:
a) Bez vzdélani/ netdplné zékladni
b) Zakladni

c) Stredni bez maturity

d) Stfedni s maturitou

e) Vyssi odborné
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f) Vysokoskolské

20. Hlavni ¢innosti v souc¢asné dobé:
a) Student
b) Zameéstnanec
¢) Podnikatel
d) Na materskeé / rodicovské / otcovské dovolené
e) Duchod

f) Nezaméstnany

Zdroj: vlastni zpracovani, 2023
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