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Abstrakt

Tento dokument popisuje prehlad beZne dostupnych a pouzivanych standardov a mecha-
nizmov pre zabezpecenie bezdrotovej siete zalozenej na protokole Wi-Fi. Pokryva vSetky
dolezité oblasti bezpecénosti zahrinujuc utajenie, integritu aj autentifikaciu. Pritomny je de-
tailny rozbor a popis funkcie jednotlivych mechanizmov. Nasleduje popis moznych utokov
proti jednotlivym druhom zabezpecenia. V d’alsich ¢astiach dokumentu je zmerany vplyv
Sifrovania na prenosovi rychlost. Dalej st to ttoky na jednotlivé zabezpecovacie mecha-
nizmy a napokon popis nasadenia centralnej autentizacie.
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Abstract

This document provides overview of commonly used standards and mechanisms for securing
the wireless network based on Wi-Fi protocol. It is covering all important security areas
including confidentiality, integrity and authentication. We can find here also detailed anal-
ysis and description of functionality of listed mechanisms. Description of possible attacks
against listed security mechanisms. There is a measurement of influence of encryption to
transfer speed in the another section. It’s followed by attacks against particular security
mechanisms. And finally, description of deployment of central authentication system.
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Kapitola 1

Uvod

V dnesnej dobe je bezdrdétové pripojenie do pocitacovej siete Coraz beznejsie a rozsirenejsie.
Je to velmi pohodlny a efektivny sposob ako pripojit do siete notebook, alebo zasietovat bu-
dovu, kde nie je moZné nainstalovat klasicki drotovi sief. Ked vezmeme do tivahy vyrazné
zvySovanie predaja notebookov, v ktorych je Wi-Fi karta prakticky povinnou vybavou, tak
zhotovenie bezdrotovej siete je neraz aj vyhodnou alternativou z hladiska ekonomického.
Takéto rieSenie ale so sebou prindsa aj rizika, ktoré si neraz skryté alebo casto podcenované.
Bezdrotové pripojenie pomocou Standardu Wi-Fi alebo protokolu 802.11 je principidlne re-
alizované ako viesmerové radiové vysielanie. Takéto radiové viny moZe zachytif s pomocou
vhodného vybavenia prakticky ktokolvek. Z tohoto dévodu boli navrhnuté a nasadené vi-
aceré zabezpecovacie mechanizmy. Niektoré su viac, iné menej bezpeéné. Mnohy spravcovia
sieti, respektivne prevadzkovatelia domacich bezdrotovych sieti vobec svoje siete nezabezpecuju,
alebo ich zabezpecuju nedostatocne. Je to zvycajne sposobené nedostatotnymi informaciami
z oblasti siefovej bezpeénosti, zastaralym HW nepodporujicim aktudlne rozsirenia alebo
pohodlnostou a podceniovanim situdcie. V nasledujicich kapitoldch tejto préce je prehlad
jednotlivych bezpeénostnych mechanizmov, ich analyza a porovnanie. Nasleduje meranie
ich vplyvu na efektivitu siefového prenose a napokon stiidia vhodnosti ich nasadenia pre
konkrétnu bezdrotovi siet.



Kapitola 2

IEEE 802.11

Standard IEEE 802.11 je viac zndmy pod oznacenim Wi-Fi. Je to protokol pre siefovi
komunikéciu, ktory pracuje na prvej a druhej vrstve ISO/OSI modelu. Tento standard bol
prijaty roku 1997. Na jeho zdklade boli v nasledujicich rokoch prijaté d’alsie standardy z
rodiny 802.11x, ktoré zdokonalovali, rozsSirovali a dopiﬁali povodnu Specifikdciu. Prenos
dat je uskutocéiovany elektromagnetickym vlnenim na volnom frekvenénom pésme 2,4
GHz, pripadne v pasme 5 GHz. Protokol definuje najméa prenosové rychlosti, frekvenéné
pasma, format ddtovych rdmcov, fyzicki adresiciu siefovych prvkov a rieSenie kolizii pri
prenose. Prvotny navrh definoval prenosovi rychlost do 2 Mbs. KedzZe je prenos bezdrotovy,
sila signélu je zavisld na mnozstve a type prekazok medzi vysielacom a prijimacom. Cim
viac prekazok, tym vacsia strata signdlu a nésledne aj znizenie rychlosti. V praxi su teda
prenosové rychlosti priblizne poloviéné ako oficidlne rychlosti, ktoré mozu byt dosiahnuté
len za idealnych podmienok, ako je priama viditelnost a Ziadne kolizie na zdielanom médiu.
V priebehu niekolkych rokov boli vypracované a do praxe zavedené d alsie standardy, ktoré
predovSetkym zvysuji prenosovii rychlost. Medzi ne patria 802.11a, 802.11b a 802.11g.
Porovnanie vlastnosti je v nasledujticej tabulke 2.1. Prevzaté z encyklopédie Wikipedia [4]

Protokol | Rok uvedenia | Frekvencia Modulacna rych. | Prenosova rych.
802.11 1997 2.4 GHz 2 Mbps 1 Mbps

802.11a 1999 5.15-5.875 GHz | 54 Mbps 25 Mbps

802.11b 1999 2.4 GHz 11 Mbps 6.5 Mbps

802.11g 2003 2.4 GHz 54 Mbps 25 Mbps

802.11n 2008 2.4 alebo 5 GHz | 540 Mbps 200 Mbps

Tabulka 2.1: Prehlad standardov.

2.1 802.11

Tento povodny protokol prvy krat definoval bezdrotovy prenos, v praxi nazyvany WiFi.
Popisoval dve prenosové rychlosti 1 Mbs a 2 Mbs. $pecifikoval prenos s vyuzitim infracerveného
svetla ako aj s vyuzitim elektromagnetickych vin v pasme 2.4 Ghz. K praktickej imple-
mentacii s vyuzitim IR svetla ale nikdy nedoslo. Standard zahffia aj mechanizmus na riesenie
kolizii. Kedze vzduch (el.-magnetické vlny) st vo svojej podstate zdielanym médiom, je
potrebné problém kolizii riesit. Pouzitou metédou je CSMA/CA - Carrier Sense Multiple
Access / Collision Avoidance. Této umoznuje na rozdiel od CSMA /CD, pouzivanej na Eth-



ernete, kolizidm predchédzat a tak lepSie vyuzivat prenosové pasmo. Tato prvotna verzia
nebola masovo rozsirend aj ked bola implementovand v zariadeniach od viacerych vyrobcov.

2.2 802.11a

Standard 802.11a bol prijaty v roku 1999 a v porovnani s poévodnou verziou mé niekolko
zmien. Hlavnou z nich je navySenie prenosovej rychlosti na teoretické maximum 54 Mbs.
V praxi je ale bezné priblizne 25 Mbs. Rychlost moze byt v pripade potreby zniZens na
hodnotu 48, 64, 24, 12, 9 alebo 6 Mbs. Dalsou podstatnou odlisnostou je aj presun do
pasma 5 Ghz. Z toho vyplyva Ze siefové prvky pracujiice podla tohto standardu nie si
kompatibilné s verziami pre 2.4 Ghz. Vyhodou presunu do tohto pracovného pasma je
zamedzenie interferencii s inymi vlnami v péovodnom volnom pédsme 2.4 Ghz. Nevyhodou
je mensi dosah vysielaného signdlu pri rovnakej sile. Z tychto dovodov nie je tato verzia
siroko nasadzovand a rozsirena.

2.3 802.11b

T4éato verzia prispela k masovému rozsireniu a nasadeniu bezdrétového prenosu. Prispelo k
tomu najmé moznost pouzitia vo volnom nelicencovanom frekvenénom pésme 2.4 Ghz ako
aj vyrazné zvysenie rychlosti v porovnani s prvotnou Specifikdciou. Maximéalny prenos je
koncipovany na hranici 11 Mbs, v praxi sa vSak pohybuje okolo 7 Mbs pri pouziti UDP a
6 Mbs pri TCP protokole. Signal ma vacsi dosah v porovnani s verziou 208.11a. Typicky
sa pohybuje na tirovni 30m pri rychlosti 11 Mbs. So zvacsujicou sa vzdialenostou klesa
prenosova rychlost. T4 sa dokdze adaptovat na silu signalu a podla potreby sa prepnif na
jeden z pomalsich rezimov: 5.5, 2 a 1 Mbs. Tato verzia je v tomto obdobi{ najrozsirenejsia.

2.4 802.11g

Tretia modifikacia bolo ratifikovana v roku 1993. Jej rozsirenie nadviazalo na tuspechy verzie
802.11b. V porovnani s nou priniesla vyhody v podobe zvySenia prenosovej rychlosti az na
54 Mbs. Typicky vsak okolo 25 Mbs. Pracuje v rovnakom frekvené¢nom pasme 2.4 Ghz. Zari-
adenia s podporou tohoto standardu by mali by? spétne kompatibilné so zariadeniami verzie
802.11b. Pri méde kompatibility sa samozrejme zniZzi prenosové rychlost na povodni hod-
notu. Dosah vin pri verzii 802.11g je vyssi ako u jeho predchodcov. Maximdlna rychlost sa
vSak dramaticky zniZuje s narastajicou vzdialenostou Inymi slovami, maximélna prenosova
rychlost je silno zavisld na malych vzdialenostiach a priamej viditelnosti. Prenosové rychlosti
leZia v rozsahu 6 - 54 Mbs. Pri spolupréci so siefovym prvkom generdcie 802.11b sa prepne
na jednu s rychlosti 11, 5.5, 2 alebo 1 Mbs.

2.5 802.11n

Navrh na tento standard bol predlozeny v roku 1994. V roku 1996 vznikla tzv. Draft verzia,
ktora ale nebola organiziciou IEEE schvélend a bola tak vratend na d’alSie spracovanie a
Upravy. Findlna verzia §pecifikuje prenosovi rychlost az 540 Mbs. V redlnom nasadeni sa
tak pocita s pasmom priblizne 200 Mbs. To je priblizne 10 krat viac nez verzia 802.11a
alebo 802.11g. So schvéalenim findlnej podoby standardu sa pocita v priebehu rokov 2007 az
2008. Napriek tomu sa uz v predaji vyskytuju implementéacie zalozené na Draft Specifikacii.



2.6 Doplinujace standardy

Do rodiny standardov 802.11x patri aj mnozina d alsich, ktoré rozsiruju ¢i doplituji funkénost
vymenovanych protokolov. Zaoberajui sa napriklad bezpeénostou, alebo zabezpecovanim
kvality sluzieb. Medzi patri napriklad:

e 802.11e — Quality of Service
e 802.11i — Enhanced security

e 802.11j — Japan extensions

Do tejto skupiny patri aj mnozstvo d'alsich standardov, mnohé z nich st v §tddiu
schvalovania. V nasledujuicich kapitoldch sa budem zaoberat prdve bezpe¢nostnymi mech-
anizmami a rozsireniami, ktoré si pre Wi-Fi nevyhnutné. Nebezpecenstvo odpocivania
prenosu spociva na samotnej podstate zdielaného prenosového média - elektromagnetickych
vin.



Kapitola 3

Zabezpecenie IEEE 802.11

Zabezpecenie bezdrotového prenosu je velmi obsiahla a komplikované oblast, tak ako bezpe¢nost
v oblasti IT sama osebe. Kazdy bezpec¢nostny mechanizmus, ci protokol by mal typicky
zahrfna tri oblasti:

e Confidentalitity — dovernost = ochrana proti neoprdvnenému prezradeniu informécie
e Integrity — integrita = ochrana proti neopravnenej modifikdcii informacie
o Accesibility — dostupnost = ochrana proti neopravnenému odopretiu pristupu k ddtam

Tieto tri oblasti st pokryté kazdym zo zabezpecovacich schém. Medzi ne patria najma mech-
anizmy zvané WEP (Wired Equivalent Privacy), ktory je definovany v samotnom standarde
802.11. Pokrocilymi rieseniami st WPA a WPA2 (Wi-Fi Protected Access). WPA2 je defino-
vané v samostatnom Standarde 801.11i a WPA je jeho podmnozinou, ktora bola zavedend
do praxe rok pred prijatim tohoto oficidlneho Standardu. Vsetky tri normy zabezpecuju
dovernost, integritu aj dostupnost, ale lisia sa v pokroé¢ilosti mechanizmov, ktorymi si
tieto vlastnosti zarucené. Volanie po vzniku samostatného pokrocilého standardu 802.11i
bola zapri¢inend najdenim zavaznych bezpecnostnych dier v povodnom zabezpecovacom
mechanizme. V nasledujtcich kapitolach blizsie popiSem princip fungovania kazdého z nich.

3.1 WEP

Schéma WEP bola zahrnuta v povodnej Specifikacii 802.11 ako jediny a dostacujici mech-
anizmus, ktory poskytoval bezpeénost. Skratka WEP znamend "Wired Equivalent Pri-
vacy”, co moézeme volne prelozit ako: "stkromie ekvivalentné ku komunikdcii po drote”.
Této schéma pouziva pridovy kryptovaci algoritmus RC4 na zaSifrovanie dat a CRC na
zabezpecenie integrity. Sifrovanie RC4 je symetrického typu, ¢o znameni ze kédovanie
aj dekdédovanie prebehne vyuZzitim rovnakého algoritmu a pouzije sa ten isty klue. V
tomto pripade je to 64 bitovy sifrovaci klti¢, ktory vznikne zrefazenim 40 bitového tajného
kltica a 24 bitovej hodnoty inicializa¢ného vektoru. Vektor vznikne za pouZzitia generdtoru
pseudondhodnych éfsel. Algoritmus tento 64 bitovy kli¢ spracuje a vygeneruje Sifrovact
retazec. Samotné zasifrovanie potom prebehne operdciou XOR medzi Sifrovacim retazcom
a ddtami. Znazornenie postupu je na nasledujicom obrazku 3.1. Popis podla Wikipedia [9].



keystream

W4+ key—s RC4|—=| 0| 1| 0|1

seed B

Plaintext —— | 1 |1 [ 0 [0

11001
Cipher text

Obréazek 3.1: sifrovanie

3.2 WPA

Systém WPA bol zavedeny spolo¢nostou Wi-Fi Alliance, ktord sa stard o certifikdciu
bezdrotovych zariadeni. Jeho vznik a nasadenie bolo odozvou na nizku bezpecnost, ktori
pontukala schéma WEP. Skratka WPA znamend ”Wi-Fi Protected Access”. Je zaloZena
na vtedajSej draft verzii Specifikdcie bezpecnostného rozsirenia 802.11i. Presnejsie na jej
podmnozine. Pri ndvrhu WPA bola brana do ivahy najmé poziadavka aby hardware, ktory
uz existoval a bol §iroko nasadeny, bol schopny takéto zabezpeéenie vykonsvat. Bol zvyseny
stupen utajenia aj stupen integrity. Zaroven bolo zavedené vyrazné rozsirenie v podobe
moznosti autentizécie uzivatelov pomocou protokolu 802.1X. Popis podla dok. MS [3].

3.2.1 Sifrovanie

Ako sifrovaci algoritmus bol z dévodu spatnej kompatibility pouzity RC4. Na rozdiel od
WEP je ale pouzity sifrovaci klié o dizke 128 bitov, ktory je zloZeny s inicializacného
vektoru o dlzke 48 bitov a tajného kltica o dizke 80 bitov. Tento tajny kIGé sa ale meni a
je rozny pre kazdy zaslany paket. Schéma takéhoto Sifrovania sa nazyva TKIP, ¢o znamena
”Temporal Key Integrity Protocol”. Pouzitie dlhsieho IV ako aj pravidelnd zmena tajného
klti¢a zabezpecuje ochranu pred typom ttoku, aky je mozné podnikni? proti schéme WEP.
Na zaciatku ustélenia spojenia medzi klientom a AP si tito za pomoci autentiza¢ného
protokolu vymenia tzv. session keys. Tieto kltice st platné po dobu celého spojenia, aviak
nepouzivaji sa priamo na Sifrovanie ani integritu. Z tychto klti¢ov sedenia sa pre kazdy paket
generuju tzv. ”pairwise temporal keys”. Pouzivaju sa dva druhy takychto do¢asnych klti¢ov:
pre unicast komunikaciu a pre multicast a broadcast komunikaciu. ” pairwise temporal key”
pre kazdy druh komunikécie obsahuje okrem iného aj klti¢ ktorym sa sifruje aktudlny rdmec,
plus kIi¢ ktory sa pouziva na vypoéitanie hash hodnoty. Detailny popis TKIP mozno néjst
v literatire [2].

3.2.2 Integrita

Na poskytnutie integrity bol pouzity novy algoritmus zvany MICHAEL. Ten ku kazdému
ramcu priklada tzv. MAC - ”Message Authentication Code”, v ktorom je zahrnuté aj ¢itac
ramcov. Ten poskytuje na rozdiel od CRC skuto¢ni ochranu proti zmene obsahu rdmcov a
proti podvrhnutiu rdmcov. CRC je totiz mozné jednoducho dopoécitat z dat, ktoré vytvoril
utoénik. MAC je niekedy oznacovany aj ako MIC - ”Message Integrity Code”. Na vypocet
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Obréazek 3.2: WPA sifrovanie

MIC pouziva MICHAEL integritny kIi¢ je obsiahnuty v ”pairwise temporal key”, ktory je
platny pre aktualny ramec. Sifrovanie a desifrovanie na obrazkoch 3.2 a 3.3.

3.2.3 Autentizacia

Najvyznamnejsia cast, ktord pribudla od éry WEP je moznost autentizovat uzivatelov.
Na zéklade takejto autentizacie st potom jednotlivym zariadeniam dynamicky generované
a prirad ované sifrovacie klti¢e. To prindSa okrem lepsej kontroly a prehladu prihldsenych
uzivatelov aj zbavenie sa povinnosti manuélne pridelovat vSetkym rovnaky sifrovaci klie.
WPA poskytuje dve autentiza¢né schémy:

1. PSK mode

2. Enterprise mode

PSK mode: PSK znamend ”PreShared Key”. Tento moéd sa odporica jedine v pripade
malych, napr. domécich sieti, v pripade kde nie je dostupny autentizacny server. V
takomto pripade je nutné priradit zdielané tajomstvo kazdej stanici aj pristupovému
bodu. Toto heslo moze pozostavat z 8 az 63 ASCII znakov, alebo 64 hexadecimalnych
¢islic. Tento mod néas ale obera a vySSie vymenované vyhody autentizacie. Napriek
tomu ale stdle poskytuje vyssiu bezpecnost z hladiska utajenia a integrity. V tomto
méde je ale potrebné dbat na to aby heslo bolo dostatoéne komplexné, pretoze na
jeho zdklade sa sifruje komunikécia. Heslo by malo obsahovat minimdlne 14 tplne
nahodnych znakov, pre zarucenie najvyssej bezpecnosti 22 tiplne ndhodnych znakov.

Enterprise mode: Tento mdd sa pouziva typicky vo firméach kde je pozadovana auten-
tizadcia uzivatelov. Zaroven je nutné aby bol dostupny autentizacny server. Tento
je vacsinou implementovany ako RADIUS server a je umiestneny na samostatnom
siefovom serveri. Systém WPA definuje ale autentiza¢ny proces prebichajiici medzi
klientskou stanicou a pristupovym bodom. Tento je popisanym autentizacnym ramcom
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Obrézek 3.3: WPA desifrovanie

EAP. EAP znamend ” Extensible Authentication Protocol”. V prvom kole standardizacie
bola schvélend jedind autentizaénad metéda a to EAP-TLS. Neskor boli zavedené aj
d'alsie metddy:

1. EAP-TLS

EAP-Transport Layer Security je prvy a zaroven najbezpecnejsi typ autentizacie
klienta. Tento typ autentizacie bol dlho jedinym podporovanym pre WPA aj WPA2.
Priblizne rok po vydani standardu WPA pribudlo do zoznamu podporovanych metéd
aj niekolko d'alsich. Pre EAP-TLS je typické, Ze pre overovanie vyzaduje jednak certi-
fikat pre server, ale najma klientské certifikaty pre kazdu bezdrotovi klientsku stanicu.
Takyto postup zabezpecuje maximéalnu bezpe¢nost, pretoze odcudzit klientovi certi-
fikit je pre titoénika narodnejsie nez zistit jeho heslo. To je zaroven aj nevyhodou z
hladiska pracnej konfiguracie stanic.

2. EAP-TTLS

EAP-Tunneled Transport Layer Security je zjednodusend forma autentizacie. V tomto
pripade je pozadovany len certifikat pre server, klientské certifikaty nie su potrebné.
TAato verzia je Siroko podporovand.

3. PEAPvO

Protected EAP verzie 0 vznikol spolupracou firiem Microsoft a Cisco. V tejto verzii
je situacia podobnd ako v predchiadzajicom pripade, ¢o znamend ze potrebny je len
certifikat pre server. Klient sa autentizuje pomocou mena a hesla, ktoré je zaslané pro-
tokolom MSCHAPv2. PEAP je v praxi dobre rozsireny a 8iroko pouzivany. Hlavnou
pric¢inou je zrejme vstavana podpora v klientskych systémoch Windows a zariadeniach
Cisco. Poskytuje pokrocili bezpecnost pri nizkych narokoch na konfigurdciu.

4. PEAPv1

Téato verzia nie je prili§ rozsirend najmé z dovodu slabej podpory v OS a sietovych
zariadeniach. Cisco tento protokol ¢iastoéne podporuje.
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5. LEAP

Ligh-weight EAP bol vytvoreny firmou Cisco ako zjednodusena verzia EAP bez
potreby akychkolvek certifikdtov. Postupne bolo podpora zaveden4 aj medzi ostatnymi
vyrobcami. Bezpecénost tejto verzie je ale nizka a tak Cisco zaviedlo svoju novi verziu
EAP-FAST.

Pre rozbor overovania bol pouzity popis s encyklopédie Wikipedia [3].

3.3 WPA2

Standard WPA2 je tiez zndmy pod menom protokolu 802.11i. Tento protokol bol prijaty
v roku 2004. Obsahuje sadu bezpec¢nostnych mechanizmov pre zabezpecenie protokolov
802.11x. Bol navrhnuty s prioritou poskytnutia ¢o najvyssieho stupna zabezpecenia. Systém
WPA je zalozeny na podmnozine zabezpetovacich mechanizmov definovanych v 802.11i.
WPA2 poskytuje néstroje pre utajenie a integritu siefovej komunikécie a zéroven pre aut-
entizciu uzivatelov. Nevyhodou WPA2 je spitnd nekompatibilita so starsimi klientskymi
kartami a pristupovymi bodmi. Pri¢inou je nepostacujici HW pre pokrocilé Sifrovanie.

3.3.1 Sifrovanie a integrita

Sifrovanie ako aj integrita je zalozend na Sifrovacom algoritme AES - Advanced Encryp-
tion Standard. Tento je v stcastnosti Siroko nasadzovany a povazovany za dnesny vysoko
bezpeény Standard. Je to symetricky algoritmus pouzivany na Sifrovanie dat. Protokol
WPA2 pouziva $pecidlnu modifikéciu AES v podobe CCMP protokolu. Ten obsahuje podéast
zvani CBC-MAC (Cipher Block Chaining-Message Authentication Code), ktord vytvara
MIC prenssaného ramcu. MIC mé vysledni velkost 64 bitov a je vytvoreny zrefazenym
spracovanim 128 bitovych blokov dat. Poc¢iatoény blok je tvoreny z: priznakov, priority,
zdrojovej adresy, Cisla pakety a dlzky dat. Na rozdiel od WEP a WPA poskytuje tento
postup zabezpecenie integrity celého Wi-Fi ramcu, vratanie hlaviciek.

Klice potrebné na Sifrovanie aj integritu st dynamické menené pre kazdy prendsany
rdmec, podobne ako pri WPA. Opat st pouzité 2 sady klicov: PTK (Pairwise Transient
Key) pre unicast a GTK (Group Temporal Key), ktory sa pouziva na Sifrovanie multicast
a broadcast komunikédcie. V WPA2 sa nepouzivaju inicializa¢né vektory ale ¢isla paketov.
Tieto maji rovnaki dizku ako IV vo WPA a to 48 bitov. Zobrazenie Sifrovania a desifrovania
na obrézkoch 3.4 a 3.5. Popis podla dokumentu MS [7]. Detailny popis CCMP v literatiire

[2].
3.3.2 Autentizacia

Autentizdcia uzivatelov je rovnakd ako v pripade WPA. Prvym prijatym overovacim mech-
anizmom bol EAP-TLS. Nasledovne bolo prijatych niekolko dalsich:

1. EAP-TLS
2. EAP-TTLS
3. PEAPv0
4. PEAPv1
5. LEAP
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Obrazek 3.5: WPA2 desifrovanie
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Kapitola 4

Porovnanie bezpecnostnych
mechanizmov a ich slabé miesta

V predchadzajicej kapitole boli popisané zdkladné bezpetnostné mechanizmy uréené pre
zabezpecenie Wi-Fi sieti. Poskytuji ale rézny stupen zabezpecenia z hladisk utajenia, in-
tegrity a autentizacie. Zaroven sa odliguji aj z hladiska podpory v réznych typoch HW zari-
aden{ ako aj v ndro¢nosti konfiguricie siefového prostredia. T4to kapitola zahrnuje analyzu
popisanych systémov, prehlad ich slabych miest a mozné titoky. Pre iplnost st zahrnuté aj
bezpectnostné protokoly, ktoré funguju na vyssSich vrstvach a v niektorych pripadoch moézu
byt pouzité ako alternativne riesenie.

4.1 WEP

Mechanizmus WEP je prvy, zadkladny a najmenej bezpecny sposob pre zaistenie bezdrotovych
sieti. Poskytuje zdkladné Sifrovanie Wi-Fi ramcov. Pre zabezpecenie integrity je pouzity
kontrolny siucet CRC, ktorého hodnota je zahrnutéd v rdmci zasifrovanych dét. Moznost au-
tentizacie nie je v zdkladnej specifikicii zahrnut4. Ijtoky na autentizaciu teda nie si mozné.
Rovnako 1itok na samotni integritu nie je mozny pretoze je zabezpecena kontrolnym sictom
CRC. Na vytvorenie jeho hodnoty sa nepouziva ziadny tajny kli¢ a dany algoritmus je
verejne znamy. Hodnota CRC je zaSifrovana, teda po prelomeni Sifrovania je automaticky
prelomend aj ochrana integrity. Proti Sifrovaniu je mozné podnikniit niekolko typov titokov.
Najjednoduchsim ale nie velmi té¢innym je tzv. ”Brute Force Attack”, ¢ize titok hrubou
silou. Ten postupne skiiga zakryptované déta rozsifrovat a skiisa vsetky mozné kombindcie
hodnét Sifrovacieho klti¢a. Ziskané iidaje nasledovne porovnava z tzv. éistym textom. Ked'ze
prenasané data sa vzdy zacinaji hlavickami protokolov, pouzivaji sa ako ¢isty text na
porovnavanie so ziskanymi hodnotami. Ak nastane zhoda, tak sme prave nagli Sifrovaci
klti¢. Pouzitelnost tejto metédy silne zavisi na mnozstve moznych kombindcii hodnot klica.
Pri zdkladnom S&ifrovani 64 bitovym klticom je tento tvoreny zrefazeni 24 bit hodnoty
IV, ktord je volne citatelnd v rdamci a samotného 40 bit tajného klica. To znamend, Ze
mozeme vytvorit 2 na 40, ¢o je viac nez 1099 milidrd kombindcii. Tieto vietky je ale mozné
otestovat na vykonnom CPU pouzivanom v beznych PC v priebehu 30 - 45 dni. S pozitim
distribuovanej siete sa moézeme dostat na velmi pouZitelné ¢asové doby. V pripade sifrovania
128 bitovym klicom, je dlzka tajného klic¢a 104 bitov a uitok hrubou silou nie je pouzitelny.
Pokrocilejsi, efektivnejsi a rozsirenejsi typ utoku je tzv. "FMS Attack”. Ten je pomen-
ovany podla inicidlok jeho tvorcov: Fluhrer, Mantin, Shamir. Tento typ utoku vyuziva tri
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slabé miesta pouzitého Sifrovacieho algoritmu RC4:

1. Slabé inicializac¢né vektory
2. Generovanie IV s rovnakou hodnotou

3. Predpokladané hodnoty prvych bytov nesifrovanych dat

Pod pojmom slabé inicializa¢né vektory rozumieme také hodnoty IV, na zaklade ktorych
je mozné Tahko zistif hodnotu tajného kltca. Zaroven pocet moznych hodnot IV je len
16,7 miliéna, ¢o zarucuje ich pomerne ¢asté opakovanie sa. V praxi je ale pravdepodob-
nost vyskytu rovnakych IV omnoho vyssia. Vacsi pocet takychto paketov znamend mat
viac vzoriek pri ktorych pozndme prvi éast sifrovacieho kltica, zasifrované data a predpok-
ladané hodnoty nesifrovanych dat. Po ziskani dostatotného mnozstva takychto tdajov je
mozné zistit tajny kIi¢ vo velmi kratkom ¢asovom intervale. Rddovo sa jednd o mintty. Na
vykonanie takéhoto ttoku je v sticastnosti volne dostupnych niekolko néstrojov. Tento typ

)/~

utoku je efektivny pre dlzku kltica 64 aj 128 bitov.

keystream

IV key— |RC4 |[—=| 0 [ 1|01

seed 25

Plaintest — (1 [ 1 | 0 | O

1001
Cipher text

Obrézek 4.1: RC4 algoritmus

Dalsim spdsobom titoku, ktory vyziva skutocnost Ze vietci bezdrotovy icastnici zdielaju
to isté heslo, je odcudzenie notebooku jedného z klientov . Nasledovne ma klient plny pristup
k bezdrétovej sieti.

Z hladiska podpory v HW zariadeniach je dnes pouzitie WEP prakticky bezproblémové.
Podpora je zahrnutd v takmer kazdej klientskej karte ako aj v pristupovych bodoch. Az
na vynimky prvej generacie bezdrotovych adaptérov je WEP podporovany prakticky vSade
automaticky:.

Z pohladu zlozitosti konfigurdcie klientskych stanic a pristupovych bodov je pozadované
minimalne tsilie zo strany spravcu siete ako aj zo strany uzivatelov. Z dovodu jednoduchého
prelomenia tohoto zabezpeéenia sa odportéa tento kli¢ ¢asto menit. To moze priniest
zvysené naroku na spravu siete ako aj problém s distribiciou klica ku vsetkym klientom,
najmi ak tento klti¢ musi zostat utajeny.

Informaécie ¢erpané prevazne z knihy WI-FOO [10].
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4.2 WPA

Mechanizmus WPA je pokrocily protokol, ktory poskytuje zabezpecenie utajenia, solidne
zabezpecenie integrity a autentizéciu volitelného stupia. Sifrovanie a integrita st zabezpetované
nezdvislo dvoma réznymi algoritmami a kazdy z nich pouZiva rozny Sifrovaci kIi¢. Auten-
tizacia je uskutoénena pomocou autentizacného ramca 802.1X za pouzitia zdielaného hesla
alebo pomocou Radius servera, kde st autentizacné informécie zasielané v paketoch EAP.
Proti tomuto je niekolko typov titokov.

Utok na sifrovanie je v tomto pripade narocnejsi ako v pri itoku na WEP a je tspech
z4visi na viacerych okolnostiach. Kedze ifrovacie klti¢e si pri WPA pravidelne obmienané,
tak itok popisany v predchadzajiicej kapitole nemé zmysel a nie je vykonatelny. Vzhladom
na to, Ze Sifrovaci kIi¢ je pre kazdy paket iny, tak nie je Sanca odchytif dostatoéné mnozstvo
IV, na zistenie tohoto klic¢a. Dynamicka rotdcia klicov prebieha tak pri pouzivani 802.1X
autentizacie ako aj pri mdéde so zdielanym tajomstvom. Prave pri tomto druhom méde
st Sifrovacie kltice odvodzované zo zdielaného tajomstva. V pripade Ze je tento zdielany
refazec prilis kratky, je mozné zneuzit to na ttok. Zo zdielaného refazca, ktory musi byt
rovnaky na kazdej stanici, sa vygeneruje tzv. PSK (PreShared Key). Na je ho generovanie
sa pouzije verejne znama kryptografickd funkcia PBKDF2. Ako vstup posluzi: zdielané
heslo, ESSID a jeho dlzka. Vysledkom je 256 bitovy kli¢ PMK (Pairwise Master Key). V
pripade Ze zdielané heslo je prilis kratke, je mozné ho spétne zistit. V priebehu siefovej ko-
munikécie sa pre kazdy packet vygeneruju tzv. PTK (Pairwise Transient Key). Pre uspesny
tok je potrebné odchytitf 4 pakety obsahujice ddta protokolu EAP, ktoré si zasielané pri
pociatocénej autentizacii stanice. Tieto 4 pakety obsahuji tzv. Four Way Handshake. V jed-
nom z nich je obsiahnuty ¢isty text a dalsi z nich obsahuje MIC vypocitany z tohoto textu.
Typ samotného utoku je tzv. Brute Force Dictionary Attack, cize slovnikovy tutok hrubou
silou. Postupne sa snazime vytvorit PMK zndmou funkciou PBKDF2 za pomoci hodnoty
SSID. Z neho potom vytvorime PTK za pomoci zdrojovej a cielovej MAC adresy ako aj
zaslaného nahodného ¢isla - vS8etky obsiahnuté v odchytenych Styroch paketoch. Z PTK
vyberieme ¢ast pouzivani ako integritny kli¢ a vytvorime MIC hodnotu z odchyteného
¢istého textu. Produkt potom porovndme z odchytenou hodnotou MIC. Ak hodnoty sedia,
tak sme nasli kli¢. Tento titok je pomerne ndro¢ny a jeho tispech je silne zdvisly na pouziti
kratkeho slovnikového hesla v PSK méde.

Sada mechanizmov WPA bola navrhovand na zdklade predbeznej $pecifikicie standardu
802.11i, ale bol pri tom brany velky ohlad na spitni kompatibilitu s HW. To znamend Ze
boli zvolené najsilnejsie mozné algoritmy tak, aby mohli bezat na standardne pouzivanych
siefovych zariadeniach. To plati najméi pre klientské karty. Vicsina klientskych kariet, ktoré
podporuji WEP, st schopné podporovat aj WPA po nahrati novej verzie firmware. U
pristupovych bodov je vaésinou nutné vymenit HW.

7Z pohladu zlozitosti konfiguracie je tento princip komplikovanejsi. Uzivatel musi zvolit
pozadovani metédu Sifrovania aj autentizdcie. Zaroven musi mat vytvorené uZivatelské
meno a heslo. Sprévca siete zas musi spravovat autentizaény server s databdzou uzivatelov.
V pripade Ze sa rozhodne pouzivat autentizdciu EAP-TLS, je nutné vystavif vSetkym
uzivatelom ich klientské certifikity a nainstalovat ich na stanice. To predstavuje vo viésine
pripadov prili§ velkd zdtaz pre spraveu ako aj pre uzivatelov. Mdéd so zdielanym klticom je
jednoduchy na konfigurdciu, ale mé obmedzenie napriklad v auditovani. Vhodnym kom-
promisom je pouzif autentizéciu bez klientskych certifikdtov. Mali by sme ale zotrvat
pri metéde, kde je potrebny certifikat pre server. Existuju aj zjednodusené metédy bez
serverového certifikdtu, napriklad LEAP. Tento mechanizmus mé ale zneuzitelni slabinu,
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Obréazek 4.2: WPA pre-shared mode
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na ktorti mozno zatitocit tak pri pouziti s WPA ako aj WPA2. Popis je zahrnuty v nasle-
dujticej kapitole. Popis podla knihy WI-FOO [10].

Popis operacii zndzornenych na obrazku 4.2 :

1. Uzivatelom zadané heslo, identifikdtor AP a jeho dizka sa pouzija ako vstup do funkcie
PBKDF2. Vystupom je tzv. ” Pairwise Master Key”. Tento je pouzivany po celi dobu
komunikacie

2. PMK spolu s zdrojovou a cielovou fyzickou adresou a ndhodnymi ¢&slami sa pouziji
ako vstup do fukcie SHA1-PRF. Vystupom je tzv. ” Pairwise Transient Key”. Ten sa
meni s kazdym ramcom.

3. Vyberieme ¢ast PTK, ktory slizi na zabezpecenie integrity a pouzijeme ho ako kltié
pre funkciu MDb5. Pomocou tejto vypocitame hash z "EAP Challenge” paketu a
porovname s "EAP Response”.

4.3 WPA2

Mechanizmus WPA2 je plnohodnotnd sada zabezpecovacich protokolov, ktoré zabezpecuju
vysoky stuperl utajenia a integrity ako aj autentiziciu volitelného stupia. Sifrovanie a
integrita su zalozené na principe silného symetrického algoritmu AES. Pre oba pripady su
pouzité rozlicné klice. Autentizécia je uskutoénend pomocou autentiza¢ného rdmecu 802.1X
za pouzitia zdielaného hesla alebo pomocou Radius servera, kde su autentiza¢né informaécie
zasielané v paketoch EAP.

V sticastnosti nie si zndme ziadne efektivne a prakticky vykonatelné titoky, ktoré by
zneuzivali chyby v samotnom algoritme AES, alebo v jeho implementécii pouzitej konkrétne
pre WPA2. Proti tomuto zabezpeéeniu nie je mozné uspiet s ani jednym z vyssie popisanych
typov utokov. Do tvahy ale pripada utok na autentizacny mechanizmus EAP.

Utok na autentizdciu je mozné vykonat len v pripade Ze pouzijeme autentizaéni schému,
ktora obsahuje nejaké slabé miesto. V pripade Ze je nasadeny tzv. Enterprise mode, tak sa
na autentizaciu vyuziva zvycajne rdmec 802.1X, ktory poskytuje priestor pre nasadenie
niekolkych protokolov. Jednym z nich je aj protokol LEAP - Lightweight Extensible Au-
thentication Protocol. Ten je proprietarnym produktom spolo¢nosti CISCO, ale je Siroko
podporovany a nasadzovany v praxi. Verejne je dostupny popis pre implementéciu klientskej
casti a d’alsi popis je mozné ziskat analyzou paketov. Autentizdcia prebieha na principe
vyzva - odpoved (chalenge - response). Vo chvili ked sa klient pripdja, tak mu AP posle
nadhodne vygenerovani vyzvu v dizke 8 bytov. Klient ma u seba ulozeny NT hash z hesla o
dizke 16 bytov. Z neho sa vytvoria 3 DES klice o celkovej di7ke 3 x 56 bitov, ¢o je 21 bytov.
Za chybajtcich 5 bytov sa doplnia nuly. V tomto implementa¢nom zjednoduseni je skryta
zneuzitelnd medzera. Klient totiz prijme vyzvu, ktora je zasland ako Cisty text a odpovie
tri krat, zakazdym zasifruje DES-om zaSifrovand vyzvu, za postupného pouzitia vsetkych
troch klicov. Kedze mozeme odchytit nezasifrovani vyzvu a mozeme rovnako odchytit
odpoved zasifrovant tretim kli¢om, v ktorom je 5 zo 7 bytov tvorenych nulami, je mozné
bez problémov zistit zostdvajiice 2 byty DES kltica, ktoré st de-facto posledné 2 byty NT
hash-u uzivatelského hesla. Znalost poslednych 2 bytov NT hash-u hesla zna¢ne redukuje
pocet moznych hesiel, z ktorych je mozné vytvorit takto konéciaci sa hash. To je dobrym
predpokladom pre uskutocénenie slovnikového ttoku. Z databdze bezne pouzivanych hesiel
vytvorime ich NT hash-e (pomocou algoritmu MD4). z tych potom vyberieme len tie ktoré
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koncia na ziskané 2 byty. Ak nastane tdto zhoda, tak pouzijeme prvych 7 a druhych 7 bytov

hash-u ako DES kli¢ a zaSifrujeme vyzvu, ak nastane zhoda s odpovedou, ktori zasielal

klient pre AP, tak sme nasli heslo. UZivatelské meno je prendSane v paketoch v negifrovanej

podobe. Takto ziskame pristup do siete. ﬁspech tohoto utoku ale spoéiva v splneni pred-

pokladu, Ze uzivatel pouzije slovnikové heslo. Postupnost je zndzornens na obrazku 4.3
Popis podla knihy WI-FOO [10].

Password

v

RC4

l

16 Bytes

NT hash

e y7e e

NT 1-7 | |[NT 8-14| |NT 15-16 + 40100 0 \0”

¢ key ¢ key # key

8 Bytes
Challenge | .| pgs DES DES
8 Bytes 8 Bytes 8 Bytes

Response 1| |Response 2| |[Response 3

Obrazek 4.3: LEAP autentizicia
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4.4 WEP vs. WPA

Pri porovnani protokolov WEP a WPA zistime, ?e je medzi nimi velky rozdiel, aj ked z ich
struéného popisu by sme to nemuseli ocakavat. Sada WEP bola navrhnuté aby pre WiFi
poskytla sikromie ekvivalentné ku klasickej sieti (Wired Equivalent Privacy). Praktickd
aplikécia je ale dost vzdialena od tejto myslienky. Specifikicia WEP definuje funkcionalitu
pre autentizaciu, utajenie aj integritu. Rovnaki funkcionalitu poskytuje aj WPA. Z hladiska
praktického nasadenia je ale mozné vybadat velké rozdiely medzi WEP a WPA.

WEP mozeme pouZit bez autentizécie alebo s autentizdciou zdielanou. To znamen4, Ze
ako identifika¢né tidaje uzivatela sa pouzije jedine zdielany tajny kltc, ktory je potrebny
na Sifrovanie. Takyto princip ale nie je v zhode z definiciou plnohodnotnej autentizacie
a vyrazne obmedzuje moznosti auditu a autorizdcie pristupu k réznym zdrojom. WPA
moZeme pouzit v tzv. zdielanom mdde, ktory je velmi podobny WEP a mé teda aj rov-
naké obmedzenia. V méde s autentizaciou pomocou Radius serveru ale poskytuje plnu
autentizaciu ako ja moznosti s niou spojenych. Na Radius serveri je definovand databéza
uzivatelov, takze vidy mozeme identifikovat aktudlne pripojeného klienta a vykonavat au-
dit a autorizovat mu pristup. WEP nam teda de-facto autentizéciu neposkytuje, WPA ju
volitelne poskytuje.

7Z hladiska utajenia si principidlne WEP aj WPA na rovnakej irovni, avSak z pohladu
praktického su tieto dve urovne odlisné. V oboch pripade je ndm poskytnutd ochrana proti
nechcenému odpoéivaniu dét na zdielanom médiu. Sifrovaci algoritmus WEP m4 ale imple-
menta¢ni chybu, ktori je mozné zneuzit a lahko zistit Sifrovaci kli¢, bez ohladu na to ¢ mé
dizku 64 alebo 128 bitov. V pripade WPA je pouzity Sifrovaci algoritmus, ktory odstranuje
slabiny zistené vo WEP a nie je ho mozné jednoducho prelomit. Jednou z moznost{ je ziste-
nie zdielaného hesla v zdielanom madde. To je ale mozné len v pripade, Ze je pouzité kréatke
slovnikové heslo. V pripade pouZitia tzv. Enterprise médu je mozné zistit uzivatelské heslo,
ak je pouzity slaby autentizaény protokol (LEAP) a slovnikové heslo. WEP ndm neposky-
tuje uspokojujici stupen utajenia, WPA ho poskytuje pri dodrzani odporicanych postupov.

Z pohladu integrity je riesenie pontikané pri WEP zjavne nedostatocné, pretoze ako
algoritmus je pouzity cyklicky stcet CRC32. Ten sa typicky nasadzuje pre kontrolu chyb
pri prenose a kedZe jeho hodnota nie je samostatne zaSifrovand, tak jeho funkénost je len
obmedzend. Hodnota CRC je Sifrovand spolu s prendSanymi datami, takze pri prelomeni
sifrovania, sme zdroven automaticky prelomili aj ochranu integrity. Pri WPA je integrita
zarucend algoritmom MICHAEL za pouZitia samostatného integritného klti¢a. Je ale treba
podotknit Ze pri slovnikovom titoku ¢i uz v zdielanom méde alebo proti LEAP autentizécii
ziskame hlavné heslo tZivatela , z ktorého lahko odvodime integritny kIié.

Podpora WEP je zaruc¢end prakticky vo vSetkych siefovych zariadeniach. WPA je pod-
porované v takmer vSetkych klientskych adaptéroch po nahrani novej verzie firmware. WPA
je ale podporovana len v novsich pristupovych bodoch.

Konfiguracia WEP je minimélna a prakticky bezproblémova. Nastavenie siete s WPA,
si ziada menSiu konfigurdciu stanic a rozsiahlu konfiguraciu AP aj autentizaéného serveru.
V niektorych pripadoch je dokonca nutné instalovat klientom ich certifikaty.

4.5 WPA vs. WPA2

Mechanizmus WPA bol navrhnuty na predbeznej $pecifikicii protokolu 802.11i, ¢o je len iné
oznacenie pre WPA2. Teda WPA je podmnozinou skupiny mechanizmov definovanych vo
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WPA2. Oba pristupy ndm poskytujui rovnaké moznosti autentizacie. Pre utajenie a integritu
méame pri WPA je len jednti moZnost, no pri WPA2 si mozeme zvolit z dvoch alternativ.

Autentizacia je pre WPA2 zhodna ako pre WPA. Popisand bola v predchadzajicej
kapitole.

WPA zabezpecuje utajenie pouzitim algoritmu TKIP a integritu pomocou alg. MICHAEL.
Tieto algoritmy si jednoduché a rychle. WPA2 pontka rozsirenie v podobe moznosti
sifrovania aj podpisovania pomocou modifikdcie algoritmu AES (Advanced Encryption
Standart). Ten je v sti¢astnosti povazovany za jeden z najspolahlivejsich a v praxi nasad-
zovanych rieseni. M4 ale zvySené naroky na HW prostriedky. Momentédlne nie je zndma
ziadna bezpeénostna chyba v samotnom algoritme ani v jeho implementéacii pre WPA2.

Mierne problematické moéze byt nasadenie WPA2 v redlnej situdcii. Vacsinou si totiz
vy?aduje vymenu sietovych prvkov klientov ako aj AP. V pripade WPA2 postacuje len
vymena AP. Zavedenie WPA2 tak moze znamenat nevyhnutné investicie do siete.

Zo strany zlozitosti konfiguracie sietového prostredia, je situdcia rovnaka pre oba pripady.
Nérocnost je zavisld na type pouzitej autentizdcie.

4.6 Celkové porovnanie

Protokol WEP WPA WPA2 IPsec
Utajenie nizke vysoké velmi vysoké | velmi vysoké
Integrita ziadna vysokd velmi vysokd | velmi vysoka
Autentizécia nie ano ano .ano
Konfiguracia jednoducha | stredne zlozitd | stredne zlozitd | zlozita

OSI vrstva 2 2 2 3

podpora v HW | velmi Siroka | liroka uzsia HW nezavislé

Tabulka 4.1: Porovnanie
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Kapitola 5

Vplyv zabezpecenia na efektivitu
prenosu dat

Jednotlivé druhy zabezpecenia predstavuji zvySenu réziu pre pristupovy bod aj pre klienta.
Tyka sa to najmi Sifrovania a zabezpecovania integrity. Isti ndmahu treba vynalozit aj na
cyklické generovanie a distribticiu klticov pri WPA. ZvySend réZia moze sposobif pokles
realnej prenosovej rychlosti. Jednak z dovodu nutnosti pridavania rozsirujicich hlaviciek,
ale aj z dovodu nutnosti neustdleho sifrovania a desifrovania prudu dat.

Redlne testovanie priepustnosti som vykonaval pomocou pristupovych bodov od firmy
MikroTik, ktoré si momentalne najrozsirenejsie medzi pouzivanymi pristupovymi bodmi.
Zaroven poskytuju podporu vsetkych bezne pozadovanych protokolov, rozsiahle moznosti
konfigurécie a spolahlivii prevadzku za rozumnt cenu.

Pouzivany model obsahuje 2,4 Ghz aj 5 Ghz kartu. Poskytuje podporu WEP, WPA
aj WPA2 spolu so vietkymi moZnosfami autentizicie. Zariadenie je osadené procesorom
Infineon, ktory je taktovany na frekvenciu 175 Mhz. To je pravdepodobne limitujicim
faktorom pri pouziti pokroc¢ilého zabezpecenia. V praxi je ale mozné nasadit modely s
procesormi Infineon 270 Mhz, alebo dokonca s Intel P4.

Tato kapitola obsahuje popis merani, ktoré boli vykonané s roéznymi nastaveniami
pristupového bodu. Na prenos bol pouzity protokol 802.11g s maximélnou podporovanou
rychlostou 54 Mbs. Této rychlost je ale rychlost modulaéné a redlne prenosové rychlosti sa
nachddzaju v trochu inej sfére.

Vypracoval som niekolko typov merani priepustnosti. Zacal som meranim prenosu umelo
generovanych dat s pouZitim nastroja Bandwidth test, ktory je sicastou AP Mikrotik. Na
porovnanie ponikam meranie so Standardnym nastavenim AP ako aj s vyuzitim Specidlnych
rozsireni. Nasleduju testy prenosu realnych dat medzi dvoma PC, ktoré su prepojené po-
mocou dvoch AP. Na doplnenie uvadzam aj testy prenosu redlnych dat medzi PC a AP ako
aj medzi PC a vykonnej?ou verziou AP.

Vsetky testy boli vykonané v laboratérnych podmienkach. Vysledky v skuto¢nej prevadzke
sa mozu mierne odlisovat. Rychlost prenosu moéze byt ovplyvnend jednak atmosférickymi
podmienkami ako aj réznych ruSenim spdsobenym inymi radiovymi vlnami vo volnych
radiovych pasmach 2,4 Ghz a 5 Ghz.

Meranania neboli vyhotovené s primarnym zameranim sa na tiplni presnost odmeranych
hodnét. Sa pripustné odchylky, ktoré sa ale pohybuji radovo v percentdach. Pre nase ticely
je takdto presnost tplne postacujiica, pretoze vysledky ndm sliZia primérne na vzajomné
porovnanie efektivity prenosu pri pouziti jednotlivych typov zabezpecenia.
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5.1 Postup merani
Pri véetkych meraniach som pouzil nasledovné komponenty:

e AP s doskou RouterBoard 112 resp. 230
e Laptop s OS Windows XP SP2

e Desktop s OS Linux Fedora

Presny popis dosiek RouterBoard pouzitych v AP sa nachadza v prilohe B. Pri kazdom
druhu merania som postupoval tak, ze som dany typ pokusu zopakoval 2 krat a zapisal
som priemernt hodnotu. Tymto som predisiel chybe merania sposobenej chvilkovou zme-
nou okolitych podmienok. Namerané hodnoty nie si uplne presné, ale vznikli ako odhad
primernych hodnoét pri danom type merani. Postup by mal byt postacujiici pre tieto potreby.

[ [
20.0.01 192.168.0.2 192.168.0.3 30.0.01
~ ~
20.0.0.2 30.0.0.2

20000/8 192.168.0.0/24 30.0.00/8

Obréazek 5.1: Merania medzi PC
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Obrézek 5.2: Merania medzi PC a AP
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5.2 Standardné merania medzi AP

Tato prva sada merani bola zhotovend meranim priepustnosti medzi dvoma AP. Dédta boli
generované s pouzitim Bandwidt serveru zabudovanym v AP Mikrotik. Z prilozeného grafu
moézeme vyéitat niekolko dolezitych skutocénosti. V prvom rade je badatelny markantny
rozdiel medzi prenosom pomocou UDP a TCP protokolu. Kedze UDP je nespojovany
protokol bez zaruky dorucenia dét, tak jeho nizka rézia nam zarucuje omnoho rychlejsi
prenos dat nez je to pri pouziti protokolu TCP. V tomto pripade mozeme povedat Ze pro-
tokol UDP prenesie za rovnaki casovu jednotku priblizne o 40 percent viac dat nez TCP.
Zaroven vidime, Ze prenosova rychlost vyrazne klesa pri pouZiti aj najjednoduchsieho typu
zabezpecenia. Pri zapnuti WEP klesne redlny prenos o priblizne 30 percent. Rozdiel medzi
WEP a WPA1 je minimdlny, tak?e volba medzi tymito dvoma sposobmi zabezpecenia prak-
ticky nijako neovplyvni efektivitu prenosu dat. Prekvapivé vysledky ndm ponika meranie
WPA2 s pouzitim Sifrovania zalozenom na AES v CCM méde. V tomto pripade badat
prijatelny pokles prenosovej rychlosti, ktory predstavuje v priemere priblizne 20 percent.
Vysledky zobrazené na obrazku 5.3.
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Obréazek 5.3: Priepustnost
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5.3 RozSirené merania medzi AP

V tejto sade merani som povolil na pristupovych bodoch vyuzitie proprietarneho rozsirenia
nazvaného NX Stream. Toto nastavenie umoziiuje spojit dokopy niekol’ko Wi-Fi rdmcov a
zaslaf ich naraz. je ale nutné aby tito vlastnost podporovali obe strany, ktoré sa ziéastiuji
na prenose. Ttto vlastnost teda typicky nendjdeme podporovanii na strane klientov. Je
ale vhodné ju pouzit na tzv. "backbone connections” medzi dvoma AP. Zapnutie tohoto
rozSirenia ndm prinasa zaujimavy nérast redlnej prenosovej rychlosti. V pripade UDP je to
narast o priblizne 20 percent. Na protokol TCP to prakticky vplyv neméa. Ak sa pozrieme
na efektivitu prenosu pri pouziti jednotlivych typov zabezpecenia, tak z prilozeného grafu
moZeme opat vypozorovat niekolko skutocnosti. Pri zapnut{ WEP je pokles prenosu minimélny
a predstavuje menej ako 10 percentntu stratu. To plati pre pouzitie 64 aj 128 bitového
kltica. Situdcia sa vyrazne meni pri pouziti zabezpecenia WPA. Tu nastdva vyraznd strata
efektivnej prenosovej rychlosti. V porovnani s nesifrovanym prenosom je to 25 percentnd
strata pri TCP a dokonca 35 percentnd strata pri UDP. Pri pouziti WPA2, ale nebadat
takmer ziadnu stratu v porovnani s beznym prenosom. Vysledky zobrazené na obrazku 5.4.
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Obrazek 5.4: Priepustnost s NX Stream
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5.4 Merania medzi PC

Tieto merania boli vyhotovené pomocou vytvorenia jednoduchej siete pozostédvajicej z
dvoch PC a z dvoch AP. Kazdé PC bolo pripojené pomocou 100 Mbs Ethernet protokolu
na svoj AP. Pristupové body navzajom boli spojené bezdrotovym 54 Mbs protokolom WiFi
802.11g. Vznikli tak tri rozne podsiete a pristupové body slizili zaroven ako smerovace pre
preposielanie paketov medzi jednotlivymi siefami. Proces smerovania bol riadeny na zdklade
statickych zédznamov, takze zatazenie AP bolo miniméalne. Sektory siete pripojenej pomocou
UTP Ethernet kablov zaroven poskytovali prenosové pasmo s takmer dvojnasobnou Sirkou
v porovnani s pouzitym WiFi protokolom na bezdrotovom segmente testovacej siete. Vykon
oboch PC bol pre dané testy dostatoény, az vyrazne naddimenzovany, takze nespésobovali
ziadne spomalovanie prenosu, ¢o bolo priebezne monitorované. Celkové rychlost tak zdvisela
len na moznostiach AP. Prendsané data boli skutoéné tudaje prendsané pomocou FTP
(TCP) a TFTP (UDP) protokolov z jedného PC na druhé. Prenosovd rychlost s vyuzitim
UDP ale bola z mne nezndmych dévodov znaéne nizka, takze ju nebudem brat do tvahy.
Z porovnania TCP prenosu ale mozeme povedat ze pouzitie WEP znamené v porovnani s
nesifrovanym prenosom spomalenie priblizne 10 a? 15Pri pouziti protokolu WPA mézeme
vypozorovat az 203ifrovanie pomocou AES algoritmu pouzitom pri WPA2 nevykazuje tak-
mer ziadne strany na rychlosti prenosu. Na meranie rychlosti prenosu dat bola pouzitd
linuxova utilita Iptraf. Vysledky zobrazené na obrazku 5.5.
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Obréazek 5.5: Priepustnost medzi dvoma PC
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5.5 Merania medzi AP a PC

Pri tejto verzii zapojenia komponentov som jedno PC pripojil priamo na AP za pouzitia
bezdrétovej karty a protokolu WiFi a druhé PC bolo pripojené k AP pomocou UTP Eth-
ernet kablu. Vznikli teda 2 siete, pricom pristupovy bod ich vzajomne prepéjal za pouzia
dvoch réznych pristupovych médii a protokolov. Aj v tomto pripade slizil pristupovy bod
ako jednoduchy smerova¢ medzi dvoma siefami. Meranie bolo opat realizované rovnakym
sposobom ako v predchédzajicej sad merani. Opat sa opakoval prili§ pomaly prenos po-
mocou protokolu UDP, takze ani tento krat nebude pouzity pre vysledné porovnavanie. V
porovnani s nou ale mozeme Tahko vypozorovat celkové zvysenie prenosovych rychlosti. To
je zavislé na procesore, ktory sa stara o Sifrovanie a deSifrovanie dat. Relativne spomale-
nie v zavislosti na type zabezpecenia v porovnani s neSifrovanym prenosom ale zodpoveda
predchadzajiucemu prikladu. Zhodne s minulym meranim bol prenos realizovany pomocou
kopirovania dat z jedného PC na druhé s pouzitim protokolov FTP (TCP) a TFTP (UDP).
Rychlost prenosu bola zaznamenand za pouzitia nastroju IPtraf. Ani v tomto pripade
nedoslo ku zna¢nému cerpaniu systémovych zdrojov ani jedného z PC. Vysledky su zo-
brazené v nasledujicom grafe. Vysledky zobrazené na obrazku 5.6.

PC 2 AP

13

12

11

10

g

a8

n T O TFC
E 6 B oFP
5

4

3

2

T B

Mo enc. WEPG4 WPAT WPAZ

Obréazek 5.6: Priepustnost medzi PC a AP
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5.6 Doplnkové merania

Ako doplnok uvadzam posledni sériu merani, ktord je prakticky zhodna s predchddzajicim
sposobom zapojenia. Architektira siete aj sposob prenosu dat sa nezmenili. Jediny rozdiel,
ktory tu nastava je zmena modelu pouzitého pristupového bodu. Ide o takmer zhodny
model, ktory sa ale od predchddzajiceho modelu odli?uje typom procesoru. Tento model
m& procesor taktovany na frekvencii 270 Mhz, ¢o prakticky dvojnasobok v porovnani s
doteraz testovanym modelom. Redlne sa to prejavi d'alsfm narastom prenosovych rychlosti.
¢o sa tyka relativneho spomalenia pri pouziti jednotlivych zabezpecovacich mechanizmov,
tak je vysledok, prakticky podobny s predchadzajicimi dvoma meraniami. Pouzitim mech-
anizmu WEP sa prenos spomali o priblizne 5 %, po nasadeni mechanizmu WPA mozeme
badat spomalenie o zhruba 15%. Standard WEP2 nebol vo verzii OS tohto pristupového
bodu podporovany, tak som ako alternativu zvolil WPA1 s AES. Znovu je zjavné, ze AES
nesposobuje ziadnu stratu na efektivite prenosu dat. Vysledky zobrazené na obrazku 5.7.
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Obrazek 5.7: Priepustnost medzi PC a velkym AP
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5.7 Zaver merani

Zo vietkych nameranych hodnot pri roznorodych konfigurdcidch mozeme odvodit niekolko
vyslednych pozorovani. V prvom rade st to hodnoty relativnych poklesov prenosovych
rychlosti v zavislosti na zabezpetovacom mechanizme. Pri nasadeni standardu WEP je ba-
datelny pokles rychlosti v rozmedzi priblizne 10 - 20 percent v porovnani s nezabezpeéenou
verziou. Po pouziti standardu WPA som zistil priblizne 20 - 30 percentné spomalenie
prenosu udajov v porovnani s vychodzou konfigurdciou. Ochrana poskytnuta standardom
WPA2 so gifrovanim AES neprindsa prakticky ziadne negativne dopady na efektivitu trans-
feru dat. Z hladiska redlneho nasadenia na skuto¢nej bezdrotovej sieti je po konzultdcii
so spravcom prijatelnd hodnota cca. 15 percentnej straty prenosového pdsma na tkor
bezpecnosti. To z hry vyhradzuje WPA1. Pouzitelnymi variantami teda st WEP a WPA2.
Je vseobecne zname Ze norma WEP predstavuje pomerne lahko prelomitelnt bariéru.
Niekolko titokov si ukdZeme v nasledujicej kapitole. Optimalnym rieSenim z hladiska pomeru
bezpecénost / vykon je teda WPA2. Jeho nasadenie je ale nutné zvazit, pretoze nie je plne
podporované na starsich typoch WiFi zariadeni. Dalsia skutoc¢nost, ktord je zrejma je to,
7e rychlost prenosu je pri Sifrovani limitovana rychlostou procesora AP ako aj klientov.
Ked'ze vykon pracovnych stanic je dnes viac nez dostatoény, tak tizkym hrdlom sa stdvaji
pristupové body, kde sa vyrobcovia snazia udrzaf nizku cenu na tikor hrubého vykonu.
Nérast efektivity prenosu je priamo tumerny rychlosti CPU, ktoré je zabudované v AP. To
mozeme badat z porovnania poslednych dvoch merani. Trefou podstatnou informéciou,
ktorti mozeme vycitat z nameranych hodnot je HW akceleracia Sifrovania AES. To je reali-
zované kryptografickym modulom priamo na WiFi karte a nezafazuje tak hlavny CPU nut-
nostou Sifrovania dat. Sumarizdciou zisten{ sa dostdvame k findlnemu odporicaniu, ktoré
hovori: "Pre maximalne utajenie a integritu dat prendsanych po WiFi sief a najmenej
negativny dopad na efektivitu prenosu je najvhodnejsim riesenim WPA2, ale jedine s HW
podporou na strane klientov aj pristupovych bodov.”

Na tplny zdver este musim dodat, Ze tieto merania sa vztahuji na pristupové body
firmy Mikrotik. Pouzité CPU pracovali na frekvencii 175, resp. 270 Mhz. Mierny pokles
prenosovej rychlosti pri pouziti WEP, resp. vyraznejsi pokles pri pouziti WPA1 je spdsobeny
nedostatoénym vykonom CPU v AP. Sifrovanie AES je akcelerované priamo na bezdrotovom
adaptéri. Je mozné, ze implementacia na inych AP je efektivnejsia, pripadne je tam pouzity
Specialny typ Sifrovacieho koprocesora. Toto meranie teda demonstruje, ze v niektorych
pripadoch moéze zabezpecenie siete znizit jej priepustnost, ktord by v praxi nemala byt
vyrazne ovpilvnena.
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Kapitola 6

Utoky na slabé miesta
zabezpecovacich mechanizmov

V kapitole c.4 je pri porovnani jednotlivych druhov zabezpecenia aj popis slabin jed-
notlivych schém a moznosti ich zneuzitia. Niekolko z nich som vykonal a podnikol par iitokov
proti jednotlivym druhom zabezpecenia. V nasledujticej ¢asti pontikam kompletny popis ich
vykonania, vratane pouzitych nastrojov, HW aj SW vybavenia. Tato kapitola je dokazom
moznosti prelomenia jednotlivych druhov ochrany. Zaroven zahinam aj popis situdcie a
prostredia, v ktorom tok prebehol. Vacsina z nich bola uskutoénena v laboratérnych pod-
mienkach, ale prikladam aj jednu ndzorni ukazku z redlneho zivota. Tento posledny titok bol
vykonany s uvedomenim a dovolenim od prevadzkovatela tejto bezdrotovej siete. Z hladiska
bezpeénosti a respektovania prava na sikromie, nebudem uvadzat presné identifikaéné ani
lokalizac¢né tdaje danej siete. Zaroven chcem ¢itatela informovat, Ze pri Ziadnom ttoku
nedoslo k naruseniu sukromia, odcudzeniu privatnych informéacii ani k inému pravnemu, ¢i
moralnemu priestupku. Pri popise tirovni naro¢nosti itokov vychadzam zo skript predmetu
Bezpecnost informacnich systému. Pri popise znalosti a zrucnosti ttocnika sa zasadzujem
do kategdérie: ”Hacker zo zadujmu”. Z hladiska ndro¢nosti titoku mozem utoénika zaradit do
kategorie ”skiiseny” a pouzité vybavenie do kategérie "bezné vybavenie”. Tieto kategdrie
st definované v norme ITSEM. Celkovo boli vykonané tri typy ttokov. Prvym z nich je
prelomenie $ifrovania WEP a to vo verzii s pouzitim 64 bit ako aj 128 bit kli¢a. Druhym
je prelomenie Sifrovania WPA1 pri pouziti zdielaného kli¢a. Tretim 1itokom je odhalenie
skrytej identifikacie pristupového bodu. M6j posledny utok je principidlne zhodny s prvym.
Rozdiel je len v tom, ze prebehol v redlnych podmienkach.

6.1 Pouzité nastroje

Na 1spesné vykonanie jednotlivych ttokov je potrebné pouzit nasledujice vybavenie. Je
nutné vybavit sa ako po stranke HW tak aj po stranke SW. Rovnako je nutné pouzit
tie spravne verzie OS, ovlddacov a néstrojov. Nezanedbatelné si samozrejme aj potrebné
znalosti. Z hladiska dostupnosti ndstrojov nejde o ziadne vynimoéné kusy HW ani SW.
Vsetka HW vybava sa d4 bezne zaktpit v kazdom obchode s vypoctovou technikou za pri-
jatelni cenu. Zo strany SW vybavy som pouzil OS a néstroje ktoré st zdarma dostupné
na Internete, resp. su pristupné studentom FIT - VUT cez program MSDN Academic
Alliance. Vsetky ttoky boli uskutoénené na notebooku kategérie Centrino s vyuzitim zabu-
dovanej WiFi karty Intel, resp. Castejsie pomocou pridavnej karty s ¢ipsetom Atheros, ktora
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podporuje monitorovaci méd a injekciu paketov. Operaény systém bol striedavo Windows
XP, resp. rozne Linux Live CD distribucie. Pod OS Windows som nainstaloval ovladace
WildPackets. Pod OS Linux som pouzil pribalené ovlddace Madwifi, resp. IPW2200. Ako
hlavny ndstroj na vsetky titoky som pouzil sadu AirCrack-ng. T4 pozostéva z niekolkych
nastrojov na odchytavanie(airodump) a injekciu(aireplay) paketov plus lamanie WEP a
WPA (aircrack). Tato sada utilit je dostupnd ako pre Linux, tak aj pre Windows. OS Win-
dows je mozné pouzit len na pasivne utoky a to len s vyuzitim externej WiFi karty s
¢ipsetom Atheros. OS Linux je vd'aka pokro¢ilym ovlddacom mozné pouZit na pasivne
utoky s vyuzitim karty Atheros ako aj zabudovanej karty Intel. S pridavnou kartou je
mozné vykonat aj aktivny utok.

6.2 Zoznam pouzitého HW a SW vybavenia:
HW:

e Laptop Siemens Amilo PRO - CPU Pentium M 1.73 GHz

e MiniPCI WiFi card - Intel PRO/Wireless 2200BG

e PCMCIA WiFi card - Wistron PCMCIA Cardbus 802.11a/b/g
0OS:
e Windows XP Pro SP2

e Ubuntu Live CD v 6.06
e Hakin9 Live CD v 2.9

Drivers:

e Madwifi (Atheros), IPW 2200 (Intel) - for Linux

e WildPackets Atheros Wireless Driver - for Windows
Utilities (AirCrack-ng v 0.6.2 / 0.7):

e airodump-ng

e aireplay-ng

e aircrack-ng

Jednotlivé pouzité linuxové distribiicie, ovladace, nastroje a slovniky je mozné stiahnut
zdarma na nasledujicich adresach:

Ubuntu 6.06 http://ubuntu-releases.sh.cvut.cz/dapper/ubuntu-6.06.1-desktop-i386.iso
Hakin9 2.9 ftp://hakin9.wavenet.pl/pub/h9l

WildPackets for Win begin werbatim http://products.wildpackets.com/?v=4a4be5hds3np0048&s=1
endverbatim

AirCrack-ng for Win http://download.aircrack-ng.org/aircrack-ng-0.6.2-win.zip
AirCrack-ng for Lin http://download.aircrack-ng.org/aircrack-ng-0.7.tar.gz

dictionaries http://www.openwall.com/wordlists/
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6.3 WEP

Utok proti zabezpeteniu pomocou WEP, presnejsie odhalenie WEP klic¢a, patri medzi
najviac diskutované utoky. Najjednoduchsi variant je tzv. pasivny utok, kde zapneme od-
chytavanie zasifrovanych paketov po detekcii pritomnosti WiFi siete zabezpetenej pomocou
WEP. Tento variant je na jednej strane zvycajne ¢asovo narocné, na strane druhej ale vy-
hovuje paranoickym uto¢nikom, pretoze takmer nie je Sanca na ich odhalenie. Utokom
typu ”brute-force” sa nebudem zaoberat pretoZze pre 128bit kli¢ je neprijatelny. Vyskusal
som tak FSM tutok. Ten spociva v odchyteni dostatocného mnozstva paketov a nasledného
odhalenia kli¢a. V pripade, Ze na sieti neprebieha Ziadny prenos dat, tak neméme Sancu
kli¢ odhalif. V pripade, Ze ale prenos prebicha, ale prenesené mnozstva st prili§ malé,
tak si mozeme dodatoény prenos dogenerovat sami. Pouzijeme tzv. injekciu paketov. Na to
je ale potrebna WiFi karta, ktord to podporuje a OS Linux, pretoze verzie ovladacov pre
Windows toto nepodporujii. Pre jednoduchost som teda zvolil zdkladny pasivny ttok.
Pouzité nastroje:

OS Windows XP
WiFi card PCMCIA Atheros
drivers WildPackets

utilities airodump, aircrack

o CAWINDOWS\System3 2\emd.exe

Aircrack-—ng B.6.2 j

[B0:-00:811 Tested 108780 keys (got 112747 IUs>

KB depth hytedvote?

A i/ 3 11¢ 43> M 12> 98< 5> BG< 3> BF( 3> 5B< 3>

i 1~ & 22¢ 19> C2<¢ 19> 46<¢ 13> E2¢ 13> 48<¢ 12> A3 8> "
2 8, 1 33C 35> 3¢ 16> ABC 15> 6BC 12> S5A¢ 12> D2 L 3
3 1, 2 44 14> EF{ 5> 32<¢ 5> E2( 3> Bi< 3> 45( 3> D

KEY FOUND* [ 11:22:33:44:55 1 (ASCII:= .'"3DU >

Z:nzoftwaresfiircrackybhin

Obréazek 6.1: Odhalenie 64 bit kIica WEP

6.3.1 Postup vykonania atoku
1. Vlozit PCMCIA kartu Atheros do laptopu

2. Nainstalovat ovlddace WildPackets pre Atheros
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3. Nainstalovat sadu nastrojov AirCrack

4. 7 instala¢ného adresira spustit aplikdciu “airodump-ng.exe”. Nasledovne je nutné
vybrat bezdrotovy adaptér z pontiknutého zoznamu (PCMCIA), dalej $pecifikovat
typ pouzitého ¢ipsetu (Atheros), vybrat ¢islo kandla podla frekvenéného pdsma, na
ktorom prebieha komunikécia, zadat prefix mena siboru, do ktorého sa ulozia zachytené
déta a vybraf si, ¢i sa budt ukladat celé rdmce, alebo len hodnoty IV (sta¢i uchovat
len IV).

5. Po ukonéeni odchytdvania dat spustime aplikdciu ”Aircrack-ng GUI. exe”. Zaddme
cestu k stiboru odchytenych IV a po zaskrtnuti volby "Use advanced WPA or WEP
options” modzeme Specifikoval dlzku klca, ktory chceme odhalif, pripadne SSID
pristupového bodu, ktory néas zaujima. Tieto tidaje st nepovinné, ale v pripade, zZe
vieme ich hodnoty, tak urychlia prelomenie klti¢a. Samotny proces ldmania spustime
tla¢idlom ”Launch”. Vysledky si zobrazené na obrazkoch 6.1 a 6.2.

Uspech tohoto ttoku silne zavisi na mnozstve odchytenych dat. Presnejsie na mnozstve
odchytenych hodnot IV. Na strankach tvorcu nastroja AirCrack si uddvané hodnoty cca.
300 000 hodndét IV pre prelomenie 64bit klica a az 1 000 000 hodnét IV pre prelomenie
128bit kltic¢a. Pri mojich viacndsobnych pokusoch v laboratérnych podmienkach som mera-
niami dosiel k nasledujicim zaverom. Bezpe¢né hodnoty, pri ktorych sa vacsinou podari
k¢ prelomit su:
64bit kIaé: 150 000 IV = 100 MB prenesenych dat
128bit klié: 400 000 IV = 400 MB prenesenych dat

Minimalne hodnoty, ku ktorym sa mi podarilo dostat st: 110 000 IV pre 64bit a 300
000 IV pre 128bit. Na nasledujicich obrdzkoch st ukézky prelomenia 64bit aj 128bit klicov
spolu s ich hodnotami a ¢asom samotného prelomenia. Potrebny ¢as bol 1 resp. 4 sekundy.

Pre lepsie priblizenie situdcie, v ktorej bol experiment zrealizovany prikladam jeho popis.
Siet bola vytvoren4 z dvoch AP, ktoré boli navzdjom bezdrotovo spojené, jeden z nich fun-
goval v rezime pristupového bodu, druhy ako klient. Na Ethernet port kazdého AP bolo
pripojené PC. Pevné siefové segmenty boli nakonfigurované s IP adresami z odlisnych pod-
sieti. Pristupové body tak zastavali sticasne funkciu smerovacov. Toto zapojenie je prakticky
zhodné so zapojenim pouzitym pre meranie priepustnosti v kapitole 5.3. Jediny rozdiel je
pouzite WiFi karty zapojenej do jedného z PC na odchytavanie prenose na Sifrovanom
bezdrotovom segmente. Prenos bol generovany prenosom dat pomocou FTP protokolu z
jedného PC na druhé. Viacndsobnym odchytdvanim dat pri prenose medzi dvoma PC,
pricom kvantitu idajov som postupne znizoval az na minimélne hodnoty, pri ktorych bolo
prelomenie kli¢a ispesné. Takyto postup ndm dava prehlad o redlnom mnozstve dét, ktoré
musia byt prenesené bezdrotovou sietou. Tieto merania som zopakoval pre 64 i 128bit kli¢.

Rovnaky 1tok je mozné zrealizovat aj s alternativnym vybavenim - OS Linux Hakin9 a
WiFi Intel.

Alternativne pouzitelné néstroje:

OS Linux Hakin9
WiFi card PCI Intel
drivers IPW2200

utilities airodump, aircrack
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o CAWINDOWS\System3 2\emd.exe
Aircrack—ng B.6.2 :fj
[B0:80:84]1 Tested 498 keys (got 336843 IUsd>

KB depth huytedvotel

A 1/ 7 AA 415> BAC 15> 44¢ 15> D¢ 13> 4C{ 12> AAC 12> 2

i 8/ 1 11< 126> 2CC 32> 98<C 19> < 18> Fe< 18> FF({ 13>

2 8, 1 22¢ 98> AEC 15> E2<¢ 15> ECC 13> 31< 12> D9<¢ 12> "

3 as 1 33¢ 445> 24¢ 415> AaCGd 14> 25¢ 18> BA{ 7> 3D( e 3

4 8- 1 44¢ 96> F4( 38> ?PFC 28> 72¢ 17> ABC 13> 47C 12> D

5 as 1 55¢ 4> 49¢ 223 Fi< 15> BAC 13> FB< 2> 3B< 8> u

6 as 1 66C 1962 A1C 15> DGC 15> D5C 13> 39<¢ 11> A2¢ 108> £

? as 1 P?PC 96> SFC 233 79C 162> 48C 15> 23< 8> 31¢ 6> u

8 8, 1 8¢ 119> A1C 25> 56¢ 23> E3<C 28> 67<¢ 18> 6B{ 15>

9 as 1 99¢ 251> 4n¢ 38> Bi< 23> 47¢ 16> D?< 15> 4F( 15>

18 as 1 ABC 282> FAC 18> 43¢ 17> 81< 14> E5<¢ 18> BE< 8>

11 as 1 CD< 183> BEC 18> ?4¢ 15> FE{ 15> F?{ 13> 58{ 13>

KEY FOUND* [ BB:11:22:33:44:55:66:=77:88:92:AB:CD:EF 1
Z:wsof twares~Aircracksbin? _J
Obrazek 6.2: Odhalenie 128 bit klica WEP
6.4 WPA

Chyby v implementécii mechanizmov na utajenie a integritu dat pre Standardy WPA a
WPA2 nie st zndme, resp. nie je znamy sposob ich zneuzitia. Jedind chyba, ktorad je do-
bre zndma a za istych podmienok dspesne zneuZitelnd je autentizdcia. Princip overovania
identity je spolo¢ny ako pre WPA, tak aj pre WPA2. Jej prelomenie je teda mozné v
oboch standardoch. Pri autentizéacii ale musime rozliSovat, ¢i ide o tzv. zdielany mad, ale je
pouzity centralny autentizaény server. Uspeéné vykonanie ttoku je mozné len pre zdielany
mod, pripadne aj pri centralnom overovani, avsak len za podmienky, Ze je pouzity slaby aut-
entizacny protokol. Takym je napriklad LEAP od firmy Cisco, ktory sa ale odportca nahra-
dit novou bezpec¢nou verziou EAP FAST. V mojom pripade som sa zameral na zneuZzitie
overovania v méde so zdielanym klticom. Jeho kompromitéciou ziskame pristup do siete a
zéroven nie je mozné odhalit nasu identitu. Je to dosledok spoloéného klica pre vsetkych
wivatelov a situdcia je teda velmi podobnd ako v pripade pouzitia WEP. Utok je opét
popisany v predchadzajicich kapitoldch. Nejde pri nom o zneuzitie rovnakej chyby ako pri
WEP ale o odchytenie autentizacného procesu. PresnejSie o ramce reprezentujice sposob
"vyzva a odpoved”. Kli¢om k tspechu je teda odchytenie autentizaénych ramcov,ktoré
obsahuji refazec, ktory zasiela AP klientovi a ten nésledne odpoveda jeho zaSifrovanou
verziou pomocou kli¢a odvodeného od zdielaného klti¢a. To znamend, Ze potrebujeme
zachytif len malé mnoZstvo paketov, ale tych ”spréavnych” paketov. Néasledne spustime
tzv. "offline” 1tok, kde skisame zasifrovat refazec vyzvy pomocou jedného zo slovnikovych
hesiel a porovndvame ho s odpovedou. K tomu je potrebny rozsiahly slovnik. Akcia bola
realizovand na OS Windows s pouzitim AirCrack. Jedna sa o typ pasivneho ttoku.
Pouzité nastroje:

OS Windows XP
WiFi card PCMCIA Atheros
drivers WildPackets
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utilities airodump, aircrack

dictionary EN openwall

6.4.1 Postup vykonania ttoku
1. Vlozit PCMCIA kartu Atheros do laptopu

2. Nainstalovat ovladace WildPackets pre Atheros
3. Nainstalovat sadu nastrojov AirCrack

4. 7 instala¢ného adresira spustit aplikdciu “airodump-ng.exe”. Nasledovne je nutné
vybrat bezdrotovy adaptér z pontiknutého zoznamu (PCMCIA), dalej $pecifikovat
typ pouzitého ¢ipsetu (Atheros), vybrat ¢islo kandla podla frekvenéného pdsma, na
ktorom prebieha komunikdcia, zadat prefix mena stiboru, do ktorého sa uloZia zachytené
déta a vybrat si, ¢i sa budi ukladat celé rdmce, alebo len hodnoty IV (v tomto pripade
je nutné ukladat celé rdmce).

5. Po tom ako sme si isty, ze sme zachytili proces autentizacie spustime aplikdciu”Aircrack-
ng GUl.exe”. Prepneme sa na zalozku "WPA” a zaddame cestu ku slovniku. Samotny
ldmanie klica spustime tla¢idlom ”Launch”.

Uspech tohoto 1utoku je silne zavisly na niekolkych skutoc¢nostiach. Prvym predpok-
ladom je ze je pouzity zdielany autentizaény méd. Dalsim z nich je skutoénost, ze medzi
zachytenymi ramcami je zachyteny aj proces overovania aspon jedného klienta. Najpodstat-
nejSou limitdciou je ale nutnost pouzitia trividlneho slovnikového hesla, ktoré je obsiahnuté
v nami pouzitom slovniku. Pre demonstraciu tohto druhu dtoku som pouzil anglicky slovnik,
ktory som ziskal z vysSie uvedenej adresy. Zoznam obsahuje takmer 450 000 anglickych
slov a postupnosti znakov, ktoré mézu byt pouzité ako heslo. Tento slovnik ale neobsahuje
zd'aleka vsetky slovd anglického jazyka. NenaSiel som tam niekolko slov, ktoré by som pouZil
ja sam ako slovnikové heslo. NavySe pouzity zoznam neobsahuje kombinécie beznych slov
vytvorené s pouzitim roznych predpon, ¢i pripon. Néstroj AirCrack tiez neskisa vytvéarat
viacslovné kombindcie zo slov obsiahnutych v poskytnutom slovniku. Rychlost vyskisania
v8etkych slovnych hesiel zavisi jednak od rychlosti CPU a tiez od rozsiahlosti slovnika. Na
procesore Pentium M 1,73 GHz trvalo vyskusanie 450 000 slov cca. 15 minut.

Popis experimentalneho prostredia a siete je nasledovny. Pouzil som dva AP, ktoré som
vzajomne prepojil. Jeden z nich bol nakonfigurovany ako pristupovy bod, druhy ako klient.
Ako zabezpecovaci mechanizmus som nastavil WPA v méde so zdielanym klticom. Kedze
oba AP st od rovnakého vyrobcu, tak sa automaticky po spusteni spoja. Prebehne tak au-
tentizacia pomocou tzv. ”challenge-response handshake”. Pre vykonanie ttoku je potrebné
odchytif len ttto inicializaénii komunikdciu a nie je nutny ziadny dalsi datovy prenos.
Postacilo teda zapnit odchytévanie paketov pomocou pridavnej WiFi karty v monitorova-
com moéde a restartovat AP, ktory bol v klientskom moéde. Ten po nabehnuti poziadal o
overenie identity. Zobrazenie vysledku je na nasledujicom obrazku. Potrebny ¢as bol vyse
13 mintt. Vysledok je na obrazku 6.3.

Rovnaky ttok je mozné zrealizovat aj s alternativnym vybavenim - OS Linux Hakin9 a
WiFi Intel.
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o CAWINDOWS\System3 2\emd.exe

Aircrack—ng B.6.2 j

[BA:13:35%]1 141686 keys tested (173.89 k- =)
KEY FOUND* [ zecretword 1
Master Kew = 2F 29 23 E2 3C 7B 9B 72 8F FA 86 73 94 82 8D EB
EB 4F 49 65 57 98 F4 &7 C2 A2 A2 BA 22 B2 DF A6
Transcient Key : FB B3 79 46 8C B85 CB 13 87 68 6F 2F A? 27 F6 5F
59 Ch 8D 6F 51 A4 F8 DF 6B 5B 46 BD 6D 73 9C 23
83 BB 17 BF 29 Bl 61 ES5 6F 21 8E 5@ 54 87 58 4E
22 BA FA 6E 17 DD Fo6 Bl E5 929 3A C3 4C @D 67 5D

EAPOL HMAC : D5 A7 4B D? PC 14 52 38 46 AR 1B DF C6 A? BA A2

Z:nsof tware~Aircracksbin?

Obrazek 6.3: Odhalenie zdielaného klica WPA

6.5 Skryté SSID

Tento utok je Specidlneho typu pretoze nie je namiereny proti zneuzivaniu ziadnej z chyb v
dostupnych bezpe¢nostnych mechanizmov. Nejde teda o prelomenie ochrany utajenia, in-
tegrity dat ani autentizacie. Je to demonstracia nedokonalosti spdsobu ochrany bezdrétovych
sieti, ktoré su skryté. Pod tymto pojmom sa rozumie nastavenie AP tak, aby nevysielal
identifikator siete SSID. Nasledkom toho sa tdto bezdrotova siet nezobrazi v zozname dos-
tupnych sieti, aj ked sa klient nachiddza v pokryti jej signalom. Klientské PC, ktoré sa
chce na takito siet pripojit musi mat explicitne Specifikované SSID na svojej strane. Len
v takomto pripade je potom umoznené klientovi pripojif sa. Samozrejme moze nasledovat
aplikdcia d'alsich bezpe¢nostnych mechanizmov ako WEP, ¢&i WPA. Skryté SSID teda moze
byt pouzité ako jediny ochranny mechanizmus alebo méze byt pouzity ako prva linia obrany.
Na detekciu signalu AP, ktory nevysiela svoj SSID je nutné pouzit Specidlny ndstroj. Medzi
ne patri napriklad volne dostupnd utilita pre OS Windows NetStumbler, alebo mézeme
pouzit odchytavanie paketov v monitorovacom méde pomocou airodump-ng, ktory zaroven
vypisuje zoznam dostupnych AP spolu s ich MAC adresou, bez ohladu na to, ¢i vysielaji
ich SSID. Vykonanie samotného titoku je zvycajne velmi rychle, ale musi mu predchddzat
dokladné vybavenie sa vhodnymi HW aj SW prostriedkami. V prvom rade je nutné pouzit
WiFi kartu s ovlddaé¢mi ktoré umozinuju tzv. injekciu paketov. Pod tymto pojmom rozu-
mieme vysielanie WiFi ramcom na urcitej frekvencii bez nutnosti predchadzajicej asociacie
s vybranym AP. Toto v beZnej situdcii nie je mozné. Takito moZznost ndm pontkaji len
ovladace pre OS Linux pre vybrané WiFi adaptéry. Preto som pre tento ttok pouzil OS
Linux spolu s PCMCIA kartou Atheros a ovldda¢mi MadWifi. Zaroveii je nutné pouzif
druhy WiFi adaptér, ktory pasivne zachytava data v monitorovacom maéde. Podstata tohoto
utoku spociva v tom, ze SSID je utajené pocas celej komunikécie klienta s AP. Vynimkou
je re-asocidcia klienta vo¢i AP. T4 moéze nastat z roznych pricin, ale je mozné ju vyvolat aj
umelo. To znamen4 vyslat na pouzivanej frekvencii pakety s podvrhnutou zdrojovou MAC
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adresou klienta, ktory je aktuélne asociovany s AP. Ako cielovd adresa bude pouzitd MAC
adresa AP. Tieto adresy je mozné jednoducho zistit pomocou ndstroja airodump-ng. T4to
falosna de-asociacia vyvola automaticki re-asocidciu, ktorda uz ale obsahuje SSID identi-
fikator. Tieto pakety potom musime odchytif na druhom WiFi adaptéri, ktory priebezne
odchytéva pakety. Na tieto tcely postaci WiFi Intel s ovladaémi IPW2200. Tieto odchytené
ddta ulozime a pomocou ndstroja na analyzu siefovej komunikacie, napriklad WireShark,
najdeme SSID identifikator. Tento typ utoku patri medzi aktivne ttoky. Pri jeho vykonavani
v praxi, tak ito¢nikovi hrozi isté riziko, ze bude odhaleny.
Pouzité nastroje:

OS Linux Ubuntu
WiFi card PCMCIA Atheros, PCI Intel
drivers MadWifi, IPW2200

utilities aireplay, airodump

6.5.1 Postup vykonania tutoku
1. Do laptopu vlozit PCMCIA kartu Atheros

2. Nabootovat Linux Ubuntu 6.06 z live CD

3. Pripojit diskovi particiu alebo USB disk, kde sa nachddzaji binarne sibory néstroja
AirCrack-ng. Ten odpori¢am vopred prelozit pod inou Linux distribiiciou zaloZzenou
na Debian-e (napr. Knoppix)

4. Oba bezdrotové karty by mali byt spravne detekované a ich ovladace automaticky
nainstalované. Overime to vypisom pomocou prikazu “iwconfig”.

5. Spustime odchytdvanie paketov pomocou adaptéru Intel v monitorovacom moéde.
PouZijeme nastroj "airodump-ng”. V parametroch $pecifikujeme sietovy adaptér, kanal
na ktorom prebieha komunikécia a vyziadame zapis ziskanych dat do siboru, ktorého
meno zaddme. Ako vysledok sa ndm zobrazi vypis dostupnych AP spolu s ich MAC
adresami ako aj vypis MAC adries klientov, ktori si na nich pripojeni. Meno SSID
nebude ale viditelné.

6. Néasledne spustime falosni de-autentizaciu. Mdme na to dve mozZnosti. Bud si vy-
berieme jedného z klientov, ktor{ st pripojeny na cielovy AP a nasimulujeme odpoje-
nie pomocou jeho MAC, alebo sktsime tzv. Broadcast de-autentizéciu. Prvy spésob
je spolahlivejsi. Proces spustime prikazom zobrazenym na obrizku 6.4.

Kde ¢islo 5 znamend pocet vyslanych de-autentizécii.

7. Ukonéime odchytdvanie paketov a stibor s priponou ”.cap” otvorime beznym sietovym
analyzatorom. Pouzif m6Zeme napr. WireShark. V mojom pripade som ho nainstaloval
na OS Windows. Nazov SSID najdeme jednoducho.

stpech tohto itoku opaf zavisi od viacerych skutoénosti. V prvom rade je nutné pouzit
WiFi adaptér, ktory podporuje injekciu paketov. Rovnako je nevyhnutné pouzit OS Linux
s tou spravnou verziou ovladacov. Pre kartu Atheros sa mi podarilo néjst jedint z bezne
pouzivanych Live CD distribicii a to Ubuntu 6.0.6. Zaroven potrebujeme druhy bezdrotovy
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adaptér. Pre ten ale postaci podpora pasivneho odchytavania v monitorovacom madde. Na
tie ucely vyborne posluzi karta Intel, ktord je v roéznych verzidch obsiahnuta vo vacsine
obltibenych laptopov oznacenych ”Centrino”. Zaroven je pre tspesné odhalenie AP so
skrytym SSID nutné ho najprv lokalizovat. Podstatnym faktom je aj to, Zze v dobe titoku
musi byt k AP pripojeny aspon jeden bezdrotovy klient. Vysledok je na obrazku 6.5.

[ ubuntu@ubuntu: /media/FLASH/aircrack-ng-0.7 E"EIE
File Edit Yiew Terminal Tabs Help

[+]

CH 1 1[ Elapsed: 1 min ][ 2007-03-23 22:34

BSSID FWR FXQ Beacons #Data, #/s CH MB ENCZ CIPHER AUTH ES
00:0B:5B:56: 0E:DE -1 100 202 35 0 1 54, WEP WEP OPN A
BSSID STATION PWR Lost Packets Probes
00:0B:6B:55:0E:DE 0Q0:0B:6B:2A:FB: A7 -1 o} 445  AccessPoint

File Edit Wiew Terminal Tabs Help
OB:6B:56:0E:DE -c 00:0B:6B:2A:FB:A7 atho

[+]

22:28:54 Sending Defuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:28:55 Sending Defuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:28:56 Sending DeAuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:28:57 Sending Defuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:28:59 Sending Defuth to station  -- STMAC: [0D:0B:6B:Z2A:FB:A7]

ubuntu@ubuntu: /media/FLASH/aircrack-ng-0.7% sudo ./aireplay-ng --deauth 5 -a 00:
OB:6B:56:0E:DE -c 00:0B:6B:2A8:FB:A7 atho

22:30:25 Sending Defuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:30:27 Sending DeAuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:30:28 Sending DeAuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:30:29 Sending DeAuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]
22:30:20 Sending DeAuth to station  -- STMAC: [0D:0B:6B:2A:FB:A7]

ubuntu@ubuntu: /media/FLASH/aircrack-ng-0.7% sudo ./faireplay-ng --deauth 5 -a 00:
OB:6B:56:0F:DE atho

NE: this attack 1s more effective when targeting

a connected wireless client (-c =client's mac=).

22:34:12 Sending DeAuth to broadcast -- BSSID: [00:0B:6B:56:0E:DE]

22:34:13 Sending DeAuth to broadcast -- BSSID: [00:0B:6B:56:0E:DE]

22:34:15 Sending Defuth to broadcast -- BSSID: [00:0B:6B:56:0E:DE]

22:34:16 Sending DeAuth to broadcast -- BSSID: [00:0B:6B:56:0E:DE]

22:34:17 Sending DeAuth to broadcast -- BSSID: [00:0B:6B:56:0E:DE]
ubuntu@ubuntu: /media/FLASH/alrcrack-ng-0. 7% I

(4]

Obrazek 6.4: Podvrhnutéd de-autentizacia
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Tl ciDEAUTHfinal-01.cap - Wireshark

File Edit View Go Capture Analyze Statistics Help

8w e e@E *x % 8B ¢« 3 » 7 2 BHE Q@ QA0 @88 X
Eilter: ~ Expression... Clear Apply
No. - Time Source Destination Protocol  Info

1 0.000000 Wistronn_56:0e:de Broadcast IEEE & Beacon frame, SN=1981,FN=0,BI=100, S5ID: Broadcast

2 0.995392 WistronN_56:0e:de wistronN_2a:fh:a?7 IEEE & Data,SN=1991, FN=0

3 0.995392 wWistronn_56:0e:de IEEE 8 acknowledgement

4 4.288256 WistronN_56:0e:de wistronN_2a:fh:a7 IEEE § Deauthentication,sN=2560,FN=0

5 4.288768 WistronN_56:0e:de IEEE & Acknowledgement

6 4.289280 WistronN_56:0e:de wistronN_2a:fh:a7 IEEE § Deauthentication,sN=2560,FN=0

7 4,289280 WistronN_56:0e:de IEEE § Acknowledgement

8 4.290304 WistronN_56:0e:de wistronN_2a:fh:a7 IEEE & Deauthentication,SN=2560,FN=0

9 4.291840 WistronN_56:0e:de wistronN_2a:fh:a7 IEEE § Deauthentication,sN=2560,FN=0

10 4.294912 wistronn_2a:fh:a7 Broadcast IEEE § Probe Request,SN=0,FN=0, S55ID: "AccessPoint”

11 4.295424 WistronN_2a:fb:a7 Broadcast IEEE 8 Probe Request,SN=1,FN=0, S55ID: "AccessPoint”

12 4.296448 wistronn_2a:fh:a7 Broadcast IEEE § Probe Request,SN=2,FN=0, 55ID: "AccessPoint”

13 4.296448 WistronN_56:0e:de wistronN_2a:fb:a7 IEEE 8 Probe Response, SN=2024,FN=0,BI=100, S5SID: "AccessPoint”

Obrazek 6.5: Odhalenie skrytého SSID

6.6 Utok na realnu sief

Posledny z vykonanych ttokov, je principidlne zhodny s prvym z poskytnutého zoznamu.
Ide teda o prelomenie sifrovania WEP. Rozdiel je ale v tom, Ze tento pokus prebehol v
redlnom prostredi. Ide o stkromnu siet, ktord je vyuzivans tromi klientmi. AP je nas-
tavené tak, ze vysiela identifikator SSID. Na zabezpecenie je pouzity mechanizmus WEP s
kli¢om diiky 128 bitov. Nie je tam ziadne obmedzenie podla MAC adresy klienta. Dalsie
informécie o umiestneni a popise siete nebudem z dévodu ochrany sikromnych informaécii
a moznosti zneuzitia uvadzat. Utok bol ale vykonany s vedomim prevadzkovatela. Ten
rovnako sihlasil so zverejnenim odhalenej hodnoty WEP klica. Pre blizsi popis situécie
uvadzam nasledovny popis. Na AP bol pripojeny jeden klient. Ten v priebehu celej doby
sledoval video stream z internetovej televizie. HW a SW vybava, ako aj postup je zhodny s
kapitolou 6.3. Samotné odchytéavanie dat trvalo priblizne 5h 30min. Pocas tejto doby som
odchytil asi 300 000 hodnét IV. To je zaroven miniméalny pocet IV, pri ktorom sa mi po-
darilo prelomit zabezpecenie pomocou 128 bit klti¢a. Samotné rozlisknutie uz potom bolo
otazkou niekolkych sekiind. To znamend, Ze v praxi je ¢asovo najnaroc¢nejsia cast ziskanie
dostatoéného mnozstva dat. Na prelomenie 64 bit kltic¢a zvycajne postaci niekolko hodin,
pri velmi vysokom vyuZivani siete dokonca niekolko mintt. Na 128 bit klu¢ sa tieto casy
pohybujui vyssie. Mozu zabrat aj cely defi. Pod pojmom nizke, resp. bezné vyuzivanie siete
rozumieme komunikaciu typu: prezeranie web stranok, pisanie e-mailov a podobne. Pojem
vysoké vyuzivanie siete popisuje proces sledovania audio/video streamu, stahovanie dat
vicsieho objemu a podobne. Velmi podstatnym faktorom je aj pocet aktudlne pripojenych
klientov. Ten sa d& zistit jednoducho pomocou néstroja "airodump-ng”. V momente ked
detekujeme AP aj klienta, ale ti nie si navzdjom asociovany, sa nam tutok nepodari. Od-
chytime sice maly poc¢et WiFi ramcov, su to len synchronizacné ramce a nie si zaSifrované.
Pouzité nastroje:

OS Windows XP
WiFi card PCMCIA Atheros
drivers WildPackets

utilities airodump, aircrack
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o CAWINDOWS\System3 2vemd.exe

Aircrack—ng B.6.2 :j

[B0:80:P11 Tested 51 keys {(got 383492 [Us)

KB depth hyte{vote
a Bs 1 S6C 24> 17<¢ 5> 5F< 5> FAc¢ 4> DBEC 4> A< 3> U
1 as 1 69C 97> 63C 18> 71C 18> 48C 15> PEC 13> 8DC 12D i
2 as 1 GEC 83> C6C 12> 66¢ 18> ?DC 17> G2¢ 15> EBC 13> n
3 Bs 1 6FC 153> 6C< 68> BAC 29> 83¢ 23> BDC 18> BE( 18) 1]
4 Bs 1 SAC B1> 3EC 24> 98¢ 23> CPC 12> A2¢ 12> 46¢ 11> A
5 Bs 1 65¢ 139> DCC 28> 3FC 17> 33<¢ 162> AA< 162> 1DC 12D e
6 as 1 6EC 162> DAC 21> 18C¢ 13> DDC 12> ADC 18> EFC 18 n
7 Bs 1 79¢ 66> FAC 28> 36¢ 13> P8¢ 13> YF( 12> BAC 12D v
8 Bs 1 SAC 83> 4E< 15> CF¢ 15> 3DC 15> D3C 13> D6 12> Z
9 Bs 1 ac 257> D¢ 15> B8DC 15> 35< 13> 1FC 18> 11< 8> 1]

i@ a-s 2 65¢C 51> 95¢ 27> BRC 220 AC 15> 97¢ 14> F2¢ 13D e

11 as 1 76C 48> 6EC 19> FDC 15> 2DC 13> P2¢ 12> 21¢ 11D u

KEY FOUND?! [ 56:6%:6E:6F:5A:65:6E:7?:5A:7A:65:76:31 1 C(ASCII: VinoZenyZpewl

&

Obrazek 6.6: Prelomenie ochrany redlnej WiFi siete
Popis vykonania ttoku je zhodny z popisom uvedenym v kapitole 6.3.

6.7 Mozné problémy

Prvou skutoénostou, ktord zrejme prekvapi zac¢inajticeho titoénika, resp. spravcu siete, je
fakt, Ze nie vsetky bezdrotové adaptéry, resp. ich ovldda¢e mozno pouzit na rézne druhy
titokov. Vo vieobecnosti mozeme povedaft, Ze najmensia podpora pre 1itoky je pre adaptéry
Intel a OS Windows. Karty Intel umoznuji jedine pasivne utoky, aj to za podmienky
pouzitia OS Linux a vhodného ovladaca. Aktivne utoky nie si podporované. LepSie su na
tom Specidlne rozgirujice WiFi s ¢ipsetmi Atheros, Prism alebo Hermes. Tie sa ale bezne
nepouzivaju ako vstavané rieSenia v standardnych laptopoch. Tieto karty podporujui zvécsa
pasfvne 1itoky s OS Windows a aktivne itoky s OS Linux. V skratke mozeme povedat, ze
kombindcia WiFi Atheros + OS Linux je najlepsim riesenim, pri¢om kombinacia WiFi Intel
+ OS Windows je pre uto¢nika nepouzitelnd. Tento fakt, je ale kladne prispieva k akémusi
implicitnému stavu zabezpecenia bezdrotovych sieti.

Dalsfm neprijemnym prekvapenim moze byt poznanie, ze nie vietky verzie ovladacov st
tie pravé pre tspesné vykonanie itoku. V tomto pripade mam na mysli ovladace pre WiFi
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kartu Atheros. Tie su ¢asto zahrnuté v beznych Linuxovych distribdciach, av8ak ¢asto vo
verzii, s ktorou bud adaptér nefunguje vobec, alebo nejde prepnitf do monitorovacieho
moédu.

Pre ttoky na Wifi rozSirujeme 3 stupne pouzitelnosti WiFi adaptéru. Prvym z nich
podpora tzv. Promiskuitného médu. Ten umoziuje zachytavat rdmce, ktoré nenesi nasu
fyzickt adresu. V tomto pripade ale musime byt pripojeny k AP. PouZzif ho mozeme len na
tzv. 7sniffing”. Druhym stupnom je podpora monitorovacieho médu. Ten umozinuje to isté
¢o promiskuitny méd, ale v tentokrat nemusime byt pripojeny k AP. PrindSa to moZnost
pasivnych utokov. Poslednou métou je podpora tzv. ”packet injection”. To znamenad, ze
mozeme data nie len prijimat, ale ich aj vysielat a to bez nutnosti byt asociovany s danym
AP.

V neposlednej rade musim pripomentit, Ze pre uspesnt realizaciu pasivneho utoku voci
WEP alebo WPA-PSK nepostaci len pritomnost samotného AP ani AP a klientskej stanice.
Je nutné aby bol klient pripojeny na AP a zaroven prebiehal prenos dat. Ak klient nie je s
AP asociovany, tak zachytime jedine synchroniza¢né rdmce a tie nie su Sifrované. Musf ist o
prenos uzitocnych dat. Minimélne fakt, ze klient je asociovany s danym AP zvacsa postadi,
pretoZe na sieti zvykne prebiehat komunikécia typu broadcast, ktori maji na svedomi
protokoly NBT, CDP, RIP...

6.8 Zaver utokov

Ucelom tejto kapitoly bolo poskytnit prehlad zndmych a zneuzitelnych chyb v jednotlivych
zabezpecovacich mechanizmoch pre WiFi. Zaroven som demonstroval na praktickych prikladoch
ako na jednotlivé slabiny zatitocit. Tie zndzoriuji stupenn naro¢nosti ispesneho vykona-
nia dtoku z pohladu potrebnych znalosti ito¢nika, technického vybavenia a potrebného
¢asu. Medzi vSeobecne zname slabiny, ktoré je mozné zneuzit patri obidenie filtrovania
podla MAC adresy, odhalenie skrytého SSID, prelomenie WEP &ifrovania, prelomenie EAP-
PSK autentizacie a LEAP autentizicie pre WPA1 a WPA2. Existuje niekolko mélo d'alsich
utokov, ktorymi som sa nezaoberal. Napriklad tzv. ” KoreK chopchop attack”, ktory spociva
v zneuziti CRC32 ako algoritmu na zarucenie integrity. Pri tomto itoku sa odchyti Sifrovany
paket a ten sa opakovane pozmeni a zasiela spatf na AP. Napokon tak odhalime cely
nedifrovany obsah, avsak praktické pouzitie takéhoto titoku je dost mizivé. Dalsim prikladom
itoku moze byt "Man In the Middle”, kde medzi klienta a AP postavime podvrhnuté vlastné
AP. Takyto titok je ale pomerne naroény a komplikovany. Ak by sme mali zhrntit celkovo
zname slabiny protokolov a moznosti itoku na nich, tak déjdeme k nasledujicemu zoznamu:

1. WEP - ttok na Sifrovanie a integritu (ndstroj: aircrack-ng, weplab,...)
2. WPA PSK - slovnikovy utok na autentiziciu (ndstroj: aircrack-ng)

3. WPA Enterprise - bezpeéné (okrem LEAP - ndstroj: asleap)

4. WPA2 PSK- slovnikovy titok na autentizéciu (nastroj: aircrack-ng)

5. WPA2 Enterprise - velmi bezpeéné (okrem LEAP - nastroj: asleap)
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Kapitola 7

Autentizacia

Autentizicia uzivatelov pri pripajani sa do bezdrotovej siete je rovnako doleZitd ako zaistenie
utajenia a integrity prenasanych dét. Protokol WEP poskytuje len zdielant autentizaciu, to
znamena, Ze vietci uzivatelia sa prihlasuji rovnakym zdielanym heslom. Tak4to autentizacia
je velmi obmedzens. Na jednej strane obmedzuje pristup do siete len uzivatelom, ktory
toto heslo poznaji. Na strane druhej ale neposkytuje Ziadnu moznost ako jednotlivych
uzivatelov od seba odlisit. To prakticky znemoziuje akykolvek efektivny audit. Rovnako v
pripade zkompromitovania tohoto hesla je nevyhnutné zmenit zdielané heslo, distribuovat
ho bezpeénym kandlom vsetkym uZivatelom a prekonfigurovat vietky klientské stanice.
Podobnu funkcionalitu poniika aj WPA-PSK resp. WPA2-PSK. Proti tymto autentiza¢nym
mechanizmom je ale jednoduché zaitocit a prelomit ich ochranu.

Omnoho komplexnejsi a bezpeénejsi pristup pontka tzv. ”WPA Enterprise” maéd. Toto
pokro¢ilé riesenie je mozné pouzit v kombindcii s WPA alebo WPA2 zabezpecenim. Overovanie
uzivatelov prebieha voéi autentizaénému serveru RADIUS. Ten nésledne vyuziva vlastni
zjednodugent databazu uzivatelskych tétov, alebo moze vyuzivat externi adresarovi sluzbu
v podobe OpenLDAP, MS Active Directory alebo podobnii, pripadne SQL databazu. WPA
Enterprise méd sa nazyva aj WPA-EAP, ¢o je vystiznejSie pomenovanie, pretoze na overe-
nie sa pouziva prave EAP protokol. EAP znamend ” Extensible Authentication Protokol”.
Je to teda rozsiritelny overovaci protokol a umoziiuje overovat identitu klienta roznymi
sposobmi. Medzi ne patri aj pouzite klientského certifikatu, SmartCard, alebo niektorého
zo zjednodusenych mechanizmov. Tie mo6zu umoziiovat jednosmerné alebo vzdjomné overe-
nie. Medzi ne patria EAP-TTLS, PEAP, LEAP a d'alsie. Popisané st v kapitole 3.2.3.

Prva z moznych variant pre autentizaciu, ktorda bola zavedend spolu so Standardom
WPAL1 je EAP-TLS. Tato metdda je najbezpecnejsia zo vsetkych a Siroko podporovand v
OS aj v HW, vratane relativne starych typov klientskych adaptérov. Jej velkou nevyhodou
je ale narocnost na konfigurdciu, kde je potrebné vystavit a nainstalovat certifikat pre kazdu
klientski stanicu. Toto je v mnohych pripadoch nepredstavitelnd zataz pre spravcov siete
ako aj samotnych klientov.

Nésledne bolo zavedenych niekolko d'alsich mechanizmov. Tie nepozaduji klientské
certifikdty, ale vicsinou je potrebné vystavit a nainstalovat certifikit pre autentizaény
server. Vo vseobecnosti mozeme povedat, ze HW, ktory podporuje zabezpecenie WPA
podporuje len EAP-TLS autentizdciu, zatial ¢co HW certifikovany pre WPA2 podporuje
aj vacsinu d'alsich overovacich mechanizmov. Z hladiska podpory v OS sa zameriam na
najpouzivanejsie klientské operaéné systémy. Podla Statistik serveru navrcholu.cz [5] mal
na Ceskom trhu systém MS Windows XP zasttpenie v podobe 79 % a MS Windows 2000 v
podobe 10%. Ostatné systémy su statisticky zanedbatelné. V.OS Windows XP a 2000 je vs-
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tavané podpora pre EAP-TLS a PEAPv0 autentizdciu. KedZe je prva verzia s klientskymi
certifikdtmi prakticky nepouzitelnd, tak nam zostdva metéda PEAP. V nasledujticej tabulke
uvadzam prehlad najrozsirenejsich overovacich metéd. Po porovnani vietkych tabulkovych
aspektov vychddza ako najlepsia volba EAP-TTLS alebo PEAPv0. Vytfazom je PEAP,
kvoli podpore v OS Windows. Udaje cerpané z knihy Real 802.11 Security [2].

Protokol EAP-TLS EAP-TTLS | PEAPvO PEAPv1 LEAP
Bezpeénost velmi vysokd | vysokd vysoka vysoka nizka
Konfiguracia | zlozité stredne zlozita | stredne zlozitd | stredne zlozita | jednoducha
Cert.serveru ano ano ano ano nie
Cert.klienta 4no nie nie nie nie
Podpora v OS | velmi sirokd | Sirokd Siroka tzka strednd

Tabulka 7.1: Prehlad standardov.

7.1 Prakticka konfiguracia WPA-EAP auntentizacie

V tejto casti uvadzam prakticki ukazku konfigurédcie centralizovanej autentizacie pre overovanie
uzivatelov pri bezdrotovom pristupe do siete. Jej prinosom by mal byt redlny odhad o tom,
¢o vietko musi urobif spravca siete aby tispesne nasadil bezpeény autentiza¢ny mechaniz-
mus do svojej siete. Pri tomto rieSeni stu vzdy vstupuji do hty 3 zakladné komponenty:

1. Klient
2. Pristupovy bod (RADIUS klient)
3. Autentiza¢ny server (RADIUS)

Pri vybere konkrétnych zastupcov vsetkych komponent som postupoval tak, aby som
pokryl ¢o najsirsie spektrum potencidlnych klientov a zédkaznikov. Inymi slovami som zvolil
tie najrozsirenejsie rieSenia. Zaroven som ale dbal na to, aby to nebolo na tikor bezpecénosti,
¢i jednoduchosti konfigurdcie. Ako klient bol pouzity laptop s WiFi kartou zahrnutou v
konfiguracii ” Centrino”. V tomto pripade Intel BG2200. Rovnaka, alebo Sirsia podpora
standardov je ale zahrnutd vo vsetkych ostatnych kartach typu v laptopoch typu ”Cen-
trino”. Ako opera¢ny systém som zvolil Windows XP SP2. Ako pristupovy bol som pouzil
AP firmy Mikrotik. Tento typ je velmi rozsireny a pontika velmi rozsiahle moznosti kon-
figurdcie a podporu standardov pri zachovani prijatelnej ceny. Na post autentiza¢ného
serveru som vybral open source rieSenie FreeRadius. Tento RADIUS server je celosvetovo
najpouzivanejsim rieSenim. Konkurenénymi rieSeniami je TAS server od Microsoft-u a ACS
- obdobné riesenie od firmy CISCO. FreeRadius je ur¢eny pre OS typu UNIX a v tomto
pripade bol nasadeny na Linuxovej distribucii.

7.1.1 Zapojenie siete

Siet na ktorej prebiehala simuldcia realizdcie centralneho autentiza¢ného riesenia pozostavala
z troch aktivnych prvkov. RADIUS server, AP a klientské PC. V tomto pripade mali server
a Ethernet rozhranie AP verejné IP adresy. Segment na ktorom je bezdrétové rozhranie mal
adresy z privatneho rozsahu. Na zabezpecenie konektivity s externou siefou bola poucita
technolégia NAT. Této ale pouzite EAP autentizdcie nijako nekomplikuje. V redlnom
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5 =

EAPOL-Start
EAP-Request/Identity
EAP-Response/ldentity S RADIUS Access-Request

>

P EAP-Request/OTP _ RADIUS Access-Challenge
EAP-Response/OTP 5 RADIUS Access-Request
P EAP-Success _ RADIUS Access-Accept
Port Authorized

EAPOL-Logoff

>

Port Unauthorized

Obrézek 7.1: Autentizacnd schéma EAP

nasadeni je samozrejme mozné pouzivat na preposielanie dat medzi dvoma rozhraniami
AP aj bezné smerovanie IP paketov. EAP komunikécia medzi klientom a AP je zapuzdrend
do EAPOL paketov, komunikécia medzi AP a RADISU serverom zas do RADIUS pake-
tov. V tomto modeli vystupuje pristupovy bod len ako sprostredkovatel. Cely overovaci
mechanizmus je zndzorneny na nasledujicom obrazku a sa dd velmi zjednodusene popisaft
v nasledujucich Siestich krokoch (tie st zaroven zobrazené na obr. 7.1):

1.

2.

Klient inicializuje komunikaciu s AP

AP vyziada klienta aby sa identifikoval

. Klient posle AP svoje prihlasovacie meno, AP preposle autentiza¢nu Ziadost RADIUS

serveru

. RADISU server vygeneruje vyzvu pre nového klienta a zasle ju AP, AP ju preposle

klientovi

. Klient posle AP odpoved na obdrzant vyzvu, AP ju preposle RADIUS serveru

. RADIUS server autentizuje klienta a posle AP kladni alebo zéporni odpoved, AP

ju preposle klientovi.
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7.1.2 Konfiguracia serveru

V roli centralneho autentiza¢ného serveru som pouzil FreeRadius. Je to open-source pro-
jekt, ktory je urceny pre nasadenie na roéznych UNIX-ovych typoch OS. V tomto pripade
som zvolil spojenie s OS Linux. T4to kombindacia je celosvetovo najpouzivanejsim rieSenim
a zaroven predstavuje bezplatné rieSenie z hladiska ceny samotného SW. K tomu musime
samozrejme priratat cenu potrebni na nasadenie a konfiguriciu, pripadne d'alsie vydaje
spojené napriklad s obstaranim serverového certifikatu vydaného znamou certifika¢nou au-
toritou. V tejto kapitole sa zdroven poktsim priblizif naroénost konfigurcie FreeRadius
serveru. Konfigurdcia AP a klientov je zahrnutd v nasledujucich kapitoldch.

InStalacia

V prvom rade je nutné nainstalovat OS Linux na vopred pripraveny HW server. Pre
jednoduchost som pouzil Live distribticiu ADIOS Linux. Té&to distribicia je zamerana
na siefové sluzby a spravu sieti a FreeRadius je v nej uz pred-instalovany. BeZnym pos-
tupom bude asi instaldcia jednej z bezne pouzivanych distribicii a nasledné doinstalovanie
FreeRadius-u. Jeho najnovsiu verziu je mozné ziskat z adresy www.freeradius.org. Nésledn4,
instaldcia sa vykond prikazmi: ”./configure”, "make”, "make install”, ktoré spustime v
adresari so zdrojovymi stibormi. Spustitelné stibory sa nainstaluji do adreséra “usr/sbin/”,
konfigura¢né sibory néjdeme v adreséari "etc/raddb/” alogovacie subory v adresari "var/log/
” Samotny RADIUS server spustime prikazom ”/usr/sbin/radiusd”. V pripade, ze nebude
zobrazena ziadna chybova hlaska, tak vSetko prebehlo v poriadku. Overenie, ze dany démon
skutoéne bezi vykondme prikazom “ps -ax — grep radiusd”. Akcia je zndzornend na obr.
7.2.

l- # root@al5-0428b:/var/root

Obrazek 7.2: Spustenie a overenie behu FreeRadius
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Konfiguracia

Féza konfiguracie FreeRadius serveru pre pouzitie s PEAP overovanim pozostéva z editacie
niekolkych konfigura¢nych siborov. Konkrétne st to nasledujtice styri: ”client.conf”, "users,
"radiusd.conf”, ”eap.conf” . Prvy z nich obsahuje zoznam RADIUS klientov, teda pristupovych
bodov, druhy obsahuje zoznam uzivatelov a ich pristupové hesld. Treti sibor sliZi na
globalnu konfigurdciu RADIUS serveru a posledny z nich na $pecificka konfiguraciu EAP
protokolu. Za¢neme siborom ”client.conf” . na jeho zaciatok priddme naseho RADIUS
klienta, ¢ize IP adresu pristupového bodu. Priddvame v?dy adresu rozhrania, ktorym je
AP pripojené k RADIUS serveru. Rovnako §pecifikujeme zdielane heslo. Rovnaky retazec
musime $pecifikovat aj na AP. RADISU server totiz bude komunikovat len s tymi RADIUS
klientmi u ktorych bude sthlasit ich zdielané heslo. Pre kazdé AP mozeme $pecifikovat intd
frazu. Poslednym parametrom, ktory zadame je kratke meno. Zaznam vyzera nasledovne:

client 147.229.220.150 {
secret = BUSlab
shortname = AP

}

Potom upravime stibor ”users” . V iom $pecifikujeme men4 a hesld koncovych uzivatelov,
ktori sa pripajaji do naSej bezdrotovej siete. V tomto pripade priddme na zaciatok kon-
figuraéného stuboru nasledujici riadok:

"testuser" User-Password == "testpass"

Nasleduje editacia siboru ”radiusd.conf” . V niom nastavime parametre ovplyviiujtice
celti sluzbu RADIUS. Najprv vyZiadame logovanie autentizacie, pre lepsi prehl'ad a pripadné
odlad'ovanie chyb. Nésledne vynitime pouzitie protokolu MMPE (MS PointToPoint En-
cryption), ktory je pouzivany v spojeni s PEAP a tiez uprednostnime silny typ Sifrovania.
Napokon vyziadame zapis detailného logu pre autentizaciu a zasielanie odpovedi klientom.
Do stboru priddme tieto udaje (v zétvorke je uvedené ¢islo riadku):
log auth = yes (296)
use mppe = yes (667)
require_encryption = yes
require_strong = yes
detail auth_log (1128)
detail reply.log (1145)
auth_log (1789)
reply_log (2038)

Posledny stbor, pomocou ktorého nastavime nas RADIUS server je ”eap.conf”. V nom
sa nachddza Specifikdcia akym sposobom sa pouzije EAP protokol. V niom nastavime, Ze na
vymenu hesla pouzijeme MSCHAPv2 protokol a HASH hesla, ktory sa zasiela sa vytvori
pomocou algoritmu MD5. Nasledne nastavime pouzitie certifikatu pre server. FreeRadius
mé v jeho predvolenej instalacii pred-pripraveny certifikat pre server. Ten je ale vydany a
podpisany lokalnou certifika¢nou autoritou, takze je pre klienta nedoveryhodny. Na tuto
ukazku ale postacuje. V redlnom nasadeni sa predpokladd pouzitie certifikatu, ktory ziskame
od jednej z dobre zndmych certifikacnych autorit. Napriklad certifikat pre RADISU server
vydany firmou Verisign je mozné ziskat z ich stranok za poplatok priblizne 7000 KC rocne.
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Pre pred-pripraveny certifikdt staci odkomentovat riadky so Specifikovanym hodnotami. Vo
vyslednom stibore by sa teda mali nachddzat odkomentované, pripadne pozmenené tieto
riadky:

default_eap_type = mdb

default_eap_type = mschapv2 tls

{

private_key_password = whatever

private key file = /certs/cert-srv.pem

certificate_file = /certs/cert-srv.pem

CA file = /certs/demoCA/cacert.pem

dh file = /certs/dh

random file = /certs/random

}

peap {
default_eap_type = mschapv2

}

Nasledne je nevyhnutny restart sluzby. Najprv ukonéime beziaci proces prikazom ”kill”
a spustime sluzbu, tak ako predtym. Pri spusteni za nacitaji nastavenia konfigura¢nych
stiborov. Popis ¢erpany prevazne z knihy Radius [1].

Overenie

V pripade, Ze mame konfigurdciu ukoncenti, mozeme previest zdkladny test dostupnosti,
funkénosti a spravnej konfiguracii RADIUS serveru. Pouzijeme na to nastroj "NTRadPing”.

# NTRadPing Test Utility

RADIUS Server/port: |14?.229.?_4 |1545 NTRadPing 1.5 - RADIUS Server Testing Tool
2 1999-2003 Master Soft Spf\ - Italy - All rights reserved
Reply timeout (sec.). |2 Retries: |6 http:/fwww_dialways.com/
RADIUS Secret key: |EL|SIab ~——
ms
Uzer-Mame: |butela —
Pazsword: S [ CHAR M A ST E R S O FT DIALWAYS
Request type: |Authenticatinn Heque&tj | RaDIUS Server rephy:
Additional BADILS Attributes: Sending authentication request to server 147 2297 41645
Transmitting packet, code=1 id=1 length=4E
recerved response from the server in 31 miliseconds
reply packet code=2 id=1 length=20
response; AcceszAccept
--------------------------------- SHNDUEE dUmp -
Add | Remove | Clear list ‘ Load... ‘ Save... ‘ Help... Cloze

Obrazek 7.3: RadiusPing
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Je to ndstroj firmy MasterSoft, ktory je mozné zdarma stiahnut zo strdnok ”www.dailwais.com”.
Jeho pouzitie je bezplatné a je urceny pre OS Windows NT. Idedlny postup rieSenia je pripo-
jif bezdrotového klienta k AP bez zabezpecenia a najprv otestovat funkénost RADIUS
serveru ndstrojom NTRadPing. V pripade, Ze test prebehne tispesne, mozeme pokracovat
v konfigurdcii AP a napokon nastavit klienta. V pripade, ze tento test neprebehne tispesne,
mozeme skontrolovat logovaci stibor serveru, néjst a opravit pripadny problém, ¢i chybu. Po
spusteninastroja NTRadPing zaddme IP adresu RADIUS serveru a port na ktorom sluzba
bezi. Podla $pecifikacie protokolu RADIUS je to port &islo 1812. V praxi sa ale velmi ¢asto
pouziva aj port 1645. Port na ktorom bude sluzba bezat je mozné specifikovat v globalnom
konfigurac¢nom stbore sluzby FreeRadius. Néasledne $pecifikujeme zdielané heslo, ktoré sme
nastavili v konfiguracii pre daného RADIUS klienta. Pokracujeme zadanim mena a hesla
pre koncového uzivatela a vyberieme typ dotazu ”Authentication Request” . Tlacidlom
"SEND” odosleme poziadavok na server a ndasledne by sa nam v pravej ¢asti programu
mala zobrazit kladnd odozva, tak ako je to zobrazené na obrazku 7.3.

7.1.3 Konfiguracia AP

Druhym prvkom, ktory musime nastavit je pristupovy bod. Tu sa moZe konfigurdcia mierne
roznit, v zavislosti od vyrobcu daného zariadenia. Této konfiguracia je ale veelku jednoducha,
takZe by nemal byt Ziadny problém adaptovat ju na akykolvek pristupovy bod. Zéklad
spociva v nastaveni pouzivania EAP autentizdcie v méde, kde AP preposiela ziadosti na RA-
DIUS server. Dalej musime §pecifikovat adresu RADIUS serveru, port na ktorom sluzba bezi
a zdielané tajomstvo. Na konfigurdciu AP Mikrotik pouzijeme graficky konfiguraény néstroj
"Winbox” . Ten je zdarma stiahnutelny a pouZitelny zo stranok “www.mikrotik.com”. Je
uréeny pre OS Windows. K AP sa mozeme pripojit bud pomocou sériového portu, Ethernet
kéblu alebo bezdrétovo. Najjednoduchsim spésobom pre uvodnu konfigurdciu je Ethenet
kédbel. MAC adresa AP je detekovand automaticky a po ustdleni spojenia mozeme zacaf
s konfiguraciou. V prvom rade vytvorime bezpecnostny profil. AP obsahuje 2 bezdrotové
karty, vyberieme si jednu z nich. Volbou ”Wireless” v hlavnom menu a zdlozkou ”Secu-
rity Profiles” sa dostaneme ku konfigurdcii zabezpecenia. Tlac¢idlom ”+” priddme novy
bezpecnostny profil. Na zédlozke ”General” vyberieme bud "WPA EAP” alebo "WPA2
EAP” podla toho aky typ sifrovania pouzijeme. K dispozicii je "TKIP” alebo "AES”.
Mozeme zvolif aj viac volieb stcasne, ale vidy sa pouZije t4 najbezneSia dostupnd al-
ternativa. Dolezité je ale zrusit volbu "PSK”. Zaddme eSte meno profilu a prejdeme na
zdlozku "EAP”. Tam vyberieme nasledovné volby- "EAP Methods: passthrough”, "TLS
Mode: dont verify”, "TLS Certifikate: none”. Pripadné overovanie platnosti serverového
certifikdtu prenechdme na klientov. V d’alsom kroku musime nami vytvoreny profil apliko-
vat. Najprv volbou ”Interfaces” v hlavnom menu vyberieme nami pouzivané bezdrotové
rozhranie. Predpokladam, Ze jeho zakladna konfiguracia uz bola vopred vykonand. Zvolime
teda bezdrotové rozhranie a novom okne vyberieme zdlozku “wireless”. Vo volbe ”Security
Profile” vyberieme zo zoznamu existujicich profilov, ten ktory sme pred chvilou vytvorili.
Potvrdime vsetky nastavenia. Poslednou potrebnou akciou je predlozenie parametrov au-
tentiza¢ného serveru. Tie ndjdeme pod volbou "Radius” v hlavnom menu. V novom okne
vyberieme sluzby, pre ktoré ma byt RADIUS server pouZity, postasi vybrat sluzbu "wire-
less”. Nasleduje $pecifikdcia adresy, portu a hesla. Volby nastavime nasledovne - ”Address:
147.229.220.85”, ”Secret: BUSlab”, ” Authentication Port: 18127, ” Accounting Port: 1812”.
Potvrdime. Konfiguracia:
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Il Security Profile <WPA2 EAP- x |l Radius Server =147.279.220.85>

General EAF | Static Keys General | Status 0K

EAP Methods: |passthrough j > Cancel
TLS Mode: |d0r|t verfy certificate ﬂ [ hotspot [ widdess Apply

TLS Certificate: |n0ne j Copy [ telephory [ dhep Disable

CalediD: [ Comment
Domain: I‘li Copy
Address: |147.225.220.85 Remove

Secret: |BUSIab

Authentication Port: (1812
Accounting Port: |1812
Timeout: |300 ms

[ Accourting Backup

Reset Status

|

Fiealm:

Obrazek 7.4: Konfiguracia pristupového bodu

7.1.4 Konfiguracia klienta
Ako ukéazkového klienta som pouzil notebook s WiFi kartou Intel BG2200 a OS Windows

pripadnych uzivatelov. Postup pripojenie je nasledovny. Povolime bezdrotovy adaptér a
zobrazime zoznam dostupnych sieti. To dostaneme volbou ”View Available Wireless Net-
works” na ikone bezdrétového pripojenia. Vyberieme nasu siet (v tomto pripade pomeno-
vani ako ”AccessPoint”) a pripojime sa k nej volbou ”"Connect”. Typ sifrovania sa detekuje
spravne, avSak pripojenie sa nepodari. Dévodom je pouzitie predvoleného autentiza¢ného
mechanizmu. Nim je vyziadanie klientského certifikatu alebo SmartCard. Overovaci mech-
anizmus teda musime nastavit manudlne. Na zozname dostupnych bezdrotovych sieti vy-
berieme volbu ”"Change Advanced Settings”.

V novom okne vyberieme zdlozku ”Wireless Networks”. Vyberieme nasu siet zvolime
volbu ”Properties”. V novom okne vyberieme zdlozku ”Authentication”. Typ EAP zmenime
na - "EAP type: Protected EAP (PEAP)”. Pokra¢ujeme volbou ”Properties”. V novom okne
zrusime volbu ”Validate server certificate”. V redlnej situdcii by sme ale mali tito volbu
nechat zagkrtnuti a na strane serveru pouzit certifikdt podpisany doéveryhodnou CA. Od
pouzitia takéhoto certifikdtu zavisi celkovéd bezpecénost nasej siete. Klienti by sa mali aut-
entizovat jedine voéi podpifsanému serveru. V inom pripade moéze dojst k itoku zalozenému
na podvrhnuti identity AP a RADIUS serveru. Skontrolujeme, ¢i je ako overovaci model
pouzity EAP MSCHAPv2. Ak nie, tak zvolime ”Select Authentication Method: Secured
Password (EAP MS-CHAP v2)”. Posledné nastavenie, ktoré je nutné zmenif ndjdeme
skryté pod volbou ”Configure...” Tam zrusime volbu ”Automatically use...”. Vietky zmeny
potvrdime. Vritime sa do zoznamu dostupnych sieti a pokisime sa pripojit znova. Ten-
tokrat sme poziadany o zadanie uzivatelského mena a hesla. VpiSeme nase identifikaéné
tdaje a policko pre doménu nechdme prazdne. Autentizécia by mala prebehnit tspesne a
sme pripojeny do siete. Konfigura¢né dialégy si zobrazené na obrazkoch 7.5 az 7.8.
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[0+1] WiFi

%

Network Tasks Choose a wireless network

g Refresh network list Click an item in the list below to connect to a wireless network in range or to get more
information.

<2 Setup a wireless network AccessPoint
for @ home or small office

()

il .
ﬁ, Security-enabled wireless network (WPAZ)

To connect to this network, dick Connect. You might need to enter additional

Related Tasks S
information.

\i) Learn about wireless
netwaorking

Change the order of
preferred netwarks

':3& Change advanced
settings

Connect

Obrézek 7.5: Zoznam dostupnych sieti

L WiFi Properties ? ssPoint properties

General | Wireless Networks | Advanced | | Association | Authentication | Connection |

Use Windows to corfigure my wireless network settings

Select thiz option to provide authenticated network access for
Available networks: wireless Ethernet networks.

To connect to, disconnect from, orfind out more information a
about wireless networks in range, click the button below. -

View Wireless Networks EAPtype: | Protected EAP (PEAP) lil
Prefemed networlks:
Automatically connect to available networks in the order listed

below:

§ AccessPoirt (Automatic)

1]

Lup Authenticate as computer when computer information is available

Il

[] Authenticate as guest when user or computer information is
unavailable

Add... ][ Remave ][ Properties ]

Leam about sefting up wirsless network

configuration.

oK | [ Cancel |

Obrézek 7.6: Konfiguracia klienta
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7.2 Zhrnutie autentizacie

Autentizécia uzivatelov bezdrotovych sieti je nutnou stcastou zabezpecenia pre rozsiahle
bezdrotové siete so stalymi uzivatelmi. Tiito moznost je ale mozné vyuzit len v spojeni
s mechanizmami WPA a WPA2. Prvotné Specifikicia WPA zahfnala len jednu moZnost
overovania a to pomocou protokolu EAP-TLS. Ten je ale velmi ndro¢ny na nasadenie,
pretoze vyzaduje klientské certifikaty, ¢o predstavuje extra usilie administratora siete ako
ak extra naklady na zakupenie tychto certifikdtov, resp. zalozenie vlastnej certifika¢nej au-
tority. Niekolko rokov neskor boli standardizované aj d'alsie autentizaéné metédy. Siefové
adaptéry, ktoré podporuju tito rozsireni autentiza¢nii schému takisto vacsinou podporuji
aj kompletni schému WPA2. Pouzitie niektorého z protokolov z rozsirenej schémy tak
vyzaduje novsie siefové adaptéry, ¢o ale dnes spiﬁajfl takmer vSetky pouzivané karty a
AP. 7 hladiska typu AP, postaéi ak tento umoziiuje preposielat EAP komunikiciu na
RADISU server. Presny typ pouzitého protokolu je pre AP transparentny. S tymto kompo-
nentom by teda nemal byt vo vSeobecnosti problém. Z pohladu klientskych stanic musime
vyber overovacieho protokolu zvazif lepsie. Podpora je v tomto pripade nutnd na HW
aj SW trovni. Zvazime fakt, Ze najpouzivanejsie WiFi adaptéry st od vyrobcov Intel,
Broadcom a IBM, a overime si stupen certifikacie pre jednotlivé autentiza¢né protokoly
na strankach www.wi-fi.org. Tie patria organizacii WiFi Alliance, ktord udeluje certifikdty
bezdrotovym siefovym zariadeniam. Niekolko poslednych genericii adaptérov od tychto
poprednych vyrobcov je certifikovanych pre vietky autentizatné protokoly ako EAP-TTLS,
EAP-PEAP, LEAP, ... Ak sa pozrieme na podporu tychto protokolov v SW, tak sa mézeme
spolahnit bud na zabudovand podporu v OS alebo moézeme pouzit SW modul, tzv. ”sup-
plicant” pre zavedenie podpory daného protokolu na stranu klienta. Supplicant méze byt
poskytovany od konkrétneho vyrobcu pre podporu proprietarneho protokolu, napr. od firmy
CISCO. Je ale mozné nasadit aj supplicant pre zavedenie podpory otvorenych protokolov.
Napriklad modul ” Xsupplicant” pre OS Linux. Tieto moduly ale predstavuji extra usilie,
ktoré musi vynalozit administrator siete ako aj samotny uzivatel a ¢asto nie st prijatelné.
Tento fakt musime zohladnitf pri vybere riesenia, ktoré nasadime a preto je najistejsie,
aj ked trochu obmedzujice, spolahnif sa na podporu zabudovani v OS. V. OS Windows
2000 a XP ndjdeme podporu protokolu PEAP. Jeho pouzitie nevyzaduje od uzivatelov
ziadnu instalaciu dodato¢ného SW. Je ale potrebnd manudlna konfiguracia a vyber tych
spravnych nastaveni. Postup je pre bezného pouzivatela trochu komplikovany. Preto je
vhodné poskytnit mu struény ndvod. Tento by mohol byt ku koncovym uzivatelom dis-
tribuovany niekolkymi moznymi kandlmi. Medzi patria vystavenie ndvodu na WWW server,
ktory je dostupny aj bez autentizécie alebo rozoslanie navodu v papierovej podobe klasickou
postou, v pripade, Ze sief pozostdva zo stélych zakaznikov.
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Protected EAP Properties

When connecting:
[Jvalidate server certificate

Trusted Rook Certification Autharities:

[] aBA.ECOM Root CA -~
[] Autoridad Certificadora de la Asocacion Nacional del Motaria

[] Autoridad Certificadora del Colegio Nacional de Correduria P

[] Baltimare EZ by DST

|:| Belgacom E-Trust Primary CA

[ c&W HKT SecureNet CA Class A

] C&W HKT SecureMet CA Class B [w]

111 ] [i]

authorize new servers or trusted EAP MSCHAPv2 Properties

When connecting:

Select Authentication Method:

|5ecured password (EAPMSCHAP v2) Il] Configure... | g:;:?g?g;iim;irﬂn::ﬁs logon name and

[] Enable Fast Reconnect

Lok J[ cancel | L ok | [ cance |

Obrézek 7.7: Dalsia konfiguracia klienta

Enter Cre:

User name: | testuser |
Password: | sEBEsRES |
Logon domain: | |

l OK I [ Cancel

Obréazek 7.8: Zadanie mena a hesla
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Kapitola 8

Zaver

Zaver tejto prace zhrniuje a rekapituluje vSetky zistenia a pozorovania, ktoré vyplyvaju
z predchadzajicich kapitol. Cielom tejto diplomovej prace bolo vypracovat prehlad jed-
notlivych standardizovanych moznosti zabezpecenia WiFi sieti, ich porovnanie, vplyv na
rychlost prenosu dat. Rovnako demonstrovat slabé miesta zabezpecovacich schém a vypra-
covat stidiu nasadenia centrilnej autentizacie. Vysledkom tychto snéh je odportiéanie vhod-
nosti nasadenia urcitého typu zabezpecenia v zavislosti na situdcii.

Pri vybere zabezpecenia musi kazdy spravca siete zobrat do tivahy aké je cena toho, ¢o
potrebujeme zabezpecif a akd je cena nasadenia daného zabezpecenia. T4 by v Ziadnom
pripade nemala prekrocit cenu toho, ¢o mdzeme stratit pri podlahnuti ttoku. Stratou sa
mysli odcudzenie utajenych informaécii, neopravnené vyuzivanie siete ¢i pristup na Internet
pomocou tejto siete, neopravnené pouzivanie SW, ¢i HW vybavenia, alebo poskodenie HW,
pripadne dobrého mena spolo¢nosti nasledkom nekalych aktivit.

Pri vybere a nasadeni zabezpecenia musi toto zabezpecovat zakladné 3 vlastnosti ako:
utajenie, integritu a dostupnost. Vo vacsine pripadoch sa ale po?aduji aj niektoré d’alsie
ako autentizdcia, ¢i moznost auditu. Pri nasadeni konkrétneho mechanizmu musime tento
zvazovat z niekolkych hladisk. Medzi ne patri okrem kvalita utajenia a integrity aj moznost
autentizdcie, ale aj cena a ¢as potrebny na nasadenie. Nesmieme zabudnit ani na podporu
danych mechanizmov v HW a SW, ¢o moze nepriaznivo zvysit vysledni cenu a potrebny
¢as. Casto sa zabtda na hladisko ergonomické, ¢ize zabezpecenie by malo ¢o najmenej ov-
plyviiovat pohodlie a kvalitu prace uzivatelov a nemali by na nich byt kladené nadmerné
poziadavky. Tie v krajnom pripade mozu vytstit v podobe potreby Skolenia uzivatelov.
Inymi slovami dovernost, integrita a autentizcia by nemala nepriaznivo ovplyviiovat dos-
tupnost.

Bez ohladu na situdciu v ktorej dané zabezpeéenie nasadzujeme, moézeme vyvodit niekolko
ZAverov:

WEP Tento mechanizmus by sa vzhladom na mnozZstvo zndamych ttokov, voéi imple-
mentaénym chybdm prakticky nemal vobec pouzivat. Ochrana utajenia aj integrity
je velmi lahko prelomitelnd, bez ohladu na to, ¢ pouZijeme 64 alebo 128 bitovy
sifrovaci kIic. WEP nie je pouZitelny ani pre ticely plnohodnotnej autentizécie. Pre
jeho pripadné pouZitie hraje snad len fakt Ze je podporovany prakticky vo vsetkych
siefovych zariadeniach a SW.

WPA1 PSK WPA1 v méde so zdielanym kliCom je pomerne bezpetnd metéda, ktord
ale v sebe pri nespravnom pouziti obsahuje skrytd hrozbu. Z hladiska poskytovania
utajenia a integrity sa jednd a bezpeéné riesenie. Z pohladu autentizicie je situdcia
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prakticky rovnaka ako pri WEP. NavySe pouzitie slovnikového hesla predstavuje
bezpetnostni dieru. Nasadenie spolu s netrividlnym heslom ale moze predstavovat
nédhradu za WEP, k ¢omu prispieva aj podpora WPA1 PSK aj pomerne starych
klientskych adaptéroch.

WPA1 Enterprise Predstavuje vysoky stupen utajenia a integrity spolu s najvyssim
stupiiom autentizdcie. Vzhladom k podpore v HW mozeme pri kartdch s podporou
WPA1 bezpecne pocitat aj s podporou EAP-TLS. Podpora ostatnych metéd je otdzna.
Nebezpecenstvo nastava jedine v kombinacii s LEAP overovanim. ﬁzkym hrdlom to-
hto rieSenia ale mézu by? AP s nizkym vypoctovym vykonom, ktoré takto mozu
negativne ovplyvnit celkovi priepustnost siete. Tento problém sa vzfahuje aj na méd
PSK.

WPA2 PSK WPA2 v méde so zdielanym kli¢om poskytuje velmi vysoky stupe? utajenia
a integrity dat. Ten je zabezpeceny pouzitim algoritmu AES. V samotnom algoritme
ani v jeho implementécii pre WPA2 sa zatial nikomu nepodarilo néjst zneuzitelni
chybu, resp. tdto skutocnost nie je véeobecne zndma. Z hladiska autentizdcie je situdcie
rovnaks ako pri WPA1 PSK. Opif je teda nutné pouzit netrividlne zdielané heslo.
Podporu ndjdeme len v pomerne novych siefovych adaptéroch a AP, ktoré st u? dnes
ale vcelku bezne pouzivané a rozsirené.

WPA2 Enterprise Je to zastupitel dnes zrejme najvyssieho dostupného stupia zabezpecenia.
Predstavuje velmi vysoky stupen utajenia aj integrity a rozsiahle moznosti auten-
tizdcie. Za jeho nasadenie hovorf aj efektivna rychlost siefového prenosu, ktord nie je
jeho pouZitim negativne ovplyvnens. Jeho nasadenie ale moze skomplikovat fakt, Ze
je nutné pouzit novsie klientské karty ako aj AP. Podporu do OS Windows XP SP2
je mozné doplnit po manudlnej instalécii rozsirujiceho balicka. Vo Windows Vista je
ale podpora nativna.

8.1 Modelové situacie

Nie je mozné vyvodit jeden zdver o odpori¢anom sposobe zabezpeéenia bezdrotovej siete,
ktory by bol vSeobecne platny. Predkladdm tak niekolko typickych modelovych situdcii, s
ktorymi sa casto stretdvame v beznom Zzivote.

8.1.1 Hotel / Hostel

Hotel, resp. hostel moze mat v portféliu svojich sluzieb aj poskytnutie bezdrotovej konek-
tivity pre svojich hosti. Musime vziat do tdvahy niekolko doélezitych skuto¢nosti, ktoré ov-
plyvnia vysledny vyber zabezpecenia. Je to vysoky stupen vymeny zakaznikov, nepred-
povedateln4 roznorodost bezdrotovych adaptéroch v mobilnych zariadeniach hosti a ¢asto
nizka hodnota prendsanych informécii. Tieto fakty znamenaji v prvom rade nemyslitelny
pristup vo forme plnohodnotnej autentifikacie kazdého zdkaznika unikatnym menom a hes-
je to fakt, ze maximalna ochrana d&at nie je zvycCajne nevyhnutna. To znamend vyrade-
nie z hry WPA2 a pokrocilych autentizaénych mechanizmov. WPA s TLS overovanim
je nepouzitelné z hladiska naro¢nosti na spravu. WPA-PSK je teoreticky pouzitelné. Na
zabezpectenie maximalnej konektivity pre vSetkych klientov teda vychddza ako najlepsie
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riesenie WEP so 128bit klticom. Ked navyse vezmeme do tvahy fakt, Ze jeho prelome-
nie moéZze pri nizkom vytaZeni siete trvat aj pol diia, tak je to idedlne rieSenie spolu s
kazdodennou zmenou §ifrovacieho kltica.

8.1.2 Domaéca siet / Mala firma

V tejto modelovej situdcii vstupuje na scénu niekolko skutocnosti. Je to pomerne maly
pocet uzivatelov s nizkou frekvenciou ich vymeny. Zarovei je to skutoénost pravdepodob-
nej absencie tplne najnovsicho HW a SW vybavenia. TieZ nemozeme predpokladaf ex-
istenciu centrdlneho serveru. Prendsané data mozu byt casto citlivé. Z tychto dovodov
je nemyslitelné nasadenie WEP ani WPA, ¢i WPA2 v Enterprise méde. Na vyber nam
zostava WPA-PSK a WPA2-PSK. Pripomeniem to, Ze pri pouziti komplexného hesla su
povazované sa rovnako bezpec¢né. Zvazime fakt, ze st zrejme pouzité pristupové body nizsej
kategorie, pripadne starSieho datumu vyroby, tak ako optimélne rieSenie vychadza WPA-
PSK (s pouzitim netrividlneho zdielaného hesla). Eventudlne mensie zniZenie priepustnosti
siete, je prijatelné.

8.1.3 Univerzitnd sief / Velkd firma

V poslednom modelovom pripade pred nds opat predstupuje niekolko typickych faktorov.
Medzi ne patri vaésie mnozstvo uzivatelov, avSak s pomerne mélo ¢astou zmenou osaden-
stva. Je tu aj faktor citlivosti a dolezitosti prendsanych dat. Moézeme tu pocitat s prezenciou
pomerne nového HW a SW vybavenia, resp. s pravdepodobnou ochotou do jeho investicie.
Vyplyva z toho moznost a nutnost ¢o najvyssieho stupiia zabezpeéenia utajenia a integrity
ako aj autentizacie a auditu. Vo vysledku teda dostaneme nasadenie WPA2 spolu s EAP
autentizaciou pomocou RADIUS serveru. Moznou alternativou je aj WPA1 s pouzitim
AES sifrovania. Tato kombindcia sice nie je standardizovand, ale je Siroko podporovand na
roznych AP ako aj v OS Windows XP SP2 bez nutnosti manuélnej instalacie baliku pre
WPA2. T4to moznost je ale na zvazeni spravcu a vyzaduje predchddzajice testovanie.

8.2 Sitcasnost a budiicnost

Bezdrotové poéitacové siete spolu s ich zabezpeéenim je oblast, ktord sa rozvija velmi
dynamicky a niekdy aZ takmer nekontrolovatelne. Neblahym nésledkom je splet réznych
bezpeénostnych algoritmov, mechanizmov a schém. Verim, Ze tato praca poskytla ich pouzitelny
prehlad a popis. Spolu s niekolkymi praktickymi tlohami tak demonstruje stucasny stav
moznosti zabezpecenia siet{ typu WiFi. Citatelovi by mala poméct pri vibere sposobu, ako
ochrénit svoju bezdrotovi siet.

Do budiicnosti si mézeme Zelat kontrolovany vyvoj v tejto sfére a reSpektovanie si¢asnych
i budtcich standardov. Len tak je mozné zarucit vzdjomnu interoperabilitu vsetkych zari-
adeni a bezproblémové a hlavne bezpecné pouzivanie nasich WiFi sieti.
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Prilohy

Priloha A

#

# clients.conf - client configuration directives

#

HEHHHHAFH R B HHR SR B RS H R H RS RSB HH R R R R R RS

HEHHHHAFH R B HHR SR BB H RS RAGHR R R R R R R

H OH H H OH OH HEH H HH

H OH H H OH H HEH

Definition of a RADIUS client (usually a NAS).

The information given here over rides anything given in the
’clients’ file, or in the ’naslist’ file. The configuration here
contains all of the information from those two files, and allows
for more configuration items.

The "shortname" is be used for logging. The "nastype", "login" and
"password" fields are mainly used for checkrad and are optional.

Defines a RADIUS client. The format is ’client [hostname]|ip-address]’

’127.0.0.1° is another name for ’localhost’. It is enabled by default,
to allow testing of the server after an initial installation. If you
are not going to be permitting RADIUS queries from localhost, we suggest
that you delete, or comment out, this entry.

client 127.0.0.1 {

H O H H H H OH H

The shared secret use to "encrypt" and "sign" packets between
the NAS and FreeRADIUS. You MUST change this secret from the
default, otherwise it’s not a secret any more!

The secret can be any string, up to 31 characters in length.

secret = testingl23
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#
#
#
#

The short name is used as an alias for the fully qualified
domain name, or the IP address.

shortname = localhost

#

# the following three fields are optional, but may be used by
# checkrad.pl for simultaneous use checks

#

#

# The nastype tells ’checkrad.pl’ which NAS-specific method to
# use to query the NAS for simultaneous use.

#

# Permitted NAS types are:

#

# cisco

# computone

# livingston

# max40xx

# multitech

# netserver

# pathras

# patton

# portslave

# tc

# usrhiper

# other # for all other types

#

nastype = other # localhost isn’t usually a NAS...

#

# The following two configurations are for future use.
# The ’naspasswd’ file is currently used to store the NAS
# login name and password, which is used by checkrad.pl
# when querying the NAS for simultaneous use.

#

# login = lroot

# password = someadminpas

X

client 147.229.220.150 {
secret = BUSlab
shortname = AP

}
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#client some.host.org {
# secret = testingl23
# shortname = localhost

#3}

#

# You can now specify one secret for a network of clients.
# When a client request comes in, the BEST match is chosen.
# 1i.e. The entry from the smallest possible network.

#

#client 192.168.0.0/24 {

# secret = testingl23-1

# shortname = private-network-1
#3}

#

#client 192.168.0.0/16 {

# secret = testingl23-2

# shortname = private-network-2

#}

#client 10.10.10.10 {

# # secret and password are mapped through the "secrets" file.

# secret = testingl23

# shortname = livil

# # the following three fields are optional, but may be used by
# # checkrad.pl for simultaneous usage checks

# nastype = livingston

# login = lroot

# password = someadminpas

#}

Priloha B

Obrazky a technickd Specifikdcia dosiek RouterBoard pouzitych v pristupovych bodoch
firmy MikroTik. Udaje prevzaté z webu spolo¢nosti RouterBoard [0].

57



Obrézek 8.1: Router Board 112

Obréazek 8.2: Router Board 230
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CPU

Memory
Boot loader

Data storage

Ethernet ports

MiniPCI slot

Speaker
Serial ports

LEDs

Power options

Power Out
Power Consumption

Dimensions

Weight
Temperature
Humidity
Supported 0S5

Documentation

Unit Dimensions
Case Dimensions
Firmware Upgrade

RouterBOARD 112

MIPS32 4Kc, 175MHz
embedded

16MB SDRAM
RouterBOOT, 1Mbit Flash chip

RouterBOARD 153

MIPS32 4Kc, 175MHz
embedded

32ZME SDRAM

54MB onboard NAND memory chip

One 10/100 Mbit/s Fast
Ethernet port supporting Auto
MDI/ X

Two miniPCI Type IIIA/IIIB
slots

present

Five 10/100 Mbit ethernet
ports supporting Auto MDI/X

Three miniPCI Type IIIA/IIIB
slots

One DB9 RS232C asynchronous serial port

Power, 2 LED pairs for MiniPCI
slots, 1 user LED

11..60V OC - power jack or
IEEEB0D2.3af Power over
Ethernet {12V / 48V DC,
except power over datalines)

Power, 3 LED pairs for MiniPCI
slots, 1 user LED

11..60V DC - power jack or
IEEEBD2.3af Power over
Ethernet {12V / 48V DC,
including power over datalines)

Two 3V DC power output headers {only one populated by
default), maximal output current - 500mA total

3-4W without extension cards. 3-4W without extension cards.

Maximum 10W

140mm x 85mm (5.51in x
3.35in)

95g (3.40z)

Maximum 13W
160mm x 160mm (5.3in x 6.3in)
183g (6.50z)

Operational: -20°C to +70°C (-4°F to 158°F)
Operational: 70% relative humidity {non-condensing)

RouterQs

Users Manual
Startup Guide

[PDF] [DXF]
PDF

2.7 Changes

Router0s, GMU/Linux

Users Manual
Startup Guide

POF] [DXF
PDF] [DXF
2.7 Changes

Obrézek 8.3: Router Board 230
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CPU
Memory Slot
BIOS

Harddrive
connectors

Ethernet ports

Serial ports
UsSB port
Mini PCI slot
PCI slot
PCMCIA slot
LEDs

LCD

Temperature
Sensors

Voltage monitor

Intrusion
Detector

Dimensions
Temperature
Watchdog

Power
connections

Extra Features

Currently
supported 0S

RouterBOARD 230

266 Mhz NSC SC1100 system on a chip CPU {Pentium MMX architecture)
SoDIMM (up to 512MBytes SDRAM)

2 Mbit Flash BIOS on board

CompactFLASH I/II socket (support for standard CF and IBM Microdrive)
44 pin boxhead IDE connector for Laptop Hard Drive {2.5 inch)

Two 10/100 Mb/s Ethernet using the NSC DP83816 (DPB3815 driver
compatible) one of them with Power over Ethernet 802.3af standard

One port with DB9 standard

One port with USB 1.1 standard

One slot with Type III standard

One slot with universal support {(+/-12v, 5v, 3.3v)
Dual PCMCIA/CardBUS

Power, miniUPS, 4 user LEDs

LCD out header

CPU area, PCI area, LMB87 health monitor chip area
Monitor for CPU, 12v, 5v, and 3.3v supplies
Enclosure intrusion detector header

10.5 cm x 21.5 cm (4.13 inch by 8.46 inch)
-20°C to +70°C (-4°F to 158°F)

Two separate watchdog controllers
Onboard power jack 20-56vDC in

Onboard power header 48v in (to connect telecom 48v power wires)
3.3v out power header

Sv out power header

PC mini-speaker

Mine GPIO

Linux

FreeBSD

OpenBSD

RouterQs

Most DOS versions

Obréazek 8.4: Router Board 230
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