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Abstrakt

Cilem diplomové prace je zmapovat informace poskytované webovymi prohlizeci, které mo-
hou byt v praxi pouzity k identifikaci uzivateli na webovych strankach. Prace se zamétuje
na ziskani a naslednou analyzu informaci o zarizenich, prohlizecich a vedlejsich efektti zpiso-
benych webovymi rozsifenimi, které maskuji identitu uzivatelt. Ziskani informaci realizuje
navrzend a implementovand knihovna v jazyce TypeScript, kterd byla nasazena na 4 ko-
mercnich webovych strankach. Analyza ziskanych informaci je realizovana po mésici provozu
knihovny a zaméfuje se na miru ziskané informace, rychlost ziskani informaci a stabilitu
informaci. Z datové sady vyplyva, Ze az 94 % potencidlné ruznych uzivateltl disponuje uni-
katni kombinaci informaci. Hlavni p¥inos této prace spociva ve vytvorené knihovné, navrhu
novych metod ziskavani informaci, optimalizace stavajicich metod a urceni kvalitnich a ne-
kvalitnich informaci na zdkladé jejich miry informace, rychlosti ziskani a stability v case.

Abstract

The aim of the diploma thesis is to map the information provided by web browsers, which
can be used in practice to identify users on websites. The work focuses on obtaining and
subsequent analysis of information about devices, browsers and side effects caused by web
extensions that mask the identity of users. The acquisition of information is realized by
a designed and implemented library in the TypeScript language, which was deployed on
4 commercial websites. The analysis of the obtained information is carried out after a month
of operation of the library and focuses on the degree of information obtained, the speed
of obtaining information and the stability of information. The dataset shows that up to
94 % of potentially different users have a unique combination of information. The main
contribution of this work lies in the created library, design of new methods of obtaining
information, optimization of existing methods and the determination of quality and poor
quality information based on their level of information, speed of acquisition and stability
over time.
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Kapitola 1

Uvod

V minulosti byly velmi ¢asto pro ucely identifikace uzivatelii zneuzivany soubory cookies,
ve kterych je mozné ulozit identifikdtor uzivatele. Nevyhoda této metody spociva v ome-
zené dobé zivotnosti souboru cookies a moznosti uzivatele kdykoliv soubory cookies smazat.
Na zdkladé téchto nedostatki se zrodila technika identifikace uzivatelti pomoci ziskavani
informaci o zafizeni a prohlizeCi. Informace o zarizeni a prohliZeci nelze ze své podstaty
nikterak smazat, ale na druhou stranu mohou byt ovlivnény napiiklad aktualizaci operac-
niho systému nebo prohliZzece. S rostouci popularitou této nové techniky jiz vznikly desitky
webovych rozsiteni, které maskuji informace pouzitelné pro identifikaci a které si uzivatelé
mohou instalovat do svych prohlizecu a zvysit tak ochranu své identity.

Cilem préce je vytvorit knihovnu, jejiz zodpovédnosti je ziskat maximalné autenticka
data o uzivatelové zarizeni, prohlizeci a jeho interakci s webovou strankou. Duraz je taktéz
kladen na kvalitu kédu, udrzovatelnost a zajisténi funkcionality i ve starsich prohlizec¢ich.
Mimo knihovnu je implementovino webové rozsiteni, které je uréeno pro dlouhodobé zis-
kavani informaci o uzivatelich, aby bylo mozné lépe vyhodnotit stabilitu informaci v case.
Jelikoz je knihovna urcena pro nasazeni v praxi, je implementovan i server, ktery zpristup-
nuje kéd knihovny a nasledné uklada prijata data z knihovny do databaze.

Kapitola 2 popisuje prerekvizity, na jejichz znalost je navazano v nasledujicich kapito-
lach. Nasledujici tfi kapitoly se vénuji odliSnym druhtim informaci, které lze ziskat z webo-
vého prohlizece. Kapitola 3 popisuje druhy informaci, které lze ziskat bezprostiedné poté,
co uzivatel navstivi webovou stranku. Jako takové jsou velmi praktické a je jim vénovana
nejvétsi pozornost z celé prace. Kapitola 4 popisuje druhy informaci, které Ize ziskat na
zakladé uzivatelovy interakce s webovou strankou. Interakce miize probihat napriklad po-
moci mysi, kldvesnice nebo dotyku. V néasledujici kapitole 5 jsou rozebrany a otestovany
techniky, kterymi lze detekovat pritomnost webovych rozsiteni maskujicich identitu uziva-
tele. Kapitola 6 analyzuje knihovny pro ziskavani informaci na zakladé znalosti z predeslych
kapitol. Kapitoly 7 a 8 se vénuji ndvrhu a implementaci systému pro ziskdavani informaci,
ktery se sklada z knihovny, webového rozsiteni, serveru a databaze. Kapitola 9 se zabyva
analyzou dat, kterd byla ziskdvana po dobu 1 mésice na 4 komercnich webovych strankéch
prostiednictvim implementovaného systému.



Kapitola 2

Prerekvizity

Cilem této kapitoly je obeznamit ¢tenare s dilezitymi a specifickymi vlastnostmi progra-
movaciho jazyka JavaScript. Na informace z této kapitoly bude navazano v nékterych z na-
sledujicich kapitol.

2.1 Jazyk JavaScript a jeho dilezité vlastnosti

Jazyk JavaScript je nejrozsifenéjsi programovaci jazyk pouzivany pro implementaci uzi-
vatelskych rozhrani na webovych strankach. Jako takovy ma pfistup k velkému mnozstvi
webovych rozhrani, ze kterych lze ziskat mnoho informaci o prohliZedi, zafizeni ¢i uzivateli.

2.1.1 Interni reprezentace objektu

Kazdy objekt, funkce je také objekt, obsahuje interni metody, které definuji sémantiku
objektu, a interni sloty (dale jen sloty), které definuji interni stav objektu [19]. Interni
metody a sloty jsou ve specifikaci znac¢eny jménem ve dvojitych hranatych zavorkach [[1].
Napriklad veskeré funkce obsahuji interni metodu [[Call]] a jako takové jdou zavolat.
Sloty se na objektu vytvori automaticky pii jeho vytvoreni a nelze je dynamicky pridavat.

2.1.2 Dédicnost v jazyce JavaScript

Jazyk JavaScript vyuziva koncept prototypové dédi¢nosti [19], ktera je realizovdna pomoci
slotu [[Prototypel]. Hodnota slotu na objektu je bud null, nebo obsahuje referenci na
dalsi objekt. Dusledek prototypové dédicnosti je takovy, ze pokud dany objekt neobsahuje
hledany atribut, deleguje tento dotaz na svij prototyp. Hodnota ze slotu lze ziskat zavo-
lanim funkce Object.getPrototypeOf', nebo pomoci dnes jiz zastaralého, nicméné stéle

funkéniho atributu __proto__~.

2.1.3 Dotazovani na vlastnosti média

Dotazovéni na vlastnosti média (angl. Media Queries) [48] je zpusob, jak ziskat informace
o zobrazovacim zafizeni, na kterém je pravé zobrazovana webova stranka. Pro stolni poci-
ta¢ je typickym zobrazovacim zafizenim monitor a pro mobilni zafizeni zase jejich disple;j.

ldeveloper.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Object/getPro
totypeOf
2developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Object/proto



Dotazovani na vlastnosti média bylo nejdiive mozné pouze v jazyce CSS, a to od 3. verze.
Specifikace CSSOM View Module [47] definuje funkci matchMedia, kterda umoznuje dotazo-
vani na vlastnosti média pfimo z jazyka JavaScript.

2.2 Jadro webovych prohlizeci

Webovy prohlize¢ (dale jen prohlizec) obsahuje jadro, které se stard o jeho fungovani. Pro
tuto praci je vsak dulezity fakt, ze samotné jadro se sklada ze dvou Casti, a to jadra pro
vykreslovdni obsahu a jadra pro vykonavani kédu v jazyce JavaScript. [36]

2.2.1 JAdro pro vykreslovani obsahu

Jadro pro vykreslovdni obsahu (angl. rendering engine) ma na starost vizualni podobu
stranky. V néasledujicim seznamu jsou asociovana vykreslovaci jadra pouzitd v konkrétnich
rodinach prohlizecu.

o WebKit (vychazi z jaddra KHTML) — Safari

o Blink (vychazi z jadra WebKit) — Prohlizec¢e zalozené na projektu Chromium. Do
této rodiny prohlize¢u patii: Google Chrome, Seznam.cz, Brave, Opera (od verze 15),
Edge (od verze 79).

o Gecko — Morzilla Firefox, Tor Browser (vychézi z prohlizece Mozilla Firefox)
e Zastarala vykreslovaci jadra:

— Presto — Opera
— Trident — Internet Explorer
— EdgeHTML (vychazi z jadra Trident) — Edge

2.2.2 JAdro pro vykonavani kédu v jazyce JavaScript

Jadro pro vykonavani kédu v jazyce JavaScript (angl. JavaScript engine) provadi a optimali-
zuje kod v jazyce JavaScript. V néasledujicim seznamu jsou asociovana jadra pro vykondvani
jazyka JavaScript s kompatibilnimi jadry pro vykreslovani obsahu.

o JavaScriptCore (téz znamé jako Nitro) — WebKit
o V8 (pouzivané samostatné i v Node.js) — Blink
e SpiderMonkey — Gecko

e Chakra — Trident a EdgeHTML

2.2.3 Zavér

Rozdilnd jadra mezi rodinami prohlize¢ti jsou divodem toho, Ze je nutné vzdy webové
aplikace testovat napri¢ rodinami prohlizecii, protoze jadra nemusi vibec podporovat ur-
Citou funkcionalitu, nebo ji mohou realizovat s mirnymi rozdily. Naopak lze ocekavat, ze
prohlizece v ramci jedné rodiny prohlize¢t budou vykazovat velmi podobné chovani.


http://Seznam.cz

V nasledujicich kapitolach bude k prohlize¢am majicim stejné jadra referovano jako
k rodiné prohlize¢i. Pokud bude napiiklad uvedeno, ze ur¢ita funkcionalita je podporovana
v rodiné prohlizecii Blink, jsou tim mysleny prohlizece zalozené na projektu Chromium.
Rodina prohlize¢t WebKit obsahuje pouze prohlize¢ Safari.



Kapitola 3

Ziskavani informaci o zarizeni
a prohlizeci

Kapitola popisuje informace, které lze ziskat z prohlizece bezprostiedné po nacteni webové
stranky. Informace jsou velmi detailné popsany, aby bylo mozné pochopit jejich vyznam
a jejich pripadné vazby na jiné informace. Informace jsou v kapitole ¢lenény podle rozhrani,
ze kterych je lze ziskat, nebo podle zpusobu jejich ziskani.

3.1 Objekt navigator

Objekt navigator [54, 40, 1] je atribut na rozhrani window reprezentujici stav a identitu
prohlizece. Atributy na objektu navigator obsahuji informace o prohlizeci, nastaveni sys-
tému a hardwarovych dispozicich daného zafizeni. Specifikace objektu navigator neudava
presné poradi, v jakém by pfi iteraci mély byt dostupné jeho atributy. Prohlizece také
nékdy implementuji experimentalni nebo nestandardni funkcionality. Tyto funkcionality
mivaji prefix' dle daného typu prohliZe¢e napi. webkit pro Chrome, Safari a Operu ¢i moz
pro Firefox.

V kapitole budou predstaveny predevsim standardni a nezastaralé atributy objektu
navigator, ze kterych lze ziskat informace. V piipadé, ze je néjaky atribut experimentilni
i zastaraly, bude u ného tato informace explicitné uvedena.

3.1.1 User Agent

Atribut userAgent [1] obsahuje informace o prohlizedi a zaiizeni ve forméatu fetézce. Retézec
musi obsahovat stejnou hodnotu jako hlavicka User-Agent z protokolu HTTP. Syntaxe
Fetézce je uvedena ve specifikaci protokolu HTTP [39, 14], avSak specifikace je prilis vagni
a prakticky dovoluje prohlize¢im implementovat fetézec dle vlastniho uvazeni.

V roce 1993 pouzival prvni prohlize¢ Mosaic velice jednoduchy forméat retézce ve formé
Mosaic/0.9. Od té doby se format retézce jiz mnohokrat zménil. V dobé psani této prace
se formaty Tetézcu lisi napii¢ prohlizec¢i. Mezi casté formaty Tetézcii se fadi nasledujici dva,
ve kterych jsou podtrzenim znazornény informace, které se méni v zavislosti na prohlizeci
nebo zatizeni. [16]

https://developer.mozilla.org/en-US/docs/Glossary/Vendor_Prefix


https://developer.mozilla.org/en-US/docs/Glossary/Vendor_Pref

Prohlizece z rodiny Gecko.

Mozilla/MozillaVersion
(Platform; Encryption; 0S-or-CPU; Language; PrereleaseVersion)
Gecko/GeckoVersion ApplicationProduct/ApplicationProductVersion

Prohlizece z rodiny WebKit na mobilnim zafizeni.

Mozilla/5.0 (Platform; Encryption; 0S-or-CPU like Mac 0S X; Language)
AppleWebKit/AppleWebKitVersion (KHTML, like Gecko) Version/BrowserVersion
Mobile/MobileVersion Safari/SafariVersion

7 téchto riznych formath fetézci lze ziskat mnoho rozliénych informaci, jako napriklad:
o typ webového prohlizec¢e (véetné verze) — Chrome, Firefox, Safari, ...
e jadro pro vykreslovani obsahu (vcetné verze) — Blink, Gecko, WebKit, ...
o operacni systém (vcetné verze) — Windows, Linux, iOS, Android, ...
o architekturu procesoru — amd64, arm|[64], 68k, ...

o typ zafizeni (véetné prodejce) — mobil, tablet, chytra televize, . ..

3.1.2 Platforma

Atribut platform [1] je Tetézec reprezentujici platformu, na které bézi prohlize¢. Hodnota
platformy muze byt i prazdny fetézec. Uvedend hodnota platformy by méla odpovidat typu
opera¢niho systému z Tetézce userAgent. S hodnotami to vSak neni vzdy jednoznacné,
protoze mohou odpovidat naptiklad typu zafizeni (iPhone, iPad), nebo verzi opera¢niho
systému (FreeBSD, Win32). V praxi se napiiklad platforma Win32 bézné objevuje u 64
bitovych systémia Windows.

Nestandardni atributy s informaci o platformé

Kromé standardniho atributu platform vznikly v historii jesté dalsi dva atributy v jinych
rodindch prohlizec¢t, které maji obsahovat podobnou informaci o platformé, na které bézi
prohlizec.

« Gecko - Implementuje zastaraly atribut navigator.oscpu®.

o Trident — Implementuje zastaraly atribut navigator.cpuClass®.

3.1.3 Verze prohlizece

Atribut appVersion [1] musi obsahovat fetézec "4.0", nebo Fetézec reprezentujici verzi
prohlizece. Matt Frisbie [16] ve své knize uvadi, Ze tato hodnota Fetézce v praxi Casto
nekoresponduje s verzi prohlizece. Hodnotu atributu jsem proto otestoval napri¢ rodinami
prohlizec¢t. Nasledujici seznam prirazuje hodnoty fetézce appVersion k piislusnym rodindm
prohlizect.

“https://developer.mozilla.org/en-US/docs/Web/API/Navigator/oscpu
3http://help.dottoro.com/1jjsison.php


https://developer.mozilla.org/en-US/docs/Web/API/Navigator/oscpu
http://help.dottoro.com/ljjsison.php

« Blink, WebKit, Trident, EdgeHTML — Format odpovida fetézci userAgent, jen
bez prefixu "Mozilla/".

¢ Gecko — Format ve tvaru MozillaVersion (Platform). Hodnoty ve forméatu odpo-
vidaji hodnotam z fetézce userAgent. Mezi priklady hodnot patii: "56.0 (Windows)",
"5.0 (X11)" a "56.0 (Macintosh)".

3.1.4 Preferované jazyky

Atribut language [1] je fetézec reprezentujici bud pfijatelny* jazyk, nebo nejvice prefero-
vany jazyk uzivatelem. Pole Tetézcti languages reprezentuje vSechny preferované jazyky
serazené sestupné dle jejich priority, tj. na prvnim misté by se mél vyskytovat jazyk z atri-
butu language. Hodnota atributu languages by déale méla korespondovat s hodnotami
uvedenymi v hlavi¢ce Accept-Language z protokolu HTTP.

Formét Fetézce reprezentujici jazyk je definovan v ramci specifikace BCP 477, kde je nej-
vice aktudlni specifikaci RFC 5646 [46, 22]. Typicky pouzivany formét pro webové stranky
se sklada z povinného kédového oznaceni jazyka a nasledné dvou volitelnych oznaceni. Mezi
volitelné oznaceni patif kédové oznaceni skriptu® a regionu’. Pro jednotlivé &ésti Fetézce
plati nasledujici:

e jazyk musi byt 2-3 pismenné slovo typicky psané malymi pismeny,
e skript musi byt 4 pismenné slovo typicky zac¢inajici velkjm pismenem,

¢ region musi byt bud 2 pismenné slovo slozené vyhradné z alfabetickych znaki typicky
psanych velkymi pismeny, nebo 3 pismenné slovo slozené vyhradné z ¢islic.

Napriklad kédové oznaceni jazyka fr-CA lze interpretovat jako francouzstina pouzivana
v Kanadé.
Preferované jazyky v rodiné prohlizect Trident

Internet Explorer neimplementuje atribut languages vibec a atribut language pouze ve
verzi 11. Kromé téchto dvou standardnich atributt pridava navic dalsi 3 atributy definujici
rizné jazykové preference.

e userLanguage — Jazyk reflektuje prvni nastaveny jazyk v konfiguraci prohlizece a mtize
byt kdykoliv zménén uzivatelem. Atribut by meél odpovidat atributu language.

e browserLanguage — Jazyk pouzivany v uzivatelském rozhrani prohlizece. Jazyk je
definovan jiz v instalacnim souboru prohlizece a jako takovy nemiize byt zménén.

« systemLanguage — Jazyk reflektuje jazyk pouzivany v opera¢nim systému.

3.1.5 Logické procesory

Atribut hardwareConcurrency [16] udava pocet logickych procesorii dostupnych prohlizeci.
Hodnota 1 reprezentuje bud minimalni pocet logickych procesori, nebo indikuje, ze pocet

4Ptijatelny jazyk omezuje moznosti identifikace uzZivatele. Specifikace navrhuje pouziti jazyku "en-US".
SBCP (Best Current Practice) — Zastiesuje specifikace RFC, jejich# verze se méni pfi jejich aktualizaci.
5Skript odlisuje jazyk na zékladé jeho psané formy nebo dialektu.

"Region odlisuje jazyk na zikladé zemé, tizemi nebo regionu.



nemohl byt zjistén. Dilezité je, Ze tato hodnota pouze tik4, kolik tloh muze bézet na pozadi
souCasné v ramci prohlizece, nikoliv presny pocet logickych procesori, kterymi procesor
disponuje. Pocet logickych procesori tedy muze byt v zarizeni i vyssi, nez je uveden.
Pocet logickych procesort miize byt odhadnut pomoci Gtoku postrannim kanalem®, pii
kterém se vyuziva Casové analyzy. V principu utok zméri ¢as provadéni jedné tulohy na
pozadi (angl. Web Worker) a tento ¢as ndsledné porovnava s ¢asy postupné se zvétsujicim
se poctem vytvarenych tloh. V momenté, kdy se naméfeny Cas zacne prilis zvysovat, byl
nalezen maximéalni pocet tloh, které mohou béZet na pozadi sou¢asné bez snizeni vykonu. [9]

3.1.6 Pluginy

Atribut plugins [1] reprezentovan objektem PluginArray obsahuje nainstalované pluginy”’
v prohlizeci. Pluginy v prohlizecich slouzi k tomu, aby webova stranka védéla, zda uzivateliv
prohlize¢ podporuje urcity typ obsahu na webové strance, napt. prehravani videa. V tomto
objektu se mohou vyskytovat zadné, nékteré, nebo vSechny nainstalované pluginy. Nékteré
nainstalované pluginy mohou byt znaceny jako skryté a takové nelze ziskat enumeraci na
objektu plugins. Dostupnost skrytych plugint lze vSak zjistit na zdkladé znalosti jejich
jména prostfednictvim funkce plugins.namedItem.

Prohlize¢ Chrome podporu NPAPI plugint ukonc¢il v roce 2015. Firefox od verze 52
vydané v roce 2017 podporoval pouze pluginy Adobe Flash, kterym skon¢ila podpora v roce
2020. Prohlize¢ Safari nikdy instalaci plugini nepodporoval. [17, 30]

V dnesni dobé jsou tak v prohlizec¢ich dostupné vyhradné pluginy instalované samotnymi
prohlizedi, protoze ru¢ni instalace plugind jiz neni oficialné v prohlizec¢ich podporovana.

Detekce operacniho systému

Vastel et al. [54] v roce 2018 zjistil, Ze kromé ziskani seznamu nainstalovanych plugini lze
déle korelovat jejich pripony souboru s typem operacniho systému. Pluginy na systému
Windows obsahuji priponu .d11, na macOS jsou to pripony .plugin nebo .bundle a na
Linuxu zase pfipona .so.

Dle mého prizkumu jiz nejsou pripony souboru soucasti hodnot atributti na rozhrani
objektu Plugin. Jediné hodnoty pfipon soubori jsou dostupné v atributu suffixes na roz-
hrani objektu MimeType, avsak tyto piipony zna¢i pouze typy soubort, se kterymi pracuje
plugin. Objekty MimeType lze ziskat pfimo z objektu Plugin, avSak jednodussi zpisob, jak
ziskat vSechny najednou, je pomoci atributu navigator .mimeTypes.

3.1.7 Baterie

Atribut getBattery [16] je asynchronni funkce vracejici objekt Promise'", ktery p¥i tisp&s-
ném dokonceni zpristupni objekt BatteryManager. Objekt BatteryManager poskytuje in-
formace o stavu baterie na zafizeni uzivatele prostfednictvim atributi:

e charging — Hodnota false znac¢i vybijeni baterie. Hodnota true znac¢i nabijeni ba-
terie nebo jakoukoliv jinou situaci, napf. absenci baterie.

Shttps://github.com/oftn-oswg/core-estimator
9Plugin (zsuvny modul) — Aplikace rozsifujici funkcionalitu jiné aplikace, do které lze instalovat i do-
datecné.
Ypttps://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Promi
se
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e chargingTime — Hodnota 0 znaci plné nabitou baterii nebo absenci baterie. Hodnota
Infinity znadl vybijejici se baterii. Ciselnd hodnota znaéf odhad v sekundach do
plného nabiti baterie.

e dischargingTime — Hodnota Infinity odpovida nabijejici se baterii nebo absenci
baterie. Ciselnd hodnota znaéi odhad v sekundéch do plného vybiti baterie.

e level — Hodnota 0 znadci vybitou baterii. Hodnota 1 znac¢i plné nabitou baterii, nebo
absenci baterie.

Informace o piftomnosti baterie kategorizuje zaifzen{ mezi pfenosné a nepienosné. Casy
nabijeni a vybijeni jsou zavislé nejen na kapacité baterie, ale také na aktualnim zatizeni
zarizeni [38]. Informace o stavu baterie mohou byt pouzity pro sledovani uzivatelti napfic
strankami v kratkém casovém horizontu nebo pro rozliseni uzivatelti za prvkem realizujici
NAT [41]. V dobé psani této prace je jiz atribut oznacen jako zastaraly a je podporovan
pouze v rodiné prohlize¢t Blink''.

3.1.8 Sitové pripojeni

Atribut connection [16] vraci objekt NetworkInformation a poskytuje informace o stavu
uzivatelova sitového pripojeni. Atribut je zatim znacen jako experimentalni a je podporo-
vany'? v rodiné prohlize¢ti Blink a ve vét$iné hlavnich prohliZe¢ na mobilnich zafizenich.
Objekt NetworkInformation obsahuje nésledujici atributy:

o downlink — Odhad $itky pdsma v megabitech za sekundu (Mbps). Hodnota je zao-
krouhlena na nejblizsi nasobek 25 kilobiti za sekundu.

« effectiveType — Retézec indikujici kvalitu a rychlost pfipojeni. Mozné hodnoty jsou
"SlOW—Qg", IIQgII’ ll3gll a ll4gll‘

e rtt — Celé ¢islo indikujici obousmérné zpozdéni'® v milisekundach zaokrouhlené na
nejblizsich 25 milisekund.

« type — Retézec obsahuje informaci o typu spojeni, které zaifzeni vyuzivd ke komu-
nikaci. Mezi nejbéznéjsi typy spojeni patii "bluetooth", "celullar", "ethernet"
nebo "wifi". Hodnota "none" znamena zadné pripojeni, a tudiz by méla byt konzis-
tentni se stavem false pro atribut onLine na objektu navigator.

e saveData — Pravdivostni hodnota indikujici, zda uzivatel na zafizeni nastavil rezim
omezujici vyuziti dat. Na systému iOS se rezim nazyva ,,Rezim malého objemu dat*
Informace o tomto rezimu je dostupné i v kontextu jazyka CSS pomoci vlastnosti
média "prefers-reduced-data", se kterou by méla byt konzistentni [24].

3.1.9 Rozlozeni klaves

Atribut keyboard [27] obsahuje objekt Keyboard a je znacen jako experimentélni. Na tomto
objektu lze ziskat asynchronni funkci getLayoutMap rozlozeni klaves. Rozlozeni klaves je

Uhttps://caniuse.com/mdn-api_navigator_getbattery

2https://caniuse.com/mdn-api_networkinformation

130bousmérné zpozdéni (Round-Trip Time, RTT) — Doba, za kterou dojde k odeslani zpravy a piijeti
potvrzeni o jejim doruceni.
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reprezentovano mapovanim fyzickych klaves na klavesy dle aktualné nastaveného rozlozeni
v opera¢nim systému. Objekt Keyboard bohuzel neposkytuje udalost, na zakladé které by
slo detekovat zménu rozlozeni kldves v redlném cCase vyvolanou uzivatelem.

Tento zptusob detekce lze nazvat jako pasivni, protoze uzivatel nemusi nijak interagovat
s prohlizecem. Rozlozeni klaves lze detekovat i aktivnim zptsobem. Tento zptsob spociva
v odposlechu udélosti keydown nebo keyup. Kazda vygenerovand udalost uzivatelem obsa-
huje objekt KeyboardEvent. Objekt obsahuje, kromé jinych, také atribut code reprezen-
tujici fyzicky stisknutou klavesu a atribut key reprezentujici hodnotu klavesy definovanou
nastavenym rozlozenim kldves v operacnim systému.

Pasivni detekce je aktudlné podporovand'? pouze v rodiné prohlizecii Blink. Prohlize¢
Tor Browser viilbec nepodporuje atribut keyboard a maze atribut code [45]. ProhliZe¢ Brave
mé jiz od roku 2019 nahlaSeny problém'® tykajici se pasivni detekce, ktery dodnes nebyl
vyTesen.

3.1.10 Atributy detekujici hardware a externé pripojené zarizeni

Nésledujici atributy na objektu navigator zpiistupnuji informace o hardwaru zarizend,
nebo k nému externé pripojenych zatizeni.

e bluetooth — Experimentalni rozhrani, které je dostupné pouze na zabezpecené komu-
nikaci'®. Rozhran{ implementuje asynchronni funkci getAvailability. Pokud uZiva-
tel explicitné nezakazal rozhrani, zjisti dana funkce, zda zarizeni disponuje hardwarem
pro podporu technologie bluetooth.

e getGamepads — Experimentalni funkce, ktera vrati seznam pripojenych hernich ovla-
dacu k zarizeni.

e mediaDevices — Atribut umoznuje praci s pripojenymi medidlnimi zafizenimi jako
monitory, kamery, mikrofony, sluchatka a podobné. Seznam pripojenych zarizeni lze
ziskat pomoci asynchronni funkce enumerateDevices. Prohlizece Chrome, Edge a Fi-
refox limituji mnozstvi poskytovanych informaci. Z téchto zkreslenych informaci lze
vSak odvodit pocet dostupnych typu zarizeni. Prohlize¢e Brave a Seznam posky-
tuji nezkresleny list informaci. Prohlize¢ Tor Browser prozatim odstranil atribut
mediaDevices uplné [45].

e xr'” — Experimentalni rozhrani, které mé piinést podporu virtualni reality do prohli-
ze¢d. Asynchronni funkce isSessionSupported slouzi ke zjisténi, zda uzivatel vlastni
zarizeni, které dokaze virtualni realitu zobrazit, napt. bryle pro virtualni realitu.

3.1.11 Atributy s minimalni variabilitou hodnot

Nékteré atributy na objektu navigator maji presné definované, nebo jinak omezené mnoz-
stvi hodnot, kterych mohou nabyvat. Z hlediska ziskavani informaci neposkytuji samy o sobé
prilis diskriminativni informace o uzivateli. Jejich vyznam se vSak zvysuje v kombinaci s dal-
$imi informacemi, kde mohou byt vyuzity pro detekce nekonzistenci ¢i anomalii v prohlizeci
popsanych kapitole 5. Mezi takové atributy se fadi [1, 16]:

Yhttps://caniuse.com/mdn-api_keyboard_getlayoutmap

Bhttps://github.com/brave/brave-browser/issues/3964

16Nezabezpetena komunikace pouziva ke komunikaci s webovou strankou pouze protokol HTTP. Zabez-
pecend komunikace pridava protokol SSL nebo TLS.

https://www.w3.org/TR/webxr
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e appCodeName — Musi obsahovat fetézec "Mozilla".
e appName — Musi obsahovat fetézec "Netscape".

e cookieEnabled — Pravdivostni hodnota indikujici zda uzivatel povolil ukladani sou-
boru cookies. Hodnota false odpovida rezimu, ve kterém je zakazané ukladani ves-
kerych souborti cookies. Hodnota true znac¢i povoleni vSech souboru cookies, nebo
zakazani soubortu cookies tietich stran.

e deviceMemory — Experimentalni informace reprezentujici pribliznou velikost opera¢ni
paméti v gibibytech. Mozné hodnoty v GiB: 0.25, 0.5, 1.2, 4 a 8. Tato informace je
dostupna pouze na zabezpecené komunikaci.

e maxTouchPoints — Informace uddvd maximélni mozny pocet simultannich dotyko-
vych kontakti s displejem, které zafizeni podporuje. Hodnota vétsi nez 0 indikuje, ze
zatizeni podporuje dotyk [32]. Prohlize¢ Tor Browser tento atribut nepodporuje.

« doNotTrack'® — Hodnota reflektuje nastaveni prohlize¢e ,Do Not Track“ (Nesledo-
vat). Cilem tohoto nastaveni je zvysit soukromi uzivatele a snizit mnozstvi personali-
zovaného obsahu. Hodnota ma dle specifikace tvar ("0" | "1" ) *DNT-extension, kde
hodnota DNT-extension je ¢asto vynechdavana. V praxi prohlizece konzistentné uvadi
hodnotu "1", pokud uzivatel explicitné povoli moznost Nesledovat. Avsak ve vychozim
stavu nastaveni prohlize¢e uvadi rozdilné hodnoty. Prohlize¢ Firefox uvadi ve stan-
dardnim rezimu hodnotu "unspecified" a v anonymnim rezimu hodnotu "1" [52].
Rodina prohlizeci Blink obsahuje hodnotu null v obou rezimech. Prohlize¢ Internet
Explorer ve verzi 9 a 10 implementuje atribut s prefixem ms, kde ve verzi 10 je vychozi
hodnota nastavena na "1" [29]. Internet Explorer 11 neobsahuje atribut doNotTrack
na objektu navigator, nybrz na objektu window.

e javaEnabled — Funkce, ktera indikuje, zda je povolena Java v prohlizedi.

e onLine — Pravdivostni hodnota indikujici, zda je prohlize¢ pripojeny do sité. Nékteré
prohlize¢e mohou indikovat stav online i pfresto, ze nemaji pristup do internetu, ale
pouze v ramci lokalni sité.

e product — Musi obsahovat fetézec "Gecko".

e productSub — Obsahuje fetézec "20030107" pro rodinu prohlize¢t Blink, WebKit
a EdgeHTML, pro Gecko "20100101" a pro Trident undefined.

e vendor — Odpovidé znacce prohlizece. Pro Blink fetézec "Google Inc.", pro WebKit
"Apple Computer, Inc." a pro Gecko, EdgeHTML a Trident "".

e vendorSub — Musi obsahovat prazdny fetézec. Hodnota v minulosti méla predstavovat
dalsi informaci o distributorovi prohlizece.

3.2 Ulozisté prohlizece

Prohlizece implementuji rizné typy tlozist, které se lis{ v reprezentaci ulozenych dat i dobé,
po kterou jsou data uchovavana. Jednim z hlavnich duvodi vzniku téchto ruznorodych

Bhttps://www.w3.org/TR/tracking-dnt
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ulozist bylo zvyseni uzivatelské privétivosti webovych stranek. Avsak existuji i projekty jako
Evercookie'”, které zneuzivaji tlozisté k perzistentnimu ukladani dat, kterd jsou typicky
pouzita k identifikaci uzivatele. V nésledujicim seznamu jsou uvedeny rtzné typy ulozist.

+ Cookies (document.cookie) — Ulozisté souborti cookies, které je ve formatu Fetézce.
Moznosti ukladani soubort cookies musi byt konzistentni s nastavenou hodnotou atri-
butu navigator.cookieEnabled. Soubory cookies jsou dostupné ze strany serveru
i webové stranky.

« Local (window.localStorage) — Ulozisté typu klié-hodnota. Hodnota je vzdy Fetézec
libovolného tvaru. Ulozend data nemaji expirac¢ni dobu.

o Session (window.sessionStorage) — UloziSté m4 stejné rozhrani jako localStorage,
ale 1isi se v dobé, po kterou jsou data ukladdna. Data jsou dostupna pouze v jedné
zalozce a po jejim zavreni se smazou.

o Indexed (window.indexedDB) — Transakéni databdzovy systém podobny rela¢nimu
databdzovému systému. Tento typ ulozisté je vhodny pro ukladani velkého mnozstvi
dat, kde data mohou mit podobu i jinych, nez pouze primitivnich datovych typu.

e Web SQL (window.openDatabase) — Tento typ ulozisté mél nabizet podporu SQL
dotazit v prohlizedi, aviak rozvoj specifikace?’ se zastavil jiz v roce 2010. Ulozisté
je aktualné podporovano’’ pouze v rodiné prohlize¢t Blink a v nékterych mobilnich
prohlizecich.

« Cache (window.caches) — Ulozisté typu pozadavek-odpovéd. P¥i pfidévani zdznamu
se provede pozadavek pro specifikovany zdznam a odpovéd pozadavku je ulozena do
tlozists. Ulozisté funguje pouze na zabezpeené komunikaci a nikdy nebylo podporo-
vano?? v rodiné prohlizec¢t Trident.

3.2.1 Detekce podpory tlozist

Informace o podpore 1lozist jsou ¢asto sbirany, aniz by byl blize specifikovan postup je-
jich sbéru nebo interpretace ziskanych dat [5, 18]. Webové tlozisté definované specifikaci
Web storage [2] se sestavaji z ulozist sessionStorage a localStorage. Specifikace uvadi,
ze pro zvyseni soukromi uzivatelt mohou byt prohlizec¢i implementovany mechanismy ome-
zujici pristup k témto tlozistim. Nize popsané mechanismy mohou ovlivnit zptsob i inter-
pretaci ziskanych informaci.

e Zablokovani pristupu k tlozistim tretim strandm — Zamezeni piistupu k tlo-
zistim webovym strankam tietich stran, které bézi uvniti prvku iframe.

e« Omezeni platnosti ulozenych dat — Spociva v automatickém mazani uloZenych
dat, napiiklad po zavieni prohlizece.

e Zachazeni s webovymi tlozisti jako se soubory cookies — Pokud se uzivatel
pokusi smazat soubory cookies, smazou se zaroven i data z webovych tlozist.

Yhttps://github.com/samyk/evercookie
https://www.w3.org/TR/webdatabase
2nttps://caniuse. com/sql-storage
Zhttps://caniuse.com/mdn-api_cachestorage
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7 mechanismi vyplyva, ze sledovaci skript tieti strany nachazejici se v prvku iframe
nemusi spravné vyhodnotit podporu tlozisté a ze na dlouhodobé ulozeni dat v tlozistich
pro znovu identifikaci se nelze spolehnout. Kromé vyse zminéného ma uzivatel v prohlizeci
moznost explicitné zakazat ptistup k tlozisti.

Na zakladé analyzy zabyvajici se chovanim nastaveni zakazt tlozist je v tabulce 3.1 za-
chyceno, zda je mozné zakéizat nezavisle na sobé tlozisté soubort cookies a webové tlozisté.
7 vysledku je patrné, ze explicitni zakazani téchto ulozist lze detekovat pravé na zakladé
znalosti jejich chovani. Ziskand informace odpovida konfiguraci uzivatelova prohlizece.

Lze nezavisle zakazat Pristup k 1lozisti po jeho zakazu

cookies a webové tlozisté Cookies Webové tlozisteé
Chrome Ne DOMException
Firefox Ano i Ne " null, DOMException
Safari Ne DOMException

Tabulka 3.1: Pri zdkazt soubort cookies v rozhrani prohlizece jsou automaticky zakazana
i webova ulozisté. V prohlizec¢i Firefox mize uzivatel zakdzat pouze webové tlozisté na
adrese about:config pomoci moznosti dom.storage.enabled, kdy po zdkazu budou mit
prifazenou hodnotu null. Pri detekci podpory souborti cookies je nezbytné zkusit vytvorit
novou cookie a otestovat, zda se ji podarilo ulozit, protoze prazdny Fetézec muze repre-
zentovat i stav, kdy nejsou momentalné zadné cookies ulozeny. Detekce podpory webovych
ulozist musi byt oSetiena, protoze pii jejich zakazu v rozhrani prohlizec¢e bude pii pristupu
vyvolana vyjimka.

3.3 Zobrazovaci zarizeni

Informace o vlastnostech zobrazovacich zarizeni, spolu s rozméry okna prohlizece, napoma-
haji webovym strankdm vybrat vhodny format obsahu usity na miru kazdému uzivateli.
Pod vhodny obsah lze zahrnout naptiklad média, jako obrazky nebo videa, u kterych se
muze ménit jejich velikost, rozliSeni ¢i formét.

Na rozhrani objektu window se vyskytuji 4 standardizované atributy, které nabizi infor-
mace o zobrazovacim zafizeni. Tyto atributy jsou [47, 16]:

« devicePixelRatio — Znadi pomér mezi velikosti jednoho pixelu CSS** na aktudlni
drovni priblizeni stranky a vertikalni velikosti jednoho fyzického pixelu. Napiiklad
pokud mobilni zafizeni disponuje fyzickym rozliSenim 750x1334 a CSS rozliSenim
pouze 375x667, pak hodnota atributu devicePixelRatio se rovna 2, coz znaci, ze
1 pixel CSS bude vykreslen na mfizce 2x2 a zabere celkem 4 fyzické pixely [35]. Na
zatizenich, kde uzivatel mize zménit Groven priblizeni stranky (angl. page zoom), se
velikost jednoho pixelu CSS prepocitava na zdkladé aktualni trovné priblizeni. Pokud
se tedy pri drovni priblizen{ 100 % hodnota atributu devicePixelRatio rovnd 1, pak
pri priblizeni 200 % se bude rovnat 2. Vyjimka nastdvd v prohlizec¢i Safari, kde se
hodnota neméni v zavislosti na trovni priblizeni stranky, ale je vzdy konstantni.

ZPixel CSS (téz znaden jako logicky pixel) — znad miru pixelu, ktery je méfen v jednotkéch px. Hodnota
1 px odpovida priblizné 1/96 palce.
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o screenX (alias screenLeft) — Atribut vraci relativni horizontélni vzdalenost v CSS
pixelech mezi aktualni pozici levého okraje prohlizece a levym okrajem zobrazovaciho
zalizeni. Specifikace vSak jiz neuvadi, ze na systému Windows se vzdalenost pocita
vzdy od zobrazovaciho zarizeni, které je nastavené jako priméarni. Na systému Ubuntu
zase na primarnim nastavenim nezalezi a vse se odviji pouze od nastaveného rozlozeni
monitord.

o screenY (alias screenTop) — Analogicky k atributu screenX, pouze v kontextu rela-
tivni vertikalni vzdélenosti mezi hornimi okraji prohlizece a zobrazovaciho zafizeni.

e screen — Atribut implementuje objekt s rozhranim Screen a je popsan dale.

Atribut screen obsahuje informace o obrazovce, na které se vyskytuje okno prohlizece.
Nasledujici atributy jsou definovany v rameci specifikace.

« width — Sifka zobrazovaciho zaifzeni v CSS pixelech.
e height — Vyska zobrazovaciho zarizeni v CSS pixelech.

e availWidth — Sitka prostoru, kterou ma prohlize¢ k dispozici. Podobné jako atri-
but width udava sitku zobrazovaciho zarizeni v CSS pixelech, ale bez prvki ope-
racniho systému, napt. bez s$itky hlavniho panelu ve Windows za predpokladu, ze
je panel situovan vertikalné. Pokud je prohlize¢ maximalizovan, pak plati rovnost
screen.availWidth = window.outerWidth. Na zdkladé porovnani hodnot atributt
width a availWidth lze odvodit, jakym zptisobem m& uzivatel nastavené prostiedi
v opera¢nim systému, resp. pritomnost ¢i pozici hlavniho panelu.

e availHeight — Analogicky k atributu availWidth, pouze v kontextu dostupné vysky
prohlizece.

« colorDepth — Cislo reprezentujici barevnou hloubku. Barevna hloubka se udavéa v po-
¢tu bitt na pixel, kde bity popisuji barvu pixelu. Specifikace udava, ze tato hodnota
musi byt 24, ktera je také oznacovana jako True color.

e pixelDepth — Tento atribut reprezentuje stejnou informaci jako colorDepth a mél
by vracet pouze hodnotu 24.

e orientation’’ — Atribut implementuje rozhrani ScreenOrientation. Nejzajimavéjsi
atribut z hlediska zisku informaci a dostupné podpory je type.

— type — Atribut reprezentuje typ orientace zobrazovaciho zafizeni. Hodnota to-
hoto atributu mutze byt pouzita pro ovéreni spravnosti sitky a vysky zafizeni, pro-
toze napriklad hodnota portrait miize nastat pouze pokud plati sitka<vyska.

V nésledujicim seznamu jsou atributy, které nejsou definovany v rameci specifikace. Tyto

. . « v, ;95 vy v e s s s s .
atributy jsou vsak Siroce podporovany~’ napri¢ prohlizeci a poskytuji dalsi zajimavé infor-
mace.

https://www.w3.org/TR/screen-orientation
Znttps://caniuse.com/mdn-api_screen_availleft, caniuse.com/mdn-api_screen_availtop
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e availLeft — Hodnota tohoto atributu je rovna hodnoté screenX pri maximalizo-
vaném okné prohlizece. Jednd se tedy o absolutni vzdalenost, pfi které nezalezi na
relativni pozici okna prohlizece na zobrazovacim zatizeni. Informace z tohoto atributu
je hodnotnéjsi, protoze neni zatizena pohybem okna prohlizece jako atribut screenX.

e availTop — Analogicky k atributu availLeft, pouze v kontextu absolutni vertikalni
vzdélenosti.

3.3.1 Detekce obnovovaci frekvence obrazovky

Funkce requestAnimationFrame [13] dostupnd na rozhrani window slouzi{ k naplanovani
uloh, které se v budoucnu provedou. Vsechny aktualné naplanované tulohy se provadi v ¢asti
smycky udalosti, kterd je zodpovédna za vykreslovani webové stranky. Spravné nacasovani
doby provadéni téchto tloh je nezbytné pro plynuly chod webovych stranek. Snaha prohli-
zece je takova, aby frekvence provadéni uloh odpovidala obnovovaci frekvenci zobrazovaciho
zarizeni.

Pokud zobrazovaci zarizeni disponuje obnovovaci frekvenci 60 Hz, pak je schopno pre-
kreslit obraz az 60x za jednu sekundu. Prohlizec se tedy bude snazit vykonavat naplanované
tlohy zhruba kazdych 16.6 ms. Pokud prohliZe¢ nezvlada tuto frekvenci dodrzet, pak miize
snizit frekvenci vykreslovani na nizsi udrzitelnou hodnotu, nebo preskocit urcité vykreslo-
vani. Mezi diivody pro snizeni frekvence patii dlouhd fronta mikrotdloh?®, vnofeny kontext
prochazeni’”, zejména pochézejici od t¥eti strany, nebo jiné dlouho bézici tlohy.

3.3.2 Detekce kvality zobrazovaciho zarizeni

Ve 4. a 5. trovni specifikace Media Queries [49, 24] je specifikovdna nova vlastnost mé-
dia "color-gamut", kterd definuje ptiblizny rozsah barev podporovany na zobrazovacim
zarizeni. Tato vlastnost muze nabyvat jedné z uvedenych hodnot sefazenych od nejhorsi
k nejlepsi srgb, p3, nebo rec2020.

V réamci nejnovéjsiho nédvrhu specifikace CSSOM View Module [47] z roku 2020 se objevil
nasledujici vypisek 3.1, jehoz cilem je detekovat HDR obrazovku.

screen.colorDepth >= 48 && window.matchMedia(" (color-gamut: p3)").matches;
Vypis 3.1: Detekce HDR obrazovky.

Dle specifikace se oc¢ekavd, ze vétsina obrazovek podporuje alespon srgb gamut. Starsi typy
zarizeni, jako monochromatické monitory, vsak nemusi podporovat ani tento a pro jejich
detekci 1ze pouzit dotaz " (not (color-gamut)".

3.3.3 Detekce podpory dotyku na zobrazovacim zarizeni

Podpora dotyku lze detekovat prostrednictvim jazyka JavsScript a CSS. Detekce podpory
v jazyce JavaScript jiz byla publikovana [54], avSak detekce v jazyce CSS, kterou zde pred-
stavuji, zatim, dle mych znalosti, publikovana nebyla.

26\ikrotloha (angl. microtask) je zpétné volan{ z rozhrani Promise nebo MutationObserver.
2TVmoteny kontext prochdzeni (angl. nested browsing contexts) je kontext vytvoreny napiiklad prvkem
iframe.
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Detekce podpory dotyku v jazyce JavaScript

1. Detekce maximéalniho poc¢tu simultannich dotykovych kontaktti prostfednictvim atri-
butu navigator .maxTouchPoints z kapitoly 3.1.11. Z hlediska kompatibility 1ze k to-
muto atributu p¥idat i prefix ms®®, ktery zajisti podporu pro Internet Explorer 10.

2. Detekce pritomnosti atributu ontouchstart na rozhrani window. K tomuto atributu
existuje ndvrh specifikace [51], ktery detekci demonstruje.

3. Detekce moznosti vytvoreni umeélé udalosti pro rozhrani TouchEvent prostiednictvim
funkce document.createEvent?’. Rozhrani by mélo byt dostupné pro zafizeni, které
podporuje dotyk [51]. Pokud rozhrani neni dostupné, je vyvoldna vyjimka.

Detekce z bodu 2. a 3. spoléhaji na navrh specifikace [51], ktery neni akceptovan jako
standard konsorcia W3C. Princip fungovani téchto detekci se miize v budoucnu zmeénit.

Detekce podpory dotyku v jazyce CSS

1. Vlastnost média hover, ktera nabyva jedné z hodnot none a hover. Hodnota je urcena
prohlize¢em na zékladé toho, zda ma uzivatel moznost provadét operaci hover.

2. Vlastnost média pointer, kterd nabyva jedné z hodnot none, coarse a fine. Hodnota
je urcena na zakladé pritomnosti a presnosti zarizeni, které je pouzito k interakci
s webovou strankou.

Ve specifikacich [49, 24] je uvedena tabulka 3.2, kterd na zdkladé kombinaci hodnot uvede-
nych vlastnosti médii detekuje typ zarizeni, kterym uzivatel interaguje s webovou strankou.

pointer: none

pointer: coarse

pointer: fine

hover: none

klavesnice,
navigace pomoci
operace focus

chytry telefon,
dotykova
obrazovka

bézny stylus (Cintiq, Wacom,

)

hover: hover

Nintendo Wii,

mys, touchpad, pokrodily

stylus (Surface, Samsung

Kinect
tee Note, Wacom Intuos Pro, .. .)

Tabulka 3.2: Detekce typu zarizeni na zdkladé vlastnosti médii hover a pointer.

7 tabulky 3.2 vyplyva, ze zobrazovaci zafizeni podporuje dotyk, pokud soucasné spliuje
vlastnosti média hover: none a pointer: coarse.

3.4 Internacionalizace a ¢asové informace

Internacionalizace v kontextu webovych stranek znamend jejich schopnost prizpusobit se
jazykovym a kulturnim konvencim pouzivanymi riznymi lidskymi jazyky ¢i zemémi [6].

https://caniuse.com/mdn-api_navigator_maxtouchpoints
Phttps://dom.spec.whatwg. org/#dom-document-createevent
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V praxi webové stranky mohou pouzivat naptiklad formatovani ¢isel nebo ¢asu prostred-
nictvim rozhrani Int1®’. Informace o ¢asu jsou dostupné na rozhrani Date®! [19], na kterém
lze navic realizovat internacionalizace podobné jako na rozhrani Intl.

3.4.1 Casové pasmo

Rozhrani Date implementuje funkci getTimezoneOffset, kterd spocitd rozdil v minutach
mezi koordinovanym svétovym c¢as (angl. Coordinated Universal Time, UTC) a aktuélné
nastavenym c¢asovym pasmem v uzivatelové opera¢nim systému. Pokud mé napriklad uzi-
vatel nastavené ¢asové pasmo UTC+01:00, tzn. ¢as je posunut o 60 minut dopfedu oproti
UTC, pak je vysledek funkce roven -60.

Rozhrani Intl implementuje konstruktor DateTimeFormat, na kterém existuje funkce
resolvedOptions. Vysledkem volini této funkce je objekt, ktery obsahuje také atribut
timeZone. Hodnota atributu je typu retézec ve formatu "oblast/lokace", ktery korespon-
duje s formdtem pasma v databézi ¢asovych pasem IANA®?. Oblast je typicky jméno konti-
nentu nebo ocednu a lokace definuje jméno mésta nebo ostrova v ramci dané oblasti. Napri-
klad ¢asové pasmo UTC+01:00 muze napriklad nabyvat jedné z hodnot "Europe/Prague",
"Europe/Warsaw", nebo "Europe/Paris". P¥ipadné mezery v nazvu lokace jsou nahrazeny
znakem "_" a tecky jsou z nazvu vynechany uplné.

3.4.2 Detekce letniho ¢asu

Vypocet funkce getTimezoneOffset zavisi na nastaveném casovém pasmu v opera¢nim
systému, ale i na posunu daném letnim ¢asem (angl. Daylight Saving Time, DST) [19].

e V Ceské republice plati letni ¢as od posledni nedéle v bfeznu do posledni nedéle
v T{jnu.

e V USA a Kanadé plati letni ¢as od druhé nedéle v bfeznu do prvni nedéle v listopadu.

Princip detekce letniho ¢asu spociva ve vybéru dvou dat, kde jedno datum bude spadat
do letniho ¢asu a druhé nebude. Pokud rozdil posunt zvolenych dat je nenulovy, pak je
detekovano pouziti letniho ¢asu. Nasledujici vypisek 3.2 demonstruje detekci letniho casu.

const UTCOffset = new Date(2020, 0, 1).getTimezoneOffset(); // 1.1.2020
const DSTOffset = new Date(2020, 6, 1).getTimezoneOffset(); // 1.7.2020
// If DST is used, then difference will be equal to DST and not to zero.
DSTOffset - UTCOffset !== 0 ? "Does use DST" : "Does not use DST";

Vypis 3.2: Obecna detekce letniho casu.

3.4.3 Jazyk hostitelského prostredi

Jazyk hostitelského prostiedi lze ziskat z atributu locale, ktery je taktéz dostupny po
zavolani funkce new Intl.DateTimeFormat () .resolvedOptions(). Hodnota atributu od-
povida jazyku, do jakého je prelozeno uzivatelské rozhrani prohlizece.

3Onttps://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Intl
3https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Date
32https://www.iana.org/time-zones
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3.5 Hlavicky protokolu HTTP

Hlavicky protokolu HTTP nabiz{ dalsi zptisob, jak predat informace mezi klientem a serve-
rem v ramci pozadavku nebo odpovédi [39, 14]. Ziskdvani informaci o uzivateli na zdkladé
hlavicek se nazyva pasivni zpisob ziskavani informaci, protoze k ziskani téchto informaci
neni t¥eba jazyk JavaScript [28]. Hlavicky jsou ve formatu k1i&:hodnota.

Protokol HT'TP umoznuje prenaset i hlavicky, které nebyly specifikované v ramci zad-
ného standardu. Historicky tyto hlavicky obsahovaly prefix X-, avSak tato praxe byla v roce
2012 uvedena jako zastarald®’. Protokol HTTP/1.1 uvadi rtizné pokyny pro to, jak by
spravné méla vypadat specifikace nové hlavicky.

V této kapitole budou predstaveny zejména ty hlavicky protokolu HT'TP, které obsahuji
informace tykajici se uzivatele, nebo které mohou byt zneuzity ke sledovani uzivatele.

3.5.1 Hlavicky pro vyjednavani obsahu

Tento typ hlavicek obsahuje informace o obsahu, kterému prohliZze¢ rozumi a preferuje.
Server by na zakladé téchto informaci mél vybrat z jemu dostupného obsahu tu nejlepsi va-
riantu. V praxi to tedy znamena, ze pokud server obsahuje ruzné formaty stejného obrazku,
ruzné preklady webové stranky nebo implementuje vice zptsobti komprese prendsenych dat,
tak by mél pouzit vzdy tu nejlepsi moznou variantu, resp. kombinaci, dle svych moznosti.

Mnoho hodnot hlaviéek miize pouzivat parametr "q", znamy také jako qvalue. Hodnota
parametru definuje prioritu preference daného typu obsahu. Priorita je ¢islo od 0 do 1, kde
hodnota 0 znamend neakceptovatelny obsah a hodnota 1 nejvice preferovany obsah. Pokud
parametr "q" neni pro dany obsah definovan, pak je jeho hodnota rovna 1.

 Accept — Hlavicka specifikuje, jakym typtiim obsahu, ve formatu typt MIME**, pro-
hlize¢ rozumi. Priklad zjednodusené hodnoty: text/html, image/webp, */*;q=0.8.

e Accept-Charset — Hlavicka specifikuje, jakému koédovani znakd prohlize¢ rozumi.

Vétsina prohlizecii tuto hlavicku neposild®”, aby omezila miru prozrazenych informaci.
Priklad hodnoty: utf-8, iso-8859-1;g=0.5.

e Accept-Encoding — Hlavicka specifikuje, jakym kompresnim algoritmtim dat prohli-
ze¢ rozumi. Piiklad hodnoty: gzip, deflate, br.

e Accept-Language — Hlavicka specifikuje, jaké jazyky uzivatel preferuje. Hodnota hla-
vicky by méla odpovidat hodnoté atributu navigator.languages, jak bylo uvedeno
v kapitole 3.1.4. P¥iklad hodnoty: cs, en-GB;q=0.9, en;q=0.8.

3.5.2 Hlavicky obsahujici kontext pozadavku

Hlavicky v této kategorii obsahuji dodate¢né informace o uzivateli a jeho kontextu procha-
zeni webovych stranek.

e From — Hlavicka obsahuje e-mailovou adresu uzivatele obsluhujiciho prohlize¢. Ode-
slani této hlavicky by mélo byt podminéno explicitnim povolenim od uzivatele. Pro-
hlize¢e ovladané pomoci robott by mély tuto hlavicku odesilat vzdy, aby v pripadé
jimi zpusobenych komplikaci na serveru mohli byt autori robota kontaktovani.

33nttps://tools.ietf.org/html/bcpl78
34nttps://developer.mozilla.org/en-US/docs/Web/HTTP/Basics_of HTTP/MIME_types
3https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept-Charset
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e Referer — Hlavicka obsahuje URI referenci na zdroj, ze kterého byl ziskan cilovy
zdroj. Hodnota této hlavicky umoznuje generovat zpétné odkazy, které mohou byt
pouzity pro mapovani pohybu uzivatele napii¢ webovymi strankami.

e User-Agent — Hlavicka by méla obsahovat stejny fetézec, jako je dostupny na atributu
navigator.userAgent, ktery je popsan v kapitole 3.1.1.

3.5.3 Hlavicka DNT

Hodnota hlavicky DNT (Do Not Track) reflektuje nastaveni uzivatele tykajici se jeho pre-
ference, jestli si preje byt sledovan. Hodnota hlavicky by méla korespondovat s hodnotou
atributu navigator.doNotTrack, ktery byl uveden v kapitole 3.1.11.

3.5.4 Nové hlavicky pro vyjednavani obsahu

Tyto nové hlavicky zndmé jako Client Hints [55, 56] maji slouzit, stejné jako hlavicky
s prefixem Accept z predchozi kapitoly 3.5.1, k tomu, aby server na zakladé jimi zaslanych
informaci dokazal vybrat nejvhodnéjsi moznou formu obsahu, kterou zasle zpét klientovi.
Hlavicky Client Hints se vSak od hlavicek Accept velmi odlisuji a nejdulezitéjsi rozdily
jsou proto zachyceny v tabulce 3.3.

Prvni navrh specifikace hlavicek Client Hints vznikl jiz v roce 2013°°, ale doposud
neexistuje zadny standard pro tyto hlavicky. Piesto jsou nékteré hlavicky podporovany™”
v prohlizeci Chrome jiz od verze 46 publikované v roce 2015.

Standardni hlavicky Accept | Nové hlavicky Client Hints
O zarizeni, zobrazovacim

Informace O prohlizedi. zalizeni a stavu pripojeni do
sité.

Nejprve je o né nutné pozadat.
Poté mohou byt dostupné na
nasledujicich pozadavcich.

Ne, musi byt explicitné

Automaticky dostupné na

Dost t
ostuphos kazdém pozadavku.

Dostupné treti

. Ano.
strané povoleno.
Nezab(?zpecena Ano. Ne. Pouze pres HT'TPS.
komunikace
Standard HTTP/1.0 a HTTP/1.1 Ne.

Tabulka 3.3: Porovnani standardnich a novych hlavi¢ek pro vyjednavani obsahu.

Nésledujici seznam obsahuje nazvy hlavicek Client Hints, které mapuje na zdroje infor-
maci ziskatelnych z jazyka JavaScript, jak bylo uvedeno v predchozich kapitolach.

« Hlavicky odpovidajici hodnoté atributu navigator.userAgent - VSechny tyto
hlavicky zacinaji prefixem Sec-CH- a jsou to: UA, UA-Arch, UA-Model, UA-Platform,
UA-Platform-Version, UA-Full-Version a UA-Mobile.

¢ Informace o zarizeni

3%nttps://datatracker.ietf.org/doc/draft-ietf-httpbis-client-hints/00
3™https://caniuse.com/client-hints-dpr-width-viewport
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— Device-Memory — navigator.deviceMemory

e Informace o zobrazovacim zarizeni — obé hodnoty mohou byt ovlivnény aktudlni
urovni priblizeni stranky.
— DPR — window.devicePixelRatio

— Viewport-Width — window.innerWidth

¢ Informace o stavu pripojeni

Downlink — navigator.connection.downlink
— ECT — navigator.connection.effectiveType

— RTT — navigator.connection.rtt

Save-Data — navigator.connection.saveData

Vyznam hlavicek Client Hints

Hlavicky maji potencial vyznamné omezit mnozstvi prenaSenych dat na internetu a jesté
vice upravit uzivatelské rozhrani na miru kazdému uzivateli. Z hlediska ziskavani informaci
neposkytuji zadné nové informace o uzivateli. Nicméné ziskané informace mohou byt vyuzity
k detekci nekonzistenci, protoze by vzdy mély odpovidat hodnotam ziskanym pomoci jazyka
JavaScript.

3.5.5 Ziskani dalsich informaci z hlavicek protokolu HTTP

Laperdrix et al. [30] potvrdil, Ze kromé hlaviéek zminénych v této kapitole se v pozadavcich
také vyskytuji hlavicky ovlivnéné nebo nastavené jinymi programy nebo webovymi rozsire-
nimi. Celkem pozoroval 222 rtznych hlavicek, které tvorily 1 182 riiznych seznamt hlavicek.
Napriklad bylo pozorovano nasledujici:

e Prohlize¢ Opera na chytrych mobilech pridava hlavicku X-OperaMin-Phone-UA. Pro-
hlize¢ Puffin pridava hlavicku X-Puffin-UA.

e Webové rozsireni FirePHP v prohlizeci Firefox pridava hlavicku x-FirePHP-Version
a x-FirePHP.

e Hlavicky také mohou byt pridany nékterymi proxy servery.

3.6 Pisma

Pro zobrazeni textu pouzivaji webové prohlizece pisma. Pisma lze do webové stranky impor-
tovat dynamicky za béhu a nebo lze vyuzit jiz pfedem nainstalovanych pisem v opera¢nim
systému. Existuje seznam Sesti pisem bezpeénych pro web (angl. Web safe fonts)*®, které
by mély byt dostupné na nejvice pouzivanych operac¢nich systémech jako Windows, macOS,
distribuce Linuxu, Android a iOS. Tato pisma pochézi z rodin pisem serif, sans-serif
a monospace.

3¥nttps://developer.mozilla.org/en-US/docs/Learn/CSS/Styling_text/Fundamentals
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3.6.1 Detekce pisem pomoci technologii ActiveX a Adobe Flash

Ziskani vSech pisem je mozné jiz od 8. verze prohlizeée Internet Explorer?’ poprvé vydané
v roce 2009. Ziskani Gplného seznamu pisem v rodiné prohlizeci Trident je zaloZzeno na
technologii ActiveX, kterd pochazi od spolecnosti Microsoft. Princip ziskdni pisem je ta-
kovy, ze na vytvoreném objektu ActiveX je dostupny atribut fonts. Tento atribut obsahuje
pocet vSech pisem (fonts.Count) a na zakladé indexu lze voldnim fonts (index) pristoupit
k ndzvu pisma.

V roce 2010 Eckersley [10] poukazal, ze pisma jsou jednou z nejvice unikétnich infor-
maci, které mohou byt pouzity pro identifikaci uzivatele. Eckersley vychézel z témér pul
milionu otisk pochézejicich z projektu Panopticlick™. Veskera pisma byla ziskédna pomoci
technologii Adobe Flash (dale jen ,,Flash“) nebo Java Virtual Machine (dale jen ,Java‘“).
Obé tyto technologie vraci kompletni seznam pisem. Fckersley dale potvrdil hypotézu, ze
poradi pisem v ziskaném seznamu je neménné v Case, a tudiz ze pridava dalsi dodatecnou
informaci.

V roce 2016 Laperdrix et al. [30] nasel 221804 odlisnych pisem, které tvorily 36202
unikatnich seznamu pisem. Bylo zjisténo, ze uzivatele systémt Windows a macOS mivaji
v pruméru 2-3 X vice pisem nez uzivatelé na systému Linux. Tyto seznamy pisem byly také
ziskany pomoci technologie Flash.

Technologii Flash skonéila podpora®' k 31.12.2020 a technologie ActiveX vzdy fungo-
vala®® nativné pouze v rodiné prohlize¢ti Trident.

3.6.2 Detekce pisem pomoci jazyka JavaScript

Jiz v roce 2013 Nikiforakis et al. [40] pfedstavil princip detekce pfitomnosti pisma pomoci
jazyka JavaScript. Princip detekce je zalozen na faktu, Ze rizna pisma maji rizné velikosti.
Pokud se na prvek HTML, ktery obsahuje text, aplikuje pismo a prvek zmeéni svoji velikost,
pak je to diky dostupnosti pisma. Pro detekci je nezbytné definovat:

1. rodinu pisma, kterou prohlizece podporuji, napt. sans-serif,
2. seznam pisem, pro néz mat byt detekovina dostupnost,

3. funkci, kterd spoc¢itd rozméry pisma. Tato funkce musi vytvorit prvek span, do kte-
rého vlozi text napr. "font_detection". Na prvek aplikuje detekované pismo vcetné
zachranného vychoziho pisma a nastavi pismu velikost 72 px. Nasledné funkce vlozi
prvek do stranky a spocita jeho velikost. Velikost pisma musi byt velka, aby bylo
mozné zachytit i nejmensi rozdily ve zpusobu vykresleni riznych pisem.

4. funkci, ktera provede vyhodnoceni dostupnosti pisma. Pismo je dostupné, pokud se
lis{ velikosti detekovaného pisma a vychoziho pisma sans-serif. Pokud se velikosti
nelisi, pak pismo nebylo nalezeno a pro vykresleni textu bylo pouzito vychozi pismo.

Duvod pouziti pristupu pomoci jazyka JavaScript spociva v nahrazeni jiz zastaralych
technologii ActiveX a Flash. Oproti zastaralym technologiim ma& tento pristup nékolik ne-
vyhod:

3nttp://help.dottoro.com/1jpgiwbg. php

“Onttps://panopticlick.eff.org

“https://wuw.adobe. com/cz/products/flashplayer/end-of-1life.html
“https://en.wikipedia.org/wiki/ActiveX#ActiveX_in_non-Internet_Explorer_applications
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¢ je vypocetné naroc¢néjsi, protoze mnoho vypoctu musi byt provedeno primo u klienta,

e musi byt definovan vhodny seznam pisem, takze nelze zarucit, ze budou vzdy deteko-
vana vsechna pisma,

e dochéazi ke ztraté informace v podobé poradi pisem,
e detekce miize byt ovlivnéna pismy nactenymi webovymi aplikacemi.

V roce 2017 Kobusiriska et al. [29] porovnala detekci pisma zaloZzenou na jazycich Ja-
vaScript a CSS oproti metodé detekce pisem zalozené na prvku canvas. Metoda vyuzivajici
prvek canvas byla pomalejsi a detekovala méné pisem. Mezi dalsi zajimavé poznatky patii
zejména;

e text "adfgjlmrsuvwwwwz7901" vykazuje vétsi rozdily v pismech nezli texty zalozené
zejména na znacich m a w,

o velikost textu 70 px méla témér shodné vysledky s velikostmi 180 a 200 px,

e vychozi pismo monospace bylo vykresleno v praméru az 10x rychleji nez pismo
sans-serif,

e mira ziskané informace byla zaloZena na detekci 821 riznych pisem. S tfetinovou
ztratou miry informace bylo mozné optimalizovat pocet pisem na 9%, éimz se snizila
doba vypoctu v fadech jednotek sekund.

V roce 2018 Gémez-Boix et al. [17] zjistil, ze mezi jim 66 detekovanymi pismy** exis-
tovala takova, kterd méla stejné rozméry jako vychozi pismo. Jako piiklad bylo uvedené
detekované pismo Tinos a vychozi pismo Times New Roman z rodiny pisem serif. Pouzity
text byl zvolen jako "TimesNEWRoman" a velikost pisma nebyla blize specifikovana. Po bliz-
$im prozkoumani jsem vSak zjistil, Ze uvedend pisma, a¢ pres jejich velkou podobnost, 1ze
rozlisit na zakladé jejich rozméru (obrazek 3.1b). Moznd chyba jejich méfeni mohla nastat
napiiklad zvolenim prili§ malé velikosti pisma (obrazek 3.1a).

Studie se nesnazi optimalizovat text prvku ani velikost pisma, ale nabizi jiné fesSeni.
Resen{ spoc¢iva v definovani 3 rfiznych vychozich pisem. Tato pisma jsou z rodin serif,
sans-serif a monospace. Pro kazdé detekované pismo jsou tedy vytvoreny 3 varianty,
kde kazda varianta obsahuje jedno zachranné vychozi pismo. Pismo je dostupné, pokud se
alespon jedna varianta detekovaného pisma lis{ rozméry od daného vychoziho pisma. Tento
zpusob Teseni sice omezil falesné negativni vysledky dostupnosti, ale je nutné vytvorit 3x
vice prvki, coz v nejhorsim piipadé vede az na 3x vice porovnani.

3.7 Zvuk

Zpracovani zvukového signalu je nedilnou soucasti zejména multimedialnich webovych apli-
kaci. V dnesni dobé je mozné vyuzivat pokroc¢ilého zpracovani zvukového signalu rozhranimi
definovanymi ve specifikaci Web Audio API [4]. Rozhrani byla navrzena tak, aby podpo-
rovala fadu pifpadu uziti®®. K podpote fady piipadéi uziti je nutné pouzit hardwarové
komponenty zatizeni.

430pen Sans, Brush Script MT, Estrangelo Edessa, Gadugi, Roman, Papyrus, MT Extra, Wingdings,
Segoe UI Semibold

44Geznam detekovanych pisem je uveden v piiloze A dané studie.

“Shttps://www.w3.org/TR/webaudio-usecases
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TlmESNEWROHlaH’ 107x15px  TimesNEWRoman 549x80 px
TlmesNEWRoman' 107x15 px TimesNEWRoman 552x80 px

(a) Velikost pisma 14 px. V tomto piipadé se ne- (b) Velikost pisma 72px. V tomto piipadé se po-
podarilo detekovat pismo, protoze pisma dosahuji darilo detekovat pismo, protoze sitka pisem se lisi
stejnych rozméru. 0 3px.

adfgjl 7901 732x80 We 34x80 px
a g] IMISuvwwwwzZ X pX
adfejlmrsuvwwwwz7901732x80px W€ 100x80 px

(c) Velikost pisma 72 px. Kobusifiska et al. [29] na- (d) Velikost pisma 72 px. Mnou navrzeny text "We"
vrhla tento text, protoze by mél vykazovat vetsi vykazuje v tomto pripadé nejlepsi vysledky, pro-
rozdily mezi pismy. V tomto pripadé bohuzel se- toze je nejkratsi a lze na ném pozorovat nejveétsi
lhal. rozdil velikosti. Je vSak ziejmé, zZe tento text ne-

bude fungovat vzdy.

Obrazek 3.1: Porovnani vlivu velikosti pisma a porovnavaného textu na rozméry podobnych
pisem. Horni pismo je Tinos a spodni Times New Roman. Rozméry maji tvar sitkaxvyska.
Na obrazku lze pozorovat, ze rozmanitéjsi a delSi text nemusi nutné vzdy znamenat lepsi
vysledek. Jedno z moznych vysvétleni muze byt, Ze drobné rozdily v pismenech mezi pismy se
neguji, coz zapri¢ini stejnou velikost zvoleného textu. Velikost pisma je vsak velmi dulezita,
a ¢im je pismo veétsi, tim vétsi rozdily lze pozorovat. Pii velmi malé velikosti pisma byvaji
rozdily nulové a pii ptilis velkych velikostech se rozdily v pismech jiz nezvétsuji.

3.7.1 Ziskani informaci ze zpracovani zvukového signalu

Englehardt et al. [11] jako prvni v roce 2016 zvefejnil techniku ziskédvani informaci, jejiz
princip je zaloZen na generovani zvukového signalu a jeho néasledného zpracovani. Vysledek
zpracovani signalu by mél byt vzdy stejny pro stejné zatizeni a prohlizec, ale rozdilny mezi
vice prohlize¢i na stejném zafizeni nebo mezi jinymi zafizenimi. Dle mych pozorovani je
navic vysledek stejny i mezi raznymi prohlize¢i ze stejné rodiny prohlize¢i na stejném
zatizeni.

Generovani periodického pribéhu signalu je umoznéno uzlem, ktery je specifikovan roz-
hranim OscillatorNode. Rozhrani umoziuje nastavit sinusovy, ¢tvercovy, pilovity, troj-
thelnikovy nebo vlastni pribéh signdlu. Vygenerovany signil mize byt dédle zpracovavan
dalsimi uzly za Gc¢elem zvysSeni miry ziskané informace, kterd je zpusobena jejich specifickym
zpusobem zpracovani. Specificky zptisob zpracovani je dan hardwarovym, ale i softwarovym
vybavenim zafizeni. Studie uvadi zpracovani signdlu pomoci rozhrani AudioContext (obra-
zek 3.2a) a 0fflineAudioContext (obrazek 3.2b). Kéd pro oba zpuisoby zpracovani signalu

je dostupny’ na webové strance’® autort studie.

3.7.2 Ziskani informaci o konfiguraci zvukového systému

Kromé informaci ziskanych zpracovanim zvukového signilu lze z rozhrani AudioContext
ziskat atributy, které jsou popsané v nasledujicim seznamu.

e baseLatency — Znaci zpozdéni v sekundach, které je zptisobené predanim zvuku z roz-
hrani AudioDestinationNode do zvukového systému zarizeni.

4byiew-source :https://audiofingerprint . openwpm.com
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Dynamics

Oscillator Analyser Gain Destination Oscillator Compressor Destination
A—~@—~(D—~)
Triangle Wave Sine Wave

SHA1 (12136, -121.19, ..] ) —=ebBa30ad7... MD5/([33.234, 34568, ..] ) — ad60be2eB...
(a) Trojuhelnikovy prubéh signdlu, generovany (b) Sinusovy prubéh signdlu, generovany
uzlem OscillatorNode, je predan do uzlu uzlem OscillatorNode, je predan do wuzlu
AnalyserNode, ktery je schopen provést ana- DynamicsCompressorNode, ktery provede efekt
Iyzu signdlu ve frekvenéni a casové doméné komprese dynamiky signalu, tj. nejslabsi casti
pomoci Rychlé Fourierovy transformace (angl. signalu budou zesileny a nejsilnéjsi ¢asti signalu
Fast Fourier transform, FFT). Uzel AnalyserNode budou zeslabeny. Celkovy zvuk signalu by mél byt
je déle napojen na uzel ScriptProcessorNode, po aplikaci tohoto efektu bohatsi a plnéjsi. Uzel
ktery umoznuje zachyt zpracovavaného signalu DynamicsCompressorNode je nakonec napojen na
z uzlu AnalyserNode udalosti onaudioprocess. rozhrani 0OfflineAudioContext, kde je po dokon-
Uzel ScriptProcessorNode je napojen na uzel ¢eni efektu komprese dynamiky dostupny vysledek
GainNode, ktery ztlumi jeho vstup, aby uzivatel jako parametr udélosti oncomplete. Vysledek
nic neslysel. Uzel GainNode je nakonec napojen na je objekt, na kterém je atribut renderedBuffer
rozhrani AudioContext, odkud bude predan zvuk typu AudioBuffer zpiistupnujici data signalu po
na vystup, napf. reproduktory, a je zahajeno gene- zavolani funkce getChannelData. V tomto pripadé
rovani signalu uzlem OscillatorNode. nedochazi k prehrani zvuku.

Obrazek 3.2: Mozné zplsoby generovani a zpracovani zvukového signalu jehoz vysledkem
je otisk pouzitelny pro identifikaci uzivatele (pfevzato z [11]).

e outputLatency — Odhad zpozdéni v sekundéach, které reflektuje dobu od vyzadani
prehrani zvuku do doby prehrani prvntho vzorku.

o sampleRate — Vzorkovaci frekvence signalu.

e destination — Atribut je specifikovan rozhranim AudioDestinationNode, které re-
prezentuje posledni uzel, ze kterého je zvuk predan na vystupni zafizeni. Na rozhrani
jsou dostupné atributy channelCount, channelCountMode, channelInterpretation,
maxChannelCount, numberOfInputs a numberO0fOutputs.

3.8 Grafické vlastnosti prvku canvas

Prvek canvas [16, 37] zapsany kdédem <canvas> piedstavuje oblast webové stranky, na
kterou lze vykreslit rastrova grafika prostifednictvim jazyka JavaScript. Pred zacatkem vy-
kreslovani je nutné ziskat odpovidajici graficky kontext poskytujici rozhrani pro manipulaci
vykreslovaného obsahu. Mezi dulezité grafické kontexty se radi kontext "2d" pro vykres-
leni 2D obsahu a kontext "webgl", nebo pokud je podporovan "webgl2", pro vykresleni
2D a 3D obsahu. Pokud v ramci této prace nebude uvedeno jinak, bude nadéle uvazovano
ziskani kontextu "2d", ktery je definovan ve specifikaci HTML5"".

Velikost oblasti prvku canvas a tedy i velikost vykresleného obsahu ma vyznamny vliv
na kvalitu ziskanych informaci. Cim vétsi je oblast, a tim padem i vykresleny obsah, tim
vice unikatnich informaci lze ziskat, avsak za cenu cCastéjsich zmén, delsi doby zpracovani
a vice potrebného mista pro ulozeni ziskanych dat. Velikost dat lze v praxi zmensit pomoci
hasovaci funkce, ale za cenu dalsi ztraty unikatnosti. [29]

4"https://html.spec.whatwg.org/multipage/canvas.html
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Ziskani viech dat z prvku canvas je mozné pomoci funkei’® toDataURL a toBlob. Funkce
toDataURL pouziva kdédovani Base64 pro reprezentaci obsahu a funkce toBlob umoznuje
z obsahu vytvorit obrazovy soubor. Alternativné lze ziskat i reprezentaci jednotlivych pi-
xelfi z 2D grafického kontextu pomoci funkce getImageData’”. Pixely jsou reprezentovany
rozhranim ImageData, ktery specifikuje format dat RGBA (Red, Green, Blue, Alpha) pro
kazdy pixel.

3.8.1 Vyhlazovani pisma

Vyhlazovani pisma (angl. font smoothing, font anti-aliasing) [53, 12| je technika, kterd ma
za cil zlepsit ¢itelnost pisma. V zobrazovacich zarizenich LCD jsou jednotlivé pixely tvoreny
nékolika sefazenymi primarnimi sub-pixely reprezentovanymi typicky jako RGB (red-green-
blue).

Pismo muze byt vykresleno bez jakéhokoliv vyhlazeni. V takovém piipadé jsou jednotlivé
pixely bud ,zapnuty“, nebo ,vypnuty“. V pripadé ¢erného textu na bilem pozadi budou
pixely pouze ¢erné, nebo bilé. Zaoblené tvary pismen pak nemusi ptisobit ostre, zejména na
zobrazovacich zafizenich s nizSim rozliSenim. Techniky, které vyhlazuji pismo, se déli na:

o Vykreslovini ve stupnich Sedi (angl. Grayscale rendering) — Pixely jiz nemusi
byt pouze ,zapnuty“, nebo ,,vypnuty“, ale mohou nabyvat i stupna sedi. V pripadé
¢erného textu na bilém pozadi mohou pixely nabyvat hodnot v rozmezi 0-255.

o Sub-pixelové vykreslovani (angl. Sub-pixel rendering) — Tato technika pracuje na
urovni sub-pixelid. U sub-pixelil je zvlast kontrolovan jas, a tim padem miize doché-
zet k riznym barvam pixeld, zejména na jejich okrajich. Tato technika sice zvysuje
rozliSeni pisma, ale zanechava nechténé barevné artefakty.

e Technologie ClearType — Je technika implementovana spole¢nosti Microsoft, ktera
vylepsuje nedostatky v podobé barevnych artefakti v sub-pixelovém vykreslovani.

Detekce vyhlazovani pisma

Princip detekce vyhlazovani pisma spociva ve vylepSeni algoritmu [21] predstaveném jiz
v roce 2009. Ptvodni myslenka algoritmu spoc¢iva ve vykresleni ¢erného pismena "0" na
bilé pozadi prvku canvas. Nasledné je provedena analyza pixeli. Pfi vypnutém vyhlazovani
jsou vSechny pixely ¢erné, nebo bilé, ale pii zapnutém vyhlazovani pisma jsou nékteré pixely
prihledné. Rodina prohlizec¢t Trident navic jako jedind implementuje nestandardni atribut
screen.fontSmoothingEnabled”’, ktery indikuje zapnuté/vypnuté vyhlazovani pisma.

Vylepseni ptivodniho algoritmu, které navrhuji, spo¢iva v pocitani prithlednych pixelu.
Vysledna informace tedy nebude pouze pravdivostni hodnota, ale ¢islo poskytujici potenci-
alné vyssi miru informace. Dalsi vylepseni muze spocivat v podrobnéjsi analyze prihlednych
pixeltl, tedy pokud se hodnoty vSech sub-pixeld rovnaji, pak se jedné o vykreslovani ve stup-
nich Sedi, jinak se jedna o sub-pixelové vykreslovani neimplementujici korekci barevnych
artefakti.

“®nttps://developer.mozilla.org/en-US/docs/Web/API/HTMLCanvasElement
nttps://developer.mozilla.org/en-US/docs/Web/API/CanvasRenderingContext2D/get ImageData
5Onttp://help.dottoro.com/ljnioacy.php
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3.8.2 Vykreslovani textu v pismu Arial

Mowery et al. [37] se jako prvni v roce 2012 zabyval otdzkou ziskdvani informaci z prvku
canvas. V prvku canvas byl vykreslen pangram®' How quickly daft jumping zebras vex
spolu s dalsi interpunkci v pismu Arial, které je staré jiz 39 let.

Z analyzy vyplynulo, Ze na zakladé rtiizného vykresleni textu lze odhalit operacni systém
a témér vzdy také rodinu prohlizec¢i. Kromé operac¢niho systému a prohlizece miize ovlivnit
vykresleni textu také graficka karta, instalovand pisma a zpusob vyhlazovani pisma.

Kobusinska et al. [29] v roce 2017 zjistila, ze pridani ¢isla k textu zvysilo celkovou
rozmanitost. Testovany byly i specidlni znaky, avSak pouze jako rozsifeni ptivodni metody,
takze z nich nebyly vyvozeny zadné zavéry.

3.8.3 Vykresleni textu v zaloznim pismu

Vykresleni textu v zaloznim pismu [37] mé za cil vynutit pouziti zalozniho pisma. Zalozni
pismo bude pouzito, pokud mé prohlize¢ za tikol vykreslit text pomoci neexistujiciho nebo
nedostupného pisma. Zalozni pismo se muze lisit mezi prohlizeci i opera¢nimi systémy.

V roce 2014 Acar et al. [3] v rAmci analyzy sledovacich skripti nasel pouziti technik
vykresleni textu v zdloznim pismu a pismu Arial. Kromé téchto technik pouzival skript
spolec¢nosti AddThis dalsi techniky, jejichz vysledek lze pozorovat na obrazku 3.3.

Cwm fordbank [FifSlsRe:t quiz, ©
Cowiil Gordbaak NN iz

(a) Obrazek vykresleny v prvku canvas skriptem (b) Laperdrix et al. v roce 2016 vySel z obrazku,
spole¢nosti AddThis, ktery analyzoval Acar et al. ktery vykresloval skript AddThis. Jedind tprava
(prevzato z [3]). spocivala ve zméné pozic pangramu tak, aby se

vzajemné nepiekryvaly (prevzato z [30]).

Obrazek 3.3: V prvku canvas je dvakrat vykresleny perfektni pangram pokazdé v jiné barveé.
Jednou pomoci neexistujiciho pisma zac¢inajiciho ndzvem "no-real-font-" a podruhé po-
moci pisma Arial. Jedna z novych technik vykresluje znak Unicode U+1F603, ktery predsta-
vuje ,usmévavou tvar s otevienymi tsty“ (kapitola 3.8.4). Dals{ technika testuje podporu
algoritmu pro vypliiovani oblasti pomoci funkce isPointInPath (kapitola 3.8.5).

3.8.4 Vykreslovani emodzi

Emodzi (angl. emoji) [30] je ideogram zndzornujici emoce nebo aktivity. Emodzi jsou né-
stupci emotikonu, kde emotikony jsou slozeny vyhradné z posloupnosti pismen, ¢islic a in-
terpunkénich znamének jako napiiklad ,:)“ nebo ,<3% Kazdy emodzi ma pfifazeny znak
Unicode, ktery ho reprezentuje. Tvurci pisem musi pro kazdy znak Unicode reprezentujici
emodzi poskytnout jejich korespondujici vzhled ideogramu. Na obrazku 3.4 je zobrazeno
rozdilné vykresleni emodzi reprezentujicitho ,usmévavou tvar s otevienymi tsty“ na néko-
lika operacnich systémech a prohlizecich.

Vzhledem k velké diverzité rtzného vykresleni poskytuje usmivajici se emodzi velkou
miru informace. Bylo v8ak zjisténo, ze zpusob vykresleni emodzi se oproti jinym informacim

5lPangram je véta nebo text obsahujici vSechna pismena abecedy alespoti jednou. Perfektni pangram
obsahuje vsechna pismena abecedy pravé jednou.
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Obrazek 3.4: Rozdilné vykresleni stejného emodzi v ruznych rodinach prohlize¢u a typech
operacnich systémt. Obrazek jsem vytvoril diky ndstroji browserstack.com a mnou vy-
tvorené webové strance emoji-canvas.hys.cz.

z prvku canvas Castéji méni [29]. Na zdkladé zmén ve vykresleni stejného emodzi bylo mozné
rozpoznat aktualizace v opera¢nim systému Windows 7 [34].

3.8.5 Vyplnovani oblasti

Vypliiovani oblasti [7] se zabyvd nalezenim vsech vnitinich bodu dané oblasti v prvku
canvas. Algoritmus pro urceni, zda je bod uvnitf nebo mimo danou oblast, je definovan
vlastnosti CanvasFillRule, kterda nabyva jedné z hodnot "nonzero" a "evenodd".

Funkce isPointInPath’ akceptuje parametr typu CanvasFillRule. Tento parametr
specifikuje algoritmus pro vyhodnoceni, zda se bod nachdzi uvnitf nebo mimo oblast.
Knihovna Modernizr®® implementuje test podpory paritnfho vypliiovani oblasti pomoci
funkce isPointInPath. Informace o podpore vypliovani oblasti zvysuje miru ziskané in-
formace [29].

3.8.6 Michani barev

Michénim ruznych barev [25] 1ze ziskat velké mnozstvi ruznych barevnych odstinu. Barvy,
ze kterych vznikaji dalsi odstiny, se jmenuji zdkladni (primarni) barvy. Podle vybéru za-
kladnich barev se rozlisuji dva zakladni druhy michani barev:

o Aditivni michdni barev — Zdkladni barvy jsou RGB (Cervend, zelend, modrd), kde
jejich slozenim vznika bila barva.

o Subtraktivni michani barev — Zakladni barvy jsou CMY (azurovd, purpurové,
7lutd), kde jejich slozenim vznikd ¢erna barva.

*?https://developer.mozilla.org/en-US/docs/Web/API/CanvasRenderingContext2D/isPointInPath
*https://github.com/Modernizr/Modernizr/blob/master/feature-detects/canvas/winding. js
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Michani barev v prvku canvas je nastaveno atributem globalCompositeOperation,
a pokud je to mozné, vyuziva hardwarovou akceleraci z duvodu zvyseni vykonu [8]. Pod-
pora michani barev muze byt zjisténa pomoci Uspésného nastaveni zpusobu michani, jak
implementuje knihovna Modernizr®*. Informace o podpoie michani barev zvysuje miru zis-
kané informace [29].

3.8.7 Dalsi techniky ziskavani informaci z prvku canvas

Gémez-Boix et al. [17] v roce 2018 vysel z predeslych studii [37, 3], které se zabyvaly prvkem
canvas. Pouzil podobné techniky a pridal i nékteré nové. Veskeré aplikované techniky lze
pozorovat na obrazku 3.5. Z vysledku studie vyplynulo, Ze informace ziskané z prvku canvas
dosahuji nejvétsi diverzity na mobilnich zafizenich a druhé nejvétsi diverzity na osobnich
pocitacich.

Obrazek 3.5: Obrazek demonstruje pouzité techniky pro ziskani informaci. Mezi nové tech-
niky patii: aplikace rotace na vykreslované objekty, vykresleni 4 matematickych funkei (si-
nus, kosinus a 2 linedrni funkce), vykresleni nékolika elips s ruznou barvou, velikosti, irovni
pruhlednosti a pripadné nastavenym barevnym kruhovym ptrechodem (pfevzato z [17]).

3.8.8 WebGL

Technologie WebGL (Web Graphics Library) [37] definovana specifikaci®® slouzi k vykresleni
2D nebo 3D obsahu ve 3D prostoru. Rozhrani WebGL je odvozeno od rozhrani OpenGL
a nabizi podobnou funkcionalitu vykresleni, ale v kontextu prvku canvas.

Rozhrani nabizi dvé hlavni ¢asti vertex shader a fragment shader, jejichz naprogra-
movani je realizovano v jazyce GLSL (OpenGL Shading Language). Po Gspésné kompilaci
jsou obé ¢asti propojeny a spustény primo na grafické karte.

Informace o grafické karté

WebGL prostfednictvim rozsfieni WEBGL_debug_renderer_info”® zprostiedkovava infor-
mace o grafické karté pro ucely ladéni programi. Tyto informace jsou:

¢ WebGL vendor — Jméno vyrobce grafické karty.
¢ WebGL renderer — Nazev modelu grafické karty.

Oba atributy vsak obsahuji dalsi informace o opera¢nim systému a jeho prostiedi. Napii-
klad model obsahujici fetézce "ANGLE" a "Direct3D11" indikuje operacni systém Windows
a fetézec "OpenGL engine" zase indikuje operac¢ni systém macOS [30]. Retézec "VMware"
indikuje, Ze prohlize¢ je spustén ve virtudlnim stroji [54].

*https://github.com/Modernizr/Modernizr/blob/master/feature-detects/canvas/blending. js
S https://www.khronos.org/registry/webgl/specs/latest
56https ://developer.mozilla.org/en-US/docs/Web/API/WEBGL_debug_renderer_info
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3.9 Dalsi metody ziskavani informaci

Tato kapitola popisuje metody pouzitelné pro ziskani dalSich informaci o prohliZeci a za-
Fizeni uzivatele. Na zakladé popsanych metod lze s uréitou pravdépodobnosti detekovat
architekturu systému, opera¢ni systém nebo rezim chranici proti ziskdvani otisku v rodiné
prohlize¢t Gecko.

3.9.1 Detekce architektury pomoci instrukcéni sady

Schwarz et al. [52] predstavil Gtok postrannim kandlem vyuzivajici vlastnosti JIT (just-
in-time) kompilace kédu v jazyce JavaScript. Utok je zalozen na dvou podobnych kédech
v jazyce JavaScript. Oba kédy provadi velké mnozstvi operaci, kde jednotlivé operace maji
mezi sebou datové zavislosti, v pohyblivé fadové ¢arce. Jeden kéd ma vsak o jednu operaci
vice nez kdéd druhy. Na 64bitové architektufe mohou byt vsechny hodnoty obou kédu ulozeny
v registrech, zatimco na 32bitové architekture se vSechny hodnoty delsitho kédu nevejdou
do mensiho poctu registri. Na 32bitové architekture je v pripadé delsiho kodu nutné vyuzit
zasobnik pro doc¢asné ulozeni hodnot, coz zvysuje pocet nezbytnych instrukci pro vykonani
kédu, a tim padem vyrazné stoupd ¢as na potiebné vykonani celého kodu.

3.9.2 Matematické vypocty

Specifikace jazyka JavaScript [19] nedefinuje vSechny vysledky mnoha matematickych funkei
v celém oboru hodnot, ale definuje pouze nékteré vysledky z okrajovych hodnot defini¢niho
oboru danych funkci. Volba algoritmti pro aproximaci vysledki neni definovana v ramci
specifikace jazyka JavaScript, ale je doporuceno, aby implementace vyuzivala aproximacni
algoritmy definované standardem IEEE 754-2019.

Na zdkladé mensich analyz [44] testovani vysledku pro specifické hodnoty argumentu
vybranych matematickych funkci byl demonstrovin potencial rozlisit mezi 32bit a 64bit
architekturou a také mezi operac¢nimi systémy. Mezi puvodné testovanymi funkcemi véetné
argumentd byly: asinh(1), acosh(1e300), atanh(0.5), expm1 (1), loglp(10), sinh(1),
cosh(10), tanh(1), tan(-1e300). Pozdéjsi analyza testovala funkci kosinus, kde nejlepsich
vysledkt dosahovala volani: cos(1e272), cos(1e0), cos(1e284), cos(1e75).

3.9.3 Detekce snizeni presnosti casovych tudajt

Prohlize¢ Tor Browser [45] ve vychozim nastaveni snizuje pfesnost casovych ddaji na
100 ms. Ke stejnému snizeni presnosti dochéazi i v rodiné prohlize¢i Gecko, pokud uziva-
tel na adrese about:config povoll moznost privacy.resistFingerprinting. Pokud jsou
tedy vysledky volani napriklad téchto funkci new Date() .getTime (), performance.now()
nebo new Event("").timeStamp délitelné 100, pak velmi pravdépodobné dochazi ke snizeni
presnosti ¢asovych udaju.
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Kapitola 4

Ziskavani informaci o chovani
uzivatele

Kapitola popisuje informace, které lze ziskat z prohlizece pii interakci uzivatele s webo-
vou strankou. Interakce typicky probihd pomoci vstupnich zafizeni, jako klavesnice, mys,
nebo také pomoci dotyku. Informace ziskand z chovani uzivatele vyvolana jeho interakci
s webovou strankou spada do kategorie dynamickych biometrickych vlastnosti. Dynamické
biometrické vlastnosti jsou vSak zatizeny vlivem prostfedi a rozpolozenim uzivatele.

o Dynamika pohybu mysi [26] je ovlivnéna programovym nastavenim (citlivost mys$i,
rozliSeni obrazovky, akcelerace pohybu, ...), zatizenim zafizeni, podlozkou mysi nebo
psychickym stavem uzivatele (inava, roztrzitost, zoufalost, ...).

o Dynamika stisku klaves [57] je ovlivnéna typem pouzité kldvesnice (fyzickd, vir-
tudlni), nastavenym rozlozenim klavesnice v operacnim systému nebo psychickym
stavem uzivatele. P¥i zaznamendvani stisku klaves je také nutné fesit mozny tnik
citlivych informaci, jako jsou prihlasovaci idaje k i¢tiim nebo ¢isla platebnich karet.

Pouziti dynamickych biometrickych vlastnosti v oblasti ziskdvani informaci spociva spise
v extrahovani dalsich, diive neznamych informaci o uzivateli. Mezi takové informace lze
zaradit napiiklad predikce, zda je uzivatel pravik/levak, do jaké vékové skupiny patii nebo
jaké ma pohlavi.

4.1 Udalosti vyvolané interakci s webovou strankou

V této casti kapitoly jsou popsany udalosti, které lze zachytit pri interakci s webovou stran-

vvvvv

na vyvolanych udalostech.

4.1.1 Interakce pri pouziti klavesnice

Pouziti klavesnice vyvolava udalosti keydown, keyup a keypress, které lze zachytit [16].

e keydown — Uddlost je vyvolana, kdyz dojde ke stisku klavesy. Po celou dobu, co
je klavesa stisknuta, je tato uddalost neustdle vyvolavana. Udalost obsahuje atribut
repeat, ktery je pri prvnim vyvoldni nastaven na hodnotu false a v nasledujicich
vyvolanich je nastaven na hodnotu true.
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e keypress — Uddlost podobna udélosti keydown, ale je vyvolina pouze tehdy, kdyz
dojde k vytvoreni znaku. Udalost je pripadné vyvolana az po udalosti keydown.

e keyup — Udalost je vyvolana, kdyz dojde k uvolnéni stisknuté klavesy. Uddlost je
vyvoland az po udalostech keydown a keypress.

Udalosti vyvolané stiskem klavesy implementuji rozhrani KeyboardEvent, které kromé
atributu repeat obsahuje mnoho dalsich atributt. Mezi skupinu atributt se fadi i pripadné
stisknuté modifika¢ni klavesy (ctrl, shift, alt, meta). Dalsi dulezité atributy jsou key a code:

e key — Hodnota atributu odpovida hodnoté klavesy, kterd je ovlivnéna rozloZenim
klavesnice a mtze byt ovlivnéna napiiklad modifika¢ni klavesou shift.

e code — Hodnota atributu odpovida fyzicky stisknuté klavese a neni ovlivnéna nasta-
venym rozlozenim klavesnice ani modifika¢nimi klavesami.

4.1.2 Interakce pri pouziti mysi

Pouziti mysi muze vyvolat 9 riznych uddlosti implementujicich rozhrani MouseEvent [16].
Pro ziskavani informaci jsou vSak nejrelevantnéjsi nasledujici 3 udalosti, které zaroven nelze
vyvolat pomoci klavesnice:

o mousemove — Udalost je vyvolana pokazdé, kdyz dojde k posunu kurzoru.

o mousedown — Udalost je vyvolana pokazdé, kdyz dojde ke stisku tla¢itka na mysi.
Udalost neni opakované vyvolavana po dobu stisku tlacitka jako v pripadé stisku
klavesy u klavesnice.

e mouseup — Uddlost je vyvolana pokazdé, kdyz dojde k uvolnéni stisknutého tlacitka
na mysi.

Rozhrani MouseEvent obsahuje informace o stejnych modifikac¢nich klavesach jako roz-
hrani KeyboardEvent. Dalsi dulezité atributy specifické pro mys jsou:

e buttons — Hodnota atributu reprezentuje, jaka tlac¢itka byla na mysi stisknuta béhem
vyvolané udalosti.

e clientX a clientY — Souradnice x a y relativni k levé horni pozici okna prohlizece, ve
které je zobrazena webova stranka. Hodnota neni ovlivnéna tirovni posunu na strance.

4.1.3 Interakce pri pouziti dotyku

Udalosti vyvolané dotykem lze zachytit pomoci rozhrani TouchEvent [51], které neni pod-
porovano' v rodiné prohlize¢ti Trident, nebo pomoci novéjstho rozhrani PointerEvent [32],
které kromé dotyku umfi zachytit a rozlisit mezi interakci pomoci mysi a stylusu. Na mobil-
nich zarizenich, na kterych zalezi nejvice, je podpora lepsi pro starsi rozhrani TouchEvent.
Na rozhrani TouchEvent lze zachytit nésledujici udalosti [16]:

e touchstart — Udalost je vyvolana pokazdé, kdyz se prst dotkne obrazovky bez ohledu
na to, jestli uz se néjaky prst obrazovky dotyka.

"https://caniuse.com/mdn-api_touchevent
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e touchmove — Udalost je vyvolana pokazdé, kdyz se prst hybe po obrazovce. Volani
funkce preventDefault béhem této udalosti zamezi posunu na strance.

e touchend — Udalost je vyvolana pokazdé, kdyz se prst prestane dotykat obrazovky.

e touchcancel — Uddlost je vyvolana pokazdé, kdyz prohlize¢ prestane detekovat dotyk.
Takova situace muze nastat, pokud uzivatel prilozi priliS mnoho prsti na obrazovku.

4.2 Predikce preferované ruky pro psani

Avar Pentel [42] dokézal predikovat s 99.5 % presnosti pomoci klasifika¢ni metody Random
Forest, zda uzivatel pouziva pravou, nebo levou ruku pro psani na zdkladé toho, jak pise
na klavesnici. Studie bohuzel nerozlisuje mezi tispésnosti detekce na fyzickych klavesnicich
(notebook, externi kldvesnice u stolntho poéitace) a virtualnich klavesnicich pfitomnych na
mobilnich zarizenich.

Data pro natrénovani modelu strojového uceni byla ziskana od 504 lidi prostiednictvim
dotazniku. Sbér informaci realizoval skript, ktery vytvarel trojici dat pomoci zachyceni
udélosti keydown a keyup na objektu window. Trojice obsahovala hodnotu atributu key,
cas stisku a uvolnéni klavesy ziskany funkci Date.getTime. Vzhledem k pouziti atributu
key, ktery je ovlivnén rozlozenim klavesnice, a relativné malého vzorku lidi vyvstava otazka
efektivnosti modelu pro rizné rozlozeni klavesnic. Skript neimplementoval zadné kdédovani
znaku, takze by v praktickém nasazeni mohlo dochazet k nezddoucimu tniku citlivych
informaci. Zakladni extrahované rysy z téchto informaci jsou popsany na obrazku 4.1.

Press Release

T1 @ T2 T3 ﬁ T4

T,: Time of press or release

Seek: Tg — T2

Hold: T35 — T4 & Ty — T

n-graph latency (key sequence AB): Ty — T

Obrazek 4.1: Mezi zakladni extrahované rysy patil prumeérnd doba od stisknuti klavesy
do doby jejtho uvolnéni (angl. hold), prumérnd doba mezi poslednim uvolnénim klévesy
a stiskem jiné klavesy (angl. seek) a prumérna doba zpozdéni mezi specifickou sekvenci 2—4
kldves métend od stisku prvni kldvesy po uvolnéni posledni klévesy z dané sekvence (angl.
n-graph latency). Sekvence dvou napsanych pismen se nazyva digraf. (pfepracovano z [42])

Pro ziskani vyrazné lepsich vysledkt byly klavesy kategorizovany do dvou skupin podle
toho, zda se fyzicky nachéazi na pravé nebo levé strané klavesnice. Na zakladé rozdéleni na
pravé a levé klavesy byly pro tyto skupiny zvlast spocitany prumérné hodnoty rysu hold
a seek. Z takto 4 spocitanych ryst byly spocitany dalsi 2 rysy jako pomér levych a pravych
korespondujicich ryst hold a seek.
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4.3 Predikce vékové skupiny a pohlavi

Avar Pentel [43] dokdzal predikovat s vice nez 90 % presnosti pomoci klasifika¢ni metody
Nearest Neighbor pohlavi nebo vékovou skupinu” uzivatele na zékladé informaci z pohybu
mysi. Pohlavi a vékova skupina byla predikovana i na zakladé informaci z klavesnice, avsak
pouze s presnosti 73 %.

Data pro natrénovani modelu strojového uceni byla ziskdna od 1519 lidi béhem roku
2011-2017 pfi 6 riznych prilezitostech. V datové sadé se vyskytuje vétsi mnozstvi informaci
z pohybu mysi nez informaci o stisku klaves, protoze interakce s klavesnici nebyla vzdy
vyzadovana.

Zéakladni rysy ziskané ze stisku klaves odpovidaji rystiim popsanym na obrazku 4.1. Navic
k nim byla pfidana smérodatné odchylka vSech rysi, vyskyt opravnych klaves, pomér poctu
napsanych znaku a celkové délky vysledného textu a prumérny cas rysu seek a hold pro
vsechny klavesy.

Sbér informaci o pohybu mysi realizoval skript, ktery zachytdaval udalosti mousemove
na objektu document. Vytvareny byly opét trojice, kde trojice obsahovala dvojici souradnic
X,y a ¢as vytvoreni trojice ziskany funkci Date.getTime. Zdroj souradnic vSak nebyl presné
specifikovan. Kromé dvojice soufadnic clientX, clientY mohou byt totiz pouzity i dvojice
soufadnic screenX, screenY, nebo pageX, pageY, které vsak mohou byt ovlivnény pozici
okna prohlizec¢e, nebo trovni posunu na strance. Trojice informaci byla vzdy vytvorena,
pokud doslo k posunu kurzoru o vice nez 10px libovolnym smérem. Extrahované rysy
z této trojice informaci jsou popsany na obrazku 4.2.

Direction Distance: & Speed: each 10 px -
N 8 time
A s
AV S
W E
ds
4 “
= i
s T <
S

Obrazek 4.2: Mezi extrahované rysy patfi zaznamenani po¢tu pohybu v uréitych smérech,
vypocet pomérd mezi délkou celé cesty a nejkratsi moznou cestou, prumérny thel, sméro-
datna odchylka vsech 1hli a smérodatnd odchylka spocitanych rychlosti za kazdych vice
nez 10 px. (pfepracovano z [43])

4.4 Predikce ruky drzici mobilni zarizeni

Freiberger [15] predstavil metodu, kterd predikuje, zda uzivatel drzi mobil v levé, nebo
pravé ruce na zakladé pohybu palce pri vertikdlnim posunu stranky smérem doli. Data pro
predikci jsou ziskany ze souradnic prostfednictvim udalosti touchstart a touchend.

2yékové skupiny byly v této studii pouze 2. Jedna skupina byla 10-15 let a druhs 16 let a vice.
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Predpoklad pro tspésnou predikei je, ze pokud uzivatel drzi telefon v levé ruce, tak pro
posun bude pouzivat levy palce. Pokud takovy uzivatel posune stranku smérem dola, pak
se palec k levému okraje priblizi, jinak se oddali.

Autor v rdmci ¢lanku uvazuje pouze posun stranky smérem dola, pri kterém je dosta-
teCné porovnat pouze souradnice na ose x. V praxi se vSak miize stat, ze uzivatel pTistoupi
na stranku pomoci naveésti, které ho odkaze jinam nez na zacatek, a pak muze byt jeho prvni
akci posun smérem nahoru. Pro detekci posunu smérem dolil i nahoru je nutné k porovnani
pridat i souradnice na ose y. Na obrazku 4.3 je zndzornéna ocekavand draha pohybu palce
pro levou a pravou ruku v obou moznych smérech posunu.

Zpresnéni detekce by mohlo byt realizovano, pokud by se obrazovka logicky rozdélila na
levou a pravou ¢ast, jak realizoval Avar Pentel v pripadé klavesnice (kapitola 4.2). Hypotéza
je takova, ze levak bude realizovat vice pohybu blize k levému okraji obrazovky a pravak
zase blize k pravému okraji obrazovky.

Levy palec Pravy palec
Posun dolu Posun nahoru Posun dola Posun nahoru
r1 > T2 Ayl > Y2 1 < 22 ANy1 <y2 r1 < T2 Ay > Y2 r1 > 22 Ay < Y2

= Ay N L= N/ = N

T T T T
I | I I I I 1 I
| | | 1 | | 1 |
| | | 1 | | 1 !
Yz | | Y1 Y1, Iyz y1, ) Y2 Y2 | R
I | I I I I 1 I
| | | | | | 1 |
z | 1 | 1 o2 | | - 1 |
| T2 I Tl T (R S o I et
| | | I
| | ! /
1 | w2 |z 9
- touchstart touchend touchstart ||~~~ 7 7 7 touchend

O A0 J O A0 J

Obrazek 4.3: Detekce levé a pravé ruky pomoci pohybu palce pii vertikalnim posunu stranky.

4.5 Zaveér

Analyza chovani uzivatele je velmi komplexni problematika, kterda mize byt ovlivnéna vel-
kou skalou rtznych faktort. Mezi hlavni faktory se fadi prostredi a fyzicky nebo psychicky
stav uzivatele.

Praktické pouziti téchto informaci pro vytvoreni otisku uzivatele je také komplikované
z hlediska doby ziskani a presnosti ¢i divéryhodnosti vysledkii. Oproti informacim z kapitoly
3 je zisk téchto informaci vzdy podminén interakci uzivatele v jakékoliv podobé, ktera
v nejhorsim pripadé nemusi nikdy prijit, nebo nemusi prijit v dostate¢né miie. Presnost
a duvéryhodnost téchto informaci pro jednoho ¢lovéka muze byt jednoduse narusena. Pokud
clovék bude chtit zmast algoritmy, které ho dfive spravné kategorizovaly jako pravaka ve
stfednim véku na zdkladé dynamiky pohybu mysi a dynamiky stisku klaves, nic mu pozdéji
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nebrani napriklad v pouziti druhé ruky pro ovladani mysi nebo pouziti virtualni kldvesnice
ovladanou mysi, kterou muze drzet pravé v druhé ruce.

Hlavni specifika pii analyze interakce pomoci klavesnice spoc¢ivaji v nutnosti predejit
moznému uniku citlivych informaci a rozliseni mezi fyzickymi a virtudlnimi kldvesnicemi.
Riziko mozného tniku informaci lze omezit napiiklad vytvorenim obecnych skupin znakt
podle rozlozeni kldvesnice, ¢imz se samoziejmé snizi i mira ziskané informace. Analyza
pohybu mysi muze byt ovlivnéna pouzitim touchpadu, jehoz kvalita mtze mit rovnéz vliv
na ziskané informace.

Popsané studie [42, 43] pouzivaly pro zjisténi ¢asu pii vytvoreni zdznamu vzdy funkci
Date.getTime. Ve skutecnosti viak staci precist atribut timeStamp?, ktery je zdédén z roz-
hrani Event a ktery je pfitomny na objektu vyvolané udalosti. Hodnota tohoto atributu je
v rodiné prohlize¢t Gecko celé ¢islo a v rodiné prohlizecii Blink obsahuje i desetinna mista.

Tato prace se bude zabyvat pouze navrhem a implementaci ziskani nizkoturovnovych
informaci z vyvolanych udélosti z popsanych interakci. Podrobna analyza ziskanych nizko-
arovnovych informaci véetné zohlednéni veskerych popsanych faktoriu je vSak mimo rozsah
této prace.

Shttps://developer.mozilla.org/en-US/docs/Web/API/Event/timeStamp
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Kapitola 5

Ziskavani informaci o webovych
rozsirenich

Webové rozsifeni, kterd maskuji identitu uzivatele, provadi zasahy do prostfedi webového
prohlizece. Tyto zasahy mohou zpusobit vedlejsi efekty, na zdkladé kterych je mozné urcit,
zda uzivatel instaloval néjaké webové rozsireni do svého webového prohlizece. Vedlejsi efekty
Ize délit podle typu ziskané informace na anoméalni a nekonzistentni.

Anomalni informace je takova, jejiz prifazend hodnota nemtize za normalni situace na-
stat. Typickym zastupcem této kategorie je prepsani nativni funkce prohlizece kédem tieti
strany'. Nekonzistentni informace je takova, kterd ma platnou hodnotu, avsak tato hod-
nota nemiize nastat soucasné s hodnotou jiné informace. Takovym prikladem muze byt
situace, kdy informace z HT'TP hlavicky User-Agent nekoresponduje s informaci ziskanou
z atributu navigator.userAgent.

Cilem této kapitoly je analyzovat a navrhnout pokrocilejsi techniky detekce, kterymi lze
odhalit anomalni a nekonzistentni informace. Prakticky ptrinos této kapitoly spociva v tom,
ze na jejim zakladé bude mozné urdcit:

e zda a pripadné jaké webové rozsiteni uzivatel nainstaloval do svého prohlizece,

« jaké nekonzistentni a anomalni informace vyradit z tvorby otisku z divodu narusenti je-
jich duvéryhodnosti. Pokud napriklad bude detekovana anomalie ve funkci toDataURL,
nebudou informace z prvku canvas zahrnuty v otisku.

5.1 Anomalni informace

Anomalni informace, na rozdil od nekonzistentnich informaci, nelze ziskat pouze z informaci
popsanych v kapitole 3. Zakladni anomalni informace 1ze ziskat z kontroly datového typu
informace nebo ovéfeni, zda prifazena hodnota muze za standardni situace nastat. Pokro-
c¢ilejsi anomalni informace, kterymi se bude tato kapitola zabyvat, je nutné ziskat novymi
technikami predstavenymi v této kapitole.

5.1.1 Detekce falesSné nativni funkce

Nativni funkce prohlizece je takova funkce, kterd je implementovana primo prohlizecem
a spliuje pozadavky specifikace [19]. Za faleSnou nativni funkce lze povazovat takovou

!Tfet{ strana je v tomto okamziku kdokoliv jiny nez prohlizec.
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funkei, kterd se tvari jako nativni, ale je implementovana tieti stranou. V kontextu mas-
kovani identity uzivatele falesné nativni funkce naptiklad pridavaji Sum do vysledki, nebo
Gplné méni vysledky. Mezi fale$né nativni funkce patii i takzvané funkce polyfill?, jejichz
vysledek operace by vsak mél byt vzdy totozny s vysledkem nativnich funkci.

Detekce falesné nativni funkce pomoci funkce toString

Kazda funkce ma dostupnou funkci toString, kterd pochézi z prototypu objektu Function
a kterd reprezentuje funkci jako retézec. Algoritmus funkce toString od sebe odlisuje po-
moci internich slott 3 druhy funkei. Druhy téchto funkei jsou [19]:

e Nativni funkce — Funkce, kterd neni implementovana tieti stranou. Reprezentace
takové funkce mé syntaxi dle vypisu 5.1. Nativni funkce ma vzdy definované jméno
v ramci slotu [[InitialNamel] a je tedy vzdy uvedeno. Formaélni list parametru
ve specifikaci funkce toString neni nijak explicitné zminén a v praxi je pro nativni
funkce vzdy prazdny.

e Bézna funkce — Funkce, kterd ma interni slot [[SourceText]], ktery reprezentuje
definici funkce. Jedna se o veskeré funkce pochazejici od tieti strany, které soucasné
nebyly vytvofeny pomoci funkce Function.prototype.bind. Reprezentace téchto
funkei je vzdy zavisla na konkrétni implementaci dané funkce. Bézné funkce vlastni
interni sloty pro jméno funkce i formalni list parametri.

o Exoticka funkce — Funkce, kterd nema interni slot [ [SourceText]]. Mezi tento typ
funkeci se fadi funkce pochazejici od treti strany, které byly vytvoreny pomoci funkce
Function.prototype.bind. Reprezentace exotickych funkci odpovida reprezentaci
nativni funkce. Exotické funkce neobsahuji interni sloty pro jméno funkce ani formalni
list parametri, tudiz tyto informace musi v reprezentaci nativni funkce chybét.

NativeFunction:
function <functionName>(<formalParameters>) { [native code] }

Vypis 5.1: Zjednodusena reprezentace formatu nativni funkce.

Navrzeny algoritmus 1 pro kazdou validné definovanou funkei uréi jeji druh. Druh funkce
je urcen na zakladé vlastnosti Fetézcové reprezentace kazdé funkce.

Algoritmus 1: Pseudokdd algoritmu detekce druhu funkce.

Vstup: Funkce
Vystup: Druh funkce
str__Function = ziskani fetézcové reprezentace funkce
norm_ Function = odstranéni komentari a bilych znakt z proménné str_ Function
if norm__Function télo obsahuje pouze Tetézec [nativecode] then
if norm__ Function signatura neobsahuje jméno funkce then
| return "exotic"
else
| return "native"
end
else
| return "ordinary'
end

2Polyfill je kéd, ktery implementuje webové API, které neni v daném prohliZeé nebo jeho verzi dostupné.
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Mozné zpusoby vytvoreni faleSné nativni funkce toString

Funkce toString slouzi jako zdkladni pravda o reprezentaci funkce v podobé fetézce. V pii-
padé, ze by funkce byla zfalSovana, dalsi detekce na zakladé jejiho vysledku jiz postradaji
vyznam. Proto je nutné zjistit, zda byla zfalSovana, a piipadné ji nahradit. Na zakladé mista
zfalSovani 1ze délit zfalSovani funkce toString na lokéalni a globalni.

e Lokalni zfalSovani — Funkce toString bude implementovidna pouze na konkrét-
nim objektu funkce a tim padem zastini funkci toString z objektu Function. Lo-
kalni zfalsovani lze tedy vytesit ziskanim fetézcové reprezentace funkce pomoci funkce
toString z objektu Function.

¢ GlobAalni zfalSovani — Funkce toString bude zfalSovina na objektu Function, ze
kterého tuto funkci dédi vsechny ostatni funkce, pokud soucasné nedochazi k lokal-
nimu zfalSovani. Funkce toString muze byt z prototypu objektu Function smazana
a v takovém pripadé se pouzije funkce toString zdédéna z objektu Object. Proble-
maticky pripad nastava zejména, pokud dochézi ke zfalSovani takovym zptisobem, ze
se falesna funkce toString tvari jako nativni, jak je uvedeno ve vypisu 5.2.

// Save native toString function.
const nativeToString = Function.prototype.toString;

// Replace native toString function with fake one, but keep original signature.
Function.prototype.toString = function toString() {

mni .
’

const name = this.name ||
const binded = Function.prototype.bind(this);

return nativeToString.call(binded) .replace(/function /, "function " + name);

Vypis 5.2: Globélni zfalSovani funkce toString s dynamickou navratovou hodnotou.

Ziskani nefalesné nativni funkce

Pri tspésné detekci falesné nativni funkce nebo pouze z preventivnich divodi lze ziskat
nefalesnou nativni funkci. Funkce je ziskana z nového vnoreného kontextu prochazeni, ktery
v idedlnim pripadé nebyl ovlivnén skriptem tieti strany. Takovy kontext lze ziskat z nové
vytvoreného prvku iframe’ [13]. Nasledujici vipis 5.3 demonstruje ziskani nefalesné nativni
funkce toString z kontextu prvku iframe.

const iframe = document.createElement("iframe");

document .body.appendChild (iframe) ;

// Native toString function from iframe context, which can be used later on.
const iframeToString = iframe.contentWindow.window.Function.prototype.toString;
iframe.parentNode.removeChild (iframe) ;

Vypis 5.3: Ziskani nefalesné funkce toString z vnoreného kontextu prvku iframe.

Funkce iframeToString z vypisu 5.3 umozni ziskat spravnou fetézcovou reprezentaci funkce
toString z vypisu 5.2 voldnim iframeToString.call(Function.prototype.toString).
Pouziti funkce iframeToString neni samoziejmeé limitovano pouze na funkci toString, ale
1ze s ni ziskat potencialné spravnou reprezentaci jakékoliv jiné funkce.

Shttps://developer.mozilla.org/en-US/docs/Web/API/HTMLIFrameElement/contentWindow
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5.1.2 Detekce vlastnosti rozsiritelnosti objekta

Kazdy objekt [19] v jazyce JavaScript obsahuje interni slot [[Extensible]]. Tento slot ob-
sahuje pravdivostni hodnotu, kterd urcuje, zda je mozné pridavat nové atributy do objektu.
Pokud neni specifikovano jinak, nativni objekty jsou ve vychozim stavu rozsititelné a maji
tedy nastavenou hodnotu slotu na true. Vyjimkou jsou objekty, které jsou ve specifikaci
definovény jako nerozsititelné, jako napriklad navigator.languages [1]. Vlastnost rozsifi-
telnosti objektli 1ze zkontrolovat volanim funkce Object.isExtensible. Volani funkce by
za standardni situace, kromé vyjimek, mélo skoncit s vysledkem true.

5.1.3 Detekce rozdilnych vysledki z vice béht funkci

Princip této detekce spociva minimalné ve dvou spusténi funkei a porovnani jejich vysledk.
Pokud vysledky nejsou stejné, je detekovana anomélie. Tato detekce ma za cil detekovat
zejména webové rozsiteni, kterda pridavaji Sum nahodnym zpusobem.

5.1.4 Detekce moznosti smazani atributu z objektu

Nikiforakis et al. [40] podrobil objekty navigator a screen testu, ve kterém se je opako-
vané pokousel smazat véetné nékterych jejich atributi. Smazani vzdy probéhlo uspésneé
a zadnd vyjimka nebyla vyvolana. Smazani neprobéhne uspésné, pokud je objekt uza-
vien vidi konfiguraci. Moznosti konfigurace definuje pravdivostni hodnota vnitiniho slotu
[[Configurable]].

Smazani atributu na objektu je mozné, pokud je objekt uzavien vuéci rozsiteni funkci
Object.preventExtensions. Pokud je vSak na objektu zavolana funkce Object.seal, nebo
Object.freeze, stava se objekt uzavien vici konfiguraci a smazani neprobéhne tispésné.
Ve striktnim rezimu bude navic vyvolana vyjimka.

Smazani atributu pfimo na objektu neovlivni atribut na prototypu a meélo by tedy byt
bezpecné smazat atribut piimo na objektu bez jakychkoliv vedlejsich efekti. Na zdkladeé
tohoto predpokladu je tedy mozné detekovat anomalii v konfigurovatelnosti objektu nebo
v riznych hodnotéch atributu pied a po jeho smazéni.

5.2 Nekonzistentni informace

Nekonzistentni informace jsou detekovany ve vice kategoriich, kde se kazda kategorie se-
stava z nékolika zdroju informaci. Kategorie obsahuje nekonzistentni informace, pokud se
vsechny vysledky rtznych zdroju informaci v dané kategorii nerovnaji. Timto zpiisobem je
mozné detekovat nekonzistentni informace na drovni kategorii, ale i na irovni jednotlivych
informaci.

5.2.1 Rodina prohlizeca

Vysledkem zdroju informaci v kategorii rodiny prohlizect je fetézec identifikujici konkrétni
rodinu prohlizece. Kromé nize uvedenych zdroji informaci lze také ziskat rodinu prohlizece
z atributu navigator.userAgent.
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Vyjimky
V jazyce JavaScript [19] existuje 7 standardizovanych typu vyjimek a jedna nestandardi-
zovand vyjimka InternalError’. Pii vyvolani vyjimky dojde k vytvoreni objektu, ktery
vzdy obsahuje atributy name popisujici typ vyjimky a message popisujici nastalou situaci.
Webové prohlizece reaguji na stejné vyvolanou chybu jinym typem vyjimky nebo jinym
popisem nastalé situace a pritomny mohou byt i dalsi nestandardni atributy na vytvoreném
objektu [54]. Rozdilnou vyjimku lze pozorovat v pripadé, kdy nebude ukonéena rekurze, jak
je demonstrovano v tabulce 5.1. Na zakladé téchto rozdili je mozné urcit rodinu prohlizect.

| Zdroj vyvolani vyjimky: neukonéena rekurze

Rodina Dalsi atributy vyjma
iy o name message
prohlizect name a message
. Maximum call stack size .
WebKit line, column, stack
exceeded.
RangeError - -
. Maximum call stack size
Blink stack
exceeded
fileN lineNumb
Gecko InternalError too much recursion erame, HUemUIibet,
columnNumber
description, number
EdgeHTML ' ’
8¢ Error Out of stack space stack
Trident -

Tabulka 5.1: Mapovani rodiny prohlize¢ti na vysledky rtznych reakci na stejné vyvo-
lanou chybu. Na zakladé kombinace informaci z pozorovanych kategoriich je mezi se-
bou mozné odlisit vSechny rodiny prohlize¢ti. Nestandardni atributy byly ziskdny funkci
Reflect.ownKeys, kterda v rodiné prohlize¢t Trident neni podporovana.

Retézcova reprezentace funkce eval

Vastel et al. [54] zjistil, Ze Fetézcova reprezentace funkce eval, resp. délka Tfetézce dané
reprezentace, se lisi mezi rodinami prohlize¢i vyjma rodin Gecko a WebKit, kde je délka
rovna 37. Pro rozliseni téchto dvou rodin byl pridan 2. atribut navigator.productSub,
ktery v kombinaci s délkou fetézcové reprezentace dokazal rodiny odlisit. Vastel et al. vsak
do vyzkumu nezahrnul rodinu EdgeHTML, ktera za aktualniho stavu neni rozeznatelna od
rodiny Blink.

Na zékladé vyse zminéného nedostatku navrhuji do detekce rodiny pridat 3. atribut
navigator.vendor, na zakladé kterého je jiz mozné od sebe rozlisit i rodiny Blink a Ed-
geHTML. Vyslednou detekci rodiny prohlizec¢ii na zdkladé kombinace 3 hodnot lze pozorovat
v tabulce 5.2.

7 tabulky 5.2 dale vyplyva, ze pro detekci rodiny prohlizeci sta¢i pouze kombinace
2 hodnot. Konkrétné lze pouzit dvojice (eval.toString() .length, navigator.vendor)
a (navigator.productSub, navigator.vendor).

Detekce rodiny prohlize¢t pomoci této metody miize byt za nestandardnich situaci méné
spolehliva nez detekce zalozend na vyjimkach (kapitola 5.2.1). Hlavni divod spo¢ivéd v tom,

“https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Inter
nalError
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navigator

Rodina .

.. vo | eval.toString().length | productSub vendor
prohlizect
WebKit 37 "Apple Computer, Inc."
Blink 33 "20030107" "Google Inc."
EdgeHTML
Gecko 37 "20100101" o
Trident 39 undefined

Tabulka 5.2: Detekce rodiny prohlize¢t na zakladé kombinace 3 hodnot.

ze je mnohem jednodussi ovlivnit statické hodnoty na objektu navigator, prepsat funkci
eval nebo toString, nez ovlivnit zptsob vykonavani kodu.

Pluginy

V rodiné prohlize¢t Gecko je v jako jediné zakdzani® enumerace navigator.plugins
a navigator.mimeTypes, ¢imz se od ostatnich rodin odlisuje. V nasledujicim seznamu jsou
zobrazeny rozdily v pluginech v ramci riznych rodin prohlizect. Veskeré hodnoty byly zis-
kany enumeraci na objektu plugins ve vychozim nastaveni prohlizece.

e Blink — Pluginy, resp. jejich nazvy, se v této rodiné prohlizeci lisi napti¢ prohlizedi.
Pritomnost ¢i nepritomnost pluginu méa potencidl detekovat konkrétni typ prohlizece.

Google Chrome — "Chrome PDF Plugin", "Chrome PDF Viewer" a "Native
Client".

Opera — "Chromium PDF Plugin", "Chromium PDF Viewer" a

"News feed handler".

Edge — "Microsoft Edge PDF Plugin", Microsoft Edge PDF Viewer" a
"Native Client".

Seznam.cz — "Chromium PDF Plugin" a "Chromium PDF Viewer".

Brave — Pii kazdém novém otevien{ prohliZzece jsou vygenerovany jiné pluginy,
kde jednotlivé hodnoty jsou casto maskovany. Pocet vygenerovanych plugint byl
vzdy 4. Priklad zamaskovaného jména pluginu je "069. fv".

« WebKit — Pluginy v této rodiné se lisi v majoritnich verzich, ¢imz vznika potencidl
detekovat dokonce konkrétni majoritni verzi prohlizece Safari.

Safari 13.1 — "Shockwave Flash".
Safari 12.1 — "WebKit built-in PDF".
Safari 11.1 — "Shockwave for Director" a "WebKit built-in PDF".

e EdgeHTML — Prohlize¢ Edge obsahuje "EDGE PDF Viewer" a "Shockwave Flash'.

e Trident — V prohlize¢i Internet Explorer 11 je pritomny pouze plugin s ndzvem
"Shockwave Flash". V nizsich verzich 10 a 9 nejsou typicky pluginy obsazeny.

Shttps://developer.mozilla.org/en-US/docs/Web/API/NavigatorPlugins/plugins
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V rodiné prohlize¢i Gecko a prohlizecich Internet Explorer 9 a 10 nelze iteraci zis-
kat zadné pluginy. Pro odliseni staci pouzit atribut navigator.languages, ktery v rodiné
prohlizec¢u Trident neni podporovany (kapitola 3.1.4).

5.2.2 Operacni systém

Vysledkem zdroji informaci v kategorii operacnich systémii je retézec identifikujici kon-
krétni operacni systém. Kromé nize uvedenych zdroju informaci lze také ziskat operacni
systém z atributu navigator.userAgent.

Platforma

Vastel et al. [54] publikoval tabulku, ktera mapuje bézné operacni systémy na hodnoty
z atributu navigator.platform. Tuto tabulku jsem prevzal a rozsitil o nékolik hodnot
z téhoz atributu, které jsou odliSeny podtrzenim. Vysledek je zobrazen v tabulce 5.3.

Operacni systém | navigator.platform

Windows Win32, Win64, Winl6, WinCE

Linux Linux 1686, Linux x86_64

macOS MaclIntel, Macintosh, MacPPC, Mac68K
i0S iPhone, iPad, iPod

Android Linux i686, Linux armv71, Linux armv81
FreeBSD FreeBSD amd64, FreeBSD i386

Tabulka 5.3: Mapovani ruznych hodnot platformy k danému opera¢nimu systému.

WebGL

Na zékladé informaci renderer (model grafické karty) a vendor (vyrobce grafické karty)
poskytovanych rozhranim WebGL lze definovat mapovani mezi kombinaci téchto hodnot
a korespondujicim operacnim systémem. Mapovani je zobrazeno v tabulce 5.4.

Operacni systém renderer vendor

Windows ANGLE Microsoft, Google Inc
Linux Mesa, Gallium Intel, VMWare, X.Org
macOS OpenGlL, Iris Intel, ATI

iOS Apple, PowerVR Apple, Imagination
Android Adreno, Mali, PowerVR | Qualcomm, ARM, Imagination
Windows Phone Qualcomm, Adreno Microsoft

Tabulka 5.4: Mapovani opera¢nich systému na Fetézce vyskytujici se v atributech renderer
a vendor (prevzato z [54]).

5.2.3 Zobrazovaci zarizeni

Vysledkem zdrojt informaci v kategorii zobrazovacich zarizeni je pravdivostni hodnota, kde
hodnota true znamend, ze byla detekovana nekonzistentni informace v daném zdroji.
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e Orientace — Porovnani sitky a vysky v zavislosti na typu orientace.
¢ Barevna hloubka — Porovnani hodnot atribut colorDepth a pixelDepth.

¢« Rozmeéry — Hodnota atributu availWidth nemuze byt vétsi nez hodnoto atributu
width. Analogicky to stejné plati i pro vysku.

e Pomeér rozmért — Porovnani poméria atributi udavajicich sitku a vysku. Pomér je
nutné zaokrouhlit na jedno desetinné misto kvili piitomnym zaokrouhlovacim chy-
bam.

¢ Dotyk — Nekonzistentni informace o podpore dotyku je ziskdna na zakladé kombinace
hodnot z detekci pomoci jazyka JavaScript a CSS (kapitola 3.3.3). Vysledek téchto
detekci musi byt dale v souladu s hodnotou maxTouchPoints.

5.2.4 Preferované jazyky

Vysledkem zdroju informaci v kategorii preferovanych jazyku je pravdivostni hodnota. De-
tekovany jsou nasledujici nekonzistentni informace.

e Priorita preferovaného jazyka — Prvni jazyk v poli navigator.languages by mél
odpovidat jazyku v atributu navigator.language.

e« Nestandardni atributy — Rodina prohlizec¢ti Trident implementuje nestandardni
atributy demonstrujici jazykové preference a zaroven neimplementuje standardni atri-
buty. Nekonzistentni informace je detekovana, pokud jsou pritomny standardni i ne-
standardni atributy soucasné.

5.2.5 Ulozisté
Vysledkem zdrojii informaci v kategorii ulozist je pravdivostni hodnota. Detekovany jsou
nasledujici nekonzistentni informace.

« Webové tlozisté — Ulozisté sessionStorage a localStorage jsou konfiguroviny
spole¢né a tedy informace o podpore by méla byt totozna.

e Cookies — Informace o podpore ukladani soubort cookies by méla korespondovat
s hodnotou atributu cookieEnabled.

5.2.6 HTTP hlavicky

Vysledkem zdroji informaci v kategorii HI'TP hlavicek jsou pravdivostni hodnoty. Porov-
navany jsou vzdy informace ziskané z HTTP hlavicek s informacemi ziskanymi z jazyka
JavaScript. Detekovany jsou nasledujici nekonzistentni informace.

e Retézec userAgent — Porovnany jsou zvlasté informace o prohlizeci, rodiné prohli-
zecCu, zafizeni, opera¢nim systému a architekture procesoru.

e Preferované jazyky — Porovnany jsou preferované jazyky v poradi, ve kterém byly
doruceny a v sefazeném poradi.

e Preference ,,Do Not Track® — Porovnana je preference nesledovat, ve které jsou
uvazovany i nestandardni atributy z rodiny prohlizec¢i Trident.
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¢ Client Hints — Experimentaln{ hlavicky Client Hints jsou uréeny k porovnani infor-
maci o mobilnim zafizeni, platformé, architekture procesoru, poméru pixeli a sifovych
informaci.

5.3 Detekce webovych rozsireni maskujici identitu uzivatele

Webova rozsiteni maskujici identitu uzivatele mohou zakazat pouziti rozhrani, omezit pocet
jeho volani, nahradit ptivodni hodnotu jinou hodnotou, nebo také pridat Sum do vysledku.

e Zakazani pouziti rozhrani muze byt dale realizovino pro skripty prvni nebo treti
strany. Avsak tato strategie muze narusit béh webovych aplikaci, takze neni prilis
uzivatelsky privétiva.

e Omezeni poctu volani rozhrani by v budoucnu mohlo byt implementovano i v prohlize-
¢ich, jak je zminéno v Privacy Budget®, ktery je sou¢asti iniciativy Privacy Sandbox’.

e Nahrazeni ptivodni hodnoty je nejjednodussi zptsob, jak omezit identifikaci uzivatele.
Aby tato strategie byla duvéryhodnd, je nezbytné zajistit, aby byly pfi zméné sou-
casné ovlivnény i vSechny dalsi relevantni informace. Pokud bude néjaka informace
opomenuta, vznikaji nekonzistence, které lze detekovat. SoucCasné je zpusob, jakym
dochazi k nahrazeni hodnoty, typicky implementovany tak, ze vytvari detekovatelné
anomalie.

o Pridani Sumu se pouziva zejména u komplexnéjsich zdroji informaci jako jsou pisma,
zvuk, prvek canvas nebo technologie WebGL. Sum muze byt pfidany uniformné
v ramci jedné relace, nebo vzdy zcela nahodnym zpusobem.

V tabulce 5.5 je zaznamenano, jaké strategie webova rozsiteni pouzivaji pro maskovani
uzivatelovy identity a jaké anoméalni nebo nekonzistentni informace byly detekovany na
zékladé predstavenych technik.

5.3.1 Zavér

Ve vsech 19 analyzovanych webovych rozsifenich byly tspésné detekovany nekonzistentni
nebo anomalni informace. Uzivatelé téchto webovych rozsifeni maji sice maskované nékteré
informace, avsak jejich maskovani je zaplaceno vytvorenim zcela novych informaci, které
lze taktéz detekovat. Dochazi zde tedy k paradoxu, ze webova rozsiteni majici zvysit ano-
nymitu uzivateli vytvari neprimo nové informace, které lze pouzit pro presnéjsi identifikaci
uzivatelu [31].

Velka cast analyzovanych webovych rozsiteni taktéz zpiisobovala nekonzistence nebo
anomadlie riznymi zptisoby, na zdkladé kterych lze webova rozsiteni od sebe potencidlné
odlisit a detekovat. U rozsireni JavaScript Restrictor a Don’t FingerPrint Me je velka ¢ast
anomalii zastoupena faleSnymi nativnimi funkcemi. Z vysledku lze také pozorovat, ze bylo
detekovano 2x vice anomdlii nez nekonzistenci, coz mize byt zapri¢inéno rozmanitymi
zpusoby, kterymi lze ovliviiovat informace, které nasledné mohou byt nekonzistentni.

Shttps://github.com/bslassey/privacy-budget
"https://www.chromium. org/Home/chromium-privacy/privacy-sandbox
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Webové rozsireni Nahrazeni Pvrldam Anomalie | Nekonzistence
hodnoty sSumu

AudioContext Fingerprint

v 1 0
Defender
Browser Fingerprint v 3 9
Protector
Canvas Blocker — Fingerprint v v 9 0
Protect
CanvasFingerprintBlock v 2 0
Canvas Fingerprint Defender v v 3 0
CyDeC'Platfo?m ' v 0 6
Anti-Fingerprinting
Don’t FingerPrint Me v 34 0
Fingerprint Shield v 2 0
Fingerprint Spoofing v v 2 4
Font Fingerprint Defender v 1 0
Hide My Back v 0 2
JavaScript Restrictor (lvl. 3) v v 12 1
RandomUA v 0 4
Random User-Agent v 0 1
Resist Fingerprinting v v 1 3
Trace —'Online Tracking / 8 6
Protection
User-Agent Switcher v 0 4
User-Agent Switcher and v 3 3
Manager
WebGL Fingerprint Defender 1 1

| Celkem: 19 rozsifent \ 16 | 8 | 80 | 37 |

Tabulka 5.5: Tabulka zobrazuje, jaké strategie maskovani informaci webova rozsifeni pou-
zivaji a jaké informace lze z téchto rozsiteni ziskat. Kazdé rozsiteni bylo instalovano zv1ast,
a to v prohlizec¢i Chrome nebo Firefox na systému Ubuntu. Ziskavani informaci bylo rea-
lizovano na prazdné webové strance bez pouziti vnoreného kontextu prochazeni a webova
stranka pouzivala protokol HI'TPS, aby bylo mozné pouzit veskeré informace. Urceni stra-
tegie bylo realizovano na zdkladé dokumentace rozsiteni nebo zdrojového kdédu. Pocet ano-
malii udava celkovy soucet anomalii ve vSech kategoriich. PocCet nekonzistenci je soucet
poc¢tu vsech zdroju informaci s pravdivostnim vysledkem true a poctu kategorii, kde se
vSechny vysledné fetézce nerovnaji.
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Kapitola 6

Analyza knihoven pro ziskavani
informaci

Kapitola obsahuje analyzu 4 knihoven, které ziskavaji informace o zarizeni a prohlizec¢i uzi-
vatele (kapitola 3). Analyza nezahrnuje knihovny ziskévajici informace o chovani uzivatele
(kapitola 4), ani knihovny zabyvajici se detekcemi nekonzistenci a anomalii (kapitola 5),
protoze, dle mého prizkumu v dobé psani prace, neexistuji.

Poradi analyzovanych knihoven urcuje jejich popularita, kterd je odvozena od poctu
tydenniho stazeni'. Analyza bude u kazdé knihovny vyhodnocovat zejména kvalitu jednot-
livych ziskdvanych informaci na drovni kédu. Pfitom bude hodnocena i robustnost téchto
informaci vi¢i moznému ovlivnéni téchto hodnot pomoci webovych rozsiteni.

6.1 FingerprintJS

Knihovna FingerprintJS?, kterd vznikla v roce 2015, dosahujici 20 000 tydennich stazeni je
nejrozsirenéjsi knihovnou na ziskdvani informaci. Knihovna je spravovana spole¢nosti, ktera
kromé verejné dostupné verze nabizi i placenou verzi knihovny, kterd umoznuje ziskani vice
informaci, a také server pro vyhodnoceni zaslanych informaci. Tato prace se bude zabyvat
verejné dostupnou verzi knihovny, ktera je v dobé psani prace 3.0.5. Jelikoz se jednd o
nejrozsirenéjsi knihovnu, zamérim se zejména na popis jejich objektivnich nedostatk.

6.1.1 Pocet logickych procesora

Pri ziskani informace o poc¢tu logickych procesort neni rozliSeno mezi pripadem, kdy atribut
neni dostupny (rodina prohlize¢i Trident a staré verze prohlizecu), a piipadem, kdy pocet
nemohl byt ziskdn (dle specifikace [1] mé byt vraceno ¢islo 1). V obou pfipadech je vraceno
¢islo 1, a proto nelze tyto dva pripady od sebe rozeznat.

6.1.2 Webové ulozisté

P1i detekci webovych 1lozist sessionStorage a localStorage je oSetfen piipad mozného
vzniku vyjimky z divodu jejich zakdzani. Avsak pokud nastane vyjimka, tak je o ni in-
formace ztracena, protoze je vracena hodnota true stejné jako v pripadé, kdy ulozisté
neni zakdzané a soucCasné je podporované. Vzhledem k tomu, ze informace o podpore je

'Pocet tydennich stazeni je dostupny na strankéch https://www.npmjs.com u kazdé knihovny.
https://www.npmjs.com/package/@fingerprintjs/fingerprintjs
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v obou pripadech pretypovana na pravdivostni hodnotu, je ztracena i informace o zakdzani
webovych lozist pouze pomoci konfigurace dom. storage.enabled v prohlizec¢i Firefox.

6.1.3 Informace o zobrazovacim zarizeni

Z objektu screen je ziskdvan atribut colorDepth, dvojice (width, height) a (availWidth,
availHeight). Sbér dvojic je proveden tak, ze kazda dvojice atributu je vloZena do pole,
sefazena funkci sort a nasledné je v poli prohozeno poradi rozméra funkci reverse. Pro-
blém vSak nastane v pripadé, ze monitor zobrazujici obsah na vysku s rozméry (1080, 1920)
bude po provedeni operaci sort a reverse nerozeznatelny od monitoru, ktery zobrazuje
obsah na $itku a ktery dosahuje rozméru pred i po provedenim operaci (1920, 1080).

Operace Fazeni a prohozeni rozmért, které autori aplikovali, ma pravdépodobné za tcel
zvysit stabilitu ziskanych rozméri, zejména pak na mobilnich zarizenich, kde uzivatel mize
jednodusSe ménit orientaci zobrazeni a tim piddem ménit ziskané rozmeéry.

Lepsi TeSeni vsak spociva ve vyuziti informace z atributu screen.orientation.type,
kterd reprezentuje aktualni orientaci zarizeni. Na zakladé ziskané informace lze vyhodnotit
odpovidajici hodnoty atributt a neni tak nutné provadét operace razeni a prohozeni, které
zmensuji miru ziskané informace, a zaroven se zachova stabilita ziskané informace.

6.1.4 Casové pasmo

Casové pasmo je detekovano spravné pomoci funkce getTimezoneOffset, aviak neni plné
vyuzit potencidl mozné ziskané informace. Autori uvazuji vliv letniho casu, ¢imz zvysuji
stabilitu ziskané informace, ale misto detekce letniho ¢asu nebo vraceni dvou potencialné
ruznych hodnot ¢asovych pasem, je vracena pouze jedna hodnota. Vriacend hodnota je
uréena jako maximum z hodnot dvou ¢asovych pasem, které jsou uvedeny ve vypisku 3.2.

6.1.5 Pisma

Detekce instalovanych pisem se snazi najit 52 pisem a vyuziva vyhradné jazyk JavaScript.
Nastavend velikost pisma pro detekci je 48 px, coz je v pruméru o 23 px méné nez bylo na-
stavené v predstavenych studiich zabyvajicich se detekci pisma. Na vytvareny prvek span
je aplikovana fada CSS styli pro odstinéni prvku od piipadnych externich vlivia, které by
mohly mit vliv na méfeni velikosti prvku, a tudiz na spravnost detekce. Jako text prvku
span byl zvolen fetézec "mmMwWL1iIO0&1". Zmérené rozméry prvku span jsou poté porov-
nany vuci rozmérum pochazejicim z jiz diive predstavenych 3 vychozich pisem, a pokud se
rozméry alespon v jednom ptipadé lisi, bylo pismo detekovano, jinak nikoliv.

6.1.6 Zvuk

Ziskani informaci o zpracovani zvukového signédlu je realizovino prostrednictvim rozhrani
OfflineAudioContext. Jadro algoritmu ziskdvani informaci je prevzato ze studie [11], ktera
techniku jako prvni zvefejnila. Do ptvodniho algoritmu bylo komunitou implementovano
vylepSeni®, které fesi krajni situace, ve kterych nedochéazelo ke zpracovani signélu.

Pokud neni rozhrani podporovano prohlize¢em, je vracena hodnota -2 misto standardni
hodnoty undefined reprezentujici absenci rozhrani.

3https://github.com/fingerprintjs/fingerprintjs/pull/581

49


https://github.com/fingerprintj

6.1.7 Prvek canvas

Ziskani informaci pomoci prvku canvas vyuziva nékterych z diive predstavenych technik.
Vysledky jednotlivé aplikovanych techniky skriptem FingerprintJS jsou zobrazeny na ob-
razku 6.1. Vyslednd informace je vSak ziskdna funkci toDataURL az po aplikaci vSech tech-
nik, jejichz vysledek je zobrazen na obrazku 6.2. Sitka prvku canvas je nastavena na 240 px
a vyska na 140 px.

| ] Cwm fiordbank ¥ gy

(a) Vykresleni obdélniku (b)  Vykresleni emodzi

bez aplikovanych transfor- a textu pomoci zalozniho
maci jako rotace nebo po- pisma a pisma Arial.
sun.

I Obrazek 6.2: Vysledny obrazek po

aplikaci vSech technik skriptem
FingerprintJS, ktery je pouzit pro
ziskani informaci.

(c) Paritni vypliiovani ob- (d) Subtraktivni michani
lasti. barev.

Obrazek 6.1: Techniky pouzité skriptem Finger-
printJS.

6.1.8 Detekce nekonzistenci a anomalii

Knihovna ve 2. verzi obsahovala funkce getHasLiedLanguages, getHasLiedResolution,
getHasLiedOs a getHasLiedBrowser, které jiz nyni neobsahuje a které dokazaly detekovat
jednoduché nekonzistence v preferovanych jazycich, rozliseni, operacnim systému a typu
prohlizece.

V nékterych piipadech jsou ,napravovany“ datové typy ziskanych informaci. Pokud se
ocCekava, ze hodnota mé byt napriklad datového typu ¢islo, tak vzdy dojde k pretypovani
na datovy typ cislo. Tato naprava v podobé pretypovani je implementovana u informaci
navigator.deviceMemory, navigator.hardwareConcurrency, Date.getTimezoneOffset
a informaci udavajicich rozméry na objektu screen.

6.1.9 Zavér

V ramci analyzy knihovny FingerprintJS byly popsiny zejména zdroje informaci, které
vykazuji nedostatky, nebo zdroje informaci, které jsou komplikovanéjsiho charakteru.

Detekce nekonzistenci a anomalii neni aktudlné ve 3. verzi knihovny nijak implemento-
vana. Naopak dochézi ke ztraté informaci o nekonzistencich a anomadliich tim, ze dochazi
k napravé, resp. pretypovani hodnot ziskavanych informaci.

Knihovna nyni nabizi celkem 27 zdroji informaci. S prichodem 3. verze také skoncila
podpora rodiny prohlizecti Trident a obecné starsich typu prohlizect, které nepodporuji
rozhrani Promise.
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6.2 ClientJS

Knihovna ClientJS* je aktudlné ve verzi 0.1.5 a vznikla 4 mésice po prvnim vydani
knihovny FingerprintJS. Oproti FingerprintJS jiz neni aktivné udrzovana a nabizi pouze
15 zdroju informaci, ze kterych se pocita otisk. Knihovna ve skutec¢nosti nabizi vice infor-
maci, které ale nejsou zahrnuty v otisku a které jsou dostupné diky knihovné UAParser.js’,
kterd analyzuje Tetézec userAgent. Z hlediska analyzy informaci jsou zajimavé zejména
nasledujici zdroje informaci:

¢ Webové ulozisté — Kod totozny s kédem knihovny FingerprintJS véetné zminénych
nedostatk.

e Casové pasmo — Detekce Casového pasma neuvazuje vliv letniho c¢asu.

e Pisma — Pro detekci se vyuziva kéd jiz aktualné neexistujici knihovny, ktery je vsak
v principu velmi podobny kédu knihovny FingerprintJS. Rozdil je ve zvoleném tetézci
" 11i", velikosti pisma 72 px a celkem detekovanych 230 pismech.

6.3 Get Browser Fingerprint

Knihovna Get Browser Fingerprint® je aktualné ve verzi 1.1.0 a byla vydana koncem roku
2019. Knihovna je velmi mald, implementovand na 121 fadcich, a obsahuje 14 zdroju in-
formaci. Na knihovné je zejména zajimavé, ze nabizi vytvoreni otisku pouze z informaci
tykajicich se hardwaru zarizeni. Do hardwarovych informaci jsou vSak zahrnuty i atributy
availWidth a availHeight z objektu screen, které mohou byt velmi silné ovlivnény kon-
figuraci v opera¢nim systému. Prvek canvas nevyuziva zadnych novych technik, ale zvolil
pomérné komplexni Fetézec, ktery je uveden ve vypisku 6.1.

"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ
T~11203#43$5,677&8+9(0) - _=+[{1}|;:',<.>/7"

Vypis 6.1: Vykresleny fetézec knihovnou Get Browser Fingerprint v prvku canvas.

6.4 Simple Fingerprint

Knihovna Simple Fingerprint” je aktualné ve verzi 1.1.0 a byla vydana v roce 2020. Otisk
je vytvoren z 10 zdrojua informaci, které jsou oznaceny jako stabilni. Za nestabilni zdroje
informaci, které jsou poskytovany, ale nejsou zahrnuty do otisku, jsou povazovany informace
o stavu baterie. Z hlediska analyzy stabilnich zdroji informaci se knihovna od ostatnich
odlisuje v nasledujicich zdrojich informaci:

e Pisma — Knihovna vyuziva jazyka JavaScript pro detekci pisem, ale pro jejich de-
tekci vyuziva experimentalni funkci document . fonts.check. Dle mych testd funguje
detekce v prohlize¢i Chrome, ale v prohlizec¢ich Firefox a Safari jsou detekovany i ne-
existujici nazvy pisem.

‘https://www.npmjs.com/package/clientjs
Shttps://github.com/faisalman/ua-parser-js
Shttps://www.npmjs.com/package/get-browser-fingerprint
"https://www.npmjs.com/package/simple-fingerprint
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e Hlavicky protokolu HTTP — Hlavicky jsou ziskany volanim REST API na adrese
https://httpbin.org/headers.

e Prvek canvas — Na jeden z vykreslenych textl je aplikovan barevny linearni prechod.

¢ WebGL — Knihovna ziskava ladici informace z atributti vendor a renderer. Dale
je pomoci WebGL vykreslena jednoduchd scéna v prvku canvas, ze které je nasledné
ziskdna informace funkci toDataURL.

6.5 Zavér

Knihovnu FingerprintJS lze povazovat za nejvyzralejsi knihovnu pro ziskavani informaci.
Je nejstarsi, prosla nejvice aktualizacemi a nabizi nejvice zdroji informaci. Komplexnéjsi
techniky ziskavani informaci jako pisma, prvek canvas a zvuk vychazi z fady studii. Z ana-
lyzy také vyplynulo, ze aktualni implementace obsahuje nékolik nedostatkti, pro které vsak
bylo nastinéno reseni.

7 analyzy ostatnich knihoven lze vyuzit informace o existenci knihovny UAParser.js,
komplexnim fetézci zobrazeném ve vypisku 6.1 a implementaci vykresleni jednoduché scény
pomoci WebGL.

Na zakladé analyzy lze také konstatovat, ze zadnd z knihoven v aktudlni verzi neim-
plementuje techniky, které by detekovaly nekonzistence nebo anomaélie. Z ¢ehoz plyne, Ze
jakakoliv vytvorena nekonzistence nebo anomalie zméni otisk takovym zptisobem, ze ho
nebude mozné sparovat s predchozim uzivatelovym otiskem, protoze nebude znamo, jaké
informace musi byt vyrazeny z otisku. Soucasné vsechny knihovny pouzivaji hasovaci funkci
pro vytvoreni vysledného otisku.
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Kapitola 7

Navrh systému pro ziskavani
informaci

Systém pro ziskavani informaci je zalozen na architektufe klient-server. Na strané klienta
je spustén skript, ktery ziskava informace popsané v predeslych kapitolach a ktery tyto
informace zasila skrze protokol HT'TPS na server. Server poskytuje skript, ktery je spustén
na strané klienta a zaroven uklada prijata data do databaze. V ramci prace bude navrzeno
i webové rozsiteni. Webové rozsifeni bude sbirat data od presné identifikovanych uzivatela
po delsi ¢asovy usek s cilem analyzovat stabilitu informaci. Schéma fungovani systému je
zobrazeno na obrazku 7.1. Tato kapitola popisuje navrh jednotlivych ¢asti systému, kterymi
jsou knihovna pro ziskavani informaci, webové rozsiteni, server a databdze.

Klient
Q( ) Server

<script ) - GET: tr Databaze
src=https://server.cz/tr skript: tr.js

async
POST: informace

g /web .
</script> W’ ————— web: {...}

POST: informace /ext ext: {...}

y

Webové rozsireni

C ) ©

Status: OK

Obrazek 7.1: Schéma zachycuje klicové propojeni a komunikaci mezi ¢astmi systému.

7.1 Knihovna pro ziskavani informaci

Jednim z hlavnich cilid prace je navrh a implementace knihovny pro ziskavani informaci
prostiednictvim webového prohlizec¢e. Pi ndvrhu knihovny bude kladen dtraz zejména na
bezpecnost z pohledu klienta a na kvalitu vysledného kédu, aby bylo mozné skript v praxi
vyuzit. Vysledny skript, ktery si klient miize vyzadat ze serveru, predstavuje vysledek kom-
pilace navrzené knihovny.
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7.1.1 Architektura knihovny

Architektura knihovny je navrzena podle principu rozdéleni balicku na zakladé jejich vlast-
nosti (angl. package by feature) [20]. Podle tohoto principu bali¢ky obsahuji veskery ne-
zbytny kéd a snazi se co nejvice se izolovat od ostatnich balickt. Na obrazku 7.2 je vytvoren

vvvvv

pristupu rozdéleni, které v tomto pripadé spatiuji, jsou pro uzivatele knihovny néasledujici:

e Veskeré informace o daném zdroji informace se nachizi na jednom misté a neni nutné
je vyhledavat v ramci celé knihovny.

e Vzhledem k izolaci jednotlivych balickt je mozné do cilové aplikace zaclenit pouze
nezbytnou ¢ast kédu knihovny. Timto dochazi ke snizeni poc¢tu prenasenych dat po
siti a také ke snizeni zatéze na uzivatelové zarizeni, protoze kéd nemusi byt prelozen.

rd(tvo(Brno University of Technology))

<<import>> exporter

persistld <<import>>

|
1
1
1
|
|
static 1
1
. ] !
4“ architecture audio | canvas | eval | |
|
extensions :
. . . . exception fonts internationalization .
anomalles| mconsnstencnes| behavioral
; —l —l —l —l keyboard| mouse | touch |
1 math | navigator screen | storages |
|
""" >
<<import>> —l —l
time | webgl |

Obrazek 7.2: Diagram balickti knihovny, ve kterém jednotlivé balicky ziskavaji informace
popsané v predeslych kapitolach. Vyjimkou je balicek exporter, jehoz zodpovédnosti je
bezpecné odeslat ziskané informace z ostatnich balicku na server.

7.1.2 Statické informace

Statické informace, obsazené v balicku static, jsou veskeré informace popsané v kapitole
3, které lze ziskat ihned po nacteni webové stranky bez interakce uzivatele. Ziskani static-
kych informaci je velmi casto zalezitosti pre¢teni hodnoty atributu. Ale i pfec¢teni hodnoty
atributu muaze byt realizovano nevhodnym zptsobem, jak bylo zjisténo pii analyze kniho-
ven v kapitole 6. Nejvétsi identifikovany problém nejpopuldrnéjsi knihovny FingerprintJS
spociva v tom, ze u ziskanych informaci zaroven provadi korekce pro zvyseni jejich stability,
ale za cenu ztraty informacni hodnoty. Z tohoto duvodu bude ziskani statickych informaci
provedeno bez jakychkoliv korekci, aby byla zachovana co mozna nejvétsi informac¢ni hod-
nota. V ramci navrhu ziskani statickych informaci budou navrzena vylepseni dosavadnich
zpusobu ziskévani informaci.
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Nepodporované informace v prohlizeci

Pri pristoupeni k neexistujicimu atributu na objektu je za standardni situaci vracena hod-
nota undefined. Tato hodnota tedy symbolizuje, ze atribut neni v daném prohliZe¢i nebo
v jeho verzi podporovan. Knihovna implementovana v této praci vzdy vrati standardné oce-
kavanou hodnotu undefined v pfipadé, ze atribut neni podporovan. Diky tomuto pristupu
bude eliminovana ztrata informaci popsana u knihovny FingerprintJS v kapitole 6.1.1.

Ulozisté prohlizece

V tabulce 3.1 bylo demonstrovano, ze pristup k lozistim lze v prohlizec¢i rizné konfiguro-
vat. Konfigurace tlozisté vzdy ovlivni ziskanou hodnotu a mize pomoci lépe identifikovat
uzivatele. Mozné ziskané hodnoty jsou:

o undefined — Ulozisté neni podporovano.

e null — Ulozi§té bylo zakézéno na adrese about:config v prohlizeéi Firefox.

o true — Ulozi§té je podporovano a neni zakézano.

e v§jimka — UloZisté bylo zakizano v rozhrani prohliZece spolu se soubory cookies.

Pro ziskani maximalni mozné informace lze informaci o podpore ulozisté ziskat, jak je
demonstrovano ve vypisku 7.1.
try {
return <object>.<storage> && // undefined (not supported) or null (restricted)
I!<object>.<storage> // true (supported)
} catch(e) {
return e.name; // exception name (restricted)

3

Vypis 7.1: Detekce podpory tlozisté s maximélni mirou ziskané informace.

Prvek canvas

Prvek canvas predstavuje dilezity zdroj informaci, které lze o uzivateli ziskat, avSak ne
vSechny informace jsou v Case stejné stabilni. Vyznamnym zdrojem jsou emodzi (kapi-
tola 3.8.4), které se vSak velmi ¢asto méni. Z tohoto divodu budou vSechny techniky zis-
kavani informaci z prvku canvas spustény nezavisle na sobé a nakonec i vsechny spolecné.

Timto pristupem tedy bude z prvku canvas extrahovano nékolik izolovanych informaci
a jedna informace kombinujici v8echny izolované informace. Vyhoda izolovanych informaci
spocCiva v tom, ze pokud se zméni vystup jedné informace, napt. dojde k aktualizaci vycho-
ziho pisma, nebudou tim ovlivnény ostatni informace a uzivatel bude moci byt s urcitou
pravdépodobnosti identifikovan na zakladé vysledku ze zbylych informaci.

Mezi techniky ziskani informaci, které budou pouzity, patii: vyhlazovani pisma, vy-
kresleni textu v pismu Arial, vykresleni textu v zaloznim pismu, vykreslovini emodzi,
vyplnovani oblasti, michan{ barev, vykresleni barevného linedrniho prechodu, vykresleni
matematickych funkei a aplikace transformaci na vykreslené objekty.
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7.1.3 Behavioralni informace

Behavioralni informace, obsazené v balicku behavioral, jsou veskeré informace popsané
v kapitole 4, které lze ziskat skrze interakci uzivatele s webovou strankou. Interakce miize
probihat pomoci klédvesnice, mysi nebo dotyku. Ziskani je zalozeno na pridani zpétného
volani na kyzené udalosti, kde zpétné volani je provolano vzdy, kdyz dojde k interakci.
Vzhledem k moznému poctu interakci a k nutnosti zaslat ziskané informace na server, je
nezbytné optimalizovat mnozstvi pozadavkt na server. Optimalizace poctu pozadavki lze
realizovat pomoci techniky zpracovani mikro-dévek (angl. micro-batch processing) a pomoci
vzorkovani ziskanych dat.

Zpracovani mikro-davek

Technika zpracovani mikro-davek [33] funguje na principu akumulace vétsitho pocétu dat
predtim, nez jsou data odesldna na server. Odeslani, resp. zpracovani dat na serveru vsak
probihd témér v realném case, protoze data jsou akumulovana v fadech stovek milisekund.
Davky dat jsou odeslany na server ke zpracovani v jedné z téchto situaci:

e Pocet akumulovanych dat presahl urcity prah definujici maximéalni velikost davky,
kterou je zadouci zpracovat.

e Byla akumulovana data, jejich pocet sice neptesdhl prah, ale uz ubéhla ptilis dlouha
doba od posledni interakce a data je nutné zpracovat na serveru.

Vzorkovani dat z pohybu mysi

Vzorkovani dat z pohybu mysi muze velmi omezit pocet prendSenych a analyzovanych dat.
Pri vybéru vzorkovaci techniky je nutné klast diraz na moznost spolehlivé rekonstrukce
pohybu ze vzorkovanych dat. Realizoval jsem proto experiment, ve kterém jsem zvolil 3
vzorkovaci techniky a pozoroval, jak presné lze ze vzorkovanych dat rekonstruovat ptivodni
draha pohybu mysi. Soucasné bylo zaznamenavano, kolikrat byl vzorek pohybu v ramci
dané techniky ziskan. Pouzité vzorkovaci techniky jsou:

« Technika throttle' — Vzorek pohybu je ziskdn vzdy maximalné jednou za uplynuly
cas.

o Technika poéitani (angl. counting) — Ziskdn je kazdy n-ty vzorek pohybu.

o Technika vzdalenosti (angl. distance) — Tuto techniku pfedstavil Avar Pentel [43]
a vzorek je ziskan vzdy, kdyz se kurzor posune o vice nez 10 px.

Demonstrace pribéhu experimentu lze pozorovat na obrazku 7.3. V ramci experimentu
jsem zvysoval a snizoval hodnoty techniky throttle po 5 ms, techniky poc¢itani po jednotkach
a techniky vzdalenosti po 5 px. Z experimentu vzesly nasledujici poznatky:

e throttle — Cas mensi nez 20 ms neusetfil téméf zadna data a ¢as vétsi nez 30 ms
zpusoboval velké skoky pii rychlém pohybu mysi. Dokonce i v ¢ase 20 ms lze na ob-
razku 7.3 pozorovat nepresnou rekonstrukci oproti technice vzdalenosti. Pri pomalém
pohybu mysi jsou soucasné vzorkovany témeér vSechny hodnoty.

https://css-tricks.com/debouncing-throttling-explained-examples
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throttle (25 ms) - 212

Nejlepsi rekonstrukce -> distance
distance (10 px) - 109

Nejhorsi rekonstrukce -> distance

Rychlost pohybu mysi

S
v

Obrazek 7.3: Na obrazku jsou demonstrovany 3 techniky vzorkovani dat pohybu mysi s na-
stavenymi parametry vzorkovani a poctem vykreslenych vzorkt. Technika nosample ne-
vzorkuje data a jeji draha pohybu neni z duvodu prehlednosti vykreslena.

e counting — Nejmensi pocet, po kterém dava smysl vzorkovat data, je 2. Uz pii tomto
poctu lze na obrazku 7.3 pozorovat nejvice nepresnou rekonstrukeci pri rychlém po-
hybu.

e distance — Vzdalenost vétsi nez 10 px nepresné rekonstruuje zatacky pri pomalém
pohybu. Zaroven se zmensujici se vzdalenosti vyrazné klesa tispora dat.

Technika, kterd vyzaduje nejmensi pocet dat pro nejpresnéjsi rekonstrukei drahy pohybu
mysi, je technika vzdalenosti s nastavenou hodnotou 10 px. Soucasné jsem pozoroval, ze pti
zvysujici se rychlosti pohybu mysi je prohlizecem vyvoldno méné udalosti. Coz je duvod,
pro¢ technika pocitani méla pii rychlém pohybu nejhorsi vysledky rekonstrukce.

7.1.4 Export informaci na server

Export informaci na server zabezpecuje balicek exporter. Tento balicek ziska informace
prostfednictvim baliCkti extensions, static a behavioral, jak je navrzeno v digramu
balicki 7.2. Takto ziskané informace nasledné odesle na server. Data se na server budou
odesilat v ramci jedné relace pouze jednou, kdy doba relace je ur¢ena pritomnosti hodnoty
v ramci tlozisté sessionStorage. Mezi sekundarni zodpovédnosti balicku patii vytvoreni
identifikatoru uzivatele, zajisténi spolehlivosti béhu kédu, zméreni doby béhu kédu a zajis-
téni odeslani dat i pres docasny vypadek internetového pripojeni.

Vytvoreni identifikatoru uzZivatele

Identifikator uzivatele bude vytvoren z divodu jednoduchého parovani ziskanych otiskl a
ulozen bude ve standardnich tlozistich 1ocalStorage, indexedDB a document . cookie. Po-
kud se stane, ze identifikator bude z néjakého lozisté smazan, ale soucasné bude pritomen
v jiném tlozisti, bude nalezena hodnota rozsitena zpét do ostatnich tlozist. Pokud nebude
identifikator nalezen v zadném ulozisti, bude vytvoren novy a rozsifen do vsech ulozist.
Identifikator bude pri odeslani dat pridan k ziskanym informacim.

Zajisténi spolehlivosti a méreni doby béhu kédu

Zajisténi spolehlivost béhu kédu bude realizovano pomoci konstrukce try. . .catch. Kazdy
zdroj informaci bude voldn v ramci této konstrukce, a pokud dojde k necekané vyjimce,
bude vracen specialni kod indikujici béhovou chybu. Soucasné pri béhu kédu bude méfen
¢as jeho vykondvani pomoci funkce performance.now.
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Kontrola stavu pripojeni

V pripadé, kdy dojde k tmyslnému odpojeni od sité nebo pouze k vypadku pripojeni,
existuje riziko ztraty informaci. Stav pripojeni indikuje atribut navigator.onLine, ktery
vSak muze byt zfalSovan. Z tohoto divodu bude provedeno optimistické odeslani dat bez
kontroly pfipojeni, a pokud odeslani selze a hodnota tohoto atributu bude false, bude
zaregistrovan odposlech udalosti na zménu stavu pripojeni. V. momenté, kdy bude pfipojeni
opét dostupné, data se automaticky odeslou na server znovu.

7.2 Webové rozsireni

Uéel webového rozsifeni spociva v dlonhodobém ziskavan{ informaci od jednoznaéné identi-
fikovanych uzivatelt, ktefi si nainstaluji webové rozsiteni do svych prohlizecti. Jednoznaéna
identifikace bude zajisténa pomoci perzistentné ulozeného ndhodné vygenerovaného identi-
fikadtoru. Na zakladé dlouhodobého ziskavani informaci bude mozné zjistit, které informace
se v prohlizeC¢i béznym uzivatelim méni a pripadné ke kolika zméndm za sledované ob-
dobi doslo. Informace budou ziskdvany dvakrat denné, a to dopoledne a odpoledne. Navrh
uzivatelského rozhrani webového rozsireni je predstaven na obrazku 7.4.

R Fingerprint stability

1.0.2

Fingerprinted today (<1,2=): 2
Number of collected fingerprints: 48

Your unique identifier is:
c21e9ae7-123a-433d-a71a-Tc6649263871

CLEAR TODAY FINGERPRINTS

Obrazek 7.4: Navrh uzivatelského rozhrani webového rozsiteni. Uzivatel ma dostupné in-
formace, kolikrat v daném dni jiz byly ziskany informace a také kolikrat byly informace jiz
ziskany za celou dobu. Mimo jiné miize uzivatel smazat ptriznak, ze v daném dni jiz byly
ziskany informace, ¢imz dojde k ziskani dalsich informaci v daném dni.

7.3 Server

Server zpristupnuje skript pro ziskavani informaci a prijima data zasland skriptem, ktera
nasledné uklada do databéaze. Pri vyzadani skriptu server zkontroluje, zda prohlize¢ v po-
zadavku zaslal i soubor cookie dfive nastaveny serverem, a pokud soubor cookie neni pri-
tomny, vytvori server novy a prida cookie do odpovédi spolu se skriptem. Skript komunikuje
se serverem prostiednictvim REST API, které je definovano v tabulce 7.1.

Server prijima data ze skriptu ve formatu JSON. Server do databize data zejména
zapisuje a mezi daty nejsou modelovany zadné relace. Z téchto divodt bude vhodné pouzit
NoSQL databazi, ktera podporuje strukturovana data.
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Metoda | Endpoint Popis

GET / Vréaceni poctu zaznamt v databézi.

GET /scripts/tracker Nastaveni cookie a vraceni skriptu.

GET /api/errors Ulozeni béhové chyby celého skriptu.
POST /api/nonBehavioral Ulozeni statickych a anoméalnich informaci.
POST /api/inconsistency Spocitani a vraceni HT'TP nekonzistenci.
POST /api/keyboard UlozZeni informaci o interakcich s kldvesnici.
POST /api/mouse UlozZeni informaci o interakcich s mysi.
POST /api/touch UlozZeni informaci o interakcich s dotykem.
POST /api/extension Ulozeni informace z webového rozsifeni.
GET /api/extension Vraceni informaci o webovych rozsifeni.

Nasledujici endpointy vyzaduji

autentizaci a autorizaci uzivatele.

GET

/api/download /nonBehavioral

Vraceni statickych a anomalnich informaci.

GET

/api/download /extension

Vraceni informaci o webovych rozsitenich.

Tabulka 7.1: Rozhrani REST, prostiednictvim kterého lze komunikovat se serverem.
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Kapitola 8

Implementace systému

Kapitola implementace sytému vychéazi z navrhu systému predstaveném v kapitole 7 a také
z dalsich nastudovanych znalosti z kapitol zabyvajicich se ziskdvanim informaci. Popsany
jsou pouzité technologie a pristupy k feseni jednotlivych aspektt vyvoje systému véetné zdu-
vodnéni jejich vybéru. Vysledkem této kapitoly je zejména hotova implementace knihovny
na ziskavani informaci, kterd ma sama o sobé potencidl nahradit aktualné nejpouzivanéjsi
knihovnu FingerprintJS.

8.1 Struktura systému

Systém na ziskdvani informace je slozen z knihovny, webového rozsiteni a serveru, kde
webové rozsiteni a server vyuzivaji nékteré ¢asti kodu knihovny. Pro jednoduché a efek-
tivni sdileni kédu mezi jednotlivymi ¢astmi bude struktura systém implementovana jako
monoliticky repozitaf (dale jen ,monorepo®).

Pro spravu monorepa je vyuzit nastroj Lerna'. Lerna jednotlivé ¢dsti systému spra-
vuje v separatnich adresarich lokalizovanych typicky v adresafi packages. Lerna zrychluje
instalaci zavislosti a optimalizuje potrebné misto na disku, protoze sdilené zavislosti jsou
instalovany pouze jednou v kofenovém adresari projektu. Lerna také varuje pri pouzitim
riznych verzi stejnych knihoven napti¢ ¢astmi systému. Struktura systému spravovaného
nastrojem Lerna je zobrazena na obrazku 8.1. Hlavni nevyhoda nastroje Lerna spociva
v nemoznosti synchronizovanych aktualizaci® verzi zavislosti napii¢ ¢astmi systému. Reseni
problému spoéiva v ruéni aktualizaci, nebo v pouziti knihovny Lerna Update Wizard?.

/
t = o Y =T’ PP Konfigurace monorepa.
packages
175 =Y o= P Implementace knihovny.
EXEENSION. ittt e Implementace webového rozsieni.
backend . ...coiiiiiii i e Implementace serveru.

Obrazek 8.1: Struktura systému ve formé monorepa spravovaného nastrojem Lerna.

https://github.com/lerna/lerna
“https://github.com/lerna/lerna/issues/2142
3https://github.com/Anifacted/lerna-update-wizard
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8.2 Implementacni jazyk systému

Pri implementaci rozsdhlejsiho systému, ve kterém je kéd sdileny napri¢ rtznymi ¢astmi
systému, je v dlouhodobém horizontu obtizné zajistit korektni praci s objekty, které jsou
dynamicky typovany. Céstecné feseni miize spocivat v pridani dokumentac¢nich komentait,
které vSak v praxi Casto zastaravaji a které nemusi vzdy dostacovat pro popis komplexnéjsich
objektil a vazeb v systému. Robustnéjsi feseni piedstavuje jazyk TypeScript®, ktery stavi na
jazyce JavaScript a pridava k nému statickou kontrolu typt. Vytvorené datové typy v jazyce
TypeScript jsou pri transpilaci do jazyka JavaScript zcela vypustény, takze nedochazi ke
zvyseni velikosti kodu. Dalsi vyhoda TypeScriptu spociva v lepsi podpore inteligentniho
dokoncovani kodu, které zvysuje produktivitu. Z téchto divoda je systém implementovany
v jazyce TypeScript.

Konfigurace jazyka TypeScript je realizovina pomoci souboru tsconfig. json. Vyznam-
nym atributem konfigurace je target, ktery definuje verzi specifikace ECMAScript, do které
bude kéd transpilovan. Pro zajiSténi podpory prohlizece Internet Explorer 9 je nastavena
verze specifikace ECMAScript 5. Knihovna vyuziva rozhrani Promise a Fetch, pro které
TypeScript podporu u starsich prohlizeci nezajisti. Podpora téchto rozhrani je zajisténa
zahrnutim kédu typu polyfill®.

8.3 Knihovna pro ziskavani informaci

Knihovna je rozdélena na dvé zakladni ¢asti. Jedna ¢ast knihovny, jejiz zodpovédnosti je
prace s informacemi, byla navrzena v ramci diagramu balicki 7.2 a je lokalizovana v ramci
adresare src. Druhd ¢ast knihovny, lokalizovana v adresari playground, existuje z divodu
efektivniho vyvoje a okamzitého otestovani implementované funkcionality z adresare src.

e Adresar src — Kompilaci zdrojového kédu knihovny realizuje nastroj Rollup®. Pii
kazdé kompilaci jsou automaticky vygenerovany 4 druhy formata’ vysledného skriptu,
aby bylo mozné knihovnu jednoduse pouzit v fadé ruznych aplikaci. Pfi kompilaci
knihovny je také automaticky vygenerovan soubor se vSemi definovanymi datovymi
typy a rozhranimi v jazyce TypeScript.

e Adresar playground — Kéd implementovany v tomto adresafi neni zahrnut do kom-
pilace zdrojového kdédu knihovny. Testovani funkcionality je realizovano pomoci né-
stroje Webpack®. Webpack umoziiuje importovat veskerou funkcionalitu z adreséie
src a také spustit lokdlni server vyuzivajici protokol HT'TPS. Server se pii kazdé ulo-
zené zmeéneé v jakémkoliv adresari automaticky restartuje a ihned reflektuje provedené
zmény.

V adresafi playground je implementovan algoritmus, ktery dokaze vyhodnotit pocet
nekonzistenci a anomalii a jehoz vysledky byly demonstrovany v tabulce 5.5. Déle je zde
také implementovan algoritmus, pomoci néhoz byl realizovan experiment pro volbu techniky
vzorkovani dat z pohybu mysi popsany v kapitole 7.1.3. Zbytek této kapitoly se nadale bude
vénovat zejména popisu implementace zdroju informaci nachézejicich se v adresari src.

“https://www.typescriptlang.org

Shttps://github.com/taylorhakes/promise-polyfill, https://github.com/github/fetch
Shttps://rollupjs.org

"Vygenerovany jsou forméty iife, umd, ¢ js a es. Forméat iife je dostupny skrze REST API serveru.
Shttps://webpack. js.org
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8.3.1 Objekty navigator a screen

Oba objekty navigator (kapitola 3.1) a screen (kapitola 3.3) obsahuji velké mnozstvi
atributt, ze kterych je mozné ziskat informace. Mnoho atributii je vsak znaceno jako expe-
rimentélnich, zastaralych nebo nestandardnich. Ke vSem témto rizné znacenym atributtm
bude referovano jako k nestandardnim, protoze nejsou implementovany ve vSech prohlize-
Cich a protoze v pripadé experimentalnich atributi muze v budoucnu dojit ke zméné jejich
chovani. Rozdéleni atributt na standardni a nestandardni je pro tyto objekty realizoviano
v tabulce 8.1.

’ Typ Atributy

navigator

userAgent, platform, appVersion, language, languages,
hardwareConcurrency, plugins, mimeTypes, mediaDevices
Standardni appCodeName, appName, cookieEnabled, maxTouchPoints,
doNotTrack, javaEnabled, onLine, product, productSub, vendor,
vendorSub

oscpu, cpuClass, userLanguage, browserLanguage, msDoNotTrack,
Nestandardni | msMaxTouchPoints, battery, connection, keyboard, gamepads,
bluetooth, xr, deviceMemory, wakeLock

screen

devicePixelRatio, width, height, availWidth, availHeight,

Standardni
andardni colorDepth, pixelDepth, orientation

Nestandardni | availLeft, availTop

Tabulka 8.1: Rozdéleni atributt v objektech navigator a screen na standardni a nestan-
dardni.

Mezi nové techniky ziskavajici informace o zobrazovacim zarizeni patii detekce obnovo-
vaci frekvence (kapitola 3.3.1), detekce kvality zobrazovaciho zafizeni (kapitola 3.3.2) a de-
tekce podpory dotyku v jazyce CSS (kapitola 3.3.3). Pfi implementaci detekce obnovovaci
frekvence jsem narazil na nestabilitu ziskané informace zpusobenou zatizenim webového
prohlizece. Zvyseni stability jsem docilil zvySenim poctu ziskanych informaci, ze kterych je
vybrana nejfrekventovanéjsi hodnota obnovovaci frekvence. Implementace detekce kvality
zobrazovaciho zafizeni detekuje podporu barevného gamutu srgb, p3 a rec2020.

8.3.2 Pisma

Pisma jsou ziskdna pomoci technologie ActiveX (kapitola 3.6.1), ktera funguje v rodiné
prohlizec¢u Trident, a pomoci jazyka JavaScript, resp. TypeScript (kapitola 3.6.2). Pfi im-
plementaci detekce jazykem TypeScript jsem nastavil velikost pisma na 72 px a také jsem
implementoval porovnani rozmérti vici 3 vychozim pismim. Jako text prvku span jsem
zvolil Tetézec "mmmliMwWeLliIROO&1~<>$#", protoze kombinuje vice diive predstavenych
vzorl a navic obsahuje i dalsi specidlni znaky. Pfi vytvoreni prvku span jsou také reseto-
vany vsSechny styly, které by mohly mit vliv na velikost prvku. Celkem je detekovano 74
pisem, které byly prevzaty ze studif [50, 29, 17], ze skriptu FingerprintJS a 5 novych pisem’
jsem pridal ze svého opera¢niho systému Ubuntu 20.04.

9P¥idans nova pisma jsou Ubuntu, Kalapi, Gayathri, Dyuthi a Sawasdee.
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8.3.3 Prvek canvas

Z prvku canvas je ziskdno celkem 10 rtznych informaci. Jeden druh informace pracuje
s vyhlazovanim pisma (kapitola 3.8.1), pfi kterém jsou analyzovany jednotlivé pixely, resp.
sub-pixely prvku canvas. Zbylych 9 zdroji informaci je zalozeno na 8 izolované implemento-
vanych technikach a jedné technice, ktera vsech 8 kombinuje. Hlavni diivod tohoto rozdéleni
spoc¢iva v oc¢ekdavaném zvysenim stability ziskané informace, jak bylo uvedeno v kapitole
7.1.2. Vysledky pouzitych technik jsou zobrazeny na obrazku 8.2. Knihovna umoznuje zis-
kat jednotlivé informace piimo v kédovani Base64, nebo na takto zakédované informace
navic aplikuje hasovaci funkci.

How quickly daft jumping zebras vex!.,();& How quickly daft jumping zebras vex!.,();&
(a) Pismo Arial. (b) Zalozni pismo.
: ! ‘
(c) Emodzi. (d) Vypliiovani oblasti. (e) Michani barev. (f) Matematické funkce.
dehramevex )8 &
) Linearni ba- ) Transformace (i) Vysledek aplikace technik 8.2a—8.2h.

revny prechod. posunu a rotace.

Obrazek 8.2: Demonstrace vysledkti 9 technik, které slouzi k ziskani informaci. U kazdé
techniky lze konfigurovat velikost prvku canvas, kterd ovlivni velikost vykresleného obsahu.
Obrazky technik byly vygenerovany v adresaii playground.

8.3.4 Detekce architektury pomoci instrukcéni sady

U detekce architektury pomoci instrukéni sady popsané v kapitole 3.9.1 byly provedeny
nasledujici dvé upravy puvodniho algoritmu, protoze po dobu, co jsou oba kédy vykonavany,
neni mozné interagovat s webovou strankou.

¢ Byl sniZen pocet iteraci na 200 000 z puvodnich 10000 000. Ke sniZeni doslo, protoze
vypocet v rodiné prohlizeci Trident trval nékolik sekund, zatimco na stejném zafizeni
v prohlize¢i Chrome trval vypocet pouze nékolik stovek milisekund.

o Dalsi tprava spocivala v definici maximalni doby 800 ms, po kterou je mozné vyko-
navat jednotlivé kody.

Vzhledem k témto tpravam puvodniho algoritmu nebudou vysledky pouzity pro detekci

architektury. Vysledky doby béhu dvou kédu budou zaokrouhleny na nejblizsich 200 ms
a bude analyzovano, zda je mozné na zakladé téchto vysledkt v praxi odlisit uzivatele.
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8.3.5 Detekce snizeni presnosti casovych tudajt

Detekce snizeni presnosti ¢asovych tdaji vyuziva casové tdaje z rozhrani Date.getTime,
performance.now a Event . timeStamp. Casové tdaje jsou ziskany ze vSech rozhrani celkem
dvakrat, kdy druhé ziskani je provedeno asynchronné pro snizeni pravdépodobnosti falesné
pozitivniho vysledku detekce. Pokud je vsech 6 ziskanych hodnot délitelnych 100, pak je
detekovano snizeni presnosti ¢asovych udaju.

8.3.6 Ziskavani informaci z klavesnice, mysi a dotyku

Ziskavani informaci z klavesnice, mysi a dotyku miize uzivatel knihovny realizovat dvéma
zpusoby. Uzivatel muze ziskat informace bezprostredné poté, co nastane interakce, nebo
v rdmci mikro-davek popsanych v kapitole 7.1.3.

Implementace ziskavani informaci z kldvesnice implementuje prepina¢ kédovani znak,
kterym lze omezit mira rizika tniku citlivych informaci. Pokud je kédovani znaku zapnuté,
pak neni predana hodnota fyzicky stisklé kldvesy, ale pouze lokace klavesnice, kde doslo ke
stisku klavesy.

Implementace ziskavani informaci z mysi implementuje pfepina¢ vzorkovani, kterym
je mozné optimalizovat mnozstvi nezbytné ziskanych informaci. Implementace vzorkovani
je zalozena na technice vzdalenosti, kterd v experimentu realizovaném v kapitole 7.1.3
dosahovala nejpresnéjsi rekonstrukce drahy pohybu mysi.

Veskeré zdroje informaci ziskavaji soufadnice z atributti clientX a clientY, které
nejsou ovlivnény pozici okna prohliZede ani tGrovni posunu na strance. Cas vzniku uda-
losti je ziskan z atributu timeStamp. Ziskavana je i informace o vSech soucasné stisknutych
modifika¢nich klavesach, ktera je zakédovana do jednoho éisla.

8.4 Webové rozsireni

Webové rozsifeni je implementovano pro dlouhodobé nejpouzivanéjsi'” prohlize¢ Chrome.
Uzivatelské rozhrani, jak bylo navrzeno na obrazku 7.4, je implementovano knihovnou
React''. Identifikitor uzivatele je ulozen prostfednictvi rozhrani chrome.storage.local,
ke kterému je nutné ziskat povoleni "storage" specifikované v konfiguratnim souboru
manifest. json.

Webové rozsiteni je publikovano ™~ v internetovém obchodu Chrome, odkud ho je mozné
instalovat do prohlizece. Pii vytvofeni G¢tu v internetovém obchodu Chrome bylo nutné
zaplatit registracni poplatek $5. Celkem byly publikovany tFi verze rozsifeni, kde jejich
kontroly zabraly 3—4 pracovni dny.

12

8.5 Server

Server a rozhrani REST je implementovano pomoci frameworku Express'?. Express je maly,
rychly a dostatecné vyspély framework, pro ktery existuje mnoho kvalitnich, udrzovanych
rozsiteni. Mezi pouzitd rozsiteni se fadi zpracovani soubori cookies, zpracovani JSON téla
pozadavku nebo nalezeni adresy IP v prijatych hlavickach pozadavku.

Ohttps://wuw.w3counter.com/globalstats. php?year=2021&month=2

"https://reactjs.org

2https://chrome.google.com/webstore/detail/fingerprinting/Incjdmikbedgeehmcgpjkdgokagoib;
1

Bhttps://github.com/expressjs/express
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Skript ziskavajici informace komunikuje se serverem skrze rozhrani Fetch z rlznych
domén. Soucasti zaslanych informaci skriptem musi byt i soubor cookie nastaven serve-
rem, pokud tyto soubory cookie prohlize¢ nezakazal. Aby byl soubor cookie do pozadavku
zahrnut, je nutné provést explicitni konfiguraci v rozhrani Fetch i v hlavickdch odpovédi
zaslanych serverem. V rozhrani Fetch doslo k zahrnuti povéfeni a na strané serveru byl
implementovan middleware, ktery umoznuje prijimat data napri¢ riznymi doménami spolu
S povérenimi.

8.5.1 Nasazeni serveru a databaze

Pro nasazeni serveru a databaze jsem vyuzil platformu Firebase'? vyvijenou firmou Google.
Firebase nabizi mnoho komplexnich sluzeb. Sluzby maji v zékladu uré¢ité kvoty'® vyuziti,
které jsou zdarma, piipadné platby jsou uc¢tovany za vyuziti, nikoliv pausalné. Tato prace
vyuziva nasledujicich sluzeb:

« Firebase Hosting — Misto pro nasazeni serveru a ziskani doménového jména'®.

e Cloud Functions — Zajisténi piistupu k prichozim a odchozim HTTP pozadavktm.

« Cloud Firestore — Skalovatelna dokumentova NoSQL databéze.

Jelikoz server vyuziva Cloud Functions, které nejsou dostupné v ramci bezplatného
planu Spark, musel jsem prejit do planu Blaze. Plan Blaze v sobé zahrnuje veskeré vyhody
planu Spark a navic umoznuje vyuzivat sluzby i nad jejich bezplatné kvéty. Prechod na
plan Blaze s sebou tedy nese i urcité poplatky za vyuziti sluzeb, avsak tyto poplatky se
v pripadé této prace pohybuji v fadech nizsich desitek korun.

Dokumentace platformy a sluzeb je velmi podrobné, az na jednu vyjimku, na kterou jsem
narazil. Vyuziti sluzeb Firebase Hosting a Cloud Functions povoluje praci pouze s jednim
souborem cookie, jehoz jméno musi byt pravé __session'’. Pfi lokdlnim vyvoji v emuldtoru
Firebase sluzeb jsou vSak propagovany vsechny soubory cookie.

8.6 Zajisténi kvality kédu

Kvalita kédu je na drovni kompilace a kompatibility jednotlivych ¢asti systému zajisténa
jazykem TypeScript. Dalsiho zvysSeni kvality lze dosahnout prostfednictvim ndastroju pro
statickou analyzu kédu a vytvorenim automatizovanych testu.

8.6.1 Staticka analyza kédu

Statickd analyza kédu je provedena nastrojem ESLint'®, ktery podporuje jazyk JavaScript
i TypeScript. Konfigurace nastroje je realizovana v korenovém adresafi projektu v souboru
.eslintrc. js. Kazdé ¢ast systému muize implementovat vlastni soubor, ve kterém je mozné
prepsat nebo doplnit konfiguraci z korenového adresare podle specifickych potreb.

ESLint jsem do systému zaclenil az v prabéhu vyvoje, kdy jsem pomoci ného byl schopen
detekovat a opravit ptfes 60 varovani a 10 chyb. Do néstroje ESLint jsem dale integroval
nasledujici dvé rozsireni:

Ynhttps://firebase.google.com
Bhttps://firebase.google.com/pricing
https://online-fingerprinting.web.app
https://stackoverflow.com/a/44935288
Bhttps://eslint.org
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e SonarJS'Y — SonarJS dokéze detekovat pokrocilé chyby a $patné vzory v kédu. Diky
tomuto rozsiteni jsem provedl refaktoring 5 funkci, které mély velkou kognitivni kom-
plexitu, tj. byly obtizné na pochopeni.

20

o Prettier®’ — Prettier slouzi k zajisténi konzistentniho formétovani kédu.

8.6.2 Testy

Testovani knihovny je implementovano nastrojem Cypress?!. Cypress aktudlné nabizi pod-
poru testovani v rodinach prohlize¢t Blink a Gecko, kde prohliZece z téchto rodin mohou
bézet i v rezimu headless. Celkem jsem vytvoril 142 jednotkovych testii, které pokryvaji
85 % kédu knihovny. Cislo pokryti bylo ziskdno pomoci knihovny Istanbul?’ v prohlizedi
Chrome. Pti méfeni pokryti v jednom prohliZze¢i nelze dosdéhnout 100 % pokryti kédu, pro-

toze kod knihovny obsahuje vétveni specifické vzdy pouze pro jednu rodinu prohlizeci.

8.6.3 GitLab CI

Proces sestaveni systému, testovani knihovny a statické analyzy kédu systému je automa-
tizovan prostfednictvim GitLab CI??. Proces je rozdélen do 3 sekvenéné provadénych etap
(angl. stages), ve kterych paralelné probihaji specifikované ,jednotky prace“ (angl. jobs).
Konfigurace procesu je realizovana v souboru .gitlab-ci.yml a vysledek provedeni vsech
etap v prostredi GitLab je zobrazen na obrazku 8.3.

Provedeni celého procesu trvalo v priméru 35 minut. V ramci optimalizace doby béhu
jsem vyuzil kli¢ového slova needs??, které umoziuje provadét ,, jednotky prace® mimo poradi
na zékladé definovanych zavislosti. Tato optimalizace zrychlila provadéni procesu o 32 %.

Build Test Lint

@ build:backend ) @ tracker:chrome@78 (£ @ lint:backend o
@ build:extension - @ tracker:chrome@89 (£ @ lint:extension Y]
@ build:tracker - @ tracker.edge @88 - @ lint:tracker -

@ tracker:electron@87 (L

@ tracker:firefox@70 (L3

@ tracker:firefox@86 9]

Obrézek 8.3: Uspésné provedeni etap sestaveni systému, testovani knihovny a statické ana-
lyzy kédu systému v GitLab CI. Knihovna je automatizované testovana ve 4 rtznych pro-

hlizecich, kde v prohlize¢ich Chrome a Firefox jsou pouzity i starsi verze pro otestovani
kompatibility kédu.

Yhttps://github.com/SonarSource/eslint-plugin-sonarjs
Onttps://github.com/prettier/eslint-plugin-prettier
'https://www.cypress.io

2pttps://istanbul . js.org
Bhttps://docs.gitlab.com/ee/ci
Zhttps://docs.gitlab.com/ee/ci/yaml/README . html#needs
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Kapitola 9

Analyza ziskanych informaci

Kapitola se vénuje analyze ziskanych dat prostifednictvim implementované knihovny. Na
zac¢atku kapitoly je predstavena vytvorena datova sada a priprava dat pro analyzu. Nasledneé
je vénovana pozornost samotné analyze ziskanych dat z hlediska miry ziskané informace,
rychlosti jejich ziskani a nakonec i stability. Analyza dat je realizovana v jazyce Python.

9.1 Datova sada

Implementovand knihovna byla od 1.3.2021 postupné nasazena na 4 komercéni webové
stranky, které svymi produkty cili zejména na lokalni ¢esky trh. Analyza ziskanych infor-
maci je realizovana 6.4.2021. Za vice nez mésic bylo ziskano celkem 7 632 otiskt a nebyla
zaznamenana zadna béhova chyba kédu knihovny.

9.1.1 Priprava dat

Pred samotnou analyzou dat byla provedena priprava dat, kterd se sestavala z fazi popsa-
nych v néasledujicim seznamu.

1. Vybér dat — V ramci analyzy budou pouzita data pouze od unikatnich uzivateli,
jelikoz duplicitni data stejnych uzivatelii by negativné ovlivnila vysledky analyzy miry
ziskané informace. Uzivatel ma prirazeny identifikdtor v ramci kazdé domény a také
mezi doménami pomoci souboru cookie tieti strany. I pres odstranéni znamych du-
plicitnich zaznamu se mohou v datové sadé nachazet duplicitni zdznamy uzivatelq,
kteii naptiklad pravidelné ¢isti pamét svého prohlizece nebo pouzivaji anonymni rezim
v prohlizecich.

) Odstranéno 1787 zaznamu podle identifikdtoru vytvoreného u uzivatele.

(a
(b) Odstranéno 2200 zéznamu podle souboru cookie tfeti strany.

2. Cisténi dat — Po fazi vybéru dat jsou smazana data, kterda maji neplatnou hodnotu,
nebo pochézi od robota.

(a) Odstranéno 10 zdznami s neplatnou hodnotou

(b) Odstranéno 282 zéznamii od robotu identifikovanych fetézcem User-Agent.

3. Transformace dat — Faze transformace dat méni strukturu ziskanych dat. Pouzita
je knihovna user_agents' pro analjzu fetézce User-Agent. Transformace zahrnuje

"https://pypi.org/project/user-agents
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i sjednoceni formata dat, které se v ramci daného meésice, kdy byla knihovna nasazena,
zmeénily. V neposledni fadé je z informaci o baterii detekovana jeji pritomnost.

4. Stabilizace dat — Faze stabilizace zvysuje stabilitu dat v case, ale soucasné muze
snizit miru ziskané informace. Mezi implementované stabilizace patfi naptiklad po-
nechani pouze majoritnich verzi v fetézci User-Agent, Uprava rozmérii obrazovky
na zakladé drovné piiblizeni nebo rotace zafizeni a ziskani rozlozeni klavesnice dle
mapovani klaves.

5. Vytvoreni novych informaci — Pocitace, které obsahuji baterii, jsou kategorizovany
jako notebooky.

9.1.2 Popis datové sady

Na zakladé provedené pripravy dat zustalo v datové sadé 3 353 potencialné unikatnich za-
znamu od uzivatell. Popis datové sady je zaloZen na analyze fetézce User-Agent. Mobilnich
zali{zeni je v datové sadé 45 %, osobnich poc¢itacu 39 %, notebookd 12 % a zbylé 4 % pripa-
daji tabletiim. Na obrazku 9.1 je zobrazeno zastoupeni operacnich systému a na obrazku
9.2 zase zastoupeni prohlizeci v datové sadé.

Android Chrome

Other
Linux Other

IE

Mac 0S X MiuiBrowser

Seznam prohlize¢

Facebook

Chrome Mobile
Samsung Internet

Edge

Windows Firefox

Obrézek 9.1: Zastoupeni operacnich QOpyrgzek 9.2: Zastoupeni webovych prohlizec¢u v da-
systému v datové sadé. tové sads.

9.2 Mira ziskanych informaci

Pro vyjadreni miry ziskané informace se pouziva informacni entropie. Informac¢ni entropie
vyjadfuje miru nejistoty s jakou pravdépodobnosti muze dand veli¢ina nabyt hodnoty. Aby
bylo mozné porovnéavat vysledky informacni entropie mezi ruzné velkymi datovymi sadami
otiskll, pouziva se normalizovana informacni entropie. Vypocet normalizované entropie je
realizovan nasledovné:

H(X) =31, Pxi)logP(x:)
HM lOggN
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kde ¢itatel H(X) znadi entropii, ve které proménnd X nabyva hodnot {z1,z2, ...

7$N}

a P(X) znaci pravdépodobnost vyskytu hodnoty. Jmenovatel Hj; zna¢i maximalni moz-
nou entropii, ve které jsou pravdépodobnosti vyskytd vsech hodnot stejné. Proménna N
reprezentuje pocet ziskanych otiskti v datové sadé.

9.2.1 Informace s nejvyssi entropii

Normalizovana entropie vSech informaci v datové sadé z této prace je rovna 0.99, coz je
velmi vysoké skére. Z 3353 otisku je 96 % otisku rozdilnych (vyskytujicich se alespon jed-
nou) a 94 % otiskt unikdtnich (vyskytujicich se pravé jednou). V tabulce 9.1 jsou zobrazeny
podrobnéjsi vysledky analyzy 20 informaci s nejvyssi entropii. Pro docileni pfesnéjsich vy-
sledkt jsou informace rozdéleny podle typu zarizeni, ze kterého byly ziskany [17].

Pocéita¢ a notebook Mobilni zarizeni a tablet
2 Lo @ b 2 RS
Informace ? E & :;: é Informace ? E & ;;: é
iz S El 83 iz S 5|l 8T
q |25 2% S 75|23
Pisma 6.73 | 0.63 | 473 Prvek canvas 7.36 | 0.69 | 380
WebGL renderer | ¢ 3| 56 | 270 User-Agent 6.79 | 0.63 | 344
a vendor
Prvek canvas 5.89 | 0.55 | 290 Sitové informace 6.35 | 0.59 | 456
Sitka a vyska 533 | 050 | 260 WebGL renderer 510 | 048 | 71
obrazovky a vendor
HTTP hlavicky 5.09 | 047 | 226 HTTP hlavicky 4.86 | 0.45 | 238
User-Agent 5.09 | 047 | 155 Sifka a vyska 4.59 | 0.43 | 106
obrazovky
Preferované jazyky | 4.10 | 0.38 | 171 Konfigurace zvuku | 4.00 | 0.37 | 57
Sitové informace 3.80 | 0.35 | 246 WebGL rozsiteni 3.84 | 0.36 | 67
WebGL rozsiteni 3.08 | 0.29 | 58 Preferované jazyky | 3.62 | 0.34 | 159
Medialni zafizeni 2.77 | 0.26 51 Pomér pixela 3.11 | 0.29 | 37
Konfigurace zvuku | 2.60 | 0.24 | 37 Medialni zatizeni 2.83 | 0.26 | 28
Detekce architektury | 2.58 | 0.24 17 Zpracovani zvuku 2.35 | 0.22 | 25
Vyhlazovani pisma | 2.48 | 0.23 | 32 | Detekce architektury | 1.86 | 0.17 | 12
Logické procesory 2451 023 | 16 Operacni pamét 1.71 | 0.16 5
Preferovany jazyk 2.10 | 0.20 | 30 Jazyk UI prohlizece | 1.66 | 0.16 | 34
Pluginy 2.09 | 0.19 37 Preferovany jazyk 1.61 | 0.15 | 43
Zpracovani zvuku 2.07 | 0.19 | 30 Vyhlazovani pisma | 1.48 | 0.14 | 17
Rozlozeni klaves 1.95 | 0.18 12 »Nesledovat“ 1.45 | 0.14 3
Jazyk Ul prohlizece | 1.92 | 0.18 | 26 Virtualni realita 1.35 | 0.13 7
Operacni pamét 1.83 | 0.17 5 Casové pasmo 1.30 | 0.12 | 47

Tabulka 9.1: Dvacet informaci s nejvyssi entropii rozdélenych podle typu zatizeni.

Detekce instalovanych pisem je nejvice diskriminativni informaci na pocitacich, avsak
v pripadé mobilnich zafizeni je detekce pisem az na 28. misté s normalizovanou entropii
0.05 a s pouze 6 rozdilnymi mnozinami pisem. Jedno z moznych vysvétleni muze byt, ze
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na pocitacich je pomérné jednoduché instalovat nova pisma a soucasné mohou byt pisma
instalovana automaticky v ramci instalace novych programi viz piiloha C.5.

Retézec User-Agent je vice diskriminativni na mobilnich zafizenich nez na poéitacich.
Jeden z dtvodu je ten, Ze Tetézce na mobilnich zafizenich casto obsahuji i presné nazvy
znac¢ek mobilnich zarizeni. V datové sadé jsou nejvice zastoupeny na operacnim systému
Android mobilni zafizeni od znacek Samsung (444), XiaoMi (321) a Huawei (293).

9.2.2 Informace s nulovou entropii

Naproti informacim s vysokou entropii z tabulky 9.1 se v datové sadé vyskytuji i informace
s velmi nizkou, nebo dokonce nulovou entropii. Nulova entropie je zpusobena tim, ze dana
informace nabyva vzdy pouze jedné hodnoty. Jelikoz na zakladé stejné hodnoty nelze odlisit
rizné uzivatele, nema smysl, aby takové informace knihovna ziskavala. Informace s nulovou
entropii, o které muze byt knihovna zjednodusena, jsou pro ruzné typy zarizeni zobrazeny
v tabulce 9.2.

Pocita¢ a notebook | Mobilni zarizeni a tablet
. appCodeName, cookieEnabled, localStorage,
Spolecné ) cw e s . . s
sessionStorage, sniZeni presnosti Casovjch iddaji
appName, product, vendorSub,
Li availTop, availleft, cpuClass,
e a1 a1 . onLine i
Individualni . ] ’ . msDoNotTrack, msMaxTouchPoints,
devicePixelRatio
browserLanguage, systemLanguage,
userLanguage, window.doNotTrack

Tabulka 9.2: Informace s nulovou entropii rozdélené podle typu zafizeni.

Za komentar stoji zejména nulovd entropie detekce snizeni presnosti ¢asovych udaju,
jejiz implementace je popsand v kapitole 8.3.5. Veskeré zaznamenané vysledky skoncily
s vysledkem false, coz znamen4, ze nebyly zaznamendny zadné falesné pozitivni vysledky,
ale soucasné nelze vyloucit falesné negativni vysledky. Dle mych rucnich testi jsem vsak
v prohlize¢ich Tor Browser a Firefox” nezaznamenal zadné falesné negativni vysledky. Na
zékladé téchto faktd usuzuji, ze se v datové sadé nenachédzi zadny uzivatel, ktery by na
dané stranky pristupoval pres prohlize¢ Tor Browser, nebo se védomé chranil proti ziskdvani
informaci v prohlizec¢i Firefox.

9.2.3 Normalizovana entropie a rychlost ziskani informaci

V ramci analyzy informaci jsem méril dobu, po kterou trva ziskat urc¢itou skupinu informaci.
Skupina vzdy obsahuje tematicky podobné informace. Naptiklad jsou zde skupiny obsahujici
pouze standardni, nebo nestandardni informace z objektu navigator nebo screen, jejichz
rozdéleni je popsano v kapitole 8.3.1. Vysledky analyzy jsou zobrazeny na obrazku 9.3.

Nejlepsi pomeér entropie vici casu ziskani dosahuje skupina informaci z rozhrani WebGL.
Nizka doba ziskani je dana tim, ze k ziskani informaci stac¢i pouhé precteni atributt. Vysoka
entropie je ddna zase tim, ze zarizeni obsahuji velké mnozstvi riznych modela grafickych
karet.

%S povolenim moznosti privacy.resistFingerprinting na adrese about:config.
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Naopak mezi nejhorsi pomér entropie vici ¢asu ziskani patii informace o snizeni pres-
nosti ¢asovych udaju, kterd byla zhodnocena v predchozi kapitole 9.2.2, a informace o ob-
novovaci frekvenci obrazovky. Vysoka doba ziskani obnovovaci frekvence je zapfic¢inéna
nutnosti provést nékolik iteraci v ramci smycky udalosti, aby bylo ziskdno vice odhadu
obnovovacich frekvenci, ze kterych je nasledné vybrana ta nejcastéji namérend hodnota.
Nizkd mira informace je ddna tim, ze 98 % obrazovek stdle dosahuje obnovovaci frekvence
pouze 60 Hz. Druhd nejc¢astéjsi obnovovaci frekvence vyskytujici se v datové sadé je 120 Hz.
Pokud budou obrazovky s vyssi obnovovaci frekvenci v budoucnu vice finanéné dostupné
a uzivatelé se rozhodnout pro jejich nakup, lze oc¢ekéavat postupné zvysSeni entropie.

I ® I A Rozhrani WebGL

Standardnf atributy objektu screen
Standardni atributy objektu navigator
Hlavi¢ky protokolu HTTP

Prvek canvas (10 technik)

Zpracovani zvuku a konfigurace zvuku
0.6 1 A Instalovand pisma

Nestandardni atributy objektu navigator
Internacionalizace

Podpora dotyku (JavaScript a CSS)

Posun ¢asového pasma vietné letniho ¢asu
0.4 Zachyceni vyjimky (neukon¢ena rekurze)
Nestandardni atributy objektu screen
Kvalita obrazovky (barevny gamut)
Podpora 6 ulozist

Délka retézcové reprezentace funkce eval
Matematické vypocty (10 rlznych funkci)
Rozsifeni adBlock

Detekce architektury dlouhobézicim kédem
b3 Obnovovaci frekvence

0.0 = Snizeni pfesnosti ¢asovych Gdaji

0.8 1

®
® @b @

X

7N

1l v

Normalizovana entropie v bitech.
@®
X X X X X

0.2 1

X

0 260 400 600 800 1000
Primérny ¢as ziskani informaci v milisekundach.

Obrazek 9.3: Na grafu je zobrazena normalizovana entropie vuci prumérné dobé ziskani
skupiny informaci. Nazvy skupiny informaci jsou v legendé sefazeny od nejlepstho poméru
entropie vici casu ziskani po nejhorsi. Graf jsem rozdélil do 4 kvadrantt, kde kvadranty
I a IT obsahuji skupiny informaci s vyssi entropii a kvadranty IIT a IV obsahuji skupiny
informaci s nizsi entropii. Skupiny informaci v kvadrantech IT a IIT lze ziskat velmi rychle
a ziskani skupin informaci v kvadrantech I a IV trva delsi dobu, ktera je zpusobena vyssi
vypocetni narocnosti.

Informace o dobé ziskani informaci jsou dulezité, protoze ¢im déle trva urcitou informaci
ziskat, tim déle dochézi k blokovani vykonavani kédu webové stranky, ¢imz muze klesnout
uzivatelskd privétivost dané stranky. Z tohoto divodu je dobré zabyvat se optimalizaci
mnozstvi kédu, ktery je nutné vykonat, aby bylo stdle mozné identifikovat uzivatele. Na
obrazku 9.3 se ve IV. kvadrantu nachézi 3 skupiny informaci, jejichz ziskani trva delsi dobu
a jejichz entropie je spise nizsi. Pokud by tyto skupiny knihovna neziskavala, snizila by
se unikatnost otiskt z 94 % na 92.7%. Soucasné by vSak klesla primérnd doba ziskdvani
informaci o 51 % na 2496 ms. Neziskanim skupin informaci ze IV. kvadrantu se tedy mirné
snizi unikatnost otisku, ale vyrazné se snizi doba ziskavani otisku.

9.2.4 Anomadalni a nekonzistentni informace

Vyhodnoceni anomalnich a nekonzistentnich informaci je realizovano jazykem TypeScript
v adresaii playground/extensions. Data pro analyzu byla vybrana a ociSténa stejné, jak
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bylo uvedeno v kapitole 9.1.1. Faze transformace, stabilizace a vytvoreni novych informaci
nebyly realizoviny z divodu zachovani maximalni autenticity dat.

Po provedeni prvnich 2 fazi piipravy dat jsou data roztridéna do 4 soubort .json na
zékladé domén webovych stranek. Tridéni podle domén jsem realizoval, protoze na jedné
z webovych stranek dochéazelo k prepsani nativnich metod Function.prototype.toString
a Object.prototype.toString. Tyto metody tedy byly vzdy spravé kategorizovany jako
falesné, avSak jejich zfalSovani nebylo zapri¢inéno ze strany uzivatele, tudiz vytvarely fa-
lesné pozitivni vysledky. Z tohoto duvodu je nutné pro budouci nasazeni knihovny v praxi
zabezpecit, aby knihovna na dané webové strance bez pritomnosti jakychkoliv rozsireni
nedetekovala zadné falesné pozitivni informace.

V prvni verzi nasazené knihovny byly detekovany anomalni informace automatizované
na objektech window, screen a navigator. Prestoze nékterd webova rozsifeni vytvareji
anomalni informace pfimo na objektu window, automaticky prichod vsech atributa deteko-
val velké mnozstvi faleSnych anomalii zptisobenych knihovnami, které dana webova stranka
vyuzivala. Z tohoto divodu byl vytvoren seznam, ktery, kromé jinych funkci, definuje 6
funkcf® na objektu window, které jsou potencidlnimi kandidaty na zfalSovani webovymi
rozsifenimi. V dalsich verzich nasazené knihovny jiz jsou detekovany anomalni informace
automatizované pouze na objektech screen a navigator.

Po slouceni otiskli ze vSech domén bylo na zakladé technik popsanych v kapitole 5
a principu pocditani anomalii a nekonzistenci uvedeného u tabulky 5.5 zjisténo nasledujici:

e 6% otisku obsahuje alespor 1 anomadlni nebo nekonzistentni informaci,

o 3% otisku obsahuji alespon 2 anomdlni nebo nekonzistentni informace.

Nejvice anomalnich informaci bylo detekovano technikou smazani atributu z objektu
(kapitola 5.1.4) a nejvice nekonzistentnich informaci bylo detekovano na tirovni rodiny pro-
hlizecu (kapitola 5.2.1).

9.3 Zjisténi na zakladé analyzy informaci

V této c¢asti kapitoly jsou predstavena zjisténi, ktera jsem ucinil v ramci analyzy datové
sady. Mezi jednodussi, presto zajimava zjisténi patii:

o 7 vysledki matematickych funkci nelze v praxi detekovat operacni systém, protoze
95.85 % matematickych vysledki je stejnych mezi vSemi opera¢nimi systémy. Tomuto
odpovida normalizovana entropie matematickych vypocti, kterd je na pocitacich 0.05
bit a na mobilnich zafizenich pouze 0.01 bita.

e V rodiné prohlizec¢i Trident je hodnota atributu message na udalosti vyvolané vy-
jimky lokalizovana. Kromé anglického popisu nastalé situace "Out of stack space"
je v datové sadé piitomen i Cesky preklad "Nedostatek mista v z&sobniku".

e V 16.5% prohliZze¢u Seznam.cz bylo pritomnych vice nez 7 popisu pripojenych medi-
alnich zarizeni, které lze ziskat z atributu mediaDevices. Napiiklad nasledujici popis
"Stolni mikrofon (Microsoft® LifeCam HD-3000)" obsahuje pfesny typ pripoje-
ného komunikacéniho prislusenstvi. Normalizovand entropie informaci o medidlnich
zatrizenich dosahuje na pocitacich i mobilnich zafizenich hodnoty 0.26 biti.

3performance.now, Date, Date.now, Date.getTime, requestAnimationFrame, XMLHttpRequest
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9.3.1 Predikce mobilniho zafrizeni nebo tabletu

Mobiln{ zafizeni a tablet je mozné rozpoznat podle retézce User-Agent. Pouze na zfalSovani
tohoto Tetézce se vSak specializuji 4 webova rozsireni, kterd maji tento fetézec ve svém nazvu
a jejichz analyza byla provedena v tabulce 5.5. Z tohoto divodu jsem navrhl algoritmus,
ktery s 95.79 % presnosti umoziiuje predikovat mobilni zarizeni nebo tablet.

Algoritmus pracuje s rozmeéry zobrazovaciho zafizeni, dostupnosti plugini a pritomnosti
baterie na zafizeni. Rozdil atributi avail{Width|Height} od atributd width|height je
na mobilnich zaf{zenich nulovy. Soucasné jsou hodnoty atributi avail{Left|Top} taktéz
nulové. Mobilni zafizeni dale neobsahuji zddné pluginy ziskatelné pomoci iterace, nebo
obsahuji pouze jeden plugin s ndzvem "Shockwave Flash". Pfitomnost baterie bylo mozné
v 92 % pripadu detekovat. Podrobnéjsi vysledky navrzeného algoritmu na datové sadé jsou
zobrazeny ve dvou maticich zdmén na obrazku 9.4.

Matice zdmén (Presnost predikce: 95.79 %) Matice zdmén (Presnost predikce: 94.39 %)

1600 1600

1400 1400

Mobil 1200 Mobil 1200

1000 1000

r 800 - 800

Skutecnost
Skute¢nost

r 600 r 600

Potitat | 200 Potitad

Mobil Pocitad Mobil Potitac
Predikce Predikce
(a) S presnosti 95.79 % je mozné v datové sadé pre- (b) V tomto priipadé nebyla pouzita informace
dikovat mobilni zatizeni nebo tablet pomoci vSech o pritomnosti baterie. Presnost detekce se mirné
uvedenych zdroju informaci. snizila, ale zcela byly eliminovany falesné pozitivni

vysledky, které baterie zpusobovala.

Obrazek 9.4: Vysledky predikce mobilniho zafizeni nebo tabletu v datové sadé dle navrze-
ného algoritmu.

9.3.2 Detekce rodiny prohlizeci
V kapitole 5.2.1 byly popsany 4 zpusoby detekce rodiny prohlizec¢i. Kromé téchto zptisobu

Ize rodina prohlizect dale detekovat na zakladé techniky zpracovani zvukového signalu
popsané v kapitole 3.7.1. Na zdkladé vysledka z datové sady jsem vytvoril tabulku 9.3,

kterd mapuje zaokrouhlené vysledky zpracovani zvukového signalu na rodinu prohlizeci.

9.4 Stabilita ziskanych informaci

Stabilita informaci bude vyhodnocena z informaci ziskanych z komercénich webovych stranek
a soucasné i z dat pochdzejicich z webového rozsifeni. Webové rozsireni’ bylo v obdobi
8.3.2021-11.4.2021 instalovano u 17 uzivateli a ziskano bylo celkem 417 zdznamu. V této

“https://chrome.google.com/webstore/detail/fingerprinting/lncjdmikbedgeehmcgp jkdgokagoib]j
1
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Rodina prohlizeca . . .
(celkem prohlizeci) Blink (2936) | Gecko (329) | Trident (39) | WebKit (23)
Zpracovani 124 36 undefined 35
zvukového signalu
Android, Windows, )
o < . £ Windows, Android, Wind 108,
peracéni systémy Mac OS, Linu, indows Mac OS
Linux Mac OS

Tabulka 9.3: Rodina prohlizec¢u lze detekovat na zakladé zaokrouhlenych vysledka zpraco-
vani zvukového signalu. U kazdé rodiny prohlizeci se nachazi vycCet operac¢nich systémt,
na kterych byla dana rodina prohlize¢ti zaznamendna. Z vysledkt je patrné, ze zpracovani
zvukového signalu nezavisi na opera¢nim systému, tedy ani na typu zatizeni.

praci bude na stabilitu informace nahlizeno jako na pocet rtiznych hodnot zaznamenanych
u jednoho uzivatele pro danou informaci nebo pifslusnou skupinu informaci. Cim méné
zmén je u informace nebo skupiny informaci zaznamenano, tim stabilnéjsi informace nebo
skupina informaci je a naopak.

Webové rozsiteni bylo navrzeno a implementovano z duvodu dlouhodobéjsi analyzy sta-
bility informaci, protoze ulozeni identifikatoru na strané uzivatele nemé zpravidla dlouhotr-
vajici charakter. Prestoze je identifikator na strané uzivatele ulozen ve 3 rtiznych tlozistich
(kapitola 7.1.4), prumérnd doba jeho ulozeni se pro mobilni zafizeni a pocitace pohybovala
v pruméru 9 dni. Primérnd doba ulozeni identifikatoru v ramci webového rozsireni je rovna
21 dni, kdy tato doba je shora omezena pouze dobou dostupnosti webového rozsiteni.

9.4.1 Stabilita skupin informaci

Na grafu 9.3 byla zkoumana normalizovana entropie vici rychlosti ziskani skupin infor-
maci. Skupiny informaci byly v ramci tohoto grafu rozdéleny do kvadrantt. Z hlediska
stability téze skupin informaci demonstruje tabulka 9.4, kolik zmén bylo u dané skupiny
informaci zaznamenano. Pocet zmén u kazdé skupiny informaci byl ziskdn z obou zdroju
zvlast v nasledujicich krocich:

1. Data z webovych stranek a webového rozsifeni jsou rozdélena do skupin podle iden-
tifikatora uzivatelt.

2. Na takto rozdélené skupiny je aplikovana priprava dat z kapitoly 9.1.1 vyjma faze
vybéru dat. Na piipravena data je nasledné aplikovana operace flatten’.

3. V ramci skupin je pro kazdou informaci vytvorend mnozina vsech riznych hodnot,
kterych kazdé informace za danou dobu nabyla.

4. Ze vsech skupin jsou nasledné vytvoreny statistiky poc¢tu zmén pro kazdou informaci
zvlast a pro skupinu informaci.

7 vysledkua v tabulce 9.4 lze pozorovat, ze informace s vyssi entropii jsou nachylnéjsi na
Castéjsi zmény v Case. Naopak informace s nizsi entropii podléhaji méné zménam v case,

v/

a tudiz je jejich stabilita vyssi. Z tabulek 9.1, 9.4 a grafu 9.3 lze vyvodit nésledujici zaveéry:

®Operaci flatten na slovniku dat realizuje knihovna https://pypi.org/project/flatten-dict.
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Pocet zmén Kvadrant
Skupina informaci RozSifeni | Web. stranky I nebo II
Pocitac Pocitac | Mobil

Nestandardni atributy objektu navigator 261 215 318
Prvek canvas (10 technik) 44 102 110 v
Standardni atributy objektu screen 58 157 14
Standardni atributy objektu navigator 76 96 48
Detekce architektury dlouhobézicim kédem 72 92 36
Nestandardni atributy objektu screen 41 45 0 X
Zpracovani zvuku a konfigurace zvuku 9 26 21 v
Rozsiteni adBlock 34 8 0 X
Hlavicky protokolu HTTP 12 28 6
Rozhrani WebGL 8 24 0 v
Instalovand pisma 21 4 0
Podpora 6 tlozist 4 6 12
Kvalita obrazovky (barevny gamut) 2 20 0
Obnovovaci frekvence 9 6 6
Internacionalizace 0 0 4
Podpora dotyku (JavaScript a CSS)

< > ; P i X
Posun ¢asového pasma véetné letniho casu
Zachyceni vyjimky (neukoncend rekurze) 0
Délka retézcové reprezentace funkce eval
Matematické vypocty (10 ruznych funkei)
Snizeni presnosti ¢asovych udaja

Tabulka 9.4: Tabulka demonstruje celkovy pocet zmén u jednotlivych skupin informaci
rozdélenych podle typu zdroje a zafizeni, ze kterého informace pochazi. Skupiny informaci
jsou sefazeny podle poc¢tu zmén. U kazdé skupiny informaci se nachazi ptriznak, zda skupina
patii do kvadrantu I nebo II. Tyto dva kvadranty obsahuji informace s vyssi entropii.

o Informace z rozhrani WebGL lze ziskat rychle a zaroven jsou na prednich prickach
entropie u pocitact i mobilnich zatrizenich. Soucasné je poc¢et zmén na mobilnich zafi-
zenich nulovy a na pocitac¢ich nedochazi ke zménam prilis ¢asto. Informace z rozhrani
WebGL lze tedy povazovat za kvalitni zdroj informaci, ktery napiiklad knihovna Fin-
gerprintJS neimplementuje.

e Na mobilnich zarizenich predstavuje velmi kvalitni zdroj informaci obrazovka mobilu
pravé diky rychlému ziskani, vyssi entropii a velmi nizkému poc¢tu zmén.

o Instalovana pisma na pocitacich dosahuji nejvyssi entropie. Vzhledem k niz$imu poctu
zmén predstavuji taktéz kvalitni zdroj informaci.
9.4.2 Nejvice nestabilni informace

V této ¢asti jsou blize popsany 4 nejvice nestabilni skupiny informaci z tabulky 9.4, které
soucasné dosahuji vyssi entropie.

e Nestandardni atributy objektu navigator — Nejvice nestabilnimi informacemi
z této skupiny jsou atributy rtt a downlink z rozhrani connection. Na pocitacich

75



pripadd 69 % vSech zmén pravé témto dvéma atributim. Na mobilnich zarizenich je to
az 84 %. Navazujici prace by se mohla zabyvat napriklad otdzkou, zda by bylo mozné
tyto nestabilni informace o sitovém pfipojeni pouzit ke kratkodobému identifikovani
uzivateli podobné, jako tomu bylo v pripadé baterie [41].

Prvek canvas — Nejvice zmén nastalo v nejkomplexnéjsi technice z obrazku 8.2i, ktera
kombinuje vice technik. Z dat webového rozsiteni vyplyva, ze k nejméné zménam doslo
u techniky vykreslujici emodzi a pismo Arial. Z dat webovych stranek na pocitacich
doslo k 10-12 zménam u vétsiny technik u 3—4 uzivateld. Na mobilnim zarizeni doslo
k nejméné zménam u techniky vyplnovani oblasti, matematickych vypoctu a aplikace
transformace na objekty.

Standardni atributy objektu screen — Zmény rozmértu obrazovky odpovidaji si-
tuacim, kdy uzivatelé vlastni vice obrazovek, na kterych prohlizi webové stranky.

Standardni atributy objektu navigator — Z dat webovych stranek dochazi k nej-
vice zménam na pocitaci i mobilnim zarizeni ve verzi prohlizece v Fetézci User-Agent.
7 dat webového rozsiteni je nejvice zmén zpusobenych z atributu mediaDevices, ktery
indikuje pripojené medialni zarizeni k pocitaci.
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Kapitola 10
Zaver

Cilem prace bylo vytvorit knihovnu pro ziskavani informaci na webovych strankach. Vy-
tvorena knihovna je pokryta automatizovanymi testy napri¢ dvéma rodinami prohlizecu
a obsahuje 127 informaci organizovanych ve 21 skupinach. Nad ramec zadani bylo vytvo-
feno webové rozsifeni, server a databaze pro nasazeni v praxi a nasledné analyzy dat.

Knihovna obsahuje pokrocilé techniky detekce vedlejsich efektt zptisobenych webovymi
rozsifenimi, jejichz 1icel je maskovat identitu uzivatele a tim zvysit jeho anonymitu. Funkc-
nost implementovanych technik byla prokazana detekci 80 anomalnich a 37 nekonzistentnich
informaci v celkem 19 testovanych webovych rozsitenich. V aktualni dobé vsak, dle mych
znalosti, neexistuje knihovna, ktera by tyto techniky implementovala. Z tohoto divodu je
prozatim pouziti takovych webovych rozsiteni pro uzivatele stdle prinosné.

Knihovna byla nasazena na 4 komercénich webovych strankach a za vice nez jeden mé-
sic ziskala informace od 3 353 potencidlné unikatnich uzivateli. Z téchto uzivateli mélo
az 94 % zcela unikdtni otisk. Z analyzy se potvrdilo, Ze informace, které dosahuji vysoké
entropie na pocitac¢ich, nemusi dosahovat vysoké entropie na mobilnich zarizenich. Dalsi
pozorovani naznacuje, ze informace s vyssi entropii maji tendenci k ¢astéjsim zménam nez
informace s nizsi entropii. Velmi kvalitni informace z hlediska vyssi entropie, nizké doby
ziskani a nizsiho poctu zmén lze ziskat z rozhrani WebGL. Z vysledku analyzy také vy-
plyvaji optimalizace v podobé odebrani informaci s duasledkem mirné nebo zadné ztraty
unikatnosti otisku a se ziskem az dvojnasobného zrychleni ziskani otisku.

V prubéhu préice také bylo navrzeno nékolik technik, které nebyly drive publikovany.
Mezi vyznamnéjsi nové navrzené techniky patii detekce kvality zobrazovaciho zafizeni, de-
tekce podpory dotyku v jazyce CSS, detekce falesné nativni funkce nebo predikce mobilniho
zarizeni a tabletu. Zaroven také byly navrzeny optimalizace technik ziskdvani informaci
z prvku canvas nebo podpory tlozist.

Na préaci je mozné navazat tfemi dalsimi pracemi. Jedna prace by se zabyvala omeze-
nim/odstranénim vedlejsich efektii u webovych rozsiteni, které tato préace dokaze detekovat.
Dalsi prace by mohla vyuzit ¢ast knihovny, kterd ziskava informace o chovani uzivatelt a vy-
hodnotit pouzitelnosti téchto informaci v praxi z hlediska miry ziskané informace a stability.
Posledni prace by mohla na zédkladé vysledku analyz entropie a stability vytvorit algoritmus,
ktery dokaze rozpoznat prirozené zmény ve vyvoji informaci a identifikovat tak uzivatele
po delsi éasové obdobi.
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Priloha A

Obsah prilozeného DVD

/
| thesis......covviiiiiiniiinnn.. Text diplomové préace véetné zdrojovych soubori.
| thesis-code.......... Zdrojové koédy pouzité k vytvoreni nékterych grafik v praci.
| fingerprinting............. Systém pro ziskavani informaci v jazyce TypeScript.
PACKAGES e Balicky spravované nastrojem Lerna.
BracKeT . i e e e e e
eXteNnSIoN vttt i i e Zdrojové kody webového rozsiteni.
backend .....ovetiiiiin it Zdrojové kody serverové aplikace.
| fingerprinting-analysis......... Analyza ziskanych informaci v jazyce Python.
| excel-article.........covvvvevnnn.. Materialy k ¢lanku z konference Excel @QFIT.
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Priloha B

Porovnani entropie informaci
s dalsimi studiemi

Laperdrix et al. [31] provedl porovnani entropie informaci z predeslych dvou studii [17, 30],
kterych byl soucéasti. Obé studie ziskdvaly pouze 17 ruznych informaci, avSsak nasledna
analyza entropie byla provedena na znacné vetsim vzorku uzivatelid. V tabulce B.1 jsem
realizoval porovnani entropie onéch 17 informaci, které tato prace taktéz ziskavala.

Tato prace (2021) Hiding (2018) AmIUnique (2016)

Informace . Norm. . Norm. . Norm.
Entropie . | Entropie . | Entropie .
entropie entropie entropie
User-Agent 8.765 0.748 7.150 0.341 9.779 0.580
Accept 0.024 0.002 0.729 0.035 1.383 0.082
Accept-Encoding 0.461 0.039 0.382 0.018 1.534 0.091
Accept-Language 3.975 0.339 2.716 0.129 5.918 0.351
Seznam pluginu 1.603 0.137 9.485 0.452 1.060 0.656
Povoleni cookies 0.000 0.000 0.000 0.000 0.253 0.015
UloziSté local 0.037 | 0.003 | 0043 | 0.002 | 0.405 0.024
a session
Casové pasmo 0.761 0.065 0.164 0.008 3.338 0.198

Rozliseni obrazovky

, 5.283 0.451 4.847 0.231 4.889 0.290
a barevna hloubka
Seznam pisem 4.538 0.387 6.904 0.329 8.379 0.497
Hlavicky HT'TP 2.784 0.238 1.783 0.085 4.198 0.249
Platforma 1.952 0.167 1.200 0.057 2.310 0.137
,Nesledovat“ 1.420 0.121 1.919 0.091 0.944 0.056
Canvas 7.589 0.648 8.546 0.407 8.278 0.491
WebGL vendor 2.219 0.189 2.282 0.109 2.141 0.127
WebGL renderer 6.436 0.550 5.541 0.264 3.406 0.202
AdBlock 0.367 0.031 0.045 0.002 0.995 0.059
Pocet otisku 3353 2067942 118934
Unikatnich otisku 85.7% 33.6 % 88.5%

Tabulka B.1: Porovnani entropie, normalizované entropie a unikatnosti 17 informaci.
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Priloha C

Ovlivnéni ziskavanych informaci

Tato kapitola popisuje, jakym zptisobem mohou byt ovlivnény ziskdvané informace. Nejcas-
téjsi zpusob ovlivnéni je konfigurace na trovni prohlizec¢e nebo operacniho systému. Spe-
cialni ptipad ovlivnén{ informaci predstavuje troven priblizeni na strance nebo instalace
programu do operac¢niho systému.

Kapitola neobsahuje vycet informaci, které mohou byt ovlivnény aktualizaci prohlizece
nebo operac¢niho systému. Popsany nejsou ani informace ovlivnitelné vyménou hardwaru
zarizeni.

Informace z této kapitoly jsou dulezité zejména pro rozhodnuti, zda dva nebo vice roz-
dilnych otiski muze pochazet od stejného uzivatele. Pokud se otisky lisi v ¢astech, u kterych
existuje moznost jejich ovlivnéni, lze s urcitou pravdépodobnosti rozhodnout, jestli otisky
pochazi od stejného uzivatele ¢i nikoliv.

C.1 Preferované jazyky

Utzivatelé prohlizectt Chrome, Edge, Firefox mohou zménit nastaveni preferovanych jazykt
primo v nastaveni prohlizec¢e. Toto nastaveni nijak neovlivni nastaveni preferovanych jazyku
v operac¢nim systému. Prohlize¢ Safari vsak vyuziva preferované jazyky primo ze systému,
nikoliv z prohliZzece. Po¢atecni nastaveni preferovanych jazykt v prohlizeci je realizovano
pri instalaci prohlizece na zakladé jazyka instalacniho souboru, ktery je casto definovan
jazykem opera¢niho systému. [23]

C.2 Atributy objektu screen

Atributy na objektu screen mohou byt ovlivnény konfiguraci v opera¢nim systému nebo
pfimo v prohlize¢i pomoci priblizeni stranky. Nejzajimavéjsi je zpusob vypoctu atributa
avail{Left|Top}, ktery se lisi mezi opera¢nimi systémy, jak je naznaceno na obrazku C.1.
7 téhoz obrazku lze také vyvodit néasledujici zavéry:

e Atributy availleft a availTop maji potencial detekovat za urcitych podminek pii-
tomnost vice zobrazovacich zarizeni.

e Atributy availWidth a availHeight maji zase potencidl detekovat typ operacniho
systému na zakladé nenulového rozdilu s hodnotami atributi width a height a zna-
losti rozméru prvku operac¢niho systému.
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(a) Na systému Windows se vypocéty hodnot atributi availlLeft a availTop odviji od obrazovky
nastavené jako primarni.
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(b) Na systému Ubuntu se vypo¢ty hodnot atribut availLeft a availTop odviji od nejlevéji a nej-
hornéji nastavené obrazovky. Nejlevéjsi je prvni obrazovka, ale nejhornéjsi muze byt libovolna, v tomto
pripadé posledni.

Obrazek C.1: Na obrazku je zndzornén princip vypocti hodnot atributi objektu screen na
systému Windows 10 (obrazek C.la) a Ubuntu 20.04 (obrdzek C.1b). RozloZeni obrazovek
na obrazcich odpovida rozlozeni, jak ho lze nastavit v operacnim systému. Na obrazcich jsou
také zndzornény typicky rozmisténé prvky operacnich systému (hlavni panel a horni lista),
jejichz pozice muze uzivatel taktéz konfigurovat. Hodnoty jsou v jednotkach px. Vypocet
hodnot atributii availWidth a availHeight je demonstrovan pouze na primarni obrazovce,
ale ten samy princip vypoctu lze aplikovat i na sekundarnich.

Obecné lze shrnout moznosti ovlivnéni atributii na objektu screen v nasledujicim se-
zZnamu:

e Nastaveni primarniho monitoru a rozmisténi prvki v operaénim systému
— availleft, availTop, availWidth a availHeight

« Nastaveni rozlozeni obrazovek v operac¢nim systému — availleft a availTop

e Zména tGrovné priblizeni stranky — V rodiné prohlizecii Gecko a Trident jsou hod-
noty atributt width, height, availWidth a availHeight ovlivnény trovni ptiblizeni
stranky. Prvni feSeni problému spociva ve vynasobeni hodnot atributi hodnotou atri-
butu devicePixelRatio, coz vSak nemusi byt vzdy presné ani spolehlivé. Druhé feseni
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spoc¢iva ve vypoctu pomeéru mezi sirkami a vyskami. Pomér hodnot se neméni s roz-
dilnym priblizenim stranky, ale ztraci se velkd mira informace, protoze vice rtiznych
rozliSeni dosahuje stejnych pomértu napt. rozliseni 1024x768 a 1280x960. [9]

C.3 Casové pasmo

Pocatecni hodnota ¢asového pasma je vzdy nastavena uzivatelem pri instalaci operac¢niho
systému. Pripadna zména hodnoty ¢asového pasma v opera¢nim systému je ihned reflekto-
vana v prohlize¢i bez nutnosti jeho restartu. V nasledujicim seznamu jsou uvedeny kroky
nutné pro zménu casového pasma.

e« Windows — Ovladaci panely — Datum a ¢as — Zménit ¢asové pasmo

« Ubuntu — Nastaveni — Datum a ¢as — Casové pasmo

C.4 Jazyk hostitelského prostredi

Pocatecni hodnota jazyka uzivatelského rozhrani je definovana jazykem instala¢niho sou-
boru prohlizece. Pfipadnd zména jazyka miize byt realizovana v prohlizeci nebo v opera¢nim
systému a jeji reflektovani je podminéno restartem prohlize¢e nebo operac¢niho systému.

C.5 Instalovana pisma

Uprava pisem miize byt zptsobena bud védomym, nebo nevédomym zdsahem uzivatele.
Védom4d tprava pisem reflektuje situaci, kdy uzivatel nainstaluje/odinstaluje pismo primo
v opera¢nim systému. Mezi nevédomé upravy, které mohou ovlivnit detekci pisem, lze za-
radit nasledujici situace:

e pisma jsou dynamicky nactena webovymi strankami. VyTazenim téchto pisem ze sbéru
se zvysi Sance identifikovat uzivatele napii¢ webovymi strankami.

e pisma jsou automaticky nainstalovina do operac¢niho systému v ramci instalace no-
vych programii. Napriklad pismo MT Extra je silnym indikatorem, Ze opera¢ni systém
ma nainstalovany balik Microsoft Office. Dostupnost ruznych pisem tedy muze nazna-
¢it i pritomnost programii v operaénim systému. [34, 50, 5]

C.6 Vyhlazovani pisma

Nastaveni vyhlazovani pisma lze ovlivnit na tGrovni opera¢niho systému a pro aplikovani
zmén je nutné restartovat prohlizec.

¢ Windows — Vlastnosti systému — Vykon — Vyhladit hrany obrdzkovych pisem.
Tato konfigurace soucasné ovlivni i nastaveni technologie ClearType.

e Ubuntu - Aplikace GNOME Tweaks umoznuje nastavit rizné techniky vyhlazovani
pisma, ale prohlizeCe toto nastaveni nereflektuji.
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