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Abstrakt

Cilem préace je navrhnout a realizovat unikatni sluzbu kombinujici nejnovéjsi technologie na
poli webovych aplikaci. Sluzba umozni zéznam pracovni plochy s naslednou P2P distribuci
mezi sledujicimi uzivateli a to jen za pomoci webového prohlizece. Zakladem prace je ana-
lyza dostupnych modernich a pfipravovanych technologii, které dovoluji prakticky realizovat
takovou sluzbu. To zahrnuje ziskani pristupu k pracovni plose, jeji zdznam, zpracovani zis-
kanych dat a jejich pfenos siti s nadslednym piehranim pozorovateli. Videa jsou upravena pro
prehravani po ¢astech s moznosti posuvu. Pro zajisténi skalovatelnosti feseni je implemen-
tovana distribuovana architektura vymeény ¢asti zaznamu mezi uzly formou hybridni P2P
VoD sité. Prehravac tak umoznuje ziskani potfebnych ¢asti od aktualné sledujicich uzivatelu
a to vcéetné plynulého prehravani videa béhem probihajicich prenost s moznosti libovolného
presunu ve videu. Vzhledem k velmi rané ¢i experimentalni podpore nékterych pouzitych
APT je vzdy zpracovan patfiény rozbor dostupné podpory prohlizeci.

Abstract

Aim of the thesis is to design and implement unique service based on the newest technolo-
gies in web apps field which allows screen recording followed by P2P distribution between
participating users using web browser only. Thesis deals with the analysis of modern and
coming technologies which allow practical implementation of such a service. It involves ob-
taining access to the screen source data, its recording, transforming and transmission over
the network followed by playing on the other side. Recorded videos are adapted for part
by part use in a player with seeking capability. Distributed architecture for data exchange
between peers using peer-to-peer connection based on hybrid P2P VoD network provides sca-
lability of the solution. The player allows obtaining the necessary parts of the videos from
the current watchers with smooth video playback experience during ongoing transmissions
whilst allowing arbitrary video shifting. In cosideration of early stages of development or
experimental support for some of the APIs needed for this work, research into browsers’
support with discussion on realistic applicability nowadays is always performed.
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Kapitola 1

Uvod

V poslednich letech lze pozorovat trend presunu ¢im dal vice nativnich aplikaci do pro-
stfedi webovyjch sluzeb fungujicich na principu SaaS' a orientaci na cloudovy piistup. Toto
je umoznéno predevsim rychlym vyvojem v oblasti webovych standardu a jejich implemen-
tacemi vyrobci webovych prohlizeci.

Aplikace webového prohliZzece tak jiz nabizi vyvojaiim mnohem vice nez pouhé vy-
kresleni statické ¢i dynamické webové stranky. Je mozné pristupovat k lokdlnim soubortim
uzivatele, pracovat s jeho lokaci, zobrazovat push notifikace, prenaset video ¢i zvuk z kamery
v redlném case a mnoho dalsiho.

Webové prohlizece se tak stavaji centralni aplikaci osobnich pocitaci s tendenci nahradit
aplikace nativni. P¥ikladem budiZz webova implementace kancelaiského baliku 0Office.?

Stale vsak existuji aplikace, které jsou dominantou nativnich implementaci nebo doplitkt
prohlize¢t.? Jednim takovym typem jsou aplikace pro vzdalené sdileni obrazovky ¢&i ovladani
vzdalené plochy.

Jedno z novych API, kterad se postupné teprve zacinaji implementovat do prohlizeci,
umoznuje pristup pravé k obrazu pracovni plochy hostitelského systému. Tato data lze ve
webové aplikaci ziskat, zpracovat a pripadné kamkoliv odeslat.

Za opravdu revolucni lze povazovat API umoznujici peer-to-peer komunikace mezi
prohliZzeci bez asistence webového serveru. Toto umoznuje nové cesty rozlozeni zatéze pri
streamingu videa, pfimy pienos dat mezi vice prohliZe¢i nebo t¥eba realizaci P2P CDN.*

Vhodnym vyuzitim téchto modernich moznosti prohlize¢ti bylo mozné vytvorit unikatni
webovou sluzbu umoziujici pohodlné sdileni a nahravani videi pracovnich ploch uzivatelt
bez nutnosti instalovat nativni aplikace. Vysoké naroky na centralni server poskytujici
nahrané videa byly vyrazné omezeny implementaci hybridni P2P sité, kdy si jednotlivé uzly
prave sledujici video vymeénuji jeho ¢asti pfimo mezi sebou.

Pro takovou distribuci vSak bylo nejen nutné navrhnout P2P sif pracujici v rdmci webo-
vych prohlizeci, ale sestavit celou infrastrukturu takové sluzby véetné tpravy nahranych
videi pro néaslednou P2P distribuci. Aby bylo mozné video plynule pifehravat béhem probiha-
jicich pfenosii, bylo nutné navrhnout funkéni VoD® rozsifeni P2P sité. Ta tedy musi reagovat

1Software as a Service — hostovani aplikace provozovatelem sluzby, kdy zakaznici k aplikaci piistupuji
pres Internet.

2Af jiz v podani firmy Microsoft (Office Live) nebo Google (Google Docs).

3Mezi nejrozsifenéjsi patii Adobe Flash & Java Applet. Oba jsou viak v pokrocilé fizi istupu ve pro-
spéch standardu HTMLS.

“Content Distribution Network — globalné distribuovana sit proxy servert v mnoha datovych centrech.

Video on Demand je sluzba umoziujici uzivateli volbu co a kdy chce sledovat. Zarover je bézné poza-
staveni sledovani ¢i libovolny posuv v Case videa.



na pozadavky uzivateldl pro posouvani ve sledovaném videu a prioritné vyménovat dily
potiebné pro okamzité sledovani videa.

Aplikace vyrazné Setii pfenosové pasmo serveru a umoznuje rychlejsi stazeni videi sou-
casnym stahovanim od vice uzivateld.

Rozsahlé moznosti vyuziti takové aplikace vystihuji motivaci této diplomové prace. Od
jednoduchého poskytovani vzdalené podpory pomoci nahravani video navodu pies poradani
webcastt® az po zdznam videi z her. Soucasné viak také kladou nemalé pozadavky na realny
provoz podobné sluzby a nutnost orientace prace i na skalovatelnost reseni.

Tato diplomové prace plynule navazuje na vypracovany semestralni projekt. Kapitola
Technologie pro prenos a zaznam videa a Navrh Teseni pro zadznam, prenos a prehravani
videa tak s mensimi tupravami vychézeji pravé z néj. Nasleduje kapitola Implementace, ktera
provazi ¢tenafe implementac¢nimi detaily v podobném sledu jako kapitoly predchozi. Kap.
Vysledky popisuje uskuteénéné experimenty, jejich zdvéry a moznosti pripadného zlepseni.
Posledni kap. Zavér pak shrnuje celou praci z hlediska jejich pfinosti a moznych navazujicich
praci.

SKombinace seminéit a webového prostiedi za tGéelem online vzdélani & piedavani informaci.



Kapitola 2

Technologie pro prenos a zaznam
videa

V této kapitole je uveden popis technologii umoznujici realizaci aplikace. Prvni podkapitola
JavaScript se vénuje hlavnimu jazyku, na kterém je vétsina pouzitych technologii zalozena.
Jedna se o moderni jazyk JavaScript v jeho aktualni verzi ECMAScript 6. Nasleduje rozbor
metod zadznamu videa v ¢asti Zaznam videa a popis jeho zpracovani v Zpracovani videa.
Dale je uvedena problematika pfenosu ziskaného videa v sekci Pienos videa a také metody
jeho prehravani v posledni kapitole Prehravani videa.

2.1 World Wide Web konsorcium

W3C konsorcium je hlavni mezindrodni organizaci spravujici standardy pro World Wide
Web. Kromé samotnych ¢lenii konsorcia zasahuje do vyvoje standardu také verejnost.

Vzhledem k nutnosti orientace v dokumentech W3C je vhodné zminit jejich faze (Maturity
Levels) v souladu s W3C specifikaci:!

e Working Draft je pracovni navrh publikovan W3C pro posouzeni komunitou véetné
verejnosti.

e Candidate Recommendation je dokument, ktery spliiuje technické pozadavky pra-
covni skupiny a jiz obdrzel posouzeni komunitou. Ocekava se, ze dokument bude prtijat
jako konec¢né doporuceni. Dokument je urcen k implementaci a v pfipominkovém fi-
zeni se tak objevuji implementacéni zélezitosti.

e Proposed Recommendation je schvéileny dokument W3C vedouci osobou zajistujici
dostatec¢nou kvalitu pro to se stat finalnim W3C doporucenim.

¢ W3C Recommendation je specifikace nebo sada smérnic ¢i pozadavka schvalena
¢leny W3C véetné vedouci osoby. W3C doporucuje Siroké rozsifeni takového dokumentu
jako standardu pro web. Pozdéji mohou byt vydany navazujici revize ¢i celé nové edice
vydanych doporuceni.

Pracovni skupiny mohou vydavat tzv. ,Editor’s drafts“, které nemaji zarazeni mezi oficidlni
faze a nemusi tak byt nutné dale zpracovany a schvaleny skupinou W3C. Casto se spolu
s vysledkem vedenych diskuzi jedna o predchtidce Working Draft.

https://www.w3.0rg/2015/Process-20150901/


https://www.w3.org/2015/Process-20150901/

2.2 JavaScript

JavaScript je multiplatformni netypovy interpretovany objektové orientovany jazyk. Ob-
jektové orientované programovani v tomto jazyce je zalozeno na prototypové dédi¢nosti.

Pracuje s objektovym modelem dokumentu (DOM) a jeho modifikaci dovoluje pfekonat
puvodné statickou povahu webovych aplikaci. Tento jazyk tedy zajistil rozsifeni dynamic-
kyjch webovych sluzeb a postupem ¢asu se zaslouzil o standardizaci a vzajemné kompatibilni
implementace napfi¢ riznymi webovymi prohlizeci.

V soucasné dobé webové prohlize¢e umozinuji prostiednictvim tohoto jazyka vyuzivat
riznd API? standardu HTML5, diky kterym lze vytvaret bohaté multimedialni aplikace. Nék-
terd takova API jsou zakladnimi stavebnimi prvky této prace.

Vyuziti jazyka

Interpretované skripty v tomto jazyce jsou vkladany pfimo do webovych stranek (pfipadné
jako pFipojitelny externi soubor) a jsou vykonavany na strané klienta ve webovém prohlizeéi.
Soucasné lze vSak taktéz pouzit jazyk JavaScript mimo prostiedi webu. Lze pomoci
néj programovat napiiklad programy pro béhové prostiedi NodeJS, ¢imz se jazyk rozsifil
z puvodné klientské strany i na stranu serverovou.
Mezi dalsi priklady vyuziti 1ze zatradit skriptovani v NoSQL databazovém systému MongoDB
nebo pouziti ve znamém grafickém prostiedi GNOME 3.

ECMAScript 6

Specifikace jazyka ECMAScript 6 nebo také ECMAScript 2015 vydéna v éervnu 2015
[7] vyznamné rozsifuje moznosti tohoto jazyka. Pfidava podporu pro lepsi udrzitelnost
rozsahlych projektt diky podpore pro moduly a definici t¥id obdobné jako v jinych objektové
zalozZenych jazycich.

Ukazka kédu 2.1: Ukazka pouziti t¥idy

1 class Car {

2 constructor (color, fuel) {
3 this.color = color;

4 this.fuel = fuel;

5 this.pos = [0, 0];
s}

7 move (x, y) {

8 this.pos = [x, VvI;
o}

0 }

11

12 var c = new Car ("red", "diesel");

[
w

c.move (10, 20);

JavaScript je prototypové orientovany jazyk, ktery v predchozi specifikaci jazyka syn-
takticky pracoval pouze s objekty a pouzivani pristupi zndmych z tfidné zalozenych jazyku
bylo neprihledné a komplikované (viz kniha [20], kapitola 3). Kéd 2.1 ukazuje novou zjed-
nodusenou syntaxi definice a pouziti tiidy. Syntaxe dovoluje taktéz pouzivat dédi¢nost jako
v jinych t¥idné zaloZenych jazycich. Soucasné lze stale vyuzivat prototypovych vlastnosti
jazyka.

2V textu bude &asto pouzita zkratka API, kterd zna&i rozhrani pro programovani aplikaci, tedy sbirku
funkei ¢i t¥id, které mize programator pfi tvorbé aplikaci vyuzivat.



Ukazka kédu 2.2: Ukazka typovanych poli

1 this.buffer = new ArrayBuffer (24);

2 this.id = new Uint32Array (this.buffer, 0, 1);
3 this.username = new Uint8Array (this.buffer, 4, 16);
4 this.amount = new Float32Array (this.buffer, 20, 1);

Nové lze vyuzivat typovanych poli, coz umoziiuje skriptovacim jadriim (napiiklad Google
V8) vykondavat nizkotroviiové optimalizace a vyrazné tak zvySovat rychlost aplikaci (viz
knihovna asm. js 2.4).

Nativni je nyni také prace s binarnimi daty ¢i podpora navrhového vzoru Promise na
urovni samotného jazyka (viz kapitola 3 knihy [15]). Ten je cestou k odstranéni ¢astého
neduhu asynchronniho programovani v tomto jazyce, kdy dochéazi k mnohatroviiovému
zanofovani callback funkci.

Ukazka kédu 2.3: Vyuziti fetézeni Promise objektu

1 getJSON("/api/article/1").then (function (article) {
2 return getJSON (article.commentAPTI);

3 }) .then (function (comments) {

4 console.log (comments) ;

5 }).catch(function(error) { /

6 console.log ("First or second request has failed");
7

1

Specifikace ECMAScript 6 jazyk vyrazné rozsifuje a zavadi do néj mnoho novych kon-
strukci. Toto vSak klade znacné naroky na vyvojare webovych prohlizeci, aby specifikaci
do prohlize&t rychle implementovali. Nejnovéjsi verze dvou nejrozsifenéjsich prohlizect® jiz
notnou ¢ast specifikace implementuji. Stéle vSak chybi podpora pro nékteré dulezité ¢asti
a predevsim podpora starsich prohlizect.

Babel

Babel se fadi do rodiny kompilatori nad jazykem JavaScript. Slouzi k transformaci kédu
dle nejnovéjsich specifikaci (nyni ES6) do kédu dle specifikace starsi (typicky ES5). Tim je
umoznéno programatorovi vyuzivat jesté neimplementované ¢asti novych specifikaci jazyka.

Ackoliv nékteré prohlizece jiz samotny ES6 z velké ¢asti podporuji, pro nékteré zasadni
funkce je nutné Babel (¢i obdobny kompilator) pouzit. Momentalné se jedna predevsim
o podporu modulll a vyhodnocovani jejich zavislosti. Zadny ze souc¢asnych prohlize¢ii toto
nems implementovano.

Ukazka kédu 2.4: Transformovany kod pomoci Babel

1 "use strict";

3 var _createClass = function () { function defineProperties (target, props) {
for (var i"= 0; i"< props.length; i++) { var descriptor = props[il;
descriptor.enumerable = descriptor.enumerable || false; descriptor.
configurable = true; if ("value" in descriptor) descriptor.writable =
true; Object.defineProperty(target, descriptor.key, descriptor); } }
return function (Constructor, protoProps, staticProps) { if (protoProps)
defineProperties (Constructor.prototype, protoProps); if (staticProps)
defineProperties (Constructor, staticProps); return Constructor; }; }();

3V dobé psani prace se jedna o Chrome 50 a Firefox 46.



5 function _classCallCheck (instance, Constructor) { if (! (instance instanceof

Constructor)) { throw new TypeError ("Cannot call a“class as a“function");
b}

6

7 var Car = function () {

8 function Car (color, fuel) {

9 _classCallCheck (this, Car);

10

11 this.color = color;

12 this.fuel = fuel;

13 this.pos = [0, 01];

14 }

15

16 _createClass (Car, [{

17 key: "move",

18 value: function move (x, y) {

19 this.pos = [x, VI;

20

21 1)

22

23 return Car;

24 }();

25

26 var c = new Car("red", "diesel");

27 c.move (10, 20);

WebIDL

JavaScript pracuje s HTML skrz DOM. To je hierarchicka struktura obsahujici veskeré ele-
menty webové stranky vcetné jejich atributd a pfistupovych funkci. DOM tedy umoziuje
jazyku JavaScript pfistupovat a manipulovat s HTML objekty. Pro specifikaci rozhrani
téchto objekttl se pouziva jazyk WebIDL* a uréuje tak vlastnosti a metody, které HTML objekt
zpristupnuje ve skriptech.

Vyvojari webovych prohlize¢d implementuji jednotliva HTMLS API v souladu s WebIDL
specifikacemi, coz poskytuje programatorim prehled v rozhranich pristupnych z jazyka
JavaScript.

Je nutné rozlisovat dva typy atributi:

Kontextové atributy jsou definovany jako atributy jednotlivych HTML elementd v sou-
ladu se specifikaci DTD.? Lze je jednoduse nastavit uvedenim piimo v HTML kédu dané znacky
(viz kéd 2.5). Kromé toho je mozné kontextové atributy ¢ist a zapisovat v ramci skriptt,
protoZe jsou implicitné mapovany na IDL atributy (viz kéd 2.6). Tyto mapované atributy
se také nazyvaji reflektované kontextové atributy (viz kniha [16], kapitola 3).

Ukazka kédu 2.5: Kontextové atributy video elementu.

1 <video src="video/Cars.webm" autoplay preload="auto"></video>

Ukazka kédu 2.6: Reflektované kontextové atributy video elementu.

1 interface HTMLMediaElement : HIMLElement {

4Web interface definition language, viz https://www.w3.org/TR/WebIDL/.
®Document Type Definition definuje popis struktury SGML dokument: napiiklad validni nazvy elementt
¢i hodnoty jejich atributi.


https://www.w3.org/TR/WebIDL/

attribute DOMString src;
attribute DOMString crossOrigin;
attribute DOMString preload;
attribute boolean autoplay;
attribute boolean loop;
attribute boolean controls;
attribute boolean defaultMuted;
}i
10 interface HTMLVideoElement : HTMLMediaElement {
11 attribute unsigned long width;
12 attribute unsigned long height;
13 attribute DOMString poster;

14}

© 0w N O Ot s W N

IDL atributy na rozdil od atribut kontextovych nemohou byt nastaveny v HTML kédu
(jako kéd 2.5), ale Ize k nim ptistupovat pouze v ramci skriptt. Casto jsou uréeny pouze ke
Cteni a reprezentuji aktudlni stav objektu (viz kéd 2.7). AvSak naptiklad atribut currentTime
Ize i editovat a tim posouvat aktualni pozici ve videu.

Ukazka kédu 2.7: Nékteré IDL atributy video elementu.

1 interface HTMLMediaElement : HIMLElement {

2 // error state

3 readonly attribute MediaError error;

4

5 // network state

6 readonly attribute DOMString currentSrc;

7 readonly attribute unsigned short networkState;
8

9

10 // ready state

11 readonly attribute unsigned short readyState;
12 readonly attribute boolean seeking;

13
14
15 // playback state

16 attribute double currentTime;

17}

18 interface HTMLVideoElement : HTMLMediaElement {
19 readonly attribute unsigned long videoWidth;
20 readonly attribute unsigned long videoHeight;
21 };

WebIDL kromé definice atributt (af jiz IDL nebo reflektovanych kontextovych atributii)
uvadi rovnéz deklarace metod nad danymi objekty, které lze v prostiedi skriptu vyuzivat.
V pfipadé video elementu by se tak jednalo o metody load(), play() nebo naptiklad
canPlayType() pro detekci implementovanych kodeki.

Pri vyuzivani novych ¢i experimentalnich HTML5 API je WebIDL popis v ramci HTML5
API specifikace ¢asto jedinou dostupnou dokumentaci. Nutno podotknout, Ze takové
dokumentace slouzi predevsim vyvojarum prohlizect a konkrétni implementace i samotna
rozhrani se mohou lisit.



2.3 Zaznam videa

Ziskani video streamu v sandboxu webového prohlizec¢e byvalo mozné pouze pomoci vyu-
Ziti rozsifeni tretich stran. Adobe Flash umoznuje ziskani pfistupu k uzivatelové webové
kamete, ne vSak k streamu obsahu pracovni plochy. Obdobné jsou na tom Java applety,
ty vSak podporu pro zadznam pracovni plochy pridavaji.

ProhliZe¢e, a to nejen mobilni, upoustéji od podpory technologie Flash® stejné jako
technologie Java applett.’

Soucasné prohlizece rychlym tempem implementuji rizna API standardu HTML5, ktera
nahrazuji nutnost pouzivani téchto zminénych rozsifeni. V soucasnosti zde vsSak vzniké
propast, protoze mnoho funkcionality zavrzenych rozsifeni neni dostateéné podporovano
webov§mi prohliZze¢i nebo je podporuji pouze v experimentélnich vyvojovych vétvich.®

HTML Media Capture

HTML Media Capture je prvnim pokusem o standardizaci zdznamu médii v rdmci prohlizece.
Sémanticky se jedné o rozsiteni HTML znacky pro vybér soubort o nové hodnoty atributu
accept (viz [14]). Tim lze pro dany input vyzadat spusténi rozhrani prohlizeée pro zaznam
videa ¢i audia. Tento zaznam je pak odeslan klasicky formulafem jako soubor.

1 <input type="file" accept="video/*;capture=camcorder">
2 <input type="file" accept="audio/*;capture=microphone">

Tento pristup podporuji veskeré moderni mobilni platformy, avsak zadné platformy
desktopové. Mozné vyuziti je tedy pouze pro jednoduché vyvolani rozhrani pro zadznam
videa ¢i potizeni fotografie na mobilnim zafizeni (viz obr. 2.1). Nelze takto zachytavat
pracovni plochu ani prostfedi mobilniho zarizeni.

Forméat zdznamu se lisi dle mobilni platformy. Apple i0S 9 vytvaii mov kontejner,
kdezto Google Android 6 vytvari kontejner mp4. Obé platformy pak v kontejnerech pou-
zivaji video kodek H264 - MPEG-4 AVC s audio kodekem MPEG AAC Audio.

MediaStream API

Ziskat MediaStream’ lze v modernich prohlize¢ich pomoci volani API getUserMedia(),
které umoznuje specifikovat vlastnosti pozadovaného streamu a koncovému uzivateli zob-
razit uzivatelské rozhrani s volbou vhodného zafizeni.

P1i volani getUserMedia() prohlize¢ zobrazi typicky modéalni dialog, ktery informuje
uzivatele o disledcich povoleni piistupu k danému zatizeni. Nékteré prohlizece taky po celou
dobu povoleného pfistupu aplikace k streamu zobrazuji kontrolni panel always-on-top (viz

obr. 2.2).
Tato metoda byla pozdéji formalizovana do Sirsi skupiny rdznych API pro zachyta-
vani, nahravani a streamovani dat pod nazvem MediaStream API (viz kniha [13], kapitola

Google Chrome 42 ve vjchozim nastaveni zobrazi Flash plugin pouze na vyzadani. To je napfiklad pro
internetovou reklamu nepfijatelné.

"Google Chrome 45 ve vychozim nastaveni nepodporuje NPAPI rozhrani nutné pro béh Java appletii.

8Naptiklad podpora pro soubé&iny zdznam videa i audia v piipadé prohlizeée Chrome nebo podpora pro
hardwarové akcelerované prehravani video kodekti.

90bjekt reprezentujici proud dat z fyzickych & virtudlnich zaiizeni majici povahu tyto data poskyto-
vat: webkamery, mikrofony, ale naptiklad i proud dat zachytdvajici pracovni plochu stanice. Aby nedoslo
k nedorozuméni, pojem media stream neni dale prekladan.
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“Chrome" Would Like to
Access the Camera

Don't Allow

Cancel

Obrdzek 2.1: Vyvolani rozhrani fotoaparatu na iOS 9.3
""" Untitled - Notepad 3 — O X
File Edit Format View Help

Obrazek 2.2: Informovani uzivatele o aktivnim pfistupu k webové kamete.

2). V soucasné dobé je jedinym a hlavnim vstupnim bodem pro ziskani nizkotroviiového
pristupu k fyzickym ¢ virtudlnim vstupnim zafizenim v ramci skriptd interpretovanych
webovymi prohliZedi.

Samotn4 definice metody getUserMedia() byla v ramci W3C specifikace zménéna.'” Toto
zpusobilo nekompatibilni dvé rozhrani, z nichz starsi pouziva jmenny prostor Navigator
UserMedia a novéjsi MediaDevices. Starsi rozhrani dale vyuziva callback funkci preda-
vanych pomoci parametri metody, kdezto novéjsi jiz plné vyuziva moderniho navrhového
vzoru Promise (viz kéd 2.3).

MediaStream muze dale obsahovat vice instanci MediaStreamTrack pro kazdy zachy-
ceny stream (viz obr. 2.3). Lze tak pomoci MediaStream API ziskat synchronizovanou
audio a video stopu v ramci jednoho MediaStream objektu (viz kniha [5], kapitola 18).

Zjednodusené je tedy getUserMedia() jednoduché API pro ziskani streamt (audio, vi-
deo, obrazovka, ...) z platformy pod bézicim prohlize¢em. Médium je automaticky optima-
lizovano, kédovano a zpétné dekdédovano pomoci WebRTC audio a video komponent.

10Viz sekce 10.2 MediaDevices Interface Extensions dokumentu W3C Editor’s Draft 22 February 2016
http://w3c.github.io/mediacapture-main/archives/20160222/getusermedia.html
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Input

MediaStream
MediaStreamTrack MediaStreamTrack
(Video) (Stereo Audio)
facingMode: user Left channel
width: 1024 Right channel
<video> RTCPeerConnection

Obrdzek 2.3: MediaStream — jeho obsah a dalsi vyuziti. Zdroj: [5], kapitola 18.

Stream constraints

Ziskavany MediaStream lze detailné specifikovat pomoci tzv. constraints. Omezeni jsou de-
finovany pomoci MediaStreamConstraints obsahujici jednotlivé MediaTrackConstraints
— pro video a pro audio. Ty jiz definuji pozadované vlastnosti streamu konkrétni stopy.
Constraints lze aplikovat volanim metody applyConstraints rozhrani MediaStreamTrack
nebo specifikaci MediaStreamConstraints pii volani getUserMedia() (viz ¢ast 2.3).

V kédu 2.9 je uveden vytah WebIDL definic ze specifikace rozhrani MediaStream.'
Znézornuje tak zminované zavislosti a ukazkovy vycet konkrétnich constraints. Sekvence
advanced slouzi k specifikaci mnoziny constraints, ze které se vybere prvni bezpodminec¢né
vyhovujici polozka. Pokud takova neexistuje, hled4d se mimo sekvenci advanced.

1

Ukazka kédu 2.9: WebIDL specifikace a zavislosti constraints.

1 partial interface MediaDevices {

2 Promise<MediaStream> getUserMedia (MediaStreamConstraints constraints);
3 };

4 dictionary MediaStreamConstraints {

5 (boolean or MediaTrackConstraints) video = false;
6 (boolean or MediaTrackConstraints) audio = false;
7}

8 dictionary MediaTrackConstraints : MediaTrackConstraintSet {

9 sequence<MediaTrackConstraintSet> advanced;

0 };

11 dictionary MediaTrackConstraintSet {

12 ConstrainLong width;

13 ConstrainLong height;

14 ConstrainDouble aspectRatio;

15 ConstrainDouble frameRate;

16 ConstrainDOMString facingMode;

17

18 };

11V dobé psani prace se jednalo o nejnovéjsi W3C Editor’s Draft z 22. unora 2016. Zdroj: http://
w3c.github.io/mediacapture-main/archives/20160222/getusermedia.html
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Prakticky priklad vyuZiti constraints pro ziskani video streamu s pozadovanymi vlast-
nostmi je uveden v kédu 2.10. Opét vSak zavisi na jednotlivych prohlizecich, které z uve-
denych constraints implementuji a zohledni.

Ukazka kédu 2.10: Praktické vyuziti constraints.

1 navigator.mediaDevices.getUserMedia ({video: {
2 width: {min: 640, ideal: 1280, max: 1920},
3 height: {min: 480, ideal: 720, max: 1080},
4 frameRate: 30,

5 facingMode: "user"

6 11

Sdileni plochy

Konsorcium W3C pracuje na standardu Screen Capture, jehoz cilem je pfivést sdileni vy-
kreslenych webovych stranek a celych obrazovek do prostiedi webu. Standard i implemen-
tace jiz prosla nékolika koly, coz zpiisobilo znacné nekonzistence mezi specifikaci a jeji
implementaci webovymi prohlizedci.

Aktualné vefejné publikovana verze standardu'? zavadi novou metodu getOutputMedia ()
po boku metody getUserMedia(). Ptiklad uziti je uveden v kédu 2.11. Constraints zde do-
voluji specifikovat typ zafizeni OutputCaptureSurfaceType nasledovneé:

e monitor: fyzicky displej nebo kolekci displejt,
e window: obsah okna displaye nebo okno konkrétni aplikace,
e application: obsah okna konkrétni aplikace nebo cela kolekce takovych oken,

e browser: obsah okna prohlizece.

Ukazka kédu 2.11: Metoda getOutputMedia() dle W3C WD 10. tnora 2015.

1 navigator.mediaDevices.getOutputMedia ({ video: true })

2 .then (stream => {

3 // we have a“stream, attach it to a~feedback video element
4 videoElement.srcObject = stream;

5 }, error = {

6 console.log("Unable to acquire screen capture", error);

7 K

Nejnovéjsi verze standardu'® méni nazev hlavni metody na getDisplayMedia() a taky
se vice zaméfuje na bezpecnost a disledky celé funkcionality.

Zadny ze soucasnych prohliZzeé¢t zatim neimplementuje sdileni plochy tak, jak
definuji uvedené standardy. Déle jsou samostatné popsany ptistupy ke sdileni obrazovky
dvou nejrozsirenéjsich webovych prohlizecti, které sdileni plochy, ackoliv ne podle standardu,
podporuji.

12y3C First Public Working Draft z 10. Gnora 2015. Zdroj: http://www.w3.org/TR/2015/WD-screen-
capture-20150210/
13W3C Editor’s Draft z 15. ledna 2016. Zdroj: http://w3c.github.io/mediacapture-screen-share/
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Google Chrome

V diivéjsich verzich Google Chrome (verze 26-34) experimentoval s podporou pro sdileni
obrazovky rozsifenim sady constraints (viz ¢ast 2.3) o nové polozky (viz kéd 2.12) umoziu-
jici ziskat stream obrazovky. Tento nestandardni pristup byl dile podminén vyuzitim zabez-
peceného HTTPS protokolu a aktivaci experimentalni funkcionality v rozsifeném nastaveni
prohlizece. '

Ukazka kédu 2.12: Google Chrome ziskani pristupu k zaznamu obrazovky.

1 var constraints = {

2 video: {

3 mandatory: {

4 chromeMediaSource: ’screen’
5 }

6 }

7}

8 getUserMedia (constraints, callback);

Vzhledem k moznostem zneuziti této experimentalni funkcionality socidlnim inZenyr-
stvim byla moznost jeji aktivace s verzi Chrome 36 odstranéna. Aktivaci lze nyni vykonat
pouze nastavenim parametru --enable-usermedia-screen-capturing pii spusténi apli-
kace.!?

Od verze 34 je oficidlné doporucovano pouzivat chooseDesktopMedia API podporované

v ramci rozsifeni prohlizece.

Mozilla Firefox

Mozilla Firefox stejné jako Google Chrome zatim nepodporuje Screen Capture API
(viz ¢ast 2.3). Od verze Firefox 33 lze v8ak vyuzivat nestandardni rozsifeni API

getUserMedia() k zdznamu obrazovky obdobné jako v drivéjsich verzich prohlizec¢e Chrome
(viz ¢ast 2.3). Pomoci specifickych hodnot constrains (viz kéd 2.13) lze ziskat pfistup k jed-
notlivym okntim (hodnota window), konkrétnim aplikacim (hodnota application) nebo celym

obrazovkam (hodnota screen). Opét je nutné komunikovat pomoci zabezpeceného protokolu.

Ukazka kédu 2.13: Mozilla Firefox ziskani pFistupu k zdznamu obrazovky.

1 var constraints = {

2 video: {

3 mozMediaSource: ’screen’,

4 mediaSource: ’screen’

5}

6 };

7 getUserMedia (constraints, callback);

Stejné jako Chrome, také Firefox zatim z bezpecnostnich divodid neumoziuje pouzi-
vat toto API piimo. U Chrome byla nutné instalace rozsifeni nebo spousténi prohlizece se
specialnim parametrem. Firefox vyzaduje po uzivateli vykonat nasledujici kroky:

14Na adrese chrome://flags/#enable-usermedia-screen-capture polozka Enable screen capture sup-
port.

150zndmeni a vysvétleni v diskuzi k issue #347641: https://bugs.chromium.org/p/chromium/issues/
detail?id=347641.
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e v about:config povolit media.getusermedia.screensharing.enabled,

e pridat doménové jméno webové aplikaci do seznamu media.getusermedia.
screensharing.allowed_domains

Nebo lze také vytvorit rozsifeni, ktery tyto dva kroky vykonda automaticky.

Sdileni audia

Zaznam obrazovky kombinovany se zdznamem audio stopy lze vyuzit pro kompletni na-
hravani videonévodi ¢i screencastti. V definici constraints lze polozkou audio definovat
pozadavek na prohlize¢ na dodani video stopy doplnéné o audio stopu.

V soucasné dobé prohlize¢ Google Chrome 49 takové constrains neumi splnit a vrati
chybovy stav. Naopak Mozila Firefox 45 zobrazi v uzivatelském rozhrani volby obra-
zovky ke sdileni taky volbu audio vstupu, ktery do vysledného kontejneru pfilozi a sesyn-
chronizuje (viz obr. 2.4).

V Chrome je tedy pro pridani zdznamu audia nutné vyzadat od prohlizece oddéleny
audio stream, nahravat ho po celou dobu zidznamu obrazovky a nakonec obé ¢asti rucné
sesynchronizovat a spojit. Toho lze docilit odeslanim ke zpracovani serveru nebo experi-
mentalnim multiplexingem obou streamut na strané klientské (viz ¢ast 2.4).

¢ m @  https://ctriv.iv/playground/

pr— Would you like to share your microphone and

hi screen with cirbetv?

Screen to share:
Screen 1 ~

All visible windows on your screen will be shared,

Microphone to share:

Microphone (Realtek High Definition Audic) g

Share Selected Items | =

Obrdzek 2.4: Mozilla Firefox — vyvolani Ul dialogu vybéru obrazovky/okna ke sdileni véetné audio vstupu.

Vzhledem k ranému vyvoji v oblasti popisované touto kapitolou bylo velmi kom-
plikované najit jakékoliv relevantni zdroje. Casto jsem tak musel experimen-
tovat s nedokumentovanymi vlastnostmi prohliZecéu, procitat diskuzni skupiny
vyvojaru a zkousSet, které ukazky kédu, z téch par dostupnych, jesté nejsou za-
staralé a funguji. Nebyla nalezena Zadna knizni literatura s informacemi o této
oblasti. Tuto cast teoretické kapitoly tedy povazuji za uZiteény a piehledny
zdroj pro nadchazejici zajemce z této oblasti.
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Zaznam plochy

Jak ziskat datovy proud bylo popsano v kapitole 2.3. Pro vyuziti tohoto proudu jinak nez
k realtime prehrani je nutné ziskat jeho zaznam. To s sebou nese nutnost proud multime-
dialnich dat vhodné zkomprimovat pouzitym kodekem a zakdédovat do nékterého z multi-
medidlnich kontejneri.

Pro zaznam videa v prostfedi webu stale vladne technologie Adobe Flash. Postupné
vsak, stejné jako v pripadé prehravani videa, tato technologie ustupuje do pozadi na tkor
modernich HTML5 API umoznujicich postupné tuto technologii zcela nahradit.

‘Whammy

Zakladnim pristupem k zaznamu proudu dat pomoci HTML5 je ziskavani jednotlivych snimki
z proudu dat v ¢ase a jejich vykresleni do elementu <canvas>, ktery je urcen pro praci s gra-
fikou pomoci HTML5 Canvas API. Jedna z metod, které API nabizi, je ziskdni vykresleného
snimku v pozadovaném formatu. Béhem zaznamu tak stac¢i dostatecéné rychle prekreslovat
tento element a ziskévat jednotlivé snimky. Ty lze pak bud jednotlivé odesilat na serveru
nebo je lze spojit do vysledného videa na klientské strané a odeslat dale ke zpracovani jiz
hotové video.

Takovy enkodér je implementovan v knihovné Whammy.js, kde z jednotlivych WebP
snimki ziskanych nativné z pomoci HTMLS Canvas API generuje WebM video. Vice k jednot-
livim formatim je uvedeno v ¢asti 2.6.

Ukazka kédu 2.14: Duplikace proudu dat do elementu <canvas>.

canvas.getContext ("2d") .drawImage (video, 0, 0, 200, 200);
requestAnimationFrame (paintFrame) ;

1 var video = document.getElementById("video");

2 var canvas = document.getElementById("canvas");

3 video.srcObject = stream;

4 video.addEventListener ("play", paintFrame, false);
5 function paintFrame () {

6

7

8

}

V kédu 2.14 lze vidét ukazku prekresleni jednotlivych snimkt z videostreamu do ele-
mentu <canvas>. Prvni prekresleni spusti obsluha udalosti play a dale se funkce rekur-
zivné vola s vyuzitim volani requestAnimationFrame. To zajisti prekresleni tak, aby ne-
dochézelo k naruseni uzivatelského dojmu z plynulého pfehravani a soucasné aby nebyly
zbyteéné vytézovany prostiedky hostitelského systému (coz se dfive typicky délo pomoci
volani setTimeout () s velmi nizkym ¢ nulovym intervalem).

Tento zpiisob optimalizovaného vykreslovani volanim requestAnimationFrame elementu
HTMLCanvasElement vSak neni vhodny pro zédznam videa, kde je kladen diiraz na kvalitu
a stabilni zpozdéni mezi jednotlivymi snimky. Zminénd metoda navic napiiklad v pripadé
presunu prohlizeée do pozadi, z optimalizacnich dtvodd, snimkovaci frekvenci snizuje ¢i
tplné pozastavuje.'©

Pro dalsi zpracovani jednotlivych snimki lze vyuzit metody toDataURL() elementu
HTMLCanvasElement, ktery obsah platna canvas zakdduje do zvoleného formatu a prevede
do formétu Base64. Tento pFevod s sebou nese vykonnostni rezii a predevsim
nardst prenasenych dat (pfiblizné o 33 %).!7

16Vice informaci o této funkci je uvedeno v HTML standardu pracovni skupiny WHATWG. Zdroj: https:
//html.spec.whatwg.org/multipage/webappapis.html#animation-frames
1"Vice v knize [9].
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Od verze Mozilla Firefox 25 a aktualné taky od nejnovéjsi verze prohlizece Google
Chrome 50 je jiz podporovana metoda toBlob() stejného elementu HTMLCanvasElement,
kterd vytvari objekt Blob reprezentujici ziskany obraz platna v binarni podobé a tedy bez
zminované rezie.'®

Media Recorder API

Mezi dalsi z novych JavaScript API zaloZenych na ranych fazich specifikaci patfi Media
Recorder API (dfive MediaStream Recording API). API definuje novy MediaRecorder ob-
jekt umoznujici zdznam pripojeného proudu dat ziskaného existujici funkci getUserMedia
(viz ¢ast 2.3).

Prohlize¢ poskytujici toto API se nativné postard o zaznam, komprimaci a zakédovani
do multimedidlniho kontejneru. Vysledkem je tak opét binarni objekt Blob, ktery lze déle
poskytnout ke stazeni ¢i odeslat na server k dalsimu zpracovani.

Pro zpétné kompatibilni vyuziti objekti Blob prohlizece implementuji v API metodu vo-
lani createObjectURL(Blob), kterd pro dany bindrni zdroj vygeneruji doc¢asnou (po dobu
existence dokumentu ¢ do odvolani pomoci revokeObjectURL(Blob)) specialni URL
adresu, kterou lze pouzit kdekoliv, kde 1ze z principu URL adresy pouzivat (zdroj odkaz,
obrazki, videi, stylt apod.)!’

Ackoliv rozpracovany standard hovofi o moznosti volby kédovani véetné dotazu API na
podporované formaty, v soucasnosti je podpora pouze viz tabulka 2.1.

V Chrome zatim neni mozné zvolit pozadovany bitrate videa a do verze 49 ani nahravat
audio.?’ Neni piftomna Z4dna podpora pro nahravani ve formatu MPEG4 (viz sekce 2.6).
Firefox implementuje nastaveni mimeType i bitsPerSeconds jako podminky piedavané
objektu MediaRecorder (stream, options). Objekt options muze definovat:

e mimeType volba uréujici kontejner do kterého chceme zdznam exportovat (zatim
jen video/webm),

¢ audioBitsPerSecond zvoleny bitrate pro audio slozku nahrdvaného média (vychozi
je adaptivni bitrate),

e videoBitsPerSecond zvoleny bitrate pro video slozku nahravaného média (vychozi
je 2,5 Mbps),

e bitsPerSecond slouzi pro spoleéné nastaveni dvou predchozich vlastnosti (pfi soubézné
definici zastupuje chybéjici slozku).

Schéma 2.5 zndzornuje proces zdznamu streamu s moznosti nasledného odeslani na
serverovou stranu (pomoci XMLHttpRequest verze 2, kterd priddava podporu pro binarni
pfenosy) nebo vygenerovani unikatniho do¢asného URL.

18Popis metody viz specifikace HTML5. Zdroj: https://www.w3.org/TR/html5/scripting-1.html#dom-
canvas-toblob

9Metody jsou definovany v nedokonéené specifikaci File API. Zdroj: https://w3c.github.io/FileAPI/
#dfn-createObjectURL

20Viz WebRTC diskuze https://groups.google.com/forum/?#!msg/discuss-webrtc/nlim8460VAI/
Ob3ycjmjCAAJ
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Chrome 47 | Chrome 49 Firefox 30+
Kontejner webm webm webm

Video kodek VP8 VP8/VP9 VP8

Audio kodek zadny Opus 48 kHz | Vorbis 44.1 kHz

Tabulka 2.1: Podporované formaty pro zaznam.

Web Browser

streamChunks]] server blob://87eefce8..
getUserMedia() L)
™ = S
IS =3
© - A
g A I
® 0 !
S streamChunks]] | I
3 | |
Evy A4 | I
XMLHttpRequest() | ;
new MediaRecorder() > new Blob() r-------------‘* !
onstop() createObjectURL()

Obrdzek 2.5: Zaznam ziskaného proudu dat pomoci MediaRecorder API a nésledné zpracovani.

Bezpecnostni dusledky

Umoznit webovému prohlizec¢i odesilat snimky obrazovky uzivatele vede k mnoha otazkam
z hlediska bezpecnosti. Tyto otazky se objevuji postupné a jsou analyzovany a zapracova-
vany v rdmci procesu vyvoje W3C standardu Screen Capture.

Informovanost uzivatele Je nutné, aby UI prohlizece jasné informovalo uzivatele o tom,
7e dané webové sluzbé udéluje patriéna opravnéni a to vcéetné informace o trvanlivosti
takového rozhodnuti (viz ¢ast 2.3). Soucasné je potfeba po celou dobu pfistupu k zafizeni
(kamera, obrazovka, ...) uzivatele o informovat (nespoléhat pouze napi. na rozsviceni diody
webové kamery).?!

Integrita dat Méné ziejmy dusledek spociva v moznosti iniku informaci postrannim
kanalem (obraz), se kterym standardni bezpecnostni ochrany prohlize¢i nepocitaly.

Ochrana CSRF?? spo¢ivé ve vynuceni autorizace pozadavku jednorazové vygenerovanym
kli¢em, ktery je odeslan prohlizeéi ve zdrojovém kédu stranky (skryty prvek formulére, ¢ast
url, ...). Tento kli¢ je soucasné ulozen na serveru pro naslednou autorizaci pred vykonanim
pozadavku. Po pouziti je vhodné kli¢ pro dalsi akci pfegenerovat. Proti tniku klice napfti-
klad z vnoteného ramce (element iframe) se standardné uplatni same-origin policy?
a prohlize¢ nedovoli zddna data z iframe piedist.

Utocnik vSak miize skryté (za naprosto legitimni aplikaci) v rdmci své webové stranky

21Vychazi z kapitoly 6, W3C Editor’s Draft z 15. ledna 2016. Zdroj: http: //w3c.github.io/mediacapture-
screen-share/

22Cross Site Request Forgery — titok na bazi problému zmateného zastupce, kdy titoénik donuti prohlizeé
odeslat autorizované pozadavky diky autentizaci pomoci cookies.

Z3Povoleni piistupovat pouze k datim majici stejny ptivod. Pivod je definovan jako kombinace URI
schématu, hostname a portu. Viz https://www.w3.org/Security/wiki/Same Origin Policy
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zobrazovat tento iframe a duvéryhodné informace (vygenerovany kli¢) tak postrannim
kandlem ziskat. K tomu lze vyuzit napiiklad pseudoprotokol view-source,’* kterj by
v iframe zobrazil pfimo vygenerovany kli¢ pro ochranu pifed CSRF. Ze zachyceného ob-
razu ¢i videa lze pak kli¢ napiiklad pomoci OCR automatizované zpracovat a ochranu tak
prolomit. Nutno podotknout, Ze tinik informaci obrazem muze byt pro oko obéti ne-
postiehnutelny. A pokud k odhaleni pfece dojde, stejné je jiz pozdé, protoZe informace
unikla.

Priklad atoku je znazornén ilustraci 2.6:

1. Utocénikova stranka attacker.com nacéte zabezpedenou stranku bank.com pomoci
CSRF ochrany (tajnym klicem). V modelovém piipadé by uto¢nikova stranka legi-
timné nabizela sluzbu sdileni plochy.

2. Snimek obrazovky se zachycenym klicem (napf. pomoci zobrazeni zdrojového kédu)
je odeslan uto¢nikovi diky Screen Capture API.

3. Utoé¢nik ptipravi formulaf se zlomyslnou akci doplnény o zachyceny Klic.

4. Tento formulaf je odeslan z attacker . com béhem sdileni obrazovky. Stranka bank . com
tento pozadavek povazuje za autorizovany a zpracuje jej.

im

Attacker attacker.com
bank.com
1. Get / request a page with
2. getUserMedia() / transmit secret validation tokens. "
screenshots with the secret <
validation tokens.
<€
>
3. Inject a form with a post 4. Post / Send a forged
request and the secret request to transfer mune;
validation tokens. <

Obrdzek 2.6: Utok na CSRF ochranu. Zdroj: [24].

Trvanliva autorizace Jednou udélend trvanlivd opravnéni pro zvolenou tfeti stranu by
nemeéla dovolit automatické odeslani audio/video streamt. Uzivatel mize dtvéfovat doméné
https://example.com pro kterou udéli trvanlivé opravnéni piistupu ke streamu. Utod-
nik pak muze donutit uzivatele (socidlni inzenyrstvi, pfesmérovani, ...) oteviit adresu au-
tomaticky zahajujici pfenos, napi. https://example.com/7callto=attacker . Vzhledem
k ustavené duvére bude automaticky odeslan davéryhodny obsah (video z kamery, zdznam
obrazovky, ...) ttoénikovi skrze divéryhodny web.

24Google Chrome a Mozilla Firefox jiz nedovoluji zobrazit zdrojovy kéd v iframe. Viz [6] a [2]. Stéle vSak
existuji metody jak data odcizit. Napfiklad pomoci otevieni popup okna, kde jiz view-source fungovat musi.
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Ostatni hrozby Mezi dalsi informace, které mohou byt zneuzity patfi automatické do-
pliovani formulaita, véetné kreditnich karet, historie prohlizece, jeho nastaveni apod. S vétsim
nadhledem jiz nelze ani pfi pouziti vrstvy SSL zajistit v prohlizec¢i divérnost dat, protoze
mohou byt pomoci Screen Capture API odchytnuty v desifrované podobé.

Dalsi bezpecnostni diisledky Screen Capture API véetné névrhu jejich feSeni jsou uve-
deny v praci Attacks Exploiting the HTML5 Screen Sharing API [24].

2.4 Zpracovani videa

Metody uvedené v predchozi kapitole popisuji zptisoby jak ziskat a zaznamenat video proud
dat na strané prohlizece. Jsou vSak zalozeny na datech ve formé, jakou poskytuje imple-
mentace prohlizece.

Nelze tak zvolit format ani napiiklad oblast vyfezu videa. Volba formétu zaznamu je
dulezita z divodu kompatibility pfi nasledném piehravani videa (viz ¢ast 2.6). Dale jsou
popsany metody zpracovani ziskaného videa.

Server side

Tradiéni piistup je odeslat ziskané video na server k dalsimu zpracovani. Ten vykond po-
tfebné operace typu konverze videa do vice forméati nebo jeho ofez.

Bézné pouzivany open source nastroj ffmpeg umoziiuje veskeré konverze audio i vi-
deoformétt pfitomnych v prostiedi webu (viz kniha [17], kapitola 1). Zakladni konverzi
ziskaného videa ve formatu webm (s kodekem VP8) do formatu mp4 (s kodekem h264) lze
docilit prikazem:

ffmpeg -i input.webm -strict -2 output.mp4

Vzhledem k rozdilnym kodekim pouzitych v obou kontejnerech je nutné prekédovani
videa, coz je vykonové narocna operace.

Veskeré tyto operace musi vykonoveé pokryt server. Z hlediska provozu takové
sluzby by mohlo byt vyhodnéjsi vykonavat zpracovani videa na strané klientské.

Client side

V kapitole 2.3 bylo nastinéno jak zpracovavat zachytavany proud dat snimek po snimku
kopii do elementu canvas. Nad timto elementem lze volat JavaScript API:

HTMLCanvasElement.getContext (contextType, contextAttributes)

Toto API poskytuje bohaté moznosti grafickych transformaci, kresleni ¢i exportu. Kontext
platna canvas mize byt typu 2D nebo WebGL. WebGL kontext umoznuje vykonavat hardwa-
rové akcelerované operace pomoci programovatelnych shaderd grafickych karet s vyuzitim
OpenGL ES 3.0 (vice viz prace [23]).

Ackoliv 1ze metodou prekreslovani snimkiu ze streamu do elementu canvas video tedy
prakticky jakkoliv modifikovat (kniha [17], kapitola 5), ziskat zdznam takto upraveného
videa je o poznani komplikovanéjsi.
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Jednou z variant je moznost ziskat export zpracovavaného videa technikou knihovny
Whammy . js (viz ¢ast 2.3) snimek po snimku s omezenym vykonem. Druhou variantou je pou-
ziti experimentalniho CanvasCaptureMediaStream API, které mé dle specifikace umoznit

4 I rd ’ . o ~7 . 7’ 7z 5
ziskani vlastnich media streamii napiiklad i z elementu canvas volanim:*°

HTMLCanvasElement .captureStream(optional double frameRate)

Takovy stream lze dale nahravat stejné jako je popsadno v sekci 2.3. Toto API je vSak
podporované zatim pouze v prohlizeéi Firefox 41 a to s nutnosti modifikovat nastaveni

prohlizece.?

asm.js

Kompromis mezi popsanymi pfistupy spociva ve spousténi nativnich serverovych néstrojt
na strané klientské v jazyce JavaScript. K tomuto uéelu lze vyuzit source-to-source?’
kompiladtor Emscripten, ktery je urcen pro kompilaci standardnich spustitelnych aplikaci
a knihoven v jazyce C/C++?® do podmnoziny jazyka JavaScript jménem asm. js (viz schéma
2.7). Takto zkompilované aplikace lze poté spoustét piimo v prostfedi webovych prohlizect.

C/C++ Code Asm.js C-ompl-latlfm &
Execution Pipeline

AN

\\ LLVM Bytecode

. Asm.s

JS Engine

. WebGL

OpenGL

* Application Dependent

Obrdzek 2.7: Prabéh kompilace nativnich aplikaci do JS. Zdroj: http://ejohn.org/blog/asmjs-
javascript-compile-target/.

Asm. js je vysoce optimalizovana nizkotroviiovda podmnozina jazyka JavaScript. Je
zpétné kompatibilni a nevyzaduje pro béh novy ani upraveny virtudlni stroj. Ackoliv lze
v této podmnoziné programovat i ru¢né, asm.js je primarné urcen jako efektivni cilovy
jazyk pro kompilatory (kniha [3], kapitola 5). Diky omezené sadé konstrukci, vynucené

Viz  rogzpracovand  specifikace  https://w3c.github.io/mediacapture-fromelement/#idl-def-
CanvasCaptureMediaStream

26ve vychozim nastaveni deaktivovano. Pro aktivaci nutno nastavit direktivu
canvas.capturestream.enabled na true.

2"Tradiéni kompilatory vykonavaji preklad z jazyka s vy3si abstrakci do jazyka s abstrakci nizsi. Source-
to-source kompildtory naopak preklddaji mezi jazyky s podobnou urovni abstrakce.

280becné jakykoliv jazyk, ktery lze zkompilovat do LLVM. Ptivodné se jednalo pouze o C/C++, dnes jiz
i mnoho dalsich.
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typovosti a optimalizované praci s paméti (pamét je implementovana jako typované pole)
mohou tradicni just-in-time JS kompilatory vykonavat ahead-of-time kompilaci, coz
vede k vyraznému zrychleni zpracovani.?”

Ukéazky kédu 2.15 a 2.16 zndzornuji pfevod z jazyka C++ do asm.js. Prvni fadek JS
kédu napovida interpretu, ze se jedna o asm.js kéd a lze na ném vykonat patficné opti-
malizace. Bitova operace OR s ¢islem 0 se vyuziva pro vynuceni konverze operandu do 32b
datového typu signed integer. Soucasné lze vidét vyuziti zminéné implementace paméti
jako typového pole MEM8 a simulaci prace s ukazateli.

1 size_t strlen(char xptr) { 1 "use asm";
2 char *curr = ptr; 2 function strlen (ptr) {
3 while (xcurr != 0) { 3 ptr = ptr|0;
4 curr++; 4 var curr = 0;
5 } 5 curr = ptr;
6 return (curr ? ptr); 6 while (MEM8[curr]|0 != 0) {
7} 7 curr = (curr + 1)|0;
s}
9 return (curr ? ptr)|0;
0}

Mezi prohlizece podporujici AOT kompilaci asm. js kédu patii v soucasné dobé pouze
Mozilla Firefox 22 a vysSi. V nékterych pfipadech se vykon jejich optimaliza¢niho mo-
dulu 0OdinMonkey blizi poloviné vykonu nativnich aplikaci pred kompilaci.>’ Soucasné lze
vSak diky zminéné zpétné kompatibilité i bez AOT kompilace zkompilované programy spou-
stét jako klasicky JavaScript ve vétsine prohlizeci. I tam lze diky optimalizacim na trovni
JS pozorovat zv§seni vikonu.?!

Existuje mnoho programii, které funguji ve webovém prostiedi pravé diky asm. js. Patii
mezi n€ napiiklad SQLite, gnuplot, vim, Unreal Engine 4, Unity, Dosbox, Lua VM
a dalsi.

2.5 Prenos videa

V prosttedi webu existuje vice technologii umoziujici pfenos textovych i binarnich dat (obr.
2.8). Bézné pouzivana je client-server architektura, na jejimz principu funguji technologie
XHR (XMLHttpRequest) ¢i WS (WebSocket). Pro pfenos videa mtize byt vSak vhodné taktéz
architektura client-client neboli peer-to-peer. Az donedavna nebylo mozné takovy
pfenos v prostiedi webu uskuteénit (alesporn ne bez pouziti rozsifeni typu Flash apod.).
Nyni jiz lze vyuZit technologie stejnojmenné pracovni skupiny WebRTC?? i pro pfenos dat
mezi samotnymi prohliZedi.

298pecifikace asm.js je v dobé psani prace v nedokondeném stadiu Working Draft. Zdroj: http://
asmjs.org/spec/latest/

30Pfedstaveni AOT kompilace viz https://blog.mozilla.org/luke/2013/03/21/asm-js-in-firefox-
nightly/

3'Napiiklad Chrome 28 zvySuje vykon asm.js ackoliv piimo AOT kompilaci nepodporuje. Zdroj: http:
//blog.chromium.org/2013/05/chrome-28-beta-more-immersive-web.html

32Ve spolupréci se skupinou RTCWEB zajistujici specifikaci protokolii, datovych formétt a ostatnich poza-
davkl peer-to-peer prenost.
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Web Server

7// & 4

Proprietary over Proprietary over
HTTP/Websockets Web HTTP/Websockets
- . .

S < Media pa.lth > §
3 PeerConnection API =
JS/HTML/CSS JS/HTML/CSS

Obrdzek 2.8: Moznosti pfenosu videa v rdmci webové aplikace. Zdroj [12].

Client-server architektura

Pro komunikaci se serverem se stale vyuziva protokol HTTP, nejcastéji ve verzi 1.1.%% Mezi
hlavni nevyhodu tohoto protokolu pro oboustrannou komunikaci se serverem patii absence
plné duplexniho rezimu pfenosu dat. Dlouhou dobu se tak vyuzivaly rizné techniky ziska-
vani dat ze serveru na principu pollingu ¢ long-pollingu.?* O dspéchu téchto technik svédéi
napiiklad jejich dlouhodobé pouzivani pro dorucovani notifikaci v siti Facebook.

XMLHttpRequest EventSource WebSocket RTCPeerConnection DataChannel
HTTP 1.x/2.0
(aching, cookie management, proxy logic, ... WebRTC

Same origin policy and security sandboxing

Socket management and optimization

TCP, TLS, UDP, DNS

Obrazek 2.9: Vysokotroviiové API, protokoly a sluzby webovych prohlize¢i. Zdroj [5].

XMLHttpRequest (XHR) je API prohlize¢t umoznujici sitovy pfenos dat pomoci ja-
zyka JavaScript. Sestavuje se klasicky HTTP pozadavek s moznosti pfenaset textové i bi-
narni data (prohlize¢ zajisti automatické (de)kédovani). Diky pouziti JS lze zpracovavat
pozadavky asynchronné bez potieby znovunacteni webové stranky.

33Tato verze pfinesla zvySeni vykonu diky persistentnim keepalive HTTP spojenim, kdy se eliminuje
zbytecné vicenasobné otevirani a zavirani TCP spojeni. Dalsi sniZzeni pfenosové rezie prinasi nadchazejici
verze protokolu HTTP 2.
34 ’ s v 7 ~s_ 7 k 7 s’ 1 , v v k/ k v ’
Prvni zminéna spociva v opakovaném dotazovani serveru zdali ma pripravena néjaka data k doruceni
klientovi. Druhd minimalizuje zpozdéni umélym prodluzovanim otevieného TCP spojeni, dokud se data
k odeslani neobjevi. Viz schéma 2.10.
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Obrdzek 2.10: Zpozdéni techniky polling (vlevo) a long-polling (vpravo). Zdroj [5].

Jedna se o klicovou technologii modernich webovych aplikaci vyuzivajici AJAX. Bohuzel
vSak nepodporuje streamovani dat, jelikoZ odesilany zdroj dat musi byt pred
samotnym odeslanim vzdy kompletni.

WebSocket protokol?® umoziiuje oboustrannou plné duplexni textovou i binarni ko-
munikaci nad HTTP protokolem pouzitim sdileného TCP socketu. Diky WS jiz neni tfeba
vyuzivat techniky jako je long-polling nad XHR. Je vSak nutnd podpora WS protokolu ze
strany serveru.

Typicky se pro WS pouziva NodeJS server, ale podporu lze najit ve vétsiné znamych
servert formou moduli. Soucasné WS komunikuje také nad TLS, coz zajistuje davéryhodnost
komunikace. Podporovany jsou viechny sou¢asné prohlizece.?0

Specifikace definuje dvé nova URI schémata wss a ws. Pro pfipojeni se tak pouziva fetézec
forméatu ws://10.0.0.1:8181 (piipadné s prefixem wss pro TLS variantu). Inicializace WS
komunikace (kédy 2.17 a 2.18) je zaloZzena na jednoduchém HTTP pozadavku vyuzivajici
Connection: Upgrade a dalsi hlavicky zavedené v HTTP /1.1. Jejich tplny popis véetné
vysvétleni procesu handshake WS protokolu je uveden v literatufe [11].

Ukazka kédu 2.17: HTTP WebSocket pozadavek.

1 GET ws://localhost:8181/ HTTP/1.1

2 Origin: http://localhost:8181

3 Host: localhost:8181

4 Sec—WebSocket—Key: zy6DyImSAIMTGIZNEOrIlA==
5 Upgrade: websocket

6 Connection: Upgrade

7 Sec—WebSocket—Version: 13

Ukazka kédu 2.18: HTTP WebSocket odpovéd.

1 HTTP/1.1 101 Switching Protocols

2 Connection: Upgrade

3 Sec—WebSocket—Accept: EDJa7WCAQQzMCYNJIM42Syuo9SqgQ=
4 Upgrade: websocket

35Protokol standardizovan IETF jako RFC 6455. API piistupné v prohlizecich standardizuje déle W3C.
36Viz http://caniuse.com/#search=websockets.
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Inicializace komunikace probiha pomoci HTTP protokolu na standardnich portech 80
resp. 443 taky z duvodu jejich prostupnosti firewally po cesté. Mezilehlé prvky vSak nemusi
rozumét WS protokolu a mohou zptisobovat rtizna selhani komunikace (modifikace obsahu
HTTP pozadavki ¢i odpovédi, buffering ramci, ...). Doporucuje se tedy pred samotnou
inicializaci spojeni ustavit end-to-end zabezpeceny tunel, napiiklad pomoci pouziti WSS
misto WS. Tim se vétSina moZnych komplikaci elegantné vyfesi, protoZe mezilehlé
prvky nemohou do komunikace zasahovat (viz strana 301 knihy [5]).

Po inicializaci lze komunikovat protokolem WS, ktery jiz samotny protokolu HTTP po-
dobny neni, na standardnich portech 80 resp. 443 nebo na libovolnych jinych. Opét vsak
plati vyhoda komunikace pies standardni porty kviili firewallim a proxy servertim po cesté.
Napf. zminovany NodeJS server umoziiuje na stejném portu provozovat soucasnou obsluhu
protokolt HTTP a WS.

Srovnani XHR je optimalizovano pro komunikaci typu pozadavek-odpovéd (obr. 2.11) po-
moci tplnych HTTP pozadavkt a odpovédi obsahujici mnoho rezijnich dat (napf. cookies)
v kazdé zpravé. XHR tedy ani nepodporuje streamovani dat, vzdy se odesila kompletni za-
sobnik dat.

Na rozdil od WS vsak XHR velmi dobfe podporuje kédovani, cachovani nebo kompri-
maci pfenasenych dat (napf. gzip pro textova data). V pfipadé WS je na samotné aplikaci,
aby implementovala veskeré tyto optimalizace a dalsi funkcionalitu, kterou XHR automaticky
dédi z klasické HTTP komunikace (napf. autentizace, pfesmérovani, drzeni stavu pomoci co-
okies®” apod.). WS v8ak nabizi rychlou plné duplexni komunikaci bez ¢asto zbyteéné rezie
a nutnosti pollingu.

XHR polling SSE WebSocket

GET /poll

GET /sse : | GET /ws }

D
(‘GET /pol }

[N/

<
&
<

v v A

— HTTP protocol — EventSource protocol — WebSocket protocol

<
&

y A

Obrdzek 2.11: Srovnani komunikace XHR, WS a pro tplnost taky ES protokolu. Zdroj [5].

Peer-to-peer architektura

WebRTC je kolekce standardi, protokolit a nékolika JS API, které dohromady umozinuji
peer-to-peer audio, video a data pfenosy mezi prohliZeéi. Prohlizece tedy vystupuji
v peer-to-peer architektufe jako jednotlivé koncové uzly, které jsou spojeny mezi sebou
bez ucasti centralniho prvku (serveru). Centralni prvek se vyuziva pouze pro inicializaci ko-

3TV piipadé WebSocket komunikace se odesilaji cookies pouze v ramci HTTP handshake operace a dale
jiz ne.
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munikace, dohody parametrii spojeni (signaling) a jako rezervni (TURN) prvek poskytujici
data klient@im, které se technicky nepodaii propojit pfimo.*®

Neni nutné vyuzivat jakjchkoliv doplnkt tfetich stran, vSe potrebné je vyvojaram
webovych systémi zpiistupnéno pouze v nékolika JS API. Podporovany jsou prohlizece
Firefox, Chrome a Opera. ProhliZze¢e Safari a IE je nutné obsluhovat tradi¢ni architektu-
rou client-server.

Mezi hlavni dostupné API patfi:

e MediaStream: zajistuje ziskani audio/video streami a je popsano v ¢asti 2.3,

e RTCPeerConnection: zajisfuje spojeni mezi uzly a umoziiuje pienos audio/video dat
(Cast 2.5),

e RTCDataChannel: umoziiuje pfenos libovolnych dat aplikace (¢ast 2.5).

RTCPeerConnection | DataChannel
XHR SSE WebSocket SRTP SCTP
HTTP 1.x/2.0 Session (DTLS) - mandatory
Session (TLS) - optional ICE, STUN, TURN
Transport (TCP) Transport (UDP)
Network (IP)

Obrdzek 2.12: WebRTC hiearchie protokoli. DataChannel je oznaeni v jadie Gecko, jiné oznaceni je
RTCDataChannel. Zdroj [5].

Na schématu 2.12 lze vidét, ze client-server technologie pouzivaji spolehlivou trans-
portni vrstvu TCP. V pfipadé peer-to-peer komunikace vSak WebRTC vyuziva nespoleh-
livy pfenos pomoci UDP. UDP na rozdil od TCP nezajistuje tvodni handshake, negaran-
tuje doruceni, poradi doruceni pakett ani ochranu proti vicendsobnému doruceni. Zajistuje
vSak datovou integritu paketu pomoci kontrolniho souctu. Rezie UDP je minimalni
a jedna se tedy o vhodny protokol pro pfenos realtime audia/videa, kdy je vhodnéjsi tole-
rovat vypadek paketfi nezli éekat na jejich spravné doruceni.”.

Pokud by bylo pouzito TCP, pokazdé kdyz by se néktery z pakett ztratil, TCP by zacalo
v8echny naésledujici ukladat do vyrovnavaci paméti, ¢ekat na znovu odeslani ztraceného
paketu a az poté by dorucilo pakety ve spravném poradi aplikaci. Tady vznikd zminénd
nevhodna latence. UDP tedy:

e nezarucuje doruceni — zadné potvrzovani paketti, znovu odesilani ani ¢asovace,
e nezarucuje poradi doruceni — zadna sekvencni ¢isla paketd ani preusporadani,

e 7adné informace o stavu — chybi ozndmeni o ustaveni spojeni i reprezentace stavu
automaty,

38Typicky dva uzly kdy jsou oba za komplikovanou sifovou infrastrukturou, napf. symetrickymi NATy.
39Unikatni vlastnosti lidského mozku ukazuji, ze jsme velmi dob#i ve vypliiovani mezer, ale velmi citlivi
na detekovand zpozdéni ([5], strana 315)
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e 74dné fizeni zahlceni — chybi data od klient ¢i sité pro rizeni zahlceni.

Dale je na ilustraci vidét potreba implementace TURN, STUN a ICE pro ustaveni a spravu
peer-to-peer komunikace nad UDP se schopnosti najit spojeni mezi klienty i v neideédlnich
sitovych topologiich zahrnujici proxy servery a NATy.

WebRTC dale vyzaduje Sifrovany pienos UDP pakettl, coz zajistuje rozsifeni UDP protoko-
lem DTLS, ktery pozadované zabezpeceni zajistuje diky tomu, Ze je zaloZen na TLS.*°

SRTP a SCTP jsou pak aplika¢ni protokoly pro multiplexing streamii, zajisténi fizeni zahl-
ceni, spolehlivého pfenosu a dalsich sluzeb nad UDP. Lze tedy pozorovat, Ze se WebRTC snazi
zajistit sluzby TCP protokolu nad protokolem UDP pomoci kombinace ruznych
jinych protokolt na UDP zalozenych.

Multimedialni komunikace v redlném cCase vyzaduje mnohem vice nez prenos datagramt
po siti. Je nutné adaptivné uzptisobovat bitrate prenadseného streamu, vykonavat synchro-
nizaci zpozdéni, vylepsovat kvalitu snimk®& a mnoho dal$iho. O vSechny tyto operace se
WebRTC stard a prinasi tak kompletni multimedialni podporu na platformu webu. Vzhle-
dem k zaméfeni prace, které nespociva v realtime komunikaci, jsou podrobnosti téchto ¢asti
WebRTC mimo rozsah této prace.*!

Ustaveni peer-to-peer spojeni

Narozdil od ustaveni XHR nebo WS komunikace se znamym serverem je nutné u P2P spojeni
najit cestu mezi spojovanymi uzly. To zahrnuje pouziti technik pro tzv. NAT traversal,
protoze situace, kdy jsou oba uzly vzajemné viditelné v ramci sité Internet, jsou spiSe
vyjimkou.*? Pro ustaveni P2P komunikace je tak tieba zajistit:

1. ozndmeni uzlu o timyslu P2P pfipojeni, at za¢ne naslouchat pfichozim spojenim,
2. identifikovat smérovatelné cesty mezi uzly a tuto informaci oznamit vSem uzltim,
3. dohodnout parametry prenosu, kodeky, protokoly, kédovani apod.

WebRTC samostatné fesi bod 2. pomoci vestavéné podpory ICE protokolu. Bod 1. a 3.
musi zajistit webova aplikace implementaci signalizace.

Signalizace

Z davodu kompatibility s existujicimi systémy signalizace (XMPP, SIP, aj.) nespecifikuje
WebRTC zadny konkrétni mechanismus ani protokol, ktery musi vyvojar pro signalizaci
pouzit. Signalizaci 1ze implementovat pfimo v ramci aplikace pouzitim technik XHR nebo
WebSockets (viz sekce 2.5).

Pro popis parametrii peer-to-peer spojeni WebRTC pouziva SDP.* Ten specifikuje vlast-
nosti spojeni, typ pfenaseného média, kodeky a jejich nastaveni, informace o pfenosovém
pasmu a dalsi metadata (viz kéd 2.19).

4°DTLS tak nabizi podobné bezpeénostni zaruky. Rozdil je napfiklad v handshake mezi dvémi WebRTC
klienty, kdy se spoléha na self-signed certifikaty a je tak potlacen fetéz duvéry a nelze takto autentizovat
jednotlivé strany. [12]

1Velmi podrobné se technologii WebRTC zabyva mnohokrat citovana publikace High Performance
Browser Networking [J]

420ba uzly by musely disponovat vefejnou IP adresou a nesmély by se nachézet za NATy bez nastaveného
predavani portu.

43Session Description Protocol
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Ukéazka kédu 2.19: Ukazka SDP offer. Vysvétleni jednotlivych éasti viz | ].

m=audio 1 RTP/SAVPF 111

a=extmap:1l urn:ietf:params:rtp—hdrext:ssrc—audio—level
a=candidate:1862263974 1 udp 2113937151 192.168.1.73 60834 typ host
a=mid:audio

a=rtpmap:111 opus/48000/2

a=fmtp:111 minptime=10

(el e e A

JSEP je protokol, ktery abstrahuje nutnost pfimé prace s SDP na volani nékolika metod
objektu RTCPeerConnection pfimo pomoci jazyka JavaScript.

Vzijemna vyména SDP popisu pies signalizacni kanal je prvnim krokem k P2P komuni-
kaci. Dale je nutné ustavit pfimé spojeni mezi uzly.

RTCPeerConnection

Jednim z prostfedkii, ktery komplikuje pfimé spojeni uzli je NAT. Ackoliv oddaluje vy-
Cerpani IPv4 adres smérovanim vice uzli za jedinou adresu, v praxi komplikuje vzdalené
iniciovanou komunikaci s takovymi uzly.** Nemame Zadnou garanci pfimého propojeni uzlii
v pripadé pfitomnosti NAT prvka v siti. Existuje vSak nékolik metod a postup1, jejichz cilem
je ustaveni spojeni i za takovych podminek. Viz schéma 2.13.

Signalling Signalling

TURN server TURN server

Peer

STUN serve STUN server
(\ #webrtc rer

Obrazek 2.13: Komunikace uzli s pfitomnosti NAT. Pouziti TURN v pfipadé symetrického NAT. Zdroj [4].

STUN je protokol umoznujici ziskani externi IP adresy a komunika¢niho portu. Typicky
se jedné o vefejné pristupny server na siti Internet, ktery pozadavktm vraci jejich zdrojovou

44 A skutecnost, Ze princip NAT byl riizné implementovan na mnoha sifovych prvcich diive, nez byl stan-
dardizovéan, situaci komplikuje jesté vice.
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IP a port. Toto slouZi zarizenim za NATy ke zjisténi skuteéné smérovatelné IP adresy. STUN
server je jednoduchy a levny na provoz.

Lze tak obejit restrikce téchto tfech nejc¢astéjsich typt NATG: Full, Address-restricted
a Port-restricted cone. Pro Symmetric NAT je nutné pouzit techniku odliSnou. Po-
drobny popis jejich odlisnosti viz [22], kapitola 6.

Postup pripojeni mezi uzly je pak nasledujici:

1. Uzel A kontaktuje STUN server, aby zjistil, Ze jeho interni dvojice IPiNodeA: PORTiNodeA
je mapovéana na IPeNodeA:PORTeNodeA.

2. Uzel B obdobné zjisti mapovani IPiNodeB:PORTiNodeB na IPeNodeB:PORTeNodeB.
3. Uzly si tyto informace vyméni pomoci signaliza¢niho kanalu (client-server-client).

4. NAT po cesté k uzlu A nyni pfichozi pakety na IPeNodeA:PORTeNodeA namapuje zpét
na IPiNodeA:PORTiNodeA. Obdobné pro uzel B.*

5. Uzly mohou zah&jit primou komunikaci dale bez asistence serveru.

Toto hledani nachazi server reflexive kandidaty. ICE pouziva také peer reflexive
kandidaty, coz zjednodusené oznacuje ziskani externi IP adresu z pohledu jiného uzlu na-
misto STUN serveru.*’

TURN je protokol pouzivany v ptipadé, kdy nelze uzly pfimo propojit a je nutné pristoupit
na variantu preposilani (relay) aplika¢nich dat skrz vefejné dostupny smérovatelny server.
Nejedna se jiz tedy o peer-to-peer komunikaci a provoz takového serveru je drahy, protoze
skrze néj tecou veskera data.

Jak jiz bylo zminéno, nikdy nemame garanci propojeni vSech uzli peer-to-peer sité
a je tedy nutné pro spolehlivou komunikaci takovyto server provozovat a snazit se minima-
lizovat potfebu jeho pouziti. Typickou situaci, kdy nezbyva nez TURN pouzit, je pfitomnost
symetrického NAT.*” Jedna se tedy o zaloZni FeSeni piipojeni pro pokryti spojeni viech uzld,
které jsou schopné odesilat pakety do sité Internet.

The Interactive Connectivity Establishment (ICE) je protokol zajistujici automa-
tické nalezeni optimalni komunikaéni cesty mezi dvéma uzly. Volitelné mu lze dodat
adresy STUN a TURN serveril pro optimélni rozhodovani. WebRTC nabizi ICE agenta, kterého
obsahuje kazdé RTCPeerConnection spojeni. Je zodpovédny za ziskavani kandidatd piipo-
jeni (dvojic IP adres a porti), vykonavani kontrol spojeni a jejich udrzovani (keepalive).

Po vymeéné SDP popisu sezeni zahaji ICE agent hledani moznych kandidatd. Jakmile jsou
nalezeni, aplikace je o tomto stavu informovana (asynchronné pomoci callback funkce)
a je mozné pregenerovat SDP nabidku a vyménit ji pfes signalizacni kandl (tentokrat s jiz
nalezenymi kandidéty p¥ipojeni) s druhym uzlem.

Po prijeti kandidati druhym uzlem je zahdjena druha funkce ICE agenta — kontrola
spojeni. Dle priorit zkousi druhy uzel navazat spojeni s uzlem prvnim pomoci STUN pro-
tokolu. Agent zasle pozadavek STUN binding request a oc¢ekava tspésnou odpovéd STUN

45Predpokladame pouziti Full cone NAT, nicméné situace by byla obdobna i v piipadé ostatnich typt
vyjma Symmetric NAT.

“6Vice informaci je uvedeno v knize [18].

4"Ten na rozdil od ostatnich typii NAT@ pro kazdé odchozi spojeni namapuje nadhodny port. To znamens,
ze oteviené spojeni k STUN serveru pouzije port A, ktery je otevien exkluzivné pro adresu STUN serveru. Pfi
pokusu o pfipojeni na jinou adresu (uzlu) neni tento port A pouzit znovu, ale je pfifazen ndhodny port B.
Uzel nikdy nezjisti port na kterém je skrz NAT dostupny pro budouci komunikaci a nezbyva nez pouzit TURN.
Podobné se chovaji i méné restriktivni typy NATG v ptipadé kolize odchozich portt vicero zafizeni.
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P2P O
Relayed B

Video Calls
by protocol type

Obrdzek 2.14: Vétsina P2P prenosi pomoci WebRTC tece mimo TURN servery. Zdroj http://
webrtcstats.com.

response (obr. 2.15). Pokud pfipojeni selze, zkusi se kandidat dalsi. Pokud neselZe, je ote-
viena komunikaéni cesta mezi uzly.*® Zde vsak soucinnost agenta nekonéi, protoze po celou
dobu otevieného spojeni zajistuje jeho udrzovani pomoci periodickych STUN pozadavki.

Filter: ‘stun ¥ | Expression... Clear Save

Source | Destination | Protocol ‘ Info | %
38.125.106.89 192.168.1.73 STUN Binding Request user: S+RtSGksWklBadev:fQIlDgsy+SsNOFLp 0
192.168.1.73 38.125.106.89 STUN Binding Success Response XOR-MAPPED- ADDRESS: 38.125.106.89:50901 |v

I Frame 17: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface ©
P Ethernet II, Src: Apple_ef:36:01 (7c:dl:c3:ef:36:01), Dst: AsustekC_23:05:cB (0B:60:6e:23:05:c8)
P Internet Protocol Version 4, Src: 192.168.1.73 (192.168.1.73), Dst: 38.125.106.89 (38.125.106.89)
P User Datagram Protocol, Src Port: 51808 (51808), Dst Port: 50901 (50901)
+ Session Traversal Utilities for NAT
[Request In: 18]
[Time: 0.003734000 seconds]
I Message Type: 0Ox0101 (Binding Success Response)
Message Length: 44
Message Cookle: 2112a442
Message Transaction ID: 756e55535854774e6edachs54
v Attributes
P XOR- MAPPED- ADDRESS: 38.125.106.89:50901
P MESSAGE- INTEGRITY
P FINGERPRINT

Obrdzek 2.15: Wireshark zaznam kontroly P2P spojeni pomoci STUN pozadavku a odpovédi. Zdroj [5].

Trickle ICE je rozsifeni umoznujici inkrementalni ziskavani kandidatt a vykonavani
kontrol spojeni. Divodem je zpozdéni zptsobené komplikovanym ustavovanim piipojeni.
Princip spoéiva v odeslani SDP popisu signalizaénim kanalem co nejdfive je to mozné.*’
(tzn. bez éekani na ICE) Poté je mozné inkrementalné odesilat ziskané kandidaty ihned po
jejich ziskani. Druhé strana tak muze dfive zapocit kontroly spojeni a ustavit pripojeni.
Kdykoliv se objevi vhodnéjsi kandidat, je opét vymeénén pres signaliza¢ni kandl a spojeni
je adekvatné upraveno.

Tento princip s sebou nese vyssi rezii metadat pfendSenych signaliza¢nim kanalem
(client-server-client), ale mé za nésledek rychlejsi ustaveni P2P spojeni (obr. 2.16).

“8Dle funkéntho pouzitého kandidata — tedy bud p¥imo, skrze NAT diky STUN nebo pomoci TURN serveru.
49V prvnim SDP offer se pak objevi misto IP 0.0.0.0 znagici pouziti Trickle ICE.
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Obrazek 2.16: Srovnani ICE a rozsifeni Trickle ICE. Zdroj https://webrtchacks.com/trickle-ice/.

RTCDataChannel

Z hlediska této préace je nejzajimavéjsi RTCDataChannel API pracujici nad protokolem
SCTP umoznujici vymeénu libovolnych aplika¢nich dat. API je navrhnuto s cilem nabidnout
vyvojafim univerzalni prostiedek pro pfenos obecnych (nejen audio/video) dat pomoci
oboustranné peer-to-peer komunikace. Jedna se tedy o zobecnéni datovych prenosti mezi
uzly v prostfedi webovych aplikaci.

Jak jiz bylo zminéno v tvodni ¢asti podkapitoly 2.5, WebRTC komunikuje vyhradné
nad UDP z vykonnostnich divodua. U pfenost obecnych dat vsak muZeme potiebovat spise
spolehlivé datové prenosy sluzeb protokolu TCP.

Standardizace dospéla k feseni pouzitim protokolu SCTP (Stream Control Transmission
Protocol) nad DTLS nad UDP. Ve spojeni s ICE toto FeSeni poskytuje robustni peer-to-peer
spojeni nad témér libovolnou sitovou topologii, divéryhodnost, autentizaci a integritou
chranéné prenosy. SCTP umoziuje pro kazdé spojeni pres RTCDataChannel definovat:

e spolehlivé, nespolehlivé nebo ¢astecné spolehlivé dorucovani zprav,
e zajisténi nebo nezajisténi dorucovani zprav ve spravném poradi.

Kombinace nespolehlivého dorucovani zprav bez zajisténi spravného poradi je pouze jedna
kombinace a pravé ta odpovida sémantice protokolu UDP. Céstecnd spolehlivost doruc¢ovani
umoznuje specifikovat maximalni pocet pokust o znovu doruceni ¢i nastaveni patri¢nych
casovych limita.

DTLS je navrzen tak, aby byl co nejvice podobny protokolu TLS, ktery ovsem pracuje
nad TCP a ne UDP. V protokolu je tedy znovu implementovano TLS handshake, fragmentaci,
znovu odesilani ztracenych pakettl, sekvencni ¢islovani apod.
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TCP UDP SCTP
Spolehlivost spolehlivy | nespolehlivy | nastavitelné
Dorucovani v pofadi | mimo pofadi | nastavitelné
Prenos bajty ZPravy ZPpravy
Rizeni toku ano ne ano
Rizeni zahlceni ano ne ano

Tabulka 2.2: Srovnani protokola TCP, UDP a SCTP

WebRTC automaticky generuje self-signed certifikaty pro kazdy uzel a proto je autenti-
zace prenechana na samotné aplikaci. Musi byt pouzity blokové Sifry, protoze Sifry proudové
implicitné zavisi na in-order dorucovani dat. Navic se kazdy DTLS zaznam musi vlézt do
jediného sifového paketu kvili absenci fragmentace (TLS zdznam muze mit az 16 kB).

SCTP je transportni protokol podobny TCP a UDP, ktery muZe pracovat
pFimo nad IP protokolem. Avsak v pripadé WebRTC, které vyzaduje Sifrovani
komunikace, je SCTP tunelovano nad zabezpecenym DTLS tunelem, ktery samotny
pracuje nad UDP.”’ Jednim z diivodi je to, Ze routery a NAT zaiizeni jednoduse
c¢asto neumi zpracovat Cisté SCTP nad IP korektné. Nejjednodussi feSeni je pak
komunikaci Sifrovat jako to déla pravé WebRTC pomoci DTLS. Srovnéni protokola je
uvedeno v tabulce 2.2.

Pro srovnani s client-server architekturou méa RTCDataChannel nejblize WebSocket
protokolu. API RTCDataChannel je nadmnozinou WS API. Kromé zminéné moznosti konfi-
gurace spolehlivosti a dorucitelnosti pridava RTCDataChannel taky multiplexovani vicero
proudti dat jednim kandalem.

Ani jedno feSeni nenabizi automatickou kompresi prenaSenych dat. Pro WS vSak existuje
rozsifeni protokolu, avSak ne pro WebRTC. Vhodnou konfiguraci parametri lze dosdhnout
spolehlivosti a dorucitelnosti stejné jako v pripadé pouziti WebSocket, ale nad archi-
tekturou peer-to-peer.

2.6 Prehravani videa

S prichodem HTML5 byl predstaven element <video>, ktery mél za cil nahradit dosavadni
feSeni vkladani multimedialniho obsahu do webovych aplikaci pomoci elementi <object>
¢i <embed> vyuzivanim technologii jako je Adobe Flash nebo Java. Specifikace neurcuje,
které formaty musi byt prohlizece schopny prehrat. Vznika tim prostor pro nekompatibility
a pripadné nutnosti prekédovani videl do vice formata.

Specifikace dovoluje definovat vice zdroji video/audio elementu. Prohlizece pak sekve-
néné prochazeji tento seznam a prvni forméat, ktery dokézou ptrehrat vyberou (viz kapitola
2 knihy [16]). Ukézka kédu 2.20 pfedstavuje komplexni piiklad pfipojeni videa do webové
aplikace. Je pouzit volitelny atribut type, ktery zajisti, Ze prohlize¢ nemusi zbytecné sta-
hovat data, aby zjistil, Ze video neumi prehrat.

1 <video poster="cats.png" controls>
2 <source src="cats.ogv" type=’video/ogg; codecs="theora, vorbis"’>

S05CTP pak pro potieby WebRTC napiiklad zbyteéné znovu pienasi &isla portit.
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3 <source src="cats.mp4" type=’video/mp4; codecs="avcl.42EO01E, mp4a.40.2"’>
4 <source src="cats.webm" type=’video/webm; codecs="vp8, vorbis"’>
5 </video>

Kromé tohoto jednoduchého pfistupu, ktery postacuje zékladnim pozadavkiim na pte-
hravani multimédii, existuje bohaté JS API, které dovoluje element <video> kompletné
ovladat. To zahrnuje spousténi, pozastavovani, pretaceni zdroje, ovladani stahovani, piistup
k metadattm, detekci podporovanych kodeki, ovladani bufferovani, pripojovani titulku
a mnoho dalsiho.

Kontejnery a kodeky

V soucasnosti jsou na poli kodekii pro webové video dva hlavni formaty, které soupefi o to
stat se zakladnim formétem, kdy se na podporu jejich kodekd mohou vyvojari spolehnout.
Jedna se o kodek H.264 formatu MPEG4 a kodek VP8 forméatu WebM, resp. jejich nejnovéjsi
(zatim $patné podporované) varianty H.265 a VP9 dle tab. 2.3.%" Casto se uvadi jako tieti
zastupce kodek Theora forméatu 0GG, ovSem tento lze povazovat za prekonany piedchozimi
zminénymi (dle kap. 1 knihy [16]) a neni pro potfeby této prace dale uvazovan.

Obrdzek 2.17: Vztah hlavnich formatiu a kodeku v prostiedi webu.

MPEG4 je kontejner, obvykle s priponou .mp4 a typicky obsahuje H.264 nebo H.265
zakodované video stopy a ACC (Advanced Audio Codec) audio stopy. Je zaloZen na starsim
.mov formatu (Apple) a je jednim z nejc¢astéji pouzivanym formatem videokamerami, mobily
¢i tablety.

WebM kontejner zalozeny na kontejneru Matroska pouziva pfiponu .webm a jedna se o li-
cen¢nimi poplatky nezatiZzeny otevieny format specidlné vyvinuty pro HTML5 video.
Vyvoj sponzoruje spolecnost Google. Obsahuje video stopy zakddované pomoci VP8/VP9
kodeki a audio stopy pomoci kodekt Vorbis nebo Opus. Tento kontejner nativné podporuje
mnoho modernich prohliZze¢i kromé IE*? a Safari.

51 A¢koliv teoreticky by to mohlo byt mozné, vzéjemné kombinace kodekt a formétt p¥ipustné nejsou, coz
situaci zjednodusuje.
52 A taky kromé prohlizece Edge do nejnovéjsi verze 14.
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Prohlizeé¢ H.265 (MP4) | VP9 (WebM)
Android Browser - 4.4
Chromium - r172738
Google Chrome - 29
Internet Explorer - -
Microsoft Edge - preview builds
Morzilla Firefox - 28
Opera - 16
Safari - -

Tabulka 2.3: Podpora nejnovéjSich video kodektt v prohlize¢ich. Zdroj: https://
en.wikipedia.org/wiki/HTML5 video, duben 2016.

H.264/H.265 kodeky vyvinuté s vidinou existence jediného kodeku pro vse. Od telefoni
s nizkym vykonem a vysokou citlivosti na odbér baterie po stolni pocitace s vykonem vy-
sokym. Toho je dosazeno kédovanim s vyuzitim rozliénych profild, které pokryvaji rizné
pripady uziti. Velmi Casta je implementace dekodéru ve specidlnim ¢ipu v HW, ¢imz je dosa-
zeno dostatecné rychlosti dekddovani s nizkym odbérem i na jinak nevykonnych zatizenich.

VP8/9 kodeky maji za cil nahradit H.264/H.265 podobnou kvalitou pfi podobné ve-
likosti, ale bez nutnosti odvadét licencni poplatky za jejich uziti. Safari kodek nepod-
poruje a podporovat nechce, za coz muze taky vyrazné nizsi HW podpora nezli v pii-
padé H.264/H.265. Nicméné mnoho prednich vyrobcti oznamili pfidani HW podpory pro
(de)kédovani téchto kodeki.

Vyvoj a podpora

Informace v této sekci vychazeji z knih [16] a [17]. Soucasné taky z mnoha oznameni a zapisi
vyvojard prohlizec¢t v piipadech, kdy knizni literatura nebyla dostatecné aktudlni.

V HTML5 specifikaci byl prvné jako zékladni formét doporuc¢ovan 0GG. Apple vydal prvni
prohlize¢ s podporou <video> elementu a rozhodl se podporovat pouze H.264 kritizujice
kodek Theora za horsi kvalitu a chybéjici podporu na mobilnich zaiizenich.’® Podobné
postupovaly dalsi spolecnosti.

H.264 byl sice schvélen jako standard spole¢né organizacemi ITU a IS0/IEC, ale vyZa-
duje licen¢ni poplatky, coZ je v rozporu se specifikaci HTML5, aby mohl byt pfijat
jako zakladni kodek. Pozdéji, 26. srpna 2010, bylo ozndmeno, Ze internetové video zakd-
dované pomoci H.264, které je poskytovano zdarma, je a vzdy bude zdarma pro koncové
uzivatele. To vSak nestaci, protoze komercni uziti a HW produkty stale musi poplatky od-
vadét. Presto dlouho dobu neexistovala adekvatni nahrada a format se tedy staval vice
a vice popularni.®*

Zména prisla az 19. kvétna 2010, kdy Google oznamil zahajeni projektu WebM s ci-
lem prekonat dosavadni moznosti videa v prostfedi webu bez nutnosti odvadét jakékoliv

37droj tohoto pifbéhu dostupny v archivu Apple Insider programu: http://www.appleinsider.com/
articles/09/07/06/ogg theora h 264 _and the html 5 browser_squabble.html

54YouTube dlouhou dobu kombinaci MP4 H.264/AAC pouZival ve spojeni s Adobe Flash pro poskytovani
video obsahu.
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licen¢ni poplatky.”® Nésledovalo ozndmeni Mozilly a Opery, Ze nebudou podporovat MP4
H.264/AAC kvili licenénim poplatkiim a kvili rozporu s myslenkou otevienému webu.”®

Android Chrome for

Edge Firefox Chrome Safari Opera i0S Safari Opera Mini Eionaar Angloid

IE

Obrdzek 2.18: MPEG4 video formét — podpora v soucasnych prohlizeéich (Gplna 78 %, castecnd 11 %).
Procentualni pokryti vychazi z dat StatCounter GlobalStats pro duben 2016. Zdroj: http://caniuse.com/

Pozdéji vsak, 18. bfezna 2012, Mozilla oznamila podporu pro H. 264 ve svém prohlizeci
Firefox na mobilnich zafizenich kvuli rozsifené HW podpore. Néasledné, 20. tinora 2013,
doimplementovala podporu pro dekédovani H.264 také na Windows 7 a novéjsich (FF 21
a novejsi). Obdobné pak pozdéji pro Linux (od verze FF 26), kdy je nutna pfitomnost
vhodnych gstreamer rozsifeni v systému. Ve vSech pripadech vSak funkénost zavisi na
externich dekddovacich knihovnach a Zadny dekodér neni pfitomny ve zdrojovém
kédu prohlizece.””

Ke vSemu, 30. fijna 2013, Cisco oznamilo vydani binarnich i zdrojovych soubort H. 264
video kodeku pod jménem OpenH264 pod zjednodusenou BSD licenci. Zaroven se zavazalo
odvadét veskeré poplatky pii pouziti predkompilovanych bindrnich soubort spole¢nosti
Cisco.”® Na to zareagovala Mozilla ozndmenim, ze by této nabidky vyuzili v dalsich ver-
zich prohlizece Firefox tam, kde kodeky pro dekédovani H.264 chybi.”” Momentalné je
OpenH264 vyuzivano pro WebRTC, ale ne pro <video> tag, protoze zatim OpenH264 nepod-
poruje high profil asto pouzivany pro streaming videa."

Android Chrome for
Browser Android

Edge Firefox Chrome Safari Opera i0S Safari Opera Mini

Obrdzek 2.19: WebM video format — podpora v soudasnych prohlizecich (tiplnd 66 %, Easte¢na 5 %). Pro-
centualni pokryti vychazi z dat StatCounter GlobalStats pro duben 2016. Zdroj: http://caniuse.com/

55Vydéano pod BSD open-source licenci.

0Viz http://shaver.off.net/diary/2010/01/23/htm15-video-and-codecs/

5"Viz ozndmeni https://hacks.mozilla.org/2013/01/firefox-development-highlights-h-264-mp3-
support-on-windows-scoped-stylesheets-more/

58Veskery SW, ktery viak pouziva Cisco zdrojové kédy namisto binarnich soubort, stéle poplatky odvadét
musi sdm.

®Viz  https://blog.mozilla.org/blog/2013/10/30/video-interoperability-on-the-web-gets-a-
boost-from-ciscos-h-264-codec/

50Viz https://andreasgal.com/2014/10/14/0openh264-now-in-firefox/
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V soucasné dobé je jiz tedy situace odlisna a prohlizece, které format MPEG4 zamitly,
ptisly s feSenim v podobé externich zdsuvnych moduld. V tabulkach 2.18 a 2.19 lze vidét,
Ze z hlediska podpory v prohliZe¢ich je MPEG4 vitéz nad WebM. A to predevsim kvili chybé-
jici podpory WebM ze strany Safari a starsich prohlizecti MS. Nutno vsak podotknout, ze
podpora ze strany prohlize¢d Firefox a Opera je zavisld na dostupnosti HW ¢i SW treti
strany (viz kapitola 6 knihy [1]) a stéle je nutné odvadét poplatky za poskytovani komerc-
niho obsahu. V praxi se tak ¢asto videa distribuuji v obou formétech pro zajisténi tplné
kompatibility.

Komplikovanou situaci s licencovanim MPEG4 se prave snazi vytesit Google s jeho novym
(a tedy méné podporovanym) formatem WebM. Dikaz, Zze se mu to dafi, budiz pouziti
tohoto formatu v souboru technologii WebRTC ¢i sluzbach jako jsou Wikipedia, Skype nebo
YouTube. YouTube se zavazal prekdodovat celé své portfolio videi do WebM a pouzivat MPEG4
pouze pro nepodporované prohlizece.6!

Vytvoreni streamu dat

7Z hlediska této prace je zajimava moznost programové zmény zdroje videa elementu <video>
na vygenerovany odkaz z libovolné poskladanych bindrnich dat (popsano v ¢asti 2.3). Pro
takové skladani existuje Media Source Extensions API,%? které je uréeno pro generovani
media streamt pro pouziti ve <video>, resp. <audio> elementech. Tyto elementy tedy
nejsou omezeny pouze na dotazani existujicich video souborti ulozenych na serveri a jejich
nasledné prehrani.

Na strané klienta je mozné implementovat adaptivni streaming,%* preferovani kvality
dat, libovolné presouvani v ramci streamu, vkladani reklam apod.

Media Source Extensions API klade, dle specifikace, za cil:

e Dovolit JS konstruovat media streamy nezavisle na zptsobu jejich ziskani (¢i jejich
Casti).

e Definovat modely rozdélovani a nacitani médii s jejich souc¢asnou minimalizaci potieby
parsovani v JS.

e Nezéviset na Zadném formatu ¢i kodeku a vyuzivat cache browseru co nejvice.

e Specifikovat pozadavky na forméat zpracovavanych streamu bajta dat.

Odesilani streamu dat

Skladani ¢asti videi lze docilit napiiklad pomoci zminéného API v predchozi podsekci. Pro
ziskani téchto ¢asti lze vyuzit nékolik technik.

Tradi¢ni metodou dorucovani audia a videa pres Internet je RTP streaming pouzitim
RTP/RTSP protokolt. Tato metoda je vSak standardné urcena pro sledovani médii v realném
case, kdy data nejsou u klienta cachovana, nelze se ve streamu posouvat, mé horsi pro-
stupnost firewally a NATy a je vyZzadovana infrastruktura specidlnich streaming serveru.
Navic podpora tohoto pfistupu ze strany prohliZe¢ii spo¢iva v nutnosti pouziti externich
doplnka.

51Viz kniha [10] a https://www.youtube.com/watch?v=poHqoBKiSeY

529pecifikace ve fizi Candidate Recommendation z 12. listopadu 2015. Zdroj: https://www.w3.org/TR/
media-source/.

53 Technika dorucovani videa, typicky pfes protokol HTTP, kdy je kvalita zobrazovanych dat dynamicky
uzpisobovéna rychlosti a kvalité pfenosového média (¢i vykonu procesoru apod.).
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V ramci webovych aplikaci je mnohem rozsifenéjsi metoda HTTP Streaming s vyu-
zitim HTTP Progressive Download. HTML5 standardné pracuje se servirovanim video dat
pomoci HTTP serveru. Progresivni stahovani spoc¢iva v dorucovani piresného rozsahu dat ze
strany serveru. Ten musi podporovat HTTP 1.1 Byte Range pozadavky.

Nejdiive prohlize¢ nac¢te né€kolik pocatecnich bajti dat, které obsahuji metadata a poté
se postupné dotazuje serveru na potfebné rozsahy. Je mozné presunout video libovolné do
jesté nenactenych casti, protoze prohlize¢ odesle dalsi pozadavek s jinym bajtovym rozsa-
hem (a pfipadné zrusi pozadavek predchozi). Standardné jsou jednou nactena data ulozena
do cache prohlizece® a dalsi piipadné pfesouvani v ramci videa negeneruje redundantni
pozadavky. Ukazka 2.21 vyuziva jednoduché nastaveni HTTP hlavicky Range pro ziskani
prvni ¢asti videa. Komunikace mezi prohlizeem a serverem je pak zachycena v ukazkach
2.22 a 2.23.9

Ukazka kédu 2.21: Progresivni stahovani a nasledné skladani streamu.

var part = new Uint8Array(e.target.result);
sourceBuffer.append (part) ;

1 var sourceBuffer = initSB(); // mimo rozsah p¥ikladu
2 var xhr = new XMLHttpRequest ();

3 xhr.setRequestHeader (’Range’, ’bytes=0-5007);

4 xhr.responseType = ’blob’;

5 xhr.open(’GET’, ’upload.mp4’, true);

6 xhr.onload = (e) => {

7

8

9

}i

xhr.send () ;

Ukazka kédu 2.22: Range pozadavek. Ukézka kédu 2.23: Range odpovéd.

GET /upload.mp4 HTTP/1.1 HTTP/1.1 206 Partial Content
Host: ctrlv.tv Accept—Ranges: bytes
Connection: keep—alive Content—Length: 91027

Range: bytes=0-500 Content—Range: bytes 0—-500/91027
Content—Type: video/mp4

=
o

S Ut s W N =
N o ook W N

Rizné spolecnosti si s postupem c¢asu nad HTTP implementovaly odlisné metody stre-
amovani dat v dobéach, kdy to nebylo s pomoci ¢istého HTML5 a JS mozné. Mezi takové
patii Apple HTTP Live Streaming (HLS), Microsoft Smooth Streaming ¢i Adobe HTTP
Dynamic Streaming.

Zakladni princip téchto technologii je stejny — na serveru jsou pristupnd média zakédo-
vana s ruznymi datovymi toky ¢i rozliSenimi, klient je o téchto verzich informovan souborem
s metadaty a musi zajistit vhodnou volbu dle aktuédlnich podminek (rychlost a kvalita pfi-
pojeni, vytizeni procesoru, ...). Jediny prohlize¢, ktery nativné podporuje nékterou z téchto
technologii je Safari od spole¢nosti Apple (viz kniha [16]).

V soucasné dobé je vsak jasné viditelna orientace na implementaci HTTP streamingu po-
moci stéle vice podporovanych JS API na tikor téchto proprietarnich technologii.®® Jako pii-
klad lze uvést server YouTube, jehoz obsah je nabizen vyhradné pomoci HTTP Progressive
download a nevyuziva tedy RTP (kniha [16], kap. 2.3.3).

54Coz miize byt z hlediska vyzadovani zabezpedeni dat technologiemi typu DRM problém.
55 Jsou uvedeny pouze hlavicky, které se tykaji nastaveni bajtového rozsahu.
56V {hodou proprietarnich technologii je moznost lepsiho zabezpeceni DRM Sifrovanim.

37



Kapitola 3

Navrh reseni pro zaznam, prenos
a prehravani videa

Cilem této prace je vytvorit unikatni sluzbu kombinujici nejnovéjsi technologie na poli
webovych aplikaci. Jak napovida obsah i rozsah kapitoly teorie, existuje mnoho feSeni riiz-
nych dilé¢ich podproblémii. Nyni se pokusim z kazdé ¢asti vybrat nejvhodnéjsi feseni a to
s ohledem na celkovou realizaci a praktické vyuziti sluzby.

7 povahy pouzitych technologii nebude prioritou co nejvyssi podpora ve vSech moznych
prohliZzecich, ale sou¢asné nebudou vybrany technologie podporou vyznamné omezujici pou-
zitelnost aplikace.

Cast Piipady uziti uvadi priklady aplikaci feSeného systému, pro ktery je nutné postupné
navrhnout jak video zaznamenat (sekce Zaznam videa), zpracovat (sekce Zpracovani videa)
a prenést (sekce Prenos videa). Az poté se lze zabyvat samotnym prehravanim nahraného
videa v podkapitole Prehravani videa. Kompletni souhrn uvedeny v posledni ¢asti Souhrn
slouzi jako vstupni bod do ¢asti implementace.

3.1 Pripady uziti

Hlavnim zamérem je nabidnout pohodlné a rychlé nahrédni déni na obrazovce uzivatele
s vygenerovanim kratkého odkazu pro sdileni nahravky. Nebude tedy realizovan prenos
v realném case, ale zaznam, persistence a $kalovatelnd distribuce nahravek.!

Typickym pripadem uziti mize byt nahrani navodu typu webcast, kdy prednésejici
zaznamend postup feSeni tkolu, napi. programovaci tlohy a umisti ho online. Poté odkaz
posle tcastnikiim nebo verejné nasdili.

Kromé nahravek urcenych jako 1:N lze ocekdvat casté vyuzivani sluzby pro 1:1 na-
hravky jako rychlé dobarveni kontextu komunikace videem tam, kde je pouziti tradi¢nich
technologii jako Skype nebo TeamViewer zdlouhavé ¢i zbyteéné (viz schéma 3.1).

V neposledni fad€ jsou velice moderni zaznamy déni béhem hrani pocitacovych her.
Jako priklad lze uvést popularni sluzbu twitch.tv.

Naroky na datové tlozisté a konektivitu serveru jako centralniho prvku pro distribuci
nahravek by byly pochopitelné velmi vysoké. Proto se v praci snazim najit cestu skalova-
telnosti distribuce nahravek pomoci peer-to-peer komunikace.

! Coz samoziejmé neznamend, ze by technologie pfenosu v redlném Gase nebyla z hlediska prace zajimava.
To zajisté je, ale nejedné se o takovou technologickou vyzvu s nutnosti vyuzivat nejnovéjSich API prohlizeca.
Soucasné jiz sluzba umoznujici sdileni obrazovky v redlném case existuje: https://talky.io/.
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1:N distribution
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Video: Error 42 reproduction in app
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Obrdzek 3.1: Ukéazka piikladu uziti s pfenosovymi cestami.

Idealnim pripadem uziti, kdy se naplno projevi vyhody tohoto pfistupu, mize byt pripad
skoleni, kdy vsSichni tcastnici na lokalni siti LAN pfistoupi ke stejné nahréavce ptipravené
prednasejici osobou. Casti videa se za¢nou distribuovat mezi t¢astniky na trovni
LAN sité, coz zajisti vyssi rychlost pfenosu a minimalni naroky na centralni prvek
sluzby.

7 hlediska uzivatele je dilezité zajistit:

e rychlé a co nejjednodussi spusténi nahravani videa kdekoliv potfebuje,

e prubézné nahravani a zpracovani i za cenu pripadu, kdy uzivatel nedokon¢i zaznam,
e jednoduchy, kratky a snadno zapamatovatelny odkaz, ktery neni nutné opisovat,

e alesporii tak rychlé stahovani videa prfi piehravéani, at lze nerusené sledovat,

e umoznit pozastaveni videa ¢i libovolny posuv bez zbyteéného ¢ekani na stazeni neza-
jimavych tseku.

Nyni je nutné navrhnout metody zadznamu videa, jeho zpracovani, prenosu a prehravani.
Pfi tom je nutné zvolit format videi a navrhnout architekturu celé aplikace.

3.2 Zaznam videa

V praci se zaméfime na zaznam videa obrazovky uzivatele. Pfipadna rozsifeni o zadznam
zvuku ¢i videa z kamery budou diskutovana v zavéru.

7 dostupnych metod popsanych v teorii v kapitole 2.3 bude pro ziskani pfistupu k stre-
amu pracovni plochy uzivatele pouzito moderni MediaStream API. Pro sdileni plochy je
v piipadé prohlize¢e Google Chrome a Opera nutné implementovat rozsifeni (viz ¢ast
2.3). Pro prohlize¢ Mozilla Firefox je implementace obdobného rozsifeni vhodné, pro-
toZe je pro uzivatele snazsi nez po ném vyzadovat zmény v nastaveni prohlizece. Rozsifeni
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toto vykona automaticky. Jiné prohliZeé¢e podporu pro sdileni plochy nenabizeji.?

Srovnani je uvedeno v tabulce 3.1.

StatCounter Global Stats
Top 5 Desktop, Tablet & Console Browsers from Mar 2014 to Mar 2016
60%

48%

36%

| 00000

24%

Obrdzek 3.2: Vyvoj podilu prohlize¢u na trhu v poslednich letech. Zdroj: http://statcounter.com

Timto se mnozina tplné podporovanych prohlizecti zuzuje na tfi, z toho dva jsou nej-
rozsifenéjsi (pokryvajici témétr 70 % uzivatell, viz graf 3.2). To vSak neznamend, ze dalsi
technologie budou vybrany bez ohledu na podporu ostatnimi prohlize¢i. Zaznam videa jen
jedna z ¢asti prace (dilezitéjsi je schopnost video ziskat a prehrat) a podpora muZe byt
kdykoliv pfidana i ostatnimi vyrobci.

Pro samotny zaznam ziskaného streamu bude z popisovanych metod v kapitole teo-
rie (2.3) implementovana varianta s vyuzitim Media Recorder API. Techniky vyuzivajici
vlastni JS enkodéry vykazuji nevyhovujici vykon i komprimaci.® Dalsim dtivodem je, z hle-
diska préace, dostatecnd podpora Media Recorder API pro zdznam pracovni plochy (pod-
porovany jsou Chrome, Opera i Firefox).

Pro pfipad, kdy by bylo tieba nahravat video z externiho zdroje (napf. webova kamera),
coz podporuje mnohem vice prohlizeci, a prekonat omezeni enkodérti v JS, lze pouzit re-
altime prenos nad RTP. Prohlize¢ uzivatele by Slo pfipojit ke specidlné nakonfigurovanému
umélému uzivateli, ktery bude data pfijimat a ukladat na server. Jedna se vSak o kompli-

kovany workaround, ktery nemé zadny piinos pro sdileni plochy (protoze oba prohlizece,

2Takové prohlizete mohou v ramci rozsifeni podporovat alespon sdileni videa z externich zdroji typu
webova kamera. Toto je v8ak mimo hlavni zdmér prace.

3Ve skutecnosti ¢asto zadnou ani nevykonavaji. Viz http://antimatter15.com/wp/2012/08/whammy-
a-real-time-javascript-webm-encoder/. Problémy s vykonem z principu techniky kédovéani jednotli-
vych snimki (cca 10 fps) viz http://ericbidelman.tumblr.com/post/31486670538/creating-webm-video-
from-getusermedia
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Firefox Chrome
Nutné rozsifeni ne ano
Nutné konfigurace prohlizeée | ano (lze rozsifenim) ne
Vyzaduje HTTPS ano ne
Sdileni vybrané obrazovky ano ano
Sdileni vybraného okna ano ano
Sdileni zalozky prohlizece ne ano
Sdileni vybrané aplikace ano ne
Soucasny zadznam audia ano ne
Oznameni béhem sdileni pruh nahote, vidy pruh dole, uzivatel muze skryt

Tabulka 3.1: Srovnéni sdileni plochy dvémi podporovanymi prohlizeci.

které umi sdilet plochu, umi tyto proudy dat i nahravat) a proto neni déle uvazovan.*

Pro pristup k datim streamt v JS bude vzdy vyuzito postupt, které nevykonavaji pre-
kédovéani dat do base64 kédovéni (to déla napt. readAsDataURL() ), ale vyuZivaji moderni
typovand pole v JS (napiiklad Uint8Array pro reprezentaci bajtti pro sifovy pfenos) nebo
vyuziti volani URL.createObjectURL() (viz kapitola 2.3).

Z hlediska volby formatu pro zaznam streamu je volba jednoduché, protoze je podpo-
rovan pouze WebM s kodekem VP8, ptripadné VP9 v nejnovéjsich verzich prohlize¢e Chrome
(viz tabulka 2.1).

Srovnani zaznamu obrazovky

Pro vyhodnoceni praktické pouzitelnosti MediaRecorder API v kombinaci se zdznamem
obrazovky byla vykondna sada testd srovnévajici oba prohlize¢e nad nékolika scénami.
Namétfené hodnoty jsou uvedeny v tabulce 3.2. Zaznam i néasledné prehravani probihalo
vzdy v rdmci testovaného prohlizece.

Scéna A je volné dostupna® ukazka z filmu, scéna B taktéz, ale z kresleného seridlu
a scéna C zachycuje praci uZivatele na pocitac¢i. VSechny vzorky maji délku jedné minuty,
rozliSeni 1920x1200 a neobsahuji zvukovou stopu. Pro kazdy test bylo otevieno samostatné
okno prohliZece pro eliminaci odchylek v méfeni pamétové narocénosti.

Z namétenych hodnot vyplyva nékolik dulezitych poznatki pro realizaci projektu. V prvni
fadé FF na kazdém testovaném vzorku selhal v bezchybnosti zaznamu (pfenos
v rédmci prohlize¢e jen do video elementu chyby neobsahoval, takze jde pravdépodobné
o Spatnou implementaci MediaRecorder API). Po uréité dobé jsou ve videich piitomny
artefakty, problikdvani videa a skoky v aktualnim rozliSeni videa. SAm FF dokaze takovéa
videa pfehrat pouze do prvniho takového problému. Prehrava¢ VLC umoznuje tyto chyby
preskocit a v prehravani pokracovat. Podrobnéjsi prizkum tohoto problému spolu s moz-
nymi feSenimi bude realizovan béhem implementace. Chrome v obou variantach zaznamenal
video bezchybné.

7 hlediska kvality porizeného zaznamu vitézi kodek VP9, ktery vSak pfi zaznamu klade
na systém jednoznacné nejvyssi naroky a slabsi HW sestavy tak budou mit s timto kodekem
problém nahravat.

4A z podstaty RTP nad UDP, kdy dochdzi ke zméndm kvality a vypadkim pakett, pfinasi nekvalitni
vystup.
5Zdroj: http://www.h264info.com/clips.html
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Firefox 46 VP8 Chrome 50 VP8 | Chrome 50 VP9
Scéna A velikost 13,8 MB 55,2 MB 20,5 MB
Scéna A kvalita 2 3 1
Scéna A naro¢nost zdznamu | 233 MB /21 % | 114 MB /19 % | 165 MB / 37 %
Scéna A naroc¢nost prehrani | 224 MB /43 % | 43 MB /51 % 55 MB / 6.6 %
Scéna A bezchybny zaznam ne ano ano
Scéna B velikost 17,2 MB 51,8 MB 21,3 MB
Scéna B kvalita 2 3 1
Scéna B naro¢nost zaznamu | 212 MB /17 % | 103 MB /15 % | 163 MB / 21 %
Scéna B néro¢nost prehrani | 225 MB /5,1 % | 484 MB /3,9 % | 54 MB / 4,7 %
Scéna B bezchybny zaznam ne ano ano
Scéna C velikost 17,7 MB 46,9 MB 22,9 MB
Scéna C kvalita 3 2 1
Scéna C naro¢nost zaznamu | 217 MB / 19 % 107MB /14 % | 163 MB /13 %
Scéna C naro¢nost prehrani | 228 MB /52 % | 64 MB / 4,7 % 56 MB / 4,5 %
Scéna C bezchybny zaznam ne ano ano

Tabulka 3.2: Srovnani zaznamu obrazovky v podporovanych prohlizecich. Kvalita repre-
zentuje subjektivni dojem autora relativné vici testovanym vzorkim na stupnici 1-3 od
nejlepsiho po nejhorsi v prehravaci VLC. Vyuziti systémovych zdroju je vysledkem primeéru
tfech méreni. Pouzity procesor: Intel Core i7-6700HQ CPU@2.6Ghz 4x2 threads

Pokud jako prioritni povazujeme velikost zdznamu kvili jeho nasledné distribuci, jed-
nozna¢né vede komprimace VP8 pritomna ve FF. To je vSak vykoupeno mnohem vyssi pa-
métovou narocnosti pfi prehravani.

Jako doporuceni lze tedy povazovat vyuzivani nejvyssi dostupné verze kodeku VP9 pro
prehravéani ale i pro zdznam, pokud je systém dostatecné vykonny. V opa¢ném piipadé se
lze spokojit s nizsi kvalitou a vyssi vyslednou velikosti pfi pouziti starsiho kodeku VP8.

V pripadé FF, ktery dosahuje skvélé vysledné velikosti s piijatelnou kvalitou, nelze vyvo-
zovat doporuceni, protoze je v takové formé nepouzitelny. Pfipada v vahu experimentovat
s rozlisenim, umélou volbou nizsiho datového toku nebo postupnym uvoliiovanim prostiedkt
prubéznym odesilanim ¢asti nahravky.

3.3 Zpracovani videa

7 hlediska zpracovani ziskaného videa si lze u vyvijené aplikace pfedstavit mnoho pripadi
uziti. Patfi mezi né predevsim prekddovani do jinych forméatt pro pokryti Sirsiho spektra
prohlizecti, riizné ofezy, vytezy nepovedenych ¢asti, zakreslovani pozndmek do videi, ptidani
autorstvi ve formé vodoznaku atd. V teoretické ¢asti 2.4 jsou rozebrany moznosti jak tyto
upravy vykonat. Obdobné jako u zdznamu vylué¢ujeme metody ziskani upraveného videa
snimek po snimku s naslednym kédovanim v ramci JS.

Dal$i metoda, ktera by transformace videa® idedlné zvladala (a to véetné HW akcelerace
diky technologii WebGL) z&visi na podpofe CanvasCaptureMediaStream API, které je v dobé
psani prace podporovano pouze prohlize¢em Firefox ve verzi 41 a predevsim je ve vychozim

Sne viak prekédovani do jiného formétu, dokud prohlizece vice formatu v Media Recorder API nebudou

podporovat
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Chrome 50 | Firefox 45 | nativné
Rychlost zpracovani 7min 44 s | 6 min 10 s 21s
Spickové vyuziti paméti | 455 MB 371 MB 59 MB
Zhorsené UX aplikace ne ne ne

Tabulka 3.3: Srovnani vykonu ffmpeg pomoci asm.js s nativni implementaci. Hodnoty
jsou praméry ze t¥i méfeni. Pouzity procesor: Intel Core i7-6700HQ CPU@2.6Ghz 4x2
threads.

nastaveni deaktivovano.” Tato metoda proto v ramci této prace realizovana nebude a je
ponechéana jako velmi zajimavé rozsiteni do budoucna.

Nabizi se moznost pouzit nastroj FFmpeg a to bud klasicky na strané serveru za cenu
vykonnostni rezie spojené s prekédovavanim ¢i jinym tUpravy a nebo experimentalné na
strané prohlizec¢t uzivateld. K tomu je nutné zkompilovat nastroj FFmpeg do asm. js pomoci
kompildtoru Emscripten (viz teorie 2.4).

Analyza fesSeni za pomoci FFmpeg v JS

Stejné jako mnoho jinych programt, i FFmpeg jiz byl zkompilovan do jazyka JavaScript.
Pro analjzu tohoto feSeni tak lze navazat na praci autortl projektu Videoconverter. js.®
Projekt nabizi dvé zkompilované verze nastroje FFmpeg:

e ffmpeg.js s velikosti 24,1 MB (pro pfenos lze vyuzit HTTP gzip kompresi a prenasSet
pouze 6,1 MB),

e ffmpeg-all-codecs. js s velikosti 27,5 MB (gzip verze opét pouze 6,9 MB).

Jednd se o verzi 2.2.1 z roku 2014. Pokud by se feSeni ukédzalo smysluplné, bylo by
vhodné jejich préaci zopakovat a zkompilovat novéjsi verzi tohoto nastroje.’

Jako testovaci video bylo zvoleno volné dostupné video bigbuckbunny.webm v rozlieni
640x360'° s pouzitym kodekem VP8. Volani FFmpeg je vzdy vykonavano v oddéleném vldkné
prohlizeée a to nasledovné:!'!

ffmpeg -i bigbuckbunny.webm -strict -2 -c:v 1ibx264 -threads 1 output.mp4

Testuje se tedy realny pripad uziti a to konverze zachyceného videa ve formatu WebM
do vice dostupného MPEG4. Aby nebyl prohliZze¢ znevyhodnén tim, Ze nevyuziva vice nez 1
vldkno, je jejich pocet prepinacem omezen. V testu je volan uplné stejny piikaz na stejné
verzi FFmpeg s pouzitim stejného kodeku. Vysledky méreni jsou uvedeny v tabulce 3.3.

Ackoliv z hlediska funkcionality vSe pracuje bezchybné a opravdu lze v jednotlivych
vlaknech prohliZece pomoci JS spoustét nativni prikazy, rozdil vykonu v piipadé zkom-
pilovaného nastroje FFmpeg je obrovsky.

"Nastaveni by opét mohl aktivovat doplnék instalovany uZivatelem obdobné jako v piipadé nahravani
obrazovky

8Ze zvédavosti chtéli zkusit, zdali je néco takového mozného a svoji praci uvefejnili jako knihovnu
videoconverter. js bez jakychkoliv testti vykonu. Zdroj: http://bgrins.github.io/videoconverter.js/

9GitHub repozitaf projektu oznamuje vice nez dva roky od posledniho vydani a tudiz se jiz knihovna
pravdépodobné nevyviji. Jsou vSak od autori k dispozici instrukce jak kompilaci zopakovat.

107droj videa napiiklad: http://www.quirksmode.org/html5/videos/big buck_bunny.webm

117a pomoci technologie Web Workers. Viz https://html.spec.whatwg.org/multipage/#toc-workers
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Prvotni nacteni souboru ffmpeg.js a jeho nasledné ulozeni do cache prohliZece neni
z praktického hlediska prace problém. Vykonova propast jiz vSak problém je a ackoliv neni
konverze na pozadi v oddéleném vlakné z hlediska uzivatelského dojmu nijak znatelna,
redlné vyuziti mtize spocivat pouze ve velmi jednoduchych transformaci videil s nizkym
rozliSeni.

Pro potieby zpracovani videa v ramci této prace bude nakonec vyuZito serverové
varianty nastroje FFmpeg s vidinou budouci optimalizace po implementaci zminéného
CanvasCaptureMediaStream API.

3.4 Prenos videa

Tak jako v teoretické ¢asti, i zde volbu technologii rozdélime dle architektury komunikace.
Obé architektury se doplnuji a pokusim se k nim tak uvést predpokladané pripady uziti.

Client-server architektura

Pro textové i binarni prenosy mezi klienty a serverem bude vyhradné vyuzivano technologie
WebSockets kvili minimalizaci zpozdéni a rezii. Odpadéa tak nutnost pouzivat techniky jako
je long-polling (viz teorie 2.5) apod.

Pro zajisténi prichodnosti proxy serverti a ostatnich mezilehlych prvka bude komu-
nikace probihat vyhradné ptes zabezpecenou variantu WSS (vysvétleni viz teorie 2.5).!2
Binarni data (typicky zaznamenané video) budou rozdélena na mensi zpravy, které se bu-
dou postupné odesilat. To snizi ¢ekani po dokoncéeni nahridvéni a ziroven minimalizuje
head-of-line blokovani (viz kapitola 17 knihy [16]).

WebSockets budou pouzity taky pro ru¢ni implementaci signaliza¢niho kanalu P2P ko-
munikace. Divodem je zbyteéna komplikace feseni pouzitim tradi¢nich protokoli jako je
SIP nebo Jingle, které nabizeji mnoho, pro tuto praci, zbytecné funkcionality.

Vzhledem k tomu, Ze client-server komunikace neni hlavnim zamérem této prace,
bude pro usnadnéni vyvoje pouzita knihovna socket.io.'? Ta nabizi abstrakci jed-
notlivych spojeni na troven mistnosti s podporou broadcast zprav, streamovani binarnich
dat apod.

V pfipadech, kdy bude vyhodné vyuzit cache prohlizeée (¢i po cesté) nebo nativni
komprimaci prenasenych dat HTTP protokolem, bude pouzito misto WS technologie XHR.

Peer-to-peer architektura

Distribuce ¢asti videi mezi uzly bude zajisténa nad datovym kandlem ustavenym pomoci
ruznych API prohlizece. Pro spojeni uzld se jednd o RTCPeerConnection API, které za-
jisti komunikaci napfi¢ siti s vyuzitim STUN a TURN serveru. Déle RTCDataChannel API
zajisti vyménu datovych paketi pomoci protokolu SCTP, ktery lze s vyhodou nastavit do
rezimu spolehlivého dorucovani bez zajisténi poradi (viz ¢ast 2.5), coz v architektufe
peer-to-peer nezpusobuje komplikace. Tim lze ocekéavat vyssi rychlost pienosu.
Vzhledem k povaze distribuovanych dat (videa uloZena na centralnim serveru), neni
nutné konfigurovat TURN server pro preposilani dat mezi uzivatele v pfipadé nesméro-
vatelného spojeni mezi uzly. Pokud se spojeni nepodaii ustavit, stdhnou se potiebné casti

120statné jako veskers komunikace v ramci této prace. Prace s potencialné citlivymi daty uzivatele vyza-
duje adekvatni zajisténi davéryhodnosti.
13Serverova ¢ast knihovny pracuje nad platformou Node.JS. Viz http://socket.io/
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z centralniho serveru pomoci WS aplné stejné jako by se stahly v pripadé, kdy nebude online
zéddny uzel nabizejici potfebna data.

Po uskutecnéni primého spojeni mezi uzly mize prebrat funkci signaliza¢niho kanalu
a jeSté tak snizit naroky na centralni server. Signalizace pres WS by se tak pouzila pouze
nez se navaze primé spojeni mezi uzly.

Navrzend architektura se tak podoba P2P CDN (content-delivery network) siti pro
distribuci videa, jejiz nejvétsi vyhodou je minimalni cena doruceni pro distributory
obsahu. Soucasné se takova architektura skaluje dle popularity obsahu a idedlné se tak
vypofadava se situacemi, kdy je Skadlovatelnost potieba. A to tedy pfi narazovém zajmu
o uréity obsah. A v pfipadé, kdy nelze nebo neni vyhodné P2P architekturu vyuzit, neni
dotcena dostupnost obsahu, akorat je obsah distribuovan s vys$simi provoznimi naklady.

Sekvenéni diagram 3.3 zjednoduSené zachycuje typickou situaci, kdy uzivatel A odesle
nahravku na server a chvili nechd prohlize¢ otevieny. Postupné se pfipojuji pozorovatelé
B, C a D. Uzel A pozdéji ukonéi svoji ¢innost necekané ztratou spojeni, kdezto uzel B
pred zavienim prohlizece odesle serveru informaci o ukonceni spojeni, ¢imz jeho adresu
prestane server déale nabizet. Posledni uzel znazoriuje situaci, kdy existuje (jediny) peer
se zadanymi daty, ale nelze s nim navazat pfimé spojeni. Proto se data stdhnou ze serveru
(obdoba TURN). Pro prehlednost je zamérné vynechano déleni prendsenych dat do vice ¢asti.

Peer-to-peer pfenosy pro optimalizaci pfenosového pasma serveru bude mozné zatim
vyuzit pouze v prohliZzecich dle tabulky 3.4. Ostatnim prohlize¢im jednoduse server vzdy
vrati v seznamu uzl pouze sam sebe a nepodporovany prohlize¢ tak data stdhne nékterou
z client-server metod.

3.5 Prehravani videa

Prohlizece umoznuji HTTP streaming videa pomoci progresivniho stahovani velice dobre
a transparentné (vice viz teorie 2.6). Zpocatku je nutné stdhnout nékolik prvnich bajta
metadat jako je trvani videa, rozliSeni ¢i pouzité kodeky. Poté az interakce uzivatele s video
prehravacem iniciuje dalsi pozadavky na dalsi éasti dat videa.'

Tento mechanismus ovSem transparentné pracuje nad architekturou client - server.
Pro tuto praci se budeme snazit realizovat obdobné feseni, ovSem nad architekturou
kombinovanou s P2P prenosy. Samotné piehravani videa bude zajistovat stéle element
<video> a patfi¢na JS API. AvsSak ziskavani jednotlivych ¢asti videa, poradi jejich stahovani
s ohledem na sekvenc¢ni charakter pirehravani videa a zaroven nesekvenc¢ni charakter P2P
siti, skladani a prehravani netplného streamu, kontrola integrity a dalsi dil¢i ¢asti je nutné
implementovat ruc¢né.

Skladéani jednotlivych ¢asti videi bude zajistovat Media Source Extensions API, které
podporuje nadmnozina prohliZze¢ti podporujicich potfebné WebRTC.'"

Kontejnery a kodeky

Vzhledem k tomu, Ze vSechny prohlizece podporujici kodek VP8 v novéjsich verzich podpo-
ruji také kodek VP9, bude nahravani probihat vzdy v co nejvyssi mozné verzi kodeku (zatim
jen Chrome 49 umi VP9, ale toto se pravdépodobné velice brzo zméni).

Mezi prohlizece, které format WebM nepodporuji patii IE, Edge kromé nejnovéjsi verze
14 a veskeré Safari. Pro tyto bude nutné piekédovat (na strané serveru, viz ¢ast 3.3) videa

Toto je Easto standardni chovani, které lze ovladat atributem metadata elementu <video>.
15Viz srovnani http://caniuse.com/#search=MSE a http://caniuse.com/#search=webrtc.
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Obrazek 3.3: Navrh komunikace mezi uzly P2P spojeni.
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Obrdzek 3.4: WebRTC — podpora v soucasnych prohlizecich (celkem 57 %). Procentudlni pokryti vychazi
z dat StatCounter GlobalStats pro duben 2016. Zdroj: http://caniuse.com/

do MPEG4. Soucasné vSak tyto prohliZede nejsou zajimavé z pohledu WebRTC. Toto ma
dulezity dusledek v tom, Ze neni nutné distribuovat vice verzi stejného videa
(WebM i MPEG4) a tim dale mélnit potencidlni uzly nabizejici jen svoji jednu verzi. VSechny
prohlizece, které podporuji WebRTC nutné podporuji soucasné i WebM a tudiz by MPEG4 verze
nebyly komu distribuovat, protoze takové uzly se nemaji do P2P sité jak piipojit.

Bylo by vsak mozné videa nahravat ve forméatu WebM, na serveru je prevadét do MPEG4
a v ramci aplikace kompletné pouzivat pouze MPEG4. Z hlediska P2P distribuce by vice uzlu
nepfibylo, ale odpadala by prace s prehravanim dvou typt formata. Z hlediska podpory
lze MPEG4/H.264 prehrat témér vSude, ale nelze jej pouzit pro komercéni ucely a je nutné
u nékterych prohlize¢ti spoléhat na externi dekodéry (viz ¢ast 2.6). V neprospéch volby
formatu MPEG4 déle hraje to, Ze ve srovnani podpory kodekti nové generace (tedy VP9
a H.265) jednoznac¢né vede VP9 (viz tabulka 2.3).

3.6 Souhrn

Z hlediska podpory prohliZzec¢u lze v soucasné dobé realizovat jednotlivé ¢asti nasledovné:

e Zaznam obrazovky: Firefox + Chrome + Opera s nutnosti instalace jednodu-
chych rozsiteni. Pouzit pro zdznam VP9 kde vykon dovoli, jinak VP8.

e Zpracovani videa: Firefox nejnovéjsi (verze 41, standardné deaktivovano), ostatni
techniky z hlediska vykonu nepraktické.

e Pfenos videa WebSockets: vSechny prohlizece.

e Pienos videa P2P: Firefox + Chrome + Opera + Android Chrome.'¢

e Piehravani videa WebM (VP8/9): Firefox + Chrome + Opera + Android Browser +
Android Chrome.

e Prehravani videa MPEG4 (H.264): vSechny prohlizece (kodek H.265 vSak zadné).

Aplikace tedy bude schopna ziskat zaznam obrazovky ze dvou nejpouZiva-
néjsich prohlizeéi. Optimalizované ho mezi nimi distribuovat pomoci P2P sité
navic véetné Opery a Android Chrome. A prehrat video otevienim odkazu dokaze
kterykoliv prohlize¢ diky zaloZznimu pirekédovani do MPEG4.

Pokud vychézime z uvaddénych statistik prohlizec¢d zdroje StatCounter, optimalizovana
distribuce se tyka zhruba 62 % uzivateld. Pokud dale uvazujeme zhruba 80% Sanci ustaveni

16pndroid Browser neumi, pro tuto praci, stéZejni ¢ast WebRTC — RTCDataChannel. Android Chrome ano.
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pfimého P2P spojeni, Ize az 50 % datovych pfenosu serveri podobné sluzby usettit. To vSak
zélezi na popularité obsahu, setrvani uzll na oteviené webové strance a mnoho dalsich
aspektech, které budou diskutovany po implementaci prace.

Lze si povSsimnout, ze ackoliv MPEG4 dominuje podporou, pro novéjsi technologie neni
pouzivan. Pro potfeby této aplikace tak jednoznac¢né vyhrava mlady format WebM.

Bohuzel, pro pfistup k obrazovce uzivatele, v soucasné dobé nezbyva, nez vyzadovat
instalaci jednoduchého rozsiteni, které zptistupnuje pokrocilé API prohlize¢ti vyvojaram.
To se vSsak mutze kdykoliv zménit. V piipadé prohlizece Mozilla Firefox existuje nadéje
na zafazeni sluzby mezi povolené ve vychozim nastaveni prohlizece pfimo vyrobcem.

Taktéz je skoda, ze CanvasCaptureMediaStream API, otevirajici Siroké moznosti za-
znamu videa libovolného <canvas> platna, je zatim prakticky nepodporované. V budoucnu
se bude jisté jednat o Siroce vyuzivany prostfedek pro tpravy videi na klientské strané.'”

17Ve spojeni s moznosti programovat shadery grafické karty p¥imo v prohlize¢i diky technologie WebGL by
se jednalo o velice mocnou kombinaci technologii.
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Kapitola 4

Implementace

Na zékladé analyzy v kapitole Navrh feSeni pro zaznam, prenos a prehravani videa byla
implementovana komplexni aplikace umoznujici zaznam, prehravani a skalovatelny prenos
videa pracovni plochy. V sekci Zaznam videa je uvedeno, jak ziskat pristup k video streamu
pracovni plochy implementaci rozsifeni pro nejrozsirenéjsi prohlizec¢e. Déle v sekci Zpra-
covani videa nasleduje rozbor problémt, kterymi trpi ziskand videa s ohledem na zpétné
prehravani.

Hlavni ¢ast implementace vsak zacina sekci Distribuce videa, kde je krok po kroku
uvedena vlastni implementace peer-to-peer hybridni sité pro distribuci videozaznam.
Nasleduje jejich prehravani popsané v sekci Prehravani videa a zpétna distribuce dale v
¢asti Poskytovani videa.

Poté je implementace postupné rozsifena o prioritni zpracovani pro zajisténi VoD slu-
zeb, coz shrnuje sekce Video-on-Demand sluzby. Kapitolu uzaviraji podrobnosti datového
spojeni uzlt sit€ v ¢asti Spojeni uzlt.

4.1 Infrastruktura

Aplikace se sklada ze dvou nezavisle bézicich NodeJS serveri, NGINX proxy serveru, STUN
serveru a jednotlivych klientskym stanic interpretujicich sadu skript pro webové prohlizece
(viz obr. 4.1).

video files

AP|
NodeJS

NGINX
] signalling + tracker
NodeJS

public S—
STUN

Obrazek 4.1: Implementovand infrastruktura aplikace.
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Pro velmi rychlé odbavovani pozadavki na statické soubory je nakonfigurovan vykonny
NGINX HTTP server, ktery pozadavky na ulozené videosoubory odbavuje bez potieby da-
1sitho backend zpracovani. Nativni podpora pro HTTP Range pozadavky spliiuje podminky
pro progresivni stahovani (viz ¢ast 2.6) videozdznami. V ptfipadé nedostateéného vykonu
jednoho serveru (typicky I/O operace) lze NGINX server efektivné horizontalné skalovat
nastavenim proxy médu s vyvazovanim zatéze.'

Dale je implementovano jednoduché API rozhrani pro nahravani video c¢asti, jejich
spojovani, generovani metadat apod. Toto API je implementovano v NodeJS v kombi-
naci s Express frameworkem jako HTTP API server. Volba technologie NodeJS zaklada na
vysokém podilu I/O operaci, kdy lze velmi vyhodné vyuzit asynchronnost programovani
v NodeJS a dosdhnout tak velmi vysokého vykonu.

Druhy NodeJS server slouzi jako WebSocket server zaloZeny na real-time engine
socket.io zjednodusujici oboustrannou komunikaci mezi prohlize¢em a serverem. Slouzi
jako vlastni implementace signaliza¢niho serveru pro WebRTC P2P komunikaci. Kromé
funkce signalizace pro navazani komunikace taky zastava roli trackeru v implementované
P2P siti. Odbavuje tak dotazy na dostupnost ¢asti videosoubori a rozdéluje praci uzlim
na zakladé definovanych strategii.

Ackoliv by oba servery mohly byt implementovany jedinou NodeJS aplikaci, z davodu
odlisné funkcionality a budouci skalovatelnosti jsou provozovany oddélené.

Klientské stanice pomoci webovych prohlizeéii interpretuji aplikaci, ktera zajistuje jadro
implementované funkcionality. Kromé zdznamu a odesilani videa z klientské stanice zajistuje
predevsim decentralizovanou fidici logiku pro distribuované sifeni ¢asti videosoubort béhem
prehravani.

STUN servery jsou nezbytné pro tspésné navazovani komunikace v rdmci sité Internet.
Poméhaji ustavit komunikaci mezi uzly pouzivajicimi NAT (jak viz ¢ast 2.5). Jsou pouzity
vefejné dostupné servery firmy Google s moznosti budouciho provozu serveru vlastnich.

ECMAScript 6

Z pouzitych technologii vyplyva, Ze je programovy kdd celé aplikace v jazyce JavaScript.
S vyhodou je vyuzivano sdileni stejnych ¢asti kodu mezi klientskou a serverovou stranou
(napriklad datové struktury). Implementace s vysokou mirou vyuziva nejnovéjsiho stan-
dardu ES6 pro prehledn€jsi a pohodInéjsi programovani.

Na strané NodeJS neni z hlediska podpory u vétsiny konstrukci nutné vyuzivat pred-
kompilaci do starsi verze JS.?

Pro webové prohlizece je vsak zdrojovy kéd kompilovan do nizsi verze ES5 pro zajisténi
podpory napii¢ riiznymi vyrobci a verzemi prohlize¢t.? Je pouzit kompildtor Babel, jehoz
popis je uveden v teoretické ¢asti (viz 2.2).

Nejen kvuli nutnosti s kazdou zménou zdrojového kédu vykonat kompilaci pomoci
Babelu, bylo nutné pouzit automatizacni nastroj. Je zvolen nastroj Gulp v konfiguraci
s automatickym sledovanim zdrojovych souborid. V pripadé potfeby vykona posloupnost
(stream) nakonfigurovanych krokt jako je spojeni mensich soubort do jednoho baliku

'Naptiklad dle prefixu IP adresy nebo geografické polohy.

2Vyjimkou je napiiklad nepodporovany novy zptsob vyuZivani moduléi a je nutné pouzivat stary
CommonJS format.

3Toto na serverové strané odpada — staéi aktualizovat NodeJS na nejnovéjsi verzi na jednom misté.
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(bundle)” nebo minifikaci.” Nakonec je zahrnuta pravé kompilace ES6 do ES5 pomoci kom-
pilatoru Babel (vice viz 2.2).

Stejné lze automatizovat spousténi testti. Sekvenci naprogramovanych tkont lze bud
spustit manudlné pomoci gulp taskname nebo lze definovat gulp.watch nad potfebnjmi
soubory. Pak je celd sekvence tikond spousténa automaticky pii zméné nékterého ze zdro-
jovych souborii.

Asynchronni programovani

Pro maximélni vykon aplikace je ve velké mife vyuZivano vlastnosti udalostmi rizeného
modelu soubé&Zzného vykonavani kédu v JS. Veskeré operace, které by mohly blokovat
vykonéavani vlakna,® obdrzi callback, ktery je volan po ukonceni ¢ekani na danou operaci.
Mezitim smycka udélosti (event-loop) zpracovava dalsi pozadavky v poradi.

Aby nedochézelo k zanofovani callbackd, je vSude vyuZivan navrhovy vzor Promise
(viz ¢ast 2.2). Témétr nikde v kédu aplikace tak nelze pozorovat klasické volani return
z funkci a nésledné pouziti navracené hodnoty. Vétsina sekvenéniho volani funkci je od
jejich dokonceni ¢asové posunuta.

Takové preruseni béhu skriptu a ¢ekani na asynchronni udélost s sebou vSak nese pro-
blém zamrznuti aplikace v pripadé ztraty udalosti ¢i neodchyceni chyby (viz kéd 4.1). Na
nékolika mistech v aplikaci tak lze pozorovat uméle pfidané casovace, které po vyprseni
vyvolaji chybovy callback a vykonavani pokracuje. Typicky situace nastava pri ztraté
o¢ekavaného paketu’ nebo spojent.

Ukézka kédu 4.1: Casovaé jistici asynchronni volani

1 return new Promise ((resolve, reject) => {

2 signalling.connect ()

3 .then(() => resolve(’signalling-done’)) // zachycen korektni stav
4 .catch(() => reject(’signalling-error’)); // zachycen chybovy stav
5 setTimeout (() => {

6 reject (’signalling-timeout’); // dlouho se nic nedeje, nezachyceno
7 }, Config.signalling.timeout);

s });

Finalni sekvence zpracovani

Cela aplikace tvori komplexni systém s mnoha logicky oddélenymi bloky, které spolu asyn-
chronné spolupracuji. Ackoliv nelze takto komplexni strukturu jednoduse shrnout do sek-
venc¢niho diagramu, i¢elem schématu 4.2 je tyto bloky znézornit v abstraktnim sekvenénim
pojeti. Jednotlivé sekce této kapitoly dale aplikaci popisuji v podobném sledu.

4.2 Zaznam videa

V névaznosti na navrh feSeni zdznamu videa (viz ¢4st 3.2) jsou naprogramovany dvé
rozsifeni webovych prohlizec¢t. Ty umoznuji této aplikaci pristup k zdznamu pracovni plochy
uzivatele. V jinych prohlizec¢ich nezli Firefox, Opera a Chrome nelze zaznam ziskat.

4Protoze nejrozsifendjsi prohlizece paraleln& zpracovavaji maximéalng 6 pozadavkid (viz kniha [21]).

5Zmengeni zdrojovych kéda pomoci vynechavani bilych znaka a nahrazovani opakujicich se blokd bez
dopadu na funkénost. Neni nutné kéd deminifikovat.

Scoz je v pripadé jediného vldkna pro vykonavani JS skriptu kritické

"Pfedevsim v rezimu SCTP unreliable, ale i pf¥i ndhlém tvrdém odpojeni uzlu apod.
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Postprocess

)[ Find chunks H Choose best ]—)[ Find peers ]—)[ Choose best ]
T
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[ Check integrity H Free up slots ]—)[ Parse segments]—)[ Append video ]
+ T

Serve L
[ Upload chunk an window ]—)[Arrange prlorltles]—)[ Free up slots ]

Obrdzek 4.2: Abstraktni pohled na aplikaci z hlediska sekvence samostatnych blok.

Chrome Extensions

Od verze 34 je oficidlné doporucovano pouzivat chooseDesktopMedia API podporované
v ramci rozsifeni prohlizece. Rozsifeni jsou programovana taktéz v jazyce JavaScript a in-
staluji se pomoci Chrome Web Store. Rozsifeni umoznuji vyvojaitim vyuzivani jinak ne-
pfistupnych Chrome API (tzv. chrome.* APIs).

Naptiklad tak 1ze vyvolat (kéd 4.2) stejny dialog volby sdileni obrazovky jako v dfivéjsich
verzich prohlizeGe. V tomto dialogu (obr. 4.3) muze uzivatel zvolit kterou obrazovku, pfi-
padné které konkrétni okno chce sdilet. Tato volba je pro kazdé volani neménné. Volani
vraci unikatni stream identifikator, jehoz znalost umoziuje pristupovat k danému streamu
pomoci specidlni constraints polozky chromeMediaSourceId.

1 chrome.desktopCapture.chooseDesktopMedia (
2 [’screen’, ’window’], null,

3 function (streamid) {

4

5 }

6 );

Komunikace s rozsitenim Rozsifeni tvoii dvé ¢asti:
e Content script je JavaScript vykonavany v ramci kontextu stranky, do které je

nacten. MuzZe Cist a manipulovat s DOM aplikace, komunikovat s druhou ¢asti rozsireni,
ale samostatné nemuze volat jinak neptistupné Chrome Extension APIs.

e Background script je hlavni ¢ast rozsifeni s pristupem ke specidlnim Extension
APIs. Na rozdil od content script nemize nijak zasahovat do samotné aplikace.

Pro komunikaci mezi témito dvéma casti, stejné tak jako pro komunikaci mezi webovou
aplikaci a rozsifenim samotnym, lze vyuzit postMessage API. Toto API slouzi k mezi do-
ménové (cross-origin) komunikaci, kterd jinak neni z bezpecnostnich diéivodii povolena
(viz ¢ast 2.3). Funguje na principu zasilani zpréav a obsluhou jejich pfijeti.
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Share your screen - CtriV.tv

CtrlV.tv would like to share the content of your screen with ctriv.tv. Choose what you'd like to share,

Screen 1 Screen 2 Playground - Google Chrome

getUserMedia - Mozilla Firef...  Document : D\lukyer\OneDr... ctriv.tw - [CAWWWroot\ctrl...

Share Cancel

Obrdzek 4.3: Google Chrome — vyvolani UI dialogu vybéru obrazovky/okna ke sdileni.

Priklad mezi doménové komunikace je uveden v kédu 4.3. Kéd soucasné demonstruje
nutnou obezfetnost pfi ovéfovani plvodu zprav, protoze se jednd o komunikaci mezi ja-
kymikoliv webovymi aplikacemi a zpravy tak muze zasilat kdokoliv. Pouzitim tohoto API
programator imyslné porusuje standardni sandbox prohliZede a pfejima bezpefnostni
rizika s tim spojend.® I zdanlivé bezpecéné piedavani zprav do skriptem vytvoreného okna
(fadek 3) musi znovu definovat povolenou URL, protoze vytvorené okno mize svoji adresu
(uzivatelem nebo uto¢nikem) zménit.

Ukazka kédu 4.3: Cross origin komunikace s vyuZitim postMessage API.

1 /* domenal.com:8080 */

2 wvar popup = window.open ("domena2.com", ...);

3 popup.postMessage ("Tajny klic je 12345", "domena2.com");
4 window.addEventListener ("message", function (event) {

5 if (event.origin !== "http://domena2.com") return;

6 // Komunikace ustavena!

7 }, false);

8

9

10 /* domena2.com */

11 window.addEventListener ("message", function (event) {

12 if (event.origin !== "http://domenal.com:8080") return;

13 event.source.postMessage ("Tajny klic obdrzen", event.origin);
14 }, false);

8Podrobné bezpecnostni dtsledky a patfiéna opravnéni jsou uvedeny ve specifikaci https://
html.spec.whatwg.org/multipage/comms.html#security-postmsg.
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Diagram 4.4 ilustruje popisovanou komunikaci mezi aplikaci, rozsifenim a bézné ne-
pristupnym JavaScript API prohlizece Chrome. Oranzova Cara znaci cestu ziskanych dat
(dale ptistupny stream identifikator) od API az do skriptu webové aplikace.

Chrome Chrome

4 *
# p chrome. rozsiteni zalozky

4 APIs

A

8 N\ /' example.com \N

postMessage(...streamlD...)
~—>

background.js

postMessage(...getScreen...)

N /—

postMessage(...streamlD...) 'page.js

postMessage(...getScreen..) co is
] ) \_ jquery.js j‘

Obrdzek 4.4: Google Chrome — vyvolani UI dialogu vybéru obrazovky/okna ke sdileni.

Firefox extensions

Rozsiteni se, podobné jako pro Chrome, programuji v jazyce JavaScript a umoznuji pro-
gramétorim piistup ke specidlnim API. Jedno z takovych (sdk/preferences/service) lze
vyuzit pro automatické nastaveni prohlizece uzivatele.” Neni nutné vyuzivat background
script bézici na pozadi, ani content script bézici v kontextu konkrétni webové aplikace.
Postaci vyuziti definice skriptu vykonavaného pii povoleni rozsifeni ¢i restartu prohlizece
(main script).

Pro potiebu schvaleni rozsifeni je nutné dodrzovat tzv. AMO politiky.' Pro pfipad apravy
konfigurace prohlizece je napriklad nutné zajistit vraceni nastaveni do ptivodniho stavu pii
deaktivaci rozsifeni.

Instalace rozsireni

Po implementaci, tvorbé vysledného balicku, odeslani ke schvaleni a nasledném podpisu
rozsifeni vyrobcem prohlizece, je mozné rozsifeni instalovat do prohlizec¢i uzivatelu klasicky,
jak jsou zvykli pfes obchody s rozsifenimi.

7Z hlediska uzivatelského komfortu je vSak implementovana detekce, zdali je jiz rozsifeni
dostupné a pokud ne, je uzivatel pii interakci s aplikaci (tedy kdyz chce zac¢it nahréavat

video) odkézan na instalaci s vysvétlenim (obr. 4.5).!

9Podrobnosti véetné ukizky pouziti uveden v oficidlni dokumentaci: https://developer.mozilla.org/
en-US/Add-ons/SDK/Low-Level APIs/preferences_service
10Viz https://developer.mozilla.org/en-US/Add-ons/AMO/Policy
"1Je obecné doporucovany fakt vyzadovat opravnéni/interakei uzivatele az potom, co on sdm interakci za-
pocal. Pro tplnost — Chrome vyzaduje kliknuti uzivatele pred instalaci, Firefox ho nevyzaduje, ale zobrazuje
varovani v obou pripadech.
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Obrdzek 4.5: Google Chrome — vyvolani UI dialogu instalce rozsifeni pfimo na strance.

Parametry zaznamu

Ziskany zdznam m3é variabilni parametry dle rozliSeni obrazovky ¢i vybraného okna. Ma-
ximalni povolené rozliSeni je zvoleno jako 1920x1200 pti 30 FPS s pfipadnym prepoctem
z rozliSeni vyssiho. Zaznam je kédovan do forméatu WebM s video kodekem VP8 (volba viz
¢ast 3.5) a pripadné audio kodekem Vorbis (jen Firefox).

Datovy tok videa je specifikovan konfigura¢ni direktivou na vychozi hodnotu 2 Mb/s. Dle
specifikace!” se vSak jednd pouze o doporudeni pro cilovy enkodér, kterj miize s hodno-
tou nalozit dle uvazeni. Pro prohlizece je v praxi tato hodnota velmi orienta¢ni a pramérny
variabilni datovy tok specifikovany timto parametrem mnohdy neni dosaZen nebo je pre-
krocen. Proto je od uzivatele ziskavano radéji video s vyssim datovym tokem s moznosti
jeho snizeni pfi prekddovani na strané serveru.

MediaRecorder API dovoluje specifikovat timeslice parametr definujici pribliznou délku
videa, po které bude aplikaci dosud zaznamenand ¢ast zpfistupnéna (chunk). Pro optimalni
vyuziti paméti RAM uzivatele (jednou odesland data jsou z paméti uvolnéna) a vyuziti pre-
nosového pasma jiz béhem zaznamu je vychozi hodnota nastavena na 1 s.

4.3 Zpracovani videa

Pivodni predstava byla, Ze zpracovani videa na strané serveru'® bude slouzit pro dodate¢né
funkce (ofez, vodoznak, ...) nebo pfekéddovani videa z formatu WebM do MP4 pro zpfistupnéni
videi uzivatelim IE/Edge/Safari.

Bohuzel se vsak béhem prace s nahranymi videi objevilo mnoho komplikaci zpisobu-
jicich problémy s jejich pfehravanim. V mnoha pfipadech byly poskozeny nejen zaznamy
z prohlizece Firefox (viz ¢ast 3.2), ale také prohlize¢ Chrome neumél po sobé ¢asto video
prehrat.

Ukézalo se, ze je velky rozdil mezi piehravanim zaznamu ptimo v prohlizeéi (odkaz na
video) a nactenim videa v rdmci webu po ¢astech pomoci MSE. V prvnim pfipadé se pro-
hlizece s chybnymi zadznamy casto vyrovnaly a chybné Giseky preskocily s trhnutim obrazu,
vykreslenim artefakt nebo vkladanim jednobarevnych snimkd. V druhém pripadé vSak
video Casto neslo viibec pfehrat nebo se zaseklo a pfes urcité ¢asti neslo prehrat. Obdobné
dopadalo prehravani i v jinych pfehravacich, véetné VLC.

2https://w3c.github.io/mediacapture-record/MediaRecorder.html
13klientska strana byla zavrzena, viz navrh 3.3
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Existuje nékolik otevienych bugt nap¥i¢ jednotlivymi verzemi prohlize¢t'* poukazujici
na to, ze rané implementace MediaRecorderu obsahuji chyby a pfehravace se pouze vice ¢i
méné dokazi z téchto chyb zotavovat.

V ramci implementace jsem experimentoval s postupy k opravé videoza-
znamu tak, at je lze jednou zpracovat p¥i nahravani a pak distribuovat k uzi-
vatelim pokud moZno bezchybné.

Jako inspirace slouzilo video test.webm v uvefejnéné ukazce spojovani casti WebM vi-
dea za pomoci Media Source API.'® Toto video $lo bezchybné piehrat vsude, §lo v ném
posouvat a predevSim — bylo mozné jej pripojovat do piehravaného bufferu po ¢astech
v libovolném pofadi voldnim SourceBuffer.appendBuffer (part).

Chybéjici elementy

Format WebM je zalozeny na kontejneru Matroska. Analyzou vnitini struktury'® nahréva-
nych soubori bylo zjisténo, zZe se jedna o typ ,,Live Streaming“ urc¢eny pro online streaming
videa. Typ je specificky v tom, ze mize mit teoreticky neomezenou délku.

Nékteré elementy vsak nejsou u tohoto typu dostupné. Jednéd se predevSim o Meta
Seek, Cues, Chapters a Attachments. Implementace MediaRecorder API tedy do zdznami
nepfidava nékteré potfebné elementy (Cues a SeekHead) pro zpétné prehravani a veskeré
clustery umistuje do jediného segmentu (element Segment). Lze se domnivat, Ze byl pouzit
tento typ kontejneru z divodu prfedem neznamé délky nahravani s moznosti odesilani
¢asti zéznamu jiz v jeho pritbéhu.'”

Audio media file Video media file
Setup Movie Setup Movie
Data Data Data Data
Audio / Audio frames Video / Video frames
Stream TTTT Stream
Header Header

Obrdzek 4.6: Pozadavek na format kontejneru pro Video on Demand. Zdroj: http://wiki.webmproject.org/
adaptive-streaming/webm-vod-baseline-format

Referenc¢ni fungujici video obsahuje navic Cues a SeekHead elementy, coz umoziuje
korektni posuv ve videu, jeho opakované prehravani ¢i bezchybné pozastavovani. Soucasné
pritomnost téchto elementd eliminuje problémy samovolného zastavovani videa ¢i dokonce
potlacuje nekteré artefakty. MSE tak zjevné neni pfipraveno na pirehravani Live Streaming
typu kontejneru videi. Soucasné vSak tento format prohlizece produkuji v ramci zaznamu
pomoci MediaRecorder API.

Je tedy nutné nahrédvana videa zpracovat a dopocitat chybéjici elementy. Ve zdro-
jovych kédech knihovny libwebm'® se nachazi nastroj sample_muxer'® po jehoz kompilaci

M Naptiklad https://bugs.chromium.org/p/chromium/issues/detail?id=606000 nebo https:
//bugzilla.mozilla.org/show_bug.cgi?id=969290.

150Qdkaz: http://html15-demos.appspot.com/static/media-source.html

$Data jsou ulozena ve formatu EBML, co# je binarni rozsifeni XML. Vétsina néstroji pro praci s WebM tak
pracuje s formatem XML. V implementované JS aplikaci je vSak nativnim formé&tem JSON.

1"Pozadavek na formét kontejneru pro Video on Demand viak nahrana videa spliiuji (obr. 4.6)

18K dispozici zde: https://github.com/webmproject/libwebm

19 A kromé né&j i nékolik dalsich uzite¢njch néstroji pro praci s WebM jako napiiklad webm_dump pro zde
uvedené vystupy struktur kontejnert.
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lze volanim sample_muxer -i recorded.webm -o fixed.webm opravit vstupni videosoubor tak,
aby obsahoval korektné vlozené chybéjici elementy Cues a Meta Seek (obr. 4.7).

Zpracovani je rychlé, protoze nedochézi k prekédovani vstupniho videa. Kromé néapo-
védy piikazu vSak nebyla nalezena zadné dokumentace ani ukazky pouziti. Nastroj nabizi
nékolik prepinaci, jejich studium je vsak podpofeno pouze pristupnymi zdrojovymi kddy.
Nutno podotknout, Ze nastroje jako ffmpeg nedokazi korektné zarovnat clustery a vyge-
nerovat Cues tak, aby byly v kombinaci s MSE pouzitelné.

<5Segment type="list" offset="3&">
<Seekfead type="list" offset="48">
<Seek type="list" offset="33">
<5eekID type="uint” id name="Info" walue="357143030"/>
<SeekPosition type="uint" value="110"/>
</5Seek>
<Seek type="list" offset="67">
<5eekID type="uint" id name="Tracks" wvalue="374648427"/>
<SeekPosition type="uint" value="16€2"/>
</Seek>
<Seek type="list" offset="81">
<5eekID type="uint"” id name="Cluster” value="524531317"/>
<SeekPosition type="uint" value="210"/>
</Seek>
<Seek type="list" offset="95">
<5eekID type="uint” id name="Cues" walue="475243515"/>
<SeekPosition type="uint" value="5€13822"/>
</3eek>
</Seckiead>
<Void type="binary" size="45"/>
<Info type="list" offset="15E8">
<IimecodeScale type="uint™ value="1000000"/>
<Duration type="float" value="30238.000000"/>
<MuxingApp type="string" value="libwebm-0.2.1.0"/>
<WritingApp type="string"” value="sample muxer"/>
</Info>
<Tracks type="list" off.
<TrackEntry type="list" et="215">
<TrackNumber type="uint" value="1"/>
<TrackUID type="uint" value="62833843096321056"/>
<TrackIype type="uint" valu el
<CodecID type="string" value="V VEE"/>
<Video type="list" set="240">
<PixelWidth typ 'uint™ value="1%20"/>
<PixelHeight type="uint" value="1200"/>
<FrameRate type="float" value="30.000000"/>
</Video>
</TrackEntry>
</Tracks>
<Cluster type="list"
<Timecode type="uin
<SirpleBlock type="binary"

s5et="134">
ami>
831ze="95271" trackNum="1" timecode='

valus

pre

<SimpleBlock type="binary"
</Cluster>

81ze="5757" trackNum="1" timecode="6983" p

<Cues type="list" offset="5613870">
<CuePoint type="list” offset="5613875">
<CueTime type="uint” value="0"/>
<CueTrackPositions type="list" offset="S613880">
<CueTrack type="uint” value="1"/>
<CueClusterPosition type="uint” value="210"/>
</CueTrackPositions>
</CuePoint>
<CuePoint type="list" offset="5613888">
<CueTime type="uint” value="7054"/>
<CueTrackPositions type="list" offset="5613894">
<CueTrack type="uint” value="1"/>
<CueClusterPosition type="uint” value="941B888"/>
</CueTrackPositions>
</CuePoint>
</Cues>
</Segment>

»
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<5egment type="list" fset="36">
<Info type="list" o ec="48">
<IimecodeScale type int™ wvalue="1000000"/>
<MuxingApp type="string" value="Chrome"/>
<WritingApp type="string" value="Chrome"/>
</Info>
<Tracks type="list" offset="78">
<IrackEntry type="list" offset="83">
<TrackNumber type="uint" value="1"/>

<TrackUID type="uint"” value="51205635637992311"/>
<TrackIype type="uint” value="1"/>
<DefaultDuration type="uint™ value="33333333"/>
<CodecID type="string" value="V VEE"/>

set="116">

uint” value="1320"/>
int” value="1200"/>
£loat"™ wvalue="30.000000"/>

<Video type="list" o
<PixelWidth type=
<PixelHeight typt
<FrameRate type='

</Videor

</TrackEntry>
</Tracks>
<Cluster type="list" offset="134">

<Iimecode type="uint" value="0"/>

<SimpleBlock type="binary" size="95271" trackNum="

" timecode

" pre:

<SimpleBlock type="binary" size="3737" trackNum="1" timecode="63%83"
</Cluster>

</Segment>

Obrdzek 4.7: Kontejner nahraného videa s chybé&jicimi elementy (vpravo) a opraveného videa (vlevo).

Pocet clusteru

Opravené video s pfidanymi a korektné zarovnanymi Cues je dostatecné pro sekvenéni
nadéitani videa do MSE bufferu ¢ast po ¢asti. Nezalezi pfitom na velikosti jednotlivych ¢asti,
staci dodrzet podminku sekvencéniho pridavani. Toto je dostatecné pro vétsinu typickych
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aplikaci adaptivniho streamingu pomoci MSE.?’

V implementované aplikaci vSak chceme vyuZzit nesekvenéniho charakteru stahovani
v ramci implementované P2P sité. Soucasné chceme umoznit uzivateli libovolny posuv ve
videu s okamzitou odezvou a vynechdnim stahovani nepotfebnych ¢asti.

Bylo vypozorovano, zZe je pro takovou implementaci nutné video vhodné rozclenit na
clustery, které mohou byt piehravany samostatné (obsahuji na zac¢atku klicovy snimek).
Cim vice clustert, tim vétsi granularita posuvu ve videich a také vice elementérnich jednotek
pro naslednou distribuci. S poc¢tem klicovych snimki vSak roste rezie videi a klesa i¢innost
komprimace.

Dalsi problém byl zpozorovan pii zaznamu videa v prohlize¢i Firefox. Vytvoreny vi-
deosoubor nékdy neumi nastroje z knihovny libwebm zpracovat a konci chybovou hlaskou
,Could not add frame“. Pozdé&ji bylo zjisténo,?! Ze problém nastava v piipadé zédznamu
videa véetné audio stopy (jen Firefox, Chrome ani neumoziuje). Nelze tak vygenerovat
Cues pokud zaznam obsahuje audio.

Prekddovani videa

Jednotlivé prohliZece clustery generuji libovolné a nebylo vypozorovano na ¢em to zavisi.??
Ani specifikace parametru MediaRecorder.start (timeslice) neovliviiuje tvorbu clusteri,
ale pouze velikost binarnich objektii ¢asti videa pro prenos siti. Pocet clusterd tedy nelze
primo ovlivnit a neni vyjimkou ani objemné nahravka obsahujici jen nékolik clusteru

(ukazka 4.4).

1

{

2 "type": "video/webm; codecs=\"vp8\"",

3 "live": true,

4 "init": { "offset": 0, "size": 134},

5 "media": [

6 { "offset": 134, "size": 17924379, "timecode": 0.000000 },

7 { "offset": 17924513, "size": 40051292, "timecode": 30.008000 },
8 { "offset": 57975805, "size": 25087176, "timecode": 60.008000 }
9 ]

0 }

Takovy soubor je pro tuto aplikaci naprosto nevhodny, protoze je nutné stdhnout pfi-
blizné 30 s videa najednou®’® a piipojit do bufferu az jakmile je stazen cely segment. Taktéz
posuv v takovém videu neni uzivatelsky privétivy.

Dosud bylo mozné video zpracovat velmi rychle. Pro zménu velikosti a poc¢tu clustertu
je jiz nutné video pirekddovat, coz je ¢asové narocnd operace. Lze vSak rovnou normalizovat
datovy tok videi, snizit jejich velikost (pouzitim kvalitnéjsiho kodéru) ¢ naptiklad video
ofezat. Dalsim diévodem pro prekddovéani je problematicky zdznamu audia v prohlizeci
Firefox (viz ¢ast 4.3), ktery prekédovani eliminuje.

Jako prvni krok po spojeni ulozenych ¢asti nahraného videa tedy nésleduje voldni né-
stroje ffmpeg®!, ktery zajisti prekédovani videa s vhodnym poétem clusterii pro ucely
aplikace:

205 zminované vefejna ukazka funguje pravé takto

213 nahldgeno autortim libwebm k prozkouméani

22 Aktudlni verze Chrome 51 generuje clustery jiz relativné stabilné co 5-15 s. Empiricky zjisténo.

Z3Pozdéji je proto zavedena vyssi abstrakci nad bindrnimi daty pro P2P pienos.

24Nabizi se moznost prekédovani clustertt pifmo nastrojem sample_muxer. A&koliv volbu nastaveni délky
clusteru nastroj nabizi, z hlediska struktury kontejneru clustery opravdu vytvori, nepodafilo se mi ziskat
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ffmpeg —i inFile —g 60 —cpu—used 8 —threads 8 —c:v libvpx —b:v 1M outFile

Parametr -g urcuje skupinu snimki, které tvofi cluster. Zde se tedy vygeneruje cluster
pro kazdych 60 snimk, coZ odpovida kazdym dvéma vtefinam pti 30 FPS. Variabilni datovy
tok 1 Mbit je zvolen pro aplikaci jako optimalni (viz éast 5).

Takto vytvorené video je dale zpracovano zminénym nastrojem sample_muxer (generace
chybéjicich Cues elementit).

Preskladani kontejneru

Specifikace doporucuji umisténi bloku Cues ze zacitku videosoubort pro snazsi streaming
(jsou ziskdny hned v ramci metadat). Pro jejich pfesun je pouzit doporucovany nastroj
autortl Matrosky — mkclean.

Ackoliv nastroj mkclean avizuje opravu poskozenych ¢i Spatné zarovnanych videosou-
borti véetné generovani potiebnych blokidl podobné jako nastroj sample_muxer, ani tento si
bohuzel nedokaze poradit se zdznamy z MediaRecorder API. Mnoho chyb na vystupu a ne-
dokonceny export videa byly divody k ohlasSeni problému tvirctim a setrvani u kombinace
nastroje sample_muxer pro opravu zaznamu a mkclean pro presunuti vygenerovanych Cues
na zacatek video souboru.

Finalni sekvence zpracovani

Z popisu je ziejmé, ze najit funkéni kombinaci spravnych nastroju v kombinaci s raz-
nymi bugy prohliZzec¢i ¢i samotnych nastroji bylo velice komplikované. Nicméné findlni
nalezenéd kombinace zarucuje kvalitni vystup za vSech okolnosti s idealni pfipravou pro na-
slednou P2P distribuci. Zaznamy jsou déleny na kratké samostatné distribuovatelné clustery
a lze je pfipojovat do prehravaée v libovolném poradi. Lze se ve videu libovolné
posouvat bez nutnosti stahovat preskocené ¢asti a tim je umoznéno stahovat ¢asti videa az
jakmile jsou opravdu aktualné potfebné pro prehravani.
Finalni implementovana sekvence pouzitych nastroji je uvedena na obrazku 4.8.

Ukazka kédu 4.5: Ukazka analyzy zpracovaného videa.

-
2 "type": "video/webm; codecs=\"vp8\"",

3 "duration": 85769.000000,

4 "startDate": 2016—07—17T12:56:33%Z,

5 "init": { "offset": 0, "size": 258},

6 "media": [

7 { "offset": 258, "size": 131997, "timecode": 0.000000 },

8 { "offset": 132255, "size": 70913, "timecode": 1.048000 },

9 { "offset": 203168, "size": 56683, "timecode": 2.096000 },

10 e

11 { "offset": 82167656, "size": 896748, "timecode": 84.937000 }
12 ]

13}

Takto pripravené video je mozné po clusterech distribuovat a v libovolném poradi na-
¢itat do MSE bufferu. Predtim je vS8ak nutné pfipojit metadata videa. Ukazkovy vystup na-
stroje mse_json_manifest®® uvedeny v kédu 4.5 analyzuje rozsah metadat (0-258 B), délku

pouzitelny vystup. Néstroj nejspiSe nevytvari potfebné klicové snimky (¢emuz napovida i velmi rychlé zpra-
covani kolem 0,3 s v pfipadé testovaciho videa) a tudiz je pro nasi aplikaci nezajimavy.
257droj: https://github.com/acolwell/mse-tools, licence neuvedena.
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4. prepend cues 3. generate & align cues 2. make clusters
tool: mkclean tool: sample_muxer tool: ffmpeg

Obrazek 4.8: Sekvence zpracovani uzivatelova videa pro néasledné zpétné prehrani.

trvani a jednotlivé clustery (napi. prvni ma rozsah 258-132254 B, druhy 132255-203167
B apod.).?® Tyto rozsahy lze jednoduse stahovat pomoci HTTP Range pozadavki (viz ¢ast
2.6) nebo distribuovat P2P.

4.4 Distribuce videa

StéZejni ¢asti prace byla implementace hybridni distribuované P2P VoD?’ sité mezi uzi-
vateli sledujicimi dfive zaznamenana videa (kap. 4.2). Tato sit umoznuje vysoké skalovani
pfi provozu realné sluzby.?

Kromé standardnich vyzev v implementaci P2P sité, jako je problematika distribuce dat,
strategie vybéru uzlt ¢i ¢asti soubort, zajisténi integrity nebo vyporadani se s heterogen-
nimi prostiedky jednotlivych uzl, pfidava VoD sluzba?’ nutnost véasného dorucéovani
potifebnych video clusteru tak, aby nebyl uZivatel pfi prehravani prerusovan.

To s sebou nese nutnost volby vhodnych strategii umoznujici vyhodnoceni priorit v da-
ném okamziku. Vzhledem k libovolnému pozadavku uzivatele na presun ve videu, je nutné
Tesit situace, kdy aktualné ptripojené uzly potiebné ¢ésti videa zrovna nemaji ¢i se jednoduse
nahle odpojily od sité, protoze jiz video dosledovaly (peer churn). Zaroven je vhodné drzet
nizky signalizac¢ni overhead, aby byl systém dobie skalovatelny a vypotradal se s ndrazovym
zajmem o nékteré soubory (flash crowds).

Nasleduji sekce se zabyvaji jednotlivymi vyzvami, které implementace této P2P sité
prinesly.

Client-server architektura (TURN)

Zakladni client-server HTML5 prehravac videa sekvencné stahuje potiebné casti videa dle
rozsaht bajtt jednotlivych clusteri (ziskanych z metadat dle ¢asti 4.3) a ty pfipojuje do
SourceBuffer bufferu MediaSource objektu zvoleného <video> elementu.

26Na ukézce vystupu si lze povsimnout nevalidniho JSON forméatu, kdy je chyba v poloZce startDate
a hodnota neni uzaviena do uvozovek. To zptisobuje problémy JSON parseru v JS a je nutné tento vystup
nejdfive opravit regularnim vyrazem. Oprava chyby byla zasldna autorovi nastroje.

2"Video on Demand, tedy streaming videa Fizeny samotnym uzivatelem — vybér co chce kdy sledovat
s moznosti pretaceni, pozastaveni apod.

288 vyraznym snizenim néakladt vynaloZenych na konektivitu serveru.

Znarozdil od tradi¢nich P2P siti jako je BitTorrent nebo Napster
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Server poskytujici tyto ¢asti videi je dale oznacovan za TURN server®’ a je pouzit vidy
jako posledni zaloZzni feSeni v pfipadé, Ze nelze potFebnou ¢ast ziskat P2P. M4 k dispozici
vzdy veskerd data vsSech prenasenych videi.

»
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Obrazek 4.9: Ukéazka uplného stazeni videa z TURN serveru, kdyz neni k dispozici zadny P2P uzel.

TURN distribuuje metadata (napf. kontrolni soucty chunkiu), chybéjici ¢asti videi v P2P
siti a v piipadé potieby (zadny uzel) i cela videa (obr. 4.9). Déle je potieba tohoto ser-
veru pri pouziti prohliZzece, ktery neni schopen participovat v P2P siti. V nasledujicich
sekcich bude odkazem na TURN server mysSlen pravé takovyto server. Jedna se
0 jiz zminovany (viz ¢éast 4.1) nginx proxy server pro velmi rychlou distribuci videi. Jeho
dostupnost je stézejni pro inicializaci P2P pfenosu. V analogii se siti BitTorrent se jedna
o neustale dostupny seed konektivitou dostupny pro vsechny peery, ovSem s minimalni
prioritou, protoze je jeho prenosové pasmo drahé.

Neustale dostupny seed prinasi do P2P sité nékolik zajimavych poznatki a umoziuje
jednodussi realizaci VoD, protoze z néj lze v nejhorsim p¥ipadé®! vzdy potfebna data rychle
stahnout. Jako protiklad 1ze uvést situaci, kdy BitTorrent pii odpojeni uzlu s, byt jen
nékolika, unikatnimi bajty stahovaného souboru znemozni jeho dostahovani vSem.

Zapouzdreni clusteru videa

Clustery jsou ruzné veliké shluky videodat tvorici samostatné pripojitelné jednotky do
SourceBufferu. Pro datovy prenos je vSak vhodné pracovat se stejné velikymi shluky
dat nezévisle na velikosti zapouzdienych clusteri. Implementace tak pracuje s abstraktni
obalkou nad celym videem (a tedy nejen nad clustery) délici bindrni data do tzv.
chunkt. Toto slovo pro jasny popis déale pouzivam v anglickém znéni.

Velikost chunku je ve vychozim nastaveni stanovena na 32 kB. Volba této velikosti
ovliviiuje pocet kontrolnich souc¢t v metasouboru (a tim jeho velikost) a nepfimo ovliviiuje
komunikaéni rezii. Vétsi chunky snizuji rezii, ale jsou néchylnéjsi k chybdm béhem pfenosu,
coz nese nutnost Castéjsiho znovu odeslani v pripadé problematického spojeni mezi uzly
(vice viz ¢ast 4.8). Mensi chunky a tedy jejich vétsi pocet zase nese vyssi pamétové naroky
uzld i signaliza¢niho serveru. Protokol BitTorrent doporucuje drzet pocet chunkt torrentu
mezi 1000-1500. S predpokladanou primeérnou velikosti nahravky kolem 50 MB se zvolena
velikost 32 kB blizi doporu¢ovanému rozsahu.*?

V textu budou tedy nadale zmitiovany dvé datové jednotky — chunk a cluster.®® Je-

39N4zev pochazi z terminologie ICE metodologie znadici Relay server pro vzdy spolehlivé (ale drahé)
zprostfedkovani dat mezi uzly neumoznujici pfimé propojeni. V nasem piipadé se tak nejedna o aplikaci
protokolu TURN.

3ltypicky ¢ekani uzivatele na naéteni dalsi ¢asti videa

32Velikost chunku je jedna z polozek metadat a je tedy mozné dynamicky rekonfigurovat uzly dle skutecné
velikosti videa. To vSak zahrnuje dynamickou konfiguraci mnoha dal$ich konfigurovatelnych konstant jako
napriklad hlidacich ¢asovaci vyprseni apod. To je v8ak mimo ramec této prace.

33Ve zdrojovém kédu aplikace jsou clustery vyhradné pojmenovany jako ,,video parts“. Diivodem je vivoj
aplikace, kdy kvili mnoha zminovanym komplikacim s pfevody videa nebylo ziejmé, zdali bude ve vysledku
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jich vztah je znazornén schématem 4.10. Za povSimnuti stoji, Ze jeden cluster mutze byt
rozprostien pres nékolik chunkt a naopak jeden chunk mize zapouzdiovat vice clustert.

Nejmensi stavebni jednotkou videa je tedy cluster a nejmensi vyménitelnou
jednotkou po siti je chunk. Jejich vztah je M:N.

Chunks

C1]C2|C3|(C4|[C5|C6|C7|[C8|C9|C10|C11

C12

I S1 [S2 S3 S4 S5 | S6 | S7

Clusters

Obrazek 4.10: Ukazka zapouzdfeni video clustert do chunkt. Velikost chunku je 32 kB. I je init ¢ast videa.

Metadata videa

Kromé samotného video souboru, jehoz chunky jsou libovolné distribuovany v P2P siti, je
potfeba zavést dopliujici mnozZinu informaci vazajici se ke kazdému videu v siti. V ter-
minologii sité BitTorrent se jednd o .torrent soubor, ktery je distribuovan oddélenym
kandlem. V naSem pripadé se jednd o vygenerovany JSON soubor, ktery vraci TURN server
pro vSechna nabizené videa. Tento soubor vSak neni tieba nijak distribuovat, protoze TURN
server (tracker) pouzivame jediny.

Soubor obsahuje metadata potifebna pro P2P vyménu videodat. Jedna se o:

e informace o videu, jako je pouzity kodek, délka trvani, inicializacni oblast videa a jed-
notlivé clustery s jejich bajtovymi rozsahy a ¢asovymi znamkami (viz kéd 4.5),

e velikost souboru,

e velikost chunku a pole obsahujici SHA-1 otisk pro kazdy jednotlivy chunk (vice viz
Cast 4.5).

Tyto metadata jsou tedy distribuovana zvlast, vzdy formou client-server komunikace
a tedy z prenosového pasma TURN serveru. To zajistuje jednak jejich okamzité a spolehlivé
ziskani, moznost bezproblémového cachovani (odbavuje klasicky HTTP server) po cesté
a predevsim je mozné divéfovat vypoctenym hash otiskiim chunku (distribuuji se vyhradné
pres HTTPS).

Jako dalsi typ metadat lze povazovat nékolik prvnich bajtti samotného video souboru.
Jedna se tak o metadata kontejneru Matroska obsahujici elementy Header, Meta Seek,
Cues a dalsi. Tyto metadata jsou oznacovana jako INIT video souboru. Ackoliv by bylo
mozné je distribuovat P2P,* kvilli pozadavku MSE na p¥ipojeni INIT dat jako prvnich dat
viibec jsou stahovana prioritné z TURN serveru. Postup tedy vypada nasledovné:

1. stdhni meta soubor pozadovaného videa z TURN serveru,

2. inicializuj potiebné datové a vyhledavaci struktury,

zakladni stavebni jednotkou videa opravdu WebM cluster. Nakonec tomu tak opravdu je.
34ve skuteénosti tomu tak je, prvni chunk je redundantné obsahuje
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3. z metadat zjisti rozsah bajtti INIT sekce videa,

4. HTTP Range pozadavkem stdhni pfesné INIT sekci z TURN serveru a pfipoj ji do pre-
hravace (MSE),

5. spust P2P logiku, za¢ni stahovat chunky v libovolném poradi a zaéni pripojovat
kompletni clustery v libovolném poradi.

Vektor stahovanych casti

Kazdy uzel nejdrive pozada signaliza¢ni server o vektor chunkt, které ma zacit stahovat.
Lze si jej predstavit jako uspofdadanou mnozinu pofadovych ¢isel jednotlivych chunkd.

vvvvvv

polozku informaci o tom, kolik uzld danych chunk momentalné nabizi a taky jejich identi-

fikatory (obr. 4.11). Vektor je sefazen dle zvolené strategie vzdy tak, at jsou nejdilezitéjsi
prvky umistény vlevo a nejméné dilezité vpravo.

|15|11|2|5 4|8|9|10|12|13|

[ Chunk ] [ Chunk ] [ Chunk

ID: 15 ID: 11 ID: 2
usedCnt: 2 usedCnt: 3 usedCnt: 3
peers: [a8, b3] peers: [c1, c2,b3]| | peers: [a1, b3,4f]

Obrdzek 4.11: Vektor Casti ke stazeni vraceny signalizacnim serverem. Prioritni zleva.

K tomu, aby server mohl tento vektor poskytovat, musi védét v kazdém okamzZiku
o vSech uzlech sité, kterymi chunky disponuji. Proto uzly ihned po staZeni chunku
tuto informaci oznamuji serveru. Taky je dulezité, aby v pripadé vypadku uzlu, server co
nejdrive uzel ze svych datovych struktur odstranil.

Velikost vektoru si urcuje uzel a v implementaci je definovana v konfigura¢nim souboru
jako buf ferChunks = 2 x downloadSlots. Pocet komunikac¢nich sloti véetné vztahu k veli-
kosti vektoru jsou vysvétleny dale. Podstatné je, Ze je vektor v kazdém okamziku pro kazdy
uzel unikatni, protoze vynechava chunky, které jiz dany uzel aspésné potvrdil za stahnuté.

Strategie volby chunku

Uzel se postupné, vzdy kdyz je to nezbytné, dotazuje serveru na dalsi ¢ast prace k vy-
konani (vektor chunki). Ackoliv by to mohl udélat pouze jednou pii zacatku stahovani
s maximalni délkou vektoru,®® bylo by takové feSeni velice nepruzné ke zménam v siti,
které z principu VoD sluzby nastavaji velmi ¢asto. Nez by tak zacal uzel stahovat chunky ke
konci ziskaného vektoru, priority v siti by mohly byt tipIné jiné a stejné tak uzly ve vektoru
(viz obr. 4.11) jiz odpojené a pfipadné nové uzly neobjevené.

3%rovnu poétu chunki videa
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Aplikace tak vzdy dotazuje pouze nezbytnou ¢ast prace, kterou aktualné zacne zpraco-
vavat (bufferSize). AZ se zafne tento vektor blizit dokonceni, je server opét dotédzan na
dalsi ¢ast prace reflektujici aktualni situaci v siti.

Které chunky se v tomto vektoru objevi a v jakém pofadi je rozhodujici pro délku
zivotnosti videa v siti. Je implementovan systém zasuvnych strategii pro jednoduchou
zménu a experimentovani s dopadem strategii na kvalitu sité. Tyto strategie mohou byt
dynamicky stfidany za chodu uzlu (této vlastnosti s vyhodou vyuziva strategie volby uzlu,
viz dale).3¢

Standardem v P2P sitich je preferovat ke stazeni , vzacné* ¢4sti soubort, at se rozlozeni
poctu disponujicich uzla blizi rovnomérnému. Dilezitym divodem je také to, Zze odpojeni
uzlu s unikatni ¢asti dat znamena znehodnoceni souboru pro vsechny ostatni uzly. To v na-
Sem pripadé sice nehrozi (viz ¢ast 4.4), ale této strategie se drzime taktéz (ukizka
4.6).

Pro maximalizaci rychlosti pfenostt v P2P sitich je nutné, aby bylo stale co vyméno-
vat. Toto se nazyva pozadavek diverzity.?” Zvolena strategie, vzhledem k neustélému
reflektovani stavu sité a vSech stazenych chunkt uzlu, pozadavek diverzity spliuje.

1 class RarestChunk extends Chunk {

2 static compare (chunkd, chunkB) { // porovnavaci funkce pro sort()

3 return chunkA.usedCnt — chunkB.usedCnt; // menekrat pouzito jde drive
L

5}

V ptipadé, Ze jiz server nemuzZe poskytnout dostatek prvkia vektoru (zadné dalsi ¢asti
38

vesr s

jiz nikdo nemd), doplni vektor chybéjicimi chunky stahovaného videosouboru.
Tato implementace zajistuje univerzalni programovy kéd a tplnou kontrolu serveru
nad uzly. Z principu je tak vyfeseno nékolik pripadd uziti jako naptiklad pridéleni préce
pro prvni pripojeny uzel do P2P sité.

Schéma 4.12 znazornuje podrobnéji vyznam prvka vektoru. Fixni délka 10 prvki obsa-
huje jednotlivé chunky (plné struktura viz obr. 4.11) ke stazeni od nejdulezitéjsich (95)
po nejméné dutlezité (17). Zelenad znadi prvky, které se za¢nou obratem stahovat, Sedd ty,
které jiz uzel zpracovava (ale jesté nedokoncil) a fialova dalsi prvky v poradi, které se uz
do limitu 10 prvka vektoru nevlezly. Modra ohranicuje prvky, které se nachazeji v P2P siti
(a tedy alespori jeden uzel jejich stazeni nabizi) a oranzova doplnéné prvky, které jesté nikdo
v siti nemé a budou stazeny z TURN serveru (viz predchozi odstavec). Pro¢ se do vektoru
dostanou Sedé prvky bude vysvétleno dale (viz ¢ast 4.4).

95191 (64|19 |44 |90 (14 | 15| 16 | 17 [€ 18 120 | 21 (€

Obrazek 4.12: Vektor s opakovanymi (Sed4), novymi (zelend) a zatim nevybranymi (fialovd) prvky. Nabizi
P2P sit (modra) nebo az TURN server (oranzova).

36Kromé strategie RarestChunk je k dispozici strategie RandomChunk nebo LatestChunk preferujici chunky
videa odzadu (coz je protiklad VoD sluzby a lze p&kné testovat dusledky kombinace VoD pfistupti, viz déle).

37Vice o formalnich aspektech P2P siti je uvedeno v literatuie [19].

380pét s vyjimkou té&ch, které jiz dotazujici uzel stahl a pochopitelné s vyjimkou téch, které se jiz ve
vektoru nachazeji.
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Priorita usporadani vektoru

RozliSujeme dvé urovné priorit. Prvni a dilezitéjsi je priorita zavedend dale v sekci
4.7 rozhodujici o okamzitém stazeni potfebného clusteru pro pokracovani v prehravani
videa (sekvencéni postup stahovani béhem sledovani videa). Druhd, méné dileZitd tGroven
je tvorena usporadanim stahovaného vektoru. Server vzdy radi vektor od nejdtlezitéjsich
prvki po ty nejméné dtilezité. V pripadé€ RarestChunk strategy je tak nejdilezitéjsi stAhnout
ty chunky, které ma nejméné uzla.

Z pohledu uzlu je vektor zpracovavan sekvencéné zleva doprava a tudiz jsou priority
prirozené udéleny difivéjSim prvkim. Jedna se pfedevsim o diivejsi zabrani komunikac¢niho
slotu kdy jiz pro dalsi prvky v poradi nemusi byt zadny volny. Déle jsou pak standardné
chunky do vsSech front fazeny metodou FIFO a budou tedy prirozené diive obslouzeny.

Ridici smy¢ka

Zakladni algoritmus ziskavani a odbavovani tikolovych vektorti je uveden v ukézce 4.7. Jedna

se o velice zjednoduSeny sekvencni prepis asynchronniho odbavovani polozek hlavni fidici

fronty Q. Tato fronta obsahuje postupné vSechny stahované chunky, jejich aktualni stav

(stahovéno, rezervovano, dokonéeno apod.) a pfiznak extra priority dle ¢asti 4.7. Kromé

téchto dvou rozsifeni je struktura shodna se strukturou ziskavaného vektoru (viz obr. 4.11).
V néavaznosti na postup 4.4 nasleduje:

1. extendQueue(): volani rozsifeni fronty pomoci vstupniho bodu algoritmu,
2. getChunkVector (): je ziskdn (prvni) vektor sefazenych chunki ke stazeni,

3. appendQueue (): jednotlivé prvky vektoru jsou oznaceny priznakem NEW a pfidany do
fidici fronty Q, pokud tam jiZz nejsou®’

4. processQueue(): prichod frontou Q se stazenim novjch chunkt nebo téch, které
selhaly,

5. downloaded(): asynchronni dokonceni stahovani chunku zméni piiznak na DOWNLOADED
a pokud je pocet stazenych prvku v fidici fronté vétsi nez limitni hodnota (viz déle),
znovu opakuje krok 1.

Ukéazka kédu 4.7: Pseudokdd kontrolni smycky (control loop).

1 Q = []; waiting = false;

2

3 appendQueue (vec) {

4 for (chunk in vec) {

5 if (chunk in Q) continue;
6 Q.status = NEW;

7 Q.push (chunk) ;

s

o }

10 processQueue () {

11 for (chunk in Q) {

12 if (chunk.status == NEW || chunk.status == FAILED) download (chunk);
13 }

4}

39Timto dochazi k preskakovani chunkt z vektoru, které jsou znazornény sedou barvou na obrazku 4.12.
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15 download (chunk) {
16 getFromTurnOrP2P (chunk) ;

17 downloaded (chunk) ;

18}

19 extendQueue () {

20 waiting = true;

21 vec = getChunkVector (RarestChunk, config.bufferChunks);

22 appendQueue (vec) ;

23 processQueue () ;

24 waiting = false;

25}

26 updateStatus (chunk, newStatus) {

27 Q.get (chunk) .status = newStatus;

28 if (!waiting &&

29 Q.count (DOWNLOADED) >= Q.length—config.extendThreshold*config.
bufferChunks) {

30 extendQueue () ;

31 }

32}

33 async downloaded (chunk) {
34 updateStatus (chunk, DOWNLOADED) ;

35}
36 extendQueue () ;

Hodnota, pfi které se zacne stahovat dalsi vektor chunki dynamicky zavisi na aktualni
délce fronty Q a konfigura¢nich direktivach bufferChunk (udava kolik prvki vektoru
vyzadujeme, zvoleno 20) a extendThreshold (udévd pomér kolik téchto prvkt musi byt
Uspésné stazeno, aby se zacaly stahovat vektory dalsi, zvoleno 1/2). Vychozi hodnoty v dané
rovnici znamenaji prodluzovani fronty pokud ve fronté Q zbyva 10 nebo méné nestazenych
(tedy klidné rezervovanych) prvki.

Q (v): |c1]co - ca c10
v SIS

Obrdzek 4.13: Fronta Q pred a po pfipojeni ziskaného vektoru. Modra znazornuje presahujici prvky, oranzova
prvky efektivné pfidané.

new vector:

Server na takovy pozadavek odpovi novym vektorem obsahujici dalsich bufferChunk
(= 20) jesté nestazenych chunkd. Je vSak nutné pocitat s tim, ze az extendT hreshold
buf ferChunk (1/2 % 20 = 10) chunkd mutze byt jiz rozpracovano, ale server o této in-
formaci nevi (rezie spojené s opakovanym odesilanim prvku vektora by byla v nejhorsim
piipadé stejné jako komunikaéni rezie v piipadé oznamovani po¢atku stahovani chunku).*’

40Lze namitnout, Ze server prece vi, které prvku vektoru odeslal kterému uzlu ke zpracovani. Ve skute¢nosti
tuto informaci nikde neukldda z diivodu prostorové slozitosti. Nicméné mozné by to bylo.
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Efmin = extendThreshold = buf ferChunks (4.1)
Efar = bufferChunks (4.2)
Rsmin = [chunk/E fiq:] (4.3)
RSmaz = [chunks/E fpin] (4.4)

V nejlepsim pfipadé tak bude efektivni vyuziti vektoru rovno hodnoté E f,,4, s potiebou
vyzadani si RSpmin vektort a v nejhorsim pak Ff;, s vyzadanim RS, vektoru. Vliv
na to, kolik zbyteénych chunkd v intervalu < FE f.in; E fimaee > bude doruceno, strategie
tvorby vektoru, kdy jiz chunky, které mohou kolidovat, nejsou znova vybrany. Typicky je
to proto, Ze jiz nejsou tak , vzacné“ (RarestStrategy) nebo jina heuristika ovlivni polozky
vysledného vektoru.

Race conditions

Na mnoha mistech v kédu aplikace, kde mtize dochazet k asynchronnimu volani, je nutné
implementovat ochrany vicenasobného volani formou sdilenych proménnych, jako je
vidét v pseudokddu 4.7 u proménné waiting. Pokud by nestfezila kritickou sekci ziskavani
vektoru ze serveru, nastévala by situace vicenasobného volani tohoto kédu v ¢ase mezi
volanim a asynchronni odpovédi serveru pro kazdé asynchronni dokoncéené stahovani.

V popsaném piipadé by dochézelo pouze k plytvani pfenosovou kapacitou (stejné prvky
se zahodi), ale na jinych mistech v aplikaci by tyto race conditions zptisobovaly problémy.
Casto je tak implementovano podobné vyloudeni na kritické sekci spolu s ulozenim call-
backt jednotlivych cekajicich Promise objekttl a jejich pozdéjsi ru¢ni vyvolani po obdrzeni
asynchronni udalosti.

Konstrukci modeluje ptiklad 4.8, kde by bez pouziti zminéné ochrany cyklus vyvolal
mnoho paralelnich spojeni namisto jediného. V praxi jsou casto jesté doplnény casovace
zajistujici maximélni garantované ¢ekani a eliminujici deadlocky.

Ukazka kédu 4.8: Ochrana p¥ed race condition v kombinaci se vzorem Promise.

connecting = []; // [peerId]
resolves = []; // [cbkl]
rejectes = []; // [cbk]

connect (peerId) {
return new Promise ((resolve, reject) => {
if (connecting[peerId]) {
resolves.push(resolve);
rejectes.push(reject);
return;

© 0 N O s W N

=
— O

}

exchangeHello (peerId) .then(() => {
resolves.forEach ((cbk) => cbk());
}) .eateh(() => {
rejectes.forEach ((cbk) => cbk());
H i
RE
}

for (let i™= 0; 1< 100; i++) {
connect (’peertest’) .then(() => {

I R e S
= O © 0 N O O ok W N
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22 console.log(’Connected! Downloading...’);

23 download(i); // download chunk with id
24 b
25}

Je dtlezité poznamenat, Ze jazyk JavaScript neni nachylny ke klasickym race condition
problémtm, protoze ma model soubéznosti zaloZzen na event-loop piistupu (vice viz ¢ast
4.1). Proto lze pro vylouceni na KS pouzit oby¢ejnou proménnou.

Stahovaci sloty

Bez omezeni poc¢tu soucasnych spojeni by asynchronni povaha aplikace zptisobila okamzité
pripojovani uzlu ke v8em moznym protéjskim a doslo by k zahlceni pfenosového pasma
uzivatele. Soucasné by také hrozilo vycerpani paméti apod.

Rozumné P2P sit omezuje pocet oteviranych spojeni a nedovoli zahlceni sifovych prvki
a jejich zésobnikt. Bézné BitTorrent klienty standardné oteviraji maximalné 50 spojeni na
torrent s globalnim limitem 200 spojeni. Vzhledem k experimentalnimu charakteru takovych
pfrenosti v prohlizeci byl v aplikaci zvolen limit 10 stahovacich sloti s moznosti jednoduché
zmény konfigurace v ramci experimentovani.*!

Pocet prvki ziskavaného vektoru je vSak vzdy vyssi a je tedy zfejmé, Ze neni mozné pro
kazdy ziskdavany chunk alokovat vlastni stahovaci slot. Vzhledem k rezii spojené s otevie-
nim P2P spojeni by to ani nedavalo smysl. Kromé datové struktury ridici fronty Q aplikace
udrzuje mnozZinu otevienych stahovacich slott s maximalni mohutnosti danou kon-
figuraci aplikace.

Kazdy chunk je mapovan vztahem N:1 na volné sloty (obr. 4.14). Jeden chunk je vzdy
obsluhovan pouze jedinym slotem. Kazdy slot je dale jednoznacné pfifazen k jednomu
uzlu sité (1:1). Pochopitelné neni mozné libovolné mapovani, protoze rizné uzly disponuji
ruznymi chunky.

c1]cz|cs|ca]cs|

\)

DownloadSlot DownloadSlot | | DownloadSlot | | DownloadSlot
ID: peerA ID: peerB ID: peerC ID: null
status: RESERVED status: CONNECTED status: RESERVED status: NEW
queue: [C1, C3] queue: [C2] queue: [C4, C5] queue: []

Obrdzek 4.14: Mapovani chunk:slot (N:1) a slot:peer (1:1).

Planovaé stahovani tak vzdy musi rozhodnout:
e od koho chunk, ktery je na fadé, zacit stahovat,
e kterému slotu ho pridat do fronty ke staZeni,

e piipadné ktery slot vynucené odpojit a uvolnit tak misto pro jiné pfipojeni.

417 hlediska teoretické pFenosové rychlosti se tak jednd o speed = downloadSlots * averageSpeed, coz
je v pfipadé asymetrické linky 1,0/0,25 Mbit ve zvoleném nastaveni rychlost 320 kBps, coz odpovida 2,5
Mbps. Vzhledem k tomu, ze chceme distribuovat video s primérnym datovym tokem 1 Mbps, je tato rychlost
postacujici s dostatecnou rezervou.
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Vsechna tato rozhodnuti ridi dalsi dynamické strategie.

Strategie vybéru uzlu

Jak jiz bylo feceno, zpracovani fronty Q probihd metodou FIFO0. Prochazi se vSechny nové
nebo problémové chunky a zac¢inaji se stahovat (viz alg. 4.7).

To v prvni fadé znamené vybrat z mnoziny uzll, které chunk nabizeji, nejvhodnéjsiho
kandidata. Pro optiméalni vyuziti pdsma se nabizi strategie vybéru vzdy jesté nepfipoje-
ného uzlu (NewPeer). Dochézi tak k rychlému a opakovanému obsazovéani vSech stahovacich
slotll. Soucasné je u vice otevienych spojeni vétsi Sance, ze dalsi potfebny chunk bude né-
kdo mit. V pripadé zaplnéni vSech slotit by vSak brzo dochéazelo k situacim, kdy je nutné
nékteré sloty zase uvolnit.

Proto pouzivime kombinaci dvou protichudnych strategii:

strategy = (noSlot || extraPriority) 7 Strategies.ReusePeer : Strategies.NewPeer

Pokud jsou vSechny sloty obsazeny, preferujeme jiz pripojené uzly, pokud ne, tak uzly
nové. Dale mutze byt dynamické rozhodovani ovlivnéno pozadavkem prioritniho zpracovani,
kdy neni ¢as na ustavovani nového pfipojeni (vice dale v ¢asti 4.7).

Tato strategie dobre vyuziva volné sloty a zaroven zbytecné nevynucuje odpojovani
existujicich pfipojeni. V pfipadé vybéru z vice uzli odpovidajici strategii (vybér z vice
»stejné dobrych®) zavadime vahovani, kdy jsou sloty s kratsimi frontami preferovany pied
sloty s frontami delsimi. Preferuji se tak méné zahlcené sloty.*?

Stazeni chunku

Mame tedy uspofadanou mnozinu preferovanych uzli poskytujicich stahovany chunk. Po-
kud je mnozina prazdnd, typicky to znamend, ze zadny uzel chunk nenabizi. Pfipadné byli
kandidéti z jinych divodi odstranéni (blacklist, prioritni stahovani apod.). Kazdopadné to
znamena stahnuti chunku z TURN serveru namisto z P2P sité (popsano v ¢asti 4.4).

Pokud je mnozina neprazdné, vyjmeme prvni prvek (nejlepsi kandidat) a zahajime
stahovani. To spodivé ve:

1. vybéru volného slotu pro stahovani, pokud jiz neni vybran,

2. ustaveni P2P spojeni s vybranym uzlem, pokud jiz neni ustaveno,

3. uvolnéni nejméné dulezitého slotu, pokud je potfeba,

4. zarazeni stahovaného chunku do fronty odpovidajiciho slotu pro stahovani,
5. spusténi hlidaciho ¢asovace pro garantované dokonceni pfenosu.

Body 1 a 2 znazornuje vyvojovy diagram 4.15. Pro pfipojeni je nejdiive nutné zarezervo-
vat slot. Poté je mozné se pokusit o pripojeni k uzlu. Selhani musi korektné uvolnit rezervace
pro dalsi zadosti. Selhat pfipojeni muze také na ¢asovaéi (coz je nejcastéjsi varianta — dva
uzly se nepodatilo v ¢asovém limitu vzdjemné spojit).

Pokud nedoslo k chybovému stavu (napf. nedostupnost volného slotu), chunk je za-
fazen do interni fronty slotu.*® Tato fronta je postupné odbavovana v ramci Zivotniho

42yzhledem k tomu, Ze je u kazdého slotu vedena informace o tom, kolik pfenosti jiz uskuteénil a kolik
z toho netspésné, 1ze tyto heuristiky znac¢né vylepsovat.
43Nejedn4 se o Fdici frontu Q obsahujici postupné vechny chunky, ale o interni frontu kazdého slotu.
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slot = slots[peerld]

+

slot = makeSlot(peerld) |

throw no-slot

slot.status = RESERVED |

4

—P| ¢ = connect(slot,peerld)

connect is singleton
bypassing already
established connection

delete slots[peerld]

A
slot.status = CONNECTED ] [ throw e ]

Obrazek 4.15: Posloupnost krokt pfi ustavovani spojeni s uzlem.

cyklus slotu (viz dale). Soucasné je spustén dalsi casovaé, ktery hlidd dobu prostoje ve
fronté v pripadé prioritniho stahovéani. Vice v ¢asti 4.7.

Pokud vsak k chybovému stavu doslo, selze pfenos chunku a aplikace se v ramci zotaveni
zachové nasledovné:

e Pokud neni nalezen volny slot, znamena to, vzhledem ke kombinované strategii (viz
¢ast 4.4), ze existuje uzel disponujici timto chunkem, ale zadny z nami p¥i-
pojenych uzla jej nema. Limituje nas tedy pocet slotl, takze zkusime néktery
zaviit (dle strategie, viz dale). Aktudlni uzel je navracen mezi kandidaty disponujici
stahovanym chunkem a stav polozky ve fronté QQ je oznacen jako FAILED.

e Pokud dojde k jiné chybé, napiiklad vyprseni ¢asovace pripojeni, polozka je ve fronté
taktéz oznacena jako FAILED, ale uzel zpét mezi kandidaty navracen neni. Pravdépo-
dobné s timto uzlem neumime komunikovat a neni tak nutné to zkouset znova.

Ridici fronta Q v dalsim kole odbavovani svych prvka za¢ne znova stahovat FAILED
prvky od kandidétt, ktefi jsou dalsi v pofadi (viz pseudokdd 4.7). Pokud byl uvolnén nék-
tery slot z divodu nedostupnosti slotu v pfedchozim kole, je vysoka Sance, Ze nyni jiz
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stahovani probéhne tspésné. Pokud by vsak byl uzel neustale ve fronté predbihan, vyhla-
dovéni stejné nehrozi, protoze v nejhorsim ptipadé se nutné stahovaci slot uvolni po stazeni
chunksCount — downloadSlots + 1 chunkt.**

Uvolnéni stahovaciho slotu

Vzhledem k pouzité strategii, kterd se snazi vyuzit veskeré stahovaci sloty, je mozné, Ze
dojde ke zminované situaci nedostatku slotti. Soucasné vSak implementace bere v potaz to,
7e se P2P stahovani v takové situaci pouziva v neprioritnim reZimu a tudiZ nejsou sloty
uvolnovany agresivné.

Zaroven je nutné drzet co nejvice spojeni otevienych po celou dobu stahovani, pro
ptipad, ze prijde na fadu chunk, ktery néktery z pfipojenych uzlu bude mit, tfebaze se
dlouho nic od takového uzlu nepienaselo.*’

Procedura recyklace slott tak vzdy uvolni pouze prvni vyhovujici. Za vyhovujici se
povazuje slot dle kédu 4.9. Tedy takovy, ktery pravé nestahuje, neni v procesu rezervace
(dle obr. 4.15) a jeho fronta je momentéalné prazdnd, tudiz jen ,, vyékava“ na ptridéleni préce.

Ukazka kédu 4.9: Vybér slotu pro stahovani k uvolnéni.

1 const candidates = this._slots.filter ((slot) => {
2 return slot.isQueueEmpty () && !slot.isDownloading() && !slot.isReserved();

3 1)

Typicky vSak bude kandidatt na uvolnéni vice a je nutné opét vybrat nejvhodnéjsiho
pomoci strategie. Pouzitd WeakestSlot strategie obsahuje ohodnocujici funkci na zakladé
pomeéru neuspésnych prenosi slotu:

slot. failureCnt
slot. failureCnt + slot.successCnt

score =

Slot s vys$im ohodnoceni a tedy nejspiSe s horsim spojenim s mapovanym uzlem vybere
k uvolnéni.

Zivotni cyklus stahovaciho slotu

V névaznosti na zafazeni stahovaného chunku do fronty nékterého ze sloti (viz bod 4
seznamu 4.4) je spustén obdobny asynchronni Zivotni cyklus jako v pfipadé obsluhy hlavni
Fidici smycky (viz éast 4.4). S kazdym vlozenim chunku do fronty je spusténa jeji obsluha.
Vzdy je obsluhovan pouze jeden ptenos zaroven (kritickd sekce). Piipadna chyba vybubla
az do hlavni ¥{dici smyc¢ky (odstavec 4.4) a chunk bude pteplanovan k jinému uzlu.¢

4.5 Prehravani videa

Ziskany chunk dat je zakladnim predpokladem pro nasledné ovéreni integrity, dohledani
obsazenych video segmentti a jejich pfipojeni do sledovaného videa.

41V ptipadé videa tvofeného 100 chunky a stahovaného 10 sloty se tak nutné po stazeni 91 chunkt néjaky
slot uvolni.

“Sspojeni se drzi ,kdyby ndhodou*

46nebo v piipadé, Ze neexistuje alternativni uzel bude staZen z TURN serveru
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Obrdzek 4.16: Zivotni cyklus kazdého stahovaciho slotu.

Integrita dat

Po stazeni chunku néasleduje nutnost ovéfeni, Ze nebyly data béhem pfrenosu ¢i imyslné
zménény. Je vypocitan SHA-1 otisk chunku a porovnéan s ocekédvanym otiskem distribuova-
nym v ramci metadat (viz ¢ast 4.4). Metadata jsou duvéryhodnd, protoze je poskytuje
server pres zabezpecéené spojeni HTTPS. Volba hashovaci funkce je inspirovana protokolem
BitTorrent a jeji vhodnost v prostfedi webovych prohlize¢ti ovéfena v ramci experimento-
vani (viz ¢ast 5.2).

Pokud otisk nesedi, je uzel pfidan na blacklist a jiz od ného nebude dale nic staho-
vano.*”

Zpracovani chunku

Nasleduje pripojeni stazeného chunku do bufferu prehravaného videa. Jak bylo fec¢eno diive,
chunky jsou pouze abstrakce nad clustery daného videa. Pripojovani ¢asti do bufferu videa
tak nutné probiha po clusterech. Zpracovani chunku pro pouziti ve videu tak obnasi:

e dle bajtovych rozsahti dohledat iplné clustery (obr. 4.17a) a pFipojit je,

e piipadné zleva a zprava prebyvajici bajty spojit rekurzivné se svymi sousedy (clustery
mohou lezet pfes vice chunki, obr. 4.17b) a dohledat dokoncené clustery,

e v pripadé zatim chybéjicich okolnich chunkt ulozit ¢asti levych a pravych clustert
pro pozdéjsi spojeni,

e korektné z paméti po bajtech uvoliiovat jednotlivé uz pfipojené clustery (jinak zabiraji
az 2x tolik paméti).

47V zhledem ke zvolenému spolehlivému p¥enosu SCTP, ktery zarucuje na nizi vrstvé prenos neposkozenych
dat, se lze domnivat, Ze otisk nesedi s nejvyssi pravdépodobnosti iimyslné.
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Obrdzek 4.17: TFi razné situace pfi mapovani chunki na clustery.

Vzdy se tedy pired pfipojenim dalsi ¢asti videa ¢eké na aplné stazeni néjakého clusteru,
ktery mize byt rozprostfen pres né€kolik chunkd a naopak mtze zabirat jen velmi malou
¢ast chunku jediného.

Zakladni situaci znézornuje obr. 4.17c, kdy v jednom chunku konéi i zaéina cluster.
V pripadé predchoziho doruceni C10 se tak nyni spoji cluster S5, pripoji do videa a uvolni
z paméti. Pokud vSak jesté neni mozné udélat to samé s clusterem S4, je uvolnéna jen cast
C9 odpovidajici clusteru S5.

V piipadé chybéjiciho pribézného chunku (neza¢ind v ném ani nekonéi zadny cluster)
musi byt v datové strukture uloZeni veskeri sousedi po cesté. Po jeho prijeti se dohledava
zleva®® pocétek nejblizsiho clusteru a ten se, za piedpokladu tplnosti, teprve piipoji do
videa. Na pfikladé 4.17 by to znamenalo situaci b kdy chybi chunk C7, ale jiz pfisly C5,
C6, C8 a C9. V té dobé je v paméti drzena ¢ast C5 (netfeba celd pokud jiz pfislo C4, C3
a C2), C6, C8 a opét ¢ast C9 (netfeba pokud jiz ptislo C10). S pfichodem C7 je zleva hledén
nejblizsi cluster, coz je cluster S4 zacdinajici v C5. Spusti se spojovaci algoritmus, ktery, nyni
jiz uplny, cluster spoji, pfipoji do videa a odstrani z paméti.

Pro dalsi popis rekurzivnich algoritmi zajistujici pamétové efektivni mapovani chunkii
na clustery odkazuji ¢tenadfe do zdrojového kédu aplikace (modul Player).

Pripojeni clusteru

Ziskané clustery jsou pfipojovany do SourceBuffer objektu vazaného na konkrétni <video>
element. Vzhledem k tomu, Ze lze s bufferem pracovat pouze pokud nemé nastaveny atribut
updating a rozhrani nenabizi zadnou jednoduse pouzitelnou metodu pro sledovani zmény
této hodnoty, je nutné pouzit techniku jednorazové udalosti uvedenou v kédu 4.10.
Obdobné Ize postupovat pii uzavirani bufferu volanim MediaSource.end0fStream().*

Ukazka kédu 4.10: Konstrukce bezpeéného manipulace s objektem SourceBuffer.

1 const safeAppend = () => {

2 if (this._sourceBuffer.updating) {

3 const self = this; // pro pristup z"closure

4 this._sourceBuffer.addEventListener (’updateend’, function evt () {
5 self._sourceBuffer.removeEventListener (’updateend’, evt);

487 dtvodu predpokladu pravdépodobnéjsiho dorucovani chunki v sekvenci pro p¥ipad prioritniho staho-
vani — tam je rychlost zpracovani klicova.

“9Nutno podotknout, ze ackoliv se tato metoda ukézala jako jednoznaéné nejspolehlivéjsi, i presto ob&as
toto volani selze kvuli tidajnému nastavenému stavu updating. Kéd by vSak diky pouzité technice mél vzdy
vyloucit pfistup do kritické sekce. Neukonceni streamu se projevi zaseknutim videa zhruba vtefinu pred
koncem. Mozné se jednéd o bug prohlizece Chrome 51.
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safeAppend() ;
K
} else { ... }

}I
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4.6 Poskytovani videa

Po tspésném stazeni a pripojeni chunku videa nésleduje jeho zpfistupnéni ostatnim uzlim
sité. To dovoluje ziskana data distribuovat dfive, nez je celé stahovani dokoncéeno a tim
zvySovat zivotnost videa.

Idedalni by byla moznost primého pristupu k jednotlivym bajtim pifipojenych clustert
videa. MediaSource API bohuzel nic takového nenabizi a jednou pfipojené clustery jsou tak
jiz plné v rezii prohlizece, ktery si obstarava jejich persistenci a nacitani do paméti v pripadé
potieby. Vzhledem k charakteru P2P pienosu by vSak tato metoda pravdépodobné stejné
nebyla vyhovujici.

Prohlizece nabizeji n€kolik rtznych prostredkt pro trvanlivé ulozeni dat. Zakladni me-
tody jako cookies nebo LocalStorage maji omezeni typicky na 5 MB. Ostatni zptsoby
vyzaduji uzivatelskou interakci pfi ukladani nebo ziskdavani souboru z ulozisté, coz bylo
shleddno prozatim jako nepfijatelné.

Aplikace tak zatim implementuje jediné ilozisté — MemoryStorage. Kazdy sta-
zeny chunk je tak drzen v paméti prohlizece. Po zpristupnéni chunku v tomto tlozisti je
signaliza¢nim kandlem oznameno serveru, ze uzel uspésné stahl dany chunk a server muze
uzel zahrnout do svych pldnovacich strategii.

Odesilaci sloty

Obdobné jako fidici smycka stahovani je implementovana obdobné smy¢éka odesilani. Pred
kazdym spojenim dvou uzli probéhne v ramci handshake domluva, zdali uzel disponuje
volnym slotem k odesilani dat. Pocet téchto slotii je urcen konfiguraci s vychozi hodnotou
1/4 poctu slotu stahovacich (inspirace v asymetrii ADSL).

Odesilaci sloty, na rozdil od slott stahovacich, netvori Zadné fronty a pozadavky na
spojeni od protistran jednoduse zamitaji. Protistrany pak zkousi jiné uzly popfipadé TURN
server.

Na diagramu 4.18 lze vidét pribéh pokusu o stazeni chunku 15 uzlem P1 z pohledu
odesilaci smycky. Jesté neni ustaveno primé spojeni mezi P1 a zddnym dalsim uzlem a proto
je veskera komunikace pfeposilana skrz signalizacni kanal SIG. Uzel P2 neméa zadné volné
sloty, ale pokusi se néjaky uvolnit (viz strategie dale). Nepodafilo se mu to a tudiz musi
P1 zkusit dalsi uzel v pofadi (P3). Ten mé také vsechny sloty vyuzity,’® ale jeden z nich
(P4) pfesahl hranici neéinnosti a proto muze byt uvolnén. Je udélena ¢asové omezena
rezervace (pro piipad, Ze by neslo navazat pfimé spojeni mezi uzly nebo by uzel ztratil
zdjem a odpojil se) slotu uzlu P3 pro uzel P1. Uzel P1 navazuje Uspés$né, tentokrat jiz
primou, komunikaci a startuje pifenos potfebnych dat.

V ramci uvolnéni odesilaciho slotu opét uvolitujeme pouze jeden (maximalizace poétu
spojeni) a to takovy, ktery je pfipojeny nebo rezervovany (rezervace jsou ¢asové omezeny)
a Casovy otisk posledni interakce presahl nakonfigurovany limit.

500pét se uplatiiuje pravidlo vyuziti dostupnych slottt na maximum a udrzovani otevienych spojeni kdyby
protistrana potfebovala jesté néjaky chunk dostahovat pozdéji.
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Obrazek 4.18: Sekvencni diagram ziskani upload slotu.

Typicky vSak bude kandidatt na uvolnéni vice a je nutné opét vybrat nejvhodnéjsiho
pomoci strategie. Pouzitd IdlestSlot strategie obsahuje porovnavaci funkci:

compare (slota, slotB){ return slotB.timestamp — slotA.timestamp }

Ta vychazi z Casového otisku kdy byly slotem odeslany posledni data. Preferuje tak
k uvolnéni sloty déle necinné.

Zajimava situace nastava, kdy c¢ast videa odesila jediny uzel, ale ma obsazeny vSechny
sloty a nemtze je uvolnit. Uzly by pak opakované pro kazdy chunk bombardovaly tohoto
odesilatele a zahlcovaly signalizaéni kanal. Je tak nutné udélit doasny casovy ban pfi
kazdém obdrzeni zpravy no-slot. Princip je stejny jako v pfipadé ostatnich bani — poza-
davek na spojeni je rovnou odmitnut jiz na strané klienta a aplikace se s nastalou situaci
musi vyporadat jinak.
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Uzavirani spojeni

Uzavieni pfimého komunikac¢niho spojeni mezi uzly mtze piijit prakticky kdykoliv a apli-
kace se musi vyporadat s mnoha riznymi pripady. Jedna se tak o odpojeni uzlu béhem
pripojovani, béhem jakékoliv chyby spojeni, béhem néhlého odpojeni uzlu, v pripadé vy-
prseni jakéhokoliv ¢asovace a v neposledni fadé také v piipadé dokonceni stahovéani (graceful
disconnect).

Uzel, ktery tispésné stahne celé video, co nejdrive zasle vSem uzltim, od kterych stahoval
(tedy zabiral jejich odesilaci sloty), informaci, Ze nemusi pfi uvoliiovani slotii ¢ekat na
prekroceni komunika¢niho prahu, ale mohou ho uvolni okamzité. Jedna se o optimalizaci
pro eliminaci zbytec¢ného blokovani uzlt.

To se vSak tykalo pouze uvolnéni slotu, coZ nutné neznamena uvolnéni datového
spojeni mezi uzly. To totiz miZe klidné pokracovat v ptipadé, kdy uzel A pravé dostahoval
od uzlu B, ale ten jesté na oplatku stahuje od uzlu A. Datové spojeni mezi uzly je vzdy
jedno a je nutné jej odpojit pouze az je jisté, Ze nebude potifebné v ani jednom sméru.
Smy¢ky ilustruji vykreslené grafy z aplikace 4.19.°" Vpravo lze vidét popsanou situaci, kdy
nelze uzaviit datovy kanal mezi uzly i po dokonceném stahovani.
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Obrdzek 4.19: Vznik vyménnych smycek mezi uzly. Trojihelnik znac¢i aktudlni uzel, kruhy dalsi uzly v siti
a obdélnik ,zadchranny“ server. Vlevo je probihajici pfenos ze vSech uzli. Vpravo jiz dokoncené stahovani
s pokracovanim v odesilani uzlu napravo.

4.7 Video-on-Demand sluzby

Dosud jsme se zabyvali problematikou efektivniho stazeni chunkt vybraného videa od ruz-
nych uzlu v siti. Logickd overlay sit byla pfedevsim zaméfena na zajisténi robustnosti sité.
Samotné spusténi prehravani videa uzivateli bylo az na druhém misté. Z hlediska realizace
sluzby je vsak dilezitéjsi uzivatelska pouzitelnost feseni.

Je tedy nutné spustit pfehravani videa d¥ive i za cenu ,,zbyteéného* stazeni dat z TURN
serveru. Stejné tak je nutné udrzovat plynulost videa a dokonce dovolit uzivateli preskocit
kamkoliv na casové ose prehravace. Pii soucasné implementaci by v pfipadé chybéjicich
pravé pozadovanych clustertt v okoli aktudlni pozice ve videu nastalo ¢ekani az data ,na-
hodou“ dorazi.

Diagram 4.20 znézornuje chunky videa stazené dosud popisovanou strategii RarestFirst
(modra barva) v kombinaci s prioritni strategii zajistujici VoD sluzby (¢ervend barva). S po-

51Pro vykreslovani topologie sité je vyuzivana knihovna vis.js pod Apache 2.0 a MIT licenci.
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Obrdzek 4.20: Kombinace prioritni (Cervend) a RarestFirst (modra) strategie. Zatim nestazené chunky jsou
Sedé.

hybem aktualni pozice ve videu se stahuji chunky prioritni strategii, pokud jiz nebyly dfive
stazeny strategii RarestFirst. Aktudlni pozice na obrazku by znamenala okamZité stazeni
chunki €9, C10 a mozna i dalsich v zavislosti na velikosti asového okna (viz déle).

Nejjednodussi implementaci by bylo sekven¢éné stahovat chunky rovnou z TURN serveru
a pritom alespon néco stahovat strategii RarestFirst z P2P sité.

Implementovana byla vylepsena verze kombinujici tento pristup s véasnym pokusem
o stazeni z P2P sité. Pokud se nepodafi v Casovém limitu chunk stahnout, prechazi se
okamzité na stazeni z TURN serveru.

Navrzena sifova struktura je klasifikovana jako hybridni overlay sit kombinujici
prvky mesh-based metodologie a client-server architektury. Z existujicich P2P siti
se podoba siti PONDER vyuZzivajici ,,zachranny “ TURN server také. Vice o déleni P2P VoD sitich
je uvedeno v knize [19].

Tradi¢ni P2P sité jako je BitTorrent nakladaji s kazdou ¢asti dat ekvivalentné. Priority
jsou typicky urceny akorat strategii Tit-for-Tat, kterd urcuje komu bude uzel data ode-
silat. Preferuji se tak uzly, které na oplatku zasilaji data zpét (v nasi implementaci obdoba
grafii 4.19). Samotnd data vSak maji rozlozeni vahy ekvivalentni. V VoD systémech jako je
tento maji nejvyssi prioritu chunky nejblize aktualni pozici prehravaného videa.

Klouzavé okno

Obrazek 4.21 znazorfiuje implementovanou techniku klouzavého okna (Cerveny obdélnik)
pfi prehravani ¢i posuvu v rdmci videa. S kazdou zménou aktualni pozice ve videu se
z intervalu <ted, ted + velikost okna> dohledaji potifebné clustery (S2 a S3), které
jsou pro pfehrani nasledujicich nékolika vtefin nezbytné. Pro tyto video clustery se dopocita
minimalni mnozina chunku z kterych je lze ziskat (C2, C3, C4, C5).

Velikost okna je zasadni pro zachovani plynulosti prehravaného videa, ale mtze zbytecné
stahovat ¢asti z TURN serveru. Proto je v konfiguraci uvedena vychozi hodnota 5 s s moz-
nosti pozdéjsiho experimentovani nebo rozsifeni o dynamické prizptisobovani jeho velikosti
podle stavu sité.??

Vzhledem k velmi ¢astému volani (pfi kazdé zméné pozice ve videu, tedy i pfi prehra-
véani) funkce pro hledani mnoziny minimalniho pokryti chunkt je nutna jeji vysoka optima-
lizace. Byla proto implementovana datové struktura pro ¢asové rozsahové hledani nad
mnozinou clustert a chunki. Tato struktura je podobna hashovaci tabulce se sekven¢nim
dohledéni konkrétniho ¢asového zadznamu a je inicializovana pii ziskdni metadat.

52D4le je z obrazku zfejmé, Ze v piipadé zbyteéné dlouhych clustert (viz 4.3) by pii kazdém posuvu bylo
nutné prioritné stdhnout mnoho chunki najednou misto plynulého stahovani, které lépe reflektuje aktualni
situaci P2P sité.
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Obrdzek 4.21: Technika klouzavého okna pro prioritni stahovani.

Pro dalsi popis optimalizovanych algoritmi dohledavani pokryti pro zvolené ¢asové roz-
sahy odkazuji ¢tenédfe na zdrojovy kdéd aplikace (modul Player).

Prioritni zpracovani
Pro kazdy jesté nestazeny chunk ze ziskané mnoziny se popotradé:

e Zjisti, zdali se jiz nachazi v ¥idici fronté Q. Pokud ne, je dotdzan signalizac¢ni server
na mnozinu uzli chunkem disponujicich. Chunk je oznacen za prioritni a zafazen do
cela fronty Q.

e Pokud ano a jesté neni zpracovavan (NEW nebo FAILED), je pfeznacen za prioritni
a taktéz presunut do Cela fronty Q.

e Pokud ano a jiz je pfifazen do fronty néjakého slotu, je pfeznacen za prioritni a v této
interni fronté presunut do cela.

e Pokud ano a jiz se nenachézi v zadné fronté zadného slotu, znamena to, ze je pravé
stahovan a tudiz se necha stahovani dokoncit. Spusti se vsak novy, striktnéjsi casovac
hlidajici maximalni dobu ¢ekéni na dokonceni stahovani. Pokud je pirekrocena, pfenos

je pfedcasné ukoncen a chunk stazen odjinud (TURN).

Oznaceni chunku za prioritni zptisobi napri¢ celou popsanou implementaci nékolik od-
liSnosti v chovani:

e Chunky jsou do front vzdy fazeny do ¢ela misto nakonec.

e Strategie vybéru uzlu je vzdy vynucena na ReusePeer, protoze neni ¢as na piipojovani
k novému uzlu (viz ¢ast 4.4). Pokud takovy uzel k dispozici neni, nasledujici bod jiné
kandidaty vyradi.

e Mnozina kandidéti, od kterych lze chunk stahovat, je po sefazeni pattficnou strategii
uméle omezena na kandidata jediného a to podminéné jiz pfipojeného. Pokud se
nepodaii stahnout chunk v ¢asovém limitu od néj, bude se stahovat rovnou z TURNu,
i pfestoze by bylo mozné zkusit dalsi kandidaty. Situaci znazornuje ¢ervenou barvou
obrazek 4.22.
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e Je zaveden ¢asovaé¢ hlidajici maximalni ¢as prostoje chunku ve fronté.”® Pokud tak
slot jesté stahuje pfedchozi chunk a pfijde novy chunk prioritni, ¢eké se na dokonceni
stahovani chunku pfedchoziho maximalné po tuto dobu. Pokud se pifedchozi chunk
odbavit nestihne, tento ¢asovac¢ prioritni chunk z fronty ¢ekani odstrani a stahne ho
jinak (TURN).

e Ostatni ¢asovace maji striktnéjsi hodnoty (viz konfiguraéni soubor).
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Obrdzek 4.22: Stazeni videa od dostupnych uzlti (modrd) s vypomoci TURN serveru pro prioritni stazeni
(Gervena).

4.8 Spojeni uzlu

Pro P2P komunikaci uzlt je pouzito RTCPeerConnection API s vyménou kandidatd signa-
liza¢nim kandlem pomoci inkrementélniho pfistupu Trickle ICE (vice kap. 8 knihy [5]).
Pro vyménu datovych zprav vyuzivime RTCDataChannel API, ktery umoznuje zvolit
parametry SCTP protokolu, aby se blizil vice protokolim TCP nebo UDP (vice v teorii viz
2.5). V implementaci je vyuzivan ¢aste¢né spolehlivy pfenos se specifikaci maximalniho
casu Casovace, ktery znovu odesila pakety v pifipadé selhédni. Neni nutné, aby se transportni
vrstva snazila dorucovat pakety, pokud uz je aplikacni vrstva neocekava. Hodnota casovace
je tedy nastavena shodné na hodnotu maxPacketLifeTime = max(connectionTimeout,

transferTimeout).
peerA peerB
send receive
|cs|cacs|ca]ct ca|cs|ci|ca|cz|
chunks | chunks

drop !

retransmitt
C2

Obrdzek 4.23: Castené spolehlivy negarantovany pienos mezi uzly.

Vzhledem k tomu, Ze jsme zvolili velikost chunku 32 kB, neni vhodné pouzit Gplné
nespolehlivy pfenos dat (podobny UDP). Vzhledem k redlnému pfenosu zhruba 1100 bajti

33Vychozi hodnota je 1 s, ale opét se jedna o dalsi konfiguraci uréenou k experimentovani.
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dat jednim paketem dojde k fragmentaci na (321*1100024W = 30 paketii. Pokud vezmeme v tivahu

1% ztratu paketu, pravdépodobnost selhédni pfenosu nespolehliviym kanédlem je pfiblizné
P =1 — (Paetivery) "™ =1 —0,99%° = 26 %.

Druhym parametrem pfenosového kanalu je to, zdali garantuje zachovani potfadi pfe-
nasenych dat. V ramci optimalizace je zvolen rezim, ktery poradi pfenasenych dat ne-
garantuje.’ Pak je vak nutné kazdou binarni zpravu (chunk) rozsi¥it o identifikaci:

chunkld = ((data|0] << 8)|data[l])

Kazdy, standardné 32 kB chunk, je tak rozsSifen o dalsi 2 B s identifikaci umoznujici
piijem dat mimo potadi odesilani. Rozsah 2 Bvystaéina (28)2 = 65536 chunkii, coz s danou
velikosti kazdého chunku umoznuje adresovat az chunkSize x chunkCount = 32 % 65536 =
2 GB velké videa. Tato adresace pfinasi zanedbatelnou rezii.””

Specifikace WebRTC zminuje podporu pro definici prenosovych priorit, které by mohly
implementaci zjednodusit. Tato podpora je vSak volitelna a zadny webovy prohlizec ji zatim
nijak neimplementuje.

Pro prochézeni pfes rizna NAT zafizeni po cesté mezi uzly vyuzivame vefejnych STUN
serverit spolecnosti Google a to véetné nékterych provozovanych na portu 80 z divodu
prostupnosti firewally. Pro spolehlivé ustaveni spojeni mezi jakoukoliv dvojici uzla 1ze pou-
zit specidlni TURN Relay server. Jak bylo zminéno na zacatku kapitoly (4.4), TURN server
v tomto smyslu nepouzivame, protoZze provoz takového serveru je na pfenosové pasmo
vice naro¢ny jako stahovani chunkt klasickou metodou client-server.”S

54Tim se aplikace stava odolné proti problému Head of Line blokovani. Vice viz kapitola 17 knihy [16].

%Vezmeme-li v ivahu primérné 50 MB velké video, rezie extra pienaSenych dat tvoii 3200 B.

S6Relay server, za piedpokladu vypnutého cachovani, musi stdhnout data uzlu A a odeslat je uzlu B.
Pritok dat je tak oproti client-server feseni, kde jsou videa stejné ulozena, teoreticky dvojnasobny.
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Kapitola 5

Vysledky

V ramci testovani jsem experimentoval s riznymi parametry, které aplikace dovoluje kon-
figurovat. Vétsina parametrt byla popsana v ramci kapitoly Implementace s uvedenim
vychozich nastavenych hodnoty. Objasnéni volby téchto hodnot je uvedeno v této kapitole.
Kazda sekce predstavuje jednu ucelenou sadu vykonanych testti které nasleduji poradi
implementace.
V pripadé uvedeni pouze grafii bez zdrojovych dat tak ¢inim z prostorovych duvodi.
Zdrojova data véetné samotnych grafti jsou uvedena na pfilozeném DVD (soubor grafy.x1lsx).

5.1 Volba datového toku

Béhem implementace bylo zjisténo, Ze bude nutné videa v ramci zpracovani prekédovat
(viz ¢ast 4.3). Vzhledem k tomu, Ze se jednd o zasadni zké hrdlo aplikace, bylo otestovano
nékolik kombinaci pouzitého kodeku a vysledného datového toku.

Prioritou byla nejen rychlost zpracovani, ale i vysledna velikost souboru a subjektivni
kvalita vysledného videa.

e Hardware: procesor Intel Xeon E5-2630 (8 jader), 4096 MB RAM
e Software: Debian 8, OpenVZ kontejner, ffmpeg GIT kompilace: N-81025-g25ca74d

e Prikaz pro VP8: ffmpeg —i original.webm —g 60 —cpu—used 16 —threads 16 —
c:v libvpx —b:v 1M output.webm

e Prikaz pro VP9: ffmpeg —1i original.webm —g 60 —cpu—used 8 —threads 16 —c
v libvpx—vp9 —b:v 1M output.webm1

e Vstupni video: soubor recordl.webm, zdznam ruznorodé prace uzivatele na PC,
rozlisSeni 1920x1200, 30 FPS, délka 7:11 min, velikost 58,4 MB, zdrojovy kodek VP8
s variabilnim pozadovanym bitrate 2 Mbps, enkodér Chrome 51.

Graf 5.1 shrnuje naméfené hodnoty. Jednoznacné lze vyloudit pouziti nového kodeku
VP9, protoZe i v nejnovéjsi verzi nastroje ffmpeg trva kddovani témeér 5x pomaleji nez
v pripadé kodeku VP8. Z hlediska velikosti vysledného videa je na tom VP8 ve vétsiné

'kodek neumoziiuje nastavit vy$si hodnotu parametru cpu-used
2Jak bylo fegeno v kapitole 4.2, jedna se pouze o doporuéeni. Vysledny datovy tok je ve skutecnosti cca
1,1 Mbps.
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bitrate: Video size x Encoding time
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Obrdzek 5.1: Srovnani kombinaci kodekt a datovych toki s vyslednou velikosti a ¢asem prekédovani. Cim
nizsi hodnoty, tim lepsi. Zeleny je vysledek nejlepsi, ¢erveny nejhorsi.

-g | ¢as zpracovani | velikost videa
30 1mls 52 MB
60 Ilm2s 45 MB
90 0m 58s 42 MB

Tabulka 5.1: Vliv nastaveného GOP na vyslednou velikost videa a Cas zpracovani.

pripadt také 1épe. Jako posledni dtivod lze uvést vyssi ndro¢nost na HW uzivatele pii zpétném
dekédovani.

7 dtivodu subjektivné vyrazného rozdilu mezi datovym tokem 0,5 Mbps a 1 Mbps jsem
nakonec pro pouziti v aplikaci zvolil kombinaci kodeku VP8 s datovym tokem 1 Mbps. Cas
zpracovani mezi jednotlivymi datovymi toky se jiz tolik nelisi a 1 Mbps se tak zd4 byt
optimalni kompromis mezi kvalitou a velikosti videa.

Pro tplnost je v grafu uveden i kodek H.264 s horsimi vysledky nez ma kodek VP8 a to
v obou sledovanych parametrech. Prekédovani vSech videi rovnou do H.264, ktery je lépe
podporovany, by tak znamenalo pfiblizné dvojnasobny ¢as zpracovani.

Vstupni video o velikosti 58,4 MB tak bylo zmenseno na 45 MB a prekédovani trvalo
pfiblizné 15 % ¢asu potiebného k prehrani videa.

Se zvolenou kombinaci byl dédle vykonan test s volbou hodnoty parametru -g udéavajici
velikost GOP (Group of Pictures) struktury. Vysledky jsou shrnuty v tabulce 5.1.

Lze vidét, Ze nastavend hodnota nema vliv na ¢éas zpracovani a ovliviiuje vyslednou
velikost videa jen minimalné. Z divodu lepsi prace s mensimi segmenty videa (zakladni
jednotka) a podrobnéjsi moznosti posuvu ve videu byla pro aplikaci zvolena hodnota para-
metru -g rovna 60.

5.2 Srovnani hashovacich funkci

Ackoliv jiz neni nutné v prohlizecich implementovat hashovaci funkce rucné, ale sta¢i pouzit
volani nad objektem window.crypto, bylo nutné vybrat funkci, kterou bude mozno pocitat
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F(x) / video scenel-source | scene2-source | scene3-source
(121 MB) (140 MB) (24 MB)
cas 64,4 s 75,1 s 13,2 s
SHA-384 | CPU 16,3 % 16,7 % 16,1 %
RAM 278,6 MB 313,0 MB 77,2 MB
cas 53,1 s 62,1 s 10,8 s
SHA-256 | CPU 175 % 16,4 % 16,6 %
RAM 301,9 MB 304,1 MB 77,4 MB
Cas 24,3 s 28,5 s 5,2's
SHA-1 CPU 16,4 % 16,5 % 16,1 %
RAM 231,9 MB 280,9 MB 110,8 MB

Tabulka 5.2: Naméfené hodnoty vlastnosti hashovacich funkci.

rychle a s minimalnimi naroky na hostitelsky systém. Otisk je pocitan pro kazdy 32
kB chunk.

e Hardware: procesor Intel Core i7-6700HQ (4 jadra), 8192 MB RAM

e Software: Windows 10 64b, Chrome 50

Pro méteni ¢asovych tisekil je zde i v dalsich testech pouzivan ¢asovac s vysokou presnosti
- window.perfomance.now(). Kazda hodnota je vysledkem praméru tii méfeni. Hodnoty
CPU a RAM jsou vzdy priameérné za dobu méfeni.

7 naméfenych dat uvedenych v tab. 5.2 vychdzi funkce SHA-1 jako nejrychlejsi ve
vSech testech. Vyuziti procesoru vychéazelo zhruba stejné u vSech testovanych funkci. SHA-1
v posledni testované scéné vykazuje vyssi pamétovou naro¢nost. Vzhledem k tomu, Ze bude
funkce aplikovana na mensi shluky dat to vSak neni tak podstatné.

V implementaci je tedy pouzita funkce SHA-1.

Dale je v souvislosti s volbou hashovaci funkce experimentovano s velikosti chunku. Graf
5.2 znazornuje nejvhodnéjsi velikost chunku pro kazdou testovanou hashovaci funkci. Kazdé
meéteni bylo vykonano 100krat ve vlastnim okné prohlizece.

Lze vidét, Ze vypocletni ¢as témér logaritmicky roste s velikosti chunku od jisté
hrani¢ni hodnoty, kterd eliminuje vliv statistické chyby. V pfipadé SHA-1 je tak hraniéni
hodnotou velikost chunku 16 kB. Nejvice dat za jednotku ¢asu funkce spocitd stejné pro
velikosti chunku 32 a 64 kB. To s ohledem na dalsi dusledky (viz ¢ast 4.4) zaklada na
vyslednou volbu hodnoty 32 kB .

5.3 Vektor stahovanych cCasti

Byl zkouméan vliv poc¢tu stahovanych dilt prace ze signalizacniho serveru na celkovy cCas
dokondeni stazeni videa. Jedna se o parametr bufferChunks. Cim mensi hodnoty nabyva,
tim lépe uzel zohlednuje aktudlni stav (mé castéji aktudlni data), ale je nutnad castéjsi
komunikace se serverem, ktery praci rozdéluje.

e Hardware A: procesor Intel Core i7-6700HQ (4 jadra), 8192 MB RAM
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Hash computation complexity per chunk size
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SHA-384 SHA-256 SHA-1
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Obrdzek 5.2: Volba velikosti chunku na zakladé doby vypoctu per funkce.

Software A: Windows 10 64b, Chrome 51

Hardware B: procesor Intel Core i5-430M (2 jadra), 8192 MB RAM

Software B: Fedora 21 64b, Chrome 51

Video: soubor record2.webm, zdznam ritiznorodé prace uzivatele na PC, rozliSeni
1920x1200, 30 FPS, délka 0:58 min, velikost 8,4 MB, zdrojovy kodek VP8 1 Mbps
variabilni bitrate, enkodér ffmpeg N-81025-g25ca74d.

Do experimentu byly zahrnuty dva uzly (A a B), kdy uzel A disponuje vSemi ¢astmi dis-
tribuovaného videa. Uzel B se k uzlu A pfipojuje pfes postupné rizné limitované pfeno-
sové pasmo a stahuje vzdy celé video vyhradné od uzlu A. Rychlost linky byla limitovana
pouze pro uzel B a to na mezilehlém prvku Mikrotik RB951G-2HND metodou jednoduché
fronty (viz obr. 5.3).

peer A 100/100 Mbit */100 Mbit peer B
Connection line

chunks chunks

Mikrotik RB951G-2HND

Obrdzek 5.3: Sitova topologie pro omezeni rychlosti pfenosového kanalu.

Béhem experimentu je pro eliminaci stahovani ze serveru TURN vypnuta funkce priorit-
niho stahovéani (viz ¢ast 4.7). Vzdy je tak vyuZit pouze 1 stahovaci slot (uzel B) a 1 slot
odesilaci (uzel A).
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Oba prohlizece jsou pred kazdym experimentem restartovany a vynesené hodnoty od-
povidaji priameéru t¥i po sobé jdoucich méfeni.

Impact of vector size on download time

100
1M 2 5 10 25M

M M M 100M
Wire download speed [Mbits]

Download time [s]

mN=10 mN=20 mN=40 N=80 m N=100

Obrdzek 5.4: Zéavislost rychlosti stazeni videa na velikosti chunku.

Graf 5.4 s logaritmickym méfitkem potvrzuje vyrazny vliv rychlosti linky na vy-
sledny Cas staZeni souboru. Soucasné vSak také ukazuje, ze volba poc¢tu prvku vektoru ma
na rychlost jen minimalni vliv.

Pri nizkych rychlostech linky a vysokych poctech prvka ve vektoru dochézelo k vy-
padktim stahovani na hlidacich ¢asovacich prostoji ve frontach a zajisténi kvality pienosu.
Aplikace se snazila z takovych stavii zotavovat (typicky pokusem o stazeni z TURN serveru
¢i pridanim uzlu na blacklist). Tyto hodnoty nebyly dale uvazovany.®

Z grafu dale vyplyva, Ze od jisté hrani¢ni rychlosti (zde 25 Mbps) jiz téméF nezalezi na
rychlosti linky, protoze aplikace neumi takovy potencial fadné vyuzit. Pro stahovani videa
to nevadi, pro co nejrychlejsi pfenos souborit v obecné P2P siti by se mohlo jednat o azké
hrdlo, které je tfeba zoptimalizovat. Stéle se vSak jedné o stahovani pouze z jednoho uzlu.
V pripadé vice uzli se problém minimalizuje. Souc¢asné je vzhledem k typicky asymetrickym
pripojkdm vyrazné méné uzli schopnych odesilat rychlosti vyssi nez 25 Mbps.

Pro vylouceni statistické odchylky v ptipadé velmi vysokych rychlosti (25 a 100 Mbps),
kdy je stahovani dokonceno jiz po nékolik vterinach, byl test zopakovan s delsim videem.
Nameétené hodnoty zde neuvadim, protoze jen potvrdily zjisténi z pfedchoziho experimentu
— vliv poctu ¢asti vektoru na vyslednou rychlost je minimélni.

Velikost vektoru tak byla zvolena dle poméru mezi komunikaéni rezii* a pruznosti re-
flektovani zmén v P2P siti (vice viz ¢ast 5.3).

Pro N = 20 a video o délce L = 200 chunkd (velikost S = LxchunkSize = 200%32 = 6,4

MB) je nutné komunikovat se serverem % = % = 10krat. Pruznost je v ptipadé predpo-
kladané rychlosti stahovéni 2 Mbps rovna Mchunksize — (391:0323) = 2,5 5. Kazdé 2,5 s tak

teoreticky budou stahovana aktudlni data. Ve skutecnosti jsou vsSak vektory stahovany

3a to je divod, pro¢ je v grafu u nékterych rychlosti méné namérenych sloupci
4dvojnésobna velikost vektoru znamen4 poloviéni potiebu komunikace se serverem
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extendTreshold | ¢as staZeni
0,2 2m 13 s
0,5 2m 18 s
0,7 2m24s
0,9 2m 26 s

Tabulka 5.3: Vliv nastaveného parametru extendThreshold na Cas stazeni videa.

v piedstihu® a aktualni data jsou ziskévana kazdjch %> = 1,25 s.

Zvolena vychozi hodnota pro velikost vektoru je tedy N = 20.

Zminény prah pro v¢asné stahovani novych vektort (extendTreshold, vice viz ¢ast 4.4)
byl pfedmétem dalsiho testu. Na stejném videu a stejné topologii sité s upravenou rychlosti
na 5M/5M pro oba uzly.

Cas stazeni v zévislosti na hodnoté prahu je uveden v tab. 5.3. Vyplyva z néj mirna
vyhoda v pouziti nizsiho prahu. Cim niz$i prah, tim rychleji jsou potiebné chunky
pfipraveny ke staZeni, ale také tim vice zbytec¢né prenasenych dat. Proto byl jako
kompromis zvolen prah s hodnotou 0,5. Pfi dokonceném stazeni poloviny chunku
z fronty Q se tak stahne dalsi vektor o velikosti 20 prvku.

5.4 Pocet stahovacich slotu

Experimentem je sledovano, zdali vice soucasné otevienych spojeni k vice uzliim znamené
narist rychlosti stazeni videa. Vzdy byly do sité postupné pridavany uzly s kompletné
stazenym videem a vzdy stahoval soucasné v siti pouze jediny uzel. Pro vylouceni odchylek
bylo béhem test odpojeno vykreslovaci jadro a byla tak testovana c¢isté prenosova P2P
vrstva aplikace.”

S omezenim rychlosti

Prvni experiment zahrnuje az 7 uzla spusténych ve virtualnich instancich na spole¢ném hos-
titelském systému. Tyto uzly jsou opét pfipojeny do spoleéného sitového prvku Mikrotik,
ktery je nastaven pro omezeni rychlosti odesilani dat kazdého uzlu zv1ast na 0,5 Mbps (viz
obr. 5.5). Toto se nevztahuje na signaliza¢ni server a neni ani dot¢ena rychlost stahovani
zadného uzlu.

e Hardware hostitel: procesor Intel Core i7-6700HQ (4 jadra), 8192 MB RAM

Software hostitel: Windows 10 64b, Chrome 51

Hardware instance: az 4 jidra, 2048 MB RAM

Software instance: Linux Mint 17 64b, Chrome 51

e Video: soubor record2.webm, viz ¢ast 5.3

Suréeno hodnotu extendThreshold, viz test dale

SUkéazalo se totiz, #e v piipadé vice uzlt mé na slabsich strojich vykresleni videa a grafické sité az
dvojnasobny cas stazeni videa.
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Obrdzek 5.5: Sitova topologie pro experiment s po¢tem DL slotti.
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Obrdzek 5.6: V1iv po¢tu odesilateld na rychlost stazeni videa.

Graf 5.6 znazornuje, jak s rostoucim poc¢tem uzlt ¢as stahovani klesa. Nicméné zhruba
od ¢tyf uzla jiz klesani vyrazné zpomaluje a lze se domnivat, Ze by jesté vétsi podet
soucasné pripojenych uzld rychlost nezvysil ba naopak pravdépodobné snizil kvili komu-
nikacni rezii. Je vSak nutno podotknout, Ze jednotlivé uzly bézely na stejném hostitelském
systému jehoz prostiedky byly v pfipadé 6 virtualizovanych stroji znacné vycerpany.

Pro zajimavost byl jesté vykonan test s maximalnim poc¢tem odesilatelt, ale limitovanym
poctem stahovacich slott u prijemce. Hodnoty jsou uvedeny v tabulce 5.4.

Dle ocekavani lze vidét, ze omezeni poctu slott vede k rychlostem obdobnym jako
v pripadé realné dostupnosti pravé tolika odesilatelti. Lehce vys$si hodnoty nez v grafu
5.6 jsou nejspise zplisobeny odchylkami heuristik pro vybér odesilatele a tedy piipadné
moznosti prepojeni k jinému dostupnému odesilateli.
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pocet DL slotu | éas staZeni
10 4354 s
4 56,58 s
2 98,42 s

Tabulka 5.4: Omezeni poc¢tu soubéznych stahovani pri Sesti odesilatelich.
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Obrdzek 5.7: Ukéazka, kdy uzel stahuje od 6 ostatnich bez nutnosti pouziti TURN serveru.

Bez omezeni rychlosti

Druhy experiment byl vykonan v realné situaci v prostorach laboratoii CVT FIT VUT v Brné.
Jako prenosovy kanal slouzila mistni lokélni gigabitova sit. Vzhledem k tomu, Ze nebylo
mozné rychlost uméle snizit a experimentovat tak i s rychlosti komunikace, experimenty
probihaly za plné rychlosti jinak nevyuzivané sité. K dispozici bylo vice stanic, nez bylo
mozné v rdmci virtualizace spustit.

e Hardware uzly: Intel Haswell i3-4360 (2 jadra), 8192 MB RAM
e Software uzly: Cent 0S 6, Firefox 45

e Video A: soubor record3.webm, zaznam riznorodé prace uzivatele na PC, rozliseni
1920x1200, 30 FPS, délka 7:11 min, velikost 45,4 MB, zdrojovy kodek VP8 1 Mbps
variabilni bitrate, enkodér ffmpeg N-81025-g25ca74d.

e Video B: soubor record4.webm, zaznam piehravani filmu, rozliseni 1920x1200, 30
FPS, délka 31:39 min, velikost 152,8 MB, zdrojovy kodek VP8 1 Mbps variabilni
bitrate, enkodér ffmpeg N-81025-g25ca74d.

Vzhledem k tomu, Ze nebyla pifenosova rychlost mezi uzly jakkoliv omezena, od hranic-
niho poétu uzli (zde cca 3) jiz dle grafu 5.8 nema smysl stahovat video od vice uzli. To
vSak plati za velmi specifickych podminek (dostatek velmi rychlych odesilateli na stejné
LAN). S rostoucim poétem takovych odesilatelti zacne rychlost stahovani dokonce klesat
z divodu komunikaéni rezie. Pro zajimavost je v grafu vynesen i test se zdznamem videa
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Obrdzek 5.8: Vliv poctu odesilatelti na rychlost stazeni videa (LAN).

recordB, ale s nastavenym poctem prvka vektoru na N = 100. Lze vidét, Ze je timto vy-
razné omezen neduh zpomalujiciho stahovani kviili rezie. Je to zptisobeno méné castou
komunikaci se signalizacnim serverem, kdy se musi ¢ekat na ptidéleni dalsi prace jednotli-
vym uzlim. Ty jsou tak rychlé, ze je tato komunikace izkym hrdlem.

Bohuzel nebylo moZné otestovat stejnou situaci na realnéjsich podminkach s nasta-
venim omezeni rychlosti jako v ptipadé predchoziho testu. Vysledky s tolika nezavislymi
stanicemi by mohly byt velmi zajimavé a jsou tedy predmétem navazujicich praci.

5.5 Video on Demand sluzby

V ramci zajisténi VoD sluzeb bylo testovano, zdali prioritni rezim skute¢né pomaha v ply-
nulosti pfehravani a jak dlouho trva stazeni potfebnych c¢asti videa pfi ndhodném posuvu
ve videu. Soucasné jsou tyto testy parametrizovany nastavenim velikosti klouzavého okna
(viz ¢ast 4.7) a je zkoumén jeji vliv na plynulost prehravani.

Sifova topologie je ustavena stejné jako v pfipadé testu 5.3. Stejné tak pouzity HW, SW
i testované video. Dva uzly tedy komunikuji postupné rizné omezovanou rychlosti. Zména
je v nastavené strategii vybéru chunku, ktera je misto bézné RarestFirst zménéna na
LatestFirst. Tim je zajisténo, Ze stahované chunky od za¢atku, popf. pri posuvu ve videu,
vynucuje prioritni rezim a ne strategie serveru.” Oba piistupy tak stahuji data proti sobé.

V tab. 5.5 je ve sloupci ,,¢ekani na data“ uveden cas, kdy video stélo z diivodu chybéjicich
segmentll pro pokracovani v prehravani. Tento Cas nezahrnuje ¢as do prvniho spusténi
prehravani. Ten je uveden ve sloupci ,,start prehravani®.

Lze vidét, ze velikost okna ma vyrazny vliv na zminéné ¢ekéni na data i na rychlost
stazeni celého videa. S vyssi velikosti neni ani vice vyuzivan TURN server.

Za povsimnuti stoji, Ze vétsi okno nezrychli éas do startu prehravani videa. To je
zplsobeno rezii se ziskanim prvniho chunku, ktery spusti sekvenéni stahovani. Tento piistup
by tedy mél byt vylepsen.

"takové chunky lze pii znazornéni vidét jak piibyvaji odzadu

89



velikost | rychlost start celé furn,/p2p éekani
okna uzlu prehravani | stahnuti na data
1M 411 s 54,85 s 155/103 16 s
W=3s 2 M 3,01 s 37,57 s 131/127 8s
5M 3,44 s 24,25 s 86/172 0s
1M 5,02 s 48,62 s 158/100 8s
W=5s 2 M 3,63 s 33,32 s 119/139 0s
5M 4,02 s 2291 s 81/177 0s

Tabulka 5.5: Vliv velikosti klouzavého okna a rychlosti uzlu na kvalitu UX.

velikost | rychlost cas
okna uzlu spusténi

1M 9,12s

W=3s 2 M 7,17 s
5M 3,85 s
1M 2,58 s

W=5s 2 M 2,79 s
5 M 2,05 s

Tabulka 5.6: Vliv velikosti klouzavého okna a rychlosti uzlu na zotaveni z pfesunu ve videu.

Nasledoval test ndhodného posuvu ve videu se sledovanim, po jaké dobé je piehravani
opét obnoveno. Z hodnot v tab. 5.6 je patrné, ze vétsi velikost okna vyrazné zlepSuje UX
prehravace, protoze jsou data vybaveny mnohem rychleji.

Jako vychozi hodnota velikosti okna tak byla zvolena hodnota 5 vtefin. Tu je vSak nutno
brat s rezervou, protoze presahy segmentti mohou zpusobit oznaceni za prioritni i delsi tseky
nez 5 s (viz obr. 4.21).

Pripojovani ¢asti videa po segmentech je také divodem, proc¢ nelze kalkulovat pouze
s datovym tokem, ktery by pii dosazeni uzlu mél byt dostatecny k plynulému piehrani
videa. Vzdy se ¢eké na stazeni celého segmentu, protoze se video nepfipojuje po jednotlivych
bajtech. I proto trva prvotni start videa nékolik vtefin navic.

5.6 Kvalita prenosového média

Vzhledem k tomu, Ze protokol SCTP umoznuje volbu spolehlivosti pfenosu stejné tak jako
volbu garance poiadi doruéeni dat,® bylo vhodné tyto kombinace otestovat v redlném
prostfedi a vybrat pro tuto aplikaci nejen teoreticky ale i prakticky nejvice vyhovujici
variantu.

Pro simulaci riznych neduhii redlnych siti byl po celou dobu vyvoje i béhem testovani
vyuzivan nastroj Clumsy.’ Ten umoziiuje detailni nastaveni potiebnych parametrii pfeno-
sového kanalu pro dalsi experimenty.

Stejné jako v predchozim experimentu, i nyni je pouzita opét stejnd sifova topologie
a shodné uzly pouzité pii testovani 5.3. Prioritni stahovéani je vSak opét vypnuto pro eli-
minaci stahovani z TURN serveru. Uzel A disponuje celym videm a poskytuje ho ke staZzeni

8Vice o teoretické volbé parametrii viz 4.8.
9Podpora pro Windows, licence MIT.
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uzlu B. Zadné jiné uzly v siti nefiguruji.
e Rychlost uzla: 100/100 Mbps
e Video A: soubor record3.webm (pro test poradi zprav, vice viz ¢ast 5.4)

e Video B: soubor record2.webm (pro test spolehlivosti dorucovani, vice ¢ast 5.4)

Poradi zprav

Aplikace byla navrzena tak, af je kazda pfendSend zprava samostatnou jednotkou (viz
¢ast 4.8). Neni tak zavedeno zadné ¢ekani na zpravy v poradi a tudiz neni pfekvapenim, ze
graf 5.9 potvrzuje podobné Casy stazeni videa v obou pripadech. Mensi rezie negarantova-
ného kanalu se zde tolik neprojevila, protoze byl piitomen jediny uzel. V pfipadé vice uzla
by se tento rozdil adekvatné zvysil.

Dutivod pomalejsich pfenost v pripadé ¢astéjsiho doruc¢ovani mimo poradi miize byt zpt-
soben fragmentaci paketu. Kazda zpréva, byt v kanalu nezaruc¢ujicim poradi, je fragmen-
tovana dle principu fragmentace IP datagramt. Transportni vrstva SCTP tak kazdopadné
musi ¢ekat na poradi doruceni téchto fragmentt ptred zpfistupnénim zpravy aplikac¢ni vrstve.

RTCDataChannel order guarantee
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100

| II II II
0 II II
0
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Download time [s]
H (o))
o O o

N
o

Chance of out of order delivery

mordered munordered

Obrdzek 5.9: Garantovany (ordered) a negarantovany (unordered) RTCDataChannel.

Neni dtivod pouzivat kandl garantujici pofadi doruceni a proto je tato vlastnost kanalu
v implementaci vypnuta.

Spolehlivost dorucovani

vvvvv z

Z hlediska rychlosti aplikace dilezitéj$im parametrem pirenosového kanélu je to, zdali viibec
garantuje doruéeni zpravy ¢ nikoliv. Vykonovy rozdil mezi TCP a UDP je vyrazny'’ a tudiz
bylo i toto nastaveni SCTP kanalu podrobeno experimentu.

Mimo spolehlivé ¢ nespolehlivé doru¢ovani dovoluje SCTP i éasteéné spolehlivé doru-
Govani (viz ¢ast 4.8). Toto bylo testovano s hodnotou maxPacketLifeTime = 5 s.'!

10Pokud neni nutné prenaset ztracené datagramy znovu.
1oz je hodnota shodni s maximalni dobou &ekani na dorudeni chunku, po které jiz aplikaéni vrstva
chunk stejné zahodi.

91



RTCDataChannel reliablity
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Obrdzek 5.10: Spolehlivy (reliable), nespolehlivy (unreliable) a ¢éasteéné spolehlivy (partial)
RTCDataChannel.

Graf 5.10 s logaritmickym méfitkem shrnujici naméfené tidaje v prvni fadé ukazuje,
ze pouziti nespolehlivého kanélu, kdy nedorucené chunky tesi aplikacni vrstva jejich znovu
odeslanim, je v praxi nepouzitelné. Jiz od 2% Sance ztraty paketu stazeni videa trva ne-
pouzitelné dlouho a dale tedy neni nespolehlivy kanal testovan.

Céstecné spolehlivy kanal vsak funguje piekvapivé dobie a v praxi nejvice redlném
komunikaénim prostfedi s hodnotou packet loss do 1 % vykazuje znatelné rychlejsi
prenos (31,24 s versus 20,31 s). V pfipadé Castéjsi ztraty paketi (nad 2 %) je pak na tom
jen o malo hure nez prenos spolehlivy.

Nemd tedy cenu uvazovat nespolehlivy pfenos ani pienos spolehlivy. Pro aplikaci je
nejvhodnéjsi implementace ¢astecné spolehlivosti pfenosového kandlu.

5.7 Flash crowd

Poslednim experimentem byla simulace fenoménu znamého jako ,Flash crowds®, coz znaci
narazovy zajem o jeden konkrétni obsah. Testovana byla tedy situace, kdy video,
které nemé zadné odesilatele zacne ve stejny okamzik stahovat nékolik uzivateld.

Je sledovano, kolik dat se diky P2P siti usetfi na prenosovém pasmu TURN serveru a také
jak je ovlivnéna rychlost stahovani videa z takové sité, kde dochéazi k vyménadm pravé
stahovanych videi.

Podminky experimentu byly stejné jako v pripad€ experimentu 5.4. Jednalo se tedy
o rychlostné neomezenou skolni sif s mnoha stanicemi. Pouzito bylo video record4 . webm.'?

Rychlost stahovani

Vliv narazového zajmu o video na primeérnou rychlost stazeni takového videa kazdym uzlem
je uveden v grafu 5.11. V ptipadé jediného uzlu se jedna o nejrychlejsi variantu, protoze se
stahuje pfimo z TURN serveru. AZ na jednu vyjimku rychlost stahovani témér linearné klesa
s poc¢tem aktudlné pracujicich uzli. To je opét zplisobeno neomezenou rychlosti sité na
coz aplikace neni primarné nastavena. Pribéh je tak podobny jako v pfipadé experimentu

12parametry videa viz 5.4
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s poctem stahovacich sloti na neomezené siti (viz graf 5.8). Je vSak nutné podotknout, ze
se ve vSech piipadé stéle jedna o velmi rychlé stazeni videa.'?

Average download time per node
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o 40
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Obrdzek 5.11: Prumérnd rychlost stazeni videa uzlem pti hromadném stahovani.

Pomér zdrojt prenosu

7 hlediska sité zajimavéjsi pozorovani znizornuje graf 5.12. Zdroj dat v pripadé jediného
uzlu je jasny - vSe musi byt stazeno z TURN serveru. V piipadé€ 2, 3 a 5 soucasné stahujicich
uzlech se pomér dat pfenesenych TURN serverem linearné zmensuje. Pak v8ak nastava
obrat a mezi 8, 10 a pravdépodobné i vice uzly se pomér prenosti opét zvysuje.

Toto pozorovani lze vysveétlit omezenym poctem odesilacich slott. Ten je ve vychozim
nastaveni roven 4. V pfipadé 5 uzlt tak teoreticky 1 celou dobu stahuje z TURN serveru a 4
soucasné od néj. V pripadé vice nez 5 uzli vsak mtze lehce dochéazet ke dvéma komplikacim:

e Server generujici ukolovy vektor, stejné tak jako jednotlivé uzly v siti, nevi, zdali je
uzel ve vektoru vytizeny'* nebo ne. Je tak nutné se postupné vsech uzlti doptat, coz je
pomalé'® a dojde tak k vyprseni Easovace prostoje ve frontach, coz miize zapii¢init
az stazeni z TURN serveru (pokud pozadované data nikdo dalsi nemd).

e Strategie RarestFirst rozdéluje uzltim praci tak, at stahuji pokud mozno disjunktni
mnoziny chunkt. To v kombinaci s obsazenymi sloty jesté snaz zpusobi situaci po-
psanou v piredchozim bodé.

Situace by se vSak neméla vyrazné zhorsovat s rostoucim poctem uzld, protoze bude mit
kazdy uzel vice kandidatd, od kterych mize data zkusit stdhnout. Tim se zvySuje Sance,
ze bude mit néktery volny odesilaci slot nebo Ze jej alespon jeden kandidat uvolni béhem
tohoto postupného zkouSeni. Stahovani z TURN serveru je totiz vzdy az posledni varianta
po tom co se vyzkousi veskeré uzly.'®

Stale jsou vSak vysledky poméru P2P pfenosi ku TURN pienosim velmi dobré. Pro
dalsi pouziti je vsak nutné tuto situaci dale zanalyzovat za pouziti vice uzld s omezenou
§irkou pasma.

1331 minut dlouhé video stazeno primérné do 1 minuty

¢o do poétu odesilacich slott

5piedevsim b&hém stahovani a odesilani plnou rychlost, kdy je i signaliza¢ni kanél vytizeny
16%kromé situace s prioritnim stahovanim, které je v ramci tohoto testu vypnuto
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TURN / P2P composition
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Obrdzek 5.12: Pomér dat stazenych z P2P a TURN serveru v zavislosti na poc¢tu uzlt béhem flash crowd.

UsSetiené prenosové pasmo

Pro pfenasené video jsou konkrétni pocty MB usetfenych z pfenosového pasma TURN serveru
uvedeny v grafu 5.13. V pripadé 10 uzlua bylo usetieno 1116 MB dat béhem zhruba
minuty co prenos trval. Jesté lepsi relativni hodnoty ukazuji pfenosy v piipadé€ 2 az 5
uzlt z divodu uvedenych v predchozi podsekci.
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Obrazek 5.13: Absolutni ¢isla uSetfenych dat pfi pfenosu P2P.

5.8 Shrnuti experimentu

V experimentu 5.1 se ukéazalo, Ze je vhodné pouzit starsi kodek VP8 s datovym tokem
1 Mbps. Dale, ze druhy kodek H.264 je pfi piekddovani az 2krat pomalejsi. Vliv poctu
klicovych snimkt nemé vliv na ¢as zpracovani a mé jen minimalni vliv na velikost videa.
Z hashovacich funkei v sekci 5.2 vychazi nejlépe kombinace SHA-1 s 32/64 kB chunky.
Experiment 5.3 ovéril vyrazny vliv rychlosti linky na ¢as stazeni souboru. Dale vyvratil
vliv poc¢tu prvki stahovaného vektoru na rychlost stazeni videa. Nad cca 25 Mbps jiz rych-

vvvvvv

ukolového vektoru zrychluje stahovani, ale neGmérné zatézuje signalizacni server.
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Dale experiment 5.4 ukazuje znatelné zrychleni stahovani v pfipadé 4-5 odesilateli.
Poté jiz rychlost stagnuje ¢i zpomaluje. Na neomezené LAN siti je tato hranice jesté nizsi.

Prioritni rezim zkoumany v sekci 5.5 vyznamné zlepsuje UX pfehravace a ukazal vyrazny
vliv velikosti klouzavého okna na rychlost stazeni a pruznost pti posuvu ve videu.

Potvrzena byla vhodnost volby pfenosového kanalu bez garance pofadi dorucovani zprav
a predevsim vyhody ¢asteéné spolehlivého dorucovani v experimentu 5.6.

Zavérecny experiment 5.7 poukazal opét na neoptimalni chovani aplikace na neomezené
siti LAN. Soucasné vsak ukazal vyrazné usSetieni prenosového pasma serveru pii narazovém
stahovani obsahu.

Jedna se o velice zajimava ¢isla pro realny provoz a i pres nékolik zjisténych
komplikaci, které musi byt jesté vyfeSeny, je vysledek testovani pro autora prace vice nez
uspokojivy.
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Kapitola 6
Zaver

Préce se zabyvala nejnovéjsimi technologiemi pro sdileni pracovni plochy v prostifedi pro-
hlize¢d, porizovanim zaznamd, jejich zpracovanim a naslednou distribuci mezi sledujici
uzivatele pomoci hybridni Video on Demand P2P sité. Ta zajisfuje vysokou horizontélni
skalovatelnost a sniZzeni provoznich nékladi ve srovnani s client-server architekturou.

Vzhledem k charakteru nedokoncenych specifikaci API pro ziskani zédznamu pracovni
plochy uzivatele a nedostatku zdroju informaci pro implementaci muze analyza téchto spe-
cifikaci slouzit jako prehledny zdroj pro dalsi vyvojare.

S vydavanim novych verzi prohlize¢t bylo nutné praci prubézné aktualizovat. Za nejdulezi-
t&jsi zménu lze povazovat implementaci MediaRecorder API v prohliZe¢i Chrome 49, kdy
smysl aplikace nabral novy rozmér.!

Video ziskané z prohlizece neni pouzitelné pro naslednou P2P distribuci se zachovanim
VoD sluzeb a proto bylo nutné jeho nésledné zpracovani. Upravy videa v ramci prohlizece
uZivatele? nejsou z hlediska rychlosti pouZitelné.

Prenosy dat zrychluje pouzity transportni protokol SCTP umoziiujici volbu negaranto-
vaného poradi dorucovanych zprav a jen ¢astecné spolehlivé dorucovani.

Prohlizece umoznuji zaznam videa pouze do formatu WebM a testovani ukazalo, ze po-
tiebné konverze jsou v tomto formatu téméi dvakrat rychlejsi nez v p¥ipadé MPEG-4.°

Vyvoj VoD P2P sité predstavoval vétsi vyzvu nez vyvoj klasické P2P sité kvuli zajisténi
plynulého pfehravani videa jiz béhem distribuce s moznosti libovolného posuvu ve videu.
Hybridni architektura se stale dostupnym serverem poskytujici videa® zajisténi VoD sluzeb
umoznuje. Stéle je vSak implementace P2P siti mezi prohlize¢i nova neprobadana oblast.

Bylo otestovéano, ze i video dlouhé pfes 30 minut zvlada bez problémt hrat plynule i na
pomalejsi lince (2 Mbps) a to s moznosti rychlého posuvu ve videu.

Vysledna implementace splnila a predcila zadani diplomové prace stejné jako ma oce-
kévani. Aplikace dokéazZe spolehlivé pofizovat videa a distribuovat je mezi uzivateli. Plné
podporované jsou prohlizece Chrome, Firefox a Opera na béznych platformach.

Jiz nyni implementované sit vyrazné Set¥i pfenosové pasmo prenosem dat, které by
jinak musely byt poskytovany centralnim serverem (viz vysledek 5.7). To je jeji hlavni tcel,
ktery tak spliuje. Dale také sit dobre zvlada rychlejsi staZeni dat v pripadé soucasného

'Dale napi. piidani podpory kodeku VP9 v prohlizeéi Firefox 47 a Chrome 49, coZ znamenalo potiebu
otestovat pripravenost jejich pouziti a pfipadné tak pokracovat v implementaci s jejich pouzitim.

2pomoci nastroje ffmpeg zkompilovaného do asm. js

3Navzdory kapitole 3, kde bylo doporuéeno pouzivat kodek VP9 kdykoliv je to mo#né, koneéna konverze
probihé do formatu VP8, kvili vyrazné vyssi rychlosti zpracovéni (viz experiment 5.1).

4avsak jen pro piipad nutnosti, jinak se vzdy preferuje P2P
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spojeni s nékolika uzly (viz ¢ast 5.4).

Na préci lze navazat implementaci obecné P2P VoD CDN sité umoznujici jednoduchym
nasazenim do existujici aplikace usetfit provozovateli pfenosové pasmo. Vzhledem ke kom-
plexnosti aplikace jsou dalsi nadvrhy na rozsifeni uvedeny v priloze A.

Klientska i serverova ¢ast byla vyvijena v jazyce JavaScript. Jeho neblokujici asyn-
chronnost v kombinaci s ndvrhovym vzorem Promise perfektné zapada do potieb aplikace.’
Vysledné velmi rychlé zpracovani zajistuje potiebnou vertikalni skalovatelnost feseni.

Vysledky realizace lze povaZovat za diukaz, Ze méa smysl na aplikaci dale pracovat
a obecné, ze mé smysl se zabyvat P2P prenosy i v prostiedi webovych prohlizeci.

Na tuto diplomovou praci autor navaze v ramci spusténi online projektu, ktery na vy-
sledcich prace stavi.® Spusténi je planovano béhem 4. Q 2016 na adrese https://ctrlv.tv.

S¢asté ekani na I/0 &i sitové operace
59 nasazenim v riznorodém prostiedi sité Internet je oéekavano mnoho dalsich komplikaci a situaci, které
nebyly testovany a bude tieba je vylepsit.
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Priloha A
Navazujici rozsireni

Béhem realizace této komplexni aplikace byly postupné sepisovany névrhy na navazujici
praci a pfipadna rozsifeni. Jejich vycet zarazeny do patfiénych kategorii je uveden v této
ptiloze.

A.1 Zaznam videa

e Zpristupnit zdznam z dalSich zdroju videa a audia jako jsou webové kamery.

e Implementovat oddéleny zaznam zvukové stopy z webové kamery v prohlizeci Chrome
(Firefox podporuje nativné) a na serveru video a audio sesynchronizovat pii pieko-
dovani. Pokud jiz neni v dobé ¢teni nativné implementovano i v Chrome (verze 52
nepodporuje).

e Volba datového toku pofizovaného zdznamu v zavislosti na rozliSeni videa.
e Dostat adresu sluzby na vychozi povoleny seznam prohlizece Firefox. Pak neni nutné
rozsifeni.
A.2 Zpracovani videa

e Prozkoumat moznosti omezeni nutnosti prekdédovani videi. Tteba v pripadé dostatku
segmentt pfimo od prohlizece (novéjsi verze).

e Pridat moznost ofezu videa, pfidani vodoznaku apod.

A.3 Prenos videa

Odlehcit a zoptimalizovat signaliza¢ni kanal. Kumulativni potvrzovani vektori.

Rozsitit prevzeti signalizacniho kanalu P2P kandlem po tspésném spojeni.

Prioritni ¢asovace hlidajici maximélni dobu éekani pfenosu relativné prodluzovat dle
poradi chunku (a tim jeho realné priorité).

e Omezeni neprioritniho stahovani v pfipadé prioritniho pozadavku (at se uvolni pasmo,
pozastavenim?).
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e Preferovat ty uzly, které maji vice dat. At se zbyteéné neotevird spojeni (pomalé)
s uzly, které nemaji moc co nabidnout.

e ObdrZeni dat po vyprseni aplikac¢niho ¢asovace nezahazovat, pokud nejsou v procesu
stahovani od jiného uzlu.

e Uzly s pomalym odesilanim (které stejné zptusobi timeout a staZeni z TURN serveru)
zabanovat pfimo na serveru a nevracet je v seznamu uzld.

e Udélovat vyssi prioritu pro odesilani uzlim, které odesilaji hodné (Tit-for-Tac prin-
cip z BitTorrent sité).

e Optimalizovat chovani na neomezenych sitich LAN.
e Optimalizovat chovéni sité pfi flash crowd situacich.
e VylepSeni strategii a heuristik pro volbu dat ke stazeni, uzli, kandidati k odpojeni

¢i vytazeni ze sité apod.

A.4 Prehravani videa

e Pro prohlizece nepodporujici format WebM pridat fallback na MPEG-4 variantu, ktera
se dodatecné na serveru prekoduje.

e Pro prohliZzece nepodporujici P2P prenosy zpristupnit video klasicky pres <video>
element.

e Uklddat v paméti prohlizeCe jen omezeny pocet ,nejlepsich“ chunkt pro nasledné
sdileni nebo data persistovat.

e Znovu prozkoumat aktudlni situaci na poli VP9 / H.265 kodekd.

A.5 Testovani

e Vliv poctu stahovacich slot®l na c¢as stazeni videa v ptripadé mnoha nezavislych uzlt
na rychlostné omezené siti.

e Spustit prioritni stahovani difive a to pfi sekvencénim nacteni prvnich nékolika seg-
mentt videa namisto stahovani prvniho libovolného segmentu.
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Priloha B

Znazornéni prenosu
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Obrdazek B.1: Vzajemnd vyména dat mezi 4 uzly jiz béhem stahovani (smycky). Dopomoc TURN serveru
v pripadé nedostupnosti nékterych ¢asti.
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Obrdzek B.2: Prioritni stahovani proti strategii LatestFirst na pomalé lince. Jen obdcas se stihne stdhnout
prioritni ¢ast od pfipojenych uzlt (modréd v ervené oblasti).
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Priloha C

Instalace

C.1 Prerekvizity

Je nutné mit nainstalovany webovy server nginx (1.11.1), interpret NodeJS (6.2.1), NPM
(soucésti NodeJS, 3.8.5). V piipadé platformy Windows 10 64b neni nutné kompilovat ex-
terni nastroje ru¢né, protoze jsou zkompilované binarni soubory jiz pritomny.

Na ostatnich platforméch je dale nutné zkompilovat a umistit do app/server/tools/
nasledujici nastroje: ffmpeg, sample_muxer, mse_json_manifest (pomoci kompilatoru jazyka
GO) a mkclean.

Predpoklada se pfipravena doména, na které aplikace pobézi (mozno i localhost)
véetné divéryhodného certifikatu (jinak prohlize¢ v uréitych ¢astech nedovoli spojeni se
serverem).

Pro fungujici sitové ptipojeni je nutné otevieni portt 80, 443, 7776, 7777 a 7780.

C.2 Virtual hosts

Pro zvolenou doménu domain.tld sméfujici na adresu 127.0.0.1 je potfeba nakonfigurovat
nginx virtualni hosty dle vzoru C.1. SSL je pro aplikaci nutné, protoze nelze vyuzivat
nékterd API prohlizecti pres nezabezpeceny kanal.

Ukéazka kédu C.1: Sablona konfigurace virtudlnich hostd nginx.conf.

listen 443 ssl;
server_name domain.tld;
fastcgi_read_timeout 600;
proxy._-read_timeout 600;

1 server {

2 listen 80;

3 server_name domain.tld;

4 return 301 https://domain.tld$request_uri;
5}

6

7 server {

8

9

e e =
w N = O

ssl_certificate "path—to—certificate”;
ssl_certificate_key “path—to—key”;

=
[SL

location / {
root "path—to—dvd—root/app/client”;
index production.htm; # or playground.htm

=
0w N O
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19 rewrite "/ ([a—zA—20—9]+)$ /?fileid=$1 break;

20 }

21

22 location /public/ {

23 root "path—to—dvd—root/app/”;

24 }

25

26 location /api/ {

27 proxy_pass https://domain.tld:7777/;
28 }

20 }

C.3 Priprava aplikace
Pred samotnym spusténim aplikace je dale nutné:

e umistit do slozky certs validni certifikit domain.pem, intermediate certifikaty do
souboru domain.chain a privatni kli¢ domain.key,

e nastavit zvolenou doménu domain.t1ld do konfigura¢niho souboru
app/shared/config. js (polozka config.domain),

e spustit instalaci zavislosti pomoci pfikazu npm install,

e spustit kompilaci JS souborit pomoci prikazu gulp.

C.4 Spusténi aplikace
Déle lze:
e spustit v terminalu API server piikazem node app/server/bin/api,

e spustit v dalsim termindalu signaliza¢ni server piikazem
node app/server/bin/signalling,

e navstivit v prohlizeci adresu https://domain.t1ld.

Vzdy pti zméné konfigura¢niho souboru app/shared/config. js je nutné piekompilovat
JS soubory opétovnym volanim piikazu gulp. Pfipadné lze spustit automatickou kompilaci
prikazem gulp watch.
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Chcete jednoduse a hlavné rychle nahrat
video toho co pravé s pocitacem délate
pfimo z prohlizece bez dalSiho SW?

A co takhle rovnou ziskany kratky odkaz
videa komukoliv rozeslat nebo kdekoliv
vlozit?

Hromadné otevieni takového odkazu vsak
klade vysoké pozadavky na zdroje
poskytujiciho server.

Tak to video zaénéme rovnou béhem
nacéitani distribuovat v P2P siti! Pfimo v

prohlizeéi a bez potieby rozsireni.

Budoucnost spojeni prohlize¢u je tady.

Prenos a zobrazeni videa v prohlizeci

pro zaznam pracovni plochy
Ustav poéitacové grafiky a multimédii, FIT VUT BRNO 2016

Autor: Bc. LUKAS SVAGINA
Vedouci: Ing. MICHAL SPANEL, Ph.D.

TECHNOLOGIE

Malokdo vi, Ze moderni prohlizece dnes jiz
umoziiuji pristupovat nejen ke kamefe
uzivatele, ale také k jeho pracovni plose.

Soucasné lze takové streamy dat za béhu
nahravat a odesilat v binarni podobé na
server.

Tam jiz staci video zpétné slozit, provést
Upravy umoziujici zpétné prehrani a je to.

nabizeji prostfedky pro P2P spojeni mezi
uzivateli. To umoziuje implementovat
vyménnou sit’' dat obdobné jako tieba znamy
BitTorrent. A to bez nutnosti rozsifeni.

OBSAH PRACE

Prace si dala za ukol zkombinovat tyto
moderni az experimentalni APl a vytvorit
unikatni webovou sluzbu.

Kromé zpracovani videi je implementovana
hybridni Video on Demand P2P sit’

To znamend, ze si kdokoliv muze sledovat
cokoliv a to v libovolném ¢ase diky
posouvani ve videu! A pfitom rovnou
odlehéuje serveru nabizenim stazenych ¢asti
ostatnim sledujicim.

Ze je JavaScript dobry leda pro skryvani
tlacitek na webu? Pohani klientskou i
serverovou &ast a jeho asynchronnost je pro
tuto aplikaci idealni!

Server / P2P

100%
90%
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70%
60%
50%
40%
30%
20%
10%

0%

one node two nodes three nodes

M Server chunks B P2P chunks

five nodes

POVEDLO SE?

Ano! Objem dat pfenasenych serverem klesa
arychlost stahovani s poétem uzli stoupa.

Dikazem budiz vefejné spusténi sluzby
béhem 4. Q 2016 pod adresou https://ctrlv.t
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