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ANOTACIA

Tato diplomova praca sa zaobera vytvorenim celkovo troch laboratornych uloh
v simula¢nom prostredi OPNET IT Guru. Prva laboratérna uloha demonstruje rozdiely
medzi protokolmi transportnej vrstvy RM OSI — TCP a UDP. Druha laboratérna tloha
pojednava o protokole ICMP a jeho najznamejSej; funkcii PING. Tretia laboratorna
uloha sa venuje nastroju Application Characterization Environment (ACE), ktory je
sucastou programu OPNET IT Guru. Ku vSetkym spominanym laboratérnym pracam je
v diplomovej praci vypracovana i teoreticka stranka. VSetky labotatorne prace je mozné
vyuzit na vyu€ovani na Fakulte elektrotechniky a komunikacnich technologii VUT
v predmetoch venujucich sa sietovym technologiam.

KrPacové slova: laboratorna uloha, simulacia, OPNET IT Guru, TCP/UDP, ICMP, ACE

ABSTRACT

This thesis deals with the design of three labs in the simulation environment OPNET IT
Guru. The first lab demonstrates the differences between the RM OSI transport layer
protocols - TCP and UDP. The second lab discusses the role of ICMP protocol and its
most famous feature - PING. The third lab is devoted to Application Characterization
Environment (ACE) module, which is included in OPNET IT Guru. Theoretical
background is provided for all of the mentioned topics. All designed labs can be used to
teach at the Faculty of Electrical Engineering and Communication of BUT on subjects
dealing with network technologies.
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1 UVOD

V sucasnosti su pocitacové siete pritomné v takmer kazdej sfére. Vyvstava otazka, ¢i
vzdelavanie v oblasti sieti a telekomunikacii vo vSeobecnosti, ma byt realizované na
realnych zariadeniach a v realnom prostredi alebo len virtualne, pomocou sietovych
simulatorov.

Drviva viacsina 8§kol zial' nedisponuje prostriedkami na vybudovanie laboratorii
s najnov§imi technoldgiami. V laboratornom prostredi taktiez nie je mozné vytvorit
siete vacSieho rozsahu a tiez nie je mozné z prevadzkovych dévodov svojvolne menit
nastavenia zariadeni a konfiguraciu siete. Laboratorne prostredie nedokaze poskytnut
technickd rozmanitost’ a je viacmenej limitované na par pouzitych technologii.

Riesenie vsetkych tychto nedostatkov fyzickych sieti predstavuju sietové simulatory,
ktoré poskytuju Siroka §kalu technoldgii od réznych vyrobcov. Jednym =z takychto
softvérov je aj program IT Guru, ktory predstavuje akademickil verziu programu
OPNET Modeler.

Cielom mojej diplomovej prace je vytvorenie laboratérnych uloh pouzitelnych na
vyucovani predmetov suvisiacich so sietovymi technoldgiami, prave v programe IT
Guru. Budem porovnavat protokoly transportnej vrstvy — TCP a UDP z hl'adiska
casovej odozvy vykonavanych uloh a z hl'adiska spotreby sietovych prostriedkov pri
vykonévani danych tloh. Praca d’alej obsahuje vlastnosti tychto protokolov.

Dalej sa v praci budem venovat popisu vlastnosti a fungovania protokolu ICMP a jeho
systémovych spravam. Laboratérna uloha k protokolu ICMP sa bude venovat jeho
najznamejsej funkcii PING.

V praci sa eSte budem venovat nastroju na diagnostiku a analyzu sietovych aplikacii
implementovanom v programe OPNET IT Guru — ACE (Application Characterization
Environment). Laboratorna uloha ktejto téme bude oboznamovat uzivatela so
zékladnymi funk¢nostami a nastrojmi, ktoré obsahuje ACE.
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2 OPNET IT GURU

OPNET IT Guru Academic Edition predstavuje verziu programu OPNET Modeler pre
akademické ucely. Univerzity casto nemaju moznost praktického aplikovania
vyuCovanych poznatkov na redlnych sietach vybudovanych niekde v laboratoriach, a
preto je vitané pouzitie prostredie OPNET IT Guru, ktoré poskytuje moznost
modelovania, simulacie a naslednej analyzy modelovanej sietovej prevadzky. Hoci je
IT Guru ochudobnené o urcité funkcie, velmi dobre poslizi na S§tudijné ucely.
Uzivatel'ovi dava moznost’ vyberu z velkej palety sietovych zariadeni, ako napriklad
smerovacCe, prepinaCe, servery a samotné pracovné stanice, a prepojit ich spolu
pomocou roznych typov liniek dostupnych v palete nastrojov. Vyhodou OPNET IT
Guru je moznost ,,nanecisto” si vyskasat' fungovanie navrhnutej siete, popripade zistit
dopady planovanej zmeny na aktualnu siet bez nutnosti skutocného vykonania tejto
zmeny. Pocas ¢asu simulacie kazdého sietového scenara sa zbieraju Statistiky, ktoré si
uzivatel nastavi podl'a aktualnej potreby, a tie su d’alej analyzované. [4][5]

2.1 Princip praces OPNET IT Guru

OPNET IT Guru umoziiuje kompletny virtualny navrh siete l'ubovolnych rozmerov pri
pouziti vSetkych dostupnych technologii. Kazda praca s IT Guru zacina vytvorenim
nového projektu, ktory je d’alej Cleneny na scenare, alebo upravou uz vytvoreného
projektu. Pri vytvéarani projektu je na vyber rozsah siete, ktord bude simulovana,
popripade ak su tieto rozmery zanedbatel'né, je moznost zvolit’ aj Cisto logicku siet’. IT
Guru ponuka Siroka paletu zariadeni od réznych vyrobcov pre rdzne sietové
technologie, preto je z tychto mozné poskladat I'ubovolna sietovu topologiu. Paleta
zariadeni obsahuje aj Cisto logické zariadenia, ako napriklad Application Config alebo
Profile Config, ktoré sluzia na prevadzkové a konfiguracné ucely a vlastne tvoria gro
celej simulacie. Samotny proces simulacie ponuka tiez mnoho moznosti konfiguracie.
Kone¢nou fazou simulécie je prehliadanie vysledkov, ktoré je mozné vo viacerych
variantach a Statistickych upravach.
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3 SIETOVE MODELY OSI A TCP/IP

3.1 Referen¢ny model ISO/OSI

Model ISO/OSI (Open System Interconnection) reprezentuje Standard, ktory definuje

metody vertikalneho rozlozenia problému interakcie pocitacov tym, ze tieto ulohy su

presunuté na komunikacné protokoly rozdelené do siedmich vrstiev. Komunikacné

protokoly formuju istd hierarchiu, tzv. protokolova sadu (d’alej stack), v ktorej kazda

vrstva vyuziva vrstvu pod sebou na pohodiné vyrieSenie jej tloh. [2]

3.1.1 Vrstvy modelu ISO/OSI

D

2)

3)

4)

5)

6)

7

Fyzicka vrstva — Poskytuje elektrické a mechanické spojenie so sietou.
Prikladom technologii pracujucich na fyzickej vrstve su napriklad optické
vlakna, kritena dvojlinka resp. sietova karta.

Spojova vrstva — Stara sa o opravu chyb v prenose a kontrolu toku dat. Vrstva
je tiez znama ako vrstva pre kontrolu pristupu k médiu MAC (Media Access
Control). Je tu definované MAC adresovanie.

Sietova vrstva — Poskytuje funkciu smerovania a kombinuje segmenty alebo
spravy do paketov pridanim informacie o smerovani do hlavic¢ky. Prikladom su
napriklad protokoly IP a IPX.

Transportna vrstva — Zaobera sa integritou sprav medzi zdrojom a cielom.
Taktiez rozdel'uje a spaja pakety a zabezpecuje tok dat. Prikladom su protokoly
TCP a UDP.

Relacna vrstva — Poskytuje funkcie nutné na zostavenie, manazovanie a
ukoncenie spojeni podl'a poziadaviek uzivatel'a, napr. NFS a SQL.

Prezentacna vrstva — Akceptuje a Strukturuje spravy pre aplikacie. Preklada
spravy z jedného kodu do druhého, ak je to potrebné. Je taktiez zodpovedna za
kompresiu a Sifrovanie dat, napr. ASCIL

Aplika¢na vrstva — Interaguje s aplikaCnymi programami, ktoré zahfiiaju
komunikacné komponenty ako napriklad internetovy prehliadac¢ alebo e-mail. Je
zodpovedna za interpretaciu poziadaviek a urcenie toho, akd informacie je
potrebna na splnenie poziadavky. Prikladom su protokoly HTTP, FTP alebo
SMTP. [1]

V sucasnosti pouzivané protokolové stacky su postavené na architektiire OSI, ale aj tak

ma kazdy svoje Specifikd, ktorymi sa od OSI odlisuje. Napriklad najpopuléarnejsi
TCP/IP stack nahradza sedem vrstiev OSI len Styrmi. [2][3]
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3.2 Sietovy model TCP/IP

Sustava protokolov TCP/IP je pouzivand na komunikaciu medzi zariadeniami, tzv.
hostami, v lokalnych sietach, ale aj na Internete. TCP/IP bolo vyvinuté agentirou
DARPA (Defense Advanced Research Projects Agency) ako prostriedok na vytvorenie
siete pocitacov vo vladnom vyskume. [3]

3.2.1 Vrstvy modelu TCP/IP

1) Vrstva siet'ového rozhrania — Definuje, ako sa host pripaja do siete.

2) Siet'ova vrstva — Definuje protokoly pouzivané na adresovanie a smerovanie
datovych paketov.

3) Transportna vrstva - Definuje typ vytvoreného spojenia medzi hostami a
spdsob zasielania potvrdeni.

4) Aplika¢na vrstva — Definuje aplikacie, porty a sockety pouzivané na
spracovanie poziadaviek. [3]

3.3 OSIvs. TCP/IP

Zavedenie TCP/IP nie je v rozpore s OSI standardom, pretoze tieto dva protokolové
stacky boli vyvijané konkuren¢ne. Dalo by sa povedat, ze TCP/IP prispieva k OSI a
naopak. Avsak existuju ur€ité rozdiely. Ako vidime v Tab. 3.1, TCP/IP kombinuje
aplikacnu, prezentaéni a relacnu vrstvu OSI do jedinej aplikacnej vrstvy. Taktiez
kombinuje prvé dve vrstvy OSI, fyzicki a linkovli, do jednej vrstvy sietového
rozhrania. [6]

Tab. 3.1: Porovnanie modelov OSI a TCP/IP [3]

Model OSI

Model TCP/IP

TCP/IP Protokoly

Aplikacna vrstva

Prezentacna vrstva

Relaéna vrstva

Aplikacna vrstva

Telnet, FTP, SMTP, DNS, SNMP

Transportna vrstva

Transportna vrstva

TCP, UDP

Sietova vrstva

Internetova vrstva

IP, ICMP, ARP

Linkova vrstva

Fyzicka vrstva

Vrstva siet. rozhrania

Ethernet, ATM, Token Ring, Frame Relay
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4 PROTOKOLY TRANSPORTNEJ VRSTVY

Hlavnou ulohou transportnej vrstvy je vytvorit transportné spojenie, manazment
doruCovania dat medzi zdrojovymi a cielovymi uzlami, v tomto pripade su to priamo
aplika¢né programy, a v neposlednom rade ukoncenie datového spojenia. Podla
narokov a poziadaviek koncovych uzlov moéze transportna vrstva regulovat tok dat
obidvomi smermi, zaistovat spolahlivost’ prenosu a tiez menit nespojovy charakter
prenosu na spojovy. Napriek tomu, ze je Cinnost transportnej vrstvy najcastejSie
zaistovana protokolom TCP, nie je jedinym. Dal§im protokolom na trovni transportnej
vrstvy je protokol UDP, ktory narozdiel od TCP nezaistuje spolahlivost’ prenosu. Je
vSak vyuzivany len aplikaciami, ktoré spolahlivost na urovni transportnej vrstvy
vyslovene nevyzaduju. [1][2]

4.1 Protokol UDP

Ako sa uvadza v [2], protokol UDP (User Datagram Protocol) je takzvany datagramovy
protokol, to znamena, ze tento protokol pracuje na principe best effort, o by sa dalo
vol'ne prelozit ako najvécSie usilie. Protokol nepotrebuje pred prenosom vybudovat
logické spojenie, ale zaroven neexistuje ani ziadne potvrdenie, ze datagramy prisli do
cielovej stanice. Datovou jednotkou UDP je uzivatel'sky datagram. Kazdy UDP
datagram nesie samostatnu uzivatel'skt spravu a vel'kost nesmie presiahnut’ velkost’ IP
datového pola, ktoré je zas limitované velkostou ramca nizsej sietovej technologie.
Cize ked’ dojde k preteceniu vyrovnavacej pamite (tzv. buffer) UDP, data su stratené.
Protokol UDP sa pouziva v tzv. real-time aplikaciach ako napriklad VoIP alebo
streamovanie videa. Protokoly DNS a SNMP taktiez vyuzivaja protokol UDP na prenos
informacie. [1]

4.1.1 UDP datagram

Datagram UDP je pomerne jednoduchy, sklada sa z hlavicky a datovej Casti (vid’ Obr.
4.1). Hlavicka datagramu UDP sa sklada zo Styroch poli o vel'kosti 2 bajty [2]:

e Zdrojovy port
e Cielovy port
e Dizka datagramu

¢ Kontrolny sucet
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Zdrojovy port (16 bitov) Ciel'ovy port (16 bitov)

Dizka datagramu (16 bitov) Kontrolny sucet (16 bitov)

Data (premenliva velkost)

Obr. 4.1: UDP datagram

Funkcia protokolu UDP je prakticky zredukovana na multiplexovanie
a demultiplexovanie dat medzi sietovou a aplikacnou vrstvou. UDP vyuziva Ccisla
portov, na zaklade ktorych vykonava funkciu demultiplexovania. Ramce, ktoré nesu
UDP datagramy, pridu na sietové rozhranie daného zariadenia, kde su tieto spracované
roznymi protokolmi a nakoniec su podané smerom k UDP. UDP ziska cislo portu
cielove] stanice zhlavicky datagramu apodad data dalej kvhodnému portu
korespondujucej aplikacie (demultiplexovanie). [2]

4.2 Protokol TCP

Koncept protokolu TCP (Transmission Control Protocol) je vymysleny tak, ze garantuje
spolahlivé dorucenie datovych paketov v spravnom poradi a taktiez zahfiia podporu pre
kontrolu chyb a obnovenie stratenych dat. Pred samotnym prenosom je vSak nutné
vybudovat sietové prostredie a po dokonc¢eni prenosu toto spojenie aj ukoncit. [2]

Informacie poskytované smerom k TCP, od protokolov vyssich vrstiev, poklada TCP za
neStrukturovany tok bajtov. Prichadzajuce data st vlozené vo vyrovnavacej pamiti
TCP. Protokol potom vyberie urcity segment dat, pripoji k nemu hlavicku a posunie ho
smerom k sietovej vrstve. Protokol TCP sa vyuziva najma pre datové prenosy cez FTP
a emailové protokoly ako SMTP. [2]

4.2.1 TCP segment

Hlavicka TCP segmentu je zlozitejsia nez hlavicka UDP datagramu, pretoze TCP ma
pokrocilejsie funkcie (vid® Obr. 4.2). Ako sa uvadza v [2], sklada sa z nasledujucich
Casti:

e Zdrojovy port — vel'kost' 2 bajty, identifikuje proces u odosielatel'a
e Ciel'ovy port — velkost 2 bajty, identifikuje proces u prijimatel'a

o Poradové Cislo (Sequence Number) — velkost 4 bajty, Specifikuje Cislo bajtu,
ktoré definuje posunutie segmentu vo vztahu k posielanému toku dat

e Cislo potvrdenia (Acknowledgement Number) — velkost 4 bajty, obsahuje
Cislo najvacsieho bajtu v doruc¢enom segmente zvacsené o 1
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Dizka hlavicky (HLen) — velkost 4 bajty, $pecifikuje dizku hlavicky TCP
segmentu, merana v 32-bitovych slovach, nie je pevne stanovena a zavisi od
parametrov nastavenych v poli Moznosti

Rezervované pole — velkost’ 6 bitov, je rezervované pre buduce pouzitie.

TCP priznaky (Code Bits) — velkost’ 6 bitov, obsahuje pridavné informacie o
type segmentu, ktoré Specifikuje jeden z nasledujucich bitov:

o Urgentné data — vyjadruje, ze sprava je urgentna
o ACK - potvrdzuje prijaty segment

o PSH — Poziadavka, ze sprava bude posland bez toho, aby sa predtym
naplnila vyrovnavacia pamat. TCP bezne Caka, kym sa vyrovnavacia
pamat naplni a az potom odosle segment. Ak je ale potrebny okamzity
prenos, aplikdcia o tom musi informovat protokol parametrom push
(PSH).

o RST - ziada o obnovenie spojenia

o SYN - pouziva sa na synchronizaciu pocitadiel prenesenych dat na
zaClatku spojenia

o FIN - S$pecifikuje, ze vysielajuca strana poslala posledny bajt
vysielanych dat

Okno — velkost 2 bajty, Specifikuje mnozstvo datovych bajtov zacinajuce od
bajtu, ktorého poradie je Specifikované v poli potvrdeni ACK, ktorého prichod
oCakéava odosielatel’ aktualneho segmentu

Kontrolny sucet — vel'kost’ 2 bajty, obsahuje kontrolny sucet

Urgentny pointer — vel'kost’ 2 bajty, pouziva sa s kédovym bitom URG a
Specifikuje koniec dat, ktoré musia byt urgentne dorucené aj napriek preteCeniu
vyrovnavacej paméte

Moznosti (Options) — Toto pole ma premenlivii dizku a dokonca nemusi byt
ani nutne pritomné. Maximalna dizka su 3 bity. Toto pole sa pouZiva pre
rieenie pridavnych loh, napriklad na vyber maximalnej dizky segmentu. Pole
moznosti sa nachadza na konci hlavicky TCP a dizka musi byt nasobkom 8
bitov.
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e Vyphi (padding) — Toto pole ma tiez premenliva dizku a sluzi na doplnenie
vel'kosti hlavicky tak, aby sa velkost' rovnala celému cislu o 32-bitovych
slovach.

Zdrojovy port (16 bitov) | Ciel'ovy port (16 bitov)

Cislo sekvencie (32 bitov)

Cislo potvrdenia (32 bitov)

Posunutie Rezervované U |A|P |R|S |F
dat pole R|C|S|S|Y[|I Okno (16 bitov)
(4 bity) (6 bitov) G| K|H|T|N|N
Kontrolny sucet (16 bitov) Urgentny pointer (16 bitov)
Moznosti (premenliva velkost) Padding (premenliva vel'kost)

Data (premenliva velkost)

Obr. 4.2: TCP segment

4.2.2 Princip fungovania

TCP sa uistuje, ze prenesené segmenty sa nestratia, nezduplikuji alebo pridu v
nespravnom poradi. Pri zostavovani logického spojenia, entity TCP vyjednaja
parametre pre proceduru vymeny dat. Kazda strana posiela druhej strane nasledovné
parametre [2]:

e Maximalna vel'kost segmentu, ktora je pripravena prijat

e Maximalny objem dat, ktoré dovoli druha strana vysielat jej smerom, aj ked’
prva strana este nedostala ziadne potvrdenie o doruceni predchadzajucich cCasti
dat — tato funkcia sa nazyva velkost okna (Window Size)

e C(islo startovacieho bajtu, od ktorého zacina pocitanie datového toku vo vnutri
systému daného spojenia

Vysledkom procesu vyjednavania medzi TCP entitami obidvoch stran je definovanie
parametrov spojenia. Niektoré parametre ostavaju konstantné a iné sa adaptivne menia.
Napriklad vel'kost okna posielajucej strany sa dynamicky meni v zavislosti od
zatazenia vyrovnavacej paméte prijimajucej strany a od celkovej spolahlivosti sietovej
prevadzky. Vytvorenie spojenia znamend, ze operacny systém na kazdom pocitaci
vyhradi urcité systémové prostriedky pre toto spojenie od vytvorenia, az po ukoncenie
spojenia. V [2] sa uvadza, ze logické TCP spojenie je identifikované parom socketov,
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¢o je vlastne kombinacia IP adresy daného pocitaca a portu namapovaného na danu
aplikaciu. Kazdy socket sa moze podiel’at na viacerych spojeniach. Uvazujme, ze mame
tri r6zne sockety troch roznych aplikacii: (IPy, n;), (IP,, ny), (IP3, n3), kde 1Py, IP; a IP;
predstavuju ich IP adresy a nj, np, n3 su Cisla portov. V tomto pripade by bolo mozné
vytvorit nasledujuce spojenia:

e Spojenie 1 — {(IP,, ny), (IP;, ny)}
o Spojenie 2 — {(IPy, ny), (IP3, n3)}
e Spojenie 3 — {(IP2, ny), (IP3, n3)}

V TCP musi byt kazdy spravny prenos kazdého segmentu v ramci vytvoreného spojenia
potvrdeny. Potvrdenia su tradicnou metodou zaistenia spolahlivého prenosu. TCP
pouziva mechanizmus so zvlastnymi potvrdeniami, tzv. mechanizmus posuvného okna.

(2]

Mechanizmus posuvného okna implementovany v TCP ma jednu Specificku vlastnost’.
Hoci prenasanou datovou jednotkou je segment, okno je definované ako subor
ocislovanych bajtov nestrukturovaného toku dat prichadzajuceho z vyssich vrstiev do
vyrovnavacej paméte TCP. [2]

Pri zostavovani spojenia, ktoré je znazornené na Obr. 4.3, si obidve strany dohodnu
Startovacie Cislo bajtu, z ktorého sa bude pocitat’ po celti dobu spojenia. Kazda strana
ma svoje vlastné pociatocné ¢islo. Identifikator kazdého segmentu je ¢islo jeho prvého
bajtu. Bajty v ramci segmentu su ¢islované tak, ze prvy bajt dat, ktory nasleduje hned’
za hlavickou méa najmensSie ¢islo a bajtom, ktoré nasleduju d’alej sa Cislo zvysuje.
Prijimatel’ segmentu posiela ako odpoved’ potvrdenie. Toto potvrdenie je segment, do
ktorého prijimatel umiestni cislo, ktoré je ojedno viacSie ako Ccislo doruceného
segmentu. Toto Cislo sa nazyva cislo potvrdenia (Acknowledgement Number) a je Casto
interpretované ako cCislo nasledujuceho o¢akavaného bajtu. [2]

20



Segment 1 Host SYN .| Host
A SEQ# = x B
Host SYN + ACK Host
Segment 2 >
A SEQ# = y; ACK# = x + 1 B
S Host ACK Host
egment 3 -
A SEQ#=x+1; ACK# =y + 1 B

Obr. 4.3: Priebeh zostavovania TCP spojenia [3]

V TCP je potvrdenie poslané az po obdrzani korektnych dat, negativne potvrdenia sa
neposielaju. Z toho vyplyva, ze nedostatok potvrdeni znamena, ze dany segment bol
strateny, prijimac prijal poSkodeny segment alebo sa stratilo samotné potvrdenie.
V tomto protokole mdze rovnaky segment obsahovat aj data posielané druhej strane, aj
potvrdenie, ze TCP entita prijala data. [2]

TCP je duplexny protokol, ¢o znaci, ze procedura obojstrannej vymeny dat je
regulovana v ramci systému jedného spojenia. Kazda strana je sucasne odosielatel’ aj
prijimatel. Kazda strana ma zaroven svoj par bufferov (vid Obr. 4.4): jeden na
ukladanie prijatych segmentov a druhy je pre segmenty, ktoré Cakaju na odoslanie.
Okrem tychto dvoch méa TCP este jeden buffer, ktory sluzi na skladovanie kopii
odoslanych segmentov, ktorych potvrdenia o prijati eSte neprisli. [2]
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TCP spojenie
(IP1, n1) 1 (P2, n2)
Buffer prijatych

Buffer odosielanych segmentov segmentov
Buffer kopii

M
AN
Buffer prijatych

Buffer odosielanych segmentov

[[ ] LLLL]

Obr. 4.4: Vyrovnivacie pamiite (buffery) TCP [2]

segmentov

L]

||

V priebehu zostavovania spojenia a neskor pocas obojsmerného prenosu si obidve
strany navzajom poslu tzv. okno prijimaca (Receiver Window). Tym, ze kazda strana
obdrzi okno prijimaca, suhlasia kolko bajtov je povolené poslat od momentu
posledného potvrdenia. Inymi slovami, poslanim okna prijimaca sa kazda strana snazi
regulovat’ bajtovy tok v jej smere, informujuc druhu stranu o pocte bajtov (zacinajuc od
Cisla bajtu, pre ktory bolo poslané potvrdenie), ktoré je pripravené prijat’. [2]

Prijima¢ modze poslat’ potvrdenie, ktoré potvrdzuje prijatie suCasne viacerych segmentov
za predpokladu, Ze tieto segmenty tvoria kontinualny bajtovy tok. Ked TCP posiela
segment do siete, vlozi kopiu tohto segmentu do preposielajucej vyrovnavacej pamaite
a spusti CasovaC. Ak pride potvrdenie o prijati tohto segmentu, kopia je vymazana
z vyrovnavace] pamaite. Ak potvrdenie nepride pred vyprSanim Casovaca, dany segment
je preposlany. Moze sa stat, ze preposlany segment pride az po doruceni povodného
segmentu. V takomto pripade je duplikat zahodeny. Autori v [2] uvadzaju, ze spravne
urcit, kedy ¢asovac potvrdeni vyprsi, je dolezité, pretoze to znacne ovplyviiuje vykon
TCP. Cas nesmie byt prili§ kratky, ale zaroveii je potrebné sa vyhnit redundantnym
prenosom, ktoré ovplyviiuju celkovy vykon systému. Nesmie byt vSak ani prili§ velky,
pretoze je potrebné vyhnut sa prestojom pri ¢akani na neexistujuce alebo stratené
potvrdenie. Pri vybere hodnoty casovaca je nevyhnutné brat do uvahy rychlost
a spol'ahlivost’ fyzickych liniek, ich dizku a mnozstvo d’algich faktorov. V TCP je tato
hodnota definovand podla sofistikovaného adaptivneho algoritmu. PocCas kazdého
prenosu je merany ¢as od momentu poslania segmentu az po doruenie potvrdenia
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o prijati. Tento Cas sa nazyva maximalny cas obehu (Round Trip Time — RTT).
Namerané hodnoty su spriemerované pomocou vahovych koeficientov, ktoré rasti
s poCtom merani, aby boli brané do uvahy aj posledné merania. V praxi sa ukazalo, ze
hodnota koeficientu musi byt vécsia ako 2. V sietach, kde sa zna¢ne lis§i RTT, sa pri
vybere hodnoty Casovaca berie do uvahy aj rozptyl hodnét RTT. [2]

Vel'kost okna prijimaCa zavisi na dostupnosti velkosti vyrovnavacej pamite na
prijimacej strane. Z tohto dovodu ma okno prijimaca vo vSeobecnosti rozdielnu vel'kost
na kazdej strane spojenia. Napriklad, je logické oCakavat’, ze server, ktory ma vacsiu
vyrovnavaciu pamét, posle klientskej stanici vacSie okno nez klientska stanica smerom
k serveru. V zavislosti od stavu siete mozu strany pravidelne menit velkost okna
prijimaga. Zmenou velkosti okna je mozné ovplyvnit' zafazenie siete. Cim je okno
vacSie, tym vacSie mnozstvo nepotvrdenych dat je mozné poslat do siete. Ak je
mnozstvo dat vacsie nez dokaze byt prijaté TCP entitou, tieto data budu zahodené. To
bude viest k nadmernému mnozstvu pokusov o preposlanie informacie a k nezelanému
zatazeniu siete. Ak vSak bude velkost' okna mal4d, moze limitovat datovy prenos na
rychlost’ uréenu ¢asom potrebnym pre kazdy segment vysielany do siete. Aby sa vyhlo
pouzitiu malych okien, niektoré TCP implementacie ponukaju moznost, ze prijimac
nezmeni velkost okna, pokial nebude k dispozicii 20% — 40% volného miesta
z maximalneho mnozstva paméte urCenej pre toto spojenie. Odosielatel’ sa tiez nemusi
ponahlat’ s posielanim dat, pokial velkost' okna prijimacej strany nie je dostato¢ne
vel'ka. Existuju dva algoritmy pre nastavenie vel'kosti okna. Jeden spociva v tom , ze pri
zostaveni spojenia je ur¢ené velké okno, ktoré sa postupne zmenSuje a v druhom je zas
pociatocne nastavené malé okno, ktoré sa postupne zviacsuje, ak je siet’ schopna zvladat
toto zat'azenie. [2]

4.2.3 TCP vs. UDP

TCP je poverené komplikovanejSou a dolezitejSou tlohou zabezpeCenia spol'ahlivosti
datového prenosu cez prakticky nespolahlivé siete. Na druhej strane, funkcna
jednoduchost’ protokolu UDP je dovodom pre jednoduchost’ algoritmu, maly objem
rézijnych dat ateda wvysoka prevadzkovu rychlost. Preto niektoré aplikacie
implementuju ich vlastné, dostatocne spolahlivé mechanizmy spojovo-orientovanych
sprav, preferuju pouzitie menej spolahlivych, ale rychlejSich nastrojov pre prenos dat
v sieti. UDP je v porovnani s TCP presne takyto nastroj. UDP dokaze byt tiez pouzité,
ak vysoka kvalita komunikac¢nej linky zabezpecuje dostatonu uroveri spol'ahlivosti bez
potreby zostavenia logického spojenia a posielania potvrdeni o doruceni. Prakticky
okrem kontroly chyb pomocou kontrolného suctu, UDP vlastne len data zapuzdri
a posle d’alej. Sustreduje sa na Co najrychlejsie odoslanie dat. Kedze UDP je sam
o sebe nespol'ahlivy protokol, spol'ahlivost’ prenosu zavisi na samotnych aplikaciach.
Najcastejsie sa UDP vyuziva pre prenos informacii v DNS (Domain Name System),
v SNMP (Simple Network Management Protocol) a v neposlednom rade pre prenos
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hlasu VoIP (Voice over IP). To neznamena, ze UDP nedokéaze posielat’ a prijimat
spolahlivé prenosy, on ich len nedokaze garantovat. Kedze TCP je spojovo-
orientované, nemoze byt pouzité na ucCely broadcastu alebo multicastu, ale pouziva sa
na datové prenosy, kde si nem6zeme dovolit’, aby nejaky segment chybal a stibor by bol
tym padom nepouzitelny, napriklad FTP (File Transfer Protocol) prenosy alebo e-
mailovy protokol SMTP (Simple Mail Transfer Protocol). Porovnanie protokolov je
zhruté v tabul'ke Tab. 4.1.[2][5]

Tab. 4.1: Porovnanie protokolov TCP a UDP [7]

TCP uDP

spolahlivy nespolahlivy

spojovo - orientovany nespojovo - orientovany

preposielanie segmentov a kontrola opakovane nepreposiela data, ani nekontroluje
toku dat datovy tok

pomocou velkosti okna

segmenty v spravnom poradi nezoradené datagramy

potvrdzovanie segmentov bez potvrdzovania
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5 LABORATORNA ULOHA: POROVNANIE TCP A UDP

Tato laboratorna uloha sluzi na overenie znalosti o protokoloch transportnej vrstvy

TCP a UDP. Je zamerana na porovnanie tychto dvoch protokolov z hladiska ¢asovej

narocnosti vykonavanych tuloh a taktiez aj z hladiska naroCnosti vyuzitia sietove]

kapacity pri jednotlivych prenosoch.

5.1 Vytvorenie projektu

1.

2.

Spustime OPNET IT Guru Academic Edition.
V menu zvolime polozku File — New...

Z ponuky vyberieme Project a potvrdime tlacidlom OK. Polozku Project
Name zmenime na vaseVUTID_TCPvsUDP a polozku Scenario Name
zmenime na TCP a potvrdime tla¢idlom OK.

V okne Startup Wizard: Initial Topology zvolime Create Empty Scenario
a stlacime Next.

V okne Startup Wizard: Choose Network Scale zvolime World a stlacime
Next.

V okne Startup Wizard: Choose Map zvolime europe a stlacime Next.

V okne Startup Wizard: Select Technologies vyberieme internet_toolbox
kliknutim na polozku Include?, kde sa zmeni stav z No na Yes. Klikneme na
Next.

V okne Startup Wizard: Review vidime rekapitulaciu nami zvolenych
parametrov. Potvrdime kliknutim na OK.
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E Startup Wizard: Review l J

Review the values you have chosen. Use the Scale |1,'|,.'.;.|-|d |
‘Back’ button to make changes.
Map |eum|:|e |
Model Famity ]

intemet _toalbox

Obr. 5.1: Rekapituldcia zvolenych parametrov

5.2 Vytvorenie a konfiguracia siete

V nasledujucich krokoch vybudujeme systém klient — server pracujuci na sieti WAN
(Wide Area Network).

0.

10.

1.

12.

Po potvrdeni okna Startup Wizard: Review sa nam otvori mapa projektu a
paleta objektov Object Palette. V pripade, ze by sa nam paleta neotvorila alebo
by sme si ju omylom zatvorili, opatovne sa k nej dostaneme kliknutim na

tlacidlo J . Pre nas projekt budeme potrebovat’ este jeden komponent, ktory sa
nenachadza v modelovej rodine internet_toolbox.

V palete objektov klikneme na Configure Palette.... V Node Models
vyhladame objekt ppp_wkstn_adv a vyberieme ho kliknutim na Status. Po
kliknuti sa zmeni stav z not included na included. Dvomi kliknutiami na OK
potvrdime. Program bude vyzadovat' ulozenie vykonanych zmien, potvrdime
tlacidlom OK. V priebehu prace je dolezité ukladat’ si projekt, aby sme nestratili
vykonané zmeny

Z palety objektov zvolime objekt ip32_cloud a umiestnime ho na pracovnu
plochu IT Guru (prostredie so Stvorcami a mapou). Objekt ip32 cloud
predstavuje IP cloud (oblak) reprezentujici model, ktory podporuje az 32
sériovych liniek, cez ktoré je mozné modelovat’ IP prevadzku.

Pravym kliknutim na objekt ip32_cloud pomocou Set Name zmenime meno na
ip32 cloud. Potvrdime kliknutim na OK.
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13.

14.

15.

16.

17.

18.

Z palety objektov vyberieme objekt ppp_wkstn_adv, ktory sme tam
predchvil'ou pridali, a umiestnime ho na pracovnu plochu IT Guru. Tento objekt
reprezentuje pracovnu stanicu s beziacimi aplikaciami klient — server cez
protokoly TCP a UDP.

Pravym tlac¢idlom klikneme na objekt pracovnej stanice a vyberieme Edit
Attributes. Atribut name zmenime na Client a atribut Client Address tiez na
Client. Potvrdime tla¢idlom OK.

V palete objektov d’alej vyberieme objekt ppp_server a umiestnime ho na
pracovnu plochu IT Guru. Tento prvok reprezentuje server s aplikaciami
beziacimi cez TCP a UDP.

Pravym tlacidlom klikneme na objekt server a vyberieme Edit Attributes.
Atribut name zmenime na Server a atribut Server Address tiez na Server.

Zvolime prenosové médium PPP_DS1 a prepojime Client s ip32_cloud a
taktiez ip32_cloud so Serverom. Protokol PPP (Point-to-Point Protocol) sa
pouziva na dlhé vzdialenosti a linka DS1, znama aj ako T1, ma rychlost’ 1,544
Mb/s.

Klikneme pravym tlacidlom na linku medzi Client a ip32_cloud a vyberieme
Advanced edit attributes. Rozklikneme riadok Background utilization a d’ale;
rozklikneme row 0. Do riadku time (sec) zadame hodnotu 300 a do riadku
background utilization (%) zadame 60. Zmenenu hodnotu potvrdime tla¢idlom
Enter a celkové nastavenie potvrdime kliknutim na OK. Rovnaky postup
zopakujeme aj pre linku medzi ip32_cloud a Server.
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Obr. 5.2: Vytvorena topologia

Teraz je potrebné vytvorit aplikaciu, ktora bude vediet bezat' aj na TCP, aj na UDP.
Aplikacia bude vyzadovat’, aby klient posielal jednu poziadavku (request) smerom
k serveru, ktory mu na to bude odpovedat’ jedinou odpoved’ou (response). Na tento ucel
vytvorime S§pecialnu ulohu, ktora bude definovat aplikaciu. Tuto aplikaciu neskor
pouzijeme v profile, ktory prepojime s klientom a serverom.

19. Z palety objektov vyberieme Task Config a umiestnime ho na pracovnu plochu
IT Guru.

20. Pravym tlacidlom vyberieme Edit Attributes. Meno zmenime na Task.

21. Rozklikneme polozku Task Specification. Klikneme na 0 vriadku rows
a zmenime ju na 1. Tym pridame riadok.

22. Rozklikneme row 0 a zmenime Task Name na Request Response Task
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23. Dalej zmenime polozku Manual Configuration. Poget riadkov zmenime na 1.
Polozku Phase Name zmenime na Only Phase a potvrdime kliknutim na OK.

24. Polozku Source zmenime na Client a polozku Destination na Server.

25. V poli Source — Dest Traffic nastavime Initialization Time na constant (0),
Request Count na constant (1), Interrequest Time (seconds) na constant
(0.001) a Packets per Request na constant (10). Potvrdime kliknutim na OK.

E (Source-»Dest Traffic) Table l | =] |_
|f—‘-i‘tri|:u_rte Value J
Initizlization Time (seconds) constart ()

Request Count constart (1)
Imtemequest Time (seconds) constant (0.0017)
Regquest Packet Size (bytes) constant (1024)
Packets Per Request constant (10)
Server Job Mame Mot Applicable
Cancel | QK I

Obr. 5.3: Nastavenia Source — Dest Traffic v konfiguricii alohy

26. V poli Dest — Source Traffic nastavime Interresponse Time na constant (0)

a klikneme na OK. To sposobi, ze server bude na poziadavku odpovedat
okamzite jedinym paketom.
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Ba (Dest->Source Traffic) Table L@ﬂ

|.Pd'tribute Value J
Irtemesponse Time (secands) constant (0)

Response Packet Size [bytes) constart (1024)

Packets Per Response constart (10}

Server Job Mame Mot Applicable

=
Cancel | oK |

Obr. 5.4: Nastavenia Dest — Source Traffic v konfiguricii ulohy

27.V poli Transport Connection nastavime Policy na New Connection per
Request. Konfiguraciu trikrat potvrdime tla¢idlom OK.

-
E (Transport Connection) Table -E@g
|Fd'tribute Value J
Policy MNew Connection per Reguest

Limit Unlimited
Transport Protocol Default

=
Cancel | oK |

Obr. 5.5: Nastavenie prenosovych vlastnosti v konfiguracii alohy
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- s =
Type: ILHiI'rties
|Pd'tribute |‘u’alue ;I
& name Task
@ Fmodel Task Corfig
%) [=] Task Specification (.}
& Frows 1
. gow? |
& I Task Name Request Response Task
@ I— Manual Corfiguration (.}
@ L ACE Filename Mot Applicable
|
[~ Apply Changes to Selected Objects [~ Advanced
| Find Next | Cancel | ok |
T —— a J

Obr. 5.6: Prehl’ad nastaveni ulohy

28. Na pracovnej ploche sa ndm po potvrdeni nastavenia ulohy objavil novy objekt
Application Config. Klikneme nai pravym tlacidlom azvolime Edit
Attributes. Meno zmenime na Application.

29. Rozklikneme riadok Application Definitions a pocet riadkov zmenime na 1.

30. Rozklikneme row 0 azmenime polozku Name na Request Response
Application.

31. Rozklikneme riadok Description aupravime riadok Custom. Transportny
protokol je nastaveny na TCP, o sme potrebovali, takze ten zatial menit
nebudeme.
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-
(Custom) Table | )
Attribute |‘u’alue ;I

Task Description W

Task Ordering Senal (Ordered)

Transport Protocal TCFP

Type of Service Best Effort (0)

Refresh Connection After Every Phase

RSYP Parameters MNone o

Back-End Custom Application Mot Used ;I
Details Promote Cancel I QK I

Obr. 5.7: Nastavenie protokolu TCP v konfiguricii aplikicie

32. Upravime riadok Task Description, kde pridame jeden riadok a Task Name

upravime na Request Response Task. Konfiguraciu trikrat potvrdime tlacidlom
OK.

(Task Description) Takle

Task Mame Task Weight
Request Response Task 10
<
-I Hﬂws Delete | = : L] = Mowve

Obr. 5.8: Nastavenie tlohy v konfiguricii aplikicie

32



—
B3 (Application Config) Attributes

T ] E e

Type: | Ltilties

Attribute

name

- model
[+]ACE Tier Information
[=] Application Defintions

Value

Application
Application Config
(..}

(..}

B|

|—n:|ws 1
[=]row O
|—Name Reguest Response Application
[=] Description (..}
|- Custom
|- Database
|- Email
|- Fip
|- Hitp
I Prirt
|—Hemnte Login
|—de0 Corferencing
L voice
[+]Voice Encoder Schemes

PEIIIIIEEE QLYY
EQRIKRIRT 2“
z

=]

[ Advanced

Cancel | oK |

[ Apply Changes to Selected Objects

| Find Mext

Obr. 5.9: Prehl’ad nastaveni aplikicie

33. Z palety objektov vyberieme objekt Profile Config a umiestnime ho na
pracovnu plochu IT Guru. Klikneme nafi pravym tlacidlom a zvolime Edit
Attributes. Meno zmenime na Profile.

34. V riadku Profile Configuration pridame riadok a meno profilu Profile Name
zmenime na Request Response Profile.

35. Rozklikneme riadok Applications a priddme jeden riadok. Rozklikneme d’alej
row 0 a zmenime meno aplikacie na Request Response Application.

36. Polozku Duration (seconds) zmenime na End of Last Task.
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37. Rozklikneme riadok Repeatability suvisiaci sriadkom row 0 anastavime
Inter-repetition time (seconds) na constant (0.001). Polozku Start Time
(seconds) na constant (5).

38. Rozklikneme druhy Repeatability riadok a nastavime Inter-repetition Time
(seconds) na constant (0.001) a Number of Repetitions na constant (10000).
Potvrdime tlac¢idlom OK.

P B
2 (Profile) Attributes — o 0
Type: |L|ti|'rties
| Attribute Walue J
% name Profile
@ Fmodel Profile Corfig
)] I—x position -14.9
)] |—‘,r position 475
@ |threshold 0.0
I @ |—i|:|:|n name profile_corfig_obj
%) [=] Profils Corfiguration (..}
)] Frows 1
[Elrow 0 1
)] |—F‘roﬁ|e Name Request Response Profile
)] [=] Applications (..}
)] Frows 1 1
[Elrow 0
@ |—Name Request Response Application
| {‘:?} |—Start Time Offset (seconds)  uniform (3, 10)
) |- Duration {seconds) End of Last Task
e greeawin,. B
{‘:?} |—Ir|ter-repet'rtiun Time (sec... constart (0.001)
) |- Number of Repetitions Unlimited
)] L Repetition Pattem Serial
{‘:?} |—Opemti0n Made Seral (Crdered)
(Z?:} |—Start Time (seconds) constant (5)
) |—Dumtiun (seconds) End of Simulation i
)] [=] Repeatability (..} l
{‘:?} |—Ir|ter-re|:uetiti0n Time (seconds)  constant (0.001)
@ |—Number of Repetitions constant (10000)
)] L Repetition Pattem Serial J 1
Bdended Attrs.
| Apply Changes to Selected Objects v Advanced
Find Next Cancel | ok |

Obr. 5.10: Prehl’ad nastaveni profilu
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Teraz prepojime aplikaciu s klientom a so serverom.

39. Pravym tlacidlom klikneme na objekt Client a zvolime Edit Attributes.
Budeme upravovat riadok Application: Supported Profiles. Pridame riadok
a rozklikneme row 0. Meno profilu zmenime na Request Response Profile.

40. Dalej zmenime Application: Destination Preferences. Pridame riadok a v poli
Symbolic Name vyberieme Server. V poli Actual Name pridame riadok
a zmenime meno na Server.. Dvomi klikmi na OK potvrdime.

(Application: Destination Preferences) Table

Symbaolic Name | Actual Mame

Server I

<
Rows Delete | Insert Duplicate Move Lip | ove
Details | Promote | Cancel | m

Obr. 5.11: Prehl’ad nastavenia ciel’ovej stanice v konfiguricii klienta

(Actual Name) Table

MName |Se-ledior1 Weight
10

<
1 Rows Delete | Insert Duplicate Mowe Up

Details | Promote |

Obr. 5.12: Prehl’ad nastavenia ciel’ovej stanice v konfiguricii klienta
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41.Dalej este zmenime Application: Source Preferences, kde pridame riadok,
rozklikneme row 0 azmenime Symbolic Name na Client. Ak by sa nam
z nejakého dovodu nepodarilo zmenit Symbolic Name, potvrdime aktualne
nastavenia pre Client a nasledne znova klikneme pravym tlacidlom na objekt
Client. Vyberieme Edit Attributes a opitovne sa pokusime zmenit Symbolic
Name na Client.

3 (Client) Attributes I om0 S

| Type: |wu:urkstatiu:un
| Attribute Value =
% name Client
& Fmodel ppp_whstn_adv
{‘:?} [*]Application: ACE Tier Configuration Unspecified
{‘:?} |—f-‘-.pp|iu:atiu::n: Destination Preferences (..}

I @ [*]Application: Multicasting Specification Mone
% [+] Application: RSVP Parameters MNone
{‘:?} |—f-‘-.pp|iu:atiu::n: Segment Size 64,000
@ [E]Application: Source Preferences (..}
] Frows 1

[=]row O
) L Symbolic Name Cliert
% [=] Application: Supported Profiles (.}
& Frows 1
_Brow0 |

{‘:?} L Prefile Name Request Response Profile
@ |—f-‘-.pp|iu:atiu::n: Supported Services Mone
{‘:?} [*]Application: Transport Protocol Specifica... Default T
% [+]CPU Background Ltilization Mone
%) [£]CPU Resource Parameters Single Processor
& | -Client Address Client
% [+]IGMP Host Parameters Default
%) [£]IP Host Parameters (..) j
[ Apply Changes to Selected Objects [ Advanced

Find Next Cancel | oK I

Obr. 5.13: Prehl’ad nastaveni klienta

42. Klikneme pravym tlac¢idlom na objekt Server a zvolime Edit Attributes.
Zmenime Application: Supported Services. Pridame riadok a zmenime meno
na Request Response Application. Potvrdime dvomi klikmi na OK.
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B3 (Application: Supported Services) Table 7| e S

Description J
Supparted

4 o

| Rows Delete | Insert Duplicate | |
Details | Promote | Cancel HO—EI

Obr. 5.14: Nastavenie podporovanych sluzieb v konfiguracii serveru

Eile Edit View 5Scenarios Topology Traffic Protocols  Simulation  Results  Windows Help

lﬂwﬁm@%?ﬁﬁ@

E

Sepver

1 object changed.

Obr. 5.15: Vysledna topolégia projektu
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5.3 Nastavenie simulacie

43. V menu zvolime Simulation — Choose Individual Statistics....

44. Rozklikneme Global Statistics, kde rozklikneme Custom Application
a zaSkrtneme Task Response Time (Seconds).

45. Rozklikneme Node Statistics, moznost IP a zaskrtneme Traffic Received
(packets/sec) a Traffic Sent (packets/sec). V moznosti TCP aj v moznosti
UDP zaskrtneme Traffic Received (packets/sec).

46. Rozklikneme Link Statistics,; moznost point-to-point a zaskrtneme
throughput (packet/sec) = a throughput (packet/sec) <. Kliknutim na OK
potvrdime nami vybrané Statistiky.

Il Tesc Recerved packets)
“PH Teac Recerved packets sec)

T Recerved Packets Sec)
I T Sert (Bytes Sec)
B T Sert Packets Sec)

gﬁ
{

gg8
§9

T T T
| Broughot Blefsec) <~
B e ot £ nackets ] >

FEYYREYNS
flEef

§

3

Obr. 5.16: Prehl’ad vybranych Statistik
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47.V menu zvolime Simulation — Configure Discrete Event Simulation....
V zélozke Common nastavime Duration na 1 hodinu a potvrdime tlacidlom
OK.

NE—)

,'-‘-nimaiion| Profiling | Advanced| Environment Flles|

BEa Configure SimLfIation:mm_EvsUDP-TCP r S

Common |Global Attributes | Object Attributes | Reports | SLAs

Duration: |'| | haouris) j

Seed: |128

Walues per statistic: | 100

Update interval: | 100000 Events

[v Enable simulation log

i Bun Help Cancel QK

= = — - e e

Obr. 5.17: Nastavenie simulacie

5.4 Duplikacia scenara

V tomto momente mame na$ projekt nastaveny pre TCP, aby sme vSak mohli
uskutoCnit’ porovnanie protokolov, potrebujeme si vyrobit scenar s UDP.

48.V menu klikneme na Scenarios — Duplicate Scenarios.... Dalsi scenar
pomenujeme UDP a potvrdime tla¢idlom OK. Medzi jednotlivymi scenarmi je
mozné sa prepinat’ pomocou Scenarios — Switch To Scenario alebo pomocou
klavesovych skratiek CTRL + 1, CTRL + 2, atd’.

49. V nastaveniach aplikacie potrebujeme zmenit protokol na UDP. Klikneme
pravym tlaidlom na objekt Application a vyberieme Edit Attributes.
Rozklikneme Application Definitions — row 0 — Description a v polozke
Custom zmenime Transport Protocol na UDP. Dvomi klikmi na OK
potvrdime.
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~
(Custom) Table L 5 P S
Attribute |‘u"alue ;l
Task Description (..}
Task Ordering Seral (Ordered)
Transport Protocol
Type of Service Best Effart (0)
Refresh Connection After Every Phase
RSVF Parameters Mone o
Back-End Custom Application Mot Used j
Details Promote Cancel | oK I

Obr. 5.18: Nastavenie protokolu UDP v konfiguricii aplikicie

5.5 Spustenie simulacie

50. Vmenu klikneme na Scenarios — Manage Scenarios.... V poli Results
zmenime hodnotu na <collect>. Po potvrdeni tla¢idlom OK prebehne simulécia

obidvoch scenarov.

-
Manage Scenarios

saved
saved

Discard Besults Collect Results

<collect >

= 1.0

Obr. 5.19: Prehl’ad scenirov

51. Ked’ simulacia prebehne, mdzeme zavriet okno Simulation Sequence.
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r© ¥ - - ' ——— — -
A Simulation Sequence: xoooo_TCPysUDP l ]

Simulation runs to go: 0 Hapsed Time: — — Estimated Remaining Time: —
Rurning: UDP ’7 L ’7 bl
| 3600 / 3600 sim seconds |
Simulation Speed | Messages |Memn:nr'_.r |Usage | Memory Stats F‘r-:-fili|'|g|
imulation Completed - Collating Results, ﬂ

Ewents: Total (30288), Average Speed (143202 eventsfzec.)
Time: Elapsed (1 sec), Simulated (1 hr. 0 min. 0 sec)
sirmulation Log: 4 entries

Beginning simulation at 10:51:40 £t10 27 2011 1
Sirmulation Completed - Collating Results. |
Ewents: Total (7851), Average Speed (90241 events fzec)

Time: Elapsed (1 sec), Simulated (1 hr. 0 min. 0 sec)

sirmulation Log: 3 entries I

<1 i

Simulated Time: 1h 00m 00s. Events: 7851 |
Speed: Average: 90241 events/sec. Cument: 90241 events/zec.
[+

I | | | I ||

Obr. 5.20: Okno simulicie

5.6 Zobrazenie vysledkov

52. Vysledky simulacie budeme zobrazovat pomocou Results — Compare
Results. Rozklikneme Global Statistics — Custom Application a zaskrtneme
Task Response Time (seconds) azvolime mod average. Tato polozka
vyjadruje, ako dlho trvalo vykonanie kazdej z uloh. Po kliknuti na tla¢idlo Show
sa nam vykresli graf v samostatnom okne. V grafe vidime, ze aplikacii
pouzivajucej TCP trvalo splnenie ulohy takmer dvakrat tak dlho nez aplikacii
pouzivajucej UDP.
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Obr. 5.21: Graf ¢asu odozvy vykonivanej ilohy bez zat'azenia linky na pozadi po exporte do MS Excel

>

Graf casovej odozvy vykondvanej ulohy

0,35
= 03
>
L
o 0,25 . o TCP
= . . « UDP
S .c0....0‘0o.”‘ooo”o.oooOo'.‘o..'.D'o.o”""‘o.'.o 0900009000000,0°,000%0,00%, ,g000,000
S 02
© 9o000000®
o
2 015
° 4 90000000
4
Q

O,l T T T T T T T
0 500 1000 1500 2000 2500 3000 3500
Cas simulacie [s]

Obr. 5.22: Graf ¢asu odozvy vykondvanej ulohy so zat’azenim linky na pozadi po exporte do MS Excel

53. Rozklikneme Object Statistics — Client — IP. Zaskrtneme Traffic Received
(packets/sec) a zvolime mod As is. Klikneme na Show. V grafe vidime, ze
klient prijal omnoho viac paketov za sekundu v pripade TCP, nez v pripade
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UDP. Do6vodom je prave potreba budovat a nasledne rusit datové spojenia
u TCP.

Graf mnozstva prijatych dat na strane klienta
meranych na 3. vrstve (IP protokol)
90
80
_. 70
(%]
= 60
=
g8 50 - SO PREERCYN TCP
‘;‘ T g — N N e S
£ 40 ubP
©
‘w30
5
‘= 20
o
10
O TTTTTTT I T T I T I T T T T I T I T I A AT T T AT T T T T rrrrrrrrrrrTTTl
O 0N OO SN OO TN OO TN OO 0N O
SO M NN OOIMmMOSOANN S OO oM N O W
SN DN O A NN NOO A N NN O A on <
I A A AT AN AN AN AN AN AN AN OO OO
Cas simulacie[s]

Obr. 5.23: Graf mnozstva prijatych dat na strane klienta po exporte do MS Excel (spriemerované hodnoty)

54. Rozklikneme Client < ip32_cloud[0] — point-to-point a zaskrtneme
throughput (bits/sec) 2. Nastavime mod As is a klikneme na Show. Tento graf
nam ukazuje kolko dat (sprav) bolo uspeSne prenesenych sietou v smere od
klienta k ip32_cloud.
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Obr. 5.24: Graf priepustnosti linky medzi klientom a IP cloudom po exporte do MS Excel
5.7 Otazky
1. Vysvetlite, ako prebieha vybudovanie a ukoncenie spojenia v protokole TCP?

2.

Zdbvodnite, ako sa zmeni ¢as odozvy TCP a UDP, ked bude klient smerom
k serveru posielat 10 paketov (request) a server mu bude ne odpovedat 100
paketmi (response).

Zduplikujeme scenar TCP apomenujeme ho popisne, napriklad
TCP_big_response. V objekte Task zmenime Dest — Source Traffic. Polozku
Packets per Response upravime na constant (100). Dalej zduplikujeme scenar
UDP ataktiez ho pomenujeme popisne, napriklad UDP_big_response.
Zmenime pocet paketov odpovede ako pri TCP. Nechame prebehnut’ simulaciu
tychto dvoch scenarov a porovname vysledky.

Korlkokrat je asova odozva TCP pomalSia nez ¢asova odozva UDP?

Doteraz sme uvazovali, ze prenos v sieti bol bezchybny, v skutoCnosti je vSak
riziko straty dat vzdy pritomné. Ako ovplyvni stratovost ¢as odozvy protokolov
TCP a UDP?
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Zduplikujeme  scenar TCP  apomenujeme ho popisne, napriklad
TCP_packets_discarded. V objekte ip32_cloud zmenime hodnotu Packet
Discard Ratio na 5%. To isté urobime aj pre UDP. Nechame prebehnut
simulaciu a porovname vysledky.

Vysledky zdovodnite.

45



6 HODNOTENIE DOSIAHNUTYCH VYSLEDKOV — TCP/IP

V simulovanej laboratornej ulohe sme porovnavali rozdiel medzi protokolmi
transportnej vrstvy — TCP a UDP. Vytvorili sme si topologiu pozostavajucu z pracovnej
stanice — klienta, servera a objektu ip32 cloud, ktory nahrddza komplexnost siete
smerovacov a inych sietovych zariadeni a to az na 32 sériovych linkach. Po vytvoreni
topologie sme si vytvorili aplikaciu, ktora zvlada aj prevadzku TCP aj prevadzku UDP.
Definovali sme si taktiez objekt, ktorého ucelom bolo vytvorit ulohu (task), ktora
definuje danu aplikaciu. Tuto aplikaciu sme prepojili s profilom. Profil vyuziva
aplikaciu na prepojenie s klientom a serverom.

V simulacii sme sledovali ¢asovu odozvu spojenia s pouzitymi protokolmi TCP a UDP.
Na Obr. 5.21 a Obr. 5.22 vidime, ze aplikacii pouzivajucej TCP trvalo splnenie danej
ulohy takmer raz tolko, nez aplikacii pouzivajicej UDP, ato z dovodu potreby
potvrdzovania dorucenia TCP segmentov.

Dalej sme sledovali mnozstvo prenesenych dat pri jednotlivych prenosoch. Na Obr.
5.23 vidime, ze klient prijal omnoho viac paketov za sekundu v pripade TCP, nez
v pripade UDP, ato z ddovodu potreby budovania, rusenia spojenia a v neposlednom
rade z dovodu zasielania potvrdeni o prenose.

Sledovali sme aj prevadzku v ramci siete WAN, kde sme sledovali priepustnost’ linky.
Na Obr. 5.24 vidime, ze UDP uspesne prenieslo viac paketov za sekundu nez TCP a to
z toho dovodu, ze UDP nemusi riesit’ spojovaciu/ukoncovaciu proceduru aku ma TCP.

6.1 Odpovede na otazky z laboratornej ilohy
1. Vysvetlite, ako prebieha vybudovanie a ukoncenie spojenia v protokole
TCP?

Budovanie spojenia v protokole TCP prebieha nasledovne:

1) Zariadenie A odoSle segment SYN smerom k zariadeniu B, ¢im sa zacina
budovanie spojenia.

2) Zariadenie B potvrdi segmentom ACK, ze obdrzal segment SYN od zariadenia
A a zaroven odosle segment SYN smerom k zariadeniu A.

3) Zariadenie A odosle segment ACK smerom k zariadeniu B, aby sa potvrdilo, ze
obdrzal jeho SYN segment.

Dalej uz prebieha samotny prenos dat.

Rusenie spojenia v protokole TCP prebieha nasledovne:
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1) Zariadenie A, ktoré chce ukonCit' spojenie, odosle segment FIN smerom
k zariadeniu B.

2) Zariadenie B posle segment ACK, ¢im potvrdi, ze obdrzal segment FIN od
zariadenia A a zaroven tiez posiela segment FIN smerom k zariadeniu A.

3) Zariadenie A odoSle ACK segment smerom k zariadeniu a spojenie je tymto

ukoncené.

2. Zdovodnite, ako sa zmeni ¢as odozvy TCP a UDP, ked’ bude klient smerom
k serveru posielat’ 10 paketov (request) a server mu bude na ne odpovedat’
100 paketmi (response). Kol’kokrat je ¢asova odozva TCP pomalSia nez

¢asova odozva UDP?

Ako vidime na Obr. 6.1, pri odpovedi obsahujucej 10 paketov bola Casova odozva
TCP takmer raz taka vel'ka, nez pri UDP. Ked zvac¢Sime odpoved’, ¢asova odozva
TCP stipne takmer patnasobne.

Porovnanie ¢asu odozvy ulohy pri malom a
velkom subore s odpovedou : TCP a UDP

o TCP e |JDP  e==TCP-big response === UDP-big response

3,5
3
f—
%) /
N
£ =
o
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=]
© 2
>
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]
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\©
s /
o 1
S _/
O]
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O 1N N I I
O S 0 N OO S VN WO WWN VWO ST VN OO 0N O
T O N NANOOMOAOST ONNCHOOT MmO © - 10
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Cas simulacie [s]

Obr. 6.1: Graf porovnania ¢asovej odozvy protokolov TCP a UDP pri desiatich paketoch odpovede (TCP a
UDP) a pri odpovedi obsahujucej 100 paketov (TCP_big_response a UDP_big_response) po exporte do MS
Excel
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3. Doteraz sme uvazovali, Ze prenos v sieti bol bezchybny, v skuto¢nosti je
vSak riziko straty dat vzdy pritomné. Ako ovplyvni stratovost’ ¢as odozvy
protokolov TCP a UDP?

Ako vidime na Obr. 6.2, ¢asy odozvy protokolu UDP v obidvoch pripadoch siete su
takmer identické, pretoze protokol UDP posiela datagramy rovnako v sieti bez strat
aj so stratami, pretoze nema, na ukor svojej rychlosti, implementovany systém
regeneracie stratenych datagramov. Cas odozvy protokolu TCP v sieti so stratami
vSak narasta znatelne, Co je spdsobené vyjednavanim o preposielanie stratenych
segmentov, resp. skupin stratenych segmentov.

Porovnanie ¢asovej odozvy vykonavanej ulohy pri
bezstratovej a stratovej sieti: TCP a UDP

TCP UDP  e===TCP-discarded packets === UDP-discarded packets
|—|2’5
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Cas simulacie [s]

Obr. 6.2: Graf porovnania ¢asovej odozvy TCP pri bezchybnej sietovej prevadzke (TCP a UDP) a pri siet’ovej
prevadzke s 5% stratovostou (TCP — discarded packets a UDP — discarded packets) po exporte do MS Excel
(hodnoty boli spriemerované)
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7 PROTOKOL ICMP

Protokol ICMP (Internet Control Message Protocol) je sucastou protokolovej sady
TCP/IP. Povazuje sa za integralnu sucast protokolou IP (Internet Protocol), hoci
z architektonického hl'adiska lezi nad tymto protokolom. Ulohou ICMP je informovat
o chybach, ktoré sa vyskytli v sieti, kontrolovat’ tok dat v sieti a v neposlednom rade aj
pomahat pri diagnostike stavu siete. BlizS§ie je tento protokol Specifikovany
v dokumente RFC 792. [8]

ICMP spravy su posielané v roznych situaciach, napr. [9]:

e ak paket nie je schopny prist do ciel'ovej stanice,

e ak brana nema dostatoéni kapacitu vyrovnavacej paméte, aby dany paket
preposlala d’alej,

e ak brana modze usmernit stanicu, aby presmerovala datovu komunikaciu cez
kratSiu cestu.

Ako uvadza [9], protokol IP nie je navrhnuty tak, aby bol absoltne spol'ahlivy. Uelom
kontrolnych sprav je poskytnut’ spatnu vazbu o problémoch v komunika¢nom prostredi,
nie spravit protokol IP spol'ahlivejSim. Neexistuje garancia toho, ze paket bude
dorucCeny alebo ze sa vrati kontrolna sprava. Niektoré pakety tak moézu byt nedorucené
bez akéhokol'vek upozornenia. VysSie protokoly, ktoré pouzivaju IP teda musia
implementovat’ vlastné mechanizmy na zarucenie spol'ahlivosti prenosu, ako napriklad
Cislovanie sprav, potvrdenia doruCenia paketov a pripadné preposielanie stratenych
paketov.

ICMP spravy typicky informuju o chybach pri spracovani paketov. Aby sa predislo
navratu nekone¢ného mnozstva sprav o spravach, bol tento protokol navrhnuty tak, ze
spravy o ICMP spravach sa neposielaja. [9]

Uvazujme situaciu, ze protokol IP, ktory bezi na ur€itom smerovaci v sieti detekoval, ze
prichodzi paket musi byt’ rozdeleny (fragmentovany), aby ho bolo mozné d’alej odoslat’.
Paket vSak ma priznak DF (Don’t Fragment), ktory znaci, ze takyto paket nemoze byt
rozdeleny. Protokol IP ale nemoze takyto paket bez predoslého rozdelenia poslat’ d’alej
do siete, preto posSle odosielatelovi diagnostickii spravu a tento paket jednoducho
zahodi. [2]

Okrem diagnostiky stavu siete sa protokol ICMP vel'mi Casto vyuziva na monitorovanie
sieti. Jeho najpopularnejSie funkcie su funkcie PING (Packet Internet Groper)
a TRACERT (Trace Route). Pomocou ICMP sprav je mozné zistit’ cestu, ktorou su data
preposielané, vyhodnotit pouzitelnost takejto cesty, vyziadat hodnotu masky pre
Specifické sietové rozhranie, atd’. [2]
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Kedze IP paket obsahuje adresu odosielatela, ale neobsahuje ziadne informécie
o tranzitnych smerovacoch, st ICMP spravy odosielané len do koncovych bodov. Tam
mozu byt tieto spravy spracované jadrom operacného systému, transportnymi alebo
aplikaCnymi protokolmi alebo samotnymi aplikdciami. Ztoho teda vyplyva, ze
spracovanie ICMP sprav nema na starosti ani protokol IP, ani protokol ICMP. [2]

7.1 Typy ICMP sprav
Vsetky ICMP spravy spadaju do tychto dvoch kategorii:

e Diagnostické (chybové) spravy
e Informacné spravy (poziadavky, odpovede)

ICMP sprava je zapuzdrena do datového pola IP paketu. Samotna hlavicka mé 8 bajtov
a zahfna tieto polia (vid’ Obr. 7.1):

o Typ - velkost' 1 bajt, obsahuje kod, ktory urcuje typ spravy
o Kod - velkost' 1 bajt, bliz§ie Specifikuje typ chyby
e Kontrolny sucet — vel'kost 2 bajty, kontrolny sucet pre celu ICMP spravu

Hlavicka taktiez zahriia pole o vel'kosti 4 bajty, ktorého obsah zavisi od hodnoty poli
Typ aKod. V informacnych spravach toto pole obsahuje 2-bajtové podpolia —
Identifikdator a Poradové cislo sekvencie. Cisla obsiahnuté v tychto podpoliach su
okopirované zo spravy typu otazka (query/request) do spravy typu odpoved (response).
(2]

Hlavicka IP i Kontrolny Zavislé na Zavislé na
Typ Kéd iy Cr I
paketu (1 bajt) (1 bajt) sucet poli kéd/typ | poli kéd/typ
a a
(20 bajtov) ) ! (2 bajty) (2 bajty) (2 bajty)

Obr. 7.1: Format ICMP spravy a zapizdrenie do IP paketu

Podpole Identifikator umoziuje cielovej stanici urCit, pre ktora aplikaciu je dana
odpoved’ zasielana. Podpole Poradové Cislo sekvencie pouziva aplikécia na priradenie
odpovede ku konkrétnej otazke (je potrebné vziat' do uvahy, ze jedna aplikacia moze
vyprodukovat viacero otazok rovnakého typu). V chybovych spravach sa toto pole
nepouziva, preto je vyplnené nulami. [2]

V tabulke Tab. 7.1, st uvedené priklady hodnot, ake mdze obsahovat’ pole Typ ICMP
spravy.
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Tab. 7.1: Hodnoty pre pole Typ ICMP spravy [8]

Hodnota Typ spravy
0 Echo reply (Echo odpoved)
3 Destination unreachable (Cielova stanica nedostupna)
4 Source quench (Stimenie zdroja)
5 Redirect (Presmerovanie)
8 Echo request (Echo poZiadavka)
11 Time exceeded for a datagram (Cas pre datagram vyprsal)
12 Parameter problem on datagram (Problém s parametrom datagramu)
13 Timestamp request (PoZiadavka na ¢asovu peciatku)
14 Timestamp response (Odpoved na ¢asovu peciatku)
17 Address mask request (PoZiadavka na masku adresy)
18 Address mask response (Odpoved na masku adresy)

Chyby kazdého typu moézu byt charakterizované eSte podrobnejsie pomocou kodov
chyb. Tabul'ka Tab. 7.2 uvadza 16 pricin, pre¢o mdze byt cielova stanica nedostupna
(destination unreachable — type 3). To znamen4, ze nedostupnost’ cielovej stanice moze
byt napriklad spdsobena docasnou nefunkcénostou hardvéru, nespravnou cielovou

adresou, chybajucim protokolom aplikacnej vrstvy, atd’.

Tab. 7.2: Typy kodov pre ICMP sprivu typu 3 — Destination Unreachable

Kaéd Pric¢ina Popis
0 Network unreachable Generovany smerovacom v pripade, Ze
(Siet nedostupna) cesta do cielove;j siete je nedostupna
1 Host unreachable Generovany smerovacom v pripade, Ze
(Stanica nedostupna) cesta k cielovej stanici alebo do cielovej
siete je nedostupna (neodpoveda na
ARP)
2 Protocol unreachable Generovany v pripade, Ze transportny

(Protokol nedostupny)

protokol uréeny v datagrame nie je
podporovany transportnou vrstvou
cielovej destinacie
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3 Port unreachable Generovany v pripade, Ze uréeny
(Port nedostupny) transportny protokol nie je schopny
demultiplexovat datagram na
transportnej vrstve cielovej destinacie,
ale nema Ziadne vlastné mechanizmy na
informovanie odosielatela
4 Fragmentation needed, but DF set Generovany ak smerovac potrebuje
(Fragmentdcia potrebna, ale paket ma DF fragmentovat datagram, ale nemoze,
priznak) pretoZe tento ma nastaveny DF priznak
5 Source route failed (Cesta k zdroju zlyhala) | Generovany ak smerovac¢ nemoze
preposlat paket na dalsi ,hop“ na ceste
k zdroju
6 Destination network unknown Tento kod by nemal byt vygenerovany,
(Cielova siet neznama) pretoze by to znamenalo, Ze cielova siet
vObec neexistuje (namiesto neho by mal
byt pouzity kéd 0 — Network
unreachable)
7 Destination host unknown Generovany len vtedy, ked smerovac
(Cielova stanica neznama) dokaze z informacii od linkovej vrstvy
urcit, Ze cielova stanica skutocne
neexistuje
8 Source host isolated
(Zdrojova stanica izolovana)
9 Destination network administratively
prohibited
(Cielova siet administrativne zakdzana)
10 Destination host administratively
prohibited
(Cielova stanica administrativne zakazana)
11 Network unreachable for type of service Generovany smerovacom ak nie je
(Siet nedostupna kvoli typu sluzby) dostupna cesta k cielovej stanici, ktora
spltia poZadovany alebo $tandardny typ
sluzby
12 Host unreachable fo type of service Generovany ak smerovac¢ nemoéze

(Stanica nedostupna kvali typu sluzby)

preposlat paket, pretoze cesta do
ciefovej stanice nezodpoveda ani
pozadovanému, ani Standardnému typu
sluzby
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13

Communication administratively
prohibited by filtering

(Komunikacia administrativne zakazana
filtrovanim)

Generovany ak smerovac¢ nemoéze
preposlat paket kvéli administrativnemu
filtrovaniu

14

Host precedence violation
(Priorita stanice porusena)

Posielané prvym smerovacom na ceste
k stanici na indikaciu, Ze poZzadovana
priorita nie je povolena pre konkrétnu
kombinaciu zdrojovej/cielovej stanice
alebo siete, protokolu vyssej vrstvy
alebo zdrojového/cielového portu

15

Precedence cut off in effect
(Priorita nizSia nez priorita stanovena
sietou)

Sieti bola nastavena urcita Uroven
priority vyZzadovana pre sietové operacie
a datagram bol poslany s nizsou

prioritou nez je priorita siete

Ako sa dalej uvadza v [10], kod cislo 8 (Zdrojova stanica izolovand) by nemal byt
generovany, ale ak je to vhodnejSie, mali by byt namiesto neho pouzité kody 0 (Siet
nedostupna) alebo 1 (Stanica nedostupna). Taktiez existuje vynimka pre pouzivanie
kédov 9 (Ciel'ova siet administrativne zakazana) a 10 (Cielova stanica administrativne
zakazana). Tieto boli uréené na pouzitie v koncovych Sifrovacich zariadeniach
pouzivanych vojenskymi agentirami v Spojenych Statoch americkych. Smerovace by
teda mali pouzivat’ novsie definovany koéd 13 (Komunikécia administrativne zakézana
filtrovanim), pokial' chci administrativne filtrovat’ pakety. Smerovace musia pouzivat
kédy 1 (Stanica nedostupna) a 7 (Cielova stanica neznama) vzdy ked ina cielova
stanica na rovnakej sieti moze byt dostupnd, inak moze zdroj chybne predpokladat, ze
vSetky stanice v danej sieti si nedostupné. [10]

Format datového pola ICMP taktiez zavisi na hodnotach poli Typ aKdd. Na
demonstraciu rozdielov medzi formatmi jednotlivych sprav pouzijeme nasledujuce dva
priklady:

e Echo Request/Reply
e Destination Unreachable

7.2 Format spravy Echo Request/Reply: Funkcia PING

Obrazok Obr. 7.2 ilustruje format spravy Echo Request a Echo Response. Lisia sa od
seba len hodnotou v poli Typ. V datovom poli poziadavky odosielatel umiestni
informaciu, ktoru nasledne obdrzi v odpovedi od cielovej stanice.
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Typ (1 bajt) ‘ Kdd (1 bajt) Kontrolny stcet (2 bajty)

Identifikator poziadavky (2 bajty) Poradové Cislo sekvencie (2 bajty)

Data

Obr. 7.2: Formit ICMP spravy typu Echo Request/Reply

Echo Request a Echo Reply, ktoré si sihrnne nazyvané aj echo protokol, predstavuju
najjednoduchsi nastroj na monitorovanie siete. Pocitac¢ alebo smerova¢ posle Echo
Request cez Internet az do cielovej stanice. Predtym je vSak potrebné skontrolovat’, ¢i je
tato stanica dostupna. Stanica potom obdrzi Echo Request, na ktory odpovie pomocou
Echo Reply, ktorii obdrzi zdrojova stanica. Ked'ze echo spravy su v sieti posielané vo
forme IP paketu, predpoklada sa, ze pre ich uspeSné doruCenie je potrebné, aby bol
funkény transportny systém internetu. [2]

Viacsina operaénych systémov pouziva vstavanu funkciu PING urCenu na testovanie
dostupnosti stanice. Tato funkcia vysle sériu echo requestov smerom k testovanej
cielovej stanici a zaroven uzivatel'a informuje o Statistike prenosu, mnozstve stratenych
odpovedi a ¢ase odozvy na poziadavky. Funkcia PING informuje uzivatela o vSetkych
prijatych odpovediach. Vystup vyzera ako na Obr. 7.3.

C:\Users\User>ping www.vutbr.cz

Pinging piranha.ro.vutbr.cz [147.229.2.90] with 32 bytes of data:
Reply from 147.229.2.90: bytes=32 time=22ms TTL=57
Reply from 147.229.2.90: bytes=32 time=22ms TTL=57
Reply from 147.229.2.90: bytes=32 time=22ms TTL=57
Reply from 147.229.2.90: bytes=32 time=22ms TTL=57

Ping statistics for 147.229.2.90:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 22ms, Maximum = 22ms, Average = 22ms

Obr. 7.3: Vystup funkcie PING

Dizka kazdej odoslanej spravy je 64 bajtov. Dalsou hodnotou je hodnota RTT, ktora
vyjadruje Cas za ktory bola posland ziadost' a nasledne na to obdrzand odpoved.
V tomto pripade je to 22 ms. ZvycCajne je mozné prikaz PING este viac Specifikovat,
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napriklad urcit velkost' datového pola spravy, pociatocni hodnotu TTL (Time To
Live), pocet pokusov o prenos paketu alebo nastavenie priznaku DF. Ak v stanovenom
Case nepridu ziadne odpovede alebo ak ICMP odpovie chybovou spravou, PING
zobrazi zodpovedajucu chybovu hlasku.

7.3 Format chybovej spravy: Funkcia TRACEROUTE

Obrazok Obr. 7.4 ilustruje format ICMP chybovej spravy, vtomto pripade ide o
Destination Unreachable spravu. Ostatné ICMP chybové spravy maju rovnaky format
a lisia sa od seba len v hodnotach poli Typ a Kdd.

Typ =3 (1 bajt) ‘ Kéd = 0-15 (1 bajt) | Kontrolny stcet (2 bajty)

Nepouzité

IP hlavicka + prvych 8 bajtov IP datagramu, ktory zlyhal

Obr. 7.4: Formit ICMP chybovej spravy typu Destination Unreachable

Ak smerova¢ nemoOze vysielat alebo dorucit IP paket, vySle otom odosielatel'ovi
spravu Destination Unreachable. V tejto sprave je v poli Typ uvedend hodnota 3
avpoli Kod je blizsie Specifikovany dovod, preCo paket nemohol byt doruceny. Po
tomto poli nasleduje pole kontrolny sucet a pole o vel'kosti 4 bajty, ktoré je v tomto
pripade nevyuzité a je vyplnené nulami. [2]

Okrem pri¢iny chyby Specifikovanej v ICMP hlavicke, ICMP vzdy vyplni svoje datové
pole IP hlavickou a prvymi 8 bajtami datového pola IP paketu, ktory sposobil chybu.
Tato informacia umozni odosielatelovi bliz§ie urcit' pricinu chyby, kedze vsetky
protokoly sady TCP/IP pouzivaji na prenos svojich sprav IP paket, ktory obsahuje
najdolezitejSie informacie prave v prvych 8 bajtoch TCP alebo UDP hlavicky. Hlavicky
TCP a UDP obsahuju informaciu o tom, ktora aplikacia poslala strateny paket. [2]

Ako uz bolo demonstrované pri funkcii PING, ICMP spravy st vel'mi ucinne vyuzivané
na monitorovanie sieti. Obzvlast chybova sprava o vypr§anom case (Time Exceeded
For a Datagram) je zakladom pre dalS§iu znamu funkciu TRACEROUTE resp.
TRACERT. Tato umoziuje ,,vystopovat™ cestu k vzdialenej stanici definovani ¢asom
obehu, IP adresou a doménovym menom kazdého tranzitného smerovaca (ak ma tento
svoje meno registrované v tzv. DNS lookup zone). Tato informacia poméaha lokalizovat’,
kde zlyhalo spojenie. [2]

TRACEROUTE trasuje cestu poslanim normalneho IP paketu s cielovou adresou
kone¢ného bodu. Myslienka stopovania spoc¢iva vtom, ze TTL prvého vysielaného
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paketu je nastavené na hodnotu 1. Ked IP protokol prvého smerovaca obdrzi tento
paket, znizi jeho TTL o hodnotu 1 podla svojho algoritmu. TTL teda nadobudne nulova
hodnotu a zdrojovej stanici sa vracia chybova sprava Time Exceeded For a Datagram
s IP hlavickou a prvymi 0smymi bajtmi strateného paketu. Ked ICMP doru¢i ICMP
spravu o nedoruCeni paketu, funkcia TRACEROUTE si zapamétd adresu prvého
smerovaca (ziska ju z IP hlavicky v ICMP sprave). Potom vypocita RTT hodnotu pre
prvy smerovac a nasledne TRACEROUTE posle dal§i paket s TTL nastavenym na
hodnotu 2. Tento paket uz Uspesne prejde prvym smerovacom, ale je zas zahodeny na
druhom, ktory opat wvysle chybovu spravu Time Exceeded For a Datagram.
TRACEROUTE si zapamita IP adresu a TTL druhého smerovaca, atd. Proces
pokracuje az kym sa nedosiahne cielova stanica. Vystup funkcie TRACEROUTE
vyzera ako na Obr. 7.5.

C:\Users\User>tracert www.vutbr.cz

Tracing route to piranha.ro.vutbr.cz [147.229.2.90]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 ms 192.168.15.1

2 1 ms 16 ms 6 ms mpop-stone-r2-s1983-pri.mng.netbox.cz
[95.82.173.66]

3 1 ms <1 ms <1 ms brn-pop-r2-v1140.netbox.cz [83.240.3.41]

4 23 ms 23 ms 28 ms r98-cbix.cesnet.cz [195.113.179.201]

5 23 ms 23 ms 23 ms gw-ant.net.vutbr.cz [147.229.252.19]

6 23 ms 23 ms 33 ms hp-ant.net.vutbr.cz [147.229.253.235]

7 23 ms 24 ms 23 ms irf-ant.net.vutbr.cz [147.229.254.126]

8 22 ms 22 ms 22 ms piranha.ro.vutbr.cz [147.229.2.90]

Trace complete.

Obr. 7.5: Vystup funkcie TRACEROUTE

Postupnost’ riadkov zodpoveda postupnosti smerovacov na ceste k cielovej stanici. Prvé
Cislo kazdého riadku predstavuje pocet skokov (hops) k vhodnému smerovacu. Funkcia
TRACEROUTE testuje kazdy smerovac trikrat, preto su v kazdom riadku tri hodnoty
RTT. Tieto su vypocitané poslanim troch paketov, ktorych TTL vyprSalo na danom
smerovaci. Ak Specificky smerova¢ neodosle odpoved do urcitého Casu, je namiesto
hodnoty RTT zobrazena hviezditka (*). Dalej sa $pecifikuje IP adresa a doménové
meno smerovaca (ak je dostupné). [2]
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Treba podotknut’, ze ¢as zobrazeny v kazdom riadku nie je Cas potrebny na to, aby paket
presiel medzi dvomi smerovaémi, ale je to Cas, pocas ktorého prejde paket od zdroja
k smerovacu a zas naspét’ ku zdroju.

Protokol ICMP sice hra v sieti viacmenej druhotnt tlohu, ale je velmi pouzivany na
kontrolu toku dat v sieti, na reportovanie chyb a na diagnostiku vykonnosti siete.
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8 LABORATORNA ULOHA: ICMP - PING

V tejto laboratornej lohe budeme vyuzivat funkciu PING, ktora bude posielat ICMP

spravy s poziadavkou (ICMP Echo Request) smerom k cielove] stanici. Tato bude

nasledne posielat ICMP spravy s odpoved'ou (ICMP Echo reply). Trasy, ktoré prejdu

ICMP spravy budu zaznamenané v simulacnom logu. [11]

8.1 Vytvorenie projektu

1.

2.

Spustime OPNET IT Guru Academic Edition.
V menu zvolime polozku File — New....

Z ponuky vyberieme Project a potvrdime tladidlom OK. Polozku Project
Name zmenime na vaseVUTID_PING a polozku Scenario Name zmenime na
WithoutFailure a potvrdime tla¢idlom OK.

V okne Startup Wizard: Initial Topology zvolime Create Empty Scenario
a stlacime Next.

V okne Startup Wizard: Choose Network Scale zvolime Campus a stlaCime
Next.

V okne Startup Wizard: Specify Size zvolime velkost v kilometroch
arozmery X =10 a 'Y = 10 a stlatime Next.

V okne Startup Wizard: Select Technologies rovno stlaCime Next.

V okne Startup Wizard: Review potvrdime nastavenia stla¢enim OK.

Ba Startup Wizard: Review

Review the values you have chosen. Use the Srale |I:a|'|'||:||_|3 |
"Back” button to make changes.
Size [10km x 10km |
Model Family |

Mone Selected

Quit Back oK |

Obr. 8.1: Rekapitulicia zvolenych parametrov
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8.2 Vytvorenie a konfiguracia siete

9. Po potvrdeni okna Startup Wizard: Review sa nam otvori mapa projektu
a paleta objektov Object Palette. V pripade, ze by sa nam paleta neotvorila
alebo by sme si ju omylom zatvorili, opatovne sa k nej dostaneme kliknutim na

tlacidlo ﬂ Uistime sa, ze v palete mame vybraté internet_toolbox.

10. Do mapy projektu si  pridame zpalety nasledujice  objekty:
ethernetd_slip8_gtwy smerovac adva objekty 100BaseT_LAN.
Ethernet4 slip8 gtwy predstavuje IP branu, ktora podporuje 4 Ethernet
rozhrania a 8 sériovych rozhrani.

11. Pravym tlac¢idlom klikneme na objekt smerovaca a zvolime Set name.
Premenujeme ho na Router_1 a potvrdime stlacenim OK. K nemu prislusiace
siete rovnakym sposobom pomenujeme Network_10 a Network_11. Smerovac
potom prepojime s obidvomi sietami prenosovym médiom 100BaseT.

Obr. 8.2: Ciastotna topologia simulovanej siete

12. Pravym tlac¢idlom klikneme na objekt Router_1 azvolime Edit attributes.
Rozklikneme riadok IP Routing Parameters a polozku Routing Tabel Export
nastavime na Once at End of Simulation. Smerovac¢ bude tymto exportovat
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smerovacie tabulky do simulacného logu na konci simulédcie. Nastavenie
potvrdime kliknutim na OK. Projekt si priebezne ukladame.

.Podrzime SHIFT alavym tlacidlom oznaCime smerovac, obidve siete a aj
obidve linky. Skopirujeme objekty pomocou CTRL + C a vlozime ich do mapy
projektu pomocou CTRL + V. Tento proces zopakujeme este dvakrat, aby sme
na konci mali v mape projektu 4 smerovace a8 sieti. VSetky zariadenia

premenujeme.

. SmerovaCe prepojime pomocou prenosového média PPP_DS3, ktoré
predstavuje linku s rychlost'ou 44,736 Mbps.

1.25 25 3.75 5.0 16,25 v5 875
1.25
\ etwork_11

2.3 T
3.7

Sphye

M etwu:urkj_d'l\"’:—
5.1 i ok Ik
£.25
75 Hetworl,_
8,75
Mebwark_37 Netwi:nrk_BEl

10.0 :

Obr. 8.3: Vysledna topologia
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r

. Pomocou tlacidla SHIFT oznad¢ime Router_1 a Router_2. V menu zvolime
Protocol — IP — Demands — Configure Ping Traffic on Selected Nodes.
V okne Configure ICMP Ping Messages zmenime polozku Pattern na Record
router. Nastavenie spdsobi, ze PING bude obojstranny a Router_1 bude
pingovat Router 2 a naopak.

Ba Configure ICMP Ping M&:saé'es l-_J

This operation will configure exchange of ICMP Ping messages with the following specifications.

Fing Traffic Details Direction

Start Time (sec) I'H}D[‘.'— & Ful Mesh

Pattem Record Route j

Mame Record Route " From |H|:|uter_1
Interval {sec) lli—
Packet Size (bytes) IE——
Court (packets) IE—

Record Route Enabled J

" From |H|:|Lrter_2

Cancel

16

17.

18.

Obr. 8.4: Nastavenie ICMP PING sprav

. Vmenu klikneme na Protocols — IP — Routing — Configure Routing
Protocols.... Skontrolujeme, ze je oznaCeny len RIP a stlacime OK. V mape
projektu sa nam objavi novy objekt Ping Parameters.

Klikneme pravym tlacidlom na objekt Ping Parameters a zvolime Advanced
Edit Attributes. Rozklikneme riadok IP Ping Parameters a d’alej rozklikneme
row 1 ajeho detaily. Polozku Count nastavime na 10 (Standardné nastavenie je
5). Tymto budeme odosielat’ 10 Echo request sprav. Interval (sec) nastavime na
20 sekund a Timeout (Sec) na 1 sekundu.

V menu klikneme na Protocols — RIP — Configure Start Time. Polozku
Mean Outcome zmenime na hodnotu 20 a stlacime OK. Protokol RIP zac¢ne od
tohto momentu vytvarat’ smerovacie tabulky.

61



0.0 1.25 5.0

1.25

Metwaork_11

S,

25

5.0

E EISEFP
ISREF
OSPF
IS-IS
RIF
BEiSF
Static
Redistribution

, - Network_3 Network_30

NOmMID =00

Obr. 8.5: Topologia s nastavenym smerovacim protokolom RIP

8.3 Nastavenie simulacie

19. V menu zvolime Simulation — Configure Discrete Event Simulation, resp.

ol
pouzijeme klavesovu skratku CTRL + R alebo stlacime tlacidlo & . Nastavime
trvanie simulacie na 10 minut a prepneme sa do zalozky Global Attributes, kde
nastavime nasledovné:

a) IP Dynamic Routing Protocol na hodnotu RIP

b) IP Interface Addressing Mode na hodnotu Auto Addressed/Export, 1P
adresy su pocas simulacie nastavené automaticky

c¢) RIP Sim Efficiency na hodnotu Disabled, toto nastavenie umozni
obnovovanie smerovacej tabul'ky ak v sieti nastant nejaké zmeny

Nastavenia potvrdime kliknutim na OK. Projekt priebezne ukladame.
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EA Configure Simulation: coce PING-WithoutFailure l =NACIN X

Common | Global Attributes |Object Attibutes | Reports | SLAs Animatiu:unl Profiling | Advanu:ed| Enwironment Filesl
|r"¢tribute Value j
|GRP Metric Component Specification File  igrp_metric_compute_support
IGRP Sim Efficiency Enabled
IGRP Stop Time 365
IP Dynamic Routing Protocol RIP
IP Intefface Addressing Mode Auto Addressed/Export
IP Routing Table Export/import Mot Used
LDP Discovery End Time 250
LDP Digcovery Start Time 100
LSP Signaling Protocol RSVP
Q5PF Sim Efficiency Enabled
(Q5PF Stop Time 260
RIP Sim Efficiency [Disabled
21D Ctan Tima cR j
Dietails | Reset Value |
Bun Help Cancel | oK |

Obr. 8.6: Nastavenie simula¢nych parametrov

20. Vmenu klikneme na Simulation — Choose Individual Statistics.
Rozklikneme Node Statistics. Rozklikneme IP a oznaCime Ping Replies
Received (packets), Ping Requests Sent (packets) a Ping Response Time
(sec). Potvrdime stlaGenim OK.

8.4 Duplikacia scenara

Vyrobime si scenar, kde zlyha linka medzi smerovacmi. Nasledne porovname vysledky
obidvoch scenarov.

21. V menu klikneme na Scenarios — Duplicate Scenario.... Scenar pomenujeme
WithFailure a potvrdime kliknutim na OK.

22. OznaCime linku medzi smerova¢mi Router 1 a Router 2 aklikneme na

tlacidlo @ Linka bude teraz vystupovat ako prerusena. Projekt si ulozime.
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Obr. 8.7: Topolégia scenara so zlyhanim

8.5 Spustenie simulacie

23. Vmenu klikneme na Scenarios — Manage Scenarios.... V poli Results
zmenime hodnotu na <collect>. Po potvrdeni tlacidlom OK prebehne simulécia

obidvoch scenarov.

' -
B3 Manage Scenarios l =l I
Project Name: wcoce_PING
# |Scenario Name Saved |Results Sim Time J
Duration | Units
1 Without Failure saved  <collect> 10 minute{s)
2 With Failure saved  <collect> 10 minute(s)
]
Cancel | oK |
L -

Obr. 8.8: Prehlad scenarov
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24. Ked prebehne simulacia, mdzeme zavriet' okno Simulation Sequence.

8.6 Zobrazenie vysledkov

25. V scenari WithoutFailure klikneme v menu na Results — Open Simulation
Log a klikneme na pole PING REPORT for Campus Network.Router_1.

[T - T T P Y e

PInG REPORT for "Campus Network.Router_1" (192.0.4.1)

DETAILS:
Received ICMP echo reply packet for a
request packet sent to the following node:

IP Address: 192.0.4.1
Mode Name : Campus Network.Router_1

PER.FORMAMNCE:
Based on the first ICMP echo request packet
{(i.2., a "ping™ packet) sent to the above
node, the Tollowing metrics were computed:
1. Response Time: 0,00014 seconds

2. List of traversed IP interfaces:

IP Address Hop Delay Node Name

192.0.3.2 0, 00000 Campus Network.Router_2
192.0.4.1 0, 00005 Campus Network.Router_1
192.0.3.1 0, 00002 Campus Network.Router_1
192.0.3.2 0, 00005 Campus Network.Router_2

Note that the IP addresses shown above represent
the address of the output interface on which the
IP datagram was routed from the corresponding
nodes to the next node enroute to its destination
and back.

Obr. 8.9: Vystupny report pre scenar bez zlyhania
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26.V scenari WithFailure si tiez otvorime PING REPORT for Campus
Network.Router_1.

1 PING REPORT for "Campus Network.Router_1" (192.0.4.1)

2

El DETAILS:

4 Received ICMP echo reply packet for a

5 request packet sent to the following node:

&

7 IP Address: 192.0.4.1

8 Node WName : Campus Metwork.Router_1

3

10 PERFORMANCE :

11 Based on the first ICMP echo request packet

12 {(i.e., a "ping"™ packet) sent to the above

13 nade, the Tollowing metrics were computed:

14

15 1. Respohnse Time: 0,00035 seconds

1

17 2. List of traversed IP interfaces:

18

19 IF Address Hop Delay Mode Name

| Lt

21 192.0.7.1 0, 00000 Campus Network.Router_2
22 192.0.11.2 0, 00005 Campus Network.Router_3
23 192.0.2.2 0, 00005 Campus Network.Router_4
24 192.0.4.1 0, 00005 Campus Network.Router_1
25 192.0.2.1 0, 00002 Campus Network.Router_1
26 192.0.11.1 0, 00005 Campus Network.Router_4
27 192.0.7.2 0, 00005 Ccampus Network.Router_3
28 192.0.7.1 0, 00005 Campus Network.Router_2
23

30 Mote that the IP addresses shown above represent

i1 the address of the output interface on which the

EFl IP datagram was routed from the corresponding

33 nodes to the next node enroute to its destination

34 and back.

Obr. 8.10: Vystupny report pre scenar so zlyhanim

27.V menu klikneme na Results — Compare results. Rozklikneme Campus
Network a IP Statistiky pre Router_1. Vyberieme Ping Response Time (sec).
Graf zobrazi, ako rychlo dostane Router 1 odpoved na nim odoslant spravu
Echo Request.
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Graf casu odozvy na spravu Echo request
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Obr. 8.11: Graf ¢asu odozvy na spravu Echo Request po exporte do MS Excel

28. Dalej vyberieme Ping Requests Sent (packets), kde je zobrazené mnozstvo
odoslanych PING poziadaviek smerom k druhému smerovacu. V nasom pripade

10 sprav.
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Graf poctu odoslanych sprav typu Echo request
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Cas simulacie [s]

Obr. 8.12: Graf poctu odoslanych sprav typu Echo Request po exporte do MS Excel
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29. Nakoniec vyberieme Ping Replies Received (packets), kde je zobrazené
mnozstvo odpovedi typu Echo Reply. V naSom pripade 10 sprav.

Graf poctu prijatych sprav typu Echo reply

e WithoutFailure

1,5
[}
©
(Y
>
2
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o
(Y]
<
o
‘o
-
:g 015
a

0 €00-00-00-000-00-00-000-00-00
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Cas simulacie [s]

Obr. 8.13: Graf poctu prijatych sprav typu Echo Reply po exporte do MS Excel

8.7 Otazky

1. Aky protokol zapuzdruje protokol ICMP? Na ¢o sa pouziva protokol ICMP
a aké poznate ICMP spravy?

2. Ako sa zmeni ¢as odpovede ked zmenime velkost ICMP Echo Request/Reply
spravy na 10 000 bytov?

Zduplikujeme scenar bez zlyhania apomenujeme ho napr. Big_PING.
Klikneme pravym tlacidlom na objekt Ping Parameters a vyberieme Advanced
Edit Attributes. V riadku IP Ping Parameters zmenime v riadku 0O aj v riadku
1 Packet size (bytes) na hodnotu 10000 apotvrdime kliknutim na OK.
Nechame prebehnut’ simuldciu a obdobne ako v predoslej ulohe si zobrazime
vysledky simulacného logu.
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9 HODNOTENIE DOSIAHNUTYCH VYSLEDKOV - ICMP

V simulovanej laboratornej tlohe sme porovnavali trasu ICMP Echo Request/Reply
spravy v korektne fungujucej sieti s trasou ICMP Echo Request/Reply spravy v sieti,
kde je jedna Cast’ siete nefunk¢éna. Neskor sme porovnavali aj ako zmena vel'kosti ICMP
spravy ovplyvni &as odozvy cielovej stanice. Cas odozvy bol merany v sieti s nulovou
prevadzkou na pozadi, teda ide o idealny pripad. PING medzi smerovacmi Router 1
a Router_2 sme zvolili z toho dovodu, ze pri znefuncneni linky medzi nimi, je zretel'ne
vidno, ako sa siet’ vysporiada s pripadnym presmerovanim paketov inou cestou.

9.1 Odpovede na otazky z laboratornej ilohy

1. AKy protokol zaptizdruje protokol ICMP? Na ¢o sa pouziva protokol ICMP
a aké poznate ICMP spravy?

Protokol IP zapuzdruje protokol ICMP. Protokol ICMP sa pouziva ako nastroj pri
sprave sieti a hl'adani chyb pri nekorektnej funkénosti siete. Vyuziva sa napriklad ked’
datagram nedorazi do cielovej stanice, pretoze tato nebola najdena, sprava Host
Unreachable alebo spravy Echo Request/Reply, ktoré sluzia na zistenie, ¢i spojenie
medzi uréitymi uzlami siete funguje tak, ako ma.

2. Ako sa zmeni cas odpovede ked” zmenime velkost ICMP Echo
Request/Reply spravy na 10 000 bytov?

Ako sme predpokladali, ked” zmenime velkost' paketu (ICMP Echo Request/Reply
spravy) z povodnych 64 bytov na 10 000 bytov, ¢as odozvy stupne desatnasobne (vid’
Obr. 9.1, Obr. 9.2).
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1 PING REPORT Tor "Campus Network.Router_1" (192.0.4.1)

2

3 DETAILS:

4 Received ICMP echo reply packet for a

5 request packet sent to the following node:

&

7 IP Address: 192.0.4.1

B Mode Name @ Campus Network.Router_1

3

10 PERFORMANCE:

11 Based on the first ICMP echo request packet

12 (i.e., a "ping” packet) sent to the above

13 node, the following metrics were computed:

14

15 1. Response Time: 0,00372 seconds

16

17 2. List of traversed IP interfaces:

18

13 IF Address Hop Delay Node Name

mw mmmmm————— mmmmmmeem mmmm e

21 192.0.3.2 0, 00000 Campus Network.Router_2
22 192.0.4.1 0,00184 campus Network.Router_1
23 192.0.3.1 o, 00002 Campus Network.Router_1
24 192.0.3.2 0,00184 Campus Metwork.Router_2
25

26 Note that the IP addresses shown above represent

27 the address of the output interface on which the

28 IF datagram was routed from the corresponding

29 nodes to the next node enroute to its destination

30 and back.

Obr. 9.1: Vystupny report pre scenar s vel’kou vel’kostou ICMP Echo Request/Reply spravy

Graf ¢asu odozvy na spravu Echo Request pri
velkom pakete
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Obr. 9.2: Graf ¢asu odozvy na spravu ICMP Echo Request pri vel’kom pakete po exporte do MS Excel
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10 APPLICATION CHARACTERIZATION ENVIRONMENT

Application Characterization Environment (d’alej len ACE) predstavuje volitelny modul
firmy OPNET, ktory sluzi na vizualizaciu, analyzu a hl'adanie problémov v sietovych
aplikaciach. Podla [11][12] je ACE mozné pouzit na:

e Urcenie slabych miest siete a aplikacie
e Diagnozu problémov aplikacie
e Preskumanie navrhovanych zmien a oprav v existujucich aplikaciach

e Predpovedanie vykonu aplikdcie za rbéznych podmienok pri réznych
konfiguraciach

10.1 Vlastnosti produktu ACE

Podl'a [12] ACE obsahuje nativny nastroj pre zachytavanie sietovej komunikacie
pomocou, ktoru je mozné zachytavat’ simultanne na viacerych miestach v sieti a taktiez
je umozneny import zaznamenanej sietove] komunikéacie z externého programu. Pri
importovani suboru so zaznamenanou sietovou komunikiciou je dokonca mozné
importovat’ viacero takychto siborov naraz a tym ich spojit’ do jednej jedinej aplikacie.

ACE poskytuje nastroje pre meranie Sirky prenosového pasma, meranie odozvy
a ostatnych sietovych charakteristik. Viacstupriova korelacia umoziuje odfiltrovat
nepodstatné data zo zachytenej komunikacie tak, aby boli viditeIné len relevantné data.
Taktiez je mozné generovat’ vel'ké toky dat, ktoré umoziuja predikovat’, aky efekt bude
mat’ velké nasadenie, v ktorom by diskrétna simulacia tisicok transakcii trvala bud’
vel'mi dlho alebo by vyzadovala vel'ké mnozstvo pamite. [12]

Diskrétne simulacie v ACE umoziuju generovat sietové modely z ACE tuloh
a predikovat’ vykon aplikacie v Sirokom spektre ,,Co ak“ scenarov. Taktiez poskytuje
okamzitd spatnu vdzbu na zmeny jednotlivych premennych v sieti.

V [12] sa d’alej uvadza, ze ACE umoziiuje navrhnit’ a upravovat’ spravanie aplikacie
v grafickom prostredi a okrem iného je mozné modelovat komplexné spravanie
aplikacie pomocou skriptov napisanych v jazyku Python.

10.2 Zaciatok prace s modulom ACE

Pre vytvorenie a naslednu pracu s aplikaciou v ACE je potrebne vykonat nasledovné
kroky.
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10.2.1 Zachytenie toku dat v aplikacii

Na zachytenie samotného toku dat v sieti je mozné pouzit’ bud’ néstroj na zachytavanie
integrovany v module ACE alebo nastroj tretej strany. Na modelovanie aplikacie sa
pouzivaju nespracované data. Aplikacné zaznamové subory, tiez zname ako zaznamy
sledovania paketu (Packet Trace Files), formuju tieto nespracované data pre ACE subor.
[12]

Integrovany nastroj na zachytavanie sietovej komunikéacie podporuje zachytenie dat zo
sietovej prevadzky na viacerych miestach v sieti sucCasne. Toto je umoznené
takzvanymi agentmi zachytavania, ktorych moze byt v sieti nainstalovanych I'ubovolne
vel'a. Tito agenti si spravovani manazérom zachytavania. Bohuzial akademicka verzia
IT Guru nezahfiia zachytdvanie sietove] komunikacie, je mozné pracovat len
s hotovymi subormi. [12]

V publikécii [12] sa uvadza aj to, ze ACE podporuje SSL Sifrovanie komunikacie medzi
agentmi a manazérom, medzi ktorymi mozu byt data prenasané s pouzitim anonymného
Sifrovania v situaciach ked nie je nutné pouzit autentifikaciu alebo s pouzitim
certifikovaného Sifrovania v situaciach kedy je nutné pouzit' autentizaciu. Agenti
podporuju Specialny mod. Kde zachytavaju Cisto len informacie z hlavicky IP, TCP
a UDP protokolov, ale ziaden iny protokol ani aplikacné data.

10.2.2 Import zaznamového siboru

ACE obsahuje sprievodcu importom, kde je uzivatel v procese importu zadznamového
suboru vedeny krok po kroku. Tento sprievodca ¢asto vyzaduje dodato¢né informacie
o topologii siete ajej vlastnostiach, ako napriklad Sirka prenosového pasma. Ked su
zaznamy importované, ACE tieto data analyzuje a vytvori z nich jednu reprezentaciu
vymeny. Téato reprezentacia sa nazyva uloha aplikacie (Application Task). V ACE je
taktiez mozné import viacerych zdznamovych suborov naraz, ¢o vedie k ich zlaceniu do
jedného presného a realistického modelu aplikacie. Pomocou ACE nastroja pre
zachytavanie a nastroja pre import je mozné modelovat vysokokomplexnu aplika¢na
vymenu v rozsiahlych sietach. ACE taktiez podporuje import zdznamovych suborov
z externych programov ako napriklad Sniffer alebo TCPdump. [12]

10.3 DalSie moZnosti priace s modulom ACE

Po vytvoreni ACE suboru je stymto suborom mozné vykonavat rdzne operacie
vzhl'adom k povahe tejto aplikacie a k ziadanému vysledku.

10.3.1 Analyza a diagnostika aplikacie

V [12] sa dalej spomina, ze na vizualizaciu ACE aplikacie st pouzité tri stranky
rozdelené do samostatnych zaloziek, ktoré je mozné prehliadat naraz v jednom
momente: Treeview okno, Data Exchange Charts a Tier Pair Circle.
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Okno Treeview (Obr. 10.1) umoziuje prezeranie jednotlivych uzlov siete a spojeni
tychto uzlov siete v prehladnej stromovej Strukture. Toto okno zaroven sumarizuje
informécie a Casy jednotlivych transakcii, ktoré tvoria aplikaciu. [12]

File Edit View Chartt AppDoctor Windows Help
roce | menean | owes. | oecones | suniw | wwoose | - s | ncoor | aauss | s
= F
I=| ]| 55| )| 2W) 50| 55| 22| S5 | 5K
= Tier Pairs J App Bytes -» App Bytes <- Stat Time End Time Duwiation  Mum Tuins Net B}J. UFs
4+ Cliert <> Oracle App Server 2632 2198 0.025527 0.687207 0.661680 10 3450
= Connections
JE4+ TCP: 1203580 TCP D=80 5=1203 0 1] 0025527 0.031122 0.005595 0 54
JE4* HTTP 1206<->BOHTTP C Port=12( 2197 1506 0027634 0.686904 0.659209 9 2687
[E4 HTTP 1207380 HTTP C Pot=120 435 692 0405161 0,667207 0.262045 1 709
4=+ Oracle &pp Server <> Oracle DB Serve 70307 1837 0,204160 0600560 0,396400 15 74243 | | |
= Connections
[E4¥ 50U 1922032934 Statemesnt: "SHL 70307 1837 0.204160 0,600560 0.396400 15 74249 B T T 1
N LH Kl ;IJ < L o
lication P d Si
Syrien A | | otves 14100 101500 | sot10m | 1001143 | =140
View by |Tiar Pairs - Network Packets j

Obr. 10.1: ACE - okno Treeview

Okno Data Exchange Charts (Obr. 10.2) sa podl'a [12] vyuzivaji zobrazenie celkového
toku dat medzi jednotlivymi uzlami siete na Casovej osi. Aplikaciu je tu mozné sledovat
ako zo siefovej vrstvy, tak aj z aplikacnej. CiZe je mozné napriklad uréit prilis
neefektivne aplikacie alebo poukazat’ na oneskorenie v sieti alebo v aplikacii.
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Obr. 10.2: ACE - okno Data Exchange Charts

Okno Tier Pair Circle (Obr. 10.3) sa pouziva na zobrazenie komunikicie medzi
vSetkymi uzlami v ACE stubore. Umoznuje TIahko wurcit, ktoré uzly prave
komunikuju/nekomunikuju, zobrazit' vS§eobecné informacie o kazdej tejto komunikacii
a taktiez ukazat’ nulova komunikaciu tam, kde je to pre nas irelevantné. [12]
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> B4.0KB

[ Box Titles
v Show Values

Total number of application messages bytes tmnsmitted (per direction.)
Statistic Description:

Advanced Selection. .. ‘ Layout View Auto Layout

Obr. 10.3: ACE — okno Tier Pair Circle

10.3.2 Analyza aplikacie a siete

L S0

| Close |

Autori v [12] popisuju taktiez, ze ACE poskytuje nastroje na analyzu uz existujice]

aplikacie AppDoctor, ktory umoziiuje analyzu na vysokej urovni a hlb§ie skuma

aplikacné a data protokolu dosiahnuté v individualnych paketoch. AppDoctor ma

niekol'ko sudasti.

Summary of Delays (sumar oneskoreni) (Obr. 10.4) rozdeluje celkovy cCas odozvy

aplikacie do samostatnych komponent sietového a aplikacného oneskorenia. [12]

Diagnosis (diagnéza) (Obr.

10.5) — identifikuje a diagnostikuje

slabé miesta

(bottlenecks) a potencialne slabé miesta (potential bottlenecks) v aplikacii a v sieti. [12]

Statistics ( Statistika) (Obr. 10.6) — poskytuje detailné Statistiky pre rézne merania siete

a vykonu aplikacie. [12]

75



Oracle DB Server ———

| 522]

Oracle App Server ——

Client \

Delays: I:‘ Application

[+ Sort Metwork Delays by Tier Pair [ Show Values Indae | H

Help | Close I

. Propagation . Transmission

Oracle App Server
Oracle DB Server

Client
Oracle App Server

. Protocol /
Congestion

Obr. 10.4: ACE - okno AppDoctor — Summary of Delays

Total | Client

Processing Delay  Bottleneck
[l

|O|E|de App Server |O|E|cle DE Server
Bottleneck No Bottleneck

| Total
Protocol Overhead Mo Bottleneck
Chattiness Mo Bottlaneck
Metwaork Cost of Chattiness Mo Bettleneck
Propagation Delay No Bottleneck
Transmission Delay Mo Bottleneck
Protocol/Congestion Delay Mo Bottleneck
Connection Resets Mo Bottlaneck
Retransmissions No Bottleneck

Out of Sequence Packets  No Bottleneck
TCP Windowina (4 - BY Mot Applicable
a4

|O|E|cle App Server <-> Oracle DB Server | Client <> Oracle App Server

No Bottleneck

Mo Bottleneck

No Bottleneck No Bottleneck
No Bottleneck No Bottleneck
No Bottleneck No Bottleneck
Mo Bettleneck No Bottleneck
Mo Bottleneck No Bottleneck
No Bottleneck No Bottleneck
No Bottleneck No Bottleneck
Mo Bottleneck No Bottleneck

;I [ View Values

Obr. 10.5: ACE — okno AppDoctor — Diagnosis
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|T0tal Client Oracle App Server | Oracle DB Server J
Busy Time (Seconds) 0.485263 0,156912 0272054 0060296
Processing Delay (Seconds)  0.422336 0,117075 0,251607 0.031162
Metwork Delay (Seconds) 0,085481 Mot Applicable Mot Applicable Mot Applicable JJ
|T|:|ta| QOracle App Server <-> Oracle DB Server | Client <-> Oracle App Server =
Response Time (Seconds) 0.507818 0.291676 0.507818
Application Tums 26 15 11
Application Messages 64 45 15
Application Message Bytes 76974 72144 4830
Average Application Message Size (Bytes) 120272 1603.20 254,21
Metwork: Packets 145 120 25
Metwork Packet Bytes 85 288 78 858 6430
Average Network Packet Payload Size (Bytes) 272,40 E57.15 221,72
Propagation Delay (Seconds) Mot Applicable 0,000000 0002253
Delay due to Propagation (Seconds) 0,022935 0,000000 0.022935
Transmission Speed (Bits/Second) Mot Applicable 100 000 000 10 000 000
Delay due to Transmission Speed (Seconds)  0.006021 0.002450 0.003571
Protocal /Congestion Delay (Seconds) 0,056754 0.001146 0055608
Max Application Tum Bytes (A = B) Mot Applicable 34 273 518
Max Application Tum Bytes (A <- B) Mot Applicable 646 718
Max Unacknowledged Data (A -> B) (Bytes) Mot Applicable 4 094 518 =
Max Unacknowledged Data (A <- B) (Bytes) Mot Applicable 646 718
Retransmissions 0 0 0

Help | Close |

Obr. 10.6: ACE - okno AppDoctor — Statistics

10.3.3 Predikcia vykonu aplikacie

Ako sa uvadza v [12], ACE aktivne vyuziva OPNETom vyvinuti technoldgiu
prediktivneho modelovania na urcenie toho, ako zmeny v sieti alebo aplikacii ovplyvnia
vykonnost’ aplikacie. ACE obsahuje Styri hlavné nastroje na predikciu: QuickPredict,
QuickRecode, simulacie diskrétnych udalosti a ACE toky dat.

Nastroj QuickPredict (Obr. 10.7) poskytuje okamzitu spéatni vazbu na to, ako rozne
variacie siete ovplyviiuju vykon aplikacie. Tento nastroj umoziuje rychlo zodpovedat
otazky ako napr. ,Pomoéze zdvojnasobenie prenosovej rychlosti linky medzi dvomi
uzlami znizit' ¢as odozvy nasej aplikacie?*. [12]

Nastroj QuickRecode umoziiuje predikovat’ ako navrhované zmeny a opravy ovplyvnia
vykon aplikacie. Tento nastroj funguje tak, ze uzivatel si z pdvodnej aplikacie vytvori
d’alsiu, hypotetickt, a ti porovna s tou povodnou. QuickRecode umoziuje riesit’ otazky
ako napr. ,,Aky vplyv by malo na aplikéciu, keby datab4dza bola schopna prenasat
zaznam v 30 spravach, namiesto aktualnych 3007, [12]

Simulacia diskrétnych udalosti ACE umoziiuje naplno vyuzit'simula¢ni technologiu
OPNETu zalozenu na udalostiach a kniznicu modelov na testovanie v §irokej Skale sieti.
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Napriklad je mozné vytvorit' virtudlne nasadenie FTP aplikacie, aby bolo mozné
otestovat ddsledky viacerych sucasnych stahovani na danej aplikacii, ale aj vplyv na
celkovy cas odozvy. [12]

Nastroj Data Flow je nesmierne uzitony pri potrebe Studovania dosledkov masivnych
nasadeni, kde by simuladcia pomocou diskrétnych udalosti stoviek alebo tisicok
transakecii trvala neinosne dlho alebo by vyzadovala velké mnozstvo pamite. [12]

E? QuickPredict Control =RAC X
Choose Network Path to Modify: |Oracle App Server <-> Client j
) ) The cument graph shows the impact of J
X fods: (+ Bandwidth ( Latency bandwidth on averall application response
time. The X-axs shows varying bandwidths
Min Bandwidth |512Kbps Max Bandwidth | 100Mbps between "Oracle App Server” and "Cliert".

You can put latency an the X-axdis by

Choose Values zelecting the “Latency” radio button.

j T

2ms
Latency Latency iz one-half the total round trip

Oms 200ms (ping) time. Bandwidth is the minimum line
rate (.e., the capacity of the slowest link
between two tiers).

=]

Compare... Close | Add Curve(s) | Update Graph I

Ba Impact of Bandwidth on Response Time =] 28

Responze Time [zec] for Lat=2ms Dropz=0% Link Utl=0% TCP ‘Window=17KB
52

A1

el

A3

A3

A7
A5 I\\
45

44

I I I I
] 40 a0 120

Bandwidth [Mbpz] between Oracle App Server and Client

Obr. 10.7: ACE - okno QuickPredict
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11 LABORATORNA ULOHA: ACE

V tejto laboratornej ulohe budeme analyzovat vykon databazovej aplikacie [12].
Budeme skumat pripadné slabé miesta aplikacie. Potrebna sietova prevadzka uz bola
zachytena aje sucastou IT Guru, kedze akademickad verzia neumoziuje zachytavat
sietovi komunikaciu (OPNET Modeler to vSak umoziiuje). IT Guru preto ponuka
vzorovy subor Oracle_DB_Application, sktorym budeme pracovat v naSej
laboratornej ulohe.

11.1 Zoznimenie sa s aplikaciou v ACE

1. Spustime OPNET IT Guru Academic Edition.

2. V menu zvolime File — Open..., z rolovacieho menu vyberieme Application
Characterization a vyberieme Oracle_DB_Application. Potvrdime stlacenim
OK.

Po otvoreni suboru sa zobrazi okno Data Exchange Chart, ktoré zobrazuje tok dat medzi
uzlami siete. V naSom pripade mame v sieti tri uzly: klienta, aplikacny server Oracle
a databazovy server Oracle. Polohu zobrazovanych uzlov v okne Data Exchange Chart
je mozné zmenit' jednoduchym premiestnenim daného uzla v okne, napr. zhora dole.
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§3 Data Exchange Chart - Oracle_DB_Application = | G |G
File Edit View AppDoctor Graph
TREE TIERFAIR DATREX. DECODES | SUMiMARY IIIQEIII.!E STHTS PREDIET GRAPHS SIMULATE | Z00M UMZOOoM
=|| (@) 59| 5el| 0| 0| 0| ) e B 2 |
Application Message Chart |J""Pl3|icaﬂ0n Chart Only =] [~ Show Dependencies
D,I'I 3 Df2 D,I3s . DI,4 D,:Ss DEB J
Clignt
F F
I Oracle App Server
Oracle DB Server
4| | k
lication Payload Size:
= e ‘1 0 bytes 1100 101-500 1 501-1000 1 1001-1453 1 »=1480
Dependency Delays: ‘ Metwark, Delay Application D elay
Help | Close
Obr. 11.1: Okno Data Exchange Chart

3. Zrolovacieho menu v strede okna zvolime Network Chart Only

4. V menu klikneme na View — Split Groups, ¢o nam prehl'adnejSie zobrazi tok
sprav v jednotlivych smeroch. Farby indikuju velkost danej spravy.
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E3 Data Exchange Chart - Oracle_DB_Application o o (P S

File Edit View AppDoctor Graph

T

m

TIERPAIR DATAEX. DECODES | SUMMARY | DIAGHOSE STalS PREDICT GRAPHS SIMULATE | Z00M UMZ OOk
L]

Metwork Packet Chart | Metwork Chart Cinty |
D,I'I 3 . 02 . U,ISS . 04 0.5 . 06 -

; ' 1 ' 1 e
|

Oracle App Server

T oA Toa
Oracle DB Server
-

< | Ol

lication Payload Size:
Applcation Payload Sz2: | 4 ) bytes 1100 101-500 tooaon foromaass 4 s-1em
Dependency Delays: ‘ Metwark D elay Application Delay
~ Metwork Delay
Help | Close

Obr. 11.2: Okno Data Exchange Chart s oddelenym tokom dat

Klient v sieti posiela poziadavky na databazovy aplikacny server, ktory sluzi ako
medzivrstva medzi klientom a databdzou aumoziuje klientovi obdrzat odpoved
z databazy napriklad vo forme HTML, PDF alebo inych formatoch.

Aby sme lepSie porozumeli toku dat medzi jednotlivymi uzlami, detailnejSie si
zobrazime transakcie.

5. Vrolovacom menu v strede okna zvolime Application and Network Charts
a vo View — Split Groups tito moznost' odznacime, aby datovy tok uz nebol
rozdeleny na jednotlivé skupiny.

6. Vyberieme presnu transakciu vo View — Set Visible Time Range, kde
nastavime Start Time na 0.43 a End Time na 0.5. Potvrdime tlacidlom OK.

Aplikacia zobrazuje sériu sprav medzi klientom a aplikanym serverom a medzi
servermi. Ak klikneme na dané spojenie a podrzime nad nim mys, v tooltipe sa nam
zobrazi informécia o spojeni, napriklad, ze aplikany server prave posiela klientovi
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HTML odpoved cez protokol HTTP, ako je to v pripade transakcie medzi 0,45s a 0,46s
medzi aplikaénym serverom a klientom.

B3 Data Exchange Chart - Oracle_DB_Application =NACE X

File Edit VYiew AppDoctor Graph

SUMMARY | DIAGNOSE | STATS PREDICT | GRAPHS | SIMULATE | ZOOK

| [ 1| | == |

Application Message Chart |Pq:-p|ication and Metwork Charts ﬂ [ Show Dependencies
.43 0.44 0,45 046 0.47 0,48 0.49 05 J
1 L 1 1 L 1 1 1 L L 1

\ ) Clignt
l \ \' u. ‘\l DlacIeApplseWe,

Oracle DB Server

TREE TIERFAIR | DATAEX.

| €] 5

=

DECODES

UNZOOM ‘

4] »

MNetwork Packet Chart [~ Align Charts

0.43 0.44 0.45 046 0.47 048 0.49 D,EJ
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

\ Clignt
l I:I:[]].l_“lju Oracle App Server

Oracle DB Server

o — o

lication Payload Size:
Fep o ‘ 1 0 bytes 1-100 101-500 1 a01-1000 1 1001-1459 1 »=14E0
Dependency Delays: ‘ Metwork Delay Applization D elay
- ebEit gy
Help | Cloze

Obr. 11.3: Okno Data Exchange Chart s priblizenymi transakciami

Okno Network Chart (na predchadzajicom obrazku zobrazené dole) vyjadruje tok dat
vsieti. Pri kliknuti na jednotlivé Sipky uvidime, ktorému protokolu patri dana
transakcia. Vidime, ze je pritomnych aj vela sprav Cervenej farby, ktoré maju nulova
vel'kost payloadu, tzv. uzitocnych dat. V tomto pripade ide o spravy protokolu TCP,
ktoré potvrdzuju doruCovanie segmentov.

11.1.1 Analyza pomocou nastroja AppDoctor

Nastroj AppDoctor Summary of Delays poskytuje blizsi pohl'ad na pri¢inu celkového
oneskorenia aplikacie.
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7. V menu zvolime AppDoctor — Summary of Delays, kde zaskrtneme Show

Values.
B3 AppDactor Summary of Delays - Oracle_DB_Application I._lﬂlé,l
Oracle DB Server ——— 653
Oracle 4pp Server —____ 52 37
Oracle App Server
Client \ Oracle DB Server
24 %] Client
- Oracle App Server
Delays: |:| Application . Propagation . Transmission . Protocol /
Congestion
v Sort Network Delays by Tier Far [V Show Values | Help ‘ Bosc I

Obr. 11.4: Okno AppDoctor Summary of Delays

Ako si mozeme vSimnut’, najvacsi podiel na oneskoreni ma aplikacny server, pretoze
slizi ako rozhranie na komunikaciu medzi klientom a databazovym serverom.
Nezanedbatel'nu polozku eSte tvori oneskorenie spdsobené protokolom, pretoze spojenia
je potrebné najprv budovat’ a potom jednotlivé spravy potvrdzovat'.

8. Zavrieme okno AppDoctor Summary of Delays.

Nastroj AppDoctor Diagnosis poskytuje bliz§i pohlad na pricinu oneskorenia
sposobeného protokolom.

9. V menu zvolime AppDoctor — Diagnosis. Zobrazi sa nam okno AppDoctor
Diagnosis, kde v urcitych riadkoch vidime ¢erveny napis Bottleneck alebo Zlty
napis Potential Bottleneck.
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10. Klikneme na slovo Bottleneck a zobrazi sa nam pric¢ina daného bottlenecku,
teda slabého miesta aplikacie, a aj pripadné odporacanie, ako je mozné tento
problém vyriesit'.

E AppDoctor Diagnosis - Oracle_DB_Application nglﬂ—hj
|Tota| Cliert Cracle App Server | Oracle DB Server J
Processing Delay  Bottlensck Bottleneck Mo Bettlenecl:
| »
|Tota| Oracle App Server <-> Oracle DB Server | Client <-> Oracle App Server =]
Protocol Overhead No Bottleneck Mo Bottlenech
Chattiness Mo Bottleneck Mo Bottleneck |
Metwork Cost of Chattiness Mo Bottleneck Mo Bottleneck Mo Bottleneck
Propagation Delay Mo Bottleneck Mo Bottleneck Mo Bottleneck
Transmission Delay No Bottleneck Mo Bottlenechk No Bottleneck
Protocol/Congestion Delay Mo Baottleneck Mo Bottleneck Mo Bettleneck
Connection Resets Mo Bottleneck Mo Bottleneck Mo Bottleneck
Retransmissions No Bottleneck No Bottleneck No Bottleneck —
Out of Sequence Packets Mo Bottleneck Mo Bottleneck Mo Bottleneck
T(“.|P Windowina (4 -3 R Mot Applicable Mo Bottleneck Mo Bottleneck | '
4 »
Processing delay is confributing significanthy to the application response time. j [ View Values
Consider increasing processing and 10 speed on the slow tier(s).
Threshold: 30.0%, Yalue: 49.5% - a lowervalue is better.
Click on "Help" for detailed explanations and recommendations. j
Help | Close |

Obr. 11.5: Okno AppDoctor Diagnosis

V tomto pripade diagnostické okno ukazuje jedno slabé miesto a tri potencialne slabé
miesta. NajproblematickejSim uzlom vsieti sa zda byt aplikaény server, ktorého
kapacity zrejme nepostacuju a preto spdsobuje oneskorenie v spracovani informacii.
Dalgim problémom v budicnosti by mohla byt velka , komunikativnost™ (chattiness)
aplikacného servera, ktory ma velky podiel miestami neefektivnych poziadaviek
a odpovedi.

11. Zavrieme okno AppDoctor Diagnosis.
12. V menu zvolime AppDoctor — Statistics.

Zobrazi sa nam okno so sietovymi Statistikami, kde si mézeme vSimnut, ze aplikacia
ma vel'ky Processing Delay, Cize oneskorenie spdsobené spracovanim, ktoré sposobuje
najma aplikacny server.

13. Zavrieme okno AppDoctor Statistics.
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E AppDaoctor Statistics - Cracle_DB_Applicaticn I._lﬂl_g_hj-‘
|Tota| Client Oracle App Server | Oracle DB Server J
Busy Time (Seconds) 0.489263 0156512 0272054 0.060296
Processing Delay (Seconds) 0.422336 0.117075 0.251607 0.031162
MNetwork Delay (Seconds)  0.085481 Mot Applicable Mot Applicable Mot Applicable
4| | LI_‘
|Tc:|ta| Cracle App Server <-» Oracle DB Server | Client <> Oracle App Server J
Response Time (Seconds) 0507818 0,251616 0.507818
Application Tums 26 15 11
Application Messages B4 45 15
Application Message Bytes 76974 72144 4 830
Average Application Message Size (Bytes) 120272 160320 25441
MNetworl: Packets 143 120 23
MNetwork Packet Bytes 85 288 78 858 6430
Average Network Packet Payload Size (Bytes) 572.40 657.15 22172
Propagation Delay (Seconds) Not Applicable 0,000000 0.002293
Delay due to Propagation (Seconds) 0.022935 0.000000 0.022935
Transmission Speed (Bits/Second) Mot Applicable 100 000 000 10 000 000
Delay due to Transmission Speed (Seconds)  0.006021 0.002450 0.003571
Protocol/Congestion Delay (Seconds) 0.056754 0.001146 0.055608
Max Application Tum Bytes (A -> B) Not Applicable 34 273 518
Max Application Tum Bytes (A <- B) Not Applicable 646 78
Max Unacknowledged Data (A -> B) (Bytes)  Not Applicable 4 034 518
Max Unacknowledged Data (A <- B) (Bytes) Mot Applicable 646 78
Retransmissions ] 0 1]
Out of Sequence Packets 0 0 0
Connection Resets ] 0 0
4| | LI_I
Help | Close |

Obr. 11.6: Okno AppDoctor Statistics

11.1.2 Preskumanie Statistik

Aby sme zistili skuto¢nu priepustnost’ siete, pouzijeme nastroj Graph Statistics.

14. V okne Data Exchange Chart zvolime Graph — Graph Statistics. Zobrazi sa

nam okno so vSetkymi Statistikami siete, ktoré si mozeme nechat’ zobrazit'.

15. V Tier Pair 2: Client < Oracle App

Server zaskrtneme Network

Throughput (kbit/sec): Client to Oracle App server a Network Throughput
(kbit/sec): Oracle App server to client.
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B3 Graph Statistics - Oracle_DB_Application = | B S

—|i Retranzmizzions: Oracle App Server to Oracle DB Server ﬂ
Bl Retransmizsions: Oracle DB Server to Oracle App Server

Bl Out of Sequence Packets, Oracle App Server to Oracle DE Server

HIB Out of Sequence Packets: Oracle DB Server to Oracle App Server

— Bl TCF In-Flight Data [bytes): Oracle &pp Server to Oracle DB Server

— Bl TCF In-Flight Data [bytes): Oracle DB Server to Oracle App Server

Bl TCP Sent Sequence and Received Ack Mumbers [modulo 500,000): Oracle App Server ta Oracl
HBl TCP Sent Sequence and Received Ack Mumbers [modulo 500,000]); Oracle DB Server to Oracle
Bl TCP Sequence Deltas and &ck Deltas: Oracle &pp Server to Oracle DB Server

Bl TCP Sequence Deltas and Ack Deltas: Oracle DE Server to Oracle App Server

[=HE| Tier Pair 2: Client <-» Oracle App Server

I Application Throughput [Kbits/sec] Client to Oracle App 5 erver

c): Oracle &pp Server to Client
B &pplication Throughput [messagesfsec) Client to Oracle App Server
Bl Application Throughput [messages/zec]: Oracle App Server to Client
—E | Metwork, Throughput [Kbits/zec]: Client to Oracle &pp Server
| Metwark, Throughput [Kbits/sec): Oracle App Server to Client
Bl Metwork, Throughput [packetz/zec]: Client to Oracle App Server
Bl Metwork, Throughput [packetz/sec] Oracle App Server to Client
Bl Fetransmissions: Client to Oracle &pp Server ]
Bl Fetransmissions: Oracle App Server ta Client
I Out of Sequence Packets: Client to Oracle App Server

| Ml Out of Seausnce Packets: Oracle Aoo Server bo Client | _|v
4 3
Bucket Width msec): [100 Unselect Close |

Obr. 11.7: Okno Graph Statistics

16. Zmenime hodnotu Bucket Width na 100 ms a stlac¢ime Show.
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Obr. 11.8: Graf priepustnosti siete

Pozn.: ACE rozdeluje celu ulohu do tzv. ¢asovych hromad (buckets) a pomocou nich
vypotita priemernt alebo celkovi hodnotu pre dany interval. Standardna dizka takejto
hromady je 1 sekunda (1000 milisektind).

17. Zavrieme vSetky otvorené grafy, aj okno Graph Statistics.

Vytvorime aplikaciu, ktora bude zodpovedat otdzku, ako sa zmeni ¢asova odozva
aplikacie pri roznom zatazeni siete.

11.2 Vytvorenie projektu

18. V hlavnom okne IT Guru zvolime File — New....
19. Z ponuky vyberieme Project a potvrdime stlac¢enim OK. Polozku Project name
zmenime  na

vaseVUTID DB aScenario name zmenime na

NoBackgroundUtilization a potvrdime tla¢idlom OK.

20. V okne Startup Wizard zvolime Import from ACE a klikneme na Next.

21. V okne Configure ACE Application zmenime name na Database Application.
Polozku Repeat nastavime na 20, ¢o bude vyjadrovat, kolkokrat za hodinu
uzivatel spusti dant aplikaciu. Dalej klikneme na Add Task a v tabulke
Contained Tasks klikneme na Specify... a vyberieme Oracle_DB_Application.
Klikneme na Next.
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B3 Configure ACE Application @

Application Details:

Name: |Database Application Specity: =
1. Application name.
Repeat application ko times per hour 2. App!lcatlun repetiion per user.
3. Maximum number of repetitions
using the following limit: [rEruser.
¥ Irfinite Mote: “ou can edit the 'Profile

Config'object to wiew/change the

{~ Count = 1 distribution for the repetitions. ﬂ

Contained Tasks:
|T35k ACE Trace File Tier Names ] Click 'Add Task'to selectthe ACE =
1 Oracle hoplicatio trace file(s) to be contained as

tl

par of this application.

MNate:

1. All contained tasks must hawe the name
firsttalker (i.e.'client). The first talker is the
tier that sends the first packet in the trace.
2. Thefile list popup is filtered based on
the 'client fier.

3. By default, tasks are executed in a serial
order. vou can editthe 'Application

J Corfig' objectto change this order. ﬂ

Add Task Delete Task Cancel | Nexd I

Obr. 11.9: Okno Configure ACE Application

22.V okne Create ACE Topology nastavime Number of Clients, kde nechame 1
a klikneme na Create.

88



B3 Create ACE Topology

=)

Specify parameters to create a network topology for application:

Database Application

1. Specify the number of clients running the o
application. If more than one client is specified, a
'LAN' node is used to represent the clients.

2. Facket Analyzer captures packets in the
simulated network. It is not selectable if the

number of clients is mare than ane.

Packet Latency (msec):

Packet Loss Ratio (0-100):

Access Bandwidth (Kbps): 1336

LAN Details:

Number of Clients: 1

Packet Analyzer: Do Mot Include j

Client Location: | Same LAN as servers j
WAN Details:

Technology: IP J

3. The default clientlocation is based an
infarmation abtained fram the ACE trace files.

4. For aremote client location, WM parameters
can be specified - technology, packet latency.,
etc.

Mote the following for configuring detailed PWC
parameters:

1. ATHM: Edit the 'AThM PVC config' ohject oruse
the menu option:

2. Frame Relay: Edit the 'FR FWC config' object
or use the menu option: j

'Protocols->ATh->Configure a SPWH.

Cancel

L Cete

Obr. 11.10: Okno Create ACE Topology

23.Zobrazi sa nam okno

s topoldgiou vytvorenej

siete. Objekty Tasks,

Applications a Profiles su nakonfigurované podla nastaveni v sprievodcovi

vytvorenim ACE aplikacie.

Tazks

Applications

Profiles

G|

Clignt

Local Sw

Oracle App Server

Obr. 11.11: Topologia vytvorenej siete
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11.3 Duplikacia scenara

24. V menu klikneme na Scenarios — Duplicate scenario.... Pomenujeme ho
BackgroundUtilization.

25. Klikneme pravym tlacidlom na linku medzi klientom a lokalnym prepinacom
a vyberieme Advanced Edit Attributes. V Casti Background Utilization
nastavime time (sec) na 600 a background utilization (%) na 60. Pre linky
veduce k obidvom serverom nastavime zat'aZenie siete obdobne, ale len na 40%.

11.4 Spustenie simulacie

26. V menu klikneme na Simulation — Configure Discrete Event Simulation...
alebo pouzijeme klavesovu skratku CTRL + R.

27. V okne Configure Simulation nechame vyplnené vsetko tak ako je a stlatime
OK.

28. Vmenu klikneme na Scenarios — Manage scenarios..., kde obidva nase
scenare vyberieme tak, e v stipci Results nastavime <collect> a klikneme na
OK.

29. Ked’ prebehne cela simulacia, méZzeme zavriet okno Simulation Sequence.

11.5 Zobrazenie vysledkov

30. Vmenu zvolime Results — Compare Results... arozklikneme Custom
Application a zaskrtneme Statistiku Application Response Time (sec)
a klikneme na Show.
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Graf casovej odozvy DB aplikacie
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Obr. 11.12: Graf ¢asovej odozvy DB aplikicie po exporte do MS Excel

11.6 Otazky

1. PreCo maju niektoré spravy medzi Oracle databazovym serverom a Oracle
aplikaénym serverom vel'kost 0 bytov?

2. Co predstavujt tzv. buckets?

3. Ktory transportny protokol je v nami vytvorenej aplikacii pouzity na prenos
databazovych sprav?
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12 HODNOTENIE DOSIAHNUTYCH VYSLEDKOYV - ACE

V laboratérnej tlohe sme sa v prvej Casti ulohy prakticky oboznamili s nastrojmi, ktoré
obsahuje prostredie ACE. Zistovali sme, kde v aplikacii nam vznika oneskorenie
pomocou nastroja AppDoctor Summary of Delays. Nasledne pomocou nastroja
AppDoctor Diagnosis sme analyzovali slabé miesta aplikacie, ktoré by mohli
sposobovat’ spominané oneskorenie. V nastroji AppDoctor Statistics sme zistovali,
ktoré sietové parametre nam spOsobuju oneskorenie. Nasledne sme v druhej Casti
vytvorili Ulohu, ktord poméaha zodpovedat hypoteticki otazku o tom, ako sa zmeni
Casova odozva databazovej aplikacie, ked je v sieti na pozadi prevadzka. Pri jedinom
klientovi sa ¢as odozvy aplikacie v sieti so zat'azenim na pozadi, pre uzivatela citel'ne
nelisi od Casovej odozvy v idedlnej sieti (bez zat'azenia).

12.1 Odpovede na otazky z laboratérnej tlohy

1. Preco maju niektoré spravy medzi Oracle databazovym serverom a Oracle
aplika¢nym serverom vel’kost 0 bytov?

Niektoré spravy v smere od databazového servera k aplikacnému serveru a naopak maju
nulovu velkost z dovodu, ze nenesu ziadne uzito¢né data (tzv. payload), pretoze su to
len potvrdenia od protokolu TCP. V tomto pripade sa neberie do uvahy velkost
hlavicky, ale len Cisto velkost uzitocnych dat, preto to moze byt pre uzivatel'a méatace.

2. Co predstavuju tzv. buckets?

V ACE je spracovanie ulohy rozdelené do tzv. buckets, ktoré su vlastne Casové
hromady, pomocou ktorych sa vypocita priemerna alebo celkova hodnota veliCiny pre
dany interval.

3. Ktory transportny protokol je v nami vytvorenej aplikacii pouzity na
prenos databazovych sprav?

V nami vytvorenej databazovej aplikéacii je pouzity protokol TCP
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13 ZAVER

Program IT Guru predstavuje vhodny prostriedok pre vzdelavanie v oblasti sietovych
technologii na akademickej urovni. Dokaze simulovat Siroku S§kalu sietovych
kofiguracii a technolégii, atym podporuje lepSie pochopenie preberanej latky.
Akademicka verzia programu OPNET Modeler je vhodnym prostriedkom pre vyuku na
laboratornych cviceniach, pretoze je k dispozicii zadarmo a dokaze vel'mi ilustrativne
doplnit u¢ivo preberané na prednaskach.

Tato diplomova praca popisuje fungovanie a vlastnosti protokolov transportnej vrstvy —
TCP a UDP, fungovanie protokolu ICMP a v neposlednom rade sa venovala praci
s nastrojom ACE. Mala za tlohu vytvorit' zadanie, ktoré bude moct byt pouziteIné na
vyuku predmetov suvisiacich so siet ovymi technologiami.

Hlavnym cielom prvej ulohy bolo porovnanie protokolov TCP a UDP, a to z hl'adiska
Casovej odozvy pri vykonavanych ulohach aaj zhladiska spotreby sietovym
prostriedkov pri vykonavani danych tuloh. Praca je doplnena o pridavné otazky
k zadaniu laboratornej ulohy a zaroven aj o kapitolu, ktord sa venuje zhodnoteniu
vysledkov dosiahnutych v danej laboratornej ulohe.

V dalSej cCasti sa praca venovala popisu fungovania avlastnosti protokolu ICMP,
druhom riadiacich sprav, ktoré dany protokol vyuziva a taktiez k nej bola vytvorena
laboratorna uloha popisujuca jednu z hlavnych funkecii protokolu ICMP — PING. Aj tato
uloha bola doplnena o dopliiujice otazky o problematike a o zhodnotenie vysledkov
dosiahnutych v danej laboratornej ulohe.

V poslednej cCasti mojej diplomovej prace som sa venovala nastroju na analyzu
a diagnostiku sieti — ACE, ktory je sucastou programu OPNET IT Guru, hoci len
v obmedzenej verzii. K danej téme som vytvorila prakticku laboratornu tlohu, ktora
uzivatela — Studenta, oboznamuje s funkénostami nastroja ACE a jeho jednotlivymi
nastrojmi pre rychlu diagnostiku sietovych problémov a v neposlednom rade na
predikciu planovanych zmien v sieti.
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ABECEDNY PREHIAD POUZITYCH SKRATIEK,
A SYMBOLOV

ACE - Application Characterization Environment
ACK - Acknowledgement

ARP — Address Resolution Protocol

ASCII — American Standard Code for Information Interchange
ATM - Asynchronous Transfer Mode

DF — Don’t Fragment

DNS — Domain Name System

FIN — Finish

FTP - File Transfer Protocol

HTTP - Hypertext Transfer Protocol

ICMP - Internet Control Message Protocol

IP — Internet Protocol

MAC — Media Access Control

NFS — Network File System

PING - Packet Internet Groper

PSH — Push

RIP - Routing Information Protocol

RM OSI - Relational Model Open System Interconnection
RST — Reset

RTT — Round Trip Time

SMTP — Simple Mail Transfer Protocol

SNMP - Simple Network Management Protocol

SQL — Structured Query Language
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SSL — Secure Sockets Layer

SYN - Synchronize

TCP — Transmission Control Protocol

TCP / IP — Transmission Control Protocol / Internet Protocol
TTL — Time To Live

UDP - User Datagram Protocol

URG - Urgent

VoIP - Voice over IP

WAN — Wide Area Network
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