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Abstrakt

TAato praca riesi problematiku analyzy ¢asovych radov a jej vyuzitie pri detekcii anomé-
lif v priemyselnych sietach. Pre tvorbu modelov predikcie boli v rieSeni pouzité algoritmy
AR-X, ARIMA, SARIMA, Random Forest, Facebook Prophet a XGB Boost. Okrem toho
praca zahfnia implementaciu algoritmu pre detekciu anomdlii z modelov predikcii ako aj
rieSenie problematiky vysokej sezénnej peridody v pripade algoritmu SARIMA. Vykonanym
vyskumom sa zistilo, ze za pouzitia vybranych algoritmov je mozné predikovat priemyselnt
premavku za Ucelom detekcie, v rdmci ktorej sa podarilo odhalit az 90% utokov. Rovnako
praca prinasa rieSenie vysokej sezonnej peridody za pouzitia parcidlnych ¢asovych radov.
Tieto vysledky umoznuju experimentalnu integraciu detekcie na zaklade predikcii do real-
nych priemyselnych sieti.

Abstract

This thesis deals with the issue of time series analysis and its use in the detection of
anomalies in industrial networks. AR-X, ARIMA, SARIMA, Random Forest, Facebook
Prophet and XGB Boost algorithms were used in the solution to create prediction models.
In addition, the work includes the implementation of an algorithm for detecting anomalies
from prediction models as well as solving the problem of high seasonal period in the case of
the SARIMA algorithm. Through the conducted research, it was found that with the use of
selected algorithms, it is possible to predict industrial traffic for the purpose of detection,
within which up to 90% of attacks were detected. The work also provides a solution to a high
seasonal period using partial time series. These results allow the experimental integration
of prediction-based detection into real industrial networks.
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Kapitola 1

Uvod

Cas je vzacnou komoditou, ktort ak raz stratime, uz nikdy neziskame spét. Vo svete prie-
myselnych sieti, ktoré slizia na riadenie a monitorovanie réznych priemyselnych procesov,
hra cas rozhodujicu tlohu pri odhalovani a prevencii potencidlnych kybernetickych ttokov.
Tieto siete zodpovedaji za pohodlny chod nasich kazdodennych zivotov a riadia vsetko od
elektrarni, cez dopravné systémy az po vyrobné zariadenia. Ako si isto vieme predstavit,
tieto siete generuju obrovské mnozstvo udajov, ktoré poskytuje prilezitosti pre detekciu
anomalneho spravania a predchiadzanie kybernetickym tutokom. Tieto utoky mdzu spdsobit
podniku zna¢né financ¢né straty, poskodenie dobrého mena a dokonca pravnu zodpovednost.

Schopnost rychlo a efektivne odhalit a zabranit kybernetickym ttokom je v dnesnom
svete poprepajanom internetom nevyhnutna. S rozmachom technolégii, inteligentnych stro-
jov a zariadeni sa priemyselné siete stdvaju ¢oraz zlozitejsimi a nachylnejsimi na kyberne-
tické utoky, ktoré mézu maft nic¢ivé nasledky. Preto je ich detekcia a prevencia rozhodujica
pre zabezpecenie hladkej a nepretrzitej prevadzky tychto systémov.

Jednym z uc¢innych nastrojov pre tito problematiku moze byt analyza casovych radov,
ktora sa s narastajicim vypoc¢tovym vykonom stiva coraz populdrnejSou a mozno ju vy-
uzit na identifikdciu vzorcov, ktoré mézu naznacovat potencidlny kyberneticky utok. Jedna
sa o Statistickii metodu, ktorda sa v dnesnej dobe vo velkej miere vyuziva na modelovanie
a predpovedanie sekvencnych tdajov, akymi su siefovd prevadzka, systémové logy alebo
bezpecnostné incidenty. Analyzou tychto iidajov mozeme odhalit zmeny a trendy ako na-
priklad nezvyc¢ajné a neocakavané vzory v siefovej previadzke alebo nédhle skoky, pripadne
poklesy hodno6t snimacov, ktoré mézu byt indikatormi tokov. Tato préaca je rozdelena do
siedmych kapitol, kde prvou z nich je ivod. Druhé kapitola sa venuje zakladnym pojmom
analyzy ¢asovych radov a priblizeniu podstatnych zakladov pre ich vyuzitie, pojmom akymi
su napriklad stacionarita casovych radov, jeho vyznamu, testom a samozrejme transforma-
cif radov, ktoré toto kritérium nespliiaji. Tretia kapitola sa venuje zdkladngm pristupom k
analyze a predpovedaniu casovych radov, ako aj priblizeniu zdkladnych modelov.



Kapitola 2

Zakladné pojmy analyzy casovych
radov

Tato kapitola sa venuje zdkladnym pojmom analyzy ¢asovych radov. V prvom rade priblizi
samotny koncept ¢asového radu a jeho zakladné typy. Vysvetli, ¢o presne tento pojem zna-
mena. Predstavi vyznam analyzy casovych radov, ako aj to preco je dolezita pre pochopenie
dat a predpovedanie budicich hodn6t. Okrem toho kapitola predstavi zakladné problémy
pri analyze a najCastejsie upravy ktoré sa s ¢asovymi radmi vykonavaju.

V druhej Casti sa kapitola venuje dolezitej vlastnosti ¢asovych radov zvanej stacionarita
ako aj testom ktoré testuju pritomnost tejto vlastnosti. Pre priklad priblizi statistické testy
ako ADF alebo KPSS.

2.1 Casovy rad

V statistike sa pod pojmom ¢asovy rad rozumie postupnost pozorovani alebo merani v
ur¢itych, zvycajne po sebe nasledujucich intervaloch. Déata, ktoré vytvaraja ¢asovy rad,
vznikaju ako chronologicky usporiadané pozorovania, pre ktoré je podstatné, ze su v case
usporiadané. Ako priklad si mézeme uviest ceny akcil konkrétnej spoloc¢nosti, seizmicky
zaznam v geofyzike, rady najvyssich dennych teplét v meteoroldgii ¢i vyvoj cien v ekonémii.
Prikladom bezného ¢asového radu je aj zdznam o predajoch istej kategérie lieku za urcité
obdobie, ktory je mozné vidiet na obrazku 2.1. Tieto intervaly su spravidla rovnomerne
rozmiestnené (ekvidiStantné), a preto ich je mozné zapisat nasledujicim spésobom:

Y1,Y2,---,Yn alebo yr,t =1,...1n

kde y znamend analyzovany ukazovatel, ¢t je Casova premennd s celkovym poc¢tom pozoro-
vani n [9].

Pozorovania ¢asovych radov mézu byt zaznamenavané v réznych frekvenciach v zavis-
losti od skiimaného javu. Napriklad uz spominané ceny akcii sa mézu zaznamenévat kazda
sekundu alebo minutu, zatial ¢o tdaje o teplote mézu byt zaznamenavané kazdu hodinu,
den alebo kazdy mesiac.

Konkrétnejsie sa pojmom ¢asovy rad myslia stochastické procesy (sekvencie ndhodnych
premennych), ktoré st zatazené neistotou a nie rady deterministické, ktorych spravanie je
mozné popisat nejakym matematickym vzorcom. S vyuzitim tedrie ndhodnych procesov je
mozné povedat, ze Casovy rad predstavuje konkrétnu realizaciu zodpovedajicu stochastic-
kému procesu [4, 9, 16].
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Obr. 2.1: Mesaény predaj antidiabetik v Australii [13].

2.1.1 Druhy casovych radov
Casové rady sa ¢lenia podla charakteru ukazovatela na [9]:

o Okamihové — udavaji hodnotu ukazovatela k urc¢itému okamihu t (napr. pocet evido-
vanych uchadzacov)

« Intervalové — vyslednd velkost sledovaného ukazovatela zavisi na dlzke intervalu (ob-
dobia), pocas ktorého je ukazovatel zaznamendvany

Podla druhu ukazovatela sa rozlisuju ¢asové rady obsahujuice [9]:
o Absolitne ukazovatele (ocistené)

o Odvodené ukazovatele (sic¢tové, priemerové)

2.2 Vyznam analyzy casovych radov

Pri vykonavani analyzy c¢asového radu je cielom konstrukcia modelu, ktory ¢o najlepsie
popisuje, aké chovanie je mozné od skimaného ¢asového radu ocakavat. To umozni pre-
dovsetkym porozumiet mechanizmu, na zdklade ktorého si sledované tidaje generované a
tiez ¢i vykazuju pravidelné cykly alebo urcity trend. Pomocou takej konstrukcie je tiez
mozné zistit, ako a na ¢om hodnoty ¢asového radu zavisia a naopak, ¢im pravdepodobne
ovplyvnované nie si. Model, ktory sa pri tomto postupe ziska, je mozné nasledne vyuzit
na predpovedanie budtcich hodn6t daného casového radu. Musime ale pamétat na to, ze
hodnoty casového radu st len ndhodné pozorované veli¢iny a preto nami vytvoreny mo-
del nie je schopny so stopercentnou urcitostou povedat presni hodnotu v budicnosti, ale
vygeneruje iba jej odhad.



7 toho vyplyva, ze znalost modelu zodpoveda znalosti algoritmu, podla ktorého by data
generoval pocita¢, pricom vramci algoritmu si zapojené tiez generatory nahodnych cisiel,
dodavajic celému procesu generovania nahodny charakter. Aj ked je mozné typ genera-
torov a ich zapojenie do systému presne Specifikovat, na druhej strane nie je v ziadnom
pripade mozné stanovit konkrétnu numerickt hodnotu produkovani tymito generatormi
v jednotlivych ¢asovych okamihoch. Znalost modelu vsak umoznuje predpovedat budici
vyvoj systému [4, 15].

2.3 Specifické problémy analyzy ¢asovych radov

Tato kapitola strucne priblizi niektoré pomerne casté problémy, ktoré stivisia so Specifickym
charakterom dat usporiadanych do ¢asového radu.

« Problémy s dizkou ¢asovych radov:

Pod pojmom dizka radu sa rozumieme prislusny pocet n hodnot, ktoré dany casovy
rad vytvaraji. Samozrejmostou je, ze s rasticou dizkou ¢asového radu sa zvidSuje
mnozstvo informacii pre jej analyzu, avSak je potrebné upozornit na to, Ze napr.
zdvojnésobenie poc¢tu merani, ktoré je k dispozicii, nemusi nutne znamenat zdvoj-
nasobenie mnozstva informacii obsiahnutych v tychto meraniach. S prihliadnutim na
tento fakt, je potrebné si uvedomit, ze dizka radu nie je jednoznacnou mierou infor-
macie obsiahnutej v rade.

V tejto suvislosti sa Casto stretdavaju dve protichodné tendencie. Na jednej strane
niektoré metédy pre analyzu asovych radov vyzaduji ur¢itd minimalnu dizku radu
(napr. Box-Jenkinsov pristup predpokladd minimélne 50 pozorovani). Na strane dru-
hej, u radov, ktoré st pomerne dlhé, dochiddza k nebezpeciu, ze sa s priebehom casu
podstatne meni charakteristika modelu, ktory tento rad generuje. Prave preto sa vy-
budovanie modelu s narastajicou dizkou radu stiva narocnejsie, najmi v pripade
modelov predpokladajicich stabilné chovanie parametrov [4].

e Problémy s kalendarom:

Tieto problémy st len z malej ¢asti sposobené prirodou (napr. pocet dni jedného slnec-
ného roku nie je celé ¢islo), za vacsinu si vsak moze ¢lovek sdm. Prikladom problémov,
ktoré zavinil ¢lovek, st rozne dizky kalendarnych mesiacov, rozdielny pocet vikendov
v mesiaci (Styri alebo pét), rozny pocet pracovnych dni v mesiaci alebo pohyblivé
sviatky (napr. Velka noc).

Aj ked to na prvy pohlad nemusi byt ocividné, nepravidelnosti, ktoré sa spajaja s
kalenddrom, mézu mat pomerne vyrazné nasledky. Ak je napriklad sviatok umiest-
neny na zacCiatku mesiaca, potom sa vzhladom k uzavretym obchodom pocas sviatku
znizi predaj potravin za aktualny mesiac, ale zvysi sa predaj potravin za mesiac pred-
chadzajici. V pripade, ze sa bude s takto ovplyvnenymi datami pracovat, je najprv
potrebné ich Standardizovat. Zavddza sa napriklad tzv. “Standardny mesiac” s diz-
kou 30 dni, standardny pocet pracovnych dni v mesiaci alebo sa pozorované udaje
agreguju (napr. pouzitie kvartdlnych dat namiesto mesacénych) [4, 16].

e Problémy s volbou ¢asovych bodov pozorovanias:

Diskrétne ¢asové rady, tzn. rady, ktoré si tvorené pozorovaniami v urcitych nespoji-
tych bodoch v ¢ase, mdézu vznikat tromi spdsobmi: st priamo diskrétne svojou pova-
hou (napr. droda obilia za jednotlivé roky), alebo vznikaju diskretizaciou spojitého



¢asového radu (napr. teplota v dani denni dobu na uréitom danom mieste), alebo ag-
regaciou (akumulaciou) hodnot za dané ¢asové obdobie (napr. denné mnozstvo zrazok,
alebo pocet nalietanych kilometrov za mesiac jednou leteckou spolo¢nostou; namiesto
akumuldcie hodnét sa ¢astokrat robi ich priemer).

Je samozrejmé, Ze v niektorych pripadoch ¢lovek vykonavajici analyzu nema ziadny
vplyv na struktiru, interval ¢i volbu casovych bodov pozorovania. Ak vsak ale ttto
moznost ma, mal by jej venovat urcité mnozstvo ¢asu s cielom najst kompromis medzi
Castokrat protichodnymi poziadavkami. Velka hustota casovych bodov pozorovania
sice umoznuje dobre vystihnat charakteristické rysy, ale z hladiska numerickej jedno-
duchosti a ¢asovej naro¢nosti vypoctu pri analyze ¢asovych radov, je neziadice prilis
“zahustovat” pocet pozorovani, pretoze by mohli nastat problémy pri vypoctoch. Na
druhd stranu pozorovania nesmu byt ani prilis riedke, nakolko by analytikovi mohli
uniknit niektoré podstatné a charakteristické ¢rty daného radu. Ak st skiimanym
faktorom napr. zmeny c¢asového radu v priebehu rokov, je potrebné mat k dispozicii
aspon niekolko pozorovani behom kazdého roku a najlepsie v tych istych casovych
intervaloch. Obvykle je primarnou snahou pracovat s pozorovaniami, ktorych dizky
intervalov st ekvidistantné (tzn. rovnako vzdialené) [4].

e Problémy s nezrovnalostou jednotlivych merani:

Problémy s nezrovnalostou merani suvisia s vyberovou vzorkou a zaroven reprezenta-
tivnostou tejto vzorky aj z hladiska ¢asového vyvoja (napr. dita v prvom mesiaci st
zo 64 podnikov, no v druhom mesiaci len zo 47 podnikov) [9]. Takyto problém by sa na
zaklade charakteru dat dal vyriesit dvomi sp6sobmi, budto zdznamy s chybajicimi
hodnotami odstranime. alebo sa pokusime chybajice hodnoty odhadnit. Hodnoty
pridame odhadom vsSak mozu skreslovat vytvoreny model. Zékladné ipravy casovych
radov budt popisané v nasledujicej kapitole.

2.4 Zakladné tpravy casovych radov

Pre pracu s ¢asovymi radmi je dolezité uviest a vysvetlit najCastejsie transformacie a tpravy
casovych radov.

2.4.1 Doplnenie chybajicich hodné6t

Moze sa stat, ze v ¢asovom rade budil niektoré hodnoty pozorovani chybat, a zvycajne je
potrebné tieto hodnoty pred analyzou doplnif. Takéto tidaje sa samozrejme nedaji pova-
zovat za plnohodnotné a ich pritomnost znizuje vierohodnost a spolahlivost analyzy. Ako
priklad je mozné uviest niekolko pristupov snaziacich sa o odstranenie daného problému, z
ktorych sa voli na zaklade ucelu analyzy:

¢ Najjednoduchsim pristupom je doplnif chybajice hodnoty nulami. No tento pristup
by sa mal pouzivat len v pripade, ak o ¢asovom rade nevieme vdbec nic¢, alebo len to,
ze jeho priemerny ¢len by mal byt nulovy.

e Nahradenie chybajicich hodno6t aritmetickym priemerom alebo medidnom, kde sa
tento problém da riesit v globalnej mierke a s tym, Ze sa berie ohlad na charakteristiku
celej datovej sady, alebo v mierke lokdlnej a data sa dopliiajt len s vyuzitim okolitych
znamych bodov.



e Pre rady, ktoré vykazuju vyrazni zotrvacnost sa hodi nahradenie chybajticich hodn6t
linearnou interpolaciou susednych bodov.

e Nahradenie chybajtcich hodn6ét odhadom zalozenym na znamom, alebo odhadnutom
modely chovania procesu [9].

2.4.2 Nelinearna transformacia mierky

TAato metdda sa pouziva predovsetkym pre zmiernenie ¢i potlacenie nestacionarity ¢asového
radu v pripade, ak napriklad, s narastajicimi hodnotami radu rastie aj rozptyl jeho ¢lenov.
V takom pripade mdzeme vyuzif logaritmovanie alebo odmocnenie radu, ktoré moéze tento
problém potlacit. Po vykonani analyzy sa k pévodnej mierke dostaneme spatnou transfor-
maciou, napr. ak sa ¢asova radu odmocnila, spidtna transformécia sa dostane umocnenim.
V pripade vyuzitia logaritmovania, sa tento proces vrati transformaciou pomocou exponen-
cidlnej funkcie [9].

2.4.3 Casovy posun

Ako uz nazov napoveda, jedna sa o posun pdvodného casového radu dopredu alebo dozadu
oproti pévodnému c¢asovému radu. Tato metdda pozostava z vytvorenia nového casového
radu, ktory je vzhladom k pdvodnému c¢asovému radu oneskoreny, alebo tento c¢asovy rad
predbieha, ale inak je s nim totozny. Je ddlezité podotknit, Ze v novo vytvorenom rade na
zaciatku, resp. na konci (podla smeru, v ktorom sa posun vykonaval) chyba tolko hodnot,
o kolko krokov sa vykonal posun [9].

2.4.4 Sezonna diferenciacia

Sezonna diferencia ¢asového radu odkazuje na proces od¢itania pozorovani v ¢asovom rade
a k nemu korespondujtcich pozorovani s predchadzajtcej sezény. Pre udaje s intervalom
jedného mesiaca (s roénym sezénnym cyklom) sa pojmom sezénna diferencia prvého rddu
rozumie rozdiel idajov z tohtoro¢ného mesiaca s k nemu prislusnym mesiacom minulého
roku. Diferencia vyjadruje velkost zmeny, ku ktorej doslo medzi dvoma c¢asovymi tsekmi
merania. Ak diferencia vyjde zaporna znamend to, ze Casovy rad klesid. Naopak ak je vy-
sledné diferencia kladnd, rad v danom case rastie. Pomocou diferenciacie je mozné pozoro-
vané data zbavif linedrneho trendu a podobne pomocou sezénnych diferencii je mozné data
zbavit sezénnych vplyvov [16, 18].

2.4.5 Kumulativny sacet

Hodnota kumulativneho suctu sa ziska tak, Ze sa postupne séitaji vSetky hodnoty radu od
jeho pociatku az po uréity okamih v ¢ase (koniec radu). Jeho vyslednad hodnota teda udéava
sucet vsetkych hodnét, ktoré sa vyskytli v rade v danom okamihu. Ak postupne vykoname
aplikdciu diferencidcie a kumulativneho stuc¢tu, ziskame poévodny rad oneskoreny o jeden
Casovy interval, ktory moze byt zvicSeny alebo zmenseny o urciti konstantu [9].

V tejto kapitole je dolezité spomenif, Ze zaujimavym casovym radom je rad, ktory
vznikne kumulativnym sic¢tom bieleho Sumu a nazyva sa ndhodna prechadzka, alebo aj
prechadzka ,,opitého namornika” ktorej priklad grafického vyobrazenia je mozné vidief na
obrazku 2.2. Toto pomenovanie dostala vdaka svojej vlastnosti - nemoznosti predvidat, ¢i
sa tato funkcia obrati hore alebo dole. Podla tejto zdkonitosti by sa mali riadit napr. ceny
akcif na burze [9].
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Obr. 2.2: Priklad procesu ndhodnej prechadzky [18]

2.4.6 Vyhladzovanie casovych radov

V pripade, ak je nejaka veli¢ina (napr. ¢asovy rad) merand v prili§ kratkych casovych
intervaloch, moze sa stat, Ze po sebe nasledujice hodnoty budi odlisné len velmi malou
odchylkou od predchadzajicej hodnoty. Tieto odchylky st obvykle ndhodného charakteru
a mo6zu byt sposobené roznymi faktormi, ako st Sumy v meracich zariadeniach alebo zmeny
okolitého prostredia.

V pripade, ze tieto ndhodné odchylky maji strednti hodnotu nula (tzn. tato chyba v
priemere hodnotu zvac¢si a zmensi rovnako ¢asto) a ak su tieto odchylky na sebe nezavislé
(tzn. neexistuje medzi nimi koreldcia), je mozné predpokladat, ze spriemerovanim niekol-
kych po sebe iducich hodn6t, maju tieto ndhodné odchylky tendenciu vyrusit sa, a tak
vynikne skuto¢nd hodnota sledovaného procesu. Tento proces sa opakuje pre kazdu nasle-
dujticu hodnotu ¢asového radu, a tym sa vytvara novy vyhladeny casovy rad [9].

Prikladom metéd vyhladzovania casovych radov mézu byt nasledujice pristupy:

o Stredové kizavé priemery: hodnotu nahradzame aritmetickym priemerom samej seba a
najblizsich predchadzajucich a najblizsich nasledujicich pozorovani, leziacich najdalej
do urcenej ¢asovej vzdialenosti (tzn. pristup postvajiceho sa okna)

o Kizavé priemery s predchddzajtcich hodnot: hodnotu nahrddzame aritmetickym prie-
merom samej seba a zvacsa vSetkych predchadzajicich pozorovani

o Klzavé mediany: hodnotu nahradzame medidnom samej seba a najblizsich pozorovani
v uréitom ¢asovom okne [9].

2.5 Stacionarita casovych radov

Pri analyze ¢asovych radov je stacionarita ¢asového radu dblezitym pojmom, ktory odkazuje
na Statistické vlastnosti radu, ktoré sa v ¢ase nemenia — si teda konstantné. Stacionarita
je nevyhnutnda pre mnoho modelov a technik analyzy ¢asovych radov, pretoze zabezpecuje,
ze udaje maju predvidatelné a konzistentné spravanie, ktoré mozno presne modelovat a
predpovedat.



2.5.1 Priemer, Variancia, Autokorelacia

Predtym, ako bude vysvetleny pojem stacionarita, je dodlezité definovat par zakladnych
terminov, ktoré s tymto pojmom tzko stuvisia.

e Priemer - priemerna hodnota pozorovani vo vSetkych ¢asovych bodoch. Predstavuje
stredni hodnotu dat a poskytuje pohlad na typicka tiroven radu. Konstantny priemer
v priebehu ¢asu naznacuje, ze data nie st ovplyvnené ziadnymi dlhodobymi trendmi
alebo systematickymi vzormi, ktoré by ovplyvnili celkovi troven ¢asového radu [24].

e Variancia (rozptyl) — sa pouziva v Statistike pre opisanie miery variability (rozptylu)
medzi hodnotami datovej sady a jej priemerom. Poskytuje informacie o miere ndhod-
nosti (volatility) v idajoch. Cim vicSia je hodnota variancie, tym vicsia je vzdialenost
medzi Cislami v datovej sade a priemerom. Naopak, mensia hodnota variancie zna-
mend, ze ¢isla v sade st blizko k priemeru [8].

o Autokorelacia - je miera podobnosti medzi danym ¢asovym radom a posunutou verziou
samého seba cez postupné casové intervaly. Zjednodusene povedané, autokorelacia
sa snazi meraf vztah medzi sicasnou hodnotou premennej a akymikolvek minulymi
hodnotami, ktoré ma k dispozicii.

Odraza tendenciu casového radu prejavovat vzory alebo zavislosti v ¢ase. Autoko-
relacia moze byt kladnd, ¢o naznacuje, ze pozorovania maju tendenciu podobat sa v
predchadzajucich ¢asovych bodoch, alebo zaporné, ¢o naznacuje, ze pozorovania maji
tendenciu byt odlisné od tych v predchadzajicich ¢asovych bodoch. Konstantna au-
tokorelacia v ¢ase naznacuje, ze vzor zavislosti medzi pozorovaniami zostava v cCase
rovnaky [7].

2.5.2 Stacionarita

Jedna sa o velmi doélezitia charakteristiku casovych radov. Hovorime, ze ¢asovy rad je staci-
onarny, ak sa jeho Statistické vlastnosti nemenia v Case, teda jeho vlastnosti nie si zavislé
od c¢asu, v ktorom je dany ¢asovy rad pozorovany. S urcitostou je mozné povedat, ze Ca-
sové rady s trendom alebo sezénnou zlozkou staciondrne nie su - trend a sezénna zlozka
ovplyvnia hodnotu radu v réznych casovych tsekoch. Nie vzdy je vSak stacionarita na prvy
pohlad jasna a urcit stacionaritu méze mnohym robit problémy - rad s cyklickym sprava-
nim (ale bez trendu alebo sezénnej zlozky) moze byt staciondrnym ¢asovym radom. Je to
sposobené faktom, Ze cykly nemaji pevne viazant dizku a frekvenciu opakovania, takze
pred pozorovanim nie je isté, kde a kedy sa vyskytnd vrcholy a minimé cyklov [12].

Dalsie zdroje uvadzaju rozdelenie stacionarity na striktnd a slabi. Striktnd staciona-
rita predpoklada, ze spravanie prislusného ndhodného procesu, tzn. jeho rozdelenie, je inva-
riantné voci ¢asovym posunom. Na rozdiel od toho slaba stacionarita je menej obmedzujica;
pozaduje, aby casovy rad spiﬁal kritéria konstantnosti priemeru, variancie a auto-korelacie
v Case.

Pod konstantnym priemerom casového radu myslime data, ktoré by nemali vykazovat
ziadny dlhodoby trend, alebo obsahovat systematické vzory, ktoré ovplyvnuju ¢asovy rad.
Konstantné variancia udéva, ze by casovy rad nemal vykazovat ziadne konstantné zmeny v
urovni volatility alebo ndhodnosti v ¢ase a konstantnd autokoreldcia zjednodusene hovori,
ze vzor zavislosti medzi pozorovaniami zostiava v priebehu ¢asu rovnaky. Tuto vlastnost
mozeme vyjadrit vztahom, kde pre kovariancie plati
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cov (Y, Ya) = cou(Yin, Yiin)

a to pre Iubovolné h [16]. Uvedeny vztah predstavuje poziadavku, aby zavislost medzi
dvoma Tubovolnymi pozorovaniami zavisela len na ich ¢asovej vzdialenosti a na ich ¢asovom
umiestneni v rade [9, 16, 23].

V tejto praci sa bude dalej pod pojmom stacionarita rozumiet slaba stacionarita.

Spravanie ¢asového radu moéze teda zo Statistického hladiska podliehat bud zmendm v
priemere alebo variabilite (rad nestaciondrny), alebo byt stéle rovnaké (rad staciondrny).
Zjednodusene by sa dalo povedat, ze u stacionarneho radu nie je takmer mozné na zdklade
zistenych Statistickych parametrov, ako si aritmeticky priemer hodnét alebo ich rozptyl,
odlisit jeden tsek radu od druhého. Nestacionarny rad naopak vykazuje zmeny v spravani:
napriklad aritmeticky priemer hodndt na zaciatku radu je signifikantnejsSie rozdielny ako
priemer ¢lenov na konci (o takomto rade hovorime, Ze vykazuje trend). Stacionarita je
podstatnym predpokladom niektorych typov analyz, preto je potrebné stacionaritu testovat
a v pripade nesplnenia tejto podmienky, je nasledne potrebné radu vhodnym spésobom
transformovat s cielom zabezpecenia stacionarity [9].
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Obr. 2.3: V{voj mesa¢nej miery nezamestnanosti v CR od roku 1995 do polovice roku 2002
[9]

Na obrazku 2.3 st vyobrazené dva grafy, na ktorych je mozné pozorovat priebeh typic-
kého nestacionarneho casového radu, ukazujici rastici trend, sezénne vplyvy v priebehu
kazdého roka a s ¢asom rastici rozptyl (sezénne odchylky od priemeru sa stéle zvacsuji).
Takyto rad nevykazuje ziadnu ¢asovil zmenu parametrov, pretoze jeho vSeobecny ¢len ne-
zavisi ani od ¢asu, ani od predchddzajucich ¢lenov radu [9].

2.5.3 Testovanie stacionarity

V analyze Casovych radov je velmi dolezita schopnost urcit stacionaritu tohoto radu. V praxi
to vSak zvyc€ajne znamend, ze sa analytik nesnazi rozhodovat sa medzi dvomi striktnymi
moznostami, ale uré¢it, s ¢o najvyssou pravdepodobnostou, pomocou réznych pristupov, ¢i
je ¢asovy rad tvoreny staciondrnym procesom [1].
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2.5.3.1 Vizualny test

Najjednoduchsia metdda pre detekciu staciondrnosti spociva vo vizualnej kontrole ¢asového
radu. Zahfna vykreslenie dat alebo ich funkcii a vizualne preskimanie, ¢i graf vykazuje
nejaké zndme vlastnosti staciondrnych (prip. nestaciondrnych dat). Ako uz bolo spomenuté,
ak je na prvy pohlad rozoznatelné, ze sa priemer alebo rozptyl idajov zdaju byt v priebehu
casu konstantné, potom je rad pravdepodobne stacionarny, avsak, ak sa priemer a rozptyl
v ¢ase viditelne menia, potom je rad pravdepodobne nestaciondrny. Podobne, ak je v grafe
jasne pritomny trend alebo sezénnost, rad bude pravdepodobne nestacionarny.

Hoci moze byt vizualna kontrola rychlym a jednoduchym spdsobom na posudenie staci-
onarnosti, tieto vlastnosti nemusia byt vzdy z grafu na prvy pohlad zretelné. S prihliadnutim
na tento fakt sa neda povedat, Ze by tato metdéda bola prilis spolahliva, preto by mala slazit
skor na ziskanie prvého obrazu o datach a pre konecné zavery by mali byt pouzité nejaké z
existujucich spolahlivejsich Statistickych metéd [1, 12].
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Obr. 2.4: Ktoré z tychto ¢asovych radov st stacionarne? (a) Cena akcii Google pocas 200 po
sebe nasledujucich dni; (b) Dennd zmena ceny akcii Google pocas 200 po sebe nasledujicich
dni; (¢) Roény pocet strajkov v USA; (d) Mesaény predaj novych rodinnych domov v USA;
(e) Ro¢na cena dvanastich vajec v USA (v doldroch); (f) Mesaény celkovy pocet zabitych
osipanych vo Victorii, Austrélia; (g) Ro¢ny celkovy poéet uviaznutych rysov v oblasti rieky
McKenzie v severozdpadnej Kanade; (h) Mesacna produkcia australskeho piva; (i) Mesa¢na
produkcia austrélskej elektriny [12]
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Uvazujeme devéit ¢asovych radov vyobrazenych na obriazku 2.4. Skusime si rozobrat,
ktory z tychto radov je stacionarny.

Na prvy pohlad je zrejmé, ze sezénna zlozka vyluéi rady (d), (h) a (i). Trendy a meniace
sa urovne vylucdia rady (a), (c¢), (e), (f) a (i). Narastajica variancia v Case tiez vyluci rad
(i). Tym padom ako staciondrne rady zostavaju rady (b) a (g).

Niekomu by sa mohlo zdat, Ze silnd cyklickd zlozka v rade (g) by ju mohla ovplyvnit
natolko, zZe by sa jednalo o nestacionarnu radu. Avsak tieto cykly st aperiodické - vznikaja
v pripade, ked sa populacia rysov prilis zvacsi v prihliadnuti na dostupni potravu. Ak tento
pripad nastane, rysy sa prestani rozmnozovat a populdcia klesne na nizsie pocty, nasledna
regeneracia ich zdrojov potravy umozni populdcii opéat rast. Z dlhodobého hladiska nie je
nacasovanie tychto cyklov predvidatelné. Séria je preto stacionarna [12].

Dalsie vizualne metédy na detekciu stacionarity zahffiaji skiimanie auto-korela¢nej fun-
kcie (ACF) a ¢iastocnej auto-korelacnej funkcie (PACF) daného ¢asového radu. Tieto grafy
moézu pomoct identifikovat, ¢i je séria staciondrna, mé trend alebo vykazuje sezénnost [4].

2.5.3.2 Upraveny test Dickeyho a Fullera

Pred vysvetlenim nasledujicich dvoch Statistickych testov, je nutné spomeniit pojem jednot-
kovy koren a ako sa vztahuje k ¢asovym radom a stacionarite. Jednotkovy koren odkazuje
na pritomnost stochastického trendu v casovom rade, ¢o znamend, ze rad nema stabilny
priemer alebo rozptyl. Ak ¢asovy rad obsahuje jednotkovy koren, hovori sa, Ze je nestaci-
onarny, ¢o znamena, ze jeho Statistické vlastnosti sa v Case menia a je velmi zlozité vytvarat
zmysluplné predpovede alebo zavery z takychto dat, pretoze v takomto modeli méze do-
chadzat k vykyvom a otrasom. Pojem jednotkovy koren je sStatistickym pomenovanim pre
nestacionaritu, ktora bola popisana v predchidzajicej kapitole. Pritomnost jednotkového
korena sa castokrat popisuje tak, ze v ¢asovom rade existuje, ak v nasledujicej rovnici
hodnota alfa je rovna jednej:

Yi=aY, 1+ BX. + ¢

kde Y't je hodnota ¢asového radu v Case t, Y;_1 je oneskorend hodnota ¢asového radu v ¢ase
t — 1, a je koeficient oneskoreného c¢asového radu, ktory udéava pritomnost jednotkového
korena, X, predstavuje prediktor alebo stubor prediktorov, ktoré potencionalne suvisia s
¢asovym radom Y (¢). Pismeno X oznacuje maticu prediktorov a pismeno ndhodni zlozku
(tzv. error term), 8 meria vplyv exogénnej premennej X, na aktudlnu hodnotu ¢asového
radu. A e(t) je ndhodna zlozka [21].

Dickey Fullerov test je Statisticky test hypotéz, ktory meria mnozstvo stochasticity
(ndhodnych procesov) v modeli ¢asového radu (testuje pritomnost jednotkového korertia).
Tento test je zaloZeny na jednoduchej linearnej regresii, ktora skuma, ¢i prva diferencia
casového radu je staciondrna. Tento test nam vlastne vytvara t-statistiku, ktora je nasledne
porovnavana s vopred urcenou kritickou hodnotou. Ak sa hodnota nachadza pod kritickou
hodnotou, umoznuje to zamietnut nulovi hypotézu a prijat alternativu. V pripade, Zze dana
hodnota presiahla kritickii hodnotu, nulovi hypotézu zamietnut nedokdzeme. Hypotézy:

Hy = Obsahuje proces korenovej jednotky
H, = Neobsahuje proces korenovej jednotky

Upraveny test Dickeyho a Fullera je upravenou verziou Dickeyho Fullerovho pévod-
ného testu, ktory v modeli zahina vyssi rad regresnych procesov; nulova hypotéza sa oproti
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pévodnému testu nijako nemeni a teda ostava rovnaka. To z neho robi mocnejsiu a flexi-
bilnejsiu verziu pdévodného testu a umoznuje, aby bol pouzity vo vic¢som spektre kontextu
[10, 17, 19, 20, 21].

2.5.3.3 Kwiatkowski Phillips Schmidt Shin test

KPSS (Kwiatkowski-Phillips-Schmidt-Shin) je Statisticky test pouzivany na urcenie staci-
onarity ¢asového radu. Na rozdiel od Dickeyho-Fullerovho testu, ktory testuje pritomnost
jednotkového korena (Statisticky termin pre nestacionarita), test KPSS priamo testuje sta-
cionaritu.

Test KPSS je zalozeny na nulovej hypotéze, Ze Casovy rad je staciondrny a na alter-
nativnej hypotéze, Ze tento rad stacionarny nie je. Statistika testu sa vypocita na zaklade
rozptylu ¢asového radu a nulovd hypotéza sa zamietne, ak je Statistika testu nad kritickou
hodnotou.

Test KPSS sa casto pouziva v spojeni s testom Dickey-Fuller, pricom tieto dva testy
poskytuji doplnkové informécie o stacionarnosti ¢casového radu. Dickey-Fullerov test dokaze
identifikovat, ¢i séria ma jednotkovy koren, zatial ¢o test KPSS moze urcit, ¢i je séria
stacionarna alebo nie.

V praxi vyber medzi testom Dickey-Fuller a KPSS zavisi od specifickych charakteristik
analyzovaného ¢asového radu a skiimanej otazky. Ak je cielom urcif, ¢i je séria stacionirna
alebo nestacionarna, moéze byt vhodnejsi test KPSS. Ak je vSak cielom identifikovat pri-
tomnost korenovej jednotky, moze byt uzitocnejsi Dickey-Fullerov test [17, 22].
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Kapitola 3

Zakladné pristupy k analyze a
predpovedi casovych radov

Existuje mnoho pristupov k tomu, akym spésobom je mozné ¢asovy rad analyzovat. Volba
pristupu k analyze zavisi na celej rade faktorov: typ sledovaného ¢asového radu, nakolko
niektoré metédy si vhodné len pre casové rady vymedzeného typu, tcel analyzy, ktorym
je zvycCajne rozpoznanie mechanizmu generovania hodnét casového radu a predpovedanie
jeho budtceho vyvoja, skiisenosti, Statistika, ale aj dostupnost vypoctovej techniky a soft-
ware. Styrmi najéastejsie pouzivanymi metédami, ktoré budd v tejto kapitole pribliZzené,
st dekompozicia ¢asového radu, Box-Jenkinsonova metodoldgia, linedrne kauzalne modely
a spektralna analyza ¢asovych radov [4].

3.1 Dekompozicia ¢asového radu

Princip tejto met6dy je pomerne jednoduchy. Casovy rad je mozné rozlozit na §tyri zdkladné
zlozky a tymi st trend (Tr), sezénna zlozka (Sz), cyklicka zlozka (C) a ndhodné (rezidudlna)
zlozka (€). Pricom doraz sa kladie na systémové zlozky a jednotlivé pozorovania sa zvycajne
bert ako nekorelované (vzajomne nezavislé) [6, 16].

Motivacia pre dekompoziciu ¢asového radu prameni s domnienky, ze v jednotlivych
zlozkach rozkladu sa podari jednoduchsie, nez v pé6vodnom nerozlozenom rade, identifikovat
pravidelné chovanie radu [4].

1. Trend odraza dlhodoby vzorec alebo dlhodobé zmeny v priemernom chovani ¢aso-
vého radu. Mdézeme ho pozorovat v pripade, ak dochddza k dlhodobému rastu alebo
poklesu (prip. dlhodobd konstantnd turovern) hodndt dét pozorovani a je mozné si
predstavit, ze trendova zlozka vznikd v dosledku posobenia sil, ktoré posobia syste-
maticky v rovnakom smere . Trendy nemusia byt vzdy linedrne, v praxi sa ¢astokrat
stretavame s trendmi nelinedrnymi. Tieto trendy mo6zu byt ovplyvnené faktormi, ako
su technologicky pokrok, demografické zmeny alebo ekonomické podmienky [6, 13].

2. Sezénna zlozka predstavuje periodické zmeny v Casovom rade, ktoré sa odohravaji
v priebehu jednej sezény (napriklad jeden kalendarny rok) a kazda dalsiu sezénu sa
opakuju. Tieto zmeny spravidla stvisia so striedanim roénych obdobi. Dolezité je
podotknit, Ze sezénnost ma vzdy fixnd a vopred zndmu periédu [13, 16].

3. Cyklicka zlozka je najspornejsou zlozkou ¢asového radu. Jednd sa o periodickt zlozku,
ktord sa v mnohych literattirach popisuje ako fluktuicia okolo trendu, pri ktorej sa
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pravidelne striedajt fazy rastu s faizami poklesu. Dizka jednotlivych cyklov a intenzita
jednotlivych faz sa pritom mo6zu v priebehu casu menit. Cyklickd zlozka moze byt
dosledkom evidentnych vonkajsich vplyvov, avsak pri¢iny vedice k vzniku cyklickej
zlozky sa spravidla identifikuji len velmi tazko [6, 16].

Mnoho Tudi si myli cyklické spravanie so sezénnym spravanim, ale treba podotknit, Ze
tieto dve zlozky su uplne odlisné. Ak fluktuacie nemaju pevne stanovenu frekvenciu,
potom sa jedna o cyklické spravanie; ak sa vSak frekvencia v ¢ase nemeni a suvisi s
niektorym aspektom kalendara, potom sa jednd o spravanie sezéonne. Vo vseobecnosti
je priemerna dizka cyklov zvycajne dlhsia ako dizka sezénneho modelu a velkost cyklov
m4 tendenciu byt variabilnejsia ako velkost sezénnych modelov [13].

4. Nahodnd (rezidudlna) zlozka, tiez zndma ako nepravidelnost alebo Sum, predstavuje
nepredvidatelné vykyvy (ndhodné fluktudcie) v ¢asovom rade, ktoré nemaji systema-
ticky (rozpoznatelny) charakter, nemozno ich vysvetlit trendom, sezénnostou alebo
cyklickostou. Preto sa taktiez nepocita medzi predchadzajuce tzv. systematické zlozky
casového radu. Zahfna aj faktory, akymi si chyby merania idajov, ndhodné otrasy,
chyby v Statistickom spracovani dat alebo neo¢akavané udalosti. Casto sa predpo-
klada, ze ma nahodné zlozka charakter bieleho Sumu, tzn. Ze je tvorend hodnotami
nezavislych nahodnych veli¢in s nulovou strednou hodnotou a nejakym konstantnym
rozptylom, dokonca sa niekedy predpokladd, Ze sa jedna o biely Sum s normélnou
distribuciou [16].

Pozname dva typy dekompozicie ¢asového radu:

a) Aditivnu dekompoziciu v tvare:
Y =Try + Sz + Cy + &,

kde pri aditivnom rozklade st vsetky jednotlivé zlozky uvazované vo svojich sku-
tocnych absolitnych hodnotach a po dekompozicii si jednotlivé zlozky v rovnakych
mernych jednotkich ako povodny ¢asovy rad (Y;) [16]. Priklad takejto dekompozicie
mozeme graficky vidiet na obrazku 3.1. Pouziva sa v pripade, Ze variabilita hodn6t v
Case je priblizne konstantnd [9, 16].
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Obr. 3.1: Aditivna dekompozicia ¢asového radu [12]

b) Multiplikativna v tvare:
Y;g = TTtSZtCt€t,

kde po dekompozicii je v rovnakych mernych jednotkach ako povodny ¢asovy rad (Y;)
iba trendova zlozka, ale ostatné zlozky su uvazované v relativnych hodnotach voci
trendu a jedna sa teda o bezrozmerné veli¢iny [16]. Tento spdésob dekompozicie sa
pouziva v pripade, Ze variabilita ¢asového radu rastie v ¢ase alebo sa v ¢ase meni

[9, 16].
3.2 Box-Jenkinsonova metodologia
7 podkapitoly o dekompozicii by malo byt zrejmé, ze dekompozi¢né metédy klada doraz
predovsetkym na pracu so systematickymi zlozkami ¢asového radu a ze jednotlivé pozoro-

vania sa obvykle bert ako nekorelované. Na rozdiel od toho, Box-Jenkinsova metodolégia,
ako zdkladny prvok konstrukcie modelu ¢asového radu, berie v tivahu rezidudlnu (ndhodnit)
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zlozku, ktord méze byt tvorend korelovanymi (zévislymi) ndhodnymi veli¢inami. Tato me-
todologia teda nielenze umoznuje spracovavat Casové rady s navzajom zavislymi pozoro-
vaniami, ale tazisko ich postupov spociva prave vo vysSetrovani tychto zavislosti, v tzv.
korelacnej analyze. Rovnako tato metodoldogia umoznuje modelovat aj casové rady s vyraz-
nym trendovym a/alebo sezénnym charakterom, pricom trendové aj sezénna zlozka mézu
byt na rozdiel od dekompozi¢nych metdéd modelované stochasticky. Pri pouzivani tohto
pristupu sa zvycajne predpoklada, ze casovy rad je slabo stacionarny. Box-Jenkinsonove
modely st vyrazne flexibilnejsie ako modely dekompoziéné, kde pod pojmom flexibilita roz-
umieme rychlu schopnost modelu adaptovat sa na zmeny v priebehu ¢asového radu. Moze
byt napomocné si uvedomit, ze tato flexibilita modelu je dosiahnuté na zéklade tvorby mo-
delu priamo z dé4t -— obvykle nie je mozné navrhnit tento model hypoteticky [4, 6, 9, 11, 16].

Akykolvek linedrny model mézeme obecne zapisat v tvare [6]:
y=Gu+ H.e

kde y je vystupnéa veli¢ina, G je prenosova funkcia, ktord vyjadruje zavislost vystupu na
vstupe (dynamické vlastnosti systému), u predstavuje vstupni veli¢inu, H je tzv. “noise
model” (akym sposobom pdsobi rusenie na vystup zo Standardizovaného zdroja rusSenia
e(t)) a e predstavuje biely Sum, teda skutocnost, Ze s rovnhakym vstupom dostaneme rozny
vystup.

V priebehu analyzy ¢asového radu s pouzitim tejto metodoldgie je postup mozné rozdelit
na tri primarne fazy:

1. Identifikdcia modelu - tato faza zahina vyber vhodnej Struktiry modelu, ktora do-
kaze zachytit vzory a charakteristiky v ¢asovom rade. Prvym krokom pri vytvarani
Box-Jenkinsovho modelu je kontrola splnenia podmienok stacionarity daného caso-
vého radu a zaroven urcenie pritomnosti vyznamnej sezénnej zlozky, na ktori bude
potrebné prihliadat pri modelovani. Akondhle boli otazky stacionarity a sezdénnosti
vyriesené, poslednou ¢astou tejto fazy je uréenie radu auto-regresivnych podmienok a
podmienok kizavého priemeru na zaklade auto-korelac¢nej a parcidlne auto-korelacnej
funkcie. Po identifikacii Struktiry modelu nasleduje fiza odhadu parametrov [23].

2. Odhad parametrov modelu - odhad parametrov pre Box-Jenkinsove modely je dost
komplikovany nelinearny odhadovaci problém. Z tohto dévodu by mal byt odhad para-
metrov zvereny kvalitnému softvérovému programu, ktory dokaze modely Box-Jenkins
prispdsobit. Nastastie, mnoho komerénych sStatistickych softvérovych programov te-
raz dokaze prisposobit modely Box-Jenkins. Zakladné pristupy, ktoré sa pouzivaja
pre odhadovanie parametrov st: nelinearna metéda najmensich Stvorcov a odhad ma-
ximalnej vierohodnosti, ktord je zvycajne uprednostnovand [23].
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3. Overovanie modelu - overovanie Box-Jenkinsovho modelu je principidlne podobné
validdcii modelu pre nelinedrne odhady najmensich Stvorcov. To znamena, Ze sa pred-
pokladd, ze chybové podmienka spiiia predpoklady pre staciondrny jednorozmerny
proces. Rezidua by mali vykazovat vlastnosti bieleho Sumu, ¢o znamend, Ze by mali
byt nahodné, bez vzorov alebo trendov, alebo by alternativne mali byt nezavislé, ak
st ich distribtcie normélne. Okrem toho by mali mat fixnt distribtciu s konstantnym
priemerom a rozptylom, ¢o naznacuje, ze nie su systematicky zaujaté alebo ovplyv-
nené externymi faktormi. Ak tieto rezidud nespliiaju tieto vlastnosti, naznacuje to, ze
Box-Jenkinsov model nemusi byt vhodny pre dané data a mal by sa zvazit vhodnejsi
model. V kontexte diagnostiky Box-Jenkinsovych modelov sa “rezidua” vztahuji na
rozdiely medzi skutoénymi hodnotami ¢asového radu a hodnotami predpovedanymi
pomocou Box-Jenkinsovho modelu [23].

3.3 Linearne dynamické modely

Linearne modely sa typom modelov ¢asovych radov, ktoré predpokladaja linedrny vztah
medzi minulymi a stc¢asnymi hodnotami ¢asového radu. V tomto modeli sa predpoklada,
ze aktualna hodnota ¢asového radu zavisi na linedrnej kombindcii minulych hodnét a chy-
bovych podmienok. Predpoklada sa, Ze chybové podmienky maji normalne rozdelenie so
strednou hodnotou nula a konsStantnou varianciou. Parametre modelu st odhadnuté pomo-
cou Statistickych metdd, akou je napriklad metéda maximalnej pravdepodobnosti. Linedrne
kauzalne modely sa Casto pouzivaju v analyze a progndézovani ¢asovych radov a spravidla
sa jednd o pri¢inné (kauzalne) modely. Rozdiel od modelu Box-Jenkins spociva v tom, zZe
okrem popisovaného ¢asového radu a bieleho Sumu, z tychto modelov vystupuju este dalsie
Casové rady, a tymi su pricinné faktory tiez nazyvané exogénne premenné. Tieto premenné
predstavuja vplyv vonkajsich faktorov na modelovant ¢asovi radu, ktoré moézu ovplyvnit jej
vyvoj a spravanie sa v ¢ase. Prikladom exogénnej premennej mdze byt pocet dni v mesiaci
alebo pocasie, ak sa modeluje predaj zmrzliny. Tieto faktory st zvycajne preddefinované a
daju sa ziskat z vonkajsich zdrojov, ako st napriklad kalendare alebo meteorologické tidaje.
Ich pouzitie moze pomoct zlepsit presnost modelovania a predikcie ¢asovych radov [9, 16].

3.4 Spektralna analyza c¢asovych radov

Predchadzajice tri pristupy je mozné zhrnif pod oznacenie analyza ¢asovych radov v ca-
sovej doméne. Tato metdéda pracuje s faktom, ze mnohé casové rady vykazuju periodické
spravanie, ktoré méze byt pomerne komplexné a zlozité. Spektralna analyza je matematicka
technika pouzivand v analyze na rozlozenie ¢asovych radov na zakladné frekvencéné zlozky
a umoziuje urobif si obraz o intenzite zastipenia jednotlivych frekvencii (tzv. spektrum
radu), ¢o moze poskytniut prehlad o dolezitych vzoroch a pomoct pri predpovedani budi-
cich hodnot. Na rozdiel od predchadzajucich troch modelov mé odlisny pristup spocivajici
v tom, Ze sa skumany casovy rad povazuje za (nekone¢nii) zmes sinusovych a kosinuso-
vych kriviek s réznymi amplitidami a frekvenciami. Spektralna analyza je tiez vhodnd pri
porovnavani niekolkych radov zaroven, ale tiez dovoluje porovnat rady v ramci jednotli-
vych frekvencii. Jednou z najpouzivanejsich metéd spektralnej analyzy v casovych radoch
je Fourierova transformaécia, ktora transformuje ¢asovy rad z ¢asovej do frekvenc¢nej oblasti.
Spektralna analyza sa vo velkom zastipeni pouziva v oblastiach, ako je spracovanie signé-
lov, fyzika a ekondémia, a mozno ju pouzit na rézne typy udajov ¢asovych radov vratane
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stacionarnych a nestacionarnych radov. Technické detaily spektralnej analyzy vSak vyrazne
presahuji rdmec tejto préace [3, 9, 14, 16].

3.5 Predpovede v ¢asovych radoch

Jednou z najdolezitejsich tloh a najcastejsim cielom analyzy Casovych radov je predpove-
danie budtcich hodnét a analyzovanie chovania radu. Tieto predpovede sa dalej vyuzivaja
v mnohych analyzach a tvahach o vyvojoch urcitych veli¢in.

Samozrejmostou je, ze kazdy takyto odhad je zatazeny chybou, a Ze sa jedna iba o
pravdepodobny odhad a odhadovand hodnota nemusi ani zdaleka zodpovedat skuto¢nosti,
aj ked sa jej pri budovani modelov snazime ¢o najviac priblizit. Je teda potrebné si uvedomit,
ze hodnoty ziskané z odhadu su z velkej ¢asti nepresné a na tieto hodnoty musime nahliadat
ako na hodnoty priblizné/orientacné [4].

Odhady a predikcie je mozné vykonavat dvomi spésobmi:

¢ Bodova predpoved:

Postup tejto predpovede spoc¢iva v tom, ze na zaklade urcitych pravidiel vypocitame
nasledujicu hodnotu, o ktorej na zaklade modelu predpokladdme, Ze sa najviac pribli-
zuje skutocnosti. Tato predpoved, ako sa da usudit uz z nazvu, vracia jedno konkrétne
¢islo. Pri tomto type predpovede je délezité vyslednii hodnotu brat s rezervou, pretoze
je vzdy zatazena chybou [4].

¢ Intervalova predpoved:

Intervalova predpoved na rozdiel od bodovej predpovede urcuje spolahlivost v roz-
medzi intervalu pomocou matematickej Statistiky. Intervalovy odhad vznikne skon-
struovanim intervalu, ktory zahfna hodnotu zakladného siboru dat a uddva horni a
dolntd hranicu, medzi ktorymi bude lezat budica hodnota sledovaného ¢asového radu
s uréitou spolahlivostou. Spolahlivost je definovand ako (1 — a), kde « je hladina
vyznamnosti pohybujica sa medzi ¢islom 0 a 1 [4].

Dalej sa hodnoty pre predpovedanie delia na:

o Kvalitativne predpovedné metody

Tieto metédy st vyuzivané v pripade, Ze nie st k dispozicii predchadzajice historické
déta. Su teda najcastejsie zalozené na nazore odbornika [4].

o Kvantitativne predpovedné metody

Predpovede tychto metdd st zalozené na zdklade Statistickej analyzy predchadzaju-
cich idajov. Kvantitativne predpovedné metddy totiz vykonavaji autoprojekciu, pre-
diZenie (inymi slovami extrapolaciu) pritomngch a minuljch hodnot ¢asového radu do
budticnosti. Z toho vyplyva, Ze tieto metdédy pocitaja s tym, ze dany rad v budicnosti
(pre ktort robime predpoved) nezmeni svoj aktudlny charakter [4].

3.6 Zakladné algoritmy pre tvorbu modelu

Tato kapitola priblizi niektoré zakladné algoritmy pouzivajice sa pre tvorbu modelov pred-
ikcie, ktoré st stavebnymi kamenmi tejto discipliny a zohravaju klti¢ovt tlohu pri pochopeni
jej konceptov. Su navrhnuté tak, aby zachytili zdkladné vzorce a vztahy v ¢asovych radoch
a umoznuju vytvarat predikcie hodnot do budiicnosti.
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3.6.1 AR modely

Auto-regresny model ¢asového radu je zalozeny na poznatku, ze kazdd hodnota casového
radu je v relacii s predchadzajicimi hodnotami tohto ¢asového radu a robi tato Statisticka
techniku populdrnou pre analyzu a predpovedanie ekonomiky alebo procesov v inych odvet-
viach, ktoré sa menia v ¢ase. Druhou dolezitou vlastnostou tychto modelov, vdaka ktorej je
tato metdda pomerne rozsirena je, ze si pozoruhodne flexibilné pri manipuldcii so Sirokym
spektrom roéznych vzorov ¢asovych radov a daju sa vyuzit na velka skalu dat.

Aktuéalna hodnota ¢asového radu sa predpoveda pomocou linedrnej kombinécie minulych
hodnét, ak sa jedna o auto-regresny model, v pripade viacnasobného regresného modelu sa
hodnoty predpovedaji na zaklade linedrnej hodnoty prediktorov. Pojem auto-regresia znaci,
ze ide o regresiu premennej voci sebe samej.

Pre priblizenie si mézeme uviest, Ze auto-regresny proces AR(1) je proces, v ktorom
je aktualna hodnota zaloZend na bezprostredne predchidzajicej hodnote, zatial ¢o pro-
ces AR(2) je proces, v ktorom je aktudlna hodnota zaloZend na dvoch predchédzajicich
hodnotach.

Auto-regresny model AR(p), ktory mé rad p, je zapisany nasledujiicou rovnicou [4]:

Y, = Soly;f—l + SOQY;f—Q +---+ Sopy;f—p + &4,

kde
01,92, ..., @p st koeficienty autoregresného procesu
gt je biely sum (proces s nulovou strednou hodnotou, konstantnym rozptylom a nulo-
vou ACF a PACF)
1 je nova hodnota radu vypocitana na zaklade predchadzajicich hodnot
Zmena parametrov @1, ..., @, vylsti v zmenu vzorov ¢asového radu. Ale zmena parametru

€; zmeni iba mierku ¢asového radu, nie je vzor.
Tento proces sa da zapisat aj pomocou symboliky operatoru spatného posunutia B ako
[4]:

SO(B)Y% = &,
kde
o(B)=1—p1B— poB? — .. — opBP,

je tzv. auto-regresny operator [16].
Proces AR(p) je staciondrny, ak vSetky jeho koeficienty polynému ¢(B) lezia vnutri
jednotkového kruhu (v komplexnej rovine).

Auto-korela¢nd funkcia AR(p) procesu méa tvar [6]:
pk:alGl_k—i—"'—{—apG;k k>0
kde
a su konstanty

G su korene polynému ¢(B), ktoré si navzajom rozne a lezia vnutri jednotkového
kruhu
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Auto-korela¢na funkcia auto-regresného procesu radu p je teda linedrnou kombinaciou
klesajucich geometrickych postupnosti a sinusoid réznych frekvencii s geometricky
klesajicimi amplitidami.

Pre vypocet parametrov auto-regresného procesu radu p pomocou hodnét jeho auto-
korela¢nej funkcie sa pouziva tzv. Yuelova-Walkerova sustava linedrnych rovnic [2, 3,
4,5, 6, 12, 16].

3.6.2 MA modely

Na zadiatku je nutné upozornit, Ze sa jedna o proces kizavych stétov radu q a nie o metédu
kizavych priemerov pouzivanou pre eliminéciu trendu. Tento model namiesto regresie minu-
Iych hodnét ¢asového radu, vyuziva odchylky hodnét minulych predpovedi (tiez nazyvanych
rezidud) v modeli podobnom regresii. Model konkrétne predpoklads, ze aktudlna hodnota
premennej zavisi od priemeru ¢asového radu plus linedrnej kombinacie predchadzajucich
rezidui.

Podobne ako pri AR modeloch, rad modelu MA sa vztahuje na pocet predchadzajicich
rezidui pouzitych v modeli. A teda M A(1) model pouziva len najnovsiu chybovi odchylku,
zatial ¢o model M A(2) pouziva dva najnovsie chybové vyrazy.

Proces kizavych stétov radu q znaceny ako MA(q) (z anglického Moving Average) mé
tvar [4]:

Yy =&t + 01601+ - + 0481,

kde &; je biely Sum. Je samozrejmostou, ze sa nesleduji hodnoty ¢, preto sa tento proces
neda povazovat za regresiu v beznom slova zmysle.

Rovnako sa tento model dé zapisat pomocou symboliky operatoru spatného posunutia
B ako [4]:

Y = 0(B)ey,
kde

q .
0(B)=1+ 5. 6,B
j=1

je tzv. operator kizavych stctov. Pritom £, je biely Sum a ¢; st parametre modelu. Z
definicie vieme, ze proces M A(q) je staciondrny pre Tubovolni volbu parametrov.

Zaujimavou vlastnostou je, ze kazdy staciondrny auto-regresny proces radu p(AR(p)) je
mozné modelovat ako proces kizavych siétov radu nekoneéno (MA(co)), napriklad pomo-
cou opakovanej substiticie. Naopak to plati len v pripade, ze zavedieme urcité obmedzenia
pre parametre procesu kizavych st¢tov. Takyto model MA ndsledne nazyvame invertova-
telny. To znamend, ze hocijaky invertovatelny proces M A(q) sme schopny zapisat ako proces
AR().

Modely MA sa ¢asto pouzivaju zaroven s AR modelmi, kde sa spajaju a vytvaraja tzv.
modely ARMA [2, 3, 4, 5, 6, 12, 16].

3.6.3 ARMA model

Pre zopakovanie, kombinaciou procesov AR(p) a M A(q) vznika zmiesany proces ARM A(p, q).
R4d modelu ARMA tvoria dva parametre: rdd auto-regresivnej zlozky (p) a rad zlozky
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kizavych stctov (¢). Kde zlozka AR modelu zohladnuje zévislost aktudlnej hodnoty od jej
predchadzajtucich hodn6t az po oneskorenie p, zatial ¢o zlozka M A zohladnuje zavislost od
predchadzajucich rezidui po oneskorenie q.

Proces ARM A(p, q) sa tiez nazyva zmieSany a je definovany ako [16]:

Yt = Q1Yt—1 + -+ OpYt—p T ¢ + 01t — 1+ -+ Opet — g,
alebo pomocou symboliky operatoru spatného posunutia B ako [16]:
@(B)y = 0(B)et,

kde ¢(B) a 6(B) boli definované v predchadzajicich dvoch kapitolach [16]. Podmienka sta-
cionarity tohto procesu je totozna s podmienkou stacionarity procesu AR(p) a podmienka
inverovatelnosti je totoznd s podmienkou invertovatelnosti procesu M A(q). Strednd hod-
nota procesu ARM A je nulova a jeho auto-korela¢na funkcia zodpoveda podobnej ststave
diferenénych rovnic ako v pripade AR procesu [16].

3.6.4 ARIMA modely

Tieto modely slizia pre popis procesov, pri ktorych nielenze dochadza k zmene trovne,
ale tieto zmeny mo6zu mat ndhodny nesystematicky charakter, ako je to bezné pre velké
mnozstvo Casovych radov. Tieto modely zvladaju modelovat stochasticky okrem ndhod-
nych fluktuacii aj trendovi zlozku, ¢o umoznuje modelovat aj ¢asové rady ktoré nie su
staciondrne, avsak je nutné, aby sa tieto rady dali previest na stacionarne. Tento prevod sa
uskutocnuje diferencovanim pévodného ¢asového radu [4, 16].

Integrovany zmieSany model ARIM A(p, d, q) sa definuje ako [4]:

p(B)w = 0(B)e,
kde
Wy = Adyt

Wy reprezentuje ¢asovi radu skonsStruovanu diferencidciou pévodného radu Y, d je rad
diferencovania a delta diferen¢ny operator definovany ako [4]:

A% = (1-B)%,
Tento model sa teda tiez da napisat v tvare [4]:
#(B)(1— B)1Y; = 0(B)z..
Konstrukcia zmiesaného integrovaného modelu sa realizuje v dvoch krokoch [16]:

1. Prvym krokom je prevod nestacionarneho ¢asového radu Wy (pomocou vhodnej trans-
formdcie) na stacionarny rad Y;. Pri tomto kroku je potrebné si uvedomit, ze diferen-
covanim sa pdvodny ¢asovy rad skracuje.

2. Na transformovanu stacionarnu radu sa nasledne v druhom kroku aplikuje zmiesany
model ARM A(p, q).
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3.6.5 SARIMA modely

Sezonne zmiesSané integrované modely SARIMA sluzia k popisu ¢asovych radov v kto-
rych trend a sezénna zlozka maji stochasticky charakter [16].To znamend, Ze na rozdiel
od zmiesaného integrovaného procesu ARIMA, ktory umoznuje modelovat nestacionarne
casové rady s trendom, model SARIMA umoznuje modelovat ¢asové rady, ktoré okrem
trendu obsahuju aj sezénnu zlozku, ¢o je velkym prinosom napriklad pre data z ekono-
mickej sféry, ktoré moézu zvycajne v rdmci urcitej sezény (napr. jeden rok) opakovat svoj
vzor. Podobne ako v pripade sezénneho integrovaného procesu ARIMA sa predpoklada
vzajomna zavislost medzi jednotlivymi veli¢inami ¢asového radu a zaroven sa ocakava aj
zavislost medzi sebe odpovedajicimi veli¢inami v jednotlivych sezénach, nakolko tento pro-
ces naviac obsahuje sezénne kolisanie. To sa d& priblizit ako zavislost medzi veli¢inami ...
Yt—2sy Yt—1ss Yts, Yt-+1s, Yt+2s, - - - , kKde s je dlzka sezénnej periddy [2].

Ak je teda predpokladom, Ze tento proces obsahuje oba spomenuté typy zavislosti.
Zavislost v ramci peridd je zachytend modelom ARIMA [2]:

¢p(B)(1 = B)'y, = 0,(B)b,
Proces {bt} obsahuje len sezénnu zéavislost a moéze byt popisany modelom [2]:
®p(B*)(1 — B%)Pb = 0g(B*)ay
kde

¢p(B*)=1—-®,B°—... - dpB*
Og(B*) =1-01B°*—...— OoB%Y

Prostrednictvom ¢lena (1 — B®) sa konstruuju sezénne diferencie. Ak sa spoja, prvé dva
popisane procesy v tejto kapitole vzniké proces [2]:

0Q(B°)¢p(B)(1 — B)%y = 0,(B)Oq(B*)ar,

ktory sa oznacuje ako SARIMA (p,d,q)(P,D,Q)s, kde z predchadzajtcich kapitol p je rad pro-
cesu AR, d je rad diferencie, q rad procesu MA, P rad sezénneho procesu AR, D rad sezénnej
diferencie, Q rad sezénneho procesu MA a s je dizka sezénnej periédy. Podmienky staci-
onarity a invertovatelnosti nesezonnej zlozky, vychadzaji z podmienok modelu ARIMA,
a podmienky stacionarity a invertovatelnosti sezénnej zlozky st rovnaké ako pri zlozke
nesezénnej [2].

3.7 Identifikacia modelu

Najvécsou vyzvou pri vystavbe modelu pre konkrétne casové rady, je identifikacia tychto
modelov. Hlavna tloha spociva v rozhodnuti, ktory typ modelu bude najvhodnejsi a teda
ktory typ pre konkrétny casovy rad vybrat. Ide pomerne o zlozitt ¢innost, ktora vo velkej
miere zavisi na skiisenostiach a cite analytika. Je potrebné si uvedomit, ze identifikicia mo-
delu je len prvou fazou konstrukcie modelu, pretoze identifikovany model je treba nasledne
overit a upravit, aby sa ¢o najviac priblizil skuto¢nosti. Nizsie si popisané jednotlivé kroky
identifikacie modelu [2].
Uvazujme model ARIMA(p,d,q) ktory bol popisany v kapitole 3.6.4.

1. Ako prvym krokom pri identifikacii modelu je vhodné preskimat graf ¢asového radu,
z ktorého je ¢astokrat na prvy pohlad mozné rozpoznat pritomnost trendu (prip. se-
zénnej zlozky). Treba vSak podotknit, ze v tejto faze ide predovsetkym o subjektivne
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vyhodnotenie situacie, nakolko nie vzdy musia byt jednotlivé zlozky jednoznac¢né. Na-
priek tom, uz na zdklade tohto vyhodnotenia je mozné stacionarizovat casovi radu
alebo stabilizovat ju z hladiska rozptylu pomocou logaritmickej funkcie. Avsak treba
podotknnt, ze takyto typ transformécie je vhodné vykonat pred vlastnym diferenco-
vanim ¢asového radu, ktory moze vratit aj zdporné hodnoty [2].

2. Druhym krokom je vypocet odhadov auto-korela¢nej (ACF) a parcidlne autokorelac-
nej funkcie (PACF) pdévodného ¢asového radu. Na zdklade ktorych, je mozné zistit
¢i je potrebné ¢asovy rad stacionarizovat (v pripade, Ze si hodnoty vyberovej ACF
A PACF v prvom oneskoreni velmi blizko jednej a ostatné hodnoty vyberovej ACF
pomaly klesaji1) [2]. Tu sa ndm rovnako pontka vyuzit, jeden zo Statistickych testov
(ADF, KPSS) na pretestovanie stacionarnosti ¢asového radu z kapitoly 2.5.3.

3. Po prevedeni nestaciondrneho ¢asového radu na stacionarny sa pouzivaju vyberové
ACF a PACF pre identifikaciu modelov AR a MA, teda urcenie hodné6t p a q. Tato
identifikacia je zalozena na principe podobnosti vyberovych ACF a PACF s teoretic-
kymi ACF A PACF [2].

Ak vsak casovy rad obsahuje aj sezénnu zlozku, ktord by mala byt zvycajne rozpoz-
natelnd uz z grafu, je potrebné identifikovat model SARIMA. Princip je podobny ako v
predchadzajicom pripade.

1. Obdobne ako pri modeli ARIMA je nutné najprv preskiimat graf ¢asového radu a
casovy rad stacionarizozvat. Ak je to nutné, rad sa najprv linearizuje za pomoci
logaritmickej transformécie. Nasledne sa rad diferencuje, avsak je potreba dat si pozor
na fakt, ze pri tomto druhu modelu, sezénna diferencia zahina aj prosta diferenciu.
Stacionarizacia pomocou sezoénnej diferencie indikuje tvar vyberovej ACF a PACF,
kde st tieto funkcie charakteristické vysokymi hodnotami v nesezénnych a sezénnych
frekvenciach [2].

2. V druhom kroku sa opédtovne vypocitaji vyberové ACF a PACF pre uz stacionari-
zovanu ¢asovu radu, vdaka ktorym sa nasledne ur¢i typ sezénneho modelu ktorého
funkcie ACF a PACF maji v sezénnych frekvenciach statisticky vyznamné odlisné
hodnoty od nuly. Tieto hodnoty vSak nie sa tak vysoké, aby bolo mozné ¢asovu radu
povazovat za nestacionarnu [2].
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Kapitola 4

Charakteristika dat

Tato kapitola sa venuje popisu a prvotnej analyze datovej sady na ktorej stoji tvorba tejto
prace. Sada bola zozbierana z roznych priemyselnych zdrojov a réznych typov komunikéacie,
ako bude popisané v kapitole neskoér. Data boli vopred predspracované a agregované na
zaklade ich charakteristiky do odpovedajicej skupiny a prislusného ¢asového okna, kde
jedno okno predstavuje paf minutovy interval, a tieto data si ulozené vo formate CSV
(teda “hodnoty oddelené bodkodiarkou”). Kazdé datové sada sa sklada zo Siestich stipcov
(¢asovych radov) a ¢isla okna, ¢o popisuje obrazok 4.1.

fm_sum fm_under fm_above tm _sum tm_under tm_above

0 63 56 7 24 9 15
1 67 62 5 23 4 19
2 59 47 12 24 10 14
3 63 52 11 25 8 17
4 54 45 9 24 7 17

Obr. 4.1: Zobrazenie hlavicky a formatu datovej sady

Stipce fm_ sum a tm__sum predstavuji celkovy pocet paketov, kde znacky fm a tm
predstavuju smer komunikécie :

fm: from-master (komunikacia odchadzajica z nadradeného zariadenia)
tm: to-master (komunikécia prichddzajica k nadradenému zariadeniu)

Toto znacenie je zalozené na fakte, Ze vSetka komunikdcia v tychto sietach, bola z
hladiska modelovania delend do dvoch smerov a to od master stanice a k master stanici
(zvyc¢ajne sa komunikacia v siefovej premavke rovnako deli na prichddzajiice a odchadzajice
data). V pripade, ze sa jednd o komunikéciu medzi jednou nadradenou stanicou (master) a
niekolkymi podriadenymi stanicami (slave), tak sa v oknéch fm nachadzaju vsetky pakety
akumulované do jedného ¢isla, ktoré odchadzaji od nadradenej stanice komukolvek a v tm
sa nachadzaju vsetky pakety, ktoré k nadradenej stanici prichadzaju od kohokolvek.
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Hodnoty above a under, si zalozené na dodato¢nom deleni paketov prenesenych v jed-
notlivych smeroch, na zéaklade ich medzipaketového oneskorenia. Kde sa stanovil hrani¢ny
bod, a pakety, ktoré dorazili za krat3i ¢as, sa objavili v stipci fm_under prip. tm_under
(zalezi od smeru komunikacie), zvysné v stipcoch fm_above a tm_above. V radmci tejto
prace boli zvolené za hlavné ukazovatele stipce fm_sum a tm_sum s ktorymi sa nasledne
pracovalo.

Data, ktoré boli v tejto praci pouzité, sa skladaju zo Styroch datovych sad zachytavaja-
cich normélnu premavku uréenych pre trénovanie, k nim prislusnym trom datovym sadam
uréenym pre testovanie (testovacia ¢ast pre jednu datovi sadu chybala, preto ju bolo po-
trebné vytvorit ru¢ne rozdelenim danej datovej sady na trénovaciu a testovaciu cast) a
Siestich casovych radov, ktoré maja v sebe simulovany nejaky typ utoku.

Jednym z najdolezitejsich ¢asovych radov tejto prace, je casovy rad normal-traffic-wins-
Sv-nb.csv, ktory je vyobrazeny na obrazku 4.2, ktory vykresluje hodnoty stipcov fm, a
obrazku 4.3, ktory vykresluje stipce tm. Jedn4 sa o normalnu IEC 104 komunikéciu v ktorej
bolo prenesenych dohromady 58930 paketov za celkovy ¢as 2 dni 19 hodin a 55 minut, ¢o v
pripade agregicie na 5 minitové oknd, ¢inf 815 okien. Dalsou vlastnostou tohto radu, ktory
sa po preskimani grafov odhali na prvy pohlad, je sezénnost radov fm_ sum a fm_ under,
z ¢oho sa da vyvodif nesplnenie podmienky stacionarity tohoto radu. Zatial ¢o zvysné Styri
casové rady/stipce sa na prvy pohlad javia bez stacionarity, trendu a variancia sa zda
konstantnd v ¢ase. Za najdolezitejSiu ¢asovi radu, sa da povazovat kvoli faktu, ze prave
do tohto konkrétneho casového radu boli simulované vSetky ttoky a anomadlie, s ktorymi
sa bude v dalsich castiach dalej pracovat. To ¢ini Sest dalsich ¢asovych radov, kde kazdy z
nich m4 rovnaku ¢asovi dizku ako ¢asovy rad normal-traffic-wins-3v-nb.csv.
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Obr. 4.2: Graf datovej sady normal-traffic-win5-3v-nb.csv v smere od master-a
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Obr. 4.3: Graf datovej sady normal-traffic-winb-3v-nb.csv v smere k master-ovi
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Prvym ¢asovym radom zo série simulovanych ttokov, je ¢asovy rad dos-attack-wins-3v-
nb.csv. Do tohto ¢asového radu bol simulovany DOS utok, ktory je mozné pozorovat na
obrazkoch 4.4 a 4.5. Cielom DOS ttoku je spomalit alebo zhodit dand sluzbu, a to zapla-
vou ciela nadbyto¢nou premavkou alebo odoslanim dat, ktoré vyustia v zlyhanie systému.
Utoénik v tomto pripade odoslal do cielovej stanice stovky legitimnych paketov IEC 104 a
to v oknach 110 az 128 a 142 az 161.
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Obr. 4.4: Graf datovej sady so simulovanym DOS Utokom v smere od master-a
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Obr. 4.5: Graf datovej sady so simulovanym DOS ttokom v smere k master-ovi

Nasledujicim ¢asovym radom, je rad connection-loss-wind-3v-nb.csv, v ramci ktorého,
ako je vidiet na obrazkoch 4.6 a 4.7, doslo dvakrat k vypadku spojenia medzi nadradenou
stanicou a stanicami, ktoré sa na nu pripajaju. Prvy vypadok trval 10 mintit (okné 310 az
312) a doslo k strate 146 paketov, druhy vypadok, pocas ktorého doslo k strate 921 paketov,
bol dlhsi a trval az 1 hodinu (oknd 498 az 510).
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Obr. 4.6: Graf datovej sady so simulovanym vypadkom v smere od master-a
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Obr. 4.7: Graf datovej sady so simulovanym vypadkom v smere k master-ovi

Tretim ¢asovym radom simulovanych ttokov, je ¢asovy rad scanning-attack.csv, ktory
obsahuje typ ttokov nazyvajucich sa horizontdlne a vertikdlne skenovanie vyobrazenych
na obrazku 4.8 a obrazku 4.9. Hlavnym rozdielom tychto dvoch typov, je ich charakter
akym sa skenovanie vykonava. Pri horizontdlnom skenovani sa skenuje skupina IP adries
(niekolko zariadeni) pre jeden konkrétny port. Naopak pri skenovani vertikdlnom dochadza
k skenovaniu jednej adresy IP (jedného zariadenia) pre viacero (skupinu) portov. Utok
horizontalneho skenovania sa nachidza v oknach 239 az 242 a vertikdlne skenovanie sa
nachadza v oknach 413 az 417.
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Obr. 4.8: Graf datovej sady so simulovanym skenovanim v smere od master-a
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Obr. 4.9: Graf datovej sady so simulovanym skenovanim v smere k master-ovi

Dalsfm typom ttoku, ktory ditova sada zahffia, je tzv. “injection attack” ktory sa ako
sucast dotazu (alebo prikazu), snazi vlozit nedéveryhodné vstupy alebo neautorizovani ¢ast
kédu, ktord modze spdsobit rozne skody prip. pad systému. Tato datova sada sa nachadza
v subore injection-attack-winb-3v-nb.csv a blizsie ju mozno preskimat na obrazkoch 4.10
a 4.11. Kde v ¢asovych oknach 59 az 60 utocénik posiela nezvycajné poziadavky a v oknach
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365 az 368 utoc¢nik odosiela sibor kompromitovanému zariadeniu, vdaka ktorému pristapi
k objektu, ktory by nemal byt normélne pristupny.
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Obr. 4.10: Graf datovej sady so simulovanou injekciou v smere od master-a
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Obr. 4.11: Graf datovej sady so simulovanou injekciou v smere k master-ovi

Predposlednym ¢asovym radom, zo série simulovanych ttokov je switching-attack-wind-
Sv-nb.csv viditelny na obrazkoch 4.12 a 4.13. V tomto Casovom rade je na rozdiel od pred-
chadzajuicich, simulovany len jeden 1itok, a jednd sa o tzv. switching titok pri ktorom titoénik
vypinal a zapinal zariadenie, ¢im sa vygenerovalo sedemdesiatdva novych paketov. Tento
atok, vidiet v oknach 190 az 192.
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Obr. 4.12: Graf datovej sady so switching ttokom v smere od master-a
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Obr. 4.13: Graf datovej sady so switching ttokom v smere k master-ovi

Poslednou anomaliou, zo série Siestich simulovanych itokov je tzv. Rogue device nacha-
dzajici sa v sibore raw-device-winb-3v-nb.csv. Jedna sa o neopravnené pripojenie zariadeni
k sieti, ktoré predstavuji bezpec¢nostni hrozbu pre organizaciu. Pripojenie tohto zariadenia
je mozné pozorovat v okndch 8 az 13 na obrazkoch 4.14 a 4.15.
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Obr. 4.14: Graf datovej sady s rogue device titokom v smere od master-a
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Obr. 4.15: Graf datovej sady s rogue device itokom v smere k master-ovi
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Na zaver budu popisané zostavajuce tri ¢asové rady, ktoré zachytdavaji beznu internetovi
preméavku bez simulovanych ttokov a anomalii. Tieto tri ¢asové rady boli vopred rozdelené
na trénovaciu a testovaciu cast, preto v tejto kapitole budi popisané a zobrazené len Casti
urc¢ené pre trénovanie.

Na obrazkoch 4.16 a 4.17 je vyobrazeny ¢asovy rad rtull-train.csv skladajici sa z 1300
okien, ¢o ¢in{ 4 dni 12 hodin a 20 miniat zadznamov (testovacia sada obsahuje dalsich 650
okien). Pri preskiimani grafov vidime ze ¢asové rady fm__sum a tm_ sum maji podobny
charakter. Obidve rady na prvy pohlad nevykazuji pritomnost sezonnej zlozky avsSak je
mozné pozorovat isty v ¢ase narastajici trend a nekonstantni varianciu (rozptyl). Z vizual-
nej analyzy sa teda vyvodi zaver, Ze tieto dva Casové rady nie si stacionarneho charakteru.
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Obr. 4.16: Graf datovej sady rtull-train.csv v smere od master-a
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Obr. 4.17: Graf datovej sady rtull-train.csv v smere k master-ovi

Na dalsich dvoch obrézkoch, teda na obrazku 4.18 a obrazku 4.19 je mozné vidiet ¢asovy
rad 15122018-104Mega-train.csv, ktory sa na prvy pohlad odlisuje istymi nepravidelnymi
prepadmi v komunikéacii, ¢o by sa niekomu mohlo javit ako vypadky, pripadne chyba. Tieto
prepady st vSak spésobené prepajanim master stanice na druhi podriadent stanicu s ktorou
bude komunikovat. Tato zmena trva isty cas, a preto je v danych ¢asovych oknach zachy-
tenych menej prichadzajucich a odchadzajucich paketov. Tieto prepady su nepravidelné na
zaklade faktu, ze ¢as ktory komunikuje master s podriadenou stanicou, je pre kazdu stanicu
odlisny. Z analyzy grafov vidime, ze fm_ sum a tm_ sum maji opat podobny charakter.
Rozdielom je, Ze pri tychto dvoch ¢asovych radoch sa odhaduje stacionarny charakter, na-
kolko sa z vizudlnej analyzy zd4, Ze ¢asové rady maji konstantny priemer a rozptyl (az na
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zanedbatelné vykyvy pri prepajani) a nie je mozné pozorovat ziadnu sezénnu zlozku. Tento
casovy rad je dlhy 570 okien a testovacia sada obsahuje dalsich 285 okien.
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Obr. 4.18: Graf datovej sady 13122018-104Mega-train.csv v smere od master-a
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Obr. 4.19: Graf datovej sady 13122018-104Mega-train.csv v smere k master-ovi

Kapitolu zakonci posledny casovy rad a to rad 10days-train.csv, ktory ma na prvy

pohlad velmi pekne a jednoducho pozorovatelnii sezéonnost, ktort je mozné vSimnut si na
obrazkoch 4.20 a 4.21. Na zaklade tohto faktu sa da rovno usudif, ze sa bude jednaf o
nestaciondrne ¢asové rady a teda bude potrebné tieto rady upravit. Svojou dizkou sa jedna
o najdlhsiu datovia sadu, ktord sa skladd z 2478 okien urcenych pre trénovanie a dalsich
1238 okien urcenych pre testovanie.
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Obr. 4.20: Graf datovej sady 10days-train.csv v smere od master-a
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Obr. 4.21: Graf datovej sady 10days-train.csv v smere k master-ovi
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Kapitola 5

Navrh a implementacia

Datova analyza a analyza casovych radov je komplexny proces, ktory zahina cely rad technik
od vizualizacie udajov a Statistickej analyzy az po strojové ucenie a prediktivne modelova-
nie. Tato kapitola blizSie popise nédvrh a implementaciu tohto procesu pre uz spomenuté
¢asové rady pomocou skriptovacieho jazyka Python', Jupyter Notebook-u” a réznych kniz-
nic uréenych prave pre analyzu Casovych radov.

Skriptovaci jazyk Python sa v poslednych rokoch stava ¢oraz populdrnejSim, ¢i uz v
oblasti programovania alebo datovej analyzy, vdaka jeho jednoduchému pouzitiu, vykon-
nym a rozsiahlym kniZzniciam a aktivnej komunite. Tato praca vyuziva prevazne prostredie
Jupyter Notebook-u, ktoré sa da popisat ako interaktivne webové vyvojové prostredie. Pro-
stredie, ktoré si ziskalo oblubu medzi datovymi analytikmi a datovymi vyskumnikmi pre
svoju schopnost kombinovat kéd, vizualizacie a narativny text do jedného dokumentu. Kon-
krétne sa praca a vysledky tejto prace nachiadzaji v piatich separatnych notebookoch. Styri
notebooky sa venuju jednotlivym c¢asovym radom s normalnou premévkou, ich analyze a
predikcii. Sa struktarované tak, aby postup prace nasledoval princip navrhnuty a popisany
v kapitole 5.1. Posledny notebook sa venuje datovym sadam s tutokmi, predikcii a detek-
cii tychto anomalii v ¢asovom rade. Pristup v tomto stbore sa istym spésobom odlisuje od
predchadzajucich styroch, kde na zdklade poznatkov ziskanych z analyzy, sa uz len vytvoria
modely pre jednotlivé typt itokov a prebehne proces detekcie anomalii, ktorému sa venuje
podkapitola 5.2.6.

V tejto kapitole budi zaroven popisané kniznice jazyka Python ako Darts, Pandas,
Plotly ¢i Statsmodels, ktoré sa v ramci implementécie vyuzili na vykonavanie tloh ako je
predpovedanie, Statistickd analyza ¢i vizualizacia. Kazda pouzitd kniznica bude predsta-
vend, priblizia sa jej klucové funkcie, ako aj vyuzitie tychto kniznic v praci.

5.1 Navrh procesu analyzy

Proces analyzy casovych radov zahfna niekolko kltucovych krokov, ktoré je nutné vykonat
zvycajne vo vopred uré¢enom poradi, preto je tento postup mozné zndzornit pomocou dia-
gramu. Navrh postupu prace pri analyze ¢asovych radov, zobrazuje diagram na obrazku
5.1. V hornej ¢asti diagramu sa nachddza prvy krok, ktorym je nacitanie dat. Tento krok
sa mobze lisit v zavislosti od konkrétneho zdroja, z ktorého budu udaje nacitané, rovnako
ako od prostredia, ktoré sa bude pre pracu vyuzivat. VSetky data pouzité v tejto praci

"https://www.python.org/
Zhttps://jupyter.org/
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su ulozené vo formate CSV, preto je pre nacitanie mozné pouzit Python kniznicu Pandas,
ktord nacita data a vytvori z nich datovy objekt, tzv. DataFrame. Po Uispesnom nacitani
udajov nasleduje krok predspracovania a tupravy dat. Tento krok zahina postupy ako Ciste-
nie a transformaciu dat, doplnenie chybajicich hodnot, proces nazyvajici sa vyhladenie dat
(snazi sa o odstranenie vykyvov a Sumu, aby déta bolo mozné Tahsie analyzovat), rozdelenie
datovej sady na cast urcenud pre trénovanie a testovanie, ale aj upravu dat do formatu, ktory
pozaduju jednotlivé algoritmy.

Po dokonceni iivodnych krokov nacitania a spracovania dat, je mozné prejst na vytva-
ranie vizualnych reprezenticii dat, teda grafov. Tieto grafy slizia pre prvotnua vizualnu
analyzu, ktorda moéze poméct lepsie pochopif a ziskat obraz o vzorcoch a trendoch v tuda-
joch. V niektorych pripadoch, hlavne ak charakter dat nie je znamy, mdze byt uzitocné
vizualizovat data pred ich tpravou, aby sa tak ziskal zdkladny prehlad o vlastnostiach ¢aso-
vého radu. V pripade, ze su data nepravidelné, obsahuji vyrazni mieru fluktuacie alebo v
sade chybaju hodnoty, je dobrym krokom data najskor predspracovat. Taktiez m6zu nastat
pripady v ktorych je potrebné data predspracovat pred a aj po vizualizacii.

Ak osoba vykonavajica vizudlnu analyzu, nevie z grafu odhadniut charakter a vzory
¢asového radu, pripadne si nie je istd tym, ze Casovy rad spliia podmienku stacionirnosti,
a jeho nasledujuci postup ju vyzaduje, je vhodné pridat krok, ktory zahina sofistikovanejsie
Statistické met6dy pre overovanie staciondrnosti (pritomnosti jednotkového korera) akou je
napriklad ADF test popisany v kapitole 2.5.3.

Pre lepsie porozumenie vzorcov a korelacii dat ¢asovych radov, je dolezitym dalsim kro-
kom analyza grafov autokorelacnej a parcidlne autokorelacnej funkcie, ktoré su zdkladnym
stavebnym kamenom pri analyze. Tieto grafy m6zu pomdct odhalif skryté vzory, pomdct
pri vybere modelu, ale aj pri stanovovani jeho parametrov.

Vyber spravneho modelu je nevyhnutny pre spolahlivii a hlavne presnti analyzu, jedna
sa vsak o velmi zlozity a citlivy proces, ktory si vyzaduje starostlivé zvazenie jednotlivych
faktorov ¢asového radu, akymi si charakter tidajov, trend ¢i sezénnost. Z grafu 5.1, je
patrnd moznost vyberu niekolkych algoritmov ktoré boli pre tito pracu zvolené. Jedna sa
o zakladné algoritmy pre analyzu Casovych radov, ktorymi si AR-X, ARIMA ¢i SARIMA,
ale aj sofistikovanejsie algoritmy strojového ucenia ako Random Forest, Facebook Prophet
alebo XGB Boost.

Po zvoleni konkrétneho modelu, ktory sa pouzije pre modelovanie, je dalsim délezitym
krokom ¢o najpresnejsi odhad jeho parametrov. Tento proces je kritickym krokom, nakolko
zahfna identifikaciu najlepsich hodnot parametrov modelu, ktoré pomdézu pri presnom mo-
delovani zakladnych vzorov v udajoch. Celkovo sa povazuje za jednu z najnarocnejsich
Casti celej analyzy a vyzaduje dobré pochopenie zdkladnych charakteristik ¢asového radu,
pouzivanych modelov, ale aj spolahlivé Statistické a matematické zrucnosti na presné vy-
hodnotenie a optimalizaciu modelov.

Nasleduje tvorba modelu na zdklade identifikovanych parametrov a zvoleného algoritmu.
Tento krok zahifna prisposobenie modelu pomocou parametrov a vytvorenenie prognozy
predikcie budicich hodnot. V zavislosti od zvoleného algoritmu sa méze jednat o vytvorenie
autoregresného modelu alebo modelu strojového ucenia.

Akonahle je model vytvoreny a predikcie hotové, prechadza sa k vizualizacii vysledkov
a validacii modelu ktoré vykonava sam analytik. Validacia sa vykonava na zaklade niekol-
kych faktorov, kde prvym z nich je vizudlna kontrola presnosti daného modelu. Hlavnym
cielom kontroly grafu je rozpoznanie, ¢i dand predikcia vobec odpoveda a kopiruje oca-
kévané charakteristiky a vzory povodného Casového radu. Po nej nasleduje zhodnotenie
algoritmu pomocou metrik sliziacich k vyhodnoteniu vykonnosti a presnosti predpovedi,
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ako aj porovnanie vysledkov ziskanych z roznych algoritmov. Takymito metrikami st na-
priklad metriky ako priemernd absoliitna odchylka alebo smerodatnd odchylka. V pripade,
7e model nevyhovuje, je mozné vykonat doladenie a upravu parametrov, odhadnut nové
parametre alebo zvolif tiplne novy model/algoritmus.
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Obr. 5.1: Graf navrhu procesu analyzy ¢asového radu v jednotlivych krokoch. Ordmovanie
predstavuje kroky, ktoré mézu byt automatizované a nevyzaduju Tudské rozhodovanie
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5.2 Implementacia

Primarnym zameranim tejto podkapitoly je poskytnif podrobny prehlad o technickych
detailoch, jednotlivych zvolenych knizniciach jazyka Python a ich vyuziti v tejto praci.
Konkrétne sa kapitola bude venovat piatim hlavnym knizniciam a to pandas, statsmodel,
plotly, darts a pmdarima. Tato podkapitola poskytne zdkladny prehlad ku kazdej spome-
nutej kniznici a vysvetlenie akym sposobom boli pouzité na implementaciu réznych kom-
ponentov tejto prace.

5.2.1 Kniznica Pandas

Pandas® je velmi vykonna a v détovej analyze rozsiahle pouzivana open-source kniznica,
uréend pre manipuldciu s ré6znymi datami. Tato kniznica bola $pecidlne navrhnuta tak, aby
poskytovala efektivne a flexibilné datové struktury, ako aj funkcie pre manipulaciu, analyzu
a vizualizaciu tychto dat.

Jadro tejto kniznice stoji na dvoch primarnych datovych strukturach: Series a DatakF-
rame. Trieda Series oznacuje jednorozmerné pole schopné uchovavat rozne typy dat, zatial
¢o DataFrame je dvojrozmerna datova struktiara tabulkového typu, pozostivajica z riad-
kov a stipcov. Pre tieto triedy bola vytvorend bohat4 sada funkeif a met6d pre manipuldciu
s datami, ako napriklad orezanie, filtrovanie, zlucovanie ¢i agregovanie dat. Okrem mani-
pulacie s datami vynika tato kniZnica aj v analyze dat a ponuka sirokd skéalu statistickych
funkcii a metdéd na sumarizaciu tdajov a vypocet popisnych Statistik.

Mimo toho kniznica pandas zjednodusuje a podporuje ¢itanie a zapis udajov z viacerych
stborovych formatov, vratane CSV, SQL databaz, Excel-u a dalsich. Dalsou vlastnostou
tejto kniznice je, Ze sa bezproblémovo integruje s inymi vedeckymi vypoc¢tovymi kniznicami,
akymi st NumPy a Matplotlib, ¢o umoznuje jednoduchii manipulaciu a vizualizaciu dat.

V tejto praci sa v prevaznej miere vyuziva Trieda DataFrame a k nej prislusné funkcie
a metody na pracu s datami a ich Gpravu.

5.2.2 KniZnica Statsmodels

Kniznica Statsmodels” je komplexnou kniZznicou uréenou pre $tatistické modelovanie, ktora,
poskytuje Siroka skdlu funkcii, metdéd a modelov pre analyzu tdajov, testovanie hypotéz
a modelovanie rozli¢nych javov. Tato kniznica je postavena na knizniciach NumPy a Pandas
a Castokrat je povazovana za zakladny néstroj pre statistickii analyzu a modelovanie v
jazyku Python.

KTucovou vlastnostou Statsmodels je jej podpora linearnych regresnych modelov, kto-
rych ponika mnozstvo, od modelu oby¢ajnych najmensich Stvorcov az po robustni regresiu.
Okrem linearnej regresie zahina aj komplexnti sadu modelov pre analyzu casovych radov,
akymi st napriklad modely ARIMA alebo SARIMA. Svoje moznosti pouzitia dalej rozsiruje
roznymi Statistickymi testami, podporou testovania hypotéz a metédami pre diagnostiku
modelov.

Hlavné pouzitie tejto kniznice v praci, je zalozené na vyuziti dvoch algoritmov pre pre-
dikciu ¢éasovych radov: autoregresného exogénneho modelu (AutoReg) a modelu SARIMA
(SARIMAX). Dalsimi vyuzitymi funkciami si ADF test pre test pritomnosti jednotkového
korena a Holt-Wintersova exponencialna vyhladzovacia metdda.

3https://pandas.pydata.org/
“https://www.statsmodels.org/stable/index.html

39


http://pydata.org/
http://www.statsmodels.org/stable/index.html

5.2.3 Kniznice urcené pre vizualizaciu

Tretou dolezitou open-source kniznicou vyuzitou pri implementécii, je kniznica urcéena pre
vizualizaciu dat s nazvom Plotly”. Plotly uzivatelovi poskytuje viestrannt platformu pre
vytvaranie vysokej skdly vizualizacii, vratane vedeckych a Statistickych grafov, obchodnych
panelov a roznych inych. Je navrhnuta tak, aby vystupom boli vysokokvalitné vizualiza-
cie pripravené pre publikovanie so zameranim na interaktivitu a moznost prispdsobenia.
Grafy reaguju na interakciu pouzivatela, akou je positivanie, premiestnovanie, priblizovanie,
zobrazenie hodnot a podobne, ¢o umoznuje intuitivne analyzovat data a ich grafy.

Samozrejmostou je, ako pri podobnom type kniznic, podpora Sirokej skaly typov grafov
vratane bodovych, ¢arovych, stipcovych, kolacovych ako aj tepelngch map ¢ 3D plosnych
grafov. Rovnako poniika rozsiahlu kontrolu nad vizudlnymi prvkami, akymi st farby, ¢iary,
anotacie, styly, znacky a vlastnosti osi, ¢o tejto kniznici pridéva na flexibilite. Prave kvoli
tymto vlastnostiam bola tato kniznica vyuzitd pre vizualizacie vacsiny grafov.

Druhou kniznicou, lepsie povedané modulom kniznice, vyuzitom pre ipravu vizualizacie
niektorych grafov v tejto praci je modul matplotlib.plotly®, ktory umoziiuje vytvarat rozne
typy grafov a upravovat ich pomocou niekolkych jednoduchych prikazov.

5.2.4 KniZnica Darts

Darts’ je kniznicou, ktord bola $pecidlne navrhnutd pre analyzu a predpovedanie ¢asovych
radov s cielom poskytnuaf flexibilny a jednoducho pouzitelny framework, ktory ponika sirokua
skalu nastrojov, modelov a pomé6cok pre podobny typ tloh. Darts je skratkou pre “Data
Analytics and Reporting Toolkit for Time Series”, ¢o je mozné prelozit ako stibor nastrojov
pre analyzu a vytvaranie prehladov ¢asovych radov.

NajzaujimavejSou vlastnostou kniznice Darts je jej rozsiahla zbierka modelov, zahina-
juca modely ako ARIMA, SARIMA, Prophet ¢i LSTM, ktoré pokryvaju siroké spektrum
prognostickych technik a umoznujt pouzivatelom vybrat si najvhodnejsi pristup zo Sirokej
ponuky na zdklade ich Specifickych dat. Rovnako sa snazi o jednotnost modelov, to zna-
mena, ze si pouzivatelia m6zu na svoje data aplikovat rézne modely, porovnavat ich vykon a
vybrat najlepsi model na zaklade réznych metrik vyhodnocovania (ktorych rovnako pontika
mnozstvo).

Okrem prognostickych modelov a metrik ponika komplexni sadu nastrojov pre mani-
puldciu a predspracovanie ¢asovych radov, ako je doplnenie chybajicich hodnét, prevzor-
kovanie, skalovanie, diferencovanie a rozklad podla sezénnosti.

Blizsie tato praca vyuziva kombindciu prognostickych modelov ARIMA, ktory slizi pre
oba algoritmy ARIMA ako aj SARIMA, RandomForest, Prophet a XGBModel. Dalsimi
pouzitymi komponentami st funkcie pre vypocet a vykreslenie grafu funkcii ACF a PACF,
funkcia check_seasonality, kontrolujica sezénne vzory vramci ¢asového radu a trieda Time-
Series, ktort tieto modely a funkcie kniznice vyuzivaji. Dalej st vyuzivané styri metriky pre
validdciu a porovnavanie modelov a to MAPE (Mean Absolute Percentage Error), SMAPE
(Symmetric Mean Absolute Percentage Error), RMSE (Root Mean Squared Error) a MAE
(Mean Absolute Error).

Shttps://plotly.com/python/
Shttps://matplotlib.org/3.5.3/api/_as_gen/matplotlib.pyplot.html
"https://unit8co.github.io/darts/
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5.2.5 Kniznica pmdarima

Kniznica pmdarima® rozsiruje funkénost kniznice statsmodels poskytnutim dodatoénych

nastrojov pre automatizaciu procesu trénovania a vyberu parametrov modelov ARIMA.
Jej cielom je zjednodusif proces modelovania ARIMA automatiziciou identifikicie opti-
malnych parametrov a poskytuje moznost automatického vyberu modelu. Implementuje
algoritmus, ktory systematicky prehladava priestor parametrov modelov ARIMA, aby na-
siel optimalnu konfigurdciu na zéklade réznych Statistickych kritérii ako si AIC (Akaike
Information Criterion) a BIC (Bayesian Information Criterion). Tato automatizacia odbre-
meni pouzivatelov od manudlneho zadavania parametrov modelu. Konkrétne praca vyuziva
funkciu auto__arima, ktora spomenuty automaticky proces implementuje.

5.2.6 Detekcia anomalii

Délezitou sucastou implementéacie, bolo moje navrhnutie a vytvorenie funkcie/algoritmu,
pre detekciu anomalii v testovacej sade na zaklade predikcie. Tato funkcia ma ako vstupné
parametre predikované hodnoty, aktudlne hodnoty (testovaciu sadu), ndzov x-ovej a y-ovej
osi, povoleni odchylku alfa a velkost okna, z ktorého sa uréuje horny a spodny prah (tento
parameter bude vysvetleny v nasledujicom texte).

Zéklad tohoto algoritmu bol mnou implementovany na principe tzv. “rolling window”
(posuvného okna). Pre kazdu hodnotu v testovacej sade vyberie okno predikcii na zdklade
parametru window__size urc¢ujuceho velkost okna, ktoré je centralne umiestnené okolo ak-
tualneho indexu. V ramci tohto okna sa nasledne ur¢i maximalna a minimélna hodnota,
ktoré sa vyuziju pre vypocet horného a dolného prahu. Prave maximum a minimum spolu
s povolenou odchylkou alfa uréuju rozsah hodndét, ktoré si povazované za normélnu pre-
méavku. Normélne hodnoty sa teda pohybuji v intervale (min * (1 — «), max * (1 + «)) a
Konstanta alfa zohladnuje fakt, ze predikcie si zatazené chybou.

Akondahle si prahy uréené, algoritmus prechadza k detekcii anomalii. V pripade, ze
je hodnota ¢asového radu aktudlnych (testovacich) hodnot vacsia ako uréeny horny prah,
prip. mensia ako prah dolny, indikuje to potencionalnu anomaliu. Aby algoritmus rozoznal
skutocéné anomalie od ndhodnych odchylok, vyhodnoti anoméliu az v pripade, Ze minimalne
tri po sebe idiice hodnoty prekrocia prah. Ak algoritmus anomaliu detekuje, nijde zaciatok
a koniec anomalie a vypiSe informacni spravu s presnou poziciou na X-ovej osi, o tom, ze
bola najdena anomélia.

Shttps://alkaline-ml.com/pmdarima/
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Kapitola 6

Experimentalne vysledky

Experimentalnu cast tejto prace je mozné rozdelif na dva tematické celky na zaklade ich
zamerania. Prva Cast sa snazi o potvrdenie hypotézy, Ze pre Casové rady priemyselnej pre-
mavky, ktoré boli popisane v kapitole 4, je mozné vytvorit model a tym predikovat ich vyvoj
a charakter v ¢ase s urcitou presnostou. Pre tuto ¢ast boli prvotne zvolené 4 algoritmy a to
AR, MA, ARIMA a SARIMA. Tieto algoritmy boli kvoli problémom, ktoré buda popisane
neskor v tejto kapitole, rozsirené o tri dalsie algoritmy, ktorymi s Facebook Prophet, Ran-
dom Forest a XGB Boost. Algoritmus MA bol odstraneny a algoritmus AR bol rozsireny
na exogénny model AR-X, ktory je schopny pracovat aj so sezénnou zlozkou.

Druhé cast experimentéilnej ¢innosti spociva v pokusoch odhalif, pomocou predikcie
a detekcie anomalii, jednotlivé itoky v ¢asovych radoch. Pre tato cast sa na zaklade analyzy
z prvej Casti, vybrali algoritmy AR-X, Prophet a XGB Boost.

6.1 Vysledky modelovania jednotlivych casovych radov

Tato cast prace bola zamerana predovsetkym na preskiimanie presnosti predikcie a vykonu
algoritmov pri vybere vhodného modelu pre poskytnuté datové sady priemyselnej premavky.
V ramci kazdej sady prebiehala analyza a predikcia pre oba smery preméavky, teda stipce
fm sum a tm_sum. Tieto dva stipce predstavuju stcet prichddzajtcich paketov k master
stanici a stcet odchadzajicich paketov z master stanice, ¢im poskytuji délezité informacie
o toku premavky.

V ramci tejto Casti sa vyhodnocovala presnost predikcie a vykon jednotlivych algorit-
mov. Pre tento ucel bolo vybranych niekolko metrik sliziacich pre vyhodnotenie prediktiv-
neho vykonu jednotlivych algoritmov, zahfnajac strednd absolitnu percentudlnu odchylku
(MAPE), sezénnu strednt absolitnu percentualnu odchylku (SMAPE), druhi odmocninu
strednej kvadratickej odchylky (RMSE), stredni absolitnu odchylku (MAE) a samozrejme
vizualne vyhodnotenie ¢asovych radov. Grafy vizualizacie vysledkov predikcii vSetkych al-
goritmov pre kazdu ¢asovu radu sa nachadzaja v prilohe B. Pouzitie takejto kombinacie
viacerych hodnotiacich metrik, poskytne komplexnejsie a déveryhodnejSie vyhodnotenie
presnosti predikcii. Cielom je objektivne zhodnotit presnost a vykonnost kazdého algoritmu,
kde sa nésledne vysledky porovnaji, pricom sa zohladnia obmedzenia kazdého modelu.

6.1.1 Zhodnotenie algoritmov

Pre stipce fm_sum dosiahol model AR-X, spomedzi pouzitych algoritmov, najnizsie hod-
noty hodnotiacich metrik pre vSetky Styri casové rady. Vypocitané metriky jednotlivych
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algoritmov predikcie datovej sady normal-traffic st uvedené v tabulke 6.1, dalSie tabulky
pre zvysné casové rady sa nachddzaju v prilohe A tejto prace. Konkrétne hodnoty metrik
algoritmu AR-X pre datovii sadu normal-traffic si: MAPE (10.244 %), SMAPE (11.695 %),
RMSE (6.964) a MAE (6.178). Tento vysledok je velmi zaujimavy s prihliadnutim na fakt,
ze algoritmus AR-X je najjednoduchsim modelom pouzitym pre predikciu jednotlivych c¢a-
sovych radov. Odchylka v pripade datovej sady normal-traffic, ktort je mozné vidief na
obrazku 6.1 je spdsobend nielen chybou predikcie, ale aj mierne odlisnym charakterom sady
pouzitej na trénovanie a testovanie, kde sa na konci testovacej sady nachddza mierny na-
rast hodnét oproti predchiddzajicemu sezéonnemu vzoru. Prave pritomnost sezénnej zlozky
viedla k nepriaznivym vysledkom algoritmu ARIMA a jednym z najvyssich hodn6t metrik
pre vSetky casové rady. To bolo spdsobené prave obmedzenim tohto algoritmu modelovat
¢asové rady obsahujice silni sezénnu zlozku (s rovnakym problémom sa potykal model
MA, preto bol pocas prace nahradeny novymi algoritmami).

Forecasting using AR Model : The Error MAPE Value : 10.244, The Error SMAPE Value : 11.695,
The Error RMSE Value : 6.964, The Error MAE Value : 6.178

~—e— Training Data
—e— Actual Values
—=— AR Model Predictions
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Obr. 6.1: Graf predikcie modelu AR-X vyhladeného ¢asového radu fm_ sum pre datova
sadu normal-traffic

Necakane sa vyskytli problémy aj pri algoritme SARIMA, ktory by v tedrii nemal mat
problém s podobnymi radmi. AvSak, nakoniec bolo pouzitie prave tohto algoritmu pri vset-
kych analyzovanych ¢asovych radoch najproblematickejsie. Aj ked by tento algoritmus mal
zvladdat Casové rady s roznou dizkou periédy sezénnej zlozky, v implementdcii pouzitych
kniznic algoritmus SARIMA nie je dostato¢ne optimalizovany pre tak vysoké periddy, aké
obsahuju tieto ¢asové rady (288 okien). Pri pouziti tohto algoritmu s takou vysokou perié-
dou nepomohlo ani vyskusanie inych kniznic a predikcia sa nedokoncila ani v 12-hodinovom
casovom okne, ¢o v pripade priemyselnej premavky, kde je potrebné aby predikcie boli rychle
a dokazali sa rychlo adaptovat na zmeny, robi tento algoritmus nepouzitelnym. S prihliad-
nutim na tento problém bolo nutné pouzit mensiu peridédu sezénnej zlozky nez aké v sku-
tocnosti ¢asové rady obsahuju (ako priklad je mozné uviest ¢asovy rad normal-traffic, pre
ktort bola zvolena periéda 12 na zdklade vysledkov funkcie check seasonality popisanej v
kapitole 5.2.4, podobne sa postupovalo aj v ostatnych ¢asovych radoch). V dosledku toho,
aj ked sa vysledky metrik moézu javit ako pomerne priaznivé, nedaju sa vysledky predikcie
tymto algoritmom povazovat za tak presné a déveryhodné ako vysledky z inych algoritmov.
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| | Model | MAPE(%) | SMAPE(%) | RMSE | MAE |

AR-X 10.244 11.695 6.964 6.178
ARIMA 36.71 46.44 24.592 | 22.434
SARIMA 17.967 18.799 12.344 | 10.472
FM_SUM Random Forest | 19.163 21.687 13.26 11.672
Prophet 18.105 20.38 12.634 | 10.984
XGB Boost 19.56 22.284 13.564 | 11.826

Tabulka 6.1: Vysledky metrik sliziace k hodnoteniu jednotlivych algoritmov pre ¢asové
rady fm_ sum zo sady main normal traffic

Aby tato praca nepriniesla len zaver, ze algoritmus SARIMA je pre tieto datové sady
nepouzitelny, venuje sa aj navrhu rieSenia problému vysokej peridédy ich sezdénnej zlozky.
Toto experimentélne riesenie bolo implementované pre ¢asovy rad normal-traffic a spociva
v rozdeleni ¢asového radu na 12 mensich ¢asovych radov, s nizsou periédou (konkrétne 24),
kde kazdy novy ¢asovy rad vznikne priradenim hodnot z povodnej casovej rady s rozostupom
12 hodn6t. Pre kazdy takto novovytvoreny casovy rad sa nasledne prevedie analyza, odhad
parametrov ako aj predikcia novych hodnét. Pre tento postup boli zvolené dva pristupy:
automaticky pristup pomocou algoritmu auto_arima, ktory dokaze samostatne odhadnut
najlepsi model pre dany ¢asovy rad a manualny pristup volby parametrov. Manualny pristup
spocival v odhadnuti parametrov pre prvy novovzniknuty casovy rad s prihliadnutim na
rad povodny, kde sa tieto parametre nasledne pouzili pre vytvorenie modelov zvysSnych
parcialnych c¢asovych radov. Je pravdepodobné, ze manudlnym pristupom by sa dosiahli
este lepsie vysledky, v pripade prevedenia analyzy pre kazdu ¢iastkovi radu samostatne, no
takyto pristup by bol velmi pracny, ¢asovo ovela narocnejsi a ponikal by vac¢si priestor pre
zavedenie chyby do predikcii. Grafickt vizualizaciu vysledku predikcie manualneho pristupu,
je mozné vidiet na obrazku 6.2. Po vytvoreni predikcii pre kazd ¢iastkovi radu, sa predikcie
nasledne spoja do jednej finadlnej ¢asovej rady, ktord je povazovana za finalnu predikciu.
Tento pristup vyriesil problém s ¢asovou narocnostou vysokych peridd sezénnej zlozky
v algoritme SARIMA a priniesol pomerne priaznivé predikcie, ktorych hodnotiace metriky
st uvedené v tabulke 6.2.

| Pristup | MAPE(%) | SMAPE(%) | RMSE | MAE |
Automaticky | 20.023 23.027 14.294 [ 12.036
Manuélny 18.133 20.451 12.508 | 10.68

Tabulka 6.2: Vysledky metrik predikcie algoritmu SARIMA s vyuzitim pristupu rozdelenia
casového radu na 12 parcidlnych ¢asovych radov

S prihliadnutim na problematiku niektorych algoritmov, boli v priebehu prace pridané
tri dalsie algoritmy, ktoré st v porovnani s pdvodnym vyberom sofistikovanejsie. Konkrétne
sa jedna o algoritmy zalozené na principe strojového ucenia a to Random Forest, ktory
kombinuje viacero individualnych rozhodovacich stromov pre vytvaranie predikcii, Face-
book Prophet, ktory pouziva princip rozkladu ¢asového radu na jeho zakladné komponenty
a XGB Boost zalozeny na principe tzv. “gradient boosting”, s principom postupného tréno-
vania suboru slabych predikénych modelov a kazdy nasledujici model je trénovany tak, aby
opravoval chyby predchadzajicich modelov. Podmienkou algoritmov Prophet a XGB bolo
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Forecasting using SARIMA Model : The Error MAPE Value : 18.133, The Error SMAPE Value : 20.451,
The Error RMSE Value : 12.508, The Error MAE Value : 10.68

—e— Training Data
—e— Actual Values
—e— Manual SARTMA Sliced Model Predictions
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Obr. 6.2: Graf predikcie modelu SARIMA s vyuzitim parcidlnych casovych radov fm_ sum
pre datovi sadu normal-traffic

upravenie datovej sady tak, aby obsahovala ¢asovu liniu pre jednotlivé hodnoty, nakolko
tieto algoritmy bert v tivahu aj Cas.

Tieto neskor pridané algoritmy si naprie¢ datovymi sadami s ¢asovou radou fm_ sum
pocinali velmi podobne a rozdiely vo vyslednych metrikidch neboli nijak vyrazné. Ich pred-
ikcie pre vsetky datové sady, je mozné na zaklade spoc¢itanych metrik zhodnotit v porovnani
s modelom AR-X ako velmi dobré, a tieto algoritmy by sa dali na zaklade metrik spolo¢ne
zaradit na druhi priecku v preciznosti a vykonnosti. Ak sa vsak v porovnani algoritmov
vezme v uvahu aj vizudlna reprezenticia v podobe grafov, teda nie len vysledné hodnoty
metrik. Zo subjektivneho hladiska by sa na druhé miesto zaradil algoritmus XGB Boost,
ktorého predikcia je vyobrazena na obrazku 6.3. S prehliadnutim faktu, ze z tychto troch
algoritmov zvycajne dosahoval prave vyssie hodnoty porovnavacich metrik, vedel najlep-
sie, aj v pripade vyhladenia pévodného ¢asového radu, kopirovat jeho charakter (konkrétne
malé vykyvy v premévke).

Na druht stranu sa algoritmu Facebook Prophet, darilo v predikcidch lepsie vystihnit
sezénny vzor. To najmé v pripade grafov ako je mozné pozorovat na obrazku 6.4, kde bol
tento vzor pre Tudské oko jednoduchsie pozorovatelny ako v predikciach, ktoré sa snazili
predikovat aj mierne odchylky v premavke. To si vsak samozrejme vypytalo cenu v podobe
az prilis vyhladenych predikcii, ktoré v grafe mézu pripominat skor krivku prostrednej
hodnoty.

Forecasting using XGB Model : The Error MAPE Value : 19.56, The Error SMAPE Value : 22.284,
The Error RMSE Value : 13.564, The Error MAE Value : 11.826

—e— Training Data
—e— Actual Values
—e— XGB Boost Model Predictions.
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Obr. 6.3: Graf predikcie modelu XGB vyhladeného ¢asového radu fm__sum pre datovi sadu
normal-traffic
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Co sa tyka algoritmu Random Forest, z hladiska vizudlneho charakteru predikcii by
sa dal zaradif niekde medzi tieto dva algoritmy. Je vSak nutné podotknut, ze vysledky
jednotlivych iteracii vytvarania predikcii pomocou tohto modelu, aj za pouzitia rovnakych
parametrov, sa mozu mierne lisit. Mierne odchylky st sposobené ndhodnym vyberom pre-
mennych pri vytvarani rozhodovacich stromov. Grafy jednotlivych predikcii algoritmov, ako
aj tabulky s porovnanim metrik pre vSetky c¢asové rady sa nachadzaja v prilohdch A a B
tejto prace.

Forecasting using Prophet Model : The Error MAPE Value : 18.105, The Error SMAPE Value : 20.38,
The Error RMSE Value : 12.634, The Error MAE Value : 10.984

—e— Training Data
—e— Actual Values
—+— PROPHET Model Predictions
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Obr. 6.4: Graf predikcie modelu PROPHET vyhladeného ¢asového radu fm_ sum pre datova
sadu normal-traffic

Casové rady tm_sum sa naprie¢ datovymi sadami svojou zlozitostou a vzormi budto
podobali ¢asovému radu fm__sum prislusnej datovej sady, v ktorej sa nachadzali, alebo boli
pre modelovanie ovela jednoduchsie, kde prave pripadom jednoduchsej ¢asovej rady bola
datova sada normal-traffic. Ich zlozitost bola pre predikciu nizsia, hlavne z dévodu slabsich
sezonnych vzorov a vécsina z nich sa uz bez uprav dala povazovat za stacionarnu. S pri-
hliadnutim na tento fakt, ako potvrdili hodnotiace metriky a vizualna analyza vytvorenych
modelov, najlepsie predikcie pre vsetky sStyri ¢asové rady dosiahol opéf algoritmus AR-
X. Kde konkrétne hodnoty metrik tohto algoritmu pre datovi sadu normal-traffic, ako je
mozné vidiet z tabulky 6.3, dosiahli nasledujtice hodnoty: MAPE (1.989 %), SMAPE (1.996
%), RMSE (0.583) a MAE (0.458). Vizualizacia tejto predikcie je vyobrazend na obrazku
6.5. Algoritmy ARIMA a SARIMA sa aj pri tychto ¢asovych radoch potykali s podobnymi
problémami a nepreukazali sa ako velmi vhodné a preciznostou opéaf zaostavali. Aj ked
sa na prvy pohlad méze zdat, ze sa hodnoty metrik razantne neliSia, v niektorych sadach
dokonca prekonali metrikami zvysné algoritmy, problém tychto predikcii sa odhalil prave
vo vizualizaciach, kde predikciu tvori pomyselnda, takmer rovna c¢iara prostrednej hodnoty
z tréningovej sady.
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| | Model | MAPE(%) | SMAPE(%) | RMSE | MAE

AR-X 1.989 1.996 0.583 0.458
ARIMA 4.019 4.053 1.137 0.929
SARIMA 3.944 3.97 1.123 0.911
TM_SUM Random Forest | 3.826 3.846 1.107 0.882
Prophet 3.798 3.762 1.075 0.864
XGB Boost 3.78 3.761 1.081 0.863

Tabulka 6.3: Vysledky metrik sliziace k hodnoteniu jednotlivych algoritmov pre ¢asové
rady tm_ sum zo sady main normal traffic

Algoritmus Random Forest si pri analyze ¢asovych radov tm_ sum, na zdklade vysled-
kov hodnotiacich metrik, viedol velmi sfubne, podobne ako algoritmy PROPHET ¢i XGB.
Pri hodnoteni boli zaznamenané pomerne presné predikcie, ktoré vsak z hladiska vizualnej
analyzy vykazovali ur¢iti kostrbatost, s vynimkou datovej sady 10days, ktort tento algo-
ritmus predikoval velmi dobre. To naznacuje, zZe tento algoritmus nie vzdy uplne presne
zachytil charakter Casovych radov, preto nie je mozné s istotou dospiet k zaveru, ze al-
goritmus poskytoval presné predikcie v ostatnych datovych sadach. Vizualizdcie odhaluja
rozne vykyvy, odchylky a prepady, ktoré narisaju pévodné vzory. Tieto ndhodné prepady
predstavuji neocakavané vykyvy, ktoré mozu byt spdsobené komplexnostou analyzovanych
dat.

Forecasting using AR Model : The Error MAPE Value : 1.989, The Error SMAPE Value : 1.996,
The Error RMSE Value : 0.583, The Error MAE Value : 0.458

—e— Training Data
—e— Actual Values
—e— AR Model Predictions
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Obr. 6.5: Graf predikcie modelu AR-X vyhladeného casového radu tm_sum pre datovia
sadu normal-traffic

V porovnani s tym sa algoritmu PROPHET darilo dosahovat lepsie vysledky aj pri
zohladneni skutoc¢nosti, Ze tento algoritmus poskytuje uplne vyhladené predikcie. Jeho pre-
dikcie vo vSetkych datovych sadach, podobne ako pri ¢asovej rade fm__sum, fluktuuji okolo
priemernej hodnoty testovacej sady, pricom v pripade datovych sdd 10days a rtull je mozné
pozorovat velmi presni predikciu vzoru.

Poslednym pouzitym algoritmom, bol algoritmus XGB Boost, ktory si dokazal z tejto
trojice asi najlepsie poradit so vSetkymi ¢asovymi radmi tm_ sum z poskytnutych datovych
sad. Jeho predikcie dosahovali vysokt presnost a vizualne najvernejsie zachytavali charakter
casovych radov. Zaujimavostou ktoru je mozné vypozorovat z grafov, je, ze aj v pripade ked
doslo k miernemu vychyleniu predikcie, algoritmus sa dokézal v ¢ase vratit spat a znova
kopirovat vzor aktudlnych dat.
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6.2 Detekcia atokov

Druhd tematicka cast praktickej ¢asti sa zaoberala detekciou anomadlii a atokov v ¢asovych
radoch pomocou modelu predikcie. Cielom tejto analyzy bolo identifikovat nezvycajné vzory
a udalosti, ktoré by mohli signalizovat potencionélne ttoky v sledovanych ¢asovych radoch.

Prvym krokom bolo vytvorenie prediktivnych modelov pre kazdy ¢asovy rad s pouzitim
vhodného algoritmu. Na ziklade ziskanych poznatkov z prvej casti v kapitole 6.1.1, boli
pre tuto cast zvolené tri algoritmy AR-X, Facebook Prophet a XGB Boost. Pre tispesnui
detekciu anomalii, bolo dolezité zvolit vhodné parametre a prahové hodnoty, aby sme mi-
nimalizovali falosne pozitivne a falosne negativne predikcie. Nasledne sa v ramci detekcie
hladali vyznamné odchylky medzi predikciou a skutoénymi hodnotami ¢asovych radov.

Vo vyslednom hodnoteni sa ¢asovy rad tm_ sum ukéazal byt vhodnejsim kandidatom
pre detekciu tokov v priemyselnej premavke normal-traffic, nez ¢asovy rad fm_ sum. Je to
samozrejme dosledok toho, Ze prave tento rad je v danej sade tym jednoduchsim casovym
radom pre modelovanie. Pomocou predikcie sa tak podarilo odhalit takmer vsetky anomalie
a utoky s minimalnou chybovostou. Co sa tyka jednotlivych algoritmov, tak si v tomto
pripade vsetky viedli velmi dobre. Ich vysledky so zameranim na detekciu boli vo vysledku
totozné. Ako vizualny priklad je uvedena detekcia DOS utokov za pouzitia algoritmu AR-
X, na obrazku 6.6. Algoritmus implementovany za ucelom detekcie anomalii, ktory bol
popisany v kapitole 5.2.6, na zdklade tychto predikcii a vhodne zvoleného prahu, nedetekoval
ziadne falo$né anomalie. Prah bol pre tento ¢asovy rad stanoveny ako a = 0.1 (teda 10 %
odchylka nahor aj nadol od uréeného maxima/minima). Jedinym ttokom, ktory algoritmus
detekcie v ziadnom z pouzitych modelov nedokéazal odhalit, je, prvy ttok pomocou tzv.
“injekcie” ¢o ¢inf 90% tspesnost. V tomto ttoku ttoénik namiesto klasickych poziadavkov,
posielal nezvycajné poziadavky. Okrem obsahu tychto poziadavkov, sa takyto sposob ttoku
neodlisuje vyraznou zmenou v toku. To znamend, Ze sa tento ttok neprejavi znacnym
zvySenim alebo znizenim poctu paketov, ktoré by sa vyznamne odliSovali od charakteru
casovej rady.

Forecasting using AR Model :

—e— Training Data
—e— Actual Values
—e— AR Model Predictions
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Obr. 6.6: Graf detekcie DOS tutoku za pouzitia modelu AR-X v ¢asovom rade tm_ sum

Na druhi stranu ¢asové rady fm_sum boli v tomto ohlade problematickejsie, prave
kvoli silnému sezénnemu vzoru v datovej sade normal-traffic, ktory so sebou priniesol rézne
problémy. Prvym problémom v tychto ¢asovych radoch (s rovnakym problémom sa potykali
aj rady tm_sum) bolo umiestnenie simulovanych ttokov, kde napriklad ttok typu rogue
device, bol umiestneny tak, ze za¢inal hned vo 6smom okne datovej sady, tym padom tam
neexistuje priestor pre vytvorenie ¢asti ur¢enej pre trénovanie. Bolo tak potrebné vymysliet
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sposob, akym vytvorit trénovaciu a testovaciu c¢ast, tak aby sa vyrazne nenarusil charakter
tejto Casovej rady. Za tymto ucelom bol zvoleny pristup napojenia c¢asti ¢asového radu
obsahujtuceho 1utok, za povodny c¢asovy rad sady normal-traffic. Aj ked takito uprava v
radoch tm_ sum nesposobila ziadne signifikantné zmeny alebo vykyvy, v ¢asovych radoch
fm__sum to prinieslo dalsie problémy.

Prvym bol mierny narast hodnoét v rdmci jednej periédy (kde sa prave tieto zvysSené
hodnoty nachadzali na zac¢iatku a konci tejto ¢asovej rady), ¢o mdze mat za nasledok menej
presnu detekciu a falosné oznacenie anomalii. Druhym problém, ktory tento pristup prinie-
sol, bolo skratenie diiky jednej periody silnej sezénnej zlozky. Nakolko hodnoty zo zaciatku
a konca tejto casovej rady nemali dostatoénu sirku aby skopirovali pdvodny vzor, ¢o malo
tiez vplyv na niektoré predikcie. Ako velmi tato skutoc¢nost ovplyvnila predikcie, zaviselo
od toho, v ktorej ¢asti tejto rady predikcia zacinala. Na zaklade toho bolo potrebné v nie-
ktorych pripadoch aspon ¢iastoéne minimalizovat tento problém zopakovanim istého tiseku
hodnét. K tejto tiprave vsak bolo potrebné pristupovat velmi opatrne. Obmedzujicim fak-
torom bolo taktiez to, ze sa tento tisek nachidzal prave v oblasti spojenia konca pévodného
casového radu a zaciatku radu s ttokom, kde bol zaznamenany narast jednotlivych hodnot
prenesenych paketov. Preto sa vo vysledku prediienie pohybovalo medzi dvadsiatimi az
tridsiatimi oknami.

Vzhladom na vyssiu premenlivost hodndét dat a uz spomenuté tpravy, pocas ktorych
narastala pravdepodobnost zanesenia chyby, treba tieto predikcie vyhodnocovat s vacsou
rezervou a prave kvoli tomu sa pre tieto ¢asové rady, za Uc¢elom detekcie, uréila vyssia
konstanta stanovenia prahu, konkrétne oo = 0.15.

Co sa jednotlivych algoritmov tyka, najlepsie si pre tieto ¢asové rady viedol algoritmus
AR-X. Tento algoritmus, s mierne prispdésobenymi parametrami na ziklade tprav, ktoré
sa vykonali, vedel najlepsie predpovedat vyvoj a vzor casovej rady. V porovnani s radou
tm_ sum, sa v tomto pripade na zdklade predikcii, nepodarilo odhalitf ani jeden z dvoch
utokov pomocou injekcie, zaroven algoritmus detekcie nebol schopny odhalif jeden z dvoch
skenovacich utokov. Déveryhodnost detekcie z hladiska chybne vyhodnotenych tutokov sa
pohybovala v priemere medzi jednou az dvomi faloSne oznacenymi anomaéliami. Priklad
vizualizdcie a vystupu detekcie utoku skenovanim, pre predikcie ¢asového radu fm_ sum za
pouzitia algoritmu AR-X je mozné vidief na obrazkoch 6.7 a 6.8.

Forecasting using AR Model :

—e— Training Data
—s— Actual Values
—e— AR Model Predictions
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Obr. 6.7: Graf detekcie itoku skenovanim za pouzitia modelu AR-X v ¢asovom rade fm_ sum
Predikcie algoritmov Prophet a XGB si v tomto pripade neviedli vobec dobre. Detekcia

anomalii na zdklade predikcii modelu Prophet, mala niz$iu mieru spravne detekovanych
utokov, s vyrazne vyssou mierou chybovosti klasifikovania falosnych anomaélii z beznej pre-
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mavky. Falosné detekcie sa v niektorych pripadoch pohybovali aj v dvojcifernych ¢islach, a
s prihliadnutim na tieto skutocnosti sa algoritmus Prophet neda povazovat za vhodny pre
ucely detekcie anomalii. Modely algoritmu XGB sa nachadzaju svojimi vysledkami niekde
uprostred, blizsie k algoritmu Prophet. Aj ked si v pri niektorych ttokoch viedli velmi dobre,
pri inych bolo zaznamenané zlyhanie ako v pripade Prophet algoritmu. Bolo to podmienené
hlavne miestom, v ktorom, predikcie konkrétneho ¢asového radu zac¢inali (podla toho kde
v rade sa ttok nachddzal sa prispdsobila ¢ast uréend pre trénovanie a testovanie), ktoré
algoritmus AR-X zvlddal lepsie. Grafy detekcie anomalii si je mozné prehliadnut v prilohe

C.

detect_anomaly(forecast, df test ar, "window number", "fm sum", alpha = ©.15)

Anomaly detected at window number 1074 - 10877

Obr. 6.8: Pouzitie algoritmu pre detekciu titoku skenovanim za pouzitia predikcie modelu
AR-X v ¢asovom rade fm_sum
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Kapitola 7

Zaver

Cielom tejto prace bolo otestovat vybrané metédy pre predikciu budicich hodnét ¢asovych
radov so zameranim na ich vyuzitie pri detekcii réznych typov ttokov a anomalii. Tento ciel
sa podarilo naplnit vo vsetkych bodoch. Po prvotnych netspechoch pociatoénych algorit-
mov, ktoré tvorila Stvorica algoritmov AR, MA, ARIMA a SARIMA, bola praca rozsirena o
dalsie sofistikovanejsie algoritmy pomocou ktorych, sa na zéklade analyzy podarilo vytvorit
precizne modely pre jednotlivé casové rady. Okrem toho sa praca snazila poskytniaf na-
vrh a otestovanie alternativneho pristupu predikcie s vyuzitim parcidlnych ¢asovych radov,
v dosledku problematiky chybajicej optimalizovanosti algoritmu SARIMA pre vysoké se-
zonne peridody. S vyuzitim hodnotiacich metrik a vizualnej analyzy sa vykonalo porovnanie
vykonnosti jednotlivych modelov, pricom algoritmus AR-X preukézal najlepsiu vykonnost
a konzistentne dosahoval najlepsie vysledky naprie¢ celym suborom c¢asovych radov. Po-
znatky ziskané z analyzy a predikcie modelov boli neskor zuzitkované pri detekcii réznych
typov utokov. V casti zameranej na detekciu ttokov sa podarilo vytvorit algoritmus, ktory
pomocou predikcii dokézal odhalit takmer vsetky typy poskytnutych anomalii. Hlavnym
uspechom tejto prace, je v dokazanej schopnosti s uréitou presnostou predikovat rézne typy
premavky a vyuzitia tychto predikcii prave pre detekciu anomdlii v priemyselnych siefach.

Jednym z validnych rozsireni tejto prace by v prvom rade mohlo byt rozsirenie datovej
sady o dalsie roznorodé typy priemyselnych preméavok. Zaroven by sa mohli pridat datové
sady, ktoré zaznamendvaju dlhsi ¢asovy horizont, a tiez datové sady obsahujice realne
utoky, nie len tie nasimulované. Tymto rozsirenim by sa otvorila moznost implementovat
predikény pristup na redlnu preméavku (s uréitym oneskorenim), v konkrétnej priemyselnej
sieti. Prave takyto pristup, ako vyplynulo z vysledkov tejto prace, vykazuje potencidl pre
detekciu utokov.

Dalsim rozsfrenim prace do budtcna, je uréite rozsirenie sady algoritmov, pripadne
vyskusanie metédy ucenia neurénovych sieti, pre vytvaranie modelov predikcie. Skvelym
doplnkom by taktiez bolo vytvorenie unifikovaného automatizovaného interaktivneho pro-
stredia pre analyzu a Gpravu dat, modelovanie a vyhodnotenie predikcii, ktoré by analytika
odbremenilo od velkej ¢asti prace, ktort musi vykondvat rucne.
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Priloha A

Tabulky vysledkov hodnotiacich
metrik pre jednotlivé casové rady

| | Model | MAPE(%) | SMAPE(%) | RMSE | MAE |
AR-X 10.244 11.695 6.964 6.178
ARIMA 36.71 46.44 24.592 | 22.434
SARIMA 17.967 18.799 12.344 | 10.472
FM_SUM Random Forest | 19.163 21.687 13.26 11.672
Prophet 18.105 20.38 12.634 | 10.984
XGB Boost 19.56 22.284 13.564 | 11.826
AR-X 1.989 1.996 0.583 0.458
ARIMA 4.019 4.053 1.137 0.929
SARIMA 3.944 3.97 1.123 0.911
TM_SUM Random Forest | 3.826 3.846 1.107 0.882
Prophet 3.798 3.762 1.075 0.864
XGB Boost 3.78 3.761 1.081 0.863

Tabulka A.1: Vysledky metrik sliziace k hodnoteniu jednotlivych algoritmov pre ¢asové
rady fm_ sum a tm_ sum zo sady main normal traffic
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| | Model | MAPE(%) | SMAPE(%) | RMSE | MAE |

AR-X 4.314 4.242 47.301 | 36.782
ARIMA 8.169 7.958 89.595 | 68.559
SARIMA 10.253 9.573 106.297 | 83.401
FM_SUM Random Forest | 9.154 8.688 94.29 75.392
Prophet 8.896 8.518 93.462 | 73.59
XGB Boost 8.869 8.666 95.925 | 74.755
AR-X 4.324 4.262 5.713 4.549
ARIMA 8.136 7.979 9.982 7.638
SARIMA 8.263 8.021 10.031 | 7.68
TM_SUM Random Forest | 8.516 8.459 10.379 | 8.079
Prophet 8.526 8.357 10.153 | 7.994
XGB Boost 9.295 9.104 11.027 | 8.724

Tabulka A.2: Vysledky metrik sliziace k hodnoteniu jednotlivych algoritmov pre ¢asové
rady fm_ sum a tm_ sum zo sady rtull

| | Model | MAPE(%) | SMAPE(%) | RMSE | MAE |
AR-X 0.435 0.434 9.1 5.652
ARIMA 1.254 1.244 22.664 | 16.224
SARIMA 1.29 1.278 23.152 | 16.679
FM_SUM Random Forest | 0.763 0.762 16.878 | 9.942
Prophet 0.702 0.699 16.027 | 9.115
XGB Boost 0.785 0.781 16.702 | 10.189
AR-X 0.409 0.407 2.619 1.624
ARIMA 0.609 0.606 4.645 2.415
SARIMA 0.622 0.619 4.655 2.468
TM_SUM Random Forest | 0.643 0.64 4.74 2.552
Prophet 0.695 0.692 4.828 2.757
XGB Boost 0.599 0.596 4.735 2.376

Tabulka A.3: Vysledky metrik sliziace k hodnoteniu jednotlivych algoritmov pre ¢asové
rady fm_ sum a tm_ sum zo sady 104Mega

55



| | Model | MAPE(%) | SMAPE(%) | RMSE | MAE |

AR-X 1.752 1.744 4.642 3.633
ARIMA 4.783 4.823 12.955 | 10.046
SARIMA 5.025 4.969 12.935 | 10.353
FM_SUM Random Forest | 3.568 3.549 9.555 7.395
Prophet 3.731 3.728 9.846 7.758
XGB Boost 3.682 3.656 9.801 7.624
AR-X 1.513 1.508 0.552 0.437
ARIMA 4.068 4.031 1.444 1.169
SARIMA 4.045 4.012 1.444 1.163
TM_SUM Random Forest | 3.074 3.061 1.137 0.888
Prophet 3.088 3.081 1.133 0.893
XGB Boost 3.251 3.235 1.185 0.938

Tabulka A.4: Vysledky metrik sliziace k hodnoteniu jednotlivych algoritmov pre ¢asové
rady fm_ sum a tm_ sum zo sady 10 days
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Priloha B

Vizualizacie jednotlivych predikcii

Forecasting using AR Model : The Error MAPE Value : 10.244, The Error SMAPE Value : 11.695,
The Error RMSE Value : 6.964, The Error MAE Value : 6.178

80 —e— Training Data
—s— Actual Values
—e— AR Model Predictions
70

60

40

Number of packets HW_fm_sum

Obr. B.1: Graf predikcie modelu AR-X c¢asového radu fm_ sum pre datova sadu normal-
traffic

Forecasting using ARIMA Model : The Error MAPE Value : 36.71, The Error SMAPE Value : 46.44,
The Error RMSE Value : 24.592, The Error MAE Value : 22.434
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—e— ARIMA Model Predictions
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40

Obr. B.2: Graf predikcie modelu ARIMA ¢asového radu fm__sum pre datovi sadu normal-
traffic
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Forecasting using SARIMA Model : The Error MAPE Value : 17.967, The Error SMAPE Value : 18.799,
The Error RMSE Value : 12.344, The Error MAE Value : 10.472
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Number of packets HW_fr_sum

Obr. B.3: Graf predikcie modelu SARIMA ¢asového radu fm__sum pre datovi sadu normal-
traffic

Forecasting using SARIMA Model : The Error MAPE Value : 18.133, The Error SMAPE Value : 20.451,
The Error RMSE Value : 12.508, The Error MAE Value : 10.68
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Obr. B.4: Graf predikcie modelu SARIMA s vyuzitim parcidlnych casovych radov radu
fm_ sum s manudlnym pristupom pre datovi sadu normal-traffic

Forecasting using SARIMA Model : The Error MAPE Value : 20.023, The Error SMAPE Value : 23.027,
The Error RMSE Value : 14.294, The Error MAE Value : 12.036
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Obr. B.5: Graf predikcie modelu SARIMA s vyuzitim parcidlnych casovych radov radu
fm_ sum s automatickym pristupom pre datovi sadu normal-traffic
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Forecasting using Random Forest Model : The Error MAPE Value : 19.163, The Error SMAPE Value : 21.687,
The Error RMSE Value : 13.26, The Error MAE Value : 11.672
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Obr. B.6: Graf predikcie modelu Random Forest ¢asového radu fm_ sum pre datovi sadu
normal-traffic

Forecasting using Prophet Model : The Error MAPE Value : 18.105, The Error SMAPE Value : 20.38,
The Error RMSE Value : 12.634, The Error MAE Value : 10.984
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Obr. B.7: Graf predikcie modelu PROPHET c¢asového radu fm_sum pre datovi sadu
normal-traffic

Forecasting using XGB Model : The Error MAPE Value : 19.56, The Error SMAPE Value @ 22.284,
The Error RMSE Value : 13.564, The Error MAE Value : 11.826
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Obr. B.8: Graf predikcie modelu XGB c¢asového radu fm_ sum pre datovi sadu normal-
traffic
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Forecasting using AR Model : The Error MAPE Value : 1.989, The Error SMAPE Value : 1.996,
The Error RMSE Value : 0.583, The Error MAE Value : 0.458
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Obr. B.9: Graf predikcie modelu AR-X ¢asového radu tm_ sum pre datova sadu normal-

traffic

Forecasting using ARIMA Model : The Error MAPE Value :
The Error RMSE Value :
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Obr. B.10: Graf predikcie modelu ARIMA ¢asového radu tm__sum pre datovi sadu normal-

traffic

Forecasting using SARIMA Model : The Error MAPE Value :

3.944, The Error SMAPE Value : 3.97,

The Error RMSE Value @ 1.123, The Error MAE Value : 0.911
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Obr. B.11: Graf predikcie modelu SARIMA ¢asového radu tm__sum pre datovi sadu normal-

traffic
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Forecasting using SARIMA Model : The Error MAPE Value : 3.528, The Error SMAPE Value : 3.538,
The Error RMSE Value : 1.058, The Error MAE Value : 0.811
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Obr. B.12: Graf predikcie modelu SARIMA s vyuzitim parcidlnych casovych radov radu
tm_ sum s automatickym pristupom pre datovi sadu normal-traffic

Forecasting using Random Forest Model : The Error MAPE Value : 3.826, The Error SMAPE Value : 3.846,
The Error RMSE Value : 1.107, The Error MAE Value : 0.882
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Obr. B.13: Graf predikcie modelu Random Forest ¢asového radu tm_ sum pre datova sadu
normal-traffic

Forecasting using Prophet Model : The Error MAPE Value : 3.798, The Error SMAPE Value : 3.762,
The Error RMSE Value : 1.075, The Error MAE Value : 0.864
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Obr. B.14: Graf predikcie modelu PROPHET c¢asového radu tm_sum pre datovi sadu
normal-traffic
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Forecasting using XGB Model : The Error MAPE Value : 3.78, The Error SMAPE Value : 3.761,
The Error RMSE Value : 1.081, The Error MAE Value : 0.863
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Obr. B.15: Graf predikcie modelu XGB ¢asového radu tm_ sum pre datovi sadu normal-
traffic

Forecasting using AR Model : The Error MAPE Value : 4.314, The Error SMAPE Value : 4.242,
The Error RMSE Value : 47.301, The Error MAE Value : 36.782
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Obr. B.16: Graf predikcie modelu AR-X c¢asového radu fm_ sum pre datova sadu rtull

Forecasting using ARIMA Model : The Error MAPE Value : 8.169, The Error SMAPE Value : 7.958,
The Error RMSE Value : 89.595, The Error MAE Value : 68.559
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Obr. B.17: Graf predikcie modelu ARIMA ¢asového radu fm_ sum pre datovi sadu rtull
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Forecasting using SARIMA Model : The Error MAPE Value : 10.253, The Error SMAPE Value : 9.573,
The Error RMSE Value : 106.297, The Error MAE Value : 83.401
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Obr. B.18: Graf predikcie modelu SARIMA c¢asového radu fm_ sum pre datovi sadu rtull

Forecasting using Random Forest Model : The Error MAPE Value : 9.154, The Error SMAPE Value : 8.688,
The Error RMSE Value : 94.29, The Error MAE Value : 75.392
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Obr. B.19: Graf predikcie modelu Random Forest ¢asového radu fm__sum pre ddtova sadu
rtull

Forecasting using Prophet Model : The Error MAPE Value : 8.896, The Error SMAPE Value : 8.518,
The Error RMSE Value : 93.462, The Error MAE Value : 73.59
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Obr. B.20: Graf predikcie modelu PROPHET c¢asového radu fm__sum pre datova sadu rtull
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Forecasting using XGB Model : The Error MAPE Value :
The Error RMSE Value :
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Obr. B.21: Graf predikcie modelu XGB ¢asového radu fm_ sum pre datova sadu rtull

Forecasting using AR Model :
The Error RMSE Value :
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Obr. B.22: Graf predikcie modelu AR-X ¢asového radu tm_ sum pre datovi sadu rtull

Forecasting using ARIMA Model :
The Error RMSE Value :
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Obr. B.23:
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Forecasting using SARIMA Model : The Error MAPE Value : 8.263, The Error SMAPE Value
The Error RMSE Value : 10.031, The Error MAE Value : 7.68,
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Obr. B.24: Graf predikcie modelu SARIMA c¢asového

radu tm_ sum pre datova sadu rtull

Forecasting using Random Forest Model : The Error MAPE Value :
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Obr. B.25: Graf predikcie modelu Random Forest ¢asového radu tm_ sum pre datova sadu

rtull

Forecasting using Prophet Model : The Error MAPE Value : 8.526, The Error SMAPE Value
7.994
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Forecasting using XGB Model : The Error MAPE Value : 9.295, The Error SMAPE Value : 9.104,
The Error RMSE Value : 11.027, The Error MAE Value : 8.724
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Obr. B.27: Graf predikcie modelu XGB ¢asového radu tm_ sum pre datova sadu rtull

Forecasting using AR Model : The Error MAPE Value : 0.435, The Error SMAPE Value : 0.434,
The Error RMSE Value : 9.1, The Error MAE Value : 5.652
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Obr. B.28: Graf predikcie modelu AR-X ¢asového radu fm_ sum pre datovi sadu 104Mega

Forecasting using ARIMA Model : The Error MAPE Value : 1.254, The Error SMAPE Value @ 1.244,
The Error RMSE Value : 22.664, The Error MAE Value : 16.224
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Obr. B.29: Graf predikcie modelu ARIMA ¢asového radu fm__sum pre datova sadu 104Mega
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Forecasting using SARIMA Model : The Error MAPE Value : 1.29, The Error SMAPE Value : 1.278,
The Error RMSE Value : 23.152, The Error MAE Value : 16.679
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Obr. B.30: Graf predikcie modelu SARIMA c¢asového radu fm_sum pre datovi sadu
104Mega

Forecasting using Random Forest Model : The Error MAPE Value : 0.763, The Error SMAPE Value : 0.762,
The Error RMSE Value : 16.878, The Error MAE Value : 9.942

—e— Training Data

1350
—s— Actual Values
E —e— Random Forest Model Predictions
S
EI 1300
1
=
T
8
o 1250
<
]
B
a
s
§ 1200
E
S
z
1150
0 100 200 300 400 500 600 700 800 200
Time

Obr. B.31: Graf predikcie modelu Random Forest ¢asového radu fm__sum pre ddtova sadu
104Mega

Forecasting using Prophet Model : The Error MAPE Value : 0.702, The Error SMAPE Value : 0.699,
The Error RMSE Value : 16.027, The Error MAE Value : 9.115
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Obr. B.32: Graf predikcie modelu PROPHET casového radu fm_ sum pre datova sadu
104Mega
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Forecasting using XGB Model : The Error MAPE Value : 0.785, The Error SMAPE Value : 0.781,
The Error RMSE Value : 16.702, The Error MAE Value : 10.189
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Obr. B.33: Graf predikcie modelu XGB c¢asového radu fm__sum pre datova sadu 104Mega

Forecasting using AR Model : The Error MAPE Value : 0.409, The Error SMAPE Value : 0.407,
The Error RMSE Value : 2.619, The Error MAE Value : 1.624
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Obr. B.34: Graf predikcie modelu AR-X ¢asového radu tm_ sum pre datovi sadu 104Mega

Forecasting using ARIMA Model : The Error MAPE Value : 0.609, The Error SMAPE Value : 0.606,
The Error RMSE Value : 4.645, The Error MAE Value : 2.415
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Obr. B.35: Graf predikcie modelu ARIMA c¢asového radu tm__sum pre datova sadu 104Mega
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Forecasting using SARIMA Model : The Error MAPE Value : 0.622, The Error SMAPE Value : 0.619,
The Error RMSE Value : 4.655, The Error MAE Value : 2.468,
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Obr. B.36: Graf predikcie modelu SARIMA casového radu tm_sum pre datovi sadu
104Mega

Forecasting using Random Forest Model : The Error MAPE Value : 0.643, The Error SMAPE Value : 0.64,
The Error RMSE Value : 4.74, The Error MAE Value : 2.552
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Obr. B.37: Graf predikcie modelu Random Forest ¢asového radu tm_ sum pre datova sadu
104Mega

Forecasting using Prophet Model : The Error MAPE Value : 0.695, The Error SMAPE Value : 0.692,
The Error RMSE Value : 4.828, The Error MAE Value : 2.757

410 -
—e— Training Data
AN \’I —e— Actual Values

I ) —e— PROPHET Model Predictions

Number of packets HW_tm_sum
w
&
8

00:00 12:00 00:00 12:00 00:00 12:00 00:00
Apr 1, 2022 Apr2, 2022 Apr 3, 2022 Apr 4, 2022

Time

Obr. B.38: Graf predikcie modelu PROPHET c¢asového radu tm_sum pre datovi sadu
104Mega
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Forecasting using XGB Model : The Error MAPE Value : 0.599, The Error SMAPE Value : 0.596,
The Error RMSE Value : 4.735, The Error MAE Value : 2.376
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Obr. B.39: Graf predikcie modelu XGB c¢asového radu tm_ sum pre datova sadu 104Mega

Forecasting using AR Model : The Error MAPE Value : 1.752, The Error SMAPE Value : 1.744,
The Error RMSE Value : 4.642, The Error MAE Value : 3.633
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Obr. B.40: Graf predikcie modelu AR-X ¢asového radu fm_ sum pre datova sadu 10days

Forecasting using ARIMA Model : The Error MAPE Value : 4.783, The Error SMAPE Value @ 4.823,
The Error RMSE Value : 12.955, The Error MAE Value : 10.046
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Obr. B.41: Graf predikcie modelu ARIMA ¢asového radu fm_ sum pre datovi sadu 10days
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Forecasting using SARIMA Model : The Error MAPE Value : 5.025, The Error SMAPE Value : 4.969,
The Error RMSE Value : 12.935, The Error MAE Value : 10.353
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Obr. B.42: Graf predikcie modelu SARIMA ¢asového radu fm__sum pre datovi sadu 10days

Forecasting using Random Forest Model : The Error MAPE Value : 3.568, The Error SMAPE Value : 3.549,
The Error RMSE Value : 9.555, The Error MAE Value : 7.395

—e— Training Data
—e— Actual Values
—e— Random Forest Model Predictions

Number of packets Hw_fm_sum
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Obr. B.43: Graf predikcie modelu Random Forest ¢asového radu fm_ sum pre ddatova sadu
10days

Forecasting using Prophet Model : The Error MAPE Value : 3.731, The Error SMAPE Value : 3.728,
The Error RMSE Value : 9.846, The Error MAE Value : 7.758
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Obr. B.44: Graf predikcie modelu PROPHET casového radu fm_ sum pre datova sadu
10days
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Forecasting using XGB Model : The Error MAPE Value : 3.682, The Error SMAPE Value : 3.656,
The Error RMSE Value : 9.801, The Error MAE Value : 7.624
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Obr. B.45: Graf predikcie modelu XGB ¢asového radu fm_ sum pre datova sadu 10days

Forecasting using AR Model : The Error MAPE Value : 1.513, The Error SMAPE Value : 1.508,
The Error RMSE Value : 0.552, The Error MAE Value : 0.437
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Obr. B.46: Graf predikcie modelu AR-X ¢asového radu tm_ sum pre datovi sadu 10days

Forecasting using ARIMA Model : The Error MAPE Value : 4.068, The Error SMAPE Value : 4.031,
The Error RMSE Value : 1.444, The Error MAE Value : 1.169
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Obr. B.47: Graf predikcie modelu ARIMA c¢asového radu tm_ sum pre datova sadu 10days
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Forecasting using SARIMA Model : The Error MAPE Value : 4.045, The Error SMAPE Value :

The Error RMSE Value : 1.444, The Error MAE Value : 1.163,
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Obr. B.48: Graf predikcie modelu SARIMA c¢asového radu tm_ sum pre datova sadu 10days

Forecasting using Random Forest Model : The Error MAPE Value :
The Error RMSE Value : 1.137, The Error MAE Value : 0.888
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Obr. B.49: Graf predikcie modelu Random Forest ¢asového radu tm_ sum pre datova sadu

10days

Forecasting using Prophet Model : The Error MAPE Value :

The Error RMSE Value : 1.133, The Error MAE Value : 0.893
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Obr. B.50: Graf predikcie modelu PROPHET
10days
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Forecasting using XGB Model : The Error MAPE Value : 3.251, The Error SMAPE Value : 3.235,
The Error RMSE Value : 1.185, The Error MAE Value : 0.938
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Obr. B.51: Graf predikcie modelu XGB ¢asového radu tm_ sum pre datova sadu 10days

74



Priloha C

Vizualizacia detekcie itokov

Forecasting using AR Model :
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Obr. C.1: Graf detekcie dos utoku za pouzitia modelu AR-X v ¢asovom rade fm_ sum

Forecasting using Prophet Model :
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Obr. C.2: Graf detekcie dos utoku za pouzitia modelu PROPHET v ¢asovom rade fm_ sum
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Forecasting using XGB Model :
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Obr. C.3: Graf detekcie dos itoku za pouzitia modelu XGB v ¢asovom rade fm_ sum

Forecasting using AR Model :
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Obr. C.4: Graf detekcie dos utoku za pouzitia modelu AR-X v ¢asovom rade tm_ sum

Forecasting using Prophet Model :
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Obr. C.5: Graf detekcie dos tutoku za pouzitia modelu PROPHET v ¢asovom rade tm_ sum
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Forecasting using XGB Model :
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Obr. C.6: Graf detekcie dos utoku za pouzitia modelu XGB v ¢asovom ra

Forecasting using AR Model :
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Obr. C.7: Graf detekcie straty spojenia za pouzitia modelu AR-X v ¢asovom

Forecasting using Prophet Model :
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Obr. C.8: Graf detekcie straty spojenia za pouzitia modelu PROPHET v
fm sum
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Number of packets frn_sum

Forecasting using XGB Model :
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Obr. C.9: Graf detekcie straty spojenia za pouzitia modelu XGB v ¢asovom rade fm_ sum
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Forecasting using AR Model :
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C.10: Graf detekcie straty spojenia za pouzitia modelu AR-X v ¢asovom rade tm_ sum

Forecasting using Prophet Model :
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. C.11: Graf detekcie straty spojenia za pouzitia modelu PROPHET v ¢asovom rade

tm_ sum
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Forecasting using XGB Model :
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Obr. C.12: Graf detekcie straty spojenia za pouzitia modelu XGB v ¢asovom rade tm_ sum

Forecasting using AR Model :
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Obr. C.13: Graf detekcie titoku pomocou injekcie za pouzitia modelu AR-X v ¢asovom rade
fm sum

Forecasting using Prophet Model :
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Obr. C.14: Graf detekcie ttoku pomocou injekcie za pouzitia modelu PROPHET v ¢asovom
rade fm_sum
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Forecasting using XGB Model :
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Obr. C.15: Graf detekcie titoku pomocou injekcie za pouzitia modelu XGB v ¢asovom rade
fm sum

Forecasting using AR Model :
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Obr. C.16: Graf detekcie itoku pomocou injekcie za pouzitia modelu AR-X v ¢asovom rade
tm_ sum

Forecasting using Prophet Model :
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Obr. C.17: Graf detekcie titoku pomocou injekcie za pouzitia modelu PROPHET v ¢asovom
rade tm_ sum
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Forecasting using XGB Model :
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Obr. C.18: Graf detekcie itoku pomocou injekcie za pouzitia modelu XGB v ¢asovom rade
tm_ sum

Forecasting using AR Model :
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Obr. C.19: Graf detekcie ttoku skenovanim za pouzitia modelu AR-X v ¢asovom rade
fm sum

Forecasting using Prophet Model :
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Obr. C.20: Graf detekcie titoku skenovanim za pouzitia modelu PROPHET v ¢asovom rade
fm sum
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Forecasting using XGB Model :
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Obr. C.21: Graf detekcie titoku skenovanim za pouzitia modelu XGB v casovom rade

fm sum
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Obr. C.22: Graf detekcie utoku skenovanim za
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Obr. C.23: Graf detekcie ttoku skenovanim za pouzitia modelu PROPHET v ¢asovom rade

tm_ sum
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Obr. C.24: Graf detekcie ttoku skenovanim za pouzitia modelu XGB

tm_ sum
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Obr. C.26: Graf detekcie itoku vypinanim a zapinanim zariadenia za
PROPHET v ¢asovom rade fm__sum
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Forecasting using XGB Model :
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Obr. C.27: Graf detekcie itoku vypinanim a zapinanim zariadenia za pouzitia modelu XGB
v ¢asovom rade fm sum

Forecasting using AR Model :
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Obr. C.28: Graf detekcie titoku vypinanim a zapinanim zariadenia za pouzitia modelu AR-
X v ¢asovom rade tm_ sum

Forecasting using Prophet Model:
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Obr. C.29: Graf detekcie titoku vypinanim a zapinanim zariadenia za pouzitia modelu
PROPHET v ¢asovom rade tm_sum
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Obr. C.30: Graf detekcie itoku vypinanim a zapinanim zariadenia za pouzitia modelu XGB
v ¢asovom rade tm sum

Forecasting using AR Model :

—e— Training Data
~—e— Actual Values
~e— AR Model Predictions

80

70

60

fm_sum

50

40

30

20

Number of packets

Obr. C.31: Graf detekcie titoku rogue device za pouzitia modelu AR-X v casovom rade
fm_sum
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Obr. C.32: Graf detekcie ttoku rogue device za pouzitia modelu PROPHET v casovom
rade fm_sum
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Obr. C.33: Graf detekcie utoku rogue device za pouzitia modelu XGB v ¢asovom rade
fm sum
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Obr. C.34: Graf detekcie utoku rogue device za pouzitia modelu AR-X v c¢asovom rade
tm_ sum

Forecasting using Prophet Model:
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Obr. C.35: Graf detekcie utoku rogue device za pouzitia modelu PROPHET v ¢asovom
rade tm_ sum
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Obr. C.36: Graf detekcie utoku rogue device za pouzitia modelu XGB v ¢asovom rade
tm_ sum
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Priloha D

Obsah DVD

Prilozené DVD obsahuje:

o latex/ - zdrojové subory tejto prace pre IXTEX

o experiments/ - Zdrojové subory v podobe Jupyter Notebook-ov, pouzité pre experi-
mentalnu ¢ast tejto prace, v tomto prie¢inku sa nachadza aj priec¢inok s datasetmi.

« experiments/data - datasety pouzité vramci tejto prace

Vystup experimentov je mozné preskiumat v prilohdch B a C alebo ziskat spustenim
jednotlivych Notebook-ov. V tomto pripade sa vytvori zlozka Visualization, do ktorej sa
ulozia prislusné grafy v podobe html siborov. Html forméat je zvoleny z dévodu, aby sa
zachovala moznost interagovat s jednotlivimi grafmi. Paméatové naroky tohto priec¢inka
dosahovali takmer 400MB, preto nie st predom vygenerované v tejto zlozke.
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