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ABSTRAKT 
Táto bakalárska práca sa venuje vytvoreniu laboratórnej úlohy zaradenej do predmetu 
Komunikační systémy pro loT. Prvú časť práce tvorí zoznámenie sa s problematikou IQRF 
siete, jej topológiou a možnosťami siete. V práci je porovnaná IQRF technológia s ďalšími 
l oT technológiami, ktoré sú často používané v tomto odvetví. Prakt ickú časť práce tvorí 
samotný návrh modulu pre I Q R F vysielač T R - 7 2 D A v tvare mini PCIe karty. Ďalšia časť 
práce sa zaoberá vytvorením komunikácie s B P C - l o T doskou pomocou zbernice SPI . 
A k o príklad sa využíva meranie teploty. Poslednou časťou práce je zadanie pre samotnú 
laboratórnu úlohu. Prílohy obsahujú aj schémy a zdrojový kód programov B P C - l o T dosky 
aj IQRF vysielača. 

KĽÚČOVÉ SLOVÁ 
Internet vecí, I Q R F , L o R a , Z igBee, mesh, gateway, I Q M E S H protokol, uzol, oneskorenie, 
payload, prenosová rýchlosť, dosah siete, vysielač, sieť, I2C, U A R T , S P I , mini PCIe, M 2 
key E, T R - 7 2 D 

ABSTRACT 
Th is bachelor's thesis deals with creating a laboratory task integrated into the subject 
of "Communica t ion Systems for l oT . " The first part of the thesis consists of famil iar iz ing 
oneself wi th the issues of the IQRF network, its topology, and the network's capabil i t ies. 
The thesis compares I Q R F technology with other l oT technologies commonly used in this 
field. The practical part of the thesis comprises the design of a module for the IQRF 
transmit ter T R - 7 2 D A in the form of a mini PCIe card. Another part of the thesis deals 
with establishing communicat ion with the B P C - l o T board using the SPI bus, with tem­
perature measurement used as an example. T h e final part of the thesis is the assignment 
for the actual laboratory task. The appendices also include schemat ics and source code 
of programs for both the B P C - l o T board and the IQRF transmitter. 
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Úvod 
Aktuá lne sú často up la tňované v bežnom živote intel igentné technológie, smart 

mes t á či budovy, v k torých sa využívajú inštalácie ako napr ík lad intel igentné par­

kovanie, osvetlenie či monitoring odpadového hospodárs tva . Tieto inštalácie tvoria 

veľký celok nazývaný Internet vecí. Sieť internetu vecí sa skladá z viacerých zar iadení 

ako sú senzory s dlhou výdržou pri ba tér iovom napájan í , centrá lne prvky - gateway, 

ktoré spájajú sieť senzorov a internetové úložisko (cloud). Bez tých to zar iadení by 

internet vecí nemohol fungovať. V oblasti vývoja prvkov do internetu vecí sa už špe­

cializuje mnoho firiem a jednou z nich je aj I Q R F Tech s.r.o. v Jičíne, k to rá vyvíja 

technológiu I Q R F . I Q R F je bezdrôtová technológia s t redného dosahu s paketovou 

orientáciou, dlhou životnosťou a bezúdržbovosťou. 

Cieľom tejto bakalárskej práce je zadefinovať teoret ický základ a vytvoriť prak­

tické podklady pre l abora tó rnu úlohu IQRF modul pre meranie mesh sietí 

Prvou časťou bakalárskej práce je teoret ický rozbor základných vlas tnos t í a pa­

rametrov I Q R F technológie, k toré sú nás ledne v druhej kapitole porovnané s inými, 

frekventovane požívanými technológiami pre internet vecí. 

Pre spojenie I Q R F vysielača a B P C - I O T dosky, k to rá bude napájať a komuni­

kovať s I Q R F vysielačom a vykonávať merania I Q R F siete, je po t r ebné navrhnúť 

modul. Tento modul bude n a v r h n u t ý pre mini P Cle kartu použ i t ím návrhového 

softvéru A l t i u m Designer a nás ledne vyrobený firmou J L C P C B a ručne osadený 

súčias tkami . Do modulu bude osadený aj I Q R F vysielač naprogramovaný v jazyku 

C. M o d u l s vysielačom bude vsunu tý do mini PCIe slotu na B P C - I o T doske na­

programovanej v jazyku microPython. I Q R F vysielač bude posielať sn ímané údaje 

na koordiná tor . 

L a b o r a t ó r n a ú loha sa nachádza v prí lohe A , anglická verzia tejto úlohy je v prí­

lohe B , schéma, náv rh dosky a súbory pre výrobu modulu v prevedení min i PCIe 

karty v prí lohe C, D a E . Zdrojové kódy k j edno t l ivým zariadeniam sú v prí lohe F . 
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1 IQRF technológia a jej základné znaky 
Internet vecí (Internet of Things - IoT) je koncept, k to rý m á snahu prepojiť veci 

z bežného života s internetom pomocou senzorov a softvérov, k to ré sú takmer bez-

údržbové a ma jú nízku spotrebu elektrickej energie. V súčasnost i sa na sféru IoT 

riešení špecializuje mnoho firiem, k toré vyvíjajú technológie s rôznym spôsobom 

a dosahom pokryt ia oblast í . Medzi tieto technológie p a t r í aj platforma I Q R F . 

1.1 Úvod do IQRF 

I Q R F (Intelligent Quick Response Frequency) je bezdrôtová technológia a platforma 

pre IoT or ientovaná paketovo. Umožňuje posielať nízke množs tvo dá t s min imálnou 

spotrebou elektrickej energie a max imá lnou spoľahlivosťou. Technológia je v h o d n á 

pre náročné aplikácie, k toré si vyžadujú čo najnižšiu spotrebu elektrickej energie 

ako sú ba té r iou napá jané inštalácie, aplikácie pre IoT, Smart Cities (Intel igentné 

mes tá ) . I Q R F technológia bola vyv inu tá v roku 2004 českou firmou M I C R O R I S C 

a v roku 2017 bola založená jej sesterská spoločnosť I Q R F Tech s.r.o. v Jičíne, 

k to rá sa zaoberá vývojom I Q R F technológie a jej zar iadení až do dnes a je h lavným 

koord iná to rom I Q R F technológie vo svete [1], [2]. 

1.2 Základné parametre IQRF 

I Q R F technológia pracuje v nelicencovanom Sub-GHz I S M (industrial scientific me-

dical) rádiovom pásme (433, 868, 915 M H z ) v závislosti od kontinentu alebo š t á t u 

inštalácie. V Českej republike je používané 868 M H z pásmo. I Q R F nepotrebuje 

ex ternú infrastrukturu ako sú mikrovlnné prepojenia alebo dlhé káblové vedenia. 

Moduly I Q R F technológie môžu pracovať v rôznych typológiách ako napr. bod -

bod, hviezda, ale najčastejšie je používaná v mesh topologii obr. 1.1. Pôvodne bola 

technológia I Q R F využívaná v au tomat izác i i budov, ale v posledných rokoch tech­

nológia prešla ďalším vývojom a stala sa konkurencie schopná aj vo väčších apli­

káciách. N a obr. 1.1 je znázornený typický dizajn I Q R F siete obsahujúci jednot l ivé 

uzly (senzory) v mesh topologii, gateway, cloud a pripojenie na internet (aplikácia 

pre komunikáciu so svetom) [2], [3], [4], [5]. 
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Obr. 1.1: Dizajn I Q R F siete 

1.3 IQRF sieť 

Technológia I Q R F je dizajnovaná do meshovej topologie ( I Q M E S H ) . P r i použi t í 

topologie mesh je využi tý smerovací mechanizmus, k to rý dokáže odstrániť nevý­

hody topologie hviezda a zvýšiť tak spoľahlivosť celej siete. Zák ladným prvkom 

siete je I Q R F vysielač (transciever) tvorený m a l ý m modulom používaným k prenosu 

dá t . Vysielač obsahuje ma lú mikrokontrolérovú 8-bitovú jednotku ( M C U ) operujúcu 

so vs t avaným ope račným sys témom (OS) riadiacim prenos dá t . 

Jednot l ivé funkcie p r í s tupu sú do I Q R F vysielača zadané dvoma možnými spô­

sobmi: 

• P r v ý spôsob je zadaný pomocou užívateľskej aplikačnej vrstvy používajúcej 

preddefinované funkcie v OS. Funkcie je možné naprogramovať v programova­

com jazyku C, avšak t á t o možnosť nie je podporovaná sieťami I Q M E S H . 

• Druhý spôsob je založený na trojvrstvovej I Q R F arch i tek túre s ha rdvérovým 

profilom, k to rý je schopný používať softvérový apl ikačný plug-in. Vše tky zdroje 

a služby môžu byť p r í s tupné cez hardvérový profil. Hardvérový profil v realite 

implementuje periférny p r í s tup k zariadeniu nad OS. 

Z uvedeného vyplýva, že programovanie nie je po t r ebné a funkcionalita je dos iahnutá 

jednoducho r iadením cez dá tový tok. 

Z tohto dôvodu je možné použiť dva rôzne rádiofrekvenčné komunikačné režimy: 

• Sieťový - obsahujúci jeden koordinačný uzol spravujúci meshovú sieť zloženú 

až z 239 uzlov pre jednu sieť. V takejto sieti sú dátové pakety p r í s tupné len pre 

tie uzly, k t o r ý m sú adresované. Každý uzol preto vie slúžiť ako koordiná tor 

alebo spoločný uzol. Takto môže v jednej sieti byť pr ipojených až 65.000 pra­

covných uzlov, k toré vedia na pozadí pracovať ako smerovače. Vďaka tomu je 

podporovaných až 240 hopov najeden paket. Cesta pre paket môže byť ná jdená 

a vy tvorená automaticky ako smerovacia š t r u k t ú r a s možnosťou vyhľadávania 

trasy. Trasy sú vytvorené automaticky cez r e d u n d a n t n é cesty v mesh sieti. 

• Nesieťový - nepodporuje sieťové funkcie, je vhodný pre aplikáciu zhotovenú 

z malého množs tva zar iadení peer-to-peer komunikáciou. P r i m a x i m á l n o m 

možnom rozsahu sú dátové pakety p r í s tupné pre vše tky zariadenia [2], [3], [6], [7] 
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1.4 IQRF Gateway 

Nad I Q R F sieťou a jej uzlami môže prevziať kontrolu cloudový server. V takom 

pr ípade je po t r ebné použiť v sieti b r á n u (gateway). Gateway poskytuje rozhranie 

pre spojenie a komunikáciu medzi I Q R F sieťou a a o s t a tnými sieťami podporu júc imi 

in terne tovú konektivitu. I Q R F aliancia zatiaľ vyvinula W i - F i , G S M a e thernetové 

gateway. Každý gateway obsahuje senzor - uzol, k to rý slúži ako koord iná tor pre os­

t a t n é uzly v sieti. Gateway potom umožňuje zber dá t , p r í s tup a kontrolu os ta tných 

zariadení . I Q R F gateway vie byť implementovaný z Linuxových zar iadení ako na­

príklad Raspberry P i . Okrem toho sú podporované aj zariadenia bez operačného 

sys tému ako napr. Arduino. . . [2], [3]. 

Mesh 
sieť 

Gateway 

Raspberry Pi, 
Arduino, 

P C 

Cloud 

Obr. 1.2: Gateway v rôznych prevedeniach 

1.5 IQRF Cloud 

I Q R F cloud je server, k to rý poskytuje okamži tú službu spojenia medzi používateľmi 

a sieťou I Q R F s použ i t ím klient-server komunikácie . Zároveň sa na tomto serveri vy­

tvá ra úložisko údajov, k toré sú dos tupné aj po u rč i tom čase v závislosti od kapacity 

p a m ä t e servera. D á t a sa odošlú zo senzoru na gateway a odtiaľ sú priamo n a h r á t e 

na server. Takto uložené d á t a sú už dos tupné priamo cez in terne tový prehl iadač 

alebo pomocou aplikácie [3]. 

1.6 IQMESH protokol 

I Q M E S H (Inteligent Mesh) je pa ten tovaný meshový komunikačný protokol použí­

vaný vrámci ekosystému technológie I Q R F . Je n a v r h n u t ý na sprostredkovanie bez­

drôtovej komunikácie v mesh topologii, v ktorej každé zariadenie môže komunikovať 

s okolitými zariadeniami a potenciá lne slúžiť ako preposielací uzol na rozšírenie do­

sahu siete. Každý paket je smerovaný uzlami na pozadí neobmedzujúc ich funkciona­

l i tu. Tento proces je r iadený ope račným sys témom a je nebadateľný pre užívateľa. 
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I Q M E S H podporuje viaceré smerovacie struktury ako sú: úplný mesh, redukovaný 

mesh, opt imal izovaný mesh, strom... Smerovanie môže prebiehať staticky, a takt iež 

môže byť pod úp lnou kontrolou užívateľa. Dynamické časovanie s výbe rom p o č t u 

krokov v sieti a voliteľným časovým úsekom umožňuje max imá lnu pr iepustnosť s mi ­

n imá lnym rušen ím a spotrebou elektrickej energie. Efektivita a spoľahlivosť je do­

s iahnu tá pomocou takzvaného záplavového mechanizmu, k to rý funguje podobne ako 

povodeň - informácia je na miesto doručenia pos laná viacerými možnými cestami 

- podobne ako voda pr i povodni zaplavuje miesta kadiaľ môže pretiecť. Kolíziám 

v sieti sa p redchádza pomocou sys tému Time Divis ion Mul t ip le Access, čo v pre­

klade z n a m e n á v iacnásobný p r í s tup s časovým delením. A j napriek vyššie spome­

n u t ý m vyspe lým funkcional i tám je I Q M E S H implementovate lný do jednoduchého 

a lacného zariadenia s l imitovanými možnosťami. 

Každé zariadenie v sieti m á un iká tne číslo - logickú adresu pr i radenú pri výrobe . 

Smerovací algoritmus Discovered Fu l l Mesh (objavovací plne meshový algoritmus) 

využíva v i r tuá lnu smerovaciu š t ruk tú ru , k to rá vzniká pri procese objavovania, kedy 

koordiná tor pridelí v i r tuá lně smerovacie číslo do každého zariadenia, k toré dokáže 

smerovať. N a obr.1.3 je v ľavej časti zobrazená š t a n d a r d n á s ta t ická sieť, v ktorej 

sú uzly adresované pomocou logickej adresy - N I , N2, N i . N a pravej strane je 

p r idaná v i r tuá lna š t r u k t ú r a (oranžovo znázornené zóny). Zóny sú vy tvá rané zo za­

r iadení s rovnakým p o č t o m po t rebných hopov na p r í s tup do koord iná tora . Následne 

sú v zónach pridelené v i r tuá lně smerovacie čísla. Logická adresa je použ ívaná pre de­

finovanie cieľového zariadenia a v i r tuá lně smerovacie číslo je používané OS pre sme­

rovanie. Vi r tuá lně smerovacie číslo je prideľované systematicky podľa vzdialenosti 

uzla od koord iná tora , čo uľahčuje p rácu záplavovému algoritmu a tak t iež aj iným 

smerovacím algoritmom. Možné je tiež smerovanie pomocou logickej adresy, pre tože 

uzly môžu byť uložené v po rad í podľa logickej adresy. V kombinácii s pro t izrážkovým 

mechanizmom je vytvorený smerovací, efektívny a bezkolízny prenos. 

Počas vyhľadávania koord iná tor hľadá uzly pr ipojené k sieti, aby i m bol schopný 

prideliť un iká tne v i r tuá lně smerovacie číslo. Koord iná to r zaháji proces vyhľadáva­

nia a vše tky zariadenia, k toré odpovedajú na výzvu koord iná to ra „Odpovedzte miu 

ich dos tanú pridelené. N a základe prijatej odpovede a za predpokladu, že prepoje­

nie medzi uzlami a koord iná to rom bolo symetrické, sú objavené smerovacie cesty 

do uzlov a naspäť ku koordinátorovi . Vše tky uzly majúce priame spojenie s koor­

d iná to rom patria do Zóny 0 a sú dos tupné bez smerovania. Koord iná to r postupne 

vy tvá ra zóny so s túpa júc im p o r a d o v ý m číslom. Tieto zóny sú vy tvá rané tak, že všet­

k ý m uzlom z aktuálnej zóny je pr ikázané , aby našli svojich susedov so vzdialenosťou 

1 hop. Tento algoritmus sa opakuje pokiaľ nie je dos iahnu tá zóna, k to rá už nemá 

koho objavovať. T á t o zóna sa nazýva okrajová a vše tky os t a tné zóny tvoria Rou-

ting Backbone (smerovaciu chrbticu). Taký to proces objavovania sa pri aplikáciách 

26 



intel igentných budov či miest vykonáva iba počas budovania siete, nakoľko pri ta­

komto type siete nenas táva jú časté zmeny v sieti. A k by nastali, musel by proces 

objavovania prebehnúť opä tovne . 

N a rozdiel od iných technológii I Q R F nepotrebuje zdieľať naprieč sieťou deta i lnú 

informáciu o čase. Smerované pakety sledujú počet uskutočnených hopov, čo zod­

povedá príslušnej zóne a časovému úseku na základe v i r tuá lneho smerovacieho čísla. 

Spä tné poradie sa zase využíva na preposielanie odpovedí z uzlov späť na koordi­

ná tor . Tento mechanizmus s p r idan ím informácie o dĺžke časového okna vy tvára 

efektívnu synchronizáciu všetkých zariadení . Podporovaný je aj iný spôsob synchro­

nizácie a to dynamické časovanie založené na dĺžke paketu [2], [8], [9], [10], [11]. 

Obr. 1.3: Logické adresy a v i r tuá lně smerovacie čísla po objavovaní 

1.7 Latencia - Oneskorenie 

Dôleži tým parametrom pre každú sieť je jej oneskorenie pri smerovaní. Tento para­

meter siete je rozdielny podľa preferencií danej inštalácie. Oneskorenie je odlišné 

ak je preferovaná nízka úroveň oneskorenia s označením S T D (Standard) alebo 

nízka spotreba energie značená L P (Low Power). P r i S T D je oneskorenie do 60 ms 

a pri L P je oneskorenie o niečo vyššie - do 100 ms. Tieto m ó d y s rôznym oneskorením 

je možné aj kombinovať ( S T D + L P ) . Podľa pomeru ich kombinácie vzniká un iká tna 

hodnota oneskorenia z vyššie uvedeného intervalu 60 ms - 100 ms. S T D + L P je 

najčastejšie použ ívaným m ó d o m v I Q R F sieti, pre tože tento m ó d umožňuje použí­

vateľom najideálnejšie nastavenia siete pre ich konkré tne využit ie [10], [7]. 

1.8 Prenosová rýchlosť a payload 

D á t a , k toré zozbiera senzor v IoT sieti, nie sú veľkého rozsahu. P r i p renášan í dá t 

zo senzorov preto nie je po t r ebné dosahovať vysokú prenosovú rýchlosť. Prenosová 

rýchlosť technológie I Q R F je zdanlivo nízka. V závislosti od použi t ia konkré tneho 
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I Q R F modulu sa prenosová rýchlosť pohybuje okolo 19 až 20 kbps. T á t o rýchlosť je 

dos t a točná pre aplikácie, k toré preferujú parametre ako je vyšší dosah siete alebo 

nižšia spotreba elektrickej energie. Max imá lna prenosová rýchlosť siete môže byť tak­

tiež ovplyvnená konkré tnym pros t red ím inštalácie alebo nas t aven ím prvkov v sieti. 

V oblastiach s vysokým rušením je prenosová rýchlosť nižšia ako v oblastiach s níz­

k y m zarušením pásma . To isté p la t í aj pre payload, k to rý pri ideálnych podmienkach 

dosahuje veľkosť správy 64 bytov [4], [12]. 

Maximálny dosah j edného I Q R F vysielača je certifikovaný na 500 m voľného pries­

transtva, čo pri použi t í viac ako 200 zar iadení v mesh topologii predstavuje rozlohu 

až desiatky kilometrov štvorcových. Z tohto dôvodu I Q R F sieť rad íme do kategórie 

W M A N (Wireless Metropoli tan Area Network) obr. 1.4, kde je tento dosah zobra­

zený v porovnaný aj s dosahmi iných IoT sietí. P r i reálnej aplikácii s p rekážkami sa 

dosah rap ídne znižuje a je po t r ebné prepojiť viacero I Q R F sietí pomocou stredového 

prvku ako, je to zobrazené na obr.1.5 [4], [13]. 

1.9 Dosah siete IQRF 

Wi-Fi, Bluetooth, ZigBee 

10 - 1 0 0 m- -> 

<- 1 0 0 - 1000 m 

<- 1 - 1 0 km-> 

1 0 - 1 0 0 km—* 

Obr. 1.4: Porovnanie dosahu viacerých sietí z IoT odvetvia 
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Obr. 1.5: Zlúčenie dvoch sietí 

1.10 Spotreba elektrickej energie 

I Q R F zariadenia vedia pracovať v rôznych stavoch vzhľadom na spotrebu elektrickej 

energie. P r i sp rávnom použi t í a skombinovaní jednot l ivých stavov vieme dosiahnuť 

tak nízku spotrebu, že zariadenia n a d o b u d n ú mnohoročnú výdrž na A A A batér i i . 

Pre lepšiu predstavu technológia obsahuje t r i zák ladné stavy: 

• V y s i e l a n i e , kde v závislosti na nastavenom výkone dosahuje najvyšší po t r ebný 

napájači p r ú d 19 m A , 

• P r i j í m a n i e , kde max imá lny odoberaný p r ú d je pribl ižne 12 m A , 

• R e ž i m s p á n k u , k to rý dokáže spotrebu zariadenia úplne minimalizovať až 

na hodnoty menšie ako 1 u A a pri hlbokom spánku až na hodnoty menšie 

ako 1 n A [14]. 

Viac režimov s detailnejšími popisom o spotrebe sa nachádza v tab.1.1 

M o d u l T R - 7 6 D 

S t a v I Q R F z a r i a d e n i a O d b e r e l ek t r i cke j energ ie 

Vysielanie s m a x i m á l n y m výkonom 19 m A 

Vysielanie s min imá lnym výkonom 8,4 m A 

M C U beží a R F vypnu té 1,53 - 71,67 m A 

M C U beží a R F úsporný režim 2,83 m A 

Nízko energetické vysielanie L P 244 u A 

Pri j ímanie s max imá lnou úsporou X L P 15 u A 

Pri j ímanie s nízkou latenciou S T D 11,9 m A 

Režim spánku >1 u A 

Hlboký spánkový režim >100 n A 

Tab. 1.1: Spotreba elektrickej energie konkré tneho I Q R F modulu 
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1.11 Bezpečnosť IQRF siete 

K a ž d á p renášaná informácia môže byť pre niekoho cenná alebo citlivá, preto je 

dôležité, aby I Q R F sieť mala dobrú ochranu pred ú tokmi alebo poškodením s cieľom 

dostať sa ku p r e n á š a n ý m informáciám. 

Poškodenie koncových uzlov je j e d n ý m z najčastejších a najškodlivejších útokov 

na bezdrô tovú sieť so senzormi ( W S N - wireless sensor network). Je to spôsobené 

tým, že pri takejto sieti sú uzly p r í t omné takmer všade (ľahko p r í s tupné miesta 

bez ochrany) a ma jú obmedzenia v úložných a aj výpočtových oblastiach. Útočník 

teda môže sieť odpočúvať bez akýchkoľvek priamych prekážok. Každý t a k ý t o ú tok 

zacielený na koncové uzly môže spôsobiť zlyhanie v sieti. 

Poškodenie koord iná to ra je ďalším čas tým spôsobom ú toku na sieť, keďže každá 

informácia z koncových uzlov p rechádza práve t ý m t o bodom. Koord iná to r takt iež 

zohráva h lavnú úlohu pri pr ipojení koncových bodov (senzorov) na gateway a ná­

sledne na internet. 

Najčastejš ím te rčom hekerov je gateway, pre tože vše tky prenášané informácie 

z I Q R F siete ňou prechádzajú . Hekeri ú tokom informácie u k r a d n ú alebo ich zablo­

kujú. 

Bezdrôtová komunikácia či celý sys tém je vystavený po tenc iá lnemu ú toku vzdu­

chom O T A (over-the-air). Z tohto dôvodu sa od verzie operačného sys tému 4.0 I Q R F 

aliancia zamerala n a j m ä na bezpečnosť siete. O d tejto verzie je v I Q R F operačnom 

sys téme implementovaná ochrana založená na priemyselných š t anda rdoch a zais­

ťuje tak autor izovaný pr í s tup k toku dá t vzduchom. Konkré tne bol v ope račnom 

sys téme implementovaný š t a n d a r d AES-128 pre šifrovanie bezdrôtovej komunikácie. 

Okrem šifrovania dá t sa zvyšuje aj celková ochrana siete a zabraňuje sa falšovaniu 

jednot l ivých paketov. 

V I Q R F sieti existujú t r i h lavné úrovne ochrany, k toré sú založené na šifrovaní 

AES-128: 

• Š i f r o v a n i e p r í s t u p u : toto nezávislé šifrovanie sa vždy používa pri pr ipájaní 

všetkých zar iadení k sieti. T á t o úroveň ochrany zabezpečuje, že k sieti ma jú 

p r í s tup len autor izované zariadenia a teda chráni sieť pred neautor izovaným 

pr idávaním uzlov do siete. Keď sa zariadenie pokúsi pripojiť k sieti, p r í s tupové 

šifrovanie p o m á h a overiť jeho autenticitu a autorizáciu. 

• Š i f r o v a n i e k o m u n i k á c i e v s i e t i : je to bezpečnos tná vrstva, k to rá používa 

šifrovanie na vše tky komunikácie v I Q R F sieti. T ý m je zabezpečené, že údaje 

p renášané medzi j ednot l ivými zariadeniami v sieti sú bezpečné a nemôžu byť 

jednoducho odchytené alebo poškodené neautor izovanými stranami. Šifrova­

nie siete p o m á h a chrániť integritu a dôvernosť údajov vymieňanými medzi 

zariadeniami v sieti. 
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• Š i f r o v a n i e p o u ž í v a t e ľ a : poskytuje d o d a t o č n ú úroveň bezpečnost i umožňujúc 

šifrovanie údajových paketov (payload) pomocou používateľom definovaného 

kľúča v ap l ikačnom kóde používateľa. Toto šifrovanie je voliteľné a môže byť 

implementované na skrytie obsahu vybraných údajových paketov. Umožňuje 

používateľom kontrolu nad šifrovaním konkré tnych údajov a poskytuje doda­

točnú úroveň bezpečnost i pre citlivé informácie [10], [15], [16], [17]. 

1.12 Zhrnutie parametrov IQRF siete 

V tabuľke 1.2 sú spísané najdôležitejšie parametre I Q R F siete. Tieto parametre sú 

všeobecné a teda môžu sa odlišovať v závislosti od použi tých zar iadení alebo apli­

kovaných nas tavení pre jednot l ivé zariadenia napr. nastavenie vysielacieho výkonu 

alebo oneskorenia pre daný vysielač či uzol. 

I Q R F 

Veličina Jednotka Hodnota 

P racovná frekvencia M H z 433, 868, 916 

Prenosová rýchlosť kbps 20 

M a x . dĺžka prenášanej správy byte 64 

M a x . dosah vo volnom priestranstve m 1000 

Modulác ia - G F S K 

Topológia - mesh 

Oneskorenie ms 60 - 100 

M a x . počet uzlov na gateway - 65*103 

Teoretický čas života na A A A batér i i rok 5 - 10 

Tab. 1.2: Prehľad parametrov I Q R F siete 
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2 Ďalšie riešenia loT sietí 
V IoT aplikáciách sa používajú okrem I Q R F platformy ďalšie p o d o b n é technológie. 

Pre porovnanie sú v práci použi té technológie s p o d o b n ý m i parametrami ZigBee. 

Bluetooth Low Energy a W i - F i HaLow. Takt iež zauj ímavá je aj p r imárne úplne 

odlišná sieť akou je L o R a , k to rá však už vie pracovať v mesh topologii. 

2.1 LoRa 

L o R a je technológia vyv inu tá firmou Semtech a Microchip, k to rá m á pa ten tovaný 

pr í s tupový a kontrolný protokol L o R a W A N . Výhody technológie L o R a sú pozna­

teľné už v názve L o R a - Long Range - v preklade do slovenčiny dlhý dosah. Dosah 

technológie L o R a je od 5 do 20 k m na jeden gateway v závislosti od prostredia 

v akom sa vysiela. L o R a využíva topologie typu hviezda, v ktorej je centrá lny prvok 

zároveň používaný ako gateway. Použ i t á topológia umožňuje použi t ie väčšieho množ­

stva senzorov (uzlov) na jeden gateway. Nevýhody siete L o R a vyplývajú z použitej 

topologie. P r i poruche cent rá lneho prvku sa celá sieť s táva nefunkčnou. Doručenie 

správ pri hviezdicovej topologii je t ak t iež menej spoľahlivé ako pri doručení správ 

pri topologii mesh. Z tohto dôvodu prišla L o R a aliancia s inováciou a to použ i t ím 

mesh topologie alebo kombinovanej topologie mesh a hviezda. 

L o R a ako bezdrô tová sieť využíva Direct Sequence Spread Spektrum (DSSS) 

na fyzickej vrstve, čo umožňuje vysielať s využ i t ím nižšieho vysielacieho výkonu 

pre signál. Použ i t ím F S K (Frequency Fhift Keying) modulácie sa mení frekvencia 

pre nosné vlny podľa toho, aký bit vstupuje do modulác ie (0 alebo 1) zo signálu, 

k torý sa práve moduluje. L o R a je schopná demodulovať a rozoznať signály, k toré sú 

niekoľko desiatok decibelov pod úrovňou šumu. Toto je možné vďaka F E C (Forward 

Error Correction) mechanizmu, k to rý odos laním par i tných paketov v p r ípade po­

treby opraví s t r a t ený alebo poškodený dá tový tok. Jeden pa r i tný paket je vysielaný 

pre skupinu N paketov. 

L o R a pracuje v nelicencovanom sub G H z pásme rovnako ako I Q R F čo v Európe 

predstavuje 863 - 870 M H z . D á t a p renáša rýchlosťou 0,25 až 50 kbps. Veľkosť správy 

v technológii L o R a môže byť z rozsahu 2 až 255 bajtov [18]. 
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L o R a 

Veličina Jednotka Hodnota 

P racovná frekvencia M H z 443, 868, 780, 915 

Prenosová rýchlosť kbps 0,3 - 40 

M a x . dĺžka prenášanej správy byte 243 

M a x . dosah vo volnom priestranstve k m 15 

Modulác ia - CSS 

Topológia - hviezda, mesh 

Oneskorenie ms >1000 

M a x . počet uzlov na gateway - 104 

Teoretický čas života na A A A batér i i rok 5 - 10 

Tab. 2.1: Prehľad parametrov technológie L o R a 

2.2 ZigBee 

ZigBee je tak t iež technológia pre bezdrô tovú komunikáciu s k ra t š ím dosahom po­

dobne ako I Q R F . Využíva 2,4 G H z pásmo. ZigBee je veľmi spoľahlivá technológia, 

keďže vo svojej a rch i tek túre implementuje zásady ako t ú t o spoľahlivosť dosiahnuť. 

P r v ý m bodom spoľahlivosti je implementác ia š t a n d a r d u I E E E 802.15.4 pre siete 

s k ra t š ím dosahom, ale vysokou spoľahlivosťou. Základom tohto š t a n d a r d u je mo­

dulácia O Q P S K (Offset Quadranture Phase Shift Keying) a DSSS (Direct Sequence 

Spread Spectrum), k torých kombinácia dosahuje vynikajúce výsledky v prostrediach 

s veľmi n ízkym odstupom signálu od šumu. 

D r u h ý m bodom je používanie C S M A - C A (Carrier Sense Mul t ip le Access Collie-

sion Avoidence) metódy. ZigBee najskôr pred vysielaním nas lúcha kaná lu a až ak 

kanál je voľný, vysielanie môže začať. T á t o m e t ó d a zabraňuje dvom zariadeniam 

v sieti vysielať naraz a tak zabraňuje znehodnoteniu dá t . 

Tret í bod spoľahlivosti je používanie 16 bi tového C R C (Cyclic Redundancy 

Check) na každom pakete, čo m á za následok kontrolu správnost i dá tových bitov. 

Každý paket m á štyri možnost i opä tovného odoslania. A k sa ani na š tv r tý k rá t 

nepodar í paket doručiť, odosielací uzol je informovaný o probléme a je na ňom, 

aby vyhľadal novú cestu na doručenie. V pr ípade ak sa nová cesta vyhľadať nedá, 

odosielací uzol je informovaný, aby paket už nebol viacej posielaný. 

Posledný bod spoľahlivosti, k to rý je používaný technológiou ZigBee, je s amo tná 

topológia mesh, v ktorej ZigBee pracuje. T á t o topológia zvyšuje svoj dosah a spo­

ľahlivosť pomocou viackrokového posielania paketov. Robustnosť siete je zvýšená 

tak, že ak je nejaká cesta v sieti zah l tená alebo poškodená, vyhľadá sa nová cesta 

cez iné dos tupné uzly. 
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Vysielanie v 2,4 G H z pásme podľa š t a n d a r d u I E E E 802.15.4. je možné až s preno­

sovou rýchlosťou 250 kbps. Avšak po zopakovaní šifrovania a dešifrovania a po plnom 

využi t í mesh protokolu, pr iepustnosť siete je skôr okolo 25 kbps. Vysielače využívajú 

polovičné duplexné spojenie, čo znamená , že rovnakou cestou je realizované aj vy­

sielanie aj pri j ímanie, avšak obe funkcie nevedia byt realizované zároveň. T á t o sku­

točnosť m á tak t iež za následok zníženie prenosovej rýchlost i z 250 kbps na 25 kbps. 

V súčasnost i je dos tupný š t a n d a r d I E E E 802.15.4b. A k by si ZigBee osvojilo tento 

š t anda rd , prenosová rýchlosť by mohla s túpnuť na 40 kbps. 

Spotreba elektrickej energie zariadeniami v sieti je veľmi nízka, čo je výhodné 

pri napá jan í zar iadení ba tér iou , pretože pr i výdrži batér i í niekoľkých rokov je prak­

ticky ú d r ž b a t akého to zariadenia takmer nepo t rebná . Nízku spotrebu elektrickej 

energie znásobuje aj to, že Zigbee zariadenia využívajú podobne ako I Q R F rôzne 

režimy v závislosti na spotrebe. Takt iež komunikácia medzi zariadeniami neprebieha 

neustá le , ale len v urči tých časových intervaloch. 

ZigBee je nie len spoľahlivá technológia, ale aj bezpečná , keďže implementuje 

š t a n d a r d bezpečnost i AES-128 (Advanced Encrypt ion Standard). Tento š t a n d a r d 

šifruje pakety spôsobom, k to rý je veľmi náročné prelomiť. Standard A E S je pova­

žovaný za jeden z najlepších bezpečnos tných š t andardov , zabezpečuje aj šifrovanie 

paketov aj autor izáciu uzlov [19]. 

Z i g B e e 

Veličina Jednotka Hodnota 

P racovná frekvencia G H z 2,4 

Prenosová rýchlosť kbps 250 

M a x . dĺžka prenášanej správy byte 128 

M a x . dosah vo volnom priestranstve m 300 

Modulác ia - B P S K , O Q P S K 

Topológia - hviezda, mesh, strom 

Oneskorenie ms 16 

M a x . počet uzlov na gateway - 65*103 

Teoretický čas života na A A A batér i i rok 2 

Tab. 2.2: Prehľad parametrov technológie ZigBee 
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2.3 Bluetooth Low Energy 

Bluetooth Low Energy ( B L E ) je bezdrôtová technológia s menš ím dosahom. B L E 

využíva 40 kanálov (37 je použiteľných pre prenos dá t ) v 2,4 G H z nelicencovanom 

frekvenčnom pásme. T á t o technológia umožňuje komunikáciu s nízkou spotrebou 

elektrickej energie, k to rá je možná vďaka k ra t š ím d ĺžkam vlny použ i tého rádiového 

signálu. B L E podporuje viacero komunikačných topologii, počínajúc j ednoduchým 

point-to-point, broadcast, ale najčastejšie sa používa mesh. T á t o topológia umož­

ňuje, aby B L E bol schopný vytvoriť pomerne veľkú a s tabi lnú sieť s vysokou re­

dundanciou. B L E poskytuje aj vyspelú lokalizačnú službu pre vonkajšie podmienky, 

teda vie presne zmerať a lokalizovať vzdialenosť susediacich zar iadení a podľa toho 

uľahčiť nastavenia používateľovi. Podobne ako vyššie opisované I Q R F aj B L E po­

užíva G F S K modulác iu . Nízku spotrebu elektrickej energie podporuje aj pomerne 

nízky vysielací výkon, k to rý dosahuje max imá lne hodnoty 100 mW. Taký to vysie­

lací výkon je však absolú tne postačujúci , pre tože senzitivita pr i j ímača je menej ako 

-70 d B m a v závislosti od m ó d u až menej ako -82 d B m [20]. 

B l u e t o o t h L o w E n e r g y 

Veličina Jednotka Hodnota 

P racovná frekvencia G H z 2,4 

Prenosová rýchlosť kbps 2000 

M a x . dĺžka prenášanej správy byte 251 

M a x . dosah vo volnom priestranstve m 400 

Modulác ia - G F S K 

Topológia - mesh 

Oneskorenie ms 6 

M a x . počet uzlov na gateway - 65*103 

Teoretický čas života na A A A batér i i rok 1 - 2 

Tab. 2.3: Prehľad parametrov technológie Bluetooth Low Energy 

Obr.2.1 graficky znázorňuje využit ie a rozdiely medzi technológiou Bluetooth 

a Bluetooth Low Energy. Výhodou je, že novšie verzie smartfónov, tabletov či note-

bookov podporu jú už obe tieto technológie. 
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Bluetooth 
Zariadenia 

pre 
komunikáciu 

BLE 

vysoké prenosové rýchlosti, 
video, audio, streamovanie 

(E 9 
nízke prenosové rýchlosti, 

malý obnos dát, nízka spotreba 

Obr. 2.1: Bluetooth v porovnan í s B L E 

2.4 Wi-Fi HaLow 

W i - F i HaLow je názov pre nízko rýchlostnú, ú spornú W i - F i s veľkým dosahom. Tá to 

technológia využíva licencované p á s m a s frekvenciou pod 1 G H z . V praxi to znamená 

dlhší dosah signálu a lepšiu pr iepustnosť cez prekážky až do vzdialenosti 1 km. 

P r i týchto využívaných frekvenčných pásmach nie je po t r ebné vysielať s vysokým 

výkonom, čo m á za následok zlepšenie úspory elektrickej energie. W i - F i HaLow 

pracuje najčastejšie v mesh topologii [21]. 

W i - F i H a L o w 

Veličina Jednotka Hodnota 

P racovná frekvencia M H z 900 
Prenosová rýchlosť kbps >150 
M a x . dĺžka prenášanej správy byte 

M a x . dosah vo volnom priestranstve k m >1 
Modulác ia -
Topológia - mesh 

Oneskorenie ms 

M a x . počet uzlov na gateway - 8000+ 
Teoretický čas života na A A A batér i i rok 

Tab. 2.4: Prehľad parametrov technológie W i - F i HaLow 

37 



1 10 100 1000 10000 [m] 

Obr. 2.2: Pokles prenosovej rýchlosti jednot l ivých technológii pre IoT v závislosti 

od vzdialenosti od vysielača 
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3 Návrh technického riešenia modulu pre vy­
sielač 

Pre našu p rácu bol vyb raný a použi tý I Q R F vysielač T R - 7 2 D , k to rý sa na dosku 

aplikuje pomocou konektoru pre S I M kartu. Pre pripojenie vy rábaného modulu sú 

dos tupné dve zbernice M 2 E-key a PCI-Express. N a týchto zberniciach je možné 

komunikovať a prenášať informácie pomocou viacerých protokolov SPI , U A R T a I2C. 

Dos tupné zbernice a protokoly sú nižšie popísané a porovnané . 

3.1 IQRF vysielač TR-72D 

V module je použi tý I Q R F vysielač T R - 7 2 D s integrovanou P C B (Pinted Circuit 

Board) an ténou priamo na doske. Tento vysielač vysiela podľa nastavenia na frek­

vencii 868 M H z alebo 916 M H z . Vysielač je možné vsunúť do konektoru na S I M 

kartu, vďaka jeho m a l ý m rozmerom 31.8 m m x 14.9 m m x 3.3 m m (d x š x v). 

Výhodou tohto vysielača je, že obsahuje vs tavaný regulá tor napä t i a . Pre labora­

tó rne použi t ie n á m postačuje verzia s integrovanou P C B anténou, nakoľko nie je 

po t r ebné pokrytie rozsiahlych oblast í . N a obr. 3.1 je znázornená bloková schéma 

tohto vysielača [22], [23], [24]. 

3,1 -5,3 V 

RF •*—*• 

E E P R O M 

Teplotný 
senzor 

Regulátor 
napätia LDO 

4r* 

M C U 

OS 

Užívateľská 
aplikácia 

C: 

O 
O 

6x I/O, SPI , UART, l 2 C , 
A /D , Komparátor 

P W M , 

Obr. 3.1: Bloková schéma vysielača 
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3.1.1 Technické parametre IQRF vysielača TR-72D 

Nižšie sú uvedené technické parametre použ i tého vysielača T R - 7 2 D , k toré udáva 

výrobca v technickom popise. Tieto parametre sú dôležité pre správnu voľbu vysie­

lača pre danú inštaláciu (napr. teplota okolia v mieste použi t ia vysielača ...) a tak­

tiež pre tvorbu obvodu, v ktorom bude I Q R F vysielač použi tý (napr. napájacie 

napä t i e ...) [24]. 

V e l i č i n a J e d n o t k a H o d n o t a 

Napájacie napä t i e V 3.1 až 5.3 

Výs tupné napä t i e V 3 

Výs tupný p r ú d m A 60 

P racovná teplota °C -40 až +85 

Odobe raný p r ú d počas hlbokého spánku u A 1.7 

Odobe raný p r ú d počas spánku u A 2.3 

R F spánok m A 1.95 

R F pr ipravený m A 2.8 

R X S T D m A 12.1 

R X L P u A 260 

R X X L P u A 18.5 

T X m ó d m A 8.3 až 25 

Spotreba L E D na jednu d iódu m A 2 

R F pásmo pre E u r ó p u M H z 868 

R F modulác ia - G S F K 

Max imá lna prenosová rýchlosť kbps 19.8 

Efektívny vyzařovací výkon D b m 2 

Dosah pokrytia (voľné priestranstvo) m 500 

Tab. 3.1: Technické parametre vysielača T R - 7 2 D 
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3.1.2 Vnútorné zapojenie TR-72D 

N a obr. 3.2 je znázornená schéma vnú to rného zapojenia použ i tého I Q R F vysielača 

T R - 7 2 D s integrovanou P C B anténou. Vysielač T R - 7 2 D obsahuje 8 bi tový mikro-

kontrolér P I C 1 6 L F 1 9 3 8 - I / M V , k to rý riadi vysielač, L D O regulá tor v s tupného a vý­

s tupného n a p ä t i a MCP1700 , snímač teploty MCP9808 , 256 kbit E E P R O M 24AA256 

a R F IC S P I R I T 1 [24]. 

PIC16LF1938- I /MV 

MCLR 

GND 

GND 

RX/RC7 

SDO/RC5 

SDA/SDI/RC4 

SCLVSCK/RC3 

AN4/SS/RA5 

TX/RC6 

AN11/RB4 

RA3 

RB6 
RA6 

7x200 
15 

13 

12 

14 

22 

IO/RX/SDO C8 

IO/SDI C7 

IO/SCK C6 

IO/TX/SS C5 

Prerušiť / zobudiť 

2x1 Ok 
ti 

24 

M C P 9 8 0 8 
V C C 

A2 
SDA A1 
S C L A0 
A L E R T GND 

2 4 A A 2 5 6 

S C L V C C 

SDA A0 

WP A1 

GND A2 

Obr. 3.2: Vnútorné zapojenie I Q R F vysielača T R - 7 2 D 
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3.1.3 Vývody vysielača TR-72D a ich funkcionalita 

V tabuľke 3.2 je uvedená funkcionalita jednot l ivých pinov vysielača T R - 7 2 D . Vlast­

nosti jednot l ivých pinov sú tak t iež dôležitou informáciou pri náv rhu obvodu pre daný 

vysielač. Vysielač T R - 7 2 D disponuje pinom pre napá jan ie obvodu (C3), zemniacim 

pinom (C4). O s t a t n é piny slúžia na komunikáciu s vysielačom podľa zvoleného typu 

komunikácie. 

C l I O / A D C / C - I N 

všeobecný I / O pin 

analógový A / D vstup 

vstup k o m p a r á t o r a 

C2 I O / V O U T 
všeobecný I / O pin 

výs tup +3 V z L D O 

C3 V I N vstup pre napájacie napä t i e 

C4 G N D zemmaci pin 

C5 I O / A D C / T X / - S S / P W M / C O U N T 

všeobecný I / O pin 

SPI sleave select 

analógový A / D vstup 

výs tup k o m p a r á t o r a 

U A R T T X 

P W M výs tup 

programovateľný pull-up a wake up 

C6 I O / S C K / S C L 

všeobecný I / O pin 

SPI clock vstup 

I2C clock 

C7 I O / S D I / S D A 

všeobecný I / O pin 

SPI d á t a 

I2C data 

C8 I O / R X / S D O 

všeobecný I / O pin 

SPI dá tový výs tup 

U A R T R X 

Tab. 3.2: Funkcionalita jednot l ivých kontaktov vysielača T R - 7 2 D 
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3.1.4 Dosah pokrytia vysielačom TR-72D 

Pokrytie vysielačom sa líši v závislosti na rôznych parametroch konkrétnej inštalá­

cie. V p r ípade obkolešenia vysielača predmetmi ako sú napr ík lad veľké ba tér ie alebo 

kovové predmety sa vyžarovaný signál od ráža naspäť a nás ledne pôsobí proti sig­

nálu vysielača, a t ý m znižuje jeho dosah. Dosah vysielača je t ak t iež ovplyvniteľný 

softvérovo. Vysielací výkon vysielača je možné nastaviť pomocou výbe ru z ôsmich 

úrovní . Veľký vplyv na dosah vysielača m á or ientácia a uloženie samotného vysie­

lača, pre tože vysielacia charakteristika an tény nie je na vše tky smery rovnaká ako 

je vyobrazené na obr.3.3 [24]. 

A) Horizontálne B) Vertikálne 
uloženie vysielača uloženie vysielača 

Obr. 3.3: Tvar dosahu vysielača pri rôznom uložení 

Poznámka : Oranžová čiara znázorňuje tvar oblasti pokrytej vysielačom. 

3.2 Konektor vo formáte SIM karty KON-SIM-02 

K O N - S I M - 0 2 je konektor určený na pripojenie I Q R F vysielačov. Je kompat ib i lný 

s mnohými modelmi, v r á t a n e modelu TR-72Dx , k to rý je v tejto práci použitý. K o ­

nektor je určený na pájkovanie priamo na dosku. Je zhotovený z odolného plastu 

a výrobca deklaruje výdrž 10 000 pripojení . Kontakty sú vyrobené z bronzu s prida­

n ím fosforu a kon tak tné plochy sú zase vyrobené z poz lá teného niklu. Prechodový 

odpor kontaktov je určený max imá lne na 100 Mí l , ale ideálna hodnota prechodového 

odporu je 50 Míž. Konektor je dimenzovaný na p r ú d y do 0,5 A . P racovná teplota 

tohto konektoru je široká a to v rozpä t í od -40 až do +85 °C [25], [26]. 
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Obr. 3.4: S I M konektor pre pripojenie vysielača k modulu 

3.3 Gateway GW-USB-06 

Gateway G W - U S B - 0 6 je gateway alebo aj koordiná tor , k to rý vychádza z T R - 7 x D 

a rch i t ek tú ry a je priamo prepoji teľný do poč í tača p ros t redn íc tvom U S B rozhrania. 

Tento gateway je určený na prepojenie poč í tača so sieťou I Q R F zariadení . Výhodou 

tohto zariadenia je to, že používateľ je schopný naprogramovať si v las tné špecifické 

funkcie pre svoje využit ie . Gatway m á takt iež viacero pokroči lých funkcii ako sú 

diagnost ický pr ípravok pre aplikácie, bezdrô tový p r o g r a m á t o r ( R F P G M ) pre vysie­

lače a R T C C (hodiny s reá lnym časom). Vysielací výkon koord iná tora je 11 d B m 

a jeho m a x i m á l n a prenosová rýchlosť je 19,836 kbps [27]. 

Obr. 3.5: I Q R F U S B koordiná tor 
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3.4 Zbernica M.2 key E 

M.2 je š t anda rd , k to rý sa používa na pripojenie rozširujúcich kariet v poč í tačoch 

a iných zariadeniach priamo na ich základných doskách. M . 2 - je n á h r a d a za m S A T A 

rozhranie, k toré bolo Intelom preds tavené v roku 2012. Použi t ie tohto rozhrania je 

veľmi rôznorodé, pre tože je schopné prenášať rôzne signály ako sú S A T A , U S B alebo 

PCIe , čo umožňuje zariadeniam využívajúcim toto rozhranie rozšíriť svoje možnost i 

o siete W L A N , Bluetooth a pod. Veľmi často sa používa toto rozhranie na pripojenie 

SSD disku v notebooku alebo inom zar iadení . Modu ly M.2 sú k o m p a k t n é a ma jú 

veľmi flexibilné vlastnosti vhodné pre merania. V praxi sa v elektronických zaria­

deniach používa mnoho dos tupných druhov konektorov tohto rozhrania označených 

pomocou slovíčka key (kľúč) v kombinácii s veľkým p í smenom abecedy. Jednot l ivé 

prevedenia je možné aj navzá jom kombinovať. N a doske použitej v práci je do­

s tupné prevedenie M.2 key E . Toto prevedenie kontaktov rozhrania sa skladá z 12 

a 19 kon tak tných plôch, k toré sú oddelené medzerou. Označenie key E neznamená 

len rozdielny vzhľad konektora, ale tak t iež aj podporu iného množs tva a druhu pre­

nosového signálu. M.2 key E podporuje prenos 2x PCIe a U S B signál [28], [29]. 

Obr. 3.6: Zbernica M.2 key E na B P C - I O T doske 
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3.5 Zbernica mini PCI-Express 

M i n i PCI-Express (PCIe) je zbernica, k to rá je v dnešnej dobe veľmi často pou­

žívaná v poč í tačoch a iných elektronických zariadeniach vyžadujúcich pripojenie 

ex terného zariadenia s vysokou prenosovou rýchlosťou. PCIe zbernica je využívaná 

na duál-s implexné, point-to-point nízkonapäťové sériové spojenia. Prenos signálu je 

zabezpečený vysoko-rýchlostne až 2,5 Gbi t za sekundu s 8/10 b i tový kódovaním, 

aby sa do dá tového toku vložil hodinový signál. N a prenosovej strane sú paralelné 

d á t a posunu té sériovo a na prijímacej strane sú zase d á t a p o s u n u t é do registrov po­

užívaných pre parale lný výs tup dá t . N a tejto strane pri j ímač tak t iež znovu obnoví 

hodinový signál p renášaný s d á t a m i . Kaná l PCIe je tvorený vysielacím a pri j íma­

cím nízkonapäťovým diferenciálnym signálnym párom. Pakety s d á t a m i sú posie­

lané simplexně s frekvenciou 2,5 G H z . Vysielací aj pri j ímací kaná l prenáša jú d á t a 

s rýchlosťou 250 M B p s , čo v kombináci í tvor í 500 M B p s . Prenos môže byť tvorený 

viacerými kaná lmi v závislosti od prevedenia x l , x4, x8, x l 6 a x32. Toto prevedenie 

m á potom aj vplyv na spôsob použi t ia . Najčastejšie používané prevedenia sú x l 

pre desktopy, x4 pre servery a x l 6 je často využívaná grafickými kartami. Riadiace 

impedančno diferenciálně stopy umies tnené na doske sú 100 íl. P r enášaný signál 

dosahuje rôznu a m p l i t ú d u v závislosti od významu signálu. P r v ý bit je p renášaný 

s a m p l i t ú d o u viac ako 800 m V a každý ďalší bit m á a m p l i t ú d u 500 mV. K a ž d á matica 

PCIe je n a v r h n u t á s autokonfiguráciou, to znamená , že ak je pr ipojené zariadenie 

s menšou zbernicou, piny sú automaticky rozpoznané a informácie sú dis t r ibuované 

správne [30]. 

Obr. 3.7: Zbernica mini PCI-Expres na B P C - I O T doske 
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3.6 Rozhranie I2C 

I2C je zbernica, k to rá bola vyv inu tá firmou N X P Semiconductors. I2C je zbernica, 

komunikujúca za použi t ia dvoch vodičov, radiaca sa medzi j ednoduché zbernice. 

Komunikác ia po zbernici prebieha synchrónne, a preto je jeden z vodičov označený 

S C L (Synchronization CLock) a d r u h ý m vodičom sú prenášané dá t a . Tento vodič 

nesie označenie S D A . Pr ipojené zariadenia pracujú v režime s o tvoreným kolektorom 

(open drain). P r i pr ipojení t akého to zariadenia sa využívajú pull-up rezistory, k toré 

sú pr ipojené medzi napá jac ím n a p ä t í m a j e d n ý m z vodičov tejto zbernice. Väčšinou 

sa využívajú rezistory s odporom 4700 ohmov (4k7). Také to zapojenie v obvode za­

bezpečí to, že ľubovolné zariadenie môže v ktoromkoľvek časovom okamihu zmeniť 

hodnotu na zbernici tak, že ž iadne zariadenie by nemalo byť poškodené. Základná 

stavba tejto zbernice sa skladá z min imálne j edného master zariadenia riadiaceho 

komunikáciu, k to rá prebieha na zbernici a generujúceho hodinový C L K (clock) sig­

nál a j edného zariadenia typu slave, k toré reaguje na d á t a od master zariadenia. 

Zariadenie typu slave je väčšinou nejaké zariadenie na periférii. 

A k master zariadenie chce začať komunikáciu vyšle š tar tovaciu sekvenciu, k to rá 

počas vysokej úrovne S C L zmení S D A do nízkej úrovne, nás ledne sa do nízkej úrovne 

zmení aj S C L . T á t o š tar tovacia sekvencia je po t r ebná , lebo v pokojovom režime sú 

oba kontakty v logickej 1, čiže vo vysokej úrovni . Následne je odos laná 8 bitová 

adresná sekvencia, k to rá určí a k ý m smerom bude komunikácia pokračovať. Master 

zariadenie počas deviateho hodinového impulzu nechá S D A vo vysokej úrovni . S D A 

je s t i ahnu té do nízkej úrovne až v okamihu, keď je rozpoznané nejaké slave zaria­

denie, k toré je správne adresované a je pr ipravené na komunikáciu. Tento proces sa 

nazýva potvrdenie (Acknowledge), z čoho pochádza aj skratka tohto bi tu ( A C K ) . 

Tento bit je používaný po každom komunikačnom bite. Jeho funkciou je potvrdiť 

schopnosť ďalšej komunikácie , k to rá je signalizovaná nízkou úrovňou A C K . A k by 

A C K neskončilo v nízkej úrovni , komunikácia bude pre rušená a ukončená. Komu­

nikácia sa ukončuje vys lan ím sekvencie stop (počas vysokej úrovne S L C je S D A 

uvolnené) [31]. 

SDA-

M A S T E R S L A V E 
-SCLK-

Obr. 3.8: Arch i t ek tú ra I2C 
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3.7 Rozhranie UART 

Komunikačný protokol U A R T (Universal Asynchronous Reciever-Transmitter) je 

asynchrónneho charakteru, k to rý vie pracovať v plne duplexnom režime. U A R T je 

často používaný protokol v te lekomunikačných a kontrolných systémoch. U A R T ko­

munikuje po dvoch signálových t rasách , aby bolo dos iahnuté práve plne duplexné 

spojenie. Komunikačné cesty sú označené R X D a T X D . Arch i t ek tú ra komunikačného 

protokolu U A R T sa sk ladá z generá to ru prenosovej rýchlosti , pri j ímacieho a vysie­

lacieho modulu. Generá to r prenosovej rýchlosti m á za úlohu urýchliť asynchrónny 

sériový prenos dá t . Generá to r prenosovej rýchlosti pracuje ako rozdeľovač hodino­

vého signálu. Pr i j ímací modul pr i j íma d á t a pr ichádzajúce na kontakty tohoto mo­

dulu. Začiatok pr i j ímania signálu je označený prechodom vysokej úrovne 1 do nízkej 

úrovne 0. Vysielací modul men í d á t a z paralelných na sériové a pr idáva kontrolné 

bity. Z časovacieho diagramu U A R T protokolu je zrejmé, že stav nečinnost i je počas 

vysokej úrovne signálu. Zmena tejto úrovne na nízku značí začia točný bit, nasle­

dovných 8 bitov sú p renášané dá t a . Po prenášaných dá t ach nasleduje koncový bit, 

k t o r ý m je zaznačené to, že d á t a už boli spracované. Po tomto bite môže zariadenie 

znova prejsť do stavu nečinnost i do tzv. idle mode [32]. 

T X R X T X • R X 

Generátor 
prenosovej 

rýchlosti 
• UART 1 UART 2 <— 

Generátor 
prenosovej 

rýchlosti 

R X T X R X ^  T X 

Obr. 3.9: Arch i t ek tú ra U A R T 

3.8 Rozhranie SPI 

SPI (Seriál Peripheral Interface) je spôsob komunikácie založený na dvoch moduloch 

master a slave. SPI protokol využíva 3 + N ciest, kde pre N pla t í , že udáva počet slave 

modulov. Tieto cesty zastávajú funkcie M O S I (Maste Out Slave In), MIŠO (Master 

In Slave Out) , S C L K (Slave Clock) a SS (Slave Select). 

Arch i t ek tú ra komunikačného protokolu SPI je rozdelená do troch blokov: 

• Generá to r hodinového signálu 

• Master modul 
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• Slave modul 

Vyššie uvedené cesty M O S I , SS a S C L K sú súčasťou práve Master modulu. M O S I 

cesta je využívaná na komunikáciu mastru so slave. MIŠO je jed iná cesta r iadená 

slave modulom, použ ívaná na výs tup informácií z daného modulu (senzoru). Frek­

venciu poskytovania d á t slave modulom určuje S C L K master [32]. 

Generátor hodinového 
signálu 

T 

MOSI > 

SPI Master < MIŠO  SPI Slave 
SCLK • 

SS > 

Obr. 3.10: Arch i t ek tú ra SPI 

3.8.1 SPI v IQRF 

Pre komunikáciu s využ i t ím SPI v zariadeniach technológie I Q R F je dôležité správne 

implementovat š t r u k t ú r u odosielanej správy napr. od mastra. T á t o š t r u k t ú r a obsa­

huje niekoľko bajtov na zač ia tku každej správy, k toré pr ikazujú slave zariadeniu ako 

m á so správou postupovať v ďalšom spracovaní. Zák ladným delením SPI paketov je 

paket typu S P I _ C H E C K a S P I _ C M D . 

SPI C H E C K neobsahuje ž iadne telo správy, iba sa dotazuje na akt ivi tu opačnej 

strany v SPI komunikáci i . V praxi je tento paket používaný veľmi často a zariadenia 

si vymieňajú informácie o svojej aktivite pribl ižne každých 10 ms. Implementác ia 

paketu S P I C H E C K je pomerne j ednoduchá , pre tože celý paket je reprezentovaný 

iba j e d n ý m znakom a to v hexadec imálnom tvare čísla 0 - (0x00) vid . obr.3.11. 

SPI C H E C K 

0x00 

Obr. 3.11: S P I _ C H E C K paket 
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S P I _ C M D je už na implementác iu o čosi náročnejší , pre tože tento paket ob­

sahuje už viacero čast í viď. obr.3.12. Prvou časťou je informácia o tom, že je to 

read/write S P I _ C M D paket, čo je reprezentované p r v ý m hexadec imálnym znakom 

(OxFO). D r u h ý m číslom v pakete je t akzvaný P T Y P E , k to rý je tvorený 8 b i tovým 

číslom vid . obr.3.13. B i t s číslom 7 m á hodnotu 1, ak sa ma jú d á t a prepisovať alebo 

0 v pr ípade , že chceme aby tieto d á t a nezmenili predošlú hodnotu údajov. Ostat­

ných 7 bitov vyjadruje dĺžku d á t v správe ( S P I D L E N - 1 až 64 bitov), k to rá bude 

nasledovať. Ďalších n znakov je s a m o t n á správa - napr ík lad odosielaná teplota. Tieto 

znaky správy sa označujú ako: 

D Mu D M 2 , D MsPiDLEN 

Predpos l edným znakom v pakete je kontrolný znak C R C M , k to rý je vypoč í t aný ako: 

SPI_CMD xor PTYPE xor DM1 xor DM2 xor ... xor DMSPIDLEN xor 0x5F 

Takto vytvorený paket je pr ipravený na prenos dá t z mastra do slave zariadenia, 

k torý je v našom pr ípade realizovaný prenosom dá t z Raspberry P i pico (master) 

do I Q R F vysielača (slave). [33] 

SPI_CMD PTYPE D M 1 D M 2 
D M S P I D L E N C R C M 

Obr. 3.12: Paket SPI komunikácie v I Q R F 

b7 b6 b5 b4 b3 b2 b1 bO 

CTYPE SPIDLEN 

Obr. 3.13: Tvorba znaku P T Y P E 

3.9 Návrh obvodu pre IQRF modul 

V nasledujúcich podsekciách sú popísané základné bloky, k toré sú po t r ebné pre správne 

napájanie a komunikáciu I Q R F modulu a dosky B P C - I O T , na ktorej je modul osa­

dený. Pre pripojenie I Q R F vysielača a dosky B P C - I O T bola v y b r a n á karta v pre­

vedení mini PCIe . 

Zapojenie modulu bolo nav rhnu t é podľa odporúčan í výrobcu. Schéma tohto 

zapojenia bola n a v r h n u t á pomocou programu A l t i u m Designer. Výsledná schéma 

I Q R F modulu sa nachádza v prí lohe C. 
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3.9.1 Napájanie 

P r i napá jan í je dôležité dbať na precíznosť, hlavne ak je použi té napä t i e Z D C / D C 

meniča alebo pulzného zdroja, pre tože t ý m vieme zabrániť vzniku ďalších kompliká­

cií. Použi tý vysielač obsahuje vs tavaný napäťový regulá tor ( L D O ) s ma lými stratami 

(obr. 3.14), k torého vs tupné napä t i e by malo byť z rozsahu 3,1 V až 5,3 V . Výs tupné 

napä t i e tohto regulá tora je +3 V s toleranciou 60 mV, k toré je určené hlavne na na­

pájanie vnú to rných obvodov vysielača. Výhodou vs tavaného regulá tora n a p ä t i a je 

externý výs tup n a p ä t i a pre napá jan ie pr ídavných obvodov až do odberu 100 m A [34]. 

V I N 
MCP1700 

G N D 

+ 3 V 

Obr. 3.14: Regulá tor n a p ä t i a vs tavaný vo vysielači 

3.9.2 Stabilizácia napätia (odstránenie spätnej väzby) 

S p ä t n á väzba sa ods t raňuje , aby sa zabezpečilo dos ta točne s tabi lné v s tupné napä t i e 

bez nežiadúcich emisií. Napájač i zdroj musí byť dos ta točne s tabi lným, nakoľko po­

čas vysielania a pr i j ímania je odber elektrickej energie nes tá ly a kolíše v závislosti 

na výkone. Neschopnosť zdroja dodávať konš t an tné napä t i e by ovplyvnilo celkové 

správanie vysielania a pr i j ímania, ako sú napr. dosah či iné vysielacie alebo prij íma­

cie parametre. 

Stabil i tu zdroja vieme zabezpečiť pr ipojením stabil izačných kondenzá torov na prí­

vody n a p ä t i a pre vysielač a uzemňovací kontakt. Stabil izačné kondenzá tory by mali 

byť pr ipojené čo najbližšie ku kontaktom vysielača. T y p a veľkosť kondenzátorov 

je po t r ebné vyberať podľa typu aplikácie a kvality pr ívodného zdroja napä t i a . Naj­

častejšie je použ ívaná dvojica tan ta lového kondenzá to ra s hodnotou okolo 10 /xF 

a keramického kondenzá to ra s kapacitou z rozmedzia 100 nf až 1 / / F . A k chceme od­

strániť rušivé frekvencie, n imi spôsobené prechodové p r ú d y a zvlnenia z frekvencií 

blízkych G H z , je po t r ebné ešte pridať kondenzá tor s nízkou kapacitou - iba nie­

koľko desiatok pF . Pravidlom by malo ostať to, že čím nižší p r ed radný kondenzá tor 

je pr ipá janý do obvodu, t ý m by mal byť pr ipojený bližšie ku napäťovému vstupu 

do vysielača [34]. 
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3.3V s HW rešetom 

3: 
:C5 
luF 

C4 
22nF 

3,3V s HW rešetom 

:C6 
22pF 

gŇd gŇd gŇd Stabilizačné kondenzátory pre odstránenie spätnej väzby 

Obr. 3.15: Stabil izácia n a p ä t i a 

3.9.3 Filtrácia rušenia 

Dôležitou vlastnosťou napájacieho zdroja je, aby dokázal zabrániť šíreniu precho­

dového p r ú d u výs tupnej frekvencie cez vedenie elektrickej energie. Z tohto dôvodu 

je po t r ebné dodržiavať op t imálne rozloženie súčiastok na doske plošných spojov. 

Správne filtrovaný musí byť aj napájač i zdroj. Pre filtračný okruh p la t í zásada, 

že by mal byť umies tnený čo najbližšie ku vstupu n a p ä t i a do vysielača. P r i napá jan í 

zo zdroja s predpokladom už vyfil trovaného n a p ä t i a tento blok možno vynechať [34]. 

3.9.4 Odpájanie (hardwerový reset) 

A k je I Q R F vysielač uložený na ťažko dostupnom mieste, pr i poruche alebo novom 

nastavení , je vhodné doplniť modul o funkciu vzdialeného rešetu. Keďže mini PCIe 

karta disponuje kontaktom s pr ivedeným resetovacím signálom, dosiahnutie funkcie 

vzdialeného rešetu je pomerne jednoduché . N a tento j ednoduchý obvod použijeme 

komplementá rne zapojenia M O S F E T t ranzis torového pá ru . Pre jednoduchosť je mo­

dul vybavený aj t lač idlom pre reset vysielača manuá lne priamo na doske. Súčasťou 

obvodu je aj odpor s nulovou hodnotou pre znefunkčnenie daného obvodu kvôli 

neskorším vývojovým p o t r e b á m . V obvode je tiež zakomponovaná zelená luminis­

cenčná d ióda pre signalizáciu funkčnosti pr ivedeného napájac ieho napä t i a . Zapojenie 

tohoto obvodu je na obr.3.16 [34]. 
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GND 

GND GND Obvod pre manuálny aj softvérový reset vysielača TR-72D 

Obr. 3.16: Hardwarový reset 
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4 Realizácia hardvéru laboratórnej úlohy 
Technická realizácia labora tórnej úlohy obnáša výrobu modulu s úpravou jeho roz­

merov, osadenia modulu súčias tkami , vybavenie modulu I Q R F vysielačom a osade­

nie modulu s vysielačom do slotu mini PCIe karty na B P C - I o T doske. T á t o doska 

musí byť správne vybavená jumper prepojkami pre funkčnosť pr ipojených zariadení . 

V neposlednom rade musí byť ku B P C - I o T doske pr ipojené t ep lo tné čidlo na získanie 

teploty okolia. 

4.1 Výroba PCB dosky modulu 

Z náv rhu v programe A l t i u m Designer boli vytvorené po t r ebné súbory (NC D r i l l 

a Gerber), k toré sú dos tupné v prí lohe E pre výrobu dosky modulu. Výroba bola 

po odporučení vedúcim práce a predošlých skúsenost iach z a d a n á firme J L C P C B , 

kam boli zaslané podklady pre výrobu modulu. Pre výrobu dosky boli zvolené na­

sledovné základné nastavenia: 

Parameter Hodnota Jednotka 

Základový mater iá l F R - 4 -
Povrchová úprava H A S L (s olovom) -
Farba P C B zelená -
Farba popisu biela -
Rozmery dosky 30 x 51.8 m m 

H r ú b k a P C B 1 m m 

Tolerancia rozmerov ±0 ,2 m m 

Tab. 4.1: Parametre P C B zaslané do výroby 

Parametre pre výrobu dosky sa vo veľkej miere zhodujú so zák ladnými paramet­

rami pre výrobu P C B dosky. J ed iným rozdielom pr i výrobe modulu bolo použi t ie 

tenšej dosky. Zvolená h r ú b k a je iba 1 m m a to z dôvodu osadenia modulu do slotu 

mini PCIe karty, k to rý je pr ipravený na osadenie modulu práve s t ý m i t o rozmermi. 

D r u h ý m rozdielom je znížená tolerancia rozmerov, k to rá je p o t r e b n á pre presnosť 

kontaktov mini PCIe karty a jej slotu. 

4.2 Úprava rozmerov dosky modulu 

P r i náv rhu modulu v prevedení mini PCIe bol i použi té rozmery pre dosku dos tupné 

na internete, k toré boli nás ledne skontrolované o d m e r a n í m inej dosky v prevedení 
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mini PCIe karty. A j napriek takejto dvojnásobnej kontrole bola doska, po výrobe 

približne o 1 m m väčšia ako bolo možné vložiť do slotu na B P C - I o T doske. Úp­

rava rozmerov bola vykonaná pomocou b rúsneho papiera a pravouhlosť vybrúsenej 

časti bola zabezpečená pravouhlou sústavou na brúsnej doske. Vybrúsená časť dosky 

modulu bola nás ledne oše t rená t e k u t ý m lakom na P C B dosky. 

47.83 

3,07-

Obr. 4.1: Rozmery modulu 

4.3 Osadenie dosky modulu súčiastkami 

Pre p rvú p ro to typovú verziu modulu bolo zvolené ručné osadenie dosky súčias tkami 

v š tuden t skom labora tór iu . Použi té rezistory boli z rady E24 - 1% a E12 - 5%. Po osa-
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dení súčiastok bola o tes tovaná zák ladná funkcionalita dosky - premeranie odporu 

a napä t i a . Vykonaná bola aj kontrola spojenia komunikačných ciest SPI zbernice 

medzi kontaktami slotu mini PCIe karty na B P C - I o T doske a S I M konektorom 

na doske modulu. Prototyp modulu bol ďalej použ i tý pre vývoj labora tórnej úlohy 

a programové testy. 

IORF modul 
^ Goryl ^ 

5666648fl_Y13_240229 
R19 <=* * 
r i s í ^ z 

R15 j f i . | <r-
**• * * * < 

z ^ 15 
1 > J S 
3c "S 

1 

1JR12 
R8 

:t *R9 

I l 1 

C 3 l i i l R 3 

Obr. 4.2: Osadená doska modulu súčias tkami 

4.4 Osadenie BPC-IoT dosky 

B P C - I o T doska je doska, na ktorej je osadený mikrokontrolér Raspberry P i Pico. 

V prevedení labora tórne j úlohy je po t r ebné tento mikrokontrolér naprogramovať 

tak, aby pomocou I Q R F vysielača bola odos laná teplota z ex te rného čidla na ko­

ordinátor . Pred s a m o t n ý m programovan ím je n u t n é si ku doske pripojiť vše tky vy­

užívané časti obvodu tak, aby bolo možné teplotu získať a odoslať. N a B P C - I o T 

dosku pr ipoj íme tep lo tné čidlo A H T 2 0 . Toto čidlo s mikrokont ro lérom komunikuje 

po zbernici I2C, z čoho jasne vyplýva aj miesto jeho pripojenia ku B P C - I o T do­

ske. Ďalšou nevyhnutnou súčasťou pre odoslanie teploty je I Q R F vysielač. Vysielač 
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T R - 7 2 D A vložíme najskôr do v práci nav rhnu t ého modulu, k to rý následne celý vlo­

žíme do slotu pre mini PCIe kartu. A k o posledné je po t r ebné na B P C - I o T doske 

umiestniť jumper prepojky na správne kontakty na doske. Keďže modul je v preve­

dení mini PCIe karty je nevyhnu tné umiestniť jumper prepojku práve na tieto piny. 

D r u h á prepojka slúžiaca na zvolenie správnej úrovne komunikačnej logiky musí byť 

umies tnená do polohy 3,3 V , pretože využívaný I Q R F vysielač pracuje práve s touto 

logickou napäťovou úrovňou. 

USB A 

I 

BPC-IoT Board 

IQRF 
modul 

-I2C-
ô' 

A H T 2 0 

SPI 

IQRF 
KOORDINÁTOR 

RF 868MHz 

IQRF 
VYSIELAČ 

Obr. 4.3: Bloková schéma zapojenia použi tých zar iadení 

Obr. 4.4: Osadená B P C - I o T doska 
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5 Návrh laboratórnej úlohy 
Cieľom labora tórnej úlohy je zoznámiť š tuden tov s možnosťami a zák ladnými funk­

ciami technológie I Q R F . Technológia I Q R F ako t a k á neobsahuje iba konkré tny hard-

vér (vysielače, gateway či senzory), ale aj ovládací a programovací softvér I Q R F I D E . 

Labo ra tó rnu úlohu sme rozdelili na dve časti: 

• Vytvorenie komunikácie bod - bod 

• Vytvorenie mesh siete 

• Bonusová úloha 

5.1 Základné informácie o vývojovom prostredí IQRF 
IDE 

L a b o r a t ó r n a ú loha bola real izovaná vo vývojovom pros t redí I Q R F I D E , k toré je 

orientované na vývoj projektov technológie I Q R F s grafickým užívateľským prostre­

dím. Pre vývojárov poskytuje komplexnosť, pretože I Q R F I D E podporuje dizajno-

vanie, nahrávanie , debugovanie, testovanie a ú d r ž b u pre vyvíjané projekty. 

Hlavné časti I Q R F I D E : 

• Debugger a konfiguračný nás t ro j 

• Komunikačný t e rminá l a testovací nás t ro j 

• Správca siete I Q M E S H (manažmen t , správa, vizualizácie a testy) 

• Servisný nás t ro j C A T S (skener, tester, analyzátor ) 

• Nást ro je na aktual izáciu operačného sys tému pre vysielače a firmvéru pre U S B 

zariadenia 

5.2 Vytvorenie point to point komunikácie 

Prvá časť labora tórnej úlohy je z a m e r a n á na precvičenie point to point (bod - bod) 

komunikácie, teda spojenia medzi dvoma bodmi (vysielačom a pr i j ímačom, p r ípadne 

obojsmerne medzi dvoma vysielačmi alebo medzi vys ie lačom/uz lom a koordiná to­

rom). V labora tórne j úlohe sme využili n á m dos tupné zariadenia a bola vytvorená 

point to point komunikácia medzi U S B koord iná to rom (GW-USB-06) a vysielačom 

( T R - 7 2 D A ) , kde bol koord iná tor nas tavený tak, aby sa správal ako j ednoduchý prijí­

mač signálu (správ) . N a vytvorenie tejto komunikácie bolo p o t r e b n é vytvoriť v prog­

rame I Q R F I D E projekt a vytvoriť program (TeplotaTX) v jazyku C pre odoslanie 

teploty zo vs tavaného tep lo tného čidla. Program pre pri j ímanie dá t bol použi tý 

z demo cvičenia E 0 2 - R X . C . 
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Program TeplotaTX.c bolo po t r ebné nahrať do vysielača pomocou programova­

cieho modulu a program E 0 2 - R X . C zase do U S B gateway priamo z počí tača . Takto 

vytvorené a nas tavené zariadenia vedia odosielať a prijímať správy po st lačení ap­

l ikačného t lačidla (na doske označené ako bonding). V terminal logu prostredia 

I Q R F I D E je možné vidieť pr i ja té správy vid . obr.5.1 a po rozkl iknutí danej správy 

je možné vyčítať jej obsah a detail (odosielateľ, veľkosť) v id . obr.5.2. P resný návod 

s jednot l ivými krokmi sa nachádza v prí lohe A . 

View: Q Aute Scrcll Separator: Q Harro 
Lue T,me RxíTK Length Data HEX OPA Message Error NADR PN L P C M • 
1 Il9 34 46. 513 Rx 9 54. 3D. 20. i2. 39. 2E. 32. BÖ.4i. DPA Request 0x54 Reserved 0x2 o User Perine, 3l0v20 0x32 Unknov.-n 

Z 19 35 05.24i Rx 9 54.3D.20.32.33. 2E.39.BO.43. DP A Request 0x54 Reserved Ox 2 G User Peripher bIOxZCI 0x32 Unknown 

3 19 35 11. 820 Rx 9 54.3D.20.32.38.2E.3S.B0.43. DPP, Request 0x5-1 Reserved 0x20 _=£•" D£' J"E-3l0x20 0x32 Unknown 

4 19 33 1&.007 Rx 9 54. 3D. 20. Í2.3B. 2E.3S. BO.4i. DP A Request 0x5-1 Reserved 0x2 o User Peripher 3l0v20 0x32 Unknov.-n 

19 35 23.333 Rx 9 54. 3D. 20. 32.38. 2E. 37. BO.43. DP A Request 0x54 Reserved 0x20 User Peripher äl0*20 0x32 Unknown 

6 19 35 29.90S Rx 9 54.3D.20.32.38.2E.3&.B0.43. DP A Request 0x5-1 Reserved 0x20 _=£•" D£' J"E-3l0x20 0x32 Unknown 

7 19 35 3Ě.4S6 Rx 9 54. 3D. 20. 32.38. 2E. 36. BO.43. DP A Request 0x5-1 Reserved 0x20 User Peripher alOxZO 0x32 Unknown 

S 19 35 43.05 9 Rx 9 54.3D.20.32.38.2E.35.BO.43. DP A Request 0x34 Reserved 0x20 User Peripher äl0*20 0x32 Unknown 

9 19 35 49.641 Rx 9 54. 3D. 20. i2. 38. 2E. 35. BO.4i. DP A Request 0x54 Reserved 0x20 User Peripher 310x20 0x32 Unknov.n 

10 19 35 5 6.21i Rx 9 54.3D.20.32.38.2E.34.BO.43. DP A Request 0x54 Reserved 0x20 User Peripher 
bIOxZCI 0x32 Unknown 

11 19 36 02.B02 Rx 9 54.3D.20.32.38.2E.34.BO.43. DP A Request 0x54 Reserved 0x20 User Peripher 310x20 0x32 Unknown 

1Z 19 35 09.376 Rx 9 54. 3D. 20. i2. 38. 2E. 33. BO.4i. DP A Request 0x54 Reserved 0x20 User Peripher 3l0v20 0x32 Unknov.-n 

15 19 36 15.945 Rx 54.3D.20.32.38.2E.33.BO.43. DP A Request 0x54 Reserved 0x20 User Peripher 
bIOxZCI 0x32 Unknown 

14 19 36 22.522 Rx 9 54. 3D. 20.12. 38. 2E. 33. BO.43. DP A Request 0x54 Reserved 0x20 _=£•• "£• 3"E-310x20 0x32 ._•"
J

•"c••.•.•" 

15 19 3i 29.110 Rx 9 54.3D.20.Í2.ÍS.2E.33.BO.4i. DP A Request 0x54 Reserved 0x20 User Peripher 310x20 0x32 Unknov.-n 

16 19 36 35.679 Rx 9 54.3D.20.32.38.2E.32.BO.43. DP A Request 0x54 Reserved 0x20 .í; -e- j-e- 0x32 Unknov.n 

Obr. 5.1: Terminal log v I Q R F I D E 

5.3 TeplotaTXIQRF.c 

Program v jazyku C využíva funkcie z I Q R F OS (knižnica I Q R F . h ) . Program nač í ta 

teplotu z integrovaného tep lo tného čidla, uprav í nač í t ané d á t a z čidla, skonvertuje 

ich na teplotu a t ú t o teplotu zaokrúhl i na p o t r e b n ý počet desat inných miest. Prog­

ram pr ipraví text správy, do ktorej je vložená teplota. T á t o správa je nás ledne odo­

slaná z I Q R F vysielača po st lačení apl ikačného t lačidla na module alebo B P C - I o T 

doske (BUTO). V programe sú využi té funkcie na riadenie SPI zbernice (startSPI, 

enableSPI), kopírovanie dá t z SPI buffra (bufferCOM) do odosielacieho buffra (buf-

ferRX) a odoslanie správy p ros t redn íc tvom I Q R F vysielača (RFTXpacke t ) . Zdro­

jový kód tohto programu sa nachádza v prí lohe F . 

5.4 TeplotaTXRPPico.py 

Program v jazyku microPython určený pre riadiacu dosku B P C - I o T , k to rá po stla­

čení t lačidla B U T O vyšle signál cez SPI zbernicu na I Q R F vysielač pre odoslanie 

správy s teplotou, k to rá je získavaná in te rným čidlom na I Q R F vysielači, (prí loha F) 
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Packet hspector w X 

Last Record: M A n y I I Tx Q Rx ( • Ignore DFW 

5 Mode:Terminal, Line: 5, Rx 
Date: 17.05.2024 
Time: 14:07:44.636 
Length: 9 

-i Data: [9] 

[0] 0x54 T 084 0101.0100 

[1] 0x3D = 061 0011.1101 
. [2] 0x20 032 0010.0000 

. [3] 0x32 2 050 0011.0010 

. [4] 0x35 5 053 0011.0101 

[5] 0x2 E . 046 0010.1110 
. [6] 0x30 0 048 0011.0000 

[7] OxBO . 176 1 011.0000 
[8] 0x43 C 067 0100.0011 

j^l Packet Inspector 

Obr. 5.2: Detail prijatej správy 

5.5 ExternaTeplotaTXIQRF.c 

Program v jazyku C využíva funkcie z I Q R F OS (knižnica IQRF .h ) . Program najskôr 

nainicializuje zbernicu SPI . V nekonečnom cykle sa testuje stav zbernice SPI. A k 

nie je zbernica zaneprázdnená , v podmienke sa otestuje či sú na zbernici poslané 

nejaké d á t a a skontroluje sa C R C suma. V pr ípade , že zbernica je zaneprázdnená , 

bliká L E D . Poslané d á t a zo zbernice sa prenesú do bufŕra na odoslanie (bufferRF) 

cez vysielač. Následne sa d á t a (teplota) odošle cez vysielač na gateway. V pr ípade , 

že na zbernici neboli pr i ja té ž iadne d á t a do bufŕra na odoslanie, je prenesená správa 

"no data". A k sa na zbernici d á t a objavili, ale C R C suma nie je korektná , je odoslaná 

správa s textom " C R C err". (prí loha F) 

5.6 ExternaTeplotaTXRPPico.py 

Program v jazyku microPython je určený pre riadiacu dosku B P C - I o T board s mik-

rokontrolérom Raspberry P i Pico. Program nač í ta teplotu z externe pr ipojeného 

čidla A H T 2 0 , pr ipojeného ku doske cez zbernicu I2C. Posk ladá SPI paket podľa 

61 



protokolu na odoslanie a vypoč í t a C R C sumu, k to rú vloží do SPI paketu. Celý 

paket prekonvertujte do poľa bajtov na odoslanie cez funkciu spi.write. Program vy­

užíva knižnice pre komunikáciu po SPI a I2C zberniciach. Takt iež využíva knižnicu 

pre komunikáciu s t ep lo tným čidlom A H T 2 0 . V prvej čast i sa zadefinujú komuni­

kačné a ovládacie piny. Následne sa inicializujú obe zbernice a nastavia sa parametre 

prenosu. S využ i t ím zbernice I2C sa nainicializuje t ep lo tné čidlo A H T 2 0 . Po in i ­

cializácii vše tkých po t r ebných komunikačných ciest sa nač í t a teplota z čidla. Tá to 

nač í t aná teplota sa posiela pre overenie na konzolu. Teplota sa skonvertuje na he-

xadecimálny tvar, obalí sa úvodnými bajtami a C R C podľa protokolu SPI v I Q R F . 

Celý paket sa tiež vypíše do konzoly na overenie. Pred s a m o t n ý m odos laním paketu 

s teplotou je komunikácia na SPI zbernici zahá jená nas taven ím riadiaceho signálu na 

nízku úroveň (logická 0) a po odoslaní dá t je t á t o komunikácia zase ukončená nasta­

vením toho istého signálu na vysokú úroveň (logická 1). Toto opakované odosielanie 

teploty je vykonávané neus tá le pomocou nekonečného cyklu, (prí loha F) 

5.7 Vytvorenie IQRF mesh siete 

Pre vytvorenie siete mesh je po t r ebné použiť koord iná tor a niekoľko podr iadených 

uzlov, k toré b u d ú sieť tvoriť a bude u nich fungovať routovanie na pozadí . N a vy­

tvorenie siete sa využíva proces, k to rý sa nazýva bonding alebo jednoduchš ie (pá­

rovanie). A b y tento proces fungoval je po t r ebné sa uistiť, že uzly (vysielače), k toré 

sú v sieti použi té , nie sú ak tuá lne spárované s iným koord iná torom. Pre uistenie sa 

bolo na začia tok druhej čast i labora tórnej úlohy vložené zresetovanie bondovacích 

nas tavení koord iná to ra aj uzlov za pomoci I Q R F I D E v p r ípade koord iná tora . V prí­

pade uzlov je tento reset vykonaný použ i t ím presnej kombinácie s t lačenia tlačidiel 

na doske. V programe I Q R F I D E bolo po t r ebné pridať plug-iny pre koord iná tor 

a podr i adené uzly, k toré boli n a h r a n é do jednot l ivých zariadení . Následne bola vy­

tvorená sieť mesh a v nej prebehol algoritmus objavenia a priradenia v i r tuá lnych 

smerovacích čísel. 

Po vytvorení siete bola n a v r h n u t á k r á t k a ú loha o p re skúman í parametrov siete 

v programe I Q R F I D E . 
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Obr. 5.3: Zobrazenie mesh siete v záložke map view v I Q R F I D E 

5.8 Bonus, py 

Do labora tórnej úlohy je p r idaná aj bonusová úloha, k to rá simuluje reálnu s i tuáciu 

s IoT sveta. Pre vyriešenie tejto úlohy bolo po t r ebné upraviť program Externa-

Tep lo t aTXRPPico .py tak, že funkcia č í ta júca teplotu z čidla zaokrúhli jej hodnotu 

na jedno desa t inné miesto. Pre prenos aj záporných teplôt sa použije offset +40. 

Taký to postup pre získanie teploty je možné využiť napr ík lad v našich kl imat ických 

podmienkach, v k torých teploty v zime nie sú nižšie ako -40 °C a v lete zase nepresa­

hujú 50 °C. Výsledné číslo reprezentujúce teplotu je po t r ebné ešte vynásobiť číslom 

10, aby sa nemusela prenášať desa t inná čiarka. Takto upravená teplota pri odosielaní 

cez technológiu I Q R F posiela výrazne menej dá tových bajtov, čím skracuje vysielací 

čas a tak šetrí ba tér iu . V labora tórnej úlohe gateway nie je naprogramovaný tak, 

aby si z prijatej hodnoty reverzne získal reá lnu teplotu, čo však nie je problém na­

programovať pri reá lnom pr ípade zápisu teploty napr ík lad do grafu na v i r tuá lnom 

úložisku cloud. 

63 





Záver 
T á t o baka lá r ska p ráca bola z a m e r a n á na vytvorenie labora tórnej úlohy z predmetu 

Komunikačné sys témy pre IoT, k to rá sa venuje technológii I Q R F . Pre potreby labo­

ra tó rne úlohy bol n a v r h n u t ý modul pre spojenie I Q R F vysielača a dosky B P C - I o T . 

Vďaka tomuto modulu B P C - I o T doska dokáže komunikovať s I Q R F vysielačom. 

M o d u l bol n a v r h n u t ý tak, aby boli dodržané odporúčan ia výrobcu pre správne 

napájanie I Q R F vysielača a pre jeho bezproblémovú komunikáciu s B P C - I o T dos­

kou. Návrh modulu bol realizovaný v programe A l t i u m Designer. Schéma zapojenia 

modulu a náv rh dosky plošného spoja sú prí lohou bakalárskej práce . 

Po oboznámení sa s možnosťami I Q R F vysielača a B P C - I o T dosky bola pre ko­

munikáciu zvolená zbernica SPI , k to rá je výrazne podporovaná p rogramovými funk­

ciami I Q R F zariadení . 

M o d u l bol vytvorený v tvare mini PCIe karty. Toto prevedenie bolo vhodnejšie 

hlavne z p roporčného hľadiska, pre tože v práci použi tý I Q R F vysielač sa pr ipája 

do obvodu pomocou pomerne rozmerného S I M konektora. 

Pre l abora tó rnu úlohu bol vyb raný I Q R F vysielač T R - 7 2 - D A , k to rý disponuje 

integrovanou P C B an ténou s dosahom 500 m volného priestranstva, čo je pre la­

bo ra tó rne využi t ie max imá lne postačujúce. Vysielač je tak t iež veľmi jednoducho 

vyberateľný z obvodu, v ktorom je inštalovaný, vďaka už spomínanému S I M konek­

toru. Tento spôsob pripojenia uľahčuje zmeny programu a nas tavení , k toré sú počas 

realizácie labora tórne j úlohy pomerne časté. 

Ako koordiná tor je použi tý U S B gateway technológie I Q R F G W - U S B - 0 6 , k torý 

je, rovnako ako zvolený vysielač, na jvhodnejšou variantou pre l abora tó rne využit ie , 

pretože je př ipoj i te lný priamo cez U S B konektor k poč í taču , v ktorom je zobrazovaná 

pr i ja tá správa. 

L a b o r a t ó r n a ú loha bola n a v r h n u t á tak, aby š tuden tov zoznámila s I Q R F techno­

lógiou a jej možnosťami v sieti mesh. Počas vypracovania úlohy sa š tuden t i obozná­

mia aj s vývojovým pros t red ím I Q R F I D E , k toré je využívané pre programovanie 

a správu I Q R F zariadení . Takt iež sa zoznámia s možnosťou poskytovania dá t pre vy­

sielač p ros t redn íc tvom zbernice SPI, k to rá je jednou z podporovaných zberníc I Q R F 

zariadeniami. Spracované d á t a I Q R F vysielačom sú následne posielané v jednodu­

chej sieti na koordiná tor , k to rý ich premietne do poč í tača p ros t redn íc tvom I Q R F 

I D E . 

Súčasťou bakalárskej práce sú programy pre I Q R F zariadenia v jazyku C a tak­

tiež programy pre B P C - I o T dosku s využ i t ím programovacieho jazyka microPython, 

ktoré sú použi té v labora tórnej úlohe. 

L a b o r a t ó r n a ú loha je preložená aj do anglického jazyka pre potreby výučby za­

hraničných š tudentov . 
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Zoznam symbolov a skratiek 
A C K Acklowledgement 

A / D Analog / Digi ta l 

A E S Advanced Encrypt ion Standard 

B L E Bluetooth Low Energy 

C Koordinator 

C L K Clock 

C R C Cycl ic Redundancy Check 

C S M A - C A Carrsie Sence Mult ip le Access Coll ision Avoidence 

D C Direct Curent 

D S S S Direct Sequence Spread Spektrum 

F E C Forward Error Correction 

F S K Frequency Shift Keying 

G N D Ground 

I C Integrated Circuit 

I D E Integrated Desktom Enviroment 

I E E E Institute of Electrical and Electronics Engineers 

I O Input Output 

I o T Internet of Things - Internet veci 

I Q R F Inteligent Quick Response Frequency 

I S M Industrial Scientific Medical 

L D O Low Dropout Output 

L P Low Power 

M C U MIcrocontroler Uni t 

M I S O M a i n In Slave Out 
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M O S I M a i n Out Slave In 

N Node 

O Q P S K Offset Qadrante Phase shift Keying 

O S Operačný sys tém 

O T A Ower The A i 

P C B Printed Circui t Board 

P W M Pulse W i d t h Modulat ion 

R F Radio Frequency 

R F P G M Radio Frequency Programming 

R T C C Real Time Clock Calendar 

R X Receive 

R X D Receive Data 

S C L Synchronous CLock 

S C L K Slave Clock 

S D A Serial Data 

S P I Serial Pheripheral Interface 

s s Slave Select 

S T D Standard 

T X Transmit 

T X D Transceive Data 

U A R T Universal Asynchronous Reciever-Transmitter 

V I N Voltage I N 

V O U T Voltage O U T 

W L A N Wireless Local Area Network 

W M A N Wireless Metropoli tan Area Network 
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W P A N Wireless Personal Area Network 

W S N Wireless Sensor Network 

W W A N Wireless Wide Area Network 

X L P E x t r a Low Power 
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A Laboratórna úloha IQRF mesh siete 

A . l Cieľ merania 

Cieľom labora tórnej úlohy je zoznámiť š tudentov so zák ladnými funkciami a mož­

nosťami IoT technológie I Q R F , pochopiť topológiu mesh a princípy komunikácie 

medzi zariadeniami v nej. 

A.2 Zadanie 

• Zoznámte sa so zariadeniami na pracovisku. 

• Vytvorte j ednoduchú Point to Point komunikáciu medzi koord iná to rom a vy­

sielačom. V tejto jednoduchej sieti naprogramujete dos tupný mikrokontrolér 

Raspberry P i Pico tak, aby prenáša l informácie o teplote z uzla na koordinátor . 

• Vytvorte sieť s topológiou mesh obsahujúcu koord iná tor a dva uzly a zoznámte 

sa s vplyvom zmeny polohy uzla na signál a topológiu mesh siete. 

A.3 Teoretický úvod 

I Q R F (Intelligent Quick Response Frequency) je bezdrôtová technológia a platforma 

pre IoT or ientovaná paketovo. Umožňuje posielať nízke množs tvo dá t s min imálnou 

spotrebou elektrickej energie a max imá lnou spoľahlivosťou. Technológia je v h o d n á 

pre náročné aplikácie, k toré si vyžadujú čo najnižšiu spotrebu elektrickej energie ako 

sú ba té r iou napá jané inštalácie, aplikácie pre IoT, smart m e s t á či budovy. 

I Q R F technológia pracuje v nelicencovanom Sub-GHz I S M (industrial scientific 

medical) rádiovom pásme (433, 868, 915 M H z ) v závislosti od kontinentu alebo 

š t á t u inštalácie. V Českej republike je používané 868 M H z pásmo. Modu ly I Q R F 

technológie môžu pracovať v rôznych topológiách ako napr. bod - bod, hviezda, 

ale najčastejšie je použ ívaná v mesh topologii. N a o b r . A . l je znázornený typický 

dizajn I Q R F siete obsahujúci jednot l ivé uzly (senzory) v mesh topologii, gateway, 

cloud a pripojenie na internet (aplikácia pre komunikáciu so svetom). 
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Obr. A . l : Struktura I Q R F siete 

Maximálny dosah j edného I Q R F vysielača je certifikovaný na 500 m volného prie­

stranstva, čo pri použi t í viac ako 200 zar iadení v mesh topologii predstavuje rozlohu 

až desiatky kilometrov štvorcových. Z toho dôvodu I Q R F sieť r ad íme do kategórie 

W M A N (Wireless Metropoli tan Area Network). N a obr. B.2 je dosah I Q R F siete 

porovnaný s dosahmi iných IoT sietí. 

I Q M E S H (Inteligent Mesh) je pa ten tovaný meshový komunikačný protokol po­

užívaný vrámci ekosystému technológie I Q R F . Je n a v r h n u t ý na sprostredkovanie 

bezdrôtovej komunikácie v mesh topologii, kde každé zariadenie môže komuniko­

vať s okolitými zariadeniami a potenciá lne slúžiť ako preposielací uzol na rozšírenie 

dosahu siete. Každý paket je smerovaný uzlami na pozadí neobmedzujúc ich funkcio­

nalitu. Tento proces je r iadený ope račným sys témom a je nebadateľný pre užívateľa. 

I Q M E S H podporuje viaceré smerovacie š t r u k t ú r y ako sú: úplný mesh, redukovaný 

mesh, opt imal izovaný mesh, strom... Smerovanie môže prebiehať staticky, a takt iež 

môže byť pod úp lnou kontrolou užívateľa. Dynamické časovanie s výbe rom p o č t u 

krokov v sieti a voliteľným časovým úsekom umožňuje max imá lnu pr iepustnosť s mi ­

n imá lnym rušen ím a spotrebou elektrickej energie. Efektivita a spoľahlivosť je do­

s i ahnu tá pomocou takzvaného záplavového mechanizmu, k to rý funguje podobne ako 

povodeň - informácia je na miesto doručenia pos laná viacerými možnými cestami 

- podobne ako voda pr i povodni zaplavuje miesta kadiaľ môže pretiecť. Kolíziám 

v sieti sa p redchádza pomocou sys tému Time Divis ion Mul t ip le Access, čo v pre­

klade z n a m e n á v iacnásobný p r í s tup s časovým delením. 

O s t a t n é technické parametre siete sú v tabuľke tab B . l 
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10 - 100 m H 
100 - 1000 m J 

1 - 1 0 km-*| 
10 - 100 km—* 

Obr. A . 2 : Porovnanie dosahu viacerých sietí z IoT odvetvia 

I Q R F 

Veličina Jednotka Hodnota 

P racovná frekvencia M H z 433, 868, 916 

Prenosová rýchlosť kbps 20 

M a x . dĺžka prenášanej správy byte 64 

M a x . dosah vo volnom priestranstve m 1000 

Modulác ia - G F S K 

Topológia - mesh 

Oneskorenie ms 60 - 100 

M a x . počet uzlov na gateway - 65*103 

Teoretický čas života na A A A batér i i rok 5 - 10 

Tab. A . l : Prehľad parametrov I Q R F siete 

A.4 Postup pre vypracovanie merania 

Najskôr si skontrolujeme zapojenie pracoviska podľa blokovej schémy B.3 a skon­

trolujeme polohu jumper prepojok prvá v polohe pre logiku 3,3 V , d r u h á v mieste 

povoľujúcom mini PCIe kartu. 
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Obr. A . 3 : Bloková schéma zapojenia pracoviska 

A.4.1 Point to point komunikácia 

Pred vy tvoren ím point to point komunikácie je po t r ebné vytvoriť a nahrať do B P C -

IoT dosky program, k to rý je v jazyku microPython. Tento program prijme teplotu 

z t ep lo tného senzora po zbernici I2C spracuje j u a podľa I Q R F SPI guide a vytvorí 

paket, k to rý je pr i ja tý I Q R F vysielačom. 

Spus t í te program I Q R F I D E a vytvorte si nový projekt: New -> Non-networking 

Demo -> Next. Projekt pomenujte a s t lačte Next. T R Module nastavte na T R -

72Dx a I Q R F OS ponechajte na najnovšej verzii: Finish -> Yes to All. Do no­

vovytvoreného projektu pridajte demo časti kódu - v ľavej časti obrazovky v zá­

ložke Project kliknite p r a v ý m t lač idlom myši na Source -> Add -> Existing 

Item...-> ExternaTeplotaTXIQRF.c -> Open a pri j ímaciu časť p r a v ý m tla­

čidlom myši kliknite na Source -> Add -> New Non-networking Example.... 

V novootvorenom okne vyberte E02-example of simple RF receiving. Vyberte 

a po tvrďte demo kód. - > Next -> Finish -> Yes -> Yes to All. V záložke 

Source by sa mali nachádzať časti kódu (ExternaTeplo taTXIQRF.c a E02-RX.c ) , 

ak nie, zopakujte postup. 

Keď m á m e vytvorené demo projekty, mus íme si vytvoriť výs tupné H E X súbory, 

k toré sa da jú nahrať do jednot l ivých zar iadení . Označ te si k rúžkom prvý projekt 

Ex te rnaTep lo taTXIQRF.c a s t lačte zelenú kocku (B.4 - 1) v hornej čast i obra­

zovky. V záložke Output H E X (záložka pod Source) sa objaví vytvorený Hex File 

s názvom podľa zdroja (TeplotaTX.hex). Rovnako vytvorte H E X file aj pre d ruhú 
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časť E 0 2 - R X . C (E02-RX.hex). 

Pre správnu funkciu siete (aj Point to Point) je po t rebné , aby boli obe zariadenia 

nas tavené na rovnaké frekvenčné pásmo. Preto dvojklikom otvorte záložku TR con-

figuration a R F band nastavte na 868 M H z , R F channel A na 67 a R F channel B 

na 62. Tlač id lom Close -> Yes -> Save po tvrďte vašu konfiguráciu. T á t o kon­

figurácia sa objaví v záložke T R configuration na ľavej strane obrazovky. 

Takto vytvorené výs tupné H E X súbory a T R konfiguráciu vieme nahrať do jed­

notl ivých zariadení . Pripojte do poč í t ača U S B koord iná tor a v ľavom dolnom rohu 

obrazovky sa zobrazí blikajúci zelený krúžok s pomenovan ím pr ipojeného zariadenia 

G W - U S B - 0 6 . A k to tak nie je, je po t r ebné skontrolovať, či nie je otvorené I Q R F 

I D E vo viacerých oknách alebo odpojiť a znova zapojiť p rogramované zariadenie. 

A k už bliká zelený krúžok, všetko je pr ipravené na nahratie programu. Do koor­

d iná to ra nah rávame pri j ímaciu časť projektu, preto si označ te v záložke Output 

H E X E02-RX.hex a v záložke T R configuration si označte vami vytvorenú konfigu­

ráciu. Následne s t lačte tlačidlo mikrokontroléra s modrou fajkou (B.4 -2) 

v hornej čast i obrazovky. V dolnej časti obrazovky sa objaví po tv rdzu júca hláška 

o úspešnom n a h r a t í programu do G W - U S B - 0 6 . Pre nahratie vysielacej čast i prog­

ramu najskôr zasuň te červený vysielač do S I M slotu na p rog ramá to re (modul so sivou 

podstavou) a pripojte ho pomocou U S B káb la do počí tača . Následne v dolnej časti 

obrazovky kliknite p r a v ý m t lač id lom myši na zelený blikajúci krúžok a zvoľte si 

d ruhé zariadenie ( C K - U S B -04A). V záložke Output H E X vyberte TeplotaTX.hex 

tlačidlom mikrokontroléra s modrou fajkou (B.4 - 2) nahrajte program aj 

do d ruhého zariadenia. Opä tovne sa objaví po tv rdzu júca správa v dolnej časti obra­

zovky. Naprogramovaný vysielač vložte naspäť do B P C - I o T board. Tento program 

prijme teplotu a po zbernici SPI a skontroluje jej správnosť a odošle j u na I Q R F 

koordinátor . Správnosť prijatia správy skontrolujte v časti Terminal Log, k to rá sa 

nachádza v dolnej časti obrazovky. 

Debug USB Device Tools Window Help 

J B < f e j » - <Q 
^B^K [Terminal Log 

View: — UselErnfcers Vievw O UseHĹľfnbers B Auto Scroll 

Obr. A .4 : I Q R F I D E pre lepšiu navigáciu 
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A.4.2 IQRF mesh sieť 

Pre vytvorenie novej mesh siete je p o t r e b n é sa najskôr uistiť, že použi té prvky siete 

(koordinátor a uzly) nie sú už spárované s inými prvkami. Preto vykonáme reset 

párovacích nas tavení najskôr pre koord iná tor potom pre uzly. 

Začneme p r idan ím Plug-inov do projektu, k toré bude po t r ebné nahrať do ko­

ord iná to ra a do uzlov. P r a v ý m tlačidlo myši klikneme na záložku Project -> 

Plug-ins -> Add -> DPA Plug-in... v novootvorenom okne zaškr tneme D P A -

Coordinator-SPI-7xD.. . a D P A - N o d e - S T D - 7 x D . . . a p o t v r d í m e výber t lač idlom OK. 

P r i nahrávan í do jednot l ivých zar iadení je po t rebné , aby boli za šk r tnu té iba záložky 

Plug-ins s konkré tnou časťou pre koord iná tor alebo pre uzol a v záložke T R Con-

figuration konfigurácia z predošlého cvičenia. R o v n a k ý m spôsobom ako v predošlej 

časti n a h r á m e Plug-in aj konfiguráciu do koord iná tora a do uzlov. V tomto pr ípade 

už nie je po t r ebné vytvárať H E X súbory. 

A k m á m e úspešne naprogramovaný koord iná tor aj uzol, môžeme začať s reseto-

vaním predošlých informácií o párovaní . Pre resetovanie koord iná tora je po t r ebné 

najskôr koord iná tor pripojiť k počí taču . Následne zvolíme záložku IQMESH Ne­

twork Manager v dolnej časti obrazovky a v nej zase vyberieme záložku Control 

a v časti Bonding zvolíme Clear AU Bonds. 

Ako ďalšie mus íme resetovať uzly (vysielače). Uz ly budeme resetovať pomocou 

kombinácie tlačidiel na doske. St lačíme t lačidlo SW1 a držíme st lačené, počas toho 

krá tko st lačíme t lačidlo SW2. Začne svietiť zelená L E D k a . Okamži te po jej zhasnut í 

pus t íme t lačidlo S W 1 . Po tomto úkone by mal vysielač začať blikať na červeno 

približne na 10 sekúnd, potom sa uspí. 

Pre nabondovanie vysielačov ku koord iná to ru sa v rá t ime do I Q R F I D E 

ložke Control v časti Bonding označíme Auto address a st lačíme Bond Node. 

Po st lačení sa objaví okno s nač í tavaním, v tej chvíli m á m e 10 sekúnd na to, aby sme 

stlačili SW2 na doske s vysielačom. Po úspešnom nabondovan í uzla ku koord iná to ru 

okno s nač í t avan ím zmizne a v tabuľke uzlov sa objaví oranžová bodka. Tento proces 

resetovania a nabondovania zopakujeme pre vše tky uzly. A k m á m e nabondovaných 

už viacero uzlov, prepneme sa do záložky Map View a v hornej časti obnovíme 

zobrazenie. A k je všetko správne, môžeme vidieť schému koord iná tora a ku nemu 

nabondovaných uzlov. 

T á t o schéma síce obsahuje koord iná tor a uzly avšak neobsahuje zatiaľ cesty a spo­

jenia medzi jednot l ivými bodmi siete, preto je po t r ebné spustiť proces s názvom dis-

covery, k to rý pr i rad í jednot l ivé uzly do zón a pridelí i m vi r tuá lně smerovacie čísla. 

Pre simuláciu reálneho stavu umiestnime niektoré uzly do vzdialenejšej polohy alebo 

môžeme použiť tieniaci obal. N a záložke Control v sekcii bonding znížime T X po-

wer na 1, tak t iež z dôvodu zhoršenia parametrov siete. Teraz spus t íme vyhľadávací 
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algoritmus t lač idlom Discovery. Následne sa v karte M a p View po aktual izovaní 

zobrazia aj cesty medzi uzlami a vytvoria sa takzvané zóny, k toré znázorňujú logické 

usporiadanie siete z pohľadu koord iná tora . Správnosť vykonania akcie discovery mô­

žeme takt iež overiť tak, že v záložke Control zmodre jú bodky znázorňujúce jednot l ivé 

uzly viď. B.5 

V záložke Table View sa teraz nachádza tabuľka s jednot l ivými bodmi našej 

siete, s jej parametrami ako je napr ík lad RSSI (Receive Signál Strenght Indication) 

udávajúci silu pr i ja tého signálu. Pre názornú ukážku funkčnosti mesh siete teraz 

umiestnime vysielače do rôznej vzdialenosti a znova vykonáme proces discovery. 

V karte M a p View je teraz d o s t u p n á nová topológia I Q R F mesh siete. Funkčnosť 

komunikácie medzi vysielačom a uzlami overíme tak, že zašleme na jednot l ivé vy­

sielače správy, k toré vykonajú nami zvolenú akciu (vypni-zapni L E D ) . P r a v ý m tla­

čidlom klikneme na riadok s d a n ý m vysielačom a v menu zvolíme LED on. T á t o 

správa sa prenesie sieťou a na určenom vysielači rozsvieti L E D . 

Nodes Info 
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Discovered Nodes : 3 <1 ,3> 
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Obr. A . 5 : Sekcia Nodes info 
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A.4.3 Bonusová úloha 

Upravte program Exte rnaTeplo taTXRPPico .py tak, aby bolo možné posielať tep­

loty pod nulou s presnosťou najedno desa t inné miesto. Zároveň teplotu upravte tak, 

aby sa ušetr i lo čo najviac prenášaných dá t . 

Nápověda: pre odosielanie teploty použi te 3 bajty a offset teploty. 

Takto up ravená správa je v technológiách IoT častejšie využívaná, pretože šetrí po­

čet vysielaných bajtov, čo m á za následok skrátenie času po t r ebného pre odoslanie. 

A k vysielač vysiela kratš ie , tak dochádza ku výraznej úspore spotrebovanej energie, 

čo je veľmi dôležitý faktor pre zariadenia napá jané z batér ie . 

A.4.4 Použité prvky na pracovisku 

• P C s I Q R F ID a progamom Thonny 

. B P C - IoT - doska 

. Teplotné čidlo A H T 2 0 

. Koord iná to r G W - U S B - 0 6 

. Vysielač I Q R F T R - 7 2 D A 3ks 

• Programovacia doska C K - U S B - 0 4 a 

• Apl ikačná doska D K - E V A L - 0 4 a 2ks 

. Prepojovacie káble U S B A do U S B C a U S B A do mik roUSB 
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B Laboratory task IQRF module for measu­
ring of mesh networks 

B.l Measurement Objective 

The objective of the laboratory task is to familiarize students with the basic functions 

and possibilities of I Q R F IoT technology, understand the mesh topology and the prin­

ciples of communication between devices within it. 

B.2 Assignment 

• Familiarize yourself wi th the devices in the workplace. 

• Create a simple Point to Point communication between the coordinator and 

the transmitter. In this simple network, program the available Raspberry P i 

Pico microcontroller to transmit temperature information from the node to 

the coordinator. 

• Create a network wi th a mesh topology containing a coordinator and two no­

des, and familiarize yourself wi th the impact of changing the position of a node 

on the transmitting signal and the mesh network topology. 

B.3 Theoretical Introduction 

I Q R F (Intelligent Quick Response Frequency) is a wireless technology and plat­

form for IoT that is packet-oriented. It allows the transmission of small amounts 

of data with minimal power consumption and maximum reliability. The technology 

is suitable for demanding applications that require the lowest possible power con­

sumption, such as battery-powered installations, IoT applications, smart cities and 

buildings. 

I Q R F technology operates in the unlicensed Sub-GHz I S M (industrial scientific 

medical) radio bands (433, 868, 915 M H z ) , depending on the continent or country 

of installation. In the Czech Republic, the 868 M H z band is used. I Q R F technology 

modules can operate in various topologies, such as point-to-point, star, but most 

commonly, it is used in mesh topology. Figure B . l shows a typical design of an I Q R F 

network containing individual nodes (sensors) in a mesh topology, a gateway, cloud, 

and an internet connection (application for communication wi th the outside world). 
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Obr. B . l : Structure of I Q R F network 

The maximum range of a single I Q R F transmitter is certified at 500 m in open 

space, which when using more than 200 devices in a mesh topology, can cover an area 

of up to tens of square kilometers. For this reason, the I Q R F network is classified as 

a W M A N (Wireless Metropoli tan Area Network). Figure B.2 compares the range of 

an I Q R F network wi th the ranges of other IoT networks. 

I Q M E S H (Intelligent Mesh) is a patented mesh communication protocol used 

within the I Q R F technology ecosystem. It is designed to facilitate wireless commu­

nication in a mesh topology, where each device can communicate with surrounding 

devices and potentially serve as a relay node to extend the network's range. Each 

packet is routed through the nodes without restricting their functionality. This pro­

cess is managed by the operating system and is transparent to the user. I Q M E S H 

supports various routing structures such as full mesh, reduced mesh, optimized mesh, 

tree, etc. Rout ing can be static and can also be under the complete control of the 

user. Dynamic t iming with a selection of the number of hops in the network and an 

optional time slot allows for maximum throughput with minimal interference and 

power consumption. Efficiency and reliability are achieved through a so-called flo­

oding mechanism, which works similarly to a flood - the information is sent to the 

destination through multiple possible paths, similar to how water in a flood inunda­

tes areas it can flow through. Collisions in the network are prevented using a Time 

Division Mult ip le Access system, which means multiple access with time division. 
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Obr. B.2: Comparison of the range of various networks in the IoT sector 

Other technical details of I Q R F network are in table Tab. B . l 

I Q R F 

Parameter Uni t Value 

Operating frequency M H z 433, 868, 916 

Data rate kbps 20 

M a x . message lenght byte 64 

M a x . range in open space m 1000 

Modulat ion - G F S K 

Topology - mesh 

Latency ms 60 - 100 

M a x . numberof nodes per gateway - 65*103 

Theoretical lifetime on A A A battery year 5 - 10 

Tab. B . l : Summary of I Q R F network parameters 

B.4 Procedure for Measurement 

First , check the setup of the workstation according to the block diagram in Figure 

B.3 and verify the position of the jumpers. The first should be set for 3.3 V logic, 

and the second should enable the mini PCIe card. 
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T R A N S C I E V E R 

Obr. B.3: Block diagram of the workstation setup 

B.4.1 Point to point Communication 

Before creating point-to-point communication, it is necessary to create and upload 

a program in microPython language to the B P C - l o T board. This program wi l l re­

ceive the temperature from the temperature sensor via the I2C bus, process it, and 

according to the I Q R F SPI guide, create a packet that is received by the I Q R F 

transmitter. 

Launch the I Q R F I D E program and create a new project: New -> Non-

networking Demo -> Next. Name the project and click Next. Set the T R 

Module to T R - 7 2 D x and keep the I Q R F OS on the latest version: Finish -> Yes 

to All. A d d demo code parts to the newly created project - right-click on the Pro­

ject tab on the left side of the screen and select Source -> Add -> Existing 

fiem.,,-> ExternaTeplotaTXIQRF.c -> Open for the transmission part, and 

for the reception part, right-click Source -> Add -> New Non-networking 

Example.... In the newly opened window, select E02-example of simple RF 

receiving. Choose and confirm the demo code. - > Next -> Finish -> Yes -> 

Yes to All. The Source tab should now contain the code parts (ExternaTeplotaT­

X I Q R F . c and E02-RX.c ) ; if not, repeat the procedure. 

Once the demo projects are created, we need to generate output H E X files that 

can be uploaded to the individual devices. Highlight the first project ExternaTeplo­

t a T X I Q R F . c wi th a circle and press the green cube (B.4 - 1) at the top of the 

screen. The Output H E X tab (below Source) wi l l show the created Hex File named 
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after the source (TeplotaTX.hex). Similarly, create a H E X file for the second part 

E 0 2 - R X . C (E02-RX.hex) . 

For proper network function (even Point to Point) , both devices must be set to 

the same frequency band. Therefore, double-click the TR configuration tab and 

set the R F band to 868 M H z , R F channel A to 67, and R F channel B to 62. Confirm 

your configuration with the Close -> Yes -> Save button. This configuration 

wi l l appear in the T R configuration tab on the left side of the screen. 

The created output H E X files and T R configuration can be uploaded to the 

individual devices. Connect the U S B coordinator to the computer, and a flashing 

green circle labeled G W - U S B - 0 6 wi l l appear in the lower left corner of the screen. If 

not, check if I Q R F I D E is open in multiple windows or reconnect the programmed 

device. Once the green circle is flashing, everything is ready to upload the program. 

Upload the receiving part of the project to the coordinator by selecting E02-RX.hex 

in the Output H E X tab and your created configuration in the T R configuration tab. 

Then press the microcontroller button with a blue checkmark (B.J,. - 2) at 

the top of the screen. A confirmation message about the successful program upload 

to G W - U S B - 0 6 wi l l appear at the bottom of the screen 

To upload the transmission part of the program, first insert the red transmitter 

into the S I M slot on the programmer (module wi th gray base) and connect it to 

the computer using a U S B cable. Then, in the lower part of the screen, right-click 

on the flashing green circle and select the second device ( C K - U S B -04A). In the 

Output H E X tab, select TeplotaTX.hex and upload the program to the second device 

using the microcontroller button with a blue checkmark (B.J, - 2). Another 

confirmation message wi l l appear at the bottom of the screen. Insert the programmed 

transmitter back into the B P C - I o T board. This program receives the temperature 

via the SPI bus, checks its correctness, and sends it to the I Q R F coordinator. Verify 

the correctness of the received message in the Terminal Log section at the bottom 

of the screen. 

Debug USB Device Tools Window Help 

Terminal Log ^ ^ E ^ ^ w View • Uselftrnbers Q Auto Scroll 

Obr. B.4: I Q R F I D E for better navigation 
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B.4.2 IQRF Mesh Network 

To create a new mesh network, you first need to ensure that the network elements 

(coordinator and nodes) are not already paired with other elements. Therefore, reset 

the pairing settings for the coordinator first, then for the nodes. 

We start by adding Plugins to the project, which wi l l need to be uploaded to 

the coordinator and the nodes. Right-click on the Project -> Plug-ins -> Add 

-> DP A Plug-in... tab, in the newly opened window, check DPA-Coordinator-

SPI-7xD.. . and DPA-Node -STD-7xD. . . , and confirm the selection by clicking OK. 

When uploading to individual devices, ensure that only the Plugin tabs specific 

to the coordinator or node are checked, and in the T R Configuration tab, use the 

configuration from the previous exercise. In the same way as in the previous part, 

upload both the Plugin and the configuration to the coordinator and the nodes. In 

this case, it is not necessary to create H E X files. 

Once the coordinator and node are successfully programmed, you can begin 

resetting previous pairing information. To reset the coordinator, connect it to the 

computer first. Then select the IQMESH Network Manager tab at the bottom 

of the screen, select the Control tab in it, and in the Bonding section, choose Clear 

All Bonds. 

Next, we need to reset the nodes (transmitters). The nodes wi l l be reset using 

a combination of buttons on the board. Press and hold the SW1 button, then briefly 

press the SW2 button while still holding SW1. The green L E D wi l l light up. Release 

SW1 immediately after the green L E D turns off. After this operation, the transmitter 

should start flashing red for about 10 seconds before going to sleep. 

To bond the transmitters to the coordinator, return to I Q R F I D E and, in the 

Control tab, in the Bonding section, check Auto address and press Bond Node. 

After pressing, a loading window wi l l appear; at this moment, you have 10 seconds 

to press SW2 on the transmitter board. Upon successful bonding of the node to the 

coordinator, the loading window wi l l disappear, and an orange dot wi l l appear in the 

node table. Repeat this process of resetting and bonding for a l l nodes. If multiple 

nodes are bonded, switch to the Map View tab and refresh the view at the top. 

If everything is correct, you wi l l see a diagram of the coordinator and the bonded 

nodes. 

This diagram contains the coordinator and nodes but does not yet show the paths 

and connections between the network points, so it is necessary to run a process call­

ed discovery. This process assigns the nodes to zones and gives them virtual routing 

numbers. To simulate a real situation, place some nodes in distant locations or use 

a shielding cover. In the Control tab, under bonding, reduce the T X power to 1 to 

worsen the network parameters. Now run the discovery algorithm by clicking Dis-
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covery. Subsequently, in the M a p View tab, after updating, paths between nodes 

wi l l be displayed, creating so-called zones that represent the logical arrangement of 

the network from the coordinator's perspective. The success of the discovery action 

can also be verified by the blue dots representing the individual nodes turning blue 

in the Control tab, see B.5 . 

In the Table View tab, a table now contains the individual points of our net­

work wi th their parameters, such as RSSI (Receive Signal Strength Indication), 

indicating the strength of the received signal. For a practical demonstration of the 

mesh network's functionality, place the transmitters at various distances and perform 

the discovery process again. In the M a p View tab, the new topology of the I Q R F 

mesh network is now available. The functionality of communication between the 

transmitter and nodes can be verified by sending messages to the transmitters to 

perform a chosen action (turn on/off L E D ) . Right-click on the row wi th the given 

transmitter and select LED on from the menu. This message wi l l be transmitted 

through the network, and the L E D on the specified transmitter wi l l light up. 

Nodes Info 
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Obr. B.5: Section Nodes info 
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B.4.3 Bonus Task 

Modify the program Exte rnaTeplo taTXRPPico .py so that it can send temperatures 

below zero wi th an accuracy of one decimal place. Additionally, adjust the tempe­

rature transmission to save as much data as possible. 

Hint: use 3 bytes and an offset for temperature transmission. 

The modified message is more commonly used in IoT technologies because it sa­

ves the number of transmitted bytes, resulting in shorter transmission times. When 

the transmitter sends for a shorter duration, it leads to significant energy savings, 

which is a crucial factor for battery-powered devices. 

B.4.4 Components used in the workstation 

• P C with I Q R F I D E and Thonny program 

. B P C - I o T board 

• Temperature sensor A H T 2 0 

. Coordinator G W - U S B - 0 6 

. I Q R F T R - 7 2 D A transmitter (3 pieces) 

• Programming board C K - U S B - 0 4 a 

• Appl icat ion board D K - E V A L - 0 4 a (2 pieces) 

. U S B A to U S B C cables and U S B A to mic roUSB cables 
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C Schéma a návrh dosky modulu 
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D 3D model dosky modulu 
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E Gerber data 
Jednot l ivé gerber súbory pre výrobu modulu, k toré sú po t r ebné pri zadávaní objed­

návky u výrobcu. 

Obr. E . l : Top layer 
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Obr. E.2: Bot tom layer 

Obr. E.3: Top Solder 
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Obr. E.4: Bot tom Solder 

Obr. E.5: Top Overlay 
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F Zdrojové kódy 

import time 
import s t r u c t 
from machine import SPI, P i n , I2C 
from ahtxO import AHT20 

# I n i t i a l i z a t i o n of SPI bus 
s c k _ p i n = P i n ( 1 0 , Pin.OUT) 
m o s i _ p i n = P i n ( l l , Pin.OUT) 
m i s o _ p i n = P i n ( 1 2 , P i n . I N ) 
c s _ p i n = P i n ( 1 3 , Pin.OUT) 

s p i = S P I ( 1 , baudrate=20000, p o l a r i t y = 0 , phase=0, s c k = s c k _ p i n , mosi 
=mosi_pin, miso=miso_pin) 

c s _ p i n . v a l u e ( 1 ) 

# I n i t i a l i z a t i o n of I2C bus 
i 2 c l = I 2 C ( 1 , s c l = P i n ( 1 5 ) , s d a = P i n ( 1 4 ) , freq=100000) 

# I n i t i a l i z a t i o n of t e m p e r a t u r e s e n s o r 
tmp_sensor = A H T 2 0 ( i 2 c l ) 
t m p _ s e n s o r . i n i t i a l i z e ( ) 

# F u n c t i o n to r e a d t e m p e r a t u r e from s e n s o r 
def ReadTempO: 

t i m e . s l e e p ( 0 . 5 ) 
temp = t m p _ s e n s o r . t e m p e r a t u r e 
p r i n t ( s t r ( r o u n d ( t e m p , 2 ) ) ) 
t i m e . s l e e p (1) 
r e t u r n " { : • 2 f } " . f o r m a t ( r o u n d ( t e m p , 2)) 

# F u n c t i o n to c a l c u l a t e CRC 
def c a l c u l a t e _ c r c ( h e x _ s t r i n g ) : 

x o r _ r e s u l t = OxFO ~ 0x85 ~ 0x5F # I n i t i a l i z e X0R 
f o r i i n r a n g e ( 0 , l e n ( h e x _ s t r i n g ) , 2 ) : 

x o r _ r e s u l t ~= i n t ( h e x _ s t r i n g [ i : i + 2 ] , 16) 
r e t u r n x o r _ r e s u l t 

# F u n c t i o n to c r e a t e SPI p a c k e t and send i t 
def SendTemp(temp) : 

h e x _ s t r i n g = ' ' . j o i n ( ' { : 0 2 x } ' . f o r m a t ( o r d ( c ) ) f o r c i n temp) 
c r c _ v a l u e = c a l c u l a t e _ c r c ( h e x _ s t r i n g ) 
message = f ' f 0 8 5 { h e x _ s t r i n g } { c r c _ v a l u e : 0 2 x } 0 0 ' 
b y t e _ a r r a y = b y t e s . f r o m h e x ( m e s s a g e ) 
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f o r m a t t e d _ s t r i n g = ' ' . j o i n ( ' \ \ x { : 0 2 x } f o r m a t ( b ) f o r b i n 
b y t e _ a r r a y ) 

p r i n t ( f " F o r m a t t e d SPI Message: { f o r m a t t e d _ s t r i n g } " ) 
s p i . w r i t e ( b y t e _ a r r a y ) 

w h i l e T r u e : 
temp = ReadTempO 
c s _ p i n . o f f () # S t a r t of SPI communication 
t i m e . s l e e p _ m s ( 1 0 ) 

SendTemp(temp) 
t i m e . s l e e p _ m s ( 1 0 ) 

p r i n t ( s p i . r e a d (20) ) # Reading of s l a v e answer 
t i m e . s l e e p _ m s ( 1 0 ) 

c s _ p i n . o n ( ) # End of SPI communication 

Výpis F . l : Kód pre B P C - I o T dosku odosielajúcu teplotu cez SPI zbernicu na I Q R F 

vysielač (ExternaTeplotaTXRPPico.py) 
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# i n c l u d e "IQRF.h" 
v o i d _ s l e e p W 0 C ( v o i d ) ; 
v o i d APPLICATION () 
{ 

enableSPI () ; 
c l r w d t ( ) ; 
/ / i n f i n i t e l o o p of r e c e i v i n g message v i a SPI 
w h i l e (1) 
{ 

c l r w d t ( ) ; 
sleepWOC () ; 
//LED f l a s h i n g i f SPI bus i s busy 
i f ( g e t S t a t u s S P I () ) 
{ 

pulseLEDR () ; 
} 

e l s e 
{ 

i f ( _ S P I R X ) / / c h e c k i n g i f t h e r e are a v a i l a b l e d a t a 
{ 

i f ( _ S P I C R C o k ) / / c h e c k i n g i f d a t a a r e n ' t damaged 
{ 

/ / d a t a 5 b y t e s are i n bufferCOM 
c o p y B u f f e r C 0 M 2 R F ( ) ; 
DLEN = S P I p a c k e t L e n g t h ; 
R F T X p a c k e t ( ) ; //send message 
w a i t D e l a y (25) ; 
s t a r t S P I (0) ; 

} 

e l s e 
{ 

//damaged d a t a 
bufferCOM[0] = 

//SPI r e l e a s e d f o r master 

'C 

'R' 

— J ) 

= ' e ' 
= ' r ' 
= >T ' 

bufferCOM[1] 
bufferCOM[2] 
bufferCOM[3] 
bufferCOM[4] 
bufferCOM[5] 
bufferCOM[6] 
copyBufferC0M2RF() 
DLEN = 7; 
RFT X p a c k e t ( ) ; 
w a i t D e l a y ( 2 5 ) ; 
s t a r t S P I ( 0 ) ; 
w a i t D e l a y ( 2 5 0 ) ; 

//send message 

//SPI r e l e a s e d f o r master 
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e l s e 
{ //no d a t a message 

bufferCOM[0] = 'n>; 
bufferCOM[1] = 'o'; 
b u f f e r C 0 M [ 2 ] = ' 
b u f f e r C 0 M [ 3 ] = 'ď; 
b u f f e r C 0 M [ 4 ] = 'a'; 
b u f f e r C 0 M [ 5 ] = ' t ' j 
bufferCOM [6] = 'a'; 
c o p y B u f f e r C 0 M 2 R F ( ) ; 
DLEN = 7; 
RFTXpacket () ; //send message 
w a i t D e l a y ( 2 5 ) ; 
s t a r t S P I ( 0 ) ; //SPI r e l e a s e d f o r master a g a i n 
w a i t D e l a y ( 2 5 0 ) ; 

> 

> 

> 

> 

Výpis F.2: K o d pre vysielač prij ímajúci d á t a cez SPI zbernicu a posielajúci ich 

koord iná to ru (ExternaTeplotaTXIQRF.c) 

106 



import time 
from machine import SPI 

BUTO = m a c h i n e . P i n ( 6 , machine.Pin.IN) 
s c k _ p i n = m a c h i n e . P i n ( 1 0 , machine.Pin.OUT) 
m o s i _ p i n = m a c h i n e . P i n ( 1 1 , machine.Pin.OUT) 
m i s o _ p i n = m a c h i n e . P i n ( 1 2 , machine.Pin.IN) 
c s _ p i n = m a c h i n e . P i n ( 1 3 , machine.Pin.OUT) 

s p i = S P I ( 1 , baudrate=200000, p o l a r i t y = 0 , phase=0, sck=sck _ p i n . 
mosi=mosi_pin, miso=miso_pin) 

w h i l e True: 
BUT0_state = BUTO.value() 
BUT0_pressed = not BUT0_state 
p r i n t ( f " B u t t o n P i n S t a t e : {BUT0_state} B u t t o n P r e s s e d : { 

BUT0_pressed}") 

i f BUT0_pressed: 
c s _ p i n . o f f ( ) 
t i m e . s l e e p ( 0 . 0 5 ) 
c s _ p i n . o n ( ) 

Výpis F.3: Kód pre B P C - I o T dosku, k to rý odošle správu o teplote z in terného čidla 

na I Q R F vysiealči s t lačením t lačidla B U T O (Teplo taTXRPPico .py) 
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# i n c l u d e "IQRF.h" 
v o i d _ s l e e p W 0 C ( v o i d ) ; 
v o i d APPLICATION() 
{ 
u n s l 6 t e m p e r a t u r e , tmp; 

uns8 i , t e n t h s ; 

waitMS(100); 
e n a b l e S P I ( ) ; 

w h i l e (1) 
{ 

i f ( g e t T e m p e r a t u r e () != -128) 
{ / / s e n d i n g of t e m p e r a t u r e 

t e m p e r a t u r e = param3; 
b u f f e r C 0 M [ 0 ] = ' T ' ; 

b u f f e r C 0 M [ l ] = ' = '; 
b u f f e r C 0 M [ 2 ] = ' 
bufferCOM [5] = ' . '; 
b u f f e r C 0 M [ 7 ] = OxBO ; 
b u f f e r C 0 M [ 8 ] = ' C ; 

i f ( t e m p e r a t u r e . h i g h 8 & 0x08) 
{ 

t e m p e r a t u r e = - t e m p e r a t u r e ; 
t e m p e r a t u r e ++; 
b u f f e r C 0 M [ 2 ] = 

} 

// m a k i i n g d e c i m a l p a r t 
t e n t h s = t e m p e r a t u r e . l o w 8 & OxOF; 
te m p e r a t u r e >>= 4; 
i = t e m p e r a t u r e . l o w 8 / 10; 
bufferCOM [3] = i + ' 0 ' ; 
i = t e m p e r a t u r e . low8 70 10; 
bufferCOM [4] = i + ' 0 ' ; 
tmp = t e n t h s * 625; 
i = tmp / 1000; 
tmp '/,= 1000; 
i f ((tmp >= 500) && ( i < 9)) 

i++; 
bufferCOM [6] = i + ' 0 ' ; 
s t a r t S P I ( 9 ) ; 

} 

e l s e 
{ / / e r r o r message 

bufferCOM[0] = ' T ' ; 
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buf ferCOM[1] 
buf ferCOM [2] 
buf ferCOM [3] 
buf ferCOM[4] 
s t a r t S P I ( 5 ) ; 

sleepWOC O ; 
s t a r t S P I (1) ; 

i f ( b u t t o n P r e s s e d ) 
{ / / s e n d i n g a f t e r b u t t o n i s p r e s s e d 

copyBufferC0M2RF () ; 
p u l s e L E D R ( ) ; 
PIN = 0; 
DLEN = 9; 
RFTXpacket () ; 
w a i t D e l a y ( 2 5 ) ; 

} 

> 

> 

Výpis F.4: Kód pre vysielač odosielajúci teplotu z in terného čidla po st lačení t lačidla 

na I Q R F koord iná tor (Tep lo taTXIQRF.c) 
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import time 
import s t r u c t 
from machine import SPI, P i n , I 2 C 
from ahtxO import AHT20 

# i n i t i a l i z a t i o n of SPI bus 
s c k _ p i n = m a c h i n e . P i n ( 1 0 , machine.Pin.OUT) 
m o s i _ p i n = m a c h i n e . P i n ( 1 1 , machine.Pin.OUT) 
m i s o _ p i n = m a c h i n e . P i n ( 1 2 , machine.Pin.IN) 
c s _ p i n = m a c h i n e . P i n ( 1 3 , machine.Pin.OUT) 

s p i = S P I ( 1 , b a u d r a t e = 20000, p o l a r i t y = 0 , phase=0, s c k = s c k _ p i n , 
mosi=mosi_pin, miso=miso_pin) 

c s _ p i n . v a l u e ( 1 ) 

# i n i t i a l i y a t i o n of I2C bus 
i 2 c l = I2C (1, s c l = P i n ( 1 5 ) , sda = P i n ( 1 4 ) , f r e q = 100000) 

# i n i t i a l i z a t i o n of t e m p e r a t u r e s e n s o r 
tmp_sensor = A H T 2 0 ( i 2 c l ) 
t m p _ s e n s o r . i n i t i a l i z e ( ) 
temp=tmp_sensor.temperature 

• f u n c t i o n which reads t e m p e r a t u r e from s e n s o r 
def ReadTempOPT(): 

t i m e . s l e e p (0.5) 
temp=tmp_sensor.temperature 
temp = (temp+40)* 10 # o p t i m a l i z a t i o n of t e m p e r a t u r e 
p r i n t ( " { : d } " . f o r m a t ( i n t ( r o u n d ( t e m p , 0 ) ) ) ) 
t i m e . s l e e p ( 1 ) 
ttforamting t e m p e r a t u r e ot xxx format 
r e t u r n " { : d } " . f o r m a t ( i n t ( r o u n d ( t e m p , 0 ) ) ) 

• c a l c u l a t i o n of CRC 
def c a l c u l a t e _ c r c ( h e x _ s t r i n g ) : 

# I n i t i a l i z e X0R w i t h F0, 85, and 5F 
x o r _ r e s u l t = OxFO ~ 0x83 ~ 0x5F 
f o r i i n r a n g e ( 0 , l e n ( h e x _ s t r i n g ) , 2 ) : 

x o r _ r e s u l t ~= i n t ( h e x _ s t r i n g [ i : i + 2 ] , 16) 
r e t u r n x o r _ r e s u l t 

• f u n c t i o n which c r e a t e s SPI p a c k e t and a f t e r t h a t p a c k e t i s send 
def SendTemp(temp): 

h e x _ s t r i n g = ' ' . j o i n ( ' { : 0 2 x } ' . f o r m a t ( o r d ( c ) ) f o r c i n temp) 
c r c _ v a l u e = c a l c u l a t e _ c r c ( h e x _ s t r i n g ) 
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message = f ' f 0 8 3 { h e x _ s t r i n g } { c r c _ v a l u e : 0 2 x } 0 0 ' 
b y t e _ a r r a y = b y t e s . f r o m h e x ( m e s s a g e ) 
f o r m a t t e d _ s t r i n g = ''. j o i n ( ' \\x{ : 0 2 x } ' . f o r m a t ( b ) f o r b i n 

b y t e _ a r r a y ) 
p r i n t ( f " F o r m a t t e d SPI Message: { f o r m a t t e d _ s t r i n g } " ) 
s p i . w r i t e ( b y t e _ a r r a y ) 

w h i l e 1 : 
temp = ReadTempOPT() 
c s _ p i n . o f f () # s t a r t of SPI communication 
t i m e . s l e e p _ m s ( 1 0 ) 

SendTemp(temp) 
t i m e . s l e e p _ m s ( 1 0 ) 

p r i n t ( s p i . r e a d ( 2 0 ) ) # r e a d i n g of s l a v e answer 
t i m e . s l e e p _ m s ( 1 0 ) 

c s _ p i n . o n ( ) # end of SPI c o m u n i c a t i o n 

Výpis F.5: Program pre došku B P C - I o T s opt imal izovaným tvarom pre teplotu 

(Bonus, py) 
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