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Pravni iprava Kybernetické kriminality v CR

Abstrakt

Bakalatskd prace rozdélend na teoretickou a praktickou ¢éast se zabyva
kybernetickou kriminalitou a jeji pravni Gpravou v Ceské republice. Objasiuje
problematiku kybernetické kriminality, historii vzniku a jeji rozSifeni. Dale jsou v praci
rozebrany vybrané druhy kybernetické kriminality a jeji G€astnici. Pozornost je vénovana
pravni upravé kybernetické kriminality v Ceské legislativé, zejména se zfetelem na trestni
zakonik. Prace obsahuje také formy objasnovani kybernetické kriminality a jeji prevenci.
Soucasti prace je navrh na zlepSeni platné pravni Gpravy v oblasti kybernetické kriminality.
Dale je v bakalarské praci provedeno dotaznikové Setieni o povédomi kybernetické
kriminality na 2. stupni zékladni Skoly, Setfeni pfipadovou studii a fizené rozhovory

s pachatelem a obéti kybernetické kriminality.

Kli¢ova slova: kriminalita, kyberneticka kriminalita, Sikana, kyberneticka Sikana, trestna

¢innost, pocitac, obét’, pachatel, pravni tprava, prevence



The legal regulation of cybercrime in the Czech Republic

Abstract

Bachelor thesis is dividend into the toretical and practical part deals with
cybercrime and its legal regulation in the Czech Republic. It explains the issue of
cybercrime, its history and its spread. Furthermoreis in the thesis analyzes selected types of
cybercrime and its participants. Attention is paid to the legal regulation of cybercrime in
the Czech legislation, especially with regard to the Criminal Code. The work also contains
forms of clarification of cybercrime and its prevention. Part of the work is a proposal to
improve the current legislation in the field of cyber crime. Furthermore, the thesis is
conducted a questionnaire survey on awareness of cyber crime at the high school, a case

study and controlled interviewswiththeoffender and thevictim of cyber crime.

Keywords: crime, cybercrime, bullying, cyberbullying, criminalactivity, computer, victim,

offender, legislation, prevention
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1 Uvod

Zijeme v dobg, kdy je stet s informa¢nimi technologiemi kazdodenni sou&asti
zivota. Tak, jako bylo 19. stoleti nazyvané stoletim pary by se dalo 21. stoleti nazvat jako
stoleti digitalizace. Na ptelomu 20. a 21. stoleti se informacni technologie masové
rozsifily, uz nebylo vyjimkou, ze domécnost vlastnila pocita¢ nebo mobilni telefon. Pokrok
umoznil dostupnost téchto zafizeni vEtsi sorté uzivateld. Dnes uz je vyvoj informacnich
technologii na takové Urovni, kdy je prakticky nemozné se jim vyhnout. Mnozi mohou
namitat, ze pokud nevlastni mobilni telefon nebo pocitac, nejsou soucasti této digitalizace,
avSak pomoci informacnich technologii dnes funguje drtiva vétSina Gradl, spolecnosti a
sluzeb, se kterymi pfijdeme denné do styku. Veskeré databaze se transformuji do digitalni
podoby, at uz se jednd o klientelu v bankach, obcanské a cestovni prikazy, nabidky
bydleni nebo napiiklad e-shopy.

Globalni rozmach informacnich a komunikacnich technologii spolu s sebou vSak
nese 1 negativni stranku, kterou je kyberneticka kriminalita. Jedna se o protipravni jedndni
ve virtudlnim svété, ktery svymi moznostmi anonymity a volnosti vyjadfovani vytvari
prostor pro pachani kybernetickych trestnych ¢intl.

Ucelem této bakalaiské prace je analyzovat problematiku kybernetické kriminality
a poukazat na jeji tskali. Na zacatku prace je vysvétlen pojem kyberneticka kriminalita,
jeji rozdéleni a vysvétleni pojmu, které jsou dulezité k pochopeni virtudlniho svéta a
kriminality v ném. Dale je prace zamétena na historii a rozsifeni kybernetické kriminality.
Ackoli je oznaCovéna jako relativné novy pojem, jeji pocatky lze najit uz na konci 60. let
minulého stoleti.

V dalsi ¢asti prace jsou vysvétleny nékteré pojmy kybernetické kriminality. Je to
nebezpeény fenomén zejména proto, ze si mnoho lidi spoji kybernetickou kriminalitu
s pachanim trestné ¢innosti zamétfené proti osobam, ale uz ne s o nic mén¢ nebezpecnou
kriminalitou pachanou proti pocitaovym systémim. Nechrani si dostatecné informace
ulozené na svém nosici dat a Casto ani nevédi, Ze se stali obéti kybernetické kriminality.
Dale je v préci rozebrana platnd pravni uprava, zejména se zietelem na trestni zakonik ¢.
40/2009 Sb. Zavérem prace jsou uvedeny cesty prevence a navrhy na zlepSeni pravni

upravy v oblasti kybernetické kriminality.

10



2 Cil prace a metodika

2.1 Cil prace

Tématem bakalaiské prace je kybernetickd kriminalita se zfetelem na jeji pravni

tipravu v CR. Préce je rozdélena na teoretickou a praktickou &ast.

Hlavni cilem préace je analyzovat platnou pravni upravu v oblasti trestné Cinnosti
pachané s vyuzitim informacnich a komunikaénich technologii, zejména v zakoné ¢.
40/2009 Sb., trestni zakonik a zdkoné ¢. 181/2004 Sb., o kybernetické bezpecnosti. DalSim
cilem bakalafské prace je navrhnout zlepSeni platné pravni Upravy se zietelem ke

kybernetické Sikan¢ a analyza konkrétniho ptipadu kybernetické kriminality.

Dil¢imi cili této prace pro spravné pochopeni kontextu kybernetické kriminality je
objasnéni jejiho vzniku, reSerSe zakladnich pojmi kybernetické kriminality, analyza jejich
vybranych druhi kybernetické kriminality a vysvétleni profilu jejich ucastniki. Cilem
bakalarské prace je také vysvétlit vySetiovani kybernetické kriminality a objasnéni cest

vedoucich k prevenci kybernetické kriminality.

2.2 Metodika

V ramci teoretické Casti prace je pouzita zejména metoda reSerSe literatury, metoda
srovnavaci, metoda deskripce a metoda analyticka.

Zakladnim vychodiskem pro reSerSi literatury jsou publikace tykajici se této
problematiky uvedené v zavéru prace. Na zaklad¢ reserSe a srovnavani téchto publikaci
jsou vyhodnoceny zavéry k jednotlivym kapitoldm teoretické Casti, zejména u vysvétleni

pojmu kyberneticka kriminalita, jejiho rozdé€leni a vzniku

Metoda deskripce byla pouzita na vysvétleni pojmu kyberprostor, vybranych druhti
kybernetické kriminality, vysvétleni pojmu pachatel a obét’ kybernetické kriminality a

zejména na objasiiovani a vySetfovani kybernetickych trestnych ¢int.

Dale je v teoretické ¢asti vyuZzita analyza platnych pravnich pfedpisi a jejich
vybranych ustanoveni, které upravuji kybernetickou kriminalitu v Ceské republice. V praci
je analyza zaméfena zejména na pravni tpravu a jednotliva ustanoveni trestniho zakoniku a
na pravni upravu a jednotliva ustanoveni zakona o kybernetické bezpecnosti, ve kterych je

ukotvena zakladni pravni Uprava pro kybernetickou kriminalitu.

11



V praktické casti je pouzita metoda srovnavaci, dotaznikové Setfeni, piipadova
studie a fizeny rozhovor.

Na zaklad¢ syntézy teoretickych vychodisek, znalosti a poznatkli ziskanych
z analyzy pravnich ptfedpisii je vypracovan navrh na zlepSeni pravni Upravy. V praktické
¢asti je s vyuzitim dotaznikového Setfeni zjistovano u zakl 2. stupné zakladni Skoly jejich
povédomi o kybernetické kriminalité, jeji prevenci a zptsobu, jak takové jednani fesit.

Soucésti prace jsou 1 piipadova studie konkrétniho ptipadu kybernetické
kriminality a fizeny rozhovor s pachatelem a obéti trestné ¢innosti z oblasti kybernetické

kriminality.
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3 Teoreticka Cast

3.1 Kyberneticka kriminalita
3.1.1 Uvod do problematiky

Jakkoli 1ze informa¢ni a komunikacni technologie vnimat jako piinosné, nelze
opomijet jejich mozné zneuziti. Tento druh kriminality se v souCasném prostiedi stale
oznacuje jako novy, a to z toho divodu, ze tato spoleCensky Skodliva jednani nelze ve
vét§ing piipadi zafadit pod soucasné skutkové podstaty trestnych &intl.' Z toho naslednd
vychézi novelizace stavajicich pravnich ptedpisi, poptipadé ptijimani predpist novych.

Problematika kybernetické kriminality je rovnéZz upravena mezinarodnimi
smlouvami a legislativou Evropské unie.’

Kybernetickd kriminalita, rovnéz oznaCovana jako kriminalita informacnich
technologii za ucelem zkraceni Casto vyuziva pojem kybernalita. V médiich a zahrani¢nich
pramenech se v tomto ohledu l1ze rovnéz setkat s anglickymi ekvivalenty ptivodniho pojmu
— cybercrime, IT crime nebo v neposledni fadé¢ také computercrime. Jednoznacné
definovany obsah pojmu kybernetickd kriminalita bychom vSak hledali marn€é. Odborna
vefejnost totiz v tomto ohledu ptinési celou fadu odlisnych pojeti.
zpiisobem pocitac jakou souhrn technického a programoveho vybaveni (véetné dat), nebo
pouze néktera z jeho komponent, pripadné veétsi mnozZstvi pocitacii samostatnych nebo
propojenych do pocitacoveé site, a to bud’ jako predmeét této trestné cinnosti (s vyjimkou té
trestné cinnosti, jejimz predmétem jsou popsand zarizeni jako véci movité), nebo jako
ndstroj trestné cinnosti.**Problém této definice viak spo&iva vtom, Ze si pod nim lze
predstavit témer veskerou trestnou ¢innost, k jejimu vykonani byl potieba pocitac, prestoze
zde hral minimalni roli a nelze proto hovofit o kybernetickém zlo¢inu.
pachané proti informa¢nim a komunikacnim technologiim, nebo o c¢innosti pachané

s vyuzitim informacnich a komunikac¢nich technologii. Lep$i vyuZzitelnost této definice

' Viz ustanoveni § 13 Trestniho zakoniku ,,Trestnym cinem je protipravni ¢in, ktery trestni zdkon oznacuje za
trestny a ktery vykazuje znaky uvedené v takovém zakone. *

? Jedna z nejdiilezitéjsich je Umluva o pogitaové kriminalité (Budapest, 23. listopadu 2001)

SJIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007s. 271
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spoCiva vtom, ze o kybernetické kriminalit¢ uvaZzuje v souvislosti s existenci a
permanentnim vyuzivanim internetové sité.
Ani toto rozdéleni se vSak nemusi jevit jako zcela vhodné, jelikoz velké mnozstvi

jednani mtize spadat do obou kategorii najednou.

3.1.2 Trestna ¢innost pachana proti informa¢nim a komunika¢nim technologiim

Kybernetickou kriminalitu pachanou proti pocitacim Ize oznacit jako druh
kriminality, kde je po¢itag, nebo jeho hardware®, software’, data sité atd. pfimo teréem
utoku. Dochazi zde k naruSeni systému spuSténim neopravnéného software za ucelem
napiiklad kradeZe dat, $pionaZe, bankovniho podvodu, zneuZiti osobnich udajii apod.® Do

této kategorie 1ze zaradit 1 hacking a spamming, které jsou zminény v pozd¢jsi ¢asti prace.

3.1.3 Trestna ¢innost pachana s vyuZitim informacnich a komunikacnich technologii

Druhd kategorie kybernetické kriminality se pak oznacuje jako druh kriminality,
v niz vystupuje pocitac jako nastroj pro pachani trestného ¢inu, pfipadné pocitacova sit’ a
k ni pfipojena zafizeni, ktera se tak stavaji prostiedim, v niZ se tato trestna Cinnost
odehrava. Sem lze zafadit naptiklad problematiku phisingu a pharmingu, problematiku

détské pornografie ¢i cyberstalking, které jsou rovnéz zminény v pozdéjsi ¢asti prace.

3.2 Kyberprostor

Abychom mohli dale objasnovat pojem kybernetickd kriminalita, je dualezité
definovat pojem kyberprostor.

Podle zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich
zékont je dle § 2 pism. a) ,.kybernetickym prostorem digitdlni prostiedi umoznujici vznik,
zpracovani a vymeénu informaci, tvorené informacnimi systémy, a sluzbami a sitéemi

. r . 14 ((7
elektronickych komunikaci.

* Ve v po¢itati, na co si miizeme sahnout. Jsou to tedy veskeré &asti pocitace, které jsou potiebné pro jeho
fungovani. Hardware mtze byt napfiklad grafickd karta, pamét RAM, pevny disk nebo zékladni deska.
[online] IT SLOVNIK cz [cit. 2018-03-7] Dostupné z.https://it-slovnik.cz/pojem/hardware

> Programové vybaveni poéitate — tedy programy a aplikace v poéitai. [online] IT SLOVNIK cz [cit. 2018-
03-7] Dostupné z.https://it-slovnik.cz/pojem/software

% SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2015.,
.20

" MAISNER, Martin, VLACHOVA, Barbora. Zakon o kybernetické bezpecnosti: komentaf. Praha: Wolters
Kluwer, a. s. 2015. 5.63
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Pojem kyberprostor se dostal do povédomi diky knize Williama Gibsona
,Neuromancer“ *Vykladii kyberprostoru ale je ale mozné najit mnohonasobné vic a
neexistuje jasna a presna definice, na které by se vSichni bez rozdilu shodli.

Dle mého laického ndzoru lze kyberprostor vysvétlit jako nekoncici realitu, ktera
ovSem nemd hmotnou podstatu a proto na ni nelze praktikovat stejné pravidla, jako funguji

ve svété realném.

3.3 Historie kybernetické kriminality

Je otdzkou, od kdy mluvit o trestnych cinech jako o ¢inech kybernetické
kriminality. V takovém pojeti, v jakém zndme kybernetickou kriminalitu dnes, je jednim
z nejstarsich piikladi pripad Johna Drapera na pielomu 60. a 70. let 19. stoleti.” Tento muz
objevil pfistroj s ndzvem blue-box, ktery umozioval telefonovat zdarma. Tim oklamaval
telefonni sit’ AT&T, ktera byla tehdy jedinou telefonni siti v USA. O nejvétsi rozmach
kybernetické kriminality se viak zaslouZila 80. léta a technologie BBS.'® Z toho pramenil
vznik prvnich hackerskych spolkd.

Nejvétsi kybernetickou udalosti konce 80. let 20. stoleti byl podvod na Narodni
banku v Chicagu, kdy se stala obéti pocitacového utoku spachané¢ho dosud neznamych
pachatelem a pfisla tak o velké mnozstvi penéz.

Nelze se vSak na hackery divat pouze negativné. Mnozi z téchto lidi se stali doslova
hvézdami v oblasti ICT. Zdarnym piikladem je v tomto sméru Bill Gates, ktery zalozil
spole¢nost Microsoft'' a je rovndZ jednim z nejbohatsich lidi na svéts. Tento muZ byl za
dob svych studii na Harvardské univerzité znamy pro svij zajem o pocitace a hackerské

schopnosti, kterych vyuzival v prostorach univerzity.

8 "Konsensudlni halucinace kazdy den zakouSend miliardami opravnénych operdtorii viech narods, détmi,
které se uci zaklady matematiky... Graficka reprezentace dat abstrahovanych z bank vsech pocitacii lidského
systéemu. Nedomyslitelnd komplexnost. Linie svétla serazené v neprostoru mysli, shluky a souhvézdi dat. Jako
svétla mésta .."NIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. Praha: Grada, 2007s. 17

® PTACEK, David. Problematika pocitatové kriminality. Praha, 2010. Bakalafska prace. Bankovni institut
vysoka Skola Praha, Katedra prava, 2018 [online] is.ambis.cz [cit.2018-03-07] Dostupné
z.https://is.ambis.cz/th/b9j7y/Problematika_pocitacove kriminality..pdf?so=nx

' Pocitade, ze kterych mohl uZivatel standardizovanymi dotazy ziskavat informace z databaze uloZené

v poéitaci
1" zabyva se vyrobou, vyvojem, licencovanim a podporou §iroké $kaly produktd a sluzeb, které jsou spjaty
predevsim s pocitacéi® [online] wikipedia.org [cit.2018-03-07]Dostupné Z.

https://cs.wikipedia.org/wiki/Microsoft
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Vzhledem k tématu prace se vSak jevi jako vhodné pozastavit se u vyvoje
kybernetické kriminality i v této zemi. V Ceské republice se jedna o pomémé novy obor,
nebot’ kviili komunistickému rezimu u nas byly pocitace verejné nedostupné az do konce
80. let. Pfesto bychom vSak prvni pocitaCovy zlo¢in nasli jiz na konci 70. let20. stoleti. Za
prvni &n provedeny pomoci vypoletni techniky byl odsouzen pracovnik'> Utadu
dichodového zabezpeceni, ktery cilené znehodnotil data na magnetickych paskach.
Vysledkem bylo jeho odsouzeni k vice neZ 10 letim vézeni podle Césti druhé hlavy prvé
tehdejiho trestniho zakona'’.

O nejvétsi technologicky rozvoj v Ceské republice a potazmo i prostor pro rozvoj
kybernetické kriminality se zasadily dva dilezité milniky. Prvnim bylo otevieni hranic po
roce 1989 pro zahrani¢ni trh a tim druhym byl rok 1992, kdy doslo k piipojeni tehde;jsi
CSFR k internetu.'*

3.3.1 Rozsireni kybernetické kriminality

Rozsiteni kybernetické kriminality do podoby, vjakém je zndmd dnes, bylo
nasledkem dvou dulezitych technologickych pokrokd. Prvnim znich bylo masivni
roz$ifeni osobnich pocitacli mezi spotiebitele, uz nebylo vyjimkou, Ze béznd domacnost
vlastnila pocitac. Tim druhym meznikem byl vznik pocitaCovych siti a mozZnost
vzdaleného pfistupu. Vytvorily se tak zcela nové moznosti pro pachani trestnych ¢inil,
které v8ak v kyberprostoru nabyly Gpln& novych rozméra. "

Ptelom 20. a 21. stoleti se d4 souCasné povazovat i za jakysi pfelom mezi riznymi
formami kybernetické kriminality.'® D¥ive vétsina trestného jednani zahrnovala titoky na
pocitacové systémy a telefonni sit€¢, podvody a neopravnéné pouzivani osobnich udaju.

Dnes se kybernetickd kriminalita posunula uz do statni sféry a infrastruktury, kdy

"2 Podle neovéienych informaci byl tento pracovnik souzen za sabotaz.

¥ Zde byly uvedeny tzv. trestné &iny proti zakladatelim republiky, které byly postrachem pro kazdého
obcana tehdejsiho socialistického statu, nebot’ byly — zejména v 50.letech, ale i pozdéji — rozsahle zneuzivany
pro postih odplrcd tehdejsiho rezimu. Tato pravni kvalifikace byla nicméné spiSe projevem totalitniho statu
neZ redlnou pravni kvalifikaci jednani.“SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2015, s 73

' K oficialnimu p¥ipojeni k internetu doglo 13. Gnora 1992 na prazském CVUT. Slo o jednu mezinarodni
linku Praha — Linz.

"SMEJKAL, Vladimir. Kybernetickd kriminalita. 2.vyd.Plzetr: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015.,5 103

' DIBLIKOVA, Simona. Analyza trendi kriminality v Ceské republice vroce 2015. In: Institut pro
kriminologii  a  socidalni  prevenci  [online]. 2016 [cit.  2018-10-15].  Dostupné  z:
http://www.ok.cz/iksp/docs/437
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pachatelé pomoci informacnich a komunikaénich technologii mohou utocit na bankovni

. . . y I3 4 r (33 ’ 1
instituce, energetické systémy, dopravu nebo na obranné systémy jinych zemi.'’

3.4 Vybrané druhy kybernetické kriminality
3.4.1 Cyberstalking

Pojem cyberstalking je slozeni slov ,.cyber a ,stalking®. Pojem stalking'® byl
poprvé pouzit v 90. letech v USA' a rychle se zafixoval jako pojem odborné
literatury.”*Jednoduse lze stalking vysvétlit jako promyslené, dlouhodobé a opakované®!
pronasledovani. Pachatel se zaméii na svou obét, kterou pronasleduje, vyhrozuje ji a
vyvolava v ni pocit strachu. Neni vyjimkou, ze by toto obtézovani mohlo skonCit i
fyzickym nésilim nebo smrti obéti.

Cyberstalking je potom specificky druh stalkingu, kdy stalker obtézuje svou obét’
pomoci informacnich a komunikacnich technologii. Tento druh stalkingu mizeme rozdé¢lit
na 2 Casti:

1. Pfimy cyberstalking — stalker pronasleduje svou obét’ neustalymi telefonaty,
SMS zpravami, e-maily nebo naptiklad nevyzddanymi komentafi na
socialnich sitich.*> Takovy uto¢nik ¢asto pouZiva ke kontaktovani své obéti

hned nékolik faleSnych internetovych profili nebo telefonnich cisel.
2. Neptimy cyberstalking — stalker vyhrozuje obéti prostfednictvim internetu —
zvefejilovanim negativnich zprav®, kradezi dat nebo vyv&Seni faleného

inzeratu se sexualnim podtextem. V ptipad¢ takového inzeratu miize zvetejnit

SMEJKAL, Vladimir. Kybernetickd kriminalita. 2.vyd.Plzeti: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015.,s 103

"®Viz § 354 z. &. 40/2009 Sb., trestniho zakoniku

"MELOY Reid J. STALKING (OBSESSIONAL FOLLOWING): A REVIEW OF SOME PRELIMINARY
STUDIES.[online].[cit.15.10.2018]. Dostupné z: http://forensis.org/PDF/published/1996 StalkingObsessi.pdf
%% Zejména literatura psychologické a psychiatricka.

! Opakovanym pronasledovanim se podle ministerstva vnitra rozumi 4 — 6 tydn@i a vice nez 10 pokusi o
kontakt.

22 7a vytrvaly kontakt prostfedky elektronické komunikace je povazovdino zejména opakované zasiléni e-
mailovych zprdv (Casto svulgdrnim nebo agresivnim obsahem), zahlcovdni elektronické posty spamy,
zdmérnd distribuce pocitacovych virl, opakované vzkazy, nevyZzadané voldni jak na mobilni telefon, tak na
pevnou linku, textové zprdvy, tradicni pisemné formy komunikace, jakymi jsou dopisy, pohlednice, listky
apod.“ SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeri: Viydavatelstvi a nakladatelstvi Ale$ Cenék, 2015.,
s.280

* Takové zpravy mohou poskodit povést obéti (napf. soukromy nebo pracovni Zivot)
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1 osobni informace obé¢ti, jako je telefonni ¢islo nebo adresa a ta je potom

obtézovana nevyzadanymi nabidkami potencionalnich zajemci.”*

Zijeme v dobg, kdy diky socialnim sitim mtZe kdokoli komentovat cokoli a je
jednoduché prostiednictvim internetu nékomu ublizit. Aby se jednalo o trestny cin
pronasledovani, musi cyberstalker spliiovat urcité podminky:

1. Kdo jiného pronasleduje tim, zZe:

a) vyhrozuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho

osobam blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostfednictvim prostfedkii elektronickych komunikaci,
pisemné nebo jinak kontaktuje, omezuje jej v jeho obvyklém zptsobu
Zivota

d) zneuZije jeho osobnich udaju za ucelem ziskani osobniho nebo jiného
kontaktu, a toto jednani je zptisobilé vzbudit v ném diivodnou obavu o
jeho Zivot nebo zdravi nebo o zivot a zdravi osob jemu blizkych, bude

potrestan odnétim svobody aZ na jeden rok nebo zdkazem &innosti.”’

Podrobngjsi rozbor téchto podminek proved] Nejvyssi soud CR.2
Proti cyberstalkingu je tfeba se branit. V prvni fad¢ je dilezité si hlidat sva osobni
data, dbat na doporuceni socidlnich siti a nezvetfejilovat na nich fotky nebo informace,

kterych by mohl nékdo zneuzit.

3.4.2 Hacking

Hacking je jednou =z nejvyznamnéjSich cinnosti kybernetické kriminality.
V odborné literatufe je hacking vysvétlovan jako pfistup do systému jinou nez legalni
cestou.”” Novinafi si tuto definici zjednodusuji a oznaluji hacking jako &innost, ktera

spociva ve vyhledavani bezpecnostnich dér v pocitacovych systémech a jejich vyuZzivani.

#Cyberstalking. In: Epravo.cz[online]. 2013 [cit.2018-01-15]. Dostupné z:
https://www.epravo.cz/top/clanky/cyberstalking-91552.html

* Viz § 354 Trestniho zakoniku , Nebezpeéné pronasledovani«

* Usneseni Nejvyssiho soudu CR, sp. Zn. 8Tdo 1082/2011 ze dne 8.9.2011. Dale pak také usneseni
Nejvyssiho soudu CR, sp. Zn. Tdo 1378/2011 ze dne 11.11.2011

21 proniknuti do pocitacového nebo Fidiciho systému, jinou nez standardni cestou pii obejiti nebo prolomeni
Jjeho bezpecnostni ochrany “JIROVSKY, Vaclav. Kyberneticka kriminalita, nejen o hackingu, crackingu,
virech a trojskych konich bez tajemnstvi. Praha: Vydavatelstvi Grada Publishing, a. s., 2007. s. 102
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Na ¢em se vSak oba principy shodnou je fakt, Ze motivace hackerti nemusi byt finan¢ni, jde
také o reputaci, zdbavu a prekonavani vyzev.

Hacking ma opravdu dlouhou historii, jejiz pocatky zacinaji jesté dlouho ptedtim,
nez pocitace zacaly byt viilbec popularni. Nejranéjsi forma hackingu vyuzivala telefonti a
byla oznadovéna jako phreaking a vaze se k obdobi 70. let 20. stoleti. Phreaking® je
krimindlni ¢innost, pii které phreaker vyuziva neopravnéné telefonni linku bez jeji thrady
zaméstnavateli.”’

Pravni uprava hackingu se jevi jako velice obtizna. Zasahem do pocitacového
systému zcela jist¢ dochéazi k poruseni zékladnich lidskych prav a svobod — zejména ¢lanek
7 odst.1*% &lanek 13 Listiny.>' Pokud pachatel piekona bezpe¢nostni opatieni systému, a
ziska tak neopravnény piistup k pocitaci nebo k jeho ¢asti, bude souzen podle § 230 odst. 1
Trestniho zdkona.** V tomto piipadé zavisi naplnéni skutkové podstaty faktu, Ze pachatel
jednal v imyslu ziskat neopravnény prospéch, nikoli na tom, zda byl trestny ¢in dokonén.

Pokud bychom chtéli provést hrubou klasifikaci hackerti, poslouzi nam tzv.
kloboukové d&leni™, na jehoz zakladg jsou hackefi ¢lendni na:**

o whitehats - tito hackefi uznavaji hackerskou etiku a ¢asto pracuji ve firmach
zamétenych na bezpecnost systémi. Provadéji utoky, které se sice podobaji
tém, kterymi jsou napadany systémy, ale tyto Gtoky jsou provadény na zadost

majitele, kdy je cilem najit bezpecnostni chyby v systému.

o blackhats - ¢innost téchto hacker se podoba utoktim, které provadi skupina

prvni, avSak stim rozdilem, ze jejich cilem je systém napadnout a diky

2% 7 anglického freak = ztfeiténec a phone = telefon

» Wphreaking prindsi phreakerovi radu velkych vyhod a kromé volani zadarmo ¢i spiSe na uicet nebohé obéti,
mohou byt technikou phreakingu odposlouchavany cizi telefonni hovory, coz muze vést k efektivnimu ziskani
Jistého druhu citlivpch a osobnich informaci.* sprava-site.eu. Phreaking [online].[cit.15.10.2018]. Dostupné
z: https://www.sprava-site.eu/phreaking/

30 Nedotknutelnost osoby a jejiho soukromi zarucena. Omezena miize byt jen v pFipadech stanovenych
zakonem.

3V Nikdo nesmi porusit listovni tajenstvi ani tajemstvi jinych pisemnosti a zdznamii, at jif uchovavanych
v soukromi, nebo zasilanych posStou anebo jinym zpiisobem, s vyjimkou pripadii a zpusobem, které stanovi
zakon. Stejné se zarucuje tajemstvi zprav podadvanych telefonem, telegrafem nebo jinym podobnym
zarizenim “

32 Viz § 230 Trestniho zakoniku ,, Neoprdvnény piistup k pocitacovému systému a nosici informaci*
3Klasifikace je odvozena od kloboukd, které méli hlavni hrdinové ve westernech. Zatimco kladny hrdina
mival tradi¢né bily nebo svétly klobouk, zaporny hrdina se vyznacoval tmavou (obycejné ¢ernou) barvou
klobouku.

HJIROVSKY, Viéclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007 s. 54-55
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prolomeni ochrannych prvka se snazi ziskat ur¢ité vyhody pro sebe nebo pro
svého zaméstnavatele. Zaradili bychom sem 1 hackery, ktefi slouZzi
prumyslové §piondzi mezi velkymi konkurenty.

greyhats — ti jsou jakymsi priinikem mezi obéma vyse zminénymi skupinami,
Obvykle se jednd a zacinajici hackery, ktefi si jeSté nejsou jisti svym

budoucim ukolem.

K lepSimu pochopeni toho, jak hackefi vnimaji spolecnost, ndm poslouzi Levyho

principy hackerské etiky:

1.

Piistup k pocitaci a ¢emukoliv dal$imu, co t€ miZze naucit o tom, jak svét
funguje, by m¢l byt neomezeny a absolutni. Vzdy respektuj pravidlo osobni
zkuSenosti.

Veskeré informace by mély byt bezplatné,

Nevét autoritdm, podporuj decentralizaci.

Hackefi by méli byt souzeni podle svych ¢inGi a nikoliv podle scestnych
kritérii jako jsou vek, rasa a pohlavi.

Na pocitaci muzes vytvaret krasu.

Pocitace mohou zménit tviij zivot k lepéimu.35

3.4.3 Phising

Phisingem®® 1ze nazvat nelegalni &innost, kdy pachatel podvodng ziskava citlivé

informace o jinych osobach, jakou jsou Cisla kreditnich karet, pfistupova hesla ¢i e-mailové

adresy. V tomto kontextu dochézi k rozesilani e-maili, které na prvni pohled vypadaji jako

zadosti zaslané bankami, nebo jinymi institucemi, za Gcelem ziskani identifikanich udajt

klientl. Na prvni pohled tyto stranky nevypadaji nijak Skodlivé a od originalu se skoro

neli$i (viz Obrazek 1). Obéti jsou ale ve skuteCnosti pfesmérovany na falesné stranky a

jimi déle zadavané udaje jsou zasilany rovnou pachateli.’” Obéti oklamané timto trestnym

jednanim poskytnou své identifikacni tdaje a vysledkem nésledné mtize byt kuptikladu

vykradeni bankovniho uctu.

33 I:EVY, Steven. Hackers: Heroes of the ComputerRevolution Sebastopol, CA: O’Reilly, edia, s. 32-41
36 Cesky nékdy oznaovano jako ,rybatreni®.
37 JAMES, Lance. Phishing bez zéhad. 1. vyd. Praha: Grada, 2007, s. 281
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Obriazek 1 Ukazka podvodné stranky
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RVIS 24

Zdroj : notebook.cz [online].[cit. 15. 10. 2018]. Dostupné z: https://notebook.cz/clanky/kratke-
zpravy/2006/061011-Servis24-phishing

Odhaleni pachateld je ale velmi slozité, nebot’ pti pachani phisingu pouzivaji tzv.
spoofing, ktery mé za nasledek skryti identity pocitage.”®

Trestni jednani phisingu v CR je mozné postihnout trestnym ¢inem podvodu dle §
209 Trestniho zakoniku, pokud dojde k majetkové Skod¢. Jestlize pachatel pii svém
jednéni pronikne do systému nebo zneuzije data, bude souzen dle § 230 Trestniho
zékoniku.”Dale pak phising v nékterych pripadech mize napliiovat znaky skutkové

podstaty trestného &inu dle § 234 Trestniho zakoniku.*’

344 Pharming

Pharming®' je nebezpetn&jsi a $kodlivéjsi forma vyse uvedeného phisingu.
Motivem jednani pachatele je ziskani dilezitych osobnich a identifikacnich informaci od
ob&ti. Principem tohoto jevu je napadeni DNS*, v dusledku &ehoz je klient zpravidla
pfesmérovan na stranky internetového bankovnictvi.

Trestnépravni Uprava u tohoto druhu jednani je obdobnd jako u vySe zmifiovaného

phisingu.

38 wdochdzi k vyuziti pocitacii a identity (e-mailu) nic netusicich osob“JANSA, L., OTEVREL, P., CERMAK,
J., MALIS, P., HOSTAS, P., MATEJKA, M., MATEJKA, J., Internetové pravo, Brno: Computer Press,
2016.s. 395

% viz § 230 Trestniho zakoniku ,, Neopravnény pfistup k pocitadovému systému a nosi¢i informaci“

0 viz § 234 Trestniho zakoniku ,, Neopravnéné opatieni, padélani a pozménéni platebniho prostedku*

*! Jedna se o kombinaci slov farming ( farmaieni, hospodaieni) a phreaking.

*> DNS je databaze, které obsahuje systém internetovych doména piislusnych adres — slouzi tedy k pievodu
doménovych adres na IP adresy.
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3.4.5 Sifeni détské pornografie

Sifeni détské® pornografie se stalo postupné diky rozvoji internetu pomémé hodné
rozSitenou nelegalni aktivitou. Toto prostiedi totiz skytd idealni podminky pro ziskavani i
dalsi Sifeni tchto zaleZitosti.**Sifeni d&tské pornografie se stalo celosvétovym
Soucasny trestni zakonik ve svych ustanovenich obsahuje zavazky vyplyvajici
z mezinarodnich smluv a prava EU.*

Zda se jedna o détskou pornografii nezavisi podle zikona''na tom, jakém pocity
dilo (napt. fotografie) pfinasi osobam se sexudlni deviaci. Tim se odliSi pornograficky
materidl naptiklad od fotek déti potizenych rodi¢i z dovolené apod. To ale neznamena, Ze
Siteni takovych fotografii na socialnich sitich nebo sdilenych webech®® nemutze
potencionalniho uto¢nika pfildkat a lidé by tak méli pfi vkladani soubori dbat zakladnich
pravidel.*’

Z hlediska Ceského trestniho prava je otazka Sifeni pornografie feSena v § 191 az

§193 trestniho zakoniku. Jedna se o trestné Ciny Sifeni pornografie, vyroby a jiné¢ho
nakladani s détskou pornografii a zneuziti ditéte k vyrobé pornografie:

o § 191 TZ 40/2009 —, SiFeni pornografie* - trestni zakonik uvadi jednotlivé

podoby nabizeni zavadné pornografie a stanovuje piedpoklady pro to, aby se

toto Sifeni stalo trestnym dle ¢eského trestniho préava.

o § 192 TZ 40/2009 — ,,Vyroba a jiné nakladani s détskou pornografii — dle

tohoto paragrafu se povazuje za trestné také prechovavani détské pornografie

* Ditétem se rozumi osoba mladsi 18 let vz § 126 a § 192 odst. 1 a 3 Trestniho zakoniku.

* Nutno vsak podotknout, Zze zneuzivani déti k pornografickym ugelim bylo znatné rozdifeno jiz pred
vznikem internetu, ktery ovsem oteviel zcela nové moznosti k nelegalnimu Sifeni téchto materiald.

¥k jejimuz stihani se zavdzala vétsina statii svéta, bez ohledu na to, zda ratifikovala ¢i neratifikovala
Umluvu o kyberkriminalit¢ "KOLOUCH, Jan. Cybercrime. Praha: CZ. NIC, z. s. p. 0., 2016., s. 305

% Jedna se zejména o umluvu o Ochrang déti pied sexualnim vykofistovanim a zneuzivanim a Umluvu o
kybernetické kriminalité.

" Dle rozhodnuti Nejvyssiho soudu CR ze dne 12.2.2012, sp. zn. 8 Tdo 1002/2012: ,,Aby mohlo byt néjaké
dilo zobrazujici dité podle trestniho zdkoniku povazovino za pornografické, je treba, aby kumulativné
splivovalo dvé zakladni charakteristiky: musi jednak u normalniho jedince vyvolavat aktualizaci sexualniho
pudu a za druhé prekracovat uzndavané moralni normy prislusné spolecnosti, a tedy u vétsiny jejich clenu
vzbuzovat stud.

* Tim maze byt napiiklad portal www.rajce.net uréeny ke sdileni fotografii.

* napt. zékladni pravidla serveru www.rajce.net, ktery uvadi:,,Obsah zobrazujici nahé osoby, zejména mladsi
18 let, je na Rajce povoleno umistovat pouze do soukromych alb s heslem, ostatni ustanoveni téchto pravidel,
zejména zdkaz umistovat na Rajce pornograficky obsah nebo obsah neopravnéné zasahujici do prava na
ochranu osobnosti tretich osob, zustava i v takovém pripadé nedotcena.”
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o § 193 TZ 40/2009 — ,Zneuziti ditéte k vyrobé pornografie*—tento paragraf
povaZzuje za trestné i ti€ast na pornografickém nebo obdobném vystoupeni, ve

kterém G&inkuji d&ti.>°
3.4.6 Spamming

Vznik spammingu jde ruku v ruce se vznikem elektronické posty, kdy pachatelé’

ziskéavaji nejriznéjSimi zpusoby e-mailové adresy (diskuzni foéra, SMS, socidlni sité atd.),

v

na které jsou potom spamy zasilany. Spamem se v uzSim slova smyslu rozumi zasilani

nevyzadané, reklamné ladéné elektronické posty. V Sir§im pojeti se potom jedné o vSechny
vz r r croros . r v . 52

nevyzadané zpravy zahrnujici 1 trojské koné, viry apod.

Obrazek 2 Rozdéleni spami podle zemi pivodu.

® Cina
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Rusko

W Indie

m Japonsko
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B Rumunsko

m Brazilie

m Polsko

1 Bulharsko

11 Velka Britanie

m Spanélsko

m Ostatni

Zdroj: Kaspersky Lab

Zdroj: Itbiz.cz [online].[cit. 15. 10. 2018]. Dostupné z: https://www.itbiz.cz/zpravicky/spamu-opet-
pribyva

Charakteristickym znakem spamu je hromadny a podbizivy charakter a hlavné jeho
nevyzadanost adresatem. Jeho obdrzeni mize elektronickou komunikaci omezit nebo zcela
znemoznit, nebot muze dojit kjejimu piehlceni a celkové ma negativni vliv na
infrastrukturu sité.

Spole¢né s roz§ifovanim spammingu vznika i celd fada programt, kterd dokaze tyto
spamy filtrovat, ale neni vSak zadnym piekvapenim, ze se pachatel¢ dokazou tomuto
pokroku ptizptsobit a hledaji cesty, jak ochranné programy obejit. Prevenci proti spamim

muze byt i chovani uzivatell, ktefi nebudou zvefejiiovat své e-mailové adresy na

%0 Zakon 40/2009 Sb., Trestni zakonik, Tiskarna Ministerstva vnitra, astka 11, 2009
>1'V této souvislosti oznaovani také pojmem ,,spammefi®.
2 KOLOUCH, Jan. Cybercrime. Praha: CZ. NIC, z. s. p. 0., 2016., s. 231
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neovétenych serverech a pokud néjaky spam obdrzi, nebudou ho otevirat ani na néj
odpovidat.

Pokud se nyni opét zaméfime na problematiku pravniho postihu tohoto druhu
kybernetické kriminality, 1ze konstatovat, ze samotny sparing podle ¢eského prava patrné
postizitelny neni. Jednou z prvnich smérnic, kterd se zabyva problematikou spamu je
Evropskd smérnice ¢. 2000/31/ES o elektronickém obchodu, kterd oznacuje spam jako
obchodni sdéleni. Dal$i smérnici upravujici problematiku sparingu je smérnice Evropského
parlamentu a Rady ¢. 2002/58/ESo soukromi a elektronické komunikaci. Tato smérnice se
zabyva ochranou osob proti nedovolenému vniknuti do jejich soukromého Zivota pomoci
elektronickych sluzeb.

V CR tuto problematiku v souladu s vye uvedenymi smérnicemi upravuje zakon &.
480/ 2004 Sb.>, ve kterém jsou podminky upravujici zasilani a ptenos obchodnich sd&leni.
Pokud bude mozno z adresy dostatenym zplsobem identifikovat pfijemce spamu, mohla

by za urgitych okolnosti byt naplnéna skutkova podstata podle § 180 trestniho zakoniku.>*

>3 viz zékon &. 480/2004 Sb.“Zdkon o nékterych sluzbach informacni spolecnosti*
3 viz § 180 trestniho zakoniku ,,Neoprdavnené nakladani s osobnimi udaji*
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3.5 Sikana

V tato ¢ast prace bude vénovana Sikané, znakliim Sikany a jejimu rozdéleni na
tradi¢ni a kybernetickou, jelikoz je to velice zavazny problém a pro pochopeni jedné ¢asti
Sikany je dulezité vysvétlit 1 ¢ast druhou. Zaroven bude tato ¢ast zamétfena 1 na jejich
porovnani, nebot’ vzdy neni jasné, do které Casti Sikana spadd a jaké bude naplnéni jeji

skutkové podstaty.

3.5.1 Tradi¢ni Sikana

Tradi¢ni Sikana v realném (offline) svété¢ je chovani, jehoz cilem je ublizit,
zesmé$nit, ponizit nebo ohrozit obét” at’ uz fyzicky, nebo psychicky.

Je dulezité vysvétlit, co Sikana zahrnuje a umét rozpoznat jeji znaky, které ndm
pomohou posoudit, zda se jedna o Sikanu, nebo pouze a popichovani, které nema ani pro
jednu stranu negativni dopady.

Upiesnéni téchto znakii lze najit na strankach Policie CR, kde uvadgji, ze $ikana je:

o ,jakékoliv chovani, jehoz zamérem je opakované ublizovat, ohrozovat nebo
zastrasovat jiného cloveka, pripadné skupinu lidi,

o zahrnuje jak fyzicky utok v podobé biti, poskozovani véci druhé osobé, tak i
utok slovni v podobé vydirani, nadavek, pomluv, vyhrozovani ¢i ponizovani,

o vetsina pripadu Sikany mezi detmi se odehrava ve Skole, na cesté do skoly
nebo ze skoly, pripadné v okoli bydliste,

o nebezpeci Sikany spociva predevsim v zavaznosti, dlouhodobém puisobeni a s

’ . .o ’ ’ . v ’ . ’ reeds
tim souvisejicich nasledcich v oblasti dusevniho a fyzického zdravi*

mapa, podle které mizeme Sikanu a jeji projevy Clenit na:
I. pfimé a neptimé
2. fyzické a verbalni

3. aktivni a pasivni

Kombinovanim téchto tfi rozdéleni ndm vznikd osm druhii Sikany (viz Tabulka 1).

> [online] policie.cz [cit 25-09-2018] Dostupné z: https://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
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Tabulka 1 Mapa vnéjSich projevii Sikany

Fyzicke aktivni primé Utocnici obeét vest, Skrti, kopou, fackuji.

Kapo posle nohsledy, aby obét zbili.
Fyzické aktivni neprimé
Obéti jsou niceny veci.

Agresor nedovoli obéti, aby si sedla do
Fyzickeé pasivni primé lavice. Fyzické branéni obéti

k dosahovani jejich cilil.

Agresor odmitne obét na jeji pozadani

Fyzické pasivni neprimé pustit ze tridy na zdachod (odmitnuti
splneni pozadavkii)
Verbalni aktivni primé Nadavani, urazeni, zesmesnovani.

Rozsirovani pomluv. Patri sem i tzv.
Verbalni aktivni neprimé symbolicka agrese, ktera mize byt

vyjadrena v kresbach, basnich apod.

Verbalni pasivni primé Neodpovidani na pozdrav, otazky apod.

Spoluzaci se nezastanou obéti, je-li
Verbalni pasivni neprimé nespravedlive obvinéna z néceho, co

udelali jeji tryznitelé.

56

3.5.2 Kyberneticka Sikana

Kyberneticka $ikana®’ ptevadi tradi¢ni Sikanu do online podoby. Je to v podstaté
forma psychické Sikany a jedna se o opakovanou zdmérnou ¢innost vyuzivajici informacni
a komunikacni technologie, kdy hlavnim cilem tohoto jednani je zptsobit psychickou ujmu
¢1 jinak poskodit obét’. Tento druh Sikany je v mnoha znacich podobny s vySe zminovanym

Mezi nejcastéjsi znaky kybernetické Sikany patfi:

o zasilani vyhruznych, zesmésiyjicich nebo urazlivych zprav ptes socidlni site,
SMS, e-mail apod.,
o nataCeni videi a zvukovych zdznamii nebo pofizovani fotografii a jejich

nasledné zvefejnéni s cilem ob&t’ zesmésnit nebo jinak poskodit,

® KOLAR, Michal, Nova cesta k 16¢b& Sikany, Praha: nakladatelstvi Portal, s. r. 0., 2011, s. 37
°7 Termin pievzaty z anglického ,,cyberbully*.
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o vytvafeni riznych internetovych stranek a socialnich profilli, na kterych je
obét’ zesméSnovana a urazena,
o kradeze kybernetické identity — zneuzivani e-mailovych nebo jinych
socialnich ucti
o provokovani obéti na diskuznich forech , napt. chatovaci mistnosti,
o vydirani nebo obt&Zovani pomoci internetu nebo mobilniho telefonu’®.
Kyberneticka Sikana (stejné¢ tak Sikana tradi¢ni) neni trestnym c¢inem nebo
prestupkem. Vzdy se to odviji od toho, jak tutoCnik jednal. Naptiklad vydirani ci
zastraSovani bude klasifikovano podle § 175°°, na pronasledovani a obtézovani by
prichéazel v tvahu § 354 ay nekterych extremistickych projevii mize byt aplikovan napt.

§ 356°! nebo § 355%.

3.5.3 Srovnani tradi¢ni a kybernetické Sikany

Pfi zaméfeni na charakteristiky, které maji oba druhy Sikany spolecné, je
nevyvratitelné, ze v obou ptipadech se jedna o vztahy mezi lidmi. Ob¢ formy Sikany jsou
nesporn¢ zranujici a zdmerné.

Prvnim zésadnim a zfejmym rozdilem, ktery ostatné plyne jiz ze samotnych nazvi,
je fakt, ze zatimco tradi¢ni Sikana probiha tvaii v tvar, Sikana kybernetickd vyuziva
k tomuto tucelu informa¢ni a komunika¢ni technologie. V tomto ohledu je kyberneticka
uteCe pred svym Uto¢nikem. Ani v piipadé, ze se obét utoktim brani (naptiklad tto¢nika
zablokuje), neni vysledek zarucen, jelikoz online prostfedi oproti redlnému svétu skyta
riizné moznosti, jak si obét’ znovu vyhledat.”

Dals$im podstatnym rozdilem mezi tradi¢ni a kybernetickou Sikanou je anonymita.
Zatim co pii tradi¢ni Sikané je Gto¢nik znamy, Casto fyzicky i verbalné zdatnéjsi nez obét,
kybernetickd Sikana nabizi uto¢nikovi prostor, kde miize skryt svou identitu a schovat se
tak za anonymitu internetu. S kyberprostorem je spojena i jakdsi moZznost predstirat

faleSnou identitu. Anonymita internetu zkratka snizuje odpovédnost jedince za své Ciny.

*¥[online] policie.cz [cit 25-09-2018] Dostupné z: https:/www.policie.cz/clanek/vite-co-je-kybersikana.aspx
%% viz ustanoveni § 175 Trestniho zakoniku ,, vydirani

% viz ustanoveni § 354 Trestniho zékoniku ,, nebezpecné prondsledovani*
8! viz ustanoveni § 356 Trestniho zakoniku ,, podnécovani k nenavisti viici skupiné osob nebo omezovani
Jejich prav a svobod *

62 viz ustanoveni § 355 Trestniho zakoniku ,, hanobeni nédroda, rasy, etnické nebo jiné skupiny osob*

8 KOLAR, Michal, Nova cesta k 16¢b& Sikany, Praha: nakladatelstvi Portal, s. r. 0., 2011, s. 86

‘
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Neopomenutelnd je také sila publika. Pii tradicni Sikané jsou svédci pouze utocnici
popiipad¢ prihlizejici tomuto jednani, kdezto u kybernetické Sikany mlze mit piistup
k zesméSnujicim strankam kazdy, kdo ma internet.

Offline agresor pracuje s fyzickou a obycejné 1 socialni pifevahou, kdezto
v kyberprostoru si vystaci se znalosti informacnich technologii.

Jak uz bylo vySe zminéno, tradicni ani kybernetickd kriminalita nejsou trestnym
¢inem. Z divodu ochrany osobnich prav a svobod a svobody projevu je aplikace
trestnépravnich ustanoveni v takovém piipadé obzvlast’ obtizna. Presto si vSak myslim, Ze
s ohledem na dnesni dobu by bylo vhodné toto jednani pravné upravit a to jak u dospélych,
tak u nezletilych osob. Agresivita mezi détmi stalé stoupa a povazuji za nezbytné, aby za

takové jednani nesly nasledky.

3.6 Utastnici kybernetického zlo¢inu

Lze tici, ze at’ uz je uméla inteligence jakkoliv rozvinuta, vzdy je bezesporu potieba
ke spachani kybernetického zlo¢inu dvou aktérd. Fenomén internetu a informacné
komunikacnich technologii s sebou neodmyslitelné piinasi i otdzku, kdo je obéti a
pachatelem kybernetické kriminality a také co je jejich motivem.

Faktem zlstava, ze z pravniho pohledu je vztah obét’ a pachatel nerovna dvojice.
Legislativa je zaméfena zejména na prava pachatele. Existuji sice hlavni zdsady pro
jednani policisti s obéti, ale dle mého nazoru je tato uUprava sohledem na obét

nedostatecna a bylo by vhodné ji upravit.

3.6.1 Pachatel

Pachatelem kybernetické kriminality se stava ten, kdo spachal trestny ¢in, tedy kdo
svym jednanim naplnil znaky skutkové podstaty trestného &inu podle § 22.%

Dalo by se fici, ze pachateli trestné Cinnosti budou z vétSi Casti osoby nizSich
vékovych kategorii, jelikoz wvyristali v dobé nejvétsiho rozvoje informacnich a
komunikacnich technologii, zatimco osoby starSi generace se museli tomuto fenoménu
prizpusobit.

Dle kriminologické klasifikace 1ze trestny ¢in kybernetické kriminality oznacit jako

trestny €in tzv. bilych limecku, tedy lidi s ur¢itou technickou znalosti, vySe postavené a

%% viz ustanoveni § 22 odst.1 Trestniho zakoniku ,,Pachatelem trestného cinu je, kdo svym jedndanim naplnil
znaky skutkové podstaty trestného cinu nebo jeho pokusu ¢i pripravy, je-li trestna.
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s vysokou duveryhodnosti. To ovSem neni zcela idealni oznaceni, protoze v dnesni dobé uz

je kyberneticka kriminalita tak rozsifena, Ze se jejim pachatelem miiZe stat kdokoli, kdo jen

trochu ovlada informacni a komunikacni technologie.

Typologii pachateli miiZzeme rozdélit do 6 skupin:

1.

Prvni skupina jsou zaméstnanci. Mnohdy si nikdo ani neuvédomuje riziko
toho, Ze zaméstnanci maji dostatecné moznosti a pfistup k informacim a
mohou s nimi dale operovat.

Druhou skupinou jsou hackefi. Jejich trestnd ¢innost zahrnuje priniky do
softwarovych programi, zavirovani siti apod.

Tteti skupinou rozumime organizovany zlo¢in. Spadd sem zejména vyroba
ruznych druhti padélkt, Sifeni pornografie nebo prani Spinavych penéz.

Do ctvrté kategorie miizeme zaradit profesionaly, ktefi tuto ¢innost provadi
na né¢i popud — zpravidla jde o osoby najaté ozbrojenymi silami nebo
vyzvédnou sluzbou.

Pata kategorie potom zahrnuje kyberteroristy — jedna se o teroristické utoky,
které probihaji v kyberprostoru.

Sestou a posledni skupinou se v tomto ohledu rozumi osoby neznalé prava,
které nad svym jedndnim pfili§ neuvazuji a Casto je ani nenapadne, Ze by

. . 65
mohli jednat v rozporu s pravem.

Dle mého nazoru by do této typologie méla patfit jest¢ skupina sedméd a to

pachatelé kybernetické Sikany, cyberstalkingu, spammingu a podobn¢, které nejsou ve

stavajicich Sesti skupinach pfimo zahrnuty.

Odhalovani pachatele je v kybernetické kriminalité¢ velice slozité, protoze

kyberprostor skytd moznost anonymity a je nezbytné ztotoznit pachatele s prostiedkem

pachani trestného &inu.®

3.6.2 Obér

Obéti kybernetického zloCinu se stdva osoba, proti které byla trestna cinnost

namifena. V dnesni dobé¢ se ji tak mlize stat kazdy, kdo vyuziva informacéni a komunikacni

technologie a nezalezi na tom, zda je to pravnicka osoba, fyzicka osoba nebo stat. Podle

% SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. vyd. Plzeii: Ales Cengk, 2018 s 689
66 pogita¢, IP adresa apod.
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nékterych studii bylo kybernetickych zlo¢inem postihnuto az 65% uzivatelii internetu po
celém svéte.®’

Faktem ale zlstava, Ze tento druh kriminality je nejméné ohlasovanou trestnou
¢innosti. U néekterych druht kybernetické kriminality se miize stat, ze obét o svém
napadeni ani nevi. DalSim faktorem, pro¢ obéti své napadeni nenahlasuji je, Ze se boji o
naruseni soukromi dat uchovavanych na jejich nosici dat nebo odhaleni nelegalniho obsahu
na jejich potitaéi.®*To ale muze podnécovat pachatele k dal§imu pachani této trestné
¢innosti.

Podle Ministerstva vnitra Ceské republiky pfinasi rozdifujici se digitalizace
soukromé i vetejné sféry v kyberprostoru i vyssi intenzitu utoki. Roste pocet titokli na
informacni systémy, e-mailové ¢i bankovni ucty i dalSich ptipadii kybernetické kriminality.
Ministerstvo v této souvislosti uvadi, ze tento trend se bude rozsifovat i v budoucnosti, a to
1 v€etné hrozby kybernetické Spionaze.

V prostfedi kyberprostoru je velmi aktivni také mladez, a to jiz od velmi raného
veku. Napftiklad v souvislosti se socidlni siti Facebook je mozna aktivita na ném az od 12
let, ale 1 déti v mladsim véku si vytvareji profily nebo se na siti pohybuji pfes tcet starSich
sourozencl apod. Stim je spojena vysokd mira divéfivosti v online prostiedi, bez
uvédoméni si rizik, ktera jsou s tim spojena. Rozitujicim se problémem v Ceské republice
stoupajici pocet obéti trestnych jednani pachanym prostfednictvim socidlnich siti, coz
souvisi s zivotnim stylem dne$ni mladeze a jejich pfiliSnou otevienosti, duvétivosti a
sd&lovanim informaci nezndmym osobam bez domysleni nasledk.®

Nejenom déti jsou vSak pro pachatele kybernetickych zlo€ini vhodnou cilovou
skupinou. I pfiliSna divéra a otevienost starSich lidi ve virtudlnim svété se stava stale
veétsim problémem, ktery se projevuje mimo jiné ve stale CastéjSim citovém vydirani
senioril pres internet. Jelikoz ma stale vétSi pocet seniora piistup k internetu, pfipady, ve

kterych vystupuji seniofi v roli obéti podvodi, kazdoroén& naristaji.”

67 ZEMAN, Daniel. Internetova kriminalita. Praha, 2012. Rigor6ézni prace. Univerzita Karlova v Praze,
Katedra trestntho prava, Pravnicka fakulta [online] is.cuni.cz [cit.2018-03-07] Dostupné
z.https://is.cuni.cz/webapps/zzp/detail/124482/

8 vétsina postizenych subjektii (podniky a organizace) nemd zdjem na zverejnéni utoku, ktery utrpéla,
protoze by to odhalilo jejich zranitelnost a omylnost. Zverejnéni by mohlo poskodit ekonomicky uspéch techto
obéti, protoze by zvysilo nediivéru v bezpecnost jejich sluzeb a tim snizovalo divéru verejnosti GRIVNA,
Tomas, POLCAK, Radim. Kyberkriminalita a pravo. Praha. Vydavatelstvi Auditorium. 2008. s. 36
% [online] policie.cz [cit 25-09-2018] Dostupné z: https://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
7 [online] novinky.cz [cit 25-09-2018] Dostupné z:https://www.novinky.cz/domaci/454447-duverivi-seniori-
se-na-internetu-stavaji-koristi-smejdu.html
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V kazdém ptipad¢ je ale nutné, aby uzivatel¢ informacnich a komunikacnich
technologii kladli diiraz na vhodnd preventivni opatfeni, kterymi se budu podrobnéji

zabyvat v ¢asti 3.9.Hledani cest prevence kybernetické kriminality

3.7 Analyza platné pravni Gpravy

Nasledujici kapitola je zaméfena upravu kybernetické kriminality na tzemi Ceské
republiky. Uvodem je nezbytné podotknout, Ze pravni Uprava v soucasné dob& neni
v ramci legislativy Ceské republiky, dokonce ani v ramci evropské legislativy koncepéni.
Nyni se spolecnost nachazi spiSe v tom stadiu, kdy jsou jednotlivé diry systému postupné
»zadelavany“. Tato situace je vyvoldna vice pfiCinami, k nimZ patii velka dynamika
kyberprostoru a jeho specifi¢nost. Neni proto divu, ze v takto dynamicky se rozvijejicim

prostifedim je aplikace pravnich piedpisii vice nez obtizna.

3.7.1 Uvod do problematiky

Jak jiz bylo naznaceno, kyberprostor je pomérné novym kriminalnim prostfedim a
rovnéz vykazuje fadu specifik, na ktera je potieba zvlastni pravni iprava. Ceska pravni
uprava v tomto ohledu prosla mnoha zménami v navaznosti na pfijeti nového trestniho
zakoniku. Jednim z faktord pro Upravu v trestnim zakoniku byla Umluva o kybernetické
kriminalit¢ zroku 2004, kterou Ceska republika podepsala a ktera se stala stéZejnim
pilifem pro upravu kybernetické kriminality v trestnim zakoniku.”' Oproti zakonu &.
140/1961 Sb. pouziva trestni zakonik &. 40/2009 Sb. odpovidajici terminologii.”

Predpist, které se dotykaji pravni Gpravy kybernetické¢ kriminality, je na nasem
uzemi celd fada. Mezi zakladni prameny pravni Upravy v boji s kybernetickou kriminalitou
v ¢eském pravnim fadu patii:

o zakon €. 40/2009 Sb., Trestni zakonik

o zakon €. 141/1961 Sb., Zakon o trestnim fizeni soudnim (Trestni fad)

o zakon ¢. 127/2005 Sb., Zékon o elektronickych komunikacich a o zméné
n¢kterych souvisejicich zakont (zdkon o elektronickych komunikacich)

o zakon ¢. 205/2017 Sb., Zakon, kterym se méni zakon ¢. 181/2014 Sb., o

kybernetické bezpecnosti a o zméné souvisejicich zdkonli (zdkon o

" BARTUNEK, Jan. Kybernetickd kriminalita. Praha. 2014. Dipolomova prace. Univerzita Karlova v Praze.
Pravnicka fakulta. Katedra trestniho prava. s.18
"2 SMEJKAL, Vladimir. Internet a §§§, druhé vydani, Grada Publishing, Praha 2001, s. 14.

31



kybernetické bezpecnosti, ve znéni zakona ¢. 104/2017 Sb., a ne¢které dalsi

zakony

3.7.2 Pravni uprava kybernetické kriminality v novém trestnim zakoniku

Ceska republika dne 1. 1. 2009 pfijala novy trestni zakonik &. 40/2009 Sb., ktery je

nastupce trestniho zédkoniku ¢. 140/1961 Sb. Na prvni pohled je jasné, Ze pravni Gprava

v novém trestnim zakoniku je mnohem rozsahlejsi a popisnéjsi, co se tyce popisu trestnych

jednani.

Mezi Casté priklady trestnych ¢inli tykajicich se kybernetické kriminality patfi:

§ 175 vydirani — ,, Objektem trestného cinu je zde svobodné rozhodovani cloveka v
nejsirsim slova smyslu. “

§ 180 neopravnéné nakladani s osobnimi udaji — ,,Objektem trestného cinu
neopravneného nakladani s osobnimi udaji podle § 180 je pravo na ochranu pred
neopravnénym zverejiiovanim osobnich udajii a jejich zneuzivanim ,jakoz i ochrana
dalsich prav a opravnénych zajmii, které zverejnenim osobnich udajii mohou byt
poskozeny.

§ 181 poskozeni cizich prav — ,Ustanovenim § 181 jsou chranéna jind nez
majetkova  prava  jednotlivce, v oblasti vztahu rodinnych, pracovnich,
podnikatelskych apod., ale i prava pravnickych osob (v podnikatelskych i jinych
vztazich), kolektivnich organii apod., a také statu. *

§182 poruseni tajemstvi dopravovanych zprav — ,,Objektem tohoto trestného cinu
Je tajemstvi dopravovanych zprav, zarucené ¢l. 13 LPS. Clanek 13 LPS zahrnuje
ochranu listovniho tajemstvi i tajemstvi jinych pisemnosti a zdznamu zasilanych
postou nebo jinym zpiisobem i tajemstvi zprav podavanych telefonem, telegrafem
nebo jinym podobnym zarizenim, s vyjimkou pripadii a zpiisobem, které stanovi
zakon *

§ 183 poruseni tajemstvi listin a jinych dokument uchovavanych v soukromi -
,Objektem tohoto trestného cinu je listovni tajemstvi a tajemstvi jinych pisemnosti,
zaznamii a dokumentii uchovavanych v soukromi, zarucené ¢l. 13 LPS. Cldanek 13
LPS zahrnuje ochranu listovniho tajemstvi i tajemstvi jinych pisemnosti a zaznamii
bez ohledu na to, zda jsou uchovavany v soukromi nebo jsou zasilany postou nebo
Jinym zpiisobem, s vyjimkou pripadu a zpiisobem, které stanovi zakon. “

§ 184 pomluva — ,, Ustanoveni § 184 poskytuje ochranu cti a dobré povésti ¢loveka
pred pomluvou, ktera miize vaznym zpusobem narusit jeho rodinny a spolecensky
Zivot. Lidska dustojnost, osobni cest a dobrda poveést jsou mravnimi hodnotami
cloveka ve spolecnosti, které pozivaji ochrany i ¢l. 10 LPS, podle kterého kazdy ma
pravo, aby byla zachovana jeho lidska diistojnost, osobni Ccest, dobra poveést a
chranéno jeho jméno. Kazdy ma pravo na ochranu pred neopravnénym zasahovanim
do soukromého a rodinného Zivota.

§ 191 Sireni pornografie — ,,Objektem u trestného cinu podle odstavce 1 je zajem na
ochrané mravopocestnosti dospélych pred utoky (obtezovanim) urcitého druhu
(tvrda pornografie). Objektem trestného cinu podle odstavce 2 je zajem na ochrané
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mravniho rozvoje a vychovy mladeze proti negativnimu pitsobeni pornografie. Timto

ustanovenim se omezuje pravo na svobodu projevu a vyhledavat a $irit informace (¢l.
17 LPS, ¢l. 10 EULP).

§ 192 vyroba a jiné nakladani s détskou pornografii — ,,Objektem § 192 je zajem
spolecnosti na ochrané mravniho vyvoje deti a ochrane pred jejich sexudlnim
zneuzivdanim. *

§ 205 kradez — ,, Objektem trestného cinu kradeze je predevsim viastnictvi véci, dale
i drzba véci, ale i jen faktické drzeni veci. Rozhodujici je fakticky stav, v ramci
kterého ma poskozeny nebo jiny fakticky drzitel véc ve své moci (viastnik, najemce,
vypiijcitel, schovatel, dopravce, zastavni véritel, ale i predchozi zlodej atd.). *

§ 207 neopravnéné uzivani cizi véci — , Objektem trestného cinu neopravnéného
uzivani cizi véci je predevsim vlastnictvi véci, pokud jde o vykon nékterych oprdavnéni
s viastnictvim véci spojenych. Jde predevsim o opravnéni vec uzivat (ius utendi,
popr- ius utendi et fruendi) a vec drzet (ius possidendi).

§209 podvod — ,, Objektem trestného cinu je tu cizi majetek. Ochrana majetkovych

prav se poskytuje bez ohledu na druh a formu viastnictvi.*”

3.7.2.1 Ustanoveni § 230, § 231 a § 232 trestniho zakoniku

Pfi neopravnéném zasahu do pocitacovych systémi a dat dochdzi obvykle

k naplnéni skutkovych podstat trestnych ¢inti:

o § 230 Neopravnény piistup k pocitacovému systému a nosi¢i informaci

o § 231 Opatieni a pifechovavani pristupového zafizeni a hesla k pocitaovému
systému a jinych takovych dat

o § 232 Poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a

zéasah do vybaveni pocitace z nedbalosti

§ 230 trestniho zakoniku — Neopravnény pristup k pocitaCovému systému a nosici

informaci

(1) Kdo ptekond bezpe€nostni opatieni, a tim neopravnéné ziska piistup k
pocitacovému systému nebo k jeho casti, bude potrestan odnétim svobody az na

jeden rok, zékazem €innosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo ziska ptistup k pocitacovému systému nebo k nosic¢i informaci a

a) neopravneéné uzije data ulozena v pocitacovém systému nebo na nosici informaci,

7 SAMAL, P. a kol. Trestni zdkonik.1.vydani, Praha: C.H.Beck, 2009
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b) data ulozena v pocitacovém systému nebo na nosi¢i informaci neopravnéné
vymaze nebo jinak zni¢i, poSkodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini

neupotiebitelnymi,

c) padéld nebo pozméni data uloZend v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovéana za prava nebo podle nich bylo jednédno tak, jako
by to byla data prava, bez ohledu na to, zda jsou tato data pfimo Citelnd a

srozumitelna, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo
ucini jiny zdsah do programového nebo technického vybaveni pocitace nebo jiného
technického zatizeni pro zpracovani dat, bude potrestan odnétim svobody az na dvé

1éta, zdkazem c¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésict az tfi 1éta, zdkazem cinnosti nebo propadnutim
véci nebo jiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v

odstavci 1 nebo 2

a) v umyslu zptisobit jinému Skodu nebo jinou Gjmu nebo ziskat sobé nebo jinému

neopravnény prospéch, nebo

b) v umyslu neopravnéné omezit funkEnost pocitatového systému nebo jiného
technického zatizeni pro zpracovani dat. (4) Odnétim svobody na jeden rok az pét let

nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) zpisobi-li takovym ¢inem znac¢nou Skodu,

c) zpisobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, izemni

samospravy, soudu nebo jiného organu vetejné moci,
d) ziska-li takovym Cinem pro sebe nebo pro jiného znacny prospéch, nebo

e) zpusobi-li takovym ¢inem vadznou poruchu v ¢innosti pravnické nebo fyzické

osoby, kterd je podnikatelem.
(5) Odnétim svobody na tf1 1éta az osm let bude pachatel potrestan,
¢) zptsobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

d) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.
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Ustanoveni § 230 zahrnuje dle trestniho zdkoniku 2 zékladni skutkové podstaty:
e V 1 odstavci je chranéna divéryhodnost pocitacovych dat a systémt a jejich
Casti.
e Ve 2 odstavci je ochrana primarné zaméiena na integritu a dostupnost
pocitacovych dat a systémil
Nova pravni Gprava trestniho zékoniku je v souladu se zavazky, které vyplyvaji z
Umluvy o kybernetické kriminalité a Ize ji tak pouZit pti vykladu trestniho zakoniku.
Podle Umluvy o kybernetické kriminalité v sobé trestny &in podle § 230 zahrnuje
jednéni rozdélené do 5 odstavci:
1.V prvnim odstavci rozd&lenym na 7 &asti je upravovan neopravnény piistup’*
a prekonavani bezpetnostnich opatieni’”> po¢itadovych systémil nebo nosici
informaci. V tomto ptipadé neni k naplnéni skutkové podstaty trestného Cinu
podstatné to, jestli pachatel jednal za ticelem ziskat prospéch nebo zpiisobit
Skodu, ale postaci uz samotny fakt, Ze pachatel piekonal bezpecnosti

opatfeni.

2. Druhy odstavec rozd€leny na 9 c¢asti je zaméfeny na postihy piipadného
dalsiho jednani pachatele, ktery ziskal pfistup k pocitaCovému systému nebo
nosi¢i informaci. K naplnéni skutkové podstaty trestného cinu zde neni
podstatné, zda ziskal pachatel pfistup neopravnéné, jako tomu bylo v prvnim

odstavci. Dilezité zde je, Ze pachatel
e neopravnené uzije ulozend data
e neopravnéné vymaze ulozend data nebo je jinak znici, poskodi, zméni,
potlaci, snizi jejich kvalit, pripadné je ucini neupotiebitelnymi
e padéla nebo pozmeéni ulozena data tak, aby byla povazovana za prava

U , 76
e neopravnené vlozi data do systéemu. *

™ Té7 oznadovan anglickym pojmem ,hacking“ zmifiovanym v ¢asti 3.4.2 mé prace.
75 v ’, v ’ . v v [ 4 v ;. v , . ro. ’ v

. Bezpecnostnim opatrenim je tieba rozumét kazdé opatieni, jehoZz cilem je zabranit volnému pristupu k
pocitacovemu systému nebo nosici informaci (napr. heslo nebo pouziti firewallu). “"SAMAL, P. a kol. Trestni
zakonik.1.vydani, Praha: C.H.Beck, 2009, s.2088
76 Tonline] pravniradce.ihned.cz [cit 25-09-2018] Dostupné z:https://pravniradce.ihned.cz/c1-37865090-
postih-pocitacove-kriminality-podle-noveho-trestniho-zakona
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3. Ve tfetim odstavci rozdélenym na tfi ¢asti je kvalitativné postihovan umysl
pachatele. Jednou véci je prekonani bezpecnostniho opatfeni systému a
druhou je motiv pachatele. Podle tohoto odstavce bude pachatel, ktery se
dopustil n¢kterého z vySe uvedenych trestnych ¢inti souzen piisnéji, pokud

tak jednal s umyslem ziskat prospéch nebo zpisobit skodu.

4. Odstavec c¢tvrty rozdéleny na 6 casti je zaméfeny na skutkovou podstatu
trestnych ¢int uvedenych vySe, pokud jsou provedeny organizovanou

skupinou.”’

Mnoho autorti se vSak shoduje, ze pravni uprava specifickych subjektd je
v tomto ohledu mirné rozporuplnd, protoze podle dané Upravy bude pfisnécji
potrestan pachatel, ktery zpusobi vaznou Skodu organiim vefejné moci,

pravnické osobé& & podnikateltim.”®

5. V patém odstavci rozdélenym na 3 casti je zahrnuto zptsobeni Skody velkého

rozsahu, tedy v&tsi nez 5 000 000 K¢&.

§ 231 trestniho ziakoniku - opatieni a prechovavani pristupového zarizeni a hesla
k pocitaCovému systému a jinych takovych dat

(1) Kdo v umyslu spachat trestny ¢in poruSeni tajemstvi dopravovanych zprav podle
§ 182 odst. 1 pism. b), c) nebo trestny ¢in neopravnéného pristupu k pocitacovému
systemu a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostiedkuje, proda nebo jinak zpristupni, sobé nebo jinému

opatii nebo prechovava

7 Organizovanou skupinou se rozumi sdruzeni vice osob, v némz je provedena urcitd délba tikolii mezi
Jednotlivé cleny sdruzeni a jehoz cinnost se v dusledku toho vyznacuje planovitosti a koordinovanosti, coz
zvySuje pravdépodobnost uspésného provedeni trestného cinu, a tim [ jeho nebezpecnost pro
spolecnost “SAMAL, P. a kol. Trestni zakonik.1.vydani, Praha: C.H.Beck, 2009, 5.2126

™ Nejsme si jisti, zda tato specidlni pravni tiprava obstoji v iistavnim testu rovnosti vech pred zdkonem,
protoze si lze predstavit namitky kuprikladu neziskové organizace nebo sportovniho klubu, zZe ziskani pristupu
k jejich pocitacovému systéemu je vnimano jako méné nebezpecné nez ziskani k pristupu k pocitacovému
systemu vedle sidliciho sevce” SOKOL, T., SMEJKAL,V., Postih pocitacové kriminality podle nového
trestniho zakona. Pravni radce, XVII., 2009. ¢.7, s.43

7 - NS 20/2003-T 494. Subjektivni stranka trestného ¢inu neoprdavnéného pristupu k pocitacovému systému a
nosici informaci podle § 230 odst. 2 pism. a), odst. 3 pism. a) TrZ nespociva jen v tom, Ze umysinym
zavinenim pachatele je zahrnuto ziskani pristupu k nosici informaci a neopravnéné uziti takovych dat.
Subjektivni stranka tohoto trestného cinu je sirsi, protoze do ni spada také to, ze pachatel jedna s umyslem
zpusobit jinému skodu nebo jinou ujmu nebo ziskat sobe nebo jinému neopravneny prospéch. Objektivné viak
takovy nasledek nemusi nastat. “ Trestni zakonik (EVK), 2009, s. 2097 - 2102
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a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostredek, vcetné
pocitacového programu, vytvoreny nebo prizpiisobeny k neopravnenému pristupu do

sité elektronickych komunikaci, k pocitacovému systému nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny

prostiedek, pomoci néhoz Ize ziskat pristup k pocitacovému systému nebo jeho casti,

bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné
majetkové hodnoty nebo zakazem cinnosti.

(2) Odnétim svobody az na tri léta, zakazem cinnosti nebo propadnutim véci nebo

Jjiné majetkové hodnoty bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésicii az pét let bude pachatel potrestan, ziska-li

¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

,,Objektem tohoto trestného cinu je zdjem na ochrané spolecnosti a osob pred
moznym ohrozenim vyplyvajicim z nekontrolovaného opatreni a prechovavani zarizeni,
nastroji a prostiedkii, jez primarné slouzi ke spachani trestnych cinii poruseni tajemstvi
dopravovanych zprav podle § 182 odst. 1 pism. b), c) nebo neopravnéného pristupu k

pocitacovému systému a nosici informaci podle § 230 odst. 1, 2.“*

Ustanoveni § 231 trestniho zdkoniku ndm ftika, ze k naplnéni skutkové podstaty
tohoto trestného Cinu neni dilezité jako v ptipadé § 230 prolomit bezpecnostni opatieni
systému, popiipad¢ naslednd manipulace s daty na ném uloZenych. Trestnym c¢inem
v tomto piipadé je i samotné obstarani®' pocitatového hesla nebo nastroje, kterym lze
pristup k pocitaovému systému ziskat,*’kdy pachatel jedna s imyslem spéachat trestny &in

neopravnéného pristupu k pocitatovému systému a nosici dat.

% SAMAL, P. a kol. Trestni zdkonik.1.vydani, Praha: C.H.Beck, 2009, 5.2097-2098

81,,kd0 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostiedkuje, proda nebo jinak zpristupni,
sobé nebo jinému opatii nebo prechovava a) zarizeni nebo jeho soucdast, postup, nastroj nebo jakykoli jiny
prostiedek, véetné pocitacového programu, vytvoreny nebo prizpisobeny k neopravnénému pristupu do sité
elektronickych komunikaci, k pocitacovému systému nebo k jeho casti“SAMAL, P. a kol. Trestni
zakonik.1.vydani, Praha: C.H.Beck, 2009, s.2130

82 pocitacové heslo, pristupovy kéd, data, postup nebo jakykoli jiny podobny prostiedek, pomoci néhoz Ize
ziskat pristup k pocitacovému systému nebo jeho casti“SAMAL, P. a kol. Trestni zdkonik.1.vydani, Praha:
C.H.Beck, 2009, 5.2130
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Hlavnim umyslem tohoto ustanoveni je ochrana majetku se zfetelem na trestni
majetku.

§ 232 trestniho zdkoniku — poSkozeni zdznamu v pocitac¢ovém systému a na nosici
informaci a zasah do vybaveni pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani,

povolani, postaveni nebo funkce nebo uloZené podle zdakona nebo smluvné prevzaté

a) data uloZena v pocitacovém systému nebo na nosici informaci znici, poSkodi,

pozmeéni nebo ucini neupotrebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného

technického zarizeni pro zpracovani dat,

a tim zpusobi na cizim majetku znacnou skodu, bude potrestan odnétim svobody az
na Sest mésici, zdakazem Ccinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty.

(2) Odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci nebo

jiné majetkové hodnoty bude pachatel potrestan, zpiisobi-li cinem uvedenym v

odstavci 1 skodu velkého rozsahu.

Tento paragraf byl do trestniho zakoniku &. 40/2009 Sb. zatazen nad ramec Umluvy
o kybernetické kriminalité na zadost poznatkd organu, které se pohybuji v oblasti prava.
Nekterym pachatelim bylo naro¢né dokazat umysl, ackoli jim muselo byt jasné, zZe svymi
¢iny zpusobi skodu a ze jsou si takovych nasledkti védomi.

Objektem tohoto trestného ¢inu je ,,ochrana dat a technického ¢i programového
vybaveni pocitace (jiného technického zarizeni pro zpracovani dat) pred nedbalostnim
poskozovacim jedndnim, pokud je témito zdsahy zpiisobena znacna Skoda. “*

Zakon se v tomto ustanoveni omezuje pouze na hrubou nedbalost™ a na skody

vysokého rozsahu, tedy $kody nad &astku 500 000 K¢&.%

8 SAMAL, P. a kol. Trestni zdkonik.1.vydani, Praha: C.H.Beck, 2009, 5.2136

% viz ustanoveni § 16 odst. 2 trestniho zakoniku ,trestny cin je spdachdn z hrubé nedbalosti, jestlize pristup
pachatele k pozadavku nadlezité opatrnosti svédci o ziejmé bezohlednosti pachatele k zajmiim chranénym
trestnim zakonem *

% Dle vykladového ustanoveni TZ, § 138 odst 1
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3.7.3 Zakon o kybernetické bezpeénosti

(1) Tento zakon upravuje prava a povinnosti osob a piisobnost a pravomoci organii
verejné moci v oblasti kybernetické bezpecnosti.

(2) Tento zdkon zapracovdva prislusné predpisy Evropské unie a upravuje
zajistovani bezpecnosti siti elektronickych komunikaci a informacnich systémii.

(3) Tento zakon se mevztahuje na informacni nebo komunikacni systemy, které

nakladaji s utajovanymi informacemi.

Narodni bezpecnostni uiad piipravil vroce 2014 navrh zdkona o kybernetické
bezpecnosti a o zméné souvisejicich zakontl. U¢innosti nabyl dne 1.1.2015. Jeho smyslem
je zlepsit ochranu proti kybernetickym Utokiim a to nejen proti Gtoklim zaméfenym na
klicovou infrastrukturu. Tento zdkon pfindSi minimélni pozadavky na standardni
zabezpeceni kritické informacni struktury a vyznamnych informacnich systémi. Na jeho
zékladn& budou mit vybrané Gfady a spole¢nosti*®povinnost nahlasit kyberneticky Gtok.

Tento nahlageny utok bude dale posuzovany p¥islusnymi institucemi.”’

% Naptiklad velké banky nebo energetické podniky.

¥ Dv& dohledové pracoviité - narodni a vladni CERT. ,.Zdkladnim smyslem fungovdni obou dohlednych
pracovist je vyhodnocovani informaci o vyskytu kybernetickych bezpecnostnich incidentii z pokud mozno co
nejvétsiho mnozstvi informacnich a komunikacnich systémii. “MAISNER Martin, VLACHOVA, Barbora.
Zakon o kybernetické bezpecnosti, Komentar. Praha, Wolters Kluwer, a. s., 2015. s.49
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Obrazek 3Komunikace v ramci kybernetické bezpecnosti

Komunikace v ramci kybernetické bezpetnosti

NEU

Naérodni centrum kybernetické bezpeén osti
(NKCB)

VIddni CERT

Narodni CERT/CSIRT

spravee sprivee wnamného poskytovatel sluihy subjekt zajistujici
informaéniho/komunikaéniho informaéniho systému elektronickych komunikaci vynamnou sit
systému kriticke informadni a subjekt zajistujici sit
(1svs)

infrastruktury elektronickych kamunikaci

Zdroj: [online] tsoft.cz [cit 25-09-2018] Dostupné z:http://www.tsoft.cz/zakon-o-kyberneticke-
bezpecnosti/

Tento zakon byl v roce 2017 novelizovan zékonem ¢. 205/2017 Sb. Hlavni cilem
bylo prostfednictvim této novely do Ceské pravni Upravy zanést evropskou smérnici
2016/1148 o opatienich Kk zajiSténi vysoké spoleéné urovné bezpecnosti siti a
informacnich systémi v Unii. Zmén je nové upravé zakona celd Skala. Mezi
nejvyznamnéj$i zmeény lze zatadit zfizeni nového Néarodniho ufadu pro kybernetickou a
informacni bezpec¢nost v Brné, ktery ,,je ustFednim spravnim organem pro kybernetickou
bezpecnost véetne ochrany utajovanych informaci v oblasti informacnich a komunikacnich
systémii a kryptografické ochrany “.**nebo rozsiteni osobni piisobnosti.

Nérodni centrum pro kybernetickou bezpecnost, ze zakon je postaveny na dvou
zasadach:

1. minimalizovat zdsahy do prav soukromopravnich subjekta
2. vétsi individudlni odpovédnost za ochranu vlastnich informacnich systému

a na tfech pilifich:

1. zavadéni bezpecnostnich opatieni (prevence)

2. zfizeni systému pro hlaseni kybernetickych bezpecnostnich incidentt

% [online] nukib.cz [cit 03-10-2018] Dostupné z:https://www.nukib.cz/cs/o-nukib/
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3. reakce na kybernetické incidenty — protiopatfeni.89

3.7.3.1 Vybrané pojmy definované zakonem o kybernetické bezpecnosti

Kyberneticka bezpecnostni udalost’— touto udalosti rozumime udalost, ktera
muze narusit bezpecnost informaci, sluzeb a integrity v informac¢nich systémech a v sitich
elektronické komunikace.

Stav kybernetického nebezpeéi’'— jedna se o stav, kdy je ve velkém rozsahu
ohrozena bezpeCnost informaci nebo sluzeb v informacnich systémech a v sitich
elektronické komunikace a tim by mohlo dojit k ohroZeni zajmu Ceské republiky v souladu
se zdkonem upravujicim ochranu utajovanych informaci.”?

Opatieni - opatfenim rozumime tkony, které maji za ukol zabezpeéit ochranu
informacnich systémt, sluzeb a siti elektronické komunikace pfed kybernetickymi
hrozbami nebo fesit kybernetické bezpecnostni incidenty. Mezi takova opatteni patii:

a) Varovani’' — varovani vydava ufad”, pokud se dozvi o hrozb& v oblasti
kybernetické bezpecnosti. Takové varovani bude zvefejnéno na internetovych
strankach Narodniho bezpe¢nostniho ufadu’®, aby se shrozbou mohla
seznamit 1 vefejnost. Soucasti varovani byva i doporuceni, jak takové
kybernetické hrozbé celit.

b) Reaktivni opatieni’’ - u&elem reaktivniho opatieni je okamzitd reakce na
vyskyt kybernetického bezpeénostniho incidentu. Ufad toto opatfeni vyda a
doruc¢i ho povinné osobé. Pokud se to nepodaii dorucit povinné osobé do

vlastnich rukou, vyvési se rozhodnuti na ufedni desce Ufadu a od toho

okamziku je vykonatelné. Pokud kvili rychlému vyvoji nebo slozitosti

¥ [online] goveert.cz [cit 03-10-2018] Dostupné z:https://www.govcert.cz/download/Zpravy-KB-

vCR/Zprava-oKB-2014.pdf

% viz § 7 zékona o kybernetické bezpe&nosti

?! viz § 21 zakona o kybernetické bezpe&nosti

%2 viz zékon &. 412/2005 Sb. o ochrang utajovanych informaci a o bezpe¢nostni zpisobilosti

% viz § 11 zakona o kybernetické bezpe&nosti

* viz § 12 zakona o kybernetické bezpe¢nosti

% Narodni bezpeénostni tiad.

%,,respektive jeho soucasti — vladniho CERT*“MAISNER Martin, VLACHOVA, Barbora. Zdkon o
kybernetické bezpecnosti, Komentar. Praha, Wolters Kluwer, a. s., 2015.s.110

?7viz § 13-15 zakona o kybernetické bezpe&nosti
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kybernetického incidentu nelze piesné uréit adresata’, ma reaktivni opatfeni
formu obecné povahy.”

¢) Ochrannd opatieni’” - Ochranné opatieni, které mé stejné jako reaktivni
opatieni formu obecné povahy, Utad vydava za uéelem zvySeni ochrany
informacnich systémi, sluzeb nebo siti elektronickych komunikaci. Takové
opatfeni je vydano na zdklad¢ analyzy jiz vyfeSeného kybernetického

bezpecnostniho incidentu.

3.8 Objasnovani kybernetické kriminality

Objasiiovani trestnych c¢init kybernetické kriminality se zabyva zvlastni Cast

191 Kyberneticka kriminalita se v soudasné dobé nezadrziteln& rozsituje a je

kriminalistiky
dilezité, aby kriminalisté udrzeli krok s pachateli, ktefi jsou Casto velmi znali v oblasti
informacnich a komunikacnich technologii a stale své znalosti v této oblasti rozvijeji.

Pti vySetfovani kybernetické kriminality hraje dulezitou roli ¢as. Kriminalisté musi
postupovat rychle, aby tak mél pachatel co nejméné casu na piipadnou likvidaci stop.

Nejvetsim problémem v praxi ziistava, ze fada kybernetickych Gtokl zliistane nenahldSena a

velka vétSina pachatell tak ziistane nepotrestana.

3.8.1 VySsetiovani kybernetické kriminality

Plan vySetfovani bychom mohli rozdélit do dvou ¢asti:
1. V prvni casti je zahrnuto ziskavani a vyhodnocovani informaci. Je tteba urcit,
o jaky trestny Cin z oblasti kybernetické kriminality se jedna, kdo se bude
podilet na vySetfovani tohoto trestného c¢inu a uréeni potencionalniho

pachatele.

% Orgéan nebo osoba.

9 budou v ném specifikovdny, povinnosti k jeho odvrdacent neurcitému okruhu orgadnii a osob definovanému
za uziti generickych znakii odpovidajicich jeho charakteruMAISNER Martin, VLACHOVA, Barbora.
Zakon o kybernetické bezpecnosti, Komentdr. Praha, Wolters Kluwer, a. s., 2015. s.111

1% viz § 13-15 zakona o kybernetické bezpecnosti

' Kriminalistika je samostatny védni obor, ktery zkoumd a objasiuje zdkonitosti vzniku, zéniku,
vyhledavani, zajistovani, zkoumani a vyuzivani kriminalistickych stop, jinych soudnich dikazii a
kriminalisticky vyznamnych skutecnosti. Vypracovava podle trestniho zdakona a trestniho radu metody,
postupy, prostiedky a operace v zajmu uspésného odhalovani, vySetrovani a predchazeni trestné cinnosti
.“STRAUS, J. VAVERA, F. Slovnik kriminalistickych pojmii a osobnosti. 1. vydani. Plzeii: Ale§ Cengk,
2010, s.108
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2. Ve druhé¢ ¢asti je zahrnuta domovni prohlidka, ohledani mista ¢inu, zajisténi
kriminalistickych pogitagovych stop a vyslech sv&dkii a obvinéného.'”
Vysetfovaci tym musi vzdy pocitat s tim, Ze pachatelem trestnych ¢inli nemusi byt
jen jedinec, ale 1 organizovand skupina, kterd ma casto velice dobrou organizaci
bezpecnostni opatfeni zabratiujici jejimu odhaleni.
Jednotlivé vySetfovaci tikony musi byt provadény v souladu s trestnim tadem

Ceské republiky a musi byt provadény tak, aby nenarugily pribeh vysetiovani.'”

3.8.2 Metodika vySetiovani a dokazovani

Samotné vySetfovani trestného ¢inu v oblasti kybernetické kriminality mizeme

rozdé¢lit na 7 ¢asti uvedeny sestupné podle jejich dulezitosti:

1. Zjisteni zpiisobu, kterym pachatel prolomil ochrannd opatieni systéemu a
pochopeni jednotlivych krokii tohoto prolomeni.

2. Analyza ziskanych informaci a urceni okamziku, kdy kvySetrovani prizvat
organy c¢inné v trestnim rizeni.

3. Obstarani informaci nezbytnych pro nastrazeni tzv. ,,pasti“ na pachatele —
zejména odhaleni mista, ze kterého pachatel do systéemu pronika.

4. Najit motiv pachatele — proc si pro sviij ¢in vybral ten konkrétni systém.

5. Shromazdit co nejvice dukazu o pruniku do systéemu.

6.  Ziskani dalSich informaci, které pomohou zuzit seznam dalSich podezielych
subjektit — soucasti toho miize byt i zabaveni pocitace dalsiho mozného
pachatele, nebot' v nem mohou byt ulozeny usvédcujici informace.

7. Vypocteni vyse Skody, kterd byla trestnym jednanim zpiisobena, a to i vcetné
nakladu na vySetrovani a na vraceni postizeného systéemu zpét do pitvodniho

stavu.
VVVVVV 104
3.

12 GRIVNA, Tomés, POLCAK, Radim. Kyberkriminalita a pravo. Praha. Vydavatelstvi Auditorium. 2008.
s. 88

105 Cilem vysetrovacich a pdtracich iikomi kriminalistii je zajisténi dostatecného mnozstvi ditkazii, které
umozni organiim cinnym v trestnim vizeni poznani skutecnosti, dullezitych pro rozhodnuti. Problematika
ditkaznich prostiedkii je podrobné upravena v ust. § 89 odst. 2 TR. ktery stanovi, ze za ditkaz miize slouZit
vSe, co miize prispet k objasnéni veci, zejména vypovedi obvineného a svedkii, znalecké posudky, ohledanti,
véci a listiny diilezité pro trestni Fizeni a ohleddni. “GRIVNA, Tomas, POLCAK, Radim. Kyberkriminalita a
pravo. Praha. Vydavatelstvi Auditorium. 2008. s. 89

'JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007 s.255

43



3.8.3 Domovni prohlidka

Domovni prohlidka je jeden z moznych ukonti podniknutych k zajisténi véci nebo
dukazl, které mohou prokazat trestné jednani pachatele. Lze ji nafidit jen tehdy, pokud je

v souladu s ustanovenim § 80 odst. 1 TR'®

. Jedna se tak o jeden z nejvétSich zdsahli do
nedotknutelnosti obydli, ktery je vSak pii zdkonném dodrzeni vSech podminek v ¢l. 12
odst. 2 Listiny zakladnich prav a svobod povoleny.

Ptikaz k domovni prohlidce musi byt zdivodnén a mit pisemnou formu. Miize ji
nafidit jen soudce nebo predseda senatu'® a nasledns ji pak zrealizovat policejni organ a to
1 ptes pfipadny zdkaz majitele nebo zletilého ¢lena domacnosti. To v§ak neznamena, Ze by
policejni organ nemohl bez ptikazu k domovni prohlidce na soukromy pozemek
vstoupit.'”’V takovém piipadé viak trestni ¥ad stanovuje, Ze po vstupu do obydli nesm&ji
byt provedeny zadné jiné ukony, nez které jsou nezbytné k odvraceni naléhavého
nebezpedi.'®

O provedené domovni prohlidce musi byt sepsan protokol, ve kterém musi byt
uvedeny vSechny okolnosti prohlidky a to v¢etné¢ odebrani véci a nejdéle do 24 hodin musi
policejni organ osobé, u které byla domovni prohlidka provedena, pfedat pisemné
potvrzeni o provedenych tkonech.

Je nezbytné, aby domovni prohlidka probéhla rychle a systematicky, aby nikdo

z 0sob nemél moznost s daty manipulovat.'®

3.8.4 Digitalni stopy a diikkazy

Zajisténi dikaz pii vySetfovani trestnych ¢inli kybernetické kriminality maji

vvvvvv

19 Viz ustanoveni § 82 odst.1 TR ,,Domovni prohlidku Ize vykonat, je-li ditvodné podezieni, e v byté nebo
Jiné prostore slouzici k bydleni nebo v prostorach k nim nalezejicich (obydli) je véc nebo osoba diilezitda pro
trestni rizeni.

1%yiz ustanoveni § 83 odst. 1 TR ,,NaFidit domovni prohlidku je oprdavnén predseda sendtu a v pripravném
Fizeni na navrh statniho zastupce soudce. V neodkladnych pripadech tak miize namisto prislusného predsedy
sendtu nebo soudce (§ 18) ucinit predseda senatu nebo soudce, v jehoz obvodu ma byt prohlidka vykonana.
Prikaz k domovni prohlidce musi byt vydan pisemné a musi byt odiivodnen. Doruci se osobé, u niz se
prohlidka kona, pri prohlidce, a neni-li to mozné, nejpozdéji do 24 hodin po odpadnuti prekadzky, ktera brani
doruceni.

197 viz ustanoveni § 83 TR odst. 1 pism. ¢ ,,Policejni organ miize vstoupit do obydli, jinych prostor nebo na
pozemek jen tehdy, jestlize véc nesnese odkladu a vstup tam je nezbytny pro ochranu Zivota nebo zdravi osob
nebo pro ochranu jinych prav a svobod nebo pro odvrdceni zavazného ohrozZeni verejné bezpecnosti a
poradiu.”

1%V kybernetickém okruhu se bude jednat napiiklad o hrozici nebezpedi teroristického utoku.

' GRIVNA, Tomés, POLCAK, Radim. Kyberkriminalita a pravo. Praha. Vydavatelstvi Auditorium. 2008.
5. 92
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ziskat a zaznamenat. Pro pachatele je snadnéj$i je ovlivnit nebo uplné znicit.
Z kriminalistického hlediska je kazdé¢ informacni zafizeni digitalni stopou.110

S ohledem na komplikovanost vypocetni techniky je zajiStovani digitalnich dikaza
velmi choulostivy tikon a musi pii ném byt dodrzeno piisné opatieni, jelikoZ neopatrné
zachdzeni s ni mize zapfiCinit nenavratné vymazani dat. Je tedy dilezité, aby takovou
¢innost vykonaval odbornik nebo soudni znalec

Pachatelé mohou mit také namitky, ze usvédcujici data byla do pocitae nahrana az
pii zajistovani dikazi a musi proto byt béhem expertizy za ucasti odbornikli a znalcti
pofizena dokumentace, kterd by pfipadné vyvratila pochybeni orgdnu ¢inného v trestnim

tizeni.'!!

3.9 Hledani cest prevence kybernetické kriminality

Na ¢em se snad vSichni autofi soucasné literatury v oblasti kybernetické kriminality
shoduji je fakt, Ze preventivni opatieni proti kybernetické kriminalité musi jit ruku v ruce
s jejim vyvojem. Jako prevenci proti kriminalit¢ mtizeme brat vSechna opatieni, jejichz
cilem je snizeni rizika trestnych ¢int. Dulezitym faktorem prevence je subjektivni ochrana
soukromych dat uloZenych na nosic¢i informaci. Jako nejzakladnéj$i ochranu dat mizeme
jmenovat napiiklad instalaci a pravidelnou aktualizaci antivirovych programt. U vétSich
firem se jevi jako vhodna také investice do technického vybaveni a na IT pozice dosazovat
personal, ktery je v tomto oboro dostatecné kvalifikovany.

Dillezita je 1 masovd osvéta o pusobnosti takového druhu kriminality
v kyberprostoru napfi¢ vSemi generacemi. V dneSni dob¢ existuje mnoho projekti a
seminafi, které pomahaji vysvétlit, jak proti kybernetické kriminalité bojovat.

Jak mizeme vidét na strankach Policie CR, kyberneticka kriminalita kazdym

rokem stoupa a je dulezité se ji branit.

10 e o g o o Lo . . ,
., Kriminalistickou pocitacovou stopu Ize v uzsim slova smyslu chapat jako digitalizovanou informaci, kterd

je docasné ¢i trvale uchovana na zaznamovém médiu, nosici informaci a kterou je mozno zpétné ziskat
zpravidla  tymiz nebo  obdobnymi  technickymi a programovymi prostredky, kterymi  byla
vytvorena“.GRIVNA, Tomas, POLCAK, Radim. Kyberkriminalita a pravo. Praha. Vydavatelstvi
Auditorium. 2008. s. 93

" GRIVNA, Tomas, POLCAK, Radim. Kyberkriminalita a prdvo. Praha. Vydavatelstvi Auditorium. 2008.
s. 94
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Obrazek 4 Trestna ¢innost kybernetické kriminality v letech 2011-2018

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2018
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Zdroj: [online] govcert.cz [cit 03-10-2018] Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

Podle Policie CR byl nejvétsi narist kybernetické kriminality zaznamenan v oblasti
mravnostnich trestnych ¢inli, zejména Sifeni détské pornografie nebo navazovani
nedovolenych kontakti s ditétem. Kvili takovym piipadiim vznikla v Ceské republice cela
fada organizaci, kam se muzou obéti takového jednani obratit, jako naptiklad:

www.linkabezpeci.cz
www.onlinehelpline.cz
www.poradna.e-bezpeci.cz
www.bezpecnyinternet.cz

O O O O

To jsou jen ptiklady stranek, na které se mohou déti, ptfipadné jejich rodicem
obratit v ptipadé, Ze se stanou obétmi kybernetické kriminality. Na strankdch plsobi
uzivatel anonymné a jejich cilem je postizenému pomoci nebo poradit, kam a na koho se

ma poskozeny piipadné obratit.
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3.10 Dil¢i zavér teoretické ¢asti prace

V teoretické Casti bakalaiské prace je objasnén fenomén kyberneticka kriminalita,
jeji historie a rozsifeni mezi vetejnost. Zaroven je provedena analyza vybranych druht
kybernetické kriminality a platné pravni Upravy, kterd je zpracovana v kontextu s trestnim
zékonikem. Zavér teoretické Casti je veénovan objasnovani kybernetické kriminality
v Ceské republice s cilem vysvétlit metodiku objasiovani kybernetické kriminality a
vysvétlit cesty vedouci k prevenci.

Teoretickd Cast na zaklad¢ reSerSe literatury odhalila, Ze neexistuje jednotna
definice kybernetické kriminality, kterd by byla schopna odborné a vécné shrnout celou
problematiku (viz. kapitola 3.1.1.). Utoky mifené proti informa¢nim a komunikaénim
technologiim jsou stale sofistikovanéjsi a technicky dokonalejsi.

S urcitosti nelze fici, od kdy datovat trestné jednani jako Ciny kybernetické
kriminality (viz. kapitola 3.3.). V Ceské republice se o nejvétsi rozmach této problematiky
zaslouzil rok 1989, kdy doslo k otevieni hranic pro zahrani¢ni trh a nasledné pfipojeni
k internetu. To vSe mélo za nasledek rozsifeni tohoto druhu kriminality do takového
rozsahu, v jakém je dnes. Vybrané druhy kybernetické kriminality rozebrané v kapitole
3.4.jsou jen nepatrnou ukazkou tak globdlniho problému, ktery kybernetickd kriminalita
pfedstavuje. Dale je vénovéana pozornost u€astnikiim kybernetické kriminality (viz kapitola
3.6), kde je rozebran profil obéti a pachatele, jelikoZ ke kybernetickému zlo€inu je potfeba
ucast alespon obou z nich.

Kapitola 3.7. odhaluje nedostatky platné pravni Upravy a nutnost jeji novelizace
s ohledem na dynamicky se rozvijejici moznosti, které kyberprostor nabizi. V Ceské
republice je kyberneticka kriminalita prdvné upravena zejména trestnim zakonikem a
zédkonem o kybernetické bezpeCnosti. V ndvaznosti na pravni upravu je proveden rozbor
objasniovani a vySetfovani kybernetické¢ kriminality (viz kapitola 3.8). Pii objasnovani
kybernetickych zlo¢inll je velkym problémem prostor pro anonymitu, kterou virtudlni svét
umoznuje. Je dilezité spravné naplanovat metodiku a postup pfi vySetfovani, nebot” ¢as je
vyznamnym faktorem, ktery miize hrat ve prospéch pachatele.

Soucasti teoretickych vychodisek je prevence proti kybernetické kriminalité (viz
kapitola 3.9). Na zaklad¢ reSerSe literatury by se méla prevence rozvijet duplicitné

N 24

postihy.
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4 Prakticka ¢ast

Praktickd cast je nejprve vénovéana navrhu na zlepsSeni pravni Gpravy kybernetické
kriminality. Jak uz bylo vySe zminéno, kybernetickd kriminalita je velmi dynamicky
rozvijena a bylo by dle mého ndzoru na misté, aby byla pravni tprava Castéji novelizovana
vzhledem k poctu novych trestnych ¢int.

Dalsi casti je analyza a grafické znadzornéni vysledki dotaznikového Setfeni, které
jsem provedla na zakladni Skole na téma povédomi o kybernetické kriminalité.

V praktické ¢asti je rovnéz provedena piipadova studie cyberstalkingu.

Zaver praktické Casti je vénovan fizenému rozhovoru s pachatelem a obéti

kybernetického trestného Cinu.

4.1 Navrh na zlepSeni platné pravni upravy

Pti boji s kriminalitou je v bakalafské praci vybran pomérné tzky vysek socialniho
jevu, a to kybernetickou kriminalitu. Jedna se o jev relativné novy a velmi moderni. I kdyz
zneuzivani telefonu ¢i telegrafu (napt. vyhriazky po telefonu) jsou redlné po vice nez jedno
stoleti zpétn¢. Ale bezbiehy kyberneticky prostor je realita az poslednich padesati let.

Kyberneticka kriminalita je zavisla na existenci kybernetického prostoru. Pokud
bychom zrusili kyberneticky prostor, tak by tato kriminalita zcela vymizela. To je prvni
radikalni feSeni, které vSak neni mozné z ekonomickych divodi, nebot’ by ptineslo takové
narodohospodarské ztraty, které by naprosto nevyvazovaly pfinos z neexistence tohoto
druhu trestné ¢innosti.

Pokud je kybernetickd kriminalita velice mladym jevem, pak i prostiedky boje proti
ni jsou velice nevyzkouSené, nevyladéné a do velké miry neznamé. Jen velice obtizné se
v toku dat rozli§i naprostd vétSina nezdvadnych informaci od malého procenta Skodlivych
vlivli a degeneraci. Neni v moZnostech lidstva, kazdou stranu zasilané korespondence

Je tedy otdzkou, jak by se tedy dal boj proti kybernetické kriminalité zefektivnit do
budoucna. Jisté je zde moznost vsadit na represi a podstatné zvysit trestni sazby hrozici za
tuto trestnou ¢innost. Ale zkuSeni kriminologové jiz davno vypocitali, Ze zvySeni trestnich
sazeb u jakéhokoliv druhu kriminality, nevede k jejimu potlaceni ¢i dokonce vymyceni.

Naptiklad pocet vrazd na milion obyvatel neni v jednotlivych statech zavisly na tom, zda
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se v tomto konkrétnim staté realizuje trest smrti ¢i nikoliv. A to trest smrti plisobi hodné
silnym dojmem na potencionalniho pachatele.

U kybernetické kriminality se samoziejm¢ nikdy nenastane trest smrti €1 vyjimecny
budoucnosti mize podstatné zménit, nebot’ riizni pocitacovi hacketi mohou vazné€ narusit
chod elektraren, zachranného systému, nemocnic ¢i dokonce vojenského veleni. Ve stale
propojenéjSim svéte je tato hrozba velmi aktualni a v budoucnu bude spise stoupat.

Pro lepsi tpravu kybernetického prostoru 1ze tedy navrhnout:

e uzsi a propracovanéjsi nadnarodni spoluprace pii vysetrovani kybernetické
kriminality, ¢imz by se zvysila Sance pii odhalovani pachateld,

e Castéjsi novelizace pravnich tprav v oblasti kybernetického prostoru

o vetsi efektivnost vymahani prava v kyberprostoru. Zakony by na jedné
stran¢ mély zahrnovat vSechny formy trestniho jednani spolu s
dostate¢nymi postihy, ale jejich poruseni musi byt zarovenn dostatecné

ucinn¢ vynucovano, jinak nebude zddnd norma dostate¢né plnit svou funkci.

Kromé zlepSovani ptislusnych zékoni pii boji s kybernetickou kriminalitou, cozZ je
¢innost vysoce odborné a bez velké historické zkuSenosti, 1ze s timto jevem bojovat hlavné
prevenci a vychovou.

Stézejni ptipady porusovani prava v této oblasti je tieba zvefejnit pro vychovu celé
spolecnosti. Jeden odhaleny pachatel anonymnich vyhrizek po e-mailu muze desitky
dalSich obdobnych pachatelti od této trestné ¢innosti odradit. Dale by mély byt pravidelné
zvetejnovany osudy obéti této trestné ¢innosti. Zde se jednd o velice citlivou oblast, takze
ob¢ti by byly chranény proti identifikaci, pouze jejich ptibéhy by byly zvetejnény pro
pouceni spolecnosti. Pokud se vyskytlo jiz nékolik ptipadii, kdy nezletilé dit€¢ spachalo
sebevrazdu po zdanlivé nevinném Sikanovani ze strany kamaradu, pak tento alarmujici jev
je tteba co nejvice ,,zpopularizovat® a vysvétlit spolecnosti jeho negativni a hrtiznou
podobu. To mlze plsobit vice preventivné na zivot spolecnosti, nez udélované vysoké
tresty za tuto protizakonnou ¢innost.

Jak vyslo z analyzy, kybernetickd Sikana, potazmo 1 Sikana tradi¢ni v pravni Gpraveé
nejsou dostateCné upraveny, stavajici aplikace prava se odviji az na zakladé piislusného
jednani. Navrhem by mohlo byt zakotveni tohoto jednani v pravu jako samostatny trestny
¢in, zafazen do trestniho zakoniku ¢ 40/2009 Sb. zvlastni ¢asti HLAVA II — Trestné ¢iny

proti svobod¢ a prdviim na ochranu osobnosti, soukromi a listovniho tajemstvi jako trestny
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¢in kybernetické Sikany. Tradi¢ni Sikanu by dle mého ndzoru mohla byt vySetfovana jako
prestupek.

Je také dilezité, aby s obétmi této trestné Cinnosti nadale intenzivné pracoval
zkusSeny psycholog ¢i psychiatr. Tim by se pfedeslo mnoha krutym osudiim, kdy se obét’
nesmifi s touto potupou a poskodi sama sebe ¢i pachatele nebo domné¢lého pachatele. Tim
by se ve spolecnosti pouze prohluboval fetézec nasili a odplaty. Mimo snizeni latentni
kriminality ve spolecnosti by tito odbornici velice pfisp€li k dusevni hygiené celé
spolecnosti.

Avsak nejlépe se proti kybernetické¢ kriminalité¢ bojuje vysSim vzdélanim celé
spolecnosti a pfedev§Sim podtrzenim jejich moralnich zésad. Kazdd kyberneticka
kriminalita je nejenom nebezpecna, ale i vysoce nemoralni, takze by zlepSeni moralnich

zasad vSech jedincti velice ptispélo k eliminaci tohoto jevu na okraj spole¢nosti.

4.2 Dotaznikové Setfeni povédomi Zaki 2. stupné zakladni Skoly o
kybernetické kriminalité

K vyzkumu byla zvolena mnozinu zakti zékladni Skoly v Mladé Boleslavi, kteii
byli podrobeni dotaznikové akci na téma ,,Co vite o Sikané, konkrétné o kybernetické
Sikang&*.

Cilem dotaznikového Setfeni bylo zjistit, zda maji déti uz od raného véku povédomi
o kybernetické Sikané a zda védi, jak toto jednani pfipadné fesit. V souvislosti s prevenci
bylo cilem zjistit, zda funguji néjaké preventivni opatieni a vychova v tomto ohledu uz na
zakladni skole.

Zvolena byla skupina 100 zakt z 2. stupné¢ zakladni Skoly. Jednalo se o zaky ve
véku 11-15 let s tim, Ze jsem si vybrala konkrétni zaky v poctu 25 z 6 tiidy, 25 ze sedmé
tiidy, 25 z 8 tfidy a 25 z 9 tiidy.

Dotaznik byl nejprve piedlozen tfidnim ucitelkdm ke kontrole, aby védély, jakeé
otazky budou détem polozeny. Ty pak samy vybraly skupinu 25 zaki, ktefi byli ochotni
dobrovolné a zodpoveédné na polozené otazky odpoveédet.

Zaci byli taktéz srozuméni se smyslem této akce, nejprve byli trochu piekvapeni,
ale postupné se osmélovali a dobife spolupracovali. Bylo jim zdGraznéno, ze je dulezity
jejich vlastni ndzor a nebudou za to hodnoceni.

Vsechny dotazniky byly anonymni, takze vSechny podminky ochrany GDPR byly

dodrzeny.
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Odpovédi na otazky v mém dotazniku byly nastaveny tak, Ze kazdy zdk m¢él
odpovidat pouze jednoduchymi odpovédmi ,,ANO, NE*“. Nebyly tedy zaddné popisné
odpovedi.

Otazky byly pripraveny tyto:

1. ViSco to je Sikana?
Vi, co to je kyberneticka Sikana?
Setkal ses nékdy s kybernetickou Sikanou?
Znas ne¢koho, kdo nékoho jiného kyberneticky Sikanoval?

Byl jsi poucen/na o rizicich psani osobnich udajii (adresa, vek) na internet?

S

Pokud se ti spoluzak svéfi, Zze ho n€kdo pres internet Sikanuje, vi§, za kym ho mas
poslat?
7. Mgly jste ve skole prednasku na téma ,, Nebezpeci prichazejici z internetu*?

Celkové se da zhodnotit dotaznikova akce za uspeSnou. Déti odpovidaly ochotné,
rychle a zodpovédné. Nebyl, kdy by vSechno néjaky zak jen proSkrtal, pomaloval ¢i jinak
akci bojkotoval.

Vyhodnoceni dotaznikového Setfeni pfineslo pozitivni vysledky ve smyslu
prevence a vychovy. Téma kybernetické kriminality neni na zakladnich Skoldch tabu a je
snaha seznamit déti s nebezpecim, které kyberprostor piindsi. Naopak negativnim
vysledkem bylo velké procento déti, které se jiz s kybernetickou Sikanou setkaly.

Dle mého nazoru by obdobnych akci a to s jesté podrobnéjSim dotaznikem mohlo
byt mezi zéky zakladnich a stfednich Skol vice, jisté¢ by zde nasli hodnotné vysledky 1

psychologové, sociologové, pedopsychiatii a dalsi specialisté.

4.3 Pripadova studie
4.3.1 Kyberneticka Sikana - cyberstalking

Pro zpracovani pripadové studie na téma kyberneticka Sikana byla oslovena sle¢na,
z diivodu ochrany osobnich tdaji bude v bakalafské praci jmenovana jako Adéla, kterd ma
za sebou zkuSenost s kybernetickou Sikanou, konkrétné s cyberstalkingem (viz kapitola
3.4.1.). Adéla pasivné souhlasila se zvefejnénim jejiho ptibéhu pod podminkou anonymity
a byla seznamena se zpracovanim jejiho ptibéhu bakalarské prace.
Pocatek kybersSikany

VSse zacalo, kdyz bylo Adéle 22 let. Do té doby vedla normalni spolecensky Zivot,

méla dva dlouhodobé partnery, spoustu ptatel a feSila jen klasické problémy vsSedniho
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zivota. Jednou se v baru seznamila se s klukem, fikejme mu Petr, se kterym zacala randit a
pozdéji udrzovat intimni vztah. Jejich vztah trval cca 3 mésice, kdyz Adéla ndhodou, pies
spolecného znamého piisla na to, ze je Petr zenaty. To pro ni byla naprosto necekana
informace, jelikoz s ni travil hodné Casu a okamzité vztah ukoncila, jelikoz Petr nejen ze
byl Zenaty, ale mél se svoji manZelkou i dvé déti.

Petr se ovSem s rozchodem nechtél smifit a za¢al Adélu obtéZovat kazdodennimi
telefonaty, SMS a zprdvami na socialnich sitich. Adéla ale nereagovala a nechtéla s nim
byt v jakémkoli kontaktu. Piestoze byl odmitan, stale vice se snaZzil o kontakt a zacal na ni
dokonce ¢ekat pted praci.

Intenzita atoki

Na nékolika neptijemnych stietnutich mu Adéla dala jasn€ najevo, Ze si nepieje mit
s nim dal nic spolecného, ale to Petra pouze vyprovokovalo a jeho zpravy zacaly byt vice
agresivni. Zacal dokonce kontaktovat jeji kamaraddy a svéfovat se jim s vymySlenymi
ptibehy o tom, jak mu Adéla pomotala hlavu, citové ho vydirala a nutila ho do rozvodu. To
se zacCalo podepisovat na jejich soukromém zivote, jelikoz nekteti jeji zndmy v ni prestali
mit davéru. Cela situace se uz zacalo podepisovat na doted” psychicky silné Adéle, zacala
mit nepfijemny pocit pokazdé, kdyz vySla zdomu a na kazdé pipnuti telefonu se Sla
podivat s obavou, Ze to bude zase vyhriiznd zprava od Petra.

Obranny utok proti agresorovi

Adéla se tedy uchylila k tomu, Zze kontaktovala Petrovu manzelku a vSechno ji
vyliCila, v€etné jejich vztahu a naslednému teroru z Petrovy strany. Dokonce ji ukézala
vyhruzné zpravy od néj i nespocetné mnozstvi telefonati. Prestoze se k tomu Petrova
manzelka stavéla pasivné, tvrdila Adéle, Ze ji nevéfi, z naslednych zprav, co Adéla od
Petra dostala, bylo patrné, ze mezi nimi doslo k né¢jaké konfrontaci. Po této situaci se Petr
uchylil k zoufalému kroku a zacal Adéle vyhrozovat, ze zvetejni jeji intimni fotky a videa
z dob, kdy se jesté schazeli. To uz Adélu psychicky zlomilo, jelikoZ se bala, Ze to znici jeji
osobni zZivot. Jeji okoli si zacalo v§imat, Ze s ni neni néco v pofadku, je stale nervozni a
uzaviena do sebe. I pfes to vSak nechtéla hnat tento ptibéh na povrch, jelikoz se stydé€la se
s tim svéfit a stale doufala, zZe Petra ta posedlost piejde.

On vsak na jeji prosby, at’ ji uz necha byt a zije si sviij vlastni zivot nereagoval a
tak Adéla stale Celila kazdodennimu kybernetickému teroru. Jednoho dne uz Adéla tento
tlak psychicky nevydrzela a po dalSi vyhruzné zpravé se psychicky zhroutila, ¢ehoz si

vSiml jeden se spolumajitelti stavebni firmy, kde Adéla pracovala. Ten se Adély zeptal a
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ona, jelikoz to byl pro ni blizky ¢lovék uz natlak nevydrzela a cely ptibéh mu odvypravéla.
Na dotaz spolumajitele firmy, pro¢ s celou véci uz nesla na policii odpovédéla, Ze ji bylo
trapn¢ a ac ji nékolik mésicu terorizoval, nechtéla mu vzhledem k tomu, ze ma dvé malé
deti delat potize. Spolumajitele firmy tedy napadlo, at” ho pod zaminkou schizky pozve na
parkovisté pied firmu. Petr souhlasil, ale kdyZz na misto setkani dorazil, misto Adély na n¢j
¢ekala parta délnikti z firmy vyzbrojenych pracovnim nacinim a ti dirazné Petrovi
vysvétlili, Ze toto chovani je nadale neptipustné a pokud v tom bude dal pokracovat, bude
mu to vysvétleno fyzickym nasilim. A jako vyhriazku a diikaz toho, Ze to mysli vazné mu
urazili zrcatko u auta.
Zivot bez kybernetické Sikany

Petr, ktery si doted” dovoloval jen na jednu Zenu, si vzal doporuc¢eni délniki k srdci
a uz nikdy Adélu nekontaktoval ani se nesnazil o jakykoli zpiisob komunikace.

Adéla postupné celou situaci vytésnila z hlavy, v 25 letech si nasla partnera, za

kterého se vdala a nyni s nim ¢eka jiz druhé dité.

4.3.2 Zavér pripadové studie kybernetické Sikany — cyberstalking

Ptipadova studii je rozdélena na Ctyfi obdobi, na kterych je, i kdyz ne az tak
markantné vidét zména Adélina psychického rozpoloZeni. Na vyzkumu je vidno, Ze obéti
kybernetické Sikany se miize stat kazdy, protoze ackoli je Adéla podle mé psychicky silny
jedinec, dlouhodoby kyberneticky teror se znaky nebezpecného pronasledovani a vyhrazky
se na ni postupem casu podepsaly a Adéla zacala vykazovat jeden z charakteristickych
ryst obéti kybernetické Sikany — uzavirani se do sebe. Podle odbornikli je v takovych
zivotnich situacich dilezité o svych problémech mluvit alespon s pfateli, kdyz uz se ob&t
prozatim nechce obratit na odbornou pomoc.

Nastésti po skonceni tohoto teroru se s tim Adéla dokazala sama pomérné rychle
vyrovnat a nepotfebovala navstévu psychologa nebo jinou odbornou pomoc. Bohuzel ne
vSechny pfipady maji takovy konec a proto existuje spoustu poraden a sdruzeni, kde se
zaméiuji na pomoc lidem s traumatickymi zazitky.

Bohuzel Adélin problém nebyl vyfeSen upln€ nejstastnéjSim zpisobem, jelikoz
vyhrizkami fyzického nésili se Adéla dostala na stejnou trovei feseni problému, jako Petr.
Sama tikd, ze v zoufalych chvilich lidé délaji zoufalé véci, ale s odstupem casu vi, ze ted’

uz by podobnou situaci feSila jinak. Nestydéla by se svym problémem svéfit a vSe by
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nahlasila policii. Pfi takovém postupu by bylo dillezitym aspektem uchovani vSech zprav a

jinych dikaz, které by mohly slouzit k usvéd€eni pachatele.

4.4 Rizeny rozhovor

V ramci praktické ¢asti bakalarské prace byl vypracovan rozhovor s pachatelem
trestného ¢inu kybersSikany a s obéti kybersikany. Oba dotazovani po n¢kolika konzultacich
svolili k vytvofeni rozhovoru na toto citlivé téma pod podminkou jejich uplné anonymity.

Oba rozhovory byly piedem piipraveny v tom, jak budou oba dotazovani a jaka
bude osnova téchto rozhovora. Ptipraveno bylo asi 30 otdzek s tim, zZe dotazovani budou
nejprve pozadani, aby nastinili sviij ptipad vlastnimi slovy a spontann¢, a poté jim budou

polozeny dalsi otazky.

4.4.1 Rizeny rozhovor s pachatelem trestného &inu

Pfi rozhovoru nebylo opomnéno, ze se jednd o muze, ktery by mohl mit pred
studentkou urc€ité rozpaky. Otazky byly tedy pokladany tak, aby dotazujici nebyl uveden
do nepfijemné situace.

Cely rozhovor byl zachycen v pozndmkéch a poté peclivé piepsan do piehledného
zapisu, piedevsim s ohledem na jeho autenticitu.

Rozhovor mél také vliv na mlj nazor, jak bych do budoucna navrhla zmény
v pravnim fadu CR tak, aby obéti kybernetické ikany bylo co nejméné. Cilovy stav by
smétoval k absenci téchto obéti, coz je sice stézi dosazitelné, ale je tieba se o to alespon

pokusit.

Rozhovor s pachatelem kybersikany:

Praktikantka:Dovoluji si Vas poprosit, abyste mi vlastnimi slovy popsal Vasi
zkuSenost s kybersikanou a s jejimi nasledky ve Vasem Zivoté.

Rad Vam to vsechno vypovim, ale nejsem moc dobry fecnik, tak se mé rad¢ji ptejte. Na
vSe Vam odpovim.

Praktikantka: Dékuji za divéru. Pokud Vam budou piipadat mé dotazy prili§ osobni,
tak mi to ihned sdélte a ja se pokusim Vias dotazovat jinak.

Uz mam za sebou vyslech na Policii CR, u soudu i u psychiatra. Mam tedy néjakou
zkusenost, takze se tohoto rozhovoru nebojim. Klidn¢ se ptejte.

Praktikantka: Rada bych zacala Vasim détstvim. Bylo v ném néco nezvyklého?
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Ani bych netekl. Mél jsem oba rodice a star$i sestru. Rodice se o nés starali dobte. Sestra
byla star$i o osm let, takze jsme si moc nerozuméli. J& jako mladsi jsem byl asi trochu
rozmazlovan.

Praktikantka: Pokud se podivate na své détstvi z dneSniho pohledu, schazelo Vam
néco?

Ani bych netekl. Rad jsem hral fotbal, chodil mezi lidi, mél jsem dost piatel.
Praktikantka: Naznacovalo néco Vase pozdéjsi chovani?

Nic to nenaznacovalo, obc¢as jsem se popral, ale tak norméalné, jako ostatni kluci.
Praktikantka:A co vztah s dévcaty, jak se u Vas vyvijel?

M¢l jsem o dévcata vzdycky zajem, ale nefekl bych, Ze to bylo néjak nezdravé
Praktikantka:Méla jsem na mysli Vas vztah s dévcéaty v dospivajicim véku.

Ano, dokonce jsem v Sestnacti zacal chodit do tanecnich. Tam se zajem o divky piimo
vyzadoval.

Praktikantka: Pripadal Vam Vas vztah k Zenam néjaky abnormalni?

Ne, vlibec ne. M¢l jsem starsi sestru, takze jsem byl zvykly na pfitomnost Zen u nas doma 1
na urcité zenské moresy.

Praktikantka: Tyrala Vas sestra jako starsi a silnéjsi?

Jako maly jsem ji musel poslouchat. Ale zase se o mé starala, takze jsem si nepiipadal
hloupé€. V patnécti letech jsem ji dorostl. UZ se na mé nedivala jako na malého, docela
jsme si rozuméli. Ale rychle se vdala a odesla z domu.

Praktikantka: A co jina dévcata, jaké jste s nimi mél zkuSenosti?

Na zékladni skole zddné. M¢l jsem partu kluki, takze jsme holky ani nepotiebovali. To
pfislo aZ na stfedni Skole.

Praktikantka: Ublizila Vam nékdy néjaka divka v téchto citlivych letech?

To nevim. Dostdval jsem kopacky ne uplné¢ hezky, tfeba na tanecni zabavé, ale to asi
vétSina mych kamaradt. Kvili tomu jsem proti Zenam nic nemél.

Praktikantka: Musim se zeptat i kdy jste navazal prvni intimni kontakt, nevadi Vam
to?

Ne, opravdu ne. Ptali se na to jiz policisté 1 psychiatr. Jsme na to zvykly.

Praktikantka: Pokud by Vam néjaka otazka nesedla, rada ji vynecham.

Niceho se nebojim, jen se ptejte.

Praktikantka: Tak bych se tedy rada zeptala tu intimni zkuSenost.

Docela jsem se stydél, tak mam prvni intimni zkuSenost az z osmnécti let.
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Praktikantka: To snad neni pozdé€. Dnes jsou ty statistiky jesté vyssi.

Asi ano. Ale tenkrat to bylo néjaké rychlejsi. V osmndcti se jiz n¢ktefi kluci Zenili.
Praktikantka: Bylo to poprvé néjaké neprijemné?

Neptijemné asi ne, ale hodné trapné. Ale to asi mnoho klukl zazije. Ta holka byla o rok
starsi, tak jsem si piipadal jako pitomec.

Praktikantka: Myslite si, Ze to néjak ovlivnilo Vas dalsi Zivot?

Asi ne. Potom jsem navéazal tfi dal$i vztahy a ty byly docela normalni

Praktikantka: Vystupoval jste vii¢i Zenam néjak dominantné?

To asi ne, ale nenechal jsem si nic libit. M€l jsem dobry trénink s riznymi spory s moji
sestrou. Nebyl jsem tedy n¢jaka uslapnuta chudinka.

Praktikantka: Co se tedy stalo, Ze jste se dostal pred soud?

S tou posledni divkou jsem chodil skoro tfi roky a pak mi ji piebral kamarad. Né&jak jsem
to nevydejchal a posilal jsem ji vyhruzné maily a SMS. Dostal jsem podminku za
pronasledovani.

Praktikantka: To jste to tedy vzal velice rychle. Co bylo pri¢inou tohoto incidentu?
Dnes uz to vim, Ze to byla Spatnd komunikace. Ale to mi fekli aZ psychiatfi. Sdm bych na
to nepfisSel. Kdyby mi to ten psychiatr fekl pfedem, asi by se to nestalo. Choval jsem se
jako blazen.

Praktikantka: Proc¢ jste tu divku pronasledoval?

To vibec nedokdzu vysvétlit. Ani po léeni u psychiatra. Asi jsem ji moc miloval a
nedovedl jsem se smifit s tim, ze mi utekla. Asi zhrzena pycha.

Praktikantka: Ale zhrzena pycha vétSinou nedostane lidi pred soud.

Ano,to mate pravdu. Nevim, co na to fict, choval jsem se jako blazen, m¢l uplné zatméni.
Praktikantka: Myslite si, Ze ta divka se Vas mohla bat?

Z pocatku se mi vysmivala do o¢i. Po mych vyhrazkéch se ale jist¢ bala. Choval jsem se
jako psychopat.

Praktikantka: Jak se to projevovalo?

Volal jsem ji tfeba ve tfi hodiny rano pétkrat za sebou, ze s ni nutné pottebuju mluvit. Az si
pak vypnula telefon. Dnes bych si za to sam nafackoval!

Praktikantka: Nerada se ptam, ale vyhroZoval jste ji také smrti?

Bohuzel i to, citil jsem se bezmocné.

Praktikantka: Co Vam policie nejvic vytykala? Ze jste ji vyhroZoval smrti?
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Je to divné, ale to mi ani nevycitali. Asi to nebrali moc vazné. Vycitali mi hlavné to, Ze
jsem ji pronasledoval skoro dva roky a neustale se ji montoval do zivota. Od jejiho nového
pritele jsem dostal nékolikrat na hubu, ale ani to mé nezastrasilo. Ja jsem tocil stale jen na
ni.

Praktikantka: P¥ipada Vam toto chovani zbabélé?

Ano, dneska uz mi to pfipada velice zbab¢lé. Ale k tomu jsem dospél az po nékolika
letech. Mezitim jsem si vzal jinou divku, ktera jiz méla rocniho chlapce, kterého dodnes
spolu vychovavame. Kdyby ji dnes nékdo takto pronasledoval, urcité by mi to nebylo
jedno a chtél bych tomu néjak zamezit.

Praktikantka: BAl jste se, Ze Vas zaviou?

Toho jsem se viibec nebal. V tu chvili mi bylo vSechno tplné jedno.

Praktikantka: Chtéli Vas zavrit?

Chtéli, ale do blazince! To je snad jeSté horSi nez vézeni! Byl jsem tam zavien tfi tydny a
uz bych tam nikdy nechtél. Pak jsem dalSich pét let dochdzel k psychiatrovi ambulantné a
snad uz jsem ted’ vylécen. Po tolika letech se na to divam jako na mladickou nerozvaznost.
Nechépu, jak jsem se mohl takhle chovat.

Praktikantka: Mohl byste mi poradit, co bych méla do své prace napsat, aby se
v budoucnu takovymto pripadim predeslo?

To jste mé tedy dostala! Stokrat jsem piemyslel o svém zivoté a uz vim, co bych v zivoté
nikdy neopakoval. Ale co bych poradil ostatnim?

Praktikantka: Zkuste mi, prosim, poradit. Vase zkuSenost je pro mé velice prinosna.

Co byste poradil dneSnim mladym lidem, aby se jim tfeba toto jiZ nestalo?

Jak mi psychiatr vysvétlil, bylo to selhani komunikace. S moji byvalou divkou jsme si
nekteré problémy nevysvétlili, a takhle to dopadlo. Dovedlo mé to skoro az do kriminalu.
Praktikantka: Myslite si, Ze takovychto pripadi bude v budoucnu méné?

Se vSemi moznostmi dnesni doby myslim, Ze toho bude spis vice.

Praktikantka: Mame tedy Spatné zakony?

To se viibec neodvazim posoudit. Prosel jsem si vySetfovanim na policii 1 u soudu, ale
nemam né&jaké strasné zkuSenosti. Jsem ale presvédcen, ze mi pomohl az ten psychiatr. Ten
prvni se mnou mluvil jako s ¢lovékem, ne jako s psychopatem.

Praktikantka: TakZe prevence v tomto pripadé by Vam pomohla?

Tohle se asi neda ptfedpovédet. Ale Clovek by se v kazdé situaci mél chovat jako Clovék.

zivota. Dokonce ani moje maminka ani sestra m¢ za to neodsoudily. Toho si velice vazim.
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Praktikantka: Moc dékuji za rozhovor a musim Vam vyslovit uznani, Ze jste se nebal

ani velmi neprijemnych otizek. Jesté jednou dékuji.

4.42 Rizeny rozhovor s obéti (poskozenou) kybernetické kriminality

Pti rozhovoru bylo vyuzito toho, ze se jednalo o mladou Zenu, které se nestydéla o
svém zazitku mluvit pred stejné starou studentkou.

Cely rozhovor byl zachycen v poznamkach a poté peclivé prepsan do piehledného
zapisu, predevsim s ohledem na jeho autenticitu. Rozhovor nebyl nijak zkracovén ani
upravovan. Cilem bylo zachytit opravdovy ptib¢h jedné Zeny a vliv této trestné Cinnosti na
zivot konkrétniho ¢lovéka.

Rozhovor praktikantky s obéti:

Praktikantka: 7Zkuste mi, prosim, popsat, jakou zkuSenost jste Vy osobné zaZila
s kybernetickou Sikanou.

Jako vétsina mladych lidi jsem si 1 pred deseti lety zalozila FB tcet. Bylo to doslova proti
prani mych rodict, oni mi to nejenom nedoporucovali, ale ptimo zakazovali. Piesto jsem si
tento ucet zalozila.

Praktikantka: Jak se to rodice dozvédéli?

Mohla jsem si za to sama, byla jsem stale ,,pfilepend‘‘ na obrazovce, az si toho rodice
vSimli. Stale se opakuji ty samé piibéhy, rodi¢e zakazuji détem FB, ony si ho stejné zaridi
a pak to v mnoha ptipadech dopadne Spatné.

Praktikantka: Co Vam ten FB v tak mladém véku prinasel?

Urcité je to pocit, ze mate blizko kamarady, Ze jste potad s nimi.

Praktikantka: Psychologové tomu rikaji virtualni svét. Jak to Vy osobné vnimate?

Je to hezky pojem. Je to takovy pocit, jakoze mate kamarady na dosah ruky ve dne i v noci.
Praktikantka: Co Vam ten FB vzal?

Z pocatku jsem si myslela, Ze nic, jako vétSina. Naopak mi pfiSlo, Ze mi vSechno dava. Ten
virtualni svét vas zcela pohlti, pfipada vam to tak, Ze ten normalni svét vibec k zivotu
nepotiebujete.

Praktikantka: Tusila jste néco, Ze Vam hrozi z FB ve smyslu kybernetické Sikany?

To v zadném piipadé. Domnivala jsem se, Ze mi ztéto strany nemize nic hrozit. Ze
pripady, o kterych se mluvi v televizi, jsou 1zivé nebo nafouklé a mné by se to ptece nikdy
nemohlo stat.

Praktikantka:Co Vas osobné potkalo?
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Jako mala jsem byla spiS podvyzivena, ale v puberté jsem zacala pomérné rychle nabirat,
takze jsem brzy byla holka ,krev a mliko‘‘. Ve ¢trnacti letech jsem jiz méla velké prsa i
boky. Nékteré déti se do me zacaly navazet.

Praktikantka:Jak se do Vas navazely?

Bylo to takové nenapadné. Tieba mi na Facebook k fotkdm psaly, jestli si nemusim
pujcovat podprsenku od babicky, zvetejiovaly rizné upravené fotky a podobné posmesky.
Praktikantka:To Vam pusobilo néjaké dusevni trauma?

Trosku. V tom véku jsem to brala az moc citlive. To si ale ¢lovek uvédomi az v dospélosti.
Praktikantka:Jak dale Vas déti Sikanovaly?

Stale se navazely do mé vahy, ze pry musim nakupovat v obchodé¢ snadmérnymi
velikostmi a tak.

Praktikantka:Nerozumim tomu, pro¢ jste si to s témi dévcaty nevyridila pri osobnim
setkani tvari v tvar?

Dnes uz bych jim to fekla naplno. Ale v téch letech ¢lovek stale o vSem moc premysli.
Praktikantka:Z.azila jste podobné narazky taky ze strany chlapca?

To ne, t€ém moje predCasna vyspélost nevadila. Ale problém byl v tom, ze vétSina téch
klukt méla FB taky a vSechny ty urdzky vidéli. Do o¢i mi ale nikdo nic netekl.
Praktikantka: Jaky to mélo dopad do VasSeho dusevniho Zivota?

Styd€la jsem se chodit mezi vrstevniky, po Skole jsem S$la rovnou domt. Vysledek byl ten,
ze jsem jeste vice byla na Facebooku a procitala si vSechny ty komentare potad a porad.
Zacala jsem se utapét v sebelitosti.

Praktikantka: Jak jste se tuto Sikanu snazila vyreSit? Radila jste se s uciteli nebo
s rodici?

To urcité ne! Bala jsem se jim to fict. V téchto letech si kazdy chce vyftesit vSechno sam.
Bylo mi trapné.

Praktikantka: Tyto Gitoky na Vas se stuprniovaly nebo jste si na to ¢asem ,,zvykla‘‘?
Ano, nardzky se stupiiovaly a stale mi byly méné ptijemné.

Praktikantka: Méla tato Sikana ve VaSem Zivoté néjaké nepriznivé nasledky?

Ano, nerada o tom mluvim, ale pokusila jsem se o sebevrazdu.

Praktikantka: Mé&lo to souvislost s Sikanou na FB?

Bohuzel, tehdy jsem si myslela, ze timto vSechno vyfesim. Méla jsem deprese. Bylo to
zkratkovité jednani, dnes uz to vim. Ale déti umi udetit na to nejcitliveéjsi misto.

Praktikantka: A jak to vidite po témér deseti letech?
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Byla jsem hloupa. Potom se mi to jiz nelibilo, ale bala jsem se s n€kym poradit. Mizu si za
to sama.

Praktikantka: Z.a téch deset let, pomohl Vam néjaky odbornik, tieba psychiatr nebo
psycholog?

Ano, ale pozd¢. Potom pokusu o sebevrazdu jsem stravila tfi mésice v psychiatrické
lécebné. Tam to bylo hrozné, ale 1ékafi byli na mé moc hodni a teprve tam jsem si
uvédomila, Ze mam problém.

Praktikantka: 1.é¢ili Vas pomoci 1éki nebo néjaké jiné terapie?

Ano, pomoci 1€kt i pomoci skupinové terapie, kdy jsme si v kruhu s ostatnimi pacienty
povidali o svych problémech.

Praktikantka: Jak byste se dnes zachovala v takovémto pripadé?

Dnes bych se chovala jiz aplné jinak. Ale Cas se vratit nedd. Na jednu stranu mé to
posilnilo, ziskala jsem nadhled. Dokonce ted’ spolupracuji sjednou organizaci, ktera
pomaha obétem Sikany.

Praktikantka: Moc Vam dékuji za rozhovor a omlouvam se, pokud néjaké dotazy na

Vas byly prili§ osobni.

4.4.3 Vyhodnoceni rozhovori

vvvvvv

nasledna prace s psychiatrem a psychologem. Z rozhovoru s pachatelem kybernetické
kriminality nic nenasvédCuje tomu, Ze by jeho chovani sméfovalo k nésili od mladého
véku. Jak on sam fekl, jednalo se o zkratkovité jednani, které mu psycholog pomohl
zpracovat a pochopit tak, aby nedoslo k recidivé.

Rozhovor s obéti kybernetické kriminality rovnéz ukazal, ze nejvetsi pomoci pro ni
byla prace s psychologem. Obét’ méla tendenci se uzavirat do sebe a bohuzel az moc pozdée
se svym piipadem svéfila psychologovi, ktery ji pomohl.

I zde se potvrdilo, jak dilezitd je osvéta a Sifeni povédomi o problematice
kybernetické kriminality, jak dtlezité je mezi lidi dostat informace, kam a na koho se maji

v takovych ptipadech obratit.

4.5 Diléi zavér praktické ¢asti
Uvodem praktické Gasti je namét na zlepSeni pravni Upravy v boji proti

kybernetické kriminalit€¢ (viz kapitola 4.1). Z namétu se jevi jako vhodné ustanovit
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kybernetickou kriminalitu trestnym cinem. Dale zndmétu vychazi zavér, ktery kromé
zlepSovani a novelizaci stavajicich pravnich norem klade diraz na prevenci a osvétu o
kybernetické kriminalité mezi Sirokou vetejnosti napfi¢ celou spolec¢nosti.

Soucésti praktické casti je dotaznikové Setieni o povédomi o kybernetické
kriminalit¢ u zakt 2. stupné zakladni Skoly (viz kapitola 4.2.). Vysledky Setfeni byly
uspokojive, nebot’ na otdzku ,, Mé€li jste ve Skole prednasku na téma nebezpeci piichazejici
z internetu® odpovédélo kladn€ 96 ze 100 dotdzanych. To potvrzuje hypotézu z kapitoly
4.1., kde je stézejnim pilifem pro boj s kybernetickou kriminalitou je uvedena pravé
osvéta.

Dalsi soudasti praktické Gasti je piipadova studie. Setfeni bylo provedeno na
konkrétnim piipadu kybernetické Sikany zpohledu obéti, ktera byla pod utokem
cyberstalkingu (viz kapitola 3.4.1.). Piipadova studie byla provedena zejména jako
doplitkova metoda této prace, aby pfiblizila problém kybernetické Sikany v redlném Zivote.
Vysledkem tohoto Setieni byla rovnéz osvéta (viz kapitola 4.1.)

Zaveérem praktické Casti jsou fizené rozhovory s obéti a pachatelem kybernetické
kriminality. Z obou rozhovora vyplyva, ze dilezitym faktorem pro oba dotazované byla
prace s odbornikem. To rovnéz potvrzuje hypotézu z kapitoly 4.1., kde je navrzeno, aby
s obét'mi této trestné Cinnosti a potazmo i pachateli nadale pracoval zkuSeny psycholog ¢i
psychiatr. Zarovenl by se s ohledem na obét’ jevilo jako vhodné zlepSit pravni tGpravu

chranici jeji prava, jak bylo zminéno v kapitole 4.1.
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5 Diskuze a vysledky

Vyhodnocenim teoretickych vychodisek byla zjiSténa absence jednoznacné
definovan¢ho pojmu kyberneticka kriminalita, jelikoz odborna vetejnost v tomto ohledu
piinasi celou fadu odlisnych pojeti. Ackoli se na prvni pohled jevi jako vhodné pro tuto
problematiku vytvofit jednotnou definici, z reserSe odborné literatury vyplynulo, ze takové
feSeni je neefektivni, nebot’ by nebylo mozné do jedné definice spravné¢ zakomponovat
celou podstatu fungovani kybernetické kriminality. Jde tudiz povaZzovat za dostate¢né
nekolik opakujicich se defini¢nich kritérii (viz kapitola 3.1.1.).

Vramci analyzy platné pravni Upravy (viz kapitola 3.7) bylo zjisténo, Zze
v soudasné dobé neni legislativa v ramci Ceské republiky koncepéni. Je to viak z velké
¢asti pochopitelné, jelikoz kybernetickad kriminalita je relativné novy pojem a vice nez u
jinych typa kriminality zde plati, ze pravni Gprava se vytvaii az na zaklad¢ predeslych
udalosti. Miize se proto stat, Ze pachatel kybernetického trestného ¢inu nebude zapadat do
z4dné stavajici skutkové podstaty. Presnéjsi a Iépe terminologicky vysvétlené upravy se
kyberneticka kriminalita na zakladé Umluvy o kybernetické kriminalité do¢kala v novém
trestnim zakoniku ¢. 40/2009 Sb., avSak vzhledem k neustdlému rozvoji informacnich
technologii a specificnosti kyberprostoru je aplikace pravnich pifedpisii stile obtizna.
Hlavnim cilem pravni pravy by tedy mélo byt zabranéni situace, aby néjaky kyberneticky
trestny ¢in nebyl pravné upraven nebo aby nebyla moznost ho objasnit.

Rozbor objasiiovani kybernetické kriminality (viz kapitola 3.8.) poukazuje na
nepomér mezi nahlaSenymi kybernetickymi utoky a jejich skute¢nym poctem. Mnoho
poskozenych z divodu udrzeni své daveéryhodnosti utok nenahlési a tim se zvySuje pocet
nepotrestanych pachateld. S tim souvisi zakon o kybernetické bezpecnosti (viz kapitola
3.7.3.), na jehoz zaklad¢ maji n€které instituce povinnost nahlasit kyberneticky utok, ktery
je nasledné posuzovan piislusnymi institucemi. Pfi objasiiovani kybernetickych zloc¢int je
velkym problémem prostor pro anonymitu, kterou virtualni svét umoznuje. VySetfovatelé
musi vzdy pocitat s variantou, ze trestny ¢in kybernetické kriminality nemusi byt proveden
jen jedincem ale i organizovanou skupinou. Je dulezit¢ odborniky v tomto odvétvi
kriminalistiky neustdle zdokonalovat v jejich dovednostech, jelikoz vynalézavost a

technické
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schopnosti pachatelii se také zdokonaluji. Jednotlivé vySetfovaci tkony vSak musi
byt provadény v souladu se zakonem.

Navrh na zlepSeni pravni upravy v kapitole 4.1. je kompatibilni s prevenci (viz
kapitola 3.9.). Samoziejm¢ je zde moznost vsadit na represi a podstatné zvysit trestni sazby
hrozici za tuto trestnou ¢innost, ale z kriminalistickych statistik vychdzi, ze zvySeni
trestnich sazeb u jakéhokoliv druhu kriminality nevede k jejimu potlaceni ¢i dokonce
vymyceni. Prevence naproti tomu dokaze kybernetické kriminalit€¢ a jejimu
potenciondlnimu rozSifovani zabranit. S prevenci je nerozdélitelné spjatd 1 osvéta.
Névrhem na zlepSeni pravni upravy by mélo byt ustanovit kybernetickou Sikanu, potazmo
tradini Sikanu jako trestny ¢in, jelikoZ jeji rozSifeni hlavné mezi détmi nezadrzitelné
stoupa a je tieba toto jednani pravné upravit i mezi nezletilymi.

Pozitivni vysledek v tomto ohledu pfineslo dotaznikové Setieni (viz kapitola 4.2.),
nebot’ ukazalo, Ze takova osvéta se praktikuje uz od utlého véku. Jiz na zakladnich Skolach
funguji seminafe a pirednasky objasiiujici hrozby, které s sebou informacni technologie a
kyberprostor pfindseji. Naopak negativnim vysledkem dotaznikového Setfeni bylo vysoké
procento déti, které se jiz s kybernetickou kriminalitou setkaly. I zde vSak byla znat
pusobici prevence, jelikoz na otazku ,,pokud se ti spoluzék svéti, ze ho nékdo ptes internet
Sikanuje, vi§, kam ho mas poslat™ odpovédélo kladne 85 ze 100 déti. Pro takové piipady je
ziizeno hned nékolik instituci, které maji obétem kybernetické kriminality pomahat (viz
kapitola 3.9.)

Setfenim p¥ipadovou studii (viz kapitola 4.3.) byl rozebran piipad Adély, ktera se
stala obéti kybernetické kriminality se znaky nebezpecného prondsledovani (viz kapitola
3.4.1.). Adéla si ale tyto znaky neuvédomovala, nechtéla se svéfit policii a jeji pfipad tedy
nebyl fesen jako trestny ¢in nebezpecné pronasledovani. I v tomto piipadé se ukazuje, Ze je
dalezité¢ povédomi o kybernetické kriminalité stale Sitit, aby obé&ti véde€ly, Ze jsou instituce,
které jim mohou pomoc a neni diivod citit stud této pomoci vyuZit.

Nameétem na zlepsSeni byla rovnéz uzsi spoluprace s psychology a psychiatry. Tuto
hypotézy potvrdily fizené rozhovory s pachatelem a obéti kybernetické kriminality, nebot’
v obou piipadech byla navstéva takového odbornika nejdulezitéjsi pomoci pro vyfeSeni

jejich problému.
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6 Zavér

Cilem této bakalatské prace bylo analyzovat kybernetickou kriminalitu a jeji pravni
tipravu v Ceské republice. Informaéni a komunikaéni technologie jsou stéle jeden z nejvice
dynamicky se rozvijejicich obort a je tfeba si uvédomit, ze kromé riznych pozitiv s sebou
nesou 1 svou stinnou stranku.

Kybernetickd kriminalita nema dlouhou historii, avSak formy kybernetickych
trestnych zlo¢inli prosly znacnou transformaci. Od riiznych sabotazi a tokd na telefonni
linky se dostaly az ke kyberterorismu a nebezpecnému pronasledovani. Rozbor vybranych
druhti kybernetické kriminality v teoretické Casti prace byl jen pouhou ukazkou toho,
s jakymi formami trestnych zlo¢inl je mozné se v kyberprostoru setkat. ReSerSe odborné
literatury odhalila, Ze neexistuje jednotna definice pro tento druh kriminality. Je proto tfeba
pracovat s n¢kolika obecnymi defini¢nimi kritérii, které objasiiuji chapani kybernetické
kriminality jak se zietelem na trestné ¢iny pachané proti informa¢nim technologiim, tak i
trestné ¢iny pachané s jejich vyuzitim.

Pravni tprava kybernetické kriminality je v Ceské republice zakotvena zejména
v trestnim zakoniku a v zdkoné o kybernetické bezpecnosti. Analyzou pravni Upravy byla
zjisténa nedokonalost koncepce legislativy v ramci Ceské republiky. Je to zapti¢inéné tim,
ze kybernetickd kriminalita je stale relativné novy pojem a vzhledem k vysoké dynamice
zdokonalovani informacnich a komunikacnich technologii a potazmo i1 zdokonalovani
pachateli se trestnépravni uprava formuje az v navaznosti na jiz vykonané Cciny.
Aktualizace v oblasti kybernetické kriminality se pravni uprava v Ceské republice dockala
v roce 2009, kdy byl po téméf padesati letech zaveden novy trestni zakonik. Kybernetické
trestné &iny jsou v ném upraveny na zékladé Umluvy o kybernetické kriminalité, kterou
Ceska republika podepsala vroce 2005. Trestni zakonik pfesnéji a s dokonalejsi
terminologii upravuje jednani v oblasti kybernetick¢ kriminality, ale s ohledem na
specifikaci a vysokou individualitu kyberprostoru je tieba zakony a vyhlaSky stale
novelizovat.

Rozbor objasiiovani kybernetické kriminality ukézal, Ze pii vySetfovani trestnych
¢int tykajicich se této problematiky je potfeba tym specialistl, ktefi jsou trénovani a
Skoleni v oboru informacnich a komunika¢nich technologii. Zasadnim faktorem pfi
objasniovani je Cas, je proto dulezité, aby kriminalisté spravné rozfazovali vySetiovaci plan

a dali tak pachateli co nejmensi ¢asovy prostor k zametani stop. Zaroven byla odhalena
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neumeérnost mezi ohldSenymi a skute¢né provedenymi trestnymi cCiny. V nékterych
piipadech postizend osoba ani nevi, Ze se stala obé&ti kybernetického trestného €inu, nebo
ho neohlési, aby si zachovala svou divéryhodnost. Takové jedndni bylo ¢asté napiiklad u
velkych firem. Na to se zamétil zékon o kybernetické bezpecnosti, ktery uvadi, ze nékteré
podniky maji povinnost kybernetické utoky hlasit ptislusnym institucim.

Z navrhu na zlepSeni pravni Gpravy se jevi jako ustanovit kybernetickou Sikanu,
potencionalné Sikanu tradi¢ni trestnym Cinem. Déle by byla vhodna rychlejsi novelizace
zékonli v tomto oboru a vétsi nadnérodni spoluprace. Navrhem byla 1 uzsi spoluprace
s psychology a psychiatry, nebot jak vyznélo ztizenych rozhovorii, pravé oni byli
dilezitym c¢lankem pii praci s obétmi a pachateli trestnych cinti. Dal§im vychodiskem
vyplyvajicim z navrhu je prevence a vychova. Mohlo by se zdat efektivnéjsi vsadit na
represi a podstatné zvysit trestni sazby hrozici za tuto trestnou Cinnost, ale jak bylo jiz
diive zjisténo z kriminalistickych statistik, zvySeni trestnich sazeb u jakéhokoliv druhu
kriminality nevede k jejimu potlac¢eni nebo vymiceni. Prevence naproti tomu pomaha
krokli k prevenci je vychova a osvéta. Pozitivni zpravu pfineslo vyhodnoceni
z dotaznikového Setfeni, kde bylo zjiSténo, Ze je snaha rozsifit povédomi o existenci
kybernetické kriminality uz od mladSich generaci. Funguji rizné prednaSky a seminéfe,
které maji za cil seznamit posluchace s moznostmi nebezpeci, které s sebou kyberprostor

piinasi a jak se takovému nebezpeci branit.
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8 Prilohy

Piiloha ¢. 1 — Dotaznik — Povédomi Zakua 2. stupné zakladni $koly o kybernetické
kriminalité

Dobry den,

rada bych vés pozadala o vyplnéni nasledujicich otazek, které mi pomtizou s mou
bakalarskou praci. Dotaznik je zcela anonymni, odpovidejte tedy prosim na otazky

pravdivé. Zaskrtnéte vzdy jen jednu odpovéd'.

1. Vi§, co je to Sikana?
[ Ano
[ Ne

2. VIS co je to kyberneticka Sikana?

[l Ano
[l Ne

3. Setkal ses nékdy s kybernetickou Sikanou?

[l Ano
O Ne

4. Znas nékoho, kdo nékoho jiného kyberneticky Sikanoval?

O Ano
O Ne

5. Byl jsi poucen/a o psani osobnich tidaji (adresa, vék) na internet?
L] Ano
L] Ne
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6. Pokud se ti spoluzak svéri, Ze ho nékdo Sikanuje, vi§, za kym ho mas poslat?
L] Ano
[ Ne

7. Méli jste ve Skole prednasku na téma ,,Nebezpeci prichazejici z internetu“?
] Ano
] Ne

Dé&kuji vam za pomoc a pieji vam krasny zbytek dne.

72



Piiloha €. 2 — Vyhodnoceni dotazniku

Vi§, co je to Sikana?

Na prvni otazku odpovédélo kladné 20 déti z 6 tridy, 23 ze 7 t¥idy, 24 déti z 8 tiidy
a 25 déti z 9 tiidy. Opét pfi této odpoveédi bylo kladnych odpovédi velké mnozstvi, témer
vSechny déti se setkaly s vyrazem ,,Sikana“. Byl by ale tfeba podrobnéjsi pruzkum, zda zaci

opravdu pojmu ,,Sikana‘“ rozumi ¢i jen ho zaslechly ve sd¢lovacich prostfedcich.

Graf 1Vi§, co je to Sikana?

HANO
B NE

Zdroj: vlastni prace
Vi§, co to je kyberneticka Sikana?

Na druhou otazku odpovédelo kladné 15 déti z 6 tiidy, 18 déti ze 7 tiidy, 19 déti z 8
tiidy a 20 déti z 9 tfidy. U této odpovédi jiz bylo podstatné méné kladnych odpovédi,
jednalo se zde o otazku na odborny vyraz, ktery jiz déti zdkladnich Skol neznaji ze

sd¢lovacich prostiedkl, a proto si z velké Casti nebyly jisté.

Graf 2Vi§, co je to kyberneticka Sikana?

HANO
mNE

Zdroj: vlastni prace
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Setkal ses nékdy s kybernetickou Sikanou?

Na tieti otazku odpovédélo kladné 10 déti z 6 tiidy, 11 déti ze sedmé tiidy, 13 déti
z 8 tiidy a 12 déti z 9 tfidy. Je zde problematické, zda by takto staré déti v praxi dovedly
rozlisit, co je to kybernetickd Sikana od bézného postuchovani mezi spoluzaky. Opét by
zde byl na misté¢ podrobnéjsi dotaznik, aby Zaci tfeba tfemi vétami popsali, jak takova

kyberneticka Sikana v jejich Zivoté vypadala.

Graf 3 Setkal ses nékdy s kybernetickou Sikanou?

mANO
B NE

Zdroj: vlastni prace
Znas nékoho, kdo nékoho jiného kyberneticky Sikanoval?

Na ¢tvrtou otazku odpovedélo kladné 2 déti z 6 ttidy, 4 déti ze 7 tiidy, 3 déti z 8
tiidy a 6 déti z9 tfidy. Zde se projevila velkd solidarita mezi détmi, pravdépodobné
nechtéli zaci udavat své kamarady, nebo se s takovou c¢innosti mezi sebou vzijemné
nechlubi. Opét by zde bylo na misté polozit podrobnéjsi otazku pfi jiném typu dotaznikové

akce.

Graf 4 Znas nékoho, kdo nékoho jiného kyberneticky Sikanoval?

mANO
mNE
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Byl jsi pouc¢en/na o rizicich psani osobnich udaji (jména, adresy, vék) na FB

Na patou otazku odpovédélo kladné 19 déti z 6 tiidy, 21 déti ze 7 tiidy, 24 déti
z 8 tiidy a 25 déti z 9 tiidy. V téchto odpovédich byla opravdu znat pasobici prevence mezi

détmi zékladnich skol i ze strany rodict.

Graf 5Byl jsi poufen/na o rizicich psani osobnich tidaji (adresa, vék) na internet?

mANO
B NE

Zdroj: vlastni prace

Pokud se ti spoluzak svéri, Ze ho nékdo pres internet Sikanuje, vi§, za kym mas
poslat?

Na Sestou otazku odpovédelo kladné 18 déti z 6 tridy, 20 déti ze 7 ttidy, 23 déti z 8
ttidy a 24 déti z 9 tfidy. Opét by zde byl tieba podrobnéjsi typ dotazniku, abych mohla
vyhodnotit, zda by Zaci poslali svého spoluzédka za tou pravou osobou, kterd by mu mohla
pomoci.

Graf 6Pokud se ti spoluzak svéfi, Ze ho nékdo pres internet Sikanuje, vi§, za kym ho mas poslat?
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B NE

Zdroj: vlastni prace
Meély jste ve S§kole piednasku na téma ,, Nebezpec¢i internetu*?

Na sedmou otdzku odpovédélo kladn€ 24 déti z 6 tridy, 22 déti ze 7 ttidy, 25 déti
z 8 tiidy a 25 déti z 9 tridy. Sradosti jsem se dozvédéla, ze zakladni Skoly neberou

nebezpeci hrozici détem na lehkou vahu a opravdu déti Skoli ohledné rozeznévani
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nebezpe¢i ptichazejici z internetu. M¢li jste ve Skole prednasku na téma ,, Nebezpeci

ptichazejici z internetu®?

Graf 7TMéli jste ve Skole prednasku na téma ,, Nebezpeli prichazejici z internetu®?

4%
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Zdroj: vlastni prace

Priloha €. 3 — Pouceni obéti o jejich pravech

76



Zakladni informace pro obét trestného ¢inu
podle zakona €. 45/2013 Sbh. o obétech trestnych ¢inG a zméné nékterych zakon(

Jako obét mate pravo prohlasit, ze nechcete informace podle tohoto zakona, ledaze jsou nutné
k plnému uplatnéni Vasich prav poSkozeného v trestnim fizeni. Toto prohlaSeni mazete kdykoliv
vzit zpét.

Obét’ trestného €inu: (§ 2)

Obéti je pouze fyzicka osoba, které bylo nebo mélo byt trestnym €inem

ublizeno na zdravi,

zpusobena majetkova i nemajetkova ujma,

nebo na jejiz ukor se pachatel obohatil,

byla-li trestnym €inem zplsobena smrt obéti, povazuji se, utrpéli-li v dusledku smrti obéti
ujmu, za obét’ téz jeji pfibuzny v pokoleni pfimém, sourozenec, osvojenec, osvojitel, manzel
nebo registrovany partner, druh nebo osoba, které obét' ke dni své smrti poskytovala nebo
byla povinna poskytovat vyzivu.

Zvlast’ zranitelna obét’ (§ 2)

a) dité (osoba mladsi 18 let)

b) osoba, ktera je vysokého véku nebo je postizena fyzickym, mentalnim nebo psychickym
handicapem nebo smyslovym poSkozenim,

c) obét trestného Cinu obchodovani s lidmi (§ 168 trestniho zakoniku) nebo trestného €inu
teroristického utoku (§ 311 trestniho zakoniku)

d) obét trestného c&inu, ktery zahrnoval natlak, nasili ¢i pohrizku nasilim, trestného c¢inu
spachaného pro prislusnost k nékterému narodu, rase, etnické skuping, nabozenstvi, tfidé
nebo jiné skupiné osob nebo obét trestného €inu spachaného ve prospéch organizované
ZloCinecké skupiny, jestlize je v konkrétnim pFipadé zvySené nebezpeci zpusobeni druhotné
ajmy.

Zakladni informace pro obét’ (§ 8)

Prvotni informace dulezité pro okamzitou pomoc a Vase bezpedi.
A) Kontakt na policejni organ (nebo statni zastupitelstvi), ktery je pro Vas nejvhodnéji dostupny, pro
ucely podani trestniho oznameni

Trestni oznameni bude potvrzeno:

- pisemné s vyznacenim: spisové znacky, ¢asu a mista ohlaseni trestného €inu a zakladnimi
okolnosti trestného ¢inu, jako je jeho druh, ¢as a misto a zplsobena $koda ¢&i Ujma,

- poskytnutim opisu protokolu o trestnim oznameni.

Na stav fizeni se muzete informovat u organu, kde jste podali trestni oznameni, nebo budete
vyrozumeéni o postoupeni véci na jinou soucast policie (statniho zastupitelstvi), v€etné konkrétni
adresy a telefonniho Cisla.

B) Potfebujete-li odbornou pomoc psychologického a socialniho poradenstvi, pravni pomoc, pravni
informace nebo informace o restorativnich programech, obratte se na subjekty zapsané v registru
poskytovateld pomoci obétem s zadosti o odbornou pomoc. Kontakt na tyto subjekty je pfistupny na
internetu (www.justice.cz), nebo Vam bude predan.

Kontakt:



http://www.justice.cz/

Zvlast zranitelna obét muze zadat o bezplatnou odbornou pomoc.

C) Je-li pachatel na svobodé, podle stupné nebezpeci budou pfijata opatfeni k Vasi ochrané (§ 14):

e Policie CR provede vykazani osoby ze spole¢ného obydli, nebo Vam poskytne kratkodobou
ochranu,

¢ soud vyda na Vasi zadost pfedbézné opatfeni v obéanském soudnim Fizeni,
podle zvlastniho pfedpisu Vam bude poskytnuta zvlastni ochrana svédka,

e podle trestniho fadu (zakon €. 141/1961 Sb.) Vam bude poskytnuto utajeni totoznosti i
podoby svédka,
podle trestniho fadu bude vydano pfedbézné opatieni obvinénému v trestnim fizeni,

e justiCni organ vyda evropsky ochranny pfikaz a to jesté pfedtim, nez odjedete do ¢lenského
statu, v némz zamyslite pobyvat.

DalSi informace si pozorné prectéte, ustné Vam budou na Vasi zadost vysvétleny.
D) Po podani trestniho oznameni obecné nasleduji faze:
Pripravné fizeni - jeho Ukolem je zadokumentovat pfipad tak, aby vedl k podani obzaloby nebo
k jinému rozhodnuti. Dozor vykonava statni zastupce. Obét vétSinou podava vysvétleni, vystupuje
jako svédek, je poSkozenym s narokem na nahradu Skody, kterou musi alespoi pfiblizné vycislit,
muze se zUcastnit znaleckého zkoumani. Po celou dobu ma prava obéti.
Hlavni liéeni - probiha pfed soudem. Zde probiha dokazovani a rozhodovani o viné a trestu; statni
zastupce ma roli Zalobce, prava obzalovaného zajiStuje zpravidla, ne vZdy, obhajce. Obét byva
predvolana jako svédek a uplatfiuje narok na nahradu skody.
Vykonavaci fizeni - vykonani pravomocného rozsudku. Obét maze podat dovolani proti rozhodnuti
soudu.

E) Informace v trestnim fizeni:
a) Policejni organ, statni zastupce nebo soudce na Vasi zadost poskytne:
¢ informaci, ze trestni fizeni nebylo zahajeno,
informaci o stavu trestniho fizeni,
informaci o skutku, ze kterého byl pachatel obvinén,
informaci o dobé a misté konani vefejného projednani véci v fizeni pfed soudem,
pravomocné rozhodnuti, kterym se trestni Fizeni kongi.

b) Chcete-li byt informovani o pobytu pachatele na svobodé (bude propustén, uprchne, bude
zmeénén zpUsob jeho l1éEby nebo bude pfedan do ciziho statu), Véznice, poskytovatel zdravotnich
sluzeb pro vykon ustavni ochranné IéCby pachatele, nebo ustav pro vykon zabezpefovaci detence
pachatele Vam na zadost poskytnou informace a to do 24 hod od doby, kdy nastala oznamovana
skuteénost. Zadost se podava v pfipravném Fizeni nebo

Pokud si Zadost nepodate, ale hrozilo by Vam nebezpedi, policejni organ pfijme opatfeni k zajisténi
Vaseho bezpedi.

F) Mate za podminek stanovenych zakonem pravo na penézitou pomoc poskytnutou Ministerstvem
spravedinosti (24), jste-li

a) obéti, které bylo v dusledku trestného ¢€inu ublizeno na zdravi,

b) osoba pozlstala po obéti, ktera v dasledku trestného €inu zemfrela, byla-li osobou blizkou a
soucasné v dobé jeho smrti s nim zila v domacnosti, nebo osoba, které zemrely poskytoval nebo byl
povinen poskytovat vyZivu,

d) obét trestného Cinu v sexudlni oblasti a dité, které je obéti trestného Cinu tyrani svéfené osoby (§
198 trestniho zakoniku), kterym vznikla nemajetkova ujma,

Vice informaci se dozvite na karté:



G) Vyzaduje-li to situace, obratte se na nejblizSi azylové domy, intervencni centra Ci jina zafizeni
socialnich sluzeb poskytujici pobytové sluzby.
Kontakt:

H) VyZaduje-li to situace, obratte se na nejblizS§iho poskytovatele zdravotnich sluZzeb s Zadosti o
poskytnuti zdravotnich sluzeb.
Kontakt:

) Pokud Vam byla rozhodnutim nebo nespravnym ufednim postupem organu vefejné moci
zpusobena Skoda nebo nemajetkova ujma, uplatnéte narok na jeji nahradu (zakon €. 82/1998 Sb.).
Ujmu zpusobenou Policii CR nebo ufadem ve spravnim Ffizeni Fe$i Ministerstvo vnitra; djmu
zpusobenou statnim zastupitelstvim nebo soudem feSi Ministerstvo spravedInosti.

J) Obét’ ma dale pravo na

e respektovani osobnosti a distojnosti obéti a na zdvofily a Setrny pFistup (§ 3 odst. 2),

e opakované poskytnuti informaci (§ 3 odst. 4),

¢ informace od subjektl zapsanych v registru poskytovatelt pomoci obétem trestnych €in(
(§9),

¢ informace od organ(l vefejné moci a zdravotnickych zafizeni (§ 10),

e poskytnuti informaci v jazyce, o némz obét prohlasi, ze mu rozumi, nebo v Ufednim jazyce
statu, jehoz je obanem (§ 12),

e ochranu pfed zvefejnénim informaci umozriujicich zjisténi totoZznosti obéti (§ 15),

e ochranu osobnich udaji obéti, tedy aby byly osobni udaje vedeny tak, aby se s nimi mohly
seznamovat pouze opravnéné osoby (§ 16),

¢ ucinéni potfebnych opatfeni k zabranéni Vaseho kontaktu a osob Vam blizkym
s podezielym (§ 17),

o Setrné kladeni otazek smérfujicich do intimni oblasti, popf. podani namitek proti takové
otazce (§ 18 odst. 1),

¢ vyslech osobou stejného nebo opaéného pohlavi v pfipravném fizeni (§ 19),
doprovod davérnikem (§ 21),

e prohlaseni o dopadu trestného €inu na Vas zivot (§ 22).

Zvlast’ zranitelna obét’ ma dale pravo na

e bezplatnou odbornou pomoc (§ 5 odstavec 1)

¢ na tlumocnika stejného nebo opa&ného pohlavi (§ 19 odstavec 2)

e pravo na vyslech provedeny zvlast citlivé s ohledem na konkrétni okolnosti, které Vas ¢ini
zvlast zranitelnou obéti (§ 20 odstavec 1)

v pfipravném fizeni pravo na vyslech osobou vySkolenou za timto ucelem (§ 20 odstavec 2)
takové provedeni vyslechu, aby nemusel byt pozdéji opakovan (§ 20 odstavec 3)

vyslech stejnou osobou pro pfipad dalSiho vyslechu pfed tymz organem (§ 20 odst. 3),

prijeti potfebnych opatfeni k zabranéni bezprostfedniho vizualniho kontaktu obéti s
podezielym (§ 20 odstavec 4)



Potvrzeni
o prevzeti pouceni obéti trestného ¢inu — zakladni informace

Byla mi pfedana zakladni informace pro obét’ trestného &inu a ustné sdéleny prvotni informace
ano - ne

jméno, pfijmeni



