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ANOTACE

Prace se zabyva problematikou kybernetickych utokd v prostredi
vzdélavacich instituci. V poCateCni Casti prace je vymezena
problematika obecné kybernetické bezpecnosti, a také kybernetické
bezpeCnosti vzdélavacich instituci. Dale jsou charakterizovany
zakladni druhy utokd, se kterymi se lze v prostfedi vzdélavacich
instituci setkat nejbéznéji. Nasledujici Cast je vénovana analyze
a experimentalnimu testovani kybernetické bezpecnosti konkrétni
vzdélavaci instituce. V této €asti je popsana pfiprava, cile a provedeni
Ctyf druhd kybernetickych atoku, vzniklé Skody a mozné zpusoby
obrany proti nim.

KLICOVA SLOVA
vzdélavaci instituce * kyberneticka bezpecnost * kyberprostor * Skola
* kyberneticky utok * Skodlivy kod * pocCitaCova sit

ANNOTATION

This thesis deals with the issue of cyber attacks in the environment of
educational institutions. The initial part of the thesis defines the issue
of cyber security in general as well as cyber security of educational
institutions. In addition, the basic types of attacks that can be most
commonly encountered in the environment of educational institutions
are being characterized. The following part is devoted to the analysis
and experimental testing of cyber security of a particular educational
institution. This part describes the preparation, objectives
and execution of four types of cyber attacks, the damage caused and
possible ways of defending against them.
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Uvod

Nedavna doba ukazala, Ze vzdélavaci proces se dnes jiz neobejde bez
informacnich a komunikacnich technologii. S pfichodem pandemie onemocnéni
COVID-19 se na urCitou dobu prakticky cela ¢ast vzdélavani presunula do
prostfedi kyberprostoru. Pedagogoveé, zaci, studenti, ale i pracovnici spravujici
informacni a komunikacni technologie celili novym vyzvam spojenym se
zajistovanim co mozna nejplnohodnotnéjsiho vzdélavani. Jednalo se pfedevsim
o zfizeni a pfechod na platformy umozriujici vzdalenou komunikaci, organizaci
a spolupraci pfi vzdélavacim procesu. Po znovuotevieni vzdélavacich instituci
vSak prvek kyberprostoru nadale zUstava soucasti vzdélavaciho procesu a je vice
nez pravdépodobné, Ze mira vyuzivani kyberprostoru a jeho vyhod plynoucich
z ,on-line“ vzdélavani bude mit vzrastajici tendence.

S vyhodami vSak pfichazi i mozna rizika, a to jak pro poskytovatele
vzdélavani, tak pro osoby vzdélavané. Mnozstvi dat, ktera jsou rozliCnymi
komunika¢nimi kanaly kyberprostoru pfesouvana, dosahuji mnohonasobné vétsi
miry, nez tomu bylo v minulosti. Tato data vSak mohou byt v ohrozZeni, at’ uz se
jedna o jejich zni€eni, unik, kradez ¢i podvodné zasifrovani, a mél by byt kladen
dUraz obzvlasté na zajisténi jejich bezpecénosti. ACkoliv vzdélavaci instituce nejsou
primarnim cilem kyberzlo€incl, Ize pfedpokladat, Zze se utoky cilici pravé na
vzdélavaci instituce budou objevovat stale Castéji. V praxi se Ize setkat s mnoha
pripady, kdy se Skoly a univerzity staly cilem kybernetického utoku, at uz cileného
pfimo na konkrétni instituci, nebo v podobé nekontrolovaného Sifeni hrozby.

Problematika kybernetické bezpecnosti vzdélavacich instituci je tématem,
které zUstava Casto upozadéno. Pravé vzdélavaci instituce mohou mit pozitivni
vliv na vnimani kybernetické bezpecnosti a vzdélavanim uzivatell, nejen studentd,
mohou pfispét k bezpecnéjSimu virtualnimu prostifedi. Kyberprostor se stal
soucasti bézného Zivota kazdého z nas. Jeho prostfedky vyuzZivame nejen ke
vzdélavani, ale také ke komunikaci s vrstevniky a kolegy, ke sdileni informaci
0 naSem Zivoté, k praci i zabavé. Vzdélavaci instituce zahrnuji prakticky vSechny
tyto body a hraji vyznamnou roli ve formovani pfistupu uzivatelt ke kybernetické

bezpecnosti.



Cilem prace je podat uceleny pohled na kybernetickou bezpecénost
vzdélavacich instituci. Jeji znéni by mélo byt, nejen pro uzivatele vzdélavacich
instituci, ale také pro odbornou vefejnost, hlubsim vhledem do této problematiky.
Zjisténi, poznani, reSerSe aktualnich pramenl a vysledky experimentd mohou
slouzit pro vzdélavaci ucely, ale také pro dalSi analyzy a rozbory.

Prace se zabyva problematikou kybernetické bezpecnosti ve vzdélavacich
institucich. Poznatky, informace a zavéry v této praci vychazi nejen z reSerse
aktualnich pramen( a témat souvisejicich s kybernetickou bezpec€nosti, ale také
z profesnich a praktickych zku$enosti autora. Ten pusobi jako pedagog se
zaméfenim na vyuku informatiky a mimo pedagogickou ¢innost vykonava také
¢innost poradni ve vztahu ke kybernetické bezpecnosti vzdélavaci instituce.

V teoretické Casti prace je vymezena problematika kybernetické
bezpec€nosti, ktera je nasledné specificky zasazena do prostfedi vzdélavacich
instituci. DalSi Cast prace je vénovana predstaveni konkrétnich kybernetickych
utokdl, se kterymi se Ize v prostfedi vzdélavacich instituci setkat. Popsany jsou
jejich charakteristiky, dopady na vzdélavaci instituci, bézné zplsoby provedeni,
mozné zpusoby ochrany a prevence kybernetickych utokl. Teoretickou Cast
uzavira problematika spojena se vznikem vedlejSich Skod v duasledku
kybernetickych utoku.

Prakticka ¢ast prace se vénuje kybernetickym utokim v prostfedi konkrétni
vzdélavaci instituce. Z poCatku je popsano prostredi a infrastruktura vzdélavaci
instituce, v€etné analyzy jejich jednotlivych &asti. Analyza se zaméfuje na
identifikaci slabych mist, ve kterych Ize spatfovat rizika vzhledem ke kybernetické
bezpec€nosti instituce. Pozornost je také vénovana doporucenim, ktera Ize ucinit
s cilem predchazet vzniku bezpecnostnich incidentd a s nimi spojenym Skodam.
Zaveér praktické cCasti je vénovan experimentalnimu nedestruktivnimu testovani
kybernetické bezpeclnosti Ctyfmi realnymi utoky, které cili na stéZejni casti
a kritické prvky vzdélavaci instituce. Ve vyhodnoceni experimentl je popsana
pfiprava, prubéh, hrozby, Skody a nasledky konkrétnich utokl vEetné doporuceni

vhodnych pro pfedchazeni jejich vzniku.



1. Vzdélavaci instituce

Definici  pojmu vzdélavaci instituce v Ceském pravnim systému
nenalezneme. Jeji vyklad Ize u€init na zakladé zakona ¢. 561/2004 Sb., Zakon
o pfedskolnim, zakladnim, stfednim, vy$Sim odborném a jiném vzdélavani. Pro
ucely prace pak z § 7 tohoto zakona vyplyva, Ze Skoly a Skolska zafizeni poskytuji
vzdélani na zakladé vzdélavacich programu uvedenych v totozném zakoné. Jako
druhy Skol vymezuje Skoly materské, zakladni, stfedni, ale také konzervatore,
umélecké Skoly a jazykové Skoly s pravem vykonavat statni jazykove zkouSky.
Pracuje taktéz se zminénym pojmem Skolska zafizeni. Tato zafizeni pak poskytuji
doplnujici a podparné vzdélani, které doplfiuje vzdélavani ve Skolach, popfipadé
se vzdélavanim pfimo souvisi.t

Tato definice klade ddraz predevSim na obecné vymezeni vzdélavaci
instituce, avSak vzhledem k povaze této diplomové prace ji autor doplnil o nékteré
pojmové znaky.

Za vzdélavaci instituci je v této praci povazovana kazda instituce, bez ohledu
na zfizovatele, ktera poskytuje a organizuje vzdélavani osob vSech vékovych
kategorii, k Cemuz poskytuje vSem zucastnénym osobam zazemi.

Organizace procesu vzdeélavani spoCiva zejména v planovaném predavani
poznatkl, védomosti a zkuSenosti mezi zu€astnénymi osobami. Zahrnuje také
béznou agendu, jako je napfiklad vedeni zaznamu o studentech a pedagozich,
nutnou k zajisténi spravného fungovani a provozovani souvisejicich databazi
a systéma.

Pod zazemi pak lze zaradit fyzické komponenty, jako jsou vzdélavaci
pomucky nebo mistnosti, ale také komponenty abstraktni povahy, prfedevsim
virtualni obsah kyberprostoru ve formé software, databazi, systému, vzdélavacich

prostfedi ¢i programu vyuzivanych k zajisténi vzdélavaciho procesu.

1 Zakon €. 561/2004 Sb., Zakon o pfedskolnim, zakladnim, stfednim, vy$Sim odborném a jiném
vzdélavani ve znéni k 18.11.2021



2. Kyberneticka bezpecnost

Kyberneticka bezpecnost je pojmem skloriovanym v aktualni dobé prakticky
nepretrzité. Dotyka se kazdého, bez ohledu na vék, socialni skupinu €i pracovni
pozici. Kyberprostor se stal soucasti bézného Zivota vétSiny obyvatel planety.
Stejné jako je tfeba chapat bezpecnost ve svété realném, je nutné vnimat rizika
a hrozby kyberprostoru. Definici pojmu kyberneticka bezpecnost je cela fada,
kazda instituce &i subjekt si pojem upravuje dle potfeby a pfesvédceni.

Jednu z definic nalézame ve vykladovém slovniku kybernetické bezpecnosti
od Jiraska, Novaka a Pozara. Definice je vhodna pro ucely této prace vzhledem
k faktu, Ze zminuje dullezity aspekt vzdélavani. Kybernetickou bezpeclnost
vymezuji jako: ,Souhrn pravnich, organizacnich, technickych a vzdélavacich
prostredkd smérujicich k zajisténi ochrany kybernetického prostoru.” Definice je
obecného charakteru, presto dle nazoru autora velmi vystizna.?

Jako dal$i definici kybernetické bezpecnosti Ize zminit vymezeni ministerstva
vnitini bezpecénosti Spojenych statll americkych. Tato vladni agentura definuje
kybernetickou bezpecnost nasledovné: ,Kyberneticka bezpecnost je uméni
ochrany siti, zafizeni a dat pfed neopravnénym pfistupem nebo kriminalnim
zneuZzitim a zajisténim davérnosti, integrity a dostupnosti informaci.” Tato definice
je od pfedchozi znacné specificka a vyjma samotné bezpec&nosti klade duraz také
na dostupnost informaci. Chybi v ni vSak aspekt vzdélavani.?

Posledni zde zminénou definici je vymezeni dle spole€nosti Cisco. Ta
definuje kybernetickou bezpeé&nost jako: ,Cinnost zajistujici ochranu systémd, siti
a programu pred digitalnimi dtoky. Obvykle je jejich cilem pfFistup k citlivym
informacim, jejich zména nebo zniceni, vymahani penéz z uzivateli, nebo
narusovani béznych podnikovych procesu. “ Prvni ¢ast definice je sama o sobé
dle nazoru autora dostacujici. Jeji upfesnéni ve zbylé ¢asti je pro obecnou definici

priliS specifické. Kybernetickou bezpeCnost je tfeba chapat v SirSim smyslu,

2 viz str. 69, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti: Cyber security glossary. Tieti aktualizované vydani. Praha: Policejni akademie CR
v Praze, 2015. ISBN 978-80-7251-436-6.

8 Security Tip (ST04-001): What is Cybersecurity?. Cybersecurity and Infrastructure Security
Agency [online]. Rosslyn, Arlington, Virginia: CISA, May 06, 2009 [cit. 28.11.2021]. Dostupné z:
https://lwww.cisa.gov/uscert/ncas/tips/ST04-001



protoZze zahrnuje mnoho odvétvi. Zakladni definice pro tuto praci by tak méla

setrvavat v obecné roviné.*

2.1 Kyberneticka bezpeénost vzdélavacich instituci

Rapidni vyvoj informacnich a komunikacnich technologii s sebou pfinesl do
prostfedi vzdélavacich instituci nové pfilezitosti, s nimi vS8ak také nova rizika. Do
povédomi se tak stale Castéji dostavaji udalosti, pfi kterych jsou vzdélavaci
instituce cilem kybernetickych utokd. Dopady téchto utokl mohou byt devastuijici,
zvlasté v recentni dobé, kdy fada vzdélavacich instituci spoléha na plnou
funkénost a integritu vSech soucasti struktury informacnich a komunikacnich
technologii pfi zajistovani vyuky a fizeni bézného provozu. Bezpecnostni
incidenty pak mohou narusit chod instituce, napachat nevratné skody a zpUsobit
chaos uvnitf vzdélavaci instituce.

V prvni fadé je tfeba konstatovat, Ze vzdélavaci instituce koncentruji na
jediném misté znacné vysoky pocet osob. Kazda z téchto osob zastava v ramci
celého komplexniho systému urCity post, na ktery se vaze zvlastni druh
odpovédnosti ve spoijitosti se zajistovanim kybernetické bezpecnosti vzdélavaci
instituce. VSechny osoby — uZivatelé, by méli byt seznameni s bezpecnostnimi
standardy, moznymi riziky, a méli by byt pouceni o mozném feSeni a hlaseni
bezpecnostnich incidentl. Lze se domnivat, ze vétSina vzdélavacich instituci
v8echny takto odpovédné osoby vzdélava v oblasti kybernetické bezpecCnosti
alespon v zakladni podobé. Formy, kterymi lze docilit dostateCné erudovanosti
v tomto tématu je mnoho, avSak Ize pfedpokladat, Ze instituce Casto zohledfuji
predevsim finan¢ni naro¢nost dané formy. Mezi ty nejbéznéjSi formy Ize zaradit
rozesilani aktualnich informaci o kybernetickych nastrahach, Skoleni
zaméstnancUl a vzdélavani studentd v ramci hodin informatiky.

Ze srovnani soukromého sektoru a vefejnych vzdélavacich instituci
z hlediska kybernetické bezpecnosti je na prvni pohled patmé, Ze zminéné
financni hledisko hraje rozhoduijici roli pfi determinaci pfipravenosti a aktualniho

stavu kybernetické bezpec€nosti v prostfedi vzdélavacich instituci. SpoleCnosti

4 What Is Cybersecurity?. Cisco [online]. San Jose, CA, USA: Cisco Systems, c2022 [cit.
28.11.2021]. Dostupné z: https://www.cisco.com/c/en/us/products/security/what-is-
cybersecurity.html



v soukromém sektoru si €asto mohou finan¢né dovolit vzdélavat své zaméstnance
v oblasti kybernetické bezpecCnosti kvalitné, opakované a predevsim pravidelné.
Pravé pravidelnost a aktualnost pfedavanych informaci hraje dalezitou roli pfi
pfipravenosti na aktualni hrozby z prostredi kyberprostoru. Vzdélavaci instituce si
vSak tento pfistup €asto nemohou dovolit, a to z divodu absence financnich
prostfedkd ¢&i domnénky, Ze zakladni pou€eni zaméstnance pfi nastupu do
pracovniho poméru v oblasti kybernetické bezpecénosti je dostateCnou ochranou
pfed moznymi Skodami.>

Dulezitou ¢ast tvofi nejpocetnéjsi skupina uzivatell, tedy studenti vzdélavaci
instituce. Ti jsou spole¢né s ostatnimi uzivateli nejzranitelngjSim ¢lankem celého
komplexniho systému. Ti se zaroven podstatné liSi od uzivatell velkych instituci
v soukromém sektoru, kde dochazi ve srovnani se vzdélavacimi institucemi
k mnohem méné pocetné pravidelné obméné uzivatell. Absolventi vzdélavaci
instituce opous$téji a zaroven pfichazeji novi studenti. Dal$im faktorem ovliviiujicim
kybernetickou bezpecnost vzdélavacich instituci je poCet a sprava zafizeni, ktera
pristupuji do vnitfnich siti. Soukromy sektor je schopen prakticky vdechna zafizeni
spravovat samostatné a vymezit pfesné stanovené podminky pro uzivani zafizeni,
ktera nejsou v jejich spravé. Oproti tomu vzdélavaci instituce Casto nemaji
efektivni a finan¢né dostupny zplsob, kterym by bylo mozné zafizeni v siti
monitorovat, spravovat Ci regulovat. VétSina uzivateld vzdélavaci instituce
disponuje soukromym zafizenim v jejich vlastnictvi, at’ uz je to chytry telefon, tablet
¢i notebook. Tato zafizeni pak nelze zadnym zpUsobem spravovat a kontrolovat
tak jejich bezpecénost, aktualnost ¢i miru rizika pro celou sit.®

Kazdé takové zafizeni pak teoreticky pfedstavuje potencialni bezpe€nostni
riziko. Lze navrhnout pfisné filtrovani obsahu, ke kterému je uzivatellm povolen
pristup, nicméné toto feSeni je znacné Casoveé narocné a nepriliS pfinosné pro
efektivitu prace. Nejvice efektivnim zplisobem obrany proti kybernetickym atokiim

tak zlstava pfedevsim pravidelné vzdélavani studentd, pedagogl a vdech dalSich

5 KRESA, Dan. 3 vyzvy kybernetické bezpecnosti ve vzdélavacim sektoru. KYBEZ [online].
Jihlava: GORDIC, c2021, 16. 5. 2018 [cit. 28.11.2021]. Dostupné z: https://www.kybez.cz/3-
vyzvy-kyberneticke-bezpecnosti-ve-vzdelavacim-sektoru/

6 BREJCHA, Pavel. Utoky na univerzity jsou v kybernetickém prostoru novym standardem.
Fakespace [online]. Fakescape, c2021, 28. 12. 2021 [cit. 28.11.2021]. Dostupné z:
https://lwww.fakescape.cz/blog/kyberneticke-utoky-univerzity
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pracovnikli spoleéné s poskytovanim aktualnich informaci vS8ech uzivatell

0 moznych nastrahach kyberprostoru.’

2.1.1 Zajistovani kybernetické bezpecnosti

Vzdélavaci instituce v Ceské republice se pfi zajistovani kybernetické
bezpecnosti dle prizkumu spole¢nosti ESET, provedeného v listopadu roku 2019,
potykaji pfedevSim s nedostatkem finanCnich prostfedku. Vice jak polovina
dotazanych instituci uvedla, ze na zajiSténi vysokého standardu kybernetické
bezpecnosti postrada financni prostfedky. Mirné znepokojivym zjiSténim
pruzkumu byly pfipady, kdy se o kybernetickou bezpecnost vzdélavaci instituce
stara ucitel informatiky pusobici na dané instituci jako pedagog, celkem se jednalo
témér o pétinu v8ech dotazovanych instituci. Fundovani specialisté na
kybernetickou bezpeénost dovednosti uplatriuji spiSe v soukromém sektoru, a to
zvlasté z davodu finanéniho ohodnoceni. Vzdélavaci instituce si zde nemohou
dovolit investovat stejné mnozstvi finan¢nich prostifedkd jako spoleCnosti ze
soukromého segmentu.®

Mezi nejbéznéjSi zpusoby zajisStovani kybernetické bezpecnosti na
vzdélavacich institucich patfi osvéta a vyuka. NejpocetnéjSi skupina uzivateld,
studenti, jsou v ramci hodin informaéni a vypocetni techniky vzdélavani v oblasti
kybernetické bezpecnosti. Duraz je kladen nejvice na zodpovédnost, ostrazitost
a uzivani kritického mysleni. Bézné feSena témata jsou napfiklad dostatecné silna
hesla, podezfelé odkazy obsazené v e-mailové korespondenci, pravidelna
aktualizace vSech zafizeni, digitalni stopy a moznost jejich zneuziti, zakladni
seznameni s riznymi typy kybernetickych utokl, bezpecnost siti nebo antivirova
ochrana. Dle nazoru autora prace by méla byt osvéta a vyuka vzdy doplnéna
0 konkrétni kazuistiku. Samotny apel na uZivatele je zfidkakdy dostatecnym
argumentem k presvédceni, ze kybernetické hrozby se pfimo tykaji i jejich osoby.

Problematika by méla byt predkladana komplexné a s konkrétnimi pfiklady

7 BREJCHA, Pavel. Utoky na univerzity jsou v kybernetickém prostoru novym standardem.
Fakespace [online]. Fakescape, c2021, 28. 12. 2021 [cit. 28.11.2021]. Dostupné z:
https://lwww.fakescape.cz/blog/kyberneticke-utoky-univerzity

8 ESET: Kybernetickou bezpecnost na Skolach v pétiné pfipadl resi ucitel informatiky. ESET
[online]. Bratislava: ESET, ¢1992 — 2022, 21. 11. 2019 [cit. 28.11.2021]. Dostupné z:
https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-kybernetickou-bezpecnost-na-
skolach-v-petine-pripadu-resi-ucitel-informatiky/
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bezpecnostnich hrozeb, jejich dopadu a nasledku. K vyuce a osvété lze vyuzit
celou fadu materialu, pfikladem jsou volné dostupné materialy a kurzy zakladu
kybernetické bezpecnosti poskytované Narodnim ufadem pro kybernetickou
a informaéni bezpec€nost. UZivatelé se mohou chovat zodpovédné v celém
kyberprostoru, nebo vzadné zjeho c¢asti. Pozadovaného efektu mohou
dosahnout pouze tehdy, pokud budou dodrzovat pravidla bezpe¢ného chovani
v kyberprostoru jak v osobnim, tak pracovnim prostredi.®

Vzdélavani v oblasti kybernetické bezpecCnosti je nutné podrobovat také
zaméstnance vzdélavaci instituce. Dulezité je pravidelné vyzdvihovat vyznam
neustalé obezietnosti a seznamovani se s novymi riziky. Pro pedagogy, stejné
jako studenty, existuje Fada volné pfistupnych kurz( a zpracovanych materiald.
Stanovena by méla byt vnitfni pravidla kybernetické ochrany uvnitf vzdélavaci
instituce, ktera budou shrnovat zakladni pozadavky na bezpecné vyuzivani vSech
soucasti infrastruktury vzdélavaci instituce, vcéetné vSech systému, sluzeb

a hardware.

2.1.2 Bezpecnostni rizika

Vzdélavaci instituce ve vztahu k zajisténi procesu vzdélavani pracuji s fadou
databazi, systému, dat, a také financemi. VS8echny zminéné prvky predstavuji
potencialni cil itokd a moznosti vzniku Skod. Prvnim, a zaroven kritickym, prvkem
jsou databaze a systémy shromazdujici udaje o studentech a zaméstnancich.
Potfeba téchto databazi plyne z povahy nutnosti evidence a agendy, kterou
instituce ve vztahu ke studentim a zaméstnancim zajistuje.*°

V pfipadé studentl se jedna o evidenci jména, pfijmeni, data narozeni,
rodného Cisla, bydlisté, statni pfisluSnosti a pfipadné dalSich osobnich udajl. Tyto
databaze taktéz Casto obsahuji jméno a pfijmeni zakonnych zastupcl, véetné

jejich telefonnich kontaktd a e-mailovych adres. Tyto databaze pak mohou byt

% viz str. 4, HAJEK, Martin. Kurz zakladu kybernetické bezpe&nosti. Davej kyber [online]. Brno:
Narodni ufad pro kybernetickou a informaéni bezpe&nost [cit. 4.12.2021]. Dostupné z:
https://osveta.nukib.cz/mod/resource/view.php?id=1024

10 CERNY, Michal. Informaéni systémy ve vzdélévani: od matrik k sémantickym technologiim

a dialogovym systémam pro uéeni [online]. Brno: Masarykova univerzita, 2016 [cit. 4.12.2021].
ISBN 978-80-210-9129-0. Dostupné z:
https://is.muni.cz/el/1421/jaro2016/VIKMB39/um/kniha_Informacni_systemy_ve_vzdelavani_kor_
MG.pdf
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vedeny centralné v sitovém ulozisti vzdélavaci instituce s podminénym pfistupem
autorizovanych osob na zakladé znalosti pfistupovych udaju, nebo na konkrétnim
misté, Casto pouze v jediném zafizeni na celé instituci, ke kterému ma pfistup
pouze vymezeny okruh osob. Databaze tohoto typu neni vhodné provozovat
a prechovavat v prostfedi cloudového ulozisté treti strany. V idealnim pfipadé by
meély byt databaze z vnéjSku instituce zcela nepfistupné. Pokud existuje podstatny
dlvod databazi v cloudovém ulozisti provozovat, mélo by se toto ulozisté fyzicky
nachazet v budové instituce, dostatecné fyzicky a kyberneticky zabezpecené.
PredevSim by mélo byt spravovano osobou s dostate€nou znalosti problematiky
kybernetické bezpecnosti.

Systémy zajistujici béZnou agendu, zejména dochazku, zapisy hodin
a hodnoceni studentl vzhledem k pozadavku pfistupnosti z internetu, nelze
provozovat vyse zminénymi zpusoby. Informacni systémy vzdélavacich instituci
jsou pomysinym komunikacnim nastrojem mezi vzdélavaci instituci a studentem,
ktery skrze tento systém ziskava vSechny podstatné informace tykajici se studia.
Datovy obsah téchto systému nebyva zdaleka tak citlivy, jako je tomu u databazi
s osobnimi udaji. Ddvodem je opodstatnéna obava z mozné kompromitace
systému a odcizeni dat. Informacéni systémy vzdélavacich instituci mohou byt
provozovany samotnou instituci, popfipadé treti stranou. V pfipadé stfednich Skol
je velmi rozSifeny systém Bakalafi, ktery nabizi kromé& samotného systému
i sluzbu hostovani serveru, na kterém je systém zprovoznén. Bezpecnostni rizika
spojena s narusenim informaéniho systému lIze sledovat hlavné ve vzniku chaosu
v dsledku odepieni pfistupu, napfiklad DoS utoky.!!

Financni stranku vzdélavaci instituce lze rozdélit na dvé &asti — finance
spravované ve formé hotovosti a finance spravované digitalné. V pfipadé
hotovosti se jako vhodné jevi sumy vysSi nominalni hodnoty uchovavat v trezoru
pevné spojeném se zaklady budovy €i v obdobnych zabezpe€ovacich zafizenich.
U dispozice s digitalnimi financemi je tfeba zajistit ochranu celého procesu.
Primarné je bezpecnost digitalnich platebnich prostfedki na nasem uUzemi

zajisStovana na zakladé zakona ¢&. 370/2017 Sb., O platebnim styku. § 223 tohoto

11 Co véechno umime?. BAKALARI [online]. P¥ibram: BAKALARI software, c2022 [cit.
4.12.2021]. Dostupné z: https://www.bakalari.cz/Static/WhatWeKnow

Vice viz kapitola 2.2.3 DoS
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zakona stanovi pozadavek ,silného ovéreni uZivatele“ jehoz primarnim cilem je
shizovat riziko a pfedchazet podvodum a zneuziti platebnich prostfedku. Jedna se
0 mechanismus zabezpeceni ve formé dvoufaktorové autentizace. To znamena,
Ze pristup k bankovnimu uctu a akce s nim spojené jsou vazany na minimalné dva
prvky zabezpeceni. Mezi prvky zabezpeceni patfi prvek znalosti, biometrické
udaje nebo majetkovy prvek. Cilem silného ovéfeni uzivatele je zamezit
bezpeCnostnim hrozbam i v pfipadech, kdy je kompromitovan jeden
z bezpec€nostnich prvkl ovéfeni. | pfes tato opatfeni je vSak tfeba dbat zvySené
opatrnosti pfi aktivitach opravnénych osob vzdélavaci instituce v internetovém
nebo mobilnim bankovnictvi.'?

Vzhledem k doznivajici pandemii vznikla nova bezpecnostni hrozba plynouci
z on-line vyuky. Na internetu je mozné se bézné setkat se zaznamy vyucovani,
které mohou byt zvefejhovany vzdélavaci instituci, ale také samotnymi zaky Ci
pedagogy. Problémem je zde ochrana osobnich udaji. Zvefejnéné zaznamy totiz
Casto vyobrazuji studenty s jejich jmény a pfenasenym obrazem webkamery.
Z téchto zaznamu je tedy velmi jednoduché ztotoznit konkrétni osoby, Casto
nezletile. Ze zaznamul je mozné vidét vyjma vySe zminéného taktéz socialni
podminky danych osob. Instituce by mély usilovat o stazeni téchto materiald,
jelikoz mohou predstavovat nejen potencialni problém z hlediska ochrany
osobnich udajl, ale také bezpec&nostni riziko pro samotné studenty. Tyto materialy
mohou byt vyuzity napfiklad k vydirani pedagogu &i vzdélavaci instituce jako
celku, ale také ke kybersikané a zesmésrnovani vyobrazenych osob.13

Problematiku bezpecnosti vzdélavaci instituce je tfeba chapat v SirSich
souvislostech. Nelze se zaméfit pouze na konkrétni prvek instituce v domnéni, Ze
zabezpeceni tohoto konkrétniho prvku bude dostate¢nym opatfenim. Komplexni
pfistup k problému bezpecCnosti zaCina u analyzy prostiedi jakozto celku
a stanoveni rizikovych segmentl. V potaz by mély byt vzaty nejen virtualni

a fyzické prvky instituce, ale také uZivatelé. Pravé uzivatelé se stavaji nejvétSim

12 Zakon €. 370/2017 Sb., Zakon o platebnim styku ve znéni k 11. 12. 2021

Silné ovéreni klienta pfi poskytovani platebnich sluzeb. Epravo.cz [online]. EPRAVO.CZ, ¢1999-
2022, 18. 9. 2019 [cit. 8.12.2021]. Dostupné z: https://www.epravo.cz/top/clanky/silne-overeni-
klienta-pri-poskytovani-platebnich-sluzeb-109952.html

13 NUKIB. Online vyuka a bezpe&nost. YouTube [online]. 25. 3. 2021 [cit. 5.12.2021]. Dostupné z:
https://www.youtube.com/watch?v=8y9Z-f97_3M
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potencialnim bezpeclnostnim rizikem a jejich dostateéné proskoleni, pravidelné
vzdélavani a seznamovani s riziky by nemélo byt podcenovano. Provoz, spravné
fungovani a zachovani integrity vzdélavaci instituce stoji pfedevSim na zakladech

bezpecného chovani uzivatelu.

2.2 Kybernetické utoky

V této kapitole jsou predstaveny zakladni charakteristiky kybernetickych
utokd, kterymi se tato prace zabyva, a se kterymi dale pracuje v praktické ¢asti.
Jednotlivé utoky jsou popsany z pohledu moznych napachanych Skod
vzdélavacim institucim spoleéné s riziky z nich nasledné vyplyvajicimi. Utoky byly
vybrany na zakladé pozorovani bézného fungovani uzivatelt a rozlicnych prvki

struktury informacnich a komunikacnich technologii konkrétni vzdélavaci instituce.

2.2.1 Phishing

Nazev tohoto utoku je odvozen z anglického fishing — rybareni. Cilem
phishingu je ziskani duvéry obéti, ktera je nasledné zneuzita k ziskani citlivych
dat, finan&nich prostfedku &i pfistupovych udajd. Formy phishingu jsou rliznorodé,
nejbéznéji vSak mivaji povahu e-mailu zaslaného obéti, ve kterém je dale schovan
odkaz na podvodnou webovou stranku. Tyto podvodné webové stranky pak
kopiruji, Casto naprosto pfesné, vzhled oficialni webové stranky. Rozpoznat tak
podvrh od legitimniho e-mailu nebo webové stranky muze byt pro bézné uzivatele
Casto obtizné. Phishingové utoky se Casto na prvni pohled tvafi jako naprosto
legitimni pozadavky, napfiklad od bankovnich instituci, IT oddéleni Ci dalSich
poskytovatell sluzeb, ke kterym je vyzadovan pfistup pomoci pfihlaSovacich nebo
jinych ovérovacich udajd.

Phishing je v dnedni dobé jednim z nejbéznéji pouzivanych kybernetickych
utokd. Na Gzemi CR tvofil tento typ Gtoku celkem 16 % z celkového po&tu Utokd
zaznamenanych ve statistikach Zpravy o stavu kybernetické bezpeénosti Ceské

republiky za rok 2020 publikované Narodnim udfadem pro Kkybernetickou

14 What Is Phishing?. Phishing.org [online]. Clearwater, Florida, USA: KnowBe4 [cit. 18.12.2021].
Dostupné z: https://www.phishing.org/what-is-phishing
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a informacéni bezpecnost. V téchto statistikach je zahrnuto celkem 222 subjektd,
z ¢ehoz klicovy podil pro tuto praci tvofi 20 vzdélavacich instituci.t®

Zamezit situacim, kdy se uzivatelé stavaji obéti phishingu, Ize zejména
dostateCnou obezfetnosti a opatrnosti. Uzivatelé by nikdy neméli otevirat
hypertextové odkazy, u kterych neznaji pivod nebo cil tohoto odkazu. Odhalit
phishingovy utok Ize Casto i z pouhého osloveni uvedeného v e-mailové zprave.
Ty Casto zacinaji obecnymi frazemi, napfiklad ,Vazeny uZivateli” nebo ,Vazeny
kliente®. Problém vyvstava tehdy, kdy je phishingovy utok za pomoci socialniho
inZenyrstvi upraven pfesné pro konkrétni osobu (tzv. spear-phishing). Zde jiz
nelze aplikovat obecné pravidlo osloveni z divodu uto¢nikovy mozné znalosti
jména obéti. Vyjma osloveni spravnym jménem mohou zpravy obsahovat fadu
jinych pravdivych informaci, které se utoCnikovi podafilo ziskat, napfiklad
konkrétni jména pracovnikl instituce, pracovni pozice, odkazy na legitimni
webové stranky instituce a dalSi podobné udaje, které dokazi v obéti vzbudit
divéru. Uzivatelé by nikdy neméli otevirat podezielé odkazy nebo stahovat
a otevirat podezielé soubory, které se v téchto zpravach nachazeji. Vzdy, kdyz si
uzivatel neni jist legitimitou, mél by obsah konzultovat s odesilajici osobou
prostfednictvim jiného komunikacniho kanalu pro ovéreni, zda dana osoba zpravu
opravdu odeslala. Pokud neni uzivatel schopen Zadnym dostupnym zpusobem
oVveérit legitimitu sdéleni, je vhodné jej konzultovat s osobou povéfenou FfeSenim

kybernetickych hrozeb v dané instituci.'®

2.2.2 Spam

DalSim z Fady kybernetickych utok(, se kterymi se Ize v prostfedi
vzdélavacich instituci setkat, je spam. Toto oznaceni je uzivano pro zpravy, které
jsou uZivateli zasilany bez jeho souhlasu, obecné se pak oznacuji jako
nevyzadana elektronicka posta. Spam ve své surové podobé nepredstavuje
zvysené bezpecnostni riziko, nebezpecny zacina byt ve chvili, kdy je jeho soulasti

podeziela pfiloha, odkazy vedouci na neznamé, podvodné a nelegalni stranky

15 viz str. 9, Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2020. [online]. Brno:
Narodni ufad pro kybernetickou a informaéni bezpe&nost, 26. 7. 2021 [cit. 21.12.2021]. Dostupné
z: https:/iwww.nukib.cz/download/publikace/zpravy o_stavu/Zprava_o_stavu_KB_2020.pdf

16 Phishing. Avast [online]. Praha: AVAST, c1988-2022 [cit. 28.12.2021]. Dostupné z:
https://lwww.avast.com/cs-cz/c-phishing
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nebo jiny druh Skodlivého kédu. Charakteristické pro spam je pak opakované
zasilani stejného sdéleni.'’

V praxi jsou dnes jiz naprosto bézné filtry spamu, které jsou schopné
rozpoznat, zda se jedna o hromadné nevyzadané sdéleni a pfesunout ho
nasledné do pfrislusné slozky, obvykle oznaCované poskytovateli e-mailovych
schranek jako nevyZzadana posta nebo spam. Tyto filtry vSak nejsou neomylné
a existuje tak Sance, Ze filtr zpravu nedokaze rozpoznat a neprovede jeji filtraci.
Zprava se pak ocitne mezi doru€enou postou, k Cemuz rozesilatelé spamu
vyuzivaji fadu technik. Mezi ty nejbéznéjsi pak patfi vyuziti proxy serveru, které
spam rozesilaji na zakladé pozadavku a skryvaji tak realnou identitu odesilatele.
Spam filtry spam odhaluji na zakladé rady kritérii, mezi které mimo jiné patfi IP
adresa odesilatele a doména. V pfipadé domény vzdélavaci instituce
poskytovatelé sluzeb elektronické posty Casto filtruji i pfichozi zpravy z jinych
domén, Casto vSak pouze zobrazenim upozornéni, ze odesilatel zpravu odeslal
z (6tu mimo doménu.!8

Pro vzdélavaci instituce muize spam i v Cisté surové podobé predstavovat
urCitou miru nebezpeci, minimalné je pak nutné zhodnotit Casové hledisko, kdy
velké mnozstvi spamu dokaze pracovniky znacné zdrzovat a obtézovat pfi bézné
pracovni ¢innosti. Nejvétsi riziko autor pak spatfuje v momentu, kdy je mnozstvi
spamu neumérné vysoké, zejména v situacich, kdy je odesilatel spamu schopen
zpravy odesilat se shodnym obsahem pole pfijemce a odesilatele. Uzivateli se
zprava zobrazi, jako kdyby ji zaslal sam sobé, a €asto je timto zpusobem oSalen
filtr spamu. Za neméné nebezpelné Ize povaZovat takova nevyzadana sdéleni,
ktera obsahuji neznamé odkazy a pfilohy. Obsah sdéleni, u kterého uzivatel nema
znalost puvodu, je podeziely €i neobvykly, by nemél byt oteviran a zprava by méla

byt oznamena osobé odpovédné za feSeni podobnych incidentl. Na misté je pak

17 viz str. 100, Bud’ panem svého prostoru: Jak chranit sebe a své véci, kdyz jste online [online].
Praha: CZ.NIC, 2013. [cit. 1.2.2022]. ISBN 978-80-904248-6-9. Dostupné z:
https://knihy.nic.cz/files/edice/bud_panem_sveho_prostoru.pdf

18 viz str. 32-33, SPAMMER-X, POSLUNS, Jeffrey, ed. Inside the SPAM Cartel: Trade Secrets
From The Dark Side. Rockland, MA: Syngress, c2004. ISBN 1-932266-86-0.

IP Address. TechTerms [online]. Minneapolis, MN, United States: Sharpened, c2020 [cit.
8.1.2022]. Dostupné z: https://techterms.com/definition/ip_address
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vSéem zaméstnancum ohlasit mozny vyskyt podobného sdéleni a pfipomenout
spravné chovani v této situaci.

Pro instituci je spam vysokym rizikem pfedevsim proto, Ze e-mailové adresy
vétSiny vzdélavacich instituci jsou vefejné dostupné. Pro utoCnika je tak pfipravna
faze — ziskavani adresatl, zna¢né zjednoduSena a mize utok cilit plosSné na fadu
e-mailovych schranek. Pfi nespravném nastaveni nebo nefunkénosti filtru spamu
mohou nastat i situace, kdy dojde k zahlceni schranek. V nékterych pfipadech,
zejmeéna u instituci, které maji e-mailové servery s nizkou kapacitou ulozisté, Ize
oCekavat zaplnéni tohoto ulozisté a nasledné zablokovani pfijmu dalSich zprav.
Dale je mozné zaznamenat riziko zahlceni e-mailového serveru, nékdy az jeho

prehlceni, kdy prestane zpravy pfijimat nebo zapfiCini jejich opozdény pfijem.

223 DoS

Nazev DoS je zkratkou anglického Denial of Service. Volné Ize toto spojeni
prelozit jako odepreni sluzby. Cilem DoS utoku je paralyzovat urity prvek sité
informacnich a komunika&nich technologii nebo celou sit. Zpusob, kterym je stavu
odepreni sluzby docileno, je zahlceni cile mnoha pozadavky. Cil, kterym muze byt
napfiklad konkrétni server, jeho konkrétni sluzba, sit nebo jeji prvky, neni schopen
tento velky pocet pozadavku zpracovavat. Dasledkem je pak nedostupnost cile
legitimnim uzivatelim. V praxi se Ize setkat se zkratkou DDoS — Distributed Denial
of Service, tedy distribuované odepfeni sluzby. Bézné je tento utok veden z fady
vypocetnich strojl, proto je odhaleni a potlaceni utoku Casto velmi slozité, az
nemozné.®

Skoda zplisobend DoS utoky neni spojena se ztratou nebo narusenim
integrity ulozenych dat, jedna se pouze o odepreni pfistupu k témto datim z vné;si
strany sit&. Utok je éasto cilen na konkrétni server nebo sluzbu dané organizace.
V pfipadé vzdélavacich instituci Ize za potencialni cil vzit v potaz webové stranky,
informacni vzdélavaci systémy, pocitatové sité v odbornych u¢ebnach nebo WiFi

sité, pfesnéji aktivni prvky siti. Nutné je vSak vzit v potaz i DoS utoky vedené uvnitf

19 What is a denial of service attack (DoS) ?. Palo Alto Networks [online]. Kalifornie, USA: Palo
Alto Networks, c2022 [cit. 8.1.2022]. Dostupné z:
https://lwww.paloaltonetworks.com/cyberpedia/what-is-a-denial-of-service-attack-dos
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sité, kdy infikovany stroj pfipojeny do lokalni sité infikuje Skodlivym kédem ostatni
stroje, které nasledné vedou utok na dostupné sluzby Ci servery.

Rada vzdélavacich instituci zagina upoustét od b&zné evidence v papirové
podobé. Napfiklad evidence dochazky Ci zapisy hodin se jiz nezanaseji do
papirovych tfidnich knih, nybrz do elektronickych systému a databazi. Tyto
databaze jsou bézné provozovany na serveru a jsou zpfistupnény dle kompetenci
danym uzivatelim vzdélavaci instituce. Kompetence se pak liSi v zavislosti na
tom, zda je uzivatelem administrator, pedagog nebo tfidni ucitel. Nahradou
papirovych tfidnich knih se Casto cely proces evidence znacné zjednodusil,
urychlil a zpfehlednil, nicméné vyvstala nova rizika plynouci z digitalni povahy
téchto evidenci. Servery hostujici sluzby vzdélavacich informacénich systému jsou
pak nedilnou soucasti bézného provozu instituce a jejich nedostupnost muize
zpusobit znacny chaos a fadu nepfijemnosti spojenych s naslednym doplfiovanim
evidenci.

S DoS utoky na informacni systémy vzdélavacich instituci, pfedevsim pak
vysokych skol, se Ize setkat velmi bézné, a také pravidelné. Nutné je zde zminit,
Ze tyto utoky se odehravaji s urc€itou pravidelnosti. Nejedna se o utoky v pravém
slova smyslu, av8ak zcela naplfuji vSechny jeho znaky. Onou pravidelnou
udalosti, ktera Cini informacni systémy vzdélavacich instituci nedostupné, je
pravidelny zapis pfedmétt pred zaCatky semestri. Obrazné fe€eno utoCniky se
zde stavaji stovky studentl, ktefi ve snaze ziskat zapisovy listek do nékterého
z pfedmeétu pfistupuji k informacnimu systému €asto i z nékolika zafizeni zaroven.
Nelze tedy predpokladat, Zze pfi vpusténi napfiklad 300 uzivateld k zapisu
pfedmétl bude pocet pozadavki roven stejnému podtu. Casto se jedna
o nékolikanasobné vétsi mnozstvi pozadavkul, pravé z davodu pfistupu uzivatelt
z vice nez jednoho zafizeni. Tyto situace lze feSit nékolika zpusoby. Za vhodné
feSeni lze povazovat postupné otevirani databaze zapisu, po vinach, pro mensi
pocty studentd, a jejich dostatec¢né Casové oddéleni s cilem pfedchazet stavu, kdy
se informacni systém zahlti a pfestane zpracovavat pozadavky.

DoS utoky vedené umysIné, nejen proti vzdélavacim institucim, mize byt
znadné obtizné filtrovat a bezpe&né jim pfedchazet. Rada sluzeb vzdélavacich
instituci je dostupna zinternetu nemalému poctu uzivatell, proto je pfi

predchazeni DoS utokim prakticky nemozné filtrovat legitimni uzivatele od
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uzivateld uatocicich. Servery jsou Casto koncipovany tak, aby byly schopné
odbavovat bézny provoz a z finan¢niho hlediska by bylo znacné nehospodarné
provozovat takove servery, které by byly schopny odbavovat poZadavky v fadech
desetinasobkll, a diky tomu vydrzet napor pozadavkl, at uz legitimnich Ci
nelegitimnich. V praxi Ize pozadavky filtrovat dvéma zpusoby. Prvnim zpusobem
je nasazeni filtru pfimo do datového toku, kdy jsou vSechny pozadavky filtrovany
pred vpusténim na server. Druhou moznosti je sledovani provozu a ve chvili, kdy
se objevi abnormalni pocet pozadavku, dojde k odklonéni provozu na zafizeni,
které pozadavky pred vstupem na server filtruje. Nicméné je tfeba podotknout, Zze
kazdy DoS utok je specificky a nelze ucinit takova opatreni, ktera by spolehlivé
zabranila vSem utokim. Nutno také zminit, Ze sofistikovana feSeni na ochranu
pfed DoS utoky jsou velmi nakladna a pro vzdélavaci instituce financné Casto

nedostupna.?®

2.2.4 Socialni inzenyrstvi

Informaéni a komunikaéni technologie se, i pfes jejich neustaly a rapidni
rozvoj, neobejdou bez zasahu lidské bytosti. K jejich spravnému fungovani,
zprovoznéni a udrzbé je stale tfeba lidské sily. Lidé, v tomto pfipadé uzivatelé,
vykazuji obecné vétsi miru rizika chybovosti, protoZe na rozdil od stroju vstupuiji
do jejich procesu rozhodovani lidské city, emoce, stres a dalSi faktory ovlivhujici
tento proces. Utoénici jsou si t&chto nedostatkd lidskych bytosti védomi a pattiéné
jich k realizaci utokd zneuzivaiji.

Socialni inzenyrstvi je technika vyuzivajici lidské chybovosti a davéfivosti
s cilem vylakat z obéti citliva data, pfistupové udaje, pfistupy k systémim a dalsi
podobné duvérné informace. Dlvéra v obétech je Casto vzbuzovana za pomoci
faleSné identity utocnikdl, ktefi se vydavaji za spolupracovniky, administratory, €i
pracovniky technické podpory. Samotné utoky socialniho inzenyrstvi mohou byt
doprovazeny dalSimi podvodnymi jevy, napfiklad donuceni obéti k instalaci nebo

rozsSifeni malware i jiného Skodlivého kodu. Technikami manipulace jsou uto€nici

20 KRCMAR, Petr. DDoS atoky: jak se G&inné branit?. Root.cz [online]. Praha: Internet Info,
€1998 — 2022, 16. 5. 2016 [cit. 15.1.2022]. Dostupné z: https://www.root.cz/clanky/ddos-utoky-
jak-se-ucinne-branit/
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schopni obéti oklamat a zmast takovym zplsobem, aby jednali pfesné tak, jak
utocnici chtéji.?!

StéZejnim prvkem k realizaci uspésSného utoku pomoci socialniho inzenyrstvi
je komunikace mezi utocnikem a obéti. Na rozdil od ostatnich kybernetickych
utoku je socialni inzenyrstvi mozné realizovat v urcCitych ¢astech, zejména ve fazi
ziskavani davéry a pfistupovych & jinych udajd, mimo kyberprostor. Utoénici tak
misto komplikovanéjSich utoku na specifické prvky v kyberprostoru cili na realné
osoby — uzivatele, ktefi jsou z hlediska kybernetické bezpecnosti nejzranitelnéjSim
¢lankem celé soustavy informacnich a komunikacnich technologii.

V praxi Ize dle autora rozliSovat dva druhy cile utoku socialniho inZzenyrstvi.
Prvnim cilem je naruSit integritu dat, systému, databazi ¢&i jejich funk&nosti.
V téchto pfipadech se utoCnici zaméfuji na napachani co mozna nejvétsiho
mnozstvi Skod pravé narusenim integrity zminénych prvkd. Druhym cilem je
kradez, kdy utocnici ziskaji pfistup k datim, pfistupovym udajiim, systémum nebo
databazim, a nasledné data, ktera jsou v téchto prvcich obsazena, odcizi.
Nasledovat muze faze vydirani, pfi které se pod vyhruzkami zvefejnéni, Ci
smazani databazi, dat nebo nevratného naruseni databaze, snazi Guto¢nici z obéti
vylakat finanéni prostfedky.??

V prostfedi vzdélavacich instituci je tfeba mit na paméti, Ze socialni
inZzenyrstvi mzZe zneuzit prakticky kdokoliv z vnitfni struktury. Utoéniky mohou byt
pedagogové, ale také studenti. V nékterych pfipadech se muze jednat o hloupé
Zerty, nicméné i tyto utoky mohou byt nebezpecné. Interni informace by mély
zUstat internimi. Vyzrazovani byt i pocitové nepodstatnych informaci mimo
vzdélavaci instituci muze vést kjejich zneuziti & uskuteCnéni jiného
kybernetického utoku. Informace, které jsou pro vzdélavaci instituci citlive
a kritické, by nemély byt zbyteCné Sifeny mezi uZivatele, ktefi jejich znalost
k vykonu povolani nepotfebuji. Podobné by mélo byt zachazeno s kymkoliv, kdo

se bude informace snazit ziskat. V situaci, kdy osoba zada informace potencialné

21 SOCIAL ENGINEERING HANDBOOK: How to Take the Right Action [online]. Bratislava:ESET,
€1992 - 2021 [cit. 11.1.2022]. Dostupné z: https://datasecurityguide.eset.com/storage/download-
widget-files/ESET_Data%20Security%20Guide_Social%20Engineering%20Handbook UK.pdf

22 Tamtéz.
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citlivé povahy, je vzdy vhodné odkazat na pfisluSnou osobu opravnénou informace
poskytovat.

Socialni inzenyrstvi cili na nejslabsi ¢lanek celého bezpecnostniho systému,
kterym je uzivatel. Pro prevenci a ochranu pfed timto druhem utoku je vhodné
uzivatele seznamit se zakladni problematikou socialniho inZzenyrstvi, aby ve chuvili,
kdy je proti nim pouzito, jej byli schopni rozpoznat. K socialnimu inzenyrstvi je
kazdy uzivatel nachylny odliSnou mirou, roli zde nehraje pouze znalost
problematiky, ale taky fada psychologickych a osobnostnich faktorl. Ty mohou
ovlivnit nachylnost uzivatele k podlehnuti domnélé duvéfe a vyzrazeni citlivych
informaci. V potaz pfichazi vzdélavani realnymi pfipady, kdy uzivatelé na zakladé
zjisténi moznych nasledkd ziskaji urCitou miru obezfetnosti jen na zakladé

vydéseni.

2.2.5 Podvodny pfistupovy bod

Podvodny pfistupovy bod (z anglického rogue access point) je aktivni prvek,
ve formé pristupového bodu nebo routeru, umistény do sité bez védomi vlastnika
Ci spravce sité. Takto umistény pfistupovy bod muze byt potencialnim rizikem pro
uzivatele, ktery se knému pfipoji a vyuziva jej pro komunikaci s internetem
a zbytkem sité. V prostfedi vzdélavaci instituce se Ize bézné setkat s pfistupovymi
body, které do sité bez védomi administratora umisti néktery ze zaméstnancu,
aniz by mél podvodné umysly. Casto tak Fesi napfiklad slaby signal bezdratové
sité legitimniho pfistupového bodu nebo nedostatek portu pro pfipojeni zafizeni
pomoci kabelu.?®

Nebezpe&i podvodnych pfistupovych bodl spociva zejména v mozné
kradeZi dat prenasenych skrze tento bod. Utoénik, ktery bod do sit& umistil, je
schopen data odcizit, sledovat nebo pozménit. V praxi tento utok vyuziva dvé
metody zachycovani dat, aktivni a pasivni. Pfi pasivnim zachycovani dat uto¢nik
stoji v komunikaci v jejim stfedu, odposlouchava ji a pfenesena data muze
shromazdovat. Pfi aktivnhim zachycovani utoénik data od odesilatele pfijme,

pozmeéni a pak odesle dale v podvrzené podobé. Tomuto typu utoku se Ize branit

23 Rogue access point. PCMag [online]. New York, NY: PCMag, c1996-2022 [cit. 12.1.2022].
Dostupné z: https://www.pcmag.com/encyclopedia/term/rogue-access-point
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predevsim Sifrovanou komunikaci, napfiklad protokolem HTTPS nebo vyuzitim
VPN.24

Protokol HTTPS komunikaci mezi uzivatelem a cilovym serverem Sifruje
pomoci SSL na bazi asymetrické Sifry. Pracuje se dvéma KkliCi, soukromym
a vefejnym. Strana komunikace, ktera chce navazat spojeni, vyuZije verejny kli¢
k zasifrovani datového pfenosu. Nasledné je pfenesena komunikace na zakladé
soukromého kli¢e deSifrovana. Pokud by doSlo k zachyceni komunikace
utoénikem, nebude jeji obsah bez soukromého klice mozné Gist.?®

VPN (zkratka pro Virtual Private Network, Cesky virtualni privatni sit) je druh
zabezpeCeného spojeni oznaCovaného jako tunel v internetu mezi uzivatelem
a cilovou siti. Komunikace prochazejici skrze VPN je Sifrovana a zajistuje tak
bezpe€ny pfenos vSech dat od uzivatele pfes internet do konkrétniho mista.
Sifrovana komunikace je v pfipadé zachyceni sitového provozu uto&nikem
necitelna. Instituce tuto technologii také bézné vyuzivaji ke sprave vzdaleného
pfistupu do vnitini privatni sité.2s

Na prvni pohled podvodné pfistupové body, nazyvané Honeypots, mohou
byt v siti umistovany umysiné spravci za u¢elem odchytu potencialnich uto€nika.
Tyto body jsou monitorovany, nezabezpeCeny a odpovédna osoba si je jejich
pFitomnosti v siti védoma. Dulezité je pak vyrozumét vSechny ostatni uzivatele sité
o pfitomnosti tohoto bodu, popfipadé implementovat metodu, pomoci které bude

mozné presné oddélit utoéniky od legitimnich uzivateld.?’

24 SHAH, Abhishek. Rogue access points. Khan Academy [online]. Kalifornie, USA: Khan
Academy, c2022 [cit. 15.1.2022]. Dostupné z:
https://www.khanacademy.org/computing/computers-and-internet/xcae6f4a7ff015e7d:online-
data-security/xcae6f4a7ff015e7d:cyber-attacks/a/rogue-access-points-mitm-attacks

25 VILLANUEVA, John C. An Introduction To Cipher Suites | SSL/TSL Cipher Suites Explained.
JSCAPE [online]. Eugene, OR: JSCAPE, c2022, May 16, 2018 [cit. 15.1.2022]. Dostupné z:
https://www.jscape.com/blog/cipher-suites

26 What Is a VPN? - Virtual Private Network. Cisco [online]. San Jose, CA, USA: Cisco Systems,
€2022 [cit. 18.11.2021]. Dostupné z: https://www.cisco.com/c/en/us/products/security/what-is-
cybersecurity.html

27 Understanding Rogue Access Points. Juniper Networks [online]. Sunnyvale, California, USA:
Juniper Networks, ¢1999 - 2022, 5-Oct-18 [cit. 26.1.2022]. Dostupné z:
https://lwww.juniper.net/documentation/en_US/junos-space-apps/network-
director4.0/topics/concept/wireless-rogue-ap.html
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2.2.6 Kradez identity

Pod kradezi identity si jiz nelze obecné predstavovat Ciny jako napfiklad
padélani dokladu ¢i listin, tyto techniky jsou sice stale aktualni, nicméné jsou ¢im
v kyberprostoru. Kyberprostor uto€nikim poskytuje zna¢né vysSi miru anonymity,
nez svet realny, kde riskuji, Ze bude jejich podvodna Ci podeziela Cinnost
zaznamenana jinou osobou. Nelze se vSak domnivat, Ze podvodna cinnost
v kyberprostoru je neviditelna, utoCnici po sobé zanechavaji stopy, ale nékteré
z téchto stop lze efektivné manipulovat a zastirat takovym zplsobem, aby
odhaleni bylo zna¢né obtizné.

Obecné Ize kradez identity vymezit jako podvodné jednani uto¢nika s cilem
ziskat data osobni povahy a zneuZit je ke svému prospéchu. Toto zneuZiti je pak
kryto pravé ukradenou identitou, kdy se utoCnik pfimo vydava za poskozeného,
ktery mnohokrat nema tusSeni, ze se stal obéti utoku. Zjisténi obéti pak Casto
pfichazi az ve chvili, kdy zjisti, Ze pfiSel o finan¢ni prostfedky nebo pfistup do
svého uctu. V pfipadé zneuziti identity pro ziskani citlivych dat je pak prakticky
nemozné zjistit, kde se data po odcizeni nachazi a jak je s nimi dale nakladano.?®

Samotna kradez identity maze probihat prostfednictvim specifickych utoku,
predevsim pak za vyuziti technik socialniho inzenyrstvi, phishingu a malware Ci
ransomware. V souvislosti se vzdélavacimi institucemi pak bude tento utok
nejCastéji mifen na citliva data, finanéni prostfedky instituce, ale také na jeji povést
a dobré jméno. Utoénik ziskanou identitu mGze vyuzit nejen k vydirani, ale také
k vystupovani jménem instituce, coz mulze nepochybné vést k poskozeni
povésti.2®

Kradez identity prostfednictvim malware, kterym utoCnik ziska totozny otisk
systému obéti, mize vést k situaci, kdy obét ztrati veSkerou kontrolu nad vlastnim
systémem. Tento typ kradeze identity je velice efektivni, zejména pak v tom, ze
utoCnik ziska plny pfistup ke vSem odcizenym Castem systému a obét ani vnéjsi

svét netudi, Ze tato identita byla kompromitovana. Utoénik tak mGze napfiklad

28 WHAT IS IDENTITY THEFT?. Terranova Security [online]. Laval, Quebec, Canada: Terranova
Worldwide, c2022 [cit. 2.2.2022]. Dostupné z: https://terranovasecurity.com/what-is-identity-theft/

29 |dentity Theft. ESET [online]. Bratislava: ESET, c1992 — 2022 [cit. 18.2.2022]. Dostupné z:
https://lwww.eset.com/uk/types-of-cyber-threats/identity-theft/
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zneuzit e-mailové korespondence, kompromitovat vnitfni systémy a databaze,
odcizit citliva data.

Obranou proti tomuto druhu utoku je prfedevSim uzivatelska obezietnost
a dostateCné vysoka mira zabezpeleni v8ech zafizeni, systému a databazi.
V prvni fadé by uzivatel nemél nikdy sdilet své pfistupové udaje, a to ani se
spolupracovniky, popfipadé ostatnimi studenty — v tomto pfipadé se muze jednat
0 utok prostfednictvim socialniho inzenyrstvi. Ve chvili, kdy je tak ucinéno,
prestava mit uzivatel kontrolu nad prozrazenymi pfistupovymi udaiji, které mohou
byt nevédomé, ale i védomé prozrazeny dalSim osobam a zneuzity k podvodnym

aktivitam.

2.3 Vedlejsi Skody

Kybernetické utoky jsou Casto provadény a koncipovany tak, aby zasahly
konkrétni cil, nicméné je tfeba vzit v potaz moznost, ze utok napacha i vedlejSi
Skody nebo zamysleny cil mine, tedy situace, kdy se Skodlivé ucinky utoku projevi
mimo puvodné stanoveny cil. Tento pojem je spjat zejména s vyuzitim
kybernetickych utoku ve spojitosti s dosahovanim narodnich, mezinarodnich
a valeCnych cilli, kdy je diskutovana obzvlasté moralni stranka a pomér mezi
vyhodou plynouci z dosazeni cile a zpasobenymi vedlejSimi Skodami. V dnesni
dobé je naprosto bézné, Ze jsou pracovni prostfedi mnoha odvétvi propojena
takovym zpusobem, aby bylo mozné vyvijet &innost i mimo lokalni sit
v zaméstnani. To umoziuje pracovni proces v urCitych pomérech zjednodusit,
zrychlit, ale také ucinit méné bezpetnym.3°

Pfikladem vedlejSich Skod muze byt malware uréeny pro kompromitaci
a zasifrovani databaze Ci systému vzdélavaci instituce, Sifeny prostifednictvim
Skodlivého kodu umisténého do odkazu €i souboru v e-mailu. Ten je nasledné
zaslan na adresu nékterého ze zaméstnancu instituce. Sifitel $kodlivého kédu se
domniva, popfipadé spoléha na to, Ze adresat Skodlivy kéd otevie uvnitf lokalni
sité instituce nebo na zafizeni, jehoz soucasti je i cileny systém nebo databaze.

Muze v8ak nastat situace, kdy adresat tento kéd z e-mailu spusti mimo lokalni sit

30 ROMANOSKY, Sasha a Zachary K. GOLDMAN. What Is Cyber Collateral Damage? And Why
Does It Matter?. Lawfare [online]. The Lawfare Institute, c2022, November 15, 2016 [cit.
11.2.2022]. Dostupné z: https://www.lawfareblog.com/what-cyber-collateral-damage-and-why-
does-it-matter
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instituce, napfiklad na pocitaci, ktery ma v misté bydlisté a bézné jej mimo
osobniho vyuziva také jako pracovni. Skodlivy kéd tak mize zpusobit $kody pouze
na tomto stroji, ktery neni soucasti lokalni sité. ZaSifrovana ¢i kompromitovana
databaze pouze na jediném, v tomto pfipadé osobnim stroji je ,zanedbatelna*
Skoda oproti situaci, kdy se malware zaCne Sifit uvnitf celé lokalni sité instituce.
Za vedlejSi Skody Ize povazovat takeé situace, kdy se Skodlivy kéd z lokalni sité
zacne Sifit mimo ni.

Siteni $kodlivého kédu mimo lokalni sit, ale také z vnéjsku do lokalni sité,
muze byt kvuli dnes hojné vyuzivané technologii VPN mnohem jednodu$si, nez
by tomu tak bylo bez této technologie. Principem této technologie je chranit
uzivatele v realném Case pred sledovanim a potencialni kradezi dat pfi vyuzZivani
verejné sité za pomoci Sifrovani komunikace a jejiho ovéreni. Vyjma této ochrany
skyta dalSi vyhody, napfiklad umoznuje uzivateli se vzdalené pfipojit a pracovat
v lokalni siti zaméstnani. Zde vSak narazime na problém, kdy tato chranéna
a Sifrovana komunikace nezabrani pfenosu Skodlivého kodu. MySleny jsou takové
pfipady, kdy uzZivatel mimo lokalni sit skrze VPN pfenese, védomé ¢i nevédomé,
do lokalni sité infikovany soubor, ktery se nasledné v siti muze S$ifit. MUze nastat
i situace obracena, kdy uzivatel z lokalni sité prenese Skodlivy kdd na stroj stojici
bézné mimo lokalni sit. Obé zminéné situace lze povazovat za vedlejSi Skody
Utoku.3?

Mnozstvi zpusobené Skody je pak pfimo zavislé na aplikovanych
bezpe€nostnich opatfenich a zabezpeclenich lokalni sité, stroji a ostatnich
pfidruzenych prvkd. Jako uc€inné metody obrany je vhodné zminit pravidelné
zalohovani vSech Casti sité a systému, ze které Ize vSechny zasifrovana i jinak
posSkozena data obnovit. Na paméti je tfeba mit i fakt, ze zalohovaci systémy
mohou vytvaret zalohy, které jsou poSkozené ¢&i zasifrované. Mély by proto byt
nastaveny tak, aby byly pfitomné zalohy minimalné nékolik dni zpét. Kritickeé
systémy a databaze by pak mély byt zalohovany takzvané ,air-gapped®, tedy

takovym zpusobem, kdy nejsou pfistupné ze sité.

31 What Is a VPN? - Virtual Private Network. Cisco [online]. San Jose, CA, USA: Cisco Systems,
€2022 [cit. 19.2.2022]. Dostupné z: https://www.cisco.com/c/en/us/products/security/what-is-
cybersecurity.html
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3. Kyberneticka bezpeénost vzdélavaci instituce Alfa

Prakticka cast diplomové prace se zabyva analyzou a rozborem sité
informacnich a komunika¢nich technologii specifické vzdélavaci instituce,
realizaci konkrétnich kybernetickych utokd na tuto instituci, analyzou vSech
jednotlivych komponent téchto utokl a popisem jednotlivych ¢asti utoku.

Hned z pocatku je tfeba zddraznit, Ze vSechna probihajici innost a obsah
podléha schvaleni ze strany feditele vzdélavaci instituce. Pfed samotnym
zahajenim byl o planované cinnosti informovan ve vSech castech, obsahu,
nalezitostech a vyslovil souhlas s ¢innosti v plném dohodnutém rozsahu. Pro
potfeby této prace byl vyhotoven informovany souhlas, jehoz plné znéni
v pisemné podobé je k dispozici u feditele vzdélavaci instituce. V informovaném
souhlasu bylo mezi autorem a feditelem vzdélavaci instituce dohodnuto, Ze
vzdélavaci instituce nebude konkretizovana. Z tohoto divodu je v této Casti prace
odkazovano na konkrétni instituci pouze jako na vzdélavaci instituci ,Alfa“. Vyjma
feditele byly o probihajici Cinnosti, avSak pouze v zakladni roviné bez podrobnosti,
informovany dalSi dvé osoby vyucujici informacni a komunikacni technologie.

Obé tyto osoby maiji taktéz na starost ¢ast infrastruktury Alfy. Prvni zajiStuje
spravu vzdélavaciho informaéniho systému Bakalafi a webu, druha se podili na
zajistovani sité po hardwarové strance. Jejich obeznamenost s probihajici
¢innosti byla nutna pro zachovani plnohodnotného provozu vzdélavaci instituce.
Zminéné osoby vsak byly pouceny, aby v disledku této védomosti nebyli Ihostejni
vuci probihajici €innosti a pfi zaznamenani ¢i oznameni bezpecnostniho rizika
z jakéhokoliv zdroje podnikly opatfeni dle standardnich postupa.

Metody a postupy vyuzité pro realizaci praktické casti této diplomové prace
jsou nedestruktivni povahy — utoky nepachaji zadnou realnou Ujmu uzivatelim,
systémim, sitovym prvkim a infrastruktufe informacnich a komunikacnich
technologii. Zadny z utokl taktéz umyslné neshromazduje data vedouci ke
ztotoznéni konkrétniho uzivatele.

Kazdy utok je doplnén o teoreticky mozné zpUsobené Skody a jejich vliv na
vzdélavaci instituci, a dale o doporuceni k pfedchazeni témto Gtokiim a moznym
Skodam. Neéktera doporuceni jsou obecnéjSiho charakteru a lze je tak
bezprostfedné aplikovat na vzdélavaci instituci odliSnou od zde analyzované Alfy,
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avSak mohou vyzadovat pro spravné pinéni funkce drobné korekce dle specificity
konkrétni vzdélavaci instituce.

Zjisténi a doporuCeni obsazena v této kapitole Ize aplikovat nejen na
konkrétni vzdélavaci instituci, ale taktéz na vzdélavaci instituce obecné — dle
nazoru autora prace se lze dlivodné obavat, Zze utoky cilici na vzdélavaci instituci
Alfa nejsou v realném, tedy nesimulovaném a kontrolovaném prostiedi, cileny
pouze na jednu vzdélavaci instituci, ale jedna se o utoky ploSné. Takto cilené
specifické druhy utoku, nékdy taktéz nazyvany jako ,kobercové nalety”, jsou totiz
znacné efektivnéjsi, nez kdyby byly cileny pouze na jedinou vzdélavaci instituci.
S dirazem na tento fakt Ize pak stanovena bezpeénostni opatfeni obecné
aplikovat na jakoukoliv vzdélavaci instituci a mohou slouzit jako nastroj urCeny ke
vzdélavani uzivatell a metodikl kybernetické bezpecnosti vzdélavacich instituci.

V neposledni fadé bude tato prace pouzita ke vzdélavani a osvété vSech
uzivatell, studentu, pedagogl a dalSich pracovnikll vzdélavaci instituce Alfa
s cilem zvysit povédomi a vzdélanost o bezpecnosti ve spojitosti s kybernetickou
bezpecnosti. Cilem je vSechny jednotlivé prvky zabezpecit, zejména vzdélat
uzivatele takovym zplsobem, aby bylo riziko moznosti vzniku $kody vinou hrozby

snizeno na co nejnizsi uroven.

3.1 Prostredi a infrastruktura vzdélavaci instituce Alfa

V této kapitole je popsano prostfedi vzdélavaci instituce Alfa ve smyslu
fyzické koncepce a jsou analyzovana potencialni slaba mista infrastruktury.
Popsana je sitova infrastruktura bez koncovych zafizeni, kterym je vé&novana
pozornost v nasledujicich kapitolach.

Pred analyzou jednotlivych Casti je nutné podotknout, ze vstup do budovy je
monitorovan kamerovym systémem, ktery v8ak dle vyjadieni vzdélavaci instituce
nema z davodl ochrany osobnich Udaji zaznamové zafizeni — jedna se pouze
primy pfenos, ktery Ize sledovat na monitoru ve vratnici.

Samotny vstup do Alfy je mozny pouze pies vstupni halu, ktera je opatifena
zamky. Kli¢e k vstupnim dvefim maji vSichni zaméstnanci vzdélavaci instituce.
Studenti v rannich hodinach vchazi do budovy skrze stejnou halu, ve které je
pritomen dozorujici pedagog. Hala je odpovédnou osobou uzaviena se zaCatkem

vyucovani, tedy v 8:00, a vstup osob bez kliCe po této hodiné je podminén
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vpusténim stale pfitomnou osobou ve vratnici. Odchod z budovy je mozny diky
klice na vstupnich dvefich. Studenti jsou vramci bezpecCnosti poucovani
0 moznosti vniknuti cizi osoby na pozemek vzdélavaci instituce Alfa. Pokud zjisti,
Ze se na pozemku Skoly vyskytuje neznama osoba, jsou povinni tuto skutecnost

neprodlené oznamit zameéstnancum vzdélavaci instituce.

3.2 Sit' vzdélavaci instituce Alfa

Vnitfni sit vzdélavaci instituce Alfa se sklada z nékolika navazujicich Casti.
Prvni ¢ast zprostfedkovava veSkerou komunikaci instituce s internetem, sklada se
z bezdratové antény s parabolou umisténou na stfeSe instituce, a dale z router
switche MikroTik RB2011UiAS-2HNnD-IN. Tento aktivni prvek je spravovan
poskytovatelem internetové konektivity a jeho konfigurace ze strany vzdélavaci
instituce je tak znacné omezena. Dle vyjadieni poskytovatele je tak ¢inéno s cilem
,vyloucit bezpecnostni rizika vznikla vlivem Spatné konfigurace ze strany klienta
na minimum® Pfistupny je na =zakladé znalosti MAC adresy zafrizeni,
pfihlaSovaciho jména a hesla.

Druhou a zaroven patefni ¢asti celé sité je switch D-Link DGS-1210. Zde jiz
konfigurace podléha Cisté dikci instituce. Patefni switch propojuje vSechny &asti
sitové infrastruktury, které prostrednictvim logickych nezavislych siti vzajemné
oddéluje a zajistuje jejich spravné fungovani. Instituci rozdéluje na sit pro
administrativu, u€ebny, kabinety a VOIP telefony na zakladé VLAN.

Treti Cast tvofi infrastruktura pro WiFi sit. Patefnim prvkem této sité je switch
Ubiquiti US-24-250W slouzici ke spravé pristupovych bodu a napajeni nékterych
z nich. Dale slouzi tento aktivni prvek ke konfiguraci a spravé celého rozhrani WiFi
site.

V8echny dosud zminéné prvky sité, vyjma antény na stfeSe budovy, jsou
umistény v serverové rozvodné skfini, ktera se nachazi v technické mistnosti.
Dvefe technické mistnosti jsou osazeny zamkem s cylindrickou vloZzkou, rozvodna
skfin pak cylindrickym zamkem. Do mistnosti maji pfistup pouze vybrani
zaméstnanci.

Z patefniho switche se sit dale vétvi na tfi podruzné rozvadéce umisténé na
chodbach u stropu. Tyto rozvadéce mistné seskupuji velké mnozstvi pfipojenych

mistnosti se zafizenimi v riznych &astech budovy instituce. Rozvadéce jsou

29



osazeny aktivnimi prvky D-Link DGS-1210, a taktéz Ubiquiti UniFi US-8, které
zajistuji propojeni a napajeni pfistupovych bodt WiFi sité. VSechny rozvadéce
jsou osazeny cylindrickym zamkem a jsou dostupné pouze ze skladaciho Zebfiku.
DalsSi Cast sité tvofi dvé odborné ucebny informacni a vypocetni techniky
(dale jen IVT). V kazdé z uceben je rozvadéc€ umistén, stejné jako v pfedchozich
pfipadech, u stropu u€ebny a je opatren cylindrickym zamkem. V jedné z uCeben
je v8ak cylindricky zamek poskozen a nelze jej uzamknout. Oba rozvadéce jsou
osazeny aktivnim prvkem TP-Link TL-SG1024. Aktivni prvky nejsou napojeny na
patefni switch, ale pfimo do router switche MikroTik. Ddvodem, pro¢ nejsou
ucebny vedeny pres zminovany paterni switch D-Link je historické hledisko, kdy
na provoz sité vzdélavaci instituce stacil pouze router switch MikroTik.
Vzdélavaci instituce Alfa provozuje jidelnu, které taktéZz poskytuje sitovou
infrastrukturu. Vzhledem k nutnosti zajisténi funkcionality systému pro spravu
jidelny je kancelar jidelny vybavena aktivnim prvkem v podobé switche D-Link
DGS-1210, ktery je umistén v kancelafi hospodarky jidelny. Instalaci celého
systému jidelny provadéla spole¢nost BARDA SW, HW s.r.0., ktera oddéleni
podsité feSila na zakladé vytvoreni VLAN pomoci routeru TP-Link TL-R402M.
Vzhledem k nutnosti oddéleni, ale zaroven provazani se zbytkem sité, zUstal pfi
modernizaci tento aktivni prvek v sitové infrastruktufe a propojuje pouze Casti

nutné k provozu systému jidelny. Obrazek 1 niZze znazorniuje schéma sité Alfy.

&?\ rrrnig

TP-Link TL-5G 1024 D-LinkDGS-1210 TP-Link TL-R402M

TP-Link TL-5G 1024

D-LinkDGS-1210

MikroTik RE2011UiAS-2HnD-IN D-Link DGS-1210

D-LinkDGS-1210
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Ubiquiti US-24-250W Ubiquiti UniFi US-8

Ubiquiti UniFi US-8

Obrazek 1: Schéma sité Alfy
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3.21 Ucebny

Vzdélavaci instituce Alfa rozdéluje ucebny na kmenové, odborné
a multimedialni. Kazda z ucCeben je vybavena datovou zasuvkou, ktera je
zakoncena v pfislusném rozvadéci. V odbornych a multimedialnich u€ebnach se
vyjma datovych zasuvek nachazi také stolni pocitaC nebo notebook, ktery
pedagoglm slouzi k propojeni se zbylym technickym vybavenim tfidy. Toto
technické vybaveni tvofi pfedevSim projektory, reproduktory a adaptéry
bezdratového monitoru.

Datové zasuvky v kmenovych ucebnach nejsou momentalné osazeny
zadnym zafizenim. Duvod jejich pfitomnosti je dan historickym hlediskem, kdy
instituce nebyla pokryta bezdratovou siti a jednotliva zafizeni byla pfipojena pravé
do téchto zasuvek. Dnes nejsou datové zasuvky prakticky vyuZivany, presto
zustavaji funkéni a do urcité miry predstavuji bezpecnostni riziko. Lze mit divodné
obavy o0 mozné pfipojeni utoCnika pravé prostfednictvim téchto zasuvek z vnitrku.
Pro pfedchazeni témto utokim je dulezity zejména dohled nad zminénymi
prostory. Pfestoze je tato Cast sité, tedy kmenové u€ebny, na zakladé logické sité
oddélena od ostatnich logickych siti, mize dochazet k Sifeni Skodlivého kdédu mezi
ostatni uZivatele na stejné logické siti. Vzhledem k témér neustalému dohledu,
pfitomnosti pracovnikd instituce ve zminénych mistech, vyslovnému zakazu
studentl vyuzivat datové zasuvky a nevyuzivani této Casti sité zaméstnanci Ize
povazovat toto riziko za méné vyznamnée.

Odborné a multimedialni ucebny predstavuji vy$si miru bezpecnostniho
rizika, pravé z divodu pfitomnosti stale pfipojeného pocitace. Tyto pocitace navic
nejsou v drtivé vétSiné zadnym zplsobem zabezpeceny, tedy k pfistupu do nich
neni tfeba zadného pfihlasovaciho jména nebo hesla. U&inéno je tak z dlivodu
pristupnosti daného stroje vSem vyucujicim bez nutnosti znalosti a zapamatovani
pristupovych udaju.

Jedinym, dle zkuSenosti a informaci poskytnutych vzdélavaci instituci
Alfa dostacujicim, zplsobem zabezpeleni zminénych zafizeni je fyzické
zabezpeceni v podobé dvefi osazenych zamkem s cylindrickou vlozkou. KIici
k odbornym ucebnam disponuji osoby, které v danych mistnostech vyucuji, a ze

strany vzdélavaci instituce Alfa byli dirazné pouceni, Zze v mistnosti musi byt
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S jinymi osobami vzdy pfitomni. Pfistup do mistnosti maji dale Skolnik
a zamestnanci uklidu.

Zminéné pocitaCe jsou vSak vyuzivany i studenty, zejména v situacich, kdy
vystupuji v ramci vyuky pred tfidou, napriklad prezentuji projekty ¢i seminarni
prace. Zde je nutné pocitat s moznosti, ze student pfi duplikaci obrazovky na
projektor, miZze na obrazovce pocCitae délat prakticky cokoliv bez védomi
pfitomného  pedagoga  sledujici  vystup zdruhé  strany  uclebny.
NejpravdépodobnéjSim utocnikem a pachatelem kybernetické trestné Cinnosti se
na zakladé téchto dostupnych informaci stava student vzdélavaci instituce Alfa,
ale v potaz je tfeba vzit taktéz pedagogy, ktefi mohou teoreticky tato zafizeni
a jejich obsah zneuzit k vydirani nebo kybersikané ostatnich pedagogu.

Pfi pravidelnych ro€nich kontrolach vSech zafizeni, ktera se na vzdélavaci
instituci Alfa nachazeji, byl na minimalné jednom z nich vzdy nalezen soubor
obsahujici data citlivé povahy. Jednalo se o soubory, které obsahovaly data
ztotoznujici konkrétni osoby, napfiklad vysledkove listiny soutézi obsahujici jména
tabulka, ktera obsahovala jména, telefonni Cisla, rodna Cisla a mista bydlisté
studentl spole€¢né s e-mailovym a telefonnim kontaktem na zakonné zastupce.

VySe zminéné nalezy predstavuji velmi zavazné bezpec€nostni riziko.
Vzhledem k nezabezpedeni pocitacli se k danym souborim muze dostat prakticky
kdokoliv, kdo je zrovna pfitomen u daného zafizeni. Soubory tohoto druhu by pak
potencialni utoCnik mohl vyuzit k vydirani vzdélavaci instituce, pronasledovani
a vydirani osob na zakladé v souboru uvedenych udaju nebo vSechna data
zvefejnit a poskodit tak soukromi vSech osob ze seznamu.

Dalsi problematickou Casti u€eben zlstava moznost Sifeni Skodlivého kodu
po siti, pfesnéji zevnitf sité. K datovym zasuvkam v kmenovych ucebnach se
v prubéhu prestavek muaze kterykoliv student s potfebnym hardware vybavenim,
tedy UTP kabelem, pfipojit a Sifit tak v siti Skodlivy kdd. Vzhledem k povaze osob,
které se v danych mistech vyskytuji a mohou disponovat znalostmi umoznujicimi
tento druh dtoku provést, se nelze spoléhat na jejich Cestnost. Jen pouha
zvédavost Ci snaha predvést svoje dovednosti pfed vrstevniky muze zpusobit

vzdélavaci instituci nezadouci problémy ¢i Skody.
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3.2.2 Kabinety

Kabinety slouzi pedagoglim jako kancelafe pro pfipravu vyuky, odkladani
osobnich véci, vyu€ovacich pomucek a dalsi. Dalezité je zminit, Ze kabinety jsou
sdilenym prostorem, kazdy z kabinet( shromaZzduje pedagogy dle jejich zaméfeni.

Podobné jako v pfipadé odbornych uceben jsou kabinety zabezpecleny
cylindrickym zamkem a klici disponuji pouze osoby, kterym je kabinet urCen, dale
Skolnik a pracovnici uklidu. V kazdém kabinetu je osazena datova zasuvka
a umistén pocitac, ktery mohou pedagogové vyuzivat pro pracovni ucely. Nutno
podotknout, Ze pocitaCe jsou vyuzivany i pro ucely osobni, jak bylo zjiSténo pfi
pravidelnych roCnich kontrolach.

PocitaCe v kabinetech se uplatni pfi fadé nezbytnych Cinnosti, zminit Ize
zejména pfipravu materialt k vyuce, spravu e-mailové posty a v dobé pandemie
také k realizaci distan¢ni vyuky. Pedagogové Alfy je dale vyuzivaji pro pfistup ke
studijnimu informaénimu systému ve webovém rozhrani, tfidni pedagogové pak
také k pfistupu prostfednictvim RDP protokolu ke vzdalené ploSe stejného
systému hostovaného na serveru mimo vzdélavaci instituci Alfa.3?

Zminovany pristup ke vzdalené ploSe predstavuje potencialni nebezpeci pro
cilovy server, v potaz Ize vzit zejména utoky, kdy uto€nik stoji v cesté komunikace
mezi uzivatelem a cilovym serverem. Tato komunikace v drtivé vétSiné pfipadu
vyuziva port 3389, pro utoCniky je tak realizace utoku diky znalosti portu
zjednodusSena. DalSim zpUsobem utoku je odcizeni pfFistupovych udajl, pfipadné
jejich  prolomeni hrubou silou — zkouSenim vS8ech mozZnych kombinaci
pfistupovych udaju (tzv. brute force attack).33

V pripadé vzdélavaci instituce Alfa je pfistup ke vzdalené ploSe studijniho
informacniho pfistupu zabezpecen uspokojivym zplsobem. Komunikacni port pro
RDP je odlisny od vychoziho portu 3389. K autentizaci uzivatele pfi pfistupu do
vzdalené plochy je vyzadovana znalost pfihlasovacich udaju a pfistup je

nakonfigurovan pouze pro tfidni pedagogy. Samotny pfistup do informaéniho

82 Zkracena cesta protokolu RDP sluzby Azure Virtual Desktop pro spravované sité. Microsoft
[online]. Washington, USA: Microsoft, c2022 [cit. 19.2.2022]. Dostupné z:
https://docs.microsoft.com/cs-cz/azure/virtual-desktop/shortpath

33 What are the security risks of RDP? | RDP vulnerabilities. Cloudflare [online]. Kalifornie, USA:
Cloudflare, c2022 [cit. 19.2.2022]. Dostupné z: https://www.cloudflare.com/learning/access-
management/rdp-security-risks/
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systému v prostfedi vzdalené plochy pak podléha ovéfeni dalSimu,
prostfednictvim odliSnych pfihlaSovacich udaju. Mozné riziko zneuziti RDP vznika
pfi ulozeni pfihlaSovacich udajd. Alarmujici je vSak zjisténi, Ze nékteré z pocitacu
vyuzivajici funkce vzdalené plochy v kabinetech Alfy nejsou zabezpecena
pristupovym heslem k uzivatelskému profilu. Pfi kompromitaci daného pocitace
tak vznika znacné riziko navazujici kompromitace RDP na zakladé ulozenych
pfihlasovacich udaju.

V kabinetech se dale mohou vyskytovat zafizeni pfipojitelna k siti, ktera si
pedagogoveé pfinesli napfiklad z domova. Zejména se jedna o tiskarny, které se
na prvni pohled mohou zdat jako nezajimavy cil nebo prostfedek pro realizaci
utoku. Tiskarny, stejné jako fada dalSich zafizeni, maji vlastni firmware, ktery
zajistuje spravné fungovani tiskarny. Firmware v tiskarnach v8ak muze byt
zastaraly a u starSich modelld bez podpory ze strany vyrobce. Stejné jako
napfiklad operacni systémy muaze firmware tiskaren obsahovat zranitelnosti,
kterych utocnici vyuZzivaiji pro realizaci utok(.3

Pro bezpecéné pracovni prostfedi pedagogu je nutné dbat na bezpecnostni
pokyny ze strany vzdélavaci instituce. Na sdilenych zafizenich by nemély byt
dlouhodobé prfechovavany soubory obsahujici citliva data. Ve vnitini siti by
neméla byt uZivana zafizeni, ktera predstavuji bezpecCnosti riziko. Jedna se
predevSim o osobni zafizeni, ktera nejsou majetkem instituce a mohou umysiné
¢i neumysiné obsahovat Skodlivy kéd, nebezpecné aplikace a zranitelnosti na
zakladé chybéjicich bezpecnostnich zaplat. VSechna uzivana zafizeni, vCetné
software, by méla byt pravidelné aktualizovana, aby byla zajisténa pfitomnost
bezpeénostnich zaplat znamych zranitelnosti. V pfipadech, kdy zaméstnanci maji
pozadavek o umisténi vlastniho zafizeni do prostor kabinetl, je nutné tuto
skuteCnost konzultovat s osobami odpovédnymi za kybernetickou bezpecnost,

zejména z dlvodu potencialni nebezpecfnosti daného zafizeni.

34 WINDER, Davey. Critical HP Printer Security Warning: 150 Models Exposed To Hack Attack.
Forbes [online]. Jersey City, NJ: Forbes Media, c2022, Dec 4, 2021 [cit. 10.2.2022]. Dostupné z:
https://lwww.forbes.com/sites/daveywinder/2021/12/04/critical-hp-printer-update-warning-150-
models-open-to-hack-attack/
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3.2.3 Zalohovaci systém

Vzdélavaci instituce ma implementovany systém zaloh, ktery se déli na dvé
hlavni ¢asti. Jedna se o offline ¢ast a o sitové ulozisté. Zalohovana jsou vSak
pouze kritickd koncova zafizeni, ktera se pfimo podileji na chodu vzdélavaci
instituce. Pfesnéji se jedna o celkem pét pocitacl z fad administrativy, které jsou
vyuzivany pro praci s databazemi a systémy nezbytnymi k provozu vzdélavaci
instituce Alfa.

Offline zalohy se skladaji z kopie kofenového adresare vcetné jeho obsahu
a bitové kopie. Pfitomnost bitové kopie v zaloze je kritickd pro moznost
bezprostfedniho obnoveni zminénych kritickych koncovych zafizeni a zachovani
bezproblémového chodu instituce. Offline je provadéna kazdy mésic, a to na dva
externi disky o kapacité 1 TB. Diky realizaci zalohy na dva disky zaroven je
splnéna podminka redundance — pfi poskozeni €i nefunkénosti jednoho z disku
lze ze zalohy zminéna zafizeni stale obnovit. Disky jsou uloZeny na dostate¢né
zabezpeCeném misté, prfesnéji se jedna o trezor umistény v kancelafi
administrativy, ke kterému ma pfistup a kli€ pouze hospodarka vzdélavaci
instituce Alfa. Kompromitace tohoto druhu zalohy by tak vyzadovala extenzivni
hrubou silu v podobé prekonani celkem dvou uzamcenych prostor a naruseni
integrity trezoru, coZ je zna¢né nepravdépodobné. Pro maximalizaci zabezpeceni
zaloh by v8ak bylo vhodné disky Sifrovat.3°

Zaloha prostfednictvim sitového ulozisté probiha v oddélené logicke siti
administrativy. Zafizeni, na kterém dochazi k ukladani zaloh je NAS QNAP TS-
231K. Osazeno je dvéma plotnovymi disky o kapacité 2 TB v konfiguraci RAID1 —
tedy zrcadleni diskd, diky které je stejné jako v pfipadé offline zaloh zachovana
podminka redundance. Oba disky jsou Sifrované, a pokud by doslo k jejich
fyzickému odcizeni, nebyla by v nich obsazena data Citelna. Sitové ulozisté je
pristupné pouze z vnitrku sité, cloudovy pfistup neni povolen, coz je pro takto
kritickou Cast IT infrastruktury vzdélavaci instituce Alfa velmi podstatné. Pristup
koncovych zafizeni k cilovému adresafi zalohy je mozny pouze na zakladé

znalosti ovéfovacich udaju z konkrétnich zalohovanych zafizeni. Po opakovaném

35 Back up and restore your PC. Microsoft [online]. Washington, USA: ¢c2022 [cit. 10.2.2022].
Dostupné z: https://support.microsoft.com/en-us/windows/back-up-and-restore-your-pc-
ac359b36-7015-4694-de9a-c5eaclce9d9c
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neuspésném pouziti pfihlaSovaciho hesla se spravnym uZzivatelskym jménem
dojde k zablokovani daného profilu, timto zpadsobem je sitové ulozisté chranéno
pfed utoky hrubou silou. DalSim prvkem zabezpeceni je povolené pfipojovani
k sitovému uloziSti pouze =z konkrétnich IP adres koncovych zafizeni.
Zabezpeceni tohoto systému se jevi jako uspokojivé, avsak vhodné by bylo
implementovat metodu ovéfovani pomoci SSL certifikatl. Tyto certifikaty zajistuji
ovérovani a Sifrovanou komunikaci mezi zafizenimi, v pfipadé tohoto systému
zalohovani mezi sitovym ulozistém a pocitatem. Fyzickému odcizeni je

predchazeno umisténim v uzamcené technické mistnosti.6

3.2.4 Jidelna

Infrastruktura jidelny tvofi dulezitou Cast vzdélavaci instituce. Zajistuje
stravovani pro vice jak 600 osob a vyuzivana je i sousedni vzdélavaci instituci.
Jeji funkcionalita je zavisla na provozovani vydejniho systému, ktery se sklada
z nékolika Casti. Prvni Casti je server, na kterém je provozovan vydejni systém.
Server je spoustén pouze pfed zahgjenim vydeje stravovani, a po ukonceni
stravovani je opét vypnut. S vydejnim systémem je také vazana webova aplikace,
ve které si mohou uZzivatelé volit obédy. Tuto aplikaci poskytuje BARDA SW, HW
Ss.r.o0., ktera taktéz instalovala cely systém.

Tento systém se sklada z celkem péti zafizeni — dvou vydejnich terminall
v podobé AlO pocitacl, serveru s vydejnim systémem zaroveri slouzici pro praci
s vydejnim systémem, pocitaCe kancelare kuchyné a objednavkového pocitace.
V8echny zminéné prvky jsou v oddélené logické siti, ktera je vyuzivana pouze
témito zafizenimi.

Server s vydejnim systémem a pocitaC kancelafe kuchyné jsou fyzicky
zabezpe€eny v mistnostech, kam maji pfistup pouze opravnéné osoby
a pfihlaseni k jejich uzivatelskym uctim je mozné pouze na zakladé znalosti

pristupovych udaju.

%6 What is an SSL Certificate ?. DigiCert [online]. Lehi, Utah: DigiCert, c2022 [cit. 10.2.2022].
Dostupné z: https://www.digicert.com/what-is-an-ssl-certificate
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3.2.5 WiFi

WiFi sit je ve vzdélavaci instituci tvofena celkem dvaadvaceti aktivnimi
prvky, z ¢ehoz je osmnact pfistupovych bodd, tfi podruzné a jeden paterni switch.
Jejim ucelem je poskytovat studentliim a pracovnikim vzdélavaci instituce pfistup
na internet ze vSech €asti budovy. Pfistupové body vysilaji SSID sité, ke které se
mohu pfipojovat jak studenti, tak pedagogové. Zabezpecena je pomoci WPA2
a v blizké budoucnosti je planovan pfechod na bezpecnéjsi verzi WPA3. Vyjma
zabezpecCeni pfistupu do sité a komunikace umoznuje tato technologie volny
pohyb uZivatell mezi pfistupovymi body bez nutnosti opétovného ovérovani.
Pfistupové heslo je studentim sdélovano pedagogy s apelem na nesdileni hesla
s uzivateli mimo vzdélavaci instituci. Schéma WiFi sité Alfy je znazornéno na
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Obrazek 2: Schéma WiFi sité Alfy

37 Jaky je rozdil mezi WPA2, WPA3, WPA, WEP, AES a TKIP?. AIRWAYNET [online]. Praha:
AIRWAYNET, c2022 [cit. 12.2.2022]. Dostupné z: https://www.airwaynet.cz/jaky-je-rozdil-mezi-
wpa2-wpa3-wpa-wep-aes-a-tkip/
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V prostiedi sité jsou na zakladé pfiznaku rozliSovana zafizeni spadaijici pod
spravu vzdélavaci instituce od ostatnich zafizeni. Tento postup umozfuje na
zakladé logické sité oddélit zafizeni instituce od zbylych, kterym je vyhrazena
separatni logicka sit. Pfiznaky jsou pfifazovany spravcem na konfigurovatelném
aktivnim prvku Ubiquiti US-24-250W. Vyuzity mohou byt nejen pro rozliSeni
prislusnosti uzivatell ke spravné logické siti, ale také ke stanoveni uzZivatelskych
profild uvnitf sité. Pomoci profild pak |ze dale stanovit prava zafizeni, omezeni
rychlosti ¢i omezeni pfistupu. Kazdé zafizeni je mozné samostatné monitorovat,
mezi hlavni sbirané metriky patfi UP a DOWN link, datovy tok za poslednich 24
hodin a aktualni pfipojeni ke konkrétnimu pfistupovému bodu.

Koncova zafizeni, tedy pfistupové body, jsou umistény viditelné ve stropnim
podhledu. Pokryti bylo na vzdélavaci instituci rozSifovano postupné. PFfi prvnim
zfizeni WiFi infrastruktury byly pofizeny celkem cCtyfi pFistupové body Ubiquiti
UniFi UAP, a Cd¢tyfi pfistupové body Ubiquiti UniFi UAP-LR. Téchto osm
pFistupovych bodd bylo rozmisténo do jednotlivych koridort vzdélavaci instituce,
nicméné pokryti a sila signalu byla v mnoha mistech vzdélavaci instituce
nedostacujici i neexistujici. V dalSi viné rozsifovani infrastruktury WiFi sité byla
pofizena aktualizovana verze pfistupovych bodd Ubiquiti UniFi UAP-AC-LR
v poCtu 10 kusu. Aktualné je provozovano celkem 18 pristupovych bodu, které
zajistuji vice jak 90% pokryti uzemi vzdélavaci instituce WiFi siti.

Zminéné pfistupoveé body jiz nejsou ze strany vyrobce od 1. bfezna 2021
podporovany. Nedostavaiji tak aktualizace firmware, bezpecnostni zaplaty, opravy
kritickych chyb a nelze je z nového konfiguracniho software konfigurovat. Absence
moznosti konfigurace je pfekazkou pfi nutnosti aplikace zmén v prostiedi WiFi sité
instituce. Z bezpecCnostniho hlediska pfedstavuji riziko chybéjici bezpecnostni
zaplaty a opravy chyb. Vyrobce po dobu zivotnosti produktu poskytuje vsem
uzivatelim produktl pravidelné zaplaty zajiStujici bezpeénost zafizeni. Tyto
pristupové body by bylo vhodné vyménit za novéjsi, které budou ze strany vyrobce

podporovany a budou dostavat aktualizace véetné bezpecénostnich zaplat.3®

38 Select UniFi Access Point (AP) Models Obsoletion Date: March 1, 2021. Ubiquiti [online]. New
York: Ubiquiti, c2022, March 1, 2019 [cit. 13.2.2022]. Dostupné z:
https://community.ui.com/questions/Select-UniFi-Access-Point-AP-Models-Obsoletion-Date-
March-1-2021/65487283-ce9d-49f4-85h9-b6aa54659ef7
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Infrastruktura WiFi sité Alfy je zna¢né komplexni, coZ Ize povazovat za urcité
riziko. Z hlediska spravy Ize systém hodnotit pozitivné, samotna zafizeni by vSak
mohla byt vice sjednocena. MySlena je tim hromadna aktualizace vSech
dosavadnich, jiz zastaralych, zafizeni za nova. Narazime zde vSak na problém
z hlediska financi a tvorby rozpoctu, kterému se musi spravci pfi vybéru
jednotlivych komponent infrastruktury podfidit. Komplexnost celé sité také
poskytuje vysSi prostor pro chybovost ze strany uzivatele. Konfiguraéni systém je
vSak uzivatelsky velmi pfivétivy, umoznuje totiz nastavit jedno koncové zafizeni
dle pozadavku spravce a vS8echna dalSi pfipojena zafizeni pak konfiguraci
automaticky nahraji z prvniho nastaveného. Problém pfichazi v situaci, kdy je
soucasti infrastruktury nepodporované koncové zafizeni, ta jsou konfigurovatelna
pouze pomoci starSich verzi konfiguracniho systému. Pozitivné |ze
hodnotit pfistup ke konfiguraénimu systému. Ten je umoznén pouze
autorizovanym zafizenim a uzivatelim pfi pfimém hardwarovém spojeni.
Cloudovy pfistup ke konfiguraénimu systému je mozny, ale opét pouze na zakladé
znalosti pfihlaSovacich udajl, pfedchozi autorizace v systému pfi fyzické

pfitomnosti zafizeni ve stejné siti.

3.3 Doména vzdélavaci instituce Alfa

Vzdélavaci instituce Alfa, jako dnes prakticky kazda, ma vlastni doménu.
Tato doména slouzi jak pro potfeby zaméstnancu, tak pro potfeby studentu.
Z dostupnych informaci o DNS zaznamech domény je pak mozné dale zjistit, ze
obsahuje polozku odkazujici na e-mailovy server stable.cz (ktery méni v blizké
dobé nazev na Webglobe), a dale polozku odkazujici na e-mailovy server
google.com. Z dalSich dostupnych informaci, zejména navodu a informaci
zverejnénych na webovych strankach instituce Ize uvést, Ze k praci a spojeni mezi
pedagogickym sborem, a zaroven studenty, je uzivano vzdélavaci prostredi
G Suite vytvofené spole€nosti Google.

Tato samotna informace uvedena na webovych strankach muaze byt
potencialné nebezpecCna, vezmeme-li v potaz, ze uto€nik je diky znalosti prostredi
uzivaného vzdélavaci instituci schopen zkonstruovat vérohodny phishingovy utok
a presné jej cilit. Samotnému presnému zacileni pak dopomahaji vefejné

dostupna e-mailova spojeni na témér vSechny zaméstnance instituce Alfa. Ta jsou
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zvefejnéna vcetné jmen, prijmeni a titul(, utoénik si tak maze vybrat prakticky
jakoukoliv identitu a tu vyuzit k utoku.

Dle nazoru autora by bylo vhodné zvefejiiovat na webovych strankach Alfy
pouze nutné informace na zakladé zakona. Zvefejnéné kontakty na prakticky
vSechny zaméstnance instituce jsou, zejména pro rodiCe studentd, jistym
zjednoduSenim ve vztahu k e-mailové korespondenci, nicméné se stavaji
prostfedkem k realizaci vy$e zminéného scénare Gtoku.®

Vhodnym a nutno podotknout i mnohem bezpecnéjSim zpusobem je
zpristupriovani databaze ¢i adresare kontaktnich udaji pouze osobam, které maji
opravnény zajem na ziskani kontaktu na konkrétni zaméstnance, ktefi nejsou
soucasti vedeni nebo kontaktni osobou vzdélavaci instituce. Adresar kontaktnich
udajl je v ramci instituce zfizen na doménové urovni v prostiedi Google. Kazdy
ze studentl a zaméstnancu ma v tomto prostiedi k dispozici adresar s kontakty.
Ten je tak mozné zobrazit pouze po pfihlaSeni k doméné pomoci spravcem
vydanych pfihlaSovacich udaju k zfizenému uzivatelskému uc¢tu. Nedochazi tak
ke zvefejnéni kontaktnich udajd na mistech pfistupnych vS§em osobam, zejména
pak tém, které mohou mit nekalé umysly s témito udaji.

Dalsim moznym feSenim je korespondence prostiednictvim informacniho
vzdélavaciho systému Bakalafi, ktery je hojné vyuzZivan vzdélavacimi institucemi
na urovni zakladnich a stfednich Skol. Dle zvefejnénych dat vyuzZiva tento
informacéni systém pies 60 % v3ech kol na uzemi CR. Tento systém slouzi
predevSim pro koordinaci vyuky a poskytovani informaci studentim, zakonnym
zastupcim a zaméstnancum instituce. Mezi tyto informace patfi rozvrhy Zaku
a pedagogu, suplovani, planované akce, dochazka a klasifikace. Uzivatelské ucty
v tomto informacnim systému jsou zfizovany pouze osobam, které jsou oficialné
soucasti vzdélavaci instituce a ve chvili, kdy tento stav pomine, jsou uZzivatelské
ucty zruSeny. V prostiedi informacniho systému Bakalafi je moznost vyuziti funkce
Komens, ktera umoznuje zasilat zpravy mezi uzivateli systému. Pfijaté a odeslané
zpravy jsou diky uzivatelskému uétu vydanému spravcem systému dostate¢né

vérohodné a Ize predpokladat, Ze nedoslo k pfijeti zpravy podvodné.*°

89 Zakon ¢. 106/1999 Sb., Zakon o svobodném pristupu k informacim ve znéni k 15.2.2022

%0 Bakalafi. [Online]. Pfibram: BAKALARI software, c2022 [cit. 15.2.2022]. Dostupné z:
https://bakalari.cz/
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3.4 Segmenty vzdélavaci instituce Alfa

Vzdélavaci instituce Alfa byla rozdélena na segmenty, které se od sebe liSi
zejména tim, Zze kromé odliSné vnitini funkce se kazdy z nich typicky dostava do
kontaktu s jinym druhem kybernetické hrozby. Lze se pak divodné domnivat, Zze
kazdy ze segmentl bude pro feSeni a pfedchazeni hrozbam aplikovat rizné
pFistupy a opatfeni s cilem zamezit vzniku Skod v dUsledku kybernetické hrozby.

Obecné Ize aplikovat Ffadu pravidel pro vSechny segmenty hromadné,
nicméneé v dilCich Castech se od sebe budou liSit. Tyto odliSnosti je tfeba
dostate€né zduraznit jednotlivym segmentim, kterych se nejvice dotykaji. Pfesto
by mély vSechny segmenty mit znalost ve vSech Castech, nejen téch dulezitych
pro né samotné, aby byly schopny zamezit Sifeni hrozby do exponovaného
segmentu v dUsledku neznalosti hrozby. Pfikladem Sifeni muze byt e-malil
obsahujici Skodlivy kéd, ktery je nepfimo urCen pro segment administrativy.
Doru€en je pedagogovi, avSak jeho obsah Zada o pfeposlani odpovédnému
administrativnimu uzivateli. Neznalost pedagoga tak maze vést k velmi snadnému
pfesunu hrozby na pozadované misto a administrativni pracovnik mize e-mail
odeslany pedagogem uvnitf domény vzdélavaci instituce vyhodnotit jako zcela

davéryhodny.

3.41 Administrativa

Prvnim, a zaroveri st&Zejnim segmentem je administrativa. Ulohou tohoto
segmentu je zejména sprava dil€ich databazi, napfiklad databaze studentu &i
spravovaného majetku. Pfiznacny pro tento segment je pak fakt, Ze fada dat, se
kterymi pracuje, jsou data diskrétni povahy. Tato data jsou dale shromazdovana
v databazich, coz z nich dale muaze ¢init data citlivé povahy.*!

Administrativu Vzdélavaci instituce Ize podle povahy pracovni Cinnosti dale
rozdélit na Cinnost fidici a rozhodovaci, ekonomickou a asistencni. Je tfeba
podotknout, Ze pracovni ¢innosti administrativniho segmentu se v prostredi
informacnich a komunikacnich technologii ¢asto uzce prolinaji, at uz z dadvodu
nutné spoluprace jednotlivych pracovnik(l na konkrétnich pozicich, nebo také

z dlivodu znalostnich — ¢asto je pracovnik nucen uginit ukon, ktery pfed samotnou

41 Kategorizace dat. Univerzita Karlova [online]. Praha: Univerzita Karlova, c2022, 2. fijen 2020
[cit. 15.2.2022]. Dostupné z: https://openscience.cuni.cz/OSCI-95.html|
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realizaci radéji konzultuje s jinym pracovnikem administrativy. Zde Ize namitat
uplatnéni zasady ,need-to-know*, av8ak z jistych procesné provoznich davodu je
tato zasada Casto zanedbavana. Omluvou ze strany administrativy je odkazovani
na komplikovanost a nutnost spoluprace jednotlivych pracovnikd v danych
oblastech s cilem zvysit efektivitu a snizit chybovost. Toto je vSak &inéno na ukor
bezpecnosti v oblasti informacnich a komunikacnich technologii.*?

Samotna IT infrastruktura administrativy je z pohledu uZivatele provazana
pfedevS§im na cloudové Urovni, pfipadné prostfednictvim e-mailové
korespondence. K dispozici je kazdému pracovnikovi z Fad administrativy
cloudové uloziste, prfesnéji Google Drive. Toto ulozisté pak kazdy pracovnik mize
vyuzivat zpusobem, ktery uzna vhodnym a pfedevsim dostate¢né bezpecnym. Na
uloZisté tohoto typu by se v Zzadném pfipadé neméla dostat data diskrétni povahy
a data citliva, at uz by se mélo jednat o osobni udaje, interni informace Ci
pristupové udaje.

Vyuzivani cloudového feSeni pfinasi urcita bezpec€nostni rizika, zvlasté ta
spojena s moznym unikem dat a informaci. Cloudové ulozisté je uzivatelim
pristupné i mimo fyzickou lokaci vzdélavaci instituce Alfa a pouze na zakladé
znalosti pfistupovych udaju, tedy pfihlaSovaciho jména a hesla. Kazdy z uzivatell
ma moznost se samostatné rozhodnout, zda bude pfi pfihlasovani k uctu
poskytujici cloudové ulozisté pouzivat dvoufazové ovérovani. Pfi pfihlaSovani
s aktivnim dvoufazovym ovéfovanim musi uzivatel kromé znalosti hesla
poskytnout dalSi faktor k ovéfeni totoznosti. DalSimi faktory mohou byt napfiklad
elektronicky token z mobilni aplikace, SMS zprava s kddem, snimek obli¢eje, otisk
prstu, fyzicky ovéfovaci kli¢ nebo kli¢ odeslany na e-mail. Uziti dvoufazového
ovéfovani je durazné doporuceno, zejména proto, ze pfi pfipadném uniku
pfihlasovacich Gdaji nemusi nutné dojit ke kompromitaci daného uctu.*3

Z pohledu hardware zabezpeceni nelze jednoznacné stanovit, zda jsou

dodrZzovana vSechna bezpecnostni pravidla k pfedchazeni bezpecnostnim

42 Security: The Need-to-know principle. Microsoft [online]. Washington, USA: Microsoft, 2022,
Feb 03 2021 [cit. 15.2.2022]. Dostupné z: https://techcommunity.microsoft.com/t5/azure-sql-
blog/security-the-need-to-know-principle/ba-p/2112393

43 How Does Two-Factor Authentication (2FA) Work?. Merchant Fraud Journal [online]. Concord,
Ontario: Merchant Fraud Journal, c2022, January 16, 2020 [cit. 17.2.2022]. Dostupné z:
https://www.merchantfraudjournal.com/two-factor-authentication-work/
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incidentum. Pracovnici administrativy maji moznost pfistupovat k ulozisti, e-mailu
a k systému Bakalafi, jakozto i ke vzdalené ploSe serveru Bakalafi, z jakéhokoliv
zafizeni na zakladé znalosti pfihlaSovacich udaja, popfipadé dalSich udaja
nutnych pro ovéfeni. Instituce Alfa vSak nema kontrolu nad tim, z jakého zafizeni
uzivatelé ke zminénym sluzbam pfistupuji, pfesnéji feCeno nemohou pfimo ovlivnit
dostatecné zabezpeceni pfistupu.

V potaz pfichazi pouziti VPN, fyzického tokenu nebo vynuceni dvoufazového
ovérovani. VSechny tyto prvky mohou slouZit jako dalSi nastavba zabezpeceni.
V pripadé VPN, kdy dochazi k Sifrovani komunikace mezi uzivatelem a cilovym
systémem, by byla zajisténa Sifrovana komunikace a pfedchazeno moznému
zachycovani sitového provozu. Fyzicky token lze uzivat k ovéfovani identity
uzivatele pfi pfihlaSovani k fadé sluzeb, vydavany a kontrolovany by byl
vzdélavaci instituci. Implementace vynuceného dvoufazového ovérovani
predstavuje dalSi efektivni a uzivatelsky pfivétivou vrstvu zabezpeceni, napfiklad
v podobé aplikaci poskytujici autentizaci uzivatele na zakladé nahodné

generovaného Ciselného kodu s platnosti maximalné nékolik minut.

3.4.2 Pedagogicky sbor

Pedagogicky sbor tvofi méné nez 10 % v8ech uZivatell vzdélavaci instituce,
a presto je skupinou, ktera je znaénym potencidlnim bezpecnostnim rizikem.
Znalosti a pfistup ke kybernetické bezpecnosti se v fadach sboru zna¢né liSi. Na
zakladé pravidelné kontroly vSech zafizeni ve vlastnictvi vzdélavaci instituce bylo
zjisténo, ze zhruba polovina vSech uzivatell na kybernetickou bezpe¢nost nedba
dostateénym zpusobem. Projevy tohoto jevu Ize vnimat napfiklad na nejb&znéjSim
zpusobu zabezpecéeni pocitace — ochrana uzivatelského u¢tu uzamcéenim.

Kazdy z pedagogu je pfi nastupu do zaméstnani vybaven notebookem
Microsoft Surface Laptop Go, ktery je primarné ur€en k vykonavani pedagogické
¢innosti, mize vSak byt vyuzivan také k osobnim potfebam pedagogul. P¥i
predavani zafizeni pedagoglm je dlirazné doporu€ovano, aby zafizeni vyuzivali
obezietné a zabezpecili jej proti mozné ztraté dat pfi fyzickém odcizeni nebo
ztraté. Zhruba polovina uzivatell vSak téchto doporu€eni nedba a z divodu
pohodinosti nema nastavené zadné zabezpeceni pristupu k uzivatelskému uctu.

Zbyli pedagogové bezpecnostni doporu€eni plni, k pfihlaSovani k uzivatelskému
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uctu vyuzivaji silna hesla, pfipadné biometrické udaje ve formé otisku prstu
a snimku tvare. Nevyuzivanim zadné formy zabezpecCeni uzivatelského uctu
uzivatel znacné zvySuje riziko mozné kompromitace zafizeni a dat na ném
obsazenych.

Aktualizace probihaji automaticky, tato funkce byla pfi prvotnim nastaveni
vSech téchto zafizeni nastavena spravcem. Uzivatelé si pak mohou zvolit ¢as, ve
kterém budou pravidelné aktualizace probihat. Aktualizace software je vylu¢né na
uzivatelich, kterym vSak bylo v ramci proSkoleni zddraznéno, aby vSechny
soucasti systému véetné aplikaci a software udrzovali aktualni.

Vyjma vySe uvedenych bezpecnostnich rizik se tato zafizeni potykaji
s hrozbou ve formé sdileni zafizeni v osobnim uziti. Néktefi z pedagogu zafizeni
sdileji napfiklad s rodinnymi pfislusniky. Nutno podotknout, Ze se jedna o jednotky
uzivatell, nelze vSak toto riziko povazovat za nepodstatné. Sdileni pracovniho
notebooku, ktery mize obsahovat citliva data, pfistup do databazi a systém
vzdélavaci instituce je kritickym rizikem a z téchto ddvodd by nemélo byt sdileno
s jinymi uZivateli. Pokud existuje nutnost zafizeni sdilet, mélo by byt sdileno pouze
se zabezpefenym primarnim, pracovnim uzivatelskym profilem. Nasledné by mél
byt vytvofen uzivatelsky profil hosta, ktery bude mit omezena prava a odepien
pristup ke vSem castem uzivatelského profilu pracovniho.

Ve spojitosti s pedagogickym sborem se objevuje také riziko ve formé
phishingu. Vzdélavaci instituce Alfa za ucelem komunikace zverejfiuje na svych
strankach e-mailové spojeni na pedagogicky sbor v celém rozsahu. Pro uto¢niky
je tak velmi jednoduché ziskat kontakty, v€etné informaci o poli pisobnosti daného
pedagoga. Phishing tak mize byt cilen pfesné na konkrétni osoby, hovofit Ize
v této souvislosti o spear-phishingu. Dulezité je poznamenat, Ze e-mailové
schranky pedagogll nejsou vazany na konkrétni zafizeni. Mohou k nim tedy
pfistupovat z libovolného zafizeni a umisténi, pouze na zakladé znalosti
pFistupovych udajl. K otevieni podvodného odkazu obsazeného ve phishingovém
e-mailu tak muze dojit na fadé zafizeni, napfiklad na pracovnim notebooku,
vlastnim soukromém stolnim podcitaci, na mobilnim telefonu nebo na podcitaci
v kabinetu. Dusledky se budou pfimo odvijet od druhu obsazeného Skodlivého

kodu, avSak nasledky a zpusobené Skody budou zavislé na misté a zafizeni, ve
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kterém do$lo k prvotnimu spusténi. Skody tak mohou vznikat jak v domaci siti

uzivateld, tak v siti vzdélavaci instituce.**

3.4.3 Studenti a zakonni zastupci

Jak je uvedeno v predesSlych Castech prace, studenti tvofi nejpocCetné;sSi
skupinu uzivateld vzdélavaci instituce. Cinnost studentd je v pfimé souvislosti
s Cinnosti jejich zakonnych zastupcu. Aktivity Ize rozdélit na dvé &asti, pficemz
nedochazi k jejich oddéleni. Obé nize zminéné Casti se vzajemné prolinaji a maji
pfimou navaznost na bezpecnostni rizika plynouci z povahy téchto uzivatelu.

Prvni Casti je aktivita mimo vzdélavaci instituci. Lze sem zaradit bézné
provadéné Cinnosti na pocitaci, prohlizeni internetu, pfijem a zasilani e-mailové
korespondence, vyuzivani software a aplikaci, hrani pocitaCovych her apod.
Provadény jsou na osobnich zafizenich. Pfi téchto €innostech vSak mohou
uzivatelé narazit na celou fadu bezpec€nostnich hrozeb, malware, phishing, ¢i na
pocCitaCové viry. Tyto hrozby mohou byt odhaleny a zneSkodnény antivirovym
software, ale také se mohou na pocitacich vyskytovat jako soucast software bez
védomi uzivatele. Zvlastni pozornost je tfeba vénovat souborim .PDF, .DOCX
a .XLSX, které jsou velmi bé&zn& vyuzivanymi formaty. Utoénici jsou do t&chto
druh( souborl schopni schovat fadu skriptu, které po otevieni souboru stahnou
z internetu malware, a nasledné jim infikuji dané zafizeni. Nékteré hrozby jsou
velmi snadno odhalitelné a budou zablokovany béZznym antivirovym programem,
jiné se dokazi uspésné skryt, zlUstat na infikovaném zafizeni bez povSimnuti
uzivatele a dale se Sifit. Rizikem je propojenost kyberprostfedi osobniho
a vzdélavaciho. Obé tato prostfedi mohou navzajem mezi sebou $ifit hrozby.4°

Studenti vyuzivaji k vyuce a komunikaci v prostfedi vzdélavaci instituce Alfa
systém Bakalafi a doménovy e-mail. Tyto sluzby umoZznuji zasilani pfiloh ve formé
soubori s omezenou velikosti a nemoznosti zasilat spustitelné soubory
s priponou .EXE. Soucasti komunikace jsou vSak Casto také zakonni zastupci

studentl, ktefi disponuji vlastnim uctem ve sluzbé bakalafi, ale k e-mailové

44 Phishing/Spear phishing. ENISA [online]. European Network and Information Security Agency,
€2005-2022 [cit. 17.2.2022]. Dostupné z: https://www.enisa.europa.eu/topics/csirts-in-
europe/glossary/phishing-spear-phishing

45 TANNER, Jonathan. Threat Spotlight: Document-Based Malware. Barracuda [online].
Campbell, California: Barracuda Networks, c2022, April 4, 2019 [cit. 17.2.2022]. Dostupné z:
https://blog.barracuda.com/2019/04/04/threat-spotlight-document-based-malware/
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korespondenci vyuzivaji vlastni nebo pracovni schranky. Vezmeme-li vSechny
mozné cesty, po kterych lze vést komunikaci, dostavame vcelku komplexni
komunikaéni model. Autor prace si dovoluje poznamenat, Ze z hlediska
uzivatelské pfivétivosti a prehlednosti by se jevilo jako nejvhodnégjsi feSeni zvolit
jednotny kanal komunikace mezi vSemi zucCastnénymi subjekty. Taktéz si ale
uvédomuje, Zze uzivatelsky pohled se na danou problematiku lisi, rozlicni uzivatelé
mohou povazovat za vhodny komunikacni kanal jakykoliv z dostupnych. Nicméné
je tfeba konstatovat, Ze nejednoznacnost v komunikacnich systémech vytvafi
prostor pro bezpeCnostni hrozby. Na uzivatele je kladen zvySeny narok
na pozornost pfi praci se vSemi komunikacnimi kanaly. Frustrace zpusobena
nejednotnosti vyuzivanych komunika¢nich kanald tak mudze vést k absenci
obezfetnosti a naslednému praniku bezpecénostni hrozby.

Druhou Casti je aktivita uvnitf vzdélavaci instituce, ktera je vazana zejména
na vyuzivani sité a internetu k potfebam vzdélavani. Mezi tyto Cinnosti Ize zaradit
vyhledavani informaci, sdileni materialQ, vyuzivani cloudového ulozisté, prace na
sdilenych pocitaCich v u€ebnach informacni a vypocetni techniky, vyuzivani WiFi
sité, uc€ast na distan¢ni vyuce a e-mailova korespondence. Studenti vyuzivaji
nejen v hodinach informacni a vypocetni techniky cloudové ulozisté a vlastni
datové nosiCe. Obsah cloudového ulozisté je pfimo monitorovan ze strany
poskytovatele, ale i pfes tuto skuteCnost Ize skrze toto ulozisté Sifit Skodlivy kod
a soubory. PFi pfistupu, stazeni a otevieni infikovaného souboru uvnité sité
instituce pak muze dochazet k jeho Sifeni mezi ostatni zafizeni.

Vlastni datové nosi¢e studentd mohou obsahovat, védomé ¢&i nevédomé,
infilkované soubory. Pfi praci v hodinach, napfiklad prezentovani projektd,
vyuzivaji studenti soubory uloZené pravé na tyto nosice. Kdyz student pfipoji dany
nosic k pocitaci v nékteré z odbornych uceben, dojde ke spusténi Skodliveho kodu
uvnitf souboru na datovém nosici, ktery mize nasledné zaSifrovat cely obsah
pevného disku, odstranit soubory, odeslat data utoénikovi, nebo také infikovat
ostatni zafizeni na siti.

BezpelCnost této skupiny uzivateld je z velké &asti mimo pusobnost
vzdélavaci instituce. Lze mit za to, Zze dostateCné vzdélani a osvéta v problematice
kybernetické bezpecCnosti se promitne do zodpovédného chovani uZivatele

v prostfedi kyberprostoru. Nelze vSak témto uzivatellm pfimo zasahovat do
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vlastnich cCinnosti. Ze strany vzdélavaci instituce tak dochazi k Sifeni
povédomi existenci kybernetickych hrozeb a bezpecnostnich rizik. Taktéz jsou
stanovena konkrétni opatfeni. Témito opatfenimi je mysSleno zejména vynuceny
pozadavek silného ovéfovani uzivatele pfi pfistupu k doménovému uctu instituce,
vyzdvihnuti nutnosti chovat se obezfetné, kriticky premyslet nad pfijimanym
a zasilanym obsahem a taktéz nutnosti uchovavat pfistupové udaje na
bezpeénych mistech.

Osobni a pfistupové udaje skupiny studentu a jejich zakonnych zastupcl
podléhaji zvlastni pozornosti pfi zachazeni. Nemély by byt za Zadnych okolnosti
sdileny s nékym dalSim. Vzdélavaci instituce nemuze byt odpovédna za unik
téchto udaji vinou studenta nebo jeho zakonného zastupce v souvislosti
s nedodrzovanim bezpecnostnich doporuceni a zasad. V takovém pfipadé se na
instituci |ze samoziejmé& neprodlené obratit a pozadat o zruSeni danych uctu
a sluzeb, pfipadné pozadat o vydani novych pfistupovych udaju. V pfipadé
zapomenuti pfistupovych udaju je lze pfes samoobsluzné funkce obou sluzeb

ziskat zpét.

3.4.4 Jidelna

Segment jidelny je zvlastni skupinou, ktera se vyznacuje velmi nizkym
poctem uzivatell. Pfesnéji se jedna o dva hlavni uzivatele, pfiemz zbyli uzivatelé
maji na starosti pouze zapnuti vydejnich zafizeni, ktera jsou pro zajisténi
fungovani systému vydeje stravovani nutna. Provoz systému je nasledné zcela
automaticky. Pozornost kybernetické bezpecnosti vtomto segmentu je nutné
vénovat uzivateli, ktery vykonava pracovni €innost na stejném zafizeni, jehoz
soucasti je také server a software vydejniho systému.

Soucasti tohoto serveru je databaze s udaji studentl, pedagogu a ostatnich
zaméstnancu, ktefi se U€astni stravovani. Stejné zafizeni slouzi k zasilani a ¢teni
e-mailové korespondence spojené s provozem jidelny, vystavovani Cipovych karet
a editaci uzivatelskych zaznamu v databazi. Tato databaze se mlze stat cilem
utoku. Spole¢nost poskytujici systém, Barda SW, HW s.r.o. na svych strankach
pravidelné zvefejnuje mozna bezpecnostni rizika spojena s vydejnim systémem,
které zaroven uzivatelim zasila e-mailem. V pfipadé infekce malware tohoto

zafizeni muze dojit ke ztraté a kradezi dat nebo zaSifrovani disku serveru. Tento
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utok by prakticky znemoznil provoz vydejniho systému a tim padem i celé jidelny.
Tato rizika je nutné vnimat jako velmi zavazna, proto jsou uzivatelé vykonavajici
pracovni ¢innost na serveru dusledné obeznameni s bezpecnostnimi riziky
amoznymi nasledky. V historii vzdélavaci instituce Alfa nebyl doposud
zaznamenan zadny utok cileny na provoz nebo soucast vydejniho systému. | pfes
tuto skuteCnost je tfeba pfistupovat k praci s databazi, systémem a vSemi
ostatnimi aplikacemi a software obezietné. Vhodna je taktéz pravidelna kontrola
integrity tohoto zafizeni a aktualizace veSkerého software vcetné operacniho
systému.6

Druhym zafizenim je pocitaC uzivany ke vzdalenému pfistupu na server
vydejniho systému a k administrativni ¢€innosti spojené s provozem jidelny.
Administrativni ¢innost zahrnuje vzdalené ovladani vydejniho systému, vyfizovani
objednavek surovin, pfistup k internetovému bankovnictvi vCetné plateb
a vyfizovani e-mailové korespondence. Odpovédna osoba tak pracuje s nékolika
systémy a aplikacemi, jejichz kompromitace mize mit zna¢né nasledky. PFi praci
s internetovym bankovnictvim je bezpecCnost uZivatelského uétu u bankovni
instituce zajistovana silnym ovéfovanim uzivatele. Pro pfistup nebo uskuteCnéni
plateb je tak nutny vyjma pfihlaSovacich udaju dalSi prvek zabezpeceni, napfiklad
otisk prstu a také potvrzeni platby v ovéfovaci aplikaci.

Pfi pInéni objednavek surovin a dalSich potfeb pro zajisténi stravovani, lze
predpokladat moznost podvodné objednavky na zakladé socialniho inZenyrstvi,
phishingu ¢i podvodného webu. VyuZitim téchto technik se mohou utocCnici
vydavat za legitimni spole€nost i subjekt. Nasledné je uskutecnéna objednavka
a poukazani odpovidajici ¢astky na ucet utonika. Objednavka vSak nedorazi,
finanCni prostfedky budou odcizeny a bezpochyby bude vypadkem dodavky
surovin zpusoben chaos a nepfijemnosti spojené s vydejem stravovani.
Objednavky by mély byt uskute€riovany pouze z ovéfenych zdroji. Vyuzivany by
mély byt provéfené a davéryhodné zdroje, u kterych existuje zkuSenost s plnénim

predchozich objednavek a odpovédna osoba ma jistotu, Ze poukazané financni

46 AKTUALITY - Fazeno chronologicky. BARDA SW, HW s.r.o. [online]. Ohrobec: BARDA SW,
HW [cit. 18.2.2022]. Dostupné z: https://www.barda.cz/
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prostfedky smé&fuji na skuteény Ucet daného subjektu. Rada z nich vefejné dava
k dispozici €islo uctu, coz muze slouzit jako faktor ovéfeni pravosti uctu.
Bezpecnostni rizika v tomto segmentu nejsou ovlivhéna zZadnym dalSim
zafizenim vyjma pracovniho mobilniho telefonu osoby odpovédné za
administrativni Cinnost spojenou s objednavanim a platbou. Toto zafizeni by mélo
byt pravidelné aktualizovano s cilem zajistit vSechny bezpecCnostni zaplaty na
mobilni operacni systém. DalSim doporu€enim je vyuzivat co mozna nejnove;jsi
verze mobilnich operacnich systému, které jsou stale podporovany ze strany
vyrobce. Vydavatelé aplikaci, zejména bankovni instituce, vSak tento problém
Casto feSi znepfristupnénim aplikace pro uzivatele, ktefi disponuji mobilnim
zafizenim se zastaralym operacnim systémem. UZivatel je tak nucen pfejit na

bezpecnéjsi, novéjsi zafizeni a operacni systém.4’

47 Android Security Bulletins. Android Open Source Project [online]. Mountain View, CA, USA:
Google [cit. 18.2.2022]. Dostupné z: https://source.android.com/security/bulletin/
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4. Testovani kybernetické bezpecénosti Alfy

Tato kapitola se zabyva praktickym vyuzitim kybernetickych utokd pro ucely
testovani a stanoveni urovné kybernetické bezpecCnosti vzdélavaci instituce.
VSechny vysledky budou dale vyuzity ke zvySeni zabezpeceni vzdélavaci instituce
na poli kybernetické bezpecCnosti, jakozto i ke vzdélavani a osvété uzivatelu
konkrétni vzdélavaci instituce. Realné pfiklady s konkrétnimi dostupnymi daty maji
dle nazoru autora zna¢né vysSi miru ucinnosti vzdélavani na dotéené uzivatele
nez Cisté teoreticka vyuka bez nich.

Zvoleny byly takové typy utoku, které mohou byt nejbéznéji pouzity proti
vzdélavaci instituci. Pfed samotnym provedenim utokd byla provedena analyza
vSech Casti systému a stanoveni kritickych mist, u kterych Ize mit za to, ze jsou
potencialnim vektorem Gtoku. Utoky jsou realizovany nedestruktivnim zptisobem
— nedochazi k naruSeni integrity dat a po skonceni utoku lze vSechny dotené
systémy a zafizeni nadale plnohodnotné vyuzivat.

Nize je popsana pfiprava, postup, realizace, hrozby, nasledky a doporuceni
na ochranu pfed utoky ve formé podvodného pfistupového bodu, phishingu, DoS

a socialniho inzenyrstvi.

4.1 Podvodny pristupovy bod

Cilem tohoto utoku bylo stanovit, zda uZivatelé budou pfistupovat
k nezabezpefenému pristupovému bodu vysilajicimu podezielé SSID a take, jestli
dojde k jeho fyzickému odhaleni. Dale bylo zjistovano, zda ze strany nékteré ze
skupin uzivatell dojde k ohlaseni podezrelého vyskytu nezabezpecené WiFi sité
na uzemi vzdélavaci instituce.

Pfiprava utoku prostfednictvim podvodného pfistupového bodu vyZzaduje
v fadé pfipadu fyzicky pristup k mistu, kde ma byt utok realizovan. V této fazi je
uto€nikem proveden prizkum oblasti, pfedevS§im vytipovani mist vhodnych pro
umisténi potfebného HW. Prfiprava dale vyZadovala aktivni prvek ve formé
pristupového bodu nebo routeru, ke kterému se nasledné uzivatelé pfipoji. Pfi
volbé HW byly vybirany takové prvky, které je mozné ukryt, a zaroven nevzbuzuji
pfiliS mnoho nezadouci pozornosti. Vzdélavaci instituce vyuziva pro zajisténi

pokryti WiFi prvky od vyrobce Ubiquiti, z téchto duvodu byl zvolen pfistupovy bod
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Ubiquiti UniFi AP. To umoziuje umistit pfistupovy bod prakticky kdekoliv
v budové, aniz by jeho pfipadné odhaleni budilo vétsi pozornost.*2

DalSim krokem bylo vytvofeni nazvu SSID podvodného bodu. Vzdélavaci
instituce je pokryta legitimnim SSID s nazvem ,WiFi Gymnazium 2.0% P¥i
pruzkumu prostfedi bylo zjisténo, Ze stabilita pfipojeni v nékterych dennich
hodinach kolisa, pfipadné pfistupové body neumozniuji pfipojovani novych klientd.
Z téchto davodu, zejména vzbudit v potencialnich obétech utoku pocit moznosti
rychlejSiho pfipojeni, bylo vysilané SSID podvodného pfistupového bodu
pojmenovano ,HyperSpeedWiFi“. Pokryti bylo znacné omezené, k podvodnému
pristupovému bodu bylo mozné se pfipojit vzdy v okruhu zhruba 25 metrl od jeho
umisténi. Bod byl v pribéhu utoku nahodné nékolikrat pfesunut po vzdélavaci
instituci, a to takovym zpusobem, kdy byl stavajici aktivni pfistupovy bod zaménén
za pfistupovy bod podvodny. K jeho napajeni slouzila funkce PoE (Power over
Ethernet), ta umoznuje pfistupovy bod napajet a pfenaset data po stejném UTP
kabelu. Pro pfipojeni k internetu byla vyuZita stavajici sitova infrastruktura. Vyjma
pristupového bodu, napajeciho zdroje pro PoE v nékterych mistech a UTP kabelu
pro propojeni nebyl nutny Zadny dalsi HW.

Autor si je vSak védom, Ze pfi nesimulovaném utoku realnym utoCnikem neni
pravdépodobné, Ze by utocnik pfimo vyuZzival existujici infrastruktury pro pfipojeni
podvodného bodu. Vhodnym postupem utocnika je nastraZeni vlastni brany pro
komunikaci s internetem a zvoleni totozného nazvu podvodného SSID
s legitimnim. Vyuzivano je ¢asto WiFi routerd a modemu, které umoznuiji pfipojeni
k internetu pomoci SIM karty. Ta je jednoduse vloZena do tohoto prvku, ktery
nasledné utoénik nakonfiguruje dle potfeby, a k samotnému provozu postaci prvek
napajet. Vhodnym prvkem k realizaci Utok je napfiklad TP-LINK TL-MR6400.4°

Samotna realizace utokd probihala umisténim, spusténim pfistupového
bodu a zahajenim vysilani SSID. Ve tfech pfipadech doslo k nahrazeni vzhledové

podobného pfistupového bodu viditelné umisténého ve stropnim podhledu na

48 UniFi Enterprise WiFi System: Models: UniFi AP (UAP), UniFi AP-Long Range (UAP-LR)
[online]. Ubiquiti Networks, c2011 [cit. 18.2.2022]. Dostupné z:
https://www.wimoodshop.nl/downloads/54_UniFi_AP_Datasheet.pdf

49 TL-MR6400: Bezdratovy router 300 Mbit/s Wireless N 4G LTE. TP-Link [online]. TP-Link,
¢2020 [cit. 18.2.2022]. Dostupné z: https://www.tp-link.com/cz/home-networking/3g-4g-router/tl-
mr6400/
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chodbach, zbyla umisténi byla v datovych zasuvkach uvnitf tfid. Jeho umisténi
bylo v pribéhu realizace utoku nahodné ménéno, celkem se jednalo o 6 umisténi,

ktera jsou Cervené vyobrazena na schématu poskytnutém vzdélavaci instituci

nize.
Pavilon D2 Pavilon G
2.Patro 1.Patro e C 0. - T v
Vi N1
VT2 Inter.
4L 5B
LFY | cHsLCh B+Lbi Stud. Fr%
knihowal2.Q | 1.5 | 4.Y | 8.H
F IVleHV W b —
]
=
=
2
5V 0
U2 <@
s 0
2w
N1 B
K
U1 | 5.A 2
=
Pavilon D Pavilon C WA Paviion B
MM D EJ Piizemi 1.Patro
Pavilon E 4M]| 1R %) Al
7.J 3T
Pavilon i 3U 1X
F
TV2 2.P 3.z
TV3

Obrazek 3: Schéma vzdélavaci instituce Alfa

Provoz podvodného bodu trval zhruba 26 dnd a 13 hodin. Za tuto dobu se
k nému pfipojilo celkem 53 zafizeni. Ve vSech pfipadech se, na zakladé zaznamu
MAC adres, jednalo o mobilni telefony. Vezmeme-li v potaz pocet klientl legitimni
sité WiFi, ktery primérné Cini okolo 550 aktivnich klientd za den, jedna se témér
0 10 % uzivatelt instituce pfipojenych k podvodnému bodu. Cinnost uZivatel na
pristupovém bodu byla monitorovana pouze zakladni metrikou, tedy celkovym
mnozstvim pfenesenych dat za poslednich 24 hodin, objem odeslanych a pfijatych
paketl, a zda jsou momentalné aktivni ¢ ne. Obsah komunikace nebyl Zzadnym
zplsobem zachycovan ani naruSen. Relativné uspokojujicim faktem je zjisténi, ze
Zzadné z pfipojenych zafizeni nebyl notebook zaméstnance vzdélavaci instituce.

Faktem mirné znepokojujicim je naopak neoznameni podezielého SSID spravci
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sité. Po celou dobu aktivity pfistupového bodu bylo z fad studentll a pedagogu
pfijato jediné hlaSeni o potencialné nezabezpeceneé siti.

Nejmenovany pedagog Alfy si po 19 dnech vSiml nového SSID a zjiStoval od
kolegy vyucujiciho informacni a komunikaéni technologie, zda nema k této siti
néjaké informace. Jednalo se o zna¢né strohy neformalni rozhovor, pfi kterém byly
pfitomny dalSi osoby. Kolega pouze vyjadfil nevédomost, ¢imz byl rozhovor
pfenesen na jiné téma a dale vyskytu podezielé sité nebyla vénovana zadna
pozornost. Samotny spravce sité, ktery spravuje hardware Alfy a byl o Cinnosti
informovan v zakladni roviné bez podrobnosti, si sité vSiml nahodou pfi feSeni
nefunkéniho pfipojeni k internetu jednoho ze zafizeni v administrativé. Tuto
skuteCnost sdélil autorovi spolecné s dotazem, zda se nejedna o cinnost
provadénou v ramci testovani bezpecnosti Alfy. Autor spravci sdélil, Ze se opravdu
jedna o soucast testovani a nasledné byl provoz podvodného bodu ukoncen.

Samotnému ukonceni pfedchazel rozhovor se spravcem, ktery popsal
postup pfijatych opatfeni, vyhledani a zneSkodnéni hrozby:

.SSID jsem si vsiml v kancelari zastupce. Sit mi pfiSla podezrela a chtél jsem
to jit hned resit, nicméné jsem si okamZzité vzpomnél na to testovani, o kterém
Jsme se bavili. Kdyby to testovani nebylo, Sel bych podle sily signalu az ke zdroji,
a protoZe vim, co jsem tady kde zapojil, tak bych ten bod odpojil. Pak bych se Sel
urcité poptat, nebo napsal hromadné e-mail, kdo vSechno se k tomu pfripojil,
a sdélil jim, Zze se mohli stat obéti utoku, tak at’ si zméni hesla a sleduji, jestli se
u nich nedéje néco divneho.”

Pro ucely této prace bylo samotné pfipojeni klienta k podvodnému bodu
dostacujici, dale nebyly podniknuty z dlivodu zachovani bezpec€nosti vSech klientl
zadné kroky utoku. Podstatné je v8ak popsat dalSi postup, ktery by utoénikem
mohl byt realizovan. Sitovy provoz klientl by po jejich pfipojeni k podvodnému
bodu apohybu na internetu mohl byt zaznamenavan utocnikem. Vyjma
samotného zaznamu je utocnik schopen komunikaci zachycovat, pozmeénit
a nasledné odeslat v pozménéné podobé. K zaznamu a ¢teni sitové komunikace
Ize vyuzit metodu s nazvem sniffing. Ta ma za cil zachytit vSechny pakety, které
nejsou zasifrované a mohou obsahovat informace vyuzitelné utoCnikem.
PfedevS§im se jednd o nezabezpeleny sitovy prenos dat, ktery obsahuje

pozadavky pfihlaseni k rozlinym sluzbam nebo webovym strankam. Utoénik je
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schopen tato nezaSifrovana data zachytit a precCist. PozZadavky odeslané
uzivatelem mohou obsahovat udaje nutné k ovéreni uzivatele, tedy prihlaSovaci
jméno a heslo. Ty nasledné uto&nik mdze zneuzit pro neopravnény pfistup k dané
sluzbé.>0

Utoénik dale muze vyuzit takzvaného SSL strippingu. Ke komunikaci
s webovymi strankami je vyuzivan protokol HTTPS, ktery vychazi ze starSiho
protokolu HTTP. Komunikace prostfednictvim protokolu HTTPS je na rozdil od
komunikace po protokolu HTTP Sifrovana pomoci asymetrické Sifry. Obé strany
komunikace maji k Sifrovani jeden par klicu, vefejny a soukromy. Komunikace
Sifrovana verejnym kliCem pak lze rozSifrovat pouze klicem privatnim. Timto
zplsobem je zajiSténa integrita datového toku pfi pfijmu a odesilani. SSL stripping
umoznuje uto¢nikim z komunikace vyfadit ¢ast, ve které dochazi k zaSifrovani
pomoci SSL. Nasledné probéhla nezaSifrovana komunikace je pfenesena ve
form& prostého textu a plné ¢gitelna. Utoénik mlze taktéz vyuzit metodu
vynucovani komunikace pouze pfes nesifrovany protokol HTTP, tuto komunikaci
odposlouchavat a dale zneuzit. Nicméné fada webovych stranek je pod timto
protokolem nepfistupna a vynucuje si uziti Sifrovaného protokolu HTTPS. Jedna
se zejména o webové stranky uzivané k pfistupu do sluzeb, internetového
bankovnictvi a dalSich, u kterych je pfi komunikaci zachazeno s citlivymi daty.
| pfes tuto skuteCnost vSak existuje Fada webovych stranek, které pod
nezabezpeCenym protokolem nadale pristupné jsou a mohou byt k tomuto utoku
zneuzity.5!

Mezi zakladni postupy obrany proti tomuto utoku patfi uZivatelska
obezfetnost. Nezabezpecené pfistupové body a jejich sité by nikdy nemély byt
vyuzivany pfi pfihlaSovani ke sluzbam, webim a serverim, které mohou byt na
zakladé zachycené komunikace zneuzity. NeSifrovana komunikace je plné Citelny
prosty text a Ize z ni velmi jednoduSe extrahovat druh pozZadavku obsahuijici

pfihlaSovaci udaje v€etné hesla zadaného uzivatelem. Indikatorem podvodného

50 IRWIN, Luke. How to defend against man-in-the-middle attacks. IT Governance [online]. Bull
Ring, Lagavooren, Drogheda: IT Governance, c2022, 21st December 2021 [cit. 19.2.2022].
Dostupné z: https://www.itgovernance.eu/blog/en/how-to-defend-against-man-in-the-middle-
attacks

51 ZHANG, Xiaolu a Kim-Kwang Raymond CHOO, ed. Digital Forensic Education [online]. Cham:
Springer International Publishing, 2020 [cit. 19.2.2022]. Studies in Big Data. ISBN 978-3-030-
23546-8. Dostupné z: doi:10.1007/978-3-030-23547-5 str 125.
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pfristupového bodu je taktéz vyskyt totozného, Casto nezabezpeleného SSID
spole¢né s legitimnim, zabezpeCenym SSID. Moderni spravovatelné WiFi sité
bézné pracuji s technologii client roaming, ktera umoZzZnuje uzivateldm pohyb
v celém pasmu pokryti bez nutnosti opétovného pfipojeni k pfistupovému bodu ve
stejné siti. Nejen ze se jedna o podstatny prvek umoziujici velmi uZzivatelsky
privétivé prostredi, ale taktéz o prvek bezpecnostni. Je velmi nepravdépodobné,
Ze administrator sité vytvofi pfistupovy bod se stejnym nazvem SSID, které bude
pokrytim dostupné pouze na malém uzemi a nebude zabezpecené. V takovém
pfipadé se jedna o indikator moznosti vyskytu podvodného pfistupového bodu.>?

DalSim moznym postupem obrany je kontrola komunikacniho protokolu.
Dnes jiz prakticky kazdy webovy prohlize€ poskytuje uzivateli moznost vidét, jaky
protokol je vyuzivan ke komunikaci s cilovou webovou strankou. V pfipadé, Ze je
vyuzivan nezabezpeceny protokol HTTP, prohlize¢ uzivatele zpravidla graficky
upozorni na moznost odposlechu komunikace. Pokud je to mozné, vzdy by mél
byt vyuzivan zabezpeceny protokol HTTPS.

Pokud uZivatel pouZiva oteviené, nezabezpecCené a verejné pristupné sité,
lze se proti odposlechu, odcizeni a zneuziti komunikace branit prostfednictvim
VPN. Virtualni privatni sit' |ze taktéz vyuzit jako dalSi vrstvu ochrany a nastavbu
protokolu HTTPS. VPN umozni uzivateli navazat zabezpecenou Sifrovanou
komunikaci mezi zafizenim a cilovym serverem ¢i webem. Vytvofen je pomysiny
tunel, skrz ktery komunikace probiha a pokud je jakymkoliv zpiisobem zachycena,
nelze ji Cist. Obecné je VPN doporucovano vyuzivat pfi pfipojeni k vefejnym sitim,
kterou muze byt napfiklad sit pro navstévniky nejen ve vzdélavaci instituci.

Spravci sité ve vzdélavaci instituci by méli podnikat kroky ke zjiStovani,
vyhledavani a zneSkodriovani moznych podvodnych pfistupovych bodu v teritoriu
vzdélavaci instituce. K tomuto ucelu Ize vyuzit napfiklad funkce sousednich WiFi
siti a pfistupovych bodu, ktera je primarné urCena k minimalizaci prekryti
komunikaénich kanal( a ruSeni. Pokud spravce v tomto seznamu narazi na
stejnojmennou vysilanou sit, maze ji pfesnéji lokalizovat na zakladé metrik sily

signalu, které poskytuji jednotlivé pfistupové body v siti. Pokud uzivatel zjisti

52 COLEMAN, David D. a David A. WESTCOTT. CWNA Certified Wireless Network
Administrator: Study Guide. Sixth Edition. Indianapolis, Indiana: Wiley, c2021. ISBN 978-1-119-
73450-5. Str 505.
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pritomnost podezielé WiFi sité nebo fyzického pfistupového bodu, mél by tuto
skuteCnost neprodlené oznamit spravci sité, aby mohly byt uCinény kroky

k odstranéni potencialni hrozby.

4.2 Spear-Phishing

Druhym provedenym utokem byl spear-phishing cileny vyhradné na
zaméstnance vzdélavaci instituce Alfa. Cilem bylo zjistit, jak se uzivatel pfi
doruceni podezielé a potencialné podvodné zpravy zachova. Sledovano bylo, zda
dojde k otevieni odkazu, ktery byl soucasti vSech zaslanych zprav. Kazda zprava
méla unikatni odkaz urCeny k verifikaci jeho otevfeni uzivatelem.

V pripravné fazi utoku bylo prvnim krokem obstarat e-mailové kontakty na
obéti utoku. Vzhledem ke skute€nosti, Ze vzdélavaci instituce zvefejiuji prakticky
vSechny e-mailové kontakty na zaméstnance Alfy na svych webovych strankach,
byl tento proces velmi jednoduchy.

DalSim krokem bylo vytvofit sdéleni, které uzivatele donuti kliknout na odkaz
pfilozeny k télu zpravy. Zde bylo vyuzito portalu aktualit, které Alfa na webu
zvefejiuje. Aktuality zahrnuji fadu dulezitych informaci, které Ize vSak také snadno
zneuzit. Vzhledem k povaze utoku se jevilo jako nejvhodnéjsi vyuzit aktualit, které
se tykaji vysledkl a uspéchu studentl ve Skolnich soutézich. PFi uasti na Skolnich
akcich je prakticky vzdy nutna ucast pedagoga, ktery ucast studentl zastituje,
organizuje a poskytuje o nich informace zbytku instituce a verejnosti. Kazda
aktualita na webu je podepsana autorem, kterym je prakticky vzdy zastitujici
pedagog. Vybrano bylo celkem 9 e-mailovych adres na pedagogy, ktefi se ve
vybranych aktualitach vyskytovali jako autofi pfispévka.

Nasledné byla vytvofena e-mailova schranka odesilatele ve sluzbé Google
s uzivatelskym jménem vysledky.info@gmail.com a dale téla sdéleni. Téla
e-mailovych sdéleni ve v8ech pfipadech odkazovala na urcitou skutecnost
spojenou s organizaci Skolni soutéze, a dale samotny odkaz, na kterém by
uzivatel na zakladé zpravy mél dostat doplfiujici informace. Hypertextovy odkaz
byl zkracen pomoci zkracovace a po jeho otevieni se zobrazila uzivateli stranka
s upozornénim, ze po kliknuti na aktivni prvek stranky bude pfesmérovan. Odkaz
smérfoval na korespondujici aktualitu, zvefejnénou na webovych strankach Alfy.

Osloveni bylo zvoleno v obecné neutralni roving, bez konkretizace osoby. Zpravy
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byly podepsany nahodnou, vymySlenou identitou. NiZze je uveden autenticky

priklad jednoho ze zaslanych sdéleni, v€etné chyby ve slové ,matematické”.

Dobry den,

dovolujeme si Vam touto cestou nabidnout moznost ucasti v Internetové matematicvké
olympiadé. 15. ro¢nik soutéze se uskutecni 29. 11. 2022. Vice informaci naleznete zde.

S pozdravem

Tym IMO

K otevieni odkazu doslo ve 3 z 9 pfipadu utoku. Dva zaznamenané pfipady
byly pouhé otevieni odkazu a uzivateli nebyly nahlaseny jakozto podezrelé. Ve
tfetim pfipadé byl odkaz uzivatelem otevien, a ten hned vzapéti na zaslany e-malil
odpovédél. UzZivatel také kontaktoval organizatora soutéze, ve kterém zjiStoval,
zda je e-mail opravdu zaslany organizatorem. V odpovédi organizatora se
dozvédél, Ze zpravu nezasilal. Mirné znepokojujici je zjiSténi, ze samotny
organizator odkaz oteviel také, a to dokonce dvakrat. Sdéleni bylo timto
uzivatelem dale oznameno spravci vzdélavaci instituce Alfa, ktery jej vyhodnotil
jako mozny podvod. UzZivatel spravci na dotazani sdélil, Ze odkaz otevrel, ale byl
pfesmérovan na webové stranky Alfy. Zde nic nevyplfioval a web okamzité opustil.

Zminény pripad, ve kterém doslo k oznameni utoku, vcetné vSech okolnosti
a ucinénych kroku Ize taktéz povazovat za nebezpecny. Dulezité je vSak zminit to,
Ze uzivatel byl upfimny, pfiznal své pochybeni a sdélil spravci vdechny okolnosti
dle skute¢ného stavu. Ve zbylych dvou pfipadech vSak k zadnému oznameni
0 mozném podvodném jednani nedoSlo. Zanedbani tohoto bezpecnostniho
postupu je znacné znepokojujici, protoze pfi realném utoku mohlo dojit k uniku dat
¢i naruseni integrity nékterého ze systému.

Utok pfi testovani nezpGsobil zadnou $kodu, zaznamenano bylo pouze
kliknuti na odkaz a zakladni statisticka data o zafizeni uZivatele. V pfipadé
realného utoku se Ize obavat pfedevsim kradezZe osobnich a pfihlasovacich udaju.
Utoénik pod odkaz, ktery dale ukryje zkracovadem, mlze nastrazit podvodnou
stranku s totoznym vzhledem legitimni stranky, napfiklad informacni vzdélavaci
systém, na které nasledné obét zada pfihlaSovaci udaje. Ty jsou zaslany
utoCnikovi, ktery je muze zneuzit k pfistupu do tohoto systému instituce. Za
odkazem se vS8ak muze skryvat prakticky cokoliv a uzivatel by pfi sebemensim

podezieni nemél odkaz otevirat a zjisténi neprodlené oznamit spravci. Oznameni
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Ize udinit i formou hromadné korespondence véem ostatnim uzivatelim instituce,
ktefi se teoreticky také monhli stat cilem utoku.

PFi pfedchazeni skodam vzniklym v dusledku spear-phishingu by uzivatelé
méli dbat na zakladni pravidla spojena s rozpoznanim moznych podvodnych
sdéleni. Prvnim indikatorem podvodného sdéleni je e-mailova adresa, ze které
bylo sdéleni odeslano. Nejjednodussi zpusob je ovéfit autenticitu adresy na
oficialnich strankach subjektu, za ktery se osoba ve sdéleni vydava. DalSim
indikatorem je doména e-mailové adresy. Pfi oficialni komunikaci instituce
vyuzivaji v drtivé vétSiné vlastni doménova jména korespondujici s nazvem
instituce, napfiklad pacr.eu, nikoliv google.com. Pokud je doména uzita k zaslani
sdéleni odliSna od domény domnélého subjektu, Ize mit divodné obavy o pravost
sdéleni.

Mezi dalSi indikatory podvodného sdéleni patfi samotna identita podepsané
instituce nebo osoby. Pfi oficialni komunikaci bude legitimni subjekt vystupovat
vzdy pod pravymi jmény, ktera lze Casto dohledat ve vefejnych kontaktech
zvefejnénych na webovych strankach konkrétni instituce. V pfipadé pochybnosti
Ize danou instituci kontaktovat s dotazem, zda je osoba uvedena v podezielém
sdéleni opravdu realna a legitimni.

Pokud existuje davod, kvuli kterému nelze ovéfit legitimitu subjektu, Ize
k otevieni odkazu vyuzit bezplatnou sluzbu VirusTotal, ktera umozniuje uzivateli
provéfit obsah odkazu na zakladé databazi fady spoleCnosti zabyvajicich se
kybernetickou bezpecnosti. Po vlozeni odkazu zkraceného zkracovatem
a probéhlé analyze odkazu se uzZivateli zobrazi vyjma vysledku také cesta
presmérovani. Uzivatel tak muize vidét, kam bude po otevieni odkazu
pfesmeérovan.53

Pokud se uZivatel dopusti chyby v podobé otevieni podvodného odkazu,
nebo hufe vyplnénim ddaju na podvodné strance, je nutné tuto skutecnost
neprodlené oznamit. Prevence a obeznamenost s moznymi hrozbami je zde
nejlepSi obranou, avsak v pfipadech, kdy se uzivatel dopusti chyby, je nutné

prekonat stud a celou skute¢nost oznamit a popsat vSechny podrobnosti.

53 VirusTotal [online]. Minneapolis, MN, United States: Chronicle [cit. 20.2.2022]. Dostupné z:
https://www.virustotal.com/gui/home/upload
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4.3 DoS

Treti utok mél za ukol provéfit odolnost systému a webovych stranek
uzivanych vzdélavaci instituci Alfa vic¢i DoS utoku. Jedna se o informacni
vzdélavaci systém Bakalafi a oficialni webové stranky instituce. Oba zminéné cile
utoku jsou podstatné pro fadné fungovani Alfy a jsou ji poskytovany odliSnym
subjektem.

Pfipravna faze utoku zahrnovala analyzu cil(, vybér nastroje k provedeni
utoku a fakultativné zjisténi IP adres obou cill. ProtoZze se jedna o utok na
platformy provozované na webovém serveru, bylo vhodné v prvni fadé zjistit,
0 jaky webovy server se jedna. K tomuto ucelu byla vyuZita bezplatna sluzba
Builtwith, ktera na zakladé zdrojového kdédu stranky prehledné analyzuje vSechny
komponenty kédu. Z podrobné analyzy bylo zjisténo, Ze stranky Alfy jsou
provozovany na webovém serveru Apache. V pfipadé informacéniho vzdélavaciho
systému se jednalo o webovy server IIS provazany se sluzbou Cloudflare. IP
adresy obou cilt nebylo nutné diky znalosti domén obou cill zjistovat. AvSak pro
zjednodusSeni realizace utoku Ize velmi snadno pfikazem PING na cilovou doménu
tyto adresy zjistit.>*

Testovani probihalo prostfednictvim operacniho systému Linux Kali.
K realizaci utoku byly vyuzity HTTP metody GET a POST. Obé tyto metody jsou
naprosto bézné v komunikaci mezi klientem a cilovym serverem. Metodou GET
vyzaduje klient od cilového serveru data, v pfipadé metody POST naopak data
cilovému serveru zasila.>

Oba cile byly v prvni viné podrobeny utoku metodou POST. Ani v jednom
pfipadé nedo$lo k odepfeni pfistupu ke sluzb&. Utok byl v8ak veden pouze
z jednoho stroje, prfesto odpovidal pfistupu zhruba péti tisic uzivatell zaroven.
Server hostujici webové stranky byl nedostupny pouze z IP adresy utociciho
stroje, vracen byl HTTP ERROR 429 odpovidajici pfiliSnému poctu pozadavku ze
strany uzivatele. Cilovy server uzivatele vyhodnotil jako potencialni utok, zasilana

data nepfijimal a byl tak dostupny. V pfipadé serveru hostujiciho informacéni

54 Find out what websites are Built With. BuiltWith [online]. Sydney NSW Australia: BuiltWith [cit.
20.2.2022]. Dostupné z: https://builtwith.com/

55 HTTP Request Methods. W3Schools [online]. Sandnes, Norsko: Refsnes Data, c1999-2022
[cit. 20.2.2022]. Dostupné z: https://www.w3schools.com/tags/ref_httpmethods
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systém Bakalafi pravdépodobné doslo k rozlozeni sitového provozu mezi dilCi
servery poskytované sluzbou Cloudflare. Domnivat se tak Ize na zakladé zjisténi,
Ze pfi pfistupu z IP adresy, ze které byl veden utok, server nevracel chybu
v podobé pfiliSného poctu pozadavkl. Cloudflare vSak také poskytuje ochranu
pred DoS utoky vcetné filtrovani a propousténi legitimniho sitového provozu.®

V druhé vingé byly webové servery testovany metodou GET. Utok opét
odpovidal pfiblizné péti tisicim uzivateld. Webovy server hostujici informacni
systém Bakalafi utoku odolal v plném rozsahu. Zde Ize pfedpokladat, Zze ochrana
pfed DDoS utoky byla schopna bez obtiZi rozpoznat, Ze se jedna o utok a cilovy
server zustal zcela dostupny. Server hostujici webové stranky vsak zadnou
ochranu proti utoku metodou GET pravdépodobné nema, a pokud ano, je znacné
neefektivni. Po spusténi utoku doslo k okamZitému odepfeni sluzby. Pfi snaze
dostat se na webovou stranku se uzivateli stranka po celou dobu trvani utoku
nedokazala nacist. Po zastaveni utoku trvalo zhruba dalSich pét az deset vtefin,
nez opét doslo k obnoveni standardni doby trvani pfistupu.

DoS utoky nezpusobuji zadnou pfimou Skodu. V pfipadé Alfy doSlo pouze
k nedostupnosti webovych stranek a studijni informaéni systém zlstal béhem
utoku pIné funkéni. Mimo testovaci prostfedi |ze predpokladat realizaci DDoS
utoku prostfednictvim sité napadenych pocitacu, ktera se nazyva botnet. Ten
umoznuje uto€nikovi vyuzit k utoku mnohonasobné vyssi vypocetni vykon, a tim
padem i maximalizovat ucinky utoku. Hlavnim rozdilem mezi utokem DoS
z jediného zafizeni a utokem DDoS prostifednictvim botnetu je pocet utolicich
zarizeni. Vzhledem k tomu, Ze botnet zahrnuje stovky, tisice, nékdy az desitky
tisic infikovanych zafizeni, je filtrovani sitového provozu na strané serveru velmi
obtizné. Utok z jednoho zafizeni, tedy z jedné IP adresy je velmi snadné detekovat
a filtrovat. Botnet je vSak sit zcela legitimnich zafizeni, ktera jsou zneuzita

utoCnikem pro zasilani pozadavkl na cilovy server. Ten je vnima jako legitimni

Vigvivs

56 Security, Performance, and Reliability - all in one package. Cloudflare [online]. San Francisco,
California, USA: Cloudflare, c2022 [cit. 20.2.2022]. Dostupné z:
https://www.cloudflare.com/plans/#overview

57 viz str. 30, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti: Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR
v Praze, 2015. ISBN 978-80-7251-436-6.
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Provedeny utok odepfenim sluzby vzdélavaci instituci Alfa uskodil zejména
v oblasti pfedavani informaci. Kritickda ¢ast v podobé informacniho systému
Bakalafi zlstala pIné funkéni, nicméné pfi utoku znacénéjSiho rozsahu
prostfednictvim botnetu by mohlo dojit k odepfeni sluzby. Oba zminéné cile jsou
sluzby poskytované subjektem odliSnym od Alfy. Poskytované sluzby nejsou
témito subjekty provozovany na vyhrazeném, ale na sdileném serveru.
Poskytovatelé tak fesi problém pfiliSného mnozstvi fyzickych zafizeni a pfipadnou
nehospodarnost. Zafizeni na strané poskytovatele je pouze z urcité odpovidajici
Casti vyhrazeno pro provoz dané sluzby a zbylé vyhrazené Casti jsou poskytovany
dalsim stranam. Pfi dtoku pfimo na cilovy server tak lze predpokladat, Ze
k odepfeni pfistupu ke sluzbé mize dochazet na vSech serveru pfidruzenych
sluzbach.58

DoS ochrana informaéniho systému Bakalafi je diky sluzbé Cloudflare
filtrujici mozné podvodné pozadavky dostacujici. Tento systém je kriticky a jeho
odepfeni by mélo za nasledek vznik chaosu a obtiZi pfi béZném provozu nejen
vzdélavaci instituce Alfa. Webové stranky jsou proti DoS utoku zabezpeceny
nedostate¢né. K odepreni sluzby staCilo jedno jediné zafizeni s prdmérnym
vypocetnim vykonem. Pro obranu Ize doporucit aplikaci stejné ochrany proti DoS
utokdm, jako v pfipadé informacniho systému Bakalafi. V kazdém pfipadé je
vhodné s poskytovateli sluzeb konzultovat problematiku ochrany pfed DoS
a DDoS utoky a pokud je to nutné, podniknout opatfeni pro jejich zamezeni. Vyuzit
Ize napfiklad zminénou sluzbu Cloudflare, ktera poskytuje zakladni ochranu

v transportni a sitové vrstvé zcela zdarma.>®

58 Subnet Calculator. MXToolBox [online]. Austin, TX, USA: MxToolbox, c2004-2022 [cit.
20.2.2022]. Dostupné z: https://mxtoolbox.com/subnetcalculator.aspx

59 OSI Model: What Is the OSI Model. Imperva [online]. California, USA: Imperva, c2021 [cit.
20.2.2022]. Dostupné z: https://www.imperva.com/learn/application-security/osi-model/
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4.4 Socialni inzenyrstvi

Posledni utok mél za cil otestovat resistenci uzivateld Alfy vac&i utoku
socialnim inzenyrstvim. ZjiStovana byla skuteCnost, zda se uZzivatele podafri
zmanipulovat k otevieni nastrazeného podvodného souboru, zda soubor
zaregistruji, oznami nebo z pocitaCe odstrani.

Ke splnéni ucfelu utoku byla autorem vytvofena samostatna aplikace
v programovacim jazyce Go. Pro dalSi upravu zdrojového kodu do finalni podoby
byl vyuzit programovaci jazyk Python. Zjistovano bylo, zda uzivatel otevrel
nastrazeny soubor, a to dle asového razitka. DalSi zjiStované parametry pouze
demonstruji okruh informaci, kterych mize uto€nik vyuzit pro dal$i druhy utoka.

Samotny kod aplikace se sklada z nékolika c¢asti. Aby nebylo nutné
opakované pristupovat k infikovanému systému fyzicky, byla do zdrojového kédu

vloZzena C€ast umoziujici zaslani vSech zjisténych informaci prostfednictvim

type SysInfo struct {

Time string

Hostname string “bson:hostname’
Platform string “bson:platform’
CPU string  “bson:cpu’
RAM uinté4 ‘bson:ram’

Disk uint64 “bson:disk’
Username string “bson:username’
IP [[net.Addr

OSBuild string

}

konfigurace SMTP serveru, vtomto pfipadé byl vyuZit server poskytovatele
Centrum.cz. DalSi ¢ast kodu ma na starost ziskani zakladnich udaji o cilovém
systému. Mimo jiné je zjiStovan aktualni Cas SMTP serveru pouzity jakozto Casové
razitko, spole&né s aktualnim asem zatizeni. Cast zdrojového kédu, ktera uréuje
strukturu informaci ziskavanych o cilovém zafizeni, je vyobrazena nize. Zdrojovy
kéod v plném rozsahu v€etné zkompilované aplikace samotné je k dispozici
u autora prace. Zduvodu mozného zneuziti je zde vyobrazena pouze Cast
zdrojoveho kodu.

Zkompilovany zdrojovy kod byl spustitelny soubor s pfiponou .EXE. Jeho
ikona se vSak zobrazovala jako vychozi ikona pro spustitelné soubory, a proto
doSlo kjeji upravé. Zobrazovana ikona finalniho spustitelného souboru byla
prevzata z ikony tabulkového kalkulatoru Microsoft Excel.
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Soubor byl umistén na plochu sdileného pocitaCe ve sborovné. Pedagogové
tento pocitaC vyuzivaji mimo jiné ke cteni e-mailovych zprav, pfipojovani ke
vzdalené plose vzdélavaciho informacniho systému, tisku a obCasnému
vyfizovani osobnich zalezZitosti. Frekvence vyuziti tohoto pocitace je relativné
vysoka, denné se u néj na zakladé pozorovani vystfida kolem 15 pedagogu.
Umistény byly celkem tfi verze podvodného souboru, které se vsak liSily pouze
nazvem. Snahou bylo zneuzit zvédavosti a duvéfivosti uZivatell, proto byly
soubory pojmenovany ,Terminy 2021“, ,Bonusy uciteld® a ,Ddlezité vyplnit!“.
Soubory se na zafizeni nachazely pod dobu 20 dnu.

Za celou tuto dobu nebyl ani jeden ze tfi souborl otevien, tedy nedoslo ke
spusténi nastrazeného kédu. Z jakych duvodu nebyly otevieny nelze presnéji
specifikovat. Lze se domnivat, Ze uzZivatelé vyuzivajici sdileny pocitac jsou Cestné
osoby, které dbaji na soukromi ostatnich uzivatell. Mdzeme tedy konstatovat, Zze
zadny z uzivatell nebyl zmanipulovan k otevieni potencialné nebezpelného
souboru. K interakci se soubory v§ak muselo nutné dojit. Zhruba v poloviné doby,
po kterou se soubory na zafizeni nachazely, doSlo ke zméné umisténi téchto
souboru na ploSe, pfesunuty byly z prostfedni ¢asti plochy k levému spodnimu
okraji. Néktery z uzivatell si tak soubord vSimnout musel a ur€itym zpUlsobem
S nimi interagoval.

Zdrojovy kod taktéZz nebyl zaznamenan jako podezfely antivirovym
programem. Pfi jeho umistovani a testovacim spusténi nedoslo k jeho pfesunu do
karantény nebo upozornéni na potencialni hrozbu. Pro ucely této prace byly
soubory umistény ne pfilis béznym zpusobem. Jejich propagace do systému mimo
testovaci prostfedi by tak probihala bezpochyby jinymi zpusoby. Mezi tyto
zpusoby Ize zaradit pfedevSim zaslani souboru e-mailovou zpravou, umisténim
na sdilené cloudové ulozisté, Ci jej Sifit pfes odkaz na vlastni FTP server. Zde je
nutné poznamenat, Ze subjekty poskytujici tyto sluzby ¢asto nedovoluji nahrani
a Sifeni souboru s pfiponou .EXE, pravé z divodu mozného zneuziti k Sifeni
hrozeb. Mozné je v8ak zasilat a nahravat soubory komprimované, tedy archivy
s pfiponou .ZIP a .RAR. Autor prace zamyslel kod skryty uvnitf souboru
tabulkového kalkulatoru s pfiponou .XLSX S§ifit e-mailovou zpravou, a to takovym
zpusobem, kdy podvodny kéd Ize implementovat jakozto ¢ast kddu legitimniho

souboru Ci aplikace. Pfi spusténi tohoto kddu €i aplikace pak dojde i ke spusténi
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kédu podvodného. Ve spojitosti s aktualni situaci, doznivajici pandemii
a valeCnému konfliktu Ukrajinské republiky a Ruské federace se rozhodl autor
nezvySovat miru frustrace, obav a napéti mezi uzivateli a vyvolavat chaos ve
vzdélavaci instituci Alfa.

Nasledky nebyly pfi tomto konkrétnim utoku, vzhledem k jeho nespusténi,
zaznamenany zadné. Pfi spusténi souboru by doslo k zaslani nékterych ze
zakladnich udaja o infikovaném zafizeni e-mailem. Vystupem aplikace byl zaznam
na zakladé struktury kédu uvedené vySe. Jedna se o IP adresu vSech pfipojenych
sitovych adaptéra, build a druh operacniho systému, uzivatelské jméno, velikost
operacni paméti, druh procesoru, hostname a velikost pevného disku. Zkraceny
vypis je pro pfiblizeni uveden nize. Casové razitko bylo zaznamenavano na Grovni

SMTP serveru v zaslaném e-mailu mimo aplikaci.

"Time": "",
"Hostname": "DESKTOP-AN1TS57U",
"Platform": "Microsoft Windows 10 Home",
"CPU": "Intel (R) Core(TM) i3-6006U CPU @ 2.00GHz",
"RAM": 4009,
"Disk": 243570,
"Username": "DESKTOP-AN1T57U\\Sborovna",
"IP": |

{

"IP": "192.168.5.208",

"Mask": "////AA=="

by

{

"IP": "169.254.221.212",

"Mask": "//8RAA=="

b

{
"Ip": "127.0.0.1",

"Mask": "/wAAAA=="
}

1,
"OSBuild": "19043"

Do souboru Ize schovat prakticky jakykoliv druh kodu, zalezi na zdatnosti
utoCnika. Ziskané informace o stroji obéti mohou byt velmi jednoduse zneuzity.
Utoénici vyuzivaji pro ukryti $kodlivého kédu makra v textovych a tabulkovych
dokumentech, a také instalacni soubory. Vhodné je také u instalanich
a spustitelnych soubor ovéfit platnost digitalniho certifikatu, které vydavaiji
opravnéné subjekty vydavatelim software. Soubory jsou nasledné podepsany

timto digitalnim certifikatem a uzivatel si mize ovéfit, ze se doopravdy jedna
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o legitimni software €i soubor. Podobné Ize vyuzivat digitalni certifikaty a podpisy
pro e-mailovou komunikaci. Pokud uzivatel komunikuje se subjektem, ktery zpravu
digitalné podepiSe, Ize ji povazovat za legitimni. Pokud vSak pfijde od stejného
uzivatele zprava bez digitalniho podpisu, je tfeba dbat opatrnosti a zjistit, zda
zprava byla skuteCné zaslana danym subjektem.

Obranou proti tomuto druhu utokl je predevSim uzivatelska obezietnost.
Socialni inzenyrstvi vyuziva k uspéSnému provedeni lidskou duavéfivost,
neznalost, zvédavost a manipulaci. Pokud uZivatelé postupuji obezietné
a vyuzivaji kritického mysleni, mnohonasobné tak snizuji riziko vzniku Skody timto
utokem. Mimo testovaci prostfedi dochazi k propagaci Skodlivého kédu rdznymi
zpusoby. Mezi ty nejvyuzivanéjsi patfi zasilani e-mailem a stazeni na prvni pohled
legitimniho software, jehoz soucasti je i Skodlivy kéd. Pokud uzivatel dostane
podezfely e-mail, ktery obsahuje odkaz nebo pfilohu, nemél by jej nikdy otevirat.
Stejny postup by mél byt aplikovan pfi nalezu podezielého souboru. Pred
spusténim jakéhokoliv neznameého souboru je vhodné si ovéfit, zda se opravdu
jedna o spravny druh v jeho vlastnostech. Skodlivého kédu sougasti legitimniho
software se Ize vyvarovat nakupem a pofizovanim piné legitimniho software od
distributora &i autora. Nikdy by nemél byt stahovan software, jehoz pavod je

neznamy.
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Zaver

Kyberneticka bezpecCnost vzdélavacich instituci se v recentni dobé stala
velmi aktualnim tématem. Denné se v kyberprostoru odehraje nespocet druh
Utok(, které mohou mit za cil po$kodit kteroukoliv jeho sougast. Nejen v Ceské
republice je velky pocCet vzdélavacich instituci, které mohou do vyvoje
kybernetické bezpecnosti pfimo zasahnout, ale také byt pfimo zasazeny.

Vyvoj informacnich a komunikacnich technologii je rapidni proces, jehoz
soucasti se stal kazdy z nas. Dnes si jiz velmi obtizné dokazeme predstavit vSedni
zivot bez moznosti vyuzivani kyberprostoru pro bé&zné cinnosti. Tyto Cinnosti
zahrnuji i vzdélavaci proces, ktery je dulezitym prvkem vyvoje kazdého jedince.

Vzdélavani by mélo zaopatfit uzivatele vhledem do problematiky
kybernetické bezpecnosti, a to bez ohledu na stranu, na které se ve vzdélavacim
procesu nachazi. Studenti, pedagogové a vsichni ostatni zaméstnanci téchto
instituci se v kyberprostoru pohybuiji, vykonavaji pracovni Cinnost, spolupracuji,
ale také travi volny a soukromy ¢as. Jejich pfistup formovany a mezigeneracné
predavany bude udavat budouci smér vnimani a rozpoznavani vSech hrozeb. Lze
se zcela opravnéné domnivat, Ze podil ¢asu straveného v kyberprostoru vaci asu
stravenému ve svété realném bude mit stoupajici tendence a uzivatelé tak budou
hrozbam vystavovani stale Castéji.

Prace pfinaSi vhled do specifické oblasti problematiky kybernetické
bezpecnosti. Vénuje se vzdélavacim institucim jakozto celku, v potaz bere jejich
podobnost na zakladé ucelu, ale také je vzajemné rozdéluje na zakladé specifik
pro kazdou z nich. Teoreticka Cast prace zpocCatku vymezila pojem vzdélavaci
instituce, kyberneticka bezpeCnost, a nasledné tyto dva pojmy vymezila ve
vzajemném propojeni. Dale se vénovala vymezeni a popsani kybernetickych
utoku, se kterymi se Ize ve spojeni se vzdélavacimi institucemi setkat nejbéznéji,
popsala mozna rizika, Skody a stanovila vhodna opatfeni.

Prakticka Cast prace byla vyhrazena pro komplexni analyzu kybernetické
bezpecnosti konkrétni vzdélavaci instituce. Popsany a analyzovany z hlediska
kybernetické bezpecnosti byly vdechny jeji kritické a stézZejni Casti, infrastruktura
a uzivatelé. Stanovena byla vhodna doporu€eni pro minimalizaci vzniku

nezadoucich uc€inkG kybernetickych utokl, slaba mista vhodna k dalSimu
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zabezpeceni a mozné zplsoby ochrany. Zavér praktické Casti experimentalné
provéfil nékteré z kritickych ¢asti konkrétni vzdélavaci instituce realizaci
kybernetickych utokl. Popsana byla pfiprava, proces provedeni a nasledné
vzniklé nezadouci ucinky utoka.

Prace by méla slouzit pfedevSim jako vhled do specifické problematiky
kybernetické bezpecnosti vzdélavacich instituci. Vyuziti této prace, aktualnich
pramenu a realnych pfikladu ke vzdélavani a rozsifovani povédomi o kybernetické
bezpe€nosti mezi jedinci ve vzdélavacim procesu autor povaZzuje za vhodné
a stézejni pro vyvoj budoucich generaci. Pravé v prabéhu vzdélavaciho procesu
dochazi k formovani navykd, mezi kterymi je i zplsob chovani v kyberprostoru,
pristup k bezpec€nosti a zodpovédnost.

Vzdélavani a osvéta by mély zacCinat jiZ od doby, kdy uzZivatel poprveé vstoupi
do kyberprostoru a trvat po celou dobu aktivniho vyuzivani kyberprostoru. Nemély
by se vSak tykat pouze mladych jedincq, ale také ostatnich vékovych skupin, které
se ve sféfe vzdélavani pohybuji. Pravé tyto osoby mohou mladé generaci predat
cenné zkuSenosti a znalosti umozriujici formovat zodpovédné, kriticky smyslejici
jedince, ktefi budou v kyberprostoru jednat s maximalni opatrnosti, budou umét

hrozbam odolavat a pfedchazet vzniku nezadoucich ucinku.
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