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ANOTACE

Tato bakalarska prace se zabyva problematikou zpravodajstvi, pfedevsim
zpravodajstvim z otevienych zdroju v oblasti ekonomického a finan¢niho
zpravodajstvi. Cilem prace je nastinit metody pouzivané ve zpravodajstvi
z otevienych zdrojl, zdroje dat a informaci, vhodnou literaturu, legislativni
Upravu a porovnat moznosti ziskavani informaci v Ceské republice se

zahrani¢nimi praktikami.
KLICOVA SLOVA

OSINT, competetive intelligence, oteviené zdroje, finacni a ekonomické

zpravodajstvi
ANNOTATION

This thesis examines the field of intelligence, mainly open source intelligence
in the field of economic and financial intelligence. The goal of this thesis is to
illustrate methods one can employ in an open source investigation, possible
sources of data and information, recommended handbooks and legislatory
boundaries for such activities, and compare the possibilities of OSINT use in
the Czech republic with the rest of the world.

KEYWORDS

OSINT, competetive intelligence, open sources, financial and economical

intelligence
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UvOoD

O zpravodajstvi se fika, Ze se jedna o druhé nejstarSi povolani na svété,
protoZze zminky o této Cinnosti jsou jiz v Bibli. Metody a zdroje pro tuto Cinnost
se s vyvojem civilizace vyrazné& ménily a reflektovaly politicky a socialni vyvoj
a jeho potfeby. Jednou z disciplin zpravodajstvi, dovolim si fict, nepravem
opomijenou v popularni kultufe, je zpravodajstvi z otevienych zdroju — OSINT.
Nejedna se o vydobytek moderni doby, ani posledniho stoleti, nybrz o obor,

ktery byl hojné vyuzivan od dob prvnich informaci pfedanych SirSimu publiku.

Pravdou je, Ze tento obor s rozmachem modernich technologii, pfedevSim
internetu, vyrazné nabyl na dulezitosti a uzitnosti. Stal se velice podstatnym a
nepostradatelnym nastrojem statnich zpravodajskych sluzeb, Zurnalistd,
predevsim v oblasti investigativy a i jednotlivcl, nadSencu. OSINT sehral
podstatnou roli pfi monitorovani vale€nych konflikti posledniho desetileti,
vySetfovani napfiklad v ¢esku znameého pfipadu ,zmizeni“ syna premiéra
Andreje BabiSe, nebo trasovani pohybu rozvédCikl vojenské zpravodajské
sluzby Ruské Federace, GRU, ktefi méli byt pfimo zapojeni do explozi

v ¢eském muniénim skladu ve Vrbéticich.

O efektivité OSINT neni pochyb a v této praci se pokusime aplikovat metodiky
zpravodajstvi z otevienych zdroju v oblasti finanéniho a ekonomického
zpravodajstvi. Pokusim se zodpovédét, zda mize byt OSINT vyuzit v pomérné
restriktivnim prostoru, kterym je Cesky pravni Fad, zvlasté v oblasti ochrany
soukromi osob. Mnohé pfiru¢ky jsou vytvoreny pro americky pfistup k ochrané
soukromi, ktery pro predstavu umoznuje pfistup Siroké verejnosti k trestnim
evidencim jinych obcanl, coz je v kontinentadlnim pravnim systému
nepredstavitelné. Pro praci budeme C&erpat 2z nejrelevantngjsSi a
budeme pozdéji aplikovat v kontextu finanéniho a ekonomického

zpravodajstvi.
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1. ZAKLADNI POJMY

Nez se posuneme dale, je tfeba vymezit si pojmy, se kterymi se v této praci

budeme ¢asto setkavat.

1.1 Zpravodajstvi

V Ceském prostiedi se Castéji pod terminem zpravodajstvi Ctenafi vybavi
¢innost zurnalistli, nebo oznaceni vysledku jejich prace.! Nicméné pro oblast,
ve které se nachazime vramci této prace je tfeba zminit, Ze mluvime o
cilevédomé cCinnosti zpravodajskych sluzeb, at uz statniho, ¢i jiného
charakteru, ktera ma za cil shromazdovat data a informace, zpracovat je a na
tomto zakladé vytvaret zavéry pouzitelné v oblasti, ktera byla analyzovana a

pro niz jsou urceny.
1.2 Data

Obecné |ze data definovat jako udaje, které jsou néjakym zplsobem fyzicky
zaznamenané a vyjadtuji n&jaky jev, nebo vlastnosti. Casto se vyskytuji ve
formé numerické, ale mohou mit i podobu symbolt nebo pismen. Pro ucel této
prace se daty rozumi pfedevSim pfedmét sbéru informaci, zakladni hodnota
slouzici k naslednému zpracovani a tvofeni informaci a zpravodajskych

informaci.
1.3 Informace

Termin informace“ (z latinského in-formatio, utvafeni) predstavuje
zpracovana, strukturovana a do urcitého kontextu zasazena data. Zpracovani
dat v informace je jednou ze zakladnich ¢innosti zpravodajského cyklu. Za data
se napfiklad da povazovat jednotlivy nakup kavy zakaznikem kavarny, na
zakladé nékolika nakupu se da vytvofit informace o nejprodavanéjSim, nebo

naopak nejméné prodavaném artiklu.?

1 MICHALEK, Ludé&k. Zpravodajstvi a zpravodajské sluzby. S. 15.

2 JONAK, Zdené&k. Informace. KTD: Ceské terminologicka databaze knihovnictvi a informaéni
védy (TDKIV) [online]. Dostupné také z:
http://aleph.nkp.cz/F/?func=direct&doc_number=000000456&local_base=KTD.
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1.4 Zpravodajska informace

Data a informace ziskané a zpracované zpravodajskou ¢innosti poté mizeme
oznacovat jako ,zpravodajské informace”. Je nutné zdlraznit, Ze vstupni
hodnoty je nutné zasadit do kontextu poZzadavkl zadavatele, nebot’ pouze
v takové sestavé maji informace a data hodnotu zpravodajskych informaci.
Jedna se o vysledek jedné ze zakladnich fazi zpravodajského cyklu —
zpracovani a tvorba zpravodajskych informaci. Dochazi zde tedy k dosazeni
zjisténych skute€nosti do Sirokého pohledu a vyhodnoceni zdanlivé

pravdépodobného stavu.
1.5 Zpravodajsky cyklus

w<Zpravodajsky cyklus je zakladnim metodologickym postupem zpravodajské
¢innosti. Je to sled postupnych, vzajemné na sebe navazujicich a cyklicky se
opakujicich kroku, v jejichz pribéhu jsou ziskavany a shromazdovany data a
informace, zpracovany do podoby zpravodajskych informaci a pfedavany
opravnénému uzivateli.“ 3 V oboru zpravodajstvi se jedna o velice popularni
koncept, Siroce akceptovany a vyuzivany, nebot se nezda byt obyCejnym
konstruktem, nybrz spiSe odrazem realnych €innosti zpravodajskych sluzeb.
Nicméné v poslednich letech je tfeba takeé vzit na védomi dalSi oznaceni tohoto
konceptu, jako je napfiklad zpravodajsky proces, nebo produkéni proces.
Literatura se zpravidla shoduje na rozdéleni a pojmenovani jednotlivych fazi
tohoto procesu, ktery si muzeme pfedstavit jako uzavieny kruh, ktery se
neustale opakuje a prvni faze nasleduje fazi posledni. Faze jsou rozdéleny

nasledovné:

1) Rizeni a planovani

2) Sbér a shromazdovani informaci a dat
3) Analyza/zpracovani informaci a dat

4) Distribuce zpravodajsky informaci

3 MICHALEK, Ludé&k. Zpravodajstvi a zpravodajské sluzby. S. 130.
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Vysledky jednotlivych krok( tohoto procesu jsme si predstavili v pfedchozich

odstavcich, a proto neni nutné je zde dale rozvadét.
1.6 Zpravodajska analyza

Terminem ,zpravodajska analyza“ oznaCujeme vySe zminény treti krok
zpravodajského cyklu — Zpracovéani informaci a dat. Jedné se o proces, kde
jsou vstupnimi hodnotami data a informace, které jsou zpracovany v informace

zpravodajské. Literatura tuto fazi dale déli na dvé dil¢i faze a to sice:

1) Analyza informace
2) Integrace a tvorba zpravodajskeé informace

Prvni sub-faze spociva ve zhodnoceni informaci a dat ziskanych ze vSech
dostupnych zdroja a stanoveni vérohodnosti takové informace. V této fazi se

taktéz stanovuje spolehlivost zdroje.

Sub-faze ,Integrace a tvorba zpravodajské informace® oproti tomu ,znamena
komplexni  vyhodnoceni jednotlivych informaci, rozpoznani novych
vyznamnych faktd a jejich porovnani s jinymi dostupnymi informacemi v dané
oblasti, syntézu v8ech informaci a vypracovani zavérq, a pfedevsim vytvoreni
vystupni zpravodajské informace bud jako komplexniho popisu daného jevu,

nebo jako vyhled budouciho vyvoje daného jevu.“
1.7 Competetive intelligence

Termin ,competetive intelligence” je do Cestiny prekladan jako ,konkurenéni

zpravodajstvi“, autor Molnar v8ak uvadi nasleduijici:

“Termin konkurencni zpravodajstvi ale nevystihuje spravné podstatu
competetive intelligence a tak stejné, jako je tomu i v jinych, nové vznikajicich
a dynamicky se rozvijejicich oblastech, potyka se cCeStina s problematikou
spravného vyznamového prekladu puvodnich anglickych pojmd. Problém je
hlavné s prekladem slova intelligence, které se ve spojeni s pojmem
competetive intelligence preklada do ceStiny neprfesnym vyrazem
LZpravodajstvi“, protoZze se v ném ztraci pravy vyznam tohoto slova.®

4 MICHA,LEK, Ludék. Zpravodajstvi a zpravodajské sluzby. S. 133.
5 MOLNAR, Zdenék. Competitive intelligence, aneb, Jak ziskat konkurenéni vyhodu. S. 33.
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Casto se také objevuje pouziti oznadeni ,Business intelligence®, dale v této
praci zminim nékteré zdroje, které blize definuji rozdil a shodu mezi témito

dvéma obory.

Competetive intelligence je ,proces a sestava Cinnosti spojena
s vyhledavanim, zpracovavanim a tvorbou informaci a znalosti o
konkurencénim prostfedi pro zvySeni vykonnosti organizace*® (prekl. vlastni).
Cilem je na zakladé dat a informaci pfedpovidat dalSi vyvoj konkurence, trhu,
zakaznickych preferenci, nastinit budouci hrozby a pfilezitosti a pfipravit
strategii organizace pro vyporadani se s takovou zménou. Za organizaci
v kontextu terminu Cl mGzeme povazovat jakékoliv uskupeni lidi zabyvajici se
cilevédomou a soustavnou ¢innosti. Zatimco lze bezpochyby fict, Ze tento obor
nachazi svlj pavod v ¢innosti zpravodajskych sluzeb, jak je zname, je tfeba
vyvratit domnénky, Ze se jedna o ¢innost na pomezi, nebo dokonce za hranou
zakona. Competetive intelligence Cerpa pro své fungovani informace vyhradné
z legélnich, etickych zdroju, &imz se zasadné odliSuje od primyslové

Spionaze.
1.8 Oteviené zdroje

Za oteviené zdroje povazujeme takové zdroje, které jsou verejné a volné
pfistupné. Jejich ziskavani je striktné legalni, ackoliv v ur€itych pfipadech
zdrojem je v dnesSni dobé informacni sit — internet a veskeré jeji vefejnosti
pfistupné podmnoziny. Nesmime opomenout ani jind média od psanych
tydenikl a jinych periodik, pfes rozhlasové a televizni vysilani, k rGznym
formam literatury. Oteviené zdroje se vyznacuji tim, ze jsou dostupné
v obrovském mnozstvi kazdému, kdo je schopen je vnimat a tvofi tak hlavni
vstupni hodnotu pro €innost zpravodajstvi z otevienych zdroju. Diky témto

vyhodam se staly nedilnou soucasti c&innosti zpravodajskych sluzeb i

6 Technological Forecasting and Social Change: Competitive intelligence: A unified view and
modular definition. [online]. Dostupné takeé z:
https://www.sciencedirect.com/science/article/abs/pii/S0040162521005199
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investigativnich Zurnalistickych serverl — jako nejvyraznéjsi pfiklad mizeme

uvést vyhlaseny Bellingcat.
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2. ZPRAVODAJSTVI

Zakladni definici zpravodajstvi jsme uvedli v prvni kapitole, zde si problematiku
této Cinnosti vice rozebereme a priblizime celkovému charakteru této prace.
Nejdfive si zodpovime otazku ,kdo mulze byt uZivatelem zpravodajstvi?*
Obecné lze fici, Ze naprosto kdokoliv, jelikoZ existuje mnoho obort a metod
zpravodajstvi, na urcité urovni je mize vyuzivat kdokoliv, od jedince az po
statni zpravodajské sluzby. Takto Siroké vymezeni s sebou vSak pochopitelné
prinasi uskali velké rozdilnosti vykonu zpravodajstvi jednotlivych subjekta, kdy
napriklad podle toho, zda se jedna o statni sluzbu — organ vefejné moci, Ci
obyCejného obCana, vyvstavaji jisté pravni otazky a rozdily v moznostech
vykonu zpravodajstvi. Dale je proto nezbytné si blize rozdélit zpravodajstvi

podle nékolika zakladnich kritérii.
2.1 Clenéni zpravodajstvi

Existuje mnoho kritérii, podle nichz mizeme zpravodajstvi €lenit a pokud
bychom chtéli odvést skutecné dadslednou praci a vyjmenovat je vSechny,
pravdépodobné by to bylo neumérné ucelu této prace. Proto je nize uvedené
rozdéleni omezeno na ty kritéria, ktera povazuji za podstatna a ktera nam

umozni Iépe pochopit dalSi skute€nosti a argumenty uvedené v této praci.

2.1.1 Clenéni dle ,,vefejnosti“ zpravodajstvi

Verejné, nebo také komercni Ci tiskové zpravodajské agentury jsou tim, co si
Casto laik vybavi pod pojem zpravodajstvi. Spadaji sem vefejné hromadné
sdélovaci prostfedky jako jsou noviny, televizni a radiové zpravodajstvi nebo
internetové portaly. Cilem téchto subjektl pfi vyuziti zpravodajskych metod je
vytvofit svlj produkt — informaci a pfedat ji Sirokému publiku, ¢imz mohou
generovat zisk, nejCastéji penézni. Tyto subjekty jsou zaméfeny na sbér
Sirokého souboru informaci o nesourodych oblastech a oficialné nesledu;ji
zadny zamér ani neselektuji, jakému publiku je vysledna informace
prezentovana. Postup a vyuziti zpravodajského cyklu se muze vyrazné lisit od
subjektu k subjektu. Zatimco nékteré subjekty mohou pouze opakovat

informace pfevzaté z jinych zdroju, jiné tyto informace porovnavaji s dalSimi
15



zdroji a teprve poté produkt své prace zvefejiuji. Pravni ramec pro vykon
cinnosti témito subjekty je charakterizovan tim, Ze ,,co neni zakonem zakazano,
je povoleno.“” Pro Uplnost zminim, Ze tyto subjekty jsou obrovskym zdrojem
informaci pro zpravodajstvi z otevienych zdroju. Do této kategorie si dovolim
mimo tradi€ni zpravodajské agentury zafadit také jiné fyzické &i pravnické
osoby, které jakymkoliv zpusobem zvefejiuji informace, protoze tyto subjekty
naplfiuji vétSinu znakl vySe uvedenych. Vyvstava zde otazka, zda je ucelem
,Sifeni vlastniho produktu — informace® i v pfipadé téchto tvurcu, kdy si dovolim
tvrdit, Ze jediny ddvod, pro¢ osoby informace zvefejnuji, je aby byly

zaznamenany jinymi osobami a proto zde vidim jistou shodu.

Tajna zpravodajska sluzba je zpravidla organem vefejné moci, ktery jedna
v zajmu statu. Veskera jejich Cinnost sméruje k vyuziti zpravodajskych metod
k podpote rozhodovani na riiznych trovnich statni politiky a bezpeénosti. V CR
pusobni nékolik statnich zpravodajskych sluzeb, které maji sva specificka
zaméreni. Oproti vefejnym agenturam je zde uzsi vybér sbéru dat a informaci,
ktery je zaméfeny na otazky a oblasti relevantni pro rozhodovani statu.
Zaroven zde v naprosté vétSiné nedochazi ke zvefejiovani vyslednych
zpravodajskych informaci mezi Siroké publikum, ale pouze urcitému
uzavienému okruhu osob. Postupy a metody pouzité témito sluzbami byvaji
vice rafinované a dusledné a smérfuji k co nejvyssi efektivité Cinnosti.
NejzakladnéjSim rozdélenim muaze byt zpravodajstvi vnéjsi a vnitini, kdy prvni
oznacuje sbér informaci o zahrani¢nich vlivech, hrozbach a aktérech, zatimco
druhy obor ma za cil pfedchazet €innosti nepfatelskych zpravodajskych sluzeb
a agentu v oblasti vnitini bezpecnosti. Pravni ramec je vice restriktivni, jelikoz
tyto sluzby mohou svou Cinnost provadét pouze dle zasady secundum et intra

legem.

2.1.2 Clenéni dle hierarchické trovné

Hierarchické rozdéleni pomaha pochopit vyznam jednotlivych drovni
zpravodajskych €innosti, ale nelze toto rozdéleni brat jako dogma, nebot to,

co mize byt povazovano za strategické zpravodajstvi pro jeden subjekt,

7 MICHALEK, Ludé&k. Zpravodajstvi a zpravodajské sluzby. S. 22.
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mUze subjekt jiné povahy povazovat za zpravodajstvi taktické, nebo
operacni. Hranice mezi témito délenimi jsou €asto silné rozmazané a
nejednoznacné. Ruzné zdroje uvadéji jiné hierarchické usporadani, nez zde
uvedu, kdy se Casto zaménuje termin operacni a taktické. Nadale v oboru
competetive intelligence se termin taktické zpravodajstvi prakticky subsumuje
pod zpravodajstvi operacni. V této praci ale z hlediska hierarchického

sefazeni zpravodajstvi, je sestupné délime na:

e Strategicka uroven — slovnik NATO s terminy a definicemi AAP-06
zroku 2019 definuje strategickou zpravodajskou informaci jako
.Zpravodajska informace potifebna pro tvorbu politiky, vojenské
planovani a poskytnuti pfiznakd a varovani na narodni a/nebo
mezinarodni Urovni.”® Zpravodajska c¢innost na strategické Urovni,
jejimz vysledkem je strategicka zpravodajska informace, se ovSem
netyka jenom statnich zpravodajskych sluzeb a zajmu, ale na této Urovni
mohou rozhodovat i dalSi subjekty, pfedevSim obchodni spoleCnosti pfi
competetive intelligence. Znakem této urovné zpravodajstvi je relativni
dlouhodobost informaci a sledovanych objektll — rozhodnuti ¢inéna na
zakladé téchto informaci maji dlouhodoby, strategicky, charakter.

e Operacéni uroven — zabér této urovné je uzsi neZ u zpravodajstvi
strategického a SirSi nez u niZe uvedeného taktického. Je zaméfeno na
jednotlivé dil€i Casti vétSiho celku, pracuje s informacemi v readlném
Case a slouzi k adekvatni reakci na rychle se meénici prostredi.
V competetive intelligence je cilem této urovné v€asna identifikace a
reakce na prilezitosti, hrozby a fizeni efektivity provozu.

e Takticka uroven — ,je zpravodajstvi potifebné pro planovani a vedeni
jedna o ziskavani informaci za a o rychle se ménici situaci slouzici k
pfipravé, a predevSim uspéSnému vedeni Cinnosti na zakladnim
organiza¢nim stupni veleni a Fizeni.® Jednd se tedy o

nejbezprostiednéjsi formu zpravodajské cCinnosti, vyznaluje se

8 Urad pro obrannou standardizaci, katalogizaci a statni ovéfovani jakosti: Slovnik NATO s
terminy a definicemi [online]. S. 301.
9 MICHALEK, Ludék. Zpravodajstvi a zpravodajské sluzby. S. 28.
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kratkodobou zZivotnosti ziskanych a zpracovanych informaci, radikalné

se ménicim prostfedim a nutnosti, Ci pfilezitosti rychle reagovat.

2.1.3 Clenéni dle zdrojii a prostiedku

Zde je tfeba zminit, Ze dle odborné literatury je déleni dle tohoto kritéria
obsahlejsi nez to, které zde je uvedeno, nicméné nasledujici struéné shrnuti
by mélo postacit pro dalSi pochopeni této prace. Dle zdroju a prostfedkl proto
rozdéluji zpravodajskou €innost pouze na OSINT — zpravodajstvi z otevienych
mezi témito dvéma formami je to, Ze OSINT cerpa informace vyhradné
z vefejné dostupnych zdroju, zatimco jiné formy mohou Cerpat i ze zdroju

nevefejnych, nebo tajnych.

2.1.4 Clenéni dle funkce zpravodajstvi

Opét se nejedna o plny vycCet ale pouze o vzorek potfebny a uzite¢ny v této

praci. Mezi nejpodstatné;jsi obory dle funkce fadim:

¢ Finanéni zpravodajstvi (FININT) — oznacuje ziskavani informaci o
finan€nich zalezitostech zajmovych fyzickych a pravnickych osob, jehoz
ucelem je pochopit jejich fungovani a vytvofit si prfehled o jejich
zamérech a schopnostech. Termin se nejCastéji vyuzZiva v kontextu
prace bezpecnostnich slozek a souvisejicich aktivit. Jednim z hlavnich
uceld finanéniho zpravodajstvi je identifikovat penézni transakce, které
nesou znaky danovych unikl, prani Spinavych penéz nebo dalSich
protipravnich ¢inu. Tento obor je také Casto uplatfiovan pfi vySetfovani
finan¢nich zdroju pro teroristické a zlo€inné organizace. Sbér dat je
obvykle realizovan statnimi agenturami, do jejichz kompetence financni
a ekonomické zpravodajstvi spada. Takova agentura ziskava data
Casto od bankovnich instituci, které maji statem danou povinnost
vydavat urcité informace o financnich transakcich svych klientl. Data
také mohou byt sdilena s jinymi staty na zakladé mezinarodnich smluv
o0 spolupraci na tomto poli. Analyza téchto dat zahrnuje pFebirani

obrovského mnozstvi dat o transakcich a €asto je v tomto procesl
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vyuzivano automatizovanych procesu. Vysledné zpravodajské
informace mohou najit vyuziti i v jinych oborech zpravodajstvi.

e Ekonomické zpravodajstvi (Economic Intelligence - EI) — ,se
zabyva informacemi tykajicimi se vyroby, obchodu zboZi a sluZeb,
pracovni sily, financi a dalSich aspekti narodniho hospodarstvi a
mezinarodné ekonomického systému. Z hlediska narodni bezpecnosti
takové informace mimo ochranu viastniho hospodarstvi umoZzriuji
odhadnout velikost mozné vojenské hrozby ze strany potencionalniho

protivnika a predvidat jeho zaméry.“1°
2.2 Zpravodajsky cyklus

Obecna definice tohoto pojmu je uvedena v prvni kapitole této prace, zde si
vSak problematiku detailnéji rozebereme. Michalek uvadi nasledujici: “Jednim
z charakteristickych rysd zpravodajské ¢innosti je jeji cilevedomost a zaméfeni
na plnéni poZzadavk( zadavatele. Naplnéni tohoto rysu se ve zpravodajské
praxi projevuje aplikaci tzv. zpravodajského cyklu.“*! D4 se proto povazovat ze
nedilnou soucast veSkeré zpravodajské Cinnosti a pomucku pfi jejim prvotnim
planovani. Néktefi autofi povazuji zpravodajsky cyklus za prezitek, nebo
nevhodné zobrazeni reality, napfiklad uvadi, ze zpravodajsky cyklus ve své
zazité podobé nepodita s moznosti kontra zpravodajstvi, tento argument je

dobré mit na paméti v pfipadé aplikace zpravodajského cyklu.

Tradiéné se uvadi Ctyfi faze zpravodajského cyklu, ale nékteré zdroje je blize
specifikuji a rozdéluji na pét, nebo Sest fazi (viz. obrazek 2). Existuji také
znazornéni, ktera zobrazuji prekryv zpravodajského cyklu napfiklad
s rozhodovacim cyklem OODA, se kterym se setkame dale v této praci. Ve
vysledku se vSak tyto modely, co se obsahu ty€e neliSi, jedna se zpravidla
pouze o bliz8i ur€eni a rozdéleni jednotlivych krokd cyklu, nebo snahu o
prehlednéjsi grafické znazornéni. Literarni zdroje se ov8em v nékterych
otazkach neshoduji. Napfiklad zafazeni tfidéni a porovnani ziskanych

informaci a dat, nékteré zdroje subsumuji pod samotny sbér, jiné spiSe pod

10 MICHALEK, Ludék. Zpravodajstvi a zpravodajské sluzby. S. 35.
11 MICHALEK, Ludék. Zpravodajstvi a zpravodajské sluzby. S. 130.
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zpracovani a analyzu. Na povazenou je, pouzijeme-li tradiCni &tyf fazovy
cyklus, zda se vkroku ,ziskavani a shromazdovani informaci“, mysli
shromazdovanim pouhé skladovani, nebo i jejich organizace. Povazuji za

v wvivs

organizaci, nebot to zna¢né usnadni dal$i orientaci a praci.

Porovnani poZzadavku s

: idsiioss K
vysledkem rceni pozadavku

Distribuce Distribuce | Shér dat a informaci

zpravodajskych ‘

informaci urcenym
osobam

Zpracovani

Tvorba zpravodajskych
informaci

Prevod a zpracovani dat a
informaci do vhodného formatu

Obrazek 1: Zpravodajsky cyklus dle H. Gibson (prekl. vlastni)'?

y wam

2.2.1 Planovani a fizeni zpravodajské €innosti

»Hlavnim ukolem vSech zpravodajskych instituci je poskytovat relevantni
odpovédi na informacni pozadavky svych zakaznika (zfizovateld)“3 Pri
precteni JP 2-0, pfiru¢ky Ministerstva obrany USA, je tento vyrok blize

specifikovan rozdélenim této faze do &tyf kroku:

e ldentifikace a urceni priority zpravodajskych poZadavku
e Pfiprava struktury pro organizaci ziskanych dat

e Priprava metod sbéru dat

12 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. S. 72.
13 MICHALEK, Ludék. Zpravodajstvi a zpravodajské sluzby. S. 131.
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e Vydani pokynu a poZadavku relevantnim zpravodajskym skupinam#

Ve fazi planovani tedy dochazi ke stanoveni zpravodajskych pozadavku. Tento
zakladni pozadavek je poté zapracovan do tvorby planu, podle kterého se bude
zpravodajska ¢innost vykonavat a bude dale Fizena. Casto se napfiklad v ClI
zpravodajska instituce setkava s pfili§ obecnym zadanim a s touto situaci se
musi vyporadat.’® Takovy pfistup je problematicky mimo jiné i proto, Ze po
dokon&eni cyklu mulze byt zjisténo, Ze zpravodajské informace jsou

nedostatedné, nebo nevécné.

V této fazi také dochazi k vymezeni Casovych, pfedmétnych a napfiklad i
finanénich limitd.

Je dobré si polozit otazku, kdo muze zadavat ukoly zpravodajskym institucim?
Odpovédi se vyrazné liSi v zavislosti na to, o jakou instituci se jedna, obecné
vSak Ize fici, Ze tak mlUze ucinit externi, i interni autorita. Pro pfedstavu si
mulzeme pfedstavit na jedné strané BezpecCnostné Informacni Sluzbu (BIS),
ktera reprezentuje statni zpravodajskou organizaci, a na strané druhé
obchodni spoleCnost, ktera ma zfizené oddéleni pro competetive intelligence.
V pfipadé BIS bude externi autoritou napfiklad prezident republiky s védomim
vlady, u obchodni spole¢nosti to mize byt feditel, pfedseda, nebo vedouci

oddéleni.

Pokud by vSak zpravodajske instituce pracovaly pouze s ukoly takto explicitné
zadanymi, byl by cely proces zbyte¢né rigidni. Prezident, nebo feditel
spole€nosti, by pravdépodobné nedélali nic jiného, nez zadavali ukoly. V praxi
se proto setkavame s tim, ze Ukoly mohou vyplyvat pfimo ze zakona, nebo z
prosté povahy zaméfeni instituce, Michalek toto pojmenovava jako
,hejobecnéjsi tkoly*.*® Déle se Ukoly déli na Ukoly dlouhodobé — ty vyplyvaji
z dlouhodobych zajmu zadavatele a zpravidla se opakuji v urcité Ihaté, ¢asto

v dobé jednoho roku. Na zavér zminime ukoly kratkodobé, které reaguji na

14 Joint Publication 2-0: Joint Intelligence.
> MOLNAR, Zdenék. Competitive intelligence, aneb, Jak ziskat konkurencni vyhodu. S. 46.
16 MICHALEK, Ludék. Zpravodajstvi a zpravodajské sluzby. S. 131.
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rychle vzniklé pfilezitosti a hrozby a jsou vyznamné na hierarchicky nizSich

arovnich zpravodajstvi.

2.2.2 Ziskavani a shromazd’'ovani informaci

V této fazi je na uvod tfeba vyvodit hlavni zaméfeni udanych pozadavkdu, jaké
prostfedky budou procesu alokovany a jaké pfekazky mohou vyvstat. Je také
dobré zvazit pfipadné zdsady ochrany — zejména v OSINT je tfeba pfijmout
jisté opatfeni, aby nedoSlo Kk infiltraci informacnich systém( zafazenych
v procesu. Pokud pfijmeme, Ze struktura dat byla jiz pfipravena v pfedchozim
kroku, muzeme zacit se sbérem dat. Ten probiha véemi dostupnymi metodami
a sméfuje k zajisténi co nejvétSiho mnozstvi alespori zdanlivé relevantnich
informaci a dat. Toto mUze mit za nasledek nepfehlednost ziskanych dat,
s timto by méla pomoci jiz ur€ena architektura a organizovani a se vzestupem
informacnich technologii muze byt tato Uuloha vyrazné usnadnéna

automatizovanymi systémy tfidéni a sbéru.

2.2.3 Zpracovani a tvorba zpravodajskych informaci

Je tfeba zminit, Ze tato faze Casto neCeka na skonceni faze pfedchozi, ale
velice Casto bézi prakticky soubézné a navzajem se podporuji. Dobra zpétna
vazba ziskana zpracovanim informaci mize pomoci pfi efektivnéjSim sbéru.
,Podstatou této faze je pfeména ziskanych a shromazdénych informaci na
vystupni zpravodajské informace.”'” Ve véem ziskaném obsahu se hledaji
rizné souvislosti a propojeni. Mnohost zdroji mize pomoci pfi urCovani
vérohodnosti a spolehlivosti jednotlivych informaci. Tato faze také zahrnuje
pfipadny preklad ziskaného cizojazy¢ného obsahu. Na zakladé kvalitni

analyzy Ize poté vytvofit vyslednou zpravodajskou informaci.

2.2.4 Distribuce zpravodajskych informaci

S hotovymi zpravodajskymi informacemi je poté seznamen zadavatel, nebo
jiné, relevantni, nebo uréené osoby, napfiklad statni instituce, feditel

obchodni spole€nosti, marketingové oddéleni. Ty pak na zakladé téchto

17 MICHALEK, Ludék. Zpravodajstvi a zpravodajské sluzby. S. 133.
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informaci mohou jednat. Naprosto kliCovou je zpétna vazba, pfedané
informace mohou byt nedostacujici, nebo malo pfesné, zpétnou vazbou Ize
tedy cely zpravodajsky cyklus uzavfit do smyc¢ky a pracovat v dalSim ,kole”

efektivnéji.
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3.ZPRAVODAJSTVIi Z OTEVRENYCH
ZDROJU

Lidé jsou konzumenty a tvirci informaci. Psané slovo nam umoznilo uchovavat
védomosti a zpravy technologicky postup nam umoznil k nim stale jednoduseji
pfistupovat za kratSi dobu ve vétSim mnozstvi. Jakmile zarfadime takto ziskané
informace do zpravodajského cyklu jako vstupni hodnotu, miZzeme mluvit o
zpravodajstvi z otevienych zdroju, nemusi jit v8ak o informace pouze fyzicky
zaznamenané a vytézené, ale také o mluvou pifedané. Disciplinu zpravodajstvi
z otevienych zdroju Ize povazovat za jednu z nejsnaze dostupnéjSich forem
zpravodajské cinnosti, a proto také neprekvapi, ze nékteré odhady uvadi, ze
zpravodajstvi z otevienych zdroji ma na svédomi vytvofeni 80-95 %

veskerych zpravodajskych informaci.

Za nejzasadnéjsi vyhody OSINT mizeme povazovat minimalni naklady na
sbér a zpracovani informaci, bezkonkurenéni objem dostupnych dat, rychlost,
s jakou mizeme data ziskavat a relativné nizké nebezpeci pro operativce, ve
srovhani s jinymi metodami zpravodajstvi. Vyznamnou vyhodou je také
teoreticky neomezené geografické rozlozeni dostupnych zdroju. Pro jiné formy
zpravodajstvi muze byt sbér informaci ze vzdalenych mist nakladny,
nebezpecny, a to jak fyzicky, tak z pravnich davodu. Napfiklad policejni organy
CR nemohou bez dohody s jinymi staty provozovat zpravodajskou &innost na

uzemi jinych statu, ale vyuziti OSINT by nemélo Cinit Zadny problém.

Jako prvni nevyhodu Ize uvést jako pomysiny dvojseény mec€ pravé objem
dostupnych dat, protoze z tohoto divodu je kladen obrovsky narok na fadnou
organizaci dat, zpracovani do pfijatelné podoby a jejich analyzu, kdy nékteré
zdroje uvadi, ze pravé tato Cast zpravodajského cyklu zabira 50 — 80%
celkového c¢asu.'® Zatimco zpravidla jsou k dispozici mnohé zdroje, které
mohou slouzit k ovéfeni vérohodnosti informace, Casto tomu také tak byt

nemusi a spolehlivost a vérohodnost mize byt, stejné jako v jinych oborech

18 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. S. 71.
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zpravodajstvi, prakticky kdekoliv na stupnici spolehlivosti. Pfi sbéru dat také
dochazi k nezamérnému sbéru dat, ktera nebudou vyuZitelna, nebo jsou
irelevantni, coz se déje pfedevSim pfi automatizovaném sbéru. Takova data
Ize nazyvat jako ,Sum®, nemaji pro nas zadnou hodnotu a ztézuji dalSi postup.
Nékteré informace, napfiklad na socialnich médiich, nebo jinych internetovych
zdrojich, mohou mit omezenou existenci, protoZze autor je muze kdykoliv
odstranit. R&dné dokumentovani a ukladani takto ziskanych informaci je proto
naprosto kliCové (ackoliv mizou vyvstat otazky souladu s pravnimi nafizenimi
na ochranu osobnich udaji). Na zavér se hodi zminit, Ze zatimco OSINT
obstoji i vtakovych situacich, kdy je jedinym zdrojem zpravodajskych
informaci, pfi kombinaci s dalSimi zdroji a zplsoby ziskavani informaci je jeho

ucinnost a spolehlivost mnohonasobné vyssi.

Tato €innost je uzivana ke dvéma hlavnim ucelim — sbér informaci pro ucely
Zurnalismu a sbér informaci pro vyuZiti zpravodajskymi agenturami. Nelze vSak
podceriovat dalSi subjekty, které aktivné a uspésné vyuzivaji metody OSINT.
Radi se mezi né marketingové agentury, které sb&rem vefejné& dostupnych
informaci vytvareji profily svych aktualnich nebo potencialnich zakaznikd a na
zakladé téchto profilG tvofi cilenou reklamu. Personalni agentury, které pro
renomovaneé klienty ziskavaji informace o moznych uchazecich o zaméstnani.
Internetovi podvodnici, ktefi mohou bud cilit na Siroké spektrum cild — tzv.
phishing, nebo diky velkému kvantu informaci ziskanému o jedné urcité osobé

nebo organizaci, mohou vytvofit velice komplexni podvod — tzv. spearphishing.
3.1 Historie zpravodajstvi z otevienych zdroju

Prakticky kazda osoba je konzumentem informaci z otevienych zdroji —
noviny, televizni zpravodajstvi, socialni sité. V dnesSni datové dobé kazdy
k nam proudi neuvéfitelné mnozstvi informaci. S ¢im dal vétsi digitalizaci a
v neposledni fadé, také diky pandemii viru Covid-19 se &im dale vétsi Cast
naseho zivota odehrava v siti — online, nejsme proto jenom pfijemci informaci,
ale také jejich tvurci. Dalo by se proto oCekavat, ze OSINT je mlada metoda,
ktera vznikla az s popularizaci internetu a socialnich siti. Je naprosto

nepochybné, ze rozmach informacnich technologii byl naprostou revoluci ve
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vSech odvétvich zpravodajskych metod a cinnosti, v€etné zpravodajstvi
z otevienych zdroju. Zdokumentovany pocatek této metody vsak nalezneme
v dobé druhé svétové valky. Spojené Staty Americké v této dobé tvofily
s pomoci Britské sluzby MI6 svou vlastni zpravodajskou sluzbu — Office of
Strategic Services. Do této doby Americka vlada vidéla zpravodajské sluzby,
které ziskavaly informace o zahrani¢nich subjektech jako nemoralni, oci jim
vSak plné oteviel az utok na Pearl Harbor. V roce 1942 proto vznikla vySe
zminéna OSS, ktera mimo vSech tradi€nich metod jako je Spionaz atp. hojné
vyuzivala i metodu OSINT — méla pro tuto metodu zfizenou vlastni odnoz
organizace. Jeji agenti sbirali noviny ze vSech regiont zajmovych zemi nebo
poslouchali radiové vysilani. Ziskavali tak napfiklad fotografie nové
spusténych bitevnich lodi Treti RiSe, informace o riiznych stavbach atp. Tato
organizace na konci valky zanikla a jeji misto zaujala agentura CIA, ktera
funguje dodnes, nicméné dulezitost OSINT byla v CIA podcenéna a zminky o

jejim uzivani v dobé po druhé svétové valce jsou zanedbatelné.

Od té doby upadl OSINT prakticky v zapomnéni, pravdépodobné byl vyuzivan,
ale nebyla mu vénovana dostate€na pozornost, nebo informacim z téchto
zdroju nebyla pfisuzovana velka hodnota. Se vzristajici popularitou internetu
metodu OSINT zacaly vyuZzivat novinarské servery. Statni aktéfi k ni opét
zacCaly upirat zrak v roce 2004. Tfi roky po utocich na New Yorska dvojCata,
organizace ,National commision on terrorist attacks upon the United States®,
vydala doporuceni ke vzniku sluzby, ktera by Cerpala informace z otevienych
zdroju. V roce 2005 na zakladé tohoto doporuceni vzniklo ,Open Source
Center® — ,Centrum pro oteviené zdroje“, které mélo za ukol zpfistupnit
informace z téchto zdroju agentum zpravodajskych sluzeb. Centrum bylo
v roce 2015 pfejmenované na ,Open Source Enterprise” a inkorporovano do
CIA.

Na strané vyuziti metod zpravodajstvi z otevienych zdroju v oblasti zurnalismu
server Bellingcat spatfuje pocatek moderniho OSINT v roce 2009, kdy v Iranu

po prezidentskych volbach doslo ke vzniku ,Iranského zeleného hnuti“, které
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oznacovalo vysledky voleb za zfalSované.'® Podle Bellingcatu, v prvnim tydnu
téchto nepokojl bylo vice nez 60 % veskerych pfispévku na socialni platformé
Twitter pravé o zminéném protestu. Data o Iranskych uzivatelich takeé
poukazuji na fakt, Ze vyuzivani internetu v roce 2009 stouplo na 48 %, oproti
pfedchozim 34 % a odbér internetovych dat v mobilnich telefonech vyskocil na
72 % z 59 %. BBC toto oznacilo za obrovsky rozmach ,obCanské Zurnalistiky*“.
Diky témto skuteCnostem mohl svét sledovat videozabéry a nepieberné
mnozstvi dalSich informaci o tom, co se pravé délo v Iranu. Statni rezim
zareagoval drastickym omezenim dostupnosti internetového pfipojeni. Motto
demonstrace a dalSi informace vsak proudily dal a internet byl vyuzivan
k organizovani demonstraci. Bellingcat zaroven zminuje, ze cela tato udalost
— rozSifené obCanské nepokoje, vdéci za svou existenci tfem kliCovym

faktordm:

1) obrovské mnozstvi mobilnich telefont s 3G technologii bylo v rukou

nespokojenych obc&anu,

2) tito obCané vyuzivali malé mnozstvi socialnich platforem ke sdileni

obrovského mnozstvi informaci a organizaci protestu,

3) zminéna data a informace byly vefejné pfistupné celému svétu. Pro
srovnani s dneSkem — technologie se posunuly jiz ke standardu 5G a pocet

socialnich platforem se vice nez zdvojnasobil.

Pro srovnani v Ceské republice v roce 2021 vyuzivalo internet v mobilu 72%
obyvatelstva ve véku od 16+.2° VySe uvedené skute¢nosti poodhaluji, jak
vyraznym zdrojem informaci pro OSINT jsou samotni uzivatelé siti, kdy maze
jit o jediny dostupny zdroj v pfipadé urcitych vySetfovani. V kontextu této prace

ale tento argument funguje pouze velmi omezené, nebot hlavnim zdrojem

19 A Brief History of Open Source Intelligence. Bellingcat [online]. Dostupné také z:
https://www.bellingcat.com/resources/articles/2016/07/14/a-brief-history-of-open-source-
intelligence/

20 VVyuzivani informacnich a komunikacnich technologii v domacnostech a mezi jednotlivci -
2021: Pouzivani mobilniho telefonu a internetu na mobilnim telefonu [online]. Dostupné také
z: https://www.czso.cz/documents/10180/142872020/062004210304.pdf/bd5804b7-03a8-
43eb-a78b-67d3b040a3f0?version=1.1
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budou vice, & méné oficialni data a informace, poskytnuté zpravidla statnimi

institucemi.

3.2 Pravni ramec pro praci s otevienymi zdroji

UZ z podstaty zpravodajstvi z otevienych zdroju je jasné, Ze se musi jednat o
informace ziskané legalni cestou, zlegalnich zdroju. VeSkery postup
v oborech rozebiranych v této praci proto musi respektovat platnou pravni
Upravu. Zpravodajstvi z otevienych zdroji ¢asto byva ne nepravem spojovano
s aktivitami hackert a hackerskych skupin, je tomu tak, protoZe se jedna o
nesmirné efektivni nastroj, umoznujici plosny sbér informaci. Nicméné sbér
informaci a dat je zakladnim krokem veSkeré zpravodajské €innosti, a proto se
vzestupem informacnich technologii byl sbér dat Casto neumérné amplifikovan
oproti skute€nym potfebam, nebo ucelim nejen zpravodajskych organizaci.
Pro pfiklad Ize uvést skuteCnost, Ze kazdy web, ktery uzivatel na internetu
navstivi o ném automaticky sbira zakladni informace. Nemusi ani nutné jit o
zakerné taktiky spravce webu, ale Casto se tak déje pouze pro usnadnéni
navigace, napfiklad pro zobrazeni relevantnéjSiho obsahu, ¢i zapamatovani

riaznych uzivatelskych preferenci.

Tyto pozitivni stranky sbéru informaci jsou v8ak vyvazeny také vyraznymi
negativnimi skute€nostmi. V informacni dobé& si spolenosti a organizace
uvédomily hodnotu informaci a jak snadno je Ize nejen na internetu sbirat, za
jejich spravci, ale pfi malé snaze i pouzi uzivatelé mohou efektivné vytvofit
profil jinych uzivatell na zakladé udaju, které byly na strance védomé a ucelné
zverejnény témito samotnymi uZivateli. Situace dosahla takovych rozméru, ze
si kontinentalni zakonodarci zacali uvédomovat, Zze pravni uprava ochrany
osobnich udaju je v mnoha pfipadech zastarala a nereflektuje masivni pokrok,

ktery byl u¢inén od pfijeti téchto zakona.

Termin ,osobni Udaj“ je definovany v Obecném nafizeni o ochrané osobnich

Udajl, které je také nejvyznamnéjSim pravnim dokumentem, ktery tuto
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problematiku upravuje, za osobni udaje povazuje ,veSkeré informace o
identifikované nebo identifikovatelné fyzické osobé, identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize primo ¢i nepfimo identifikovat, zejména
odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo, lokacni
Udaje, sitovy identifikator nebo na jeden Ci vice zvlaStnich prvku fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské

identity této fyzické osoby. 1

Sbér a nakladani s osobnimi udaji muze byt a zpravidla i je povazovano za
zasah do soukromi osob a zaruka ochrany této hodnoty je stanovena
v Ustavnim poradku Ceské republiky. Zde si uvedeme pravni predpisy
upravujici spravu, sbér a jiné nakladani s osobnimi udaji, které jsou platné

v Ceské republice a instituce, které maji v této oblasti ptisobnost.

3.2.1 Pravni zaklad a instituce

Zakladni instituci, do jejiz pusobnosti spada dohled na ochranu osobnich udaiji
v CR je Urad pro ochranu osobnich udajd. Jedna se o Ustfedni spravni afad,
ktery svou Cinnost vykonava nezavisle. Jeho vznik, ackoliv pod jinym jménem
najdeme v roce 2000. Ufad ve své soudasné podobé funguje od roku 2019,

kdy vstoupil v platnost zakon €. 110/2019 Sb., o zpracovani osobnich udaju,

v

Tato instituce na svych webovych strankach jako pravni zaklad pro ochranu
osobnich udaju umluvu Rady Evropy €. 108 z roku 1981, ktera stanovi jista
pravidla pro automatizovany sbér osobnich udaju. Dale potom uvadi ¢lanek 8

Charty zakladnich prav Evropské Unie, ktery stanovi nasledujici zasady:
1. ,Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji.

2. Tyto udaje musi byt zpracovany korektné, k presné stanovenym
ucelim a na zakladé souhlasu dotéené osoby nebo na zakladé jiného
opravnéného ddvodu stanoveného zakonem. Kazdy ma pravo na pristup

k tdajim, které o ném byly shromazdény, a ma pravo na jejich opravu.

21 Slovni¢ek nejdilezit&jsich pojmu: Osobni udaj [online]. Ufad pro ochranu osobnich udajd,
2013. Dostupné také z: https://www.uoou.cz/slovnicek-nejdulezitejsich-pojmu/ds-2617
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3. Na dodrzovani téchto pravidel dohlizi nezavisly organ. %2

Stejnou otazku upravuje i Clanek 16 Smlouvy o fungovani Evropské unie.
DalSim podstatnym dokumentem pro ochranu osobnich udajd a soukromi osob
je Listina zakladnich prav a svobod, ktera je zafazena do Ustavniho poradku
CR, ta v 1. odstavci, ¢lanku 7 stanovi Ze ,nedotknutelnost osoby a jejiho
soukromi je zaruCena. Omezena mulze byt jen v pfipadech stanovenych

zakonem.“%3

Pro praxi OSINT je relevantni jesté 3. odstavec ¢lanku 10 stejného zakona,
ktery stanovi Ze ,Kazdy ma pravo na ochranu pfed neopravnénym
shromazdovanim, zvefejiiovanim nebo jinym zneuzivanim udaju o své osobé.”
Ochrana soukromi je tedy jednoznatné povazovana za jednu
ale Ustavni zakon vcelku staly a neménny, spoléha se na dodate¢nou pravni

upravu, ktera je flexibilngjSi a mize Iépe drzet krok s vyvojem technologii.

3.2.2 GDPR

General Data Protection Regulation, do ¢€eStiny pFelozeno jako Obecné
nafizeni o ochrané osobnich udaju je Nafizenim Evropské unie, jehoz cilem je
vyrazné zvySeni ochrany osobnich dat ob&an(i.?* Schvalenim tohoto nafizeni
doSlo k nesmirnému rozdéleni praktické cinnosti OSINT v kontextu
kontinentalniho prava a napfiklad Amerického pravniho prostoru — ten je totiz
znacné benevolentnéjsi pfi nakladani s osobnimi udaiji, kdezto v EU, potazmo
i v CR je kladen mnohem vét§i ddraz na soukromi osob. Zatimco v USA je
mozné za maly poplatek legalné ziskat pfistup ke kompletnim trestnim
evidencim jednotlived, v zemich EU je takovy pfistup nepredstavitelny.
Nafizeni bylo poprvé navrhnuto na zacatku roku 2012 a stalo se u€innym 25.

kvétna 2018, je platné ve vSech statech EU, nebo pfi shromazdovani a

22 | jstina z&kladnich prav Evropské unie: HLAVA Il - SVOBODY: Clének 8: Ochrana
osobnich tdaju.

23 CESKO. Usneseni &. 2/1993 Sb., pfedsednictva Ceské narodni rady o vyhlaseni LISTINY
ZAKLADNICH PRAV A SVOBOD jako souéasti tstavniho poradku Ceské republiky.

24 Obecné nafizeni o ochrané osobnich udaju. Wikipedia: the free encyclopedia [online].
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zpracovavani osobnich udaji ob¢anu ¢lenskych statd EU i pokud sbér a

zpracovani probiha mimo tuzemi unie. Existuji jisté vyjimky, jako je napfiklad:

a) ,vykon cinnosti, které spadaji do oblasti ptusobnosti hlavy V kapitoly 2
Smlouvy o EU,

b) fyzickou osobou v prubéhu vyluéné osobnich ¢i domacich ¢&innosti a
v neposledni fadé prislusnymi organy za ucelem prevence

c) vySetiovani, odhalovani ¢&i stihani trestnych c¢int nebo vykonu trestu,
vCetné ochrany pred hrozbami pro vefejnou bezpecnost a jejich

predchéazeni.“?

Zvlasté posledni uvedena vyjimka se muzZe vztahovat na uzivatelé urcitych
metodik, které budou popsany dale v této praci a je proto tfeba ji vzit na
védomi, za takovych okolnosti ale rozhodné& neni na Skodu povazovat nékteré

normy uvedené v nafizeni jako dobré zasady pro OSINT.

Nafizeni rozeznava tfi zakladni subjekty pfi nakladani s osobnimi tdaji, kterymi

jsou:

a) subjekt udaju — fyzicka osoba, s jejiz udaji je nakladano

b) spravce udaju — fyzicka osoba, pravnicka osoba, organ vefejné moci a dalsi
subjekty, které jsou drziteli udaj

c) zpracovatel osobnich udaju — fyzicka osoba, pravnicka osoba, organ
vefejné moci a dalSi subjekty, které pro spravce udaju zpracovavaji tyto

Udaje pro spravce (napf. i sprava databazi, cloudové sluzby)

Nelze si nepovSimnout, Ze subjektem udaji mize byt pouze fyzicka osoba,
nikoliv osoba pravnicka, coz vyrazné ovlivni dalSi charakter vykonu OSINT
v oblasti finanéniho a ekonomického zpravodajstvi, nebot' se zde velice ¢asto

shromazduji a zpracovavaji pravé udaje pravnickych osob.

PFi praci s osobnimi udaji, na které se vztahuje GDPR je tfeba se Fidit nékolika

zasadami.

e Zakonnost zpracovani — GDPR uvadi Sest riznych moznosti, kdy se
musime pfi zpracovani dat pohybovat pfinejmensim v jedné z nich, aby

byla naplnéna zakonnost zpracovani osobnich udaji. Prvni moznosti je
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situace, kdy subjekt udajl uda vyslovny souhlas pro zpracovani svych
osobnich udaju. Toto upravuje sedmy c&lanek zminéného nafizeni.
Problematicka ale mize byt skute¢nost, Ze subjekt udaju maze udany
souhlas kdykoliv vzit zpét, ¢imz nam je znemoznéna jakakoliv dalSi
manipulace s jiz ziskanymi daty a informacemi. Druhou moznosti
relevantni pro OSINT je situace, kdy je zpracovani udaji nezbytné pro
splnéni pravni povinnosti, kterd se na spravce udaji vztahuje.
S ohledem na charakter této prace Ize zddraznit napfiklad povinnost
nékterych finan¢nich instituci mit ur€itou uroven znalosti svych klientu.
Treti moznosti je tzv. opravnény zajem. Tato moznost pfichazi v Gvahu
za predpokladu, Ze zpracovani osobnich udaji sice neni vyzadovano
Zadnou zakonnou povinnosti, nicméné ze zpracovani vyplyva
jednoznac¢na vyhoda, a to za predpokladu, Ze timto zpracovanim
nedojde k poruseni zajmu ochrany soukromi subjektd udaji a nadale
subjekt udaji mize divodné oCekavat, ze jim poskytnuta data mohou
byt timto zpisobem pouzita. V praxi pod tuto moznost spadaji napfiklad
pfipady, kdy se spravce Udajl snazi predejit podvodnému jednani, nebo
jedna z duvodu bezpecnosti informacnich systému, nebo kdyz existuje
divodné podezieni, ze muze takové zpracovani napomoci k objasnéni
nebo odhaleni nezakonnych aktivit, nebo jiného ohrozeni vefejné

bezpecnosti.?®

e Zodpovédnost — pii praci v OSINT je tfeba pfijmout naprostou
zodpovédnost za zpracovavani a sbér dat a za jejich fadnou ochranu
pfed zneuzitim. Na spravce, Ci zpracovatele je téz prfenesena plna
zodpovédnost za prokazovani zakonnosti tohoto procesu, a proto je
nutné ucinit dostateéna opatfeni k tomu, aby byla tato skuteCnost
snadno prokazatelna. Pro zleh&eni Ize uvést, ze v OSINT je dobrym
zvykem a Casto i naprostou nezbytnosti fadné evidovat vesSkery postup

25 What Is Legitimate Interest Under the GDPR? [online]. Drogheda: Luke Irwin, 2022.
Dostupné z: https://www.itgovernance.eu/blog/en/the-gdpr-legitimate-interest-what-is-it-and-
when-does-it-apply
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a zjisténé skutecnosti, proto by splnéni takové povinnosti nemélo Cinit
potize.

e Zasady zpracovani osobnich udaji — ¢lanek 5 GDPR uvadi ftfi
zakladni zasady, kterymi jsou ,zakonnost, korektnost, transparentnost.
Prvni z nich jsme jiZz rozebrali vySe. Korektnosti je zde minéna jista
proporcionalita, ve které je tfeba zohlednit, zda objem a druh dat, ktera
shromazdujeme jsou v rozumném poméru vic¢i zavaznosti zkoumané
skuteCnosti, nebo zda jsou opodstatnény jinym zpusobem.
Transparentnost jsme taktéz zminili vySe, prakticky se prekryva
s definici zodpovédnosti, kdy musime byt schopni obh3jit rozsah a
zpusob sbéru a zpracovani veSkerych dat.

e Minimalizace udaju — timto je stanovena vySe uvedena povinnost
neshromazdovat pfebyteéné udaje a ziskavat pouze takové, které jsou
naprosto nezbytné pro ucel sledovany zpravodajskou Cinnosti.

e Presnost — Udaje které ziskavdme a zpracovavame musi byt v co
nejvy8Si mozné mife pravdivé a aktualni. Musi byt ucinéna veskera
mozna opatfeni, aby nedochazelo ke sbéru nespolehlivych informaci a
v pfipadé Ze k takové situaci dojde, aby doslo co nejdfive k napraveé.

e Omezeni ulozeni — nafizeni velice vagné stanovuje, Ze ,ziskana data
nesmi byt uloZzena ve formé umozriujici identifikaci subjekti po dobe
delsi, nez je nezbytné nutné pro ucely, pro které jsou zpracovavany. 6
Zde je patrné ponechani dostate¢ného prostoru pro spravni vyklad
neurcitého terminu a spoléha se na rozumny pfistup subjektll GDPR.

e Integrita a davérnost — data a informace musi byt zpracovany a
ulozeny takovym zplsobem, aby predeslo jejich zneuziti. Toto muze
znamenat jak technické opatfeni, jako je napfiklad prevence pfed
hackerskym utokem, tak i uprava pfistupu kdatdm na udrovni

organizacnich opatfeni.

Jelikoz metody OSINT muze pouzivat kdokoliv od jedince, ktery zkouma

ur€itou problematiku, pfes obchodni spole€nosti, az po organy vefejné moci,

26 EU. Obecné narizeni o ochrané osobnich tdaja.
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je vzdy tfeba blize prostudovat, jak je ¢innost téchto subjektl upravena danymi
pravnimi pfedpisy. Abychom naplnili podstatu a klicCovou zasadu OSINT,
musime informace Cerpat a nakladat s nimi v souladu se vSemi platnymi
pfedpisy. Dale v této praci se setkame se dvéma hlavnimi uzivateli téchto
metod — spoleCnosti, které OSINT uplatni pfi realizaci konkurenc¢niho
zpravodajstvi a také organy vefejné moci na poli finanéniho zpravodajstvi pfi

odhalovani a predchazeni hospodarské a finanéni trestné Ccinnosti.

3.2.3 Zakon cislo 110/2019 Sb., o zpracovani osobnich udaju

Od roku 2000 byl v CR platny zakon o ochrané osobnich tdaju, ktery zajistoval
zaru€ené pravo na ochranu soukromi vSech ob&anl a osob. Ten byl v roce
2019 nahrazen zakonem o zpracovani osobnich udajl, kterym se provadi vyse
uvedené Nafizeni o ochrané osobnich udaju. Upfesriuje nékteré terminy,
urCuje prestupky na useku ochrany osobnich udaju a sankce za né. Stanovi
také organ, do jehoz pusobnosti spada dozor nad fadnou ochranou osobnich

udaju, ur¢i mu povinnosti, pravomoci a dalSi zakladni podklady.
3.3 Clenéni OSINT

Zpravodajské informace z otevienych zdroji mizeme €lenit nékolika zpUsoby,
mezi ty nejvyraznéjsi vSak fadim c¢lenéni dle vstupniho zdroje a ¢lenéni dle

druhu informace.

3.3.1 Clenéni dle zdroje

Za hlavni zdroje pro tvorbu a praci s OSINT mizeme oznacit televizni a radiové
vysilani, tiskové zpravodajstvi, Seda literatura, komerCni data, knihy,
internetové zpravodajstvi nebo jakékoliv jiné formy zvefejhiovani informaci a
dat na internetu, jako napfiklad statni €i nestatni databaze, blogy, akademické
weby, diskusni weby a v neposledni fadé socialni sité. Kazdy jmenovany
pfiklad ma sva specifika. Napfiklad databaze umoznuji ziskat strukturovana
data, ktera maji jistou vnitfni architekturu a jasny vztah, s témito daty se pak
mnohem |épe pracuje. Socialni sité, které jsou jednim z nejpodstatnéjSich

zdroji v OSINT v posledni dobé, jsou specifické tim, ze zpravidla obsahuji data
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a informace, které byly zvefejnény samotnym subjektem udaji — lidé piSou
sami o sobé&, Casto bez jakéhokoliv filtru, zvazeni toho, co je a neni vhodné

zvefejnovat.

3.3.2 Clenéni dle druhu informace

,NATO c¢leni informace a zpravodajské informace z otevienych zdroja do Ctyr
kategorii.“?’ (prekl. vlastni). Tyto kategorie miZeme vidét na nize pfilozeném
obrazku €. 2. Vrchni dvé kategorie — data z otevienych zdroju a informace
z otevienych zdroju, jsou jedinym produktem, ktery Ize ziskat pouhym sbérem
a zakladnim zpracovanim informaci. Tyto vstupni data a informace se dale
rozliSuji podle toho, zda se jedna o strukturovana, nebo nestrukturovana data.
Za strukturovana data mizeme povazovat napfiklad vySe uvedené databaze,
statistiky, kdy je jasné, co jaké pole v tabulce vyjadfuje a jaky je vztah k dalSim
polim. VySe zminény pravy opak se potom vyznacCuje chybégjici strukturou —
muze jit o pfispévky na forech, blozich, rizna média — audiovizuélni zaznamy.
DalSimi procesy, které si uvedeme pozdéji vtéto praci, se muizeme
propracovat az k ovéfenym zpravodajskym informacim. NiZe zobrazeny
vzorec kopiruje zékladni koncept zpravodajského cyklu, protoze z ného

vychazi a pouze aplikaci jeho jednotlivych kroku se Ize posouvat dale.

27 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. S. 70.
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Zpracovana
"data vztahujici s

k urcitém

Obrazek 2: ,,Postup od dat k ovéfené zpravodajské informaci“ %8
3.4 Metody ziskavani informaci z otevienych zdroji a

hlavni nastroje

Pro vypracovani této casti silné spoléhame na publikaci Open Source
Intelligence Investigation od kolektivu autort zkuSenych v OSINT, jmenovité
pfedevSim Babak Akhbar a Saskia Bayerl. Tato pfirucka je jednim
z nejvhodnéjSich zdroju pro kohokoliv, kdo se zajimé o teorii OSINT a jeho
aplikaci pfi zpravodajské Ccinnosti. Metody v ni popsané byly ovéfeny
zpravodajskou praxi v institucich jak kontinentalnich, tak americkych, a proto
je zde decentni mira relevance pro Cesky pravni fad. Lze se obratit i na
Prirucku NATO pro OSINT?°, ktera je ovSem dostupna pouze ve svém znéni
z roku 2002 a tim padem je silné neaktualni. Daji se zde vSak najit principy
OSINT, které plati dodnes.

Na zaCatku procesu sbéru dat musime mit zodpovézené otazky prvni faze

zpravodajského cyklu — co je pfedmétem nasi Cinnosti, jaké otazky se snazime

28 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. S. 70.
29 NATO Open Source Intelligence Handbook [online].
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zodpovedeét. Na zakladé toho Ize vyvodit, jaka data budou potfeba k dalSimu
postupu. Pokud se nam podafi najit data v idealni podobé, tj. pfipravené ke
zpracovani a analyze, muze nam to vyrazné urychlit cely proces, takova

situace ale nastava zfidkakdy.

Mg vivs

stfipky informaci a dat. Pfistup je vyuzitelny pfi Cerpani z kteréhokoliv
otevieného zdroje, nejCastéji se viak Cerpa z internetu. Tuto metodu muze
vyuzit kdokoliv i s minimem zkuSenosti, vystacCi si pouze se zakladni znalosti
fungovani informacnich systému a zakladnich modifikatord dotazl uzivatelsky
nenaro¢nych vyhledavacich engind, jako je napfiklad Google, DuckDuckGo,
operatorli, se napfiklad da omezit zobrazovany vycet vysledkd pouze na
relevantnéjsi vysledky, obsahujici napfiklad nejenom jednotliva slova, ale také
doslovné znéni slovniho spojeni nebo forméat souboru. Stejnym zptusobem Ize
zaméfit vyhledavani na urcitou ¢ast webové stranky. Vyhodou této metody je
individualnéjsi pfistup ke vSem ziskanym datim, ¢lovék a jeho uvazlivost zde
funguje jako jakysi filtr, ktery maze pomoci pfi pfesnéjSim sbéru. Toto ovSem
muze byt kontraproduktivni z divodu lidskych chyb — ¢Elovék vyhodnoti pfi
sbéru informaci jako irelevantni a vyradi ji, ackoliv by se toto mélo dit az ve fazi
analyzy. Ve finan¢nim a ekonomickém zpravodajstvi se jedna o jednu
Z nejpodstatnéjSich metod, vyuzivaji ji jak organy €inné v trestnim fizeni, tak
jiné zpravodajské skupiny. Dadvodem je predevSim skuteCnost, ze napfiklad
vySetrovani skutku je zaméreno na uzky okruh osob nebo spoleCnosti a data,
kterd k nim Ize metodami OSINT ziskat jednak nebudou nijak obsahla a

zaroven pravdépodobné bude postacovat mensi objem dat.

Ve vétsiné pfipadl vSak bude manualni sbér hrat tzv. druhé housle a bude
slouzit pouze jako podplirna metoda. Primarné se proto vyuzivaji rdzné druhy
automatizovanych sbérli a vyhledavani dat. Pro tuto Cinnost existuji programy
a sluzby, které mohou vyuzit méné zkuseni uzivatelé, uskali nicméné spociva
v rigidnosti téchto programu. Zdatny uzivatel se znalosti programovacich
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jazykl by si pravdépodobné dokazal zakladni nastroj vytvofit sam a vice

pfiléhavy jeho konkrétnim potfebam. Lze proto fici, ze pfi vyuziti

automatizovanych metod je znalost programovacich jazyk(, pfedevSim

Python, spiSe nutnosti nez moznosti.

Web crawler — ,Web crawler (nékdy také spider) je v informatice
specializovany internetovy bot, ktery prochazi World Wide Web za
ucelem vytvoreni obrovské databaze (web index). Navstévuje
automaticky veSkeré dostupné webove stranky a tim umozni
zaznamenat, ktera slova kde vidél. Webovy vyhledava¢ pak na dotaz
uZivatele (jedno nebo vice slov) mize z web indexu odpovédét, na
kterych strankach jsou hledana slova k nalezeni. “° Typickym pfikladem
je nastroj Spiderfoot, ktery je volné dostupny na internetu k omezenému
bezplatnému pouziti. Jakykoliv zpravodajec by byl nucen zaplatit
nemalou Castku, aby pro jeho €innost byl tento nastroj pouzitelny. U
nastroje lze nastavit jaky typ dat ma sbirat, jaké korelace ma hledat a
trasovat. Spiderfoot také umi nalézt pfipadné skuliny v ochrané webu,
coz ho Cini uziteCnym i pro defenzivni zpravodajstvi. K dispozici je také
Googlebot od poskytovatele nejrozSifenejSiho vyhledavaciho enginu,
stejné tak Bingbot, nebo Scrapy. Pouziti Web crawleru je tedy dobrym
prvnim krokem pfi sbéru dat.

Jednotliva APl — neboli Application Programming Interface ,0znacuje
v informatice rozhrani pro programovani aplikaci. Jde o sbirku procedur,
funkci, trid ¢i protokold urcité knihovny, nebo programu, které muze
programator vyuZivat. API uréuje, jakym zplsobem jsou funkce
knihovny volany ze zdrojového kodu programu. Funkce API jsou
programove celky, které programator pouziva namisto toho, aby je sam
naprogramoval.” Za APl muzeme povazovat napfiklad i vySe zminéné
crawlery od spole¢nosti Google a Microsoft. Nicméné mezi
nejprominentné;jSi APl pouzivané v OSINT se fadi rozhrani jednotlivych
socialnich siti, jmenovit¢ REST APl od Twitteru, nebo Graph od

30 Web crawler [online]. Web browsers introduction. Dostupné také z:
https://webbrowsersintroduction.com/

38



Facebooku. PFistup k témto funkcim je omezeny a kazdy jednotlivec
musi nejdfive ziskat pfistupovy klic. Poté je dale omezen napfiklad
po¢tem hledani, ktera muze v APl provést. Timto zplsobem se
napfiklad da ziskat prehledna tabulka zobrazujici jaké ucty sdilely
zverejniovaly stejna slova, nebo s jakymi ucty provadeli interakci.
Whois — primitivni nastroj, ktery prohled4 databazi domény nejvyssiho
Fadu, kterou v CR spravuje sdruzeni CZ.NIC. Timto nastrojem mGzeme
zjistit na koho je jakad webova stranka registrovana v dané databazi. U
fyzickych osob je odpovéd jednoznacna, u osob pravnickych je tfeba
pokraCovat zjiStovanim skute€ného majitele.

OSIRT — neboli Open Source Internet Research Tool je nastroj ke
kompletnimu zaznamenavani vySetfovani na internetu. Umoziuje
uzivateli vytvofit a kategorizovat jednotlivé pfipady a pfistupovat na web
za pomoci integrovaného prohlizeCe. Ten je upraven k tomu, aby slouzil
ke sbéru dat a informaci, tzn. automatické ukladani fotografii
prochazenych stranek, pfipadné videozaznam(, nebo stazeni celych
webovych stranek. Zaroven umoznuje vystup shromazdénych dat
prevést do bézné uzivanych formatu. Pfi manualnim sbéru informaci se
jedna o velice popularni feseni.

Maltego a CaseFile — pravdépodobné nejvyhlasenéjSi nastroj
k ziskavani, organizovani a nasledné analyze dat na poli OSINT.
Nastroj ma jak svou placenou, tak neplacenou verzi. Jeho hlavni
vyhodou je moznost instalace jednotlivych moduld, které silné rozSituji
jeho funkce. Hlavni funkci je zobrazeni vazeb dle rGznych kritérii,
napfiklad uzli mezi webovymi strankami, osobami, profily na socialnich
sitich, nebo obchodnimi spole€nostmi. Maltego v sobé obsahuje vétSinu
jiz uvedenych nastroji cennych pro zpravodajstvi z otevienych zdroju,
nicméné jejich uziti je silné omezeno v zavislosti na druh uZivatelského
uctu, komunitni — neplacené verze obsahuje pouze zékladni funkce a
moznost vizualizace. Placen& verze je pro osoby, které neprovozuji
zpravodajstvi z otevienych zdrojl jako vydélecnou c&innost prakticky

nesmysiné, nicméné nastroj je nezbytny pro profesionaly.
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4.0SINT VE FINANCNIM A EKONOMICKEM
ZPRAVODAJSTVI

V této Casti prace muzeme dfive uvedené praktiky a zasady konec¢né dat do
kontextu s polem finan¢niho a ekonomického zpravodajstvi. Je tfeba si zde
opét zodpovédét nékolik zakladnich otazek. Odkud Ize Cerpat dalsi informace
pro rozvoj metodik a praktické vyuziti FININT a EI? Kdo maze byt uZivatelem
t&chto metod? Jaké jsou zdroje specifické pro tuto oblast v CR a v zahraniéi a

na jakém pravnim zakladé jsou tyto informace poskytovany subjekty?

Hlavni pfiru¢kou pro ziskani podkladu k vypracovani této kapitoly, k praktické
Casti prace a k pochopeni prfedevsim financniho zpravodajstvi, mi byly weby
Lexperanto®!, Certifix3?> a priru¢ka pro rozkryvani vlastnickych struktur a
skutednych maijiteli®3, vytvofena za podpory Evropského Ufadu pro boj proti

podvodum a Transparency International.

V prvni kapitole prace jsme uvedli definice jak finanéniho, tak ekonomického
zpravodajstvi. Zejména co se uzivatelll téchto zpravodajstvi tyCe, existuje zde
silny prfekryv, hlavni rozdil mezi t€émito dvéma oblastmi proto spatfujeme
predevSim v oblasti jejich zajmu, pfipadné zaméru jejich uzivatelu. Co je tedy
objektem téchto dvou zpravodajstvi? Finanéni zpravodajstvi slouzi pfedevsim
statnim organim, v&etné organu cinnych v trestnim fizeni, pfi vySetfovani
trestné Cinnosti spojené s danovymi uniky, korupci, financovanim terorismu,
organizovanou trestnou €innosti ve finanéni oblasti, prani Spinavych penéz a
zneuzivani dotaci a vefejnych zakazek. Cinnost v tomto zpravodajstvi proto
bude zpravidla sméfovat k objasnéni okolnosti té€chto ¢inG a jejich rozkryti.

Nelze v8ak opominout také upotiebitelnost pro investigativni novinare.

Ekonomické zpravodajstvi pokryva velice Sirokou oblast — od strategickych

zajma statu, pres soupereni jednotlivych obchodnich spole€nosti az po prostou

31 Lexperanto [online]. 2022. Dostupné také z: http://lexperanto.cz/
32 Certifix [online]. TXP Association, 2022. Dostupné takeé z: www.certifix.eu
33 VONDRACEK PH.D., LL.M., JUDr. Ondfej. Pfiru¢ka pro rozkryvani vlastnickych struktur a
skute€nych majitelu.
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novinafinu. Z podstaty této prace se novinafskym uplatnénim ekonomického

zpravodajstvi prakticky viibec zajimat nebudeme.
4.1 Zakony upravujici oblast FININT a El

NejvhodnéjSi zdroje pro praci v oblastech finanéniho a ekonomického
zpravodajstvi vznikaji na zakladé zakonem ulozené povinnosti provéfovat své
subjekty, nebo evidovat jisté skuteCnosti, nebo udalosti, jako jsou transakce
atp. Povinnosti vyplyvaji nejen ze zakonti vydanych Ceskou republikou, ale
také vydanych Evropskou unii a v CR ratifikovanych. Pro &innost FININT a El
stale plati v8echna legislativa a zasady uvedené v kapitole o otevieném
zpravodaijstvi, nicméné tyto zakony jsou velice specifické ve svém poli Upravy,

a proto je nutné kliCové je zminit.

4.1.1 Zakon €. 21/1992 Sb., o bankach

Dulezitost tohoto zakona pro FININT spogiva v povinnosti Ceské narodni
banky ovéfovat pozadi zadatele o bankovni, pojistovaci, ¢i podobnou licenci.
CNB je zde proto v pozici jak uzivatele FININT, tak tvarcem informaci pro dalsi
uzivatele, nebot pfi licenénim fizeni vydava rozhodnuti, kterym musi byt
potvrzeno, Ze Zadatel splnil Siroké mnozstvi podminek. Mezi tyto podminky
spada predevSim pruhledny a nezavadny pavod zakladniho kapitalu a dalSich
finan€nich zdroji banky, dlvéryhodnost osoby, které ma byt licence udélena,
pruhlednost skupiny osob s GUzkym propojenim s bankou. Zaroven je z takové
Zadosti automaticky vyloucen kdokoliv, kdo v minulosti pachal trestnou ¢innost
s majetkovou povahou, nebo souvisejici s bankovni ¢innosti. Vznika zde tedy
statnim organem podlozeny dukaz o puvodu kapitalu takové spolecnosti a o

ovéreni spolehlivosti zadatelU.

4.1.2 Zakon €. 253/2008 Sb., o nékterych opatrenich proti
legalizaci vynost z trestné ¢innosti a financovani

terorismu

Tento zakon, ¢asto nazyvany jako ,zakon proti prani Spinavych penéz®, nebo

AML - anti-money laundering, je stéZejnim pro veskerou cinnost organu
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¢innych v trestnim fizeni v oblasti finan¢ni a hospodarské kriminality. Na Gvod
specifikuje, kdo je ,povinna osoba“, kterd musi evidovat udaje o svych
klientech — opét se zde objevuje pfedevsim povinnost mit pribézny pfehled o
struktufe at' uz fyzickych nebo pravnickych osob, které jsou jejimi klienty,
zjiStovat puvod majetku téchto osob, a predevSim uklada uchovavat po
uréenou dobu a v uréeném rozsahu informace. Povinnymi osobami jsou
zejména bankovni nebo poradenské instituce, investiéni spolecnosti,
obchodnici s nemovitostmi atp. Ackoliv toto znamena, Ze jsou k dispozici
podstatna data a udaje, nemuizou byt povaZzovany za oteviené zdroje, nebot
pfistup k nim je vyrazné omezen. Jedna se proto o zdroj dulezity, ne-li kliCovy
pro finanéni zpravodajstvi, ale nenaplfhuje znak otevienosti pozadovany pro
jeho uziti v OSINT. V tomto zakonu byla aZ do kvétna roku 2021 uvedena také
povinnost pravnickych osob evidovat své skuteCné majitele, ktera vSak byla

presunuta do zakona &. 37/2021 Sb., o evidenci skuteénych maijitelu.

4.1.3 Zakon €. 37/2021 Sb., o evidenci skute¢énych majitelu

Jinak také tzv. ,evidenCni zakon“. Tento zakon funguje paralelné
s informacnim systémem vefejné spravy ,Evidence skutecnych majitelt, ktery
spravuje Ministerstvo spravedinosti. Zakon zapracovava pfislusné predpisy
Evropské unie®* a upravuje vedeni evidence skutec¢nych maijitel a prava a
povinnosti s tim souvisejici. Rovnéz stanovi, kdo nema povinnost evidovat
skuteCného majitele, coz je napfiklad stat a uzemni samospravny celek,
spole€enstvi vlastnikd jednotek nebo politické strany. V porovnani s prfedchozi
upravou ve vySe uvedeném zakonu zde doslo ke zméné definice skuteCného
majitele, kterd nyni zni: “kazda fyzicka osoba, ktera je koncovym prijemcem
nebo osobou s koncovym viivem. “®> Skutenym majitelem tedy muze byt pouze

fyzick& osoba. Zakon se navic pokusil usnadnit evidenci téchto udaja tim, ze

34 Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna 2015 o
pfedchazeni vyuzivani finanéniho systému k prani penéz nebo financovani terorismu, o
zméné nafizeni Evropského parlamentu a Rady (EU) €. 648/2012 a o zruSeni smérnice
Evropského parlamentu a Rady 2005/60/ES a smérnice Komise 2006/70/ES.

Smérnice Evropského parlamentu a Rady (EU) 2018/843 ze dne 30. kvétna 2018, kterou se
méni smérnice (EU) 2015/849 o pfedchazeni vyuzivani finan&niho systému k prani penéz
nebo financovani terorismu a smérnice 2009/138/ES a 2013/36/EU.

35 CESKO. Zakon &. 37/2021 Sb., o evidenci skuteénych maijitelt. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2021-37
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umoznil tzv. automaticky prlpis skute¢ného maijitele, ktery ma probihat
prevzetim udaju z vefejnych rejstfiki — obchodnich atp. Za spravnost takového
prUpisu zodpovida subjekt téchto udaju. Oproti pfedchozimu zakonu je zde
patrny rozdil ve vefejnosti takto uchovanych informaci — je zde vyslovné
uvedeno, ze ,Ministerstvo umozni komukoli na svych internetovych strankach
zZiskat z evidence skutecénych majitelii dasteény vypis platnych udaji*36. Udaje,
které diky tomuto systému a zakonu Ize Cerpat jsou taxativhé vyjmenovany a

jedna se predevsim o:

e jméno, stat bydlisté, rok a mésic narozeni, statni ob&anstvi
skutecného majitele,

e Udaj o povaze postaveni skuteného majitele,

e udaj o velikosti pfimého nebo nepfimého podilu skuteCného majitele,
zaklada-li tento podil jeho postavent,

e den, od kterého je fyzicka osoba skute¢nym majitelem,

e den, do kterého byla fyzicka osoba skute€nym majitelem,

e dalSi udaje, s jejichz uverejnénim dal skuteCny majitel souhlas.

4.1.4 DalSi zakony

Za zminku stoji napfiklad zakon €. 143/2001 Sb., o ochrané hospodarské
soutéze a o zméné nékterych zakon, ktery udava pravomoci Ufadu pro
ochranu hospodarské soutéze a specifikuje jeho Cinnost. Za podstatnou také
mulzeme povazovat vyhlasku ¢. 67/2018 Sb., o nékterych pozadavcich na
systém vnitfnich zasad, postupl a kontrolnich opatfeni proti legalizaci vynosu
z trestné Cinnosti a financovani terorismu, ktera stanovi rozsah a zpusoby pro
kontroly klientd. Nesmime také opomenout Metodicky pokyn €. 3 Finan&niho
analytického ufadu ze dne 31. kvétna 2021, ktery muze slouzit jako dobry zdroj
pro vysvétleni jednotlivych termind zakona AML. Dal§im zakonem, diky
kterému ziskavame dalSi podstatny otevieny zdroj pro FININT je zakon ¢.
563/1991 Sbh., o ucetnictvi. Ten uklada povinnost u€etnim jednotkam

zvefejnovat urcité ¢asti uCetni uzavérky.

36 CESKO. Zakon &. 37/2021 Sb., o evidenci skuteénych maijitelt. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2021-37
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4.2 Uzivatelé FININT a El

Financ¢ni zpravodajstvi je pfedevSim domeénou statnich zpravodajskych sluzeb,
v Ceské republice se mu vénuje napfiklad Bezpeé&nostni informaéni sluzba
(BIS), ktera tak déla zejména ve vztahu ke sledovani organizovaného zloc€inu,
nebo vySetfovani terorismu, v kontextu FININT se tedy jedna predevsim o jeho
financovani. V tomto ohledu byl vyznamny napfiklad pfipad z roku 2018, kdy
prazsky imam Samer Shehadeh mél organizovat vyjezdy ¢eskych muslimu do
Syrie, kde méli bojovat po boku teroristickych skupin. Na tuto ¢innost dostaval
znacné finanéni obnosy od ambasady Saudské Arabie v Praze. Sam také
organizoval v Ceské muslimské komunité pravidelné sbirky, jejichz vynosy
meély slouzit na 1éEbu zranénych bojovniku teroristickych skupin. BIS pfipad

feSila ve spolupraci s Narodni centralou proti organizovanému zloCinu (NCOZ).
BIS pusobi rovnéz na poli ekonomického zpravodajstvi.

,BIS informuje odpovédné predstavitele statu o rizicich sméfujicich proti
vyznamnym ekonomickym zé&jmim Ceské republiky. Smyslem je zajistit, aby
adresati informaci byli véas seznameni s riziky ohroZujicimi zajmy statu v jejich
pusobnosti, a aby méli pro sva klicova ekonomicka rozhodnuti vSechny
relevantni poznatky, napf. o vnéjSich snahach tato rozhodnuti ovlivnit, o
planovanych krocich rizikovych subjektt nebo o skrytych zajmech stojicich v
jejich pozadi.*®’

Za vyznamné ekonomické zajmy dale BIS oznacuje:

»Vyznamnym ekonomickym zajmem se rozumi zajem na funkénosti systému s
plosSnym hospodarskym dosahem (energetika, doprava, zdravotnictvi,
telekomunikace, bankovnictvi, vybér dani) a na optimalni spravé majetku
(finance, majetkové podily, nemovity majetek, nehmotny majetek), jehoz ztrata
by mohla ohrozit nebo omezit zakladni funkce statu. Skody na ekonomickych
zajmech statu vznikaji skrze primé financni ztraty, ohroZeni energetické
bezpecnosti, ohroZeni jiné infrastruktury s ploSnym hospodarskym dosahem
(napf. doprava, telekomunikace, zdravotnictvi, bankovnictvi a kapitalové trhy)
Ci ohrozeni entit, jejichz poskozeni ma nepfimy, ale doloZitelny negativni
hospodarsky dopad na stat (Zivotni prostfedi, zdravi, podpora exportu,
hospodarska soutéz, nezavislost regulacnich uradu, ¢lenstvi v mezinarodnich
organizacich apod.). Vyznamnost ekonomického zamu je dana nejen
zabezpecenim funkénosti dané oblasti hospodarstvi, ale i vysi pfipadnych
finan¢nich dopadu pro stat a zejména dopady na bezpecnost statu. Tyto zajmy

37 Ekonomické zajmy statu [online]. Praha, 2022. Dostupné také z:
https://www.bis.cz/ekonomicke-zajmy-statu/
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Jsou konkretizovany prislusnymi usnesenimi viady, které zadavaji BIS primé
Ukoly. 8

NCOZ spada pod Policii Ceské republiky a je rozdélena na nékolik sekci,
z nichz Ctyfi vykonavaji €innost spadajici pod definici financniho zpravodajstvi.
Sekce korupce a zavazné trestné hospodarské cinnosti, sekce terorismu a
extremismu, sekce organizovaného zlo€inu a sekce financni kriminality,
vSechny tyto sekce nepochybné vyuzivaji za jeden ze zdroju finanéni

zpravodajstvi.

Ufad pro zahraniéni styky a informace (UZSI) je vné&j$i zpravodajskou sluzbou
Ceské republiky, ktera pusobi na poli finanéniho zpravodajstvi, ackoliv oproti
predchozim dvéma institucim spiSe okrajové. UZSI se zde vénuje
,bezpecnostnimu zpravodajstvi o mezinarodnim terorismu a jinych
asymetrickych bezpecnostnich hrozbach, ohrozujicich bezpecnostni zajmy
pusobeni UZSI na poli ekonomického zpravodajstvi, zejména na strategické
arovni. Ufad informuje pfislu§né organy statni spravy o skuteénostech, které

mohou mit vliv na ekonomicky vyvoj a bezpe&nost Ceské republiky.

Dal8i skupinou, ktera ma obrovské zastoupeni na poli ekonomického
zpravodajstvi jsou obchodni spole¢nosti. Ty tak €ini v ramci competetive
intelligence, kdy jim vstupni data ziskdna ekonomickym zpravodajstvim
zodpovidaji na klicové otazky jejich podnikani. PfedevSim se jedna o
mapovani konkurence, analyza silnych €i slabych stranek, pfileZitosti a hrozeb,
také nazyvana SWOT. Ekonomické zpravodajstvi je zde naprostou
nezbytnosti, ne-li jedinym vhodnym zdrojem informaci. Spolecnosti jsou timto
zpusobem schopny sestavit obchodni strategie a pfipravit se na vyvoj trhu,
rizné trendy, lépe sestavovat své marketingové strategie nebo upravovat

produkty.

38 Ekonomické zajmy statu [online]. Praha, 2022. Dostupné také z:
https://www.bis.cz/ekonomicke-zajmy-statu/

39 Utad pro zahraniéni styky a informace: Co d&lame [online]. Praha, 2022. Dostupné také z:
https://www.uzsi.cz/co-delame
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4.3 Zdroje FININT, El v CR a zahranigi

Jak Ize usuzovat z kapitoly o zakonech upravujicich tuto oblast, nej¢astéjSim

zdrojem budou registry vefejné spravy. Informace z nich dostupné budou

pomérné strohé, zato se da predpokladat, Ze budou pomérné vérohodné.

Nadale zde mame jistotu, Zze jsou informace v databazich shromazdény

v souladu se zakony o ochrané soukromi osob. Mezi nejvyznamnéjsi registry

spadaji napfiklad:

Evidence skuteénych majitel — tento registr vzdy obsahuje jméno
pfimého, ¢i nepfimého maijitele spole¢nosti, mize také obsahovat dalsi
Gdaje k této osobé, zejména datum narozeni, misto trvalého pobytu a
bliz§i povahu jeho vlastnického podilu. Zaroven jsou zde uvedeny
zmény skutednych majiteld a data, kdy tyto zmény probéhly a ICO
spolecnosti. Vyhledavat Ize dle nékolika zakladnich kritérii, zejména dle
nazvu subjektu, jeho identifikacniho Cisla nebo spisové znacky. Pocet
hledani neni zadnym znatelnym zplsobem omezeny, ani neovéfuije,
zda hledani provadi osoba, nebo automatizovany néastro;.

Obchodni rejstiik — pravdépodobné nejobsahlejSi registr Ceské
verejné spravy pro ucely finanéniho a ekonomického zpravodajstvi.
Umoziuje zjistit osobni udaje vSech ¢&lenu statutarniho organu
spoleCnosti a data jejich pfipisu ¢i odpisu. Zaroven zde Ize dohledat
informace o probihajicich, nebo minulych exekucich. Lze se zde dostat
i ke sbirce listin dostupnych k dané spole€nosti, kde nalezneme
kompletni ro¢ni ucetni uzavérky, ve kterych lze nalézt nespocet dalSich
finan¢né relevantnich informaci.

Insolvenéni rejstiik — uschovava informace o dluznicich v insolvenci.
Pokud jde o vySetfovani zaméfené na jednotlivce, pokud zde existuje
zaznam takové osoby, da se predpokladat, ze v obSirném kvantu
uvefejnénych dokumentl vtom to registru bude mozné dohledat
napfiklad trvalé a souasné bydlisté osoby, jeji telefonni Cislo, pfibuzné
osoby, sou¢asné misto zaméstnani a dalsi informace které mohou vést

k dalSim skute€¢nostem dulezitym pro vySetfovani.
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e ARES - neboli Administrativni registr ekonomickych subjektl funguje
spiSe jako unifikovany vyhledava¢ ve vétSiné dalSich registri statni
spravy, jednou jeho uZziteCnou funkci je porovnani udaju uvedenych

v jednotlivych registrech pro zjisSténi pripadnych nesrovnalosti.

Mimo registry vytvorené statni spravou lze také nalézt komercni spolecnosti
spravujici a tvofici databaze, které shromazduji finanéni a ekonomické
informace. Kromé toho, Ze sami uzivaji OSINT jsou také hodnotnym zdrojem
v tomto poli. Nékteré takové sluzby jsou nabizené zdarma, jiné mohou byt

zpoplatnéné.

e ASPI Bisnode — placena sluzba od spolec¢nosti Wolters Kluwer, nabizi
pristup k profilam firem v CR, od jejich zakladnich udaijti, pres kontakty
az po zhodnoceni rizikovosti takové spole¢nosti. Data pro tento systém
vychazi opét ze zakladnich registru statni spravy a neni zde proto
vysoka pfidana hodnota této sluzby.

e Podnikani.cz — sluzba poskytovana zdarma, stejné jaké vétSina sluzeb
v tomto seznamu Cerpa zejména ze statnich registra. Tato specificka
sluzba v8ak na rozdil od jinych uvedenych prokazatelné kontroluje i
evidenci skute€nych majitelt. Zaroven zahrnuje nastroj, ktery umoznuje
vizualni zobrazeni spole€nosti a souvisejicich pravnickych, &i fyzickych
osob.

e Rejstiik firem na kurzy.cz — vedle typicky dostupnych dat ze statnich
registrl umoznuje pfistup na vySe uvedeny vizualizaéni portal. Zaroven
zde Ize najit recenze zakaznikl dané obchodni spole¢nosti, nebo na

internetu nalezené inzerovana volna mista.

Jiné staty svéta maji zpravidla své vlastni registry evidujici srovnatelné udaje
s jejich Ceskymi protéjSky, da se Fict, Ze ve statech Evropské unie budou mit
nékteré registry srovnatelnou podobu, protoZze budou vychazet z pfedlohy
zakona proti prani Spinavych penéz. Velkym krokem vpred je iniciativa ,The
European Business Registry Association®, ktera na své webové strance
obsahuje rozcestnik na verejné registry finanéniho charakteru naprosté vétsiny

zemi svéta. Zaroven zastituje Cinnost ,European Business Register Network®,
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ktery ma zajiStovat mezinarodni spolupraci v otazce obchodnich registrii. Do

tohoto projektu je vSak aktivné zapojeno pouze zhruba Sestnact statu. Zaroven

tato instituce odkazuje na autorizované distributory informaci z téchto

mezinarodnich registrl. Podobné databdze v USA budou benevolentngjsi

k poskytovani informaci o osobach, protoZze se na né nevztahuje GDPR ve

stejném rozsahu, jako na subjekty pusobici v EU, nebo na subjekty nakladajici

s daty o obCanech EU, registry této povahy jsou vedeny jednotlivymi ¢lenskymi

staty USA, ne na federalni Urovni. Za zahrani¢ni, ¢i mezinarodni zdroje vSak

muUzeme povazovat pfedevsim nasledujici:

Opencorporates.com — vyhledavaci engine pro dotazy do obchodnich
rejstiik vétsiny statd svéta, véetné CR. Tento systém se stal primarnim
zdrojem otevienych informaci pro nespocet financnich vySetfovani a
zahrnuje ho ve svém portfoliu i véhlasny nastroj Maltego.

Sledovani kryptomén — jsou mezinarodnim zdrojem pro FININT.
Naprosta vétSina kryptomén eviduje veSkeré transakce verejné
v takzvaném blockchainu. K u€elu sledovani téchto transakci vznikl na
webu nespocet nastroju, srozumitelnych i pro naprosté laiky. Kazda
transakce ma svuj vlastni identifikator, stejné jako vSechny ucty, které
s nimi obchoduji. Kryptomény poskytuji prakticky naprostou anonymitu,
pokud se v8ak podafi n&jakym zplUsobem zjistit, kdo je majitelem
urCitého kryptoménového uctu, daji se jeho vesSkeré transakce do

posledniho detailu vystopovat.
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5. VYUZITIi OSINT K SESTAVENI PROFILU
PODNIKU

Zde se pokusime uplatnit metodiku popsanou v této praci k sestaveni
kompletniho profilu zajmového podniku — spolecnosti. Jako jedina vstupni
informace bude slouZit pouze nazev spole¢nosti, ze které budeme vychazet a
postupné v logickém sledu ziskavat a organizovat dalSi informace z vySe
uvedenych zdroja. Kli¢ové bude dodrzeni zpravodajského cyklu. Postup zde
popsany muze v praxi slouzit k ziskani veSkerych dostupnych informaci o
spole€nosti, tedy k naprostému vyCerpani dostupnych otevienych zdroju.
Informace takto ziskané poté mohou slouzit zejména podplrné pfi dalSi
zpravodajské Cinnosti, Cerpajici z jinych zpUsobl ziskavani informaci. V naSi
modelové situaci se jedna o stifedné velkou nabytkarskou spolecnost operujici

prakticky vyluéné na uzemi CR.

Pfed zahajenim samotného zpravodajského cyklu je vhodné si stanovit
napfiklad finanéni prostfedky, které mohou byt vynalozeny na tuto operaci. Je
sice mozné, Ze nam bohaté vystaci informace ziskané z neplacenych zdroju,
nicméneé Casto jsou ty nejlepSi zdroje schovany za poplatky, které musime byt
ochotni uhradit. Stejné tak vétSina nastroji pro sbér a analyzu zdarma nabizi
pouze velice ,osekanou“ verzi, ktera nam neumozni vyuzit jeji plny potencidl.
V prfipadé, Ze jsme soucasti organizace bude také otazkou velikost tymu, ktery
na pfipadu bude pracovat. To miiZe ovlivnit rychlost celého procesu. Zadouci
také muze byt jista droven utajeni ziskanych informaci, v pfipadé prace pro
komeréni spole¢nosti bude pravdépodobné na misté tzv. dohoda o
miCenlivosti. Z cesty musi také byt veSkeré pravni otazky. V neposledni fadé
je tfeba si stanovit urcity deadline, tedy Cas, ve kterém by mél zpravodajsky
cyklus dokoncit celou rotaci. To mize byt omezeno rlznymi zakonnymi

IhGtami, vyplyvajicich napfiklad z GDPR, nebo pozadavky zadavatele.
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5.1 Urceni pozadavk

Prvnim krokem v kazdém vysSetifovani je ur€eni rozsahu a obsahu informaci,

které je tfeba ziskat a analyzovat. Zde si klademe za cil:

e Zjistit velikost spoleCnosti

e Sestavit vlastnickou strukturu spolecnosti

e Zjistit ekonomické ukazatele, v€etné historie vyvoje spolecnosti

e Zjistit reakce zakaznikl na spolecnost, zejména ve smyslu zjisténi
uzivatelskych recenzi

o Zjistit nemovitosti vlastnéné spoleCnosti

e Zjistit historii spoleCnosti a vlastnik

Splnéni téchto pozadavkl muze slouzit k mnoha ucéellim, od navazovani
obchodnich vztah(, pfes prizkum trhu az po pfipadné vySetfovani ve
financni roving, at’ uz organy €innymi v trestnim fizeni, nebo tfeba

investigativnimi zurnalisty.
5.2 Shér dat a informaci

Dfive nez pfikro¢ime k samotnému sbéru, je vhodné mit sestavenou alespon
obecnou strukturu shromazdovani a organizovani dat. Struktura muze mit
primitivni formu, jako napfiklad ¢lenéni dle zdroje informaci, tj. napfiklad na
informace ziskané ze socialnich siti, informace ziskané z registri vefejné
spravy. Muzeme také zvolit formu déleni dle toho, k jakému bodu zadani se
ziskana data vztahuji. Nicméné takovy pristup je spiSe fikci, nebot data
nezodpovidaji vzdy jednoznacné pouze jeden z bodd, a pokud ano, nemusi
tento vztah byt zfejmy pfi samotném sbéru, ale az pfi analyze. Klic¢ovym bodem
zde tedy je mit dobfe uspofadana data dle logického systému. Jelikoz zde
vétSinu sbéru budeme provadét manualné, protoZze se nezaméfujeme na
abstraktni subjekt, ale jednu velice specifickou spole¢nost, da se pfedem
predpokladat, Zze objem dat a pocet zdroji nebude natolik velky, aby byla
organizace slozita. Pro vSechny ucely je vSak nutné zachovavat alespon
néjakou strukturu a evidovat vesSkerou Cinnost sbéru. Vhodny k tomuto je
nastroj OSIRT, ktery vétSinu zminéné Cinnosti udéla za nas tim, Ze automaticky
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uklada fotografie prochazenych webovych stranek a informaci na nich
uloZenych, opatfi je ¢asovou znamkou, takZze si nasledné muzeme sestavit

pfehlednou ¢asovou linku pfedchoziho vySetfovani.

V OSINT se setkavame s paradoxem, ktery vétSina jinych zpravodajskych
odvéti moc nezna — dostupnych dat a informaci je az pfilis. Z tohoto dlvodu je
nutnosti dobfe zhodnotit zdroje, ze kterych budeme cerpat. Informace
z otevienych zdroji mohou byt cilené klamavé, zdroje mohou byt zaujaté a
nepfresné, proto je dobré mit alespon néjakou prfedchozi zkuSenost s danymi
zdroji a podle toho usoudit, zda je vhodné takovy zdroj vyuzit pfi dalSim sbéru

dat a informaci.

Pfi automatizovaném sbéru dat plati predchozi tvrzeni dvojnasobné, nicméné
kromé& ohodnoceni zdrojl je také tfeba tyto automatizované nastroje nastavit
tak, aby filtrovaly nepotfebné informace a sbiraly data, kterd jsou relevantni.
Zde je tfeba dat pozor na to, abychom omylem nezpusobili, Ze néktera data

timto pomysinym sitem propadnou, ackoliv mohla byt vécna a hodnotna.

Nyni muzeme pfikro€it ke sbéru dat a informaci. Prvni a jedinou informaci,
kterou mame Kk dispozici je nazev obchodni spole¢nosti, zatneme tedy

nasledovné:

5.2.1 Dotaz do obchodniho rejstriku

Zadanim nazvu spole¢nosti do obchodniho rejstfiku ziskame vypis spole€nosti
s ndzvem odpovidajicim jiz znamé informaci. Dle jednoznacnosti takového
nazvu se zde muze vyskytovat vétSi mnozstvi firem, a proto je tfeba mit
alespon predstavu o oblasti podnikani nebo geografické lokaci podniku. Pokud
jsme schopni urcit z vypisu o jakou firmu se jedna, ziskavame dodatecné

informace, zejména:

e I|dentifikacni Cislo

e Informace o sou¢asném a minulych sidlech spole¢nosti

e Predmét podnikani

e Statutarni organ, jména, data narozeni, bydli§té jeho ¢lent a data

zapisu a vymazu téchto ¢lenu z rejstiiku
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e Udaje o exekucich

Velice podstatnou polozkou zjisténou z tohoto zdroje je pfistup ke sbirce listin
spole€nosti. NejvyznamnéjSimi takovymi publikovanymi dokumenty pro nase
vySetfovani budou nepochybné ucetni uzavérky, pfi jejichz budouci analyze
muazeme zjistit, jak se spole¢nosti dafi v ekonomické roviné. Veskeré listiny je
proto zadouci stahnout ve vhodném formatu, ktery umoziiuje dalSi praci
s obsaZzenym textem, napfiklad PDF, coz je zejména u starSich dokument(
neproveditelné, nicméné i u novéjSich dokumentu je takovy format k dispozici
spiSe vyjime€né, protoze se nejCastéji jedna o naskenované dokumenty.
Nahlédnutim do téchto dokumentl muzeme zjistit pomérné srozumitelnou
historii spoleCnosti, ale také dodatec¢né detaily k osobam v téchto listinach
uvedenym. Neni vyjimkou napfiklad zjisténi kompletnich rodnych Ccisel, Ci

vzoru podpisl téchto osob. Lze také sestavit historii bydlist.

5.2.2 Insolvencni rejstiik, rejstrik upadci a komercéni evidence

exekuci

Z predchoziho kroku bychom méli mit k dispozici dostatek osobnich udaji
k provéreni jednotlivych osob, které jsou uvedeny v obchodnim rejstfiku
spole¢nosti. Varovnymi ukazateli u spole¢nosti by napfiklad mohly byt osoby
které byly spole¢niky ve vétSim mnozstvi selhanych spole¢nosti, nebo osoby
které jsou v dané dobé v insolvenci. Co se evidenci exekuci tyCe, jedna se o
zpoplatnéné komercni sluzby, jednu takovou sluzbu provozuje napfiklad portal
cebia.cz, kdy jeden poZadavek do systému stoji zhruba 50 KE&. V pfipadé

vazného zajmu o tento Udaj se proto nejedna o vyraznou finanéni polozku.

5.2.3 ARES a rejstiik subjekti DPH

V tomto systému mulzeme porovnat udaje z jednotlivych registrl verejné
spravy a zjistit pfipadné nesrovnalosti. Lze se timto zpusobem také dostat
k rejstiiku Ministerstva financi o subjektech DPH. Timto zpUsobem Ize
zpravidla ziskat bankovni ucty, které byly spoleCnostni zvefejnény. Také zde

je uverejnén ukazatel spolehlivosti platce.
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5.2.4 Kurzy.cz a graf na podnikani.cz

Tyto webové stranky poskytuji vypis z registrl vefejné spravy, z davodu
ne ztohoto zrcadla. Oproti registrdm v8ak umi zobrazit i nabidky prace
inzerované poptavanou spolecnosti, a to jak minulé, tak aktualni. Da se proto
zjistit, jaci zaméstnanci firmé momentalné chybi, nebo jak chce firma rozSifovat
svoje operace. Zaroven je zde uveden udaj o po¢tu zaméstnancl spole¢nosti,

vyplyvajici z registru statistického ufadu.

Abychom zjistili vztahy osob uvedenych v obchodnim rejstiiku a pfipadné
spojitosti s dalSimi  spole¢nostmi, vyuzijeme vizualizaéni néstroj na
podnikani.cz. Zadanim bud jména fyzické osoby, nebo dané spolecnosti nam
automaticky na zakladé udaju z registri verejné spravy vytvofi prehlednou
vizualizaci vztahu téchto osob, nebo firem. Vyhodou je, Ze oproti jinym
nastrojim, nevyzaduje velkou znalost pocitaovych systémd na strané
vySetifovatele, ovladani vizualizace je extrémné jednoduché a intuitivni. Timto
zpusobem se dopracujeme k dalSim osobam a jejich vztahim Kk jinym
spole€¢nostem, kdy vSak v kterémkoliv daném ¢asovém bodé existoval néjaky
vztah s vychozi spole¢nosti, nebo osobou. Nastroj také umoznuje posouvat
Casovou linku a postupné si tak zobrazit zmeény tak, jak byly v ¢ase evidovany.
Tyto informace mUzeme dale sledovat, zejména pokud nas zajimaiji predchozi

spolec€nosti spolecnikud, nebo jiné vazby.

Vyuzitim téchto zdroju jsme prakticky vycCerpali zdroje, které bud pfimo
zverejnuji, nebo zprostfedkuji povinné zverejiiované informace. Pfi dalSim
sbéru informaci se tedy pfesuneme do volného internetu. Zde se mizeme
potykat s obrovskym mnozstvim dostupnych dat, zvlasté, pokud se jedna o
vysoce exponovanou spole¢nost, nicméné dobrym pravidlem bude se zprvu

vénovat takovym zdrojim, které jsou spolecnosti pfirozené nejblize.
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Obrazek 3: Vizualizace vztahti ve spoleénosti “°

5.2.5 Web spolecnosti

Pouzitim zakladniho vyhledavace, jako je napfiklad Google mizeme nalézt
oficialni webové stranky spolec€nosti. To, ze by dnes spole¢nosti neméli
vlastni web je dnes spiSe vyjimkou, protoze pro spole€nosti je zadouci vyuzit
internet k marketingovym ucellim. Na svUj web tak spole¢nosti umistuji
informace, které povazuji za Zadouci a nezbytné. Lze zde zjistit napriklad
nabidku a ceny vyrobkd, €i sluzeb, informace vztahujici se k fungovani
podniku, inzerci volnych mist, kontaktni udaje spole¢nosti, nebo pozice a

jména jednotlivych pracovnika.

5.2.6 Google hledani

Samotny Google pouziva algoritmy k ziskani trivialnich informaci o
spolec€nosti, navic umoziuje, aby si spoleCnost sama zalozila profil na Google
Mapach, ¢imz Ize zjistit, kde se nachazeji jednotlivé provozovny, Ci sidlo. Ve

funkci Google Street View poté muzeme diky fotografiim ulic ovéfit, zda se na

40 Podnikani.cz: Vizualizace vztah( firem [online]. ALIAWEB, 2022. Dostupné také z:
www.podnikani.cz
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takovém misté napfiklad nachazi poutaC spoleCnosti. Lze také zjistit, jaka
vozidla stoji na parkovisti spolenosti. Google pfikroCil k cenzurovani
registracnich znacek vozidel, nicméné napfiklad nalepky na vozidlech byvaji
stale viditelné a Ize diky nim identifikovat jednotliva vozidla. Zvlasté zajimave
mohou byt dobfe znamé a pomérné rozsifené nalepky s diagramy déti nebo
pfibuznych, které jsou €asto doplnény o jejich jména. Dostava se nam tak do
ruky informace o rozlozeni rodiny majitele takového vozu, coz maze v korelaci
s dalSimi zdroji informaci pomoci pfi dalSim vySetfovani. Mizeme zde nalézt
odkazy na socialni sité spolecCnosti, nékteré jeji produkty a uzivatelské
recenze. Stejné hodnotnymi informacemi mohou byt také vysledky z hledani
systémem Google obrazky, kde mohou byt umistény napfiklad fotografie
prostoru provozoven. Vyznamneé vysledky mohou vzejit nejen z hledani ndzvu
spoleCnosti, ale i jmen zajmovych osob v téchto spole¢nostech, napfiklad

rozhovory pro rlizné noviny, blogy, atp.

5.2.7 Wayback Machine

V pfipadé, Zze nas zajima i historie podniku, Ize vyuzit neplacené sluzby, ktera
archivuje webové stranky. Lze tak zjistit, jak se napfiklad ménila nabidka
spole¢nosti, jak reagovala na trendy dané doby, Ci jiné udaje. Toto muze byt
velice vyznamné pfi vySetfovani nékterych druht podvodnych jednani, na mysl
pfichazi napfiklad klamava nabidka, ktera se na webu spolecnosti objevila

pouze velice kratkou dobu.

5.2.8 Socialni sité

VétSina spoleCnosti se v dneSni dobé prezentuje néjakym zpusobem na
socialnich sitich, Ize proto vyuzit ruéni vyhledavani, nebo napfiklad na Twitteru
¢i Facebooku dostupné API k ziskani relevantnich pfispévkl. Opét zde plati,
Ze na socialni sité davaji spole€nosti pouze informace pro né Zadouci, nicméné
opét se zde nachazi sekce, kde mohou diskutovat uzivatelé, ktera muze

prozradit mnoho o naladach zakaznika.
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5.2.9 Dalsi zdroje

Zatimco jsme doposud Cerpali data z uvedenych zdroji pfedevsim rucné, je
vhodné paralelné provadét i automaticky sbér. Za vhodné nastroje se potom
da povazovat predevS§im zminéné Maltego, nebo Spiderfoot, které jsou
v kvantité a pfehlednosti ziskanych dat bezkonkurenéni a usnadriuji organizaci
a dalSi manipulaci se ziskanymi daty. Zaroven lze vyuzit pokrocilé nastroje,
které jsou schopny identifikovat strukturu e-mailt ve spole€nosti a dat nam tak

vypis téchto e-mailu.
5.3 Pfevod a zpracovani dat a informaci

PFi sbéru dat se nam povedlo jak manuélnimi metodami, tak automatizovanymi
nastroji ziskat obrovské mnozstvi informaci a dat. Pokud jsme si na zakladé
doporuceni predpfipravili alespon néjakou strukturu organizace dat, muzeme
zacit izolovat jednotliva data a vkladat je do korespondujicich databazi ¢i grafu.
Jen zfidkakdy se nam povede ziskat informace ve formatu, ktery umoznuje je
zaradit do SirSiho kontextu, nebo porovnat s jinymi zjisténymi informacemi.
Maltego a Spiderfoot vSak vétSinu této prace udélaji za nas a z téchto dvou
nastroji by zpravidla mél byt vystup v jiz pfijatelném formatu pro dalSi praci.
Data jsou ¢lenéna napfiklad podle toho, o jaky druh dat se jedna — telefonni
Cisla, e-mailové adresy, IP adresy, dokumenty v rlznych forméatech, jména

osob.

NasSim cilem v této Casti prace tedy je z netvarné hmoty, kterou jsou veskera
ziskana data utvofit alespon relativné prehledné prostfedi, ve kterém meazi
sebou muzeme jednotlivé informace porovnavat. Ve vSech ohledech Ize
doporudit, aby k tomuto u€elu byly v co nejvétsi mife vyuzivany automatické
nastroje, protoze v opacném pfipadé mulze tato Cinnost zabrat az 80 % cCasu

celého cyklu.

Zde stojime na rozcesti podle toho, jaké mame programovaci schopnosti a
dostupny software. Pokud mame pfistup k zafizeni s operanim systémem

Kali Linux, které je vytvofeno specificky se zaméfenim na OSINT, muzeme
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vyuzit nespocet programu a skriptd, které slouzi presné k ucelu zpracovani
dat.

Jednim z nejuzivanégjSich a nejuziteCnéjSich zpusobu, jak ziskat pouzitelna,
strukturovana data, je pouZzit systém pro zpracovani pfirozeného jazyka. Jedna
se 0 metodu, ve které pocitaCovy program analyzuje vstupni text a izoluje z néj
prvky, které se shoduji s ur€itym parametrem. Nastroji k pouziti této metody

je nespocet, Ize jmenovat napfiklad Natural Language Toolkit (NTLK).

Problematické, specificky pro nas pfipad maze byt pfevedeni dokumenta dfive
ziskanych z obchodniho rejstfiku, do formatu citelného pro tyto nastroje.
Jelikoz se jedna zpravidla o oskenované dokumenty, je tfeba nejdfive pouzit
program, ktery dokument pfeCte a z obrazového formatu jej prfevede do

formatu textového. Ktomu muize slouzit napfiklad Wondershare PDF
Converter Pro, ale existuje i nespocet dalSich alternativ.
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Obrazek 4: Chord diagram vztahi mezi entitami 4!

41 Spiderfoot HX: Chord diagram [online]. SM7 Software OU, 2022. Dostupné také z:
https://www.spiderfoot.net/
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5.4 Analyza dat a informaci

Veskera ziskana data nyni mame v takové podobé, Ze s nimi muzeme nadale
pracovat. V této Casti je tedy nasim ukolem zodpovédét pomoci ziskanych dat
na otazky polozené v zadani. Nyni bychom méli mit dostupna veskera k tomu
potfebna data a informace a méla by byt v pfijatelném formatu, fadné

kategorizovana a pfipadné pfelozena.

Pokud jsme Cerpali z dostatku zdroju, porovname jednotlivé informace mezi
témito zdroji, abychom mohli urcit pranik, nebo rozdil takovych informaci a
vyvodit z nich zavér — konstatovat objektivni fakt. Ve zdrojich, ze kterych
probihal sbér v této praci, by mély byt k dispozici veSkeré informace potifebné
k zodpovézeni zadanych otazek. Analyzou je tfeba je zasadit do kontextu,
zejména je tfeba zjistit, zda jsou informace aktualni, zde muize vzniknout
potfeba zajistit i osoby se znalosti specifickych problematik, napfiklad pfi

analyze ucetnich informaci.

Analyzou musi dojit k vylou€eni informaci nespolehlivych, neaktualnich, nebo
znacné nepresnych. K tomuto by méla napomoci mnohost zdroju, kdy by mélo
byt patrné, pokud jeden ze zdroji bude pFedkladat informace, které budou
v konfliktu s informacemi z jinych zdroju. V naSsem pfipadé jsme Cerpali
informace z velké Casti z registra vefejné spravy, kdy prakticky neni pochyb o
jejich spolehlivosti, na paméti je vSak tfeba mit, Zze subjekt téchto udaju —
provéfovana spolecnost, mohla zamérné udat informace nepravdivé, coz
samo muze byt pfedmétem vySetfovani. V tomto pfipadé zalezi na tom, do

jaké miry spravci téchto registri ovéfuji udané informace.

Pfi analyze budeme pouzivat stejné nastroje jako v pfedchozich dvou krocich
— Maltego, pfipadné OSIRT a Spiderfoot. V téchto programech jsou skvéle
vizualizovany vztahy mezi jednotlivymi entitami, jsou fadné kategorizovany
druhy dat a informaci a nabizi se nespocet moznosti zobrazeni téchto vztah
a Clenéni. Nékteré zdroje také uvadéji nastroj zvany IBM Security i2 Analyst's
Notebook, ktery v tomto pfipadé vSak vyuzit nebyl, protoZe jeho funkce se jevi

jako duplicitni k amalgamaci uzitych nastroju.
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Vysledkem analyzy by méla byt zpravodajska informace, ktera by méla byt
ohodnocena podle své celkové spolehlivosti. V zavéru vySetfovani muzeme
dojit k tomu, Ze se nepodafilo zjistit informace vysoké kvality, coz maze byt
feSeno pouze opétovnym zopakovanim celého procesu, revizi metodiky sbéru
dat, upravenim filtri automatizovanych nastroju, nebo patranim po dalSich

moznych zdrojich informaci.
5.5 Distribuce a zpétna vazba

Distribuce je kulminaci zpravodajského cyklu, zde je tfeba dorucit osobé —
s nejvétsi pravdépodobnosti zadavateli, zjisténé zpravodajské informace.
Mohou mit samoziejmé prostou textovou podobu, nebo mohou byt
doprovazeny ruznymi grafickymi znazornénimi — grafy, fotografiemi,
statistikami. Zadavatel samoziejmé mohl urcit jiné osoby, nebo organizace,
kterym maji byt zjisténé skute€nosti distribuovany, toto je spiSe otazka, ktera
by méla byt zodpovézena jiz v zadani. Zadavatel samoziejmé muze se

ziskanymi zpravodajskymi informacemi nakladat, jak sdm uzna za vhodné.

Ocekava se, Ze cely proces neprobihal bezdivodné, ale Zze na zakladé
ziskanych poznatkd budou zmocnéné osoby reagovat. V nasem pfipadé, kdy
jsme vytvofrili komplexni pfehled zkoumaného podniku, se da pfedpokladat, ze
bude vyuzit a Zze byl sestavovan z duvodu zajmu jiného podniku o pole, ve
kterém zkoumany podnik plsobi. Postup popsany v praktické Casti je vSak
jakymsi prvni krokem ve veskerych vySetfovanich. Je to zaCatek vySetfovani,

ktery muze polozit zakladni kamen pro dalSi zpusoby ziskavani informaci.

Po distribuci zpravodajskych informaci opravnénym osobam se muze
néjaké organizace. Klicova v tomto kroku je zpétna vazba, a to jak od osob,
které obdrzely vysledky Setfeni, tak od samotnych vySetfovatell. Timto zplsob
se da rafinovat cely zpravodajsky proces. Lze odstranit nesrovnalosti
v ziskavani informaci a v zamérfeni vySetfovani. Mohou se objevit rizné
nedostatky, které bude tfeba doplnit. Opakovanost takového cyklu je proto

kliCova pro ziskani SirSiho pohledu na Setfenou véc. V pfipadé zkoumani
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podniku, jako tomu je zde, miUze byt Zadouci provadét takové Setfeni

periodicky, nebot obchodni trh je prostor, kde se situace velice volatiiné méni.
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ZAVER

Zpravodajstvi z otevienych zdroju je prakticky bezedna studnice informaci.
Jak bylo zminéno v pribéhu této prace, dobra disciplina pfi strukturovani
ziskanych dat je naprosto klicova pro to, aby zpravodajska €innost probihala
plynule, bez zbyte€nych zadrhell. Metody ziskavani informaci pro finanéni
zpravodajstvi, kde je pfedpoklad, ze budou vyuzity organy €innymi v trestnim
fizeni, budou odlisné od metod, které mohou uplatnit jiné skupiny
vySetfovatelU. Je zde zvlasté dulezité dbat na duslednou evidenci celého
postupu, aby bylo v kazdém bodé prokazatelné, Ze informace pochazi

z legalniho zdroje a mohou byt pouzity v pfipadném trestnim fizeni. OSINT
sice nevznikl na internetu, ale komunita uzivatelu internetu ho pfijala za svj
nastroj a dokazala ho uplatnit zpUsoby, jaké byly v minulosti povazovany
pouze za dila science fiction. Tato skute¢nost ma za nasledek to, Ze spousta
velice kvalitnich pfiru¢ek pro provadéni OSINT je k dispozici zcela zdarma
pravé na internetu, v komunitach, které se timto druhem zpravodajstvi
zabyvaji. Kromé publikovanych pfiru¢ek se mohou zajemci také pfidat do
ruznych for, kterd mohou vyrazné prohloubit uzivatelovu znalost této

metodiky.

V porovnani ziskavani informaci pod kfidly ¢eského pravniho fadu, oproti
fadum zahrani¢nim je tfeba fici, ze vzhledem ke kontinentalnimu pFistupu

k ochrané osobnich udaju zde je takova Cinnost znacné tézSi. Zaroven je zde
vSak vidét jisty posun, zejména v problematice pfedchazeni a odhalovani
prani Spinavych penéz a souvisejici kriminality. Evropské staty pfijaly zakony
vychazejici ze smérnice AML, kdy v8ak pravé Cesky registr Evidence
skute€¢nych majitell je kritizovan pro nedostate¢nou prihlednost této

evidence.

Problematické dale maze byt prokazovani danovych unikd, kdy spole€nosti
z Ceské republiky penize ukladaji v dariovych rajich, které prakticky
neumoznuji zadny pfistup k informacim o téchto spole¢nostech. Nepodafilo
se vytvorit elegantni technické FeSeni pro zobrazeni mezinarodnich vztahu

spolec€nosti, coz by takové vySetfovani mohlo vyrazné ulehdit.
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Uzite€nost zpravodajstvi z otevienych zdroji nelze v zadném pripadé popfit
zejména pfi competetive intelligence, kdy je jasna potieba setrvat v mezich
zakona. V ostatnich pfipadech uziti OSINT, napfiklad ve finanénim
zpravodajstvi, narazime na jistou netransparentnost relevantnich ¢eskych
registrd. OSINT proto bude nejlépe vyuzit v tandemu s jinymi formami

zpravodajské cinnosti.
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CONCLUSION

Open source intelligence can be considered a bottomless well of information.
As we have stated many times troughout this thesis, it is key to keep in mind
the importance of data structuring, when collecting data. Otherwise, the
ongoing investigation can stall and take much longer. In the case of OSINT
use by law enforcement and other institutions of the criminal justice system, it
is imperative that those users keep a good paper trail of the collected
evidence and that they are able to prove, that every step they have taken is

legal and the intelligence gathered can be used in a court of law.

OSINT may have not been created by the internet community, but since it's
appearance, it has been adopted by the community and used in ways
previously thought to only be possible in science fiction. This has resulted in
the fact that many of the best available handbooks and guides are available
for free on the internet, in communities interested in OSINT work. It i salso

advised to join various OSINT forums.

If we compare the differences of OSINT use under Czech law, and then
under foreign law systems, it is instantly obvious, that due to the continental
approach to personal data protection, it will be much harder to conduct an
investigation in Czechia, or EU, as opposed to the United States, for
example. However, the EU has recently adopted anti-money laundering laws,
which aim to help in combat against such practice. The law that has adopted
the corresponding EU regulation into the Czech law system, is being critised

for not being transparent enough.

When it comes to investigating international money laundering and other
such financial criminal activities, it is problematic to prove that Czech
companies are storing, or running money through tax havens, because there
is no available database, that would trace and visualize relations between

multiple national databases.
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The efficiency of open source intelligence is undeniable, especially in
competetive intelligence, where the need to remain within legal boundaries is
paramount. In other cases of OSINT use, e.g. in financial intelligence, we
encounter the intransparency of Czech financial databases. In such cases,

OSINT is best employed in tandem with other forms of intelligence.
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