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Abstract

Oplustil, R. Disk arrays monitoring based on Centreon platform. Bachelor thesis.
Brno, 2016

This bachelor thesis is concerned with plugin development, which allows to mo-
nitor states of physical components of specific disk array set and its integration into
monitoring system Centreon. The access to these devices is provided by SNMP. The
thesis contains analysis of specific MIB tables, proposal and implementation of plu-
gin in programming language Perl and description of installation and configuration
of monitoring system Centreon.
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gin

Abstrakt

Oplustil, R. Monitoring diskovych poli na platformé Centreon. Bakalarska préce.
Brno, 2016

Tato bakalarska prace se zabyva vytvorenim pluginu, umoznujici monitorovani
stavi fyzickych komponent dané mnoziny diskovych poli a jeho integraci do moni-
torovactho systému Centreon. Pristup k zafizeni je Tesen pouzitim SNMP. V praci
je obsazen rozbor jednotlivych MIB tabulek, navrh a implementace pluginu fesena
v programovacim jazyku Perl a dale popis instalace a konfigurace monitorovaciho
systému Centreon.

Klicova slova

Centreon, monitoring, monitoring diskovych poli, sifovy monitoring, SNMP, Perl,
plugin
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1 Uvod

Monitoring pocitacovych siti a prvki do téchto siti pripojenych je velice mocnym
nastrojem pro spravu a kontrolu. Pouziti monitorovacich systémi umoznuje shro-
mazdovat informace o stavu sité a zafizeni na jednom misté, aniz bychom museli
fyzicky kontrolovat jednotlivé prvky sité zvlast. To s sebou prinasi zejména zvyseni
efektivnosti feseni problémi na siti a predikci mozného vyvoje krizovych situaci jako
jsou napriklad vypadky sité nebo pretizeni zafizeni pripojenych do sité. Monitoro-
vaci systémy tedy slouzi ke sledovani sité nebo zarizeni v realném case. Jedna se
o pravidelné periodické kontroly, které maji za kol informovat spravce o aktualnim
stavu sité nebo zarizeni. Ziskané hodnoty z kontrol zafizeni nasledné ukladaji do
vlastni databaze, ¢imz umoznuji zkoumani vyvoje sledovanych hodnot na daném
zatizeni ve zvoleném c¢asovém obdobi.

Zadéani bakalarské prace bylo vytvotreno firmou CDC Data, s. r. o. (dale CDC),
konkrétné jejim pracovnikem Ing. Tomasem Holomkem. Spole¢nost CDC se pro-
filuje jako systémovy integrator pro IT infrastrukturu s dirazem na poskytovani
kvalitnich servisnich sluzeb. Mezi hlavni ¢ast servisnich sluzeb patii i centralizovany
monitoring IT infrastruktury jednotlivych klientskych podnikii, ¢imz jim poméaha
s kontrolou vykonu a funkénosti celého systému, predchazenim nepiijemnych pre-
kvapeni nebo vypadku systému (CDC Data, s. r. 0., 2015a). Nutno zminit, ze CDC
v soucasné dobé poskytla nasi fakulté t¥i zadani bakalarskych praci, které se zabyvaji
monitoringem na platformé Centreon. Tyto prace mimo mne dale zpracovavaji To-
mas Honek, ktery se zabyva monitoringem tiskaren na platformé Centreon a Marek
Hevier, ktery se zabyva monitoringem serveru na platformé Centreon. Tyto tii prace
maji spolecny zaklad, jimz je zminovany monitorovaci systém, nadale se vsak kazdy
z nas zaméruje na svoji specifickou oblast monitorované techniky. Spole¢ny zaklad
bakalarskych praci jsme s kolegy tesili v tymu, formou spoleénych setkani. Jedna-
lo se zejména o instalaci a seznamovani se s monitorovacim systémem Centreon.
Implementacni a obsahovou ¢ast prace jsme posléze tesili jiz kazdy sam.

CDC v soucasné dobé vyuziva pro monitoring I'T infrastruktury svych klientii
monitorovaci systém Centreon (CDC Data, s. r. 0., 2015b). Momentalné je firma
jedinym partnerem systému Centreon v Ceské republice (Centreon, 2015¢), coz firmé
diskovych poli vyvijen pro systém Centreon. Navrhem feseni pro jiné systémy ci
podrobnym zkouméanim a popisem jinych monitorovacich systému se v praci nadale
nebudu zabyvat.
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Na zakladé pozadavkt firmy CDC Data, s. r. 0. je cilem prace analyza, navrh a im-
plementace pluginu, ktery detekuje typ diskového pole, posléze provede analyzu
stavu zafizeni, vrati hodnoty ve formé zpracovatelné pro monitorovaci systém Cen-
treon a v pripadeé jiz existujicich Tfeseni zpracovat jejich review a publikacni reSerzi.
Po vytvoreni analyzy je vypracovan navrh feseni, jeho implementace a nasazeni
v testovaci siti a provedeni verifika¢niho testu, po kterém nasleduje nasazeni plu-
ginu ve spolupraci s CDC na produkénim zarizeni. V zavéru prace je cely projekt
ekonomicky zhodnocen.
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3 Analyza uzivatelskych pozadavki

Pozadovany vystup zadavatelem bakalarské prace je plugin integrovatelny do moni-
torovactho systému Centreon, ktery bude kontrolovat a analyzovat stavy urcenych
typa diskovych poli. Konkrétné se tedy jedna o vyvoj pluginu, ktery bude urcen
pro monitorovani diskovych poli Fujitsu Eternus DX60, DX80, DX100, DX60 S2,
DX100 S2, DX100 S3, DX200 S3 a DX500 S3. Zadavatel pozaduje, aby byl plugin
na zminénych typech zafizeni pouzitelny bez zasahu do zdrojového kédu, tpravy
parametri nebo jakychkoliv jinych zmén. Dalsi pozadavek je definovan souborem
informaci, které musi plugin z monitorovaného zatizeni ziskat.

Jedna se o kontrolu:
e typu monitorovaného zarizeni
o sériového cisla
o stavu fyzickych komponent
e chybovych hlaseni

Uvedené informace plugin musi efektivné zpracovat a vytvorit vystup informujici
o stavu zarizeni ve formé zpracovatelné monitorovacim systémem Centreon.

Zjisténi typu monitorovaného pole je stézejni pro dalsi ziskavani dat z daného
zatizeni. Jelikoz se MIB tabulky jednotlivych zatizeni od sebe lisi, 1ze tuto informaci
vyuzit pro vybér spravné struktury MIB tabulky a nasledné ziskavani sledovanych
dat ze zatizeni. Ve vystupu pluginu uvedeni monitorovaného typu zatizeni zvysuje
uzivatelovu prehlednost a snazsi orientaci, zejména pri soubézném monitorovani vice
zatizeni.

Sériové ¢islo je pro uzivatele dilezité z pohledu urceni konkrétniho monitorova-
ného fyzického zatizeni. Ve spojeni s dobte vedenou invertarizaci usnadnuje lokalizaci
monitorovaného zarizeni.

Kontrolovani stavu jednotlivych komponent zarizeni je nejdulezitéjsi cast poza-
dované funkcionality pluginu. Sledovanim a analyzou stavii jednotlivych komponent
lze uzivatele rychle informovat o kritickém stavu konkrétni komponenty nebo jeji
poruse. Na sledovanych zatizenich budou monitorovany nasledujici komponenty.

Na zarizenich pouzivajici FJDARY-E60.mib a FJDARY-E101.mib se jedna o kont-
rolu:

o controller module (CM) — modul obsahujici CPU a hlavni pamét
o channel adapter — realizuje konektivitu k hostium

e CM memory — pamét controller modulu

o CM flash-rom — pamét flash-rom controller modulu

o system capacitor unit (SCU) — elektricky dvojvrstvy kondenzator nahrazujici
konvenc¢ni baterie
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controller enclosure (CE) — konstrukce udrzujici nékolik komponent jako cont-
roller moduly, zdroje napajeni nebo front-end a back-end routery

device enclosure (DE) — konstrukce udrzujici komponenty diskového pole
expander — komponenta kontrolujici interakci mezi controller modulem a disky
power supply unit (PSU) — zdroj napajeni

inlet thermal sensor — vnitini tepelny senzor

thermal sensor — tepelny senzor

disk — disk pro ukladani dat

LAN port — pro pripojeni k siti

Na zarizenich pouzivajici FJIDARY-E150.mib se jedna o kontrolu:

controller module (CM) — modul obsahujici CPU a hlavni pamét
channel adapter — realizuje konektivitu k hostiim
CM memory — pamét controller modulu

system capacitor unit (SCU) — elektricky dvojvrstvy kondenzator nahrazujici
konvenc¢ni baterie

controller enclosure (CE) — konstrukce udrzujici nékolik komponent jako cont-
roller moduly, zdroje napajeni nebo front-end a back-end routery

power supply unit (PSU) — zdroj napajeni

disk — disk pro ukladani dat

LAN port — pro pripojeni k siti

CM central processing unit — procesor, ktery je soucasti CM

boot-up and utility device (BUD) — velmi rychlé stabilni SSD disky, na nichz je
ulozeny operacni systém a konfigurace a také slouzi pro docasné ukldadani dat

CM fan — vétracek ochlazujici CM
battery control unit (BCU) — kontrolni jednotka ovladajici baterie

battery unit (BTU) — baterie, slouzici pro uchovéni energie pro ptipad vypadku
proudu

CE inlet thermal sensor — vnitini tepelny senzor CE
CE thermal sensor — tepelny senzor CE

CE power supply unit (CPSU) — zdroj napéjeni CE
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o drive enclosure (DE) — konstrukce udrzujici komponenty jako jsou disky, zdroje
napéjeni a [/O moduly

« [/O module (IOM) — komponenta kontrolujici interakci mezi controller modulem
a disky, umoznuje propojeni diskti QSFP kabely

e DE inlet thermal sensor — vnitini tepelny senzor DE
o DE thermal sensor — tepelny senzor DE

o fan expander module (FEM) — obsahuje expandery, které slouzi jako interni
interfejsy mezi I/O moduly a disky

« PCle flash module (PFM) — rozsiteni paméti pro systémové cache

Vystupem provadéni téchto kontrol jsou chybova hlaseni, kterd plugin predava
monitorovacimu systému. Monitorovaci systém na zakladé ziskanych dat informuje
uzivatele o stavu zarizeni a pripadnych chybach. Chybova hldseni jsou rozdélena
do ¢tyt rozdilnych stavi, konkrétné se jedna o stavy OK, WARNING, CRITICAL
a UNKNOWN.

Vstupem pro zpracovavani informaci o stavu komponent jsou data ziskdvana
z MIB (Management information base) tabulek monitorovanych zafizeni pomoci
SNMP (Simple network managment protocol). Na zdkladé takto ziskanych dat pro-
vede plugin analyzu stavi komponent a vytvori vystupni informace.

U kazdé jednotlivé komponenty jsou jejich mozné stavy rozdéleny do kategorii
podle zavaznosti. Do stavu OK je u vsech komponent zarazen stav, kdy je komponen-
ta v poradku. Stavy spadajici do kategorie WARNING jsou takové, které nevyjadiuji
bezprostredni ohrozeni, ale signalizuji, ze komponenta pracuje jinak, nez bychom od
ni ocekavali. Kategorie CRITICAL zahrnuje ty stavy, které primo ohrozuji spravnou
funkci sledované komponenty. Stav UNKNOWN se vyuziva pro ptipady, kdy nelze
o komponentach z néjakého diivodu ziskat informace nebo se nepodafi se zarizenim
navazat spojeni.

V ramci chybovych hldseni budou primarné vraceny informace o komponentach,
jejichz stavy prekracuji hranice kategorii WARNING nebo CRITICAL. Budou tak
uzivatele ptimo informovat o nastalé komplikaci a dale poskytnou informace o kom-
ponenté, ktera tuto situaci zptusobila. Uzivatel tak okamzité dokaze zareagovat na
nastaly problém. Pokud se nepodafi navazat spojeni se zafizenim, uzivatel bude
o tom informovam stavem UNKNOWN. Pokud budou vsechny komponenty v po-
radku, vraci se stav OK.
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4 Prehled existujicich reseni a prehled literatury

4.1 Vyhledavaci kritéria
4.1.1 Aktualnost zdroji

Zaverecné prace povazuji za aktualni od roku 2010, tedy 6 let zpét, z diivodu zachy-
ceni vyvoje monitorovacich systémiu. Starsi prace by jiz mohly obsahovat techniky,
které jiz nejsou v dnesni dobé pouzivané.

Aktualnost knih nebo internetovych stranek vénujicich se programovacimu jazy-
ku Perl nijak neomezuji, prestoze i tento jazyk se neustale vyviji. Zakladni principy
prace s timto jazykem se daji stale pouzivat bez problému.

Internetové zdroje a clanky zabyvajici se samotnym monitorovacim systémem
povazuji za aktualni od roku 2012, tak aby zachycovaly informace o aktualni verzi
monitorovaciho systému, ¢i jeho blizké predchozi verze, z jejiz principu aktualni
verze vychazi.

4.1.2 Klic¢ova slova

Vyhledavani bylo provadéno na zakladé nasledujicich klicovych slov: centreon, mo-
nitoring, perl, plugin, snmp, diskova pole, nagios, network monitoring, sitovy moni-
toring.

4.1.3 Prostiredky hledani

Vyhledavani bylo provadéno na téchto vyhledavacich portdlech: www.google.com,
www.thesis.cz, www.amazon.com, www.books.google.com, www.seznam.cz.

4.2 Zavérecné prace zabyvajici se monitoringem

Nasledujici kapitola se zabyva prozkoumanim zavérec¢nych praci na stejné nebo po-
dobné téma. Cilem je zjistit, zda téma bakalaiské prace nebylo jiz drive nékym
zpracovavano, popripadé ziskat informace a inspirovat se v fesenych pracich na té-
ma podobné.

Implementace monitorovaciho systému v siti poskytovatele internetovych
sluzeb (Vosecky J.), diplomova prace

Vosecky (2012) se ve své praci zaméfuje na moznosti monitorovacich systému. Déle
se vénuje popisu a implementaci monitorovacich systémt Nagios a Centreon, jejichz
pouziti a vysledky nasazeni v realné siti popisuje v druhé c¢asti préace.

Tato prace je pro mne velmi prinosna. Autor se ve ¢tvrté a paté kapitole vé-
nuje podrobnému popisu instalace systému Nagios a nasledného vyuziti nadstavby
Centreon. Prace ukazuje ptivodni moznost pouziti systému Centreon, kdy se jednalo
pouze o nadstavbu webového rozhrani systému Nagios.
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Integrace monitorovaciho systému pocitacové sité na bazi open source
a komerc¢nich produktt (Benda L.), bakalarska prace

Benda (2011) se ve své praci zabyva popisem a srovnanim vybranych monitorova-
cich systémil na bazi open source, ale i komerc¢nich produkti. Déle také prezentuje
nasazeni nékterych systému na podnikové siti a popisuje potiebné kroky pro tispésné
implementovani systémii.

Prace slouzi k rozsiteni prehledu o monitorovacich systémech. Mimo open source
systému jsou zde popsany i nékteré komeréni systémy. Pomérné dobte jsou zde
definované obecné sledované technické parametry.

Monitoring lokalnej siete prostrednictvom Nagiosu (Szabo G.), bakalar-
ska prace
Szabo (2012) se v prvni ¢asti prace zabyva obecnym popisem monitoringu a princi-
pem ziskavani dat o zatizenich v siti pomoci SNMP protokolu. V dalsi ¢asti prace se
vénuje navrhu pluginu pro monitorovaci systém Nagios, kde se zabyva monitoringem
tiskarny.

Ptinosem préace je praktickd ukazka komunikace pluginu s danym zafizenim,

kterd ukazuje zptusob ziskavani potfebnych udaji z MIB tabulek zafizeni za pomoci
SNMP protokolu.

Monitorovani aktivnich prvka poéitacové sité (Habrman Z.), diplomova
prace

Habrman (2013) ve své praci popisuje zakladni principy a technické prostiedky mo-
nitoringu. Déle se zaméruje na srovnani nejpouzivanéjsich monitorovacich systémii.
Po zhodnoceni téchto systému vybira nejvhodnéjsi systém, jehoz implementaci a po-
pisem jednotlivych kroki implementace na siti univerzity Tomase Bafti ve Zliné se
v praci nadale zabyva.

7, prace lze ziskat obecny prehled o dalsich monitorovacich systémech. Déle je
zde dobfe popsand implementace monitorovaciho systému Cacti a jeho vystupy.
Tyto poznatky poslouzi k subjektivnimu porovnani systému Centreon s jinym bézné
uzivanym monitorovacim systémem.

Sprava raznorodych sitovych zafizeni pomoci SNMP protokolu (Malik,
J.), diplomova prace

Malik (2011) se ve své préaci zabyva monitoringem ruznorodych sitovych zafizeni
pouze pomoci SNMP protokolu, bez vyuziti jakéhokoliv z dostupnych monitorova-
cich softwart. V préci je popsan vyvoj vlastnitho monitorovaciho systému zalozeného
na SNMP protokolu, ktery vyuziva abstraktni vrstvy pro pristup k riznorodym za-
fizenim. V tvodu prace se také zabyva popisem principu a vzniku SNMP protokolu.

V praci je velmi dobfe popsan SNMP protokol a princip komunikace pomoci
tohoto protokolu. Déle je zde také dobte zpracovan popis MIB tabulek.
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Udrzitelnost a rozvoj monitorovacich systémii v komeréni spolecnosti,
(Kocourkova L.) diplomova prace

Kocourkova (2013) se ve své praci nejprve zabyva obecnym popisem nékolika moni-
torovacich systémi. V dalsi ¢asti své prace posuzuje jednotlivé monitorovaci systémy
z hlediska nékolika definovanych kritérii. V zavéru prace jednotlivé systémy srovnava
a dale se vénuje popisu procesu nasazeni vybraného systému ve vybrané firmé.

Prace je zajimava zejména zavérecnou c¢asti, kde autorka vytvari projekt pro
nasazeni monitorovaciho systému v realné firmé. Tato ¢ast prace prinasi pohled na
implemetaci monitorovaciho systému i z ekonomického hlediska.

V ramci bakaldiskych a diplomovych praci, uveiejnénych v Ceské republice,
nebyla nalezena prace zabyvajici se monitoringem diskovych poli na platformé Cen-
treon. Obecné lze Tici, ze v soucasné dobé, existuje velmi malo zavéreénych praci
zabyvajicich se alespon z ¢asti monitorovacim systémem Centreon. Lze vsak najit
prace zalozené na monitorovaci platformé Nagios, ze které Centreon vychazi. Proto
jsou i tyto préace jsou zajimavych prinosem cennych informaci.

4.3 Prehled literatury

Cilem nasledujici kapitoly je ziskat studijni zdroje potfebné pro nastudovani dané
problematiky a vyfeseni zadaného tkolu.

An introduction to SNMP (Ellingwood, 2014)

Autor v ¢lanku popisuje zaklady SNMP protokolu, rozdil mezi SNMP agenty a ma-
nazery, struktury MIB tabulek, piikazy a verze SNMP.

Clanek poskytuje tvod do problematiky uzivani SNMP protokolu a vysvétluje
nezbytné zakladni pojmy.

How to set up your monitoring platform - configuration (IPINSIVY,
2013)

Autor ve svém clanku popisuje proces nutny pro spusténi zakladniho monitorovaciho
skriptu v systému Centreon. Popisuje vytvoreni a definici monitorovaného hosta,
dale prikazu a sluzby, pfes kterou budeme hosta monitorovat a jejich vzajemné
prirazeni.

Clanek nézorné ukazuje zakladni operace v monitorovacim systému Centreon.
Jedna se o dobre zpracovany tutorial, podle kterého se lze naucit definovani novych
host1.

How to set up your monitoring platform - part 1 (IPINSIVY, 2013)
Autor v ¢lanku popisuje zakladni stavebni prvky monitorovaciho systému Centreon
a vysvétluje, k ¢emu slouzi.

Clanek slouzi jako uzite¢né shrnuti informaci o soucastech systému.
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Myslime v jazyku PERL (Darena, 2012)

Kniha slouzi jako kompletni privodce programovacim jazykem Perl od uplnych za-
kladl az po rizné speciality tohoto jazyka.

Tato publikace je pouzita jako studijni zdroj pro nauceni se potfebnych casti
jazyka Perl, ve kterém bude napsany plugin pro monitorovaci systém.

Welcome to Centreon’s documentation! (Centreon, 2015¢)

Dokumentace k monitorovacimu systému Centreon. Stranky poskytuji informace
o funkcionalité, ovladani a instalaci monitorovaciho systému jako celku. Dokumen-
tace je dale rozdélena na samotnou dokumentaci ¢asti Centreon Engine, Centreon
Broker, Centreon Plugins a Centreon.

Velmi kvalitné zpracovand dokumentace umoznuje rychlé feseni problémt se
systémem. Navic je zde dobtfe popsan princip funkcionality monitorovaciho systému
a postup instalace systému krok po kroku.
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5 Popis technologického aparatu

Transmission control protokol/Internet protokol

Rodina protokoli Transmission control protokol/Internet protokol (TCP/IP) obsa-
huje sadu protokoli zajistujicich prenost dat po siti. Narozdil od OSI (Open Systems
Interconnection) modelu rozlisujeme v TCP/IP ¢tyti vrstvy. Jednd se o vrstvu si-
tového rozhrani, sitovou vrstvu, transportni vrstu a vrstvu aplikacni.

Nejnizsi vrstvou architektury TCP/IP je vrstva sitového rozhrani, ktera zajistuje
pristup k fyzickému prenosovému médiu a slouzi k fyzickému propojeni a prenosu
dat mezi zatizenimi. Jako piiklad 1ze uvést ethernet, token ring nebo FDDI.

Sifova vrstva zajistuje adresaci zafizeni v siti a stard se o spravné smérovani
datagrami. Dilezitym protokolem operujicim na sitové vrstvé je Internet protokol
(IP), ktery je jednim ze stavebnich kament sitové komunikace umoznujici prenos
informaci a dat rozlozenych do datagramu od odesilatele k prijemci prostrednictvim
pocitacové sité na zédkladé IP adresace. IP sdm o sobé nezajistuje prenos ani kontrolu
spravnosti doruceni dat a jejich konzistence, a proto je vyuzivan ve spojeni s pro-
tokoly transportni vrstvy. Jednotlivé datagramy vytvarené na urovni sitové vrstvy
obsahujf fidici a uzivatelska data. Ridici data poskytuji informace smérovacim za-
fizenim na siti, které je vyuzivaji ke spravnému smérovani datagramu k prijemci.
Uzivatelskd data obsahuji samotnd prenasend data. Podrobnéjsim popisem IP se
mimo jiné zabyva Kurose a Ross (2014).

Transportni vrstva vytvari proces prenosu dat mezi odesilatelem a prijemcem.
Rozlisujeme dva pristupy k prenosu dat, a sice spolehivy prenos dat, ktery zajistuje
TCP (Transmission control protocol) a nespolehlivy prenos dat, ktery zajistuje UDP
(User datagram protocol).

TCP se pouziva pro zajisténi spravného prenosu dat a jejich konzistence me-
zi odesilatelem a prijemcem. Ke smérovani datagramii, obsahujicich odesiland data
TCP vyuziva Internet protokol (IP). Pti prenosu dat TCP navazuje pevné spojeni
mezi odesilatelem a prijemcem, diky kterému se mohou obé strany podilet na kontro-
le dat. K navazani spojeni dochazi prostrednictvim tzv. trojcestného handshakingu,
diky kterému se obé strany dohodnou na ¢islu sekvence a potvrzovacim cisle. Na
zakladé téchto udaju dochazi v prubéhu celého spojeni ke kontrole spravného pora-
di odesilanych a prijimanych datagrami a pfipadnym opravam chyb vzniklych pfti
prenosu. Podrobnéjsim popisem TCP se mimo jiné zabyva Fall a Stevens (2011).

UDP je alternativou TCP. Vyuziva se zejména v oblastech, kde je kladen diraz
na rychly prenos velkého objemu dat, jako je naptiklad VoIP, streamovani videa
nebo online hry. Dalsi vyuziti UDP nachazi v aplikacich a systémech pracujicich
na principu otazka-odpoveéd. Tohoto principu vyuzivaji ¢asto i klicové systémy, ja-
ko jsou DNS, DHCP nebo SNMP. Narozdil od TCP nenavazuje mezi odesilatelem
a prijemcem spojeni, ¢imz se vsak zvysuje Sance ztraty nebo naruseni poradi vy-
silanych paketi. Diky odstranéni pevného spojeni mezi prijemcem a odesilatelem
se prenos datagramu znacné zjednodusuje a snizuje se nadbytecny provoz na siti.
Podrobnéjsim popisem UDP se mimo jiné zabyva Hartpence (2011).
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Aplikacni vrstva umoznuje pristup aplikacim ke komunika¢nimu systému. Apli-
kacni vrstva pouziva k rozliSeni datagrami prislusnych aplikaci tzv. porty, na za-
kladé kterych dokéze rozliSovat, pro kterou aplikaci jsou prichozi nebo odchozi da-
tagramy poskytovany. Prikladem jsou HTTP, DHCP nebo DNS.

Simple network managment protocol

Simple network managment protocol (SNMP) je nédstroj pro sledovani a Fizeni zaii-
zeni v siti. Umoznuje ziskavat informace o stavech zafizeni, aniz bychom je museli
fyzicky kontrolovat. Vyuziva se nejen k monitoringu konkrétnich zafizeni, ale i ke
sledovani stavu sité. Pti pouzivani SNMP rozlisujeme zatizeni na manazery a agenty.
Manazery jsou oznacovana zafizeni, typicky servery, na kterych bézi néjaky software
ur¢eny pro monitoring. Casto se miizeme setkat s ndzvem Network managment stati-
on (NMS), které maji za kol reagovat na informace poskytované agenty. Agenty
oznacujeme software bézici na monitorovaném zarizeni. Jejich tcelem je poskytovat
informace o zarizeni, kontrolu a popripadé zasilat varovani pri neocekavané udalosti.

Dnes existuji tii verze SNMP. Jedna se o verzi 1 (SNMPv1), verzi 2 (SNMPv2)
a verzi 3 (SNMPv3). SNMPv1 je puvodni verze protokolu definovana v RFC 1157.
Zabezpeceni je v . SNMPv1 Teseno tzv. komunitami, které definuji mozné operace
provadéné na monitorovanych zatizenich. SNMPv2 obsahuje zejména opravené chy-
by z predchozi verze a stejné jako SNMPv1 pouzivd komunity. Hlavnim prinosem
SNMPv3 je zabezpeceni pristupu a prenosu dat. To je feseno autentizaci, autoriza-
ci, kontrolou pristupu a kédovanim dat. Narozdil od predchozich verzi ustupuje od
komunit a pouziva definované uzivatele k pristupu.

SNMP definuje tti pristupy k dattim zarizeni. Jednotlivé typy ptistuptu rozdéluji
pripustné operace provadéné uzivatelem na daném zarizeni. Piistup read-only povo-
luje uzivateli pouze ¢ist a znemoznuje provadét jakékoliv zmény. Read-only pristup
je casto pouzivan pro vefejné pristupné informace, bez nutnosti pouziti kontrolnich
zabezpeceni. Dalsim definovanym pristupem je read-write, ktery umoznuje provadét
prostiednictvim SNMP zmény v nastaveni zatizeni. PTi pouzivani tohoto pristupu je
dilezité vyuzivat zabezpeceni pristupu, abychom zamezili neopravnénym zménam
a operacim. Poslednim pristupem je trap, ktery NMS umoznuje zachytavat zpravy
o chybach, které generuje agent.

Podrobnéjsim popisem SNMP se zabyva Mauro a Schmidt (2005).

Management information base

Management infromation base (MIB) reprezentuje sadu objekti, které jsou pred-
métem spravy zafizeni na pocitacové siti. Reprezentuje databéazi hierarchicky uspo-
radanych dat nesoucich informace o daném zatizeni. MIB je vyuzivan SNMP pro
spravu a monitorovani zafizeni na siti.

Podrobnéjsim popisem MIB se zabyva Blokdijk (2015).
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Programovaci jazyk Perl

Programovaci jazyk Perl byl vyvijen a do zna¢né miry je i dnes pouzivan jako skrip-
tovaci jazyk. V pribéhu vyvoje byl jazyk obohacovan o praci s objekty, modularni
programovani nebo programovani ve vice vlaknech. V dnesni dobé se pouziva zejmé-
na k tvorbé webovych aplikaci a zpracovani velkého mnozstvi textu. Perl je specificky
jazyk, pozadovanou funkcionalitu lze napsat v pomérné kratkém kédu a bez velkych
znalosti. Stinnou strankou je skuteCnost, ze je pomérné tézké a slozité se progra-
movaci jazyk naucit pouzivat. Nenajdeme zde zadné deklarace proménnych, definice
vlastnich datovych typt, typovou konverzi ani pevné danou sytaxi. Zakladnim da-
tovym typem programovaciho jazyka Perl jsou tzv. skalary. Ty umoznuji uchovavat
jedinou hodnotu, pricemz se miize jednat o znak, ¢islo nebo retézec. Skalary jsou za-
(Dafena, 2012).

K jazyku Perl existuje v soucastnosti velké mnozstvi modulii, které jsou vytvore-
ny vyvojari nebo samotnymi uzivateli. Tyto dostupné moduly se snazi shromazdovat
a déle poskytovat CPAN (Comprehensive Perl Archive Network), ktery v soucast-
nosti disponuje nékolika desitkami tisic dostupnych moduli.

Uvodem do programovaciho jazyka a viukou se zabyvéa Dafena (2005), Schwartz
a Foy a Phoenix (2011).

Monitorovaci systém Centreon

Centreon je monitorovaci systém zalozeny na bazi open source feSeni a dnes je
jednim z nejvice pouzivanych monitorovacich nastroji. Centreon byl od svého vzniku
v roce 2003 po dlouhou dobu vyvijen pouze jako webové rozhrani pouzitelné na
monitorovacim systému Nagios. V roce 2011 vznika forkem Nagiosu verze 3. 2. 3
vlastni jadro monitorovaciho systému Centreon (Centreon, 2015a).

Zéakladni c¢ast systému, kterou tvori Centreon Web Interface, Centreon Engi-
ne a Centreon Broker, je dostupnéd zdarma a rozsitujici balicky si uzivatel musi
dokoupit. Zminéné ¢asti systému jsou pro uzivatele dostupné v produktovém balic-
ku Centron Enterprise Server (CES) Standard, ktery umoznuje snadnou a rychlou
instalaci monitorovaciho systému. CES je dale nabizen v produktovych balicich Es-
sentials, Advanced a Complete které k zakladu systému nabizi rozsitujici sluzby
a funkce. Jednd se o profesiondlni podporu, spravu a udrzbu aplikace treti stranou,
asistence pri instalaci, softwarova rozsireni, Sablony pro tvorbu pluginti, Centreon
Map, Centreon Business Intelligence a Centreon Business Activity Monitoring. Ceny
jednotlivych balikli zac¢inaji na 4 400 €, 7400 € respektive 17 780 €. Alternativou
je moznost instalace jednotlivych ¢dsti systému zvlast (Centreon, 2015d). Toho lze
vyuzit, pokud chceme Centreon pouzivat jako nadstavbu na monitorovacim systému
Nagios nebo Icinga. Nejnovéjsi stabilni verzi systému je Centreon 2. 7. 4 (Centreon,
2016).

Centreon ma velmi dobfe propracované webové rozhrani. Prehledné zobrazu-
je momentalni vypis sledovanych zarizeni a jejich aktualni stav. Prostfednictvim
dat z monitorovanych zarizeni, ktera jsou prubézné ukladana do databaze, dokaze
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vytvaret casové fady a grafy umoznujici sledovat vyvoj za urcité ¢asové obodobi.
Prostrednictvim webového rozhrani je snadné vytvorit v systému novou monitoro-
vanou entitu nebo monitorovaci sluzbu. Uzivatel ma tak na jednom misté prehledné
usporadané informace o vsech monitorovanych zarizenich. Centreon také podporu-
je reportovaci sluzbu, ktera dokaze uzivatele informovat o anomalii ve sledovanych
datech prostfednictvim e-mailu nebo SMS zpravy.

Systém Centreon vyuziva k ziskavani dat z monitorovanych zarizeni funkciona-
lity pluginii, které ziskana data predavaji do systému ve formé vystupt zpracovatel-
nych systémem Centreon. To umoznuje tvorbu vlastnich plugini, které mohou byt
urc¢eny k monitorovani siroké skaly sifovych zarizeni. Na obrazku ¢. 1 je zobrazena
funkéni logika monitorovaciho systému Centreon.

Web Interface External Programs
| I l
| 1 Y
; . External
I;ﬁg StFaItlzs Ret:irll:on CFoiref;g Con;?::}?\d
Centreon
Engine
Plugins ﬂotiﬂcation :.Evint - oCxP F:r_erformance
| S T T

Obrézek 1: Funkéni logika monitorovaciho systému Centreon (Centreon, 2015b)

Plugin v celém komplexu funguje jako zprostredkovatel pristupu a komunikace se
zatizenim. Prostrednictvim pluginu, ktery ziskava data z vybraného zatizeni napii-
klad pomoci SNMP, se pozadované informace dostavaji do jadra monitorovaciho
systému. Plugin musi poskytovat presné definovana hlaseni o stavu, ktera jsou dale
v enginu zpracovana a interpretovana. Engine systému Centreon prostiednictvim
stavovych souboru predava informace do webového rozhrani, kde jsou zobrazeny
uzivateli v ucelené grafické podobé. Mimo to muze engine po prijmuti a vyhodno-
ceni dat z pluginu odeslat uzivateli notifikacni zpravu a také ukladat ziskana data
pro pozdéjsi tvorbu casovych rad a grafii nebo poskytnuti dat externi aplikaci.

Monitorovaci systém Centreon vice popisuje Centreon (2015f) ve své dokumen-
taci k produktu.
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Virtual private network

Virtual private network (VPN) umoznuje soukromé spojeni mezi dvéma body na-
chézejicimi se kdekoliv v siti Internet. Jde o zabezpecenou komunikaci nebo vyménu
dat mezi dvéma subjekty a zamezuje moznost ¢teni obsahu datagrami tieti osobé.
Zarizeni spolu komunikuji, jakoby byly pfipojeny ve spoleéné privatni siti. Data
jsou béhem prenosu zapouzdiena pomoci protokoli, které jsou urceny pro tunelové
spojeni VPN a zasifrovana. Po doruceni jsou data ovérovana, zda béhem prenosu
nedoslo k modifikaci. VPN vyuziva k zabezpeceni autorizaci, autentizaci, kontrolu
integrity dat a anti-reply.

Autentizaci chapeme jako proces, pri kterém dochazi k prokazani a ovéreni iden-
tity uzivatele. Typickym prvkem autentizace je uzivatelské jméno a heslo. Méné
obvyklymi prostredky je prokazovani identity pomoci privatniho klice nebo biome-
trickych vlastnosti.

Autorizace je pridélovani prav uzivatelum. Typicky se jedna o definovani moz-
nych operaci a pristupt k dattm.

Diky kontrole integrity dat lze odhalit, zda béhem ptfenosu dat mezi dvéma
subjekty nedoslo k neocekavanému naruseni nebo ztraté ¢asti prenasenych dat nebo
k neopravnéné modifikaci dat tfeti osobou, o coz se stard anti-reply. V pripadé
zjisténi, ze k takové modifikaci nebo ztraté dat doslo, prijemce pozada o nové zaslani
narusenych dat.

Popisem a moznostmi pouziti VPN se zabyva Hendel (2015).
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6 Analyza pfistupu k datim (MIB tabulky)

Nasledujici kapitola se zabyva analyzou pristupu k dattim zafizeni a zejména analy-
zou a rozborem struktury MIB tabulek a informaci v nich ulozenych. Je zde zejména
popsanano usporadani a logickd navaznost MIB zaznamti, které jsou zdrojem poza-
dovanych informaci o zafizeni.

6.1 Pristup k datiim

K datiim uloZenych na monitorovanych zarizenich bude plugin pfistupovat pomo-
c¢i SNMP. Diskova pole pouzivajici MIB tabulky FJDARY-E60.mib a FJDARY-
E101.mib podporuji SNMPv1, v pripadé poli pouzivajicich FJDARY-E150.mib se
navic jedna o podporu SNMPv2c a SNMPv3. Data budou prostrednictvim SNMP
¢tena z jednotlivych MIB tabulek a déale zpracovavana. Vsechny pozadované in-
formace, které budeme ziskavat ze zarizeni, jsou zabezpeceny pristupem read-only.
Nehrozi tak manipulace s daty, ke které mtze dojit omylem nebo zamérem tteti
osoby.

Plugin bude pro pristup k datim vyuzivat volné dostupny modul Net::SNMP,
ktery je mozny stahnout v knihovné modult programovaciho jazyka Perl — CPAN.
Modul obsahuje funkce definujici pouziti SNMP v jazyku Perl. Modul podrobéji
popisuje Town (2010).

6.2 MIB tabulky

MIB tabulky jsou stézejnim zdrojem informaci pro SNMP, diky kterému mizeme
provadét monitoring na pozadovaném zatizeni. Vyrobce diskovych poli Fujitsu ne-
poskytuje MIB tabulky verejné pristupné na své oficialni strance, ale jednotlivé MIB
tabulky se daji ziskat exportem primo z pozadovanych zarizeni. Z osmi monitorova-
nych diskovych poli ziskame tti MIB tabulky, protoze vice typt téchto poli pouziva
stejnou strukturu a obsah tabulek.

Konkrétni rozdéleni zatizeni podle spole¢nych MIB tabulek je nasledujici:
o FJDARY-E60.mib: Fujitsu Eternus DX60, DX80 a DX90
o FJDARY-E101.mib: Fujitsu Eternus DX60 S2 a DX100 S2
o FJDARY-E150.mib: Fujitsu Eternus DX100 S3, DX200 S3 a DX500 S3

Samotny soubor s MIB tabulkami obsahuje v textové formé definované objekty
podle ASN.1(Abstract Syntax Notation One) usporddané v hierarchické struktufe.
Objekty v tabulkach jsou rozdéleny do nékolika logickych ¢asti. Jedna se o pocatecni
definice, status jednotky, specifické objekty pro zachytavani hldseni, parametry sub-
systému, fyzické komponenty, logicka konfigurace, informace ze senzorti, informace
o firmwaru, informace o vykonu a definici hlaseni. Pro dalsi ucely bakalarské prace
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jsou zajimavé ¢asti parametry subsystému a fyzické komponenty. Obsahuji infor-
mace o komponentach, které ma plugin kontrolovat. Vsechny dale zverejnéné MIB
zdznamy a OID hodnoty jednotlivych komponent jsou prevzaty od Fujitsu (2009,
2011, 2013).

Pro definovani pristupu k urcitému vybranému objektu je zapotiebi specifiko-
vat jeho cestu ve stromové strukture MIB zaznami. K uréeni cesty se pouziva OID
(Object Identifier) ktery je reprezentovan posloupnosti ¢islic oddélenych nulou repre-
zentujici uzly ve strukture MIB. Nejdiive musime definovat OID vyrobce diskovych
poli Fujitsu a dostat se v jeho produktech na zafizeni urc¢ena pro ukladani dat.
V nésledujici ¢asti MIB tabulky je zobrazen zadznam popisujici hodnoty a oznaceni
jednotlivych uzli.

— FUJITSU Specific Object Identifier

fujitsu OBJECT IDENTIFIER ::= { enterprises 211 }
product OBJECT IDENTIFIER ::= { fujitsu 1 }
storage OBJECT IDENTIFIER ::= { product 21 }

— User Specific Object Identifier (1)

nsp OBJECT IDENTIFIER ::
fidarye60 OBJECT IDENTIFIER ::

{ storage 1 }
{ nsp 60 }

Prvni Sesticisli je typické pro vSechny spolecnosti, které chtéji registrovat svoje MIB
zaznamy. Jedna se o OID 1.3.6.1.4.1, kterda nas ve stromové strukture zavede do
sekce enterprises. Jak je na obrazku vidét, uzel fujitsu je pod ¢islem 211, produkty
této firmy jsou pod ¢islem 1 a zarizeni urcena pro ukladani dat jsou pod cislem 21.
Dalsim spoleénym uzlem pro vSechna diskova pole je uzel nsp definovany cislem 1.
Nasledujici ¢islo jiz reprezentuje strukturu MIB, ktera se bude u rozdilnych typt
diskovych poli lisit. P1i zpracovani pluginu se na tuto dulezitou informaci musime
zameérit, abychom se odkazovali na spravnou MIB strukturu monitorovaného pole.
Zde tedy muzeme ziskat hodnoty 60, 101 nebo 150, v zavislosti na prislusnost dis-
kového pole k MIB tabulce. OID k specifickému diskovému poli, v pripadé ukazkové
casti tabulky, kde se jedna o pole pouzivajici MIB tabulku FJDARY-E60.mib, je
1.3.6.1.4.1.211.1.21.1.60. Dalsi ¢asti fetézce OID hodnot se budou odvijet od poza-
dované informace, kterou chceme ze zarizeni ziskat.

Pro splnéni pozadované funkcionality pluginu je tfeba nélézt vhodné zaznamy
v MIB tabulkéch, ze kterych budeme moci ziskavat pozadovand data. Zacneme pat-
ranim po zaznamu, ktery obsahuje informace o typu pole, ke kterému pristupujeme
a jeho sériovém c¢isle. Tento zdznam nalezneme v ¢asti parametry subsystému pod
oznacenim fjdarySspMachineld.

fijdarySspMachineld OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read—only
STATUS mandatory
DESCRIPTION
"This value indicates the identification number of this system.
ttssssssssssssmmmMmMmMMMMMMMMCCSSSSSSSSSSSS
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|
| | | +—serial number(12byte)
| | +—check code(2byte)
| +—model name(12byte)
+—series name(12byte)
+—type code(2byte)”
= { fjdarySsp 1 }

Dotazem na tento MIB zadznam ziskame tetézec o délce 40 bajtl, ze kterych
muzeme vy¢ist pottebné idaje. Z prvnich 26 bajti ziskame kdéd typu zafizeni (2 B),
nazev série (12 B) a ndzev modelu (12 B). Na nésledujicich dvou bajtech se nachézi
kontrolni kéd a na zbyvajicich dvanacti nalezneme sériové ¢islo.

Ziskévani informaci o stavu komponent uz bude o poznani slozitéjsi a komplex-
nejsi. Kazdy typ komponenty, ktery budeme na diskovém poli sledovat, je ulozen
ve specifickém MIB zaznamu. Jelikoz je mozné, Ze se komponenty monitorovanych
typt komponent v téchto polich vyskytuji vice nez jednou, obsahuje kazdy tako-
vy zaznam o typu komponenty tabulku udrzujici informace o vsech komponentach
daného typu.

fjdaryThmlICount OBJECT-TYPE

SYNTAX INTEGER

ACCESS read—only

STATUS mandatory

DESCRIPTION
"The number of thermal sensor ' s~informations (regardless of their
current state) present on this system.”

= { fjdaryThml 1 }

fidaryThmITable OBJECT-TYPE
SYNTAX SEQUENCE OF FjdaryThmlEntry
ACCESS not—accessible
STATUS mandatory
DESCRIPTION

nn

= { fjdaryThml 2 }

Princip téchto zadznami je u vSech typt komponent stejny, priklad postupu ziskavani
informaci si popiseme na tepelnych ¢idlech. V zdznamu fjdary ThmlCount se dozvi-
dame o poctu tepelnych ¢idel na daném diskovém poli. To je dilezita informace,
diky niz miizeme prochazet tabulku zaznamu o jednotlivych tepelnych cidlech, kte-
ra je definovana v zdznamu fjdaryThmlTable. Zde je dulezitd informace, ze tabulka
je sekvenci zaznamt Fjdary ThmlEntry.

fjdaryThmIEntry OBJECT-TYPE
SYNTAX FjdaryThmlEntry
ACCESS not—accessible
STATUS mandatory
DESCRIPTION
INDEX { fjdaryThmlindex }
i:= { fjdaryThmlTable 1 }

FjdaryThmIEntry ::=
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SEQUENCE{
fjdaryThmllndex INTEGER,
fidaryThmlltemld INTEGER,
fidaryThmlIStatus FjdaryComponentStatus

}

fjdaryThmlIndex OBJECT-TYPE
SYNTAX INTEGER
ACCESS read—only
STATUS mandatory
DESCRIPTION
"The value of this object uniquely identifies this fjdaryThml| entry.”
ii= { fjdaryThmlEntry 1 }

fjdaryThmlltemld OBJECT-TYPE

SYNTAX INTEGER

ACCESS read—only

STATUS mandatory

DESCRIPTION
"The value of this object indicates the identification number of this
thermal sensor.”

ii= { fjdaryThmlEntry 2 }

fidaryThmlIStatus OBJECT-TYPE
SYNTAX FjdaryComponentStatus
ACCESS read—only
STATUS mandatory
DESCRIPTION
"The value of this object indicates the state of this thermal sensor.’
ii= { fjdaryThmlEntry 3 }

Zaznam tepelného c¢idla Fjdary ThmlEntry obsahuje t¥i zakladni informace, které
nalezneme mimo jinych i ve vSech ostatnich komponentach. Jedné se o index, id
a stav komponenty. Zatimco index a id jsou integerové hodnoty, stav komponenty
je typu FjdaryComponentStatus. Jedna se o zadznam, ktery obecné definuje mozné
stavy vsech komponent diskového pole. Na zakladé této informace zjistime, jaky stav
komponenta vykazuje. V nasledujicim MIB zaznamu jsou vypsany mozné hodnoty
stavil, které komponenty pole mohou vykazovat.

— Textual Conventions

FjdaryComponentStatus ::= INTEGER{
normal (1), — Normal state
alarm(2), — Abnormal state
warning(3), — Warning state
invalid (4), — Not installed state
maintenance(5), — Maintenance state
undefined (6) — Undefined state

}

Takto definované stavy mohou vykazovat vSechny typy komponent diskového
pole mimo diskti a LAN portt, které maji definované stavy vlastni. Priklad moznych
stavli diskil je na nésledujicim obrazku.

fidaryDiskStatus OBJECT-TYPE
SYNTAX INTEGER{
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}

available (1),
broken (2),
notavailable(3),
notsupported (4),
present(5),
readying (6) .,
recovering (7),
partbroken (64),
spare(65),
formatting (66) ,
unformatted (67),
notexist (68),
copying (69)

ACCESS read—only
STATUS mandatory
DESCRIPTION

"The value of this object indicates the state of this

available
broken

notavailable

notsupported
present
readying
recovering
partbroken
spare
formatting
unformatted
notexist

copying :

Normal state
Abnormal state
(The data can not be guaranteed)
Not available state

(Because the RAID group is not set)
Unsupported error state

Undefined volume set state

Data readying state

Data recovering state

Abnormal state

Using spare disk state

Data formatting state

Unformatted state
Not exist

Data copying state’

::= { fjdaryDiskEntry 3 }

DISK.

Informace o ostatnich typech komponent jsou v MIB tabulkiach zaznamenany
na stejném principu. Jde tedy zejména o identifikaci potrebnych OID vedouci k po-
zadovanym zaznamiim.

V' naésledujicich tabulkdch jsou shrnuty pottebné OID pro ziskani poza-
dovanych informaci z zarizenich. Zakladem pro vsechny uvedené hodnoty je
1.3.6.1.4.1.211.1.21.1.60/101/150.2. , kde hodnoty 60/101/150 zaviseji na typu po-
uzité MIB tabulky.
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Tabulka 1: Souhrn OID pro ziskdvana data z FJDARY-E60.mib a FJDARY-E101.mib

Typ komponenty Pocet | Stav SN/ID
controller module (CM) 1.1.0 | 1213 |1217
channel adapter 2.1.0 2213 2.2.1.2
CM memory 3.1.0 3213 3.2.1.6
CM flash-rom 4.1.0 4213 | 4212
system capacitor unit (SCU) | 5.1.0 | 5.2.1.3 | 52.1.7
controller enclosure (CE) 6.1.0 | 6213 | 6212
device enclosure (DE) 710 | 7213 | 7214
expander 8.1.0 8.2.1.3 8.2.1.6
power supply unit (PSU) 9.1.0 9213 | 9215
inlet thermal sensor 10.1.0 | 10.2.1.3 | 10.2.1.2
thermal sensor 11.1.0 | 11.2.1.3 | 11.2.1.2
disk 12.1.0 | 12213 | 12.2.1.2
LAN port 13.1.0 | 13.2.1.3 | 13.21.2a3

Tabulka 2: Souhrn OID pro ziskdvana data z FJDARY-E150.mib

Typ komponenty Pocet | Stav SN/ID
controller module (CM) 110 | 1213 |12138
CM central processing unit 2.1.0 2213 | 2212
channel adapter 3.1.0 3.2.1.3 3.2.1.2
CM memory 4.1.0 4213 | 4217
boot-up and utility device (BUD) | 5.1.0 | 5.2.1.3 | 5.2.1.2
CM fan 6.1.0 6.2.1.3 6.2.1.2
battery control unit (BCU) 710 | 7213 | 7212
battery unit (BTU) 8.1.0 | 8213 | 8212
system capacitor unit (SCU) 9.1.0 |9.213 | 9212
controller enclosure (CE) 10.1.0 | 10.2.1.3 | 10.2.1.7
CE inlet thermal sensor 11.1.0 | 11.2.1.3 | 11.2.1.2
CE thermal sensor 12.1.0 | 12213 | 12.2.1.2
CE power supply unit (CPSU) 13.1.0 | 13.2.1.3 | 13.2.1.6
drive enclosure (DE) 1410 | 142.1.3 | 142115
I/O module (IOM) 15.1.0 | 15.2.1.3 | 15.2.1.7
power supply unit (PSU) 16.1.0 | 16.2.1.3 | 16.2.1.6
DE inlet thermal sensor 17.1.0 | 17.2.1.3 | 17.21.2
DE thermal sensor 18.1.0 | 18.2.1.3 | 18.2.1.2
disk 19.1.0 | 19.2.1.3 | 19.2.1.4
LAN port 20.1.0 | 20.2.1.3 | 20.2.1.6
fan expander module (FEM) 21.1.0 | 21.2.1.3 | 21.2.1.2
PCle flash module (PFM) 221.0 | 22213 | 22.2.1.2
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7 Navrh reseni

Nésledujici kapitola se zabyva rozborem principu funkcionality pluginu. Pred za-
hajenim implementace pluginu je dobré mit ucelenou predstavu o principu jeho
funkcionality, kterou si nastinime definovanim logiky programu. K uttibeni a vyja-
dfeni algoritmického postupu vyuziji vyvojovy diagram, ve kterém budou uvedeny
jednotlivé kroky, vyjadiujici stézejni casti algoritmu pluginu. Na nasledujicich ob-
razcich jsou uvedeny jednotlivé ¢asti vyvojového diagramu doplnéné popisem jejich
vyznamu.

Uvodni &4st vivojového diagramu na obrdzku ¢. 2 se zabyva inicializacn{ defi-
nici potfebnych dat, kontrolou navazani spojeni s danym zafizenim a identifikaci
zékladnich informaci.

Definovan | chybowych
stavis komponent
Definovan i SNMP atributd

[Spojeni’ nenavazano]

Predani stavu UNKNOWN

Mavazani SMNMP spojeni se zafizenim _ imu systé

Ukonéeni' pluginu
[Spojeni navaz ano]

Zigkani zakladniho COID
zahzeni pro volbu MIB
tabulky

Ziskani fetézce obsahujictho
zakladni informace o zafizen’

Separace typu zafizen/' a
sériowého &isla

[ Volba médu pluginu ]

Obréazek 2: Vyvojovy diagram pluginu — ¢ast 1

e Definovani chybovych stavii komponent
Priprava datovych struktur, které budou pozdéji vyuzivany k ukladéni a trans-
formaci chybovych hlaseni o stavech jednotlivych komponent.
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Definovani SNMP atributt
Definice SNMP atributt potfebnych pro tspésné vytvoreni SNMP spojeni. Jed-
na se o [P adresu monitorovaného zarizeni, jeho SNMP verzi a SNMP komunitu.

Navazani SNMP spojeni se zarizenim

Pokus o vytvoreni SNMP spojeni na zakladé diive definovanych hodnot. V pri-
padé, Ze je spojeni uspésné navazano, plugin vykonava dalsi akce. Pokud se
pripojeni nepodafi navazat, nasleduje akce Preddini stavu UNKNOWN monito-
rovacimu systému a nasledné dojde k ukonceni pluginu.

Predani stavu UNKNOWN monitorovacimu systému

Akce, ktera se vykona v pripadé neuspésného pripojeni. Plugin predava jako
svij vystup pro monitorovaci systém Centreon stav UNKNOWN s doplnujici
informaci, kterd obsahuje pri¢inu neispésného pripojeni.

Ziskani zakladniho OID zarizeni pro volbu MIB tabulky
Pro urceni typu monitorovaného zatrizeni musime nejprve zjistit, jakou MIB ta-
bulku zafizeni pouziva. V této fazi je tedy nutné urcit zdkladni ¢ast OID zatizeni,
které budeme dale vyuzivat pro pristup k potfebnym informacim. Zakladni OID
zatizeni je hodnota, na zakladé které se dostaneme stromovou strukturou OID
identifikdtoru k uré¢eni MIB zdznamu konkrétniho diskového pole.

Ziskani retézce obsahujiciho zakladni informace o zarizeni

Po zjisténi zékladniho OID jiz lze pristupovat na zakladé znalosti ziskanych
z rozboru MIB tabulek zarizeni k informacim, jenz jsou stfedem zajmu. V této
fazi dojde k ziskani retézce obsahujiciho typovy kod, nazev série, nazev modelu,
kontrolni kéd a sériové ¢islo.

Separace typu zarizeni a sériového cisla

Ziskané informace z predeslého kroku je nutné rozdélit a vybrat jen informace
potfebné pro zpracovani. Jedna se o nazev série, nazev modelu a jeho sériové
¢islo.

Volba médu pluginu

Po ziskani zakladnich informaci o zafizeni néasleduje samotny proces ziskavani
pozadovanych informaci o stavech komponent. Ty uzivatel definoval volbou mo-
du pri spusténi pluginu a nyni se na zakladé této volby rozhoduje, které typy
komponent se v daném béhu programu budou kontrolovat.
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Druhd ¢ast vyvojového diagramu na obrazku ¢. 3, navazujici na ¢ast prvni, vy-
jadruje nejdulezitéjsi ¢ast pluginu a to ziskavani informaci o stavech jednotlivych
komponent zarizeni.

[ Velba médu pluginu j

Zizkani pottu komponent
zvoleného typu

[ Ziskani stavu k ity }

yhod i stavu komp ty

[ - = [CRITICAL [OK] (’ )
UloZeni stavu do hlaSeni \/ — foe
UloZeni stavu do hlaseni’ OK
CRITICAL |
)\ [WARNING]

UleZeni stavu do hlaseni
WARNING

Priichod algoritmu pres vEechny komponenty daného typu

(it i

P deni’ kontroly vEech typl komponent na zafizeni'

Ukonéeni’ kontroly vech typd
komponent

Obrazek 3: Vyvojovy diagram pluginu — ¢ast 2

e Zvoleni typu komponenty pro kontrolu
Na zéakladé typu monitorovaného zatizeni zndme mnozinu komponent, které za-
fizeni obsahuje a které je prostfednictvim SNMP protokolu mozné sledovat.
V této casti dochazi k vybéru jednoho typu komponenty, kterou monitorova-
né zafizeni obsahuje (napr. controller module) a zvoleny typ komponenty bude
nasledné zkotrolovan.
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Ziskani poc¢tu komponent zvoleného typu
Po vybéru jednoho typu komponenty nasleduje urceni poc¢tu komponent na za-
fizeni zvoleného typu.

Ziskani stavu komponenty

Ziskani stavu, ktery aktualné vykazuje kontrolovana komponenta. OID repre-
zentujici stavova hlaseni mohou byt u riznych typt komponent na rizném misteé,
je treba tyto odlisnosti rozliSovat na zakladé struktury MIB tabulek.

Vyhodnoceni stavu komponenty

Na zakladé ziskané hodnoty popisujici stav komponenty je vytvoreno hlaseni
o komponenté a nasledné prirazeno do datové struktury reprezentujici stav OK,
WARNING nebo CRITICAL. Rozmezi hodnot spadajicich do prislusnych dato-
vych struktur reprezentujici chybova hlaseni jsou subjektivné rozdéleny podle
zavaznosti stavu.

Ulozeni stavu do hlaseni OK

Pokud stav komponenty vykazuje hodnotu 1, reprezentujici stav normal, pak je
udaj o komponenté obsahujici typ komponenty, ID nebo sériové ¢islo a jeji stav
ulozen do datové struktury udrzujici hlaseni o komponentach ve stavu OK.

Ulozeni stavu do hlaseni CRITICAL

Pokud stav komponenty vykazuje hodnotu 2, reprezentujici stav abnormal, pak
je udaj o komponenté obsahujici typ komponenty, ID nebo sériové cislo a je-
ji stav ulozen do datové struktury udrzujici hlaseni o komponentach ve stavu
CRITICAL.

Ulozeni stavu do hlaseni WARNING

Pokud stav komponenty vykazuje hodnotu 3, 5 nebo 6 reprezentujici stavy war-
ning, maintenance a undefined, pak je idaj o komponenté obsahujici typ kom-
ponenty, ID nebo sériové ¢islo a jeji stav ulozen do datové struktury udrzujicich
hldseni o komponentach ve stavu WARNING.

Prichod algoritmu pres vsechny komponenty daného typu

Podle poc¢tu komponent zvoleného typu definovanych na sledovaném zarizeni se
postup ziskavani stavu komponenty a jeho nasledného vyhodnoceni iteruje pres
vsechny komponenty zvoleného typu. To znamend, ze pokud jsou na zafizeni
dvé komponenty typu controller module, pak bude tato kontrola provedena pro
obé komponenty.

Ukonceni kontroly daného typu komponenty

Po provedené kontrole stavii vSech komponent daného typu se ukoncuje kontrola
tohoto typu a v pripadé, Ze na zarizeni jsou stale jesté nezkontrolované typy
komponent, plugin pokracuje s kontrolou zbylych typi.
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o Ukonceni kontroly vsech typti komponent
Po provedeni kontroly vsech typt komponent prechazi plugin k tvorbé vystupu
do monitorovaciho systému Centreon.

Posledni ¢ast vyvojového diagramu na obrazku ¢. 4, navazujici na ¢ast druhou,
se zabyva tvorbou vystupu pluginu pro monitorovaci systém Centrteon, na zakladé
informaci ziskanych po provedeni kontroly komponent zatizeni.

Ukondceni’ kontroly véech typl
komponent

Ur&eni’ vystupnich hodnot

Wi, S T [CRITICAL] PWARNING] e, S e
komponent ve stavu CRITICAL /j\ chmplmant ve stavu WARNING
[OK] [CRITICAL a WARNING]
Vypis typu pole, sériového Eisla a Vypis typu pole, sériowého ¢isla a komponent
OK stav ve stavu CRITICAL a WARNING

Ukonéeni pluginu

Obrazek 4: Vyvojovy diagram pluginu — ¢ast 3

e Urceni vystupnich hodnot
Na zakladé obsahu datovych struktur udrzujicich ziskana hlaseni o stavech zkon-
trolovanych komponent se rozhoduje o typu hlaseni predavaného na vystup plu-
ginu.

e Vypis typu pole, sériového cisla a OK stav
Pokud jsou datové struktury udrzujici informace o komponentach ve stavu
WARNING a CRITICAL prazdné, pak plugin predava na svij vystup stav za-
fizeni OK a doplnujici informace o typu zafizeni a jeho sériové ¢islo.

» Vypis typu pole, sériového ¢isla a komponent ve stavu WARNING
Pokud datova struktura udrzujici informace o komponentach ve stavu WAR-
NING obsahuje néjaky zaznam a pritom datova struktura udrzujici informace
o komponentach ve stavu CRITICAL je prazdna, pak plugin predava na sviij
vystup stav zarizeni WARNING a doplnujici informace o typu zafizeni, jeho
sériové ¢islo a vycéet komponent vykazujicich stav warning, maintenance nebo

undefined.
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Vypis typu pole, sériového cisla a komponent ve stavu CRITICAL
Pokud datova struktura udrzujici informace o komponentach ve stavu CRITI-
CAL obsahuje néjaky zdznam a pritom datova struktura udrzujici informace
o komponentach ve stavu WARNING je prazdna, pak plugin predava na svij
vystup stav zarizeni CRITICAL a doplnujici informace o typu zafizeni, jeho
sériové cislo a vycet komponent vykazujicich stav abnormal.

Vypis typu pole, sériového cCisla a komponent ve stavu CRITICAL
a WARNING

Pokud datova struktura udrzujici informace o komponentach ve stavu CRITI-
CAL obsahuje néjaky zaznam a pritom datova struktura udrzujici informace
o komponentach ve stavu WARNING udrzuje také néjaky zaznam, pak plugin
predava na svij vystup stav zatizeni CRITICAL a dopliujici informace o ty-
pu zarizeni, jeho sériové cislo a vycet komponent vykazujicich stav abnormal,
warning, maintenance nebo undefined.

Ukonceni pluginu
Preddnim hodnot na vystup plugin konéi.
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8 Implementace

8.1 Pristup k zaFizeni a monitorovacimu systému Centreon

V praxi je bézné nasazeni monitorovaciho systému na serveru pripojeném pirimo
v podnikové siti, tak aby byl umoznén co nejjednodussi a nejrychlejsi pristup nastro-
j monitorovaciho systému k zarizenim urcenych pro monitoring. Pro tcely vyvoje
a pozdéjsiho testovani pluginu je zapotiebi stalé pripojeni na zafizeni, ktera jsou
predmétem monitoringu. Firma CDC Data, s. r. 0. pro tyto ucely zajistila moznost
pripojeni na dana zafizeni prostfednictvim technologie VPN. Jedna se o vzdalené
pripojeni na server, na kterém bézi monitorovaci systém Centreon pomoci SSH tune-
lu. Spolu se serverem jsou v siti pripojena testovaci zafizeni, coz umoznuje testovat
vyvijeny plugin na vsech zarizenich, pro ktera je plugin urcen. V praxi pak samotny
plugin bude integrovan do podnikového monitorovaciho systému v podnikové siti.

SSH tunel umoznuje vytvoreni soukromého spojeni mezi dvéma body v siti In-
ternet. Zabezpecuje Sifrovany kanal, po kterém mohou byt prendsena nekédovand
data a diky moznosti obejiti firewallu sité umoznuje zobrazovani internich webovych
stranek (Chamith, 2014). Toho vyuzijeme pro zobrazeni webového rozhrani moni-
torovaciho systému Centreon, ktery je dostupny na localhostu serveru, na ktery
vytvarime SSH tunel.

8.1.1 Sitova topologie pristupu

Na obrazku ¢. 5 je znazornéna sifova topologie predstavujici zapojeni, které bylo
realizovano pro tucely navazani spojeni se zafizenim a nésledného testovani pluginu.

_ ) SNMP request Server, na kte[ém béz
Diskove pole «— monitorovaci system Centreon

1P: 192.168.11.20
SNMP port: 161 IPs: 192.168.11.10
SNMP port: 161
SS5H port: 22

HTTP port: 80

SNMP response ”

1. SSH tunel
4. Lokalni forwardovani:
HTTP request
na localhost:80/tcp

1IPk: 192.168.56.1 HTTP response

SSH port: 22 g <€
2. Forwardovany port: | 1. SSH tunel na IPs:22/tcp
1024/tcp ve stavu LISTEN
Poditac, pres ktery je realizovan
vzdaleny pfistup HTTP request Internet

3. HTTP request na localhost:1024/tcp

* Cervené oznacCeny text popisuje kroky vytvofeni SSH tunelu a poZzadavku na zobrazeni
webového prostiedi serveru

Obrazek 5: Sifova topologie pristupu k diskovému poli
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Prostrednictvim jakéhokoliv pocitace pripojeného do sité Internet realizujeme
pomoci SSH tunelu, jehoz vytvoreni bude popsano pozdéji, vzdalené pripojeni na
server. Diky tomuto spojeni mame moznost pomoci prikazové radky manipulovat se
serverem a také moznost zobrazeni webového prostredi localhostu serveru ve webo-
vém prohlizeci pocitace. Toho pozdéji vyuzijeme pro zobrazeni webového prostiedi
monitorovaciho systému Centreon, ktery je na tomto serveru jiz nainstalovany. Pro
ziskavani dat ze zafizeni pouzijeme funkcionality pluginu, ktery bude ulozen na
serveru a pouzitim SNMP ziskd pozadovanad data. Diky moznosti ovladani serve-
ru pomoci vzdalené prikazové fadky mutzeme tento plugin ve fazi implementacniho
testovani spoustét rucné, pozdéji bude automaticky spoustén monitorovacim systé-
memn.

8.1.2 \Vytvoreni pristupu

Pro vytvoreni pristupu na server, ktery je zapojeny ve spoleéné lokdlni siti s mo-
nitovanymi zafizenimi a ze kterého se bude vytvoreny plugin spoustét, pouzijeme
software, ktery umi navazat vzdalené pripojeni pomoci SSH. V nasem ptipadé jsme
pouzili program PuTTY. Pro moznost zobrazeni webového prostiedi monitorovaciho
systému Centreon, které bézi na localhostu serveru, je dale zapotiebi vytvorit SSH
tunel, diky kterému budeme schopnit zobrazit webové prostiedi Centreonu na vzda-
lené ptipojeném pocitaci. Abychom nemuseli vytvaret plugin v konzolovém prostredi
pripojeni na server, mame moznost vytvoreny soubor na pocitaci prenést na server
pomoci softwaru umoznujici prenos soubor, napriklad pouzitim SSH file transfer
protokolu (SFTP). K tomuto tcelu pouzijeme program WinSCP.

Na obrazku ¢. 6 je zakladni prostiredi programu PuTTY. Nastaveni pro vytvo-
reni klasického SSH spojeni je velmi jednoduché a intuitivni. Do policka hostname
zadavame doménové jméno nebo IP adresu zafizeni, se kterym chceme vytvorit
SSH spojeni, a port, ktery méa zarizeni nastaveno pro naslouchani prichozich poku-
st o SSH pripojeni. Server standardné tomuto pripojeni nasloucha na portu 22. Po
vyplnéni téch udaji zbyva zvolit typ spojeni, které se chceme pokusit navazat jako
SSH a tlacitkem Open se program pokusi navazat SSH spojeni se serverem.
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ﬁ PuTTY Configuration

=

Categony:

- Appearance
- Behaviour
- Tranglation
- Selection
- Colours

—- Connection

.. Data

- Prowy

- Telnet

- Rlogin

+- 55H

i Serial

| About |

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Part
hostname.cz 22
Connection type:

Raw Telnet Rlogin @ S5H Serial

Load, save or delete a stored session

Saved Sessions

Default Settings | Load |

| Save |

| Delete |

Close window on ext:
Abways Mewver @) Only on clean et

[ COpen ] | Cancel

Obréazek 6: Definice SSH spojeni v programu PuTTY

Pokud je server dostupny a umozni navazat SSH spojeni, za¢ne po nas vyzadovat
autentizac¢ni udaje. Ty je zapotfebi spravné vyplnit a po jejich ovéreni se vytvori

pozadované SSH spojeni na server. Oteviené SSH spojeni je na obrazku ¢. 7.

Obrazek 7: Oteviené SSH spojeni se serverem

Timto méame vytvorené SSH spojeni na server. Nyni mtizeme pomoci prikazové-
ho radku v otevieném SSH spojeni vzdalené provadét operace na serveru. Abychom
vsak mohli vzdéalené v prohlize¢i zobrazit webové prostiedi Centreonu, je nejdfive
zapotiebi vytvorit SSH tunel. Soucasné spojeni tedy ukonc¢ime a znovu spustime
program PuTTY. K nastaveni SSH tunelu se dostaneme z tvodni obrazovky pro-
gramu. Nejprve vsak vyplnime potfebné informace pro vytvoreni klasického SSH
spojeni, které jsme si popsali pred chvili, ale prozatim se nepokousime kliknutim na
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tlac¢itko Open spojeni navazat. V levém sloupci tvodni obrazovky nalezneme v ka-
tegorii Connection podkategorii SSH a v ni volbu Tunnels. Zde budeme vyplnovat
policka Source port a Destination. Do policka Source port musime vlozit ¢islo portu,
pres ktery bude presmérovavan veskery sitovy prenos mezi pocitacem a serverem na
ktery SSH tunel vytvarime. Vlozime tedy libovolné ¢islo od 1 do 65535, ale volime
pouze takové ¢islo portu, které neni jiz vyuzivano jinou sitovou sluzbou. Tento port
tedy reprezentuje vychozi port pocitace, z kterého budeme vytvaret SSH tunel na
port serveru. Zvolime napriklad cislo portu 1024. Do policka Destination vlozime
adresu 127.0.0.1:80 reprezentujici localhost na serveru, na ktery vytvarime SSH tu-
nel. IP adresa je rozsitena urcenim portu, ktery chceme prostrednictvim SSH tunelu
vyuzivat. Jelikoz potfebujeme zobrazit webové prostiedi Centreonu, volime port 80
urceny pro HTTP. Déle ponechame zakliklé policko Local a klikneme na Add. Nyni
mame nastaveny vsechny potiebné tdaje a po kliknuti na tlac¢itko Open se vytvori
SSH spojeni s tunelem. Mozné nastaveni SSH tunelu je na obrazku ¢. 8.

ﬁ PuTTY Configuration ﬁ
Categary:
- Terminal - Options controlling S5H port forwarding
ge?i'board Part forwarding
Feeatures [ Local ports accept connections from other hosts
- Window [ Remote ports do the same (SSH-2 ony)
- Appearance Forwarded ports:
- Behaviour
- Translation L1024 127.0.0.1:80
- Selection
- Cal
&- Conngci;;:: Add new forwarded port:
. E Source port 1024
Destination 127.0.0.1:80
@ Local 7 Remote (=) Dynamic
@ Auto 1 1Pv4 1 IPvE
’ Cpen ] ’ Cancel

Obrazek 8: Definice SSH tunelu v programu PuTTY

Nyni jiz mame vytvorené SSH spojeni i s tunelem, a mizeme se pokusit oteviit
webové prostiedi serveru zadanim adresy localhost:1024 do webového prohlizece.
Timto dojde k vyuziti SSH tunelu, ktery ndas HTTP pozadavek odesle pres port
pocitace 1024 na localhost serveru s vyuzitim portu 80 pro HTTP. Dojde tak ke
zobrazeni webového prostiedi Centreonu, béZici na localhostu serveru. Uvodni ob-
razovka webového prostredi monitorovaciho systému Centreon je na obrazku ¢. 9.
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_,j'; 4, Centreon - IT & Network ... x\+

& localhost1024

cdc CDC Monitoring

DATA sitovy, systémovy a aplikatni monitering

[
=1
-

15/05/2016

Login: |;, |

Password: | £ |

Connect ==

© 2005-2015 Centreon

Obréazek 9: Webové prostredi monitorovaciho systému Centreon na serveru

8.1.3 Logika prenosu informaci z diskového pole k uzivateli

V nasledujici podkapitole je popsana cesta, kterou musi data absolvovat, nez se do-
stanou k cilovému uzivateli. Zaroven znazornuje logické celky a vazby mezi nimi,
které jsou do procesu monitoringu zarizeni zapojeny. Tyto skutecnosti jsou znézor-
nény na obrazku ¢. 10.

VyuZiva plugin Pozadavek
SNMP request k monitoringu na monitoring
i i o
- - -
Diskové pole o 4—‘.
L. L k-
” Vystup pluginu’ Grafické zobrazeni
SNMP response 4 ,
vysledku

(Informace)

Obréazek 10: Logicka struktura prvkid monitoringu

Cely proces ziskavani informaci z diskového pole zac¢ind v okamziku, kdy uzivatel
vznese pozadavek na provedeni této operace v monitorovacim systému Centreon.
Vytvoreni tohoto pozadavku bude popsano pozdéji.
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Monitorovaci systém Centreon tento pozadavek interpretuje a k jeho splnéni
vyuziva funkcionality pluginu, ktera spociva v ziskavani pozadovanych informaci
o diskovém poli.

Plugin vyuzitim funkci SNMP request a SNMP response provadi ¢teni pozado-
vanych informaci primo ze zafizeni a nasledné ziskané informace zpracovava.

Po dokonceni ¢teni vsech pozadovanych informaci a jejich zpracovani plugin
odesila monitorovacimu systému zpracované informace v upravené podobé, kterou
je monitorovaci systém schopny interpretovat.

Tyto prejaté informace monitorovaci systém prevadi do podoby grafického zob-
razeni a prezentuje je uzivateli.

8.2 Nasazeni a instalace monitorovaciho systému Centreon
8.2.1 Nasazeni

Nasazeni monitorovaciho systému Centreon bude realizovano na platformé Unix,
konkrétné na distribuci Debian Wheezy. Systém Unix méa dlouhodobé znacény podil
na serverovych nasazenich. Dukazem muze byt statistika nasazeni systému Linux
na webovych serverech, kde jeho podil na trhu ¢ini 68 % (W3Techs, 2016). Dalsim
dtivodem pro vybér operac¢niho systému Unix je jeho balickovy systém pro instalaci
programu. Instalace Centreonu je dostupnad i prosttednictvim balickové instalace, pti
jejimz prubéhu se uzivatel mize hloubéji dozvédét, z jakych c¢asti se monitorovaci
systém skladd a které nastroje a funkce pottebuje.

Hlavni komponenty monitorovactho systému Centreon nejsou nainstalovany
v nejnoveji publikovanych verzich. Na zakladé zkuSenosti Ing. Tomase Holomka
s timto systémem bylo doporuceno vyuzit otestované stabilni verze hlavnich kompo-
nent systému, které jsou navzajem kompatibilni. Jedna se o Centreon Engine verze
1.4.6, Centreon Broker verze 2.6.3, Centreon Clib verze 1.4.0 a Centreon 2.5.2.

8.2.2 Instalace

Samotna instalace monitorovaciho systému nebyla v bakalarské praci vyuzita, jelikoz
testovani pluginu probiha na vzdaleném serveru firmy CDC Data, s. r. 0., na kterém
je monitorovaci systém jiz nasazeny. Procesem instalace jsem vsak prosel v ramci
predmétu Aplikace vyvojovych technik, ktery slouzi jako ptiprava na bakaldrkou
praci za Ucelem sezndmeni se s monitorovacim systémem a osvojeni si potifebnych
funkci tohoto programu.

Nésledujici popis instalace monitorovaci systému Centreon obsahuje vsechny
dilezité kroky, které jsou potfebné pro tspésnou instalaci systému. Privodce se
zabyva méné standardni formou instalace pomoci zdrojovych soubori programu.
Monitorovaci systém je nasazovan na Unixovy systém Debian Wheezy.
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Ptehled jednotlivych kroku instalace:
o Instalace zakladnich prerekvizit
e Doplnéni on-line repozitaru
o Centreon Engine — vytvoreni uzivatele a skupiny
o Centreon Engine — instalace prerekvizit
o Centreon Engine — konfigurace a kompilace
o Centreon Broker — vytvoreni uzivatele a skupiny
o Centreon Broker — instalace prerekvizit
o Centreon Broker — konfigurace a kompilace
» Instalace Centreonu

o Nastaveni monitorovaciho systému

Instalace zakladnich prerekvizit

Prvni krok, ktery je zapotiebi provést, je doinstalovat vsechny potiebné pre-
rekvizity monitorovaciho systému. Béhem celé instalace bude vyuzivat balickové
instalace jednotlivych komponent. V nasledujicim kédu jsou vsSechny prerekvizity
uvedeny.

root@debian:~# apt—get install sudo tofrodos bsd—mailx Isb—release mysql—server
libmysqlclientl8 libdatetime—perl apache2 apache2—mpm—prefork php5 php5—
mysql php—pear php5—intl php5—ldap php5—snmp php5—gd phpb—sqlite rrdtool
librrds —perl libconfig—inifiles —perl libcrypt—des—perl libdigest —hmac—perl
libdigest —sha—perl libgd—gd2—perl snmp snmpd libnet —snmp—perl| libsnmp—perl

Doplnéni on-line repozitara

Je mozné, ze nékteré baliky neptijdou nainstalovat. Chybové hlaseni oznamuji-
ci, ze pozadovany balik nema kandidata pro instalaci, mize signalizovat chybéjici
definice cest k on-line repozitaiim. Tyto repozitaze reprezentuji servery, ze kterych
je mozné pozadované balicky stahovat. Seznam téchto cest je pri defaultni instalaci
operacniho systému definovan cestou /etc/apt/sources.list. Tento soubor otevieme
pomoci libovolného textového editoru a upravime tak, aby vypadal napriklad tak,
jak je uvedeno v nasledujicim kodu.

deb http://security.debian.org/ wheezy/updates main contrib
deb—src http://security.debian.org/ wheezy/updates main contrib

deb http://ftp.cz.debian.org/debian/ wheezy—updates main contrib
deb—src http://ftp.cz.debian.org/debian/ wheezy—updates main contrib

deb http://ftp.cz.debian.org/debian/ wheezy main contrib non—free
deb—src http://ftp.cz.debian.org/debian/ wheezy main contrib non—free

deb http://ftp.debian.org/debian wheezy—backports main
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Po doplnéni cest k potfebnym repozitaiim je nutné aktualizovat systémovy
prehled o externich repozitarich pomoci prikazu apt-get update a poté doinstalovat
pomoci ptikazu apt-get install snmp-mibs-downloader SNMP MIBy, které nejsou
na Debianu implicitné instalovany, popripadé dalsi balicky, jejichz prvotni instala-
ce selhala. Timto mame vsSechny potiebné prerekvizity pro Centreon nainstalované
a muzeme prejit k samotné instalaci soucasti monitorovaciho systému.

Centreon Engine - vytvoreni uzivatele a skupiny

Zakladni soucasti monitorovaciho systému je Centreon Engine. Ten nejprve vy-
zaduje instalaci vlastnich prerekvizit, zacneme vsak vytvorenim uzivatele pro engine,
jehoz vytvoreni se doporucuje z bezpecnostnich divodi. Vytvoreni skupiny a nového
uzivatele je provedeno v nasledujicim kédu.

root@debian:~# groupadd centreon—engine
root@debian:~# useradd —g centreon—engine —m —r —d /var/lib/centreon—engine
centreon—engine

Centreon Engine - instalace prerekvizit

Déle se v ramci doplnéni prerekvizit jedna o kompilalac¢ni prostiedi jazyka C++,
jehoz instalaci provedeme prikazem apt-get install build-essential cmake a dale mu-
sime nainstalovat nutnou soucast enginu Centreon Clib, jehoz pozadovanou verzi
musime stdhnout z oficidlnich stranek Centreonu (www.download.centreon.com).
Stazeny soubor je komprimovan a je zapotiebi jej rozbalit. K tomu pouzijeme pii-
kaz tar xzf centreon-clib.tar.gz. Nyni si otevieme rozbalenou slozku, v niz nalezneme
slozku build, ve které se nachazi zakladni skripty pro instalaci. Pomoci prikazu cmake

muzeme provést konfiguraci instalac¢nich skripti, tak, jak je uvedeno v nasledujicim
kodu.

root@debian:~/centreon—clib —1.4.0/build# cmake —DWITH_TESTING=0 —DWITH_PREFIX=/
usr —DWITH_PREFIX_LIB=/usr/lib —DWITH_PREFIX_INC=/usr/include /centreon—clib
—DWITH_SHARED_LIB=1 —DWITH_STATIC_LIB=0 —DWITH_PKGCONFIG_DIR=/usr/lib /
pkgconfig

Po provedeni konfigirace nasleduje kompilace zdrojovych skriptt a instalace Cen-
treonu Clib. Piikazem make provedeme kompilaci a nainstalujeme piikazem make
install.

Centreon Engine - konfigurace a kompilace

Tim jsme uspésné splnili pozadované prerekvizity a muzeme prejit k instalaci
samotného enginu. Stdhneme si komprimovany soubor Centreon Engine a soubor
rozbalime. Dostaneme se do podslozky build a prikazem cmake provedeme konfigu-
raci instalac¢nich skript, tak, jak je zobrazeno v nasledujicim kodu.

root@debian:~/centreon—engine —1.4.6/ build# cmake —DWITH_PREFIX=/usr —
DWITH_PREFIX_BIN=/usr/sbin —DWITH_PREFIX_CONF=/etc /centreon—engine —
DWITH_PREFIX_LIB=/usr/lib /centreon—engine —DWITH_USER=centreon—engine —
DWITH_GROUP=centreon—engine —DWITH_LOGROTATE_SCRIPT=1 —DWITH_VAR_DIR=/var/
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log/centreon—engine —DWITH_RW_DIR=/var/lib /centreon—engine/rw —
DWITH_STARTUP_DIR=/etc/init .d —DWITH_PKGCONFIG_SCRIPT=1 —
DWITH_PKGCONFIG_DIR=/usr/lib /pkgconfig —DWITH_TESTING=0

Po provedeni konfigurace opét nasleduje kompilace zdrojovych skripti a insta-
lace Centreonu Engine. Prikazem make provedeme kompilaci a nainstalujeme pri-
kazem make install.

Centreon Broker - vytvoreni uzivatele a skupiny

Po tspésné instalaci Centreon Engine nasleduje dalsi zakladni ¢ast systému Cen-
treon Broker. Zacneme opét vytvorenim skupiny a uzivatele pro Centreon Broker
a instalaci prerekvizit. Vytvoreni skupiny a uzivatele je zobrazeno na néasledujicim

kodu.

root@debian:~# groupadd centreon—broker
root@debian:~# useradd —g centreon—broker —m —r —d /var/lib /centreon—broker
centreon—broker

Centreon Broker - instalace prerekvizit

Pokracujeme instalaci prerekvizit, jejichz instalace je zobrazena v nasledujicim

kodu.

root@debian:~# apt—get install build—essential cmake librrd —dev libqt4 —dev
libqt4 —sql—mysql libgnutls28 —dev

Pri instalaci prerekvizity libgnutls28-dev muze dojit k chybé, kdy pozadovany
balic¢ek je zavisly na dalsich balicich, které nejsou naistalovany. Pro instalaci tohoto
balicku a vSech jeho prerekvizit pouzijeme ptikaz apt-get -t wheezy-backports install
libgnutls28-dev.

Centreon Broker - konfigurace a kompilace

Déle postupujeme stejné jako u predeslych c¢asti. Stahneme komprimovany sou-
bor Centreon Broker, ten rozbalime a dostaneme se do slozky build, kde provedeme
konfiguraci instalac¢nich skripti, tak, jak je znazornéno v nasledujicim kédu.

root@debian:~/centreon—broker —2.6.3/ build# cmake —DWITH_DAEMONS='central —broker
;central—rrd ° —DWITH_GROUP=centreon—broker —DWITH_PREFIX=/usr —
DWITH_PREFIX_BIN=/usr /sbin —DWITH_PREFIX_CONF=/etc/centreon—broker —
DWITH_PREFIX_INC=/usr/include /centreon—broker —DWITH_PREFIX_LIB=/usr/lib/
nagios —DWITH_PREFIX_MODULES=/usr/share/centreon/lib /centreon—broker —
DWITH_STARTUP_DIR=/etc/init .d —DWITH_STARTUP_SCRIPT=auto —DWITH_TESTING=0 —
DWITH_USER=centreon—broker

Posléze provedeme prikazem make kompilaci a nainstalujeme ptrikazem make
install.

Instalace Centreonu

Nyni mame nainstalované vsechny zakladni komponenty monitorovaciho systé-
mu a muzeme prejit k samotné instalaci Centreonu. Opét si stahneme komprimovany
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soubor Centreon a rozbalime ho. Nésledné otevieme rozbalenou slozku a v ni spus-
time piikazem ./install.sh -i instalacni skript. Samotny prubéh instala¢niho skriptu
je velmi zdlouhavy, proto budou v nasledujicim kédu zverejnény pouze akce, které
vyzaduji zmény vychozich hodnot. U ostatnich dotazli, mimo uvedenych v nasledu-
jicim kédu, ponechdme vychozi hodnoty.

Do you accept GPL license 7
[y/n], default to [n]:

>y

Please choose what you want to install
Do you want to install : Centreon Web Front
[y/n]., default to [n]:
>y
Do you want to install : Centreon CentCore
[y/n], default to [n]:
>y
Do you want to install : Centreon Nagios Plugins
[y/n], default to [n]:
>y
Do you want to install : Centreon Snmp Traps process
[y/n]., default to [n]:
>y

Start CentWeb Installation

Where is your Centreon directory?
default to [/usr/local/centreon]
> /usr/share/centreon

Path /usr/share/centreon

Where is your Centreon log directory
default to [/usr/local/centreon/log]
> /var/log/centreon

Do you want me to create this directory ? [/var/log/centreon]
[y/n], default to [n]:

>y

Path /var/log/centreon

Where is your Centreon binaries directory
default to [/usr/local/centreon/bin]
> /usr/share/centreon/bin

Do you want me to create this directory ? [/usr/share/centreon/bin]
[y/n]., default to [n]:

>y

Path /usr/share/centreon/bin OK
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Where is your Centreon data informations directory
default to [/usr/local/centreon/data]
> /usr/share/centreon/data

Do you want me to create this directory ? [/usr/share/centreon/datal]
[y/n]. default to [n]:

>y

Path /usr/share/centreon/data

Do you want me to create this directory ? [/var/lib/centreon]
[y/n], default to [n]:
>y

What is the Monitoring engine user ?
> centreon—engine

What is the Broker user ? (optional)
> centreon—broker

What is the Monitoring engine log directory 7
> /var/log/centreon—engine

Configure Sudo

What is the Monitoring engine init.d script ?
> /etc/init.d/centengine

What is the Monitoring engine binary 7
> /usr/sbin/centengine

What is the Monitoring engine configuration directory 7
> /etc/centreon—engine

Where is the configuration directory for broker module 7
> /etc/centreon—broker

Where is the init script for broker module daemon 7
> /etc/init.d/cbhd
Your sudo is not configured

Do you want me to configure your sudo ? (WARNING)
[y/n]., default to [n]:

>y

Configuring Sudo

Do you want to add Centreon Apache sub configuration file ?
[y/n], default to [n]:
>y

Do you want to reload your Apache ?
[y/n]., default to [n]:
>y
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Start CentCore Installation

Do you want me to install CentCore init script ?
[y/n], default to [n]:
>y

Do you want me to install CentCore run level 7
[y/n]., default to [n]:
>y

Start CentPlugins Traps Installation

Where is your CentreonTrapd binaries directory
default to [/usr/local/centreon/bin/]
> /usr/share/centreon/bin

Do you want me to install CentreonTrapd init script ?
[y/n], default to [n]:
>y

Do you want me to install CentreonTrapd run level 7
[y/n], default to [n]:
>y

Nastaveni monitorovaciho systému

Po provedeni instalace monitorovaciho systému je zapottebi dokonc¢it konfiguraci
ve webovém prostiedi monitorovaciho systému, do kterého se dostaneme prostied-
nictvim webového prohlizece. Adresa je ve vychozim nastaveni localhost/centreon.
Prvni dialogové okno nas uvita ve webovém prostredi monitorovaciho systému. Klik-
neme na tlacitko Next, ¢imz se dostdavame ke kontrole zavislosti. VSechny by mély
byt ve stavu Loaded, jak je vidét na obrazku ¢. 11.
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2 - Dependency check up

@ Centreon

Module name File Status
MySQL mysql.so Loaded
GD gd.so Loaded
LOAP ldap.so Loaded
XKML Writer ®mlwriter.so Loaded
MB String mhstring.so Loaded

Obréazek 11: Kontrola zavislosti ve webovém prostiedi monitorovaciho systému Centreon

Pokud jsou vsechny zavislosti v poradku, pokracujeme tlac¢itkem Nezt na dal-
si dialogové okno, ve kterém musime vyplnit tdaje o instalovaném monitorovacim
enginu. Monitorovaci engine tvori jadro celého monitorovaciho systému. Jedna se
o aplikaci vykonavajici vsechny monitorovaci ¢innosti. V prvnim kroku vybereme
typ monitorovaciho enginu, v nasem pripadé Centreon Engine. Po vybéru enginu se
nam zobrazi dalsi policka s preddefinovanymi hodnotami. Ty je vSak tfeba upravit
podle obrazku ¢. 12 tak, abychom méli pozadované cesty spravné definované.

@ Centreon

3 - Monitoring engine information

Monitoring engine information

Monitoring engine
Centreon Engine directory * |.l'usr.l'share.l':entrecm
Centreon Engine Stats binary * |.I'usr."shin.l'|:entenginestats
Centreon Engine var lib directory * |I|'\\.lar||'[ih,l':entregn—engine

Centreon Engine Library (*.s0) directory * |;usrmmentrem_engine

|
|
|
Centreon Engine Connector path | |
|
|

Embedded Perl initialisation file |

Obréazek 12: Doplnéni informaci o monitorovacim enginu monitorovaciho systému Centreon

Po provedeni iiprav bychom se méli tlac¢itkem Nezt dostat k dalsimu dialogovému
oknu, ve kterém budeme vyplnovat tdaje o instalovaném monitorovacim modulu
broker. Tento modul v monitorovacim systému zastava funkei datového multiplexeru.
Stara se o prenos dat mezi monitorovacim enginem a databézi. Zde v prvnim kroku
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vybereme typ broker modulu, v nasem pripadé Centreon Broker. Po vybéru brokeru
se nam zobrazi dalsi policka s preddefinovanymi hodnotami, které vsak musime opét
upravit podle obrazku ¢. 13.

4 - Broker module information

v Centreon

Broker Module information

Centreon Broker eic directory *

|.l' etc/centreon-broker

Centreon Broker module (chmod.so) * |,nusr“ih,n,.,agb5;:hmodm

Centreon Broker log directory *

Retention file directory * |.l'var.l'|.ih.l'|:entreon-hrnker

|

|

|.l'var.l'|.og.l'|:entreon-hmker |

|

Centreon Broker lib (*.s0) directory * |

|.l'usr.l'share.l'|:entreon.l' lib/centre:

Obrézek 13: Doplnéni informaci o broker modulu monitorovaciho systému Centreon

Mize se stat, ze neexistuje slozka pro ukladani logi brokeru. V takovém pripadé
danou slozku vytvorime nebo vybereme slozku jinou, do které se ndm budou tyto
logy ukladat. Po provedeni tiprav pokracujeme tlacitkem Next k dalsimu dialogové-
mu oknu. Zde vyplnime heslo k adminskému d¢tu, doplnime osobni udaje (jméno
a prijmeni) a e-mailovou adresu. Ilustracni piiklad je na obrazku ¢. 14.

v Centreon

5 - Admin information

Admin information

Login admin

Password * [seees |
Confirm passwaord * [seees |
First name * [Roman |
Lastname * [opztit |
Email * |

|n:|ma:|plu5til?@seznam.|:z

Obrazek 14: Vlozeni informaci o adminovi monitorovaciho systému Centreon

Po vlozeni vsech pozadovanych informaci pokracujeme tlac¢itkem Next na dalsi
dialogové okno. Zde vyplnujeme informace o databazi. Je nutné vytvorit uzivatele
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databaze, tedy jeho login a heslo a doplnit heslo roota systému. Ostatni polozky
ponechame na vychozich hodnotach tak, jak je vidét na obrazku ¢. 15.

6 - Database information

Q? Centreon

Database information

Database Host Address (default: localhost) Iocalhost

Database Port (default: 3306) |3305

Foot password

EREEEEERE

Configuration catabase name * centreon

Storage database name *

EEI'ItI'EDn_SEDngE

N
Database user name centreon

Database user password *

Confirm user password *

|
|
|
Utils database name * |cantracn_status
|
|
|

Obréazek 15: Vlozeni informaci o databdzi monitorovaciho systému Centreon

Po dokonceni uprav pokracujeme na dalsi dialogové okno tlac¢itkem Nezt, kde
probiha instalace databaze. Pockame, nez se dokonci vSechny operace, které by mély
byt po skonceni instalace ve stavu OK tak, jak je vidét na obrazku ¢. 16.

7 - Installation

@ Centreon

Currently installing database... please do not interrupt this process.

Configuration database
Storage database

Itils database

Creating databhase user
Setting up basic configuration
Setfting up configuration file

0K
0K
0K
0K
0K
0K

Obrazek 16: Instalace databaze monitorovaciho systému Centreon

Pokracujeme tlacitkem Nezxt, ¢imz se dostaneme na konec instala¢niho procesu.
Je mozné, Ze se zobrazi chybova hlaska Add innodb_file_per table=1 in my.cnf fi-
le under the [mysqld] section and restart MySQL Server., v takovém pripadé se ve
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svém systému prihlasime pod i¢tem roota a modifikujeme soubor /etc/my.cnf prida-
nim radku innodb_ file_per table=1. Pokud byly vSechny predchozi kroky tspésné
provedeny, otevie se nam prihlasovaci okno do systému Centreon, jak je vidét na
obrazku ¢. 17.

@ Centreon

252 2010412016

Login: |_,-;, admin |

Password: | i |
Connect ==

@ 2005-2014 Centreon

Obréazek 17: Prostredi pro prihldseni do monitorovaciho systému Centreon

V takovém pripadé instalace vSech soucasti probéhla tspésné a muzeme se do
monitorovaciho systému prihlasit i¢tem admina.

8.3 Spustitelné maédy pluginu

Plugin je mozné spoustét v nékolika riznych médech, které rozhoduji o tom, které
typy komponent ma plugin kontrolovat. Pro vSechna diskova pole, pro které je plugin
urcen, existuje spolecnd mnozina pouzitelnych médua. Dale pak existuji pridavné
mody, které lze pouzit pouze na zafizenich pouzivajici urcity typ MIB tabulky. Tyto
rozdilné médy vyplyvaji zejména z rozdilnych typt komponent, které jednotliva
zalizeni mohou obsahovat. Nasleduje prehled modia pouzitelnych v pluginu.
Spole¢ny zaklad:

« overall — kontrola vSech komponent

 sensors — kontrola tepelnych senzort

e psu — kontrola zdrojt napajeni

 disks — kontrola diskt

 lanports — kontrola LAN porti

e scu — kontrola elektrickych dvojvrstvych kondenzatorti nahrazujici konvenéni
baterie

» channeladapters — kontrola kanalovych adaptéri realizujicich konektivitu k hos-
tam
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Moédy pro zarizeni pouzivajici MIB tabulky FJIDARY-E60.mib a FJDARY-
E101.mib:

cmandcomponents — kontrola modulii obsahujicich CPU a hlavni pamét, proce-
sorti, které jsou soucasti controller modulu, paméti controller modulu a vétracki
ochlazujicich controller module

enclosures — kontrola konstrukei udrzujicich nékolik komponent jako controller
moduly, zdroje napajeni nebo front-end a back-end routery a dale konstrukce
udrzujicich komponenty diskového pole a déle konstrukce udrzujici komponenty
jako jsou disky, zdroje napajeni a I/O moduly

expanders — kontrola komponent kontrolujicich interakci mezi controller modu-
lem a disky

Moédy pro zatrizeni pouzivajici MIB tabulku FJDARY-E150.mib:

cmandcomponents — kontrola modulti obsahujicich CPU a hlavni pamét, pameéti
controller modulu a paméti flash-rom controller modulu

enclosures — kontrola konstrukei udrzujicich nékolik komponent jako controller
moduly, napéfové zdroje napajeni nebo front-end a back-end routery a dale
konstrukce udrzujici komponenty jako jsou disky, zdroje napajeni a 1/O moduly

batteries — kontrola kontrolnich jednotek ovladajicich baterie a baterii slouzicich
pro uchovani energie pro pripad vypadku proudu

bud — kontrola velmi rychlych stabilnich SSD diskii, na nichz je ulozeny operacni
systém a konfigurace a také slouzicich pro docasné ukladani dat

cpsu — kontrola zdroji napajeni controller enclosures

iom — kontrola komponent kontrolujicich interakci mezi controller modulem
a disky

fem — kontrola expandert, které slouzi jako interni interfejsy mezi 1/O moduly
a disky

pfm — kontrola rozsitenych paméti pro systémové cache

8.4 Implementace pluginu

V nésledujici ¢asti budou uvedeny pouze nejdilezitéjsi ¢asti vytvoreného pluginu pro
monitoring diskovych poli. Cely plugin je dostupny v priloze. Jednotlivé ¢asti kodu,
které maji sviij ekvivalent ve vyvojovém diagramu popsaném v kapitole Ndvrh resent,
jsou uvozeny nazvem prislusného bodu vyvojového diagramu, jehoz funkcionalita je
v dané c¢asti kodu naimplementovana.

Plugin za¢ina definici datovych struktur. V néasledujicim kédu je vytvorena da-

tova struktura, do které se budou v prubéhu kontrol stavi komponent zapisovat
zjisténé vysledky, které se budou zarazovat do prislusné datové struktury, podle
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stavu komponenty. Napriklad bude-li disk vykazovat stav broken, zaradi se zjistény
vysledek o tomto disku do datové struktury CRITICAL.

Definovani chybovych stavii komponent

my %states = ( # structure for storing informations
about components
OK = {},
WARNING => {},
CRITICAL => {},
INFORMATIVE => {}

Déle jsou zde definovany struktury udrzujici konverzni vztah mezi c¢iselnymi
hodnotami stavii komponent, které budeme cist z MIB zaznamu zarizeni, a jejich
textovou interpretaci. Zjistime-li tedy z MIB zaznamu o stavu komponenty hod-
notu 1, diky této strukture ji nasledné dokazeme interpretovat jako stav mormal.
Zminil bych vsak datovou strukturu udrzujici hodnotu specifické ¢asti OID vedouci
k zadznamtm o urcitém typu komponenty a hodnotu specifické casti OID vedou-
ci k zaznamu, ktery udrzuje informace o sériovém cisle nebo identifikacnim ¢isle
komponenty. Vyznam téchto hodnot si uvedeme na prikladu. Vezmeme-li zdznam
o typu komponenty Controller module, pak v tomto zdznamu nalezneme dvé hodno-
ty. Hodnota baseOID reprezentuje ¢ast OID, definujici postaveni zaznamu udrzujici
informace o tomto typu komponenty ve strukture MIB zaznamu. Dosadime-li pred
tuto hodnotu celé OID definujici cestu k c¢asti MIB zadznami, ve které jsou ucho-
vavané zaznamy o fyzickych komponentach daného zarizeni, ziskdme celou cestu ve
strukture MIB zaznamu vedouci k typu komponenty Controller module. Hodnota
stateValueOID reprezentuje ¢ast OID, definujici zaznam, ve kterém jsou informace
o sériovém c¢isle nebo identifikacnim ¢isle dané komponenty. Pripojenim této hodno-
ty k OID definujici typ komponenty ziskame celé OID zaznamu udrzujici informace
o sériovém nebo identifikacnim ¢isle. Tyto hodnoty jsou pravé takto definovany v da-
tové strukture, abychom mohli pozdéji vytvorit obecnou funkci pro kontrolu stavi
komponent.

# OIDs of device components and their identification codes — based on FJDARY-
E60.mib and FJDARY—E101.mib
my %componentsOID = (

controllerModule => {baseOID =".1.",
stateValueOID = '2.1.7.",},
channelAdapter => {baseOID = ".2.",
stateValueOID = '2.1.2."},
cmMemory => {baseOID = '.3.",
stateValueOID = '2.1.6. "},
cmFlashRom => {baseOID = '.4.",
stateValueOID = "2.1.2."},
scu => {baseOID = '.5.",

stateValueOID = '2.1.7."},
controllerEnclosure => {baseOID = '.6.",
stateValueOID = '2.1.2."},
deviceEnclosure => {baseOID => ".7.",
stateValueOID = '2.1.4."},
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expander => {baseOID => '.8.",
stateValueOID => "2.1.6."},
powerSupplyUnit => {baseOID => '.9.",

stateValueOID = "2.1.5."},
inletThermalSensor => {baseOID => '.10.",

stateValueOID = "2.1.2."},
thermalSensor => {baseOID => ".11.",

stateValueOID = '2.1.2."},
disk = '.12.",
lanPort = '.13.",

Po definici datovych struktur se jiz dostavame k samotné funkcionalité pluginu.
Nejprve se musi prevzit hodnoty argumentii zadanych pri volani skriptu, které jsou
nezbytné pro dalsi operace. Obsahem argumentti jsou hodnoty urcujici v jakém médu
se ma plugin spustit. Jedna se o IP adresu zarizeni, SNMP komunitu a SNMP verzi.
Prevzeti argumenti je realizovano v nasledujicim kodu.

Definovani SNMP atributu

if (10ARGV) {
printUsage () ;
exit (3);

+;

while (@ARGV) {
switch (shift){
case ['—mode’, '-M"]

{
$inputArguments{mode} = lc(shift);
case ['—hostname’, '—H"]
{
$inputArguments{hostname} = shift;
}
case ['—version','=V']
{
$inputArguments{version} = shift;
}
case ['——community’, '—C"]
{
$inputArguments{community} = shift;
}

+

Argumenty se do pluginu predavaji v poli @QARGYV. V pripadé, ze je toto pole
prazdné, plugin vraci hodnotu UNKNOWN a vypisuje napovédu pro pouziti skriptu.
Pokud jsou né¢jaké argumenty zadany, postupné se berou z pole a na zakladé jejich
hodnoty se rozhoduje o jejich pritazeni. Po spésném prevzeti argumentt pluginu
nasleduje navazani SNMP spojeni se zarizenim. Implementace je v néasledujicim
kodu.
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Navazani SNMP spojeni se zarizenim, Predani stavu UNKNOWN moni-
torovacimu systému, Ukonceni pluginu

# establish a~connection with device

my ($session, $error) = Net::SNMP—>session (
—hostname => $inputArguments{hostname},
—version  => S$inputArguments{version},
—community => $inputArguments{community },

);

# check if connection is succesfully established
if (!defined $session) {

printf "ERROR: %s.\n", S$error;

printUsage () ;

exit 3;

Spojeni je vytvareno pomoci funkce modulu Net::SNMP, které predame hod-
noty potfebné pro pripojeni, které jsme prevzali z argumentu skriptu. V pripadé,
Ze se spojeni nepodafi navazat, je plugin ukoncen vypisem chyby spojeni, napo-
védy pouziti skriptu a pomoci exit kodu vraci hodnotu interpretovanou jako stav
UNKNOWN.

Po navazani SNMP spojeni se zafizenim muzeme zacit se ¢tenim informaci.
Jelikoz jsou pole zalozena na trech riznych MIB tabulkich, musime nejprve zjistit,
jaky typ tabulky zafizeni pouziva. Zptusob ziskani OID definujici pouzitou MIB
tabulku je v néasledujicim kodu.

Ziskani zakladniho OID zarizeni pro volbu MIB tabulky

# base nsp OID for MIB table type check
my $nspNumberOID = "1.3.6.1.4.1.211.1.21.1";

# will be defined further, based on MIB table version
my $currentDeviceOID ;

#requesting base device OID
my $result = $session—>get_next_request( —varbindlist = [ $nspNumberOID ],);
my $full_OID;
foreach my $0ID (keys %{S$result}) {
$full_OID = $0ID;
}

$full_OID =~ /7((\d*\.)){10}(\d*) (\.\d*)*/g;

#base part of device OID which will be used further
$currentDeviceOID = $nspNumberOID . '.' . $3;

#0OID specifying type of device MIB table

my $specificDeviceOID = $3;

Do proménné nspNumberOID si ulozime OID hodnotu uzlu, ktery je pfimym
predchiidcem hodnoty urcujici typ MIB tabulky. Funkci get next request ziskame
hodnotu ukazujici na prvni list stromové struktury MIB zaznamt. Tuto hodnotu si
ulozime a nasledné vyseparujeme ¢islo urcujici typ pouzivané MIB tabulky.
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Nyni jiz vime, kterou MIB tabulku zafizeni pouziva a miuzeme prejit ke cteni
pozadovanych informaci. Nejprve si tedy zjistime zédkladni informace o diskovém
poli. V néasledujicim kédu je uvedeno ziskani téchto informaci.

Ziskani retézce obsahujiciho zdkladni informace o zarizeni, Separace typu
zarizeni a sériového cisla

#parsing infromations about specific disk array
my $machinelnfoOID = $currentDeviceOID . ".1.1.0";

$result = $session—>get_request(—varbindlist => [ $machinelnfoOID ],);
my %arraylnfo;

$arraylnfo{type} = substr(${S$result}{$machinelnfoOID},0,2);
$arraylnfo{serie} = substr(${$result}{$machinelnfoOID},2,12);
$arraylnfo{serie} = s/#*//g;

$arraylnfo{model} = substr(${$result}{$machinelnfoOID},14,12);
$arraylnfo{model} =~ s/#*//g;

$arraylnfo{serialNumber} = substr(${$result}{$machinelnfoOID},28,12);
$arraylnfo{serialNumber} =~ s/#*//g;

Do proménné machinelnfolOD vlozime hodnotu OID odkazujici na zdznam udr-
zujici informace o daném diskovém poli. Tuto hodnotu nasledné pouzijeme ve funkci
SNMP get_request pro ziskani fetézce obsahujiciho pozadované informace. V Tetézci
se mimo typu pole, modelu pole a jeho sériového ¢isla nachazeji i pro nas nepodstatné
informace. Proto jsou v nasledujicich krocich z fetézce vybrany pouze potiebné za-
znamy. Nasledné si do proménné overallStatus ulozime doposud ziskané informace,
které budou predavany jako soucast vystupu vsech modi pluginu.

Po ziskani zédkladnich hodnot néasleduje ziskani celkového stavu vykazovaného
zafizenim. Jeho ziskani je v nasledujicim kédu.

#getting overall status of device

$result = $session—>get_next_request(—varbindlist = [ $currentDeviceOID . '.6°
1)

my $overallDeviceState = uc($unitStatus{${$result}{$currentDeviceOID . '.6.0’
I3k

my $overallStatus = $arraylnfo{serie} . ' — ' . $arraylnfo{model} . ' with

serial number: $arraylnfo{serialNumber };

Po ziskani pozadované informace si jeji prevedenou ¢iselnou hodnotu do textové
podoby ulozime do proménné overallDeviceState. Tato hodnota bude vyuzita pti
pozdéjsim vystupu pro méd pluginu overall.

Nyni jiz nasleduje kontrola pozadovanych komponent. Algoritmus je realizo-
vam nasledujicim zptusobem. Nejprve se na zakladé MIB tabulky rozhodneme pro
spravnou vétev ukonti pomoci prepinace. Provadi-li plugin kontrolu zatizeni pracu-
jici na MIB tabulce FJDARY-E60.mib nebo FJDARY-E101.mib, pak béh programu
pokracuje vétvi case [60,101]. Nasledné se opét pomoci pfepinace upresni, které
komponenty chceme v konkrétnim béhu programu kontrolovat. Program se zde roz-
hoduje na zédkladé médu zvoleného uzivatelem. Po vybéru médu se jiz volaji funkce,
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které provadéji samotnou kontrolu danych typi komponent, které jsou predmétem
kontroly v prislusném maédu pluginu. Tyto funkce budou popsany posléze. V nasle-
dujicim kédu je nastinéna c¢ast rozhodovaci logiky pro vybér kontroly pozadovanych
komponent a volani funkce.

Volba médu pluginu, Zvoleni typu komponenty pro kontrolu, Ukonceni
kontroly vsech typt komponent

switch ($specificDeviceOID){
case [60,101]
{
switch ($inputArguments{mode}){
case 'overall’

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{controllerModule});

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{channelAdapter});

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID {cmMemory}) ;

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{cmFlashRom});

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{scu});

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{controllerEnclosure });

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{deviceEnclosure });

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{expander}); #NOT DEFINED SN/ID IN MIB

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{powerSupplyUnit});

checkComponent($currentDeviceOID . S$informationTypes{physical},
$componentsOID{inletThermalSensor});

checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{thermalSensor});

checkDisks($currentDeviceOID . S$informationTypes{physical} .
$componentsOID{disk });

$overallStatus = 'Overall status of ' . $overallStatus . ' is
$overallDeviceState;

}

case 'sensors'
{
checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{inletThermalSensor});
checkComponent($currentDeviceOID . $informationTypes{physical},
$componentsOID{thermalSensor});
getCount( 'sensors’);

}

Cely proces kontroly fyzickych komponent diskového pole je postaven na volani
prislusnych funkci, které provedou kontrolu zvoleného typu komponenty. Funkce
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checkComponent byla vytvarena s cilem umoznit jeji pouzivani na jakykoliv typ
komponenty, mimo diskt a lan porti, které maji odlisSné stavové hodnoty a nelze
pro né tuto obecnou funkci implementovat. Vybér typu komponenty budeme volit
pouze zménou parametru funkce, ktera je v nasledujicim kédu.

Ziskani poc¢tu komponent zvoleného typu, Ziskani stavu komponenty, Vy-
hodnoceni stavu komponenty, UloZeni stavu do hlaseni OK - WARNING
- CRITICAL, Prtchod algoritmu pres vSechny komponenty daného typu,
Ukonceni kontroly daného typu komponenty

# main function — designed for use on any type of physical component with
global state definitions
sub checkComponent (){
#incoming defined base OID for component
my $baseOID = $_[0] . $_[1]{baseOID};
$result = $session—>get_request(—varbindlist = [$baseOID . '1.0'], );
# retrieving count of specific components defined on device
my $amount = ${S$result}{$baseOID . '1.0'};
# set default reference point for creating reports about components from
arrays based on FJDARY—E60.mib and FJDARY—E101.mib
my $componentsReportReferencePoint = \%componentsReport;
# if the function is called on monitoring components from arrays based on
FJDARY—E150. mib, set alternative reports for use
if ($specificDeviceOID = 150) {
$componentsReportReferencePoint = \%E150componentsReport;

I
# requesting table of informations about specific components
$result = $session—>get_table(—baseoid => $baseOID . "2.1");

my $notDefinedCount = O0;

# checking the state of each specific component

for (my $i=0;%i<$amount; $i++) {

# based on component status creating report

switch (${$result}{$baseOID . "2.1.3." . $i}){
case 1 {

$states{OK}{%S%componentsReportReferencePoint{$_[1]{baseOID}} . ${
$result }{$baseOID . $_[1]{stateValueOID} . $i}} = $componentStatus{
${Sresult}{$baseOID . '2.1.3." . $i}};

}

case 2 {

$states{CRITICAL}{%%componentsReportReferencePoint{$_[1]{baseOID}} . ${

$result}{$baseOID . $_[1]{stateValueOID} . $i}} = $componentStatus{${

$result}{$baseOID . "2.1.3." . $i}};
}
case [3,5,6] {
$states {WARNING}{%$componentsReportReferencePoint{$_[1]{baseOID}} . ${
$result }{$baseOID . $_[1]{stateValueOID} . $i}} = $componentStatus{
${$result}{$baseOID . "2.1.3." . $i}};
}
case 4

{
if (${%result}{$baseOID . $_J[1]{stateValueOID} . $i} = /\a+|\d+/g){
$states {INFORMATIVE}{ %$componentsReportReferencePoint{$_[1]{ baseOID}}
${$result}{$baseOID . $_[1]{stateValueOID} . $i}} =
$componentStatus{${$result}{$baseOID . '2.1.3." . $i}t};
} else {

$notDefinedCount++;
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$states {INFORMATIVE}{ %$componentsReportReferencePoint{$_[1]{ baseOID}}
."not defined(’ . $notDefinedCount . ')’} = $componentStatus{${
$result }{$baseOID . '2.1.3." . $i}};

Funkce za¢ind prevzetim hodnot z parametri. Do proménné baseOID, ktera re-
prezentuje OID hodnotu odkazujici na dany typ komponenty, ktery se bude kontro-
lovat, se prevezme prvni parametr, ktery predstavuje zakladni OID monitorovaného
zatizeni s pridanou hodnotou definujici OID hodnotu fyzickych komponent v MIB
tabulce a nasledné se spoji s parametrem druhym, ktery na zakladé vybraného typu
komponenty priradi ¢ast OID reprezentujici tento typ komponenty. Tim ziskame
celé OID vedouci celou strukturou MIB zaznamu pravé ke zvolenému typu kompo-
nenty. Funkce pokracuje ziskanim hodnoty z MIB zaznamu zarizeni informujiciho
o mozném poctu komponent daného typu. Déle se na zakladé hodnoty, urcujici jaky
typ MIB tabulky diskové pole pouziva, zvoli prislusna datova struktura udrzujici
preddefinované textové vystupy pro dané typy komponent. Po tomto kroku nasle-
duje ziskani tabulky obsahujici vSechny definované informace o vsech komponentach
daného typu. Tabulkou postupné prochézime a kontrolujeme stav kazdé z kompo-
nent daného typu. Na zakladé hodnoty vykazovaného stavu kazdé z komponent jsou
vytvarena jednotliva hlaseni o kazdé kontrolované komponenté a tato hlaseni jsou
prirazovana do prislusné datové struktury podle vykazovaného stavu komponenty.

Dale uvedu funkce na zpracovani stavi diski a lan porti, které jsou uvedené
v nasledujicim kédu.

# function for checking component — Disks
sub checkDisks () {
#incoming defined base OID for disks
my $baseOID = shift;
$result = $session—>get_request(—varbindlist => [$baseOID . '1.0'], );
# retrieving count of disks defined on device
my $amount = ${S%result}{$baseOID . '1.0"};
# requesting table of informations about disks
$result = $session—>get_table(—baseoid => $baseOID . '2.1" );
# checking the state of each disk
for (my $i=0;%i<$amount; $i++) {
# based on disk status creating report
switch (${$result}{$baseOID . "2.1.3." . $i}){
case [1,5,6,7,65,66,69]

$states{OK}{ 'Disk, ID: ' . ${$result}{$baseOID . '2.1.2." . $i}} =
$diskState{${$result}{%baseOID . "2.1.3." . $i}};
}
case [4,67] {
$states {WARNING}{ 'Disk, ID: ' . ${$result}{$baseOID . '2.1.2." . $i}}
= $diskState{${S$result }{$baseOID . '2.1.3." . $i}t};

case [2,64] {
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$states{CRITICAL}{ Disk, ID: ' . ${S$result}{$baseOID . '2.1.2." . $i
}} = $diskState{${$result}{$baseOID . '2.1.3." . $i}};

case [3,68] {
$states {INFORMATIVE}{ 'Disk, ID: ' . ${S$result}{$baseOID . '2.1.2."
$i}} = $diskState{${$result}{$baseOID . "2.1.3." . $i}};

+
+
+

#function for checking lan ports
sub checkLanPorts(){

#incoming defined base OID for lan ports

my $baseOID = shift;

$result = $session—>get_request(—varbindlist => [$baseOID . '1.0'], );
# retrieving count of lan ports defined on device

my $amount = ${S$result}{$baseOID . '1.0'};

# requesting table of informations about lan ports

$result = $session—>get_table(—baseoid => $baseOID . '2.1" );
# checking the state of each lan port

for (my $i=0;%$i<$amount; $i++) {

# based on lan port MNT status creating report

switch(${$result}{$baseOID . '2.1.2." . $i}){
case 1
$states {OK}{ 'LAN port — MNT, ID:"' . $i} = $lanState{${S$result}{$baseOID
"2.1.2.7 . $i}}
}
case [4,7]
$states {INFORMATIVE}{ 'LAN port — MNT, ID:’ . $i} = $lanState{${S$result
}{$baseOID . "2.1.2." . $i}};
}
case 6
$states{CRITICAL}{ 'LAN port — MNT, ID:" . $i} = $lanState{${S$result}{
$baseOID . '2.1.2." . $i}};
}
Jie
# based on lan port RMT status creating report
switch(${$result}{$baseOID . '2.1.3." . $i}){
case 1 {
$states{OK}{ 'LAN port — RMT, ID:’ . $i} = $lanState{${$result}{$baseOID
'2.1.3." . $i}};
}
case [4,7]
$states {INFORMATIVE}{ 'LAN port — RMT, ID:" . $i} = $lanState{${S$result
H{$baseOID . "2.1.3." . $i}};
}
case 6
$states{CRITICAL}{ 'LAN port — RMT, ID:"' . $i} = $lanState{${S$result}{
$baseOID . '2.1.3." . $i}t};
}
I
}

Tyto funkce pracuji na stejném principu jako funkce checkComponent, rozdil je
pouze v tom, ze tyto fyzické komponenty maji stanovené rozdilné hodnoty vykazo-
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vanych stavli a proto museji byt zpracovany samostatné.

Zbyva posledni funkce tohoto pluginu. Tato funkce je vyuzivana pri spousténi
pluginu v médech definujicich kontrolu pouze vybraného typu komponenty. Jejim
smyslem je po provedeni kontrol stavi jednotlivych komponent vybraného typu zjis-
tit, kolik komponent daného typu je na diskovém poli a kolik komponent z celkového
poctu komponent daného typu je ve stavu OK, WARNING a CRITICAL. Tyto infor-
mace jsou nasledné pridany k celkovému vystupu pluginu. Funkce je v nasledujicim
kodu.

sub getCount(){
#function used in modes different from overall
#counting amount of components monitored in specific mode and creating part of
output which contains information about amount of TOTAL/OK/WARNING/CRITICAL
$totalAmount = scalar(keys %{$states{OK}}) + scalar(keys %{$states{
WARNING}}) + scalar(keys %{$states{CRITICAL}});
$overallStatus .= ', ' . shift . ' T/OW/C — ' . $totalAmount . '/’ .
scalar(keys %{$states{OK}}) . '/’ . scalar(keys %{$states {WARNING
1) . 7/ . scalar(keys %{$states{CRITICAL}});

Po provedeni kontrol stavii vSsech komponent vsech typl zvolenych pti spusténi

nasleduje vyhodnoceni ziskanych vysledki. To je realizovano na zakladé obsahu
datovych struktur udrzujicich prislusna hlaseni o stavech komponent. Princip je
zobrazen v nasledujicim kédu.
Urceni vystupnich hodnot, Vypis typu pole, sériového cisla a OK stav,
Vypis typu pole, sériového cisla a komponent ve stavu WARNING, Vypis
typu pole, sériového c¢isla a komponent ve stavu CRITICAL, Vypis typu
pole, sériového cisla a komponent ve stavu CRITICAL a WARNING,
Ukonceni pluginu

if ((scalar(keys %{$%states{WARNING}}) != 0) && (scalar(keys %{$states{CRITICAL

) 1= 0)q
$overallStatus .= ', States: CRITICAL:
foreach S$key (keys %{$states{CRITICAL}}){
$overallStatus .= $key . ' — ' . $states{CRITICAL}{Skey} . " / ’;
$overallStatus .= '"WARNING:
foreach $key (keys %{$states{WARNING}}){
$overallStatus .= $key . ' — ' . $states{WARNING}{$key} . ' /'
h
print $overallStatus . "/n";
exit 2;
} elsif (scalar(keys %{$states{WARNING}}) != 0){
$overallStatus .= ', States:
foreach $key (keys %{$states{WARNING}}){
$overallStatus .= Skey . ' — ' . $states{WARNING}{Skey} . ' /'
e
print $overallStatus . "/n";
exit 1;
} elsif (scalar(keys %{$states{CRITICAL}}) !'= 0) {
$overallStatus .= ', States: ’;

foreach S$key (keys %{$states{CRITICAL}}){
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$overallStatus .= $key . ' — ' . $states{CRITICAL}{Skey} . '/~

b

print $overallStatus . "/n";

exit 2;

} elsif ((scalar(keys %{$states{WARNING}}) = 0) && (scalar(keys %{$states{
CRITICAL}}) = 0)){

print $overallStatus . "/n”;

exit O0;

b

V pripadé, ze datové struktury udrzujici hlaseni o komponentach ve stavech
WARNING nebo CRITICAL obsahuji néjaké zaznamy, pak se vyhodnoti celkovy
stav zarizeni podle obsazenosti prislusné datové struktury. V pripadé ze je obsaze-
na pouze struktura udrzujici hlaseni o komponentach ve stavu WARNING, pak je
pomoci exit status kédu pluginu s hodnotou 1 predavan stav WARNING doplnény
o informace o zatizeni a komponentach tento stav zpiisobujici. Obdobné je to feseno
u stavu CRITICAL, kdy se tento stav predava hodnotou exit status kédu pluginu
2. V pripadé, ze jsou datové struktury udrzujici hlaseni o zafizeni ve stavech WAR-
NING i CRITICAL préazdné, vraci se exit status kodem pluginu s hodnotou 0 stav
OK a doplnujici informace o zafizeni. Pfeddnim hodnot monitorovacimu systému
plugin kondi.

8.5 Nasazeni pluginu do monitorovaciho systému Centreon

Nasledujici cast se zabyva provedenim nastaveni monitorovaciho systému Centreon,
c¢ili provedeni vSech nezbytnych akci pro docileni nasazeni pluginu na monitorovani
vybraného diskového pole.

8.5.1 Vytvoreni hosta

Abychom mohli vybrané pole monitorovat, musime ho nejprve v monitorovacim
systému nadefinovat jako hosta. Ve webovém prostiedi Centreonu vybereme zaloz-
ku Configuration a podzalozku Hosts. Vypise se ndm tabulka, ve které nalezneme
vsechny definované hosty v monitorovacim systému. Nad tabulkou klikneme na od-
kaz Add, ¢imz se dostaneme do definice nového hosta. Formular pro vytvoreni nového
hosta mtzeme vidét na obrazku ¢. 18.
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Host C Relati Data i Host Extended Infos
3 Modify a Host
& General Information

Host Name =

Alias =

IP Address / DNS =
SNMP Community & Version
Monitored from

Host Templates
A host can have muftiple templates, their orders have a significant importance
Here is a self explanatory image.

Create Services linked to the Template too
4+ Host Check Properties

Check Period ~

Check Command

Args

Max Check Attempts =

Normal Check Interval

Retry Check Interval

Active Checks Enabled

Passive Checks Enabled
£ Macros

Custom macros

A Motification
Notification Enabled
Contact additive inheritance

Linked Contacts *=

Contact group additive inheritance

Linked Contact Groups *

Notification Interval =
Notification Period =
Notification Options =

First notification delay

192.168.11.20

cdcdata
Centrallw|

Add a new entry =
Nothing here, use the "Add" button

@ Yes @ Ho
24x7 [=]
check_host_alive E| i

3
* 60 seconds

* 60 seconds

0 ves © no @ Defautt

@ ves © no @ Defaut

Add & new entry =
Nothing here, use the "Add" button

© ves © No @ Defautt

Available
Admin_Admin - Guest
Obsluha Add
User

Available
Supervisors - Guest
1 * 60 seconds
24x7

Down Unreachable Recovery Flapping [T Downtime Scheduled
* 60 seconds

@ List © Form

Save Reset

Obrazek 18: Formular pro definici hosta v monitorovacim systému Centreon

Nejprve definujeme Host name, pod kterym se nam tento host bude zobrazovat
v monitorovacim systému. Déle definujeme jeho Alias a IP address. Abychom se
mohli na zarizeni dotazovat protokolem SNMP, musime dale urcit SNMP Commu-
nity € Version. Ostatni polozky v casti General Information ponechame na pred-
nastavenych hodnotach.

V c¢asti Host Check Properities budeme nastavovat, jakym zptsobem bude
host monitorovan. Nejprve uré¢ime v Check Period, v jakém casovém rozmezi chce-
me monitoring provadét. Déle muzeme jiz v této fazi nasadit néjaky plugin pro
provadéni kontroly zafizeni. V této fazi bych doporucoval preddefinovany plugin
check__host__alive, ktery nam bude kontrolovat, zda prijmame ze zatizeni odezvu.
Dalsi polozkou, kterou je zapottebi vyplnit, je Maxz Check Attempts, do které vlozi-
me naptiklad hodnotu 3. Tato polozka nam udava, kolik pokusti ma monitorovaci
systém na dotazani zafizeni predtim, nez prepne ukazatel informujici o stavu za-
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fizeni z hodnoty OK na WARNING nebo CRITICAL. Zbylé hodnoty v této ¢asti
ponechame na vychozim nastaveni.

Cést Macros ponechame tak jak je a prejdeme na ¢ast Notification. V této Easti
urcujeme, jak ma monitorovaci systém reagovat na zmény stavu zafizeni a infor-
movat o takovych udalostech uzivatele. V ¢astech Linked Contacts a Linked Groups
urcujeme, kterym uzivatelim, popripadé skupiné se budou hlaseni odesilat. Miizeme
vyuzit preddefinovaného uzivatele a skupiny Guest nebo si vytvorit kontakt vlastni.
Déle nastavime Notification Interval, ktery nam urcuje, jak ¢asto ma byt hlaseni
odesilano. Nasleduje Notification Period, zde urCujeme, v jakém casovém obdobi je
odesilani hlaseni povoleno a Notification Options, kde vybereme stavy, o kterych
se bude hlaseni odesilat. Ostatni policka ponechame tak, jak jsou a klikneme na
tlacitko Save. Tim jsme tspésné dokoncili definici nového hosta.

Aby se nam nové vytvoreny host promitl do monitorovaciho systému, je zapo-
trebi jej restartovat. To se provadi v zélozce Configuration a podzalozce Monitoring
Engines. Zaklikneme moznosti tak, jak jsou na obrazku ¢. 19 a klikneme na tlac¢itko
Ezport.

[Zg Configuration Files Export

4 Implied Server

Poller Central El
[ Actions
Generate Configuration Files |:| Include Comments
[¥] Run monitaring engine debug (-v)
I-1c.-e Export Files
Restart Monitoring Engine Method Restart El

[C1 past generation command

Obrazek 19: Prostfedi pro aktualizace konfiguraci monitorovaciho systému Centreon

Tento krok je tfeba provést po kazdém zasahu do monitorovaciho systému, aby
se tyto zmény promitly.

8.5.2 \Vytvoreni prikazu

Abychom mohli pouzivat vytvoreny plugin, musime v monitorovacim systému nej-
prve nadefinovat prikaz, ktery bude monitorovaci systém spoustét pri vzneseni po-
zadavku na kontrolu fyzickych komponent diskovych poli. Tabulku jiz existujicich
prikazi najdeme v zalozce Configuration a podzalozce Commands. Nad tabulkou
opét najdeme odkaz Add, kterym se dostaneme do definice nového prikazu. Formu-
laf pro vytvoreni nového prikazu vidime na obrazku ¢. 20.
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&% Modify a Command
Check
Command Name = cheds_physical_components_fujistu_disk)
Command Type © notification @ check © Misc © Discovery
Command Line * perl SUSER1S/che
SHOSTADDRESSS

S_HOSTSNMPCON E| SUSER1S (path to the plugins)[=]
[<<] tcentreonismp [=] &
[<<] saDMNEMALS [=]
Enable shell (=]
Argument Example SHOSTADDRESSS P
Argument Descriptions [D=swribe arguments | [ Clear arguments
IARG1 : select mode for monitoring specific component, for devices based on FJDARY-E80.mib or FJDARY-
E101.mib choose from: overall/disks/sensors/psu/scu/CMandCompenents/|lanPorts/enclosures/channel Adapters
Additional Information
Connectors Selecta ccnnec‘tcr...lzl
Graph template [+
Comment
@ st @ Form

Obrazek 20: Formular pro definici prikazu v monitorovacim systému Centreon

Zacneme pojmenovanim piikazu v policku Command Name. Pole Command Ty-
pe ponechdme nastaveno na hodnotu Check a pokracujeme nastavenim pole Com-
mand Line. Toto pole predstavuje prikazovy radek, ve kterém se spousti plugin.
Definujeme zde tedy prikaz pro spusténi samotného pluginu. Zacneme klicovym slo-
vem perl, které interpretuje plugin naprogramovany v programovacim jazyku Perl.
Z prvni rolovaci nabidky, ktera je po pravé strané od tohoto pole, vybereme hodno-
tu SUSER1$, ktera nam definuje standardni cestu ke slozce, ve které jsou ulozeny
vsechny dostupné pluginy a sipkami ji vlozime do pole. Pridame lomitko pro oddéleni
adresare a z druhé rolovaci nabidky vybereme nézev pozadovaného pluginu, v nasem
pripadé check__disk__array_fujitsu.pl a Sipkami jej vlozime do pole. Tteti rolovaci
nabidka nam predstavuje parametry, které se do pluginu mohou predavat. Do pole
za dosud sestaveny piikaz doplnime parametr ——mode a ve treti rolovaci nabid-
ce vybereme hodnotu $ARGn$. Tato hodnota predstavuje uzivatelem definovany
argument. Diky nastaveni tohoto argumentu umoznime uzivateli pti pozdéjsim vo-
lani ptrikazu ménit médy pluginu. Pokracujeme pridanim parametru ——hostname
a nésledné ze treti rolovaci nabidky vybereme hodnotu $HOSTADDRESSS. Tato
hodnota predstavuje IP adresu hosta, na kterém budeme piikaz spoustét. IP adresa
se predava primo z drive definovanych informaci o hostovi, které jsme si defino-
vali pri vytvareni hosta. Pokracujeme pridanim parametru ——wversion a vybérem
hodnoty $HOSTSNMPVERSIONS ze tteti rolovaci nabidky. Tato hodnota predsta-
vuje verzi SNMP protokolu, kterou host pouziva a tato informace se také predava
piimo z informaci o hostovi. Déale doplnime posledni potiebny parametr, kterym je
——community a doplnime ho hodnotou $HOSTSNMPCOMMUNITYS$, ktera nam
udava SNMP komunitu, kterou jsme si definovali na hostovi pri jeho vytvareni. Tato
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hodnota se také primo doplnuje z informaci o hostovi. Timto mame ptikaz pro spus-
téni pluginu kompletné nadefinovany. V poli Argument Description muzeme popsat
nami definovany argument pro lepsi interpretaci vyznamu argumentu pri nasledném
pouziti prikazu. Kliknutim na tlacitko Save vytvorime prikaz a provedeme restarto-
vani monitorovaciho systému.

8.5.3 Vytvoreni monitorovaci sluzby

Finalni krok pro nasazeni pluginu na pozadovaném zafizeni je vytvoreni monitoro-
vaci sluzby. Tuto moznost nalezneme v zalozce Configuration a podzalozce Services,
kde se nam vypise tabulka obsahujici vSechny vytvotrené sluzby. Klikneme na odkaz
Add a dostaneme se do definice nové sluzby. Formular pro vytvoreni nové monito-
rovaci sluzby je na obrazku ¢. 21.

Service Confi i R Data Service Extended Info

3 Modify a Service

& General Information

Description = physical_components_overall
Service Template [=] 6 &
454 Service State

Is Volatils © ves © No @ Defaut

Check Period = 24xT El

Check Command = cnacl:_physical_components_fuj\stu_disl;_arrayE i}

Args Argument Value Example
select mode for monitoring specific component, for devices based on FIJDARY-ES0.mik or FJDARY-E101. mib
choose from: overalldisks/sensorsipsu/scu/CMandComponents/lanPorts/enclosuresichannelddapters overal|
lexpanders

Max Check Attempts ~ 5

Normal Check Interval 1 * 60 seconds

Retry Check Interval * 1 * 60 seconds

Active Checks Enabled @ ves © no @ Default

Passive Checks Enabled @ ves @ No @ Defautt

o
&4 Macros

Custom macros Add a new entry +
Nothing here, use the "Add™ button

2| Motification
Motification Enabled @ ves © no @ Defautt
Inherit contacts from host @ ves @ no
Contact additive inheritance D
Implied Contacts Available Selected
Admin_Admin - Guest -
Obsluha
User
Contact group addtive B
inheritance
Implied Contact Groups Available Selected
Supervisors - Guest -
Motification Interval 1 * 60 seconds
Motification Period 24x7 El
Motification Type * warning [¥| unknown ¥ critical V] Recovery (¥ Flapping [¥] Downtime Scheduled
First notification delay 1 * 80 seconds

@ List © Form

Save Reset

Obréazek 21: Formular pro definici sluzby v monitorovacim systému Centreon
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Cely proces opét zac¢ina pojmenovanim sluzby v poli Description. Dale uréime
v poli Check Period ¢asové obdobi, ve kterém se ma sluzba provadét. Dilezitou
casti v definici nové sluzby je vybér prikazu, ktery bude sluzba spoustét. Tuto vol-
bu provadime v poli Check Command. Zde vybereme nami drive definovany prikaz
check__physical _components_fujitsu__disk__array. Po vybéru daného ptikazu se nam
otevie moznost pro doplnéni argumentii prikazu. V tomto ptipadé dopliujeme pouze
jediny argument mode, protoze ostatni argumenty piikazu se doplnuji automatic-
ky definovanymi hodnotami hosta. Vybereme tedy mod, ve kterém chceme plugin
spoustét, napiiklad overall. Pokracujeme polickem Max Check Attempts, jehoz vy-
znam byl vysvétlen pri definici hosta, dale pole Normal Check Interval, které nam
definuje interval, ve kterém se ma spoustét plugin, pokud zafizeni vykazuje stav
OK. Daéle policko Retry Check Interval, jehoz hodnota udava interval, ve kterém se
ma plugin spoustét v pripadé, ze zarizeni vykazuje stav jiny nez stav OK. V casti
Notification postupujeme stejné jako pri definovani nového hosta. Jesté pred uloze-
nim sluzby musime priradit tuto sluzbu na konkrétniho hosta, na kterém bude tato
sluzba realizovana. V prostredi definice nové sluzby klikneme na zalozku Relations.
Otevie se nam novy formular, ve kterém miizeme dokoncit potfebnd nastaveni pro
uspésné spusténi sluzby. V c¢asti Linked With Hosts vybereme drive definovaného
hosta Disk_array - DX80, na kterém se bude tato sluzba spoustét a pomoci tlacit-
ka se sipkami ho presuneme do pravého okna. Po tomto tkonu klikneme na tlac¢itko
Save a restartujeme monitorovaci systém. Timto mame tspésné definovanou sluzbu
a po restartovani monitorovaciho systému budeme schopni vidét vysledky monito-
ringu zatizeni v zalozce Monitoring, podzalozce Services a v sekci All services.
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O Testovani

Nasledujici kapitola predstavuje ovéreni funkcionality pluginu na realnych zarize-
nich. Predmétem redlného testovani jsou tii diskova pole, z nichz kazdé je zalozeno
na jiné MIB tabulce. Pti testovani byly tedy pokryty vSechny moznosti, pro které
meél byt plugin navrhnut a implementovan. Jelikoz je obtizné navodit na takovém
zafizeni stavy komponent ve stavech WARNING nebo CRITICAL, bylo testovani
na vsech polich provedeno ve stavu, kdy vSechny komponenty vykazuji stav OK.
Realné navozeni stavu CRITICAL bylo dosazeno pouze u pole FUJITSU DXS0,
kde bylo pfi testovani provedeno docasné odpojeni jednoho ze dvou zdroju zarizeni.

Aby byly pokryty i stavy CRITICAL a WARNING, které mohou komponen-
ty v pripadé problémii vykazovat, byly pro demonstraci funkcionality pluginu tyto
stavy a nésledna chybova hlaseni uméle vyvolana tpravou zdrojového kodu pluginu
pri testovacim monitorovani diskového pole FUJITSU ETERNUS DX80.

9.1 Testovaci pripad ¢. 1 — Testovani komponent pole FUJITSU
ETERNUS DX80 — stav OK

Prvni testovaci pripad ovéruje spravnou funkcionalitu pluginu na zafizeni, které
vykazuje bezproblémovy stav. Na obrazku ¢. 22 je vypis z managmentu monitoro-
vaného diskového pole, ktery dokazuje, zZe se pole nachazi v bezproblémovém stavu.
Na poli je Spatné nastaven systémovy cas, ktery je o hodinu pozadu oproti ¢asu re-
alnému. Proto dochéazi k hodinovému rozestupu mezi ¢asovymi udaji poskytovanymi
diskovym polem a monitorovacim systémem.

ETERNUS DX80

[ Normal | DXB0-CDCBRNO | Serial Number: YL2A002789 | Date : 2016-05-10 07:25.07 |

Status Easy Setup Volume Settings = Global Settings Maintenance Diagnosis Utilities
Storage System Status RAID Group Status Volume Status Advanced Copy Status
Storage System Status
This screen displays the status of the storage system. Select the parts status to be displayed by using the tree on the left-hand side of a screen

2 DXB80-CDCBRNO Enclosure View
E-€ Controller Enclosure
E! 42 Controller Module#0 Name DX80-CDCBRNO
i rEPortr0 Model Name ETOBF12AG
o POt ) Serial Number YL24002789
+-{Z Power Supply Unit#0 3 o
L& Power Supply Unit#d Device ldentification Number 0135DB
B Disks Status Normal
% Diskd# Cache Mode Write Back Mode
& Disier1 Remote Support Mot Configured
& Disier2 Operation Mode Active
.0D!SK#3 Controller Module connected to the GUI  CM#0
4@ Diskid
& Disks Firmware Version V10L72-0000
-@Disk#ﬁ Controller Enclosure Mormal (Inside unused parts)
& DiskiT
2 Disk#s
gg::$31 System Messages
No. Message

Obrazek 22: Realné vykazované stavy komponent pole FUJITSU DX80 v managmentu
pole — stav OK
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Pro ovéreni funkcionality pluginu nahlédneme do prehledu sluzeb monitorovaci-
ho systému Centreon, ve kterém jsme si dfive definovali sluzby pro monitoring toho-
to zarizeni a ovérime, zda vsechny tyto sluzby vykazuji spravné hodnoty. V tomto
pripadé by tedy mély vsechny sluzby vykazovat stav OK, jak je vidét na obrazku
¢. 23.

Hosts ~ services Status Last Check Tries ‘Status information

Disk_array_-_ DX80 physical_components_channelAdapters oK with serisl number. 1 channel adapters

10/082016 08:2501

physical_components_CMandComponents oK ith serial number. Y1 CH & components T/

physical_components_di

with serial number: Y12 - 1110/0
physical_components_enciosures oK 2
physical_components_expanders oK

physical_components_lanForts oK

physical_components_overall oK

physical_components_psu oK with serial number: YL2

physical_components_scu oK erial number. 1

Oooooooooooo

1
1
1
1
115
1
1
1
1
1

10/0572016 08:25:01

physical_components_sensors oK with seril number: Y12

Obrazek 23: Realné vykazované stavy komponent pole FUJITSU DX80 v monitorovacim
systému — stav OK

Jednotlivé sluzby reprezentujici pouzitelné mody pluginu, mimo stavi informu-
jicich o vysledku provedené kontroly (v tomto piipadé stav OK), vykazovanych na
zakladé stavi kontrolovanych komponent, obsahuji i doplnujici hlaseni. Tato hlase-
ni v pripadé celkového stavu OK, sluzby reprezentujici jakykoliv méd mimo médu
overall, obsahuji informace o typu, modelu a sériovém ¢isle monitorovaného pole
doplnéné informaci o typu komponenty, kterd se v jednotlivém modu kontrolovala
a prehled o celkovém poc¢tu komponent urcitého typu a jejich rozlozeni do jednot-
livych stavi, kde zkraceny zapis T/O/W/C znamend Total/Ok/Warning/Critical.
V moédé overall pak hlaseni obsahuje informace o typu, modelu a sériovém cis-
le monitorovaného pole doplnéné o celkovy stav zafizeni a v pripadé, Ze néktera
z komponent vykazuje chybovy stav, je pak hlaseni doplnéno o informace o této
komponentné a jejim chybovém stavu.

Na zakladé pribéhu tohoto testovaciho pripadu miizeme fict, ze plugin funguje
spravné na polich pouzivajicich MIB tabulku FJDARY-E60.mib pti kontrole kom-
ponent nevykazujicich chybovy stav.

9.2 Testovaci pripad €. 2 — Testovani komponent pole FUJITSU
ETERNUS DX80 — stav CRITICAL

Na tomto poli jsme se v ramci druhého testovaciho pripadu ve spolupraci s panem
Ing. Holomkem snazili navodit néktery z chybovych stavi zarizeni. Jak jiz bylo zmi-
néno, je slozité tyto stavy navodit, jelikoz to ve vétsiné pripad znamenda poruchu
dané komponenty. Podarilo se nam navodit stav CRITICAL v moédu kontroluji-
cim stav zdrojii napajeni zarizeni. Tohoto stavu jsme dosahli odpojenim jednoho
ze dvou zdroji napajeni zarizeni. Vystup managmentu diskového pole po odpojeni
zdroje napajeni je na obrazku ¢. 24.
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\Ej DX80-CDCBRNG | Serial Numbar * Y1 24002789 Date'2015-05-1007'28'35|

Status Easy Setup Violume Seftings =~ Global Settings Maintenance Diagnosis Utilities
Storage System Status RAID Group Status Volume Status  Advanced Copy Status
Storage System Status
This screen displays the status of the slorage system. Select the parts status to be displayed by using the tree on the lefi-hand side of a screen
€3DX30-CDCBRNO Infonmation
E-€3 Controller Enclasure
B4 Controller Module#0

O There are failing component(s) in the storage system. Please check the detailed status.

& Pori#0
GPort# Enclosure View
- Power Supply Unit#0
~€)Power Supply Uniti#1 Name DX80-CDCBRNO
HQDisks Model Name ETOSF124G
3 g:zﬁf Serial Number YL2A002789
-~ Disk#2 Device Identification Number 013508
& Disk#3 Status Error
@ Disletd Cache Mode Write Back Mode
& Disks Remote Support Not Configured
g g‘sﬁg (Operation Mode Active
- & DEK#E Controller Module connected to the GUI  CM#0
& Disk#g Firmware Version V10L72-0000
QDisk#11 Controller Enclosure Error

System Messages

No. Message
0 P D2010001-PSU

Obréazek 24: Realné vykazované stavy komponent pole FUJITSU DX80 v managmentu
pole po odpojeni zdroje napédjeni — stav CRITICAL

Pro ovéreni, zda plugin tuto chybu komponenty zachytil, se opét podivame do
prehledu sluzeb monitorovaciho systému Centreon. Po provedeni naplanované kon-
troly zarizeni by se mél stav sluzby kontrolujici zdroje napajeni a stav sluzby kont-
rolujici celkovy stav zatizeni zménit ze stavu OK na stav CRITICAL. Vysledek této
zmény je vidét na obrazku ¢. 25.

Disk_array_-_DX80 physical_components_channclAdapters 6h 53m 2Bs | 02105/2016 15: 5 (H) | ETERNUSDXL - ETO8F12AG wilh serial number. YL2A002789, channel adapters TIOMIC - 1/1/0/0

physical_components_CMandComponents 6h53m26s 020512016 15: (H) | ETERNUSDXL - ETOBF12AG with Serial number: YL2A002789, CM & components TIOIC - 3/3/0/0

physical_components_disks 6h 53m 265 0210512016 15: ETERNUSDXL - ETO8F12AG with serial number. Y12A002789, disks TIOMIC - 11/11i0/0

physical_components_enclosures. 6h53m 265 02/05/2016 15:17:15 1/5 (H) ETERNUSDXL - ETOBF12AG with serial number: YL2A002783, enclosures TIOWIC - 2/2/0/0

physical_components_expanders 6h53m26s 02052016 15:17:15 /5 (H) | ETERNUSDXL - ETOSF12AG with serial number. YL2A002789, expanders TOMIC - 111/0/0

physical_components_lanPorts 6h53m26s 020S/2016 15:17:15 1/5 () ETERNUSDXL - ETOSF12AG with serial number. YL2A002789, LAN ports TIOMWIC - 2/2/0/0

] physical_components_scu 5:17:15 1/5 (H) ETERNUSDXL - ETOSFI2AG with serial number: YL2A002789, system capactor units TIOPWIC - 1/1/0/0

m] physical_components_sensors. 6h 53m26s 02052016 15:17:15 1/5 (H) ETERNUSDXL - ETOBF12AG with serial number. YLZAQ02789, sensors TIOMWIC - 212/000

Obréazek 25: Realné vykazované stavy komponent pole FUJITSU DX80 v monitorovacim
systému po odpojeni zdroje napajeni — stav CRITICAL

Jak je vidét na obrazku ¢. 25, sluzba pouzivand pro kontrolu stavu zdroji na-
pajeni je ve stavu CRITICAL, stejné jako sluzba kontrolujici celkovy stav zarizeni.
Obé tyto sluzby vykazuji dopliujici informaci o konkrétni komponenté, kterd tento
stav vyvolala, doplnéna o sériové ¢islo této komponenty pro snazsi identifikaci. Po
zapnuti zdroje napajeni prechazeji zminované mody zpét do predeslého stavu OK.

Na zakladé druhého testovaciho pripadu lze fici, Ze plugin spravné reaguje na
zmény stavii komponent a vykazuje na zakladé zjisténych informaci spravné tdaje.
Vzhledem ke stejnému principu funcionality kontroly ostatnich typit komponent lze
fici, Zze plugin pracuje spravné a spliuje pozadavky na zarizenich pouzivajicich MIB
tabulku FJDARY-E60.mib.
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9.3 Testovaci pripad ¢.3 — Testovani komponent pole FUJITSU
ETERNUS DX60 S2 — stav OK

Otestovani funkcionality pluginu na zarizenich pouzivajici MIB tabulku FJDARY-
E101.mib bylo provedeno na produkénim zafizeni zdkaznika firmy CDC Da-
ta, s. r. 0.. Vzhledem k tomu bylo testovani provadéno pouze pokusnym spusténim
pluginu v prikazovém radku na serveru ve spolecné siti s timto diskovym polem.
Vysledky jsou na obrazku ¢. 26.

Obrazek 26: Readlné vykazované stavy komponent pole FUJITSU ETERNUS DX60 S2
v prostredi piikazové radky

Pro otestovani pluginu byly pouzity pouze nékteré moédy, jejich princip funk-
cionality je vSak totozny a da se tici, ze pokud funguje jeden z modu, pak funguji
i mody ostatni. Jak je vidét z vysledka v prikazovém radku, plugin pracuje i na
tomto zarizeni spravné a bez problémii.

Vzhledem k tomu, ze funkcionalita pluginu pro kontrolu zarizeni pouzivajicich
MIB tabulku FJDARY-E60.mib a FJDARY-E101.mib je totoznd, muzeme fici, ze
plugin pracuje spravné a splnuje pozadavky na zafizenich pouzivajicich zminéné
MIB tabulky.

9.4 Testovaci pripad ¢. 4 — Testovani komponent pole FUJITSU
ETERNUS DX100 S3 — stav OK

Otestovani funkcionality pluginu na zatizenich pouzivajici MIB tabulku FJDARY-
E150.mib, jehoz implementace byla vytvorena pouze experimetalné bez moznosti
prubézného testovani pri vyvoji této ¢asti pluginu, bylo také provedeno na produkc-
nim zafizeni zdkaznika firmy CDC Data, s. r. 0.. Vzhledem k tomu bylo testovani
provadéno pouze pokusnym spusténim pluginu v prikazovém radku na serveru ve
spolecné siti s timto diskovym polem. Vysledky jsou na obrazku ¢. 27.

Obrazek 27: Realné vykazované stavy komponent pole FUJITSU ETERNUS DX100 S3
v prostredi piikazové radky

Ve spolupraci s panem Ing. Holomkem jsme ve firmé CDC Data, s. r. 0. alespon
dokézali tuto experimentalni implemetaci otestovat na produkénim zarizeni jednoho
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z jejich zdkazniki. I pfes experimentdlni implemetaci plugin na struktufe zdznami
této MIB tabulky pracuje spravné ve vSech mdédech, mimo médu kontrolujici zdroje
napdajeni. Tato chyba vsak miize byt zptisobena neaktualizovanym firmwarem zafi-
zeni, ktery v soucasné dobé neni mozné aktualizovat.

Nelze tedy tvrdit, ze plugin na zafizenich pouzivajicich MIB tabulku FJDARY-
E150.mib pracuje spravné, i kdyz tomu vysledky testu nasvédcuji. Tato cast funk-
cionality bude tedy ponechana v experimentalni implementaci s moznosti jejiho
pouziti.

9.5 Testovaci pripad ¢. 5 — Testovani komponent pole FUJITSU
ETERNUS DX80 — stavy WARNING a CRITICAL

Pro tcely otestovani spravného predavani stavii a chybovych hldseni komponent ve
stavech WARNING a CRITICAL, které se nepodarilo redlné navodit na fyzickém
zafizeni, byly prfimo v kédu vytvoreny umélé chybové stavy, které simuluji detekeci
takovych stavi pluginem, jejich naslednou interpretaci a predani do monitorovaciho
systému. Vysledek ve webovém rozhrani monitorovaciho systému je na obrazku ¢. 28.

B Dskamay - Dxs0 physical_components_channelAdapters Lok | 18h 30m3s 1200412016 092706 115 (H)  ETERNUSDXL - ETOBF12AG with serial number: YL2A002788, channel adapters TIOMIC - 1/1/0/0
i} c/c vy, | ETERNUSDXL - ETOBF12AG with serial number: YL2A002789, CM & components T/OANIC - S1312/0, States: Controler M odule, SN:54GA8:
] physical_components_CliandComponents WARNNG 12029M408 120042016 0927:43 515 () | Ll e warning !
[} physical_components_disks WARNNG 12h 28m 405 1200472016 08:25:42 /5 (H)  ETERNUSDXL - ETOBF12AG with serial number: YLZAOD272, disks TIOMIC - 12/11/110, States: Disk, ID: 13565: unformatted /
o physical_components_enclosures [ ok | 12029m 405 12004/2016 09:27:26 1/5 (H) | ETERNUSDXL - ETOBF12AG with Serial number: YL2A002789, enclosures TIOMWIC - 212/0/0
[} physical_components_expanders 120 29m40s 1200472016 09:27:06 115 (H)  ETERNUSDXL - ETOBF12AG with serial number: YL2A02789, expanders TIOMIC - 111/0/0
[&] physical_components_psu Lok 180 30m8s 120472016 09:27:02 115 (H) | ETERNUSDXL - ETOBF12AG with Serial number: YL2A002789, power supply units TIOIWIC - 221010
(=] physical_components_scu - 12h 20m 40s 12/04/2016 09:27:43 1/5 (H) ETERNUSDXL - ETOBF12AG with serial number: YL2A0D2789, system capactor units TIOMIC - 1/1/010

ETERNUSDXL - ETOBF12AG with serial number: YL2A002789, thermal sensors TIOMIC - 3(2/1/0, States: Inlet Thermal Sensor, ID:55412;
warning /

Obrazek 28: Uméle vykazované stavy komponent pole FUJITSU ETERNUS DX80 v pro-
stredi monitorovaciho systému

] physical_components_sensors WARNNG 12h 29m 405 12/04/2016 09:27:26 /5 (H)

Jak je vidét, nékteré komponenty vykazuji prislusné chybové stavy WARNING
a CRITICAL, doplnéné o chybova hlaseni. V modu overall jsou pak vypsana vsechna
chybova hlaseni, které by plugin na poli detekoval. Overall status OK v chybovém
hlaseni tohoto médu neni chybou, jelikoz celkovy stav zafizeni je prebiran primo
z MIB zaznamu zafizeni a neovliviiuji jej tak uméle vytvorené chybové stavy kom-
ponent.

Na zakladé vysledku testovani muzeme Tici, ze naprogramovany plugin je pl-
né funkéni na polich pouzivajicich MIB tabulky FJDARY-E60.mib a FJDARY-
E101.mib. Vzhledem k omezené moznosti testovani ponechdvam ¢ast pluginu moni-
torujici diskova pole pouzivajici MIB tabulku FJDARY-E150.mib v experimentalni
implementaci, i pfesto, zZe test na diskovém poli pouzivajici zminénou MIB tabulku
probéhl dobte s vyjimkou nefunkénosti jednoho médu, ktera vsak pravdépodobné
neni zptisobena chybou v pluginu.
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10 Ekonomické zhodnoceni

Nasledujici kapitola obsahuje ekonomické zhodnoceni vypracovaného feseni. Toto
zhodnoceni budeme uvazovat ve dvou pripadech, a to nasazeni feSeni v prostiedi
firmy CDC Data, s. r. 0. a ddle zhodnoceni nasazeni feseni ve fiktivni firmeé, kterd
chce zavést monitoring siftovych zarizeni. V obou pripadech budeme uvazovat jedno-
ho pracovnika s priimérnou hodinovou mzdou na pozici systémového administratora
nebo spravce pocitacové sité v Jihomoravském kraji za rok 2015, kdy tato primérna
mzda ¢inila 270 K¢ (Ministerstvo prace a socialnich véci, 2016).

10.1 Pocatecni investice

Budeme-li uvazovat pripad nasazeni feseni ve firmé CDC Data, s. r. 0. budou tyto
pocatecni ndklady nulové. Jelikoz se firma monitoringem aktivné zabyva, ma vytvo-
rené potrebné hardwarové a softwatové zazemi pro provoz takové sluzby. Predpo-
kladame tedy, Ze firma disponuje serverem, na kterém je nainstalovan monitorovaci
systém Centreon.

V ptipadé firmy, kterda chce zavést monitoring sitovych zarizeni, uz néjaké po-
catecni naklady budeme muset brat v potaz. Budeme-li predpokladat, ze takova
firma disponuje serverem, na kterém lze zprovoznit monitorovaci systém Centreon,
budou naklady na hardwarové zazemi také nulové. V dalsi fazi musime na tento
server nasadit monitorovaci systém Centreon. Tento systém, zalozeny na bazi open
source Teseni, je v zadkladni plné funkéni verzi dostupny zdarma, coz je pro firmu
velkou vyhodou. Prvni investice prichazi s pozadavkem na nasazeni monitorovaciho
systému. Za predpokladu, ze kompletni nasazeni systému se ¢asové pohybuje me-
zi 510 hodinami, v zavislosti na zdatnosti pracovnika, se pak pfi hodinové sazbé
270 K¢ pocatecni investice, spocivajici v nasazeni monitorovaciho systému, pohybuje
v rozmezi 1 350-2 700 Kc.

10.2 Naklady na implementaci pluginu

V této casti budeme pro oba pripady uvazovat stejnou situaci. Pro vytvoreni monito-
rovaci sluzby spliujici zadané pozadavky na monitoring diskovych poli, je zapottebi
vytvorit plugin, ktery bude pozadované informace o zarizeni ziskavat. Shrneme-li
cely proces, potrebny pro vytvoreni pozadované monitorovaci sluzby, obsahujici mi-
mo samotné implementace pluginu i dalsi dkony, jako jsou naptiklad analyza MIB
tabulek zarizeni nebo néasledna konfigurace monitorovaciho systému a nasazeni plu-
ginu do tohoto systému, pak lze odhadnout ¢asovou naroc¢nost na 30-50 hodin prace,
v zavislosti na zdatnosti pracovnika. Naklady na implementaci pluginu se tedy pri
hodinové sazbé 270 K¢ pohybuji v rozmezi 8 100-13 500 K¢.
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10.3 Provoz a udrzba

Také v této ¢asti budeme uvazovat naklady na provoz a udrzbu pro oba pripady.
Naklady na provoz monitorovaciho systému se odviji od nakladi na provoz serveru,
na kterém monitorovaci systém bézi. Budeme-li uvazovat server se zdrojem o prikonu
700 W, ktery firma efektivné vyuziva a slouzi tak i ke dvéma jinym tceliim, nez pouze
jako monitorovaci server a rozlozime jeho odbér elektrické energie na tti dily, pak
muzeme uvazovat o odbéru monitorovaciho serveru okolo 200 W s tim, ze ostatni
sluzby budou server vytézovat o néco vice. Pii prumérné cené elektrické energie,
kterd ¢ini 5 K¢/kWh a uvazovaném nepretrzitém provozu 24 hodin denné po cely
meésic se pomérna ¢astka monitorovaciho systému na vyuziti serveru vysplha na
720 K¢ mésicné.

Budeme-li uvazovat obsluhu monitorovaciho systému a feseni pripadnych na-
stalych problému zjisténych monitorovacim systémem jako soucast prace sitového
administratora, na kterou bude mit vyhrazenou hodinu ze standardni pracovni do-
by a dvé hodiny pohotovostniho stavu béhem vikendi, pak se naklady na tudrzbu
vysplhaji na 10 260 K¢.

10.4 Uspory

Z pohledu firmy CDC Data, s. r. 0. se z velké ¢asti nejedné o uspory, ale spise o vy-
nosy. Jelikoz tato firma poskytuje monitoring jako externi sluzbu pro firmy bez
vlastnitho monitoringu, c¢tuje si za tyto sluzby financ¢ni odménu. Pro firmu vsak
nasazeni monitorovaciho systému predstavuje i jistou c¢ast uspor, diky sledovani
vlastnich zarizeni spolecnosti, na zakladé kterych dokaze vcas reagovat na vzniklé
problémy nebo dalsim problémiim predchézet.

V pripadé firmy, kterd monitoring nasadila na vlastni naklady, ispory vychazeji
z moznosti sledovani stavil vlastnich sifovych zarizeni, na zakladé kterych dokaze
ve velmi kratkém case operativné reagovat na vznikajici problémy a ptredchazet
problémiim vyraznéjsim, vychazejicich z chybné funkcionality nékterého ze sitovych
zatizeni.

V obou ptipadech je nemozné vyjadrit tsporu v penéznich jednotkach. Vyse
takovych tspor se zpravidla méni na zdkladé véasné vyresenych problému zafizeni
a aktualni situaci.
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11 Zavér

Na zékladé analyzovanych uzivatelskych pozadavka firmy CDC Data, s. r. o. byl
v ramci bakalaiské prace vytvoren plugin urcéeny pro monitoring diskovych poli
integrovatelny do monitorovaciho systému Centreon. Pozadovanou funkcionalitu se
povedlo implementovat a otestovat na diskovych polich pouzivajicich MIB tabul-
ky FJDARY-E60.mib nebo FJDARY-E101.mib. Na téchto polich vykazuje poza-
dovanou funkcionalitu. Implementace funkéni ¢asti pluginu, jejimz predmétem jsou
diskova pole pouzivajici MIB tabulku FJDARY-E150.mib, byla vytvorena pouze
experimentalné, jelikoz po dobu vyvoje pluginu nebylo takové zarizeni dostupné.
I pres experimetalni implemetaci se tuto funkéni ¢ast pozdéji povedlo alespon jed-
norazoveé otestovat na produkénim zarizeni zakaznika firmy CDC Data, s. r. o., kde
vykazovala spravnou funkénost, vyjma nespravné funkcionality médu kontrolujici-
ho zdroje napajeni. Tato chyba vsak byla zfejmé zptisobena zastaralym firmwarem
na monitorovaném zarizeni. Z divodu nemoznosti fadného otestovani této funkéni
casti pluginu je tato ¢ast oznacena jako experimetalni implemetace s ponechanou
moznosti pouziti.

Vsechny pozadavky na bakalarskou praci se povedlo zpracovat, mimo spolehli-
vého otestovani implementace ¢asti pluginu uréené pro monitoring diskovych poli
zalozenych na MIB tabulce FJDARY-E150.mib. Zpracovani této prace bylo pro mne
velkym prinosem, zejména diky zadani a zpracovani ukolu v redlném prostredi a pro-
hloubeni znalosti v profesnim sméru, kterym bych se chtél déle ubirat.
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