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ABSTRAKT

Bakaléarska prace se zabyva tvorbou kybernetické hry na platformé OpenStack. Prace
zacina vysvétlenim potrebnych teoretickych znalosti jako: informacni, kyberneticka a po-
CitaCova bezpecnost, bezpecnostni hrozby a bezpecCnostni testovani. V praktické Casti
je navrZzena a vytvorena kybernetickd hra se zamérenim na exploitace a zakladni bez-
pecnostni rizika. V dalsi Casti je analyzovana priibézna narocnost hardwarovych zdroji
(RAM, CPU, disk). Na zavér je vypracovan navod pro laboratorni cvieni, ktery je ve
dvou vyhotovenich a to pro zaky a cviciciho.

KLICOVA SLOVA

OpenStack, virtualizace, virtualni stroj, kyberneticka hra, CTF, metasploit, NMAP

ABSTRACT

The bachelor thesis is about creation of the cybernetic game on the OpenStack plat-
form. The work starts with an explanation of necessary knowledge like: Informational
cybernetic and computer security, security threats, and testing of the overall security. In
the practical part, there is created a cyber game that focus on exploitation and basic
security vulnerabilities. The next part involves analysis ongoing complexity of hardware
resources like RAM, CPU, disc, etc. In the end, there is a guideline for a lab exercise,
which is made for students and professors or teachers both separated.
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Uvod

Informacni bezpecnost klade na firmy a instituce v poslednich letech ¢im dal vétsi po-
zadavky. Kybernetické utoky, kradeze osobnich idaji, acti, financi a mnoho dalsiho
jsou problémy se kterymi se potykaji témér na denni bazi. To muze vést k obecné
ztraté daveéry vici firmé a dokonce i k finanénim ztratam. V urcitych ptripadech
muze byt firma taktéz za tyto selhani souzena. Jedind tcinna praktika jak témto
riziklim zabranit je, za pomoci bezpec¢nostnich postupti, které vyzaduji znalé osoby
v dané oblasti. Téchto lidi je vSak v dnesni dobé velice malo a zaskolovani novych
je ¢asove i financéné narocné.

Cilem této bakalarské prace je vysvétlit jak ditlezitou roli hraje v dnesni dobé
bezpecnost a ze jeden z nejlepsSich zpusobu jak se v této problematice vzdélavat
je pomoci bezpecnostnich her. Jejim tkolem je taktéz uvést do dané problematiky
a poskytnout vzhledem k ni Sirsi rozhled, tak aby bylo jednodussi se v ni zorientovat.

Bakalarska prace obsahuje teoreticky tvod, kde jsou vysvétleny zaklady bez-
pe¢nosti. Jaké hrozby se vyskytuji v Ceské Republice a ve svété. Taktéz uvadi jak
se proti témto hrozbam branit. Tato kapitola dale obsahuje vysvétleni dulezitosti
kybernetickych her a ivod do OpenStack platformy.

Na tuto c¢ast navazuje kapitola, kterd se zabyva teoretickym navrhem kyberne-
tickych her. V té je predstaven projekt v OpenStacku, ve kterém bude kyberneticka
hra vytvorena. Taktéz obsahuje navrh topologie a jednotlivych ¢asti kybernetické
hry.

Treti kapitola ma za kol popsat tvorbu jednotlivych casti kybernetické hry.
Tvorbu v OpenStack systému a nasledné konfiguraci na jednotlivych serverech.

Ctvrta kapitola je vystupem kybernetické hry. Nachézi se zde testovani hry stu-
dentem. Méreni hardwarovych zdroji pri jejim hrani a taktéz meéfeni naroc¢nosti
serveru.

Jako posledni ¢ast bakalarské préace je vypracovan navod pro feseni kybernetické

hry. Tento névod je poskytnut ve dvou verzich a to pro studenta a cviciciho.



1 Teoreticka cast prace

Tato kapitola bakalarské prace se zabyva zakladnimi pojmy a znalostmi, které jsou
nutné k porozumeéni tématiky této prace. Predevsim vysvétluje rozdily mezi pocita-
covou, kybernetickou a informacni bezpecnosti. Déle pak, pro¢ se danou tématikou
zabyvat. Zminuje jaké hrozby v této oblasti realné hrozi a podrobnéji vysvétluje
tématiku bezpecnosti webovych aplikaci. V posledni ¢asti pak udava jak se témto

hrozbam branit.

1.1 Informacni, kybernetickd a pocitacova bezpec-

nost

K pochopeni informac¢ni bezpec¢nosti je nutné si zadefinovat jeji koncepty. Lze je roz-
délit do tif skupin [5]:

e Divérnost je zachovana tehdy kdyz maji k informacim pristup jen osoby
urcené. Je dilezité data chranit proti pristupu osobou neopravnénou. Tento
bod si lze rodélit na dva koncepty.

— Dtivérnost iidaji, zajistuje at soukromé nebo divérné informace, nejsou
dostupné neopravnénym osobam.

— Privatnost tdaja, udava jaké informace jsou shromazdovany a komu
jsou dostupny.

o Integrita predstavuje uchovani dat, aby nebyla nespravné modifikovana. Mo-
difikace mize byt imyslnéa, nebo vzniknout néjakym nedopatienim. Tento bod
Ize taktéz rozdélit na dva koncepty.

— Integrita (idajt zajistuje, ze s informacemi je nakladano jen stanovenym
zpusobem.

— Integrita systému zajistuje, aby systém vykonaval svou funkci nenaru-
senym zptisobem.

o Dostupnost zarucuje at jsou informace pristupny tém, ktefi maji ptislusné

opravneéni.

Rozdily mezi kybernetickou a informacni bezpecnosti

Kybernetickou bezpecnost 1ze definovat jako soubor technologii, procesii a postupii
ur¢enych k ochrané siti, zafizeni, programi a dat pred utoky, poskozenim, mal-
warem nebo neopravnénym pristupem [4]. Z toho plyne, Ze informac¢ni bezpecnost
je oblast, kterd se vénuje zabezpeceni vsech informaci. Je to soubor pravidel a cila,
které je nutno dodrzet. Zatimco kyberneticka bezpecnost je z ¢asti pod odvétvim

informacéni bezpecnosti, jelikoz ma na starost ochranu digitalnich informaci. Je vSak

10



doplnéna o dalsi problematiky jako napiiklad bezpecnost siti, aplikaci, infrastruktur
a mobilni bezpecnosti [3, [6]. Vzdjemny vztah lze vyjadrit graficky dle obrazku

Rozdily mezi kybernetickou a pocitacovou bezpecnosti

V tomto pripadé musi byt vychazeno z predpokladu, ze kyberneticka bezpecnost
se bude vztahovat k zarizenim pripojena k internetu. Zatimco pocitacova bezpec-
nost muze existovat od néj separatné. Tato bezpecnost musi zahrnovat zarizeni jako
tablety, chytré telefony, ¢tecky knih, chytré hodinky a mnoho dalsich zafizeni. Vza-
jemny vztah lze vyjadrit graficky dle obrazku [I.1]

Kyberneticka
bezpecfnost

Informacni
bezpecnost

PocitaCova
bezpecnost

Zarizeni pfipojena k Online informacni
internetu repozitare

Obr. 1.1: Vztah mezi informacni, kybernetickou a pocitacovou bezpecnosti

1.2 Kybernetické hrozby v Ceské republice

Po nabyti védomosti ohledné typu bezpecnostni, je mozné tyto znalosti apliko-
vat na realné pripady, kdy doslo k jejich prekonani. Pro ziskani vétsiho povédomi
o téchto hrozbach a jejich typech, bude prozkoumana vyroc¢ni zpravu narodniho
tifadu pro kybernetickou a informac¢ni bezpeénost Ceské republiky. S hlavnim za-
mérenim na pocet vysetfovanych kyberkriminalnich pripadt v pribéhu poslednich
nékolika let a jejich typlim.

7 prilozeného grafu vyplyva, ze pocet incidenti s léty dramaticky pribyva.
Zatimco v roce 2011 bylo zaznamenano 1502 pripadii, v roce 2019 se tento pocet

navysil az na 8417 (tj. narust zhruba o 5,6ndsobek) S poctem utoku roste taktéz
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sofistikovanost a jejich cilenost. Tyto utoky jsou blize vysvétleny v nasledujicich
podkapitolach [7].

9,000 8.417

8,000
7,000 6,815
6,000 5,654
5,344
5,023
5,000
4,348
4,000
3,108
3,000
2,195

2,000 1 509
1,000 I

0

2011 2012 2013 2014 2015 2016 2017 2018 2019

Pocet incidentt

Obr. 1.2: Graf poc¢tu kybernetickych piipadit v CR (data pievzaty z [7])

Phisingové utoky

Phisingové ttoky jsou podvodné ¢i klamavé jednani, kdy se utocénik snazi vylakat
z obéti osobni informace. Uzivatelské jméno, heslo, ¢islo kreditni karty a podobné.
Toho nejcastéji dosdhne tak, ze v uzivateli vzbudi davéru, snizi jeho ostrazitost,
¢i ho donuti akceptovat scénar, ktery si predem pripravil.

Phisingovy utok muze vypadat, napriklad jako odkaz na podvrzenou webovou
stranku. Ta mize byt vzhledové k nerozeznani od té redlné, na kterou jsme zvykli.
Jelikoz tato stranka je pod kontrolou utoc¢nika, tak pri vyplnéni a odeslani udaju,
tyto informace ziska.

Nejrozsitenéjsi formou phisingu jsou vsak podvodné e-maily. Tento e-mail muize
mit razné formaty, muze vypadat naptiklad jako pozadavek podepsany znamou in-
stituci, jenz ma za cil vylakat z uzivatele osobni informace. Dalsi moznosti tohoto

e-mailu mizou vypadat jako: vyhry v soutézi, dédictvi po cizi osobé a podobné [7, [§].
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Utoky DoS a DDoS

DoS (Denial of Service) ma za cil odeprit dostupnost vybrané sluzby. Toho docili
tim, Ze sluzbu zahlti TCP (Transmission Control Protocol) nebo UDP (User Da-
tagram Protocol) pakety. Jako piiklad tohoto titoku muzeme zminit ping smrti, kde
utoc¢nik zasle podvrzeny ping dotaz o velikosti vétsi nez 65 535 bajti. Jelikoz tato
velikost je nad rdmec maximalni propustnosti, muze dojit k padu cilového systému.
Za DDoS (Distributed Denial of Service) titok se povazuje, kdyz vicero uzli dtoci
na systém pomoci DoS. Cil je pak napaden z mnoha stran. Taktéz DDoS tutokit

existuje mnoho typt, napiiklad Reset Flood, Syn Flood, PingSweep a dalsi [9].

Spam

Spam je nevyzadana elektronicka zprava, kterd muze obsahovat skodlivy kod, trojské
koné a dalsi. Nejcastéjsi vsak byva ve formé reklamniho, ¢i jiného nevyzadaného
sdéleni [7], §].

Skodlivy kéd

Neboli malware, je jakykoliv softwar, ktery byl vytvofen se zdmérem uskodit. Sifent
tohoto kodu, byva nejc¢astéji pomoci pochybnych stranek, e-mailii, ale 1ze jej objevit
i na USB klicenkach, nendapadné rozmisténych kolem objektu, ktery je stredem

pozornosti utocnika. Malware délime do mnoha kategorii, jako ty zdkladni miizeme

uvést, adware, spyware, viry, Cervy a trojské koné [7, [§].

1.3 Kybernetické hrozby ve svété a OWASP

Tato pasaz si klade za cil vysvetlit dalsi kybernetické hrozby, které jsou povazovany
ve sveéteé za nejvic casté. Vychazeno bude, z nejcastéjsich deseti webovych zranitel-
nosti podle neziskové organizace OWASP (Open Web Application Security Project).

Nésledujici kapitoly popisuji nejaktudlnéjsi zranitelnosti v roce 2020 na zakladé [10].

Injekce

Je nejcastéjsi typ utoku na webovou aplikaci. Vyuziva vlozeni skodlivého kédu, pres-
néji databazového dotazu, ktery je pak zaslan interpretuﬂ Interpret muize tento dotaz
prelozit nespravné a mize tak dojit k uniku, ¢i ztraté dat, popripadé ke spusténi

nezéddouciho kédu.

IPojem, ktery zahrnuje nejen poéitacovy program, ale i databéze, multimédia a podobné.
2Program, ktery preklada a spousti zdrojovy kéd fadek po fadku.
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V praxi pak tato zranitelnost mize vypadat nasledovné. Predpokladejme stan-
dardni prihlasovaci formular pozadujici od uzivatele jméno a heslo. Tento formular
je naprogramovany nasledovné. V popredi aplikace se nachazi tento HTM[E] (Hy-
perText Markup Language) kdd.

<form action='index.php' method="post">

<input type="text" name="jmeno" required="required"/>
<input type="password" name="heslo"/>

<input type="submit" value="Submit"/>

</form>

Formular ma za tkol zaslat uzivatelem zadané jméno a heslo do pozadi aplikace,
PHPEI (HyperText Markup Language) souboru, jenz obsahuje tento databdzovy do-

taz.

SELECT * FROM uzivatele WHERE jmeno = $_POST['jmeno']
AND heslo = md5($_POST['heslo']);

Zde si muzeme povsimnout, kde nastava problém. Zadané jméno a heslo se totiz
vklada primo do dotazu. Jelikoz neprobéhne kontrola, tak dotaz muze ttoc¢nik jak-
koliv kompromitovat. V konecném dusledku takovy kompromitovany dotaz vypadé

napiiklad nasledovné.

SELECT * FROM uzivatele WHERE jmeno = 'administrator'
AND heslo = '' or 1=1--'

V tomto pripadé zadal uzivatel idaje jako jméno: administrator a heslo: ’ or
1=1--. Podminka or 1=1 bude vzdy splnéna a pokud takovy dotaz nebude osetten,
lze se prihlasit na jakéhokoliv uzivatele, v této situaci jako administrator. Ostatni

znaky slouzi k zachovani spravné syntaxi SQL, kde dvé pomlcky oznacuji komentar.

Nefunkéni autentizace

Nefunkéni autentizace dava ttocnikovy nové moznosti utoku jako slovnikové ttoky;,
generovani nahodnych prihlasovacich idaji, ¢i vyuziti vychozich jmen a hesel. To miuze
vyustit v pfebrani uzivatele nebo v horsim pripadé celého systému. Spravné imple-
mentovand autentizace by méla splnovat minimélné jeden z téchto bodu:

« vicefaktorova autentizace,

e kontrola komplexity hesla,

e omezeny pocet na prihlaseni.

Nezabezpecdeni citlivych dat

Nezabezpeceni dat predstavuje v dnesni dobé nejen bezpecnostni problém, ale taktéz

pravni provinéni. Tento fakt upravuje smérnice GDPR, ktera vzhledem k povaze

3Znackovaci jazyk, pouzivany pro tvorbu webovych stranek.
4Skriptovaci jazyk pro tvorbu pozadi aplikace, jeji logiky.
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dat stanovuje, jakému zabezpeceni musi podléhat. Za prvky tohoto zabezpeceni
se povazuje pseudonymizace, Sifrovani a podobné. Pti nedostatecném zabezpecent,

muze utocnik tato data zménit nebo zneuzit k dalSim dtokam.

XML External Entities

Tento typ utoku patii mezi ty slozitéjsi, jelikoz ttocénik musi vlastnit, ¢i si vytvorit,
vlastni webovy server, na ktery si vloz upraveny XML soubor. Utok pak spoéivé
v tom, ze utocnik nahradi relativni cestu k vychozimu XML souboru cestou abso-
lutni, na jeho vytvoreny server, kde ma onen upraveny soubor. Aplikace si prebere
obsah od uZivatele a zpracuje jej internim parserem[’]

Tato zranitelnost muze byt vyuzita k pristupu k chranénym soubortim, spus-
téni skodlivého kédu, odepreni sluzeb, nebo spusténi na serveru libovolného prikazu

opera¢niho systému [11].

Nefunkcni kontrola pristupu

Nefunkéni kontrola pristupu ma za nasledek, ze i bézny uzivatel muze ziskat pristup,
kde by mit nemél. Potencialni tto¢nik miuze ziskat z bézného tuctu pristup na ucty
jinych uzivateli, moznost zobrazovat jejich osobni slozky a soubory. Taktéz muze

tyto data upravit, ¢i vyuzit k dalsimu utoku.

Chybna konfigurace

Zastaralé verze programi, doplnki, skripti a podobné, mohou obsahovat znamé
zranitelnosti. Je nutné se divat co sluzba, kterou poskytujeme, potrebuje a vyhnout

se tak pripadnym problémum.

Cross-site scripting (XSS)

Jedna se o jednu z nejvic podcenovanych zranitelnosti a taktéz o tu nejvic rozsirenou.
XSS ttok byvé vedeny proti koncovym uzivatelim. Utoénik se zde snazi spustit
kod JavaScriptu ve webovém prohlizeci své obéti. Skript musi byt nacten ze stejné
domény jako data, ke kterym m4 ziskat pifstup. Utocnik ,usi tento script na doménu
nahrat. Utok XSS lze rozdélit do nésledujicich kategorii[12]:

o Perzistentni XSS — je jeden z nejjednodussich a nejsnazsich k pochopeni.
Utocnik v tomto pi{padé nahraje script na server. Tento script miize byt na-
priklad ve formé prispévku na foéru, osobni zpravy, nebo kdekoliv, kde maji
uzivatelé moznost nahrat text. Tim ttocnik docili toho, ze pri kazdém nacteni

stranky se kod spusti.

5Cést programu, kterd mé na starosti syntaktickou analjzu textu.
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» Reflektovany XSS — je nejcastéjsim typem téchto ttokt. Oproti perzistent-
nimu typu, neni ulozen trvale na serveru. Pti titoku se infikovany skript posle
GET pozadavkem na server a ten vlozeny kéd zpracuje. Toho ttocnik docili
tak, ze kdd vlozi do vyhledavani ¢i pozméni URL a podobné.

« DOM base XSS — je podobny jako reflektovany. Rozdil je v tom Ze pozadavek
se neodesila na server, ale vse funguje na strané klienta v prohlizeci.

o Self XSS — je v tomto pripadé script, ktery vklada do konzole sam uziva-
tel. Je spoustén na strané prohlizede. Utoénik miZe za pomoci manipulace
uzivatele k tomuto primeét.

o Blind XSS - je ptipad, kdy utoc¢nik naslepo vklada skripty naptiklad do da-
tabazi, logt a ¢eka az bude tato informace oteviena druhou stranou a jestli se
skript spusti.

Nasledkem XSS je spusténi skodlivého kédu. Tim miize dojit k zméné v kédu stranky,

¢i databazi, ukradeni relace, dat, cookies a dalsich moznych nésledki [12].

Nezabezpecena deserializace

K pochopeni tohoto ttoku je nutné si vyjasnit pojem serializace a deserializace.
Serializace v informatice znamena konvertovani objektu na posloupnost bytt, které
pak 1ze ulozit do databaze, souboru, ¢i prenést do sité. Naopak deserializace prevadi
proud byt zpét na kopii objektu.

Tento utok vznika, kdyz uzivatel mize volné manipulovat se vstupy a upravovat
tak serializovana data. Kdyz upravené data projdou nezabezpecenym deserializato-
rem, muze to vést k radé itokt jako naptiklad spusténi skodlivého kédu, injekcim,

eskalaci prav a podobné.

Pouziti komponent se znamymi zranitelnostmi

Tento bod souvisi se zranitelnosti vyse a to chybnou konfiguraci. Komponenty, fra-
meworky a doplnky tretich stran, mohou obsahovat zranitelnosti. Obzvlasté pak
ty mneaktualizované, ¢i Spatné nastavené. Je dilezité se jim proto nejlépe vyhnout,

nebo pouzivat jen ty nezbytné nutné, ¢i ovérené komunitou.

Nedostatecné logovani a monitorovani

Tento posledni bod mé za tikol spise predchazet bezpecnostnim incidenttim. Pouka-
zuje na dulezitost monitorovani sité, vytvareni logu, aktivit a notifikaci na vzniklé

udalosti.
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1.4 Bezpecnostni testy

Nejjednodussi zpiisob odhaleni bezpec¢nostnich mezer, které byly popsany v prede-
slych kapitolach je bezpecnostni testovani. O tomto testovani a jeho typech bude
feCeno vice v této kapitole. Budou vysvétleny zakladni typy bezpecnostniho testo-
vani, metodiky a postupy.

Bezpecnostni testy jsou softwarové testy penetracniho charakteru, které realné
simuluji pokus o kompromitaci IT systému. Cilem je odhalit zranitelnosti, rizika
systému a jaké skody by mohly nastat, nebo jaké informace by mohly uniknout.
Vysledkem je také ovéreni funkce a efektivity aplikovanych bezpecnostnich opatieni

[13, T4].

1.4.1 Bezpecnostni analyza

Bezpecnostni analyza ma za tkol zajistit divérnost dat, jejich integritu a dostupnost.

Zkouma vnitini zranitelnosti, vnéjsi hrozby, a implementované ochranné mechani-

vvvvv

hrozby a potencialniho dopadu. Mimo jiné, ma taktéz za kol analyzovat stavajici
ochranné systémy, urcovat jejich efektivitu a funkcénost. Poptipadé pti jejich nedosta-

tecnosti, navrhnout nové. Hrozby si miizeme rozdélit pomoci diagramu na obrazku

13 [15].

v v v ! !

Pfirodni vlivy m Vypadek napajeni Chyby SW
@

Obr. 1.3: Typy hrozeb u bezpecnostni analyzy rizik

Bezpecnostni analyzy se pak déli do téchto péti skupin:
o prehledova analyza rizik,
o detailni analyza rizik,
o technickd bezpecnostni analyza,
o srovnavaci analyza stavu,

» pocitacova forenzni analyza incidenti.
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Zminéné analyzy vyse maji chranit pocitacové systémy, zafizeni, datova aktiva,

sluzby, aplikace, procesy, nebo informacni systém organizace jako celek [16].

1.4.2 Sken zranitelnosti

Sken zranitelnosti je zakladnim stavebnim kamenem komplexni metodiky bezpec-
nostniho testovani. Ziskdme tak makroskopicky obraz stavu zabezpeceni. Vyhodou
je schopnost otestovat i jiz prakticky zapomenuté, avsak stale aktivni systémy, které

¢asto mohou ttoc¢nikovi oteviit dvefe do privatni sité. [17]

1.4.3 Penetracni testovani

Simuluje realné tutoky, pro vyhodnoceni zranitelnosti, slabin nebo nevhodnych kon-
figuraci s cilem potvrdit a pripadné odhalit dalsi potencionalni slabiny. Cilem tohoto
testovani je objeveni zranitelnosti a vyhodnoceni jak velkou hrozbu predstavuje a co
by z toho mohl potencidlni Gtocénik ziskat [I3]. Penetracni testy se déli do nékolika
skupin [I§]:

o Manualni testy — provadi penetracni tester manualné. Vyhodou téchto testii
je moznost vytvoreni slozitych scénari a tim odhaleni chyb, které by program
normalné nenalezl. Dalsi nespornou vyhodou je fakt, Ze tester miize prezen-
tovat vysledky testu neznalym osobam a vysvétlit jaké bezpecnostni chyby
systém obsahuje, jak by tyto chyby mohl ito¢nik vyuzit a jaké skody by mohl
napachat. Za nevyhody manualniho testovani pak 1ze povazovat ¢asovou a zna-
lostni naroc¢nost. Na tuto praci je treba vysoce kvalifikované osoby, které se
vyznaji nejen v problematice penetracniho testovani, ale taktéz v technologii
platformy, kterou je tfeba otestovat.

o Automatizované testy — jsou naprogramované scénare, které kontroluji in-
dividudlni zranitelnosti. Mezi vyhody patii rychlost provedeni, skdlovatelnost,
jednoduché verifikovatelnost a reprodukovatelnost. Tyto testy zvladne provést
i osoba, kterd neni znala v oblasti penetrac¢niho testovani. Mezi nevyhody patii
nemoznost prezentovat vysledky uzivateli v privétivé formé — je k tomu nutna
znala osoba. Taktéz tyto testy nejsou schopny otestovat vSechny zranitelnosti

» Semiautomatické testy — predstavuji kombinaci manualnich a automatizo-
vanych testi. Vytvari kompromis, ktery se snazi vyuzit s obou pripadii to nej-
lepsi. Tento typ testlt byva nejucinéjsi.

Penetracni testy mtizeme taktéz délit podle znalosti o testovaném systému a to na-
sledovné [I8], [19]:
« Black-box testy — jsou nejcastéjsim typem testl. Penetracni tester je posta-

ven pred hotovy systém s tim, ze nema zadnou predstavu o tom jak je systém
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naprogramovan. Tento typ testl je nejblizsi simulace k realnému ttoku, jelikoz
utocnik taktéz neméd informace o vnitinim fungovani. Mezi nejvétsi vyhody to-
hoto typu testl je udrzeni kédu v tajnosti. Dale pak vysoka variabilita, kdy si
zadavatel muze prizpusobit testy podle svych predstav. Nevyhody téchto testi
jsou vysoké naroky na znalosti testera a nemoznost objeveni sofistikovanéjsich
chyb.

o White-box testy — jsou opakem black-box testti. Tester ma pristup k zdro-
jovému kodu a tim padem nezkouma funkcénost sytému, ale jen poskytnuty
kod. Hlavni vyhodou tohoto typu testovani je podrobnéjsi analyza za relativné
kratsi cas. V pripadé aplikaci je taktéz vyhoda mozné optimalizace kodu. Mezi
nevyhody patii nutnd podrobna znalost systému a kédu, kterou musi tester
ovladat.

e Grey-box testy — jsou kompromisem mezi black-box a white-box testy. Snazi
se vyuzit vyhody obou zminénych typu testii. Penetracni tester ma v tomto
pripadé pristup k ptipadiam, které by u black-box testi nemél. Napriklad:
jak se hesla ukladaji v databazi; jestli je nasazeno vhodné logovani a podobné.
Ovsem i tento pripad ma tu nevyhodu, Ze tester nema pristup ke kompletnimu

vnitinimu fungovani systému.

1.4.4 Bezpecnostni audit

Bezpecnostni audit komplexné zkouma a vyhodnocuje zabezpeceni systému. Pro-
vadénim pravidelnych bezpecnostnich auditi je mozno predchazet bezpecnostnim
incidentim. Audit identifikuje slaba a zranitelnd mista systému. Obsahem bezpec-
nostniho auditu jsou:

« analyza bezpec¢nostni politiky,

o ovéreni shody s definovanymi pozadavky na bezpecnost,

« identifikace a posouzeni hlavnich bezpecnostnich problémii,

o protokol odhalenych rizik a problémii,

e plan bezpecnostnich opatteni,

o aktualizace bezpecnostni dokumentace (smérnice, politika).
Bezpecnostni audit se velice ¢asto doplnuje penetracnimi testy, které provéri fyzicky

stav infrastruktury organizace [20)].

1.4.5 Etické hackovani

Etické hackovani je pojem, pod kterym se skryvaji vSechny hackovaci a dalsi asocio-
vané techniky pocitacovych ttokl. Stejné jak u penetracniho testovani je v etickém
hackovani cilem nalézt bezpecénostni mezery. Rozdily mezi penetracnim testovanim

a etickym hackovanim jsou [21]:
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e Penetracni testovani je jednou z funkci etického hackovani.

o Eticky hacker musi mit komplexni znalosti softwaru, programovani a taktéz
hardwaru. Oproti tomu penetracni tester muze mit znalosti jen v urcitém
okruhu.

o Eticky hacker musi byt expert na psani zavérecného hlaseni.

o Eticky hacking musi vykonavat odborna, certifikovana osoba, aby byl vysledek
efektivni. Penetracni testy miize provadét témeér kdokoliv, kdo vlastni vhodné
programové vybaveni.

o Oproti penetrac¢nimu testovani je etické hackovani ¢asové mnohem narocenéjsi.

o Pro etické hackovani je tfeba mnohem 8Sirsi pocet pristupti v ramci infrastruk-
tury.

Jak jiz bylo zminéno vyse, etické hackovani provadi eticky hacker. Tento pojem vsak
neni jednotny, v praxi byva oznacovan taktéz jako white hat. Opak tohoto pojmu
je black hat, pod kterym se skryva ttoc¢nik s nekalymi timysly. Je mozné se taktéz
setkat s pojmem grey hat, jenz predstavuje osobu, kterd nema v imyslu zptsobit
skodu, ale jedna bez pravniho povoleni a nevédomosti vlastnika testovaného ob-
jektu. Kdyz nalezne néjakou zranitelnost tak ji nahlasi a vétsinou pozaduje néjakou

odménu.

1.4.6 Rizeni rizik

Primarni cil fizeni rizik je priprava na bezpecnostni audit. Stanovuje cile, kterych
je nutno dosahnout a porovnava je s tim, jaky je stav v soucasnosti. V této fazi
je nejlepsi ¢as na TeSeni a napravu problémil, které zjevné existuji. Rizeni rizik
zahrnuje: zabezpeceni I'T jako stav bezpecnosti sité; zotaveni po katastrofé; ochranu
a prevzeti sluzeb pti selhani funkcnosti dat a serverii; obecné zabezpeceni; a ochranu
dat. Taktéz posuzuje jaké bezpecnostni prvky jsou zahrnuty a jestli jsou potieba
dalsi [22].

1.5 Bezpecnostni hry

Techniky a nastroje popsané v predeslych kapitolach jsou velice ndro¢né a to hlavné
vzhledem k znalostem, které clovek, ktery testovani provadi musi mit. Pro ziskani
téchto znalosti existuje spoustu kurzt, knih a materiali. Avsak jedna z nejlepsich
cest jsou bezpecnostni hry. Pomoci téch si mtze i neznaly clovék zkousSet nastroje,
postupy a techniky penetracniho testovani.

V dnesni dobé se na internetu mizeme setkat s nespocetnym mnozstvim her za-

mérenych na bezpecnost. Nékteré jsou volné dostupné, jiné proprietarni (k pristupu
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je zapotfebi zaplatit licenci) a nékteré jsou privatni (dostupné jen na pozvani).
V téchto hrach existuji turnaje, vyzvy a dokonce placené tlohy za jejiz splnéni do-
stane Tesitel néjakou finanéni odménu. Déli se do nékolika kategorii:

o CTF (Capture the flag) je jeden z nejstarsich typt bezpecnostnich her. CTF
tkoly jsou jedny z nejkomplexnéjsich a jejich slozitost je variabilni. CTF pro-
blém muze byt vytvoren pro naprostého zacatecnika, ale taktéz pro bezpec-
nostniho experta. Cela tato idea spoc¢iva v nalezeni vlajky, kterd nejcastéji
byva v podobé textu. Resitel se k tomuto textu dopracuje vyfesenim zadané
ulohy. Tento typ bezpecnostnich her zahrnuje moznosti jako:

— Red team/Blue team — jsou eventy kdy se snazi Gtoc¢nici (red team)
ziskat vlajku a obranci (blue team) se jim v tom snazi zabranit [27].

— Red team — je styl hry kdy se snazi jednotlivec ¢i skupina ukoristit
vlajku [27].

— Mimo vyse zminéné nejcastéjsi moznosti tymu, existuji i dalsi, ty si lze

vyjadrit dle obrazku

(tvarci)

Green Team
(spojeni tvlirch

(spojeni utoénikd vur
a obranc)

a tvlrcd)

Red Team Purple Team Blue Team
(utocnik) (spojeni Gtogniku (obranci)
a obrancl)

Obr. 1.4: Znaceni tymi v bezpecnostnich hrach

CTF vyuziva velké spektrum IT oblasti, néjcastéji to vsak jsou:

— Programovani — ulohy vyzaduji nejcastéji néjakou programovaci ¢ast
k vyFeSeni. Soucésti byva taktéz reverzni inzenyrstvi. [27].

— Krypto inzenyrstvi — nejvice se blizi k redlnym utoki, casto je soucasti
néjaky ransomwarovy typ malwaru [27].

— Exploitace — tlohy jsou Tesitelné exploitaci (uzitim preteceni bufferu,
formétu Tetézce, SQL injekce a dalsich) a ziskdanim pristupu na bézic
instanci [27].
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— Reverzni inzenyrstvi — ttocnik se snazi odkryt fungovani skriptu, pro-
gramu, aplikace a podobné [27].

o« Wargames — neni az tak obvykly a ucast byva vétsinou placena. Klade na
resitele vétsi naroky, tudiz se doporucuje pro uzivatele, ktefi se v dané proble-
matice vyznaji. Resiteli je pfidélen server a ssh login, tikolem je pak exploitnout
dany server.

o Tag — velice unikatni typ bezpecnostni hry, jde se s ni setkat jen ztidka. Zde
se proti sobé utkaji dva tymy, kazdy tym dostane server s velkym mnozstvim
zranitelnosti a ma jen nékolik desitek minut na opravu. Po uplynuti této prvni
faze nastava ¢ast druhd, kde se oba tymy utkaji proti sobé. Vitézi tym, ktery
ziska jako prvni administratorské pravo na souperové zatizeni.

o Battleground - velice podobny jako tag. Ve hre se jen vygeneruji dva servery
a nepratelské strany se snazi ziskat administratorsky pristup na ten druhy. Faze
opravy zranitelnosti pred nastdvajicimi utoky tedy neni obsazena.

e Server siege — pomérné novy typ hry, ktery se spousti na strance |hackthe-
boz.eu. Tymy souperi v tom, ktery diive dostane administratorské privilegium
na nahodné vygenerovaném serveru.

Na internetu je mozné najit desitky unikatnich a novych her. Miize to byt pouze
zranitelna aplikace, ktera byla vytvorena se zamérem zabavit uzivatele fesenim zra-
nitelnosti; nebo celd sit, kterd obsahuje desitky zranitelnosti. Pro nové uzivatele
se zajmem v této problematice pak existuji i webové aplikace, kde se miizou naucit

a vyzkouset kazdou zranitelnost zvlast.

1.6 Moznosti vyuziti OpenStacku

Tato ¢ast se zaméruje na samotné prostiedi OpenStacku, které bude pouzito pri
praktickém fteseni bakalarské prace. Vysvétluje jak platforma funguje a jaké jsou
jeji moznosti v oblasti virtualizace. Taktéz popisuje zakladni technologie a moznosti
jejich vyuziti.

OpenStack je cloudovéﬁ platforma sitend pod OSS (open-source software). Coz
znamena, ze uzivatel mize volné studovat jak software funguje a mutze si ho pfi-
zpusobit dle potieb. Jde taktéz o pravo zasahovat do kédu a upravovat ho, avsak
siteni je dovoleno pouze pod stejnou licenci. Tento software ma za tkol rozdélovat
virtualizovanou vypocetni kapacitu. Ma pod kontrolou zdroje cloudu ¢i datacen-
tra. Platforma je navrzena tak, aby mohla podporovat rtiznorodé skupiny aplikaci.
OpenStack sluzba identit, znama jako Keystone, zajistuje sluzby pro autentizaci

a spravu uzivatelskych ucétu, roli a informaci pro cloudovou platformu [23] [24].

6Cloud je napi mnozina HW zdrojii, ktera je spravovana jako jeden celek.

22


www.hackthebox.eu
www.hackthebox.eu

NiZe budou vysvétleny ¢asti OpenStacku, které budou vyuzity k feSeni kyberne-

tické hry.

o API pristup — slouzi jako rozcestnik pro jednotlivé ¢asti OpenStacku. Jsou
zde rozepsané sluzby a jejich pristupové body s porty, na kterych jsou do-
stupné. Kazdy verejny pristup pres prikazovy radek, nebo pres webovou apli-
kaci vyuziva tento API pristup.

« OpenStack Compute — poskytovan sluzbou Nova je komponenta, kterda umoz-
nuje béh vice instanci riznych typit napri¢ jakymkoliv poctem uzivateliim.
Umoznuje tvotit vysoce skdlovatelné a redundantni sluzby v cloudovém pro-
stredi. Tato zalozka obsahuje tyto podkategorie [25].

— Prehled ve kterém je vypsano vyuziti prostfedki jako napiiklad pocet
instanci, vyuzitych jader virtualniho procesoru, paméti RAM, svazka, IP
adres, routert a dalsi. Toto vyuziti lze filtrovat za urcité casové obdobi.

— Instance se berou jako abstrakce jiz virtualnich stroji. Kazda instance
musi obsahovat urc¢ité nalezitosti aby mohla bézet. Tyto néalezitosti jsou
jméno instance, virtualni procesor, pamét RAM, misto na disku, taktéz
musi byt pridélena do vybrané sité. Dilezita vlastnost je taktéz bezpec-
nostni skupina a pridéleny verejny kli¢, aby byl spravce schopny se na
tento server prihlasit a pracovat s nim. Instance je tvorena z obrazu.
V této zalozce 1ze taktéz vytvorit snapshot systému coz je zachytny bod.

— Obrazy jsou diskové obrazy, které obsahuji operacni systém. Tyto sou-
bory lze jednoduse pridat do OpenStacku a nasledné z nich tvorit In-
stance.

— Klice jak jiz bylo zminéno slouzi pro pristup pro instance. Tyto klice
jsou ve formatu RSA, nebo X509 certifikatu.

— Skupiny serveru slouzi pro sdruzovani serveri vzhledem k nastavené

politice serveru.
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o Sit — poskytovana sluzbou Neutron je zdlozka, kterd slouzi témér k veske-
rému nastaveni sitovani, které OpenStack zajistuje. Této zalozce ndalezi tyto
kategorie:

— Topologie sité, ktera slouzi jako vizualni zobrazeni siti a zafizeni které
se v nich nachézi a to ve formé topologie nebo grafu.

— Sité je hlavni pod zalozka. Zde lze vidét jiz vytvorené sité a je mozné
je smazat, vytvorit nové, nebo upravit stavajici. K nové siti Ize pridat pa-
rametry: nazev, zdroj sifové adresy, sitovou adresu, verzi IP a IP vychozi
brany.

— Router — mé za tkol tvorbu virtualnich smérova¢t pomoci jmennych
prostoru a iptablesﬂ pravidel. Predstavuje prakticky to samé co fyzicky
router.

— Bezpecnostni skupiny jsou sady IP pravidel které filtruji komunikaci
a jsou aplikovany na instance v siti. Uzivatelé miizou nastavovat vychozi
pravidla pro jejich skupiny a pfidavat nové. Kazdy Openstack systém
ma jiz preddefinovanou vychozi skupinu, jenz je aplikovana na instanci,
kterd neméd jinou bezpecnostni skupinu [26].

— Firewall skupiny pouzivaji iptables, aby aplikovaly firewall pravidla
na vsechny porty virtualnich stroji a porty routeru, které jsou v projektu.

— VPN (Virtual Private Network) je zabezpefené propojeni mezi dvéma
sitémi. Je poskytovano compute formou zvanou cloudpipes, specializova-
nymi instancemi které jsou pouzity k vytvoreni VPN [26].

OpenStack je velice vSestrannd platforma s velkou skalovatelnosti a témér neome-
zenymi moznostmi. Vysvétleni vSech jejich ¢asti je v rozsahu této prace nemozné.
Prakticky by se v této platformé dala navrhnou cela sit se servery, routery a osobnimi

pocitaci. Coz je taktéz napln praktické casti této prace.

"Iptables je stavovy firewall v Linuxu.
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2 Navrh kybernetické hry

Tato kapitola pojednava o praktické casti prace. Na zac¢atku jsou vysvétleny zakladni
informace o projektu. Jaké jsou hardwarové moznosti a jaké informace jsou nutné
k pripojeni k serveru. V dalsich ¢astech se jiz vénuje navrhu a technickému teSeni

prace.

2.1 Informace o projektu v OpenStacku

Pro 1cely bakalarské prace byl vytvoren na platformé OpenStack projekt s ndzvem
(cybergames), ktery ma pridélenych deset plovoucich IP adres a nésledujici hardwa-
rové zdroje:

e 24 virtualnich CPU,

e 24 GB paméti RAM,

« 150GB diskového tulozisté.

Pro ptipojeni k tomuto projektu je nutné nastaveni VPN. Tato VPN vyuziva bezpec-
nostni rozsiteni IP protokolu IPsec, ktery je zalozen na autentizaci a Sifrovani. Pro
toto pripojeni je taktéz nutna znalost prihlasovacich tudaji, adresy serveru a pred
sdileného klice. Tyto informace (stejné jako prihlasovaci tidaje do projektu) jsou
z bezpecnostnich divodi utajeny.

Za touto VPN se nachazi dvé sité. Prvni sit se nazyva sif poskytovatele Provider
Network a slouzi predevsim k propojeni virtualni infrastruktury k fyzické siti, pti-
padné poskytuje pripojeni k Intenetu pro VMs nebo kontejnery. Tato sit je v Open-
Stacku mapovana jako public a disponuje IP rozsahem 10.0.0.0/20. K této siti
je dale vytvoren virtudlni smérovac, za kterym je vytvorena sit cybergames-private
s IP rozsahem 172.16.0.0/24. Tato privatni sit bude slouzit pravé k napojeni scénart

bezpecnostnich her.

2.2 Navrh topologie kybernetické hry

Tato sekce se zabyva obecnym navrhem bezpecnostni hry a jejim scénarem. Udava
topologii, jenz bude v zadani uzita a scénar, kterym se bezpecnostni hra bude ridit.
Pro projekt je planovano celkem pét zafizeni bézicich na riznych operacnich
systémech a nékolik siti, ve kterych se tyto zatizeni budou nachéazet. Navrh topologie
lze vidét na obrazku 211
Scénaf hry je uzptisoben vzhledem k této topologii. Resitel bude postaven pred

prvni dva servery Ubuntu VPN a Fedora WEB. Cilem prvni ¢asti bude ziskat pristup
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Obr. 2.1: Topologie sité bezpecnostni hry

do interni sité, kterd se nachézi za VPN serverem Ubuntu VPN. Toho muze byt doci-
leno jen pri zdarném fteseni prvni tlohy. Ta bude postavena na jednoduché webové
zranitelnosti na serveru Fedora WEB.

Po zdarném teseni prvni ¢éasti, bude Tesitel vpustén do privatni sité Private,
ve které se nachazi dalsi dvé zarizeni. Tyto zafizeni obsahuji zranitelnosti, kterych
lze vyuzit pomoci exploitace. Posledni zafizeni se nachazi v samostatné adminis-
tratorské siti, a jedna se o administratoriv pocitac. Tato tloha bude postavena
na zranitelnosti eskalace prav.

Cilem je taktéz pri prichodu najit vSechny vlajky, kterych se bude v siti nachazet
celkem pét. Kazda z vlajek by méla tesitele odmeénit za zdarné feseni, nékteré z tloh

Ci jejich casti.

2.3 Navrh jednotlivych ¢asti kybernetické hry

V této ¢asti se zamérime na jednotlivé ¢asti kybernetické hry. Budou zde teoreticky
navrhnuty jednotlivé servery a jejich princip. Na tlohu budou vytvoreny 3 rozdilné
podsité, ve kterych se budou zafizeni nachazet. V topologii se bude nachazet cel-
kové pét serverti. Tyto zarizeni budou postaveny na rozlicnych operacnich systémech

a distribucich.
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2.3.1 Fedora WEB

Pro tento server jak jiz z nazvu vyplyva, byl vybran opera¢ni systém linux Fedora
verze 33. Na tomto operacnim systému pobézi webovy server s podporou skripto-
vacich jazykt a databazi. Problematika tohoto serveru si bude davat za cil naucit
uzivatele odhalit jednoduché webové zranitelnosti, jako SQL injection. Taktéz jejim
cilem bude naucit uzivatele odhalit zranitelnosti, které nejsou softwarového charak-
teru. V tomto pripadé to bude administrator, ktery posila nezabezpecené pristupové

udaje do firemni sité.

Scénar

Tento linuxovy server bude slouzit jako tivod do kybernetické hry. Na resitele bude
nahlizeno jako na zacatecnika a prvotni server bude mit za cil otestovat zranitelnost,
kterad byla zminéna v teoretické ¢asti prace. Resiteli bude piidélena IP adresa ser-
veru, jeho tkolem bude dostat se k vlajce a souboru s pristupem k VPN. Jak jiz bylo
zminéno na serveru pobézi webovy server na portu 80, resitel bude muset tuto sku-
teCnost zjistit pomoci nastroje NMAP. Poté se na tento server pripoji, pres bézné
dostupny internetovy prohlize¢. Po pfipojeni ho privita prazdna stranka. Prvnim
tikolem je najit prihlasovaci formular, jenz se nachazi v souboru index.php. Ptihla-
sovaci formular vyzaduje jméno a heslo pro prihlaseni. Pres tenhle formular se reSitel
muze dostat vyuzitim jedné z nejvic rozsitenych zranitelnosti — SQL injekci. Po na-
bourdni do systému bude muset najit vlajku, ktera se skryva v prichozich zpravach.
Taktéz zde nalezne odkaz na certifikat, ktery je potteba k pripojeni k VPN.

2.3.2 Ubuntu VPN

Pro tento server byl vypran linuxovy operacni systém Ubuntu. Na tomto serveru
pobézi VPN, jenz bude fungovat jako vstup do privatni sité. Student nebude muset
znat zadné informace o serveru, jelikoz VPN bude poskytovana pres sluzbu openVPN.
K té se pripoji ptes prikazovou radku za vyuziti certifikatu. Tato sit bude obsahovat

dalsi virtualizované servery.

Scénar

Tento virtualni stroj je vytvoren ¢isté za tcelem pristupu do sité Private, topolo-
gie zndzornéné na obrazku [2.1} Jak jiz bylo zminéno po ukoristéni vlajky na ser-
veru Fedora WEB, resitel taktéz ziska konfiguracni soubor VPN serveru, ktery vyu-
zije k pristupu. Zarizeni jinak nebude obsahovat zadnou nyni znamou zranitelnost

a taktéz se na ném nebude nachazet zadna vlajka.
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2.3.3 Windows SMB

Pro tento server byl zvolen operac¢ni systém Windows Server 2012 R2. Tento server
bude poskytnut bez vétsich tuprav jako ve stavu jeho vydéani. Jeho problematika
si klade za tikol naucit uzivatele pracovat s CVE (Common Vulnerabilitiesand Ex-
posures), coz jsou verejné znamé bezpecnostni hrozby a prohloubit jeho znalosti
v oblasti exploitace. Pfedevsim se bude jednat o program metasploit, ktery je nej-

castéji pro takovy typ problematiky vyuzivam.

Scénar

Tento server je pokracovanim predchoziho scénate, jelikoz do sité, kde se vyskytuje
tento server se student dostane, jen pri uspésném vyteSeni prvni ulohy a pripo-
jeni na VPN server. Tato druha tloha je jiz pokrocilejsiho charakteru. Bude klast
bude muset v tomto pripadé odhalit zastaralou verzi opera¢niho systému, ktera bude
taktéz bez dulezitych aktualizaci a nalézt slabinu CVE-2017-0144. Slabina umozni
utocnikovi nad systémem prevzit kontrolu. To, ale jen v pripadé, Ze zvoli spravny ex-
ploit. Pti tispésném teSeni bude student muset v systému vyhledat spravnou vlajku.

Ta se bude nachazet v vychozi slozce webového serveru.

2.3.4 Windows phpMyAdmin

Tento server je postaven na stejné Windows Server 2012 distribuci jako predchozi
Windows SMB server. V této uloze student taktéz vyuzije znalosti exploitace, nabyté

vvvvvv

exploitu a manipulace s nim.

Scénar

Problematika tohoto serveru spociva v nalezeni nezabezpeceného vstupu do ad-
ministrace prosttedi phpMyAdmin a néasledné jeho exploitace. Tento scénar bude
obsahovat dvé vlajky, vzhledem k délce tilohy. Student ziska prvni vlajku pti tspés-
ném vstupu do phpMyAdmin administrace a druhou pri zdarilém exploitaci serveru.

Exploitace je zalozena na zastaralé verzi phpMyAdmin.

2.3.5 Admin-PC

Pro tento server byl zvolen operacni systém linux Fedora 27. Rozdil oproti serveru
Fedora WEB je ve verzi tohoto systému. V této tloze se student nauci odhalit slabinu

systému, diky které bude moci eskalovat prava v sytému. Taktéz se nauci vyhledat
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potfebny exploit a pracovat s nim. Tato tloha je v celém prichodu kybernetickou

vvvvvv

systému.

Scénar

V této tloze se Tesitel pripoji na server pomoci nezabezpeceného protokolu telnet.
Pro pripojeni lze vyuzit defaultni ptihlaseni, které administrator nakonfiguroval.
Po pripojeni se student dostane na tcet hosta, ktery ma omezend prava a nema
moznost se dostat k vlajce. V tomto bodé bude nucen odhalit zranitelnost sys-
tému, jenz vyplyva ze zastaralého jadra a celkové z verze operac¢niho systému. Tuto
zranitelnost 1ze najit pod CVE oznacenim CVE-2017-16995. Nasledné fesitel musi
vyhledat funkéni export, zkopirovat jej do systému a provést za jeho pomoci eskalaci

prav.
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3 Tvorba kybernetické hry

Tato kapitola se vénuje praktické tvorbé kybernetické hry. V prvni ¢asti se zaméruje
na tvorbu v prostiedi OpenStack. Vysvétluje jak se vytvari jednotlivé instance. Déle
se zabyva tvorbou a propojenim siti, do kterych budou jednotlivé instance prirazeny.

Taktéz zde postupné budou zminény prekazky, které se pri tvorbé naskytly.

3.1 Tvorba v prostiedi Openstack

3.1.1 Vytvareni siti

Pro tuto tlohu budou vytvoreny tii sité, stejné jak na diagramu 2.1} Jednd se o sité
Private-cybergames, Private a Admin-network. Jako ukdzkovy priklad tvorby
této sité byla zvolena sif Private, ktera byla vytvorena néasledovné.

V hlavnim menu se nachazi nabidka sif a v ni podnabidka sité. V této podnabidce
pak v pravém rohu je moznost vytvorit novou sit. Po rozkliknuti je otevien formular,

ktery je zndzornén na obrazku [3.1]

Vytvorit sit

Podsif Podrobnosti podsité

Nazev sité . o P . .
Vytvofte novou sit. Navic miZete v nasledném kroku

| tohoto wizard vytvofit podsit pfidruZenou k siti.

& Enable Admin State @
™ Vytvorit podsit’

Availability Zone Hints @

nova

Zrusit « Zpét Dalsi »

Obr. 3.1: Formular pro vytvoreni nové sité

V této nabidce je hlavni nazev sité, jenz byla pojmenovana Private. V zdlozce
formulare byl jinak ponechan zbytek moznosti na vychozi. V nabidce podsit se na-

stavuje nazev subnetu, sitova adresa, jeji rozsah a verze internetového protokolu.
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Jako posledni moznost je zde vychozi brana, ktera byla nastavena vzdy, jako prvni
adresa v siti. V posledni zalozce formulafe, 1ze nastavit rozsahy adres, jenz budou
ptidélovany pomoci DHCP (Dynamic Host Configuration Protocol) a které budou
pridéleny rucné. Dale zde lze nastavit, které adresy budou pouzity pro sluzby DNS
(Domain Name System) a cesty hostitele. Po zatrhnuti moznosti vytvo¥it bude sit

vytvarena a bude mozné ji béhem nékolika vterin vyuzit.

Propojeni mezi sitémi

Propojeni siti mtize byt docileno hned nékolika zptisoby. Nejjednodussi moznost
je vytvoreni routeru, ke kterému se k jednotlivym rozhranim ptipoji vybrané sité.
Toho je docileno néasledovné. V hlavnim menu v nabidce sité se nachazi moznost
routery. V této podnabidce pak v pravém rohu je moznost vytvorit novy router.

Tato moznost zobrazi stejny formular jak na obrazku [3.2]

Vytvorit router

Nazev routeru
| Popis:
Viytvofi router se zadanymi parametry
 Enable Admin State @

Externi sit'

Viyberte sit -

Availability Zone Hints @

nova

Zrugit Vytvofit router

Obr. 3.2: Formular pro vytvoreni nové sité

Ve formulari je nutné vyplnit jen nazev routeru. Jeho konfigurace probiha
az po jeho vytvoreni. Konfigurace je docileno v nastaveni vytvoreného routeru.
Kde v zélozce rozhrani, mtizou byt pripojeny vytvorené sité.

Druha moznost propojeni je pres instanci. K instanci je mozno pripojit vice
rozhrani. V tom ptipadé pri spravné konfiguraci mize byt propojeno vice siti mezi

sebou. Vse zalezi na operac¢nim systému a konfiguraci zvolené instance.
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3.1.2 Tvorba instance

V této sekci bude vysvétleno nahrani obrazu na server, tvorba instance a jeji na-
staveni. Tvorba bude vysvétlena na serveru Fedora WEB. Pro implementaci tohoto
systému do OpenStacku je idedlni stahnout specidlni format QCOW2 (QEMU Emu-
lator), ktery je uzpusoben cloudovym aplikacim. Po stazeni je nutné tento obraz
disku importovat do tlozisté OpenStack. Import je proveden ve webovém rozhrani
OpenStacku obdobné jako na obrazku [3.3]

Vytvofit obraz

Zadejte obraz pre nahréni do SluZby obrazu.
Metadata Nézev obrazu Popis obrazu

Fedora 33 linuxova-distribuce

Zdroj obrazu

Soubor®
Fedora-Cloud-Base-33-1.2 x86_64.c

Formatovat™

QCOW?2 - emulator QEMU v

PoZadavky obrazu
Kernel Ramdisk

Zvaolit obraz v Zvolit obraz v

Architektura Minimalni kapacita Minimum RAM (MB)"
disku (GB)® "
E| B

20

Sdileni obrazd

Viditelnost Chranéno

Privatni Sdileno Community Ano Ne

*® Zrusit Zpét Dalsi »

Obr. 3.3: Import obrazu disku do OpenStack systému

Na obrazku [3.3] je zobrazena zélozka pro pridani obrazu do systému. V tomhle
formuléri je nutné vyplnit povinné pole soubor, ptes ktery vkladame stazeny obraz.
Dalsi povinné parametry jsou forméat souboru, jaké minimalni misto vyzaduje ope-
rac¢ni systém na disku a kolik potiebuje paméti RAM. Dalsi dilezité parametry jsou
viditelnost a chranénost. Pii zméné viditelnosti lze obraz sdilet ostatnim projek-
tim, nebo nastavit jako privatni, ¢i sdilet v komunité. Ostatni parametry si uzivatel
nastavuje podle jeho preferenci. Po vyplnéni formulare potvrdime pridani tlacitkem
vytvorit obraz.

Po ptidani obrazu je jiz mozné virtualni stroj vytvorit. Toho lze docilit spusténim

naimportovaného obrazu. Tato akce vyvold stejny formuldr jako na obrézku [3.4]
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Spustit instanci

Podrobnosti * Prosim zadejte ndzev poédtedniho hostitele instance, zénu dostupnosti, kde bude nasazena a poéet instanci. Poéat
o zvy&te pro vytvofeni mnoha instanci se stejnym nastavenim
Zdro Nézev instance Celkem instanci
: (24 Max)
Typ” L%
Popis 17%

Sits *

Sitové porty Fasné vyuzi
Zéna dostupnosti LK S?UC:QS“E‘ vyuziti
1 Pridano

Bezpe&nostni skupiny nova v 20 Zbyva

Key Pair Potet ©

Konfigurace !

Skupiny serveni
Planovac pokynd

Metadata

X Zrusit Zpét Dalsi »

Obr. 3.4: Vytvoreni nové instance v OpenStack systému

Zde je taktéz nutné vyplnit povinné informace, které jsou oznaceny hvézdickou.
Jedné se o nazev instance a typ instance, kterd urcuje jak velké hardwarové
zdroje budou instanci pridéleny. Dalsi povinnd polozka je sit, ktera urcuje, do které
sité zafizeni bude pripojeno. Volitelné pole je zase mozno doplnit dle preferenci uzi-
vatele. Nakonec je vytvoreni nutné potvrdit tlacitkem spustit instanci. Po vytvo-
feni, je jesté nutné v zalozce instance virtudlnimu stroji pridélit plovouci IP adresu
pro vzdalené pripojeni. Taktéz zde lze sledovat stav tohoto serveru a nahlédnout

do konzole, nebo do logu.

Typ instance

Jak jiz bylo zminéno typ instance udava, jaké mnozstvi hardwarovych zdroji, bude
serveru prirazeno. Pro tuto tlohu bylo vytvoreno nékolik Sablon, podle kterych mi-
zeme zdroje priradit. Typy sablon jsou sepsany nize:
e cyber-server 1 — pro ktery je pridélen 1GB RAM, 1 virtudlni procesor
a 10GB systémového disku.
e cyber-server 2 — pro ktery je pridélen 2GB RAM, 2 virtudlni procesor
a 20GB systémového disku.
o cyber-server 3 — pro ktery je pridélen 4GB RAM, 4 virtudlni procesor
a 30GB systémového disku.
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3.2 Tvorba serverii a jeji problémy

Tato sekce vysvétluje jak byly vytvoreny jednotlivé servery kybernetické hry. Uvadi
pouzité nastroje a postupy. Taktéz popisuje problémy, které musely byt pii jejich

tvorbé Teseny.

3.2.1 Fedora WEB
Pouzité programy, nastroje a pridéleny typ instance

e Fedora 33 je linuxova inovativni open-source distribuce zaloZena na RPME].
Fedora je predevsim znama diky tomu, zZe je podporovana komunitou napric
celym svétem a to jak pokrocilymi techniky, tak i nezkusenymi novacky. Spo-
le¢né pak vytvareji software pro uzivatele tohoto systému.

« Apache2 je HTTP (Hypertext Transfer Protocol) serverovy projekt, ktery
zajistuje open-source HT'TP server pro moderni operacni systémy.

« PHP je skriptovaci jazyk urceny pro webové aplikace. Pro potieby tohoto
serveru bude pouzita verze 7.4.12.

« mySQL je databazova open-source sluzba, pro plnou spravu a kontrolu nad da-
tabazovymi sluzbami. Umoznuje vytvareni nativnich cloudovych aplikaci.

o Typ instance pro tento server byl zvolen cyber-server 3.

Tvorba serveru

Jak jiz bylo zminéno, jako prvni je tfeba danou instanci vytvorit. Tuto tvorbu jsme
si jiz popsali v predchozi kapitole |3.1.2]

Pro pripojeni k instanci byl pouzit WSL (Windows Subsystem for Linux), jenz
umoznuje nainstalovat jadro linuxu pod windows a nasledné pouzivat linuxové na-
stroje. Po instalaci je mozné se pres SSH (Secure Shell) vzdalené na virtualizovany
stroj pripojit. Pro pTripojeni neni nutné zadavat heslo, jelikoz to je zprostredkovano
pomoci certifikatu, ktery byl nastaven pri vytvareni virtualniho stroje.

Jako dalsi byl nainstalovan webovy server spolu s podporou jazykt php a mySQL,

jenz jsou treba pro spravnou funkénost webové stranky. Toho bylo docileno prikazy:

dnf install httpd -y

systemctl start httpd.service

dnf -y install https://rpms.remirepo.net/fedora/remi-release-33.rpm
dnf config-manager --set-enabled remi

dnf module reset php

dnf module install php:remi-7.4

dnf install mysql-community-server

systemctl enable mysqld.service

systemctl start mysqld.service

IBalickovaci systém v Linuxu.
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Po této instalaci je jesté nutna konfigurace, kterda byla uskuteénéna naslednym

zpusobem:

SELECT * FROM uzivatele WHERE jmeno = $_POST['jmeno'] grep 'docasne heslo' /var/log/mysqld.log |

tail -1 mysql_secure_installation

Dale jiz bylo mozné se pripojit na vytvoreny mySQL server a to prikazem:

mysql -u root -p

Nasazeni webové stranky

Pro webovou stranku byl zvolen jiz existujici projekt, ktery lze nalézt volné dostupny
na githubu https://github.com /jadz/php-sploits. Pti nasazeni bylo nutné importo-
vat databézi, ¢ehoz bylo docileno za pomoci souboru db.sql. Tento soubor obsahuje
mySQL kod, ktery pri spusténi vytvori nami pozadované tabulky, relace a vlozi
do databaze data. Déle bylo tfeba naimportovat soubory webové stranky na server
do slozky /var/www /html. Po importu byla jesté provedena mirna vizualni obména
kvuli prehlednosti a vétsi realisti¢nosti, viz obrazek

USER FILTER LOGIN SEND MESSAGE VIEW MESSAGES EDIT PROFILE LOAD TEMPLATE

Obr. 3.5: Novy vzhled webové stranky

Na zavér musely byt pridany do webové aplikace zpravy, které obsahovaly vlajku

a certifikat. Tyto zpravy byly vlozeny do prichozich zprav administratora.
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Problémy a jejich feseni

V této tloze se naskytlo hned nékolik problémii. Prvni pri tvorbé databaze, kdy ne-
bylo mozné se do ni po instalaci prihlasit. Tento problém byl vyfesen pfridanim
parametru "skip-grant-tables"do souboru /etc/my.cnf. Ten dovoli pfipojeni bez nut-
nosti znat heslo. Tohle vsak neni idealni stav z diivodu bezpec¢nosti, proto v databazi

byl nakonfigurovan novy uzivatel prikazy:

ALTER USER 'root'@'localhost' IDENTIFIED BY 'HackTheWorld456x*';
FLUSH PRIVILEGES;

Na zavér byl vymazan parametr skip-grant-tables ze souboru my.cnf a sluzba mySQL
byla restartovana.

Jako druhy problém v projektu byly samotné webové stranky. Tento projekt
byl postaven na starsi verzi PHP a to zapti¢inilo jeho nefunkcénost. Proto bylo

nutné nékteré syntaxe v kodu opravit.

3.2.2 Ubuntu VPN
Pouzité programy, nastroje a pridéleny typ instance

e Ubuntu 20.04.2 je open-source linuxova distribuce. Je to taktéz nejnovéjsi
verze tohoto operacniho systému.

e OpenVPN server je open-source nastroj, ktery dokaze vytvorit VPN tunel
mezi klientem a serverem.

o Typ instance pro tento server byl zvolen cyber-server 2.

Tvorba serveru

Jako prvni bylo tfeba stahnout obraz serveru. Ten najdeme pro nase potieby volné
dostupny na webovych strankéch https://cloud-images.ubuntu.com/. Presny typ ob-
razu byl zvolen bionic-server-cloudimg-amd64.img. Tvorba instance je identické
kromé nastaveni rozhrani, kde musi byt stroj nakonfigurovan tak, aby propojoval
sité Private-sybergames a Private, kde se nachézi dalsi zafizeni.

Po vytvoreni instance a pristupu k ni je tfeba nainstalovat OpenVPN sluzbu.

Toho bylo docileno nésledujicimi prikazy.

sudo apt-get update
wget https://git.io/vpn -0 openvpn-install.sh
sudo chmod +x openvpn-install.sh

sudo bash openvpn-install.sh

Tyto prikazy jako prvni nainstaluji aktualizace a nasledné stahnou volné do-
stupny skript z gitu. Ten pri spusténi nainstaluje OpenVPN sluzbu. Tento skript

umoznuje zjednoduseny priichod instalaci OpenVPN, kde je nutné vyplnit zakladni
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informace o serveru. Pomoci tohoto skriptu se daji nasledné do sluzby pridavat novi
uzivatelé, ¢i jednotlivé uzivatele mazat. Taktéz s jeho pomoci lze sluzbu VPN odin-

stalovat. Instalace skriptu vypadé totozné jak na obrazku [3.6]

lelcome to this OpenVPN road warrior installer!

This server is behind MAT. What is the public IPv4 address or hostname?
Public IPv4 address / hostname [147.229.148.102]: 10.0.4.110

Which protocol should OpenVPN use?
1) UDP (recommended)
2) TCP

Protocol [1]: 1

hat port should OpenVPN listen to?
Port [1194]: 1194

Select a DNS server for the clients:
1) Current system resolvers
2) Google
3) 1.1.1.1
) Ope
) Quad9
} AdGuard

Enter a name for the first client:
Mame [client]: ubuntu VPN

Obr. 3.6: Instalace OpenVPN

Problémy a jejich feseni

Tvorba tohoto serveru probéhla jinak, nez bylo v planu. Jako prvni bylo testovano
spusténi VPN serveru na linuxové distribuci Fedora. Instalace méla byt provedena
za pomoci prikazti a sluzba méla byt nainstalovana manualné. Toho vsak nebylo
pres vysoké mnozstvi pokust dosazeno. Proto bylo pristoupeno na instalaci VPN
sluzby na distribuci Ubuntu za pomoci jiz napsaného skriptu. Ten celou instalaci

zasadné zjednodusil.
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3.2.3 Windows SMB
Pouzité programy, nastroje a pridéleny typ instance

o SMB (Server Message Block) je komunika¢ni protokol pro sdileni soubort,
tiskaren, seriovych portti a dalsi komunikace.

e Windows Server 2012 R2 je windows distribuce zalozena na standardni
verzi windows 10. Slouzi jako sifovy serverovy operacni systém.

o Typ instance pro tento server byl zvolen cyber-server 2.

Tvorba serveru

Jako prvni je nutné nainstalovat obraz zvoleného systému, jenz lze najit volné ke sta-
zeni na strance cloudbase.it. Po stazeni, byl tento obraz vlozen do openstack systému
a stejné jak v predchozich ptipadech z néj byla vytvorena instance. Zména v tomto
opera¢nim systému je ta, ze k této instanci mizeme pristupovat v grafickém roz-
hrani, pfi nacteni konzole dané instance. Neni nutné se na instanci pripojovat pres
SSH.

Po této prvotni iniciaci, jiz lze prejit ke konfiguraci a nutnym pripravam. Jako
prvni, bylo vyzadovano odinstalovani nezbytnych aktualizaci. Jelikoz tyto aktuali-
zace na sebe navazuji a bylo by velice obtizné odinstalovat jen ty nutné, tak byly
odinstalovany vsechny. Toho bylo docileno generovanim seznamu vsech aktualizaci

a jeho ulozenim do textového souboru. K tomu byl vyuzit piikaz:

wmic qfe get hotfixid > c:\list.txt

Nésledné byl tento soubor modifikovan v textovém editoru, tak aby nahradil fetézec
kb prazdnym mistem. Na plose byl vytvoren soubor s priponou .bat a do né¢j vlozen

script nize:

Qecho off

for /f %%i in ('type c:\list.txt') do (
echo "Uninstalling KBY%i"

wusa /uninstall /kb:%%i /quiet /norestart)
shutdown /rt

Poté byl script spustén prikazy:

cd Users\administrator\Desktop
nazevsouboru.bat

Po této odinstalaci bylo taktéz nutné danou sluzbu povolit a nainstalovat sdileni.
Toho bylo docileno ve spravci serveru. Tento spravce vypada jako na obrazku (3.7

Kliknutim na Add Roles and Features zobrazime nabidku, kterou je nutno
projit. V této nabidce v Server Roles priddme File and Storage Services a na-

sledné ve Features zaklikneme nami pozadovanou SMBv1 sluzbu.
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= Server Manager -|a

@ ~  Server Manager * Dashb -@ | P Mansge Took  view e

Add Roles and Feapyres
IEf Dashboard

Remove Roles and ﬁa(urﬁs
i Local Server

o Configure this local server Add Servers

Create Server Group

Hii Al Servers QUICK START Server Manager Properties
B§ File and Storage Services b 2 Add roles and features
3 Add other servers to manage
‘WHAT'S NEW
4 Create a server group
Hide =
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 1 | Servergroups: 1 | Servers total: 1

-.i File and Storage 1

Services
@ Manageability @ Manageability
Events n Events B
Services Services
Performance Performance
BPA results BPA results

5/28/2021 11:46 AM

Obr. 3.7: Spravce Windows 2012 serveru

Ve spravci serveru, byla nasledné sdilena nova slozka pres protokol SMBv1. Toho
bylo docileno ve spravci serveru v zélozce File and Storage Services/Shares.
Zde jednoduse pomoci pravého tlacitka na mysi byla vyvolana nabidku, ktera pro-

vede tvorbou nového sdileni viz obrazek 3.8l

= New Share Wizard = = -

Select the profile for this share

selact Profile File share profile: Description:

Share Location SMB Share - Quick This basic profile represents the fastest way to create an
B SMB Share - Advanced SMB file share, typically used to share files with

Windows-based computers.
SMB Share - Applications
NFS Share - Quick * Suitable for general file sharing

NFS Share - Advanced * Advanced options can be configured later by
using the Properties dialog

< Previous Mext > Create Cancel

Obr. 3.8: Nové sdileni
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V pribéhu tvorby je nutné slozku pojmenovat a nastavit prava pro uzivatele
host. Zbytek nabidek mtize byt ponechan jako vychozi.

Vlajka na tomto serveru byla umisténa na plochu administratora.

Problémy a jejich reSeni

Teoreticka tvorba tohoto serveru byla velice jednoducha. AvsSak pri jeho praktické
instalaci se vyskytlo hned nékolik problému. Prvni problém byl, kdy pri odinstalaci
aktualizaci, bylo tfeba restartovat systém. Pti tomto restartu, si vsak tyto aktuali-
zace systém sam znovu nainstaloval. Tato skutecnost byla vyresena zakazanim aktu-
alizaci v registru Windows. Toho bylo docileno tak, ze byl zménén registr Explorer

z hodnoty 1 na 0. Tento registr se nachazi v cesté:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer

Dalsi problém se vyskytl pri samotném testovani exploitace serveru, kdy dana
sluzba nebyla stabilni a nesla exploitovat. To bylo vyfeseno aktivovanim tuctu hosta

a zménou postupu exploitace. Ucet hosta byl aktivovan v prikazové radce prikazem:

net user guest /active:yes

Posledni problém se naskytl pri prevzeti kontroly nad serverem. Jelikoz by bylo
slozité ziskavat nad strojem reverzni shell, tak na ném byl aktivovin RDP (Remote
Desktop). To resiteli umozni jednoduché pripojeni k serveru. Aktivace RDP je mozné

V menu:

Control Panel\System and Security\System.

V tomto menu zvolime Advanced system settings a povolime vzdalené ptipojeni

zatrhnutim Allow remote connections to this computer.

3.2.4 Windows PHPMYADMIN
Pouzité programy, nastroje a pridéleny typ instance

e XAMP v je multiplatformni balicek, ktery obsahuje software jako Apache,
mySQL a podobné.

e Windows Server 2012 R2 je windows distribuce zalozena na standardni
verzi windows 10. Slouzi jako sitovy serverovy operac¢ni systém.

« Typ instance pro tento server byl zvolen cyber-server 2.

Tvorba serveru

Jelikoz tento server je stejné distribuce jako Windows server SMB. Tak byl vytvoren

ze stejného obrazu a pristupuje se k nému obdobné. V tomhle ptripadé bylo nutno
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predejit stejné moznosti exploitace, jako v poslednim piipadé. Proto byla ze serveru
odstranéna sluzba SMB a ponechény veskeré aktualizace.

Jelikoz zranitelnost tohoto systému se zaklada na staré verzi phpMyAdmin 4.8.1,
bylo nutné tuto verzi nainstalovat. Jako nejjednodussi moznost, bylo ji stdhnout
jiz  jako soucast balicku programu XAMP. XAMP tento program obsahuje ve verzi
7.2.6 a je volné dostupny na strance https://sourceforge.net. Po stazeni staéi projit
jednoduchou instalaci a neni tfeba tesit slozitéjsi postupy.

Po instalaci je nutné program XAMP spustit a zapnout v ném moduly Apache a
MySQL. Po spusténi lze jiz nacist administraci Apache serveru a modul phpMyAd-
min pres prohlize¢. Toho docilime zadanim do URL prohlizece adresu 172.0.0.1 coz
je lokalni host. Do administrace prostiredi se vstupuje pres vychozi prihlaseni, které
nebude vzhledem k charakteru tlohy zménéno. Administrace phpMyAdmin je zna-
zornéno na obrazku 3.9

- g
4 Tocalhost /127.00.1 | phpMyic X ‘ + g

<« c @ © D localhost/phpmyadmin/server_privileges.php?viewing_mode= server B - g INn D & =
php B CfServer 127001 -~
oEle 5 @ J Databaze L[ SQL (g, Stav =3 UZivatelské aéty = Export |&& Import ¥ Vice
@ 0%

Nedgné  Obibené : o :
Prehled ufivateli | Skupiny

@
& Mova
T_ .| information_schema . .. N
#0 naeo Piehled uZivatelt
T_ ) Imicp
BB mysql
T_ /| oexly +. A user account allowing any user from localhost to connect is present. This will prevent other users from connacting if the =
%11 performance_schema host part of their account allows a connection from any (%) host. &
i
%10 phpmyadmin
I Globalni F
T’ i pritg Jméno uiivatele Nazev potitace Heslo opravnéni S[(u PINA - o dslovani Operace
+.(3) qmpmn Q@ ufivatele
i €
L0 rmpdy [ Jakykoliv A Ne@ Ne £ Upravit apravnén
() test
-L, uyoxz O Jakykoliv localhost Ne Ne & Upravit oprawnén
= .
- L [0 FLAG="onen e" flag=" newhere” Ano - Ano £r Upravit oprévnén
() zvoc -
O pma localhost Ne Ne £ Upravit opréwnén
O root 127.0.01 Ne Ano £r Upravit oprévnén
O root o1 Ne Ano £ Upravit opravnén
root localhost Ne Ano Upravit apravnén
] pravit op
t [ Za3krnoutvie  Zaskrinuté: | Export
Novy
m| Konzole 'Zivatele v
< ] >

Obr. 3.9: Administrace prostiedi phpMyAdmin

Vlajky na tomto serveru byly umistény do administrace phpMyAdmin a do ko-

renové slozky webového serveru.

Problémy a jejich feseni

Na tento server byly prvotni pokusy nasadit Apache, mySQL a phpMyAdmin, jako

samostatné programové vybaveni. Toho vSak nebylo docileno vzhledem k problému
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s verzemi programil. Jako alternativa byl zvolen program XAMP, ktery v konec¢ném

disledku fungoval bez vétsich problémii.

3.2.5 Admin PC
Pouzité programy, nastroje a pridéleny typ instance

o Telnet je protokol pouzivany pro vzdalené pripojeni pomoci textového roz-
hrani.

« Fedora 27 je stejnd linuxova distribuce, jako byla pouzita v ¢asti[3.2.1 Rozdil
je v jeji verzi, jelikoz novejsi verze neobsahuje zadnou znamou zranitelnost,
kterou by jsme mohli vyuzit na tento typ tutoku.

o Typ instance pro tento server byl zvolen cyber-server 2.

Tvorba serveru

Jako prvni je nutné najit vhodny obraz distribuce Fedory ve vydani 27. Ten je volné
dostupny na strance https://archives.fedoraproject.org. Konkrétné byl pouzit obraz
Fedora-Cloud-Base-27-1.6.x86-64.qcow2. Po stazeni byla vytvorena instance.
V' tomto pripadé provadime konfiguraci pres SSH ve WLS.

Jelikoz tento server bude slouzit pro vyzkouseni ttoku na eskalaci prav, tak musi
byt umoznén pristup na tento server. Byl proto zvolen nejznaméjsi typ vzdaleného
pripojeni a to pres telnet. Pro pristup byl taktéz nakonfigurovan uzivatel s prihla-

Sovacim jménem host a heslem host. Toho bylo docileno ptikazy:

sudo yum install telnet--server xinetd --y
sudo systemctl enable telnet.socket

sudo systemctl start telnet.socket.

sudo adduser host

sudo passwd host

Po této instalaci jiz bylo mozné se na server vzdalené pripojit. Avsak pro zdarné
feSeni je nutno pridat do systému nastroje, které by resitel mohl eventualné pouzit.
Jedna se o prikazy nano a gcc. Piikaz nano slouzi jako editor souboru a piikaz gcc
k prekladu zdrojového kodu.

Pro ztizeni ulohy byly taktéz na serveru povoleny dalsi porty jako HT'TP a F'TP.
Ty mohou resitele zmast a navést jinym smérem.

Na konec tlohy byla umisténa vlajka do soukromé slozky administratora serveru.
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4 Méreni HW narocnosti kybernetické hry

V této kapitole je mérena hardwarova narocnost, kterad je zavisla na hrani kyberne-
tické hry. Také je v ni popsano, jaké minimélni zdroje jsou nutné pro béh operacnich
systému a které zdroje jsou vyuzity pri hrani této kybernetické hry. V zavéru kapi-
toly jsou nabyté informace porovnany se skutecnymi zdroji, které byly v praktické

¢asti virtualnim strojum prirazeny.

4.1 Testovani kybernetické hry studentem

7 dtvodu testovani funkcénosti a hardwarového métreni, musela byt hra otestovana
nezavislym studentem. Tento student nemél zadné predeslé znalosti v penetracnim
testovani a exploitacich. Vychazel ¢isté z informaci, obsazenych v navodu k cviceni
a znalosti prace s opera¢nim systémem linuxové distribuce.

Toto Teseni tlohy probihalo v rozpéti devadesati minut a to od 17:30 do 19:00.
Prabéh hrani hry byl zachytavan monitorujicim néstrojem Prometheus a zachycené
data, byly virtualizovany ve webovém prostiedi nastrojem Grafana.

Reseni tlohy studentem probéhlo bez vétsich komplikaci. Studentovi byl poskyt-
nut virtudlni stroj s distribuci Kali linux a VPN pristup k OpenStack serveru.
Pripojeni a prvni sken pomoci nastroje NMAP, probéhl bez problémi, avsak nedo-
drzoval vypsanou metodologii a snazil se bez predeslého prozkoumani sluzeb explo-
itovat, coz nevedlo ke zdarnému konci. Dale si vyzadal prvni dvé napovédy a s nimi
ulohu dokon¢il. Tato prvni tloha zabrala dvacet minut.

Po dokonceni prvni ¢asti se zvladl ptripojit do privatni sité pres VPN server. Tuto
sit oskenoval a nasel dalsi dva virtualizované servery. Servery fesil chronologicky
z vysledku NMAP skenu. Jako prvni pred nim stdl Windows SMB server. Tento
server zabral nejvice ¢asu, jelikoz se student seznamoval s nastrojem Metasploit. Na
server byly potfeba tii napoveédy a Teseni zabralo tficet minut.

Druhy server phpMyAdmin, ktery funguje na podobném principu byl méné proble-
maticky. Byla zde potfeba jen jedna napovéda, ktera studenta navedla na exploitaci
zastaralé aplikace phpMyadmin. Student zvladl vypracovat tuto ¢ast béhem dvaceti
minut.
studenta velice problematicky. Pro vyfeseni pouzil vSechny ¢tyti napoveédy. Zvladl
vsak tlohu vyTesit ve zbylém case. To je dvacet minut.

Na zavér ohodnotil cviceni jako pfinosné, avsak slozité. Libila se mu moznost

otestovat metody hackovani na redlnych zatizenich.
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4.2 Meéreni HW pri hrani kybernetické hry

Tyto méreni budou postupné graficky znazornény a popsany.

Vytizeni RAM — Prubéh hrani hry
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70.50 GiB 24.0%
1730 17:40 1750 1800 1810 1820  18:30 1840 1850 19:00 19:10  19:20

min max avg
— Vytizeni [GiB] 70.51 GiB 70.64 GiB 70.53 GiB
— Vytizeni [%] 28.06% 28.10% 28.06%

Obr. 4.1: Vyuziti RAM pfti hrani kybernetické hry

Na obrazku lze vidét vyuziti paméti RAM. V zdvislosti na ¢ase po dobu
hrani hry lze vypozorovat, ze v pribéhu hrani se vyskytly vychylky az ke konci
hrani. V této c¢asti byla vyuzivana sluzba telnet a probihalo na virtudlnim stroji

Admin PC k eskalaci prav. Tyto skutec¢nosti pak mohly, zapri¢init tuto vychylku.

Vytizeni CPU — Priibéh hrani hry
1.2%
1.0%
0.8%

0.6% %WMWMW

0.4%

Vytizeni [%]

0.2%
N S S, W~ W Vo W

%w -
17:30 17:40 17:50 18:00 18:10 18:20 18:30 18:40 18:50 19:00 19:10 19:20

min max avg
Total 0.79% 1.01% 0.87%
— User 0.44% 0.66% 0.54%

— System 0.13% 0.17% 0.14%

— lowait 0% 0.00% 0.00%

Obr. 4.2: Vyuziti CPU prfi hrani kybernetické hry
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Vytizeni CPU — Server béhem nocniho provozu
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Obr. 4.3: Vyuziti CPU v klidovém stavu serveru

Jak 1ze na obrazku vypozorovat, pfi pribéhu hrani hry nedoslo k zadnému
vétsimu pozorovatelnému vychyleni ve vytizeni procesoru. Toto vytizeni si muzeme
porovnat oproti klidovému stavu, jenz muzeme vidét na obrazku [£.3] Pti odecteni
priumérné hodnoty vytizeni CPU od primérné hodnoty vytizeni pri hrani hry, je zis-

kédna hodnota 0,08%. Coz je témér nepatrny rozdil.

Vyuziti disku — Prdbéh hrani hry
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min max avg
— Adresar/ 39.119% 39.127% 39.124%

Obr. 4.4: Vyuziti disku pri hrani kybernetické hry

Taktéz na tomto grafu[d.4nelze vypozorovat vétsi zmény. Drobné vychylky se ob-

jevovali v pribéhu feseni. Tyto vychylky jsou vSak minimalni a neni nutné se jimi
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zabyvat. Mensi vykyv zase prisel ke konci tlohy, kdy je nutné stahnout exploit a ten

s

spustit. To mohlo zapticinit vétsi vyuziti disku.

Sitovy provoz — Pribéh hrani hry
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Obr. 4.5: Sitovy provoz pti hrani kybernetické hry

Tento graf je ten nejzajimavéjsi a je mozné se z néj dozvédét hned nékolik
informaci. Nejvétsi vychylky tohoto grafu byly zptisobeny pripojovanim se na sluzby
virtualnich stroji a spousténim exploiti. Taktéz posledni vychylka znazornuje pri-

pojeni se za pomoci sluzby telnet.

4.3 Meéreni hardwarové narocnosti serveru

Hardwarova narocnost servertu byla mérena tak, ze byly jednotlivé servery vypnuty
a byly z nich uvolnény veskeré zdroje. Tento proces se v angli¢tiné nazyva shelve.
Pro ucely této prace bude proces nazyvan jako archivace. Nasledné byly porovnany
stavy pred a po tomto procesu. Servery byly archivovany v nasledujicim poradi:

1. Admin PC
Windows phpMyAdmin
Windows SMB
Ubuntu VPN
Fedora WEB

AN e
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VytiZzeni RAM - Servery
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19:20 20:10 20:20

min max avg
— Vytizeni [GiB] 60.55 GiB 70.53 GiB 65.23 GiB
— Vytizeni [%] 24.09% 28.06% 25.96%

Obr. 4.6: Vytizenost RAM pfi uspavani instanci

7 grafu Ize jednoduse vycist, kdy byly jednotlivé instance archivovany. Graf
je klesajiciho charakteru, jelikoz pri archivace instance se uvolni pamét, kterou
lze nasledné vyuzivat pro jiné tucely. Celkové virtualni stroje spottebovaly deset gi-
gabitii paméti. Nejvice paméti pak vyzaduji servery Windows phpMyAdmin, Windows
SMB a Ubuntu VPN.

VytiZzeni CPU — Servery

Vytizeni [%]

MJWNW

T T

Total

— User
— System

— lowait

Obr. 4.7: Vyuziti CPU pfi uspavani instanci
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Na grafu vyuziti procesoru lze taktéz vidét drobné vychylky. Ty jsou dény
ukladanim instance. Tyto vychylky jsou nejvice znatelné pro servery Windows SMB
a Ubuntu VPN.

Vyuziti disku — Servery

=x
=
N
S
>
>

avg

— Adresar / 36.507% 40.563% 38.527%

Obr. 4.8: Vyuziti disku pii uspavani instanci

7 grafu vidime, Ze servery vyuzivaji zhruba ¢tyfi procenta disku. Nejna-
rocnéjsi servery se jevi stejné jako v predeslych pripadech Windows phpMyAdmin,
Windows SMB a Ubuntu VPN.

Sitovy provoz — Servery

Pfijem [-KiB] / Odesilani [+KiB]

min max avg

— Pfijem 18 KiB 850 KiB 163 KiB

— Odesilani 36 KiB 73.4MiB 12.4 MiB

Obr. 4.9: Vytizeni sité pri uspavani instanci
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7 grafu lIze jednoduse vycist, ze zdrojové nejnarocnéjsi instance zminéné
jiz nékolikrat vyse, vyzaduji vice zdroji. To vcetné sitového provozu, kde vidime
rychlost odesilani az 73 MiB. Zatim co méné naro¢né instance vyzaduji kolem 18
az 38 MiB.

4.4 Shrnuti méreni

vvvvvvvvvv

virtudlni servery jsou Windows phpMyAdmin, Windows SMB a Ubuntu VPN. To se dalo
predpokladat vzhledem k tomu, ze Windows distribuce obsahuje mimo jiné grafické
a taktéz nebyl zvolen nejmensi mozny obraz této distribuce. Nejvice zdroju je v tloze
pridéleno virtudlnimu serveru Fedora WEB, coz rozhodné neni vhodné a doporucuje
se vzhledem k tomu zdroje omezit.

Pridélené zdroje jednotlivym virtualnim serverim jsou v tabulce nize:

Nézev serveru CPU RAM (GiB) Disk (GiB)
Admin PC 1 1 10
Win phpMyAdmin 2 2 20
Win SMB 2 4 40
Ubuntu VPN 2 2 20
Fedora WEB 4 4 30

cos

Realné zdroje, které virtualni servery vyuziji jsou v tabulce nize:

Nézev serveru CPU RAM (GiB) Disk (GiB)
Admin PC nelze 0,51 0,194

Win phpMyAdmin nelze 2,14 8,14

Win SMB nelze 4 6,1
Ubuntu VPN nelze 2 12,07
Fedora WEB nelze 2,8 0,86

7 tabulek lze vycist, ze zdroje nejsou uplné idedlné rozlozeny a v budoucnu
by mélo dojit k tupravé. Taktéz by nemél nastat jakykoliv problém pri replikaci

zatizeni tak, aby tlohu mohlo Tesit vice studentii zaroven.
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Zavér

Hlavnim cilem prace bylo navrhnout kybernetickou hru, ktera bude slouzit jako
uvod do bezpecnostniho testovani. V prvni kapitole prace seznamuje se souvisejici
teorii. Jsou zde vysvétleny pojmy informacni, kybernetickd a pocitacova bezpec-
nost. Na tyto pojmy nésledné navazuji hrozby a zranitelnosti (v Ceské republice
a ve svété), se kterymi se lze v dnesni dobé nejcastéji setkat. Déle jsou zde vy-
svétleny zakladni postupy a techniky bezpecnostniho testovani, které jsou taktéz v
dnesni dobé hojné vyuzivany. Velmi dobra metoda, jak edukovat vefejnost proti ta-
kovymto hrozbam, ¢i zranitelnostem je pravé formou zabavy pomoci bezpecnostnich
her. V teorii jsou proto nejznaméjsi typy bezpecnostnich her uvedeny a vysvétleny,
na jakém principu funguji. Na zavér této kapitoly jsou popsdny moznosti vyuziti
OpenStacku v laboratori VUT Brno.

Na zakladé nabytych znalosti v moznosti vyuziti OpenStack systému a typu
bezpetnostnich her byla navrzena laboratorni tloha. Uloha obsahuje strukturova-
nou sit s nékolika virtualnimi stroji, které bézi na riznych platformach a obsahuji
znamé zranitelnosti. Hra je navrzena obdobné jako [CTEF] kde se Tesitel snazi dopat-
rat vlajky splnénim tkolu. Odména fesitele vlajkou ptichézi v bodé, kdy prevezme
kontrolu nad zaf{zenim a bude schopen se ji v systému dopétrat. Césti hry jsou za-
mysleny tak, aby postupné zvysovaly naroky na teSitele a ten byl nucen zkoumat
danou problematiku vice do hloubky.

V realizaci této ulohy bylo potifebné se predevsim naucit s platformou OpenStack
a operac¢nimi systémy, které byly v tloze vyuzity. Nasledné mohlo dojit k vytvareni
infrastruktury na zvolené platformé a konfiguraci jednotlivych virtudlnich servert.

V posledni ¢éasti byl vypracovan navod pro laboratorni cviceni, ktery je ve dvou

vyhotovenich a to pro zaky a cviciciho.
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Seznam symboli, veli¢in a zkratek

CTF Capture the flag

CVE Common Vulnerabilitiesand Exposures
DDoS Distributed Denial of Service

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DoS Denial of Service

GDPR obecné narizeni na ochranu osobnich tdaju

HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

ISECOM Institute for Security and Open Methodologies
OML open methodology license

0SS open-source software

OSSTMM Open Source Security Testing Methodology Manual
OWASP Open Web Application Security Project

PCI-DSS Payment Card Industry Data Security Standard
SMB Server Message Block

QCOW2  QEMU Emulator

PHP HyperText Preprocessor
RDP Remote Desktop

SSH Secure Shell

TCP Transmission Control Protocol
UDP User Datagram Protocol
VPN Virtual Private Network
WSL Windows Subsystem for Linux
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XML eXtensible Markup Language

XSS Cross-site scripting
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A Hra kybernetické bezpecnosti na platformé
OpenStack - verze pro studenty

Uvod do kybernetické hry

Cely vecer sedis u pocitace, divas se na vtipné videa s kockami a nahlas premyslis
co se tak mohlo pokazit. Jak je mozné, zZe té jen tak ze dne na den vyhodi
se slovy, "Jiz nejste potieba, nase firma Setii finance a vy jste pro nas zbytecna
polozka na seznamu'. Nékolik let se jim staras o bezpecnost a oni se takhle odvdéci.
Vis, ze to takhle nemuzes nechat. Existuje jedind moznost a to ukazat jim co jsi zac.
Nabourej se do pocitace spravce sité a ukaz mu, Ze jsi mnohem vic potrebny, nez

si vubec dokéaze predstavit.

Cil

Cilem laboratorni tlohy je seznamit studenty s problematikou bezpecnostniho a pe-
netracniho testovani. Zejména se bude jednat o bezpecnost webovych aplikaci a ex-
ploitace. Student se nauci pracovat s bézné pouzivanymi nastroji jako jsou NMAP
¢i Metasploit. Absolvovanim této laboratorni tlohy student ziska zakladni prehled
v dané oblasti a dokéze Tesit problémy, jenz jsou vystavény na obdobném principu

jako v této laboratorni tloze.

Ukoly

1. Projdéte si teoreticky tivod a seznamte se s nastroji NMAP a Metasploit.

2. V opera¢nim systému Kali Linux nakonfigurujte server VPN a pripojte se k Open-
Stack serveru.

3. Ziskejte pristup do systému prvniho virtualniho stroje a postupujte dal v tloze.

4. Ziskejte vsechny vlajky z napadenych systéma.

A.1 Teoreticky avod

A.1.1 Bezpecnostni zranitelnosti a exploitace

V této laboratorni tloze se budeme vénovat jen uréitym typlim zranitelnosti a ex-

ploitaci. Vzhledem k tomu je tento teoreticky tvod prizpisoben.
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SQL injekce

Injekce je nejcastéjsi typ utoku na webovou aplikaci. Vyuziva vlozeni skodlivého
koédu, presnéji databazového dotazu, ktery je pak zaslan interpretuE]. Interpret muze
tento dotaz prelozit nespravné a mize tak dojit k uniku, ¢i ztraté dat, poptipadé
ke spusténi nezadouciho kodu.

V praxi pak tato zranitelnost muze vypadat tak, ze v popredi se nachazi tento
standardni prihlasovaci formular pozadujici od uzivatele jméno a heslo. Tento for-
mulaf je naprogramovany tak, ze v popredi aplikace se nachazi tento HTMI_EI (Hy-
perText Markup Language) kdd.

<form action='index.php' method="post">

<input type="text" name="jmeno" required="required"/>
<input type="password" name="heslo"/>

<input type="submit" value="Submit"/>

</form>

Formular ma za tkol zaslat uzivatelem zadané jméno a heslo do pozadi aplikace,
PHPEI (HyperText Markup Language) souboru, jenz obsahuje tento databazovy do-

taz.

SELECT * FROM uzivatele WHERE jmeno = $_POST['jmeno']
AND heslo = md5($_POST['heslo']);

Zde si mizeme vsimnout, kde nastava problém. Zadané jméno a heslo se totiz vklada
piimo do dotazu. Jelikoz neprobéhne kontrola, dotaz muze tto¢nik jakkoliv kom-
promitovat. V konecném disledku miize takovy kompromitovany dotaz vypadat

napriklad nasledovné.

SELECT * FROM uzivatele WHERE jmeno = 'administrator'
AND heslo = '' or 1=1--'

V tomto pripadé zadal uzivatel idaje jako jméno: administrator a heslo: ’ or
1=1--. Podminka or 1=1 bude vzdy splnéna a pokud takovy dotaz nebude oSetten,
lze se prihlasit na jakéhokoliv uzivatele v této situaci jako administrator. Ostatni
znaky slouzi k zachovani spravné syntaxi SQL, kde dvé pomlcky oznacuji komentar.

Tato syntaxe se miize lisit vzhledem k pouzitému dotazovaciho jazyku a kodu.

Exploitace

Eploitace programu je zakladni technika etického hackingu a hackingu obecné. Po-
¢itacové programy jsou tvoreny komplexnimi prikazy, které se postupné spoustéji

a Ttikaji pocitac¢i co méa délat. Exploitace takového programu je v podstaté postup

IProgram, ktery preklads a spousti zdrojovy kéd fadek po radku.
27Znackovaci jazyk, pouzivany pro tvorbu webovyjch stranek.
3Skriptovaci jazyk pro tvorbu pozadi aplikace, jeji logiky.
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jak primét pocitac¢, aby vykonal prikazy, které utoc¢nik pozaduje. A to i v pripadé,
ze bézici program byl navrhnut, aby tomuto zabranil.

Jelikoz program miize délat skutecné jen to k ¢emu je navrzen, tak bezpecnostni
mezery jsou vlastné chyby v navrhu programu, implementaci ¢i v prostredi, kde pro-
gram bézi. Vzhledem k tomuto faktu je nutné pocitat s tim, ze k prekonani takové
bezpecnostni mezery je treba komplexnich znalosti informatiky a kreativni mysli,
kterd takovou bezpecnostni chybu dokéze odhalit.

V této laboratorni tloze jsou vSechny zranitelnosti vytvoreny tak, aby student
nebyl nucen tyto exploitace vytvaret ani slozitymi zpisoby zjistovat, jestli je dana
komponenta zranitelnd. Vsechny informace jsou jednoduse vyhledatelné a to at uz
v programu metasploit, tak na internetu. Chyby jsou vytvoreny na bazi zastaralych

sluzeb systému, operacniho systému ¢i nedostate¢ném zabezpeceni [1].

A.1.2 NMAP

Tato ¢ast méa za ukol vysvétlit zdkladni techniky skenovani sité pomoci nastroje
NMAP (Network MAPper). NMAP je open-source nastroj pro skenovani sité a bez-
pecnostni auditing. Tento nastroj je vyuzivan nejcastéji sifovymi administratory,
penetracnimi testery, ale samoziejmeé taktéz narusiteli pocitacovych siti. NMAP po-
moci obycejnych IP paketi dokaze zjistit, ktefi hostitelé jsou v siti k dispozici, jaké
sluzby nabizeji a jaké operacni systémy pouzivaji. Taktéz dokaze zjistit typ filtra
paket, jaky firewall se pouziva a dalsi. Tento néstroj byl navrzen predné pro rychlé
skenovani rozsahlych siti, ale funguje dobte taktéz vici jednotlivym hostiteliim.
Piikaz NMAP muze obsahovat celkové tii vstupy a to typ, parametry a cil skenu.
Avsak nutné musi byt vyplnén pouze cil skenu, bez kterého nebude prikaz fungovat.

Zékladni syntaxe vypada nasledovné.

nmap [ <Typ skenu> ...] [ <Parametry> ] { <cil skenu> }

Typ skenu uvadi zakladni informaci o skenovani. To je pouzity typ paketu a na co
se ma sken zamérit. Mezi nejcastéjsi typy patii:

o -sn — nalezeni host1i, ale nehleda oteviené porty.

e -sS — SYN sken.

o -sT — TCP sken.

o -sU — UDP sken.

e -O — detekce operacniho systému.
Parametry udavaji pokrocilé moznosti skenu. Téchto parametri je velké mnozstvi,
proto jsou uvadény jen ty zakladni.

e -sC — spousti vychozi scripty.

e -sV — detekce verzi sluzeb.

e -Pn - predpoklada ze vsichni hosti jsou online.
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o -p — skenuje jednotlivé vyctené porty popripadé rozsah.

o -p- — skenuje vSechny porty.
Cil skenu se zadava jako IP adresa cile. Muze byt dan jako samotnd IP adresa,
nebo jako rozsah adres. Taktéz mtzeme vyuzit parametry pro specifikovani cile.

o -iLL — vy¢ita IP adresy z textového souboru.

e -iR — vybird nahodné cile v rozsahu.

o ——exclude — vynechd ze skenu zadané adresy.

o —-—excludefile — vycita [P adresy z textového souboru a ty vynecha ze skenu.

Ptiklady skenovani pomoci NMAP

Zde budou ukéazany priklady uziti a to od téch nejjednodussich az po ty vice kom-
plexni. Pro testovaci potreby miuzete sken zkouset na lokalnim hostu, to je adresa
127.0.0.1.

Oskenovani lokalniho hosta 127.0.0.1 za uziti vychoziho skenu a parametri.

nmap 127.0.0.1

Spusténi TCP skenu na vsechny hosty v rozsahu 127.0.0.0 az 127.0.0.255. Nasledné
zjisténi jestli je spusténd na jejich strané néjaka ze sluzeb v tomhle pripadé SSH,
telnet, HT'TP, HT'TPS nebo Battle.net.

nmap -sV -p 22,23,80,443,6112 127.0.0.1/24

Spusténi skenu zafizeni s predpokladem, Ze je dostupny. Vyuzije k tomu defaultni

skripty a detekuje verze sluzeb, které na ném bézi [2].

nmap -Pn -sC -sV 127.0.0.1

A.1.3 Metasploit

Metasploit je open-source nastroj pro vyvoj, testovani a pouziti exploiti. Primarni
ucel tohoto nastroje je penetracni testovani, vyvoj a vyzkum zranitelnosti. Posky-
tuje moznost exploitace jednotlivych cilti a nasledny monitoring, nahrani soubort
¢i vytvoreni takzvané zadnich vratek. Vyuziva techniky, které jsou vypsany nize.

e Autentizacéni utoky

« Utoky hrubou silou

e SQL injekce

« Exploitace

Metasploit moduly

e Auxiliary jsou moduly, které obsahuji uzitecné programy jako fuzzier, ske-

nery, nastroje na SQL injekci.
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kali@kali: ~

File Actions Edit View Help

) -[~1
fl /usr/share/metasploit-framework/modules/auxiliary
example.py
example.rb

)-1~1
/usr/share/metasploit-framework/modules/encoders

/usr/share/metasploit-framework/modules/evasion

)-1~1
/usr/share/metasploit-framework/modules/exploits
example linux priv_esc.rb example.rb
example.py example_webapp.rb

,j1 /usr/share/metasploit-framework/modules/nops

Cs 1s /usr/share/metasploit-framework/modules/payloads

Cs ls /usr/share/metasploit-framework/modules/post

Obr. A.1: Moduly metasploitu

o Encoders zajistuji, ze payloady dorazi do cile v poradku a ucelené.
o Exploits jsou moduly, které se spousti na cilovém zarizeni.
e Nops jsou instrukce napsané v assembleru.
o Payloads obsahuji sety instrukci, které jsou odeslany na cilové zatizeni. Mtizou
obsahovat od kouskl kédt, az po malé aplikace.
e Post umoznuji testerovi shromazdovat data z napadenych pocitaci.
Vypis jednotlivych modeli a obsah naleznete na obrazku [A.1]

Zakladni prikazy metasploitu

» search — Jelikoz metasploit obsahuje pres 2000 exploiti, tak pro nalezeni toho
nejvhodnéjsiho je nejjednodussi pouzit prikaz search. Pro vyhledani exploitu
pro win8 vypadd prikaz jako na obrazku

8 kali@keali: =

File Actions Edit View Help

msf6 > search win8

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/windows/local/ikeext_service 2012-10-09 good
LL

g DI
1 exploit/windows/smb/msl7 010 eternalblue WihR8 2017-03-14 average No MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corrupti
on for Win8+

Interact with a module by name or index. For example info 1, - e exploi vir v mb/ms17_010_eternalblue_win

Obr. A.2: Vyhledani exploitu pomoci search

o help — Tento prikaz vypiSe prikazy, které lze v nastroji pouzit.
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« use — Prikaz use se pouziva k aktivovani urc¢itého modulu. Pro aktivovani na-
priklad exploitu pro zranitelnost ms17 010, bude prikaz vypadat jako na ob-
razku

—_ kali@kcali: ~

File Actions Edit View Help

msf6 > use exploit/windows/smb/msl7_010_psexec

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( )y > 11

Obr. A.3: Aktivovani exploitu pomoci prikazu use

» show options a set — Tyto prikazy slouzi pro zobrazeni a nastaveni parametrii
zvoleného exploitu. Piiklad zobrazeni a nastaveni je na obrézku[A.4a[A5] Mezi
zakladni parametry patii RHOST, LHOST, RPORT a LPORT, které udavaji

adresu hosta, cile a jejich porty.

8 ali@keali: ~
File Actions Edit View Help

msf6 exploit( ) > show options
Module options (exploit/windows/smb/msl7_016_psexec):
Name Current Setting Required Desc

DBGTRACE yes Show extra debug trace info

LEAKATTEMPTS yes How many times to try to leak transaction

NAMEDPIPE no A named pipe that can be connected to (leave bl
ank for auto)

NAMED_PIPES /usr/share/metasploit-framework/data/wordlists/named_pipes.txt yes List of named pipes to check

RHOSTS yes The target host(s), range CIDR identifier, or h
osts file with syntax 'file:<path>'

RPORT 445 yes The Target port (TCP)

SERVICE_DESCRIPTION no Service description to to be used on target for
pretty listing

SERVICE_DISPLAY_NAME no The service display name

SERVICE_NAME no The service name

SHARE ADMINS yes The share to connect to, can be an admin share
(ADMINS,C$,...) or a normal read/write folder share

SMBDomain - no The Windows domain to use for authentication

SMBPass no The password for the specified username

SMBUser no The username to authenticate as

Payload options (windows/meterpreter/reverse tcp):

LELES Current Setting Required Description

EXITFUNC thread yes Exit technigue (Accepted: '', seh, thread, process, none)
LHOST 10.0.2.15 yes The listen address (an interface may be specified)

LPORT CH The listen port

Obr. A.4: Zobrazeni parametri exploitu

= Kali@kali: ~
File Actions Edit View Help
msf6 exploit( ) > set RHOST

msf6 exploit( ) > 1

Obr. A.5: Nastaveni parametri exploitu

o db__nmap - Je ptikaz stejny jak klasicky NMAP vysvétleny vyse.
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A.2 Postup resSeni

A.2.1 Potrebné nastroje.

K provedeni laboratorni tilohy budeme potiebovat nasledujici nastroje.
1. Virtualizovany Kali Linux ve Virtualboxu
2. Pristupové udaje k OpenStack serveru

3. Pripojeni k internetu.

A.2.2 Nastaveni VPN serveru

Pro ptipojeni k openstack serveru a feseni tilohy, je nutné mit ve Virtualboxu spravné
nastavené sitové rozhrani virtudlniho stroje. Rozhrani je nastaveno tak, aby byly
aktivovany dveé sitové karty s tim, ze jedna je pripojena k NAT a druha k siti pouze
s hostem, stejné jak na obrazku[A.6] Nastaveni poslouzi taktéz v pozdéjsi ¢asti tlohy,
kdy bude nutné vyuzivat tzv. VPN chaining. VPN pro pripojeni k OpenStack serveru
nastavime v Kali linuxu v zalozce Sitovych pripojeni -> VPN. Pro VPN nastavujeme
parametry rozhrani ethernet, adresu serveru, typ sité, pred sdileny kli¢ a ptrihlasovaci
udaje. Tyto idaje jsou v ramci bakalarské prace utajeny a budou studentovi sdéleny
pred vypracovanim tulohy.

Po pripojeni na server VPN vyzkousime ping na zafizeni s IP adresou 10.0.0.1.

Pri zdatilém prichodu je VPN nastavena spravneé.

) Kali-Linux-2020.4-vbox-amd64 - Nastaveni 7 X {3 Kali-Linux-2020.4-vbox-amd6d - Nastaveni ? X

™) opecne sit’ 9 Obecne sit’

E Systém 3| Karta 4 E Systém Kertal | Karta2 | Karte3 | Karta4

[B] obrazovka W obrezovia

@ Ulogizte @ Ologists Pripojer Sit pouze s hostem <
Nézev: | VirtualBox Host-Only Ethernet Adapter

Qo 2wk §p 2 © pokrotié

- s

5 seriove porty

O v

[7] sdienéslozky

[T usivatelske rozhrant

Obr. A.6: Nastaveni sitového rozhrani virtualniho stroje

A.2.3 Metodika resSeni

Pro postup v laboratorni tloze se doporucuje nasledna metodologie.

1. Sken zafizeni a sité pomoci nastroje NMAP.
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2. 7Zjisténi zakladnich informaci o jeho opera¢nim systému a sluzbach.
3. Kontrola jestli dané informace znamenaji potencialni zranitelnost.
4. V metasploitu vyhledat exploit, ptipadné ho najit na internetu.

5. Ziskat kontrolu nad systémem a najit vlajku.

A.2.4 Postup ulohou

Po ptipojeni a prvotnim skenu sité, nachazis dvé zarizeni. Tyto zafizeni jsou zobra-

zeny na obrazku [A.7]

Private-
Public cybergames

LT

Ubuntu VPN
!i
Fedora WEB
!i

Obr. A.7: Topologie sité

Fedora WEB

Musis se dostat na server Fedora Web. tam jsou informace, které potiebujes k pfi-
pojeni k privatni siti. K té vede cesta pres Ubuntu VPN. Tento server slouzi cisté
jako VPN. Nemélo by smysl zde hledat néjaké dalsi informace. Navic je to zafizeni,
které si tvoril ty, takze vis, Ze neobsahuje zadnou zranitelnost.

Reste servery dle metodologie vypsanou vise. Postupujte tlohou, zapisujte si na-
lezené vlajky a zranitelnosti do tabulky, kterou lze nalézt nize. Na tomto zafi-
zeni se nachazi jedna vlajka a certifikat, ktery slouzi k pripojeni do privatni sité

firmy. PTi zaseknuti se na nékteré z c¢asti miizete pozadat vyucujicitho o napovédu.
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Ke kazdé tloze jsou vypracovany napovédy, za které se strhava dle jejich vahy urcity

pocet bodu.

Ubuntu VPN

Podarilo se ti dostat k dilezitym informacim, které si potfeboval. Konecné se muzes
pripojit do privatni sité a pokracovat dal v tloze. Moc dobfte si vzpominés jak na to.

Staci certifikat stahnout do soukromé slozky a pres terminal spustit prikaz.

sudo openvpn cerifikat

Prohlédnes si zdznam tohoto pripojeni a vidis, jakd sit se za VPN serverem
nachéazi. Tuto sit oskenujes a nachazis dalsi dvé zarizeni. Obé obsahuji jednu nebo
vic informaci, které potrebujes.

Windows phpMyAdmin

Tenhle systém jiz znas, vis Ze na ném bézi webova sluzba a také, ze se o néj hodné
dlouhou dobu nikdo nestaral. Zkousis nejjednodussi typy utoku a hlidas si verzi
sluzeb, které na tomto serveru bézi.

Windows SMB

Tenhle server bude orisek. Hned po skenu pozorujes, ze zde neni moc moznosti jak

server napadnout. Po chvilce vSak nachazis moznou slabinu.

Admin PC

UzZ jen tento server a mas vyhrano. Tohle bude nejtézsi ¢ast, ale pro tebe to urcité

nebude zadny problém.

Zarizeni a nalezené vlajky

Do tabulky nize zapisujte nalezené informace.

IP ADRESA ZRANITELNOST VLAJKA
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A.3 Seznam zkratek

HTML HyperText Markup Language
NMAP Network MAPper

PHP HyperText Markup Language
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