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ÚVOD 

Diplomová práce se zabývá popisem modern ích síťových technologií s využ i t ím vir-

tualizace, k t e r ý m jsou např ík lad softwarově definované sítě a virtualizace síťových 

funkcí a dalšími tématy , k t e r á jsou s t ěmi to koncepty úzce spojeny. V l ivem rychle 

se rozvíjejícího IT odvětví a t í m zvyšujících se ná roků na počí tačové sítě bylo za

po t řeb í nají t nové řešení síťové infrastruktury, neboť t rad ičn í poje t í sítí, je již pro 

nasazování nových technologií nedostačující . Ty to sítě mají nedostatky při po t ř ebě 

rychlého nasazování nových síťových služeb a aplikací a t aké je obt ížné tyto sítě při

způsobovat indiv iduáln ím p o ž a d a v k ů m organizací . Řízení sítě je decentral izované, 

kde každý síťový prvek m á svou rozhodovací pol i t iku a je svázán s implementova

n ý m softwarem s urč i tými funkcemi bez možnos t i změny. Naopak mode rn í síťové 

technologie využívají virtualizace, díky k te ré lze měni t hardwarové p ros t ředky dle 

ak tuá ln ích po t ř eb . Také oddělují řízení z každého síťového prvku a přesouvají ho 

do jednoho centrá lního prvku, k teré poskytuje rozhraní pro implementaci dalších 

služeb a aplikací. Dalš ím znakem modern ích sítí je o tevřenost , kdy software již ne

bývá svázán s hardwarem, ale lze využí t obecné zařízení se softwarem dle v las tn ího 

výběru . 

V úvodu je popsán obecný koncept virtualizace a využi t í v da tových sítích. 

V další kapitole je rozsáhle popsán koncept softwarově definovaných sítí, jehož zá

k ladn ím principem je oddělení řídicí části a části transportu dat z hardwarového 

zařízení. Je zde rozebrána architektura, bezpečnost , výhody a l imity tohoto kon

ceptu. Pro lepší pochopení odlišnost í S D N a jeho výhod je v t é t o kapitole t aké 

p o p s á n a architektura t radičních IP sítí a její limity. Nevýhody t radičních sítí dávají 

motivaci pro budování modern ích konceptů , k teré tyto l imity eliminují. 

Ve t ře t í kapitole nalezneme architekturu OpenFlow, k t e rá je nedí lnou součást í 

konceptu S D N . V OpenFlow arch i tek tuře je p o p s á n a podoba přepínače a proto

kol, k t e rý slouží pro komunikaci mezi kontro lérem a přep ínačem. OpenFlow není 

j ed iným protokolem pro komunikaci mezi kontrolérem a přep ínačem, ale je j ed iným 

standardem pro S D N a je široce využívaný, proto je v t é t o práci rozebrán právě 

tento protokol. 

V následující kapitole je také zmíněn koncept virtualizace síťových funkcí a jeho 

vztah k S D N . Pro tuto práci není zmíněný koncept stěžejní a v rámci tvorby labora

to rn í úlohy nebude uvažován. Dále jsou vypracovány souhrny ak tuá lně dos tupných 

řešení kontrolérů a p řep ínačů s podporou technologie S D N . N a trhu je již dnes velké 

množs tv í komerčních i open-source pro jek tů a firem, k te ré vytvář í různá řešení pro 

použi t í v S D N . Vedle kontrolérů a přepínačů, k te ré jsou v práci zmapovány, se j edná 

i o různé aplikace řešící mnohé aspekty sítí - např ík lad aplikace pro zvýšení bezpeč

nosti, monitoring, analýzy, směrování, apod. 
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Pro náv rh l abora to rn í úlohy je p o d s t a t n é softwarové vybavení . Je využi t vir tu

ální stroj běžící v Oracle V M Machine s dis t r ibucí l inuxového operačního sys tému 

Ubuntu. Součást í návrhu l abora to rn í úlohy je i síťový emulá tor Mininet , díky kte

rému lze vy tváře t různé síťové topologie i při absenci hardwarových zařízení. Celou 

síť je tedy možné sestavit pouze na jednom v i r tuá ln ím stroji. Dále je využi t kontrolér 

OpenDaylight a síťový ana lyzá tor Wireshark. 

K l abora to rn í úloze je vy tvořen návod, k te rý se skládá z teoret ického úvodu 

a několika prakt ických úkolů. Cílem t é to úlohy je seznámit studenty s konceptem 

S D N a poukáza t na rozdíly oproti t r ad ičn ím sítím. P rak t i cká ú loha poskytuje náhled 

do implementace tohoto konceptu. 
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1 V I R T U A L I Z A C E DATOVÝCH SÍTÍ 

Pojem virtualizace je obecně definován jako schopnost simulace hardwarové plat

formy do softwaru. Mohou to být zařízení jako servery, paměťové zařízení či síťové 

zdroje. Vir tual izované funkce jsou odděleny od hardwaru a simulovány jako vi r tuální 

instance, k te ré jsou schopny fungovat stejně jako t rad ičn í hardwarové řešení. Tyto 

v i r tuá ln í instance hostuje hardwarové zařízení, k te ré již může být obecné bez spe

cifického využit í . Jedno hardwarové zařízení může být použ i to pro více vi r tuálních 

zařízení, k te ré lze dle po t ř eby snadno zapína t či vypína t a t aké j i m měni t hardwa

rové prostředky. Vir tual izovaná řešení jsou ve výsledku typicky mnohem přínosnější, 

škálovatelnější a nákladově efektivnější, než t rad ičn í řešení založené na hardwaru. 

Virtualizace da tových sítí je pojmem zahrnující možnos t i vy tváře t logické vir tu

ální sítě, k teré jsou oddělené od síťového hardwaru tak, aby se zajistila lepší integrace 

sítě a podpora stále narůs ta j íc ího v i r tuá ln ího pros t ředí . Abstrahuje se př ipojení k síti 

a služby, k teré jsou t rad ičně dodávány p ros t ředn ic tv ím hardwaru. Tyto funkce běží 

nad fyzickou sítí v hypervisoru. M i m o služeb 2. a 3. vrstvy, jako je p řep ínán í a smě

rování, síťová virtualizace zahrnuje i služby 4.-7. vrstvy, včetně vyrovnávání zátěže 

v síti a vyrovnávání zat ížení serverů. Virtualizace sítí řeší ř a d u problémů v oblasti 

vy tvářen í sítí v dnešních da tových centrech. P o m á h á organizacím centrá lně napro

gramovat a zajišťovat sítě, aniž by se musely fyzicky př izpůsobovat základní fyzické 

a síťové struktury. 

Díky virtualizaci mohou společnosti využívat efektivitu a agilitu výpoče tn ích 

a úložných zdrojů založených na softwaru. V dnešní době jsou dva koncepty moder

ních sítí, k teré se zaměřuj í na virtualizaci da tových sítí. P r v n í m je S D N (Software-

Defined Networking) (viz 2) a d r u h ý m N F V (Network Functions Virtualization) 

(viz 4) [1]. 
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2 S O F T W A R O V Ě DEFINOVANÉ SÍTĚ 

Oproti t r ad ičn ím sít ím, je S D N mode rn í architektura sítí, jejíž princip je fyzické 

oddělení datové a řídicí části . Díky tomuto oddělení se řízení sítě stalo plně progra

movate lným [2]. 

Snaha vytvoř i t více programovate lné sítě tu byla již od p o č á t k u 90. let, kdy vý

zkumníci chtěli vytvoř i t rozmanitějš í aplikace než jen doposud využívané pro přenos 

souborů a e-mailů pro vědce a t aké protokoly pro zlepšení síťové komunikace. N a po

čá tku 21. století , vlivem zvyšujícího se objemu provozu a důrazu na spolehlivost, byla 

snaha nají t řešení pro lepší p ř í s tupy k funkcím správy sítě. Směrovače a přepínače 

mají těsnou integraci řídicí části a části transportu dat, což předs tavuje komplikace 

při konfiguraci a ladění chování těch to zařízení. Tehdy vznikla myšlenka rozdělit 

da tové a řídicí části a vytvoř i t tak central izované řízení sítě. Nicméně t e rmín S D N 

byl poprvé použi t v rámci OpenFlow projektu na Stanfordské univerzi tě , k te rý byl 

vyvíjen od roku 2007 [2]. 

2.1 Architektura tradičních sítí 

Pro lepší pochopení fungování softwarově definovaných sítí a rozdílů oproti dnes 

používaným sít ím, je dále popsán základ architektury t radičních sítí. 

2 .1.1 Struktura síťových zařízení 

Funkcionalita s t anda rdn ích síťových prvků , k t e r á je zobrazena na obr. 2.1, lze roz

dělit do t ř í částí: část správy, řídicí část a část transportu dat [3]. Všechny tyto části 

jsou pevně implementovány v síťovém zařízení a jsou dále popsány: 

• Č á s t t r a n s p o r t u da t ( d a t a p lane) obsahuje porty a přepojovací pole pro 

pří jem a odesílání pake tů . Zajišťuje tedy přepojování provozu na základě roz

hodnu t í k t e rá stanovila řídicí část . Dále obsahuje vyrovnávací paměť paketů , 

plánování pake tů a úp ravu záhlaví [3],[4]. Pokud se však informace v záhlaví 

příchozích pake tů nenachází ve směrovací tabulce nebo pokud t é to část i ne

přísluší zpracování daných pake tů , je zpracování p ř edáno řídicí části . 

• Ř í d i c í č á s t ( c o n t r o l p lane) rozhoduje jak zacházet se síťovým provozem 

na základě definované poli t iky [3]. Udržuje ak tuá ln í informace ve směrovací 

tabulce, aby da tová část mohla odbavit co nejvíce provozu. Řídicí část je t aké 

zodpovědná za zpracování informací od různých řídicích protokolů [4]. 

• Č á s t s p r á v y ( m a n a g e m e n t p lane) obsahuje možnost i konfigurace a moni

toringu. Pomocí t é t o vrstvy architektury definujeme síťovou poli t iku. 
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Č á s t s p r á v y 

(konfigurace/GUI/CLI) 

Řídic í č á s t 

Obr. 2 .1: Struktura síťových zařízení v t radičních sítích 

2.1.2 Komunikace v síti 

Další důleži tou charakteristikou t radičních sítí je způsob předávání da tových jed

notek mezi zařízeními. Zde jsou popsány základní myšlenky předávání da tových 

jednotek na 2. a 3. vrs tvě (označení vrstev je dle I S O / O S I modelu): 

P ř e p í n á n í r á m c ů na 2. v r s t v ě 

Obecně přep ínán í na L2 může bý t podle identif ikátoru cesty (u technologie A T M 

jsou to V C I / V P I ) nebo na základě cílové adresy. Nejrozšířenější technologií v lo

kálních sítích je Ethernet. Komunikace u t é t o technologie p rob íhá zasí láním r á m c ů 

s využ i t ím fyzické adresy ( M A C adresy). Prvkem v síti již dnes bývá výh radně 

přepínač (L2 switch), k te rý p řep íná rámce na základě cílové M A C adresy uvedené 

v př i ja tém rámci . P řep ínač obsahuje M A C tabulku, kde jsou uloženy M A C adresy 

cílových stanic a jejich cílové rozhran í (tedy informace o tom, na j aký port m á být 

rámec s urč i tou cílovou adresou odes lán) . 

Záznamy do M A C tabulky si p řep ínač pos tupně př idává na základě procházejí

cích r ámců . U příchozího rámce si přeč te cílovou adresu stanice a hledá shodu ve 

své tabulce. Pokud je shoda nalezena, zašle r ámec na uvedený port. Pokud záznam 

pro tuto adresu nalezen není, zašle r ámec na všechny porty mimo příchozího portu. 

M A C adresu a port cílové stanice si p řep ínač z a z n a m e n á při odpovědi . Také si přeč te 
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zdrojovou M A C adresu stanice. Tuto adresu a port, ze k te rého rámec přišel, si př idá 

do své tabulky. Takto se p o s t u p n ě učí M A C adresy a porty všech koncových stanic 

v síti. 

S m ě r o v á n í p a k e t ů na 3. v r s t v ě 

Komunikace na 3. vrs tvě je označována jako směrování a využívá IP adresy. Prvek 

v síti, k t e rý provádí směrování je obvykle směrovač (router) nebo přep ínač 3. vrstvy 

(L3 switch). Každý směrovač m á směrovací tabulku, k t e rá obsahuje obraz topologie, 

podle které se rozhoduje kam daný paket zašle. Záznamy v tabulce mohou být 

s tat ické (nas tavené správcem sítě) nebo dynamické (vytvářené pomocí směrovacího 

protokolu). V obecné rovině funkce směrování obsahuje protokol pro sběr informací 

0 topologii dané sítě, provozu, kapac i tě linek a v p ř ípadě dynamického směrování 

1 algoritmus pro navrhování tras sítí. 

Směrovací protokoly můžeme rozdělit na interní směrovací protokoly používané 

uvn i t ř a u t o n o m n í h o sys tému - mezi takové protokoly pa t ř í např ík lad R I P (Rou-

ting Information Protocol), O S P F (Open Shortest Pa th First) a E I G R P (Enhanced 

Interior Gateway Routing Protocol) a externí směrovací protokoly používané pro 

směrování mezi au tonomními sys tém - mezi takové protokoly p a t ř í B G P (Border 

Gateway Protocol). 

Každý směrovač v síti si vy tvář í obraz o topologii, sbírá informace o konekt ivi tě 

a zpoždění a dále vypočí tává preferovanou trasu ke každé cílové adrese. N a základě 

těch to informací směruje datové jednotky sítí. 

2.1.3 Limi ty t radičních sítí 

Takto hardwarově zaměřená infrastruktura m á několik nedos ta tků , jako je obt ížná 

správa, flexibilita, rozšiři telnost a decentralizace. Kvůli svázanosti řídicí část i a části 

přenosu dat je n u t n é konfigurovat každý síťový prvek zvlášť. Taková síť bývá ná

chylná na kolize a nevyváženost i zátěže. Hledání a ods t raňování p rob lémů je zde také 

obtížnější. Síťová zařízení obvykle podporu j í několik konfiguračních př íkazů závis

lých na d a n é m operačn ím sys tému či firmwaru, k t e rý je typicky proprietami. Síťoví 

admin i s t rá to ř i jsou tedy omezeni funkcemi, k te ré výrobce implementoval do daného 

zařízení. Rozšíření je možné pouze aktual izací operačního sys tému či firmwaru, nebo 

zakoupení j iného síťového zařízení, k teré bude po t ř ebné funkce zajišťovat. Obvykle 

se v j edné síti objevují síťová zařízení od různých výrobců s v las tn ím způsobem 

konfigurace, což způsobuje zvyšující se ná roky na znalosti síťových admin i s t r á to rů 

[2, 3, 5]. Tyto nedostatky dávají prostor pro vývoj modern ích řešení, jako jsou právě 

S D N , k te ré tyto l imity odstraňuj í . 
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2.2 Architektura softwarově definovaných sítí 
Jak již bylo uvedeno, S D N je architektura založena na fyzicky oddělené řídicí a da

tové části . Řídicí část již není uvn i t ř síťového zařízení, jako to je v t rad ičn í architek

tu ře , ale již na ex te rn ím zařízení zvané kontrolér , k teré vzdáleně řídí jednu či více 

síťových jednotek jako jsou např ík lad přepínače a směrovače. Řízení celé sítě je tedy 

v t é t o a rch i tek tuře central izované a díky S D N aplikacím, běžícím nad kontrolérem, 

je síť plně p rogramovate lná [2]. 

Architektura S D N je zobrazena na obr. 2.2 a skládá se z následujících částí: 

• V d a t o v é č á s t i pracují přepojovací zařízení, k t e rá přenášejí a zpracovávají 

data na základě rozhodnut í od řídicí části - tedy kontroléru. Zařízení tedy 

komunikuje s kontrolérem a je j í m řízeno. Základní charakteristikou síťových 

zařízení pracující v t é t o část i jsou funkce j ednoduchého přeposí lání bez mož

nosti v las tn ího a u t o n o m n í h o rozhodování[6]. Obsahuje tabulky a pravidla, na 

základě k terých se rozhoduje, jak bude naloženo s příchozími pakety s ohle

dem na informace jako jsou M A C adresy, IP adresy a V L A N ID. Zařízení může 

pakety přepos la t , zahodit, zpracovat či replikovat [4]. 

• J i ž n í r o z h r a n í poskytuje logické propojení mezi S D N kontrolérem a síťo

v ý m prvkem operující v datové části (jako např . p řepínač , v i r tuá ln í přepínač , 

směrovač, firewall, atd.)[6]. Nejrozšířenějším A P I (Application Programming 

Interface) pro j ižní rozhraní je protokol OpenFlow, k te rý je popsán v kapitole 

3. Mez i další A P I pa t ř í např ík lad O V S D B (Open vSwitch Database Manage

ment Protocol) a F o r C E S (Forwarding and Control Element Separation) [4]. 

• Ř í d i c í č á s t je v S D N sítích implementována jako jeden či více kontrolérů běží

cích na serverech či v i r tuálních serverech. Kontrolér sbírá směrovací informace 

od S D N přep ínačů pro sestavení nejlepší cesty. Dále t aké př i j ímá a zpracovává 

aplikační událost i , zajišťuje bezpečnos tn í mechanismy, vytvář í a udržuje infor

mace o topologii přepínačů, sbírá informace o provozu procházející danou sítí 

a konfiguruje parametry a atributy přepínače [6]. 

• S e v e r n í r o z h r a n í umožňuje apl ikacím p ř í s tup k funkcím a s lužbám řídicí 

části . Tak jako je pro j ižní rozhran í definován OpenFlow standard, pro severní 

rozhraní žádný takový standard definován není. Pro severní rozhran í jsou pou

žity různými výrobci různá řešení. P ř ík l adem implementace severního rozhraní 

je R E S T A P I (Representational State Transfer), R E S T f u l A P I , Python A P I 

či Java A P I [4] [6]. 

• A p l i k a č n í č á s t obsahuje aplikace a služby, k teré definují, upravuj í a řídí 

chování a p ros t ředky dané sítě [6]. Díky t ě m t o aplikacím, k teré mohou být 

aplikacemi t ře t ích stran, je síť plně p rogramovate lná a lze j im i rozšířit stávající 

funkce sítě. 
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Aplikační část 

SDN Aplikace 

(REST, RESTCONF, Py thon , 

Java,...) 
^ A P I ^ API ^ API 

RídiCÍ ČáSt i SDN Kontrolér 

Severní rozhraní 

Funkce kontroléru - směrování, mapování 
topologie, ... 

Jižní rozhraní 
) 

I API (OpenF low protocol ) , 

OSVDB, NetConf, . . ) 

Datová část 

Síťová zařízení (ve funkci směrovače, přepínče, 

Obr. 2.2: Archi tektura softwarově definovaných sítí 

2.2.1 Komponenty 

Mezi základní komponenty, k teré jsou graficky popsány na obr. 2.3, pa t ř í S D N síťové 

zařízení, kontrolér a aplikace. 

S D N s íťové z a ř í z e n í 

Jak již bylo naznačeno v části 2.2, tato zařízení pracují v datové rovině, rozhodují 

jak naloží s př íchozím paketem a jsou řízeny kontrolérem. Tato zařízení také obsa

hují instrukce, podle k terých se zařízení rozhoduje. Kontrolér definuje tok (flow), 

k te rý je popsán jako sada pake tů přenášených z jednoho koncového bodu na druhý. 

Stejná pravidla se použijí na všechny pakety pat ř íc í do jednoho toku [4]. N a základě 

takto aplikovaných pravidel se S D N přepínač může chovat jako směrovač, přepínač , 

firewall, N A T (Network Address Translator), nebo jako kombinace zmíněných [2]. 
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Kontrolér 
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(switch) 
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S D N zař ízení 

(switch) 
v y 

Obr. 2.3: Komponenty S D N a komunikace mezi n imi [4] 

N a zařízení je pak tabulka těch to toků (flow table) s jednot l ivými záznamy se

řazenými dle priority, kde u každého toku je t aké informace jak s příchozími pakety 

daného toku m á být naloženo. Paket na základě t é t o informace může být přepos lán 

na urč i tý port či na všechny porty nebo být zahozen. 

S p ř íchodem paketu je p roh ledána tabulka toků a pokud je nalezena shoda, 

aplikují se př ís lušná pravidla. Pokud shoda nalezena není, paket bude zahozen či 

p ředán kontroléru a to v závislosti na konfiguraci přepínače [4]. 

K o n t r o l é r 

Kontrolér udržuje přehled o celé síti, ř ídí všechna S D N zařízení v dané síti a po

skytuje j ižní rozhraní pro aplikace. Vk ládán ím záznamů do tabulek toků přep ínačů 

implementujte pravidla týkající se směrování, přeposí lání a vyvažování zátěže [4]. 

Jak je patrno z obr. 2.2, kontrolér se skládá z několika m o d u l ů - rozhran í pro 

severní a j ižní A P I a j á d r o s několika aplikacemi běžící mezi t ěmi to rozhraními . Mez i 

základní funkce j á d r a kontroléru pa t ř í [4]: 

• O b j e v o v á n í z a ř í z e n í k o n c o v ý c h u ž i v a t e l ů jako jsou např ík lad notebooky, 

osobní počí tače , t iskárny, mobilní zařízení, apod. 
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• O b j e v o v á n í s í ť o v ý c h zař ízen í , k t e r á utvářej í infrastrukturu sítě jako např í 

klad přepínače, směrovače a bezdrá tové př ís tupové body. 

• S p r á v a topologie s í ť o v ý c h z a ř í z e n í udržuje pod robné informace o propo

jení síťových zařízení mezi sebou a koncovými uživateli , ke k t e r ý m jsou př ímo 

připojeny. 

• M o d u l ř í zen í toku udržuje da t abáz i toků, k teré jsou řízeny kontrolérem, 

a provádí synchronizaci položek da t abáze s S D N zařízeními. 

Kontrolér vytvář í záznamy pro veškerý provoz v síti. Existuj í dva režimy pro 

vkládání záznamů toků do přepínače - reakt ivní a proakt ivní . 

• V r e a k t i v n í r e ž i m u kontrolér zpočá tku neimplementuje žádná pravidla, k t e rá 

by určovala jak zacházet s příchozími rámci . P ř i přijetí r ámce se přepínač do

táže kontroléru jak daný rámec zpracovat. Kontrolér na základě informací o to

pologii rozhodne, jak daný rámec zpracovat a vytvoř í z á z n a m v tabulce toků. 

Tento z á z n a m pla t í pro všechny datové jednotky stejného typu. P řep ínač se 

tedy dotazuje na každý rámec , u k te rého nenašel shodu v tabulce toků - t ím 

se tabulka p o s t u p n ě plní záznamy. Tento režim efektivně využívá paměť tabu

lek toků, ale generuje mnoho zpráv pro kontrolér a p ř ípadě rozsáhlé sítě může 

vnést vyšší zpoždění , a proto je t ř e b a mí t kontrolér co nejblíže k p řep ínačům. 

Př i v ý p a d k u kontroléru m á síť pouze omezené možnos t i v přenášení r ámců [7]. 

• U p r o a k t i v n í h o r e ž i m u kontrolér vytvoř í záznamy v t abu lkách toků na zá

kladě informací o topologii pro všechny možné toky ješ tě p řed zahájením pro

vozu v síti. V tomto režimu se generuje méně zpráv pro kontrolér. Jelikož jsou 

toky p ředem definovány, nedochází k dalš ímu zpoždění z důvodu nastavování 

toků a výpadek kontroléru nezpůsobí přerušení provozu v síti [7]. 

S D N aplikace 

S D N aplikace běží nad kontrolérem a se sítí jsou propojeny přes severní rozhraní 

kontroléru, přes k teré může konfigurovat toky pro směrování pake tů nej lepší cestou 

mezi dvěma koncovými body, vyvažovat provozní zat ížení např íč několika cestami, 

reagovat na změny v síťové topologii (např . selhání spojení nebo př idán í nových 

spojů a zařízení či přesměrování provozu pro účely kontroly, autentizace, segregace 

a j iných podobných bezpečnostn ích úkolů) . Dále to také mohou být aplikace jako 

např ík lad firewall, moni torovací sys tém či G U I (Graphical User Interface) pro správu 

a konfiguraci kontroléru, p řep ínačů a aplikací [4]. 
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2.2.2 Komunikace v S D N sítích 

V S D N sítích jsou funkce přepojování centralizované uvn i t ř kontroléru, k te rý m á 

ucelené informace o stavu celé sítě. Díky t ě m t o informacím může sestavit nejkratš í 

cestu a může aplikovat směrovací pol i t iku stanovenou od S D N aplikace. S D N pře

pínače fungující v datové části jsou oproš těny od zpracovatelské a úložné zátěže [6]. 

Central izované směrovací aplikace provádí dvě funkce: 

• V y h l e d á v á n í s p o j e n í (link discovery) - pro funkci směrování musí být 

známy vazby da tových část í mezi směrovací v dané síti a t aké musí bý t z n á m á 

spojení mezi směrovačem a hos t i te l ským sys témem [6]. 

• S p r á v c e topologie (topology manager) - udržuje informace o topologii 

sítě a vypočí tává trasy v síti. Výpočet trasy je založen na určení nejkratš í 

cesty mezi dvěma uzly nebo mezi uzlem a hostitelem [6]. 

2.3 Bezpečnostní rizika 

S central izovaným řízením a programovate lnos t í sítě se S D N p o t ý k á s j i s tými bez

pečnos tn ími riziky. S central izovaným řízením a omezenou velikostí tabulky toku se 

potenciá lně zvyšují možnost i DoS (Denial-of-Service) 1 ú t oků a neautor izovaného 

p ř í s tupu [8]. Pokud ú točn ík získá p ř í s tup ke kontroléru, získává t í m kontrolu nad 

celou sítí. Může pak např ík lad měni t údaje v t abu lkách toků (viz 3.1.2) v jeho 

prospěch [9]. 

S D N umožňuje integraci aplikací t ře t ích stran do architektury, k teré rozšiřují 

stávající funkce a služby dané sítě. Nicméně jsou zde bezpečnos tn í r iz ika v důvěry

hodnosti používaných aplikací. Aplikace může mí t stejně škodlivý vl iv jako napadený 

kontrolér. Může se jednat i o chyby v kódu aplikace, k teré vnesou do sys tému ne

úmyslné zranitelnosti. Tyto zranitelnosti však nemusí vnést do architektury pouze 

aplikace t ře t ích stran, ale i s amotný kontrolér či nedba lá konfigurace [9]. 

Další kategori í možné zranitelnosti spočívá v ún iku dat. P řep ínač m á ve své 

tabulce toků definovány akce pro různé pakety. Jednou z akcí může být i p ředání 

zpracování urči tých pake tů kontroléru. Pokud ú točn ík analýzou provozu zjistí, k teré 

z pake tů jsou p ředány kontroléru, může vy tváře t falešné požadavky pro kontrolér, 

ty mohou vést k DoS ú toku . Dalš ím př ík ladem úniku dat je únik klíčů a cert if ikátů 

[9]. 

Zabezpečení sítě proti t ě m t o h r ozbám může p rob íha t na různých vrs tvách ar

chitektury a to na aplikační, řídicí či datové různými způsoby. Např ík lad využívat 

xJe útokem, který znefunkční či znepřístupní službu pro ostatní uživatele. Nejčastěji je tohoto 
efektu dosaženo přehlcením požadavků na dané zařízení. Zařízení má omezenou paměť pro zpraco
vání a při velkém množství požadavků nestíhá všechny vyřídit a pak se služba stává nedostupnou. 
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zašifrované komunikace, kryptografické ověřování, p o d p ů r n é aplikace apod. Existuje 

několik řešení a výzkumů zabývající se zvýšením bezpečnost i . Obecně t é m a bezpeč

nosti je velmi rozsáhlé, n icméně není dále p ř e d m ě t e m té to práce . 

2.4 Výhody a limity 

Z porovnán í S D N s t rad ičn ími sí těmi jsou již některé z výhod těchto modern ích 

sítí zřejmé. Logická centralizace řídicí části n á m poskytuje jednodušš í modifikaci 

sítě, s menší náchylnost í na chyby, j e d n o t n ý m a central izovaným způsobem přes 

vyšší programovací jazyky - oproti zař ízením konvenčních sítí, k teré se konfigurují 

specifickými nízkoúrovňovými příkazy. Navíc je celé řízení konfigurováno v jednom 

mís tě a to v kontroléru. T í m se velice zjednodušují ná roky na admin i s t r á to ra . Řídicí 

software běžící na kontroléru může automaticky reagovat na změny v síti a díky 

globální znalosti topologie a stavu sítě zjednodušuje vývoj specifických síťových 

služeb a aplikací. Další nespornou výhodou je nezávislost na výrobci - funkce zařízení 

již nejsou omezována implementac í od výrobce a verzí daného firmwaru, ale je na 

adminis t rá torovi , j aký software a jaké funkce bude ve své síti využívat [3]. Díky 

tomu lze rychleji p ř idávat a inovovat funkce bez nutnosti změny fyzických zařízení 

[13]. 

Nicméně, jsou zde i limity, k teré b rán í rychlejšímu nasazování S D N . Z pohledu 

vývoje se j e d n á o p rob lém podrobnějš í spolupráce vývojářů s výrobci čipů a stávají

cího hardwaru a nedos ta t ečná dokumentace podpory OpenFlow od dodavate lů soft

waru či hardwaru. Někteř í výrobci hardwaru dokonce nepodporu j í standard v p lném 

rozsahu t ím, že jejich zařízení nemohou upravovat záhlaví paketu, což omezuje je

jich uži tečnost při směrování pake tů nebo přep ínán í aplikací. Velké množs tv í zařízení 

není schopno detekovat V L A N (Vir tual Local Area Network) a M P L S (Multiproto-

col Label Switching) značky nebo dokonce IPv6 [13]. Kvůli central izovanému řízení 

sítě jsou kladeny vysoké nároky na kontroléry. Je n u t n é zajistit velký výpoče tn í 

výkon (závisle na velikosti sítě a p o č t u použi tých aplikací) a vysokou dostupnost. 

Kontroléry také čelí p rob l émům se škálovatelností[5]. 

Výše zmíněné l imity lze díky programovatelnosti sítě a lespoň částečně odstra

nit různými aplikacemi, k teré se zaměřuj í např ík lad zajištění konzistence pravidel 

mezi kontro lérem a přepínači či na rychlé obnovení kontroléru př i výpadku . Je však 

možné vy tváře t individuální řešení pro různá síťová pros t ředí , jako např ík lad pro 

bezdrá tové , optické a domácí sítě. Dále t aké nás t ro je pro správu, bezpečnost nebo 

vyrovnávání zátěže [5]. 
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2.4.1 Řešení S D N s více kontroléry 

V dosavadním textu byl zmiňován a uvažován vždy pouze jeden kontrolér , což spolu 

s central izovaným řízením přináší ve větších sítích ř a d u problémů. Předevš ím se 

j edná o škálovatelnost a vysokou dostupnost. U vysoké dostupnosti se j e d n á hlavně 

o dva aspekty - redundanci, k t e rá je p o t ř e b n á v p ř ípadě výpadku kontroléru a bez

pečnost , kdy po neoprávněném získání p ř í s tupu ke kontroléru správce zt rácí kontrolu 

nad ř ízením celé sítě [10]. 

Z těchto důvodů bylo n u t n é vytvoř i t architekturu S D N podporuj íc í více kontro

lérů v síti, k teré spolu budou spolupracovat, aby dosáhly požadované úrovně výkonu 

a škálovatelnosti . Ze strany přepínače a j ižního rozhraní je podpora více kontrolérů 

zaj iš těna protokolem OpenFlow od verze 1.3 . Z pohledu kontrolérů dělíme archi

tekturu na dva různé koncepty [10]: 

• Logicky c e n t r a l i z o v a n á architektura využívá výhod konceptu více kontro

lérů, ale zároveň z pohledu nižších vrstev se j e d n á pouze o jeden kontrolér. 

Provoz je pak dis t r ibuován mezi všechny kontroléry v síti. V t é to architek

t u ř e m á každý kontrolér stejnou odpovědnos t . Vždy vědí o každé změně v síti 

a okamži tě sdílejí stejné informace díky synchronizaci sítě. 

P ř ík l adem implementace t é to architektury jsou např ík lad projekty: O N I X , Hy-

perFlow, O N O S , D I S C O či E L A S T I C O N . 

• V logicky d i s t r i b u o v a n é a rch i tek tuře jsou kontroléry fyzicky i logicky distri

buovány. Navíc m á každý kontrolér pod správou jen urč i tou část sítě, u k teré 

může provádět řízení a rozhodování . 

P ř ík l adem implementace t é t o architektury jsou např ík lad projekty: K A N D O O 

či O R I O N . 
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3 A R C H I T E K T U R A O P E N F L O W 
OpenFlow je zák ladn ím prvkem a j ed iným standardem pro vytvářen í řešení S D N . 

Definuje A P I mezi kontrolérem a přepínači , přes k teré je kontroléru umožněno měni t 

záznamy v t abu lkách toků v přepínači . Komunikace p rob íhá přes zabezpečený kanál , 

k te rý je běžně založen na T L S (Transport Layer Security) asymetr ické kryptografii. 

Dále také určuje jak by zařízení měla reagovat v různých si tuacích a jak by měla 

reagovat na př íkazy od kontroléru. Obsahuje sadu zpráv, k te ré jsou odesílány v obou 

směrech [4]. 

V následujícím textu t é t o kapitoly bylo čerpáno zejména ze zdroje [11]. 

3.1 OpenFlow přepínač 

OpenFlow přepínač je zobrazen v obr. 3.1 a obsahuje jednu či více tabulek toků, 

tabulku skupin a tabulku měření . Dále obsahuje jeden či více OpenFlow kaná lů 

propojující přepínač a kontrolér , přes k te rý spolu komunikuj í pomocí OpenFlow 

protokolu. OpenFlow také definuje t ř i druhy por tů : fyzické, logické a rezervované. 

Funkcí tohoto přepínače je po přijetí paketu h ledání shody v tabulce toků a na 

základě priority nalezené shody provést př ís lušnou akci. Paket může bý t pos lán dál 

z lokálního portu s p ř ípadnou úpravou některých polí v hlavičce, zahozen či p ř edán 

kontroléru přes zabezpečený kanál . Pokud není nalezna žádná shoda, pak záleží na 

konfiguraci - paket může být např ík lad zahozen, pos lán kontroléru či pokračovat na 

další tabulku toků. Veškerá pravidla a toky jsou nas tavována kontro lérem [4, 11]. 

3 .1.1 Porty 

OpenFlow porty jsou síťová rozhraní pro předávání pake tů mezi OpenFlow zpraco

váním a zbytku sítě. OpenFlow přepínače jsou přes tento port propojeny mezi sebou. 

N a hardwaru však nemusí být všechny porty povoleny pro OpenFlow. P řep ínač musí 

podporovat fyzické, logické i rezervované porty. 

F y z i c k é porty 

Fyzické OpenFlow porty jsou definované přepínače a odpovídaj í ha rdwarovému roz

hran í přepínače . Může se jednat např ík lad o e thernetové porty. 

L o g i c k é porty 

Logické porty nekoresponduj í s ha rdwarovým rozhran ím a jsou abs t rakcí vyšší úrovně. 

Mohou být definovány v přepínači pomocí metod, k teré nejsou definovány Open

Flow. Např ík lad agregace linek, tunely či loopbacky. Mohou zahrnovat zapouzdření 
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k o n t r o l é r 

O p e n F l o w 

k o n t r o l é r 

t t 
O p e n F l o w p r o t o k o l 

Obr. 3.1: Skladba OpenFlow přepínače [11] 

pake tů a mohou mapovat různé fyzické porty. Tyto porty však musí být transpa

rentn í pro OpenFlow a komunikovat s OpenFlow zpracováním, stejně jako fyzické 

porty. 

R e z e r v o v a n é porty 

Rezervované porty jsou definovány specifikací OpenFlow. Určují obecná přesměro-

vávání, např ík lad odeslání do kontroléru (port C O N T R O L L E R ) , zaplavování nebo 

přesměrování pomocí metod, k teré nejsou definovány OpenFlow, jako je t radiční 

přep ínání (port N O R M A L ) . 

3.1.2 OpenFlow tabulky 

Tabulky t o k ů 

Každý paket, k te rý při jde do přepínače, je porovnáván se záznamy v j edné či více 

tabulek toků. K a ž d á tabulka obsahuje několik záznamů. Struktura záznamů je zob

razena na obr. 3.2. 

Pokud je tabulek více, jsou zřetězeny. Tabulky jsou očíslovány, z nichž první 

tabulka začíná hodnotou 0. P ř i h ledání shody se operuje nejprve s Tabulkou 0 a na 

základě výsledku mohou být využi ty i další tabulky. Př i nalezení shody paketu se 
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z á z n a m e m v tabulce toků může být instrukcí tohoto záznamu odeslání paketu do 

jiné tabulky s vyšší hodnotou. Např ík lad může být záznam v Tabulce 0, k te rý na 

základně urč i té IPv4 adresy odešle pakety dál ke zpracování do Tabulky 1, kde již 

bude shoda na základně protokolu t r a n s p o r t n í vrstvy a tud íž bude j iný záznam pro 

protokol T C P a j iný pro U D P (User Datagram Protocol). 

Jednot l ivá pole tabulky jsou p o p s á n a následovně: 

• Pole shody (match fields) se využívá k výbě ru pake tů , k teré se shodují 

v hodno tách tohoto pole. Shoda může být provedena, jak je vidět na obr. 3.2, na 

základě několika povinných hodnot. A to např ík lad na v s t u p n í m či výs tupn ím 

portu přepínače, e thernetové adrese, verzi IP, IP adrese či T C P / U D P portech. 

Nicméně mohou být využívaný i další pole, pokud jsou podporovány OpenFlow 

přepínačem. Mohou to být např ík lad V L A N ID, Tunnel ID či S C T P (Stream 

Control Transmission Protocol) port. 

• Rela t ivní priorita (priority) záznamu. Je to 16ti bitové pole, kde 0 repre

zentuje nejnižší hodnotu. 

• P o č í t a d l a (counters) se aktualizují , když je nalezena shoda s paketem. 

• Instrukce (instructions), k te ré se maj í provést pokud nastane shoda. Na

příklad p ředán í na výs tupn í port či zahození . 

• Č a s o v é limity (timeoutes) jsou definovány jako max imáln í doba před vy

pršením toku a způsobují ods t r aněn í záznamu z tabulky po urč i t ém čase 

(hard timeout) nebo po čase, kdy není nalezena shoda se ž á d n ý m paketem 

(idle_timeout). 

• Cookie je 64ti bi tová hodnota určená kontrolérem. Může být použ i t a kontro

lérem k filtrování statistik toku, ke změně či smazání toku. Tato hodnota se 

nevyužívá při zpracování paketu. 

• P ř í z n a k y (flags) mění způsob řízení záznamů tabulky. 

Pole shody Pr ior i ta Počítadla Instrukce Časové l imity Cook ie Příznaky 

Ingr Egr Ethr SA Ethr DA 
IP TCP TCP UDP UDP Ingr Egr Ethr SA Ethr DA 
IP 

IPv4 SA IPv4 DA IPv6 SA IPv6 DA 
TCP TCP UDP UDP 

port port 
Ethr SA Ethr DA 

port 
IPv4 SA IPv6 SA IPv6 DA 

Src Dest Src Dest 

Obr. 3.2: Struktura záznamů v OpenFlow tabulce [6] 
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Tabulka skupin 

Tabulka skupin se skládá ze skupinových záznamů. Různé skupiny mohou repre

zentovat různé abstrakce směrování, jako jsou vícesměrová a všesměrová vysílání. 

Každý záznam v t é t o tabulce obsahuje: 

• I d e n t i f i k á t o r skupiny (group identifier, což je 32 bitové celé číslo, k teré 

identifikuje skupinu. Skupina je definovaná jako položka ve skupinové tabulce. 

• T y p skupiny (group type), k t e rý může být indirect, all, select a fast fai-

lover. T y p indirect podporuje pouze jeden balíček akcí, ale umožňuje více 

z á z n a m ů m z tabulky toků ukazovat na společný identifikátor skupiny. Typ all 

upla tn í všechny balíčky akcí ve skupině. Tento typ se používá u vícesměrového 

a všesměrového vysílání a paket se nakloňuje pro zpracování k a ž d ý m balíč

kem. U typu select se na základě poče tn ího algoritmu up la tn í jeden balíček ze 

skupiny. 

• P o č í t a d l a (counters), k t e r á jsou aktual izována pokud je paket zpracován 

danou skupinou. 

• Seznam b a l í č k ů akc í (action buckets), kde každý z balíčků obsahuje soubor 

akcí, k teré mají bý t na paket upla tněny. 

Tabulka m ě ř e n í 

Tabulka měření umožňuje OpenFlow aplikaci implementovat omezení rychlosti a QoS 

(Quality of Service). V každém záznamu t é to tabulky se měř í rychlost př i řazených 

pake tů a je možno tuto rychlost ř ídit . Záznam v tabulce se skládá z následujících 

polí: 

• I d e n t i f i k á t o r metru (meter identifier), což je 32 bitové celé číslo, k teré 

identifikuje měření . 

• P á s m a metru (meter bands) je seznam pásem, kde u každého p á s m a je 

specifikována rychlost a způsob zpracování př i řazeného paketu. 

• P o č í t a d l a (counters), k t e r á jsou aktual izována pokud je paket zpracován 

d a n ý m metrem. 

3.2 OpenFlow protokol 

Protokol OpenFlow umožňuje kontroléru př idávat , aktualizovat a mazat záznamy 

v t abu lkách toků. Dále popisuje výměnu zpráv mezi kontro lérem a přepínači pomocí 

zabezpečeného kanálu . 
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3.2.1 Zprávy 

Protokol podporuje t ř i typy zpráv: kontrolér přepínači , asynchronní a symetrické. 

P ř ík lad komunikace mezi p řep ínačem a kontrolérem je na obr. 3.3 

K o n t r o l é r p ř e p í n a č i 

Tyto zprávy jsou iniciovány kontro lérem a slouží k p ř ímému řízení nebo kontrole 

stavu přepínače a mohou vyžadovat odpověď. Níže jsou popsány některé ze zpráv 

tohoto typu: 

• Features - zas láním t é t o zprávy kontrolér požaduje od přepínače zaslaní iden

ti ty a základních funkcí. P řep ínač odpovídá zprávou features reply, kterou se 

identifikuje a zašle informace o svých funkcích. 

• Configuration - kontrolér je schopen nastavit a dotazovat se na konfigurační 

parametry v přepínači . 

Přepínač Kontrolér 

Obr. 3.3: Př ík lad komunikace mezi p řep ínačem a kontrolérem 

30 



• Modify-State - zpráva pro př idávání , odebí raní a modifikaci z áznamů v ta

bulce toků nebo skupin a nas tavování v las tnos t í po r tů . 

• Read-State - zpráva pro sběr různých informací od přepínačů, jako např ík lad 

ak tuá ln í konfigurace, statistiky a funkce. Větš ina Read-state žádost í a odpo

vědí jsou implementovány do tzv. vícedílních zpráv (multipart messages). 

• Packet-out - touto zprávou může kontrolér zasílat pakety př ímo ze specific

kého portu na přepínači a předávat pakety při ja té zprávou Packet-in. Zpráva 

Packet-out musí vždy obsahovat celý paket nebo ID paketu uloženého v přepí

nači a seznam akcí, k te ré mají být na daný paket aplikovány ve specifikovaném 

pořadí . Pokud je seznam akcí prázdný, bude paket zahozen. 

A s y n c h r o n n í 

Asynchronní zprávy jsou iniciovány přepínačem. Slouží k p ředán í informací kontro

léru o aktualizaci síťových událos t í a změnách stavu přepínače. Níže jsou popsány 

některé z asynchronních zpráv: 

• Packet-in - Touto zprávou převádí přepínač řízení paketu na kontrolér. Na

příklad, pokud je kontrolér v reak t ivn ím režimu a přep ínač žádá o rozhodnut í 

(vytvoření záznamu v tabulce toků) jak s d a n ý m paketem zacházet , nebo po

kud m á přep ínač nastaveno pravidlo, že v p ř ípadě nenalezení žádné shody, 

odesílá paket kontroléru. Kontrolér na tuto zprávu odpov ídá zprávou Packet-

out. 

• Flow-Removed - informuje kontrolér o ods t r aněn í záznamu z tabulky toků. 

Tato zpráva je zas lána jako výsledek požadavku na smazání , nebo jako proces 

vypršení jednoho z časových l imitů. 

• Port-status - informace o stavu na d a n é m portu. Zpráva může obsahovat 

konfiguraci portu nebo informaci o změně stavu. Např ík lad pokud uživatel 

manuá lně vypne port nebo dojde k vyřazení linky. 

• Role-status - informace kontroléru o jeho změně role z řídicí na p o d ř a d n o u 

v momen tě , kdy je přepínač př ipojen k více kont ro lé rům a nový kontrolér se 

zvolí do řídicí role. 

• Controller-Status - p řep ínač tuto zprávu pošle všem kont ro lé rům při změně 

stavu přenosového kanálu , a to na kterémkol iv přepínači . 

S y m e t r i c k é 

Symetrické zprávy jsou odesílané bud kontrolérem nebo p řep ínačem bez předchozího 

upozornění či vyžádání . Níže jsou popsány některé ze symetr ických zpráv: 

• Hello - zpráva posí lána při navazování spojení. 
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• Echo - zpráva, kterou se ověřuje zda je spojení mezi kontro lérem a přep ínačem 

akt ivní . Může být t aké použ i t a k měření latence a šířky pásma . 

• Error - zpráva k upozornění na prob lém druhé s t raně připojení . Větš inou 

používané p řep ínačem k indikaci selhání žádost i , k t e rá byla iniciována kontro

lérem. 

3.3 Verze 

Protokol OpenFlow byl pos tupně v y d á n v několika verzích, k teré se liší podporova

nými funkcemi. U OpenFlow zařízení je vždy uvedeno jakou verzi podporuje a není 

vždy pravidlem, že je implementována nej novější verze. Proto je dobré zná t hlavní 

rozdíly mezi t ěmi to verzemi. Některé z nich jsou vypsány níže, podrobněj i pak ve 

zdroji [11]: 

• OpenFlow 1.0 byl v y d á n roku 2009, byla to prvn í oficiální podporovaná 

verze. Tato verze je tedy referenční, bylo v ní popsáno následující: koncept 

OpenFlow portu (tedy fyzického portu), tabulka toků , proces hledání shody 

paketu se záznamy v tabulce toků, akce a předávání pake tů , t ř i druhy zpráv 

mezi kont ro lérem a přep ínačem apod. 

• OpenFlow 1.1 byl vydán v únoru roku 2011 a oproti předchozí verzi podporo

val již více tabulek toků a skupin, specifikace v i r tuá ln ího portu. B y l y p ř idány 

dva m ó d y pro vypořádán í se se z t r á tou konektivity, apod. 

• OpenFlow 1.2 byl vydán v kvě tnu roku 2011 a byla p ř i dána podpora pro 

IPv6, podpora více kontrolérů a jejich rolí. B y l a provedena úprava zpráv 

Packet-in. 

• OpenFlow 1.3.0-1.3.5 byly vydány v p r ů b ě h u let 2012 až 2015. Během 

těchto verzí nastaly tyto změny: rozšířená podpora hlaviček IPv6, p ř i dána 

tabulka měření , poč í t ad la toků , filtrování podle spojení. B y l vyhrazen port 

6653 společností I A N A a př idány některé další specifikace. 

• V OpenFlow 1.4.0-1.4.1 byly p ř idány další opisy p o r t ů a zpráv, možnost i 

moni torování toku v reá lném čase, mnoho změn v synchronizaci a podporova

ných událostech. 

• V OpenFlow 1.5.0-1.5.1 byly p ř idány možnost i zpracování IP paketu a P P P 

(Point-to-Point Protocol) rámce (dříve bylo možné pouze Ethernet), výs tupn í 

tabulky, další možnost i pro statistiky, shoda na základě T C P př íznaku ( S Y N , 

A C K , F I N ) . 
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4 V I R T U A L I Z A C E S ÍŤOVÝCH F U N K C Í 

N F V je dalš ím m o d e r n í m způsobem jak navrhovat, nasazovat a spravovat síťové 

služby, k te rý se zaměřuj í na optimalizaci síťových služeb. Toto řešení přišlo od posky

tovate lů síťových služeb, k teř í potřeboval i zrychlit nasazení nových síťových služeb 

a posílit tak svůj růs t . N a trhu je velké množs tv í p ropr ie tá rn ího hardwaru různého 

druhu a mnohdy pro spuštění každé nové síťové služby je p o t ř e b a dalšího hardwa

rového zařízení. To je limitující pro rychlý růs t , ze jména kvůli náročnos t i náv rhu 

takového zařízení a rostoucích nák ladů na energie. Bývá stále obtížnější umís těn í 

takového hardwaru jeho integrita a správa takto komplexního zařízení. Navíc hard

warová zařízení mají k rá tkou životnost , kvůli k t e rému je n u t n á čas tá obnova bez 

generování zisku. Řešení tohoto problému operá toř i našli ve virtualizaci a vznikla 

tak skupina ISG N F V (Industry Specification Group for Network Functions Vi r tua -

lization) pod E T S I (European Telecommunication Standards Institute), díky které 

vznikly základní požadavky a architektura N F V [6, 12]. 

Podstata konceptu N F V je ve využi t í s t a n d a r d n í technologie virtualizace ke sjed

nocení mnoha t y p ů síťových zařízení na s t a n d a r d n í servery, přepínače a veľkoobje

mová úložiště, k teré mohou být umís těny v datacentrech, síťových uzlech a v pro

s torách koncového uživatele. N F V tedy odděluje software od hardwaru a poskytuje 

použi t í l ibovolného, komerčně dos tupného hardwaru pro implementaci specifických 

síťových funkcí, jako je např ík lad N A T , firewall či D N S (Domain Name Service) [6]. 

4.1 S D N vs. N F V 
Podobnost konceptů S D N a N F V tkví ve využi t í síťové abstrakce. S D N odděluje 

řídicí funkce od funkcí transportu dat, za t ímco N F V se snaží tyto síťové funkce 

odděli t od hardwaru. Oba tyto modely silně závisí na virtualizaci, aby mohli abs

trahovat infrastrukturu sítě do softwaru a po t é základní software implementovat na 

hardwarové platformy. Již při p ředs tavení konceptu N F V uvedli tvůrc i tento koncept 

jako silně komplementá rn í k S D N . N F V tedy může být implementován bez po t řeby 

S D N , ale tyto dvě metody mohou být také kombinovány s vidinou vyššího potenci

álu. Pomoc í S D N může být zvýšen výkon, z jednodušena kompatibil i ta se stávajícím 

řešením, nebo usnadněn provoz a ú d r ž b a [1]. 
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5 D O S T U P N Á S D N ŘEŠENÍ 

V té to kapitole jsou uvedeny již konkré tn í řešení pro S D N . Jsou zde uvedeny open-

source i komerční kontroléry, softwarové a hardwarové přepínače s podporou proto

kolu OpenFlow - tedy použi te lné pro S D N sítě. Je zde čerpáno zejména ze zdrojů 

[3, 5, 4, 14, 13] 

5.1 Kontroléry 

Úplně p r v n í m kontrolérem pro S D N byl N O X z roku 2008, k te rý byl vyvíjen firmou 

Nicira , ale již není dále podporován . 

5 .1.1 Open-source kontroléry 

Nejznámější a nejpoužívanější open-source kontroléry, s jejich hlavními programo

vacími jazyky a podporovanými protokoly j ižního rozhraní , jsou vypsané v tabulce 

5.1. 

Tab. 5.1: Open-source kontroléry 

D o s t u p n é open-source k o n t r o l é r y 

Název Jazyk Jižní rozhraní 

P O X Python OpenFlow, O V S D B 

OpenDaylight (ODL) Java OpenFlow 

O N O S Java OpenFlow, B G P , O V S D B , 

T L 1 

Tréma C / C + + , Ruby OpenFlow 

L O O M OpenFlow, N E T C O N F 

R y u Python OpenFlow, O V S D B , B G P , 

O F - C O N F I G , N E T C O N F 

Juniper Networks Contrai l C / C + + , Java, Python B G P , X M P P , N E T C O N F , 

O V S D B 

Floodlight OpenFlow 

5.1.2 Komerční kontroléry 

N a trhu je dnes již celá ř a d a komerčních kontrolérů. Jejich s t ručný přehled s podpo

rou j ižního rozhraní je popsán v tabulce 5.2. Vývojem S D N řešení, jako jsou kont

roléry, aplikace či přepínače , se již dnes zabývají všichni významní výrobci síťových 
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zařízení, např . H P , Cisco, Huawei a mnoho dalších. Spousta komerčních kontrolérů 

vychází z některých open-source projektů . 

Tab. 5.2: Komerční kontroléry 

D o s t u p n é k o m e r č n í k o n t r o l é r y 

Název F i r m a J ižní rozhraní 

S D N F x Controller Avaya OpenFlow, O V S D B , O F -

C O N F I G , N E T C O N F 

B i g Cloud Fabric B i g Switch Networks B G P , OpenFlow 

Agi l i ty Ciena OpenFlow, O V S D B , B G P , 

N E T C O N F 

Transcend S D N Transport Coriant N E T C O N F , S N M P , T L 1 

Controller 

OneController Extreme Networks OpenFlow, O V S D B , N E T 

C O N F 

Aruba V A N S D N Controller H P E OpenFlow, N E T C O N F , 

S N M P 

Agile Controller Huawei OpenFlow, N E T C O N F , 

S N M P 

Inocybe Open Networking Inocybe OpenFlow, O V S D B , B G P , 

Platform N E T C O N F 

Faucet S D N Controller Faucet B G P , OpenFlow 

B 4 N Controller Brain4Net OpenFlow 

Lumina S D N Controller Lumina Networks B G P , Netconf, OpenFlow, 

O V S D B 

ProgrammableFlow Cont N E C OpenFlow 

roller PF6800 

Cisco Open S D N Controller Cisco B G P , Netconf, OpenFlow, 

O V S D B 

H 3 C V C F Controller H 3 C OpenFlow 

5.2 Přepínače 
Přep ínač pro S D N může mí t softwarovou či hardwarovou podobu. V následujících 

t abu lkách jsou vypsána d o s t u p n á řešení. Softwarový přep ínač může být navrhnut 

k implementaci do hardwarového zařízení nebo pouze jako software, k t e rý slouží 

např ík lad ke komunikaci mezi v i r tuá ln ími zařízeními. Hardwarový přep ínač bývá 
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hybr idn ím přepínačem, k te rý provádí klasické přep ínán í a zároveň podporuje proto

kol OpenFlow. 

5.2.1 Softwarové S D N přepínače 

V tabulce 5.3 jsou vypsány některé z open-source i komerčních S D N přepínačů. 

Tab. 5.3: Softwarové přepínače 

D o s t u p n é s o f t w a r o v é p ř e p í n a č e 

Název F i r m a Open-

source /komerčn í 

L I N C FlowForwarding open-source 

of sof t switch 13 Ericsson, C P q D open-source 

Open vSwitch Open Community open-source 

Switch Light B i g Switch komerční 

Pan tou /OpenWRT Stanford open-source 

XorP lus Pica8 komerční 

Indigo B i g Switch open-source 

B 4 N SwitchOS Brain4Net komerční 

Lagopus Software Switch Lagopus open-source 

5.2.2 Hardwarové S D N přepínače 

V tabulce 5.4 jsou vypsaní výrobci síťových p r o d u k t ů a seznam přep ínačů s podpo

rou OpenFlow. 

Tab. 5.4: Hardwarové přepínače 

H a r d w a r o v é p ř e p í n a č e s podporou OpenFlow 

F i r m a Produkty 

Edgecore Networks AS7712-32X, AS6812-32X, AS5812-54T, AS5712-54X, 

AS5710-54X, AS5600-52X 

Al l i ed Telesis AT-x230, AT-x510, AT-x310, AT-x930 families, A T -

DC2552XS 

Ar i s ta 7280SE, 7050, 7050X, 7500 families 

(pokračování na další straně) 
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(pokračování seznamu) 

F i r m a Produkty 

Brocade V D X 2741, V D X 6740, V D X 6940, V D X 8770, Net l ron 

C E S 2000, Net l ron C E R 2000, I C X 6430, I C X 6450, 

F C X , I C X 6610, I C X 6650, F S X 8 0 0 / F S X 1600, I C X 

7250, I C X 7450, I C X 7750 

Centec GoldenGate 580, V150, V330, V350 

Cisco Nexus 9300 Series, Nexus 3000 Series, Nexus 31128PQ, 

Nexus 3232C, Nexus 3264Q, C9500, C9300, C3850, 

C3650 

Extreme Networks Summit X440, Summit X460, Summit X460-G2, Sum

mit X480, Summit X670, Summit X670-G2, Summit 

X770 

H 3 C S6800-4C, S6800-4C, S6800-2C, H 3 C S6800-32Q, 

H3CS6800-54QT, H3CS5130-54S-HI, H3CS5130-54C-

P W R - H I , H3CS5130-54C-HI, H3CS5130-34C-HI, . . . 

H P E 2920, 3500, 3800, 5400 , 6200, 6600 , 8200, FlexNetwork 

5130, FlexNetwork 7500, FlexFabric 5700 series, Flex-

Fabric 7 9 0 0 , . . . 

Huawei S5720, S6720-EI, S7700, S9700, S12700 series switches 

Juniper Networks EX9200, M X 8 0 , M X 2 4 0 , M X 4 8 0 , M X 9 6 0 , MX2010, 

MX2020 , QFX5100 

N E C PF1000 Vi r t ua l Switch, PF5240 Switch, PF5248 Switch 

Nokia OmniSwitch 6250, 6350, 6450-10, 6855, 6860(E), 6865, 

10K, 9900,. . . 

Pica8 P3297, P3922, P3930, P5101, P5401 

Quanta B M S T3048-LY9, T3048-LY8, T3048-LY2R, T3048-

L Y 2 , T5032-LY6, T1048-LB9, T3040-LY3, T5016-LB8D 
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6 N Á S T R O J E P R O T V O R B U L A B O R A T O R N Í 
ÚLOHY 

Účelem labora torn ích cvičení je seznámení s t u d e n t ů s teore t ickými poznatky dané 

problematiky a nás ledné prověření pomocí prakt ických úkolů. 

Pro prakt ické př ík lady je využi to v i r tuá ln ího pros t ředí . Pro l abora to rn í účely 

je př ipraven v i r tuá ln í stroj s operačn ím sys témem Ubuntu (viz 6.1.2) a emulačním 

nás t ro jem Mininet (viz 6.3). Dále je využi to externího kontroléru OpenDaylight (viz 

6.4) a síťového ana lyzá to ru Wireshark (viz 6.2). 

6.1 Vir tuální prostředí 

Pro l abora to rn í účely je vhodné využít v i r tuá ln ího pros t ředí . Pro l abora torn í úlohu 

je dostačující jedno hardwarové P C , na k t e r ém lze spustit několik vi r tuálních za

řízení s l ibovolným operačn ím sys tém a dále díky emulá to ru Mininet lze sestavit 

celou topologii sítě. Virtualizace n á m tedy n a h r a d í absenci několika hardwarových 

zařízení. 

6 .1.1 Oracle V M Vir tua lBox 

Jako vir tual izační nás t ro j je použi t Oracle V M Vir tua lBox. Vi r tua lBox je distribuo

ván pro Windows, Linux, MacOS a Solaris. Pro hostování podporuje velké množs tv í 

desktopových i serverových operačních systémů. Pro naše účely n á m stačí podpora 

linuxové distribuce Ubuntu 16.04 L T S . Vi r tua lBox je pod licencí General Public 

License version 2, díky které je software zdarma a volně šiřitelný. Instalace i tvorba 

v i r tuá ln ího zařízení je velmi in tui t ivní [15]. 

6.1.2 Ubuntu 

Ubuntu je volně šiři telná linuxová distribuce pro pracovní stanice i servery založená 

na Debian G N U / L i n u x , jehož vývoj podporuje společnost Canonical. Je to operační 

sys tém s plně grafickým rozhran ím G N O M E obsahující programy pro běžnou činnost 

na počí tači . Centrum softwaru dává možnost snadného př idávání dalších p rog ramů 

do počí tače . Dalš ím způsobem jak nainstalovat program do Ubuntu je pomocí bal íku 

- soubor s p ř íponou .deb [16]. 

Ve v i r tuá ln ím stroji pro l abora torn í úlohy je na ins ta lován Ubuntu verze 16.10 

L T S (Long Term Support), k t e rý m á zaj iš těnou podporu až 5 let. To n á m zajišťuje 

s tabi lní a bezpečný operační systém, na k te rý můžeme instalovat síťový emulá tor 
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Mininet , kontrolér OpenDaylignt, Wireshark a další nás t ro je využi te lné v labora

to rn í úloze. 

6.2 Wireshark 
Wireshark je open-source protokolový ana lyzá tor pod licencí G N U G P L v 2 . Umož

ňuje zachytávání a in terakt ivní prohlížení síťového provozu. Tento program se vy

užívá zejména při ods t raňování p rob lémů v síti, ke zkoumání bezpečnostn ích rizik, 

k analýze, vývoji software a komunikačních protokolů a ke vzdělávání. Poskytuje 

grafické rozhraní a je dos tupný pro sys témy Windows, MacOs, L inux a U N I X [17]. 

Mezi základní funkce pa t ř í zachytávání paketových dat ze síťového rozhraní 

a zobrazování velmi podrobných protokolových informací, impor tování pake tů z tex

tových souborů, uk ládán í zachyceného provozu a jeho expor tování do různých soubo

rových formátů. Dále t aké filtrování pake tů , ba revné rozlišení a vytváření statistik[17]. 

Grafické rozhraní s ukázkou zachycených pake tů a zobrazením protokolových infor

mací lze vidět na obr. 6.1. 
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Obr. 6.1: Grafické rozhran í programu Wireshark se zachycenými pakety [17]. 
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6.3 Mininet 
Mininet je open-source síťový emulá tor , pomocí něhož můžeme vytváře t v i r tuá lní 

koncové body, přepínače , kontroléry a l inky na jednom Linuxovém jádře . Mininet je 

nás t ro jem pro výzkum, vývoj , tes tování , ladění a další úlohy, díky k t e r ý m můžeme 

vytvoř i t komple tn í v i r tuá ln í síť na jednom počí tači . Všechny komponenty vytvořené 

Mininetem jsou reálné - jen mís to hardwarových zařízení je použ i t a softwarová in

terpretace. K e koncovým b o d ů m se můžeme připoj i t pomocí SSH (Secure Shell). 

Díky podpo ře OpenFlow protokolu můžeme vytváře t topologie s architekturou S D N 

[18]. 

Mezi výhody p a t ř í jednoduchost - topologii můžeme vytvoř i t pomocí jednoho 

př íkazu b ě h e m několika sekund. Lze vy tváře t topologie libovolné velikosti, spouš tě t 

reálné programy běžící na Linuxu , spouš tě t Mininet na pracovní stanici, serveru či 

v i r tuá ln ím zařízení. Podporuje také skripty psané v Py thonu 2 [18]. 

Pro emulaci kontroléru lze využí t kontroléry N O X , Ryu , O V S Controller nebo je 

možné se připoj i t ke vzdálenému kontroléru. Pro emulaci p řep ínačů lze využí t Open 

vSwitch, L inux bridge a IVS (Indigo V i r t ua l Switch). Emulované spoje představuj í 

kabelové př ipojení prvků, u k terých lze díky Linux Traffic Control řídit provoz na 

požadovanou přenosovou rychlost [18]. 

V l abora to rn í úloze je využi to př ipojení ke vzdálenému kontroléru OpenDaylight 

(viz 6.4) a přep ínač Open vSwitch. 

6.3.1 Mininet C L I 

Mininet se ovládá pomocí př íkazového řádku . Spuštění emulá to ru p rob íhá př íkazem 

sudo mn. T í m se n á m vytvoř í minimal topologie s j edn ím kontrolérem, j edn ím pře

pínačem, dvěma hosty a l inkami spojující je s p řep ínačem. P rvo tn í výpis pak v y p a d á 

následovně: 

*** C r e a t i n g network 
*** Adding c o n t r o l l e r 
*** Adding hosts: 
h l h2 
*** Adding switches: 
s l 
*** Adding l i n k s : 
( h l , s l ) (h2, s l ) 
*** C o n f i g u r i n g hosts 
h l h2 

2Python je vysokoúrovňový skriptovací programovací jazyk. 
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*** S t a r t i n g c o n t r o l l e r 
cO 
*** S t a r t i n g 1 switches 
s l ... 
*** S t a r t i n g CLI: 

Následně je možné vk láda t př íkazy pro Mininet . P ř íkazem h e l p lze vyvolat nápovědu 

a souhrn použi te lných př íkazů. V tabulce 6.1 je sepsáno několik základních př íkazů 

a jejich význam. 

Tab. 6.1: Základní př íkazy pro Mininet 

Z á k l a d n í p ř í k a z y pro Mininet 

Př íkaz Význam 

nodes zobrazí dos tupné uzly 

net zobrazí spojení mezi uzly 

dump vypíše informace o všech uzlech 

pingall ping mezi všemi hosty 

h l ping h2 provede ping z hostu h l na host h2 

x ifconfig zobrazí rozhraní a informace o nich (x n a h r a d í m e názvem za

řízení - h l , s l , . . . ) 

link s l h l down vypnu t í l inky mezi s l a h l 

link s l h l up zapnu t í l inky mezi p řep ínačem s l a hostem h l 

xterm h l zapne příkazovou ř ádku hosta h l 

exit ukončení Minine tu 

6.3.2 Mininet A P I 

Mininet A P I je postaveno na t řech úrovních: nízkoúrovňové A P I , A P I s t řední úrovně 

a vysokoúrovňové A P I . Níže jsou tyto úrovně popsány [18]: 

• N í z k o ú r o v ň o v é A P I - se skládá ze základních t ř íd pro uzly a linky, jako 

např ík lad Host, Switch, Link a jejich podt ř ídy . Používání tohoto A P I však 

není moc rozšířené. Př ík lad tvorby sítě s t í m t o A P I : 

h l = Host( ' h l ' ) 
h2 = Host( 'h2' ) 

s l = OVSSwitch( ' s l ' , inNamespace=False ) 
cO = C o n t r o l l e r ( 'cO', inNamespace=False ) 
L i n k ( h l , s l ) 
L i n k ( h2, s l ) 
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h l . s e t I P C '10.1/8' ) 
h2.setIP( '10.2/8' ) 
c O . s t a r t ( ) 
s l . s t a r t ( [ cO ] ) 
p r i n t hl.cmd( ' p i n g u - c l ' , h2.IP() ) 
s l . stop () 
cO.stop () 
std: : c o u t << i << s t d : : e n d l ; 

• A P I střední úrovně - P ř idává objekt Mininet, k t e rý slouží jako kontejner 

pro uzly a linky. Poskytuje několik metod pro př idán í uzlů a linek do sítě, jako 

např ík lad addHostO, addSwitchO, addLinkO, a t aké metody pro síťovou 

konfiguraci, spuš tění a vypnut í . Př ík lad tvorby sí tě s t í m t o A P I : 

net = M i n i n e t ( ) 
h l = net.addHost( ' h l ' ) 
h2 = net.addHost( 'h2' ) 
s l = net.addSwitch( ' s l ' ) 
cO = n e t . a d d C o n t r o l l e r ( 'cO' ) 
net.addLink( h l , s l ) 
net.addLink( h2, s l ) 
n e t . s t a r t ( ) 
p r i n t hl.cmd( ' p i n g u - c l ' , h2 I P O ) 
CLI( net ) 
net.stop () 

• Vysokoúrovňové A P I - př idává abstrakci topologii šablon a t ř í du Topo, 
kte rá poskytuje možnost vytváře t opakovatelně využi te lnou a parametrizo

vanou šablonu topologie. Tyto šablony je možné použí t pomocí př íkazu mn 
s parametrem —custom a zadat je z př íkazového řádku . Př ík lad tvorby sítě 

s t ím to A P I : 

c l a s s S ingleSwitchTopo( Topo ): 
" S i n g l e u S w i t c h u T o p o l o g y " 
def b u i l d ( s e l f , count=l ): 

hosts = [ s e l f . addHost ( 'h°/„d' % i ) 
f o r i i n range( 1, count + 1 ) ] 

s l = s e l f . a d d S w i t c h ( ' s l ' ) 
f o r h i n hosts: 

s e l f . a d d L i n k ( h, s l ) 
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net = M i n i n e t ( topo=SingleSwitchTopo( 3 ) ) 

n e t . s t a r t ( ) 
CLI( net ) 
net.stop () 

6.3.3 Tvorba topologií 

Mininet podporuje paramet r izované topologie. S několika ř ádky kódu v jazyce Py

thon lze vytvoř i t flexibilní topologii, k t e r á může být konfigurována a znovu použi

te lná pro další projekty a experimenty. Všechny t ř ídy a struktury celého Mininet 

Py thon A P I lze nalézt ve zdroji [19]. P ř ík l adem jednoduché topologie, kde je pouze 

jeden přep ínač a k němu př ipojeno n koncových zařízení [18]: 

from mininet.topo import Topo 
from mininet.net import Mininet 
from m i n i n e t . u t i l import dumpNodeConnections 
from m i n i n e t . l o g import s e t L o g L e v e l 

c l a s s S ingleSwitchTopo(Topo): 
" S i n g l e u s w i t c h u c o n n e c t e d u t o u n u h o s t s . " 
def b u i l d ( s e l f , n = 2 ) : 

switch = s e l f . a d d S w i t c h ( ' s 1') 
# P y t h o n ' s u r a n g e ( N ) u g e n e r a t e s u O . . N - l 

f o r u h u i n u r a n g e ( n ) : 
h o s t u = u s e l f . addHost ( 'hV/.s ' uV/.u ( h u + u 1)) 
s e l f . a d d L i n k ( h o s t , u s w i t ) 

Topologie lze vytváře t i v C L I pomocí jednoho př íkazu jako např ík lad: 

sudo mn --switch=ovs - - c o n t r o l l e r = n o x - - t o p o = s i n g l e , 3 

- - t e s t p i n g a l l . 

Př íkaz z uvedeného př ík ladu n á m vytvoř í topologii s j edn ím kontrolérem N O X , 

přep ínačem OVSSwi tch a k němu př ipojenými t ř emi hosty. Dále bude proveden test 

konektivity, kde se každý uzel snaží provést ping na os t a tn í zařízení. Mez i další volby 

jednořádkového př íkazu pro tvorbu topologie pa t ř í n a p ř í k l a d —host, — l i n k , — 

mac, — a r p a další. Všechny části topologie a jejich možnost i lze zobrazit př íkazem 

mn - h [18]. K n ě k t e r ý m čás tem topologie lze za zvolenou možnost vložit i parametry. 

Nicméně tyto parametry již v nápovědě nejsou uvedeny. 
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Pro výběr druhu topologie slouží př íkaz —topo. T í m můžeme např ík lad vytvoř i t 

hvězdicovou, l ineární či stromovou topologii. Nicméně pro určení p rvků v síti je n u t n é 

znát základní parametry, k teré jsou vypsány níže: 

• —topo single,n - vytvoř í hvězdicovou topologii o jednom přepínači a n kon

covými stanicemi, 

• —topo tree,depth=n,fanout=k - vytvoř í stromovou topologii o hloubce 

n s k koncovými stanicemi na každém přepínači , 

• —topo linear,n - vytvoř í l ineární topologii s n přepínači a jednou koncovou 

stanicí na každém přepínači . 

6.4 OpenDaylight 

OpenDaylight je open-source projekt zaš t í těný společností The Linux Foundation. 

Je to modulá rn í , rozšiřitelný, škálovatelný více protokolový kontrolér pro S D N , k terý 

běží v J V M (Java Vi r tua l Machine). Potenciá lně tedy může být spuš těn z jakéhokoliv 

operačního sys tému a hardwaru podporuj íc í Javu. Lze jej využí t pro centralizované 

moni torování , správu a orchestraci. 

Architektura OpenDaylight (ak tuá ln í verze Oxygen 0. 8. 0) kontroléru je zobra

zena na obr. 6.2. Kontrolér pro komunikaci s aplikacemi, jako jsou síťové aplikace, 

aplikace t ře t ích stran a uživatelské rozhraní , využívá jako severní rozhran í R E S T 

A P I , R E S T C O N F a N E T C O N F . Samotný kontrolér poskytuje síťové služby a apli

kace pro směrování, ana lýzu a bezpečnos t a další služby pro fungování platformy. 

Pro j ižní rozhraní mimo OpenFlow využívá i další protokoly jako např ík lad O V S D B , 

N e t C O N F , S N B I apod. , díky k t e r ý m lze připoj i t zařízení podporuj íc í OpenFlow, 

Open vSwitches a další v i r tuá ln í i fyzické zařízení. 

Platforma kontroléru poskytuje central izované logický pohled na topologii fy

zické sítě a umožňuje koordinovat změny pravidel směrování všech síťových zařízení. 

Využívá L L D P (Link Layer Discovery protocol) zprávy k objevení topologie Open

Flow zařízení. D L U X rozhraní kontroléru poskytuje grafický pohled (viz obr. 6.4.1) 

na topologii s přepínači a hosty. Správce topologie uk ládá a spravuje informace o za

řízeních v doméně, a to včetně jejich možnost í a dostupnosti. Mez i další komponenty 

pa t ř í správce zařízení, správce p řep ínačů či t rekování hos tů [20]. 

6.4.1 Ovládání 

Pro nas tavení síťového pros t ředí OpenDaylight kontroléru je, mimo instalaci základ

ního softwaru, p o t ř e b a nainstalovat další funkce dle specifických po t ř eb . Součástí 
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Obr. 6.2: Architektura OpenDaylight kontroléru [20] 

platformy OpenDaylight je Apache Karaf 3 , k t e rý n á m poskytuje běhové pros t ředí 

k implementaci funkcí do kontroléru. Ve výchozím nas tavení nejsou nains ta lované 

žádné funkce. Po instalaci s amotného kontroléru lze instalovat jednot l ivé funkce dle 

v las tn ího výběru , a to pomocí Karaf konzole bez po t ř eby restartu kontroléru [21]. 

Instalace 

Pro instalaci kontroléru je doporučeno pros t ředí některé Linuxové distribuce s nain

s ta lovaným J V M a Java J D K . Zdroj balíčků ak tuá lně podporovaných verzí kontro

léru je dos tupný na adrese http://www.opendaylight.org/software/downloads. 
OpenDaylight je zabalen do Karaf kontejneru, k te rý umožňuje vývojá řům vložit 

po t ř ebný software do jediné složky [21]. 

K r o k y pro spuštění kontroléru v rámci karaf distribuce pomocí příkazové řádky: 

1. Rozbalit s tažený soubor (zip/tar) - např . tar -xvf karaf - 0 . 8 . 0.tar.gz. 
2. Přej í t do rozbalené složky - např . cd karaf - 0 . 8 . 0 . 

3. Spustit ./bin/karaf. 
Po spuštění souboru se n á m otevře Karaf konzole (obr. 6.3), ve k teré můžeme 

př idávat funkce kontroléru. P ř íkazem feature:list zobrazíme komple tn í seznam 

dos tupných funkcí, p ř íkazem feature: i n s t a l l <featurel>, kde featurel je název 

konkré tn í funkce, nainstalujeme zvolenou funkci. K vypnu t í kontroléru slouží kom

binace t lačí tek ctrl+d nebo př íkazy systém:shutdown a logout [21]. 

3Apache Karaf je runtime prostředí v jazyce Java. Poskytuje kontejner do kterého mohou být 
umístěny různé komponenty a aplikace. 
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Obr. 6.3: Konzola Karaf kontejneru a instalace funkcí 

Funkce Karaf 

Funkce kontroléru se instalují odděleně, dle ak tuá ln ích p o t ř e b uživatele. V tab. 6.2 

je seznam několika základních funkcí, k te ré lze nainstalovat včetně jejich významů 

[21]. 

Práce s D L U X rozhraním 

D L U X je aplikace pro správu sítě v OpenDaylight kontroléru poskytující in tui t ivní 

grafické rozhraní (viz obr 6.4). 

D L U X obsahuje několik modulů , k teré lze pomocí Karaf konzole implementovat 

h r o m a d n ě pomocí balíčku odl-dluxapps-aplications nebo odděleně v p o d o b ě ba

líčků odl-dlux-core, odl-dluxapps-nodes, odl-dluxapps-topology, odl-dl 
uxapps-yangui, odl-dluxapps-yang visualizer a odl-dluxapps-yangman. 

K e grafickému rozhraní lze př i s tupova t přes webový prohlížeč zadán ím adresy 

http://<ipadresa-zařízení>:8181/index.html. Výchozí přihlašovací údaje pro 

uživatelské j m é n o i heslo jsou admin. 
Pro l abora to rn í účely jsou v grafickém pros t ředí využi ty balíčky pro Topology, 

Nodes a Yang UI. Položka Topology poskytuje grafický náhled na topologii sítě, 

v položce Nodes lze vidět výpis všech přep ínačů v sítí a statistiky jejich rozhraní . 

M o d u l Yang UI poskytuje náhled na veškerá data a nas tavení kontroléru v hierar

chické s t ruk tu ře . 
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Tab. 6.2: Základní funkce kontroléru OpenDaylight 

Z á k l a d n í funkce k o n t r o l é r u OpenDaylight 

Název Popis Př íkaz v Karaf 

D L U X poskytuje in tui t ivní grafické odl-dluxapps-applications 

rozhran í 

L2 Switch poskytuje L2 přep ínán í při odl-12switch-switch-ui 

př ipojení OpenFlow přepí

nače 

L2 Switch - loo- implementace protokolu odl-12switch-loopremover 

premover S T P 

OpenFlow plu- podporuje př ipojení k s í t ím o dl-op enflowplugin-flow-

gin využívající OpenFlow pro services 

tokol, ak tuá lně podporuje 

verze 1.0 a 1.3 

R E S T C O N F přes tuto funkci mj. p rob íhá odl-restconf 

A P I Support autentizace při přihlašování 

v D L U X 

6.4.2 OpenFlow Manager 

OpenFlow Manager je open-srouce S D N aplikace pro OpenDaylight kontrolér vyv i 

nuta společností Cisco Systems. Rozšířená verze tohoto programu je součást í Cisco 

Open S D N Controller, což je komerční distribuce kontroléru vyv inu tá z OpenDay

light kontroléru společností Cisco Systems. 

Aplikace poskytuje grafické rozhran í (viz obr. 6.5) k vizualizaci topologie, in

tu i t ivn ímu prohlížení, úp ravám, tvorbě a ods t raňování záznamů v t abu lkách toků. 

Dále poskytuje různé statistiky k t o k ů m a p o r t ů m a souhrnné informace o kon

cových stanicích. K rozhraní se př is tupuje přes webový prohlížeč z a d á n í m adresy 

http: //<l o ca lhost>: 9000. 
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Obr. 6.4: Grafické rozhran í OpenDaylight kontroléru 
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Obr. 6.5: Grafické rozhraní aplikace OpenFlow Manager 
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7 P O P I S L A B O R A T O R N Í ÚLOHY 

Cílem labora torn í úlohy je seznámit studenty s konceptem S D N a protokolem Open-

Flow v rámci p ř e d m ě t u Architektura sítí. Poukáza t na hlavní rozdíly mezi koncep

tem S D N a t rad ičn ími p ř í s t u p e m k náv rhu da tových sítí, k te rými jsou především 

oddělené centrální řízení, způsob j a k ý m pracuje kontrolér a přepínač , využi t í tabulek 

toků a programovatelnost. 

Jelikož b ě h e m studia se tento koncept ve výuce neobjevuje, bylo pro vypracování 

l abora to rn í úlohy zapot řeb í se s n ím detai lně seznámit a nají t takové softwarové 

vybavení , k teré bude vyhovovat l abora to rn ím p o d m í n k á m a podporovat koncept 

i protokol OpenFlow. Software byl vybí rán tak, aby l abora to rn í ú loha nebyla pouhou 

simulací chování sítě, ale aby alespoň částečně reflektovala reálnou síť. I přes to , že 

celá síť běží v jedné v i r tuá ln í stanici, jsou emulovány reálné prvky v síti ke k t e r ý m lze 

př i s tupovat . OpenDaylight je reá lným kontrolérem, k te rý lze využít v síti. Některé 

komerční kontroléry staví právě na tomto kontroléru. 

Výzvou pro tuto práci bylo vytvoř i t takovou labora to rn í úlohu, k t e r á objasní 

rozdíly mezi koncepty a pomocí j ednoduchých úkolů ukáže praktickou implementaci 

S D N a protokolu OpenFlow. Jednoduchost tkví v použi t í grafických nás t ro jů na

mís to př íkazových in te rpre tů , díky k t e r ý m se student snadno orientuje v pros t ředí 

a může se soustředi t na podstatu vykonávaných úkolů. 

Labora to rn í ú loha je rozdělena na teoretickou a praktickou část . V teoretické 

části je popsán koncept S D N v porovnán í s t rad ičn ími sítěmi, se k te rými se student 

běžně setkává ve výuce i v běžném životě. Teorie je zaměřena na souhrn architektury 

t radičních sítí, o níž by měli mí t studenti znalosti již z předchozího studia, dále na 

architekturu S D N , protokol OpenFlow (zejména architektura OpenFlow přepínače, 

používaných zpráv a funkce tabulek toků) , s imulátor Mininet a kontrolér OpenDa

ylight. Důraz je kladen na prvky v sítí a řízení v obou konceptech, tabulky toků 

a zprávy v protokolu OpenFlow a základní ovládání Mininetu. 

Teoretické poznatky, k teré jsou uvedeny v l abora to rn ím úvodu, jsou založeny 

na kapi to lách 2, 3 a 6 t é to práce . Tento úvod by měl být nas tudován ješ tě před 

zahájením plnění l abora to rn ího cvičení. Poskytne studentovi teoretické informace, 

k teré nás ledně prověří a up la tn í v prakt ických úkolech. 

Kromě teoret ických p o z n a t k ů je využi to prakt ických př ík ladů, k teré si studenti 

vypracují . V prakt ické části se využívají v i r tuá ln í nás t ro je využívající podporuj íc í 

koncept S D N a protokol OpenFlow, jako jsou např ík lad síťový s imulátor Mininet , 

kontrolér OpenDaylight a síťový ana lyzá tor Wireshark, k teré jsou popsány v kapi

tole 6. 

K úloze je vypracován l abora to rn í návod (viz B) se k t e r ý m budou studenti pra

covat. Návod obsahuje teoretické poznatky t émat icky zaměřené na danou problema-
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t iku , návod jak postupovat při plnění prakt ických úkolů a kontrolní otázky, k teré 

prověří získané poznatky a znalosti studenta. 

7.1 Prakt ická úloha 
Pro vypracování prakt ických úkolů je př ipraven v i r tuá ln í poč í tač s operačn ím sys

t é m e m Ubuntu. Konfigurace, postup instalace a nas tavení veškerého použ i tého soft

waru je p o p s á n a v příloze A . 

Úloha je č leněna do několika úkolů, k te ré jsou zaměřeny na demonstraci způsobu 

konfigurace a komunikace v S D N a také poukázán í na odlišnosti oproti t r ad ičn ímu 

pojet í sítí. 

N a konci každého úkolu jsou zadány kontrolní otázky, k teré mají prověři t získané 

znalosti studenta. Tyto o tázky slouží i k zamyšlení nad právě provedenými úkony. 

Student si tedy v odpovědi shrne průn ik znalost í , k teré získal při nas tudován í teo

retického úvodu a provedení zadaného úkolu. 

Obecné schéma zapojení l abora to rn í úlohy je na obr. 7.1. Toto zapojení se však 

mění dle ak tuá lně řešeného úkolu. 

SDN Aplikcace 

DLUX 
localhost:8181  

^  

Open Flow Manager 
localcost:9000 

N 

Kontrolér cO O p e n D a y l i g h t 

T T 

M i n i n e t / 

/si i \ m 
H l S I 

m, 
S2 

S4 S3 H 2 

Obr. 7.1: Obecné schéma zapojení l abora torn í úlohy 
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V p rvn ím úkolu si studenti spust í v i r tuá ln í poč í tač a vyzkouší si práci s emu

lá torem Mininet . P ředevš ím se seznámí s výpisy, vyzkouší základní př íkazy včetně 

nápovědy a vytvoř í jednoduchou topologii. 

Ve d r u h é m úkolu si spus t í síťový ana lyzá tor Wireshark a kontrolér OpenDayli-

ght, k jehož grafickému rozhran í se nás ledně připojí . Kontrolér tedy není emulován 

Mininetem, ale je zvoleno př ipojení ke vzdálenému kontroléru OpenDaylight. Díky 

grafické n a d s t a v b ě se pomocí kontroléru zobrazí vy tvořená topologie a seznam zaří

zení. Pomocí Wiresharku zachyt í provoz mezi p řep ínačem a kontro lérem a analyzují 

zprávy protokolu OpenFlow. V tomto úkolu je vy tvořena topologie pouze s jed

n ím přepínačem, protože každý přep ínač komunikuje s kontro lérem a v topologii 

s více přepínači , by v zachyceném provozu bylo mnoho stejných zpráv, což by vedlo 

k nepřehlednost i . 

Cílem t ře t ího úkolu je seznámení se s tabulkami toků a ovlivnění provozu změ

nami či vytvoření záznamů v kontroléru. Studenti si zobrazí tabulku toků v přepínači 

Open vSwitch, identifikují jednot l ivá pole v záznamech a analyzují účel jednot l ivých 

záznamů. Pro úp ravu toků je použ i t a grafická aplikace OpenFlow Manager, ke k teré 

se př is tupuje přes webový prohlížeč. 

Poslední úkol je zaměřen na S T P protokol v S D N . Studenti si spus t í topologii 

obsahující smyčku v síti, k t e r á je př ipravena ve v i r tuá ln ím počí tači v p o d o b ě Py thon 

skriptu. Prozkoumaj í , jak síť tyto smyčky řeší, zda je topologie funkční a jak se chová 

při v ý p a d k u linky. 
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8 ZÁVĚR 

Diplomová práce se věnuje m o d e r n í m síťovým technologiím, k teré využívají výhody 

virtualizace. Nedostatky konvenčních sítí daly motivaci pro tvorbu modern ích ote

vřených a programovate lných sítí. P ráce je zejména zaměřena na architekturu S D N , 

k te rá je pod robně p o p s á n a a po rovnána s architekturou t radičních sítí. Podstatou 

architektury sítí je oddělení řídicí a datové části , kde se řídicí část přemís t i la do 

zařízení, k te ré nazýváme kontrolér , a da tová část zůs ta la v zařízeních, jako jsou pře

pínače. Oproti t r ad i čn ím sí t ím se tedy řízení sítě stalo central izovaným. I koncept 

S D N m á své limity, jako např ík lad ve škálovatelnosti a nárocích na vysoký výkon. 

Tyto l imity lze však flexibilněji řešit a to díky programovatelnosti sítí a p ř í padným 

zvyšováním p o č t u kontrolérů. 

Důleži tou součást í S D N je OpenFLow, k te rý popisuje podobu přepínače a sta

novuje protokol pro komunikaci mezi kontrolérem a přep ínačem. Nicméně to není 

jediný protokol, k t e rý zajišťuje komunikaci mezi kontrolérem a přep ínačem. Mez i 

další protokoly pa t ř í např ík lad O V S D B či F o r C E S . Dalš ím konceptem modern ích 

sítí je N F V , k teré lze s S D N kombinovat. Tento koncept není pro danou práci stěžejní 

a proto není v práci deta i lně popsán . 

Koncept S D N je již velice rozšířen a všichni velcí výrobci síťových technologií 

pro něj vyvíjí či vyrábí různá řešení. Vzniklo i spoustu open-source pro jek tů jako 

např ík lad i OpenDaylight, k te rý je využi t pro l abora torn í úlohu. 

V práci jsou dále popsány nás t ro je , k teré byly využi ty pro náv rh labora torn í 

úlohy a se k te rými budou studenti pracovat. Stěžejní je síťový emulá tor Mininet , 

k te rý n á m dává možnos t vytvoř i t z jednoho mís t a rozsáhlou v i r tuá ln í síť s kont

rolérem, přepínači , koncovými zařízeními a propojujícími l inkami. Tento emulá tor 

a kontrolér OpenDaylight bude spouš těn z v i r tuá ln ího zařízení s operačn ím systé

mem Ubuntu 16.04 L T S , k teré bylo vytvořeno pomocí v i r tual izačního nás t ro je V i r -

tualBox. Pro l abora to rn í úlohu byl zpracován návod a dokument pro vyučujícího. 

V rámci úlohy se studenti seznámí s konceptem S D N . Prakt icky prověří centralizo

vané řízení sítě, reálnou implementaci tabulek toků , změny záznamů toků a vyzkouší 

aplikace, k teré nejsou v j á d r u kontroléru. Dále prozkoumaj í možnost i emulované sítě 

pomocí Mininetu, analyzují zprávy definované OpenFlow protokolem a vyzkouší cho

vání sítě, ve k teré je r e d u n d a n t n í cestou vy tvořena smyčka. 
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S E Z N A M SYMBOLŮ, VELIČIN A Z K R A T E K 

A P I Appl icat ion Programming Interface 

B G P Border Gateway Protocol 

D N S Domain Name Service 

DoS Denial-of-Service 

E I G R P Enhanced Interior Gateway Routing Protocol 

E T S I European Telecommunication Standards Institute 

F o r C E S Forwarding and Control Element Separation 

G U I Graphical User Interface 

IP Internet Protocol 

IVS Indigo V i r t u a l Switch 

J V M Java V i ru t a l Machine 

L L D P Link Layer Discovery protocol 

L T S Long Term Support 

M P L S Mult iprotocol Label Switching 

ISG N F V Industry Specification Group for Network Functions Vir tual izat ion 

N F V Network Functions Vir tual izat ion 

N A T Network Address Translator 

O S P F Open Shortest Pa th First 

O V S D B Open vSwitch Database Management Protocol 

P P P Point-to-Point Protocol 

QoS Quali ty of Service 

R I P Routing Information Protocol 

R E S T Representational State Transfer 

S C T P Stream Control Transmission Protocol 

S D N Software-Defined Networking 

SSH Secure Shell 

T C P Transmission Control Protocol 

T L S Transport Layer Security 

U D P User Datagram Protocol 

V L A N Vi r tua l Local Area Network 
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A K O N F I G U R A C E S O F T W A R O V É H O V Y B A 
V E N Í L A B O R A T O R N Í ÚLOHY 

A . l Vir tualBox 

Vir tua lBox 5.2.6 pro Windows 

Zdroj ins ta lačního média: <https://www.virtualbox.org/wiki/Downloads> 

Konfigurace D H C P serveru 

Soubor -> Host Network Manager -> Properties 

• Adresa serveru - 192.168.1.1 

• Maska serveru - 255.255.255.0 

. S p o d n í hranice - 192.168.1.100 

. H o r n í hranice - 192.168.1.150 

Konfigurace v i r t u á l n í h o z a ř í z e n í 

• N á z e v p o č í t a č e - Mininet P C 

• T y p - L inux 

• Verze - Ubuntu (64-bit) 

. Velikost p a m ě t i ( R A M ) - 4096 M B 

• P e v n ý disk - nový v i r tuá ln í disk se souborem V D I 

• Velikost p e v n é h o disku - p e v n á velikost (10GB) 

• Video p a m ě ť - 128 M B (maximální) 

• Síť - karta 1 - N A T , karta 2 - Síť pouze s hostem 

A . 2 Ubuntu 
Ubuntu 16.04.3 L T S (64-bit) 

Zdroj ins ta lačního média: <https://www.ubuntu.com/download/desktop> 

N a s t a v e n í p ř i h l a š o v a c í c h ú d a j ů 

• N á z e v p o č í t a č e - mininet-pc 

• U ž i v a t e l s k é j m é n o student 

• Heslo - student 

N a s t a v e n í s t a t i c k é adresy r o z h r a n í 

Nastavení s tat ické adresy hosta v te rminá lu : 
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\$ sudo nano / e t c / n e t o w r k / i n t e r f a c e s 
a u t o enp0s8 
i f a c e enp0s8 i n e t s t a t i c 

address 192.168.1.101 
netmask 255.255.255.0 
network 192.168.1.0 
broadcast 192.168.1.255 

A.3 Mininet 
Mininet verze 2. 2. 2 
Instalace ze zdroje v te rminá lu : 

\$ sudo apt i n s t a l l g i t 
\$ g i t clone g i t : / / g i t h u b . com/mininet/mininet 

\$ cd mininet 
\$ g i t tag 
\$ g i t checkout -b 2.2.2 
\$ cd . . 
\$ m i n i n e t / u t i l / i n s t a l l . s h -a 

A . 4 OpenDay light 
OpenDaylight verze 0.8.0 (Oxygen March 22, 2018) 
Zdroj ins ta lačního média: <https : //nexus . opendaylight. org/content/repositories/ 
public/org/opendaylight/integration/karaf/0.8.0/karaf-0.8.0.tar.gz> 

Instalace Java: 

\$ sudo apt-get update 
\$ sudo apt-get i n s t a l l d e f a u l t - j r e - h e a d l e s s 
\$ export JAVA_H0ME=/usr/lib/jvm/default-java 

Nastavení p ros t řed í J A V A _ H O M E : 

\$ nano -/.bashrc #otevřit soubor 
\$ export JAVA_H0ME=/usr/lib/jvm/default-java 
#vložit řádek do souboru 
\$ source -/.bashrc # s p u s t i t soubor 

Instalace OpenDaylight a modulů : 
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\$ t a r -xvf k a r a f - 0 .8.0 .t a r . g z 
\$ cd karaf-0.8.0 
\$ ./ b i n / k a r a f 
\$ f e a t u r e : i n s t a l l o d l - r e s t c o n f - a l l o d l - 1 2 s w i t c h - s w i t c h - u i 
odl-mdsal-apidocs o d l - dlux- core o d l - d l u x a p p s - t o p o l o g y 
odl-dluxapps-nodes odl -dluxapps -yangui 

A.5 OpenFlow Manager (OFM) 

Instalace O F M softwaru a dalších po t řebných částí: 

\$ sudo apt-get i n s t a l l -y npm 
\$ sudo apt-get i n s t a l l -y n o d e j s - l e g a c y 
\$ g i t clone http://github.com/CiscoDevNet/OpenDaylight-

Openflow-App.git 
\$ cd OpenDayLight-OpenFlow-App/ 
\$ sudo nano ./ofm/src/common/config/env.module.js 
#změnit baseURL z l o c a l h o s t na ip adresu zařizeni 
\$ sudo npm i n s t a l l -g g r u n t - c l i 
\$ sudo grunt 
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B L A B O R A T O R N Í NÁVOD 

B . l Cíl laboratorní úlohy 
Cílem labora torn í úlohy je seznámení se s konceptem softwarově definovaných sítí 

a to zejména s architekturou S D N , rozdíly oproti konvenčním sít ím, protokolem 

OpenFlow a softwarovými nás t ro j i podporuj íc í tento koncept. Pomocí softwarových 

nás t ro jů nah lédne te do reálné implementace. 

B.2 Vybavení pracoviště 

• l x stolní poč í tač s R A M min. 8 G B a na ins ta lovaným vi r tua l izačním soft

warem Vir tua lBox. 

• l x obraz disku v i r tuá ln í stanice Mininet P C , k te rý obsahuje OS Ubuntu, 

Mininet , OpenDaylight, OpenFlow Manager, Wireshark. 

• 1 x l abora to rn í návod. 

B.3 Teoretický úvod 

B.3 .1 Architektura t radičních sítí 

Pro lepší pochopení fungování softwarově definovaných sítí a rozdílů oproti dnes 

používaným sít ím, je dále popsán základ architektury t radičních sítí. 

S t r u k t u r a s í ť o v ý c h z a ř í z e n í 

Síťový prvek (např . p řep ínač či směrovač) je zobrazen na obr. B . l , jeho funkci lze 

rozdělit do t ř í částí: část správy, řídicí část a část transportu dat. Všechny tyto části 

jsou pevně implementovány v síťovém zařízení a jsou dále popsány: 

• Č á s t t r a n s p o r t u da t ( d a t a p lane) obsahuje porty a přepojovací pole pro 

pří jem a odesílání pake tů . Zajišťuje tedy přepojování provozu na základě roz

hodnu t í k t e rá stanovila řídicí část . Dále obsahuje vyrovnávací paměť paketů , 

plánování pake tů a úp ravu záhlaví. Pokud se však informace v záhlaví přícho

zích pake tů nenachází ve směrovací tabulce nebo pokud t é to části nepřísluší 

zpracování daných pake tů , je zpracování p ředáno řídicí části . 

• Ř í d i c í č á s t ( c o n t r o l p lane) rozhoduje jak zacházet se síťovým provozem 

na základě definované politiky. Udržuje ak tuá ln í informace ve směrovací ta

bulce, aby da tová část mohla odbavit co nejvíce provozu. Řídicí část je t aké 

zodpovědná za zpracování informací od různých řídicích protokolů . 
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• Č á s t s p r á v y (management plane) obsahuje možnost i konfigurace a moni

toringu. Pomocí t é t o vrstvy architektury definujeme síťovou poli t iku. 

r Síťové zařízení 

V 

Obr. B . l : Struktura síťových zařízení v t radičních sítích 

Komunikace v s í t i 

Další důleži tou charakteristikou t radičních sítí je způsob předávání da tových jed

notek mezi zařízeními. Zde jsou popsány základní myšlenky předávání da tových 

jednotek na 2. a 3. vrs tvě (označení vrstev je dle I S O / O S I modelu): 

P ř e p í n á n í r á m c ů na 2. v r s t v ě 

Obecně přep ínán í na L2 může být podle identif ikátoru cesty (u technologie A T M jsou 

to V C I / V P I ) nebo na základě cílové adresy. Nej rozšířenější technologií v lokálních 

sítích je Ethernet. Komunikace u t é t o technologii p rob íhá zasí láním r á m c ů s využi t ím 

fyzické adresy ( M A C adresy). Prvkem v síti již dnes bývá výh radně přep ínač (L2 

switch), k te rý p řep íná rámce na základě cílové M A C adresy uvedené v př i ja tém 

rámci . P řep ínač obsahuje M A C tabulku, kde jsou uloženy M A C adresy cílových 

stanic a jejich cílové rozhran í (tedy informace o tom, na j aký port m á bý t rámec 

s urč i tou cílovou adresou odes lán) . 

Záznamy do M A C tabulky si přep ínač pos tupně př idává na základě procházejí

cích r ámců . U příchozího rámce si přeč te cílovou adresu stanice a hledá shodu ve 

své tabulce. Pokud je shoda nalezena, zašle r ámec na uvedený port. Pokud záznam 

pro tuto adresu nalezen není, zašle r ámec na všechny porty mimo příchozího portu. 
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M A C adresu a port cílové stanice si p řep ínač z a z n a m e n á při odpovědi . Také si přeč te 

zdrojovou M A C adresu stanice. Tuto adresu a port, ze k te rého rámec přišel, si př idá 

do své tabulky. Takto se p o s t u p n ě učí M A C adresy a porty všech koncových stanic 

v síti. 

S m ě r o v á n í p a k e t ů na 3. v r s t v ě 

Komunikace na 3. vrs tvě je označována jako směrování a využívá IP adresy. Prvek 

v síti, k t e rý provádí směrování je obvykle směrovač (router) nebo přep ínač 3. vrstvy 

(L3 switch). Každý směrovač m á směrovací tabulku, k t e rá obsahuje obraz topologie, 

podle které se rozhoduje kam daný paket zašle. Záznamy v tabulce mohou být 

s tat ické (nas tavené správcem sítě) nebo dynamické (vytvářené pomocí směrovacího 

protokolu). V obecné rovině funkce směrování obsahuje protokol pro sběr informací 

0 topologii dané sítě, provozu, kapac i tě linek a v p ř ípadě dynamického směrování 

1 algoritmus pro navrhování tras sítí. 

Limity t r a d i č n í c h s í t í 

Takto hardwarově zaměřená infrastruktura m á několik nedos ta tků , jako je obt ížná 

správa, flexibilita, rozšiři telnost a decentralizace. Kvůli svázanosti řídicí část i a části 

přenosu dat je n u t n é konfigurovat každý síťový prvek zvlášť. Taková síť bývá ná

chylná na kolize a nevyváženost i zátěže. Hledání a ods t raňování p rob lémů je zde 

také obtížnější. Síťová zařízení obvykle podporu j í několik konfiguračních př íkazů 

závislých na d a n é m operačn ím sys tému či firmwaru, k t e rý je typicky proprietami. 

B.3.2 Architektura softwarově definovaných sítí 

S D N je architektura založena na fyzicky oddělené řídicí a datové části . Řídicí část 

již není uvn i t ř síťového zařízení, jako to je v t rad ičn í a rch i tek tuře , ale již na ex

t e rn ím zařízení zvané kontrolér , k teré vzdáleně řídí jednu či více síťových jednotek 

jako jsou např ík lad přepínače a směrovače. Řízení celé sítě je tedy v t é to archi

t ek tu ř e central izované a díky S D N aplikacím, běžícím nad kontrolérem, je síť plně 

programovate lná . 

Architektura S D N je zobrazena na obr. B.2 a skládá se z následujících částí: 

• V d a t o v é č á s t i pracují přepojovací zařízení, k t e rá přenášejí a zpracovávají 

data na základě rozhodnut í od řídicí části - tedy kontroléru. Zařízení tedy 

komunikuje s kontrolérem a je j í m řízeno. Základní charakteristikou síťových 

zařízení pracující v t é t o část i jsou funkce j ednoduchého přeposí lání bez mož

nosti v las tn ího au tonomního rozhodování . 
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• J i ž n í r o z h r a n í poskytuje logické propojení mezi S D N kontrolérem a síťovým 

prvkem operující v datové části (jako např . přepínač , v i r tuá ln í přepínač , směro-

vač, firewall, atd.). Nej rozšířenějším A P I (Application Programming Interface) 

pro j ižní rozhraní je protokol OpenFlow. 

• Ř í d i c í č á s t je v S D N sítích implementována jako jeden či více kontrolérů běží

cích na serverech či v i r tuálních serverech. Kontrolér sbírá směrovací informace 

od S D N přep ínačů pro sestavení nejlepší cesty. Dále t aké př i j ímá a zpracovává 

aplikační událost i , zajišťuje bezpečnos tn í mechanismy, vytvář í a udržuje infor

mace o topologii přepínačů, sbírá informace o provozu procházející danou sítí 

a konfiguruje parametry a atributy přepínače. 

• S e v e r n í r o z h r a n í umožňuje apl ikacím t ře t ích stran p ř í s tup k funkcím a služ

b á m řídicí části . 

• A p l i k a č n í č á s t obsahuje aplikace a služby, k teré definují, upravuj í a řídí 

chování a p ros t ředky d a n é sítě. Díky t ě m t o apl ikacím, k teré mohou být apli

kacemi t ře t ích stran, je síť plně p rogramova te lná a lze j im i rozšířit stávající 

funkce sítě. Mohou být aplikace jako např ík lad firewall, moni torovací sys tém či 

G U I (Graphical User Interface) pro správu a konfiguraci kontroléru, p řep ínačů 

a aplikací. 

K o m p o n e n t y 

Mezi základní komponenty, k teré jsou graficky popsány na obr. B.3 , pa t ř í S D N síťové 

zařízení, kontrolér a aplikace. 

S D N s í ť o v é z a ř í z e n í 

Tato zařízení pracují v da tové rovině. Kontrolér definuje tok (flow), k te rý je popsán 

jako sada pake tů přenášených z jednoho koncového bodu na druhý. Stejná pravidla se 

použijí na všechny pakety pat ř íc í do jednoho toku. Pravidla se v p o d o b ě záznamů 

(flow entry) vloží do tabulky toků (flow table), k t e r á je v přepínači . N a základě 

takto aplikovaných pravidel se S D N přepínač může chovat jako směrovač, přepínač , 

firewall, N A T (Network Address Translator), nebo jako kombinace zmíněných. 

K o n t r o l é r 

Kontrolér udržuje přehled o celé síti, ř ídí všechna S D N zařízení v dané síti a po

skytuje j ižní rozhraní pro aplikace. Vk ládán ím záznamů do tabulek toků přep ínačů 

implementujte pravidla týkající se směrování, přeposí lání a vyvažování zátěže. 

Jak je patrno z obr. B.2, kontrolér se skládá z několika m o d u l ů - rozhran í pro 

severní a j ižní A P I a j á d r o s několika aplikacemi běžící mezi t ěmi to rozhraními . Mez i 

základní funkce j á d r a kontroléru pa t ř í : 
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Aplikační část 

SDN Aplikace 

(REST, RESTCONF, Python, 
Java,...) 

^ A P I ^ API ^ API 

Řídicí Část I S D N Kontrolér 

Funkce kontroléru - směrování, mapování 
topologie,... 

I API (OpenFlow protocol), 
OSVDB, NetConf,..) 

Datová část 

I Síťová zařízení (ve funkci směrovače, přepínče,...) | 69 A ] 
Obr. B.2: Architektura softwarově definovaných sítí 

Kontrolér vytvář í záznamy pro veškerý provoz v síti. Existuj í dva režimy pro 

vk ládání záznamů toků do přepínače - reakt ivní a proakt ivní . 

• V r e a k t i v n í r e ž i m u kontrolér zpočá tku neimplementuje žádná pravidla, k t e rá 

by určovala jak zacházet s příchozími rámci . P ř i přijetí r ámce se přep ínač 

dotáže kontroléru jak daný rámec zpracovat. Kontrolér na základě informací 

o topologii rozhodne, jak daný rámec zpracovat a vytvoř í z á z n a m v tabulce 

toků. Tento záznam pla t í pro všechny rámce stejného typu. P řep ínač se tedy 

dotazuje na každý rámec , u k te rého nenašel shodu v tabulce toků - t í m se 

tabulka p o s t u p n ě plní záznamy. 

• U p r o a k t i v n í h o r e ž i m u kontrolér vytvoř í záznamy v t abu lkách toků na zá

kladě informací o topologii pro všechny možné toky ješ tě p řed zahájením pro

vozu v síti. V tomto režimu se generuje méně zpráv pro kontrolér. 

Komunikace v S D N s í t í c h 

V S D N sítích jsou funkce přepojování centralizované uvn i t ř kontroléru, k te rý m á 

ucelené informace o stavu celé sítě. Díky t ě m t o informacím může sestavit nejkratš í 
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SDN zařízení 
(switch) 

A P P j A P P A P P j A P P 

K o n t r o l é r 

< > Komunikaces kontrolérem (OpenFlow) 

Tok dat 

SDN zařízení 
(switch) 

SDN zařízení 
(switch) 

SDN zařízení 
(switch) 

SDN zařízení 
(switch) 

Obr. B.3 : Komponenty S D N a komunikace mezi n imi 

cestu a může aplikovat směrovací pol i t iku stanovenou od S D N aplikace. S D N přepí

nače fungující v datové část i jsou oproš těny od zpracovatelské a úložné zátěže. 

B.3.3 Architektura OpenFlow 

OpenFlow definuje způsob komunikace mezi kontrolérem a přepínači . Dále t aké ur

čuje jak by zařízení měla reagovat v různých si tuacích a jak by měla reagovat na 

př íkazy od kontroléru. Obsahuje sadu zpráv, k teré jsou odesí lány v obou směrech. 

OpenFlow p ř e p í n a č 

OpenFlow přepínač je zobrazen v obr. B.4 a obsahuje jednu či více tabulek toků, 

tabulku skupin a tabulku měření . Dále obsahuje jeden či více OpenFlow kaná lů 

propojující přepínač a kontrolér , přes k te rý spolu komunikuj í pomocí OpenFlow 

protokolu. OpenFlow také definuje t ř i druhy por tů : fyzické, logické a rezervované. 

Funkcí tohoto přepínače je po přijetí paketu h ledání shody v tabulce toků a na 

základě priority nalezené shody provést př ís lušnou akci. Paket může bý t pos lán dál 

z lokálního portu s p ř ípadnou úpravou některých polí v hlavičce, zahozen či p ř edán 

kontroléru přes zabezpečený kanál . Pokud není nalezna žádná shoda, pak záleží na 

konfiguraci - paket může být např ík lad zahozen, pos lán kontroléru či pokračovat na 

další tabulku toků. Veškerá pravidla a toky jsou nas tavována kontrolérem. 
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OpenFlow 
kontrolér 

OpenFlow 
kontrolér 

Tabulky t o k ů 

Každý paket, k te rý při jde do přepínače, je porovnáván se záznamy v j edné či více 

tabulek toků. K a ž d á tabulka obsahuje několik záznamů. Struktura záznamů je zob

razena na obr. B .5 . 

Pokud je tabulek více, jsou zřetězeny. Tabulky jsou očíslovány, z nichž první 

tabulka začíná hodnotou 0. P ř i h ledání shody se operuje nejprve s Tabulkou 0 a na 

základě výsledku mohou být využi ty i další tabulky. P ř i nalezení shody paketu se 

z á z n a m e m v tabulce toků může být instrukcí tohoto záznamu odeslání paketu do 

j iné tabulky s vyšší hodnotou. Např ík lad může být záznam v Tabulce 0, k t e rý na 

základně urč i té IPv4 adresy odešle pakety dál ke zpracování do Tabulky 1, kde již 

bude shoda na základně protokolu t r a n s p o r t n í vrstvy a tud íž bude j iný záznam pro 

protokol T C P a j iný pro U D P (User Datagram Protocol). 

Jednot l ivá pole tabulky jsou p o p s á n a následovně: 

• Pole shody (match fields) se využívá k výbě ru pake tů , k teré se shodují 

v hodno tách tohoto pole. Shoda může být provedena, jak je vidět na obr. 3.2, na 

základě několika povinných hodnot. A to např ík lad na v s t u p n í m či výs tupn ím 

portu přepínače, e thernetové adrese, verzi IP, IP adrese či T C P / U D P portech. 

Nicméně mohou být využívaný i další pole, pokud jsou podporovány OpenFlow 

přepínačem. Mohou to být např ík lad V L A N ID, Tunnel ID či S C T P (Stream 

Control Transmission Protocol) port. 

• Rela t ivní priorita (priority) záznamu. Je to 16ti bitové pole, kde 0 repre-
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zentuje nejnižší hodnotu. 

• P o č í t a d l a (counters) se aktualizují , když je nalezena shoda s paketem. 

• Instrukce (instructions), k te ré se maj í provést pokud nastane shoda. Na

příklad p ředán í na výs tupn í port či zahození . 

• Č a s o v é limity (timeoutes) jsou definovány jako max imáln í doba před vy

pršením toku a způsobují ods t r aněn í záznamu z tabulky po u rč i t ém čase 

(hard timeout) nebo po čase, kdy není nalezena shoda se ž á d n ý m paketem 

(idle_timeout). 

• Cookie je 64ti bi tová hodnota určená kontrolérem. Může být použ i t a kontro

lérem k filtrování statistik toku, ke změně či smazání toku. Tato hodnota se 

nevyužívá při zpracování paketu. 

• P ř í z n a k y (flags) mění způsob řízení záznamů tabulky. 

Pole shody Pr ior i ta Počítadla Instrukce Časové l imity Cook ie Příznaky 

Ingr Egr E t h f S A E t h r D A 

port port 
ip 

IPv4 SA 
port 

IPv4 DA IPv6 SA IPv6 DA ™ " P 

Src 
TCP UDP UDP 1 
Dest Src Dest 1 

Obr. B.5: Struktura záznamů v OpenFlow tabulce [6] 

B.3.4 OpenFlow protokol 

Protokol OpenFlow umožňuje kontroléru př idávat , aktualizovat a mazat záznamy 

v t abu lkách toků. Dále popisuje výměnu zpráv mezi kontro lérem a přepínači pomocí 

zabezpečeného kanálu . 

Z p r á v y 

Protokol podporuje t ř i typy zpráv: kontrolér přepínači , asynchronní a symetrické. 

P ř ík lad komunikace mezi p řep ínačem a kontrolérem je na obr. B.6. 

K o n t r o l é r p ř e p í n a č i 

Tyto zprávy jsou iniciovány kontro lérem a slouží k p ř ímému řízení nebo kontrole 

stavu přepínače a mohou vyžadovat odpověď. Níže jsou popsány některé ze zpráv 

tohoto typu: 

68 



Přepínač Kontrolér 

Obr. B.6: Př ík lad komunikace mezi p řep ínačem a kontrolérem 

• Features - zas láním t é t o zprávy kontrolér požaduje od přepínače zaslaní iden

ti ty a základních funkcí. P řep ínač na tuto zprávu odpov ídá zprávou features 

reply, kterou se identifikuje a zašle informace o svých funkcích. 

• Configuration - kontrolér je schopen nastavit a dotazovat se na konfigurační 

parametry v přepínači . 

• Modify-State - zpráva pro př idávání , odebí raní a modifikaci z áznamů v ta

bulce toků nebo skupin a nas tavování v las tnos t í po r tů . 

• Read-State - zpráva pro sběr různých informací od přepínačů, jako např ík lad 

ak tuá ln í konfigurace, statistiky a funkce. Větš ina Read-state žádost í a odpo

vědí jsou implementovány do tzv. vícedílních zpráv (multipart messages). 

• Packet-out - touto zprávou může kontrolér zasílat pakety p ř ímo ze specific

kého portu na přepínači a předávat pakety při ja té zprávou Packet-in. Zpráva 

Packet-out musí vždy obsahovat celý paket nebo ID paketu uloženého v přepí

nači a seznam akcí, k te ré mají být na daný paket aplikovány ve specifikovaném 

pořadí . Pokud je seznam akcí prázdný, bude paket zahozen. 

A s y n c h r o n n í 

Asynchronní zprávy jsou iniciovány přep ínačem a slouží k p ředán í informací kont

roléru o aktualizaci síťových událos t í a změnách stavu přepínače. Níže jsou popsány 
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některé z asynchronních zpráv: 

• Packet-in - touto zprávou převádí přep ínač řízení paketu na kontrolér. Na

příklad pokud je kontrolér v reak t ivn ím režimu a přepínač žádá o rozhodnut í 

(vytvoření z áznamu v tabulce toků) , jak s d a n ý m paketem zacházet , nebo po

kud m á přep ínač nastaveno pravidlo, že v p ř ípadě nenalezení žádné shody, 

odesílá paket kontroléru. Kontrolér na tuto zprávu odpov ídá zprávou Packet-

out. 

• Flow-Removed - informuje kontrolér o ods t r aněn í záznamu z tabulky toků. 

Tato zpráva je zas lána jako výsledek požadavku na smazán í nebo jako proces 

vypršení jednoho z časových l imitů. 

• Port-status - informace o stavu na d a n é m portu. Zpráva může obsahovat 

konfiguraci portu nebo informaci o změně stavu. Např ík lad pokud uživatel 

manuá lně vypne port, nebo k vyřazení linky. 

• Role-status - informace kontroléru o jeho změně role z řídicí na p o d ř a d n o u 

v momen tě , kdy je přepínač př ipojen k více kont ro lé rům a nový kontrolér se 

zvolí do řídicí role. 

• Controller-Status - p řep ínač tuto zprávu pošle všem kont ro lé rům při změně 

stavu přenosového kaná lu na kterémkoliv přepínači . 

S y m e t r i c k é 

Symetrické zprávy jsou odesílané bud kontrolérem nebo p řep ínačem bez předchozího 

upozornění či vyžádání . Níže jsou popsány některé ze symetr ických zpráv: 

• Hello - zpráva posí lána při navazování spojení. 

• Echo - zpráva, kterou se ověřuje zda je spojení mezi kontro lérem a přep ínačem 

akt ivní . Může být t aké použ i t a k měření latence a šířky pásma . 

• Error - zpráva k upozornění na p rob lém druhé s t raně připojení . Větš inou 

používané p řep ínačem k indikaci selhání žádost i , k t e rá byla iniciována kontro

lérem. 

Mininet 

Mininet je open-source síťový emulá tor , pomocí něhož můžeme vytváře t v i r tuá lní 

koncové body, přepínače , kontroléry a l inky na jednom Linuxovém jádře . Mininet je 

nás t ro jem pro výzkum, vývoj , tes tování , ladění a další úlohy, díky k t e r ý m můžeme 

vytvoř i t komple tn í v i r tuá ln í síť na jednom počí tači . Všechny komponenty vytvořené 

Mininetem jsou reálné - jen mís to hardwarových zařízení je použ i t a softwarová inter

pretace. K e koncovým b o d ů m se můžeme připoj i t pomocí SSH (Secure Shell). Díky 

podpoře OpenFlow protokolu můžeme vytváře t topologie s architekturou S D N . 
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Pro emulaci kontroléru lze využí t kontroléry N O X , Ryu , O V S Controller nebo je 

možné se připoj i t ke vzdálenému kontroléru. Pro emulaci p řep ínačů lze využí t Open 

vSwitch, L inux bridge a IVS (Indigo V i r t ua l Switch). Emulované l inky představuj í 

kabelové př ipojení prvků, u k terých lze díky Linux Traffic Control řídit provoz na 

požadovanou přenosovou rychlost. 

V l abora to rn í úloze je využi to př ipojení ke vzdálenému kontroléru OpenDaylight 

a přep ínač Open vSwitch. 

Mininet C L I 

Mininet se ovládá pomocí př íkazového řádku . Spuštění emulá to ru p rob íhá př íkazem 

sudo mn. T í m se n á m vytvoř í min ima l topologie s j edn ím kontrolérem, j edn ím přepí

načem, dvěma hosty a l inkami spojující je s p řep ínačem. Následně je možné vk láda t 

př íkazy pro Mininet . P ř íkazem he lp lze vyvolat nápovědu a souhrn použi te lných 

př íkazů. V tabulce B . l je sepsáno několik základních př íkazů a jejich význam. 

Tab. B . l : Základní př íkazy pro Mininet 

Z á k l a d n í p ř í k a z y pro Mininet 

Př íkaz Význam 

nodes zobrazí dos tupné uzly 

net zobrazí spojení mezi uzly 

dump vypíše informace o všech uzlech 

pingall ping mezi všemi hosty 

h l ping h2 provede ping z hostu h l na host h2 

x ifconfig zobrazí rozhraní a informace o nich (x n a h r a d í m e názvem za

řízení - h l , s l , . . . ) 

link s l h l down vypnu t í l inky mezi s l a h l 

link s l h l up zapnu t í l inky mezi p řep ínačem s l a hostem h l 

xterm h l zapne příkazovou ř ádku hosta h l 

exit ukončení Minine tu 

Tvorba t o p o l o g i í 

Mininet podporuje paramet r izované topologie. S několika ř ádky kódu v jazyce Py

thon lze vytvoř i t flexibilní topologii, k t e r á může být konfigurována a znovu pou

ži telná pro další projekty a experimenty. Topologie lze vytváře t i v C L I pomocí 

jednoho př íkazu jako např ík lad: 

sudo mn - - s w i t c h = o v s - - c o n t r o l l e r = n o x - - t o p o = s i n g l e , 3 

- - t e s t p i n g a l l . 
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Př íkaz z uvedeného př ík ladu n á m vytvoř í topologii s j edn ím kontrolérem N O X . 

přep ínačem OVSSwi tch a k němu př ipojenými t ř emi hosty. Dále bude proveden test 

konektivity, kde se každý uzel snaží provést ping na os t a tn í zařízení. Mez i další volby 

jednořádkového př íkazu pro tvorbu topologie pa t ř í n a p ř í k l a d —host, — link, — 
mac, — a r p a další. Všechny části topologie a jejich možnost i lze zobrazit př íkazem 

mn - h [18]. K n ě k t e r ý m čás tem topologie lze za zvolenou možnost vložit i parametry. 

Nicméně tyto parametry již v nápovědě nejsou uvedeny. 

Pro výběr druhu topologie slouží př íkaz —topo. T í m můžeme např ík lad vytvoř i t 

hvězdicovou, l ineární či stromovou topologii. Nicméně pro určení p rvků v síti je n u t n é 

znát základní parametry, k teré jsou vypsány níže: 

• —topo single,n - vytvoř í hvězdicovou topologii o jednom přepínači a n kon

covými stanicemi, 

• —topo tree,depth=n,fanout=k - vytvoř í stromovou topologii o hloubce 

n s k koncovými stanicemi na každém přepínači , 

• —topo linear ,n - vytvoř í l ineární topologii s n přepínači a jednou koncovou 

stanicí na každém přepínači . 

OpenDaylight 

OpenDaylight je open-source projekt zaš t í těný společností The Linux Foundation. 

Je to modulá rn í , rozšiřitelný, škálovatelný více protokolový kontrolér pro S D N , k terý 

běží v J V M (Java Vi r tua l Machine). Potenciá lně tedy může být spuš těn z jakéhokoliv 

operačního sys tému a hardwaru podporuj íc í Javu. Lze jej využí t pro centralizované 

moni torování , správu a orchestraci. 

Platforma kontroléru poskytuje central izované logický pohled na topologii fyzické 

sítě a umožňuje koordinovat změny pravidel směrování všech síťových zařízení. V y 

užívá L L D P (Link Layer Discovery protocol) zprávy k objevení topologie OpenFlow 

zařízení. D L U X rozhraní kontroléru poskytuje grafický pohled na topologii s přepí

nači a hosty. Správce topologie uk ládá a spravuje informace o zařízeních v doméně, 

včetně jejich funkcí a dostupnosti. Mez i další komponenty pa t ř í správce zařízení, 

správce p řep ínačů či t rekování hos tů . 

OpenFlow Manager 

OpenFlow Manager je open-srouce S D N aplikace pro OpenDaylight kontrolér vyv i 

nuta společností Cisco Systems. Aplikace poskytuje grafické rozhraní k vizualizaci 

topologie, in tu i t ivn ímu prohlížení, úp ravám, tvorbě a ods t raňování záznamů v tabul

kách toků . Dále poskytuje různé statistiky k t o k ů m a p o r t ů m a souhrnné informace 

o koncových stanicích. K rozhran í se př is tupuje přes webový prohlížeč z a d á n í m ad

resy http: //<localhost>:9000. 
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B.4 Postup 
Obecné schéma zapojení l abora torn í úlohy je na obr. B.7. Toto zapojení se však mění 

dle ak tuá lně řešeného úkolu. 

SDN Aplikcace 

D LUX 
localhost:8181 

Open Flow Manager 
localcost:9000 

Kontrolér cO 

á Á 

S2 

S4 S3 H2 

Obr. B.7: Obecné schéma zapojení l abora torn í úlohy 

B.4 .1 Úkol 1 

V p rvn ím úkolu si spusťte v i r tuá ln í poč í tač a seznamte se s p ros t řed ím emulá to ru 

Mininet , vy tvoř te jednoduchou topologii a zjistěte informace o síti . 
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Postup ř e š e n í 

1. Ve Vi r tua lBox spusťte př ipravený v i r tuá ln í stroj s OS Ubuntu, k te rý najdete 

pod názvem Mininet_PC. 
2. V Terminá lu zadejte př íkaz sudo mn -h. Prozkoumejte možnos t i tvorby pa

rametr izované topologie v emulá to ru Mininet . 

3. Vytvoř te jednoduchou topologii podle p a r a m e t r ů , k teré jste našli v předchozím 

výpisu. Např ík lad př íkazem sudo mn —topo=linear ,2 —controller=def a 
ult —switch=ovs vytvoř í te topologii dvou přep ínačů Open vSwitch propo

jenými mezi sebou, ke k t e r ý m je př ipojen kontrolér a ke každému přepínači 

jedna koncová stanice (obr. B.8). Vyzkoušejte i j iné topologie. Pozn . : Open 

vSwitch je softwarový přepínač , u k te rého lze vytvoř i t poče t p o r t ů dle aktu

ální potřeby. Lze využí t i ha rdwarový přep ínač s různým p o č t e m fyzických 

p o r t ů (8, 24, 48, . . . ) 

4. V mininetu vyzkoušejte příkazy: help, nodes, dump, net a xterm hl. 
5. Emulovanou síť ukončí te p ř íkazem exit. 

K o n t r o l n í o t á z k y : 

1. J aké kontroléry a přepínače lze do topologie vložit? 

2. Jaké informace získáte př íkazy node, dump, a net? 

B.4.2 Úkol 2 

Ve d r u h é m úkolu si spusťte síťový ana lyzá tor Wireshark a kontrolér OpenDaylight. 

P řes webový prohlížeč se př ipo j te ke grafickému rozhraní kontroléru. V mininetu 

vy tvoř te topologii s j e d n í m přepínačem, k te rý se př ipoj í ke kontroléru OpenDayli

ght. Pomocí ana lyzá to ru Wireshark zachyťte provoz a analyzujte zprávy protokolu 

OpenFlow. 

Postup ř e š e n í 

1. V novém te rminá lovém okně spusťte kontrolér. Nejprve přejděte do koře

nové složky kontroléru př íkazem cd karaf - 0 . 8 . 0 a kontrolér spusťte př íkazem 

./bin/karaf. Pozn . : kontrolér může běžet i na j iném zařízení v síti, než na 

k te rém je mininet. Je pouze n u t n é zařídi t konektivitu mezi t ěmi to zařízeními. 

Port pro kontrolér je 6653. 

2. K e grafickému rozhraní kontroléru se př ipo j te z webového prohlížeče hostují

cího či v i r tuá ln ího počí tače zadán ím adresy 
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Kontrolér cO 

m 
Hl H2 

Obr. B.8: Úkol 1: Topologie vy tvořena př íkazem v mininet. 

http://192.168.1.101:8181/index.html. Přihlašovací údaje jsou admin/ad-

min. Pozn . : grafické rozhraní není součást í j á d r a kontroléru. Je to S D N apli

kace, k t e rá ke kontroléru př is tupuje přes severní rozhraní . Port t é t o aplikace 

je 8181. 

3. V novém terminálovém okně spusťte wireshark př íkazem sudo wireshark 
a spusťte zachytávání pro rozhraní loopback. 

4. V mininetu vy tvoř te následující topologii: sudo mn —topo=single,3 
—controller=remote, ip=192.168.1.101 —switcli=ovs. V tomto př ípadě 

se vytvoř í topologie s j edn ím přep ínačem a t ř emi hosty. Není použ i t kontrolér 

z nab ídky Mininetu , ale připojili jsme se k OpenDaylight kontroléru, k terý 

jsme si spustili v předchozím kroku. 

5. V menu G U I kontroléru vyberte položku Topology a s t iskněte t lač í tko Reload. 
Nyní vidí te topologii přepínačů . Stanice sami od sebe negenerují žádný Open-

Flow provoz a kontrolér je nevidí. Zadejte tedy příkaz v mininet pingall. Opě t 

obnovte zobrazení topologie. Po naje t í kurzoru na zařízení nebo l inku uvidí te 

základní informace. Zápis u linek je ve tvaru openf low: ID_zařízení :port. 
Pozn . : je n u t n é si uvědomit , že důvod proč vidí te graficky celou topologii je 

ten, že v S D N je kontrolér cent rá ln ím prvkem, k te rý sbírá informace o celé 

topologii a díky tomu může celou síť ř ídit . 
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6. V položce Node vidíte výpis všech přepínačů . Dále v Node Connectors vidí te 

veškeré porty daného přepínače a statistiky přenesených dat. 

7. Ve Wiresharku si vyfiltrujte provoz protokolu openf low_v4 a analyzujte zprávy. 

K o n t r o l n í o t á z k y : 

1. Jaké zprávy se ve výpisu zobrazí a k čemu slouží? 
? 2. Ve k teré zprávě se přenáší popis přepínače a popis por tů? 

B.4.3 Ukol 3 

V tomto úkolu si zobrazte tabulky toků. Identifikujte jednot l ivá pole a význam 

všech záznamů. Pomocí S D N aplikace OpenFlow Manager vy tvoř t e nové záznamy 

a ovlivněte provoz. 

Postup ř e š e n í 

1. V Minine tu vy tvoř te následující topologii: sudo mn —topo= l inea r ,3 —con 

t r o l l e r = r e m o t e , ip=192.168 .1 .101 —switch=ovs —mac. Topologii opě t u-

vidí te v G U I kontroléru. 

2. Kontrolér je v p roak t ivn ím režimu a na základě informací o topologii vytvář í 

pravidla pro jednot l ivé přepínače , k t e rá udávají j a k ý m způsobem m á daný 

přepínač zacházet s př íchozím provozem. P řep ínač m á tedy jednu či více ta

bulek toků se záznamy. V topologii jsou využi ty přepínače Open vSwitch -

v te rminá lovém okně mininetu zobrazí te tabulku toků přepínače S2 př íkazem: 

sh o v s - o f c t i dump-f lows s2. Tabulka toků by měla vypadat přibližně jako 

na obr. B.9. Pro zobrazení stanic v topologii proveďte př íkaz p i n g a l l . 

? student(5>minine 

student@mlnlnet-pc:~$ sudo o v s - o f c t l dump-flows s2 
NXST_FL0W re p l y (xid=9x4): 
cookie=9x2b9999900000099a, duration=553.933s, table=B, n_packets=222, ri_bytes=18879, i d l e _ a g e = l 
, priority=199,dl_type=9x88cc actioris=C0NTR0LLER:65535 
cookie=9x2b9999000000091b, duratiori=559.383s, table=B, n_packets=21, n_bytes=1582, idle_age=33, 
p r i o r i t y = 2 , i n _ p o r t = l actioris=output: 2, output: 3, CONTROLLER: 65535 
cookie=9x2b9999000000091c, duratiori=559.381s, table=B, n_packets=38, n_bytes=3942, idle_age=41, 
p r i o r i t y = 2 , i n _ p o r t = 2 a c t i o n s = o u t p u t : l , o u t p u t : 3 
cookie=9x2b9999000000091d, duration=550.069s , table=B, n_packets=31, n_bytes=3207, idle_age=17, 
p r i o r i t y = 2 , i n _ p o r t = 3 a c t ions=output:l,output:2 
cookie=9x2b9999000000099a, duration=553.934s, table=9, n_packets=39, n_bytes=4453, idle_age=559 
, p r i o r l t y = 9 actions=drop 
student@m"i.ni.net-pc: $ | 

Obr. B.9: Úkol 3: Tabulka toků přepínače S2. 

V tabulce je 5 záznamů s následující strukturou: 

• cook ie - identifikátor toku 

• d u r a t i o n - vyjadřuje dobu od vytvoření z áznamu 
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• table - identifikátor tabulky 

• n_packets - poče t da tových jednotek, k teré byly zpracovány d a n ý m zá

znamem 

• n_bytes - velikost dat, k t e rá byla zpracována d a n ý m z á z n a m e m 

• idle_age - vyjadřuje, jak dlouho d a n ý m tokem neprošla ž ádná da tová 

jednotka 

• p r i o r i t y - priorita daného záznamu, jeden rámec může splňovat shodu 

s více záznamy, zpracován je však z á z n a m e m s nej vyšší prioritou 

• maten - pole shody, v naší tabulce se j e d n á o typ rámce dl_type a vs tupn í 

port in_port 
• action - akce, k t e rá se aplikuje na datovou jednotku u které se našla 

shoda 

P r v n í z áznam udává, že pokud bude příchozí r ámec typu 0x88cc (což je hod

nota pro protokol L L D P , k te rý zjišťuje topologii v síti) , bude odeslán př ímo 

kontroléru. Další t ř i záznamy spočívají v přeposlání příchozího provozu na 

další porty a mají nižší prioritu než první záznam. Poslední z áznam m á nulo

vou priori tu a n e m á uvedenou žádnou shodu (match). To znamená , že veškerý 

provoz, pro k te rý není up l a tněn ani jeden z předchozích záznamů, je zahozen. 

3. V dalš ím kroku zapně te aplikaci OpenFlow Manager, díky které lze v kontro

léru snadno upravovat a vk láda t záznamy do tabulek toků . V dalším terminálo

vém okně pře jděte do složky aplikace př íkazem cd OpenDaylight-OpenFlow-App. 
Dále zadejte př íkaz sudo grunt. K aplikaci p ř i s tup te z webového prohlížeče 

hostujícího počí tače z a d á n í m adresy http://l92.168.1.101:9000. 
4. V tomto programu také vidí te grafický náhled na topologii. Pře jdě te na záložku 

Flow Management, kde jsou záznamy všech přepínačů . Proh l ídně te si detaily 

některých záznamů. 

5. Vytvoř te nový záznam tak, aby stanice h2 nemohla komunikovat se stanicí h l . 

Prověř te p ř íkazem v mininet h2 ping h l . 

6. Po dokončení tvorby záznamů, předveďte vyučujícímu a ukončete mininet pří

kazem exit. 

K o n t r o l n í o t á z k y : 

1. Jaké shody a akce lze využí t při vytváření záznamů do tabulky toků? 

2. Jak se liší záznamy v tabulce toků oproti M A C tabulce v klasickém přepínači? 

N a základě jakých informací se h ledá shoda v obou konceptech? 
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B.4.4 Úkol 4 

Poslední úkol je zaměřen na S T P protokol v S D N . Spusťte si topologii obsahující 

smyčku v síti, k t e rá je př ipravena ve v i r tuá ln ím počí tači . Prozkoumejte jak síť tyto 

smyčky ods t raňuje , zda je topologie funkční a jak se chová při v ý p a d k u linky. 

1. Zadejte př íkaz cd mininet/custom. Spusťte p ředem př ipravenou topologii pří

kazem sudo mn —custom=topo-lab.py —topo mytopo — c o n t r o l l e r 
=remote —mac. Topologii si opět zobrazte v G U I kontoléru. 

2. V topologii je smyčka, k t e rá je nežádoucí . Kontrolér m á v sobě implementován 

S T P protokol, k te rý tyto smyčky odst raňuje . Způsob ods t r aněn í smyčky v síti 

p rob íhá vyřazen ím po r tů , k te ré svým spojením vytvářej í r e d u n d a n t n í trasy 

tak, aby byla všechna zařízení k dispozici. V závislosti na velikosti sí tě může 

S T P konvergovat delší dobu (kontrolér si udělá přehled o topologii a nás ledně 

ods t ran í smyčky) , proto je n u t n é vyčkat než budou všechny prvky v síti do

s tupné . Kontrolér označuje akt ivní porty jako f orwarding a neakt ivn í porty 

discarding. V G U I kontroléru o tevře te položku Yang UI a rozbalte nab ídku . 

Vyhledejte opendaylight-inventory->operationals->nodes a kl ikněte na 

t lač í tko Send. Vypíšou se V á m informace o všech zařízeních a jejich portech. 

P o s t u p n ě projdě te všechny zařízení a jejich porty. Zjistěte, k te ré jsou funkční 

a k teré vyřazené. N a základě těch to informací zjistěte, k t e rá l inka je odpojena. 

3. Vyzkoušejte př íkaz pingall. Pokud je S T P funkční, měl by ping fungovat. P ř i 

nefunkčnosti tohoto protokolu by se síť brzy zahltila a ping by nefungoval. 

4. Některou z funkčních linek v Mininetu vypně te (např. link s l s2 down). 
Ověř te zda vyřazené porty přešli do funkčního stavu. Ověř te konektivitu zaří

zení. 

5. Opě t l inku zapně te a ověřte funkčnost sítě. 

K o n t r o l n í o t á z k y : 

• P r o č jsou smyčky v síti nežádoucí? 

B.4.5 Úklid pracoviště 

• Ukončete Mininet p ř íkazem exit 
• Ukončete kontrolér OpenDaylight p ř íkazem logout 
• Ukončete webový server grunt kombinací C t r l + C . 

• Vypněte v i r tuá ln í stanici. 
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B.5 Seznam zkratek 

ivs 
A P I Appl icat ion Programming Interface 

Indigo V i r t ua l Switch 

J V M Java V i r t ua l Machine 

L L D P L ink Layer Discovery protocol 

N A T Network Address Translator 

S C T P Stream Control Transmission Protocol 

S D N Software Defined Network 

SSH Secure Shell 

S T P Spanning Tree protocol 

T C P Transmission Control Protocol 

U D P User Datagram Protocol) 
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C Z D R O J O V Ý K Ó D 

Zdrojový kód topologie k úloze 4 - topo-lab.py: 

" " " T o p o l o g i e u p r o u l a . b oratorní •úlohu 

A d d i n g u t h e u ' t o p o s ' u d i c t u w i t h u a u k e y / v a l u e u p a i r u t o u g e n e r a t e 
o u r u n e w l y u d e f i n e d u t o p o l o g y u e n a b l e s u o n e u t O u p a . s s u i n 
' --topo = 

t i t i t i 

mytopo'ufrom uthe ucommand uline. 

from mininet.topo import Topo 

c l a s s MyTopo( Topo ): 
"Simple utopologyuexample i i 

def _ _ i n i t _ _ ( s e l f ): 
" C r e a t e u c u s t o m u t o p o . n 

# I n i t i a l i z e topology 
T o p o . _ _ i n i t _ _ ( s e l f ) 

# Add hosts and switches 
h l = s e l f . a d d H o s t ( ' h i ' ) 
h2 = s e l f . a d d H o s t ( ' h2 ' ) 

s l = s e l f . a d d S w i t c h ( ' s l ' ) 
s2 = s e l f . a d d S w i t c h ( 's2 ' ) 

s3 = s e l f . a d d S w i t c h ( ' s3' ) 
s4 = s e l f . a d d S w i t c h ( ' s4 ' ) 

# Add l i n k s 
s e l f . a d d L i n k ( s l , s2 ) 
s e l f . a d d L i n k ( s2 , s3 ) 
s e l f . a d d L i n k ( s3, s4 ) 

s e l f .addLink( s4, s l ) 
s e l f .addLink( h i , s l ) 
s e l f .addLink( h2 , s3 ) 

topos = { 'mytopo': ( lambda : MyTopo() ) } 
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D O B S A H P R I L O Ž E N É H O C D 

Při ložený disk C D - R O M obsahuje následující soubory a adresáře: 

• e l e k t r o n i c k á verze d i p l o m o v é p r á c e ve formátu pdf 

• o b r á z k y - adresář zdrojových obrázků ve formátu vsdx 

• l a b o r a t o r n í n á v o d - ve formátu pdf 

• n á v o d pro p ř í p r a v u p r a c o v i š t ě ve formátu pdf 

• topo-lab2.py - Python skript s př ipravenou topologií k úloze 4 
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