Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informacénich technologii

Hrozby z pohledu systémového mysleni
se zaméfenim na kybernetickou bezpeénost Ceské republiky

Bakalarska prace

Autor: Adam Ostruszka
Studijni obor: Aplikovana informatika

Vedouci prace: doc. Ing. Hana Tomaskov4, Ph.D.

Hradec Kralové duben 2017



Prohlasent:
Prohlasuji, Ze jsem bakalarskou praci zpracoval samostatné a s pouzitim uvedené literatury

a dalsich informacnich zdrojt.

V Hradci Kralové dne 28. 4. 2017 Adam Ostruszka



Podékovani:
Dékuji vedouci bakalatrské prace, doc. Ing. Hané Tomaskové, Ph.D. za metodické vedeni
prace, cenné rady a pripominky a Ing. Ondreji Dolezalovi a Mgr. Jifimu Havigerovi, Ph.D. za

pomoc s tvorbou modelu.
Muj velky dik patfi Mgr. Zuzané Duracinské, resp. sdruzeni CZ.NIC za predstaveni
bezpec¢nostniho tymu CSIRT.CZ a kybernetické bezpec¢nosti CR, ochotu a vstiicny pfistup

pii konzultaci prace.

Dale dékuji Mgr. Bronislavu Navratilovi z Policejniho prezidia Ceské republiky za

poskytnuti informaci o kyberkriminalité.

V neposledni tadé dékuji MUDr. Janu Pavkovi za pomoc pii porovnani systémi

kybernetické bezpecnosti a vefejného zdravi.

A na zavér srdecné dékuji svym rodi¢im za pomoc a podporu pii studiu a tvorbé prace.






Anotace

Tato prace se zabyva moznostmi uplatnéni systémového mysleni a systémové dynamiky
v oblasti kybernetické bezpecnosti.

V prvni ¢asti nejprve stru¢né predstavuje zaklady systémového mySleni a pristupu, ve
druhé analyzuje soucasny stav kybernetické bezpe¢nosti a hrozeb v Ceské republice. Ve
treti Casti predstavuje moznosti aplikace systémového mysSleni na kybernetickou
bezpectnost - shrnuje dosavadni vyvoj, analyzuje soucasny systém a jeho nedostatky a
zkouma systémovost soucasného pristupu, predvadi moznosti vyuziti systémové dynamiky
na prikladu kyberkriminality.

Piinosem prace je tolik potiebna osvéta v oblasti kybernetickych hrozeb a bezpecnosti a

vybudovani zakladl systémové pristupu v této oblasti, na kterych bude mozné dale stavét.

Annotation

Title: Threats from the Perspective of Systems Thinking with

Focus on Cyber Security of the Czech Republic

This thesis deals with possibilities of application of systems thinking and system dynamics
in the field of cyber security.

The first part briefly presents the basics of systems thinking and approach, the second part
analysis current state of cyber security and threats in the Czech Republic. The third part
shows the possibilities of application of systems thinking and system dynamics in the field
of cyber security - it contains summarization of current development, analysis of the system
and its shortcomings, investigation of how systematic the current approach is and an
example of using system dynamics in cybercrime prediction.

The benefits of this thesis are the necessary enlightenment of cyber threats and security and

building a foundation of systems approach that can be built upon.
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1 Uvod

»~MnoZstvi incidentii v oblasti kybernetické bezpecnosti, at’ uz umysinych nebo ndhodnych,
roste alarmujicim tempem a ohroZuje naruSeni zdkladnich sluZeb, které povaZujeme za
samozi'ejmé, jako doddvky vody a elektiiny, zdravotni péce, mobilni sluZby. Hrozby maji riizny
ptivod, ktery miiZe byt krimindlni, politicky motivovany, teroristicky, sponzorovany stdtem, ale

také prirodni nebo neumysiny [1].

S rozvojem informacnich a komunikacnich technologii a se stoupajici zavislosti moderni
civilizace na nich, roste mnozstvi i vyznam hrozeb, které piedstavuji nebezpecni pro
fungovani celé spolecnosti. Prevence, zabezpeCeni a ochrana pred kybernetickymi
hrozbami predstavuje do budoucnosti vyzvu, které bude treba celit. Spolu s rozvojem a
nastupem novych technologii neustale pribyvaji i nové hrozby. Obrana pred hrozbami tak
predstavuje velice komplexni problematiku, ke které je tieba odpovidajicim zplisobem

pristoupit. Jeden z moznych zpiisobi piistupu bude v této praci prozkouman.



2 Cile prace a vymezeni tématu

Cilem bakalarské prace je predstavit systémové mysleni a systémovou dynamiku coby
pristupy vhodné k reseni komplexnéjsich problémt a prozkoumat moznosti jeho vyuziti
v oblasti kybernetické bezpecnosti, tedy prevence a obrany pied kybernetickymi hrozbami.
To kviili podstaté systémového pristupu zahrnuje detailni priizkum a analyzu soucasného
stavu kybernetické bezpeé¢nosti na tirovni Ceské republiky. Na zakladé toho lez sestavit
model systému a oveérit, zda a do jaké miry je systémové mysleni aplikovano, pripadné zda
a jak Ize jeho aplikaci prispét ke zlepsenti situace a zvysSeni bezpecnosti.

Prestoze mnohé kybernetické hrozby se Sifi bez ohledu na statni hranice [1], konkrétni
hrozby a bezpecnostni potieby zavisi na primyslové, ekonomické a spolecenské vyspélosti
statu a jeho geopolitické situaci, a na zakladé toho byla zkoumana oblast omezena na Ceskou

republiku.



3 Systémy a systémové mysleni

3.1 Systém

Systém byva intuitivné chapan jako pojem oznacujici usporddanost nebo organizovanost.

Prvni moznou definici pojmu nabizi uz sama etymologie slova. Systém pochazi z latinského

Vv

vvvvv

Ceskym synonymem pro systém je slovo soustava, které vyznamové odpovida ptivodnimu

pojmu.

Akademicky slovnik cizich slov [4] k pojmu systém nabizi nasledujici definice:

1. soubor jednotlivin navzdjem spojenych urc. strukturou, siti vztahii v usporddany celek;
zplisob uspordddni takového vniti'né ¢lenitého celku
2. uspordddni jednotlivin podle ur¢. tiidicich hledisek v soustavu

stanovend ucelnd forma organizace a fungovdni néceho

Obecni teorie systémii [5] nabizi definici:

»Systém je komplex prvkii spolu se vztahy mezi nimi a mezi jejich atributy.”

Capra [6] pojem vystizné shrnul s ohledem na vlastnosti:
LSystémem se rozumi integrovany celek, jehoZ podstatné vilastnosti vznikaji

ze vztaht mezi jeho ¢dstmi.”

Jiny zdroj [7] definici dale rozSituje:
,Systém je soubor interagujicich komponent, které spolecné dosahuji néjaké funkcionality.
Systémy mohou existovat ve fyzickém svété nebo spolecenskych a politickych sférdch, nebo

mohou byt navrZeny a vytvoreny explicitné lidmi.”



3.2 Typy systéemu

Systémy lze klasifikovat podle riznych kritérii [5] [8] [9]:

e Zhlediska vazby systému a okoli lze rozliSovat systémy otevi‘ené (rizené), které
interaguji s okolim a systémy uzavi‘ené (volné; neutralni).

e Oteviené systémy lze podle toho, zda obsahuji zdroj ndhodnych poruch, délit na
systémy deterministické, ve kterych jsou hodnoty vystupnich veli¢in urc¢eny témi
vstupnimi a systémy stochastické (pravdépodobnostni), ve kterych jsou vystupni
veli¢iny urceny pouze rozdélenim pravdépodobnosti.

e Systémy s kone¢nym poctem vstupnich velic¢in a konec¢nou strukturou se nazyvaji
ohranicené, opakem jsou systémy neohranicené.

e Podle hodnot veli¢in a ¢asto také podle toho, jak plyne v systému cas, rozliSujeme
systémy spojité a diskrétni. Diskretizace Casto vznika zplisobem pozorovani
spojitych veliCin, které vzorkujeme a kvantujeme.

e Systémy, kde vSechny veli¢iny jsou urCeny okamzitymi hodnotami velicin tidicich,
oznacujeme jako statické (kombinacni; bez paméti). Opakem jsou systémy
dynamické (sekvencni; s paméti), kde hodnoty zavisi na okamzitych i minulych
hodnotach ridicich veli¢in. Jinak fe¢eno, dynamické systémy se v case vyviji.

e Podle reakce systému na vstupni hodnoty rozliSujeme systémy bez predvidani
(neanticipativni; kauzalni), které reaguji jen na minulé a pritomné hodnoty a
systémy s predvidanim (anticipativni) reagujici i na budouci hodnoty.

e Systémy ucelové vytvorené lidskou Cinnosti se oznacuji jako umélé, opakem jsou
systémy prirozené.

o MéKkké systémy, ve kterych hraje duleZitou roli lidska slozka a jsou zpravidla
uchopitelné nejednoznacné nebo vicero zplisoby a systémy tvrdé, dobie
definovatelné, ¢asto technické s absenci lidské slozky.

o Systémy rozdélitelné do mensSich podcasti (subsystémii) se oznacuji jako
hierarchické.

e Abstraktni a konkrétn{

e Adaptivni a neadaptivni

e Hmotné, nehmotné a informacni

e Reverzibilni



3.3 Struktura a chovani systémiu

Struktura a chovani systému jsou zakladni vlastnosti vSech systémi. Chovani systému
vyplyva z jeho struktury.

Strukturu systému tvoii prvky a vazby mezi nimi, jinak Feceno struktura je zpisob vstupli
a vystupl prvka systému [5]. Struktura byva znazornovana, aby umoznila lepsi orientaci
v systému a jeho okoli, pomohla vymezit subsystémy, najit a urcit zavady ve strukture,
respektive ve vymezeni systému a chybéjicich nebo nadbyte¢nych vazbach a aby umoZnila
pri rozboru systému aplikovat matematické vztahy a vypocetni techniku.

Ukazalo se, Ze mnoho struktur se opakuje vrlznych systémech na rtznych urovnich,
dokonce v naprosto rozdilnych oblastech badani. Forrester [10] takové struktury oznacuje
jako generické. Pokud jsou dostate¢né pochopeny v jedné oblasti, jsou prenositelné i do jiné,
jsou také prenositelné mezi minulosti a sou€asnosti a umoZnuji tak rychlou orientaci a

ucent.

Chovani systému lze klasifikovat podobnym zplisobem jako systémy samotné [5]:

¢ nadeterministické a stochastické

e podle doby reagovani na chovani s okamzitou a se zpozdénou reakci
e podle zménitelnosti chovani

e podle zplisobu vyvoje

e podle zavislosti na Case na statické a dynamické

John Sterman [11] mezi rozmanitymi druhy dynamického chovani systémt vybral a popsal
nékolik zakladnich vzori, s kterymi se Ize setkat nejcastéji, a to véetné struktur, které jsou
za odpovidajici chovani zodpovédné. Znalost zakladnich vzora chovani a jejich pricin je
napomocna pii modelovani systémii.

Vzory zahrnuji exponencialni riist, tvoreny pozitivni (sebeposilujici) zpétnou vazbou,
hledani cile, tvoiené negativni zpétnou vazbou, oscilace tvorené negativni zpétnou vazbou
s Casovymi prodlevami.

Komplexnéjsi vzory, jako je rist ve tvaru S-kiivky, rist ve tvaru S-Kkrivky
s prekrocenim, piekroceni a kolaps vznikaji slozenim zakladnich vzort.

Mezi dal$i vzory patfi rovnovaha, zapricinéna bud’ tim, Ze dynamika systému je tak pomala,
Ze je v daném Casovém meéritku neznatelna, nebo zpétnovazebnimi smyckami, které udrzuji
stav systému témér konstantni. Dale sem patii nahodilost, kterd nejcastéji vznika

v diisledku neznalosti nebo prehlizeni, nez Ze by byla vlastnosti systému. Poslednim zde



popsanym vzorem je chaos. Jde o druh oscilace s neustdlym nepravidelnym kolisanim,
které se nikdy neopakuje. Nepravidelnost je oproti ndhodnému chovani vlastnosti systému

a neni zplsobena vnéjsimi vlivy. Takovy systém je navic velmi citlivy na zménu vstupnich

podminek.
Exponencialni riist Hledani cile Riist ve tvaru S-kiivky
cas cas cas
Oscilace Riist ve tvaru S-kiiivky Prekroceni a kolaps

s pirekroc¢enim

Chaos

-M—fas

Obr. 1: Bézné vzory chovani dynamickych systémii
Zdroj: prevzato a upraveno podle [11]

3.4 Systémovy pristup a mysleni

3.4.1 Mechanisticky pristup a jeho principy

Systémovy pristup je opakem pristupu mechanistického [5], ktery je historicky starsi.

Mechanisticky piistup je zalozen na dvou principech:

1) Redukcionismus
Redukcionismus je filozoficky nazor, Ze kazdy systém, jev nebo problém, aZ uz vice
¢i méné komplexni, mlze byt rozloZen na jednodussi, zakladni prvky, které jsou
snaz$i na analyzu, pochopeni, nebo vysvétleni [11]. Chovani celku se vysvétluje

pomoci chovani jednotlivych ¢asti a celek samotny je chapan jako soubor objektt,



ale vztahy mezi nimi jsou druhotné. Redukcionismus pohanél védecky pokrok

napric riznymi obory po staleti a dosud se ve védé uplatiiuje [6].

2) Mechanismus
Mechanismus je nazor, Ze veSkeré zavislosti mezi predméty nebo jevy lze vysvétlit
opakovanym pouzitim kauzality, tedy jednoduchého linearniho vztahu ,pfic¢ina -
nasledek” [5]. Forrester poukazuje na to [10], Ze ,vétsina lidi premysli linedrnim,
nezpétnovazebnim zptisobem.“ Posloupnost ,informace o problému - akce -
vysledek” je znama z tisku, byznysu a politiky. AvSak dodavj, Ze Zijeme ve sloZitém
svété, na jehoz popsani mechanismus nestaci, ve svété vnorenych zpétnovazebnich

smycek, které jsou pritomné ve vSech systémech.

3.4.2 Systémovy pristup (mysleni) a jeho principy

Oproti mechanistickému pristupu je systémovy pristup zaloZen na tom, Ze systém nelze
pochopit prostiednictvim redukce na mensi celky, ale prijetim komplexity, kterou prinasi
propojeni vSech casti a jejich vzajemné usporadani, které je neredukovatelné [12]. Podle
Capry [6] ,porozumét vécem systémové znamend doslova umistit je do kontextu, stanovit
povahu jejich vztahti“ a systémové mysleni znamena ,porozumeéni jeviim v kontextu vétsiho
celku®, coz souvisi i s pivodnim vyznamem pojmu systém. Barry Richmond [13] definoval
systémové mysleni jako ,uméni a védu vyvozovdni spolehlivych zdverii o chovdni osvojenim
rostouciho hlubokého pochopeni zdkladové struktury.”

V souvislosti s tim se Casto uvadi i vyrok, zZe ,celek je vic neZ suma jeho cdsti," jehoz pivod
Ize stejné jako ptivod pojmu systém vysledovat aZ do antického Recka, v tomto piipadé
k Aristotelovym dilim Politika a Metafyzika. V dalSim rozvoji podobnych myslenek
pokracovali Goethe, Kant a Cuvier [6] a pozdéji, ve 20. stoleti, na né navazal filozoficky smér
zvany holismus. Kromé filozofie ma systémovy pristup a mysleni kofeny v mnoha dalSich
védach a oborech lidského pusobeni, a to v biologii, antropologii, psychologii, fyzice,
managementu a pocitacovych védach a spojovano je se jmény mnoha vyznamnych védct

20. stoleti.

Systémovy pristup je zalozen na nasledujicich principech [5] [14] [6] [15]:

1) Strukturnost a celistvost
Vzajemna zavislost mezi prvky v systému je zadkladem jeho celkové komplexity.

Realitu Ize strukturovat do sité relativné stabilnich vzajemnych spojeni a vztahi



dil¢ich prvkd. Pro pochopeni urcitého jevu je nutno pochopit, ¢im byl jev vyvolan a
co predstavuje, tedy jakymi prvky a vazbami je tvoren. Je nutné zohlednit i vyvoj

systému v ¢ase a prostoru.

2) Hierarchi¢nost a emergence
Prvky v systému jsou hierarchicky usporadané. Jednotlivé drovné je moZné popsat
jako nadsystém - systém - subsystém. V rliznych casovych horizontech miiZe mit
hierarchi¢nost riznou podobu. Dochazi k retézeni nasledkti, zména jednoho prvku
se nemusi projevit jen na trovni daného systému, ale jisté ovlivni i prvky na nizsi
urovni a muze ovlivnit systém hierarchicky vyssi. Lze pozorovat emergentni

vlastnosti, tedy takové, které se objevuji na trovni systému jako celku, a nikoliv jen

jeho casti.

3) Zpétnovazebni smycky
Naprosta vétSina systémii obsahu zpétnou vazbu, tedy zjednodusSené receno jev A

zpusobi jen B, ktery zpétné ovliviiuje jev A.

4) Vzajemna zavislost systému a prostredi
Kazdy systém je relativné zavisly na svém okoli (nadsystému) a zarover je schopen
toto prostredi do jisté miry ovliviiovat. PrestoZe vSechny systémy jsou s okolim
propojeny vazbami, vnékterych ptipadech jsou nevyznamné nebo maiji

zanedbatelny vliv, takové systémy lze povazovat za uzaviené.

Vétsina prace v duchu systémového mysleni piivedla dohromady védce z rozmanitych
obort, v mnoha pripadech jim umoznila preneseni metod z jednoho oboru do jiného nebo
praci mezi hranicemi svych obort, ¢imz prispivala k rozvoji a uceni vSech ztacastnénych [2].
Systémovy pristup naSel uplatnéni v biologii, ekologii, antropologii, psychologii, fyzice,
pocitacovych védach a managementu, zdravotni péci, otazkach zivotniho prostiedi,
fyziologii, zavodech ve zbrojeni a valkadch i vyzkumu zmén globalnitho klimatu [11].
Forrester upozornuje [16], Ze nedostatecna pozornost je stale vénovana ekonomickym
zalezitostem, budoucnosti systémi socidlniho zabezpeceni, imigraci, nebo hrozbé

politickych slibti o stale rostouci ekonomice a zdravotni péci.



3.5 Systémova dynamika

3.5.1 Definice a pocatky vyvoje

Systémova dynamika je véda zkoumajici chovani systémi v case. Podle Forrestera [17] je
nezbytnym zakladem pro efektivni systémové mysleni, podle Richmonda [13] je naopak
systémové mysleni zakladem pro systémovou dynamiku, ktera predstavuje jen jeho Cast.
Jak Richmond podotyka, nejsou definice v pfimém rozporu, zaleZi na okolnostech a dhlu
pohledu.

Systémova dynamika nabizi sadu nastroji umoziujicich porozumét struktuie a chovani
komplexnich systémdii. Je to prakticky orientovana disciplina, kterd napomaha kvalitnéjsimu
poznavani okolnich systémi, zejména téch, ve kterych se vyskytuje vysoka mira detailni a
dynamické komplexity [5] [11].

Zakladatelem systémové dynamiky je Jay Wright Forrester z Massachusetts Institute of
Technology (MIT), ktery se ji zabyval od 50. let 20. stoleti po zbytek svého Zivota. Jak vyli¢il
sam Forrester [18], pivodné resil pro firmu General Electric problém spocivajici v tom, Ze
v tovarnach na domadci spotiebice v Kentucky se vyvoj zaméstnanosti opakoval v triletych
cyklech. Jeden rok se pracovalo na tfi a ¢tyfi smény a jiny rok byla polovina zaméstnanct
propusténa pro prebytecnost. Forrester svou, tehdy jesté ru¢né provadénou, simulaci
dokazal, Ze pti¢inou nebyly vnéjsi ekonomické cykly, ale vnitropodnikova rozhodnuti.

To vedlo k napsani ¢lanku a pozdéji i knihy Industrial Dynamics a vzniku pocitacového
programu SIMPLE (Simulation of Industrial Management Problems with Lots of Equations).
Na sklonku 60. let se systémova dynamika rozsitila i do dal$ich statd. Forrester na zakladé
spoluprace s byvalym Bostonskym starostou Johnem F. Collinsem predstavil v knize Urban
Dynamics model dynamiky mésta sohledem rozvoj zaméstnanosti, kriminalitu a
nizkonakladové bydleni jako ghetta, slumy atp. Model je pomérné rozsahly, podle
Forrestera jeho plné pochopeni zabere 2-5 hodin. Tato prace privedla Forrestera k dalSim
modeltim dynamickych socialnich systémi, popsanych v pracich World Dynamics a Limits
to Growth, které byly v dobé vzniku, podobné jako mnoho dalSich védeckych prilomd,
povazovany za kontroverzni a vyvolaly medialni pozdviZzeni.

Forrester s nadhledem shrnul dosavadni vyvoj [16] a uved], Ze béhem prvnich padesati let
existence systémové dynamiky se podarilo vytvorit zakladnu, na které je nutné dale stavét,
podarilo se ukazat duleZitost porozuméni sloZitym systémim v prirodé a oblastech
lidského pisobeni. Systémova dynamika se rozsirila do mnoha smérd, avsak zatim pouze

ve velmi malé mife.



Vyuka systémového pristupu a dynamiky se zvolna rozSifuje z univerzit i na stfedni a
zakladni Skoly, ackoliv stale chybi studijni obory vénované pouze systémim a vyuka
systémovy dynamiky se soustiedi hlavné na vyuziti v managementu - poli, kde ptivodné
vznikla. Ostatnim polim vyuziti, napt. interni mediciné, ekonomii nebo politice, se dostava
podstatné mensi pozornosti. Do budoucna bude podle Forrestera potreba soustredit se na
dal$i rozsirovani pole pilisobnosti systémové dynamiky a na jeji maximalni praktické vyuziti

v FeSeni skute¢nych problémi.

3.5.2 Nastroje pro modelovani systémiu

Struktura a chovani systémui se znazornuje pomoci obecné srozumitelnych grafickych

vvvvv

3.5.2.1 Pri¢inny smyckovy diagram (Casual Loop Diagram)

Pric¢inné smyckové diagramy mohou rychle a vystizné zachytit mentalni modely, hypotézy
o pri¢inach dynamiky a znazornit hlavni zpétné vazby, které se ve zkoumané oblasti povedlo
rozeznat, tzn. mohou tedy dobre zachytit strukturu systému.

Znazornovani smyckovych diagrami se ridi jednoduchymi, ale presnymi pravidly.

Prvky systému, proménné, se znazornuji jako slova, vazby prvki jako Sipky urcujici kauzalni
(pri¢inné) vztahy. Kazdé vazbé je prirazena polarita, bud’to pozitivni (+) nebo negativni (-),
ktera ukazuje, jakym zplisobem jsou proménné ovliviiovany.

Pro zvyraznéni dllezitych zpétnovazebnich smycek je vhodné ptidat identifikatory smycek,

které ukazuji, zda je smycka pozitivni (sebeposilujici) nebo negativni (vyrovnavaci) [11].

kauzdInf vazb
iz vazha + nebo P ) identifikdtor vazby: pozitivnf (posilujici) smycka
/_\‘+ polarita vazby
Porodnost Populace
proménnd proménnd O nebo @ identifikdtor vazby: negativni (vyrovndvaci) smycka

Obr. 2: Kli¢ ke ¢teni pricinnych smyckovych diagrami
Zdroj: prevzato z [11]

Jednoduchy priklad se dvéma zpétnovazebnimi smyckami mezi populaci a porodnosti a

mezi populaci a imrtnosti miize vypadat takto:
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R N RN
Pocet Pocet
narozenych @ Populace @ zemrielych
+ K+v \_/’+ -

Primeérny
Porodnost vek

Obr. 3: Priklad jednoduchého pri¢cinného smyckového diagramu
Zdroj: prevzato z [11]

3.5.2.2 Diagram hladin a tokt (Stock and Flows Diagram)

Pricinny smyCkovy diagram dobie slouZi pfi navrhu systému a rozpoznani klicovych
zavislosti, nesta¢i vSak na zachyceni chovani systému, tedy vyjadieni aktualni hodnoty
proménnych a jejich vyvoje v case [5].

Na rozdil od pri¢inného smyckového diagramu rozliSuje diagram hladin a tokti dva druhy
proménnych, hladiny (stocks) a toky (flows). Hladinou se rozumi pocet, Uroven,
nashromazdéni nebo objem. Hladiny davaji systému setrvacnost, pamét a vytvareji casova
zpozdéni tim, Ze hromadi rozdil mezi pritokem a odtokem. Tokem se rozumi zména
ovliviiujici hodnoty hladiny [10], [11].

Nemusi byt vzdy jasné, jaka veli¢ina predstavuje hladinu a jaka tok, tyto nejasnosti ¢asto

vedou k podcenéni ¢asovych zpozdéni a kratkodobému zaméteni [11].

o2 $L-T Goal
-~
Action G‘fi/ {\
/ \ S ~a -
ow X
Information 4’ fiow of ¥
about Result Eye \\\ ow of Water S —
problem @,q;,\ {f’
KON { Information | Action
Water Level \
\
N Y
~~—- Stock

Obr. 4: Prechod od pri¢cinného smyckového diagramu pres hydraulickou metaforu
k diagramu hladin a toki
Zdroj: prevzato z [10]
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hladina:
entita, kterd se béhem Casu zaplriuje nebo vyprazdiiuje

tok:

presun mezi hladinami
ventil:

reguldtor toku

mrak:
zdroj mimo hranice modelu

kauzdlni vazba

50wl

kauzdlni vazba se zpoZdénim

Obr. 5: Kli¢ ke ¢teni diagramii hladin a tokt
Zdroj: upraveno podle [7]

Populace

=0 EODO

Narozeni Umrti

Obr. 6: Piriklad jednoduchého diagramu hladin a toki
Zdroj: upraveno podle [11]

3.5.3 Modelovani systému

Podle Forrestera [10] by modely mély byt sestavovany ze

vSech dostupnych informaci, v€etné mentalnich modeli a Mental

i o i . i i B data base
psanych i Ciselnych informaci, které se na dostupnych
informacich podileji jen nepatrnou ¢asti. Vysledkem analyzy
(simulace) hotového modelu by mélo byt zlepSeni Written

L . data base
mentalnich modelti.
Prechod od mentdlni modelu k pocitacovému Forrester —/ Numerical

data base

rozdélil do 4 krokii:
Obr. 7: Zdroje informaci

Pfevzato z [10]
1) Explicitné popsat mentalni model

Vytvorit model bez logickych nesouladd, sjasné definovanymi proménnymi,

jednotkami a rovnicemi.
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2) Prozkoumat nedostatky

Pti prvni simulaci se zpravidla odhali absurdni vysledky a rada nedostatkd.
3) Prozkoumat diisledky

Po odladéni model za¢ne odhalovat nové chovani a skutecnosti.

4) ZlepSeni mentalnich modeli
Bures [5] popsal jednotlivé kroky systémové analyzy a syntézy v 7 krocich:

Analyza problémové oblasti
Formulace problémii

Formulace cilti FeSeni

Definovani a identifikace systému
Analyza a syntéza systému

Interpretace a komunikace ireSeni

N ook w R

Implementace a realizace resSeni

Nejucelenéjsi postup, véetné znazornéni diagramem, prestavil Sterman [11]:

1. Vyjadreni problému
a) vybér tématu
b) klicové proménné
c) casovy horizont

2. Formulace dynamické hypotézy
a) vychozi vytvoreni hypotézy
b) prizkum endogennich vlivi
c) mapovani systému pomoci diagrami
3. Sestaveni simula¢niho modelu
a) Specifikace struktury
b) urceni parametrt, chovani a ivodnich podminek

4. Testovani
a) porovnavani s referen¢nim médem

b) robustnost za extrémnich podminek
c) citlivost
5. Navrh postupu a hodnoceni
a) specifikace postupti
b) navrh scénaii
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(Organizational Feedback
Experiments) 1. Problem Articulation

/( (Boundary Selection) \ /

6. Policy 2. Dynamic

Formulation Hvpothesis
& Evaluation ypP

3. Formulation

Strategy, Mental
Structure, Models
Decision of Real

Rules V\__—/ World

Obr. 8: Modelovani systému jako dynamicky iterativni proces se zpétnymi vazbami
Zdroj: prevzato z [11]

3.6 Pouzité modelovaci a simulacni softwarové nastroje

,Ndstroje pro pocitacovou simulaci systémové dynamiky dovoluji vytvdaret mikrosvety, kde
prostor a ¢as mohou byt smrstény a zpomaleny, ¢(imZ umoZriuji poznat dlouhodobé ndsledky a
vyvoj a rozvijet nase porozuméni komplexnich systémii a ndsledné navrhovat struktury a
strategie vedouci k vétsimu uspéchu [11]“.

Jak bylo jiz vySe zminéno, prvni nastroj pro pocitatovou simulaci systémové dynamiky,
SIMPLE, byl vytvoren pro Forresterovy ucely programatorem Richardem Bennettem. Jack
Pugh poté software rozsiril do podoby simula¢niho jazyka DYNAMO. V soucasnosti se nabizi
napriklad software Powersim, Vensim, NetLogo a Stella, kterou zmifuje i Forrester [18]
v souvislosti s jeji uzivatelskou privétivosti. Vyhodou soucasnych modelovacich nastrojt je,
Ze uzivatel pracuje s jednoduchym grafickym rozhranim a je odstinén od matematickych

vypocti diferencialnich rovnic, na kterych je fungovani programi zalozené [5].
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Pro tcely této prace je k modelovani systémi pouzit software Stella 10.0 z roku 2012.

Program je dilem spolecnosti isee systems (pivodné High Performance Systems), kterou

v roce 1985 zalozil Barry Richmond [19].

K vizualizaci a simulaci modeld je pouzit software isee Player 1.1.2 z roku 2016, protozZe

nabizi privétivéjsi uzivatelské rozhrani a vyspélejsi metody grafického znazornéni systémii.

Oba programy spolecnosti isee systems bohuZel nepodporuji ¢eskou diakritiku.

" population-replenish.STMX - isee Player
File Edit Model Window Help

x-S E

Population
(
births deaths
birth rate
(B) death rate
Food Available 15
consuming replenishment

(B)

food consumed
per member

> BN

L
>

Define Units +

Obr. 9: Rozhrani programu isee Player 1.1.2
Zdroj: vlastni zpracovani
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4 Kybernetické hrozby a bezpecnost

4.1 Druhy kybernetickych hrozeb

Prozatim patrné nejucelenéjsi prehled kybernetickych hrozeb predstavila ENISA ve své
vyrocni publikaci ENISA Threat Landscape 2015 [20]. ENISA uvadi, Ze se snazi piehled
udrZovat neustale aktudlni a Ze ho béhem posledniho roku adoptovali mnozi hraci v oblasti
kybernetické bezpecnosti [21]. ENISA mj. publikuje i pfehledy hrozeb pro konkrétni oblasti,
napft. pro smart grid, loT, smart nemocnice atd....

Ve zminéné publikaci se hrozby déli do 9 hlavnich skupin, niZze nasleduje jejich vycet a
uvedeni nékolika prikladi ke kaZzdé znich. Prehlednéjsi a podrobnéjsi znazornéni je

dispozici v priloze 1.

e neumyslna (nahodna) poskozeni
nechtény Unik/sdileni informaci, nedmyslna zména dat v informaénim systému,
chyby v navrhu

e zloc¢inné aktivity/zneuzivani
neopravnény pristup, zneuziti dat, manipulace s daty a informacemi, spam, hoax,
cilené utoky, DoS, badware (vir, Cerv, botnet, adware ...)

e prirodni a ekologické katastrofy
pozary, zaplavy, uder blesku, husté snéZeni, elektromagneticka boure, uniky
radiace, prach, koroze

o poskozeni/ ztraty
ztrata/zniceni zatizeni nebo dat, Uinik informaci, ztrata dat v cloudu, Skoda
zplsobena treti stranou

o odposlechy/zachytavani/anos spojeni
Spionaz statni/korporatni, wardriving, odposlechy pomoci HW/SW

e selhani/poruchy
Selhani/poruchy zarizeni, dodavek sluzeb, chyby v softwaru a konfiguraci

¢ vypadky/nedostatky
vypadek sité/internetu/elektriny nebo jinych zdroji, nepritomnost/nedostatek
personalu, stavka

e pravni hrozby

rozhodnuti/narizeni soudu, poruseni zakonti nebo regulaci
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o fyzické utoky

sabotaZe, vandalismus, teroristické utoky, vale¢né poskozeni

Co se tyce $pionaze (at uz z diivodi ekonomickych, vojenskym, politickych nebo jinych),
hrozbu predstavuji obé myslitelné moZnosti, tedy Ze stat/podnik je cilem Spionaze, ale i
»orwellovska“ varianta, Ze podnik nebo stat (resp. jeho bezpecnostni slozky) Spionaz
provadi, a jak upozortiuje NBU [22] a aféry z poslednich let, je tato moZnost stale ¢ast&jsi a
obecné vzestup kybernetické Spionaze a stitem sponzorovanych aktivit podle [1]
predstavuje novou hrozbu Evropskeé staty a spolecnosti.

Nutno podotknout, Ze kviili déleni hrozeb podle plivodu a snaze je co nejvic rozclenit se
v prehledu ztraci ¢ast hrozeb vzniklych kombinaci nékolika dil¢ich nebo presahujicich do
jinych obort. Podle NBU [22] a agentury ENISA [21] riziko pFedstavuje napiiklad cenzura
internetu, na vzestupu je také mj. psobeni organizovaného zloc¢inu v kyberprostoru,
hacktivismus, zdmérné Sifeni dezinformaci a ohybani reality za i¢elem dosaZeni politickych
a vojenskych cild. Pozornost se upina i na kyberterorismus, ke kterému zatim nebyla

prirazena zadna konkrétni hrozba, ale do budoucna se s nim pocita.

4.2 Kybernetické hrozby pro CR

Bezpecnosti strategie Ceské republiky z roku 2015 [23] identifikovala mezi bezpe¢nostnimi
hrozbami pouze kybernetické utoky. Ve stejném duchu se vyjadruje i Bild kniha o obrané
[24] pripravend Ministerstvem obrany. Oproti tomu Ndrodni strategie kybernetické
bezpecnosti pro obdobi let 2015-2020 (zkracené NSKB) [22] uZ naStésti takovym
zjednoduSenim netrpi. Pfedstavuje mnoho hrozeb obecnéjSich i naprosto specifickych.
Obecnéjsi hrozby zahrnuji: mobilni malware, big data a cloud (pro jeho netransparentnost),
pouzivani socidlnich siti, ptechod z IPv4 na IPv6, zabudovani a zneuziti zadnich vratek v

hardwaru.

Specifi¢téjsi hrozby ve vztahu k CR byly v NSKB identifikovany nasledujici:

e CRjako moiny testovaci objekt
CR pouziva ke svému zabezpeceni podobné technologie, mechanismy a procesy jako
dalsi staty a hrozi, Ze poslouzi ito¢nikiim k otestovani utoku na vyznamnéjsi staty. Pied
hrozbou ttokd a boje v kyberprostoru varuji i Balaban, Pernica a kolektiv [25] a varuji
také pted dezinforma¢nimi kampanémi k ovliviiovani verejného minéni, kterymi jsou

soucasné konflikty doprovazené.
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Nedostatecna duvéra verejnosti ve stat

Bezpecnost nebude fungovat bez dobrovolné spoluprace vsech obcanti, soukromého
sektoru (pod ktery patii vétSina kyberprostoru [22]) a organizaci zajiStujicich
kybernetickou bezpecnost.

Hrozby spojené s digitalizaci verejné spravy (tzv. eGovernment)

V NSKB jsou zminéna bezpecnostni rizika. Prof. Kral [26] ma méné vSedni tihel pohledu:
Rozvoj ICT podporuje riist sloZitosti administrativnich procest a statni sprava se i pres
velké investice do eGovernmentu nijak nezjednodusuje, naopak ma prostor Kk ristu, coz
je hrozba pro budouci vyvoj spole¢nosti. Jako historickou paralelu uvadi upadek
Osmanské tiSe, ke kterému tidajné prispélo osvojeni vyroby papiru a tim zptisobeny
enormni narast byrokracie.

Ochrana prumyslovych ridicich systémii a informacnich systémii ve
zdravotnictvi

Nariistajici zavislost obrannych sloZek na ICT

OhroZeny jsou systémy, sité i samotna technika (vozidla, letadla, ...), coZ ohroZuje
obranu statu a provadéni vojenskych akci. Obranné slozky musi umét na kybernetické
hrozby reagovat a zneSkodnit je.

Nizka digitalni gramotnost koncovych uzivatelu

Zakladni povédomi o moznych hrozbach chybi uzivatelim z ad verejnosti i statni
spravy.

Hrozby spojené s internetem véci (IoT) a inteligentnimi energetickymi sitémi
(Smart Grid)

Digitalizace diive pasivnich systémi prinasi nové moznosti zneuZiti, pocet zarizeni
pripojenych k internetu neustale narlsta a jejich zabezpeceni je ¢asto mizerné, jak
upozoriuje i Ministerstvo vnitra [27]. To je jeSté umocnéno negramotnosti uzivateld.
Nedostatek odbornikii na kybernetickou bezpecnost a nutnost revize stavajicich
studijnich programii ve skolstvi

Cesky model vzdélavani a vychovy v oblasti kybernetické bezpe¢nosti neodpovida
aktualnim poZadavkim a trendim. Nedostate¢né vzdélava a vychovava Zaky na
zakladnim a strednim stupni a také v nedostate¢né mire nabizi vysokoskolské programy
produkujici odborniky na kybernetickou bezpecnost. Poptavka po nich je pritom

vysoka.
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o Nedostatecné zabezpeceni malych a stirednich podnika
Malé a stiredni podniky si neuvédomuiji sviij vyznam a pottebu zabyvat se kybernetickou
bezpecnosti, nemaji odpovidajici prostiedky ani znalosti, prestoZe mohou pracovat
s kritickymi daty nebo systémy.
Z $eteni CSU zroku 2016 [28], které nové zahrnovalo i bezpe¢nost a ochranu dat
vyplyva, Ze bezpecnost neresi primérné 20,5 % podniki, konkrétné 23,2 % podnikt
s 10-49 zameéstnanci, 10,8 % s 50-249 zameéstnanci a 7,6 % s 250 a vice zaméstnanci.
Z jiného Setreni vyplynulo [29], Ze pouze 33,4 % podnikli ma definovanou bezpec¢nostni
politiku informac¢niho systému, nejhtite jsou na tom opét malé a stiedni podniky.

e Rostouci pocet uzivatelli internetu a ICT a z toho plynouci kriti¢nost jejich
selhani
Podle CSU [30] byl v Cesku v roce 2015 podil elektronickych trZeb na trovni 31 %, tzn.
3. nejvyssi v EU, v témzZe roce elektronicky nakupovalo 62,3 % podnikd, jeSté v roce
2005 to bylo pouhych 27,9 %. S rostouci zavislosti vefejné a soukromé sféry na
internetu a ICT roste i kriti¢nost jejich selhani, predevSim u systémi podle zakona
spadajicich mezi kritickou informac¢nf infrastrukturu (KII) nebo vyznamné informacni
systémy (VIS).

¢ Rostouci kyberkriminalita a kybernetické uitoky
Rozvoj kyberkriminality souvisi s povahou kyberprostoru a se vSemi vyse uvedenymi
hrozbami, proto byla vtéto praci kyberkriminalita vy¢lenéna do samostatné

podkapitoly a zvySena pozornost je ji vénovana i pii modelovani systému.

4.2.1 Kyberkriminalita

Policie CR [31] vymezuje kyberkriminalitu (Ize se ve stejném vyznamu setkat i s pojmem
informacni kriminalita) jako trestnou ¢innost, ktera ,je pdchdna v prostiedi informacnich a
komunikacnich technologii, kdy predmétem ttoku je bud samotnd oblast informacnich a
komunikacnich technologii, pripadné je tato trestnd ¢innost provddéna za vyrazného vyuZiti

informacnich a komunikacnich technologit.”

Podle NSKB [22] rostou moznosti obchodovani s citlivymi informacemi, charakter internetu
pachatelim dava moznosti provadét cilené i masové utoky a slibuje rychly ucinek a zisk a
soucasné nizké riziko postihu. Zprava Ministerstva vnitra [27] popisuje narist informacni
kriminality - ze vSech forem kriminality roste nejrychleji uz mnoho let v ¢esku i zbytku
svéta a vzhledem k réistu role ICT nelze o¢ekavat zménu. V CR bylo za rok 2016 zjisténo

5344 pripadt kyberkriminality a poCet piipadt kazdorocné roste. BohuZel, v této oblasti je
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typickd mimoradné vysoka mira latence, jak zdlraznuje i [25] a [32], takze vétSina pripadi
zlstane nezjisténa nebo nenahldsena, nejen kvili obtizné odhalitelnosti, ale i vysoké mire
tolerance nebo lhostejnosti ze strany spolecnosti. Celkové mnozZstvi incidentd,
automatizovanych i cilenych utokd, tspésnych i neuspésnych, odhadovalo Ministerstvo

vnitra v roce 2014 na piiblizné 200 tisic incident denné.

ENISA [21] upozoriiuje, Ze trendem roku 2016 bylo zpenézeni kyberkriminality, Gtoky jsou

stale diimysInéj$i a optimalizovanéj$i na zisk. Podle tdajii Police CR [31] a Ministerstva

v__ 7 .

vnitra [27] se struktura zaznamendavané trestné ¢innosti v CR témér neméni, nejcastéji jde
o podvodna jednani, o porusovani autorskych prav, rizné podvodna jednani, s velkym

odstupem pak o kradeZe elektronickych dat, itoky zamérené na destabilizaci datovych siti,

v 7

Sireni zavadného elektronického obsahu (détska pornografie, extremisticka ideologie), ale

7.7

také o vydirani, vyhrozovani, poruSovani tajemstvi dopravovanych zprav, padélani
vefejnych listin a pomérné nové i o tzv. stalking (nebezpetné pronasledovani) a
kybersikanu. Objevuji se také ¢iny souvisejici s drogovou oblasti a ostatni trestnou ¢innosti.
Policie CR ¢asto Fe$i ochranu seniori a déti na internetu, daff se ji napf. pravidelné

vz

narusovat struktury zodpovédné za Siteni détské pornografie.

Kriminalita a kyberkriminalita — pocet trestnych &inl v letech 2011-2016
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Obr. 10: Vyvoj kriminality a kyberkriminality
Zdroj: vlastni zpracovani podle dat Policie CR [31] a CSU [33]
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Kromé obtizné odhalitelnosti patri kyberkriminalita mezi vibec nejproblematictéjsi z
hlediska urceni mistni prislusnosti. Roli zde hraje napf. umisténi servert, poskytovatel
sluzeb, sitovych uzli atp....

Rozvoj technik Kkyberkriminality rychle roste, probiha profesionalizace pachatelt
informacni kriminality, ktera vykazuje stale vétsi miru propracovanosti s jasnéjsi délbou
jednotlivych roli, pachatelé se stale Castéji snazi zakryt své jednani pomoci kryptovacich
mechanizmi, ¢asto také pouZzivaji botnetové sité, které prispivaji k anonymité, masivnosti a

technologické koordinaci utoku.

V soucasnosti ne vSechny staty EU maji potiebné prostiedky a schopnosti na ucinny boj
s kyberzlo¢inem [1]. Europol uvadi [34], Ze kyberzloCiny ro¢né stoji staty EU 256 miliard

eur, celosvétove pak 900 miliard eur.

4.3 Kyberneticka bezpecnost

Kyberneticka strategie EU [1] obsahuje definici: ,Kybernetickd bezpecnost bézné odkazuje
na bezpecnostni prvky a akce slouZici k ochrané civilniho i vojenského kyberprostoru pred
hrozbami souvisejicimi nebo naruSujicimi sité a informacni infrastrukturu. Kybernetickd
bezpecnost usiluje o zachovdni dostupnosti a integrity siti a infrastrukturu a divérnosti

s

obsaZenych informaci.

Kvili nartstajici sofistikovanosti a nicivosti kybernetickych utoki a dalsich hrozeb NATO
uznalo vroce 2016 kyberprostor jako 5. bojisté [35], chce na ném podnikat zejména
obranné operace v souladu s mezindrodnim pravem. Pro zaji$téni obrany kyberprostoru
chce spolupracovat s priimyslem, zlepsSit bezpecnost a sdileni informaci a osvédc¢enych

postupd mezi ¢lenskymi zemémi [36].

Bild kniha o obrané [24] i Bezpecnosti strategie EU [37] v souvislosti nejen s kybernetickymi
hrozbami pokazuji na stirani rozdild mezi vnitini a vnéjsi bezpecnosti statu. Kyberneticka
bezpecnost v podani EU [1] zahrnuje posileni technologickych kapacit na zmirnéni hrozeb
a zvySeni odolnosti kritické infrastruktury, sitf a sluzeb a omezeni kyberkriminality. EU vid{
prioritu v posileni soucinnosti civilniho a vojenského piistupu ke kybernetické bezpecnosti.
Tyto snahy by mély byt podporovany vyzkumem a vyvojem, uzsi spolupraci mezi vladami,
soukromym sektorem a akademickou sférou EU.

Komplexni kyberneticka bezpecnost na celoevropské urovni by méla stat na trech pilitich,

vymezenych pravnimi ramci: bezpecnost siti a informaci, vymahani prava a obrana.
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Odpovidajici organizace by pak mély naleZité spolupracovat v pripadech jako kyberneticka
Spionaz, stitem sponzorovany utok nebo jiny zavazny incident s celonarodnimi dusledky.
V takovych pripadech by také mél byt pouZit mechanismus véasného varovani a krizové
fizeni nebo dalsi procedury. Caste¢nou implementaci takovych mechanismii zahrnuje i

NSKB.
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EU « Network of ‘ « Euroiust Agency
competent authorities )
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-

Obr. 11: Tti pilife kybernetické bezpec¢nosti v EU a vazby mezi nimi
Zdroj: [1]

U narodnich a nadnarodnich organizaci zamérenych na kybernetickou bezpecnost také
upozorfiuje na potirebu vyhnut se nechténé duplikaci roli a funkci téchto organizaci,
prioritou bude jasné vymezeni roli, zodpovédnosti a pravnich opatieni. VySe zminéna
strategie EU pripoming, Ze stale existuji mezery, a to hlavné v oblasti narodnich kapacit,
spoluprace v pripadé incident presahujicich hranice a v oblasti zajmu a pripravenosti
soukromého sektoru. Soukromému sektoru také chybi motivace k poskytovani spolehlivych
udaji o vyskytu a dopadu bezpecnostnich incidentl prislusné autorité (tj. nArodnimu CERT
tymu v piipadé CR), implementaci vyhodnocovani rizik a investice do bezpe¢nosti.
Navrhovana legislativa se proto na tyto aspekty zaméri, a to predevsim u verejné spravy,
poskytovatell internetového pripojeni, energie, dopravy, v bankovnictvi a burzach.

V dokumentu je dale zdliraznéno, Ze vyssi urovné zabezpeceni muze byt dosaZeno pouze
v pripadé, kdy vSichni v hodnotovém retézci (vyrobci vybaveni, SW vyvojari, poskytovatelé
sluzeb) budou povazovat bezpecnost za prioritu. Avsak zda se, Ze bezpecnost stile
predstavuje jen zatéz navic a poptavka po ni je omezend. Podle EU centralizované feSeni
nema smysl, lepsi je pfistup na narodni darovni, jednotlivé viady mohou lépe Celit incidentiim
a spolupracovat se soukromym sektorem. U¢innd statni odezva na hrozby presto bude

znamenat celoevropské usili.
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4.3.1 Soukromy sektor

ProtoZe vétSina kyberprostoru je vlastnéna soukromym sektorem, je dileZité sledovat
vyvoj i v této oblasti. Pozornost se upina na analyzu bezpecnostnich incidentd, probiha
vyvoj metod a metodik hodnoceni, situace v mnoha organizacich zlstava neutésena.
Odrazujici jsou predevsim naklady na analyzu. ENISA podotyka [20], Ze ke spravnému
rozhodovani bude potreba obrovské mnozstvi dat z vyhodnocenych incidentd a jejich
vysledkd.

Podle McAfee [38] v bezpecnostni priimyslu v soucasné dobé probiha vyvoj standardl a
osvédcenych postupl pro sdileni informaci a analyzu. Podnikd a sluzeb, komer¢nich i
neziskovych, totiZ plisobi na poli kybernetické bezpecnosti mnoho, jednota v pristupu a
poskytovanych sluzbach a feSenich zatim chybi. Zatim je béZné, Ze spolecnosti o incidentech
zaznamenavaji a sdili rizné udaje, byt se jedna o stejnou hrozbu. Prekazkou pfri
implementaci sdileni informaci se ukazuje nutnost vyhnout se sdileni divérnych dat
z oblasti plisobeni spolecnosti, a to z divodd vnitfnich zasad organizace i zakonem
omezenych zplsobl nakladani s daty zakazniki nebo pacienti. DalSimi prekazkami jsou
podceniovani hrozeb managementem organizaci (kvili nedostatecné informovanosti),
nepochopeni prinosu analyzy a sdileni (prestoze na jeho potiebé se podniky shoduji) a jiz

zminéné finan¢ni naklady.

4.3.2 Kyber agenti

Jednotlivci interagujici s kyberprostorem jsou v odbornych zdrojich oznacovani pojmem
kyber agenti. ENISA [20] je déli na prdtelské, ktefi hrozbam Celi, a neprdtelské (Threat Agent),
ptivodce hrozeb. Plvodci se zatim zdaji vzdy byt o krok napred, nahrava jim i asymetrie
obrany a atoku [39], tedy skuteCnost, Ze Utocniklim stac¢i najim 1 slabinu, kdeZto obranci
potrebuji najit a zabezpecit vSechny.

Do skupiny celici hrozbam patfi vyzkumnici, pracovnici bezpecnostnich agentur, eti¢ni
hackefi, organizace na prosazovani zakona, kybervojaci, zaméstnanci firem a koncovi
uzivatelé nebo zakaznici. Vyhledové se pocita také se zapojenim schopnych dobrovolniki
z fad odborné verejnosti, pracujicich pro dobré zajmy na vlastni zodpovédnost.

Mezi plivodce hrozeb patii staty, podniky, kyberteroristé a bojovnici, kyberzlocinci, tzv.
insideri - zaméstnanci firem (byvali i soucCasni, externi i interni), hackeri, poskytovatelé

sluzeb.
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Obr. 12: Pirehled kyber agentii jako soucast proaktivniho piistupu k bezpeénosti
Zdroj: prevzato z [20]
4.3.2.1 Pivodci hrozeb
V oblasti hrozeb a incidentd zamérné zapiic¢inénych lidskou c¢innosti panuje stale rada
nejasnosti. Vyzkumy se snazi zjistit vice o ptivodcich hrozeb, cilem je zjistit vice o jejich
motivaci, zplisobu prace a pripadné vzajemné vymény informaci.
Podle agentury ENISA [20] Ize zevrubné znalosti o ptivodcich hrozeb a (pristup k ziskani

takovych znalosti) rozdélit do ti{ skupin:

Threat agent Threat agent
information collection attribution

Proactive Real/near time Reactive

Threat agent models

Comprehensive threat agent knowledge

Obr. 13: Rozdéleni znalosti o ptivodcich hrozeb
Zdroj: prevzato z [20]
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Proaktivni znalosti jsou takové, které mohou byt znamy jesté pied vyskytem incidentu.
Napriklad skupiny ptivodctli, dovednosti, motivace, interakce a vztahy mezi skupinami.
Takové znalosti mohou byt pouZity pti analyze rizik, ale volné dostupnych informaci tohoto
druhu byl vroce 2015 nedostatek a bylo konstatovano, Ze oblast potiebuje detailnéji
prozkoumat.

Realtimové znalosti piredstavuji informace o soucasném déni, které poskytuji média a
online zdroje. Cenné informace jsou casto nepristupné, prestoze by byly ndpomocné nejen
v analyze rizik, ale i planovani konkrétnich akci.

Reaktivni znalosti (,ex post“) jsou vysledkem analyzy Gspésné rozpoznanych incidentt.
Umoznuji porozumét metodam tutoku, jeho autortim a motivacim. Tyto znalosti maji po
analyze incidentl k dispozici organizace na prosazovani zakona, bezpecnosti agentury a

podobné organizace.

Probéhly vyzkumy motivace, uvazovani a pozadi agentl. Spolecnost Intel vroce 2015
zahrnula motivaci do svych prehledii hrozeb [40]. Druhy motivace zahrnuji: ndhodnost,
donuceni, nespokojenost, snahy o dominanci, ideologie, snahu o uznani druhych, prospéch
pro organizaci, finan¢ni prospéch, osobni uspokojeni, nepredvidatelnost. Z kombinaci vice

motivaci bylo definovano 18 druhi agentt (ukazka v priloze 2).

Probéhly také analyzy online diskuznich fér, chatovacich mistnosti a obchodl osvétlujici
chovani agentl. Kidentifikaci tto¢nikli pomohla také analyza béznych anonymizacnich
metod a jejich slabin [21]. Pribyly i informace o hrozbach zplisobenych zevnitt

(zaméstnanci apod.), coby vysledek reaktivni analyzy.

Jak dodava McAfee [38], prestoZze tyto znalosti jsou cenné, stojime teprve na pocatku

skutecného porozuméni zivotniho cyklu hrozeb.

4.4 Kyberneticka bezpeénost CR

NSKB [22] nabizi pomérné komplexni definici kybernetické bezpeé¢nosti CR: ,Kybernetickd
bezpecnost predstavuje souhrn organizacnich, politickych, prdvnich, technickych a
vzdéldvacich opatreni a ndstrojii smérujicich k zajisténi zabezpeceného, chrdnéného a
odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného a soukromého
sektoru, tak pro Sirokou ceskou verejnost.”

Balabén, Pernica a kolektiv [25] povaZzuji kybernetickou bezpe¢nost CR za otazku byti a

nebyti moderni civilizace a zddraznuji, Ze nejvétSim problémem je v soucCasnosti
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nedostatecné persondlni, materidlni a organiza¢ni vybaveni prislusnych pracovist.
Specializované policejni kapacity jsou podle nich plné vytizeny béZnou agendou a postradaji
rezervy, které by jim umozZnily sledovat aktudlni trendy nebo provadét aktivni operace
v kyberprostoru. Obdobna situace panuje i v ramci zpravodajskych sluzeb.

Dale Balaban a Pernica upozoriuji na problém, kdy dosazené uspéchy nejsou odpovidajicim
zplsobem prezentovany v mediich a na opacny jev (pozorovany ve statni bezpecnosti i
politice), tzv. media-driven security policy, tedy jednani, které misto konani akci vice dba na
vytvoreni dojmu a uspokojeni medialni poptavky.

Kroky CR v této oblasti probihaji podle Balabana a Pernici hektickym tempem, stat dohani
nékolikalety skluz zplsobeny kompeten¢nimi spory po zaniku Ministerstva informatiky,
které prisobilo mezi lety 2003-2007. Zména nastala aZ roku 2011, kdy vlada CR timto
tikolem povérila Narodni bezpeénostni ufad. NBU ptipravil Ndrodni strategii kybernetické
bezpecnostina obdobi 2012-15 a na obdobi 2015-20 a na né navazujici Akéni plany. CR také
spolupracuje sagenturou ENISA a pravidelné se ucastni mezinarodnich cviceni
kybernetické bezpecnosti, Ministerstvo obrany i NBU se aktivné se Gcéastni projektii a
cviceni NATO v této oblasti, snaZi se plnit poZadavky EU a NATO (implementace a plnéni
pravnich a jinych predpisii a poZadavkii). NBU postupné navazuje spoluprace s dal$imi
zahrani¢nimi partnery a v ramci CR se snaZi o osvétu v oblasti kybernetické bezpe¢nosti
formou prednasek, Skoleni a spoluprace s nékterymi vysokymi Skolami [27].

Soucasnou situaci shrnuje v NSKB [22] Ing. DuSan Navratil tak, Ze predesla strategie na roky
2012-15 byla zdarné realizovana a doslo ke znatelnému navySeni kybernetické
bezpecnosti. Podotyka, Ze ,kybernetické bezpecnosti vsak nelze dosdhnout bez hluboké
diivéry a spoluprdce mezi verejnym sektorem a zbytkem spolecnosti“ a Ze Zadny verejny Ci
soukromy subjekt, ani jednotlivec vCR se nesmi ziici své zodpovédnosti a role pri

zajisStovani kybernetické bezpecnosti.

4.4.1 Legislativa

Zpracovano podle zdrojt: [27] [41] [42]. 1. ledna 2015 nabyl Gc¢innosti zakon ¢. 181/2014
Sb., o kybernetické bezpecnosti, publikovany ve sbirce zakontl od srpna 2014. Vychazi z
norem Fady ISO/IEC 27k. Béhem roku 2017 by méla probéhnout jeho novelizace za ticelem
odstranéni nedostatki zjisténych béhem dvou let Gcinnosti zakona, a predevsim nutnosti
implementace evropské smérnice NIS (¢. 2016/1148).

Smeérnice NIS stanovuje zakladni kritéria pro pristup clenskych stati ke kybernetické
bezpecnosti, aby doSlo ke sjednoceni a vyrovnani situace. K subjektim definovanym

v zdkoné o kybernetické bezpecnosti priddva dvé nové obecné kategorie - provozovatele
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zakladnich sluZzeb a poskytovatele digitalnich sluzeb, ktefi budou povinni zavést
bezpecnostni opatreni a hlasit bezpecnostni incidenty ohrozujici kontinuitu poskytovani
jejich sluzeb a jimi zajistované spolec¢enské a ekonomické aktivity. Smérnice zrizuje dvé
nové platformy pro spolupraci Clenskych statd EU, a to Skupinu pro spolupraci pro
strategické otazky a Sit’ CSIRT tymii pro technickou spolupraci. Dals$i pozadavky stanovené
smérnici uz nejsou pro CR stéZejni, byly vyfeseny uZ diive ptijetim zakona o kybernetické

bezpecnosti.

Se zdkonem o kybernetické bezpecnosti souvisi nasledujici pravni predpisy:

e Vyhlaska ¢. 316/2014 Sb,, ktera stanovila bezpecnostni opatfeni, typy a kategorie
bezpecnostnich incidentd, reaktivni opatireni a naleZzitosti hlaSeni a komunikace v
oblasti kybernetické bezpecnosti a dale poZadavky na dokumentaci Kkritické
infrastruktury a informacnich systémii.

e Vyhlaska ¢.317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich. Kvili pokracujici identifikaci novych systémt byla vroce 2016
novelizovana.

e Narizenivlady ¢. 432/2010 Sb. o kritériich pro urceni prvki kritické infrastruktury,

ktera bylo novelizovano s prijetim zakona o kybernetické bezpecnosti.

Legislativa vramci CR vymezuje kritickou informaéni infrastrukturu (KII) a vyznamné
informacni systémy (VIS) a stanuje povinnosti pro jejich provozovatele a spravce.
Kategorizaci systémt provadi NBU ve spolupraci s dotyénymi subjekty, jedna s nimi o
dal$ich opattenich a provadi kontroly.
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Obr. 14: Pocty systému KII a VIS v roce 2016
Zdroj: prevzato z [43]
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4.4.2 Vzdeélavani a osvéta

»Mira povédomi vétsiny populace o nebezpecich souvisejicich s uZivdnim informacnich a
komunikacnich technologii nicméné ziistdvd znacné neuspokojivd. Zdaleka ne vsechny
osvétové ¢i vzdéldvact aktivity v minulosti naplnily oekdvdni do nich vklddand (jednalo se o

akce jednordzové, teritoridlné omezené Ci neprizpiisobené konkrétnimu publiku) [25].“

Mimoskolni osvétové aktivity se soustiedi na odbornou verejnost, predevsim na IT

.....

zacilen serial Jak na internet, ktery realizovalo v letech 2012-2014 sdruZeni CZ.NIC, vCetné
doprovodnych vyukovych materidld [44]. Na uzsi skupinu divaki se zaméril navazujici
serial Nebojte se Internetu. Oba serialy odvysilala Ceska televize (druhy jmenovany pod

nazvem Internet pro seniory).

4.4.2.1 Skolstvi

Ndrodni strategie kybernetické bezpecnosti na roky 2015-2020 [22] uvadi jako hrozbu
nedostatek odbornikili na kybernetickou bezpecnost a potirebu tiprav soucasnych studijnich
plani ve Skolstvi. Je konstatovano, Ze vzdélavani v této oblasti na zakladnich, stiednich ani
vysokych $kolach v Cesku neodpovida poti‘ebam a trendim soucasné doby. Odbornici jsou
nedostatkovym zbozim. Prof. Kral [26] zminuje také absenci nékterych profesi a vzhledem
k rychlému vyvoji ICT i nutnost celozivotniho vzdélavani, na kterém by mély spolupracovat
vSechny instituce, které ve vzdélavani pulsobi. Zminuje také potiebu IT odborniki
ovladajicich znalosti i z humanitnich a jinych obori.

NBU [45] ve spolupraci s Ministerstvem $kolstvi, Ministerstvem prace a socialnich véci a
odborniky z verejné spravy, neziskového a komercniho sektoru v roce 2015 vypracoval

Ndvrh koncepce vzdeéldvdni v oblasti kybernetické bezpecnosti.

Zakladni a stredni Skoly jsou mnohdy v zoufalé situaci ve vyuZivani ICT obecné, coz je
zplsobeno nedostateCnymi financemi a jiz zmiflovanym nedostatkem lidi disponujicich
potfebnymi a aktualnimi znalostmi. Tomu odpovida stav vyuky v této oblasti, forma
vyuzivani ICT pti bézné vyuce i samotna bezpecnost Skolnich systému a dat [46]. Snaze
pomoci vyucujicim je vénovano usili v nékolika neziskovych projektech.

Situaci na vysokych $kolach v roce 2015 zkoumal i NBU, proved]l mapovani vysoko$kolskych
programd, obori a predméti zamérenych nebo souvisejicich s kybernetickou bezpecnosti.

Zahrnuty byly technické i humanitni sméry, celkem bylo osloveno 38 vysokych Skol.
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Dostupna evidence pravdépodobné neni kompletni, napt. nezahrnuje predméty vyucované
na FIM UHK a skute¢ny pocet univerzit a predmétd muzZe byt vétsi.

Z vysledkl mapovani vyplyva [47], Ze na vefejnych vysokych $kolach se Casto jedna jen o
jednotlivosti nebo konkrétni metody zabezpeceni vramci vyuky pocitacovych siti,
operacnich systémt, kryptografie a kryptologie, prava. Soukromé skoly se vénuji podobnym
tématlim pievazné z manazerského hlediska. Predméty na statnich Skolach, Univerzité
obrany a Policejni akademii CR, kromé vy$e zminénych piredmétii zkoumaji problematiku
s vétsim nadhledem, a to v¢etné bezpecnostné-politického a vojenského hlediska.

NBU [45] uzaviel smlouvy o spolupraci s Vysokou $kolou baiiskou, Univerzitou Tomase
Bati, JihoCeskou univerzitou a Karlovou univerzitou, jeho zastupci piednaseli na Palackého

a Masarykové univerzité a idajné planuji spolupraci i s dal$imi $kolami.
4.5 Organizace zabyvajici se kybernetickou bezpecnosti

4.5.1 Na mezistatni urovni se vztahem k CR

Nato [27] [43]

Nato vroce 2016 uznalo kyberprostor jako 5. operatni doménu a potvrdilo, ze i
kyberneticka obrana je souc¢asti kolektivni obrany. S NATO v této oblasti spolupracuje NBU
a Ministerstvo obrany (piesnéji Vojenské zpravodajstvi a Narodni centrum kybernetickych
sil) a spolecné se podileji na vyzkumnych a védeckych projektech a pravidelné se ucastni
alianc¢nich cviceni Locked Shields a Cyber Coalition, které testuje pripravenost stati NATO
na kybernetické tutoky, hlavné schopnost efektivniho rozhodovani pti zvladani
kybernetickych krizi a schopnosti stati vyménovat relevantni informace pro jejich reseni,
nebo potiebné technické a pravni kapacity.

V roce 2016 prijat Cyber Defence Pledge, na jehoZ tvorbé se podilelo i ceské NCKB. Staty se
v dokumentu zavazaly budovat a posilovat bezpecnost narodnich siti a informacni
infrastruktury a navysit odolnost proti kybernetickym utok@im. Proto byla schvalena i
metrika, pomoci které se bude posuzovat navySovani kybernetickych schopnosti ¢lenskych

statd.

OBSE [43] [48]
OBSE fesi rozmanité kybernetické hrozby vcetné kyberkriminality a zneuZivani internetu
pro teroristické ucely. Zaméruje se predevsim na posilovani vzajemné divéry clenskych

statl a omezeni rizika konfliktu vzeslého z uzivani ICT. Pro CR, reprezentovanou NBU a
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Ministerstvem zahrani¢nich véci, je OBSE uZitecnym zdrojem informaci o postojich a

politikach v oblasti kybernetické bezpec¢nosti uplatiiovanych ve statech mimo EU ¢i NATO.

4.5.2 Naurovni EU

European Cybercrime Centre (EC3) v ramci Europolu [34]

Pristup EC3 k boji s kyberkriminalitou se sklada ze tfi prvki: strategie zahrnujici osvétu,
podporu tréningu a budovani kapacit, dle z pokrocilé forenzni analyzy a vlastnich akci a
operaci. EC3 se soustiredi predevsim na organizovany zlocin v kyberprostoru, kybernetické
utoky na kritickou informacn{ infrastrukturu a informacni systémy a na vazné poSkozené

obéti, napr. online détské pohlavni zneuzivani.

European Union Agency for Network and Information Security (ENISA) [49] [45]

Agentura Evropské unie pro bezpecnost siti a informaci byla zfizena v roce 2004. V roce
2016 méla 65 zaméstnancid, z toho 3 byli zastupci ¢eského NBU. Shromazd'uje odborné
poznatky v zajmu kybernetické bezpecnosti v Evropé, poskytuje poradenstvi a feseni pro
vefejny a soukromy sektor v zemich EU i pro organy EU, spolupracuje s Evropskou komisf{
a Clenskymi staty EU pri vyvoji narodnich strategii kybernetické bezpecnosti, koordinuje
opatfeni vydavana pro zabezpeceni jejich siti a informacnich systémi a prostrednictvim
kurzi a $koleni podporuje spolupraci a budovani kapacit CERT v jednotlivych ¢lenskych
statech a porada celoevropské nacviky reSeni krizovych situaci. Vyzkum provadi v uzké
spolupraci s Europolem a Evropskym centrem pro boj proti kyberkriminalité, Evropskou

agenturou pro bezpecnost letectvi (EASA) a dalsimi organizacemi.

Central European Cyber Security Platform (CECSP) [45] [50] [51]

Platforma byla zaloZena v roce 2013 na zakladné iniciativy Rakouska a CR, jejimi ¢leny jsou
CR, Slovensko, Mad'arsko, Polsko a Rakousko, 1. setkani probé&hlo v Praze. Platforma ma
vhodné dopliiovat jiné evropské nebo mezinarodni organizace, cilem je predevsim sdileni
know-how a osvédcCenych postupt, spolecna cviceni a vzdélavani. Setkani se ucastni
zastupci vladnich, narodnich a vojenskych CSIRT tym, bezpec¢nostnich uiadl a center
kybernetické bezpecnosti. Byly projednavany moznosti vytvoreni zabezpecenych

informacnich kanalti pro omezeni uniku informaci a podpore rychlych reakci.
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4.5.3 Naurovni CR

Narodni bezpeénostni tiad (NBU) [45] [52] [43]

NBU v ramci CR zastieSuje oblast ochrany informaci, bezpe¢nostni zptsobilosti a
kybernetické bezpecnosti. Jeho soucasti je Narodni centrum kybernetické bezpecnosti
(NCKB) a pod néj spadajici vladni CERT tym govCERT.CZ. Centrum by se mélo v roce 2017
osamostatnit a zformovat Narodniho Gifad pro kybernetickou a informacni bezpe¢nost a do
roku 2025 navysit personal na 300-400 zaméstnancti. NBU, resp. NCKB se v ramci CR, EU i
NATO podili na pripravé legislativnich a jinych vyznamnych dokumenti v oblasti

kybernetické bezpecnosti.

Narodni centrum kybernetické bezpecnosti (NCKB)

NCKB se sklada ze dvou oddéleni:

1) Odbor kybernetickych bezpecnostnich politik (OKBP)

Odbor se zabyva kybernetickou bezpe¢nosti z netechnického hlediska. Resi tvorbu
aimplementaci kybernetické bezpe¢nostni politiky CR. Podle zadkona o kybernetické
bezpecnosti a dalSich predpisi urcuje a posuzuje kritickou informacni
infrastrukturu (KII) a vyznamné informacni systéma (VIS). Zabyva se mezinarodni
spolupraci, vzdélavanim, osvétou a publikacni Cinnost. Vroce 2016 bylo nové
zfizeno oddélen{ strategickych informaci a analyz.

2) VIladni CERT tym GovCERT.CZ

GovCERT.CZ je vladni koordinacni misto pro okamzitou reakci na kybernetické
bezpectnostni incidenty, pomaha sjejich reSenim, provadi penetralni analyzu,
analyzuje malware a sdili informaci o incidentech a aktualnim déni s dal$imi tymy,
odborniky i vefejnosti. Zdmérem je Uzka spoluprace s narodnim CERT tymem a
zastfeSovani a podpora vzniku dalSich ¢eské tymt CERT/CSIRT zejména v ramci KII.
0Od roku 2015 probiha budovani tzv. ICS-SCADA laboratore pro forenzni analyzu
hrozeb, kterd bude slouzit také pfi cvicenich kybernetické bezpecnosti a pfri
spolupréci s Policii CR a Evropskym centrem pro poéitacovou kriminalitu (EC3)
kontinudlné vylepSovana a prizplsobovana aktudlnim potiebam a vyvoji oboru.
GovCERT.CZ je od roku 2014 akreditovanym c¢lenem Trusted Introducer a od roku

2016 clenem organizace FIRST.
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Narodni CERT tym CSIRT.CZ [46] [53]

CSIRT.CZ je provozovan sdruzenim CZNIC, z s. p. o. Plni tlohu narodniho CERT Ceské
republiky podle vefejnopravni smlouvy s NBU a zdkona o Kybernetické bezpe¢nosti. Tym
nema vykonné pravomoci, coz znamend, Ze pri FeSeni incidenti pusobi pouze jako
koordinator, ktery miiZe poskytnout metodickou pomoc pfii jejich reSeni. Prijima hlaseni o
bezpecnostnich incidentech a vyhodnocuje je, podili se na koordinaci feseni incidentt,
predava hlasené incidenty osobam odpovédnym za chod sité nebo sluzby. Polem plisobnosti
CSIRT.CZ je cela Ceska republika, tzn. viichni uZivatelé a viechny sité provozované v CR.
Plni roli ndrodniho PoC (Point of Contact) pro oblast ICT a podporuje vzdélavani a osvéty v
oblasti kybernetické bezpe¢nosti. V ramci CR spolupracuje s poskytovateli pfipojeni (ISP),
poskytovateli obsahu, bankami, Skolami, statni spravou, bezpe¢nostnimi slozkami a dalSimi
institucemi. Na jafe 2017 mél tym 10 c¢lend. Od roku 2011 je akreditovany u Trusted

Introducer, od roku 2015 je ¢lenem organizace FIRST.

Ministerstvo vnitra [27] [45]

e Policie CR a zpravodajské sluzby

Policie CR na svém webu zfidila on-line formulai pro hlaseni kyberkriminality.
V letech 2015 a 2016 pracovala na zajisténi personalniho a materialniho vybaveni
specializovaného tutvaru pro kybernetickou bezpe¢nost. Zastupci policie se
pravidelné ucastni cvieni kybernetické bezpecnosti a rozviji spolupraci s
GovCERT.CZ a zahrani¢nimi partnery vcetné Europolu.

Zpravodajské sluzby se rovnéZ ucastnily cviceni kybernetické bezpecnosti a
pracovaly na plnéni ukoll, které jim uklada Akcni pldn ndrodni kybernetické

bezpeclnosti.

Ministerstvo obrany [45]

MO tizce spolupracuje s NBU. V ramci MO piisobi Rada pro kybernetickou bezpec¢nost
Ministerstva obrany. 1. ervna 2015 bylo ziizeno oddéleni kybernetické bezpecnosti pro
zajiSténi odborného a metodického rizeni a koordinaci ¢innosti, ke konci roku 2015 mélo 3
zaméstnance z 9 planovanych. V planu je zhotoveni Strategie kybernetické bezpecnosti MO a

Akéniho pldnu KB MO na obdobi let 2016 az 2020.

e Armada CR

¢ Vojenské zpravodajstvi a Narodni centrum kybernetickych sil
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4.5.4 CSIRT/CERT tymy

Zpracovano podle: [41] [46] [54]. Postupem c¢asu se v ramci organizaci i statd vyvinula
potfeba samostatnych celkli zabyvanich se Kkybernetickou bezpecnosti, proto jsou
zakladany tymy pro reakci na bezpecnostni hrozby a incidenty, které sbiraji a analyzuji data,
koordinuji reakce na incidenty a poskytuji informace o hrozbach. Kazdy tym odpovida za
svoje pole plsobnosti, typicky sit nebo napriklad doménu. Kazdy tym ma svou pozici v
neformalni hierarchii, tymy jednotlivych organizaci zastreSuji CSIRT tymy narodni a/nebo
vladni, které nemaji moc vykonnou (moznost odstranit problém pifimym zdsahem), ale
jejichz role je koordinac¢ni a vzdélavaci

Pro lepsi spolupraci tymi a usnadnéni vzajemného kontaktovani se postupné vytvorily dve
vétsi organizace na jejich sdruzovani a podporu rozvoje a divéry. Prvni organizace na
sdruZovani tymd, pfiznaéné pojmenovana First, vznikla v roce 1989. V ramci Evropy plisobi
organizace GEANT a jeji sluzba Trusted Introducer. Clenstvi v nich je dnes jedinou cestou,
jak nezavisle ovérit praci a fungovani tymu. Kazdy tym te$i podobné problémy sdileni
informaci zefektiviiuje jejich praci (naopak nespoluprace Zadnou konkuren¢ni vyhodu
neptinasi), vznikaji projekty na sdileni dat a vyvoj open source nastroji, které mohou tymy
upravovat podle svych potieb. Vznika také prostredi pro pomoc novym tymutim.

Prvni CSIRT v CR vznikl v roce 2004 v ramci organizace CESNET, do roku 2014 bylo tymu
CSIRT/CERT (registrovanych u Trusted Introducer) v CR pouze 8.V bi‘eznu 2017 uZ celkem
27 (a 1 cekajici na schvaleni), z toho dva z vladnich organizaci, jeden narodni a ostatni
komercni nebo akademické. Na nartistu poctu tymi se podepsaly DDoS ttoky z brezna 2013
a nasledny vznik projektu FENIX sdruzeni NIX.CZ. V ramci Evropy ma vice etablovanych
tym u Trusted Introducer jenom Némecko a Francie [55]. Tymy se na mezinarodni urovni
setkavaji tfikrat ro¢né a na irovni CR minimalné dvakrat roéné v ramci Pracovni skupiny.
Zakon o kybernetické bezpecnosti definuje dvé pracovisté: vladni a narodni CERT. Jejich
ulohou je plisobit jako prvotni zdroj informaci a pomoci pro organy statu, organizace
i obCany a hraji roli i pri rozvoji vzdélani o bezpecnosti na internetu. Organy a osoby, na
které se vztahuje zakon o kybernetické bezpecnosti, plni povinnosti viic¢i vladnimu CERT
tymu a organy a osoby podle § 3 pism. a) a b) plni povinnosti zejména vii¢i narodnimu CERT

tymu.
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5 Systémovy pristup ke kybernetické bezpeénosti

Savage a Schneider [39] vysvétluji, Ze bezpeCnost nelze skalovat priddvanim hardwaru nebo
softwaru, ale Ze je to vlastnost celého systému vzesla ze vztah mezi jeho prvky. Tim
objasnuji, pro¢ kyberneticka bezpecnost potrebuje systémovy pristup a na ném zaloZenou
tvorbu strategie, kterou organizace potrebuji k osvojeni bezpecnostnich technologii a
pochopeni rizik.

Vzhledem k tomu, Ze potieba komplexniho a sofistikovaného pristupu ke kybernetické
bezpecCnosti je pomérné novd, zminek o piinosech vzeSlych z aplikace systémového
pristupu zatim neni mnoho, prestoZe k jeho pouziti kromé Savage a Schneidera nabadaji i

dalsi autofi [56].

Jedna z prvnich vlastovek pochazi z MIT [15], kolébky systémového pristupu, a zabyva se
vyhodnocovanim incidentli - oblasti, ktera rozhodné potrebuje rozvoj. Na MIT se zrodil
bezpecnostni model STAMP (Systems-Theoretic Accident Model and Processes) zalozeny
na systémovém piistupu a urceny k vyhodnocovani bezpec¢nostnich incidentl a rizik i k
navrhovani metodologii k jejich prevenci a metodik k jejich hodnoceni.

STAMP bere v ivahu omezeni a hranice systému, ridici smycky, modely procest a tirovné
tizeni. Incident je povazovan za vysledek nedostatku omezeni uvalenych na navrh systému,
resp. jako kulminaci komplexnich procest, a ne jednotlivych udalosti. Ohled je bran i na to,
Ze systémy jsou socio-technické, tedy Ze vyznamnou roli hraje lidsky faktor, ktery do
procesu zasahuje piimo fyzicky, ale i neptfimo prostiednictvim riznych pravidel a nafizeni.
STAMP byl aplikovan na prikladech jednotlivych udalosti tykajicich se bezpecnosti
leteckych a vojenskych systémi, pozdéji byla predstavena mozZnost jeho uziti
v kybernetické bezpecnosti na prikladu metody CAST (Causal Analysis based on STAMP),
ktera byla pouzita na analyzu incidentt a jejich p¥icin.

Dalsi vlastovkou je vroce 2015 predstavend metodologie CAIA (Cyber Attack Impact
Assessment) k posouzeni dopadi kybernetického utoku na kritickou infrastrukturu [57].
CAIA podobné jako STAMP, resp. CAST zahrnuje i lidsky faktor. Metodologie porovnava
chovani bez incidentli a vCetné incidentli, zkouma kontrolni proménné, pozorované
proménné a udalosti probihajici v procesech. Nastinény byly moZnosti vyuziti metodologie
od vyhodnocovani rizik az po kontrolu navrhu siti, bylo také upozornéno moznost, ze

metodologii mohou zneuzit i ito¢nici k piipraveé nicivéjsiho utoku.
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5.1 Systém kybernetické bezpeénosti CR

Na zakladé analyzy z predchozi kapitoly a na zakladé konzultace v CSIRT.CZ (CZ.NIC) [46]
byl sestaven model systému Kybernetické bezpe¢nosti CR. Pro reprezentaci systému byl
zvolen smyckovy diagram. Znazornény jsou pouze stéZejni prvky, smycky a vztahy, které se
povedly objasnit. Zachyceni systému v celé jeho $iti a komplikovanosti je mimo rozsah této

prace a bude predmétem dalSiho vyzkumu.

Systém interaguje s okolim, je otevieny, vyviji se v Case, je dynamicky, 1ze ho rozdélit na
mensi mékké i tvrdé subsystémy, je tedy hierarchicky. Mimo systém, ale piesto s vyraznym

vlivem na néj, stoji prvky: geopoliticka situace statu, prirodni a jiné vlivy a lobby.

Lobby - +
Leqgislativa a dalsf pravidla
- @

+

+

BezpeEnostni organizace

Management
a analyza incident(
‘ |

Pfirodni a jiné viivy

Obr. 15: Systém kybernetické bezpeénosti CR
Zdroj: vlastni zpracovani

Bezpecnost
infrastruktury, dat, zafizeni,

Véda, vyzkum, rozvoj technologie

Gramotnost, prevence, hygiena
populace a pov&domi o hrozbdch

Geopolitickd situace statu

5.1.1 Prvky systému

Vzdélavani a osvéta
Predstavuje veskeré vzdélavaci a osvétové aktivity véetné vyuky na Skolach. Jde tedy o
souhrn Skoleni, kurzli, cviteni a tréningl, ucebnich materidli a lidskych kapacit.

V soucasnosti je vétSina aktivit zacilena predevsim na spravce siti a jiné IT odborniky.
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V idedlnim stavu bude kviili velké dynamice systému zapotiebi vzdélavaci plany a materialy
pribézné aktualizovat a zajistit kontinualni vzdélavani uciteld a skolitelti. Podle agentury
ENISA [21] by uc¢inné vzdélavani o vice nez 50 % snizilo mnoZstvi incidentl, avSak

systematicky pristup k osvété a vzdélavani koncovych uzivatelli zatim chybi.

Gramotnost, prevence a hygiena populace
Je vysledkem vzdélavacich a osvétovych aktivit. Osvicend populace (zejména jeji

ohrozenéjsi skupiny - déti a seniofi) prispiva k bezpecnosti infrastruktury, zarizeni a dat.

Bezpecnost infrastruktury, zarizeni, softwaru, dat, uzivateli
Tento prvek se sklada ze 2 Grovni subsystémi (nastinénych v nasledujici kapitole 5.1.3),

kde bezpecnost by méla byt vlastnosti kazdého z nich.

Média

Zahrnuje tisk, rozhlas, kino, televizi, internet a dal$i média, prostiednictvim kterych lze sirit
vzdélani a osvétu. V soucasnosti je vyuzivan predevSim internet pro Sifeni odbornych
informaci pro bezpecnostni specialisty, ale objevuji se i dobré priklady vyuzit televize a
radia (kapitola 4.4.2), av8ak plny potencial vyuziti médii pro osloveni Siroké vetejnosti

zUstava zatim nevyuzit.

Incidenty

Zahrnuje veSkeré bezpecnostni incidenty a trestné ¢iny kyberkriminality.

Management incidentt
Zahrnuje sbér dat o incidentech (vcetné kyberkriminality) a jejich rozbor, ktery v idealnim
pripadé prinasi informace i o ptivodcich hrozeb a zahrnuje proaktivni, realtimovy i reaktivni

pristup, jak bylo objasnéno v kapitole 4.3.2.

Véda, vyzkum, rozvoj technologie
Zahrnuje aktivity na poli védy a vyzkumu. Ty prispivaji k rozvoji bezpecnosti, ale také

hrozeb.

Legislativa a dalSi pravidla
Zahrnuje zakony, vyhlasky, ale také pravidla a vnitini fady a politiku organizaci (mysleno

nejen bezpecnostnich, tedy vSech subjektli soukromych i statnich, ziskovych i neziskovych).
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V kapitole 4.5 je doloZena pomoc bezpecnostnich organizaci s pripravou legislativy i jinych

dokumentt, které dale ovliviiuji Cinnost organizaci (zatim prevazné v pozitivnim smyslu).

Bezpecnostni organizace

Zahrnuje organizace a jiné celky podilejici se na kybernetické bezpeénosti (napt. Policie CR,
NBU, NCKB, CSIRT/CERT tymy na tirovni statu i jednotlivych podniki nebo $kol, ale také
nadnarodni organizace jako ENISA ¢i NATO). Jejich vzajemnou provazanost a spolupraci lze
modelovat jako samostatny subsystém a vSechny dostupné tidaje nasvédcuji tomu, Ze je na

dobré arovni.

Finance
Mnozstvi finan¢nich prostiedkid nutnych na zajisténi fungovani bezpecnostnich organizaci
a vzdélavacich a védeckych aktivit. Dostupnost financi muize byt priznivé ovlivnéna

povédomim populace kybernetické bezpecnosti a hrozbach.

5.1.2 Prvky mimo systém, které je potfeba brat v potaz

Hrozby
Zahrnuje vSechny druhy hrozeb, jak byly popsany v kapitolach 4.1 a 4.2. Na vyvoj hrozeb

maji vliv jejich ptivodci a konkrétni realizované hrozby se stavaji incidenty.

Piivodci hrozeb

Zahrnuje pivodce hrozeb a dostupni informace o nich je nutné je do systému taky zahrnout,
protoZe rozvoj technologie a vzdélavani bude mit pozitivni vliv i na jejich schopnosti a bude
dochazet k profesionalizaci a délbé roli (kapitola 4.2.1) a zietel bude potteba brat i na jejich

vlastnosti a motivace (kapitola 4.3.2.1).

Geopoliticka situace statu

Ovlivnuje druhy a moznosti hrozeb

Prirodni a jiné vlivy

Tézko ovladatelny prvek, ktery by ale nemél byt opomenut.

Lobby
Prvek byl doplnén na zakladé rozhovoru v CSIRT.CZ. Uvazovan je vliv na média, legislativu

a finance.
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5.1.3 Subsystémy z pohledu bezpecnosti

Z pohledu bezpecnosti, ktera je vlastnosti systému jako celku, je mozZné urcit 3 subsystémy
- bezpecnost musi byt vlastnosti kazdého znich. Prvni 2 tdrovné jsou na diagramu

zastoupeny jednim prvkem, tfeti iroveil reprezentuje diagram samotny.

Bezpecnost kazdého jednoho zaiizeni/prvku infrastruktury
Zahrnuje zabezpeceni dat, SW, HW a pristupu knim a také vzdélaného a osviceného

uzivatele, ktery dba na bezpecnost.

Uroveii 2 (stiedni):

Bezpecnost na urovni sité/organizace

Zahrnuje patri¢né zabezpecenou podnikovou sit, proaktivni pristup vedeni i zaméstnanct,
kKontinualni vzdélavani uZzivateld, odpovidajici podnikovou politiku a vnitfni pravidla,
prostiedky pro monitorovani hrozeb a incidentdi, metodiku na jejich posouzeni a sdileni

informaci o nich s dal§imi podniky a bezpe¢nostnimi organizacemi.

Uroveii 3 (nejvys$si):

Bezpecnost na irovni statu

Zahrnuje soucinnost viech soukromych i vef'ejnych organizaci na irovni CR i Evropy, zdjem
a aktivni pristup vlady a vSech obcand, diraz na priibézny rozvoj vzdélavani i legislativy a

dostatek financi.

5.1.4 Zhodnoceni systému a systémovosti soucasného pristupu

Evropskd unie ve zkoumanych materiadlech [1] a [37] FeSi kybernetickou bezpecnost
komplexné, kromé konkrétnich krokil napf. v oblasti legislativy ale spiSe ramcové. Resi
spolupraci bezpecnostnich slozek a organizaci, primyslu, védecké a akademické sféry,
obchodni prileZzitosti a zastieseni a podporu kooperaci vSech slozek na statni a mezistatni
trovni. Lze Konstatovat, Ze NBU, resp. NCKB vidi kybernetickou bezpe¢nost taktéz velmi
komplexné a bere v potaz dynamiku hrozeb i dalSich prvki systému. I spoluprace a vazby
mezi organizacemi zajiStujicimi bezpecfnost se ubiraji dobrym smérem a postupné jsou
zaclenovany dalsi organizace podilejici se na vzdélavani.

Chapani dynamiky systému je vidét zejména v souvislosti s vyvojem hrozeb a zaméienim
na jejich analyzu (jak bylo zminéno v kapitole 4.5.3 - sprava a rozvoj laboratorniho

prostfedi je kontinudlni proces) a v souvislosti tvorbou a aktualizaci vyznamnych
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bezpeénostné-strategickych materiald CR. Daleko men$i ddraz na dynamiku panuje
v oblasti osvéty, podniknuté a do budoucna naznacené kroky v NSKB se zdaji byt spisSe
jednorazového charakteru a na rozvoj Skolstvi se pohliZi prevazné staticky.

Je napt. zminén zdmér modernizovat stavajici vzdélavaci programy zdkladnich a stfednich
Skol, neni ale zohlednéno, Ze nestaci jednorazova modernizace, nybrz Ze bude zapotiebi
neustaly vyvoj a priibézné doplnovani znalosti pedagogt a skolitelti. U vysokych skol je vSak
zminéna pouze podpora novych programt, které budou produkovat experty na
kybernetickou bezpecnost. Osvéta Siroké vefejnosti je zminéna jen velmi obecné.
MoZnostmi vyuZiti vSech médii nezohledtiuji ani materialy EU, ani NBU. V diirazu na
bezpecnost jako vlastnost celého systému tedy prozatim panuji rezervy.

Rezervy panuji také ve skloubeni vice védnich disciplin a prolindni s dal$imi obory
(prospésnost tohoto pristupu popsana v kapitole 3.4.2). Potiebu takového pristupu obecné
k ICT zminuje i prof. Kral [26] a spéje k nému zvolna i kyberneticka bezpecnost, jako priklad
miZe poslouZzit vyzkum ptvodci hrozeb, popsany v kapitole 4.3.2. Z digramu systému a
popisu prvki je dobre vidét, Ze takovy pristup by byl prospény zejména s ohledem na
zminovany vyzkum ptvodcil a rozvoj vzdélavani a skolstvi, ale také na plné vyuziti médif
pro prinos k osvété (napf. i pii vyrobé seridlu Nebojte se internetu, zminéného v kapitole
4.4.2, se ukazala potfeba odborniki rozumeéjicich bezpecnosti, médiim a soucasné
vzdélavani seniori [58]).

V oblasti chapani bezpecnosti jako vlastnosti celku a diirazu na vSechny prvky systému tedy

prostor pro zlepsSeni je.

5.1.5 Porovnani se systémem veiejného zdravotnictvi

Vduchu poznatkli Forrestera a Stermana (zminénych v kapitole 3.3) o porozuméni
systémim diky prenositelnosti struktur a chovani se nabizi se mozZnost porovnat
kybernetickou bezpecnost sjinymi podobnymi systémy a videalnim pripadé vylepsit

chapani systému nebo systém samotny aplikaci podobného schéma fungovani.

Na kybernetickou bezpec¢nost je nutné pohliZzet jako na evolu¢ni systém, nikoliv ucelovée
navrzeny [56],proto se nabizi srovnani sjinym pribuznym evolu¢nim systémem, a to

s velejnym zdravotnictvim.

Jak uvadi Janeckova a Hnilicova [59], vefejné zdravotnictvi (téZ oznacované jako sociadlni
lékarstvi nebo preventivni 1ékarstvi) tvori komplexni systém. Oproti 1ékarstvi nezkouma

pouze zdravi konkrétniho jednotlivce, ale reSi celou spolecnost, populacni skupiny a
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komunity. Je to dynamicky obor, zahrnuji pfimo i nepfimo mnoho disciplin z oblasti
mediciny, etiky, filozofie, ekonomiky a védy o rizeni, psychologie, demografie, statistiky a

informatiky.

Pocatky vyvoje lze vysledovat az do 14. stoleti a od rozmachu v 18. a 19. stoleti (kdy byl v
Anglii r. 1848 prijat prvni zdravotni zakon, tzv. Public Health Act) pokracuje vyvoj systému
dodnes. BEhem casu se vyvinul systém, kde je dliraz kladen na porozuméni hrozbam, jejich
ptvodu a pri¢inam a na tom zaloZzené 1é¢bé a preventivnich opatienich, mezi které patii i
to, ze zakladni pravidla hygieny a péce o zdravi se déti u¢i uz od predskolniho véku. Vzdélani
lékart uz nezahrnuje pouze prirodovédnou orientaci, ale i témata ze spolecenskych véd,
ekonomie, informatiky, prava a dalSich obord. ,Nutnosti se stalo kontinudlni celoZivotni

vzdéldvdni lékarti a dochdzi k emancipaci dalsich, nelékarskych zdravotnickych profesi [59].”

Dobre popsanou vlastnosti, kterd se emerguje na urovni systému je napf. skupinova
imunita. Pokud v populaci prevazuji zdravi a proockovani jedinci, nemoci se hire §iii, coz
poskytuje ochranu i jedincim slab$im, s horS§im zdravotnim stavem nebo neockovanym

[60].

Nutno dodat, Ze prestoze ve zdravotnictvi jsou principy principlim systémového mysleni a
dynamiky jiz uplatiiovany (zpétné vazby a znich plynouci primé a nepiimé priciny;
dynamika vyvoje v ¢ase), WHO [61] vidi aplikaci systémového mysleni jako jednu ze 4

revoluci, které zdravotnictvi a zdravotnické systémy v brzké dobé zméni.

Shrnuto, systém vetejného zdravotnictvi klade diiraz na multidisciplinaritu nezbytnou k
celkovému fungovani systému, na kontinualni vzdélavani, taktéz multidisciplinarné
zamérené, prevenci a hygienu. Zdravi je zde plné chapano coby vlastnost systému jako celku
(cozZ se projevilo i tim, Ze nékteré hrozby se podarilo zcela eliminovat a jiné znac¢né potlacit

¢i pomérné ucinné se s nimi vyporadat).
Oblast kybernetické bezpecnosti se tedy v mnohém miiZe od verejného zdravotnictvi ucit.

Uvédomeéni si podobnosti prislusnymi organizacemi a vladami stat by mohlo cely vyvoj

posunout dobrym smérem.
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5.2 Dynamicky model

5.2.1 Dostupna data

Na detailni kvantitativni popis kybernetickych hrozeb a bezpecnosti v soucasné dobé neni
dostatek kvalitnich dat. Dostupna data bud’ nemaji vypovidajici hodnotu, nebo jsou netplna,
nebo jde o odhady. V blizké budoucnosti lze piredpokladat vyrazné zlepseni. U analyzy
incidentli hraji roli zatim neustalené metodiky jejich hodnoceni (které jsou, jak jiZz bylo
nékolikrat zminéno, stale ve vyvinu a blizké budoucnosti lze ¢ekat jejich ustaleni), finan¢ni

a jiné dopady incidentti jsou tak zatim pouhé odhady.

Statistiky jednotlivych hrozeb vétSinou zverejiuji spole¢nosti plisobici na poli pocitacové
bezpecnosti, ale ¢asto se tykaji jen siti, které spravuji nebo hrozeb, které jejich antivirovy
software odhalil. Spolecnosti maji tendence navazovat partnerstvi a spolupracovat
(zminéno v kapitole 4.3.1) a do priStich let metodiky méreni a statistiky sjednocovat.

Podle udaji spolecnosti McAfee [38] v letech 2014 a 15 rostl pocitacovy i mobilni malware,
vyrazné rostl malware na Mac OS a také ransomware, u kterého se predpoklada dalsi rast i
do budoucna. Mnozstvi ransomware v roce 2015 podle udajl spolecnosti Symantec [62]
stouplo o 35 % a nové se objevil i na mobilech. Sou¢asné v mobilni sfére pribylo 214 %
novych zranitelnosti. Casté byly tniky osobnich tdajii ve zdravotnictvi a dal$ich oborech,
celkové bylo v roce 2015 pres pidl miliardy osobnich zaznaml ukradeno nebo ztraceno,

Symantec ale podotyka, Ze se patrné jedna jen o pomyslnou Spicku ledovce.

Eurostat i CSU poskytuji k tématu ICT $iroké spektrum velice zakladnich statistik o ptipojeni
k internetu jednotlivcd a domdacnosti, typu pripojenych zatizeni, vyuZziti eGovernmentu,
elektronického obchodovani, podilu zaméstnancti v IT sluzbach na celkové zaméstnanosti
atd. Bohuzel komplexnéjsi statistiky tykajici se kybernetickych hrozeb chybi, nebo jsou
velmi obecné [63] a ¢asto obsahuji jen data za roky 2010 a 2015. CSU zkoumal hrozby a
bezpecnost pouze ve zminénych letech na zakladé iniciativy Eurostatu (a nanestésti misto
detailnéjsich a pouzitelnéjsich idaji o hrozbach, bezpecnosti ohrozenych skupin a vyvoji
digitalni gramotnosti vramci populace CSU zkoumal napt. velikost obce, ze které
respondenti pochazeli). Teprve vroce 2016 nastal drobny posun, kdyz CSU v reakci na
soucasné trendy aktualizoval a rozsiril typy zkoumanych veli¢in a indikatord mj. napft. o to,
kdo v podnicich resi bezpecnost dat [30]. Ke zlepSeni tedy postupné dochazi a Ize doufat, Ze

tomu tak bude i v budoucnu.
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Bezpecnostni tymy GOVCERT.cz a CSIRT.CZ zverejnuji statistiky zjisténych incidentt.
Statistiky celkového poctu incidentd sice urcitou vypovidajici hodnotu maji, jak ale
vyplynulo z rozhovoru v CZ.NIC [46], jsou zatiZené zkreslenim, protoZe jedno hlaSeni miize
zahrnovat od jedné do tisicl IP adres a je Klasifikovano jako 1 incident. Spravnéjsi by bylo
klasifikovat incidenty podle IP adres, coZ CSIRT.CZ planuje do budoucna.

Policie zvefejnuje statistiku zjisténych ¢int kyberkriminality od roku 2011 (Graf v kapitole
4.2.1), véetné rozdéleni do nejpocetnéjsich skupin trestnych ¢ind. VSechny zjisténé hodnoty

jsou zatiZeny vysokou mirou latence (zminéno v téZe kapitole).

5.2.2 Modelovani kyberkriminality

Pro predvedeni mozZnosti dynamické simulace byl zvolen vyvoj poctu trestnych cind
kyberkriminality. Celkovy pocet incidentli zavisi na vice veli¢inach, z nichz ty hlavni lze
vycislit jiZ pomérné presné, jiné v soucasnosti zatim vyc¢islit nelze. Piestoze analyza hrozeb
ukazala, Ze mnoho druhli hrozeb je na internetu nezavislych, mnohem vice jich je
s internetem spojeno a sjeho rostoucim vyuZzitim poroste i nebezpeci. Zjednotlivct i
podnikl pouzivajicich internet jsou nejrizikovéjsi ty nezabezpecené. Proto byl do modelu
zahrnut vyvoj poctu pripojenych podnikl a jednotlivch vcetné jejich zabezpeceni. Vyvoj
poctu incidentl zavisi také na poctu pripojenych zarizeni, které hlavné v ramci IoT maji
chabé zabezpeceni. Po vynasobeni podilem nezabezpecCenych uzivatell, resp. podniki
dostavame pocet nejzranitelnéjsich zatizeni, vhodnych k utoku, jejich celkové pocty lze

vyjadrit vztahy:

P; = (Mira ohrozenych uzivatell - Podil ptipojenych uzivatell ) - Zatizeni uzivatell

P, = (Mira ohroZenych podnikt - Podil ptipojenych podniki) - Zatizeni podniki
Ro¢ni prirastek trestnych ¢ini Ize popsat rovnici:
y=(@ P)+(b-F)+(c P)
kde na zakladé regrese byly urceny Cleny k a g, reprezentujici vahy jednotlivych velic¢in a

Clen (c - P,), ktery je mozné interpretovat jako dalsi pric¢iny kyberkriminality, v soucasnosti

matematicky nepopsatelné.
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Statistiky kybernetické kriminality Policie CR zvefejnuje od roku 2011, tento rok byl proto
zvolen jako pocatek simulace. Simulace je provedena od roku 2017 na dalsich 5 let,

vzhledem rychlému vyvoji ICT nelze provadét dlouhodobéjsi predpovédi.

5.2.3 Prvky modelu:
Model popisuje vyvoj sledovanych veli¢in pomoci ro¢nich priristki celkového poctu.
Prestoze u kazdé veli¢iny dochazi i k ubytku (jak ostatné doklada i vyvoj podnikii), vSechny
dostupné zdroje se zabyvaji pouze celkovym poctem v daném obdobi a proto i odvozeny
vypocet piirtstkl z néj musel vychazet.

Podil uzivatelu Podil podniku

Prirustek uzivatelu

O:

Mira ohrozeni uzivatelu

Prirustek podniku

Mira ohrozeni podniku

Kyberkriminalita

O——

Prirustek kyberknmmahty

Vaha podniku

Vaha jednotlivcu

Zarizeni 'ednotlivcu Zarlzem podniku
Prirustek zarizeni jednotlivcu Prirustek zarizeni podmku

a7

Koeficient rustu

Podil zarizeni v CR

Obr. 16: Dynamicky model kyberkriminality
Zdroj: vlastni zpracovani
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Podil uzivatelu

Vyjadfuje vyvoj po¢tu jednotlivcil pouZivajicich internet, vychazi z tdaji CSU [64], ktery do
podilu zahrnuje vSechny obyvatele ve véku od 16 let. Z idaji Eurostatu [65] o vyspélejsich
statech vyplyva, Ze rist se smérem khranici 100 % zvolni a ustali (v Lucemburskuy,
Nizozemi a Norsku se ustalil na hodnotach okolo 96 nebo 97 %).

Pocet uZivatel( internetu v CR [%] PiirCistek uzivatel( internetu v CR [%]

4 y =-1,025In(x) + 3,7744
R? =0,9978

y =19,031In(x) + 28,265
R%=0,9757

10

005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Obr. 17: Vyvoj poétu uzivateli internetu v CR
Zdroj: vlastni zpracovani

Podil podniki

Vyjadruje podil podniki pripojenych k internetu. PfestoZe mira pripojeni velkych podniki
se bliZi 100 %, malé podniky zaostavaji a pravé nové pripojené a nezabezpecené (resp. jejich
zarizeni) se mohou stat terCem ttoku.

Primérny podil viech podniki byl stanoven na zakladé dat CSU [30] jako vaZeny primér
jednotlivych podnikd podle jejich velkosti, kde vahami jsou cetnosti podnikii v dané
skupiné.

Potet podnik s internetem v €R [%] Piirastek podnik( s internetem v CR [%]

y =0,8623x 087
R?=0,9984

y =1,1765In(x) + 95,313
R?=0,5866

)11 12 2013 2014 2015 2016 017 2018 2019 2020 202 2022 2023 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Obr. 18: Vyvoj poétu podnikii s internetem v CR
Zdroj: vlastni zpracovani

Mira ohrozeni podnikii
Koeficient vychazi z jediného dostupného tdaje, z priizkumu CSU z roku 2016 [29], podle

kterého 20,5 % podniki neresi zabezpeceni dat a patfi tedy mezi nevice ohroZené.
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Mira ohroZeni jednotlivcti

Koeficient je stanoven podle jediného dostupného tdaje CSU z roku 2010 [64], kdy bylo
zjiSténo Ze 23 % uZivatell nevi, jak maji zabezpecen pocitac, coz lze interpretovat tak, Ze
postradaji prehled o kybernetickych hrozbach i zakladni miru digitalni gramotnosti a pravé

oni, resp. jejich zatizeni jsou nejvice ohrozena.

Kyberkriminalita

Prredstavuje celkovy pocet trestnych ¢ind kybernetické kriminality od pocatku simulace.

Prirtastek kyberkriminality

Prestavuje ro¢ni pocet trestnych ¢inti kybernetické kriminality.

Zarizeni jednotlivci a zarizeni podnikt

Predstavuje pocet zarizeni pripojenych kinternetu pouzivanych jednotlivci/podniky
v milionech kust. Pouzité funkce popisuji pocet pro cely svét nasobeny podilem zarizeni
v CR, pFi¢emZ pomér zatizeni podniki a jednotlivci zlistava stejny.

Vyvoj veli¢iny je zaloZeny na udajich spolecnosti Gartner [66], ktera predpoklada
exponencialni rist celkového poctu zarizeni z 3,9 miliard v roce 2014 pres 6,4 miliard

vroce 2016 azZ na 20,8 miliard v roce 2020.

Podil poétu zarizeni v CR

Koeficient vyjadiujici ¢ast celkového poétu zafizeni ve svété, ktera pripadaji na CR. Vychazi
z poctu zafizeni na 1 obyvatele CR. Spole¢nost Symantec s vyuZzitim zminéné predpovédi
Gartneru uvedla, Ze v USA pripadalo v roce 2016 na 1 obyvatele 0,25 zarizeni, podle udajt
ze statista.com [67] to bylo 2,9 zarizeni na osobu uzZ vroce 2014. Stejny zdroj uvadi pro
Némecko hodnotu 2,4. Ve vychozim nastaveni simulace byl pocet zaf'izeni na 1 obyvatele CR
(s vétsSim dirazem na hodnoty Symantecu kvili jejich kompatibilité s udaji Gartneru)

aproximovan na 0,5 na osobu v roce 2011, podle popula¢nich dat CSU [68].
Koeficient riistu

Umoziuje pri simulaci regulovat priristek poctu zatizeni. Pri vychozi hodnoté 1 nema

zadny vliv.
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5.2.4 Vysledky simulace

Vysledky simulace pfi vychozim nastaveni fadové koresponduji se statistikami Policie CR a
pro uplynulé roky. Kviili zminované latenci, pro jejiz namodelovani v soucasnosti nejsou
zadné udaje, a kviili prozatimni nevy¢islitelnosti dalSich dil¢ich picin kyberkriminality neni
bliZ$i shoda tidajii mozna. Model je ptripraven na budouci upresnéni nékterych prvki podle

noveé dostupnych nebo zjisténych skutecnosti.

Prvni simulace predpoklada vSechny prvky v zdkladnim nastaveni, tedy od roku 2016
prudky rist poctu zarizeni v souladu s predpovédi Gartneru. Druha simulace znazornuje
pomalejsi vyvoj zarizeni v budoucich letech a také bere v ivahu vyvoj miry ohroZeni jedinct
a podnikl v Case, s prihlédnutim k postupnému rozvoji vzdélavacich aktivit a vyvoji

populace bylo modelovano celkové zlepSeni o 10 % v koncovém roce simulace.

5 Table 1 (Zakladni nastaveni)
“fears Prirustek zarg Zarzeni podn| Prirustek zar) Zarzeni jedng Prirustek byl
1 0,28 0,94 0,45 1.31 24008, 49
2 0,37 1.22 0,61 1.76 213590,19
3 0,48 1.59 0,82 237 21853 48
4 0,83 2,08 1,11 318 31580, 78
5 0,82 2.1 1,49 4,30 41443, 44
il 1.07 3,52 2,01 5,79 582261
i 139 4,58 2,71 T.80 TH185,07
B 1.81 5,98 364 10,51 5t261,18
3 2,36 T.78 4,91 14,15) 121020,20
10 307 10,15 6,61 19,06 15168740
11 4,00 13.22 8,90 2587 2056230
12| 5,21 1722 11,99 34,57 ZTH043.42

Obr. 19: Vysledky simulace v zakladnim nastaveni
Zdroj: vlastni zpracovani

5 Table 2 (Pomalejsi vy vaoj)
Yfears Prirustek zard Zarizen podn| Prirustek zan) Zarzend jedng Prirestek byl
1 0,28 0,94 0,45 1.31 24010,07
2 0,37 1.22 0,61 1.76 2391,01
3 0,48 1.59 0,82 237 21506, 18
4 0,83 2,08 1.11 319 357851
5 0,82 21 1.43 4,30 41471,13
3] 1.03 3,52 1.94 579 5t563,52
T 0,80 4,55 1,55 T.73 G1381,35
B 0,85 5,35 1.73 528 B1520,59
3 0,54 6,21 1,96 11,01 THT1,21
10 1.08 T.15 233 12,97 TH818,57
11 1.25 823 2,79 15,30 Tto44 68
12| 1.52 59.48 349 18.09 8130170

Obr. 20: Vysledky simulace s pomalejsim vyvojem zarizeni a klesajici mirou ohrozZeni
Zdroj: vlastni zpracovani
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Pro soucasny model je limitujici zejména kratké obdobi, ze kterého pochazeji vstupni data.
Nejen delSi ¢asové obdobi sbéru dat by pomohlo ke zlepSeni. Model by byl podstatné
prinosnéjsi, pokud by byl dostatek dat ke zkoumani jednotlivych skupin podnikd podle
velikosti, protoze nejvice ohrozené jsou malé a stiedni podniky (doloZeno v kapitole 4.2) a
pokud by mohl byt zkouman vyvoj povédomi a gramotnosti voblasti pocitacové
bezpecnosti v ramci populace CR rozdélené podle vékovych skupin, se zaméfenim na ty
nejzranitelnéjsi - déti a seniory. BohuZel, pristup déti k ICT a internetu zkoumal CSU pouze

vroce 2010 [64] a dal mu nevénuje pozornost.
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6 Shrnuti vysledku, zavéry a doporuceni

Z analyzy vyplynulo, Ze soucasny pristup dobre vyuziva piikladné spoluprace vsSech
zainteresovanych organizaci na trovni CR i EU. Naopak rezervy sou¢asného ptistupu jsou
jednak v nedostatetném dlrazu na prinosy vzdélani a osvéty a na multidisciplinarni
pristup, ktery chybi oboru ICT obecné, a na moZnosti inspirace v jinych systémech.

Dynamicka simulace modelu kyberkriminality pomohla nastinit budouci vyvoj a ukazala, Ze
pokud se naplni uvaZované predpoveédi ristu poctu zarizeni, dojde k velkému ristu poctu
trestnych ¢ini. Naopak pri predpokladu rozvoje osvéty a mirnéjsSiho rlistu simulace

ukazala, Ze vyvoj poctu trestnych ¢inti bude mirnéjsi a zvladatelnéjsi.

Oblast ICT prinasi kazdy rok mnoho zmén, proto bude nezbytné modely v budoucnu dale
doplnovat o nové prvky a zpresnovat podle aktualni situace. Lze oc¢ekavat, Ze v dohledné
dobé dojde kustaleni metod vyhodnocovani incidenti a Ze diky uzsi spolupraci vSech
subjektli vzniknou souhrnnéjsi, ucelenéjsi a podrobnéjsi statistiky na statni nebo evropské
urovni. Bude tedy moZné identifikovat dal$i vztahy, matematicky je popsat, zahrnout do
dynamického modelu a dostat se k piresnéjsim vysledkiim, které umozni prakticky zkoumat
mnoho aspektli kybernetické bezpecnosti, napriklad dopad incidentd na lokalni i statni
urovni, rozvoj vzdélavani a finan¢ni nebo personalni ndroc¢nost.

Bylo by také vhodné analyzovat vyvoj systémll nejen kybernetické bezpecnosti ve
vyspélejSich statech a prozkoumat mozZnosti adaptace vybranych prvki do ceského
prostiedi.

V dal$im studiu povaZuje autor za dtlezité shromazdéné informace dal Sirit, napft.
prostrednictvim webu, a prispét ktolik potiebné osvété. Dale prozkoumat moZzZnosti
rozSifeni sledovanych statistickych ukazatelG a diky zpresnéni modelt urcovat napt.
finan¢ni naroc¢nost boje s kyberkriminalitou, nebo pomoci modelovani rozvoje miry
vzdélanosti, osvéty a dalSich preventivnich opatieni v ramci vékovych skupin populace

zkoumat moznosti redukce hrozeb.
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8 Prilohy

1) Taxonomie kybernetickych hrozeb podle agentury ENISA. Prevzato z [20].
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/ < Servers

Failures or disruptions of

\
F \_ Data centers
| communication links

(communication networks) Cable break
p —
Failures or disruptions of main . Cable cut
supply
_ Power
'/ Failures of disruptions of service :
| providers (supply chain) Cooling
] \_Water

Failures or disruptions of the power

supply Network devices

/ Servers

\_Malfunctions of devices or systems \/ Data centers

Malfunctions of parts of devices

Linecards

Failures of hardware \_Connectors

Software bugs

Configuration errors Misconfiguration




2) Taxonomie pavodci hrozeb podle spolecnosti Intel. Prevzato z [40].

ATIONS OF THE REFERENCE LIBRARY OF THREAT AGENTS*

REFERENCE DEFINING SUBORDINATE BINDING PERSONAL
AGENT LABEL MOTIVATION CO-MOTIVATION MOTIVATION(S) MOTIVATION MOTIVATION
Civil Activist - ldeology - Organizational Gain - ldeology - ldeology
Radical Activist - ldeology - Dominance - Ideology - ldeology
- Organizational Gain
Anarchist = Ideology » Unpredictable « ldeology « ldeology
Competitor = Organizational Gain = Organizational Gain = Personal Financial Gain

Corrupt Government
Official

Personal Financial Gain

Personal Financial Gain

Cybervandal

Dominance

Personal Satisfaction

Dominance

Dominance

Data Miner

Organizational Gain

Organizational Gain

Personal Financial Gain

Disgruntled

Disgruntlement

= Personal Satisfaction

- Dominance
Ideology

Disgruntlement

Employee - Personal Financial Gain
- Dominance - Dominance - Ideology
Government Persanal Financial Gain
Cyberwar"or = Personal Satisfaction
Government Spy - Ideology - Ideology - Ideology
= Personal Financial Gain
= Personal Satisfaction
Internal Spy - Personal Financial Gain - Ideclogy - Personal Financial Gain - Coercion
= Ideology

Personal Financial Gain

Irrational Individual

Unpredictable

Legal Adversary - Dominance - Dominance - Personal Financial Gain
= Notoriety
Mobster = Organizational Gain - Dominance - Organizational Gain - Personal Financial Gain

Coercion

Sensationalist - Notoriety - Notoriety
Terrorist = Ideology » Disgruntlement « Dominance « ldeology « ldeology
« Organizational Gain
Thief = Personal Financial Gain - Personal Financial Gain - Personal Financial Gain
- Personal Satisfaction
Vendor - Organizational Gain - Organizational Gain - Personal Financial Gain
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3) Setieni Eurostatu: Security related problems experienced through using the
internet for private purposes [63]

Podil osob, které v Podil osob, které v
poslednim roce pouZily poslednim roce pouzily
internet a chytily virus internet a u kterych doslo
nebo jinou pocitacovou ke zneuziti osobnich
infekci vedouci ke ztraté informaci

dat nebo casu

2010 2015 2010 2015
European Union (28 countries) 31 21 4 3
European Union (27 countries) 31 21 4 3
European Union (25 countries) 31 4 :
European Union (15 countries) 30 20 4 4
Euro area (EA11-2000, EA12-2006, 30 21 4 4
EA13-2007, EA15-2008, EA16-2010,
EA17-2013, EA18-2014, EA19)
Belgium 32 20 3 3
Bulgaria 58 28 7 4
Czech Republic 26 8 1 1
Denmark 29 23 4 3
Germany (until 1990 former territory 22 14 2 3
of the FRG)
Estonia 42 26 4 3
Ireland 15 11 2 1
Greece 34 25 3 2
Spain 33 25 7 5
France 34 29 5 3
Croatia 33 41 2 3
Italy 45 24 6 6
Cyprus 34 14 1 1
Latvia 41 17 5 1
Lithuania 34 19 2 1
Luxembourg 28 23 5 4
Hungary 46 36 4 3
Malta 50 28 4 8
Netherlands 23 6 6 3
Austria 14 14 3 3
Poland 30 25 3 3
Portugal 37 33 4 4
Romania : : 5 5
Slovenia 37 16 1 1
Slovakia 47 9 3 3
Finland 20 14 1 2
Sweden 31 19 1 3
United Kingdom 31 17 4 3
Iceland 17 : 2
Norway 28 13 3 3
Former Yugoslav Republic of 68 71 7 5
Macedonia, the
Serbia : 34 : 6
Turkey 36 27 4 5
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4) Setreni

CSU: Vyuzivani

informacnich a komunikacnich
domacnostech a mezi jednotlivci - 2010 [64]

Problémy spojené s uzivanim internetu, 2. ¢tvrtleti 2010

technologii

Problémy, se kterymi se uzivatelé internetu setkali v uplynulém roce
finanéni ztraty v
disledku odpovédi na
|nf|kovan\ poFltace neuy;ad'ama' Zneusiti osobnich podqung zprﬁ\W ﬁunancm ztratyv\jr'
virem nebo jinym elektronicka posta o e (phishing) €i diusledku zneuZiti
M . udaja . . - .
Skodlivym softwarem (spam) prfesmérovani na platebni karty
podvodnée stranky
(pharming)
v tis. %" v tis. %" v tis. %" v tis. %" v tis. %"
Celkem 16+ 14625 26,8 26406 48,4 56,3 1.0 14,3 0.3 18,8 0.3
Celkem 16-74 let 14538 26,8 26225 48,3 56,3 1.0 14,3 0.3 18,8 0.3
Pohlavi
muzi 836,7 29,6 14183 50,2 35,5 1.3 7.0 02 10,6 04
Zeny 625,8 23,8 12214 46,4 20,8 0.8 7.3 0,3 8,2 0,3
Vékova skupina
16-24 let 3558 32,3 555.8 50,5 24,0 22
25-34 let 4107 29,7 758,7 54,9 14,7 1.1 8,6 086
3544 let 340,9 27,5 572,0 46,1 8,0 0.6
45-54 let 2193 243 430,3 47,7 7.0 0.8
55-64 let 1032 16,5 2431 38,9
65-74 let 239 13,8 62,7 36,1
75+ 8,7 26,3 18,1 55,0
Zabezpeceni osobniho pocitace, 2. ¢tvrtleti 2010
Uzivatele internetu
z toho:
védi, jak je nevédi, jak je » .
o e o x| NEMAaji viastni
Jejich pocitac / jejich pocitac / otitad / iii v
pocitat v jejich pocitac v jejich] 0~ 5" *1
domacnosti pouzivaji pouZivaji pouzivaji pouZivaji nepouzivaji | domacnosti Omac'rjos}
zabezpeten antivirus antispyware firewall spamfiltr | zadny nastroj | zabezpezen bez potitade
viis. | %" | vtis. | %" | vtis. | %" | vtis. | %" | vis. | %" | vts | %" | vis. | %" | viis. | %"
Celkem 16+ 3874,7| 71,0 3549.4| 65,0] 1080,9| 18,8] 929.5| 17,0 871,0| 16,0 17.2| 0.3| 12460 228] 3348 6.1
Celkem 16-74 let 3853,6( 71,01 35336| 651] 1074,4| 18,8] 918.7| 16,9] 862,9| 159 17.2| 03] 12341 227] 334.8| 62
Pohlavi
muzi 22332| 79,1] 20329| 72.0] 6759| 239] 5964| 21,1] 551.4| 195 71| 03| 4383| 155] 151,3| 54
Zeny 1641,4| 62,3] 15166 57.,6] 405.0| 154] 333,0| 12,6/ 319,6| 121 10,1 0.4| 8077 30.7] 183.5| 7.0
Vékova skupina
16-24 let 876,5| 796 8029| 729] 269.3| 244 201,9| 18,3 202,7| 184 150,3| 136 74.6| 6.8
25-34 let 10385| 75,2 9444| 68,4] 289.8| 210 2493| 181 230,6| 16,7 2538| 184 88,9 64
3544 et 8434| 67,9] 784,1| 63,1] 235.5| 19,0] 218.3| 17,6 198,9| 16,0 331,7| 26,7 63,8| 5.1
45-54 let 607,2| 67,3] 5557| 616] 169.8| 18,8] 173.6| 19,2 141,8| 157 248,5| 275 471 52
5564 let 390,0| 62.4] 3563 57,0 85,8| 13,7 53,5| 86 73,8| 118 183,7| 29,4 51,3| 8.2
6574 let 98,1| 56,6 90,3| 521 24,1 13,9 221 127 15,2 87 66,1 38,2 92| 53
75+ 21,1| 64,0 15,8| 48,0 6,5/ 19,7 10,8| 32,7 8,0| 243 11,9] 36,0].

" Hodnota je procentem z celkového poétu uZivatell internetu v dané socio-demografické skuping
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5) Setieni CSU: Informacni spole¢nost v éislech - 2016 [29]

Podniky v €R s definovanou bezpeénostni politikou
informaéniho systému %

leden 2010 leden 2015

Celkem (10 a vice zaméstnancu) 21,7 334
malé (10-49 zaméstnancu) 15,2 26,2
stfedni (50-249 zaméstnancu) 4’27 56,0
velké (250 a vice zaméstnanc) 66,0 74,7

podle ekonomické ¢innosti
Zpracovatelsky pramysl 22,2 33,6
Vyroba a rozvod energie, plynu a vody 25,0 39,7
Stavebnictvi 12,9 23,8
Obched, opravy a udrzba mot. vozidel 27.0 39,0
Velkoobchod, kromé motor. vozidel 325 41,8
Maloobchod, kromé motor. vozidel 14,5 16,9
Doprava a skladovani 14,0 23,0
Ubytovani 13,2 336
Stravovani a pohostinstvi 10,2 11,6
Ginnosti cest. agentur a kancelafi 27,2 41,9
Audiovizualni €innosti; vydavatelstvi 357 53,6
Telekomunikaéni éinnosti 42,0 53,7
Cinnosti v oblasti IT 54,9 74,6
Penéznictvi a pojistovnictvi 67,1 77,6
Cinnosti v oblasti nemovitosti 20,9 352
Profesni, védecké a technické &inn. 29,0 47,0
Administrativni a podpirné ¢innosti 19,4 355

podil z celkového poctu podnikd v dané kategorii

Podniky, jejichz bezpecnostni politika IS pokryva
vybrana rizika; leden 2015

2010 m 2015

44Y,

30%
247, 28% B °

umysiné zahlceni a kolaps ~ prozrazeni divérnychdat  zniéeni éi poskazeni dat
IS (vniknuti do systému)

podil z celkového poctu podniki

>

6) Setieni CSU: Informaéni technologie v podnikatelském sektoru [30]

Pocet Kdo zajistuje bezpecnost a ochranu dat
firem
celkem Zame- externi nikdo z uvedenych
stnanci dodavatel = /firma nevyuziva
Obdobi kondni prizkumu leden 2016
Celkem (10 a vice zaméstnancii) 38192 14,0 63,8 20,5
malé (10-49 zaméstnancii) 30170 11,4 63,4 23,2
stredni (50-249 zaméstnancii) 6483 19,4 69,0 10,8
velké (250 a vice zaméstnancii) 1539 40,3 51,8 7,6
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7) Souhlas s pouzitim informaci - Mgr. Zuzana Duracinska (CSIRT.CZ)

Souhlas s pouzitim informaci

poskytnutych p¥i rozhovoru pro téely vyzkumu v ramci bakalarské prace

Respondentka svym podpisem udéluje fegiteli prace souhlas se zpracovanim a pouZitim informaci
ziskanych b&éhem rozhovoru ve spoletnosti CZ.NIC z.s.p.o. Souhlas plati do odvolani a je moZné ho
kdykoliv odvolat.

Nize podepsany feditel prace se zavazuje, Ze se ziskanym materialem bude pracovat vyhradné on.
Ziskané informace budou pouzity ke zpracovani bakalafské prace. Po pfepsani rozhovoru dojde k
autorizaci textu - respondentka bude mit moZnost zkontrolovat a opravit uvedené tidaje.

V Praze dne 23. 3. 2017

Adam Ostruszka “Mer Zuzana Duratinskd
iesitel bakalarské prace
Fakulta informatiky a managementu UHK CSIRT.CZ (CZ.NIC)

specialistka na kybernetickou bezpetnost
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