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Abstrakt

Cilem této semestralni prace je zachytit sitovy provoz na protokolu HTTP. Poté
ze zachyceného provozu provést analyzu parametrd za pomoci vybranych modelt a
porovnat je se skuteCnymi vlastnosti realného sitového provozu. Tato bakalafska prace
popisuje protokol HTTP a matematické modelovani a k nému vytvorené simulacni
modely. V dokumentu je popsano zachycovani datového provozu na protokolu HTTP
pomoci programu Wireshark. V dalsi ¢asti jsou provedeny zakladni analyzy pomoci

vybranych modelt. V zavéru jsou popsany vysledky analyz vybranych modelu.
Klicova slova

matematické modelovani, sitovy provoz, model, analyza, protokol
Abstract

The aim of this thesis is to capture network tradic on the HTTP protocol. Then
from the captured tradic to analyze parameters using selected models and compare them
with the achal properties of real network traffic. This bachelor’s thesis describes the
HTTP protokol and mathematical modeling, and simulation models developed for it.
The document described the capture of data tradic on HTTP using Wireshark. In the
next partare performed elemental analysis of selected models. In conclusion the

analysis results of the selected models are described.
Keywords
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Uvod

V pocatcich vyvoje telefonnich ¢i sitovych technologii bylo vzdy nutné, sestavit
n¢jaky dostatecné vypovidajici navrh pro fungovani sité- tzv. model. Tyto modely
slouzi pro simulaci pozadovaného provozu a k pochopeni fungovani provozu. Nejprve
pro simulaci byly nasazeny jednoduché modely, které predtim uspés$né simulovaly
telefonni provoz. S postupem Casu modely nabiraly na pfesnosti, ale také na slozitosti.
Principt, na kterych muze fungovat sitovy provoz, je velké mnozstvi. V podstaté mize
fungovat na kazdém modelu, ale ne kazdy model je spolehlivy a efektivni. Vyvoj dospél
k vytvofeni nejrozsifenéj§iho protokolu HTTP, ktery pracuje nad spolehlivym a
zabezpeCenym protokolem TCP. Presto, protokol HTTP ma své nedostatky. Navic
narusta pocet koncovych uzivateld v siti a jsou kladeny vétsi pozadavky na sluzby.
Proto je tu snaha modelovat provoz za ucelem opraveni chyb ¢i vymysleni nového

systému.

Tato prace se soustied’'uje na popsani vybranych model. Snaha v této praci je
analyzovat zachyceny provoz pomoci vybranych modeld a zjistit jak moc je odlisné

modelovani provozu od jeho skutecného chovani.
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1. Protokol http

HTTP (Hypertext Transfer Protocol) je aplikacni protokol, vyuzivany prevazné
v internetu pro vymeénu hypertextovych dokumentt ve formatu HTML. Tento protokol
je spolu s elektronickou postou tim nejvice pouzivanym a zaslouzil se o obrovsky
rozmach internetu v poslednich letech. Protokol HTTP je postaven na principu
pozadavek — odpovéd’. Jakakoliv aktivita musi byt vyvolana klientem. Komunikace se
serverem probiha pies TCP spojeni (server vétsinou pouziva port & 80). Uplny
dotaz/odpovéd” musi mit specifikovanu metodu, URI (absolutni nebo relativni cesta k
souboru nebo uplné URL dokumentu), verzi a hlavicky. V né&kterych pripadech
nasleduje po hlavickach i télo dotazu oddélené jednim prazdnym fadkem. Existuji 2
verze protokolu: 1.0 a 1.1. Server podporujici protokol 1.0 vrati odpoveéd a spojeni
ihned uzavie. Protokol 1.1 definuje tzv. perzistentni spojeni, a proto servery podporujici
verzi 1.1 spojeni neuzaviou hned, ale Cekaji chvili na dalsi prikazy. Klient muaze

pokracovat v dotazovani na ostatni prvky HTML stranky a spojeni ukon¢it sam. [7]

1.1. Metody protokolu

e GET je nejpouzivanéj§i metoda. Slouzi k vyzvednuti objektu (HTML soubor,
obrazek, cokoliv...) ze serveru. Odpoveéd’ je , keSovatelna™.

e POST. Pomoci této metody se daji v téle dopravit na server informace od
uzivatele (velmi Casto se POST pouziva pro odeslani rozsahlejSich dat z
webovych formulaiti, pro upload souboru a podobng).

e HEAD se chova naprosto stejné jako GET, ale v odpovédi se nepienasi télo.
Tento dotaz se hodi napiiklad ke zjiSténi, zda objekt existuje (pii kontrole
odkazl na strance).

e PUT/DELETE vytvofi/smaze dany objekt ze serveru. Tyto metody se v praxi
ptili§ nevyuzivaji.

e OPTIONS slouzi ke zjisténi informaci o daném kontextu (nebo ,,** pro cely
server). Klient muaze zjistit, které dotazy muze na dany kontext zaslat.

e TRACE se pouziva ke sledovani cesty celého dotazu. V téle odpovédi klient
dostane pekné sefazené vSechny dotazy jednotlivych systému, kterymi
pozadavek prochézel.

e CONNECT se spoji s uvedenym objektem pred uvedeny port. Pouziva se pfi
pruchodu skrze proxy pro ustanoveni kanalu SSL. [12]
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2. Matematické modelovani sitového provozu

Matematické modelovani sitového provozu se pouziva pred navrhem kazdého
typu sité (telefonni, datové apod.) jako ovéreni pro splnéni pozadovanych parametra.
Charakter nahodnych procest, parametry systému front, zpozdéni, ztratovost, jsou jen
par atributi z mnoha, které charakterizuji sitovy provoz. Z hlediska datového provozu
protokolu HTTP je potfeba, aby provozni model byl schopen simulovat shlukovy
provoz (burstiness), zahlceni na sitovych prvcich a pfenos pomoci transportniho
protokolu TCP. Shlukovy provoz (burstiness) lze charakterizovat jako nahodny,
narazovy prichod paketl, na vSech Casovych intervalech. Pfi narazovém piichodu
paketd vnikaji problémy typu vytvafeni zahlceni Ci shluku, které vidime jako mix
kratkych a dlouhych mezi-pfichozich casovych usekt. Zahlceni na sitovych prvcich
charakterizujeme jako prekroCeni kapacity paméti sitovych prvka pro zpracovani

paketd. [2]]9]

V nasledujicich kapitolach budou popsany nékteré modely sitového provozu od

pocatecnich az po ty dnesni.

2.1. Poissonuv distribu¢ni model

Poissonav distribu¢ni model je jeden z nejstarSich provoznich modeld, ktery byl

navrzen pro simulaci telefonni sité. Ridi se 2 pravidly:[2]

e Prichody paketi A, jsou nezavislé.

e Intervaly mezi pfichozimi pakety A, jsou rozdéleny exponencialné s parametrem
rychlosti:

At P{<t}=1—e—At 2.1)

Model je zalozen na skutecnosti, ze hovory v telefonni siti zpravidla nejsou
realizovany narazové. V datovych sitich ma provoz shlukovy charakter, ktery tento

model neumi vyjadiit. Pro lepsi pochopeni je zde nazorna ukéazka:

12



Model Poisson Realny provoz
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Obr. 2.1: Vyjadreni shlukového provozu pomoci modelu Poisson

Z obrazku je ziejmé, Ze Poissoniv model je schopen vyjadiit shlukovy provoz
pouze na kratkych casovych intervalech, na delSich se charakter skute¢ného a
modelovaného provozu vyrazné lisi. Presto se tento model stal zdkladem, od kterého se

odvijely 1 nékteré novéjsi modely [2]

2.2. Paretuv Distribu¢ni model

Paretiv distribu¢ni model pracuje na principu Paretova procesu, ktery mezi-
ptichodové Casy bere jako nezavislé a identicky rozlozené. Definici Paretova procesu
lze vyjadrit 3 funkcemi. Funkce pravdépodobnosti, ze X je vétsi nez x je vyjadiena

vztahem: [4]

P(X > x) = (x/xm) — k provSechnyx > xm (2.2)

13



Kde k je kladny parametr a xm je minimalni hodnota proménné Xi. Nasledujici 2 funkce

popisuji pravdépodobnost distribuce a funkce hustoty. [4]
F(t) = 1- (a/t)Bkdea,p = 0at =2 « (2.3)

f(®) = Bapt—p -1 (2.4)

Model se pouziva pro modelovani sobé podobného provozu (self-similar), ktery
bude popsan v kapitole 2.4. B a o jsou umistovaci a tvarovaci parametry- pomocné
parametry. Pareto distribuce je ucinna ve vysokorychlostnich sitich. Paretiv model,

podobné¢ jako Poissoniv model, se stal zakladem pro slozitéjsi modely. [4]

2.3. Model vlaku

Model vlaku je zaloZen na principu seskupovani paketd do tzv. vlaka (balicek

paketd o urCité velikosti), ktery se déli na mensi Casti tzv. vagony.

Doba mezi prichodem vlaku

| Vlak 1 Vlak 2 I

VAGON |=| VAGON | = — | vAGON |—] vaGon VAGON |-| VAGON || VAGON

Casy t = doby mezi pFichody vagonu

Obr. 2.2: Seskupeni paketd do tzv. vlakl a vagonu.

Tyto seskupené pakety cestuji spolu stejnou cestou v siti od zdroje az k cily. Model
predpoklada, ze pakety, které v kratkém casovém useku piijedou té€sné za sebou, jsou
orientovany do stejného mista. Komunikace mezi zdrojem a cilem se skladd z tfady
zprav tam a zpét. Timto zplisobem mohou vagdny sledovat stejnou trasu v siti. Model

vlaku se vyznacuje nasledujicimi parametry: [2] [11]
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e Doba mezi prichodem vlakd.

e Doba mezi ptichodem vagont.
e Stfedni délka vagonu.

e Primérna délka vlaku.

Doba mezi pfichodem vlakd je doba rozdilu ptichodu dvou paketovych vlakd.
Doba mezi piichodem vagénu je doba rozdilt pfichodu vagont v ¢asti vlaku. Stfedni
délka vagonu a praimémé délky vlaka nejsou vzdy stejné. Tyto velikosti jsou urCeny
technickymi parametry sité. Diky tomuto feseni Model vlaku nepfesahuje meze
systému. Bohuzel diky svému principu fungovani je potfeba obtizné matematické
analyzy systému. Nema stanovené parametry pro urcité typy protokold. Model vlaku se

nezabyva modelovanim shlukového provozu. [2] [11]

2.4. Pojem sobé podobny (self-similar) provoz

Pocatecni modely provozu vykazovaly problém zachytit provoz na velkém
rozsahu Casovych meéfitek. Datovy provoz, na rozdil od telefonniho, vykazuje velké
Casové a prostorové variability. To se projevuje jako fraktalni chovani na vSech
Casovych usecich. Tzn., ze pakety chodi narazové v riznych délkach na vSech ¢asovych

usecich. Také dochézi k nezaddouci autokorelaci (korelaci mezi pakety téze fady). [11]

Sobé podobny provoz je charakterizovan parametrem Hurst- tzv. mira sobé
podobného provozu, ktera je definovana v oblasti 0 < H < 1. Tuto oblast rozdélujeme na
0 <H <Y oblast Short-Range Dependence (SRD) a na 1/2<H<I1 oblast Long-Range
Dependence (LRD). V oblasti SRD nevznikaji velké analytické problémy, protoze
autokorelace se rozkladaji dostatecné rychle s agregaci. OvSem v oblasti LRD se
autokorelace rozpadaji pomalu s agregaci. Vztahy nize popisuji matematické vyjadieni

LRD. [11]

Vyjadieni autokovarian¢ni funkce pro 1/2 < H < 1

y(k) = %2 [(k+1)2H - 2k2H + (k — 1)2H] provSechny k > 1 (2.5)
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Diky této funkci jsme schopni vyjadfit autokorelaéni funkci

r(k) = y(k) /o2 (2.6.)

Pak pro 0<H<1
r(k) ~H(2H - 1)k2H - 2,k — oo (2.7)

a pro 1/2<H<I1
Yik -7 (k) = oo [11] (2.8)

2.5.  Sobé podobné (self-similar) modely

Sobé podobné modely jsou zalozeny na matematickych definicich uvedenych
v predchozi kapitole. Oblast SDR nepiedstavuje problém pro zpracovani dat. OvSem
pro oblast LDR dochézi ke komplikované matematické analyze. V dalSich kapitolach
jsou popsany modely, které zahrnuji problematiku self-similar- Frak¢éni Brownav

pohyb, Chaotické mapy a SWING. [11]

2.5.1. Fraké¢ni Brownuv pohyb

Brownuav Frak¢ni pohyb (FBM) vychazi s Gaussova procesu. Je to stochasticky
proces. Sklada se znahodnych proménnych, které jsou spojeny skazdym bodem
v rozsahu doby nebo prostoru. Tzn., ze kazdd nahodna proménnd mé normalni
distribuce. FBM je Gaussovsky proces se spojitym casem. FBM je definovan pro
vSechny pozitivni hodnoty c¢asu se stiedem na nule. FBM je déale definovan
autokorelacemi, Norros procesem a dalSimi pomocnymi funkcemi. Bohuzel v praxi bylo
obtizné u tohoto modelu urcit parametr Hurst. Tento model je velice obtizné sestavovat

z divodu jeho slozitosti. [6] [11]

2.5.2. Chaotické mapy

Chaotické mapy si lze predstavit jako formu pribézného stavu Markova fetézu.
Diskrétni markovsky fetézec, ktery vychazi ze zakladniho Markova fetézu, bude popsan

v kapitole 2.6. Stavova proménna, x je definovana vztahem [11]
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xn + 1= f1(xn),xn > d (2.9)
xn + 1= f2(xn),xn < d (2.10)

, kde x je v intervalu [0,1] a d pfedstavuje stavové hranice. Pro uCely modelovani ON /
OFF zdroju sité je zde navrh, ze pokud x je v€tsi nez d, zdroj je ve stavu ON. Kdyz x je

nizsi nez d, zdroj je ve stavu OFF. [11]

Pro modelovani se pouziva dvojice chaotickych map, jedna pro velikost TCP
okna a jedna pro soucasny stav (ON / OFF). Piedpoklada se, ze kazda iterace je RTT
(doba odezvy). Je nutné stanovit délku trvani vychoziho ON stavu, béhem kterého zdroj
odesle informaci o dostupné velikosti TCP okna. Z téchto predpokladi, muze byt
popsana sada funkci pevné spojend s popisem vyvoje velikosti TCP okna a D — doby
Sifeni signalu od zdroje TCP spojeni k cili v sekundach. Tento omezeny model
nezohlediiuje ztracené pakety. Zde se predpoklada, ze tyto mechanismy predstavuji

dalsi korelace. [9] [11]

V simulaci chaotické mapy se uspéSné vytvaii spojeni, které piipominaji

skute¢né TCP spojeni. Model nebyl otestovan na realném provozu. [9]

2.5.3. Model SWING

Tento jednoduchy model patii mezi nejnovejsi. SWING je zalozen na typu a
narocnosti pozadavkd uzivateli v siti. Model zkouma charakteristiku uzivateli a
pozadavky ustfeden (RREs - Request-Response-Exchanges — vyména zadosti a
odpovédi). Model automaticky extrahuje distribuci pakett pro uzivatele, pro aplikace a
pro vlastnosti sité. Neni zde zadné opatfeni pro analyzu vlastnosti sobé podobnosti,
protoze tyto vlastnosti vyplynou pii generovani provozu ze souhrnu ON-OFF zdroju.
SWING generuje realny paketovy provoz, ktery odpovida zakladnim modelam
vsitovém emulaénim prostiedi (ModelNet). Model umoziiuje uzivateli ménit

predpoklady o stavu sité. [10] [11]
Model SWING muzeme charakterizovat pomoci 4 zakladnich parametra:

e Uzivatel: Koncovi uzivatelé urCuji charakteristiku komunikace riznych aplikaci.
Dulezité je, jak Casto je uzivatel aktivni (doba mezi jednotlivymi pozadavky).
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e Relace (sessions): Relace je pozadavek provadét Cinnosti na vyssi urovni napt. —
vyhledavani webovych stranek ¢i stahovani soubort. Relace se mizou skladat
z n€kolika sitovych pfipojeni rozdélenych do vice destinaci (stahovani vice
obrazki zjednoho serveru, nebo stahovani jednoho souboru z vice serveri).
Dulezity je pocet a cil jednotlivych spoju v ramci jedné relace.

e Spojeni: Zde jsou zahrnuty vlastnosti pfipojeni v ramci jedné relace. Napft.: cil,
pocet zadosti/odpovédi, ¢ekaci doba generovani odpovédi, doba mezi pozadavky
a typ transportniho protokolu (TCP nebo UDP). Charakteristické jsou jednotlivé
odpovedi podle distribuce velikosti paketu.

e Sitfova charakteristika: Zde muze byt zahrnuta ztratovost, kapacity a latence u
spojeni mezi jednotlivymi hosty. Zahrnuje obecny zpusob, jakym aplikace
uzivatele popf. serveru mezi sebou komunikuji. Dulezita charakteristika je tzv.
podpis (signature). Napiiklad HTTP, P2P a SMTP, vSechny tyto protokoly maji
razné podpisy. Aby bylo mozné uspésné reprodukovat paketovou stopu, musime
vystihnout vhodné distribuce z puvodniho trasovani naplnénim kazdého
parametru, ktery ma SWING stanoveny ve svych pomocnych tabulkach. V
ptipadé potieby je mozné individualné nastavit distribuce hodnot pro tyto
parametry pro extrapolaci na cilové prostiedi. [10] [11]

Model SWING je schopen generovat shlukovy provoz v Siroké Casové Skale.
V redlné vytvoreném provozu je schopen v celém rozsahu Hurst (0 < H < 1) ziskat
vhodné parametry pro generovani stopy. OvSem tento model je je§t€¢ ve vyvoji a nese
sebou 1 jista omezeni. Model byl drive pouzit pro modelovani http provozu. Pfi

modelovani bylo vyzkouseno chovani TCP protokolu. [10] [11]

2.6. Markovské modely

Markovské modely jsou zalozeny na Markovském systému fizeni front,
pravdépodobnostni matici, Markovym fetézcem a na predpokladu konecného poctu
stavii. Markovsky systém fizeni front se definuje pomoci vstupniho toku a obsluzného
systému. Vstupni tok je popisovan vlastnostmi, jako je napf. intenzita vstupu, ktera je

definovana vztahem |[8]
n
A = = (2.11)

kde n je pocCet prichazejicich pozadavki za dobu 7. Dalsi vlastnosti u vstupniho toku je
Stacionarita. Stacionarita vyjadiuje stalost parametrti v ¢ase. U nestacionarniho procesu
se parametry pro popis (typ a parametry distribu¢ni funkce, atd.) méni s Casem a to

zpusobuje velké komplikace.
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Obsluzny systém je charakterizovan intenzitou obsluhy. Matematické vyjadieni

intenzity obsluhy je [8]
= = 2.12
L= (2.12)
kde m je pocCet obslouzenych pozadavki a T je interval sledovani. [8]

1
- (2.13)
1

Vztah 2.13 je vyjadreni stfedni hodnoty intenzity obsluhy. Pravdépodobnostni matice

popisuje nasledujici udalosti, které mohou nastat za At: [8]

» piichazi novy pozadavek,

* bude ukoncena obsluha pozadavku v obsluzném kanalu,

* bude ukoncena obsluha a soucasné bude piijat i novy pozadavek,
* nedojde k zadné zméne¢. [8]

Pravdépodobnostni matice je definovana v maticovém tvaru konkrétné pro
systém M/M/1/0: [8]

_1-2AxA4t A x At

P="Axdt 1—prs=at (2.14)

Presnost, ale 1 slozitost, Markova modelu se linearné zvysuje s pouzitym poctem
stavi. Markovské modely predpokladaji, ze nasledujici stav je zavisly pouze na
aktualnim stavu a nikoli na stavech predchozich. Jinymi slovy to tedy znamena, ze
pravdépodobnost nasledujiciho stavu, vyjadfeného néjakou nahodnou proménou Xn+1,
zavisi pouze na souc¢asném stavu, ve kterém se praveé nachdzime, vyjadienym promeénou

Xn a nikoli na zadném dalSim stavu Xi, kde i<n. [8]

Soubor nahodnych proménnych vztahujicich se k odliSnym stavim Xn je
nazyvan jako Diskrétni Markovsky fetézec (Discrete Markov Chain- DCM). Za
predpokladu, ze zkoumany stavovy prechod v systému je vyjadien pouze celoCiselnymi
hodnotami 0, 1, 2, .. , n, pak Markovsky fetézec (Markov Chain- MC) je nespojity v
Case a nahodna proménna X sleduje geometrické rozlozeni. V opacném piipade je

Markovsky fetézec spojity v Case a rozlozeni je exponencialni. Na principu
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Markovskych modeld bylo vytvofeno nékolik variant, které budou nasledné popsany.

[4]

2.6.1. Semi-Markovsky-model

U tohoto modelu mezi-stavovy prechod sleduje libovolné rozlozeni
pravdépodobnosti a Casové rozlozeni mezi stavovymi prechody muze byt ignorovano.
Stavové prechody jsou modelovany jako nespojité entity s ohledem na Cas (viz obrazek

2.3). Diky tomuto pfedpokladu mizeme tento model povazovat za Diskrétni Markovsky
retézec. [4]

Obr. 2.3: Stavovy automat: 0 — zadny pozadavek, 1 — pozadavek. Tento model plati
pouze pro systém M/M//1/0

2.6.2. Markovsky-modulovany Poissonovsky model

Pivodné byl Markovsky-modulovany Poissonovsky model (MMPM) navrzen
pro smisSeny provoz pienosu hlasu a dat. MMPM se snazi zachytit datovy provoz za
pomoci Markovskych-modulovanych Poissonovskych procest s vyuzitim Markovského
fetézce. Markovsky fetézec se sklada ze dvou stavii. Kazdy stav ma pfifazené intenzity
A a prumé€rné doby pobytu pozadavku v systému r. Muze byt vyjadien také jako 4-n-tice
(21, 22, rl, r2). Pokud chceme vypozorovat tyto parametry, musime je odvodit

z realného sitového provozu. Parametry jsou vybrany pro popis nasledujicich
charakteristik: [11]

e Primérna rychlost pfichodu.

e Kratkodoby rozptyl od stfedni hodnoty poctu pfichodu.
e Dlouhodoby rozptyl od stiedni hodnoty poctu piichodu.
e Pocet ptichodi v kratkém ¢asovém useku. [11]
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Model muze byt dokonce rozsifen o vice nez 2 stavy. V tomto pfipadé musime pouzit
roz$ifenou matici fadu 2 (N +1), kde N je pocet stava (buffer size). Pokud je model
navrzen spravné, pak neni problém nastavit pocet stavii na potfebnou hodnotu pomoci

analytickych prostiedka. [11]

Ukazalo se, ze model v minulosti vykazoval dobré vysledky pii simulaci. Na
druhou stranu se model spiSe hodi pro hlasovy prenos nez pro datovy, protoze simulace
zalozené na zakladu MMPM vykazovaly velice podobné problémy jako zéakladni

Poissonovské modely- §patné modelovani shlukového provozu. [11

2.6.3. Markovsky modulovany model proudéni

Markovsky modulovany model proudéni (Markov Modulated Fluid Model —
MMFM) lze vyuzit napt. pro simulaci ATM piepinace. Jiné modely oproti MMFM
berou piichod kazdé buriky jako samostatnou akci. MMFM charakterizuje ptfichod
bunek jako pratok. Prutok lze charakterizovat jako prichod urcitého poctu bunék (se
stanovenym rozsahem) za Casovy interval. Udalosti zde vznikaji pouze, kdyz se zméni
prutok prichodu bunék. Zmeény v pratoku bunék jsou méné casté nez piichody
jednotlivych bunék. Model proudéni nasledkem toho vyuziva mensi vypocetni vykon a

pamét zdrojii, v porovnani s ostatnimi simulacnimi modely. [4]

Zakladnim rysem modelu proudéni je charakterizovat provoz na siti jako
nepretrzity proud vstupt s kone¢nou rychlosti datového toku. Prichozi datova rychlost
je reprezentovana jako stream s konecnou rychlosti. Vzhledem k jednoduchosti metody
charakterizace provozu, model proudéni je analyticky povolny. Jako kazdy jiny
Markovsky modulovany proces, Markovsky modulovany model proudéni (MMFM)
pouziva zakladni Markovsky fetézec, ktery urcuje rychlost zdroju. V kazdém okamziku

aktualni stav podkladovych Markovskych fetézct uruje pratok na vstupu. [4]
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2.6.4. ON/OFF model

Tento model popisuje provoz entit mezi spojovou a aplika¢ni vrstvou OSI
modelu. Model se nejCastéji pouziva pro analyzu struktury IP provozu. Tento model
pouziva pouze 2 stavy — ON/OFF. Doba trvani stavi ON/OFF se nazyva ptechodovy

Cas (transition time) a vétSinou byva popsan exponencialnim rozdélenim. [4]

Pii realizaci modelu se pouziva N zdroju. Tyto zdroje musi byt statisticky
identické a pfitom na sob& nezavislé. Fronta o velikosti M je obsluhovana konstantni
rychlosti C. Parametr L charakterizuje zdroje pii stavu ON. Parametr L udava primérny
pocet paket, které jsou pii ON stavu generovany. Parametr S vyjadiuje maximalni
pocet vygenerovanych paketi zdroje ve stavu ON. Posledni parametr r udava prumérny
pocet zdroju tvorici frontu. Pomér mezi primé€mym poctem zdroji r a maximalnim
poctem vygenerovanych paketi S ve fazi zdroje ON se nazyva Rovnovaha

pravdépodobnosti a vypocita se: [4]
y =r/S. (2.15)

Zdroj muze byt modelovan jako dvoustavovy Markovsky fetézec, ovSem
prumérny pocet generovanych paketi ze zdroje musi byt mnohem vétsi nez 1, tedy

L>>1.[4]
Prechod zdroje ze stavu OFF do stavu ON a naopak, se vypocita:
t1 (ptechod ze stavu OFF do stavu ON): yS / (L(1 — y)) (2.16)

1> (ptechod ze stavu ON do stavu OFF): S/L [4] (2.17)

2.6.5. IPP model

Tento model se nazyva PreruSeny Poissonovsky proces (Interrupted Poisson
process, IPP). IPP vyuziva stejné¢ jako ON/OFF dva stavy také nazyvané ON/OFF.
Uvazujme IPP v nespojitém cCase, pak ve stavu ON prichazeji pakety do kazdého
Casového slotu. Prichazejici pakety sleduji Bernoulliho rozlozeni, které muze byt

vyjadfeno za pomoci nasledujici pravdépodobnostni funkce: [4]

PX=1D)=pPX=0)=1-0p.[5 (2.18)
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,kde p je pravdépodobnost a nahodné veliiny X obvykle vyjadiené hodnotami O az 1.

IPP je velice podobny ON/OFF modelu s tim rozdilem, ze pfi stavu OFF zde

nepiichazeji zadné pakety — neni zde zadny provoz. [4]

2.7. Autoregressivni model

Autoregressivni Model patii do skupiny linearnich modeld, které snazi
predpovidat aktualni vystup systému oznaceny jako y,, ktery je zavisly na ptedchozich
vystupech systému oznacené jako yk kde k£ < n a na aktudlnich vstupech v systému

oznacené jako x, a na pfedchozich vstupech u systému oznacené jako x; kde k < n. [4]
Autoregressivni model fadu p, ktery se oznacuje jako AR (p), ma nasleduyjici tvar: [4]
Xt = R1Xt—1+ R2Xt—2+4+...4+RpXt—p + Wt (2.19)

kde W; je bily Sum, R; jsou realna Cisla a X; jsou predepsané korelace nahodnych cisel.
Auto-korelacni funkce AR (p) procesu se sklada z tlumenych sinusovych vin v

zavislosti na tom, zda kofeny feSeni modelu jsou realné, nebo imaginarni. [4]

Existuji 1 jiné varianty Autoregrresivnich modelti. Varianta oznaCovana jako
Auto-regrresivnich model je zavisla pouze na predchozich vystupech systému, nebo
varianta oznaCovana jako model s pohyblivym primérem (Moving Average Model-
MAM), ktery je zavisly na ptedchozich vstupech. Dalsi je oznacovan jako Diskrétni
autoregrresivni model fadu p, oznaCovany jako DAR (p), ktery je podobny
Autoregressivnimu modelu fadu p. DAR vytvaii diskrétni veliCiny se stejnymi

pravdépodobnostnimi distribucemi jako u Autoregressivniho modelu. [4]

2.8.  Stochasticky model

Tyto novéj§i modely byly navrzeny pro generovani syntetického provozu http.
Webovy provoz se vyjadiuje jako sekvence TCP spojeni, kde jsou stranky a jiné objekty
jednotlivych spojeni popsané jako hodnoty ndhodnych proménnych. Tyto modely se
skladaji ze shromazdovani statistickych modelt, které urcuji vlastnosti nahodnych

proménnych. [4]
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Webovi klienti Webovi klienti

Modelovana sit’

Webovi klienti ‘/v

\Webové servery

Weboveé servery

Obr. 2.4: Zakladni architektura Stochastického modelu

Stredovy oblacek — Modelovana sit predstavuje velké mnozstvi smérovacu,
protokolti apod. Stanice (klienti i servery) jsou mezi sebou spojeny za pomoci TCP.
Kazdé TCP spojeni nese jeden ¢i vice pozadavki nebo odpoveédi vyménéné mezi
klientem a HTTP serverem. Kazd4 vyména se sklada ze zadosti ¢i odezvy z klienta na
server nebo ze serveru na klienta. TCP spojeni prenaSejici vice nez jeden HTTP

pozadavku a odpovédi pii vyméneé se nazyvaji trvalé pripojeni. [3]

Pfipojeni jsou sefazeny podle ¢asu zahajeni a i znaci i-#¢ pfipojeni. Stochastické

modely pocitaji s t€émito proménnymi hodnotami: [3]

e t;: Doba mezi ptichody paketi od zacatku spojeni i na stran¢ klienta a na poCatku
spojeni i + I na strang¢ serveru.

e R;: Doba odezvy - as mezi vyslanim segmentu a doru¢enim potvrzeni ACK ve
sméru z klienta na server.

e r;: Stejné jako R;, ale ve sméru ze serveru na klienta.

e B;: Rychlost dana uzkym mistem v siti ve sméru z klienta na server.

e b;: Stejné jako B, ale v opacném smeéru.

e [; pravdépodobnost ztraty paketii na ve sméru z klienta na server.

e [;: Stejné jako L;, ale v opacném smeru.

e p;: PoCet pozadavkl na stranku..

o my, j =1, .. P; PoCet vyméneénych pozadavki/odpoveédi za j stranek pfi
pfipojeni i, celkovy pocet vymén pozadavki/odpoveédi je n; = m; j +. . . + m;p;.
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e F;;,l=1,...n; Velikosti pozadavkl ve sméru z klienta na server.

o fi;, =1, ..n; Stejnéjako F;,, ale v opacném smeéru.

 gwijj=1L1...pi-1:p>1, doba mezi pfichodem posledniho paketu, ktery nese
posledni odpovéd’ na klienta na strance j a mezi vygenerovanim prvniho paketu,
ktery prenasi prvni pozadavek na klienta na strance j + 1.

® g wijbk=1...,m;-1:Prom;;> 1, doba mezi pfichodem posledniho
paketu,ktery nese odpovéd na klienta pro soubor k a mezi vygenerovanim
prvniho paketu, ktery nese prvni pozadavek na klientsky soubor k + 1.

e D;;, =1, ..n;: Serverové zpozdéni, doba mezi pfichodem posledniho paketu,
ktery nese pozadavek na server a mezi vygenerovanim prvniho paketu, ktery
nese odpovéd na server. [3]

Popis méfeni zdrojovych proménnych z Casovych razitek ptichozich paketd na

lince a z odpovidajicich TCP / IP hlavicek, s vyjimkou L;, l;, Bi a bi: [3]

e ¢: Doba mezi pfichodem paketu SYN piedchazejiciho klienta a mezi
paketem SYN stavajiciho klienta na pozorovaném odkazu.

e R;: Cas mezi klientskym paketem SYN a mezi serverovym paketem SYN
+ ACK.

e r: Cas mezi odeslanim serverového paketu SYN + ACK a piijeti
klientského paketu ACK, ktery dopliiyje tficestny handshake.

Klient Server
Stavy klienta Stavy serveru
. Uzavien
Uzavien ¢ekd na server pasivni otevieni:
vytvareni TCB
aktivni otevieni: 1 {}
& vytvateni TCB, | ™~
posild Syn SYN ¢ekd na klienta Nasloucha
Posila- S piijem Syn, posila 5
b 2 — Syn + Ack
SYN + ACK
Cekd na Syn + Ack Pfijem - Syn
potvrzuje Syn + \ 3 cekd na Ack G
Ack a posila Ack ACK
ZaloZen \> e Ack lozen

Obr. 2.5: Tticestny handshake

e p;: Ur€eno z prahovani parametru g ()i j . Pocet vymén pozadavek /
odpovéd’ je definovana jako pienos datovych paketd obsahujicich
pozadavek z klienta na nasledujici pfenos datovych paketd obsahujicich
odpoveédi ze serveru.

e My j=1, ..p; urCuje prah parametru g «); j
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o fi I f,2,. ... fi. Vypocteno ze sekvencnich Cisel.

o F, 1 F;,2,...,F;, Vypocteno ze sekvencnich Cisel.

® g2 wijJj=1...pi— 1. Doba mezi pfichodem posledniho datového
paketu ze serveru pii pfedchozi vymeéné a mezi dal§im datovym paketem
z aktuélniho klienta z jiné stranky nejvyssi urovn€, minus parametr r; na
strané klienta.

® gwijkk=1,.,mij-1:Doba mezi pfichodem posledniho datového
paketu ze serveru pii pfedchozi vyméné a mezi dal§im datovym paketem
z aktualniho klienta ze stejné stranky nejvyssi urovné, minus parametr r;
na strané klienta.

e D, 1, D2, ..,D, Doba mezi poslednim datovym paketem na strané
klienta a mezi prvnim datovym paketem na strané¢ serveru, minus
parametr R; na strané serveru. [3]

Vétsina proménnych pro spojeni jsou také modelovany jako frakéni soucet-
rozdil, nebo FSD- modely Casovych fad. Oznaceni y; je pro FSD ¢asové rfady. Obecna
marginalni distribu¢ni funkce y; slouzi k transformaci proménné z;, Casové tady s
normalnim marginalem s primérem O a rozdilnosti 1. U z; se predpoklada, ze sleduje

Gaussovské Casové fady s parametry d a 6 [Stoch.Mod.str.9]. [3]
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3. Zachytavani provozu

Kvili odvozeni parametri pro jednotlivé modely je nutné nejdiive zachytit
provoz protokolu HTTP. Pro zachytavani byl pouzit program Wireshark verze 1.6.4. Ve
filtru bylo nutné nastavit zachytavani na portu ¢. 80 (ptfikaz do filtru tcp port http), na
kterém pracuje protokol HTTP. Zachytavani bylo provedeno na strané klienta, kde byla
sledovéana jen jedna stanice. Tyto zachycend data se pouziji pro analyzu vybranych

modelu.
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4. Zakladni analyza

Program Wireshark poskytuje 7 zakladnich parametra, které jsou rozdéleny do
sloupct. Cislo paketu (No) ukazuje pofadi zachyceného paketu. Cas (Time) udava,
v jakém cCase od zahajeni zachytavani byl paket zachycen. Zdroj (Source) a cil
(Destination) udava v jakém smeéru paket prisel- z klienta na server nebo obracené.
Protokol (Protocol) udava, na jakém paket pracuje (TCP apod.). Délka (Lenght) udava
velikost paketu v bytech. Informace (Info) poskytuji blizsi informace o paketu a lisi se

v zavislosti na protokolu.

[ 2hprovoz_http_prohl_web2.pcap [Wireshark 16.4 (SVN Rev 239041 fom /tunk LTI 7 7 T s

File Edit View Go Capture Analyze Statistics Telephoni Tools Internals Help

BEXEalAa¢»oTi/([EE Qaaal @#2m %
Filter: IZIExpresswon.‘. Clear Apply

Mo. Time Seurce Destination Protocel Length Info
1 0.000000 ©9.171.227.44 192.168.1.64 TCP 396 http > 50984 [PSH, ACK] Seq=1 Ack=1 Win=72 Len=342
2 0.000248 ©9.171.227.44 192.168.1.64 1182 http > 50984 [PSH,

5 0.222494 69.171.227.44 192.168.1. 60 http > 50984 [AcCK]

7 5.355582 69.171.228.11 192.168.1. 60 http > 50277 A(K Ack=2 Win=65335 Len=0

8 6. 0 G . 3 P 55 . http [ACK] i Len=1
9 6.455985 74.125.39.154 192.168.1. 66 http > 50999 [ACK] k=2 wWin=302 Len=0[Packet
10 7 107 A iNE 15 -p 55 htto [ACK] ; Wi N r—

.723216 173.194.35.45 192.168.1. 66 http > 51000 [ACK] 0[Packet

15 7. 9 66.220.153.27 2.168.1. ck=
16 7.908897 69.171.228.11 192.168.1.64 TCP 60 http > 50277 [ACK] Seq=1 Ack=2386 Win=65535 Len=0

Frame 1: 396 bytes on wire (3168 bits), 54 bytes captured (432 bits)

Ethernet ITI, Src: Paradigm_4a:40:c8 (00:13:64:43:40:c8), Dst: Hewlett-_5d:90:67 (00:22:64:5d:90:67)
Internet Protocol version 4, src: 69.171.227.44 (69.171.227.44), Dst: 192.168.1.64 (192.168.1.64)
Transmission Control Protocol, Src Port: http (80), Dst Port: 50984 (50984), Seq: 1, ack: 1, Len: 342

+ F EE

Obr. 4.1: Panel programu Wireshark

Testovany provoz byl zachytavan 4 hodiny a 4 minuty. Bylo stazeno celkem
146 636 pakett o celkové velikosti 112 300 846 bajth. Priméma rychlost pakett byla
10 za sekundu a priméra rychlost bajti za sekundu byla 7681,5.

Na zachyceném provozu se mohou objevit nezadouci pakety, které vykazuji
chybu jako duplikace ACK, Spatny kontrolni soucet apod. Tyto pakety jsou ve
Wiresharku odliSovany cernou barvou s Cervenym pismem (viz obr. 4.1). V tomto
ptipadé stacilo do filtru zadat ptikaz tcp.analysis.flags a objevi se jen chybové pakety.
Poté, v panelu editovat, bylo zadano ignorovat v§echny zobrazené pakety. Muze se stat,
ze Wireshark po piikazu ignorovat zobrazené pakety, zobrazi dalsi chybové pakety,

které predtim nezobrazoval. Proces se opakuje, dokud Wireshark prestane zobrazovat
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chybové pakety. Poté byl zruSen zadany filtr tcp.analysis.flags. Nasledné zustaly
potfebné pakety pro zakladni analyzu- na obr. 4.1 zobrazeny zelenou barvou (barva
vyznacena konkrétné pro protokol HTTP a jemu podfizené). Zbylo 89 755 paketi o
velikosti 61 205 612 bajtia. Pakety byly vyfiltrovany z divodd neuZzitecné informace
v panelu informace a navic mnoho paketi vykazovalo duplikaci jiného paketu. Tyto

faktory mohou ovlivnit zakladni analyzu.

Po odfiltrovani nezadoucich paketovych hlavi¢ek se provoz rozdélil do dvou
smérd. Prvni je smér ze serveru na klienta a druhy je z klienta na server. Filtr se
nastavoval podle IP adres u zdroje a cile. IP adresa klienta byla 192.164.1.6, ostatni
byly adresy ruznych servert. Podle tohoto miZe byt bez problému nastaven filtr na
rozdeleni sméru. Ve sloupci zdroj byly oznaleny 3 pakety sIP 192.164.1.6 a na
oznacené pakety byl aplikovan filtr ip.src == 192.168.1.6. Poté na obrazovce zustanou
pakety ve sméru klienta na server, které se ulozi do pomocného souboru. Pro opacny
smér ve sloupci cil byl aplikovan filtr ip.dst == 192.168.1.6 a zobrazené pakety byly
opét ulozeny do jiného pomocného souboru. Nyni jsou pakety rozdéleny do dvou
smérti. Tento postup je urCen pro analyzu komunikace zjedné stanice a neudava

souhrnné informace o vSech uzivatelich sluzby.

Po rozdéleni do dvou sméru je nutné, aby vSechny pakety mély ve svém patém
sloupci napsano TCP, protoze pod timto protokolem v sedmém sloupci informace (Info)
jsou pro analyzu provozu potfebné udaje. Beéhem zachytavani provozu se objevily
pakety, které maji v patém sloupci protokol (Protocol) napt. protokol HTTP. Pro
prevedeni do TCP je nutné najit paket s obsahem protokol HTTP a ve spodni Casti
Wiresharku (pod 7 hlavnimi sloupci), kde jsou rozepsané podrobnéjsi informace jako
ramec, Ethernet II apod. (viz. obr. 4.1), se zakaze ukazovani protokolu HTTP a veskeré

zobrazeni paketu, které mélo ve sloupci protokol HTTP se piepne do protokolu TCP.

. Vjednotlivych smérech je nutné pro zakladni analyzu vyclenit 30 sekundové
intervaly a v kazdém intervalu spocitat pocet pakett, pocCet bajtd, poCet novych spojeni
a prameérné trvani spojeni otevienych béhem daného intervalu. Pro vypocty je nejprve
nutné, zachycena data z Wiresharku exportovat do formata csv soubord. Pokud jsou
data exportovany v jiném z nabizenych formati, tak dochazi ke Spatnému prepisu. Tyto

soubory csv se importuji do programu Microsoft Office Excel a jsou opét ulozeny jako
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format Excel.csv. V tomto formatu jsou piepsana data ze sedmi zakladnich parametrt
z Wiresharku. Tyto pfedchozi kroky je nutné provést pro oba sméry. Tyto dva upravené
soubory byly pfesunuty do slozky Python- vypocetni program pro analyzu, kde je
pfipraveny vypocetni soubor. V piikazovém fadku je nutno prejit do slozky Python.
Poté je nutné v piikazovém tadku zadat piikaz python ndzev vypocetniho souboru.py
ndzev upraveného souboru s daty.csv > ndzev vystupniho souboru.csv. Vystupem je
soubor ve formatu csv, ktery je mozno oteviit v programu Excel. V tomto vystupnim
souboru kazdy radek predstavuje interval o délce 30 sekund. Tyto fadky jsou sefazeny
chronologicky. Vystupni soubor obsahuje 4 sloupce. Prvni sloupec predstavuje pocet
paketd, druhy velikost dat v bajtech, tieti poCet novych spojeni a Ctvrty predstavuje
prumérnou délku trvani spojeni. Jako posledni Uprava se provede nahrazeni vSech teCek
za Carky v programu Pspad. Pokud by tento krok nebyl proveden, mohl by nastat

problém nesourodnosti dat.

Program Prython pracuje se sedmi zdkladnimi parametry, které jsou exportované
z Wiresharku. Nejprve je nutné rozdélit data na intervaly o délce 30 sekund. Pro tento
ukol je vyuzit parametr Cas, ktery obsahuje Cas zachyceni paketu. Po prekroceni
casového rozdilu 30 sekund se vytvoii dalsi fadek pro zapisovéni Ctyi pozadovanych
vypoctl. PocCet paketd pro jednotlivy interval je spocitan jako soucet radku, které
danému intervalu nalezi. Kazdy radek predstavuje jeden paket. PoCet bajtd v intervalu
se spocita jako soucet vSech hodnot ve sloupci délka. Tyto kroky jsou stejné pro oba
sméry. Pocet nového spojeni se zapocita, pokud se ve sloupci informace objevi udaj
[SYN] nebo [SYN, ACK]. Pro smér ze serveru na klienta se spojeni zapocita pro udaj
[SYN, ACK] a pro smér z klienta na server udaj [SYN]. Zarovein je nutné, zapisovat
Cislo portl u téchto udaji, které se nachazi také ve sloupci informace a zapisovat Cas ve
sloupci Cas. Pro primérnou délku trvani spojeni program Python vyhledava ve sloupci
informace udaj [FIN, ACK] a pomoci ¢isla porta prifadi spojeni k tdaji [SYN, ACK] ¢i
[SYN] se shodnym c¢islem portu. Diky rozdilu casu u udaje [SYN, ACK] ¢i [SYN] au
udaje Casu [FIN, ACK] je zjisténa délka trvani spojeni. Po té je vypocitan prumér. Miaze
se stat, ze délka trvani spojeni presahne nékolik intervalii. V tomto piipadé je délka
trvani spojeni zapocitana do intervalu kde se objevi [FIN, ACK]. Pokud nastane ptipad,
ze udaj [SYN, ACK] ¢i [SYN] a [FIN, ACK] nenajde pfislusnou dvojici, spojeni neni

zapocteno. Obvykle k tomu dochazi na zac¢atku a konci zachytavani. Vyjimecné je tomu
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jinak. PfisluSny kod vypocetniho souboru je v piilohach skomentafem. Nazev

vypocetniho souboru je stats.py (viz Seznam pfiloh).

Data z vystupnich soubort, byly vyneseny do grafi v zavislosti na Ccase.
V grafech jsou rozliSeny 2 bodové kiivky. Kazda predstavuje jiny smér. Kazdy bod
predstavuje vypocitané hodnoty (zalezi na grafu) zavislé na casovém useku o délce 30

sekund, ve kterém jsou zachyceny.

Graf zavisloti poctu paketli na case
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Obr. 4.2: Graf zavislosti poCtu paketil na Case.

V obrazku 4.2 jsou jednotlivé body na sob¢ nezavislé. Z grafu vypliva, ze pokud
byla zvySena aktivita na stran¢ serveru, doslo i ke zvySené aktivité¢ na strané klienta.
Z celkového poctu paketd bylo preneseno 56 % smér server klient a 44 % pro opaény
smér. Celkovy pocet paketi béhem 30 sekundovych intervalti se pohyboval kolem 100 a
méné- okolo 80 % hodnot. Zbylych 20 % hodnot presdhlo hodnotu 100. Intervaly ve
kterych se objevil pocet paketti 500 a vySe byly ojedinélé:
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Zavislost objemu prenesenych dat na Case
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Obr. 4.3: Graf zavislosti objemu prenesenych dat na Case.

V obrazku 4.2 jsou jednotlivé body na sobé nezavislé. Z celkového objemu dat
bylo pfeneseno okolo 88 % smér server klient a 12 % objemu dat v opa¢ném sméru.
Celkovy pocet preneseného objemu dat béhem 30 sekundovych intervalt se pohyboval
v rozmezi 0 az 3 kB okolo 36 %. V rozmezi 3 az 20 kB bylo pfeneseno 47 % hodnot.
Rozmezi 20 kB a vyse presahlo 17 % hodnot.
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Graf zavislosti pocCtu spojeni na case

100
x

90 [—w¢
80

%

70

60 ﬂ X x x
50

X pocet spojeni smér klient
server

Pocet spojeni

® pocet spojeni smér server
klient

t[s]

Obr. 4.4: Graf zavislosti po¢tu spojeni na Case.

V obrazku 4.4 jsou jednotlivé body na sobé nezavislé. Ze sméru klient server
nebo server klient byl pocet spojeni na 99 % identicky. V mensim poctu spojeni napft.
pod 20 bylo mnozstvi spojeni na stran¢ klienta a serveru totozné. Ve vyssich hodnotach
se pocet spojeni muze liSit s velmi malou odchylkou. Z celkového poctu spojeni byl
rozsah 0 az 15 spojeni okolo 91 % hodnot. Pro pocet spojeni 15 a vyssi vykazovalo 9 %

hodnot.
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Obr. 4.5: Graf zavislosti primémé doby trvani spojeni na Case.

V obrazku 4.5 z celkové doby trvani spojeni bylo spojeni udrzovano na strané
klient server 53 % a na strané server klient 47 %. Priméma dobra trvani spojeni se
pohybovala v rozmezi 1 az 30 sekund pro 70 % hodnot. Pro 30 % hodnot presahla

pramérna doba trvani spojeni 30 sekund.
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5. Analyza pomoci Markovského modelu

Pro modelovani provozu pomoci Markovského modelu byla zvolena zavislost
poctu paketd na ¢ase. Metoda vypoctu pro oba smeéry provozu je stejna. Pro modelovani
byl vybran smér s klienta na server. Zavislost po¢tu paketi na Case byla analyzovana

v predchozi kapitole. Model je zalozen predpovédi ptichodu poc¢tu paketa.

Model se tidi podle

pn(t) = L2 -n (5.1)

ni

kde (v Citateli je n v exponentu) n = 0,1,2,.. n, coz je vztah pro Poissonovo rozdéleni. Ve
vztahu n vyjadiuje poCet pakett, ¢ Casovy interval, ve kterém byly pakety zachyceny, A
vyjadfuje intenzitu provozu vypocCitanou ze vztahu 2.11 a p,(t) vyjadiuje

pravdépodobnost vyskytu poCtu paketd v daném Casovém intervalu. [8]

Pro model je nutné vytvoftit n€kolik funkci 4 pro dostate¢né pokryti v definiénim
oboru- defini¢ni obor vyjadiuje pocet paketd. Pro kazdou zvolenou intenzitu je nutné

zvolit alespoil 15 hodnot pro n, které vykazuji pro danou intenzitu nejvetsi

pravdépodobnost.
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Obr. 5.1: Poissonovo rozdéleni pro # =30s ¢ast 1. [8]
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Obr. 5.2: Poissonovo rozdéleni pro # = 30s ¢ast 2. [8]
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Obr. 5.3: Poissonovo rozdéleni pro # = 30s ¢ast 3. [8]

Pro lepsi prehlednost byly funkce rozdéleny do tfi grafi. V obrazcich 5.1, 5.2 a
5.3 predstavuji p,(t) pomocné vymodelované funkce, které slouzi k prifazeni

vymodelovanych hodnot n. V pfipadé pevné daného intervalu se projevi diskrétni
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charakter. V zakladni analyze byl provoz rozdélen na intervaly o délce 30s. Z tohoto

divodu Poissonovo rozdéleni pro ¢ = 30s. [8]

Z redlného provozu byly spocitany A piedpovédi. Intenzity piedpoveédi byly
vypocitany jako prumér péti predchozich intenzit. Vypocitané intenzity piedpovédi byly
dosazeny do p,(t) Poissonova rozdéleni a k nim byl dosazen n realny pocet paketu, ktery
odpovidal cCasovému intervalu pro intenzitu predpovédi. Vypocitana p,(t) byla
porovnana s vymodelovanymi p,(t). Diky tomuto porovnani byla zji§téna modelovana

hodnota n.
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Obr 5.4: Srovnani realnych a modelovanych hodnot n pomoci Markovského modelu.

Model vykazoval piesnost hlavné na nizSich hodnotach poctu paketi. Model byl
schopen vyjadfit okolo 56 % hodnot. Pokud se objevili narazy velice pievySujici
predchozi pocet paketi- model selhal. Hodnota 1000 pro zelené body nedefinovano,

byla zvolena jen pro lepsi prehled. Ve skutecnosti u nedefinovanych bodu byla hodnota
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pa(t) velmi malé Cislo a z tohoto divodu nebylo mozné urcit modelované n. Model
muze byt zdokonalen a to nasledujicimi zpasoby:

e Predikci A odhadovat z vice nez péti predchozich A.

e Rozsirit funkce p,(t) o vice nez 15 hodnot n.

e Vymodelovat vice p,(t), které mezi sebou maji minimalni rozdil.

Pokud by realny provoz vykazoval linearni charakteristiku pfichodu poctu paketl,
byl by presny. OvSem provoz na protokolu HTTP vykazuje narazovou charakteristiku

ptichodi pocta paketu.
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6. Analyza pomoci Stochastického modelu

Stochasticky model je schopen modelovat nékolik parametru, které byly
popsany v kapitole 2.8. Tato prace se zaméii na parametr R;. Parametr R; vyjadiuje Cas
mezi klientskym [SYN] a mezi [SYN, ACK] na strané serveru. Pro zjisténi realnych
hodnot R; se pouzije podobny postup jako u zakladni analyzy dat. Pro vypocet je pouzit
program Python, ktery vymezi 30 sekundové intervaly, ve kterych budou zjistény Casy
R; a v kazdém intervalu spocitan jejich pramér. Pro vypocet je nutné, aby exportovana
data z Wiresharku nebyla rozdélend podle sméru, ale naopak, aby byly oba dva sméry
sloucené, protoze zpravy [SYN] chodi pouze ve sméru klient server a zpravy [SYN,
ACK] pouze ve sméru server klient. Nalezici dvojice [SYN] a [SYN,ACK] se poznaji
podle stejného Cisla portu ve sloupci informace a podle opacnych zdroji a cilt u IP
adres (zprava [SYN] ma IP adresu napt. A — B a [SYN,ACK] m4a IP adresu B — A).
Zdrojovy kod programu Python je v prilohach spolecné s popsanym komentarem (lisi se
od zdrojového kodu, ktery je urCeny pro zakladni analyzu dat). Model je zalozen na

predpovedi velikosti Casu R;.
Vysledna modelovana hodnota R; se vypocita podle Gaussovskych ¢asovych fad
zi = V1— 0 si + VOni[3] (6.1)

kde s; je frakéni ARIMA proménliva podle parametru d, n; je Gaussovsky bily Sum a
parametr 0 je pomocny proménlivy parametr podle parametru p, ktery je novi pocet

spojeni. Pomoci parametr d = 0,32 je zvolen podle prace [3] a vypocita s; ze vztahu [3]
si =ni +ni—1[1] (6.2)
kde n; je Gaussovsky bily sum, ktery se vypocita ze vztahu
ni = 1;—d [1] (6.3)

Parametr 0 se vypocita podle vztahu logit2(0(p)) = —0.053 + 0.396 logz(p). Parametr
nalezi 0 <0 < 1. Za p se dosadi hodnota predikce pocCtu spojeni, ktera se spocita jako

pramér predchozich péti hodnot souctu po¢tu ze sméru klient server. [3]
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Srovnani redlného provozu a modelovanych
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Obr 6.1: Srovnani realného provozu s modelovanymi hodnotami R; pomoci

Stochastického modelu.

Stochasticky model byl schopen modelovat okolo 30 % hodnot. Hodnota 0,35
pro nedefinovano je zvolena pro lep$i piehled. Z nedefinovanych hodnot okolo 95 %
nesplnilo podminku 0 <0 < I. Pocet spojeni p byl pro modelovani pfili§ vysoky. Idealni
pocet spojeni pro modelovani se pohyboval v rozmezi od 3 do 7. Pro zbylych 5 %
hodnot vychéazela modelovana z; vykazovala zaporné Cislo. Je to dano zjednoduSenym
matematickym vyjadienim s; a bilého Sumu n; s pevné danym parametrem d. Pokud by
byl pocet spojeni v idealnich hodnotach, model by vykazoval schopnou predikci.

Testované useky by se musely zkratit, aby se eliminoval vyssi pocet spojeni.
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Z.avér

Cilem této prace bylo zachytit sitovy provoz a analyzovat pomoci vybranych
modelu. V praktické ¢asti byl zachycen provoz na protokolu HTTP pomoci programu
Wireshark. Po zachyceni a upravé provozu byla provedena zakladni analyza realného
provozu, ktera slouzila pro pfipravu na analyzu pomoci vybranych modeld. Pro prvni
analyzu byl vybran Markovsky model. U Markovského modelu se podafilo
vymodelovat 56 % hodnot. U Markovského modelu byla procentudlni uspéSnost
ovlivnéna narazovymi prichody paketi. U stochastického modelu se podafilo
vymodelovat 30 % hodnot, ale hodnoty se svou velikosti vice blizili hodnotam realného
provozu oproti Markovskému modelu. U stochastického modelu byla procentualni
uspésnost ovlivnéna poctem spojeni. V po¢tu narazovych (vysSsich) pfichodu pakett
mohl byt poCet spojeni idealni. Naopak v nizsich poétech paketi mohl byt pocet spojeni

nevyhovujici. Pocet spojeni vykazoval ndhodny charakter.

Dulezitymi parametry jsou pozadavky na strané klienta a webové stranky, které
jsou navstévovany. Z téchto divodi ma sitovi provoz HTTP nahodny charakter. Proto
je modelovani HTTP provozu obtizné. Piesto je dulezité se pokouSet o upfesnéni
vyjadfeni matematického modelovani pro protokol HTTP vhledem k nartstajicim

pozadavkim site.
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Seznam symboli, veli¢in a zkratek

ACK Acknolegment — potvrzeni

AR Autogressiv Model — Autogressivni model

ATM Asynchronus Transfer Mode — asynchronni pfenosovy mod
DAR Discrete Autoregressiv Model — diskrétni Autoregressivni model
DMC Discrete Markov Chain — diskrétni Markovsky fetézec

FBM Franctional Brownian Motion — frakéni Browntiv pohyb

FIN Finish — dokon¢it

HTML HyperText Markup Language — znackovaci jazyk pro hypertext
HTTP HyperText Transfer Protocol — hypertextovy prenosovy protokol
IP Internet Protocol — internetovy protokol

IPP Interrupted Poisson Proces — pteruseny Poissontv proces

LRD Long Range Dependence — zavislost na del§im rozsahu

MAM Moving Avereage Model — posuvny prumérovy model

MC Markov Chain — Markovsky fetézec

MMFM Markov Modulated Fluid Model — Markovsky modulovany model proudéni

MMPM Markov Modulated Poissen Model — Markovsky modulovany Poissnovsky

model
OSI Open Systém Interconnection — otevieny systém propojeni
P2P Peer to Peer — klient klient (doslova rovny s rovinym)
RREs Request, Response, Exchanges — zadosti, odpovedi, vymény

SMTP Single Mail Transfer Protocol — jednoduchy pfenosovy protokol pro postu
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SRD Short Range Dependence — zavislost na krat¢im rozsahu
SSL Secure Sockets Layer — zabezpeCena zasuvna vrstva

SYN Synchronize — synchronizace

TCP Transmission Control Protocol — pfenosovy fidici protokol
UDP User Datagram Protocol — uzivatelsky diagramovy protokol
URI Uniform Resource Identifier — jednotny identifikator zdroje

URL — Uniform Resource Locator — jednotny lokator zdroje
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Seznam priloh

Prilohy na cd
Celek.pcap — stazeny provoz (soubor se otvird pomoci programu Wireshark)
Filtr.pcap — stazeny provoz bez nadbytecnych paketd
Markovsky.xlsx — soubor s pomocnymi vypocty pro Markovsky model vCetné graft
Pracovni.xIsx — soubor s pomocnymi vypocty pro zakladni analyzu vCetné graft

Stats.py — zdrojovy kod pro vypocet zakladni analyzy (soubor se otvird pomoci

Wordpadu nebo pomoci poznamkového bloku)
Stats2.py — zdrojovy kod pro vypocet Casu R;

Stochasticky.xlsx — soubor s pomocnymi vypocty pro Stochasticky model vetné graft
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