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ANOTACE

Tato bakalafska prace ma za cil analyzovat moZznosti spravy koncovych uzli datovych siti. Na
zéklad¢ této analyzy vznikla aplikace pro operacni systémy Microsoft Windows, kterd ma za
ukol efektivné spravovat a usnadnovat spravu a konfiguraci koncovych prvki sité jakymi jsou
pocitace, servery, prepinace, rozboCovace, IP telefony, IP kamery a dalSi zafizeni. Tato
aplikace umi pracovat se skupinami zafizeni, umi je tfidit podle zadanych kritérii a na
vyslednou skupinu ¢i jednotlivé prvky umi aplikovat rizné funkce. Aplikace poskytuje
Vv jednom piehledném rozhrani vSechny zékladni operace pro spravu sité¢ a koncovych prvki,
veetn¢ synchronizac¢nich scénditi pro aktualizaci dat na osobnich pocitacich. Dostupnost
funkci a pfistup do jednotlivych skupin zafizeni lze definovat pomoci uZzivatelskych prav.
Soucasti této prace je také navrh systému pro automatickou aktualizaci operacnich systému
MS Windows a dalSich programti spole¢nosti Microsoft.

Kli¢ova slova: Sprava sitovych prvki, tfidéni prvku sit¢, WSUS, Synchronizace, Microsoft,
Delphi.

ABSTRACT

The aim of this Bachelor Thesis is to analyze different possibilities of administration of
external nodes of data networks. On the basis of this thesis an application for the operating
system Microsoft Windows has been created which is intended to enable and facilitate the
administration and configuration of individual network components, such as computers,
servers, network switches, hubs, IP phones, IP cameras and other devices. This application
can work with groups of devices, it can sort them according to set point criteria, and it can
apply different functions to the individual components or to the whole target group. This
application provides all essential operations for the administration of the network and of the
individual components in a well-arranged interface, including synchronization rules for data
updates on personal computers. The availability of different functions and access to the
individual groups of devices can be defined by means of user rights. Another part of this
thesis is a proposal of a system for automatic updates of the operating systems MS Windows
and other programs of the company Microsoft.

Keywords: Administration of network components, classification of network components,
WSUS, synchronization, Microsoft, Delphi.
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1 UVOD

Fenoménem dne$ni doby je vSudypiitomnost vypocetni techniky a jinych, obdobnych
elektronickych zatizeni usnadiiujicich nasi praci. Pro co mozna nejvétsi efektivitu byvaji tato
zafizeni propojena datovou siti, vyrazné¢ usnadilujici pienos informace mezi témito
zatizenimi. Funkcionalita nékterych zafizeni je na piipojeni k siti pifimo zavisla (napt. IP
telefon, IP kamera) nebo tvoii pfimo jeji nezbytnou soucéast (smérovace, piepinace).
S rostoucim poctem téchto zafizeni zacal rist i pocet potiebnych spravci s vysoce odbornou
znalosti téchto technologii, coz mélo za nasledek zvysené néklady na provoz a udrzbu téchto
zatizeni. Také slozitost zafizeni a naroky na jeho vyuziti se stale zvysSuji. Z diivodu zvySeni
efektivity spravy nad témito prvky zacCaly vznikat pocitacové programy, které usnadnuji
dohled a spravu velkého poctu rtznorodych sitovych zafizeni. Implementace takovéhoto
software méa potom za nasledek vyrazné zjednoduSeni a zefektivnéni spravy a tedy i lepsi
vyuziti lidskych zdrojt pii spraveé IT zatizeni.

Tato bakalarskd prace se zabyva moznostmi centralizované spravy sitovych prvki
a koncovych zafizeni, které se vyskytuji v béznych podnikovych sitich LAN. Prace ma tfi
zakladni ¢asti. V prvni Casti je rozebrana obecna problematika spravy prvki v pocitacové siti,
jsou zde popsany mozné prvky takovéto sité, problematika spravy hardware, software
a monitoring provozu zatizeni a sit€. V druhé ¢asti jsou potom popséna jiz nckterd existujici
softwarova feseni pro centralizaci spravy prvki sité. Tieti ¢ast se zabyva analyzou a navrhem
vlastniho programu pro centralizovanou spravu koncovych prvku sité.

Jelikoz jsem zaméstnan jako spravce informacnich technologii a vyuzivam rtznorody
software pro centralizovanou spravu IT zafizeni, tak pifi psani této prace cerpam mnohé
zkusenosti z technické praxe.
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2 PROBLEMATIKA SPRAVY PRVKU POCITACOVE SITE

2.1 HISTORIE

Prvni pocitace vypadaly uplné jinak nez dnes. Byly to obrovské elektronické, ptipadné
elektromechanické stroje s obrovskymi rozméry a obrovskymi naroky na prostor, chlazeni
a hlavné udrzbu. Obsluhu takového pocitace mnohdy tvofilo vice vysoce vyskolenych
odborniki pifipadné celych odbornych tymt. Propojeni do okolniho svéta néjakou siti
prakticky neexistovalo a pocita¢ pracoval pouze jako autonomni celek. Zdznamova média
byla na bazi dérnych paski, Stitkit nebo pozdéji magnetickych paski. Programy byly relativné
jednoduché (hlavné z dnes$niho pohledu) a naprostd vétSina zdvad byla hardwarového
charakteru.

S postupnym vyvojem elektroniky - nastupem tranzistoru a poté piedev§im
integrovanych obvodu pocitace dostavaly dnesni tvar. Stavaly se menSimi a také levnéjSimi,
a proto i dostupnéj$imi vefejnosti. Pocitacové sité vSak nebyly rozsifené a tak byl stale pocita¢
samostatné fungujicim celkem. Data se pienaSela na magnetickych médiich, jako byla
audiokazeta ¢i pozd¢ji disketa. Jelikoz ceny byly stile jesté pro masové rozsifeni velmi
vysoké, vykon a softwarova vybava nebyla na nijak vysoké urovni tak nedoslo k masovému
roz§iteni téchto pocitaci a nemély obvykle klicovou funkci v Zadné oblasti - pouzivaly se
spiSe kK usnadnéni néjakych ¢innosti, pfedev§im matematickym vypoctim jako feSeni soustav
rovnic, ¢i pro jednoduché optimalizac¢ni tlohy. Pokud takovy pocita¢ piestal pracovat, tak
nedoslo ke ztrat¢ dat, preruSeni komunikace ¢i jiné fatalni chybé. V této dobé také zacaly
vznikat rizné periferie vyuzivajici pocitace - tiskarny, plotry, rizné¢ zaznamové mechaniky,
ukazovaci zafizeni (tablety, mysi, joysticky atd.). Obsluhou takového pocitace byl obvykle
velmi zkuSeny Clovek, ktery zvladal 1 casteCnou spravu hardware i software.

Prilomem v rozvoji vypocetni techniky a stim souvisejicich ostatnich prvka bylo
uvedeni pocitace s oznacenim IBM PC. Tyto pocitace jiz byly cenové vyhodné, docela
spolehlivé avykonové dostatecné pro chod snadno ovladatelnych aplikaci. Dochazi
k masovému rozSifovani pocitaéti a stim potieba jejich propojeni do pocitacovych siti.
Nasledkem toho se rozsiiuji i dalsi prvky, které jsou integrovany do téchto siti. Pocitace se
stavaji vSudypfitomnymi a nepostradatelnymi pracovnimi nastroji. Standardnim vybavenim
budov je jiz strukturovana kabelaz, propojujici pocitace a ostatni prvky. Ta vytlacuje postupné
ostatni druhy vedeni (telefonni linky, televizni okruhy pro primyslové kamery, koaxialni
kabely apod.) a dochazi k integraci zafizeni do pocitacovych siti. To ma za nasledek mnohdy
zna¢nou sloZzitost celé sit¢ a rozmanitost zafizeni, jeZ jsou jeji soucasti. Také narUstaji na
vyznamu informace uloZené v souborovych systémech a databazovych systémech
vypocetnich systémill. Spravu takovéto sit¢ by potom muselo obstaravat velké mnozstvi
specialistli, coz je financn¢ velmi neefektivni. To vedlo ke snaze o zjednoduseni spravy vSech
prvku v siti a zacalo vznikat spoustu nastroji a metodik vedoucich k zjednoduSeni spravy.

2.2 PRVKY POCITACOVE SITE

Pro spravné pochopeni celé problematiky je tfeba zminit nejbéznéjsi prvky dnesnich
pocitacovych siti, seznamit se s jejich zakladni funkcionalitou, principy fungovani
a vlastnostmi dulezitymi pro jejich spravu. Nejrozsifené€jsi sit’ (vice nez 80%) je typu
Ethernet. Pokud nebude uvedeno jinak, budu piedpokladat tento typ site.
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2.2.1 Osobni poéita¢ (PC)

Osobni pocita¢, neboli PC (Personal Computer) je nejbéznéji a nejhojnéji uzivané
koncové zatfizeni datovych siti. Mlize byt v provedeni pro trvalé umisténi (desktop, tower,
mini tower...) nebo mobilni provedeni (notebook, PDA, tablet...). Pro usnadnéni prace PC
obsahuje operacni systém, v némz jsou potom instalovany specializované programy. Pouziti
osobniho poéitace je natolik univerzalni, Ze muze s pouzitim periferii fungovat i jako jiné
koncové zafizeni - naptiklad jako IP telefon, smérovac, kamera a podobn¢. Vlastni rozhrani
mezi hardware a software potom je firmware - u PC oznacovano jako BIOS (Basic Input-
Output System).

2.2.2 Server

Je v podstaté¢ osobni pocitac, u kterého je kladen diiraz na vysoky vykon, velkou
spolehlivost, datovou propustnost a casto i velkou tlozni kapacitu pro data. Komfort
uzivatelského rozhrani je az na druhém misté. Server poskytuje své prostredky (vypocetni
vykon, datové lozisté, jiné sluzby) ostatnim pocita¢um v siti. Fenoménem dnesni doby jsou
virtualni servery, kdy na jednom (¢i vice) vykonném fyzickém serveru bézi vice virtualnich
serverti. Toto feSeni dokaze velmi efektivné vyuzivat vykon serverli a usnadiiuje i jejich
spravu.

2.2.3 Sit'ovy prepinac¢ (switch)

Je aktivni sitovy prvek, ktery propojuje segmenty sité. Je to zdkladni komponenta
kazdé sit€. Obsahuje vice sitovych portd a jeden konfigura¢ni (konzolovy) port. Pracuje
s druhou (linkovou) nebo tfeti (sitovou) vrstvou modelu OSI. Na rozdil od svého ptredchiidce
- hubu, disponuje urcitou inteligenci, nerozesila ptichozi pakety na vSechny ostatni porty, ale
dokadze na zékladé naucené tabulky (CAM) ptfepinat data pouze na urcené porty. Na
piipojenych spojich navic podporuje plné duplexni provoz. Tim vyrazné zvySuje propustnost
sité. Piepinace standardné podporuji stromovou strukturu a pti zapojeni do smycky se miize
zahltit 1 celd sit’ - to by znemoznovalo pifitomnost redundantnich linek. Proto jsou lepsi
pfepinace vybaveny protokolem STP (Spanning Tree Protocol), v soucasnosti jeho rychlou
verzi RSTP, ktery si dokaze zmapovat sit, vyhledat optimalni strom a spoje, které jsou
duplicitni, odstavi a necha je jako zalozni pro piipad vypadku hlavnich spojt. Inteligentné&;jsi
piepina¢e kombinuji funkcionalitu pfepinace. Ptepinace jsou schopny vytvaret tzv. Trunky
(sdruzit vice port do jednoho virtualniho a tim zvysit propustnost a ziskat redundanci). Umi
monitorovat jednotlivé porty vcetné¢ pokrocilého nastaveni rychlosti a riznych omezeni.
Samoziejmosti spravovatelnych typd piepinact jsou virtudlni sit¢ (VLAN), kdy v jednom
fyzickém portu miize komunikovat i n€kolik stovek virtualnich, od sebe oddélenych siti.
Konfigurace téchto prvkl je mozna vzdalené pies webové rozhrani (HTTP, HTTPS), textovou
konzolu (TELNET, SSH) anebo i hromadné specializovanym programem pro spravu prvkd.
Lokaln¢ byva pfistup pouze pies konzolovy port a SSH ¢i TELNET. Ptepina¢ disponujici
48 ethernetovymi a jednim konzolovym portem je na Obr. 1.
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Obr. 1: Pfepina¢ firmy Enterasys umoziujici lokalni i vzdaleny management

2.2.4 Smeérovac (router)

Priméarni funkci smérovace je oddé€leni/propojeni siti, kdy jednotlivé sit¢ mohou
fungovat i na riznych technologiich. Smérova¢ ma alesponl dva porty (pro virtualni sit€ mize
mit 1 jeden). Kazda sit’ by méla byt odd€lena od okolniho svéta smérovacem. Smérovac
pracuje na 3. vrstvé sitového modelu OSI. Disponuje logikou, kterd dokaze najit optimalni
cestu od bodu A kbodu B. To je mozné diky smérovacim tabulkam, které mohou byt
definovany staticky (manudln¢ administratorem) nebo Castéji se dynamicky tvoii, smérovace
si je mezi sebou vyménuji a tak ziskavaji potiebné informace K urceni topologie sité
a naslednému urceni optimalni cesty. Jako smérova¢ muze fungovat i bézny osobni pocitac
se dvéma sitovymi kartami. Konfigurace smérovace je mozna vzdalené€ pies webové rozhrani,
textovou konzolu nebo lokaln¢ pies konzolovy port [1].

Hlavné pro doméci pouziti nebo v menSich spole¢nostech se pouzivaji smérovace,
které v sobé integruji funkci smérovace, sitového prepinace a bezdratového piistupového
bodu. Tato zafizeni nedisponuji vysokym vykonem ani pokrocilymi funkcemi, ale umoziuji
snadnou konfiguraci a vynikaji vysokou univerzalnosti pouziti a pfiznivou cenou. Ukazka
takového zatizeni je na Obr. 2.

Obr. 2: Smérovacd integrovany s pristupovym bodem
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2.25 |IP kamera

IP kamera by se dala popsat jako kamera a mikropocita¢ v jednom. Kamera zajistuje
snimani obrazu a mikropoc¢ita¢ ma na starosti v§e od zpracovani obrazu pies sofistikované
funkce aZz po odeslani dat z kamery pies pocitacovou sit’ ke klientovi. Aby IP kamera mohla
fungovat v siti, jako to umi pocitac, ma svoji IP adresu, zna svou masku podsité, IP adresu
smérovace i aplikaci webového serveru, takZe se v siti tvafi jako PC. Moderni kamery mivaji
veliké rozliSeni a proto i navzdory pokro¢ilym kompresnim algoritmim jsou naro¢né na
datovy tok. Pokud mé byt v siti vice IP kamer, je nutno s touto skute¢nosti poditat jiz pfi
navrhu sité, aby kamery neovliviiovaly provoz ostatnich prvki sité. Ke konfiguraci kamery se
obvykle pouziva webové rozhrani (HTTP). V piipadé velkych kamerovych systémt muze byt
pouzito i sofistikovanych programt k administraci kamer, které integruji vétSinu funkcionalit
do jednoho spravcovskeho rozhrani.

2.2.6 |IP Telefon

IP telefon je telefon s pokrocilymi funkcemi, ktery ke své funkcionalité vyuziva
nejcastéji sitové technologie ethernet, ptipadné WLAN. Ve své podstaté je to jednoduchy
pocita¢, ktery je hardwarové upraven pro hlasovou, ptipadné i vizudlni komunikaci (agent
VoIP). To je umoznéno specialnim SW implementovanym v piistroji. Mnoho IP telefont také
obsahuje maly switch (2-portovy), diky kterému miZze vyuZivat stavajici sitové piipojeni
k PC a neni tak tfeba budovat dalsi piivod. IP telefon mize v sobé sdruzovat i dal$i funkce
jako napt. ovladani dveiniho vratného, informace z internetu (bankovni kurzy, pocasi) apod.
Sprava telefonu se uskutecnuje pres webové rozhrani, zvlastniho pfistroje nebo
specializovanym programem.

2.2.7 Ostatni zarizeni

Se stale vétsim rozsifeni pocitaGovych siti i v domacim prostfedi vznika nové spoustu
zafizeni, kterd vyuZzivaji tuto technologii. Vyhodou téchto zafizeni je vzdjemna sitova
konektivita, snadnd konfigurace pfes velkou obrazovku osobniho pocitace, moznost
vzdalen¢ho sledovani napf. mobilnim zafizenim a jiné. Jsou to napt. sitové tiskarny,
bezdratové pfistupové body, diskovd ulozisté, alarmy, AV systémy, inteligentni
elektroinstalace, domaci spotiebice atd. Ackoliv i1 tyto prvky lze povazovat za koncova
zafizeni siti, nejsou v podnikovém prostredi nijak rozsiteny nebo vyZaduji specialni aplikace
pro spravu, a proto jejich spravu nebudu dale uvazovat.

2.3 SPRAVA HW

Od zavedeni prvnich séalovych pocitaci udélala technika velky skok dopfedu,
elektronické soucastky, ze kterych jsou pocitace vyrabény jsou na vysoké kvalitativni Grovni.
Pti dodrzeni doporucenych provoznich podminek se neni nutno o hardware pocitacti ani
ostatnich sitovych prvki nijak obzvlasté starat. Doporucenymi optimalnimi podminkami
rozumime optimalni teplotu vzduchu, minimélni prasnost a nizkou vlhkost prostfedi. Okolni
teplota ma velky vliv na chlazeni soucastek pfistrojli. Vysokd teplota vyrazné snizuje
zivotnost soucastek nebo je muze i poSkodit. Prach ucpava chladici otvory a snizuje tak
chlazeni pfistroji a v ptipadé vniknuti do pfistroje potom meéni dieletrické vlastnosti
soucastek. Vysoka vlhkost miuZe zpusobit korozi spoji a konektorti a tim nespolehlivou
funkci pfistroje. Pokud okolni prostfedi nedovoluje splnit poZzadavky pro provoz zafizeni, 1ze
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je umistit do specialnich skfini - rackl, a ty vybavit klimatiza¢nimi jednotkami. Pfipadné
zafizeni umistit do specialnich mistnosti - serveroven, kde je prostifedi optimalizované pro
provoz pocitacl a podobnych zafizeni.

I v ptipadé idedlnich podminek mivaji prvky pocitacovych siti soucasti, na néz je tieba
dbat zvysené pozornosti a tieba je i preventivné vymeénovat. Jsou to tocivé mechanické
soucasti, jako jsou chladici ventilatory ¢i pevné disky. Ty maji pravé kvuli pfitomnosti
mechanickych sou¢asti mnohem mensi Zivotnost nez ostatni ¢asti.

Pro spravu hardware existuji programy, které¢ umi zafizeni monitorovat po hardwarové
strance a upozorni uZivatele ¢i spravce, pokud se vyskytne néjaky problém. VétSina
takovychto nastroji dokéaze i predikovat zavadu na zakladé€ riznych technologii a ukazateld.
Napiiklad pevné disky disponuji technologii S.M.A.R.T. (self-monitoring, analysis and
reporting technology), kdy jsou sledovany ukazatele jako pocet vadnych sektort, doba
rozto¢eni disku, opakované pokusy cteni, vibrace, zvySend teplota a hluk. Pokud hodnoty
prekroci ur€itou mez, tak systém vyhodnoti, Ze brzo muze dojit k poSkozeni disku, a da nam
o0 tom informaci. U ventilatort Ize sledovat pocet otacek, hlucnost a odbér proudu.

Casté poruchy byvaji také zpitsobeny kratkodobymi vypadky napajeni - kolisani
napajeni. Prepéti mize cely prvek Uplné znicit, zatimco podpéti nemiva destruktivni Gcinek,
nicméné vlivem kratkodobého vypadku napajeni muze dojit k jakémusi nedplnému restartu
zafizeni a to se dostane do nefunkcniho stavu. Je potom nutné prvek odpojit od napdjeni
a znovu nastartovat - n¢kdy je 1 nutné obnovit SW. To je Casty ptipad hlavné u sitovych
prvka (pfepinace, smérovace). Proto je dobré vSechny tyto prvky napajet ze zdroju
nepietrzitého napajeni (UPS - Uninterruptible Power Source).

Pro sbér dat za ucelem spravy prvkil se nejcastéji pouziva SNMP protokol (simple
network management protocol). Na klientech jsou nainstalovani agenti, snimiz potom
komunikuje server. Existuje jiz ve tfech verzich, které se od sebe lisi hlavné zabezpecenim.
Verze jedna je prakticky nezabezpecena, verze dva umi autentizaci a verze tii Sifrovani [1].

2.4 SPRAVA SW

Vv

¢innosti v pfipravé zafizeni k provozu. Neni proto divu, ze se programatoii snazi vyvijet
software pro zjednoduseni téchto ¢innosti. Softwarové vybaveni vétSiny prvki sité je dano
vyrobcem a na administratorovi je obvykle ,,jen“ nastaveni. V téchto prvcich je obvykle
nahran tzv. firmware a konfigurace se provadi pfimo vtomto firmware nebo pomoci
prakticky nekone¢né mnoho feSeni konfigurace. Software pocitact se daji rozdélit do tii
zakladnich Urovni:

e BIOS (Basic Input Output System): nezbytny software pro chod jakeéhokoli
sofistikovaného elektronického zafizeni. Je obvykle uloZen na zakladni desce
daného zatizeni v ptrepisovatelné paméti z divodu mozné aktualizace. Nebyva
ptili§ veliky (max. jednotky MB) a jeho nahrani trva kratkou dobu - maximalné
v fadu nékolika minut. V ptipadé¢ poSkozeni neni zatizeni pln¢ funkcéni nebo
neni funkéni viibec. Termin BIOS se pouziva ptevazné u pocitacli. U ostatnich
zafizeni se vice uziva termin firmware. Ten muaze byt vice ¢i méné slozity,
ve vétsing piipadi byva moznost aktualizace firmware nebo jen jeho
konfigurace.

e Operacni systém (pouze PC): je zékladni programové vybaveni kazdého
pocitace ¢i serveru. Do paméti je zaveden ihned po zavedeni BIOSu. Hlavnim
ukolem je zajistit uzivateli pohodIné ovladani pocitace a vytvofit rozhrani pro
chod ostatnich aplikaci. Instaluje se na pevny disk, je obvykle velmi sloZity
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a zabird az nékolik GB kapacity disku. Porucha opera¢niho systému miize
anemusi mit za nasledek nefunkc¢nost celého systému. Diky slozitosti byva
nejcastéjsi pri¢inou nefunkcnosti PC prave zavada na operacnim systému.
UZivatelské programy (pouze PC): ExXistuje jich neptfeberné mnozstvi, maji
ruznou funkcionalitu a slozitost. V ptipadé poruchy jednoho programu obvykle
nefunguje pouze jen on, ostatni funguji bez problému. Chyba v programu tedy
neni obvykle fatalni pro cely systém. Spatné nevrzeny software viak miize
zpusobit 1 nefunk¢nost systému ¢i vyrazné zpomalit jeho Cinnost.

Jak jiz bylo zminéno na zacatku této kapitoly, existuje mnoho programi pro spravu.
Obvykle je problém, aby jeden program umél spravovat vSechna zafizeni s plnou
funkcionalitou k danému zatizeni. Obvykle jsou tedy programy rozdéleny podle funkcionality
nebo obsahuji rizné moduly pro rtizné ¢innosti:

e Management sité: programy pro spravu sité€ a sitovych prvki. Monitoruji stav

sit¢ a stav kliCovych prvku sité¢ (smérovace, rozbocovace, opakovace atd.).
Dokazi zélohovat a upgradovat firmware a konfiguraci prvkl, hromadné ménit
parametry a konfigurace. V piipadé poruchy prvku dokazi ze zalohy obnovit
konfiguraci na novy prvek. Umi zobrazit topologii sit¢ a chovat se dle zadanych
scénai. Pomadhaji pfi hledani poruch nebo je sami dokazi detekovat
a proaktivné odhaluji chybové stavy.

Instalace pocitaci: instalace mohou probihat dvéma zptisoby:

O Prvnim zplsobem je distribuce instalacni image. Ze vzorove
nainstalovaného stroje se udéla pomoci né¢jakého programu (Symantec
Ghost, Acronis True Image...) bitovy obraz disku a ten se potom
klonuje na jiné pocitace. Je to velmi rychld (jednotky minut)
a spolehliva metoda. Nevyhodou je to, Ze zdrojovy a cilovy hardware
musi byt stejny (nebo hodné podobny) a také Ze pfi jakékoli zmeéné se
musi udélat znovu novy zdrojovy image. Tato metoda je funkéni pro
vice operacnich systétmti (MS Windows, rtizné distribuce Linuxu,
Novell).

O Druhou metodou je automatickd instalace pomoci odpovédniho
souboru. Pfi spu$téni instalace (ru¢né nebo automaticky) se instalator
chova podle ptredlozené¢ Sablony (odpovédni soubor). Instalace tak
probiha podobnym zptsobem jako by ji d¢lal uzivatel s tim rozdilem,
Ze veSkera customizace se automaticky doplni z sablony. Tento zptsob
instalace je velmi univerzalni - nezélezi az tolik na typu hardware, ale
casove je pomérn¢ zdlouhavy (desitky minut). Navic tato metoda fesi
pouze instalaci operacnich systémi MS Windows.

Vyse uvedené metody jsou vhodné pro instalaci operacnich systémti, nikoliv vSak pro
instalaci aplikaci (i kdyZ prvni metoda to zvladne). Aplikace se obvykle instaluji pomoci tzv.
instalaénich balicku. Ty lze vytvofit z klasického instalatoru, ktery prakticky kazdy program
urCeny k instalaci obsahuje. Pfesna tvorba instalanich bali¢kt je zavisla na pouZzitém
spravcovském software a je velmi individudlni. Jednoduchy, spolehlivy a pomérné
univerzalni zptisob je spusténi instalatoru vzdalené z ptikazové fadky (spousta programu toto
umi, nebo lze pouzit davku v tzv. logon scriptu).

Ptikaz, ktery by zajistil instalaci na vzdaleném PC by mohl vypadat asi nasledovné:

\\192.168.1.2\installDir\sp3.exe /quiet.
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Timto se spusti ticha, bezobsluzna instalace bez interaktivity uZivatele. Parametry
spusténi Ize obvykle zjistit tak, ze napiSeme do prikazového fadku jméno instala¢niho

souboru /? - napf:

Sp3.exe /?

Instalace aktualizace Service Pack 3

Dostupné prepinace:

[/help] [/quiet] [/passive] [/norestart] [/forcerestart] [/warnrestart] [/promptrestart] [/overwriteoem]
[/nobackup] [/forceappsclose] [/integrate:<Uplna_cesta>] [/d:<cesta>] [/log:<Uplna_cesta>]

/help
Rezimy instalace

/quiet
uZivatelem)
Ipassive

Moznosti restartovani

Inorestart
[forcerestart
/warnrestart[:<sekundy>]

/promptrestart
Zvl&stni nastaveni

/overwriteoem
/nobackup
[forceappsclose
/integrate:<dplna_cesta>
/d:<cesta>
/log:<Uplna_cesta>

Zobrazi tuto zpravu

Tichy rezim (bez zobrazovéni informaci a interakce s

Bezobsluzny rezim (zobrazeny informace o pribéhu)

Po dokonceni nerestartovat

Po dokonceni vynutit restartovani

Zobrazit upozornéni a v ptipad¢ nutnosti restartovat pocitac
(Vychozi doba: 30 sekund)

Zobrazi zadost o restartovani pocitace

Automaticky ptepise soubory OEM

Nevytvoii zaloZni soubory pro odinstalaci

Pfi vypinani systému vynuti ukonceni programu
Integruje aktualizaci softwaru do umisténi <uplna cesta>
Zazalohuje soubory do umisténi <cesta>

Do umisténi <uplna cesta> uloZzi protokol

OK

Vyhoda této metody je ta, ze neni zavisla na verzi opera¢niho systému MS Windows (funguje
na Win 2000,XP,Vista,Win7).

Pokud instalator neumoziiuje bezobsluznou vzdalenou instalaci, tak existuje dalSi
princip tvorby instala¢nich balic¢ki. Jedna se o tzv. rozdilovy obraz. Princip spociva v tom, Ze
si program, ktery takto umi tvofit balicky (Symantec GhostAl Snapshot, CA DSM Unicenter
Packager) vytvoti obraz konfigurace pocitace. Ten si ulozZi. Potom se instaluje aplikace (jedna
nebo i vice) uréena k tvorbé balicku, pfipadné se provedou jiné zmény v systému. Potom si
program opé€t vytvoii obraz konfigurace. Rozdil mezi t€émito dvéma konfiguracemi potom
tvofi instalaéni bali¢ek. Napiiklad v programu Symantec Ghost AlSnapshot je to jediny *.exe
soubor, ktery Ize distribuovat vzdalen¢ nebo instalovat lokaln€. Nevyhoda tohoto feSenti je ta,
ze vysledny balicek nemusi fungovat na vSech syst¢émech MS Windows viibec nebo nemusi
fungovat korektné. Distribuci nekorektné vyrobeného balicku Ize snadno poskodit i celou
instalaci opera¢niho systému!

Vyse zminéné instalaéni metody se daji i kombinovat. To znamena, Ze naptiklad lze
operani systém instalovat metodou instalaéni image a po jeho rychlém nainstalovani se
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pouziji instalacni balicky, u kterych jiz trvd instalace déle, ale lze takto optimalné
customizovat vyslednou softwarovou konfiguraci. Nevyhodou této metody je potfebna znalost
vice metod, obvykle slozité¢jsi konfigurace spravcovského programu, piipadné paralelni
pouziti vice takovych programti. A také nutnost dvojiho licencovéani a tim vys$i ndklady
na spravu.

2.5 MONITORING

Monitorovat, neboli sledovat mizeme v pocitaCové siti velmi mnoho parametrti.
Neékteré parametry jsou spole¢né vétSin€ prvki (dostupnost, teplota), jiné jsou specifické pro
dané zafizeni (switch-vytizeni portl, UPS-kapacita baterie, pocitac-pocet kliki mysi).
Miizeme monitorovat jak hardware, tak i software. Kazda sit’ se bez monitoringu miize obejit,
nicméné s rostouci velikosti a sloZitosti sit¢ se stava nutnosti. Diky monitorovani si muze
spravce snadno udélat prehled o vyuziti a stavu prvka, vyuziti software 1 aktivitach uzivateli.
Lze tak efektivné nastavovat parametry sité, nastavovat konfigurace pocitacl a do jisté miry
predchazet porucham. Nejcastéji monitorované parametry sité jSou:

e Dostupnost prvku: je kontrolovano, zdali je prvek v provozu. Pokud se prvek
neohlasi za dany Casovy interval (naptiklad na piikaz ping) tak je prohlasen za
nefunk¢ni.

e Zatizeni portu: sledovani zatizeni porti mize pomoci k optimalizaci nastaveni
sit¢. Jeden pfetizeny port lze potom tfeba rozdé€lit do vice porti (LOAD
BALANCING). Ukazka =zatizeni portt na dvou spfazenych prepinacich
Enterasys C3-48 je na Obr. 3.

o Teplota zatizeni, funkénost ventilatori: tento monitoring je dulezity jako
prevence pied znicenim prvku. Tyto jsou casto umistény v odlehlych castech
arealu a uzavieny ve specialnich skfinich (Racky) a spravce k nim fyzicky
nepfijde Casto i nékolik mésic. Vzdaleny monitoring je tak jedina cesta jak lze
zjistit zavadu na chlazeni. V ptipadé¢ piehiati prvku maze dojit k jeho poSkozeni,
vyrazné klesa jeho Zivotnost a také spolehlivost.
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Obr. 3: Ukazka procentualniho zatiZeni jednotlivych porti sitového piepinace Enterasys C3-48

Monitoring pocitaci/servert skytd mnohem vét§i moznosti. Zde l1ze kromé hardware
sledovat i vyuziti programi a pomérné piesné sledovat i ¢innost uzivatele. Monitoring PC m4
tedy tfi hlavni vyznamy:
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Technicka analyza: podobn¢ jako u sitovych prvku sledovani dostupnosti,
vytizeni hardware, chybovost a =zaplnénost diskd, teplotu skiiné apod.
Vyhodnocenim téchto parametri muzeme optimalizovat chod a spravu PC
(ptetézované ¢i nevyuzivané PC). Monitoring teploty pocitace je zobrazen na
Obr. 4.

Inventarizace: v rozsahlych sitich byva problémem mit pfehled o hardware
a software ve spolecnosti. Manudln¢ udrzovat databazi vSeho HW a SW muze
byt pomérné slozité. K castecné automatizaci lze vyuzit prdv€ monitoringu.
Monitorovaci software umi zjistit sériova c¢isla pocitaci, vyrobce a typ
(informace ulozené v BIOSu), pfipojend pfisluSenstvi (tiskarna, skener) a je
schopen detekovat nainstalovany software. Ztéchto informaci lze pomérné
aktualn¢ a pfesn¢ vytvaret inventarni piehledy.

Sledovani uZzivateli: je na hrané zakona, nicmén¢ za dodrzeni jistych pravidel
(vnitropodnikové smérnice apod.) ma na to zameéstnavatel pravo. Pocitace se
staly neodmyslitelnou pracovni soucasti vétsiny THP pracovnikd. Ne vzdy jsou
vSak vyuZity pouze k pracovnim uc¢elim. Pomoci monitoringu lze tedy sledovat
vyuziti pocitae uzivatelem, vyuziti jednotlivych programii béhem pracovni
doby, navstivené webové stranky, pfipojena periferni zafizeni, multimedialni
obsah diskti atd. Mnohdy lze restrikcemi nékteré chovani zakazat - typickym
piikladem je omezeni nékterého obsahu webu nebo piipojeni jen schvalenych
periferii (napt. USB disk).

25/07/2011 00:00:00 - 15/08/2011 18:19:00:
40
354
30+
25+
204
154
10
54
u] T T T T T T T T T T T T T T T T T T T T T
25072011 01 /02011 OiSi32011 15052011
hdon 0000 tdon O0:00 kon 00:00 kdon O0:00

gy There are Performance Monitor collection errors for the selected time period
The Performance Monitor Log contains more inforrmation.

Summary:

Minimurm  Maximum  Awverage
25 36 30,17

Obr. 4: Ukazka monitoringu vniti‘ni teploty pocitace
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2.6 ZAKLADNI POZADAVKY NA SOFTWARE URCENY PRO
SPRAVU PRVKU V SiTI

PoZadavky na spravu zatizeni se mohou liSit dle narokt jednotlivych spravcu od
pouhého monitoringu az po uplnou konfiguraci prvki, aktivni mapou sité, instalaci, dohledem
SW i HW a jinych pozadavki. V této kapitole budou rozebrany zékladni pozadavky, které by
mél spliovat kazdy software urceny pro spravu koncovych zatizeni.

2.6.1 Funkcionalita

Funkcionalita je nejdiilezitéjsi parametr pii vybéru vhodného programu pro spravu -
prave kvili funkcionalité si ho spravce hodla pofidit. Jinymi slovy by program mél umét
minimaln¢ to, co spravce vyzaduje. Je dualezité, aby mél spravce prehled o jinych produktech
a jejich funkcich, aby mohl dobfe porovnat a posoudit, co vlastné potiebuje. Dnesni programy
totiz umi 1 mnoho uzite¢nych véci, o kterych nemusi mit spravce ani tuseni. Dobry program
pro spravu by mél spravci usnadnit praci, zrychlit konfiguraci a sprdévu a mél by umoznit
spravci ziskat dobry a srozumitelny piehled nad zatizenimi v siti. Mél by umét alespon do
jisté miry konfigurovat zafizeni - idedln¢ i hromadné. Zakladni funkce jsou samoziejmé rizné
podle typu spravovaneho hardware - jiné budou u sitovych prvku, jiné u pocitace.

U sitového prvku (pfepinac, smérovac, opakovac) je diilezita informace o dostupnosti
v siti - to v podstaté znamena informaci o tom, zda prvek je funkéni ¢i nikoli. Je dobré mit
rychly pfistup ke konfiguraci, napiiklad kliknutim na prvek se zavola vychozi webovy
prohlize¢, kde je mozné prvek konfigurovat. Dal§i moznosti konfigurace je ptistup pifes SSH
a TFTP klienta. Software mlize posilat i rizné notifikace, naptiklad pii nefunkénosti néjakého
piepinace, serveru ¢i IP kamery posle SMS nebo email na pfedvolené osoby. Vestavény
scheduler zase miize automaticky spustit pfedvolené¢ akce mimo pracovni dobu, typickym
piikladem muze byt zaloha ¢1 update firmware prvki.

Sprava pocita¢ia je od spravy sitovych prvka odlisna - proto vétSina management
software je uréena bud’ pro spravu PC, nebo pro spravu sitovych prvku a ztidka kdy jsou tyto
dva odli$né programy slouceny do jednoho. Primédrnimi funkcemi software pro spravu
pocitacli je automaticka instalace operaCnich systémti a programu, piipadné synchronizace
datovych adresait. Pokud je SW uren pro rozsdhlejsi podnikové sité, tak je nezbytnou
nutnosti uZivatelska podpora - coZz zvelké casti znamena vidét obrazovku uzivatele.
To umoznuje funkce k piebirdni vzdalenych obrazovek. Také zde je dobré mit podporu
probuzeni PC po siti (WOL - WAKE ON LAN). Casto byva integrovan nastroj asset
managementu pro tvorbu auditl a piehled instalovanych ¢i pouzivanych produktii.

2.6.2 Prehlednost a ovladatelnost

Pokud mé byt software efektivné pouzivan, tak musi byt uzivatelské rozhrani spravné
navrzeno. Na pfistupnych mistech musi byt umistény nejcastéji pouzivané prvky. Spravce by
mél mit piehled o vSech dulezitych prvcich v siti a rychly pristup k informacim a hlavnim
ovladacim prvkim. Ovladaci prvky ¢i skupiny prvki musi byt ¢lenény do logickych celkd,
které si mize spravce navolit a pojmenovat dle svych zvyklosti nebo zavedenych standardi
firmy. Prostfedi programu musi byt intuitivni pfehledné a ovladaci prvky musi byt umistény
na mistech, kde jsou ocekavany.

2.6.3 Spolehlivost a kompatibilita

Pfi ndvrhu programu je tieba pocitat s tim, ze aktualni verze operacniho systému bude
brzo nahrazena nové§jsi verzi. Vyvoj programového vybaveni jde tak rychle kuptedu, ze verze
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je kolikrat aktudlni pouze nékolik mésicl. Program by tedy mél byt navrzen tak, aby nemél
problémy s piechodem na vyssi verze operacnich systému - alespon po né&jakou dobu. Nemél
by vyuzivat zadné nestandardni komponenty systému ¢i chyby v systému nebo jeho dulezité
soucasti (napt. firewallu). Program nesmi negativné ovlivnit chod opera¢niho systému c¢i
firmware, nadmérné zatézovat hardware nebo samotnou sit’. Pokud jsou vyuzivani klienti, tak
je tfeba pocitat s nehomogennim prosttedim, riznymi operacnimi systémy ¢i riznymi vyrobci
hardware a rGznymi typy a druhy hardware. Program pro spravu by mél umét pracovat
S €0 moznd nejveétsim portfoliem téchto zatfizeni, byt’ s nékterymi tfeba jen omezeng.

2.6.4 Podporaa udrzba

Neméné dulezitymi aspekty pifi vybéru management softwaru je podpora pii
implementaci a provozu a také naroky na rutinni udrzbu software. Obzvlasté sofistikovany
software urcené pro spravu velkych siti vyzaduje vysokou odbornost pii instalaci a zavedeni
do provozu. MiiZe se stat, ze spravce pii implementaci narazi na problém, ktery sam nedokaze
fesit - v takovém ptipadé je dobré mit moznost konzultace s odbornikem, ktery ma znalost
programu. Tato moznost byva standardem u produktii komer¢nich vyrobcet, ktefi disponuji
vyvojovymi tymy a odd€lenim uzivatelské podpory. Nekomeréni produkty nebyvaji tak
slozité a podpora jim obvykle chybi, nebo je velmi omezena.

Udrzbou je zamyslena hlavné udrzba piipadné databaze, kontrola chyb a zalohovani.
Tyto tkony by mély co nejméné zatéZovat spravce, mély by se nastavit pii implementaci
a dale se provadét na pozadi. Spravce by mél dostat pouze informaci o pfipadné chybg.
Veskeré udrzovaci ¢innosti nesmi narusit ¢innost koncovych zatizeni.

2.6.5 Naklady na pofizeni a provoz

vvvvvv

rozdé¢lit do dvou zakladnich kategorii:
e Komer¢éni produkty: obvykle velké baliky nebo modularni systém
s nadstandardni funkcionalitou. U modul&rniho typu je vyhoda, Ze zékaznik
zaplati pouze moduly, které vyuZije. Nicméné ceny se dle typu, rozsahu a poctu
spravovanych stanic pohybuji od nékolika desitek tisic az po stovky tisic korun.
Velkou vyhodou je podpora dodavatele bud’ v cené, nebo dodate¢né placena. Pro
stfedné velké a velké spole¢nosti, které disponuji vice nez desitkami prvki v siti
je tento software prakticky nezbytny, nebot’ na sitovém provozu obvykle stoji
vnitini 1 vn&j$i komunikace firmy. Pfi vétSim poctu PC se stdva problematicka
i manualni instalace PC. Naproti tomu existuji produkty, které jsou
,predplaceny* ndkupem jiného software. Napiiklad systém pro updatovani
operacnich systémti MS Windows je mozné provozovat zdarma.
e Nekomer¢ni produkty: zpravidla mensi programy, tvofené ¢asto jednotlivcem.
Maji maly pocet funkci, jsou levné nebo upln¢ zdarma. Systémova podpora
programu obvykle zadna nebo velmi omezena. Hodi se pro mal¢ sité a to spiSe
jako podpirné nastroje.
Je na kazdém, pro jaky model se pfi vybéru rozhodne. Pfi rozhodovani je tieba vzit
Vv potaz velikost sitového prostiedi, dilezitost bezchybného chodu a rychlost opravy piipadné
havérie ¢i instalaci software.
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3 POPIS A FUNKCIONALITA EXISTUJICICH SYSTEMU

Tato kapitola je zaméfena na popis nékterych jiz existujicich systémil pro spravu prvki
Vv pocitacové siti. V podstaté zadny produkt nedokaze splnit zadani této prace beze zbytku. Je
to dano tim, Ze produkty jsou specializovany bud’ na spravu sité - pfepinace, smérovace,
opakovace, pristupové body nebo na spravu stanic. Naptiklad aktualizaci stanic - uvazuji
systtm MS Windows, ktery je naprosto pifevazujici, lze feSit mnoha zplsoby. Nicméné
existuje efektivni nastroj, ktery je pfimo k tomuto ucelu urcen, a neni diivod ho nepouZzit.
V praxi je tedy nutno pouzit minimalné tii systémy pro Uplnou spravu rozsahlé sité. Tim bude
systém pro aktualizaci opera¢niho systému (MS WSUS), systém pro spravu sitovych prvka
a systém pro spravu pocitacl, ptipadné servert.

Budu se zabyvat ptfevazné komercénimi produkty renomovanych vyrobcl, nebot
nekomer¢ni software obvykle neposkytuje dostate¢nou funkcionalitu, nebo neni garantovana
a pro spravu podnikove IT infrastruktury povazuji za nutné pouzit spolehlivy produkt
s dostate¢nou technickou podporou.

3.1 WSUS(WINDOWS SERVER UPDATE SERVICES)

Tento software je urcen K instalaci aktualizacnich balickl a bezpecnostnich zaplat opera¢nich
systétmt MS Windows, baliku MS Office, Internet Exploreru, Systém Management Serveru
a dalSich produktt z rodiny Microsoft. Poskytuje v rdmci lokélnich siti Microsoft tiplné feSeni
spravy aktualizaci. Spole¢nost Microsoft vydava kazdé druhé ttery v mésici nové opravy
a aktualizace pro své produkty. Vyjimeéné, piipadé kritickych aktualizaci i v jiné terminy.
Operacni systémy MS Windows maji v sobé integrovanu sluzbu Windows Update, kterd je
schopna se bud’ automaticky, nebo manualné ptipojit pomoci sité¢ Internet k aktualiza¢nimu
serveru Windows Update a stahnout si vySe zminéné aktualizace. Tento proces je ve firemnim
prostiedi velmi neefektivni, nebot’ by kazdy pocitac v siti potieboval pfistup do sité Internet,
kazdy pocitac by si stahoval stejné aktualizace jako ostatni pocitace a tim nadmérné zatézoval
jak internetovou pfipojku, tak sitové prvky akoneckoncii i aktualizacni servery. Navic,
Vv tomto piipadé nema spravce Zadnou kontrolu nad provedenymi ¢i neprovedenymi

DS X=

Firewal WSUS server
Obr. 5: Princip sluzby WSUS

aktualizacemi. Tuto situaci Ize fesit praveé sluzbou WSUS. Velmi dilezitym faktem je to, ze
tento produkt je zcela zdarma, a je ke stazeni na webovych strankadch Microsoftu. Princip
sluzby je zobrazen na Chyba! Nenalezen zdroj odkazii..

Vzhledem ktomu, ze vyfeSeni automatickych aktualizaci systémi jsou jednim
z pozadavku na tuto bakalarskou praci, tak nize rozeberu instalaci této sluzby podrobné;i.

klienti
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3.1.1 PoZadavky pro fungovani sluzby WSUS (v.3.0)

Hardwarové naroky na provoz WSUS serveru nejsou nijak vysoké. Zhruba pro 500
klientd je dostacujici PC s dvoujadrovym procesorem, 4GB paméti RAM a dvéma diskovymi
oddily. Na jeden bude instalovan operacni systém a samostatna sluzba, zde je tfeba minimaln¢
2GB prostoru. Druhy potom bude slouzit jako datové ulozisté - doporuceno je cca 30GB
prostoru. Samoziejmosti je pfipojeni k siti internet.

Sluzba WSUS muze byt provozovana pouze na operacnich systémech Windows
Server 2003(SP1) a nov¢jsich. Konkrétni softwarové pozadavky, zavislé na pouzitém
operacnim systému jsou:

MS Windows Server 2003 SP1:

Internetova Informacni sluzba IIS 6.0 - soucast operacniho systému

Microsoft .NET Framework 2.0 (ke staZzeni z webu Windows Update)

Microsoft Report Viewer Redistributable 2005 (ke staZzeni z webu Windows Update)
Microsoft Management Console 3.0 (ke staZeni z webu Windows Update anebo je
soucast Service Packu 2 pro windows 2003)

e Databazovy server - napiiklad MS SQL express (ke stazeni zdarma)

MS Windows Server 2008:
e Internetova Informacni sluzba IIS 7.0, kde je tfeba povolit tyto komponenty:
0 ASP.NET,
0 Windows autentizace,
0 6.0 Management Compatibility,
o0 IS Metabase Compatibility,
e Microsoft Report Viewer Redistributable 2005 (ke stazeni z webu Windows Update),
e Databazovy server - napiiklad MS SQL express (ke stazeni zdarma).

3.1.2 Instalace sluzby WSUS

Pokud jsou splnény vSechny pozadavky pro provoz sluzby, je mozné pfistoupit
k samotné instalaci. Instalaci je nutno provadét pomoci uctu, ktery je v mistni skupiné
Administrators.  Aktualni  verzi  WSUS je mozné stahnout na  adrese:
http://go.microsoft.com/fwlink/?Linkld=47374.
Instalaéni soubor se ma nazev ,,WSUSSetup.exe“. Po spusSténi a odsouhlaseni licen¢niho
ujednani je nutno vybrat cil instalace. Zaroven si muzeme zvolit, zdali chceme aktualizace
ukladdat na mistni disk nebo je pouzit ze vzdaleného serveru. Doporucuji ukladat mistné.
Dalsim oknem prtivodce instalacni sluzby je vybér databdze, ktera bude pro chod sluzby
vyuZita. Vychozim nastavenim je instalace WMSDE, ktery je volitelnou soucasti Windows
pfipadnych problémech SirSi moznosti spravy a diagnostiky. V piipadé pouziti externi
databaze, je tuto nutno vybrat pravé vtomto okné. Tieti moznosti je pouziti databaze
instalované na upln¢€ jiném serveru. Ttetim a velmi dilezitym oknem instalatoru je vybér
webového serveru, na kterém sluzba WSUS pobézi a na ktery budou smérovani klienti.
Vychozim nastavenim je port 80. Pokud jiZ na tomto serveru a portu jiz provozovan n&jaky
webovy server tak se vytvoii novy web server s portem 8530. Na adresu a tento port potom
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budou smérovani klienti sluzby. Potom instalator zobrazi rekapitulaci nastaveni a po
potvrzeni prob&hne instalace sluzby.[2]

{55 windows Server Update Services 3.0 SPZ Setup Wizard |

Select Update Source
‘ou can specify the lacation From which client computers acquire updates, ':‘5

{55 windows Server Update Services 3.0 5P2 Setup Wizard x|

Select Update Source ;. )

1F 7310 2 0 i e “ou can specify the location fram which client computers acquire updates., !:5 |

use It ko store updates fo

If you need to save disk £ {5 windows Server Update Services 3.0 SPZ Setup Wizard
Update; downloads will be

IF you choose to stare up If vou have a drive formatted Web Site Selection -
until you approve them, £ use it to store updates for clie Wiou can specify which web site bo use For the Windows Server Update Services 3.0 SP2 !::>

for all | o X Weh services,
or Slianguagss If you need ko save disk space

Update; downloads will be slow

v =l ‘Web site preference:
o & & If you choose o store update:
I DwSLS until you spprove them. By del . X
for all languages, & {se the existing 115 Default Web site (recommended)i
" Create a Windows Server Update Services 3.0 5P2 Weh site
Ea Windows Server Update Services 3.0 5P2 Setup Wizard x|
D:\WSUS Configure your client computers Ready to Install Windows Server Update Services 3.0 SP2 ;‘ )
hittp:iMSC B

In the WSUS Administrative Con:

‘Windows Server Update Services 3.0 SPZ is ready to be installed with the Following
configuration:

- Conkent folder: D:iWwsUSYWsusContent
- Database files: D:\WSUS
- Client self update site: http: M5/ selfupdate

The Following components will be installed along with Windows Server Update Services 3.0

- Windows Inkernal Database

Ta install, click Next. To review or change settings, click Back,

< Back Cancel

Obr. 6: Instalace sluzby WSUS

3.1.3 Pruvodce nastaveni WSUS

Po uspésné instalaci ihned instalator nabidne privodce prvotnim nastaveni systému.
Prvnim oknem je nepodstatné nastaveni zapojeni ¢i nezapojeni se do programu vedoucimu
ke zlepSovani sluzeb a software. Dalsi stranka privodce umozni nastaveni zdroje instala¢nich
a opravnych bali¢kd. Je vhodné ponechat vychozi nastaveni a stahovat tyto aktualizace ze
serveru Microsoft Update. Pouze v piipadé slozitéjsi struktury a velkého poctu klientl je
vhodné provozovat v jedné siti vice WSUS servera a jeden pouzit jako ,,mate¢ni* a stahovat
aktualizace z tohoto nadfazeného serveru. Na dalsi strance pruvodce je mozné nastavit proxy
server pro pripojeni k internetu. Toto nastaveni je individudlni dle parametrti sité. Toto
nastaveni kontroluje dalsi stranka, ktera ovefi, jestli se lze anebo nelze ptipojit k Windows
Update serveru. Pokud spojeni na server Microsoft Update probéhne uspésné, tak se zobrazi
aktualni seznamy jazykd, balicka a produkti, které je mozno pomoci sluzby WSUS stahovat
a ukladat na lokalni ulozisté. Toto lze provadét manualné anebo automaticky v zadanych
Casovych intervalech. Doporu¢uji vybrat pouze produkty a verze, které jsou v aktualnim
pouzivani, nebot’ vybérem mnoha produktii a jazykovych verzi se vyrazné zvysuji naroky na
lokalni datové tloziste.[2]

3.1.4 Konfigurace klienta

Zpusob nastaveni klientli zalezi na nastaveni konkrétni sitove infrastruktury. V podstaté jsou
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dva mozné zpisoby nastaveni:

e Pokud je vsitovém prostfedi nastavena sluzba Active Directory (s fadiCem
domény), tak je ideélni pouzit hromadnou konfiguraci pomoci z&sad skupiny
(GPO). Zde se nakonfiguruje politika skupiny a ta je potom aplikovana
automaticky pii pfihlaSeni pocitace do dané organizacni jednotky.

e Jestlize jsou Klienti v prostiedi bez fadice domény, je nutno konfigurovat
Zasady mistni skupiny. Toto je nutné udé€lat na vSech klientskych pocitacich
manualng. Editor mistnich zasad se spusti ptikazem gpedit.msc z nabidky:
,»otart - Spustit*“v systému MS Windows XP anebo ,,Start - VSechny programy
- PrisluSenstvi - Spustit* v systému MS Windows 7.

Fa windows Server Update Services Configuration Wizard x|

i‘_ Choose Upstream Server

Provide the upstream server from which you want o synchronize content

Before You Begin e
Microsoft Lpdate Improvement 3 &

Program

‘You can choose the upstream server from which your server synchronizes
updates.

& synchronize from Microsoft Lipdate
Specify Prowxy Server

Choose Languages
Choose Products

e 0 Gy (dfen & —
dows Server Update Sel s Configuration Wizard x|

£ Synchronize from

SEFVER NEMme:
Chaose Classifications

Configure Syne Schedule

Specify Proxy Server

Port number

Finished I Use 550w Prowide proxy server settings For synchronizing updates with Microsoft Update
What's Nesxt 1f using 52
upport 5 Before YouBedin p. IF this server requires a proxy serve [ R aan R L e E ]
RO = Microsoft Update Improvement configure the proxy server settings =
™ Thisisape Frogram — E connect to Upstream Server

Choose Upstream Serwer

™ Use a progy server when synchi !::> |
Proxy server name:

A replicas

Fram its pz ¥
Choose Languages
Choose Products
Choose Classifications
Configure Sync Schedule

Dovnload update information from Microsoft Update

0 Ecfore You Begin e
Micrasoft Update Impravement 3.2

™| Use user credentials to conr | Pregram

To configure Windows Server Update Services on the Following screens, we need
to apply your upstream server and proxy server settings and synchronize
inFarmation about avalsble updates,

il

Port number;

choose Lpstream Server

User name: Information to be downloaded includes:
F"::Shed Specify Proxy Setver
Wihat's Hext Diomain: hoose Lan Types of updates available

Dormain: guagEs

g Products that can be updated
b Available languages
ezl Choose Classifications

Click Start Connecting to save and download upstream server and proxy server

" s Configure Sync Schedule
I} Allow basic sutfenticati information. This process might take several minutes or longer, depending on your

Finished
e et connection spesd.
Stark Connecting I Stop Connecking
< Back |
< Back [Ext = Finish Cancel
" Download updates in all languages, including new languages
¥ Download updates only in these languages:
[] Arabic [[] chinese (Simplified)
[] Eulgarian [] Chinese (Traditional) “fou can specify the products For which vou want updates.
[] Croatian [] Italian ;
; Broducts:
[ T8N [] Japanese
" indows Internet Explarer 7 Dynamic Installer ;I
S gatr";h S ;auanese (HEC) indowes Internet Explorer & Dynamic Installer
ke oFan
] Engish [ Latvian g indows Media Dynamic Installer = ‘ou can spedfy what classification of updates you want ko synchronize.
-~ []'Windows Server 2003, Datacenter Edition Y
[] Estonian [] Lithuanian - [ windows Server 2003 8 T
[] Finnish [7] Morwegian [ windows Server 2008 R2 "
I -] 'Windows Server 2008 Server Manager Dynamic
[] French [] Polish m] o ger Dy Critical Lprates
[ German [ Portuguese [ indows Server 2003 Definition Updates
[ Greek [] Partuguese (Brazil) - [ Windows Server Manager — Windows Server Up - Dlorivers
[ Hebrew [ Romanian [windows Ultimate Extras
[ Hindi [ Russian - [] Windows Yista Dynamic Installer [JFeature Packs
. X . [ windaws Wista Ultimate Language Packs Security Updates
O HU!‘IQGHEH [7] Serbian {Latin) - C] Windows Vista Service Packs
[] Chinese {Hong Kong 5.4 R.) [] Slevak - [] Windows XP 64-Bit Edition Version 2003 -~ O Tacls
< [Owindows %P x&4 Edition - [JUpdate Rellups
-~ ] Windows %P Updates
Oworks
< |
Al classifications, including classifications that are added in the f

Obr. 7: Nastaveni sluzby WSUS

All classifications, including classifications that are added in the Future.
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V obou vyse uvedenych piipadech je nutné na klientskych stanicich povolit sluzbu
automatickych aktualizaci a nasmérovat je na ten spravny aktualizacni server. Cesta
k nastaveni sluzby WSUS je v Editoru mistnich zasad nasledujici: Konfigurace pocitace -
Sablony pro spravu - Soucdsti systému Windows - Windows Update (Obr. 8). Ostatni
nastaveni umoznuji upravit dal§i vlastnosti a chovéani klienta, jako je naptiklad zplsob
instalace, restartovani systému a podobné¢. Jejich vyznam je velmi dobie patrny z popisu.[2]

- Local Group Policy Editor =1 EoB ==
File Action View Help

o= |xEH =z B=[@

J Local Computer Policy “ || Setting State Comment
4 g Computer Configuration

. 2] Do not display 'Install Updates and Shut Down' option in Sh...  Not confiqured Mo
| Software Settings = N . . .
" \Wind Setti iz} Do not adjust default option to Tnstall Updates and Shut Do... Mot configured Ma
ndows Settings
@ Tnanw "3 N N iz, Enabling Windmars Update Power Management to sutamati...  Not confiqured MNa
Marne Resolution Policy | Confi A it Und Enzbled N
) Seripts (Startup/ Shrsbdowrd onf .|gu.re toma.tuc pates nable o
0 Deployed Printe 12 Specify intranet Microsoft update serdce location Enabled Mo
i Automatic Updates detection frequency Enabled Mo

. B Security Settin
» g Policy-based

(2] Allioww non-adrraristrators to recerve update notifications
i) Turn on Software Notifications

Mot configured Mo
Mot configured Mo
ot confiqured Mo

7 Metwork configured Mo

¥ Printers Mo

¥ Gystem No

4 3 Windows fLomponents d No
7 ActivfX Installer Service 5] Reschedule Automatic Updates scheduled installations Mot configure Mo

7 Applfcation Compatibility iz, Enable Xlient-side targeting Mot configured No

7 AutpPlay Policies i) Allowr sigged updates from an intranet Microsoft update ser., Mot configured No

(oo seting ] | s 5eting P S | [t g

Obr. 8: Konfigurace lokalnich politik pro sluzbu WSUS

3.1.5 Sprava sluzby WSUS

Spravcovska konzole se spousti z nabidky ,,Start“. Po spusténi se zobrazi vychozi
okno sluzby - Obr. 9. Jsou zde zobrazeny piipadné Ukoly, na které je tiecba reagovat. Je to
napiiklad pocet aktualizaci, které je tfeba schvalit/neschvalit. Dalsi informace zobrazuji
piehled o sluzbé¢ :

e Stav poditace - informace o tom, kolik pocitacii je zaktualizovanych a kolik
z n¢jakého dliivodu zaktualizovanych neni
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e Stav aktualizaci - informace o poétu nainstalovanych aktualizaci a o poctu
aktualizaci, které se maji jesté nainstalovat

e Stav synchronizace - stav posledni synchronizace se serverem Microsoft
Update.

e Stav stahovani - informace o poctu a velikosti aktualizac¢nich balicku, které

jsou schvaleny k instalaci, ale jeSté nejsou stazeny ze serveru Microsoft Update
do lokalniho ulozisté.

Es5 Update Services
E File Action Wiew Window  Help
& = | | 2
551 Update Services MSC
B
B Updates %3?} ' Uise this snap-in to quickly and reliably depioy the | d
T @ all Updates E- Use khis snap-in b quickly and reliably deploy the lakest updates ko your computers.,
:E' Critical Updates
:E' Security Updates
“ed5] WSUS Updates To Do
E-a C-omputers (i) 169 new products and 9 new classifications have been added in the past 30 days. Wisw products and
E-me Al Computers "~ dlassifications
om Unassigned Carnpul
----- £ % Dovunstrearn Servers
4% Synchronizations Overview
----- & Reports o
_____ :-| Options Computer Status Synchronization Status
= Computers with errors: u] Status: Idle
Computers needing updates: 2 Synchronize Mow
Computers installedfnot applicable: 0 Last synchronization: 11.4.2012 17:53
Last synchronization result: Succeeded
Update Status Download Status
Updates with errors: i] Updates needing files: 1,624
“ Updates needed by computers: 425 Downloaded 309,88 MB of 10,519,37 MB
¥ Updates installed/not applicable: 1492
Server Statistics Connection
Unapproved updates: 268 Type: LocalfssL
Approved updates: 1680 Port: 8530
Declined updates: g User role: Administratar
Computers: 2 Server version: 3,2.7600,226
Computer groups: a
Resources
WSS Home Page WSUS Community
W3S Technical Overview 'WSUS Privacy Statement
Microsoft Update Catalog
< | Bl

Obr. 9: Spréavcovskéa konzole WSUS

Jednou 7z nejdilezitéjsich Cinnosti administratora WSUS serveru je schvalovani
aktualizaci k instalaci na vybranou skupinu pocitaci. Doporu¢enim je odzkouset si planované
aktualizace na mensi skupiné¢ PC a po ovéfeni funkEnosti povolit tyto aktualizace na véEtsi
skupinu. Schvéleni se provadi tak, Ze se zobrazi neschvalené aktualizace a pomoci praveho
tlacitka mys$i se schvaluji aktualizace pro jednotlivé skupiny. Po schvaleni sluzba vypiSe
informaci o vysledku schvalovaciho procesu.[2]

3.1.6 Prehled ovladacich panelt WSUS

Levou stranu spravcovské konzole tvoii fada ovladdacich panelii. Jejich funkci se
pokusim v nasledujicich fadcich stru¢né popsat.
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e Aktualizace: tento pohled obsahuje informaci o vSech dostupnych
aktualizacich. Zobrazeni je rozdéleno podle kategorii: aktualizace zabezpeceni,
kritické aktualizace a aktualizace vlastni sluzby WSUS. Zéroven je zde zobrazen
piehled o tom, kolik aktualizaci je jiz nainstalovano (aspésné, netispesne), kolik
jich bude instalovano. Také je zde informace o jednotlivych aktualizacich -
datum vydani, co aktualizace obsahuje, zdali vyZaduje restart PC, pro ktery
produkt je ur¢ena atd. Kliknutim na aktualizaci lze ziskat jeji kompletni report.

e Pocita¢e: zde je zobrazen pichled klientskych pocitacu, které sluzbu WSUS
vyuzivaji. Je mozné je rozdélit do skupin a podle nich potom pfifazovat rizné
aktualizace. Pfehledné je zde vidét kdy se pocitac sluzbé naposledy nahlésil, zda
ma nainstalovany vSechny schvalené aktualizace nebo jestli se néjaké nezdafily.

e Synchronizace: panel synchronizace zobrazuje vysledky jednotlivych
synchronizaci s aktualiza¢nim serverem Microsoft Update.

e Sestavy: tento panel slouzi ke generovani raznych reporti o klientskych
pocitacich a statistiky o uspe€Sné ¢i nelspéSné nainstalovanych baliccich
a aktualizaci. Reporty lze potom tisknout v ruznych sestavach.

Aktualizace software, pfedevSim potom operacnich systémt je v dobé globalni sité
Internet prakticky nutnosti. Pocitace, jeZz nejsou soucasti pocitaCovych siti, tesi tyto
aktualizace piimo ze sit¢ Internet. Toto feSeni je pro spravu stfednich a vétSich siti velmi
neefektivni a feSenim je pravé sluzba WSUS. Aktualizaéni sluzba WSUS piinasi zvySeni
bezpecnosti a spolehlivosti provozu celé sité i jednotlivych stanic. Zaroven spravce ziska
informaci o stavu jednotlivych PC a muze tyto informace snadno prezentovat. Vzhledem
k tomu, Ze cena tohoto systému je prakticky nulova a implementaci lze realizovat v fadu
hodin, vyrazné doporucuji vyuzivat vkazdé pocitacové siti obsahujici vice pocitach
s opera¢nim systémem MS Windows.[2]

3.2 SYMANTEC GHOST SOLUTION SUITE

Symantec Ghost je urcen k distribuci opera¢nich systému a softwarovych balickt. Lze
ho také vyuZit k z&lohovani a inventarizaci. Zde se zamé&fim na deployment opera¢niho
systému a instala¢nich bali¢kd. Symantec Ghost pouziva k distribuci zejména bitové image
diskil, pfipadné rozdilové image - pokud chceme napt. obnovit diive zalohovany systém,
ktery ma vytvorenu kompletni zalozni image a pak pouze ptiristkové zalohy. Pifednostné je
urcen pro operacni systémy MS Windows, kam si instaluje klienta a dokaze tak spravovat PC
dalkové. Lokalné dokaze pracovat i s jinymi systémy, zde v podstaté neni dulezité jaky
systém je nainstalovan, ale na jakém je souborovém systému. Podporuje souborové systémy
FAT,FAT32,NTFS,EXT2,EXT3. Nainstalovan mtize byt na jakémkoliv pocita¢i s operacnim
systémem MS Windows. Posledni verze podporuji i praci s virtualnimi stroji VMWare.

Vychozi obrazovkou programu je Symantec Ghost Console (Obr. 10). Ta nabizi ptehled
0 pocitacich v siti, je zde vidét, zda pocitac je aktivni, ¢i nikoli. Pocitace 1ze dynamicky d¢lit
podle rtiznych parametri (aplikované hotfixy, velikost disku, velikost paméti, USB, verze
BIOSu apod.). Samoziejmosti je i manualni déleni do slozek.

Z menu programu (serverova Cast) lze také spoustét ostatni podpurné programy - Ghost
Explorer, Ghost CastServer, Ghost Boot Wizard, Al Builder a Migration Package Explorer.
Klient nema zadné uzivatelské prostfedi, nicméné obsahuje mimo jiné program s ndzvem
AlSnapshot, ktery je diilezity k tvorbé instalac¢nich balickl. Vysvétlit kompletni funkcionalitu
je pomérné slozité a zdlouhavé, uvedu tedy alespon zékladni funkce programu.
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Obr. 10:Z&kladni konzolové okno programu Symantec Ghost

Obrazy diskii (Images) se vytvaii ze vzorového PC. Na ten je nainstalovan vzorovy
operacni systém, véetné vSech zakladnich programti a provedeni Windows Update. Potom
startuje pocita¢ z CD nebo flash disku, ktery Ize vytvotit v programu Ghost Boot Wizard.
Spusti se DOS a v ném graficky klient GHOST.exe, pomoci n¢hoz 1ze klonovat pevné disky.
Na serverové strané je spustén Ghost CastServer, ktery se spoji se spusténym DOS klientem.
Po té co se klient spoji se serverem, je mozné vytvofit obraz disku klienta a ulozit ho na disk
serveru, kde je instalovana Ghost Console. Nyni je na serveru uloZena vzorova image. Pomoci
klienta 1ze disky klonovat nebo vytvoiené obrazy ukladat na jind diskova ulozisté jako CD,
DVD, Flash disky.
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Obr. 11: DOS okno programu Symantec Ghost

Druhym krokem je nastaveni uzivatelské konfigurace. To se déje ve sloZce Configuration
Resources-Configuration. Zde se pouze zadaji udaje o novém PC, jako je jméno PC, doména,
nastaveni sit¢ atd. Tyto dva kroky jsou zakladni a nelze je pfi instalaci nového PC obejit.
Vlastni deployment se zde déje pomoci tzv. Task. Menu-New Task, kde je opét ne€kolik

nastaveni (Obr. 12). Zakladni zatrZitko

ﬁ::j';;n[:f“"*' je Clone, kde se vybere po zatrhnuti

vychozi image, pfipravend na zaCatku

D Tosk steps celého procesu a druhé zatrzitko
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~Target Machine Group/Miachine uzivatelska data, poslat na stanici

@ | E“I“—l softwarovy bali¢ek nebo né&jaké

T e soubory. Je mozné vzdalené spustit

I | Allave Clignt Initiation Set Bassword.. . | I né_]ak},’ pﬁkaza Soubor él Skrlpt - to Se

Remaye pazsword_| da vyuzit k instalaci napt *.msi balicka

(kapitola 2.4 Sprava SW). Naslednym

o T o | e | spusténim definovaného Tasku

probéhnou v ném zadané operace a to

Obr. 12: Moznosti Tasku Symantec Ghost i véetné Zmény SID operaéniho

systému. Operace probihaji ve stejném

potadi jak jsou uvedena v definici Tasku. Casova naroénost celého procesu je zavisla na
velikosti image a rychlosti sité, je to vSak obvykle zalozitost nékolika minut.

Symantec Ghost je vhodny hlavné do homogenniho prostiedi, kde je velky pocet

stanic s podobnou HW konfiguraci. Je vyborny i pro zalohovani stanic a serveri. Vynika

vvvvvv

3.3 MICROSOFT DEPLOYMENT TOOLKIT

Microsoft Deployment Toolkit (MDT) je sada nstroju, ktera slouzi k instalacim jak
operacnich systémt, tak programovych balickl. Pouziva technologii tzv. souborovych obrazi,
WIM (Windows Imaging Format). CoZ je komprimovana slozka obsahujici nékolik instalaci
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operacnich systémi, ale kazdy soubor je vném obsazen jenom jednou. Je pouzitelnd pro
operacni systtmy MS Windows Vista a Windows 7, verze 2010 podporuje i Windows XP.
MDT umoznuje tzv. instalaci ,,Lite-touch”, coz znamena téméi bezdotykovou instalaci - je
nutna ¢asteCna ucast uzivatele. Instalaci ,,Zero-touch® umoziuje nastroj, ktery se jmenuje
System Center Configuration Manager, ale ten neni na rozdil od MDT zdarma. Nastroj
Deployment Toolkit 1ze pouzit pro sit¢ s maximalnim poétem cca 500 pocitaci, coz je pro
vétSinu spolecnosti dostatecné. Systém a jeho nasazeni je pomérné slozity, zaméfim se zde
tedy pouze na zékladni body.

Pro provoz MDT je nutné mit zprovoznénou doménu s Active Directory, Windows
server, DHCP server, ktery bude nakonfigurovan pro PXE boot (boot PC ze sit¢) za pomoci
sluzby WDS(Windows Deployment Services) a WAIK (Windows Automated Installation
Kit). Princip instalace bych naznacil do nékolika fazi:

e Priprava image: do image, ktera lze ziskat z instalaéniho media Windows 7
(obvykle soubor install.wim) je nutno dodat aktudlni opravné balicky,
aktualizace a ovladace pro podporu pouzivané¢ho hardware.

e Deployment image: pouziva se WIinPE (Windows Preinstallation Enviroment),
je to ndhrada DOSu, pouziva se pro nasazeni systémil, je schopen ,,bootovat® ze
sité. V této fazi je tfeba vybrat instalaci, na zdklad¢ které se vytvoii obraz
WinPE instalace. Vytvofeny obraz se pouzije pro ,,bootovani“ do koncového
PC. Po té se pripravi disk na aplikaci image, nahraje se image asystém se
piipravi na boot.

e Konfigurace: provede se konfigurace komponent, systém nastartuje
do zakladniho opera¢niho systému a aplikuji se licen¢ni soubory.

e Prvni start: poprvé ,bootuje” novy operaéni systém, je nutno pomoci
komponenty sysprep vytvofit jedine¢ny systém.

e UZivatelska nastaveni: zde se doladi uzivatelska nastaveni, je nutno pfijmout
licen¢ni ujednani, zadat jméno systému, vytvofit pfipadné uzivatele, nastavit
regionalni nastaveni a pfipadnou konektivitu. Tato faze neni automatizovana.

[ windaws Deployrsenl Services

File Action View Help
“m I"jd . u

K Wirsdosrs Deplorysanl Servies Pending Devices | Pendng Devics(s)
Tarveds

b SErver roman. it

Irest sl Treusges
Wiraiwes 7
o Book Imsges
5 Pending Devioes
+ 23 Multicast Traneresgons

* Crperes

Obr. 13:0kno sluzby Microsoft Deployment Toolkit

Sada nastroji Microsoft Deployment Toolkit je urena pouze pro prostiedi Microsoft
Windows. Vyhodou je, ze nepotiebuje homogenni prostfedi a kazda instalace muze byt na
jiné hardwarové konfiguraci. DalSi vyhodou je nulova cena. Nedisponuje vSak Uplnou
bezdotykovou instalaci a dodateCnou instalaci programovych balicki, a to neni
v podnikovém prostiedi optimalni. Ve spojeni s nastrojem System Center Configuration
Manager a ostatnimi nastroji pak System Center poskytuje kompletni spravu koncovych
stanic i serverd a to 1 ve virtualizovaném prostredi.0
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3.4 NETSIGHT SUITE

NetSight Suite je produkt od firmy Enterasys a je urCen pro spravu a dohled sitovych
prvka. Je optimalizovan pro podporu prvka Enterasys, ale dokdze do svého prostiedi
integrovat 1 prvky jinych dodavateli hardware. Umoziiuje kontrolu na trovni portd, aplikaci
i uzivateli. Diky jednotnému rozhrani umoznuje spravci efektivné spravovat i rozsahlé site,
konfigurovat né€kolik prvki najednou a poskytuje efektivni monitoring. To vSe v grafickém
prostiedi. NetSight Suite tvoii nékolik moduli, z nichZ kazdy ma vlastni funkcionalitu:

&= NetSight Console [NetSight
File Edit Tools Applications  Help

1] [@[a]s] (#[=[8]s]a]a]s)

NetSigh Console: Obr. 14, zakladni prvek celého baliku. Pouziva se
k monitorovani a hlavné fizeni vSech prvka v siti. Umoziiuje prvky organizovat
do logickych celkil a tém pfifazovat prava jednotlivych administratort. Obsahuje
napiiklad komponentu Compas, pomoci které 1ze vyhledat v celé siti jakykoliv
prvek na zakladé MAC adresy, IP adresy, vyhleda vSechny prvky v podsiti apod.
Umoznuje hromadné operace s virtualnimi sitémi - naptiklad vytvofeni
a nastaveni VLAN na nékolika prvcich najednou. Obsahuje také tzv. FlexView,
kde si spravce muze nastavit vlastni pohled, a to bud’ z preddefinovanych Sablon
nebo si vytvofit sviij.Ve spodni ¢asti je potom mozné sledovat udalosti systému.
Soucasti Console je i modul pro tvorbu mapa sité - Topology Manager (Obr. 15).
Ta se generuje automaticky a administrator si ji maze upravit dle skute¢ného
rozmisténi. Mapa dokaze i1 barevné rozliSit aktivni a zalozni spoje, zobrazi
virtualni propoje a spoustu dalSich informaci.

jected to localhost]
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Obr. 14:Zakladni okno programu Netsight Suite
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Obr. 15:Ukéazka Topology Manageru programu Netsigh Suite (modré trasy jsou aktivni, Sedé
jsou zélozni)

e Policy Manager: Spravce uzivatelskych profila spravuje profily uzivatela,
protokoly, aplikace, virtudlni sité¢ a porty. Pracuje s témito profily v rdmci celé
sit¢. Pomoci tohoto nastroje mohou administratofi snadno definovat a prosazovat
uzivatelské profily. Tento néstroj zvySuje bezpecnost celé site.

e Automated Security Manager: Automaticky bezpecnostni spravce, sleduje
incidenty v siti v realném case, dokaze je vyhodnocovat, monitorovat a nékteré
i fesit. Tim zabezpeCuje bezpe€nost a dostupnost dat v celé siti. ASM umi
pracovat i s uzivatelskymi profily. V ptipad¢ zjisténi poruseni n¢jakého pravidla
dokaze uzivatele napiiklad odpojit do sité, pfipojit do karantény, sniZit rychlost
a podobné.

e Network Acces Control Manager: NAC je feSeni pro fizeni ptistupu uzivatel,
které zajisStuje, ze dany uzivatel ma spravna prava ze spravného mista a ve
spravny ¢as. Ve spojeni s jinymi aplikacemi lze fidit pfistup uzivatele na zakladé
dynamicky ziskanych dat - napfiklad, pokud ma aktualizovany antivirovy
program, tak mtize do lokalni sité. Pokud nema mutze pouze do karantény...

e Inventory Manager: Je néastroj pro zpracovani dokumentace a aktualizace
detaill neustile se ménici sité. Sleduje také zmény v konfiguracich, kterée
probéhly zjiného SW - napt. zptikazové fadky nebo lokalng. Zajistuje
automatické zalohovani prvki dle zadanych parametrt.

NetSight Suite je robustni a univerzalni nastroj na spravu sité. Poskytuje spravcim
moznost efektivni spravy a zvyseni zabezpeceni celé sité. Cena produktu je zavisla na poctu
spravovanych prvkii a po¢tu modult. Tento nebo podobny nastroj by mél mit k dispozici
spravce kazdé sité, ktera ma vice sitovych prvka tvoficich funk¢ni, a pro chod IT podstatny
celek [5].
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4 NAVRH SOFTWARE PRO SPRAVU PRVKU

Cilem této prace je i navrh vlastniho programu pro spravu nékterych koncovych prvki
Vv uc¢ebné. Program nedosahuje funkcionalit sofistikovanych nastrojii velkych vyrobcii, na
kterych pracuji celé vyvojové tymy, ale jeho devizou je piehlednost a dostupnost zdkladnich
pozadovanych funkci. Dal$i vlastnosti, kterou vétSina programa nedisponuje, je sjednoceni
spravy sitovych prvki, osobnich pocitacu, serverii a ostatnich zatizeni do jednoho programu.
Pro nékteré funkce program slouzi jen jako prostiednik a vola pouze ptislusnou sluzbu
zajist'ujici danou funkcionalitu. Program ma nazev IP Device Manager.

4.1 PROGRAMOVACI PROSTREDI

Vlastni program je napsan v programovacim prostiedi Delphi v jazyce Object Pascal.
Velikou vyhodou tohoto programovaciho jazyka je vizualni navrh grafické podoby programu
a tim i zna¢né zjednodus$eni a zrychleni celého programovaciho procesu, kdy se programétor
nemusi az tolik zabyvat designem a miize se soustfedit na funkcionalitu programu. Dalsi
vyhodou je integrace a dostupnost mnoha hotovych komponent naptiklad tabulek, menu,
editorti, které potom mohou slouzit jako zakladni stavebni kameny aplikace. Jako tlozisté dat
je pouzita databaze Absolute Databaze, kterad je alternativou k vestavéné Borland databazi
BDE. Vyhodou je jeji kompaktnost, rychlost, jednoduchost a snadné pouZiti - ve finale tvoii
jediny soubor a sta¢i, kdyZ bude umisténa v jednom adresaii s vyslednym .exe souborem.
Instalovand databaze obsahuje mimo jiné i editacni nastroj ,,DBManager.exe®, kterym je
mozno pristupovat do databidze mimo program IP Device Manager a editovat takto jeji obsah.

[61[7]

4.2 SYSTEMOVE POZADAVKY

Program IP Device Manager je uréen pro operacni systém MS Windows. Je otestovan
na standardnich instalacich OS MS Windows XP,Windows 7 a Windows 2003 a 2008 server.
Je koncipovan jako portable a neni nutno jej tedy instalovat. Veskeré¢ podpiirné soubory
potiebné pro chod programu jsou umisténé ve slozce programu. Aby byla zaru¢ena bezchybna
funkénost, tak je nutno v systémech, které pracuji suzivatelskymi Gty spoustét pod
uzivatelem, ktery je pfifazen do skupiny ,,Administrators“. Obzvlasté potom v operacnim
systému Windows 7 je nutné program spoustét ,.,jako spravce”. To lze jednoduse zajistit tak,
7Ze se vytvori zastupce programu - IPDevMan.Ink a tomuto zastupci se v obecnych
vlastnostech pfifadi v zalozce ,.kompatibilita” Grovenn opravnéni ,,Spustit tento program jako
spravce®. Hardwarové naroky jsou mensi nez pozadavky na samotny opera¢ni systém, neni
nutno se jimi tedy zabyvat. Samotny program zabere cca 10 MB volného prostoru na pevném
disku.

4.3 FUNKCE PROGRAMU

Program IP Device Manager je software urCeny pro spravu prvkl sité i koncovych
zatizeni. Tvoii spravcovské centrum obsahujici zakladni funkce, které je mozno vyuzit pti
konfiguraci a dohledu nad sitovymi zafizenimi. Zakladni filozofii pfi navrhu programu byla
piehlednost, jednoduchost pouziti, nendrocnd implementace, spolehlivost, pichlednost

33



a moznost castecné customizace bez zasahu programatora. Nékteré funkce jsou realizovany
komponentami operac¢niho systému nebo externimi programy. Vyhodou tohoto feSeni je
snadnd zména programu funkce v pfipad¢ vydani nové verze nebo nefunkénosti z divodu
zavedeni naptiklad novych patchli do operacnich systémii. Program disponuje nasledujicimi
funkcemi

Zobrazeni a tiidéni zafFizeni: Program pfehledné zobrazuje znama zafizeni. Umi je
tiidit a zobrazit podle Skupiny, to muze byt naptfiklad lokalita nebo jiné logické
rozdéleni. A podle Kategorie, coz je obvykle typ zafizeni (PC, notebook, tiskarna,
router atd.). Pro lepsi piehlednost jsou Skupiny i Kategorie rozliSeny ikonami. lkony si
muze spravce programu volit sam v sekci nastaveni. Fyzicky jsou ikony umistény ve
sloZce programu v podsloZce ,,Ikony*. Ikony Ize do programu dodavat i vlastni. Musi
byt dodrzen format obrazku, coz je bmp s rozlisenim 16x16 pixelt. Obrazky spliujici
tyto pozadavky Ize nahrat do vySe zminénych slozek a pouzit pii vizualizaci
v programu IP Device Manager.

Piehled o stavu zarizeni: vestavénou funkci PING, program testuje znama zatizeni
na dostupnost Vv siti. Graficky je potom zobrazeno zda je zafizeni aktivni soucasti sité
nebo je nedostupné. Zelena Sipka nahoru zna¢i dostupné zatizeni a Cervena Sipka
sméfujici dolli potom zafizeni nedostupné. Status bar v dolni ¢asti programu potom
znazoriuje aktivitu této funkce.

Probuzeni pocitace: dalkové probuzeni pocitate nebo serveru pomoci tzv. magic
paketu vyslaného do segmentu sité v které se probouzeny pocita¢ nachazi. Tato
funkce probudi vSechny pocitace, které jsou oznaceny zatrzitkem. Podminkou pro
spravnou funkénost je vyplnéni MAC adresy pocitace v zaloZce nastaveni a zapnuta
podpora v BIOSu probouzeného pocitace.

Vypnuti poéitaci: dalkové vypnuti pocitac pomoci piikazu shutdown, ktery je
integrovan v operacnich systémech MS Windows. Tato funkce vypne najednou
vSechny pocitae oznafené zatrzitkem. K vypnuti dojde, i kdyZ jsou spusténé dalsi
programy a nejsou uloZena data!! Tuto funkci Ize vyuZit po hromadné aktualizace
softwaru nebo tfeba pii odchodu studentl z ucebny.

Webovy pristup k zaFizeni: pro konfiguraci sitovych prvki jako jsou IP kamery,
ptistupové body, prepinace ¢i smérovace je vyhodné mnohdy vyuzit pfistupu pies
webové rozhrani. Tato funkce umoziuje snadny pristup k takovémuto prvku pomoci
jednoho tlacitka, které otevie vychozi webovy prohlize¢ a v ném konfiguracni
rozhrani daného prvku. Je otevien vzdy jen prvek ktery je v tabulce aktivni (je
oznacen modrym pruhem).

Terminal: zajistuje konzolovy pfistup k zafizenim jaké jsou piedevS§im piepinace
a smerovace. Tlacitko ,,termindl* zavola terminalové sezeni pouze polozky, kterd je
v tabulce aktivni. K tomuto ucelu je vyuzit program Putty a program IP Device
Manager zde funguje pouze jako zprostfedkovatel spojeni. Spojeni je vzdy
zabezpecené - SSH.

Pristup na vzdaleny podita¢: dalSi funkci v ramci systémoveé integrace je piistup na
vzdalenou plochu pocitace a prevzeti jeho ovladéani. Toto Ize vyuzit pro individualni
nastaveni konfigurace, kontrolu nastaveni nebo néjaké ¢innosti bez nutnosti fyzické
pritomnosti u daného PC. Tlacitko ,,RDP*“ (Remote Desktop Protocol) otevie
vzdalenou plochu pocitace, ktery je v tabulce oznacen jako aktivni. Tato funkce je
dostupna pro platformu Microsoft Windows 2000 a vysSi verze. Je vyuZito systemoveé
komponenty mstsc.exe. Program IP Device manager umoziuje také uzivatelské
nastaveni tohoto spojeni. Parametry jako je naptiklad rozliSeni plochy ptevzatého
pocitace lze nastavit v ,,Nastaveni* a zalozce ,,Obecné“. Zde je pfimo umisténa
napovéeda k nastaveni. Toto nastaveni je potom stejné pro vSechny piebirané pocitace.
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Aktualizace operacnich systémiu: K aktualizaci operacnich systémi MS Windows je
pouzita sluzba od spole¢nosti Microsoft - WSUS. Popis této sluzby je v kapitole 3.1.
Tato sluzba je instalovana nezévisle na programu IP Device Manager a doporucuji ji
instalovat na jiném PC. V ramci integrace tento program umozni pfistup k rozhrani
WSUS pomoci RDP. V nastaveni programu je nutno uréit jakou ma server
s instalovanou sluzbou WSUS IP adresu a jako v ptedchozim piipadé lze opét nastavit
parametry zobrazeni.

Synchronizace sloZek: dalsi vestavénou funkci programu IP Device Manager je
synchronizace slozek. Synchronizace sloZek bude probihat mezi lokalni sloZkou nebo
sloZzkou vybranou na pfipojeném serveru ¢i diskovém poli a klientskymi pocitaci.
Téchto synchronizaci - synchroniza¢nich scénafi muze v programu existovat
libovolné mnoZstvi. Je tak mozno synchronizovat vZdy jen vybrana data - napiiklad
pouze dokumenty, pouze ucebni data, pouze virtual box - Linux, virtual box -
Windows XP a podobné. Jednotlivé synchroniza¢ni scénafe jsou v ,Nastaveni®
a zélozce ,,Synchronizace”. Zde je mozné mimo nastaveni zdrojovych a cilovych
adresaii nastavit 1 parametry provadéciho piikazu Robocopy, kterého je pii
synchronizaci vyuZzito. Lze tak snadno customizovat synchroniza¢ni proces
v zavislosti na vykonu hardware sité ¢i pocitaclti nebo vytvaret logy. Syntaxe piikazu
Robocopy je pomérné rozsahla a lze si ji zobrazit pomoci piikazu robocopy /?
v piikazovém tadku systému MS Windows.

TFTP Server: k aktualizaci a zalohovani konfigura¢nich soubort sitovych prvki je
nutny TFTP server. Tento potom zpfistupiiuje tlozisté, na které se Ize odkazovat pti
vlastni konfiguraci ¢i zalohovani prvkd. Je pouzit externi program a IP Device
Manager je pouze prostifednikem pro volani tohoto programu.

Autentizace pFihlaseni: K pfihlaSeni do programu je nutné zadat uzivatelské jméno
a heslo. Na zéklad¢ téchto tidaji mize byt omezen piistup jen na nékteré skupiny
zafizeni a nékteré funkce. Pokud uzivatel nema plny - administratorsky piistup, je mu
také zakazano zobrazeni vSech zafizeni - miZe tedy vidét jen ty, na kterd ma prava,
ana n¢ aplikovat jen povolené funkce. Prvni uZivatel (vychozi jméno admin - da se
zmeénit) se nedd smazat a ma vzdy administratorsky pfistup. Toto je ochrana proti
nechténému smazani vSech Gc¢ta s pravem piistupu do nastaveni programu.

Poznamka k zatizeni: pro lepsi orientaci a piehled o zatizenich (pouziti naptiklad pfi
inventarizaci) je mozné ke kazdému zafizeni ptidat pétitddkovou poznamku. Ta je
vyvoldna dvojklikem na fadku daného zafizeni. Poznamku je mozné vyplnit pfi
zadavani zafizeni do systému nebo i pozd¢&ji v sekci Nastaveni/Zarizeni.

UZivatelska tla¢itka: z divodu mozné budouci integrace jiné utility do programu IP
Device Manager je naprogramovano n¢kolik tlacitek, ke kterym se dé priradit néjaky
spustitelny soubor s parametry. Tuto funkci je potom mozné pouZit v prostiedi
programu a aplikovat ji na n¢kolik oznacenych zatizeni nebo jen na jedno aktivni.

4.4 SCHEMATICKY NAVRH PROGRAMU

Obr. 16 ukazuje schematicky navrh programu, tak aby spliioval zadanou funkcionalitu.

Zékladem je databaze, ktera je plnéna manualné ze sekce ,,Nastaveni®, tidaji o zafizenich
Vv siti. Je tieba zapsat do databaze informace o spravovaném zafizeni (kategorie, skupina, IP
adresa, opravnéni uzivatelé¢, poznamky). Aby zde byla rozdélena pfistupovd opravnéni
a zaroven byl program piehledny, tak je vystup z databaze filtrovan dvéma parametry, které si
voli spravce programu. Jednim je rozdéleni zafizeni dle skupiny (napfiklad podle uceben)
a druhym parametrem je rozdéleni dle kategorie (PC, Server, IP kamera atd.). V praxi to bude
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znamenat to, Ze danou skupinu zafizeni bude moci spravovat pouze osoba k tomu povéiena
administratorem programu. Ve stfedovém okné se potom budou zobrazovat pouze filtrovana
zafizeni, pficemz bude brano v potaz opravnéni ptihlaSeného uzivatele. Finalni vybér zatizeni
bude zobrazovat i stav prvku v siti (je/neni aktivni soucasti sit€), bude mozno fadit zafizeni
podle parametri v jednotlivych sloupcich a hlavné bude mozné zatizeni hromadné nebo
jednotlivé oznacCovat. Na oznaCena zafizeni potom budou aplikovany funkce programu
(vypnuti, zapnuti, synchronizace atd.).

— 1 WakeUP
Administrace |
ﬁm“_' V' Databdze |
siegone Kategorie } Shutdown
Zarizeni
Skupiry |
Usivatels ~— [—— Filtr ———
& ':E'""?' [ 1 Synchronizace
ynchronizace o
WSS nastaveni - : Findlni
Administrace Paznamka | vybér
Opravnéni —
e ey
UZivatals 11| 2 RDP
WEB Access
Vybér skupiny Vybér kategorie
; Terminal
WsuUs
Dal&i
funkes
TETP Server

Schéma programu IP Device Manager

Obr. 16: Schéma programu IP Device Manager

4.5 POPIS PROGRAMU

Vychozi okno programu je na Obr. 17. Program je rozdélen do nékolika ¢asti:

Tridéni: vlevé casti programu jsou dvé podokna sndzvy ,Skupiny zarizeni*
a ,,Kategorie zarizeni. Zde jsou zobrazeny vSechny existujici Skupiny a Kategorie, na
které ma ptihlaSeny uzivatel nastaveny prava. Pokud je pfihlasen uZzivatel s pravy
administratora, tak méa zobrazeny vSechny Skupiny, které program zna. Kliknutim na
urcitou Skupinu se filtruji vSechna zafizeni, kterd jsou v této Skupiné zadana. V okné
Kategorie zafizeni jsou vypsana zafizeni, ktera existuji v oznacené Skupine. Kliknutim
na né&jakou polozku v okné kategorie zafizeni se potom filtruji pouze zafizeni toho
typu, na které bylo kliknuto - to znamena, ze budou vypsana pouze urcita zafizeni
z ur¢ité skupiny. Tlacitko ,,Zobrazit vSechna zarizeni* zobrazi vSechna znama
zatizeni, kterd jsou zapsana v databazi programu. Toto tladitko vSak muze pouzit
jenom uZivatel, ktery ma v programu nastaven administratorsky pfistup.

Vybér: prostfedni hlavni okno findlniho vybéru zobrazuje vyfiltrovana zatizeni. Jsou
zde zobrazeny nazvy zatizeni kategorie, IP adresa a pfipadné MAC adresa. Také je
zde indikovano, zda je zafizeni v siti dostupné. Zelena Sipka nahoru - zafizeni je
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dostupné, Cervena Sipka doll - zatizeni je nedostupné. Dostupnost je testovana funkci

ping na danou IP adresu s ¢asem 200ms.

0 Prvnim sloupcem tohoto okna jsou tzv. checkboxy, které slouzi k oznaceni
zatizeni, na néz bude aplikovana nékterd z funkci. Oznacovat/odoznaCovat se
da postupné po jednom zafizeni nebo hromadné kliknutim na ctverecek

checkboxu v zahlavi.

0 Dvojklikem na tadek nékterého zafizeni se otevie dalsi malé okno, ve kterém
mohou byt poznamky Kk zafizeni (vyrobce, zaruka, sériové Cislo atd.). Tyto

poznamky se zadavaji v sekci Nastaveni vzdy k danému zatizeni.

e Funkce: prava fada tladitek skryva funkce programu, které se aplikuji na vybrana
nebo vybrané zafizeni. Funkce WSUS a TFTP server nevyzaduji zadny vybér. Dolni
fada tlacitek slouzi k nastaveni vlastnich funkci.Tato tlacitka lze uzivatelsky
pojmenovat podle pouzité¢ funkce. Indikator nad uzivatelskymi tlacitky zobrazuje
prubéh funkce PING pies celou databazi zafizeni. Tladitko Nastaveni slouZi
k pfechodu do nastaveni programu, kde je mozné zadavat skupiny, kategorie, zadavat
zatizeni, definovat nové uzivatele a jejich prava. Tyto funkce jsou podrobnéji

rozebrany nize v kapitole 4.6.
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Obr. 17: Vychozi okno programu IP Device Manager

4.6 REALIZACE FUNKCI

4.6.1 Wake UP

Funkce Wake UP (oznacovana t¢zZ Wake on Lan,WOL) je funkce, ktera umi probudit
zafizeni v Siti z vypnutého stavu, stavu spanku, ¢i hibernace. Samoziejmé je to mozné pouze,
pokud toto zafizeni takovouto funkci podporuje. Dnesni zatizeni, predevS§im osobni pocitace
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touto funkci obvykle disponuji, je nutno ji viak aktivovat v BIOSu ¢i ovladaci sitové karty -
piipadné oboji. To, Ze je karta spravné nastavena, 1ze obvykle rozpoznat tak, ze indikatory na
sitové karté blikaji, i kdyZ je zafizeni vypnuté. Probuzeni je realizovano speciélni sekvenci
dat, oznaCovanou jako ,,Magic packet”. JelikoZz je Magic packet obvykle posilan jako
broadcast, tak je funkéni pouze v rdmci jedné broadcastové domeény.

Magic Packet je ramec, ktery obsahuje zdrojovou MAC adresu stroje, z néhoz je
vyslan. Potom nasleduje inicializa¢ni sekvence FF:FF:FF:FF:FF:FF. A nakonec cilovd MAC
adresa stroje, ktery ma byt probuzen. Tato MAC adresa je Sestnactkrat zopakovana. Tato
sekvence je odeslana na adresu 255.255.255.255 - coz je pravé zminéna lokalni broadcastova
adresa. V programu IP Device Manager je k probouzeni pouZita komponenta ipwPingWol,
kterd funguje na vySe uvedeném principu. Funkce WakeUp je aplikovéana na vSechna zatizeni,
ktera jsou oznaCena checkboxem. Na Obr. 18 je ¢ast zdrojového kodu zajistujici funkci
WOL.[7]

begin
x:= 1 to adsgZarizeni.RowCount
'/ kdyz je v Gridu adsgfarizenl checkbox zatrzen
if adsgZarizeni.GetCheckBoxState (0,x,S5tate) then //kdyz je checkbox zatrzen
if State = Trus then
if adsgZarizeni.Cells[4,x] <> '' then //kdyz neni pole s MAC prazdny
begin
//WOL magic paket na broatcast IP a AMC adresu zarizenil
try
ipwPingWCL.WakeCnLAN ("255.255.255. 255", ad=sgZarizeni.Cells[4,x]);
xcept
ShowMessage ('Probuzeni zafizeni: '+adsgZarizeni.Cells[l,x]+' se nezdafilao!');
end;
end
else ShowMessage ('Zafizeni: '+adsgZarizeni.Cells[l,x]+'" nema vyplnénou MAC adresu!')
el=se
else |

end;

Obr. 18: Realizace Magic Packetu

4.6.2 Web Access

Mnoho zafizeni se da konfigurovat pomoci webového rozhrani nebo pomoci
terminélového okna. Pro prvni moZnost je v programu IP Device Manager implementovéana
funkce, ktera zavola vychozi webovy prohlize¢ s adresou zafizeni na kterém je kurzor. Lze se
tak velmi snadno a rychle dostat ke konfiguraénimu rozhrani ip kamer, switchi, routert
a dalSich zafizeni. Standardné je v operacnich systtmech MS Windows vychozim
prohlizeCem Microsoft Internet Explorer. Pokud bude nutno pouzit jiny prohlizec, lze
v systému Windows nastavit prohlize¢, ktery ma byt vychozi. Zptsob tohoto nastaveni se lisi
podle verze opera¢niho systému. Naptiklad v systému Windows7 Ize toto nastaveni upravit
v Ovlédaci_panely/ Programy/ VVychozi_programy/ Nastaveni_vychozich_programii. Obvykle
byvé vychozi ten prohlizec, ktery je instalovan jako posledni.

Pfi realizaci této funkce je vyuzito funkce s ndzvem ShellExecute, ktera v podstaté
simuluje v opera¢nim systému ptikaz start. Pokud je v systemu MS Windows v ptikazovém
fadku zadano naptiklad: ,,start http://seznam.cz, tak je otevien vychozi webovy prohlize¢
s webovou strankou seznam.cz. Je zde tedy pouzita vySe zminéna funkce ShellExecute, ktera
ma piifazenu funkci open a jako parametr je pouZito http://[adresa zarizeni]. Pokud je aktivni
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kurzor na prazdném ftadku nebo neni spravné vyplnéna IP adresa zafizeni, tak na tuto
skuteénost systém upozorni hlaskou. Cast zdrojového kodu, ktery fesi otevirani webové
stranky s danou IP adresou je na Obr. 19.

Podminkou funk¢nosti je vSak podpora a zapnuti této funkce u spravovaného prvku.
Velmi c¢asto prvek tuto funkci podporuje, ale ve vychozim stavu je vypnuta. Je tedy tieba
povolit tuto funkci prostiednictvim jiného rozhrani - napiiklad SSH, Telnet.[8]

begin
adsgZarizeni.Cell=[3, adsgZarizeni.Row] <> "'

Param:= 'http://'+adsgfarizeni.Cells[3, adsgfarizeni.Row]:
ShellExecute (self.WindowHandle, 'open’,PChar (Param) ,nil,nil, S5W_SHOWNORMAL) :

ShowMessage ("Vybrany Tadek necbsahuje Z&dné zafizeni nebo IP Rdresu !');
end;

Obr. 19: Realizace spusténi webového rozhrani

4.6.3 Terminal

Druhou, vy$e zmiftovanou moznosti konfigurace n¢kterych prvka je terminalovy pfistup
pomoci klienta. Obvykle se timto zptisobem konfiguruji sitové prvky, jako jsou piepinace a
smérovace. Ty mivaji moznost zabezpeCeného pfistupu protokolem SSH a pfistup
nezabezpecenym protokolem Telnet. Telnet se z diivodu snadného odposlechnuti komunikace
pouziva vyhradné pro lokalni pfistup (napiiklad notebook - kabel - router). Pro vzdaleny
pristup (piistup ptes sit’) se prakticky vyhradné pouziva pouze zabezpeceny protokol SSH.
Putty a programem IP Device Manager pouze volam program Putty s parametry, které zajisti
spusténi SSH klienta na danou IP adresu. Principielné je volan Putty Klient z adresare, v némz
je i vlastni program IP Device Manager. V pocita¢i mize byt instalovan i jiny Putty klient.
Pokud by v3ak doslo k potizim ve spolupraci s obéma programy, doporucuji obnovit vychozi
nastaveni programu Putty (idedlné v registru systému - Pocitac\Hkey Users\aktualni
uzivatel\Software\SimonTatham\Putty\....smazat klice).

Program Putty.exe je v programu volan funkci ShellExecute s parametrem SSH, a je
voléno zatizeni, na némz je kurzor. Pokud je kurzor na prazdném tadku, tak vyskoci chybové
hlaseni ,,Vybrany fadek neobsahuje zadné zatizeni nebo IP adresu®. Ukazka kodu je na Obr.
20. Kdéd je velmi podobny kédu pro spusténi webové stranky, pouze je zde pfidano jméno
spusténé¢ho exe souboru (putty.exe). Pokud je tieba nastavit n&jaké parametry programu
Putty (barvy, font, pocet zobrazenych fadku atd), lze program pustit standardnim zplisobem
a tyto parametry nastavit a uloZit je jako vychozi. Po té jiz bude IP Device Manager spoustét
terminalové okno s timto nastavenim.[9]

begin
ad=sgZarizeni.Cell=[3, ad=sgZarizeni.Row] <> "'

Param:= '—-=2zh '"+ad=sgZarizeni.Cell=[3,ad=sgZarizeni.Row];
ShellExecute (handle, "open',PChar ('putty.exe'),PChar (Param), '', 5W_SHOWHCEMAL) ;

ShowMessage ("Vybrany fadek neocbsahuje Z&dné zafizeni nebo IP Ldresu ''):
end;

Obr. 20 Realizace spusténi PuTTy
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4.6.4 RDP

Remote Desktop protokol je urcen k ovladani vzdaleného pocitate pomoci pievzeti
pracovni plochy na vlastni lokalni pocita¢. Jak jiz bylo zminéno vySe v textu, je zde vyuZito
komponenty mstsc.exe, jez je standardni soucasti operacnich systémid MS Windows. Jelikoz
Ize program mstsc.exe volat z piikazové tadky, podobné jako program Putty, vyuzil jsem
stejného principu, jaky je naznacen na Obr. 20.

Opét je volano zafizeni, na kterém se nachazi kurzor. Podstatnym rozdilem je to, Ze
parametry spusténi se tentokrat modifikuji v sekci Nastaveni/Obecné v programu IP Device
Manager. Za zasadni povazuji Upravu parametrl, jez ovliviiuji rozliSeni pracovni plochu
ovladaného pocitace. Vychozim nastavenim je /w:1024 /h:768, coz znadi rozliseni 1024x768
pixelti a mélo by postaCovat na vétSinu dnes pouzivanych monitorti. Ostatni parametry nejsou
natolik dulezité a jsou pro piehlednost uvedeny v zaloZce ,,Obecné”, kde Ize toto nastaveni
také modifikovat.[8]

Jelikoz cilovou kategorii pro funkci RDP jsou osobni pocitace a servery, je nutno pro
spravnou funkcionalitu dodrzet nékolik pravidel:

e povoleni protokolu RDP na vzdaleném pocitaci,
e pfifazeni opravnéni pro uzivatele,
e Vv pfipad¢ pouziti firewallu povolit komunikaci RDP (TCP port 3389).

4.6.5 WSUS

Funkce WSUS je rozebrana v kapitole 3.1. Program IP Device Manager nefesi
aktualizaci operac¢nich systému a k tomuto ucelu je doporucen pravé produkt Windows Server
Update Services. Nicméné v rdmci systémové integrace je do programu piidano tlacitko, které
otevie vzdalenou plochu serveru, na némz tato sluzba bézi. K ovladani vzdalené plochy je
vyuZito protokolu RDP a proto i princip je shodny s principem popsanym v kapitole 4.6.4.
Jedinym rozdilem je vyplnéni IP adresy serveru, na némz je sluzba WSUS instalovéana. To je
moZné proveést v sekci Nastaveni/Obecné/Wsus Server.

4.6.6 Synchronizace

Synchronizace dat je v programu IP Device Manager realizovana pomoci tzv.
synchronizacnich scénaiti. Je to z divodu lepsi prehlednosti a moznosti synchronizace jen
¢asti dat. Jednotlivé synchroniza¢ni scénafe jsou postupné aplikovany na vSechna zafizeni,
které jsou zatrzeny checkboxem. Kazdy synchroniza¢ni scénaf mé svlij ndzev, sviij zdrojovy
adresar (z které¢ho se budou soubory kopirovat), cilovy adresaf na vzdaleném PC a parametry,
které definuji synchronizaéni proces.

Pro ucel synchronizace je vyuZzita komponenta opera¢niho systému MS Windows -
Robocopy.exe, ktera je de facto rozsifenim znamych komponent copy a xcopy. Program IP
Device Manager zde nechava otevienou cestu pro pouziti i jiného programu, ktery by mohl
byt pro ucely synchronizace vyuzit. Lze dokonce pro kazdy jednotlivy scénar vyuzit jiny
synchroniza¢ni program.

Program Robocopy.exe (pfipadné jiny) je volan funkci ExecAndWait, ktera kontroluje,
zdali proces jesté bézi, nebo jiz skoncil. Jakmile proces skonci, funkce jde na dalsi polozku
v seznamu. Nejdiive je proveden prvni zatrZzeny scénaf nad vSemi zatrzenymi zafizenimi,
potom druhy zatrzeny scénaf nad vSemi zatrzenymi zafizenimi atd.

Pro synchronizaci je zapnuto logovani, to slouzi ke kontrole, zdali veSkeré operace
kopirovani probéhly v pofadku ¢i nikoliv. Logovani je mozno zapnout, vypnout, nebo jinak
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nastavit parametry zménou parametr synchroniza¢niho programu. Ve vychozim nastaveni je
nastaveno logovani do souboru (robocopy.log), pfi¢emz se aktualni log pfipiSe na konec
souboru a zlstava tak historie o jednotlivych probéhnutych synchronizacich. Veskeré
parametry lze zobrazit zadanim robocopy.exe /?, v piikazovém fadku systému MS
Windows.[7]

//ulozeni potrebnych udaju a parametru pro SYNC do promennych
SyncProgram:= agPomSynec.FieldByName ('SyncProgram') .A=s5tring:
SynecZdroj:= agPomSync.FieldByName ('Syncidro]j ') .AsS5tring;
SyncCil:= agPomSync.FieldByName ("SyncCil') .AsS5tring:
SyncParam:= agPomSynec.FieldByName ('SyncParam') .AsString;

//Provedeni synchronlizece pro vsechny vybranes

for ®x:= 1 to Forml.adsgZarizeni.RowCount do /)

if Forml.adsgZarizeni.GetCheckBoxState(0,x,5tate) then //kdyvz j= checkbox zatrzen

if State = True then //kdyvz j= checkbox zatrzensj
if Forml.adsgZarizeni.Cells[3,x] <> "' then //kdvz neni pole s IF prazdne
begin
try

IPAdrCil:= Forml.adsgZarizeni.Cells[3,x]-:

Param:= SyncZdroj+' “\'+IPRdrCil+SyncCil+' '+SyncParam;
Forml.ExecAndWait (SyncProgram, Param, 1) ;

xcept

end;
end
el=se ShowMessage ("Zafizeni: "+Forml.adsgZarizeni.Cells[l,x]+' nemd vyplnénou IF adresa!')
else

else

7

Obr. 21 Realizace synchroniza¢nich scénait

4.6.7 Shutdown

Funkce Shutdown slouZi k dalkovému vypnuti pocitacii s operacnim systémem MS
Windows. Je zde opét vyuzita funkce ShellExecute, a to velmi podobné jako napiiklad funkce
Wake UP. Rozdil je zde v tom, ze na oznacena zafizeni neni posilan Magic Packet, ale piikaz
Shutdown s parametry. Tyto parametry Ize volit v sekci Nastaveni/Obecné/Parametry prikazu
Shutdown. Standardn¢ jsou vyuzity parametry -s (vypnuti pocitace) a —f (vynucené vypnuti
aplikaci).[1]

4.6.8 TFTP Server

TFTP server slouZi k zalohovani a obnové konfigurace nékterych sitovych prvkd.
Program IP Device Manager pfimo tento TFTP server neobsahuje, pouze zprostiredkovava
piistup k tomuto programu. Jako program je zvolen Open TFTP server, ktery je volné
Sifitelny a jevi se mi pro toto pouziti jako vhodny. VesSkeré parametry se daji nastavit
v souboru OpenTFTPServer.ini umisténém v adresaii programu.[10]

4.6.9 Uzivatelska tlacitka

Pro budouci snadnou integraci dalSich funkci je v programu IP Device Manager
vytvofeno pét tlacitek, kterym je mozno pfifadit externi spustitelny soubor s néjakymi
parametry a jeho funkce aplikovat na zatizeni, které program IP Device Manager zna. Toto
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lze aplikovat bud’ na zafizeni, na kterém je kurzor, a nebo na zafizeni, kterd jsou oznacena
checkboxem.

Realizace téchto tladitek je pomoci funkce ExecAndWait, v piipadé ze je v nastaveni
zaskrtnuto, ze program bude aplikovan na vybrana (checked) zatfizeni nebo je vyuzito funkce
ShellExecute v ptipadg, ze je program pouZit pouze pro oznac¢enou polozku. Vysledna syntaxe
piikazu je potom: ,,[Program] [ip adresa zafizeni] [Parametry]”. Pro lepSi orientaci je mozné
tlacitka pojmenovat vlastnim nazvem.

4.7 MOZNE PROBLEMY

Program je otestovdn na operacnich systémech MS Windows ve verzich XP, 7 a 2003
Server a to na péti raznych pocitacich ve &tyfech ruznych sitich. VSude fungoval bez
problému. Podle verze OS Windows muze dojit k rozdilim v nékterych grafickych ¢astech
programu - napiiklad status bar indikujici proces PING miize byt zeleny a nebo modry
a slozeny ze segmentt.

Jelikoz program pouziva nékteré systémové komponenty, tak doporucuji spusténi pod
uctem patiicim do lokalni skupiny Administrators - idealné pokud takovy uzivatel bude pfimo
piihlasen (druhou cestou je “spustit jako™). Aby vSechny funkce fungovaly korektné, mél by
uzivatelsky ucet, pod kterym je program IP Device manager existovat i na spravovanych
pocitacich a m¢l by byt také ve skupiné¢ Administrators. Pokud tomu tak nebude, nebude
fungovat naptiklad funkce Shutdown. Obdobné u funkce Synchronizace musi mit uZzivatel,
ktery spusti IP Device Manager prava k zapisu do cilové slozky a prava ke ¢teni ze zdrojové
slozky. Ideélni je prostiedi domény, kde se daji uzivatelské ucty fesit centralné.

Dalsi moznou pfic¢inou je pfitomnost firewallu a jeho Spatné nastaveni, které znemoziiuje
programu IP Device Manager kontaktovat pies uzavieny port klienta. V tomto ptipad¢ je
potom nutné nastavit ve firewallu povolené porty, programy nebo IP adresy - nastaveni zavisi
na konkrétnim druhu pouzitého firewallu.

Antivirové programy mohou zpusobit do¢asné zamknuti n€kterého souboru (napiiklad
databaze) a to miize zpisobovat problémy v tom, Ze program nebude moci tento soubor pouzit
pro zapis. V takovém piipad¢ je nutno slozku programu (nebo alespoii soubor IPDevMan.abs)
vyjmout ze skenovanych soubori.
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5 ZAVER

Tato préace se Vv teoretické Casti zabyva problematikou spravy prvki v pocitacové siti.
Jsou zde ukazany né¢které jiz existujici systémy, které pracuji na riiznych principech.
Jednotnym rysem vSech téchto aplikaci a koneckonci i vétSiny existujicich aplikaci této
kategorie je obrovskd funkcionalita. Dani za tuto vlastnost je ovSem sloZitost
implementace a vysoké naroky na znalost programu. Pokud nebude mit spravce znalost
takovéhoto systému, mize se nastroj pro hromadnou spravu stat velmi nebezpecnym
nastrojem, kdy naptiklad reinstalace vSech pocitact v siti nebo smazani konfigurace
pateinich sitovych prvkl miize mit pro podnik fatalni disledky.

Program, ktery jsem se pokusil navrhnout v praktické ¢asti této prace, je pomérné
jednoduchy jak na instalaci, tak na ovladani. Nedisponuje sice Zadnymi sofistikovanymi
funkcemi, ale jeho ptednosti je integrace vSech dulezitych funkci pro spravu prvki v siti
do jednoho okna. | kdyZ knékterym funkcim vyuZziva externich nastroji, tak
zprostiedkovava jejich spusténi a je tedy vSe dostupné z jednoho uzivatelského prostiedi.

V¢&fim, Ze program bude GspéSné nasazen do praxe a bude pfinosem pro spravce.
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HW
SW
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TFTP
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MS WSUS
GPO
FAT
NTFS
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MDT
WIM
DHCP
PXE
RDP

Personal Computer

Basic Input - Output System

Open System Interconnection
Spanning Tree Protocol

Virtual Local Area Network
HyperText Transfer Protocol (Secure)
Secure SHell

Telecommunication Network

Internet Protocol

Wireless Local Area Network

Voice over Internet Protocol

Self Monitoring Analysis and Reporting Technology
Uninterruptible Power Source

Simple Network Management Protocol
Hardware

Software

Universal Serial Bus

Trivial File Transfer Protocol

Short Message Service

Wake On LAN

MicroSoft Windows Server Update Services
Group POlicy

File Allocation Table

New Technology File System
EXTended filesystem

Microsoft Deployment Toolkit
Windows Imaging Format

Dynamic Host Configuration Protocol
Preboot eXecution Environment
Remote Desktop Protocol
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