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Porovnani sluzeb Google Workspace a Microsoft 365 pro

cilovou skupinu studenti

Souhrn

Tato bakalarska prace se zabyva porovnanim sluzeb Google Workspace a Microsoft
365 pro cilovou skupinu studenti. V teoreticke ¢asti jsou nejdfive popsané pojmy jako cloud,
historie a pojmy spjaté s cloud computingem. Poté jsou do detailu popsany a rozebrany
modely nasazeni. Po této Casti se prace zabyva distribucnimi modely. Dale jsou nastinény
zakladni vyhody a nevyhody pouziti cloud computingu. V praktické ¢asti se prace zprvu
zabyvame zakladni analyzou pouziti cloud computingu. Dalsi kapitola se vénuje produktim,
které porovnavané sluzby nabizi. Dale jsou prozkoumany ceny jednotlivych produkti.
Predmétem prace je vybrat optimalni feseni pro cilovou skupinu studenti, diky porovnanym

kritériim.

Klicova slova: Google Workspace, Microsoft 365, cloud computing, cloud, cloudové

sluzby, skolstvi



Comparison of Google Workspace and Microsoft 365

services for the target group of students

Summary

This bachelor thesis deals with the comparison of Google Workspace and Microsoft
365 services for the target group of students. The theoretical part first describes concepts
such as cloud, history and concepts related to cloud computing. Deployment models are then
described and analyzed in detail. After this part, the work deals with distribution models.
The basic advantages and disadvantages of using cloud computing are also outlined. In the
practical part, we first deal with a basic analysis of the use of cloud computing. The next
chapter deals with the products that the compared services offer. Furthermore, the prices of
individual products are examined. The subject of the work is to choose the optimal solution

for the target group of students, thanks to the compared criteria.

Keywords: Google Workspace, Microsoft 365, cloud computing, cloud, cloud services,

education
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1 Uvod

V dnesni nelehké dobé pandemie se technologie vyvijeji mnohem rychleji nezli dfive.
Ackoli je pandemie nemila, ve sfére informatiky ma i své podstatné vyhody. Obzvlasté pak
ve sféte firem, podnikani a také ve skolstvi. Mnoho firem, pro které to bylo mozné, muselo
prejit na Castecny ¢i uplny home-office. Z duvodu uzavieni skol, pfipadné nafizeni hybridni
vyuky, byly rovnéz Skoly nuceny prejit do online prostredi.

Kvuli témto opatfenim zacaly firmy ¢i Skoly vyuzivat cloud computing vice nez kdy
jindy. Jednim z divodu zvoleni si tohoto tématu pro psani bakalarské prace, byla jeho
aktualnost a zajimavost. Cloud computing je pomémeé mlady pojem a tato sluzba se celkové
porad vyviji. Diky pandemii Covid-19 zacaly firmy zdokonalovat poskytované sluzby, a to
nas vede k nutnosti porovnavani sluzeb, jez rizné firmy nabizeji. V této praci se budeme
zabyvat porovnanim sluzeb dvou velkych firem na trhu, a to konkrétné Microsoft a Google,
jez poskytuji obdobné produkty.

Prace je rozdélena do dvou ¢asti. V prvni, teoreticke ¢asti se zabyvame obecnou definici
cloudu, cloud computingu a jejich stru¢nou historii. V dal§i kapitole navazujeme
vysvétlenim zakladnich pojmu spjatych s cloud computingem. Dale se podivame na urcité
modely nasazeni, které¢ si popiSeme a vysvétlime a posléze se budeme zabyvat danymi
distribu¢nimi modely. Na zavér teoretické ¢asti se podivame na obecné vyhody a nevyhody
cloud computingu.

V druhé, praktické Casti se budeme zabyvat pfimo danymi sluzbami, které¢ nabizi
Microsoft a Google. Stanovime si urcita kritéria pro porovnani danych sluzeb, které¢ budou

zanalyzovany a nasledn¢ pro n¢ navrhneme optimalni feseni.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalafské prace bude porovnani vyuziti sluzeb Google Workspace a
Microsoft 365 pro cilovou skupinu studenti. Na zaklad¢ studie literarnich podkladu a
sekundarnich zdroji, vytvofit pfedpoklady pro zpracovani praktické casti bakalarské prace.
Dil¢im cilem bude definovat cloudovy computing, nadale jeho vyuziti ve Skolstvi. V
praktické Casti bude provedena analyza vyuzivani téchto dvou sluzeb v cilové skupin€ a

vyhodnoceni analyzy.
2.2 Metodika

Metodika fesené problematiky bakalarské prace je zaloZena na studiu a analyze odborné
literatury, védeckych ¢lanku, odbornych informacnich zdroji a sekundarnich zdroji. Na
zaklad¢ ziskanych poznatki bude utvorena teoreticka ¢ast prace, diky které budou stanoveny
kritéria pro porovnani danych sluzeb. Na zaklad¢ stanovenych kritérii bude provedeno
vyhodnoceni analyzy a vybrani optimalniho feseni. Po zvazeni pfedchozich krokd bude

formulovan zavér.
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3 Teoreticka vychodiska

3.1 Uvod do cloud computingu

V této kapitole se budeme zabyvat obecnou definici cloudu a cloud computingu. Dale

si vysvétlime zakladni charakteristiku, ktera se sklada z péti dalezitych vlastnosti.
3.1.1 Definice cloud computingu

Cloud je velice obecny pojem, ktery se vyuziva v IT. Cloud v prekladu do ¢eského
jazyka znamena mrak. Slovo cloud vzniklo diky znaceni mraku v obrazech komunikace
pomoci internetu, jak si miuzeme vS§imnout na obrazku €. 1, kde je typické zobrazeni, které

l1ze na internetu dohledat.

Obrazek 1 Zobrazeni internetu

Tutervet

Laptop

Zdroj: Vlastni

Definic samotného cloud computingu je mnoho, tudiz jednoznaéna definice, ktera by
vystihovala dany pojem, neni. Jednou z mnoha definic je model umoziujici v§udypfitomny,

vyhovujici na pozadani sitovy pifistup k dané sdilené slozce (naptiklad sité, servery, ulozisté



¢i aplikace a sluzby), které lze dostatecné rychle zajistit a uvolnit s minimalnim Gsilim
spravy nebo interakce daného poskytovatele sluzeb. !

Dale muzeme fict, Ze cloud computing znamena provoz sluzeb, véetné serveru, ulozist’
a softwaru pomoci interetového pripojeni. Kazda z téchto sluzeb ¢i aplikaci ma svého
poskytovatele, ktery zajistuje zodpovédnost za sva datova centra, ktera poskytuji
zabezpeceni, pamét'ovou kapacitu a vypocetni vykonnost. V praxi se s tim setkavame bézné
pii moznosti pristupu k nasim datim prakticky odkudkoliv. Sta¢i mit k dispozici pocitac,
laptop ¢&i v dnesni dobé smartphone a mit piistup k internetu.?

Za jednu z vystiznych definic mizeme povazovat ,, Cloud computing predstavuje na
internetu zalozeny model vyvoje a pouzivani IT, tj. poskytovani sdilenych, Skdlovatelnych a

Vv 1

Alexibilnich IT sluzeb a IT zdrojii napric siti Internet. Cloud computing umoziuje pristupovat
k hardwarovym anebo softwarovym prostiedkiim kdekoli na svété.

Na obrazku ¢. 2 jde vidét zjednoduseni vSech definic, co zde zaznéli. MuZeme vidét,
ze naptiklad pracovni dokumenty mizeme diky cloud computingu vyuzivat, jak v praci, tak
doma a popfipad¢ na pracovni cesté. Zde muzeme vyuzivat rizné sluzby, co nam cloud
computing nabizi a jaké vyuzivame ve firm¢, skole ¢i v soukromém zivoté. Diky tomuto
obrazku se da navrhnout zjednoduseni vSech definic do jedné. Cloud computing miizeme
povazovat za urcitou sluzbu poskytovanou firmou vzdalené pres internetovou sit’. Diky této
sluzbé mizeme vyuzivat rizny software ¢i tloZziste, at’ pro osobni ¢i firemni ucely. Uzivatel

zde plati, jen za skutecné vyuzivané sluzby.

'The NIST Definition of Cloud Computing [online]. [cit. 2022-01-26]. Dostupné z:
https://nvlpubs.nist. gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
2 Algotech.cz [online]. [cit. 2022-01-26]. Dostupné z: https://www.algotech.cz/novinky/2020-04-21-cloud-
computing-co-to-je-a-komu-se-vyplati
3 F100: Cloud computing [online]. [cit. 2022-01-26]. Dostupné z: https://mbi.vse.cz/public/cs/obj/FACTOR-
62
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Obrazek 2 Jednoduché zobrazeni cloud computingu
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3.1.2 Zakladni charakteristika cloud computingu

Dle definice NIST je uvadéno pét zakladnich charakteristik cloud computingu, které
vystihuji princip fungovani. Jako prvni je zde On-demand self-service dale Broad network

access, Resource pooling, Rapid elasticity a Measured service.’

* On-demand self service, v ¢eském znéni tzv. samoobsluha na vyzadani. Jak uz
z nazvu vyplyva, jedna se o to, ze odbératel ¢i zakaznik, muze vyuzivat sluzby jemu

poskytnuté bez pomoci poskytovatele a dle svych moznosti, vzdy kdyz potiebuje.

* Broad network access neboli pristup z rozsahl¢ sité je funkce poskytovatele, kde
odbérateli jsou funkce dostupné prostiednictvim standartnich mechanismu naptiklad

notebookem ¢i mobilem. Dulezitou podminkou je mit pfipojeni k internetu.

* Resource pooling neboli sdruzovani zdrojli. Zdroje jsou sdruzeny, tak aby mohly

slouzit vice odbératelim pomoci modelu multi-tentan. Jedna je o model s vice

* Cloud computing. Publi.cz [online]. [cit. 2022-01-30]. Dostupné z: https://publi.cz/books/230/01.html
5 RUPARELIA, Nayan. Cloud Computing, Str. 16
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najemci a s uréitymi virtudlnimi prostfedky, které jsou dle poptavky odbératelu
prifazeny. Jednotlivi odbératelé jsou od sebe oddéleni bez schopnosti vidét ostatni,
ktefi vyuzivaji stejné zdroje. Odbératel nema tuseni ani kontrolu na pfesném umisténi
zdroju. Ale nevylucuje se, ze spotfebitel miize byt schopen urcit umisténi na tzv.

vyS$si trovni jako je napfiklad zemé ¢i stat.

* Rapid elasticity neboli rychla elasticita, mySleno schopnost rychle a automaticky
skalovat své zdroje dle poptavky odbérateli. Skalovatelnost zdroji mazeme pochopit
jako schopnost pracovat s nahlymi zménami potieby, tudiz zvySovat i snizovat a

vytvaret dle potieby.

» Measured serivce, pielozeno jako méritelna sluzba. Tato charakteristika je dalezita
pro nasledné naklady pro uzivatele, ale i poskytovatele. Vyuziti sluzeb mohou byt
monitorovana ¢i kontrolovana pro optimalizaci prostfedki. Celkové nabizi
transparentnost pro poskytovatele a odbératele, a proto lze prizptsobit parametry dle

pozadavku, tudiz platit jen za to, co opravdu vyuziva.
3.2 Historie Cloud computingu

V této kapitole se zaméfime na historii cloud computingu. Historie saha jiz do
minulé¢ho stoleti. Prvni zminky se datuji pfed 60 lety. Za takika prvniho ¢lovéka, ktery je
oznac¢ovan jako duchovni otec, je John McCarthy, profesor z americké univerzity MIT
(Massachusetts Institute of Technology). McCarthy vroce 1961 prezentoval danou
mysSlenku, Ze sdileni pocitacovych technologii, muze byt stejné jako sdileni elektrické
energie. Ale mizeme si predstavit i jiné typy energii, plyn ¢i vodu, v§e funguje na podobném
principu rozvodné sité a odbéru koncovymi zakazniky (odbérateli). Avsak nejlepsi priklad
je elektricka energie, protoZe tu potiebuje vétsina lidi ¢i firem, ale rozhodné skoro nikdo si
kvuli tomu nepofizuje vlastni elektrarnu. Nejcastéji vyuzivame elektfinu vzdaleného odbéru
pomoci elektricke sit¢ k napajeni spotiebicu. Elektfinu vyrabi vice elektraren, nikoliv pouze
jedna, v pfipad¢ skartu jedné, ji zastoupi dalsi elektrarna v siti. Odbératel tudiz nepociti

zadnou zménu, protoze proud jde stale stejné. OvSem pokud se rozbije rozvodna sit’, nastava
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problém. Ve svété informatiky si milizeme obrazné predstavit elektrarmu jako datové
centrum, elektrickou sit’ jako internet a dany spotiebié coby po¢itad, mobil ¢i dalsi zafizeni.®
Jeden z nejzasadnéjSich bodu historie cloud computingu je prichod Salesforce.com v roce
1999. Tato spolecnost prisla na trh s dodavkou softwaru skrze jejich webové stranky. Timto
krokem spolec¢nost ukazala budouci vyvoj pro dalsi firmy. Da se fict, ze jako prvni
spole¢nost uvedla typ SaaS neboli software jako sluzba, vyuziti nabizenych sluzeb pres
internet bez nutnosti stahovani, vice o tomto typu se budeme bavit v dalSich kapitolach.
Amazon, ktera v roce 2002 prisla se svym Amazon Web Service. Tento web poskytoval
zakaznikim soubory sluzeb, které byly online. OvSem v roce 2006 prisla firma Amazon
s komeréni sluzbou Elastic Compute cloud (zkracens EC2). Slo o koncept moznosti ukladani
dat z venku, dale poskytovat online sluzby pro cizi webové stranky ¢i jejich aplikace. Tento
koncept byl jako prvni Siroko pfistupny cloud s typem Infrastruktura jako sluzba (IaaS), o
které dale budeme mluvit v dalSich kapitolach.

V roce 2008 byl zaznamenan vstup technologické firmy na trh cloud computingu.
Byla to firma Google se svoji Google App Engine. Tyto sluzby umoziovaly nabizet
obchodni aplikace dostupné ¢isté pres webovy prohlized.

Oproti jiz zminovanym spolecnostem, firma Microsoft dlouho c¢ekala, nez vstoupila
na trh se svym feSenim, z divodu mysleni si, ze tento trh nema pro ni takovy vyznam. Avsak
vroce 2009 prisla s platformou Windows Azure, ten nabizel jak jiz zmifiovany typ
Infrastruktury jako sluzby, tak Platformy jako sluzby (PaaS). V dnesni dobé¢ lze tuto

platformu nalézt pod nazvem Microsoft Azure.’

3.3 Pojmy spjaté s cloud computingem

V této kapitole se budeme zabyvat pojmy, se kterymi se muzeme u cloud computingu
setkavat. Mohou byt i soucasti cloud computingu, jenz nejsou pojmenovany jako zde. Proto

je dulezité tyto pojmy znat.

¢ System Online [online]. [cit. 2022-01-26]. Dostupné z: https://m.systemonline.cz/virtualizace/historic-a-

zakladni-principy-cloud-computingu.htm

7 SORIANO, Miguel. Cloud computing [online]. [cit. 2022-01-31], Str. 9,10
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3.3.1 Grid computing

Gird computing je na principu superpocitace. V siti je pripojeno vice pocitacu
najednou ati zpracovavaji mnoho velkych iloh. Musi byt vzdy propojeny at’ uz zminovanym
sitovym pfipojenim ¢i fyzicky v jednom prostoru napfiklad LAN. Grid byva vyuZzivam na
slozité védecké vypocty. Jeho vyuziti je tudiz ve védeckych centrech ¢i laboratori. V siti
nemusi byt pfipojeny pouze pocitace, ale 1 servery, jeZ mohou byt na riznych mistech na
svété. Jak jiz bylo zminéno, je povazovan za virtualni superpocita, protoze je spojen
s n¢kolika pocitaci ¢i servery najednou. Spojeny navzajem jsou diky softwaru, ktery je
specializovany k ucasti v gridu. OvSem rozdil mezi gridem a superpocitacem je zasadni.
Superpoditac vyuziva velké sady procesord, které jsou v datovych centrech, oproti gridu,

ktery miize byt sloZen z poéitadii z rozdilnych zemi &i kontinenti.®
3.3.2 Utility computing

Jedna se o poskytovani sluzeb pomoci fakturace. Da se fict, Ze jde o podobny princip
jako vyuzivani telefonnich sluzeb, vody, plynu ¢i elektfiny v domacnosti. Poskytovatel
vlastni a provozuje danou infrastrukturu a zdroje. Utility computing muze obsahovat

virtualni servery, ulozisté ¢ urdity software. Cloud computing vyuziva stejné principy. °
3.3.3 Autonomni pocitac

Prvotni zminka byla v roce 2001 od firmy IBM. Jejim cilem bylo vyvinuti systému,
ktery je schopny samospravy, tudiz automaticka oprava chyb, optimalizace, ... M¢la za tikol

pomoci prekonat sloZitost spravy pocitacovych systému.
3.3.4 Mainframe

Mainframe ¢i mainframe computer je typ pocitace, ktery je znam kvuli své velikosti.
Proto ma mnoho ulozist’, velky vypocetni vykon a také je velice spolehlivy. Tento typ

vyuzivaji prevazné velké spolecnosti, které¢ potfebuji zpracovavat velké mnozstvi dat.

8 CloudTweaks [online]. [cit. 2022-01-31]. Dostupné z: https://cloudtweaks.com/2011/02/utility-computing-
vs-grid-computing-differences/
K Techopedia.com [online]. [cit. 2022-02-02]. Dostupng z:
https://www.techopedia.com/definition/14622/utility-computing
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Mainframy maji schopnost provozovat vice operacnich systému a jsou navrzeny tak, aby
velké mnozstvi dat mohly zpracovavat. Objevovaly se jiz na zacatku 40. let minulého stoleti.

N 24

platforem !
3.3.5 Klient-server

Je typ sitové architektury. Obsahuje dvé ¢asti, jak uz z nazvu vyplyva klient a server.
Klient zada o pfistup k danému serveru. Server poskytuje danou sluzbu. Sluzbou muize byt
software, data, ... Kjednomu serveru muze byt pfipojeno nékolik klientu na jednou. Na
tomto principu funguji napfiklad i internetové protokoly jako naptiklad HTTP. S timto

principem se tudiz budeme setkavat vice.

3.3.6 Peer-to-peer

Také casto oznacovany jako klient-klient ¢i zkratkou P2P. Jedna se o alternativu
klient-server, s absenci serveru. AvSak se muzeme setkat v P2P i se serverem, v tom pripadé
se jedna o tzv. hybridni P2P, ale server zde nehraje velkou roli, slouzi pouze k poéatecnimu
navazani komunikace mezi jednotlivymi uzly. Tento typ je zaloZen na principu komunikace
mezi klienty navzajem. V tomto typu architektury jsou si vSichni rovni. Neni tudiz nikdo
nadfazeny jako server v predchozi struktute. Oproti predeslému konceptu je vyhoda, Ze
pokud je vice klienti ve strukture, kapacita nartsta. V predchozi struktufe klesa kapacita

s poctem pripojenych klientd.
3.3.7 Virtualizace

Virtualizace je technologie, ktera umoziuje pocitac ¢i server rozdElit na vice
virtualnich stroju, které¢ nejsou na sob¢ zavislé nebo také naptiklad: .,Virtualizace vytvari
simulované neboli virtudlni vypocetni prostiedi namisto fyzického prostredi. Virtualizace

casto zahrnuje pocitacem vytvorené verze hardwaru, operacnich systémit, uloznych zarizeni

10 Techopedia.com [online]. 2017 [cit. 2022-02-02]. Dostupné z:
https://www.techopedia.com/definition/24356/mainframe
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atd. “!! Tudiz virtualni prostfedi miiZe byt 1épe piizpisobeno pro potieby uzivatelim. Cloud
computing je velice spjat s virtualizaci, da se fict, Ze bez ni nemtze byt. Existuji dva typy
virtualizace, virtualizace serveru a virtualizace aplikaci. Virtualizace aplikaci odd€luje
aplikace od pocitace, kde jsou pravé spustény. Takovéto aplikace se nemusi instalovat, ale
spousténi ziistava identické jako doposud!?. Zatimco virtualizace serveru vyuziva, jak jiz
bylo zminéno, fyzicky pocitac k poskytovani vice virtualnich pocitacii. Vyhodou mize byt
oproti klasickym fyzickym strojum, ze se udrzba fyzickych strojii je sniZzuje na minimum,
diky mens§imu poctu zafizeni. Jednoduse feceno ve Skole muize byt jeden server, ktery bude
virtualizovan na vice zafizeni, diky tomu opadaji starosti o vice fyzickych zafizeni. Rozdil
mezi samotnym cloud computingem a virtualizaci je znam diky jiz zminéné charakteristice

cloud computingu. '
3.3.8 Klienti

Pojmem klienti jsou mysSlena zafizeni, diky nimz uzivatel pracuje s cloudovym
feSenim. S cloudem lze propojit tedy ruzné typy zafizeni — klienta. Kazdy tento zptsob
propojeni nabizi jiné nalozeni s aplikacemi ¢i daty. V zavislosti na typu vyuzivani Ize nasadit
riznou kombinaci téchto klienti. Klientem muze tedy byt smartphone, stolni pocitac,
notebook apod. Volba klienta zavisi na vice faktorech, jako napfiklad pozadavky skoly ¢i
omezeni jednotlivych klientd. '

* Mobilni klienti

Mobilni od slova mobilita, si tedy muzeme predstavit mobilni zafizeni, které lze
jednoduse pfemistovat a pripojovat se stejn¢ jako u perné¢ho pocitace. Napriklad v dnesni
dob¢ se nejcastéji setkame s klientem — smartphone, ktera ma takrka kazdy. Na smartphonu
nemuizeme ovSem ocekavat spousténi robustnéjSich aplikaci. Dale mezi mobilni klienty
muzeme zafadit notebook ¢i PDA. Diky notebooku lze vyuzivat aplikace kdekoliv a

kdykoliv, kde se pfipojime k internetu a také plnohodnotné, jako bychom byli u stolniho

I Microsoft.com [online] [cit. 2022-02-02]. Dostupné z: https://azure.microsoft.com/cs-cz/overview/what-is-
virtualization/

12 VELTE, Anthony T. Cloud Computing: prakticky priivodce, Str. 266

3 RUPARELIA, Nayan. Cloud Computing, Str. 5,6

4 VELTE, Anthony T, Toby J. VELTE a Robert C. ELSENPETER. Cloud Computing: prakticky privodce,
Str. 111
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pocitace. U mobilnich klienti ale musime brat zietel na zabezpeceni a rychlost. Vzhledem
k tomu, Ze se pfipojuji z riznych mist, mize zde hrat roli slabé pfipojeni, tudiz nebude
plnohodnotné vyuziti oproti stolnimu pocitaci. Zabezpeceni je zde uvedeno zpusobem, Ze
lze mobilni zafizeni lehko ztratit ¢i ho n¢kdo muze odcizit. Diky tomu muze pfijit
k potfebnym datim, ale jen za predpokladu, Ze mobilni zafizeni a pfistup k jeho sluzbam
neni nijak zabezpecen. '’

* Tenci klienti

Pod pojmem tenci klienti si pfedstavme klientskeé stanice bez pevnych diski a jednotek
DVD-ROM. Tyto stanice pracuji na principu zobrazeni dat ze serveru. Tento typ klientu
muze hrat vyznamnou roli, pokud je dostupny interni cloud. Tudiz pokud je k dispozici
interni cloud, popfipad¢ se pracuje s cloudovym fesenim, je tento typ klienti velice vhodnym
feSenim. Diky absenci disku, na kterém by byla data ukladana, poskytuji vyssi Grovern
zabezpedeni a nehrozi fyzické naruseni. '

* Silni klienti

Se silnym klientem jist¢ kazdy z nas jiz pracoval, jedna se o klasicky bézny pocitac,
se kterym se pfipojite do cloudu pomoci svého webového prohlizecée. Silni klienti jsou dobra
volba pro pfipad, Ze finan¢ni naklady hraji velkou roli. Lze pouzivat tedy jiz stavajici
pocita¢. Dale miuzeme kombinovat uloZeni pfimo do pevnych disku pocitace, zaroven do
interniho cloudu a vyuziti cloud computingu. Nejcast¢jsi aplikace, které byly vyuzivany pred
zavedeni cloud computingu, lze premistit pfipadné do cloudu, ale ne vzdy to je mozné
napiiklad u specifickych aplikaci. Z hlediska bezpecnosti jsou silni klienti nachyIngjsi
k pfipadnym utokum nezli tenci klienti. U silnych klientii 1ze brat v potaz moznost rozbiti
pocitace. Pokud pocitac prestane fungovat a pokud nelze opravit, hrozi ztrata dat ulozenych

piimo na disku v poéitaci. 7

5 VELTE, Anthony T, Toby J. VELTE a Robert C. ELSENPETER. Cloud Computing: prakticky privodce,
Str. 112
16 VELTE, Anthony T, Toby J. VELTE a Robert C. ELSENPETER. Cloud Computing: prakticky privodce,
Str. 112
17 VELTE, Anthony T, Toby J. VELTE a Robert C. ELSENPETER. Cloud Computing: prakticky privodce,
Str. 113
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3.4 Modely nasazeni

V této kapitole budou popsany a vysvétleny ¢tyfi zakladni typy modelu nasazeni
konkrétng vetejny (public), soukromy (private), hybridni (hybrid) a komunitni (community).

3.4.1 Veiejny cloud

Public cloud computing neboli vefejny cloud. UZ znazvu lze odvodit na ¢em je
zalozen tento typ. Je totiz dostupny pro celou vefejnost. Lze tedy predpokladat, Ze ho mohou
vyuzivat bézni lidé, Skoly i firmy. U vefejného cloudu se miizeme setkat s jeho
poskytovanim infrastrukturou, platformou ¢i softwarem. Pripojit se k nému lze zdarma pies
internet nebo s mési¢nim poplatkem. Dobrym pfikladem je zde Google Workspace ¢i
Microsoft 365. Samoziejme i konkurence zde ma zastoupeni napiiklad Amazon a jeho EC2
¢i Cloud Player. VSechny spojuje jedna véc, a to model poskytovani s naslednou fakturaci

sluzeb, pokud nejsou vyuzivany ve verzi free. Vyhodou je nizka podateéni investice. '8
3.4.2 Soukromy cloud

Private cloud computing také jako soukromy cloud. Dle nazvu se jedna o soukromy,
mysleno privatni cloud, ktery je omezen na urcit¢ mnozstvi odbérateli, a tudiz neni volné
pristupny Siroké vefejnosti oproti predchozimu modelu. Dle Ruparelii se da soukromy cloud
definovat jako: ,.Privami cloud je tedy takovy, ktery poskytuje sluzby pres LAN nebo WAN a
omezuje spotiebu téchto sluzeb na vybranou skupinu uzivatelii. “'° Privatni cloud je vétinou
poskytovan formou LAN ve firmach ¢i skolach. Jedna se soukromou sit, ktera je omezena
na lidi s pristupem a zabezpecena proti vniknuti neopravnénych osob. U velkych firem lze
nalézt také poskytovani pres WAN, da se fict, Ze se jedna o jejich soukromou podnikovou
sit’. Oproti LAN, ktera je zpravidla omezena mistem — jedna budova ¢i domacnost, je WAN
neomezena, jen lépe zabezpecena diky firewallim. Pokud subjekt zvoli privatni cloud, je
mozna nevyhoda pocatecni investice do databazovych server, pokud ov§em neni poskytnuta

od tieti strany.2

18 RUPARELIA, Nayan. Cloud Computing, Str. 30, 31

1Y RUPARELIA, Nayan. Cloud Computing, Str. 31

20 Sprava-site.cz [online]. [cit. 2022-02-04]. Dostupné z: https://www.sprava-site.eu/privatni-cloud/
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3.4.3 Hybridni cloud

Jak vyplyva jiz z nazvu, hybridni nebo také mizeme fict kombinovany cloud v sobé
ukryva vice cloudu. Jedna se o kombinaci privatniho a vefejného cloudu. OvSem muzeme
se setkat 1 s kombinaci pouze vice privatnich cloudi, a i tak mluvime o hybridnim cloudu.
V nékterych pripadech se muzeme setkat s hybridnim cloudem, ktery obsahuje vsechny ¢tyfi
typy: vefejny, privatni, komunitni, a dokonce i sam sebe hybridni.?! Zpravidla nejvice se
setkavame s hybridnim feSenim v kombinaci s privatnim a vefejnym. Odbératel ma svij
privatni cloud, kde uchovava citliva data spolecnosti ¢i o svych zakaznicich, k tomu si
pronajme vetejny cloud, kde vyuziva jen néjaké sluzby, které zrovna potiebuje. Firma diky
tomu plati jen za to, co opravdu vyuzije a nemusi k tomu pofizovat dalsi draha datova centra

jako dalsi privatni cloud.
3.4.4 Komunitni cloud

Komunitni cloud je model nasazeni, ktery je mezi vefejnym a mezi privatnim.
Infrastruktura komunitniho cloudu je sdilena mezi vice vlastniky, ktefi sdili podobné naroky
na cloud (napfiklad zabezpeceni, prostiedi, ...) a zaroven maji obdobné cile podnikani ¢i
zajmy. Tento typ mize mit dokonce stejnou geografickou oblast jako je jeho rozsah, kterou
ma napiiklad Evropska unie.?? Samoziejmé tento typ vyuzivaji také vladni instituce.
Komunitni cloud lze vyuzivat v hodné odvétvich podnikani ¢i sluzeb. Vyhodou tohoto typu

muze byt rozlozeni nakladi mezi vice vlastniky.

3.5 Distribuc¢ni modely

Muzeme se setkat s rtiznymi zptsoby vyuziti. V této kapitole si povime o metodach

distribuce danych sluzeb.
3.5.1 IaaS (Infrastruktura jako sluzba)

Typ distribu¢niho modelu sluzby cloud computingu, kde poskytovatel spravuje

infrastrukturu jako naptiklad ulozist¢, servery a urcité zdroje a dava je k dispozici

21 RUPARELIA, Nayan. Cloud Computing, Str. 33
22 RUPARELIA, Nayan. Cloud Computing, Str. 33



odbératelim, ktery maji pronajatou sluzbu, prostfednictvim virtualnich stroju skrz internet.
Typ tohoto modelu ve firmé ¢i Skolach muze usetfit investice do datovych center. IaaS
umoziiuje Skalovatelnost na zaklad¢ vyuziti ze strany odbératelti. Tento typ muze byt pouzit
ve vSech typech nasazeni cloudu v predeslé kapitole. Oproti nasledujicim typim IaaS
nenabizi aplikace, ale pouze, jak jiz bylo zminéno, hardware, a to vzdalené pies internet.
laaS se sklada z n¢kolik slozek, jak lze vidét na obrazku ¢. 3. Jiz zminény pocitacovy
hardware, jako jsou napfiklad ulozisté a servery. Sprava datového centra ¢i fyzickych
serveru, ktery ma na starosti poskytovatel. Dulezita slozka je zabezpedeni, diky které jsou
vase data v bezpeci. Dalsi slozky jiz nejsou vidét na obrazku, ale jsou nedilnou soucasti jako
napriklad smlouvy o typu sluzby, ktera by méla obsahovat garantovany vykon sluzby. Dalsi

slozkou je fakturace sluzeb na zakladé jejich vyuzivani.??

Obrdazek 3 Schéma laaS
SaaS
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Zdroj: Microsoft**
3.5.2 PaaS (Platforma jako sluzba)

PaaS je jednim ze zakladnich modelu distribuce. Z ndzvu miiZzeme fict, Ze se jedna o
typ, kdy poskytovatel nabizi celou platformu pro své odbératele. Na platformé lze vyvijet
sveé aplikace a dale je udrzovat, diky internetovému pripojeni. Na rozdil od SaaS, ktery si

vysvétlime dale, nema PaaS predem k pronajmu aplikace, ale jen vyvojové prostiedi, kde

23 VELTE, Anthony T, Toby J. VELTE a Robert C. ELSENPETER. Cloud Computing: prakticky privodce,
Str. 35,36
2 Co je IaaS. Microsoft.com [online]. [cit. 2022-02-06]. Dostupné z: hitps://azure. microsoft.com/cs-

cz/overview/what-is-iaas/#overview
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aplikace Ize vyvijet, udrzovat a dale upravovat a posléze jej provozovat.?> PaaS obsahuje vie
co predchozi metoda, servery a uloziste, urcité zabezpedeni a fyzicky provoz serveri, navic
k tomu nabizi jiz zminény nastroj na vyvoj svych vlastnich aplikaci a jejich naslednou
urdzbu ¢i operaéni systém. Diky tomu opadaji naklady na licencované softwary k vyvoji.
Odbératele tedy zajima pouze jeho vyvijené aplikace a o vSe ostatni se stara poskytovatel
sluzeb. Dobry priklad metody PaaS je prostiedi Google App Engine, které nabizi kompletni

vyvojarské zazemi a umoziiuje, aby aplikace bézely na jejich infrastrukture.

Obrazek 4 Schéma Paas

SaaS
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datového centra

Zdroj: Microsoft.com?®

3.5.3 SaaS (Software jako sluzba)

Software as a Service neboli software jako sluzba je model v némz se setkame
s nabizenim aplikaci, které poskytovatel vlastni a nabizi odbérateliim pomoci internetu. Diky
tomuto poskytovani opada nutnost spravy a podpory ze strany odbératele, o vSe se stara
poskytovatel. Jde o jednoduchy princip poskytovani hotového softwaru, ktery je
poskytovatelem spravovan, aktualizovan a opravovan a odbératel jej jen vyuziva, bez
slozitého zaclenovani softwaru do svého zafizeni. Naklady na pofizeni mohou mit dvé
polozky, jednotnou mésicni platbu za pronajem sluzby, ale zarovenn muze byt zauctovano

jeji vétsi vyuziti. OvSem veskeré naklady jsou vydisleny dle vyuzivani a tim muZete

25 SORIANO, Miguel. Cloud computing [online]. [cit. 2022-01-31], Str. 18
% Co je PaaS. Microsoft.com [online]. [cit. 2022-02-06]. Dostupné z: https://azure. microsoft.com/cs-
cz/overview/what-is-paas/
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zefektivnit vyuziti sluzeb. Opadaji vysoké pofizovaci naklady na pocatku. Jak si lze
vS§imnout na obrazku ¢. 5 model SaaS obsahuje vSe, co predchozi modely ak tomu hostované
aplikace, které odbératel vyuziva podle daného balicku poskytnuti.

Miuzeme se setkat s riiznymi druhy softwaru, jak fika Velte: ,.Existuji rizné druhy
sofiware, které se hodi pro model SaaS. Idealnimi kandiddty pro SaaS jsou obvykle
programy, které plni jednoduchou ulohu a nevyZaduji rozsahlou interakci s jinymi
systémy. “?’ Mezi software, ktery vyuzivaji odbératelé, ktefi si nevyvijeji vlastni programy,
ale potfebuji kvalitni software patfi:

* Systémy Customer Resource Management

* Software pro videokonference

* Sprava sluzeb IT

« Ucetnictvi

* Analyza webu

* Sprava webového obsahu

Do typu SaaS spada i nami porovnavané softwary Microsoft 365 a Google Workspace.
Samoziejmé nejjednodussim typem softwaru muze byt napriklad e-mail. Model SaaS nabizi
komeréni vyuziti softwaru. Mezi vyhody tohoto typu distribuce jsou naptiklad: 2

- Naklady — diky skoro nulové pocatecni investici pomaha Setfit naklady, je zde pouze

platba za vyuZzivani danych predplacenych sluzeb.

- Dostupnost — 1ze se ke sluzb¢ prihlasit na zaklad¢ intermetového piipojeni na zafizeni

- Spolehlivost — aplikace u typu SaaS jsou vZdy na zabezpeceném a kvalitnim zafizeni

v datovych centrech poskytovatele.
- Nejnov¢jsi software — pravidelné nové aktualizace sluzeb a sprava aplikaci od

poskytovatele.

27 VELTE, Anthony T, Toby J. VELTE a Robert C. ELSENPETER. Cloud Computing: prakticky priivodce,
Str. 32
28 SORIANO, Miguel. Cloud computing [online]. [cit. 2022-01-31], Str. 17
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Obrazek 5 Schéma SaaS
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3.6 Obecné vyhody a nevyhody cloud computingu

V této kapitole se podivame na nedilnou soucast, a to jsou vyhody ¢i nevyhody cloud
computingu. Mnoho vyhod jiz zaznélo, ale je dobré si je shmout a uvést v obecné §ifi a
neopomenout na nevyhody, které vzdy budou. Uvedené vyhody ¢i nevyhody nejsou
véechny, pouze jen par vybranych. Zadna technologie neni bez nevyhod a dilezita otazka je

vzdy zda nevyhody neprevladaji pres vyhody, které nam technologie umozni.
3.6.1 Vyhody cloud computingu?’

* SniZeni nakladu — jedna z velkych vyhod, ktera jiz byla zmifiovana hodn¢ krat.
Cloud computing je zaloZen predevsim na metodach plateb za vyuzivané aplikace, snizuje
minimalné pocatecni naklady, ale 1 dlouhodobé 1ze fict Ze odbératel vyuziva a plati, jen za
to co opravdu potiebuje.

* Dostupnost a univerzalni pfistup — vyhoda vzdaleného pfistupu k sluzbam. Neni
potieba byt fyzicky pfitomen u daného poditace a diky tomu moznost pfipojeni z domova ¢i

na cestach diky vzdalenému pfistupu pres internet.

2 Co je SaaS. Microsoft.com [online]. [cit. 2022-02-06]. Dostupné z: https://azure.microsoft.com/cs-
cz/overview/what-is-saas/
30 Zpracovano dle SORIANO, Miguel. Cloud computing [online]. [cit. 2022-01-31], Str. 28,29
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* Moznost vybéru aplikace — da se fict, ze si odbératel vybere a nasledné vyuziva
aplikace, které opravdu potiebuje, nikoliv dalSich mnoho aplikaci, které ani nepotiebuje a
diky tomu opét se vracime k prvni vyhod¢, a to snizeni nakladu a placeni opravdu jen za
potiebné sluzby.

* Soucinnost — tato vyhoda spociva ve sdileni dat v ramci firmy ¢i Skoly a diky tomu
spoluprace na projektech. Neni nic jednodussiho nez diky cloudu spolupracovat na jedné
praci a vidét vysledek prakticky ihned a bez nutnosti byt u jednoho pocitace.

* Nejnovéjsi software — poskytovatel zpravidla dodava nejnovéjsi software a neustale
ho vyviji a dale spravuje. Odbératelum tudiz odpada nutnost feseni s aktualizacemi,
zalohami apod.

» Ekologie — tato vyhoda spociva ve snizeni elektrické energie. Vychazi zjiz
zminénych faktt, neni tfeba fyzickych servert, data center. Odbératelé vyuzivaji sdilené
virtualni servery poskytovatele, které poskytuje vice nez jednomu subjektu.

* Rychlé nasazeni — diky sv¢ jednoduché implementaci cloud computing ma rychlé
asnadné zaclenéni mezi uzivatele bez nutnosti instalace. Zpravidla sluzby mivaji uzivatelsky
privétivé rozhrani, proto byva nasazeni velice rychlé.
pruznosti umoziuje odbératelim spravovat vyuzivani svych aplikaci podle svych
momentalnich dispozic a zaroven moznost flexibilné ménit sluzby, které odbératel vyuziva
¢i nikoliv.

* Pristupnost — spociva v pripojeni prakticky odkudkoliv, kde je pfipojeni k internetu.
Podobn¢ jako u soucinnosti, diky pripojeni odkudkoliv je moznost prace spole¢né s dalSimi

kolegy, bez nutnosti byt na jednom misté, vhodné pfi nemoci, pracovnich cestach apod.

3.6.2 Nevyhody cloud computingu?!

* Bezpecnost — zakaznik se pln€ spoléha na zabezpeceni poskytovatele. Dulezita data
jsou uloZena na Sifrovanych datovych serverech a zpravidla odbératel nema tuseni, kde se
nachazi datova centra, neni vylouceno napadeni tfeti stranou za ucelem poskozeni

poskytovatele ¢i jeho klienti.

31 Zpracovano dle SORTANO, Miguel. Cloud computing [online]. [cit. 2022-01-31], Str. 28,29
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* Potfeba pfipojeni k siti — nevyhoda, ktera miize byt sporna. AvSak bez intemetu
nelze vyuzit svych predplacenych sluzeb. Internet v dnesni dobé neni takovy zasadni
problém, ale pfipojeni muize byt nestabilni ¢i pomalé, a to mize byt velmi nepfijemné pii
nutnosti plného vyuZivani.

» Zpozdéni — vaze se na predchozi nevyhodu, pokud internet je pomaly ¢i nestabilni
muze dochazet ke zpozdéni v komunikaci mezi uzivatelem a poskytovatelem.

* Spolehlivost — mnoho mensich cloudovych infrastruktur vyuziva nekvalitni
hardware, ktery zapfi¢ini nespolehlivé sluzby. V pfipadé naseho porovnavani neni toto
relevantni, ob¢ spolec¢nosti jsou velkymi korporaty, ktery vyuziva nejmodernéjsi techniku.

* Uzivatelska rozhrani — cloudové feseni zpravidla nemiva tak roz§ifené uzivatelské
rozhrani jako klasické aplikace. V nasem pfipad¢ se budeme zaméfovat na porovnani dvou
cloudovych sluzeb, nikoliv klasickymi desktopovymi sluzbami, ale je dobré na toto
upozornit.

» Jazyk a platformy — né¢ktefi mensi poskytovatelé mohou cilit pouze na uréitou

platformu a nemit podporu pro vSechny a zaroven nepodporovat matefsky jazyk.

3.7 Historie spole¢nosti

3.7.1 Google

Historie spole¢nosti Google nesaha do tak davné historie. V roce 1995 na Stanfordské
univerzité Larry Page a Sergey Brin vytvorili vyhledavac, ktery uréoval pomoci odkazi
jednotlivé stranky na World Wide Webu. Vyhledavaé nazvali Backrub, pozdéji vSak dostal
nazev Google. Google vznikl jako hrani si s matematickym vyrazem 1 nasledované 100
nulami a zaroven mé¢l vystizné odrazet poslani Larryho a Sergeye. Jejich poslani bylo
usporadat svétové informace a ucinit je pro vSechny dostupny a uzitecny.

Béhem nékolika dalSich let tento koncept upoutal pozornost i mimo akademickou pudu.
Projektu si v§imli také investofi ze Silicon Valley. Spoluzakladatel Sun Andy Bechtolsheim
vypsal v roce 1998 Larrymu a Sergeyovi Sek na 100 000 dolari. Spolecnost Google Inc. byla
timto oficialné zaloZena a presunuta z koleji do kancelare — garaze na predmésti Menlo Park

v Kalifornii. V nasledujicich letech spole¢nost rychle rostla, najimala si nové inZenyry a
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budovala prodejni tym. Spole¢nost nakonec prerostla zminovanou garaz a musela se
premistit nakonec do soucéasného sidla tzv. Googleplex v Mountain View.*?

Hledani lepsich odpovédi po celém internetu je 1 nadale jejich jadrem. Dnes se mizeme
setkat se stovky produkti, které vyuzivaji miliardy lidi na celém svété. Od platformy
YouTube, operacniho systému Android po Vyhledavani Google.

Google zacal pouze jako vyhledavaci sluzba, ale momentalné nabizi ve své nabidce vice

vvvvvv

protoze vice nez 70 % pozadavki na svéts na vyhledavani zpracovava pravé Google. >
3.7.2 Microsoft

Bill Gates a Paul G. Allen v roce 1975 konvertovali BASIC na pouziti u osobniho
pocitace, Altair. Chvili pot¢ byla zaloZena pravé spolecnost Microsoft, jejiz nazev je
odvozen od micropocitaé a software. Vroce 1980 IBM pozadala firmu Microsoft o
vytvoreni zasadniho softwaru, operacni systém pro osobni pocita¢ — IBM PC. OvSem firma
Microsoft koupila operacni systém od jiné firmy a jen ho upravila a nazvala jej MS-DOS
(Microsoft Disk Operating Systém). Tento systém vysel v IBM PC v roce 1981. Vétsina
vyrobct osobnich pocitach licencovala MS-DOS jako jejich systém a diky tomu vytvareli
obrovsky vynosy pro firmu. Diky systému Windows prohloubila firma svou pozici na trhu,
diky grafickému rozhrani. V roce 1995 vysel na trh Windows 95, ktery pln¢ nahradil MS-
DOS s Windowsem.**

Nyni je firma prednim vyvojafem softwarti pro osobni pocitace. Spolecnost také vyrabi
hybridni tabletové pocitace, rizné sluzby a prodej hemich systémii. Ma prodejni mista po

celém svété. Hlavni sidlo vyzkumného a vyvojového centra je v Remodu, ve Washingtnu.

32 From the garage to the Googleplex. Google.com [online]. [cit. 2022-03-14]. Dostupné z:
https://about.google/our-story/

3 HOSCH, William L. Google. Britannica [online]. [cit. 2022-03-14]. Dostupné z:
https://www.britannica.com/topic/Google-Inc

3 ZACHARY, Gregg Pascal. Microsoft Corporation. Britannica [online]. [cit. 2022-03-14]. Dostupné z:
https://www.britannica.com/topic/Microsoft-Corporation
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4 Vlastni prace

4.1 SWOT analyza

V prvni fad¢ se podivame na SWOT analyzu. Tento typ metody strategicke analyzy je
dobré implementovat pfi zvazovani aplikovani daného feseni v dané skole. Zkratka SWOT
obsahuje zkratky danych polich. Prvni S = Strenghts neboli silné stranky, také ozna¢ovany
jako kladné. W = Weaknesses, slabé Ci zapomné stranky, O = Opportunities, prileZitosti a
posledni T = Threats neboli hrozby. Na obrazku €. 6 lze vidét rozdéleni poli na ctyti
kvadranty. Do prvniho levého pafi siln€ stranky a pfilezitosti, zde se zaznamenavaji pozitvini
aspekty, jak je zminéno pomocné pro dosazeni cile. V pravé asti se naopak zaznamenavaji
skodlivé aspekty, u té€chto je potieba dbat na jejich dusledky a pracovat snimi. V horni casti
tabulky uvadime faktory, které maji intemi puvod neboli atributy dané organizace. Opakem

je dolni, kde zahrmujeme vngéjsi pavod neboli atributy prostiedi.

Obrazek 6 Diagram SWOT analyzy v Cestiné

SWOT ANALYZA

Pomocné Skodlivé

dosazeni cile dosazeni cile

dvod

;
rni p
(atributy organizace)

Silné stranky Slabé stranky

v

Vnit

tivod

(atributy prostredi)

Prilezitosti Hrozby

&jsi p

v

Vn

Zdroj: Wikipedia.org®

35 Diagram SWOT analyzy v Ceting. Wikipedia.org [online]. [cit. 2022-03-01]. Dostupné z:
https://commons.wikimedia.org/wiki/File:SWOT cs.svg
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4.1.1 Aplikace SWOT analyzy

V této kapitole aplikujeme SWOT analyzu na nami feSeny problém v tabulce ¢.1.
Podivame se zde na aspekty ovliviiujici pofizeni nasich sluzeb. V predchozi ¢asti byl struéné
popsan princip SWOT analyzy.

Tabulka 1 SWOT analyza na zavedeni sluzeb do skolstvi

Silné stranky Slabé stranky
- Nizka pocatecni investice - Minimalni kontrola nad sluzbami
- Zalohovani - Zavislost na internetovém pfipojeni
- Zabezpeceni - Zavislost na poskytovateli

- Dostupnost — mobilita

Prilezitosti Hrozby
- Nejnov¢jsi technologie - Bezpecnost
- Nepotieba internich zdroju - Ztrata dat

- Nedostupnost pfipojeni

Zdroj: Vlastni zpracovani

Dle SWOT analyzy, ktera byla provedena v tabulce ¢. 1 mizeme fict, Ze silné stranky
jsou dost argumentujici pro nas problém. Musime dbat i na hrozby, v nich se nachazi
bezpecnost cloud computingu, ktera se ovSem skryva i v silnych strankach, da se tedy Tfict,
ze silné stranky by mély co nejvice eliminovat hrozby. Dnesni zabezpeceni sluzeb je jiz na
takové urovni, ze hrozba napiiklad utokem hackert je velice nizka. Urovné zabezpe&eni jsou
na urovni, kde se prakticky nemusime bat o sva data z tohoto hlediska. Dalsi z hrozeb, je
ztrata dat. Toto téma je velice dileZité, mnoho spoleénosti proto vyuziva k cloud computingu
1 své datové ulozisté pro uchovani citlivych dat. Ovsem v této dobé je riziko ztraty dat velice
nizké, obzvlast u porovnavanych dvou platforem. Zpravidla pomoci zalohovani je docileno
co nejmensi pravdépodobnosti ztraty. Nedostupnost piipojeni je hrozba a zaroven slabina.
Prestoze poskytovani intemetového pripojeni je jiz v takové fazi, ze nedochazi k Castym
vypadkum. Avs§ak toto musime brat v potaz, bez kvalitniho a stalého pripojeni neni moznost
vyuziti sluzeb dle jejich nabidky. Na zavér je dobré zminit, ze tato SWOT analyza je obecné

mysSlena a kazda ze kol by tuto analyzu méla provést sama, dle svych podklada.



4.2 Sluzby a funkce vybranych aplikaci

V této kapitole se podrobnéji podivame na nase vybrané dvé sluzby. Tyto porovnavané

sluzby si dukladné popiSeme, a to z hlediska obsahu a nabidky poskytovanych sluzeb.
4.2.1 Google Workspace

Drive G Suite, poskytuje cloudové nastroje a software od firmy Google. Firma
Google nabizi v balicku Workspace aplikace Gmail, Drive, Meet, Calendar, Chat, Jamboard,
Docs, Sheets, Slides, Keep, Sites a Forms.

Obrazek 7 Balicek Google Workspace (Loga aplikaci)

MDD & (x

BRERB
om

Zdroj: dotekomanice.cz*

Docs, v ¢eském znéni Dokumenty je editacni program, ktery nabizi zakladni funkce
pro psani riznych textovych dokumentii. Podporuje vétSinu formatu i PDF. Pro tvorbu svych
dokumenti je zde mnoho funkci, které budete potiecbovat. Napfiiklad 1ze pouzit hlasové
zadavani textu ¢i nova funkce porovnani dokumentu. Hlasové zadavani po povoleni
mikrofonu funguje dobfe pii spravné vyslovnosti. Gramaticky si stim hravé Dokument
poradi, ale kde obc¢as chybuje je shoda podmétu s prisudkem. Dale 1ze vlozit do dokumentu
vodoznak, at’ ve form¢ obrazki, tak i textovy. Celkové rozhrani pusobi jednoduse a

prehledné. Zakladni funkce jsou dostacujici pro bézné studentské zalezitosti.

% Balicek Google Workspace — ikony. Dotekomaénie.cz [online]. [cit. 2022-03-13]. Dostupné z:
https://dotekomanie.cz/wp-content/uploads/2020/11/new-google-workspace-icons-1500x750x.jpg
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Sheets neboli Tabulky jsou editacnim programem se zaméfenim na zpracovani dat
v tabulkach. Obdobn¢ jako Dokumenty jsou Tabulky jsou v zakladni podobé¢, bez
Prekvapenim bylo zjisténi, Zze Google nabizi moznost vytvofeni kontingencni tabulky.
Rozhrani je uzivatelsky privétivé a intuitivni. Pro Skolni projekty velice jednoduchy design
napomahajici k rychlé spolupraci mezi uZivateli.

Slides, také jako Prezentace je aplikace, ktera umoziuje tvorbu prezentaci. Zde po
vytvofeni automaticky nabizi riizné motivy prezentaci. Prezentace je jednoduchy nastroj pro
vytvoreni prezentace na potiebné téma. Po zpfistupnéni svym kolegum Ize jednoduse a
rychle pracovat spolecné na prezentaci, kazdy zde muze pracovat na své Casti.

Gmail je komunikacni nastroj pro korespondenci. Gmail je velmi vyuzivany email i
z divodu nutnosti pii pfihlasovani do mobilnich zafizeni s androidem. Gmail velice dobie
pracuje s emaily, ma automaticke filtry, které nam usetfi spoustu Casu pfi feseni posty. Avsak
obcas se muze stat, ze i email se muze ocitnout napfiklad v promoakcich, i kdyz je to dulezity
email od kantora skoly. K tfidéni zde slouzi funkce stitki, ktera umoziuje tfidit emaily,
napriklad dle dulezitosti jako Skola, prace anebo zdravi. Na jeden email Ize dat i vice Stitkda.
Gmail ma v sob¢ velice propracovany antispam. Prostiedi Gmailu je velice jednoduché a
rychlé¢ k pochopeni. Jedna z velkych vyhod je zobrazovani pfiloh pfimo v samotném
Gmailu.

Google Meet je aplikace pro online hovory. Jedna se tedy o aplikaci, ktera nam slouzi
k poradani schiizek online. Je zde moznost sdilet obrazovku, chatovat, mluvit i prenaset
video. K schuzkam se lze pripojovat pfes odkaz ¢i pozvanku emailem. Je zde moznost
vytvoreni tabule diky aplikaci Jam. V aplikaci se tabule vytvofi pfimo pro tento hovor, kde
je moznost kreslit, vkladat soubory apod. Celkové prostiedi je jednoduché na pouzivani a
lehké s nim pracovat z pohledu jak studenta, tak kantora.

Google Disk také znam jako Drive je nedilnou soucasti balickt od spole¢nosti. Disck
je velice jednoducha aplikace, ktera slouzi jako ulozi§t¢ dokumentt. AvSak na zacatku
mozna trochu sloZzit€j$i na pochopeni. Lze zde vytvaret razné slozky, které muzeme rizné
sdilet a nastavovat prava pro jejich upravu. Lze nastavit pouze pfistup k uréitym souborim
pro dané lidi ve $kole napiiklad pro kantory, co vyuduji Cesky jazyk. V zakladnim bali¢ku

je kapacita 30 GB na uzivatele.



4.2.2 Microsoft 365

Microsoft 365 drive znamy jako Office 365, ktera nabizi Sirokou skalu cloudovych
sluzeb. Mezi hlavni nastroje muzeme zafadit Word, Excel, Powerpint, Outlook, Forms,
OneDrive a Teams.

Jeden z nejznaméjSich textovych editori je Word. Sluzba Microsoft 365 nabizi
online verzi tohoto programu v ramci balicku. OvSem je zde 1 moznost ve vétSing mit 1
klasickou desktopovou verzi. Online verze oproti klasické, jak ji vSichni znaji, je znacné
zjednodusena. Avsak o dulezité funkce pro psani zde nepfijdeme. Ani jako u Google nesmi
chyb¢ hlasovy asistent psani, ale navic je zde moznost nahrani zvukového souboru. Lze
nahrat a7 300 minut pro piepis. Oproti Dokumentim je zde absence Ceského jazyka.
Celkové prostiedi je podobné jako u desktop verze, avsak s jednodus$im designem a méné

funkcemi najednou.
Obrdazek 8 Logo Wordu
——

Zdroj: Wikipedia.org®’
Dal§i nedilnou soucasti je Excel. Tento tabulkovy editor je velice podobny

desktopové verzi. Nechybi zde jako u Google moznost vytvoreni kontingencni tabulky. Lze
zadavat funkce pro vypocty. Pro uzivatele zvyklé uzivat desktopovy Excel je vyuzivani
znama véce. Neni zde nic navic, ale je zde lite verze klasického excelu. Ovsem pii vyuzivani
lepsiho tarifu je moznost vlastnit Excel na PC i s online ukladanim. AvSak nasledn€ neni
samoziejmosti online spoluprace na daném problému. Lze vkladat z aplikace Forms
formulare a tim propojovat dvé aplikace, kdyZ je potfeba vytvofit napfiklad priklad v excelu
s naslednymi otazkami ¢i hodnocenimi.

Obrazek 9 Logo Excel

Zdroj: Wikipedia.org®®

37 MICROSOFT Corporation. Logo Word. Wikipedia.org [online]. [cit. 2022-03-11]. Dostupné z:
https://commons.wikimedia.org/wiki/File:Microsoft Word 2013-2019 logo.svg
3% MICROSOFT Corporation. Logo Excelu. Wikipedia.org [online]. [cit. 2022-03-11]. Dostupné z:
https://commons.wikimedia.org/wiki/File:Microsoft Office Excel (2019%E2%80%93present).svg

35


http://Wikipedia.org
http://Wikipedia.org
http://Wikipedia.org
https://commons.wikimedia.Org/wiki/File:Microsoft_Word_2013-2019_logo.svg
http://Wikipedia.org
https://commons.wikimedia.org/wiki/File:Microsoft_Office_Excel_(2019%E2%80%93present).svg

PowerPoint nabizi moZnost vytvofeni prezentaci v online prostfedi. Jako jeho
desktopova verze nabizi zakladni nastroje pro vytvofeni kvalitnich pracich. Po otevieni
nabizi designer zakladni motivy prezentaci. Jednou z nich je 1 pohyblivé pozadi, coz vypada
velice kvalitn€, ovSem otazka je, jak moc se toto hodi k tvorbé napriklad Skolnich
semestralnich praci, které by méli byt vazné a seriozni. Uzivatelské rozhrani je znova

jednodusi nez klasicka verze pro PC.

Obrdazek 10 Logo Powerpoint

Zdroj: Wikipedia.org™
Outlook je aplikace zamérena na korespondenci. Oproti Google nabizi i desktopovou
verzi této aplikace. Radit emaily lze pouze do konkrétnich slozek, nelze tedy oznacovat
emaily Stétkami jako u Google. Emaily se zobrazuji v sekcich, kde jedna tvori vzdy den kdy
email prisel. Ani zde nechybi automaticky antispamové feseni, ovSem ze zkusSenosti ne vzdy

funguje tak jak ma. Tudiz se¢ obcas stava, ze emaily od kantort zaradil do spamu.
Obrazek 11 Logo Outlook

Zdroj: freelogovectors.net*’

Teams je komplexni nastroj pro komunikaci. Lze zde poradat online hovory jako u
Google, ale tato sluzba je mnohem propracovanéjsi, nezli se¢ zda. Najdeme zde klasické
chaty, nebo spolupracovat v nami vytvorenych tymech, které¢ mohou mit dalsi své kanaly.
Lze zde naplanovat pravidelné schizky diky propojeni s kalendarem. V téchto tymech lze
také nahravat soubory, pridavat ukoly, které nasledn€¢ musi studenti odevzdat. Tudiz 1ze
vytvofit na kazdy pfedmét svij kanal, ktery rozdélit dale naptiklad na procvi¢ovani, ukoly

¢i pomucky. Desktopova verze je velice podobna své online verzi i s funkcemi. Lze také

3% MICROSOFT Corporation. Logo Powerpoint. Wikipedia.org [online]. [cit. 2022-03-13]. Dostupné z:
https://commons.wikimedia.org/wiki/File:Microsoft Office PowerPoint (2019%E2%80%93present).svg

4 OUTLOOK.COM. Logo Outlook. Freelogovectors.com [onling]. [cit. 2022-03-13]. Dostupné z:
https://www.freelogovectors.net/outlook-com-logo-eps-file/
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nahravat své hovory, které se nasledn¢ ukladaji pfimo do aplikace kde si je lze zpétné
prehrat. Vse tedy je na jednom misté prfehledné s mnoha funkcemi, tudiz neni potieba

Onedrive ¢1 Outlook.

Obrazek 12 Logo Teams

Zdroj: Wikipedia.org*!

Microsoft OneDrive a SharePoint. OneDrive se da povazovat za klasicke tloziste, kam
lze ukladat rizn¢€ soubory. Oproti SharePoint, ktery je dostupny az od vysSich bali¢ku a je
uréen firmam jako komplexni platforma pro spravu dokumenti. Microsoft poskytuje
ulozisté OneDrive svym uzivatelim s kapacitou 1 TB. Je logické ¢im vyssi tarif tim vyssi
ulozisté. Jedna se o jednoduchou platformu, kterou lze mit i1 propojenou s pocitacem. Lze
nastavit automatické zalohovani souborii v pocitaci. Takze lze pfistupovat k souboru

naprtiklad na plose vzdalen¢, bez nutnosti mit u sebe dany pocita¢. SharePoint je jiz trochu

N 24

Obrazek 13 Logo OneDrive

Zdroj: Wikipedia.org*
4.3 Tarify a jejich ceny

Ceny byva jako jedno zhlavnich kritérii, pfi vybéru daného produktu. U obou
platforem se setkame s ruznymi tarify, které poskytuji. Standartni zkusebni doba nechybi ani
u jedné ze sluzeb. U Microsoftu se pohybujeme u klasické 30denni zkuSebni dobé u vSech
nabizenych tarifu. Google Workspace nabizi pouze l4denni dobu na vyzkouSeni.

Samoziejmosti se podpora obuch firem pfi vyuZzivani.

4 MICROSOFT Corporation. Logo Teams. Wikipedia.org [online]. [cit. 2022-03-13]. Dostupné z:
https://commons.wikimedia.org/wiki/File:Microsoft Office Teams_(2018%E2%80%93present).svg
42 MICROSOFT Corporation. Logo OneDrive. Wikipedia.org [online]. [cit. 2022-03-13]. Dostupné z:
https://cs.wikipedia.org/wiki/Soubor:Microsoft Office_ OneDrive (2019%E2%80%93present).svg
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4.3.1 Google Workspace

Vsechny tarify obsahuji zakladni aplikace a to: Gmail, Drive, Meet, Calendar, Chat,
Jamboard, Doc, Sheets, Slides, Keep, Sites a Forms. Vsechny ceny jsou uvedeny za uzivatele
na m¢sic. Zakladni tarif, ktery Google nabizi, se nazyva Business Starter. Tento bali¢ek I1ze
poridit za 5,2€, kde ziska vlastni zabezpeceny firemni email, videokonference az pro 100
ucastniku, cloudové ulozisté s kapacitou 30 GB pro uzivatele. Dale zde nalezneme Business
Standard balicek, ktery poridime za 10,4€, kde se navySuje pocet Gcastniku az na 150 a
moznost nahravani. Znacn¢ se naroste 1 velikost tloZisté, a to na 2 TB na uzivatele. Business
Plus je balicek, ktery 1ze pofidit za 15,6€. Tento tarif oproti pfedchozim ma navic uchovani
firemnich emailu a eDiscovery. Opét nartista vyse ucastniki, az na 500 i s nahravkami a nyni
i prfehledem ucasti. Kapacita ulozist¢ je v tomto pripad¢ na 5 TB. Navic obsahuje rozsifené
funkce pro zabezpedeni, a to vcetné Sejfu. Posledni tarif, ktery Google nabizi je Enterprise,
tento balicek je urCeny pro vétsi firmy, obsahuje vse, co dosavadni. Tento tarif obsahuje lepsi
zabezpedeni, u hovori potladeni hluku, Zivé pienosy v ramci domén. Ulozistd poskytuje
standartn¢ 5TB na uzivatele, ov§em pokud je potfeba, Ize navysit kapacity na potfebné misto.
Nechybi zde ani roz§ifena podpora, ochrana pred unikem informaci.

Vice balicku, které by byly specifické pro rizné typy Cinnosti Google nenabizi, az na
piipravovany Google Workspace Education. Tento typ tarifu lze dohledat pouze
v zahrani¢ni verzi. Tento typ balicku by navic m¢l obsahovat napriklad aplikace Trida,
Ukoly. Zakladni balidek je poskytnut zdarma, u daldich je pouze kontakt na podporu o

zjisténi cen.
4.3.2 Microsoft 365

Ceny za tarify Microsoftu jsou velmi obdobné jako u Google. Jsou k dispozici
v n¢kolika variantach. Napftiklad nabizi pro osobni vyuziti, kde je balicek cileny az na 6 osob
v domacnosti. Zde se podivame na urcité tarify, co Microsoft nabizi. Jak jiz bylo v avodu
této kapitoly zminéno vSechny bali¢ky si lze na mésic vyzkouset zcela zdarma. VSechny
druhy predplatného jsou s ro¢nim automatickym prodluzovanim.

Prvni zde jsou tarify pro firmy. Microsoft zde nabizi zakladni bali¢ek snazvem
Microsoft 365 Business Basic, ktery je dostupny za 5,10€ (bez DPH) mési¢né za uzivatele.
Tento balicek obsahuje zakladni nastroje jako je firemni e-mail, uloZzist¢ s velikosti 1 TB a

webové a mobilni verze editacnich programit Word, Excel a Powerpoint. U tohoto tarifu
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ovSem vSechny aplikace mozné jen online skrze web, neni tedy moznost vlastnit desktopové
aplikace, coz 1ze vnimat jako nevyhodu. Microsoft 365 Apps pro firmy je dalsi tarif, ktery
lze poridit za 8,8€ mési¢né€ za uzivatele (bez DPH). Tento bali¢ek je vhodny pro zacinajici
¢i malé podniky, ktefi potfebuji vyuzivat aplikace Office a OneDrive. AvSak nepotiebuji
firemni email, Teams ¢i SharePoint, které tento bali¢ek neobsahuje. Microsoft 365 Business
Standard, jak jiz z nazvu vyplyva standartni balicek, ktery lze zakoupit za 10,5€ mé&si¢né za
uzivatele (bez DPH). Tento tarif nabizi kompletni nastroje pro vzdalenou spolupraci. Jedna
se¢ o kombinaci Basicu a prémiovych aplikaci, véetn¢ verzi pro stolni pocitace. Poslednim
z klasickych balicku je Microsoft 365 Business Premium. Tento tarif Ize pofidit za 18,6€
mgésicné (bez DPH) za uzivatele. Obsahuje aplikace jako Business Standard, navic ovsem
zahrnuje pokrocilé sluzby zabezpedeni a spravy. Tento typ tarifu je vhodny pro subjekty,
ktery pracuji s vysoce citlivymi daty.

Pro nas podstatné balicky jsou Office 365 pro skoly. Zde musime vybrat, zda pro
studenty, ¢i pro ucitele, zaméstnance Skoly. Nazvy jednotlivych bali¢ku se shoduji, rozdil je
v cenach. Zakladni balicek Office 365 Al je zdarma a bez zavazki. Zde jsou k dispozici
zakladni aplikace Office jako Word, Excel, Powerpoint, Outlook a OneNote. Dale zde je
moznost vyuzivani dalSich sluzeb jako naptiklad OneDrive, Teams, Forms, ... OvSem na
tento bali¢ek musi byt Skola akademicky zpusobila. Dale v nabidce miZzeme najit Office 365
A3. Tento tarif 1ze poridit za 2,45€ mésicné za uzivatele pro studenty a pro pedagogicky sbor
3,2€ (bez DPH). Obsahuje vse, co A1, navic k tomu je pfistup k desktopovym verzim balicku
a dalsi nastroje pro spravu a zabezpeceni. Desktopové verze 1ze nainstalovat az na 5 pocitac,
telefonii ¢i tabletd na jednoho uzivatele. Posledni balicek nese oznaceni Office 365 A5, ktery
lze ziskat za 5,9€ pro studenty a za 7,85€ pro sbor za uzivatelé (bez DPH). Tento tarif
obsahuje Al a A3, navic k tomu nejlepsi néstroje pro inteligentni spravu zabezpeceni,
pokrocilé funkce pro dodrzovani predpisu a analytické systémy.

Celkové poskytovani tarific od Microsoftu je Siroké, zalezi na typu cinnosti, kterou
subjekt vykonava. I mimo zminéné balicky nabizi tarify pro neziskové organizace, statni
spravu, velké firmy a pracovniky prvniho kontaktu. Tyto balicky si nadale mohou rozdélovat
jako napfiklad u neziskovych organizaci, a to pro mal¢ a stfedn¢ velké neziskové organizace

a velké neziskové organizace.



4.4 Bezpecnost

4.4.1 Google Workspace

Zabezpeceni datovych center proti fyzickému utoku je velice rozsahlé. Zahrnuje
elektronické pristupové karty, oploceni nebo také detektory kovu. Jsou zde také vyuzity
biometricka ¢idla nebo laserova detekce naruseni. Diky vSem t¢mto bodim je fyzicky utok
na datové centrum velice naro¢ny, mozna skoro nemozny. Google zaméstnava odborniky
pro analyzu navrhu aplikaci, ktefi maji za kol odhalit pfipadné slabiny v zabezpeceni. Dale
také je zde tym pro feSeni aktualn¢ nastalych problému. Tento tym ma za ukol okamzité
zanalyzovat a napravit vznikly problém. Tim pfedejit velkému naruseni poskytovani sluzeb
pro zakazniky. Google vyuziva Metodu Perfect forward secrecy. Diky této metodé Sifruje
obsah pri pfesunu mezi jejich servery a servery ostatnich spolecnosti. Klice pro pfipojeni
k serveru pfi této metod¢€ jsou pouze docasné, takze by nemélo dojit k zpétnému desifrovani.
Dalsi §ifrovani vyuziva pri odesilani emailu. VSechny emaily, které odejdou z Google jsou
na cest¢ zasifrovany. Spolecnost v roce 2013 zdvojnasobila délku svého Sifrovaciho klice
RSA na 2048 biti. Tento kli¢ také zacala pravidelné ménit, aby zvySila ochranu pred
hrozbami.

Dalsi ochranou nasich dat je ovéfovani pfi pfihlasovani k sluzbam. Dvoufazové ovéreni
identity snizuje riziko neopravnéného pfistupu k naS§im datim. Dale vrstva zabezpeceni
prinasi vynuceni bezpeénostniho klice, které vyzaduje pouziti fyzického kli¢e. Tento kli¢
dale odesila Sifrovany podpis a funguje pouze s danymi weby a tim chrani pfed phishingem.
Google také sleduje podezielé prihlaseni. Pii odhaleni podezielého prihlaseni automaticky
kontaktuje administratory. Sluzba Google Workspace dale podporuje jednotné prihlaseni.
Diky tomu umoziuje ucelit pristup k firemnim cloudovym aplikacim. Sluzba spravy identit
a pristuptt umoziuje administratorim spravovat dan¢ piihlasovaci udaje svych uzivatela
z jednoho mista.

Ochrana informaci je dulezita a Google k ni pfistupuje velice vazné a je pro n¢j na
prvnim misté. Pravé pro to je zde Ochrana pfed unikem informaci. Lze nastavit zasady
ochrany tak, ze diky preddefinovanym detektorim obsahu lze kontrolovat veskerou odchozi
postu. Divod k tomu je Zze se vni mohou nachazet citlivé udaje. Po zjisténi uniku

automaticky email zaradi ke kontrole, nebo zablokuje odeslani a uvédomi odesilatele. Dale
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nesmi chybét detekce spamu. Tato funkce by méla dosahovat 99,9 % presnosti. Detekce
malwaru ¢i ochrana pred phisingem je také nedilnou soucasti sluzby Google Workspace.
Google Workspace vlastni nckolik certifikati v oblasti zabezpeceni a ochrany
soukromy. Certifikat ISO/IEC 27001 je bezpecnostni standard. ISO/IEC 27017 je
mezinarodni standard pro fizeni bezpecnosti. Dale ISO/IEC 27018 je certifikat, ktery je
podminén zavazkem nepouzivat uzivatelska data k reklamnim ucelum. Dalsi z certifikati je
systém auditi SOC 2/3. Této systém vyuziva principy duveéryhodnosti a kritéria zabezpeceni,
dostupnosti, integrity zpracovani a zachovani mlc¢enlivosti. Sluzba také dodrzuje nékolik

piedpist napiiklad HIPAA, Standardni smluvni dolozky EU, Americky zakon FERPA, ... #
4.4.2 Microsoft 365

Fyzické zabezpeceni datovych center je velmi obdobné jako u Google. Microsoft nikde
nepublikuje umisténi svych datovych center, tudiz snizuje jesté vice riziko fyzické kradeze
dat. Dale nesmi chybét biometrické skenovani, vice faktorové ovéteni. Cela vnitini sit’ je
odd¢lena od externi sité.

Vsechna data se automaticky Sifruji pomoci SSL/TLS a tim je chrani pfi pfenosu mezi
Microsoftem a nami. Microsoft dale nabizi ochranu pfed spamem, malwarem a dal§imi
hrozbami pomoci Exchange Online Protection. Toto feSeni poskytuje vice nez 1000
ovladacich prvka zabezpeceni a ochrany soukromi, které staci pro splnéni standardu a
predpist firmy. Certifikace ISO 27001 nesmi chybét.

Microsoft vyuziva pro lepsi zabezpeceni Microsoft Sentinel. Microsoft 365 Defender
poskytuje funkce rozsifené detekce a reakce pro prostiedi uzivatelu. Zabezpecuje identity,
aplikace, emaily, cloudové aplikace. Microsoft 365 Defender for Cloud je zabezpeceni pro
cloudovou cast. Zabezpecuje sit, servery, databaze SQL, ... Tyto dva defendery tvofi jiz
zminovany Sentinel. Diky Defendru predchazime utokim a detekuje hrozby napfic
identitami, aplikacemi ¢i emailem. Dale je rozd€len dle pouziti pro identity, pro koncové

body. cloudové aplikace a pro Office 365.*

# Zabezpeteni a diivéryhodnost sluzby Google Workspace. Google.com [onling]. [cit. 2022-03-14]. Dostupné
z: https://workspace.google.com/intl/cs/security/?secure-by-design_activeEl=data-centers

4 SIEM a XDR: Vas$ spojenec v ochrané pied ransomwarem. Microsoft.com [online]. [cit. 2022-03-14].
Dostupné z: https://www.microsoft.com/cs-cz/security/business/threat-protection
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Pro cely Office 365 zajistuje ochranu tedy Microsoft Defender for Office 365. Obsauje
nativni ochranu, diky které muzeme zvysit produktivitu ¢i si zjednodusit spravu anebo snizit
celkové naklady. Dale obsahuje umeélou inteligenci, diky kter¢ ma velky rozsah a
automatizované postupy pro bezpecnosti tymy. Diky robustni sad¢ filtru brani velkému
rozsahu hromadnych i cilenych atoki, véetné napadeni emailu, utoku phishing s cilem
ukofistit prihlasovaci udaje. Dale uméla inteligence ma za tikol detekovat Skodlivy a

podeziely obsah.*

# Microsoft Defender for Office 365. Microsoft.com [online]. [cit. 2022-03-14]. Dostupné z:
https://www.microsoft.com/cs-cz/security/business/threat-protection/office-365-defender
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5 Zavér

Hlavnim zamérem této prace bylo porovnani dvou cloudovych sluzeb Google
Workspace a Microsoft 365. Obecné vyuzivani téchto sluzeb je zname, avSak tato prace mé¢la
za ukol tyto sluzby srovnat a nasledn€ vybrat jednu z nich.

V teoretické casti byla nejdfive popsana historie a zakladni pojmy spjaté s cloud
computingem obecné. Dale byly vysvétleny zakladni principy modelu nasazeni a nasledné
jejich distribu¢ni modely. Poté byly shrnuty zakladni vyhody a nevyhody cloud computingu
obecné. Nasledné byla struéné popsana historie porovnavanych vlastniku téchto sluzeb.

V prvni fad¢€ byla provedena SWOT analyza pro uziti cloud computingového feseni.
Tato analyza ukazala vhodnost vyuZiti téchto sluzeb, av§ak je dobr¢ brat ohledy na hrozby a
slabé stranky, které nam v praci vyplynuly. OvSem silné stranky zde byly v lepSim
zastoupeni a mé¢ly by pripadné hrozby eliminovat. Tuto analyzu by mé¢la kazda skola ¢i jiné
zafizeni provést nezavisle na této praci. Vzdy pfi duleZitém rozhodovani je dobré SWOT
analyzu provadét napriklad pifi pofizovani novych véci ve firmach, skolach, ale i1
v soukromém Zivot¢.

Dale bylo provedeno srovnani zakladnich produktd, které Google Workspace a
Microsoft 365 nabizi. Produkty se zpravidla li§i pouze v detailech. Ovsem kupftikladu
srovnani platforem pro videohovory vede komplexnéjsi feSeni od Microsoftu. Nabizi
mnohem vsestrannéjsi feseni. Pro online vyuku mnohem vhodnéjsi, diky nahravani soubort
na jednom mist¢ jako se samy videohovory konaji. V moznosti vytvareni tymu a planovani
schiizek je Teams rozhodn¢ lepsi nezli Google Meet. Dale se setkame s rozdilnou kapacitou
ulozist. OvSem zalezi na varianté balicku. Pokud se zde bavime o cilové skupiné studenti,
tak Microsoft nabizi i balicky pro n¢. Google tyto balicky zacal nabizet také, ale zatim bez
dohledani voln¢ dostupnych informaci.

Ceny tarifii se obdobn¢ jako produkty skoro shoduji. Zalezi na balicku, ktery si dotyény
zvoli. OvSem pokud se budeme bavit o zakladnich baliccich pro firmy, tak Microsoft nabizi
oproti Google i desktopové verze svych online programu. Google ovSem svij zakladni
balicek s aplikacemi Workspace nabizi i zcela zdarma. Pro studenta velice vyhodna nabidka.

Dale byla porovnana dilezita stranka téchto sluzeb a to bezpecnost. Na zacatku ve
SWOT analyze bylo zjisténo jako hrozba ztrata dat ¢i bezpecnost. V této kapitole bylo

zjisténo, ze ob¢ platformy disponuji bezpecnym zabezpecenim proti fyzickému napadeni.



Ob¢ sluzby také vlastni ruzné dal§i zabezpeceni napfiklad antispam, rizné certifikaty
bezpecnosti atd. Co se tedy tyce zabezpeceni jsou ob¢ platformy spolehlivé.

Neda se tedy jednoznacné urcit jaka z platforem je pro studenty tou spravnou. Kazdy
muze preferovat jinou a kazdému taky muze vyhovovat jiné rozhrani aplikaci. OvSem co se
tyce nabidky produkti a nabidky tarifii pfevlada Microsoft. Ob¢ platformy jsou vynikajici
pro usnadnéni studentského i pracovniho Zivota. Microsoft 365 vitézi v mnozstvi funkei jeho
produkti. Google Workspace vitézi po strance usnadnéni spoluprace. Pfi prvotnim pouziti
novych pocitaci je jisté lepSi varianta Workspace, z divodu jednoduchého pfistupu
k aplikacim pro nového uzivatele Google.

Pfi vybéru spravné platformy je dobré se zaméfit na to, zda je potifeba upravovat
dokumenty od Microsoft Office, jak velké ulozisté je potieba, povaha pracovniho prostredi,
velikost loZzist¢ na emailu a mnozstvi vyuzivanych produkti.

Z osobniho hlediska se pfiklanim k feseni od Microsoftu. Z nékolika divodi, které nyni
objasnim. Moznost vybéru tarifi je velika a kazdy si vybere. Desktopové aplikace, tento
aspekt je velice podstatny, protoze vyuzivani desktopovych aplikaci pfi momentalnim
vypadku internetu je pro mé velice dulezity. Dale Microsoft Teams je velice efektivni
platforma pro komunikaci ve Skole, oproti Google je komplexni a nabizi v§e na jednom
misté. Dale je to mozna az moc subjektivni pohled, ale prostfedi programu Office na mé
pusobi lépe nez Google. Nejspise je to zapfi¢inéné tim, ze naptiklad Word vyuzivam
prakticky od doby, co jsem zacal vyuzivat pocita¢. A nyni je vyuzivam i ve svém chytrém

mobilu a po uzivatelské strance jsem nenasel chybu.
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7 Seznam pouzitych zkratek a symbolu

IT — Informaéni Technologie

MIT — Massachusetts Institute of Technology

LAN - Local Area Network

NIST - National Institutes of Standards & Technology
SaaS — Software as a Service

IaaS - Infrastructure as a Service

PaaS — Platform as a Service

IBM - International Business Machines Corporation
HTTP — Hypertext Transfer Protocol

P2P — Peer-to-Peer

WAN - Wide Area Network

PDA - Personal Digital Assistant

GB - gigabyte

TB - terabyte
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