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Abstrakt

Cilem préce je vytvorit nastroj, ktery umozni chranit citlivd data vykresa tvorenych v pro-
gramu AutoCAD 2016 pomoci principi vyuzivanych systémy pro spravu pristupovych prav
k informacim, znamych pod zkratkou IRM. Zabyva se studiem problematiky ochrany citli-
vych dat z sirstho hlediska, principem fungovani systémi IRM a analyzou vhodnych metod
pro rozsifeni programu AutoCAD za tcelem jeho zasazeni do systému IRM v roli klientské
aplikace.

Abstract

The main goal of this thesis is to develop a tool that helps to protect sensitive data in dra-
wings created by AutoCAD 2016 using methods employed by information rights manage-
ment systems (IRM). It studies general principles of data leak prevention, closely describes
IRM systems and analyzes suitable methods to extend the functionality of AutoCAD with
a goal of integrating it into an IRM system as a client application.
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Kapitola 1

Uvod

S rostouci mirou vyuziti vypocetni techniky v ramci béznych firemnich postupu se ¢im
dal vice ztézuje zachovani obchodnich tajemstvi a vytraci se kontrola firem nad pohybem
citlivych idaji. V poslednich letech se stéle ¢astéji objevuji incidenty, kdy ztratou velkého
mnozstvi citlivych dat doslo k vyraznému poskozeni dotéenych organizaci a v mnoha pripa-
dech i osob, které do nich vlozily svou divéru. Tyto incidenty zdaleka nejsou zpiisobeny jen
vnéjSimi narusiteli, naopak ve velké ¢asti pripadu nesou zodpovédnost pravé ony organizace
a jejich zameéstnanci.

Nutnost Tesit tento problém dala za vznik odvétvi zaméfenému na ochranu téchto udaju
proti tniku ¢ zneuziti. Vzhledem k tomu, Ze vétsina informaci je dnes tvorena a prendsena
v elektronické podobé, je jeho pozornost zamérena predevsim na vyvoj softwarovych reseni
a metod na ochranu dat v této podobé.

Tato prace navazuje na vysSe zminény trend a zaméfuje se na vyvoj nastroje, ktery ma
za tkol chranit a ovladat pristup k citlivim dokumentim konstrukcénich firem.

Pro vyvoj efektivniho feseni je vhodné si uvédomit, kterd data jsou povazovana za
citlivd, odkud pochazi motivace firem tyto data chranit, jaky je ptivod a charakter incidenta
spojenych s jejich tinikem a jaké metody jsou pro jejich ochranu vyuzivany. Této oblasti
studia je vénovana kapitola 2. Je zde vysvétlen pojem citlivych dat a ilustrovana dilezitost
jejich ochrany jak z pravniho, tak finanéniho i moralniho hlediska. Déle se kapitola zabyva
studii incidentd spojenych s tnikem citlivych dat a obsahuje pfehled zndmych pristupu
k prevenci jejich vyskytu.

Kapitola 3 je vénovana studii systému pro spravu pristupovych prav k informacim, zné-
mych pod zkratkou IRM (z anglického Information Rights Management). Témto systémum
je vyhrazena samostatnd kapitola, jelikoz vyuziti jejich principti pro ochranu citlivych vy-
krest je hlavnim predmétem této prace. V této kapitole lze nalézt obecnou charakteristiku
technologii vyuzivanych ke spravé pristupovych prav k informacim a je zde popsan princip,
na jehoz zakladé jsou data v téchto systémech bézné chranéna. Zvlastni pozornost je véno-
vana jedné ze znamych implementaci systému IRM, tzv. Microsoft Active Directory Rights
Management Services.

Analyza moznosti pro vyuziti systému IRM na ochranu dat konstrukénich firem je hlav-
nim predmétem kapitoly 4. Analyza je zaméfena na program AutoCAD 2016, ktery je
jednim z nejpouzivanéjsich programu v tomto odvétvi. Dle poznatku z predchozich kapitol
jsou zde urceny vlastnosti, o které je nutné program AutoCAD rozsirit pro jeho zasazeni
do systému IRM. MozZnostem a tskalim implementace téchto rozsifeni je vénovan zbytek
kapitoly.



Uéelem kapitoly 5 je popsat a vysvétlit rozhodnuti uéinéné p¥i ngvrhu a implementaci
nastroje. Jsou zde specifikovany pripady uziti a nastinén zpusob prace s navrzenym sys-
témem. Nasleduje prehled architektury vysledného systému, popis zpusobu implementace
jednotlivych komponent a zdivodnéni vybéru pouzitych technologii a metod.

Kapitola 6 je vénovana ovéreni, zda vytvofeny nastroj spliuje kritéria definovand pti
specifikaci pozadavkia a zda dostatecné pokryva vSechny navrzené pripady uziti.

Zavéreéna kapitola obsahuje shrnuti a zhodnoceni vysledku prace a naméty pro budouci
rozsifeni implementovaného systému.



Kapitola 2

Ochrana citlivych dat

Bezpecnostni standard SEC-501 pojem citliva data definuje jako jakakoliv data, jejichz kom-
promitace porusenim utajeni, integrity nebo dostupnosti muze mit zasadni dopad na zajmy
dotcéené strany, pribéh programu organizace nebo soukromi jednotlivcu. Mira citlivosti dat
je zde uvedena jako primo umérna skodam, které mohou vzniknout jejich kompromitaci.
Jde tedy zejména o chranéné osobni udaje a data firem, jejichz tnik by poskodil zajmy
doté¢ené firmy ¢i jejich zakazniku [1].

Osobni tdaje jsou podle Umluvy Rady Evropy ¢. 108 kazdou informaci tykajici se iden-
tifikované nebo identifikovatelné fyzické osoby. Pokud jsou takové informace uloZeny v auto-
matizovanych souborech dat, je tfeba dle imluvy ucinit vhodna bezpecnostni opatieni proti
nahodnému nebo neopravnénému znic¢eni nebo nahodné ztraté, jakoz i proti neopravnénému
pristupu, zméndm nebo $ifeni [2].

Do zvlastni kategorie spadaji osobni tidaje prozrazujici rasovy pivod, politické nazory,
nabozenské nebo jiné presvéddéeni, jakoz i udaje tykajici se zdravi, pohlavniho Zivota nebo
odsouzeni za trestny ¢in. Takové informace sméji byt zpracovavany automatizované jen
tehdy, jestlize vnitrostatni pravni fad stanovi vhodné zaruky [2].

Citliva data je tedy tfeba chranit nejen z finan¢nich divodd, ale nékteré druhy dat je
nutné chranit proti tniku nebo zneuziti i z pravniho nebo moralniho hlediska.

2.1 Clenéni dat

V oblasti ochrany citlivych dat se bézné rozlisuje mezi tfemi rtznymi stavy, ve kterych
se data v prubéhu svého zivotniho cyklu mohou nachazet [3]. Pro snadnéjsi pochopeni
nasledujicich kapitol je nutné si tyto stavy predstavit.

Data v klidu (data-at-rest) Jednd se typicky o ulozend data, ktera nejsou ¢asto vyu-
zivana [1]. Mohou se nachazet naptiklad v archivech, na firemnich sitovych tlozistich nebo
odloZena na pevném disku pocitace. Citliva data v tomto stavu jsou bézné chranéna pomoci
sifrovani a kontrolou pfistupu k jejich umisténi [3].

Data v pohybu (data-in-motion) Tento termin oznacuje data, kterd jsou v daném
momentu prendsena po siti [1][5]. Patii sem napiiklad elektronickd posta, klient-klient (peer-
to-peer) prenosy, FTP (file transfer protocol) a dalsi zptsoby sitové komunikace [5]. Tato
data lze chranit napriklad sifrovinim prenosového kandlu [3].



Pouzivana data (data-in-use) Jednd se o aktivni data, se kterymi uzivatel v danou
chvili pracuje [3]. Jde naptiklad o soubory nactené v opera¢ni paméti, ve vyrovnavaci paméti
procesoru nebo zobrazené na obrazovce pocitace [0].

2.2 Unik citlivych dat

Unik citlivych dat je problém, jehoz vaznost byla jiz nastinéna v ivodu kapitoly. Jedna se
o incident, ktery zahrnuje neautorizované nebo nelegalni zobrazeni, ptistup nebo ziskani
citlivych dat jednotlivcem, aplikaci nebo sluzbou [7]. Takovy incident je vazny problém
napriklad z finan¢nich duvoda, kdy tnikem citlivych dat muze dojit k poskozeni reputace
firmy a finanénim ztratam [3]. Jak jiz bylo dfive zminéno, nékteré typy dat je tfeba chranit
i z legislativnich duvodu, a to zejména osobni tdaje [2].

Nasledujici text je vénovan analyze téchto incidentt, jelikoz pro vyvoj efektivniho né-
stroje na ochranu citlivych dat je vhodné pochopit charakter problému, kterému ma pred-
chazet.

2.2.1 Cetnost incidentu

Podle studie vykonané v zaii roku 2014 americkym Ponemon Institute, zamérené na pripra-
venost firem na uniky citlivych dat, celych 43 % respondentu pfiznalo, Ze jejich firma byla
v poslednim roce postizena tUnikem dat. Jedna se tedy o navySeni o deset procent oproti

predchozimu roku [9][10].
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Obrézek 2.1: Graf incidentu tykajicich se bezpeénosti dat dle typu incidentu [11].

Podle statistik nezavislé britské organizace ICO byl ve druhém kvartilu roku 2015 za-
znamendan rostouci trend v po¢tu bezpecnostnich incidentt, kde 33 % vsech incidentt bylo
zpusobeno odesldnim faxu nebo elektronické posty Spatnému adresatovi. Dalsich 21 % in-
cidentu se tykalo krddeze nebo ztraty dokumentt a 5 % bylo zpusobeno ztriatou nebo
odcizenim nezaSifrovaného zatizeni [11]. Uplny prehled dat lze vidét na obr. 2.1.

7 vyse uvedenych statistik 1ze tedy konstatovat, ze se jedna o rozsahly problém, ktery se
dotyka znacného mnozstvi firem. Obé provedené studie navic zaznamenaly rostouci trend
v poctu nalezenych incident.

t



2.2.2 Puvod incidentu

Dle zpravy od InfoWatch Analytical Center bylo v prvni poloviné roku 2015 65,1 % tniku
dat zpuisobeno vnitinimi narusiteli a 32,2 % vnéjsimi (ve 2,6 % pripadu se nepodafrilo pfi¢inu
identifikovat). Dale 53,5 % tdniku bylo netmyslnych a 44,1 % bylo zptusobeno tmyslné [12].

Z celkovych uniku bylo 58 % zpusobeno soucasnymi (57 %) a byvalymi (1 %) zamést-
nanci. Vice nez jedno procento nalezi ¢lenum vedeni firmy (manazeti a vedouci oddéleni)
a za dvé procenta je zodpovédny personal externich kontraktort, kteri meéli pristup k inter-
nim citlivym datam [12]. Vice informaci 1ze vidét na obr. 2.2.

Uniky dat dle zodpovédné osoby

0

® ManaZer = Zaméstnanec = Kontraktor

Neupiesnéno ® Byvaly zaméstnanec ® Vnéjsi narusitel

Obrazek 2.2: Graf iniku dat dle zodpovédné osoby [12].

7 vyse uvedenych informaci je tedy zrejmé, Ze velkd vétsina bezpecnostnich incidenti
spojenych s tinikem dat mé puvod uvnitf firmy a ve vétsiné pripadi se jednd o pouhou
chybu zaméstnance.

2.3 Softwarova reseni prevence uniku dat

Prevenci iniku dat se rozumi strategie pro zajisténi citlivych dat proti tiniku z firemnich
systému [13]. Softwarovd feseni pro prevenci uniku dat, také zndméa jako systémy DLP
(z anglického data loss/leak prevention), jsou centralizované systémy pro spravu dat, které
identifikuji, monitoruji a chrani citlivé informace, spravuji a vynucuji firemni politiky, vy-
nucuji specificky tok dat a eviduji incidenty spojené s tniky citlivych dat [4][14].

Kromé dedikovanych programovych feseni, ktera jsou zamérenim této podkapitoly, se na
prevenci uniku dat z urcité ¢asti podili i standardni bezpecnostni opatteni jako je firewall,
systémy pro odhaleni pruniku (anglicky intrusion detection systems) a antivirovy software,
ktery je schopny zabranit nejen ttokum zvenéi, ale i itokim zevniti (nékterd antivirova
feSeni v edici typu Enterprise nabizi napf. moznost zakazat pouziti vybranych externich
zatizeni). Dalsim prikladem muze byt i vyuziti tzv. tenkych klientu (thin clients), ktefi vy-
uzivaji architekturu klient-server, bez nutnosti ukladat jakdkoliv citlivd data na samotném
klientském pocitaci [3].



Ackoli je tato prace zaméfena na softwarova feSeni, prevence tiniku dat neni problém,
ktery je mozné plné vytesit pouze softwarovymi prostiedky. Pii uvazovani nad celkovou
bezpecnosti systému je nutné vzit v potaz i lidsky faktor a informace, které se nevyskytuji
v elektronické podobé (vytisknuté dokumenty nebo jina fyzickd prenosova média a zpusob
naklddani s nimi). Programova feseni nemohou tyto aspekty plné pokryt. Tézko Fesitelné
problémy jsou napft. vyfoceni obrazovky fotoaparatem, vyneseni vytisknutych dokumentta
osobou, ktera je pro jejich tisk autorizovdna nebo vyzrazeni zapamatovanych informaci.
Softwarova feSeni mohou ale poskytnout prostiedky, které doplnuji bezpec¢nostni mecha-
nismy zabyvajici se témito aspekty, napr. Sifrovanim elektronickych prenosovych médii
(ochrana proti kradezi a vyneseni) nebo automatizovanym informovanim uzivatele o za-
vedenych firemnich bezpecnostnich politikach pri provadéni potenciidlné nebezpecnych ope-
raci [15].

Systémy DLP lze klasifikovat podle nasledujicich vlastnosti: stavu chranénych dat, mista
nasazeni, zpusobu ochrany a akei provedenou pii detekei tiniku [3]. Jejich popisu dle této
klasifikace je vénovan zbytek kapitoly.

2.3.1 Klasifikace dle stavu chranénych dat

Reseni DLP bézné rozlisuji mezi tfemi stavy dat: data v klidu, data v pohybu a pouzivana
data. Tyto stavy byly detailné popsany v podkapitole 2.1. Kvalitni feseni by mélo pokryvat
v uré¢ité mife bezpecnost dat ve vsech uvedenych stavech [5].

Ochrana dat v klidu Casto pouzivané metody pro ochranu dat v klidu (data-at-rest)
zahrnuji Sifrovani a kontrolu pristupu. Predpokladem pro vyuziti téchto metod je nalezeni
dotéenych dat, coz byva Castou funkci DLP programu. Napiiklad v pfipadé nalezeni dat
na neautorizovaném serveru mohou byt data automaticky smazana, zaSifrovina nebo muze
systém zaslat varovani majiteli [3].

Pro nalezeni citlivych dat jsou Casto vyuzivany dedikované programy (tzv. crawlers),
které se nasadi na koncové stanice. Tyto aplikace maji za tikol prohleddvat datova tlozisté
a zaznamendavat umisténi specifickych informaci dle nastavenych politik [16].

Ochrana dat v pohybu Pro ochranu dat v pohybu (data-in-motion) jsou vyuzivana
feseni DLP, kterd monitoruji a kontroluji sifovy provoz. Jedna se o tzv. siftova Teseni. Jejich
ucelem je naslouchat sifovému provozu ve snaze identifikovat prendseny obsah. V pripadé,
ze se jedna o data, kterd je podle nastavenych politik zakdzano prendset, muze byt prenos
prerusen nebo podniknuta jind akce [17].

Ochrana pouzivanych dat Systémy DLP umisténé na koncovych stanicich (endpoint
DLP), jsou vétsinou vyuzivany pro ochranu pouzivanych dat (data-in-use), coz jsou data,
s kterymi uzivatel v danou chvili interaguje. Tyto systémy vétsinou monitoruji data béhem
jejich pouziti v aplikacich a monitoruji jejich tok v systému, napiiklad smérem na vyjmu-
telna ulozisté. Jsou schopny zastavit inik dat hned v zarodku, napiiklad predtim, nez jsou
data viibec vpusténa na sit nebo nez jsou zasifrovana za tcelem vyneseni [3].

Nevyhodou reseni zamérenych na pouzivana data je nutnost jejich zavedeni na vSechna
sledovana zafizeni, coz neni vzdy mozné. Prekazkou muze byt napriklad chybéjici kompa-
tibilita s opera¢nim systémem, konflikt s jingm bezpecnostnim programem (napf. antivir)
a jiné divody.
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Obrazek 2.3: Taxonomie systému DLP [3].

2.3.2 Klasifikace dle mista nasazeni

Existuji dvé hlavni mista vyuzivana k nasazeni produkttt DLP: na koncovych stanicich a na
sitové trovni [3].

Sitova FeSeni ReSeni nasazena na sitové trovni analyzuji sifovy provoz a podle nasta-
venych bezpecnostnich politik mohou blokovat podezielou komunikaci a zasilat varovani.
Takovy systém by mél byt schopen monitorovat rizna mista v siti, zatimco centralni server
sbird a analyzuje ziskand data a aplikuje na né nastavené bezpecnostni politiky [17]. Tyto
systémy jsou zamérené na ochranu dat v pohybu.

ResSeni na koncovych stanicich ReSeni umisténd na koncovych stanicich monitoruji
a ovladaji pristup k datim. Systémy tohoto typu typicky chrani pouzivana data a data
v klidu (viz podkapitola 2.1). Jejich vyhodou je schopnost chrénit data, i kdyz je zafizeni
odpojeno od sité nebo se nachdzi mimo budovu organizace. Bezpecnostni politiky byvaji
bézné ulozeny na centralnim serveru, ktery je rozsifuje na jednotlivé stanice [3].

2.3.3 Klasifikace podle zpisobu ochrany

Piistupy k ochrané citlivych dat 1ze obecné rozdélit na reaktivni a preventivni [3]. Reak-
tivnim pristupem se rozumi, ze systém DLP detekuje bezpec¢nostni incidenty a reaguje na
né. Naptiklad pfi pokusu prenést soubor oznaceny jako citlivy na nezabezpecené externi
zarizeni takovy systém detekuje pokus o zahajeni prenosu a muze akci zablokovat nebo



provést jinou akci. V ramci tohoto pristupu se ¢asto vyuziva metod zkoumani kontextu dat
(context-based inspection), zkouméni obsahu dat (content-based inspection) a oznacovani
souboru (content tagging) [3][17].

Systém aplikujici preventivni pristup je schopen vyskytu bezpec¢nostniho incidentu primo
predejit, napiiklad pomoci kontroly pristupovych prav k datim, pouzitim tenkych klienta
nebo vyuzitim Sifrovani [3].

Zkoumani kontextu dat Jedna se o pristup, ktery pro detekci incidentti vyuziva kon-
textu zkoumanych dat. Tim mize byt napt. IP adresa zdroje a cile pTi pfenosu dat po siti,
velikost dat, adresa prijemce a odesilatele ve zpravach elektronické posty, pripony soubort,
umisténi dat nebo pouzivana aplikace [3].

Zkoumani obsahu Tento pristup detekuje tniky analyzou vyznamu dat. Mezi Casto
vyuzivané metody patii [17]:

e analyza dat pomoci regularnich vyrazu,

e porovnavani otiskli polozek v databazi — vyuziva hesovani,

e porovnavani otiski citlivych soubort — také vyuziva hesovani,
e porovnavani ¢asti dokumentti — pouziva cyklické hesovani,

o statistickd analyza — vyuziva strojového uceni a jinych statistickych metod pro hledani
podobnosti mezi chranénym a analyzovanym obsahem,

o slovnikovd /konceptuélni analyza — vyuziti kombinace slovniku vyrazi a pravidel ve
snaze odhadnout vyznam prenasenych dat.

Kvalitni feseni vyuzivajici tento pristup by mélo byt schopné nahlizet nejen do do-
kumentu uloZzenych jako jednoduchy text, ale i napriklad do archivi a jinak zahalenych
dokumentu [3].

Oznacovani soubort Tento pristup vyuziva pro rozpoznani citlivého obsahu znacek,
které pridava k soubortim obsahujicim chranénd data. Dulezita je schopnost tyto znacky
prenaset pri kopirovani, presouvani, archivaci, sifrovani soubort apod.

Kontrola pristuptt Jedna se o preventivni pristup, kde feseni DLP ma schopnost za-
mitnout pristup k chranénym datim nepovolanym uzivatelim a povolit pristup jen tomu,
pro koho jsou data urcena [3]. Mezi tato FeSeni patii tzv. systémy pro spravu pristupovych
prav k informacim. Detailni popis téchto feseni je obsazen v kapitole 3.



Kapitola 3

Systémy pro spravu pristupovych
prav

Uéelem systémi pro spravu pistupovych prav je poskytnout vydavateli kontrolu nad tim,
kdo vyuziva jeho produkt, jakym zpusobem je vyuzivan a jak je déle sdilen [I8].

Patii sem systémy pro spréavu digitalnich prav (Digital Rights Management), zaméfrené
obecné na obsah digitdlnich médii, nebo systémy pro spravu pristupovych prav k infor-
macim (Information Rights Management), které jsou podmnozinou systému pro spréavu
digitalnich prav. Systémy pro spravu pristupovych prav k informacim jsou zamérené na
kontrolu informaci a dokumentt, a tudiz jsou hlavnim pfedmétem této kapitoly [13][19].

3.1 Sprava digitalnich prav

Sprava digitdlnich prav, zndméa také pod zkratkou DRM (z anglického Digital Rights Ma-
nagement), je zastfesujici pojem pro mnozinu technologii zamérenych na kontrolu digital-
niho obsahu, médii a zafizeni proti neautorizovanému sifeni a uziti [20].

Vyvoj téchto technologii byl nastartovan rostoucim trendem digitalniho sifeni dusevniho
vlastnictvi, napt. hudby, filmi, knih, dokumentt apod. Je v zdjmu vydavatelt téchto dat,
aby se jejich produkt vyuzival tak, jak bylo zamysleno a nedoslo k tiniku obchodnich ta-
jemstvi nebo ke ztraté potencialniho zisku napt. prostiednictvim nelegalniho Siteni obsahu
chranéného autorskym zakonem [13]. Pokusy o implementaci technologii DRM ¢asto narazi
na velké mnozstvi prekdzek a nebyly dosud velmi dspésné [18][19].

3.2 Sprava pristupovych prav k informacim

Jednd se o podmnozinu technologii pro spravu digitalnich préav (ddle DRM), zaméfenou na
ochranu a kontrolu dat ve firemnim prostiedi [18]. Zndmé zkratky oznacujici tuto mnozinu
technologii jsou ERM (z anglického Enterprise Rights Management) a IRM (Information
Rights Management).

Na rozdil od technologii DRM zaméfenych na kontrolu produktii chranénych autor-
skym zakonem (které ve svém poli pusobnosti kvili mnozstvi prekdzek nezaznamenaly
velky tspéch [18]), jsou technologie pro spravu informacnich prav (dale IRM) zaméreny na
mnohém 1épe kontrolované a vice uzavrené prostiedi firem. Tento fakt, spojeny s rozdilnymi
charakteristikami uzivatel dat chranénych témito systémy, odstranuje mnozstvi problému,
se kterymi se potykaji pokusy o nasazeni vyse zminénych DRM technologii [18][19].
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Prikladem implementace systému IRM jsou napt. Microsoft Active Directory Rights
Management Services, Adobe LiveCycle!, Seclore FileSecure?, OpenText Documentum?
a dalsi. Tato podkapitola je zamérena na typické vlastnosti systémia IRM. Jedné z konkrét-
nich implementaci, Active Directory Rights Management Services, je vénovana samostatna
podkapitola 3.3.

3.2.1 Klasifikace systémti IRM

Systémy pro spravu pristupovych prav k informacim jsou softwarové feseni zaméfend na
prevenci Uniku citlivych dat a ochranu proti jejich zneuziti. Vysvétleni zde pouzitych pojmu
lze nalézt v podkapitole 2.3.

Tyto systémy jsou schopny chrénit data ve vSech tfech rozeznavanych stavech (data
v klidu, data v pohybu a pouzivana data) a v prubéhu jejich celého zivotniho cyklu [21].
Data v klidu a data v pohybu jsou chranéna sifrovinim na drovni jednotlivych dokumentu.
Obsah je rozsifrovan jen pro zobrazeni v kompatibilnich aplikacich. Ochranu pouzivanych
dat zajistuje skutec¢nost, ze chranéné dokumenty lze zobrazit jen v aplikacich kompatibilnich
s danym systémem IRM. Tyto aplikace typicky blokuji zakdzané operace (napt. kopirovani
do schranky, pofizovani snimku obrazovky apod.) dle ptistupovych prav specifikovanych
pro dany dokument [19].

Reseni IRM aplikuji preventivni pifstup k ochrané citlivych dat. Vyuzivanymi tech-
nikami jsou zejména Sifrovani a vynuceni pristupovych prav definovanych pro jednotlivé
uzivatele. Mistem nasazeni jsou jednotlivé koncové stanice. Vice informaci o architekture
téchto systému je obsazeno v nasledujici podkapitole.

3.2.2 Obecna architektura systémt IRM

Systémy IRM se na nejvyssi trovni daji rozdélit na dvé hlavni soucasti: klient a server.
Klienti jsou aplikace kompatibilni s danym systémem. Tyto aplikace umi komunikovat se
serverem, zobrazovat ¢i upravovat chranéné dokumenty a vynucovat omezeni specifikovana
pro dany dokument (zdkaz tisku, kopirovani do schranky apod.). Klientské aplikace jsou
vysazeny na jednotlivych koncovych stanicich a jejich prostfednictvim uzivatel interaguje
s chranénymi dokumenty [19]. Centralni server autentizuje uzivatele a udéluje klientskym
aplikacim na jejich zadost pristup k chranénym dokumentiam [19].

Castou soucasti je manazerska konzole, kde je mozné napi. sledovat vyskyt chranénych
dokumentti, specifikovat pristupovd prava k jednotlivym typtim dokumentu, deaktivovat
urc¢ity dokument nebo blokovat uzivatele [22].

3.2.3 Princip ochrany citlivych dat

Systémy IRM typicky chrani data prostfednictvim Sifrovani na drovni jednotlivych doku-
menti. Koncovy uzivatel nema pristup ke klici, ktery se vyuziva pro sifrovani. Tento kli¢
je bud posilan na zddost klienta pfimo z centralniho serveru (Adobe LiveCycle) nebo je
obsazen v Sifrované podobé v licenci, kterad je pribalena k chranénému dokumentu a kli¢ je
z ni extrahovan centralnim serverem (Microsoft AD RMS) [19].

Ziskat pristup k chranénému dokumentu je tedy mozné jen prostiednictvim duavéry-
hodné kompatibilni aplikace (klienta), kterd je schopna komunikovat se serverem systému

"http://www.adobe.com/products/livecycle.html
http://www.seclore.com/
Shttp://www.opentext.com/campaigns/opentext-and-documentum
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IRM. Pokud autentizace uzivatele vici serveru probéhla v poradku a dokument je stile
platny, klientskéd aplikace obdrzi kli¢ k danému dokumentu a je schopna jej rozsifrovat,
zobrazit a provadét v ném udpravy. V nékterych implementacich nastavd po urcité dobé
vyprseni povoleni, kdy se aplikace musi u serveru znovu autorizovat [19].

Ukolem klientské aplikace byva ddle omezovat specifické operace nad danym dokumen-
tem (napf. pokud je dokument pouze pro ¢teni nebo se jednd o dokument se zakazem tisku,
kopirovani do schranky apod.) [19][23]. Zakdzané operace mohou byt specifikoviany napt.
v licenci pfibalené k dokumentu nebo v odpovédi od serveru [19].

Kazdy pokus o pristup k chranénému dokumentu tedy musi projit validaci u central-
niho serveru. Tato skute¢nost umoznuje sledovat pouzivani a pohyb chranénych dokumentu
a podrobné spravovat kdo méa pristup k jakym dokumenttim, véetné kompletni deaktivace
dokumentu nebo uzivatele v systému.

3.3 Microsoft AD RMS

Piikladem implementace systému IRM je Microsoft AD RMS (Active Directory Rights Ma-
nagement Services). Tento systém byl vyvinuty spoleénosti Microsoft a v zakladni podobé je
zaméreny zejména na sadu softwarovych produktu Office [24]. Na rozdil od mnoha uzavie-
nych komercénich implementaci Microsoft nabizi sadu vyvojovych nastroju, ktera umoznuje
tFetim strandm vytvaret klientské aplikace kompatibilni s timto systémem [25].

Zkratka AD znamend Active Directory, coz je implementace adresafové sluzby vyvinuta
firmou Microsoft pro doménové prostiedi Windows. Tato adresarova sluzba se v systému
AD RMS pouziva k autentizaci uzivatelu [22].

3.3.1 Architektura systému AD RMS

Zakladni architektura systému se sklada ze ¢ty komponent: certifikac¢ni server, databazovy
server, adresafova sluzba a klientské stanice. Certifikac¢ni server vydava licence pro vytva-
feni a pristup k chranénym dokumenttiim. Databazovy server uchovava nastaveni AD RMS,
zaznamy, certifikat serveru, privatni klice a kopie certifikatti vydanych serverem. Adresarova
sluzba je vyuzivana klienty pro lokalizaci certifika¢niho serveru a pro autentizaci uzivatelt.
Posledni komponentou jsou klientské stanice, které maji nainstalovany klientsky software
a aplikace kompatibilni se systémem AD RMS (tzv. RMS Enabled Applications). Tyto
stanice jsou schopny komunikovat s certifikacnim serverem a ziskat od néj licence k vy-
tvareni a pouziti chranénych dokumentti v kompatibilnich aplikacich. Schéma zdkladnich
komponent systému Microsoft AD RMS lze vidét na obr. 3.1 [22].

3.3.2 Princip ochrany dat pomoci systému AD RMS

V predchozi podkapitole byl popsan obecny princip ochrany dat pomoci systémt IRM.
Nasledujici text obsahuje podrobnéjsi popis tohoto principu tak, jak je implementovan
v systému Microsoft AD RMS.

Nez je mozné vytvaret nebo pracovat s chranénymi dokumenty, je nutné autentizovat
koncového uzivatele v adresarové sluzbé Active Directory a zaradit jeho stanici do cer-
tifikacni hierarchie. Proces zafazeni stanice do této hierarchie se nazyva aktivace a jeho
vysledkem je Tetéz certifikdtt, jehoz kofenem je certifika¢ni autorita Microsoft a ktery
kon¢i podepsanym certifikatem stanice. Obdrzeny certifikdt je jedinecnym identifikdtorem
stanice [20]. Proces zafazeni uzivatele je obdobny [27].
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Obrézek 3.1: Zékladni komponenty systému AD RMS [22].

P1i vytvoreni dokumentu s citlivymi daty klientské aplikace vybere pro novy dokument
vhodnou sadu pristupovych prav pro potenciilni uzivatele dokumentu. Sadu zvoli bud auto-
maticky nebo pomoci interakce s uzivatelem (podle implementace konkrétni aplikace) [25].
Pro zjednoduseni tohoto procesu lze v administraci systému AD RMS vytvorit sablony,
které obsahuji predem definované sady opréavnéni pro skupiny uzivatelu [23].

Klient nasledné zasifruje dokument pomoci symetrické Sifry ndhodné vygenerovanym
klicem, ktery spolu se zvolenou sadou opravnéni a dal$imi informacemi vlozi do tzv. pu-
blishing license. Poté si zazada od serveru AD RMS tzv. client licensor certificate, coz
je certifikat obsahujici asymetricky kli¢, ktery klient pouzije k zasifrovani vytvorené pub-
lishing license [28][29]. Zasifrovany obsah dokumentu a vytvorend publishing license jsou
poté spojeny a vlozeny do jednoho souboru, ¢imz vznika chranény dokument [25].

Pokud chce nékdo pracovat s takto chranénym dokumentem, musi pomoci klientské
aplikace kontaktovat server AD RMS a zaslat mu pribalenou publishing license. Server ji
desifruje a vyhodnoti opravnéni daného uzivatele vici tomuto souboru. Pokud mé uzivatel
opravnéni s dokumentem pracovat, server ziska z publishing license symetricky kli¢ k obsahu
dokumentu a zasle jej spolu s vyhodnocenou sadou opravnéni pro daného uzivatele klientské
aplikaci (tzv. use license). Tato aplikace desifruje pomoci ziskaného klice obsah dokumentu,
zobrazi jej uzivateli a vynut{ jednotlivd opravnéni pro praci s dokumentem tak, jak jsou

specifikovdna v obdrzené use license [23][30][23].

3.3.3 Zahrnuti aplikaci tretich stran do systému AD RMS

Jednou z vyhod, kterd systém Microsoft AD RMS odliSuje od mnoha komerénich imple-
mentaci systému IRM, je zdarma nabizend oficidlni sada nastroji AD RMS SDK. Jedn4 se
o sadu prostfedkt, které umoznuji tfetim stranam vytvaret klientské aplikace kompatibilni
s timto systémem. Toto umoznuje vyuzit architekturu a technologie systému Microsoft AD
RMS na ochranu libovolného typu dokumentt v aplikacich tfetich stran [25].
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Kapitola 4

Ochrana dat programu AutoCAD
pomoci systému IRM

Tato kapitola je vénovana analyze moznosti ochrany cennych vykresti konstrukénich firem
prostiednictvim systémt IRM se zamérenim na vykresy tvorené v programu AutoCAD.

AutoCAD je komerc¢ni aplikace pro 2D a 3D pocitacovy navrh vyvinuta v roce 1982
spole¢nosti Autodesk [31]. Tento program byl zvolen z divodu, zZe se jednd o jeden z nej-
znameéjsich a nejrozsirenéjsich programt v tomto odvétvi. Velky trzni podil tohoto produktu
umoznuje zamérit se na integraci pouze do jednoho programu, a presto pokryt velkou ¢ast
rizik spojenych s tinikem dat, kterym jsou firmy v tomto odvétvi vystaveny.

7 pohledu systému IRM je AutoCAD aplikaci vysazenou na koncovych stanicich, ktera
je pouzivana zaméstnanci pro vytvareni a upravu citlivych dokumenta. Jedna se tedy o kli-
entskou komponentu.

7 predchozi kapitoly vyplyva, ze pro zarazeni klientské aplikace do systému IRM je
nutné, aby byla schopna komunikovat s certifika¢nim serverem, vyzadat a ziskat od néj pri-
stup k chranénym dokumenttim, ziskat klice pro vytvoreni novych chranénych dokumenta
a zprostiedkovat autorizaci uzivatele. Déale je nutné, aby aplikace byla schopna na zdkladé
odpovédi od certifikacniho serveru rozsifrovat a bezpecné zobrazit chranéné dokumenty.
V pripadé provedeni Gprav nebo pii tvorbé nového dokumentt je nutné dokumenty zpétné
zasifrovat. V pripadé, Ze systém umoznuje specifikovat podrobnd pristupova omezeni pro
jednotlivé dokumenty, je tfeba, aby aplikace byla schopna tyto omezeni vynutit (napft. za-
kaz kopirovani, pofizovani snimku obrazovky, otevieni dokumentu jen pro ¢teni apod.) [23].
Vice o tloze klientskych aplikaci v systémech IRM lze nalézt v kapitole 3.

AutoCAD 2016 vyse zminénou funkcionalitu nenabizi a pro zarazeni této aplikace do
systému IRM je tedy nutné implementovat rozsireni, které pozadované vlastnosti do tohoto
programu doplni. Moznostem jeho implementace je vénovan zbytek této kapitoly.

4.1 Bezpecné zobrazeni chranénych dokumentt

Jednou z nutnych vlastnosti klientské aplikace z pohledu systémtt IRM je schopnost bez-
pecné rozsifrovat a zobrazit chranéné dokumenty. Bezpeénym zobrazenim je v tomto pii-
padé mysleno zobrazeni chranéného dokumentu, kdy bézny uzivatel nedokaze ziskat pristup
k jeho rozsifrovanému obsahu jinak nez zobrazenim v aplikaci, kde je k pristupu autorizo-
van. Neni tedy vhodné, aby se zobrazeny chranény soubor béhem doby jeho pouzivani napft.
nachéazel na disku v rozsifrované podobé, odkud by jej mohl uzivatel jednoduse zkopirovat.
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Jelikoz program AutoCAD umi v zakladni podobé pracovat pouze s neSifrovanymi vy-
kresy, je nutné jej o tuto funkcionalitu rozsitit. Pro dosazeni tohoto cile je nutné detekovat
pokus o otevreni zasifrovaného chranéného dokumentu uzivatelem, provést autorizaci a zis-
kat pristup k dokumentu od certifika¢niho serveru. V pripadé uspésného ziskani klice je
nutné programu predat k zobrazeni rozsifrovany obsah misto ptivodniho Sifrovaného.

Dva mozné pristupy prozkoumané v této analyze jsou vyuziti oficidlniho aplikacniho
rozhrani AutoCAD a zachyceni a Uprava chovani systémovych volani, které zprostiedkova-
vaji pristup k dokumentiim. Analyza se zaméruje na soubory s priponou DWG, coz jsou
soubory vykresu programu AutoCAD.

4.1.1 Vyuziti aplika¢niho rozhrani AutoCAD

Spolecnost Autodesk poskytuje k programu AutoCAD aplika¢ni rozhrani pro vyvojare do-
plikt tretich stran. Sada nastroju a rozhrani, které se pro vyvoj doplinka vyuzivaji, se
nazyva ObjectARX (AutoCAD Runtime eXtension). K tomuto rozhrani existuje i varianta
pouzitelna v prostfedi .NET, tzv. AutoCAD .NET API [32].

Ackoli toto rozhrani nabizi sadu funkci pro otevieni vykrest, vsechny tyto funkce jsou
schopny otevrit pouze nesifrované soubory umisténé v souborovém systému pocitace, a tu-
diz nejsou vhodné pro zobrazeni desifrovanych dat, kterd se na disku nesmi jako soubor
nachéazet.

4.1.2 Zachyceni systémovych volani

Druhou a vhodnéjsi moznosti, jak zachytit operaci otevieni dokumentu uzivatelem a pri-
padné podvrhnout otevirany chranény dokument za jeho rozsifrovany obsah, je zavedeni
vlastni dynamicky linkované knihovny do procesu aplikace, bud pomoci metody zvané DLL
injecting nebo prostfednictvim aplika¢niho rozhrani AutoCAD. Tato knihovna nahradi rele-
vantni systémova volani vlastnimi funkcemi (tzv. hooking). Prostfednictvim takovych funkei
je mozné sledovat zadosti programu o pristup k soubortim na disku a v pripadé, Ze se jedna
o chranény soubor, libovolné zménit parametry zachyceného volani, podvrhnout ziskana
data nebo zadost zablokovat (napt. v pripadé odmitnuti pristupu k chranénému dokumentu
certifika¢nim serverem) [33].

Pri vyuziti tohoto Teseni je mozné narazit na problém s identifikaci ti¢elu jednotlivych
systémovych volani. Je nutné rozlisit, zda zachycend zadost o pristup k souboru na disku
byla vyvolana pokusem uzivatele o zobrazeni dokumentu, nebo zda se jedna o automatic-
kou akci provadénou programem. Dobrym prikladem otevieni souboru bez védomi uzivatele
v aplikaci AutoCAD je nac¢teni malého mnozstvi dat z kazdého souboru v seznamu nedévno
pouzitych dokumenti po startu aplikace. Pristup k témto souborim nebyl vyzadan uziva-
telem a ten by v tomto pripadé nemél byt zadan o provedeni autentizace za tcelem pristupu
k jejich chranénému obsahu.

Z obr. 4.1 je patrné, ze AutoCAD vyuziva pro nacteni obsahu dokumentti pouze malou
mnozinu zakladnich systémovych volani, jmenovité funkce CreateFileW, SetFilePointer,
SetFilePointerEx a synchronni variantu funkce ReadFile.

Funkce CreateFileW se nachazi na pocatku této sekvence a obsahuje v jednom z pa-
rametru cestu k oteviranému dokumentu, protoze se jedna o zadost k ziskani tzv. HANDLE,
ktery se zasild jako identifikator souboru do ostatnich funkeci, které s nim pracuji [34].
V tomto bodé je tedy vhodné rozlisit, zda se jednd o chranény soubor ¢i nikoliv. Pokud
ano, je mozné se zde pokusit ziskat kli¢ k souboru od serveru IRM, rozsifrovat jeho obsah
a ulozit jej do paméti programu.
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Modul Funkce Navratova hodnota

acdb20.dll CreateFileW [ "C\UsershAdam\DocumentsiDrawingl.dwg®, GEMERIC_REA...  OuD0000000000015d8
acdb20.dll ReadFile { OxQ0000000000015d8, OeDO000051 33 0 aaff TRUE

acdb20.dll SetFilePointer | Ox00000000000015d8, 128, 00000005123 128

acdb20.dll ReadFile [ Cx00000000000 O 51aaffce20, 108, Ox00000051aaf TRUE

acdb20.dll SetFilePointer | O 24763

acdb20.dll ReadFile { Ox00000000000015d8, Ox0000005133 0, 20, 000000051 aaffc.. TRUE

AcSignCorel... CreateFileW [ “ChUsershAdam\DocumentsiDrawingl.dwg”, GEMERIC_READ,  Ox(000000000000e44
AcsignCorel.. ReadFile { CxQ000000000000e4d, Ox000000513affde54, &, (00000051 3affd TRUE

AcSignCorel... CloseHandle [ Ox0000000000000e44 ) TRUE

AcSignCorel... CreateFileW [ “ChUsershAdam\DocumentsiDrawingl.dwg”, GEMERIC_READ,  Ox(000000000000e44
AcSignCorel... SetFilePointer [ 0x0000000000000e44, 0, MULL, FILE_BEGIM ] 0

AcSignCorel... ReadFile { Ox0000000000000e44, Tx00000051aaff , 16, OeD0000051aaff TRUE

Obréazek 4.1: Utrzek z posloupnosti relevantnich systémovych voldni provadénych progra-
mem AutoCAD 2016 pii otevieni vykresu za tGcelem jeho zobrazeni.

V nasledujicich volanich funkce ReadFile, coz je zadost o nac¢teni dat souboru podle
predaného HANDLE, lze poté programu vracet desifrovany obsah ulozeny v paméti programu
namisto Sifrovaného, ktery se redlné v nac¢itaném souboru nachazi.

Volani SetFilePointer a SetFilePointerEx slouzi k nastaveni pozice ¢teni nebo zapisu
v otevieném souboru. Tato pozice se uchovava zvlast pro kazdy HANDLE [31]. Pokud ma
podvrzeny desifrovany soubor jinou velikost nez chranény, je nutné chovani této funkce
nalezité upravit (napt. kdyz jde o nastaveni pozice na konec souboru).

Vzhledem k tomu, Ze libovolny HANDLE muze byt po jeho uzavieni recyklovan systémem
pro jiny objekt, je nutné zachytit i volani funkce CloseHandle, kterd jeho uzavieni zpro-
stFedkovava [34]. Pokud HANDLE nélezi souboru, pro ktery se pravé podvrhuji na¢itand data,
je potfeba jej prestat asociovat s timto souborem.

Informaci, ze dokument byl uzavien a lze jej odstranit z paméti, je mozné ziskat re-
gistraci udalosti DocumentDestroyed nabizené v aplika¢nim rozhrani AutoCAD. Pokud je
tato udalost vyvolana a se souborem neni v aplikaci asociovan zadny otevieny HANDLE, tak
aplikace s dokumentem prestala pracovat a je mozné jeho deSifrovany obsah odstranit.

Vyse zminény problém detekce, zda zddost o pristup k souboru na disku byla vyvo-
ldna uzivatelskym otevienim dokumentu, lze fesit sledovanim parametri predanych funkci
CreateFileW. Pred otevienim dokumentu za ucelem jeho zobrazeni se spusti rutina, ktera
pouzije tuto funkci se zvlastni a jedineé¢nou kombinaci parametri, uvedenou v tabulce 4.1.
Tuto kombinaci lze detekovat a vyhodnotit jako uzivatelskou akci otevieni dokumentu. Ne-
vyhodou tohoto pristupu je, ze neni ze strany spole¢nosti Autodesk garantovano, ze toto
chovani bude zachovano i v budoucich verzich aplikace. Pfitomnost tohoto chovani byla ale
ovérena na nékolika rtiznych verzich programu AutoCAD.

Druhou moznosti detekce je registrace udalosti DocumentCreateStarted, ktera je také
nabizend v aplika¢nim rozhrani AutoCAD. Tato moznost je bohuzel nespolehliva. V pripadeé
otevieni dokumentu prostrednictvim dialogu na vybér souboru chybi v informacich o uda-
losti nazev oteviraného souboru, ktery je nutny pro kontrolu, zda jde o chranény soubor,
a pro doplnéni kontextu k zachycenym systémovym volanim.
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Parametr Hodnota

dwDesiredAccess GENERIC_READ | GENERIC_WRITE
dwShareMode FILE SHARE READ

IpSecurity Attributes NULL

dwCreationDisposition OPEN_ EXISTING
dwFlagsAndAttributes FILE_ATTRIBUTE_NORMAL
hTemplateFile NULL

Tabulka 4.1: Parametry jedine¢ného volani CreateFileW, které znaci uzivatelskou zadost
o otevieni vykresu.

4.2 Ulozeni dokumentti v Sifrované podobé

Druhou z vlastnosti nutnych pro zahrnuti klientské aplikace do systému IRM je schopnost
zobrazeny dokument ulozit v chranéné podobé.

Jedinym vhodnym fesenim pro rozsiteni programu AutoCAD o tuto funkcionalitu, které
bylo v rdmci této analyzy nalezeno, je kombinace zachytavani systémovych volani a vyuziti
aplika¢niho rozhrani programu.

Aplika¢ni rozhrani AutoCAD umoznuje prostiednictvim doplinku zachytit provadéni
uzivatelskych ptikazt. V pripadé, ze by piikaz mél za nasledek ulozeni chranéného doku-
mentu v nesifrované formé (prikazy QSAVE, SAVE, SAVEAS, CLOSE a QUIT), je zde mozné jeho
provedeni vetovat a spustit vlastni ptikaz, ktery dokument ulozi v chrdnéné podobé [35][36].
Blizsi popis metody zachyceni uzivatelskych piikazt se nachazi v podkapitole 4.3.

Snadnou metodou pro ulozeni dokumentu v chranéné podobé je do¢asné ulozeni vykresu
do nesifrovaného souboru pomoci funkce Database.SaveAs nabizené v aplikacnim rozhrani
AutoCAD. Tento soubor lze nasledné zasifrovat a presunout do cilového umisténi. Nevy-
hodou tohoto FeSeni je, ze po malou dobu se chranény dokument nachazi v souborovém
systému v nesifrované podobé, odkud by mohl byt zkopirovan uzivatelem. V pripadé padu
aplikace béhem Sifrovani by navic mohlo dojit k trvalému tniku chranénych dat.

Vhodnéjsi metodou pro ulozeni chranéného dokumentu je zachyceni systémovych volani
CreateFileW, SetFilePointer, SetFilePointerEx, WriteFile a CloseHandle. Blizsi po-
pis vétsiny téchto funkci, véetné metody jejich zachyceni, 1ze nalézt v predchozi podkapitole.

Modul Funkce Mavratovad hodnota
acdb20.dll CreateFileW [ “Cit\SavedDrawing.dwg”, GENERIC_READ | GEMERIC_WRITE, ¢ Ow00000000000016cc
acdb20.dll SetFilePointer { Cx00000000000016cc, 128, Ox00000060985% ebad, FILE BEGIN 123

acdb20.dll SetFilePointer { Cux00000000000016cc, O, OxD0000060935Fe304, FILE_ BEGIM } 0

acdb20.dil WriteFile [ Ox00000000000016Cc, Te00000212c1 b70a50, 256, MnO00000609E TRUE

acdb20.dll 0O7iFe1ebad0no, 160, Cul0000060935 TRUE

acdb20.dll WriteFile | Ox00000000000016cc, OrlR007IFE1ebad0ll, 1056, OxDOO000E00E TRUE

acdb20.dll SetFilePointer [ 0x0O000000000016cc, 416, 000000060935 e204, FILE_BEGIN 416

acdb20.dll WriteFile | Ox00000000000016cc, CreDR007FFE1ebad00n0, 1056, OxDOD000E09E TRUE

Obrazek 4.2: Utrzek z posloupnosti relevantnich systémovych volani provadénych pii ukla-
dani dokumentu funkci Database.SaveAs.
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Pred vyvolanim funkce Database.SaveAs je mozné si poznamenat vyslednou cestu
k souboru. Pokud se tato cesta poté vyskytne v parametru funkce CreateFileW, lze si
ulozit ziskany HANDLE vazany k tomuto souboru. Pokud se aplikace pokusi v ramci volani
WriteFile o zapis do souboru prostiednictvim tohoto HANDLE, lze zapisovany blok ulozit
do umistén{ v paméti namisto cilového souboru. Po dokonceni funkce Database.SaveAs by
se v pameéti mél nachazet kompletni dokument, jehoz data je poté mozné zasifrovat a ulozit
v chranéné podobé do cilového souboru.

4.3 Omezeni uzivatelskych operaci

Dalsi z nutnych vlastnosti, o kterou je nutné program AutoCAD 2016 pro zasazeni do
systému IRM rozsirit, je schopnost omezit mnozinu proveditelnych operaci nad otevienym
dokumentem podle nastavenych prav pro daného uzivatele (viz podkapitola 3.2).

Pro vynuceni téchto omezeni je nutné identifikovat body v programovém toku aplikace
(tzv. usage restriction enforcement points), ve kterych je nutné provést kontrolu piislus-
ného pristupového prava pro dany dokument a podle vysledku provadénou operaci uzivateli
zakdzat nebo povolit [23].

Prehled relevantnich nastavitelnych pristupovych prav k dokumenttim v systému AD
RMS a souvisejicich uzivatelskych operaci proveditelnych v AutoCAD 2016 lze nalézt v ta-
bulce 4.2.

Popis prava Souvisejici uzivatelské operace
zobrazeni dokumentu otevieni vykresu
uprava dokumentu ulozeni zmén prikazy rodiny SAVE

vyjmuti rozsifrovaného obsahu z aplikace  porizeni snimki obrazovky, prace se
schrankou, prikazy rodiny EXPORT a dalsi

ulozeni v jiném chranéném formatu -

tisk obsahu dokumentu tisk vykresu prikazy PLOT a 3DPRINT

zobrazeni prav k dokumentu -

zména prav k dokumentu -

Tabulka 4.2: Souhrn nastavitelnych prav pro praci s dokumentem v systému AD RMS
a souvisejicich uzivatelskych operaci v AutoCAD 2016 [37][23][35][38].

Pokud uzivateli nendlezi nékteré z vyse zminénych pristupovych prav, je nutné nad
danym dokumentem omezit moznost provadét souvisejici uzivatelské operace.

4.3.1 Omezeni operaci pomoci aplikaéniho rozhrani AutoCAD

Naprostéa vétsina uzivatelskych operaci v programu AutoCAD se provadi pomoci prikazu
zadavanych do prikazové radky programu. Pouzivani klavesovych zkratek a nastroji v gra-
fickém rozhrani aplikace pouze generuje tyto prikazy, které se poté automaticky vlozi do
prikazové radky.

Pomoci oficidlniho aplika¢niho rozhrani programu AutoCAD lze vytvorit doplnék, ktery
je schopen tyto prikazy blokovat. Jednim z moznych zptsobt blokace je zachyceni udalosti
DocumentLockModeChanged, ktera je vyvolina v momentu, kdy provadény prikaz zada o ex-
kluzivni ptistup k dokumentu, tzv. uzamdceni. V obsluze této udalosti lze nahlédnout na
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nazev pravé provadéného piikazu a pozadavek na zamdceni vetovat, coz ma za nasledek pre-
ruseni operace. Nevyhodou této metody je, zZe lze aplikovat pouze na prikazy, které pred
svym provedenim zamykaji ovlivnény dokument [36]. VSechny vyse zminéné operace, které
je nutné sledovat pro ochranu dokumentu, jsou ale touto metodou zachytitelné.

Druhou metodou je zména definice sledovanych prikazii pomoci prikazu UNDEFINE tak,
aby byly obsluhovany dopliikem. Tento prikaz zrusi puvodni definici libovolného ptikazu,
ktery muze byt poté nahrazen pomoci doplinku. Pokud je provadéna operace opravnéna,
doplnék muze poté spustit piuvodni piikaz [35]. Hlavni vyhodou tohoto feseni je jeho apli-
kovatelnost na vSechny piikazy programu. Nevyhodou je, ze puvodni definici je stile mozné
pouzit pridanim znaku tecky pred nazev prikazu, coz umozni znalému uzivateli spustit
i zakazané operace.

4.3.2 Operace nezachytitelné aplika¢cnim rozhranim AutoCAD

Jedinou z vyznamnych uzivatelskych operaci nalezenych v této analyze, kterou nelze zachy-
tit pomoci aplika¢niho rozhrani AutoCAD, je porizeni snimku obrazovky.

Jednou z moznych metod blokace této operace je vyuziti funkce IpcProtectWindow
nabizené v sadé nastroji AD RMS SDK popsané v oddile 3.3.3. Mezi dalsi metody patii
blokace zprav nebo klaves, které jsou zodpovédné za porizovani snimku obrazovky a zachyta-
vani systémovych volani BitBlt, StretchBlt a GetDIBits, které jsou vyuzivany aplikacemi
pro ziskani ¢asti vykreslené obrazovky.

4.4 Analyza vystupnich soubori

Pri praci s vykresy vytvari program AutoCAD kromé soubori ve formatu DWG i néko-
lik dalsich typa soubort. Uloha vytvorenych vedlejsich soubori, jejich dopad na ochranu
citlivych dat a popis formatu vykresi DWG je predmétem nésledujiciho textu.

4.4.1 Format vykrestu

DWG (z anglického drawing) je zdkladnim a nejpouzivanéjsim nativnim formétem vykresu
AutoCAD. Jedna se o uzavieny format vlastnény spole¢nosti Autodesk. Verze pouzivana
v programu AutoCAD 2016 nese oznaceni DWG 2013. Jeho ¢astecna dokumentace je do-
stupnd ze zpétné analyzy provedené tretimi stranami, jako je napr. Open Design Alli-
ance [39].

Druhym formatem vykresi, se kterym lze v programu AutoCAD plnohodnotné pracovat,
je format DWEF, ktery je urcéeny pro sdileni dat mezi programy tretich stran. Specifikace
tohoto formétu byla zvefejnéna spolec¢nosti Autodesk a je volné dostupnd [10].

4.4.2 Vedlejsi soubory

Béhem prace s vykresem program automaticky vytvaii nékolik vedlejsich soubori. Jedna
se o soubory s pfiponami DWL, DWL2, SV$ a BAK.

Soubory DWL a DWL2 slouzi k uchovani metadat o otevieném dokumentu a po skonceni
prace s vykresem jsou automaticky odstranény [11]. Tyto soubory neobsahuji data vykresu
a jsou tudiz z pohledu ochrany dat nezajimavé.

Soubory s piiponou BAK jsou kopii dokumentu automaticky vytvarenou pri kazdém
ulozeni zmén. Tyto soubory slouzi pouze k zilohovacim tcelim a jejich tvorbu je mozné
zakazat v nastaveni{ programu. Pii uklddani dokumentu pomoci aplika¢niho rozhrani je
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mozné se jejich tvorbé vyhnout pouzitim funkce pro ulozeni vykresu Database.SaveAs,
kterd tyto kopie nevytvari.

Soubory s priponou SV$ jsou taktéZz automaticky vytvarenou kopii vykresu. Jde o vy-
sledek funkce automatického ukladani dokumenti, kterda v nastavenych casovych interva-
lech uklada otevieny dokument do skrytého umisténi za tcelem obnovy v pripadé padu
programu. Tvorbé téchto dokumentt lze zabranit blokaci piikazu AUTO_SAVE, ktery auto-
matické ulozeni provadi.

4.4.3 Moznosti vytvoreni obalky pro chranéni data

Pokud se uzivatel pokusi otevrit Sifrovany dokument bez souvisejiciho doplnku, aplikace
pouze ozndmi, ze dokument neni validni. Proto, pokud to form&t souboru umoznuje, je
vhodné chranéna data skryt do jiného validniho dokumentu, tzv. obéalky. Tento dokument
muze obsahovat vysvétleni, ze skryty obsah dokumentu je chranény a Ze bez vhodného
dopliku jej neni mozné zobrazit. P¥i otevieni dokumentu s nainstalovanym doplitkem se
data této obalky ignoruji a zobrazi se misto nich chranény vykres. Ackoli moznosti na
vytvoreni této obdlky pro formiat DWG je vice, kazda z nich s sebou nese velmi vazné
nevyhody.

Podle specifikace zvefejnéné organizaci Open Design Alliance format DWG neobsahuje
sekci urc¢enou pro vlozeni libovolnych dat, kterou by bylo mozné modifikovat pfimym zasa-
hem do uloZeného souboru [12].

Pomoci aplika¢niho rozhrani AutoCAD je mozné do databaze otevieného dokumentu
vlozit vétsi mnozstvi libovolnych dat prostfednictvim objektti XData a XRecord. Pamé-
tovy limit pfi pouziti objektu XData je 16 KB [13], coz neni pro uloZzeni chranénych dat
dostateéné. Ackoli objekt XRecord nemé teoreticky velikostni limit [14], jeho pouziti pro
velkd binarni data se béhem analyzy ukazalo jako nespolehlivé. Po ulozeni a zpétném na-
¢teni dokumentu byla ziskand data netuplnd a zpusobovala chybova hldseni pri kontrole
validity dokumentu pfikazem AUDIT. Tento problém byl hldSen i dal$imi ¢leny vyvojarské
komunity [15]. Spravného chovani se podarilo dosdhnout rozdélenim dat mezi mnoho ma-
Iych objektd XRecord, coz ale mélo velmi vazny dopad na rychlost nac¢itani dat o velikosti
presahujici nékolik MB.

Dalsi moznosti nalezenou v této analyze je ulozeni chranénych dat na konec obalujiciho
dokumentu. Ac¢koli tato skute¢nost neni dokumentovana ve specifikacich formatu DWG [12],
pri nacitan{ souboru program AutoCAD nebere v potaz data presahujici velikost nac¢itaného
dokumentu a obéalka se tedy zobrazi spravné. Vazny problém ale nastane, pokud uzivatel,
kterému se obalka zobrazila, tento dokument ulozi. Program AutoCAD v tomto pripadeé
nezachové chranénd data umisténa na konci obalujiciho dokumentu a pravy obsah vykresu
je ztracen.

4.5 Sifrovani dat

V predchozim textu bylo ¢asto zminovano sifrovani chranénych dat. Jelikoz program Auto-
CAD neumi v zdkladni podobé s Sifrovanymi daty pracovat, je pro zasazeni programu do
systému IRM nutné zavést vlastni metodu Sifrovani.

Jak bylo jiz zminéno v oddilu 3.3.3, spole¢nost Microsoft umoznuje pomoci sady néa-
stroji AD RMS SDK zasadit libovolnou aplikaci do systému AD RMS. Aplika¢ni roz-
hrani nabizené v této sadé nastroju umoznuje aplikacim komunikovat s klientskym modu-
lem systému AD RMS implementovanym v knihovné Msipc.dll (ve starsi verzi rozhrani
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Msdrm.d11) [16]. Tento modul poskytuje rozsahlou sadu prostiedki nutnych pro zahrnuti
libovolné aplikace do systému AD RMS, véetné funkci pro sifrovani dat. Mezi nabizené
prostfedky ve verzi sady 2.1 pat¥i [17]:

o funkce pro Sifrovani celych soubort i bloku dat (IpcEncrypt),

o funkce pro desifrovani celych soubort i bloku dat (IpcDecrypt),

o sada funkci pro ziskavani, vytvareni a upravovani licenci a Ssablon AD RMS,
e funkce pro ochranu oken pii sejmuti snimku obrazovky.

Zde poskytnuté funkce podporuji algoritmy RSA 2048 a SHA 256 pro asymetrické Sif-
rovani a vytvareni podpisi. Pro sifrovani obsahu dokumentt je pouzita symetricks sSifra
AES 128 [1].

Pro zasazeni aplikace do systému AD RMS je nutné na Sifrovani dat vyuzit nabizenou
sadu nastroji, jelikoz sifrovaci klice nejsou v tomto systému klientskym aplikacim pifimo
zpristupnény. S Sifrovacimi kli¢i se zde pracuje pouze neprimo, prostiednictvim objektu
IPC_KEY_HANDLE [17].

Mezi dalsi moznosti Sifrovani dat na platformé Windows patii napiiklad aplika¢ni roz-
hrani CryptoAPI! od spole¢nosti Microsoft nebo jina feseni vyvinuté tfetimi stranami, jako
je napi. CryptLib?, Crypto++> nebo Libgcrypt®.

"https://msdn.microsoft.com/en-us/library/windows/desktop/aa380255 (v=vs.85).aspx
*http://wuw.cryptlib.com/

Shttps://www.cryptopp.com/

‘https://gnupg.org/related_software/libgcrypt/
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Kapitola 5

Navrh a implementace nastroje

Tato kapitola popisuje a vysvétluje rozhodnuti u¢inénd pri navrhu a implementaci nastroje
pro ochranu vykresu AutoCAD. Déle popisuje pouzité technologie a vybrané implementacni
detaily.

5.1 Pripady uziti

V pripadech uziti vystupuji dva hlavni aktéii, zaméstnanec a spravce. Ze strany zaméstnance
se pripady uziti vztahuji zejména k praci s klientskou aplikaci systému IRM umisténou na
koncovych stanicich a jsou hlavnim zamérenim implementovaného nastroje. Vycet pripadua
uziti ze strany zameéstnance lze vidét na obr. 5.1.

Zobrazit aktivni Zobrazit chranény
omezeni aplikace vykres
Ulozit zmény ve
chranéném vykresu

o
—_— > Ochrénit vykres
~ ~ -
<<include>>
T
Zaméstnanec — —<<include>>—»
ochrany vykresu parametrd ochrany

Obrazek 5.1: Diagram pripadt uziti z pohledu zaméstnance.

Navrzeny systém umozni zaméstnanci klasifikovat a ochranit vytvorené dokumenty s cit-
livymi daty dle jeho uvazeni nebo podle zavedenych firemnich postupt. S chranénymi vy-
kresy je mozné dale pracovat pouze v souladu s parametry ochrany nastavenymi pro dany
vykres a provedené zmény lze ulozit jen v chranéné podobé. Parametry ochrany je pro
jednoduchost mozné zvolit pouze podle predem definovanych sablon. Tyto Sablony jsou
vytvareny a spravovany spravcem systému.
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Pripady uziti ze strany spravce se vztahuji k praci s nastavovaci konzoli a jsou pokryty
systémem Microsoft AD RMS, ktery je detailné popsin v podkapitole 3.3. Zduvodnéni
volby tohoto systému pro pokryti serverové ¢asti feseni lze nalézt v oddile 5.2.4.

5.2 Architektura resSeni

Implementovany systém se sklada z péti hlavnich soucasti. Tyto soucasti a vztahy mezi
nimi jsou znazornény na obr. 5.2.

AutoCAD Klientska aplikace AD RMS

Doplnék pro AutoCAD (.NET)
Interakce s uzivatelem, omezeni uzivatelskych UZivatelské rozhrani (.NET)
akci a doplnéni kontextu o praci s dokumenty

Jadro doplriku (C++) Jadro aplikace (C++)

Zachyceni a nahrazeni oteviranych a Komunikace s AD RMS serverem, Sifrovani a
ukladanych soubort desifrovani dokumentt

AD RMS Server

Obrazek 5.2: Prehled hlavnich komponent systému.

Komponenty umisténé na koncové stanici jsou rozdéleny do dvou samostatnych pro-
cesit. Proces aplikace AutoCAD (acad.exe) do sebe po spusténi automaticky zavede dopl-
nék, ktery spusti inicializaci ostatnich komponent. Komponenty klientské aplikace systému
AD RMS jsou umistény v samostatném spustitelném souboru (IRMUserApplication.exe)
a bézi v oddéleném procesu. Diivodem pro toto rozdéleni je pozadavek, aby bindrni soubory
klientskych aplikaci v systému AD RMS byly podepsény certifika¢ni autoritou [19]. Komu-
nikace s AD RMS serverem primo z procesu aplikace AutoCAD by byla obtizna, jelikoz
jejl binarni soubory jsou pod kontrolou aktualizacniho systému Autodesk a jejich obsah se
muze zménit s kazdou aktualizaci aplikace, coz by mélo za nasledek znehodnoceni podpisu
a znemoznéni komunikace se serverem.

Pro komunikaci mezi témito procesy se vyuziva varianty protokolu RPC (Remote Pro-
cedure Call), uréené pro lokalni komunikaci mezi procesy bézicimi na stejném stroji, tzv.
protokol NCALRPC'. Prostiedky pro implementaci tohoto typu komunikace jsou dostupné
ve standardnim aplika¢nim rozhrani systému Windows.

Detailni popis jednotlivych komponent, sefazenych dle sledu jejich inicializace, lze nalézt
v nasledujicim textu.

"https://msdn.microsoft.com/en-us/library/windows/desktop/aa378665 (v=vs.85).aspx
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5.2.1 Doplnék pro AutoCAD

Tato komponenta je dynamicky linkovanou knihovnou vyuzivajici variantu aplika¢niho roz-
hrani programu AutoCAD urcéenou pro platformu .NET. Pro jeji implementaci byl zvolen
jazyk C#.

Hlavni tlohou dopliiku je omezeni uzivatelskych operaci a tprava chovani standardnich
prikazu programu AutoCAD v pripadé, Ze je zobrazen chranény dokument. Pro dosazeni
této funkcionality vyuzivd metodu vetovani pozadavki o uzamceni dokumentu, ktera je
spolu se seznamem blokovanych prikazi popsana v podkapitole 4.3.

Kromé blokovanych operaci je upraveno je chovani prikazi, které mohou mit za nasledek
ulozeni dokumentu v nechranéné podobé, jmenovité QSAVE, SAVE, SAVEAS, CLOSE a QUIT.
Pri spusténi nékterého z téchto prikazi v kontextu chranéného dokumentu se piikaz zachyti
a spusti se misto néj rutina pro ulozeni dokumentu ve chrdnéné podobé. Pro implementaci
této rutiny byla zvolena metoda vyuzivajici zachyceni systémovych volani, kterd je detailné
popsana v podkapitole 4.1.

Dalsi tlohou této komponenty je pridani ovladacich prvkia nastroje do uzivatelského roz-
hrani programu AutoCAD. Do listy rychlého piistupu a do hlavniho menu jsou pii iniciali-
zaci doplnku vlozeny volby umoznujici ochranéni otevieného dokumentu, zménu parametra
ochrany a zobrazeni prav na praci s aktivnim dokumentem.

Knihovna je zanesena do zdznamu v registrech programu AutoCAD a po spusténi pro-
gramu je automaticky nac¢tena. Béhem své inicializace spusti inicializa¢ni rutinu nasledujici
komponenty, jadra doplnku.

5.2.2 JAadro doplnku

Druhou komponentou v poradi inicializace je dynamicky linkovana knihovna, jejiz hlavni
ulohou je zprostiedkovat bezpecné zobrazeni a ulozeni chranénych dokumentd pomoci me-
tody zachytavani systémovych volani. Tato metoda je detailné popsana v kapitole 4 a na-
sledujici text je proto vénovan spiSe vybranym implementa¢nim detailim.

Tato komponenta je podobné jako vySe zminény doplnék nac¢tena do adresového prostoru
AutoCAD. Z dopliiku byla ale vyc¢lenéna do samostatné knihovny implementované v jazyce
C++. Kbd psany v tomto jazyce se kompiluje pfimo do strojového kédu a je vhodnéjsi pro
praci s ukazateli, binarnimi daty a zachycenymi systémovymi volanimi.

V pribéhu inicializace komponenty je vytvoren novy proces klientské aplikace systému
AD RMS. Kazda instance programu AutoCAD ma tedy svého vlastniho dedikovaného Kkli-
enta systému AD RMS, ktery obsluhuje jeji pozadavky na praci s Sifrovanymi dokumenty.

Po dokonceni inicializace tato komponenta ¢eka na pozadavky od diive zminéného do-
pliiku a na udalosti detekované v zachycenych systémovych volanich. Pokud je v ramci
systémového volani CreateFileW detekovan pokus o zobrazeni chranéného dokumentu, kli-
entské aplikaci se prostifednictvim rozhrani RPC zasle pozadavek na desifrovani souboru.
Pokud je uzivatel k zobrazeni souboru opravnény, knihovna zpét obdrzi rozsifrovana data
dokumentu a sadu opravnéni pro praci s dokumentem, kterou je nutné pri jeho zobrazeni
vynutit. V pripadé, ze uzivatel opravnéni neziskd, zadost o otevieni souboru je zablokovana
a davod se oznami uzivateli.

Otevieny chranény dokument je poté reprezentovan objektem tiidy CVirtualFile,
ktery obsahuje rozsifrovana data dokumentu, seznam aktivnich identifikatortt HANDLE vaza-
nych k tomuto souboru, aktualni pozici ¢teni a zapisu pro kazdy svazany HANDLE a ziskanou
sadu opravnéni. Tento objekt je poté umistén do kolekce CVirtualFileCollection, odkud
je dostupny pro ziskani rozsifrovanych dat v obsluze zachycenych systémovych volani nebo
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pro ziskani sady opravnéni pro praci s dokumentem. Po dokonceni prace s vykresem je
objekt odstranén.

V pripadé ziskani zadosti o ulozeni vykresu se vytvoii novy objekt tiidy CVirtualFile
s prazdnou sekci pro rozsifrovana data. Tomuto objektu se poté nastavi piiznak Writeable.
Vsechny pokusy o zapis dat do umisténi asociovaného s timto objektem se poté misto do
cilového souboru zapisi do sekce pro rozsifrovana data v objektu. Jakmile doplnék pro Auto-
CAD oznami, ze zapis dokumentu byl ukonéen, rozsifrovand data se zaslou prostiednictvim
protokolu RPC klientské aplikaci, ktera je zaSifruje podle zvolené sablony a ulozi do cilového
souboru. Objekt je poté z paméfového prostoru odstranén.

Pokud se program pokusi zapsat data do zobrazeného chranéného dokumentu bez na-
staveného priznaku Writeable, tak je zapis zablokovan. Jednd se o druhou vrstvu ochrany
proti prepsani Sifrovaného souboru rozsifrovanymi daty (prvni vrstvou je blokace piikazu
urc¢enych pro ulozeni dokumentu).

5.2.3 Klientska aplikace systému AD RMS

Ulohou klientské aplikace je komunikovat se serverem AD RMS, vytvafet a ziskdvat desifro-
vany obsah chranénych dokumentt a komunikovat s uzivatelem. Tato komponenta je z vyse
zminénych divodi umisténa v samostatném procesu. Proces je spustén pri inicializaci jadra
doplnku a jeho zivotnost je svazana s rodic¢ovskym procesem aplikace AutoCAD. Jakmile
je rodi¢ovsky proces ukoncen, spojend klientské aplikace se téz sama ukon¢i.

Aplikace je rozdélena na dvé casti, jadro a uzivatelské rozhrani. Jadro aplikace je im-
plementovano jako dynamicky linkovand knihovna v jazyce C++ kvuli snadnéjsi praci s bi-
narnimi daty a protokolem RPC. Pro tvorbu uzivatelského rozhrani je pouzita technologie
WPF (Windows Presentation Foundation) uréend pro platformu .NET. Uzivatelské rozhrani
je implementovano v jazyce C#.

Pri spusténi klientska aplikace obdrzi identifikator rodi¢ovského procesu AutoCAD z pa-
rametra prikazové radky. Béhem inicializace uzivatelského rozhrani se nacte dynamicka
knihovna jadra aplikace, ktera spusti server implementujici rozhrani RPC pro lokélni ko-
munikaci. Na tento server jsou poté od rodi¢ovského procesu smérovany pozadavky na
vytvoreni a rozsifrovani chranénych dokumentt a zobrazeni informaci v uzivatelském roz-
hrani. Pfipojeni k serveru je povoleno pouze rodicovské aplikaci.

Hlavni t¥ida klientské aplikace s ndzvem CCore vyuzivad navrhovy vzor jedindcek (an-
glicky singleton) a je proto dostupnd ze vSech obsluznych funkci RPC serveru. Tato tfida
CRMSCommunicator, kterd je zodpovédna za komunikaci se serverem AD RMS a praci s chra-
nénymi dokumenty.

EETT——
Hlavicka Velikost deSifrovaného obsahu _
Velikost licence _

Licence (publishing license) 30 KB ~ 40 KB
Sifrovany obsah 30+ KB (max. 4 GB)

Obrazek 5.3: Format chranéného dokumentu.

Format chranénych soubord je znazornén na obr. 5.3. Na zacatku souboru se nachazi
identifikator typu. Jedné se jedinecny retézec znaki obsahujici ¢islo verze formatu a slouzi
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pro rozpoznani chranénych dokumentt. Nasleduji idaje o velikosti licence a desifrovaného
obsahu, které jsou nutné pro ziskdni rozsifrovanych dat. Uloha licence (tzv. publishing
license) v systému AD RMS je popséna v oddilu 3.3.2. Na konci dokumentu jsou umisténa
Sifrovana data puvodniho souboru.

Tvorba chranéného dokumentu Pro vytvoreni nového chranéného souboru je nutné
klientské aplikaci pfedat pres rozhrani RPC data nechranéného souboru a cestu pro ulozeni
vysledného dokumentu. Aplikace poté ziskd od serveru AD RMS dostupné Sablony para-
metrd ochrany a nechd uzivatele nékterou z nich zvolit. Ze zvolené sablony nasledné po-
moci funkce IpcSerializeLicense ziska Sifrovaci kli¢ a vySe zminénou licenci (publishing
license). Data nechranéného souboru jsou poté zasifrovana funkei IpcEncrypt pomoci zis-
kaného klice. Tyto data jsou spolu s licenci a hlavickou zapsina do vysledného souboru.
Funkce s prefixem Ipc jsou dostupné v sadé nastroji AD RMS SDK.

Postup pri ulozeni zmén v chranéném souboru je obdobny. Zménou v procesu ochrany
je, ze klientské aplikaci je nutné navic predat licenci, kterou méa byt soubor zasifrovan.
Vybér sablony ochrany uzivatelem v tomto pfipadé neni nutny a je vynechan.

Ziskani dat z chranéného souboru Pro ziskani rozsifrovanych dat chranéného doku-
mentu je nutné zavolat funkci RPC_DecryptFileData obsazenou v rozhrani RPC klientské
aplikace a specifikovat v jejich parametrech cestu k danému souboru.

Klientska aplikace po obdrzeni pozadavku zkontroluje hlavicku dokumentu. Pokud je
hlavicka validni, ziskd ze souboru ulozenou publishing license a zasle ji pomoci funkce
IpcGetKey na AD RMS server. Pokud uzivatel dosud nebyl za béhu aplikace autentizovan,
bude vyzvan k zadani prihlasovacich udaji. Server poté zptusobem bliZe popsanym v podka-
pitole 3.3.2 vyhodnoti, zda je uzivatel autorizovan k ptistupu k tomuto dokumentu. Pokud
ano, funkce IpcGetKey vrati klientské aplikaci kli¢ k Sifrovanym dattim. Aplikace nasledné
rozsifruje chranénd data, ziskd pomoci funkce IpcAccessCheck sadu opravnéni pro praci
s dokumentem a predé je zpét volajicimu funkce RPC_DecryptFileData.

5.2.4 AD RMS Server

Posledni komponentou systému je server AD RMS. Ve spolupraci s fadicem domény v im-
plementovaném systému zajistuje autentizaci a autorizaci uzivateli, spravu sablon ochrany,
uchovava klice k Sifrovanym licencim, umoznuje sledovat pozadavky na pristup k doku-
mentim a mnoho dalstho. Detailni popis tlohy serveru v systému AD RMS lze nalézt
v kapitole 3.

Pro pokryti serverové ¢asti nastroje byl zvolen systém AD RMS z divodu, Ze se jedna
feSeni, které je velmi jednoduché zavést v existujicim doménovém prostiedi firmy. Jedna
se pouze o dalsi roli v fadi¢i domény, kterd vyuzivd seznam uzivatelu ze sluzby Active
Directory. Navic vyuzitim tohoto systému se znac¢né redukuje narocnost implementace na-
stroje, jelikoz kompletné pokryva tilohu serveru v systému IRM a pomoci sady nastroju AD
RMS SDK usnadnuje implementaci klientské ¢asti nastroje, zejména z pohledu Sifrovandi,
zabezpecené komunikace se serverem a spravy Sifrovacich kli¢a.

Pro vyuziti systému AD RMS je nutné zavést na koncové stanice klientsky software
sluzby AD RMS, jehoz instala¢ni balik je volné dostupny na webovych strankach spolec¢nosti
Microsoft?. Pro implementaci nastroje byla vyuzita verze klienta s oznac¢enim 2.1. Detailn{
navod k instalaci a nastaveni serveru AD RMS lze nalézt v ptiloze A.

*https://www.microsoft.com/en-us/download/details.aspx?id=38396
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Prekazkou pro vyuziti tohoto systému v produkénim prostfedi je nutnost podepsat bi-
narni soubory klientské aplikace certifikatem, ktery je nutné vyzadat od spolec¢nosti Micro-
soft [19]. Pro vyvojové tcely lze ale systém nastavit tak, aby vyuzival tzv. predprodukéni
hierarchii certifikati. Bindrni soubory aplikace lze poté podepsat certifikdtem, ktery je za-
hrnuty v sadé nastroju AD RMS SDK [50].

5.3 Pouzité technologie

Pro usnadnéni implementace nékterych ¢asti nastroje byly pouzity jiz pripravené a volné
dostupné technologie.

EasyHook FEasyHook je dynamicky linkovanou knihovnou vyuzitou pro usnadnéni zachy-
tavani systémovych volani (tzv. hooking) v implementaci t¥idy CHookInstaller. Knihovna
je volné dostupnd ke stazeni na repositari NuGet pod licenci MIT [51].

Microsoft AD RMS SDK Jedna se o sadu néastroju volné nabizenou ke stazeni na
webovych strankach spolecnosti Microsoft®. Jeji vyuziti pro implementaci néstroje bylo jiz
detailné popsano v predchozim textu.

Windows Presentation Foundation Tato technologie, uréena pro tvorbu uzivatelskych
rozhrani, je od verze 3.0 soucasti platformy Microsoft .NET [52]. V rAmci implementace byla
zvolena pro jednoduchost jejtho pouziti a moderni vzhled vytvorenych rozhrani. V nastroji
je vyuzivana ke zobrazeni dialogti pro komunikaci s uzivatelem v ramci klientské aplikace
systému AD RMS, ktera je blize popsana v oddile 5.2.3.

AutoCAD .NET API Jde o aplika¢ni rozhrani obsazené v sadé nastroji ObjectARX,
které je nabizeno spole¢nosti Autodesk k vyuziti pro vyvoj doplinkt do programu Auto-
CAD [32]. Jeji vyuziti v rdmci implementovaného nastroje je popsano v oddile 5.2.1. Sada
nastroju je volné dostupna na webovych strankich spole¢nosti Autodesk®.

Shttps://www.microsoft.com/en-us/download/details.aspx?id=38397
‘http://usa.autodesk.com/adsk/servlet/item?siteID=123112%id=785550
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Kapitola 6

Testovani nastroje

V této kapitole jsou predstaveny metody zvolené pro ovéreni spravné funkénosti imple-
mentovaného nastroje a je zde popsano, jakym zpusobem byly tyto metody aplikovany pri
testovani vysledného feseni. Na konci kapitoly lze nalézt prehled vysledki testovaci faze.

6.1 Metodologie

Ucelem testovaci faze je ovéfit, zda vytvorend aplikace spliiuje kritéria definovana pii spe-
cifikaci pozadavk.

Pro zvoleni vhodné metody testovani je nutné vzit v potaz zna¢nou provazanost dil¢ich
komponent vyvinutého nastroje, kdy kazda z komponent se podili na realizaci i zakladnich
pripadi uziti. Déle je nezbytné vzit v potaz zavislost fungovani nastroje na jeho integraci do
programu AutoCAD a na oc¢ekavaném chovani pozadavki vuci systému AD RMS, kterého
je mozné dosdhnout pouze nasazenim kompletniho nastroje do cilového prostiedi.

7 vyse zminénych duvodt bude tedy testovani aplikace uskuteénéno ovérenim oceké-
vaného chovani programu pfi provedeni série uzivatelskych scénaita. Tyto scénafe budou
testovany nad kompletnim fesenim nasazenym do funk¢niho prostredi systému AD RMS.

Testovaci scénafe jsou navrzeny dle pripadt uziti popsanych v podkapitole 5.1. Jejich
kompletni seznam lze nalézt v piiloze B. Kazda série scénait bude ovéfena na vzorku dat
poskytnutého vedoucim préace. Vzorek se sklada z péti nechranénych soubori s riznymi
charakteristikami:

1. vykres s malym objemem dat (méné nez 50 KB),
2. vykres s velkym objemem dat (kolem 10 MB),

3. vykres s objemem dat, jehoz zobrazeni je na hranici schopnosti testovaciho stroje
(kolem 100 MB),

4. vykres ve formatu DWG 2010,

ot

. vykres ve formatu DWG 2007.

Obsah databaze objekti nachazejici se v téchto vykresech je z pohledu testovani néstroje
bezpredmétny, jelikoz implementované feseni s vykresy pracuje pouze na trovni soubort.
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6.2 Vysledky

Navrzeni testovacich scénait a ziskani vysledki bylo provedeno autorem prace. V prubéhu
testovani bylo ovéfeno vsech 37 navrzenych scénaiu pro kazdy soubor poskytnuty v sadeé
vzorkd dat, coz dohromady ¢ini 185 ovérenych scénart. Souhrn vysledki 1ze nalézt v ta-
bulce 6.1.

Vlastnost vykresu Uspéch Netispéch Celkem Procento tisp&Snosti
Maly objem dat 34 3 37 91,9%
Velky objem dat 34 3 37 91,9%
Nejvétsi mozny objem dat 34 3 37 91,9%
Format DWG 2010 34 3 37 91,9%
Format DWG 2007 34 3 37 91,9%
Celkem 170 15 185 91,9%

Tabulka 6.1: Souhrn vysledki testovani.

Po dokonceni testovani byly netspésné scénare analyzovany a program byl podle nich
patfi¢né upraven. Nalezené problémy se tykaly chybného zobrazeni uzivatelskych prvka
a nespravného mapovani povolenych operaci nad chranénym dokumentem na odpovidajici
prava v systému AD RMS. Tyto problémy nebyly vazany na typ zobrazeného dokumentu
a projevily se tedy u vSech testovanych vzork.

Po zavedeni tprav bylo provedeno druhé kolo testovani, které bylo dokonceno se sto-
procentni tspésnosti. Shrnut{ jeho vysledkt lze nalézt v tabulce 6.2.

Vlastnost vykresu Uspéch Netispéch Celkem Procento tisp&Snosti
Maly objem dat 37 0 37 100%
Velky objem dat 37 0 37 100%
Nejvétsi mozny objem dat 37 0 37 100%
Format DWG 2010 37 0 37 100%
Format DWG 2007 37 0 37 100%
Celkem 185 0 185 100%

Tabulka 6.2: Souhrn vysledkt druhého kola testovani.
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Kapitola 7
Zaver

Vysledkem této prace je plné funkéni nastroj pro ochranu citlivych dat vykresi tvorenych
v programu AutoCAD 2016. Vytvoreny néstroj rozsiruje funkcionalitu tohoto programu
zpusobem, ktery jej umoznuje zasadit do role klientské aplikace v systému IRM.

Pro pokryti serverové ¢asti systému bylo zvoleno jiz existujici feseni s ndzvem Microsoft
Active Directory Rights Management Services od spolecnosti Microsoft. Pouziti tohoto fe-
Seni zna¢né usnadnuje nasazeni nastroje do zavedeného doménového prostiedi firmy, jelikoz
umoznuje vyuzit stavajici doménovou infrastrukturu pro autentizaci a spravu uzivatelskych
uctu. Dalsi vyhodou, kterou volba tohoto Teseni prinasi, je usnadnéni implementace Casti
nastroje kritickych pro bezpec¢nost, zejména diky zprostiedkovani bezpecné komunikace
s certifika¢nim serverem a poskytnutim aplikacniho rozhrani pro Sifrovani dat.

Hlavnim pfedmétem implementacni faze bylo doplnéni programu AutoCAD o vlastnosti,
které jsou potrebné pro jeho zasazeni do systému IRM. Pro efektivni dosazeni tohoto cile
bylo nutné nastudovat problematiku ochrany citlivych dat z Sirstho pohledu a podrobné
analyzovat princip fungovani systému IRM. Daéle bylo nezbytné prozkoumat stavajici moz-
nosti programu AutoCAD a urcit, o které vlastnosti je nutné tento program rozsitit.

Vyznamnou Casti prace byla realizace analyzac¢ni faze, ktera byla zaméfena na nalezeni
vhodnych zptisobd implementace zminénych rozsiteni. V ramci této faze byly nalezeny vy-
hovujici metody na rozsifeni programu AutoCAD o vSechny pozadované vlastnosti. Pro
nalezeni téchto metod bylo nutné analyzovat chovani programu AutoCAD jak na trovni
zakladnich systémovych volani, tak z pohledu vysokoturoviiového aplika¢niho rozhrani na-
bizeného timto programem.

Vysledné feseni je schopné zobrazit Sifrované vykresy a ulozit v nich provedené zmény
bez vystaveni jejich chranénych dat nebezpeéi tniku ze strany bézného uzivatele. Roz-
Sifrovana data jsou béhem préace s vykresem skryta pouze v docasné paméti programu.
Zachycenim a upravou chovani systémovych volani vyuzivanych programem AutoCAD jsou
tomuto programu pri préici se soubory podvrzena desifrovana data misto Sifrovanych, ktera
se ve zpracovavaném souboru realné nachézeji. Zobrazené vykresy jsou nasledné chranény
proti zneuziti pomoci automaticky zavedeného dopliku, ktery implementuje mechanismus
pro vetovani operaci, které nesmi byt dle nastavenych politik nad zobrazenym vykresem
provadény.

V zavérecné testovaci fazi bylo ovéreno, ze vytvoreny systém dostatecné pokryva vsechny
navrzené pripady uziti a umoznuje praci se Sifrovanymi dokumenty zpisobem béznym pro
klientské aplikace systému IRM.

Dalsi vyvoj nastroje by se mohl ubirat mnoha sméry. Pii implementaci a navrhu sys-
tému byl kladen dtraz na oddéleni obecnych komponent a ¢asti specifickych pro program
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AutoCAD. S drobnymi dpravami by tedy bylo mozné vyuzit velkou ¢ast stavajiciho reseni
pro rozsiten{ podpory dalsich typu aplikaci.

7 pohledu uzivatelské privétivosti se nabizi rozsiteni procesu ochrany dokumenti o moz-
nost specifikovat libovolna pristupova prava uzivatelem, misto spoléhani se pouze na sprav-
cem definované sablony. Pro snadnéjsi vynuceni zavedenych firemnich procesu by mohl byt
nastroj doplnén o schopnost automaticky chranit vytvarené dokumenty dle predem urcené
Sablony.

Jednou z moznych optimalizaci by bylo snizeni pamétové naro¢nosti programu docasnym
ukladanim Sifrovacich kli¢h vazanych k zobrazenym vykresim a naslednym nacitdnim dat
Sifrovanych soubort v blocich a pouze na vyzadani.

Pro zvysSeni bezpecnosti chranénych dat by bylo mozné implementovat dalsi prekazky
pro pripadného utoénika. Diky principu ochrany dokumentti systémem IRM neni mozné,
aby narusitel ziskal pristup k rozsifrovanym dattm chranéného souboru neopravnéné. Pokud
je ale uto¢nik opravnén zobrazit rozsifrovany obsah dokumentu a disponuje v opera¢nim
systému dostateénymi pravy, tak by se za predpokladu pokrocilych technickych znalosti
mohl pokusit o ziskani dalSich prav na praci s dokumentem, véetné trvalého desifrovani
souboru. Z tohoto pohledu je jednim ze slabych mist systému lokalni meziprocesova ko-
munikace mezi jednotlivymi komponentami. Ackoli implementovany RPC server umoznuje
pouze lokalni komunikaci a jiz provadi jednoduchou autentizaci klientti, bylo by mozné tento
mechanismus posilit napiiklad Sifrovanim komunikace klicem znidmym pouze autorizovanym
komponentam.
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Priloha A

Navod k instalaci systému AD
RMS

Tato priloha obsahuje stru¢ny ndvod ke spravnému nastaveni a instalaci systému Microsoft
AD RMS nutného pro spusténi implementovaného nastroje.

Prerekvizity

Pro instalaci systému AD RMS jsou nutné nésledujici prerekvizity:
1. systém Microsoft Windows Server 2012 R2

2. funkéni doménové prostredi

Navod k instalaci

Nasledujici kroky popisuji postup pro instalaci zakladni varianty systému AD RMS véetné
pripraveni klientské stanice a nastaveni tzv. predprodukéniho prostiedi:

1. Nastavte instalaci tzv. pfedprodukéniho prostredi.

(a) Spustte néstroj Registry Editor.
(b) Najdéte nebo vytvorte kli¢ HKEY_LOCAL_MACHINE\Software\Microsoft\DRMS.
(c) Do kli¢e vlozte polozku typu DWORD s nézvem Hierarchy a hodnotou 1.

2. Pridejte roli Active Directory Rights Management services.

a) V programu Server Manager zvolte polozku Add roles and features.

(
(b

)

) Prejdéte na druhy krok privodce a oznacte Role-based or feature-based installation.
(c) Vyberte cilovy server pro instalaci role.
)

)

(d) Ve vybéru roli oznacte Active Directory Rights Management Services.

(e) Postupte na bod Confirmation a zvolte Install.
3. Provedte konfiguraci role.

(a) Po dokonceni instalace zvolte Perform additional configuration.
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(1)

Prejdéte na druhy krok privodce a oznacte Create a new AD RMS root cluster.
Zvolte Use Windows Internal Database on this server.

Vytvorte bézny doménovy uzivatelsky tcet pro sluzby serveru AD RMS.

V nasledujicim kroku privodce vyberte vytvoreny tcet a zadejte prihlasovaci
udaje.

Zvolte silu Sifrovacich algoritmu, doporucenou volbou je Cryptographic Mode 2.
Oznacte Use AD RMS centrally managed key storage.

Zadejte heslo pro obnovu tzv. Cluster Key.

V bodé Cluster Address zvolte adresu virtualniho adresare serveru AD RMS ve
sluzbé IIS.

Postupte na bod Confirmation a zvolte Install.

4. Pripravte klientskou stanici na funkci v predprodukénim prostredi.

(a)
(b)
(c)

Spustte néastroj Registry Editor.
Najdéte nebo vytvorte kli¢ HKEY_LOCAL_MACHINE\Software\Microsoft\MSIPC.

Do klice vlozte polozku typu DWORD s ndzvem Hierarchy a hodnotou 1.

5. Nainstalujte klientsky software systému AD RMS.

(a)

Stahnéte sadu nastroji RMS SDK 2.1 z oficidlnich webovych stranek Microsoft!.
Provedte instalaci sady néastroju.

Stahnéte instalac¢ni balicek klienta verze 2.1 z oficidlnich webovych stranek Micro-
soft?.

Spustte instalac¢ni balicek a provedte instalaci.

Zkopirujte soubory ipcsecproc_isv.d1ll a ipcsecproc_ssp_isv.d1ll obsazené
v sadé nastroju v podadresarich bin/x64 a bin/x86.

Soubory z adresatfe x64 vlozte do instala¢niho adresafe 64 bitové verze klienta,
typicky v C:/Program Files.

Soubory z adresare x86 vlozte do instala¢niho adresafe 32 bitové verze klienta,
typicky v C:/Program Files (x86).

Zkopirované soubory prejmenujte tak, aby nahradily soubory ipcsecproc.dll
a ipcsecproc_ssp.dll obsazené v obou instala¢nich adresafich.

"https://www.microsoft.com/en-us/download/details.aspx?id=38397
*https://www.microsoft.com/en-us/download/details.aspx?id=38396
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Priloha B

Testovaci scénare

Prerekvizity:

1. dva uzivatelské ucty v doméné

2. vytvorend sSablona ochrany 1 s pravem pouze na Cteni a zobrazeni nastavenych prav
pro uzZivatele A a pridanym pravem na zapis pro uZivatele B

3. vytvorend Sablona ochrany 2 s pravem na ¢teni pro uZivatele A a bez specifikovanych
prav pro uZivatele B

Jednotlivé kroky a jejich ocekévané vysledky jsou rozdéleny do tii navazujicich sezeni
a jsou uvedeny v tabulkiach B.1, B.2 a B.3. Seznam krokt je navrzen tak, aby efektivné
pokryl néasledujici sadu scénar:

e otevreni chranéného vykresu vSemi zndmymi zpusoby
 interakce s vSemi prvky uzivatelského rozhrani néastroje

e ochranéni vykresu

e zobrazeni aktivnich omezeni aplikace

e zména parametri ochrany vykresu

¢ ulozeni provedenych zmén ve vykresu vSemi znidmymi zptisoby

¢ blokace zakazanych operaci, véetné porizeni snimku obrazovky funkci Print Screen
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Krok

Ocekavany vysledek

Prihlaseni pod uctem uzivatele A a spus-
téni programu AutoCAD

Automatické nacteni doplnku a zobrazeni
ikony zamku v listé rychlého pristupu

Otevieni nechranéného vykresu z pripra-
vené sady vzorku

Zobrazeni dokumentu

Rozbaleni hlavni nabidky programu

Pritomnost polozek  Protection, View

Rights a Protect document

Zvoleni polozky View Rights

Zobrazeni okna s informaci, ze dokument
neni chranény

Zvoleni polozky Protect document

Zobrazeni dialogu pro autentizaci

Autentizace prihlasovacimi udaji uzivatele
A

Zobrazeni nastavenych Sablon ochrany

Vybér pripravené sSablony 1 a zvoleni tla-
Citka Protect

Vykres se ulozi a otevie v chranéné podobé
(vgkres X)

Zvoleni ikony zdmku v listé rychlého pti-
stupu

Zobrazeni okna s vyCtem prav na praci
s vykresem, vSechna jsou povolena

Ulozeni do nového umisténi piikazem SAVE

Novy vykres se ulozi v chranéné podobé
(vgkres Y)

Otevieni pravé ulozeného vykresu pres
hlavni nabidku

Chranény vykres se spravné zobrazi

Volba polozky Protect document

Zobrazeni nastavenych Sablon ochrany

Vybér pripravené sSablony 2 a zvoleni tla-
Citka Protect

Vykres se ulozi a otevie v chranéné podobé

Vypnuti programu a odhlaseni uzivatele

Program se ukon¢i

Tabulka B.1: Sezeni uzivatele A.

|| =]

Drawing protection options

View active restrictions

[ ew a

the drawing

Displays active restrictions applied on

tation =

E; Open
E Save

E} Save As
= Export

Protect this drawing

a

adjusts the protection

a Protection

Protects this drawing with IRM or

View active restrictions

Displays active restrictions applied on the drawing

Press F1 for more help

Obrazek B.1: Polozky ptidané do hlavni nabidky programu.
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Krok

Ocekavany vysledek

Prihlaseni pod Gctem uzivatele B

Otevreni chranéného wvykresu Y poklepa-
nim na soubor v Pruzkumniku

Spusteni programu AutoCAD, automa-
tické nacteni doplnku a zobrazeni dialogu
pro autentizaci

Autentizace prihlasovacimi udaji uzivatele
B

Pristup k dokumentu je odepfen a zobrazi
se okno s odpovidajici informaci

Otevteni chranéného vgkresu X

Chranény vykres se spravné zobrazi

Zvoleni polozky View Rights v hlavni na-
bidce programu

Zobrazeni okna s vyCtem prav, povoleno je
pouze Cteni, zapis a zobrazeni prav

Pokusit se o provedeni zakazanych operaci

Operace jsou zakazany a pro kazdou je zob-
razeno odpovidajici varovani

Prepnuti na nechranény dokument a pori-
zeni snimku obrazovky

Okno aplikace je na snimku viditelné

Prepnuti zpét na chranény dokument a po-
fizeni snimku obrazovky

Okno aplikace je na snimku zac¢ernéno

Provedeni zmén a uloZeni prikazem QSAVE

Vykres se ulozi a otevie v chranéné podobé

Ulozeni do nového umisténi piikazem

SAVEAS

Novy vykres se ulozi otevie v chranéné po-
dobé

Zvoleni polozky View Rights v hlavni na-
bidce programu

Zobrazeni okna s vyCtem prav na praci
s vykresem, povoleno je pouze ¢teni a zapis

Provedeni zmén a uzavreni vykresu

Zobrazeni okna s varovanim, ze dokument
mé neulozené zmény

Souhlas s ulozenim zmén

Vykres se ulozi v chranéné podobé a uzavte

Otevteni pravé ulozeného vykresu pfes na-
bidku Recent Files

Chranény vykres se spravné zobrazi a ob-
sahuje zmény z predchoziho kroku

Vytvoreni nového vykresu chranéného sab-
lonou 2

Vykres se vytvori, ulozi a otevie v chranéné

podobé (vykres Z)

Provedeni zmén v obou otevienych vykre-
sech a ukonceni programu

Zobrazeni okna pro kazdy dokument s va-
rovanim, ze vykres obsahuje neulozené
zmény

Odmitnuti uloZeni zmén a odhlaseni uziva-
tele

Program se ukondi

Tabulka B.2: Sezeni uzivatele B.
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Krok Ocekavany vysledek

Prihlaseni pod dc¢tem uzivatele A

Otevreni chranéného vgkresu Z poklepanim Spusteni programu AutoCAD, automa-
na soubor v Prizkumniku tické nacteni dopliiku a zobrazeni dialogu
pro autentizaci

Autentizace prihlasovacimi idaji uzivatele Chranény vykres se spravné zobrazi
B

Zvoleni polozky View Rights v hlavni na- Zobrazeni prav je zakdzano a zobrazi se od-
bidce programu povidajici hlaseni

Provedeni zmén a pokus o ulozeni piikazy Operace jsou zakizany a pro kazdou je zob-
QSAVE, SAVE a SAVEAS razeno odpovidajici varovani

Uzavreni vykresu Vykres se uzavie bez moznosti ulozit pro-
vedené zmény

Otevieni stejného vykresu pres nabidku Chranény vykres se spravné zobrazi a ne-
Recent Files obsahuje provedené zmény

Provedeni zmén a ukonceni programu Program se ukon¢i bez moznosti ulozit pro-
vedené zmény

Tabulka B.3: Druhé sezeni uzivatele A.

Select a license template .

Classified documents
Documents that are subject to data protection laws.

Internal documents
Documents that must stay within company boundaries.

Obrazek B.2: Dialog pro vybér sablony parametri ochrany.
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