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Nasazeni mobilnich zarizeni do firemniho prostredi se

zamérenim na iOS zarizeni

Souhrn

Cilem prace je predstaveni problematiky zaclenéni mobilnich iOS zafizeni do
firemniho prostiedi.

Teoretickd vychodiska prace poskytuji nahled do zkoumané tématiky definovanim
vybranych pojmi, platforem mobilnich zafizeni, jejich zabezpeceni a aplikaci. Dale je
teoreticka Cast prace zaméiena na klicovou oblast diplomové prace, kterou je sprava
mobilnich zatizeni. V bliz§im detailu jsou piedstaveny vybrané¢ Enterprise Mobility
Management platformy a zajimavé prostfedky spolecnosti Apple.

Vlastni ¢ast prace krok za krokem provadi procesem zaClenéni i0S zatfizeni do
fiktivni spolec¢nosti. Proces zaclenéni je zalozen na jednotlivych krocich, které maji
logickou navaznost pocinaje ur¢enim spolec¢nosti a jejich pozadavka, pres vyvoj, nasazeni
az po pouzivani Enterprise Mobility Management nastroji v¢. zahrnuti vzniklych tskali.
Vybrana fiktivni spole¢nost je situovana do oblasti letectvi, kritické v ohledu bezpecnosti
a nekterych specifickych pozadavcich. Prace shrnuje poznatky z vybéru, implementace

vvvvv

doporuceni.

Kli¢ova slova: mobilni zafizeni, mobilita, sprava mobilnich zatizeni, mobilni platformy,
Apple, i0S, Mobile Device Management, Enterprise Mobility Management, AirWatch,

Mobilelron



The deployment of mobile devices into the corporate

environment focused on 10S devices

Summary

The aim of the Master thesis is to introduce issues of the integration of iOS mobile
devices into the company environment.

The theoretical basis of the thesis provide insight into the investigated theme by
defining selected terms, platforms of the mobile devices, their security and applications.
Theoretical part is also focused on the key section of the Master thesis, which is
management of the mobile devices. In closer detail are introduced selected Enterprise
Mobility Management platforms and interesting tools of Apple enterprise.

Own part of the thesis follows step by step the process of the integration of iOS
devices into the fictive company. The process of integration is based on individual steps,
which are logically linked, starting by recognizing of the company and its requirements,
through the development, implementation to the usage of the Enterprise Mobility
Management tools including involvement of arising difficulties. The fictive company is
situated into the aviation field, which is critical in matter of security and some other
specific requirements. The thesis summarises information from the selection, integration
and utilization of the EMM tool considering iOS devices in this fictive company and brings

recommendations.

Keywords: mobile device, mobility, management of mobile devices, mobile platforms,
Apple, i0S, Mobile Device Management, Enterprise Mobility Management, AirWatch,

Mobilelron
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1 Uvod

Historie mobilnich zafizeni zapocala v roce 1973 prvnim funkénim prototypem
mobilniho telefonu od spolecnosti Motorola. Takzvany ,,brick phone®, prvni komeréné
dostupny mobilni telefon Motorola DynaTAC 8000x, vazil téméf jeden kilogram a mél
délku ptiblizné 30 cm bez délky antény.[2]

Prvni skute¢ny tablet tak, jak je chapan dnes, byl piedstaven v roce 1956. Rok 1985
piinesl prvni komeréné dostupné tablety, modely spole¢nosti Pencept a CIC s opera¢nim
systémem MS-DOS.[3]

Vyvoj v oblasti mobilnich technologii za poslednich nékolik let urazil velmi dlouhy
kus cesty. Stale se posouvaji limity zafizeni a z dfive pouze tlacitkovych telefont
slouzicich k psani textovych zprav, volani, organizaci kalendaie ¢i poznamek se stavaji
plnohodnotné vysoce vykonné stroje, schopné konkurovat v né€kterych ohledech klasickym
PC a notebookiim. Jednim z ptikladi muize byt tablet s operacnim systémem Windows,
ktery je plnohodnotnou nédhradou klasickych notebookt.

Mobilni technologie vstupuji do soukromych zivoti v riznych podobach, od
telefontl, pfes tablety az po pienosné PC po chytré domacnosti. V moderni spolecnosti je
trendem smartphone nebo tablet vlastnit a tento pozadavek se objevuje také ve firemnim
segmentu.

Firemni oblast je zasaZzena uz nékolik let vzristem uzivani smartphoni a tabletl
Vv podobé vlastnich zafizeni zaméstnancli, nebo jako vlastnich firemnich nastroja.
V okamziku kdy ve firemnim prostfedni bude zavedena mobilni technologie, ktera bude
urCena pro zpracovani a uchovavani firemnich dat, je nezbytné nastavit dostatecné
bezpecnostni politiky a procesy pro jejich zatazeni.

Nasazenim mobilnich zatizeni do spolecnosti se zabyva kazdé IT odd¢leni, fesi
problematiku rliznymi zplsoby dle svych moznosti. Velky tlak musi ustat zejména ze
strany poZadavklli zaméstnanct a jejich zkuSenosti ze soukromych Zivotd, které se snazi
prosadit ve spole¢nosti tak, aby mohli pouzivat sviij oblibeny smartphone pro pracovni
ucely.

Je alarmujici, Ze v n€kterych spolecnostech neni tato problematika vyfeSena
a nefunguji zakladni principy a procesy. Hrozba tniku informaci, ztraty dat ptfi odchodu

zamestnance nebo pii pouhém zcizeni ptistroje je vysoka.
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Cilem prace je prinést obecny nahled na soucasny stav mobilnich technologii a jejich
feSeni ve firemnim prostiedi. Cast prace se bude vénovat pripadové studii orientované na

konkrétni piipad nasazeni iOS zatizeni do fiktivni spolec¢nosti.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je zaméfena na problematiku zaclenéni mobilnich zafizeni do
podnikové struktury.

Hlavnim cilem prace je predstavit nasazeni mobilnich zatizeni do firemniho prostiedi
se zaméfenim na 10S zafizeni. Dil¢im cilem prace je provést analyzu trhu sledované
problematiky a definovat dilezité pojmy z oblasti mobilnich zafizeni a jejich business
zafazeni. DalS§im dil¢im cilem je uvést moZnosti spravy a nutné zabezpe€eni pro vyuzivani
mobilnich zatizeni ve firemnim segmentu. Prace bude sméfovéana pievazné na pripadovou
studii nasazeni 10S zafizeni ve fiktivni spoleCnosti. Studie bude obsahovat urceni
pozadavkl spoleCnosti, vybéru platformy zafizeni, implementace a nasazeni, aplikaci
a samotné vyuziti v€etné zahrnuti vSech tuskali, které mohou nastat. Na zavér prace bude
provedeno zhodnoceni a diskuze soucasné situace vcetn¢ shrnuti s doporucenimi pro

implementaci mobilnich technologii do firemniho prostiedi.

2.2 Metodika

Zpracovani teSené problematiky se nejdiive vénuje analyze trhu s mobilnimi
zafizenimi, urCeni zdkladnich pojmi z oblasti feSené problematiky a bezpecnostnim
prvkim na zakladé informacnich zdrojt.

Studie moZnosti spravy zafizeni je zaloZena na dostupnych feSenich, kterd spliuji
zakladni pozadavky spolecnosti. Zakladni teoretickd vychodiska jsou pouzita ve vlastnim
feSeni piipadové studie, kterd bude zpracovéna v jednotlivych krocich od vyvoje
k nasazeni mobilnich zatizeni ve fiktivni spole¢nosti a vyuziti na zakladé praktické znalosti
Z oboru feSené problematiky. Zavérecné zhodnoceni a vyslednd doporuceni budou
vychdzet ze zkuSenosti ziskanych ve vlastnim feSeni prace a soucasnym vyuzitim

teoretického zakladu z tivodni ¢ésti prace.
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3 Teoreticka vychodiska

Nasazeni mobilnich zafizeni do firemniho prostiedi zahrnuje znalost dulezitych
pojmu z této oblasti, porovnani jednotlivych platforem, zabezpeceni, pro firemni segment
dilezité aplikace. Samostatnou ¢ast zaujimaji moznosti spravy, které lze rozdélit na vlastni

moznosti a konkrétni feSeni Mobile Device Management.

3.1 Pojmy

Urceni zakladnich pojmu je dulezité pro nahled a pochopeni feSené problematiky.
V rozsahu prace neni mozné definovat vSechny znamé pojmy na poli mobilnich zatizeni.
Kapitola se vénuje Casto diskutovanym pojmiim, na které je mozné v tomto segmentu

narazit a také pojmiim, které jsou v dalSich ¢astech prace pouzivany.

3.1.1 Mobilni zarizeni

Mobilni zatizeni lze definovat jako pfenosné bezdratové vypocetni zatizeni, majici
vlastni napajeni pomoci baterie, prevazn¢ dotykovy displej, v nékterych ptipadech
opatfeny klavesnici a vazici méné nez 1 kg. Vyhodou tableti by méla byt delsi vydrz na
baterii, snadna pienositelnost, rychlost opera¢niho systému.[4]

Do skupiny mobilnich zatizeni spadaji jak smartphony, tak tablety. Skupina ale neni
omezena pouze na tyto zafizeni. Patii sem také napiiklad mobilni terminaly z oboru
logistiky, ¢tecky knih, ne dalsi specifické zatizeni PDA.

Tablety jsou stejné jako notebooky navrhnuty na piendSeni. NejvétSi rozdil je
v absenci hardwarové klavesnice a dotykové obrazovce. Lze tak psat na virtudlni
klavesnici a pomoci dotyku prstu ovladat funkce zatizeni. Nékteti uzivatelé nemohou plné
pfejit na tablety, primarné pouZivaji notebook nebo desktop, tablet plni roli druhého
pocitace. Nékteré rozdily mezi notebooky a tablety se dnes sniZuji, notebooky maji
dotykové obrazovky, k tabletim je mozné ptipojit bezdratovée HW klavesnice. Vznikaji
kombinace, notebook, respektive Tablet PC, ktery piisobi jako klasicky notebook, ale
dotykovou obrazovku lze odpojit a pouZit ji samostatné jako tablet.

Tablet je vhodny pro pracovniky v terénu, pro praci na cestach a konferencich, ne
vzdy je ale dostatecny pro nahrazeni klasického notebooku, jeho vypocetniho vykonu,

odolnosti a HW klavesnice.[5]
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3.1.2 BYOD

Pouzivani vlastnich soukromych zatizeni zaméstnanct ve firemnim prostiedi s sebou
nese pojem BYOD. Bring Your Own Device (BYOD) je vzrustajicim trendem, ktery
znamena, ze si zaméstnanci mohou nosit sva soukroma zatizeni (jako jsou notebooky,
smartphony, tablety) do firemniho prostfedi. BYOD zvysSuje tlak na bezpec¢nost, kterou
sam o sob&é velmi znesnadfiuje a vytvafi rozpor mezi bezpecnosti, produktivitou
a pohodlim zaméstnanci.[6]

Jednotlivé hrozby BYOD zatizeni [7]:

= autorské pravo,

= licence,

= sektorova regulace,

= ochrana osobnich udaju,

= obchodni tajemstvi, divérnost,

= pracovnépravni aspekty.

Problematika uzivani BYOD zatizeni se fidi prevazné nasledujicimi zékony:

v

= zidkonem ¢. 89/2012 Sb., obcanskym zakonikem (NOZ), kterym jsou upraveny
vztahy mezi podnikatelem a jeho zakazniky,

= zidkonem ¢. 121/2000 Sb., o pravu autorském (AZ), ktery se aplikuje na uzivany
software,

= zakonem ¢. 262/2006 Sb., zakonik prace (ZP).

Zavedeni BYOD musi piedchazet pecliva ptiprava sklddajici se z nastaveni pravidel
pro uzivani BYOD zafizeni zaméstnanci a identifikace rizik pro dostateCnou prevenci.

Ptiprava zahrnuje nékolik zakladnich nastaveni pravidel [8]:

= zabezpeCeni pfistupu kK BYOD zafizeni, provedenim vyzadovaného hesla pro
ptistup do zafizeni,

= zavedeni platnosti pfistupového hesla,

= vynucenim Casového limitu pii ne€innosti zafizeni, po kterém dojde k zamceni
zarizeni,

= pouziti zabezpecenych Sifrovanych pfenosovych kanali,

= zasady pravidelné aktualizace operacniho systému,
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= vymezeni jaké aplikace budou pies BYOD zatizeni dostupna a jaka firemni data
budou zatizeni dostupna,

= nastaveni politiky zalohovani dat,

= souhlas uzivatele vlastnici BYOD zafizeni pro kontrolu a zisahy do zafizeni,
provadéni zmén nastaveni a také souhlas s moznym vzdalenym smazanim zatizeni
a moznému smazani soukromych dat,

= souhlas uzivatele se zpracovanim osobnich tdaju.

Velmi dualezitou oblasti pted povolenim BYOD zatizeni, je uzavieni dohody mezi
zaméstnancem a zaméstnavatelem ohledné zavazku o dodrZzovani nastavenych pravidel
BYOD. Nastavena pravidla musi byt nasledné prosazovana a kontrolovana.[8]

Pti identifikaci rizik by mélo dojit k zmapovani procesi, u kterych mize nastaveni
BYOD ovlivnit vztahy a cile spolecnosti, musi byt zajistén pldn pro hrozby plynouci
z BYOD zatizeni, naptiklad odcizeni. Zavedenim BYOD se ocekava zvySeni flexibility
zaméstnanct, kdy je umoznén kontinualni pfistup k pracovnim aplikacim a sluzbam
Vv idedlni ¢as pro zaméstnance. Ten tak miize pracovat kdykoliv a odkudkoliv v Case, ktery
mu vyhovuje. BYOD je také spojovan se snizenim nakladi, v piipad€ nakupu zatizeni jsou
naklady sdileny a firemni zdroje jsou Setfeny. Provozni naklady lze ro¢né snizit o 18 az 20
procent.[9] [10]

Zavedenim politik BYOD neni cilem zaméstnance odradit, nastavit politiky slozité,
naopak je zadouci velmi jednoduchd a pochopitelna politika, tak aby byla co nejlépe
piijata, kdyZ uz se spolecnost pro povoleni BYOD rozhodne. Pro oddéleni IT je nejvétsi
hrozbou zatizeni pfipojené do firemni sité, k firemnim aplikacim nebo sluzbam, o kterém

nevi.[11]

3.1.3 CYOD

Pojem CYOD (Choose Your Own Device) vyjadiuje dal$i z modeld vlastnictvi
a pouzivani mobilnich zafizeni ve firemnim segmentu. Organizace pouziva model CYOD,
pokud svym zaméstnanciim nabizi pro praci vybér zatizeni, na misto vydavani jediného
telefonu nebo tabletu. CYOD je obecné spojovan S oznacenim COPE, ktery je dale
vysvétlen. Strategie CYOD se soustiedi na pozadavky zaméstnanct, ktefi chtéji pouzivat

zafizeni, ktera si vyberou sami ze zadané firemni nabidky. [12]
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3.14 COPE

Dalsi model pouziti mobilnich zafizeni ve firemni oblasti je oznatovan COPE
(Corporate-Owned, Personally-Enabled). Princip fungovani COPE spoéiva v tom, ze
mobilni zafizeni vlastni spole¢nost, ale je povoleno zaméstnanclim pouzivat mobilni
zatizeni pro osobni aktivity. S COPE ma uzivatel vétsi flexibilitu, nez napiiklad s modelem
COBO, ale spolecnost ma stale pod kontrolou bezpecnost, naklady a dalSi potencialni

rizika z pravni a personalni oblasti.[12], [13]

COPE a CYOD

Pokud je zaméstnancim nabidnut model COPE doplnén o CYOD, je velka
pravdépodobnost, Ze u zaméstnancli nova strategie bude piijata s uspéchem. Nevyhodou
takového nasazeni je pozadavek zaméstnancii na nejnovéjsi a ,trendy* pristroje, ktery
zvySuje ndklady na potfizovani takovych pristroji. Oproti ndkladim na ndkup
pozadovanych zatfizeni je mozné vycislit naklady za potencialni ztratu dat z nezajisténych
soukromych zafizeni. Volba strategie COPE / CYOD znamend pro organizaci
dlouhodobou strategickou investici. Dava do rukou zaméstnance prostiedek, ktery je
pohodiny pro praci, a tim se zvySuje produktivita a vykonnost. To vSechno v souladu
S bezpecnostni politikou organizace. Navic pokud spole¢nost bude dodrzovat pravidelné
cykly obnovy zatizeni, bude moci vyuzit stale rostouci vypocetni vykon novych zafizeni,

pro zvySeni Skaly aplikaci a sluzeb, které budou moci zaméstnanci vyuzit.[14]

3.1.5 COBO

Model COBO (Corporate Owned Business Only) byl jednim z prvnich zfady
modelt v pfistupu k mobilnim zafizenim v organizacich. Uzivatelé o0d spole€nosti
dostanou ptidélené mobilni zafizeni s omezenim pouZiti pouze pro firemni ucely. Casto si
takovéa zafizeni nemohou zaméstnanci ani vybrat. Tento model nenasleduje poZzadavky
uzivateld na flexibilitu a vyuZivani jediného zafizeni pro firemni i soukromou oblast.
COBO je model zastaraly, vyuzivany pfevazné u spole¢nosti, které nenasleduji soucasné
trendy a nejsou prilis striktni na bezpec¢nost. Neznamena to, ze v neékterych spole¢nostech
stadle nemd model COBO své opodstatnéni. Tento model mohou ocenit uzivatelé,
pouZzivajici firemni mobilni zafizeni pouze jako pracovni ndstroj, a ktefi chtéji striktné

oddélit praci a soukromy zivot.
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Model COBO se zd4 z hlediska bezpecnosti a spravy dat nejméné rizikovy, nicméné
uzivatel, ktery neni spokojeny, se bude snazit najit feSeni, které mu bude vyhovovat

a v dasledku toho ¢asto dochazi k ptrevraceni modelu COBO zpét na BYOD.[12]

3.1.6 Cloud

Obecné se uvadi definice pojmu cloud computing.

,, Cloud computing je model, ktery je pristupny bez omezeni a prekdzek na zdklade
vyzadani uzivatele. UZivatel ma pristup ke sdilenym konfigurovatelnym vypocetnim
zdrojum (jako napriklad sité, servery, uloZiste, aplikace a sluzby). Zdroje jsou k dispozici
velmi rychle a to s minimdlni nutnou sprdvou nebo interakci poskytovatele sluzby. “[15]

Pro ucely mobilnich zafizeni je dilezité zminit pouze €ast, a to cloudovou sluzbu
datovych ulozist’ (webovych diskit).

Cloudovych ulozist existuje nékolik, pticemz fada velkych spole¢nosti jako Google
a Microsoft maji vlastni feSeni. Mezi nejznaméjsi vetejna cloudova tulozisté patii
OneDrive, Google Drive, Dropbox, MEGA, BOX. Poskytovatel dava k dispozici
vyhrazeny prostor, kam je mozné ukladat data, soucasti jsou pak aplikace pro ptistup
Kk alozisti, pro nahravani dat, synchronizaci a pro celkovou praci s daty a ulozistém.
Aplikace mohou byt mobilni nebo pro PC.[16] [17]

Z pohledu firemniho feSeni by méla byt upfednostnéna varianta privatniho
cloudového ulozisté, ta by méla byt urena pro ucely ukladéani citlivych firemnich dat.
Ostatni vefejnd feSeni prinaseji vyssi riziko kompromitace dat.

Uzivatelé mobilnich zafizeni by méli byt seznameni S rozdilem privatniho
a vefejného cloudu.[18]

Velmi zajimavou variantou je uzivani licenci Office 365, tedy planu, ktery zahrnuje
také prostor 1TB ulozisté OneDrive, pro firmy, pro kazdého uZzivatele.[19]

Cloudova ulozisté maji nejvétsi vyhodu v dostupnosti odkudkoliv, kde je dostupné
pfipojeni do internetu a nejen na mobilnim zafizeni. Je mozné si urCité slozky sdilet

a synchronizovat mezi klasickym pocita¢em a mobilnim zatizenim.
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3.1.7 EAS - Exchange ActiveSync

Moznosti spravy zahrnuji jako jednu z moznosti protokol Active Sync
a zjednodusenou spravu zatizeni pomoci MS Exchange. Protokol Exchange ActiveSync
(EAS) prodélava kazdou zménou verze (od verze 2003 do 2010) a s kazdym service
packem MS Exchange zmény a ptidava dals$i moznosti spravy zafizeni. Zatizeni
spravovand timto protokolem mohou byt na platformé nejen Windows Mobile, ale také
10S a Android. Sprava zatfizeni pomoci EAS je také zdvisld na samotném zatizeni, tedy
klientovi. EAS umoznuje administratoriim nékolik operaci nad samotnymi zatizenimi. Lze
ziskat Device Status, informaci o zafizeni, lze ruSit partnerstvi se zafizenim bez
kompletniho smazani zafizeni a lze napiiklad celé zafizeni na dalku smazat — takzvany
WIPE zatizeni. Administrator také miize obnovovat heslo k zatizeni, piipadné pouzivat
retrieve log. EAS také umoziuje vynutit Sifrovani, manual sync pti roamingu.

Spravei mobilnich zafizeni mohou pouzivat pro spravu Exchange Management
konzoli nebo piimo Exchange Management Shell — Power Shell. [20]

Jde o koncept umoznujici hromadné vynutit bezpecnostni politiku pro vSechna
zafizeni pfipojujici se k firemnimu emailu. Nespornou vyhodou je licenéni pokryti

vzhledem k WS CAL a Exchange Server CAL. [21]

3.1.8 EMM - Enterprise Mobility Management (MDM, MAM a MCM)

EMM je kompletni feSeni pro spravu mobilnich zafizeni, spravu aplikaci a pfistupu
K firemnim datim pro mobilni zafizeni. EMM integruje mobilni zafizeni do firemni
infrastruktury a z ¢asti ho lze chapat také jako IT strategii, kterou je nutné spravné
analyzovat a poté implementovat pomoci vhodného nastroje. [22]

EMM se sklada z:

= MDM - Mobile Device Management
= MAM - Mobile Application Management
= MCM - Mobile Content Management

MDM je néstroj spravy mobilnich zatizeni pro zajiSténi plné kontroly nad mobilnimi
zafizenimi s riznymi OS ve firemnim prostfedi. Tento pojem se uvadi nejcastéji ve vazbeé
ke spravé mobilnich zafizeni, z ¢asti mize zaujmout i pozici MAM a MCM. MDM je

platforma pro pokroc¢ilou spravu mobilnich zafizeni. ReSeni umoziiuje kroky nutné
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k zabezpeceni, monitorovani, spravé aplikaci (doplnéné o MAM) a zajisténi pristupt
K firemnim prostiedkiim (email, dokumenty). MDM slouzi jako jeden z hlavnich pilift
bezpecnostni politiky mobilnich zafizeni. Centralizovana sprava, hromadné rozesilani
konfiguracnich profild a sprava aplikaci je pfinosem pro spravce systému i koncové
klienty. MDM umi prosazovat bezpe¢nostni politiky podle typt platforem zatizeni, umi
instalovat aplikace z vlastnich firemnich aplika¢nich portali a spravovat podnikovy obsah
(email, dokumenty). [21] [22] [23]

Vyznamnou problematikou MDM feSeni a prevazné dorucovanych konfiguraci je
omezenost ze strany platformy zafizeni. Ackoliv jsou v dneSni dobé MDM feSeni velmi
vyspéla a dokdzi do zafizeni dorucit riizné restrikce, omezeni ¢i bezpe€nostni pravidla,
stale je tu nutna zavislost na tom, jaké restrikce vydavatel platformy umozni spravovat.
Jako vhodny piiklad poslouzi platforma Apple. Ac¢koliv, v dnesni dobé je iOS restrikci pro
konfiguraéni profil mnoho, chybi zde naptiklad omezeni automatického update systému,
ktery v prvni verzi mize mit az katastrofalni dopad na koncové klienty (naptiklad
nefunkéni NTML v Safari). Tuto restrikci Apple nepovoluje nastavit a MDM feSeni nema
zpusob jak tuto situaci obejit, nez pouhym informovanim zaméstnancli, o nepovoleni
aktualizace.

MAM slouzi pro spravu aplikaci, spravuje zivotni cyklus aplikace od vytvofeni po
jeji publikaci ptes firemni aplikacni portal. Aplikace firemniho charakteru lze uzaviit do
zabezpeceného kontejneru a v ptipade poruseni bezpecnostnich pravidel Ize tento kontejner
bezpecné odebrat.[22]

MCM slouzi pro spravu dokumentt pfenaSenych ptes email, uloZenych na sitovych
discich nebo Sharepointu, pfipadné jinych ulozistich.[22]

Vsechny ¢asti EMM jsou propojeny a nejcastéji feSeny jedinym nastrojem, a tak se

nékteré Casti spravy prolinaji.

3.19 PIM

PIM je oznaeni pro software, ktery organizuje a fidi informace pro rychlé
vyhledavani na kazdodenni trovni. Poskytuje kombinaci funkeci, vcéetné¢ telefonniho
seznamu, kalendafe a planovace.[24]

Standardni PIM software zahrnuje pldnova¢ pro udélosti, adresat kontakti a seznam

ukolt. Dale mohou byt soucasti také e-maily, textové poznamky (i hlasové poznamky)
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a upominky. Nékteré mobilni zatizeni umoziuji synchronizaci PIM dat s PC nebo ptes
webové sluzby.[25]

PIM spravuje, organizuje, uklada a nacita podnikova data tak, aby zaméstnanci plnili
své povinnosti efektivné. Pracovnici tak vyuzivaji svilj ¢as na zpracovani informace,
nikoliv na jeji zdlouhavé hledani. Jednim z ptikladd spravce osobnich informaci (PIM) je
Microsoft Outlook, dostupny jak pro PC, tak dnes jiz také na mobilni platformy.[26]

Oznaceni PIM nesou také mobilni aplikace, které poskytuji firemni e-mail, kalendar
a kontakty, ale typicky poskytuji zabezpeCeni a moZnosti spravy funkci, které samotné
nativni aplikace, typu e-mailovy klient, mohou postradat. Prestoze klesa mira pouzivani
PIM aplikace organizacemi nez v minulych letech, jsou tyto PIM aplikace Castym
pozadavkem u spole¢nosti s vysokym pozadavkem na zabezpeceni, jako jsou spole¢nosti

Z oboru financi, zdravotnictvi nebo vetejného sektoru.[27]

3.1.10 Gartner magicky kvadrat

Magicky kvadrant spolecnosti Gartner Casto zazniva pii vybéru informacnich
technologii jako jeden z dulezitych zdroji informaci.

Spole¢nost Gartner, kterd magické kvadranty vytvaii, se zabyvd vyzkumem
a poradenskou ¢innosti v oblasti informacnich technologii. Je pfedni spole¢nosti v tomto
oboru, poskytujici nahled na informacni technologie, ktery je dilezitym zdrojem pro
spravna rozhodnuti klientt.[28]

Magicky kvadrant je grafickym vysledkem vyzkumu urcitého trhu, provedeny na
zaklad¢ jednotného souboru hodnoticich kritérii, které se mohou s vyvojem trhu ménit.
Magicky kvadrant zobrazuje postaveni soutézicich dodavatelii, a pomaha klientim urdéit,
jak dobfte tito poskytovatel¢ urc¢ité informacni technologie realizuji vytycené vize, a jak
dobfe si vedou oproti vyhledu spole¢nosti Gartner na daném trhu. [29]

Magicky kvadrant déli dodavatele, ktefi mezi s sebou soutézi, do Ctyf oblasti,

takzvanych kvadranti.
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CHALLENGERS LEADERS

ABILITY TO EXECUTE

NIGHE PLAYERS VISIONARIES

COMPLETEMESSE OF VISION

Obrazek 1 - Magicky kvadrant Gartner [29]

Lidii (Leaders) — dodavatelé, jejichz soucasné vize jsou ve vyhodné pozici pro
budouci pozadavky trhu. [30], [31]

Visionafi (Visionaries) - maji spravny pohled na vyvoj trhu (stejny jako ma vyzkum
spolec¢nosti Gartner), ale neni u téchto dodavateli zfejmé, zda budou schopni dodéavat na
trh feSeni shodné s jejich vizi. [30], [31]

Specializovani hraci (Niche Players) — dodavatelé, ktefi se soustfedi na urcity
segment, urcitou funkcionalitu feSeni, z diivodu omezenych schopnosti nebo jsou nové
ptichozi na trhu. Tito dodavatelé maji potencial rist, ale také miiZze nastat problém, kdy
nebudou stihat rozvoj daného trhu. [30], [31]

Vyzyvatelé (Challengers) — dodavatelé, kteti dnes prosperuji a mohou dominovat

velkym oblastem, ale neprokazuji pochopeni vize trhu. [30], [31]

Magicky kvadrant by mél klient pouZit pfi rozmysleni investic v daném segmentu
avybéru spravného feSeni informacni technologie v daném zaméfeni. Neni vSak
pravidlem, Ze pro vSechny klienty jsou vhodnou volbou pouze lidfi trhu. Jsou dobré

divody 1 pro osloveni dodavateli z jinych ¢asti kvadrantu, vyzyvatelé mohou byt vhodni
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I specializovani hra¢i mohou byt lepsi volbou nez lidfi. Vzdy zalezi na tom, jak se

dodavatel bude vyrovnavat s obchodnimi cili klienta. [30], [31]

3.1.11 Visual privacy

Visual privacy je Vv pojeti této prace pojem z oblasti spravy mobilnich zafizeni.
Visual privacy zajiStuje transparentnost smérem k uzivatelim, ktefi pouzivaji spravované
mobilni zafizeni. Visual privacy zobrazuje uzivatelim, jaka data zafizeni mize spolecnost
vidét ajaké akce mize spoleCnost se zafizenim vzdalené provadét. Zavedeni této
komponenty do EMM feseni vede ke zlepSeni duvéry uzivateli ke sprave jejich zatizeni,
snizuje se propast v ohledu divéry mezi uZivatelem a IT oddélenim, a celkové Visual
Privacy urychluje zavadéni novych sluzeb a programti podnikové mobility, naptiklad
BYOD. Komponenta Visual Privacy se zpravidla uzivatelim zobrazuje pii registraci
zafizeni do EMM feSeni, dale pak kdykoliv pfes aplikaci klienta, v€etné notifikaci
Vv piipad¢ aktualizace pravidel, které maji vliv na soukromi a vzdalené ovladani mobilniho

zatizeni. [32], [33]

3.1.12 SDK

Software development kit (SDK) si lIze piedstavit jako programovy balik poskytujici
sadu nastroji ur¢enych pro vyvoj software, pro nejriznéj$i mobilni aplikace na tablety
nebo smartphony. To pomaha vyvojarim tézit ze zavedenych funkci v robustnim SDK bez
nutnosti vlastniho kédovani potiebnych funkcionalit. Znamena to, ze SDK je nutné pouzit
pii tvorbé aplikace a v podstaté zasahuje do vlastniho kodu aplikace. Prikladem pouZiti
SDK je prevedeni stavajici mobilni aplikace na zabezpecenou v ramci nékterého z EMM
feseni. V souvislosti s SDK se Casto také objevuje pojem App Wrapping. Pro piiklad
u platformy 10S nelze App Wrapping pouzit u aplikaci, které maji byt distribuovany pies
Apple AppStore, pro tento pfipad je nutné vzdy pouzit SDK dané platformy EMM. App
Wrapping tak ziskdva vyznam u in-house, vlastnich aplikaci klienta nedistribuované pres

Apple AppStore, kde 1ze App Wrapping pouzit. [34], [35]
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Pouziti SDK muze pfinést, z pohledu spravy mobilnich zafizeni, zajimavé funkce

[34], [35]:

= dorucovani konfigurace aplikace pies EMM, se zablokovanim zmén uzivatelem,
= automatické vytvoreni VPN tunelu,

= ovéfeni uzivatele aplikace s potfebnymi sluzbami firemni infrastruktury,

= zapnuti DLP, Sifrovani,

= logovani aplikace do EMM,

= zahrnuti aplikace do bezpecnostniho kontejneru firemnich aplikaci.

3.1.13 App wrapping

V podkapitole SDK bylo v souvislosti s timto pojmem také zminén App Wrapping
mobilnich aplikaci. App Wrapping je provadén také za ticelem piidani dalSich funkcionalit,
zajisténi vylepSeného zabezpefeni mobilni aplikace, pfidani ovéfovani nebo piipadné
omezovani funkci aplikace. App Wrapping je mozné piiblizit jako obaleni pivodni
aplikace dalSim kodem, ktery zajistuje potiebné funkce, které nejsou soucasti této mobilni
aplikace samostatné. App Wrapping je mozné provadét jak ve vyvojové fazi aplikaci, tak
po dokonceni vyvoje a po vydani aplikace, a to je nespornou vyhodou. Pievdzné pro
spole¢nosti, pouzivajici aplikace tfetich stran, je App Wrapping moznosti, jak aplikaci
doplnit potfebnym koédem, bez nutnosti zasahu do zdroje. Vznika tak dalsi vrstva nad
aplikaci pro jeji fizeni, bez ovlivnéni vlastniho kodu aplikace. Pii pouziti App Wrappingu
je nutné dbat na licencni ujedndni vyrobce mobilni aplikace, pro kterou se bude App
Wrapping provadét a u iOS nesmi chybét certifikat, kterym se aplikace opatfend App
Wrappingem znovu podepiSe. Pro i0S je omezeni provadét App Wrapping pouze pro in-
house aplikace. [36], [37]

Pouziti App Wrappingu mtize ptinést funkce [36], [37]:

= dorucovani konfigurace aplikace pfes EMM, se zablokovanim zmén uZivatelem,
= automatické vytvofeni VPN tunelu,

= ovéfeni uZivatele aplikace s potfebnymi sluzbami firemni infrastruktury,

= zapnuti DLP, Sifrovani,

= zahrnuti aplikace do bezpecnostniho kontejneru firemnich aplikaci.
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3.1.14 Appconfig

Standard vznikly jako AppConfig Community, je spojenim vyznamnych subjekt na
tthu EMM a mobility obecné, tedy spojenim vyrobci EMM s vyvojati a dodavateli
aplikaci pro mobilni zatfizeni. Cilem této komunity je zjednodusit vyvojaiim a zakaznikiim
fidit mobilitu v podnikani. Poslanim komunity je zefektivnit nasazeni mobilnich firemnich
aplikaci tim, Ze bude pusobit jako standard v pfistupu ke konfiguraci a spravé aplikaci.
Clenové Appconfig spoleéné pracuji na zjednoduseni implementace sady ovladacich prvka
aplikaci pro snadnou spravu a konfiguraci v zajmu obchodnich politik a pozadavkii. Diive
vyvojati aplikaci pouzivali proprietarni software development kit (SDK) pro umoznéni
konfigurace a spravy vyvijené aplikace prostiednictvim EMM. Pro kazdou EMM
platformu tak vyvojafi vytvareli novou verzi vlastni aplikace. Appconfig komunita piinasi
nastroje a postupy, s kterymi neni potifebné vytvaret rizné verze, jedné aplikace, pro riizné

EMM feseni.[38]
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Obrazek 2 - EMM ¢lenové AppConfig [39]
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3.1.15 Pojmy z oblasti letectvi a mobilnich za¥izeni
Vzhledem k zaméteni vlastni prace na leteckou spolecnost jsou v praci definovany

také pojmy priniku oblasti letectvi a mobilnich zafizeni.

3.1.15.1 EFB

EFB, pojem zletectvi, vychazi z Flight Bag, tézké a rozmérné pilotni taSky
obsahujici dokumentaci, pfirucky a dalsi publikace. Flight bag je zatézi nejen pro letadlo,
ale také pro samotné piloty, ktefi musi s papirovou formou pracovat. EFB, Electronic
Flight Bag, je elektronické zafizeni, které supluje funkci této pilotni tasky a pomaha
¢lentim letovych posadek v procesu rozhodovani a ziskani informaci. [40], [41]

V tomto ohledu napoméhd rozvoji EFB trend pfenosnych elektronickych zatizeni,
takzvanych Portable Electronic Devices (PED). V poslednich letech se tato zafizeni stavaji
¢im dal Casté&ji soucasti kabiny letadla. [40], [41]

Tablety nebo pienosné pocita¢e v kKokpitu slouzi nejen k nahrazeni papirové formy
dokumentace, ale také usnadnuji dalSi ¢innosti, jako napiiklad vypo¢ty hmotnosti
a vyvazeni, pottebné délky pro vzlet a ptistdni nebo dokonce i zobrazeni polohy letadla na
pohyblivé mapé, pro zlepSeni situacniho povédomi. V minulosti fada z téchto ¢innosti byla
provadéna pomoci papirovych zdroji, nebo na zdkladé¢ podpory dispecinku dané letové

spole¢nosti.[40], [41]

EFB hardware

Portable EFB — pienositelné zatizeni, které neni soucasti certifikované konfigurace
letadla. Naptiklad timto typem muze byt tablet, ktery bude pouzit k zobrazovani map
a dokumentace. Aby tento typ EFB mohl byt pouzit ve vSech fazich letu, musi byt vhodné
zajistén proti samovolnému pohybu.[40]

Installed resources — Portable EFB, které je soucasti néjakého dalsiho systému
instalovaného v letadle. Timto typem miZe byt napiiklad tablet, ktery se pfichyti do
drzaku, ktery je certifikovanou C€asti letadla. Soucasti drzaku miiZze byt napdjeni tabletu
nebo jina konektivita k letadlu.[40]

Installed EFB — tento typ EFB je instalovan napevno V letadle, je jeho soucasti

a musi byt zajisténo schvaleni letové zptsobilosti.[40]
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EFB software

Aplikace na EFB se d¢li na n¢kolik skupin:

Typ A — jsou aplikace, jejichz nefunkcnost nebo nespravné pouziti nema vliv na
bezpe¢nost letu. U téchto aplikaci neni vyzadovano zadné schvéleni, ale na jejich
posouzeni by se mé¢l pouzit HMI (Human Machine Interface Assesment). Jedna se
0 aplikace pro zobrazeni mén¢ dilezitych manualu a dokumentace, piipadné interaktivni
formulafe pro hlaseni z letu.[40]

Typ B — jsou aplikace, jejichz porucha ¢i nespravné pouziti miize piedstavovat pouze
nevyznamny poruchovy stav. U téchto aplikaci neni vyZadovano schvaleni letové
zpusobilosti, ale je vyZzadovano provozni posouzeni. Jedna se o aplikace pro zobrazeni
elektronickych letovych map, aplikace zobrazujici dilezité dokumenty a manualy potiebné
k provedeni letu a aplikace pro vypocty letovych vykonti, hmotnosti a vyvazeni.[40]

Ruzné (Non-EFB) — jsou aplikace, které nutné nesouvisi s letovym provozem a je mozné je
na EFB zatizeni instalovat. Jednd se naptiklad o webovy prohlize¢, mailovy klient a dalsi.

Instalace a sprava téchto aplikaci musi byt fizena EFB administratorem.[40]

-

Obrazek 4 - iPad jako EFB s mapovymi podklady Jeppesen [42]
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3.1.15.2 Paper Less Cockpit

Paper less cockpit vyjadfuje redukci papirové dokumentace v kabin¢ letadla
a nahrazeni pomoci elektronickych prostiedkit (EFB). Dokumentace, kterd se na palubé
letadla vyskytuje, zahrnuje dokumentaci K letadlu, operacni manualy, dokumentaci
vydanou organizaci provozujici letadlo a také mapové podklady (en-route, terminal charts),
ptipadné letové zaznamy.[43]

Paper less cockpit a v disledku EFB vede k optimalizaci v nékolika bodech [43]:

= (spora mista v kabing,

= Uspora hmotnosti,

= rychly pfistup k informacim,

= rychla dostupnost aktualizaci,

= vzdaleny ptistup k aktualizacim,

= minimalizace zdroji pro aktualizace,
= kontrola obsahu dokumenti,

= obsah dokumentt fizeny spradvcem EFB.

Neni ani vyjimkou vyrobce, ktery predplatné na elektronickou dokumentaci cenové

zvyhodnuje.[43]

3.2 Platformy

Pro mobilni zafizeni je vzdy charakteristické, jakou platformu/operacéni systém
pouziva. Vzhledem k zaméfeni prace na i0S zatizeni bude tento operacni systém zafazen
jako prvni. Dalsi platformy jsou Android, BlackBerry a Windows Phone (RT). Pfi vybéru
mobilniho zafizeni je jednim z hlavnich krokli rozhodnuti, na jaké platformé je
poZadovano pracovat. Pro uZivatele je Casto urcujici oblibenost nebo ptedchozi zkuSenost
zté ¢ jiné platformy. Pro firemni Ucely se tento vybér fidi spiSe pozadavky na
provozované aplikace tak, aby platforma umoznovala plynuly béh aplikace. Mezi zakladni
poZadavky lze zaradit snadnost spravy zafizeni a dostate¢né mnoZstvi restrikci, které na
zatizeni mohou byt konfiguraénim profilem nastaveny.

Podil jednotlivych operacnich systému mobilnich zatizeni (telefon, tablet) ziskany

zZ dat za obdobi od 01/2016 do 01/2017 dokazuje nasledujici tabulka.
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Tabulka 1 - Podil operac¢nich systému mobilnich zaiizeni na trhu

Android 65,26%
i0S 28,31%
Windows Phone 2,47%
Java ME 1,69%
Symbian 1,10%
BlackBerry 1,07%
Samsung 0,08%
HUAWEI 0,01%
Kindle 0,01%
Bada 0,01%
LG 0,00%
Windows Mobile 0,00%
Zdroj: [44]
Other: 0.03 %

Samsung: 0.08 % -":"—_._
BlackBerry: 1.07 % f::f
Symbian: 1.1 % *”f

JavaME: 1.69% < -

Windows Phone: 2.47 % .
08:2831% 7

S Android: 65.26 %

Obrazek 5 - Grafické znazornéni podilu operacnich systému mobilnich zarizeni na trhu [44]

Pro jednotlivé platformy iOS, Android a Windows jsou vybrany zastupujici zatizeni
Zrodiny tabletli, které budou v zavéru kapitoly mezi sebou porovnany. Vstupnimi
parametry vybéru bylo zafizeni s minimalni kapacitou 0lozist¢ 64 GB, LTE modulem,
a dostatecnym vykonem. Cena nebyla zvolena mezi kliC¢ové parametry, pokud vSak

existovala moznost volby levnéjsiho zatizeni, bylo zvoleno to.
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3.2.1 i0S

Operacni systém vyvinuty spole¢nosti Apple. Prvni i0S mél jesté nazev iPhone OS,
pro jeho vyuziti pouze na zatfizeni iPhone. iOS je operacni systém pouzity pro dotykové
ovladani. Je velmi jednoduchy a intuitivni. S kazdou verzi ptichazi nové funkce, vynika
svou rychlosti a mnozstvim gest, kterymi lze zafizeni ovladat. S postupem c¢asu iOS
obdrZely také tablety od Apple, takzvané iPady a také dalsi zatizeni, jako naptiklad iPody.
Cely systém je velmi uzavieny. Nelze provozovat 10S na jiném zatfizeni neZ na zatizeni od
spolec¢nosti Apple. Uzavienost systému vynika také v obchodu s aplikacemi, ktery je velmi
striktni, a aplikace jsou zde pied publikovanim podrobovany piisnym kontrolam.
Uzavienost systému také vede k pripadiim nefeSitelné absence funkci a je mozné pouze
doufat v uvédoméni spolecnosti Apple a dodani funkcionality. Apple byl postupnym
vyvojem trhu nucen také zatazovat funkce pro firemni pouziti zafizeni tak, aby iOS nabizel
dostatetné mnozstvi nastavitelnych restrikci, konfigurace firemnich posStovnich ucti
a jejich rozsiteni naptiklad pii pouziti MS Exchange.

Mezi vyhody lze zaradit jednotné ovladani napti¢ vSemi vyrobky v oblasti mobilnich
zafizeni, gesta ovladani, rychlost systému a jednotné aktualizace systému.

Mezi nevyhody lze zapocitat prevazné uzavienost systému a problematickou
synchronizaci mezi zafizenim a soubory v jiném zaftizeni. [45]

Posledni verze je i0S 10.2.1. Na podzim roku 2017 je chystana nova verze i0OS 11.

Zastupce platformy

Pro platformu i0S byly vybrany zafizeni iPad Air 2 a iPad Pro 9,7 Ob¢ zatizeni
disponuji thloptickou 9,7, kapacitou tlozisté 128GB bez podpory doplitkové microSD
karty, pracuji na stejném operacnim systému i1OS 10 aktudlni verze a na prvni pohled jsou
si velmi podobna. Avsak model iPad Pro 9,7* nabizi novéjsi, rychlejsi a modernéjsi A9X
chip, podporu Apple pencil, modernizovany fotoaparat, Smart Connector, vylepseny
displej technologii True Tone a dalsi drobna vylepSeni. iPad Pro 9,7 pfinesl stejné
parametry iPadu Pro (12,9) ve stejné velikosti jako je nabizen iPad Air 2. AvSak pro dalsi
porovnani byl vybran levnéjsi model — Apple iPad Air 2 128 GB WiFi Cellular.[46]
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Obrazek 6 - Apple iPad Air 2 Wi-Fi Cellular [47]

3.2.2 Android

Android je operacni systém poskytovany spolecnosti Google zdarma. Zdrojovy kod
lze bezplatné ziskat, a to umoziluje masové rozsifeni této platformy. Je pfesnym opakem
10S. Systém je velmi otevieny, ale tato vlastnost s sebou nese mozné ohrozeni. Pfevazné
na pocatku do obchodu s aplikacemi pronikaly Skodlivé a podvodné aplikace. MoZznost
upravovat systém dle vlastniho modelu vyuzivaji vSichni vyrobci mobilnich zatfizeni, ktefi
do svych zatizeni aplikuji tento systém. Tyto nadstavby a Upravy casto systém zpomaluji

a snizuji vydrz baterie oproti zakladnimu systému. Aktualizace systému jsou bolesti celé
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platformy, coz je zapti¢inéno ptevazné rychlosti reakce vyrobcl na vydanou aktualizaci
Googlem.

Mezi vyhody systému patfi otevienost systému, velkd podpora zafizeni
a dynamicnost skrze spole¢nost Google. Nevyhodami jsou $patnd optimalizace vzhledem
k velkému poctu variant HW, zpozdéné aktualizace a vétSi potencial pro napadnuti
systému. [45]

Posledni verze je Android Nougat 7.0.

Zastupce platformy

Z nabidky zatizeni, které jsou doddvany s operacnim systémem Android, byl vybran
tablet Samsung Galaxy Tab S2 9.7 LTE. Vybér byl zvolen tak, aby bylo mozné porovnat
parametry s konkuren¢nim iPadem spolecnosti Apple, platformy iOS. Vybrany model
obsahuje LTE modul, ma obstojny vykon, displej o rozméru 9,7 a rozliSeni obrazovky na

stejné trovni jako Apple iPad Air 2.[46]

SAMSUNG

Obrazek 7 - Samsung Galaxy Tab S2 9.7 LTE [48]
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3.2.3 BlackBerry

Mobilni zafizeni a platforma, pojem BlackBerry, dnes velmi znamy v mobilnich
technologiich s business zafazenim, vznikal jako zafizeni s cilem jednoduchého,
zabezpeceného a efektivniho zafizeni, které bude schopno zasilat a pfijimat e-maily
odkudkoliv mimo kancelaf. BlackBerry a jeho platforma bylo nepostradatelnou soucasti
a prislusenstvim manazerti nebo predstavitelii stati do doby ptichodu iPhone a Android
zatizeni.[49]

BlackBerry vznikalo se spole¢nosti RIM (Research In Motion) na pozadi. Dnes se
akcie spole¢nosti dostaly velmi nizko a spole¢nost velmi redukovala své portfolio pfistroju.
Platforma stejné jako ostatni nabizi vlastni portdl pro stahovani aplikaci s nazvem
BlackBerry World. Kazdé BlackBerry zatfizeni je jednozna¢né identifikovatelné pomoci
BlackBerry PIN zatizeni.

Pojem BlackBerry v podnikovém nasazeni doprovazi pojem BES a BIS sluzby. BES
znamena BlackBerry Enterprise Service a BIS je BlackBerry Internet Service. Ob¢ sluzby
je nutné aktivovat u operatora SIM karty. BIS neni urceno pfimo pro podnikové pouziti,
ale 1ze jej pouzit pro sekundarni schranku také ve firemni feSeni, kdy primarni schranka je
nastavena pfes BES. BIS je definovan pro soukromé pouziti, primarné¢ pouze
synchronizuje emaily, nikoliv kontakty, kalendaf a dal$i.[50], [51]

BES je velmi zajimavé podnikové feSeni, mnohymi znamy BlackBerry Enterprise
server ve své starSi verzi 5, poskytované¢ho také v edici express, umoziuje spravu
BlackBerry zafizeni a jejich napojeni na Microsoft Exchange, Lotus Domino nebo Novell
GroupWise, a tak plnou synchronizaci emailii do zafizeni z téchto postovnich serverd.
Dnes je jiz dostupna verze BES12, umoZiujici nejen spravu BlackBerry zatizeni, ale také
zafizeni s operacnim systémem 10OS nebo Android. BlackBerry novou spravu zatizeni jiz
prodava také jako kompletni EMM (Enterprise Mobility Management) feseni.[50], [51]

Vyhodou platformy BlackBerry je pfimé zaméfeni na podnikové pouziti, bohuzel do
urc¢ité miry ovlivnéné snahou dohnat konkurenéni platformy iOS a Android.

Nevyhodou je dnes velmi malad nabidka pfistroji. Nevyhodou miiZze byt také z urcité
¢asti pfechod na ,,chytry OS*, tedy opusténi staré koncepce a pfechod na BlackBerry 10.
Zakaznici tak pfiSli o velmi zajimavé, zabezpecené, podnikové orientované zatizeni

spravované na ptivodnim BES serveru s velmi malou datovou naro¢nosti.
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BlackBerry se také mize pochlubit opera¢nim systémem pro své tablety -
BlackBerry PlayBook. Zatizeni dnes jiz nejsou zafazeny k prodeji.
BlackBerry nabizi vlastni systém piijimani a odesilani textovych zprav zalozenych

BlackBerry PIN zatizeni.

3.2.4 Windows Phone

WP je mobilni operacni systém od spolecnosti Microsoft. Predchiidcem byl
Windows Mobile, tato platforma do pfichodu iPhone OS kralovala trhu. Na prvni pohled
funkéni a jednoduchy systém je také uzavienym operacnim systémem. Nekteti uZivatelé
mohou pocitovat absenci nékterych dilezitych aplikaci, které nejsou doposud v obchodu
s aplikacemi pro Windows Phone dostupné. Systém je rychly a piehledny, a mél by
zapadat do modelu SW od spole¢nosti Microsoft (napf. Office 365). Windows Phone neni
piilis rozsiteny, vzhledem k opozdénému zavedeni na trh a menSimu poctu podporujiciho
HW.

Mezi vyhody se fadi jednotné grafické rozhrani, optimalizace a rychlost a spolecné
aktualizace. Nevyhodou je uzavienost systému, mensi nabidka aplikaci a radikalni zmény
mezi aktualizacemi OS, které nutni k nakupu nového zafizeni.[45]

Posledni verzi Windows Phone je verze 8.1.

Windows 10 Mobile

Posledni verzi mobilniho opera¢niho systému od spolecnosti Microsoft je novy
Windows 10 Mobile. Nova platforma Windows 10 Mobile je pokracovatelem Windows
Phone 8.1 au nékterych mobilnich zafizeni s Windows Phone 8.1 je mozné bezplatné
aktualizovat na Windows 10 Mobile. Novy Windows 10 Mobile pifinesl nékolik zmén ve
vzhledu aovladani systému, nové zajimavé funkce véetné adaptivniho prostiedi
Continuum. Je znatelnd snaha sblizeni mobilni platformy s operaénim systémem pro
pocitace a tablety Windows 10, a to zejména v prosazovani univerzalnich aplikaci. Mezi
nevyhody patfi zvySena chybovost a zasekdvani systému a nedostatek univerzalnich

aplikaci. [52]
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3.2.5 Windows a Windows RT

Tento velmi zndmy operacni systém je nutné také zminit, z divodu zatazeni na HW
tabletl. Systém disponuje obrovskou Skalou moznych aplikaci a pouzitim v profesiondlni
sféfe. Nevyhodou systému starSich verzi, naptiklad Windows 8 je snaha naroubovat
dotykové funkce nepftili§ Stastnym zplisobem a za neptiznivou lze také povazovat cenu
licenci.[45]

V Cervnu roku 2016 byla vyddna novéa verze Windows 10, pfiSla s pfepracovanim
systétmu a je zajimava také tim, ze Microsoft o Windows 10 tvrdi, Ze jde o posledni
stvofeny Windows. Pfepracovany systém se vyznacuje novym vzhledem, prepracovanou
nabidkou start, novym centrem notifikaci a sadou dalSich novych funkci. Microsoft u fady
zafizeni umoznil bezplatnou aktualizaci ze starSich verzi Windows. Ma jit o jeden
konvergovany systém pro vSechny platformy zafizeni. Pfinds$i nové univerzalni aplikace
napti¢ celym ekosystémem Windows 10. Mezi nevyhody systému miize spadat zhorSené

ovladani na tabletech a ob¢asné chyby.[53]

Zastupce platformy

Pocet zatizeni na platform¢ Windows, majici parametry pro porovnani se zaiizeni
Apple iPad Air 2 bylo vdané situaci piili§ malo. Klicovym parametr, modul LTE
zjednodusil vybér pouze na jedinou nabidku a to Lenovo ThinkPad 10 - 64GB, LTE.
Tablet od spoleCnosti Lenovo se nepiili§ blizi k parametrim zafizeni vybranych na
platformé Apple a Android, ale vykonove pro vétSinu operaci bohaté dostacuje. Za zminku
uréité stoji zafizeni od spole¢nosti Microsoft — tablet Surface Pro 4. Bohuzel toto zafizeni
Vv dané situaci nebylo na nas trh dodavano s modulem LTE.
NiZe je uvedena tabulka s technickymi specifikacemi tabletu Lenovo ThinkPad 10 -
64GB.[54]
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Obrazek 8 - Lenovo ThinkPad 10 LTE [55]

3.2.6 Srovnani zarizeni

Pojednani o platformach zahrnuje také srovnani konkrétnich typt zatizeni vybranych
platforem Android, Apple a Windows. Srovnani je zaméfeno pouze na zatizeni typu tablet
soucasné nabidky trhu, pro vybrané platformy Apple iOS, Google Android a Microsoft
Windows. Z dostupnych zdroji je mozné ziskat kompletni piehled vSech parametrt
vybranych zafizeni. Pro tuto praci byly vybrany pouze nékteré kliCové parametry
vybranych tabletl, které jsou uvedeny v tabulce €. 2 nize. Samsung Galaxy Tab a Apple
iPad Air 2 jsou si v nékterych parametrech velmi podobné. Maji podobné rozméry, vahu
arozliSeni displeje. Podobna je také vybava. Samsung Galaxy Tab je lepSim ve vydrzi
baterie a poméru displeje k télu zatfizeni. Vykon obou zatizeni by mél byt na vyssi Grovni.
Vzhledem k odlisné platformé, nelze na zakladé hardware vybavy soudit o rozdilech ve
vykonu, pro vhodnéjsi porovnani by bylo nutné sahnout po dalsich testech vykonu. Lenovo
ThinkPad 10 je v mirném stinu ostatnich dvou zafizeni. Disponuje hor§im rozliSenim
a vétSim displejem nez soupeti. Je také fadoveé veétsi a nabizi hor$i pomér displeje k télu
zatizeni. Oproti soupefim ma instalované Window 10 Pro, a tim se stava plnohodnotnym

firemnim nastrojem. Jako pozitivni na Lenovo ThinkPad 10 je hodnoceno jeho zpracovani,
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hmotnost, dokovaci klavesnice a tuzka na ovladani ThinkPad Pen. Bohuzel, v nékolika
recenzich je upozoriiovano na jeho vykonové problémy.[56]

Cilem bylo porovnani zatizeni s kapacitou disku 64 GB. Apple iPad Air 2 se jiz
V této verzi neprodava a je nahrazen 128 GB verzi, kterd je uvedena v porovnani. Lenovo
ThinkPad 10 je nabizen ve verzi 64 GB, a také ve verzi s kapacitou disku 128 GB, cena se
pak pohybuje okolo 26 000 K¢&. Ve snaze o udrzeni podobné cenové relace byl do
porovnani vybran 64 GB model. Samsung Galaxy Tab S2 je v sou¢asné nabidce dostupny
v 32 GB verzi. Vyhodou Samsung a Lenovo zatizeni je moznost rozsifeni kapacity tlozisté
pomoci micro SD karty. Kapacitu tloZist¢ nelze u Apple iPad Air 2 standardné
rozsitit.[57]

Nejlevnéj$im porovnavanym zatizenim je Samsung Galaxy Tab S2. Potizovaci cena

je vyssiu Lenovo ThikPad 10 a Apple iPad Air 2, u kterych je cenovy rozdil zanedbatelny.
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Tabulka 2 - Srovnani vybranych zastupct platforem mobilnich zarizeni i0S, Android a Windows

Apple iPad Air 2 128

Lenovo ThinkPad 10

Samsung Galaxy

GB Wi-Fi Cellular |- 64GB, LTE Tab S29.7LTE
GSM /CDMA/
Sité Technologie |HSPA/EVDO/LTE |GSM/HSPA/LTE |GSM/HSPA/LTE
Predstaveni | Uvedeni 2014, Rijen 2015, Cervenec
Body Rozméry 240 x 169,5x 6,1 mm |256,5 x 177 x 9,1 mm | 237,3 X 169 x 5,6 mm
Véha 444 g (3G/LTE) 618 g (LTE) 3929 (LTE)
SIM Nano-SIM micro SIM Nano-SIM
LED-backlit IPS Super AMOLED
LCD, kapacitni kapacitni dotykovy,
Displej Typ dotykovy, 16M barev |IPSLCD (WUXGA) |16M barev
9.7 palci (~71.6% 10,1 palct (~64% 9.7 palct (~72.7%
pomér obrazovky a pomér obrazovky a pomér obrazovky a
Velikost téla zafizeni) téla zafizeni) téla zarizeni)
1536 x 2048 pixeli 1536 x 2048 pixels
(~264 ppi jemnost (~264 ppi jemnost
Rozliseni dipleje) 1920 x 1200 pixelu dipleje)
i0S 8.1, mozny Android OS, v6.0.1
Platforma | OS upgrade na i0S 10.2.1 | Windows 10 Pro (Marshmallow)
Qualcomm MSM8976
Chipset Apple A8X Intel Atom X7 Snapdragon 652
Intel Atom Processor | Octa-core (4x1.8 GHz
Triple-core 1.5 GHz | X7-Z8700 (4x 1.6 Cortex-A72 & 4x1.4
CPU Typhoon GHz) GHz Cortex-A53)
GPU PowerVR GXA6850 | Intel HD Graphics Adreno 510
microSD, max. 128 microSD, max. 256
Pamét Card slot Ne GB GB (vyhrazeny slot)
64GB eMMC, 4 GB
Interni 128 GB, 2 GB RAM |RAM 32 GB, 3 GB RAM
Wi-Fi 802.11 Wi-Fi 802.11
a/b/g/n/ac, dual-band, | Wi-Fi 802.11 a/b/g/n/ac, dual-band,
Funkce WLAN hotspot a/b/g/n/ac Wi-Fi Direct, hotspot
Bluetooth v4.0, A2DP, EDR v4.0 v4.1, A2DP, LE
GPS Ano Ano Ano
NFC Ano
Infraport Ne Ne Ne
Radio Ne Ne Ne
v2.0, reversible microUSB v2.0
USB connector v3.0 (3.1 Gen 1) (MHL TV-out)
Nevymeénna Li-Po
7340 mAh baterie Nevyménna Li-Po 32 | Nevyménna Li-lon
Baterie (27.62 Wh) Wh 5870 mAh battery
Doba hovoru | Az 10h (multimedia) | AZ 10h (multimedia) | AZ 12h (multimedia)
Space Gray, Silver,
Dalsi Barvy Gold Black White, black, gold
Cena 18 500 K¢& 19 000 K¢& 16 000K¢&

Zdroj: [46] [58]
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3.3 Zabezpeceni

V této kapitole bude pfiblizeno zabezpeceni mobilnich zatizeni. Budou definovany

hrozby, bezpecnostni politiky, ¢i antivirova feseni na koncovém zafizeni.

3.3.1 Hrozby
Mezi zékladni hrozby spadaji [59]:

= neopravnény piistup k zatizeni,

= odcizeni zafizeni,

= Unik citlivych informaci ze zatizeni,

= nedaveéryhodné zatizeni piipojené do firemni site,
= nedaveéryhodné aplikace (Skodlivy kéd, malware),
= zafizeni pfipojeni do nediivéryhodné sité,

= ukladani dat do nediivéryhodnych tlozist,

= zpracovavani nediveéryhodného ¢i nebezpe¢ného obsahu na firemnim zatizeni.

Mobilni zatizeni jsou mensSich rozmérli, lze je snadno ztratit a také se stavaji Casto
cilem zlodéja. Pokud se zatizeni dostane do cizich rukou, hrozi Unik citlivych informaci ze
zafizeni a samoziejmé finanéni $koda v rozsahu ceny daného zafizeni. Skoda na zcizenych
informacich, at’ jiz soukromych (fotek, zprav) je vysoka, ale Skoda pievazné na datech
firemniho charakteru (emaily, kontakty, dokumenty) je daleko SirSi a piesahuje vyznamné
Skodu samotného zatizeni.

Aplikace stahované na zatizeni je jeden z nejsnazsich zptsobu, jak do zafizeni dostat
Skodlivy kod. Jednotlivé platformy maji své vlastni obchody aplikaci. Striktni pravidla pro
publikaci aplikace, v ptipadé obchodu Apple AppStore vtomto piipadé funguji velmi
dobte. Do zafizeni je tak menSi Sance stahnout aplikaci, kterd obsahuje podvodny obsah
nebo Skodlivy kod. Opacnd je situace na Google Play, kde pravidla pro publikaci aplikaci
byla méné striktni a moznost stdhnout Skodlivou aplikace je vyssi. Doporuceni jsou takova,
aby uzivatel vzdy stahoval pouze aplikace z ovéfenych zdroji a ptipadné povoloval pro
Android pouze nejnutnéjsi opravnéni v OS.

V tomto piipadé, ale mohou byt utocnici také napied. Pro platformu Android byl
nalezen problém s aplikaci. Ta prosla kontrolou této platformy a byla podsunuta uZivateli.
Aplikace nevyzadovala zadna rizikova opravnéni, to znamena, ze nevzbudi podezfeni.

Tato opravnéni dostane, pii nasledném upgrade operacniho systému Android. Stane se tak
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bez védomi uzivatele, bez moznosti zabranéni této situaci. Pivodné neskodna aplikace se

tak méni v nastroj, na Smirovani pohybu uzivatele, nebo na odposlouchavani hesel.[60]

DOMACNO5TI: Hrozby dtokd na mobilni zafizeni FIRMY: Hrozby ttokd na firemni mobilni zafizeni
(procenta vyjaduje miru pravelépodobnost) (procenta vyjadfuje miru pravdépodobnosti]
Zdroj: Apogeo Esteem Zdroj: Apogeo Esteem

2

ztrata identity
20%

Obrazek 9 - Podil hrozeb pro domacnosti a firmy na mobilni zarizeni [61]

Specialni pozornost je nutno veénovat pii ukladani dat mimo firemni uloZiSte.
Cloudova ulozisté s sebou nesou velkou miru rizik a nejasnost ohledné¢ spravy dat,
zalohovani, zem& uloZeni, neposkytovani dat 3 osobam a dalsi aspekty nutné
K prostudovani a ovéfeni.

Za hrozby lze také povazovat jakékoliv Upravy zafizeni typu Jailbreak pro iOS
a Root pro Android.

3.3.2 Bezpecnostni politiky

Vétsina podnikd mé nastavenu formalni bezpec¢nostni politiku definovanou jejich
celkovou strategii pro bezpe€nost a rizika. Bezpecnosti politika predstavuje prvni krok
pted zaClenénim mobilnich zatizeni do podnikového IT, a je to obecné smérnice upravujici
moznost vyuzivat mobilni zafizeni, pro praci s podnikovymi aplikacemi a daty. Tato
smérnice musi brat v iivahu jak podnikové, tak soukromé zatizeni (at’ pro praci nebo pouze
soukromé napiiklad na Wi-Fi).

Jde o velmi dilezity ¢lanek celého fetézce zabezpeceni. Bezpecnostni politika musi

byt Citelna a jasna. M¢la by obsahovat procesy pro zarazeni BYOD zatizeni do firemniho
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prostfedi a ndlezitosti nutné pro bezpecnostni pravidla pouzivani mobilnich zafizeni
ve firemnim prosttedi. [62]
Bezpec¢nostni politika vznikd na zéklad¢ analyzy rizik. Pfiblizné body lze shrnout

takto:

= pocet pripojenych zafizeni,

= definice a vynuceni bezpecnostnich opatfeni (kodovy zamek urcCité sloZitosti,

Sifrovani),

= pravidla pro pouzivani zatizeni,

= pravidla pfistupu k firemnimu obsahu,

= definice procest,

= definice povolenych platforem a ptistroji,

= Black list/White list aplikaci,

= definice bezdratovych siti,

= definice chovani pfi ztraté zafizeni,

= procesy pro spravu zatizeni,

= pravni oSetfeni (BYOD, polohové¢ sluzby, soukroma data na zafizeni),

= dalsi dle analyzy rizik.

Velmi castym jevem je rozpor mezi deklarovanou firemni politikou a samotnou
realitou. Pfiblizné 95 % organizaci mad zavedeny politiky vztahujici se k pouzivani
mobilnich zafizeni, ale pouze tietina zaméstnancli je s nimi podrobnéji seznamena.
Problém také spocivd vtom, ze firmy maji problém svoji politiku vynutit. Nicméné
mnohdy je i samotna firemni politika velmi volna. Naptiklad 4 z 10 organizaci nijak
neomezuji pocet zatizeni, kterd uzivatelé mohou piipojovat (respektive synchronizovat).
Stejné tak 4 z 10 firem nijak neomezuje piistup k webu z mobilnich zafizeni, stahovani
obsahu ani instalaci novych aplikaci.

Nespornym bodem, ktery vSeobecné plati, ze dodrzovani musi byt pasivné i aktivné
prubézné kontrolovano.[63]

Nespornou soucasti ptipravenosti na zavedeni mobilnich zatizeni do spole¢nosti, je
identifikace hlavnich pravnich rizik a jejich oSetfeni. Pravni rizika vznikaji ve spojitosti

licenci, cloudu, bezpecnosti dat a jejich umisténi a zpracovani osobnich udajt.
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3.3.3 Antivirova reSeni

Na trhu je mnoho produktii nabizejici sluzby antivirového feSeni pro mobilni
zafizeni. Zastupci i10S platformy se ve vétSiné shoduji na tom, Ze uzavienost systému
pomaha k zabezpeceni a antivirové feseni zde neni pottebné.

Na platformé Android se nazory uz velmi misi, vzhledem Kk otevienosti platformy,
star§im verzim OS, kter¢ mohou mit ,,diry* v systému a pievazné kvuli vEétS§i miie
nediivéryhodnych aplikaci.

Je nutné si uvédomit, ze kazda kontrola v podob¢ antiviru povede ke snizeni vydrze
baterie a v nékterych ptipadech i ke snizeni vykonu zatizeni (v pfipadé nedostatku RAM).
Z téchto davodi je vhodné najit vhodny kompromis a rozhodnout se, zda je antivirové
feSeni nutnosti.

Kazda platforma méa své standardni systémové prostfedky na ochranu. Antivirové
feSeni je doporucovano pravé v piipad€ pouzivani starSich verzi OS. Pokud, ale uZivatel
instaluje aplikace z neovétenych zdroji, nema smysl takové feSeni pouzivat.

Antivirové feSeni lze nahradit n€kolika kroky pfi pouzivani zatizeni:

= neinstalovat aplikace z neovétenych zdroji a zakazat toto v systémovém nastaveni,
= veénovat pozornost stahovanych soubortim,

= ovétovat aplikace,

= vyhnout se aplikacim pozadujici ptistup k SMS a hovortim,

= obezfetnost v internetovém prohlizeci,

= obezietnost na bezplatnych Wi-Fi — pamatovat na to, Ze provoz muze byt

odposlouchavan nebo piesmérovan.

Na zavér lze fici, Ze nejlepSimi bezpecnostnimi aplikacemi jsou pozornost

a pouzivani zdravého rozumu.[64]

3.4 Aplikace

Aplikace jsou nedilnou soucasti mobilnich zafizeni. Tato ¢ast prace se vénuje
aplikacim, které uZivatelé cCasto pouzivaji ve firemnim segmentu. Shrnuti obsahuje
pfevazné obecné aplikace, jako emailovy klient, kalendaf, pozndmky, aplikace pro praci
s dokumenty, webovy prohlize¢ a ptipadné dalsi specializované aplikace pouzivané pro

konkrétni ptistup k firemnim zdrojim. Aplikace 1ze odliSovat dle platformy, na které jsou
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pouzivany. Rada aplikaci byvd na zafizenich instalovana, jiz ve vychozim stavu od
vyrobce. Typicky se jedna o sadu aplikaci pro email, kalendar, kontakty, webovy prohlize¢
a dalsi. Dale je na uzivateli, spravci a nabidce v obchod¢ dané platformy, zda budou
pouzity vychozi aplikace ¢i jiné stazené. V obchodech s aplikacemi je nepieberné mnozstvi
aplikaci. Lze zkousSet aplikace riznych vyvojaru, ale vét$ina uzivateli vsadi na ovéfené
aplikace vétSinou od znamych tvirct. Kromé kladného ohlasu je u zndmych aplikaci také
vyhodou, Ze se vyvojar snazi o pokryti vétSiny dostupnych platforem mobilnich zatizeni,
ale neni to pravidlem. Cilem prace ovSem neni vyjmenovat vSechny aplikace, dostupné na
platformach mobilnich zatizeni. NiZe jsou uvedeny obecné tidaje k jednotlivym zakladnim

aplikacim, véetné€ konkrétnich doplnéni informaci k platforme 10S.

3.4.1 Emailovy klient
Zakladni aplikace, kterd je na vétSin€ platforem instalovana ve vychozim stavu
zafizeni. Emailovy klient md za ukol synchronizovat emaily do zafizeni, s moznosti

nastaveni fady typt emailovych uctl. Pro firemni vyuziti mezi stézejni typy ucth spadaji:

= Microsoft Exchange, Exchange Online (Office 365)
= Google
= IMAP, POP3

Profily IMAP a POP3 jiz postupné ustupuji, pievahu ziskavaji profily typu MS
Exchange, ale je rozhodujici, jaky poStovni server spole¢nost provozuje. Mezi zakladni
funkce emailového klienta spadd kromé synchronizace elektronické posty také moznost
spravy samotné schranky, jako je nastaveni podpisu, pfesouvani emailli v rdmci slozek
schranky, nebo oznacovani polozek ke zpracovani. Problémem by nemélo byt ani Sifrovani
emailil a elektronicky podpis. Cilem je uzivateli umoznit provadét na zatizeni podobnou
agendu, jako je schopny vykondvat v klasickém postovnim klientovi na pocitaci. VétSina
aplikaci dovoluje na zafizeni nastavit 1 vice emailovych uctl zaroven. V takovém piipadé
je vhodné napftiklad firemni Gi€et nastavit jako vychozi.

Platforma iOS obsahuje nativni aplikaci Mail, umoznujici vySe definované nastaveni
profilu, vcetné jednoduchého nastaveni. Pro pfipady synchronizace schranek s vét$im
objemem poSty nabizi aplikace mozZnost nesynchronizovat cely objem schranky bez

omezeni, ale vybrat kratsi variantu, naptiklad pouze jeden mésic do minulosti. Je dilezité
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zminit, ze aplikace Mail pfipojuje v soucasné verzi iOS 10 piilohy pouze ze zdroju
fotoaparat, galerie obrazkli a Apple ulozist¢ dokumentu iCloud Drive. Pro pfilohy
dokumentii ¢i jinych typt soubori je nutné odesilat email pomoci sdileni souboru
z aplikace, ve které je zobrazovan. Neni tak umoznéno, bez pouziti iCloud Drive,
ptipojovat piilohu k odpovédi emailu naptiklad typu PDF.

V pitipadé¢ pouziti EMM je pravdépodobné, Ze vybrané EMM bude mit vlastni
aplikaci emailového klienta, ktera bude zapadat do konceptu zvolené¢ho fesSeni a zvySovat
bezpecnost. Neni ale nutné vzdy takovou aplikaci uzivatelim nutit, zvlasté¢ pokud nejsou
kladeny pfili§ vysoké naroky na bezpecnost, EMM umoziiuje vzdalené konfigurovat

I nativni emailové klienty.

3.4.2 Kalendar, kontakty a poznamky

Velmi uzce semailovym klientem souvisi dal$i aplikace — kalendaf, kontakty
a poznamky. Pfi konfiguraci emailového uctu je ¢asto soucasti synchronizace emailu, také
synchronizace kalendaie, kontakti a pozndmek spravované pomoci jednotlivych aplikaci,
casto vychozi aplikace jiz na zafizeni instalované. Aplikace kalendar ¢asto umoznuje vyber
mezi kalendafi, které bude zobrazovat tak, aby byla aplikace ¢itelnéjsi, v piipadé Ze na
zafizeni je povolena synchronizace vice profilii. Aplikace pro kontakty také umoznuje
vybér mezi skupinami kontakti. Pozndmky jsou pro uzivatele cennym pomocnikem,
zvlasté pokud nezlstavaji pouze na zatizeni, ale jsou dale dostupné i odjinud (notebook,
PC). Vychozi aplikace pro pozndmky nemusi byt vzdy vyhovujici, uZivatelé mohou davat
pfednost aplikacim stazenym z piislusného obchodu. Castym pifpadem je napiiklad
aplikace Evernote ¢i aplikace Microsoft OneNote.

EMM feseni i v piipadé téchto aplikaci mohou nabizet vlastni feseni, ale prevazné

u aplikace pro kontakty musi jit o jisty kompromis mezi bezpe¢nosti a pouzitelnosti. [65]

3.4.3 Webovy prohlizec¢

Kazda platforma ve vychozim nastaveni pfichazi s riznymi webovymi prohlizeci.
Pro 10S je typické Safari, pro Windows Phone je to Internet Explorer, pro Android to
muze byt Chrome. Prohlizece jsou dostupné také v obchodé s aplikacemi, odkud je mozné

si naptiklad na iOS instalovat prohlize¢ Chrome. Prohlize¢ Safari, ale na jinou platformu,
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nez 108, nelze instalovat. U platformy iOS je mozné se také setkat s problémem pichravani
flash aplikaci v prohlize¢i. Resenim je staeni aplikace prohlizece, ktera zahrnuje podporu
pro flash, naptiklad Puffin Browser, se vzdalen¢ spousténym flash obsahem.

Pro i0OS 10 je Safari ptehledny a jednoduchy prohlize¢ s moznosti tvorby zalozek,
odkazli na plochu (webclip) a také s moznosti zobrazeni vétSiny znamych typt souboru, jiz
v ramci Safari a podporou HTML 5. Safari podporuje Split View, funkci i0S rozdé¢leni

obrazovky pro praci se dvéma aplikacemi najednou.[65]

3.4.4 Specializované aplikace

Ptikladem specializovanych aplikaci mize byt klient pro vzdalenou plochu nebo
aplikace pro konfiguraci a provoz VPN tunelu. Casto jsou pouZivany také aplikace pro
¢teni dokumentti nebo jejich editaci. Pro platformu stoji za zminku nékteré aplikace od
spole¢nosti Microsoft. Pro vzdalenou plochu jde o velmi spolehlivou aplikaci Microsoft
Remote Desktop, pro praci s dokumenty a tabulkami Microsoft Word a Excel. Zminéné
aplikace jsou dostupné na App Store zdarma. Pro pouzivani aplikaci Word a Excel se musi
vytvofit ucet u spolecnosti Microsoft, pomoci kterého se uzivatel do aplikace piihlasi.
Pokud pak uzivatel bude chtit editovat nebo vytvaret nové dokumenty a tabulky, musi mit
piedplaceny ucet Office 365. Apple na vytvaieni a editaci dokumentu a tabulek pfinasi
vlastni feSeni, aplikace Pages a Numbers. Ve starSich zafizenich tyto aplikace nejsou
dostupné ve vychozim stavu a je nutné je zakoupit na App Store. Pro prohlizeni nejenom
PDF dokumenti je velmi dobrym pomocnikem aplikace Adobe Reader, ktery je pro i0OS
zdarma. Na PDF soubory lze pouzit i nativni aplikaci v iOS, takzvané iBooks. Pro aplikaci
na VPN zaleZi jaky typ piipojeni ma byt konfigurovan. Radu typi VPN pfipojeni ma iOS
Jiz integrované v sob¢ a lze je nastavit pfes nastaveni. Pro typy pfipojeni, které nejsou
integrované, existuji aplikace, kterymi se VPN tunel vytvofi. Pfikladem mtze byt aplikace

od spole¢nosti Cisco Systems, Cisco AnyConnect.[65]

3.5 Sprava
Sprava mobilnich zafizeni je neopomenutelnou ¢asti nasazeni mobilnich zatizeni do
firemniho segmentu. NejcastéjSimi pozadavky jsou jednotnd sprava, piivétivé prostiedi

a pokryti vétSiny dostupnych platforem.
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Dalsimi pozadavky jsou:

= zjednoduSeni spravy, zrychleni procesu zafazeni mobilniho zatfizeni pod spravu,
= odhaleni nevhodného chovani:
o Jailbreak/root zafizeni,
o instalace nevhodnych aplikaci,
o poruseni bezpecnostnich pravidel,
= zajiSténi ptehledu instalovanych aplikaci pro auditni a kontrolni ucely,
= sprava BYOD zafizeni — firemni a soukromy obsah na jednom zatizeni,
= jednotné prostfedni spravy pro vSechny platformy a zpisoby uziti zatizeni —
BYOD, firemni zafizeni, zatizeni vyuZzivajici pouze sluzeb EAS,
= zajisténi pristupu uzivateld k firemnim prostfedktim (email, dokumenty, aplikace),
» vhodna integrace do firemni infrastruktury — napf. propojeni s Active Directory,
Microsoft Sharepoint, Microsoft Exchange, VPN,

= dostatecné moznosti reportingu a Bl nastroje (Bussiness Intelligence).

3.5.1 Moznosti spravy

Moznosti spravy jsou zavislé na vybudované IT infrastruktufe spole¢nosti. Pokud je
implementovan Microsoft Exchange od verze 2007, nabizi se pro zjednodusenou spravu
zaiizeni EAS a jeho dostupné funkce pro synchronizaci emailu, vynuceni zabezpecCeni
koédovym zamkem/PINem S dostatecnou délkou a komplexnosti, administratoii mohou
provést vzdalené smazani zafizeni a maji kompletni piehled o pfipojenych zatizenich. Vice
je o protokolu EAS popsano v kapitole o pojmech.

Pfibyvajici pocet zafizeni a pozadavkli od uZzivateli, na pfistup k firemnim
prostitedkiim nuti IT spravce spolecnosti implementovat nové ndstroje pro spravu
mobilnich zafizeni, nejCastéji oznaované jako MDM, piipadn€é integrovat do
infrastruktury spolecnosti kompletni strategii EMM. V dalsi ¢asti kapitoly bude hloubé&;i
rozebrano feSeni MDM, vcetné dopliujicich komponent EMM, jako MAM a MCM.

3.5.2 Reseni EMM/MDM
Obecny model MDM je klient/server. Na mobilnim zafizeni je instalovan agent
(aplikace), kterd komunikuje se serverovou €asti, instalovanou ve vlastni infrastruktuie

spolec¢nosti nebo v prostiedi cloudu. Serverovou c¢ast ovladaji a udrzuji administratofi,
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pomoci webového pfistupu nebo pomoci aplikace. Agent na zafizeni poskytuje serveru
potfebné informace a vykonava zaslané instrukce, komunikuje na zabezpeceném
komunika¢nim kanale a krom¢ pfijmu instrukci také odesila data o zafizeni, pfipadné muze
reagovat na definované situace a podle nastavenych pravidel vykonéavat uréené operace.
Skalu moznych nastaveni, které lze na zafizeni omezit, povolit nebo nastavit urduji
vyvojafi operacnich systému.

Limitujicim prvkem kazdého MDM feSeni jsou operacni systémy samotnych
mobilnich zatizeni. Kazdy operacni systém lze vzdalené nastavit a konfigurovat pouze do
miry, kterou uréuje vyvojar daného operac¢niho systému, coz v disledku znamena, Ze neni
vzdy zarucena stejna uroven spravy vSech platforem.[23]

Zéakladni parametry MDM feseni jsou [64]:

= sprava a zabezpecfeni mobilnich zafizeni riznych platforem,

= jednoducha konzole pro spravu,

= Skalovateln¢ a flexibilni feSeni, s moznosti integrace do podnikové IT
infrastruktury (AD),

= nasazeni on-premise nebo v cloudu,

= vlastni certifikacni autorita pro snaz$i nasazeni, piipadn€¢ moznost pouzit jinou
certifikaéni autoritu,

= podpora programu BYOD,

= zabezpeCena brana, pro spravu, Sifrovani a zajisténi komunikace mezi zafizenimi
a podnikovymi systémy. Blokovani nepovolené komunikace nebo komunikace
zatizenich, ktera nespliuji pravidla zabezpeceni,

= 7ajiSténi ochrany ptiloh emaild,

= integrace reportovacich nastroji,

* moZnost smazat ze zafizeni podnikovy obsah bez nutnosti smazat soukroma data
uzivatele (fotky, osobni soukromy emailovy profil apod.),

= detekce nevhodného chovani (zruSeni zabezpeceni zafizeni, nevhodné aplikace,
jailbreak apod.) a nasledna aktivace udalosti dle definovaného scénaie — odpojeni
od firemniho obsahu, smazani zatizeni apod.,

= zjednoduSeni procesu zatfazeni mobilniho zatizeni do spravy.
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3.5.3 Porovnani vybranych produkti EMM

Nastroje, které mohou firmy vyuzit pro spravu mobilnich zafizeni, v poslednich
letech zaplavily trh. EMM nabizi velkda ¢ast zvuénych jmen v oblasti software
a informac¢nich technologii. Z jejich zastupcli lze jmenovat spole¢nosti jako VMware,
IBM, Cisco, Citrix, CA, SAP nebo napiiklad Microsoft. Neni cilem prace provést
kompletni srovnani v§ech dostupnych produktii, je ale na misté provést ptiblizeni nékolika
EMM feSeni, které se v dobé psani prace pietahuji o vedeni trhu. Do srovnani bylo
vybrano teSeni Airwatch spolec¢nosti VMware, Mobilelron od stejnojmenné spolecnosti
a MaaS360 od spolecnosti IBM. Vybrané platformy EMM jsou uvedeny jejich silnymi
a slabymi strankami, dle Gartneru, a déle jsou definovany nékteré zajimavé komponenty

vvvvv

¢lanek v Computerworld (autor Bob Violino) a vybrana ¢ast je obsahem piilohy ¢. 1.
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Obrazek 10 - Gartner magicky kvadrant EMM platforem [27]

3.5.3.1 Airwatch

Mobilni feSeni AirWatch patii mezi lidry v odvétvi. Jde o produkt spole¢nosti
AirWacht se sidlem v USA, Atlanté. Unoru roku 2014 byl AirWatch ziskan spole¢nosti
VMware, kdy doslo k pfejmenovani na AirWatch by VWware a k zapojeni mobilniho

feSeni mezi produkty VMware a integraci do WMware technologii. Za zminku stoji

VMware IAM a produkty softwaredefined networking (SDN) od VMware.

Airwatch pfedstavuje komplexni sprdvu podnikové mobility, dokaZe spravovat

zafizeni napfi¢ vSemi mobilnimi platformami, vcetné robustnich pfistrojii, do prostiedi



skladl a logistickych center, v¢etné periferii. Nabizi Sirokou podporu pro mobilni aplikace
treti strany nezavislych dodavateli (ISV) a je jednim ze zakladajicich ¢lend standardu

AppConfig.[27]

Silné stranky [27]:

= vyborné postaveni na trhu,

= silné zdzemi spole€nosti VMware,

= mnoho UspéSnych a rozsdhlych implementaci napii¢ trhem,

= konzole pro spravu patii mezi nejpouzitelnéjsi a jednoduché, pro snadné nauceni
AirWatch disponuje v konzoli vlozenymi tréninkovymi videi, riznymi pravodci
a odkazy do napovédy,

= neustdle inovace na poli zero-day podpory novych operacnich systémi
a zamefovani se také na spravu zafizeni loT a zaméfovani se na jednotné pracovni
prostiedi,

= (len standardu AppConfig.

Slabé stranky [27]:

= emailova aplikace Boxer nedostupnd pro vSechny platformy, to nuti uzivatele
pouzivat emailové aplikace nativni v zafizeni nebo ttetich stran,

= zatim nepotvrzené odladéni problému se stabilitou emailové aplikace — vyteSeni
novou aplikaci Boxer,

= planovanid akvizice mateiské spole¢nosti VMware, EMC, Dellem vyvolava
potencidlni obavy, ze produkt VMware AirWatch jiz nebude dostdvat takové
pozornosti, jakou ma v souc¢asném stavu, pod samostatnym VMware,

= stiznosti tykajici se podpory VMware AirWatch od klientl, ktefi nemaji pfimého
technického spravce uctu (TAM).
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Detail reseni

Airwatch podporuje vSechny modely vlastnictvi zafizeni, pomoci kontejnerizace
AirWatch Workspace Management oddé¢luje firemni a osobni Udaje na zafizeni,
zabezpeluje korporatni zdroje a zachovava soukromi zaméstnanci.. ReSeni zahrnuje
flexibilni kontejnerizace pro firemni e-mail, aplikace, obsah a prohlizeni. Emailovy
kontejner je feSen pomoci AirWatch Inboxu, ktery zajistuje pfistup k firemnim emaildm,
kalendaii a kontaktim. Tato aplikace je v soucasné dobé nahrazena aplikaci Airwatch
Boxer, kterda by méla fesit chyby Inboxu. Aplikace Boxer je ale zatim dostupna pouze pro
10S a zatim neni potvrzeno, zda potize se stabilitou Inboxu byly novou aplikaci
vyfeseny.[66]

Pro ptipady, kdy uzivatel opousti firmu nebo zatizeni odhlasuje od programu BYOD,
feSeni nabizi odstrafiovani korporatnich zdrojii ze zafizeni. Nezbytnou soucasti je také
vzdalené vymazani pro ptipady ztraty nebo odcizeni zafizeni. [67]

Pro vyvoj bezpecnych aplikaci AirWatch nabizi Airwatch Software Development Kit
(SDK), aplikace pak budou soucésti bezpecného kontejneru. Takto lze zabalit jak vlastni
aplikace, tak jiz aplikace vyvinuté. [68]

Dalsi komponenta AirWatch Secure Content Locker slouzi k distribuci firemniho
obsahu, synchronizaci soubort, v¢etné toho poskytuje flexibilni moznosti ukladani dat. Pro
piipady maximalni ochrany dat lze vyzadovat otevirani e-mailovych ptiloh a obsahu
v Secure Content Lockeru. [68]

Content Locker Ize integrovat s mistnimi ulozi$ti typu Sharepoint nebo WebDav, Ize
pouzit AirWatch Cloud (integrace s Office 365, Box, Google Drive apod.), pfipadné
vyuzivat kombinaci, tedy hybridni rezim. Content locker umoZnuje mimo jiné spravu verzi
dokumentil, 1ze jej provozovat jako mobilni aplikaci, webového portalu nebo desktopové
aplikace. Zajimavou integraci Content Lockeru je moznost propojeni s firemni socialni siti
SocialCast by VMware s vyhodou zlepseni spoluprace nad dokumenty.[69]

AirWatch Browser je urfeny pro bezpetné internetové prohlizeni s funkcemi.
Zahrnuje vlastni konfigurace Whitelisti a Blacklisti a tunelovani aplikaci pro intranetové
stranky bez VPN pfipojeni. Pro pfipady maximalni ochrany dat lze vyZadovat otevirani
hypertextovych odkazii a obsahu v e-mailu v AirWatch Browseru. Browser vyuziva tunel
aplikace pres AirWatch Mobile Access Gateway pro bezpecny pfistup k internim
zdrojum.[70]
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Administra¢ni konzole patii mezi prehledné, integrace s adresdfovymi sluzbami
a sprava pomoci roli a skupin ptispiva k efektivni spravé zatizeni. Registrace zatizeni
probihd ptes agenta, na zatizeni se doruci profily s podnikovymi zdsadami a nastavenim.
Na zafizeni je mozné dorucit podminky pouziti, upravitelné a s moznosti vedeni verzi, dale
také dorucCovat zpravy pro koncové uzivatele. [71]

AirWatch Mobile Application Management slouzi pro ziskavani, distribuci,
zabezpeceni a sledovani mobilnich aplikaci. Airwatch se integruje s dostupnymi obchody
aplikaci jednotlivych platforem Apple, Microsoft, Google, lze tak ziskat pfistup
Kk vefejnym aplikacim. AirWatch umi pracovat s Apple Volume Purchase Programem. Pro
uzivatele slouzi App Catalog, mimo to lze aplikace dorucovat do zafizeni pfimo pii
registraci. Kontrola a sledovani instalovanych aplikaci muze vyustit az v konfiguraci
Whitelistti a Blacklistt aplikaci. Zajimavou ¢asti aplikatniho managementu je zpétna
vazba, kdy uzivatelé mohou hodnotit a revidovat vefejné a interni aplikace. V katalogu
aplikaci pak mohou komentafe vidét nejen administratofi, ale také ostatni uzivatelé.
V piipad¢ selhani nekteré aplikace AirWatch zachyti protokol chyb a odesle jej vyvojaiaim
pro prozkoumani.[71]

Ve spojeni s application managementem se také sklofiuje pojem AirWatch
AppShield, které zastituje integraci aplikaci s platformou AirWatch. AirWatch umozinuje
vyvojafum stat se jejich partnery, rozsitit jejich aplikace pomoci AirWatch SDK, App
Wrappingu pro rozsifeni zabezpeceni aplikace a pfidani moznosti spravy. To zahrnuje Data
Loss Prevention (DLP), integrovana autentizace Single Sign-On (SSO), analyzy, Jailbreak
detekce, Geofencing nebo zabezpeéené VPN. V AirWatch Market Place je pak zobrazen

aktualni seznam partnert.[71]

3.5.3.2 Mobilelron

Mobilelron je produkt stejnojmenné spole¢nosti Mobilelron se sidlem v USA v San
Jose. Jako jedna z mala spole¢nosti se soustfedi pouze na EMM feseni, snazi se tak obstat
v konkurenci ostatnich, kteti své produkty EMM nabizeji jako soucdst balicku svych
dalsich technologii. Spole¢nost Mobilelron roste co do poctu svych zakazniku, tak i svého
patentového portfolia a vylepSuje propracovanost svého EMM produktu.

Mobilelron jako prvni poskytovatel EMM zavedl do své aplika¢ni sady komponentu

Visual Privacy. Je jednim ze zakladajicich ¢lent standardu AppConfig a nabizi Sirokou
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podporu pro tieti strany mobilnich aplikaci ISV. Mobilelron je ocenovan za schopnost
drzet krok v nejnovéjSich a pokrocilych funkcich pro tfi hlavni mobilni platformy a pro

pokrok v zajistovani bezpeénosti U. S. certifikaci. [27]

Silné stranky [27]:

= management konzole, kterd v poslednich letech prosla inovacemi, byla doplnéna
zlepSenimi, v€éetné moznosti vytvaret vlastni sestavy, dale bylo provedeno rozsiteni
integrace Mobilelronu se SIEM feSenimi tfetich stran, jako Splunk a ArcSight,

= dostupnost management konzole i pro mobilni zatizeni,

= Skélovatelnost produktu,

= stabilita produktu i spole¢nosti,

= rozsahly AppConnect ekosystém,

= podpora nejnovéjsich technologii napti¢ platformami Android, iOS a Windows
(posledni verze platoforem véetné Windows 10),

= (len standardu AppConfig.

Slabé stranky [27]:

= reportované potize s eskalaci potizi k odpovédné podpote
=  Apps@Work je oznacovan za nedostatecn¢ inovovany aplikacni katalog

= Obavy z vymény vykonného vedeni spole¢nosti.

Detail reseni
Architektura platformy Mobilelron se skladéa ze tfi integrovanych a distribuovanych

softwarovych komponent.

Mobilelron Core

Mobilelron Core se integruje s back-end podnikovymi IT systémy a umoZiuje
spravcim definovat IT zasady zabezpe€eni a spravy mobilnich zatizeni, aplikaci a obsahu.
Core je mozné rozsitit pomoci API rozhrani pro dalsi integraci s technologickymi partnery
Mobilelronu.[72]
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Mobilelron Sentry
Sentry je in-line gateway, ktera spravuje, Sifruje a zajiStuje komunikaci mezi

mobilnim zafizenim a back-end podnikovymi systémy.[72]

Mobilelron Klient

Tato soucast nese nazev Mobile@Work a koncovi uzivatel¢ si ji v podob¢ aplikace
stahuji na sva zafizeni. Klient automaticky nakonfiguruje zafizeni dle nastavenych
pravidel, vynuti pfitazené politiky do zatizeni tak, aby byly splnény vSechny stanovené
podminky pro pfijeti zatizeni do firemniho prostfedi. Klient vytvoii zabezpecCeny
kontejner, ve kterém jsou firemni data chranéna.[73]

Obrazkové schéma ndzorné predstavuje architekturu platformy Mobilelron véetné

moznosti nasazeni v podob&é Mobilelron Cloud, nebo v podobé on-premise.
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Obrazek 11 - Architektura Mobilelron [74]

Kromé Mobile@Work mezi dalSi komponenty koncového wuzivatele patii

AppConnect, Apps@Work, Docs@Work, Web@Work, Help@Work, a Tunnel.

AppConnect
Mobilelron AppConnect kontejnerizuje aplikace pro ochranu podnikovych dat
a jejich odd¢leni od soukromého obsahu uzivatele na zatizeni. Jakmile je aplikace zabalena

Mobilelron AppConnect, stdva se integrovanou do bezpecnostniho kontejneru na zatizeni.
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Data vtomto kontejneru jsou pak Sifrovana a chranéna pied neoprdvnénym pftistupem

véetné moznosti odebrani téchto dat v pripadé naruseni bezpecnostnich podminek. [75]

Docs@Work

Mobilelron Docs@Work je soucdst urCend pro Mobile Content Management.
Docs@Work poskytuje pristup k dokumentim ptijatych emailem, sdilenych on-premise
nebo v cloudu a umoznuje takové dokumenty prohlizet, upravovat a sdilet. Docs@Work
chrani dokumenty pfed neautorizovanym pfiistupem, poskytuje zabezpeceni véetné DLP,
kdy konfigurace této komponenty je provadéna pomoci Mobilelron Core. Konfigurace
zahrnuje napojeni na Sharepoint, Dropbox, Box, OneDrive, Office 365 aj. Docs@Work
zahrnuje také kontrolu a skenovani emailll na ptilohy, kde lze vynutit otevieni pfilohy
pouze Vv této komponenté¢ a je tak zajiStén pracovni prostor obsahu. Zajimavosti jsou
published sites a content synchronization, kde published sites jsou umisténi konfigurované
vzdalen¢ administratory a jejich obsah je zabezpecené ulozen a synchronizovan do zatizeni

a nasledn¢ dostupny offline.[76]

Web@Work

ZabezpeCeny mobilni webovy prohlize¢ Web@Work zajistuje uzivatelim snadny
pristup k internim webovym aplikacim a zdrojim. Provoz probihé skrze Mobilelron Sentry
pro bezpecny prenos dat a fizeni pfistupti vcetné moznosti split tunelu. V piipadé
nedodrzeni shody zafizeni s bezpeCnostnimi pravidly, muaze byt piistup k webovym
aplikacim odebran a tunel zablokovan. Cache, cookies, historie prochdzeni a dalsi data
webovych stranek Web@Work Sifruje a i tento obsah podléhd spravé Mobilelron, a tak pti
odpojeni zatizeni dojde ke smazani, ptipadné pokud zafizeni nebude ve shod¢. Aplikace
podporuje DLP metody restrikcemi na volby otevirdni obsahu v jinych aplikacich,
piipadné restrikce na kopirovani a vkladani. Administratofi mohou také uZivateli pfimo
definovat zalozky na webové aplikace tak, aby firemni zdroje byly dostupné bez zatizeni

uzivatele nadbyte¢nym ru¢nim nastavenim.[77]
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Apps@Work

Apps@Work lIze oznacit jako firemni aplikacni portal, ktery fidi jak in-house, tak
aplikace tfetich stran, dorucované k uzivatelim. Apps@Work zajistuje knihovnu aplikaci
a jejich distribuci, zabezpedeni a Fizeni piistupu a také seznam pouzitych aplikaci. Ridit 1ze
automaticky instalované aplikace, lze urCovat povolené nebo zakdzané aplikace,

administratofi mohou také svazat s managementem aplikaci bezpec¢nostni politiky.[78]

Help@Work

Help@Work usnadiiuje zivot uzivatelim v momenté potizi se zafizenim. Uzivatel
muze pies Help@Work pozadat spravce o pomoc, nemusi slozit€¢ vysvetlovat a popisovat
problém na Helpdesk a uSetii tak svlij Cas. UZivatel klikne na tlacitko a mize sdilet plochu
svého zatfizeni. Jde o nastroj pro jednoduchou a efektivni podporu, umoziujici dalkovou
diagnostiku zatizeni, prohlizeni vzdalené¢ obrazovky zafizeni, v pifipadé¢ Androidu

i vzdalené ovladani.[79]

Tunnel

Mobilelron poskytuje Multi-OS App VPN, neboli nazvany Tunnel, ktery fesi
problematiku VPN na zafizeni tak, aby VPN pfipojeni bylo dostupné jen pro konkrétni
autorizované aplikace, zafizeni a uzivatele. Ovéfovani probihd na zaklad¢ certifikati.
Mobilelron Tunnel vytvaii bezpeény a Sifrovany tunel, poskytujici bezpe¢ny piistup
uzivatele k firemnim datim a zdrojim, s podporou pro iOS a Windows Phone. Sifrovany
tunel per app VPN pak lze vyuzit pro jakoukoliv aplikaci jak in-house, tak vefejnou.
Nastaveni vytvaii a ma pod podhledem administrator. Ostatni aplikace na zafizeni,

napiiklad soukromé v programu BYOD piistup k Sifrovanému tunelu nemayji.[80]

Email+

Aplikace Email+ je kompletni feSeni pro bezpecny piistup uzivatellil k firemnimu
osobnimu emailu, kalendari, kontaktim a Ukolim. Email+ lze oznacit jako PIM
komponentu od Mobilelronu. Aplikace poskytuje Sifrovani, ovétreni na zakladé certifikatd,
S/MIME podepisovani a Sifrovani zprav, umoznuje integraci s Web@Work tak, aby se
odkazy z emailu oteviely pouze v zabezpeceném prohlizeci, nebo integraci s Docs@Work

tak, aby pfilohy emaild byly uchovany v bezpecném ulozisti firemniho obsahu, integraci
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s dalsimi prvky AppConnect piipadné omezeni funkci jako tisk, copy/paste nebo open in
pro dalsi ochranu ztraty dat. Emailt+ je PIM feSeni pro situace, kdy spole¢nostem
nedostacuji moznosti konfigurace nativnich emailovych klientli (nativnich PIM). Email+ je
dostupny pro platformu iOS a Android.[81]

Vsechny komponenty na zafizeni uzivatele pti kazdém spusténi kontroluji dodrzeni
bezpe€nostnich zasad, a pokud nastane nesoulad s nastavenymi pravidly, je uzivateli
znemoznén piistup k firemnim aplikacim a obsahu do doby nez bude zafizeni splhovat

vSechny nutné podminky.

3.5.33 IBM

IBM Vv oblasti EMM ptichazi s produktem MaaS360. Reseni mobility u IBM spada
pod IBM Security. Zde MaaS360 pracuje v synergii s ostatnimi IBM Security produkty,
jako Trusteer ¢i Qradar, a také s nabidkou IAM od IBM. MaaS360 podporuje zdkladni
platformy jako iOS, Android a Windows Phone. IBM je jeden ze zakladajicich ¢lent
standardu AppConfig a nabizi Sirokou podporu pro aplikace tfetich stran ISV. Produkt
Maa360 od IBM se vyznacuje snadnym zavedenim a pusobi jako komplexni EMM feseni.
MaaS360 vznikl, jako cloudova sluzba, on-premise nasazeni bylo né¢jakou dobu dostupné,
ale v soucasné je MaaS360 pouze ve varianté cloudové sluzby. Vyvojova vétev varianty

on-premise byla ukoncena.[27]

Silné stranky [27]:

= pro spolecnosti se zdjmem o EMM jako cloudové sluzby, je silnou strankou vyvoj
produktu MaaS360 od pocatku vtomto sméru a ztoho vyplyvajici zkuSenosti
a odladény systém v oblasti poskytovani EMM jako sluzby v cloudu,

= content management s produktem BOX (IBM a BOX),

= aplika¢ni management a distribu¢ni schopnosti,

» silnd jednotna sprava koncovych bodi (UEM) véetné vylepsené integrace s IBM
BigFix,

= integrace s QRadar, ktera umoziuje spravcim vytvafet automatické akce na
zafizeni, zalozené na bezpecnostnich udélostech nebo na nové objevenych

zranitelnostech.
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Slabé stranky [27]:

= mala ptisobnost u velkych spole¢nosti a spiSe z velké ¢asti implementace v mensich
a stfednich spole¢nostech,

= obcasné zaostavani za konkurenci s novymi funkcemi a inovacemi,

=  komplikované odebirdni zaznamli zatizeni odhlasenych z EMM, a jejich zabirani

licenci.

Detail reseni

IBM predstavuje MaaS360 pomoci n€kolika provazanych soucasti.

£

Management Suite Productivity Suite
Visibility & Control Trusted Workplace

IBM MaaS360

Threat Management Content Suite
Malware Protection Secure Collaboration

Gateway Suite

Obrazek 12 - Komponenty IBM Maas360 [82]

Management suite je integrace funkci ur¢enych pro MDM a MAM. MaaS360
podporuje fadu vyznamnych platforem a znamé typy zatfizeni. Aplikace jsou distribuovany
pomoci firemniho aplikacniho portdlu. Systém podporuje napojeni na jiz existujici
infrastrukturu spole¢nosti jako Active Directory, MS Exchange, Office 365 apod.[82]

Productivity suite obsahuje zakladni pracovni ndstroje pro email, pfilohy, aplikace
a webovy obsah. Zajistuje kontejnerizaci oddéleni firemniho a soukromého obsahu na
zatizeni. MaaS360 ma vlastni Secure Mobile Browser, pro konfigurovatelny a bezpecny

ptistup k intranetovym zdrojim.[82]
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Content Suite poskytuje chranény kontejner pro distribuci, prohlizeni, vytvareni,
editaci a sdileni dokumenti na mobilnich zafizenich. Content Suite zajiStuje piistup
k distribuovanému obsahu a cloudovym tlozistim jako je naptiklad Microsoft SharePoint,
Box, OneDrive a Google Drive. Samoziejmosti je podpora zajisténi obsahu proti ztraté
citlivych dat.[82]

Gateway Suite umoziuje pristup k prosttedkim firemni infrastruktury, jako
Sharepoint, Intranet, z mobilnich zafizeni bez nutnosti vytvafeni VPN tunelu, coz
zjednodusuje ptipojeni uzivatele K firemnim zdrojim pfi zachovani pozadované
bezpecnosti.[82]

Threat Management nabizi, pfimo z konzole EMM, feSit zabezpeceni mobilnich
zafizeni proti malware utokim a incidentim. Threat management bézi na integrované

technologii IBM Tresteer.[82]
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Obrazek 13 - Architektura IBM MaaS360 [83]
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3.5.4 Apple
Apple mobilni zatfizeni jsou primarné cilena na spotiebitele, nikoliv pro podnikové
pouziti. Sdm Apple ale postupné rozviji podporu svych zatizeni ve firemnim nasazeni

a postupné dopliiuje nové funkce pro spravu svych mobilnich zatizeni. IPad, iPhone nebo
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iPod touch lze pievést na supervised zatizeni. Spolecnosti mohou vyuzit Device Enrolment
Program pro rychlé nasazeni iOS zafizeni a Volume Purchase Program pro snadny nakup

a distribuci aplikaci.

Supervised zarizeni

Supervised zafizeni bylo piredstaveno jako novinka v iOS verze 5, za ucelem
rozSifeni funkci pro spravu firemnich zafizeni. Apple tim pro administratory rozSituje
portfolio moznych nastaveni na zafizeni iPad, iPhone a iPod Touch. S kazdou novou verzi
10S prichazi Apple s rozSifenymi management funkcemi a restrikcemi pro supervised
zatizeni. Piikladem mutize byt funkce single-app mod, restrikce na zabranéni automatického
stahovani aplikaci, ticha instalace aplikace na pozadi, always-on VPN a dalsi. Nové
management funkce pak mohou vyuzivat platformy EMM a rozsitit tak funkce pro spravu.
Pak je nutné rozliSovat klasicka zatizeni sprofilem EMM a supervised zafizeni, ktera
mohou byt také spravovana pomoci EMM.Naptiklad jak demonstruje nize obr. ¢.14,

nékteré z restrikci jsou dostupné pouze pro supervised zatizeni.[84], [85],[86]

New Restrictions Setting

m Cancel

Enable use of c =
Allow use of camera
Allow FaceTime
Allow screenshots and screen recording (i0S 9.0 and later)
Allow screen observation by Classroom (i0O5 9.3 and later with supervised devices only)
Allow AirDrop (supervised devices only)
Allow iMessage (supervised devices only)
Allow Apple Music (i05 9.0 and later with supervised devices only)
Allow Radio (i0S 9.3 and later with supervised devices only)
Allow voice dialing while device is locked
Allow Siri
Allow Siri while device is locked
[] Enable Siri profanity filter (i0S 8.0 and later with supervisad devices only)
Show user-generated content in Siri (supervised devices only)
Allow iBooks Store (supervised devices only)
Allow installing apps using Apple Configurator and iTunes
Allow installing apps using App Store (i05 9.0 and later with supervised devices only)

m Cancel

Obrazek 14 - Nastavené iOS restrikci a supervised mad [87]
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Supervision moéd je obvykle zahdjen béhem instalace zafizeni. Ve vychozim
nastaveni zafizeni nejsou supervised. Zatizeni do tohoto mddu lze pfevést pomoci DEP

programu nebo za pomoci Apple Configuratoru.[84], [85],[86]
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Bluetooth On
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Control Center

Do Not Disturb
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.y Display & Brightness

Wallpaper
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Obrazek 15 - Supervised mdd informuje uzivatele iOS v nastaveni [85]

Device Enrollment Program
Device Enrollment Program (DEP) poskytuje rychlé a zjednodusené nasazeni
a konfiguraci 10S zafizeni, kterd jsou nakoupend od spolecnosti Apple nebo od

autorizovanych prodejcti spole¢nosti Apple. DEP umoziiuje aktivaci supervised médu
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zatizeni a je mozné ptes DEP pfed konfigurovat automatické zarazeni do MDM systému.
Zjednodusuje se tak pocatecni nastaveni tim, Ze automatizuje zafazeni zatizeni do MDM
systému a aktivaci supervised modu nad témito zafizenimi uz béhem instalace. To
zarucuje, ze vSichni uzivatel¢ obdrzi potiebné konfigurace ve svych zatizenich bez dalSich
postupti. Uzivatel mize do rukou dostat zafizeni, které se po aktivaci nastavi dle
potiebnych pravidel (nastaveni uctu, aplikaci, apod.) bez nutnosti ptistupu administratora
ke kazdému zatizeni zvlast. Pro dalsi zjednoduSeni procesu je mozné pieskocit ur€ité
Setup Assistant obrazovky, takze uzivatelé mohou zalit pouzivat sva zatizeni hned po
vybaleni z krabice.

Co se tyka limitd, tak zatfizeni, ktera lze piidat do DEP musi byt zakoupena po 1. 3.
2011 a musi mit iOS verze 7 a vyssi. Navic Device Enrollment Program neni dostupny pro
viechny zemé&. Ale po dlouhém &ekani je od konce roku 2016 dostupny i pro Ceskou
republiku.[88], [89]
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Obrazek 16 - Dostupnost DEP programu ve svété [90]

Apple Configurator

Apple Configurator je nastroj pro instalaci a konfiguraci zatizeni se systémem iOS
ptipojenych ptes UBS rozhrani. Jde o aplikaci, kterd je pro MAC OS X distribuovana
zdarma. Hlavnim ucelem aplikace je umoznit spravcim IT konfigurovat nastaveni na
zatizeni iPhone a iPad pfedtim nez budou vyddna koncovym uzivatelim. Pomoci aplikace
mohou spravci vytvaret konfiguracni profily, instalovat urcité verze operacniho systému

a prosazovat zasady zabezpeceni mobilnich zatizeni.[91]
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Obrazek 17 - Apple Configurator - zaiizeni [92]
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Obrazek 18 - Apple Configurator - editace profilu [92]
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Volume Purchase Program

Volume Purchase Program (VPP) usnadnuje hromadny nakup a distribuci aplikaci
a knih pro firemni mobilni zafizeni. Nakup je mozny z App Store a Mac App Store,
Vv ptipad¢ knih z iBook Store. VPP umoziiuje distribuci také vlastnich B2B aplikaci. Hlavni
vyhodou je distribuce smérem k uzivateli. Pro spravu distribuce se mize pouzit MDM
(EMM), které se napoji na VPP ucet, nebo lze také pouzit Apple Confirugator 2.
Distribu¢ni proces aplikace je kontrolovan do zacatku do konce. Jakmile je aplikace na
zatizeni nepotiebnd, lze ji vratit zpét, ptipadné distribuovat na jiné zatizeni. Aplikace
zakoupené a distribuované prostiednictvim VPP lIze pfifadit uzivateli nebo zafizeni
Vv jakékoliv zemi, kde je dand aplikace k dispozici. U knih neni mozZnost opétovné
distribuce na jiné zatizeni. Jakmile je kniha distribuovana do iBooks, zistava majetkem
piijemce. [93], [94]
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4 Vlastni prace

Vlastni ¢ast prace se vénuje fiktivni spoleCnosti, ktera fesila problematiku zafazeni
0S8 zatizeni do svého prostfedi. Vzhledem k zajimavosti oboru a dosavadnim zkuSenostem
autora prace byla zvolena fiktivni spolecnost z oboru letectvi. Letectvi je oblast kladouci
velky diraz na bezpec¢nost, a z toho mohou vyplynout zajimavé pozadavky na mobilni
zatizeni, které jsou v ostatnich spoleCnostech feSeny okrajové, ptipadné feSeni spravy
mobilnich zafizeni nemusi byt tak funkciondln€¢ vytéZovéna jako pravé v letecké
spole¢nosti. Vlastni prace uvede fiktivni leteckou spolecnost a projekt, ktery spustil zmény
v pristupu k mobilnim zafizenim vrdmci spoleCnosti. Ackoliv projekt startoval
Vv minulosti, autor prace ponechava zacatek v letech minulych s postupnym pifechodem
udalosti do soucasného stavu tak, aby byl zfejmy postupny vyvoj a bylo mozné zmapovat

uskali a ptistup k feSeni mobilnich zatizeni v této konkrétni fiktivni letecké spolecnosti.

4.1 Letecka spoleCnost

V praktické ¢asti se autor zabyva zavedenim mobilnich zafizeni v letecké spole¢nosti
Letim bezpecné a.s., kterd na trhu pusobi pfiblizn¢ 12 let a patii mezi lidry business
aviation ve stfedni a vychodni Evropé. Spolecnost provozuje vice nez desitku business
jeth, zaméstnava okolo 200 zaméstnancti, zahrnujici posadky, technické oddé€leni, handling
oddéleni, operacni oddé€leni, oddéleni pro pldnovani a administrativu véetn¢ vlastniho IT
oddéleni. Spolecnost poskytuje Siroké portfolio sluzeb na trhu provozu, spravé
a managementu business jeti vcetné dalSich, dopliikovych sluzeb z oblasti business
aviation.

Sluzby poskytované spole¢nosti:

= provozovani letadel,

= handling a hangérovani,

= opravy a udrzba letadel,

= prodej letadel,

= charterovani letd a brokerage,
= planovani a podpora letd,

= poradenské sluzby,

= travel management.

71



Business aviation trh je velmi rychle rostouci a dynamicky, a tak pro uspéch kazdé
letecké spoleCnosti je dilezité byt vzdy o krok napied oproti konkurenci. S tim souvisi
i vlastni Cast této prace, ktera pojednava o projektu nasazeni mobilnich zafizeni do kabin
letadel, ktery mél pomoci spolecnosti v dosazeni jejich cilti, coz ptfedevSim zahrnuje
udrzeni vedouci trzni pozice na poli stfedni a vychodni Evropy, zlepSeni efektivity prace
a snizeni nakladt. Projektu, ktery zapocal vroce 2013, bude vénovéana vlastni ¢ast.
Z diivodu komplexnosti a ucelenosti se prace vrati do minulosti a pfiblizi nékteré z oblasti
nasazeni mobilnich zafizeni v této letecké spolecnosti, s vyzdvihnutim oblasti, které byly
naptiklad problematické, zajimavé nebo takové, se kterymi byl autor prace piimo
konfrontovan. Nastinéna bude vétSina krokt, které byly zahrnuty v daném projektu

Z ohledu odpovédnosti IT oddé€leni, v nékterych ¢astech 1 nad ramec téchto odpoveédnosti.

4.1.1 IT oddéleni

IT oddéleni spolecnosti v roce 2013 zahrnovalo pracovnika IT server administrator,
IT support a IT developer pod vedenim manazera celého IT oddéleni. Dalsi dopliikkovym
zdrojem IT odd¢€leni byl 1 MD spréavce sité tydné¢ formou outsourcingu a dale nékolik
desitetk MD pro vyvoj vlastnich aplikaci. Spoleénost méla vlastni on-premise

infrastrukturu, kterou spravovalo IT odd¢€leni s pomoci outsorcing podpory.

4.1.2 Infrastruktura

Stav infrastruktury spole¢nosti v roce 2013 byl nésledujici.

On Premise umisténi bylo rozdéleno z duvodu vysoké dostupnosti v oddélenych
lokalitach, hlavni serverovna v jedné budové a druhd, mensi serverovna v budové druhé.
Serverova cast byla zastoupena zatfizenimi IBM/Lenovo, opera¢nim systémem Microsoft
ve verzich Windows Server 2008 a vysSi. PouZitd technologie virtualizace byla od
Microsoft, Hyper-V. Postovni server byl nasazen Microsoft Exchange ve verzi 2010
a databazovy server Microsoft SQL Server 2008 R2. Spole¢nost disponovala jednim
termindlovym serverem Microsoft Windows Server 2003 wuréenym pfiblizné 20
uzivatelim. Pro cast mobilnich zafizeni souzil BlackBerry Enterprise Server v edici

Express. Microsoft prostiedi bylo podpoteno i vlastni Microsoft certifika¢ni autoritou.
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Mezi sitové prvky spadaly pateini switche Hewlett-Packard, bezdratova sit’ byla
tvofena radius servery a aktivnimi prvky od spole¢nosti Ruckus. Vzdaleny piistup do sité
spole¢nosti pomoci VPN byl zajistén prvky Cisco, kde softwarovym vybavenim klienta byl
Cisco AnyConnect VPN client. Vyhodou tohoto VPN feSeni byla spolehlivost a dostupnost
klienta pro vétSinu platforem jak klasického, tak mobilniho zafizeni.

Hlavni datové piipojeni spole¢nosti zajiStovalo symetrické mikrovinné spojeni
0 kapacité 20 Mbit download a 20 Mbit upload. Nahradni pfipojeni pro ptipady vypadku
hlavniho spoje bylo typu ADSL, n¢ktera oddéleni méla pro piipady vypadku hlavniho
pfipojeni ptipraveny USB modemy s datovymi SIM kartami.

Vzhledem k povaze prace skupiny uzivatel spole¢nosti v rezimu 24 hodin, 7 dni
Vtydnu a 365 dni vroce bylo vzdy cilem prvky infrastruktury udrzovat ve vysoké
dostupnosti. Ve vétsingé piipadd prvka sit€¢ a serverti byl tento cil splnén. Naptiklad
Exchange Servery byly nasazeny v clusteru s loadbalancing provozem, SQL server pro
klicové databaze mél nastavené zrcadleni. V ptipad¢ virtualizace se vyuzivalo clusteru.
Bolestivym mistem vysoké dostupnosti bylo datové piipojeni, které mélo nahradu pouze ve
slabém a pomalém ADSL ptipojeni, piipadné nouzovym feSeni datového USB modemu na

jednotlivych uzivatelskych stanicich.

4.1.3 Odpovédnosti IT

IT oddéleni ve spole¢nosti mélo pod spravou celou svou infrastrukturu. Clenové
oddéleni IT se starali o udrzbu a zalohovani serveri a udrzbu sité, také o samotné
uzivatele, které vybavovali technikou, ptistupy do systému a zabezpecovali podporu téchto
uzivateli.

Soucasti odpovédnosti IT oddéleni bylo také zajisténi bezpecnosti celé infrastruktury
a nutnych procesti vedoucich k omezeni moznych rizik.

Vzhledem k charakteru rustu IT odvétvi bylo nezbytné, aby IT oddéleni spole¢nosti
reagovalo a udrZovalo krok s vyvojem této oblasti. Odpovédnostmi IT oddéleni bylo
zavadéni novych systému, rozSifovani stavajici infrastruktury a ptiprava plant a nakladi
pro dalsi roky tak aby bylo napoméahano dosahovani cili spolecnosti.

Nedilnou soucasti IT infrastruktury byla mobilita spole¢nosti. IT bylo zodpovédné za
feSeni otazky nasazeni mobilnich zatizeni, jejich zabezpeceni a pfifazeni k uzivatelim, vse

v souladu s tim, aby mobilni zafizeni bylo podptrnym prostfedkem pro praci zaméstnanct
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a bylo tak dopomdhano k vys$i vykonnosti a efektivité. Jaky zvolit model ptistupu
mobilnich zafizeni, jak provadét vzdalené ovladani a spravu zafizeni, jak posilit
bezpecnost v mobilni sféfe, to bylo na pomyslném pracovnim stole v poptedi s vysokou

dulezitosti.

4.1.4 Mobilni zaFizeni ve spole¢nosti

Strukturu mobilnich zatizeni bylo mozné délit do skupin nékolika zplsoby.

Podle synchronizace zarizeni:

= zafizeni bez synchronizace emailového Uctu,

= zafizeni se synchronizaci emailového uctu.

Prvnim a jiZz pomalu mizicim typem bylo zafizeni bez funkce synchronizace
emailového uctu. Typickym zastupcem této skupiny byl klasicky tlacitkovy telefon,
napiiklad Nokia C5. Druhy typ mobilniho zafizeni umoznoval synchronizaci emailového
uctu. Takova zatizeni bylo mozné déle d¢€lit na zatizeni BlackBerry s moznosti registrace
na BES server, a pak smartphone a tablet, které disponovali nastavenim MS Exchange

profilu pomoci EAS.

Podle viastnictvi zarizeni’

= firemni zafizeni,

= soukroma zafizeni zaméstnancu.

Firemni zafizeni bylo nakoupeno spolecnosti, podle pozice uzivatele, pro kterého
bylo zafizeni ur¢eno a dle dostupnych modeld v dané dobé a cenové relaci. Soukroma
mobilni zafizeni zaméstnancl si zaméstnanci nakoupili pro sebe a pro vlastni uZitek, s tim
ze se mobilni zafizeni dale objevilo ve spole¢nosti v rezimu synchronizace firemniho
emailu.

Spravu mobilnich zatfizeni spolec¢nost feSila vice zplisoby. Firemni zatizeni, kterad
nesynchronizuji firemni email, pfi vydani IT oddéleni doplnilo o firemni kontakty
a pfedalo uzivateli. MozZnosti dal$i spravy zatfizeni se v téchto ptipadech nefeSily. Firemni

zatizeni, u kterych bylo moZné nastavit synchronizaci firemniho emailu, byla spravovana
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pomoci BES serveru nebo pomoci MS Exchange serveru, vzdy dle typu zafizeni.
BlackBerry zatfizeni s verzi sytému nizsi nez 7 bylo mozné registrovat na BESserveru.
Ostatni, smartphone zafizeni nebo tablety s podporou konfigurace EAS, byla spravovéana
pomoci MS Exchange. Soukromd zafizeni byla spravovana pomoci MS Exchange,

uzivatelé méli k dispozici navod jak nastavit firemni email ve svém zatizeni.

Pocet mobilnich zarizeni
Ve spolecnosti byly identifikovany pocty mobilnich zafizeni, které se ptipojuji

k firemnimu obsahu. Piehled je k dispozici v tabulce ¢. 3.

Tabulka 3 - Pocet mobilnich zarizeni ve spolecnosti

i0S Android  BlackBerry =~ Windows  Celkem

Telefon 15 30 10 10 65
Tablet 5 2 0 0 7
Celkem 20 32 10 10 72
Soukromé (odhad) 8 15 0 1

Zdroj: vlastni zpracovani

Pocet soukromych zafizeni byl odhadovan, piipojeni k firemnimu obsahu nebylo pod

piimou kontrolou.

Zabezpeceni mobilnich zarizeni
EAS a BES server umoziuji nastaveni bezpecnostni politiky. V této spole¢nosti byla

nastavena s nasledujicimi atributy:

=  minimalni délku hesla nastavena na 5 znakd,

* neni vyzadovano ¢islo nebo specialni znak v hesle,

= neni specifikovano, jak dlouho mobilni telefon mizZe byt neaktivni, neZ je uZivatel
povinen znovu zadat heslo,

= po 5. Spatném zadani hesla se smaze zatizeni (WIPE).
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Obrazek 19 - Piriklad konfigurace Exchange ActiveSync Mailbox Policy [95]

Bezpecnostni politika byla doru¢ena pouze na 40 % mobilnich zatizeni. Vzhledem
k absenci pravniho oSetfeni BYOD, nebyla bezpecnostni politika aplikovana na
soukromych mobilnich zafizenich s pfihlasenym firemnim emailem. Thned vznikla otdzka

jak tuto situaci fesit.

4.2 Projekt

V roce 2013 byl ve spole€nosti spustén projekt nahrazeni stdvajicich EFB zafizeni
Vv kokpitech letadel za mobilni zafizeni iPad. Autor prace byl soucasti tymu, ktery pracoval
na Casti tohoto projektu tykajici se odpovédnosti IT oddé€leni, a v soucasné dobé dale
provadi administraci spravy mobilnich zafizeni.

Projekt nasazeni mobilnich zatizeni do kabin letadel byl rozsahly projekt a tato prace
se vénuje Casti projektu, které spadaly pod povinnosti IT oddéleni. Dalsi ¢asti projektu,
které nejsou v této praci obsazeny, spadaji do nasledujicich oblasti — vyvoj, certifikace
a instalace drzéku zatizeni do letadel, Gpravy letovych manudlii, procesii a schvalovani

letovymi urady, pieskoleni posadek.
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Cilem projektu bylo vymontovani puvodnich EFB zafizeni z letadel a nahrazeni
stavajiciho EFB zatizeni iPadem. Soucasti zamény byla ptiprava celé platformy v letadlech
pro ptipojeni iPadu, napiiklad datova sbérnice, nabijeni a dal$i Gpravy. Hlavnim cilem
projektu bylo snizeni ndklad, pfevazné na licencovani mapovych podkladii a dale zvysSeni
efektivity posadek, vzhledem k obméné zafizeni na modernéjsi iPad s vysSim potencidlem
provozovanych aplikaci. DalSim cilem projektu bylo ziizeni centrdlni spravy iPada pro
vzdalené tizeni zafizeni, doruCovani obsahu, pro vzdéalené smazani, vzdalenou instalaci
¢ehokoliv co bude na iPadu potteba. Pozadavkem bylo také do iPadii dorucovat aktudlni
firemni dokumentaci a manualy ur¢ené pro posadky tak, aby méli piloti na palub¢, vzdy po
ruce spravné verze dokumentti, formou paper less cockpitu.

Zajisténi centralni spravy iPadl, vybér zafizeni, zajiSténi nakupem a predani
posadkam bylo zatazeno pod odpovédnost IT oddéleni.

Vzniklé pozadavky na IT oddéleni:

= 7ajiSténi centralni spravy,
= vybér a ndkup zatizeni,
= proskoleni posadek na pouzivani iPadu,

= (prava vnittnich ptfedpisti vzhledem k budoucim zménam.

4.3 Pozadavky

Pozadavky na zafizeni, aplikace a spravu mobilnich zafizeni byly vysledkem zadéani
projektu. Souhrn téchto pozadavki je obsazen v nasledujicich podkapitolach. Ackoliv
pozadavky na mobilni zafizeni a aplikace jsou definovdny pouze z pohledu zdmény EFB
zatizeni v letadlech, pozadavky na centralni spravu jsou dale specifikovany hloubéji tak,
aby centralni spravu mobilnich zafizeni bylo moZné pouZit nejen pro oblast ndhrady EFB,
ale naopak pro celou spole¢nost. Takové rozhodnuti mélo za cil pokryt celou oblast
mobilnich zafizeni ve spole¢nosti, v€etné BYOD, a vyuzit tak situace pro celkové zlepSeni
zabezpeceni spolecnosti v oblasti mobilnich zafizeni. Tato analyza poZadavkid byla
nezbytnym krokem, pro to aby nasledn4 implementace projektu byla tisp&$na. Ptihlédlo se
nejen k pozadavkiim managementu a IT spravci, ale byly také zohlednény pozadavky
béznych uzivatelli. Spravnym rozhodnutim nepochybné bylo zahrnuti klicovych uZzivateld,

ktefi meli s mobilnimi zafizenimi pracovat, do jedndni a konzultaci pfi urcovani
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pozadavkl, nebot informace z jejich strany byly nepochybné piinosem. Skutecnost

zahrnuti téchto uzivateli do procesu tvorby predstavovala jistotu jejich nasledné

spoluprace, jelikoz méli moznost se ucastnit diskuzi a nékteré z jejich pozadavki byly do

feSeni nasledné zapracovany.

4.3.1 Pozadavky na zatizeni

Mezi zékladni poZadavky, které mélo mobilni zatizeni pro posadky spliiovat, patfily:

jednoduché a intuitivni ovladani,

stabilni platforma,

dostupnost pozadovanych aplikaci pro danou platformu,
moznost schvéleni Utadem pro civilni letectvi,

dostupnost minimaln¢ 50 ks zafizeni u mozného dodavatele,
dostate¢ny vykon a vydrz na baterii,

kapacita zatizeni 64 GB,

velikost okolo 10 palcti,

3G/LTE modul,

kladné zkuSenosti z oblasti EFB zafizeni.

4.3.2 Pozadavky na aplikace

Piechod posadek na iPady byl podminén nékolika pozadovanymi aplikacemi. Jejich

seznam je nize uveden s kratkym doplnénim:

Jeppesen — mapové podklady.

Weight&Balance — aplikace, naptiklad iPreFlight od APG, pro tvorbu loadsheetu,
ruzné faze letu.

RWY Analysis.

Aplikace pro zobrazeni dokumentl (riznych typt, ale pfevazné PDF) — zobrazeni
dokumentii vyrobce letadla a také dokumentld spolecnosti, vEetné integrované
funkce pro synchronizaci pouze aktualnich verzi dokumentl v rezimu online, ale

dostupné za letu, pfi datovém offline reZimu zatizeni.
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E-mail aplikace — mozné pouziti nativni aplikace Mail.

Aplikace pro VPN pfipojeni.

Webovy prohlize¢ — prohlize¢ nejen pro internetové stranky ale také pro
intranetové stranky spole¢nosti.

Aplikace pro vytvareni dokumenti — obdoba MS Word a Excel pro mobilni
zatizeni.

Webovy prohlize¢ s flash — pro tcely Skoleni, které jsou dostupné na webu, ale je
nutné mit v prohlizec¢i aktivni flash.

Aplikace pro sledovani videa — pro Ucely Skoleni.

4.3.3 Pozadavky na centralni spravu

Centralni sprava mobilnich zatizeni méla byt budoucim komplexnim fesenim firemni

mobility. Na zakladé n¢kolika internich setkani zastupcti IT oddéleni vznikl seznam

n¢kolika poznatkt, problematiky a pozadavk, ktery mél novy systém mobilni spravy fesit.

Centralni sprava z jediného mista
o Administratofi nyni obsluhovali dvé oddélena feseni — BlackBerry server
a Exchange server, kde navic nebyla zmapovana cela oblast pfipojenych
uzivateli.
Podpora vétSiny mobilnich platforem — i0S, Android, Windows Phone, BlackBerry
Inventarizace mobilnich zatizeni
o V dané dobé forma inventarizace byla provadéna tabulkami v MS Excel
a bylo slozité provadét inventarizaci. Nové feSeni mélo v uréitém méfitku
napomoci pii inventarizaci, nicménég se zrusenim tabulek nebylo pocitano.
On-premise instalace
o Diraz byl kladem na instalaci mobilni spravy ve vlastnim prostiedi.
Dlvodem bylo problematické datové piipojeni bez plnohodnotné zéalohy
a obava z nevyhod cloudového feseni (zalohovani, pravni oblast, citlivost
nékterych dat, napojeni do vlastnich systému).
Dobry pomér cena/vykon

o Byl o¢ekavan dobry pomér ceny a vykonu feseni.
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Funkce pro oddéleni firemniho a soukromého obsahu na zatizeni (podpora BYOD
zatizeni)

o V pfipadé soukromého obsahu na zafizeni, tento obsah oddélit od firemni
Casti zafizeni tak, aby mezi nimi nebylo propojeni. Uzivatelé tak budou
moci instalovat aplikace soukromé, ale na zafizeni bude nastavena firemni
politika, které budou podléhat v¢etné firemnich aplikaci.

Vzdalena konfigurace VPN

o Byla potiebna funkce pro vzdalenou konfiguraci Cisco AnyConnect VPN
Klienta.

Firemni aplikac¢ni portal

o Portal by mél uzivatelim nabidnout aplikace potiebné pro jejich praci.
Administratorim by mél portal umoZznit vzdalenou distribuci aplikaci.

Nastavba nad aplikacemi (SDK, Wrapping)

o Vtéto casti by mélo teSeni nabidnout rozSifené moznosti zabezpeceni,

kontroly nad daty aplikaci a jejich fungovani na mobilni datové siti.
Navazani akci uzivatele na firemni politiky

o Piikladem miZze byt vynucend instalace aplikace tak, Ze pokud uzivatel
nebude mit na iPadu takovou aplikaci instalovanou bude podléhat néjakym
zpusobem restrikcim (blokovani firemniho obsahu, omezeni nékterych
funkci). Stejné chovani by mélo nastat v piipadé, pokud uzivatel nebude
splnovat bezpeCnostni pravidla (délku vstupniho hesla, maximalni cas
zamknuti zafizeni pii nec¢innosti).

Zjisténi polohy pftistroje
Podpora a propojeni s doménou (skupiny, oveétovani uzivatell)

o Pozadovano bylo pfevzeti skupin a uzivateli z MS Active Directory

a moznosti spravy mobilnich zatizeni naptiklad pomoci AD skupin.
Ridit zafizeni v rAmci jejich zatazeni do skupiny
o UmozZnit administratort fidit politiky pro skupiny zatizeni.

Napojeni na intranet a dalsi interni aplikace
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Moznost vynutit vstupni heslo na zatizeni
o Pozadavkem byla sada pravidel pro bezpecnostni politiku jako heslo na
vstup do zafizeni, délka a slozitost tohoto hesla a po jaké dobé necinnosti
ma byt zafizeni zamknuto.
Moznost vyuziti certifikatt
o Spole€nost méla vlastni certifika¢ni autoritu, a tak bylo uvazovano o jejim
vyuziti.
Podpora MS Exchange 2010
o Nutnosti byla podpora vzdaleného nastaveni MS Exchange profild do
mobilnich zafizeni. Déle bylo pocitdno s moZnosti doruovani vice nez
jednoho EAS profilu na nékterd mobilni zatizeni.
DMS
o Funkce pro synchronizaci dokumenti do zatizeni
o Funkce pro schvalovani piecteni dokumentt
o Kontrola aktualni verze dokumentt
ZabezpeCeny webovy prohlize¢
o Reseni mélo nabidnout vlastni zabezpe&eny prohlizeg.
Funkce pro vzdalené¢ smazani zatizeni (dale v praci zminit odvolani ptikazu na
WIPE)
Nastaveni vyuzivani 3G/WiFi nad aplikacemi
o moznost nastaveni, jak bude aplikace stahovat data. Naptiklad zakéazat 3G,
povolit 3G/WiFi zvlast pro kazdou aplikaci.
Spolehlivy a zkuSeny dodavatel
o Mezi velmi dilezité pozadavky patiilo nalezeni spolehlivého a zkuSeného
dodavatele s ptidanou hodnotou tak, aby dokazal spole¢nosti pomoci se

zavedenim centralni spravy a dale toto feseni pomahal udrzovat v chodu.
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4.4 Analyza rizik

Analyza rizik prob&hla metodou interniho bezpe¢nostniho auditu. V ndvaznosti na
audit probéhlo né¢kolik schiizek zastupci IT oddéleni s auditorem. Spole¢né bylo
provedeno zhodnoceni piitomnosti rizik a na zakladé toho byly definovany bezpecnostni
politiky.

Mezi hlavni identifikovand rizika patfil unik firemni dokumentace skrze mobilni
zafizeni, pravn€ neoSetfeny BYOD a nekontrolovany pfistup mobilnich zafizeni

k firemnimu obsahu. Samotna analyza rizik neni pfedmétem zpracovani této prace.

4.4.1 Bezpecnostni politiky
Na zaklad¢ analyzy rizik byly obecné definovany bezpe€nostni politiky.

Pocet pripojenych zarizeni
Standartni pocet zafizeni na uzivatele jsou 2 ks, v konfiguraci jeden telefon a jeden

tablet. Vice zafizeni je nutné schvalit vedoucim oddéleni a IT manazerem.

Definice a vynuceni bezpecnostnich opatreni

Minimalnim bezpecnostnim opatfenim je kédovy zdmek na zatizeni o délce 5 znaki,
a maximalni pocet netspésnych pokust zadani kdédového zamku pied smazanim zatizeni je
10. Toto opatfeni bude vynucené pro kazdé ptipojené zatizeni. Pro tablety bude tento

kédovy zdmek mit trvanlivost 365 dni.

Pravidla pro pouzivani zarizeni

Zatizeni mohou byt pouZivana v omezené mife pro soukromé ucely. Je vyZzadovano
dodrzovani bezpecnostnich opatfeni. V ptipadé jejich poruseni, nebo v ptipadé
nestandardniho chovani, mize byt ze zafizeni odebran firemni obsah, nebo dokonce mize

byt zatizeni smazéno.
Pravidla pristupu k firemnimu obsahu

Ptistup k firemnimu obsahu je dostupny pomoci EMM komponent pii dostate¢né

ochran¢ dat. VPN pfipojeni v mobilnim zatizeni je nutné schvalit vedoucim oddéleni a IT

82



manazerem. Budou nasazena bezpecnostni opatfeni za ucelem ochrany podnikovych dat,

prevazné dokumentt.

Definice povolenych platforem a pristroju
Mezi povolené platformy patii Apple i0S, Microsoft Windows Phone, Google
Android. Schvalené ptistroje bude, jako aktualizovany seznam, vydéavat kazdé Ctvrtleti IT

oddéleni, v€etné¢ minimalnich verzi operacnich systému.

Blacklist/Whitelist aplikaci
List aplikaci, které jsou schvalené, vCetné jejich verzi, bude vydavan IT odd¢leni dle
potieby. Vzhledem k obsahu verzi aplikaci je pocitano S tim, Ze tento seznam, muze byt

aktualizovan nékolikrat do mésice.

Definice bezdratovych siti
Jsou definovany dvé bezdratové sité¢ uréené pro mobilni zafizeni. Jedna sit’ je uréena
pro telefony a druha sit’ pro tablety. Sit’ pro telefony ma rychlostni omezeni. Registrace do

obou siti podlé¢ha schvéleni vedouciho oddéleni a zastupce IT.

Definice chovani pri ztraté zarizeni

Pti ohlasené ztraty zatizeni bude zafizeni neprodlené¢ na dalku smazano. IT
administrator v moment¢ ohlaSeni ztraty odesle na zafizeni piikaz na vymazani. Bylo
pfipomenuto, Ze odeslani pozadavku jeSté neznamend skute¢né vymazani, pokud zatizeni

po ztraté jiz nebude piipojeno k siti.

Procesy pro spravu zarizeni

Pridavani zafizeni pod spravu bude mit pln€ pod kontrolou IT oddéleni. Budou
eliminovany soucasné pfipojeni mobilnich zafizeni k Exchange a budou vytvofeny nové,
které budou evidovany a kontrolovany. Budou provadény pravidelné kontroly pfipojenych
zafizeni a budou pravidelné aktualizovany bezpecnostni politiky v zdjmu zachovani

vysokého zabezpeceni.
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Pravni osetreni (BYOD, polohové sluzby, soukroma data na zarizeni)

BYOD zatizeni zaméstnance bude ve spole¢nosti povoleno po schvaleni vedoucim
oddéleni a IT manazera. Zaméstnanec pozadujici pouziti vlastniho zafizeni bude pro
aktivaci firemniho obsahu muset podepsat dohodu mezi jim a spole¢nosti. Dohoda
obsahuje potfebné pravni oSetfeni a zaméstnanec podpisem stvrdi souhlas s nastavenymi
podminkami. Na BYOD zatizeni budou pii povolovani firemniho obsahu doruceny

potiebné bezpe¢nostni politiky.

4.5 Vybér zarizeni

Vybrané¢ mobilni zafizeni bylo jiz ureno v uvodu projektu. Tato Céast prace pouze
objasni divody rozhodnuti pro vybér vhodné nahrady stdvajictho EFB pravé Apple
iPadem. V dané situaci bylo nékolik znamych zkuSenosti s instalaci mobilnich zafizeni
v cockpitu letadla, a to s mobilnim zafizenim Microsoft Surface a s Apple iPadem. Apple
zatizeni pro vybér dopomohl vybrany dodavatel mapovych podkladt Jeppesen, ktery svou
aplikaci Jeppesen Mobile FD uptednostnil a rychleji vyvijel pravé pro operacni systém
i0S.

Nedilnou soucasti vybéru Apple iPadu bylo jeho potencidlni mozné schvaleni
Utadem pro civilni letectvi CR, které se mohlo inspirovat jiz fungujicimi instalacemi ve
svete.

Vybranym zafizenim z nabidky trhu byl v roce 2013 aktualni model Apple iPad 4.
generace, s kapacitou 64 GB, vybavou Wi-Fi a Cellular a oznacenim A1460 cerné barvy.
Schvaleni vybraného modelu zafizeni leteckym Ufadem pro instalaci a pouziti v kokpitu
letadla znamenalo nutnost udrZeni jednotné flotily tohoto vybraného modelu A1460. Bylo
rozhodnuto nakoupit 40 ks zafizeni pro piloty a dalSich 10 ks do zdsoby. Tvorba z4soby
byla nutna, vzhledem k tomu, Ze byl ocekavan ptichod nového modelu iPadu na trh
a znamenalo to, Ze stavajici model roku 2013 nebude dale vyrabén a budou pouze
doprodavany skladové zasoby a vzhledem k tomu, Ze bylo nutné zajistit jednotnost flotily

zafizeni.

84



4.6 Vybér spravy zarizeni

Spole¢nost Letim bezpeéné a.s. méla jiz identifikované pozadavky pro budouci
centralni spravu mobilnich zafizeni, které vychazely jak z nového projektu zameény EFB,
tak z pozadavki feseni centralni spravy mobilnich zafizeni v celé spole¢nosti. Jejich soupis
je obsahem kapitoly 4.3.3. Pro hodnotici metody vybéru vhodného feseni byly tyto
pozadavky pievedeny na jednoznacnd kritéria, kterd byla dopln€na vdhami. Tim bylo
mozné jednotlivé produkty srovnat a zdiraznit nejvhodnéjsi platformu EMM pro
naslednou implementaci. Prvnim krokem hodnoceni bylo urceni kritérii ve skupinach
podle funkéniho zatazeni. Nasledoval krok, kdy byla doplnéna véha ke kazdému z kritérii,
od 1 (nejméné - nedulezité¢) do 5 (nejvice - dulezité). Tabulky ¢. 4 - 8 reprezentuji

jednotlivé skupiny kritérii a kritéria s vahami.[1], [96]

Tabulka 4 - Hodnotici kritéria s vahami (Mobile Device Management)

Kritérium Vaha

Mobile Device Management
Podpora mobilnich platforem
Vzdalené uzamceni zarizeni
Vzdalené smazani zatizeni (Wipe)
Lokace zarizeni

Kodovy zamek / Heslo

Detekce Jailbreak / Root
Sifrovani za¥izeni

Inventarizace

Podpora BYOD

Detekce malware

W A~ W WD O W o B~ o

Zdroj: vlastni zpracovani, [96]

85



Tabulka 5 - Hodnotici kritéria s vahami (Mobile Application Management)

Kritérium Vaha

Mobile Application Management
Blacklist/Whitelist aplikaci
Nastaveni MS Exchange
Rizeni nakladi
Sandboxing/kontejnerizace
Vzdalena plocha

Konfigurace VPN do Cisco AnyConnect klienta
SDK a App Wrapping

Povinné aplikace

Firemni obchod aplikaci
Integrace VPP

Zdroj: vlastni zpracovani, [96]

Tabulka 6 - Hodnotici kritéria s vahami (Mobile Content Management)

Kritérium Vaha

W W NN oD oW oD

Mobile Content Management

Sprava dat/dokumentii

Zabezpeceny PIM

Synchronizace dokumenti (online) a dostupnost (i offline)
Schvalovani piecteni dokumentu

Napojeni do MS Sharepoint Foundation 2010
Zabezpeceni dokumentu

Zabezpeceny webovy prohlizec¢

Zdroj: vlastni zpracovani, [96]
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Tabulka 7 - Hodnotici kritéria s vahami (Dodavatel)

Kritérium Vaha

Dodavatel

Edukovanost dodavatele
Spolehlivost dodavatele
Rychlost reakce dodavatele

Uspésné implementace

A W W 0 O»

Potencialni pfidana hodnota

Zdroj: vlastni zpracovani, [96]

Tabulka 8 - Hodnotici kritéria s vahami (Kvalitativni aspekty)

Kritérium Vaha

Kvalitativni aspekty
Pravidelné konzultace
Komunita produktu
Piima podpora

Licen¢ni poplatky

o~ O W -

Appconfig

Zdroj: vlastni zpracovani, [96]

Skupina kritérii zaméfena na dodavatele je upfesnéna v kapitole 4.7 (Vybér
dodavatele). Dalsi krok spocival v pripravé a hodnoceni kazdého z produktl s vybranym

dodavatelem, na $kale mezi 1 (nespliiuje) a 5 (spliuje).
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Tabulka 9 - Hodnoceni EMM reseni s dodavateli (Mobile Device Management)

AirWatch | AirWatch | Mobilelron | MobiControl
Dodavatel 1 | Dodavatel 2 | Dodavatel 3 | Dodavatel 4
p wWp_|p wW*p_|p wW*p_|p w*p
Mobile Device
Management
Podpora mobilnich
platforem 5 5 25 5 25 4 20 4 20
Vzdalené uzamceni
zafizeni 4 5 20 5 20 5 20 5 20
Vzdalené smazani
zatizeni (Wipe) 5 5 25 5 25 5 25 5 25
Lokace zafizeni 3 5 15 5 15 5 15 5 15
Kodovy zamek/Heslo 5 5 25 5 25 5 25 5 25
Detekce Jailbreak/Root 2 5 10 5 10 5 10 5 10
Sifrovani zafizeni 3 5 15 5 15 5 15 5 15
Inventarizace 3 5 15 5 15 5 15 5 15
Podpora BYOD 4 5 20 5 20 5 20 5 20
Detekce malware 3 5 15 5 15 5 15 5 15

Zdroj: vlastni zpracovani, [96]

Tabulka 10 - Hodnoceni EMM reSeni s dodavateli (Mobile Application Management)

AirWatch | AirWatch | Mobilelron | MobiControl
Dodavatel 1 | Dodavatel 2 | Dodavatel 3 | Dodavatel 4
p w*p_|p w*p_|p w*p _|p w*p
Mobile Application
Management
Blacklist/Whitelist
aplikaci 4 5 20 5 20 5 20 5 20
Nastaveni MS Exchange 5 5 25 5 25 5 25 5 25
Rizeni nakladi 3 3 9 3 9 3 9 2 6
Sandboxing/kontejnerizace 5 5 25 5 25 5 25 4 20
Vzdalena plocha 2 5 10 5 10 1 2 5 10
Konfigurace VPN do
Cisco AnyConnect klienta 5 5 25 5 25 5 25 5 25
SDK a App Wrapping 2 5 10 5 10 5 10 4 8
Povinné aplikace 2 5 10 5 10 4 8 5 10
Firemni obchod aplikaci 3 5 15 5 15 4 12 5 15
Integrace VPP 3 5 15 5 15 5 15 5 15

Zdroj: vlastni zpracovani, [96]
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Tabulka 11 - Hodnoceni EMM i‘eSeni s dodavateli (Mobile Content Management)

AirWatch | AirWatch | Mobilelron | MobiControl
Dodavatel 1 | Dodavatel 2 | Dodavatel 3 | Dodavatel 4
p wW*p_|p wW*p_|p w*p_|p w*p
Mobile Content
Management
Sprava dat/dokumentd 5 5 25 5 25 5 25 5 25
Zabezpeceny PIM 4 4 16 4 16 5 20 4 16
Synchronizace dokument
(online) a dostupnost (i
offline) 5 4 20 4 20 4 20 3 15
Schvalovani precteni
dokumenti 2 1 2 1 2 1 2 1 2
Napojeni do MS
Sharepoint Foundation
2010 4 5 20 5 20 5 20 5 20
Zabezpeceni dokumentd 5 5 25 5 25 5 25 5 25
Zabezpeceny webovy
prohlizec 5 5 25 5 25 5 25 5 25

Zdroj: vlastni zpracovani, [96]

Tabulka 12 - Hodnoceni EMM reseni s dodavateli (EMM sluzby a dalsi)

AirWatch | AirWatch | Mobilelron | MobiControl
Dodavatel 1 | Dodavatel 2 | Dodavatel 3 | Dodavatel 4
p w*p |p w*p |p wW*p |p W*p
EMM sluzby a dalsi
Reporting 3 5 15 5 15 4 12 5 15
Alerting 5 5 25 5 25 4 20 5 25
Podpora a napojeni do AD 3 5 15 5 15 5 15 5 15
Prehlednost centralniho
managementu 5 5 25 5 25 4 20 4 20
User-self service portal 3 5 15 5 15 5 15 5 15

Zdroj: vlastni zpracovani, [96]
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Tabulka 13 -Hodnoceni EMM reseni s dodavateli (Dodavatel)

AirWatch | AirWatch | Mobilelron | MobiControl
Dodavatel 1 | Dodavatel 2 | Dodavatel 3 | Dodavatel 4
p wW*p | p wW*p | p W*p | p wW*p
Dodavatel
Edukovanost dodavatele 5 3 15 2 10 5 25 3 15
Spolehlivost dodavatele 5 2 10 2 10 5 25 2 10
Rychlost reakce
dodavatele 3 3 9 5 15 4 12 3 9
Usp&sné implementace 3 4 12 3 9 4 12 4 12
Potencialni pridana
hodnota 4 2 8 1 4 5 20 2 8

Zdroj: vlastni zpracovani, [96]

Tabulka 14 - Hodnoceni EMM reseni s dodavateli (Kvalitativni aspekty)

AirWatch | AirWatch | Mobilelron | MobiControl
Dodavatel 1 | Dodavatel 2 | Dodavatel 3 | Dodavatel 4
p wW*p | p wW*p | p W*p | p wW*p
Kvalitativni aspekty
Pravidelné konzultace 1 3 3 3 3 2 2 3 3
Komunita produktu 3 5 15 5 15 5 15 1 3
Prima podpora 5 8 15 3 15 2 10 3 15
Licenc¢ni poplatky 4 1 4 1 4 1 4 1 4
Appconfig 5 5 25 5 25 5 25 5 25

Zdroj: vlastni zpracovani, [96]

Tabulka 15 - Hodnoceni EMM reseni s dodavateli (Vysledné score/pozice)

AirWatch | AirWatch | Mobilelron | MobiControl
Dodavatel 1 | Dodavatel 2 | Dodavatel 3 | Dodavatel 4
p [wop [p [wplp [wop[p [wop
Vysledné skore 158 693 687 700 656
Vysledné skore bez
dodavatele 138 639 639 606 602
Vysledna pozice 2 3 1 4

Zdroj: vlastni zpracovani, [96]
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Rozdily ve vysledném skore jednotlivych feseni nebyly ptilis velké. Skore urcilo na
pozici 1 feseni Mobilelron s Dodavatelem 3. Pozice 2 a 3 byla urcena pro produkt
AirWatch, pro kazdou pozici s jinym dodavatelem. Posledni pozici ziskal produkt Soti
s Dodavatelem 4.

Vysledny vybér feSeni Mobilelron z pohledu funkci je v poradku. Vsechny tfi
platformy EMM spliiovaly vétSinu kritérii. Ackoliv ma naptiklad Airwatch podporu
platforem daleko vys$i nez ostatni, neni mezi poZadavky spolecnosti podpora ostatnich
platforem, které AirWatch nabizi navic (Windows 10, Mac OS X, Apple TV OS, Apple
Watch OS, Chrome OS, Tizen, Symbian S60).

V zavéru hodnoceni je dilezité poznamenat, Ze zafazeni dodavatele do hodnoticich
kritérii mohlo zpisobit, Ze zcela nevhodny dodavatel znehodnotil vysledek celého
produktu, ktery mohl byt obstojny. To demonstruje rozdil mezi fadky tabulky ¢. 15
,Vysledné skore® a ,,Vysledné skore bez dodavatele®. Kritéria dodavatele byla zatazena
zamérng, aby vliv jeho hodnoceni promluvil do vlastniho vybéru EMM.

Vybér Mobilelron zahrnoval také urceni licenci. V prvnim kroku bylo dodani 50
licenci Premium bundle (Mobilelron Advanced Management Software License,
AppConnect a AppTunnel, Docs@Work, Web@Work) a dodani 100 licenci Mobilelron

ActiveSync Management Subscription.

4.7 Vybér dodavatele

Dodavateli a jeho vybéru je vénovana vlastni podkapitola. Dobry dodavatel
mobilniho feSeni, typu EMM, mtzZe klientovi, ktery se chystda EMM implementovat velmi
pomoci. Pomoci se rozumi pfidana hodnota dodavatele, ktery svou zkuSenosti z oboru
klientovi Setii naklady, ¢as a kapacity IT oddéleni klienta. Divodem vlastni podkapitoly
vénované dodavateli je vyzdvihnuti nékolika oblasti, kterou mohou hrat dilezitou roli pfi
zavadéni nového feSeni centralni spravy mobilnich zafizeni.

Je zfejmé, ze trh s mobilnimi zafizenimi je trhem velmi rychle rostoucim a je vhodné
hledat dodavatele, ktery za sebou ma jiz n€kolik let zkuSenosti, n€kolik uspésnych instalaci
a spokojené zékazniky. Vyhodu dobrého dodavatele autor vidi ve vétSim poctu nabizenych
feSeni vétsi nez pouze jediné. Pokud dodavatel ma zkuSenosti z vice moznych EMM

feSeni, dokaze tato feSeni porovnat a nabidnout klientovi to, co je pro n€j vhodnéjsi
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a nejlépe pasuje na jeho pozadavky. Navic takovy dodavatel ma ptisun informaci mobilni
sféry z vice zdroju, které mize zuzitkovat praveé pti praci s klientem. Autor tim netvrdi, ze
vybér dodavatele, ktery instaluje pouze jediné feseni je chyba. V ptipadech, kdy klient je
rozhodnuty pro konkrétni feseni, mize to byt dokonce vyhoda, kdy dodavatel méa hluboké
a detailni znalosti takového systému, protoze pracuje vyhradné s nim.

Jak spravné vybrat dodavatele neni snadné definovat. Nékolik dobfe mifenych otazek
muze klientovi napomoci rozliSit, zda dodavatel ma realné zkuSenosti z dané oblasti.
Naptiklad pokud je tématem iOS a dodavatel nema odpovéd’ pro otazku, jaky je stav VPP
v Ceské republice a jak Vam pomtize s ndkupem aplikaci, nemusi to byt vhodny dodavatel
pro tuto oblast, pfipadné pokud Vam nedokaze spravné interpretovat pouziti Wrappingu
aplikaci, také to neni dobrym znamenim.

Je nezbytné v oblasti mobilnich zatizeni nabyté informace od dodavatelli ovéfovat,
naptiklad 1 napfi¢ ostatnimi dodavateli, ptipadné z nezavislych zdroji. Muze se stat, ze
klient dohledd informace a vyhodnoti dodavatele jako nevhodného z toho divodu, zZe
podava Spatné informace.

Casto dodavatelé za cenu sniZeni své vlastni schopnosti nebo schopnosti nabizeného
fesSeni, slibuji vSechny pozadavky klienta, ackoliv n€které nejsou mozné a nemusi byt ani
podporovany vyrobci EMM, piipadné vyrobci dané platformy. S tim také souvisi situace,
kdy klient nemusi trvat na svém piesném znéni pozadavku, ma urcité pochopeni
schopnosti EMM feseni a je pak na dodavateli zda dokaze pomoci klientovi ,,jinou cestou®,
tak aby doslo k castecnému splnéni pozadavku nebo piipadné feSeni problematiky jinym
zpiisobem. V takovych piipadech se dobry dodavatel stava velkou vyhodou, kterou klient
oceni.

V konkrétnim ptipad€ nasazeni EMM vV letecké spolecnosti Letim bezpecné a.s. bylo
poptano nékolik dodavateld, ktefi poskytovali instalaci a podporu produktiit Mobilelron,
Airwatch a Soti.

Po n&kolika Uvodnich kolech jednani bylo zfejmé, ze turoven edukovanosti
dodavatelli v oboru neni shodnd a bylo nutné z toho vyvodit disledky. Pozadavky na EMM
po prvnich jednanich déle krystalizovaly a stim 1 otazky, které byly dodavatelim
pokladany. Vysledek téchto otdzek byl bran v potaz jako hodnotici kritérium pro vybér
EMM produktu.
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4.8 Implementace EMM

Na zédklad¢ hodnoticich metod a kritérii byl vybran pro spravu mobilnich zatizeni
produkt Mobilelron s nasazenim on-premise V prostiedi spole¢nosti. Instalace a podpora
byla zajisténa Dodavatelem 3. Na zacatku implementace byly pfijaty od dodavatele
pozadavky na implementaci. Instalaci EMM nasledovalo nasazeni prvni konfigurace pro
testovaci skupinu zafizeni. V pribéhu testovani a piipravy prvnich konfiguracnich profilu
se vyskytla nékterd uskali. Jakmile byla vétSina prvnich problémll vyfeSena a byla
dopracovana finalni konfigurace a doSlo k distribuci feSeni na mobilni zafizeni v celé

spole¢nosti.

Tabulka 16 - Obdobi jednotlivych ¢asti implementace EMM

Polozka implementace Obdobi
Pozadavky na implementace 12/2013
Instalace 02/2014
Prvni konfigurace 02/2014
Testovani 02-03/2014
Finalni konfigurace 03/2014
Distribuce na mobilni zafizeni 04-11/2014

Zdroj: vlastni zpracovani

4.8.1 Pozadavky na implementaci

Spole¢nost Letim bezpeéné a.s. pozadovala instalaci feSeni on-premise. Oproti
cloudové varianté tak bylo nutné pfipravit na strané spolecnosti prostiedi pro instalaci.
S dodavatelem bylo domluveno nékolik zdkladnich atributi instalovaného feSeni.
Mobilelron je nabizen pro on-premise instalaci ve variantach virtudlni appliance nebo jako
fyzické boxy. Pro implementaci ve spole¢nosti byla vybrana virtualni appliance, vzhledem
k moznosti vyuziti stavajiciho prostredi.

Mobilelron je zalozen na Linux appliance, Red Hat Enterprise Linux distribuce
(CentOS), a nepotiebuje licence Windows Serveru pro vlastni instalaci, na rozdil od
platformy AirWatch. Databaze je soucasti Core (VSP) serveru, neni tak nutné instalovat

SQL server.
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Vybér nasazeni Sentry

Sentry server se instaloval v nasazeni tzv. Standalone Sentry, nikoliv jako Integrated
Sentry. Standalone Sentry (virtualni nebo fyzické zafizeni) je umisténi Sentry serveru mezi
mobilnim zafizenim a podnikové zdroje, jako je napiiklad e-mailovy server. Namisto toho
Integrated Sentry neni umistén in-line, ale misto toho je pfimo nainstalovan na serveru

ActiveSync, s podporou pouze MS Exchange 2007 a 2010.[97]

Certifikacni autorita

Z pohledu certifika¢ni autority bylo nutné zvolit integrovanou autoritu v ramci
Mobilelron tfeSeni nebo vlastni Microsoft Certification Authority, kterou spolecnost jiz
méla zavedenou.

Probéhlo zvazeni jednotlivych kladi a zaporu. Certifikacni autoritu (CA) bulit-in
VSP neni tieba ptipojovat na vlastni CA, neni tak nutné otevieni portu 443 mezi VSP
a vlastni CA aneni nutné tvofit servisni ucet. Dal§i vyhodou je sprava certifikatti pro
mobilni zafizeni piimo z management konzole VSP serveru. Za nevyhodu lze povazovat
skutecnost, ze 1ze pouzit VSP CA pouze pro sluzby publikované ptes server Sentry. Pokud
by byla pouzita vlastni MS CA, Ize vystavené certifikaty pouzit i pro dal§i piipady
(naptiklad VPN), nicméné¢ sprava certifikatti by probihala mimo VSP server, bylo by nutné
piipravit propojeni mezi MS CA a VSP serverem a také by bylo nutné mit instalovanou
MS CA na Windows Enterprise serveru, aby bylo mozné nainstalovat NDES komponentu.

Z diivodu snadnéjsi implementace a mensimu riziku potencialnich problémt oproti
pouziti certifikacni autority vlastni.

Tabulka ¢. 17 zobrazuje zakladni atributy instalovaného feSeni.

Tabulka 17 - Atributy instalovaného EMMreseni

Atribut Instalovano

Typ instalace On-premise

Virtualni/fyzické appliance Virtualni

Typ virtualniho prostiredi MS HyperV

Typ databaze Vlastni integrovana
Certifikacni autorita Bulit-in VSP CA
Typ nasazeni Sentry Standalone Sentry

Zdroj: vlastni, [98]
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Dodavatel ptipravil a zaslal dokument, ktery obsahoval pozadavky na hardware

a nastaveni sité, nastaveni firewallu, nastaveni podpory, servisni ¢ty a SSL certifikaty.

Predpokladané spusténi feseni pro ucel testovani bylo naplanovano na unor 2014.

4.8.1.1 Hardware pozadavky

Vybrany hypervizor byl HyperV, ale mezi podporované hypervizory spadaly take

VMware nebo KVM.

Hardware poZadavky pro nasazeni EMM feSeni Mobilelron do 200 zatizeni pro

jednotlivé servery bylo:

Mobilelron VSP (dnes nazyviano Core)

Tabulka 18 - PoZadavky na HW pro VSP server

Polozka

Pozadovano

Virtual CPU
RAM
HDD
OS Type
NIC

Zdroj: [98]

Mobilelron Sentry

1x

4GB
80GB
RHELS 64
E1000

Tabulka 19 - PoZzadavky na HW pro Sentry server

Polozka

Pozadovano

Virtual CPU
RAM
HDD
OS Type
NIC

Zdroj: [98]
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4.8.1.2 SSL certifikaty

Pro HTTPS provoz bylo nutné obstarat SSL certifikaty. Prvni variantou bylo potidit
pro kazdy server vlastni certifikdt. Druhd varianta zahrnovala pouze jeden wildcard
certifikdt. Podminkou bylo, aby vydavatel wildcard certifikditu byl v seznamu
certifikaénich autorit na iOS, Android ¢i Windows Phone zafizenich.

Vybran byl wildcard certifikéat, ktery bylo mozné pouzit na dalsi servery 1 mimo
feSeni Mobilelron. Nutné certifikaty, jejich pouziti a sila kliCe zobrazuji nasledujici

tabulky.

ActiveSync certifikat

Tabulka 20 - ActiveSync certifikat

Pouziti WebServer Encryption, MobileDevice Access
Sila klice 2048
Zdroj: [98]
VSP certifikat

Tabulka 21 - VSP certifikat

Pouziti WebServer Encryption
Sila klice 2048
Zdroj: [98]

4.8.1.3 Sitové a firewall pozadavky
Servery VSP (Core) i SENTRY mély byt umistény v DMZ a publikovany do
internetu. Pro kazdy server bylo nutné zajistit vlastni vefejnou IP adresu. NizZe je umistén

obrazek €. 20 zndzornujici kompletni diagram architektury Mobilelron.
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Obrazek 20 - Diagram architektury ieSeni Mobilelron [99]

Pro ucely implementace a piipravy sit¢ byl pro spole€nost Letim bezpecné a.s.

vytvoren zjednoduseny diagram této architektury, zobrazeny obrazkem ¢. 21.
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Obrazek 21 - Zjednoduseny diagram architektury instalovaného reseni [100]

4.8.1.4 Podpora a sprava EMM feseni
Bylo nutné zvolit management stanici pro ucely spravy a instalace Mobilelron
serveru. Zvolena stanice méla mit pristup do DMZ, na VSP server (port TCP 443) a Sentry

server (port TCP 8443). Pro oba servery bylo vyzadéno nastaveni pfistupu pfes SSH na
portu TCP 22.[98]

4.8.1.5 Servisni ucty
Pozadavkem bylo vytvofeni servisnich G¢ti pro LDAP,SMTP a ptipadné Kerberos.

LDAP ucet
Servisni tcet bylo pozadovano ztidit pro piistup k adresarové sluzbé, pro ucel cteni
stromu adresarové sluzby.
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SMTP ucet
Servisni ucéet bylo pozadovéano vytvoftit, pokud bylo nutné se na SMTP serveru
ovéfovat.

Kerberos ucet
Servisni ucet pro Kerberos bylo potiebné vytvotit pro ovéfovani na serveru
ActiveSync, pokud mél byt tento zptisob ovétovani pouzit.

4.8.2 Instalace EMM a seznameni

Instalace feSeni byla provedena béhem jednoho pracovniho dne. Ze strany
spole¢nosti Letim bezpecné a.s. bylo piipraveno prostfedi dle pozadavkii dodavatele.
Instalace probihala dodavatelem on-site ve spolecnosti za UcCasti zastupctu vlastniho IT

oddéleni. Instalovaly se servery VSP (Core) a Sentry na piipravené virtudlni prostiedi.

Kroky instalace
Nize jsou zobecnény kroky samotné instalace obou servert. Zpocatku jde o shodné

kroky instalace servert, ndsleduje ¢ast odlisna, kde se kroky instalace jednotlivych servert
lisi.
Kroky instalace VSP a Sentry serveru (shodné):

= vybér typu instalace,

= odsouhlaseni licen¢niho ujednani,

= jméno spoleCnosti,

= jméno kontaktni osoby za spole¢nost,

= emailova adresa kontaktni osoby,

= zadani enable secret hesla,

= username lokalniho administratora (nelze pouzit root),

= zadani hesla administratora,

= urdeni fyzického rozhrani sit¢ — GigabitEthernetl nebo GigabitEthernet2,

= zadani IP adresy serveru,

= zadani sitové masky IP adresy serveru (netmask),

= zadani sitové vychozi brany,

= zadani external hostname, IP adresy,

= povoleni vzdaleného pfistupu pies SSH,
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povoleni ptistupu ptes Telnet,
= povoleni a konfigurace NTP servert,

= restart serveru.

Kroky instalace VSP (Core):

= konfigurace emailové integrace,

= konfigurace LDAP serveru,

= kontrola nastaveni portd,

= konfigurace routes (System manager),
= konfigurace Portal ACLs,

= konfigurace standalone Sentry.

Kroky instalace Sentry:

nastaveni Sentry ve VSP (Core) serveru (Admin portal),

konfigurace routes,

kontrola/konfigurace static host.

Po instalaci méli administratofi k dispozici ptistup do ne€kolika webovych portalt
Mobilelron feSeni. Management prostiedi obou serveri se nepatrné li§i. Zatimco VSP
(Core) server obsahuje dvé management prostfedni — Admin portal a System manager,

Sentry server disponuje pouze management konzoli pouze System manageru.

VSP server

Admin portal VSP serveru je hlavni konzole, ktera poskytuje vétSinu funkcionality
a je urcena pro provadeéni nejbéznéjSich administrativnich ukoll ohledné spravy zatizeni
od vytvareni konfiguraci a politik, pfes spravu zatizeni, napojeni do ostatnich servert az
K logiim.

System manager je specifikovany pro praci s konfiguraci samotného fungovani VSP

serveru. Obsahuje:

= konfiguraci VSP serveru,
= gspravu jeho sitového nastaveni,
= upgrade VSP serveru,

= feSeni problémil a udrzba,
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= monitoring.

Sentry server

Poskytuje pouze jeden webovy portal a to System manager, ktery obsahuje funkce:

= konfigurace Sentry serveru

= gspravu jeho sitového nastaveni,
= upgrade Sentry serveru,

= feSeni problému a udrzba,

= monitoring.

Mimo dostupné webové portaly serverti 1ze pouzit pro konfiguraci rozhrani SSH na
portu 22, napiiklad pomoci software Putty. Tento nastroj je vhodné pouzit pro ukony
z prikazové tadky, které nejsou dostupné v System manageru serveru. Prace s piikazovou
fadkou pak vychazi z OS Linux, jde vSak o appliance, ktera je upravena, a tim jsou nckteré
oblasti pozménéné nebo do nich neni umoznén pfistup. Privilegovana prava ,root®, jak
jsou zndma z prostiedi Linux, zde nejsou pro zdkaznika ani dodavatele dostupnd, pouze
pro piimou podporu Mobilelron.

Po instalaci probéhlo skoleni administratorti spolecnosti pod vedenim zastupce

dodavatele v délce jednoho dne.

4.8.3 Prvni konfigurace
Instalaci nasledovalo nasazeni prvnich konfiguracnich profili a bezpecnostnich
politik (né€které jiz v ramci Skoleni), které byly nasledné aplikovany na testovaci zatizeni.

Prvni konfigurace zahrnovala:

= vytvofeni skupin se zabezpecenim v Active Directory,
= synchronizaci potiebnych skupin LDAP do VSP serveru,
= vytvofeni labelli navazanych na LDAP skupiny,
= vytvofeni IT politik,
o nastaveni Default Security policy,
o nastaveni iOS Security policy,
o nastaveni iOS Security policy — Piloti,

o nastaveni iIOS Security policy - FA,
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o nastaveni Default AppConnect policy,
o nastaveni AppConnect policy - Posadky,
o nastaveni AppConnect policy - ABSJets,
o nastaveni Default Lockdown policy,
o nastaveni Default Privacy policy,
= vytvofeni konfigura¢nich profild,
o nastaveni Exchange,
o nastaveni profilu W@W,
o Webclip - System - iOS Enterprise AppStore,
o VPN profil,
o 10S restrikce,
= nastaveni distribuce aplikaci/nahrani aplikaci do Apps@Work,

o nastaveni App Control.

Seznam nutnych nastaveni nemusi byt kompletni. Nezahrnuje vSechny nutné
a vychozi profily. Profily a politiky, které jsou zajimavé, budou dale rozebrany.

Nasazeni politik do zafizeni je pak realizovano pomoci labelli, skupin uzivatel.

Politiky, oznaCované jako Policy je mozné vytvaret vice jednoho typu. Pokud pak je
konkrétni label pfifazen k obéma Policy stejného typu, je na zafizeni publikovana ta
politika, kterd ma vyssi prioritu. Priorita se nastavuje u kazdé Policy, kdy se urci, zda
priorita dané politiky je vys$i nez nebo nizsi nez jina konfigurace stejného typu politiky.
Jde o rozdil oproti konfiguracnim profilim, které také umoznuji nastaveni vice konfiguraci
jednoho typu konfiguracniho profilu. Ale pak je nutné konkrétni label ptifadit pouze

k jednomu vyskytu daného typu konfigura¢niho profilu, nelze uréovat priority.

Security policy

Bezpecnostni politika urcuje, jak budou mobilni zatizeni zabezpefena. Security
policy umoznuje v prvnim kroku nastavit heslo k zafizeni. Pro heslo lze volit minimalni
délku, casovy limit necinnosti, poCet neuspéSnych pokust, historii hesla a pocet dnii do
expirace a dalsi atributy. Pro iOS zafizeni je specifické zamykani zatizeni od 6. Spatného
pokusu. Prvni zamceni je na 1 min, dale se pak interval zamceni prodluzuje. Pokud je
nastaven niz$i pocet pokusl nez 6, pak se smaze zatizeni bez zamykani okamzité po zadani

Spatného hesla.
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V dalsim kroku se nastavuje Access control pravidla, ktera urcuji, jak bude
zachazeno se zafizenimi, ktera se naptiklad nastaveny pocet dni neohlasi VSP (Core)
serveru, budou mit zastaralou politiku, nebo budou porusovat urcené App Control pravidla.
Pro 108 zafizeni je tato sekce rozsifena na akce za podminek pokud je verze 10S nizsi nez
nastavena verze, pokud je vypnuta ochrana dat, pokud je detekovano kompromitované iOS
zatizeni nebo pokud typ zatizeni je ve vyjmenovaném listé (napt. iPhone 3, 3GS apod.)
z divodu ochrany proti ptipojeni nepodporovanych zatizeni. Stejné tak jsou Access control
pravidla rozsifena o sekci pro Android a Windows zafizeni.

Security policy fesi odd€lené také konfiguraci pro Android a Windows ve zvlastni
sekci, ale to nebylo potfebné nastavit.

Mezi dalsi Security policy nastaveni spadalo také nastaveni Sifrovani. Politika muaze
vynutit Sifrovani celého zatizeni, SD karty a také logii zafizeni. V dneSnich moZnostech lze
dokonce urcovat, jaké typy souboru se budou $ifrovat piimo v konfiguraci politiky.

Z provoznich diuvodu bylo nutné rozlisit tii skupiny uzivateli pro Security policy v sekci
hesla k zatizeni. Piloti méli konfiguraci ¢asového limitu ne€innosti nastaveno na 1 hodinu,
stevardky a ostatni uzivatelé¢ 5 minut. Piloti a stevardky méli nastaven pocet netspéSnych

pokust zadani hesla k odemceni zatizeni 10, ostatni uzivatelé iOS 7.

AppConnect policy

AppConnect je Mobilelron komponenta, ktera provadi kontejnerizaci aplikaci za
ucelem ochrany firemnich dat. Politika se predevsim stard o zabezpeceni kontejneru. Je
mozné nastavit AppConnect heslo, které budou nuceni uzivatelé zadavat v ramci pouzivani
kontejneru zabezpecenych aplikaci. Pro iOS lze toto heslo zadavat i pomoci otisku prstu.
Politika také nastavuje, po kolika dnech nekontaktovani serveru bude na zafizeni smazan
cely AppConnect a po kolika minutach se zafizeni musi znovu ohlasit serveru.

Co se tyka bezpecnostnich politik v rdmci AppConnect nastavuje se zvlast DLP pro
i0S a Android zatizeni. Povoluje nebo zakazuji se funkce kopirovat, vlozit, oteviit v, tisk.
Pokud bude funkce povolena, rozliSuje se, zda bude povolena pro vSechny aplikace, nebo
pouze Vv ramci autorizovanych AppConnect aplikacich, piipadné zda bude existovat n&jaky
Whitelist aplikaci, pro ktery bude funkce povolena. Pokud takovy Whitelist bude nastaven
je nutno pamatovat, Zze pokud nejde o AppConnect aplikaci, nelze funkce povolené

aplikace déle ovliviiovat. Pokud bude naptiklad povolena funkce ,,oteviit v pro aplikaci
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treti strany, dokument do takové aplikace ptedany miize uzivatel jiz zaslat, ulozit ptipadné
cast zkopirovat kamkoliv.

V nastaveni se rozliSily dvé skupiny uzivateld, které maji rozdilné nastaveni. Prvni
skupinou jsou posadky, které maji rozdiln¢ nastavené heslo pro AppConnect heslo od
druhé skupiny obecnych uzivateli. Heslo v prvni konfiguraci ale nebylo vyzadovano. Jak

vypada obrazovka zadani hesla pro AppConnect v Mobile@Work zobrazuje obr. ¢. 22.

Mobile@Work

«" Connection established

«" Device in compliance

& Secure Apps

You are logged out. The confidential data in
your secure apps is protected by
Mobile@Work.

Log In

POWERED 8Y | @ Mobilelron

i 8 X

Obrazek 22 - Pirihlaseni do AppConnect pires Mobile@Work [101]

Exchange

Pro nastaveni postovniho profilu v zatizeni slouzi konfiguracni profil Exchange.
Obsahuje nastaveni jména serveru, nastaveni SSL a domény a wuZivatelskych
ptihlaSovacich udaji v zastupnych symbolech. V profilu se také vybiraji polozky pro
synchronizaci, jako posta, kalendar, kontakty a tkoly. Déle je mozné nastavit jakd Cast

schranky do minulosti se ma k uzivateli synchronizovat. Lze povolit S/MIME. Pro
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samotny ActiveSync je mozné nastavit tzv. Peak Time a dale nastavit, jak bude probihat
synchronizace v dobé tzv. Peak Time. Pro samotny iOS lze dale nastavit blokovani
aplikacim tfetich stran pfistupu k tomuto emailovému uctu.

Vlastni konfigurace obsahovala:

Tabulka 22 - Konfigurace Exchange

Polozka Nastaveno

Server Adresa Sentry serveru

SSL Povoleno

Doména Vlastni

Certifikat Integrovana CA

Prihlasovaci udaje zastupné  fetézce  ($USERID$, $PASSWORDS,
SEMAILS$

PolozKky k synchronizaci Vse

Synchronizace do minulosti Vse

Peak time — synchronizace jakmile polozka dorazi béhem i mimo Peak Time

Blokovani aplikaci tretich stran Ne

V pFistupu

Zdroj: vlastni zpracovani, [102]

Web@Work

Konfigurace pro webovy prohlize¢ od Mobilelronu je pfehledna a nastavuje se pouze
AppTunnel Rules, identita certifikatu a samotné zalozky. V AppTunnel Rules se definuji
Sentry sluzby na specifickych portech 80 a 443. Zalozky je pak mozné naplnit odkazy na
vlastni podnikové webové aplikace, véetn€ uréeni potadi. V tomto kroku je dulezité mit na
paméti pravidla na vlastnim firewallu a nastavit je tak, aby Sentry server mél prostup na

webové aplikace (server kde aplikace bézi) na portech 443 a 80.

VPN

Nastaveni konfigura¢niho profilu VPN se skladd z urceni typu pfipojeni a dle této
volby se rozbali ptisluSné nastaveni odpovidajici zvolenému typu. Vybranym typem
spojeni byl Cisco AnyConnect. Bylo tak nutné doplnit adresu serveru a zastupné fetézce za
uzivatelské udaje. V prvnim kroku nebyl pouZit certifikat a bylo pouze planovano jeho

mozné vyuziti. Proto nebyly povoleny volby VPN on Demand a Per-App VPN.
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Synchronization policy
Sync politika byla nastavena na VSP server, s pouzitim TLS s hlavnimi intervaly
v minutach podle tabulky ¢. 23 nize. Byla nasazena vychozi konfigurace, vzhledem k tomu

ze byla uvedena jako doporucena.

Tabulka 23 - Konfigurace Synchronization policy

Hearbeat Interval 14
Sync Interval 240
iOS Location-Based Wakeups Interval 15

Zdroj: vlastni zpracovani

10S restrikce

Restrikce na zatizeni je mozné dorucit pomoci konfiguracniho profilu. Pro iOS jde
0 odd¢leny set funkci, které 1ze povolit, zakdzat nebo vynutit. Jaké funkce na 10OS bude
mozné takto ovliviiovat, urcuje spolecnost Apple. Platforma EMM je tak zavisla na tom,
jaké restrikce Apple umozni v ramci EMM ovliviiovat. Pii prvni konfiguraci i0OS restrikci
bylo moznych voleb méné nez dnes. Je tak viditelny progres v rostoucim poctu funkci,
které mize administrator na zafizeni vzdalen¢ zakazovat nebo povolovat. Na zacatku
pievladalo pouziti spiSe povolenych funkci.

Mezi nastavené restrikce spadalo:

e zakazana funkce Siri na zam¢eném zafizeni,
e zakazané odesilani diagnostickych dat do spole¢nosti Apple,

e vynucené Sifrovani zalohy iOS v aplikaci iTunes.

Sifrovani zalohy zatizeni do iTunes je vynuceno z divodu zabezpefeni komunikace

mezi mobilnim zafizenim a servery Mobilelronu.

4.8.4 Prvni zatizeni

Pro zatfizeni bylo rozhodnuto pouZzivani Apple ID védzanych na adresu uZivatele.
UZivateli bylo umoznéno pouzit i vlastni Apple ID.

Vzhledem k absenci DEP programu pro Ceskou republiku v roce 2013, nebylo
uvazovdno pouziti 10S zafizeni v ,supervised“ moddu. Pouziti nenahrivala ani

tézkopadnost samotného procesu zarazeni iPadl do supervised médu.
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Postup pridani zarizeni do EMM

Pfidani zatizeni do managementu bylo nastaveno tak, aby jej mohli provadét pouze
administratofi s pomoci registraéniho PINu. Administrator nejdiive ptipravil uzivatele
vV Active Directory. Vytvofil uzivatele nebo pouzil stavajiciho a nastavil mu patficné

skupiny svazané s EMM. Poté v Mobilelron Admin portalu ptidal zatizeni dle kroki:

= vyhledani a vybér uzivatele,
= volba platformy mobilniho zatizeni,
= vybér typu zatizeni,
o soukromé
o firemni
= vybér zafizeni se SIM nebo bez,

= volba moZnosti odeslani ptihlaSovacich tidajii na email (uzivatele).

Server vygeneroval piislusné piihlasovaci udaje véetné registracniho PINu do pop-up
okna. Na zafizeni uzivatele je pak nutné stahnout z App Store aplikaci Mobilelron. Po
instalaci a spusténi aplikace se pro registraci zadaly vygenerované udaje a registracni PIN.
Na zafizeni se pak instalovaly ptifazené profily, konfigurace a dorucily se potiebné

certifikaty.

4.8.5 Prvni problematika
Ackoliv po prvni konfiguraci nasledovalo testovani, prace prechazi pfimo na feseni

prvni problematiky jak v rdmei prvniho testovani, tak mimo né¢;.

Dalsi Sentry server

Jak jiz bylo v ramci kapitoly 4.6 Vybér dodavatele zminéno, spolecnost se rozhodla
pro zakoupeni 50 licenci Premium bundle a 100 licenci Mobilelron ActiveSync
Management Subscription. To znamenalo, v prvni fadé nasazeni hlavnich licenci na
piiblizn€ 50 ks iPadl a déale pak nasazeni EAS profilu z Mobilelronu pro dal$i mobilni
zafizeni v ramci spole¢nosti (telefony, BYOD). Prvni konfigurace byla zaméfena praveé na
iPady a jejich konfiguraci. Po dokonceni vznikla otdazka na nasazeni emailového profilu

S ,,lehkou* licenci pro mobilni zafizeni, také z diivodu testovani.
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Byla nalezena nesrovnalost s pouzitim Sentry serveru pro konfiguraci zafizeni
s licenci Mobilelron ActiveSync Management Subscription. Tento druh licence slouzil
pouze pro zafizeni, kde bude ru¢né konfigurovan EAS profil, bez klienta Mobilelron.
Problémem bylo, ze stavajici Sentry server mél nastavenou autentizaci zafizeni za pomoci
certifikacni identity a certifikat na zatizeni byl publikovan pomoci Mobilelron klienta.
V disledku byla pro ActiveSync licenci pozadovéna konfigurace Sentry serveru
S autentizaci zafizeni pomoci hesla (Pass Through - BASIC/ntlm). Vysledkem bylo
rozhodnuti pro vystavéni druhého Sentry serveru, ktery bude zatizeni ovérovat na zakladé
hesla. Nebylo nutné platit licenci za dal$i Sentry server, pouze se spotiebovaly dalsi HW
prosttedky v ramci virtualizace. Dal$i Sentry server jiz odpovidal pozadavkiim na

konfiguraci ostatnich zatizeni.

Bugy

Po pfidani prvnich zafizeni do managementu se vyskytlo nékolik nesrovnalosti.
U zafizeni byly zobrazovany vSechny profily jako ,,pending®, tedy ve stavu kdy ¢ekaji na
piijeti. Na zatizeni vSak byly profily aplikovany. Jednalo se o chybu, kterou Mobilelron
opravil v jedné z pfiStich aktualizaci.

Ptidani zafizeni do managementu také provazely potize. Provedeni dle zdkladniho
postupu pfidani zafizeni neprobchlo regulérn¢ a na zafizeni nebyly doruceny vSechny
politiky a konfigura¢ni profily. Bylo nutné pies aplikaci Mobilelron provést ru¢né tzv. Re-
Enroll zatfizeni, ru¢ni vyzadani nové instalace profilt a politik na zafizeni.

Dal$im problémem bylo zasilani alertli o zafizenich s Policy out of date. Ackoliv
zafizeni bylo v pofadku s aktualnimi politikami, neustdle byly doruCovany alerty pro
administratory s opac¢nou informaci. Z diitvodu obavy, Ze budou zatizeni dale nespravné
presunuta do karantény, zménila se nastaveni Policy z piesunuti do karantény na zasilani

alertu.

Absence vyhledavani

V aplikacich Mobilelron Web@Work a Mobile@Work nebylo k dispozici
vyhleddvani. Vzhledem k planovanému vyuziti Mobile@Work pro dokumenty §lo o jeden
z vyznamnych problémi. ReSeno bylo v daldich verzich aplikace, pfidanim funkce

vyhledavani.
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Exchange

Pfi pouzivani testované verze Exchange profilu nastala otazka ohledné kalendate
vV mobilnim zafizeni iOS a dostupnost mistnosti a equipmentu pii planovani schiizek.
V dané verzi iOS a VSP serveru bylo moznym feSeni pouze instalace komponenty tfeti
strany na Exchange, kterd by uméla za béhu synchronizovat polozky ze sdilenych schranek
(vZzdy novy kalendatr v i0OS). Nebo bylo mozné pfistupovat pies Web@Work do OWA
portalu, kde je tato funkce dostupnd. DalSim feSenim bylo uZivateli do zafizeni pfipojit
vSechny potiebné schranky.

Déle byl intern¢ identifikovan problém s dostupnosti emailového archivu (na PC
znamé jako PST soubor). ReSeni za pomoci EMM nebylo mozné. Bylo tak feseno
hledanim vhodného produktu pro archivaci emailli s pozadavkem na dostupnost na

mobilnim zafizenti.

Restrikce i0S

Bylo zvazovano zakdzani snimku obrazovky zafizeni, ale vzhledem k moznostem
nastaveni bylo z pozadavku ustoupeno. Apple umoziuje na 1OS zatizeni provést zakazani
funkce snimku obrazovky pouze pro celé zatizeni. Nelze zékaz aplikovat jen na nékteré
klicové aplikace, naptiklad na vSechny AppConnect aplikace. Zakaz snimku obrazovky pro
celé zatizeni, minimaln¢ v prvni konfiguraci, nebyl mozny, vzhledem k tomu, ze uzivatelé
Casto reportuji problém pravé timto zplisobem, pievazné v momenté, kdy uzivatel neumi
spravn¢ predat informaci o chyb¢ na zatizeni.

Problematickd byla také absence restrikci ohledné aktualizaci aplikaci a aktualizaci
10S. Apple toto nedovoloval ani dnes nedovoluje nastavit pomoci restrikci. Vyjimkou je
takzvané ,,supervised device®, u kterého je dnes mozné vynutit iOS aktualizaci. Tento typ
zafizeni nebyl v ramci spole€nosti pouzivan.

Restrikce iOS pfinesla také Sifrované zalohy zatizeni v iTunes. Jakmile je iOS
zafizeni poprvé prfipojeno k pocitac¢i s programem iTunes muize byt zalohovano. Ve
vychozim nastaveni programu iTunes je zalohovani zafizeni po prvnim pfipojeni
nastaveno. UZivatel je vyzadan, aby zadal heslo pro pfistup k Sifrované zaloze. Jakmile je
heslo zadano a provede se Sifrovana zaloha, musi byt toto heslo zapamatovano. Pokud

uzivatel heslo zapomene, neni mozné zalohu pouzit. Presnéji dle podpory spolecnosti
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Apple - Pokud ztratite nebo zapomenete heslo, neexistuje Zadny zpiisob obnoveni vasich
informaci nebo vypnuti funkce Sifrovat zdlohy. [88]

Heslo je mozné kdykoliv zménit v programu iTunes. Ale zaroven si toto heslo
uchovava i samotné zafizeni a i po pfipojeni K jinému pocitaci a provedeni nové zalohy,
bude vzdy pozadovéano posledni zadané heslo. Pokud tedy uzivatel zad4d jednou heslo,
nezméni jej a po roce provede zalohu zatizeni naptiklad pted aktualizaci 10S nebo v ramci
reinstalace 10S zafizeni, heslo si nebude pamatovat, nebude moci zalohu pouzit. Apple
dnes nabizi mozné feSeni, a to provedeni zalohy do prostiedi iCloud a nasledné¢ pouziti této

zalohy bez nutnosti znat heslo.

Rizeni mobilnich dat (3G) nad aplikacemi

Pozadavek fizeni mobilnich dat tak, aby byla povolena nebo zakazana mobilni data
nad konkrétni aplikaci, nebyl splnén. EMM feSeni takové omezeni nebylo schopno fesit,
také vzhledem k moznostem, které umoziuje platforma Apple iOS. Mobilni data bylo
mozné vypnout pouze na celém zafizeni, to ale nebylo zadouci. Pozadavek nebyl kriticky

a byl odsunut na pozd¢;si feseni.

Nakup aplikaci

Hromadny nakup aplikaci pro uzivatele byl dalSim klicovym pozadavkem. Bylo
pozadovano, aby pfifazena licence uzivateli mohla byt navracena v ptipad¢, ze uzivatel ze
spole¢nosti odejde, nebo zméni své zatizeni a licenci jiz nebude potfebovat. Nabizelo se
tento pozadavek fesit pomoci VPP, ktery ale nebyl v Ceské republice vroce 2014
dostupny. Hledala se cesta skrze vytvotfeni €tu VPP v jiné zemi, kterd byla na seznamu
dostupnych, ale nebylo povoleno v dané dob¢ distribuovat aplikace v ramci VPP do jiné
zem&, neZz byla provedena registrace VPP uctu. Docasnym feSenim bylo pouziti

takzvanych GIFT kodu, které byly ru¢né zakoupeny a ru¢né distribuovany na uZivatele.
Tisk

Problematika tisku z iPad zatizeni byla vyfeSena pomoci tiskaren s podporou funkce

AirPrint a umisténim tiskaren do stejného subnetu site, do kterého se pripojovaly iPady.
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4.8.6 Finalni konfigurace

Po dofeseni n€kterych prvnich problémi byla piipravena finalni konfigurace pro
nasazeni na vSechny iPady posadek. Soubézné mohla zacit migrace uzivateli telefond
s EAS synchronizaci pfimo do Mobilelronu. Od prvni konfigurace do spousténi distribuce
Mobilelron do zatizeni byl proveden jeden upgrade VSP serveru. Ten vyfesil problém
S chybné zobrazovanym pending stavem profili na zafizeni. Také probéhla aktualizace
aplikace Mobile@Work pro i0S, ktera pfinesla néktera vylepSeni, vCetné novinky
Vv synchronizaci dokumentt.

Konfigurace bezpecnostnich a AppConnect politik se jiz od prvni konfigurace
neménila. Piibila konfigurace druhé¢ho Exchange profilu na zatizeni, pro uZivatele, kteti
pouzivali sdilenou schranku. Pro tyto ucely byl vyuzit druhy Sentry server s ovéfovanim
»Pass Through®. Dal§i zménou oproti prvotni konfiguraci byla ptiprava Docs@Work
original profilu. Mobilelron komponenta Docs@Work slouzila pro pfistup k firemnimu
obsahu, s moznosti napojeni na Sharepoint, WebDav a dalsi. Novinkou v dané verzi byla
moznost pristupu ke sdilenému uloZzisti pies takzvané ,,Priority Folders®. Takto nazvané
slozky umoznovaly online synchronizaci dokumenti, véetné ptistupu v offline rezimu.
Vice informaci o nastaveni a pouzivani o Docs@Work je obsahem kapitoly 4.9.2.

Vzhledem k vybudovani nové Sentry bylo postupné pfipravovano také prostiedi pro
migraci ostatnich mobilnich zafizeni v ramci EAS. To zahrnovalo nastaveni ActiveSync
policy a pravni piipravu pro BYOD (vice o BYOD v kapitole 4.9.6).

Tabulka ¢. 24 zobrazuje nastaveni ActiveSync.

Tabulka 24 - Nastaveni ActiveSync

Polozka Nastaveno
Zabezpeceni zarizeni heslem vyzadovano
Minimalni délka hesla 5 znaku
Maximalni doba ne¢innosti 5 min

Maximalni pocet netspé$nych pokusi zadani hesla | 10

Zdroj: vlastni zpracovani

Novinkou v nastaveni EAS ptes Mobilelron bylo to, ze jakékoliv prvni kontaktovani
serveru zafizenim bylo blokovano. VSechny povolené piipojeni tak spravoval

administrator, a ackoliv si uzivatel mohl nastavit EAS konfiguraci v telefonu sam, bez
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védomi administratora a patficnych schvaleni, se uzivatel k obsahu emailové schranky na
svém telefonu nedostal.

Obecné ale oznaceni findlni konfigurace neni spravné. Vzhledem k postupnému
pretvafeni EMM platformy, zméndm vyrobcti OS mobilnich zafizeni, jejich postoji viici
business zafazeni je mozné oznacit jakoukoliv konfiguraci jako konecnou pouze
kratkodobé&. Je tak nutné administratory neustale vzdélavat v novych funkcich a provadét
prubézné zmény konfigurace, at’ uzZ vynucené nebo nevynucené, vénovat se s peclivosti
zméndm verzi, hlidat novinky a zmény. Pozadavek, ktery byl dfive vzhledem
k funkcionalité nefeSitelny, mize byt v budoucnu nastavitelny. Na misté je také registrace
do komunity dané platformy EMM a podilet se svymi ndpady a sdilenim vlastni

problematiky na rozvoji daného feSeni.

4.9 Pouzivani EMM

Jiz implementovan¢ EMM feSeni je nutné dale udrzovat, podporovat a rozvijet.
V pribéhu c¢asu probihala udrzba feSeni a byly provedeny zmény, v konfiguracich,
nastaveni a infrastruktue. Zvlastni pozornost byla vénovana klicové synchronizaci
dokumentti do EFB zafizeni posadek a managementu aplikaci na téchto zafizenich.
Mobilelron feSeni bylo udrzovdno a pouzivano az do roku 2017, bez ptedpokladané

budouci zmény na jinou platformu.

Tabulka 25 - Mapa zmén a udrzby

Kroky Obdobi nebo interval

Zmény konfigurace a nasazeni

Mobilelron Assemble 2016

Docs@Work new 2015

Pridani konfigurace pro Wi-Fi 2014

Publikace in-house applikace 2015

Ovérovani Kerberos 2015

Udrzba

Zalohovani Kazdy den

Upgrade Dle dostupnosti a doporuceni dodavatele
Obnova Apple push certifikat Kazdy rok

Obnova SSL certifikaty Dle pouzitych certifikatii (napi. kazdé 3 roky)

Zdroj: vlastni zpracovani
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4.9.1 Pribéziné zmény konfigurace

V priibéhu pouzivani EMM fesSeni vyvstalo nékolik novych pozadavkd na upravy
konfigurace vzniklé ze strany managementu, uzivateld, samotnym vyvojem pouzivané
platformy mobilnich zafizeni a samotného EMM, vlivem otevieni novych moznosti ze
strany vyrobci EMM a vyrobcti mobilnich platforem. Mezi klicové zmény konfigurace
jednoznaéné spada pouziti ovéfovani pomoci Kerberos, také piechod z Docs@Work
original na samostatnou aplikaci Docs@Work jak je zndma dnes, zavedeni striktni
kontroly verzi aplikaci a iOS pro posadky, upravy AppConnect Policy, zavedeni
konfiguraci pro Wi-fi, roz§iteni katalogu aplikaci v€etné€ in-house aplikace nebo testovani
AppConnect partners aplikaci. Nekteré zmeény byly vyvolany ptichodem iPadi z jinych
oddéleni spolecnosti spravu v Mobilelronu. Systém se osvédéoval u posadek a ostatni
vedouci chtéli také vyuzivat vyhody EMM platformy tak, aby oni sami nebo jejich
zaméstnanci mohli pro praci pouZzit iPad. Postupem €asu bylo rozhodnuto, Ze vSechna
zatizeni iPad budou pod spravou Mobilelron s plnou podporou Mobilelron klienta.

Vzhledem Kk rozsahu prace neni mozné definovat a ptiblizit vSechny zmény
provedené do soucasné doby, proto bude zminéno nékolik zmén, které byly zajimavé

a budou kratce rozepsany.

Prechod na Kerberos

Ovéfovani uzivatelskym jménem a heslem bylo pouzito v Exchange profilu
a Vv pristupu k Sharepoint ulozisti ptes Priority Folders v Docs@Work. Postupem casu
nartstala chybovost, pfevazné v ¢asti Docs@Work. Problém se projevoval tak, Ze slozky,
které se mély automaticky synchronizovat, vidél uzivatel ve stavu odpojeno a byl nucen
zadat heslo pro pfistup do slozek a ptipadnou synchronizaci. Chovéani chyby bylo
ruznorodé. Ne&kteti uzivatelé nehlasili zZadné problémy a ti co hlasili problém, tak
v nékolika rliznych variantach. Byla ovéfena funkcénost ovéfovani na strané Mobilelron
a Sharepointu.

Po nékolika netspé$nych pokusech o dohledani pti¢iny chyby, dodavatel doporucil
pfejit na variantu oveéfovani pomoci Kerberos constrained delegation, kdy se uzivatelé
nebudou ovérovat pomoci hesla, ale pomoci certifikatu. Uzivatel se ovétuje certifikatem na
Sentry serveru, dale pak pomoci Kerberos ticketu na internim serveru (Exchange,

Sharepoint).
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Po strance nastaveni je nutné odladit ovétfovani Kerberos za chodu celého systému.
Prvnim krokem je ptfiprava servisniho uctu pro Kerberos na strané systému spolecnosti,
vygenerovani keytab souboru, jak bylo zadano v pozadavcich na implementaci. Nastaveni
ovétovani Kerberos bylo ptipraveno na strané EAS a Sharepoint. Finalni konfigurace byla
provedena na Sentry serverech a VSP serveru. Nasledovalo testovani, pii kterém se
zkousSela dostupnost systému pfes testovaci zatizeni. Vysledkem bylo funk¢ni ovéfovani
bez nutnosti zadavani hesla pro Exchange profil (hlavni) a Docs@Work. Slo
0 jednozna¢ny ptinos pro uzivatele a zaroven byla zachovdna mira zabezpeceni. Jakmile
zatizeni uzivatele bylo odebrano z VSP serveru, byl okamzité¢ smazan jeho certifikat,
a ackoliv Kerberos mohl byt jesté aktivni, Sentry server jiz ptistup blokoval. Vyhodou je,
ze uzivatel nema pristup K samotnému Kerberos ticketu, s tim pracuje Sentry server na

zakladé€ pozadavku ze strany certifikditem ovéfeného uZivatele.

Prechod na Docs@Work aplikaci

Docs@Work byl zprvu soucasti aplikace Mobilelron, klienta, ktery byl instalovan na
kazdém iPadu. Mobilelron nasledné¢ oddélil komponentu Docs@Work do samostatné
aplikace a nadale pak udrZzoval obé moznosti konfigurace do doby, kdy pivodni
Docs@Work zmizel z moznosti konfigura¢nich profilti a aplikace Mobilelron piisla o tuto

sekci. Vice informaci o konfiguraci a pouzivani Docs@Work je obsazen ov kapitole 4.9.2.

Upravy AppConnect

AppConnect politiky od prvni konfigurace neprochdzely razantnimi zménami. Byla
provedena pouze jedna zména v konfiguraci, vyvoland pravé zarazenim iPadu jin¢ho
oddéleni spolecnosti pod spravu Mobilelron. Pfidala se navic dalsi AppConnect politika
S povolenym tiskem pro AppConnect aplikace. Tato zména byla schvalenou vyjimkou pro
jedno oddéleni ve spole¢nosti. Taméjsi zaméstnanci pracovali pfevazné s PDF formulafi,
a museli kazdy formuldf po vyplnéni tisknout. Tato zafizeni byla dokonce pfipojena do
vnitini sité a byla pouzivana pouze v ramci spolec¢nosti. Na zéklad€ téchto podminek byla

udélena vyjimka.
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Konfigurace Wi-Fi profilii

Budova spolec¢nosti byla pokryta Wi-Fi signdlem s vyhrazenymi sitémi pro mobilni
zafizeni. Takto vyhrazena sit' nebyla v prvni konfiguraci dorucovana jako profil do
zatizeni. Uvaha nad vyuzitim Wi-Fi konfiguraénich profild se objevila az v moment&
nového pozadavku, ktera se tykal Wi-Fi siti v samotnych letadlech. Letadlo, které bylo
takto vybaveno, mohlo byt za letu piipojeno do internetu a pasazéfi mohli pomoci
piipojené Wi-Fi surfovat, stahovat a odesilat emaily apod. Néklady spojené s pfenesenymi
daty za letu jsou vysoké.

Ackoliv se posadky mohly také k siti pfipojit a vyuzit sit’, bylo nezadouci, aby se
opé€tovné piipojovaly bez svého védomi. Zafizeni iPad se k Wi-Fi siti chova tak, ze pokud
se jednou Kk siti ptipoji, bude se k siti pfipojovat pokazdé, jakmile bude v dosahu. Toto
chovani je obvyklé na vétSiné mobilnich zafizeni, a pokud lze zménit, je automatické
pfipojovani ke znamym sitim vychozim nastavenim.

Cilem nové konfigurace bylo, zamezit posddkdm automatické pfipojovani zatizeni
K témto sitim. V prvnim kroku bylo identifikovano, ktera letadla disponuji pfipojenim
K bezdratové siti s ptistupem do internetu. Kazdé letadlo mélo vlastni konfiguraci, tedy
vlastni SSID sité, ptistupové heslo, Sifrovani. Bylo nesmirné dalezité ptipravit konfigurace
s nastavenim shodnym, jako bylo nastaveni sit¢ v letadle, jinak profil nebyl ve shodé
a pottebny parametr nefungoval. Piipravené konfigurace pak byly v jednotlivych letadlech
odzkouseny a konfigurace v nékterych piipadech opraveny. Poslednim krokem byla
provedena distribuce na skupiny posadek tak, aby kazdy mél v zafizeni potiebny profil za

kazd¢ letadlo, ktery mél deaktivovany atribut ,,Auto join®.
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SSID
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Encryption

Auto-join

Proxy

Obrazek 23 - Piriklad doruceného profilu do iOS- volba auto-join ,No“ [91]

Pouzivani Wi-Fi profilti, miZze zkomplikovat pouzivani klicenky na iOS zatizeni.
Kli¢enka je nastroj, ktery mimo ostatni funkce, také synchronizuje mezi i0OS zatizenimi
jednoho uzivatele informace o ptipojenych a konfigurovanych Wi-fi sitich. Klicenka je
soucasti nastaveni iCloud na iOS zatizeni. Komplikace mohou nastat, pokud uzivatel
pouziva vice iOS zafizeni a klicenku. Pokud k synchronizaci ptipojenych Wi-Fi siti dojde
a uzivatel nema povoleno ze svych zatizeni piistup do shodnych siti, mize dojit k blokaci.
K témto pripadiim mtze dochézet, pokud jsou nastaveny oddé¢lené Wi-Fi sité pro telefony
(1Phone) a tablety (iPad) a pokud je pfistup na nespravnou sit’ trestan blokaci piistupu po
urcity ¢as. Dalsi komplikaci je pfipad uzivatele, ktery na svém 10S zafizeni, kam neni
doru¢en Wi-Fi profil z EMM, upravi nastaveni Wi-Fi sité, ktera je profilem nastavena na
druhé zatizeni jiz s profilem EMM. Takovym tkonem se doruc¢eny Wi-Fi profil zEMM
stava nefunkénim a je nutno administratorem provést ,,re-push profilu®, ru¢né provedenou
distribuci konfiguracniho Wi-Fi profilu. Je vhodné pamatovat na tato uskali pii ndvrhu

a uzivatele informovat o moznych problémech.

Prace s aplikacnim katalogem

Aplikaéni katalog byl ménén dle pozadavkl uzivateli a vedoucich oddéleni. Byly
pridavany specializované aplikace, pfidavany do jednotlivych kategorii tak, aby se
uzivateli ve firemnim aplika¢nim portale Apps@Work zobrazovaly spravné zatazené.
Nevyhodou feSeni Apps@Work byla situace, kdy uZzivatel aplikaci stdhl z vefejného App
Store a nikoliv z Apps@Work. Pak bylo nutné pozadat uzivatele, aby takovou
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,Lunmanaged® aplikaci smazal a nainstaloval ji znovu, ptes Apps@Work. Unmanaged
aplikace se chova tak, Zze neni pfimo spjata s MDM profilem a pokud uZzivatel porusi
bezpec¢nostni pozadavky, smaze ru¢né MDM profil nebo z jiného divodu mu bude odebran
firemni obsah, unmanaged aplikace mu na iPadu zlstane vcetné dat. Na unmanaged
aplikaci se nevztahuji i dal$i nastaveni z aplika¢niho katalogu, napfiklad ochrana proti
zélohovani aplikace do iTunes nebo iCloud. V soucasné dobé ma VSP (Core) server
funkci, ktera takovou situaci fe$i. Administrator mize na koncové zafizeni zaslat
pozadavek na pieklopeni aplikace z unmanaged modu do managed modu. Dnes je funkce
konvertovani unmanaged aplikace rozSifena o volby, zda konvertovani provést v ramci
vybraného uzivatele, vybraného labelu nebo pro vSechny uzivatele. Podobnym zptisobem
Ize uzivatelim posilat také pozadavky na aktualizaci nebo novou instalaci aplikace.

Dalsi z moznosti, kterd byla ve spoleCnosti vyuzita, bylo publikovani in-house
aplikace pfes Mobilelron. Vlastni vytvofenou aplikaci je mozné distribuovat nahranim
samotného IPA souboru a doplnit n&které klicové informace, jako je verze, kategorie

aplikace a dalsi. Aplikaci Ize stejnym zpiisobem aktualizovat pti ponechani stejného nazvu.

Konfigurace Assemble

Verze aplikaci, které byly pouzivany na zafizenich posadek, bylo nutné zacit striktné
kontrolovat. Byla vyvolana diskuze s dodavatelem, ktery doporucil feSeni pomoci
Mobilelron Assemble nastroje. Priblizeni k nastroji Mobilelron Assemble a jeho

konfiguraci ptinasi kapitola 4.9.3.1.

Testovani AppConnect partner aplikact

Mobilelorn na svych strankach ,MarketPlace™ dava k dispozici seznam AppConnect
Partners aplikaci. V podstaté jde o aplikace tfetich stran, které vyuzivaji Mobilelron SDK,
AppWrapping nebo API a je moZné je provozovat s vyuzitim AppConnect technologie.
Kazda aplikace ma svoje vlastnosti, mize byt zdarma, ale zaroven miZe mit vlastni model
licencovani, nezavisle na licencich zakoupenych od Mobilelronu. Je ve prospéch kazdé
EMM platformy, aby méla dostatek takovych partnerii, napomaha to urychleni integrace
mobility ve spolecnosti. Zminény MarketPlace je rozdélen do kategorii, které lze

prohledévat.
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Za zajimavé AppConnect partnery z pohledu spole¢nosti byly oznaceny:

Tabulka 26 - Priklad partnerskych aplikaci AppConnect

Prodejce Produkt

Adobe Systems Incorporated Adobe Acrobat Reader

InfraWare, Inc. Polaris Office for Mobileiron

Box Box for EMM

Infragistics Business Solutions, Inc. ReportPlus for Mobilelron
Infragistics Business Solutions, Inc. SharePlus for Mobilelron

Druva Druva inSync for Mobilelron

Cisco Systems AnyConnect Secure Mobility Client
Check Point Software Technologies, Ltd. Check Point Mobile VPN

Check Point Software Technologies, Ltd. Check Point Mabile Threat Prevention

Zdroj: [104]

Nespornou vyhodou je v ptipad¢ pouzivani EMM platformy od Mobilelronu to, ze
Mobilelron je zakladajicim Clenem komunity AppConfig. Aplikace pro fungovani v ramci

AppConnect technologie pak lze hledat i mezi ISV ¢leny AppConfig. [89]

4.9.2 Synchronizace dokumentu

Nastaveni synchronizace dokumentt byl kli¢ovy prvek fungovani iPadu jako EFB
zafizeni. Digitalni forma dokumenti méla byt dostupna posadkam za letu i na zemi vzdy
v aktualni verzi, pfi zajiSténi zdkladni ochrany dat. Pfedchozi model fungovani byl
problematicky z pohledu verzi dokumentu, které mohli mit uzivatelé mezi sebou rozdilné.
Novy systém tak mél pfinést mnoha zlepSeni v zjednodusené administraci, automatizované

synchronizaci a jednoduchém pfistupu k dokumentiim ze zatizeni.

Pfi nasazovani novych EFB zafizeni byly definovany zdkladni podminky

synchronizace dokument do EFB zafizeni:

= dorucit na zafizeni konfiguraci synchronizace bez nutného nastaveni uZivatelem,
= dorucovat na zatizeni vzdy aktudlni verze dokumentu,

* mit na zafizeni dokumenty dostupné online,
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* mit na zafizeni dokumenty dostupné offline (za letu, na letisti mimo signal),
= zajistit DLP — ochrana proti ztraté firemnich dat,
= dalsi

o zajistit potvrzeni o piecteni dokumentu,

o kontrola aktudlni verze dokumentu.

Mobilelron za téchto podminek vyhovoval svoji komponentou Docs@Work.
Nesplioval pouze podminky zajiSténi potvrzeni o precteni dokumentl a vzdalené kontroly
verze dokumentt na zatfizeni. To byly spiSe funkcionality moderniho DMS systému.

Docs@Work byl jiz u ftady spoleCnosti pouzivanou soucasti, ale offline
synchronizace (Priority Folders) v dob¢ implementace Mobilelronu ve spole¢nosti byla
novinkou. Z nabizenych moznosti sdileného tlozisteé, ze kterého bylo mozné dokumenty
synchronizovat, byl vybran Microsoft Sharepoint. Firma disponovala edici Microsoft
Sharepoint Foundation 2010, ktery byl také podporovan.

Spusténi Docs@Work zahrnovalo piipravu struktury dorucovanych dokumentt
a pripravu prostiedi v MS Sharepoint. Struktura dokumentl byla urena dokument
administratorem spolecnosti, ktery vydefinoval potfebné dokumenty a jejich rozdéleni pro
synchronizaci do koncového zafizeni. Pti tvorb¢ struktury dokumenti bylo nutné dodrzet
pravidla synchronizace do Docs@Work. Do zafizeni bylo mozné v Docs@Work
synchronizovat, v rezimu offline synchronizace, kone¢né slozky, ale bez podadresaii.
Tomu byla pfizpusobena také piiprava prostiedi Sharepointu, kde byl vystaven novy web
s knihovnou, ktera obsahovala definované slozky dokument administratorem.

Prace dokument administratora pak spocivala v nahrani nového dokumentu nebo
nové verze dokumentu na Sharepoint a pomoci konfigurace Docs@Work v Mobilelronu
byl novy dokument nebo novad verze dokumentu dorucena do zatizeni, jakmile bylo
zafizeni online. Jak Casto a na jakém typu sit¢ se dokumenty synchronizovaly, urcovala
konkrétni Docs@Work konfigurace.

Struktura Sharepointu se v prubéhu ¢asu zménila, predevs§im na zakladé piichodu
nové aplikace Docs@Work a hlavné z divodu zaclenéni iPadi dalSich oddélent
spole¢nosti pod spravu Mobilelron véetné synchronizace dokumenti. Pro kazdé oddéleni
byl tak vytvofen novy web, kde dokument administrator udrzuje aktualni dokumenty

synchronizované do zafizeni.
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Na stran¢ Mobilelron figurovaly potitebné konfigurace. Jak jiz bylo v ptedchozich
kapitolach nastinéno, na zacatku probihala konfigurace Docs@Work Original v ramci
aplikace Mobilelron (Mobile@Work). Konfigurace v Docs@Work v ramci Mobile@Work
byla pojmenovana Docs@Work Original. Béhem dalsiho obdobi Mobilelron ukoncil
podporu Docs@Work Original a pfinesl zakaznikiim samostatné a oddélené feseni sdileni

firemniho obsahu, samostatnou aplikaci Mobilelron Docs@Work.

Docs@Work Original

Konfigurace Docs@Work Original probihala na VSP (Core) serveru. Kazda koncova
slozka ve sdileném uloZisti méla vlastni konfiguraci. Docs@Work Original profil
obsahoval nastaveni adresy Sentry serveru, cesty ke sdilené sloZce a nastaveni parametra
synchronizace. Ty urcCovaly, v jakém Casovém intervalu bude kontrolovana sdilend slozka
na nové verze dokumenti, zda se bude kontrola a stahovani provadét pouze na Wi-Fi nebo
také pres mobilni data a jak velky objem dat, 1ze najednou pienaset.

Nasledovala distribuce na koncova zafizeni. Dokumenty mély v aplikaci
Mobile@Work vlastni zalozku, kde se pro uzivatele zobrazovaly jemu piifazené
a synchronizované slozky. Slozky byly oznafeny zelené, pokud byly synchronizovany
v poiadku, nebo modrte, pokud probihala synchronizace, nebo cervené, pokud byly slozky
odpojené (chyba ovéfovani), nebo Sed¢ pokud bylo zafizeni offline. Stejné barevné
oznaceni nesly dokumenty ve slozkach.

V ramci pouzivani se od zacatku konfigurace objevovaly prvni problémy
s ovéfovanim. Ackoliv bylo povolené ulozeni ptihlaSovacich udaja, aplikace u nékterych
uzivatelll pozadovala ovéfeni opétovng, v nékterych piipadech neovéfila uzivatele v offline
rezimu a uzivatel tak nemohl pfistupovat k dokumentaci. Vzhledem k povaze dileZitosti
dostupné dokumentace za letu, v offline rezimu, bylo nutné problém odstranit. ReSenim
byl pfechod na Kerberos ovétovani. Po nekolika dalSich verzich Mobile@Work bylo
u nékterych uzivateli zaznamenano zvlastni chovani. Jeden ze synchronizovanych
dokumentii byl oznacen zelenég, jako aktualni, ale na Sharepoint sdilené slozce jiz byla
nova verze dokumentu. Jedinym moZnym feSenim bylo znovu provést synchronizaci
dokumentu a to dvéma zpisoby. Prvnim bylo na Sharepointu dokument smazat a znovu
nahrat, to ale ovlivnilo vSechny uzivatele. Druhym moZznym feSenim bylo uzivateli odebrat

docasné¢ Docs@Work Original profil a zpét vratit, tim prob&hlo znovu nahrani vsech
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slozek a vSech dokumentt. V dob¢, kdy se tento problém vyskytl, jiz nebyl Docs@Work
Original podporovany Mobilelronem a probihalo testovani nové aplikace Docs@Work, na

kterou se zahy preslo.

Docs@Work

Samostatna aplikace Docs@Work pifinaS§i vice mozZnosti oproti pivodni verzi
Docs@Work Original. Konfigurace profilu Docs@Work nabizi vice moznosti a samotna
aplikace ma k dispozici vice funkci. Aplikace se rozdéluje na ¢ast Docs@Work, kde je
mozné nastavit sdilené slozky propojené s MS Sharepoint, WebDav, ptipadné 1 vefejnymi
ulozisti jako Box, Dropbox, Drive a dalsi. Sdilené sloZky lze nastavit jako online ndhled
nebo formou synchronizace do offline rezimu. DalSi zélozka, My Files, je lokalni ¢ast
aplikace, kde muze uzivatel ukladat své dokumenty, vytvaret nové vcéetné adresaroveé
struktury. Recent Files a Favourites pracuji jako nahled, pro dokumenty které byly v ramci
aplikace naposledy otevieny nebo oznaceny jako oblibené. Posledni zalozka Notifications
upozoriiuje na nové zmeény v Docs@Work ¢asti, jako noveé nahrany dokument nebo noveé

aktualizovana verze dokumentu.
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3:24 PM
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Obrazek 24 - Priklad sdilenych slozek aplikace Docs@Work [105]
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3:30 PM
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Obrazek 25 - Cast "My Files" aplikace Docs@Work [105]
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Konfigurace Docs@Work obsahuje nastaveni Sentry serveru, nastaveni sdilenych
slozek pro synchronizaci, definici atributi synchronizace a specifické rozSifujici
konfigurace. Oproti Docs@Work Original, kde bylo pro kazdou sdilenou slozku nutno
vytvofit konfiguracni profil, v novém Docs@Work se v jednom konfiguraénim profilu
nadefinuji vsechny potiebné slozky, napiiklad pro urcitou skupinu uzivatell. Specifické
konfiguraéni atributy pak dale dopliuji konfiguraci. Pfes atributy lze nastavit, aby uZivatel
nemohl vytvafet vlastni sdilené slozky v Docs@Work, nebo pouze zakdzat vytvoieni
sdilenych vetejnych slozek z Dropbox , Boxu nebo Google Drive.

Konfigurace obsahovala pouze sdilené slozky v MS Sharepoint bez mozZnosti, aby si
uzivatel mohl tvoftit vlastni sdilené slozky kamkoliv jinam. Synchronizace byla nastavena
po 5 minutach, pouze na Wi-Fi siti a s maximalnim pfenosem 500 MB. Aplikace
S konfiguraci byla testovdna a nasledné distribuovana k uzZivatelim, pii spolupraci
S dokumentovym administratorem spolecnosti tak, aby byla zajiSténa pottebna struktura
a funk¢énost dokumentt.

Pti pouzivani aplikace byly identifikovany néckteré prvni problémy. Obecné se
jednalo o rychlost aplikace a netransparentnost stahovani dokumentd.

Nebylo ziejmé, ktery dokument byl stazen a ktery ne. Aplikace na tivodni strance
v ¢asti Docs@Work informuje, co pravé dela, napiiklad stahovani nékteré konkrétni
slozky, ale neni k dispozici informace, jak se stahuji konkrétni dokumenty. Aplikace také
byla vyrazné¢ pomalejsi oproti ptredchozi verzi Docs@Work Original pii nacitani
dokumentti pro zobrazeni. Pirevazné u dokumentt, které byly vétsi, Slo o fady minut.
Postupem c¢asu Mobilelron zapracovava opravy chyb, nové funkce a rychlost se také
vyrazné zlepsila. Od verze Core serveru 9 a verze Mobile@Work 8.5, jiz neni k dispozici

konfigurace Docs@Work Original.

Alternativa Docs@Work

Existuje fada aplikaci, které umoziuji pfipojeni sdilenych slozek a jsou dokonce
v seznamu AppConnect partners. Piikladem mizou byt aplikace Box for EMM, Dropbox
EMM, FileBrowser for Business, vzdy dle aktualniho seznamu MarketPlace Mobilelron
nebo AppConfig ISV ¢lenti. Pro porovnani je ale nutné hledat alternativni feseni v rozsahu,
Vv jakém funguje Docs@Work. Je nutné brat v potaz, ze Mobilelron pro svou komponentu

ma pripraveny konfiguracni profil a neni tak nutné na kazdém zatizeni zvlast’ konfigurovat
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sdilené slozky a ptistup k nim. Navic se vhodné vyuziva oveéfovani ptres Kerberos v ramci
Sentry serveru, uzivatel tak nemusi slozit¢ zadavat uzivatelské jméno a heslo, pfihlasovaci
udaje nejsou nikde ukladana. Dale je Docs@Work soucasti AppConnect technologie, je tak
zaruceno dodrzovani ochrany dat dle AppConnect politik. A dalsim dilezitym prvkem je
cena. VétSina aplikaci tfetich stran je licencovana zvlast, zatimco Docs@Work je jiz
soucasti Gold licence od Mobilelronu. EMM Gold licenci, dle Obr ¢. 26 nize, je nutné

potidit minimalné pti vyuziti AppConnect technologie.[106]

Mobile Security: EMM Silver EMM Gold EMM Platinum
Core v v v
v v v
v v v
v v
v v
v v
eb@Work v 4 v
Help@wor v
Tunnel \/
Mabilelron Monitar v
ServiceConnect Integrations v

Obrazek 26 - Pirehled balicku Mobilelron licenci [107]

4.9.3 Management aplikaci

Spréva aplikaci zahrnuje praci s aplikacnim katalogem, ndkup placenych aplikaci
a také vlastni kontrolu instalovanych aplikaci. Administrator v Admin portalu VSP (Core)
serveru spravuje aplikacni katalog, mize piidavat, odebirat aplikace linkované z App Store
nebo in-house vlastni aplikace. Aplikace mohou byt pfifazovany na skupiny uZzivateld
a tém pak skrze server rozesilat poZadavky na instalaci, aktualizaci nebo konvertovani na
managed aplikace. Administrator také vidi, jaké aplikace jsou na zafizeni instalované
a Vv jakych verzich. VSP (core) server je v roli hlavniho nastroje pro spravu aplikaci.
Zptisnénim pozadavkill na kontrolu aplikaci se ale narazilo na nékteré z limit VSP (Core)
serveru a jeho managementu aplikaci. Jednim z ptikladli mize byt generovany report, ktery
by mél obsahovat seznam zafizeni a na nich instalovanou verzi urcité aplikace, nebo dany

report jesté rozsifit o notifikaci na uZzivatele, ktefi pouzivaji zastaralou verzi aplikace.
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Zptisnéni kontroly verzi aplikaci, pozadavky na rozsifeny reporting a rozesilani
notifikaci, vedlo k rozhodnuti instalace a pouziti nastroje Mobilelron Assemble.

Management aplikaci je citliva zalezitost. Je zde velka nachylnost k chybé vzhledem
K riznym problémim. Zakladnim kamenem urazu je absence moznosti instalovat starsi
verzi aplikace, pokud nové stazend verze vykazuje problémy.

Ptikladem muze byt stornovani verze aplikace Cisco AnyConnect VPN klienta na
Apple App Store. Uzivatelim, kteti si v dob&é dostupnosti novou verzi aplikace stahli, po
jejim stornovani na App Store, piestala aplikace fungovat. Uzivatel¢ ztratili ptistup do
firemniho prostfedi pomoci VPN, diky chybé mezi vyvojati aplikace a zastupci z App
Store. Problém trval né€kolik hodin. Nemusi ani dojit k chyb&é nebo stornovani verze
aplikace na strané Apple, ale samotny vyvojai aplikace muze zpusobit chybu, je pak
dilezit¢é nedovolit uZivatelim stahovat nejnov€jsi verze aplikaci, bez pifedchoziho

testovani.

4.9.3.1 Nakup aplikaci

Nakup aplikaci v dobé nedostupnosti Apple VPP programu byl feSen formou GIFT
kodi. Ty byly rozesilany na koncové uZivatele ruéng, pomoci aplikace iTunes. Uskali této
podoby nakupu se nachazi v mozné riznorodosti pouzitych Apple ID na zafizenich. Pokud
uzivatelé¢ pouzivaji riizna Apple ID, mohou mit nastaveny odlisné regiony obchodu App
Store. V kazdém piipadé je nutné pro uzivatele nakupovat GIFT aplikace vzdy v iTunes
Store, ktery mé nastavenou zemi (region) shodné jako je nastavend zemé¢ App Store
u Apple ID, kde GIFT aplikace bude pouzit. Pokud nakupujeme v ramci riznych regiona,
je nutné mit pro kazdy region zvlast Apple ID a k nému pfifazenou platebni kartu,
vydanou v dané zemi (regionu). Kontrola a zjisténi jaky region u jakého Apple ID je pouzit
nelze pies EMM platformu zjistit. VySe definované tiskali by mél vytesit Apple VPP, ktery
umoziuje hromadny nakup a distribuci aplikaci pro firemni pouZiti, a je jiz dostupny pro

Ceskou republiku.
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4.9.3.2 Mobilelron Assemble

Nastroj Mobilelron Assemble mél za ukol pomoci administratorim s plnénim
kontroly verzi aplikaci, rozSifenym reportovanim a rozesilinim notifikaci. Jde o silny
nastroj, ktery ma Siroké portfolio vyuziti. Kromé zminénych uloh Ize dynamicky provadét
rizné akce nad zatizenimi za splnéni podminek a filtrii. Mobilelron definuje atributy, které
z VSP serveru je mozné Cist, meénit a ovladat, jaké akce lze provadét a jaka je vlastni
syntaxe. Mobilelron Assemble je rozsifenim standardnich funkci EMM platformy
Mobilelron. Assemble pracuje formou skriptd, které si administrator napiSe pomoci
piirucky, kterd je k nastroji pfiloZena. Skripty pak lze spoustét rucné nebo pomoci
planovace tuloh. Néastroj Assemble je moZné instalovat na Windows Server, ktery ma
povolenou konektivitu na VVSP (Core) server na portu 443.

V prvnim kroku je provedeno nastaveni zdkladnich konfiguraénich INI souboru pro
server VSP a SMTP server. Nize obr. 27 zobrazuje, jaké polozky je nutné vyplnit. Na
stran¢ VSP (Core) serveru musi byt ptipraven lokalni uzivatel, ktery bude v konfiguraci

vyplnén.
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V5P FQDN

Enter W5P Connection Settings

|Izsemame

Password

Verify Password

Proogy (Optional)

Prosgy Usemame (Optional)

Progy Password (Optional)

Verfy Proogy Password

Ini File:

| Save | |

Enter SMTP Connection Settings

SMTP FGQDN or IP

SMTP Port

| | (® Mon-S5L () SSL

SMTP Usemame

| |

Passwaord

| |

Werify Password

| |

Ini File

| |
Load Ini Send Test Mag
Save Cancel

[ ] SMTP Authentication

Obrazek 27 - Konfigurace VSP a SMTP serveru pro pouziti Assemble [108]

Po uspésné konfiguraci je moZné zacit vytvaret skripty. Jejich tvorba a priklady obsahuje

ptirucka dodand s nastrojem. Nahled do syntaxe skriptu zobrazuje obr. €. 28.

128




[RuleMum]
numberofrules=1
sleeptime=258
delimeter=,

[Rulel]

NumberofElements=1

Wakeup=yes

Action=message

ActionReason=send message to all devices
SendMessage=yes

SendMessageText="Well, Hello there! :)}"
Elementl trigger=label:name
Elementl_description=all company owned dewvices
Elementl operator=contains

Elementl source=local

Elementl value=

Obrazek 28 - Syntaxe Assemble skriptu [108]

Pomoci Assemble jsou skriptem feSeny tyto tlohy:

= report zafizeni se zastaralou verzi aplikace (pro rizné aplikace),

= tydenni report vSech instalovanych aplikaci na zatizeni,

notifikace
o pozadavek na aktualizaci aplikace (pro zatizeni se zastaralou verzi),
o pozadavek na aktualizaci i0OS (pro zafizeni se zastaralou verzi, pro zatizeni
pro ktera je aktualizace dostupnad),

= docasné aplikovani labelu za splnéni definovanych podminek.

4.9.4 Udriba a provoz Mobilelron

Provadéni zaloh, aktualizaci serverli a dal§i opatfeni spadaji do odpovédnosti
administratori EMM feSeni a jsou zejména kritické pro samotnou bezpe€nost feSeni.
Nezbytnou soucasti udrzby feSeni je pravidelnd obnova certifikat, nebo pravidelna
kontrola logt jednotlivych serverti. Je doporuceno nastaveni notifikaci do sbérné schranky,
kterou administratofi kontroluji, v pfipadé rtznych alerti nebo ozndmeni ohledné

spravovanych zatizeni a celé EMM infrastruktury.
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Zalohovani

Zalohovat Mobilelron feSeni je mozné po jednotlivych serverech. Vzhledem
K instalaci serveri do virtualniho prosttedi probihalo zalohovani kazdé VM zvlast,
v pravidelnych intervalech. VSP (Core) server muze byt zilohovan také vlastni
integrovanou funkci, ktera se nazyva System backup. Pro System backup lze nastavit, kam
se md zaloha ukladat a v jakych pravidelnych intervalech se bude zaloha provadét.
Umisténi pro zalohu mtize byt lokalni na VSP (Core) serveru nebo do sdilené slozky v siti.
Sentry servery byly zalohovany jako virtudlni stroje, ale vzhledem k tomu, Ze neobsahuji
zadnou databazi, neni zaloha pfili§ kritickd. Postaci do zdlohovaného umisténi uloZit nebo

piepsat posledni aktualni konfiguraci.

Upgrade

Od zavedeni EMM Mobilelron ve spole¢nosti probihalo pravidelné provadéni
aktualizaci serverti. Diivodem je podpora novych funkci, vylepSeni feSeni, opravy chyb
a zejména podpora novych verzi OS mobilnich zatizeni. Od verze 8 VSP (Core) serveru
nastal zlom, kdy Mobilelron integroval do svého feSeni modul pro aktualizace podpory
novych verzi a typu mobilnich operacnich systému. Pokud tedy Apple vydal novou verzi
10S, nebylo nutné provadét upgrade celého VSP (Core) serveru, ale pouze probéhl
platform update vramci serveru, ktery zajistil podporu nového OS. Tyto samostatné
aktualizac¢ni balicky pro podporu novych verzi OS, bylo mozné stahovat automaticky nebo
manudlné.

Co se tyka provadéni upgrade Mobilelron feseni, dodrzovala se tato pravidla:

= provadéni upgrade véas, aby celé feseni bylo podporovano od Mobilelronu,
= provadéni upgrade tak, aby VSP a Sentry servery byly vzajemné kompatibilni,

= provadéni upgrade ve spolupraci s podporou.

Co se tykd samotného provedeni upgrade, byl postup rozdélen na cast pred
provedenim upgrade, provedeni upgrade a ¢ast po provedeni upgrade. Na zacatku vétSinou
ze strany dodavatele byla ozndmena nova verze. Administrator konzultoval zmény,
novinky a zndmé chyby s dodavatelem a nésledné rozhodl, zda provést upgrade nebo
setrvat na stavajici verzi. V pfipadé rozhodnuti pro provedeni upgrade bylo nutné projit

procesem piipravy, kdy se stavajici feSeni zalohuje, otestuji se zdkladni funkce a stdhnou
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se potfebné balicky. Provedeni upgrade mtze provést administrator nebo dodavatel. Po
uspésném provedeni upgrade se provadi zdkladni testovaci proces. Jakmile je vSe
v potadku, po nékolika dnech se smazou vytvofené¢ zalohy. Pokud nastane problém
Vv priibé¢hu upgrade nebo po ném, je mozné ze zaloh navratit ptivodni funk¢ni stav.

Kroky pted provedenim:

konzultace s podporou ohledné jiz provedenych instalaci u jinych zakaznikd,

= provedeni kontroly novinek nové verze a zndmych chyb.

Ptiprava a provedeni:

= zalohovani vSech serverli ve vypnutém stavu (konzistence dat) — na Hyper-V
provedenim snapshotu,
=  kontrola funkci EMM,

= provedeni upgrade.

Kroky po provedeni upgradu:

testovaci proces,

= smazani zéloh nebo obnova ze zalohy.

Vyjimkou nebyly ani samotné reinstalace serveri Mobilelron. Naptiklad v momenté,
kdy bylo doporuceno navyseni boot partition, bylo nutné VSP (Core) server instalovat jako
novy. Ve zkraceném znéni byl postup takovy, Ze byl proveden System backup VSP (Core)
serveru, na firewallu zakazany patficné porty a byla provedena Cista instalace serveru. Poté
nasledovala obnova z provedeného System backupu.

Nutnost zdkazu portl na firewallu vychézi z toho, Ze pokud by byl nové instalovany
V'SP server s prazdnou databazi dostupny pro mobilni zatizeni, na téchto zafizenich by byl
proveden ,retire“. Pokud zafizeni nema dostupny VSP (Core) server, mize i nadale
fungovat. Je to zajiSténo diky tomu, Ze Sentry server si uchovavd posledni zndmou
konfiguraci VSP (Core) serveru a poskytuje tak zafizenim potiebné piistupy. Jediné co
nelze v danou chvili provadét je naptiklad vzdalené mazani zafizeni, retire nebo pfidani

nového zafizeni.
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Certifikaty
V ramci EMM fesSeni je nutné kazdy rok obnovovat Apple push certifikat a dle data

expirace také obnovovat SSL certifikaty.
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5 Zhodnoceni vysledki a doporuceni

Fiktivni spole¢nost bojovala s né€kolika zasadnimi problémy v oblasti mobility.
Projekt zavedeni mobilni platformy do kokpitti letadel spustil v organizaci fadu proces,
jednani vcéetné bezpecnostniho auditu. To mélo za nasledek odhaleni né¢kolika rizikovych
oblasti. Lze vyjmenovat klicové polozky rizikovych oblasti, mezi které¢ lze zaradit
nedostate¢né zabezpeceni mobilnich zafizeni, jejich nekontrolovany ptistupu k firemnimu
obsahu, riziko tniku firemnich dat a nepfili§ dobfe fizenou spravu mobilnich zafizeni.
Ovladani spravy mobilnich zatizeni z vice mist, evidence v tabulkach a urcitd benevolence
smérem k uzivateliim, to vSe generovalo ¢im dal tim siln€j$i zat€Z na vlastni IT odd¢leni.
Ptichod poZadavku centralni spravy mobilnich zafizeni tak byl bran jako velky krok
smérem k lepSim zittkiim v feSeni mobilni platformy uvnitf organizace. Klicovym
faktorem byla sprava i0S zafizeni pro letové oddéleni spolecnosti, ale v ramci samotného
projektu byla rozsifena ptisobnost zmén na kompletni mobilni infrastrukturu spole¢nosti,
a to véetné¢ BYOD zatizeni. Byl to velmi naro¢ny krok, ktery 1ze ovSem s odstupem casu
zhodnotit kladné.

Tizenému vysledku ptedchazelo urceni dulezitych pozadavk( na centralni spravu,
pro projekt také urceni pozadavkil na zatizeni a provozované aplikace. Vhodnym krokem
pii sbéru a kladeni pozadavka bylo zahrnuti kliCovych uzivateli do spoleénych jednani
a diskuzi. Naslouchani témto klicovym uzivatelim a zatrazeni fady jejich pozadavka do
celkového souhrnu feSeni bylo nepochybné dobrym tahem. Dusledkem této uzké
spoluprace bylo velmi hladké ptijeti novych procest a opatfeni mezi uzivateli mobilnich
zatizeni.

Vybér spravy zatizeni se piimo vazal na vymezené pozadavky. Do poslednich kol
vybéru nové platformy spravy zatizeni (EMM) tak propadla pouze feSeni, kterd méla pro
spole¢nost smysl. Nutno podotknout, ze vSechna EMM feSeni, ktera byla porovnavana,
z velké ¢asti spliovala urcené pozadavky. Z fady jednani vSak vyplynulo, ze ani tak EMM
feSeni, jako samotny dodavatel a budouci podpora, bude hrat velkou roli v spésné
implementaci a ve snadném nasazeni nové platformy firemni mobility. Dodavatel je pro
spole¢nost, kterd nemd mnohé zkuSenosti z oblasti mobilnich zafizeni, velmi dulezity
partner, ktery by mél pfinést pfidanou hodnotu a ptedat ¢ast svého ,know-how*. Zatazeni
hodnoticich kritérii dodavatele do celkového hodnoceni EMM platforem se vyplatilo.

Ackoliv byla vybrana bodové ,horsi“ platforma Mobilelron, dobfe hodnoceny dodavatel
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vyrovnal bodovou ztratu. Bodovy propad byl zaznamendn v ramci kritérii, kterd nebyla
prilis dulezita, a v disledku také neslo o né€jak vyrazny propad.

Samotnd implementace se také neobesla bez komplikaci. Problémy které nastaly,
byly ale vytfeseny bud’ opravou v novych verzich, nebo byly nalezeny jiné cesty k tizenému
vysledku za pomoci dodavatele a jeho zkusSenosti. Pfi implementaci nedoslo k vyraznému
zpozdéni, prvni zatizeni byla registrovana nékolik dni po instalaci Mobilelron platformy.
Neékolik tydna poté byla sestavena findlni konfigurace a distribuovana do iPadii. Timto
krokem byla zahajena restrukturalizace mobilni infrastruktury spolecnosti. V dalSich
krocich byly identifikovany doposud pfipojené mobilni zafizeni a byla provedena jejich
migrace do nového prostiedi. BYOD byl pravné zajistén a je nyni pod plnou kontrolou.
V pritbéhu pouzivani EMM byl také zrusen BES server, probéhla vyména BlackBerry
zafizeni za smartphony spravované pomoci EMM.

Vysledkem implementace je ucelend sprava mobilnich zatizeni. Administrator
pracuje z jedné management konzole. Jsou jasn¢ identifikovana piipojend zatizeni, na
kterych jsou vynucovéana bezpecnostni opatfeni. Je mozné zatizeni na dalku smazat,
odemknout, vynutit pfisn€jsi politiky, provadét inventuru a dalsi.

V porovnani s prvotnim stavem se zdsadné¢ zmeénil vysledny pocet zafizeni ptipojenych
K firemnim zdrojim. VSechna takova zafizeni jsou pod spravou EMM a jejich nové pocty

zobrazuje tabulka ¢. 27.

Tabulka 27 - Vysledny pocet zarizeni ve spolec¢nosti

iOS Android BlackBerry Windows Celkem
Telefon 30 25 0 33 88
Tablet 100 0 0 101
Soukromé 8 30 0 0 38
Celkem 138 55 0 34 227

Zdroj: vlastni zpracovani

Nelze jednozna¢né hovofit o idealistickém nasazeni EMM platformy. Rada zafizeni
se pripojuje pomoci EAS, ktery je sice kontrolovany a spravovany pies Mobilelron, ale
neposkytuje tak Sirokou paletu funkci, politik a konfiguraci. Konecné fteSeni je
kompromisem mezi pozadavky na bezpec¢nost, funkcénosti a také cenovymi naklady. Je zde
prostor na postupné zlepSovani, utahovani bezpecnostnich pravidel a prosazovani

firemnich politik. Nezbytnymi budoucimi kroky nepochybné¢ bude vyuziti noveé
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povolenych programi Apple pro Ceskou republiku, VPP a DEP, a piesun nékterych typt
zatizeni pod plnou kontrolu Mobilelron.

Rozhodnuti pro implementaci EMM ve spole¢nosti je vzdy na zvazeni, ale fada

aspektii hovoti pro zavedeni alesponi né¢jaké centralni spravy. Pole mobilnich zatizeni se
rozrusta, zaméstnanci s nimi ptichazi do styku v soukromych zivotech a snazi se protlacit
své pozadavky do organizaci, kde pracuji. Ve spole¢nostech, kde nebude feSena mobilita,
nebude kontrolovana a zabezpecena, hrozi velka rizika Gniku firemnich dat. Je doporuceno
zvazit, zda je tato oblast dostate¢né zabezpecena a provést klicové rozhodnuti.
Naproti tomu, zakoupeni licenci, implementace a pouzivani EMM jsou nakladnou ¢innosti
pro celou spoleCnost, at’ se to tyka finan¢nich nebo Casovych zdroji. Je tak nezbytné
vytézit z dané¢ho feSeni maximum, hledat jeho limity a snazit se neustale posouvat doptedu.
Nejhor$im scénafem je zamrznuti na bodu, kdy jsou zafizeni zavedena ve spravé, maji
nahrané profily a nic dal§iho neni ocekavano. Pro takové ucely dostacuji daleko levnéjsi
reSeni, néktera zdarma nebo za minimalni cenu licence.

V piipadé¢ rozhodnuti pro EMM je dobré pamatovat na to, ze feSeni mobility by mélo
piinaset komfortni a jednoduchy piistup k firemnim zdrojim pti zachovani potfebné miry
bezpecnosti a ochrany dat spole¢nosti.

V rozhodovani nesmi byt ani opomenut piistup k pofizovani novych zafizeni,
piipadné¢ povoleni BYOD zafizeni svych zaméstnanci. Velmi zajimavym a vhodnym
feSenim je spojeni modeli CYOD a COPE, tedy nechat uzivatele vybrat si jaké firemni
zafizeni bude pouzivat a povolit vyuZiti zafizeni pro soukromé tcely.

Je doporuceno neustale sledovat novinky v oblasti EMM platforem, novinky
vV mobilnich operac¢nich systémech a byt vzdy o krok napted pied uzivateli, aby se piipadna
zména, chyba nebo nutna konfigurace vytesila diive, nez se uzivatel dostane do problému.
V oblasti 10S svéta se neustdle odehrdvaji zmény v opera¢nim systému, které mohou
pfinést zajimavé novinky nebo také tézko fesitelné potize. Je nutné pamatovat na to, ze i0S
byl stvofen pro spotiebitele a nékdy je na firemni vyuzivani zapominano. Nékteré nové
funkce tak mohou zablokovat funkce spravy nebo pfistupu k firemnimu obsahu.
Doporucenim je hlidat kazdou verzi, podrobovat nové verze testovani a mit zavedené
spravné postupy nejen vV administratorském svéte, ale také na strané uzivateld. Je dilezita
zména procest, definice toho co uZivatel miiZze a nemliZze na zatizeni ménit, prevazné byt

diirazni tam, kde jsou funkce EMM krétké a neumoziiuji vynucovat nebo omezovat to, co

135



potfebujeme. Ale zdroven se nelze nespoléhat na dodrzovani vSech procesii a tam, kde
nelze néco omezovat nebo vynutit nastavenim, tam provadét alespon predikci a kroky pro
prevenci potizi.

Pti hledani vhodn¢é EMM platformy se nelze spoléhat na 100% pokryti vSech
pozadavkd, které budou na centralni spravu definovany, vzdy jde o uréity kompromis mezi
pozadavky a redlnymi moznostmi. Kazdy vyrobce ma snahu své feSeni rozvijet. Tak
mohou byt v dalSich verzich nékteré nesplnéné pozadavky vyteseny.

Pro spravu 10S zatizeni je doporuceno vyuzit modu supervised zatizenich, ve spojeni
S Apple DEP programem a za vyuziti Apple VPP pro licencovani a distribuci aplikaci,
a naplno tak vyuZit nabizenych moznosti. DalSim zajimavym krokem mize byt potizeni
zatizeni s MAC OS, registrace a zaplaceni vyvojaiského Uétu a zacit né€které tizivé
problémy fesit vlastnim vyvojem. V distribuci vlastnich in-house aplikaci je EMM velmi

dobrym nastrojem. Nehled¢ na to, zZ2 MAC OS je idealni zafizeni pro stahovani logi

a praci s 10S zafizenimi a bez pouziti pro vyvojové ¢innosti tak nalezne také uplatnéni.
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6 Zavér

Hlavnim cilem prace bylo pfedstavit nasazeni mobilnich zafizeni do firemniho
prostiedi se zaméfenim na iOS zafizeni. Dilé¢imi cili prace bylo provést analyzu trhu
sledované problematiky, definovat dulezité pojmy z oblasti mobilnich zatizeni a jejich
business zatfazeni a déale také uvést moznosti spravy a nutné zabezpeceni pro vyuzivani
mobilnich zafizeni ve firemnim segmentu. Hlavni cil prace a dil¢i cile byly splnény.

Préace se v teoretické Casti vénuje nekolika zdkladnim pojmim, které jsou v zadané
oblasti ¢astym tématem a piiblizuje tak probiranou tématiku. Prostor je také vénovan
mobilnim platformam, jejich ureni a zakladnimu definovani. Za platformy Apple 10S,
Google Android a Microsoft Windows jsou vybrana zafizeni a je provedeno jejich zakladni
porovnani. Cast zabezpedeni mobilnich zafizeni uvadi hrozby, bezpecnostni politiky
a antivirova fesSeni. Nedilnou soucésti nasazeni mobilnich zafizeni do organizaci je jejich
sprava. Byly definoviany moZnosti spravy se zaméfenim na Enterprise Mobility
Management. Sprava zafizeni byla podrobné rozebrana v ramci vybranych EMM
platformach. Témi byla feSeni od spoleCnosti Mobilelron, VMware a IBM. Kazda
platforma EMM ma svoji logiku a pfistup ke spravé zatizeni. Pozornost byla také
vénovana spolecnosti Apple a cileni na podnikovou sféru. Sprava zatizeni mize byt
roz§ifena formou modu supervised zatizeni, VPP a DEP programy.

Vlastni prace se vénuje tématu zafazeni iOS zafizeni do fiktivni spolecnosti od
pocate¢nich krokl az po konecnou implementaci a pouzivani EMM platformy. Za fiktivni
spole¢nost byla vybrana letecka organizace, ktera tesila zavedeni 10S zatizenich pro své
posadky letadel. Kromé& 10S zafizeni méla spoleCnost potize se soufasnym feSenim
mobility. Byla tak navrzena implementace centralni spravy mobilnich zafizeni v ramci celé
spolecnosti. Nasledovaly kroky urceni pozadavkli, vybéru zafizeni a jejich spravy.
Vybranou platformou spravy zatizeni se stal Mobilelron. Prace seznamuje s implementaci
a pouzivanim tohoto produktu. Zahrnuje uskali a problematiku, které se v priibéhu doby
vyskytly. Vysledek zhodnoceni je kladny, centrdlni sprava piinesla tiZzené vysledky.
Vsechna mobilni zafizeni se dostala pod kontrolu, na vSechny zatizeni byla dorucena
bezpecnostni politika a minimalizovalo se riziko uniku firemnich dat. Posadky byly
schopny pracovat s iPady jako EFB zafizenim a bylo tak naplnéno pozadavku modernizace
EFB zafizeni. Nejde o kone¢ny stav, ktery lze zlepSit supervised moéodem pro zatizeni

a zahrnutim Apple DEP a VPP programi. Takové néstroje lze efektivné pouzivat
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ve spojeni s Enterprise Mobility Managementem a povysit tak IT strategii firemni
mobility. Mezi doporuceni spadd vhodny vybér centralni spravy v kombinaci
s dodavatelem a podporou s pfidanou hodnotou. Zakladnim doporucenim je stav mobility
ve spolecnosti zalit feSit, identifikovat rizika a vybrat vhodné feSeni, které splni

pozadované potieby.
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P¥ilohy

Ptiloha ¢. 1 - Vybrané ¢asti porovnani EMM platforem

Moznosti nasazeni

AirWatch/ Blackberry Citrix IBM Landesk Microsoft Mobilelron SAP Sophos Soti Symantec
VMware
Product Vilware BES2 (itrix 1BM Landesk Enterprise Mobilelron SAP Mobile Sophos Mobile | MabiControl ‘Symantec
Name(s) AirWatch ‘XenMobile Maas360 Management Mobility Suite Secure- Control Mobility: Suite
Enterprise Suite and includes Enterprise
Mobility Mobile Security | Microsoft Mobility
Management Suite 2016 Intune. Azure Management
+Wavelink Active Directory
Avalanche 6.1 Premium
Azure RMS, and
Advanced Threat
Analytics
On premises Yes Yes Yes Yes Yes Yes, infegrated | Yes Yesand support | Yes Yes Yes
solution: for Hybrid
Microsoft emvironments
Infune and
System Center
Configuration
Manager
Cloud/5aas Yes Yes Yes Yes Yes {Landesk Yes Yes
Mabile Security
Suite 2016
+Wavelink
Avalanche 6.1)
Airwatch/ Blackberry Citrix 1BM Landesk Microsoft Mobilelron SAP Sophos Soti Symantec
VMware
Product VMware BESI2 Citrix XenMobile | 1BM Maas360 Landesk Enterprise Mobilelron SAP Mobile Sophas Mobile | MabiControl Symantec
Name(s) AirWatch Management Mobility Suite Device Control Mohility: Device
Mobile Device Suite 2016 + Management_ Management
Management Landesk Mobile Mobile Device
Security Suite Management
2016 + Wavelink
Avalanche 6.1
Password Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
protection
Passwordreset | Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
Remote device | Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
wipe
Selectivewipe | Yes Yes,workdata | Yes Yes Yes Yes Yes Yes Yes Yes Yes
Remote lock Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
Set VPN, Wi-Fi, Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
APN, proxy/
gateway settings
Disahle Wi-Fi Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes (only for
Samsung)
Disahle Yes Yes Yes (while Yes Yes Yes (Roaming) | Yes Yes Yes, for Samsung | Yes Yes (fori0s,
carrier data roaming on SAFE, LG Gate, Samsung)
connection 05, base policy Sony; i0Sand
KNOX efc) WinMobile
Tesfrict dafa COMPUTERWORLD
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MAM

Airwatch/ Blackberry | Citrix 1BM Landesk Microsoft Mobilelron | SAP Sophos Soti Symantec
VMware
Product VMware BESI2 Citrix XenMabile | IBM Maas360 Landesk Enterprise Mobilelron SAP Mobile Sophos Mobile | MobiControl Symantec
Name(s) AirWatch Management Mobility Suite Device Control Mobility: Device
Mobile Device Suite 2016 ¢ Management_ Management
Management Landesk Mobile Mabile Device
Security Suite Management
2016 + Wavelink
Avalanche 6.1
Password Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
protection
Passwordreset | Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
Remote device | Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
wipe
Selective wipe | Yes Yes, workdata | Yes Yes Yes Yes Yes Yes Yes Yes Yes
Remote lock Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
Set VPN, Wi-Fi, Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
APN, proxy/
gateway settings
Disahle Wi-Fi Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes (only for
Samsung)
Disahle Yes Yes Yes (while Yes Yes Yes (Roaming) | Yes Yes Yes, forSamsung | Yes Yes (for i0s,
carrier data foaming on SAFE, LG Gate, Samsung)
connection 05, base policy Sony: i0Sand
KNOX etc) WinMabile
testrirt data COMPUTERWORLD
Airwatch/ Blackberry | Citrix IBM Landesk Microsoft Mohilelron SAP Sophos Soti Symantec
VMware
Product VMware BESI2 Citrix XenMobile | IBM Maas360 Landesk Enterprise Mobilelron SAP Mobile Sophos Mabile | MobiControl “Symantec
name(s) Airwaich Management Mobility Suite Secure; SAP Control Mobility: Threat
Enterprise Suite 2016 + Mobile App Protection,
Mobility Landesk Mabile Protection_Mabile Symantec
Management Security Suite AppWrapping for Mobility:
2016 App Security; SAP Workforce Apps
Mabile Platform (Secure Mail,
Mobile SDK Secure Weh)"
Encrypted Yes Yes Yes Yes Yes Yes Mobilelron Yes Yes Yes Yes (for i05)
document
tontainer
Secure email Yes Yes, via Good Yes Yes Yes Yes (Outlook) Yes YesviOSOSAPL | Yes Yes,viapartner | Yes
andAndmidfor
Warlk ABocn
deployand menage
3rd paty esmel fom
Symenee, Miosoft
Outiook
Fileserver acress | Yes Yes Yes Yes No Yes Yes Yes Yes Yes No
SeareSharePoint | Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes
aceess
Integates with | Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes
enteprise
document
management
software COMPUTERWORLD

Celé srovnani je dostupné na webu Computerworld. Zdroj: [96]
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