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Abstract

Priscakova, Z. Cloud computing in corporate and university environments - security,
availability and data integrity. Dissertation thesis. Brno, 2015.

The goal of the dissertation thesis is the methodical contribution to area of
security of the data stored using cloud computing. The theses deal with the current
problem of the data security in virtualized environment. The emphasis is on security
from the perspective of cryptography, availability and integrity of the data. For ge-
neral use of the proposed methodic, the verification of the methodic is performed in
an enterprise and university environment. In the first chapter, there’s an overview
of the present literature about the cloud computing, storing the data, data security,
and the integrity of the data. These terms are further specified using descriptions of
each algorithms, protocols, norms, and rules. In this part, there’s also pointed the
problem of the security in the enterprise and university environment. In the second
chapter, the results of the dissertation thesis are presented. The own solutions are
divided into individual parts according to the chronology of the research. In the
introductory subchapter, there’s a proposal of solution this data security issue ana-
lyzed from the detailed view on the life-cycle of the stored data and the actors of
the proposed system. The proposal of the model includes definitions of the security
modules, the view on the model from the perspective of actors and the realization,
the determination of security rules of the proposed model, and identification of the
data life-cycle. In the mentioned parts, there’s an outline of the final steps and the
definition of the methodic. The formalization of the proposed methodic is converted
using the determination of the security aspects, determination and verification of the
methodic with use of the finite non-deterministic machine and Petri nets. The par-
ticular results are summarized into the final methodic of the increase of the security
of data stored into cloud, from the perspective of the implementation of the cloud
computing in the enterprise and university environment. The proposed methodic is
generalized using the determination of the basic steps, proposal of the architecture
and the infrastructure of the cloud computing. Verification of the methodic is further
more characterized via the description of the implementation and testing. The last
subchapter of the results of the research shows the opportunity of the solution of
data availability issue. The proposal of the solution is mathematically derived and
tested in the simulation environment. The result of this case study is summarized in
the final assessment. In the discussion and the conclusion, there are summarized the
main outputs of the research, and the new opportunities of solution — the security



of data from the perspective of classification of the data in cloud computing, and
the classification of the cloud computing itself — are outlined, too.

Abstrakt

Priscakova, Z. Implementace cloud computingu v podnikovém a univerzitnim pros-
tfedi - bezpecnost, dostupnost a integrita dat. Dizertacna praca. Brno, 2015.

Cielom dizertacnej prace je metodicky prinos v oblasti zabezpecenia dat ukla-
danych do cloud computingu. Praca sa zaobera aktualnym problém z oblasti bezpec-
nosti dat vo virtualizovanom prostredi. Doéraz je kladeny na bezpecnost z pohladu
kryptografie, dostupnosti a integrity dat. Pre vSeobecné vyuzitie navrhnutej me-
todiky je verifikacia metodiky prevedena v podnikovom a univerzitnom prostredi.
Obsah prvej kapitoly sa zameriava na prehlad sticasnej literatiry zameranej na cloud
computing, ukladanie dat, bezpecnost dat a integritu dat. Uvedené terminy su bliz-
sie Specifikované prostrednictvom popisov jednotlivych algoritmov, protokolov, no-
riem a pravidiel. V tejto casti je taktiez poukazany problém riesenia bezpecnosti v
podnikovom a univerzitnom prostredi. V druhej kapitole si prezentované vysledky
dizertacnej prace. Vlastné riesenia su rozdelené do jednotlivych ¢asti s ohladom na
chronologickost vyskumu. V tivodnej podkapitole je predstaveny navrh riesenia bez-
pecnosti dat ukladanych do cloud computingu z detailnejSieho pohladu na zivotny
cyklus ukladanych dat a aktérov navrhnutého systému. Navrh modelu zahrnuje de-
finovanie bezpec¢nostnych modulov, pohlad na navrhnuty model z hladiska aktérov
a realizacie, stanovenie bezpecnostnych pravidiel navrhnutého modelu a identifiko-
vanie zivotného cyklu dat. V uvedenych castiach st naznacené vysledné kroky a
definicie metodiky. Formalizacia navrhnutej metodiky je prevedena determinova-
nim bezpecnostnych aspektov, stanovenim a overenim metodiky pomocou vyuzitia
kone¢ného nedeterministického automatu a Petriho siete. Jednotlivé vysledky st
zhrnuté do findlnej metodiky zvysSenia zabezpecenia dat ukladanych do cloudu z
pohladu implementacie cloud computingu v podnikovom a univerzitnom prostredi.
Navhnuta metodika je generalizovana determinovanim zakladnych krokov, navrhu
architektiry a infrastruktiry cloud computingu. Verifikacia metodiky je detailnejsie
charakterizovand popisom implementacie a testovania. Zavereéna podkapitola vy-
sledkov vyskumu poukazuje na sposob riesenia dostupnosti dat. Navrh riesenia je
matematicky odvodeny a testovany v simulacnom prostredi. Zaver tejto pripadovej
studie je zhrnuty vo vyslednom zhodnoteni. V diskusii a zavere si zhrnuté hlavné
vystupy vyskumu a nacrtnuté nové moznosti riesenia bezpecnosti dat z pohladu
klasifikacie dat v cloud computingu a klasifikovania cloud computingu.



OBSAH 9

Obsah

1 Uvod a ciel prace 14
1.1 Uvod do problematiky . . . . . ... ... ... ... ... ..., 14
1.2 Ciel a metodika prace . . . . . . . . ... ... L. 16
1.3 Strukttira prace . . . . . . ... 17

2 Teoretické vychodiska prace 19
2.1 Virtualizacia a cloud computing . . . . . . .. ... ..o 20

Virtualizacia . . . . . . . . . .. 20
Zivotny cyklus virtudlneho stroja . . . . .. ... ... .. 21
Cloud computing . . . . .. .. ... o 23
2.2 Ukladanie, ochrana a bezpecnost dat v cloud computingu . . . . . . . 24
Ukladanie dat v cloude . . . . . . . . .. ... 24
Komunikacia datového serveru a klienta . . . . . . . ... ... ... 24
Redundanciadat . . . . .. .. .. ... oo 25
Zabezpecenie dat . . . . . . ... 27
Ulozisko ako sluzba . . . . . . . . 29
Zhrnutie podkapitoly . . . . . . . ..o 29
2.3 Bezpecnost dat . . . . . . .. .. 30
Zmiernenie rizik zabezpecenia dat . . . .. .. ... ... 30
Schéma klasifikdciedat . . . . . ... ... 0oL 30
VsSeobecné zasady ochrany osobnych udajov . . . . ... ... .. .. 31
Zhrnutie podkapitoly . . . . . . ... o oL 32
24 Integritaddt. . . . . . .. .. 33
Poskodenie dat . . . . . . ... 33
Protokol o dohode jednotlivych trovni sluzieb . . . . . ... ... .. 34
Protokol o vynati . . . . . . .. ... 34
Protokol zalozeny na vkladani ndhodného strazcu v datovom subore . 35
Algoritmus pre verifikdciu TPA . . . . .. ... .. o000 36
Analyza bezpecnosti — sposoby overovania integrity . . . . . . . . .. 38
Verifikacia integrity dat pre redundantné servery . . . . . . . . . . .. 40
Zhrnutie podkapitoly . . . . . . . . ... oL 42
2.5 Cloud computing v podnikovom a univerzitnom prostredi . . . . . . . 42
Tuncayov model infrastruktiry univerzitného cloudu . . . . .. . .. 43
2.6  Zhrnutie kapitoly . . . .. ..o oo 44

3 Riesenie problematiky 46

3.1  Model zvysenia bezpecnosti dat ulozenych v cloud computingu . . . . 46
Bezpecénostné moduly . . . . . . . ... 46
Model pripadu pouzitia navrhnutej metodiky . . . . . . . ... ... 49
Odvodenie bezpec¢nostnych pravidiel . . . . .. ... ... ... ... 58

Zivotny cyklus ukladanych dat . . . . . . ... ... 60



10 OBSAH
3.2  Formalizécia navrhnutej metodiky . . . . . . . .. .. ... ... 62
Determinovanie bezpec¢nostnych aspektov . . . . . . . ... L. 63
Formalizacia metodiky prostrednictvom Petriho siete . . . . . . . .. 64
Simulacia a analyza Petriho siete . . . . . . . ... .. ... ... 65
Nedeterministicky koneény automat . . . . . . . . ... ... ... .. 67
Metodika implementéacie . . . . . ... ..o 68
3.3 Verifikdcia navrhnutej metodiky . . . . . . ... ... L. 72
Hruby navrh architektary . . . . . . ... .. ... 72
Navrh infrastruktary . . . . . .. .o oo 79
Implementécia a testovanie technolégii . . . . . . . ... .. ... .. 81
Zhrnutie podkapitoly . . . . . . ..o 83
3.4 Névrh rieSenia dostupnosti . . . . . . . ... 84
3.5 Zhrnutie vysledkov . . . ... ..o 91
4 Diskusia 93
5 Zaver 96
6 Literatara 98
Prilohy 104
A Use case diagram modelu zvysSenia zabezpecenia dat ukladanych
do cloudu 105
B Rozsirenie vazieb v use case diagrame 106
C Kontingencna tabulka vzajomnych vizieb medzi pripadmi pouzitia,
modulmi a aktérmi 107
D Diagram tried modelu zvysSenia zabezpecenia dat ukladanych do
cloudu 108
E Sekvencny diagram modelu zvySenia zabezpecenia dat ukladanych
do cloudu 109
F Strukturovani aktivita Zasifrovat data 110
G Strukturovana aktivita Oznacit data 111
H Strukturovana aktivita Zabezpecit data 112
I Petriho sieft modelu zvySenia zabezpecenia dat ukladanych do

cloudu 113



OBSAH 11

J Konecény nedeterministicky automat 114



12

OBSAH




ZOZNAM OBRAZKOV

13

Zoznam obrazkov

1
2

Ot >

13

14
15
16
17
18

Zivotny cyklus virtudlneho poéitaca (Ruest a Ruest, 2010) . . . . . .
Sekvenény diagram interakcie ukladania dat medzi klientom a datovy

SEIVETOTL o & v v v v o e e e e e
Sekvenc¢ny diagram interakcie pristupu a zmeny dat medzi klientom

a ddtovym serverom . . . . ... ..o
Diagram spravy klucov vcloude . . . . . .. . ...
Schéma protokolu na zdklade vkladania strazcu (Sravan a Saxena,

2012) . . .
Architektira siete vyuzivajiuca TPA (Yang, 2014) . . . . . . . .. ..
Tuncayov model infrastruktiry univerzitného cloudu (Tuncay, 2010) .
Diagram modelu pre zvysSenie bezpecnosti dat v cloude . . . . . . ..
Diagram balickov navrhnutého modelu . . . . . . .. . .. ... ...
Diagram aktivit zivotného cyklu . . . . . . . . .. ... ... ...
Diagram aktivit navrhnutej metodiky . . . . . . .. .. ... ... ..
Inicializacia spojenia medzi klientom a serverom pri vyuziti protokolu

SSL . .
Inicializacia spojenia medzi klientom a serverom pri vyuziti protokolu

TLS . .
Bloky navrhnutej architektary . . . . . . .. . ... ...
Schéma navrhu infrastruktary . . . . .. ..o o000
Schéma vypoctu celkového slnecného ziarenia . . . . . . . ... ...
Schéma riesenia hybridného solarneho systému . . . . . . . . . . . ..
Namerané hodnoty univerzitného servera . . . . . . . . . . ... ...



14 1 UVOD A CIEL PRACE

1 Uvod a ciel prace

1.1 Uvod do problematiky

Vyvoj vypoctovej a telekomunikacnej techniky sa za posledné desafrocia postiva ra-
dikalnymi skokmi. Pri praci denne vyuzivame nové vydobytky vypoctovej techniky,
¢i uz v podobe stolnych pocitacov, notebookov, smartfénov, tabletov a podobne.
Pre zvysenie moznosti komunikacie a urychlenie prace, pracujeme prostrednictvom
Internetu z réznych miest Zeme, kde dosahuje pokrytie celosvetovej siete Internetu.
Dostupnost Internetu sa neustale zvysuje a moézeme povedaf, ze uz pomaly ani ne-
existuje podnik vo vyspelych krajinach, ktory by pre svoje fungovanie nepotreboval
niektory z uvedenych vydobytkov modernej doby. Prostrednictvom vypoctovej tech-
niky umoznujeme stalu dostupnost dat potrebnych pre chod firmy v akomkolvek
case z akéhokolvek miesta. (Pris¢akova, 2013)

Taktiez ako napreduje vyvoj hardvéru, postupuje aj vyvoj softvéru, ktory je
¢oraz narocnejsi na vypoctové prostriedky a tloziska dat. Aby firmy udrzali krok
s dobou a narokmi novych aplikacii, musia castejsie aktualizovat svoj hardvér. Tieto
aktualizacie si vyzaduju periodicky znac¢nu cast financnych prostriedkov a aj per-
sonal, ktori sa o aktualizaciu musi postarat. Nie len stabilné firmy, ale aj kazda
novovznikajica firma potrebuje vypoctovi techniku a softvér s licenciami, ktorych
zakupenie pri novovznikajicej firme je vysoko nédkladné. (Pris¢dakova a Rabova, 2013)

Najdrahsim, ale najjednoduchsie realizovatelnym riesenim je ukladanie dat v
lokélnej sieti (LAN). Vyhodou LAN je vysoky vykon a dostupnost ukladania d&t
cez ustélené rozhrania firiem. Zivotnost serverov, nutnost zalohovania a obnovy
systému, kupa licencii, ukéazali, Ze toto riesenie nebolo tym najspravnejsim. Azda
za zanedbatelni nevyhodu sa povazuje fyzické umiestnenie siete. LAN je energeticky
zavisla, a tak vplyva aj na environmentalne problémy Zeme. Z tohto dévodu bolo
potrebné riesenie odklonif od fyzickej vrstvy.

K dnesnym trendom v oblasti informac¢nych technoldégii radime cloud compu-
ting. Pod pojmom cloud computing si mézeme predstavit mrak plny dat (Rouse,
2012). Kazdy den vyuzivame technolégiu cloudu bez toho, aby sme vnimali, Ze nase
data nie si ulozené na konkrétnom mieste, ale v abstrakcii. Cielom tejto technolégie
je poskytovanie sluzieb, aplikacii ulozenych na serveroch poskytovatela cloudového
riesenia. (Pris¢akovd, 2013)

Hlavnou podmienkou pristupu k datam, je pristup na Internet. Pristup k da-
tam je umozneny v akukolvek hodinu a z akéhokolvek miesta. Pristup moze byt
umozneny aj cez webovy prehliada¢. Cloud computing je biznis model s disponova-
nim diskovej kapacity, vysokého vykonu a vypoctovej kapacity serverov s pouzitim
virtualizacie. Gartner definoval cloud computing ako styl computingu, v ktorom
st informacné technolégie skalovatelné a pruzné s podporou dodavania ako sluzby
pomocou internetovych technologii (Gartner, 2012).

Cloud computing predstavuje novt flexibilnii paradigmu poskytovania IT slu-
zieb. Cloud ako vykonné hostingové riesenie reprezentuje model pay-as-you-go, ktory
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umoznuje spolo¢nostiam skalovat ich infrastruktaru tak, aby zodpovedala rastu spo-
lo¢nosti (Rybar, 2012). Teda vyhoda pouzitia cloudu pre firmy spociva v principe
platenia iba za to, ¢o firma pouzije. V pripade nedostacujicej kapacity, poskyto-
vatel sluzby umozni plynulé rozsirenie bez zmien vyvolanych na doposial ulozenych
datach.

Cloud computing je nazyvany aj green cloud, nakolko poskytuje lacné a prak-
ticky neobmedzené tlozisko tdajov. Prezyvku green cloud ziskal aj vdaka nizsim
energetickym potrebdm a environmentalnej zatazi. Vzhladom na zvoleny cloudovy
model, pontika programovanie vlastnych aplikacii v cloudovom prostredi podniku.
K jeho velkym vyhodam taktiez zaradujem automatickt aktualizaciu, ¢im sa odbira
zdlhavé postupné preinstalovanie verzif aplikdcii. Tato vyhoda m4 aviak aj negati-
vum, ktoré spoc¢iva v zamedzeni pristupu k starym verziam aplikacie, ¢i operacného
systému, a teda pouzivatel je nuteny pracovat vzdy s aktualnou verziou.

K negativam technolégie cloud computingu radim problémy s ukladanim dat,
bezpecnostou, pristupom k datam. Vyraznym deficitom je rychlost, ktora klesla
z dovodu vyuzivania obmedzenych pasiem. Ukladanie dat do cloudu je zalozené na
sietovom pripojeni medzi LAN a poskytovatelom tloziska tdajov v cloude (Kalla-
halla, Riedel, Swaminathan, Wang a Fu, 2003). Jeho vysoka citlivost na siet (pri
vypadku siete) moze spdsobit tplni nedostupnost. Castym problémom s cloudom
je aj konsolidacia s firmou (Sullivan, 2012).

Bezpecnost v cloude vychadza z jeho vlastnosti - viacnédsobnost. Cez siet sa
dokazeme pripojit na prislusny server, kde sa nachadza pouzivatelska aplikacia.
Vdaka aplikécii sa dostavame k datam. Pri praci s datami su dolezité bezpecnostné
podmienky. K bezpec¢nostnym podmienkam radim integritu dat, ich utajenie a do-
stupnost. Tieto bezpecnostné podmienky sa aplikuji na citlivé data. Tymto termi-
nom oznacujem vsetky tdaje, ktoré nie si urcené verejnosti, udaje, ktoré spadaju
pod zakon ochrany osobnych tidajov, obchodné tajomstvo, hesla a podobne.

SEC (securities and exchange commision) (Virginia’s community colleges, 2012)
definoval citlivé data ako vSetky udaje, ktoré kompromisne s respektovanim dover-
nosti, integrity a/alebo dostupnosti, maji vyrazny negativny vplyv na spravanie
agenturnych programov, alebo stkromie, na ktoré jednotlivei maji narok. Citlivé
udaje si priamo tmerné zavaznosti kompromisu idajov s ohladom na tieto kritéria.
Agentury musia klasifikovat kazdy I'T systém prislusnou citlivostou podla mnozstva
citlivych idajov, ktoré IT systém uklad4, spracovava, alebo prenédsa (Sebe, Domingo-
Ferrer, Martinez-Balleste, Deswarte a Quisquater, 2008). Pri integrite sa vyuzivaji
autentizacné kody, ktoré sa priradia po zasifrovani dat (Boneh a Franklin, 2001).
K sifrovaniu dat pomocou klicov sa vyuzivaju principy kryptografie.

Poslednou podmienkou je dostupnost. Tymto terminom oznacujem fyzické rie-
Senie pripojenia servera na energeticky zdroj. Aktudlnym rieSenim je zavislost na
elektrickom prude. Pri vypadku priudu moéze doéjst k uplnej alebo ¢iastocnej strate
dat, zamedzeniu pristupu k datam a aplikacii ulozenej v cloude.

Zo sucasnych moznosti sa javi zavedenie cloud computingu do podnikového
a univerzitného prostredia ako riesenie problému s tloziskom dat, s pracou s datami



16 1 UVOD A CIEL PRACE

a napokon aj znizenie nakladov oproti sic¢asnému rieseniu.

1.2 Ciel a metodika prace

Cielom dizertacnej prace je metodicky prinos v oblasti zabezpecenia ukladanych dat
s vyuzitim technoldgie cloud computingu v podnikovom a univerzitnom prostredi.
Zadany ciel prace bude dosiahnuty porovnanim spravania sa cloudu pri ukladani
dat, pricom budem prihliadat na odlisné prostredia implementovanej technolégie.
Bezpecnost dat ulozenych v cloude bude prezentovana na zaklade troch fakto-
rov — utajenie dat, integrita dat a dostupnost. Doraz je kladeny na bezpecnost dat
z hladiska integrity dat.

Vysledkom prace bude navrh modelu a ramcovej metodiky pre zvysSenie bezpec-
nosti a integrity dat ukladanych do cloudu. Navrhovana metodika bude vychadzat
z protokolov, noriem a doposial znamych algoritmov pre zabezpecenie a ukladanie
dat do virtualizovaného prostredia. Metodika bude verifikovana v prostredi univer-
zity a strednej firmy. Vysledky verifikdcie budi zovseobecnené.

Ku splneniu ciela prace budta naplnené tieto kroky:

o vymedzenie zakladnych pojmov, definicii, metodik, noriem, protokolov a algo-
ritmov v kontexte bezpecnosti dat ukladanych do cloudu,

« analyza cloudového modelu SaaS ako uloziska dat,
o identifikovanie etap zivotného cyklu virtualneho stroja,

o analyza sucasnych rieseni bezpecnostnych podmienok utajenie, dostupnost
a integrita dat,

o analyza podnikového a univerzitného prostredia z hladiska nasadenia cloud
computingu,

» zostavenie modelu zvysSenia bezpecnosti dat ukladanych do cloudu na zaklade
aktualne dostupnych noriem, protokol, algoritmov ako aj komunikécie s malymi
a strednymi podnikmi a univerzitami vyuzivajicimi cloud,

« simulacia a analyza simuldcie navrhovaného modelu,

o formalizacia modelu a jeho vyjadrenie pomocou metodiky,

o implementacia modelu a metodiky v podnikovom a univerzitnom prostredi,
o analyza vysledkov testovania,

o diskusia zamerana na implementaciu modelu a metodiky pre malé a stredné
podniky, a univerzity.

Vytyceny ciel a kroky docielim pomocou vyuzitia aktualne dostupnej zahranic-
nej literatury z oblasti zabezpecenia cloud computingu, vyuzitim platenych a open-
source technolégif a softvérov (KVM, ZFS, Enterprise Architect, HPSim, MATLAB,
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Voltcraft), konzultaciami s expertami v danej oblasti a ucasti na vedeckych a od-
bornych konferenciach (zbieranie novych poznatkov).

1.3 Struktura prace

Dana préaca je rozdelend z hladiska obsahu na dve casti. Prva cast tvori literarna
reserS zamerana na virtualizaciu, cloud computing, ukladanie dat v cloude a bez-
pecnost ukladanych déat. Tieto teoretické vychodiska predstavuju komplexny sthr
informécii z 74 zdrojov zahrani¢nej literatiry a 17 zdrojov tuzemskej literatury.

V 1vodnej podkapitole popisujem zakladné terminy z oblasti cloud compu-
tingu ako su virtualizacny architekt, hypervizor, zivotny cyklus virtualneho stroja
a b zakladnych faktorov cloud computingu. Obsahom druhej podkapitoly je pred-
stavenie problému, ktory blizsie popisujem a riesim vo vlastnej praci. Tato cast je
zameranda na predstavenie zéakladného principu ukladania dat v cloud computingu,
komplexného riesenia pre redundanciu dat a ich zabezpecenie. V tretej podkapitole
charakterizujem detailnejsi pohlad na bezpecnost dat v cloude, pricom poukazujem
na moznosti zmiernenia rizik.

Obsahom stvrtej podkapitoly je detailny pohlad na integritu dat v cloude. Integ-
rita dat je primarnym problémom, ktory riesim vo vlastnej praci. Tato podkapitola
je tvorend iivodnou castou, kde Specifikujem typy poskodenia dat a nosnou castou, v
ktorej komplexne zhrnuje doposial zname riesenia integrity dat na zaklade protoko-
lov a algoritmov. V zavere tejtocasti uvadzam verifikdciu integrity dat a popisujem
vyuzitie cloud computingu v podnikovom a univerzitnom prostredi, pricom pouka-
zujem na rozdiely. Zhrnutie teoretickych vychodisk uvadzam v zhrnuti podkapitoly,
kde Specifikujem stanovené problémy vyplyvajice z uvedenej literarnej reserse.

Druhé kapitola dizertacnej prace sumarizuje nadobudnuté vysledky. Tuto ka-
pitolu delim na Styri ¢asti z pohladu riesenia stanoveného problému a dosiahnutia
ciela predkladanej prace. V prvej podkapitole definujem navrhnuty model zvysenia
bezpecnosti dat ulozenych v cloud computingu. Tento model popisujem z pohladu
bezpecnostnych modulov, aktérov systému a realizacie, stanovenia bezpecnostnych
pravidiel a identifikovania zivotného cyklu dat. Obsah tejto ¢asti naznacuje pricip
navrhnutej metodiky. Druha cast podkapitoly je zamerana na stanovenie meto-
diky, pricom vyuzivam formalizaciu konecného deterministického automatu a Pet-
riho siete. V tretej podkapitole opisujem vysledky testovania formalizovanej me-
todiky v podnikovom a univerzitnom prostredi. Zaverecnd cast obsahuje zhrnutie
vysledkov a ich vyuzitie v praxi.

Suhrn dolezitych informacii druhej kapitoly je naznaceny v diskusii. Cielom
diskusie je poukéazanie na vnimanie zvoleného problému dizertacnej prace z pohladu
vSeobecného, a neskor aj z pohladu styku s verejnostou (konferencie, staz, ohlasy od
Citatelov).

Vyznamnou castou préace je priloha, v ktorej sa nachadzaju podporné grafické
materialy k vysledkom préace. V Prilohe A je zndzorneny podlad na navrhnuty model
pomcou vyuzitia diagramu pripadov pouzitia. Priloha B obsahuje blizsi popis na
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navrhnuty model pridanim rozsirenych vazieb. Obsahom Prilohy C je kontingenéna
tabulka vzajomnych vizieb medzi pripadmi pouzitia, modulmi a aktérmi. Priloha D
reprezentuje staticky pohlad na navrhnuty model prostrednictvom diagramu tried.
Obsah Prilohy E je zamerany na znézornenie zabezpecenia ukladanych dat v cloude
prostrednictvom sekvenéného diagramu. Prilohy F, G a H Specifikuja strukturované
aktivity uvedené v hlavnom diagrame aktivit. V Prilohe I je znazornena vytvorena
Petriho siet. Obsahom prilohy J je konec¢ny nedeterministicky automat.
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2 Teoretické vychodiska prace

V dizertac¢nej praci sa opieram o tri bezpecnostné podmienky (utajenie, integrita
a dostupnost), na zaklade uvedenych podmienok od Winklera (Winkler, 2011), Mat-
hera (Mather, Kumaraswamy a Latif, 2009) a Rhotona (Rhoton a Haukioja, 2013).

Mather (Mather, Kumaraswamy a Latif, 2009) poukazuje na zaujimavy problém
so Sifrovanim dat ukladanych do cloudu. Popisuje dva odlisné pristupy k utajeniu
dat, a to bud data najprv zasifrovat, a az potom ulozit do cloud, alebo data ulozit do
cloudu nesifrované, a az tak pouzit Sifrovaci mechanizmus pri opatovnom nacitani.
Blizsie dany problém nepopisuje. Za vyhodnejsie Sifrovacie mechanizmy povazuje
sifry zalozené na symetrickom Sifrovani. Symetrické Sifry oproti asymetrickym sif-
ram maju iba jeden Sifrovaci kIic.

Mather (Mather, Kumaraswamy a Latif, 2009) za najvhodnejsie Sifry zvolil
Triple DES (dlzka kltéa je 112 bitov) a AES (dizka kIca je 128 bitov). Tu je ddle-
zité poznamenat, ze Winkler (Winkler, 2011) uvddza ako vhodny sifrovaci systém
RSA, ktory mé byt pouzity pred ulozenim dat do cloudu. Hoff (Hoff, Mogull a Bal-
ding, 2013) uvadza pouzitie hashovacieho algoritmu SHA-256, ktory by priebezne
utajoval data. Lim (Lim, Coolidge a Hourani, 2013) sa taktiez priklana ku Sifrova-
ciemu systému RSA. Prave tu sa ponikaji otvorené otazky kedy je vhodné data
zasifrovat a aky algoritmus je najvhodnejsi pre utajenie dat. V ramci dizertacnej
prace chcem odpovedat na tieto otazky.

Pre rieSenie integrity dat Hoff (Hoff, Mogull a Balding, 2013) uvddza kontrolu
prostrednictvom API (application programming interface), teda rozhranie pre prog-
ramovanie aplikacii. Mather (Mather, Kumaraswamy a Latif, 2009) popisuje riesenie
integrity dat prostrednictvom priradenia authentiza¢nych kédov (MACs). Mather
(Mather, Kumaraswamy a Latif, 2009) uvadza, ze na Sifrovanie dat je vhodné po-
uzit blokovy symetricky algoritmus v mdde retazeni blokovych sifier CBC (cipher
block chaining) a zahrnit jednosmerni hashovaciu funkciu. Winkler (Winkler, 2011)
popisuje, ze je dolezité si uvedomif, ¢i potrebujeme integritu udrziavat vo velkej
firme, alebo v malom podniku. Jeho myslienku chcem dalej rozvinit v dizertacnej
praci a poukazat na vhodny sposob dodrzania integrity dat v cloude.

Dostupnost ddt blizsie $pecifikuje najma Mather (Mather, Kumaraswamy a La-
tif, 2009), ktory opisuje najznamejsie pripady s problémom dostupnosti, ich nasledky
ako aj udanie dostupnosti v rdmci prepojenia ¢asu, dna, mesiaca, roku a percentudl-
neho vyjadrenia dostupnosti. Taktiez poukazuje na dolezitost dokumentu o posky-
tovani sluzieb — SLA (service-level agreement) (Popa, Lorch, Molnar, Wang a Zhu-
ang, 2011). Lim (Lim, Coolidge a Hourani, 2013) poukazuje na problém dostupnosti
vyplyvajuci z dokumentu SLA. Navrh riesenia dostupnosti dat v cloude je jednym
z bodov zamerania vyskumu dizertacnej prace.
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2.1 Virtualizacia a cloud computing

Zékladom cloud computingu bolo objavenie virtualizicie. S virtualizovanim v infor-
macnych technologiach sa stretavame v roéznych trovniach. Hlavnti zmenu sposobilo
virtualizovanie operacného systému hostu, pripadne servera (Pris¢dkova a Rabova,
2012).

Cielom virtualizacie serverov je subezny beh viacerych izolovanych operac¢nych
systémov s pouzitim jedného hardvéru (Rouse, 2012). Z cielu virtualizacie volne
vyplyva jej definicia — softvér, ktory vytvara virtudlne prostredie medzi serverom
a operacnym systémom. Dittner a Rule (Dittner a Rule, 2007) zadefinovali virtuali-
zaciu ako ramec alebo metodiku rozdelenia zdrojov pocitacového hardvéru do viac
exekucnych prostredi, pouzitim jedného alebo viacerych pojmov alebo technologie,
ako si hardvérové a softvérové Casti, casové zdielanie, ¢iastocnd alebo tiplna simu-
lacia stroja, emulédcia a kvalita sluzieb.

Virtualizacia

Zaklady virtualizacie si podla Ruestovych (Ruest a Ruest, 2010) tvorené tromi
ulohami:

o virtualiza¢ny architekt — preskimanim vsetkych vrstiev virtualizacie dostavame
vzajomné prepojenie jednotlivych vrstiev s datovym centrom. Algoritmus pries-
kumu prebieha nastienovanim ¢asti postupu tvoreného piatimi krokmi (spo-
lo¢nost Resolutions to pontka pre implementéaciu virtualnej infrastruktiary uz
niekolko rokov),

e vytvorenie virtualizacnej infrastruktiry — jej cielom je po vytvoreni previest
vsetky podrobné kroky, ktoré je potrebné pouzit pre prevedenie datového cen-
tra na dynamické datové centrum. Vyhodou dynamického datového centra je
dynamické reagovanie na vsetky obchodné potreby,

e konsolidacia vyhod — v tejto casti sa ukoncuje prechod k virtualizacii pohla-
dom na to, ako sa zmenia navyky datového centra so zavedenim virtualnej
infrastruktuary.

Pri virtualizacii sa zachovava konzistencia medzi virtualizovanym a nevirtuali-
zovanym prostredim. Komunikacia medzi tymito prostrediami prebieha prostrednic-
tvom standardnej siefovej komunikacie. Virtualizovat mozeme aj operacny systém
hosta, ¢o sa oznacuje terminom softvérova vrstva, ktora umoznuje odhalif fyzické
prostriedky a spristupnit ju niekolkym réznym virtualnym pocitacom stcasne (Ditt-
ner a Rule, 2007). Pocita¢ umoznuje bezne beh iba jednej instancie operacného
systému, a teda ak chceme sicasne pracovat pod dvomi operaénymi systémami,
potrebujeme mat dva fyzické stroje. Pouzitim virtualizacie rozdelime jeden fyzicky
pocita¢ na niekolko virtudlnych strojov, pricom kazdy z nich pouziva svoj vlastny
virtualny hardvér a obsahuje vlastné instancie opera¢ného systému, ktoré st od seba
izolované (Ahson a Ilvas, 2011).
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Technolodgia virtualizacie operacného systému hostu existuje v tychto variantach
(Ruest a Ruest, 2010):

o softvérova vrstva sa vyuziva pre simulaciu fyzického pocitaca nad operacnym
systémom beziacim aktualne na hardvérovom hoste,

o softvérovy engine, teda hypervizor, niekedy nazyvany aj ako virtual machine
monitor, bezi priamo nad hardvérom a eliminuje rézie sekundarneho opera¢ného
systému.

Cielom hypervizora je riadit a spravovat jednotlivé virtudlne jednotky — stroje.
Pod spravovanim chapem aj sprostredkovanie pristupu k virtualnym procesorom,
pamati, diskom, sieti a podobne. Tym, Ze sa vytvori virtudlny hardvér na hoste, je
potrebné zamedzit pristup virtualizovanych jednotiek ku redlnym fyzickym jednot-
kam hardvéru (procesor, pamét, atd.) a sicasne aj k virtudlnym strojom navzajom.
Vzhladom na umiestnenie hypervizora, moézem povedat, ze existuji dva typy (Ditt-
ner a Rule, 2007):

e typ 1 bezi priamo na fyzickom hardvéry,

o typ 2 je nainstalovany na hostujicom operac¢nom systémom, nad ktorym potom
bezia jednotlivé virtudlne stroje, teda guesty.

Medzi typom 1 a typom 2 existuje hybrid. Hybridny typ bezi taktiez na fyzickom
hardvéri ako typ 1, ale je zavisly na systémovej podpore a driveroch zariadenia vir-
tualneho stroja. Takyto virtualny stroj sa nazyva privilegovana doména. Pod tymto
terminom chapem virtualny stroj, ktory ma zvlastne prava pre riadenie hypervizora
a dalSich domén.

Virtualny stroj beziaci nad hypervizorom je oznacovany ako doména. Ich pocet
je prakticky neobmedzeny, nakolko jediné obmedzenie je vykon hardvéru. Operacné
systémy, ktoré bezia v doménach sa nazyvaju geusty. Kazda doména, okrem privile-
govanej domény, nema pravo na riadenie dalsich domén, a taktiez jej nie je umozneny
pristup k fyzickému hardvéru, ktory je prideleny druhym doménam.

Zivotny cyklus virtualneho stroja

Tak ako fyzické pocitace, aj virtualne stroje maju svoj zivotny cyklus. V dynamickom
datovom centre st fyzické pocitace pouzivané vylucne ako hostovské servery. Z toho
vyplyva, Ze ich zivotny cyklus je pomerne kratky. Zivotny cyklus je tvoreny zo $tyroch
faz, ktoré nie su vyrazne odlisné od faz zivotného cyklu fyzickych pocitacov.

Zivotny cyklus je zndzorneny na obrazku 1 a je zlozeny z tychto faz(Ruest
a Ruest, 2010):

 planovanie (modrd farba)— v tejto faze je dolezité uréit spravny vyber nasadenia.
Po vybere prebieha priprava riesenia nasadenia,
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Obr. 1: Zivotny cyklus virtualneho pocitaca (Ruest a Ruest, 2010)



2.1 Virtualizicia a cloud computing 23

o priprava a nasadenie (zelend farba) — jej cielom je ziskat a vytvorit balicky,
nastavit konfiguraciu, nasledne previest instalaciu a otestovat nasadenie. Ide
o najdlhsiu a najnaroc¢nejsiu fazu zivotného cyklu,

o prevadzka (Zltd farba) — lohou prevadzky je spravovanie problémov, spravy
o zmenach, optimalizovanie ako aj spravy o prevadzkovej sieti. Tato faza si
vyzaduje rovnaku casovu zataz ako planovanie,

e wyradenie (Cervend farba) — slizi pre spravne naplanovanie doby urcenej pre
nahradenie, pripadne upgradovanie, odstranenie zastaranych technolégii a pro-
cesov. Tato faza je najkratsou a najjednoduchsou oproti doposial uvedenym
fazam zivotného cyklu.

Cloud computing

V tvode bola stanovena definicia cloud computingu podla spolo¢nosti Gartner. Pod-
robnejsia charakteristika cloud computingu vyplyva z definicie podla institatu NIST
(National Institute of Standards and Technology) (Mell a Grance, 2011). V tejto cha-
rakteristike vystupuju 4 modely pouzitia, respektive nasadenia — verejny, sukromny,
hybridny a komunitny cloud (Rouse, 2012). Institit NIST neberie do tivahy vladny
cloud, kedze ide o velmi Specifické riesenie cloud computingu urcené iba pre vladne
organy.

Mell a Grance (Mell a Grance, 2009) vyuzili charakteristiku cloudu instititom
NIST, a tak spresnili zdkladné charakteristiky cloud computingu a rozdelili ich na
5 faktorov:

« samoobsluzné sluzby v pripade potreby (on demand self-service) — samoobsluzné
sluzby su orientované na pouzivatela cloudu, ich hlavnou vyhodou je moznost
zabezpecenia servera a uloziska dat pouzivatelom, z tohto vyplyva odprostenie
od poskytovatela cloudu,

o Siroky pristup k sieti (broad network access) — vyhodou sirokého pristupu k sieti
je pokrytie vSetkych pozadovanych funkcii v ramci siete pouzivatela, pokrytie
funkcii je zabezpecené vyuzitim tenkého a hrubého klienta,

« zdruzovanie zdrojov (resource pooling) — podstatou zdruzovania zdrojov je spé-
janie dostupnych zdrojov poskytovatela cloudu za ucelom dosiahnutia modelu
multindjmu, model multindjmu umoznuje vyuzivanie zdrojov viacerym pouziva-
telom cloudu, v ramci tohto modelu st zdroje rozdelené poskytovatelom cloudu
na zaklade poziadaviek pouzivatelov cloudu,

« rapidna pruznost (rapid elasticity) — rapidna pruznost cloud computingu vy-
plyva z moznosti zmien kapacity cloudu, velkost kapacity narasta rapidne a
jej pruznost je prisposobend na zéklade poziadaviek pouzivatela cloudu, na za-
klade tohto faktu plati vSeobecné tvrdenie, ze z pohladu pouzivatela je kapacita
neobmedzena ani vzhladom na velkost, ani vzhladom na cas,
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o meratelnd sluzba (measured service) — meratelnd sluzba v cloud computingu
je zamerana na kapacitu v ramci zvolenej irovne abstrakcie, meratelna sluzba
je spustana automaticky a jej cielom je kontrola a optimalizacia aktualne do-
stupnych zdrojov pouzivatela, na zaklade vysledkov kontroly je mozné vytvorit
spravu o vyuzivani zvolenych sluzieb urc¢enu pre pouzivatela ale aj poskytovatela
cloudu.

2.2 Ukladanie, ochrana a bezpecnost dat v cloud computingu

Nakolko vyskum dizertacnej prace sa zameriava na bezpecnost dat v cloude, po-
vazujem za vhodné prebadat ukladanie dat v cloude, na ktoré priamo nadvazuje
integrita dat obsiahnutych v cloude.

Ukladanie dat v cloude

Ukladanie ddt v cloude mozeme povazovat za pomerne atraktivnu formu outsour-
cingu zameraného na kazdodennu spravu dat (Sosinsky, 2011). Napriek tomuto tvr-
deniu, ale redlna zodpovednost za spravu idajov spada pod spoloc¢nost, ktord vlastni
data. S ohladom na tito skutoc¢nost, je ddlezité pochopit niektoré z pri¢in posko-
denia dat. K takymto pri¢indam patri udrzanie velkej zodpovednosti poskytovatela
cloudovych sluzieb, niektoré zakladné osvedcené postupy pre vyuzitie bezpecného
ukladania dat do cloudu, ako aj metoédy a normy pre sledovanie integrity dat bez
ohladu na ulozenie dat (Winkler, 2011). Pre docielenie vyssej bezpecnosti a dodrza-
nia redundancie dat su data ukladané sicasne v cloude aj lokdlne (Hurwitz, 2013).

Jednou z hlavnych vyhod ukladania dat do cloudu, je neobmedzeny pristup
k datam, pricom neobmedzenost spoc¢iva v Case a mieste pristupu. Tato vlastnost
vyuziju firmy, ktorych pracovna ¢innost prebieha v rézne vzdialenych lokalitach. Pre
takéto firmy sa oplati vstipit do cloudového riesenia aj z dovodu minimalizovania
zataze na fyzické tlozné zariadenia, pouzivanie rovnakého pocitaca a viacnasobny
pristup k datam v redlnom case (real-time reporting) (Winkler, 2011).

V tomto pripade je dolezité pri vytvarani tloziska cloudu myslief aj na Specia-
lizaciu tloziska. Aj ked existuje niekolko stoviek tlozisk cloudu, kazdé ulozisko je
orientované na iné poziadavky, napriklad ukladanie komunikécie prostrednictvom
e-mailu, ukladanie profilov zamestnancov, ukladanie dokumentacie projektov a po-
dobne (Winkler, 2011). Pravdaze poziadavkou moze byt aj ukladanie vsetkych typov
dokumentov.

Komunikacia datového serveru a klienta

S rasticim poctom dat sa zvysuje aj pocet pozadovanych serverov. Pre zakladny
funkény beh cloudového tloziska je potrebny jeden datovy server pripojeny do siete
Internet.

Komunikacia medzi datovym serverom a klientom (zdkaznik poskytovatela
cloudu) prebieha na zdklade poziadavky pre ulozenie do cloudu (Nielsen, 2013).
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Obr. 2: Sekvencény diagram interakcie ukladania dat medzi klientom a datovy ser-
verom

Tato komunikécia je zobrazend na obrazku 2 prostrednictvom UML sekvencéného
diagramu. Rozhranim pre komunikaciu je webovy prehliadac¢. Parametrom pre tito
komunikaciu st subory, ktoré boli zvolené pre uloZenie na server.

V pripade pozadovania pristupu k datam zo strany klienta, komunikécia medzi
klientom a serverom by prebiehala podla sekvencie znazornenej na obrazku 3 (Erl,
Puttini a Mahmood, 2013).

Pravdaze datovy server vzdy posiela, alebo spristupnuje iba data, ktoré pat-
ria klientovi, respektive data, ku ktorym mé pristup v prostredi firmy. Modelovi
situdciu ukladania a pristupu k datam v cloude uvadzam pre ukazku zakladného
principu, avsSak je délezité poznamenat, ze v skutocnosti tloziska cloudu vyuzivaju
stovky datovych serverov, pricom sa zahrnuju aj servery pre udrzanie redundancie.
Je to z toho dévodu, ze servery je potrebné udrzovat, opravovat, a teda je potrebné
data ulozit do viacerych miest.

Redundancia dat

Redundanciou v sieti LAN (local area network) sa rozumie doplnenie jedného (pri-
padne dvoch) zéloznych serverov v datovom centre pre pripad problému (Lim, Co-
olidge a Hourani, 2013). Nakolko aktudlne sa vyuzivaji moznosti virtualizacie, tak
redundancia predstavuje naklonovanie virtualneho serveru na rovnakom zariadent,
pripadne naklonovanie vsetkych virtualnych serverov jedného zariadenia na druhy
fyzicky server, a tak dosiahnutie vytvorenia tienovych kopii.

Eswaran a Abburu (Eswaran a Abburu, 2012) uvadzaji jednoduchy algorit-
mus ukladania dat do cloudu. Pre vstupnu inicializaciu algoritmus vyuziva tdaje
o subore, vlastnikovi dat, cloudovom servery, tajnom a Sifrovacom kluc¢i. Hlavné
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Obr. 3: Sekvenc¢ny diagram interakcie pristupu a zmeny dat medzi klientom a dato-
vym serverom
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myslienka algoritmu znazornuje, ze na cloudovy server su ukladané iba tie subory,
ktoré su zjednotené so Sifrovacim klicom.
Eswaranov algoritmus ukladania dat do cloudu

F :=subor;

Cc:=dataVlastnika ;
Cs:=cloudovyServer;
Tkluc:=tajnyKluc;
Skluc:=sifrovaciKluc;

begin

if (hodnota=Tkluc) then prihlasenie:=true
else begin

showMessage (Neopravneny pristup );
prihlasenie:=false;

end ;

Cs:=F (F $\cup$ Skluc);

end ;

Keby cloud nespliiial podmienku redundancie, popieral by aj jeho zakladni cha-
rakteristiku, a teda pristup klienta do cloudu k ulozenym datam v akykolvek cas.
Kedze vécsina systémov ukladd rovnaké data na servery s roznymi zdrojmi napa-
jania, tak mozu klienti bez problémov pristupovat ku svojim datam pri zachovani
redundancie. Z toho vyplyva, ze pouzivanie cloudu ako tlozisko dat firmy nie je
jednoduché, a teda nejde o priame hostovanie firemného servera v datovom centre
poskytovatela cloudového riesenia (Wang, Wang, Li, Ren a Lou, 2009), ale data su
rozdelené na niekolko ¢asti (Mather, Kumaraswamy a Latif, 2009), pricom jednotlivé
casti moézu byt rozptylene aj v ramci celej Zemi.

Kedze poskytovatel cloudu spravuje redundantny systém, data sa opaf roztri-
sia v ramci celého cloudu. Poskytovatel z tychto dévodov nezaistuje redundantné
sluzby priamym pripojenim dalsieho serveru, ale zmenou pridelovania prostriedkov
s cielom dosiahnut redundantny systém (Lim, Coolidge a Hourani, 2013). Je vhodné
upozornit, ze pri zachovani uvedenych podmienok poskytuje cloud aj troven za-
bezpecenia dat pred odcudzenim (Erl, Puttini a Mahmood, 2013), nakolko chyba
v lokalnej sieti by mohla znamenat trvala stratu, zatial ¢o v cloude o svoje data
firmy nepridu.

Zabezpecenie dat

Pre zabezpecenie dat v cloude pouziva vicsina systémov kombinaciu jednotlivych me-
tod pre zabezpecenie dat. Najrozsirenejsia metdda je sifrovanie. Pomocou sifrovacich
systémov dostavame zakodované data. K ich dekddovaniu je potrebny sifrovaci kluc,
a preto aj ked je mozné dostaf sa k tymto zasifrovanym datam, problém je dostat
sa ku ich klucu k rozsifrovaniu.
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Obr. 4: Diagram spravy kliucov v cloude

Obréazok 4 znazornuje diagram siete spravy klucov, ktoré vyuziva kryptografia.
Délezitym prvkom diagramu je server, ktory ma za tlohu sprdavu klicov. Server
uchovava transportné, autentizané a odvoldvacie klice (Winkler, 2011). Taktiez
ma na starosti spravu autorizacnych tokenov, certifikatov, ako aj klicov urcenych
pre sifrovanie stiborov a kltc¢ov hardvérového tloziska.

K jednoduchsim metédam pre zabezpecenie dat patri bezne pouzivana auten-
tifikdcia klienta. Autentifika¢ny systém (proces) povoli pristup k datam na zéklade
spravne zadaného mena a hesla (Mather, Kumaraswamy a Latif, 2009). Tato me-
téda patri k jednoduchsim aj z dévodu jej zvySenej moznosti prelomenia (Erl, Puttini
a Mahmood, 2013). Okrem autentifikaénych procesov pozndme aj autoriza¢né po-
stupy, ktoré taktiez poskytuju pristup pouzivatela k datam, avsak v tomto pripade
klient poskytne zoznam os6b, ktoré maja opravnenie pristupovat k datam ulozenym
v cloude (Rhoton a Haukioja, 2013).

Kedze firma ma viacero druhov dat, je potrebné vytvorit rovnaky pocet drovni
identifikdcie. Teda aky je pocet skupin dostupnosti dat, taky je aj pocet trovni.
Dostupnosfou dat v tomto pripade myslim pravomoci jednotlivych zamestnancov
firmy, kedze iné prava ma bezny zamestnanec a iné prava ma generalny riaditel
firmy. S autoriza¢nymi postupmi sa stretavame bezne vo firemnom prostredi.

Aj ked Sifrovanie a autentizécia predstavuji bezpecnostny systém, ktorym mo-
zeme zabezpecit svoje data u poskytovatela cloudu, vzdy tu zostava otvorena otazka
bezpecnosti dat vzhladom k vzdialenému tlozisku dat. Kedykolvek sa dostani data
mimo vlastné datové centrum firmy, moze nastat ich odcudzenie. Je dolezté si uve-
domit, ze poskytovatel cloudového tloziska ma viacero klientov, a teda data svojej
firmy mozu byt ulozené hned pri datach konkurencnej firmy. Z tohto faktu vyplyva
realna hrozba odcudzenia dat prave konkurenciou.

Moznostou ako zabezpecit tuto situaciu na strane klienta je prave sSifrovanie
a zabezpecenie prenosu ddat technoldgiami typu SSL (secure socet layer) (Mather,
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Kumaraswamy a Latif, 2009). Je potrebné si uvedomit, ze k odcudzeniu dat moze
prist aj zo strany nespokojného zamestnanca, a preto je vzdy potrebné uvazovat
nad povolenim jednotlivych autorizacnych turovni. Prikladom odcudzenia dat za-
mestnancom je jednoducha situécia, kedy odosielam svoje citlivé data do cloudu
prostrednictvom protokolu SSL, a tak plne déverujem svojim programatorom. St-
bory moéze ohrozit aj drobna chyba v podobe vynechania pismena s pri prenose dat
protokolom HTTPS (hypertext transfer protocol secure) (Rhoton, Clercg a Graves,
2013). A taktiez netreba zabudat na nastavenie latencie (Lim, Coolidge a Hourani,
2013). So zvySujicou sa latenciou hrozi aj vyssie riziko odcudzenia.

Ulozisko ako sluzba

S ukladanim dat do cloudu je vhodné uviest aj druhotny vyznam akronymu SaaS,
a teda Storage as a Service (tlozisko ako sluzba) (Marsh, 2011). V tomto pripade
ide o poskytnutie sluzby tloziska dat poskytovatela cloudu koncovym pouzivatelom,
ktori nechcti mat vlastné ulozisko (nechcet si ho zriadit) (Wang, Wang, Li, Ren a Lou,
2009). K tejto moznosti pristupuji vacsinou malé a stredné podniky, ktoré bud
nemaju vlastné oddelenie informac¢nych technoldgii, pripadne maji mélo skiisenosti
so spravou infrastruktury.

Hlavnou vyhodou takychto typov tlozisk je znizenie nakladov. UloZisko si firma
prenajme na zaklade platby za ulozeny gigabajt, alebo prenesené data. Koncovi po-
uzivatelia teda nemusia platit za infrastruktiru, ale iba za to, kolko dat prenesi
a ulozia na serveroch poskytovatela. Pokial poziadavky na kapacitu dat st neposta-
cujuce na strane poskytovatela, poskytovatel tuto situdciu vyriesi velmi jednoducho,
a to pridanim dalsich standardnych pevnych diskov (Ayad a Dippel, 2011).

Pri termine Storage as a Service je potrebné uviest, ze klient opét pracuje pro-
strednictvom softvéru, kde si vyberie data pre zédlohovanie, a az potom ich prenesie
po spojoch WAN (Marsh, 2011). Ak by doslo k strate dat, klient si moze kedykolvek
svoje data stiahnut od poskytovatela. Poniektori poskytovatelia vyuzivaju aj archi-
vovanie dat, a to kopirovanim na disky DVD. V pripade straty dat a poziadavky
vydania dat zo strany zakaznika, mu poskytovatel doda iba dany disk obsahujuci
kopirované data.

Zhrnutie podkapitoly

Vyhodou cloud computingu ako tloziska dat je neobmedzeny pristup k da-
tam. Ukladanie dat prebicha na zdklade komunikdcie medzi klientom (koncovym
pou zivatelom) a datovym serverom. Klient komunikuje prostrednictvom rozhrania
webu zadavanim poziadaviek pre pracu s datami. Server vyhodnoti tieto po ziadavky
a vykona potrebné instrukcie. Ukladanie dat prebieha na zaklade redundancie, ¢im
sa dosiahne urcity stupen zvysenia bezpecnosti. K najjednoduchsim metédam za-
bezpecenia patri autentifikdcia pouzivatela (prihlasenie na zdklade mena a hesla).
Pre vyssiu bezpecnost dat je vhodnejsie vyuzivat sifrovanie dat a priradenie auten-
tizacného kodu pre data. Pre Sifrovanie a zabezpecenie prenosu na strane klienta sa
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vyuziju technolégie typu SSL. Z doposial uvedenych teoretickych vychodisk nie je
presne stanovena architektira cloud computingu z pohladu bezpecnosti, preto bol
v ramci formalizdcie metodiky smerovany vyskum aj na inicializovanie jednotlivych
blokov architektiry, pricom boli testované uvedené moznosti a zvolené najvhodnej-
Sie riesenie.

2.3 Bezpecnost dat

Bezpecnost dat mozno definovat ako zachovanie dovernosti a integrity udajov spra-
civanych organizaciou (Erl, Puttini a Mahmood, 2013). V tejto podkapitole sa za-
meriam na tieto dve casti, ktoré si zakladom pre vyskum popisany v dizertacnej
praci.

Zmiernenie rizik zabezpecenia dat

V scenaroch, kde vlastnik idajov nema detailnt kontrolu nad architektirou a ovla-
dacimi prvkami riadenia, napriklad outsourcing, predpokladam zvysené riziko za-
bezpecenia dat. Zmiernit rizikd mdézem pomocou poznania nasledujicich prvkov
(Mather, Kumaraswamy a Latif, 2009), (Erl, Puttini a Mahmood, 2013), (Rhoton,
Clercg a Graves, 2013):

e organizacnd Struktira, ktora nalezite ceni, chrani a pouziva data, a to ako pri
planovani, tak aj pri poskytovani sluzieb,

o silné a jasné postupy zodpovednosti, ktoré uznavaji, ze vlastnik udajov (orga-
nizacné jednotka) je najlepsim miestom na pochopenie a riesenie rizik pre ich
informacie, vratane osobnych tudajov,

e opatrenia vykonavané pre uroven zabezpecenia archivovanych dat, vytvorenie
dovernosti, zabezpecenia dat a ich zdielania,

o stanovenie jasnej politiky, ktord ma byt jednoducha na pochopenie a pouzitie,

o ovladanie externych casti podniku, pochopenie, ¢o dodavatelia firmy robia a ich
kontrola podla potreby,

o poskytnutie konzistentného a univerzalneho ramcu skolenia bezpecnosti,

ujasnenie si Zivotného cyklu ddat spojenych so zamestnancami firmy.

Schéma klasifikacie dat

V ramci bezpecnosti dat sa casto v podnikovom prostredi vyuziva schéma klasifikdcie
ddt (Rhoton, Clercg a Graves, 2013). Jej cielom je blizsie poukédzat na potrebné ovla-
dacie prvky jednotlivych datovych typov, ktoré si spracovavané podnikom. Schéma
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klasifikacie dat sa vypracuje na zaklade pravnych, regulacnych a obchodnych pozia-
daviek, ktoré firma musi dodrziavat (Winkler, 2011). V beznom podnikovom pro-
stredi sa vyuzivaju tri rezimy (pripadne 4):

verejné/nezaradené (napr. marketingové materidly),

vnitorné pouzitie (informécie zdielané v ramci organizécie alebo s dodavatelmi,
napriklad intranet),

doverné/siukromné (citlivé informécie, napriklad udaje o kreditnej karte),

tajné (trhovo citlivé informécie, napriklad vysledky ku koncu roka).

VsSeobecné zasady ochrany osobnych adajov

Pri bezpecnosti dat je dolezité uviest fakt, ze neexistuju vSseobecné zasady, ktorymi
by sa mohla firma riadit pri zabezpeceni ochrany dat. Existuju avsak normy pre
zasady ochrany osobnijch tidajov (Poynter, 2008). Poynter (Poynter, 2008) stanovil
desat zakladnych pravidiel pre zabezpecenie ochrany dat, o ktorych mozem povedaf,
ze maju vseobecnejsi charakter:

tdaje o entite (jedna sa o jednotlivca alebo podnik) st prisudené danému ob-
jektu a predstavuju zakladné vseobecné informéacie o entite. Tieto tdaje su
dostupné aj inym stranam, pricom ale vlastnikom tudajov je iba majitel sub-
jektu,

povinnostou subjektu je udrziavat svoje udaje,

tdaje sa stavaji informdciami, ked maju pre podnik vyznamni hodnotu. Zvy-
¢ajne k tomu dochadza prostrednictvom agregacie a kontextu. Vytycenym cie-
lom v tomto pripade je dosiahnutie miniméalnej az nulovej straty informacii
a znemoznenie nechcenych pristupov k informacidm. Aby sa tento ciel dosia-
hol, vyuziva sa segregicia. Segregaciou sa oddelia data pri ukladani a urcia sa
pracovné miesta a systémy, ktoré informacie vyzaduju,

firma by mala mat minimdine udaje pozadované na vykon svojich funkcii, vra-
tane uchovavania pre udrzanie dat. Nemali by sa udrziavat data, ktoré je mozné
ziskat z iného zdroju, ale v pripade beznych dat by sa mal vyuzif externy zdro-
jov udajov (nie spojeny s firmou), ¢im sa docieli zlepsenie schopnosti prisposobit
svoje sluzby svojim zakaznikom,

podnik by mal udrZiavat vsetky udaje o danej entite spolu a nerozdelovat ich
do viacerych tlozisk. Vhodnou struktirou ukladania dat by bolo presunutie
udajov o entite do jedného zadznamu zakaznika pre jednotlivcov a jeden zdznam
o zakaznikovi pre podnik,

pre efektivne zabezpecenie informdcii je dolezité, aby zakaznik aj poskytovatel
sluzieb zohraval svoju rolu. Firmy by mali mat pravomoci, aby mohli apliko-
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vat bezpecné metody vymeny tdajov so svojimi zakaznikmi, po¢nic podnikom
a Casom vratane jednotlivcov,

o podniky by mali prihliadat na externé zdroje usmerneni o bezpecnosti infor-
macii, ako napriklad pravne predpisy o ochrane idajov a pokynov pre sektor
financénych sluzieb,

o bezpecnostné opatrenia dat by mali byt zamerané na oblasti najvacsieho rizika
akym je prenos dat. Prevody digitalnych dat tykajtcich sa fyzického média by
mali byt ¢o najmensie,

o komunikdcia prebiehajica prostrednictvom tlacenej verzii (papierové doku-
menty) by sa mala zracionalizovat po obsahovej a frekvencnej stranke s dl-
hodobym planom ich vyraznej eliminécie,

e pocitace (a v kratkom ¢ase iné vymenitelné médid) by mali byt zasifrované tak,
aby zamedzili pristup k akymkolvek idajom alebo informéaciam.

Zhrnutie podkapitoly

Z uvedenej bezpecnostnej charakteristiky moézem vyvodif zaver — pre udrziavanie
dat je vhodnejsie mat vo firme zabezpecent oblast podniku, ako je datové centrum
a data neukladaf do prenosnych pocitacov, pripadne na iné zariadeniach, ktoré sa
nachadzaja vo verejnych priestoroch. Technolégia tenkého klienta, ako je prehliadac
alebo termindlové relacie, umoznuju pristup k aplikdciam (Hugos a Hulitzky, 2011),
ale pre ukladanie dat v datovom centre je potrebna konfiguracia, ktora zabrani
lokalnej tlaci a ukladaniu na iné médium.

Ak data je nutné ulozit na prenosné zariadenia alebo pocitace, ktoré prichadzaju
do kontaktu s verejnymi priestormi, je potrebné data Sifrovat. Identifikacné, auten-
tizacné a autorizacné ovladacie prvky su kltucové pre riadenie pristupu k informaciam
o zakladnych vlastnostiach dat. Pre nestruktirované datové typy, ako st e-maily,
tabulky a dokumenty textového procesora, je vhodné pouzit nastroj DLP (data loss
prevention), kde budi mat pravdepodobne vyssiu hodnotu prevencie (Hanningan,
2008). DLP néstroje mozu zistit aké datové typy st prendsané a ukladané do infor-
macného systému podniku, a taktiez urcenie obchodnych pravidiel s tymito idajmi,
pricom je mozné udaje ulozit, vytlacit alebo odoslat.

7 tejto podkapitoly vyplynula nizka identifikdcia a nejednotnost medzi stano-
venymi postupmi pri zabezpeceni dat ukladanych do cloudu. Vzhladom k uvedenym
riesenia bol zostaveny model zvySenia bezpecnosti dat ukladanych do cloudu, pricom
model vychadzal z uvedenych postupov zmiernenia rizik, klasifikacie dat a vseobec-
nych zasad ochrany udajov.
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2.4 Integrita dat

Vsetky déta firmy a vyuzivajuce softvéry v cloudovej technolégii st ulozené na ser-
veroch na vzdialenom mieste — datové centrd. Prostredie datového centra umoznuje
podnikom spustat aplikacie rychlejsie so zjednodusenou spravou a mensim tsilim na
udrzbu, a ovela rychlejsie skdlovat zdroje (servery, tlozisko, siet) vzhladom k potre-
bam (Wang, Wang, Li, Ren a Lou, 2009). Datové centrum v cloudovom prostredi
obsahuje informaécie, ktoré su vacsinou ulozené na pocitacoch koncovych pouzivate-
Tov (Kuyoro, Ibikunle a Awodele, 2011).

Podla Chena a Zhaa (Chen a Zhao, 2012) takyto typ ddtového centra vzbudzuje
velké obavy vzhladom k ochrane pouzivatelského siikromia. Pohyb dat v centrali-
zovanych sluzbach by mohol matf vplyv na stkromie a bezpecnost interakcie kon-
covych pouzivatelov so subormi ulozenymi v paméifovom priestore cloudu. Podla
Ninga (Ning, Cong, Ming, Kui a Wenjing, 2014) pouzitie virtualizovanej infragtruk-
tury ako odrazového mostiku moze zaviest nové utoky na integritu dat pouzivatela.
Data pri integrite si definované ako presné a konzistentne ulozené data pri absen-
cii akychkolvek modifikacii dat medzi dvoma aktualizaciami siboru alebo zdznamu
(Zeng, 2008). Cloudové sluzby by mali zabezpecit integritu dat a zaistit ddveru
v pouzivatelskom stkromi (Leka, 2013).

Aj ked outsourcing dat v cloude je ekonomicky atraktivny vzhladom k nakla-
dom a zlozitosti dlhodobého rozsiahleho ukladania dat (Singh a Liu, 2008), stale
chyba ponuka silnej zaruky integrity dat a moznej dostupnosti nezavislosti v rdmci
sirokého pokrytia podnikov a jednotlivych pouzivatelov cloudu (Sun, 2014). Cloud
computing predstavuje v prvom rade obavu z hladiska ochrany osobnych tudajov,
pretoze poskytovatel sluzieb v kazdom okamihu moze pristupovat k datam, ktoré
st ulozené v cloude (Williams, 2010). Poskytovatel cloudu méze ndhodne alebo
zamerne zmenit alebo odstranit niektoré informacie z cloudovych serverov (Zeng,
2008). Preto systém musi mat nejaky mechanizmus, ktory zabezpeci integritu dat.

Integrita ddt predstavuje relevantnost dat, ich konzistenciu ako aj dostupnost
(Rhoton, Clercg a Graves, 2013). Pri ukladani dat do cloudu koncovy pouzivatel
predpokladé, 7e data (pripadne aplikacie, s ktorymi pracuje vo virtualizovanom
prostredi) si patricne zabezpecené. Akykolvek bezpecnostny cloudovy model je za-
lozeny na predpoklade, ze pouzivatel (zdkaznik) by mal verit vo svojho poskytovatela
cloudu. Tato dovera sa spisuje dokumentom SLA, ktory vSeobecne vymedzuje vza-
jomné oc¢akavania a povinnosti poskytovatela a koncového pouzivatela (Popa, Lorch,
Molnar, Wang a Zhuang, 2011).

Monitorovanie integrity dat v cloude je potrebné pre ukladanie dat v cloude.
Vysledkom monitorovania moze byt aj poskodenie dat.

Poskodenie dat

Poskodenie ddt moze ddjst v ktorejkolvek tdrovni skladovania. Bit rot (oslabenie
alebo strata bitov dat na médiach tloziska), regulator poruchy, deduplikacie metadét
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poskodenia, paskové poruchy, to vSetko radim k prikladom roéznych typov médii
sposobujucich poskodenie (Marsh, 2011).

Metaddta poskodenia mozu byt vysledkom niektorého z vyssie uvedenych chyb,
ale tie su citlivé na softvérové chyby mimo sadzieb hardvérovych chyb (Marsh,
2011). Avsak, vedlajsim uc¢inkom je to, Ze deduplikécie poskodeného siboru, bloku,
alebo bitu ovplyviuje vsetky stuivisiace casti dat viazanych na tieto metadata. Prav-
dou je, ze k poskodeniu dat moéze dojst kdekolvek v prostredi tlozisk. Data mozu
byt poskodené jednoduchou migraciou na inti platformu, teda aj odosielanim dat do
cloudu (Erl, Puttini a Mahmood, 2013).

Uloziskd ddt cloudu st détové centrd s hardwarom a softwarom, ktoré si neus-
tale vystavené moznému poskodeniu udajov. Takymto prikladom je zlyhanie Ama-
zonu v roku 2011, kedy doslo ku strate dat zédkaznikov (strata bola o velkosti 0,07
percent). Amazon vtedy vyhlésil, Ze strata bola spésobend obnovenim premenlivych
datovych snimkov z ... (Erl, Puttini a Mahmood, 2013). Hlavna podstata teda bola
v poskodeni dat v systéme Amazon a ako vysledok sa prejavila v strate zakaznickych
dat.

Protokol o dohode jednotlivych urovni sluzieb

Je dolezité rozumiet pravnej zodpovednosti cloudovych sluzieb na strane poskytova-
tela aj zdkaznika. Medzi tymito stranami sa uzatvara protokol o dohode jednotlivych
drovni sluzieb (SLA). Cielom tohto protokolu je Specifikovat zabezpecenie ochrany
dat v kazdom kroku manipuldcie s datami firmy (Winkler, 2011). Rovnako ako
u mnohych pravnych dokumentov, st SLA ¢asto pisané v prospech poskytovatela,
nie pre zdkaznika (Popa, Lorch, Molnar, Wang a Zhuang, 2011).

Mnoho poskytovatelov cloudovych sluzieb pontkaji rozne vrstvy ochrany. Na-
priek tomu v SLA je poskytovatel cloudu v tomto dokumente ¢asto pozbaveny zod-
povednosti za integritu dat (Popa, Lorch, Molnar, Wang a Zhuang, 2011). SLA
jazyk obsahuje explicitné prikazy chraniace cloudového poskytovatela v pripade, ak
st déta stratené alebo poskodené (Marsh, 2011).

Predpokladom ochrany tidajov k distribicii rizika je, ze sa minimalizuje pravde-
podobnost straty dat. Aj ked ukladanie dat v cloude pozaduje, aby primarna képia
a zaloha dat boli ulozené spoloc¢ne, pristup k datam nie je zavisly na vykone siete
alebo pripojenia (Rhoton, Clercg a Graves, 2013). Pri dodrzani tychto zakladnych
osved¢enych postupov a poznani detailov SLA dokumentu poskytovatela cloudu,
je vhodné zaviest metodu pre proaktivne sledovanie integrity dat bez ohladu na
platformu tloziska alebo umiestnenia (Marsh, 2011).

Protokol o vynati

Pri zmene dat, pripadne ich vymazani méze dojst k zlyhaniu, a preto je potrebné
overit, ¢i data boli skutocne odstranené, alebo ich zmena bola zaznamenana. VAcsi-
nou pre overenie zmeny si pouzivatel dané data stiahne z cloudu. Pri velkom objeme
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dét ide o zdlhavi ¢innost. Stanovenie integrity dt moze byt prohibitivne prostred-
nictvom podmienok zvysenych nakladov na sirku pasma a casu, najmé v pripade,
ak st potrebné ¢asté kontroly tidajov (Eswaran a Abburu, 2012).

Protokol (doklad) o wvyriati (POR — proof of retrievability), respektive dokaz
o opatovnom vybrati, znamena overenie dat ulozenych koncovym pouzivatelom na
vzdialenom tlozisku v cloude, bez zmeny cloudu (Juels a Kaliski, 2007). Tento pro-
tokol je povinny zabezpecif, Ze data si nacitané iba overenym majitelom. POR sa
nazyva aj strazcami, v pripade velkych suborov (Neha a Murthy, 2012).

Protokol zaloZzeny na vkladani nahodného strazcu v datovom sibore

Sravan a Saxena (Sravan a Saxena, 2012) navrhli zédkladni schému protokolu na
zaklade vkladania ndhodného striZcu v datovom subore. Tato schéma je znazornena
na obrazku 5. Stbor v schéme je oznaCeny pismenom F (file). Podstata schémy
spociva v predpoklade, ze koncovy pouzivatel cloudu chce ulozit sibor do cloudu (na
server). Pred uloZzenim suboru do cloudu je potrebné stibor zasifrovat. Zasifrovanim
sa dosiahne zabranenie pred neopravnenym pristupom.

Generiator klIi¢a Sifrovanie F

Pouzivatel

sy~ " Archiv
Obr. 5: Schéma protokolu na zdklade vkladania strazcu (Sravan a Saxena, 2012)

Schéma sa zaoberd roznymi aspektmi, ktoré si povazované za dosiahnutie in-
tegrity. Spoloc¢nost, ktord ma ako tlozisko dat zvoleny cloud, ma byt opravneny
pouzivatel a je registrovana ako klient. Pre kazdého opravneného pouzivatela sys-
tém vygeneruje bezpecnostny klu¢. Tajny klic¢ je pouzity pre vlastnika, ktory sa
potrebuje prihlasit. Majitel moze ziskaf tajny kli¢ bud v rezime off-line, alebo on-
line. Ak je vlastnik on-line, tajny k¢ je zaslany do jeho posty.

Navrhovany systém zaistuje, ze neopravneni pouzivatelia nemaji povolenie pri-
hlasit sa. Opravneny pouzivatel moze klientovi nahrat sibor do cloudu. V c¢ase na-
hravania siborov do cloudu navrhovaného systému je kltucovy prvok generator, ktory
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generuje kryptografické klice a odosle ich majitelovi. Pri kazdom stbore, ktory je
nahrany do cloudu, TPA (third party auditor) overuje to, ¢i je alebo nie je za-
bezpeceny. Tento overovaci proces je mozné urobit dvoma spésobmi, a to priamou
kontrolou a stiahnutim overenia.

Algoritmus pre verifikaciu TPA

Algoritmus pre verifikdciu je nasledovny (TPA pouziva Cc (data vlastnika) pre ove-
renie integrity, v rdmci algoritmu boli vyuzité skratky uvedené v algoritme Eswarana
(Eswaran a Abburu, 2012)).

Eswaranov algoritmus pre verifikaciu

begin

if overenieDokazu=priame then sprava:=priamyPristupNaSubor
else return(1,0):=overenieDokazu(Skluc)

/*vystup 1 (TRUE, pravda) ak integrita suboru je
verifikovana korektne,

inak 0 (FALSE, nepravda)

Algoritmus pre verifikdciu pracuje s dvomi subjektami (Yang, 2014):

e pouZivatel — pouzivatel zadava poziadavku pre ulozenie dat do cloudu, pricom
moze vyuzivat viacero cloudov pre vsetky svoje vypocty na zéklade dat uloze-
nych na cloudovom servery,

o cloudovd sluzba (CSP) — CSP obsahuje zdroje a odborné znalosti v oblasti
budovania a spravy distribuovanych tlozisk cloudovych serverov, vlastni, pre-
vadzkuje a prenajima systém zo strany auditora.

TPA ma skisenosti a schopnosti, ktoré pouzivatelia nemézu mat. Je dovery-
hodny pre posudenie, audit a vystavenie rizika sluzieb cloudu ako datového tloziska
v prospech pouzivatelov na ziadost osobitného subjektu pouzivatela. Tento algo-
ritmus je povazovany za zaistenie bezpecnosti a schopnosti zavislosti cloudového
serveru uvedeného ako protivnikov model (Barsoum, 2013).

Protivnik ma zaujem neustale kazit datové subory koncového pouzivatela ulo-
zené na jednotlivych serveroch. Akonahle nie je odozva serveru, protivnik modze
znecistit povodné datové sibory upravou alebo zavedenim vlastnych podvodnych
udajov, aby zabranil nac¢itaniu pévodnych dat pouzivatela (Yang, 2014).

Na obrazku 6 je zndzornend navrhovand architektira siete vyuzivajuca TPA
pre ukladanie dat na cloudovy server. Architektira je postavend na predpoklade,
ked pouzivatel ma data uz ulozené na svojom lokalnom pocitaci. Preto musi byt
zabezpecena spravnost a dostupnost datovych siborov, ktoré su ulozené na distri-
buovanych cloudovych serveroch. Jednou z kltuc¢ovych otazok je, ako tuc¢inne deteko-
vat akukolvek neopravneni modifikaciu dat a korupciu kvoli kompromisu servera.
(Cong, Sherman, Qian, Kui a Wenjing, 2013)
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\ databazovy server
N suborovy server

FTP server
webovy server
<, datové dlozisko

datovy tok
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v

pouzivatel datovy protokol z SLA
""" —"—"—— —> cloudovy server

Obr. 6: Architektura siete vyuzivajica TPA (Yang, 2014)

Z tohto ddévodu je pritomnost TPA povinna pre posudenie, audit a urcenie
rizikovych sluzieb cloudu ako tloziska. Pre distribiiciu stiborov cez cloudové servery
s ohladom na verifikaciu teraz uvadzam zakladnu teoriu.

FEC (forward error correction) snimace st zvycCajne parametrizované ako n-tice
(m, k). Pre kazdu odchadzajucu sekvenciu datovych paketov, celkom (M+K) dat
a opravu chyb paketov, su posielané cez kanal v rezime kédovania k/m (Cong, Sher-
man, Qian, Kui a Wenjing, 2013). Redundantné informécie nemézu byt generované
a odoslané, pokial st k dispozicii pre odoslanie vSetky datové pakety (Velte, Velte
a Elsenpeter, 2009)

V désledku toho latencia zotavenia paketu je urcena rychlostou, pri ktorej odo-
sielatel prenasa data. Generovanie chybovej korekcie paketu ako datového paketu
na odosielatela nie je dostupna volba, aj ked rychlost prenosu dat v tomto kanali je
nizka, prijimac v sieti by mohol byt v prevadzke v takmer plnej kapacite s idajmi
z inych odosielatelov a FEC je citlivy na narazové straty (Yang, 2014).

Pre vykonavanie TPA je potrebné pripravit distribucnyg subor. Data si rozdelené
do datového siiboru F redundantne cez sadu d distribuovanych serverov. Transportné
vrstva sa pouziva na urcenie ¢ redundancie parity vektory z R datovych vektorov ako
cesta, ktord povodné r datové vektory moze rekonstruovat z akéhokolvek r z r+c dét a
parity vektorov. Vdaka tomu, Ze kazdy z r+c vektorov je na inom serveri, povodny
datovy sibor moze prezit poruchu kazdého ¢ R+C serveru bez akejkolvek straty
dat, s priestorom nad hlavou C/R (Cong, Sherman, Qian, Kui a Wenjing, 2013).
Nemodifikovany r datovy stibor vektorov spolu s ¢ paritami vektorov je distribuovany
cez r+c odlisné servery.

Koncovy pouzivatel dostane kédovany stbor vyndsobenim F s A (Yang, 2014)
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pricom plati:

G =FeA=(G(1),G(2),...,G(m),G(m+1),...,G(n)) = (F1,F2,..., Fm,G(m+1),...,G(n)),
1)

kde F je aktudlny stibor a je odvodeny od Vandermondovej matrice (matrica
s podmienkami geometrického rastu kaz dého riadku). Pre nédzornost uvadzam zna-
zornenie Vandermondovej matrice.

Nech méam Vandermondovu matricu indexu 3, potom prvy blok obsahuje datové
pakety cislované (0, 3, 6, .., (r-1)c), druhy blok je zlozeny z déatovych paketov
¢islovanych (1, 4, 7, .., ((r-1)c)1) a treti blok s datovymi paketmi s ¢islami (2, 5,
8, ey ((r-1)c)2).

Pouzivatel si moze overit nezavislého auditora tretej strany cloudového tloziska,
kedzZe tieto informdcie su verejné (Cong, Sherman, Qian, Kui a Wenjing, 2013). Pre
efektivnost TPA, postup auditu by nemal priniest Ziadne nové zranitelnosti voci
ochrane osobnych tdajov pouzivatela. Podla Yanga (Yang, 2014) TPA by nemalo
urcovat obsah pouzivatelskych dat prostrednictvom delegovanych dat auditu, avsak
moze podporovat kontrolovanie tretou stranou o ochrane osobnych tdajov, zacho-
vanie (Rocha, Abreu a Correia, 2013).

TPA audit by mal (Rocha, Abreu a Correia, 2013):

o nezavadzat ziadne nové zranitelnosti,

o chranif sikromné udaje zakaznikov,

e chranit déverné informacie poskytovatela,
o vysledky auditu musia byt doveryhodné.

Rocha (Rocha, Abreu a Correia, 2013) uvadza, ze by sa malo vyhnut predpi-
sovaniu technoldgie, kedy pouzivatel deleguje zodpovednost auditu na TPA (vSetky
atributy potrebné pre overenie cloudového servera si poslaté v zabezpecenom sifro-
vanom stave). Algoritmus TPA overuje cloudovy server pre koncového pouzivatela
a zdiela vysledky spravnosti zaruky cloudového servera, na ktorého pouzivatel po-
zadoval overenie.

Analyza bezpecnosti — sposoby overovania integrity

Pre dosiahnutie overenia integrity ddt ukladanych do cloudu a chybnych lokalizacii
dat vyuzivam schému protokolu vyzva — odpoved.

Pre overenie integrity dat, je potrebné, aby platila nasledujica definicia (Thu-
raisingham, 2013):

Ak je ddtovy subor distribuovany do cloudu, tak potom systém pouzivatela do-
predu pocita urcity pocet krdatkodobych overovacich tokenov individudlneho vektora
G'(j € (1,...,n)), kde kazdy token predstavuje ndhodni podmnoZinu ddtovich blo-
kov, ktoré budi distribuované do réoznych cloudovych serverov.
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Pokial chce koncovy pouzivatel overit spravnost ulozenych dat v cloude, tak
napada cloudové servery stiborom nahodne generovanych blokov indexov (Ming,
Shucheng, Kui, Wenjing a Thomas, 2013). Po prijati vyzvy, kazdy cloudovy server
vypocita kratky podpis v priebehu uvedenych blokov indexov a vrati ich pouzivate-
lTovi. Navratové hodnoty tychto podpisov by mali zodpovedat prislusnym tokenom
vopred vypocitanym na strane pouzivatela.

Nech pouzivatel chce napadnut cloudovy server t-krat s cielom overenia zabez-
pecenia integrity dat, potom pouzivatel potrebuje dopredu vypocitat x overovacich
tokenov pre kazdé G7(j € (1,...,n)), pricom zmen{ kI1¢ k. a hlavnid permutéciu
kluca K PRP-

Pre generovanie iy, tokenov pre server j, pouzivatel postupuje nasledovne (Ming,
Shucheng, Kui, Wenjing a Thomas, 2013):

o vytvara derivaciu nahodnej hodnoty vyzvy «; a permutacie klica k;rp zalozené
na Kprp,

o vypocita sadu r ndhodne vybranych indexov,
o rata tokeny vf pomocou nahodnej hodnoty vyzvy «;.

Po generovani tokenov mé pouzivatel moznost bud manazovat vopred vypoci-
tané tokeny lokélne, alebo ich zasifrované hodnoty ulozené v cloude.

Hodnoty odozvy od servera pre kazdu vyzvu (tlohu) uréi nie len spravnost
uloziska, ale taktiez obsah informécie o potencidlnych chybach dat. Procedura iz,
vyzva — odpoved pre overenie nad d servermi je nasledujica (Thuraisingham, 2013):

o koncovy pouzivatel odhali permutacny kli¢ ku kazdému serveru,

o server ulozi vektor G agregécii, ktoré k-krat stanovia index permutdcie kltca
v linearnej kombinacii,

e po obdrzani linearnej kombinacie zo vSetkych serverov, pouzivatel vyberie slept
hodnotu,

« nasledne pouzivatel overuje, ¢i prijaté hodnoty zostavaju platné kédovym slo-
vom urcenom v tajnej matici P.

Jeden zo spdsobov overovania integrity siboru dat je zalozeny na hashovacich
hodnotdch (Hayes, 2008). Hash hodnota je odvodend tym, ze kondenzuje sibor dat
do jednej jedine¢nej hodnoty formou vopred stanoveného algoritmu (Winkler, 2011).
Vzhladom k tomu, hash hodnota je odvodena od pévodnych dat samostatne. V pri-
pade, ze dve hash hodnoty nie st zhodné, je to ukazovatel toho, Ze aspon jedna z
oboch képii bola bud zmenend alebo po skodena (Erl, Puttini a Mahmood, 2013).

Pri integrite dat je dolezité sa uistit, ze poskytovatel poskytuje moznost overif
hodnotu hash dat a porovnat ho s hash hodnotou druhej képie dat, bez ohladu na
to, kde je uloZend kopia (Mather, Kumaraswamy a Latif, 2009). Monitorovanie dét
rucne by bolo velmi obtiazne, a preto sa vyvinuli nastroje pre kontrolu dat.
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Kym aktivny archiv je jednou z metdéd monitorovania integrity dat, zostava kri-
tickd potreba sSiroko adoptovaného standardného protokolu cloudu, ktory podpo-
ruje integritu sledovanie a interoperability (Rhoton, Clercg a Graves, 2013). Vzhla-
dom k tomu, Ze nie vSetky datové centra maju homogénne vybavenie, ani nemaju
nevyhnutne homogénnu hostingovi infrastruktiru cloudu, interoperabilita medzi
roznymi tloznymi zariadeniami je zdsadna (Marsh, 2011).

Cloud Data Management Interface (CDMI) standard bol navrhnuty v roku
2010 Industry Storage Networking Association (SNIA). CDMI-kompatibilny systém
moze pozadovat iny kompatibilny CDMI systém pre urcenie hash hodnoty objektu,
ktora potvrdzuje, ze dve képie déat st stéle rovnaké (Hoff, Mogull a Balding, 2013).
Tym, sledovanie integrity primarnej képie dat so zaloznou koépiou moze firma jed-
noducho overit, a tak zistit, ¢i kopia dat ulozenych v cloude nebola po skodend. Ako
casto tieto datové sady musia byf monitorované, moze byt urcené hodnotou dat.
Priemyselné standardy, ako je CDMI, nie len zaistuju interoperabilitu medzi kom-
patibilnymi heterogénnymi systémami, ale tiez poskytujui pohodlny mechanizmus
pre monitorovanie integrity dat (Marsh, 2011).

Verifikacia integrity dat pre redundantné servery

Riesenie integrity dat v cloud computingu suvisi s vyuzitim cloudu ako tloziska.
Pre vyssiu bezpecnost ulozenych dat v cloude sa vyuziva redundancia, a tak vznika
problém ako riesit overenie integrity dat pri redundantnych/obnovitelnych serveroch
(Luhman, 2013). Pre zvySenie stupna Skélovatelnosti, dostupnosti a udrzatelnosti
niektori koncovi klienti cloudu pozaduju replikdciu dat na viacerych serveroch pre-
pojenych s hlavnym détovym centrom (Pearson a Yee, 2013). ZvySujice mnozstvo
kopii dat predstavuje otazku pre poskytovatelov cloud. Riesenie tejto otazky nacr-
tol Barsoum (Barsoum, 2013). V rdmci zostavovania rieSenia bezpecnosti dat bolo
vychadzané z predpokladov a vysledkov vyskumu.

Komponenty systému

Barsoumov (Barsoum, 2013) navrhnuty model ukladania dat pozostava z troch
celkov:

o wlastnik dat, ktorym moze byt jedna osoba, alebo organizacia, ktora spracovava
citlivé data ukladané do cloudu,

o poskytovatel cloudovijch sluzieb, ktory manazuje cloudové servery a poskytuje
navysovanie tlozného priestoru v ramci infrastruktiary pre uloZenie dat vlast-
nika dat,

o autorizovani pouzivatelia si nastaveni vlastnici klientskych uctov, ktori maju
prava k pristupu zmien dat.

Model ukladania dat pouziva pri verifikacii integrity dat prijatie mnohych prak-
tickych aplikdcii (napriklad vyuzitie e-health aplikdcie). K takym aplikdcidm st
zaradené financné, vedecké a vzdelavacie aplikacie, ktoré maju zhodné nastavenie.
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Nakolko model pracuje s datami, je jeho navrh zamerany na citlivy archiv, ktory je
zakladom v mnohych aplikacidch ako st digitalne kniznice a vedecké zdroje. Data
predstavuju objekt, ktory sa nefrekventovane meni, z ¢coho vyplyva hrozba v static-
kom stave (tlozisko).

Redundancia dat

Pre dosiahnutie redundancie dat vyuzivam Barsoumov model, kde formovac je
jednoduchéa cesta, ktord méze byt pouzitd pre mnohé tuloziska, pre datovy sibor
s velkostou |F| bitov a ndkladovo vyhodné skladovanie pre n kopii nad cloudovymi
servermi je n|F| bitov. Vo vymazévacich kddoch je stbor deleny na m blokov a 1
zakdédovanych blokov vstupov pricom plati, ze 1 je vacsie ako m. Zakdédované bloky
st ulozené v 1 odlisnych serveroch, pricom plati jeden kédovany blok na server pre
predchadzanie zlyhania vSetkych blokov a velkost tloziska (|F|/m)] bitov. Pévodny
siubor moze byt rekonstruovany z akychkolvek blokov m vystupov z 1 serverov.

Poskytovatel cloudu vyuziva pri redundancii vymazavanie kdédu, ¢im dosiahne
mensie skladovacie néklady, avsak duplikovanie datového stiboru naprie¢ viacerych
serverov dosahuje skalovatelnost, pri ktorej ak pocet pouzivatelov rastie, potom po-
uzivatel s viacerymi datovymi képiami v priebehu ¢asu dosahuje ur¢itt hranicu od-
cudzenia (Gsoedl, 2011). Z tohto dovodu vyplyva problém s rieSenim skélovatelnosti,
kedze to je zdkladna poziadavka koncového pouzivatela vyuzivajuceho technolégiu
cloud computingu.

Stubor, ktory je duplikovany a uloZeny strategicky na niekolkych serveroch (z lo-
kélneho hladiska ide o rozne geografické lokécie), moze pomdct redukovat pristupovy
¢as a cenu za komunikaciu pre pouzivatela. Na druhej strane pri odpovedi pozia-
davky pristupovat k datam cez jednoduchy kédovaci systém, ma poskytovatel cloudu
moznost pristupovat k m serverom urc¢enym na rekonstrukciu povodného datového
suboru. Je doélezité v tomto kroku zohladnovat, ze navySovanie ¢asovych nakladov
(latencia siete a vypoctovy cas pre dekdédovanie datovych blokov) nastava na strane
poskytovatela cloudu.

Outsourcing a spristupnenie dat

Nech vlastnik dat mé sibor F zlozeny z m blokov, potom poskytovatel cloudu
pontika pre ulozenie n képii (Fy, Fy, ..., F,,) stiboru vlastnika dat niekolko odlisnych
serverov ako prevenciu pred stratou vsetkych kopii. Pocet kopii zavisi na struktire
dat. Viaceré képie st potrebné pre kritické data, ktoré nie je mozné lahko reprodu-
kovat a ukladat s dodrzanim najvyssieho stupna skalovatelnosti. Tieto kritické data
by mali byt replikované na viaceré servery prepojené s viacerymi datovymi centrami.
Na druhej strane nekritické reprodukovatelné data su ulozené na nizsej drovni re-
dundancie. (Martel, Nuckolls, Devanbu, Gertz, Kwong a Stubblebine, 2001)

Pre utajenie dat vlastnik Sifruje svoje data pred outsourcingom zo strany po-
skytovatela cloudu (Singh a Liu, 2008). Autorizovany pouzivatel outsourcingova-
nych dat zasiela poziadavku na poskytovatela a prijima kopiu stiboru v Sifrovanom
formate, ktory moze byt desifrovany pouzitim tajného kluca zdielaného s vlastni-
kom dét (Singh a Liu, 2008). Na zaklade pouzitia mechanizmu vyrovnania zataze
na strane poskytovatela pre manazovanie prace na serveroch je poziadavka pristupu
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k datam riadena serverom s najnizsim pretazenim, a teda autorizovany pouzivatel
nepoznd, ktortd képiu dat prijal. Popisana interakcia medzi vlastnikom dat a auto-
rizovanym pouzivatelom pre autentifikdciu svojich identit a zdielani tajnych klicov
je povazovana za kompletni, avsak nie je zahrnutda v Barsoumovom modeli.

Zhrnutie podkapitoly

Integrita dat je jednou z hlavnych podmienok riesenia bezpecnosti dat v cloud com-
putingu. Pre monitorovanie integrity dat je dolezité zohladnovat poskodenie dat,
ku ktorému moze dojst v ramci akejkolvek trovni ulozenia v tlozisku. Vysledné
metadata z poskodenia st vysledkom bit root, deduplikécie, regulatora poruchy a
dalsich uvedenych moznosti.

Pre riesenie integrity dat v cloud computingu v ramci vlastnej prace vyuzivam
znalosti ziskané z protokolu o dohode jednotlivych drovni sluzieb, protokolu o vy-
nati, protokolu zalozenom na vkladani ndhodného strazcu v datovom sibore. Pre
verifikdciu integrity dat vyuzivam TPA a verifikaciu integrity dat pre redundantné
servery podla Barsouma. Barsoumov model sa zameriava na riesenie redundancie
dat, komponenty systému, outsourcing a spristupnenie dat. Jeho vyskum avsak ne-
poskytuje hlbsie znalosti z hladiska implementécie cloud computingu v podnikovom
a univerzitnom prostredi. Blizsi pohlad na riesenie predstavuje splnenie ciela dizer-
tacnej prace.

2.5 Cloud computing v podnikovom a univerzitnom prostredi

Technologia cloudu je vyuzivana v roznych pracovnych prostrediach. Cloud com-
puting poskytuje vysoku skalovatelnost, a tak jeho vyuzitie ako tloziska mdze byt
vykonavané v akomkolvek prostredi pomocou dostupnych informacnych technologii.
Z charakteristiky prostredia cloudu vyplyva, ze jedno datové tlozisko mozu vyuzivat
viaceri pouzivatelia. Pouzivatel na Internete moze komunikovat s mnohymi servermi
naraz a tieto servery si navzdajom vymienaji informécie (Hayes, 2008). Zdielanie
informécii v redlnom case medzi pouzivatelmi poskytuje zlepsenie efektivity prace.

Dnesné cloudové platformy, ako napriklad Microsoft a Google poskytuji zdarma
sluzby studentom a zamestnancom vo vzdelavacich instituciach, ktoré zahinaju e-
mail, zoznamy kontaktov, kalendar, ukladanie dokumentov, vytvaranie a zdielanie
dokumentov a schopnost vytvarat webové stranky (Sclater, 2009). Avsak, sluzby
cloud computing méze poskytnuf aj samostatnd univerzita s moznostou nadalej
vyuzivat novy vyvoj v oblasti I'T technolégii za prijatelné néklady.

Do budticna je vysoko pravdepodobné, ze cloud sa stane vychodiskovou techno-
logiou aj pre malé a stredné podniky, ako aj vzdelavacie institicie. Britské Narodné
vypoctové centrum (NCC) odhaduje, ze malé a stredné podniky moézu znizit cel-
kové néklady na vlastnictvo technolégie vyuzivajiice hostované riesenie (Microsoft,
2009). Nabil (Nabil, 2010) uvadza, Ze vedenie univerzity by malo identifikovat a vy-
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.....

a spravodlivy pristup k technoldgii pre Studentov a zamestnancov.

Pre urcenie vhodnosti cloudu na vysokych skolach som sumarizovala predcha-
dzajuce studie. Vyuzitie cloud computingu v skole tvori 4 percenta z celkového vy-
wzitia cloudu v inych odvetviach (najvacsie vyuzitie je v oblasti finanénych slu-
zieb a riadenia) (Tuncay, 2010). Cloudova skalovatelna inteligentna infrastruktira
predstavuje rozumné riesenie pre verejné sluzby, inteligentné datové centrd, vsade
pritomni vypoctovi techniku, automatizaciu, virtualizaciu a siete (Klein a Kaefer,
2008).

Studenti na univerzite pouzivaji rézne moznosti Internetu, ako je napriklad
zdielanie dokumentov, videa, prezentacie, softvér, komunikacia prostrednictvom e-
mailu, zasielanie upozorneni a podobne. Kedze ku pristupu do cloudu staci webovy
prehliadac, povazujem cloud za idealny pre pracujicich akademikov ako aj Studentov
(Lijun, Chan a Tse, 2008). Infrastruktira cloud computing urychlila prijatie réznych
technologickych inovacii v akademickom prostredi a jeho zariadenie a zdroje by mohli
byt pristupné pre vysokych skol na vyziadanie.

Praveena a Betsy (Praveena a Betsy, 2009) predstavili komplexny tvod do
pouzivania cloudu na vysokych skolach. Delic a Riley (Delic a Riley, 2009) hod-
notia sucasny stav vzdelavacich institicii ako nutnost premenif infrastruktiru na
globalnejsiu, spolahlivu a efektivnejsiu, a to pomocou vyuzitia cloud computingu.
Vzdelavacie institicie a univerzity vzdy vyzaduju upgradovanie svojho softvéru a I'T
hardvéru, aby takto prilakali studentov a udrzali krok s rychlym vyvojom v oblasti
informacnych technolégii. Cloud computing moze poskytnuf tymto institiciam pros-
triedky na dosiahnutie tychto ambicii za ceny, ktoré si mozu dovolit. Okrem toho,
presun zodpovednosti na externych poskytovatelov pre spravu niektorych aspektov
ich softvéru a hardvéru infrastruktiury vedua k isporam nékladov vzhladom na pracu.

Tuncayov model infrastruktary univerzitného cloudu

Tuncay (Tuncay, 2010) vytvoril model (Obrazok 7), ktory sa snazi vyhoviet potre-
bam administrativnych pracovnikov (Studentské zalezitosti, financie a tc¢tovnictvo,
nédkup a verejné obstardvania) a vzdeldvania, odbornej pripravy a vyskumu v si-
vislosti s potrebami Studentov a akademickych pracovnikov, najmé vo vzdelavacich
institiaciach. Tento model je zalozeny na cloudovej infrastruktire, ktora bola rozde-
lena do blokov: pouzivatel, sietové tloziska, virtualizacia, procesor, ukladanie dat,
zabezpecenie kontinuity podnikania a bréna firewall. (Pris¢akova a Rabova, 2013)

Bloky modelu vedu k zlepSeniu moznosti dolovania dat a hladania ich obsahu.
7 pohladu studenta, model je konstruovany tak, Zze neobmedzuje predmety alebo
skoly a obsah sa dynamicky meni v pravidelnych intervaloch. Pouzivatel cloudu
v tomto pripade je spojeny s komerénymi sluzbami tretich stran k vytvoreniu novych
aplikacii.

Najdolezitejsim rysom roznych aplikacii, ktoré pontka cloud je ich dostupnost
a Skélovatelnost (Tuncay, 2010). Pouzivatelsky privetivé rozhranie cloudovych ap-
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Obr. 7: Tuncayov model infrastruktiry univerzitného cloudu (Tuncay, 2010)

likacii umozni koncovym pouzivatelom tspesne rozsirit svoje vypoctové prostredie.
Platforma planovana na zaklade cloudu poskytuje, ze obsah aplikacie je skor ako sa
aplikacie ocitaju v centre (Erikson, Spence, Rhodes, Banks, Rutherford a Simpson,
2009). Obsah cloudu (vedecké a socidlne subjekty, umenie, nazory, uc¢ebnice, encyk-
lopédie) je riadeny poskytovatelmi sluzieb a je pouzivatelom k dispozicii vzdy, ked
o to poziadaju (Tuncay, 2010).

K vylepsenym technikam dolovania dat sluzi filter, ktory nachadza pozadovany
obsah s cielom pomoct studentom. Cielom Studenta prace je neobmedzeny pristup
na kurzy alebo skoly, a preto by mal byt existujici obsah dynamicky meneny a
v uréitych intervaloch (Tuncay, 2010). Vlastné sluzby st kombinované s komerénymi
sluzbami tretej strany k vytvoreniu novych aplikacii (Tuncay, 2010).

2.6 Zhrnutie kapitoly

Ukladanie dat prebieha na zaklade redundancie, ¢im sa dosiahne urcity stupen zvy-
Senia bezpec¢nosti. K najjednoduchsim metédam zabezpecenia patri autorizacia (pri-
hldsenie na zaklade mena a hesla) pouzivatela. Pre vyssiu bezpecnost dat je vhodnej-
sie vyuzivat Sifrovanie dat a priradenie autentizacného kodu pre data. Pre Sifrovanie
a zabezpecenie prenosu na strane klienta sa vyuziju technologie typu SSL.
Vzhladom na verejny cloud je dolezité si uvedomit, ze s integritou dat zavisi aj
povod dat. Integrita dat sa vzfahuje na data, ktoré neboli zmenené neautorizovanym
pristupom alebo neautorizovanou osobou. Povodom myslime nie iba to, ze data
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podliehaju integrite, ale taktiez aj vypoctovy vykon, teda data st presne vypocitané
(Mather, Kumaraswamy a Latif, 2009).

Napriek uvedenym minusom je délezité povedat, Zze nemézeme cloud povazovat
za nevhodné tlozisko, ale moézeme skoér povedat, Ze pri vysetrovani a vykonavani
cloudovych stratégii existuje viac faktorov vyberu, ako len naklady na kazdy ulozeny
gigabajt. Ukladanie dat do cloudu poniika mnoho vyhod pre firmy vsetkych velkosti.
Co cloud vsak nepontika, je elimindcia potreby inteligentnej stratégie ukladania dat.
Bez ohladu na to, ako alebo kde st idaje ulozené, je absolitne nevyhnutné, aby sa
firma ubezpecila, ze buda data pristupné v akomkolvek pripade. Na toto uistenie
prave slizi sledovanie integrity dat a overovanie.

Z uvedenej literarnej reserse vyplyva, ze neexistuje komplexné rieSenie zvysenia
bezpecnosti dat ukladanych do cloudu. Z tohto dovodu som sa rozhodla pre stano-
venie metodiky a jej verifikovanie pri implementécii v podnikovom a univerzitnom
prostredi.
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3 Riesenie problematiky

Riesenie problematiky vyplyva z uvedenych teoretickych vychodisk, vymedzenia rie-
senych problémov, vlastného navrhu riesenia a vysledkov jeho testovania, ako aj
stanovenia metodiky pre zvysenie bezpecnosti dat ulozenych v cloude.

Struktiira kapitoly je rozdelend do troch hlavnych celkov, a to stanovenie na-
vrhu rieSenia (vytvorenie modelu), testovanie modelu spojené s formalizdciou a ve-
rifikdciou metodiky a navrh riesenia dostupnosti. Vyskumna cast dizertacnej prace
prebiehala v Mendelovej univerzite v Brne (z pohladu implementécie cloudu v aka-
demickom prostredi) a v strednej firme (z pohladu implementécie cloudu v podni-
kovom prostredi), aj ked pre zvysenie relevantnosti bola nadviazand spolupracovala
s viacerymi firmami (Forpsi, Vema, Wedos).

Pre formalizaciu a verifikdciu navrhnutej metodiky boli vyuzité 3 typy forma-
lizacie: modelovanie systému s vyuziti UML diagramov, Petriho siete a nedetermi-
nisticky konec¢ny automat.

3.1 Model zvySenia bezpecnosti dat ulozenych v cloud compu-
tingu

Pre zjednodusSenie a definovanie metodického ramcu boli pouzité diagramy jazyku
UML: diagram pripadu pouzitia, sekvenény diagram, diagram aktivit a diagram
tried.

Bezpecnostné moduly

Nakolko navrhnuty model zvysenia bezpecnosti dat ulozenych v cloud computingu
vychadza z teoretickych vychodisk, bolo potrebné pred samotnou realizaciou modelu
zaviest zovseobecnie dostupnych informacii o bezpecnosti dat ulozenych v cloude.
V ramci metodiky a jej suboru predpokladov a praviel pre bezpecnost boli definované
komplexné celky, ktoré ovplyvinujua a charakterizujua zivotny cyklus dat ulozenych
v cloude. (Pris¢dkova a Rabova, 2013)

Integrita a dévernost dat

Pokial sa firma spolieha na poskytovatela komercénych sluzieb pre sluzby pre-
nosu dat ako komoditnych poloziek, nez ako plne spravovat sluzbu, moze byt ovela
tazsie ziskat zaruky tykajuce sa vykonavania bezpecnostnych kontrol pre integritu
a dovernost prenasanych dat. Ak je to neuskutocnitelné alebo nepraktické ziskaft
potrebné bezpecnostné kontroly a zaruky tc¢innosti kontroly prostrednictvom vhod-
nych zmlav (kontraktov), podnik vykonava vhodné kompenzacéné bezpecnostné kon-
troly alebo uvedomelo pripasta dalsie riziko.

Pre dodrzanie integrity dat boli vyuzité publikacie Specifikujice jednotlivé ob-
medzenia. NIST $pecidlna publikdcia 800-52 poskytuje navod na ochranu prenosu
integrity a dévernosti pomocou protokolu Transport Layer Security(TLS). NIST $pe-
cialna publikdcia 800-77 poskytuje navod na ochranu integrity a dovernosti prenosu
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pomocou protokolu IPsec. NIST specidlna publikacia 800-81 poskytuje usmernenia
pre systém DNS (domain name system) — sprava overenia a overenie neporusenosti.
NSTISSI ¢islo 7003 obsahuje navod na pouzivanie ochrannych systémov distribucie.

Zakladny problém uvedenych obmedzeni spociva v rozdeleni jednotlivych pra-
vidiel, pricom sa pravidla navzajom neovplyvnuju. Je dolezité, aby pravidla spliiali
vsetky podmienky zachovania integrity dat pri ukladani. Uvedené publikécie neza-
hfnaja Poynterove pravidld, verifikacné algoritmy a doporucené rizikové opatrenia.
Na zaklade tychto dovodov je vytvorend v modeli situdcia, kde firma (univerzita)
pouziva Sifrovacie mechanizmy rozpoznania zmien tdajov pocas prenosu a Sifrova-
cie systémy pre zabranenie neopravnenému zverejnovaniu informécii pocas prenosu,
pokial nie st inak chranené alternativnymi fyzickymi opatreniami. VylepSenie by
mohlo spocivat vo vytvoreni chranenych distribuc¢nych systémov.

Vstupné data

Riadenie Zivotného cyklu informacii zabezpecuje tdaje ako su klasifikacia, ulo-
zenie, pouzivanie a likvidovanie na zaklade prav a regulacnych obchodnych pozia-
daviek. Tieto tudaje su dolezité pre klasifikaciu dat ulozenych v cloude, nakolko
determinovanie klasifika¢nych stupnov ulozenych dat predstavuje nové moznosti za-
bezpecenia dat. Kazdému klasifikacnému stupnu je priradeny stupen ochrany dat,
ktory zahfna rozhodnutie o vybere Sifrovacieho systému a priradenie hashovacej
hodnoty (pripadne opa¢nd varianta).

Monitorovanie bezpecnosti

Firma (univerzita) sleduje bezpecnostné kontroly v informa¢nom systéme prie-
bezne. Nepretrzité monitorovanie cinnosti zahina riadenie konfiguracie a kontrol-
nych informacii sucasti systému, bezpecnostné analyzy vplyvom zmien systému,
priebezné hodnotenia bezpecnostnych kontrol a podavanie sprav o stave. Podnik
posudzuje vSetky bezpecnostné kontroly v informacnom systéme pocas pociatocne;j
bezpecnostnej akreditaciu. Po pociatocnej akreditacii a v silade s politikou OMB
(office of management and budget), firma hodnoti podmnozinu kontrol roéne pocas
nepretrzitého monitorovania. V pripade univerzitného prostredia sa jedna o menej
casté hodnotenie z dovodu nepredpokladanych zasahov do informac¢ného systému
v priebehu niekolkych akademickych obdobi.

Vyber vhodnych podmnozin bezpeénostnych kontrol je zaloZeny na:

« FIPS (federal information processing standards) 199 — kategorizacia bezpecnosti
informac¢ného systému,

o Specifické bezpecnostné kontroly na ochranu informac¢ného systému vybranych
a pracujucich pouzivatelskych tctov firmy,

o Turoven zabezpecenia, dovody, ktoré firma musi mat pri urcovani efektivnosti
bezpecnosti kontroly v informacnom systéme. Spolo¢nost zavadza kritéria vy-
beru a nasledne vyberie podmnozinu bezpec¢nostnych kontrol pouzitych v rdmci
informac¢ného systému pre posudzovanie.
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Organizacia taktiez stanovuje ¢asovy plan kontroly monitorovania s cielom za-
bezpecit adekvatne dosiahnuté pokrytie. Ide o bezpecnostné kontroly, ktoré su roz-
hodujuce pre ochranu informac¢ného systému alebo malé hodnotenia najmenej raz
rocne. Vsetky ostatné ovladacie prvky st posudzované aspon raz pocas akreditdcie
informacného systému. Organizacie mozu pouzivat hodnotenie aktudlnych vysledkov
ziskanych pocas nepretrzitého rocného monitorovania FISMA (federal information
security management act) postdenim povinnosti. Tento ovladaci prvok tzko suvisi
a navzajom sa podporuje s ¢innostami pozadovanymi pri monitorovani zmien kon-
figurdcie do informac¢ného systému.

Efektivne priebezné monitorovanie programom vedie priebezné aktualizacie
bezpecnostného planu informacie systému, zabezpecenia hodnotiacej spravy, plan
¢innosti a milniky. Prisne a dobre vykonany kontinualny monitorovaci proces vy-
razne znizuje troven Usilie potrebného pre reakreditdaciu informacéného systému.

Pr monitorovanie bezpec¢nosti sa vyuzivaju tieto publikdcie. NIST Specidlna
publikdcia 800-37 poskytuje navod na kontinualny monitorovaci proces. NIST spe-
cidalna publikdcia 800-53A poskytuje navod na posudenie bezpecnostnych kontrol.
Pre vykonavanie monitorovania bezpecnosti firma zamestnava externého certifiko-
vaného auditora alebo certifikovany tim pre priebezné sledovanie bezpecnostnych
kontrol v informac¢nom systéme.

ZlepSenie monitorovania je mozné dosiahnuf rozsirenim a maximalizovanim
hodnot prebiehajicich postidenim bezpecnostnych kontrol pocas procesu nepretr-
zitého monitorovania. Nezavisly certifikovany agent alebo tim posidi vsetky bez-
pecnostné kontroly pocas nasadenia informac¢ného systému.

Klientsky modul

Klientsky modul odkazuje na koncového pouzivatela, nakolko cielom modulu je
stanovit primerané kontroly, ktoré by sa mali uplatnit pre vsetkych klientov, ktori
spracovavaju informécie alebo sprostredkuji pristup inych informac¢nych systémov.
Tento modul odkazuje na celi architekturu.

Riadenie uctov

Firma spravuje informacie systému tuctov, vratane vytvarania, aktivacie, ap-
ravy, revizie, vypnutia a odstranenia uctov. Riadenie uctov zahtna identifikaciu
typov kont (individudlne, skupiny a systém), vytvorenie podmienok pre ¢lenstvo
v skupine a priradenie sivisiacich povoleni. Podnik urcuje opravnenych pouzivate-
lov informac¢ného systému a urcuje pristupové prava.

Firma poskytuje pristup zalozeny na zaklade potreby, poziadavky, ktora je ur-
¢ena pridelenymi sluzobnymi povinnostami a spliia vsetky kritéria bezpecnosti per-
sonalu, a taktiez ide aj o ur¢ené vyuzitie systému. Podnik ma disponovat podanymi
ziadostami o zriadenie 1uctu v informacnom systém, a taktiez suhrnom takychto
schvalenych ziadosti. Firma osobitne povoli a monitoruje vyuzivanie pridelenych
a anonymnych uctov, ako aj odstranuje, zakaze alebo inak zabezpecuje prebytocné
Ucty.

Spravca pouzivatelskych tctov je upozorneny, ked st ukoncené alebo preve-
dené kontd pouzivatelov systému pridruzené k inym kontam. Na podporu riadenia
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uctov firma vyuziva dostupné mechanizmy (softvér). Informacny systém automa-
ticky ukoné¢i docasné a nidzové tcty po expirovani priradeného ¢asového obdobia
pre kazdy typ uc¢tu. Informacny systém automaticky vypne neaktivne ¢ty po dosia-
hnuti definovaného ¢asového obdobia. Podnik vyuziva automatizovany softvér pre
audit uctov - tvorbu, dpravu, vypnutie a ukoncenie akcie, oznamenie pre prislusné
osoby.

Rizika zabezpecenia

Firma vyvija, rozsiruje, pravidelne zadava a aktualizuje opatrenia pri rizikach
zabezpecenia. Podnik posudzuje formalne zdokumentovanu politiku rizik, ktora riesi,
¢i je potrebny povoleny rozsah subjektov, zodpovednosti, angazovanosti manaz-
mentu, koordinacie a podobne. V rdmci zabezpecovania rizik vystupuju aj formalne
zdokumentované postupy na ulahcéenie vykonavania politiky posudzovania rizika
a suvisiace kontroly posudzovania rizika.

Citlivé data

Firma priradi pristup k citlivym datam na zaklade roly pouzivatela urcenej
pomocou riadenia uc¢tov. V ramci tohto modulu sa aj aktualizuju posidené rizika,
nakolko zmena v priradeni tirovne zabezpecenia sa odzrkadli aj na postudenych rizi-
kach.

Na obrazku 8 st znazornené jednotlivé elementy zabezpecenia dat, ktoré boli
opisané v predchadzajicich bodoch. Obrazok zahrnuje stanovenie jednotlivych ak-
térov a ich priradenie k modulom. Tento diagram predstavuje hruby nacrt modelu
zabezpecenia dat v podnikovom a univerzitnom prostredi. Uvedeny navrh riesenia
z diagramu je Specifikovany diagramom pripadu pouzitia v Prilohe A.

Model pripadu pouzitia navrhnutej metodiky

Diagram pripadu pouzitia (Priloha A) pozostava z hlavnych aktérov, ktori sa po-
dielaji na zabezpeceni dat. Dolezitym aktérom je prave zamestnanec firmy, ktory
s datami pracuje — koncovy pouzivatel. Koncovy pouzivatel pracuje s datami pro-
strednictvom klienta. Vyzaduje sa od neho, aby bol zaskoleny do systému zabezpe-
cenia dat, aby vedel zakladné informécie o zabezpeceni tidajov a poznal osobitné
poziadavky pre citlivé informéacie v obchodnom kontexte. Z pohladu akademického
prostredia je koncovym pouzivatelom Student, akademicky a technicky pracovnik.

Je ddlezité poznamenat, ze pre prihlasenie koncového pouzivatela do informac-
ného systému je potrebna autentizacia pouzivatela, ktora vacsinou spociva v zadani
mena a hesla. Tieto jednotlivé pripady pouzitia daného aktéra si zoskupené nie len
v module klienta, ale aj v integrite a dévernosti dat.

Pamdtové média slizia primarne na ukladanie képii dat. Pamatovym médiom
v tomto pripade rozumiem aj vytlaceny dokument. Je dolezité, aby tieto médid
boli kontrolované, respektive, aby sa nepouzivali vébec, ¢im by sa zabranilo strate
dovernych tdajov sposobenych tlacou alebo kopirovanim na vymenitelné médium.
Pokial je nevyhnutné pouzit pamatové médium, je vhodné zaviest prevenciu pred
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Obr. 8: Diagram modelu pre zvysenie bezpecnosti dat v cloude
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stratou idajov sposobent tlacou alebo kopirovanim v podobe kontroly cez prenasany
port.

Sifrovanie citlivijch informdcii spravuje manazér rizika. Manazér rizika pracuje
s pamatovymi médiami, nakolko na zaklade zostavenia politiky postupu pri rieSeni
rizik povoluje a zamedzuje manipulaciu pri ukladani dat. Taktiez urcuje rizikové
procedury, ktoré mozu nastat pri ukladani adajov.

Spravca udalosti ma na starosti monitorovanie bezpecnosti. Spravca utajovanych
dat pracuje v ramci modelu citlivych dat, kde spolupracuje s manazérom rizika.
K jeho hlavnym ¢innostiam patri priradenie irovne zabezpecenia.

Spravca pouzivatelskych i¢ctov ma hierarchickt struktaru. Je to z toho dévodu,
ze struktura sa odvija od prace pouzivatela, vykonavanej prace pri riadeni uctov,
a zaroven stanoveni jednotlivych privilégii a pristupovych prav pre klientov. Blizsi
popis tychto aktérov je charakterizovany spolo¢nym diagramom pripadu pouzitia
pre stibor aj databazu. Cinnosti manazéra Zivotného cyklu informécif st definované
prostrednictvom modulu vstupné data.

Diagram pripadov pouzitia uvedeny v prilohe A je podrobnejsie popisany po-
mocou rozsirenych vztahov include a extend (Priloha B). Z dévodu zlozitosti tohto
diagramu pre vyuzitie v ramcovej metodiky boli vyplyvajice viazby formalizované
prostrednictvom kontingen¢nej tabulky(Priloha C). V ramci tabulky si farebné
oznacen{ jednotlivi aktéri. Stipce tabulky tvoria moduly a riadky tabulky tvoria
jednotlivé pripady pouzitia.

Staticky pohlad na navrhnuty model predstavuje diagram tried (Priloha C).
Diagram tried pozostava z tychto tried: Manazer rizika, Rizika, Spravca utajovanych
dat, Oznacene udaje, Zabezpecene data, Hranica ochrany, Spravca elektronickej ko-
munikacie, Pamatove media, Informacny tok vykonu, Externy informacny system,
Vstupne data, Manazer zivotneho cyklu informacii, Zasifrovane data, Spravca uda-
losti, Monitorovane udalosti, Spravca pouzivatelskych uctov, PC, Adresar, Povolene
zabezpecenia, Urovne zabezpecenia, Minimalne opravnenia, Klient, Subor, Server,
Databaza, Uniky dat, Ochrana zabezpecenia osobnych udajov. (Pris¢akova a Saldk,
2014)

V rdmci stanovenia a verifikdcie metodiky st uvedené vztahy medzi triedami.
Uvedené podmienky jednotlivych vazieb medzi triedami urcuju vyslednt formalizo-
vanu metodiku.

Vizba Klient — Subor

Kazdy klient ma v rdmci systému priradeny jeden subor. V subore sa nacha-
dzaju data, ktoré urcuju povinnosti koncového pouzivatela, teda upresnuju aku
pracu moze pouzivatel vykonavat s akymi datami. Povinnosti su radené do typu
povinnosti, kedze niektoré povinnosti si bezné a druhé obsahuju vysoké rizika.

Viazba Klient — Vstupne data

Klient pracuje so vstupnymi datami. Z hladiska bezpecnosti dat a povinnosti
koncového pouzivatela je vhodné, aby konkrétne data spravoval iba jeden pouzivatel.
Pri multispracovani jedného typu vstupnych dat viacerymi klientmi by mohlo do6jst
k chybe z hladiska spravneho spracovania tychto dat.
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Nespravne spracovanie dat by sa neskor odhalilo pri zabezpeceni dat. Koncovy
pouzivatel moéze v momente vykonavania prace spracovavat viaceré vstupné data,
avsak moze nastat aj pripad, kedy nepracuje so vstupnymi datami, ale je prihlaseny
v systéme (napriklad telefonicky rozhovor pocas pracovnej doby, prestéavka, odchod
z pracoviska bez odhldsenia a podobne).

Viazba Klient — Databaza

Koncovy pouzivatel sa do systému prihlasuje na zdklade mena a hesla. Tieto
udaje su ulozené v jednej databaze pouzivatelov. Teda tento vztah vysvetluje spo-
sob kontroly prihlasovacich tdajov. V Specifickom pripade moze nastat situacia, ze
v databaze nebude zadany este ziaden klient.

Viazba Server — Subor — Databaza

Triedy Subor a Databaza predsavuju casti triedy Server. Zavedenim tohto
vztahu medzi triedami poukazujem na umiestnenie doteraz uvedeného stboru a da-
tabazy klientov. Trieda Server mi poskytuje informéacie o umiestneni uvedenych tried
vo virtualizovanom prostredi, a taktiez moznost kontrolovat miesto prihlasenia kli-
enta.

Viazba Spravca pouzivatelsky uctov — Server — PC

Vztah Spravca pouzivatelsky uctov — Server — PC vysvetluje, kto ma zabezpe-
¢uje spravu serveru a fyzického pocitaca. Tuto spravu kontrolujem z dévodu zvy-
Senia bezpecnosti dat pri praci s datami. Na zéklade tejto spravy viem urcit, kto
pracuje s akymi datami, na akom mieste, aké si moznosti spracovania dat v pri-
pade jednotlivych klientov a podobne. Trieda PC mi slazi pre identifikédciu pocitaca
v infrastruktire firmy.

Viazba PC — Adresar

Koncovy pouzivatel pracuje na pocitaci, v ktorom ma niekolko adresarov. Kazdy
adresar ma priradené urc¢ité povolené zabezpecenia z hladiska ochrany dat. Z tohto
vyplyva, ze touto viazbou uré¢im na akom pocitaci klient pracuje, a zaroven s akym
adresarom.

Viazba Adresar — Povolene zabezpecenia

V predchadzajicej véizbe bola uvedené podstata triedy Adresar. Tato trieda
je dolezita pre triedu Povolene zabezpecenia. Pre kazdy adresar je urcend jedna
moznost zabezpecenia. Trieda Povolena zabezpecenia mi poskytuje informaciu, ¢i je
dany adresar chraneny a ako je chraneny. Dané zabezpecenie je priradené minimélne
k jednému adresaru.

Viazba Povolene zabezpecenia — Urovne zabezpecenia

Trieda Povolene zabezpecenia obsahuje troveii zabezpedenia dat. Uroven za-
bezpecenia dat vyuzivam pre rozdelenie dat do kategérii vzhladom na citlivost dat.
K jednému typu zabezpecenia priradujem jednu konkrétnu droven zabezpecenia dat.

Viazba Povolene zabezpecenia — Zasifrovane data

Data sa sifruju na zaklade povolenych zabezpeceni, a preto mozu mat priradeny
iba jeden typ povolenia. Tento typ moze byt pouzity pre viaceré zasifrované data.

Viazba Zasifrovane data — PC
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Pre Sifrovanie dat potrebujem vediet viaceré informacie. Ako bolo uvedené, jed-
nou z hlavnych informacii je typ povoleného zabezpecenia. Tato viazba poukazuje
na situdaciu, ked pri Sifrovani chcem vediet z akého pocitaca data pochadzajia. Tato
situacia je vynimoc¢na a nemusi nastat. Pravdaze, ak uz tato situacia nastane, k za-
sifrovanym datam je priradeny iba jeden pocitac.

Viazba Zasifrovane data — Vstupne data

Trieda Zasifrovane data potrebuje vstupné data. Konkrétne vstupné data mozu
byt zasifrované len raz. Trieda Vstupne data poskytuje hlavné informacie pre triedu
Zasifrovane data, avsak aby bolo mozné vykonat Sifrovanie, je potrebné zahrnit aj
vztahy medzi dalsimi triedami.

Viazba Zasifrovane data — Oznacene udaje

Zasifrované data je potrebné oznacit (priradim im hashovaciu hodnotu). Ozna-
¢enim rozumiem sposob priradenia jedinec¢nej hodnoty vzhladom na vstupné data.
Vdaka oznaceniu zarucujem zvysenie integrity dat ukladanych do cloudu. Konkrétne
zasifrované data maju priradené iba jedno oznacenie.

Viazba Oznacene udaje — Manazer zivotneho cyklu informacii

Manazér zivotného cyklu informacii sleduje beh vstupnych dat v rdmci ich zivot-
ného cyklu v systéme. Z tohto dovodu mu poskytuje moznost pozadovat zobrazenie
oznacenia udajov. Manazér moze sledovat viaceré oznacené udaje, avsak jeden kon-
krétny typ oznacenia je prisudeny iba jednému konkrétnemu manazérovi. Tymto
obmedzenim zabranim moznym tnikom dat.

Viazba Oznacene udaje — Zabezpecene data

Oznacené udaje vytvarajui zabezpecené data, avsak pre kompletné zabezpecenie
dat je este potrebna hranica ochrany dat. Jedno oznacenie tvori iba jedno zabezpe-
¢enie dat (nutné z hladiska dodrzania integrity dat).

Viazba Oznacene udaje — Rizika

Pre kazdé oznacené data je potrebné urcit rizika a stanovif bezpecnostni poli-
tiku v pripade, Ze riziko nastane. Tym, Ze pre oznacené data urcim dostupné rizika,
vytvaram moznost rychlej reakcie pri rieseni rizika, ako aj urcujem doélezitost dat
a mozné uniky dat. Pre konkrétny oznaceny udaj priradim jeden typ rizik, avsak
tento typ rizik moze byt aplikovany pre viaceré oznacené tudaje.

Viazba Rizika — Manazer rizika

Riziké urcuje a aktualizuje manazér rizika. Pre riziko je potrebné urcit bezpec-
nostnu politiku a blizsie popisat dané riziko. Tieto ¢innosti pre jedno riziko vykonava
iba jeden manazér rizika. V systéme moze nastat aj netypicka situacia, kedy nie su
vstupy, a teda nie je potrebné urcit riziko. Manazér moze spracovavat viacero rizik,
a preto je nasobnost pri triede Rizika neobmedzena.

Viazba Rizika — Spravca utajovanych dat

Rizikéd a bezpecnostni politiku k rizikdm dokaze ovplyvnovat aj spravca uta-
jovanych dat. Spravca moze ovplyvnif viaceré rizika, avSak ten konkrétny zaznam
k riziku vytvara iba jeden spravca.

Viazba Rizika — Hranica ochrany
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Na zéaklade urcenia rizikovych procedir s datami a bezpecnostnej politiky je
potrebné stanovit hranicu ochrany dat. Hranica ochrany dat je tvorena niekolkymi
kategoriami. Hranica ochrany déat je vytvorend na zaklade triedy Rizika, a preto
medzi triedami je kompozicia (trieda Rizika je komponent a trieda Hranica ochrany
je celok). K jednému riziku je prisideny iba jeden typ hranice ochrany, avsak jeden
typ dokaze byt prisudeny k viacerym rizikam.

Viazba Hranica ochrany — Zabezpecene data

Zabezpecené data maja prisuident hranicu ochrany dat. Hranica ochrany dat
mi blizSie urc¢uje o aké zabezpecenie dat ide a ako sa mam k datam spravat v pri-
pade, 7Ze nastane riziko. Konkrétny typ hranice ochrany je pouzity pri viacerych
zabezpecenych datach. Pre zabezpecené data uréim iba jednu hranicu ochrany.

Viazba Hranica ochrany — Spravca elektronickej komunikacie

Kedze elektronickii komunikaciu riadi spravca elektronickej komunikécie, je
vhodné, aby dokazal prisudzovat hranicu ochrany pre ur¢itt komunikaciu. Kon-
krétny typ hranice ochrany moze nastavovat iba jeden spravca. Pri nastaveni hra-
nice pre komunikaciu je dolezité, aby spravca mohol pracovat aj s viacerymi typmi
hranice.

Vazba Zabezpecene data — Pamatove media

Zabezpecené data moézu byt ulozené na pamétové médium. Jedny konkrétne
zabezpecené data mozu byt ulozené na viaceré paméfové média, avsak moze nastat
aj situdcia kedy nie st ulozené na ziadne médium (napriklad prerusenie komunikacie,
zrusenie poziadavky pre ulozenie). Na paméatovom médiu moze byt uloZenych viac
zabezpecenych dat, ¢o ale zvysuje riziko odcudzenia citivych udajov.

Viazba Spravca elektronickej komunikacie — Informacny tok vykonu

Spravca elektronickej komunikacie sleduje tok vykonu. Sticasne moze sledovat
viacero tokov.

Viazba Spravca elektronickej komunikacie — Externy informacny sys-
tem

Systém moze komunikovat s externym informacnym systémom. Aby bolo za-
branené moznym tnikom, bol prisideny externému systému spravca elektronickej
komunikécie. Spravca moze sucastne komunikovat s viacerymi externymi systémami.
Vdaka triede Externy informacny system moézem urcit aké su funkcie tohto systému
pre moj systém.

Vizba Pamatove media — Externy informacny system

Externy informacny systém méze komunikovaf s paméfovymi médiami. Téato
situacia nie je nutna pre navrhnuty systém.

Viazba Pamatove media — Vstupne data

Vstupné data vznikaju z dat, ktoré st ulozené na paméfovom médiu. Vstupné
data mozu byt Cerpané z viacerych zdrojov, pricom vsak viaceré zdroje vytvaraju
len jeden typ vstupnych dat.

Viazba Vstupne data — Manazer zivotneho cyklu informacii
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Vstupné data ovplyviiuje manazér zivotného cyklu informaécii, nakolko jeho cie-
Tom je sledovaf zivotny cyklus dat. Manazér mdze sicasne spravovat viacero vstup-
nych dat, pricom jeden konkrétny typ vstupnych dat moze riadit iba jeden manazér.

Viazba Spravca utajovanych dat — Urovne zabezpecenia

S triedou Rizika bola uvedené aj triedu Spravca utajovanych dat. Tato trieda
komunikuje s triedou Urovne zabezpecenia. Spravca utajovanych dat priraduje jed-
notlivé irovne zabezpecenia, a taktiez blizsie Specifikuje ich popis. Spravca spravuje
minimélne jednu tdroveri. Uroveil zabezpedenia moze popisovat iba jeden spravea.
Vyplyva to z dovodu, ze spravca utajovanych dat pozna rizikd prace s datami a je
opravneny vhodné posudif tiroven bezpecnosti.

Viazba Spravca utajovanych dat — Ochrana zabezpecenia osobnych
udajov

Tak ako maju byt chranené data, tak je potrebné dbat aj na chranenie osob-
nych udajov klientov. Kedze pre utajovanie dat v systéme mam spravcu, preto jeho
trieda komunikuje s osobnymi tdajmi a urcuje typ ochrany. Jeden spravca spra-
vuje viacero osobnych udajov. Aby bola docielend identita kto konkrétne prisudil
dani ochranu konkrétnym osobnym udajom, bol priradeny ochrane zabezpecenia
iba jeden spréavca.

Viazba Urovne zabezpecenia — Minimalne opravnenia

V predchédzajicich odsekoch bola uvedena napln prace spravcu utajovanych
dat. V rdmci jeho tloh je aj urcéovanie trovne zabezpecenia dat. Na zaklade pri-
sudenia turovne zabezpecenia dat sa ur¢uju miniméalne opravnenia pre pracu s da-
tami. Ku kazdej trovni mam prisidené iba jedny miniméalne opravnenia, a kazdé
minimélne opravnenie je viazané iba k jednej trovni. Trieda Urovne zabezpecenia
predstavuje zaradenie do hodnotového bezpecénostného systému.

Vazba Minimalne opravnenia — Subor

Na zaklade nastavenia minimélnych opravneni pre klienta je vytvoreny jeden
subor, ktory obsahuje povinnosti koncového pouzivatela pri praci s datami. Nasta-
vené minimalne opravnenia moézu byt naviazané k viacerym siborom, kedze viacero
klientov moze vykonavat rovnaké operacie s datami.

Viazba Ochrana zabezpecenia osobnych udajov — Databaza

Kazdy klient ma okrem siiboru s minimélnymi opravneniami k praci s datami aj
svoj pouzivatelsky tcet, na zaklade ktorého sa prihlasuje do systému. Prihlasovacie
udaje, tak ako aj osobné tdaje pouzivatela, si ulozené v databaze. Kedze tato data-
baza obsahuje citlivé iidaje, je potrebné ich zabezpecit. Pre bezpecnost tychto dat je
vytvorend trieda Ochrana zabezpecenia osobnych udajov, ktora poskytuje sposob za-
bezpecenia osobnych tidajov. Databaza vyuziva viacero typov ochran, nakolko tidaje
pouzivatela delim do viacerych kategérii (meno a priezvisko je zverejnené, a preto
ma nizsiu uroven bezpecnosti, zatial ¢o prihlasovacie idaje su citlivé, a maju vyssiu
troven bezpecnosti).

Viazba Databaza — Uniky dat
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Trieda Uniky dat slazi pre moznost kontrolovat tnik dat vzhladom na povo-
lené ¢innosti pouzivatela systému. Unik nemusi nastat, alebo moze ich byt niekolko
v ramci jedného pouzivatelského uctu.

Vazba Uniky dat — Monitorovane udalosti

Akékolvek zmena v systéme, ktora moze ohrozif bezpecnost dat je monitoro-
vana. Preto triedu Monitorovane udalosti davam ako celok a pripajam k nej kom-
ponenty. Trieda Monitorovane udalosti obsahuje aj vyskytnuté tniky dat zo strany
pouzivatela. Z kazdého tiniku vznika jedna monitorovana udalost.

Vazba Monitorovane udalosti — Spravca pouzivatelskych uctov

Aby bola docielend komplexné kontrola a nadhlad nad spravanim pouzivatela
pocas vyuzivania pouzivatelského tctu v systéme, boli vytvorené vazby medzi trie-
dami Monitorovanie udalosti a Spravca pouzivatelskych uctov. Spravca na zaklade
monitorovania udalosti vykonava patri¢né zmeny v ramci nastavenia povolenia po-
uzivatelskych uc¢tov a podobne.

Viazba Monitorovanie udalosti — Databaza

Prihlasovacie tidaje koncového pouzivatela st ¢asovo ohrani¢ené. Aby nedoslo
k tiniku dat po expirovani, pripadne po ukonceni pouzivatelského ti¢tu, monitorujem
udalosti v databaze. Monitorované udalosti si vytvarané z dat databazy, a preto ide
o kompoziciu. Moze nastat situacia, ze v databaze budu viaceré zmeny.

Viazba Monitorovanie udalosti — Ochrana zabezpecenia osobnych uda-
jov

DalSou monitorovanou udalostou je ochrana zabezpecenia osobnych tdajov.
V pripade, Ze nastane situacia uniku osobnych dat pouzivatelov, tak je potrebné
kontrolovat nastavent ochranu zabezpecenia. V rieseni vyuzivam niekolko typov
ochrany zabezpecenia. Kazdéd udalost je viazana ku konkrétnemu typu.

Viazba Monitorovanie udalosti — Spravca udalosti

Kazdi monitorovanti udalost sleduje spravca udalosti. Okrem monitorovania
moze udalost aj vytvarat. Jednu udalost do systému zadéava iba jeden spravca, avsak
spravca moze sucasne monitorovat viacero udalosti (pripadne ziadnu, kedze systém
si dokdze vytvarat udalosti sam, a taktiez ich dokaze riesit).

Pre zapuzdrenie vytvoreného priestoru v modeli som vyuzila diagram balic-
kov. Cielom balickov je vytvorit hranice, ktoré uréuju priestor, v ramci ktorého
st vSetky nazvy jedinecné. VSeobecne plati, Ze balicek je univerzalny mechanizmus
usporiadania prvkov a diagramov do vzajomne sémantickych skupin. Balickami som
realizovala ¢innosti spojené s navrhom jednotiek pre sibeznu pracu, zoskupenim sé-
manticky zavisly prvkov, definovanim vntutornych hranic modelu a podporou spravy
konfiguracie.

Z obrazku 9 vyplyva rozdelenie tried ako aj interakcia balickov. V nasledujtcich
odsekoch st definované vztahy jednotlivych tried v ramci balickov.

Balicek Sprava pouzivatelskych uctov

Balicek Sprava pouzivatelskych uctov zahina triedy, ktoré ovplyvnuju pouzi-
vatelsky tcet v ramci systému. Hlavnou triedou v balicku je trieda Spravca pouzi-
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Obr. 9: Diagram balickov navrhnutého modelu

vatelskych uctov. Informacie, ktoré sprava v systéme dostava, pochadzaji z dvoch
zdrojov.

Prvym zdrojom je trieda Server. Ulohou tejto triedy je fyzickd kontrola miesta
pripojenia klienta do systému. Vystupy tejto procedury zvysuju bezpecnost dat z hla-
diska odcudzenia dat pre sikromné tcely koncového pouzivatela. Na servery mam
databazu a sibor. V databaze si ulozené prihlasovacie iidaje klienta. V rdmci tejto
triedy mam proceduru pre kontrolu expiracie uc¢tu. Touto procedirou zabranim vy-
uzivaniu pouZivatelského ic¢tu aj po ukonéeni prace vo firme (na univerzite).

Trieda Subor obsahuje informacie o povinnostiach pouzivatela a ich zaradeni.
Povinnosti pouzivatela predstavuju operacie, ktoré klient vykonava v systéme, a tak-
tiez s akymi datami. Typ povinnosti je urceny na zaklade uvedenych povinnosti
pouzivatela. Procedira Typ povinnosti zadeluje jednotlivych klientov do uré¢itych
urovni vzhladom k préci v systéme.

Druhym zdrojom pre spravcu je trieda PC. V tejto triede dokazem identifikovat
pocitac, na ktorom sa nachadzaju data, s ktorymi pouzivatel pracuje. Identifikaciou
pocitaca obmedzim moznost odcudzenia dat klientom na iny pocitac. Ak nie je
pocitac¢ identifikovany ako dostupny pocita¢ z pocitacov firmy (univerzity), praca
v systéme sa ukondi.

Trieda Adresar sluzi pre pracu s datami. Pri praci s datami koncovy pouzivatel
pracuje s adresarmi, ktoré su delené na zaklade bezpecnosti dat. Na kazdom pocitaci
st rozdelenia adresarov.
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Balicek Data

Zivotny cyklus dét je obsiahnuty v balicku Data. Tento cyklus riadi manazér
zivotného cyklu informécii. Vstupné data (vstupom je manazér, externy informacny
systém, paméatové médium, data od pouzivatela) si zasifrované. Po zasifrovani je
détam prideleni kod (hash hodnota) a stédvaji sa oznacenymi ddtami. Po oznaceni
su data zabezpecené.

Balicek Externy informacny system

Balicek Externy informacny system predstavuje pracu navrhnutého systému
s externym systémom. Komunikaciu riadi spravca elektronickej komunikécie. Jeho
ulohou je spravovat externy systém a informacny tok vykonu. V ramci externého
systému je dolezité poznaf funkcie systému. Na zaklade vyuzitia externého systému
pre navrhnuty systém, spravca vytvara a edituje povolené funkcie systému.

Pre zvysSenie bezpecnosti elektronickej komunikacie je sledovany aj tok vykonu.
V pripade, ze tok vykonu komunikécie je nizsi (nestabilny), spravca elektronickej
komunikécie upravuje hranicu ochrany dat s cielom zvysenia bezpecnosti.

Balicek Monitorovanie udalosti

Navrhovany systém je zamerany na bezpecnost dat. Aby bola bezpecnost udrza-
telna, bol vytvoreny monitoring rizikovych udalosti. Monitorované udalosti spravuje
spravca udalosti. V ramci systému monitorujeme osobné tudaje klienta a identifiku-
jeme uniky dat.

Osobné udaje pouzivatela st zabezpecované. Pre popis zabezpecenia bola vy-
tvorena procedtra Popis ochrany osobnych udajov. O urcenie zabezpecenia sa stara
spravca utajovanych dat, ktora urci, ¢i tieto iidaje su citlivé, alebo st verejné a pri-
radi k nim prislusny sposob sifrovania. Aby bol urceny unik dét, bola vytvorena
trieda Uniky dat. V ramci triedy zhromazdujem vsetky uniky, ktoré nastali. Pri
uniku je doélezity popis, kde uré¢im o aky unik ide, na aké data bol prevedeny, akym
pouzivatelom a podobne.

Balicek Bezpecnostna politika

Kazda operacia vykonavana s datami nesie rizika. Pre tieto rizikd bola vytvo-
rend trieda Rizika, ktord vytvara popis rizika, kde boli uréené rizikové procediry
s datami. Pre riesenie rizikovych procedur bola vytvorena bezpecnostni politiku pre
riziko. Triedu Rizika spravuje manazér rizika. Jeho identifikac¢né ¢islo je priradené
ku kazdému, nim vytvorenému, popisu, alebo bezpecnostnej politike.

Popis rizika ovplyvnuje aj spravca utajovanych dat. Spravca kazdému riziku
priradi troven zabezpecenia. Na zdklade priradenia boli rozdelené rizika na tirovne
zabezpecenia vzhladom k datam a operacidm. Urcené rizika urcuju hranicu ochrany.
Hranica ochrany dat popisuje ramcové operacie, ktoré je mozné prevadzat s datami.

Odvodenie bezpecnostnych pravidiel

Bezpecnostné pravidla vychadzaji zo splnenia primarneho funkéného poziadavku
na model, a to je ulozenie dat do cloudu. UlozZenie dat vyvolad koncovy pouzivatel.
Spracovanie tejto poziadavky zndzornuje sekvencny diagram (Priloha E).
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Déta moze ulozit iba prihlaseny koncovy pouzivatel. Prihlasenie je opakujica
operacia s podmienkou kontroly prihlasovacich iidajov. Po tispesnom prihlaseni vysle
klient poziadavku na ulozenie dat, ktora je spracovana na zaklade chronologického
splnenia tychto bezpec¢nostnych pravidiel (v zatvorke uvadzam aktéra z diagramu
pripadu pouzitia, na ktorého sa toto pravidlo vztahuje):

Pravidlo 1. Identifikovat vstupné data — na zaklade triedy Vstupne data systém
uréi aké data sa maju ulozit. (manazér Zivotného cyklu ddt)

Pravidlo 2. Pozadovat zaSifrovanie dat — po urceni vstupnych dat je potrebné
pozadovat zasifrovanie dat. (koncovy pouzivatel, adresdr)

Pravidlo 3. Zistit iroven zabezpecenia dat — kazdé data maju prisudené povo-
lené zabezpecenia dat vzhladom k ich citlivosti. Na zdklade povolenych zabezpeceni
je priradend troven zabezpecenia dat. (manazér Zivotného cyklu ddt, siubor, spravca
utajovanych ddat)

Pravidlo 4. Nastavif minimalne opravnenia — minimalne opravnenia st roz-
sirenim povolenych zabezpeceni dat. Minimalne opravnenia urcuju aké minimalne
operacie st povolené pre vykonavanie s datami pricom operacie nesposobia tinik dat
alebo nové rizika. (manazZér Zivotného cyklu ddt, sibor)

Pravidlo 5. Zasifrovat data — na zaklade predchadzajucich krokov 3 a 4 su
déta zasifrované. (manaZér Zivotného cyklu ddt, adresdr)

Pravidlo 6. Oznacit data — pre udrzanie integrity dat je datam prisideny kod
(hashovacia hodnota), oznacenie dat pozostava z nasledujucich krokov. (manazér
Zivotného cyklu dat, manazér rizika, sibor)

Pravidlo 7. Urcit rizika — pre oznacenie dat je potrebné urcit rizikové proce-
dary, ktoré mézu byt s datami vykonavané a mohli by sposobit odcudzenie alebo
tplna stratu dat. (manaZér rizika, spravca utajovanych dat)

Pravidlo 8. Vytvorif bezpecnostni politiku — po urceni rizik sa zostavi bez-
pecnostna politika, ktora poukazuje na sposob riesenia rizikovych procedir a sposob
ich predchadzania. (manazér rizika)

Pravidlo 9. Urc¢it hranicu ochrany — hranicu ochrany dat zostavime na zaklade
urcenych rizik a bezpec¢nostnej politiky. Definovanim hranice ochrany dat oddelime
rizikové operdcie pre vykondvanie s ddtami od bezpecnych operacii. (spravca elek-
tronickej komunikdcie)

Pravidlo 10. Zabezpecit data — zabezpecené data su zasifrované a maja pri-
radeny kod. Zabezpecené data obsahuju definované rizika, bezpecnostnt politiku
a hranicu ochrany dét. (adresdr)

Pravidlo 11. Vytvorit typ zabezpecenia — zabezpecené data maju priradeny
typ zabezpecenia, teda zaradenie do bezpecnostnej tirovni v ramci trovni dat na-
chadzajucich sa v systéme. (sprdvca utajovanych ddt, adresdr)

Pravidlo 12. Potvrdif zabezpecenie — pokial neobsahuji zabezpecené data typ
zabezpecenia, nepovazujem data za zabezpecené. Po priradeni typu systém vnima
déta za zabezpecené. (manazér Zivotného cyklu ddt, sprava utajovanych dat, sprivca
udalosti)
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Pravidlo 13. Potvrdit ulozZenie dat — po potvrdeni spravneho zabezpecenia dét,
su déta ulozené a koncovy pouzivatel dostane informaciu o uloZeni dat. (manazér
Zivotného cyklu ddt, koncovy pouZivatel, pamdatové médium, sprdvca udalosti)

Naslednost dodrziavania pravidiel 1 az 13 je striktne definovana a vystup jed-
ného kroku je vstupom pre druhy krok. Pravidla nemozu spracovavané paralelne.
Pre tieto pravidla vzdy pracuju s operandom vstupné data. Pravidla 3 a 4 su pri
vykonévani typu slucky, ktorej podmienkou je urcenie povolenych zabezpeceni. Pre
spravne vykonanie pravidla 4 je dolezité kontrolovat identifikacné ¢islo tirovne a mi-
nimalneho opravnenia. Pri nekorektnosti idajov nastava porusSenie zabezpecenia dat
v systéme. Pravidla 7 az 11 predstavuju taktiez slucky, nakolko bez ich spravneho
vystupu systém nesplni nasledujice pravidla 12 a 13.

Uvedené pravidla st naviazané k zivotnému cyklu ukladanych dat, ktory popi-
sujem v nasledujucej podkapitole.

Zivotny cyklus ukladanych dat

Zivotny cyklus dat, ktoré chcem ulozit do cloudu prebieha v niekolkych fazach. Pod-
robnejsiu Specifikaciu jednotlivych etap a ich vzajomné vztahy znazornuje diagram
aktivit (Obrazok 10). Diagram je tvoreny z komunikécie medzi koncovym pouziva-
telom, databazou, vstupnymi datami, adresarom a systémom.

Obr. 10: Diagram aktivit zivotného cyklu

Diagram aktivit Ulozit data zacina u koncového pouzivatela, ktory zadéva pri-
hlasovacie udaje. Tieto idaje su kontrolované pomocou databéazy, v ktorej sa nacha-
dzaju prihlasovacie tidaje klienta. Po tspesnom prihlaseni su klientovi poskytnuté
vstupné data, s ktorymi pracuje a nasledne ich chce ulozif.

Vstupné data st poskytnuté z viacerych zdrojov (paméatové médium, externy in-
formacny systém a podobne), a preto je potrebné kontrolovat komplexnit dostupnost
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dat pre daného pouzivatela. Po kontrole je pouzivatelovi umoznend praca s datami,
ktoré su zatriedené do bezpecnostného adresaru. Nésledne po praci je umoznené
ulozenie dat do virtualizovaného prostredia. Tato aktivita je zlozend z viacerych
aktivit. Po findlnom ukonceni vsetkych jej aktivit je potvrdené ulozenie dat zaslané
klientovi a poskytnuta praca s dalsimi datami bez kontroly prihlasovacich tdajov.

V ramci aktivity Ulozit data spolu komunikuju zasifrované data, oznacené
udaje, zabezpecené data a systém. Po tispesnom zaSifrovani dat je potrebné k datam
priradit oznacenie a urcif rizika. Nasledne su data zabezpecené s priradenim typu
zabezpecenia. Zabezpecené data su ukladané na paméatové médium, alebo do exter-
ného informac¢ného systému. Obsah jednotlivych strukturovanych aktivit je defino-
vany nasledovne.

Strukturovana aktivita ZaSifrovat data (Priloha F)

Pre zasifrovanie dat je potrebné poznaf povolené zabezpecenia dat, ktoré su
urc¢ené pre dany adresar. K povolenym zabezpeceniam dat je priradené troven za-
bezpecenia. Tato troven definuje rozdelenie dat z hladiska citlivosti. Pokial si data
vysoko citlivé, je potrebné nastavif minimalne opravnenia pre operacie vykonavané
s datami. Az po ich urceni mozu byt data zasifrované.

Strukturovana aktivita Oznaéit data (Priloha G)

Skor nez datam priradim jedinecny kéd je potrebné urcit rizikové situdcie, ktoré
mozu nastat pri vykonavani niektorych procedir. Na zaklade rizik je urcena bez-
pecnostna politika. Tato politika je obsahom hranice ochrany dat a na zaklade nej
vytycuje povolené operacie a zakazané operacie s datami. Napokon si vstupné data
oznacené kodom.

Strukturovana aktivita Zabezpec¢it data (Priloha H)

Oznacené data st povazované za zabezpecené na zaklade kontroly ich iden-
tifikatorov (rizikové procediry, hranica ochrany dat a podobne). K zabezpedenym
datam je priradeny typ zabezpecenia, ¢im povazujem data za kompletne zabezpecené
v ramci navrhovaného systému.

Sekvencény diagram Ulozenie dat

Sekvenc¢ny diagram je naviazany na pripad pouzitia Ulozenie dat (Priloha E).
Sekvencia zac¢ina od ivodnej spravy od aktora Koncovy pouzivatel. V ramci sekvenc-
ného diagramu sledujem zasielanie sprav medzi tymito prvkami: koncovy pouzivatel
(aktor), klient, databaza, vstupne data, zasifrovane data, povolene zabezpecenia, ad-
resar, urovne zabezpecenia, minimalne opravnenia, oznacene udaje, rizika, hranica
ochrany, zabezpecene data (Pris¢akova a Rabova, 2013).

Pre ulozenie dat je potrebné, aby bol koncovy pouzivatel systému prihlaseny.
7, tohto dévodu pred pracou s datami pozadujem prihldsenie. V ramci prihlasenia
zasiela pouzivatel spravu klientovi s poziadavkou na prihlasenie do systému. Klient je
rozhranie, cez ktoré pouzivatel komunikuje zo systémom. Prihlasovacie idaje (meno
a heslo) st ulozené v databéze, a preto Klient zasiela spravu o poziadavke na overenie
udajov triede Databédza. Po tispesnom overeni idajov je pouzivatel prihlaseny.

Nasledujtce spravy postupuju za sebou chronologicky striktne a nie je ich mozné
vykonat skor, pripadne upravit ich poziciu v rdmci hierarchického rozpadu. Uloze-
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nie dat spusti poziadavkou pouzivatel systému. Pokial nebudi spracované vsetky
data, dovtedy budu vykonavané nasledujice instrukcie. Klient zisti vstupné data na
zaklade triedy Vstupne data. Nasledne treba data zasSifrovat, a teda trieda Vstupne
data komunikuje s triedou Zasifrovane data. Pre zasifrovanie je potrebné urcit povo-
lené zabezpecenia (povolené operacie) adresaru, v ktorom sa data nachadzaji. Tieto
informécie st ulozené vo vlastnostiach kazdého adresara (trieda Adresar).

Po identifikovani povolenych zabezpeceni je potrebné stanovif troven zabezpe-
cenia. To znamena, ze trieda Povolene zabezpecenia zasle spravu triede Urovne za-
bezpecenia. Ku kazdej trovni zabezpecenia st ur¢ené minimalne opravnenia v triede
Minimalne opravnenia. Minimalne opravnenia sliizia pre urcenie operacii, ktoré mo-
zeme s datami vykonat. Tieto opravnenia mozu byt zmenené na zéklade zmeny
prisiidenej trovni zabezpecenia. Uré¢enim uvedenych operandov sa pristipi k zasif-
rovaniu dat. Tymto je splneny prvy krok zabezpecenia dat.

Druhym krokom je oznacenie dat, teda priradenie hodnoty k datam. Pre ozna-
¢ené data mame triedu Oznacene udaje. Skor nez je datam priradend hodnota, je
potrebné identifikovaf rizika. V triede Rizika st zaznamenané vsetky rizikové pro-
cedury a operacie, ktoré s ddtami mozu byt prevedené. Na zaklade ich identifikacie
sa vytvori bezpecnostnd politika, ktora tvori plan eliminacie dopadov vzniknutych
rizik.

Na zéaklade urcenia rizik a bezpecnostnej politiky sa k datam priradi hranica
ochrany dat, teda stupen ich citlivosti. Vdaka hranice ochrany zadefinujeme opera-
cie, ktoré st pre pracu s datami pripustné.

A7 po ulozeni hranice ochrany je k datam priradeny kéd (hashovacia hodnota).
Takéto data su uz zabezpecené, kedze splnili navrhovani metodiku a mézu byt ulo-
zené do datového tloziska. Posledna sprava je informativneho charakteru a oznamuje
koncovému pouzivatelovi, ze data boli ulozené.

3.2 Formalizacia navrhnutej metodiky

Pri stanoveni metodiky implementéacie cloud computingu v podnikovom a univerzit-
nom prostredi boli pouzité dva zakladné pristup, a to pohlad z hladiska konec¢nych
automatov a pohlad z hladiska Petriho sieti.

Prvy pohlad predstavuje realizaciu formalizacie na zaklade stanoveného zivot-
ného cyklu dat s ohladom na zvysSenie bezpecnosti dat ulozenych v cloude. Defino-
vany zivotny cyklus predstavuje nedeterministicky konecny automat. Nedeterminis-
tickost automatu vyplyva z moznosti odcudzenia dat. Konec¢nost automatu pred-
stavuje stav ulozenia dat do cloudu. Pre vytvorenie tohto automatu bola vyuzita
metodda urcenia bezpecnostnych aspektov pre navrhovany model. Vysledky pristupu
z pohladu konec¢nych automatov definovali bezpecnostné pravidla.

Pohlad na metodiku z hladiska Petriho sieti zhrnul stanovené pravidila a ich
aplikaciu do zivotného cyklu spracovavania poziadavky na ulozenie dat do cloudu.
Hlavnou vyhodou Petriho siete je simuldcia, ktora poukazala na mozné rizika na-
vrhovanej metodiky. Pristup k Petriho sieti je rozdeleny do dvoch podcasti, a to



3.2 Formalizicia navrhnutej metodiky 63

z pohladu grafického a z pohladu matematického vyjadrenia. Stanovené matema-
tické vyjadrenia definovali navrhovany model a bezpecnost dat pre zovseobecnenie
do podoby formalizacie metodiky.

Determinovanie bezpecnostnych aspektov

V pripade poziadavky zvysSenia bezpecnosti dat, je potrebné v navrhnutom modeli
ur¢it bezpecnostné aspekty, ktoré ovplyvinuji cely model. Pre dosiahnutie zovse-
obecného vyuzitia navrhovaného modelu boli urcené tieto pravidla:

o prihlasenie pouzivatela,
 Sifrovanie a bezpecnost dat,
o rizika,

o integrita dat.

Pravidla v sebe zahfnaji odvodené bezpecnostné pravidld a stali sa vstupom
pre urcenie oblasti v nedeterministickom konec¢nom automate a Petriho siete.

Pravidla pre prihlasenie pouzivatela

Pravidlo 1. Vlozit prihlasenie pomocou formulara.

Pravidlo 2. Data je potrebné overovat prostrednictvom databazy; databaza je
umiestnena na serveri.

Pravidlo 3. Po tspesnom overeni, je udeleny pristup k systému a vstupnym
datam; vstupné udaje si zavislé na prihlaseni.

Pravidlo 4. Vstupné data st overované v cCasovyc intervaloch; pokial nie je
dovolené vstupit do dat, je odosland poziadavka na opédtovné prihlasenie.

Pravidlo 5. Po dokonceni prace s datami koncovy pouzivatel zada poziadavky
na ukladanie dat.

Pravidla pre Sifrovanie a bezpec¢nost dat

Pravidlo 1. Data st zaradené do kategorii citlivosti (verejné, citlivy, tajné);
kazda kategdria ma inu istotu.

Pravidlo 2. Uroveil zabezpedenia ma minimédlne opravnenie; minimélne oprav-
nenia su opravnenia pre koncového pouzivatela pre jeho pracu s datami.

Pravidlo 3. Ak st miniméalne opravnenia nedostacujice, je potrebné stanovit
nové opravnenia; nové opravnenia su priradené k siboru dat.

Pravidlo 4. Systém vyzaduje Sifrovanie po zisteni povolenia.

Pravidla pre rizika

Pravidlo 1. Rizika st urcené po sSifrovani dat; rizika si postupy, ktoré sposo-
buju odcudzenie dat; databdza uklada rizika, ktoré boli doteraz identifikované; ak
sa urci nové riziko, je vlozené do databazy; v pripade, Ze riziko je uz v databaze, je
zmenené, pokial ide o proces spracovavania dat.

Pravidlo 2. Bezpecnostna politika je zalozena na zistenych rizikach; bezpec-
nostna politika je postup ako sa vysporiadat s rizikom, ktoré je zaznamenané v da-
tabaze.
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Pravidlo 3. Bezpecnostna politika je uréena hranicou ochrany idajov; hranica
ochrany tudajov urcuje vhodné a nevhodné postupy pre data; hranicu ochrany dat
mozno menit len v pripade, ze databaza je lokalna.

Pravidla pre integritu dat

Pravidlo 1. Data su identifikované priradenim konkrétneho typu hodnoty
v pripade externého paméatového média.

Pravidlo 2. Pre zaistenie dat je priradena k tidajom hashovacia hodnota.

Pravidlo 3. Pre dodrzanie integrity dat uréim typ zabezpecenia viazici sa
k datam; typ zabezpecenia je stupen, spésob a algoritmus zabezpecenia dat; tato
hodnota mé vplyv na hranicu ochrany dat, bezpecnostnu politiku, riziko a minimalne
opravnenia.

Pravidlo 4. Data st ulozené po splneni predchadzajtucich pravidiel.

Pravidlo 5. V pripade, ze koncovy pouzivatel pozaduje pokracovanie po ulozeni
dat, je potrebné zabezpecit vstup.

Formalizacia metodiky prostrednictvom Petriho siete

Pre overenie a formalizovanie navrhnutého modelu zvysenia bezpecnosti ukladania
dat do cloudu sa transformoval diagram aktivit do prostredia Petriho siete (Priloha
I). Pri simuldcii prevedeného diagramu aktivit bolo identifikovanych 14 koliznych
situacii v prechodoch: potreba overenia, sprava overenia, sprava overenia dat, praca
s datami, pozadovat ulozenie dat, potreba povolenych zabezpeceni, zmena opravneni,
overit minimalne opravnenia, pozadovat zasifrovanie dat, sprava o urcenych rizikach,
pozadovat hranicu ochrany, sprava oznacenia, sprava o ulozeni, poskytnut vstup.

Uvedené kolizie sposobili ukoncenie simulacie po dvoch cykloch. Riesenie ko-
liznych situécii sa zabezpecilo presmerovanim toku tokenu, pridanim novych miest
a pridanim vstupnych tokenov v miestach Server — Subor, Rizika, Hranice ochrany
dat.

Pre identifikdciu moznych ukonceni simulacie boli vlozené miesta Neuspesne
zasifrovanie, Data neoznacene, Neuspesne zabezpecene, Ukoncit. Uvedené miesta
predstavuju stavy, v ktorych moze byt model ukonceny. V pripade miesta Ukon-
cit ide o fyzické ukoncenie prace s aplikaciou na vyziadanie koncového pouzivatela.
Miesta Neuspesne zasifrovanie, Data neoznacene, Neuspesne zabezpecene reprezen-
tuju negativne stavy, v ktorych simulacia skonc¢i v pripade netspesného vykonania
predchadzajiceho procesu. Tieto negativne stavy je mozné vyriesit tak, aby ich stav
bol prepojeny so stavom opéatovného navratenia do systému.

Petriho sief je rozclenena do 4 hlavnych blokov zodpovedajucich pravidlam uve-
denych v determinovani bezpec¢nostnych pravidiel. Prvy blok (cerveny) predstavuje
rieSenie od prihlasenia pouzivatela cez jeho overenie az po spristupnenie patri¢nych
udajov. Druhg blok (modry) simuluje procesy overenia povolenych zabezpeceni, defi-
novanie urovne zabezpecenia na zaklade pouzivatela, kontrolu minimalnych oprav-
neni (pripadne ich nastavenie) az po poziadavku pre zasifrovanie dat. Treti blok (ze-
lengy) charakterizuje pracu s rizikami, pricom najprv rizika definuje a vykona s nimi
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potrebné operécie, a az tak nasledne uré hranicu ochrany dat. Stvrts blok (Zltyj) je
urceny pre integritu dat. V ramci tohto bloku moéze systém skoncit v dvoch nega-
tivnych stavoch, a to bud data neboli spravne oznacené, alebo spravne neprebehla
operacia so zabezpecenim.

Dalsie miesta a prechody, ktoré sa v Petriho sieti nachadzajd, si urcené pre
spracovanie ulozenia dat a opatovné pokracovanie koncového pouzivatela v praci
so systémom.

Simulacia a analyza Petriho siete

Pred simulaciou Petriho siete bola nastavena hodnota kroku na 1 ms, ¢as pre ukonce-
nie simulacie na 1 000 ms a maximalny pocet krokov simulécie na 1 000. Petriho siet
pozostava z 22 prechodov a 33 miest. Hodnota vahy hrany je vo vsetkych pripadoch
1 (C/T Petriho siet). Kapacita miest je prevazne 1, iba miesta, ktoré slizia ako kon-
cové stavy modelu maju kapacitu urcentt na hodnotu 100. Prechody s zadefinované
bez ¢akania s casovym modelom okamzitym.

Pri prvej analyze simulécii bolo vyuzité krokovanie, aby bolo mozné vidiet spra-
vanie sa jednotlivych prechodov a miest. Spravanie sa jednotlivych miest a prechodov
pocas kazdého kroku neuvadzam v préaci z dévodu rozsahu analyzy.

V Petriho sieti plati definicia:

Oznacme p(t) pocet tokenov v mieste p. Potom pre kaZdy prechod plati, Ze
p(t); > 0 pre vsetky vstupné miesta p; tohto prechodu.

Z tejto definicie vyplyva charakteristika navrhnutych prechodov. Uvedené defi-
nicie s matematicky vyjadrené na zéklade blokov Petriho siete, ich miest, prechodov
a spravania sa tokenov.

Pre matematické vyjadrenie plati, Ze a je mnozina vstupnych dat konkrétneho
koncového pouzivatela, A je mnozina vsetkych dat, b je konkrétna usporiadana dvo-
jica idajov meno a heslo pre prihlasenie pouzivatela, B je mnozina vsetkych usporia-
danych dvojic prihlasovacich tdajov pouzivatelov, ¢ reprezentuje data konkrétneho
pouzivatelského 1ctu, C je mnozina vsetkych dat viazicich sa k pouzivatelskym tc¢-
tom, d je konkrétna troven zabezpecenia, D je mnozina vsetkych dostupnych trovni
zabezpecenia, E je mnozina vsSetkych povolenych zabezpeceni, pricom je tvorena
usporiadanou dvojicou d a e, kde e je konkrétne zabezpecenie, f su vsetky dostupné
minimélne opravnenia (aj aktualizované), g je mnozina konkrétny Sifrovanych dat,
G je mnozina vsetkych Sifrovanych dat, h je konkrétna mmnozina tdajov o hranici
ochrany dat, i je mnozina udajov o bezpec¢nostnej politike, j je mnozina kokrétny
udajov o rizikach, J je mnozina vsetkych dostupnych rizik.

Definicia 1. Poskytnutie vstupnych dat koncovému pouzivatelovi moze na-
stat iba vtedy, ak sprava overenia prihlasi pouzivatela do systému a priradi data k
pouzivatelskému uctu.

Matematické vyjadrenie 1.
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bNe # @ = dc € C, pre ktoré plati ¢ = a, pricom a C A, potom st data spristup-
nené. (2)

Definicia 2. Ak systém chce urcif uroven zabezpecenia pouzivatela, potom
musi spristupnit subor povolenych zabezpeceni nachadzajuci sa na servery a vykonat
verifikaciu povolenych zabezpeceni.

Matematické vyjadrenie 2.

de € E pre ktoré plati, ze [d,e] = [c,a], pricom [d,e] C Falc,a] C c¢N e, potom
d = c,al]. (3)

Definicia 3. Pre zasifrovanie dat je potrebné nacitat minimalne opravnenia a
zmeny prevedené v miniméalnych opravneniach.
Matematické vyjadrenie 3.

f, Af pre ktoré plati, ze f Ne = ¢, potom g = a pricom g C f Ce Cc. (4)

Definicia 4. Urcené rizikd su zostavené na zaklade doposial uréenych rizik
ulozenych v systéme a novych identifikovanych rizikovych procedur, pricom nova
rizikova operacia nemdéze byt uz ulozena v systéme.

Matematické vyjadrenie 4.

j=Aj U j, pricom j € J. (5)

Definicia 5. Pre pridelenie hranice ochrany je potrebné nacitat doposial uréenti
hranicu ochrany dat a vytvorenti bezpecnostni politiku pre tento typ dat.
Matematické vyjadrenie 5.

h=AhNi, pricom h CdViC E, kdei=eUi=j. (6)
Definicia 6. Ak je poskytnuty opatovny vstup do systému, potom data neboli
ulozené alebo data nie st povolené k pouzivatelovmu tuctu, alebo klient potvrdil

pokracovanie v praci.
Matematické vyjadrenie 6.

a=Q pricom (aUc) # g Aa # ¢, potom ¢ = b. (7)
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Vyslednd definicia Petriho siete modelu zvysenia bezpecnosti dat ukladanych do
cloudu, ktora zhrnuje uvedenych 6 definicii z pohladu komplexnosti je nasledujuica:

Petriho siet modelu zvysSenia bezpecnosti dat ukladanych do cloudu je
bezpecna, ohranicena a konzervativna, pretoze pre kazdé jej ohodnotenie
plati z(p) < 1, pricom 3k € Ny;Vz, p; z(p) < k.

Nedeterministicky kone¢ny automat

Pre podporu verifikacie ramcovej metodiky som zostavila nedeterministicky konecny
automat (Priloha J). Tento automat vyplyva z Petriho siete, bezpecnostnych pra-
vidiel a navrhnutej metodiky, pricom vystupom automatu st pravidla bezpecnosti
dat v cloude pre automat.

Nedeterministicky kone¢ny automat je specifikovany ako A = (K, ,, q0, F'), kde

K ={q0,q1,q2,...,q32},

Y=a, b, ¢, d, x, z,

kde a je prihlasovaci idaj, b st nezabezpecené data, c je integrita dat, d su
ulozené déta, x je zlyhanie systému, z je ukoncenie prace.

Nastavenie pociatoéného stavu je nasledovné g0 = (q0).

Kone¢na mnozina stavov je nasledujica F' = {q0, ¢16, 425, q27, ¢32},

kde q0 je vstupny pouzivatelsky idaj, q16 je netispesné sifrovanie, q25 je nezara-
denie dat, q27 je netspesnost zabezpecenia, 23 je kompletné spracovanie, ukoncenie
prace.

Pre priklad uvadzam spravne vstupné slovo: abbbbbbbbbbbbbbccceda.

Z automatu vyplyvaju pravidla, ktorymi sa riadi:

Pravidlo 1. Spravne vstupné slovo musi obsahovat pismena a, b, ¢, d.

Pravidlo 2. Vstupné slovo ma obsahovat retazec beece pre zachovanie integrity
dat.

Pravidlo 3. Vstupné slovo pre akceptovanie automatom spiﬁajflce bezpec-
nostné podmienky zacina na pismeno a a konci na pismeno a. Takyto retazec uklada
data a pokracuje v praci.

Pravidlo 4. V pripade, ze vstupné slovo obsahuje retazec cx na konci slova,
potom integrita dat je splnend, avsak data nie su ulozené.

Pravidlo 5. Ak vstupné slovo ma pismeno x na konci vstupného slova, potom
vstupné slovo je nespravne. Automat je ukonceny pred splnenim bezpecnostnych
podmienok.

Pravidlo 6. V pripade, ze vstupné slovo obsahuje pismeno z na konci slova,
potvrdzuje to spravnost slova. Data si zabezpecené a koncovy pouzivatel ukoncil
pracu.

Pravidlo 7. Ak vstupné slovo obsahuje refazec xx na konci slova, tak to zna-
mena, ze udaje nie st k dispozicii pre vstup prihlaseného pouzivatela.
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Metodika implementacie

Na zaklade uvedenych navrhov vyvodenych z teoretickych vychodisk bola zostavena
metodika implementécie cloud computingu pre podnikové a univerzitné prostredie.
Zékladom metodiky bolo zvysit bezpecnost dat, ktoré si ukladané do cloudu. Na-
vrhnutd metodika je vhodna pre obe uvedené prostredia a pozostava z 15 krokov.
Uvedené kroky vyplyvaju z doposial stanovenych predpokladanych pravidiel a de-
finicii. Odlisnosti v jednotlivych krokoch si uvedené rozdelenim kroku na cast a
(podnikové prostredie) a cast b (univerzitné prostredie). Stihrn rozdielov je uvedeny
vo verifikacii metodiky.

Krok 1. Analyzovat implementacné prostredie a identifikovat dostupny hard-
VEr.

Pred samotnou implementdciou je potrebné previest hlbkovi analjzu prostre-
dia. Okrem rozdelenia prostredia (podnikové alebo univerzinté) je potrebné jasne
definovat vyuzitie cloudu a poZiadavky koncovijch pouzivatelov. Analyza zahina aj
identifikdciu hardvéru, ktory aktudlne disponuje podnik, alebo univerzita. Pokial je
hardvér nedostacujuci, odporicam vyuzit ndavrh infrastruktiry, ktory je v prdci uve-
deny. Implementdciu cloud computingu ovplyvnuji aj hardvérové moznosti, pricom
je potrebné porozumiet vztahu medzi poZiadavkamsi, vyuzitim a hardvérom.

Krok 2. Stanovit aktérov pre implementaciu a nasledni prevadzku systému.

Na zdaklade vyuZitia cloud computingu a analyzovania poZiadaviek koncovych
pouZivatelov sa stanovia aktéri, ktori budi so systémom pracovat. Kazdy aktér bude
v kroku 13 zaradeny do autorizacnej iurovne.

Krok 2a. V podnikovom prostredi je potrebné identifikovat tychto aktérov: klient
firmy, koncovy pouzivatel, manazment firmy, pracovnik IT oddelenia.

Krok 2b. V univerzitnom prostredi je potrebné identifikovat tychto aktérov:
zainteresovand osoba, Student (interny aj externy), akademicky pracovnik (interny
aj externy), manazment univerzity, pracovnik I'T oddelenia.

Krok 3. Identifikovaf zdroje dat.

V navrhovanom modeli pracujem s viacerymi typmi zdrojov ddt. Zakladnd iden-
tifikdcia zdrojov by mala byt rozdelend na pévod typu interny/externy zdroj (fyzicky
disk), interny/externy zdroj (cloud), externy harddisk, CD/DVD, flash disk, mobilny
pocitac, mobilny telefon. Ddta vloZené zo zdroja by mali so sebou niest informdciu
0 povode a opravneniach.

Krok 4. Priradif aktérom opravnenia pri praci s datami.

KazZdému aktérovi je potrebné priradit oprdavnenia, ktoré zahinaju mozné operd-
cie prevadzané s datami. Oprdavenia si ovplyvnené poZiadavkamsi koncovych pouziva-
telov a zaradenim do skupiny aktéra.

Krok 4a. V podnikovom prostredi aktéri maju tieto opravnenia:

o klient firmy a jeho opravnenia si zavislé na type a zamerani firmy; v pripade,
ze firma pracuje na zaklade zakazky, ktora je vkladanda cez informacny systém,
klient firmy by mal zadavat data potrebné pre vytvorenie zakazky s moznou
podporou jej kalkuldcie a vytvorenia predbeznej faktury; pokial firma potrebuje
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zabezpecit klientovi moznost nie len vkladania, ale aj editacie a vyhladavania
vnutornych informécii o firme, je potrebné zvysit bezpecnost dat a klientovi
poskytnit iba nutné informacie o podniku; opravnenia nie je mozné definovat
na zaklade velkosti firmy a jej klientov,

koncovy pouzivatel je zamestnanec firmy, ktory pracuje s citlivymi tdajmi (vni-
torné a déverné data); koncovému pouzivatelovi st pripradené operéacie vloze-
nie, editovanie, mazanie, vyhladavanie s datami, ktoré st naviazané na jeho
autoriza¢ny stupen a jeho poziadavky prace (zaradenie zamestnanca na poziciu
a oddelenie); v pripade malych firiem je ¢asto koncovy pouzivatel aj manaz-
mentom firmy,

manazment firmy ma priradené vsetky mozné operédcie vykonavania s datami,
pricom ma zakaz Upravy systému,

pracovnik IT oddelenia mé prednostne priradené opravnenia pre spravu sys-
tému, pricom mdze na data nahliadnuf z pohladu vsetkych aktérov a vykonavat
prislusné operacie; v pripade malej firmy je pravdepodobné, Ze tento aktér vo
firme nie je, a preto sa nim stava tretia strana (poskytovatel cloudu.

Krok 4b. V univerzitnom prostredi aktéri maju tieto opravnenia:

zainteresovand osoba je osoba, ktora sa zaujima o chod univerzity, alebo je s uni-
verzitou spojena z dovodu dodéavatelskej zmluvy, pripadne ide o osobu, ktora je
s univerzitou zviazand pocas stanoveného ¢asového obdobia (konferencie, pred-
naska); z toho vyplyva, ze opravnenia osoby vznikaji na zéklade jej prepojenia
s univerzitou; v pripade, Ze sa jedna o potencionalneho studenta, tak je vhodné
opravnenia nastavit na vkladanie a editaciu dat potrebnych s prijimacou skis-
kou; pokial je osoba ucastnik konferencie, je vhodné opravnenia definovat tak,
aby mu boli poskytnuté aj vnutorné idaje, ktoré sivisia s konferenciou a zadele-
nou sekciou; v pripade dodavatela st opravnenia naviazané vylucne na operacie
vkladania a tupravy dat plyntcich z naplnenia dodavatelskej zmluvy,

student (interny aj externy) ¢iastoéne pracuje s vntitornymi datami, a preto jeho
operacie si obmedzené; opravnenia studentovli povoluji manipulovat a vyko-
navat zdkladné operacie s datami, avsak iba v nizsej irovni, kde nie st zahrnuté
citlivejsie idaje; taktiez tidaje, ktoré su povazované za dovernejsie sa bud ne-
zobrazuju, alebo pokial je nutné ich zobrazenie, neumoznuju editdciu a samotné
vkladanie tohto typu udajov,

akademicky pracovnik (interny aj externy) pracuje s citlivejsimi idajmi ako Stu-
dent, avsak jeho opravnenia c¢iastocne poskytuji aj reporty s datami; povolené
operacie s datami su zavislé vzhladom k jeho zaradeniu,

manazment univerzity moze vykonavat vsetky druhy operacii spojenych s da-
tami vsetkych typov; jediné obmedzenie spociva v iprave dat spojenych so spra-
vou implementovaného systému,
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o pracovnik IT oddelenia ma rovnaké opravnenia ako v podnikovom prostredi,
pricom je dolezité poznamenat, Ze tento pracovnik moze byt aj akademickym
pracovnikom; v univerzitnom prostredi sa nepredpoklada tretia strana v pri-
pade, Ze sa nejedna o detasované pracovisko, pripadne univerzitu s nizkym
poctom akademickych pracovnikov a studentov.

Krok 5. Definovat pozadované operacie z hladiska bezpecnosti dat.

Po identifikovani poZiadaviek a z mich plynicich operdcii je potrebné bezpec-
nostné zaradenie. KaZdda operdcia s datami je analyzovand a zaradend do suboru
s minimdlnymi opravneniami a oddeleniami povinnosti. Tieto subory su nasledne
prepojené s aktérmi.

Krok 6. Urcit rizikové procedury.

Vsetky subory obsahujice zaradenie operdcii su analyzované z pohladu defino-
vania rizik. Procediry, ktoré by mohli ohrozit spolocnost alebo univerzitu z pohladu
odcudzenia ddt su odpamdtavané. K rizikovym procediram siu radené procediry, ktoré
v sebe zahrnuji vymazdvanie, zmenu citlivijch ddt a pripadne ukladanie na externy
zdroj.

Krok 7. Definovat hranicu ochrany pre jednotlivych aktérov.

Hranica ochrany sliZi pre obmedzenie oprdavneni jednotliviich pouZivatelov sys-
tému. Priradend hranica ovplyvnuje rizikovi politiku, nakolko jej urcuje mozné ope-
racie. Hranica ochrany pre jednotlivijch aktérov vyplyva z kroku 3.

Krok 8. Determinovat kroky rizikovej politiky.

Podnikové aj univerzitné prostredie by malo mat stanoveni rizikovi politiku.
Determinovanie jednotlivych krokov je vidy prepojené s konkrétnou rizikovou proce-
durou. Nakolko rizikové procediury si mozu byt podobné, avsak nie totozné, niektoré
kroky rizikovej politiky si zhodné. Cielom rizikovej politiky je urcit postup vykonania
operacii. Vykonanie krokov rizikovej politiky minimalizuje dopad rizik, ktoré nastali
prevedenim prislusnich operdcii.

Krok 9. Konfigurovat primarny server pre datové tlozisko.

Po prevedenej analyze a stanoveni vysledkov jednotlivijch krokov je potrebné
prejst ku konkrétnej implementdcii. Uvodnd konfigurdcia servera je zaloZend na wr-
ceni rozdelenia diskovych poli (RAID-Z) (Priscikovd, 2014), pouzitom suborovom
systéme, vyberu Sifrovacieho systému.

Krok 10. Implementovat virtualizacni technologiu a zvoleny operacny systém.

Na zdkladni konfigurdciu servera je implementovand virtualizacnd technologia.
V tomto kroku je potrebné nastavit jej konfigurdiciu. Pre kompletni implementdciu
je potrebné zahrnut aj operacny systém.

Krok 11. Klonovat konfiguraciu na sekundarny server.

Nastavenie primdrneho serveru je klonované na sekunddrny server z dovodu
totoznej konfigurdcie serverov.

Krok 12. Aplikovat navrhnutt infrastrukturu siete.

Ddtové ulozZisko je prepojené na zdklade navrhnutej infrastruktiry siete.

Krok 13. Vytvorif prihlasovacie ucty pre koncovych pouzivatelov.
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Prihlasovacie ticty su vytvorené na zdklade autorizacngch trovni, koncovym
pouzivatelom su priradené klice a definované oprdavnenia.

Krok 14. Nastavif monitorovanie udalosti.

Pomocou manazéra v navrhnutej infrastruktire nastavit monitorovanie udalosti.

Krok 15. Implementovat potrebné aplikacie na aplikacny server.

Poslednygm krokom je implementdacia samotnijch aplikdcii, ktoré koncovi pouzi-
vatelia potrebuji.

Uvedené kroky metodiky si zovseobecnené a obsahujui odkazy na navrh archi-
tektury a infrastruktiry, ktoré uvadzam pri verifikdcii navrhnutej metodiky. Vztah
medzi jednotlivymi krokmi metodiky a aktérmi uvedenymi v navrhnutom modeli
zabezpecenia dat ukladanych do cloudu v use case diagrame uvadzam v diagrame
aktivit na obrazku 11.

actUss Case Model /

pracounik IT oddelenis spraves pouzivatelsiych uctov manazer zivotneh oilu informacii spravea utsjovanych dat manazer rizika spravca elekonide] komunikacie spraves udslosti

Stanovit akterov. Identifikovat zdroje dit Priradit oprévnenia ]
aktsrov

Definovat pozadovane.
operacie

1

{mmemw} eEemmmmwmﬂj

Konfigurovat primarny

Aplikovat infrastrukturu

Vytworit prihlasovacie
site uety

Implementovat aplikacie

Obr. 11: Diagram aktivit navrhnutej metodiky
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3.3 Verifikacia navrhnutej metodiky

Navrhnuty model zvysenia bezpecnosti dat ukladanych v cloude a stanovend me-
todika bola overend v prostredi stredného podniku a univerzity. Stanovené kroky
metodiky su verifikované prostrednictvom:

e hrubého navrhu architektiry, ktory predstavuje stanovenie jednotlivych celkov
architektiry typu klient-server so zameranim na ukladanie a zabezpecenie déat
a komunikacie medzi klientom a serverom pocas vyuzivania cloudovej aplikacie,

o ndvrhu infrastruktiry, ktora je najprv vSeobecne charakterizovany schémou in-
frastruktury, pricom je zamerany na bezpecnost dat z pohladu hardvéru a soft-
véru, ako aj minimalne naklady na vytvorenie datového centra,

o implementdciu a testovanie technologii, ¢o predstavuje sithrn pouzitych softvé-
rovych produktov, ktoré boli vyuzité pre zvysenie bezpecnosti s ohladom na
stanovenu architektiru a infrastruktiru. Zaroven tato etapa obsahuje vysledky
testovania nasadenych technolégii a nacrtnutie zrhnutia vyskumu.

Uvedené ¢innosti verifikacie zahrnuji stanovené bezpecnostné pravidla. V za-
vere podkapitoly je uvedené findlne zrhnutie vykonanej verifikidcie metodiky:.

Hruby navrh architektiry

Architektira je zdkladom pre metodiku a jej implementaciu. Vyskum tejto préce je
zamerany na ukladanie dat v cloud computingu z pohladu pouzivatela a jeho pozia-
daviek. Z tohto dovodu vyplyva aj typ zaradenia architektiury, a teda klient-server.
Pre dosiahnutie globélnejsieho pohladu na architekttru nie je umoznené pristupo-
vat k blokom architektiury detailnejsie, a preto su stanovené z hladiska vseobecne
vyuzitelnych moznosti.

Na zaklade uvedenych teoretickych vychodisk prace st stanovené tieto zakladné
bloky architektiry (Pris¢dkova a Rabova, 2014):

o data,

o Kklasifikacia dat,

e redundancia dat,

e sprava klucov,

e autorizacné urovne,
« Sifrovaci systém,

o TLS,

« HTTPS,

« nastavenie latencie.
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Data

Zakladom architektiry st data. Ide o udaje, ktoré vlozil koncovy pouzivatel
zo strany klienta cez prehliadac¢. V tomto prvom bloku architektiry je blizsie cha-
rakterizovana identifikacia dat, teda ich pdvod, typ, klasifikdciu a podobne. Je to
z toho dovodu, ze zo strany koncového pouzivatela nie je vhodné, aby tieto infor-
macie poskytoval, respektive jedinou tlohou koncového pouzivatela je vlozit tdaje
bez znalosti o ich detailnej $pecifikacii.

Navrhnuta architektira podporuje 3 sposoby vlozenia dat, a to priame vklada-
nie koncovym pouzivatelom, vlozenie z externého média a prepojenie z externého
informac¢ného systému. Z pohladu bezpecnosti vkladanych dat predstavuju vsetky
sposoby riziko odcudzenia dat.

V podnikovom prostredi predstavuje vkladanie dat uvedené rizika. V pripade
koncového pouzivatela ide o moznost zverejnenia tretim stranam. Vlozenie z exter-
ného média je povazované za bezpecné pokial prebieha kontrola pinov. Prepojenie
s externym informac¢nym systémom predstavuje riziko pri komunikacii medzi systé-
mami, ktora je zabezpecena, avsak moze dojst k jej odpoctuvaniu.

V univerzitnom prostredi riziko koncového pouzivatela je zhodné s podnikovym
prostredim. V ramci vlozenia dat z externého média je kontrola pinov mozné iba
v pripade, ze koncovy pouzivatel vyuziva pripojenie priamo cez univerzitnu siet.
7 toho vyplyva, ze bezpecnost vkladanych dat z globélnej siete Internet predstavuje
realnu hrozbu. Pre vlozenie dat z externého informacného systému plati rovnaké
riziko ako pri podnikovom prostredi.

Klasifikacia dat

Vlozené data je potrebné klasifikovat. Priradenim klasifikacného stupna data
roztriedime podla citlivosti. V navrhnutej architektire bola vyuzita klasifikacia
podla Winklera (Winkler, 2011).

V podnikovom prostredi si vyuzité 4 klasifikacné stupne dat. Verejné data
prestavuju najnizsiu troven, ktord nie je zabezpecena z pohladu navrhnutej meto-
diky, nakolko je dostupna v ramci globalnej siete Internet. Medzi tieto data radim
vSseobecnii charakteristiku firmy. Data pre vnitorné pouzitie predstavuju prvy za-
bezpeceny stupen. Povodcom dat je bud manazment, ktory informécie rozposiela
v ramci podniku, alebo externy informacny systém, ktory je zabezpeceny. Tretim
klasifikacnym stupnom su data doverné, a teda data konkrétneho koncového pouzi-
vatela. Stvrtym, a zdroven najvyssim stuptiom bezpeénosti st déta tajné. Do tohto
stupna radim reporty, nasadené osvedéené postupy a podobne. (Pris¢dkova a Saldk,
2014)

V univerzitnom prostredi sa menia klasifika¢né stupne z dévodu typu dat a pou-
zitého prostredia. Najnizsia iroven verejnych dat ostava nezmenena. Ide o vSeobecné
informacie o univerzite, ktoré st volne dostupné. Druhé troven je zabezpecena, kedze
do tohto stupna radim udaje v ramci vnitorného informacného systému univerzity.
Povodcom tudajov su akademicki pracovnici, manazment univerzity, Studenti, ex-
terni pracovnici, administratori a podobne. Tretiu troven zahinaju data vytvorené
a urcené¢ pre manazment univerzity. Z definovania tychto stupnov vyplyva, ze po-
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vodny treti klasifikacny stupen v podniku je na univerzite nevyuzity, nakolko tidaje
druhého klasifikacného stupna v univerzitnom prostredi s dostupné napriklad ad-
ministratorom, a teda udrzanie dovernosti dat jednotlivca v rdmci univerzitného
informacného systému je bezpredmetné.

Redundancia dat

7 pohladu bezpecnosti dat a udrzania integrity dat je nutné ukladat data re-
dundante. Z toho dovodu sa v tejto architektire pracuje vyluéne s redundantnymi
datami. Detailnejsia redundanciu dat je v ndvrhu infrastruktary.

7 hladiska podnikového a univerzitného prostredia je dodlezité dodrziavat re-
dundanciu dat. Rozdiel v jej rieSeni spo¢iva vo vyuziti hardvéru a softvéru. Dalsim
moznym rozdielom je vyuzitie sluzieb poskytovatela cloudu, pricom tato moznost je
viac vyuzitelnd pre testovany stredny podnik, nez pre univerzitu vzhladom k tech-
nickym moznostiam a poc¢tu koncovych pouzivatelov.

Sprava klicov

Sprava klucov uzko suvisi s autorizacnymi trovnami. Plati vSeobecné tvrdenie,
ze sprava kliucov je rovnako doélezita pre podnikové a univerzitné prostredie. Kazdy
koncovi pouzivatel méa priradeny klué¢, na zaklade ktorého pracuje v informac¢nom
systéme s datami. Zakladom pri komunikacii je stanovenie kltcu relacie a univer-
zalneho klucu. KIuc relacie sliuzi pre spravu komunikacie v rdmci daného sedenia.
Univerzalny kIu¢ je vyuzity pre overenie identity druhej strany, a zaroven priradenie
klicu relacie. Pre minimalne zabezpecenie je nutné casovo zabezpecif univerzalne
kltice pomocou casového razitka (definovany cas do expiracie). V pripade, Ze v se-
deni vystupuje tretia strana napriklad ako distrubuc¢né centrum klicov, je potrebné
dodrzanie dovery.

Pre kazdy kluc plati hierarchia miest s kli¢mi, pricom sa preferuje lokalne na-
stavenie. V ramci spravy klucov je nutné kazdému klicu definovat povolené pouzitie.
Pri pouziti klucov v ramci komunikacie medzi koncovymi pouzivatelmi je potrebné
vyuzivat protokol SSH (secure shell). Pocas prenosov siborov sa vyuziva secure copy
a secure F'TP. K zakladnej vlastnosti SSH patri je odpaméatavanie verejnych klicov
pre budtice pouzitie. Z pohladu bezpecnosti dat poskytuje protokol SSH transpa-
rentné prenasanie dat s ohladom na dodrzanie integrity dat. V navrhovanom modeli
sa vyuzil protokol SSH z dévodu zabezpecenia terminalového pristupu na vzdialeny
pocitac.

Autorizacné trovne

Autorizacné trovne rozdeluji jednotlivych koncovych pouzivatelov do skupin.
Delenie do trovni ovplyviuje opravnenia spracovania dat v systéme. Pridelend tro-
ven definuje aké data budi pouzivatelovi zobrazené, v akom zobrazeni, aké operacie
bude moct pouzivatel vykonat s datami a s kym méze tieto data zdielat. Cim je
koncovy pouzivatel déveryhodnejsi, tym si jeho opravenia vyssie.

V podnikovom prostredi su Specifikované tieto autorizacné turovne:

svve

stup klienta do informac¢ného systému firmy je pri moznosti vlozenia poziadavky
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a pracuju iba s verejnymi datami,

koncovi pouzivatelia si zamestnanci firmy, ktori nezastavaji manazérske pozicie
a st im poskytnuté iba data potrebné pre ich pracu,

manazment firmy tvoria zamestnanci, ktori pracuji s dovernymi a tajnymi da-
tami, avsak neovplyvinuju spravanie systému,

oddelenie informac¢nych technolégii je tvorené zamestnancami, ktori pracuji
so vSetkymi datami roznym typov citlivosti, pricom urcuju jednotlivé autori-
zacné urovne zamestnancom a klientom podniku, teda zasahuji do systému z
hladiska spravy.

V univerzitnom prostredi st definované autorizacné tirovne na zaklade opisa-

ného Tuncayovho modelu:

potencionalny zaujemca, verejnost su zakladnou a zaroven najnizsou autorizac-
nou urovnou, nakolko do informacného systému mozu vstupovat na zaklade
prideleny verejnych hesiel (vseobecné hesla vydané napriklad z dévodu konfe-
rencie), avSak dostupné déta st z hladiska citlivosti verejné, pripadne upravené
z dévodu pévodu pridelenia autorizacnej trovne,

student univerzity predstavuje druht droven zabezpecenia, kedze pracuje s da-
tami, ktoré zdiela v ramci svojej autorizacnej irovne, pricom si mu poskytnuté
data druhého citlivostného stupna,

akademicki pracovnici su trefou droviou zabezpecenia a od studentov sa odli-
suju vyssim poctom pridelenych operacii s datami ako aj Sirsim okruhom zdie-
lani dat, avsak nedisponuju pracou s tajnymi datami,

manazment univerzity pracuje s predchadzajicimi droviami, a zaroven jeho
prava navyssuje praca s tajnymi datami,

oddelenie informac¢nych technologii pracuje so vSetkymi typmi dat, pricom ur-
cuje jednotlivé privilégia a moznosti spracovania dat pre predchédzajice auto-
riza¢né urovne.

Stanovenim autoriza¢nych trovni je blizsie charakterizovand prepojenost medzi

klasifikaciou dat a koncovymi pouzivatelmi systému.

Riesenie zobrazenia ulozenych dat na zaklade autorizac¢nej trovne je uvedené

vo vytvorenom algoritme pre zobrazenie ulozenych dat.

Algoritmus pre zobrazenie ulozenych dat na zaklade autorizacnej

urovne

public List<string> GetFiles()

{

publicPath = Settings.Default.PublicPath;
confidentialPath = Settings.Default.ConfidentialPath;
internalPath = Settings.Default.InternalPath;
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List<string> listOfFiles = new List<string >();

if (Directory. Exists(publicPath))
{
string [] fileEntries = Directory.GetFiles(publicPath);
foreach (string fileName in fileEntries)

{
listOfFiles .Add(Path. GetFileName (fileName));

}

if (Directory.Exists(internalPath))

string [] fileEntries = Directory.GetFiles(internalPath);
foreach (string fileName in fileEntries)

{
listOfFiles .Add(Path.GetFileName (fileName ));

}

if (Directory. Exists(confidentialPath))

string [] fileEntries = Directory.GetFiles(confidentialPath );
foreach (string fileName in fileEntries)

{

listOfFiles .Add(Path.GetFileName (fileName ));

}

}

return listOfFiles;

Sifrovaci systém

Na zéklade teoretickych vychodisk prebehlo testovanie uvedenych algoritmov
pre Sifrovanie. Vysledky testovania rozhodli za najvhodnejsi systém vyuzit rozsirent
hashovaciu funkciu SHA. Hlavnou vyhodou bola bezpecnost algoritmu spocivajica
vo vytvoren{ hashu fixnej dizky (oznacCované aj ako miniatira). SHA vychadza z na-
vrhnutej metodiky a spliia protokoly navrhnuté NIST a FIPS.

Zakladom vyberu tohto algoritmu bola vysoka dosiahnutelnosti dodrzania in-
tegrity dat a podpora kontroly integrity suborov. Rozsirena hashovacia funkcia SHA
je vyuzitd pri protokole SSH a SSL. Na zaklade testovania a uvedenych vychodisk
odporuc¢am SHA pre vyuzitie do podnikového aj univerzitného prostredia.

TLS

Protokol TLS predstavuje vrstvu pre zabezpecenie komunikacie, a teda krypto-
graficky protokol. Napriek tomu, ze v teoretickych vychodiskach je uvedené dorou-
¢enie na protokol SSL, v rdmci tejto prace sa vyuzil protokol TLS. Protokol TLS je
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nasledovnikom protokolu SSL. Protokol SSL plne podporuje sifrovaci systém SHA,
pripojenie autentizatného kédu (MAC kéd) k ukladanému siiboru a jeho sifrovanie.

Pre zdovodnenie vyberu protokolu je uvedend komunikacia medzi klientom
a serverom z pohladu oboch protokolov pomocou vyuzitia sekvenéného diagramu
na obrazku 12 a obrazku 13.

| Server
| |
l pozadovatSpojenielverziaS5L, sifrovanie) !
- _ petvidenisSpojenisicarifivst, SSL sifiovanie) __
|
i overenieAutenticnosti Serveru|certifikat) l
[ |
|
|
zaslatSifrovaciKlugzasifrovanykluc -'_!_
rozsifrovanieklucalzasifrovanykluc)
[; ;
pobwdenieMomunikadcie(zasifrovanykluc)
skceptaciaPotvrdenialzasifrovanyiiuc)

Obr. 12: Inicializacia spojenia medzi klientom a serverom pri vyuziti protokolu SSL

TLS aj SSL protokol poskytuju sifrovanie dat a autentizaciu medzi aplikaciami a
servermi. Zranitelnost pri pouziti oboch protokolov je mozné overit vyuzitim aplika-
cie POODLE. Na zaklade vysledkov testovania je protokol SSL povazovany za malo
bezpecny pre podnikové prostredie. Pokial podnik chce vyuzivat SSL protokol, tak
je potrebné vyuzif aj iné protokoly ako napriklad IMAP. Pre overenie zabezpecenia
tychto protokolov bol vyuzity taktiez beast attack (itok bestie), ktory uplne zlomil
stranky beziace pod protokolom SSL vo verzii 3 a pod protokolov TLS verzie 1.
Preto je potrebné pri pouziti protokolu TLS vyuzivat aktualnu verziu tak ako aj v
podnikovom, tak aj v univerzitnom prostredi.

HTTPS
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Obr. 13: Inicializacia spojenia medzi klientom a serverom pri vyuziti protokolu TLS
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Poslednym zakladnym protokolom komunikacie je protokol HT'TPS. V navrhu
architektiry tento protokol vyuziva sifrovaci systém SHA a kryptograficky protokol
TLS. Protokol HTTPS je vhodny pre zvysenie bezpecnosti prace v informac¢nom
systéme v podniku aj v univerzite, nakolko je urceny predovsetkym na dynamicky
obsah, ktory nie je verejne dostupny. V ramci spojenia cez tento protokol nie je
mozné vytvarat viacero virtualnych webovych serverov na jednej IP adrese. K jeho
nevyhodam patri spomalenie odozvy systému.

Nastavenie latencie

Na zéklade teoretickych vichodisk je vhodné urcit dizku latencie v rdmeci komu-
nikéacie, avSak na zaklade testovania sa potvrdil opak, a teda urcenie latencie spo6-
sobuje spomalenie systému a poskytuje nizku bezpecnost. Kedze navrhnuty systém
ma mat pomerne dobri odozvu, zaviedla sa neobmedzena latencia, a teda neobme-
dzovanie sedenie koncového pouzivatela.

Kompatibilita blokov architektary

Uvedené bloky st zhrnuté do jednej schémy, pricom st farebne oznacené bloky;,
ktoré sa najviac ovplyviiuju a spolupracuji. Schému je uvedend na obrazku 15.
7 uvedenej schémy vyplyva aj dolezitost jednotlivych blokov, zaklad architekttry
a celkovy pohlad na architektiru vzhladom k jednotlivym vrstvam.

Sifrovaci systém

autorizacéne
urovne

redundancia dat

klasifikacia dat

Obr. 14: Bloky navrhnutej architekttry

Navrh infrastruktary

Navrh infrastruktary je zovseobecneny pre podnikové aj univerzitné prostredie, pri-
¢om bol verifikovany v ramci univerzity. Pre hlbkovt analyzu a overenie navrhnutého
rieSenia bol vyuzity vlastny hardvérov.
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Hardvérové komponenty

Hardvér datového tloziska je zvoleny vzhladom k zniZeniu nakladov, aby bola
takto potvrdenad vyuzitelnost navrhnutého riesenia aj pre stredni firmu (pripadne
maly podnik). Zakladom datového tloziska st dve jednoprocesorové servery Fujitsu
Primergy RX100S8. Vyber typu serveru ovplyvnila kompatibilita s datovymi za-
riadeniami univerzity a pomer cena/technické parametre. Pocet serverov je ovplyv-
neny moznym vypadkom. Jeden server je priméarni, druhy je sekundarny v pripade
vypadnutia primarneho servera. Idealny stav je pri vyuziti troch serverov, pretoze
v okamihu, ked su tri servery a vypadne jeden, je stale k dispozicii jeden sekundarny
server. Nakolko nakup hardvéru bol plateny z projektu, nebolo mozné zakupit dalsi
server. (Priscakova a Salak, 2013)

Hlavné datové tlozisko pozostava z dvoch datovych tlozisk, ktoré boli zostrojené
na zaklade komponentov uvedenych v tabulke 1.

Tabulka 1: Zoznam komponentov vlastného serveru v datovom tlozisku

Nazov komponentu Cena komponentu
Diskové pole SATA 1111 TB 2055 K¢
Chladic¢ pre procesor Noctua NH-L9i 996 K¢
Operacna pamét Patriot Viper 3 8233 K¢
Pocitacova skrina 2U 9707 K¢
Procesor INTEL Quad-Core Xeon E3-1230L 6144 K¢
Graficka karta Zotac GT 610 PCI-Express 512MB 1413 K¢
Sietova karta Intel Gigabit CT 638 K¢
Zékladna doska ASRock Z97 Extreme4 3211 K¢

Vysledna cena jedného serveru je 36507 K¢. Vzhladom k porovnaniu vykonu
datového tloziska s konkurenciou na trhu bolo zistené, Ze zostavené tlozisko je
lacnejsie o 20000 K¢. Kapacita jedného tuloziska je 3 TB. Poziadavky na napajanie
st 450 W pre server a 560 W pre datové ulozisko. Poziadavky na celkovi klimatizaciu
sa 460 W.

Uvedené servery boli zapojené podla schémy navrhu infrastruktary. Navrh in-
frastruktiry je uvedeny na obrazku 15. Pristup do siete poskytuje verejna IP ad-
resa. Nasledne st pouzité pre bezpecnost dat 2 routery a switche. Tym je zabezpe-
¢ena ochrana pred pripadnym vypadkom jedného serveru. K hlavnym komponentom
schémy patria datové tloziska, a teda 2 servery, ktoré navzajom spolu komunikuju
z dovodu redundancie dat, a zaroven su prepojené cez switche s aplikacnymi ser-
vermi (fyzické stroje sliziace pre virtualizovanie serverov a implementéciu aplikécii)
pricom zahrnuju podmienku vyrovnania zataze. Pre manazovanie siete sluzi klient.
Navrhnutd schéma spliia podmienky bezpecénosti uvedené v navrhnutej metodike.
(Pris¢akova, Rébova a Saldk, 2013)
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wirudlny server

Obr. 15: Schéma navrhu infrastruktiry

Implementacia a testovanie technolégii

Verifikacia ramcovej metodiky prebehla testovanim aktualne dostupnych technolégii
zameranych na riesenie integrity dat a open-source riesenie.
Implementacia bola rozdelena do tychto casti:

« implementéacia virtualizovaného prostredia,
o Uprava hardvéru,
e implementécia siborového systému.

Implementacia virtualizovaného prostredia

Pre znizenie vstupnych nakladov pri zavedeni cloud computingu pre stredni
firmu (ale aj univerzitu, pripadne mald firmu) bola pouzitd open-source virtuali-
zacnd technologia KVM. Zakladom implementacie je prikaz virt-install v prikazovom
riadku. Tento prikaz vytvara nové virtudlne stroje s podporou zoznamu moznosti
prikazového riadku. Pre implementéaciu je mozné vyuzit aj prikaz virt-manager. Roz-
diel medzi tymito prikazmi spociva v tom, ¢i je dostupny pocita¢ pre manazovanie,
alebo nie. Pri instalacii bol vyuziti prikaz virt-install, nakolko instalacia prebiehala
priamo na server.
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Pre plné vyuzitie moznosti KVM boli implementované balicky wirt-viewer,
gemu-kvm a samotné KVM prikazom:

yum install kvm virt-viewer qgemu-kvm

Pre zabranenie pripadnej chyby pri instalécii by mohol byt pouzity aj jednotny
prikaz instalacie balickov:

yum groupinstall "Virtualization’

Prikaz virt-install poskytuje podporu grafiky pri instalacii hostujiceho ope-
racného systému. Je to dosiahnuté pouziti QEMU. V pripade zakazanej podpory
grafiky by bol pouzity standardny textovy instala¢ny program. Prikaz virt-install
bol spusteny ako root s dosiahnutim prijatia Sirokej skaly argumentov prikazového
riadku. Tieto argumenty boli neskor vyuzité pre urcenie informécii o konfiguracii vy-
tvorenych virtualnych strojov. Pre zadaveni argumentov bolo potrebné dohliadnut
na kapacitu RAM a volné miesto na disku.

Pre vytvorenie KVM virtualneho stroja konfigurovaného pre Windows XP s 8
GB diskovym obrazom, priradenej paméati RAM o velkosti 1024 MB, konfigurovanim
CD zariadenia pre instala¢né média a pouzitim VNC zobrazovej konzoly bol pouzity
tento prikaz (Prisc¢dkova, 2014):

virt-install —name myWinXP —ram 1024 —disk path=/tmp/winxp.img,size=8
—network network:default —vnc —os-variant winxp —cdrom /dev/sr0

Pre klonovanie stroja bola pouzita technolégia DRBL (diskless remote boot in
linux) obsahujica open-source softvére Clonezilla server edition.

Uprava hardvéru

Prvym krokom bolo konfigurovanie hardvéru, kde boli vyskusané Sifrovaci sys-
tém RSA a hashovacie funkcie MD5 a SHA. Konfiguracia bola prevedena cez ma-
nazéra konfiguracie hardvéru. Pri kazdom pouzitom systéme boli prevedené testy.
Kolizia nastala v systéme RSA (overenie podla (Boneh a Venkatesan, 1998)). Hasho-
vacie funkcie boli bez problémové, ale nakolko MD5 je radena k zastaralym funkcidm
a bola prelomenad, bola vysledna pouzita hashovacia funkcia SHA.

7 teoretickych vychodisk vyplyva spomalenie rychlosti prenosu dat pri pouziti
cloud computingu. Pre riesenie tohto problému bol zostaveny RAMdisk. Velkost
RAMdisku bola 10 GB a samotna implementacia bola prevedena tymto prikazom:

mkdir /tmp/ramdisk; chmod 777 /tmp/ramdisk mount -t tmpfs -o size=10G
tmpfs /tmp/ramdisk/

Pre testovanie rychlosti bola prevedend operacia zapisu 5 GB stuboru. Pocet
testovani bol 50. Priemerna rychlost bola 1563 MB/s, ¢o je vyssie nez bezny HDD
disk. Tato hodnota je porovnatelna s hodnotou SSD diskov (Henthorn, 2014).

RAMdisk z hladiska bezpec¢nosti nie je optimalnym riesenim, avsak jeho bez-
pecnost je mozné zvysit duplikdciou po sieti na dalsie stroje, alebo oneskorenou
synchronizaciou s SSD diskom.

Implementacia siiborového systému

Pre riesenie integrity dat bol zvoleny stiborovy systém ZFS. Kluc¢ovou vlastnos-
tou ZFS je integracia konceptov stiiborového systému a spravy zvazkov. ZF'S je navr-
hnuty pre maximélnu integritu dat, datové snimky, viacero kopii a kontrolné sicty
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dat. Vyuziva softvér replikacie datového modelu, zndameho ako RAID-Z (RAID — je
sihrnny termin oznacujuici rozne schémy ukladania dat pouzivajice viacero diskov
na rozdelovanie alebo replikdciu dat medzi jednotlivymi diskami). RAID-Z posky-
tuje redundantne podobny hardvér RAID, ale je navrhnuty tak, aby sa zabranilo
zépisu dét korupcie a prekonaniu niektorych obmedzeni hardvéru RAID (Rouse,
2012).

ZFS je zalozeny na virtualnych datovych oblastiach nazyvanych zpools. Jeden
zpool, ktory tvori zaklad systému ZFS, moze pozostavat z mnohych fyzickych za-
riadeni. Zpool pozostéva z virtudlnych zariadeni (vdevs), ktoré s zas zlozené z
blokovych zariadeni ako subory, particie, alebo skutocné fyzické zariadenia. Blo-
kové zariadenia v ramci vdev mozu byt nastavené rdéznymi sposobmi v zavislosti
od potrieb a dostupného miesta. Dynamické rozlozenie zataze (Dynamic striping)
maximalizuje priepustnost systému tym, ze po pridani nového fyzického disku nan
automaticky presunie cast dat a tym odlah¢i ostatné fyzické disky od obsluhy ope-
racii nad danymi dédtami (Ayad a Dippel, 2011).

ZFS sa snazi datovymi presunmi medzi fyzickymi zariadeniami zabezpecit opti-
maélne rozlozenie zataze. V systéme ZFS manipuldcie so siborovymi systémami (par-
ticiami) su podstatne jednoduchsie ako v beznych siborovych systémoch. Namiesto
fyzického premiestniovania mnozstva dat st do velkej miery realizované len modifi-
kécie prislusnych odkazov. Cas a zloZitost vytvarania novej particie v rameci ZFS st
priblizne ekvivalentné vytvaraniu nového adresara v niektorych beznych siiborovych
systémoch.

Testovanim bolo zistené, ze pri dosiahnuti 70 percentnej obsadenosti urcenej
velkosti ZFS dochédza k spomaleniu az k zmrazeniu systému. Pri dosiahnuti 95 a
viac percentnej obsadenosti siiborového systému sa zacina siborovy systém vykon-
nostne stavat takmer nepouzitelnym.Z tohto dovodu je potrebné pri pouziti ZFS
dbat na moznosti kapacity. Na druhej strane z pohladu integrity je ZFS pomerne
optimalna. Pri testovani bol pouzity prikaz zo zapisu 5 GB siiboru, pricom bola
testovana verzia vypadku siete, vypadku disku a korektného ulozenia. V budicnosti
by bolo vhodné vyuzit lepsi systém pre zabezpecenie integrity dat, a to GlusterF'S,
nakolko umoznuje vysoku skalovatelnost z pohladu riesenia integrity dat.

Zhrnutie podkapitoly

Verifikacia metodiky bola prevedena v troch etapach. V tvodnej ¢asti bol defino-
vany hruby névrh architektiry pre dodrzanie bezpecnosti dat. Navrh architektiry
obsahoval zakladné bloky, ktoré je potrebné dorzat pre zabezpecenie komunikacie
medzi koncovym pouzivatelom a serverom, ako aj koncovymi pouzivatelmi navza-
jom. Zakladom architekttiry bolo stanovenie typu architektiry klient-server.

V druhej ¢asti bola architektira aplikovana na navrh infrastruttry a prepojenie
hardvérového a softvérového riesenia. Navrh infrastruktiry sa zameriaval na zjed-
notenie oboch implementovanych prostredi, pricom bolo docielené znizenie vstup-
nych nakladov na vytvorenie vlastného datového tloziska. Splnenim tohto ciela boli
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poukazané nové na moznosti vytvorenia vlastného tloziska aj pre malé a stredné
podniky so zamerom o odprostrenie od poskytovatela cloudu.

V zaverecnej casti boli zhrnuté samotné kroky implementacie a testovanie tech-
nolégii. Vysledky poukézali na nové moznosti rozpracovania navrhnutej metodiky,
ktoré su uvedené v diskusii. Verifikacia metodiky bola prispésobena podnikovému
a univerzitnému prostrediu. Jednotlivé rozdiely sa definovali v kazdom kroku ve-
rifikacie. Z uvedenych vysledkov vyplyva, ze vyber implementovaného prostredia
ovplyvnuje aj sposob zabezpecenia dat ukladanych do cloudu.

3.4 Navrh rieSenia dostupnosti

Obsahom tejto podkapitoly je riesenie dostupnosti cloudu s ohladom na moznosti
vyuzitia alternativnych energetickych zdrojov. Tato pripadova studia bola vytvorena
na zaklade fyzikalnych poznatkov a dnesného trendu vyuzitia hybridnych solarnych
systémov (Pris¢dkova a Rdbova, 2013).

Alternativne energetické zdroje si dnes povazované za riesenie energetickej za-
vislosti Tudstva v budicnosti. Solarna energia je povazovana za dnesny trend v ob-
lasti alternativnych zdrojov. Pre zachytenie ziareni sluzi solarny systém (Hamilton,
2012). Bohuzial, soldrne systémy sa bez doplnkového zdroja nezaobidu, nakolko
nie st schopné v stredoeurépskych podmienkach zabezpecit ekonomicky efektivnym
sposobom celd svoju spotrebu (Ilias, Guschlbauer-Hronek, Benesch a Bayer, 2006).
Na zéklade aktualnych poznatkov mézem tento fakt ciastoCne vyvratit.

Pre vypocet slnecnej energie dopadajiicej na plochu 1m? nasej Zeme sa opie-
ram o fyzikalne zédklady. Zem obieha okolo Slnka po eliptickej trajektorii. Ohniskom
drahy obehu Zeme je prave Slnko. KedZe trajektéria obehu Zeme ma tvar elipsy, je
potrebné ratat so zmenou vzdialenosti Zeme a Slnka. Pri prechode atmosférou sl-
necné lice uberaju na svojej intenzite. Celkovy svietivy vykon Slnka je oznacovany
terminom luminozita (L) . Na zdklade vztahu medzi luminozitou a vzdialenostou
Zeme od ohniska, viem vypocitat intenzitu ziarenia. Je dolezité poznamenat, ze
Zem sa moze nachadzat v dvoch polohach v rdmci vztahu so Slnkom. Apohélium
je poloha Zeme, ked je najviac vzdialena od Slnka. Najkratsia vzdialenost je ozna-
¢ovand ako perihélium. Meniacu sa vzdialenost vzhladom na trajektériu je vhodné
vyjadrit vypoctom excentricity na zaklade doposial uvedenych konstant.

Aby bol model prispdsobeny realnym podmienkam je potrebné ratat aj s uhlom,
ktory je tvoreny spojenim lubovolného bodu na trajektérii Zeme so Slnkom a spoje-
nim Slnka a Zeme, ked sa nachadza v perihélium. Tento uhol je oznac¢ovany gréckym
znakom ¢.

Zatial, ¢o priame slnecné ziarenie tizko sivisi s polohou Zeme obehu trajekté-
rie okolo Slnka, diftzne ziarenie ovplyvnuje difizny faktor vonkajsieho prostredia.
Priamy slnec¢ny 1u¢ pri dopade na zemsky povrch prechadza cez atmosféru. Jed-
notlivé oblaky lamu slnecné ziarenie, a tak dochédza k rozptylovaniu luc¢u. Pri lome
svetla sa uplatnuje Snellow zakon. Pri dvoch odlisnych prostrediach sa pomer sinusu
uhla dopadu a sinusu uhla lomu nazyva relativny index lomu. Zname sa dva typy
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lomu svetla v zavislosti od hustoty prostredia. Ak svetelny lu¢ prechadza z opticky
redsieho prostredia do opticky hustejsieho, dochadza k lomu od kolmice. V opac¢nom
pripade je tento lom ku kolmici.

Dalsim aspektom pri vypoéte difizneho ziarenia je dopad slnetnych licov na
nerovnomerny zemskym povrch. Zem je tvorena sisou a vodnymi plochami. Pri
styku so stsou sa lace odrazaju od pohori. Vznika takto jedna z casti diftizneho
ziarenia. Vodné plochy si sprevadzané vyparovanim vody, ¢im sa tvori vodné para.
S tymto javom suvisi difizny odpor vzhladom k prostrediu. Vzduch mé& najnizsi
diftzny odpor.

Pri posobeni difizneho ziarenia je dolezité zahrnuf aj uhol sklonu solarneho
kolektora. Pri vertikdlnej polohe sa kolektor nachadza v sklone. Ziarenie, ktoré do-
pada na jeho plochu, je iba ¢iastocné. Najvyssi energeticky zisk je pri horizontalnom
umiestneni kolektora. Jeho uhol sklonu je nulovy, teda plocha slnec¢ného panelu je
plne dostupné prijimaniu difizneho ziarenia.

Zéklad vypoctov sa opiera o hodnotu luminozity Slnka, Ly = 3,842 x 10?6 W.
Intenzita slneéného ziarenia sa oznacuje Iy . Pre jej matematické vyjadrenie je po-
trebné do rovnice zahrnut aj vztah polohy Zeme a Slnka oznacovanej ako vzdiale-
nost r. Hodnota intenzity slne¢ného ziarenia je priamo timerna luminozite Slnka a
nepriamo tmerna zmene vzdialenosti medzi Slnkom a Zemou.

L
Io(r) = 12 (8)
V tomto vyjadreni je vzdialenost konstantna hodnota, ¢o vsak nie je spravne.
Zem sa pohybuje po elipsovitej drahe. Zem v ponimani tejto elipsy prechadza do
rovnodennosti a vytvara dve ohniska. Vzdialenost ohniska od stredu elipsy urcuje
hodnota excentricity elipsy e.
Vyjadruje sa nasledovne:

e=va®—b 9)

Po vyjdreni zmeny vzdialenosti Slnka od stredu trajektorie Zeme, je potrebné
vyjadrit vzdialenost medzi Zemou a Slnkom. Pri tomto vyjadreni je dolezité zahrnut
aj vzdialenost pri rovnodennosti oznaceni ako ry. Tato vzdialenost je priamo imerné
vzdialenosti Zeme od Slnka s ohladom na uhol ¢. O tomto uhle mézem povedat,
ze je nepriamo umerny so siderickym rokom. S uhol stvisi aj doba, ktora uplynie
od prechodu cez den rovnodennosti oznacena pismenom t. Z uvedeného vyplyva
nasledujuci vztah:

o

rle) = 1+ ecosp (10)

V tomto vztahu je znama aj zavilost excentricity od vzdialenosti. Tento vzorec
rozviniem a aplikujem znalosti o dvoch ohniskach elipsy. Pri zavislosti Zeme a Slnka
su tieto ohniskéd oznacené ako perihélium a apohélium. Po tprave rovnice, vzniknu
dve rovnice pre vypocet vzdialenosti v oboch ohniskéch elipsy.
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. To . To 11
Tapohelium = 1 6’ T'perihelium = 1 +e ( )

Uvedené vzorce boli aplikované do zdkladného vzorca pre vypocet slnecnej in-
tenzity.

L L
= —— (1 +ecosp)® =

L
= 12 PR 5 (1 4+ 2ecosy) (12)

Amrg

Io(T)

Uvedeny vztah plati pre umiestnenie solarneho kolektoru v horizontalnej rovine,
nakolko ide o najefektivnejsie spracovanie solarneho ziarenia.

Na solarny kolektor okrem priameho Zziarenia pdsobi aj difizne ziarenie. Pri
horizontalnej rovine kolektora je toto ziarenie priamo timerné priamemu ziareniu. Do
vzorca je potrebné zahrnit aj vonkajsie vplyvy rozptylu, a preto zavadzam konstantu
difazneho faktoru pu.

Iq = Iop (13)

Konstantu diftzneho faktoru vypocitam podla tohto vzorca:

p = 0,095 + 0, 04sin[(360/365).(t — 100)] (14)

Aplikovanim tychto druhov ziareni dostavame vzfah pre vypocet celkového sl-
necného Ziarenia pocas jasného dila v jednotkdch W/m?.

I=1,+1, (15)

Z uvedeného vzorca sa vypodita celkové slneéné ziarenie dopadajtice na 1 m?.

Simulacia vypoctu celkového slneéného Ziarenia

Simulacia vypoctu celkového slneéného ziarenia bola prevedend transformova-
nim vyssie uvedenych rovnic do prostredia MATLAB Simulink. Simuldcia dokazala
urc¢it vyhodnost navrhovaného hybridného soldrneho systému. Avsak, simulovany
model nerata so znizenim produktivity energie po urcitom obdobi pouzivania a po-
cas zimnych obdobi. Po aplikovani tychto negativnych faktorov sa systém stava
nevyhodny. (Priscakova a Rabova, 2013)

Schéma simuldacie je znazornend na obrazku 16. Vystup simulédcie zaznamena-
vam prostrednictvom bloku Display. Vstupné hodnoty konstant su fiktivne vzhladom
k umiestneniu hybridného soldrneho systému. (Pris¢dkova a Rébova, 2013)

Navrh hybridného solarneho systému

Pre dany névrh bol zvoleny server s pozadovanym prikonom 750 W. Ako pri-
klad uvadzam server od spolo¢nosti IBM x3550M4, ktory bol pévodne planovany k
zakipeniu v rdmci rieSenia projektu, avsak jeho cena bola prilis vysoka.

Server vo firméach funguje nepretrzite v kazdi hodinu dna, teda celoro¢ne. Pri
vyuziti solarneho systému je potrebné si uvedomit polohu umiestnenia tohto serveru
vzhladom na zemepisné siradnice. V tejto modelovej situacii bol server umiestneny
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Obr. 16: Schéma vypoctu celkového slnec¢ného ziarenia

v meste Brno (Ceska republika). Brno lezi v strednej Eurépe, a teda intenzita slnec-
ného Ziarenia a dlzky svietivosti je ovplyvnend roénym obdobim. Z tohto hladiska
vyplynulo plné vyuzivanie systému pocas mesiacov maj az september. Pocas ostat-
nych mesiacov sa systém pripajal na sekundarny zdroj energie, a teda elektricky
prud. Pre solarny systém bolo dodlezité urcit aj jeho umiestnenie s ¢im suvisi typ
strechy. Pre hybridny systém bola zvolena rovna strechu bez tienenia, pricom orien-
tacia je na juh a sklon je 30 stupnov. Tieto idaje mi poskytla univerzita MENDELU
a odzrkadluji budovu fakulty PEF.

Pre urcenie svietivosti v danej lokalite bol kontaktovany Hydrometeorologicky
tistav v Brne, ktory poskytol déta v ramci jednoltivych dni (Cesky hydrometeorolo-
gicky tustav, 2013). Nakolko pre vyskum boli potrebné podrobnejsie data (rozpis v
jednotlivych minutach), poskytnuté data neboli vyuzité. Podrobnejsi rozpis svieti-
vosti bol spoplatneny tstavom v Brne, a kedze v ramci pripadovej studie a daného
projektu sa neocakavali takéto investicie, nebolo mozné data zakupit.

Pri zostavovani schémy systému na obrazku 16 bola nadviazana spolupraca s
firmou NEOSOLAR, Jihlava. Kedze ide o odbornikov v oblasti solarnej energetiky,
upozornili ma na niektoré problémy s uvedenym riesenim a moznosti ich odstranenia
pomocou novych komponentov ur¢enych pre tvorbu hybridného solarneho systému.

Pre uchovavanie solarnej energie boli zavedené uzavreté vetrané olovené batérie.
Spolocnost NEOSOLAR odporucila za najvhodnejsie batérie Hoppecke OPzS. Ich
velkd vyhoda pre navrhnuté riesenie spociva v dlhej Zivotnosti v ramci cyklickej
prevadzky. Tieto batérie disponuju cirkulaciou elektrolytu, ¢o znizuje nabijaci faktor.
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Nakolko existuje niekolko typov uvedenych batérii, za najvhodne;jsi typ bol zvolileny
typ 8 (OPzS 1220). Batérie pracuju pri napéti 2 V a ich celkovd kapacita je 1063 Ah
pri C24 (vybijanie 24 pridom 44,3 A).
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Obr. 17: Schéma riesenia hybridného solarneho systému

7 dovodu vyparov z batérii, a tak dosiahnutiu zniZenia tdrzby batérii, spoloc-
nost Hoppecke pontika rekombina¢ny systém AquaGen (Hoppecke, 2012). Uéinnost
rekombinécii je az 99 percent. Cielom tohto systému je nasavat plyny (vodik, kys-
lik), ktoré vznikaju pri rozklade vody v batérii. Rekombinator je namontovany na
batériu ako externa sucast, ¢im sa znizi narast teploty v batérii. Kedze kapacita
batérii je vysoka, je potrebné pouzit typ V (Hoppecke, 2012).

Nabijanie batérii je zabezpecené pomocou solarneho regulatoru MPPT od spo-
loénosti BlueSolar. Nabijaci prid je az do 70 A a fotovoltaické (FV) napétie do
150 V. Maximalna ac¢innost regulatora je 98 percent. Tento regulator slizi na regu-
lovanie nizsieho nomindlneho napétia na vyssie nomindlne napatie F'V. Regulator
sa automaticky prisposobi na 12 V, 24 V, 48 V napatia batérie. Jeho vyhodou
je disponovanie detekcie c¢iastocného tienenia a zvysenie energetického zisku az o
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30 percent v pripade mierneho tienenia oblakmi pri stalej intenzite svetla (Victron
energy, 2012). Medzi solarnymi panelmi a regulatorom je bleskoistka a isti¢ C40.

Aby sa vyrobila potrebna energia, je potrebné zostavit hybridny solarny systém
z 24 solarnych panelov od spoloc¢nosti IBC so spickovym vykonom 240 Wp. Nomi-
nalne napatie panela je 24 V. Vyrobca odporica tento panel pouzit pre priemyselné
budovy, velkoplosné strechy. Efektivnost solarneho panelu sa po 12 rokoch znizi na
90 percent a po 25 rokoch klesé na 80 percent (Neosolar, 2012).

Zakladom solarneho systému je centralna jednotka MultiPlus. Tato jednotka
funguje ako aj ako nabijacka, aj ako meni¢. V pripade menica vystupuje vo vztahu
napojenia vlastného spotrebica z batérii. Ako nabijacka funguje v pripade znizenej
intenzity svietivosti, kedy dobija batérie zo siefového pruadu.

Ak dojde k poklesu napatia v akumulatoroch pod nastaventi hodnotu, MultiPlus
dobije energiou akumuldtory. Na dobijanie sa vyuzije energia zo siete. Jednotka
MultiPlus dobija akumulatory dovtedy, pokial nedosiahnu inicializovani nastavent
hodnotu. Pri nastaveni je dolezité urcit hodnotu energie v akumulétoroch tak, aby
ostalo dostatok kapacity aj pre ulozenie vyrobenej energie. Takéto nastavenie bude
maximalne uprednostniovat vyuzitie solarnej energie pred pripojenim na elektricky
prud.

Vybijanie akumulatorov sa predpokladda maximélne do polovice percent cel-
kovej kapacity, teda 1063/2 Ah (Neosolar, 2008). Vdaka paralelnému fungovaniu
mozem povedat, ze vykon je takmer neobmedzeny. MultiPlus nahradza napatie zo
siete v pripade vypadku siefovej energie, a tak riesi mozné problémy s bezproblé-
movym chodom servera. K nemenej vyraznym vyhodam jednotky patri aj moznost
vzdialeného ovladania pomocou Digital multicontrol panel 200/200 A. Pre vzdialené
sledovanie sa vyuzije Global remote 2, na ktory sa pripdja sledovac¢ batérii.

Pri 750 W zatazi sa spotrebuje denne 18000 Wh, c¢o je 375 Ah pri napéti 48 V.
Denna vyroba FV pola v lete je priblizne 450 Ah pri 48 V. Prebytky vykompenzujt
straty nabijanim kabelaze a podobne. Predpokladané solarne pokrytie v ro¢nom
priemere je 60—70 percent. V lete ide o stopercentné solarne pokrytie a v zime je to
priblizne 25-30 percent bez zahrnutia snehovej pokryvky.

Celkova suma tohto riesenia aj s kompletnym riesenim prepojenia pomocou kab-
lov, elektrorozvadzacov, stojanov, drziakov, montazou, dopravou, sprevadzkovanim,
nastavenim a zaucenim je 811523 K¢.

Pripadova studia zavedenia hybridného solarneho systému

Pre konecné zhodnotenie vyuzitia hybridného solarneho systému ako zdroj pre
server boli prevedené merania na poskytnutom univerzitnom serveri. Pre relevan-
tnost vysledkov projektu boli vykonané merania servera, ktory mi pridelil Ustav
informatiky MENDELU. V povodnom rieseni projektu bol zvoleny merac spotreby
servera kliestovy wattmeter C.A. F607. Avsak konzultacie poukazali na jeho nevhod-
nost a finanénd nevyhodu v pomere cena a dostupné funkcie. Z tychto dévodov bol
vyuzity vhodny a finanéne dostupnejsi wattmeter Energy Logger 4000 F.

Softvér Voltsoft mi pomohol vydedukovat spravanie servera vzhladom na jeho
spotrebu v jednotlivych obdobiach. Na zaklade transformacie ¢isel pomocou tohto
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softvéru bol vytvoreny diagram s urcenim prudu, aktivneho vykonu a zdanlivého vy-
konu. Nizsia kvalita obrazku je sposobend problémom s kompatibilitou softvéru Volt-

soft. Vysledky boli podrobené analyze a porovnané s vysledkami simuldcie v MAT-
LABe.
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Obr. 18: Namerané hodnoty univerzitného servera

Ekonomické zhodnotenie pripadovej studie

Pre dokazanie efektivnosti, respektive neefektivnosti hybridného solarneho sys-
tému, boli prevedené jednoduché ekonomické zhodnotenie tohto riesenia. Hodnota
jednotkovej ceny elektrickej energie bola nastavena na cenu 5 Ké/1 kWh (neboli mi
poskytnuté tdaje o tarife univerzity). Predpokladand mesacné spotreba servera je
733 kWh. Suma za tito mesacnu spotrebu ¢ini 3665 K¢é. Rocéna spotreba mé hod-
notu 8796 kWh, a teda za tito spotrebu zaplatime 43980 K¢. Cena tohto hybridného
solarneho systému je 811523 K¢. Za spotrebu prostrednictvom verejnej siete by sa za
20 rokov (doba aktivnej funkénosti solarneho systému stanovend na zaklade udania
vyrobcov jednotlivych komponent systému) uhradilo 879600 K¢.

Z tohto faktu vyplyva, ze toto rieSenie je vhodné aj po ekonomickej stranke,
avsak pri vypocte nebola prihladnuta znizena ic¢innost solarneho systému po niekol-
kych rokoch (predpokladand doba znizenia t¢innosti je po 15 rokoch). Po zavedeni
tychto parametrov je vyslednd suma na zostavenie hybridného solarneho systému
vyssia ako utrata za spotrebu univerzitného servera prostrednictvom verejnej siete.

Kedze wattmeter Energy Logger 4000 F svoje idaje uchovava a najvhodnejsie
je pre spracovanie dat vyuzif ¢o najdlhsie obdobie merania, boli vysledky merani
spracované po dlhsom obdobi. Tieto vysledky poukazali, ze predpokladany prikon
servera sa nepotvrdil. Hodnota prikonu bola ovela nizsia, ¢o sposobilo, ze po ekono-
mickom zhodnoteni riesenia bolo prepojenie hybridného solarneho systému na tento
server radikalne zamietnuté.
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3.5 Zhrnutie vysledkov

Vysledkom dizertacnej prace je navrh ramcovej metodiky pre zvysenie bezpecnosti
dat ukladanych do cloud computingu. Navrhnuta metodika vyplyva z modelu zvyse-
nia bezpecnosti ukladanych dat, odvodenia bezpecnostnych pravidiel a identifikacie
zivotného cyklu ukladanych dat.

Model zvysenia bezpecnosti ukladanych ddt je zalozeny na publikdciach NIST
800-52, NIST 800-77, NIST 800-81, NSTISSI 7003 pre integritu a dévernost dat,
standarde FIPS 199, publikaciach NIST 800-37, NIST 800-53A pre monitorovanie
udalosti. Model pozostava z bezpec¢nostnych modulov, ktoré obsahuju pridelené po-
volené funkcie v ramci dodrzania zivotného cyklu ukladanych dat.

Modul Integrita ddt vyplyva z problému komplexnej realizécie riesenia dodr-
ziavania integrity dat voci zivotnému cyklu dat. Modul Vstupné ddta ovplyvnuje
riadenie zivotného cyklu dat a riesi problém klasifikdcie dat, stupna ochrany a vy-
beru vhodného Sifrovacieho algoritmu. Modul Monitorovanie bezpecnosti slizi pre
neustale sledovanie ¢innosti a riadenie konfiguracie a kontrolnych informécii stucasti
systému. Klientsky modul stanovuje primerané hodnoty kontroly, ktoré st uplatnené
na koncovych pouzivateloch. Modul Riadenie tictov slizi pre riadenie spravy uctov,
pricom v sebe zahina vytvaranie, aktivaciu, ipravu, reviziu, vypnutie a odstranenie
uctu. Modul Rizika zabezpecenia sluzi pre identifikaciu rizik a vytvorenie rizikovej
politiky. Modul Citlivé data aktualizuje postudené rizika z dévodu typu citlivosti dat.

Pre formalizdciu metodiky bol pouzity nedeterministicky konecny automat a
Petriho siet. Finadlne stanovenie krokov ramcovej metodiky bolo zamerané na pre-
pojenie urcenich bezpecnostnych pravidiel s implementaciou cloud computingu v
podnikovom a univerzitnom prostredi. Navrhnuta metodiky pozostava z 15 krokov,
ktoré v sebe zahfnaju analyzu prostredia, stanovenie aktérov, identifikovanie zdro-
jov dat, nastavenie opravneni koncovych pouzivatelov, definovanie operacii, urcenie
rizikovych procedir, definovanie hranice ochrany dét, stanovenie rizikovej politiky,
konfiguracciu datového tloziska, aplikovanie navrhnutej infrastruktary siete, nasta-
venie monitorovania udalosti a implementovania potrebnych technolégii. Tieto kroky
st sumarizované pomocou diagramu aktivit.

Verifikdcia metodiky prebehla v strednom podniku a na univerzite. Pri overeni
ramcovej metodiky boli stanovené zakladné bloky architektiry zalozenej na type
klient-server. Bloky architekttiry boli urcené z hladiska komunikacie medzi konco-
vym pouzivatelom a serverom pri vykonani poziadavky ukladania dat. Zakladnym
blokom su ddta s ich vlastnostami (pdvod, typ, klasifikicia, obsah). Déata s néa-
sledne klasifikované a zaradené do druhého bloku klasifikdcie dat. V metodike boli
pouzité vyluéne redundantné data, a preto treti blokom je subor redundantnijch
dat. V dalsich krokoch architektura zahina poziadavky na koncového pouzivatela a
server. Sprdva klicov je nastavenim obmedzenia pre koncovych pouzivatelov. Autori-
zacné drovne su stanovené pre definovanie klienta a jeho operacii s ddtami (zvySenie
bezpecnosti). Sifrovaci systém je zvoleny z uvedenych teoretickych vychodisk a vy-
sledkov testovania, pricom sa nejedna o Sifrovaci systém, ale o hashovaciu funkciu.
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Architektiru uzatvaraji komunikacné bezpecnostné protokoly TLS a HTTPS. Ar-
chitektira nezahina nastavenie latencie, z dovodu zbyto¢ného obmedzenia.

V druhom kroku verifikdcie bol vytvoreny navrh infrastruktary, ktory vychadza
z architektury a spliuje odvodené bezpecnostné pravidla. Pri navrhu architektiry
boli zostavené datové tloziska na zaklade uvedenych komponentov s vyberom podla
vztahu vykon/cena/spotreba.

Treti krok preverenia spravnosti metodického ramcu bol prevedeny instalovanim
virtualizacnej technologie KVM. Pre rieSenie integrity dat bol vyuzity siborovy
systém ZFS.

Testovanie metodiky dokézalo, Zze navrhnutda metodika je spravna, avsak nie-
ktoré zvolené technolégie by bolo vhodnejsie riesif inym vyberom. K spravne vy-
bratym odportcaniam bol priradeny navrh architekttary, navrh infrastruktiry, has-
hovacia funkcia SHA, virtualizacné prostredie KVM. K doporuc¢eniam na zvazenie
bol zaradeny stuborovy systém ZFS z dovodu jeho nestabilnosti pri nizkej kapa-
cite velkosti a hardvérova uprava v podobe zavedenia RAMdisku z dévodu znizenia
bezpecnosti.
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4 Diskusia

Technolégia cloud computingu sa stava Coraz atraktivnejsou pre firmy. Vdaka jej
skalovatelnosti a nakladom (platba iba za sluzby, ktoré vyuzivame) je frekvento-
vana hlavne medzi velkymi a strednymi podnikmi. Z pontuk sluzieb cloudu je najvy-
uzivanejsi modul SaaS (Software as a Service). Druhotny vyznam skratky modelu
SaaS je ponuka sluzby ako tloziska dat (Storage as a Service), teda cloud ako vir-
tudlne tlozisko. Pokial pristupujeme k modelu SaaS ako tlozisku, tento modul sa
stava vhodnym pre malé a stredné firmy. Podmienkou tspesnej implementacie v
tomto chapani je oddelenie povinnosti tykajicich sa cloudu od firmy, a teda posky-
tovatelom cloudu sa stava tretia osoba. Navrhovanym modelom a metodikou chcem
dokazat efektivne vyuzitie cloudu ako tloziska dat pre malé a stredné firmy s vlast-
nym IT oddelenim a hardvérom.

Cloud ako tlozisko dat poskytuje zdielanie (aj tipravy) rovnakych déat viacerym
pouzivatelom v redlnom case. Tato vlastnost je dolezita pre vzdelavacie institicie,
ktoré vyzaduju aktudlne informacie a moznost ich poskytnutia svojim zamestnan-
com a Studentom. V zaujme kazdej univerzity je ponuka novych informacnych tech-
nologii so zameranim na aktudlne verzie softvéru a ich dostupnost pre Studentov.
Tuato vlastnost dokéze plne pokryf cloudové prostredie, nakolko aktualizacia apli-
kacif prebieha automaticky. Dalsou vyhodou, preco by mal byt cloud vyuZivany v
univerzitnom prostredi, je aktualna disponibilita hardvéru univerzity a ciastocné
odbturanie nédkladov za platenie licen¢nych prav. Napriek uvedenym prednostiam
je cloud v univerzitnom prostredi preferovany iba na 4 percenta v ramci vsetkych
sektorov (najmensi podiel).

Hlavnym negativom cloudu ¢i uz v podnikovom alebo univerzitnom prostredi
je bezpecnost dat. Kedze data st ukladané do virtualizovaného prostredia, predsta-
vuju vyssie riziko odcudzenia zo strany tretej osoby, alebo aj samotného pouzivatela
systému. Bezpecnost je aktudlne posudzovana na zaklade troch podmienok: utaje-
nie, dostupnost a integrita dat. Za najdolezitejsiu podmienku povazujeme integritu
dat, pretoze iba na zaklade jej dodrzania dokazeme poskytnuf relevantné data v
akomkolvek case a na akomkolvek mieste.

Prinos modelu a metodiky

Navrhovany model predstavuje riesenie problému dat ukladanych do cloudu z
hladiska bezpecnosti dat. Model je zamerany na dve odlisSné prostredia, a to uni-
verzitu a podnik. Model je zamerany od nasadenia cloudu (rieSenie hardvéru) az
vyuzitie cloudu ako tloziska s ohladom na zivotny cyklus dat v danom prostredi.

Definovana metodika poukazuje na riesenie koliznych situacii pri implementa-
cii cloudu ako tloziska dat s cielom zvysenia bezpecnosti ukladanych dat. Taktiez
zahfna doposial vsetky mozné riesenia bezpecnosti z pohladu noriem, protokolov,
metodik a algoritmov. Matematickd formalizacia metodiky poskytuje nové hlbsie
informacie o chovani cloudu ako tloziska dat.

Diskusia s verejnostou o navrhovanom rieseni
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Ohlasy na navrhovany model a metodiku st rozdelené do troch kategorii: ¢i-
tatelia ¢lankov, konferencie a stdz. Po publikovani navrhu modelu v jazyku UML
ma oslovili piati ¢itatelia. Ich otazky boli kladené prevazne na blizsi popis modelu a
ich ndvrhy moézem vseobecne zhrnit ako poziadavky na sSpecifikovanie jednotlivych
krokov modelu pocas zivotného cyklu ukladanych dat. Nakolko diagramy UML ne-
charakterizuju postup velmi podrobne, bolo by vhodné ich rozvinit o blizsiu Speci-
fikaciu, avsak je potrebné si uvedomit do akej miery je vhodné diagramy rozsirovat
vzhladom k ich vypovednej hodnote. Preto navrhujem nerozsirovat celkovy typ dia-
gramu, ale iba jeho ¢ast, a to zameranie na integritu dat prostrednictvom vytvorenia
novych diagramov urcenych pre blizsiu charakteristiku mensieho celku hlavného dia-
gramu.

Diskusie pocas konferencii boli prevazne zamerané na riesenie rozdelenia kon-
covych pouzivatelov do bezpecnostnych kategérii a rozdelenia dat podla citlivosti.
Zadelenie pouzivatela systému do urcitej kategorie na zaklade pravomoc je bezné si-
tudcia radenia pouzivatelského tuctu v systéme. Vytvorenim kategorii a zoskupenim
pouzivatelskych 1uctov do kategorii bolo docielené rychlejsie ovladanie a konfiguro-
vanie pouzivatelskych uctov z hladiska monitorovania udalosti (rizikové udalosti) a
prislusnym zmien vo firme a na univerzite. V tejto situdcii je dolezité si uvedomit
do kolkych kategorii je potrebné ucty rozdelit a aké pravomoci im pridelit. Uvedent
pripomienku je nutné vzdy riesit pre konkrétny podnik, alebo univerzitu a z nasho
pohladu je zovseobecnenie prostrednictvom nasho modelu nahladom pre zakladné
moznosti aplikacie triedenia.

Dalsim vyznamnym postrehom ziskanym z konferencii bolo urcenie vyznam-
nosti modelu z hladiska bezpecnosti. Doposial nemozem povedat do akej miery
vyznamnosti model patri, nakolko neboli doteraz publikované navrhy na delenie
takychto typov modelov. Napriek tomu, by bolo zaujimavé zadefinovat navrhy tried
rozdelenia modelov zabezpecenia dat ukladanych do cloudu. Dané triedy by mohli
byt klasifikované na zaklade pouzitia typu Sifrovacieho systému, riesenia integrity
dat, dostupnosti dat, ale aj na zaklade fyzického nasadenia na hardvér a softvéro-
vého riesenia modelu. V budticnosti by som chcela svoj vyskum zamerat na tito
oblast.

Pocas staze prebehlo niekolko prezentacii navrhnutého modelu, pricom bol ne-
ustale vylepsovany vzhladom k pripomienkam z predchédzajicej prednasky. Navr-
hnuty model ocenili experti z Moskovskej statnej univerzity Lomonosova, ako aj
Nérodnej ukrajinskej univerzity Tarasa Sevtenka v Kyjeve. Ich otdzky poukazo-
vali taktiez na zavedenie blizsiecho popisu modelu a jeho moznej implementécie. Na
zéklade vytvoreného diagramu balickov a diagramu tried sme sa uzhodli, ze dany
model nie je mozné programovat z dovodu jeho rozsahu a komplexnosti. Preto v
praci bolo pristipené k nasadeniu rieSenia pomocou dostupnych technoldgii.

Formalizacia Petriho siete pomocou matematickych rovnic bola pre nich dole-
zitd, kedze vzhladom k odstraneniu kritickych situacii je najvhodnejsie vyuzit Pet-
riho sief a na zaklade jej matematického vyjadrenia je mozné dokéazat definovanie
postupnosti krokov, ich ohodnotenie a celkovy proces ukladania dat v cloude. Kedze
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ide o zlozity problém (matica prechodu naznacuje vyssiu zlozitost v neskorsom ratani
s vektormi), bolo mi navrhnuté pre matematické vyjadrenie vyuzivat MATLAB.

7 doposial uvedenych poznatkov z diskusii bol stanoveny zaver diskusie s ve-
rejnostou. Model poskytuje nové moznosti rieSenia bezpecnosti ukladanych dat v
cloude vzhladom na vyuzitie aktualne dostupného hardvéru a softvéru. Pre zvysSenie
dolezitosti modelu je vhodné zadefinovat rozdelenie takychto modelov do tried na

zéklade bezpecnosti. Cast integritu dat je vhodné blizsie $pecifikovat diagramami
UML.
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5 Zaver

Bezpecnost dat patri k hlavnym témam v informacnych technolégiach, nakolko data
su povazované za najcitlivejSie komponenty firmy. V stucasnej dobe je bezpecnost
dat zamerand na vyuzitie novej technolégie cloud computingu. Tento fakt vyplyva
z narastu vyuzivania cloudu predovsetkym v podnikoch z dévodu znizenia nakladov
a urychlenia spravy informac¢nych technologii.

K primarnym faktorom udrzania bezpecnosti dat st zavedené podnikové pra-
vidla. Podnikové pravidla ovplyviuju zivotny cyklus dat a prava koncovych pouziva-
telov pri vykonavani operacii s datami. Forma tychto pravidiel byva interné nakolko
doposial neboli stanovené vseobecné metriky a ramcové metddy pre zvysenie bez-
pecnosti dat ukladanych v cloude.

Druhym vyznamnym faktorom je samotny zamestnanec firmy, ktory s datami
pracuje. Pre zjednotenie prace zamestnancov pri vykonavani ich funkcie sii odpori-
cané skolenia s cielom vysvetlif dolezitost zabezpecenia dat a sposoby bezpecnosti.
Skolenia by mali reagovat aj na rizikovii politiku podniku a pomdct zamestnancom
porozumiet identifikdcii rizika a sposobu jeho prevedenia.

Tretim krokom je monitorovanie udalosti a vytvaranie auditov. Monitorovanie
udalosti spravuje rizikové procediry a identifikuje potencidlne hrozby ako zo strany
klienta, tak zo strany serveru. Pravidelné vykondvanie auditu je prevedené za ticelom
identifikovania moznych sposobov odcudzenia a ich rieseniu. Audit vychadza z pod-
nikovych a bezpecnostnych pravidiel, pricom jeho cielom je hladat nezabezpecené
(slabo zabezpecené) miesta a na zaklade nich stanovit nové smernice firmy.

Vseobecne sa rady pre bezpecnost dat rozdeluji na nizke (interné pravidld) a
vysoké (vyuzitie DLP).

Hlavné ohrozenie dat vyplyva z nedostatocného utajenia dat, z dodrziavania
integrity dat, ale aj z dostupnosti dat. Spravne nasadenie cloudu do podnikového
prostredia moze zvysit bezpecnost firemnych dat, nakolko bezpecnost dat by mala
byt pre podnik hlavnou prioritou.

Cielom tejto dizertacnej prace bolo navrhnit metodiku zvysenia bezpecnosti
dat ukladanych do cloudu z pohladu implementacie v podnikovom a univerzitnom
prostredi. Bezpecnost dat bola rozdelena do troch podmienok, a to utajenie, integrita
a dostupnost dat. Z literarnej reserse vyplynula nekomplexnost v rieseni bezpec¢nosti
v tychto odlisnych prostredia. V sticasnosti existuje niekolko protokolov, noriem, do-
poruceni, pravidiel viazanych na zvysenie bezpecnosti dat, avsak bez vzajomného
prepojenia. Zameranim tejto prace bolo jasne stanovit postupnost krokov pri im-
plementacii cloud computingu v podnikovom a univerzitnom prostredi so zvysenim
bezpecnosti dat.

Navrhnuta ramcova metodika zhlukuje identifikované pravidla obmedzenia voci
koncovému pouzivatelovi, Sifrovaniu a bezpecnosti dat, identifikovanych rizik a in-
tegrity dat na zaklade teoretickych vychodisk uvedenych v praci a prevedeného tes-
tovania. Hlavny rozdiel medzi doposial uvedenymi metédami pre bezpecnost dat a
navrhnutou metodikou spociva v komplexnosti navrhu so zameranim od inicializacie
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cez stanovenie pravidiel az po samotnu arhcitekttru, infrastruktiru a virtualizacni
technolégiu. Metodika je zostavena tak, aby ju bolo mozné implementovat pre malé,
stredné podniky a univerzity. Nasadenie tejto metodiky poskytuje stabilné a systé-
mové riesenie bezpecnosti dat v implementovanom prostredi.

Pri verifikacii metodiky boli overované stanovené kroky na zéklade definovania
blokov architektury typu klient-server, navrhu infrastruktiry siete datového cen-
tralneho tloziska, zostavenia a tpravy hardvéru datového tloziska, implementova-
nia virtualizac¢nej technologie KVM a riesenia integrity dat pomocou stiborového
systému ZFS. Vysledky overenia potvrdili spravnost architektury, infrastruktary a
virtualizacnej technolégie s ohladom na znizenie nakladov a nasadenie aj pre maly
podnik. Prevedené upravy hardvéru v podobe zavedenia RAMdisku ukazali, Ze nie
je optimalnym riesenim pre bezepc¢nost dat, avsak jeho bezpecnost je mozné zvy-
sit duplikaciou po sieti na dalsie servery, alebo spomalenou synchronizaciou s SSD
diskom. Testovanim siiborového systému ZFS sa dokazalo, ze pri dosiahnuti 95 per-
centnej a vyssej obsadenosti suborového systému sa stava vykonnostny stborovy
systém takmer nepouzitelnym.

Prevedeny pristup pri formalizacii rAmcovej metodiky a jej naslednej verifikacii
umoznili splnenie zakladného ciela prace a vytycenych krokov riesenia stanoveného
problému bezpecnosti ukladanych dat v cloud computingu. Na zaklade uvedenych
faktov povazujem ciel prace za splneny.
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A Use case diagram modelu zvySenia zabezpecenia
dat ukladanych do cloudu
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D Diagram tried modelu zvysenia zabezpecenia dat
ukladanych do cloudu
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E Sekvencény diagram modelu zvySenia zabezpecenia
dat ukladanych do cloudu
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Petriho siet modelu zvySenia zabezpecenia dat ukla-

danych do cloudu
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J Konecny nedeterministicky automat




