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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci bezdratové senzorové
sité s vyuzitim komunikacnich protokoli ESP-NOW a ESP-MESH. V uvodnich
kapitolach je Ctenar seznamen s konceptem internetu véci, jeho vyhodami a
vyzvami. Nasledné jsou podrobné popsany moduly ESP8266 a ESP32, které tvori
zaklad navrZené sité. Prace se zaméruje na charakteristiku a praktické pouZiti
protokoli ESP-NOW a ESP-MESH, vcetné jejich vyhod, omezeni a moZnosti
kombinovaného nasazeni. V experimentalni ¢asti je popsana realizace sité, méreni
dat pomoci riznych senzorid (BME280, BH1750, DS18B20), a odesilani téchto dat
do Raspberry Pi. Soucasti je rovnéZ vyhodnoceni spolehlivosti prenosu a efektivity
zvolenych topologii. Vysledky ukazuji, Ze pouziti multihop komunikace umoziuje

efektivni sbér dat i v rozsahlejSim prostoru bez primé viditelnosti mezi zarizenimi.

Abstract

Title: Wireless Sensor Network Using ESP-NOW and ESP-MESH

Protocols

This Bachelor Thesis focuses on the design and implementation of a wireless sensor
network using ESP-NOW and ESP-MESH communication protocols. The
introductory chapters provide an overview of the Internet of Things, including its
benefits and challenges. The thesis then discusses the ESP8266 and ESP32 modules
that form the hardware basis of the proposed network. Emphasis is placed on the
characteristics and practical applications of ESP-NOW and ESP-MESH, highlighting
their strengths, limitations, and potential for combined deployment. The practical
section describes the implementation of the network, data collection using various
sensors (BME280, BH1750, DS18B20), and transmission to a Raspberry Pi. The
work includes an evaluation of transmission reliability and the efficiency of different
topologies. The results demonstrate that multihop communication allows effective

data collection even in environments without direct visibility between nodes.

Key words: ESP-NOW, ESP-MESH, wireless sensor network, Internet of Things,
ESP32, Raspberry Pi
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1 Uvod

Moderni spole¢nost se stale vice opira o technologie, které umoznuji automatizaci, sbér
udaji a jejich sdileni mezi riiznymi zatizenimi. Tato zatizeni se postupné stavaji
nedilnou soucasti domacnosti, podnikii i vefrejnych instituci, a jejich pocet i
rozmanitost kazdoro¢né roste. Vznika tak prostredi, ve kterém dochazi k neustalé
vymeéneé informaci, a to Casto bez zasahu clovéka. Tato propojenost prinasi radu vyhod,
jako je vyssi efektivita, pohodli ¢i uspora nakladd, ale zaroven klade i nové pozadavky

na zpusob, jakym tato zatizeni komunikuji a spolupracuji.

Zvlastni pozornost je vénovana situacim, kdy neni mozné vyuzit klasické
infrastruktury pro prenos informaci, a je tedy tfeba hledat jina, samostatna reSeni.
Pravé zde nachazeji uplatnéni systémy, které jsou schopny fungovat nezavisle a
zaroven poskytovat dlilezité idaje v redlném Case. Pro jejich efektivni provoz je zdsadni
schopnost jednotlivych jednotek vzajemné komunikovat a vytvaret logicky celek, ktery

dokaZe fungovat i v prostredi s omezenym pristupem ke stavajici siti.

Vzhledem k témto vyzvam a potfebdm se prace zaméruje na oblast bezdratového
pienosu udaji mezi zarizenimi a na moZznosti, jak vytvorit sit, ktera je nejen funk¢ni,
ale zaroven flexibilni a snadno rozsiritelna. Cilem prace je pribliZit fungovani téchto

systémt, popsat jejich zakladni principy a zaroven navrhnout praktické resSeni, které

demonstruje vyuziti téchto technologii v jednoduchém a srozumitelném modelu.



2 Cil prace

Cilem této bakalarské prace je navrhnout, realizovat a ovérit fungovani bezdratové sité
urcené pro pienos udajli mezi jednotlivymi prvky. V praci je kladen diiraz na popis
principt bezdratové komunikace, moZnosti zapojeni vice jednotek do jednoho celku a

zplisobd, jakymi lze data efektivné predavat v prostiedi bez pevného pripojeni.

Teoreticka cast se zaméruje na prehled technologii pouzivanych pro bezdratové
propojeni zarizeni, jejich vyhody, omezeni a vhodnost nasazeni v riznych podminkach.
Prakticka cast obsahuje navrh sit€, jeji sestaveni a ovéreni funkcénosti pomoci sbéru a
pienosu udaji. Vysledkem prace je funk¢ni model, ktery slouzi jako ukdzka mozZnosti

bezdratové komunikace v modernich systémech.



3 Metodika zpracovani

Tato bakalarska prace je zaloZena na kombinaci reSersni a praktické casti. V prvni fazi
byla provedena dlikladna analyza dostupnych odbornych zdroji zamérenych na oblast
bezdratové komunikace, sitovych struktur a jejich vyuziti v praxi. Zdroje zahrnovaly
jak akademické publikace, tak technickou dokumentaci k pouZivanym technologiim.
Cilem této faze bylo pochopit zakladni principy bezdratového prenosu dat, klasifikaci
siti a topologii, a soucasné identifikovat klicové faktory ovliviujici navrh a provoz

bezdratovych senzorovych siti.

Na zakladé provedené analyzy doslo k syntéze ziskanych poznatk, které poslouZily
jako vychodisko pro navrh vlastniho modelu sité. Tento model byl navrzen s ohledem
na specifika a poZadavky souvisejici s bezdratovou komunikaci a se zamérenim na

efektivni prenos dat, robustnost a moZnosti Skalovani.

V praktické c¢asti byl realizovan navrh sité, jehoZ funkcnost byla ovérena testovanim.

Pribéh realizace i vysledky byly zaznamendany a nasledné vyhodnoceny.
Pri psani bakalarské prace byly vyuzity nastroje umélé inteligence, zejména ChatGPT,
a to predevSim jako podpora pri formulaci textu, kontrole gramatiky, ovérovani

odbornych pojmi a p¥i strukturovani a rozpracovani obsahu prace.



4 Uvod do internetu véci

Internet véci predstavuje dynamicky se rozvijejici oblast informacnich technologii,
ktera propojuje fyzické objekty prostrednictvim internetu. Tato zarizeni jsou vybavena
senzory, Cidly, softwarem a dal$imi technologiemi, které jim umoznuji nejen
vzajemnou komunikaci, ale i komunikaci s uzivateli a cloudovymi systémy [1]. Hlavnim
cilem IoT (Internet of Things) je sbér, zpracovani a prenos dat v realném cCase, coz
otevira nové moznosti v oblasti automatizace, optimalizace procesii a inteligentniho

rozhodovani [2].

4.1 Historicky vyvoj a soucasny vyznam

MysSlenka propojeni zarizeni prostrednictvim sité saha az do 80. let 20. stoleti, ale
skute¢ny rozvoj loT zacal aZ s ndstupem bezdratovych technologii, miniaturizace ¢ipt
arozsifenim internetu vysoké rychlosti. Termin ,Internet of Things“ byl poprvé pouzit
v roce 1999 Kevinem Ashtonem v souvislosti s RFID (Radio Frequency Identification)
technologiemi [3]. Od té doby se koncept IoT rychle rozvinul a stal se nedilnou soucasti

modernich technologii a priimyslovych strategii, napiiklad v rdmci koncepce Priimysl

4.0.

V soucasné dobé se IoT stava jednim z klicovych pilift digitalizace. Organizace i
jednotlivci vyuZivaji propojenad zarizeni ke zvySeni efektivity, sniZzeni provoznich
nakladi a ziskani cennych dat pro dalsi analyzu. Diky rozvoji cloudovych sluzeb, umélé
inteligence (Al) a edge computingu se navic moznosti internetu véci dale rozsiruji [4]
a stavaji se dostupnéjsimi i pro mensi podniky a domacnosti. Zatimco cloud computing
spoléha na vzdalené servery, kde jsou data zpracovavana a ukladana, edge computing
presouva cast vypocetniho vykonu bliZe ke koncovym zarizenim, jako jsou napriklad
chytré senzory nebo domaci asistenti. Diky tomu je moZné reagovat rychleji, sniZit
zatiZeni sité a zvysit spolehlivost systémi, coZ je zasadni zejména u zatizeni internetu

véci v realném case [5].

4.2 Oblasti vyuziti loT

o

[oT ma Siroké spektrum vyuziti napric rliznymi sektory:

e Chytré domacnosti: Termostaty, osvétleni, bezpe¢nostni kamery a dalsi
zatizeni umoziuji uzivatelim ovladat své prostredi na dalku a prizplisobovat

ho svym potrebam.



e Pramysl a vyroba (Priimysl 4.0): IoT senzory sleduji vyrobni linky, detekuji
poruchy a optimalizuji vyrobni procesy.
o Zemédélstvi: Chytra cidla monitoruji plidni vlhkost, teplotu a dalsi podminky,

v

¢imZ pomahaji zvySovat vynosy a efektivnéji hospodarit s vodnimi zdroji.

e Zdravotnictvi: Nositelna zarizeni méri vitalni funkce pacientli a odesilaji data
lékariim v redlném case.

e Méstska infrastruktura: IoT prispiva k rozvoji tzv. smart cities, napiiklad
skrze inteligentni rizeni dopravy, odpadového hospodarstvi €i verejného

osvétleni.

4.3 Prinosy a vyzvy internetu véci

Internet véci predstavuje revolucni pristup k propojeni fyzického a digitalniho svéta.
Diky schopnosti sbirat a analyzovat data v realném Case umoZziiuje zvyseni efektivity,
usporu nakladl a zlepSeni uzivatelského komfortu [3]. Prikladem muze byt chytra
domacnost, kde systém automaticky reguluje teplotu podle pritomnosti osob, nebo

pramyslové zatizeni, které identifikuje zavadu jesté pred jejim vznikem.

Se zavadénim IoT systémi vSak prichazeji také nové vyzvy, zejména v oblasti
bezpecnosti, ochrany soukromi, standardizace a interoperability [5]. Napriklad tnik
osobnich udaji z chytrych zatizeni nebo prolomeni zabezpeceni sité miize vést ke
ztraté citlivych dat ¢i k ohroZeni bezpecnosti uzivatelli. Autonomni operace zarizeni
bez nutnosti primého lidského zasahu je umoznéna integraci senzort, ak¢nich Cleni,
vypocetni logiky a sitového pripojeni [5]. Tento model umoznuje dynamickou reakci
na ménici se podminky, optimalizaci chovani systémi a zvySeni jejich efektivity i

spolehlivosti.

Spravna volba komunikacni technologie je klicova pro zajisténi funkénosti celého IoT
ekosystému. Pfi navrhu systému je tfeba zohlednit pozadavky na dosah, energetickou
narocnost, prenosovou rychlost a schopnost zvladat vysokou hustotu pripojenych

zarizeni [1].

V poslednich letech lze navic sledovat trend smérujici k edge computingu, tedy k
presunu vypocetnich operaci blize ke zdroji dat. Tento pristup sniZuje latenci,
odlehcuje centralni infrastrukturu a umoziuje rychlejSi a bezpecnéjsi reakce zarizeni
v realném case. Soucasné se rozviji i technologie zamérené na tisporné prenosy dat,
napriklad LPWAN (Low-Power Wide-Area Network), které jsou vhodné pro zarizeni s

omezenymi energetickymi zdroji [5].



5 Bezdratové technologie pro komunikaci

Bezdratova komunikace se stala kliCovym prvkem moderniho propojeného svéta.
UmoZiuje prenos dat mezi zatizenimi bez pouziti fyzickych vodict, coz piinasi vyhody
jako mobilitu, flexibilitu a jednoduchost instalace. Tyto technologie se vyuzivaji v
riznych oblastech, vCetné primyslu, domacnosti, dopravy a mediciny. Mezi hlavni
predstavitele bezdratové komunikace patii Wi-Fi, mobilni sité, technologie kratkého
dosahu jako Bluetooth a bezdratové senzorové sité (Wireless Sensor Networks - WSN),

které se uplatnuji predevsim v monitorovacich a automatizacnich systémech [1].

5.1 Bezdratové senzoroveé sité

Bezdratové senzorové sité tvori skupina autonomnich senzorovych uzli, které
monitoruji a prenaseji data o svém okoli. Senzory mohou mérit nejriiznéjsi fyzikalni
veliciny, napriklad teplotu, vlhkost, tlak, svétlo, vibrace nebo chemické slozeni
prostiredi. Tyto sité nachazeji uplatnéni v priimyslové automatizaci, kde sleduji stav
stroja a prispivaji k prediktivni udrzbé, v zemédélstvi, kde optimalizuji zavlazovani na
zdkladé méreni vlhkosti plidy, a v chytrych méstech, kde monitoruji dopravu,
parkovaci mista ¢i kvalitu ovzdusi [1]. Dale se vyuZivaji ve zdravotnictvi, kde umoznuji
sledovani vitalnich funkci pacienti pomoci nositelnych senzorfi, a v oblasti obrany a
bezpecnosti, kde se podileji na detekci neopravnéného vstupu nebo sledovani pohybu
v citlivych oblastech. WSN se vyznacuji nizkou spotfebou energie, distribuovanym
zpracovanim dat a schopnosti samoorganizace. KliCovym problémem téchto siti je
efektivni sprava energie, protoZe senzory casto pracuji na bateriové napajeni a je nutné
minimalizovat jejich spotfebu pro maximalni prodlouZeni Zivotnosti [7]. Neméné
duilezité je vSak i zajiSténi spolehlivé komunikace - tedy schopnost pirenaset data ze
senzori i v prostredi s minimalnim pokrytim, coz vyzaduje promyslené feseni sitové

topologie a vybér vhodného komunikaé¢niho protokolu.

5.1.1 Komunikac¢ni protokoly v bezdratovych senzorovych sitich

Pro efektivni fungovani WSN se vyuzivaji specializované komunikacni protokoly, které
umoznuji prenos dat mezi senzory a centralnim uzlem. Jednim z nejpouZzivanéjsich
protokoli je Zigbee, ktery je optimalizovan pro nizkou spotiebu energie a kratké
vzdalenosti, coZ ho Cini idedlnim pro aplikace v oblasti internetu véci. DalSi moZnosti
je LoRaWAN (Long Range Wide Area Network), ktery je vhodny pro prenos dat na

dlouhé vzdalenosti pri zachovani nizké spotieby energie, a proto se Casto vyuziva ve
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vzdalenych oblastech bez dostupnosti jinych komunikacnich siti. Pro kratké
vzdalenosti se vyuziva BLE (Bluetooth Low Energy), ktery je oblibeny zejména v
nositelnych zarizenich. Zajimavou variantou je také 6LoWPAN (IPv6 over Low power
Wireless Personal Area Networks), ktery umoziiuje pouziti protokolu IPv6 (Internet
Protocol version 6) v nizkoenergetickych sitich a zajiSt uje kompatibilitu s internetovou
infrastrukturou. Kazdy z téchto protokolti je optimalizovan pro rtizné scénate pouziti
a jejich vybér zavisi na konkrétnich poZadavcich na dosah, spotrebu energie a datovou
propustnost [7]. Zpisoby, jakymi tyto protokoly pristupuji k predavani dat v siti,
napriklad prostrednictvim zaplav (Flooding), Septani (Gossiping) nebo hierarchickych

struktur s clustery, jsou detailnéji rozebrany v casti 6.6.3.

5.2 Internet véci a jeho propojeni s WSN

Bezdratové senzorové sité jsou nedilnou soucasti konceptu internetu véci, ktery
umoznuje propojeni riiznych zarizeni do jedné komunikac¢ni sité. V této siti mohou
zarizeni vzajemné komunikovat a reagovat na zmény prostiredi v realném case. Ve
spojeni s cloud computingem a Al mohou WSN zajistovat autonomni fizeni procesi
bez nutnosti lidského zasahu [8]. To se uplatiiuje napriklad v chytrych budovach, kde
senzory monitoruji spotiebu energie, teplotu a vlhkost a na zakladé téchto udaji
automaticky upravuji vytapéni a ventilaci. Podobné v oblasti priimyslu 4.0 umoziuji
WSN automatizaci vyrobnich procesti a optimalizaci logistiky tim, Ze neustale sleduji

stav materiald, strojti a vyrobki [9][10].

5.3 Vyzvy a budoucnost bezdratovych senzorovych siti

o

Bezdratové senzorové sité nabizeji Siroké moznosti vyuZiti napri¢ riznymi oblastmi,
avSak zaroven celi nékolika klicovym vyzvam. Mezi nejzasadnéjsi patii optimalizace
spotieby energie, zabezpeceni dat a Skalovatelnost sité. Energeticka efektivita je
zdsadni pro dlouhou Zivotnost senzorovych uzlli, a proto se vyzkum intenzivné
zaméfuje na minimalizaci spotreby energie a na vyvoj energeticky uspornych
komunikacnich protokolii [7]. Bezpecnost je dalSim kritickym faktorem, jelikoz
senzorové sité casto prenaseji citliva data, ktera musi byt chranéna pomoci Sifrovani a
autentizace. Skalovatelnost predstavuje vyzvu v souvislosti s rostoucim poctem

zatizeni, kterd je tfeba efektivné integrovat a spravovat v rdmci stavajicich systémf.

Se zvySujici se komplexitou a rozsahem téchto siti roste také narocnost na spolehlivou

a efektivni komunikaci mezi jednotlivymi prvky. V prostredi internetu véci se stale



Castéji uplatnuji mikrokontroléry, jako jsou jednotky ESP (Espressif Systems Platform).
Tyto moduly zajiSt'uji nejen sbér dat ze senzort, ale také jejich nasledné zpracovani a
bezdratovy prenos. Diky své nizké spotrebé energie, dostupnosti a silné komunitni
podpore se ESP moduly stavaji kliCovou soucasti mnoha IoT feSeni, a to jak v

akademicke sfére, tak v praktickych aplikacich [9][11].

Technologie umoZznujici vzajemnou komunikaci mezi témito mikrokontroléry hraji
zasadni roli pri vytvareni decentralizovanych a inteligentnich siti, které dokazou
efektivné fungovat i v prostredich s omezenymi zdroji. Budoucnost bezdratovych
senzorovych siti sméruje k jeSté tésnéjsi integraci s prvky umélé inteligence, ktera
umozni lokalni zpracovani dat pfimo na drovni senzorti, ¢imz dojde ke sniZeni objemu

prenasenych informaci a ke zvySeni rychlosti odezvy systému.

Dal$im vyznamnym trendem je snaha o energetickou sobéstacnost senzorovych uzli.
Vyuziti technologii pro sklizen energie z okolniho prostredi, jako je solarni napajeni
nebo sbér energie z vibraci a teplotnich rozdili, umozni provoz zatizeni po dlouhou

dobu bez nutnosti vymény baterii.

Bezdratové technologie pro komunikaci, a zejména bezdratové senzorové sité, tak
budou hrat stale vyznamnéjsi roli v rozvoji internetu véci, chytrych mést a primyslové
automatizace. Jejich dalsi vyvoj prinese nové moznosti pro efektivné;jsi a inteligentnéjsi

spravu systému v riiznych oblastech lidské ¢innosti.

6 Platformy Espressif

v

Mikroc¢ipy ESP od spolecnosti Espressif Systems patfi mezi nejpopularnéjsi a
nejdostupnéjsi reSeni v oblasti vestavnych systémi s integrovanou Wi-Fi a Bluetooth
konektivitou. Diky své flexibilité, nizké cené a Siroké podpore ze strany open-source
komunit se staly klicovou volbou pro vyvojare i hobby nadSence v oblasti internetu
véci. ESP mikrokontroléry nabizeji nejen dostate¢ny vypocetni vykon, ale také podporu
rozSifenych protokoll, nizkou spotrebu energie a snadnou integraci s raznymi
vyvojovymi platformami, v€etné Arduino IDE (Integrated Development Environment),

MicroPython a ESP-IDF (Espressif [oT Development Framework) [5].

Vyznamnou vyhodou téchto Ciptli je jejich modularni struktura a Siroké spektrum
variant, které umoznuji uzivateliim vybrat si vhodny model podle pozadavki daného
projektu, od jednoduchych senzorovych uzll po pokrocilé aplikace vyuzivajici Al nebo

edge computing.



6.1 ESP8266

ESP8266 je historicky jednim z prvnich dostupnych mikrokontrolér, ktery piinesl Wi-
Fi konektivitu do svéta DIY (Do It Yourself) elektroniky a otevrel dvere Sirokeé Skale
inovativnich projektl. Diky své cenové dostupnosti a snadnému programovani se
rychle stal oblibenou volbou pro aplikace v domaci automatizaci, inteligentnich
senzorech nebo jednoduchych webovych serverech béZicich na vestavnych zarizenich

[12].

Tento Cip je postaven na jednojadrovém procesoru Tensilica L106 s frekvenci az 80
MHz a podporuje standard Wi-Fi 802.11 b/g/n. Ma integrovany TCP/IP protokolovy
stack, coZ znamen3, Ze miliZe fungovat jako samostatny Wi-Fi klient nebo dokonce jako
pristupovy bod (AP). Programovatelny je nejen v jazycich Lua a C/C++, ale také v
prostiredich jako Arduino IDE nebo PlatformlO, coZ rozsitfuje jeho vyuZiti pro rizné
typy vyvojari [13].

ESP8266 ma relativné omezeny pocet GPIO (General Purpose Input/Output) pint, coz
senzorické aplikace a mensi projekty. K dispozici ma i jednoduchy analogovy vstup,
ktery umoziiuje méreni senzorovych hodnot bez potieby externich prevodnikd. I pies
své omezeni zlistdva ESP8266 jednim z nejpouzivanéjsich ¢ipt v komunité IoT diky

svému poméru cena/vykon a snadné integraci s bezdratovymi sitémi [14].

6.1.1 Varianty ESP8266

ESP8266 je dostupny v riiznych modulech a vyvojovych deskach, které se lisi poCtem
GPIO pind, rozméry, podporou periferii a dalSimi funkcemi. Nékteré =z

nejpopularnéjSich variant zahrnuji:

ESP-01 - Zakladni modul s minimalnim poctem pinti (2 GP10), vhodny pro jednoduché
Wi-Fi aplikace. Ma kompaktni rozméry, ale omezené moznosti pripojeni dalSich
periferii.

ESP-07 - Modul s externim anténnim konektorem a vétsim poc¢tem GPIO pinti nez ESP-
01, vhodny pro aplikace vyZadujici delsi dosah Wi-Fi signalu.

ESP-12E / ESP-12F - Pokrocilé varianty s vice GPIO piny, lepsi integrovanou anténou
a vétsi pameéti. Tyto moduly se €asto pouzivaji na vyvojovych deskach a v hotovych IoT

zafizenich.



Wemos D1 Mini - Velmi popularni vyvojova deska kompatibilni s Arduino
ekosystémem. Ma micro USB (Universal serial bus) konektor, vestavény prevodnik

USB-UART a kompaktni rozmeéry, cozZ usnadiuje vyvoj [oT projekt.

NodeMCU - Jedna z nejznaméjSich vyvojovych desek s ESP8266. Obsahuje micro USB
port, vice GPIO pinti a podporuje programovani v Lua i Arduino IDE. M4 integrovany

prevodnik USB-UART, coZ zjednodusSuje programovani.

LOLIN (diive Wemos) D1 R2 - Vyvojova deska ve formatu podobném Arduino Uno,
kterd umoziiuje snadné propojeni s Arduino shieldy a nabizi vice GPIO pinli nez Wemos

D1 Mini.

ESP-14 - Modul kombinujici ESP8266 s mikrokontrolérem STM8S003, coZ umoZiuje
hybridni aplikace s vyhodami obou ¢ipi.

ESP8266 CH340 - Varianta ESP8266 s integrovanym prevodnikem USB-UART
(Universal Asynchronous Receiver-Transmitter) CH340, ktery umoZnuje snadné
pripojeni k pocitaCi bez potreby externich adaptérii. Tato verze je oblibenda mezi
vyvojari, protoZe eliminuje problémy s kompatibilitou, které se nékdy vyskytuji u

jinych ptrevodniki, jako je CP2102.

6.2 ESP32

ESP32 predstavuje vyznamny krok vpred oproti ESP8266 a nabizi rozsirenou
funkcionalitu, ktera umoznuje jeho vyuZiti i v pokrocilejsich aplikacich. Tento cip
piinasi vyssi vypocetni vykon, podporu Bluetooth a vétsi mnozstvi GPIO pin, coz ho

vivys

chytrych domacnosti.

ESP32 disponuje dvoujadrovym procesorem Xtensa LX6 (nékteré varianty maji
jednojadrovou verzi) s taktovaci frekvenci az 240 MHz. Oproti ESP8266 ma také
vyrazné vylepSené moznosti spravy spotreby energie, coZ umoznuje jeho nasazeni v
aplikacich napajenych bateriemi. Kromé standardniho Wi-Fi 802.11 b/g/n nabizi také
podporu Bluetooth 4.2 (Classic a BLE), coZ umoznuje Sirsi spektrum pouZiti v oblasti

bezdratové komunikace [15].
Postupem casu vznikly riizné varianty ESP32, z nichz kazda je optimalizovdna pro
specifické aplikace:

ESP32-S2 je zaméreny na aplikace s vysokymi naroky na USB konektivitu a podporu

pro zpracovani obrazu a zvuku. Oproti standardnimu ESP32 mu vSak chybi Bluetooth.
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ESP32-C3 je zaloZzen na oteviené architekture RISC-V (Reduced Instruction Set
Computer) a nabizi podporu Wi-Fi a Bluetooth 5.0, ¢imZ poskytuje moderni alternativu

ke klasickym ESP32 modelim.

ESP32-S3 prinasi rozsirené moznosti pro Al a strojové uceni (ML - Machine Learning)
a je optimalizovany pro aplikace zpracovani obrazu a zvuku. Zaroven podporuje

Bluetooth 5 a Wi-Fi, coZ umoZziiuje jeho vyuziti v pokrocilych loT reSenich.

KaZzdy z téchto modeld je navrzen tak, aby spliioval specifické pozadavky riiznych typt
projekttli, od jednoduchych senzorovych systémili po komplexni aplikace s vysokymi
vypocetnimi naroky. ESP32 tak predstavuje flexibilni platformu s Sirokou podporou v
komunité a rozsahlou dokumentaci, coZ usnadiiuje vyvoj i méné zkuSenym

programatortim. Porovnani klicovych vlastnosti obou modelii je uvedeno v tabulce

nize.

Vlastnost ESP8266 ESP32
Procesor Tensilica L106, az 160 MHz Tensilica Xtensa LX6, az 240 MHz
Pocet jader 1x 2x
Bluetooth Neni podporovano Bluetooth v4.2 (Classic + BLE)
Pamét RAM Az 50 kB RAM az 520 kB SRAM
Externi FLASH Podpora SPI (viz 8.2) flash Podpora SPI flash + PSRAM
ADC 1 kanal (10 bitd) Az 18 kanalti (12 bitt)
Sifrovani Wi-Fi | Pouze softwarové Hardwarové AES, SHA-2, RSA, ECC
Spotreba Nizka (vyssi neZ optimalizované | Standardné vyssi, ale reZimy
energie ESP32 varianty) hlubokého efektivnéjsi nez ESP8266
Cena Nizka O néco vyssi, ale stale nizka

Tabulka 1 Srovnani ESP8266 a ESP32

Bez ohledu na to, zda vyvojar potrebuje jednoduchy mikrokontrolér pro zakladni Wi-
Fi aplikace nebo vykonnéjSi reSeni pro pokrocilé 10T projekty, ESP mikroCipy od
Espressif Systems nabizeji Sirokou skalu moZnosti, které umoznuji realizovat témér

jakykoli bezdratovy projekt [15].

7 Technologie pro vzajemnou komunikaci mezi ESP

Schopnost zarizeni vzajemné komunikovat je kliCovym predpokladem pro vytvareni
efektivnich a spolehlivych bezdratovych siti v prostredi internetu véci. Tato kapitola se

zaméruje na technologie urcené pro primou komunikaci mezi moduly ESP, konkrétné
11



na protokoly ESP-NOW a ESP-MESH. Tyto protokoly umoznuji vytvareni siti s nizkou
latenci, nizkou spotfebou energie a vysokou Skalovatelnosti. V jednotlivych
podkapitolach budou popsany jejich klicové vlastnosti, zptisob komunikace, pouzivané

topologie i moZnosti vyuziti v praxi.

7.1 Protokol ESP-NOW

ESP-NOW je protokol pro bezdratovou komunikaci vyvinuty firmou Espressif Systems.
Tento protokol umoznuje pfimou komunikaci mezi zarizenimi na platformach jako

ESP8266 nebo ESP32 bez potreby pripojeni k Wi-Fi siti. ESP-NOW je obzvlasté uzitecn

<\

pro aplikace Internetu véci, protoZze umoznuje zarizenim komunikovat s extrémné

nizkou latenci a spotrebou energie [12].

7.1.1 Klicové vlastnosti ESP-NOW

Diky schopnosti prenaset data rychleji nez béZzné Wi-Fi spojeni je tento protokol
vhodny pro aplikace, které vyzaduji okamZitou odezvu. Jednou z klicovych vyhod ESP-
NOW je jeho snadna konfigurace, ktera umozZnuje fungovani bez nutnosti slozité
infrastruktury. Protokol také podporuje Sifrovani, coz zajiStuje vysokou uroven
bezpecnosti prenaSenych dat. Flexibilita ESP-NOW je dalSim vyznamnym atributem,
protoZe umoznuje zarizenim udrZovat bézné Wi-Fi pripojeni, zatimco paralelné

komunikuji pomoci tohoto protokolu, coZ rozsifuje moznosti jejich vyuZiti.

7.1.2 Komunikace pomoci ESP-NOW

ESP-NOW vyuziva peer-to-peer komunikaci, coZ umoznuje primou vyménu dat mezi
zarizenimi bez nutnosti pripojeni k Wi-Fi siti. Tento protokol podporuje nékolik
topologii prenosu dat, véetné jednoho mastera s vice slave zarizenimi (one master,
multiple slaves), jednoho slave s vice master zarizenimi (one slave, multiple masters)
a vice masterti komunikujicich s vice zarizenimi (multiple masters, multiple slaves)

[16].

7.1.3 Topologie - One Master, Multiple Slaves

V tomto reZimu jedno hlavni zarizeni (master) komunikuje s vice podrizenymi
zarizenimi (slaves). Master odesila data jednotlivym slave zarizenim, kterd na né
mohou okamzité reagovat nebo odpovédét zpét. Tento model je béZné vyuzivan
napriklad v bezdratovych senzorovych sitich, kde master prijima data z rliznych

senzori a centralné je zpracovava [17].

12
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Obrazek 1 One master, Multiple slaves

Zdroj: Vlastni

e Master posila data slave uzliim, kazdé slave zarizeni je identifikovano pomoci
své MAC adresy.

e Slaves odpovidaji na zadkladé pozadavkl, mohou data pouze prijimat nebo i
odesilat zpét.

e Vyhody: nizka latence, efektivni prenos dat, nizka spotreba energie.

e Nevyhody: master musi spravovat adresar zatizeni, coz vyzaduje vice paméti a

vypocetniho vykonu.

7.1.4 Topologie - One Slave, Multiple Masters

Tato topologie umoZnuje jednomu slave zarizeni prijimat data z vice master zarizeni.
Tento rezim je uzite¢ny napiiklad v aplikacich, kde vice masterti musi kontrolovat a

ridit jeden senzor nebo akéni Clen.
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Obrazek 2 One slave, Multiple Masters
Zdroj: Vlastni

e Slave prijima prikazy nebo data od rtznych master uzlli, vhodné pro systémy,
kde vice entit musi monitorovat stejné zarizeni.

e Kazdy master mize nezavisle komunikovat se stejnym slave zatizenim, to
umoznuje redundantni fizeni nebo zaznam dat z vice zdroju.

e Vyhody: Vyssi dostupnost zarizeni, moznost vice vstupnich bodi do systému.

e Nevyhody: Slozitéjsi synchronizace prikazt, potencialni konflikty mezi master

uzly [17].

7.1.5 Topologie - Multiple Masters, Multiple Slaves

Tento rezim umoznuje vice hlavnim zarizenim (masters) vzajemné komunikovat mezi
sebou i s vice podrizenymi zatizenimi (slaves). Kazdy master miliZe spravovat svou
skupinu slave zarizeni, pricemz jednotlivé slaves mohou pfijimat data od rliznych
masterd. Tento model je vhodny pro rozsahlé sité, kde je potreba decentralizovana

sprava dat, napriklad v chytrych budovach nebo priimyslovych aplikacich [18].

e KaZzdy master komunikuje s vlastni skupinou slave zarizeni, umoziuje rozd€éleni
uloh mezi vice jednotek.

e Slaves mohou prijimat piikazy od rliznych mastert, podporuje vyssi flexibilitu
v siti.

e Vyhody: Vétsi sSkalovatelnost, moZnost decentralizovaného ftizeni, vyssi

redundance.
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vivs

e Nevyhody: SloZitéjsi sprava komunikace mezi vice uzly, nutnost rizeni kolizi pti

prenosu.

7.1.6 Vrstvy ESP-NOW

Model ISO/OSI (International Organization for Standardization/Open Systems
Interconnection) je tradi¢ni sitovy model, ktery rozdéluje komunikaci do sedmi vrstev
od fyzického prenosu az po aplikaci. V praxi se pouZziva spis jako referen¢ni ramec.

Na rozdil od toho ESP-NOW je zjednoduSeny komunikacni protokol, urceny hlavné pro
mikrokontroléry ESP32 a ESP8266. V tomto modelu se témér vSechny vyssi vrstvy
(aplikacni, prezentacni, relacni, transportni a sitova) slévaji do jediné vrstvy oznacené

jako ESP-NOW.

ESP-NOW funguje pfimo nad linkovou vrstvou [19], bez nutnosti pouZit Wi-Fi sit nebo

TCP/IP protokol. Klicové vlastnosti:

e Nizka latence - velmi rychla komunikace mezi zarizenimi.

e Nizka spoti‘eba energie - idealni pro bateriova zarizeni a IoT aplikace.

e Komunikace typu peer-to-peer - zarizeni si posilaji data primo mezi sebou.
e Sifrovani - moZnost zabezpeceného pienosu pomoci Sifrovacich kli¢g.

e Bez pripojeni k routeru - zarizeni nemusi byt pripojena do stejné Wi-Fi sité.

Tim, Ze ESP-NOW prebira roli vice vrstev najednou, vyrazné zjednoduSuje vyvoj a
zrychluje komunikaci v jednoduchych bezdratovych sitich, naptiklad pri prenosu

senzorovych dat mezi zarizenimi [13].

OSI Model ESP-NOW Model

Y

Aplication layer

Presentation layer

Session layer ESP-NOW

Network layer

—/

[ Data link layer

Data link layer

[ )
[ )
| )
[ )
[ )
[

Physical Layer J [ Physical Layer J

Obrazek 3 Vrstvy ESP-NOW
Zdroj: Vlastni
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7.2 Protokol ESP-MESH

Technologie ESP-MESH je sitova komunikacni technologie, ktera umoZziuje vzajemnou
komunikaci mezi zarizenimi ESP8266 nebo ESP32. Tato technologie je zvlast vhodna
pro aplikace v oblastech, kde je potreba spojeni velkého poctu zarizeni, napriklad v
automatizaci domacnosti, inteligentnich budovach nebo v rozsahlych IoT projektech

[20].

7.2.1 Klicové vlastnosti ESP-MESH

e

Technologie ESP-MESH se vyznacuje samoorganizacnimi schopnostmi, které umoznuji
automatickou organizaci sité a snadné pridavani novych zarizeni bez potreby rucni
konfigurace. Je samoopravna, coZ znamena, Ze v pripadé vypadku jednoho nebo vice
uzll dokaze automaticky rekonfigurovat své spojeni a trasy pro zachovani nepretrzité
komunikace. Diky skalovatelnosti miize obsahovat a efektivné spravovat tisice uzld,
coZ je idealni pro rozsahlé systémy. Nizka spotreba energie je dalsi klicovou vlastnosti,
ktera je zasadni pro zarizeni na baterie a zajiStuje jejich delSi vydrz. Vicecestné
smérovani umoziiuje prenos dat riznymi cestami k cilovému uzlu, coz zvySuje

spolehlivost a rychlost prenosu dat v siti [21].

7.2.2 Komunikace pomoci ESP-MESH

Komunikace v siti ESP-MESH probiha bez potreby centralniho routeru nebo
pristupového bodu, coZ umoZziiuje vytvoreni decentralizované a robustni sité. Kazdé
zatizeni v siti maze fungovat jako uzel (node), ktery nejen ptijima a odesila data, ale
také predava zpravy mezi ostatnimi zarizenimi. To umozZnuje efektivni pokryti

v

rozsahlych oblasti a vys$si odolnost viic¢i vypadkim jednotlivych uzli.

ESP-MESH vyuZiva Wi-Fi protokol k prenosu dat mezi zarizenimi. Data mohou byt
smérovana dynamicky na zakladé nejvyhodnéjsi cesty mezi odesilatelem a prijemcem.
Kazdy uzel v siti si udrzuje seznam sousednich uzli a optimalizuje svou trasu podle

aktualnich podminek, coZ minimalizuje latenci a zajiSt'uje stabilni pripojeni.

Sit ESP-MESH podporuje riizné topologie komunikace:

e Prima komunikace - kdyz dvé zarizeni mohou komunikovat piimo, bez

zprostredkovani jinymi uzly.
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e Vicehopova (multi-hop) komunikace - pokud je mezi zdrojovym a cilovym
zatizenim vice uzlQ, pak zprava prochazi pres nékolik mezilehlych zarizeni,
ktera ji preposilaji dal.

e Broadcast a multicast zpravy - umoziuji jednim prikazem oslovit vice
zarizeni najednou, coz je uZzitecné napriklad pri synchronizaci nebo hromadné

aktualizaci nastaveni.

ESP-MESH umoznuje bezpectnou komunikaci diky Sifrovani dat a autentizaci mezi
zarizenimi. Tim je zajiSténo, Ze zpravy v siti nejsou zachytavany nebo falSovany

neopravnénymi uzly.

Pouziti ESP-MESH je vyhodné zejména v prostredich, kde je nutné prekonavat fyzickeé
prekazky (napr. ve velkych budovach nebo venkovnich oblastech), kde tradi¢ni Wi-Fi
signal nemusi mit dostateCny dosah. Diky své flexibilité a Skalovatelnosti je tato
technologie idedlni pro chytré domy, automatizaci primyslovych procesti a rozsahlé

IoT aplikace [22].

T ESP <}:> ESP

AP<}:{>ESP /ﬁ/_\/_\

— esp [<—> | EsP ESP

AP Range

Obrazek 4 ESP-MESH Sit
Zdroj: Vlastni

7.3 Porovnani ESP-NOW a ESP-MESH

ESP-MESH narozdil od ESP-NOW vytvari rozsahlé sitové topologie s vice uzly, kde
kazdy uzel mliZze komunikovat s mnoha dal$imi a predavat zpravy. Je to idealni pro
aplikace vyZadujici robustni datovy prenos. Naopak, ESP-NOW umoznuje pfimou

komunikaci mezi zarizenimi bez potreby Wi-Fi pripojeni k routeru, coZ je vhodné pro
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rychlé reakce a nizkou spotrebu energie, jako jsou dalkova ovladani a senzorové sité.
ESP-MESH vyuZiva Wi-Fi pro komunikaci (Proto je taky nékdy nazyvana jako ESP WIFI
MESH), vyzaduje ale specifickou konfiguraci a spravu sité. ESP-NOW na druhou stranu
miiZe efektivné koexistovat s Wi-Fi a Bluetooth LE, coZ zarizenim umoziiuje udrZovat

nizkou energetickou spotfebu a zaroven nabizet rychlou odezvu.

7.4 Multihop komunikace v ESP sitich

Multihop komunikace predstavuje diilezity koncept v bezdratovych sitich, kde data
nejsou prendsena pouze mezi dvéma body, ale mohou projit pres vice uzli (nody), nez
dosahnou svého cile. Tento pristup se vyuziva predevSim v rozsahlejsich sitich, kde
neni primé spojeni mezi vSemi zarizenimi, coZ je ¢asty pripad u [oT reSeni postavenych

na platformach jako ESP8266 a ESP32 [23].

v

Diky multihop komunikaci mtze sit pokryt vétsi oblast a zarovenn dosahuje vyssi
spolehlivosti prenosu dat. Pokud dojde k vypadku urcitého uzlu, sit' je schopna
dynamicky najit alternativni cestu pro doruceni zpravy. To je zasadni napriklad u
senzorovych siti nasazenych v prostfedi s proménlivymi podminkami nebo s
pirekazkami v primé viditelnosti. V nékterych scénarich dokonce muze multihop
prenos prodlouZzit Zivotnost zarizeni tim, Ze umoZni odesilat data na kratsi vzdalenosti,

a tim Setfi baterii.

7.4.1 Uvod do multihopu a jeho vyznam v IoT

7 v

V prostredi internetu véci Casto vznikaji situace, kdy senzory a akéni Cleny nejsou v
dosahu centralniho uzlu nebo zakladnové stanice. Multihop umoZiiuje vytvorit
flexibilni a rozsititelnou sit, kde kazdy uzel miiZe fungovat jako smérovac a preposilat
data dale. Tim se zvySuje dosah celé sité a zaroven jeji spolehlivost, v pripadé vypadku

jednoho uzlu mohou data najit alternativni cestu.

Vyznam multihop komunikace roste s rostoucim poctem zarizeni v siti. Napriklad ve
scénari meéreni kvality ovzdusi ve mésté mohou senzory rozmisténé na velké ploSe
odesilat data pres ,meziuzly“ aZ do centralni brany pripojené k internetu. Bez
multihopu by bylo nutné zajistit primou komunikaci kazdého senzoru s branou, coz je

technicky a ekonomicky naroc¢né [22].

Multihop také prispiva k lepsi energetické efektivité v sitich typu WSN, kde uzly s
omezenym vykonem prenaSeji data v nékolika kratkych skocich, namisto jednoho

energeticky narocného prenosu na dlouhou vzdalenost [24]. V nékterych navrzich siti
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se zamérné vytvari ,energeticky usporné trasy“, které sniZuji spotrebu baterii a

prodluZzuji Zivotnost celé sité.

7.4.2 Topologie siti

Topologie sité definuje zptisob propojeni jednotlivych uzld. V kontextu ESP zatizeni a

[oT siti se nejcastéji uplatiiuji nasledujici topologie:

¢ Point-to-Point (P2P): Primé spojeni mezi dvéma zarizenimi. Jednoduché, ale
omezené dosahem.

e Star (hvézdicova topologie): Vsechna zarizeni komunikuji s jednim
centralnim uzlem. Vyhodou je jednoduchost rizeni, nevyhodou je centralni bod
selhani [25].

e Mesh (sitova topologie): Kazdy uzel miize komunikovat s vice sousednimi
uzly. Poskytuje redundanci, flexibilitu a je idealni pro multihop komunikaci
[22][25].

e Tree (stromova topologie): Hierarchicka struktura, kde data tecou od listi

pies vétve az ke koteni. Pouziva se u nékterych typt clusterovych systému [25].

!

Star Mesh Tree

Obrazek 5 Topologie siti
Zdroj: Vlastni

Schémata vySe popsanych topologii jsou vyobrazena na Obrazku 5. Topologie mesh je
idealni pro multihop prenos, protoze umoznuje kazdému uzlu predavat data dale, a sit
je schopna se prizplisobit zméndm v rozmisténi zarizeni. Tree topologie miiZe byt
vyhodna pro strukturované aplikace, kde je prirozena hierarchie (napriklad méreni v
nékolika patrech budovy). Nékteré moderni sité kombinuji rizné topologie, napriklad
kombinaci mesh s hvézdicovou strukturou pro vétsi robustnost a snadnéjsi rizeni

provozu [25].
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7.4.3 Zptisoby multihop komunikace

Existuje nékolik metod, jak realizovat multihop komunikaci. Kazda ma své specifické

vlastnosti, vyhody a omezeni:

Zaplavy (Flooding): Jednoducha technika, kde kazdy uzel, ktery ptijme zpravu, ji
pieposle vSem svym sousediim. Vyhodou je vysoka spolehlivost a jednoducha
implementace. Nevyhodou je vSak zahlceni sité, opakované prenosy stejné zpravy a
vysoka spotreba energie. Flooding je vhodny predevSim pro mensi sité nebo pro

pienos zprav s vysokou prioritou, kde je diilezitéjsi spolehlivost neZ efektivita [26].

Septani (Gossiping): Efektivnéjsi varianta floodingu. Kazdy uzel si nahodné vybira
jednoho souseda, kterému zpravu poSle. Tim se sniZuje zatiZeni sité a dochazi k
rovnomérnéjSimu Sireni informaci. Tento princip se hodi do méné casové kritickych
aplikaci, kde nevadi urcité zpozdéni. Gossiping lze navic upravit tak, aby urcité zpravy

A v

mély vyssi prioritu a byly Siteny rychleji [26].

Hierarchicka sit' - clustery a clusterheady: Sité lze dale Clenit na mensi skupiny
zvané clustery, pricemz kazda z nich ma sviij hlavni uzel (clusterhead). Tyto hlavni uzly
zajistuji komunikaci mezi jednotlivymi clustery. Tento model sniZuje pocet pienosii a
zvySuje efektivitu rizeni sité. VyZaduje vSak slozitéjsi spravu a vybér clusterheadti.
Vyuziti clusterheadi je bézné napriklad v energeticky uspornych WSN sitich, kde se

role hlavniho uzlu dynamicky méni.

Dal$i mozZnosti je vyuziti adaptivnich algoritmi, které kombinuji vysSe uvedené
piistupy. Napriklad sit mlze prepnout z gossiping do clusterové struktury pti zvysené
zatézi. Nékteré pokrocilé navrhy siti vyuZivaji i prediktivni smérovani na zakladé

historie prenosli nebo o¢ekavaného pohybu uzli [26].

7.4.4 Vyhody a nevyhody jednotlivych metod

Volba metody zavisi na konkrétni aplikaci. Napriklad pro monitoring prostredi miize
byt gossiping idedlni, zatimco pro primyslové aplikace se uplatni hierarchicky pristup
s dlirazem na spolehlivost a fizeni. Flooding je vhodny jako zalozni metoda pri

nouzovych situacich, kdy je nutné dorucit zpravu za kazdou cenu.

V praxi byva casto kompromisem pouziti omezeného floodingu, kdy se zprava Siri
pouze omezeny pocet skokl, cozZ snizuje zatéz a zaroven zachovava robustnost. Také
lze zavést tzv. TTL (Time To Live), kdy kazda zprava nese informaci o maximalnim

poctu skokii [26][27].
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7.4.5 Vyuziti v ESP-MESH a ESP-NOW

ESP-NOW je urcen spiSe pro jednoduché primé komunikace s minimalni reZijni zatézi.
Neimplementuje automaticky multihop, ale lze jej k tomuto ucelu vyuzit za cenu
rucniho smérovani dat. Pfi spravném navrhu lze vytvorit preposilaci logiku, kdy kazdy

uzel zna své sousedy a predava zpravy smérem ke konkrétnimu cili.

ESP-MESH naopak prirozené podporuje multihop komunikaci. Kazdy uzel mitze
fungovat jako preposilaci bod, sit' se sama rekonfiguruje pii vypadku uzli a umoziiuje
velké Skalovani bez nutnosti primého Wi-Fi pripojeni kazdého zarizeni k routeru.
Umoznuje také nastaveni priorit, pfesmérovani provozu a distribuci zatéZe mezi

jednotlivé uzly.

Obecné lze rict, Ze multihop komunikace v ESP sitich predstavuje vysoce efektivni
nastroj pro budovani spolehlivych, Skalovatelnych a energeticky uspornych [oT feSeni.
Vybér spravné topologie a metody prenosu je klicovy pro tisp€sSné nasazeni v praxi a
mél by byt vzdy prizplisoben konkrétnimu tcelu a provoznim podminkdm dané

aplikace.

8 Typy komunikaénich sbérnic

Komunika¢ni sbérnice jsou zakladni zpisoby pouzivané pro komunikaci mezi
mikrokontroléry a periferiemi v elektronickych zarizenich. Tyto sbérnice umoznuji
vymeénu dat mezi rliznymi soucastmi, jako jsou senzory, pamétové moduly, displeje

nebo jina zarizeni, a hraji klicovou roli v oblasti vestavénych systémi a [oT.

8.1 12C

Sbérnice [2C (Inter-Integrated Circuit) je sériova sbérnice, ktera umoziuje komunikaci
mezi riznymi zatizenimi na zakladé master-slave architektury. Sbérnice 12C je velmi
flexibilni a béZné se pouZziva pro pripojeni riiznych periferii k mikrokontrolériim, jako
jsou jiz zminované senzory, displeje, EEPROM (Electrically Erasable Programmable
Read-Only Memory) paméti a dalSi zatizeni. Je znama svou jednoduchou implementaci
a schopnosti propojit vice zarizeni na jedinou sbérnici. I2C se pouziva v aplikacich, kde
je tteba minimalizovat pocet vodica potirebnych pro propojeni komponent. 12C pouZziva
pouze dva vodicCe, jeden pro data (SDA - Serial Data Line) a jeden pro hodinovy signal

(SCL - Serial Clock Line), coz zjednoduSuje zapojeni a sniZuje naklady [28].

21



[2C sbérnice nabizi nékolik klicovych funkci, které umoznuji efektivni a flexibilni
komunikaci mezi integrovanymi obvody. Jednou z téchto funkci jsou multi-master
schopnosti, coZ znamena, Ze vice "master" zatizeni mliZe soucasné ovladat sbérnici.
Diky integrovanému arbitraznimu mechanismu se pritom predejde moZnym kolizim,
které by mohly vzniknout, kdyZ dvé zarizeni v roli ,master” zahaji komunikaci ve stejny
¢as. Dalsi dilezitou vlastnosti je adresovani zatizeni, kde kazdé "slave" zarizeni na
sbérnici ma svou unikatni adresu, umoziujici mastertim zasilat data primo urcenym

zafizenim.

Co se tyce rychlostnich rezimi, [2C umozinuje pracovat v nékolika médech: standardni
rezim s rychlosti 100 kHz, rychly reZim s 400 kHz a vysokorychlostni reZim s 3.4 MHz,
coZ poskytuje riizné moznosti pro aplikace vyzadujici riizné komunikacni rychlosti.
Tyto vlastnosti ¢ini [2C sbérnici velmi flexibilnim a Siroce pouZivanym reSenim pro
komunikaci mezi komponentami v elektronickych zatizenich. Nevyhodou mtze byt
omezena délka sbérnice a niZs$i rychlost prenosu dat ve srovnani s jinymi protokoly

[29].

8.2 SPI

Komunikacni sbérnice SPI (Serial Peripheral Interface) je rozhrani urCené pro
vysokorychlostni komunikaci mezi mikrokontroléry a riiznymi periferiemi, jako jsou
senzory nebo pameéti. Toto rozhrani, které ptivodné vyvinula spole¢nost Motorola, se

vyznacuje svou jednoduchosti a efektivitou.

SPI pracuje na principu master-slave, kde master zarizeni generuje hodinovy signal a
ridi celkovou komunikaci a datové vymény se slave zarizenimi. Jde o synchronni
systém, kde jsou data prenasena v presném Casovém souladu s hodinovymi pulzy, coz
umoziuje velmi rychlou vyménu dat. SPI také podporuje plné duplexni prenos, coz
znamena, Ze data mohou byt odesilana a prijimana soucasné. Typicka konfigurace SPI
zahrnuje ctyri signalové vodice: MOSI (Master Out Slave In), MISO (Master In Slave
Out), SCK (Serial Clock) a SS (Slave Select). Vodic¢ Slave Select umoZiiuje masteru
vybrat, se kterym slave zarizenim chce komunikovat, coZ zajiSt'uje flexibilitu v zapojeni
vice periferii. Mezi hlavni vyhody SPI patii jeho vysoka rychlost prenosu dat a
jednoduchost implementace. Na druhé strané€, hlavni nevyhody zahrnuji omezeni na
pocet zarizeni, které lze pripojit bez dodatecné logiky pro rozsifeni, a nutnost pouzit

vice vodict nez u nékterych jinych sbérnic, jako je 12C [30].
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SPI je vhodné pro aplikace, kde je prioritou rychlost a spolehlivost prenosu dat, ackoliv
vyzZaduje vice vodi¢ii pro komunikaci. Toto rozhrani je bézZné vyuZzivano v zarizenich
jako jsou digitalni kamery, SD (Secure Digital) karty a rtizné typy senzori, kde jsou tyto

charakteristiky klicové.

8.3 One-Wire

One-Wire je komunikac¢ni protokol, ktery umoznuje efektivni prenos dat mezi jednim
master zarizenim a jednim nebo vice slave zarizenimi pouze pomoci jediného
komunikacniho vodice. Vyvinuty firmou Dallas Semiconductor je Siroce vyuzivan v

raznych aplikacich diky své jednoduchosti a nizkym nakladlim na implementaci.

Hlavni vyhodou One-Wire sbérnice je schopnost komunikace i napajeni zarizeni
pomoci jediného vodicCe. To je zvlasté prinosné v prostredich s omezenym prostorem
nebo tam, kde je cilem minimalizace ndkladd na hardwarové komponenty. Pro béZnou
funk¢nost jsou potrebné pouze dva vodice a to datova linka a zemé, coZ vyrazné

zjednoduSuje navrh zapojeni [31].

DalSi specifickou vlastnosti je moZnost vyuZiti tzv. parasitic power, kdy mnoho zarizeni
pripojenych na sbérnici je napajeno primo z datového vodice. Tento pristup eliminuje
potfebu samostatného napdajeciho vodiCe, coz dale sniZzuje naklady a zvySuje

jednoduchost konstrukce [32]

Kazdé zarizeni komunikujici pres One-Wire je vybaveno unikatnim 64bitovym
sériovym Cislem, které umoZnuje master zarizeni jednoznacné identifikovat a
adresovat jednotlivé uzly na sbérnici. Diky tomu je moZné bezchybné komunikovati ve
sloZitéjSich systémech s vétSim poctem pripojenych zarizeni.

Typickymi aplikacemi, kde se One-Wire vyuziva, jsou napriklad méreni teploty, ¢teni
dat z EEPROM paméti nebo autentizacni zarizeni v bezpelnostnich systémech.
Prikladem je teplotni senzor DS18B20 od spolecnosti Dallas Semiconductor, ktery
vyuziva pravé tento komunikacni protokol pro prenos nameérenych hodnot do

nadrazeného systému [32].

Mezi hlavni vyhody One-Wire sbérnice patii jednoduché zapojeni, minimalni pocet
vodicl a moznost napajeni zatizeni pfimo z datové linky. Na druhé strané je tieba
pocitat s urcitymi omezenimi, jako je nizsi rychlost prenosu dat oproti sbérnicim typu
[2C nebo SPI, a omezena délka vodicCe a pocet pripojenych zarizeni, které mohou byt

limitovany kapacitnimi a odporovymi ztratami pri delSich vzdalenostech.
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9 Implementace sité

Tato Cast prace se detailné zaméruje na samotnou implementaci dvou bezdratovych
komunikacnich protokoli, konkrétné ESP-NOW a ESP-MESH, které byly zvoleny pro
svou vhodnost v prostredi bezdratovych senzorovych siti. Cilem této ¢asti je podrobné
popsat cely proces nasazeni, ktery zacina fyzickou instalaci jednotlivych senzorf,
pokracuje konfiguraci prislusSnych ESP modult a konc¢i kompletnim nastavenim

komunikace, ukladani a vizualizace namérenych dat prostrednictvim zarizeni

Raspberry Pi.

V ramci navrZené implementace byly vytvoreny dvé samostatné fungujici bezdratové
sité, z nichZ kazda zajistuje sbér namérenych dat z pripojenych senzort a nasledny
prenos téchto dat na spole¢ny API server. Tento server je implementovan v prostredi
Node.js a béZi primo na zarizeni Raspberry Pi. Prijatd data jsou na serveru dale
zpracovana a pomoci ORM (Object-Relational Mapping) rozhrani jsou uloZena do
objektové orientované databaze MongoDB, ktera umoznuje flexibilni a efektivni praci

se strukturovanymi zaznamy. Data uloZena v databazi jsou nasledné zobrazovana ve

formé prehlednych grafli v uzivatelském dashboardu.

Rasbberry Pi

DB - MongoDB

%

ESP-NOW ) ESP-MESH
Network API - Node.js Network

Obrazek 6 Blokové schéma implementace

Zdroj: Vlastni

Obé sité vyuzivaji tzv. root node, tedy centralni uzel, ktery hraje klicovou roli pti sbéru
a preposilani dat z ostatnich zatizeni (nodi) v siti. Tento root node (viz Obrazek 7),
ktery je vizualné odliSen bilou krabickou, nema pripojené zadné senzory. Jeho jedinou
funkci je zajiSténi prijmu dat z ostatnich zarizeni a jejich nasledné odesilani na vzdaleny

API server.
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Obrazek 7 Vysledna sit ESP
Zdroj: Vlastni

9.1 Senzory pro sbér dat

Senzory hraji klicovou roli v méreni fyzikalnich velic¢in a sbéru dat v elektronickych
systémech. V zavislosti na zplisobu zpracovani vystupniho signdlu je délime na
analogové a digitalni. Kazdy typ ma své specifické vyhody a nevyhody, které je tfeba

zohlednit pri navrhu elektronickych zarizeni.

9.2 Analogové senzory

Analogové senzory piedstavuji klasicky zplisob méreni fyzikalnich velicin, pti kterém
je vystupnim signalem nejcastéji napéti ¢i proud. Tyto hodnoty se nasledné prevadéji
pomoci A/D (Analog/Digital) prevodniku (ADC - Analog Digital Converter) na digitalni
Cisla, se kterymi mize mikrokontrolér dale pracovat. Napriklad u 10bitového ADC
odpovida vystupni napéti hodnotam v rozsahu 0 az 1023 [33]. Mezi béZné analogové
senzory patii napriklad termistory, jejichZ odpor se méni v zavislosti na teploté [34],

nebo fotorezistory reagujici na intenzitu svétla.

Pouziti analogovych senzorii vyzaduje urcitou miru dodate¢ného zpracovani. Signal je
potreba upravit, Skalovat a Casto i filtrovat, aby bylo moZné ziskat presna a spolehliva
data [35]. Kromé toho jsou tyto senzory nachylnéjsi k elektrickému rusSeni, jelikoz
analogové signaly nejsou tak odolné jako digitalni. Presto jsou diky své jednoduchosti,

nizké cené a nenarocnosti na hardware stale pouZzivany v mnoha zakladnich aplikacich.

9.3 Digitalni senzory

Digitalni senzory poskytuji modernéjsi pristup k méreni a prenosu dat. Namérené
hodnoty jsou v téchto zarizenich digitalizovany interné a odesilany ve formé binarniho
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kédu prostiednictvim komunikacnich protokold, jako jsou I2C, SPI nebo One-Wire do
mikrokontroléru, kde dojde k dalSimu zpracovani. To znamena, Ze senzory nepotrebuji
externi A/D prevodnik, a jejich vystupy jsou jiz pripravené k primému vyuZiti bez
nutnosti Skalovani nebo sloZitého zpracovani.

A v

Mezi hlavni vyhody digitalnich senzora patii vyssi presnost, stabilita a odolnost viici
rusSeni [36]. Narozdil od analogovych senzort totiZ nejsou citlivé na zmény napéti nebo
elektromagneticky Sum, coZ je Cini spolehlivéjSimi zejména v naro¢nych podminkach.
Digitalni senzory také ¢asto umoZnuji pripojeni vice zarizeni na jednu sbérnici, ¢imz
Setfi pocet potrebnych vstupnich pind a usnadiiuji navrh zapojeni. Vzhledem ke své
presnosti a univerzalnosti jsou dnes digitalni senzory béZnou soucasti zarizeni v

oblasti IoT, meteorologie, automatizace, zdravotnictvi ¢i priimyslové techniky [37].

9.4 Porovnani analogovych a digitalnich senzort

Analogové a digitalni senzory se lisi predevsim zpiisobem zpracovani a prenosu dat.
Zatimco analogové senzory generuji spojity elektricky signal, ktery je potreba dale
digitalizovat a Skalovat, digitalni senzory poskytuji primo Citelna data bez nutnosti

Vv

dalSich uprav. Analogové senzory jsou jednodussi z hlediska zapojeni a levnéjsi, ale trpi
vy$Si nachylnosti k ruSeni a niZs$i presnosti. Digitalni senzory naopak nabizeji vyssi
miru spolehlivosti, moZnost sofistikované komunikace a snadnou integraci do
komplexnich systémi. V praxi tak volba mezi analogovym a digitalnim senzorem zavisi
na konkrétni aplikaci, jednoduché a nakladové efektivni reSeni si stale vystaci s
analogovym senzorem, zatimco sloZitéjsi a presnéjsi systémy dnes spoléhaji prevazné
na senzory digitalni. Jednim z typickych predstaviteli digitalnich senzor, ktery vynika
svou presnostia snadnou implementaci, je teplotni senzor DS18B20, jehoZ vlastnostem

a moZnostem pouZiti se vénuje nasledujici kapitola.

9.4.1 Senzor teploty (DS18B20)

Teplotni senzor DS18B20, vyrabény spolec¢nosti Maxim (drive Dallas), je oblibenym
reSenim pro méreni teploty diky své jednoduchosti a dostupnosti. Lze jej zakoupit ve
dvou variantach, jako tfipinovy senzor ve tvaru tranzistoru nebo ve vodotésném

provedeni s prodluZovacim kabelem, coZ umoziiuje jeho pouziti i v naroc¢néjsich

venkovnich podminkach.

Senzor disponuje tfemi vodic¢i: GND (zemnici pin), VCC (napajeci pin) a Data

(komunika¢ni pin). Diky jedinému datovému pinu senzor vyuziva One-Wire sbérnici,
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kterd umoziuje ptripojeni vice senzorii na jeden signalovy vodic, ¢imz Ize vyrazné snizit
mnozstvi potrebné kabeldze. Kromé klasického trivodicového zapojeni podporuje i tzv.

parazitni rezim, kdy je napajeni a komunikace vedena po stejném vodici [38].

Obrazek 8 Senzor 18B20
Zdroj: Vlastni

DS18B20 nabizi Siroky rozsah méreni od -55 °C do +125 °C, pricemZ v uz$im pasmu od
-10 °C do +85 °C je zajisténa vysoka presnost s maximalni odchylkou pouhych 0,5 °C.
Napdjeci napéti se pohybuje mezi 3.0 V a 5.5 V, coZ umoziiuje snadnou integraci do
riznych elektronickych aplikaci. Cena standardni varianty senzoru se pohybuje okolo

50 K¢ (2025), zatimco verze s metrovym kabelem je dostupna priblizné za 100 K¢ [38].

Diky své jednoduché konstrukci, nizké cené a Sirokym mozZnostem vyuZiti je DS18B20
skvélou volbou pro zacinajici i pokrocCilé nadSence. Lze jej vyuzit v domaci
automatizaci, primyslovych aplikacich, IoT projektech nebo pro méfreni teploty v

raznych experimentech a senzorech.

9.4.2 Senzor tlaku, teploty a vlhkosti (BME280)

Mezi dalsi senzory je moZzné zaradit modul BME280 od spolecnosti Bosch, ktery
umoziuje méreni teploty, atmosférického tlaku a relativni vlhkosti. Tento senzor
podporuje komunikaci prostiednictvim sbérnic [2C nebo SPI, v zavislosti na konkrétni
varianté. Diky své kompaktni velikosti jej 1ze snadno umistit do riznych zatizeni, a diky
integrovanému napétovému regulatoru je mozZzné jej napajet napétim 1.8 - 5V

(napriklad pfti pripojeni k Arduinu) bez nutnosti externi regulace [39].

27



Obrazek 9 Senzor BME280
Zdroj: Vlastni

BME280 nabizi rozsah mérenti teploty od -40 °C do +85 °C s maximalni odchylkou 1 °C,
relativni vlhkosti od 0 % do 100 % s odchylkou 3 %, a tlaku v rozmezi 300 hPa az 1100
hPa s presnosti 1 hPa [39]. Existuji i podobné senzory, jako BMP280, BMP180 a
BMPO085, které maji obdobné vlastnosti, avSak neumoznuji méreni relativni vlhkosti.

Cena tohoto modulu se pohybuje kolem 140 K¢ (v roce 2025).

9.4.3 Senzor intenzity svétla (BH1750)

Senzor BH1750 je urCen pro méreni intenzity osvétleni dopadajiciho na jeho povrch.
Namérena data odesila prostrednictvim [2C nebo SPI sbérnice, priCemZ vystupni
hodnota je celociselnda a udava se v luxech (lux). Diky jednoduchému pouziti a
dostupnosti je tento modul vhodny zejména pro zacinajici nadSence, ktefi chtéji mérit

intenzitu svétla ve svych projektech [40].

Obrazek 10 Senzor BH1750 ve Varianteé 12C
Zdroj: Vlastni

Senzor pracuje s napajecim napétim od 3.3 V do 5.5 V, priCemZ umoznuje méreni
intenzity svétla v rozsahu 0 az 65 535 luxt. Jeho provozni teplota se pohybuje mezi -

40 °C a +85 °C, coz umoziuje pouziti v riznych prostiedich. Proudovy odbér senzoru
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je pouze 0.12 mA, takze je vhodny i pro nizkoenergetické aplikace. Méreni probiha v
intervalu 120-180 ms, coZ poskytuje dostatecné rychlou odezvu pro vétSinu béZnych

pouziti. Cena modulu se v roce 2025 pohybuje kolem 60 K¢ [40].

Diky své presnosti a snadné integraci nachazi BH1750 uplatnéni v automatizaci
osvétleni, chytrych domacnostech, meteorologickych stanicich a dalSich projektech,

kde je potreba mérit intenzitu svétla.

9.5 Zprovoznéni nodu

Prvnim krokem je fyzické zapojeni senzortl. V této demonstraci je vyuzito typu ESP
8266 Node MCU V3 a senzori BME280, DS18B20 a BH1750 v I2C verzich. Jelikoz
senzory BME280 a BH1750 podporuji sbérnici 12C bude vyuZito pravé této sbérnice.
Propojenim D1 (Digitalni pin 1) s pinem SCL na senzorech a D2 s pinem SDA na
senzorech se zajisti plnohodnotna komunikace. Kromé komunikace je treba zajistit
napajeni, jelikoZ Node MCU pracuje na 3,3V je vyhodné vyuZit pravé tohoto napajeni
z nékterého z pint ESP. Ddle je treba zajistit i propojeni nulového vodic¢e (GND). Senzor
DS18B20 je pripojen na datovy pin D4 (GPI02), priCemz je tfeba nezapomenout na

pripojeni pull-up rezistoru mezi datovy pin a napajeci napéti.

Obrazek 11 Schéma zapojeni senzorti

Zdroj: Vlastni
Vypracovano v softwaru: Fritzing [41]

Nasledné je nutné nainstalovat vhodné vyvojové prostredi pro praci sdeskami
ESP8266. Zde bude demonstrovano Arduino IDE verze 2 které je open source a vyuziva
se nejcastéji i z divodu nejvétsi kompatibility, nicméné lze vyuzit napy. Visual Studio

Code s dopliikkem pro Arduino. Instalacni bali¢ek, pro aktualni verzi Arduino IDE 2, je
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moZzné stahnout z oficidlnich stranek developera [42]. Diky tomuto softwaru je moZné
psat a upravovat kody, nicméné hlavné je mozné kod zkompilovat a nahrat do

mikrokontroleru.

Pred samotnym nahranim koédu se je treba ujistit Ze mame potiebné ovladace
k sériovému prevodniku dané desky, zde v pripadé originalni verze Node MCU V3 je
ovladac soucasti vétsiny systémd, nicméné v pripadé modelu s prevodnikem CH340 je

treba instalace ovladace pro prevodnik CH340.

9.6 Implementace sité ESP-NOW

Kazdé zarizeni typu slave predstavuje jeden uzel vybaveny senzory, ktery méri
fyzikalni veliCiny v tomto pripadé: teplotu, vlhkost, tlak, intenzitu svétla. Nasledné tyto
hodnoty odesila zarizeni typu master. Master funguje jako centralni uzel, ktery prijima
data ze vSech podrizenych jednotek. Tato struktura umoZziuje snadno Skalovat cely
systém, pridanim dalSich slave uzli se zvysSuje pocet mérenych mist bez nutnosti
zasahu do architektury masteru. Kazdé zarizeni potrebuje znat MAC adresu masteru,

aby mohlo odesilat data.
Konfigurace slave zarizeni

Na strané slave probiha v uvodu koédu inicializace vSech potrebnych knihoven a
proménnych. Kazdé zarizeni ma pridéleno jednoznacné ID, které je pozdéji soucasti

odesilanych dat.

typedef struct send message {
short id;
float temperature;
float temperature2;
float humidity;
float pressure;
float intensity;

} send _message;

send_message sendMessage;

Zdrojovy kod 1 Format odesilané zpravy
Zdroj: Vlastni

Odeslana zprava obsahuje vSechny namérené hodnoty, které jsou odesilany ve formé
binarniho bloku. V programu na zarizeni ESP je nitné importovat knihovnu espnow
[43]. Nasleduje funkce setup() s prepnutim zarizeni do reZimu Wi-Fi stanice pomoci

prikazu WiFimode(WIFI_STA). Nasledné je spusSténa knihovna ESP-NOW, ktera
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umoznuje bezdratovou komunikaci mezi zarizenimi bez nutnosti pripojeni k Wi-Fi siti.

To se provede prikazem esp_now_init().

DalSim krokem je registrace cilového zarizeni (tzv. peer), které bude prijimat zpravy.
Zde se specifikuje MAC adresa zarizeni a role prijemce, v tomto pripadé jako

ESP_NOW_ROLE_SLAVE, tedy prijemce zprav. K registraci slouzi funkce:
esp_now_add_peer(broadcastAddress, ESP_NOW ROLE_SLAVE, 1, NULL, ©);

Pro spravné fungovani komunikace je zaroven potreba registrovat funkci zpétného

volani, ktera bude informovat, zda bylo odeslani zpravy aspésné. Tuto roli plni prikaz:
esp_now_register_send cb(OnDataSent);

Ve funkci loop() probihd samotné cteni hodnot ze senzorli a odeslani zpravy v

pravidelnych intervalech:

sendMessage.id = 1;

sendMessage.temperature = bme.readTemperature();
sendMessage.humidity = bme.readHumidity();
sendMessage.pressure = bme.readPressure() / 100.0F;
sendMessage.intensity = bh.readlLightLevel();
esp_now_send(broadcastAddress, (uint8 t *) &sendMessage,
sizeof(sendMessage));

Zdrojovy kod 2 Odeslani zpravy ESP-NOW

Zdroj: Vlastni

Kazdé zarizeni ma jiny ID, coZ umoznuje masteru identifikovat zdroj dat.
Konfigurace master zarizeni

Na strané mastera je nutné predevSim poslouchat prichozi data od vSech
registrovanych slave zarizeni. Struktura pro prijem dat je definovana stejné jako na

strané slave, ale prejmenovana ze send_message na received_message.

Master inicializuje Wi-Fi a ESP-NOW stejné jako slave, ale kromé toho registruje funkci

zpétného volani pro prijem dat:
esp_now_register_recv_cb(DataReceivedCallback);

Funkce DataReceivedCallback() je zavolana pokazdé, kdyz néktery ze slave uzll odesle

zpravu. V ramci této funkce se prijata binarni data zkopiruji do struktury
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receivedMessage, kde je s nimi dale pracovano. Master diky pritomnosti

receivedMessage.id vi, ze kterého konkrétniho uzlu data pochazeji.
Spoluprace mezi masterem a slaves

KaZzdy slave periodicky méri hodnoty ze senzorli a nasledné sestavuje strukturovany
datovy blok, ktery obsahuje aktualni stav prostredi. Tento blok je pomoci ESP-NOW

zaslan primo master zarizeni, bez potreby prostrednika nebo pripojeni k routeru.

Master prijima data od vSech uzll nezavisle a diky unikatnim ID mtiZe kazdému z nich
priradit identitu. Systém je robustni a snadno rozsiritelny, pro pridani dalstho méticiho

uzlu staci definovat jeho MAC adresu na strané slave a pouZit ji pri registraci peera.

9.6.1 Implementace sité ESP-MESH

Implementace ESP-MESH sité je rozdélena do dvou zakladnich ¢asti, zarizeni plnici roli
brany (root node) a jednotlivé uzly (nodes), které sbiraji data ze senzort a posilaji je
dale v ramci sité. K realizaci byla vyuzita knihovna painlessMesh [44], ktera umoZiiuje

snadno vytvaret dynamické sité mezi zarizenimi ESP8266 nebo ESP32.
Root node

Brana predstavuje hlavni sbérny bod sité. Je pripojena k internetu prostiednictvim
lokalni Wi-Fi a soucasné je plné zapojena do ESP-MESH sité. Jeji hlavni funkci je prijem

dat z uzld a jejich ptripadné piredani dal, naptiklad na server.

Inicializace sité probihd pomoci metody mesh.init(), kde se kromé prihlaSovacich tidajt
a portu specifikuje i rezim pripojeni. V tomto pripadé je pouzito WIFI_AP_STA, tedy
rezim, ktery umoznuje byt soucasné pristupovym bodem i klientem jiné Wi-Fi sité. V
ramci funkce setup() je zaroven nastavena funkce zpétného volani pomoci

mesh.onReceive(), ktera se automaticky spusti pri prijeti zpravy od jiného zarizeni v siti.

Zpravy prijaté branou jsou predavany do uzivatelsky definované funkce SendToApi().

Tato funkce slouZi k odesilani dat na webové rozhrani API.

Pro spravny béh celé sité je nutné v nekonecné smycce loop() pravidelné volat metodu
mesh.update(). Tato metoda zajiStuje vSechny vnitfni procesy spojené s komunikaci,

synchronizaci mezi uzly a pripadnym smérovanim zprav v siti.

Uzly (Nodes)

s 7

Kazdy uzel je vybaven senzory a jeho hlavni ulohou je sbér a pravidelné odesilani

environmentalnich dat v podobé strukturované zpravy ve formatu JSON. Kromé
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inicializace senzorii v metodé setup() je klicova funkce sendMessage(), ktera je

spousténa periodicky pomoci planovace uloh (scheduler).

Planovac umoZnuje naplanovat urcitou akci, napriklad odeslani zpravy, v definovaném
intervalu bez pouZziti blokujicich funkci jako delay(). V tomto pripadé je pomoci objektu

Task nastavena uloha, ktera se aktivuje kazdych 5 sekund.

Ve funkci sendMessage() jsou nejprve nacteny hodnoty ze senzort, a poté sestavena
JSON zprava. Ta obsahuje udaje o teplot€, vlhkosti, tlaku, intenzité osvétleni a ID uzlu.
Vysledna zprava je nasledné odeslana do celé sité pomoci mesh.sendBroadcast(), coz
zajisti, Ze ji obdrZi i root node.

Také v pripadé uzlu je hlavni smycka loop() velmi jednoduchd, obsahuje pouze volani
mesh.update(). Tim je zajiSténo nejen samotné fungovani sité, ale také béh
naplanovanych uloh. Diky této architekture je chovani zarizeni predikovatelné,
nenaro¢né na vykon a pirehledné oddélené. Cteni senzori je FeSeno nezavisle na ostatni

sitové logice.

9.7 Méreni jednotlivych veliéin

Pro méreni teploty, vlhkosti, atmosférického tlaku a intenzity osvétleni byly pouZzity
senzory BME280, DS18B20 a BH1750. VSechny senzory jsou zapojeny k
mikrokontroléru ESP pomoci digitalnich sbérnic. Senzory BME280 a BH1750 vyuZivaji

sbérnici 12C, zatimco DS18B20 komunikuje pres One-Wire protokol.

Méreni probiha periodicky, pricemz hodnoty jsou nacitany ze senzort, zpracovany a
nasledné pripraveny k dalSimu prenosu. Pri kazdém cyklu jsou snimany vSechny
dostupné veliCiny v daném case, coZ umoZziiuje jejich vzajemné porovnani a sledovani
vyvoje v Case. Diraz je kladen na spravnou inicializaci senzort, stabilni komunikaci a

konzistentni ¢teni dat.

9.7.1 Méreni senzorem BME280

Senzor BME280 slouzi k méreni tfi zakladnich fyzikalnich veliCin: teploty, relativni
vlhkosti a atmosférického tlaku. Komunikuje pomoci sbérnice 12C, coZ umoznuje
jednoduché pripojeni vice zarizeni na stejné linky SDA a SCL. Pro potreby méreni byla

zvolena I2C varianta senzoru s defaultni adresou senzoru nastavenou na hodnotu 0x76.
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Na zacatku kédu je nutné pripojit knihovnu Adafruit. BME280 [45]. Pro spravné
fungovani senzoru je nejprve nutné definovat jeho adresu a vytvorit instanci objektu

typu Adafruit. BME280, ktera slouzi k ovladani senzoru.

Inicializace senzoru probiha béhem spousténi systému, obvykle v metodé setup(). Pri
inicializaci se navaZze komunikace se senzorem na uvedené adrese. Pokud je inicializace

uspésna, lze zacit se Ctenim dat.

#include <Adafruit BME280.h>
#define BME280 ADDRESS (©x76)
Adafruit BME280 bme;

setup(){
bme.begin(BME280_ ADDRESS);

}
getValues(){

= bme.readTemperature();

= bme.readHumidity();

= bme.readPressure() / 100.0F;
}

Zdrojovy kod 3 Méreni senzorem BME280
Zdroj: Vlastni

Pri kazdém méricim cyklu se nacitaji hodnoty teploty, vlhkosti a tlaku. Hodnota tlaku

je prevedena z Pascall na hektopascaly (/100.0F).

Méreni pomoci senzoru BME280 je spolehlivé a rychlé, pricemZ vysledné hodnoty

umoznuji sledovani environmentalnich podminek v realném case.

9.7.2 Méreni senzorem BH1750

Senzor BH1750 slouzi k méreni intenzity osvétleni. Jedna se o digitalni svételny senzor,
ktery komunikuje pomoci [2C sbérnice a vraci primo hodnotu v jednotkach lux, coz
vyrazné zjednodusuje zpracovani dat bez nutnosti dalSich vypocti nebo kalibraci. Diky
své nizké spotrebé a spolehlivosti se Casto pouziva v projektech pro monitorovani

svételnych podminek v interiéru i exteriéru.

Pro spravnou funkci senzoru je nutné nejprve importovat prislusné knihovny, nejprve
Wire [46] pro 12C komunikaci a BH1750 [47] pro samotny senzor. Nasleduje vytvoreni
instance objektu BH1750, ktera slouzi k ovladani senzoru. Inicializace senzoru se
provadi ve funkci setup() pomoci metody begin(). Touto metodou se zahaji komunikace

e

a pripravi senzor na méreni.

Samotné méreni probiha jednoduse, staci zavolat metodu readLightLevel(), ktera vrati

aktualni intenzitu svétla v luxech.
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9.7.3 Méreni senzorem DS18B20

Senzor DS18B20 je digitalni teplotni cidlo, které komunikuje pomoci One-Wire
sbérnice. Hlavni vyhodou tohoto senzoru je moznost pripojeni vice zarizeni na jediny
datovy pin, coZ umoznuje vytvaret jednoduché a efektivni mérici sité. DS18B20
poskytuje presné teplotni udaje s rozliSenim az 12 bith a je Siroce pouZzivan v

aplikacich, kde je kladen dtiraz na nizkou spotiebu a spolehlivost.

Pro komunikaci se senzorem je nutné pouzit dvé knihovny: OneWire [48], ktera
zajiStuje podporu One-Wire protokolu, a DallasTemperature [49], ktera poskytuje

nadstavbu pro pohodlnou praci s teplotnimi senzory DS18x20.

Datovy pin, ke kterému je senzor pripojen, je definovan jako konstanta. Nasleduje
vytvoreni instance OneWire na daném pinu a nasledné predani této instance knihovné

DallasTemperature.

V metodé setup() je treba inicializovat senzor pomoci metody begin(), ¢imZ se navaze

komunikace s pripojenymi zarizenimi.

Méreni teploty probiha ve dvou krocich. Nejprve se pomoci requestTemperatures()
pozada o aktualizaci hodnot ze senzoru, nasledné se pomoci getTempCByIndex(0) ziska

teplota prvniho nalezeného senzoru (index 0).

#include <OneWire.h>

#include <DallasTemperature.h>

const int ds_pin = 4;

OneWire oneWireDS(ds_pin);
DallasTemperature dsSensor(&oneWireDS);

setup(){
dsSensor.begin();

}

getValues(){
dsSensor.requestTemperatures();
.. = dsSensor.getTempCByIndex(9);

}

Zdrojovy kod 4 Méreni senzorem DS18B20
Zdroj: Vlastni

9.8 Priprava Raspberry Pi

K praktické implementaci je pouZito Raspberry Pi (Model 4B 8GB) opatiené micro SD
kartou (32 GB). Pri dlouhodobém provozu je vhodné zajistit ochranu a dostatecné

chlazeni zarizeni. Doporucuje se pouziti ochranného obalu, ktery nejen chrani desku
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pred mechanickym poSkozenim a prachem, ale také pomaha s odvodem tepla, pokud

ma ventila¢ni otvory.

Raspberry Pi generuje pri intenzivnim zatiZeni znatné mnoZstvi tepla, a proto je
vhodné instalovat pasivni chladice na procesor a dalsi klicové komponenty. Pro trvaly
provoz se vSak doporucuje aktivni chlazeni, naptriklad pomoci ventilatoru, ktery zajisti
efektivnéjsi odvod tepla. Aktivni chlazeni vyrazné snizuje teplotu zarizeni, ¢imz
minimalizuje riziko prehrivani a prodluzuje Zivotnost Raspberry Pi. Pfi nasazeni ve
vypocetné narocnych aplikacich nebo nepretrzitém provozu je tedy aktivni chlazeni

témér nezbytné pro stabilni chod a dlouhou Zivotnost zarizeni.

9.8.1 Instalace Raspbianu

Nejprve je treba vytvorit instalaci opera¢niho systému Raspbian. Po vloZeni micro SD
karty do ctecky a spusteni softwaru ,Raspberry Pi Imager®, je nutné vybrat vyloZenou
micro SD kartu a poZadovany obraz systému, kromé toho je moZné nastavit i heslo pro
administratorsky ucet ,pi“. Probéhne zapis a kontrola dat. Poté je moZné micro SD

kartu vyjmout a vlozit do zarizeni Raspberry Pi.

Raspberry Pi Imager v1.8.5

Raspberry Pi Device Operating System Storage

RASPBERRY PI 4 RASPBERRY PI OS (64-BIT) CHOOSE STORAGE

Obrazek 12 Instalace Raspberry Pi
Zdroj: Vlastni

Po zapojeni sitového adapteru se Raspberry pi spusti a prihlasi pod administratorskym

uctem ,pi“. Nejprve provedeme aktualizaci jiz existujictho softwaru. Prikaz sudo apt

36



update provede aktualizaci seznamu dostupnych bali¢ki z repozitate a prikaz sudo apt

upgrade provede samotnou instalaci aktualizovaného seznamu.

9.8.2 Instalace potirebného softwaru

K fungovani API serveru, ktery bude zpracovavat HTTP, je nezbytné nainstalovat
webovy server a databazovy systém. V tomto pripadé byl zvolen serverovy runtime
Node.js a jako databaze byla zvolena objektové orientovana MongoDB, ktera umoznuje

flexibilni ukladani strukturovanych dat ve formatu JSON.
Instalace Node.js

Node.js je open-source JavaScriptovy runtime, ktery umoznuje spoustét serveroveé
aplikace. Jeho instalace se provadi pomoci nékolika ptikazii v terminalu. Nejprve je
potreba spustit prikaz sudo curl -sL https://deb.nodesource.com/setup_16.x [ sudo bash
-, kterym se prida potrebny repozitar. Poté se samotny Node.js nainstaluje prikazem
sudo apt-get -y install nodejs. Po dokonceni instalace lze ovérit, Ze vSe probéhlo

v

uspésné, prikazem node -v, ktery zobrazi aktualné nainstalovanou verzi Node.js.
Instalace MongoDB

Pro instalaci databazového systému MongoDB se pouZziva prikaz sudo apt-get install -y
mongodb-org. Po jeho dokonceni je moZné databazovy server spustit pomoci prikazu
sudo systemctl start mongod a nasledné zkontrolovat jeho stav prikazem sudo systemctl

status mongod.
Sprava databaze pomoci MongoDB Compass

Pro usnadnéni prace s databazi je vhodné vyuzit grafické uZivatelské rozhrani
MongoDB Compass. Tento nastroj umoziuje snadno prohliZet, upravovat a mazat data
v databazi bez nutnosti psani prikazli v termindlu. Kromé toho poskytuje pirehledné
zobrazeni struktury kolekci, moznost vizualizace dat nebo tvorbu jednoduchych

dotazu.

MongoDB Compass lze stdhnout zdarma z oficialnich stranek, a je dostupny pro vétSinu

operacnich systémil (Windows, macOS, Linux).

Po instalaci a spuSténi MongoDB Compass staci zadat pripojovaci retézec (napfr.

mongodb://localhost:27017) a po pripojeni lze ihned pracovat s databazi.
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9.9 Odesilani dat do Raspberry Pi

K vyslednému odeslani dat z obou root Nodti do Raspberry Pi je vyuzito Http requestf.

Proto je nezbytné nejprve importovat knihovnu ArduinoHttpClient.

Samotné nastaveni parametrl nezbytnych pro fungovani odesilani dat je definovano
v globalnich proménnych ESP (viz Zdrojovy kod 5). V proménnych ssid, password jsou
definovany tudaje k Access Pointu, pres ktery bude probihat prenos. Poté je nezbytné
urcit serverName a serverPort, kde se jedna o IP adresu/doménu a port ktera bude
zpracovavat zaslané requesty. Vtomto pripadé se jedna o IP adresu Raspberry Pi.
Nasledné jsou zde vytvoreny instance tridy WifiClient a HttpClient.

// Udaje k wifi

const char* ssid = "BpSsid";
const char* password = "BpPass";

// Api server IP a port
const char* serverName = "192.168.1.102";
const int serverPort = 4000;

// Api server cesta
const char* serverPath = "/api/setSensorValues";

// WifiClient instance
WiFiClient wifiClient;

// HttpClient instance
HttpClient httpClient = HttpClient(wifiClient, serverName,
serverPort);

Zdrojovy kod 5 Globalni proménné pro odesilani dat

Zdroj: Vlastni

Nastaly zmény i ve funkci setup() kde probiha k samotnému pripojeni ESP8266 k wifi
Access Pointu. Je zde pouZit while cyklus ktery zarucuje pripojeni i pres to Ze se jeden
nebo vice pokusli nemusi povést.

void setup() {

WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {

delay(1000);
Serial.println("Connecting...");

}

Serial.println("Connected to WiFi!");

}
Zdrojovy kod 6 Pripojeni k access pointu

Zdroj: Vlastni
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9.10 Ukladani namérenych hodnot

ESP gateway obdrzi ze sité ESP data o teploté, vlhkosti, tlaku a svételné intenzité.
Nasledné tato data odesila formou HTTP POST pozadavku ve formatu JSON na API
server, konkrétné na endpoint /api/setSensorValues. Tento poZadavek je zpracovan na
strané Node.js serveru, kde jsou data validovana, strukturovana a nasledné uloZena do

MongoDB. ESP tedy vystupuje jako klient, ktery pravidelné odesila méreni na server.
Prikladem pozZadavku mize byt:

{
"node_id": 1
"temperature”: 23.7,
"temperature2": 23.5,
"humidity": 55.4,
"pressure": 1011,
"intensity": 735,

}
Zdrojovy kod 7 Vzor prijatych dat na API serveru

Zdroj: Vlastni
Struktura Node.js aplikace

Struktura serverové aplikace je rozdélena do nékolika soubori, z nichZ kazdy plni
specifickou ulohu. Soubor app.js slouZi k inicializaci Express aplikace, nastaveni
zdkladniho middleware (naptiklad pro zpracovani JSON pozadavkil) a nacteni
smérovacich moduli (rout). Soubor server.js zajistuje spusténi samotného HTTP
serveru a pripadné pripojeni modulu Socket.lO pro praci s WebSockety, ty slouzi
vaplikaci k aktualizaci dat ve vysledném grafu. V souboru routes/apijs je
zpracovava prichozi data ze zarizeni ESP. Model SensorData.js, umistény ve slozce
models, definuje Mongoose schéma, které urcuje strukturu a datové typy hodnot, jez
budou ukladany do databaze. Nakonec mongoose.js, uloZeny ve sloZce config, zajistuje
navazani spojeni s MongoDB databazi prostfednictvim knihovny Mongoose a

zpracovani pripadnych chyb pfi pripojovani.
Spusténi serveru

Pro spuSténi serveru je potfeba mit nainstalovany Node.js, MongoDB a vSechny
potiebné zavislosti uvedené v souboru package.json. Nejprve je nutné nainstalovat
zavislosti pomoci prikazu npm install. Dale je treba zajistit, aby béZela instance

MongoDB. Databaze musi byt spusténa a musi existovat uzivatel s pristupem. Poté lze
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server spustit prikazem node server.js. Po UuspéSném spusSténi se server pripoji k
databazi a zaCne naslouchat na portu 4000.

V konzoli se zobrazi hlasky ,Connected to MongoDB“ a ,Server is running on

http://localhost:4000“.
Prijem dat na API

V souboru apijs se nachazi hlavni POST endpoint /api/setSensorValues, ktery prijima
data z ESP. Po obdrzeni dat je vytvorena nova instance modelu SensorData a nasledné

uloZena do databaze metodou save(). Cely zdrojovy kod API serveru je verejné

dostupny na Gitlab.com (https://gitlab.com/2risa.dan/fim-uhk-bp-nodejs-api)

UloZeni dat do databaze

UloZena data jsou spravovana pomoci MongoDB [50] a knihovny Mongoose [51], ktera
umoznuje definovat schéma v tomto pripadé sensorSchema Mongoose komunikuje s
databazi pomoci objektové orientovaného pristupu. Kazdy novy zaznam je uloZen jako
dokument obsahujici vSechny prijaté hodnoty vcetné casovych razitek createdAt a
updatedAt, které jsou generovany automaticky a udavaji vytvoreni a pripadnou

aktualizaci zdznamu.

9.11 Vystup mérenych hodnot

Vysledna data byla ziskana ze dvou nezavislych siti, priCemZ jedna vyuzivala
komunikac¢ni protokol ESP-NOW a druha ESP-MESH. V obou pripadech data pochazela
ze senzori pripojenych k jednotlivym nodim, pricemz hodnoty byly ndasledné
odesilany na API server béZici na Raspberry Pi. Diky jednotnému formatu dat a
porovnatelné kvalité prenosu mezi obéma technologiemi bylo moZné tato data spojit

do jednoho spolecného zobrazeni.

Vysledky jsou znazornény v grafech rozdélenych dle jednotlivych velicin (viz Obrazek
13). Pristup k tomuto vystupu je realizovan prostrednictvim webového rozhrani po
zadani IP adresy Raspberry Pi do webového prohlizecCe, v tomto pripadé na adrese

http://192.168.0.102. Pro vykresleni grafti byla vyuzita knihovna Chart.js [52].
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Obrazek 13 Graf namérenych hodnot
Zdroj: Vlastni

Stranka je responzivni proto je moZné ji zobrazit i na mobilnich zarizenich. Graf
zobrazuje méteni Ctyt riiznych senzort v Case. Teplota a tlak jsou relativné stabilni s
mirnymi rozdily mezi senzory. Stejné tak i vlhkost vykazuje rozdilné hodnoty mezi
senzory. Tyto rozdily jsou vSak zptisobeny tim, Ze senzory jsou umistény na rtiznych

mistech s odliSnou vzdalenosti od ESP gateway, coZ mize ovliviiovat naméiené

hodnoty.
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10 Shrnuti a diskuse vysledku

Cilem této prace bylo navrhnout a implementovat bezdratovou senzorovou sit s
vyuzitim protokolti ESP-NOW a ESP-MESH. V ramci experimentalni ¢asti byl vytvoien
funk¢ni prototyp sité sloZzené z vice uzld na platformé ESP8266, pricemz jednotlivé uzly
komunikovaly bez nutnosti Wi-Fi routeru. Testovani probihalo v simulovaném

prostredi se zamérenim na stabilitu prenosu, energetickou narocnost, latenci a dosah.

Pti pouziti ESP-NOW se ukazalo, Ze jde o velmi rychly a energeticky efektivni zptisob
prenosu dat typu point-to-point nebo broadcast v ramci omezeného poctu zarizeni.
Vyhodou je nizka latence, nevyhodou je vsak absence automatického smérovani paketti
a nutnost explicitni znalosti MAC adres vSech komunikujicich zarizeni. Tento pristup je
vhodny zejména pro jednoduché aplikace s primou viditelnosti a omezenym poctem

uzla.

Naopak ESP-MESH umoZiuje vytvorit hierarchickou sit' s dynamickym smérovanim
zprav. Vysledky ukazaly, Ze pri vétsSim poctu zarizeni je tento protokol flexibilnéjsi a
umoznuje pokryt vétsi plochu. Sit' je schopna automaticky rekonfigurovat topologii pri
vypadku nékterych uzli, coz zvysuje jeji spolehlivost. Nevyhodou je vyssi energeticka

narocnost, delsi doba inicializace a vyssi latence oproti ESP-NOW.

Z pohledu stability prenosu a kvality signalu byly oba protokoly vyhodnoceny jako
vhodné pro nasazeni v I[oT aplikacich. ESP-NOW se ukazal jako idealni pro ¢asové
kritické aplikace, zatimco ESP-MESH je vhodnéjsi pro rozsahlejsi, robustni sité.
Vysledky také potvrzuji, Ze volba konkrétniho protokolu by méla zaviset predevsSim na

charakteru aplikace, poZzadované Skalovatelnosti a provoznich podminkach.
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11 Zavéry a doporuceni

Byla provedena analyza a prakticka implementace bezdratové senzorové sité zaloZené
na komunikacnich protokolech ESP-NOW a ESP-MESH. Obé technologie predstavuji
dostupna reSeni pro bezdratovou komunikaci v ramci siti zarizeni typu IoT. ESP-NOW
se ukazal jako vhodny pro primou a energeticky uspornou komunikaci mezi menSim
poCtem zarizeni, zatimco ESP-MESH umoZnuje vytvoreni rozsahlejsi sité s

dynamickym smérovanim a vyssi odolnosti vii¢i vypadklim jednotlivych uzli.

Z obecného hlediska jsou bezdratové senzorové sité s vyuzitim téchto technologii
aplikovatelné v riiznych oblastech, napriklad v automatizaci budov, monitorovani
zivotniho prostredi, zemédélstvi nebo logistice. Vzhledem k nizké cené a otevienosti
reSeni postavenych na platformé ESP8266 nebo ESP32 Ize povaZovat tyto technologie

za perspektivni pro Siroké vyuZziti.

Doporucuje se dal$i ovérovani navrzené architektury v narocnéjSich provoznich
podminkach, napriklad v priimyslovém prostiedi. Takové nasazeni by umoznilo ziskat
detailnéjsi informace o stabilité, Skalovatelnosti a realné spolehlivosti sité pri
dlouhodobém provozu. Soucasné lze zvazit rozsireni systému o pokrocilé funkce, jako

je Sifrovani komunikace nebo napojeni na cloudové.
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13 Seznam pouzitych zkratek

[oT - Internet of Things (internet véci)

ESP - Espressif Systems Platform

WSN - Wireless Sensor Network (Bezdratova senzorova sit)

RFID - Radio Frequency Identification

BLE - Bluetooth Low Energy

IPv6 - Internet Protocol version 6

6LoWPAN - IPv6 over Low power Wireless Personal Area Networks
LoRaWAN - Long Range Wide Area Network

LPWAN - Low-Power Wide-Area Network

Al - Artificial Intelligence

ESP-IDF - Espressif [oT Development Framework

DIY - Do It Yourself

TCP/IP - Transmission Control Protocol / Internet Protocol

GPIO - General Purpose Input/Output

USB - Universal Serial Bus

UART - Universal Asynchronous Receiver-Transmitter

ISO/OSI - Open Systems Interconnection model (podle ISO normy)
TTL - Time To Live

[2C - Inter-Integrated Circuit

EEPROM - Electrically Erasable Programmable Read-Only Memory
SDA - Serial Data Line

SCL - Serial Clock Line

SPI - Serial Peripheral Interface

MOSI - Master Out Slave In

MISO - Master In Slave Out

SCK - Serial Clock

SS - Slave Select

SD - Secure Digital

ADC - Analog-to-Digital Converter
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14 Piilohy

14.1Priloha €. 1: Zdrojovy kéd ESP-NOW Slave

#include <ESP8266WiFi.h>
#include <espnow.h>

// Knihovny pro BME 280
#include <Adafruit_BME280.h>

// Knihovny pro BH1750
#include <Wire.h>
#include <BH1750.h>

// Knihovny pro DS18B20
#include <OneWire.h>

#include <DallasTemperature.h>
const int ds_pin = 4;

// Instance OneWire
OneWire oneWireDS(ds_pin);

// Instance DS
DallasTemperature dsSensor(&oneWireDS);

// Adresa BME
#define BME28@_ADDRESS (0x76)

// BME Instance
Adafruit_BME28@ bme;

// BH Instance
BH1750 bh;

// Mac Adresa prijemce
uint8_t broadcastAddress[] = {@xAC, 0x0B, OxFB, @xC2, ©x95, Ox9D};

// Definice odeslané zpravy
typedef struct send_message {
short id;
float temperature;
float temperature2;
float humidity;
float pressure;
float intensity;
} send_message;



// Proménna typu send_message
send_message sendMessage;

// Timer odesilani dat
unsigned long lastTime = O;
unsigned long timerDelay = 2000;

// Callback when data is sent
void OnDataSent(uint8_t *mac_addr, uint8_t sendStatus) {
Serial.print("Last Packet Send Status: ");
if (sendStatus == 0){
Serial.println("Delivery success");
}
else{
Serial.println("Delivery fail");

void setup() {
// Inicializace serioveho monitoru
Serial.begin(115200);

// Nastaveni ESP jako "Wifi station”
WiFi.mode(WIFI_STA);

// Inicializace ESP-NOW

if (esp_now_init() != @) {
Serial.println("Error initializing ESP-NOW");
return;

// Inicializace BME
bme.begin(BME280_ADDRESS);

// Inicializace BH
bh.begin();

// Inicializace DS18B20
dsSensor.begin();

// Registace ESP-NOW Role
esp_now_set_self role(ESP_NOW_ROLE_CONTROLLER);
esp_now_register_send_cb(OnDataSent);

// Registerace master peera
esp_now_add_peer(broadcastAddress, ESP_NOW_ROLE_SLAVE, 1, NULL, ©0);
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void loop() {
if ((millis() - lastTime) > timerDelay) {

// Nastaveni hodnot objektu
sendMessage.id = 4;
sendMessage.temperature = bme.readTemperature();
// Ziskani hodnot DS18B20 ze sbérnice
dsSensor.requestTemperatures();
sendMessage.temperature2 = dsSensor.getTempCByIndex(9);
sendMessage.humidity = bme.readHumidity();
sendMessage.pressure = bme.readPressure() / 100.0F;
sendMessage.intensity = bh.readlLightLevel();
Serial.println(sendMessage.intensity);
// odeslani zpravy pres ESP-NOW
esp_now_send(broadcastAddress, (uint8_t *) &sendMessage, sizeof(sendMessage));
lastTime = millis();



14.2 Priloha é. 2:
#include <ArduinoHttpC
#include <ESP8266WiFi.

#include <espnow.h>

// Definice prijaté zp

Zdrojovy kéd ESP-NOW Master

lient.h>
h>

ravy

typedef struct received_message {

short id;
float temperature;
float temperature2
float humidity;
float pressure;
float intensity;

} received_message;

// Definice odeslané z
typedef struct send_me
int interval;

} send_message;

3

pravy
ssage {

// Proménna typu received_message

received_message receivedMessage;

// Proménna typu send_message

send_message sendMessage;

// Boolean ktera defin
bool sendToApi = 0;

// Udaje k wifi
const char* ssid = "Bp
const char* password =

// Api server IP a por
const char* serverName

const int serverPort =

// Api server cesta
const char* serverPath

// WifiClient instance
WiFiClient wifiClient;

// HttpClient instance
HttpClient httpClient

// Callback pro prijet

uje zda odeslat data

Ssid";
"BpPass";

t

= "192.168.1.102";
4000;

= "/api/setSensorValues";

= HttpClient(wifiClient, serverName, serverPort);

i dat

Priloha ¢. 2



Priloha ¢. 2

void DataReceivedCallback(uint8_t * mac, uint8_t *incomingData, uint8_ t len) {
memcpy (&receivedMessage, incomingData, sizeof(receivedMessage));
Serial.print("received from node: ");
Serial.println(receivedMessage.id);
Serial.println();
sendToApi = 1;

void DataSendCallback(uint8_t *mac_addr, uint8_t sendStatus) {
Serial.print("Last Packet Send Status: ");
if (sendStatus == 0){
Serial.println("Delivery success");
}
else{
Serial.println("Delivery fail");

void setup() {
// Nacteni sériového monitoru
Serial.begin(115200);

// Pripojeni k wifi

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(1000);
Serial.println("Connecting...");

}

Serial.println("Connected to WiFi!");

// Nastaveni ESP jako Wi-Fi Stanice
WiFi.mode(WIFI_STA);

// Nacteni ESP-NOW

if (esp_now_init() != @) {
Serial.println("ESP-NOW failed to load!");
return;

// Nastaveni callback funkci
esp_now_register_send_cb(DataSendCallback);
esp_now_register_recv_cb((DataReceivedCallback));

void loop() {
// Ovéreni zda je treba odeslat data
if(sendToApi){
// Odeslani dat
SendToApi();



void SendToAp
// Vytvoren
String json
jsonData +=
jsonData +=
jsonData +=
jsonData +=
jsonData +=
jsonData +=
jsonData +=

jsonData +=

// Odeslani
httpClient.
httpClient.
httpClient.
httpClient.
httpClient.
httpClient
httpClient

// Vypsani

int status_

String resp
Serial.prin
Serial.prin
Serial.prin
Serial.prin
sendToApi =

104

i jsonu

Data = "{";
"\"node_id\":" + String(receivedMessage.id);
",\"mode\":" + String(1);

",\"temperature\":" + String(receivedMessage.temperature);
",\"temperature2\":" + String(receivedMessage.temperature);
",\"humidity\":" + String(receivedMessage.humidity);

w,n

",\"pressure\":" + String(receivedMessage.pressure);

",\"intensity\":" + String(receivedMessage.intensity);

e,
3

Jsoonu na http server (NodeJs)

beginRequest();

post(serverPath);

sendHeader("Content-Type", "application/json");
sendHeader("Content-Length", jsonData.length());
beginBody();

.print(jsonData);
.endRequest();

odpovédi

code = httpClient.responseStatusCode();
onse = httpClient.responseBody();
t("HTTP Response Code: ");
tln(status_code);

t("Response Body: ");

tln(response);

0;
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14.3 Priloha €. 3: Zdrojovy kéd ESP-MESH Node

#include "painlessMesh.h"

// ESP-MESH Zabezpeceni

#tdefine M_LOGIN "DmBp2025"
#define  M_PASS "DmBp2025SuperPass™
#tdefine M_PORT 5555

// Knihovny pro BME 280
#include <Adafruit_BME280.h>

// Knihovny pro DS18B20
#include <OneWire.h>
#include <DallasTemperature.h>

// Knihovny pro BH1750
#include <Wire.h>
#include <BH1750.h>

// Instance OneWire
OneWire oneWireDS(ds_pin);

// Instance DS
DallasTemperature dsSensor(&oneWireDS);

// Adresa BME
#define BME28@_ADDRESS (0x76)

// BME Instance
Adafruit_BME28@ bme;

// BH Instance
BH1750 bh;

// Definice mesh tridy
painlessMesh mesh;

// Scheduler pro ESP-MESH
Scheduler scheduler;

// Callback pro odeslani zpravy

void sendMessage() {
String jsonData = "{";
jsonData += "\"node_id\": 3";
jsonData += ",\"mode\":" + String(1);

jsonData += ",\"temperature\":" + String(bme.readTemperature());

dsSensor.requestTemperatures();
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jsonData += ",\"temperature2\":" + String(dsSensor.getTempCByIndex(®0));
jsonData += ",\"humidity\":" + String(bme.readHumidity());

jsonData += ",\"pressure\":" + String(bme.readPressure() / 100.0F);
jsonData += ",\"intensity\":" + String(bh.readlLightLevel());

jsonData += ",\"mesh_id\": " + String(mesh.getNodeId());

jsonData += "}";
mesh.sendBroadcast(jsonData);

// Uloha pro odesilani zpravy
Task taskSendMessage( TASK_SECOND * 5 , TASK_FOREVER, &sendMessage );

// Callback po prijeti zpravy

void receivedCallback( uint32_t from, String &msg ) {
// Vypsani prichozi zpravy
Serial.println(msg);

}

void setup() {
// Inicializace seriové komunikace
Serial.begin(115200);

// Inicializace BME
bme.begin(BME280_ADDRESS);

// Inicializace BH
bh.begin();

// Inicializace DS18B20
dsSensor.begin();

// Zapnuti vypisu o komunikaci do sériového portu
mesh.setDebugMsgTypes (COMMUNICATION);

// Inicializcaze ESP-MESH
mesh.init( M_LOGIN, M_PASS, &scheduler, M_PORT );

// Callback pro prijeti zpravy
mesh.onReceive(&receivedCallback);

// Pridani tasku na odeslani zpravy do scheduleru
scheduler.addTask(taskSendMessage);

// Zapnuti tasku pro odeslani zpravy
taskSendMessage.enable();

}

void loop() {
// Aktualizave ESP-MESH
mesh.update();
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14.4 Priloha €. 4: Zdrojovy k6d ESP-MESH Root node

#include <ArduinoHttpClient.h>
#include "painlessMesh.h"

// ESP-MESH Zabezpeceni

#tdefine M_LOGIN "DmBp2025"

#define  M_PASS "DmBp2025SuperPass"
#tdefine M_PORT 5555

#define  STATION_SSID "BpSsid"

t#tdefine  STATION_PASSWORD "BpPass"

// Definice mesh tridy
painlessMesh mesh;

// Udaje k wifi
const char* ssid = "BpSsid";
const char* password = "BpPass";

// Api server IP a port
const char* serverName = "192.168.1.102";

const int serverPort = 4000;

// Api server cesta
const char* serverPath = "/api/setSensorValues";

// WifiClient instance
WiFiClient wifiClient;

// HttpClient instance
HttpClient httpClient = HttpClient(wifiClient, serverName, serverPort);

// Scheduler pro ESP-MESH
Scheduler scheduler;

// Callback pro prijeti zpravy

void receivedCallback( uint32_t received_id, String &received_message ) {

Serial.println(received_message);
SendToApi(received_message);

void setup() {
// Inicializace seriové komunikace
Serial.begin(115200);

// Inicializace Wi-Fi
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {
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delay(1000);
Serial.println("Connecting...");

}

Serial.println("Connected to WiFi!");

// Zapnuti vypisu o komunikaci do sériového portu
mesh.setDebugMsgTypes (COMMUNICATION);

// Inicializcaze ESP-MESH
mesh.init( M_LOGIN, M_PASS, &scheduler, M_PORT, WIFI_AP_STA, 6 );

// Callback pro prijeti zpravy
mesh.onReceive(&receivedCallback);
mesh.stationManual (STATION_SSID, STATION_PASSWORD);

void loop() {
// Aktualizave ESP-MESH
mesh.update();

void SendToApi(String jsonData){
Serial.println("SENT TO API");

Serial.println(x);

Serial.println(jsonData);

// 0desldni Jsonu na http server (Nodels)
httpClient.beginRequest();

httpClient.post(serverPath);
httpClient.sendHeader("Content-Type", "application/json");
httpClient.sendHeader("Content-Length", jsonData.length());
httpClient.beginBody();

httpClient.print(jsonData);

httpClient.endRequest();

// Vypsani odpovédi

int status_code = httpClient.responseStatusCode();
String response = httpClient.responseBody();
Serial.print("HTTP Response Code: ");
Serial.println(status_code);
Serial.print("Response Body: ");
Serial.println(response);
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