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Cloud computing v sektoru malych a stiednich podniki

Abstrakt

Predmétem bakaléiské prace je cloud computing v sektoru malych a stiednich
podniki. V uvodnich strankach teoretické ¢asti se prace zabyva definici cloud computingu,
jeho historii a popisem zakladnich charakteristik. Dale se vénuje modelim nasazeni a
distribu¢nim modelim cloud computingu véetné jejich vyhod a nevyhod a komponentim
cloudu. V zaveéru teoretické ¢asti se zaméfuje na cloudovou bezpecnost, bezpeénostni rizika
a hrozby, zasady spravného zabezpecCeni cloudu a definici sektoru malych a stfednich
podnikd.

V praktické ¢éasti se prace zabyvé piedstavenim tii nejvétSich poskytovateld
cloudovych sluzeb a jejich porovnanim na zékladé ¢tyt kritérii zaméfenych na bezpecnost.
Na zaklad¢ téchto porovnani byla vyhotovena vicekriterialni analyza variant a zavér
praktické ¢asti je vénovan shrnuti vysledkd a doporuceni pro firmy ze sektoru malych a

stfednich podniku.

Kli¢ova slova: cloud computing, SaaS, PaaS, IaaS, cloud, bezpecnost, Amazon, Microsoft,

Google



Cloud computing in the sector of small and medium-sized

companies

Abstract

The subject of the bachelor thesis is cloud computing in the SME sector. In the
introductory pages of the theoretical part, the thesis deals with the definition of cloud
computing, its history and description of its basic characteristics. It then discusses the
deployment and distribution models of cloud computing including their advantages and
disadvantages and the components of the cloud. The theoretical part concludes with a focus
on cloud security, security risks and threats, principles of proper cloud security and a
definition of the SME sector.

In the practical part, the thesis introduces the three largest cloud service providers and
compares them based on four security-focused criteria. Based on these comparisons, a
multiple-criteria decision analysis was performed and the practical part concludes with a

summary of the results and recommendations for companies in the SME sector.

Keywords: cloud computing, SaaS, PaaS, laaS, cloud, security, Amazon, Microsoft, Google
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1 Uvod

Cloud computing se stal neodmyslitelnou soucasti informacénich technologii,
transformujici zptsob, jakym firmy a jednotlivci pracuji s daty a aplikacemi. Piestoze
Znacna ¢ast spolecnosti stdle nema ponéti o jeho existenci, pravdépodobné se s jeho sluzbami
setkava kazdy den, aniz by si to uvédomovala.

Tento vypocetni model, fungujici na bazi internetu umoziuje firmam i jednotliveim
vzdaleny piistup ke zdrojim a jejich rychlé a flexibilni Skalovani. Odstraiiuje potiebu
vlastnictvi a udrzby fyzické infrastruktury a umoziiuje tak podnikiim snizit ndklady a zvysit
efektivitu. Podniky mohou jednoduse ptizptsobit své IT prostiedky ménicim se podminkdm
bez nutnosti nakladnych investic do servert ¢i hardwaru.

Existuji v8ak i vyzvy, zejména v oblasti bezpecnosti dat a ochrany soukromi, kdy
vybér divéryhodného poskytovatele a adekvatni bezpecnostni opatieni jsou klicovym
zpisobem, jak témto vyzvam celit.

Tato prace se sklada ze dvou casti. Teoretickda ¢ast je vénovana definici cloud
computingu, jeho historii a zakladnim charakteristikim. Dale obsahuje modely cloud
computingu a jejich vyhody a nevyhody, komponenty cloudu, cloudovou bezpec¢nost a
definici sektoru malych a stfednich podnikd. V praktické €asti jsou nejprve predstaveni a
poté porovnani tii nejveétsi poskytovatelé cloudovych sluzeb z hlediska kritérii zaméetenych

na bezpecnost.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalaiské prace je analyza a porovnani bezpecnostnich politik,
standardii a konkrétnich bezpecnostnich opatfeni u vybranych poskytovateli cloud
computingu pro malé a stfedni podniky. Dil¢im cilem je poskytnout souhrnny piehled o
bezpecénostnich aspektech u vybranych poskytovatelli cloud computingu. Dalsim dil¢im
cilem je zpracovani literarni resSerSe na zakladé studia sekundarnich zdroji a védecké a

odborné literatury.

2.2 Metodika

Pro tvorbu teoretické ¢asti bakalaiské prace byla vyuzita védecka a odborna literatura.
Zpracovana literarni reSerSe byla pouzita jako zaklad praktické ¢asti, kde pomoci metody
komparativni analyzy byly porovnany bezpecnostni politiky, bezpeénostni standardy a
konkrétni bezpecnostni opatieni u tfech nejvétsich poskytovatelii cloudovych sluzeb. Na
zakladé této analyzy pak byla vypracovana vicekriterialni analyza variant, kde byla pro
stanoveni vah kritérii pouZzita metoda pofadi a sefazeni variant bylo provedeno metodou
potadi s vahami. Nasledné bylo provedeno vyhodnoceni a vyhotoveno doporuceni pro dalsi

mozné pouZiti.
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3 Teoreticka vychodiska

3.1 Cloud computing

Definovat cloud computing je pomérné slozité. Neexistuje totiz jednoznacna definice,
na které by se shodla vétsina odbornikt. Za klasickou lze povazovat definici od National
Institute of Standards and Technology (Murugesan, Bojanova, 2016). V té jsou zahrnuty
klicové prvky i charakteristiky cloud computingu. Definice od NIST zni takto (Mell, Grance,
2011, s. 2): ,,Cloud computing je model, ktery umoznuje vsudypritomny, prakticky a sitovy
pristup na vyzadani Ke sdilenym konfigurovatelnym zdrojium (napr. sité, servery, uloziste,
aplikace a sluzby), které lze rychle alokovat a odebrat s minimdlnim usilim managementu
nebo minimalni interakci s poskytovatelem sluzby. Tento cloudovy model se sklada z péti
zakladnich charakteristik, t7i distribucnich modelii a 4 modelu nasazeni *.

S podobnou definici ptisla The International Organization for Standardization: ,, Cloud
computing je paradigma, které umoznuje sitovy pristup ke Skalovatelnému a elastickému
souboru sdilenych fyzickych nebo virtudlnich zdrojii se samoobsluznym alokovanim a
spravou na vyzadani* (ISO/IEC DIS 17789:2014, 2014 cit. podle Murugesan, Bojanova,
2016).

Dle spolecnosti Gartner Inc. je cloud computing: ,,Styl vypocetni techniky, kde
Skalovatelné a elastické zdroje jsou poskytovany jako sluzba vice zakaznikiim
prostiednictvim internetu “ (Gartner, c2023).

Po shrnuti téchto definic 1ze dospét k zavéru, Ze cloud computing umoznuje piistup ke
vzdalenym zdrojim, které mohou byt fyzické ¢i virtualni. Tyto zdroje jsou pfistupné pomoci
internetu odkudkoliv a lze je relativné snadno piidélovat a odebirat dle potiteby. Uzivatelé
zdroje nevlastni, ale pouze si je propijcuji. Poskytovanymi zdroji mohou byt napt. cloudova

uloziste, servery, sitové infrastruktury, kancelaiské aplikace, operacni systémy apod.

3.1.1 Historie

Bairagi a Bang (2015) uvadi, ze i kdyZ se na prvni pohled mize zdat, ze cloud
computing je relativné novy model, existuje ve svété vypocetni techniky jiz pomérné
dlouhou dobu. Jeho kofeny sahaji do roku 1961, kdy John McCarthy jako prvni vyslovil
myslenku, ze vypocetni technologie by jednoho dne mohly byt organizovany obdobné jako
vetejné sluzby. O 5 let pozdé&ji byly poprvé popsany charakteristiky cloud computingu
Vv knize The Challenge of the Computer Utility, jejimz autorem je Douglas Parkhill.
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Foote (2021) tvrdi, ze byl vroce 1969 spustén projekt ARPANET (Advanced
Research Projects Agency Network), na jehoz vyvoji se podilel i J. C. R. Licklider. Ten jiz
ve své dob¢ propagoval vizi, ve které budou vSichni lidé na svété propojeni prostfednictvim
pocitaci a budou mit pfistup k informacim odkudkoli. Vize, kterou nazval Intergalactic
Computer Network miize ¢aste¢n€ pfipominat soucasny internet.

S evoluci internetu se vyvijel také koncept virtualizace, pfi¢emz rostouci popularita
virtualnich pocitact v 90. letech 20. stoleti umoznila vyvoj moderni infrastruktury cloud
computingu (Foote, 2021).

Samotny pojem “cloud computing®“ se pravdépodobné poprvé objevil na prednasce
Ramnatha Chellappa, kterou ptednesl v roce 1997 (Threat Intel, 2018). Definoval ho jako
,,Pocitacové paradigma, kde hranice vypocetni techniky budou wurcovany spise
ekonomickymi divody, nez technickymi limity* (Chellappa, 1997 cit. podle Threat Intel,
2018). Nicméng existuje zaznam, ze termin “cloud computing® se objevil jiz v roce 1996
v obchodnim planu spole¢nosti Compaq. Pravy ptivod tohoto vyrazu je tedy diskutabilni
(Threat Intel, 2018).

Podle Foote (2021) dalsi zlom nastal v roce 1999, kdy spole¢nost Salesforce zacala
poskytovat programy prostfednictvim internetu koncovym uzivatelim. ZjednoduSené
fe¢eno kdokoli s pfistupem k internetu mohl programy pouzivat a stahovat je. Firmy si
mohly zakoupit programy vysoce efektivnim zptsobem z hlediska nékladt, ve forme sluzby
na vyzadani.

V historii cloud computingu také hraje klicovou roli spole¢nost Amazon (Aktuélné.cz,
2011). Dle (Aktualné.cz, 2011; Foote, 2021) diive bylo bézné, ze firmy vyuzivaly pouze
10% kapacity vypocetni techniky a Amazon se tento problém rozhodl vyftesit nabidnutim
nevyuzité kapacity zakazniktim. V roce 2006 Amazon spustil Amazon Web Services, vlastni
cloudovou sluzbu, kterd poskytuje online sluzby dalSim webovym strankam ¢i klientim. Ve
stejném roce se pripojil i Google, ktery spustil svoji cloudovou sluzbu s nazvem Google
Docs services (Foote, 2021). Pozdéji také své cloudové sluzby spustili v dnesni dob¢ jiz velci

poskytovatelé cloudovych sluzeb firmy Microsoft, IBM, Alibaba atd.

3.1.2 Zakladni charakteristiky

Dle NIST by mél cloud computing spliiovat 5 zakladnich charakteristik (Mell, Grance,
2011):

e Samospravu na vyzadani (On demand self-service);
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e Piistup z rozsahlé sit¢ (Broad network access);
e Sdilené zdroje (Resource pooling);
e Rychlou elasticitu (Rapid elasticity);

e Mctené sluzby (Measured service).

Samosprava na vyZadani (On-demand self-service)

Obecné lze tici, ze cloud computing mé velice rozsahlé kapacity zdroji vypocetni
techniky a diky tomu je mozné bez problému poskytovat uzivatelim piistup ke zdrojim na
vyzadani. Vzhledem k rozsahlym kapacitam Casto vznika iluze, Ze zdroje jsou neomezené a
Ize je zakoupit v libovolném mnozstvi. Nic ale neni neomezené, a to plati i u cloud
computingu. Nicméné uzivatelé si mohou zakoupit dostate¢né mnozstvi zdroju, které
uspokoji jejich potieby, kdykoli, bez interakce s poskytovatelem cloudové sluzby (Yang,
Huang, 2013).

Piistup z rozsahlé sité (Broad network access)

Tato charakteristika ve zkratce znamend, ze ke zdrojiim cloud computingu je mozné
pfistupovat pomoci internetu ze standardnich zafizeni, jako napf. mobilnich telefond,
notebookd, stolnich pocitacti apod. VSechna zatizeni navzdory jejich riznorodosti mohou
pracovat se stejnou verzi dat po pfipojeni k internetu, diky automatické synchronizaci dat

v cloudu (Yang, Huang, 2013).

Sdilené zdroje (Resource pooling)

Dle Yanga a Huanga (2013) jsou vypocetni zdroje poskytovatele cloudovych sluzeb
sdileny mezi uzivateli v ramci modelu s vice najemci. Velkou roli zde hraje poptavka
uzivateld, na jejimz zaklad¢ jsou virtualni zdroje dynamicky pfifazovany a odebirdny.
Z pohledu uvzivatelti tento model sdilenych zdrojii zalozeny na virtualizaci znamena nizsi
naklady na koupi, provoz a udrzbu vypocetnich zdroji. DalSim plusem pro uZivatele je, ze
se nemusi starat o infrastrukturu, jelikoz veSkeré povinnosti spojené s provozem a udrzbou
jsou outsourcovany na poskytovatele. Ale i pro poskytovatele jsou virtualiza¢ni technologie
velkym pfinosem. Diky nim totiz mohou zakomponovat nejnovéjsi fyzické zdroje mezi
zdroje sdilené a snizit tak ndklady na udrzbu a mimo jiné také upgradovat cloudovou
platformu. Takovym typickym ptikladem sdilenych zdroju je ulozisté, zpracovani dat a
pamét’ (Mell, Grance, 2011).
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Rychla elasticita (Rapid elasticity)

Yang a Huang (2013) poukazuji na to, Ze aplikace poskytované skrze cloudové sluzby
lze nastavit tak, ze v ptipad¢ zvySeného pracovniho zatizeni budou elasticky ziskavat vice
prostfedkti a nedojde tak ke snizeni vykonu. Totéz plati samoziejmé i zpétné, tedy pokud
dojde k poklesu pracovniho zatiZeni prostfedky mohou byt velmi rychle uvolnény, konkrétné

V fadu nékolika sekund az minut.

Mérené sluzby (Measured service)

Poskytovatelé cloudovych sluzeb hojné vyuzivaji flexibilni cenové modely. Velmi
Casto nabizi uzivatelim moznost hodinové platby, tedy uzivatel zaplati za cloudové sluzby
podle poctu hodin, po které sluzby vyuzival, bez jakéhokoli dlouhodobého zavazku viici
poskytovateli (Yang, Huang, 2013). Za Gi¢elem zvySeni transparentnosti, jak pro uzivatele,
tak pro poskytovatele miize byt vyuzivani cloudovych sluzeb monitorovano, kontrolovéano a

hlaseno (Mell, Grance, 2011).

3.2 Modely nasazeni

Kumar (2023) tvrdi, Ze vyraz model nasazeni lze interpretovat jako virtualni vypocetni
prostiedi, které se uruje na zakladé toho, kdo vSechno bude mit ptistup k infrastrukture a
jak velké mnozstvi dat budou uzivatelé ukladat. Obecné se rozliSuji 4 modely nasazeni
(Kumar, 2023):

e Vetejny cloud (Public cloud);
e Privatni cloud (Private cloud);
e Komunitni cloud (Community cloud);

e Hybridni cloud (Hybrid cloud).

3.2.1 Verejny cloud (Public cloud)

Podle Kumara (2023) je typickym znakem vetejného cloudu jeho dostupnost pro
Sirokou vefejnost. Je Kk dispozici Vv podstaté pro kohokoli s pristupem k internetu. Také
vzhledem k tomu je veskera sprava a provoz vetejného cloudu zajisténa poskytovatelem
cloudu, ktery je rovnéz vlastnikem poskytovanych cloudovych prostiedka (Microsoft,
€2023). Z hlediska financi uzivatelé plati pouze za jimi vyuzivané sluzby. Mozna také proto

je vetejny cloud s nejvétsi pravdépodobnosti nejvice popularni a nejvyspélejsi typ cloudu
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(Yang, Huang, 2013). Skrze vefejny cloud jsou nejéastéji poskytovany online kancelarské

aplikace, testovaci a vyvojova prostiedi, email a tlozisté (Microsoft, c2023).

Vyhody

Dle Kumara (2023) je velkou vyhodou vefejného cloudu bezpochyby sprava
infrastruktury. Jak je vySe uvedeno o veskerou spravu a provoz cloudu se stara
poskytovatel, coz je vyhodné piedev§im pro uzivatele. Dal§i vyhodou je vysoka
Skalovatelnost, kterda umoziluje uzivatelim snizovat a navySovat prostfedky dle jejich
aktualni potieby. Vyhodou jsou také relativné nizké naklady, jelikoz uzivatelé plati pouze

za jimi vyuzivané sluzby a nemusi si pofizovat své vlastni prostiedky (Microsoft, c2023).

Nevyhody

Bezpecnost dat a soukromi jsou velmi dillezita kritéria, dalo by se fict pro vSechny
uzivatele cloudovych sluzeb, proto fakt, Ze v ptipadé vetejného cloudu vice uzivatelii
vyuziva stejné prostfedky mize u nékterych vyvolat obavy tykajici se bezpe¢nosti a
soukromi. Vetejny cloud také neni tipIn€ nejlepsi volba pro uzivatele, kteti bézné€ pracuji na

sloZitych tkolech, kvili jistym omezenim sluZeb a licenci. Nabizené sluZzby jsou totiZ

N 24

3.2.2 Privatni cloud (Private cloud)

Na rozdil od vetejného cloudu je privatni cloud vyhrazen pouze pro jednu firmu ¢i
organizaci, tzn. veSkeré prosttedky vyuziva pouze tato firma nebo organizace a nesdili je
s nikym dalsim (Yang, Huang, 2013; Kumar, 2023). Co se ty¢e umisténi privatniho cloudu,
Microsoft (c2023) tvrdi, ze miize byt umistén fyzicky v datovém centru organizace, nebo
existuje téZ moznost hostovani poskytovatelem cloudovych sluzeb. DalSim dilezitym
atributem privatniho cloudu je, Ze sluzby a infrastruktura jsou udrzovany v privatni siti a
kazda organizace ma zajiStény hardware a software Cisté pro sebe. Organizace také maji
moznost zachovat si absolutni kontrolu nad svymi prostiedky (Yang, Huang, 2013).

Privatni cloud je hojné vyuzivan ve vladnich agenturach, finan¢nich institucich a ve
sttedné velkych az velkych organizacich, pro které je nezbytnd zvySend kontrola nad svym

prostiedim (Microsoft, c2023).
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Vyhody

(Kumar, 2023; Microsoft, ¢2023) poukazuji na to, ze vzhledem K nesdilenym
prostiedkiim mohou firmy snadné&ji docilit vét§i kontroly nad prostiedky a vétsi trovné
ochrany osobnich udaji. Silnou strankou privatniho cloudu je i vysoka Skalovatelnost a
flexibilni moZnosti nasazeni. Cloudové prostiedi lze totiz modifikovat tak, aby bylo

v souladu s konkrétnimi obchodnimi potiebami.

Nevyhody

Velkym minusem jsou bezpochyby vysoké naklady, zpisobené interni udrZzbou
infrastruktury, kterd vyzaduje proskoleni zaméstnanct a je mimo jiné rovnéz zodpovédna
zavelké vydaje na hardware a software. Z tohoto divodu neni privatni cloud uplné
nejStastnéjSim vybérem pro malé spolecnosti. Minusem je také, Ze i ptes diive zmifiovanou

vysokou skalovatelnost je jeji vySe zavisla na zvoleném hardwaru (Kumar, 2023).

3.2.3 Komunitni cloud (Community cloud)

Komunitni cloud ma z diive piedstavenych modelti nejblize k privatnimu cloudu
(Kumar, 2023). Na rozdil od privatniho cloudu je vSak navrzen tak, aby slouzil vice
spole¢nostem se stejnymi zajmy (Yang, Huang, 2013). Nevlastni ho tedy jedna firma, ale je
sdilen mezi vice spole¢nostmi (Kumar, 2023). Ohledné provozu a spravy cloudu zde existuje
vice moznosti, bud’ ma na starost provoz a spravu poskytovatel tieti strany, nebo je vSe

zajisténo interné (Yang, Huang, 2013).

Vyhody

Sdileni cloudového prostoru mezi vice firmami poméha sniZovat naklady, protoZe se
na financovani cloudu podili n€kolik firem, mezi které jsou naklady rozdéleny. Jako dalsi
vyhoda se nabizi snadna spoluprace a sdileni dat mezi firmami. Dalo by se i fici, Ze

Z tohoto divodu byl komunitni cloud v prvni fad¢ viibec navrzen (Kumar, 2023).

Nevyhody

Nevyhodou komunitniho cloudu jsou Casté problémy s niZsi kapacitou §iFky pasma
s omezenym uloZiStém a jako nevyhodu lze téZ oznacit vys§i naklady oproti vefejnému

cloudu (Kumar, 2023).
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3.2.4 Hybridni cloud (Hybrid cloud)

Jak uz nazev vypovida, hybridni cloud kombinuje 2 nebo vice z jiz diive zminénych
modela nasazeni, za ucelem dosazeni specifickych potieb, napt. obchodnich pozadavkl na
dodrzovani pravnich ptredpisii, maximalniho vyuziti investic do mistnich technologii, feseni
problémi s nizkou latenci atd. (Microsoft, c2023; Yang, Huang, 2013). Spousta spole¢nosti
vyuziva hybridni cloud v kombinaci vetejného cloudu, ve kterém jsou ukladdna méné citliva

data a privatniho cloudu, kde jsou uchovavana citliva data (Kumar, 2023).

Vyhody

Silnou strankou hybridniho cloudu je dle Microsoftu (c2023) jeho flexibilita.
Spole¢nosti mohou pro zpracovani n¢kterych kol vyuzit prostfedky ve vetejném cloudu,
zatimco vysoce citliva data mohou uchovavat v privatnim cloudu. S tim se poji i nakladova
efektivita, protoze v pfipad¢ Skalovani na vefejny cloud je Gctovan dalsi vypocetni vykon

pouze, pokud je aktualni vypocetni vykon nedostacujici.

Nevyhody

JelikozZ je hybridni cloud slozen ze 2 a vice modelil nasazeni, zfizeni hybridniho
cloudu je ponékud komplikovanéjsi, protoZe je nutné vSe spravné nastavit a z integrovat
(Kumar, 2023). Je ale mozné si ptechod na hybridni cloud usnadnit, a to postupnym

migrovanim a fazovym piesunem tloh v pribéhu ¢asu (Microsoft, c2023).

3.3 Distribu¢ni modely

Distribu¢ni modely lze rozdélit do 3 primarnich kategorii (Murugesan, Bojanova,
2016):
e SaaS (Software as a Service);
e PaaS (Platform as a Service);
e laaS (Infrastructure as a Service).

Toto d€leni je urceno na zakladé ramce sluzeb, ktery je v daném distribu¢nim modelu
nabizen. Pro zjednoduSeni, SaaS nabizi software, PaaS platformu a laaS infrastrukturu
(Murugesan, Bojanova, 2016).

Kromé té€chto 3 zakladnich modelu se dnes Ize setkat s celou fadou dalSich modelu,

napt. DSaaS (Data Storage as a Service), AaaS (Analytics as a Service), DaaS (Desktop as
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a Service), SecaaS (Security as a service), IAMaaS (Identity and Access Management as
Service), MaaS (Monitoring as a Service) (Murugesan, Bojanova, 2016).

3.3.1 SaaS (Software as a Service)

Definice SaaS od NIST zni takto (Mell, Grance, 2011, s. 2): ,, Schopnost poskytovand
spotrebiteli je pouzivat aplikace poskytovatele bézici na cloudové infrastrukture. Aplikace
Jjsou pristupné z riznych klientskych zarizenich bud’ prostrednictvim rozhrani tenkého
klienta, jako je webovy prohlizec¢ (napr. webovy email), nebo programového rozhrani.
Spotiebitel nespravuje ani neridi zdkladni cloudovou infrastrukturu, véetné site, serverii,
operacnich systemu, uloziste, nebo dokonce individualnich aplikacnich schopnosti,
S moznou vyjimkou limitovanych nastaveni konfigurace aplikaci specifickych pro uzivatele “.

Distribu¢ni model SaaS lze v podstaté charakterizovat jako model, kde poskytovatel
cloudovych sluzeb hostuje aplikaci a poskytuje ji jako sluzbu uzivatelim prostiednictvim
internetu. To znamenda, Ze uzivatelé nemusi aplikaci instalovat na sviij pocitac, coz je
Z dlouhodobého hlediska uzite¢né, ponévadz tak odpada nutnost upgradovat aplikaci na
nejnoveéjsi verzi, protoze se o vSe postard poskytovatel. Na misté nejsou ani obavy
Z hardwarového hlediska, novéjsi verze aplikace by mély béZet kvalitné, at’ uz na novéjSim
¢i starSim hardwaru. Co se ty€e ndkladu, tak jejich vyse je urcena na zakladé pouzivani
danych sluzeb. Ze zacatku, pfi pofizeni tedy neni nutné vynalozit velké mnozstvi kapitalu,
ale za sluzbu je tfeba platit dlouhodobé. Jako priklad SaaS 1ze uvést Webmail a Google Apps
(Murugesan, Bojanova, 2016).

Vyhody

Vzhledem Kk tomu, ze aplikace jsou poskytovany pies internet, se jako vyhoda nabizi
dostupnost. Aplikace jsou dostupné 24 hodin, 7 dni v tydnu a prostiednictvim webového
prohlize¢e k nim lze pfistupovat z libovolného zafizeni, napi. ztelefonu, notebooku,
stolniho pocitace atd. Kromé& dostupnosti je SaaS také nakladové efektivni. Jak je vySe
zminéno, zpoc€atku neni nutné platit vysoké ¢astky za hardware ani software, naklady jsou
totiz prevazné dlouhodobéjsiho charakteru ve formé priibéznych plateb. Dalsi vyhodou SaaS
je Skalovatelnost. Aplikace je mozné snadno Skalovat v zavislosti na ménicich se potiebach

spolecnosti (CompTIA — a).
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Nevyhody

Bezpeénostni rizika jsou jednozna¢né jednou z nevyhod modelu SaaS. Aplikace jsou
samoziejm¢ zabezpefené samotnym poskytovatelem, ale 1 prfesto je dobré nakladat
s citlivymi daty opatrné. Jako nevyhodu lze oznacit také ztratu kontroly. Vesker¢ fizeni
totiz spadé pod poskytovatele sluzby a uzivatel¢ jsou tak odkazani na jeho schopnosti. Nékdo
muze povazovat jako nevyhodu i omezené prizptisobeni. Diivodem je, ze pfevazna c¢ast
aplikaci poskytuje uzivatelim pouze omezené piizptisobeni od poskytovatele (CompTIA —

a).

3.3.2 PaaS (Platform as a Service)

Tento distribu¢ni model NIST definoval jako ,, Schopnost poskytovana spotiebiteli je
nasazeni do cloudové infrastruktury, ktera zahrnuje spotrebitelem vytvorené nebo ziskané
aplikace, jez byly vytvorené pomoci programovacich jazykii, knihoven, sluzeb a nastrojii
podporovanych poskytovatelem. Spotiebitel nespravuje ani neridi zdkladni cloudovou
infrastrukturu véetné sité, serverii, operacnich systémii, nebo uloziste, ale ma kontrolu nad
nasazenymi aplikacemi a pripadné i nad konfiguracnim nastaveni hostitelského prostredi
aplikace “ (Mell, Grance, 2011, s. 2-3).

Zatimco v SaaS modelu poskytovatel hostuje aplikace, pro model PaaS je
charakteristické, Ze poskytovatel hostuje platformu a néstroje pro vyvoj aplikaci a
middlewarové systémy, které pak nabizi vyvojaiim aplikaci. Vyvojaii tak nemusi pfimo
interagovat se zakladni infrastrukturou a mohou se zaméfit jen na kddovani a nasazeni. Ke
vétsin€ nastrojli a vybaveni, které jsou potfebné pro vyvoj a nasazeni aplikaci a sluzeb
mohou vyvojafi pfistupovat skrze platformu. Typickymi piiklady modelu PaaS jsou Google

App Engine, Microsoft Azure a Amazon’s Web services (Murugesan, Bojanova, 2016).

Vyhody

Stejné jako u SaaS je u PaaS velkou vyhodou kromé¢ Skalovatelnosti, ktera umoziuje
dynamicky navySovat a sniZzovat prostiedky 1 nakladova efektivita. PaaS se t¢Z vyznacuje
flexibilitou. Pracovnici mohou na aplikacich po pfihlaseni pracovat odkudkoli a kdykoli
diky internetu. Kromé ptfedchozich vyhod PaaS také pomahd k rychlej§imu vytvotfeni a
uvedeni aplikaci na trh (CompTIA —b).
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Nevyhody

U PaaS existuje riziko, ze uzivatelé nebudou mit mozZnost zménit programovaci
jazyk, programové rozhrani nebo program, ktery uz nepotiebuji. Dal§im problémem je
kompatibilita. PaaS nemusi byt kompatibilni se v§emi stavajicimi vyvojovymi platformami
a ptipadné spojeni s jinou platformou by mohlo vést ke komplikacim. Je proto velmi dilezité
si predem ovéfit vzajemnou kompatibilitu. Minusem PaaS je také relativné velka zavislost

na poskytovateli (CompTIA —b).

3.3.3 laaS (Infrastructure as a Service)

Dle NIST je laaS ,,Schopnost poskytovana spotiebiteli je zajisténi zpracovani,
uloziste, siti a dalsich zakladnich vypocetnich zdrojii, kde je spotrebitel schopen nasadit a
provozovat libovolny software, ktery miize zahrnovat operacni systemy a aplikace.
Spotiebitel nespravuje ani neridi zakladni cloudovou infrastrukturu, ale ma kontrolu nad
operacnimi systemy, uloZistem a nasazenymi aplikacemi; pripadné omezenou kontrolu nad
vybranymi sitovymi komponenty (napr. firewallii hostitele) “ (Mell, Grance, 2011, s. 3).

Jak uz nazev vypovida, v modelu IaaS je dodavana nezpracovana infrastruktura jako
sluzba. Pod nezpracovanou pocitacovou infrastrukturou si lze piedstavit servery, procesor,
uloziste, sitové vybaveni a pfislusenstvi datovych center. VSechny zminéné zdroje jsou
poskytovatelem plné€ outsourcovany jako sluzba uzivateli, tzn. uZivatelé si zdroje nekupuji,
ale pouze pronajimaji, a to na ur€ity ¢as, dle jejich potieb. Kone¢na ¢astka za pronajaté
zdroje samoziejm¢ zavisi na mnozstvi spotfebovanych zdroji. Piikladem IaaS je tfeba

Amazon Elastic Compute Cloud (E2C), GoGrid a FlexiScale (Murugesan, Bojanova, 2016).

Vyhody

Z modelu TaaS miZou zna¢né profitovat spolecnosti, které necekané zazivaji rychly
rast, ale nemaji dostate¢né mnozstvi financnich prostfedki na investice do vlastniho
hardwaru. Uzivatelé totiz plati pouze za vypocetni zdroje, které pouzivaji a poplatky jsou
obvykle uctovany jako mésic¢ni provozni vydaj, tudiz neni nutné vynalozit najednou velké
mnozstvi Kkapitilu. Dale model I[aaS disponuje dynamickym Skalovinim a

samoobsluZnym zrizovanim za pomoci internetu (CompTIA —c).
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Nevyhody

I ptes vSechna pozitiva ohledné nékladt, se miize stat, Ze uzivatele piekvapi neCekané
vysoké naklady, zplisobené predevSim vétSim vyuziti zdroji ve vysokém pracovnim
nasazeni, nez se predpokladalo. Déle je také mozné, Ze v rdmci nasazeni modelu [aaS mohou
byt vyzadovany zmény v pracovnich postupech a procesech. U n¢kterych poskytovatelt
se lze navic setkat s nedostate¢nou podporou, kdy je nékdy obtizné sehnat zivou podporu.
Kromé téchto nevyhod mohou nastat problémy i v pfipadé migrace K jinému poskytovateli

laaS a slozitéjsi integrace (CompTIA —c).

3.4 Komponenty cloudu

Obecné je cloud computing sestaven ze tii zakladnich komponenti: klientt, datovych
center a distribuovanych serverti. VSechny tyto komponenty jsou nezbytné pro spravné
fungovani cloudovych aplikaci, jelikoz kazdy komponent plni sviij ucel a svou specifickou

roli. Na obrazku 1 je zobrazeno feSeni cloud computingu zahrnujici zminéné komponenty

(Velte, Velte, Elsenpeter, 2010).

Obrazek 1 Reseni cloud computingu 3 zakladnimi komponenty

Data Centers
Client Computers

Distributed Servers
Zdroj: Shameem, Shaji (2013)
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3.4.1 Klienti

Klientem se rozumi zafizeni, které vylozené¢ patii koncovym uzivatelim, kteti s nim
interaguji a jeho prostfednictvim spravuji informace v cloudu. NejcastéjSimi klientskymi
zafizenimi jsou stolni pocitace, notebooky, mobilni telefony a tablety. Obecné 1ze klienty
rozdélit do 3 zakladnich kategorii: mobilni, tenké a tlusté klienty (Velte, Velte, Elsenpeter,
2010).

Mobilni klient

Mobilnim klientem mohou byt klasické mobilni telefony jako tieba Samsung, iPhone
a Huawei, ale i PDA zaftizeni (Velte, Velte, Elsenpeter, 2010). Pro piistup ke cloudu je vsak

nutné, aby telefon umozioval pfipojeni k internetu.

Tenky klient

Tenkého klienta je mozné charakterizovat jako pocita¢ bez vnitin¢ zabudovaného
pevného disku (Velte, Velte, Elsenpeter, 2010). VSeobecné Ize fici, ze je to virtualni pocitac,
ktery pro svij chod vyuziva prostfedky ulozené na centrdlnim serveru namisto svych

vlastnich. Casto se tedy jedna o levné zafizeni (Gillis, 2021).

Tlusty klient

Tlusty klient je na rozdil od tenkého klienta pocitac s vlastnim pevnym diskem, ktery
se do cloudu pfipojuje prostfednictvim internetového prohlizece (Velte, Velte, Elsenpeter,
2010). Obsahuje vétsinu zakladnich komponentt, proto neni nutné nepfetrzité spojeni se
serverem. Jedna se o plnohodnotny pocitac, z hlediska ndklada tedy vyjde oproti tenkému

klientovi draz (Gillis, 2020).

3.4.2 Datova centra

Datové centrum je zjednodusSen¢ soubor serverq, ktery slouzi pro umisténi cloudovych
aplikaci. Miaze existovat v nékolika podobach, tieba jako velka mistnost, ktera se nachazi
pfimo ve firemni budové. Dost ¢asto je datové centrum umisténo také mimo firemni budovu,
klidn€ 1 v jiné zemi. Takové datové centrum je pak piistupné prostiednictvim internetu

(Velte, Velte, Elsenpeter, 2010).
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Diky rostoucimu trendu virtualizace serverti je mozné po nainstalovani softwaru
pouziti vice instanci virtudlnich serverd. Na jednom fyzickém serveru tak dokdze bézet

nékolik virtualnich serveru (Velte, Velte, Elsenpeter, 2010).

3.4.3 Distribuované servery

Umisténi servert je relativné flexibilni, nemusi byt totiz na stejném misté coz je velmi
Casto vyuzivano poskytovateli, ktefi umistuji servery na geograficky odliSnd mista.
Z pohledu uzivatell, se servery vSak chovaji, jako kdyby byly pfimo vedle sebe. Pro
poskytovatele zplisob rozmisténi serveri na odliSnych mistech je vyhodny zejména kvili
stabilité, napt. pokud by na nékterém misté se servery doslo k né¢jakému selhani, vypadku ¢i
poruse, sluzby by stale byly ptistupné z jiného mista. Déale je to pro poskytovatele vyhodné
Vv ptipadé navySovani prostiedku cloudu (Velte, Velte, Elsenpeter, 2010).

3.5 Bezpecnost

Dle Kaspersky (c2023) cloudova bezpecnost spada pod kybernetickou bezpe¢nost a

jejim hlavnim cilem je zabezpe€eni systému cloud computingu. S tim se poji i snaha o
zachovani soukromi a bezpecnosti dat v online infrastruktufe, aplikacich a platforméch.
V podstaté je to uceleny soubor technologii, protokoli a osvédcenych postuptll, ktery
zajistuje bezpecnost cloud computingu, od cloudového prostiedi, pies aplikace béZzici
Vv cloudu, az po uchovavana data v cloudu. Za zabezpeceni cloudu jsou do ur¢ité miry
zodpoveédni poskytovatel cloudu i uzivatel a pochopeni této skute¢nosti je nezbytné pro
spravné zabezpeceni cloudu. Bez ohledu na rozdilné povinnosti zabezpefeni ze strany
poskytovatele a uZivatele, by mély byt zabezpeCeny vzdy tyto polozky (Kaspersky, c2023):

e Fyzické sit¢,;

e Datova ulozisté;

e Datové servery;

e Ramce pocitacové virtualizace;

e Operacni systémy;

e Middleware;

e Bé&hova prostiedi;

e Data;

e Aplikace;

e Hardware koncovych uzivateli.
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Pted implementovanim jakéhokoli bezpecnostniho opatieni je nejprve potieba urcit,
co dané opatieni bude fesit. Neni mozné si poradit s kazdou situaci, ale kazdé bezpec¢nostni
opatfeni by mélo pocitat minimaln¢ s jednim z téchto piipadu (Kaspersky, c2023):

e Povoleni obnovy dat v ptipad¢ jejich ztraty;
e Ochrana ulozist¢ a sité pied Skodlivymi kradezemi dat;
e Zamezeni lidskych chyb nebo nedbalosti, jenz zptsobuji tiniky dat;

e Snizeni dopadu jakéhokoli ohrozeni dat nebo systému.

3.5.1 Zakladni kategorie cloudového zabezpeceni

Samotné zabezpeceni cloudu se skladéa z 5 hlavnich kategorii: bezpecnosti dat, spravy
identit a pfistupt (IAM), zasad spravného fizeni, planovani uchovavani dat a kontinuity

podnikani a dodrzovani pravnich piedpist (Kaspersky, c2023).

Bezpecnost dat

Tato kategorie zastfeSuje technickou stranku prevence hrozeb. Existuje fada nastroji
a technologii, pomoci kterych poskytovatelé i klienti mohou ptidavat piekazky mezi ptistup
k citlivym idajim a jejich viditelnost. Ptikladem miize byt Sifrovani, které je povazovano za
jeden z nejvice uc¢innych nastrojt. To funguje ve zkratce tak, Ze se data zaSifruji do necitelné
podoby a nésledné jsou Citelnd pouze pro toho, kdo ma Sifrovaci klic. V ptipad¢ ztraty ¢i
kradeze dat je tak zajisténo, ze data budou Vv Sifrované podobé necitelna a bezvyznamna.
Casto jsou také pouzivany nastroje, které chrani data jiz pii pienosu, jako napf. virtualni

privatni sit¢ VPN (Kaspersky, c2023).

Sprava identit a pristupi (IAM)

Soucésti spravy identit a pfistupi je kromé spravy autentizace a autorizace
uzivatelskych ucth také néjaky souhrn opravnéni pristupnosti, ktery je pfidélen uZivatelskym
Getim. Rizeni piistupu je dilezitym prvkem zabezpedeni, protoze umoZiluje omezit a
znesnadnit pfistup legitimnim uzivatelim ¢i uzivatelim S nekalymi tmysly K citlivym
datlim a systémiim a zabranit tak jejich kompromitaci. Mezi dal§i zndmé metody, které 1ze
zatadit pod spravu identit a piistupl patii tieba sprava hesel a vicefaktorovéa autentizace

(Kaspersky, c2023).
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Zasady spravného Fizeni

Zasady spravného tizeni se tykaji predevsim zasad pro prevenci, detekci a zmirnovani
dopadt hrozeb. Informace o hrozbach jsou podstatné zejména pro podniky, ktery diky nim
mohou Iépe sledovat a nésledné stanovit priority hrozeb, coz je klicové predevsim pro
spravné zabezpecCeni dulezitych systémi. Ve firemnich prostfedich jsou také casto
adaptovany zéasady bezpecného chovani uzivateli a n€kdy jsou i porddana Skoleni pro
zaméstnance ohledné bezpecnosti. Ze zasad spravného fizeni mohou nicméné tézit vSichni

uzivatelé, nejenom firmy (Kaspersky, c2023).

Planovani uchovavani dat a kontinuity podnikani

Pro pfipad, Ze by doslo k néjaké technické havarii a nasledné ztraté dat je dulezité
pfijmout opatieni tykajici se obnovy dat. Zalohovani je takovym typickym piikladem, ale
existuje fada dalSich metod redundance dat. Co se tyka kontinuity podnikani, zde mohou byt
uzitecné technické systémy pro zajisténi nepretrzitého provozu, rdmce pro testovani platnosti

zaloh a podrobné instrukce ohledné obnovy pro zaméstnance (Kaspersky, c2023).

Dodrzovani pravnich predpisi

Citlivé udaje uzivatelli jsou velmi cenna data, kterd se daji jednoduSe zneuZit za
ucelem zisku. To je jednim z dGvodi pro¢ legislativni organy stanovily pravni predpisy
tykajici se ochrany soukromi piedev§im uzivatell. Podniky musi tyto pravni ptedpisy
dodrzovat, jinak jim hrozi pravni postihy. Jako ptiklady takovych pravnich ptedpist lze
uvést obecné nafizeni o ochrané osobnich tdaji GDPR v Evropské unii a zdkon o
odpovédnosti za pfenos Udaji o zdravotnim pojisténi HIPAA ve Spojenych stitech
americkych. Pro zajisténi souladu se zminénymi pravnimi predpisy samoziejme existuje vice
pfistupli, jednou z mnoha pouzivanych metod, ktera pomaha zajistit soulad s GDPR je
maskovani dat, které odd€luje identifikovatelné prvky od uzivatelskych dat. V piipade
HIPAA si musi nékteré organizace, napt. zdravotnicka zatizeni dokonce zajistit, aby jejich
poskytovatel rovnéz omezoval pristup k datim v souladu s HIPAA (Kaspersky, c2023).

Ve spojenych statech existuje také zakon Cloud Act, ktery stanovuje poskytovatelim
cloudovych sluzeb pravni omezeni, jenz musi respektovat. Je zde ale otazka, jak moc velky
dopad maji tyto pravni omezeni na soukromi uzivatel. Dle tohoto zdkona si totiz organy

¢inné v trestnim fizeni na federdlni Urovni mohou vyzadat data uloZzend na serverech
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poskytovateli, zejména za ucCelem vySetfovani. Kromé obchédzeni nékterych prav na

soukromi muze tedy dojit i k zneuziti pravomoci (Kaspersky, c2023).

3.5.2 Bezpecnostni rizika a hrozby

Externi hrozby, interni hrozby, lidské chyby, rizika cloudové infrastruktury, to vse lze
oznacit jako b&ézna rizika a hrozby, kterym mohou byt poskytovatelé a uzivatelé cloudovych
sluzeb vystaveni (Kaspersky, c2023). Pecliva identifikace rizik a hrozeb je proto kli¢ova pro

spravné zabezpeceni cloudovych systémd.

Uniky dat

Pod tnikem dat si 1ze pfedstavit neopravnény piistup k informacim. Uniky dat maji ve
vétSiné piipadi na svédomi kyberzloc€inci, ktefi uto¢i prevazné na poskytovatele cloudovych
sluzeb, tedy konkrétné na obrovské mnozstvi dat ulozené na jejich serverech. Nejvice
ohrozena data jsou napt. 1€katrské dokumenty, finan¢ni zdznamy a informace o zakaznicich

(Stouffer, 2023).
Hijacking
Hijacking je typ kybernetického utoku, pfi kterém uto€nik ziska pfistup a naslednou
kontrolu napt. nad systémem, programem, ale tieba i nad cloudovym G¢tem. K hijackingu
Casto dochdazi prostiednictvim phishingu a botneti, a pokud je utok uspésny, ttocniklim nic

nebrani v kradeZi piihlaSovacich tdaji ¢i dokonce vysoce citlivych dat a souboru (Stouffer,

2023).

Infekce malwarem

Malware lze klasifikovat jako Skodlivy software, jehoZ zamérem je narusit, poSkodit
nebo pievzit kontrolu nad systémem. Malware se do systému muze dostat n€kolika zplisoby
a samotny uzivatel ani nemusi védét, ze k néjaké infekcei doslo, instaluje se totiz bez souhlasu
uzivatele. Hrozi tedy velké riziko, Ze neZ se pfijde na to, Ze systém je infikovan, malware uz

zpusobi né&jaké skody (Stouffer, 2023).

Vnitini hrozby

Vnitini hrozby se vztahuji pfedev§im na zaméstnance nebo zkratka na ty co jiz maji

piistup ke cloudu. MiZze se jednat o nerespektovani pravidel kybernetické bezpecnosti,
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jakakoli lhostejnost vii¢i firemnim zdsadam a nedbalost. Na druhou stranu ale mize jit i o
zamérnou Skodlivou ¢innost, jako je sabotdz, kradez dat, poskytnuti pfistupu neopravnénym

osobam apod. (Stouffer, 2023).

Lidské chyby

Lidské chyby tzce souvisi s vnitinimi hrozbami. Ze diive zminénych jsou nedbalost a
Ihostejnost asi takové nejvétsi lidské chyby, které mohou vést k naruseni dat. Konkrétné se
muze jednat napf. o stazeni malwaru z infikovaného softwaru ¢i stranky, pouzivani slabych
hesel, kompromitaci IP adresy, odeslani informaci Spatnému pfijemci, neaktualizovani

softwaru atd. (Stouffer, 2023).

Spatné zabezpetené API

API je rozhrani, které zprostiedkovavd vzijemnou komunikaci 2 softwarovych
komponent, aniz by muselo védét, jak jsou integrovany. Pokud API neni dostatecné
zabezpeCeno muze dojit k jeho prolomeni, coz mize dale vést k unikim dat a dal$im

problémum (Stouffer, 2023).

DoS utoky

Cilem Denial of Service utoku je pietizit zdroje webové stranky a znemoznit tak
k dané strance pfistup ostatnim uzivatelim. Princip DoS utoku spociva v zahlceni sité
nékolika tisici pozadavky, do té doby, nez dojde k vyfazeni sité¢ z provozu. Nasledky DoS
utoku mohou byt zastaveni pocitacovych operaci, zadrzeni dokumentti a souborti pripadné i
ptechod zakaznikii ke konkurenci (Stouffer, 2023). Kromé& DoS utokii existuje riziko tzv.
DDoS 1utokd, které funguji v podstaté na stejném principu, jen jsou provadény z vice pocitact

najednou, obvykle z riznych lokalit.

Pokrocilé pretrvavajici hrozby

Jako pokrocilé pretrvavajici hrozby lze oznacit neopravnéné dlouhodobé ptipojeni
narusitele k siti, za u€elem sbéru dat ¢i Spionaze. Takového narusitele je potom velmi obtizné
identifikovat. Tercem pokrocilych pretrvavajicich hrozeb jsou spise vétsi podniky, ale

V posledni dobé¢ se dost Casto stavaji obétmi i malé a stfedni podniky (Stouffer, 2023).
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Dalsi rizika a hrozby

Kromé¢ diive zminénych bezpecnostnich rizik a hrozeb existuje i fada dalSich, jako
ztrata dat, nespravovany prostor pro utok, nedostatecnd sprava pristupti, shadow IT, utok

nultého dne a $patné nakonfigurované cloudové ulozisté (Stouffer, 2023).

3.5.3 Zasady spravného zabezpeceni cloudu

Jednim z takovych zakladnich néstrojt, které jsou diilezité pro spravné zabezpeceni
systémt cloud computingu je $ifrovani. Sifrovat 1ze mimotadng citliva data, komunikaci
s cloudem v plném rozsahu nebo pouzit tzv. end-to-end Sifrovani vSech dat, ktera se
nahravaji do cloudu. End-to-end neboli koncové Sifrovani je vhodné zejména pro Sifrovani
vysoce citlivych dat, na druhou stranu, pokud do cloudu nejsou ukladana citliva data muze
byt koncové Sifrovani s nadsazkou ptrehnané. V ramci Sifrovani je nezbytné dbat na
bezpecnou spravu Sifrovacich kli¢h. Mezi takové bézné opatieni patii zéloha Sifrovacich
klich, kterou je dobré uchovavat, pokud mozno mimo cloud. Idedlni je také pravidelna
vymeéna Sifrovacich kli¢h, kterd zajisti, ze pokud by ptipadny Uto¢nik zjistil kli¢, bude mu
po vymeéné k ni¢emu (Kaspersky, c2023).

Kromé Sifrovani je také dulezité se fidit zakladnimi tipy pro kybernetickou bezpec¢nost.
Takovym nejzékladnéj§im je pouZivani silnych hesel. Idealni je kombinace malych a
velkych pismen, Cislic a specialnich znakd, pficemz plati, Ze ¢im vice je fetézec ndhodnéjsi,
tim je nizsi riziko jeho prolomeni. Dale je podstatné chranit vSechna své zatizeni, ktera jsou
pouzivana pro praci v cloudu, obzvlasté pokud je mezi nimi povolena synchronizace dat.
Nachylna na kradez ¢i ztratu jsou specialné zafizeni jako mobilni telefony a tablety, kvili
svym kompaktnim rozmérim a neustalé pfitomnosti u vlastnika. Dal§im doporuéenim je
pravidelné zalohovani dat. To funguje jako takové pojistka pro ptipad, Ze by doslo k vypadku
cloudu ¢i ztraté dat. Ztracena data lze pak ze zalohy, ktera je obvykle uchovavana na pocitaci,
pevném disku ¢i dokonce v cloudu velmi snadno obnovit do ptivodni podoby. Doporu¢ovano
je rovnéz vhodné nastavit uzivatelska opravnéni, pouzivat kvalitni antivirovy software a

pokud mozno vyhybat se piistupu ke svym datim na vetejnych Wi-Fi (Kaspersky, c2023).

3.6 Sektor malych a stiednich podnikii

Do sektoru malych a stfednich podnikd spadaji podniky S omezenym rozsahem
¢innosti a omezenym poctem zameéstnanci v porovnani s velkymi podniky. Obvykle

zahrnuje mikropodniky, malé podniky a stfedni podniky. Pro zafazeni do tohoto sektoru
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musi podnik spliiovat ur¢ité podminky co se ty€e poctu zaméstnancti, roniho obratu nebo
bilan¢éni sumy ro¢ni rozvahy. V ptipadé¢ mikropodniku je maximalni pocet zaméstnancti
stanoven na mén¢ 10, maximalni vySe ro¢niho obratu nesmi byt vyssi nez 2 miliony EUR a
bilancni suma ro¢ni rozvahy taktéz nesmi ptekrocit 2 miliony EUR. Pro maly podnik je
charakteristické méné nez 50 zaméstnanci a maximalni ro¢ni vySe obratu véetné¢ maximalni
bilan¢ni sumy rocni rozvahy je stanovena na 10 milioni EUR. Stfedni podnik je
charakterizovan jako podnik, ktery zaméstnava mén¢ nez 250 zaméstnancu a jehoz vyse
obratu neni vétsi nez 50 miliontt EUR a jehoz bilanéni suma ro¢ni rozvahy nepiesahuje 43

milion EUR (Businessinfo.cz, 2021).

31



4  Vlastni prace

V této Casti prace budou nejprve piedstaveni 3 nejvetsi poskytovatelé cloudovych
sluzeb, kteti budou nésledné porovnani na zakladé predem stanovenych kritérii. Dale pak
bude vyhotovena vicekriterialni analyza variant a v zavéru praktické ¢asti bude vyhotoveno

doporuceni a vyhodnoceni ziskanych vysledku.

4.1 Predstaveni poskytovateli

Dle spolecnosti Synergy Research Group (2023) méla nejvétsi zastoupeni na trhu
S cloudovymi sluzbami (IaaS, PaaS a hostovany privatni cloud) ve 3. ctvrtleti v roce 2023
spole¢nost Amazon S celkovym trznim podilem 32 %. V zavésu se drzely spoleénosti
Microsoft a Google se svym 23 % a 11 % podilem. Celkovy trzni podil téchto 3
poskytovateli dohromady cinil 66 %, tudiz Ize konstatovat, ze tito 3 poskytovatelé méli
nadpolovi¢ni zastoupeni na celosvétovém trhu s cloudovymi sluzbami. V piipad¢ verejného
cloudu se na trhu Amazon spolu s Microsoftem a Googlem podileli z 72 %. Nutno dodat, ze
se nejedné o neddvny trend, nybrz tito 3 poskytovatelé dominuji trh s cloudovymi sluzbami
JiZ delsi dobu.

Pro zpracovani praktické ¢asti byly zdmérné€ vybrani poskytovatelé vetejného cloudu,
jelikoz je vetejny cloud Casto atraktivnéjsi volbou pro malé a stfedni podniky zejména kvili

niz$im vstupnim nakladiim a snadnéjsi sprave, oproti privatnimu cloudu.

411 Amazon

Spole¢nost Amazon (2024) své cloudové sluzby pod nazvem Amazon Web Services
(AWS) spustila poprvé v roce 2006. V dnesni dobé jiz nabizi velmi pestrou nabidku sluzeb
se zaméfenim na analyzu, integraci aplikaci, blockchain, business aplikace, databaze,
vyvojaiské nastroje, Internet of Things (IoT), strojové uceni, umélou inteligenci, ulozisté a
fadu dalsich sluzeb. Sidlo AWS je ve Spojenych statech americkych a sluzby jsou dostupné
zakaznikim z celého svéta. Aktudlni pokryti v dobé psani prace Cinilo 33 geografickych
regionti s celkem 105 zonami dostupnosti. Do budoucna Amazon planuje do svého pokryti

ptidat dalsi 4 regiony a 12 zon dostupnosti (Amazon, c2024a).

4.1.2 Microsoft

Cloudov4 platforma firmy Microsoft s nazvem Microsoft Azure byla oproti Amazonu

oficialné¢ spusténa o né€kolik let pozdéji, konkrétné v roce 2010 (Abandy, 2022). Z
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rozsahlého souboru sluzeb Microsoft Azure nabizi napf. sluzby soustfedéné na umélou
inteligenci, vyvoj aplikaci, datové védy, strojové uceni a ulozisté. Co se tyka pokryti,
Microsoft na svych strankadch uvadi, ze pokryva vice nez 60 geografickych regiont
(Microsoft, c2024). Krom¢ Azure Microsoft provozuje i Microsoft 365, diive znamy pod
nazvem Office. Jednd se o znamou cloudovou platformu, kterd mimo jiné¢ obsahuje i

popularni kancelatské aplikace jako Word, Excel, Powerpoint a Outlook.

4.1.3 Google

Google poskytuje své cloudové sluzby v ramci Google Cloud, a stejné jako u
ptedchozich poskytovatelt je jeho portfolio sluzeb bohaté, aktualni nabidka ¢ini vice nez
100 sluzeb. Nékteré jsou zamétrené na umeélou inteligenci a strojové ucenti, jiné se soustted’uji
napf. na analyzu, databaze atd. V nabidce je i Google Workspace, dfive znamy jako G Suite.
Google (2023a) nezaostava za konkurenci ani v ptipadé pokryti, v sou¢asné dobé Google

Cloud pokryva 40 geografickych regiond.

4.2 Komparativni analyza

Cilem této analyzy bude poskytnout souhrnny piehled o bezpecnostnich aspektech u
vybranych poskytovatelt cloud computingu. Pro porovnani poskytovatelt byla stanovena
tyto kritéria:

1. Standardy, certifikace a pravni predpisy
2. Fyzické zabezpeceni datovych center

3. Sifrovani dat v klidu

4. Reakce na bezpecnostni incidenty

Pro stanoveni kritérii Cerpal autor inspiraci z prizkumu firmy pwc (2019). Data
Kk jednotlivym kritériim byla ziskdna =z oficialnich webovych stranek a z oficialni

dokumentace poskytovateli.

4.2.1 Kritérium 1. — Standardy, certifikace a pravni piredpisy

Predmétem tohoto kritéria budou standardy, zakony, regulace, certifikace a dalsi
osv&dceni, které jednotlivi poskytovatelé uvadeéji na svych webovych strankach. Kvuli
velkému mnozstvi bude nejprve u kazdého poskytovatele uveden celkovy pocet a poté

nékolik vybranych globalnich a evropskych standardi. Autor by chtél rovnéZz zminit, ze u

33



jednotlivych poskytovatelli nemuseji byt vSechny uvadéné standardy, certifikace, ¢i pravni

ptredpisy v souladu se v§emi nabizenymi sluzbami.

Amazon

Amazon na svych webovych strankach uvadi, ze splituje 143 standardd, certifikaci a
pravnich predpist. Z ISO/IEC standardt spliuje 1SO 9001, ISO 20000, ISO 22301, 1SO
27001, ISO 27017, ISO 27701 a ISO 27018. Dale disponuje standardem PCI DSS, ktery se
zamétuje na bezpecnost dat u platebnich karet nebo standardem CSA STAR od Cloud
Security Alliance. Rovnéz je drzitelem certifikaci SOC, konkrétné SOC 1, SOC 2 a SOC 3.
Velmi dilezity je 1 soulad s GDPR ¢i CoC (Cloud Code of Conduct), ktery souvisi s GDPR.

Z tady dalSich evropskych standard vyhovuje napt. némeckému CS.

Microsoft

Microsoft na rozdil od Amazonu na svych strankdch neuvadi pfesny pocet standardii
a pravnich piedpist, které spliluje, ale tvrdi, Ze jich splituje vice nez 100. Proto se autor
rozhodl spocitat jednotlivé polozky a vytadit ty, které dle Microsoftu jiz nejsou spliiovany a
dospél k zavéru, ze Microsoft je v souladu se 104 standardy, certifikacemi ¢i pravnimi
predpisy. Z ISO/IEC standardi to jsou 1SO 20000, 1ISO 22301, 1ISO 27001, ISO 27017, ISO
27018, ISO 27701 a 1SO 9001. Z certifikaci SOC spliuje vSechny, tedy SOC 1, SOC 2 i
SOC 3. PIné splnuje 1 standard CSA STAR a PCI DSS. Co se tyce evropskych pravnich
predpisu ¢i standardl, Microsoftu nechybi soulad s GDPR, CoC ani s némeckym C5.

Google

Ani Google na svych webovych strankach neuvadi pfesny pocet, ale po spocitani autor
zjistil, ze vyhovuje 167 standardiim, certifikacim ¢i pravnim ptedpisim. Celkem spliuje 8
ISO/IEC standardu, konkrétné ISO 9001, ISO 27001, ISO 27017, ISO 27018, 1SO 22301
(v¢etn¢ Britské adaptace tohoto standardu), ISO 50001, ISO 27110 a ISO 27701. Vyhovuje
1 SOC 1, SOC 2, SOC 3 a také CSA STAR a PCI DSS. Z evropskych standardii nebo
pravnich ptedpist spliiuje CoC, C5 a rovnéz mu nechybi soulad s GDPR.

Porovnani

Amazon jako jediny z téchto poskytovatelti ma na svych webovych strankéch uveden

konkrétni pocet spliiovanych standardii, regulaci, pravnich piedpisti €i certifikaci. Na druhou
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stranu ale jiz neuvadi kompletni seznam, zatimco Microsoft s Googlem naopak uvadéji
kompletni seznam spliiovanych standardd, ale ne piesny pocet. Co se tyka poctu, vSichni 3
poskytovatelé vyhovuji velkému mnozstvi standardii, Google je zde vSak v pievaze se 167,
nasledovan Amazonem se 143 a Microsoftem se 104 standardy. Tato ¢isla zahrnuji jak
globalni, tak i regionalni standardy, regulace, certifikace ¢i pravni ptredpisy, pfi¢emz ne
vSechny z nich maji pro podniky stejnou relevanci a rozhodn¢ zalezi na tom, v jakém oboru
firma podnika a v jakych zemich provozuje svoji ¢innost.

Dalsich odlisnosti si lze vSimnout i ve srovnani z hlediska ISO/IEC standardd.
Microsoft s Amazonem se Vvtomto piipadé nijak nelisi, oba poskytovatelé¢ spliuji 7
totoznych ISO standardu, ale vy¢niva zde Google, ktery jich spliiuje 8. Odlisna je i skladba
standardt, Google spliiuje standardy ISO 50001 a ISO 27110, u kterych Amazon
s Microsoftem neuvadéji soulad, ale na druhou stranu nespliiuje ISO 20000, se kterym jsou
jeho konkurenti v souladu. ISO 50001 je standard, ktery je zaméfeny na praktiky udrzitelné
energie a hospodafeni s energiemi. I ptesto, Zze udrzitelna energie je v soucasnosti velmi
dalezité téma, tento standard piimo nesouvisi s bezpe€nostnimi aspekty cloud computingu a
S bezpecnosti dat, proto absence souladu Microsoftu a Amazonu s timto standardem neni
zasadnim problémem. ISO 27110 je uz vice relevantni co se tyka bezpecnosti dat, jedna se
o standard, ktery specifikuje pokyny pro vyvoj ramce kybernetické bezpecnosti. Zde by tedy
Google mohl mit mensi vyhodu. Standard ISO 20000 je zaméteny na management IT sluzeb,
jeho absence vS§ak nemusi nutné znamenat nedostatek efektivnich postupii v managementu
IT sluzeb. ISO 9001, ISO 22301, ISO 27001, ISO 27017, ISO 27701 a ISO 27018 spliu;ji
vSichni 3 poskytovatelé. Z hlediska cloudové bezpecnosti a vS§eobecné bezpecnosti dat jsou
dalezité zejména 1SO 27001, ISO 27017, 1SO 27018 a ISO 27701. Co se tyce certifikaci
SOC a standardi CSA STAR, PCI DSS a C5, ani jeden z poskytovatelti nezaostava za
konkurenty. To samé plati 1 v pfipad€ souladu s GDPR. V nasledujicim grafu je zobrazeno
srovnani poskytovateli na zdklad¢ celkového poctu standardl, certifikaci ¢i pravnich

predpist.
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Graf 1 Pocet standardd, certifikaci ¢i pravnich predpist
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Zdroj: Vlastni zpracovani (2024)
4.2.2 Kritérium 2. - Fyzické zabezpeceni datovych center

Toto kritérium bude zaméfené na fyzické zabezpeCeni datovych center tedy
bezpecnostnich opatfeni vnéjSku datového centra a bezpecnostnich opatieni uvnitt samotné

budovy datového centra.

Amazon

Amazon poskytuje fyzické zabezpe€eni datovych center ve 4 vrstvach. 1. obvodova
vrstva se tyka vnéjsiho zabezpeceni. Z vnéjsku je areal kazdého datového centra chranén
vysoce kvalitnim oplocenim, bezpecnostni strdzi a fadou dalSich bezpecnostnich opatfeni
jako je neptetrzity kamerovy dohled, technologie detekce naruSeni atd. Pro pfistup do
datového centra musi jak zaméstnanci, tak 1 osoby tfeti strany projit striktnim procesem
povoleni pfistupu. Pfistup zaméstnanciim je povolen pouze na zakladé ptredchozi zadosti
s racionalnim odtivodnénim, kde je mimo jiné specifikovano, k jaké oblasti datového centra
potiebuje zaméstnanec piistup a na zakladé nasledného prezkoumani dané Zadosti specialné
uréenym persondlem. Tato zadost ma asové omezenou platnost a po vyprseni platnosti je
pfistup razem odvolan. Zamé&stnanciim, ktefi pracuji pfimo v datovém centru jsou udé¢lena
opravnéni pouze k oblastem nezbytnym pro vykonavani jejich prace. Tyto zamé&stnanci jsou
pravideln¢ kontrolovani specialné urCenym persondlem za ucelem ovéfeni, zda je jejich
opravnéni pfistupu nezbytné. Pokud ne, musi projit dfive zminénym procesem navstévy.

Osoby tfeti strany, jak jiz bylo dfive zminéno rovnéZ musi projit striktnim procesem
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navstévy. Po povoleni pfistupu se musi identifikovat prikazem totoznosti a po celou dobu
v datovém centru jsSou doprovazeny opravnénym personalem (Amazon, c2024d).

Pro vstup do datového centra je nejprve nutné projit vstupni branou, kterd je hlidana
bezpecnostnimi pracovniky a je pod dohledem supervizori (Amazon, c2024e). Samotné
vstupni body budovy datového centra jsou také pod kontrolou bezpeénostniho personalu a
dalsich bezpecnostnich opatfeni jako je kamerovy systém, systém detekce narusSeni,
bezpecnostni alarmy apod. Podobnym zpiisobem jsou zabezpeceny i serverovny, tedy 2.
vrstva. Jakykoli vstup do budovy datového centru i ptistup k jednotlivym oblastem uvniti
datového centra je podminén vicefaktorovou autentizaci (Amazon, c2024d).

Pro jesté vétsi uroven zabezpeceni jsou bezpecnostnim tymim v rdmci datovych
center k dispozici AWS Security Operations Centers, které podporuji zabezpeceni datovych
center nepietrzitymi monitorovacimi aktivitami a v pfipadé¢ bezpecnostniho incidentu ¢i
podezieni na bezpecnostni incident poskytuji analyzu daného incidentu a reaguji na ngj
(Amazon, c2024e).

Co se tyka pamétovych médii pro ukladani dat uzivateld, tak ta jsou povazovana jako
vysoce citliva zafizeni a je se s nimi nakladéno velmi opatrné po celou dobu jejich Zivotnosti.
Média, na kterych byla uchovavana uzivatelska data zastavaji pod kontrolou Amazonu do té
doby, nez prob&hne jejich bezpecné vytazeni z provozu (Amazon, c2024d).

3. vrstva se tyka infrastruktury datového centra. Z hlediska fadného provozu datovych
center Amazon provadi pravidelnou preventivni Udrzbu elektrickych a mechanickych
zafizeni s cilem zajistit nepfetrZity provoz. Datova centra jsou také vybavena mechanismy
pro ftizeni klimatu a udrzovéani vhodné provozni teploty v serverovnach s cilem zamezit
piehrati hardwaru. Pro zachovani neptetrzitého provozu i v pfipadé nouze je piipojeni
k vode, elektfing, telekomunikacim a internetu navrzeno s redundanci, pfipadn¢ jsou datova
centra vybavena zaloznimi zdroji napajeni (Amazon, c2024d).

4. environmentalni vrstva je vénovadna opatifenim pro kontrolu zivotniho prostiedi.
Datova centra Amazonu jsou vybavena zafizenimi pro automatickou detekci pozaru a jeho

potlaceni a mechanismy pro detekci pfitomnosti vody (Amazon, c2024b).

Microsoft

Microsoft ma rozdélené fyzické zabezpeceni datovych center do 6 vrstev. 1. vrstva se
tyka zadosti o pfistup do datového centra a jeji schvaleni. Pro vstup do datového centra je

nutné mit schvalenou zadost o ptistup, ktera je posuzovana na zéklad¢ validniho obchodniho
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zdvodnéni. Zadosti jsou posuzovany zaméstnanci Microsoftu a pii jejich posuzovani se
bere v potaz, zda je opravdu nezbytna ptitomnost dané osoby v datovém centru s cilem
udrzet pocet osob v datovém centru na minimum. V piipadé vyhovéni Zadosti ma dané osoba
piistup pouze k pfedem schvalené oblasti, a to na omezenou dobu. Po vyprseni platnosti
opravnéni k ptistupu okamzité zanika (Microsoft, 2023a).

2. vrstva je zamétena na pristup navstévniki. Pro pfistup do datového centra musi mit
navstévnici nejprve schvalenou zadost a po prichodu obdrzi dofasnou piistupovou kartu
s oznacenim “Escort Only*. Navs§tévnici se nemohou nikde pohybovat sami, musi se vzdy
drzet v bezprostiedni blizkosti svého doprovodu. Rovnéz nemaji zddné povoleni k piistupu
tzn., ze se mohou pohybovat pouze v oblastech, ke kterym ma doprovod pfistup. Pfi odchodu
je nutné, aby navstéva vratila zpét docasnou piistupovou kartu. Pro kontrolu je vzdy na
zacatku a na konci kazdé smény provadéna inventarizace ptistupovych karet (Microsoft,
2023a).

3. vrstva, vnéjsi zabezpeceni datového centra se sklada z vysokého oploceni z oceli a
betonu, neptetrzitého kamerového dohledu, bezpecnostnich hlidek a dalsich bezpecnostnich
opatfeni. Vstup a odchod z aredlu datového centra je mozny pouze vyhrazenymi prostory
(Microsoft, 2023a).

4. vrstva, tedy vstup do budovy datového centra je pod neustalym kamerovym
dohledem a je mozny pouze pies bezpecnostni personal (Microsoft, 2023a).

Po vstupu do budovy bezprostfedné nasleduje 5. vrstva. Pro dal§i pohyb v datovém
centru je nezbytné projit dvoufaktorovou autentizaci s biometrickymi udaji. Po ovéfeni
identity je povolen pfistup pouze k pfedem schvalené oblasti po pfedem sjednanou dobu
(Microsoft, 2023a).

6. vrstva se tyka uz samotnych mistnosti se servery. Ptistup i odchod je zde podminén
mimo jiné kontrolou na pfitomnost kovii a vstup je mozny pouze se schvalenymi zatizenimi
(Microsoft, 2023a).

K likvidaci zafizeni Microsoft pristupuje na zakladé osvédcenych postupt, kdy po
skonceni zivotnosti je zafizeni zlikvidovéano s dirazem na bezpeci obsazenych dat. Pevné
disky jsou budto bezpe¢né vymazany nebo zni¢eny (Microsoft, 2023a).

Neustaly provoz datovych center zajistuji nepierusitelné zdroje napajeni, nouzové

generatory a palivové rezervy v kazdém datovém centru (Microsoft, 2023b).
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Pro zvySeni zabezpecCeni Microsoft také provozuje svd bezpe€nostni operacni
stiediska, kterd pomahaji s monitorovanim datovych center a aktivné se zapojuji do feSeni

ptipadnych bezpeénostnich incidentti (Microsoft, 2023b).

Google

Fyzické zabezpeceni datovych center Googlu zahrnuje rovnéz 6 vrstev. Mezi opatieni
tykajici se 1. a 2. vrstvy, tedy vnéjsku datového centra spadé chytré oploceni s technologii,
ktera je schopna detekovat, zda se nachazi nékdo pobliz nebo se oploceni pfimo dotyka,
bezpecnostni straz, termalni a standardni kamery, technologie detekce naruseni, narazové
bariéry schopné zastavit pIné nalozeny nakladni automobil apod. Ptes vstupni branu jsou
pusténi pouze ovéieni zaméstnanci. Bezpecnostni pracovnici maji ptehled o kazdé osobé po
celou dobu jejiho setrvani v datovém centru ¢i jeho arealu (Google Cloud Tech, 2020).

3. vrstva se uz tyka samotného vstupu do datového centra, kdy je nejprve potieba projit
tzv. secure lobby, kde je nezbytné se prokazat vicefaktorovou autentizaci, konkrétné ¢ipovou
kartou a absolvovat sken o¢ni duhovky. Vicefaktorovou autentizaci je rovnéz podminén
kazdy vstup uvniti datového centra a pro vétsi bezpecnost dvefmi mulze projit soucasné
pouze 1 osoba (Google Cloud Tech, 2020).

4. vrstva zahrnuje provozni mistnosti jako mistnost patetni sit¢ a mistni bezpec¢nostni
operaéni stfedisko. To je v podstaté zakladnou celého bezpecnostniho systému. Prichody
dvefmi, kamery, oploceni, skeny duhovky atd., to vSe je monitorovano Vv bezpecnostnim
operaénim stfedisku. Google ma kromé mistnich bezpe¢nostnich stiedisek také regionalni
(Google Cloud Tech, 2020).

5. vrstva uz jsou samotné servery. Do serveroven maji pfistup pouze zaméstnanci, ktefi
maji na starost udrzbu, vylepSeni ¢i opravy piisluSnych zatizeni. Zaméstnanci vSak nema;ji
ptistup k datim na téchto zatizenich diky Sifrovani (Google Cloud Tech, 2020).

V 6. vrstvé probihd destrukce pamétovych médii. Vykon pamétovych médii je
pravidelné testovan, pokud vykon neodpovid4 pozadavkliim, je disk navrZen na vyfazeni.
Disky ur€ené k vytazeni jsou predany pomoci bezpecné dvoucestné skiinky technikiim, kteti
maji specialni povoleni pro pfistup do mistnosti, kde se provadi samotna destrukce diskd.
Poté je obsah pamét'ového média vymazan a néasledné je disk znicen. Pti odchodu ze 6. a 5.
vrstvy musi zaméstnanci podstoupit kontrolu na pfitomnost kovii pod dohledem

bezpecnostniho personalu (Google Cloud Tech, 2020).
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Pro nepfetrzity provoz datovych center jsou energetické systémy navrzeny
s redundanci a kazda kritickd komponenta méa primarni a alternativni zdroj energie. Pro
snizeni pravdépodobnosti vypadku a poskozeni hardwaru jsou datova centra také vybavena
chladicimi systémy a zafizenimi pro detekci a potlaceni pozaru (Google, 2023b).

Google také pravidelné testuje celkové zabezpeCeni datovych center. Pro testovani
vngj$iho zabezpeceni si najima specializované firmy a pro testovani zabezpeceni uvnitf
centra jsou zamé&stnanci povéieny Googlem, aby na zkousku porusili bezpe¢nostni protokoly
(Google Cloud Tech, 2020).

Dalsim pfidanym bezpecnostnim prvkem jsou na zakazku vyrobené servery a sitové
vybaveni piimo pro potieby datovych center, z nichZ nékteré jsou navrzeny ptimo Googlem

(Google, 2023b).

Porovnani

Microsoft a Google maji rozdélené fyzické zabezpeceni datovych center do 6 vrstev,
zatimco Amazon své zabezpeceni ¢leni do 4 vrstev, pficemz se poskytovatelé lisi v zaméteni
jednotlivych vrstev. Co se tyka vnéjsiho zabezpeCeni datovych center, tak kazdy
Z poskytovateli m4 areal datového centra pod neptetrzitym kamerovym dohledem a v arealu
je neustale pfitomna bezpe€nostni straz. Poskytovatelé také pouzivaji technologie detekce
naruseni a areal maji ohrani¢eny kvalitnim oplocenim. Oploceni Googlu je navic obohaceno
o dalsi technologie pro detekci naruSeni. Google ma také u hlavni ptijezdové brany datového
centra nainstalované narazové bariéry.

K povoleni vstupu do datového centra Amazon a Microsoft pfistupuji velmi
podobnym zpusobem, kdy je nejprve tieba podat Zadost S obchodnim odtivodnénim a poté
je tato zadost vyhodnocena specializovanym personalem a v ptipad¢ povoleni se dana osoba
muze zdrzovat pouze v predem schvalené oblasti, a to do vyprseni platnosti daného povoleni.
V piipadé navstév navic oba poskytovatelé vyzaduji neustdlou piitomnost doprovodu.
Google neuvadi presny postup, kterym se tidi pii povolovani vstupu do datového centra, ale
jednoznaéné vymezuje, ze do datového centra mohou zavitat pouze ovéreni zaméstnanci. U
vSech 3 poskytovatell je pii vstupu do arealu datového centra nutné nejprve projit vstupni
branou. Lisi se ale v samotném vstupu do budovy, kdy Amazon vyzaduje identifikaci
vicefaktorovou autentizaci za pfitomnosti bezpecnostniho persondlu pfi vstupu do budovy,
zatimco Google vyzaduje vicefaktorovou autentizaci az po vstupu do budovy v tzv. secure

lobby, rovnéz za piitomnosti bezpe¢nostnich pracovnikt. Vstup do budovy datového centra
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Microsoftu je také hlidan bezpecnostni strazi a vicefaktorova autentizace je vyzadovana az
po vstupu do budovy a je podminkou pro dalsi pohyb uvnitt datového centra. To maji vSichni
3 poskytovatelé spole¢né, v ramci piistupu k riznym oblastem datového centra je tieba se
prokazat vicefaktorovou autentizaci. Zejména pii vstupu do mistnosti se servery, které¢ jsou
v pfipadé Amazonu chrdnény systémy detekce naruseni, kamerovym systémem,
bezpec¢nostnimi alarmy a vstoupit mohou pouze opravnéné osoby. Do mistnosti se servery
Googlu a Microsoftu také mohou vstoupit pouze opravnéni zaméstnanci, ale Microsoft navic
vyzaduje kontrolu na ptfitomnost kovil, kterou je nutné absolvovat pied vstupem i po
odchodu ze serveroven. Google vyZzaduje kontrolu na pfitomnost kovli pouze pti odchodu
Z mistnosti se servery.

K destrukci pamétovych médii pfistupuji vSichni 3 poskytovatelé zodpovédné
s dirazem na bezpecnost obsazenych dat. Google vSak uvadi podrobné&jsi postup popsany
jiz diive, ktery zahrnuje dvoucestné skiinky a mistnost, kde probihd samotné destrukce.

Vsichni 3 poskytovatelé se snazi udrzet nepterusovany chod svych datovych center,
Amazon ma datova centra koncipovana Sredundantnim pfipojenim k vodé, elektting,
telekomunikacim a internetu vcéetné zaloZznich zdroji napdjeni. Dale pak vyuziva
mechanismy pro fizeni klimatu a udrZzovani vhodné provozni teploty a mechanismy pro
detekci piitomnosti vody, vetné zatizeni pro detekci a potlaeni pozaru, aby zamezil
poSkozeni hardwaru. Energetické systémy datovych center Googlu jsou rovnéz navrzeny
s redundanci, plus ma kazda kriticka komponenta zajisténa alternativni zdroj energie. Jako
ochranu pied poskozenim hardwaru Google vyuZiva chladici systémy a stejné jako Amazon
zafizeni pro detekci a potlaceni pozaru. Microsoft pouze zminuje, Ze pro nepretrzity chod
datovych center vyuziva nepierusitelné zdroje napajeni vcetné nouzovych generatorti a
palivovych rezerv.

Bezpecnostni operacni stfediska, kterd podporuji zabezpeceni datovych center maji
implementovana vSichni 3 poskytovatelé.

Google od svych konkurentl vy¢niva tim, Ze si nechava na zakazku vyrobit servery a
sitové vybaveni, z nichZ nékteré sam navrhuje, pfimo pro potieby datovych center. Déle pak

také provadi testovani vnéjsiho a vnitiniho zabezpeceni datovych center.

4.2.3 Kritérium 3. — Sifrovani dat v klidu

Toto kritérium bude zaméiené na moznosti Sifrovani v klidu, spravu Sifrovacich klict,

podporované sluzby, vychozi nastaveni a na algoritmus pouzity pii Sifrovani. Pro ndzorné;si
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porovnani bude u kazdého poskytovatele sestavena tabulka a v porovnani bude vytvoiena

souhrnna tabulka z jednotlivych dil¢ich tabulek.

Amazon

Sifrovani v klidu je podporovano u viech sluzeb, které jsou poskytovany Amazonem.
Neznamena to viak, Ze data jsou ve viech sluzbach §ifrovana automaticky. Sifrovani v klidu
ve vychozim nastaveni nabizi tieba sluzba Amazon S3. Na trovni hardwaru jsou
samoziejm¢ vSechna data Sifrovana. Amazon umoznuje jak client-side, tak i server-side
Sifrovani. U Client-side Sifrovani zaSifrovani dat probiha piedtim, nez byla nahrana do
cloudu. Pii pouziti tohoto zptisobu je sprava Sifrovani v rezii uzivatelt tzn., Ze si uzivatelé
spravuji Sifrovaci klice sami, ale mohou také pro spravu klici vyuzit AWS Key Management
Service (KMS). Pro client-side Sifrovani lze i vyuzit sluzby piimo od Amazonu jako tfeba
S3 Encryption Client. Server-side Sifrovani znamena, ze data jsou zasifrovana pii ulozeni na
server. Amazon nabizi 3 moznosti server-side Sifrovani: SSE with customer provided
encryption keys (SSE-C), SSE with Amazon S3 managed encryption keys (SSE-S3) a SSE
with AWS KMS stored encryption keys (SSE-KMS). SSE-C neboli server-side Sifrovani se
Sifrovacimi kli¢i poskytnutymi uzivatelem v podstaté znamend, Ze uZivatel si sam spravuje
Sifrovaci klice, pfi¢emZ Amazon se stard o Sifrovani a deSifrovani. Tuto moznost vSak
nepodporuji vSechny sluzby Amazonu. SSE-S3 znamen4 server-side Sifrovani se Sifrovacimi
kli¢i pod spravou Amazon S3. Tato moznost je nastavena jako vychozi Sifrovani ve sluzbé
Amazon S3. SSE-KMS je server-side Sifrovani s kli¢i ulozenymi v AWS KMS. KMS je
sluZzba od Amazonu, ktera usnadniuje spravu Sifrovacich klict. Klice mohou byt spravované
bud’to Amazonem nebo uzivatelem. UZivatelé tedy mohou spravovat (vytvaret, mazat apod.)
pouze uzivatelem spravované klice. Klice, které jsou pod spravou Amazonu si mohou pouze
zobrazit, ale nemohou s nimi provadét zadné operace. Pro Sifrovani Amazon pouziva AES-
256 (Perry, 2022). Pro vétsi nazornost byly veskeré informace shrnuty do nasledujici
tabulky.
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Tabulka 1 Piehled o Sifrovani v klidu — Amazon

Sifrovani v klidu Amazon

Podporované sluzby Vsechny sluzby

Sifrovani ve vychozim nastaveni Ne vSechny sluzby

Client-side Ano

Server-side 1. SSE with customer provided

encryption keys (SSE-C)

2. SSE with Amazon S3 managed
encryption keys (SSE-S3)

3. SSE with AWS KMS stored
encryption keys (SSE-KMS)

Sprava klict AWS Key Management Service (KMS)
Algoritmus AES-256

Zdroj: Vlastni zpracovani (2024)

Microsoft

Microsoft také umoznuje Sifrovani v klidu u vSech nabizenych sluzeb. Ve vychozim
nastaveni vSak maji nastavené Sifrovani v klidu pouze nékteré sluzby jako tfeba Azure
Storage, pricemZz na urovni hardwaru jsou S$ifrovana vSechna data. Microsoft rovnéz
umoziuje client-side a server-side Sifrovani. U client-side Sifrovani maji uzivatelé uplnou
kontrolu nad svymi kli¢i. U server-side Sifrovani Microsoft nabizi 3 moznosti: Service-
managed keys v piekladu kli¢e spravované sluzbou, Customer-managed keys neboli klic¢e
spravované uzivatelem a Customer-managed keys in customer-controlled hardware tedy
kli¢e spravované zdkaznikem Vv zakaznikem fizeném hardwaru. Prvni z moZnosti znamena,
ze Sifrovani a sprava klich je vrezii Microsoftu. Customer-managed keys umoziiuje
uzivatelim spravovat ve sluzbé Azure Key Vault budto své klice nebo kli¢e nové
generované. Treti z moZnosti V podstaté znamena, ze uzivatelé pouzivaji vlastni Sifrovaci
klice, jez jsou uloZzené mimo kontrolu Microsoftu. Kviili komplikovangj$i konfiguraci tato
moznost neni podporovana ve vétsSing sluzeb. Sluzba Azure Key Vault je v podstate ulozisté
Sifrovacich klict, kde uzivatelé mohou vytvaret ¢i spravovat Sifrovaci klice. Jedna se o
obdobu AWS KMS. Pro Sifrovani Microsoft také pouziva AES-256 (Microsoft, 2024a).

Tabulka 2 obsahuje shrnuti informaci o $ifrovani v klidu Microsoftu.
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Tabulka 2 Piehled o Sifrovani v klidu — Microsoft

Sifrovani v klidu Microsoft
Podporované sluzby Vsechny sluzby
Sifrovani ve vychozim nastaveni Ne vsechny sluzby
Client-side Ano
Server-side 1. Service-managed keys
2. Customer-managed keys
3. Customer-managed keys in
customer-controlled hardware
Sprava kli¢a Azure Key Vault
Algoritmus AES-256

Zdroj: Vlastni zpracovani (2024)
Google

Stejné jako konkurence Google podporuje Sifrovani v klidu u vSech svych sluzeb.
Vyjimkou je vSak Sifrovani ve vychozim nastaveni u vSech sluZeb, tedy veskera data nahrana
uzivatelem jsou automaticky Sifrovana. To samoziejmé plati i na hardwarové tirovni. Google
rovnéz podporuje client-side i server-side Sifrovani. Diky server-side Sifrovani ve vychozim
nastaveni jsou navic data uZivatell, ktefi vyuZivaji client-side Sifrovani zaSifrovana jeste
jednou (Google, 2022b). Krom¢ vychoziho server-side Sifrovani, kdy se o spravu kli¢u a
Sifrovani stara Google, je mozné vyuzit dal$i 2 moznosti: Customer-managed keys a
Customer-supplied keys. Customer-managed keyes v pickladu uzivatelem spravované klice
umoziuji uZivatelim vytvaret a spravovat Sifrovaci klice prostfednictvim sluzby Cloud Key
Management Service. Customer-supplied keys neboli uzivatelem dodané klice davaji
moznost uzivatelim dodat a spravovat vlastni Sifrovaci kli¢e. Sluzba pro spravu Sifrovacich
klict Cloud KMS je analogii AWS KMS a Azure Key Vault. Google stejn¢ jako Amazon a
Microsoft pro Sifrovani pouziva AES-256 (Google, 2024). Veskeré informace o Sifrovani

Vv klidu Googlu byly shrnuty do nasledujici tabulky.
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Tabulka 3 Ptehled o Sifrovani v klidu — Google

Sifrovani v klidu Google

Podporované sluzby Vsechny sluzby

Sifrovani ve vychozim nastaveni Vsechny sluzby
Client-side Ano

Server-side 1. Default encryption

2. Customer-managed keys
3. Customer-supplied keys

Sprava kli¢a Cloud Key Management Service (KMS)
Algoritmus AES-256

Zdroj: Vlastni zpracovani (2024)

Porovnani

Tabulka 4 obsahuje porovnani poskytovateld z hlediska Sifrovani v klidu.

Tabulka 4 Porovnani poskytovatelti

Sifrovani v klidu Amazon Microsoft Google
Podporované sluzby Vsechny sluzby Vsechny sluzby Vsechny sluzby
Sifrovani ve vychozim | Ne viechny sluzby Ne vSechny sluzby Vsechny sluzby
nastaveni
Client-side Ano Ano Ano
Server-side 1. SSE with 1. Service- 1. Default
customer managed encryption
provided keys 2. Customer-
encryption keys 2. Customer- managed
(SSE-C) managed keys
2. SSE with keys 3. Customer-
Amazon S3 3. Customer- supplied
managed managed keys
encryption keys keys in
(SSE-S3) customer-
3. SSE with AWS controlled
KMS stored hardware
encryption keys
(SSE-KMS)
Sprava klict AWS Key Management | Azure Key Vault Cloud Key
Service (KMS) Management
Service (KMS)
Algoritmus AES-256 AES-256 AES-256

Zdroj: Vlastni zpracovani (2024)
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4.2.4 Kritérium 4. - Reakce na bezpecnostni incidenty

Toto kritérium se bude zabyvat postupem, kterym jednotlivy poskytovatelé reaguji na
bezpecnostni incidenty a také jak se poskytovatelé stavi k oznamovani bezpecnostnich

incidentq.

Amazon

V piipadé, ze dojde k néjakému bezpecnostnimu incidentu Amazon bez prodlené
oznami tuto skuteCnost uzivateli a okamzité reaguje na dany incident pfijetim vhodnych
opatfeni ke zmirnéni ¢i eliminaci nepfiznivych nasledki. V ozndmeni o incidentu Amazon
uzivatelim sdé€luje pouze informace, které mize sdélit s pfihlédnutim na rizna omezeni.
Amazon uzivatelim vSak neoznamuje tzv. neuspé$né bezpecnostni incidenty. To jsou
bezpecnostni incidenty, pti kterych nedoslo k neopravnénému ptistupu k datim uzivatelt ¢i
k zafizeni Amazonu, na kterych jsou uchovavana uzivatelska data. Prikladem mohou byt
utoky na firewall, neuspé$né pokusy o piihlaSeni, DoS utoky apod. Oznameni o
bezpecnostnim incidentu Amazon dorucuje uzivatelim zpisobem, kterym uzné za vhodny,
véetné e-mailu (Amazon, 2023).

Proces reakce Amazonu na bezpe€nostni incidenty se sklada ze 3 fazi. Prvni faze je
Aktivace a ozndmeni. Zde spada detekce udalosti, nejcastéji prostfednictvim metrik ¢i
alarmd, které jsou v provozu nepftetrzité po cely rok, dale pak pomoci problémovych tiketl
zadanych zaméstnancem Ci prostfednictvim volani uzivatelii na linku technické podpory.
Pokud detekovana udalost splituje kritéria bezpecnostniho incidentu, tak je prostfednictvim
nastroji pro spravu udalosti zahajeno feSeni daného incidentu a do feSeni jsou zapojeni
pfislusny pracovnici, ktefi provedou analyzu incidentu s cilem zjistit hlavni pfi¢inu. Ve 2.
fazi Obnova je dany incident opraven piisluSnymi pracovniky a po vyteSeni dalSich
souvisejicich problému jsou stanoveny dalsi kroky tykajici se dokumentace a nasledného
postupu. Po dokonceni faze obnovy nasleduje faze Rekonstituce, kdy pfislusny tym
zamé&stnancli provede post mortem analyzu a hloubkovou analyzu pfi€iny incidentu.
Vysledky post mortem analyzy jsou pak nésledné piedlozeny vrcholovému managementu,
Jimz jsou prezkoumany a pfipadnd opatieni jsou zaznamendna do dokumentu o opravée chyb
(COE) (Amazon, c2024c).

Amazon také provadi pravidelné testovani procesu reakce na incidenty. Cilem tohoto
testovani je odhaleni ptipadnych zavad a pfipraveni zaméstnancti na zvladani incidenti. Toto

testovani Amazon provadi kazdorocné a pfedmétem testovani jsou rtiznorodé scénare,
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potencidlni vektory utoku, zapojeni systémového integratora do hlaSeni a koordinace nebo
rizné zpusoby hléseni ¢i detekce (od uzivateld, od zaméstnancit). Vysledky testovani jsou

pak provéfovany audity tieti stranou (Amazon, 2019).

Microsoft

Oznameni o bezpecnostnim incidentu Microsoft sdéluje uzivateliim nejpozdéji do 72
hodin od zaznamenani incidentu. Vyjimkou muze byt napt. kdyz se Microsoft domniva, ze
oznameni by mohlo upozornit nezadouciho uzivatele a vystavit tak dal$i uzivatele
bezpecnostnim rizikim, nebo pokud nejsou do 72 hodin vSechny detaily o bezpecnostnim
incidentu k dispozici. V oznameni jsou uvedeny podrobné informace tykajici se
bezpecnostniho incidentu s cilem usnadnit uzivatelim interni Setfeni. Oznameni Microsoft
uzivatelim dorucuje prostfednictvim portalu Service Health, v odivodnénych ptipadech e-
mailem (Microsoft, 2024b).

Proces reakce na bezpecnostni incidenty Microsoftu se skldda z 5 fazi. Prvni fazi je
Detekce. Ta probiha napf. pomoci automatizovanych systémovych upozornéni
pochazejicich z alarmi, detekci neopravnénych vniknuti ¢i algoritmt pro detekei anomalii,
dale pak prostfednictvim ozndmeni od zdkazniki v portadlu zakaznické podpory nebo
upozornénim na udalost zaméstnanci Microsoftu. Druhou fazi je Posouzeni, kdy pracovnik
z tymu reakce na incidenty posoudi dopad a zavaznost udalosti. Na zakladé posouzeni je pak
dale rozhodnuto, zda je zapotiebi asistence dal$iho tymu pfi feSeni udalosti. Ve 3. fazi
Diagndza jsou experty na reakce na incidenty provedena technicka nebo forenzni
vySetfovani a identifikovany strategie omezeni a mitigace. V této fazi je uskutecnéno i
oznameni o incidentu zdkaznikiim V pfipadé podezieni na Unik uZivatelskych dat. 4. faze
Stabilizace a zotaveni se tyka vytvoreni planu obnovy, pfijeti opatfeni ke zmirnéni krize ¢i
naplanovani dlouhodobéjSich zmiriiujicich opatfeni. Findlni fazi je Uzavfeni incidentu a
post-mortem. V této fazi je tymem zamefenym na reakce na incidenty vypracovana post-
mortem analyza s detaily incidentu, na jejimz zaklad¢ jsou pak revidovany zasady, postupy
a procesy s cilem zabranit opakovani stejného nebo podobného incidentu (Microsoft,
2024Db).

Microsoft navic kazdorocné potada tréninky pro rizna interni oddéleni s cilem
pfipravit je na skutecné incidenty. Soucasti tohoto tréninku jsou cviceni se zastupci z tymu
pro reakce na incidenty, bezpecnostniho tymu, pravnich tyma a komunika¢niho tymu.

Vysledky cviceni jsou dokumentovany vcetné ptipadnych metod napravy. Kromé tréninkt
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Microsoft také vyzaduje po pfislusnych zaméstnancich absolvovat Skoleni zamétené na
zaklady ochrany osobnich udaji, nafizeni GDPR a osvédCenych postupii, co se tyce
identifikace a hlaseni incidentl. Pro veskery personal je navic povinné pravidelné Skoleni

(Microsoft, 2023c).

Google

Google informuje uzivatele o bezpeCnostnich incidentech V ptipadé, Ze vydani
oznameni nevystavi uzivatele bezpecnostnim rizikim. Oznadmeni jsou vydavana co
nejrychleji a obsahuji podrobné a klicové informace o incidentu, kroky, které Google
podnikl ke zmirnéni moznych rizik a navrh opatieni, dle kterého se mohou uzivatelé fidit pfi
feSeni incidentu. Neoznamuji se vSak neuspesné pokusy o ptihlaSeni, skenovani portti, DoS
utoky, utoky na firewall, zkratka hrozby, pfi kterych nedoslo k ohrozeni ¢i né&jakému
naru$eni uzivatelskych dat (Google, 2022a).

Google se v pfipad¢ bezpecnostniho incidentu fidi procesem, ktery ma 5 fazi. Cilem
prvni faze Identifikace je detekce a nahlaSeni bezpecnostnich incidentli prostfednictvim
automatizovanych nebo manudlnich procesi, jako jsou napt. rizné formy testovani, interni
revize kédu, nahlaSeni zaméstnancem nebo automatickd analyza sitovych a systémovych
logli. Druhd faze je Koordinace. V této fazi odpovédny pracovnik pfezkouma a provede
vyhodnoceni hlaseni o incidentu a ptipadné zahaji proces reakce na incident, kdy je nejprve
pohotové jmenovan velitel incidentu neboli osoba, ktera koordinuje reakce na incident a jeho
feSeni. Poté co je incident posouzen velitelem incidentu se provedou piipadné upravy
zavaznosti incidentu a do feSeni je zapojen tym pro reakce na incidenty, jehoz vedouci jsou
uréeny velitelem incidentu. Ten stanovi vedouciho pracovnika pro produkt a pro pravni
zalezitosti a pridé€li odpoveédnost za vySetfovani. Zpisob reakce na incident je pak z ¢asti
ovlivnén posouzenim zavaznosti, které je zaloZzeno na kliovych faktech, jez byly
shromdzdény a analyzovany tymem pro reakci na incident. Témi mohou byt tfeba stav
incidentu, dopad na funk¢nost poskytovanych sluzeb nebo typ dat, ktera mohla byt
kompromitovana. Tyto zasadni skute¢nosti jsou pravideln¢ prehodnocovany na zakladé
vyvoje informaci za ucelem zajiSténi adekvatni reakce. 3. faze Usneseni se tyka zkoumdani
hlavni pficiny incidentu a snizeni jeho dopadu vcetné eliminace piipadnych bezprostfednich
bezpecnostnich rizik a napravy a obnovy zasaZzenych systému, dat ¢i sluzeb. K vyfeSeni
incidentu jsou podniknuty patticné kroky, jako tfeba technické nebo forenzni vysetfovani.

V této fazi také probiha komunikace s uzivateli. Ve 4. fazi Uzavfeni incidentu je tymem pro
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reakce na incident provedeno vyhodnoceni zkusenosti ziskanych z incidentu. Pfipadné je
velitelem incidentu navrhnuto vypracovani post-mortem analyzy, kde jsou pfezkoumany
priCiny incidentu, reakce na dany incident a jsou urceny kliCové oblasti pro zlepSeni.
V piipadé nutnosti je vypracovan i akéni plan. Samotny incident je uzavien po dokonceni
napravnych praci. Posledni faze je Neustale zlepSovani. Tato faze spociva v neustalém
zlepSovani procesu reakce na incidenty na zdkladé ziskanych zkuSenosti pfi feseni incidentt,
pravidelného Skoleni zaméstnanct, vylepSovani nastroji a také testovani procesti a postupti

reakce na incidenty (Google, 2022a).

Porovnani

V tabulce 5 jsou poskytovatelé porovnani na zéklad¢ kritéria Reakce na bezpecnostni
incidenty.

Tabulka 5 Porovnani poskytovatelil

Proces reakce na Amazon Microsoft Google

bezpecnostni incidenty

1. faze Aktivace a Detekce Identifikace

oznameni

2. faze Obnova Posouzeni Koordinace

3. faze Rekonstituce | Diagnoza Usneseni

4. faze - Stabilizace a Uzavieni
zotaveni incidentu

5. faze - Uzavfeni incidentu a | Neustalé
post-mortem zlepSovani

Zdroj: Vlastni zpracovani (2024)
4.3 Vicekriterialni analyza variant

Cilem této analyzy bude setazeni variant, tedy vybranych poskytovatelti cloudovych
sluzeb na zaklad¢ kritérii z komparativni analyzy. Pro stanoveni vah kritérii i pro nasledné

usporadani jednotlivych variant bude vzhledem k povaze kritérii pouzita metoda poradi.

4.3.1 Stanoveni vah Kritérii

Viéhy jednotlivych kritérii budou stanoveny pomoci metody potadi, kterd spociva
vV uspotadani kritérii dle preference a néasledném ptidéleni bodl sestupné dle poradi.
V poradi musi mit o bod mén¢ nez predchozi. V ptipad¢ rovnocennosti kritérii je danym

kritériim ud€leno bodové ohodnoceni dle primérného potadi. Po udé€leni bodii se body
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sectou a timto souctem se kazdé ptridélené bodové ohodnoceni vydeli, ¢imz se ziska vaha
kritérii. Suma takto ziskanych vah musi byt 1 (100 %).

Kritéria z pfedchozi komparativni analyzy byla sefazena v nasledujicim pofadi:
Fyzické zabezpeéeni datovych center, Sifrovani v klidu, Reakce na bezpeé¢nostni incidenty
a Standardy certifikace ¢i pravni ptedpisy. Je dllezité zdiraznit, Ze metoda poradi je
subjektivni a vybrané potadi bylo zvoleno na zdklad¢ autorova tsudku, tzn. ze nemusi piesné
odrazet objektivni hodnotu jednotlivych kritérii. Vypoétené vahy kritérii jsou uvedeny
v tabulce 6.

Tabulka 6 Stanoveni vah metodou poradi

Kritéria Poradi | Body | Vahy
Standardy certifikace ¢i pravni predpisy | 4. 1 0,1
Fyzické zabezpeceni datovych center 1 4 0,4
Sifrovani v klidu 2. 3 0,3
Reakce na bezpecnostni incidenty 3 2 0,2

Zdroj: Vlastni zpracovani (2024)
4.3.2 Serazeni jednotlivych variant

Pro uspotaddani variant bude pouzita metoda potfadi s vahami. Podobné jako u
stanoveni vah, pii vybéru kompromisni varianty ¢i sefazeni variant je nutné urcit potadi.
Urcuje se vSak poradi variant, a to pro kazdé kritérium zvlast. Nasledné se pak variantam
udéli body na zaklad€ potadi stejnym zptsobem, jako pii stanoveni vah. Celkové bodoveé
ohodnoceni se vypocita jako skalarni soucin boda variant u jednotlivych kritérii s dil¢imi
vahami kritérii. Vysledné sefazeni variant ¢i kompromisni varianta se pak urci na zakladé
celkového bodového ohodnoceni.

V nasledujici tabulce bude znazornéno autorem stanovené potadi variant U kazdého

kritéria. Potadi variant bylo zvoleno na zékladé komparativni analyzy.
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Tabulka 7 Pofadi variant

Varianty
Kritéria '
Amazon | Microsoft | Google
Standardy certifikace ¢i pravni ptredpisy | 2. 3. 1.
Fyzické zabezpeceni datovych center 2. 2. 2.
Sifrovani v klidu 2,5. 2,5. 1.
Reakce na bezpecnostni incidenty 2. 1. 3.

Zdroj: Vlastni zpracovani (2024)

Na zaklad¢ zvoleného poradi pak byly jednotlivym variantdm ptidéleny body sestupné
dle potadi. Celkové ohodnoceni bylo vypocteno skalarnim souc¢inem bodu variant s vahami

a na jeho zéklad¢ bylo stanoveno vysledné potadi variant. V nasledujici tabulce je uvedeno

finalni potadi.

Tabulka 8 Sefazeni variant

Varianty Vah

Kritéria

Amazon | Microsoft | Google |y
Standardy certifikace ¢i pravni piedpisy | 2 1 3 0,1
Fyzické zabezpe€eni datovych center 2 2 2 0,4
Sifrovani v klidu 15 15 3 0,3
Reakce na bezpecnostni incidenty 2 3 1 0,2
Celkové ohodnoceni 1,85 1,95 2,2
Vysledné poradi 3. 2. 1.

Zdroj: Vlastni zpracovani (2024)
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5 Vysledky

Komparativni analyza obsahuje souhrnny pitehled o standardech, certifikacich ¢i
pravnich ptedpisech, fyzickém zabezpeceni datovych center, Sifrovani v klidu a reakci na
bezpecnostni incidenty v Amazonu, Microsoftu a Googlu véetné jejich vzajemného
porovnani. Tento piehled by mohl malym a stifednim podnikiim pomoci rozhodnout se pii
vybéru poskytovatele cloudovych sluzeb nebo pfinejmensim poskytnout strukturované
informace 0 bezpec¢nostnich aspektech jednotlivych poskytovateli. Vyhotovena
komparativni analyza byla pouzita jako podklad pro vypracovani vicekriterialni analyzy
variant.

Vicekriterialni analyzou variant byly poskytovatelé sefazeni V nasledujicim poradi:
Google, Microsoft a Amazon s hodnotami 2,2, 1,95 a 1,85. Na zakladé¢ téchto vysledku 1ze
usoudit, Ze co se tyCe zabezpeceni, Google vysel jako nejlepsi varianta a Amazon jako
nejméné vhodna varianta. Rozhodujicim faktorem bylo Sifrovani v klidu ve vychozim

nastaveni u vSech sluzeb.

5.1 Doporuceni

Pii volbé poskytovatele cloudovych sluZzeb z hlediska bezpe¢nosti by autor doporucil
malym a stfednim podnikiim zamé&fit se zejména na kritéria, kterd byla zkoumana v ramci
této bakalarské prace, tedy Standardy, certifikace ¢1 pravni predpisy, Fyzické zabezpeceni
datovych center, Sifrovani v klidu a Reakce na bezpe&nostni incidenty. Na zakladé téchto
kritérii si lze vytvofit ucelenou pfedstavu o bezpecnostnich aspektech poskytovatele
cloudovych sluzeb.

Ze standardt jsou dulezité zejména standardy zrodiny ISO 27000, které jsou
zamefené na informacni bezpec¢nost nebo certifikace CSA STAR. Doslova nezbytny je
soulad poskytovatele s GDPR. Dale je také dulezité si ovéfit, zda u nékterych
poskytovatelem uvadénych standardii jiz nevyprsela platnost.

V piipadé fyzického zabezpecCeni datovych center je podstatné védét, zda ma ke
kli¢ovym oblastem datového centra ptistup pouze autorizovany persondl, jaké poskytovatel
pouziva ptistupové kontroly, zda ma dostatecné kvalitni kamerovy systém a systémy detekce
pozaru a zda ma zalozni zdroje energie pro ptipad vypadki elektiiny. Spatné zabezpedeni
datovych center piedstavuje pfili§ velké riziko ztraty citlivych dat, coz miize nejenom

poskodit povést podniku, ale také vést k vysokym pokutam a pravnim nasledkim.
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Dale je pfi vybéru poskytovatele nezbytné si zjistit, zdali poskytovatel umoziuje
Sifrovani v klidu a pro kolik sluzeb, jestli umoziuje client-side i server-side Sifrovani a jejich
moznosti, jaké pouziva Sifrovaci algoritmy a jaké nabizi moznosti spravy Sifrovacich kli¢u.

Co se tyka reakce na bezpecnostni incidenty, klicovd je zejména schopnost
poskytovatele rychle reagovat. S tim se poji aktivni monitorovani bezpe¢nostnich hrozeb,
pravidelna Skoleni persondlu a testovani reakce na simulovanych incidentech. Dale je dobré
veédeét, jak se poskytovatel stavi ke sdileni informaci a jakym zpiisobem se vypotradava
s incidenty.

Kazdy z porovnavanych poskytovateli ma velmi kvalitni zabezpeceni, ale na zakladé
vysledkt vicekriteridlni analyzy variant by autor pro malé a stfedni podniky doporucil

Google.
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6 Zavér

Tato bakalarska prace byla rozdélena do dvou ¢asti. Cilem teoretické ¢asti bylo
definovat cloud computing, popsat jeho historii a zékladni charakteristiky, modely cloud
computingu a cloudovou bezpecnost. Cilem praktické ¢asti byla analyza a porovnani tii
nejvétsich poskytovatelti cloudovych sluzeb z hlediska bezpe¢nosti. Dal$im cilem praktické
¢asti bylo vytvoteni pfehledu o bezpecnostnich aspektech vybranych poskytovateli.

V teoretické ¢asti byly nejprve uvedeny tii definice cloud computingu, pét zdkladnich
charakteristik a struc¢ny popis historie cloud computingu. Déle byly popsany ctyii modely
nasazeni a ke kazdému byly uvedeny vyhody a nevyhody. Autor dale charakterizoval tii
hlavni distribu¢ni modely s vyhodami a nevyhodami a rovnéz se zminil o n¢kolika méné
znamych distribu¢nich modelech. Poté se teoreticka ¢ast zamétila na popis tii komponenti
cloudu. Déle nasledovala kapitola Bezpecnost, ve které byla vysvétlena cloudova bezpe€nost
a v ramci podkapitol bylo definovano pét zékladnich kategorii cloudového zabezpeceni,
vymezeno nékolik vyznamnych bezpecnostnich rizik a hrozeb a kapitolu uzaviraly klic¢ové
zasady spravného zabezpecCeni cloudu. Na zavér teoretické Casti autor definoval podniky
spadajici do sektoru malych a stfednich podnikii, tedy mikropodniky a malé a stfedni
podniky.

V uvodu praktické casti byli pfedstaveni a struéné charakterizovani tii nejveétsi
poskytovatelé cloudovych sluzeb: Amazon, Microsoft a Google. Poté se pro potieby
porovnani stanovila Ctyfi kritéria zamétfena na bezpecnost. U kazdého kritéria zvlast’ pak
bylo provedeno vzajemné porovnani poskytovatelii. Tato porovnani pak poslouzila jako
podklady, ze kterych se vychazelo pii tvorbé potradi variant ve vicekriteridlni analyze
variant. Vznikl také souhrnny piehled o bezpecnostnich aspektech jednotlivych
poskytovateli. Dale nasledovalo samotné provedeni vicekriterialni analyzy variant, kde
prvnim krokem bylo stanoveni vah kritérii pomoci metody potadi. Poté bylo urceno potadi
variant, jejich ohodnoceni a vypocteno vysledné potadi variant pomoci metody potadi
S vahami. Na prvnim misté se umistil Google, po ném nasledoval Microsoft a jako tfeti se
umistil Amazon. Na zéklad¢ této analyzy byl Google vybran jako poskytovatel, kterého by
autor doporucil pro firmy ze sektoru malych a stiednich podnikd. Dalsi doporuceni pro firmy

ze sektoru malych a stiednich podnikd byla formulovana v kapitole Doporuceni.
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