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Abstrakt

Cilem bakalarské prace bylo rozsirit vyukovou platformu FITkit o moznost komunikace
prostrednictvim protokoltit TCP a UDP. Komunikaci zajistuje Ethernetovy modul ENC28J60 od
firmy Microchip. Komunikacni protokoly zpfistupiiuje knihovna enc28j60 implementovana v jazyce
C. V teoreticke ¢asti prace se zabyvame rozborem sitovych protokolu, které budou implementovany.
Prace pokracuje popisem vlastnosti a parametru pfipojovaného modulu. Nasleduje navrh knihovny,
pii kterém je kladen duraz zejména na omezené vypocetni zdroje platformy. V implementacni ¢asti
prace je popsano aplikacni rozhrani a zakladni principy fungovani knihovny.

Abstract

The aim of this thesis was to extend educational platform FITkit for the possibility of communication
via TCP and UDP protocol. Communication is provided by Ethernet module ENC28J60 from
Microchip. Communication protocols are provided by library enc28j60, which is implemented in C
language. The theoretical part deals with analysis of network protocols to be implemented. Work
continues describing the characteristics and parameters of the connected module. Followed by a
design library in which is particular emphasis on limited computing resource of the platform. In the
implementation of the work is to describe the application interface and the basic principles of the
library.
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1. Uvod

Vestavéné systémy se za posledni desetileti staly nedilnou soucasti kazdodenniho Zivota. Jiz dnes se s
nimi mizeme setkat prakticky na kazdém kroku a to jejich vyznam a oblasti nasazeni jes§té vyznamné
porostou. Vestavéné systémy tak nalezneme v mobilnich telefonech, televizorech, kamerovych a
zabezpecovacich systémech i automobilovém primyslu.

S obrovskym rozvojem Internetu se pro vestavéna zafizeni otevicla nova oblast uplatnéni. V
dnesni dob¢ je kladen stale vétsi diraz na pripojeni nékterych vestavénych systému do sité Internet.
Muze se jednat naptiklad o zabezpelovaci zafizeni, kamery, meteorologické senzory nebo i domaci
spotiebice a termostaty. Vyhoda pfipojeni téchto zafizeni do sité Internet je jak hromadna moznost
sbéru dat a regulace z jednoho mista, tak i vzdaleny pfistup, tfeba i z druhého konce svéta.

Tématem prace je navrhnout a implementovat sadu knihovnich funkeci, ktera by umoziiovala
piipojit modul ENC28J60 k vyukové platformé FITkit, a tak roz§ifit jeho moznosti o pfipojeni k siti
Internet. Knihovna musi dale umoziovat komunikaci prostfednictvim protokolu TCP a UDP.

Prace je clenéna na nékolik kapitol. Obsahem druh¢ kapitoly je rozbor sitového modelu
TCP/IP, jeho ¢lenéni na vrstvy a specifikace operaci probihajicich na kazd¢ z nich. Tteti kapitola
rozebira jednotlivé sitové protokoly nutné pro implementaci knihovny, jejich specifika, principy
Cinnosti. Ve Ctvrté kapitole je popsan modul ENC28J60, je zde prezentovano blokové schéma
modulu, popis jednotlivych ¢asti a komunika¢niho rozhrani. Pata kapitola se zabyva navrhem
komunikaéni knihovny. Jsou zde rozebrany otazky navrhu, mezi které patfi komunikace s
Ethemetovym modulem, sprava vnitini paméti modulu a celkova struktura komunikaéni knihovny. V
Sesté kapitole se nachazi celkovy popis a implementace knihovny. Jsou zde prezentovana feSeni
jednotlivych diléich knihoven, jako je knihovna pro praci s paméti a knihovny komunikacnich
protokoll, ale i popis aplikac¢niho rozhrani knihovny a jeho zakladnich funkci. Sedma kapitola
obsahuje dosazené vysledky z méfeni prenosovych rychlosti komunikace.



2. Architektura TCP/IP

Otazka sitové komunikace je véc natolik obsahla, Ze ji nejsme schopni efektivné fesit jako celek.
Vzhledem k charakteru pocitacovych siti a sluzeb, které musime zajistit, se jako nejlepsi feSeni
ukazalo rozdéleni zakladniho programového vybaveni sité na hierarchicky usporfadané vrstvy. Kazda
z nich ma na starosti presné vymezeny okruh ukolu, jenz smi provadét. Mechanismy, pomoci kterych
tyto ukoly zajisStuje, pak nabizi k vyuziti vyssi vrstvé. Zaroven ale vyuziva sluzeb vrstev nizSich.
Tomuto rozdé€leni se fika vrstvovy model (anglicky layered model). Mezi nejznaméjs$i modely patii
ISO/OSI, ktery byl standardizovan mezinarodni organizaci ISO a TCP/IP, ktery je dnes dominantnim
standardem pro komunikaci v siti Internet. Informace v této kapitole jsou voln€ prevzaty z [1] a [2].

Zatimco referenéni model ISO/OSI definuje sedm vrstev sitového programového vybaveni,
model TCP/IP je rozélenén pouze do ¢tyf. Kazdy model ma odliSnou definici jednotlivych vrstev a
protokold pracujicich na ni, proto se jejich vrstvy obecné nedaji srovnavat. V praxi je vSak tieba
vyuzivat komunikacni zafizeni vyhovujici ISO OSI pro prenos IP-paketi nebo naopak realizovat
sluzby podle ISO OSI na modelu TCP/IP.

Hlavni odlisnosti mezi t¢mito dvéma modely vyplyvaji z rozdilnych postoju jejich tvirca.
Model ISO/OSI se snazi vméstnat velkou spoustu funkci, véetné zajiSténi spolehlivého prenosu,
pfimo do komunikaéni podsité, ktera bude v dusledku toho pomémé dosti slozita. Naopak na
hostitelské pocitace zbude pouze jednoducha uloha.

Model TCP/IP je zato pravym opakem. O zajisténi spolehlivého pfenosu se musi postarat
koncové stanice. Komunikac¢ni podsit ma jednoduchy charakter, nemusi plytvat prostfedky na
preposilani paketi a maze lépe vyuzit pfenosovou kapacitu. Z toho ovsem plyne, Ze muze dochazet
ke ztraté pakett bez upozoméni nebo snahy o napravu. Komunikacni sit’ by ale nemé¢la zahazovat
pakety bezduvodné, méla by naopak vyvijet maximalni snahu pakety dorucit a zahazovat je az v
nezbytnych pripadech, napriklad pfi poskozeni dat béhem prenosu nebo pfi vypadku spojeni.

Vrstva sitového rozhrani

Vrstva sitového rozhrani zaji§tuje prenos jednotlivych bita po fyzickém médiu, kterym muize byt
napiiklad metalicky nebo opticky kabel, ale také se mize jednat o radiové spojeni. Ukolem fyzické
vrstvy je prizpusobit se konkrétnim prenosovym prostiedkiim a vytvofit jednotné rozhrani pro prenos
dat.

Této vrstvy se tykaji standardy, které definuji naptiklad elektrické a mechanické vlastnosti
rozhrani. V standardech je napriklad uvedeno, jaké hodnoty napéti budou reprezentovat logickou 0 a
1, zda se jedna o synchronni nebo asynchronni prenos, na jakém kmitoctu bude pienos dat probihat,
tvar konektoru a pocet pind, jaké signaly budou na kterém kabelu prenaseny, jejich vyznam a Casovy
prubéh.

Mezi nejznaméjsi sitové technologie patii Ethernet, Wi-fi, FDDI, PPP a Token ring. V sitich
LAN v soucasné dob¢ prevlada technologie Ethernet.

Sit’ova vrstva

Sitova vrstva, nckdy také oznacovana jako IP vrstva (anglicky také Internet layer), jiz neni zavisla na
prenosové technologii. IP vrstva zajiStuje, aby se datagramy dostaly od odesilatele az k pfijemci, a to
nejen v ramci lokalni sité, ale i mezi riznymi podsitémi mezi kterymi mohou leZet 1 dalsi podsité.

Tato vrstva je navrzena pro maximalni pfenosovou rychlost na ukor spolehlivosti.
Spolehlivost prenosu fesi az vyssi vrstvy, sitova vrstva se nestara o napravu kdyz dojde k poskozeni
nebo ztraté dat.
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Zakladni prenosovou jednotkou je IP datagram. Kazdy z nich nese uplné smérovaci
informace (zejména IP adresu odesilatele a prijemce), takZe sit’ muze prenaset datagramy samostatng.
V intemetu existuje vice moznych cest mezi odesilatelem a prijemcem a tak je mozné, ze kazdy
datagram pujde jinou cestou a v dusledku toho mohou dorazit v jiném poradi nez byly odeslany.

Transportni vrstva

Transportni vrstva zajistuje pfenos mezi dvéma koncovymi ucastniky, kterymi jsou v pfipadé modelu
TCP/IP primo aplikac¢ni programy, dale umoziuje regulaci toku dat obéma sméry a je schopna zajistit
spolehlivy prenos dat.

Vrstva zajistuje jak spojovany tak nespojovany pienos dat a to podle pozadavkit konkrétni
aplikace. N¢které aplikace se bez spolehlivého prenosu dat neobejdou, jde o vétsi ¢ast sluzeb na
internetu jako jsou webove¢ aplikace, informacni systémy, vzdalené sezeni apod., kde si nemtizeme
dovolit jakoukoli ztratu dat. Naopak pro videohovory a podobné sluzby, jez nevyzaduji stoprocentni
spravnost dat, je vyhodngjsi pouZzit nespojovanou sluzbu, kde se absence zajisténi spolehlivosti kladné
projevi na rychlosti a odezvé prenosu. V tomto konkrétnim pfipadé nam nevadi, kdyz se néktery z
paketu ztrati ¢i poskodi. Ztrata znamena pouze nepatrnou chybu v zobrazeni, ktera nemusi byt ani
okem postiehnutelna.

Aplikacni vrstva

Na aplikacni vrstvé uz nepracuji protokoly jako na predchozich vrstvach nybrz samotné sitové
aplikace. Na rozdil od modelu ISO/OSI komunikuji pfimo s transportni vrstvou. Pfipadné prezentacni
a relacni sluzby, které existuji v modelu OSI jako samostatné vrstvy, si jiz aplikace musi realizovat
sama.



3.  Sitové protokoly

Protokol je soubor pravidel podle kterého probiha komunikace mezi dvéma koncovymi body. V
nejjednodussi podobé protokol definuje pravidla fidici syntaxi, sémantiku a synchronizaci vzajemné
komunikace. Protokoly mohou byt realizovany jak hardwarové tak softwarové nebo kombinaci
obojiho. Informace v této kapitole jsou volné prevzaty z [1] a [2].

3.1 Ethernet

Ethernet je technologie pouzivana pro budovani lokalnich siti LAN. V referen¢nim modelu ISO/OSI
realizuje fyzickou a linkovou vrstvu, v modelu TCP/IP zase vrstvu sitového rozhrani. Byl vyvinut
firmou Xerox puvodné za ucelem sdilet na tehdejsi dobu velice drahé tiskarny. Ethernet se vSak pro
svou jednoduchost a snadnou implementaci zacal ve stale vétsi mife pouzivat na vytvareni lokalnich
pocitatovych siti LAN. Dnes je jednim z nejroz§ifenéjSich linkovych protokold. Ethemet byl
normalizovan institutem IEEE jako norma IEEE 802.3. Pozd¢ji byla norma prevzata organizaci ISO
jako ISO 8802-3.

Klasicky Ethemnet pouzival sbémicovou topologii a sbémice byla tvofena koaxialnim
topologie se zménila ze sbérnicové na hvézdicovou, v jejimz stfedu je rozbocCovac (anglicky /ub).
Rozbocova¢ ale sbérnici napodobuje, kopiruje signal prichazejici z jednoho rozhrani na ostatni.
Rozbocovace jsou jiz vétSinou nahrazeny pfepinaci (anglicky swiftch), které jsou na rozdil od
rozboCovacu inteligentni. Switch ma v paméti uloZzenou tabulku se zaznamy, které¢ pocitace ma
pripojeny na svych rozhranich. Prichozi datagram pak posle jen na rozhrani, kde je pfipojen
adresovany pocitac nikoli na vSechna.

Ethemetovy kabel je tvofen Ctyfmi pary kroucené dvojlinky. V drivéjSich dobach pro
propojeni pocitacu rychlosti 10Mb/s stacily pary dva, jeden se pouzival pro vysilani a druhy pro
piijem dat. Dva pary stacily jesté i na rychlost 100Mb/s, musel byt vSak pouzit kvalitn€jsi kabel. Pro
dosazeni vysSich rychlosti byly vyuzity i zbyvajici dva pary. Je tak mozné docilit rychlosti az 1Gb/s.
Misto kroucené dvojlinky se jiz také vyuziva optickych vldken, s nimiz jsme schopni realizovat
rychlosti vyssi jak 10Gb/s.

Aby bylo mozné pocitace v lokalni siti jednoznaéné identifikovat, kazdé sitové karté je hned
pii vyrob¢ prifazena celosvétove jedineéna MAC adresa. Jeji délka je 48 bitu a zapisuje se nejcastéji
jako Sestice dvojcifernych hexadecimalnich ¢isel odd€lenych dvojteckami, napfiklad
,01:23:45:67:89:AB.

V modernich sitovych zafizenich je mozné MAC adresu sitové karty zménit, takze neni
zaru¢ena jednoznacna identifikace zafizeni v lokalni siti LAN.

Verze Ethernetu

Ethernet se postupné vyvijel podle zvysSujicich se pozadavku na prenosovou rychlost. Existuje tak
nckolik riznych verzi.

« Ethernet — Pivodni varianta s prenosovou rychlosti 10Mb/s. Definovana pro koaxialni
kabel, kroucenou dvojlinku.

- Fast Ethernet — Rychlejsi verze s pfenosovou rychlosti 100Mb/s definovana standardem
IEEE 802.3u. V soucasnosti se da se¢ povazovat za zakladni verzi Ethernetu, je k
dispozici pro kroucenou dvojlinku a opticka vlakna.



+ Gigabitovy Ethernet — Zvysil prenosovou rychlost az na 1Gb/s. Je definovan
standardem IEEE 802.3z (pro opticka vlakna) a IEEE 802.3ab pro kroucenou
dvojlinku.

+ Deseti-gigabitovy Ethernet — Zatim posledni standardizovana verze (IEEE 802.3ag¢).
Jako médium slouzi hlavné opticka vlakna.

Format ramce

Zakladni komunikacni jednotka je ramec, sklada se z Sesti poli.

Preambule | MAC prijemce | MAC odesilatele | Typ Data CRC

8B 6B 6B 2B 46 — 1500B 4B
Obrazek 3.1. Ethemetovy ramec

Ramec zacina preambuli. Ta je soucasti fyzické vrstvy a slouzi k synchronizaci hodin s
prijemcem. Nasleduji MAC adresy cilového a zdrojového rozhrani. PoloZzka typ slouzi k rozpoznani
protokolu vyss§i vrstvy. Minimani délka datové Casti je 46B. Pokud tato podminka neni splnéna,
ramec musi byt doplnén nulami. Ramec je ukoncéen kontrolnim souétem, ktery je vypocitan ze vSech
poli s vyjimkou preambule.

3.2 Protokol ARP

Protokol ARP (z anglického Address Resolution Protocol) je protokol vyuzivany protokolem IPv4 k
namapovani IP adres na hardwarové MAC adresy pouzivané Ethernetem. Protokol ARP pracuje pod
sitovou vrstvou jako souc¢ast rozhrani mezi sitovou a linkovou vrstvou ISO/OSI.

Protokol ARP se pouziva v situaci, kdy je potieba odeslat IP datagram pocitaci, ktery lezi ve
stejné¢ podsiti jako odesilatel. Odesilatel datagramu sice zna svou IP adresu a IP pfijemce, ale aby
mohl sestavit Ethernetovy ramec a odeslat ho po siti, musi znat také MAC adresu sebe a pfijemce.
Svou MAC adresu samoziejmé zna, ale problémem je zjistit MAC adresu pfijemce. Pravé tento
problém fesi protokol ARP. Pomoci n¢ho odesilatel odesle ARP dotaz (anglicky ARP request)
obsahujici hledanou IP adresu a udaje o sobé¢, jako je jeho IP a MAC adresa. Tento dotaz odesle tzv.
linkovym broadcastem, takze dotaz obdrzi vSechny pocitace v siti. Vlastnik hledané IP adresy pak
odpovi primo odesilateli a sdéli mu svou MAC adresu. Poté uz nic nebrani odesilateli sestavit ramec a
odeslat ho pfijemci.

Informace o MAC adresach odpovidajicich jednotlivym IP adresam se ukladaji do ARP
tabulky. Neni tak nutné pro kazdy odesilany datagram zji§tovat MAC adresu znovu. Data v ARP
tabulce se ale neuchovavaji trvale, maji nastavenou dobu platnosti, po kterou mohou byt povazovany
za aktualni. Po vyprSeni této doby se zaznamy z tabulky mazou.



ARP hlavicka

ARP zadost se sklada pouze z hlavicky, neobsahuje datovou ¢ast. Hlavicku protokolu a jeji polozky
znazoruje obrazek 3.2.

S 32 bitt ---------- >
0 8 16 24
Typ linkového protokolu Typ sitového protokolu
Dé¢lka linkové adresy Dé¢lka sitové adresy Operace
MAC odesilatele
(bajty O - 3)
MAC odesilatele IP odesilatele
(bajty 4 - 5) (bajty 0 - 1)
IP odesilatele MAC prijemce
(bajty 2 - 3) (bajty 0 - 1)
MAC pfijemce
(bajty 2 - 5)
IP prijemce

Obrazek 3.2. Hlavicka ARP protokolu

Prvni pole, typ linkového protokolu, identifikuje protokol linkové vrstvy. Typ sitového
protokolu udava ¢iselny kod protokolu sitové vrstvy, pro ktery byl ARP dotaz uréen. Dale jsou
uvedeny udaje o délkach linkové a sitové adresy, Ethernetova MAC adresa ma standardni délku 6B,
IPv4 adresa zase 4B. Polozka operace pak rozliSuje, zda se jedna o ARP dotaz nebo odpoveéd’. Dale
nasleduji MAC adresa odesilatele, IP odesilatele, MAC adresa prijemce (pfi dotazu byva vyplnéna
nulami) a IP adresa pfijemce.

ARP hlavicka byva vlozena do Ethernetového ramce, kde MAC odesilatele je znama a jako
MAC prijemce se pouzije broadcastova MAC adresa (samé jednicky, tzn. FF:FF:FF:FF:FF:FF).
Odpoveéd se jiz nemusi posilat pres broadcast, ale mize byt odeslana pfimo Zadateli.

3.3 Protokol IP

IP protokol je zakladni protokol celého internetu. Pouziva datagramy pro komunikaci po siti s
pfepojovanim paketii (anglicky packet switching network). Pracuje na sitové vrstvé a je soucasti
rodiny protokolt TCP/IP.

IP protokol poskytuje sluzby sitové vrstvy pro propojovani pocitaci do pocitacové site.
Kazdy pocitac je v ni jednoznaén¢ identifikovan jednou nebo vice unikatnimi IP adresami. Zakladni
datovou jednotkou na sitové vrstveé je paket, nékdy také nazyvany jako datagram. Kazdy paket nese



informaci o IP adrese odesilatele a samoziejmé také IP adrese prijemce. Dale obsahuje sadu ridicich
informaci.

Sitovy protokol IP pfenasi datagramy mezi dvéma uzly pomoci smérovacu (routert).
Nejslozit€j§im ukolem IP smérovace je vybér optimalni linky, na kterou se ma datagram pieposlat,
aby dosahl svého cile v siti. Tento proces se nazyva smérovani (anglicky routing). Pfi ném si
smérova¢ vytvori smérovaci tabulku obsahujici informace podle kterych se smérova¢ rozhodne, na
jakou linku pfeposle prichozi paket. Tento proces se neopakuje pro kazdy datagram, je totiz ¢asové a
vypocetn¢ narocny, proto se smérovaci tabulka obnovuje v pravidelnych intervalech.

IP sit€ bézn¢ pouzivaji dynamické smérovaci protokoly k nalezeni alternativni trasy, pokud se
linka stane docasné nedostupnou. To poskytuje zna¢nou odolnost proti vypadkim v siti, ale stale
nezarucuje spolehlivé doruéeni paketu a tak se obvykle pro komunikaci pouzivaji protokoly na
vysSich vrstvach. Aplikace, které¢ jsou vucéi vypadku imunni pouzivaji jednoduchy transportni
protokol UDP (anglicka zkratka pro User Data Protocol), ktery nezaruCuje doruceni paketu. VétSina
aplikaci ale potfebuje hlavné spolehlivy prenos. Ten je poskytovan transportnim protokolem TCP
(anglicka zkratka pro Transmission Control Protocol).

IP adresa

IP adresa je 32 bitova hodnota, ktera jednoznacné identifikuje zafizeni v ramci sité Internet. Néktera
zafizeni mohou mit vice IP adres, ale jednu IP uz nemize mit vice zafizeni. Protoze je IP adresa
tvofena 32 bity, je teoreticky mozné mit v internetu pres 4,2 miliardy koncovych stanic. Ackoli se
toto Cislo zda obrovske, vyCerpani adresniho prostoru je s obrovskym rozvojem dostupnosti internetu
nevyhnutelné, a tak se pomalu zacinaji zavadct IP adresy s délkou 128 bitd.

Kazda adresa se sklada ze dvou casti, adresy sité.ke které je pocitac pripojen, a adresy
pocitaée, ktera identifikuje pocita¢ v lokalni siti. Spravce konkrétni IP sit¢ je opravnén rozdélit si
hostitelské adresy podle svych potieb, bez nutnosti spolupracovat se spravci jinych siti.

IP adresa se obvykle zapisuje v desitkové notaci. To znamena, Zze kazdy ze Ctyr bajti adresy
je reprezentovan jako ¢islo od 0 do 255. Tyto Cisla byvaji odd€lena teckami. Jako priklad poslouzi
adresa 147.229.15.157.

IP adresy dé€lime na unicastové, multicastové a broadcastové. Unicastova adresa patfi vzdy
jednomu konkrétnimu pocitaci v internetu. Data se posilaji vzdy z jednoho pocitace druhému. Jedna
se 0 nejbéznéjsi zpusob zasilani dat v internetu. Multicastova adresa adresuje urcitou skupinu
pocitacl, vyuziva se pro posilani dat z jednoho pocitace na urcitou skupinu dalSich pocitacu. Tento
zpusob se vyuziva napiiklad pro streaming videa. Posledni typ, broadcastova adresa, adresuje
vSechny pocitace v dané siti LAN.

IP adresa sit€ je dana logickym soucinem IP adresy a dal$i 32-bitové hodnoty, sitové masky,
nckdy také nazyvané jako ,,maska podsite*. Maska tak urcuje hranici mezi adresou pocitace a sit¢.
Masky mohou byt zapsany ve stejné notaci, jako IP adresy, naptiklad 255.255.255.0, ale také se
muzeme setkat se zkracenym zapisem, kde se za IP adresu pocitace zapisuje za lomitko pocet
logickych ,,1* v masce, napriklad 193.71.2.15/24 pro masku 255.255.255.0.

Jako priklad pro zachyceni vztahu IP adresy, IP adresy sité a masky podsité poslouzi adresa
pocitaée 193.71.2.15. Pokud je maska podsit¢ 255.255.255.0, tak adresu sit¢ dostaneme logickym
sou¢inem masky a IP pocitace v siti, tzn. IP sité bude 193.71.2.0. 24 bitova adresa sité zanechava
poslednich osm bitli k adresaci stanic uvnitf sité. To nam zanechava 256 pouzitelnych kombinaci,
avle 0 je rezervovana pro adresu sit€¢ a 255 pro broadcastovou adresu. Zbyva nam adresovy prostor
pro 254 pocitacu v rozsahu 193.71.2.1 — 193.71.2.254.

Sitové masky byly dfive k adresam prifazovany podle tfidy IP adresy. Od roku 1993 se zacal
pouzivat systém CIDR (anglicky Classless Inter-Domain Routing, Cesky beztvidni mezidoménové
smérovant), ve kterém je mozno nastavit libovolnou masku sit¢, a tak efektivnéji vyuzit adresni
prostor.



IP Hlavicka

Kazdy IP datagram se sklada ze dvou ¢asti: hlavi¢ky a datové Cisti. Obsah datové Casti je ziejmy, jsou
jim data odesilana vyssi transportni vrstvou. Proto se zaméfime predev§im na hlavicku datagramu. Ta
ma minimalni velikost 20 bajti a obsahuje vSechny nezbytné informace o datagramu.

S 32 bitt ---------- >
0 8 16 24
Délka
Verze IP Typ sluzby Celkova délka IP datagramu
zahlavi
Identifikace IP datagramu Priznaky Offset fragmentu
TTL Protokol vyssi vrstvy Kontrolni soucet

IP adresa odesilatele

IP adresa prijemce

Volitelné polozky zahlavi

Data

Obrazek 3.3. Hlavicka IP datagramu

Na prvnich ¢tytech bitech hlavicky je uloZena verze IP protokolu. Kromé klasického IP verze
4 se kvili nedostatku volnych adres stale castéji setkavame s IP verze 6. Postupné na tuto verzi prejde
cely internet. Dalsi polozka urcuje velikost hlavicky. Na ¢tyfech bitech 1ze reprezentovat pouze 16
hodnot, proto je udaj uloZzen po vyd€leni Ctyfmi. Maximalné tedy muze mit hlavicka 60 bajth.
Povinné polozky zabiraji 20 bajtii, zbylych 40 bajtii miize poslouzit na volitelné polozky hlavicky.
Typ sluzby je v praxi nepouzivana polozka, dfive navrhovana pro zajisténi prednostniho dorucovani
paketu.

Délka IP datagramu obsahuje udaj o délce dat véetné hlavicky. V nasledujici polozce je 16-ti
bitové identifikaéni cislo paketu, které¢ slouzi hlavné pro spravné sestaveni fragmentovanych
datagramii. Pravé pro fragmentaci jsou vyhrazeny dvé nasledujici polozky, v prvni jsou pfiznaky,
které oznamuji, zda je datagram fragmentovany a druha obsahuje pfipadny offset vuci zacatku
datagramu.

Doba zivota datagramu (TTL) slouzi k zamezeni nekonecného cestovani datagramu po siti.
Kazdy router, pres ktery datagram projde, snizi hodnotu TTL o jednicku. Pokud se hodnota TTL
dostane az na nulu, router datagram zahodi a informuje odesilatele prostfednictvim protokolu ICMP.
Pocatecni hodnotu polozky TTL vétSinou nastavuje jadro operacniho systému, ale da se nastavit i
explicitné.



Polozka s protokolem vyssi vrstvy obsahuje ¢iselnou identifikaci protokolu, ktery vyuziva IP
datagram k prenosu po siti. Samotny IP protokol se nepouziva ke komunikaci, je vzdy vyuzivan
protokolem vyssi vrstvy, napriklad TCP ¢i UDP, ¢i sluzebnimi protokoly ICMP a IGMG. Protokoly
ICMP a IGMG jsou sice formalné soucasti protokolu IP, ale chovaji se jako protokoly vysSich vrstev,
tzn. ze v datové Casti IP datagramu maji svou vlastni hlavicku.

Hlavicka IP datagramu obsahuje kontrolni soucet dat, ale pouze z hlavicky datagramu.
Kontrolni soucet se tak musi pfepoditat pii kazdé zmén¢ v IP hlavicce. Prepocitavani probiha na
kazdém smérovaci, protoze je smérova¢ povinen u kazdého datagramu snizovat hodnotu TTL.

3.4 Protokol ICMP

vvvvvv

protokolt z rodiny protokoli TCP/IP. Je definovan v dokumentu RFC 792. ICMP je soucasti IP
protokolu a vyuziva IP pro pfenos svych paketii. Chova se tak ¢astecné jako protokol vyssi vrstvy.

Protoze IP protokol neni navrzen jako spolehlivy, je ucelem kontrolnich zprav protokolu
ICMP poskytovat zpétnou vazbu o problémech v komunikacnim prostiedi, nikoli dosahnout
spolehlivosti IP. Protokol ICMP nam muze poskytovat informace napfiklad o nedostupnosti cilového
pocitade/routeru, pretizeni uzlu, chybé v hlavicce IP protokolu, vyprseni TTL, atd. Protokol se da dale
vyuzit ke kontrole spravného smérovani paketii mezi routery.

Stejné jako neni zaruceno doruceni IP datagramu, neni také zaruceno doruceni kontrolnich
zprav. Nelze se tedy spolehnout, Zze nam pfi ztrat¢ datagramu bude dorucena ICMP zprava. To v
dasledku znamena, Ze pro zajisténi spolehlivého prfenosu si musi protokoly vysSich vrstev vytvorit
své vlastni kontrolni mechanismy.

ICMP hlavicka

Hlavicka protokolu z obrazku 3.4 obsahuje pouze tfi povinné polozky, typ a kod zpravy a kontrolni
soucet z hlavicky a dat. Za hlavickou nasleduji data, ktera zavisi na konkrétnim kodu a typu zpravy.

S 32 bitdh ---------- >
0 8 16 24
Typ Kaod Kontrolni soucet
Data

Obrazek 3.4. Hlavicka ICMP zpravy

3.5 Protokol UDP

UDP protokol (z anglick¢ho User Datagram Service) je protokol transportni vrstvy definovany pro
pouziti s protokolem IP. Je definovan v dokumentu RFC 768.

Sluzby protokolu UDP jsou nespolehlivé a neposkytuji zadné zaruky doruceni ¢i zamezeni
duplikace datagramii. Neni zaruceno ani dodrzeni poradi doruceni datagrami. Protokol je tim padem
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jednodussi a sniZuje rezii pro prenos dat. Tato vlastnost je u nékterych aplikaci vitana, zejména pfi
prenosu hlasu a videa, kde kdyz dojde ke ztraté jednoho z datagramu, na vysledném vjemu to na
kvalit¢ prili§ neubere. Navic nez by byl datagram znovu odeslan, data by jiz byla neaktualni.

UDP poskytuje minimalni, nespolehlivy pfenos, ale zato prokazuje nejvyssi moznou snahu
pro doruceni datagramu (anglicky best effort service). V porovnani s ostatnimi transportnimi
protokoly, zejména TCP, je UDP nespojovany protokol, to znamena, Ze nevytvari spojeni mezi
koncovymi stanicemi pred odeslanim samotnych dat. To opét snizuje rezii prenosu a snizuje dobu
odezvy (anglicky latency). Diky témto vlastnostem poskytuje UDP velmi efektivni a rychlou
komunikaci, coz muze vyhovovat nékterym aplikacim. Na druhou stranu neobsahuje fizeni toku dat, a
tak je mozné nespravné navrzenou aplikaci zahltit pfenosovou linku.

UDP hlavicka

Format UDP hlavicky je popsan obrazkem 3.5.

Lo 32 bitd ---------- >
0 8 16 24
Zdrojovy port Cilovy port
Délka Kontrolni soucet
Data

Obrazek 3.5. Hlavicka UDP datagramu

Prvni polozkou je 16-ti bitové Cislo zdrojového portu, které slouzi pfi komunikaci pomoci protokola
TCP a UDP k rozliseni aplikace v ramci pocitace. Zdrojovy port tak identifikuje aplikaci, ktera
datagram odesila, cilovy port zase aplikaci, které¢ je datagram uréen. Délka a kontrolni soudet se
pocita jak z hlavicky, tak dat.

3.6 Protokol TCP

Protokol TCP je jednim z protokolt transportni vrstvy. Na rozdil od protokolu UDP zajistuje
spolehlivy pienos, dorudeni datagramu v pofadi odeslani a fizeni toku dat. Uplny popis protokolu je
uveden v dokumentu RFC 793.

TCP je spojovanym protokolem. To znamena, ze pfed samotnym prenosem dat musi mezi
koncovymi body probéhnout navazani spojeni a po skonceni se musi spojeni zase korektn¢ ukoncit.
Prioritou TCP je korektni a spolehlivé doruceni dat, nikoli nejkratsi doba odezvy nebo maximalni
rychlost spojeni. Spolehlivost spociva predevsim v systému Cislovani paketu a potvrzovani jejich
prijeti druhou stranou spojeni, v pripad¢ nepotvrzeni je datagram odeslan znovu. Protokol také prijata
data spravné sestavi, pokud byly datagramy doruceny v nespravném poradi. K zajisténi korektnosti
prijatych dat slouzi kontrolni soucet, ktery je pocitan z tvz. pseudohlavicky a dat. Pseudohlavicka se
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sklada pouze z nékterych polozek normalni TCP hlavicky, a to z IP adres odesilatele a piijemce,
délky datové ¢asti a kodu protokolu.

Mezi dualezité vlastnosti TCP protokolu patfi kontrola toku dat. Ta je tésné spjata s pomérem
odeslanych/potvrzenych datagramu. Protokol pro zvySeni propustnosit spojeni neposila datagramy po
jednom, ale po skupinach, tzv. oknech. Pokud jsou vSechny pakety druhou stranou pfijaty a
potvrzovany, odesilaci okno se zvétSuje a dovoluje odeslat vice datagrami zaraz. Jakmile se ale
pakety zaCnou ztracet, zacne protokol odesilaci okno zmenSovat, az nebude dochazet ke ztratam.
Diky tomuto mechanismu dokaze protokol optimaln¢ vytizit pfenosovou linku a nedochazi tak k
zahlceni.

TCP hlavicka

TCP datagram se sklada z hlavicky protokolu a aplika¢nich dat. Hlavicka ma minimalni velikost 20B
a jeji format je popsan obrazkem 3.6.

Zdrojovy port Cilovy port

Sekvencni éislo

Potvrzovaci éislo

Offset dat | Rezerva Priznaky Okno

Kontrolni soucet Urgent Pointer

Volitelné polozky zahlavi

Data

Obrazek 3.6. Hlavicka TCP datagramu

Prvni poloZzkou je 16-ti bitové Cislo zdrojového portu, které slouzi pri komunikaci pomoci
protokolii TCP a UDP k rozliseni aplikace v ramci pocitace. Zdrojovy port tak identifikuje aplikaci,
ktera datagram odesila, cilovy port zase aplikaci, které je datagram uréen. Sekvencni Cislo udava
poradové Cislo prvniho bajtu dat. Potvrzovaci ¢islo se uplatiiuje pouze s priznakem ACK a je v ném
ulozeno poradove Cislo posledniho pfijatého bajtu. Polozka offset udava velikost hlavicky.
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Priznaky TCP paketu jsou nasledujici:
» URG - urgent pointer
« ACK - potvrzeni
- PSH - aplikac¢ni data
« RST - reset spojeni
« SYN - synchronizace sekvencnich ¢isel
« FIN - oznameni, Ze odesilatel odeslal vSechna data, chce uzavfit spojeni

Velikost okna udava, kolik bajti je odesilatel schopen v dané chvili pfijmout. Souvisi s
velikosti a obsazenim vstupniho bufferu. Kontrolni soucet je pocitan z hlavicky protokolu a
odesilanych dat.

Prubéh komunikace

Pro navazani spojeni pouziva TCP tzv. trojcestny handshake. Pfi ném posle klient na server datagram
s nastavenym priznakem SYN a nahodn¢ zvolenym sekvencnim ¢islem. Server muze bud'to spojeni
odmitnout priznakem RST nebo spojeni akceptuje a klientovi posle svoje nahodné vygenerované
sekvencni ¢islo spolu s priznaky SYN a ACK. Priznakem ACK tak potvrdi pfichod klientova
datagramu. Klient nasledn¢ potvrdi pfichod datagramu ze serveru odeslanim priznaku ACK.

V tuto chvili je spojeni ustanoveno a ob¢ strany si mohou zacit posilat data. Pfi odesilani
datagramu obsahujiciho aplikacni data se zpravidla nastavuje priznak PSH, ale neni to pravidlem.
Kazdy odeslany datagram nese svoje sekvencni ¢islo, které je pofadovym cislem prvniho odesilaného
bajtu. Protéjsi strana pak potvrzuje prijeti priznakem ACK a potvrzovacim dCislem, které udava
poradové ¢islo posledniho priijatého bajtu. Priznaky ACK a PSH se mohou kombinovat, je tak mozné
data odeslat a zaroven potvrdit prijata data.

Pokud jedna ze stran jiz nema zadna data k odeslani, oznami to protcjsi stran¢ pfiznakem FIN
a pokusi se spojeni uzavfit. Druha strana ma na vybér ze dvou moznosti. Bud’ odesle priznak FIN a
ACK a spojeni uzavie také, nebo maze prijeti pfiznaku FIN pouze potvrdit a pokracovat v odesilani,
dokud neodesle vsechna sva data. Strana uzavirajici spojeni je musi akceptovat a potvrzovat s
piiznaky ACK. Az se rozhodne ukondit spojeni i druha strana, odesle pfiznaky FIN a ACK. Strana,
ktera uzavirala spojeni jako prvni pak musi pfiznak FIN ACK potvrdit zaslanim datagramu s
priznakem ACK. Spojeni ale mize upln€ ukoncit teprve az po normou stanoveném timeoutu, protoze
neni jisté, zda posledni potvrzeni dorazilo a zda neni nutné ho preposlat. Naopak druha strana po
obdrzeni posledniho potvrzeni mize spojeni uzavrit okamzité.



4. Ethernetovy modul ENC28J60

ENC28J60 je samostatny cthernetovy fadi¢ se sériovym SPI rozhranim (zkratka anglického Serial
Peripheral Interface). Je navrzen tak, aby zprostfedkoval Ethernetové rozhrani pro mikrokontroléry s
rozhranim SPI. Informace uvedené v této kapitole byly cerpany z [5].

Modul spliiuje standardy IEEE 802.3 pro komunikaci v siti internet. Dale zajistuje filtrovani,
aby omezil pocet prichozich pakett a tim odlehcil fidicimu mikrokontroléru. Obsahuje DMA modul
pro zvyseni datové propustnosti a hadrware pro vypoéet CRC paketi. Komunika¢ni rozhrani s
mikrokontrolérem tvofi dva piny uréené pro preruseni a SPI s pfenosovou rychlosti az 10Mb/s. Dalsi
dva piny jsou vyhrazeny pro LED a indikaci sitové aktivity.

Modul ENC28J60 je tvofen sedmi zakladnimi bloky (viz obrazek 4.1). Obsahuje SPI rozhrani, které
slouzi pro komunikaci s mikrokontrolérem. Dalsi blok tvofi registry pro fizeni a monitorovani stavu
modulu. Pro ukladani prichozich a odchozich paketti obsahuje modul buffer tvoreny 8kB dual-port
RAM paméti. Dalsi soucasti je arbitr, ktery fidi pfistup do paméti pfi DMA pienosu. Bus Interface
(rozhrani sbémice) interpretuje piikazy prijat¢é pres SPI. MAC (Medium Access Control)
implementuje MAC logiku podle standardu IEEE 802.3. Posledni ¢asti je modul fyzické vrstvy, ktery
kéduje a dekoduje analogova data pro prenos po kroucené dvojlince.

ENC28J60 BLOCK DIAGRAM

P m s o . LEDA
| Buffer |
| I r———=—= -
' B Kbytes [ | RX | LEDE
[ Dual Port RAM I | | MAC ’_"g
I | I RXEM
! ' ' [ TRPOUT+
Tt ] _______ r___d I_RKF{F'I al
ilter
r———d-——5 IL ______ Jl RMII ™  TPOUT-
| | chi) Interface
CLKOUT | | DMA & —
K" onttol 11| Arbiter ch0 | IP Checksum
| g N I I () my S PHY TPIN
1 1 ch'l p——— :' T '; I
ttTrr o ' Ry TPIN
L ‘ it | TXEM e 3
INT | |
Eq— ! I —]
| | Flow Control |
WoL Bus Interface | I MIIM RBIAS
- | | 1 Interface
g | | Host Interface:
I I
L - — — — — — A
TSl
| o ____. osci
! ! 25 MHz
SPI | | Volta ! cra
50 Power-on ge Qsc2
System Control Dscillator
- I [ Reset Regulator _...E
okl | |
d o % o %
RESET!!) Vess
Mote 1:  These pins are 5V tolerant.

Obrazek 4.1. Blokovy diagram modulu ENC28J60 [5]
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Rozhrani SPI

SPI je sériové synchronni rozhrani urcené¢ primamé pro piipojeni periferii k mikrokontroleru.
Dovoluje jak spojeni dvou zafizeni, tak i propojeni vice zafizeni za podminky, Ze komunikovat
mohou soucasné vzdy jen dvé zafizeni. Rozhrani pracuje ve full-duplex rezimu, to znamena, ze v
jednom okamziku se mohou prenaset data obéma sméry. Komunikace pomoci SPI vyzaduje dva
datové vodice (MISO, MOSI), jeden vodi¢ pro hodinovy signal (CLK) a alesponi jeden vodi¢ pro
vybér zarizeni (CS), se kterym probéhne komunikace.

Kazdé pripojené zafizeni mize byt v jednom ze dvou rezimu, bud’ master nebo slave. Master
zafizeni muze byt pouze jeding, ostatni jsou typu slave. Master generuje hodinovy signal na sbérnici a
signalem na vodi¢ CS vybira periferii v rezimu slave, se kterou chce komunikovat.

Ridici registry

Ridici registry poskytuji hlavni komunikaéni rozhrani mezi mikrokontrolerem (dale uC) a fidici
logikou ethemetového modulu. Zapis dat do téchto registri dovoluje uC fidit ethernetovou
komunikaci, naopak ¢teni z nékterych registrui slouzi k monitorovani prubéhu operaci a stava radice.
Registry jsou rozd€leny do ¢tyr bank po 32 registrech, adresuji se 5-ti bitovou adresou. Poslednich 5
adres kazd¢ banky je spoleénych pro vSechny banky. Tyto registry slouzi k fizeni celého modulu a
timto zpusobem je vyfesen efektivni pristup bez nutnosti prepinat banku.

Registry jsou rozdéleny do tii zakladnich skupin. Skupina ETH jsou registry nastavujici
chovani modulu jako celku, MAC jsou registry fidici MAC vrstvu (Media Access Control) a MII
(Media Independent Interface) registry fidici rozhrani fyzické vrstvy.

Buffer

Buffer slouzi k ulozeni prichozich a odchozich paketi. Ma kapacitu 8KB a da se nastavenim registru
rozd¢lit na dveé libovolné velké ¢asti, kam se budou ukladat prichozi pakety a kam budeme ukladat
pakety pro odeslani. Cast vyhrazena pro piijem paketi se chova stejné jako kruhova fronta FIFO a
mechanismy ¢teni jsou uspusobené tak, aby se dal paket precist jednoduse jako stream. Je zde
implementovano 1 n¢kolik automatickych kontrolnich mechanismt, které brani pfepsat jesté
nepiedtené Gasti fronty nové piichozimi pakety. Cast pro odesilani paketa se naopak chova jako
klasicky pamétovy blok a je zcela v rezii mikrokontroléru.

Instruk¢éni sada rozhrani SPI

Provoz ENC28J60 zcela zavisi na piikazech od hostitelského mikrokontroleru pres rozhrani SPI. Tyto
prikazy sestavaji z instrukci o jednom nebo vice bajtech, které zpfistupiiuji kontrolni registry a vnitini
buffer (viz obrazek 4.2). Kazda instrukce sestava ze tfi bitd urcujicich operaci a 5-ti bitového
argumentu. V zavislosti na typu operace nasleduji data.
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SPI™ INSTRUCTION SET FOR THE ENC28J60

Instruction Byte 0 Byte 1 and Following
Name and Mnemonic Opcode Argument Data
Read Control Register 0 ¢ 0|la a a a a MN/A
(RCR)
Read Buffer Memory o ¢ 1|1 1 o0 1 @0 MN/A
(RBM)
Write Control Register 0 1 0|a a & a a|ld d d d4d 4 d4d 4 4
(WCR)
Write Buffer Memaory 001 1|1 1 ©o 1 o|ld d d d4d 4 d 4 4
(WBM)
Bit Field Set 1 o0 0|la a a a a|dd d d 4 4 4a 4
(BFS)
Bit Field Clear 1 0 1|a a a a ald d d d4 4 4 4 d
(BFC)
System Command (Soft Reset) i 1 1|1 1 1 1 1 N/A
(SC)

Legend: = = control register address, d = data payload.
Obrazek 4.2. Instrukéni sada SPI modulu ENC28J60 [5]

Komunikace a fizeni probiha pomoci sedmi instrukci. Instrukce RCR precte obsah kontrolniho
registru na adrese uloZené¢ v argumentu. Pokud se jedna od registr ze skupiny ETH, odpovéd je
odeslana bezprostfedné po dokonceni prenosu instrukce. Pristup k ostatnim registrim je casove
bezvyznamny bajt, ktery vyplni ¢ekaci dobu. Instrukci RBM lze precist jeden bajt z paméti prichozich
paketi z adresy urcené hodnotou registru ERDPT. Precteny bajt odesle zpét pres rozhrani SPI a
adresa v registru ERDPT se inkrementuje. Aby nebylo nutné pro kazdy bajt tuto proceduru opakovat,
staci, aby mikrokontroler nechal pin CS na SPI rozhrani v log. 0 a modul bude odesilat sekvencné
nasledujici bajty v paméti tak dlouho, dokud pin CS nenastavime zpét do log. 1.

K zapisu do registru slouzi instrukce WCR. Ta zapise na adresu registru v argumentu hodnotu
bajtu poslan¢ho bezprostiedné po instrukci. Instrukce WBM zapise bajt zaslany za instrukei na adresu
z registru EWRPT. Hodnota registru se po zapisu automaticky inkrementuje a tak muzeme stejnou
instrukci zapsat bajt na nasledujici adresu. Muzeme také vyuzit obdobného pfistupu jako u instrukce
RMB, kdy po zaslani instrukce mizeme sekvenéné zapisovat data do paméti dokud nenastavime bit
CS dolog. 1.

Instrukcemi BFS a BFC je mozné pfimo nastavovat a mazat jednotlivé bity v registrech podle
masky, kterou predame argumentem instrukce. Pro restartovani modulu a nastaveni registrii na
defaultni hodnoty slouzi instrukce SC.
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5. Navrh komunika¢ni knihovny

Navrh knihovny pro modul ENC28J60 sestava z nékolika nezavisle pracujicich casti, kterymi se
budeme v této kapitole postupné zabyvat. Prvni z nich je programové feSeni komunikace
mikrokontroléru rodiny MSP430 se samotnym modulem. Tato ¢ast zahmuje funkce realizujici
jednotlivé instrukce jimiz je mozné modul obsluhovat. Druha c¢ast bude pojednavat o spravé
celé knihovny patfi pravé nedostatek paméti RAM jak na strané mikrokontroléru, tak modulu. V
posledni ¢asti se budeme zabyvat navthem modelu TCP/IP, jeho rozdélenim na vrstvy realizujici
jednotlivé sitové protokoly a volbou optimalniho rozhrani mezi témito vrstvami.

5.1 Komunikace s modulem

Jak jiz bylo zminéno v predchozi kapitole, komunikace s modulem probiha pfes rozhrani SPI. Modul
je tak pripojen pfes samostatnou linku k MCU pfes obvod FPGA, ktery vykonava pouze funkci
propojky. Dva samostatné SPI kanaly se nachazeji pouze na Fitkitech od verze 2.0, proto neni mozné
Ethernetovy modul pfipojit na verzich starSich.

Navrh komunikac¢niho rozhrani

Komunikace s modulem probiha pfes rozhrani SPI, na kterém je implementovan jednoduchy
komunikaéni protokol obsahujici sedm instrukci (viz Kapitola 5). Kazda instrukce se sklada ze tfi biti
identifikujicich instrukci a péti adresnich bitu. Z poétu biti adresy nam vyplyva, Ze maximalni pocet
registru je 2°, coz je 32. Registru je ale podstatné vice, proto jsou rozdéleny do &tyf bank podle
vyznamu. V bance 0 se¢ nachazi registry pro praci s vnitini paméti, banka 1 obsahuje nastaveni
vstupnich filtri, banka 2 nastaveni parametru fyzické vrsvy modulu a banka 3 registry pro nastaveni
MAC adresy a diagnostiku modulu. Poslednich pét registru je spolecnych pro kazdou banku, obsahuji
zakladni ovladani modulu a také slouzi k vybéru banky.

Mezi zakladni instrukce patfi ¢teni a zapis do vnitfnich registrit modulu (instrukce RCR a
WCR). Zapis do registru se realizuje odeslanim dvou bajti bezprostiedné za sebou pies rozhrani SPI.
Prvni bajt obsahuje koéd instrukce a adresu registru, druhy pak novy obsah registru, jak lze zjistit z
tabulky v kapitole 5. Cteni registrii probiha obdobné, MCU odesle instrukei s adresou a okamzité po
odeslani za¢ne modul odesilat obsah naadresovaného registru. Pri ¢teni ale pfichazi na fadu problém s
pristupovou dobou registrii. Pouze registry, jejichZz jméno za¢ina na ,,E*, jsou pfistupné okamzité, u
ostatnich je pred samotnymi daty odeslan tzv. Dummy byte, vypliovaci bajt, ktery nenese zadné
informace, pouze vyplni dobu ¢ekani na obsah registru. Na zaklad¢ adresy registru vSak nelze odlisit
tyto dv¢ skupiny registri, proto je volba rezimu ¢teni vyhradn€ na programatorovi.

Vsechny registry jsou pouze osmibitove, avSak pro adresaci 8kB paméti je zapotiebi 16 bita.
To je feSeno spojenim dvou registrii uvnitf modulu, z nichZ ten s nizsi adresou obsahuje nizsi bajt a
druhy vyssi bajt slova. Pri zapisu do takového registru musi byt dodrzena jedna zasada, nizsi bajt
musi byt zapsan prvni. Je tomu tak z hlediska synchronizace, niZsi bajt se neprepiSe okamzité, ale
¢eka se az na zapis ho vysSiho bajtu, aby byla hodnota rozsifen¢ho registru prepsana v jednom
okamziku. Z tohoto divodu vznikly v knihovné pomocné funkce realizujici snadné ¢teni a zapis 16-ti
bitovych registrii.
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Dalsi dvé instrukce (RBM a WBM) slouzi pro praci s vnitinim bufferem modulu. Dovoluji
tak Cist a zapisovat z adres paméti nastavenych v kontrolnich registrech. Pro usnadnéni operaci s
paméti existuje vnitini mechanismus, ktery automaticky zvySuje hodnoty adres v kontrolnich
registrech, je tak mozné sekvenéné Cist z paméti bez nutnosti ménit adresy pred kazdym ctenim.
Tento mechanismus je v knihovn¢ trvale zapnuty, vyrazné snizuje rezii prenosu a dale v kombinaci s
moznosti posilat ne pouze jeden, ale i vice bajtu paméti s jednou instrukci dale vyrazné snizuje rezii a
tak zefektivituje pfenos bloki dat mezi modulem a MCU. Vyuziti blokovych pfenosi ma své
opodstatnéni, SPI pfenos je totiz tizkym hrdlem celého systému, a tak je kazdé sniZeni rezie pfenosu
piinosem pro rychlejsi praci s modulem.

Instrukce BFS (Bir Field Sef) slouzi k nastaveni pouze urcitych biti v registru podle masky.
Jedna se o operaci OR registru s maskou. Druha instrukce BFC je opakem BFS, realizuje operaci
NAND registru s maskou. Tyto instrukce jsou v knihovné také implementovany.

Posledni instrukei je reset modulu (RST). Po zavolani fukce realizujici reset jsou nastaveni
modulu resetovana a pro spravnou funkci je ho zapotfebi znovu inicializovat.

Inicializace modulu

Pfed pouzitim pro pfijem a odesilani paketi musi byt modul fadné inicializovan. Jedna se o
posloupnost prikazi, které musi byt provedeny po kazdém restartu modulu. Inicializace se sklada ze
dvou ¢asti - uréeni usporadani vnitini paméti a nastaveni vlastnosti sitové vrstvy.

Pamét’ ma velikost 8kB a je mozné ji libovolné rozdélit na ¢ast pro prijem a cast pro odesilani
ramcu (volba velikosti obou ¢asti bude rozebrana v kapitole 6.2). Zatimco organizace a zpusob
vyuziti mista v odesilaci Casti odpovida potfebam uzivatele, v pfijimaci ¢asti plati striktni format
ukladani ramcu. Kazdy ramec zacina ukazatelem do vnitini paméti, kde bude nasledovat dalsi prijaty
ramec, poté jsou uloZeny Ctyfi bajty informaci o vlastnostech ramce a nakonec nasleduje samotny
ramec. Jednotlivé ramce se ukladaji za sebe. Cast pro piijem funguje jako kruhovy buffer, tzn. kdyz
se ramec jiz nevejde na konec bufferu, zacne se ukladat od zacatku.

Nastaveni sitové vrstvy se sklada z téchto krokii. Prvnim krokem je nastaveni MAC adresy
modulu. Ta se zapisuje do vyhrazenych registri a za béhu modulu se nesmi ménit. Dal§im dulezitym
nastavenim je rezim pfenosu, ktery by mél byt v knihovné implicitné nastaven na full duplex. Mezi
dalsi vlastnosti patfi vypocet a kontrola CRC, padding, maximalni délka a filtr pfichozich ramcu. Pri
volb¢é automatického vypoétu CRC modul za kazdy odeslany ramec pfipoji vypoctené CRC. Tato
volba by méla byt zapnuta, protoze vlastni vypoéet CRC by byl zbytecny. Stejn€ jako padding (Cesky
vypln), tedy doplnéni ramce nulami na minimalni délku 60 bajti. Nastaveni maximalni délky
pfichoziho ramce by se mélo shodovat s maximalni délkou ethernetového ramce, aby zbytecné
nedochazelo k zahazovani velkych ramcu.

5.2  Sprava paméti

Mezi nejvétsi problémy pii implementaci modelu TCP/IP patii vedle slabého vypocetniho vykonu
MCU zejména nedostatek operacni paméti. Této skutenosti bude pfi navrhu prihlizeno doslova na
kazdém kroku. Také velka vétSina vSech omezeni bude pravé na vrub nedostatku paméti RAM.

Buffery pro praci s pakety

Pro pfijem pakett a nasledné zpracovani dat je zapotfebi paket uloZzit do né¢jakého bufferu, kde s nim
budeme moci pracovat. Logicky se nabizi moznost stahnout cely pfichozi paket z modulu do bufferu
v RAM paméti MCU. Zde pak muze dojit ke zpracovani, pfi¢emz hlavni vyhodou by byl nahodny
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pristup do dat v paketu a také nizka rezie prenosu pres rozhrani SPI. Hlavnim zaporem této varianty
je ale pamétova narocnost. Maximalni velikost paketu v siti Ethernet je 1518B, coz je necela pétina z
8kB operacni paméti MCU. Z toho duvodu pfi implementaci knihovny pristoupime ke kompromisu.
Paket je po pfijeti ulozen v paméti modulu, proto ho nemusime zbyteéné kopirovat do MCU a pfistup
k datum se bude odehravat pfimo pies SPI rozhrani. Data se tak daji ¢ist obdobné jako z BSD socketu
a aplikace si vytvori Cteci buffer pouze o velikosti, ktera bude postacovat pro zpracovani. Timto
krokem dojde k velké uspofe RAM za cenu o néco vétsi rezie prenosu pres SPI rozhrani, protoze
misto souvislého ¢teni celého paketu budeme Cist po blocich.

Obdobny postup uplatnime i s pakety pro odesilani. Data budou zapisovana pfimo do modulu,
kde pro n€ bude vyhrazen prostor v odesilaci ¢asti paméti.

Volba velikosti a poctu odesilacich bufferi

Pocet odesilacich buffert bude pfimo zavisly na vlastnostech a parametrech transportnich a nizsich
protokold. Podle zadani musime umoznit odesilani protokolta TCP, UDP, ICMP a ARP. Pro protokol
UDP vyhradime v paméti Ehtemnetového modulu odesilaci buffer o velikosti 1514B, aby bylo mozné
odesilat 1 datagramy nejvetsi mozné velikosti. Pro protokol TCP je nutné vytvorit samostatny buffer
pro ucely preposilani nedorucenych datagramii. V tomto bufferu pak datagram ziistane tak dlouho,
dokud jeho pfijeti nebude potvrzeno. S timto pristupem pfichazi hlavné omezeni na odesilani
datagramu. Je tak mozné odeslat pouze jeden datagram a dalsi teprve az po doruéeni predchoziho.
Bylo by sice mozné zajistit vice buffert a tim zvétsit velikost odesilaciho okna, ale tento pozadavek
by zabral daleko vice paméti, které mame jiz tak nedostatek. Proto se toto feseni jevi jako optimalni.

Dalsi dva protokoly, ARP a ICMP, budou potiebovat kazdy svuj vlastni buffer. ARP zejména
proto, Ze slouzi vys§im protokolim ke zjistovani MAC adresy. Pokud totiz neni v ARP tabulce
preklad IP na MAC adresu, musi se probihajici odesilani paketu pozastavit a odeslat ARP Zadost.
Teprve po prijeti ARP odpovédi miize posilani pokracovat. Velikost ARP bufferu je pouze 42 bajti,
stejn¢ jako maximalni velikost ARP paketu. Buffer pro odchozi ICMP zpravy ma velikost dostacujici
pro odpoveéd’ na zpravu ECHO odeslanou programem Ping, 114 bajt.

5.3  Struktura navrzené knihovny

Celou knihovnu je vhodné hned z pocatku rozdélit na nékolik nezavislych blokii a navrhnout spravné
rozhrani mezi nimi. Nejvyhodnéjsi rozdéleni bude bezpochyby podle podle vrstev TCP/IP modelu,
kdy kazdy soubor knihovny bude obsahovat jednu vrstvu modelu. Kazda z vrstev pak bude obsahovat
velice podobné rozhrani jak smérem nahoru v hierarchii (pfijem) tak smérem doli (odesilani).

Prijem paketi

Existuji dv€ moznosti, jak zjistit nové prichozi paket: bud’ pomoci preruseni z modulu nebo pomoci
cyklického testovani vnitiniho registru. Obsluha prerusenim ma vSak jednu zasadni nevyhodu,
zpracovani celého paketu bude jist¢ Casové narocné a to by v kombinaci s ¢astym pfichodem paketa
mohlo vyustit v situaci, kdy se MCU bude starat pouze o prichozi pakety a nebude vykonavat dalsi
Cinnost. Tuto situaci by bylo dale nutné implementacné oSetfit, a proto bude jednodussi
naimplementovat cyklickou kontrolu vnitiniho registru. Ziskame tim i vyhodu, Ze budeme moci
obsluhu pfichoziho paketu volat dle pozadavku dané aplikace.

Ukolem obsluzné funkce bude zjistit pfitomnost nového paketu ve vstupnim bufferu a
zareagovat vhodnou obsluhou. Tim je mysleno volani funkce linkové vrstvy, ktera paket zacne
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zpracovavat a nakonec podle atributti hlavicky zavola pfislusnou obsluznou funkei vrstvy vyssi.
Napriklad pfi pfichodu ramce obsahujiciho IP paket zavola vyssi sitovou vrstvu a pii pfichodu ARP
dotazu zavola obsluznou funkci protokolu ARP. Podobné bude pracovat i vrstva sitova a transportni
pouze s tim rozdilem, Ze transportni vrstva je posledni a zde bude dochazet k predavani dat aplikaci.

Na kazdé vrstvé bude dochazet ke kontrole hlavicek protokoli. Pakety protokold, které
nebudou implementovany budou zahazovany, stejn€ jako pakety fragmentované. U prichozich paketa
nebude provadéna ani kontrola kontrolnich souctl, které se vyskytuji v kazdém z protokoli, pouze
bude samotnym modulem provadéna automatické kontrola CRC pfichozich ramci.

Odesilani paketi

Pfi odesilani paketd budeme postupovat presn¢ opaénym smérem. Aplikace transportni vrstvé preda
data s IP adresou, na kterou je chce odeslat, ta pripoji hlavicku a opét zavola obsluznou funkci vrstvy
niz§i. Az posledni z vrstev, linkova, pouze pripise hlavicku a nastavi modul, aby odeslal data po siti.

Pri odesilani paketi musime do hlavi¢ek protokoli uvadét i vlastnosti celého ramce, jako je
délka nebo kontrolni soucet. Za timto ucelem budou v knihovné¢ implementovany pfislusné funkce.
Kontrolni souéet bude vypocitavan automaticky jak u TCP, tak 1 u UDP datagramii. Naro¢nost na
vypocetni prostiedky bude minimalni pfi vyuziti DMA fadi¢e v modulu, ktery je schopen spocitat
kontrolni soucet za zlomek ¢asu, ktery by zabralo prenést zpét datagram pres rozhrani SPI a spocitat
ho na stran¢ mikrokontroléru.

Prace s buffery

Pfi zpracovani prichozich paketi musi mit vSechny vrstvy k paketu pfistup, aby mohly zpracovavat
hlavicky svych protokolu. Proto vytvofime jednotné rozhrani, které bude provadét pristup k paketu
ulozenému ve vnitini paméti modulu. Kazda vrstva si na zacatku zpracovani z tohoto rozhrani nacte
pouze svoji hlavicku, zpracuje z ni Gdaje a zavola vyssi vrstvu. Po precteni hlavicek transportni
vrstvou uz v bufferu zbude pouze datova cast datagramu, kterou bude moci aplikace zpracovat.

Pri odesilani paketii pouzijeme obdobny pfistup. Zde se ale situace trochu komplikuje, protoze
buffer jiz neni jeden, ale ¢tyfi. Proto naimplementujeme rozhrani, knihovnu, ktera bude mit za kol
spravu téchto ¢tyt bufferti a bude implementovat jednotny piistup pfi praci s kterymkoli z nich. Sama
aplikace rozhrani inicializuje, zvoli, ktery z bufferti se pouzije, zapise pies n¢j data, ktera chce poslat
a preda buffer transportni vrstvé. Ta pak, stejn¢ jako vSechny nizsi vrstvy, pripiSe svoji hlavicku a
zavola niz§i vrstvu. AZ posledni, linkova vrstva provede odeslani paketu.
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6. Zpusob implementace knihovny

6.1 Modul pro obsluhu ENC28J60

Funkce zajistujici komunikaci s ethernetovym modulem jsou uloZeny v souboru enc28j60 spi. Pro
komunikaci skrze SPI bylo pouzito knihovny fspi z repozitafe Fitkitu, ve kter¢ jsou definovany
funkce a makra pro obsluhu druhého kanalu SPI. V modulu knihovny jsou implementovany funkce
jak pro Cteni, zapis a bitové operace s registry, tak pro ¢teni a zapis znaka 1 blokti paméti do vnitfniho
bufferu. Navic jsou implementovany funkce pro ¢teni i zapis do tzv. rozSifenych 16b registra. Dale se
pro usnadnéni prace s textovymi protokoly v modulu nachazi upravena funkce pro ¢teni fadki z
bufferu (znakem konce fadku se rozumi znak LF).

Funkce pro pfenos blokl neobsahuji Zadné kontrolni mechanismy, jako je napfiklad kontrola
hranic pfijaté¢ho ramce. VSechny kontroly rozsaht apod. musi byt provadény na vyssi vrstve.

Inicializace ENC28J60

Pro inicializaci modulu ENC28J60 slouzi funkce ENC28J60 init(). Funkce zapouzdfuje inicializaci
SPI rozhrani, restart modulu, ¢ekani na stabilizaci oscilatoru a nastaveni fidicich registrt.

Rozhrani SPI neni vedeno pfimo z MCU na piny Fitkitu, ale je vedeno pres obvod FPGA. Je
tedy zapotiebi vytvofit a inicializovat propojeni v jazyce VHDL. Po inicializaci SPI se provede
softwarovy restart modulu pomoci k tomu urén¢ instrukce. Nasleduje rozdéleni bufferu na ¢asti podle
rozboru v kapitole 6.2. Ackoli je velka ¢ast 8kB bufferu pridélena pro odesilaci ¢ast a na pfijem
paketi zbylo necelych 5kB, prakticka implementace a zkousky v provozu nakonec ukazaly, Ze toto
rozd¢leni nezpusobuje zahazovani prichozich pakett z duvodu nedostatku paméti.

P1i inicializaci potfebujeme také nastavit MAC adresu modulu. Jako defaultni byla zvolena
adresa 00:23:8B:6B:38:64. V pripad¢, kdy potfebujeme adresu zmeénit je mozné pfed samotnou
inicializaci provést zménu pomoci funkce set mac(). Po inicializaci modulu se jiz MAC adresa ménit
neda.

Mezi dal$i inicializacni nastaveni patfi zejména zarovnavani ramcli na 60 bajti délky,
automaticky vypoéet CRC pro kazdy ramec a vstupni filtr, ktery je nastaven na piijem broadcast a
unicast ramct o délce maximaln¢ 1518B. Modul je dale nastaven pro praci ve full-duplex médu.

Po nastaveni vSech dulezitych registrii je povolen pfijem paketi a modul muze byt pouzivan.

6.2 Modul pro pristup k paméti

Buffer pro prijem paketi

Funkce pro praci se vstupnim bufferem jsou obsazeny v souboru enc28j60 spi rx. Patfi mezi né
funkce pro Cteni ramcu, zjiStovani vlastnosti ramce (délka, pocet jesté¢ nepfectenych bajtu z ramce
atd.) a spravu paméti (uvoliiovani mista). Nazvy funkei patficich ke knihovné maji prefix ,,rx*.

Pti prichodu ramce paketu je vstupni buffer inicializovan volanim funkce rx init(). K volani
dochazi uvnitf modulu knihovny, proto ho neni nutné inicializovat v aplikaci. Pokud se jedna o prvni
inicializaci bufferu, tak se ¢teci ukazatel nastavi na zacatek paméti vyhrazeni pro prijem paketi. Kdyz
ne, pouzije se ukazatel na dalsi ramec ziskany pfi predchozi inicializaci bufferu. Tento ukazatel se
nachazi vzdy na zacatku kazdého ulozeného ramce a je nutné ho ukladat, abychom neztratili kontext
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mezi prijatymi ramci. Délka pfijatého ramce byva vzdy uloZzena ve stavovém vektoru, ktery se
nachazi v bufferu za ukazatelem a ma délku 4 bajty.

Funkce rx_getc(), rx_read() a rx_readline() implementované v modulu dovoluji ¢ist buffer po
jednom bajtu, blocich i fadcich (pokud se jedna o text). Jsou navic navrzeny tak, ze si samy hlidaji
meze ramce a nedovoli precist vice bajti, nez kolik zbyva do konce ramce. VSechny tyto funkce maji
jako navratovou hodnotu pocet skutecné prectenych bajti. Data se mohou precist, podobné jako u
BSD socketit, pouze jednou. Nahodny pfistup do bufferu neni podporovan. Pro ¢teni vice nez jednoho
bajtu je doporuéeno vyuzivat funkce blokového pfenosu dat, zejména kvuli vyrazné nizsi rezii a tim
padem niz§i dob& prenosu pres rozhrani SPI, ktera potazmo vede i k nizsi odezvé aplikace pri
komunikaci po siti.

Dale je k dispozici par praktickych funkci, jako je napfiklad test prazdnosti bufferu
(rx_isempty()) nebo funkce vracejici pocet jesté neprectenych bajta (rx lefi()).

Buffer pro odesilani paketi

Funkce pro praci s odesilacim bufferem jsou obsazeny v souboru enc28j60 spi tx. Pro odesilani
paketi jsou implementovany celkem c¢tyfi ruzné velké buffery (tato volba je zdivodnéna v kapitole
6.2). Modul knihovny vytvari rozhrani, které¢ sitovou aplikaci odd¢li od skutecnosti, Ze pracuje se
¢tyfmi ruznymi buffery. V modulu je proto implementovana sada univerzalnich funkci, ktera s
buffery pracuje jednotnym zptusobem. Nazvy téchto funkci maji prefix , tx*.

Inicializace bufferu je v pfipad¢ odesilani datagrami na strané¢ aplikace. Do parametru
inicializaéni funkce x init() je tieba uvést, jakym protokolem chceme data odesilat. Funkce pak na
zaklad¢ uvedeného protokolu vybere a nainicializuje pfislusny buffer. Vnitini proménné a vSechny
vypocty (volné misto, velikost bufferu atd.) ve funkcich jsou navrhnuty tak, aby pocitaly s
konstantami. Ty je pak mozné za béhu ménit a tak jednoduse prepinat mezi buffery, aniz by doslo ke
ztrat¢ dat nebo jinym vedlejSim efektim. Proto je také mozné mit pro zapis do Ctyf i velikostné
riznych bufferti pouze jednu obecnou funkci.

Zapis do bufferi muze probihat dvéma zpusoby, bud’ po jednom bajtu nebo blokové. Funkce
tx putc() pro zapis po bajtech a tx_write() po blocich jsou implementovany tak, Ze si samy kontroluji,
aby nedoslo k preteceni bufferu. K dispozici je jesté makro fx write str(), které sice nakonec vola
funkci £x write(), ale predtim provede vypocet délky feté¢zce predaného parametrem.

Vystupni buffer nepodporuje nahodny pfistup, pouze je mozné vratit funkci fx rewind()
zapisovaci ukazatel zpét na zacatek a prepisovat buffer. To se v kombinaci s funkci £x skip()
realizujici preskoceni ¢asti bufferu hodi zejména pro dodatecné tpravy datagramu pred odesilanim.

Pred odeslanim datagramu je nutné buffer radné uzavfit a pripravit k odeslani, k tomu ucelu
slouzi funkce 1x close(). Ta oznaci aktualni pozici zapisovaciho ukazatele jako konec bufferu. Data
zapsana pozd¢ji budou sice zapsana do bufferu, ale jiz nebudou odeslana.

6.3 Moduly komunika¢nich protokoli

Aplikacni rozhrani

Systém obsluhy pfichozich paketi je zaloZen na tzv. callback handlerech. Ke zjednoduseni definice a
prace s handlery byla vytvofena makra 7CP APP HANDLER(), UDP APP HANDLER() a
ICMP APP HANDLER(). V nich je pak mozn¢ pomoci funkci modulu enc28j60 spi rx ptichozi
paket zpracovat. Handlery je nezbytné v programu zaregistrovat k obsluze pfichozich paketa. Pri
volani jim jsou navic v parametrech predany ukazatele na hlavicky protokolt. VSechny maji pristup k
IP hlavicce, dale vzdy k hlavicce svého protokolu. Tim je mozné zjistit napriklad IP adresu
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odesilatele paketu a dalsi uziteéné informace. V téle handleri je také mozné pomoci modulu
enc28j60 spi_tx vytvorit a zaslat odpoveéd’ na prichozi paket, ale neni to podminkou.

Handler protokolu TCP mize byt zaregistrovan vzdy jen jeden, a to z toho duvodu, Ze
knihovna nepodporuje vice paralelnich TCP spojeni. Tento handler je volan jen v pfipadé prichodu
paketu, ktery obsahuje aplikaéni data.

UDP handlerti muze byt v jeden Cas zaregistrovano vice. Knihovna umoziiuje poslouchat zaraz
az na Sesti portech. Handler se pak vaze k Cislu portu a pii pfichodu paketu na tento port je zavolana
obsluzna funkce.

ICMP handler smi byt zaregistrovan pouze jeden. Zde jiz neni implementovano zadné tfidéni
prichozich zprav. Zaregistrovanim handleru jsou vSechny automatické ICMP odpovédi zablokovany a
veskeré¢ ICMP zpravy jsou pfedavany aplikaci k obsluze.

Obsluha knihovny

Obsluzna funkce ENC28J60 idle() zajistujici zpracovani prichozich paketti se nachazi v souboru
enc28j60 eth. Funkce se dotazuje modulu, zda nebyl doruéen novy paket a v pfipadé Ze ano, vyvola
kroky k jeho zpracovani a predani dat aplikaci. Volanim této funkce se zpracuje nejvyse jeden
prichozi ramec. Je doporuceno ji volat v hlavni smy¢ce programu.

Protokol UDP

Funkce pro komunikaci pomoci protokolu UDP jsou obsazeny v souboru enc28j60 udp. Obsluzné
funkce dovoluji odesilat UDP datagramy pifimo z libovoln¢ho lokalniho portu na libovolnou IP
adresu a port. Naopak pfijem datagramu muze probihat pouze na Sesti zaregistrovanych portech, v
piipad¢ vyuzivani DHCP klienta knihovny pouze na péti.

Pro odeslani UDP datagramu tak staci pouze inicializovat tx-buffer, zapsat do néj data a
uzavfit. Naslednym volanim funkce udp send() se datagram odesle. Pfi odesilani datagramu se vzdy
vypoditava kontrolni soucet datagramu, ktery je nasledné€ dopsan do hlavicky.

Registrace callback handleru k lokalnimu portu probiha zavolanim funkce udp bind().
Handler musi byt definovan makrem UDP APP HANDLER(). Ten bude poté volan s pfichodem
kazdého paketu na zaregistrovany port. Registrace portu se da také zrusit, a to prostfednictvim funkce
udp_unbind().

Protokol ICMP

Protokol ICMP neni uréen pro komunikaci, ale pouze k oznamovani chybovych stava jako je
naptiklad nedostupnost sluzby, nedosazitelnost pocitace/smérovace. S tim je pocitano pfi
implementaci aplika¢niho rozhrani. Funkce pro komunikaci pomoci protokolu ICMP jsou obsazeny v
souboru enc28j60 icmp. Modul knihovny pro jednoduchost automaticky odpovida pouze na zpravy
typu ,,EFCHO®. Vsechny ostatni zpravy jsou ignorovany. Pokud ale aplikace z n&jakého divodu
potfebuje odposlouchavat ICMP zpravy, muze zaregistrovat handler funkci icmp bind(). Od
okamziku registrace budou vSechny ICMP zpravy predavany k obsluze aplikaci a automatické
odpovédi nebudou provadény. ICMP modul neprovadi tfidéni zprav podle typu a proto je mozné
registrovat pouze jeden handler, na ktery budou preposilany zpravy vSech typu. Funkci
icmp unbind() se zrusi registrace handleru a aktivuje se automaticky rezim odpoveédi.

ICMP zpravy je mozné také odesilat, staci inicializovat, naplnit a uzavfit tx-buffer s daty, ktera
chceme piipojit k ICMP zpravé a zavolat funkci icmp_send(), ktera zpravu odesle.



Protokol TCP

Komunikace prostiednictvim protokolu TCP je na rozdil od UDP stavova a tak potiebuje protokol k
provozu pomocné mechanismy. Jednim z nich je socket. V tomto modulu se konkrétn¢ jedna o
strukturu, ktera reprezentuje TCP spojeni a uchovava stavové informace. Zaklad obsluhy TCP tvori
stavovy automat zajiStujici prechod mezi jednotlivymi fazemi spojeni. Ten je doslova jadrem
protokolu, protoze zajiStuje agendu spojenou s ustavenim a ukoncenim spojeni, s odesilanim
datagramu, jejich pfipadnym preposilanim a také potvrzovanim prichozich paketi. Ke spravné funkci
TCP spojeni je zapotiebi cyklické¢ho volani casovace fcp timer(), kterym se fidi veskeré timeouty a
preposilaci mechanismy stavového automatu. Doba mezi dvémi volani ¢asovace urcuji dobu, po které
se nepotvrzeny paket znovu odesle, doporuceno je rozmezi 250 — 500ms.

Nové TCP spojeni je tifeba inicializovat, vytvorit socket. K tomu slouzi funkce
create_tcp socket(), ktera zaregistruje handler TCP_APP_HANDLER k libovolnému portu. Modul
protokolu TCP pro nedostatek vnitini paméti Ethernetového modulu dovoluje pouze jedno TCP
spojeni, proto nelze vytvorti vice socketil. V dalsim kroku je mozné se pfipojit volanim fcp connect()
ke vzdalenému serveru nebo funkci tcp bind() vytvorit TCP server.

Uspésné navazani spojeni se serverem nebo naopak piipojeni pfipojeni klienta k mistnimu
serveru je mozné testovat funkci tcp connected(). Jakmile tato funkce vrati kladnou hodnotu, spojeni
je ustanoveno a je mozné zacit odesilat data. Nedilnou soucasti odesilani je korektni prace s tx-
bufferem. Paket je pak mozné odeslat volanim funkce tcp send(). Soucasti odesilani je 1 vypocet
kontrolniho souctu z hlavicky a dat datagramu.

Po ustanoveni spojeni je mozné spojeni kdykoli aktivné ukoncit volanim fcp disconnect(). Po
ukonceni jednoho spojeni je tfeba cekat uréitou dobu, nez miZeme spojeni pokladat za uzaviené.
Znovupouzitelnost TCP socketu provéri volani tcp is idle().

Socket je mozné odstranit funkci delete tcp socket() ovsem za piedpokladu, Ze spojeni je
korektn¢€ ukonceno (fcp is idle()). Poté je mozné vytvofit jiny socket, napfiklad na jiném portu.

Vyse zminéné funkce a mechanismy zajistujici chod TCP protokolu jsou obsazeny v souboru
enc28j60 tcp.

Protokol DHCP

Protokol DHCP bézi nad protokolem UDP a je vyuzivan pro automatickou konfiguraci sitovych
nastaveni. DHCP modul implementuje pouze zakladni funkcionalitu DHCP protokolu, a to ziskani
sitov¢ adresy, masky, adresy routeru a serveru DNS.

DHCP klient je inicializovan volanim funkce dhcp init(). Ta provede zaregistrovani vlastniho
UDP handleru definovaného v knihovné, v némz je implementovan stavovy automat. Pro spravnou
funkci automatu je zapotiebi volat funkci dhcp timer() v intervalu piiblizn€ 500 — 1000ms. Tato doba
bude i intervalem znovuposilani DHCP datagrami.

Pro kontrolu uspésného ziskani DHCP nastaveni slouzi funkce dhcp ready(). Jakmile vrati
funkce kladnou hodnotu, sitova adresa byla uspéSné nastavena a je mozné zacit vyuzivat knihovnu
pro komunikaci v siti Internet. Navratovou hodnotu je ale presto nutné dale cyklicky testovat, protoze
napiiklad pfi odpojeni Ethemnetového kabelu nebo resetovani routeru se provede automaticky restart
DHCEP klienta a je nutné pockat na znovunacteni sitovych nastaveni.

Vyse zminéné¢ funkce a mechanismy zajiStujici chod DHCP protokolu jsou obsazeny v
souboru enc28;60 dhcp.
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6.4  Obsluha zakladnich protokolu

Protokol ARP

Pro odeslani paketu je nezbytné kromé IP adresy cile znat i MAC adresu jeho sitové karty. Prave
preklad IP adres na MAC adresy zajistuje ARP protokol. Ten spravuje také tabulku s mapovanim.
Tabulka ma kapacitu Sest polozek. K vyprseni platnosti zaznamu nedochazi automaticky, ale pokud je
to tfeba, je mozné vycistit ARP tabulku volanim arp table clear(). Pokud je tabulka plna, zacnou se
prepisovat nejstarsi zaznamy.

K odesilani ARP dotazi dochazi automaticky bez zasahu aplikace a to tehdy, kdy neexistuje
prislusny mapovaci zaznam v tabulce. O odesilani dotazu a spravu tabulky se stara IP protokol, ktery
sluzby ARP vyuziva.

Protokol 1P

Pfi implementaci IP protokolu muselo dojit kviili nedostatku pamétovych prostfedku k jednomu
kompromisu: protokol nepodporuje fragmentaci paketi. Pfichozi fragmentované pakety jsou tak
automaticky zahazovany. Dale se zahazuji i vesker¢ volitelné polozky zahlavi.

IP protokol pfi pfijeti nového paketu nejprve zkontroluje, zda je fragmentovan a pokracuje
odstranénim volitelnych polozek hlavicky. Zde také dochazi k odstranéni vyplné (paddingu), kterym
se doplnuji prili§ kratké ramce. Podle polozky ,protokol® z hlavicky je nasledné zavolana obsluzna
funkce jednoho z vyssich protokold.

Pii odesilani paketu je krom¢ sestaveni platné hlavicky nezbytné zjistit MAC adresu cile,
kterou vyZaduje nizsi (linkova) vrstva. Nejprve je dobré si uvédomit, ze pokud IP adresa cile nelezi
ve stejné podsiti, musime tento ramec odeslat sice se stavajici IP adresou, ale s MAC adresou brany.
Teprve poté prichazi na fadu vyhledavani v ARP tabulce. Pokud se jedna o prvni paket zaslany na
tuto IP adresu, v tabulce jest€¢ neni prislusné mapovani IP na MAC, a tak se odesilani stavajiciho
paketu pozastavi a misto n¢j se¢ odesle ARP dotaz. Na ARP odpovéd’ se ¢eka pomoci smycky s
timeoutem, ktera provani volani obsluzné funkce ENC28J60 idle(). Tim padem muzeme piijmout
ARP odpovéd’, ziskat z ni MAC adresu, a tak pokracovat v odesilani puvodniho paketu. Pokud
odpovéd’ nedojde pred vyprSenim timeoutu, paket je zahozen a selhani se oznami aplikaci
prostfednictvim navratové hodnoty.
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7.  Dosazené rychlosti komunikace

S implementovanou knihovnou bylo provedeno nékolik testti na rychlost zpracovani paketi. Jedna se
predevs§im o dobu odeslani razn¢ velkych datagramu protokolu TCP a UDP, doba odezvy na ICMP
zpravu ECHO a rychlost odpovédi na ARP dotaz. Nakonec prob¢hl test maximalni propustnosti pri
komunikaci protokoly TCP a UDP. Modul byl pfipojen pfimo k ethernetovému rozhrani pocitace, na
kterém byly Casov¢ udaje odecitany z programu Wireshark.

Nejprve probéhl test odezvy automatickych odpovédi. Na ARP dotaz zaslany na FITkit bylo
odpovézeno v priméru za 1,3ms. Program Ping dostal odpovédi v priméru za 2,4ms.

Dale probéehl test odesilani rizné velkych datagramu protokoly TCP a UDP. Jedna se jen o
dobu odeslani datagrami, je s ni spojena rezie inicializace bufferu, prenosu datagramu pres rozhrani
SPI, sestaveni hlavicek protokolu a odeslani pres Ethemnetové rozhrani. Data byla pres rozhrani SPI
prenasena po blocich 50B. Priméry naméfenych ¢ast jsou uvedeny v tabulce 7.1.

velikost datagramu prazdny 730B 1460B
TCP I,1ms 5,1ms 9,3ms
UDP 1,0ms 4.9ms 9,0ms

Tabulka 7.1, Primémé doby odesilani datagramu

Z doby odeslani prazdného datagramu je patrné, ze rezie knihovny, ktera vznika sestavovanim a
zapisem hlavicek, se pohybuje okolo 1ms. Tato rezie je pro rizné velké pakety témef stejna. Jedinym
Casovym rozdilem mezi zpracovanim prazdného a maximalniho datagramu je doba vypoctu
kontrolniho souctu, ktera se diky vyuziti vnitinich mechanismi modulu pohybuje pod hranici 0,1ms i
pro nejvetsi mozny datagram. Z porovnani s dalSimi sloupci 1ze tak vyvodit zavér, ze nejvEtsi vliv na
dobu odeslani datagramti ma vlastni ptenos dat pres rozhrani SPI.

Pro test propustnosti sitového rozhrani FITkitu byly vytvofeny specialni testovaci aplikace jak pro
FITkit, tak pro pocita¢. Pri testu pfijmu dat generovala pocitacova aplikace data, ktera v zapéti
odesilala na FITkit. Data byla aplikaci na FITkitu pro jednoduchost zpracovana pouze prectenim z
bufferu. Pro test odesilani byl pouzit obdobny pfistup. Aplikace bézici na FITkitu generovala
datagramy, které piijimala aplikace na poéitadi. Cteni i zapis dat do buffera byl provadén po blocich
50B a velikost vSech datagramu byla 550B. Dosazené rychlosti plati pouze pro jednosmérny pienos
dat. Pruiméry namérenych rychlosti jsou uvedeny v tabulce 7.2.

rychlost pfijmu dat rychlost odesilani dat
TCP 150kB/s 100kB/s
UDP 165kB/s 155kB/s

Tabulka 7.2, Pruimérné rychlosti pfenosu dat

Maximalni rychlost komunikace pomoci protokolu TCP je znatelné nizsi oproti UDP. Je to dano
hlavn¢ tim, Ze s protokolem TCP je spjata vétsi rezie prfenosu v podobé potvrzovani prijatych pakett.
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S. Z.aver

Cilem prace bylo implementovat knihovnu pro modul ENC28J60, ktera by umoznila FITkit pfipojit
do sit¢ Internet. Podle zvolen¢ho navrhu byla knihovna uspé$né implementovana a testovana. Byl tak
vytvoren zaklad pro jednoduchou tvorbu sitovych aplikaci, které mohou pro komunikaci vyuzivat
protokolt TCP a UDP. Dale je mozné zpracovavat a odesilat zpravy protokolu ICMP. Soudasti prace
je 1 n€kolik vzorovych aplikaci.

Knihovna byla implementovana s ohledem na omezené zdroje, zejména nedostatek paméti
RAM. To s sebou pfinasi n¢kolik omezeni komunikace. Protokol UDP umoziuje odesilat datagramy
o velikosti az 1472B bez omezeni, ale pfijem je mozny pouze na Sesti libovolnych portech. Protokol
TCP pro svou slozitost a narocnost dovoluje pouze jedno spojeni. Pfijem pakett neni omezen, ale
odesilat Ize vzdy pouze jeden paket o maximalni velikosti 1460B, dalsi je moZzno odeslat az po
doruéeni predchoziho. Zpracovani pfichozich ICMP zprav neni omezeno, ale protoze ICMP neni
komunikaénim protokolem tak odesilat 1ze pouze kratké zpravy, maximalné 72B.

Knihovnu by v budoucnu bylo mozné rozsifit napriklad o podporu protokolu IPv6, na ktery
pomalu prechazi cely Internet nebo o implementaci vys$Sich protokolu, naptiklad DNS. Pfi pouziti
Ethemetového modulu s vEtsim vnitinim bufferem by bylo mozné odstranit nékteré nevyhody
sou¢asné implementace, napriklad zvysit pocet soubéznych TCP spojeni.
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Priloha 1
Priklady pouziti knihovny

Ziskani adresy z DHCP serveru

Priklad demonstruje vyuziti knihovny ENC28J60 pro ziskani IP adresy z DHCP serveru.
#include <enc28j60/ip_stack.h>

int main(void){

ENC28J60 _init(); /finicializace modulu ENC28J60
dhcp_init(); //inicializace protokolu DHCP
while (1){
ENC28J60 idle(); //obsluzna funkce knihovny
if(dhep _ready()){
/... //adresa byla ziskana z DHCP serveru
b
b
b
/...
//preruseni jednou za 500ms
dhcp_timer(); //volani dhcp Casovace
/...

Nastaveni statické IP adresy

/...

set_ip(192,168,1,1); //mastaveni lokalni IP adresy
set_netmask(255,255,255,0); //mastaveni sitové masky
set_gateway(192,168,1,254); /mastaveni IP adresy brany

/...



Odesilani a prijem UDP datagrami

Priklad demonstruje vyuziti knthovny ENC28J60 pro komunikaci protokolem UDP.
#include <enc28j60/ip_stack h>

UDP_APP HANDLER(app_handler){

//zpracovani prichozich datagramu
1
s

int main(void){

ENC28J60 _init(); //inicializace modulu ENC28J60
//mastaveni IP adresy
udp_bind(1234,app_handler); /Iptijem UDP datagramii z portu 1234
while (1){

ENC28J60 idle(); //obsluzna funkce knihovny
}

1
}
/lodeslani UDP datagramu
if( tx_init(UDP_PROTO) == 0){ // inicializaci bufferu je nutné testovat
tx_write_str(,,hello world®);
tx_write(,,\r\n",2);
tx_close();
udp_send(cilovy port, lokalni_port, cilova_ip_adresa);

Zpracovani a odesilani ICMP zprav

Priklad demonstruje vyuziti knihovny ENC28J60 pro zpracovani ICMP zprav (s DHCP).
#include <enc28j60/ip_stack.h>

ICMP_APP _HANDLER(app_handler){

// zpracovani ptichozich ICMP zprav
1
s

int main(void){
ENC28J60 _init(); //inicializace modulu ENC28J60
//nastaveni IP adresy
icmp_bind(); //manualni pfijem ICMP zprav

while (1){
ENC28J60 idle(); /lobsluzna funkce knihovny
}
}
/lodeslani ICMP datagramu

if( tx_init(ICMP_PROTO) == 0){ // inicializaci bufferu je nutné testovat
tx_write(......... ):



TCP Kklient

Priklad demonstruje vyuziti knihovny ENC28J60 pro vytvoreni TCP klienta (s DHCP nastavenim).
#include <enc28j60/ip_stack.h>

TCP_APP_HANDLER(app_handler){
// zpracovani prichozich datagramu

}

int main(void){
/...
//mastaveni ¢asovace na interval 500ms

ENC28J60 _init();
dhcp_init();
create_tcp_socket(1234,app handler);

while (1){
ENC28J60 idle();

//inicializace modulu ENC28J60
//inicializace protokolu DHCP
/Ivytvoreni socketu na portu 1234

//obsluzna funkce knihovny

//adresa byla ziskana z DHCP serveru

if(dhep_ready()){

/..
tcp_connect(dest ip.dest_port); //pfipojeni k serveru
/...
b
b
b
//preruseni jednou za 500ms
/...
dhep_timer(); /Ivolani DHCP asovade
tep_timer(); //volani TCP Gasovace
/...

/lodeslani dat TCP protokolem

/...

if( tx_init(TCP_PROTO) == 0){
tx_write_str(,,hello world*®);
tx_write(,,\r\n",2);
tx_close();
tcp_send();

// inicializaci bufferu je nutné testovat



TCP server

Priklad demonstruje vyuziti knihovny ENC28J60 pro vytvoreni TCP serveru (s pevnou IP adresou).

#include <enc28j60/ip_stack.h>

TCP_APP_HANDLER(app_handler){
// zpracovani prichozich datagramu

}

int main(void){
ENC28J60 _init();
set ip(192,168.1,1);
set_netmask(255,255,255,0);
set_gateway(192,168,1,254);
create_tcp_socket(1234,app handler);
tcp_bind();

while (1){
ENC28J60 idle();
)
)

//preruseni jednou za 500ms
tep_timer();

/lodeslani dat TCP protokolem

/...

if( tx_init(TCP_PROTO) == 0){
tx_write_str(,,hello world*®);
tx_write(,,\r\n",2);
tx_close();
tcp_send();

//inicializace modulu ENC28J60
//nastaveni IP adres a masky

/Ivytvoreni socketu na portu 1234
/Ivytvofi server, poslouchani na portu socketu

//obsluzna funkce knihovny

//volani TCP asovace

// inicializaci bufferu je nutné testovat

(98]
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Jednoduchy Telnet klient

Na nasledujicim prikladé si demonstrujeme pouziti protokolu TCP pro vytvoreni Telnet klienta.

#include <enc28j60/ip_stack.h>

TCP_APP HANDLER(app_handler){
char buffer[50];
while(rx_left() > 0)
rx_getline(&buffer,50);
//zpracovani prikazu

}

//funkce pro obsluhu terminalu
//ptikaz CONNECT
create_tcp_socket(53875.app_handler);
tcp_connect(dest ip.dest port);

/Iptikaz DISCONNECT
tep_disconnect();

//odeslani piikazu
if(tcp_connected()){
tx_init(TCP_PROTO);
tx_write_str(prikaz);
tx_close();
tep_send();

}
//konec obsluhy

int main(void){
ENC28J60 _init();
dhcp_init();

while (1){
ENC28J60 idle();
}

return 0;

}

//preruseni jednou za 500ms
tep_timer();
dhcp_timer();

/lprecteni celého paketu

/Ivytvoreni socketu
/lptipojeni k serveru

//aktivni ukonéeni spojeni

/ltest, zda je mozné odesilat data
//inicializace odesilaciho bufferu
//zapis prikazu z terminalu
/lzavteni bufferu

//odeslani datagramu

//inicializace ENC28J60
//inicializace DHCP

// obsluha modulu

//volani TCP ¢asovace
//volani DHCP ¢asovacde



