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ABSTRAKT

Diplomova préce se zabyva problematikou mobilnich siti, protokolt sady TCP/IP a smé-
rovacich protokolli. Zaméfuje se zejména na fungovani transportni Casti mobilnich siti
treti a Ctvrté generace a snazi se najit nejvhodnéjsi moznosti jejich emulace. V praci
jsou porovnany dva vybrané emulaéni programy prostfrednictvim série testd na serveru
vytvoreném pro tyto Gcely. Hlavnim vystupem jsou dva detailné popsané komplexni scé-
nare a jejich vzorova reseni. Prvni scénar se zabyva celkovou konfiguraci transportni sité.
Druhy scénér navazuje na prvni a je zalozen na hledani chyb v konfiguraci. Pomoci téchto
scénard je pak analyzovano chovani transportni Casti mobilni sité.

KLICOVA SLOVA

Simulaéni scénare, GNS3, EVE-NG, ESXi, mobilni transportni sit, Cisco, smérovaci pro-
tokoly

ABSTRACT

This master's thesis deals with the issue of mobile networks, protocol suite TCP/IP and
routing protocols. It focuses in particular on the functioning of the transport part of the
third and fourth generation mobile networks and intends to find the most suitable options
for their emulation. The master's thesis compares two selected emulation programs
through a series of tests that were performed on a server created for these purposes.
The main outputs are two detailed comprehensive scenarios and solutions have been
developed. The first scenario deals with the overall transport network configuration.
The second scenario is based on the first one and is focused on troubleshooting of
particular issues in this network. Their implementation helps to analyze the behavior of
the transport part of the mobile network.

KEYWORDS

Simulation Scenarios, GNS3, EVE-NG, ESXi, Mobile Transport Network, Cisco, Routing
Protocols

KOLACKOVA, Aneta. Simulaéni scénafe pro analyzu chovéni transportnich siti. Brno,
Rok, 190 s. Diplomova prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky
a komunikacnich technologii, Ustav telekomunikaci. Vedouci prace: doc. Ing. Jan Jefa-
bek, Ph.D.

Vyséazeno pomoci balicku thesis verze 3.03; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Ve

Prohlasuji, ze svou diplomovou praci na téma ,Simulaéni scénére pro analyzu chovani
transportnich siti* jsem vypracovala samostatné pod vedenim vedouciho diplomové prace
a s pouzitim odborné literatury a dalSich informacnich zdroj, které jsou vSechny citovany
v praci a uvedeny v seznamu literatury na konci prace.

Jako autorka uvedené diplomové prace dale prohlasuji, Zze v souvislosti s vytvorenim
této diplomové prace jsem neporusila autorska prava tretich osob, zejména jsem neza-
sahla nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetko-
vych a jsem si pIné védoma nasledki poruseni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autorky



PODEKOVANI

Dékuji predevsim vedoucimu diplomové prace, panu doc.Ing. Janu Jerabkovi, Ph.D. za
odborné vedeni, konzultace, trpélivost a podnétné navrhy. Podékovani patii také panu
Ing. Michalu Travnickovi za cenné rady tykajici se problematiky této diplomové prace.
Na zavér bych rada podékovala své rodiné za obrovskou podporu béhem studia.

podpis autorky



Tato prace vznikla jako soucast klicové aktivity KA6 - Individualni vyuka a zapojeni studenti
bakalafskych a magisterskych studijnich programi do vyzkumu v ramci projektu OP VVV
Vytvoreni double-degree doktorského studijniho programu Elektronika a informacni
technologie a vytvoreni doktorského studijniho programu Informacni bezpelnost, reg. C.

CZ.02.2.69/0.0/0.0/16_018/0002575.

EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy

Operacni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO &KOLSTVI,

MLADEZE A TELO 10VY

Projekt je spolufinancovan Evropskou unii.



Obsah

Uvod 13

1 Mobilni sité 15

1.1 Piistupova sit (RAN — Radio Access Network) pro sité 3G a 4G . . . 15

1.1.1 UTRAN - Universal Terrestrial RAN (3G) . . . ... ... .. 16

1.1.2 EUTRAN - Evolved Universal Terrestrial RAN (4G) . . . .. 17

1.2 Transportnisit . . . . . . . .. oo 19

1.3 UMTS (Universal Mobile Telecommunications System): patefni sit 3G 21
1.4 LTE (Long Term Evolution): pateini sit EPC (Evolved Packet Core)

AG . 24

1.5 CBB (Core Backbone) patetrni sit . . . . . ... ... .. ... ..., 25

2 Protokoly vyuzivané v transportni siti 26

2.1 Internetovy protokol IPv4 . . . . . ... ... 0oL 26

2.1.1 Adresovani vIPv4 . . . ... ..o o oo 26

2.1.2 IPv4d datagramy . . . . . . . . .. ... oo 28

2.2 Internetovy protokol IPv6 . . . . . .. ..o 29

2.2.1 Adresovani vIPv6 . . . .. ... o000 30

2.2.2 IPv6 datagramy . . . . . . . . .. ..o 31

2.2.3 Prechodové mechanismy . . ... .. ... ... ... ..... 32

2.3 Smérovaci metody v transportni siti . . . . . .. ..o 33

2.3.1 Statické smérovani . . . . . ... ..o Lo 33

2.3.2  OSPFv2 (Open Shortest Path First version 2) . . . . ... .. 33

2.3.3 BGP (Border Gateway Protocol) . . .. ... ... ... ... 37

2.4 BFD (Bidirectional Forwarding Detection) . . . ... .. .. ... .. 40

2.4.1 Operacnimédy . . . . . ... 40

2.5 QoS (Quality of service) . . . . ... ... 41

2.5.1 Diferencované sluzby (DiffServ) . .. .. ... ... ... ... 42

2.6 SNMP (Simple Network Managment Protocol) . . . . .. .. ... .. 43

2.6.1 Manazefiaagenti . . . . . . . .. ... oL 44

2.6.2 Typy SNMP operaci . . .. ... .. .. ... ... ...... 44

3 Emulace transportni sité 46

3.1 Emulatory . . . . . ... 46

3.2 Hypervisor . . . . . . . . . .o 48

3.2.1 Specifikace vlastniho zapojeni . . . . . . ... ... 49

3.3 EVE-NG (Emulated Virtual Environment — Next Generation) . . . . 51



3.3.1 Popis grafického prosttedi . . . . .. .. ... ... ... ... 52

3.3.2 Vldastni instalace . . . . . . . ... o 53
3.3.3 Nahravani emuldtora . . . . . . . . . .. ... ... ... 54
3.4 GNS3 (Graphical Network Simulator-3) . . . . . ... ... ... ... 54
3.4.1 Popis grafického prosttedi . . . . .. .. ... .. ... ... 55
3.4.2 Vldastni instalace . . . . . . . ... o 56
3.4.3 Nahravani emuldtora . . . . . . . .. .. ... ... 57
3.5 CiscoIOS . . . . e 58
3.5.1 CLI - prikazovy tadek . . . . .. .. .. ... ... ... .. 58
3.5.2 Verze CiscoIOS . . . . . . . . . 59
3.6 Ostinato . . . . . . . . e 60
3.6.1 Instalacedo GNS3 . . . . . . . . .. ... ... .. ... 60
3.6.2 Instalace do EVE-NG . .. ... .. ... ... ... ..... 61
3.7 Wireshark . . . . . . . . .. 62
3.8 PowerSNMP manager . . . . . . . .. ... 63
3.8.1 Nastaveni SNMP manazera . . . . . .. ... . ... ..... 63
Srovnani EVE-NG a GNS3 65
4.1 Testovana vychozi transportnisit . . . . .. .. ... ... ... ... 65
411 RANGASt . . . . . . e 65
4.1.2 SIAD smérova¢ . . . . . . .. e e 66
4.1.3 LECZGast . . . . . . . . e 67
414 MSN smérovace . . . . . . . i e e e e 67
4.2 Zatizeni CPU . . . . . . . e 68
4.3 Cas potfebny pro naéteni obraztt . . . . .. .. .. ... .. .. ... 70
4.4 Zatizeni paméti RAM . . . . .. ... . o oo 71
Simulaéni scénare 74
5.1 Scénar 1 - Konfigurace transportni sité . . . . . ... .. .. ... .. 74
5.1.1 Krok 1. - nastaveni IP adres na rozhranich . . . . .. . .. .. 75
5.1.2 Krok 2. - nastaveni simulatoru Ostinato . . . . . .. ... .. 87
5.1.3 Krok 3. - nastaveni statického smérovani . . . . . .. ... .. 90
5.1.4 Krok 4. - nastaveni OSPFv2 . . . . . . . ... .. ... ..., 95
5.1.5 Krok 5. - nastaveni OSPFv3 . . . . . .. ... . ... ... .. 101
5.1.6 Krok 6. - nastaveni BGP protokolu . . . . ... ... ... .. 104
5.1.7 Krok 7. - nastaveni BFD protokolu . . . . ... ... ... .. 116
5.1.8 Kontrolni otazky ke Scénari 1 . . . . .. ... .. ... 120
5.1.9 Dodatecny krok 8. - nastaveni SNMP protokolu . . . ... .. 121

5.1.10 Dodateény krok 9. - nastaveni QoS . . . . . . . ... ... .. 122



5.2 Scénar 2 - Casté chyby v transportni siti . . . . ... ... ... ... 134

5.2.1 Nahrani konfigurace s chybami . . . .. .. ... .. ... .. 134

5.2.2 TroubleTicket-1 (TT-1). . . . .. .. .. ... ... ... ... 135

5.2.3 TroubleTicket-2 (TT-2). . . . ... ... ... ... ... ... 135

5.2.4 Kontrolni otazky ke Scénari 2 . . . . .. ... ... 136

5.2.5 ReSeni: TroubleTicket-1 . . . . . . . .. ... . ... ..... 137

5.2.6  ReSeni: TroubleTicket-2 . . . . . . . .. . ... ... ..... 142

6 Zaveér 150
Literatura 152
Seznam symbolt a zkratek 156
Seznam priloh 159
A Priloha 160
B Konfigurace zatizeni pro Scénar 1 162
B.1 SIAD . . . . 162
B.2 LEC . . . . . e 167
B.3 MSN A . . e 169
B.4 MSN B . . . 176
B.5 PE . . . 183

C Odpovédi na kontrolni otazky 187
C.1 ProScéndr 1 . . . . . . . . . 187
C.2 ProScéndl 2 . . . . . . . . . 189

D Obsah DVD 190



Seznam obrazku

1.1

1.2
1.3

1.4
1.5
1.6
2.1
2.2
2.3
24
3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11
4.1
4.2
4.3
4.4
4.5

4.6
4.7
4.8
5.1
5.2
9.3

5.4

Celkovy prehled zakladnich soucasti mobilnich siti 3G, 4G a jejich
propojeni . ... 15
Rozdéleni architektury UTRAN na jednotliva zafizeni s popisem spojeni 17

Rozdéleni architektury EUTRAN na jednotlivd zafizeni s popisem

Spojeni . . ... L 18
Architektura transportni sité . . . . . . . .. .. ... 20
Rozdéleni architektury UMTS . . . . .. .. .. ... ... ... 22
Rozdéleni architektury LTE . . . . . .. .. ... ... ... .. 24
Zapis v binarni a desitkové soustave . . . . . ... ... 27
Hlavicka IPv4 datagramu - paketu [24] . . . .. .. .. ... ... .. 28
Hlavicka IPv6 datagramu - paketu [24] . . . .. .. .. ... ... .. 31
Typy smérovacu u protokolu OSPF [28] . . . .. ... ... ... ... 34
Typy hypervisori: Typ 1 - nativni, Typ 2 - hostovany . . . . . .. .. 49
Chybové hlaseni - ,No Network Adapters® . . . ... ... ... ... 50
Grafické prostredi vSphere klienta u verze s instalaci . . . . . . . .. 51
Grafické webové prostiedi EVE-NG . . . .. ... ... ... ..... 53
Nacteni nového obrazu v EVE-NG . . . .. ... ... ... ..... 55
Grafické prosttedi u GNS3 . . . . . . .. .. . ... 56
Volba vzdéleného serveru pri instalaci GNS3 GUI . . . . .. ... .. 57
Nahravani obrazu smérovace pomoci sablony u GNS3 . . . . . . . .. 58
Ukéazka grafického prostredi Ostinato v GNS3 . . . . .. .. ... .. 61
Zapojeni Ostinato v EVE-NG s pridélenim IP adresy . . .. ... .. 62
Pridani agenta do programu PowerSNMP . . . . . . ... .. ... .. 64
Topologie vychozi transportni sité . . . . . . . ... ... ... .... 66
Nastaveni IP adresovani u RAN ¢éastisite . . . . ... .. .. .. ... 67
Nastaveni IP adresovani u SIAD smérovace . . . . . . .. .. .. ... 67
Nastaveni IP adresovani u MSN smérovact . . . . . . .. .. ... .. 68
Zatizeni CPU pri spusténi laboratore viz Kap.4.1 v EVE-NG - pro-

centudlné . . . .. .. 69

Zatizeni CPU prii spusténi laboratote viz Kap.4.1 v GNS3 - procentualné 70
Zatizeni RAM paméti pri spusténi laboratore v EVE-NG viz Kap.4.1 71

Zatizeni RAM paméti pri spusténi laboratotre viz Kap.4.1 u GNS3 . . 72
IP adresy pridélené na port ehtl . . . . . .. . ... ... ... ... 87
Vytvoreni a nastaveni ,Bearer” v programu Ostinato . . . . .. . .. 88

Zachyceni paketu s DSCP znackou EF pro ovéreni spravnosti nasta-
veni tokudat . . . .. ... 89
Vyuziti statickych cest spolu s dalsimi protokoly . . . . . . . ... .. 90



9.5

5.6
2.7
0.8
2.9

5.10
Al

Smeérovaci schéma pro OSPFv2 - tok dat je vyjadien dvojitou mod-

rou/zelenou Sipkou . . . ... 95
Smérovaci schéma pro OSPFv3 . . . . ... .. ... .. ... .. .. 101
Proces iBGP a eBGP spolu s route mapami a prefix listy . . . . . .. 104
Ovéreni funkénosti odesilani trapi u MSN_A . . . . . ... ... .. 122
Ukéazka vymeény kontrolnich paket mezi SIAD smérovacem a MSN

PATEIM . . . . . e 128
Ukazka zalozky pro nahravani start-up konfiguraci . . . . . . . . . .. 135

Kompletni sit s popisem porti a pfifazenych IPv4/IPv6 adres pro

Ucely Scénari 1 a2 . . . . . . . . . .. e 161



Seznam tabulek

2.1
2.2
2.3
24
3.1
3.2
4.1
Al
A2

Rozdéleni IPv4 na tridy classful a classless podle délky prefixi . . . .
Rozsahy pro privatni IP adresy . . . . . .. . ... ... ... ....
Seznam nejvyuzivanéjsich atributa [32] . . . .. ..o o000
Seznam nejcastéji pouzivanych DSCP hodnot [36] . . . . .. ... ..
Spusténi a ukonceni piikazovych rezimu [15] . . . . . . ... ... ..
Priklad Cisco I0S Softwaru ve spojeni s hardwarem [16] . . . . . . .
Naméreny cas potiebny pro nacteni obraza . . . . . . .. .. ... ..
Seznam logickych a fyzickych rozhrani s pridélenymi IP adresami

BGP community odpovidajici pritazenym jmennym standardim . .

27
28
39
43
o8
99
71

. 160
. 160



Uvod

Nésledujici diplomova prace se vénuje problematice protokoli sady TCP/IP, smé-
rovacim protokoltim a fungovani transportni ¢asti mobilnich siti treti a ¢tvrté gene-
race. Cilem prace je porovnat nejvhodnéjsi moznosti emulace téchto siti a vytvorit
dva komplexni scénare, diky nimz bude mozné analyzovat chovani transportni ¢asti
mobilni sité. Transportni sit je ¢asto opomijenou ¢asti v architekture mobilni sité
a pritom hraje klicovou roli, bez které by nedoslo ke spojeni pristupové a paterni
sité.

V 1dvodni kapitole bude popsana architektura mobilnich siti tfeti a ctvrté gene-
race, po¢inaje pristupovou casti sité, pres transportni sit az po jadro sité. Systema-
ticky bude popsan typ zarizeni, technologie, ktera se v dané c¢asti nachazi, rozhrani
a funkce, které jednotlivé zatizeni zastava. Zamérem je priblizit postaveni trans-
portni ¢asti u mobilnich siti.

Druha kapitola se bude zabyvat protokoly pouzivanymi v transportni siti. Cela
transportni sit je zalozend na protokolu IP, tudiz se bude uvedena kapitola véno-
vat internetovym protokolim IPv4 (Internet Protocol v4) a IPv6 (Internet Protocol
v6), konkrétné adresovani a strukture datagramiu. U IPv6 budou zahrnuty i pre-
chodové mechanismy. V kapitole budou déale popsany smérovaci metody, statické
smérovani, OSPFv2 (Open Shortest Path First v2) a OSPFv3 (Open Shortest Path
First v3). V neposledni fadé zde bude rozebran protokol BGP (Border Gateway Pro-
tocol) a protokol BFD (Bidirectional Forwarding Detection), které hraji dulezitou
roli v dnesnich sitich. Sou¢asti kapitoly je i QoS (Quality of service) a protokol pro
spravu sité SNMP (Simple Network Managment Protocol).

Treti kapitola bude vénovana popisu softwarovych a hardwarovych prostredki
vyuzitych pro emulaci transportni sité. Rozebereme dostupné emulatory a typy hy-
perviserti. Na to navazeme popisem vytvoreni vlastniho serveru s ESXi. Detailné
budou rozebrany vybrané emula¢ni programy EVE-NG (Emulated Virtual Environ-
ment — Next Generation) a GNS3 (Graphical Network Simulator-3), rovnéz s popi-
sem jejich instalace na vytvoreny server s ESXi. Poté se v téze kapitole soustiedime
na Cisco IOS a programy jako jsou Ostinato, Wireshark a PowerSNMP.

Ve ¢tvrté kapitole se zamérime na analyzu a srovnani emulac¢nich programi EVE-
NG a GNS3. Poukazeme na zjisténé rozdily v instalaci a v praci s obéma programy
na zakladé testovani tii parametri: zatizeni CPU, doby nacteni obrazl a zatizeni
paméti RAM. Tato kapitola obsahuje také popis vychozi transportni sité pro testo-
vani.

Zéavéreéna pata kapitola predstavi dva simulaéni scénafe. Scénar 1 se zaméruje
na konfiguraci celé transportni sité, véetné simulace zdkladnovych stanic NodeB

a eNodeB, predevsim z pohledu QoS. Scénar 2 ma odlisny koncept a je tizce spojen
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se Scenarem 1. Jeho podstata spociva v hledani chyb, které se casto v mobilni
transportni siti objevuji. Oba scénare budou detailné popsany, véetné vzorovych
reseni.

V zavéru shrneme veskeré poznatky uvedené v této diplomové praci.
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1 Mobilni sité

V nasledujici kapitole je predstavena obecnd struktura mobilnich siti 3G a 4G.
Podstatou je priblizit postaveni transportni sité v mobilnich sitich a také objasnit
samotnou architekturu mobilni sité. Jsou zde popsany jednotlivé ¢asti s diirazem na
jejich vyznam a funkci, kterou zajistuji. Celkovy prehled je vyznacen na Obr. 1.1
a nasledujici podkapitoly na néj navazuji. Veskeré zkratky uvedené na tomto obrazku

jsou vysvétleny v pribéhu popisu jednotlivych komponentti.

SSP
SS7 Network

MSC/VLR

\ GGSN\

EXTERNAL
IP NETWORK

UE eNodeB

BB —{MME|—sew |—|Pew]|
-y

eNodeB

UTRAN CS jadro sité

TRANSPORT EPC

Obr. 1.1: Celkovy prehled zakladnich soucasti mobilnich siti 3G, 4G a jejich propo-

jeni

Je nutné zminit, ze architektura mobilni sité podléha standardizaci. Zabyva se ji
spolecenstvi 3GPP (The 3rd Generation Partnership Project). To zastituji standar-
diza¢ni organizace ARIB, ATIS, CCSA, ETSI, TSDSI, TTA, TTC. [1] Spolecenstvi
puvodné vzniklo s cilem vytvorit globalné pouzitelnou specifikaci systému mobil-
nich telefonti 3G, pozdéji bylo vSak rozsiteno o dalsi generace a nyni zajistuje i 5G

standardy.

1.1 Pristupova sit (RAN — Radio Access Network)
pro sité 3G a 4G

Pristupova sif je ta ¢ast mobilni sité, ktera vyuziva radiové spojeni. Jeji soucasti
jsou UE (User Equipment), t.j. mobilni telefon, pocitac ¢i jiné zarizeni a zakladnové
stanice (NodeB, RNC a eNodeB).
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Sit rozlisujeme dle pouzité technologie. Pokud se jedna o 3G sif, ve vétsiné
pripadu se pouziva technologie UMTS (Universal Mobile Telecommunications Sys-
tem), kde mluvime o pristupové siti UTRAN (Universal Terrestrial Radio Access
Network). V pripadé 4G mluvime o technologii LTE(-A) (The Long Term Evolu-
tion (- Advanced)) a jeji pristupova ¢ast je nazyvana EUTRAN (Evolved Universal
Terrestrial Radio Access Network). Architektury jsou si podobné, nicméné vyuzivaji

odlisné technologie pristupu ve sméru od a k uzivateli.

1.1.1 UTRAN - Universal Terrestrial RAN (3G)

UMTS podporuje kmitoc¢tova pasma od 0,8 GHz az do 2,1 GHz. Toto pasmo za-
jistuje dobrou propustnost pres prekazky a nizky utlum. Kmitoctova pasma se déli
na parovou Cast a neparovou ¢ast. Parova ¢ast vyuziva frekvenéni duplex FDD (sa-
mostatné frekvenéni kandly pro downlink a uplink) a neparova ¢ast vyuziva casovy
duplex TDD (pro pfenos jsou vyhrazeny casové sloty v jednom frekvenénim ka-
néalu). [2] UMTS pro obé varianty pouziva sitku kanalu 5 MHz (2 x 5 MHz pro FDD,
5 MHz pro TDD). Vzhledem k tomu, Ze se doporucuje pouzit prednostné FDD, je
pro tuto technologii vyhrazeno mnohem $irsi pasmo. Vyhrazena kmitoctova pasma
se lisi podle tizemi, napi. Evropa a USA pouzivaji odlisnd pasma. [3]

UMTS technologie vyuzivaji sirokopasmovy mnohonasobny pristup s kodovym
délenim — WCDMA (Wideband Code Division Multiple Access). Tato technika roz-
lozi informacni bity uzivateli do velmi sirokého pasma a tim se zvysi kapacita sys-
tému. Tim se umozni vétsimu poctu uzivatelt pripojit se k jedné zakladové stanici
a za cenu snizeni uzivatelské prenosové rychlosti dobte odlisit datovy signal od ostat-
nich. [2] [3]

Architektura UTRAN

Pristupova sit UTRAN se déli na mensi ¢asti, jak lze vidét na Obr. 1.2.

« UE (User Equipment) - jedna se o prvni ¢ést, nejcastéji mobilni telefon,
ktery obsahuje USIM kartu!. M4 na starost veskerou komunikaci na Uu roz-
hrani.

o Dalsimi ¢astmi jsou zakladnové stanice NodeB — jsou tvoreny anténou a DU
(Digital Unit). Anténa je umistoviana na stiechach ¢i stozarech a je spojena
koaxialnim kabelem s DU jednotkou nachéazejici se v pristiesku pod anténou
(Cell Site). Zakladnova stanice zajistuje zpracovavani hovoru, spravu radio-
vych zdroji a nastaveni kanali, sledovani vykonu a synchronizaci. Zajistuje

tedy vsSe potiebné pro pripojeni UE pres Uu rozhrani.

LUSIM karta je karta obsahujici specifické tidaje o uzivateli, jako je ID, autentizac¢ni algoritmus
atd. Je analogii ke karté SIM pouzivané v 2G sitich, se kterou byva zaménovéna. [3]
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Obr. 1.2: Rozdéleni architektury UTRAN na jednotliva zafizeni s popisem spojeni

e Posledni ¢asti je RNC — tidi spojeni k UE a provadi Tizeni a spravu pro
NodeB. Obvykle méa na starost nékolik desitek NodeB. Dohlizi na komunikaci
na Iu lince, kterd je spojenim s paterni ¢asti sité a Iub linky, nachazejici se
mezi NodeB a RNC. Daéle pak ridi vykon, pristup a radiové prostiedky. Ma
na starost i bezpeénost UTRAN a uchovava v sobé databazi potfebnych tdaji
pro UE a NodeB. Zajistuje také QoS znackovani dat prichazejicich od UE na
NodeB.

1.1.2 EUTRAN - Evolved Universal Terrestrial RAN (4G)

EUTRAN je oznaceni pro piistupovou sit u technologie LTE(-A). Pro LTE(-A) je
vyhrazeno vétsi spektrum frekvenénich pasem nez pro UMTS. Dle Ceského tele-
komunika¢niho tiadu (CTU) jsou pro LTE vyhrazena pasma 800 MHz, 1800 MHz,
2100 MHz a 2600 MHz. [4] Technologie LTE(-A) vyuziva stejné jako UMTS rozdéleni
na parovou a neparovou c¢ast, tedy FDD a TDD.

Rozdil nastava u piistupové metody. LTE(-A) ve sméru k uzivateli (downlink)
pouziva pristup OFDMA (Orthogonal frequency division multiple access), ve sméru
od uzivatele (uplink) pak SC-FDMA (Single-carrier frequency division multiple ac-
cess). Vychéazi z OFDM (Orthogonal Frequency Division Multiplexing), které je za-
loZeno na prenosu na vice nosnych a kombinuje ¢asovy TDMA a frekvencni FDMA
pristupovy multiplex. [3]

Technologie LTE(-A) vyuZiva na pristupové vrstvé dalsi funkce, diky kterym je
mozné dosahovat vyssich prenosovych rychlosti a nizsi latence. Jedna se napriklad

o podporu MIMO (Multiple Input Multiple Output), tvarovani charakteristiky an-
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ténniho systému (beamforming) nebo diverzity vysilani a prijmu (TX/RX diversity).

Architektura EUTRAN

7 divodu zjednodusSeni topologie, snizeni latence a k celkovému urychleni se pri-
stupova sit EUTRAN skldda pouze z jediného zafizeni a tim je zakladova stanice
eNodeB. Narozdil od UMTS zde neni zadna nadrazena entita jako je RNC pro No-
deB. eNodeB nahrazuje funkce zajistované obéma zaifzenimi. Resi spravu radiovych
zdroju, radiovych nosict, radiové pokryti, vysilani referenc¢niho signélu a systémo-
vych informaci. Ma na starosti handover, pridélovani radiovych zdroju k terminaltim
UE dle QoS (Quality of service) a veskerou komunikaci smérem do paterni sité.

Samotna zakladova stanice se sklada ze dvou ¢éasti: z modulu oznacovaného jako
BBU (Base-Band Unit), jenz ma na starosti zpracovani signalu v zékladnim pasmu;
a RU (Radio Unit), jenz zajistuje prevod mezi vysildnim a prijmem signalu v radiové
oblasti. Mezi témito moduly je specifikovano rozhrani, které umoznuje jejich oddé-
leni az na kilometry pomoci optickych vlaken. V takovém ptipadé se jedna o RRU
(Remote Radio Unit). [5]

Architektura je znazornéna na Obr. 1.3.

‘ ()

i
U
Ll\ D: Iﬂ

-
UE 'j
RU BgU

<<( )>> | Kombinované RU a BBU

RRU X2
o J—
oV — : — < S1-MME >
[
=y
BBU7 /
Oddélené RU a BBU
UE Optické vldkno

«\TEY N

UE

Obr. 1.3: Rozdéleni architektury EUTRAN na jednotliva zafizeni s popisem spojeni

« UE (User Equipment) - mize se jednat o mobilni telefon, notebook s mo-
bilnim Sirokopasmovym adaptérem nebo o podobna zarizeni. Diilezita je pre-
devsim podpora technologie LTE. S eNodeB je spojen radiovym rozhranim
LTE-Uu.
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o Nasleduje zédkladnova stanice eNodeB — jeji anténni ¢ast byva také umisto-
vana na stfechach ¢i stozarech, dle potteby pokryti oblasti. Hlavni jednotka
se nachazi v Cell Site, nejcastéji v blizkosti antény. Jak bylo zminéno vyse,
je tvorena dvémi ¢astmi - RU a BBU. eNodeB plni mnoho funkei samostatné
(zastava i funkci RNC). Proto existuje mezi blizkymi eNodeB spojeni, které
je nazyvano X2 a pomoci kterého mezi sebou mohou komunikovat. Zajistuje
napt. X2 handover. Spojeni dale smérem do péterni sité je oznacovano S1-
MME. Data zaslana od UE jsou na eNodeB znackovana pro zajisténi QoS pri
pruchodu siti.

1.2 Transportni sit

V této casti se budeme detailnéji zabyvat transportni siti. Transportni sit je cast
RAN sité, kterd se stard o prenos dat od uzivatele do paterni sité a naopak. Neni
zavisla na technologii pouzité v radiové ¢asti. Transportni ¢ast je stejna pro 2G, 3G,
4G i 5G sité. Z pohledu transportni sité se lisi pouze v QoS a naroc¢nosti dle sirky
pasma. Transportni sift byva casto opominana a malo rozebirana, je ale klicovou
soucasti, bez které by zdkladové stanice rozmisténé v riznych lokalitach jen stézi
komunikovaly se siti paterni.

Z Obr. 1.4 je patrné, ze transportni ¢ast zacina za NodeB a eNodeB. Ty jsou
pripojeny do SIAD (Smart Integrated Access Device) smérovace a toto spojeni byva
nazyvano Shorthaul. STAD smérova¢ se nachézi u véze, kde se nachézi anténa, nej-
Castéji v pristtesku pod ni (Cell Site). Poté je ze STADu vedeno spojeni, nejcastéji
pres optické vlakno, do prepina¢e NTE (Network Terminal Endpoint), ktery je hra-
ni¢ni ¢asti lokdlniho vyménného nositele, tzv. LEC (Local Exchange Carrier). LEC
mitize byt pro kazdy Cell Site odlisny, dle nasmlouvanych dohod operatort. Spojeni
dale vede od LEC pres NTE prepinace do robustnéjsich smérovacti oznacovanych
MSN (Multi-Service Node), které byvaji v paru. Az zde se nachazi spojeni s RNC.
Misto, kde se nachdzi MSN, RNC a dalsi zatizeni jako jsou MME (Mobility Manage-
ment Entity) a MSC (Mobile Switching Center), o kterych bude fe¢ v nésledujicich
kapitolach, je nazyvano Central Office nebo také ve zkratce MTSO (Mobile Tele-
phone Switching Office). Cell Site a MTSO od sebe mohou byt vzdaleny az desitky
kilometri.

SIAD (Smart Integrated Access Device)

Smérovac, ktery je soucasti kazdého Cell Site. Jeho tikolem je smérovat veskera data

ziskana ze Shorthaulu smérem k MSN A a B pfes IP protokol. Casto vyuZivanymi
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Obr. 1.4: Architektura transportni sité

smérovadi jsou Cisco ASR, které splnuji vysoké pozadavky na Sitku pasma. Jejich
vyhodou je také schopnost propojeni L2 a L3 vrstvy a agregace dat z vice zdroju.

NodeB je pripojeno do SIAD pres UTP kabel rozhranim RJ45. Pfipojeni do-
sahuje rychlosti do 100 Mb/s. U eNodeB se vyuziva pripojeni pres optické vldkno
a rychlost toku dat je od 100 Mb/s do 1 Gb/s.

Pakety prichazejici od zakladnovych stanic NodeB a eNodeB na SIAD smérovac
jsou jiz oznackované pro zajisténi QoS. SIAD tedy jen prochazi udaje v hlavicce
paketu a zachézi s nimi dle vlastniho nastaveni QoS.

SIAD ma pouze jeden Backhaul port, vyuziva vSak L2 vrstvy a BDI viz Kap.3.5.
Backhaul port je propojen nejcastéji optickym kabelem do NTE prepinace (diive

kabely metalické, v odlehlych oblastech stédle mikrovinné spoje).

LEC (Local Exchange Carrier)

NTE prepinac¢ je vstupni branou do LEC. Jak jiz ndzev napovidd, jedna se o tele-
fonni spolecnosti spravujici telefonni hovory v urcité oblasti. Tento koncept pochazi
z USA, kde v roce 1984 doslo k nucenému zruseni tehdejsiho monopolu, ktery méla
spolecnost American Telephone & Telegraph.

LEC mohou spravovat oblasti velikosti stati, mést i odlehlych mist. Tyto spo-
le¢nosti mohou byt primo vlastniky zafizeni nebo si je pronajimat od velkych opera-
tord. Jsou ale vazany povinnostmi a pravidly, které musi dodrzovat napt. povinnost
dalsiho prodeje. LEC jsou povinny neuklddat neprimérené diskriminac¢ni podminky
nebo jina omezeni pii prodeji svych telekomunikacnich sluzeb. To znamenad, ze musi
umoznit jinym operatorum vyuzit kapacity svych zarizeni za primérené ceny. Ackoliv
se operatori snazi vyuzivat sluzeb LEC minimélné a uptednostnuji vlastni telekomu-
nikac¢ni sif, casto to neni mozné a proto musi témto spolecnostem za prenos platit.

LEC pouzivaji rizné technologie a vse je feseno vzajemnymi smlouvami, které

stanovy sitku pasma nebo prenosové rychlosti. Z toho divodu se tato prace nebude
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zabyvat simulaci této c¢asti transportni sité. Je dilezité také zminit, Ze z pohledu
SIAD a MSN, neni sit LEC viditelna. [6]

MSN (Multi-Service Node) smérovace

Jedna se o typ smérovacu nachézejicich se v MTSO (Mobile Telephone Switching
Office). Zajistuji spojeni z RAN do pateini sité CBB (Core Backbone) a jsou po-
slednimi uzly pied PE (Provider Edge) smérovadi pateini sité. Casto je vyuzivano
smérovacu od firmy Cisco a to ASR 9000, které byly vyvinuty piimo pro hranicni,
paterni a mobilni transportni sité. Splnuji pozadované parametry jako je vysoka
skalovatelnost, flexibilita, plna podpora L2 a L3 vrstev, atd.

Kazdy z téchto vykonnych smérovaci ma na starost okolo 200-400 SIAD smé-
rovaci. Byvaji vzdy umistény v paru z divodu rozlozeni zatéze a zalohy v pripadé
vypadku jednoho z nich. MSN smérovace, které tvori par (oznacovany MSN A a B),
maji pridélené mnozstvi Cell Site rovnomérné (rozlozeni 50% na 50%). Napriklad
MSN A je pro urcité Cell Site primarni smérovac. Veskery tok dat je smérovan jeho
smérem a MSN B ztstava pro tyto Cell Site ve stavu Standby. Data na néj budou
presmeérovana jen v pripadé vypadku. To stejné plati naopak.

Neni zde vyuzito protokolu pro vyvazovani zatéze (loadbalancing). Duvodem je
nezatézovani sité a tudiz rychlejsi odezva.

Vzajemna komunikace mezi smérovac¢i MSN A a B probihd pres 40 Gb/s spojeni.
Obé MSN zarizeni byvaji soucasti jedné MTSO.

QoS je opét zajisténo dle nastavenych parametrii na MSN smérovacich a pakety

si i nadale ponechéavaji znacky pridélené od zakladnovych stanic NodeB a eNodeB.

1.3 UMTS (Universal Mobile Telecommunications Sys-
tem): paterni sit 3G

Jak jiz bylo fe¢eno, UMTS lze rozdélit na dvé ¢asti — pristupovou sit UTRAN, ktera
je popsana v Kap. 1.1.1 a paterni sit. UMTS poskytuje dva hlavni typy prenosu
uzivatelské informace. Prvnim typem je prepinani okruhu (Circuit Switched), ty-
picky pro hlasové sluzby. Druhym je paketovy prenos (Packet Switched), ktery je
pro hlasové sluzby a datové prenosy. Rozhrani mezi UTRAN a UMTS paterni siti je
nazyvano Iu. Rozhrani Iu pracuje v rezimech, které jsou definovany pri sestavovani
spojeni.

o rozhrani Iu CS (Circuit Switched) pro hlasové sluzby

o rozhrani Iu PS (Packet Switched) pro hlasové sluzby a datové spojeni

Paterni sit pro oba uvedené druhy provozu délime na prepojovani okruht a pre-

pojovani paketi, viz Obr. 1.5.
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Obr. 1.5: Rozdéleni architektury UMTS

U spinani okruht hovorime o zarizenich:

MSC (Mobile Switching Center) - telefonni astfedna

Koncept je stejny jako u 2G siti. MSC je tstiedni ¢asti celého systému prepojovani
okruhi. Zajistuje nastaveni volani, smérovani hovorti, spojovani hovorti a predavani
spojeni. MSC hlasi zmény polohy siti. Diky tomu je mobilni stanice dostupna pri-
chozim hovorim, kdyz se uzivatel pohybuje. Je casti sité, ktera zarucuje, ze hovor

bude pfesmérovan bez preruseni hovoru. [19]

HLR (Home Location Register) - domovsky registr ucastnikii

HLR je centralni databaze vSech tcastniki mobilni sité. Obsahuje informace o kazdé
SIM v siti (mize obsahovat zdznamy az nékolika set tisic tcastniki). Ma na starost
autentizaci a je jedinym mistem, kde jsou ulozeny sifrovaci klice. V kazdé siti se musi
nachézet minimalné jedno HLR. [2] V praxi je jich vétsi pocet a vyskytuji se vzdycky

v paru, tak aby se zabranilo ptetizeni a vyhlo se ,jedinému bodu selhani®.

VLR (Visitor Location Register) - registr docasnych tcastnikii

VLR je databaze tcastniki obsahujici data potfebna pro fizeni pohybu uzivatele.
Logicky souvisi s urcitou telefonni ustfednou MSC. Registr docasnych uzivatelti
byva casto i fyzicky jeji soucasti. V. momenté, kdy se icastnik presune do oblasti jiné
ustredny MSC, jsou jeho informace zkopirovany z HLR do VLR, kde jsou uchovavany
originalni data. Vyhodou je snizeni mnozstvi signalizace mezi MSC a HLR. Vétsi

pocet pobliz se nachéazejicich MSC muze mit také spoleény VLR.
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GMSC (Gateway Mobile Switching Center) - vychozi brana telefonni ustfedny

GMSC zajistuje spojeni UMTS standardu se sitémi vyuzivajicimi technologii pte-
pojovani okruht. Konvertuje format ze siti s prepojovanim okruhu na protokoly
pro mobilni sité. Agreguje veskery tok dat z PSTN (Public Switched Telephone
Network). V pripadé prichozitho PSTN hovoru vyhledd GMSC vhodny MSC a pre-

sméruje hovor. V pripadé odchoziho hovoru zajisti PSTN smérovani.

Jelikoz celkova architektura pocatecnich verzi 3G byla prevzata ze siti 2G, je zacho-
van koncept rozdéleni na prepojovani okruhti a prepojovani pakett, jak je zminéno
v uvodu této podkapitoly. Vyhodou pfepojovani paketii, na rozdil od prepojovani
okruht, je datovy prenos spolecné s hlasovymi sluzbami, ktery prinesla u siti 2G
technologie GPRS (General Packet Radio Service). Proto zarizeni tvofici paterni
sit 3G u prepojovani pakett nesou v nazvu stale tuto technologii, ackoliv pouzivaji
technologie HSDPA (High-Speed Downlink Packet Access) a HSUPA (High-Speed
Uplink Packet Access). Zafizeni jsou zobrazena na Obr. 1.5 a jedna se o nasledujici

2 uzly:

SGSN (Serving GPRS Support Node) - obsluzny uzel podpory GPRS

Tato tustredna je zadkladem systému pro paketové prenosy. Ma na starost autentizaci,
sifrovani, mobility management (pfipojeni/odpojeni a fizeni polohy) a zajistuje do-
rucovani datovych pakett pro UE. Uchovava si kopii profilu ucastnika, kterou ziska
z HLR, na ktery je SGSN pripojen. Je ekvivalentem MSC a VLR u pfepinani paketti.
S RNC je SGSN spojeno TuPS.

GGSN (Gateway GPRS Support Node) - branovy uzel podpory GPRS

Tento uzel je zodpovédny za propojeni sité UMTS s vnéjsimi sitémi s prepojovanim
pakett, jako je Internet a X.25. GGSN prevadi pakety prichazejici z SGSN do sprav-
ného datového protokolu a posila je do odpovidajici paketové sité. V opac¢ném smeéru
dojde k prevodu adresy prichozich datovych paketii na adresu cilového ucastnika;
tyto pakety jsou pak poslany odpovédnému SGSN. Branovy uzel ma na starost 1i-
zeni zasob IP adres a také chrani paterni sit filtrovanim dat a plni funkei firewallu.

Je ekvivalentem k GMSC u prepojovani okruhi.[22]
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1.4 LTE (Long Term Evolution): pateini sit EPC (Evol-
ved Packet Core) 4G

LTE se vyznacuje ryze paketovym systémem a jiz nepouziva prepojovani okruhu.
Je plné zalozeny na protokolu IP s rozdélenim na kontrolni a datové nosice (control
plane a user plane). Diky implementaci LTE doslo ke zvyseni datovych rychlosti
z Mb/s na Gb/s. LTE také prineslo nizsi latenci, vyssi spolehlivost a zvyseni spekt-
ralni i¢innosti.

EPC (Evolved Packet Core), jak se také jinak oznacuje paterni sit LTE, je jed-
nodussi nez paterni sit UMTS, protoze zde nejsou prvky pro prepinani okruht.
Obsahuje nové bloky MME (Mobility Management Entity), HSS (Home Subscri-
ber Server), SGW (Serving Gateway) a PGW (Packet Gateway). Jsou zobrazeny
na Obr. 1.6 a jejich funkce popsany nize.
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Obr. 1.6: Rozdéleni architektury LTE

MME (Mobility Management Entity)

Jedné se o hlavni fidici prvek sité LTE. Ma na starost vétsi pocet eNodeB. Dohlizi
na pristup do sité a zajistuje autentizaci. Porovnava odezvy od UE a HSS. Nepro-
chazeji pres néj vsak uzivatelska data. MME provadi sifrovani komunikace a chrani
tak proti odposlechu. Sleduje pohyby vsech ucastnikti v dané oblasti a po prihla-
seni UE do sité posle jeho udaje do HSS. MME si uklada kopie o UE, které ziska
z HSS béhem jeho obsluhovani. Pokud dojde k prepojeni na jiny MME, zasle kopii
uzivatelského profilu do nového bloku a svoji kopii smaze.[21]

MME je také zafizenim, jenz zajistuje ridici funkce mezi LTE a 3G pristupovou
¢asti sité pomoci spojeni se SGSN (Serving GPRS Support Node), viz Obr. 1.1,

spojeni je oznacovano SGs. SGs rozhrani slouzi jako spojeni mezi MME a MSC,
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probihé zde tzv. CS Fallback. CS Fuallback je presmérovani z 4G na prepinani okruhi
u technologie 3G, a to z divodu odlisnych technologii. Bez tohoto presmérovani by

nebylo mozné hovor mezi 4G a 3G uskutecnit.

HSS (Home Subscriber Server)

HSS je databaze uchovavajici informace o vSech ucastnicich v siti. Je spojena se
vsemi MME v siti. Zajistuje funkce jako jsou mobility management nebo podpora
sestavovani hovoru a provadi autentizaci a autorizaci pristupu. Je zalozena na HLR
(Home Location Register) v UMTS sitich.

SGW (Serving Gateway)

SGW je servisni brana starajici se o smérovani uzivatelskych datovych paketii. Slouzi
jako kotva pri handoveru mezi dvéma eNodeB i mezi LTE a jinymi 3GPP techno-
logiemi. V pripadé soudem povoleného odposlechu pravé zde dochazi replikovani

uzivatelského provozu.

PGW (Packet Gateway)

Brana PGW je smérova¢ mezi EPC a jinymi paketovymi sitémi. Pridéluje UE 1P
adresy. UE muze byt pripojen zaroven k nékolika PGW pro pripojeni k vice sitim.
Dalsimi funkcemi jsou kontrola dodrzovani politiky smérovani, filtrovani provozu
nebo moznost legadlniho odposlouchavani. Je také klicovym bodem pro komunikaci
mezi 3GPP a non-3GPP technologiemi jako je napt. WiMAX.

1.5 CBB (Core Backbone) paterni sit

Na zavér uvodni kapitoly a pro pochopeni celé problematiky sité je nutno zminit
CBB. CBB sit stoji mezi transportni a paterni ¢asti (EPC a UMTS) mobilni sité.

Ma specifické postaveni v siti, které se lisi dle operatora a jim pokryté oblasti.
Je to tedy interni sit operatora, do které tusti veskeré jeho poskytované sluzby.

Ukolem CBB pro mobilni sit je smérovani dat. V piipadé 4G jde o smérovani
od MSN zarizeni na jedné strané napf. statu, k pozadovanému MME a SGW/PGW
na strané druhé. U 3G sité se CBB vyuziva predevsim pro prepojovani paketi, pro
prepojovani okruhti se pouziva starsi SS7 sit.

Cela sit CBB je postavena na protokolech BGP, MPLS a OSPF. Tvofi ji pouze

nékolik desitek smérovac.
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2 Protokoly vyuzivané v transportni siti

Druhéa kapitola popisuje protokoly, které zde jsou podrobné popsany. Celd trans-
portni sit je postavena na protokolu IP. Vyuziva obé jeho verze, IPv4 pro mobilni
sité 3G a IPv6 prevazné pro 4G. Zminény jsou i prechodové mechanismy. Dulezitou
ulohu hraje v transportni siti smérovani, kterému se tato kapitola bude podrob-
néji vénovat. Konkrétné se zaméri na smérovani statické, detailnéji protokol OSPF
a protokol BGP.

Daéle je zde popsan protokol BFD, ktery je vazany na smérovaci protokoly pouzité
v transportni siti. Nasledné se kapitola vénuje vyuziti QoS a protokolu SNMP pro

spravu site.

2.1 Internetovy protokol IPv4

Protokol IP je paketové orientovany prenosovy mechanismus vyuzivany TCP/IP
protokoly na sifové vrstvé. Je to nespolehlivy a nespojovany datagramovy protokol,
ktery funguje zptisobem best effort. Tedy snazi se o co nejlepsi doruceni.

Diky tomu, Ze protokol IP je nespojovany, je kazdy datagram zpracovavan sa-
mostatné a miuze tak nasledovat jinou cestu ke stejnému cili. Zvysuje se tak prav-
dépodobnost poskozeni, ztraceni anebo doruceni paketu ve Spatném poradi. Z toho
divodu je protokol IP zavisly na protokolech vyssich vrstev, které tyto problémy resi.
Pokud je pri prenosu dillezita spolehlivost, muze byt napi. sparovan s protokolem
TCP (Transmission Control Protocol). [23]

2.1.1 Adresovani v IPv4

Podstatou adresovani v IPv4 je unikatnim zptisobem identifikovat jednotliva zarizeni
v Internetu tak, aby byla umoznéna komunikace mezi vSemi zarizenimi.

IPv4 adresa je 32-bitova a pochézi z adresniho prostoru. Adresni prostor je cel-
kovy pocet adres uzivanych protokolem IPv4. U IPv4 se jednd o 23% adres (4 294 967 296).

Adresy je mozné zapisovat v bindrni podobé jako ¢tverici oktetu, kde kazdy
oktet (byte) méa osm biti (bit 1 nebo 0). Pro lepsi zapamatovani jsou adresy ¢astéji
zobrazovany v desitkové soustavé a oddélené teckami. Jelikoz jeden byte ma osm
bit1, dosahuje ¢islo v desitkové soustavé pouze hodnot mezi 0 a 255, viz Obr. 2.1. [23]

IP adresa se sklada z nékolika ¢asti. Zakladem jsou dvé ¢asti - prefix identifikujici
adresu sité a adresu stanice. V dobé, kdy bylo IP adresovani na samém zacatku, byl
vyuzivan systém adresovani pomoci trid (classful). Adresni prostor byl rozdélen do
tFid od A do E. Zde byl prefix pevné dan tiidou, do které adresa patrila. Od tohoto
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Bindrni zapis 01001101 11011001 11100000 11001111

Zapis v desitkové soustave 77.217.224.207

Obr. 2.1: Zapis v binarni a desitkové soustavé

konceptu, ktery nebyl zdaleka idealni, se ustoupilo a preslo se na tzv. beztfidni
adresovani (classless). [24]

U beztiidniho adresovani muzeme prefix ur¢it z masky podsité (subnet mask).
Maska podsité se nachézi za IPv4 adresou. Obsahuje v bindrnim tvaru jednicky na-
sledované nulami. Jednicky nam udévaji ¢ast sitového prefixu v IPv4 adrese a nuly
naopak cast adresy stanice. Maska podsité se zapisuje také v desitkové soustave
oddélené teckami. Prikladem sitové masky je 255.255.255.0. Lze se setkat i se zkra-
cenym zapisem masky, ozna¢ovanym jako CIDR (Classless Inter-Domain Routing).
Zapisuje se v binarni formé jako IP adresa nasledovana lomitkem a cislem, které
vyjadiuje pocet jednickovych biti v masce podsité. Sitova maska 255.255.255.0 se
tedy zapise jako /24. [25]

Ackoliv se jiz plné preslo na beztiidni adresovani s podsifovanim, koncept tiid
stale ziistava orientaé¢nim bodem. V Tab 2.1 1ze vidét rozdéleni na t¥idy v historic-
kém tridnim systému, i nynéjsi rozdéleni beztiidniho adresovani s dirazem na délky

prefixt.

Tab. 2.1: Rozdéleni IPv4 na tridy classful a classless podle délky prefixt

Trida délené sité | Prvni oktet ‘ Délka prefixu - classful | Délka prefixu - classless

A 0-127 /8 /9 - /30

B 128-191 /16 /17 - /30

C 192-223 /24 /25 - /30

D 224-239 Multicastové adresy Multicastové adresy

E 240-255 Experimentalni adresy | Experimentalni adresy

Druhy IPv4 adres

IPv4 adresy se dale déli na vnitini a vnéjsi. Vnit¥ni jsou ty adresy, které lze pouzivat
jen v uzavrenych sitich. Nelze je smérovat dédle v Internetu. Nazyvaji se privatni a je

pro né presné vyclenény rozsah, viz Tab. 2.2. [24] Opakem jsou sité vnéjsi, pouzivané
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pro smérovani mimo uzaviené sité. Pri emulaci transportni sité jsou v této praci

pouzity privatni i vnéjsi IPv4 adresy.

Tab. 2.2: Rozsahy pro privatni IP adresy

Tridy | Rozsah IP adres Pocet siti | Pocet hostt v 1 siti
A 10.0.0.0 — 10.255.255.255 1 16 777 214

B 172.16.0.0 — 172.31.255.255 16 65 534

C 192.168.0.0 — 192.168.255.255 | 256 254

2.1.2 IPv4 datagramy

[Pv4 datagramy, téz nazyvané pakety, zavadi jednotnou abstrakci formatu datovych
jednotek na sitové vrstvé. [24] Paket ma proménlivou velikost a je tvofen ze dvou
casti. Prvni je hlavicka, jejiz velikost je od 20 do 60 byt a obsahuje informace ne-
zbytné pro smérovani a doruceni paketu. Druhou ¢asti jsou samotna data. Minimalni
velikost celého paketu je 20 bytt, maximalni pak 65 535 byti. Pri popisu hlavicky
IPv4 datagramu, viz Obr. 2.2, bylo ¢erpano z [23] a [24].

0 314

Verze IP Délka zahlavi
4b 4b

Posunuti fragmentu od pocatku
13b

Doba Zivota (TTL)
8b

Protokoly vyssi vrstvy
8hb

VoliteIné polozky zahlavi
0az40B

Obr. 2.2: Hlavicka IPv4 datagramu - paketu [24]

e Verze IP - pole definujici verzi IP protokolu. Momentalné hovotrime o verzi 4,
v dalsf kapitole bude zminéna dalsi mozna a to verze 6 (IPv6). Pokud zafizeni
nepodporuje danou verzi, paket je zahozen.

o Délka zahlavi - pole definujici celkovou délku hlavicky datagramu. Je po-
tfebné z duvodu proménlivosti velikosti hlavicky (od 20 bytt do 60 bytu)

a kvtli volitelnym polozkam zahlavi.
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Typ sluzby - pole identifikujici prioritu paketu. Je vyuzivano u QoS. (Quality
of service)

Celkova délka IP datagramu - pole definujici délku celého datagramu
véetné hlavicky. Maximélni hodnota, jak bylo v tivodu podkapitoly jiz zmi-
néno, je 65 535 byt.

Identifikace IP datagramu - pole slouzici k rozliseni a urceni prislusnosti
k sobé patticich fragmenti.

Priznaky - pole souvisejici opét s fragmentaci. Obsahuje pozadavek DF (don’t
fragment) nebo MF (more fragments). Informuji pfijemce o tom, jak maji
zachéazet s paketem.

Posunuti fragmentu od pocatku - urcuje pozici obsahu dat v rdmci frag-
mentovaného paketu. Usnadnuje znovu jeho poskladani na strané prijemce.
Doba zivota (TTL) - idaj znacici maximalni pocet skoki, ktery muze IP
datagram uskutecnit, dokud nedojde k jeho zahozeni.

Protokoly vyssi vrstvy - pole nesouci informaci o protokolu vyssi vrstvy.
Obvykle se jednd o transportni protokoly TCP (Transmission Control Protocol
nebo UDP (User Datagram Protocol).

Kontrolni soucet zahlavi datagramu - pocitd se pouze ze zahlavi da-
tagramu. Kontrola probihé na kazdém uzlu. V ptipadé, ze soucet nesedi (chyba),
dojde k zahozeni datagramu.

IP adresa odesilatele paketu/prijemce paketu - jednd se o nejduilezitéjsi
casti IP datagramu, bez nichz by nebylo mozné pakety smérovat. Tyto adresy
zlistavaji neménné béhem celého prenosu.

Volitelné polozky zahlavi - jsou nepovinné a pouzivaji se minimalné. Néekdy

byvaji dokonce zakazany.

Internetovy protokol IPv6

IPv6 je protokol, ktery je nastupcem pfedeslého protokolu IPv4. K zavedeni IPv6

protokolu vedlo nékolik divodii. Nebyl to pouze problém s vycerpanim adresniho

prostoru u IPv4, ale také velké rozristani rozsahu smérovacich tabulek, nadby-

tecna rezie, nedostatecna podpora multimédii nebo neexistujici end-to-end komuni-
kace. [26]

Verze 6 odpovédéla na vyse zminéné problémy nasledujicimi zménami. Informace

byly ¢erpany ze zdroju [23] a [26]:

o Vétsi adresni prostor - IPv6 adresa ma 128 bitd. Ve srovnani s 32 bitovou
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adresou u IPv4 je to navyseni o adres.

o Zredukovani smérovacich tabulek - pomoci hierarchického smérovani, diky

velkému poctu adres v jedné siti.
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e Zjednoduseny format zahlavi - méné povinnych polozek.
e Podpora zabezpeceni - moznost autentizace a kryptografického zabezpe-
¢eni, které zvysuje duvéryhodnost paketu.
e Mechanismy pro zajisténi QoS - znackovani toku dat v zahlavi.
« Ubytek nadbyteéné rezie - zvysuje se tak rychlost zpracovani ve smérova-
¢ich (nepocita CRC, absence fragmentace).
Protokol v6 pfinasi nicméné také problémy. Souvisejici predevsim s velkym po-
¢tem adres. Nelze projit vsechny IPv6 adresy v jedné siti v rozumném case, abychom
zjistili, které adresy jsou funkéni a které nikoliv. Znamena to rovnéz vetsi naklady

pro poskytovatele a nutnost Tesit koexistenci IPv6 se stavajici IPv4, viz Kap. 2.2.3.

2.2.1 Adresovani v IPv6

Adresni prostor se rozsifil na 2'2® IP adres. Je tedy velmi nepravdépodobné, Ze
by doslo k jeho vycerpani. Hospodareni s adresnim prostorem je tedy neefektivni
a nedava si za cil Setfit IP adresami. [26]

IPv6 adresa je zapisovana po 8 skupinach o 4 hexadecimalnich ¢islicich oddéle-

nych dvojteckou, napft.:
6000:0000:0000:0000:0ABC:DEF1:0345:789A

Kazda skupina oddélena dvojteckami je tvorena 16 bity. Jelikoz adresy jsou pro
clovéka tézko zapamatovatelné, byl zaveden tzv. zkraceny zapis. Ten umoznuje na-
hradit souvislou posloupnost nul znakem ,::“ (pouze jednou v zapisu). Je mozné
i vynechat ivodni nulu v kazdé skupiné. Po téchto tpravach bude nejkratsi mozny

zapis IP adresy vypadat nasledovné [26]:
6000::ABC:DEF1:345:789A

[Pv6 adresy dale obsahuji prefix, stejné tak jako IPv4. Prefix je zacatek IP adresy,
ktery urcuje adresu sité (nebo podsité). Zapisuje se lomitkem a je umistény za IPv6
adresou, napr. /64. Druha ¢ast adresy urcuje adresu stanice.

Adresy se u protokolu verze 6 déli do tii zakladnich skupin:

o Individualni (unicast) - adresy uréujici konkrétni stanici v siti. Déli se dale

na nekolik typt:
— Globalni unikatni
— Lokalni unikatni
— Linkové unikatni
— Nespecifikované
— IPv4 kompatibilni
— Lokalni smycky
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« Skupinové (multicast) - adresy urcujici skupinu stanic, kterym mé byt pa-
ket dorucen. Zastupuji i vSesmérové adresy (broadcast), které nejsou v IPv6
samostatné.

« Vybérové (anycast) - adresy také oznacujici skupinu adres. Rozdil oproti
skupinovym spoc¢iva v tom, ze obvykle dojde k doruceni pouze jednomu ¢lenu
a to obvykle tomu, ktery je nejblize.

U IPv6 je podstatnou zménou oproti IPv4 skutec¢nost, Ze sitové rozhrani obsahuje

¢asto vice nez jednu adresu. [26]

2.2.2 |IPv6 datagramy

IPv6 datagramy jsou tvoreny dvéma c¢astmi. Prvni je povinna zakladni hlavicka,
nasledovanda druhou c¢asti - prenasenymi daty. Soucasti prenasenych dat je i rozsiru-
jici zahlavi. Povinna zakladni hlavicka ma pevné danou velikost, 40 bytt. Rozsitujici
zahlavi spolecné s prenasenymi daty muze mit az 65 535 bytti. Prestoze doslo ke zjed-
noduseni zakladni hlavicky IPv6, zvétsila se velikost oproti zakladni hlavi¢ce IPv4 na
dvojnasobek. Je to dano predevsim ctytikrat delsimi adresami u IPv6. Na Obr. 2.3 je
znadzornéna hlavicka zdkladniho zéhlavi. PFi jejim popisu bylo ¢erpano z [23] a [26].

718

Trida provozu
8b

Celkova délka prenasenych dat Dalsi zahlavi
16 b 8b

Obr. 2.3: Hlavicka IPv6 datagramu - paketu [24]

e Verze IP - definuje verzi protokolu, u IPv6 méa pole hodnotu 6.

o Trida provozu - umoznuje nastavit prioritu paketu a uprednostnit nékteré
pakety pred ostatnimi. K zajisténi kvality sluzeb - QoS.

o Identifikace toku dat - v tomto poli dochazi k oznacovani toku dat. Pakety
oznacCené stejnym cislem jsou posilany stejnou cestou v siti. Usnadnuje to
smeérovani paketii. Tato metoda neni zatim plné vyuzivana.

o Celkova délka prenasenych dat - udava délku prenasenych dat bez zdklad-

niho zahlavi.
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« Dalsi zahlavi - nese informace o rozsitujicim zahlavi. Pokud rozsitujici zahlavi
neni pritomno, ukazuje pole na pritomnost protokolu vyssi vrstvy (UDP nebo
TCP). U IPv4 se toto pole nazyva , Protokoly vyssi vrstvy“.

o Limit poctu skoki - odpovida poli ,,Doba zivota (TTL)“ u IPv4. Ma i stejny
vyznam. Slouzi jako ochrana pred zacyklenim pakett v siti. P¥i prichodu pres
smérovace se hodnota postupné dekrementuje a nasledné je paket odstranén.

« IPv6 adresa odesilatele paketu/piijemce paketu - oboji je o velikosti
128 bit.

2.2.3 Prechodové mechanismy

Internet je tvoren velkym poctem systému, které vyuzivaji IPv4. K plnému prechodu
na IPv6 nedojde okamzité. Proto existuji TeSeni, ktera zajisti postupny, nicméné
dlouhodoby piechod a umozni koexistenci obou protokoli bez komplikaci. [23] Jedna

se o tyto tii metody:

Soubéh internetovych protokoli - Dual Stack

Pred prechodem na IPv6 se doporucuje vyuzivat Dual Stack protokol, ktery plné
podporuje jak IPv4, tak i IPv6. Podpora tohoto protokolu se ale odrazi na cené
zalizeni a celkovém zvyseni nakladt. Dalsi nevyhodou zustava stale velka potreba
[Pv4 adres. I presto se jednd o nejprijatelnéjsi metodu pro nasledujici roky. [24] Dual

Stack se také vyuziva v mobilnich transportnich sitich, viz Kap.4 a Kap.5.

Tunelovani

Tunelovani je metoda, kdy spolu dva IPv6 systémy chtéji komunikovat, ale spojuje
je IPv4 sit. Pro prechod touto siti musi mit pakety IPv4 adresu. Resenim je zapouz-
dieni IPv6 paketu do IPv4 pti vstupu do IPv4 sité. Pii odchodu z IPv4 sité dojde
k odpouzdieni. Aby bylo jasné, ze se jedna o IPv4 paket nesouci IPv6 paket jako

data, pouziva se v hlavicce hodnota 41 u polozky ,Protokoly vyssi vstvy“. [23]

Pteklad adres

Tuto metodu lze vyuzit v situacich, kdy vétsina systému presla na IPv6, ale v siti
stale existuji systémy vyuzivajici IPv4. Prikladem je situace, kdy odesilatel chce
vyuzit IPv6, ale prijemce IPv6 nerozumi. Tunelovani zde logicky nefunguje, protoze
plati podminka, ze paket musi byt v IPv4, aby priijemce mohl datagram zpraco-
vat. Musi dojit k prekladu. Tato technika se nazyva NAT-PT (Network Address

Translator - Protocol Translator).

32



2.3 Smeérovaci metody v transportni siti

Nésledujici podkapitola pojednava o smérovacich protokolech na transportni vrstve.
Smérovani je proces, ktery zajisti cestu od zdroje k cili pfes komunikacéni sit a na-
sledné i prenosu uzivatelské informace po této cesté. [27]

Transportni sit je zalozena na statickych cestach, protokolu OSPF (Open Shor-
test Path First) a protokolu BGP (Border Gateway Protocol). Jejich detailnéjsi

popis je uveden nize.

2.3.1 Statické smérovani

Jedna se o nejjednodussi metodu. V jednotlivych uzlech sité je definovano, ktera
vystupni linka ma byt zvolena pro konkrétniho adresata. Nastaveni je fixni a nere-
aguje pruzné na zmény v siti. Vyhodou této metody je nulova zatéz sité co se tyce
vymeény smeérovacich informaci. [24]

Dilezité je podotknout, Ze statické smérovani ma vychozi administrativni vzdale-
nost! rovnu 1. Pokud nenf hodnota ruéné zménéna, ma statické smérovani piednost
pred dynamickym.

U IPv6 ma statické smérovani stejny vyznam jako u IPv4. Byva vsak nutné

na smérovacich IPv6 smérovani povolit.

2.3.2 OSPFv2 (Open Shortest Path First version 2)

Protokol OSPF je dynamickym protokolem typu link-state. Radi se mezi protokoly
IGP (Interior Gateway Protocol), tedy uvnitt autonomniho systému. Tento typ smé-
rovacich protokoli predstavuje pokrocilejsi zptisob hledani ,nejlepsi® cesty. Umoz-
nuje priradit linkdm bezrozmérné metriky, tzv. ceny. Cena je na rozhrani prirazena
automaticky na zakladé Sirky pasma (Cim vétsi Sifka pasma, tim mensi metrika)
nebo také rucné administratorem. Na zakladé této metriky hledaji smérovace cestu
k cili s nejmensi celkovou metrikou. [27] K tomuto hledani vyuziva protokol OSPF
algoritmus Shortest Path.

Sekce tvorici tuto kapitolu maji za cil objasnit zaklady protokolu OSPF. Text je

koncipovan s ohledem na vyuziti protokolu v Cisco zarizenich.

Algoritmus Shortest Path

Nejkratsi cesta je vypocitavana s pomoci Dijkstrova algoritmu. Shortest Path algorit-

mus povazuje kazdy smérovac za korenovy a vypocitava nejkratsi cesty ke kazdému

! Administrativn{ vzdélenost je vlastnost pouzivana na smérovaéich k uréeni nejlepsf cesty mezi

vice smérovacimi protokoly. Definuje spolehlivost protokolu a priorizuje lepsi nizsim ¢islem. [25]
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dostupnému mistu tak, ze s¢ita metriky. Kazdy smérovac¢ tak ma vlastni pohled
na topologii, prestoze vSechny smérovace vytvori nejkratsi ,Shortest Path Tree*

s vyuzitim stejné link-state databaze. [28]

Typy smérovacu v OSPF

V pripadé jakékoliv zmény v siti vyuziva OSPF zaplavové vyménovani updati mezi
smérovaci (dynamicky protokol). Diky tomu je ndm umoznéno rozdélit sit na oblasti
a vytvorit hranice. Updaty jsou posilany budto jen v danych oblastech nebo i mimo
né, dle jejich typu. Cerpano bylo z [28].

Smérovace, které patii do vice oblasti, jsou nazyvany area border router
(ABR). Ty maji za tkol sifit informace ze smérovaci nebo informace o zméndach
ve smérovani mezi oblastmi.

Smeérovac, ktery ma vsechny svoje porty ve stejné oblasti se nazyva internal
router (IR).

Ma-li smérova¢ funkci vychozi brany, tj. nachazi se mezi OSPF a jinym sméro-
vacim protokolem (IGRP, EIGRP, RIP, BGP), je nazyvian autonomous system
border router (ASBR). Jakykoliv smérova¢ mtze byt ABR nebo ASBR.

Jednotlivé typy smérovacu lze vidét na Obr. 2.4.

OSPF OSPF
oblast 0 oblast 1

Obr. 2.4: Typy smérovaci u protokolu OSPF [28]

DR a BDR smérovace

Jak jiz bylo uvedeno, OSPF vyuziva zaplavové vyménovani updati. Z divodu mi-

nimalizovani mnozstvi dat vyménovanych mezi jednotlivymi segmenty, uréi OSPF
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jeden ze smérovact jako DR tedy Designated Router a druhy jako BDR neboli Bac-
kup Designated Router.

Uéelem tohoto uréeni je vytvoreni centralniho bodu pro vymétiovani dat. Misto
toho, aby si smérovace vyménily vSechny informace mezi sebou, vyméni si informace
pouze s DB a BDR a poté tyto informace rozesilaji dale.

Vybér informaci probiha pomoci ,,Hello paketi“. Smérovace si rozeslou Hello pa-
kety mezi sebou a navzdjem porovnaji OSPF prioritu. Smérovac¢ s nejvyssi prioritou
se stane DR. Stejny proces plati pro BDR. V pripadé Ze je hodnota priorit stejna,
rozhoduje ,router ID“ Ve vychozim nastaveni je priorita nastavena na 1. Pokud je
hodnota priority 0, rozhrani nebude soutézit o vybér DR nebo BDR a bude smérovac
oznacen jako DROTHER. [28]

Zpravy protokolu OSPF

OSPF ma pro komunikaci definované tti zakladni typy zprav, které souvisi s dil¢imi
procesy smérovactho protokolu [25] [27] :

o Hello zprava - zprava, kterd slouzi k navazani spojeni. Pravidelné se vysila
v intervalu 10 s po vSech rozhranich smérovace. Slouzi pro detekci a néslednou
pravidelnou kontrolu dostupnosti sousednich smérovacii.

« Zpréava s popisem databaze (Database Description) - zprava, diky které
dochéazi k vyméné informaci o topologii sité mezi sousednimi smérovaci po
navazani spojeni pomoci ,Hello zprav®.

o LSA zpravy (Link-State Advertisements) - zpravy slouzici k aktualizaci
jednotlivych ¢asti databaze. Jsou rozdéleny do 5 zakladnich typtu. LSA zpravy
jsou generovany dle typu oblasti a smérovace:

— LSA typ 1 (Router LSA) - informuje o stavu a cené linky. TYk4a se pouze
jedné konkrétni oblasti. Jeho soucasti je ¢islo sité, maska podsité a tudaj,
o jaky typ smérovace se jedna.

— LSA typ 2 (Network LSA) - je generovan DR smérovac¢em. Rozesild vSe-
smérové informace o vSech pripojenych smérovacich pro danou oblast.

— LSA typ 3 (Summary LSA) - je tvoren smérovacem na pomezi dvou OSPF
oblasti, neboli ABR. Popisuje sit uvniti a vné oblasti. Muze nést infor-
mace o vychozi cesté. Rozesila se obvykle v celém AS (Autonomous Sys-
tem).

— LSA typ 4 (ASBR Summary LSA) - tento typ zprav nam rika, jak se do-
stat k ASBR. Je generovan ABR, ale neni ve stejné oblasti jako ASBR.
Prenasi se pres oblasti.

— LSA typ 5 (External LSA) - prenasi informace o vnéjsich sitich, tj. sitich

mimo nas AS. Je generovan ASBR smérovacem a Sii{ se v AS.
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Existuji i dalsi, ale jiz méné Casté typy jako napt. LSA typu 7.
— LSA typ 7 (NSSA External LSA) - je generovan ASBR v NSSA. Sifi se
pouze v dané oblasti. Jakmile se dostane na ABR dané oblasti, je LSA

typu 7 prevedena na LSA typu 5 a distribuovana dale do OSPF.

Druhy oblasti - rozdéleni OSPF

OSPF byva vyuzivan i ve vétsich sitich. Jeho vyhodou je, Ze jej lze rozdélit do
ruznych oblasti dle potfeb. Snizi se tim vypocty nejkratsi cesty, zmensi se smérovaci
tabulky a snizi zasilani updati.

« Paterni oblast neboli area 0 - v pripadé, ze je v OSPF siti zahrnuto vice
oblasti, plati povinnost, ze jedna z oblasti musi byt pateini neboli area O.
Patetni oblast musi byt ve stiedu vSech ostatnich oblasti, nejlépe tak, aby byly
vsechny oblasti fyzicky pripojeny. Je to z toho divodu, ze OSPF predpoklada,
ze vsechny oblasti budou zasilat svoje smérovaci informace do paterni oblasti
a ta je poté bude $ifit mezi ostatni. [28]

— Virtudlni linky - v pripadé, Ze néjaka oblast nemtze byt fyzicky pripojena
k paterni oblasti, vyuziva se takzvanych virtudlnich linek. Virtualni linka
musi byt vytvorena mezi dvéma ABR smérovaci, které patii do stejné
oblasti a jeden z nich musi byt zaroven pripojen k oblasti 0.

o Stub oblast - je charakteristicka tim, Zze méa pouze jednu cestu ven z dané ob-
lasti, a to do paterni oblasti. Neni zde povolena redistribuce z jinych protokolti
do OSPF.

Nastavenim oblasti jako ,,Stub® snizime pamétovou narocnost na smérovace
uvnitt této oblasti. Nevyhodou naopak je, ze nemuze byt pouzita jako transitni
oblast pro virtualni linky. A stejné tak v oblasti Stub nenalezneme ASBR
smérovace.

Pro sestaveni Stub oblasti je nutné, aby vsechny smérovace uvniti byly nasta-
veny jako Stub. Ve Stub oblasti se $iti LSA zpravy typu 1, 2, 3 a nesit{ se v ni
LSA typu 4, 5. Diky posilani LSA 3 je mozné, aby smérovace ve Stub oblasti
byly schopny smérovat pakety do vnéjsich destinaci bez potreby uchovavat
vSechny jednotlivé vnéjsi cesty.

» Totally Stubby oblast - lisi se pravé v siteni LSA zprav. Nesiiri LSA typu 4,
5 a ani 3. Si¥ pouze 1 a 2. To znamen4, Ze veskera odchozi data jsou smérovana
jedinou vychozi cestou stanovenou ABR.

» Not-so-stubby oblast - je to oblast, kterda ma z pohledu OSPF pouze jednu
cestu ven, ale muze mit cestu ven pres jiny smérovaci protokol. NSSA obsahuje
pravé ASBR. V NSSA se siti LSA zpravy typu 7, které jsou generovany ASBR
a ty jsou poté na ABR konvertovany na LSA typu 5 a sifeny déale do OSPF. [29]
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Zmény u OSPFv3

Verze 3 je vyhrazena pro IPv6. Od verze 2, kterd je pro IPv4, se prilis nelisi, avSak

je mezi nimi péar dilezitych rozdili. Cerpano bylo z [30].

Ke zménam doslo u LSA zprav. Vyznam LSA Typu 1 a 2 byl pozménén a doslo
k pridani dvou novych typu LSA, typu 8 (Link LSA) a typu 9 (Intra-area
Prefix LSA). Jednou z nejvétsich vyhod je vylouceni IP adresovani z vypoctu
Shortest Path First stromu. Typ 9 nové prebira spravu informaci uvniti oblasti,
kterou méla diive na starost zprava Typu 2. Je to zptisobeno IP adresovanim,
které probiha nezavisle na LSA zpravach pouzivanych pro kalkulaci nejkratsitho
stromu a pridavani nebo upravovani podsiti uvnitt OSPF. Neovlivni to tak
integritu stromu a nenuti provadét prepocitavani.

Dalsi zménou souvisejici s prichodem nové LSA zpravy - Typu 8 je vytvareni
sousedstvi. U IPv4 byly vyuzivany adresy na portech a byly propagovany jako
soucast zpravy Typu 1. IPv6 u OSPFv3 pouziva lokalni linkové adresy pro na-
vazani sousedstvi. Jsou distribuovany v konkretni oblasti pravé pomoci Typu 8
(Link LSA).

Zména nastala i u ¢islovani LSA. U OSPFv3 je mozné z ¢isla LSA zpravy
zjistit jeji dosah (kam az je zasilana). Rozhodujici jsou prvni dva bity. Zprava
zacinajici 0x0 je vazéna na lokdlni linku (0x0008 - Typ 8). Zprava 0x2 je
rozesilana uvniti oblasti (0x2004 - je oznaceni pro Typ 4) a zpravy zacinajici
0x4 jsou rozesilany v celém AS (0x4005 - pro Typ 5).

Rozdilna je podpora vice instanci OSPF na jedné spolecné lince neboli para-
lelnost.

Lepsi autentizace zprav na zakladé IPsec.

2.3.3 BGP (Border Gateway Protocol)

BGP neboli Border Gateway Protocol je dynamickym protokolem typu path-vector.

Radi se mezi protokoly EGP (Exterior Gateway Protocol), tedy mezi autonomni

systémy. Jeho tikolem je dosazeni flexibility, moznosti snadné volby propojeni a vy-

mény smérovacich tabulek mezi AS. Je zalozen na pouziti TCP spojeni na portu
179. [31]

BGP se déli na externi a interni. Vazba mezi BGP smérovac¢i v ruznych AS je

nazyvana eBGP (External Border Gateway Protocol). Vazba mezi BGP smérovaci

uvnitt stejné AS je iBGP (Internal Border Gateway Protocol). Lisi se pak v typech

zprav, které mezi sebou smérovace posilaji a ve smérovaci politice.

37



Zakladni princip BGP

Na zacatku komunikace dojde k vyméné kompletnich smérovacich informaci ve formé

zaznamu NLRI (Network Layer Reachability Information). Dle potieby si smérovace

vyménuji také aktualizace. Pokud dojde k rozpadu TCP spojeni, vyhodnoti to smé-

rovace jako ztratu dosazitelnosti a odstrani ze svych smérovacich tabulek vSechny

cesty, které byly pres tento uzel dostupné.

AS pres BGP sdéluje sousednim AS, jakym IP sitim je schopen dorucit IP da-

tagramy a prijiméa informace o jinych sitich pres sousedni AS. Rozhoduje se na za-

kladé smérovaci politiky, ktery sousedni AS k dané siti vyuzije. [31]

BGP zpravy

Protokol BGP pouziva 4 typy zprav:

Open - slouzi k zahdjeni BGP komunikace mezi dvéma smérovaci.
Keepalive - vyuziva se k udrzeni BGP komunikace, dava sousednimu sméro-
vaci najevo, ze spojeni je stale funkcni.

Update - zprava nese samotnou smérovaci informaci NLRI. Obsahuje i infor-
maci o sitich, které prestaly byt pouzitelné a maji byt odstranény.
Notification - obsahuje chybové hlaseni o vypovézeni nebo zamitnuti BGP

spojeni.

Stavy smérovace v BGP

Sousedni smérovace mezi sebou mohou mit az 6 typu stavi v protokolu BGP.

Idle - stav, kdy smérova¢ odmitad spojeni nebo pri chybé. Lze jej nastavit
i rucné.

Connect - BGP proces, pii kterém dochazi k rozpoznani ptichoziho TCP
spojeni a smérovac ¢eka na dokonceni tohoto spojeni. Po dokonceni prejde do
OpenSent.

Active - stav, kdy BGP na smérovaci zahaji TCP spojeni a ¢eka na dokonceni
,3-way handshake®“. Po dokonceni prejde do OpenSent.

OpenSent - stav, kdy TCP spojeni existuje a BGP Open zprava byla zaslana
sousedovi, ale odpovidajici Open zprava od sousedniho smérovace jesté nebyla
prijata.

OpenConfirm - Open zprava od souseda byla obdrzena a ¢eka pouze na Ke-
epalive zpravu.

Established - obousmérné spojeni je vytvoreno a muze dojit k zasilani Update

a Keepalive zprav.
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Smérovaci politika

BGP je postaven na algoritmu path-vector,diky kterému lze nalézt nejkratsi cesty
do vsech AS. Pro explicitni ovliviiovani smérovaci politiky je nutné pouzit mechanis-
mus, ktery by vyjadril preferenci na zakladé kriterii. K tomuto tcelu je v protokolu
BGP vyuzito tzv. atributi. Atributy maji odlisnou dulezitost a déli se do ¢tyt ka-
tegorif [32]:
o Povinné atributy (well-known mandatory) - musi byt povinné pripojeny
ke kazdé cesté a kazda implementace BGP jim musi rozumét.
« Volitelné atributy (well-known discretionary) - kazda implementace BGP
jim musi rozumét, avsSak jejich pripojeni k cesté neni povinné.
o Transitivni (optional transitive) - implementace BGP jim nemusi rozumét.
V pripadé, zZe jim nerozumi, predava se atribut déle beze zmény.
« Netransitivni (optional nontransitive) - implementace BGP jim nemusi ro-
zumét. V pripadé, Ze jim nerozumi, atribut se dale nepredava.

Seznam nékterych atributii v rdmci Cisco zafizeni je uveden v Tab. 2.3.

Tab. 2.3: Seznam nejvyuzivanéjsich atributi [32]

Atribut Typ

WEIGHT (Cisco proprietarni
ORIGIN Povinny

AS PATH Povinny

NEXT HOP Povinny

LOCAL PREF Volitelny
ATOMIC_AGGREGATE Volitelny
AGGREGATOR Transitivni
COMMUNITY Transitivni
MULTI_EXIT DISC (MED) | Netransitivni

Vyznam jednotlivych atributf je popsan nize.

o WEIGHT - Povinny atribut, ktery je lokalni (neposilé se sousednim sméro-
vacum), vyssi hodnota znamend vyssi preferenci.

e« ORIGIN - Urcuje piuvod prichozi aktualizace. Nejlepsi je, prichazi-li aktu-
alizace z IGP (Interior Gateway Protocol), poté z EGP (Exterior Gateway
Protocol) a jako posledni Incomplete (cesta redistribuovand do BGP).

o AS_PATH - Série AS cisel, pres které vede cesta k cili, pricemz kazdy router
prida svoji AS. Slouzi k zabranéni smyckam (pokud cesta jiz je v seznamu, je

odmitnuta). Cim je dané cesta kratsi, tim lépe.
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« NEXT__HOP - Udava IP adresu ,next-hop“ smérovace, ktera se pouziva pro
dosazeni cile.

« LOCAL_ PREF - Timto atributem je mozno upiednostnit vystup z AS. Cim
vyssi je jeho hodnota, tim lépe.

o ATOMIC__AGGREGATE - Upozornuje sousedni AS, Ze smérova¢ sumari-
zoval cesty.

o AGGREGATOR - Specifikuje IP adresu a ¢islo AS smérovace.

o COMMUNITY - Pouziva se pro filtrovani prichozich nebo odchozich cest
a umoznuje jejich oznaceni. Pouziva se také pro cilové cesty, které maji nékteré
vlastnosti stejné a maji stejnou smérovaci politiku.

« MULTI__EXIT_DISC (MED) - Slouzi pro ovlivnéni vybéru vstupniho
bodu do AS. Uprednostniovany jsou ty vstupy do AS, které maji nastaveny
MED atributy na nizsi hodnoty.

2.4 BFD (Bidirectional Forwarding Detection)

Protokol BFD byl navrzen tak, aby rychle rozpoznal vypadky v komunikaci na cesté
mezi systémy. Dokéaze je rozpoznat na jakémkoliv typu spojeni nezavisle na médiu.
Pracuje pod libovolnym datovym protokolem (sitové vrstvy, linkové vrstvy, tunely
atd.) mezi dvojici sousednich smérovaci. Vyuziva unicast prenos a point-to-point
mod. Pakety jsou prendseny v datové casti bez ohledu na pouzity zapouzdiovaci
protokol. [33]

BFD funguje jako jednoduchy ,Hello protokol®“, ktery je podobny detekénim
castem dobfe znamych smérovacich protokolt. Jinymi slovy, sousedni smérovace
navazi komunikaci a periodicky si zasilaji zpravy. Jestlize po urcité dobé nedorazi
odpovéd, muzeme linku povazovat za prerusenou a piislusny protokol, pro ktery byl
BFD protokol v provozu, je o tom informovan.

Podstatny je i fakt, ze BFD protokol nevyuziva sviij vlastni objevovaci mecha-
nismus, protoze vyuziva objevovaci mechanismus protokolu ke kterému je pritazen.
Napr. u OSPF je pro navazani BFD sousedstvi pouzit OSPF ,Hello protokol*.

2.4.1 Operacni médy

Protokol BFD ma dva opera¢ni médy. Asynchronni méd a méd na vyzadani. K obéma
rezimum lze navic pridat funkei ozvény (echo). Jako zdroj byl pouzit [33].
Asynchronni méd

V tomto moédu si systémy periodicky zasilaji BFD kontrolni pakety. Pokud cast

téchto paketi v fadé neni obdrzena prostfednictvim druhého systému, je spojeni
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oznaceno za nefunkéni.

Maéd na vyzadani
V tomto rezimu se predpoklada, ze systém ma nezavisly zpusob jak ovérit, zda je
pripojen k druhému systému. Po navazani BFD spojeni muze jeden systém pozadat
ten druhy, aby zastavil odesilani BFD kontrolnich pakett. Vyjimkou je, kdy sys-
tém potrebuje explicitné ovérit konektivitu. V takovém pripadé se vymeéni kratka
sekvence BFD kontrolnich paketi. Pokud protéjsi strana odpovi, komunikace opét
utichne.

Tento mdd se vyuziva v situacich, kdy by velky pocet periodické komunikace

mohl byt na obtiz. Napr. u systému s velkym poctem BFD relaci.

P¥idavna funkce Echo

Je-li funkce Echo aktivni, prenasi se proud pakett k druhému systému a ten odpovida
na tyto pakety zpatky stejnou cestou (komunikace ve smycce). Pokud odpovédi
neprijdou zpét k prvnimu systému, linka je oznacena za nefunkcéni. Echo funkce
muze byt povolena i pouze v jednom sméru.

V pripadé asynchronniho moédu dojde ke snizeni periodického zasilani kontrolnich
BFD paketi, protoze Echo funkce zajisti ilohu rozpoznani protéjsku. Samostatny
asynchronni méd ma vsak vyhodu v tom, Ze na rozdil od Echo funkce potrebuje
pouze polovi¢éni pocet paketi k tomu, aby detekoval zménu. Echo funkce avsak zase
skutecné ovéri danou cestu k protéjsku a rozpoznd nékteré typy vypadki, které
by samostatny asynchronni méd nerozpoznal.

U médu na vyzadani jsou kontrolni BFD pakety zcela eliminovany a detekce

zajisténa pres Echo funkci.

2.5 QoS (Quality of service)

QoS neboli Quality of service je velmi obsahlé téma, proto se tato podkapitola
zameéruje pouze na ty ¢asti, které jsou pro tuto praci relevantni.

QoS predstavuje schopnost sité zajistovat lepsi sluzby vybranym prenostim pro-
stfednictvim rtznych technologii. Nejrozsitenéjsi jsou predevsim tyto tii typy me-
chanismu QoS:

o Best-effort - metoda nejvétsiho tsili. Tato metoda se snazi kazdy paket co

nejrychleji a nejefektivnéji prenést k cili, bez jakychkoliv zaruk. Tato metoda
ma nulové QoS. [27]
« Mechanismus Integrovanych sluzeb (IntServ) - vychdzi z modelu, kdy

je pred prenosem zajisténa potiebna kvalita prenosového kanalu. Aplikace
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oznami pocitacové siti svoje pozadavky na prenos dat ve formé QoS. Poci-
tacova sit ovéri, zda k tomu méa k dispozici prostiedky a rozhodne, zda je
schopna pozadavkim vyhovét nebo zda je aplikace musi snizit.

e Mechanismus Diferencovanych sluzeb (DiffServ) - jednd se o nejroz-
sitenéjsi TeSeni pro zajisténi kvality sluzeb. Tento mechanismus je vyuzivan
i v praktické ¢asti této prace. Jeho princip spociva v rozdéleni sifového pro-
vozu do nékolika tiid a zajisténi odlisSného zachézeni s jednotlivymi tridami.

Oznacovani paketii probiha pouze pri vstupu do sité.

2.5.1 Diferencované sluzby (DiffServ)

Déle je jiz popsan pouze mechanismus Diferencovanych sluzeb neboli DiffServ se
zamérenim na protokoly IPv4 a IPv6 a s pouzitim na Cisco zafizenich.

Proces klasifikace paket zacina na vstupnim smérovaci do sité. Vybér znaceni
muze byt proveden na zakladé nékolika faktoru (IP adresa odesilatele nebo adresata,
¢islo portu apod.) nebo mohou byt pakety jiz klasifikovany aplikaci, ktera je posila
do sité. V této praci byla pouzita druha z moznosti.

Zpusob znaceni paketlu se rozlisuje dle pouzité technologie. U IPv4 je znacka
obsazena v zahlavi IPv4 datagramu v poli ,, Typ sluzby“ (dfive toto pole obsahovalo
[P precedence). V pripadé IPv6 je znacka v zdhlavi IPv6 datagramu v poli , Trida
provozu“. Pole, ve kterém byva znacka ulozena, ma 8 bitt1 a je nazyvano DS . V poli
DS predstavuje 6 bit znacka DSCP neboli Differentiated Services Codepoint, zbylé
2 bity jsou rezervované pro budouci vyuziti. [27]

V jednotlivych smérovacich dochazi k zachazeni s pakety bez ohledu na ostatni
smérovace, tzv. PHB-per-hop-behaviour. Toto chovani 1ze rozdélit na: [35]

o Default PHB - vyuziva metodu best-effort.

o FEzpedited Forwarding (EF) PHB - jinak také urychlené posilani. Pro pakety,

jez vyzaduji malé zpozdéni, kolisani a nizkou ztratovost.

o Assured Forwarding (AF) PHB - neboli zajisténé posilani. AF chovani zarazuje
pakety do jedné ze ¢tyr tiid. Jednotlivym tiidam je ve smérovacich pridélen
urcity objem prostredkt. V ramci tiid je kazdému paketu prifazena jedna ze
tii priorit zahozeni paketti, v piipadé ze by doslo k zahlceni. Nejprve maji
prednost pakety s nizsi hodnotou v poli priorita.

o C(lass Selector PHB - zajistuje zpétnou kompatibilitu s klasifikovanim dle IP
precedence.

V Tab. 2.4 jsou vypsany nejcastéji vyuzivané hodnoty v poli DS.
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Tab. 2.4: Seznam nejcastéji pouzivanych DSCP hodnot [36]

DSCP hodnota Desitk.ovy Tnacent Pravdépodobnost
zapis zahozeni
101 110 46 Expedited forwarding (EF) -
000 000 0 Best effort -
001 010 10 AF11 Nizka
001 100 12 AF12 Stiredni
001 110 14 AF13 Vysoka
010 010 18 AF21 Nizka
010 100 20 AF22 Stredni
010 110 22 AF23 Vysoka
011 010 26 AF31 Nizka
011 100 28 AF32 Stiredni
011 110 30 AF33 Vysoka
100 010 34 AF41 Nizka
100 100 36 AF42 Stredni
100 110 38 AF43 Vysoka
001 000 8 CS1 -
010 000 16 CS2 -
011 000 24 CS3 -
100 000 32 CS4 -
101 000 40 CS5 -
110 000 48 CS6 -
111 000 56 CS7 -

2.6 SNMP (Simple Network Managment Protocol)

SNMP je standardizovany protokol pro spravu zafizeni v siti za pomoci sady pro-
tokoli TCP/IP. Poskytuje zdkladni operace pro sledovani a udrzbu sité prostred-
nictvim vymény zprav. SNMP zprava je paket zasilany pres Ethernet UDP/IP
na portu 161.
SNMP je protokolem aplika¢ni vrstvy. Je vytvoren tak, aby mohl monitorovat
zafizeni od riznych vyrobet instalovanych na rozdilnych fyzickych zafizenich. [23]
Existuji tfi verze:
e SNMPv1 - verze postradajici prostredky pro komunikaci mezi manazery.
Agent neni schopen dodavat manazerovi detailnéjsi informace. Hlavnim ne-
dostatkem je vSak slabé zabezpeceni.

e SNMPv2 - v této verzi doslo k mnoha vylepsenim jako je schopnost komuni-
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kace mezi manazery, zvysena bezpecnost nebo schopnost pozadavku na vétsi
mnozstvi dat. Z duvodu velké slozitosti v2 (oznacované i 2c) v oblasti zabez-
peceni byla vytvorena verze Community-Base, oznacovana v2c. Tato podverze
vsak vyuziva zabezpeceni SNMPv1, které je nizsi.

e SNMPv3 - verze, ktera definuje koexistenci SNMPv1, v2c a v3. Prinasi vel-
kou miru zabezpeceni diky SHA, MD5 autentizacnim protokolim a DES56

Sifrovani.

2.6.1 Manazeri a agenti

SNMP vyuziva koncept manazeri a agenti. Manazer byva obvykle host s klient-
skym SNMP programem, ktery dohliz na skupinu smérovac¢t nebo serveru (agenti)
vyuzivajicich SNMP serverovy program. Protokol je zalozen na jejich vzajemné in-
terakci.

Agent uchovava informace o vykonu v databazi a manazer k nim ma pristup.
Manazer také muze prikazat agentovi provést urcité akce. Agenti se také podileji
na procesu Tizeni. Serverovy program bézici na agentovi provadi kontrolu systému
a pokud si vS§imne néceho neobvyklého, miize poslat manazerovi varovnou zpravu

(nazyvanou trap). [23]

Soucasti managementu

Pro vykonéavani spravy vyuziva SNMP dva dalsi protokoly: SMI (Structure of Ma-
nagement Information ) a MIB (Management Information Base).
e« Role SNMP - SNMP definuje format paket vyménovanych mezi spravcem
a agentem. Cte a méni stav objektii (hodnoty proménnych) v SNMP paketech.
e Role SMI - SMI definuje obecna pravidla pro pojmenovani a definovani ob-
jektu a ukazuje, jak je kédovat.
* Role MBI - MIB vytvari strukturu pojmenovanych objektt, jejich typt a vza-
jemnych vztahti v zarizeni, které je spravovano. Do struktury pristupujeme
pomoci SNMP.

2.6.2 Typy SNMP operaci

SNMP definuje 8 typt operaci [23]. Jednd se o prikazy slouzici ke komunikaci mezi
manazerem a agentem nebo manazerem a manazerem:

o GetRequest - pozadavek od manazera k agentovi pro nacteni proménné.

« GetNextRequest - pozadavek od manazera k agentovi pro zjisténi dostup-

nych proménnych a jejich hodnot.
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GetBulkRequest - pozadavek od manazera k agentovi pro vice interakci
GetNextRequest.

SetRequest - pozadavek od manazera k agentovi na zménu hodnoty pro-
ménné.

Response - odpovéd agenta k manazerovi na GetRequest nebo GetNextRequest.
Obsahuje hodnoty vyzadané manazerem.

Trap - zprava zaslana od agenta k manazerovi s hlasenim o udalosti.
InformRequest - zprava zaslana od jednoho manazera k druhému manazerovi
s pozadavkem na zaslani proménnych od agentii pod jeho spravou.

Report - nahlaseni chyby mezi manazery (neni vyuzivano).
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3 Emulace transportni sité

Tato kapitola popisuje softwarové a hardwarové prostiedky vyuzité pro emulaci
transportni sité.

Jelikoz investice do realnych sitovych zarizeni neni levna zalezitost, byly vyvinuty
sitové simulatory a emulatory, které umoznuji testovat chovani sité bez nutnosti
nakupu fyzickych sitovych zarizeni.

Na zacatku této kapitoly zminime a popiseme dostupné emulatory. Poté se bu-
deme zabyvat hypervisory a konkrétnim pouzitym hardwarem vcetné popisu jeho
instalace.

Néasledné zde budou popsany dvé volné dostupné prostiedi pro emulaci, které
dominuji trhu a byly zvoleny jako nejidealnéjsi reseni. Podkapitoly obsahuji popis
instalace samotnych prostiedi a importovani emuldtort. Jejich rozdilnost, vyhody
a nevyhody pro emulaci transportni sité budou porovnany v Kap.4.

Déle pak tato kapitola Tesi otdzku vybéru jiz konkrétnich virtudlnich zarizeni
pro potreby transportni sité. Stejné tak si klade otazku, které pomocné programy je
potfeba pouzit a nainstalovat k emulaci transportni sité.

Pro tuto praci neni uvazovana varianta instalace virtualnich zatizeni primo na hard-
ware, napr. na server, bez nutnosti pouziti programu. Je to dano potirebami konco-
vych uzivateli vytvorené emulace transportni sité. Ti tuto variantu nebudou pouzi-

vat.

3.1 Emulatory

Emulatory jsou hardwarova nebo softwarova zarizeni, kterda umoznuji poc¢itacovému
systému (jinak také hostitelsky systém) imitovat funkce jiné pocitacové platformy
(jinak také host). Umoznuji hostitelskému systému spustit software, néstroje, pe-
riferni zafizeni atd., které jsou pro systém hosta vytvoreny. Emulace je specidlnim
piipadem virtualizace. [7].

V této praci jsou pouzity programy EVE-NG (Emulated Virtual Environment —
Next Generation) a GNS3 (Graphical Network Simulator 3), které vyuzivaji emu-
latory. Jsou graficky velmi nazorné, diky ¢emuz lze snadno a podle potieby ménit
topologii, testovat provoz nebo zkouset chovani protokolt ve specifickych podmin-
kach.

Oba programy podporuji stejné emulatory:
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Dynamips

Dynamips je emulacni program, ktery slouzi k emulaci Cisco hardwarové platfomy,
konkrétné série 1700, 2600, 2691, 3600, 3725, 3745 a 7200. Je podporovan operac¢nimi
systémy FreeBSD, Linux, Mac OS X nebo Windows. Umoznuje emulovat hardware
Cisco zafizeni tak, ze je schopen pfimo spustit Cisco IOS v emuldtoru. [8] V roce
2007 byl jiz jeho oficialni vyvoj zastaven, nicméné je podporovan ze strany GNS3

a dobrovolnikl. V dnesni dobé je vSak povazovan za starsi technologii.

I0U/I10L

IOU (IOS na Unixu) nebo IOL (IOS na Linuxu) je simuldtor urCeny pouze pro
proprietarni uziti firmou Cisco. IOL je kompilovany pro architekturu i386. Naopak
IOU odkazuje na Unixovou (Solaris) verzi kompilovanou pro Sparc architekturu. [9]

Pouziti IOU/IOL je limitovano licenci, kterou miuze vystavit pouze Cisco. Bez
pritomnosti iourc licence nelze IOU/IOL image spustit.

Jedna se predevsim o obrazy L2 a L3 prepinact. Jelikoz zde chybi oficidlni pod-
pora ze strany Cisco pro vyuziti programiu jako jsou GNS3 a EVE-NG, jsou obrazy
¢asto chybové. Resenim se jevi IOSvL2, ktery je podporovan, nicméné jeho nevyho-

dou je vétsi hardwarova narocnost.

QEMU

QEMU je genericky open-source emulator pro hardwarovou a softwarovou virtuali-
zaci. [10] Ma dva opera¢ni mody:

o Emulace v uzivatelském rezimu (emuldtor) — QEMU spusti OS a programy
vytvorené pro jedno zafizeni (napf. ARM vyvojovou desku) na jiném zatizeni
(PC). Pouzitim dynamického binarntho prekladu dosahuje dobrého vykonu.
Je schopen provadét nékolik virtualnich CPU a také vice vlaken paralelné.

o Kompletni emulace systému (virtualizér) — QEMU dosahuje témér nativniho
vykonu! tim, Ze spusti kéd hosta pifmo na hostitelském CPU. Je podporo-
van u hypervisoru Xen nebo v modulu jadra KVM v Linuxu. V tomto moédu
pouziva jedno vlakno pro emulovani vsech virtualnich CPU a hardwaru.

Diky trendu virtualizace nabizi Vétsina vyrobcu obrazy v podobé QEMU. Pri-

kladem jsou Cisco ASA (XRv, IOSv L3-L2, CSR, Firepower), Juniper vMX, Alcatel
7750SR, Huawei USG6000v, PaloAlto FW a dalsi. Pro emulaci sitovych zafizeni se

vice doporucuje QEMU, nez starsi Dynamips.

ITzn. vykon, ktery se dosahuje na platformé, pro kterou byl program napsan.
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VPCS

Jednd se o emulator osobniho pocitace. Emulace neni pamétové narocna. PC je bez

GUI a je zde moznost pouze jednoduchych ptrikazt typu ping.
Dalsimi podporovanymi emulatory jsou napt. Vmware a Docker.

Pres veskerou snahu maji emulac¢ni prostredi a emulatory sva omezeni. Je to
z toho divodu, Ze jejich cilem neni zatazeni do produkéni sféry, ale pouze vzdélavaci
funkce. Z pohledu vyrobct je to pochopitelné. Pokud by emulatory plné nahrazovaly
funkeci redlnych zatizeni, dochézelo by k jejich zneuziti.

Emulatory nejsou schopny nahradit ASIC hardware, ktery je typicky pro Cisco
Catalyst prepinace, coz zpusobuje komplikaci pri jejich emulovani. V dnesni dobé
jiz vSak existuje nékolik TeSeni. Prvnim TeSenim pfi uziti emulatoru Dynamips je
pridani virtualniho prepinaciho modulu, napt. NM-16ESW, k jednomu z virtualnich
smérovacu, ¢imz se vytvorii L3 piepina¢. Druhou variantou je pak pouziti IOU/IOL
obrazi nebo QEMU I0Sv, které poskytuji pii konfiguraci vice moznosti nez prepi-
naci modul u Dynamips. Tretim fesenim je poté zakomponovani redlného prepinace
do topologie, coz prostredi pro emulaci umoznuji.

Dalsi omezeni se tyka vykonu sité. U emuldtoru Dynamips neni podporovana
hardwarova akcelerace a propustnost je limitovana od 1,5 Mb do 800 Mb za sekundu,
dle pouzitého I0S obrazu. [11] U QEMU je ve vétsiné piipadi propustnost limito-
vana licenci, opét aby nedochazelo k zarazeni edukacni verze obrazii do produkéni
sféry.

Veskeré tyto nedostatky maji nicméné pouze minimélni vliv na studijni a testo-

vaci pouziti.

3.2 Hypervisor

Dnesni doba je ptizniva pro sitové inzenyry. Pomoci virtualizace a emulatorti zminé-
nych vyse se da vyvarovat nakupu realnych zarizeni. Jedinou prekazkou je nutnost
dostatecné kapacity vypocetnich prostiedki, jelikoz emulace/virtualizace realnych
zatizeni je dosti narocna.

Ve velkych virtualnich laboratotich se vyuziva serverti, na nichz je pomoci hy-
pervisorii mozno rozdélit fyzicky hardware na vice virtualnich zarizeni. Hypervisory

se déli na dva typy: [14]
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Typ 1 — nativni

Hypervisor je spustén piimo na hostitelském hardwaru. Casto je nazjvan jako ,bare
metal“. Chova se jako vlastni operac¢ni systém a jednotliva virtualni zarizeni funguji
primo pod hypervisorem, viz Obr. 3.1 Typ-1. Diky eliminaci hostitelského operac-
niho systému dosahuji tyto typy hypervisorti vyborného vykonu a podporuji velké
mnozstvi virtudlnich zatizeni. Piikladem je ESXi od firmy VMware.

Typ 2 — hostovany

Hypervizor bézi na hostitelském opera¢nim systému. Jednotliva virtudlni zatizeni
pracuji pod hypervisorem. Pokud chce mit virtualni zatizeni pristup k hardwaru,
musi projit skrz hypervisor i operacni systém, viz Obr. 3.1 Typ-2. To zplsobuje
nizsi vykon. Piikladem je VMWare Workstation nebo VirtualBox.

VM VM
Hardware Hardware
Typ-1 Typ-2

Obr. 3.1: Typy hypervisorii: Typ 1 - nativni, Typ 2 - hostovany

7 jednoznacnych duvodu je pro tuto praci vhodnéjsi vyuzit nativni hypervisor,
a to i presto, ze vyzaduje specifické pozadavky na hardware jako je podpora virtuali-
zace v CPU a BIOSu. Proto je pro praktickou ¢ast této prace vyhrazen herni pocitac
bez operac¢niho systému, splnujici zminéné pozadavky, na ktery je nainstalovan ESXi
od VMwaru.

3.2.1 Specifikace vlastniho zapojeni

Vlastni zapojeni je tvoreno z pocitace o nasledujicich parametrech:
o Zakladova deska: ASUSTeK Computer INC. P7TH55-M
« Procesor: Intel(R) Core(TM) i5 CPU650 @3.20GHz
« Opera¢ni pamét (RAM): 16 GB (4x4GB) Kingston Genesis DDR3
« Interni pamét (ROM): 1 TB Samsung HD103SJ
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o Graficka karta: ATT Radeon HD 5600 Series 1 GB

« Sitova karta: Realtek 8111E Gigabit LAN Controller

Diky podpote virtualizace u této konfigurace byl nainstalovin na PC nativni
hypervisor, tedy ESXi od VMwaru.

ESXi je freeware, Typ-1 (,bare metal“) hypervisor, ktery se instaluje primo
na fyzické zatizeni bez operac¢niho systému. Standardné byva vyuzivan na serverech,
nicméné diky jiz zminované podpote virtualizace u PC bylo mozné ESXi nainstalovat

na dany PC a vytvorit z néj server pro virtualni stroje.

Instalace ESXi

Instalace ESXi na osobni PC neni jednoduchou zalezitosti, jelikoz se jedna o nestan-
dardni implementaci. VMware udava na oficidlnich strankich? seznam podporova-
ného hardwaru. Osobni PC nejsou v tomto seznamu vubec zahrnuty.

ESXi ma nékolik verzi, z nichz je nejaktualnéjsi je verze 6.7. Pti prvotni instalaci
verze 6.7 byla zahlaSena chyba viz Obr. 3.2.

(Enter) Reboot

Obr. 3.2: Chybové hlaseni - ,,No Network Adapters*

Stejné hlaseni se objevilo i pri testovani starsich verzi 6.5 a 6.0. K prekonani
této prekazky bylo tfeba si vytvorit ,custom verzi“ (neboli vlastni) ESXi image.
Originalni image byl upraven tak, aby rozeznal sitovou kartu Realtek 8111E. Nejprve
byla vyzkousena verze 6.7, kde instalace custom verze nebyla tspésna. Instalace
verze 6.5 jiz byla dokoncena tspésné, ale systém pri bootovani vzdy zamrzl. Idedlni
se ukazala nakonec byt verze 6.0 a ta také byla na PC nainstalovana.

PC s ESXi byla pridélena staticka adresa 192.168.1.190 ve vnitini siti. Pro pri-
pojeni zven¢i byl nastaven PAT (Port Address Translation). Vefejna IP adresa je
93.99.192.179:443 (ptipojeni pfes https). Déle byl vytvoren login a heslo.

Zwww.vmware.com/resources/compatibility /pdf/vi_systems_ guide.pdf
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Klient pro spravu serveru - vSphere klient

VSphere klient je grafické prostiedi, které je nezbytné nutné pro spravu ESXi ser-
veru. Pres vSphere klienta je mozné pridavat a odebirat virtualni stroje, pridélovat
jim pamét, sledovat vytizenost serveru, apod.

Existuji dvé moznosti jak vSphere klienta spustit. Obé moznosti jsou nabidnuty
po pripojeni se k adrese serveru (192.168.1.190 nebo 93.99.192.179:443). Prvni moz-
nosti je stdhnout program piimo do vlastniho PC (s Windows). Druhou variantou
je vyuziti webového klienta. Vzdy je nutné zadat login a heslo.

Grafické prostredi u verze s instalaci je vidét na Obr. 3.3. Webové prostredi je
témer totozné.

) x
File Edit View Inventory Administration Plug-ins Help
B [& vome b gg menory > B iventory |
+
& @
= [ [192.168.1.180] localhost localdomain VMware ESXi, 6.0.0, 3620759
@ EVENG
& ens3 Getting Started JEMEIP Virtual Machines [ Resource Allocation | Performance | Configuration | Users | Events | Permissions
‘Configuration Issues
55H for the hosthas been enabled
General Resources
Manufacturer: System manufacturer CPU usage: 18 MHz Capadty
Model System Product Name 2x3,211GHz
CPU Cores: 2CPUs x 3,211 GHz Memory usage: 1560,00 MB Capadity
Processor Type: Intel(R) Core{TM) i5 CPU i 16317,99 MB
650 @ 3.206Hz
License: VMware vSphere 6 Hypervisor Storage | DriveType - | Capacity |
- Licensed for 1 physical CP... § datastorel Non-5 9240068 50!
Processor Sockets: 1
Cores per Socket: 2 d D
Logical Pracessors: 4 Nebwork [ Type
Hyperthreading: Active 8 VMNetwork Standard port group
Number of NICs: 1
State: Connected < ’
Virtual Machines and Templates: 2
" Fault Tolerance
vMotion Enabled: NfA
VMuare EVE Mode: Disabled Fauit Tolerance Version: 6.0.0-6.0.06.0.0
vphere HA State @ N N ;eftesh Virtusl Machine Counts
) atal Primary VMs:
Host Canfigured far FT: b Powered On Primary YMs: 0
Active Tasks: Total Secondary VMs: 0
Host Profie: npA Powered On Secondary Vs 0
Image Profile: ESX-Customizer
Profile Compliance @ NA | Host Management ‘
Directeath 1/0: Notsupported €1 Manage this host through VMnare vCenter, ‘
Commands
& New Virtual Machine
& Mew Resource Pool
{I Enter Maintenance Mode
[B3 Reboot
[ shutdown
Recent Tasks Name, Target or Status contains: = Clear X
Name. Target Status | Details | itiated by | Requested Start Ti...~ | Start Time | Completed Time
P Tasks | [root A

Obr. 3.3: Grafické prostiedi vSphere klienta u verze s instalaci

3.3 EVE-NG (Emulated Virtual Environment — Next

Generation)

Jak jiz ndzev napovida, ,Emulated Virtual Enviroment — Next Generation“ je emu-

lacni virtualni prostredi nové generace. Oficialné bylo zpristupnéno verejnosti v lednu
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roku 2017. [9] Navazuje na piedchozi projekt zvany UnetLab, u kterého se vyvoj
zastavil a neni nadale podporovan. Veskeré aktualizace a zaplaty jsou jiz implemen-
tovany pouze do EVE-NG.

EVE-NG ma v roce 2019 k dispozici tii verze. Prvni verze ,,Community“, ktera
je zdarma. Pro potreby této prace je dostacujici. Druha ,,Professional“ s sebou nese
vyhody jako vetsi pocet uzli na laborator, moznost snadného importu a exportu kon-
figurace do lokalniho PC, atd.. Tteti verze ,Learning Center“ existuje pro studijni
ucely. Umoznuje vytvoreni roli studentim, kteii se mohou pripojovat k laboratorim
a nezavisle na sobé na nich pracovat. Administrator/ucitel muze studentovi nastavit
i ¢asové omezeni pro pristup.

EVE-NG poskytuje grafické uzivatelské rozhrani prostrednictvim webového pro-
hlizece, viz Kap. 3.3.1. Uzivatelé mohou vytvéaret sitové uzly vybérem z knihovny
sablon, propojit je a konfigurovat pres Putty ¢i jiného protokolového klienta.

Webové prostiedi tak umoznuje pripojeni k EVE-NG pomoci IP adresy z vice
pocitacovych stanic. Samotny EVE-NG muze byt nainstalovan jako virtualni zari-
zeni skrze hypervisor, napt. VMware Workstation, Player nebo ESXi. Nebo mtize
byt nainstalovan piimo na fyzicky hardware bez hypervisoru, coz je vyvojari nejvice
doporucovana varianta, ktera zajisti vétsi vykon nez varianta prvni. Ta je ale pro
laboratorni prostredi dostacujici. [12]

V pripadé, ze EVE-NG funguje jako virtualni zarizeni, mize byt nastaven na
libovolném operacnim systému (Windows, Linux nebo Mac OS). Pri instalaci bez
hypervisoru je nutné mit odpovidajici hardware podporujici Intel VT-x napf. Intel
Xeon CPU.

EVE-NG podporuje vSechny emulatory zminéné a popsané v predchozi kapitole.

7 duvodu konkurovani verejnosti znaméjsimu GNS3, provozuji vyvojari Live-
Helpdesk, kde odpovidaji 24 hodin denné na jakékoliv dotazy tykajici se EVE-NG,

od instalace az po vybér obrazu a konfiguraci.

3.3.1 Popis grafického prostredi

EVE-NG se ovlada pres webové prostredi. Priklad je mozné vidét na Obr. 3.4.

Na levé strané se nachazi rolovaci lista. Jsou zde moznosti jako:

o Pridani objektu - lze zde pridat uzel, sit (cloud, bridge nebo NAT), pridat
obrazek, tvar nebo textové pole.

o Uzly - piehled uzli pouzitych v laboratofi, moznost hromadného zapinani/
vypinani uzli.

o Sité - pripadna sprava sité pokud je pridana.

o Startup konfigurace - v PRO verzi se ukaze ,start-up“ konfigurace uzli.

V Community verzi neni povolena.
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Obr. 3.4: Grafické webové prosttedi EVE-NG

Sprava objektu - prehled pridanych tvari a obrazki.

Vice moznosti - umoznuje hromadné ovladani celé laboratore.

Obnova topologie - provede obnovu topologie - ,refresh®.

Status - udava zatizenost hardwaru, pocet a typ bézicich emulatort a celkovy
prehled o laboratori.

Zavrit laborator - zavie pouze aktualni laborator a umozni jit do nabidky
s jinymi laboratoremi.

Uzamknout laborator - uzamkne tpravu a laborator neni mozné editovat.

Odhlasit se - odhlaseni z celého EVE-NG.

V pravé ¢asti jsou upozornéni, objevuji se zde i chybova hlaseni.

3.3.

2 Vlastni instalace

EVE-NG v2.0.3-86 byl instalovan na vytvoreny ESXi v6.0 server pres vSphere kli-

enta. Nejprve bylo nutné stahnout instalacni soubor ze stranek eve-ng.net a preko-

pirovat jej na disk ESXi serveru. Pti instalaci bylo vyhrazeno pro EVE-NG 16 GB
RAM paméti a 300 GB ROM.
U prvniho bootovani EVE-NG bylo potieba nastavit obecné informace (jazyk,

login, heslo). Dalsim krokem bylo pridéleni IP adresy. Nastaveni lze ponechat na

DHCP serveru. V tomto pripadé byla sit nastavena ruc¢né na IP adresu 192.168.1.170.
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Po dokonceni instalace je mozné si otestovat konektivitu prihlasenim se na zminénou
adresu, zadat login a heslo.

Dilezité je také nainstalovat ,Windows Client integrated pack® na PC, ze kte-
rého chceme pracovat s laboratoremi v EVE-NG. Tento ,balicek* umozni pripojeni
pres telnet, spojeni s programem Wireshark atd. Balicek se nachazi opét na stran-

kach eve-ng.net s moznosti varianty i pro Linux.

3.3.3 Nahravani emulatoru

Nahravani obrazti emulatorti je mirné komplikované. Nejidedlnéjsim fesenim se uka-
zalo byt vyuziti programu WinSCP. S timto programem je nutné se pripojit k EVE-
NG pres SSH protokol a IP 192.168.1.170. Obrazy nejzakladnéjsich emulatort se
nachéazeji v adresarich:
« IOL/IOS - /opt/unetlab/addons/iol/bin/
o Dynamips - /opt/unetlab/addons/dynamips
e Qemu - /opt/unetlab/addons/qemu
Uvnitt vyse zminénych adresari je nutné spravné pojmenovat slozky a obrazy uvnitf.
EVE-NG uvadi na strankich® seznam pojmenovani slozek a obrazii.
Priklad pro Cisco smérova¢ CSR 1000v je nasledujici:
o Nazev slozky musi byt ,,csr1000v-“ informace néasledujici za ,-“ jiz mohou byt
libovolné.
o Nazev obrazu uvnitt této slozky musi byt pro CSR 1000v ,virtioa.qcow2“.
o Celkova cesta pro CSR 1000v pak méa podobu /opt/unetlab/addons/qemu/
csr1000v-libovolnytext /virtioa.qcow?2.
Po obnoveni laboratote v grafickém prosttredi se obraz nacte ve vybéru pro pridani

novych uzll, viz Obr. 3.5.

3.4 GNS3 (Graphical Network Simulator-3)

,Graphical Network Simulator-3“, jinak také graficky sitovy simulator, je volné pri-
stupny a poprvé byl spustén v roce 2008. [11] Jedna se o nejvice pouzivané emulacni
prostiedi s velkou uzivatelskou zakladnou. Aktivné je vyvijen dobrovolniky a odbor-
niky pohybujicimi se v oblasti siti.

GNS3 poskytuje grafické uzivatelské prostiedi pomoci softwaru GNS3-all-in-one.
Vytvorena zarizeni musi byt hostovana a spusténa serverovym procesem. Nabizi se
tfi varianty. Prvni je lokdlni GNS3 server, ktery bézi na stejném PC, na kterém

je nainstalovan GNS3-all-in-one software. VSechny dalsi procesy, jako je Dynamips,

3www.eve-ng.net /documentation/images-table
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Obr. 3.5: Nacteni nového obrazu v EVE-NG

jsou opét spustény na stejném PC. Druha varianta je lokalni GNS3 virtualni zari-
zeni, které je nainstalovano na PC napt. pomoci VMware Workstation nebo Player.
zatizeni. TTeti variantou je vzdalené GNS3 virtualni zarizeni s vyuzitim VMware
ESXi nebo cloudu. [13] T¥eti varianta je pouzita v této préci.

Grafické uzivatelské rozhrani je podporovano Windows, Linuxem i MacOS.

Stejné jako EVE-NG podporuje GNS3 vsechny emulatory popsané v Kap. 3.1.

3.4.1 Popis grafického prostredi

GNS3 neméa webové grafické prostiedi jako EVE-NG a je zapotiebi cely program
nainstalovat na PC. Po spusténi a nastaveni vypada GUI (Graphical User Interface)
viz Obr. 3.6.
V levé ¢asti se nachézi panel pro pridavani zafizeni (od smérovacu az po kabelaz).
V horni ¢asti se nachazi zalozky:
o File - zélozka pro vytvareni novych projektt, ukladani, importovani a expor-
tovani projektt, vkladani sablon atd.
o Edit - zalozka slouzi pro hromadnou tpravu projektu a nastaveni GNS3, spo-
le¢né s vkladanim novych obrazi.
e View - sprava zobrazeni laboratore v GNS3.
o Control - zalozka pro hromadnou spravu uzli.

e Node - zobrazeni veskerych moznosti nastaveni pro zrovna oznaceny uzel.
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GNS3 management console.
Running GNS3 version 2.1.6 on Windows (64-bit) with Python 3.6.5 Qt 5.8.0 and PyQt 5.8.
Copyright (c) 2006-2018 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=> Can't create the link the port is not free
Can't create the link the destination port is not free

A 2warnings

Obr. 3.6: Grafické prostiedi u GNS3

e Annote - zdlozka umoznujici vlozeni obrazcti, ¢ar nebo obrazki.

« Tools - zdlozka umoznujici screenshot a import/export konfigurace uzlu.

o Help - zalozka s informacemi o verzi GNS3 a uziteénymi odkazy.
Tlacitka pod zalozkami jsou ,Rychlou volbou“ pro nékteré funkce. Ve spodni ¢asti
nalezneme konzoly, kde se objevuji chybova hlaseni spole¢né s upozornénimi. V pra-
vém hornim rohu se nachézi souhrn topologie. Jsou zde vypsany vSechny uzly s porty
a IP adresami pro telnet pripojeni. V tomto okné lze ve vychozim nastaveni vidét,
kde se zafizeni (smérovac, prepinac) nachazi, zda na serveru nebo na lokalnim PC.

Zobrazuji se i udaje o vytizenosti CPU a RAM pameéti.

3.4.2 \VIlastni instalace

Podobné jako EVE-NG byl GNS3 v2.1.6 nainstalovan na server ESXi v6.0. Ze stra-
nek gns3.com bylo nutné stdhnout instala¢ni soubor uré¢eny pro ESXi. Soubor byl
poté pres vSphere klienta nahran a nainstalovan na server pres moznost ,,Deploy
OVF Template“. Po dokonceni instalace a pri prvotnim spusténi bylo v konzolovém
okné napsano ,,KVM support available: False“. Toto hlaseni znaci, Ze virtualizacni
software, na kterém bézi GNS3 virtualni zafizeni nepodporuje vnorenou virtuali-
zaci. Pokud by nedoslo k opravé, snizil by se vykon celého virtudlniho zarizeni
a také funkcénost QEMU emulatoru. Bylo proto nutné vyhledat na disku serveru
soubor GNS3.vinx a dopsat do souboru vhv.enable="TRUE". Tim doslo k povoleni
vnorené virtualizace.

Ptes konzolu bézici v programu vSphere byla nastavena staticka [P adresa
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192.168.1.180 spolecné s login jménem a heslem. Timto byla instalace GNS3 VM
na serveru dokoncena. Dale byl zprovoznén GNS3 GUI.

Pro spusténi GUI je vzdy zapotfebi nainstalovat GNS3-all-in-one software na
PC, ze kterého se pripojujeme na vzdalené GNS3 VM bézici na serveru s ESXi.
Instalace probéhla na PC bez problému. Po prvotnim spusténi bylo pouze nutné

vybrat treti variantu spusténi na vzdaleném serveru viz Obr. 3.7.

6 Setup Wizard ? X
Server

Flease choose a server type to run your GM53 network simulations. The GNS3 VM is strongly recommended on Windows and Mac OS X,

Run modern I05 (I05v or I0U), ASA and appliances from non Cisco manufacturers.
This will require an additional YM {the GMS3 ¥M is available for free) .
Run only legacy I05 on my computer
Requires I0S images <= C7200
#® Run everything on a remote server (advanced usage)

The server will be on a remote computer and can be shared with multiple users.

Obr. 3.7: Volba vzdéleného serveru pri instalaci GNS3 GUI

Jako host byla zadana IP adresa GNS3 virtualniho zafizeni na ESXi serveru, tedy
192.168.1.180 a port byl zvolen 3080. Veskera data a laboratore se budou ukladat
na server, a nikoliv na PC s GUI. Diky tomu k nim lze vzdédlené pristupovat z vice

zalizeni.

3.4.3 Nahravani emulatoru

Nahravani obrazt smérovact a dalsich zafizeni v GNS3 v2.1.6 muze probihat vice
zptsoby. Prvni zplisob spoc¢iva v importovani pres zalozku FEdit —> Preferences.
V levé ¢asti nové nacteného okna jsou vypsany druhy emulatort, které GNS3 pod-
poruje. Dle typu se poté prida obraz pomoci tlac¢itka New. Obraz je vybran z adre-
safe na PC, kde je uloZen a importovan na disk serveru. Nové ptridany obraz je pak
dostupny ve vybéru na hlavni plose.

Druhou moznosti nahravani obrazu je pres zalozku File —> Import Appliances.
GNS3 na webovych strankach? poskytuje $ablony pro importovani obrazi. Po na-
hrani libovolné sablony se nacte stranka s vybérem verze obrazu, kterou chceme
pro danou Sablonu nahrat. GNS3 dokaze automaticky najit v adresari na PC soubor
s obrazem. Pokud je obraz ulozen v PC, pak se v poli status objevi hlaseni ,Ready
to install - Found“. Pokud obraz neni nalezen automaticky, je nutné jej importovat.
V pripadé, Ze verze obrazu neni mezi Sablonami, lze si ji manualné vytvorit tlac¢itkem

Create a new version, viz Obr. 3.8.

4www.gns3.com/marketplace/appliances

o7


http://www.gns3.com/marketplace/appliances

(33 Add appliance
re available for CSR1000v. C 1e status of files required to install.

the required files and import the file from
in your do oads dir ry and in th
i Filename i Status File version
~ CSR1000v 16.8.1a 4 Ready to install
csr1000v-universalk9.16.08.01a-serial.qc... 848.8 MB
~ CSR1000v 16.7.1 Missing files
csr1000v-universalk9.16.07.01-serial.qcow2 843.6 MB Missing

~ CSR1000v 16.6.2 1.5GB Missing files
csr1000v-universalk9.16.06.02-serial.qcow2 1.5 GB Missing

~ CSR1000v 16.6.1 1.5GB Missing files
csr1000v-universalk9.16.06.01-serial.qcow2 1.5 GB Missing

~ CSR1000v 16.5.2 1.2 GB Missing files
csr1000v-universalk9.16.05.02-serial.qcow2 1.2 GB Missing

Import Download Create a new version Refresh

Obr. 3.8: Nahravani obrazu smérovace pomoci Sablony u GNS3

3.5 Cisco 10S

V této praci jsou vyuzity pouze obrazy od firmy Cisco, které vyuzivaji Cisco 108S.
Jedna se o balicek smeérovacich, prepinacich a telekomunikac¢nich funkci integrova-

nych do operac¢niho sytému.

3.5.1 CLI — p¥ikazovy Fadek

Cisco I0S vyuziva prikazovy radek CLI, zalozeny na textovych piikazech namisto
grafického prostredi. Divodem je jednodusi a rychlejsi konfigurace. M4 tii zakladni

rezimy popsané v Tab 3.1: uzivatelsky, privilegovany a globélni.

Tab. 3.1: Spusténi a ukonceni piikazovych rezimu [15]

Prikazovy rezim | Spusténi ‘ Prompt ‘ Ukonceni
Uzivatelsky Log in. Router> Prikaz logout
Z uzivatelského Pro navréceni do
Privilegovany rezimu pomoci Router# uzivatelského rezimu
prikazu enable prikaz disable

. , Pro navréceni do
Z privilegovaného

rezimu pomoci
GlobAlni P Router(config)# | pifkaz ctrltz.

prikazu w o ~
O fezim nize

configure terminal » .
prikazem exit.
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V uzivatelském rezimu je jen velice omezeny pocet prikazii, nelze zde nic meé-
nit ani nastavovat. Pro pristup k prikazim je nutno vstoupit do privilegovaného
rezimu c¢asto vyzadujictho vlozeni hesla. Zde je jiz mozné vkladat prikazy, kterymi
se nastavuji obecné systémové funkce. Z tohoto rezimu lze déle vstoupit do specific-
kého konfiguracniho médu (napft. pro nastaveni portu nebo konkrétniho protokolu).
Veskeré provedené zmény je u Cisco IOS nutno ukladat do pameéti Cisco zarizeni
prikazem copy running-config startup-config, ¢imz se ulozi pravé bézici konfigu-
race do startovaci konfigurace. Bez provedeni tohoto prikazu a ptripadného restartu
by doslo ke ztraté neulozené konfigurace.

Vyhodou Cisco 10S je funkce navrhu piikazi. Pomoci symbolu ? se zobrazi se-
znam vsech prikazl, které jsou dostupné v daném rezimu. Piinosné je i dokoncovani

slov pouzitim tabulatoru.

3.5.2 Verze Cisco 10S

Vzhledem k tomu, ze Cisco IOS postupné prochazelo vyvojem, je na trhu je nékolik
verzi. Jednotlivé verze jsou implementovany v rozdilnych typech zatizeni dle vyuziti.

Priklady verzi jsou vyznaceny v Tab. 3.2.

Tab. 3.2: Piiklad Cisco IOS Softwaru ve spojeni s hardwarem [16]

Cisco I0S Software | Hardware

12.25 Cisco 10000

12.4 Cisco 7200

15 Cisco 7600

NX-OS Cisco Nexus

XE Cisco ASR 900, 1000

XR Cisco ASR 9000, Cisco XR 12000
Cisco 10S XE

V této praci se vyuziva smérovaci s verzi Cisco IOS XE. Lisi se od klasického 108,
ktery je monoliticky. Operacni systém a vsechny procesy sdili stejnou pamét a CPU.
To predstavuje nevyhodu, nebot se mize stat, ze jeden proces odstavi cely systém.
Stejné tak pfi upgradovani IOS je nutné vyménit cely soubor a poté je potreba
provést restart, nelze délat zmény po ¢astech.

Cisco 10S XE nepouziva 10S jako operacni systém. Vyuziva Linux, nad kterym
IOS bézi jako oddéleny proces (deamon). Umoznuje to rozlozit zatéz mezi vice CPU.

Prestane-li jeden proces fungovat, neochromi to cely systém. Cisco IOS XE se sklada
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z nékolika balickil, nejednd se pouze o jeden velky soubor a je mozné ho tak up-
gradovat po castech. V praxi to znamena, ze je mozné nainstalovat pouze potfebné
balicky a nezatézovat pamét smeérovace. [17]

Klasicky IOS sdili velkou ¢ast kodu s I0S XE a proto CLI prikazy zistavaji
stejné.

I0S XE se pouziva u podnikovych prepinacu (Catalyst 9xxx, 3xxx), agregac-
nich/okrajovych smérovaci (ASR 900, 1000) nebo virtualnich smérovaci (CSR 1000v).
Diky podpore virtualizace je mozné CSR 1000v snadno spustit v emula¢nim pro-
stfedi a byl proto pouzit v této praci, konkrétné verze csr1000v-universalk9.03.17.00.
S.156-1.5-ext. gcow?.

BDI (Bridge Domain Interface)

Cisco I0S XE podporuje funkeci BDI. BDI je logické rozhrani, ktery umoznuje obou-
smérny tok mezi linkovou vrstvou L2 a sitovou vrstvou L3. Roli zde hraje i bridge
domain, neboli doména mostu. Ta ma stejny index jako BDI. Kazda doména mostu
reprezentuje L2 vSesmérovou doménu.

Bridge Domain Interface je omezen poc¢tem 4096 na systém. Podporuje QoS znac-
kovani a pridélovani ,policy map“, IPv6 unicast smérovani, dynamické smérovani
jako OSPF, RIP, BGP atd. [34]

Lze ho prirovnat k rozhrani SVI (Switch Virtual Interface), které je uzivatelsky

rozsirenéjsi.

3.6 Ostinato

Ostinato je open-source sitovy generator a analyzator s uzivatelsky vstiicnym GUI.
Je diky nému mozné vytvorit a odeslat riaznymi rychlostmi pakety s rtiznymi proto-
koly. Lze ho povazovat za obraceny Wireshark.

Ostinato podporuje protokoly jako jsou Ethernet/802.3/LLC SNAP, VLAN,
ARP, IPv4, IPv6, IP tunelovani a dalsi. Funguje na OS jako jsou Windows, Linux,
BSD nebo Mac OS X.

3.6.1 Instalace do GNS3

Ostinato bylo nainstalovano do GNS3 nahrdnim predchystané sablony ze stranek
gns3.com. Pomoci tlacitka File—>Import appliance byla zvolena Sablona z disku.
Poté byla vybrana verze Ostinato 0.9, ktera byla opét ulozena na disku. Instalace
dale probéhla vychozim nastavenim.

Porty od eth1 vyse se pouzivaji na data. Port eth0 se doporucuje nevyuzivat,

protoze je urceny pro spravu. Do topologie byly vlozeny dva obrazy. Prvni Ostinato
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bylo pripojeno portem eth! na port gI u SIAD smérovace. Druhé Ostinato bylo
pripojeno opét portem ethl na port g11 na SIAD smérovadi.

Vyhodou u GNS3 je to, ze je GUI importované primo uvnitt VM a neni tak
potfeba pripojovat dalsi zarizeni pro grafické prostredi, viz Obr. 3.9.

QEMU (Ostinato0.9-1) - TightVNC Viewer - O
SEHERD| N G| @ at| B & e @ a|FH

Eile View Help
Ports and Streams

= Configuration activated. Use the Statistics window to transmit packets Apply | ncapiEthernet  Hiladdr OC:
B or

1
[m]
=
2
=
=
@
=]

Streams | Devices I

+ Avg pps |[1.0000 " Avg bps 672

Goto

HE] Next

Port Stafistics

s | o[ s [ ) come 4 | ] [ mvor0 ] [ o]

Port 0-0 Port 0-1 Port0-2

e : [— off

3

@/

Obr. 3.9: Ukézka grafického prostiedi Ostinato v GNS3

3.6.2 Instalace do EVE-NG

V pripadé EVE-NG je instalace Ostinato 0.9 komplikovanéjsi. Ostinato nelze spustit
jako celek, jak tomu bylo u GNS3. U EVE-NG je od sebe oddéleno uzivatelské
prostfedi a samotny obraz generatoru Ostinato. Na PC se musi tedy nainstalovat
GUI programu Ostinato a v EVE-NG je nutné vytvorit obraz Ostinato, ke kterému
lze pristupovat pouze pres konzolu.

Do konzoly EVE-NG v programu vSphere je nutné zadat prikazy apt-get update
anasledné apt-get install eve-ng-addons-ostinato-drone. Instalace timto zpt-
sobem je mozna diky dostupnosti obrazu Ostinato v repozitari volné dostupnych

doplnki. Pridani uzlu se provede tlac¢itkem Add an object —> Node a v seznamu
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se vybere Ssablona Ostinato. Dilezité je priradit obrazu minimalné dva porty, jeden
pro spravu a jeden pro data.

Néasledné se musi vytvorit spojeni s vnitini siti PC, kde je jiz nainstalovana
klientska ¢ast programu Ostinato, neboli GUI prostredi. Zalozkou Add an object —>
Network se vytvori v EVE-NG sit napt.pojmenovand HomeLAN, s typem pripojeni
Management (Cloud0). Sit je pripojend k obrazu Ostinato portem eth0.

V konzolovém okné programu Ostinato spusténému v EVE-NG je mozné ovérit
pridéleni IP adresy DHCP serverem vnitini sité, viz Obr. 3.10. V tomto pripadé byla
portu eth0 u NodeB pridélena adresa 192.168.191, u eNodeB adresa 192.168.1.189.
Na tyto adresy je nutné se pripojit GUI na PC s portem 7878.

= Ostinato-NodeB = =

» Ostinato-eNodeB

Obr. 3.10: Zapojeni Ostinato v EVE-NG s pridélenim IP adresy

3.7 Wireshark

Wireshark je open-source protokolovy analyzator a paketovy sniffer.

Slouzi k vyhledavani problémi, vytvareni softwaru a komunikacnich protokoli,
ale také k vyuce. Je podporovan OS jako jsou Windows, Linux, BSD, Mac OS atd.

Wireshark vyuziva promiskuitniho médu. Sitova rozhrani, kterd Wireshark pod-
poruji, jsou jim na néj primo nastavena. Je tak mozné sledovat provoz na téchto
rozhranich, véetné broadcast i multicast komunikace, ne pouze provoz urceny jedné
adrese na portu. [18]

Wireshark umi rozlozit strukturu zapouzdieného paketu a rozlisit prislusnost in-

formaci k jednotlivym protokoliim. K zachytavani paketi pouziva knihovnu pcap,
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¢imz je omezen jen na pakety podporované touto knihovnou. Data je mozné analy-
zovat primo z zivé sité nebo z jiz zachycenych paketl. Lze je prochazet pomoci GUI
nebo v prikazovém radku pres aplikaci T'Shark. Zachycené pakety lze i programove
upravovat.

Vyhodou Wireshark je jeho automaticka instalace spolecné s instalaci emulacnich
programt. U GNS3 je jeho instalace nabidnuta pri instalovani softwaru GNS3-all-in-
one na uzivatelsky PC. V pripadé EVE-NG je jeho instalace nabidnuta pri instalaci
,Windows Client integrated pack®. Wireshark je poté spustén pfes emulacni pro-
gramy. Diky tomu je mozno zachytit pakety na primo zvoleném portu a neni nutné

Wireshark nastavovat.

3.8 PowerSNMP manager

,2PowerSNMP manager® je volné pristupny program umoznujici sledovani zatizeni
v siti pomoci SNMP (Simple Network Managment Protocol) pozadavki. Jedné se
o plnohodnotnou aplikaci od spole¢nosti Dart. Na trhu existuje velké mnozstvi po-
dobnych programii, pro tuto praci byl vsak zvolen tento, a to z divodu jeho dostup-
nosti.

PowerSNMP zajistuje veskeré potieby pro dohled nad siti. Dotazuje se a sleduje
hodnoty od SNMP agentti, dohlizi nad zpravami , Trap“, zjistuje funkcnost hosti
(ping) a konfiguruje hldSeni s moznosti zasilani emailovych upozornéni.

Existuji dvé moznosti jak importovat SNMP manazera do emula¢nich programa.
Prvni je emulace PC klienta s Windows a nasledné nainstalovani PowerSNMP. Dru-
hou moznosti je propojeni emulované sité se siti, ve které se nachézi uzivatelsky PC
pres tzv. cloud a nasledna instalace PowerSNMP. V této préaci bylo vyuzito prvni
varianty, aby nebylo nutné pro kazdého nového uzivatele instalovat a nastavovat
na vlastnim PC PowerSNMP.

3.8.1 Nastaveni SNMP manazera

SNMP manazerovi byla pridélena statickda IP adresa 10.10.10.10/24. Tato adresa
byla nastavena na rozhrani eth! na PC pripojeném ke smérovaci. Jako vychozi
brana byla nastavena IP adresa 10.10.10.9 na portu g7 u MSN_A.

Néasledné je nutné v programu PowerSNMP priradit manazerovi agenty. Pomoci
zalozky na horni listé Discover—>SNMP Agents... se otevie okno, kde se v levém
dolnim rohu nachazi Add Agent.... Dle zvolené verze se doplni informace véetné IP

adresy agenta a stiskem tlacitka Ok je pridan, viz Obr. 3.11.
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Obr. 3.11: Pridani agenta do programu PowerSNMP
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4 Srovnani EVE-NG a GNS3

V nasledujici kapitole se budeme vénovat srovnani obou emulac¢nich programt.
Z predchozi kapitoly 3 vyplyva, ze se oba lisi instala¢nim procesem. Velky rozdil
je také patrny pri nahravani obrazti emulatorti. Zatimco u GNS3 je postup nahra-
vani implementovan pifimo v GUI a je usnadnén i pfedem vytvorenymi sablonami,
u EVE-NG je uzivatel nucen pripojit se na server, nahrat obraz do presné ur¢eného
adresare a pridélit mu predem stanoveny nazev.

EVE-NG ma&a naopak vyhodu ovladani pfes webové prostiedi, zatimco GNS3
vyzaduje pro spusténi GUI instalaci celého programu na PC.

Uvnitf samotnych programt jsme dale zjistili, ze u EVE-NG je v piipadé nutnosti
prepojeni kabelu do jiného portu nutno zafizeni vypnout, zatimco GNS3 umoznuje
zménu za provozu. Dostupnd dokumentace je rozsitenéjsi u GNS3 nez u EVE-NG,
coz svédci o jeho velké popularité. Rozdil je také patrny v pripojeni obrazu Ostinato,
viz Kap.3.6.

Vychozi topologie, ktera je popsana nize v této kapitole, byla simulovana v obou
emulacnich programech. Byly pouzity totozné obrazy Cisco CSR, 1000v (csr1000v-
universalk9.03.17.00.5.156-1.5-ext.qcow?2) a ty samé verze programu Ostinato
a PowerSNMP manager. Do smérovact byla vlozena identicka vychozi konfigurace.
Na serveru ESXi jim byly pritazeny odpovidajici zdroje.

Porovnany byly 3 parametry: zatizeni CPU, doba nacteni vsech obrazu a zatizeni
paméti RAM.

4.1 Testovana vychozi transportni sit

Tato podkapitola nabizi prehled transportni sité, ktera bude zdkladem pro oba si-
mulacni scénate v kapitole 5 a zaroven bude slouzit jako vychozi konfigurace pri
testovani zatéze ESXi serveru. Veskery popis je soustfedén na Obr. 4.1, kde je zna-

zornéna cela vychozi topologie.

4.1.1 RAN cast

RAN ¢ast je tvorena dvojici QEMU emulatoru sitového generatoru Ostinato 0.9,
pro simulaci NodeB a eNodeB. Na Obr. 4.2 lze vidét pridéleny rozsah a IPv4 adresy
pro NodeB a IPv6 pro eNodeB.

NodeB obsahuje VLAN 101 a 102. VI101 je nazyvana ,Bearer” a je VLAN nos-

nou, pres kterou prochézi veskera data. V1102 je tzv. ,OAM?* neboli ,Operations,
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LEC - Local Exchange Carrier

Obr. 4.1: Topologie vychozi transportni sité

administration and management“ a slouzi k instalovani, monitorovani nebo k fe-
seni problému se zafizenim. eNodeB ma naopak VLAN 211 a 212. VI212 je Bearer
a Vi211 je OAM.

NodeB a eNodeB jsou primo spojené portem el se SIAD smérovacem.

4.1.2 SIAD smeérovac

Pro emulaci SIAD smérovace byl pouzit QEMU emulator s obrazem smérovace Cisco
CSR 1000v (csr1000v-universalk9.03.17.00.5.156-1.5-ext.qcow?2). Pritazeni IP adres
je zobrazeno na Obr. 4.3. Na SIAD smérovadi je vyuzivano BDI. Dochéazi zde k pre-
mosténi L2 toku dat na sifovou vrstvu. Déle je zde vyuzito OSPFv2 ve spolupraci
s protokolem BFD a statického smérovani jak u IPv4, tak IPv6. SIAD smérovac je
agentem SNMP protokolu.

Tyto porty jsou na smérovaci klicové:

e g1 - Shorthaul vedouci k NodeB a obsahujici BDI101 a BDI102

e g11 - Shorthaul vedouci k eNodeB a obsahujici BDI211 a BDI212

e g7 - Backhaul port smérujici k MSN smérovactim. Spada pod néj primarni

BDI1071 a sekundarni BDI2071.
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Bearer: WI101 - 172.16.13.18 /28
OAM: V102 - 172.17.13.34 /29

W Ostinato-ModeB 172 16.13.10/28

2001:506:4247:340:0:1:5653:3 /64

M Ostinato-eNodeB

Bearer: V(212 - 2001:506:4247:340:0:1:5653:2 /64
OAM: VI211 - 2001:506:4447-340:0:1:5653:2 /64

Obr. 4.2: Nastaveni IP adresovani u RAN c¢asti sité

Bearer: BOIM01 - 172.16.13.17 /28
OAM: BDIM02 -172.17.13.33 /29

Primary: BDI1071 - 192.168.10.10 /30
2001:506:4047-C5::2/64
m Gl?
/@/ ecnndary BDI2071 - 192.168.20.22 /30
2001:506:4047-40C5"-2/64

Bearer: BOI212 - 2001:506:4247-340:
OAM: BDI211 - 2001:506:4447-340:

r:-r:-
o
RS
o
(Sl
[FVaN
oo
[srlsy]
e

Obr. 4.3: Nastaveni IP adresovani u SIAD smérovace

4.1.3 LEC cast

Simulace této casti je pouze okrajova a neni zahrnuta podrobnéji v simulac¢nich
scénarich, nebot se netyka podstaty této prace.

Abychom predesli komplikacim, zvolili jsme pro emulaci opét smérova¢ Cisco
CSR 1000v. Slouzi vSak jen jako prostfednik na L2 vrstvé. Z pohledu SIAD a MSN
smérovacu neni viditelny. Poté je nutné nastavit premosténi na spravné porty, a to

opét pomoci BDI.

4.1.4 MSN smérovace

Data prichazi od STAD smérovace na MSN smérovace pres Backhaul linku. U MSN__ A
na port g2, ktery je bridge doménou spojen s BDI1071. U MSN B na port ¢4, ktery
je spojen s BDI2071 a slouzi jako zaloha v pripadé vypadku. IPv4 je smérovano
pomoci protokolu OSPFEV2 a statickych cest. IPv6 vyuziva pouze statické cesty mezi
SIAD a MSN smérovaci.
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Pro vétsi redundanci je MSN par spojen 2 linkami mezi porty ¢3-¢93 a ¢5-go.
Na smérovacich je ve vychozi topologii vyuzito pouze protokoli OSPFv2 a OSPFv3,
nikoliv BGP.

OSPFv2 i OSPFv3 jsou pouzity mezi MSN parem pro prenos informaci a jako
zaloha v ptipadé vypadku jednoho z nich. Dvojice fyzickych linek je slouc¢ena proto-
kolem LACP (Link Aggregation Control Protocol) do jedné logické linky s vyuzitim
funkce port-channel.

MSN A je dale pripojeno portem g1 k SNMP manazerovi, ktery dohlizi nad siti.

Na Obr. 4.4 lze vidét IP adresy u MSN A a MSN B pro vychozi topologii.

BDIM071 - 192 168.10.9 /30

Gi1-10.10.10.9 /24 @
P Win
2001:506:4047-C5::1 /64

pmsu A BDI90 - 10.200.10.30 /30
2001:506:4600:C0C9::1 /64
®® BDI91 - 10.200.10.50 /30
2001:506:4600:C154::1 /64
(GisEiy

BDI90 - 10.200.10.29 /30
2001:506:4600:C0C9::2 /64

BDI91 -10.200.10.49 /30

G"
o m 2001:506:4600:C154::2 /64
BDI2071 - 192.168.20.21 /30 > MSN B

2001:506:4047:40C5::1 /64

Obr. 4.4: Nastaveni IP adresovani u MSN smérovacu

4.2 Zatizeni CPU

Prvnim sledovanym parametrem pri méreni bylo zatizeni CPU. Sledovali jsme jej
od pocatku hromadného spusténi do momentu ustaleni, tedy nacteni obrazi. Sledo-
vano bylo procentudlni zatizeni. Namérené tidaje se vztahuji pfedevsim k obrazim
smérovacl a to z divodu velké hardwarové naroc¢nosti.

Stav zatizeni CPU EVE-NG lze pozorovat na Obr. 4.5. Dosazené hodnoty GNS3
jsou na Obr. 4.6.

V case 19:35 doslo k hromadnému startu obrazi v EVE-NG, viz Obr. 4.5. Na-
sledné doslo k poc¢itani SHA-1 heSe pro ovéreni spravnosti obrazi. Zatéz CPU byla

okolo 65% po dobu 5 min. Poté doslo k poklesu témér na hranici 20% a okamzitému
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CPU/Real-time, 19. 11. 2018 19:24:21 - 19. 11. 2018 20:24:21 - EVE-NG
100

Juaziag

19:25 19:35 19:45 19:55 20:05 20:15

Performance Chart Legend
Key Object Measurement Rollup Units
. EVE-NG Usage average Percent

Obr. 4.5: Zatizeni CPU pfi spusténi laboratore viz Kap.4.1 v EVE-NG - procentu-

alné

narustu zpét na hranici zatizeni CPU na 65%, kdy doSlo k nacitani jednotlivych
funkei I0OS XE. Doba trvani byla opét okolo 5 min. Po nacteni jednotlivych funkei
doslo v case 19:45 k poklesu na piiblizné 36%. Poté doslo k nahrévani start-up kon-
figurace na smérovacich po dobu 2,5 min. Maximalni zatéz béhem tohoto intervalu
byla 40%.

K celkovému ustaleni doslo v case 19:47. Béhem ustaleni bylo zatizeni CPU
okolo 23%. Vypnuti celé laboratore lze pozorovat v case 20:20.

V pripadé GNS3 doslo k hromadnému startu v case 20:35 viz Obr. 4.6. Pocitani
SHA-1 hese trvalo oproti EVE-NG o néco déle - 7 min. Procentualni zatizeni na CPU
bylo na 65%, béhem intervalu 7 min, ale postupné klesalo na 60%. Pokles na 42%
nastal v case 20:42. V ten stejny cas doSlo k rustu zpét na 62%, zpusobenému
nacitanim funkci I0S XE.

K nacitani start-up konfigurace doslo ve 20:45, kdy bylo bootovani I0S XE ukon-

c¢eno. Maximalni zatéz béhem nacitani, které trvalo také 2,5 min jako v pripadé
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CPU/Real-time, 19. 11. 2018 20:20:08 - 19. 11. 2018 21:20:08 - GNS3
— 100

73

Juaziag

20:25 20:35 20:45 20:55 21:05 21:15
Time
Performance Chart Legend
Key Object Measurement Rollup Units
. GNS3 Usage average Percent

Obr. 4.6: Zatizeni CPU pri spusténi laboratore viz Kap.4.1 v GNS3 - procentudlné

EVE-NG, bylo 35%. V Case 20:47 doslo k ustéleni na 20%, coz je méné nez u EVE-
NG.

Pri méreni v GNS3 doslo v case 21:04 k navyseni zatéze CPU na hodnotu
okolo 40% za dobu témér 8 min. Nejpravdépodobnéji doslo k vyméné dat mezi
klientskou a serverovou ¢asti GNS3. V case 21:15 byla laborator vypnuta.

Z toho vyplyva, ze EVE-NG a GNS3 se z pohledu zatéze na CPU prilis nelisi.

4.3 Cas potiebny pro nacéteni obrazii

Dalsim parametrem, ktery jsme zkoumali a ktery vychézi z vysledki uvedenych
v Obr. 4.5 a 4.6, je doba potrebna pro nacteni obrazli smérovact s konfiguraci po-
psanou v Kap.4.1. Abychom dosédhli presnéjsi namérené hodnoty, byly spustény pri
hromadném startu stopky. Vypnuty byly v momenté nacteni konfiguraci na zatize-
nich, dle idaji v konzoli. Namétfené casy jsou uvedeny v Tab. 4.1. Jak je patrné,

jsou casy témeér totozné.
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Tab. 4.1: Naméreny ¢as potfebny pro nacteni obrazu
| EVE-NG | GNS3

Doba nahrani obrazu ‘ 12 min 20 s ‘ 12 min 30 s

4.4 Zatizeni paméti RAM

Tretim parametrem bylo zatizeni paméti RAM. Obéma emula¢nim programum byla
pridélena maximalni mozna pamét pro dany server - 16 GB. Opét doslo k méreni
v obou emulac¢nich programech. Obr. 4.7 znazornuje vysledky méteni v EVE-NG

a Obr. 4.8 v GNS3. Zde jsou jiz rozdily mezi emula¢nimi programy markantnéjsi.

Memory/Real-time, 19. 11. 2018 19:26:54 - 19. 11. 2018 20:26:54 - EVE-NG

100 20000000 —

15000000 —

g

10000000 —

50

jualiad
sajdqopy

'l

fil==y — [‘:\\_\ /_,ﬂ 5000000

TR [
N

-0

19:30 19:40 19:50 20:00 20:10 20:20
Time
Performance Chart Legend
Key Object Measurement Rollup Units.
. EVE-NG Usage average Percent
. EVE-NG Active average Kilobytes
. EVE-NG Granted average Kilobytes

Obr. 4.7: Zatizeni RAM paméti pri spusténi laboratore v EVE-NG viz Kap.4.1

Na Obr. 4.7 si Ize povsimnout prudkého nartstu spotieby paméti v case 19:35
az do ¢asu 19:45, a to vlivem pocitani SHA-1 heSe a bootovani I0S XE. V 19:45

doslo k maximalni spotiebé paméti okolo 15 GB, procentualné je to 87,5%. V cCase
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19:48 doslo k prudsimu klesani zatéze na pamét RAM z divodu ustédleni a ukonceni
nahravani start-up konfigurace. Pri ustdleném stavu se pamét RAM v EVE-NG
pohybovala okolo 25%, coz odpovida 4 GB.

Pri testovani emula¢niho programu GNS3 vidime na Obr. 4.8 navic i stav pri
spusténi samotného VM GNS3 jesté pred hromadnym startem. K hromadnému
startu doslo v ¢ase 20:35. I zde doslo k prudkému naristu zatéze ze stejnych du-
vodu jako v EVE-NG. V case 20:47 pri tomto méreni dosahla pamét RAM maxima
13,75 GB, tedy 81,25%. Béhem této doby doslo k nahravani start-up konfigurace.

Poté nasledovalo ustaleni.

Memory/Real-time, 19. 11. 2018 20:21:50 - 19. 11. 2018 21:21:50 - GNS3
100 20000000 —

!
i

\ _.J"I
’_'Q"‘ 15000000 —|
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= ﬂ 10000000 —
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juadiad
sajiqopy

N s

500800 —

25

|/__
20:25 20:35 20:45 20:55 21:05 21:15
Time

Performance Chart Legend
Key Object Measurement Rollup Units.
. GNS3 Usage average Percent
. GNS3 Active average Kilobytes
. GNS3 Granted average Kilobytes

Obr. 4.8: Zatizeni RAM paméti pri spusténi laboratote viz Kap.4.1 u GNS3

Pri ném byla dle vysledki na Obr. 4.8 spotieba RAM paméti okolo 6 GB, tedy
37,5%. A to i jesté pred vykyvem, ktery nastal v case 21:04.

Rozdil mezi EVE-NG a GNS3 nastal pii inicializaci a pii spotfebé paméti RAM
v ustdleném stavu. EVE-NG potreboval pro uvodni nacteni okolo 15 GB RAM,
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naopak GNS3 potreboval pouze 13,75 GB RAM. Nicméné, EVE-NG u topologie
viz. Kap.4.1 spotfebovava o 2 GB paméti RAM nez GNS3 v ustdleném stavu.
Nabizi se nékolik moznosti pro vysvétleni téchto rozdili. EVE-NG muze odlis-
téni. GNS3 naopak muze byt hife optimalizovany pro zvolenou vychozi topologii.
Je dale mozné, ze jinak zpracovava vybrané QEMU obrazy nebo odlisné zachazi

s jejich konfiguraci. Je zde i moznost, ze cely emulacni program GNS3 je pfi provozu

Vv
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5 Simulaéni scénare

V predchozi kapitole jsme porovnali 2 emulac¢ni programy a nyni se zamérime na kon-
krétni scénare emulace transportni sité. Transportni sif je ¢ast mobilni pristupové
sité (RAN), kterd prenasi data od uzivatele do paterni sité a naopak. Neni zdvisla
na technologii pouzité v radiové ¢asti a pracuje na protokolu IP.

Predmeétem této kapitoly jsou dva komplexni scénare, véetné detailniho popisu
a Teseni, které jsme vymysleli pro emulaci transportni sité.

Scénar 1 ma nazev ,Konfigurace transportni sité“ a zaméfuje se na konfigu-
raci celé transportni sité, véetné simulace zdkladnovych stanic NodeB a eNodeB
z pohledu QoS. Scénar tvori devét krokt, které jsou detailné popsany a vyznam
jednotlivych krokt konfigurace je vysvétlen. U kazdého kroku je zduraznéno, jaké
zmény zpusobil. Diky sérii kontrolnich otéazek a samostatnych tkoll, které jsme do
scénare zakomponovali, lze konfiguraci oveérit a lépe pochopit.

Scénar 2 vychazi ze Scénare 1, je vsak u néj zvolen rozdilny postup. Scénar 2
mé nézev ,Casté chyby v transportni siti“ a je zalozeny na hledani chyb v predem
vytvorenych konfiguracich smérovacii. Jsou vytvoreny dva ,, TroubleTickets“, kde
jsou nahlégeny nefunkéni ¢asti a co je potfeba opravit. Ukolem uzivatele je, aby
sam prisel na chybu a opravil ji. Scénar 2 také obsahuje kontrolni otazky pro lepsi
pochopeni problematiky. Na konci jsou pro kazdy , TroubleTicket* uvedena vzorova
reseni.

Oba scénare vyuzivaji pro smérovace obraz Cisco CSR 1000v, konkrétné csr1000v-
universalk9.03.17.00.5.156-1.5-ext. qcow?.

5.1 Scénar 1 - Konfigurace transportni sité

Scénar 1 popisuje konfiguraci celé transportni sité i simulaci zakladnovych stanic
NodeB a eNodeB predevsim z hlediska QoS. Scénar 1 tvori sedm zakladnich kroku
a dva dodatecné kroky, pro pokracovani na Scénar 2 staci pouze provedeni sedmi
zakladnich krokt. Vsechny kroky konfigurace jsou detailné popsany a vyznam jed-
notlivych krokt je vysvétlen.

Na nékterych mistech se nachazi symbol &, ktery signalizuje prikazy, kterymi
lze ovérit spravnost konfigurace, pripadné objasnéni nékterych otazek spojenych
s nastavenim.

Ve scénari jsou také ,Samostatné tkoly“, které ovéruji konfiguraci a zaroven
maji za cil vysvétlit vyznam provedeného nastaveni.

Po sedmi zékladnich krocich nasleduje podkapitola s kontrolnimi otazkami ke Scé-
nari 1. Zodpovézeni téchto otazek napomuze ¢tenaitim pochopit problematiku simu-

lované transportni sité. Odpovédi na tyto otazky se nachéazi v priloze C.1.
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Scénar 1 vychazi z celkové topologie vyobrazené na Obr. A.1 viz priloha. Scénar
predpoklada, Ze resitel je schopny zafizeni pojmenovat a provést zakladni nastaveni.

Konfiguraci smérovace LEC nebude nutné se podrobnéji zabyvat, nebof jeho
nastaveni neni podstatou simulace, jak jiz bylo uvedeno v Kap.1.2. Z pohledu STAD
smérovace a MSN paru neni LEC viditelny. Je potfeba na néj vsak nahrat zakladni
konfiguraci viz priloha B.2. Smérova¢ PE bude naopak konfigurovan, pouze vsak
z pohledu smérovaciho protokolu BGP.

Spravné reseni celé konfigurace je obsazeno v priloze B.

5.1.1 Krok 1. - nastaveni IP adres na rozhranich

V mobilni transportni siti je vyuzito protokoli IPv4 a IPv6 viz Kap.2. IP adresy
byly pridéleny dle Tab. A.1 viz priloha. Krok 1. se zaméfuje na nastaveni na SIAD,
MSN A, MSN B a PE smérovaci, viz Obr. A.1. Tuto konfiguraci potfebujeme pro-
vést, protoze zajistuje celkové rozdéleni adresniho prostoru v simulované transportni
siti. Nastaveni IP adres u zakladnovych stanic NodeB a eNodeB popisuje Krok 2.

1. SIAD:

Jak jiz bylo zminéno v tvodu této kapitoly, SIAD smérova¢ vyuziva obraz Cisco

CSR 1000v, kde 1ze pracovat s L2 a L3 vrstvou pomoci rozhrani BDI.

(a) Rozhrani vedouci k NodeB a eNodeB:

e 7 pohledu Shorthaul se jedna o pripojeni k NodeB portem Gil a eNodeB por-
tem Gill. Fyzicky jsou zékladnové stanice pripojeny kazda jednim kabelem.
Dany provoz se déli pomoci L2 vrstvy na spravu a na samotna data. K provozu
pro spravu slouzi smérem k NodeB BDI102 a je nazyvan OAM, veskera data
zékaznikti prochazi BDI101, ktery se nazyva Bearer. Opacna logika ¢islovani
je pak pouzita smérem k eNodeB. OAM je BDI211, Bearer BDI212. 3G ar-
chitektura (NodeB) vyuziva pouze IPv4, 4G architektura (eNodeB) pracuje
na [PvG6.

» Konfigurace BDI je specifickd, samotné BDI rozhrani se musi nejprve vy-
tvorit prostfednictvim interface BDI<Eislo> a poté priradit k fyzickému
rozhrani pres service instance <&islo>, encapsulation dotlq <&islo>

a bridge-domain <Zislo>.
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interface BDI101
description Link to NodeB Bearer
ip address 172.16.13.17 255.255.255.240

interface BDI102
description Link to NodeB 0AM
ip address 172.17.13.33 255.255.255.248

interface Gil

service instance 101 ethernet
encapsulation dotlq 101
bridge-domain 101

service instance 102 ethernet
encapsulation dotlq 102
bridge-domain 102

interface BDI211
description Link to eNodeB 0AM
ipv6 address 2001:506:4447:340:0:1:5653:1/64

interface BDI212
description Link to eNodeB Bearer
ipv6 address 2001:506:4247:340:0:1:5653:1/64

interface Gill

service instance 211 ethernet
encapsulation dotlq 211
bridge-domain 211

service instance 212 ethernet
encapsulation dotlq 212
bridge-domain 212

Veskera ¢ast zakladniho nastaveni portt Shorthaul linky je diky pfedchozi

konfiguraci vytvorena a nyni se mizeme zamérit na Backhaul.

Rozhrani vedouci k MSN paru:

Backhaul je tvoren kabelem pripojenym na fyzicky port Gi7 u SIAD smeé-
rovace. Kabel vede pres sit LEC, kde se rozdvoji. Jedno pripojeni vede do
MSN A a druhé do MSN_B. Aby bylo mozné rozlisit, kam budou data po-
silana, je opét vyuzito BDI. Na SIAD smérovaci je nutné vytvorit BDI1071,
ktery predstavuje priméarni linku smérujici k MSN__A a BDI2071, ktery vede
k MSN_ B a slouzi jako sekundarni linka pro pripad vypadku. Oba BDI jsou

pritazeny k fyzickému portu Gu7.

interface BDI1071

description - Primary Vlan to MSN_A

ip address 192.168.10.10 255.255.255.252

ipv6 address 2001:506:4047:C5::2/64

encapsulation doti1Q 1071 //without it OSPF neighborship won’t come UP
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interface BDI2071

description - Secondary Vlan to MSN_B

ip address 192.168.20.22 255.255.255.252

ipv6 address 2001:506:4047:40C5::2/64

encapsulation doti1Q 2071 //without it OSPF neighborship won’t come UP

interface GigabitEthernet7
description Backhaul Link to MSN_A,MSN_B
service instance 1071 ethernet
encapsulation dotlq 1071
bridge-domain 1071
service instance 2071 ethernet
encapsulation dotlq 2071
bridge-domain 2071

(c) Nastaveni Loopbacki:

Poslednim 1kolem Kroku 1. je vytvoreni Loopback0, ktery slouzi k identifikaci

smérovace a k jejimu naslednému pouziti ve scénari.

interface LoopbackO
description OSPF RID
ip address 192.168.0.99 255.255.255.255

Loopbacky budou pozdéji hrat ve scénari dilezitou roli, zejména u dynamic-
kych smérovacich protokoli. Diku nim nebudou tyto protokoly vazany na kon-
krétni fyzicky port na smérovaci, ale na logické rozhrani, tedy Loopback, které

je - pokud tomu administrator nechce jinak - vzdy ve stavu UP.

& Nastaveni a stav porti ovéfime nasledujicim prikazem, jehoz vystup je taktéz

ukéazan nize:

show ip interface brief

SIAD#sh ip int br

Interface IP-Address 0K? Method Status Protocol
GigabitEthernetl unassigned YES unset up up
GigabitEthernet2 unassigned YES unset administratively down down
GigabitEthernet3 unassigned YES unset administratively down down
GigabitEthernet4 unassigned YES unset administratively down down
GigabitEthernet5 unassigned YES unset administratively down down
GigabitEthernet6 unassigned YES unset administratively down down
GigabitEthernet7 unassigned YES unset up up
GigabitEthernet8 unassigned YES unset administratively down down
GigabitEthernet9 unassigned YES unset administratively down down
GigabitEthernet10 unassigned YES unset administratively down down
GigabitEtherneti1l unassigned YES unset up up
GigabitEthernet12 unassigned YES unset administratively down down
BDI101 172.16.13.17 YES manual up up
BDI102 172.17.13.33 YES manual up up
BDI211 unassigned YES unset up up
BDI212 unassigned YES unset up up
BDI1071 192.168.10.10  YES manual up up
BDI2071 192.168.20.22  YES manual up up
Loopback0O 192.168.0.99 YES manual up up
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Samostatny ukol:

Provedte kontrolu s Tab. A.1 viz priloha, zda nastavené IPv4 a IPv6 adresy odpo-

vidaji nastaveni na zafizeni. Vyuzijte k tomu vhodné prikazy, nikoliv show run.

MSN_A:

Pro veskery prenos dat z Cell site, kde se nachazi SIAD smérovac, je nutné na-
stavit Backhaul i ze strany MSN.

(a)

Rozhrani vedouci k SIAD smérovacdi:

Rozhrani nastavime stejnym zptsobem jako smérem od SIAD smérovace. Nej-
prve vytvorime BDI1071, ktery pritadime v ptripadé MSN_ A k fyzickému
portu G72. Pridélena IPv4 i IPv6 adresa ma v poslednim bytu o jednicku

nizsi hodnotu nez adresy prirazené ze strany SIAD smérovace.

interface BDI1071

description Backhaul Primary interface to SIAD
ip address 192.168.10.9 255.255.255.252

ipv6 address 2001:506:4047:C5::1/64

interface GigabitEthernet2

description Backhaul Primary interface to SIAD
service instance 1071 ethernet

encapsulation dotlq 1071

bridge-domain 1071

exit

Rozhrani mezi MSN_A a MSN_B:

Za ucelem zvyseni redundance pracuji MSN smérovace v paru. Tok dat mezi
obéma zafizenimi je znacné vysoky a proto jsou propojeny fyzicky dvéma lin-
kami: mezi porty g3-g3 a g5-g5. Tyto fyzické linky jsou spojeny (agregovany)
pomoci port-channelu do jedné logické linky protokolem LACP.

Nejprve vytvorime logickd rozhrani BDI90 a BDI91, ktera pridélime do stej-
ného port-channell. Opét jsou jim pridéleny IPv4 a IPv6 adresy viz Tab. A.1.

interface BDI90

description OSPF interchassis link Area O
ip address 10.200.10.30 255.255.255.252
ipv6 address 2001:506:4600:C0C9::1/64
encapsulation dot1Q 90

interface BDI91

description OSPF Inter-chassis link Area 10
ip address 10.200.10.50 255.255.255.252
ipv6 address 2001:506:4600:C154::1/64
encapsulation dot1Q 91
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interface Port-channell
description LACP Link between MSN_A and MSN_B
service instance 90 ethernet
encapsulation dotlq 90
bridge-domain 90
service instance 91 ethernet
encapsulation dotlq 91
bridge-domain 91

o Nasledné aktivujeme port-channel na fyzickém rozhrani ¢3 a g5 prikazem
channel-group 1 mode active. 1, protoze se jedna o port-channel 1. Di-
lezity je také prikaz active spoustéjici stav vyjednavani, ¢imz port iniciuje

komunikaci s jinymi porty odeslanim paketti LACP.

interface GigabitEthernet3
channel-group 1 mode active

interface GigabitEthernetb
channel-group 1 mode active

& Ovérime-li stav port-channel 1 prikazem show etherchannel summary,
zjistime, ze Pol je RD - tedy ve stavu DOWN.

show etherchannel summary

MSN_A#sh etherchannel summary
Flags: D - down P/bndl - bundled in port-channel
I - stand-alone s/susp - suspended

H - Hot-standby (LACP only)

R - Layer3 S - Layer2

U - in use f - failed to allocate aggregator
M - not in use, minimum links not met

u

- unsuitable for bundling

Number of channel-groups in use: 1

Number of aggregators: 1
Group Port-channel Protocol Ports
1 Po1(RD) LACP Gi3(susp) Gi5(susp)

RU - L3 port-channel UP State
SU - L2 port-channel UP state
P/bndl - Bundled

S/susp - Suspended

(c) Rozhrani mezi MSN_A a PE:

o Také v pripadé spojeni mezi MSN__A a PE pouzijeme dvé agregované linky
a to mezi porty gb-g1 a g7-¢93. Opét z divodu redundance. Nejsou zde pou-
zita logickéa rozhrani BDI, jako tomu bylo mezi MSN smérovaci, protoze mezi
MSN a PE budou pozdéji v tomto Scénafi 1 implementovany odlisné smérovaci

protokoly. Naopak je zde konfigurace vlozena na samotny port-channel.
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o Mezi MSN__A a PE je port-channelll. Adresni rozsah je pridélen z Tab. A.1
viz priloha. Pokud by doslo k vypadku jedné z agregovanych linek, hrozil by
vznik tizkého hrdla. Proto je pridan prikaz lacp min-bundle 2, ktery pfi vy-
padku vytadi cely port-channel 11 a prepne na zalozni MSN_B.

interface Port-channelll

description LACP Link between MSN_A and PE
ip address 77.66.55.46 255.255.255.252
ipv6 address 2001:506:4600:8228::2/64

lacp min-bundle 2

o Na zavér prikazem channel- group 11 mode active pritadime port-channel 11
k portum ¢6 a ¢7, aby se spustil agregacni protokol LACP. Navic zde spus-
time lacp rate fast, ktery zpusobi odesilani LACP kontrolnich paketi na
porty podporujici LACP protokol kazdou sekundu. Normalni doba je pfritom
kazdych 30 sekund.

interface GigabitEthernet6

description link to PE
channel-group 11 mode active
lacp rate fast

interface GigabitEthernet7
description link to PE
channel-group 11 mode active

lacp rate fast

& Ovérime-li toto nastaveni piikazem show etherchannel summary zjistime,
7ze Poll je RM - tedy ,not in use“, protoze neni splnéna podminka minimal-

niho poctu linek. PE v tomto stadiu jesté neni nakonfigurovano.

show etherchannel summary

MSN_A#sh etherchannel summary
Flags: D - down P/bndl - bundled in port-channel
I - stand-alone s/susp - suspended

H - Hot-standby (LACP only)

R - Layer3 S - Layer2

U - in use f - failed to allocate aggregator
M - not in use, minimum links not met

u

- unsuitable for bundling

Number of channel-groups in use: 2

Number of aggregators: 2

Group Port-channel Protocol Ports

1 Po1(RD) LACP Gi3(susp) Gi5(susp)

11 Po11 (RM) LACP Gi6(susp) Gi7(susp)

RU - L3 port-channel UP State
SU - L2 port-channel UP state
P/bndl - Bundled

S/susp - Suspended
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(d) Nastaveni Loopbacki:

Predposlednim krokem pro nastaveni rozhrani na MSN__A je vytvoreni Loo-
pbacku. Podobné jako tomu bylo u STAD smérovace, vytvorime Loopback( uda-
vajici ID smérovace. V pripadé MSN navic vytvorime i Loopback20, ktery po-
slouzi k identifikaci pti utvoreni vztaht mezi MSN A a MSN_B. Loopback20

obsahuje i IPv6 adresu.

interface LoopbackO
description OSPF Router ID
ip address 192.168.0.11 255.255.255.255

interface Loopback20

description CORE-OSPF-ROUTER-ID

ip address 192.168.200.11 255.255.255.255
ipv6 address 2001:506:4600:8E1::2/128

(e) Rozhrani vedouci k SNMP serveru:

Poslednim krokem je v pripadé MSN A nastaveni IP adresy na portu g1 spo-

jenym se SNMP serverem, ktery budeme déle nastavovat v Kroku 8.

interface GigabitEthernetl
ip address 10.10.10.9 255.255.255.0

Samostatny ukol:

Provedte kontrolu s Tab. A.1 viz priloha, zda nastavené IPv4 a IPv6 adresy odpo-

vidaji nastaveni na zafizeni. Vyuzijte k tomu vhodné prikazy, nikoliv show run.
. MSN_B:

Backhaul smérem k STAD smérovaci nastavime podobné jako tomu bylo u MSN__A.

(a) Rozhrani vedouci k SIAD smérovaci:

V SIAD smérovadi je pouzit zalozni BDI2071 pritazeny k Gi4 rozhrani. Pri-
délené IP adresy maji v poslednim bytu o jednicku nizsi hodnotu IP adresy

nez adresy prirazené na SIAD smérovadi.
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interface BDI2071

description Backhaul Secondary interface to SIAD
ip address 192.168.20.21 255.255.255.252

ipv6 address 2001:506:4047:40C5::1/64

interface GigabitEthernet4
description Backhaul Secondary interface to SIAD
service instance 2071 ethernet

encapsulation dotlq 2071

bridge-domain 2071

(b) Rozhrani mezi MSN_B a MSN_A:

Konfigurace spojeni mezi MSN_B a MSN_A je totozna. Jsou zde logicka
rozhrani BDI90 a BDI91, kterd také nalezi do port-channell. IPv4 maji
v poslednim bytu o jednicku nizsi hodnotu IP adresy od IP adres prirazenych
na MSN__A, IPv6 ma naopak v poslednim bytu o jednicku vyssi hodnotu
od IP adres prifazenych na MSN__A. Port-channel 1 pritadime na fyzické porty
g3 a gb.

interface BDI90

ip address 10.200.10.29 255.255.255.252
ipv6 address 2001:506:4600:C0C9::2/64
encapsulation dot1Q 90

interface BDI91

ip address 10.200.10.49 255.255.255.252
ipv6 address 2001:506:4600:C154::2/64
encapsulation dot1Q 91

interface Port-channell
description LACP Link between MSN_B and MSN_A
service instance 90 ethernet
encapsulation dotlq 90
bridge-domain 90
service instance 91 ethernet
encapsulation dotlq 91
bridge-domain 91

interface GigabitEthernet3
channel-group 1 mode active

interface GigabitEthernetb

channel-group 1 mode active

(c) Rozhrani mezi MSN_B a PE:

V pripadé spojeni mezi MSN_B a PE nepouzijeme logické BDI rozhrani,
ale vytvorime zde pouze port-channell2, ktery agreguje dvé linky mezi porty
g6-92 a g7-g4. Ochrana pred tzkym hrdlem piikazem lacp min-bundle 2 je

také zajisténa. Port-channel 12 pridélime na porty g6 a g7 pomoci channel-
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group 12 mode active. Je zde aktivovana i rychld vyména LACP paketu

lacp rate fast.

interface Port-channell?2

lacp min-bundle 2

interface GigabitEthernet6
description link to PE
channel-group 12 mode active

lacp rate fast

interface GigabitEthernet7
description link to PE
channel-group 12 mode active

lacp rate fast

description LACP Link between MSN_B and PE
ip address 77.66.55.86 255.255.255.252
ipv6 address 2001:506:4600:822A::2/64

& Ovérime-li toto nastaveni piikazem show etherchannel summary zjistime,

ze Pol je jiz ve stavu RU - tedy ,in use“, protoze obé strany jsou jiz nakon-

figurovany. Pol2 je ve stavu RM, nebof ani v tomto pfipadé neni jesté PE

nakonfigurovan.

show etherchannel summary

MSN_B#sh etherchannel summary
Flags:

Number of aggregators:

Group Port-channel Protocol

D - down P/bndl - bundled in port-channel
I - stand-alone s/susp - suspended

H - Hot-standby (LACP only)

R - Layer3 S - Layer2

U - in use f - failed to allocate aggregator
M - not in use, minimum links not met

u

- unsuitable for bundling

Number of channel-groups in use: 2

2

Ports

1 Po1(RU) LACP
12 Po12(RM)

RU - L3 port-channel UP State
SU - L2 port-channel UP state
P/bndl - Bundled

S/susp - Suspended

Gi3(bndl) Gi5(bndl)
LACP Gi6(susp) Gi7(susp)

(d) Nastaveni Loopbacki:

Podobné jako tomu bylo u MSN A jsou i zde jsou vytvoreny Loopback( pro

ID smérovace a Loopback20 pro komunikaci a identifikaci mezi MSN parem.

83



interface LoopbackO
description OSPF Router ID
ip address 192.168.0.22 255.255.255.255

interface Loopback20

description CORE-OSPF-ROUTER-ID

ip address 192.168.200.22 255.255.255.255
ipv6 address 2001:506:4600:8E9::2/128

& Nastaveni a stav portl ovérime nasledujicim prikazem:

show ip interface brief

MSN_B#sh ip int br

Interface IP-Address 0K? Method Status Protocol
GigabitEthernetl unassigned YES unset administratively down down
GigabitEthernet2 unassigned YES unset administratively down down
GigabitEthernet3 unassigned YES unset up up
GigabitEthernet4 unassigned YES unset up up
GigabitEthernet5 unassigned YES unset up up
GigabitEthernet6 unassigned YES unset up up
GigabitEthernet7 unassigned YES unset up up
BDI9O 10.200.10.29 YES manual up up
BDI91 10.200.10.49 YES manual up up
BDI2071 192.168.20.21 YES manual up up
Loopback0O 192.168.0.22 YES manual up up
Loopback20 192.168.200.22 YES manual up up
Port-channell unassigned YES unset up up
Port-channell2 77.66.55.86 YES manual down down

Samostatny ukol:
Provedte kontrolu s Tab. A.1 viz priloha, zda nastavené IPv4 a IPv6 adresy
odpovidaji nastaveni na zarizeni. Vyuzijte k tomu vhodné prikazy, ne show run.
PE:
Jak jiz bylo zminéno v tivodu Scénare 1, PE bude konfigurovan pouze z pohledu
smérovaciho protokolu BGP. Jeho konfigurace se tim znac¢né zjednodusi.

(a) Rozhrani vedouci k MSN_A a MSN_B:

Na PE vytvorime nejprve port-channelll pro spojeni s MSN_A a poté
port-channell2. Jejich konfigurace je stejna jako tomu bylo na MSN paru.
[Pv4 a IPv6 adresy maji v poslednim bytu o jednicku nizsi hodnotu nez IP
adresy pridélené na MSN A a MSN_ B.
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interface Port-channelll

description LACP Link between PE and MSN_A
ip address 77.66.55.45 255.255.255.252
ipv6 address 2001:506:4600:8228::1/64

lacp min-bundle 2

interface Port-channell2

description LACP Link between PE and MSN_B
ip address 77.66.55.85 255.255.255.252
ipv6 address 2001:506:4600:822A::1/64
lacp min-bundle 2

Port-channel je nutné priradit k fyzickym portim. Piikaz channel-group 11
mode active prifadime na ¢/ a ¢3 Channel-group 12 mode active zase

pritadime na g2 a g4. Je dilezité neopomenout lacp rate fast.

interface GigabitEthernetl
description link to MSN_A
channel-group 11 mode active
lacp rate fast

no shutdown

interface GigabitEthernet3
description link to MSN_A
channel-group 11 mode active
lacp rate fast

no shutdown

interface GigabitEthernet2
description link to MSN_B
channel-group 12 mode active
lacp rate fast

no shutdown

interface GigabitEthernet4
description link to MSN_B
channel-group 12 mode active
lacp rate fast

no shutdown
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& Nyni by jiz port-channel mél fungovat. Jeho funkénost je mozné ovérit

prikazem uvedenym nize.

show etherchannel summary

PE#sh etherchannel summary

Flags: D - down P/bndl - bundled in port-channel
- stand-alone s/susp - suspended

- Hot-standby (LACP only)

- Layer3 S - Layer2

in use f - failed to allocate aggregator

- not in use, minimum links not met

fE R g ™I H
I

- unsuitable for bundling

Number of channel-groups in use: 2

Number of aggregators: 2

Group Port-channel Protocol Ports

11 Po11(RU) LACP Gil(bndl) Gi3(bndl)
12 Po12(RU) LACP Gi2(bndl) Gi4(bndl)

RU - L3 port-channel UP State
SU - L2 port-channel UP state
P/bndl - Bundled

S/susp - Suspended

(b) Nastaveni Loopbacki:

K identifikaci smérovace PE musi byt vytvoren Loopback0.

interface LoopbackO
description OSPF Router ID
ip address 192.168.0.77 255.255.255.255

Samostatny ukol:

Ovérte zda je plné funkcéni ochrana pred vznikem tizkého hrdla pomoci sta-
noveného minimalniho poc¢tu 2 funkénich linek tak, aby protokol LACP byl
»in use“. Napr. administrativné vypnéte rozhrani g7 na MSN__A smérovaci

a sledujte zménu na port-channel 11.
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5.1.2 Krok 2. - nastaveni simulatoru Ostinato

Ostinato je sifovy generator a je vyuzit v tomto scénari pro simulaci mobilnich
zakladnovych stanic NodeB a eNodeB. Predevsim je pak vyuzit pro ovéreni nasta-
veni QoS v Kroku 9. NodeB a eNodeB maji pridélené adresy viz Tab. A.1. Postup
pri jejich nastavovani se prilis nelisi, az na rozdil v pouziti IPv4 a IPv6. Proto se
vysvétleni a postup vztahuje pouze k NodeB, které vyuziva IPv4.

Pred zapnutim samotného programu Ostinato nastavime vychozi branu v termi-
nalu na ethi. Pro NodeB se bude jednat o piikaz sudo ifconfig ethl 172.16.13.19
netmask 255.255.255.240. Priklad nastaveni je zobrazen na Obr. 5.1.

QEMU (Ostinato0.9-1) - TightVNC Viewer
SHED NS @orn A | By & & @ Q|

Tenminal

Obr. 5.1: IP adresy pridélené na port ehtl

Poté spustime program Ostinato a v levém rohu zvolime Port0: ethl, klikneme
na zalozku Devices, vytvorime zafizeni s nazvem ,Bearer® a pridélime mu IPv4 dle
Tab. A.1 s vychozi branou na ethl. Mac Address ponechame vychozi. Nastaveni lze
vidét na Obr. 5.2. To stejné provedeme pro ,,OAM®.

Po vytvoreni ,Bearer” a ,,OAM® nastavime tok dat zalozkou Streams. Pro
ukazku zvolime stream ,payload bearer®, ktery simuluje Real Time aplikace, napt.
,3G Voice*.

Pravym tlacitkem klikneme na New Stream. Pojmenujeme jej v kolonce name.
V zéalozce Protocol Selection nastavime nasledujici: L1 ponechdme vychozi, VLAN
zvolime |, Tagged“, L2 zaklikneme ,Ethernet 11, L3 v tomto pripadé bude ,IPv4*
a u L4 bude vybrano ,,UDP“. Zbylé nastaveni v této zalozce ponechame ve vychozim
stavu.
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QEMU (Ostinato0.9-1) - TightVNC Viewer - O
HEHED| G @o a2 QR

) Name [Bearer VianTags [1 =
w

Vanid | count sep | cRpE | Pro TPID
1101 1 1 0 0 0x8100
Eile View Help
Ports and Streams
- @ Port Group 1: [127.0.0.1]:7878 (3) Con
F'n 1 ethz () - Total Vlans Il Devices Per Vlan Il 33 Total Devices |1
> Port2: eth3 () Streams Devices |
. Mac Address |D4:00:01 42:F4.68 Step |00:00:00 00:00:01 IP Stack 1Pv4 -
= C i T Infi
IPv4 Address [172.16 13 18 /28 Hstepfoo.0a
Name Vlans | Dev|
IT Gateway |172.16 13 .19
2| 0AM 1
&
=

Obr. 5.2: Vytvoreni a nastaveni ,,Bearer” v programu Ostinato

Poté se preklikne do zalozky Protocol Data. V podzéalozce Media Access Proto-
col jako destinaci zvolime broadcast adresu ,,FF:FF:FF:FF:FF:FF*, aby dochazelo
k odesilani ramct na libovolna rozhrani na SIAD smérovaci. Jako zdroj vSak musime
zvolit MAC adresu portu ethl, v tomto pripadé ,0C:87:94:A6:9A:01%, aby ramce
obsahovaly konkrétni zdrojovou adresu. V podzalozce Vlan nastavime VLAN 101,
protoze nyni nastavujeme tok dat pro Bearer. V dalsi podzalozce Internet Proto-
col ver 4 v poli TOS/DSCP vlozime hodnotu ,,B8%“, protoze chceme simulovat 3G
provoz, kterému nalezi EF u DSCP. Jelikoz v Ostinato se vklada celé pole (DSCP:
EF PHB, ECN: Not-ECT), musime prevzit hodnotu v hexadecimalni podobé 0xb8
a nemiizeme vlozit pouze EF. Jako zdroj zvolime IPv4 adresu ,,172.16.13.18“ a jako
destinaci adresu Loopback0 na PE ,192.168.0.77“. V posledni podzéalozce Payload
Data zvolime Type ,,Random“. Zbytek ponechdme v ptivodnim nastaveni.

Po dokonceni nastaveni klikneme na ndmi vytvoreny stream, v pravém hornim
rohu stiskneme tlacitko Apply a nakonec v levém spodnim rohu stiskneme tlacitko
Start Transmit. PFidani Streamu pro ,OAM*“ by opakovalo stejny postup jako pri-

dani Streamu pro ,Bearer®.
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& Pro ovéreni spravnosti nastaveni toku dat provedeme kontrolu pomoci pro-
gramu WireShark napt. na spojeni mezi LEC a MSN__A viz Obr. 5.3:

A *Standard input [LEC Gi2 to MSN_A Gi2] = =

Am e LRBRBERe=>=FLSEaqaW

L] |F+pp|'-, a digplay filter ... <Cirl-/> b | '] Expression.. +
Mo, Time Source Destination Prot;:ol Length Info ™
429.. 4680.240357 172.16.13.18 192.168.8.77 uop 64 @ =
429.. 4679.239972 172.16.13.18 192.168.8.77 uop 64 8 =
429.. 46785.239496 172.16.13.18 192.168.8.77 uoP 64 @
429.. 4677.239358 172.16.13.18 192.168.8.77 uop 64 @ =
429.. 4676.239199 172.16.13.18 192.168.8.77 uop 64 8 =

429.. 4675.238493 172.16.13.18 192.168.0.77 uop 64 @ = o
[Seee2e nanens a2n ar a2 e B e e
> Frame 42983: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @ ~
» Ethernet II, Src: Cisco-Li_c5:27:bf (@B:le:e5:c5:27:bf), Dst: Ciscolnc_2e:92:bf (@@:1e:bd:2e:92:bf)
» 8@2.1Q Virtual LAN, PRI: 6, CFI: @, ID: 1871
> 882.1Q Virtual LAN, PRI: @, CFI: @, ID: 1671
4 Internet Protocol Version 4, Src: 172.16.13.18, Dst: 192.168.8.77

elee .... = Version: 4

+... @181 = Header Length: 28 bytes
» Differentiated Services Field:|@xb8 (DSCP: EF [PHB, ECN: Not-ECT)

Total Length: 42
Identification: @x@4d2 (1234) v

@@ le bd 2e 92 bf 8@ 1e e5 ¢5 27 bf 81 @@ c4 2F .. ...... .. el
31 @@ 84 2f @3 @@ 45 b8 @@ 2a 04 d2 @e @@ 7e 11 BN T
bd 21 ac 1@ @d 12 c@ a3 @@ 4d @@ @@ @0 20 @@ 16 e [ PP
e4 c7 @a 54 ac 6d 61 Bc fB 55 c3 3c e B5 78 B2 Lo.Tomal (UL <~epb

Obr. 5.3: Zachyceni paketu s DSCP znackou EF pro ovéreni spravnosti nastaveni
toku dat

Samostatny ukol:

Nastavte obdobnym zptsobem provoz pro eNodeB. Ten vyuziva IPv6 adresni pro-
stor. Nejprve musite nastavit vychozi branu pro ethl dle Tab. A.1 viz priloha a poté
pres zalozku Devices zafizeni ,Bearer“ a ,,OAM®. Nakonec se zaméfte na nastaveni

toku dat pres zalozku Streams. Vyuzijte k tomu znalosti z Kapitoly 2.
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5.1.3 Krok 3. - nastaveni statického smérovani

Statické smérovani hraje velkou roli v mobilni transportni siti. V pripadé Shorthaul
linky je vsak jeho vyuziti specifické. NodeB a eNodeB jsou k SIAD smérovaci primo
pripojeny (,,directly connected“). Statické smérovani se pouziva k prevenci pred ne-
zadoucim provozem jako je naptiklad provoz z cizich zdroji nebo vytvareni smycek.
Tento zpiisob vyuziti statického smérovani se nazyva ,Black Hole Routing®“. Mezi
NodeB a SIAD smérovacem jsou IPv4 statické cesty s touto ochranou. Mezi eNodeB
a SIAD smérovacem je tato ochrana pouzita pro IPv6 statické cesty.

V pripadé Backhaul linky se statické IPv4 a IPv6 cesty vyuzivaji pro ,,upstream®
prenos dat mezi SIAD smérovacem a MSN parem. Pro IPv6 je dulezité nasta-
veni statickych cest i v opacném sméru z MSN paru. Vytvori to cestu zpét, tedy
,2downstream“ prenos dat pro eNodeB. Pro NodeB je ,downstream® prenos dat
prenasen protokolem OSPFV2, viz Krok 4.

Dtvodi, pro¢ ani pro IPv6 ,,downstream provoz neni vyuzito dynamického
protokolu je nékolik, predevsim je to vSak z historického divodu. 4G sit (eNodeB)
pracujici ¢isté na IPv6 protokolu byla vytvorena ke stavajici 3G siti az dodatecné.
Jelikoz ale 3G sif pouzivala protokol OSPFv2, nebylo mozné tento protokol pro IPv6
pouzit. Pri dodateéné implementaci OSPFv3 podporujici IPv6 adresy by hrozila
prilis velka zatéz na dané smérovace a proto je vyuzivano statického smérovani.

Pro ujasnéni uvadime Obr. 5.4, na kterém lze vidét pouziti statickych cest v kom-
binaci s dalsimi protokoly. Ty budou podstatou Krokt 4.-6. Statické smérovani z po-

hledu NodeB a eNodeB je nastaveno jiz v Kroku 2.
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1. SIAD:

Implementace statickych cest se rozlisuje podle zafizeni, které se SIAD smérova-

¢em sousedi.

(a)

Spojeni s NodeB:

NodeB je ptimo pripojen (,,directly connected ) se SIAD smérovacem. Spojeni
mezi nimi je pres BDI101 - Bearer a BDI102 - OAM, jak jsme vidéli v Kroku 1.
[P adresy na NodeB maji v poslednim bytu o jednicku nizsi hodnotu nez na
SIAD smérovaci, patii vSak do stejné podsité a jsou tedy obsazeny ve smérovaci
tabulce.

Nastaveni statickych cest je specifické a nese nazev ,Black Hole Routing*
- ¢erné diry. Spociva ve vyuziti rozhrani NullO a slouzi jako prevence pred
vytvarenim smycek a nezadoucimu provozu. Konfigurace této cesty se zadava
v tomto poradi ip route <prefix> <maska> <Null0> <libovolné speci-
fické nastaveni>. Pomoci tohoto prikazu se vytvori ¢erna dira pro konkrétni
IP adresy.

Zjednodusené teceno, paket smérovany do dané podsité bude nejprve hledat
specifickou cestu do cile. Pokud vsak specifickd cesta neexistuje, nebo ji paket
nenajde, dalsi nejlepsi shoda bude ip route s NullO rozhranim a paket bude
zahozen do c¢erné diry.

V tomto pripadé by mél paket smérujici na NodeB najit shodu ve smérovaci
tabulce, kde je zaznam o primo pripojenych (,directly connected“) cestach.
Pokud by vsak dané NodeB nebylo funkéni, zaznam by chybél a diky statické
cesté s Null0 by byl paket zahozen a nezatézoval by STAD smérovac.
Konkrétni zaznam pro IP adresy pripojené ptes BDI101 - Bearer a BDI102 -
OAM vypadaji nasledovneé.

ip route 172.16.13.16 255.255.255.240 NullO name SIAD_NB_Interfaces
ip route 172.17.13.32 255.255.255.248 NullO name SIAD_NB_Interfaces

Spojeni s eNodeB:

Pro eNodeB plati stejny princip jako u statickych cest pro NodeB. Musi
vsak pracovat s IPv6 adresami pripojenymi pres BDI211 a BDI212. Prikaz
pro nakonfigurovani,Black Hole Routing“ je ipv6 route <prefix/maska>
<Null0>. Jako <prefix/maska> je pouzita adresa IPv6 sité a jako maska /61,
ktera se pouziva pro Bearer a OAM podsit. Maska /64, kterd je pouzita pro
BDI211 a BDI212 se naopak pouziva pro point-to-point spojeni mezi zatize-

nimi, viz Tab. A.1.
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ipv6 unicast-routing
ipv6 route 2001:506:4247:340::/61 NullO
ipv6 route 2001:506:4447:340::/61 NullO

(c) Statické cesty k MSN paru:

Piipomenme si, ze veskery ,upstream® provoz od SIAD smérovace je smé-
rovan pomoci statickych cest. Pro urceni vychozi statické cesty se nabizi dvé
moznosti konfigurace ip default-network x.x.x.xneboip route 0.0.0.0
0.0.0.0. Z divodu nutnosti blizsi specifikace kvili BDI1071, BDI2071 a od-
lisné administrativni vzdalenosti je vyuzita druhda moznost.

Presna konfigurace pouzitda na IOS XE ma néasledujici format:

ip route <prefix> <maska> <rozhrani> <cilovad IP adresa> <adm.vzddlenost> <jméno>

Statické cesty je zapotfebi v tomto formatu vytvorit pro obé logicka rozhrani
BDI1071 a BDI2071. V pripadé primarni cesty smérujici k MSN__A skrze
BDI1071 nenastavujeme <adm.vzdalenost>. Ponechdme zde vychozi hodnotu
administrativni vzdalenosti, a to 1. Pro sekundéarni cestu smérujici k MSN__ B
skrze BDI2071 je administrativni vzdéalenost nastavena na 10 tak, aby vzdy
byla upfednostiiovana primarni cesta. Hodnotu 10 zvolime i z toho divodu, ze
je to méné nez vychozi administrativni hodnota ostatnich protokoll, které by

mohly ovlivnit smérovani na SIAD smérovaci.

ip route 0.0.0.0 0.0.0.0 BDI1071 192.168.10.9 name PRIMARY_LINK
ip route 0.0.0.0 0.0.0.0 BDI2071 192.168.20.21 10 name SECONDARY_Link

V pripadé IPv6 je logika totozna.

ipv6 route ::/0 BDI1071 2001:506:4047:C5::1 name Primary_Link
ipv6 route ::/0 BDI2071 2001:506:4047:40C5::1 10 name Secondary_Link

® Zda byly statické cesty vlozeny spravné ovérime pomoci prikazu:

show run | i route

SIAD#sh run | i route

ip route 0.0.0.0 0.0.0.0 BDI1071 192.168.10.9 name PRIMARY_LINK

ip route 0.0.0.0 0.0.0.0 BDI2071 192.168.20.21 10 name SECONDARY_Link
ip route 172.16.13.16 255.255.255.240 NullO name SIAD_NB_Interfaces
ip route 172.17.13.32 255.255.255.248 NullO name SIAD_NB_Interfaces
ipv6 route 2001:506:4247:340::/61 NullO

ipv6 route 2001:506:4447:340::/61 NullO

ipv6 route ::/0 BDI2071 2001:506:4047:40C5::1 10 name Secondary_Link
ipv6 route ::/0 BDI1071 2001:506:4047:C5::1 name Primary_Link
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2. MSN_A:

Statické cesty z MSN__A smérem k STAD smérovaci se tykaji pouze IPv6 cest, jak
bylo zminéno v iivodu Kroku 3. Je pres né smérovan veskery provoz pro eNodeB.
IPv4 vyuzivéa naopak protokol OSPFv2, ktery bude popséan v Kroku 4. Zadné jiné
statické cesty MSN smérovace nevyuzivaji.

IPv6 cesty jsou smérovany s prefixem /61 pro Bearer a OAM na konkrétni lo-
gické rozhrani na SIAD smérovaci. Administrativni vzdalenost je zde ponechana

vychozi.

ipv6 unicast-routing
ipv6 route 2001:506:4247:340::/61 BDI1071 2001:506:4047:C5::2
ipv6 route 2001:506:4447:340::/61 BDI1071 2001:506:4047:C5::2

I v pripadé MSN se vyuziva ,,Black Hole Routing®“. Opét plati, Ze pokud se ne-
najde lepsi shoda, je paket presmérovan do rozhrani NullO, kde je zahozen. Dand
ipv6 route obsahuje podsit zahrnujici vSechny Bearer IPv6 adresy s maskou /50.
Do této podsité spadaji vSechny eNodeB pro dany MSN. Jelikoz MSN smérovace
mohou mit v redlném prostiedi na sebe pripojeno 200-400 STAD smérovacii, muze
se jednat o 200-1000 eNodeB.

ipv6 route 2001:506:4247::/50 NullO

3. MSN_B:

Z MSN_ B k SIAD smérovaci vedou stejné statické cesty. IPv6 adresa prefixu
i maska pro Bearer a OAM je totoznd, pouze pro rozhrani je pouzit BDI2071
s pridélenou adresou na SIAD smérovaci. Podstatny je také fakt, Ze jsme zde
zménili administrativni vzdalenost na 200 tak, aby byla upfednostnovana pri-

marni statickd cesta z MSN A.

ipv6 unicast-routing
ipv6 route 2001:506:4247:340::/61 BDI2071 2001:506:4047:40C5::2 200
ipv6 route 2001:506:4447:340::/61 BDI2071 2001:506:4047:40C5::2 200
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& Nasledujicim piikazem ovérime, zda jsou statické cesty zaznamenany ve smé-

rovaci tabulce:

show ipv6 route

MSN_B#show ipv6 route
IPv6 Routing Table - default - 12 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, 0 - OSPF Intra, 0I - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, la - LISP alt, 1lr - LISP site-registrations
1d - LISP dyn-eid, a - Application
[ 2001:506:4047:40C5: : /64 [0/0]
via BDI2071, directly connected
L 2001:506:4047:40C5::1/128 [0/0]
via BDI2071, receive
S 2001:506:4247:340::/61 [200/0]
via 2001:506:4047:40C5::2, BDI2071
S 2001:506:4447:340::/61 [200/0]
via 2001:506:4047:40C5::2, BDI2071
LC 2001:506:4600:8E9::2/128 [0/0]
via Loopback20, receive
[ 2001:506:4600:822A: :/64 [0/0]
via Port-channell2, directly connected
L 2001:506:4600:822A::2/128 [0/0]
via Port-channell2, receive
[ 2001:506:4600:C0C9: : /64 [0/0]
via BDI90, directly connected
L 2001:506:4600:C0C9: :2/128 [0/0]
via BDI90, receive
[ 2001:506:4600:C154::/64 [0/0]
via BDI91, directly connected
L 2001:506:4600:C154::2/128 [0/0]
via BDI91, receive
L  FF00::/8 [0/0]
via NullO, receive

Na zakladé této konfigurace bude po nastaveni zbytku sité mozné vidét, ze provoz
smeérujici zvenci na eNodeB pres MSN__ B bude smérovan pres MSN__A | pres linku

mezi MSN parem.

Samostatny ukol:

Provedte testovani pomoci piikazu ping ze SIAD smérovace na adresy portu
Backhaul linky na MSN A a MSN_B. Z MSN paru pak stejny test provedte pro

IPv6 adresu rozhrani ¢7 na SIAD smérovaci. Ping test by mél byt tspésny.
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5.1.4 Krok 4. - nastaveni OSPFv2

Kromé statickych cest se mezi STAD smérovacem a MSN parem nachézi protokol
OSPFv2. Je pouzit také mezi samotnym MSN parem pro komunikaci pres [Pv4.
Hlavni tlohou OSPFv2 neni prenos dat ve sméru ze SIAD smérovace k MSN
paru - k tomu slouzi pravé statické cesty viz Obr. 5.4 - ale oznamovani ptripojenych
siti MSN paru. Prestoze z MSN paru informace o pripojenych sitich k SIAD smé-
rovaci nejdou, je timto smérem pomoci OPSFv2 posilan provoz pro NodeB (3G).
Toho dosdhneme rozdélenim transportni sité do oblasti a také pouzitim vice OSPF
procesii na MSN smérovacich. Na Obr. 5.5 je znazornéno celkové shrnuti OSPFv2

pro Scénaf 1.

NiZsi OSPF cost je preferovana

| C-BDI1071
0 -BDI2071

(D)

passive-interface

8D,
NodeB /101/,90,102

(@)

‘aomlllﬂ

eNodeB

0-BDI1071

C-BDI2071
Vyssi OSPF cost je back-up

Obr. 5.5: Smérovaci schéma pro OSPFv2 - tok dat je vyjadien dvojitou modrou/ze-

lenou Sipkou

SIAD smérova¢ patii do oblasti 10 (router ospf 10) a MSN do oblasti 10
(router ospf 1) a 0 (router ospf 20).

Oblast 10 je nastavend jako NSSA (Not-So-Stubby). NSSA oblast se pouziva
v situaci, kdy ma oblast z pohledu OSPF pouze jednu cestu ven, ale mtize mit cestu
i pres jiny smérovaci protokol. Tyto cesty vedouci pres jiny smérovaci protokol jsou
posilany do OSPF pomoci LSA 7 zprav.

Diky NodeB a eNodeB, které jsou primo pripojeny ("directly connected"), se
na STAD smérovaci negeneruji LSA zpravy typu 7. Na MSN u router ospf 1 se
naopak LSA zpravy typu 7 generuji a to diky BGP, pres které MSN komunikuje

s PE. Tyto zpravy jsou ale z bezpecnostniho a zatézového hlediska ve sméru z MSN
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k STAD smérovaci filtrovany. Zasilany jsou pouze LSA zpravy typu 1. Toho doséh-
neme na MSN prikazem area 10 nssa no-redistribution no-summary.

Oblast 0 na MSN péru spada pod router ospf 20. Obsahuje IP adresy Loo-
pbackt smérovaci, které spadaji pod oblast 0. OSPFv2 proces ID 20 zajistuje spojeni
a komunikaci mezi MSN__A a MSN__ B a prenos Loopbackt pro iBGP protokol, ktery
bude popsan v Kroku 6.

1. SIAD:

OSPFv2 nejprve spustime na samotném zatizeni. V tomto ptripadé zadame proces
ID 10 (router ospf 10) a pridame piislusné sité. Detailnéjsi nastaveni OSPF se

pak nakonfiguruje na samotném BDI.

(a) Nastaveni samotného OSPFv2:

OSPFv2 na SIAD smeérovaci je prirazeno pod proces ID 10, toto ¢islo zaroven
i odpovida c¢islu oblasti, tedy 10. Proces ID vsak muze byt libovolné cislo.
Pro smérovani nemé zadny vyznam, je to pouze vnitini oznaceni smérovace.
Cislo oblasti je nastaveno pifkazem area 10 nssa. NSSA oznacuje oblast jako
Not-So-Stubby.

Jako router-id je zvolena IP adresa LoopbackO a to z toho divodu, Ze tento
port je vzdy ve stavu UP. Protokol OSPFv2 navic tuto adresu oznami ostatnim
smérovacum, podobné jako sité pripojené smérem k NodeB a sité pripojené
pres BDI u Backhaul linky.

router ospf 10

router-id 192.168.0.99

area 10 nssa

network 172.16.13.16 0.0.0.15 area 10 //network connected through BDI101
network 172.17.13.32 0.0.0.7 area 10 //network connected through BDI102
network 192.168.0.99 0.0.0.0 area 10 //IPv4 address of LoopbackO
network 192.168.10.8 0.0.0.3 area 10 //network connected through BDI1071
network 192.168.20.20 0.0.0.3 area 10 //network connected through BDI2071

V globélnim konfiguracnim médu je nutné pod router ospf 10 pridat také
pasivni rozhrani. Pasivni rozhrani jsou ta, na ktera se neodesilaji smérovaci
updaty. Je to predevsim z divodu bezpecnosti. Tyka se to BDI101 a BDI102,

tedy rozhrani smétujicich k NodeB, ktery je pripojen ,Directly connected”.

router ospf 10
passive-interface BDI101
passive-interface BDI102
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(b) Nastaveni OSPF na BDI rozhranich:

OSPFv2 je mozno konfigurovat na trovni samotného logického rozhrani. Diky
tomu se rozhrani tcastni smérovani OSPFv2 a zajisti to i vétsi moznost od-
lisného nastaveni, naptiklad jako zde pro primarni a sekundarni linku. U STAD
smérovace se to tyka BDI1071 a BDI2071 rozhrani na Backhaul lince. U OSPFv2
je pro vytvoreni sousedstvi nutné, aby obé komunikujici strany meély synchro-
nizované casovace. Bude tedy dilezité nastavit stejné parametry i na strané
MSN péaru. Rozliseni, ktery port a ktera linka budou mit pfednost a stanou se
priméarni u OSPF fesf metrika ,cost“. Cim nizs§i metrika, tim mé cesta vétsi
prednost. V tomto simula¢nim scénafi cost nastavime rucné.

Rozhrani BDI1071 vede k MSN__A a bylo zvoleno dle zadani jako primarni,
cost byla pridélena s hodnotou 100. Hello interval byl zvolen na 20 a dead
interval na 70. Prikazem ip ospf network point-to-point je smérovac in-
formovan, Ze se jedna o spojeni mezi dvéma zarizenimi. Smérovac tak nebude

mit snahu volit DR a BDR smérovac a usetii se tim vypocetni zdroje.

interface BDI1071

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

U BDI2071 bylo nastaveni obdobné. Pouze metrika ,cost“ byla nastavena

rozdilné, pro sekundarni linku byla zvolena hodnota 300.

interface BDI2071

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 300

2. MSN_A:

Na MSN je OSPFv2 rozliSeno pomoci proces ID na router ospf 1 a router
ospf 20. Proces 1 patii do oblasti 10 a komunikuje se STAD smérovacem, ktery
je ve stejné oblasti. Proces 20 je vyuzivan na komunikaci mezi MSN parem a spada
do oblasti 0.

(a) Nastaveni samotného OSPFv2:

Pro vytvoreni sousedstvi se SIAD smérovacem je zapotiebi nastavit router
ospf 1. Jako router-id byl vybran Loopback(. Oblast také musi byt oznacena
jako NSSA prikazem area 10 nssa. Jak jiz bylo zminéno v ivodu Kroku 4, je

nutné filtrovat LSA zpravy zasilané k STAD smérovaci. Pouzit je k tomu prikaz
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no-redistribution zakazujici zasilani LSA typu 7 a piikaz no-summary, ktery
zakaze LSA typu 3. Nastaven je i pasivni port. Pridané sité jsou zde dveé,
z nichz prvni je sit nachazejici se za BDI91. Ta zajistuje spojeni s MSN_B
a jdou pres ni informace o vSech pripojenych IPv4 sitich u SIAD smérovace
(OAM,Bearer sit u NodeB, Loopback0 a Backhaul BDI). Druh4 je sit, do které
spadd Backhaul k danému SIAD smérovaci. Tato sit md masku /16 a muze
obsahovat velké mnozstvi hostli. Je to proto, ze na oblast 10 u MSN smérovace

muze byt v redlu napojeno 200 az 400 STAD smérovaci.

router ospf 1

router-id 192.168.0.11

area 10 nssa no-redistribution no-summary

passive-interface GigabitEthernetl //port to SNMP server

network 10.200.10.48 0.0.0.3 area 10 //network connected through BDI91
network 192.168.0.0 0.0.255.255 area 10 //network connected through BDI1071

Nasleduje nastaveni router ospf 20. Jako router-id je pouzit Loopback20.
Oblast je oznacena 0, takze se jedné o tzv. Backbone. Spadaji do ni sité patiici
Loopbacktim a BDI90 rozhrani mezi MSN parem. Hlavnim tcelem OSPFv2
s proces ID 20 je informovani sousedniho smérovace v paru o jeho Loopbacku0.

Informace o Loopbacku je dale pouzita protokolem iBGP, viz Krok 6.

router ospf 20

router-id 192.168.200.11

network 10.200.10.28 0.0.0.3 area 0 //network connected through BDI9O
network 192.168.0.11 0.0.0.0 area 0 //Loopback0

network 192.168.200.11 0.0.0.0 area 0 //Loopbak20

Nastaveni OSPF na BDI rozhranich:

Na MSN smérovaci musi taktéz dojit ke specifictéjsimu nastaveni OSPFv2
na rozhranich. Predevsim musime nastavit spravné a stejné hodnoty u hello
intervalu a dead intervalu, aby doslo k vytvoreni sousedstvi. Je diilezité neo-
pomenout ani nastaveni ip ospf network point-to-point.

V ¢em se vSak nastaveni primary linky lisi, je hodnota metriky ,,cost®, v tomto
pripadé je to pouze 10. Navic pfibude i prikaz ip ospf database-filter
all out, ktery opét filtruje LSA zpravy, podobné jako no-redistribution

a no-summary piimo u router ospf 1.

interface BDI1071

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 10

ip ospf database-filter all out

Dalsim portem, na kterém byl nastaven OSPFv2 je BDI 90. Tento port se

nachazi mezi MSN parem a byl zde vyuzit opét piikaz ip ospf network
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point-to-point. Byly zde stanoveny stejné intervaly jako pro celé OSPFv2.
Metrika ,,cost“ ma hodnotu 100. Na tomto portu jiz nedochdzi k filtraci LSA

Zprav.

interface BDI90

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

Totozna konfigurace pro OSPFv2 plati i u BDI 91, které se také nachazi mezi
MSN pérem.

interface BDI91

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

3. MSN_B:

OSPFv2 ma obdobnou konfiguraci jako MSN A. Ve skutecnosti muze totiz byt
MSN_ B pro nékteré SIAD smérovace primarni. Je to dano tim, ze mezi MSN
parem neexistuje ,loadbalance protokol, zatéz je rozdélovana ruc¢né. Toho se do-
sahne pomoci metriky ,,cost“, ktera je pridélena na BDI rozhrani vedouci od MSN
k danému SIAD smérovaci. Pokud je ,cost“ na BDI rozhrani 300, MSN se stava
alternativnim smérovacem. Pokud je ,,cost“ 10, stava se MSN primarnim sméro-

vacem pro konkrétni STAD.

(a) Nastaveni samotného OSPFv2:

Na MSN_ B se nachazi opét router ospf 1, u kterého je pouzit jako router-id
Loopback0. Dale pak router ospf 20, ktery vyuziva Loopback20. Adresy pri-

Fazenych siti jsou popsany primo u konfigurace a odpovidaji zrcadlové MSN _A.

router ospf 1

router-id 192.168.0.22

area 10 nssa no-redistribution no-summary

network 10.200.10.48 0.0.0.3 area 10 //network connected through BDI91
network 192.168.0.0 0.0.255.255 area 10 //network connected through BDI2071

router ospf 20

router-id 192.168.200.22

network 10.200.10.28 0.0.0.3 area 0 //network connected through BDI9O
network 192.168.0.22 0.0.0.0 area 0 //Loopback0

network 192.168.200.22 0.0.0.0 area 0 //Loopbak20
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(b) Nastaveni OSPF na BDI rozhranich:

Zde nastava mezi MSN A a MSN B rozdil v konfiguraci. Na rozhrani BDI2071
bylo tireba nastavit rozhrani s ,cost“ 300. Hodnota intervalii a ostatni konfi-

gurace je stale stejna.

interface BDI2071

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 300

ip ospf database-filter all out

Na zavér se musi nastavit BDI90 a BDI91. Jejich konfigurace se nikterak nelisi

od konfigurace pouzité u MSN__A.

interface BDI90

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

interface BDI91

ip ospf network point-to-point
ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

& Spravnost nastaveni OSPFv2 naptiklad na SIAD smérovaci je mozné ovérit

pomoci prikazu:

show ip ospf neighbor

SIAD# sh ip ospf nei

Neighbor ID Pri  State Dead Time  Address Interface
192.168.0.22 0 FULL/ - 00:00:56 192.168.20.21  BDI2071
192.168.0.11 0 FULL/ - 00:01:00 192.168.10.9 BDI1071

Samostatny ukol:

Tento samostatny kol slouzi pro lepsi pochopeni vyvazovani zatéze v simulo-
vané transportni siti. Nejprve provedte z MSN A prikaz traceroute na adresu
BDI101 u SIAD smérovace. Poté provedte stejny prikaz z MSN B. Oduvodnéte
si, jak a pro¢ MSN B sméruje provoz pres MSN A. Pomuze Vam k tomu prikaz

show ip route <ip adresa BDI101> na obou MSN smérovacich.
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5.1.5 Krok 5. - nastaveni OSPFv3

Jak je mozné pozorovat na Obr. 5.4, mezi MSN parem se kromé OSPFv2 nachazi
i OSPFv3. Verze 2 a 3 na MSN spolu vzajemné nekomunikuji. Verze 3 se nevyuziva
pro ,downstream® provoz smérem k eNodeB, k tomu slouzi statické cesty. Stara
se ale o predavani IPv6 cest mezi MSN parem. V pripadé vypadku IPv6 statické
primarni cesty na MSN__A k STAD smérovaci bude vyuzita zalozni linka z MSN__B,
ktera je oznamovana MSN A pravé protokolem OSPFv3.

Protokol OSPFv3 je rozdélen podobné jako OSPFv2 pomoci proces ID na router
ospfv3 15 a router ospfv3 3.

Opét i v pripadé OSPFv3 je nastaveni rozdéleno na konfiguraci v globalnim modu
a na specifi¢téjsi konfiguraci primo na rozhrani.

Konfigurace popsana nize vychéazi z Obr. 5.6.

MSN A

Prenos IPv6 statickych cest

ST €Aydso Ja1nol

PE

I
|
o)
=
?
I

Pfenos Loopbaki pro iBGP

MSN B

Obr. 5.6: Smérovaci schéma pro OSPFv3

1. Nastaveni samotného OSPFv3:

Nejvétsi zodpovédnost ma router ospfv3 3, ktery mé na starost redistribuci
IPv6 statickych cest do OSPFv3. Jako router-id je zvolen Loopback(. Oblast,
do které proces ID 3 spadéa je 10. Oblast i proces ID jsou prirazeni v pripadé
OSPFv3 az pfimo na konkrétnim portu. Pod adresni rodinou se nachazi také
prikaz redistribute static metric-type 1, ktery zptsobi, Ze hodnota ,cost*

se bude s prichodem pres jednotlivé linky ménit.
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Plati pro MSN__A

router ospfv3 3
router-id 192.168.0.11
address-family ipv6 unicast

redistribute static metric-type 1

Plati pro MSN_B

router ospfv3 3
router-id 192.168.0.22
address-family ipv6 unicast

redistribute static metric-type 1

Router ospfv3 15ma podobny vyznam jako router ospf 20;informuje ostatni
pripojené smérovace o dostupnosti Loopback20 a tedy samotného MSN pro pouziti
u protokolu iBGP, viz Krok 6. Jako router-id je zvolen Loopback20. Oblast, do

které router ospfv3 15 spada je 0, t.j. Backbone. Toto pritazeni je v pripadé

OSPFv3 az ptimo na konkretnim portu, viz nize.
Plati pro MSN__A

router ospfv3 15
router-id 192.168.200.11

Plati pro MSN_B

router ospfv3 15
router-id 192.168.200.22

. Nastaveni OSPFv3 na BDI rozhranich:

V pripadé verze 3 se specifické nastaveni na rozhranich tyka portt BDI90 a BDI91.
Aby bylo mozné na portech zprovoznit IPv6 dynamicky protokol, musi dojit k ak-
tivovani prikazem ipv6 enable. Nastaveni OSPFv3 se od OSPFv2 prilis nelisi.
Hello interval ma také hodnotu 20 a dead interval 70, je nakonfigurovan i network
point-to-point. Na BDI90 a BDI91 je nastavena metrika ,cost“ s hodnotou
100. BDI90 patii pod router ospfv3 15, ktery se na rozhrani ptitadi do ob-
lasti 0. BDI91 vsak spada pod router ospfv3 3 s oblasti 10.
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Plati pro MSN_A i MSN_B

interface BDI90

ipv6é enable

ospfv3 network point-to-point
ospfv3 15 ipv6 area O

ospfv3 15 ipv6 hello-interval 20
ospfv3 15 ipv6 dead-interval 70
ospfv3 15 ipv6 cost 100

interface BDI91

ipv6é enable

ospfv3 3 network point-to-point
ospfv3 3 hello-interval 20
ospfv3 3 dead-interval 70
ospfv3 3 cost 100

ospfv3 3 ipv6 area 10

Nesmime také zapomenout pritadit Loopback20 pod proces 15, protoze OSPFv3

se v tomto simula¢nim scénéri konfiguruje primo na konkrétnich rozhranich.
Plati pro MSN_A i MSN_B

interface Loopback20
ospfv3 15 ipv6 area O

® Konfiguraci je mozné ovérit prikazem:

show ospf neighbor

MSN_A#sh ospf nei

OSPFv3 3 address-family ipv6 (router-id 192.168.0.11)

Neighbor ID Pri  State Dead Time  Interface ID Interface
192.168.0.22 0 FULL/ - 00:00:54 21 BDIO1

OSPFv3 15 address-family ipv6 (router-id 192.168.200.11)

Neighbor ID Pri  State Dead Time  Interface ID Interface
192.168.200.22 0 FULL/ - 00:00:52 20 BDISO

Samostatny ukol:

Pro lepsi pochopeni vyvazovani zatéze v simulované transportni siti provedte
u OSPFvV3 stejny kol jako u OSPEv2. Z MSN A se nejprve podivejte na vy-
stup prikazu traceroute na adresu BDI212 u SIAD smérovace. Poté provedte
ten stejny piikaz z MSN_B. Odivodnéte si, jak a pro¢ MSN__B sméruje pro-
voz pies MSN__A. Pomtize Vam k tomu pitkaz show ipv6 route <ipv6 adresa
BDI212> na obou MSN smérovacich.
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5.1.6 Krok 6. - nastaveni BGP protokolu

I v mobilni transportni siti hraje protokol BGP svoji dilezitou tlohu. Pomoci néj
se prenasi veskeré IPv4 a IPv6 smérovaci informace pro umoznéni provozu dale
z MSN smérem do CBB pres PE. Nachazi se v podobé iBGP mezi MSN parem
a pokracuje déle jako eBGP smérem k PE. iBGP protokol je implementovan ze
dvou divodt: jednak protoze OSPF databaze by byla prilis obsahla a protoze BGP
ma vice uziteénych funkei jako je naptiklad rozdéleni provozu do skupin pouzitim
route map nebo community listt.

OSPF protokol je vsak vyuzivan protokolem iBGP k vytvoreni tzv. full-mesh
BGP, diky loopbacktim, které jsou prenaseny pomoci OSPF, konkrétné BDI90. Full-
mesh slouzi jako prevence proti zasmyckovani.

V simulované mobilni transportni siti se pro nastaveni smérovani za pomoci BGP
pouziva atributu community list. Tento atribut patii do skupiny tranzitnich atributi
a je tak prenasen za hranice AS. Pro pridéleni community cestam se vyuziva prefix
listd a route map. Jiny BGP atribut se v siti nenastavuje a jsou ponechana pouze
vychozi nastaveni napt. u lokalni preference nebo atributu weight.

Graficky je proces iBGP a eBGP znazornén na obrazku Obr. 5.7. Simulovana
transportni sit patii pod AS64600 a je pripojena do Core Backbone s hodnotou
AS7018. Celé BGP v simulované transportni siti je postaveno na prefix listech, access
listech, route mapach viz Obr. 5.7 a atributu community viz ptiloha Tab. A.2.

PouZité route mapy: ROUTE_INCOMING_IPV6
DEFAULT_ONLY_IPV6

ROUTE_INCOMING
DEFAULT_ONLY

o MSNA ROUTE_OUTGOING_IPV6
- ~ GROUP-A_IPV6
/ '
S AS 64600 \ Loopbacko GROUP-B_IPV6
/, Loopback20 //,, ~ N
veo s { ! L
PouZité route mapy: |  IPV4-IBGP-MATE-PEER-GRP ( A
Y MATE-MSN-IPV6 © AS7018 O\
/\ MATE-MSN-IPV4 h )
‘ A
\\ NODEB-IPV4-SUMMARY ‘
/ o:T:
[ STATIC-IPVA )
N V4-OAM-ROUTES \.PE )
\\ P - <
/ ENODEB-IPV6-SUMMARY \
\ N y4
\ T
. AN
S Loopback20 o =
- ‘
AN A

Obr. 5.7: Proces iBGP a eBGP spolu s route mapami a prefix listy
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. Zprovoznéni samotného BGP

Prvni etapou pti zprovoznéni BGP na MSN smérovacich je jeho vytvoreni prika-
zem router bgp 64600.

Priradime mu router-ID, které je jako u OSPF adresa LoopbackO.

Pro sledovani zmén v BGP se pouzije bgp log-neighbor-changes. Je zde po-
uzit i piikaz no bgp default ipv4-unicast, kterym se zakaze automatické pri-
davani IPv4 sousedt do adresni rodiny IPv4 a adresy budou muset byt pridavany

ruc¢né. Divodem tohoto Teseni je vétsi bezpecnost sité. Pro IPv6 je to jiz ve vy-

chozim nastaveni.
Plati pro MSN__A

router bgp 64600

bgp router-id 192.168.0.11
bgp log-neighbor-changes
no bgp default ipv4-unicast

Plati pro MSN_B

router bgp 64600
bgp router-id 192.168.0.22
bgp log-neighbor-changes

no bgp default ipv4-unicast

Na smérovac¢i PE zprovoznime podobnym zpiisobem BGP, ale pro autonomni
systém 7018.
Plati pro PE

router bgp 7018

bgp router-id 192.168.0.77
bgp log-neighbor-changes
no bgp default ipv4-unicast

. Zprovoznéni iBGP mezi MSN parem

Nasleduje zprovoznéni smérovani mezi MSN parem pomoci BGP, tedy konkrétné
iBGP. Konfigurace je vazédna na route mapy IPV4-IBGP-MATE-PEER-GRP pro [Pv4
a IPV6-IBGP-MATE-PEER-GRP pro IPv6.

Tyto route mapy jsou pouzity pii nastaveni sousedstvi prifazenim jednotlivych
obecnych pravidel v globalnim BGP médu AS64600 a shoduji se pro MSN par.
Nejprve je nutné vytvorit peer-group pro zjednoduseni konfigurace a zlepseni
vykonu.

K této peer-group urcime sousedni AS remote-as 64600, tedy Ze patii do stej-
ného AS jako zdroj, a spusti se tak iBGP. Piikazem update-source Loopback20
se do smérovacich zaznamiu pridad Loopback20, nikoliv port, ze kterého byly pakety
zaslany. Jelikoz je Loopback vzdy ve stavu UP - pokud neni stanoveno adminis-

tratorem jinak - neni BGP smérovaci tabulka tolik zatézovana.
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o Jako posledni jsou k route mapam pridany casovace timers 30 90, kde 30 s

predstavuje cas pro zasilani keepalive zprav a 90 s predstavuje ,hold time*.
Plati pro MSN_A a MSN_B

router bgp 64600

neighbor IPV4-IBGP-MATE-PEER-GRP peer-group

neighbor IPV4-IBGP-MATE-PEER-GRP remote-as 64600
neighbor IPV4-IBGP-MATE-PEER-GRP update-source Loopback20
neighbor IPV4-IBGP-MATE-PEER-GRP timers 30 90

neighbor IPV6-IBGP-MATE-PEER-GRP peer-group

neighbor IPV6-IBGP-MATE-PEER-GRP remote-as 64600
neighbor IPV6-IBGP-MATE-PEER-GRP update-source Loopback20
neighbor IPV6-IBGP-MATE-PEER-GRP timers 30 90

o Dalsim krokem pro zprovoznéni iBGP je nastaveni IP adres sousedniho smé-
rovaCe a prifazeni peer-group s nazvem vytvorené route mapy. Jelikoz ptikaz

update-source Loopback20 je nastaven i na sousednim smérovaci, jako IP ad-

resy jsou pouzity adresy Loopback20.
Plati pro MSN__A

neighbor 2001:506:4600:8E9: :2 peer-group IPV6-IBGP-MATE-PEER-GRP //Loopback20 on MSN B
neighbor 192.168.200.22 peer-group IPV4-IBGP-MATE-PEER-GRP //Loopback20 on MSN B

Plati pro MSN_B

neighbor 2001:506:4600:8E1::2 peer-group IPV6-IBGP-MATE-PEER-GRP //Loopback20 on MSN A
neighbor 192.168.200.11 peer-group IPV4-IBGP-MATE-PEER-GRP //Loopback20 on MSN A

o Dalsi konfigurace se jiz musi priradit pod adresni rodiny IPv4 a IPv6. Pridani
souseda pod konkrétni adresni rodinu znamend, ze chceme vyménit dané cesty
s pritazenym sousedem. V pripadé, ze souseda pod konkrétni adresni rodinu ne-
priddme znamena to, ze zadné informace o cestach predavat nechceme. Souvisi to
i s prikazem no bgp default ipv4-unicast, ktery je u BGP nastaven v bodeé 1.
Pro IPv6 je toto nastaveni ve vychozim stavu.
Pod adresni rodinu je prirazen soused s adresami Loopbacku20 u sousedniho smeé-

rovace s prikazem activate. Tento prikaz povoli vyménovani informaci s timto

sousedem. Bez tohoto ptikazu by ke komunikaci nedoslo.
Plati pro MSN__A

router bgp 64600
address-family ipv4

neighbor 192.168.200.22 activate
address-family ipv6

neighbor 2001:506:4600:8E9::2 activate
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Plati pro MSN_B

router bgp 64600
address-family ipv4
neighbor 192.168.200.11 activate
address-family ipv6
neighbor 2001:506:4600:8E1::2 activate

e Pod adresnimi rodinami IPv4 a IPv6 je poté jiz nastaveni stejné. Konfigurace je
vazana na peer-group pro IPv4 a IPve6.

e Prvnim nastavenim je send-community, kterym se povoli odesilani community
k sousedovi.

o Nasleduje next-hop-self, kterym je fesen problém, ze iBGP neméni next hop
IP adresu v BGP tabulce a ponecha adresu mista, odkud paket prisel. O této
adrese nemé vsak smérovac¢ pripojeny pres iBGP informaci a proto ji neprida
do svoji smérovaci tabulky. Piikaz next-hop-self zméni v BGP tabulce jako
zdrojovou adresu svoji vlastni a tim je smérovac pripojeny pres iBGP schopen
vidét smérovac pripojeny pres eBGP a pridat jej do svoji smérovaci tabulky.

o Poslednim nastavenim je pritazeni souseda pfes peer-group a prifazeni route

map MATE-MSN/-IPV6 out. Skrze ni jsou nastavena pravidla pro odchozi provoz

ze smérovace. Tato route mapa bude dovysvétlena v bodé 4.
Plati pro MSN A a MSN B

router bgp 64600
address-family ipv4
neighbor IPV4-IBGP-MATE-PEER-GRP send-community
neighbor IPV4-IBGP-MATE-PEER-GRP next-hop-self
neighbor IPV4-IBGP-MATE-PEER-GRP route-map MATE-MSN out

address-family ipv6

neighbor IPV6-IBGP-MATE-PEER-GRP send-community

neighbor IPV6-IBGP-MATE-PEER-GRP next-hop-self

neighbor IPV6-IBGP-MATE-PEER-GRP route-map MATE-MSN-IPV6 out

3. Nastaveni Community-list naming

Nyni se dostavame k nastaveni atributu community-list. Na Cisco zarizenich je
format community jedno 32-bitové ¢islo, diky prikazu ip bgp-community new-
format je toto &islo prevedeno do ¢lovéku srozumitelného formatu AS:CISLO.

Poté se nastavi jednotlivym community-list jejich jmenovity standard piikazem
ip community-list standard <jméno> permit <AS:CISLO>. Prifazené jméno
standardu ke community fetézci je zobrazeno v Tab. A.2 viz priloha. Tyto sta-
dardy spolu s community Tetézci pokryvaji veskery provoz pres BGP na MSN

paru a budou postupné vysvétleny a prifazeny v nasledujicich krocich.
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Plati pro MSN_A a MSN_B

ip bgp-community new-format

ip community-list standard SHORTHAUL-ALL permit 64600:1000

ip community-list standard OAM-IPV4-ALL permit 64600:3000

ip community-list standard PE-DEFAULT-V4 permit 64600:7000

ip community-list standard PE-DEFAULT-V6 permit 64600:7100

ip community-list standard CONNECTED-IPV4-ALL permit 64600:2000

4. Route mapa MATE-MSN/-IPV6

Route mapa MATE-MSN/-IPV6 out predstavuje posledni filtr pred odeslanim pa-
ketti k sousednimu smeérovaci MSN. Jejim tkolem je hledani shod pomoci com-

munity standardid - pokud nalezne shodu, paket odesle. Piikaz permit 10 je

ponechan ve vychozim stavu.
Plati pro MSN_A a MSN_B

route-map MATE-MSN permit 10
description permit all including specifics to mate
match community SHORTHAUL-ALL CONNECTED-IPV4-ALL OAM-IPV4-ALL PE-DEFAULT-V4

route-map MATE-MSN-IPV6 permit 10
description permit all including specifics to mate
match community SHORTHAUL-ALL PE-DEFAULT-V6

Na tuto route mapu navaze v nasledujicich bodech nékolik dalsich route map.

5. Oznamovani adres NodeB - Bearer

o Jako prvni nastavime statickou cestu pro IP adresu sité, kam spada adresa sité

Bearer u NodeB s rozhranim NullO pro zamezeni zacykleni a zbytecnému preteé-

zovani smérovacu.
Plati pro MSN_A a MSN_B

ip route 172.16.0.0 255.255.224.0 NullO name NodeBBER

o K ozndmeni IP adresy sité Bearer pro NodeB pomoci BGP je potieba vyuzit pri-
kazu network <adresa> mask <maska> route-map <nazev> navic jesté s pod-

minkou stanovenou route mapou. Prikaz je ptifazen pod adresni rodinu, aby mohl

byt oznamovan sousednimu smérovaci.
Plati pro MSN_A a MSN_B

router bgp 64600
address-family ipv4
network 172.16.0.0 mask 255.255.224.0 route-map NODEB-IPV4-SUMMARY

e Pro nové vytvofenou route map NODEB-IPV4-SUMMARY stanovime popis a pra-
vidla. Pokud sit spada do této route mapy, je ji pridélen community Tetézec

64600:1000. Prikaz permit 10 je ponechan ve vychozim stavu.
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Plati pro MSN_A a MSN_B

route-map NODEB-IPV4-SUMMARY permit 10
description Summary NODEB address space
set community 64600:1000

Diky pritazené community 64600:1000 spada takto oznacena sit pod community
standard SHORTHAUL-ALL a projde route mapou MATE-MSN na sousedni MSN
pomoci iBGP.

. Oznamovani adres NodeB - OAM

Pro oznamovani OAM adresy u NodeB se pouziva jinych pravidel nez u Bearer.
Aby BGP bylo schopno oznamovat sif, musi najit shodu ve svoji smérovaci ta-
bulce s konkrétni adresou a maskou. OAM adresa na NodeB je znama pomoci

OPSFv2 proces 1. Proto musime pouzit piikaz redistribute ospf 1, ktery re-

distribuuje tento OSPF proces do BGP, je zde vsak podminka v podobé route
mapy 0AM-IPV4.
Plati pro MSN_A a MSN_B

router bgp 64600
address-family ipv4
redistribute ospf 1 route-map OAM-IPV4

Route mapa 0AM-IPV4 hleda shodu v access listu V4-0AM-ROUTES a pritadi com-
munity 64600:3000.
Plati pro MSN_A a MSN_B

route-map OAM-IPV4 permit 10

description Redistributed 0AM IPv4 routes
match ip address V4-0AM-ROUTES

set community 64600:3000

Nyni je zapotiebi nastavit access list V4-0AM-ROUTES. Nastavime, které sité ma

povolit a pustit je dale v cesté. V daném pripadé do access listu musi patii OAM

adresa sité pro NodeB.
Plati pro MSN_A a MSN_B

ip access-list standard V4-0AM-ROUTES
permit 172.17.8.0 0.0.7.255 //0AM on NodeB 172.17.13.32/29

Diky vyse uvedenému nastaveni bude OAM adresam prifazena community
64600:3000 a tedy standard OAM-IPV/-ALL, kterého je zapotfebi k tomu, aby
doslo k prichodu skrze MATE-MSN.
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7.

Oznamovani adres eNodeB - Bearer

Na eNodeB jiz pracujeme pouze s protokolem IPv6.
Podobné jako tomu bylo u NodeB, i zde je potfeba vytvorit statickou cestu s por-
tem Null0. V tomto pripadé se jedna o dva adresni rozsahy, které vysvétlime

v bodé 10. Kroku 6. Souvisi to s ruénim nastavenim vyvazovani zatéze mezi MSN

parem pomoci prefix listi.
Plati pro MSN_A a MSN_B

ipv6 route 2001:506:4247::/50 NullO0 name ENodeBBER
ipv6 route 2001:506:4247:4000::/50 NullO0 name ENodeBBER

V dalsim bodé se adresy pridaji pod protokol BGP a adresni rodinu IPv6 prikazem

network, opét s pravidlem urc¢enym tentokrat route mapou ENODEB-IPV6-SUMMARY
Plati pro MSN_A a MSN_B

router bgp 64600

address-family ipv6
network 2001:506:4247::/50 route-map ENODEB-IPV6-SUMMARY
network 2001:506:4247:4000::/50 route-map ENODEB-IPV6-SUMMARY

Route mapa ENODEB-IPV6-SUMMARY prida pakettim community 64600:1000, podle
community naming standard SHORTHAUL-ALL.
Plati pro MSN_A a MSN_B

route-map ENODEB-IPV6-SUMMARY permit 10
description Summary ENODEB IPV6 static /50
set community 64600:1000

Pakety patrici do SHORTHAUL-ALL pak projdou route mapou MATE-MSN a mezi
MSN pérem dojde k preposilani informaci pres iBGP.

Oznamovani adres eNodeB - OAM

I v pripadé OAM se vytvori ,Black Hole routing“ cesta pres rozhrani Null(. Také

zde pracujeme se dvéma adresnimi rozsahy. Pozdéji se vSak na tyto adresy zadné

prefix listy nevztahuji.
Plati pro MSN_A a MSN_B

ipv6 route 2001:506:4447::/50 NullO0 name ENodeBOAM
ipv6 route 2001:506:4447:4000::/50 Null0 name ENodeBOAM

Pridani sitée do BGP je totozné jako v pripadé pridani sité Bearer.

router bgp 64600
address-family ipv6
network 2001:506:4447::/50 route-map ENODEB-IPV6-SUMMARY

network 2001:506:4447:4000::/50 route-map ENODEB-IPV6-SUMMARY

Route mapa ENODEB-IPV6-SUMMARY je jiz nastavena z Casti pro Bearer. Pakety
spadaji do standardu SHORTHAUL-ALL a prochazi route mapou MATE-MSN.

110



9.

10.

Oznamovani pripojenych adres SNMP serveru

K MSN A je pripojen virtudlni PC se SNMP manazerem. Aby mohla i dalsi

zalizeni v transportni siti komunikovat s timto manazerem je potieba zahrnout

jej do smeérovacich tabulek.
Plati pro MSN__A

router bgp 64600
address-family ipv4
redistribute static route-map CONNECTED-IPV4

K tomuto ucelu je vytvorena route mapa CONNECTED-IPV4, kde dochazi k prira-
zeni community 64600:2000 a tedy prifazeni do standardu CONNECTED-IPV -
ALL, kterého je zapotiebi k tomu, aby doslo k priichodu skrze MATE-MSN.

Plati pro MSN__A

route-map CONNECTED-IPV4 permit 10
description redistributed ipv4 connected interfaces
set community 64600:2000

Zprovoznéni eBGP na MSN paru

Poslednim krokem pii nastaveni BGP je sestaveni komunikace se sousedni AS7018,

tedy zprovoznéni eBGP.

Do AS64600 se musi nejprve v globalnim moédu vlozit informace o sousedni
AS7018, jak pro IPv4 tak pro IPv6.
Plati pro MSN__A

router bgp 64600
neighbor 77.66.55.45 remote-as 7018 //IPv4 address on PE Port-channelll
neighbor 77.66.55.45 timers 30 90

neighbor 2001:506:4600:8228::1 remote-as 7018 //IPv6 address on PE Port-channelill
neighbor 2001:506:4600:8228::1 timers 30 90

Plati pro MSN_B

router bgp 64600
neighbor 77.66.55.85 remote-as 7018 //IPv4 address on PE Port-channell2
neighbor 77.66.55.85 timers 30 90

neighbor 2001:506:4600:822A::1 remote-as 7018 //IPv6 address on PE Port-channelil2
neighbor 2001:506:4600:822A::1 timers 30 90

Pod adresni rodiny pridame sité tak, aby si nimi mohl smérova¢ vyménovat in-
formace. Nejprve je sousedstvi aktivovano prikazem activate. Poté je povoleno
posilat atribut community na tohoto souseda prikazem send-community. Navic
zde plati podminka pro prichazejici provoz v podobé route map ROUTE_INCOMING
a ROUTE_INCOMING_IPV6. Pro IPv6 plati dokonce i pro odchozi provoz z MSN
v podobé ROUTE_OUTGOING IPV6.
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Plati pro MSN__A

router bgp 64600
address-family ipv4
neighbor 77.66.55.45 activate
neighbor 77.66.55.45 send-community
neighbor 77.66.55.45 route-map ROUTE_INCOMING in

address-family ipv6

neighbor 2001:506:4600:8228::1 activate

neighbor 2001:506:4600:8228::1 send-community

neighbor 2001:506:4600:8228::1 route-map ROUTE_INCOMING_IPV6 in
neighbor 2001:506:4600:8228::1 route-map ROUTE_OUTGOING_IPV6 out

Plati pro MSN_B

router bgp 64600
address-family ipv4
neighbor 77.66.55.85 activate
neighbor 77.66.55.85 send-community
neighbor 77.66.55.85 route-map ROUTE_INCOMING in

address-family ipv6

neighbor 2001:506:4600:822A::1 activate

neighbor 2001:506:4600:822A::1 send-community

neighbor 2001:506:4600:822A::1 route-map ROUTE_INCOMING_IPV6 in
neighbor 2001:506:4600:822A::1 route-map ROUTE_OUTGOING_IPV6 out

o Nejprve se zaméfime na route mapy filtrujici pfichozi provoz, tedy smér IN,
ROUTE_INCOMING a ROUTE_INCOMING_IPV6. Hledaji shodu v prefix listu
DEFAULT_ONLY a DEFAULT _ONLY_IPV6. Néasledné nastavime hodnotu community

na 64600:7000 a 64600:7100.
Plati pro MSN A a MSN B

route-map ROUTE_INCOMING permit 10
match ip address prefix-list DEFAULT_ONLY
set community 64600:7000

route-map ROUTE_INCOMING_IPV6 permit 10
match ipv6 address prefix-list DEFAULT_ONLY_IPV6
set community 64600:7100

Prifazena community odpovida standardu PEDEFAULT-V pro 64600:7000 a PE-
DEFAULT-V6 pro 64600:7100. Tento community standard prochazi skrze MATE-MSN
a predava informace mezi MSN parem.

o Nyni je zapotiebi specifikovat pouzité prefix listy. Prefix listy maji stejnou po-
dobu na MSN_A i MSN_B. Tvoii se piikazem ip prefix-list <jméno> seq
<Cislo> <permit/deny> x.x.x.x/x, kde seq <&islo> urcuje poradi prefix listi
v seznamu. Smérovac¢ porovna adresy s adresami uvedenymi v prefix listech. Po-
rovnava od prvniho prefix listu v seznamu, kde jsou zdznamy fazeny od nejnizsich
hodnot. Vychozi hodnota seq <&islo> je 10.

Prefix listy DEFAULT _ONLY/ IPV6 akceptuji paket pouze pokud obsahuje jako

zdroj adresu vychozi cesty. Stejné nastaveni je pro IPv4 i IPv6.
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Plati pro MSN_A i MSN_B

ip prefix-list DEFAULT_ONLY seq 10 permit 0.0.0.0/0
ipv6 prefix-list DEFAULT_ONLY_IPV6 seq 10 permit ::/0

e Pro odchozi provoz, tedy OUT pro IPv4 zadné stanovené podminky nejsou. Na-

11.

opak pro IPv6 je zde definovand route mapa ROUTE_OUTGOING_IPV6. Je spjata
s ru¢nim vyvazovanim pripojenych eNodeB, kde je IPv6 adresni prostor pro dany
MSN par rozdélen na dva rozsahy. Pro jeden je primarni MSN_ A, pro druhy

MSN_ B. Tato konfigurace souvisi s prefix listy.
Plati pro MSN__A

route-map ROUTE_OUTGOING_IPV6 permit 10
match ipv6 address prefix-list GROUP-A_IPV6
set community 13979:2784

route-map ROUTE_OUTGOING_IPV6 permit 20
match ipv6 address prefix-list GROUP-B_IPV6

Plati pro MSN_B

route-map ROUTE_OUTGOING_IPV6 permit 10
match ipv6 address prefix-list GROUP-A_IPV6

route-map ROUTE_OUTGOING_IPV6 permit 20
match ipv6 address prefix-list GROUP-B_IPV6
set community 13979:2784

Route mapa ROUTE_QUTGOING_IPV6 je rozdélena na GROUP-A_IPV6 a GROUP-B_IPV6
z diivodu odlisného prifazovani community u MSN A a MSN_ B. U GROUP-A_IPV6
na MSN__A je prifazena community 13979:2784. Naopak u GROUP-B_IPV6 je com-
munity 13979:2784 pritazena na MSN__B. Tento postup je zvolen kviili ru¢né re-

senému vyvazovani zatéze mezi smérovaci. Nastaveni prefix list je u MSN paru

stejné.
Plati pro MSN_A i MSN_B

ipv6 prefix-list GROUP-A_IPV6 seq 10 permit 2001:506:4247::/50 //1.address range Bearer
ipv6 prefix-list GROUP-A_IPV6 seq 20 permit 2001:506:4447::/50 //1.address range 0AM

ipv6 prefix-list GROUP-B_IPV6 seq 10 permit 2001:506:4247:4000::/50 //2.address range
ipv6 prefix-list GROUP-B_IPV6 seq 20 permit 2001:506:4447:4000::/50 //2.address range 0AM

Zprovoznéni eBGP na PE

Na PE smérovaci je konfigurace zjednodusena a nastavena podobnym zptisobem
jako na MSN paru.
Jako prvni je do globdlniho médu nastaven soused smérem k MSN paru, spole¢né

s casovaci.
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Plati pro PE

router bgp 7018

neighbor 2001:506:4600:8228::2 remote-as 64600
neighbor 2001:506:4600:8228::2 timers 30 90
neighbor 2001:506:4600:822A::2 remote-as 64600
neighbor 2001:506:4600:822A::2 timers 30 90
neighbor 77.66.55.46 remote-as 64600

neighbor 77.66.55.46 timers 30 90

neighbor 77.66.55.86 remote-as 64600

neighbor 77.66.55.86 timers 30 90

Néasleduje nastaveni pod adresni rodiny, kde je nejprve pridana sif, poté je akti-

vovan soused a nakonec je povoleno zasilani community.

Plati pro PE

router bgp 7018

address-family ipv4
network 77.66.55.44 mask 255.255.255.252
network 77.66.55.84 mask 255.255.255.252
neighbor 77.66.55.46 activate
neighbor 77.66.55.46 send-community
neighbor 77.66.55.86 activate
neighbor 77.66.55.86 send-community

exit-address-family

address-family ipv6

network 2001:506:4600:8228::/64

network 2001:506:4600:822A::/64

neighbor 2001:506:4600:8228::2 activate
neighbor 2001:506:4600:8228::2 send-community
neighbor 2001:506:4600:822A::2 activate
neighbor 2001:506:4600:822A::2 send-community
exit-address-family

D Spravnost nastaveni lze ovérit tim, ze se presvédcime, zda je vytvoreno sou-

sedstvi jak s druhym MSN, tak i s PE smérovacem:

show bgp summary

MSN_A#sh bgp sum

BGP router identifier 192.168.0.11, local AS number 64600

BGP table version is 40, main routing table version 40

11 network entries using 2728 bytes of memory

13 path entries using 1560 bytes of memory

2/2 BGP path/bestpath attribute entries using 512 bytes of memory
3 BGP community entries using 72 bytes of memory

0 BGP route-map cache entries using O bytes of memory

0 BGP filter-list cache entries using O bytes of memory

BGP using 4872 total bytes of memory

BGP activity 33/13 prefixes, 62/37 paths, scan interval 60 secs

Neighbor v AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
77.66.55.45 4 7018 128 126 40 0 0 00:53:58 0
192.168.200.22 4 64600 10 12 40 0 0 00:03:31 6
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& Prikazem show ipv6é route lze naptiklad zkontrolovat, ze PE smérovac vi

o NodeB adresach a ze jsou pomoci BGP soucasti smérovaci tabulky:.

show ip route

PE#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

B 10.10.10.0/24 [20/0] via 77.66.55.46, 00:07:13

B 10.200.10.28/30 [20/0] via 77.66.55.46, 00:07:13

B 10.200.10.48/30 [20/0] via 77.66.55.46, 00:07:13
77.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 77.66.55.44/30 is directly connected, Port-channelll

L 77.66.55.45/32 is directly connected, Port-channelll

C 77.66.55.84/30 is directly connected, Port-channell?2

L 77.66.55.85/32 is directly connected, Port-channell?2
172.16.0.0/19 is subnetted, 1 subnets

B 172.16.0.0 [20/0] via 77.66.55.46, 00:07:13
172.17.0.0/29 is subnetted, 1 subnets

B 172.17.13.32 [20/0] via 77.66.55.86, 00:00:58
192.168.0.0/32 is subnetted, 3 subnets

B 192.168.0.11 [20/0] via 77.66.55.46, 00:07:13

B 192.168.0.22 [20/0] via 77.66.55.46, 00:07:13

C 192.168.0.77 is directly connected, LoopbackO
192.168.10.0/30 is subnetted, 1 subnets

B 192.168.10.8 [20/0] via 77.66.55.46, 00:07:13
192.168.20.0/30 is subnetted, 1 subnets

B 192.168.20.20 [20/0] via 77.66.55.46, 00:07:13
192.168.200.0/32 is subnetted, 2 subnets

B 192.168.200.11 [20/0] via 77.66.55.46, 00:07:13

B 192.168.200.22 [20/0] via 77.66.55.46, 00:07:13

Samostatny ukol:

Samostatny kol pro BGP spociva v zachytavani paketi pomoci programu Wi-
reshark. Zachytte BGP pakety na lince mezi rozhranimi ¢7 na MSN_A a ¢3
na PE smérovaci. Viditelné by mély byt pouze KEEPALIVE zpravy. Proto pro-
vedte prikaz clear ip bgp summary * na MSN_ A a sledujte pocet vyménénych
zprav. Zamérte se na ,UPDATE® zpravy a predevsim na zalozku Path Attribute
- COMMUNITIES, kde muzete sledovat prenos nastavenych atributt v Kroku 6.
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5.1.7 Krok 7. - nastaveni BFD protokolu

Jak jiz bylo uvedeno v Kap. 2.4, slouzi protokol BFD k rychlému rozpoznani vy-
padku na cesté. Jeho vyhodou je, Ze jej dokaze rozeznat na jakémkoliv typu spojeni
nezavisle na médiu. Vzdy se vaze na smérovaci protokol. V simulované transportni
siti je navazan na statické cesty, protokol OSPFv2, port-channel mezi MSN parem
a BGP.

Protokol BFD je vzdy navazan pouze na primarni linku. Je to logické, nebot pri
vypadku sekundarni linky (zélozni) nelze provoz nikam presmérovat.

Konfigurace je Tesena odlisné na STAD smérovaci a na MSN paru. Hodnoty ca-
sovace viak maji stejné. Casovac je uréen pifkazem bfd interval <milliseconds>
min_rx <milliseconds> multiplier <interval-multiplier>. Hodnota interval
urcuje hodnotu v milisekundach od 50 do 9999, kdy bude kontrolni paket zasilan
BFD peer smérovaci. Hodnota min_rx specifikuje dobu, kdy je ocekavan prichod
BFD kontrolniho paketu od BFD peer smérovace, ¢asovy rozptyl je také od 50 do
9999. Posledni idaj multiplier predstavuje pocet paketii, které musi chybét, tedy
nebyt doruceny od BFD peer smérovace, aby doslo k oznameni o jeho nedostupnosti.
Validni pocet je od 3 do 50. V této simulované transportni siti byly zvoleny hodnoty
500 milisekund a pocet chybéjicich kontrolnich paket 3.

Na SIAD smérovaci je BFD protokol prirazen k OSPFv2 a statickym cestam.
U MSN paru je jeho pouziti vice rozsitenéjsi a vyuziva se tak ,template“. Vytvori
se v globalnim médu prikazem bfd-template single-hop <ndzev>, poté se pridaji
hodnoty intervalii podobné jako tomu bylo v pfedchozim odstavci interval min-tx

<milliseconds> min-rx <milliseconds> multiplier <interval-multiplier>.

Echo méd je pri pouziti ,template” ve vychozim stavu vypnuty.
Plati pro MSN_A MSN_ B a PE

bfd-template single-hop msn-bfd-template

interval min-tx 500 min-rx 500 multiplier 3

1. Implementace BFD u statickych cest

Protokol BFD je navazan pouze na primarni linku, tedy na rozhrani BDI1071.
Aby mohlo byt BED spojeni skrze statické cesty zprovoznéno, je nejprve nutné
nastavit BFD na samotném BDI rozhrani. Intervaly jsou nastaveny na hodnoty
500 milisekund a BFD peer musi neobdrzet 3 kontrolni pakety, aby byl prohlasen

za nedostupny.
Plati pro SIAD

interface BDI1071
bfd interval 500 min_rx 500 multiplier 3
no bfd echo
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Je zde pouzit ptikaz no bfd echo, protoze ze strany MSN smérovaci, kde se vy-

uziva ,template®, je echo méd automaticky vypnuty. Na MSN A je ,template®
vlozen také pod rozhrani BDI1071.
Plati pro MSN__A

interface BDI1071
bfd template msn-bfd-template

Nyni je zapotiebi zprovoznit samotné BFD u statickych cest. Syntaxe ma néasle-
dujici podobu ip/ipv6 route static bfd <rozhrani> <IP adresa>. Tim se
navaze protokol BFD na statické cesty. Na SIAD smérovaci vlozime tento prikaz
pro IPv4 a IPv6 statické cesty vedoucich k MSN A. V opac¢ném smeéru, tedy
z MSN__A, prikaz zaddame pouze u IPv6 statickych cest vedoucich k STAD smé-
rovaci.

Plati pro STAD

conf t
ip route static bfd BDI1071 192.168.10.9
ipv6é route static bfd BDI1071 2001:506:4047:C5::1

Plati pro MSN__A

conf t
ipv6 route static bfd BDI1071 2001:506:4047:C5::2

. Implementace BFD u protokolu OSPFv2

Existuji dva zptisoby jak zprovoznit protokol BFD s OSPF. Prvnim je hromadné
zprovoznéni pro vSechny porty patrici do OSPF, kde se do konfigurace OSPF
prida ptikaz bfd all-interfaces. Druhym zpiisobem je povoleni BFD ptimo
na konkrétnim portu patficim do OSPF pomoci ip ospf bfd. V simulaci trans-
portni sité se vyuziva kombinace téchto moznosti.

Podobné jako tomu bylo u statickych cest, musi byt pro zprovoznéni BFD skrze
OSPF nakonfigurovany hodnoty intervalu na BDI1071. Ty jsou jiz nastaveny
z predeslé konfigurace.

U OSPF se navic vyuziva protokolu BFD ve striktnim médu. Striktni mod zajisti,
ze OSPF soused bude ve stavu DOWN do té doby, nez bude BFD protokol UP,

a to tak, ze protokol bude primo zavisly na stavu BFD. Striktni mod je primo

konfigurovan na konkrétni port prikazem ip ospf bfd strict-mode.
Plati pro STAD

router ospf 10
bfd all-interfaces

interface BDI1071
ip ospf bfd strict-mode
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Plati pro MSN__A

router ospf 1
bfd all-interfaces

interface BDI1071
ip ospf bfd strict-mode

& Ovéreni lze provést prikazem:

show bfd neighbor

SIAD#sh bfd nei

IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
192.168.10.9 1/2 Up Up BD1071

IPv6 Sessions
NeighAddr LD/RD RH/RS State Int
2001:506:4047:C5: :1 3/1 Up Up BD1071

Implementace BFD u protokolu BGP

BFD je také implementovano mezi MSN a PE, kde je navazano na protokol
BGP. Mezi MSN__A a PE je vyuzito Port-channelll, mezi MSN_B a PE zase
Port-channell2 a plati zde stejna logika jako u statickych cest a OSPF, a sice

ze pro funkénost BFD je nutné nastavit hodnoty casovac¢i BFD na konkrétni

rozhrani. Na port-channel je pritazen ,template®.
Plati pro MSN__A

interface Port-channelll
bfd template msn-bfd-template

Plati pro MSN_B

interface Port-channell?2
bfd template msn-bfd-template

Plati pro PE

interface Port-channelll
bfd template msn-bfd-template

interface Port-channell?2
bfd template msn-bfd-template

Nasleduje samotné nastaveni BFD v konfiguraci BGP prikazem fall-over bfd.

Tim se mezi sousednimi smérovaci vytvori BED peer spojeni.
Plati pro MSN__A

router bgp 64600
neighbor 77.66.55.45 fall-over bfd
neighbor 2001:506:4600:8228::1 fall-over bfd
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Plati pro MSN_B

router bgp 64600
neighbor 77.66.55.85 fall-over bfd
neighbor 2001:506:4600:822A::1 fall-over bfd

Plati pro PE

router bgp 7018
neighbor 77.66.55.46 fall-over bfd
neighbor 2001:506:4600:8228::2 fall-over bfd

neighbor 77.66.55.86 fall-over bfd
neighbor 2001:506:4600:822A::2 fall-over bfd

& Kontrola vytvoreni BFD peer spojeni by méla vypadat nasledovné a provedeme

ji pomoci prikazu:

show bfd neighbors

PE#sh bfd neighbors

IPv4 Sessions

NeighAddr LD/RD RH/RS State Int
77.66.55.46 1/3 Up Up Poll
77.66.55.86 3/1 Up Up Po12

IPv6 Sessions

NeighAddr LD/RD RH/RS State Int
2001:506:4600:8228::2 2/4 Up Up Pol1l
2001:506:4600:822A::2 4/2 Up Up Po12

MSN_A#sh bfd neighbors

IPv4 Sessions

NeighAddr LD/RD RH/RS State Int
77.66.55.45 3/1 Up Up Poll
192.168.10.10 1/1 Up Up BD1071

IPv6 Sessions

NeighAddr LD/RD RH/RS State Int
2001:506:4047:C5::2 2/2 Up Up BD1071
2001:506:4600:8228::1 4/2 Up Up Pol1l

Samostatny ukol:

Tento samostatny kol bude slouzit k ovéreni striktni zavislosti protokolu OSPFv2
na BFD, kterd byla nastavena v Kroku 7. Pokud samotné BFD prestane fungo-
vat, prerusi se i OSPFv2 spojeni. Na MSN A smérovaci na rozhrani BDI1071
odstrante BFD nastaveni pirikazem no bfd template msn-bfd-template. Sle-
dujte reakci, poté ,template“ vlozte zpét na rozhrani a opét sledujte zménu.
Striktni nastaveni zavislosti na BFD protokolu neni naopak pouzito u BGP ani
statickych cest, protoze tam nejsou tak vysoké naroky na prepojeni na zalozni

linku. Je to dano architekturou sité.
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5.1.8 Kontrolni otazky ke Scénari 1

Uéelem nasledujicich kontrolnich otézek je objasnit zvolenou konfiguraci pro simu-

lovanou transportni sif. Veskeré odpovédi se nachazi v priloze C.1.

1. Co jsou Shorthaul a Backhaul linky a kde se nachazi?
2. Jaky vyznam méa Loopback( na SIAD smérovaci?
3. Co je BDI rozhrani?

4. Jaky vyznam ma NullO rozhrani u IPv4 a IPv6 statickych cest na SIAD smé-

rovaci?

5. Jak je smérovan IPv4 provoz ze SIAD smérovace k MSN paru neboli ,,upstream“?
6. Jak je smérovan IPv6 provoz ze SIAD smérovace k MSN paru neboli ,,upstream“?
7. Jak je smérovan IPv4 provoz z MSN paru k STAD smérovaci neboli ,,downstream “?
8. Jak je smérovan IPv6 provoz z MSN paru k SIAD smérovaci neboli ,,downstream“?

9. Na ktera spojeni je navazan protokol BFD?

10. K ¢emu slouzi OSPFv2 mezi MSN A a MSN_ B a jaky maji jednotlivé procesy

vyznam?

11. K ¢emu slouzi OSPFv3 mezi MSN A a MSN_ B a jaky maji jednotlivé procesy

vyznam?
12. Které atributy jsou vyuzivany pri nastaveni BGP?

13. Které hlavni route mapy maji na starost odchozi a prichozi provoz mezi MSN
parem a PE u BGP?
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5.1.9 Dodatecny krok 8. - nastaveni SNMP protokolu

Protokol SNMP hraje v transportnich sitich dilezitou roli, protoze dohlizi na celou
sit. Déli se na ¢ast manazera a na ¢ast tykajici se agentii. Nastaveni manazerovy ¢asti
je popsano viz Kap.3.8.1. Konfigurace popsana nize se zabyva nastavenim agentu
vyuzivajicich ,traps“ na STAD, MSN A a MSN B smérovacich. Na vsech zafizenich
je nastaveni stejné.

Nejprve nastavime, kam budou ,trap“ zpravy zasilany piikazem snmp-server
host <IP adresa> version 2c v2c, pricemz adresa SNMP manazera v simulo-

vané transportni siti je 10.10.10.10. Na to navazuje povoleni zasilani ,trap®“ zprav

spolu se specifikaci, o jakych udéalostech bude agent manazera informovat.
Plati pro MSN A MSN_ B a SIAD

snmp-server host 10.10.10.10 version 2c v2c
snmp-server enable traps tty

snmp-server enable traps ospf state-change
snmp-server enable traps ospf errors bad-packet
snmp-server enable traps ospf retransmit
snmp-server enable traps ospf lsa

snmp-server enable traps config-copy
snmp-server enable traps syslog

snmp-server enable traps bfd

Déle je nastaveno posilani ,linkUp/linkDown traps® pomoci nize uvedeného pri-

kazu.
Plati pro MSN_ A MSN_ B a SIAD

snmp-server trap link ietf

Zde je pouzit prikaz pro definovani vztahu mezi manazerem a agentem. Retézec,

v tomto pripadé cisco, slouzi jako heslo, které jim povoluje vzajemny piistup.
Plati pro MSN_ A MSN_ B a SIAD

snmp-server community cisco

& Spravné fungovani odesilani ,trap“ zprav napr. pro MSN A ovéfime vypnu-
tim portu BDI1071. V. GUI SNMP manazera by mélo byt vidét nasledujici:
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E PowerSNMP Free Manager
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PowerSNMP Free Manager

o4 Netwe| | Device Address Variable/11D Value g
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Name: mgmt -
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Time Agent Address Origin Address Type Erterprise/0I0 Generc Trap ~ Spe
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_— ] [T} | 3
< | [

Obr. 5.8: Ovéreni funkénosti odesilani trapu u MSN__A

Dle Enterprise/OID v Obr. 5.8 lze vyhledat, o jakou notifikaci se jedna. V ¢cer-
veném ramecku je to napiiklad ospfNbrStateChange.

5.1.10 Dodatecny krok 9. - nastaveni QoS

Zéavérecnym 9. krokem je konfigurace QoS. Kvalita sluzeb je dilezitou soucasti trans-
portni sité. Kazdy operator nebo poskytovatel sité si dle nasmlouvanych hodnot ¢i
vlastni preference nastavi, které sluzby bude uptednostiovat pred jinymi a v jakém
pomeéru. Jde o velmi komplexni zélezitost.

Je tfeba podotknout, ze provoz prichazejici na SIAD smérovac je jiz oznackovany
diky sitovému generatoru Ostinato, ktery simuluje NodeB a eNodeB. Jeho nastaveni
je popsano v Kroku 2.

Ve smérovacich s Cisco IOS XE se kvalita sluzeb nastavuje pomoci class map
a policy map. Aby QoS bylo na smérovaci funkéni, je potfeba dodrzet jasnou
hierarchii: tedy nejprve vytvorit class-map a poté ji ptriradit do policy-map a tu

pak nastavit na konkrétni rozhrani.
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1. Vytvoreni Class map

Nejprve na smérovaci vytvorime class mapy. Class mapy klasifikuji prichozi nebo
prochézejici sitovou komunikaci na zdkladé shody se specifickymi kritérii. Po-
moci prikazu match vybereme provoz, o ktery mame zajem. V definici tiidy lze
urcit, zda musi vsechny vybéry (match) souhlasit, tedy match-all nebo alespor

jeden, neboli match-any.

(a) SIAD:

Jako prvni vytvorime class mapy pro prichozi data. Proto vytvorime tiidu Con-
trol. Trida hleda shodu s DSCP cs4, csb a c¢s7, viz Tab. 2.4 v Kap.2.

class-map match-any Control

description "Mobility signaling and Network Protocol traffic"
match dscp cs6
match dscp cs7
match dscp csé

Jelikoz se jedna o mobilni transportni sit, jsou zde na tiidy rozliSeny i Real
Time aplikace (class mapa COS1), 3G data (class mapa COS2) a data u LTE
(class mapa COS3). S Real Time aplikacemi se poji hodnota dscp csb a ef.
3G a 4G datovy prenos se rozlisuje prikazem match precedence <&islo>, kde
hodnota ¢isla nema matematicky vyznam (2 neni vyznamnéjsi nez 1), ale slouzi
pouze k oznaceni. Cislo u IP precedence mize nabyvat hodnotu od 0 do 7. Tato
¢isla maji doporucena pouziti. Ve vlastni siti, kde fidime prvotni znackovani pri
vstupu do sité, je vSak mozné vyuzit cisla libovolné. Napr. 2 ma doporucené
pouziti pro znaceni datovych aplikaci, 3 je doporuceno pouzivat pro signalizaci
hovort, coz v ptipadé Kroku 9. neodpovida a znaci se tim datovy prenos u 3G.
Cislo 4 je doporuceno pro videokonference a streaming, 6 a 7 pro znaceni paketi,

pro kontrolu a dohled nad siti.

class-map match-any COS1

description "Real Time applications (3G Voice, VoLTE)"
match dscp csb
match dscp ef

class-map match-any C0S2
description "UMTS R99, HS traffic"

match precedence 3

class-map match-any CO0S3
description "LTE data traffic"

match precedence 2

Dale se vyuziva tzv. qos-group, a to predevsim pro odchozi provoz. Je to in-

terni znaceni hlavicky paketu uvniti smérovace. Nema vliv mimo dany smérovac.
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Pocet skupin, které I0S XE umi rozlisit, je od 0 do 99. Vyuziti qos-group vy-
zaduje vytvoreni novych class map. Jejich nazev je zvolen qos-group-<nizev
jiz existujici t¥idy>, kde existujicimi tfidami jsou Control, COS1, COS2
a COS3. Piikazem match qos-group <&islo> se hleda shoda, zda néktery pa-
ket neobsahuje tuto znacku. Zadny paket vSak zatim tuto znacku obsahovat
nemiize, protoze nastaveni tohoto vnitiniho znackovani probéhne az pri konfigu-
raci policy map. Hodnota ¢isla u match qos-group <&islo> proto opét nema

matematicky vyznam, jedna se pouze o znaceni.

class-map match-any qos-group-control

match qos-group 6

class-map match-all qos-group-cosl

match qos-group 5

class-map match-all gos-group-cos2

match qos-group 3

class-map match-all qos-group-cos3

match qos-group 2

& Spravnost nastaveni lze ovérit nasledujicim prikazem:

show class-map

SIAD#sh class-map
Class Map match-any class-default (id 0)
Match any

Class Map match-any Control (id 1)

Description: "Mobility signaling and Network Protocol traffic"
Match  dscp cs6 (48)
Match  dscp cs7 (56)
Match  dscp cs4 (32)

Class Map match-all qos-group-cosl (id 2)
Match qos-group 5

Class Map match-all qos-group-cos3 (id 3)
Match qos-group 2

Class Map match-all qos-group-cos2 (id 4)
Match qos-group 3

Class Map match-any C0S3 (id 5)
Description: "LTE data traffic"

Match  precedence 2

Class Map match-any C0S2 (id 6)
Description: "UMTS R99, HS traffic"
Match  precedence 3
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Class Map match-any C0S1 (id 7)
Description: "Real Time applications (3G Voice, VOLTE)"

Match dscp cs5 (40)
Match dscp ef (46)

Class Map match-any qos-group-control (id 8)

Match qos-group 6

& Nabizi se otazka, zda ma vytvoreni téchto tiid néjaky dopad na provoz
v dané topologii. Opak je pravdou. Aby mély nakonfigurované tridy néjaky do-
pad na provoz, musi se nejdiive priradit k policy mapam a poté ke konkrétnim

portam.

MSN:

Na MSN jsou mapy t¥id rozdéleny stejnym zpusobem jako u SIAD smérovace,
jedna se stale o stejna data. Rozdil je ve zpracovani class map policy mapami.

Prikazy je nutné zadat na obou MSN smérovacich.

Plati pro MSN_A i MSN_B

class-map match-any Control

description "Mobility signaling and Network Protocol traffic"
match dscp cs6
match dscp cs7
match dscp csé

class-map match-any CO0S3
description "LTE data traffic"

match precedence 2

class-map match-any C0S2
description "UMTS R99, HS traffic"

match precedence 3

class-map match-any COS1
description "Real Time applications (3G Voice, VoLTE)"

match dscp csb

match dscp ef

Stejné zustava i hledani shody v provozu dle stejnych qos-group jako v pripadé

SIAD smérovace. MSN smérovace pouzivaji stejné vnitini znackovani.

Plati pro MSN_A i MSN_B

class-map match-any qos-group-control

match qos-group 6

class-map match-all qos-group-cosl
match qos-group 5

class-map match-all qos-group-cos3

match qos-group 2

class-map match-all gos-group-cos2

match qos-group 3

125



& Pro ovéreni spravnosti nastaveni zadame nasledujici prikaz:

show run class-map

MSN_A#sh run class-map
Building configuration...

Current configuration : 647 bytes
!
class-map match-any Control
description "Mobility signaling and Network Protocol traffic"
match dscp cs6
match dscp cs7
match dscp cs4
class-map match-all qos-group-cosl
match qos-group 5
class-map match-all qos-group-cos3
match qos-group 2
class-map match-all gos-group-cos2
match qos-group 3
class-map match-any CO0S3
description "LTE data traffic"
match precedence 2
class-map match-any C0S2
description "UMTS R99, HS traffic"
match precedence 3
class-map match-any COS1
description "Real Time applications (3G Voice, VoLTE)"
match dscp csb
match dscp ef
class-map match-any qos-group-control
match qos-group 6
end

& Nabizi se otazka, zda pridélujeme provozu ve vyse uvedené konfiguraci néjaké
znacky a co zptisobuje prikaz match? Znacky neni tieba pridélit, protoze jsou
pridéleny generatorem provozu Ostinato. Piikazem match systém hleda shodu

s informaci obsazenou v paketu a s nastavenim na smérovaci.

2. Vytvoreni Policy map

Dalsim krokem v nastaveni QoS je vytvoreni policy map. Policy mapy definuji
fadu funkei aplikovanych na klasifikovany prenos. Prikladem funkei je oznaceni
provozu, nastaveni IP precedence, DSCP nebo feseni front, omezeni ¢i vyhrazeni
pasma provozu, atd.

Na zaTizeni je vzdy nutné nejprve stanovit pravidla pro danou policy mapu pfi-
fazenim jednotlivych class map a k nim nadmi zvolenych pravidel.

Vsechen ostatni provoz, ktery neni zarazen do néjaké tridy, se automaticky zaradi
do vychozi tiidy, na kterou se neuplatni QoS. Pouzije se best-effort metoda. Je
mozné i se zbylym provozem pracovat vytvorenim policy mapy a vlozenim class

class-default.
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Vytvoreni policy mapy jesté neznamenad, ze se zacne dand politika provadét. Je
jesté nutné pridélit policy mapy portim prikazem service-policy a stanovit,
zda se bude mapa tykat prichozich nebo odchozich paketi. Na porty lze priradit

vice policy map.

(a) SIAD:

U SIAD smérovace je nejprve nutné nastavit policy mapu na prichozi provoz jak
na Shorthaul, tak i na Backhaul. Policy mapa pridéli diive stanovenym tiidam
Control,C0S1,C0S2,C0S3 vnitini znacku qos-group piikazem set qos-group
<&islo>. Tento piikaz lze pouzit pouze na piichozi provoz. Cisla jsou zvolena
tak, aby odpovidala ¢islim pouzivanym u IP precedence a také aby korespon-
dovala s jiz nastavenymi hodnotami u class map qos-group-<control,cosl,

cos2,cos3>.

policy-map SIAD_QOS_Policy_ingress

description "SIAD ingress policy for short-haul and backhaul"
class Control

set qos-group 6

class COS1

set qos-group 5

class C0S2

set qos-group 3

class COS3

set qos-group 2

Policy mapa STAD__QOS_ Policy_ingress je pak vlozena na interface Gil vedouci
k NodeB, Gi11 k eNodeB a G77 k MSN partim.

interface Gil

service-policy input SIAD_QOS_Policy_ingress

interface Gill
service-policy input SIAD_QOS_Policy_ingress

interface Gi7

service-policy input SIAD_QOS_Policy_ingress

& Po nastaveni ptichoziho provozu je mozné sledovat pritazeni prichoziho pro-
vozu do class-map Control. Dochazi zde k vyméné smérovacich informaci a dal-
sich tidaji relevantnich pro fungovani sité, viz Obr. 5.9. Na obrazku je mozné

pozorovat predevsim velmi ¢etnou vyménu BFD kontrolnich paketi.
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show policy-map int g7

SIAD#sh policy-map int g7
GigabitEthernet7

Service-policy input: SIAD_QOS_Policy_ingress

Class-map: Control (match-any)
62534 packets, 5027212 bytes
5 minute offered rate 2000 bps, drop rate 0000 bps
Match: dscp cs6 (48)
Match: dscp cs7 (56)
Match: dscp cs4 (32)
QoS Set
qos-group 6
Marker statistics: Disabled

A *Standard input [SIAD Gi7 to LEC Gi1] - B

Adm 2@ LBEB Res=F o EHaaan
(W T 0ply = dsplay fitter . <Ctrl/> =3 ~|Expression.. +
B

Time: Source Destnation Protocol  Length  Info

71 7.124479  2001:506:4847:c5::1 2001:506:4047:c5::2 BFD Co.. 90 Diag: No Diagnostic, State: Up, Flags: @xe8

72 7.144927  2001:506:4047:c5::2 2001:506:4047:c5::1 BFD Co.. 94 Diag: No Diagnostic, State: Up, Flags: @xe8

73 7.448172  192.168.10.9 192.168.16.10 EFD Co.. 76 Diag: No Diagnostic, State: Up, Flags: @x@8

74 7.448753  feB@::2le:bdff:fede:o2bf fe8@::2lee5Ff:fecs: 27bf ICHPVE 98 Neighbor Solicitation for fe8@::2le:e5ff:fec5:27bf from @0:le:bd:2e:!

75 7.453762  feB@::2le:e5ffifec5:27bf fe8@::21e:bdff:fe2e:92bf ICHPVE 86 Neighbor Advertisement fes@::2le:e5ff:fec5:27bf (rtr, sol)

76 7.552523  2@01:586:4847:C5::1 2601:506:4847:C5::2 BFD Co.. 98 Diag: Mo Diagnostic, State: Up, Flags: @x@s

77 7.565904  192.165.10.10 192.168.10.9 BFD Co.. 74 Diag: No Diagnostic, State: Up, Flags: @x@s

78 7.571941  2@01:586:4847:C5::2 2001:506:4847:c5: 31 BFD Co. 94 Diag: No Diagnostic, State: Up, Flags: @xes

79 7.855389  192.168.10.9 192.168.16.10 BFD Co.. 7@ Diag: No Diagnostic, State: Up, Flags: @xes

80 7.982276  2001:586:4847:¢5::1 2001:506:4847:c5::2 BFD Co.. 98 Diag: No Diagnostic, State: Up, Flags: @xes

81 8.822955  2801:586:4847:C5::2 2001:506:4847:c5::1 BFD Co.. 94 Diag: No Diagnostic, State: Up, Flags: @xes

82 8.628874  192.165.10.10 192.168.18.9 BFD Co.. 74 Diag: No Diagnostic, State: Up, Flags: @x88

83 8.299345  192.168.10.9 192.168.16.10 BFD Co.. 78 Diag: No Diagnostic, State: Up, Flags: @x88

84 8.446034  2001:506:4847:C5::1 2001:506:4847:C5::2 BFD Co.. 98 Diag: No Diagnostic, State: Up, Flags: @x@8

85 8.455790  2001:506:4847:c5::2 2001:506:4047:c5::1 BFD Co.. 94 Diag: No Diagnostic, State: Up, Flags: @xe8

86 8.530000  192.165.10.10 192.168.10.9 BFD Co.. 74 Diag: No Diagnostic, State: Up, Flags: @xe8

87 8.726271  192.168.10.9 224.0.0.5 OsPF 98 Hello Packet

88 §.791338  192.168.10.9 192.168.16.10 EFD Co.. 76 Diag: No Diagnostic, State: Up, Flags: @x@8

89 §.884842  2001:506:4047:c5::2 2061:506:4647:c5::1 EFD Co.. 94 Diag: No Diagnostic, State: Up, Flags: @x@8

9 8.916624  2001:586:4847:c5::1 2601:506:4647:c5::2 EFD Co.. 96 Diag: No Diagnostic, State: Up, Flags: @x@8

91 9.605135  192.165.10.10 192.168.16.9 BFD Co.. 74 Diae: No Diaenostic. State: Un. Flaes: @x@s b

< >

> Frame 83: 78 bytes on wire (56@ hits), 70 bytes captured (56@ bits) on interface @ ~

> Ethernet II, Src: CiscoInc_2e:92:bf (8@:1e:bd:2e:92:bf), Dst: Cisco-Li c5:27:bf (@0:le:eS:c5:27:bF)

) 802.1Q Virtual LAN, PRI: 4, CFI: @, ID: 1071

> Internet Protocol Version 4, Src: 192.168.10.9, Dst: 192.168.18.10 v
80 1e 5 c5 27 bf @0 le bd 2e 92 bf 81 08 84 2f /
B8 00 45 < 00 34 00 05 00 00 ff 11 25 98 <@ a8  ..E..4.. ....%...

©a 89 @ a8 @2 B3 @ 8D Be c8 @@ 20 35 4F 20 cB 50
©3 15 00 00 00 G2 02 @0 ©0 01 00 67 al 20 00 67  ........ ..... ..
al 20 00 @8 80 60

Obr. 5.9: Ukazka vymeény kontrolnich paketti mezi SIAD smérovacem a MSN parem

Dalsim krokem je stanoveni policy map pro odchozi provoz. Provoz se rozlisuje
dle pouzité technologie za portem (NodeB a eNodeB) a sjednané rychlosti na
Backhaul lince. Policy mapy pro odchozi provoz jsou zaloZeny na procentualnim
rozdéleni prostiedki.

Jednoznacné nejvétsi prednost maji Real Time aplikace, tedy tiida COS1, diky
prikazu priority percent <%> <burst>. Procentudlné je jim vzdy pridéleno
50% z dostupnych prostiedku. Velkou roli hraje hodnota ,burst®. Tento udaj
stanovuje velikost ¢asového okna a je rozdilovym parametrem mezi nastavova-
nymi policy mapami pfi nastavovani riznych rychlosti.

Zbyvajici sitka pasma je rozdélena mezi ostatni t¥idy prikazem bandwidth remain
ing percent <>, kde 50% je vyhrazeno pro Control, 20% pro 3G data, 20%
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procent pro 4G datovy provoz a 10% pripada na zbyvajici provoz.
Pravidla stanovena v predchozich odstavcich se aplikuji na vytvorené tiidy

gos-group-<control,cosl,cos2,cos3> a class-default.

policy-map SIAD_Output_Policy_Child_100M
description "SIAD backhaul egress child policy for 100M"
class qos-group-cosl
priority percent 50 6250
class qos-group-control
bandwidth remaining percent 50
class qos-group-cos2
bandwidth remaining percent 20
class qos-group-cos3
bandwidth remaining percent 20
class class-default

bandwidth remaining percent 10

policy-map SIAD_Output_Policy_Child_1G
description "SIAD backhaul egress child policy for 1G"
class qos-group-cosl
priority percent 50 62500
class qos-group-control
bandwidth remaining percent 50
class qos-group-cos2
bandwidth remaining percent 20
class qos-group-cos3
bandwidth remaining percent 20
class class-default

bandwidth remaining percent 10

policy-map SIAD_Output_Policy_Child_800M
description "SIAD backhaul egress child policy for 800M"
class qos-group-cosl
priority percent 50 50000
class qos-group-control
bandwidth remaining percent 50
class qos-group-cos2
bandwidth remaining percent 20
class qos-group-cos3
bandwidth remaining percent 20
class class-default

bandwidth remaining percent 10

exit

Aby byly funkéni, je opét tfeba vyse zminéné policy mapy priradit na porty. Po-
licy mapa u NodeB (3G) je vzdy SIAD Output_Policy_Child_100M. U eNodeB
(4G) je vyuzivana SIAD Output_Policy_Child_1G. Je proto mozné mapy ihned
priradit na porty.

interface gl

service-policy output SIAD_Output_Policy_Child_100M

interface giil

service-policy output SIAD_Output_Policy_Child_1G

Pouze na portu ¢7 dochazi ke zménam rychlosti prenosu z divodu ménicich
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se podminek v LEC casti. Jako vychozi byla pro tuto préaci zvolena rychlost
800 Mb/s. Jelikoz port g7 je Backhaul linka, je zapotiebi detailnéji zohlednit
i vsechen provoz, ktery by se mohl objevit na portu a ktery nepodléha QoS.
Resenim je rodi¢ovska policy mapa SIAD Parent Policy _Egress _800M, kde
se nastavi tiida class-default piikazem shape average <target bits rate>
<burst bits per interval> a prifadi podiazené policy mapy SIAD Output_
Policy_Child_8O0OM.

policy-map SIAD_Parent_Policy_Egress_800M
description "SIAD backhaul Egress parent policy for 800M"
class class-default

shape average 760000000 400000

service-policy SIAD_Output_Policy_Child_800M

exit

Opét je nutné priradit policy mapy (nyni pouze rodicovské) na port.

interface g7

service-policy output SIAD_Parent_Policy_Egress_800M

& Spravnost nastaveni lze ovérit i pomoci prikazu show policy-map. Jelikoz by

ale takovy vypis byl prilis obsahly, je z néj ukazana pouze cast.

show policy-map | sec 800M

SIAD#sh policy-map | sec 800M
Policy Map SIAD_Parent_Policy_Egress_800M
Description: "SIAD backhaul Egress parent policy for 800M"
Class class-default
Average Rate Traffic Shaping
cir 760000000 (bps) bc 3040000 (bits)

Policy Map SIAD_Output_Policy_Child_800M
Description: "SIAD backhaul egress child policy for 800M"
Class qos-group-cosl
priority 50 (%) 50000
Class qos-group-control
bandwidth remaining 50 (7)
Class qos-group-cos2
bandwidth remaining 20 (7)
Class qos-group-cos3
bandwidth remaining 20 (7)
Class class-default
bandwidth remaining 10 (7)

& Vsimnéme si, Ze je qos-group-cosl pridéleno 50% ze vSech dostupnych pro-
stfedkil a qos—group-cos2 a qos—-group-cos3 pouze 20% zbyvajicich prostiedki.
Je to z toho divodu, Ze se jednd o mobilni sit, kde ma tfida qos-group-cosl na

starost prave tento typ provozu. Na datovy provoz je vyhrazeno méné prostredkii.
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(b) MSN:

U MSN smérovact je nutné nastavit policy mapy pro prichozi provoz tak, aby do-

slo k pridéleni vnitini znacky qos-group u diive vytvorenych tiid Control,C0S1,
C0S2,C0S3.
Plati pro MSN_ A i MSN_B

policy-map MSN_QOS_Policy_ingress
description "MSN ingress policy"
class Control
set qos-group 6
class COS1
set qos-group 5
class C0S2
set qos-group 3
class COS3
set qos-group 2

Nové vytvorenou policy mapu pritadime na porty. Porty se lisi dle pouzitého

MSN smérovace.
Plati pro MSN__A

interface g2
service-policy input MSN_QOS_Policy_ingress
interface g3
service-policy input MSN_QOS_Policy_ingress
interface gb
service-policy input MSN_QOS_Policy_ingress

Plati pro MSN_ B

interface g4

service-policy input MSN_QOS_Policy_ingress
interface g3
service-policy input MSN_QOS_Policy_ingress
interface gb
service-policy input MSN_QOS_Policy_ingress

Poté nastavime mapy pro odchozi provoz. Na obou smérovacich vytvorime policy
mapu MSN_Output_Policy slouzici jako vychozi pro vSechna rozhrani na MSN
smérovacCi. Tato vychozi policy mapa pridéluje 50% z dostupnych prostredku
tridé qos-group -cosl. Velikost <burst>, ktera by méla nasledovat za hodnotou
50% mneni specifikovdna a je ponechdno na smérovaci, aby si ji sdm urcil. Zbylé
prostredky jsou rozdéleny v poméru: 50% pro tiidu qos-group-control, 20% pro
qos-group-cos2 a 20% pro qos-group-cos3 a zbyvajicich 10% je prifazeno tiidé

class-default.
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Plati pro MSN_ A i MSN_B

policy-map MSN_Output_Policy

description Egress Policy for IP MSN
class qos-group-cosl

priority percent 50
class qos-group-control

bandwidth remaining percent 50
class qos-group-cos2

bandwidth remaining percent 20
class qos-group-cos3

bandwidth remaining percent 20
class class-default

bandwidth remaining percent 10

Policy mapu odchoziho provozu MSN_Output_Policy v piipadé potieby déle
upravujeme pres rodicovskou policy mapu, ktera upravuje rychlost provozu na
rozhrani. V pripadé tohoto scénare se jedna o BDI rozhrani vedouci k STAD smé-

rovaci, kde se upravi odchozi provoz policy mapou MSN_Shaper Parent Policy

_egress_800M.
Plati pro MSN_ A i MSN_B

policy-map MSN_Shaper_Parent_Policy_egress_800M
class class-default
shape average 760000000 400000
service-policy MSN_Output_Policy

Tato specifi¢téjsi policy mapa je pridélena na BDI rozhrani prislusici danym MSN

smeérovacum.
Plati pro MSN__A

interface BDI1071
service-policy output MSN_Shaper_Parent_Policy_egress_800M

Plati pro MSN_ B

interface BDI2071
service-policy output MSN_Shaper_Parent_Policy_egress_800M

Na linkdch mezi MSN smeérovaci a smérem do Core Backbone (CBB) je vyuzito
pouze MSN_QOutput_Policy.

& Nasledujicim prikazem lze sledovat rozdéleni provozu na rozhrani dle nasta-
venych policy map. Pro ukazku byl vybran int g6, na kterém se nachazi pouze
MSN Qutput_Policy. Byly vybrany tridy ,,Control“ a ,Default®:
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show policy-map int g6

MSN_A#show policy-map int g6
GigabitEthernet6

Service-policy output: MSN_Output_Policy

Class-map: Control (match-any)
41 packets, 4462 bytes
30 second offered rate 0000 bps, drop rate 0000 bps
Match: dscp cs6 (48)
Match: dscp cs7 (56)
Match: dscp cs4 (32)
Queueing
queue limit 2048 packets
(queue depth/total drops/mo-buffer drops) 0/0/0
(pkts output/bytes output) 41/4462
QoS Set
cos 4

Marker statistics: Disabled

Class-map: class-default (match-any)
27 packets, 2148 bytes
30 second offered rate 0000 bps, drop rate 0000 bps
Match: any
Queueing
queue limit 4096 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 27/2148
QoS Set
cos 4

Marker statistics: Disabled

bandwidth remaining 10/

& Za zminku stoji, Ze policy mapa MSN_Shaper Parent Policy_egress_800M
je pridélena k BDI rozhrani a nikoli k celému rozhrani.

Je to z toho duvodu, ze k MSN lze pripojit vice SIAD smérovacu a pod jednim
fyzickym portem tak mize byt vice BDI. Pro kazdy z nich musi existovat moznost
nastavit odlisSnou rychlost.
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5.2 Scénar 2 - Casté chyby v transportni siti

Jak jiz bylo zminéno v ivodu této paté kapitoly, druhy scénar je zalozeny na hledani
chyb v konfiguraci. Cilem Scénére 2 je upozornit na mozné komplikace pri konfiguraci
jednotlivych protokoli a na chyby, které se v praxi casto objevuji.

Pro pochopeni problematiky tohoto scénare je nejprve nutné zcela pochopit Scé-
nar 1.

Oba dva scénare pocitaji s vyuzitim dvou emulacnich programi - GNS3 a EVE-
NG. Ve Scénari 2 nejprve popiseme postup, jak konfiguraci s chybnym nastavenim
nahrat do téchto programt.

Nefunkéni ¢asti sité budou popsany pomoci dvou ,, TroubleTickets“, které je za-
potfebi opravit. Pro objasnéni oprav jsou do Scénére 2 zakomponovany kontrolni
otézky, jejichz Feseni se nachézi v pifloze C.2. Reseni dvou , TroubleTickets“ spo-
lecné s postupem je uvedeno na konci této kapitoly. Jedna se o vzorova reseni,
nicméné tlohy jsou Tesitelné i jinymi postupy. Opravenou konfiguraci je mozné si
ovérit s vypisem konfigurace ze Scénare 1, kterd se nachazi v priloze B.

Vypisy chybnych konfiguraci pro Scénar 2 jsou nahrany na prilozeném DVD.

5.2.1 Nahrani konfigurace s chybami

Nahravani konfigurace se u emulac¢nich programt GNS3 a EVE-NG lisi. Rozdily sou-
visi s exportem simulacnich scénaii. EVE-NG je schopen exportovat pouze soubor
o velikosti v Tadech kilobyti, neobsahuje obrazy smérovaci a obsahuje pouze infor-
mace o topologii s uloZzenou konfiguraci. Naopak GNS3 exportuje soubory o velikosti

nékolika gigabytt a uchovava v sobé i nastaveni ulozena v paméti bootflash.

GNS3

Program GNS3 umoznuje obsahlejsi a komplexnéjsi export.

V paméti smérovacii pouzitych v této praci je v adresari bootflash ulozena start-
up konfigurace pro Scénér 2 (viz nize). Konfigurace se nacte prikazem copy Scenario?2
-TTX running-config u SIAD, MSN A a MSN_B smérovaci. Tato varianta po-
¢ita s importovanim prenosného souboru vytvoreného v GNS3 GNS3_Simulation_

Scenariosl__2 _TTI1-2.gns3project a ulozeného na prilozeném DVD.

101 11109 Apr 19 2019 13:38:17 +00:00 /bootflash/Scenariol
102 10986 Apr 19 2019 16:32:26 +00:00 /bootflash/Scenario2-TT-1
103 11109 Apr 19 2019 22:46:45 +00:00 /bootflash/Scenario2-TT-2
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EVE-NG

Ackoliv EVE-NG neni schopen prenaset laboratore spolu s paméti smérovaci, ma
tu vyhodu, ze obsahuje zalozku Startup-configs. Tato zalozka ukazuje start-up kon-
figuraci pro kazdy uzel v aktualni laboratoti. Chceme-li, aby uzel pti spusténi nahral
tuto konfiguraci, zvoli se moznosti ON, viz Obr. 5.10.

Jedna se o textovy soubor, takze je pro uzivatele jednoduché s nahravanou kon-
figuraci manipulovat.

Pro pripravu Scénare 2 se vychazi z laboratore vytvorené Scénarem 1 a tedy im-
portovanim souboru EVE-NG__Simulation__Scenariosl 2 TTI1-2.zip. Do zalozky
Startup-configs se vSak vlozi konfigurace pro SIAD, MSN A a MSN B uvedené

v priloZzeném DVD. Zvoli se moznost ON a jednotliva zafizeni se spusti.

STARTUP-CONFIGS *

— ; Ace Editor [{sli3
AT . i
@ MSNA # m interface Loopback0
o 4 no shutdown
@ MsNB description Router ID

CIAD ¥ ip address 192.168.0.77 255.255.255.255
@ siaD m ,

interface Port-channel1

no shutdown v
Ancrrintian | AFD |ink hakhurnan DFE ~nAd RACTA A

@ LC #

Obr. 5.10: Ukéazka zalozky pro nahravani start-up konfiguraci

5.2.2 TroubleTicket-1 (TT-1)

V pripadé TT-1 byl nahlasen problém s Bearer portem BDI212 na SIAD sméro-
vaci vedoucim k eNodeB. Nelze s nim komunikovat z vnéjsi sité, kterou predsta-
vuje smérovaé PE. Ukolem je zprovoznit tuto komunikaci tak, aby byl pifkaz ping
2001:506:4247:340:0:1:5653:1 tispésny.

Soucasti TT-1 je také informace, ze z poslednich dostupnych logti probéhla ko-
munikace pres zalozni smérovac a nikoliv pres primarni smérovac¢. Tento problém je

zapotiebi ovérit a pripadné vyresit.

5.2.3 TroubleTicket-2 (TT-2)

TT-2 nahlasil problém s OSPFv2 sousedstvim mezi SIAD smérovacem a MSN péarem.
V provozu je pouze sekundérni linka. Ukolem je znovu obnovit bézny provoz se

dvéma funk¢énimi linkami.
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Dale je zapotiebi opravit agregovanou linku mezi MSN parem, kde ma fungovat
protokol LACP spojujici dvé fyzické linky do jediné logické.

Poslednim nahlaSenym problémem je absence sité OAM pro NodeB na smérovaci
PE. Nedochézi k redistribuci NodeB OAM adres do BGP a PE neni schopen s touto

siti komunikovat.

5.2.4 Kontrolni otazky ke Scénari 2

Uéelem nésledujicich kontrolnich otdzek je objasnit vyFeseni TroubleTicket 1 a Trouble-
Ticket 2. Ke kazdému ,, TroubleTicket* je zdmérné zvolena trojice otazek. Odpovédi
se nachazi v priloze C.2.

Otazky pro TroubleTicket-1

1. Pomoci jakych prikazt se BDI rozhrani navaze na fyzické rozhrani na sméro-

vaci?

2. Jakou administrativni vzdalenost maji statické cesty pro eNodeB vedouci
z MSN__A (primarniho) smérovace k SIAD smérovaci a jakd je tato adminis-

trativni vzdalenost v pfipadé smérovace MSN_ B (sekundarntho)?

3. Na jaké hodnoty jsou nastaveny hello interval a dead interval pro OSPFv3
na MSN paru?

Otazky pro TroubleTicket-2
1. Jakym prikazem spustime BFD protokol na rozhrani?

2. Jakym prikazem pritadime fyzické rozhrani k ,port-channel® a jak na ,port-

channel“ skrze fyzické rozhrani spustime protokol LACP?

3. Jakym zpusobem jsou redistribuovany OAM adresy NodeB do protokolu BGP
na MSN paru?
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5.2.5 Reseni: TroubleTicket-1

o Cely proces hledani chyb zac¢ina kontrolou, zda je dana adresa opravdu nedostupna.

PE#ping 2001:506:4247:340:0:1:5653:1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:506:4247:340:0:1:5653:1, timeout is 2 seconds:
XXXXX

Success rate is 0 percent (0/5)

e V dalsim kroku je potfeba se zamérit na zafizeni, na kterém se problém nachazi

a zkontrolovat stav jeho rozhrani.

SIAD

SIAD#sh ip int br

Interface IP-Address 0K? Method Status Protocol
GigabitEthernetl unassigned YES unset up up
GigabitEthernet2 unassigned YES unset administratively down down
GigabitEthernet3 unassigned YES unset administratively down down
GigabitEthernet4 unassigned YES unset administratively down down
GigabitEthernet5 unassigned YES unset administratively down down
GigabitEthernet6 unassigned YES unset administratively down down
GigabitEthernet7 unassigned YES unset up up
GigabitEthernet8 unassigned YES unset administratively down down
GigabitEthernet9 unassigned YES unset administratively down down
GigabitEthernet10 unassigned YES unset administratively down down
GigabitEthernetil unassigned YES unset up up
GigabitEthernet12 unassigned YES unset administratively down down
BDI101 172.16.13.17 YES TFTP  up up
BDI102 172.17.13.33 YES TFTP  up up
BDI211 unassigned YES unset up up
BDI212 unassigned YES unset down down
BDI1071 192.168.10.10  YES TFTP  up up
BDI2071 192.168.20.22  YES TFTP  up up
Loopback0O 192.168.0.99 YES TFTP  up up

Zde pozorujeme, ze je port ve stavu down.
« Jelikoz je BDI pouze logicky port, je nutné zkontrolovat stav fyzického portu, coz je
v ptipadé BDI212 rozhrani G11. Ten se nachazi ve stavu up.

o Nasledné se podivame na konkretni konfiguraci téchto porti.

SIAD

SIAD#sh run int bdi212

Building configuration...

Current configuration : 155 bytes

!

interface BDI212

description Link to eNodeB Bearer

no ip address

no ip redirects

load-interval 30

ipv6 address 2001:506:4247:340:0:1:5653:1/64
end
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SIAD#sh run int gili
Building configuration...

Current configuration : 329 bytes

!

interface GigabitEthernetil

description Link to eNodeB

no ip address

load-interval 30

negotiation auto

service-policy input SIAD_QOS_Policy_ingress
service-policy output SIAD_Output_Policy_Child_1G
service instance 211 ethernet
encapsulation dotlq 211
rewrite ingress tag pop 1 symmetric

bridge-domain 211

Zde zjistujeme problém: BDI212 neni ptitazen k rozhrani G11. Tuto chybu opravime

témito prikazy:

interface GigabitEthernetil

service instance 212 ethernet
encapsulation dotlq 212

rewrite ingress tag pop 1 symmetric
bridge-domain 212

o Prii kontrole funkcénosti ping prikazy ze smérovace PE opét dostavame negativni
vysledky. Proto je vhodné pouzit prikaz traceroute, abychom zjistili, kde se komu-

nikace zastavi.

PE#traceroute 2001:506:4247:340:0:1:5653:1
Type escape sequence to abort.
Tracing the route to 2001:506:4247:340:0:1:5653:1

1 2001:506:4600:8228::2 3 msec 3 msec 2 msec
2 * *x %

3 *x *x x*

Z vypisu lze vy¢ist, ze z PE jsme schopni se dostat pouze ke smérovaci MSN_A.

e Presuneme se tedy na MSN A, kde zkusime ping test. Opét netspésné. Provedeme

tedy kontrolu zaznamu ve smérovaci tabulce.
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MSN_A

MSN_A#sh ipv6 route
IPv6 Routing Table - default - 15 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, 0 - OSPF Intra, 0I - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, la - LISP alt, 1lr - LISP site-registrations
1d - LISP dyn-eid, a - Application
C  2001:506:4047:C5::/64 [0/0]
via BDI1071, directly connected
L  2001:506:4047:C5::1/128 [0/0]
via BDI1071, receive
S  2001:506:4247::/50 [1/0]
via NullO, directly connected
S  2001:506:4247:4000::/50 [1/0]
via NullO, directly connected
S  2001:506:4447::/50 [1/0]
via NullO, directly connected
S  2001:506:4447:4000::/50 [1/0]
via NullO, directly connected
LC 2001:506:4600:8E1::2/128 [0/0]
via Loopback20, receive
0 2001:506:4600:8E9::2/128 [110/100]
via FE80::21E:7AFF:FE3D:F1BF, BDI9O
C 2001:506:4600:8228::/64 [0/0]
via Port-channelll, directly connected
L  2001:506:4600:8228::2/128 [0/0]
via Port-channelll, receive
C  2001:506:4600:C0C9::/64 [0/0]
via BDI9O, directly connected
L  2001:506:4600:C0C9::1/128 [0/0]
via BDI90, receive
C 2001:506:4600:C154::/64 [0/0]
via BDI91, directly connected
L  2001:506:4600:C154::1/128 [0/0]
via BDI91, receive
L  FF00::/8 [0/0]
via NullO, receive

Adresa portu se ve smérovaci tabulce nenachazi.

o Ze Scénare 1 vime, zZe provoz z MSN paru je smérovan statickymi cestami pro eNodeB
provoz, tedy na rozhrani BDI212. Statické cesty se ovéti ptikazem sh run | i ipv6

route. A jak lze vidét nize, na MSN__A uvedeny nejsou.

MSN_A

MSN_A#sh run | i ipv6 route

ipv6é route static bfd BDI1071 2001:506:4047:C5::2

ipv6 route 2001:506:4247::/50 NullO0 name ENodeBBER

ipv6 route 2001:506:4247:4000::/50 Null0 name ENodeBBER
ipv6 route 2001:506:4447::/50 Null0 name ENodeBOAM

ipv6 route 2001:506:4447:4000::/50 NullO0 name ENodeBOAM
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Oprava se provede vlozenim IPv6 statickych cest pro OAM a Bearer smérem k eNo-
deB.

ipv6 route 2001:506:4247:340::/61 BDI1071 2001:506:4047:C5::2
ipv6 route 2001:506:4447:340::/61 BDI1071 2001:506:4047:C5::2

Nyni je zapotfebi vyTesit druhou c¢ast nahlasené chyby a to tak, aby byl provoz

smérovan pres primarni smérovac, tedy MSN__A. Z prikazu uvedeného nize vidime,

ze provoz z MSN__ B jde pfimo na SIAD smérovac.

MSN_B#trace 2001:506:4247:340:0:1:5653:1
Type escape sequence to abort.
Tracing the route to 2001:506:4247:340:0:1:5653:1

1 2001:506:4047:40C5::2 6 msec 6 msec 3 msec

Ze Scénare 1 vime, zZe spojeni a predavani cest ma mezi MSN parem na starost

OPSFv3, konkrétné proces 3. Pri vypisu ale vidime, ze funkénim je mezi MSN parem

pouze proces 15.

MSN_B#sh ipv6 ospf nei
0SPFv3 Router with ID (192.168.200.22) (Process ID 15)

Neighbor ID Pri  State Dead Time  Interface ID Interface
192.168.200.11 0 FULL/ - 00:00:58 20 BDISO

Zkontrolujeme tedy nastaveni samotného OSPF na smérovacich.

MSN B

MSN_B#sh run | sec router ospfv3 3
router ospfv3 3
router-id 192.168.0.22
!
address-family ipv6 unicast
redistribute static metric-type 1

exit-address-family

Stejny vysledek je i na MSN A, pouze s jinym router-id, redistribuce statickych

cest je aktivovana.

Jelikoz OSPFv3 proces 3 je konfigurovan na portu BDI91, viz Obr. 5.6, je nutné

provést kontrolu nastaveni i zde.

MSN_A

MSN_A#sh run int bdi91 | i ospfv3
ospfv3 3 network point-to-point
ospfv3 3 hello-interval 20
ospfv3 3 dead-interval 100
ospfv3 3 cost 100
ospfv3 3 ipv6 area 10
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MSN_B

MSN_B#sh run int bdi91 | i ospfv3
ospfv3 3 network point-to-point
ospfv3 3 hello-interval 20
ospfv3 3 dead-interval 70
ospfv3 3 cost 100
ospfv3 3 ipv6 area 10

end

Pti porovnani jednotlivych nastaveni na MSN smérovacich vidime rozdilnou kon-
figuraci ¢asu u casovacu. MSN A méa u dead interval hodnotu 100, MSN B ale

hodnotu 70. Jedna se o problém, ktery brani ve vytvoreni sousedstvi.

o Oprava je provedena prikazem:

interface BDI91

no ospfv3 3 dead-interval 100
ospfv3 3 dead-interval 70

e Po vlozeni vyse uvedeného prikazu se navaze spojeni mezi MSN parem a jak lze
pozorovat, provoz je jiz smérovan pres MSN_A.

MSN_A

MSN_A#sh ipv6 ospf nei
0SPFv3 Router with ID (192.168.0.11) (Process ID 3)

Neighbor ID Pri  State Dead Time  Interface ID Interface
192.168.0.22 0 FULL/ - 00:00:51 21 BDIO1

0SPFv3 Router with ID (192.168.200.11) (Process ID 15)

Neighbor ID Pri  State Dead Time  Interface ID Interface
192.168.200.22 0 FULL/ - 00:01:07 20 BDISO

MSN_B

MSN_B#trace 2001:506:4247:340:0:1:5653:1
Type escape sequence to abort.
Tracing the route to 2001:506:4247:340:0:1:5653:1

1 2001:506:4600:C154::1 13 msec 4 msec 2 msec
2 2001:506:4047:C5::2 4 msec 6 msec 4 msec
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5.2.6 Reseni: TroubleTicket-2

o Nejprve se zamérime na nefunkéni priméarni linku mezi STAD smérovacem a MSN__A.

SIAD#sh ip ospf nei

Neighbor ID Pri  State Dead Time  Address Interface
192.168.0.22 0 FULL/ - 00:01:09 192.168.20.21  BDI2071
192.168.0.11 0 DOWN/ - 00:00:56 192.168.10.9 BDI1071

o Na SIAD smérovaci a MSN__A je tfeba zkontrolovat, zda jsou vsechny porty ve stavu
up. To se provede prikazem show ip interface brief.
o Zkontrolujeme také nastaveni samotného OSPFv2 na SIAD smérovaci a MSN__A.

Jedna se o proces 1.

SIAD

SIAD#sh run | sec ospf 10

router ospf 10

router-id 192.168.0.99

area 10 nssa

passive-interface BDI101
passive-interface BDI102

network 172.16.13.16 0.0.0.15 area 10
network 172.17.13.32 0.0.0.7 area 10
network 192.168.0.99 0.0.0.0 area 10
network 192.168.10.8 0.0.0.3 area 10
network 192.168.20.20 0.0.0.3 area 10
bfd all-interfaces

MSN_A#sh run | sec ospf 1

router ospf 1

router-id 192.168.0.11

area 10 nssa no-redistribution no-summary
passive-interface GigabitEthernetl
network 10.200.10.48 0.0.0.3 area 10
network 192.168.0.0 0.0.255.255 area 10
bfd all-interfaces

Zde je mozné pozorovat, ze nastaveni odpovida stejnému cislu a typu oblasti.

o Nasledné se provede kontrola nastaveni na samotnych rozhranich.

SIAD

SIAD#sh run int bdil071

interface BDI1071

description - Primary Vlan to MSN_A
ip address 192.168.10.10 255.255.255.252
no ip redirects

ip ospf network point-to-point

ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf bfd strict-mode
load-interval 30

encapsulation dot1Q 1071

ipv6 address 2001:506:4047:C5::2/64
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MSN_A

MSN_A#sh run int bdil071
interface BDI1071
description Backhaul Primary interface to SIAD
ip address 192.168.10.9 255.255.255.252
ip ospf network point-to-point
ip ospf dead-interval 70
ip ospf hello-interval 20
ip ospf database-filter all out
ip ospf bfd strict-mode
ip ospf cost 10
encapsulation dot1Q 1071
ipv6 address 2001:506:4047:C5::1/64
bfd template msn-bfd-template

OSPF intervaly nastavené u ¢asovacli se rovnaji. Na obou zafizenim je pritomen BFD

striktni mod. U SIAD smérovace vsak chybi nastaveni intervalt pro BED prenos.

o Ovéfime stav protokolu BFD na SIAD smérovaci a poté i na MSN__A.

SIAD#show bfd neighbors
SIAD#

V pripadé SIAD smérovace nedostaneme zadny vystup, nebot BFD prokol neni

V provozu.

MSN_A

MSN_A#show bfd neighbors

IPv4 Sessions

NeighAddr LD/RD RH/RS State Int
77.66.55.45 25/9 Up Up Poll
192.168.10.10 11/1 AdminDown Down BD1071

IPv6 Sessions

NeighAddr LD/RD RH/RS State Int
2001:506:4047:C5::2 28/2 AdminDown Down BD1071
2001:506:4600:8228::1 26/1 Up Up Poll

U MSN__A lIze vsak vidét, ze linky nejsou aktivni.

e Oprava spociva v pridani casovaci na rozhrani BDI1071. Hodnoty intervalti musi

odpovidat nastaveni BFD protokolu u sousedniho smérovace.

SIAD

interface BDI1071

bfd interval 500 min_rx 500 multiplier 3

*Apr 19 22:05:43.274: \/BFD-6-BFD_IF_CONFIGURE: BFD-SYSLOG: bfd config apply, %db:BDI1071

*Apr 19 22:05:43.275: \/BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh
192.168.10.9 proc:0SPF, idb:BDI1071 handle:1 act

*Apr 19 22:05:43.333: \/BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session 1d:4097 handle:1 is going UP

*Apr 19 22:05:43.440: \JOSPF-5-ADJCHG: Process 10, Nbr 192.168.0.11 on BDI1071 from LOADING to
FULL, Loading Done
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P1i kontrole jsou jiz linky ve stavu up.

SIAD

SIAD#sh bfd neighbors

IPv4 Sessions
NeighAddr
192.168.10.9

IPv6 Sessions
NeighAddr
2001:506:4047:C5::1

LD/RD RH/RS
4097/11 Up

LD/RD RH/RS

3/28 Up

Int
BD1071

Int
BD1071

nasledujicim prikazem.

MSN_A

MSN_A#show etherchannel summary

P/bndl - bundled in port-channel
I - stand-alone s/susp - suspended

- Hot-standby (LACP only)

Flags: D - down

Layer3

o @ om
|

- in use

a s g =
I

- default port

Number of aggregators:

Group Port-channel Protocol

S - Layer2
f - failed to allocate aggregator

- not in use, minimum links not met

unsuitable for bundling
- waiting to be aggregated

Number of channel-groups in use: 2

2

Ports

o Nyni se zamérime na agregaci linek mezi MSN parem. Prvotni kontrolu provedeme

+ +
+ +

1 Po1(RU)
11 Po11 (RU)

LACP

RU - L3 port-channel UP State
SU - L2 port-channel UP state
P/bndl - Bundled

S/susp - Suspended

Gi3(bndl) Gi5(susp)
LACP Gi6(bndl) Gi7(bndl)

Zjistili jsme, ze port Gi5 je ve stavu ,suspended® a veskery provoz probihd pres

port Gi3.

MSN_A#sh run int gib

interface GigabitEthernetb
no ip address

negotiation auto

channel-group 1 mode active

end

o Provedeme kontrolu samotného portu.

MSN_A

service-policy output MSN_Output_Policy
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Zde se zda byt vse v poradku. Stejnou kontrolu provedeme i u MSN_B.

MSN_B

MSN_B#sh run int gib

interface GigabitEthernetb

no ip address

negotiation auto

service-policy output MSN_Output_Policy
end

Zde vidime, Ze chybi spojeni s Port-channell, a proto je protokol LACP ve stavu

,suspended “.

o Oprava se provede nasledujicim zptsobem:

MSN_B

interface GigabitEthernetb

channel-group 1 mode active

*Apr 19 22:35:05.575: \/LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetb, changed
state to up

*Apr 19 22:35:06.550: GigabitEthernetb5 added as member-2 to port-channell

MSN_B#show etherchannel summary

Flags: D - down P/bndl - bundled in port-channel
I - stand-alone s/susp - suspended

- Hot-standby (LACP only)

Layer3 S - Layer2

o = o
|

- in use f - failed to allocate aggregator

- not in use, minimum links not met
unsuitable for bundling
- waiting to be aggregated

a = £ =
I

- default port

Number of channel-groups in use: 2

Number of aggregators: 2

Group Port-channel Protocol Ports

1 Po1(RU) LACP Gi3(bndl) Gi5(bndl)

12 Po12(RU) LACP Gi6(bndl) Gi7(bndl)

RU - L3 port-channel UP State
SU - L2 port-channel UP state
P/bndl - Bundled

S/susp - Suspended
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e Na zavér zkontrolujeme problém redistribuce OAM IPv4 adres na PE smérovaci.
Piikazem show ip route zjistime, Ze adresa siteé OAM pro NodeB (172.17.0.0/29)

neni obsazena ve smérovaci tabulce.

PE#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

B 10.10.10.0/24 [20/0] via 77.66.55.46, 00:00:11
B 10.200.10.28/30 [20/0] via 77.66.55.46, 00:00:11
B 10.200.10.48/30 [20/0] via 77.66.55.46, 00:00:11

77.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 77.66.55.44/30 is directly connected, Port-channelll

L 77.66.55.45/32 is directly connected, Port-channelll

C 77.66.55.84/30 is directly connected, Port-channell?2

L 77.66.55.85/32 is directly connected, Port-channell?2
172.16.0.0/19 is subnetted, 1 subnets

B 172.16.0.0 [20/0] via 77.66.55.46, 00:00:11
192.168.0.0/32 is subnetted, 3 subnets

B 192.168.0.11 [20/0] via 77.66.55.46, 00:00:11

B 192.168.0.22 [20/0] via 77.66.55.46, 00:00:11

C 192.168.0.77 is directly connected, LoopbackO
192.168.10.0/30 is subnetted, 1 subnets

B 192.168.10.8 [20/0] via 77.66.55.46, 00:00:11
192.168.20.0/30 is subnetted, 1 subnets

B 192.168.20.20 [20/0] via 77.66.55.46, 00:00:11
192.168.200.0/32 is subnetted, 2 subnets

B 192.168.200.11 [20/0] via 77.66.55.46, 00:00:11

B 192.168.200.22 [20/0] via 77.66.55.46, 00:00:11
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o Tato adresa by méla byt znama prostrednictvim protokolu BGP na PE smérovaci.

Zkontrolujeme tedy, zda ma MSN par ve smérovaci tabulce idaj o této adrese.

MSN_A

MSN_A#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 6 subnets, 3 masks
C 10.10.10.0/24 is directly connected, GigabitEthernetl
L 10.10.10.9/32 is directly connected, GigabitEthernetl
C 10.200.10.28/30 is directly connected, BDI9S0
L 10.200.10.30/32 is directly connected, BDI9S0
C 10.200.10.48/30 is directly connected, BDI91
L 10.200.10.50/32 is directly connected, BDI91
77.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 77.66.55.44/30 is directly connected, Port-channelll
L 77.66.55.46/32 is directly connected, Port-channelll
B 77.66.55.84/30 [200/0] via 192.168.200.22, 08:57:31
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
S 172.16.0.0/19 is directly connected, NullO
0 172.16.13.16/28 [110/401] via 10.200.10.49, 08:57:14, BDI91
172.17.0.0/29 is subnetted, 1 subnets
0 172.17.13.32 [110/401] via 10.200.10.49, 08:57:14, BDI91
192.168.0.0/32 is subnetted, 3 subnets
192.168.0.11 is directly connected, LoopbackO
192.168.0.22 [110/101] via 10.200.10.29, 09:01:30, BDI9O
0 192.168.0.99 [110/401] via 10.200.10.49, 08:57:14, BDI91
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.10.8/30 is directly connected, BDI1071
L 192.168.10.9/32 is directly connected, BDI1071
192.168.20.0/30 is subnetted, 1 subnets
0 192.168.20.20 [110/400] via 10.200.10.49, 08:57:14, BDI91
192.168.200.0/32 is subnetted, 2 subnets
C 192.168.200.11 is directly connected, Loopback20
0 192.168.200.22 [110/101] via 10.200.10.29, 09:01:30, BDI9O

V tabulce lze vidét, ze sit 172.17.0.0/29 je znama pomoci OPSF. Stejny vysledek
dostaneme i u MSN__B. Smérovace sit poznaji a z toho vyplyva, Ze problém spociva
v redistribuci a nikoliv na Backhaul lince.

o Je zapotrebi zjistit, jak cely proces redistribuce pro OAM IPv4 adresy funguje.
Vyhleddme si tedy, kde je sit 172.17.0.0/29 pouzita.

MSN_A#sh run | i 172.17
permit 172.17.8.0 0.0.7.255

Vysledkem je zjisténi, ze sit 172.17.0.0/29 je soucésti access-1ist V4-0AM-ROUTES.
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o Pri dalsim hledani pomoci show run lze vidét, zZe je soucasti route-map 0AM-IPV4

MSN_A# sh run

route-map OAM-IPV4 permit 10
description Redistributed 0AM IPv4 routes
match ip address V4-0AM-ROUTES
set community 64600:3000

o Zde se dostavame do konfigurace samotného BGP, kde v adresni rodiné pro IPv4

muzeme vidét nastaveni redistribuce pro OAM-IPV4.

MSN_A

MSN_A#sh run | sec address-family ipv4
address-family ipv4
network 172.16.0.0 mask 255.255.224.0 route-map NODEB-IPV4-SUMMARY
redistribute connected route-map CONNECTED-IPV4
redistribute static route-map OAM-IPV4
neighbor IPV4-IBGP-MATE-PEER-GRP send-community
neighbor IPV4-IBGP-MATE-PEER-GRP next-hop-self
neighbor IPV4-IBGP-MATE-PEER-GRP route-map MATE-MSN out
neighbor 77.66.55.45 activate
neighbor 77.66.55.45 send-community
neighbor 77.66.55.45 route-map ROUTE_INCOMING in
neighbor 192.168.200.22 activate

V tomto vypisu je nutné si vsimnout piikazu redistribute static. Z predcho-
zich vypist vime, ze sit 172.17.0.0/29 neni zndma skrze statickou cestu, ale pomoci
OSPFv2. Redistribuce tak nefunguje.

« Opravu provedeme tak, ze ovéfime, do jakého proces ID u OSPF sit 172.17.0.0/29

spada a nasledné vlozime cely prikaz redistribute ospf 1 route-map OAM-IPV4

do adresni rodiny u BGP. Tento krok je potreba provést na obou MSN zaFizenich.
MSN AiMSN B

router bgp 64600

address-family ipvé4

no redistribute static route-map OAM-IPV4
no redistribute static

redistribute ospf 1 route-map OAM-IPV4

e Na PE je nutné aktualizovat protokol BGP prikazem clear ip bgp *. Sit
172.17.0.0/29 pak bude soucasti smérovaci tabulky.
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PE#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

B 10.10.10.0/24 [20/0] via 77.66.55.46, 00:02:34
B 10.200.10.28/30 [20/0] via 77.66.55.46, 00:02:34
B 10.200.10.48/30 [20/0] via 77.66.55.46, 00:02:34

77.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
77.66.55.44/30 is directly connected, Port-channelll
77.66.55.45/32 is directly connected, Port-channelll
77.66.55.84/30 is directly connected, Port-channell?2
77.66.55.85/32 is directly connected, Port-channell?2
172.16.0.0/19 is subnetted, 1 subnets
B 172.16.0.0 [20/0] via 77.66.55.46, 00:02:34
172.17.0.0/29 is subnetted, 1 subnets
B 172.17.13.32 [20/0] via 77.66.55.46, 00:02:34
192.168.0.0/32 is subnetted, 3 subnets
192.168.0.11 [20/0] via 77.66.55.46, 00:02:34
192.168.0.22 [20/0] via 77.66.55.46, 00:02:34
C 192.168.0.77 is directly connected, LoopbackO
192.168.10.0/30 is subnetted, 1 subnets
B 192.168.10.8 [20/0] via 77.66.55.46, 00:02:34
192.168.20.0/30 is subnetted, 1 subnets
B 192.168.20.20 [20/0] via 77.66.55.46, 00:02:34
192.168.200.0/32 is subnetted, 2 subnets
B 192.168.200.11 [20/0] via 77.66.55.46, 00:02:34
B 192.168.200.22 [20/0] via 77.66.55.46, 00:02:34

EaQ a
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6 Zavér

Cilem této prace bylo nastudovat problematiku protokoli sady TCP/IP, smérova-
cich protokolt a fungovani transportni ¢asti mobilnich siti. Déle si prace kladla za
cil porovnat nejvhodnéjsi moznosti emulace téchto siti a vytvorit dva simulacni scé-
nare. Veskeré cile této diplomové prace byly splnény. Seznamili jsme se s potiebnym
teoretickym zakladem, prostudovali a vybrali vhodné emulac¢ni programy a vytvorili
dva komplexni scénare.

V prvni kapitole jsme uvedli zakladni informace o struktufe mobilnich siti 3G
a 4G s durazem na zaTizeni, ze kterych je sit tvorena. Cilem této tivodni kapitoly
bylo seznameni se s vyznamem transportni ¢asti v mobilnich sitich.

Dalsi ¢ast byla vénovana protokoliim bézné pouzivanym v transportni siti. Byly
zde uvedeny teoretické zaklady pro nasledujici praktickou c¢ast. Rozebrali jsme po-
drobné protokoly IPv4 (Internet Protocol v4), IPv6 (Internet Protocol v6) a smé-
rovaci strategie. Mezi smérovaci strategie jsme zahrnuli statické smérovani, OSPFv2
(Open Shortest Path First v2), OSPFv3 (Open Shortest Path First v3) i BGP (Bor-
der Gateway Protocol). Déle byly popsany protokoly BFD (Bidirectional Forwarding
Detection), SNMP (Simple Network Managment Protocol) a také QoS (Quality of
service), s ohledem na jejich vyuziti v transportni ¢asti mobilni sité.

Ve treti kapitole byla Tesena otazka emulace transportni sité z pohledu softwaro-
vych a hardwarovych zdroji. Uvedli jsme zde specifikace vlastniho zapojeni spolecné
s instalaci hyperviseru ESXi 6.0. Pti instalaci doslo k problémim s rozpoznanim si-
tové karty pouzité na serveru. ESXi instala¢ni obraz musel byt ruéné upraven tak,
aby sitova karta byla rozeznana.

Na tento krok jsme navazali instalaci emulac¢nich programti EVE-NG (Emulated
Virtual Environment — Next Generation) a GNS3 (Graphical Network Simulator-3),
popisem grafického prostiedi a postupem pri nahravani emulatori. Kapitola byla
doplnéna o popis a instalaci softwarti Ostinato, Wireshark a PowerSNMP. Tato
kapitola muze slouzit jako navod pro tvorbu vlastni virtualni laboratore.

V kapitole cislo ¢tyTi jsme se vénovali srovnani emulacnich programi EVE-NG
a GNS3. Byly zjistény rozdily tykajici se samotné instalace, nahravani emuléator,
GUI (Graphical User Interface), atd. Nalezené rozdily nebyly prilis vyrazné a nebrani
zprovoznéni transportni sité.

Provedli jsme proto test hardwarové naroc¢nosti emulac¢nich programi na serveru
ESXi. Testovano bylo zatizeni CPU, doba nacteni obrazu a zatizeni paméti RAM.
Testy prokazaly, ze se emulacni programy nelisi ani v narocnosti na zatizeni CPU,
ani v dobé nacteni obrazu. Rozdil nastal az v zatizeni RAM paméti. Pfi tivodnim

pocitani hese a nacitani spotfeboval emulaéni program EVE-NG 15 GB paméti
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RAM, zatimco GNS3 spotreboval pouze 13,75 GB. V ustaleném stavu naopak EVE-
NG spotieboval o 2 GB méné paméti nez GNS3.

Jednim z moznych vysvétleni je napriklad to, ze EVE-NG spousti vybrané emu-
latory odlisnym zptisobem. Je také mozné, ze GNS3 je hiife optimalizovany pro
zvolenou vychozi topologii. Namétené vysledky se vSsak vztahuji na konkrétni vy-
chozi topologii a pri odlisné topologii a s pouzitim jinych zarizeni by vysledky mohly
tyto hypotézy vyvratit.

Nami provedené testy nicméné potvrdily, ze oba emulac¢ni programy jsou vhodné
pro simulaci mobilni transportni sité a splinuji potfebné parametry pro koncového
uzivatele.

Jak vyplyva z detailnich popist Scénate 1 a 2 v paté kapitole, simulace v obou
programech presahla svym rozsahem ptiblizny limit 2 hodin, jak bylo stanoveno
v zadani. V pripadé potreby je vSak mozné scénare na tuto dobu zkratit, aniz by to
mélo néjaky vyrazny dopad.

Scénar 1 - ,Konfigurace transportni sité“ se sklada ze sedmi zakladnich a dvou
dodatecnych krokt. I bez téchto dodatecnych kroki je vsak zajisténa celkova funké-
nost transportni sité. Scénar 1 byl vytvoren tak, aby byl uzivatel schopen sam celou
transportni sit nastavit. Béhem konfigurace a pri ovérovani nastaveni je mozné si
uvédomit mnohé souvislosti v celé mobilni transportni siti, stejné jako pri plnéni
samostatnych tkold a pri zodpovidani kontrolnich otazek. Uzivatel tak jednoduse
pochopi vyznam vSech krokt, ze kterych se scénar sklada.

Scénaf 2 - ,,Casté chyby v transportni siti“ navazuje na predchozi scénaf a jeho
podstata spociva v hledani chyb v predem vytvorenych chybnych konfiguracich smé-
rovacl. Zvoleni danych chyb méa konkrétni diivod, a sice Ze se jedna o ¢asto se vysky-
tujici problémy v transportni siti. Diky tomuto scénafi je mozné analyzovat dopad
jednotlivych zptusobt konfigurace na celou mobilni transportni sit. Vzorova reseni
jsou uvedena na konci Kapitoly 5.2.

Diky nami vytvorenym scénaium se prokéazalo, Ze je mozné simulovat v omeze-
ném rozsahu prostfedi mobilni transportni sité. Scénare a celé laboratorni prostiedi
tak mohou napomoci odbornikiim, studentiim nebo zajemctim o problematiku mo-
bilnich transportnich siti v pochopeni celkového fungovani téchto siti.

Je samoziejmé mozné a zadouci déle rozsirovat stavajici virtualni laborator a tes-
tovat nové zpusoby konfigurace, aby simulac¢ni scénare mobilni transportni sité drzely
krok se stavajicimi trendy. Zcela nové otazky pak otevird prechod na mobilni sité
nové generace 5G, které spolu nesou prichod veétsi virtualizace a postupnou migraci
na jesté vykonnéjsi zarizeni.

Diléi vysledky této prace byly ocenény na konferenci EEICT (Electrical Enginee-
ring, Information and Communication Technologies) konané 25.dubna 2019 v Brné,

kde v kategorii Komunikacni technologie a informacni bezpecnost ziskaly 3. misto.
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A Priloha

Tab. A.1: Seznam logickych a fyzickych rozhrani s pridélenymi IP adresami

Zatizeni Logické Fyzické IPv4 adresa IPv6 adresa Popis

rozhrani rozhrani
NodeB VLAN101 ethl 172.16.13.18/28 - Link to SIAD Bearer 3G
NodeB | VLAN102 ethl 172.17.13.34/29 - Link to SIAD OAM 3G
eNodeB | VLAN211 ethl - 2001:506:4447:340:0:1:5653:2/64 | Link to SIAD OAM 4G
eNodeB | VLAN212 ethl - 2001:506:4247:340:0:1:5653:2/64 | Link to SIAD Bearer 4G
SIAD Loopback0 - 192.168.0.99/32 - OSPF RID
SIAD BDI101 Gil 172.16.13.17/28 - Link to NodeB Bearer
SIAD BDI102 Gil 172.17.13.33/29 - Link to NodeB OAM
SIAD BDI211 Gill - 2001:506:4447:340:0:1:5653:1/64 | Link to eNodeB OAM
SIAD BDI212 Gill - 2001:506:4247:340:0:1:5653:1/64 | Link to eNodeB Bearer
SIAD BDI1071 Gi7 192.168.10.10/30 | 2001:506:4047:C5::2/64 Primary Vlan to MSN_A
SIAD BDI2071 Gi7 192.168.20.22/30 | 2001:506:4047:40C5::2/64 Secondary Vlan to MSN_B
MSN__A | Loopback0 - 192.168.0.11/32 - OSPF RID
MSN__A | Loopback20 - 192.168.200.11/32 | 2001:506:4600:8E1::2/128 CORE-OSPF-ROUTER-ID
MSN__A | BDI90/Port-channell | Gi3,Gi5 | 10.200.10.30/30 2001:506:4600:C0C9::1/64 OSPF interchassis link Area 10+0
MSN__A | BDI91/Port-channell | Gi3,Gi5 | 10.200.10.50/30 2001:506:4600:C154::1/64 OSPF Inter-chassis link Area 10+10
MSN__A | BDI1071 Gi2 192.168.10.9/30 2001:506:4047:C5::1/64 Backhaul Primary interface to SIAD
MSN__A | Port-channelll Gi6,Gi7 | 77.66.55.46/30 2001:506:4600:8228::2/64 LACP Link between MSN__A and PE
MSN_B | Loopback0 - 192.168.0.22/32 - OSPF RID
MSN_ B | Loopback20 - 192.168.200.22/32 | 2001:506:4600:8E9::2/128 CORE-OSPF-ROUTER-ID
MSN_B | BDI90/Port-channell | Gi3,Gi5 10.200.10.29/30 2001:506:4600:C0C9::2/64 OSPF interchassis link Area 0
MSN_B | BDI91/Port-channell | Gi3,Gi5 10.200.10.49/30 2001:506:4600:C154::2/64 OSPF Inter-chassis link Area 10
MSN_B | BDI2071 Gi4 192.168.20.21/30 | 2001:506:4047:40C5::1/64 Backhaul Secondary interface to SIAD
MSN__B | Port-channel12 Gi6,Gi7 | 77.66.55.86/30 2001:506:4600:822A::2 /64 LACP Link between MSN_ B and PE
PE Loopback0 - 192.168.0.77/32 - Router ID
PE Port-channelll Gil,Gi3 | 77.66.55.45/30 2001:506:4600:8228::1/64 LACP Link between PE and MSN_A
PE Port-channel12 Gi2,Gid | 77.66.55.85/30 2001:506:4600:822A::1 /64 LACP Link between PE and MSN_B

Tab. A.2: BGP community odpovidajici pfifazenym jmennym standardim

Community-list standard (jméno) | Community fetézec

SHORTHAUL-ALL
OAM-IPV4-ALL
PE-DEFAULT-V4
PE-DEFAULT-V6

CONNECTED-IPV4-ALL
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e1-10.10.1010 /24 E
LoopbackD - 192.168.0.11 /32

Loopback20 - 192.168.200 11 /32 Ll

2001:506:4600:8E1::2 128 B SNMP_server

BDI1071-192.168.10.9 /30 Gi1] Gi1-1010109 /24
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Obr. A.1: Kompletni sit s popisem portu a pritazenych IPv4/IPv6 adres pro tcely Scénaitu 1 a 2
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B Konfigurace zarizeni pro Scénar 1

Nize jsou uvedeny finalni podoby konfiguraci jednotlivych zafizeni pro Scénar 1. Za-
roven tato konfigurace muze poslouzit jako kontrola pro Scénar 2, ktery ze Scénare 1

vychazi. Konfigurace Scénate 2 se nachazi na prilozeném DVD.

B.1 SIAD

SIAD#sh run
Building configuration...

Current configuration : 7470 bytes

!

! Last configuration change at 12:54:23 UTC Fri Apr 19 2019

!

version 15.6

service timestamps debug datetime msec

service timestamps log datetime msec

no platform punt-keepalive disable-kernel-core

platform console serial

!

hostname SIAD

!

boot -start -marker

boot -end-marker

1

1

!

no aaa new-model

1

!

ipv6 unicast-routing

!

subscriber templating

!

1

1

multilink bundle-name authenticated

1

1

license udi pid CSR1000V sn 9HAD6S7WETH

!

spanning-tree extend system-id

!

!

redundancy

1

1

class-map match-any Control
description "Mobilitygsignaling,andyNetwork, Protocolytraffic"

match dscp cs6

match dscp cs7

match dscp csé

class-map match-all qos-group-cosl

match qos-group 5
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class-map match-all qos-group-cos3
match qos-group 2
class-map match-all qos-group-cos2
match qos-group 3
class-map match-any CO0S3
description "LTE_data traffic"
match precedence 2
class-map match-any C0S2
description "UMTS_ R99,_ HS,traffic"
match precedence 3
class-map match-any COS1
description "Real,Timegapplications (3G, ,Voice, VoLTE)"
match dscp csb
match dscp ef
class -map match-any qos-group-control
match qos-group 6
!
policy-map SIAD_Output_Policy_Child_1G
description "SIAD_ backhaul_ egress child policy for 1G"
class qos-group-cosl
priority percent 50 62500
class qos-group-control
bandwidth remaining percent 50
class qos-group-cos2
bandwidth remaining percent 20
class qos-group-cos3
bandwidth remaining percent 20
class class-default
bandwidth remaining percent 10
policy-map SIAD_Output_Policy_Child_100M
description "SIAD_ backhaul_ egress, child,policy,for 100M"
class qos-group-cosl
priority percent 50 6250
class qos-group-control
bandwidth remaining percent 50
class qos-group-cos2
bandwidth remaining percent 20
class qos-group-cos3
bandwidth remaining percent 20
class class-default
bandwidth remaining percent 10
policy-map SIAD_QOS_Policy_ingress
description "SIAD_ingress_policy,foryshort-haul andg backhaul"
class Control
set qos-group 6
class CO0S1
set qos-group 5
class CO0S2
set qos-group 3
class CO0S3
set qos-group 2
policy-map SIAD_Parent_Policy_Egress_800M
description "SIAD_ backhaul_ Egress_ parentypolicy, for ,800M"
class class-default
shape average 760000000 3040000
policy-map SIAD_Output_Policy_Child_800M
description "SIAD_ backhaul_ egress, child,policy,for, ,800M"
class qos-group-cosl
priority percent 50 50000
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class qos-group-control
bandwidth remaining percent 50
class qos-group-cos2
bandwidth remaining percent 20
class qos-group-cos3
bandwidth remaining percent 20
class class-default
bandwidth remaining percent 10
!
!
interface LoopbackO
description OSPF RID
ip address 192.168.0.99 255.255.255.255
!
interface GigabitEthernetl
no ip address
negotiation auto
service-policy input SIAD_QOS_Policy_ingress
service-policy output SIAD_Output_Policy_Child_100M
service instance 101 ethernet
encapsulation dotlq 101
rewrite ingress tag pop 1 symmetric
bridge-domain 101
!
service instance 102 ethernet
encapsulation dotlq 102
rewrite ingress tag pop 1 symmetric
bridge-domain 102
1
1
interface GigabitEthernet2
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet3
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet4
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet5b
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet6
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet?7
description Backhaul Link to MSN_A,MSN_B
no ip address
negotiation auto
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service-policy input SIAD_QOS_Policy_ingress
service-policy output SIAD_Parent_Policy_Egress_800M
service instance 1071 ethernet
encapsulation dotlq 1071
rewrite ingress tag pop 1 symmetric
bridge-domain 1071
!
service instance 2071 ethernet
encapsulation dotlq 2071
rewrite ingress tag pop 1 symmetric
bridge-domain 2071
1
!
interface GigabitEthernet8
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet9
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet10
no ip address
shutdown
negotiation auto
!
interface GigabitEthernetill
description Link to eNodeB
no ip address
load-interval 30
negotiation auto
service-policy input SIAD_QOS_Policy_ingress
service-policy output SIAD_Output_Policy_Child_1G
service instance 211 ethernet
encapsulation dotlq 211
rewrite ingress tag pop 1 symmetric
bridge-domain 211
!
service instance 212 ethernet
encapsulation dotlq 212
rewrite ingress tag pop 1 symmetric
bridge-domain 212
1
1
interface GigabitEtherneti12
no ip address
shutdown
negotiation auto
!
interface BDI101
description Link to NodeB Bearer
ip address 172.16.13.17 255.255.255.240
!
interface BDI102
description Link to NodeB 0AM

ip address 172.17.13.33 255.255.255.248
!
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interface BDI211
description Link to eNodeB
no ip address

no ip redirects
load-interval 30

ipv6 address 2001:506:4447:

!
interface BDI212
description Link to eNodeB
no ip address

no ip redirects
load-interval 30

ipv6 address 2001:506:4247:

!
interface BDI1071
description - Primary Vlan

0AM

340:0:1:5653:1/64

Bearer

340:0:1:5653:1/64

to MSN_A

ip address 192.168.10.10 255.255.255.252

no ip redirects

ip ospf network point-to-point

ip ospf dead-interval 70
ip ospf hello-interval 20
ip ospf bfd strict-mode
load-interval 30
encapsulation doti1Q 1071

ipv6 address 2001:506:4047:

C5::2/64

bfd interval 500 min_rx 500 multiplier 3

no bfd echo
!
interface BDI2071

description - Secondary Vlan to MSN_B
ip address 192.168.20.22 255.255.255.252

no ip redirects

ip ospf network point-to-point

ip ospf dead-interval 70
ip ospf hello-interval 20
ip ospf cost 300
load-interval 30
encapsulation dotl1Q 2071

ipv6é address 2001:506:4047:

1
router ospf 10

router-id 192.168.0.99
area 10 nssa
passive-interface BDI101
passive-interface BDI102

network 172.16.13.16 0.0.0.
network 172.17.13.32 0.0.0.

40C5::2/64

15 area 10
7 area 10

network 192.168.0.99 0.0.0.0 area 10
network 192.168.10.8 0.0.0.3 area 10
network 192.168.20.20 0.0.0.3 area 10

bfd all-interfaces

!

!

virtual -service csr_mgmt
!

ip forward-protocol nd

!

no ip http server

no ip http secure-server
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ip route static bfd BDI1071 192.168.10.9
ip route 0.0.0.0 0.0.0.0 BDI1071 192.168.10.9 name PRIMARY_LINK
ip route 0.0.0.0 0.0.0.0 BDI2071 192.168.20.21 10 name SECONDARY_Link
ip route 172.16.13.16 255.255.255.240 NullO name SIAD_NB_Interfaces
ip route 172.17.13.32 255.255.255.248 NullO name SIAD_NB_Interfaces
1
!
ipvé route static bfd BDI1071 2001:506:4047:C5::1
ipv6 route 2001:506:4247:340::/61 NullO
ipv6 route 2001:506:4447:340::/61 NullO
ipv6é route ::/0 BDI2071 2001:506:4047:40C5::1 10 name Secondary_Link
ipvé route ::/0 BDI1071 2001:506:4047:C5::1 name Primary_Link
!
snmp -server enable traps tty
snmp -server enable traps ospf state-change
snmp -server enable traps ospf errors bad-packet
snmp -server enable traps ospf retransmit
snmp -server enable traps ospf lsa
snmp -server enable traps config-copy
snmp -server enable traps syslog
snmp -server enable traps bfd
snmp -server host 10.10.10.10 version 2c v2c
!
!
control-plane
!
!
line con O
stopbits 1
line vty O
login
line vty 1
login
length O
line vty 2 4
login
!
1

end

B.2 LEC

LEC#sh run
Building configuration...

Current configuration : 1760 bytes

!

! Last configuration change at 18:18:59 UTC Tue Apr 16 2019
!

version 15.6

service timestamps debug datetime msec

service timestamps log datetime msec

no platform punt-keepalive disable-kernel-core
platform console serial

!

hostname LEC

!

boot -start -marker
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boot -end-marker

1

1

no aaa new-model

1

1

no ip domain lookup

1

1

subscriber templating
1

1

multilink bundle-name authenticated
1

1

license udi pid CSR1000V sn 9MIEMBEH981

1
spanning-tree extend system-id
!
!
redundancy
1
!
interface GigabitEthernetl
no ip address
negotiation auto
service instance 1071 ethernet
encapsulation dotlq 1071
rewrite ingress tag pop 1 symmetric
bridge-domain 1071
!
service instance 2071 ethernet
encapsulation dotlq 2071
rewrite ingress tag pop 1 symmetric
bridge-domain 2071
1
!
interface GigabitEthernet2
no ip address
negotiation auto
cdp enable
service instance 1071 ethernet
encapsulation dotlq 1071
rewrite ingress tag pop 1 symmetric
bridge-domain 1071
1
1
interface GigabitEthernet3
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet4
no ip address
negotiation auto
service instance 2071 ethernet
encapsulation dotlq 2071
rewrite ingress tag pop 1 symmetric
bridge-domain 2071
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1
interface GigabitEthernet5b
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet6
no ip address
shutdown
negotiation auto
1
1
virtual-service csr_mgmt
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
!
!
control-plane
!
line con O
logging synchronous
stopbits 1
line vty O
login
line vty 1
login
length O
line vty 2 4
login
1
1

end

B.3 MSN A

MSN_A#sh run
Building configuration...

Current configuration : 11109 bytes

!

! Last configuration change at 13:36:55 UTC Fri Apr 19 2019
!

version 15.6

service timestamps debug datetime msec

service timestamps log datetime msec

no platform punt-keepalive disable-kernel-core
platform console serial

!

hostname MSN_A

!

boot -start -marker

boot -end-marker

!
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no aaa new-model
!
ipv6 unicast-routing
ipvé multicast rpf use-bgp
!
!
subscriber templating
!
!
multilink bundle-name authenticated
1
!
license udi pid CSR1000V sn 9FDBC8JZELD
!
spanning-tree extend system-id
!
!
redundancy
bfd-template single-hop msn-bfd-template
interval min-tx 500 min-rx 500 multiplier 3
1
1
class-map match-any Control
description "Mobilitygsignaling,andyNetwork, Protocolytraffic"
match dscp cs6
match dscp cs7
match dscp csé
class-map match-all qos-group-cosl
match qos-group 5
class-map match-all qos-group-cos3
match qos-group 2
class-map match-all qos-group-cos2
match qos-group 3
class-map match-any CO0S3
description "LTE_data traffic"
match precedence 2
class-map match-any C0S2
description "UMTS_ R99,_ HS,traffic"
match precedence 3
class-map match-any COS1
description "Real,Timegapplications (3G, ,Voice, VoLTE)"
match dscp csb
match dscp ef
class -map match-any qos-group-control
match qos-group 6
!
policy-map MSN_Output_Policy
description Egress Policy for IP MSN, revised QO0S
class CO0S1
set cos b
police cir percent 40
priority 1level 1
class Control
set cos 4
bandwidth remaining percent 50
queue-limit 2048 packets
class CO0S2
set cos 4

bandwidth remaining percent 20
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queue-limit 4096 packets
class CO0S3
set cos 4
bandwidth remaining percent 20
queue-limit 4096 packets
class class-default
set cos 4
bandwidth remaining percent 10
queue-limit 4096 packets
policy-map MSN_Shaper_Parent_Policy_egress_800M
class class-default
shape average 760000000 3040000
service-policy MSN_Output_Policy
!
!
interface LoopbackO
description OSPF Router ID
ip address 192.168.0.11 255.255.255.255
!
interface Loopback20
description CORE-O0SPF-ROUTER-ID
ip address 192.168.200.11 255.255.255.255
ipv6é address 2001:506:4600:8E1::2/128
ospfv3 15 ipv6 area O
!
interface Port-channell
description LACP Link between MSN_A and MSN_B
no ip address
no negotiation auto
service instance 90 ethernet
encapsulation dotlq 90
bridge-domain 90
!
service instance 91 ethernet
encapsulation dotlq 91
bridge-domain 91
!
!
interface Port-channelll
description LACP Link between MSN_A and PE
ip address 77.66.55.46 255.255.255.252
no negotiation auto
ipv6é address 2001:506:4600:8228::2/64
bfd template msn-bfd-template
lacp min-bundle 2
!
interface GigabitEthernetl
ip address 10.10.10.9 255.255.255.0
negotiation auto
!
interface GigabitEthernet2
description Backhaul Primary interface to SIAD
no ip address
negotiation auto
service-policy output MSN_Shaper_Parent_Policy_egress_800M
service instance 1071 ethernet
encapsulation dotlq 1071
rewrite ingress tag pop 1 symmetric
bridge-domain 1071
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1
interface GigabitEthernet3

no ip address

negotiation auto

service-policy output MSN_Output_Policy
channel -group 1 mode active

!
interface GigabitEthernet4

no ip address

shutdown

negotiation auto

!
interface GigabitEthernet5b

no ip address

negotiation auto

service-policy output MSN_Output_Policy
channel -group 1 mode active

!

interface GigabitEthernet6

description link to PE

no ip address

load-interval 30

negotiation auto

lacp rate fast

service-policy output MSN_Output_Policy
channel -group 11 mode active

!

interface GigabitEthernet?7

description link to PE

no ip address

load-interval 30

negotiation auto

lacp rate fast

service-policy output MSN_Output_Policy
channel -group 11 mode active

!

interface GigabitEthernet8

no ip address

shutdown

negotiation auto

!

interface BDI90

description OSPF interchassis link Area
ip address 10.200.10.30 255.255.255.252
ip ospf network point-to-point

ip ospf resync-timeout 120

ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

encapsulation dotl1Q 90

ipv6é address 2001:506:4600:C0C9::1/64
ipv6é enable

ospfv3 network point-to-point

ospfv3 15 ipv6 area O

ospfv3 15 ipv6 hello-interval 20

ospfv3 15 ipv6 dead-interval 70

ospfv3 15 ipv6 cost 100

10+0
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interface BDI91

description OSPF Inter-chassis link Area 10+10
ip address 10.200.10.50 255.255.255.252

ip ospf network point-to-point

ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

encapsulation dotl1Q 91

ipv6é address 2001:506:4600:C154::1/64

ipv6é enable

ospfv3 3 network point-to-point

ospfv3 3 hello-interval 20
ospfv3 3 dead-interval 70
ospfv3 3 cost 100

ospfv3 3 ipv6 area 10

1
interface BDI1071

description Backhaul Primary interface to SIAD
ip address 192.168.10.9 255.255.255.252
ip ospf network point-to-point

ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf database-filter all out

ip ospf bfd strict-mode

ip ospf cost 10

encapsulation dotl1Q 1071

ipv6 address 2001:506:4047:C5::1/64

bfd template msn-bfd-template

!
router ospfv3 15

router-id 192.168.200.11

!

address-family ipv6é unicast
exit-address-family

!
router ospfv3 3

router-id 192.168.0.11

!

address-family ipv6é unicast

redistribute static metric-type 1
exit-address-family

!
router ospf 1

router-id 192.168.0.11

area 10 nssa no-redistribution no-summary
passive-interface GigabitEthernetl
network 10.200.10.48 0.0.0.3 area 10
network 192.168.0.0 0.0.255.255 area 10
bfd all-interfaces

!
router ospf 20

router-id 192.168.200.11

network 10.200.10.28 0.0.0.3 area O
network 192.168.0.11 0.0.0.0 area O
network 192.168.200.11 0.0.0.0 area O

!
router bgp 64600

bgp router-id 192.168.0.11

bgp log-neighbor -changes
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no bgp default ipvé4-unicast
neighbor IPV4-IBGP-MATE-PEER-GRP peer-group
neighbor IPV4-IBGP-MATE-PEER-GRP remote-as 64600
neighbor IPV4-IBGP-MATE-PEER-GRP update-source Loopback20
neighbor IPV4-IBGP-MATE-PEER-GRP timers 30 90
neighbor IPV6-IBGP-MATE-PEER-GRP peer-group
neighbor IPV6-IBGP-MATE-PEER-GRP remote-as 64600
neighbor IPV6-IBGP-MATE-PEER-GRP update-source Loopback20
neighbor IPV6-IBGP-MATE-PEER-GRP timers 30 90
neighbor 2001:506:4600:8E9::2 peer -group IPV6-IBGP-MATE-PEER-GRP
neighbor 2001:506:4600:8228::1 remote-as 7018
neighbor 2001:506:4600:8228::1 timers 30 90
neighbor 2001:506:4600:8228::1 fall-over bfd
neighbor 77.66.55.45 remote-as 7018
neighbor 77.66.55.45 timers 30 90
neighbor 77.66.55.45 fall-over bfd
neighbor 192.168.200.22 peer-group IPV4-IBGP-MATE-PEER-GRP
!
address-family ipv4
network 172.16.0.0 mask 255.255.224.0 route-map NODEB-IPV4-SUMMARY
redistribute connected route-map CONNECTED-IPV4
redistribute ospf 1 route-map OAM-IPV4
neighbor IPV4-IBGP-MATE-PEER-GRP send-community
neighbor IPV4-IBGP-MATE-PEER-GRP next-hop-self
neighbor IPV4-IBGP-MATE-PEER-GRP route-map MATE-MSN out
neighbor 77.66.55.45 activate
neighbor 77.66.55.45 send-community
neighbor 77.66.55.45 route-map ROUTE_INCOMING in
neighbor 192.168.200.22 activate
exit-address-family
!
address-family ipv6
network 2001:506:4247::/50 route-map ENODEB-IPV6-SUMMARY
network 2001:506:4247:4000::/50 route-map ENODEB-IPV6-SUMMARY
network 2001:506:4447::/50 route-map ENODEB-IPV6-SUMMARY
network 2001:506:4447:4000::/50 route-map ENODEB-IPV6-SUMMARY
neighbor IPV6-IBGP-MATE-PEER-GRP send-community
neighbor IPV6-IBGP-MATE-PEER-GRP next-hop-self
neighbor IPV6-IBGP-MATE-PEER-GRP route-map MATE-MSN-IPV6 out
neighbor 2001:506:4600:8E9::2 activate
neighbor 2001:506:4600:8228::
neighbor 2001:506:4600:8228::
neighbor 2001:506:4600:8228::
neighbor 2001:506:4600:8228::

exit-address-family
!

activate

send-community

route-map ROUTE_INCOMING_IPV6 in
route-map ROUTE_OUTGOING_IPV6 out

S S

1
virtual-service csr_mgmt

!

ip forward-protocol nd

!

ip bgp-community new-format

ip community-list standard SHORTHAUL-ALL permit 64600:1000

ip community-list standard CONNECTED-IPV4-ALL permit 64600:2000
ip community-list standard PE-DEFAULT-V4 permit 64600:7000

ip community-list standard PE-DEFAULT-V6 permit 64600:7100

ip community-list standard OAM-IPV4-ALL permit 64600:3000

no ip http server

no ip http secure-server
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ip route 172.16.0.0 255.255.224.0 NullO name NodeBBER

!

ip access-1list standard V4-0AM-ROUTES

permit 172.17.8.0 0.0.7.255

1

1

!

ip prefix-1list DEFAULT_ONLY seq 10 permit 0.0.0.0/0

ipv6 route static bfd BDI1071 2001:506:4047:C5::2

ipvé route 2001:506:4247:340::/61 BDI1071 2001:506:4047:C5::2
ipv6 route 2001:506:4247::/50 NullO name ENodeBBER

ipv6 route 2001:506:4247:4000::/50 NullO0 name ENodeBBER

ipvé route 2001:506:4447:340::/61 BDI1071 2001:506:4047:C5::2
ipv6 route 2001:506:4447::/50 NullO0 name ENodeBOAM

ipv6 route 2001:506:4447:4000::/50 NullO name ENodeBOAM

!

!

ipv6 prefix-1list DEFAULT_ONLY_IPV6 seq 10 permit ::/0

1

ipv6é prefix-list GROUP-A_IPV6 seq 10 permit 2001:506:4247::/50
ipv6é prefix-list GROUP-A_IPV6 seq 20 permit 2001:506:4447::/50
!

ipv6 prefix-list GROUP-B_IPV6 seq 10 permit 2001:506:4247:4000::/50
ipv6 prefix-list GROUP-B_IPV6 seq 20 permit 2001:506:4447:4000::/50
route-map ROUTE_INCOMING permit 10

match ip address prefix-1list DEFAULT_ONLY

set community 64600:7000

!
route-map CONNECTED-IPV4 permit 10

description redistributed ipv4 connected interfaces

set community 64600:2000

!

route-map OAM-IPV4 permit 10

description Redistributed OAM IPv4 routes

match ip address V4-0AM-ROUTES

set community 64600:3000

!
route-map ROUTE_INCOMING_IPV6 permit 10

match ipv6é address prefix-1list DEFAULT_ONLY_IPV6

set community 64600:7100

!

route-map ROUTE_OUTGOING_IPV6 permit 10

match ipv6 address prefix-list GROUP-A_IPV6

set community 13979:2784

!

route-map ROUTE_OUTGOING_IPV6 permit 20

match ipv6 address prefix-list GROUP-B_IPV6

!
route -map ENODEB-IPV6-SUMMARY permit 10

description Summary ENODEB IPV6 static /50

set community 64600:1000

!
route-map MATE-MSN-IPV6 permit 10

description permit all including specifics to mate

match community SHORTHAUL-ALL PE-DEFAULT-V6

!

route -map MATE-MSN permit 10

description permit all including specifics to mate

match community SHORTHAUL-ALL CONNECTED-IPV4-ALL OAM-IPV4-ALL PE-DEFAULT-V4
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1
route -map NODEB-IPV4-SUMMARY permit 10
description Summary NODEB address space
set community 64600:1000
!
snmp -server enable traps tty
snmp -server enable traps ospf state-change
snmp -server enable traps ospf errors bad-packet
snmp -server enable traps ospf retransmit
snmp -server enable traps ospf lsa
snmp -server enable traps config-copy
snmp -server enable traps syslog
snmp -server enable traps bfd
snmp -server host 10.10.10.10 version 2c v2c
1
1
control-plane
1
1
line con O
stopbits 1
line vty O
login
line vty 1
login
length O
line vty 2 4
login
1

end

B.4 MSN B

MSN_B#sh run

Building configuration...

Current configuration : 10959 bytes

!

! Last configuration change at 13:37:38 UTC Fri Apr 19 2019
!

version 15.6

service timestamps debug datetime msec

service timestamps log datetime msec

no platform punt-keepalive disable-kernel-core
platform console serial

!

hostname MSN_B

!

boot -start -marker

boot -end-marker

1

1

no aaa new-model

1

1

ipv6 unicast-routing

ipvé multicast rpf use-bgp
!
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subscriber templating
1
1
multilink bundle-name authenticated
1
!
license udi pid CSR1000V sn 9VQTSAPVJIS7
!
spanning-tree extend system-id
!
!
redundancy
bfd-template single-hop msn-bfd-template
interval min-tx 500 min-rx 500 multiplier 3
1
!
class-map match-any Control
description "Mobilitygsignaling,andyNetwork, Protocolytraffic"
match dscp cs6
match dscp cs7
match dscp csé
class-map match-all qos-group-cosl
match qos-group 5
class-map match-all qos-group-cos3
match qos-group 2
class-map match-all qos-group-cos2
match qos-group 3
class-map match-any CO0S3
description "LTE_data traffic"
match precedence 2
class-map match-any C0S2
description "UMTS_ R99,_ HS,traffic"
match precedence 3
class-map match-any COS1
description "Real,Timegapplications (3G, ,Voice, VoLTE)"
match dscp csb
match dscp ef
class -map match-any qos-group-control
match qos-group 6
!
policy-map MSN_Output_Policy
description Egress Policy for IP MSN, revised QO0S
class CO0S1
set cos b
police cir percent 40
priority 1level 1
class Control
set cos 4
bandwidth remaining percent 50
queue-limit 2048 packets
class CO0S2
set cos 4
bandwidth remaining percent 20
queue-limit 4096 packets
class CO0S3
set cos 4
bandwidth remaining percent 20
queue-limit 4096 packets
class class-default
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set cos 4
bandwidth remaining percent 10
queue-limit 4096 packets
policy-map MSN_Shaper_Parent_Policy_egress_800M
class class-default
shape average 760000000 3040000
service-policy MSN_Output_Policy

1
interface LoopbackO
description OSPF Router ID
ip address 192.168.0.22 255.255.255.255
!
interface Loopback20
description CORE-O0SPF-ROUTER-ID
ip address 192.168.200.22 255.255.255.255
ipv6é address 2001:506:4600:8E9::2/128
ospfv3 15 ipv6 area O
!
interface Port-channell
description LACP Link between MSN_B and MSN_A
no ip address
no negotiation auto
service instance 90 ethernet
encapsulation dotlq 90
bridge-domain 90
!
service instance 91 ethernet
encapsulation dotlq 91
bridge-domain 91
1
1
interface Port-channell2
description LACP Link between MSN_B and PE
ip address 77.66.55.86 255.255.255.252
no negotiation auto
ipv6é address 2001:506:4600:822A::2/64
bfd template msn-bfd-template
lacp min-bundle 2
!
interface GigabitEthernetl
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet2
no ip address
shutdown
negotiation auto
!
interface GigabitEthernet3
no ip address
negotiation auto
service-policy output MSN_Output_Policy
channel -group 1 mode active
!
interface GigabitEthernet4
description Backhaul Secondary interface to SIAD
no ip address
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negotiation auto

service-policy output MSN_Shaper_Parent_Policy_egress_800M
service instance 2071 ethernet
encapsulation dotlq 2071
rewrite ingress tag pop 1 symmetric
bridge-domain 2071

!

interface GigabitEthernet5b

no ip address

negotiation auto

service-policy output MSN_Output_Policy
channel -group 1 mode active

!

interface GigabitEthernet6

description link to PE

no ip address

load-interval 30

negotiation auto

lacp rate fast

service-policy output MSN_Output_Policy
channel -group 12 mode active

!

interface GigabitEthernet?7

description link to PE

no ip address

load-interval 30

negotiation auto

lacp rate fast

service-policy output MSN_Output_Policy
channel -group 12 mode active

!

interface GigabitEthernet8

no ip address

shutdown

negotiation auto

!

interface BDI90

description OSPF interchassis link Area O
ip address 10.200.10.29 255.255.255.252
ip ospf network point-to-point

ip ospf resync-timeout 120

ip ospf dead-interval 70

ip ospf hello-interval 20

ip ospf cost 100

encapsulation dotl1Q 90

ipv6é address 2001:506:4600:C0C9::2/64
ipv6é enable

ospfv3 15 network point-to-point

ospfv3 15 hello-interval 20

ospfv3 15 dead-interval 70

ospfv3 15 cost 100

ospfv3 15 ipv6 area O

!

interface BDI91

description OSPF Inter-chassis link Area 10
ip address 10.200.10.49 255.255.255.252
ip ospf network point-to-point

ip ospf dead-interval 70

ip ospf hello-interval 20
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ip ospf cost 100

encapsulation dotl1Q 91

ipv6 address 2001:506:4600:C154::2/64
ipv6é enable

ospfv3 3 network point-to-point

ospfv3 3 hello-interval 20
ospfv3 3 dead-interval 70
ospfv3 3 cost 100

ospfv3 3 ipv6 area 10

1
interface BDI2071
description Backhaul Secondary interface to SIAD
ip address 192.168.20.21 255.255.255.252
ip ospf network point-to-point
ip ospf dead-interval 70
ip ospf hello-interval 20
ip ospf database-filter all out
ip ospf cost 300
encapsulation dotl1Q 2071
ipv6 address 2001:506:4047:40C5::1/64
!
router ospfv3 15
router-id 192.168.200.22
!
address-family ipv6é unicast
exit-address-family
!
router ospfv3 3
router-id 192.168.0.22
!
address-family ipv6é unicast
redistribute static metric-type 1
exit-address-family
!
router ospf 1
router-id 192.168.0.22
area 10 nssa no-redistribution no-summary
network 10.200.10.48 0.0.0.3 area 10
network 192.168.0.0 0.0.255.255 area 10
bfd all-interfaces
!
router ospf 20
router-id 192.168.200.22
network 10.200.10.28 0.0.0.3 area O
network 192.168.0.22 0.0.0.0 area O
network 192.168.200.22 0.0.0.0 area O
!
router bgp 64600
bgp router-id 192.168.0.22
bgp log-neighbor -changes
no bgp default ipvé4-unicast
neighbor IPV4-IBGP-MATE-PEER-GRP peer-group
neighbor IPV4-IBGP-MATE-PEER-GRP remote-as 64600
neighbor IPV4-IBGP-MATE-PEER-GRP update-source Loopback20
neighbor IPV4-IBGP-MATE-PEER-GRP timers 30 90
neighbor IPV6-IBGP-MATE-PEER-GRP peer-group
neighbor IPV6-IBGP-MATE-PEER-GRP remote-as 64600
neighbor IPV6-IBGP-MATE-PEER-GRP update-source Loopback20
neighbor IPV6-IBGP-MATE-PEER-GRP timers 30 90
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neighbor 2001:506:4600:8E1::2 peer-group IPV6-IBGP-MATE-PEER-GRP
neighbor 2001:506:4600:822A::1 remote-as 7018
neighbor 2001:506:4600:822A::1 timers 30 90
neighbor 2001:506:4600:822A::1 fall-over bfd
neighbor 77.66.55.85 remote-as 7018
neighbor 77.66.55.85 timers 30 90
neighbor 77.66.55.85 fall-over bfd
neighbor 192.168.200.11 peer-group IPV4-IBGP-MATE-PEER-GRP
!
address-family ipv4
network 172.16.0.0 mask 255.255.224.0 route-map NODEB-IPV4-SUMMARY
redistribute connected route-map CONNECTED-IPV4
redistribute ospf 1 route-map OAM-IPV4
neighbor IPV4-IBGP-MATE-PEER-GRP send-community
neighbor IPV4-IBGP-MATE-PEER-GRP next-hop-self
neighbor IPV4-IBGP-MATE-PEER-GRP route-map MATE-MSN out
neighbor 77.66.55.85 activate
neighbor 77.66.55.85 send-community
neighbor 77.66.55.85 route-map ROUTE_INCOMING in
neighbor 192.168.200.11 activate
exit-address-family
!
address-family ipv6
network 2001:506:4247::/50 route-map ENODEB-IPV6-SUMMARY
network 2001:506:4247:4000::/50 route-map ENODEB-IPV6-SUMMARY
network 2001:506:4447::/50 route-map ENODEB-IPV6-SUMMARY
network 2001:506:4447:4000::/50 route-map ENODEB-IPV6-SUMMARY
neighbor IPV6-IBGP-MATE-PEER-GRP send-community
neighbor IPV6-IBGP-MATE-PEER-GRP next-hop-self
neighbor IPV6-IBGP-MATE-PEER-GRP route-map MATE-MSN-IPV6 out
neighbor 2001:506:4600:8E1::2 activate
neighbor 2001:506:4600:822A::
neighbor 2001:506:4600:822A::
neighbor 2001:506:4600:822A::
neighbor 2001:506:4600:822A::

exit-address-family
!

1 activate
1 send-community
1 route-map ROUTE_INCOMING_IPV6 in
1 route-map ROUTE_OUTGOING_IPV6 out
!
virtual-service csr_mgmt
!
ip forward-protocol nd
!
ip bgp-community new-format
ip community-list standard SHORTHAUL-ALL permit 64600:1000
ip community-list standard CONNECTED-IPV4-ALL permit 64600:2000
ip community-list standard PE-DEFAULT-V4 permit 64600:7000
ip community-list standard PE-DEFAULT-V6 permit 64600:7100
ip community-list standard OAM-IPV4-ALL permit 64600:3000
no ip http server
no ip http secure-server
ip route 172.16.0.0 255.255.224.0 NullO name NodeBBER
!
ip access-1list standard V4-0AM-ROUTES
permit 172.17.8.0 0.0.7.255
1
1
ip prefix-1list DEFAULT_ONLY seq 10 permit 0.0.0.0/0
ipv6 route 2001:506:4247:340::/61 BDI2071 2001:506:4047:40C5::2 200
ipv6 route 2001:506:4247::/50 NullO0 name ENodeBBER
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ipv6 route 2001:506:4247:4000::/50 NullO name ENodeBBER

ipv6 route 2001:506:4447:340::/61 BDI2071 2001:506:4047:40C5::2 200
ipv6 route 2001:506:4447::/50 NullO0 name ENodeBOAM

ipv6 route 2001:506:4447:4000::/50 NullO name ENodeBOAM

!

!

ipv6 prefix-1list DEFAULT_ONLY_IPV6 seq 10 permit ::/0

!

ipv6 prefix-1list GROUP-A_IPV6 seq 10 permit 2001:506:4247::/50
ipv6 prefix-1list GROUP-A_IPV6 seq 20 permit 2001:506:4447::/50
!

ipv6 prefix-1list GROUP-B_IPV6 seq 10 permit 2001:506:4247:4000::/50
ipv6 prefix-1list GROUP-B_IPV6 seq 20 permit 2001:506:4447:4000::/50
route-map ROUTE_INCOMING permit 10

match ip address prefix-1list DEFAULT_ONLY

set community 64600:7000

!
route-map CONNECTED-IPV4 permit 10

description redistributed ipv4 connected interfaces

set community 64600:2000

!
route-map OAM-IPV4 permit 10

description Redistributed O0AM IPv4 routes

match ip address V4-0AM-ROUTES

set community 64600:3000

!
route-map ROUTE_INCOMING_IPV6 permit 10

match ipv6é address prefix-1list DEFAULT_ONLY_IPV6

set community 64600:7100

!
route-map ROUTE_OUTGOING_IPV6 permit 10

match ipv6é address prefix-1list GROUP-A_IPV6

!
route-map ROUTE_OUTGOING_IPV6 permit 20

match ipv6é address prefix-1list GROUP-B_IPV6

set community 13979:2784

!
route -map ENODEB-IPV6-SUMMARY permit 10

description Summary ENODEB IPV6 static /50

set community 64600:1000

!
route -map MATE-MSN-IPV6 permit 10

description permit all including specifics to mate

match community SHORTHAUL-ALL PE-DEFAULT-V6

!
route -map MATE-MSN permit 10

description permit all including specifics to mate

match community SHORTHAUL-ALL CONNECTED-IPV4-ALL OAM-IPV4-ALL PE-DEFAULT-V4
!
route -map NODEB-IPV4-SUMMARY permit 10

description Summary NODEB address space

set community 64600:1000

!
snmp -server enable traps tty
snmp -server enable traps ospf state-change
snmp -server enable traps ospf errors bad-packet
snmp -server enable traps ospf retransmit
snmp -server enable traps ospf lsa
snmp -server enable traps config-copy
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snmp -server enable traps syslog
snmp -server enable traps bfd
1

control-plane

1

!

line comn 0

logging synchronous
stopbits 1

line vty O

login

line vty 1

login

length O

line vty 2 4

login

1

1

end

B.5 PE

PE#sh run

Building configuration...

Current configuration : 3546 bytes

!

! Last configuration change at 11:37:42 UTC Fri Apr 19 2019
!

version 15.6

service timestamps debug datetime msec
service timestamps log datetime msec
no platform punt-keepalive disable-kernel-core
platform console serial

!

hostname PE

!

boot -start -marker

boot -end-marker

!

!

no aaa new-model

!

!

ipv6 unicast-routing

!

!

subscriber templating

!

!

multilink bundle-name authenticated

!

!

license udi pid CSR1000V sn 95V4PNL3KC1
!

spanning-tree extend system-id

!
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redundancy
bfd-template single-hop msn-bfd-template
interval min-tx 500 min-rx 500 multiplier 3
1

!

interface LoopbackO

description Router ID

ip address 192.168.0.77 255.255.255.255
!

interface Port-channelll

description LACP Link between PE and MSN_A
ip address 77.66.55.45 255.255.255.252
no negotiation auto

ipv6 address 2001:506:4600:8228::1/64
bfd template msn-bfd-template

lacp min-bundle 2

!

interface Port-channell2

description LACP Link between PE and MSN_B
ip address 77.66.55.85 255.255.255.252
no negotiation auto

ipv6 address 2001:506:4600:822A::1/64
bfd template msn-bfd-template

lacp min-bundle 2

!

interface GigabitEthernet1l

description link to MSN_A

no ip address

load-interval 30

negotiation auto

lacp rate fast

channel -group 11 mode active

!
interface GigabitEthernet2

description link to MSN_B

no ip address

load-interval 30

negotiation auto

lacp rate fast

channel -group 12 mode active

!
interface GigabitEthernet3

description link to MSN_A

no ip address

load-interval 30

negotiation auto

lacp rate fast

channel -group 11 mode active

!
interface GigabitEthernet4

description link to MSN_A

no ip address

load-interval 30

negotiation auto

lacp rate fast

channel -group 12 mode active

!
interface GigabitEthernetb

no ip address
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shutdown

negotiation auto

!

interface GigabitEthernet6

no ip address

shutdown

negotiation auto

!

interface GigabitEthernet?7

no ip address

shutdown

negotiation auto

!

interface GigabitEthernet8

no ip address

shutdown

negotiation auto

!
router bgp 7018

bgp router-id 192.168.0.77
bgp log-neighbor -changes

no bgp default ipvé4-unicast
neighbor 2001:506:4600:8228::
neighbor 2001:506:4600:8228::
neighbor 2001:506:4600:8228::
neighbor 2001:506:4600:822A::
neighbor 2001:506:4600:822A::2 timers 30 90
neighbor 2001:506:4600:822A::2 fall-over bfd
neighbor 77.66.55.46 remote-as 64600
neighbor 77.66.55.46 timers 30 90

neighbor 77.66.55.46 fall-over bfd

neighbor 77.66.55.86 remote-as 64600
neighbor 77.66.55.86 timers 30 90

neighbor 77.66.55.86 fall-over bfd
!

remote-as 64600
timers 30 90
fall-over bfd
remote-as 64600

NN NDNDNDN

address-family ipv4

network 77.66.55.44 mask 255.255.255.252
network 77.66.55.84 mask 255.255.255.252
neighbor 77.66.55.46 activate

neighbor 77.66.55.46 send-community
neighbor 77.66.55.86 activate

neighbor 77.66.55.86 send-community
exit-address-family

!

address-family ipv6

network 2001:506:4600:8228::/64

network 2001:506:4600:822A::/64

neighbor 2001:506:4600:8228::2 activate
neighbor 2001:506:4600:8228::2 send-community
neighbor 2001:506:4600:822A::2 activate
neighbor 2001:506:4600:822A::2

exit-address-family
!

send-community

virtual-service csr_mgmt
1

ip forward-protocol nd
!

ip bgp-community new-format
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no ip http server
no ip http secure-server
!

!

control-plane

1

1

line con O
stopbits 1

line vty O

login

line vty 1

login

length O
line vty 2 4
login

1

1

end

186



C Odpovédi na kontrolni otazky

C.1 Pro Scénar 1

1. Co jsou Shorthaul a Backhaul linky a kde se nachazi?
Shorthaul je spojeni (linka) mezi NodeB/eNodeB a SIAD smérovacem. Bac-
khaul je spojeni (linka) mezi STAD smérovacem a MSN pérem.

2. Jaky vyznam ma LoopbackO na SIAD smérovaci?
Loopback0 slouzi k identifikaci smérovace a k jejimu naslednému pouziti u smé-
rovacich protokolti.

3. Co je BDI rozhrani?
BDI neboli Bridge Domain Interface je logické rozhrani, které umoznuje obou-
smérny tok mezi linkovou vrstvou L2 a sitovou vrstvou L3. Musi byt pritazeno
k fyzickému rozhrani.

4. Jaky vyznam ma NullO rozhrani u IPv4 a IPv6 statickych cest na-
stavenych na STAD smérovaci?
NullO rozhrani se zde vyuziva k prevenci proti vytvareni smycek a nezadou-
cimu provozu. Jedna se o tzv. ,Black Hole Routing"- ¢erné diry.

5. Jak je smérovan IPv4 provoz ze SIAD smérovace k MSN paru neboli
Lupstream*?
[Pv4 ,upstream® provoz je smérovan ze SIAD smérovace pomoci statickych
cest. Primarni linka ma vychozi administrativni vzdalenost 1. Sekundarni ma
administrativni vzdalenost ru¢né nastavenou na hodnotu 10.

6. Jak je smérovan IPv6 provoz ze SIAD smérovace k MSN paru neboli
Lupstream*?
[Pv6 ,upstream® provoz je smérovan ze SIAD smérovace pomoci statickych
cest. Primarni linka ma vychozi administrativni vzdalenost 1. Sekundarni ma
administrativni vzdalenost ru¢né nastavenou na hodnotu 10.

7. Jak je smérovan IPv4 provoz z MSN paru k SIAD smérovaci neboli
,downstream*“?
[Pv4 ,downstream* provoz je z MSN paru smérovan pomoci OSPFv2. Z MSN__ A
je hodnota ,cost“ nastavena na 10. Z MSN_B je to hodnota 300. Primarni
cesta vedouci pres MSN A je tak uprednostiovana.

8. Jak je smérovan IPv6 provoz z MSN paru k STAD smérovaci neboli
,downstream*“?
[Pv6 ,downstream® provoz je z MSN paru na SIAD smérova¢ smérovan po-
moci statickych cest. Primarni linka mé vychozi administrativni vzdalenost 1.

Sekundéarni méa administrativni vzdalenost ru¢né nastavenou na hodnotu 200.
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10.

11.

12.

13.

Na ktera spojeni je navazan protokol BFD?

BFD protokol je navazan na primarni statické cesty na Backhaul lince, na
OSPFv2 u primarniho spojeni mezi SIAD smérovacem a MSN_A a u BGP
protokolu na linkdach mezi MSN parem a PE.

K c¢emu slouzi OSPFv2 mezi MSN__A a MSN_ B a jaky maji jed-
notlivé procesy vyznam?

OSPFv2 slouzi k predavani IPv4 cest mezi MSN parem. Vyuziva procesy
router ospf 1 a router ospf 20. Router ospf 1 se starda o komunikaci se
SIAD smérovacem, pro komunikaci mezi MSN parem je vyuzivan router ospf
20.

K c¢emu slouzi OSPFv3 mezi MSN__A a MSN_ B a jaky maji jed-
notlivé procesy vyznam?

OSPFv3 slouzi k predavani IPv6 cest mezi MSN parem. V pripadé vypadku
[Pv6 statické primarni cesty na MSN_ A smérem k SIAD smérovac¢i bude
vyuzita zalozni linka z MSN_ B, kterou MSN__A oznami protokol OSPFv3.
Protokol OSPFv3 je rozdélen na router ospfv3 15 a router ospfv3 3, kde
router ospfv3 3 ma na starost redistribuci IPv6 statickych cest do OSPFv3
a router ospfv3 15 informuje ostatni pripojené smérovace o dostupnosti Lo-
opback20 a tedy samotného MSN pro pouziti u protokolu iBGP.

Které atributy jsou vyuzivany pri nastaveni BGP?

V simulované mobilni transportni siti se pro nastaveni smérovani za pomoci
BGP pouziva atributu community list. Jiny BGP atribut se v siti nenastavuje
a jsou ponechana pouze vychozi nastaveni napt. u lokalni preference nebo
atributu weight.

Které hlavni route mapy maji na starost odchozi a prichozi provoz
mezi MSN parem a PE u BGP?

Hlavnimi route mapami jsou ROUTE_INCOMING, ROUTE_INCOMING IPV6

a ROUTE_OUTGOING_IPV6.
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C.2 Pro Scénar 2

Odpovédi pro TroubleTicket-1

1. Pomoci jakych prikaza se BDI rozhrani navaze na fyzické rozhrani
na smeérovaci?

BDI rozhrani se pritadi k fyzickému rozhrani pres service instance <&islo>,
encapsulation dotlq <€islo> a bridge-domain <&islo>.

2. Jakou administrativni vzdalenost maji statické cesty pro eNodeB ve-
douci z MSN__A (primarniho) smérovace k SIAD smérovaci a jaka
je tato administrativni vzdalenost v pripadé smérovace MSN_ B
(sekundarniho)?

Statické cesty pro eNodeB vedouci z MSN_ A maji vychozi administrativni
vzdalenost 1. Z MSN__ B maji statické cesty administrativni vzdalenost rucné
nastavenou na 200.

3. Na jaké hodnoty jsou nastaveny hello interval a dead interval pro
OSPFv3 na MSN paru?

Hodnoty intervalii jsou v simulované transportni siti nastaveny na 20 sekund

pro hello interval a 70 sekund pro dead interval u OSPFv3.

Odpovédi pro TroubleTicket-2

1. Jakym prikazem spustime BFD protokol na rozhrani?

BFD protokol se spusti na rozhrani vlozenim intervalti, tedy piikazem bfd
interval <milliseconds> min-rx <milliseconds> multiplier <interval
-multiplier>, nebo pomoci ,template”. Ten se vytvori v globalnim médu pri-
kazem bfd-template single-hop <nézev> a poté se pridaji hodnoty inter-
valll interval min-tx <milliseconds> min-rx <milliseconds> multiplier
<interval-multiplier>.

2. Jakym prikazem priradime fyzické rozhrani k ,,port-channel® a jak
na ,,port-channel“ skrze fyzické rozhrani spustime protokol LACP?
,Port-channel X“ jiz musi byt pfedem vytvoreny. Fyzické rozhrani do néj pak
vlozime piikazem channel-group X mode active, ktery vlozime pod samotné
fyzické rozhrani. Césti piikazu mode active spoustime protokol LACP.

3. Jakym zptisobem jsou redistribuovany OAM adresy NodeB do pro-
tokolu BGP na MSN paru?

MSN pér posild veskers data smérem k NodeB pomoci OSPFv2. Udaje o téchto
sitich jsou ve smérovaci tabulce MSN paru pod protokolem OSPFv2. Redistri-
buce musi probihat z OSPFv2 do BGP protokolu.
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