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Anotace

Tato bakalarskd prace se zaméfuje na analyzu, navrh a implementaci systému
pouzivaného pro zadavani, odevzdavani a automatické kontrolovani programovacich uloh.
Analyza byla zaloZena na funk¢nich a nefunkénich poZadavcich a potfebach uzivateli. Je
navrzena tak, aby zefektivnila proces hodnoceni programovacich uloh a poskytla lektorim
efektivni a intuitivni nastroj pro zadavani programovacich uloh studentim. Studenti maji
pfistup k tlohdm prostfednictvim stejné aplikace a mohou odevzdavat své feseni. V ramci
aplikace je sada nastrojl, které automatizuji proces hodnoceni zdrojového kédu od studenti.
Po vyhodnoceni je zdrojovy kod ohodnocenna zakladé jeho vstupti a vysledky jsou zobrazeny

uzivateli, ktery jej odevzdal.
Anotation

This bachelors thesis focuses on analysis, design and implementation of a system used
for assigning, handingin and automatically checking programming assignments. Analysis was
based on functional and non-functional requirements and user needs. It‘s designed to
streamline the evaluation process of programming tasks and provide lecturers with an efficient
and intuitive tool for assigning programming tasks to students. Students are able to access the
assignments through the same application and submit their solutions. Within the application
is set of tools that automate the process of evaluating source code from students. After the
evalution the source code is graded based on it’s inputs and results are displayed to the user

submitting it.
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1 Uvod

V dnesni dobé neustale stoupaji naroky na automatizaci procest a scénaiti provazejici
nas naSimi zivoty. Hledaji se nové zpisoby, jak véci automatizovat a optimalizovat. Neustale
je tento proces ovliviiovan novymi a komplexnéj$imi pozadavky. Nicméné pokrok modernich
technologii se nezastavil, nybrz naopak byl donucen se piizptusobit. Napiiklad v dob¢
pandemie vramci omezeni fyzického kontaktu jsme se stali zavisli na modernich
technologiich a bylo potfeba adaptovat technologie této situaci. | dnes stale pouzivame tato
sofistikovana feSeni, které ndm umoznuji vykonavat naSe povolani, vzd¢lavat se a setkéavat se
s nasSimi nejbliz§imi, kdyz fyzicky kontakt neni adekvatni. Skute¢nost omezit fyzicky kontakt
donutil vyvojové tymy modernich webovych systému brat vyssi ohledy na stavajici sluzby a
aplikace dostupné online prostiednictvim internetu. Tymy se soustiedily na jejich stabilitu,

pfistupnost, vykon, ale pfedevsim zacaly vznikat zcela nova feSeni, urCené pro tyto ucely.

1.1 Problematika a motivace

Jedna z mnoha velice ovlivnénych oblasti pandemii se stala Skolni sféra. Udrzet Groven
vzdélani bez fyzického kontaktu na stejné urovni jako pfedtim je velmi ndrocny ukol.
Technologie nebyly jesté piipraveny plné nahradit osobni vyuku. Vznikla fada nesrovnalosti,
nedorozuméni a neefektivnich pfistuptl, jez ¢asoveé a psychicky zatézuji studenty i vyucujici.
Svét v8ak byl schopen navrhnout takova feSeni umoziujici pokracovani vyuky, a dokonce
Kk objeveni zcela novych mozZnosti, jak vyuku vést. S jednim takovym problémem, kterym se
zabyva i tato prace, jsme se setkali konkrétné u vyuky programovani. Na prvni pohled se
predmét miize zdat jako naprosto perfektni kandidat pro distan¢ni vyuku. U studentt Ize jiz
pfedpokladat jistou technickou zdatnost a pfistup k dostate¢né vykonnym pocitaclim
umoznujici vzdalenou komunikaci a interakci. Co se tyce samostatnych programovacich praci,
jde Casto o programy napsané ve vyucovaném programovacim jazyce, které lze vyucujicimu
odevzdat skrze internet. Problém vsak nastava po odevzdani. S ristem poctu odevzdanych
praci stoupé ¢asova naro¢nost ru¢ni kontroly a hodnoceni téchto praci. Dal§im problém muize
vzniknout, pokud neexistuje podrobna specifikace od vyucujiciho, jak patficny ukol
strukturovat. Muze vzniknout nekonzistence formatu dale zvySujici ¢asovou naro¢nost
zpracovavani odevzdaného Ukolu nebo nesoulad s verzemi kompilatord, pieklada¢t nebo
knihoven, které¢ odevzdané programy pouZzivaji. S objemem a sloZitosti programovacich praci
souvisi také bezpecnost téchto programi. Uvnitt odevzdané prace muze byt skryt

potenciondlné nebezpecny kod, ktery pii neditkladné kontrole miize ohrozit pocita¢ a data



vyucuyjiciho. V neposledni fad¢ zde vznika problém s poskytnutim zpétné vazby studentovi
Vv piipadé, ze program nesel vyucujicimu spustit.

Tato bakalaiska prace se zaméfuje na navrh, vyvoj a implementaci webové aplikace
pro zadavani, odevzdavani a automatickou kontrolu programatorskych praci. Aplikace ma za

cil usnadnit proces hodnoceni, snizit zat€z na vyucujici a poskytnout studentim okamzitou

Zpétnou vazbu.

1.2 Cile prace

Hlavnim cilem této prace je navrhnout a vyvinout funkéni webovou aplikaci, ktera
umozni efektivni zadavani programatorskych ukol vyucujicimi, jednoduché odevzdavani
praci studenty a automatickou kontrolu a hodnoceni odevzdanych praci. Aplikace musi byt
naprogramovana pomoci modernich webovych technologii, musi byt pattiéné zabezpecena
proti vnéj§im i vnitinim utokim. Méla by automaticky brat data z aplika¢niho rozhrani
systému IS Stag a umoznit autentizaci pouze pro studenty JCU. Sluzba také musi byt
jednoducha a snadno pouzitelna studenty a vyucujici. Zaroven musi umoznit vykonavani
pokrocilejsich ukonti na zaklad¢ pfednastavenych hodnot lektorem jako napf. automatické
vyhodnoceni samostatné domaci prace na zaklad¢ vysledkti analyz provedenym systémem pro

automatickou opravu programatorskych praci a synchronizaci dat s portalem IS Stag. DalSim

cilem je uchovavani a archivovani zadani a vypracovani samostatnych domacich tukola do

databaze a rovnéz ukladani odevzdanych souborii na pevné tlozisté.



2 Teoreticke zaklady

Vyvoj webové aplikace pro zadavani, odevzdavéani a automatickou kontrolu
programatorskych praci vyzaduje ditkladné pochopeni stavajicich technologii a metodik v této
oblasti. Tato kapitola poskytuje piehled o soucasnych feSenich, technologiich pouzitych pfi
vyvoji aplikace a zakladnich konceptech automatické kontroly kodu. Je dileZité porozumét
témto teoretickym zdkladim, aby bylo mozné efektivné navrhnout a implementovat systém,
ktery spliuje pozadavky uzivateli a piinasi vyznamné zlepSeni v oblasti hodnoceni

programatorskych praci.

2.1 Zakladni principy vyvoje webové aplikace

PopiSeme si nejzédkladngjsi principy pro vyvoj webovych aplikaci, které¢ nasledné
obohatime znalostmi v nasledujici kapitole. Zptsoby, kterymi lze vytvofit webovou aplikaci
je nespocet, ale existuje nekolik metodik a zakladnich principti, které by mél webovy vyvojar

znat nebo dodrzovat.

2.1.1 Webova stranka

Webova stranka neboli také Casto interpretovana jako klientska cast aplikace nebo
frontend je klicovou &asti, ktera zajist'uje interakci uZivatele se systémem. Uplnym zakladem
jsou jazyky: HTML (Hypertext Markup Language) a CSS (Cascading Style Sheets).
Dohromady jako zakladni stavebni kameny tvofi statickou webovou stranku, kde HTML
definuje jak a které prvky webové stranky se zobrazuji, CSS popisuje stylovani a vzhled
stranky. Takto napsana stranka miZe byt nasledné sestavena a zobrazena pies webovy
prohlize¢. Logiku a urcity stupen interaktivity mize do téchto stranek promitnout samotny
web server psany Vv programovacich jazycich jako je napi. PHP (Hypertext Preprocessor),
ktery webovou stranku poskytuje uzivatelim. Webserver také mize dale obohatit dokument
o data ulozena na serveru. Tento stupen interaktivity vsak vyzaduje neustalé obnovovani
stranky, aby server mohl obsah stranky modifikovat. Proto se k webovym strankam standardné
pfidava interpretovany skriptovaci jazyk JavaScript, ktery umoZiuje na stran¢ klienta
modifikovat dokument at’ uz ze strany HTML nebo CSS. Mezi ¢asté pouziti na webovych
strankach fadime napf. reagovani a zpracovavani na uZivatelského vstup, nasmérovani
uzivatele na urcité¢ sekce webové stranky nebo dotazovani se webového serveru na patfi¢na
data, a to bez nutnosti nového nacitani stranky V tomto smyslu mluvime o asynchronnim typu

zpracovavani webovych stranek ozna¢ovan jako AJAX (Asynchronous JavaScript and XML).



Operace Vv tomto piipadé probihaji ,,na pozadi® na strané¢ JavaScript jazyku bez védomi

uzivatele.

Ke snazsi manipulaci s HTML byl navrzeno rozhrani pro objektovy piistup k XML
nebo HTML dokumentim pod ndzvem DOM (Document Object Model). DOM dnes obsahuje

kazdy prohlize¢ schopny spoustét JavaScript. Tento model reprezentuje dokument jako strom.

[1]
2.1.2 Webovy server

Webovy server je kliCovou komponentou pii vyvoji webovych aplikaci, protoze
zajistuje doruCovani webovych stranek uzivatelim ptes internet. Webovy sever ma nékolik
funkci: pfijimani pozadavkl od klientl, zpracovavani pozadavkd, odesilani odpovéedi [2].
Server muiize odesilat staticky obsah skladajici se ze statického HTML a CSS, které muize
pusobit dynamicky po pfidani pattficného JavaScript kddu. Obsah mize byt také dynamicky
modifikovan na zéklad€ pozadavku klienta. K obsahu se mohou pfidat informace ze souboru,
databéaze nebo jin¢ho zafizeni. K vytvafeni obsahu se dost casto pouzivaji technologie jako
PHP, ASP.NET, Node.JS nebo Python kombinaci s relaénimi databazemi jako jsou MySQL,
Microsoft SQL nebo MariaDB a ke komunikace mezi témito moduly se nejcastéji pouziva
rozhrani REST API. [3]

Velice zminovany software pro tyto ucely je Apache HTTP server. Apache web server
vznikl v roce 1995 pod skupinou Apache Group tehdy skladajici se z nékolika webmasterti
scilem rozsifit v minulosti velmi pouZivany web server software NCSA httpd vyvinuty
Robem McCoolem. Software ale obsahoval fadu nedostatki, jenz byly opraveny jednotlivymi
webmastery v ramci rozsifeni webového serveru. Skupina nasledné vydala v prosinci 1995
plno verzi 1.0 Apache a méné, nez rok po vytvofeni skupiny se stal Apache server
nejpouzivangjsi web server na svété. Dnes se fadi mezi nejrozsifencjsi a nejstar§i webové

servery a je znamy svou flexibilitou a Sirokou podporou moduli. [4]

Dalsi znamou technologii je web server Nginx. Nginx web server je bran jako
jednodussi varianta Apache. Vyvinut Igorem Sysoevem Vv roce 2004 pro ruskou tehdy druhou
nejveétsi webovou stranku Rambler. Cilem bylo vytvofit vykonny webovy server, ktery dokaze
rychlosti prekonat Apache HTTP web server. Momentaln¢ jsou vSak rychlosti obou web

servert Si dost podobné a nelze s jistotou jednoznaéné urcit vitéze. [5]

Je nutné dodat, Ze tyto technologie nejsou jediné, které lze pouzit jako webovy server.
Pro tyto ucely je mozné pouzit 1 web server knithovny nebo moduly programovacich jazyka

jako jsou napiiklad Node.JS, Python a Golang.

4



2.1.3 REST API

REST (Representational State Transfer) API je architektonicky styl pro navrhovani
sitovych aplikaci. REST API umoznuje komunikaci mezi klientem a serverem pomoci
standardnich HTTP metod. Tento pfistup je Siroce pouzivan pii vyvoji webovych aplikaci,
protoze je jednoduchy, Skalovatelny a flexibilni. Tento styl se fidi nckolika dulezitymi
principy. Pozadavek od klienta k serveru musi obsahovat veskeré pottebné informace k jeho
zpracovani. Server funguje v stateless rezimu neboli neuklada zadny stav mezi pozadavky.
Oddélenimuzivatelského rozhrani od webového serveru zlepSuje prenositelnost uzivatelského
rozhrani a Skalovatelnost aplikace. REST API nabizi jednotné rozhrani zjednodusujici
nezavisly vyvoj jednotlivych ¢asti systému. [6]

Rozhrani vyuziva standardni HTTP metody pro komunikaci mezi klientem a serverem
jako jsou napt. GET, POST, PUT a DELETE. Jednotlivé pozadavky lze rozsifit o parametry
poskytujici serveru vétsi kontext a potiebnd data pro zpracovani pozadavku. Prvnim typem
parametru jsou tzv. path parametry (viz obr. 1). Path parametry vyuzivime primarné
k identifikaci zdroje dat. Hodnota parametru se vklada jako proménna ¢ast URL, ktera se
nasledné extrahuje a zpracuje na stran¢ serveru. DalSim mozny parametrem je query parametr.
HTTP klient query parametry zana$i do URL jako kli¢ a hodnotu na konci URL. Query
parametrova ¢ast URL musi byt od URL cesty oddélena znakem ,,? (viz obr. 1). Pokud je
tfeba pridat vétsi pocet query parametrd, oddélime je znakem ,,&“. Tento typ parametru
pouzivame pro blizsi specifikaci potiebnych dat na strané klienta napi. v ptipadé strankovani
obsahu potiebujeme na server dodat informace o minimalnim poétu a Cisle strAnky zaznamu.
Pro podrobngjsi specifikaci pozadavku miizeme pouzit parametry hlaviéky pozadavku, které
jsou soucast HTTP hlavicky (viz obr. 1). Parametry hlavi¢ky se ¢asto pouzivaji pro identifikaci
nebo autentizaci klienta. [6]

# Priklad path parametru jako identifikator kurzu
fapi/kurzy/{kurz_identifikator}/ukoly

ru u strankovani obsahu

cet=10

Obr. 1 piiklady REST API parametri. Zdroj: vlastni tvorba



V ramci REST API pouzivdme pro SirSi komunikaci také formaty dat, které jsou
snadno Citelné a editovatelné jak lidmi, tak i stroji. Nejcastéji zahrnujeme formaty JSON,
YAML nebo XML. Casto jde o pozadavky o vytvofeni nového nebo editaci existujiciho

zaznamu na stran¢ webového serveru. [6]

Co se tyce zabezpeceni, pak nejjednodussi volbou je HTTP basic authentication, ktera
Kk autentizaci pouziva uzivatelské jméno a heslo zakdédované v Base64. Pfi uniknuti
nezaSifrovanych hlavi¢ek pozadavku se vSak tto¢nikovi naskytne moznost trvalého pfistupu,
dokud se uzivatelské udaje nezméni. Uto¢nika nelze ani nijak do té doby odhlésit a zamezit

piistup k citlivym informacim. Navic u tohoto pfistupu se ¢asto zapomind na implementaci
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[7] OAuth2 je otevieny standard pro autorizaci, ktery umoziuje aplikacim ziskat
omezeny piistup k uzivatelskym uctim na jinych sluzbach. Tento pfistup je implementovan
pomoci piistupovych tokenti vydanych autorizaci serveru tfeti strany. Principem je piihlasen i
uzivatele do bezpecného systému tfeti strany, kterd vraci autorizacni grant, kterym lze ziskat
piistupovy token, jenZ muZe aplikace pouzit pro ziskani potfebnych dat pro autorizaci
uzivatele. V ramci tohoto standardu mtize byt pouzit standard Json Web Token (JWT) pro
vytvareni tokend. [7]

JWT je standard pro vytvareni tokent, které lze pouzit pro autentizaci a vyménu
informaci mezi stranami. JWT tokeny jsou kompaktni, samostatné a prenositelné. JWT token
se sklada se tii Casti (viz obrazek 2): header, jenz obsahuje metadata tokenu, jako je pouZity
algoritmus pro podepisovani a typ tokenu. Déle payload obsahuje informace o subjektu
(uzivateli) dalSich udajich poskytnuté aplikaci vytvafejici token. Na konci JWT tokenu je

signature, ktery slouzi k ovéfeni integrity tokenu a jeho autenticity. Vytvafi se pomoci



zvolen¢ho algoritmu (napt. HMAC SHA256) z hlavicky, téla a tajného klice slouZici

k zasifrovani celého tokenu. [8]

HEADER:

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey

JzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6Ikpva e e
G4gRG91IiwiaWFBIjoxNTE2MjM5MDIyTQ.ST1Kx 'uﬁ; e
wRJSMeKKF2QT4fwpMeJf36P0k6yJV_adQssw5c

3
i

PAYLOAD:

} [ secret base64 encoded

Obr. 2 &asti JWT tokenu. Zdroj jwt.io

2.1.4 Model-View-Controller (MVC)

MVC je jednim z nejCastéji pouzivanych navrhovych vzorti pro vyvoj webovych
aplikaci. Déli aplikaci do tfi hlavnich komponent: model, view a controller.
Model spravuje data aplikace a zajistuje komunikaci s databédzi. Obsahuje definice

logiky, specifikace funkcia obchodni pravidla. Zpravidla neméa obsahovat logiku prezentace

dat ani fidit uzivatelské interakce. [9]

View je vrstva, kterd ma na starosti uzivatelské rozhrani aplikace. Zobrazuje vysledky
dat obsaZzenych v modelu a poskytuje uzivateli pozadovana data, pficemz skryva zbyte¢né
hodnoty a atributy. Vyhody zobrazeni zahrnuji enkapsulaci prezentace. Ve webové aplikaci
zahrnujeme celou HTML, CSS a JS ¢ast jako view. View v této podobné pouziva skriptovaci
jazyk JS a snadno se integruje s technologii AJAX. View by nemélo obsahovat logiku pro

vytvareni, ukladani a manipulaci s modelem. [9]
Controller jako posledni vrstva reaguje na pozadavky uzivateli a provadi akce na
zékladé jejich pozadavkii. Spojuje uZivatele se systémem a spravuje model i view. Ridi tok

dat v modelu a aktualizuje view pii zméné dat. Controller pfijima data, pracuje s nimi a



provadi akce, které méni stav datového modelu. Po komunikaci s modelem vybird spravny

view k zobrazeni. [9]

User
MVC System I -7 \
7~ \
shows status gene}ines events
4 \
7 3 \
> i QJ
View(s) Controller(s)
L /
N 4
provides data chagées
‘ck k y
N /s
3 4
Model

Obr. 3 schématické znazornéni MVC. Zdroj: [9]

2.1.5 Responzivni design

Responzivni design je pfistup k tvorbé webovych stranek, ktery zajiStuje optimalni
zobrazeni a interakci napfi¢ riznymi zafizenimi a velikostmi obrazovek. Tento koncept je
klicovy pro moderni webové aplikace, protoze uzivatelé ptistupuji k webu z riznych zafizeni,
jako jsou stolni pocitace, tablety a mobilni telefony. Hlavni principy pro spravny responzivni
vyvoj fadime flexibilni m¥izku, media queries, flexibilni obrazky a média a mobile-first
pristup. [10]

Flexibilni miizka (Fluid Grid Layout) je prvni metodika, kterd umoziiuje prvkim
prizplsobit se riznym S$itkdm obrazovky. Velikosti prvki se ¢asto definuji v procentech
namisto pevnych pixeli. Diky tomuto principu se z fixniho rozlozeni komponent, kde

komponenty jsou staticky na jenom misté, stava dynamicka stranka, jenz modifikuje velikost

téchto prvkl dle pouzivaného rozliSeni obrazovky nebo okna prohlizece. [10]

Media queries nam umoznuji aplikovat rizné styly pro rizné velikosti obrazovky a
zafizeni. Timto zpisobem lze pfizpusobit rozvrzeni stranky definici nékolika styld pro rizné

rozliSeni a zajistit optimalniho rozlozeni na riznych typech zafizeni. [10]



Obrazky a dalsi média by mély byt skalovatelné a piizpisobitelné velikosti obrazovky.
Pouziti technik jako ,,max-width: 100%" zajist'uje, Ze obrazky nebudou piesahovat ohrani¢eni
kontejnert.

Mobile-first pfistup klade duraz na tvorbu webovych stranek a aplikaci primarné pro
mobilni zatizeni. Tento pfistup je zaloZzen na myslence, ze navrhovani pro nejmensi obrazovky
a zafizeni s omezenymi zdroji jako prvni poskytuje solidni zéklad, na kterém lze budovat
komplexné&jsi a bohatsi verze pro vétsi obrazovky. Mobile-first design se stal popularni diky
rychlému riistu pouzivani mobilnich zatizeni pro pfistup k internetu. Tento design nezahrnuje
pouze responzivni design, ale také pfizplisobeni uzivatelského rozhrani tak, aby bylo
jednoduse pouzitelné a intuitivni i na malych zafizenich. Takto navrzené webové stranky musi
byt vykonoveé spravné optimalizované a musi byt velikostné co nejmensi, aby se urychlilo

nacitani i pti pomalejsim pfipojeni k internetu. [10]
2.2 Dnesni web development

V této podkapitole dale obohatime znalosti z pfedchozi kapitoly o dnes$ni pfistupy
vyvoje webovych strdnek. Dnesni web development zahrnuje Sirokou $kalu technologii, které
umoznuji vyvojaiim vytvaret vykonné, Skalovatelné a uzivatelsky piivétivé webové aplikace,

které poskytuji stabilni architekturu pro vyvoj.

2.2.1 Frontend

Frontend neboli klientskd cast se v dneSnim web developmentu podstatné lisi oproti
klasickému vyvoji webovych stranek. Neustaly tlak na zvySovani interaktivity, dynami¢nosti
a rychlosti webovy stranek vyvrcholil k tomu, Ze je potieba vyvinout nastroje, které umoziuji
mnohem komplexnéjsi zachazeni s HTML a DOM. Néroky na interaktivitu a rychlost
webovych stranek rozsifily klientskou ¢ast o velmi dilezité stavy, které ovliviluji svou
hodnotou vzhled a obsah stranky a redukuji pocty dotaziina webovy server, protoze presouvaji
prezentacni logiku na stranu klienta, jenz je cela obsluhovana skrze JavaScript. Pfi snizeni
poctu piresmerovani a synchronnich dotazii na webovy server klesa nutnost znovu nacitat
veSkery obsah. ProtoZe se po piesunuti prezenta¢ni logiky naskytla tendence generovat celé
sekce a modifikovat je ptes JavaScript, vznikl napad shlukovat tyto sekce do komponent.
Takto navrzené sekce se mohou snadno znovu pouzit v jiné sekci stranky a existuje zde i

moznost implementace parametrii, kterymi lze dale ovliviiovat takto definované komponenty.

V tento moment se uz nebavime o prostych dokumentech obohaceny o jednoduché

interaktivni prvky, ale o pInohodnotnych aplikacich. Kombinaci pfesunuti prezenta¢ni logiky



na klientskou ¢ast a snahu o to minimalizovat synchronni dotazy na web server vznika také

termin Single Page Application neboli SPA. [12]

SPA aplikace vyuzivaji tohoto potenciondlu JavaScript do maximalnich vysin, kdy tyto
aplikace obsahuji minimum ¢istého HTML a zbytek stranky je nadefinovan v JS v ramci
komponent. Obsah stranky se nasledné¢ vygeneruje z téchto komponent pies JS po
jednorazovém nacteni. Dals§i obsah stranky aplikace ziskdavd nejcastéji ptes REST API
weboveho serveru, a to asynchronnim stylem, ktery nepferuSuje Cinnost a zobrazeni uzivatele
a umoziiuje velmi dynamickou navigaci skrze webovou stranku. Takto navrzené aplikace
dosahuji vysoké rychlosti a plynulosti a svym chovanim pfipominaji desktopové aplikace.
Nejvetsi vyhoda SPA aplikaci je zaroven jeji slabina. Pokud je obsah aplikace cely fizen
JavaScript, vznikd zde problém u optimalizace pro vyhledévace (SEO), kdy vyhledavace
indexuji a kategorizuji webové stranky na zdklad¢ prezentovaného HTML. V tomto ptipadé
se vSak HTML generuje az po spusténi JavaScript kodu, ktery obycejny vyhledavaci web
crawler nedokaze spustit a tim pAdem se pro tohoto web crawlera stranka jevi skoro prazdna.
[12]

Tyto moderni principy daly vznik tzv. JavaScript frameworkiim. Frameworky
predstavuji systémy vyvoje webovych aplikaci, které davaji vyvojati podnét k tomu navrhovat
dynamické a interaktivni aplikace a udrzovat kod v jednotném stylu, ktery framework
nastiniuje. Mezi tyto typy SPA frameworki patii React.js, Vue.js, Angular a Svelte. [12]

JavaScript frameworky disponuji n¢kolika modernimi pfistupy tykajici se ovliviiovani
jednotlivych komponent a stavti. Jednim takovym nastrojem je virtualni DOM. Jde o efektivni
implementaci skute¢ného DOM, kterou frameworky pouzivaji pro minimalizaci zmén ve
skute¢ném DOM. Pti kazd¢é zméné stavu framework vytvaii novy virtudlni DOM a porovnava
jej s predchozim, coz umoziuje efektivnéjsi aktualizaci pouze téch c¢asti DOM, které se

zménily.[12]
2.2.2 Frontend webové frameworky

React.js

React.js je popularni JavaScript knihovna vyvinuta spolecnosti Facebook, ktera slouzi
k vytvéfeni uzivatelskych rozhrani. Oproti ostatnim podobnym frontend ndstrojim fadime
React.js spi§ mezi knihovny nezli frameworky, ale diky své komplexnosti a podobnym use-
casem ho s ostatnimi frameworky porovnavadme. Nenuti vyvojate dodrzovat uréitou strukturu
aplikace a spiSe nabizi velkou sadu funkeci, které vyvojar mize kdykoli sdm zavolat. React.js

se zaméfuje na komponentné orientovany vyvoj. Komponenty jsou zakladnimi stavebnimi
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bloky React aplikace. Kazda komponenta ptredstavuje ¢ast uzivatelského rozhrani, kterou lze
znovu pouzit. Komponenty mohou byt definované funkci (React Hooks) nebo tfidou. React
pouziva syntaxi JSX, kterd se podoba HTML, ale zaroveinn umoziuje psat JavaScript kod ptimo
dovnitt HTML a pouzit JS vyrazy k dynamické manipulaci obsahu stranky. Na komponenty
se vV React.js odkazuje skrze nazev funkce nebo tiidy uzavieny v HTML tagu. Nabizi one-way
binding a k aktualizaci jednotlivych komponent React vyuziva svoji implementaci virtualniho

DOM. Nejvétsi vyhodou React.js je jeho rozsifenost a obrovska komunitni podpora. [12]
Vue.js

Dalsim, tentokrat uz frameworkem, je Vue.js vyvijené stejnojmennou firmou. Vue.js
se stal popularnim diky své jednoduchosti, flexibilité a vysoké vykonnosti. Stejné jako u
React.js jsou zde komponenty jako zakladni stavebni bloky a daji se znovu pouzivat. Vue
oproti React.js umoziiuje vytvaret single file komponenty. Jde o soubory s ptiponou ,,.vue*
obsahujici vSechny tfi jazyky pro tvorbu webovych stranek HTML, JavaScript a CSS. Misto
JSX pouziva Vue.js vestavéné direktivy v HTML ¢asti, které umoziiuji rizné typy chovani a
napojeni na JavaScript ¢ast. Napiiklad pii pouziti direktivy ,,v-if* zobrazujeme takto oznaceny
element v piipadé, ze podminka za ,,v-if* je pravdiva. Veskeré komponenty jsou na pozadi
aktualizovany pomoci virtualniho DOM. Tento framework neni tak komunitné rozsiteny jako
React.js, ale nabizi ucelené vyvojové prosttedi schopné navést vyvojafe ke spravnému vyvoji

rychlé a efektivni webové aplikace. [12]

Angular

Angular je robustni frontend JavaScript framework vyvinuty spole¢nosti Google, ktery
je uréen pro vyvoj dynamickych a komplexnich webovych aplikaci. Angular poskytuje
vyvojaifim komplexni sadu nastrojii a funkci, které usnadiiuji vytvareni, idrzbu a rozSifovani
aplikaci. V porovnani s ostatnimi frameworky Angular organizuje aplikace do logickych celkt
nazyvané moduly psané v nativni JS souborech, ale spise v TypeScript souborech. Moduly
obsahuji deklarace komponent a sluzeb a definuji, které dalsi moduly importuji. Sluzby uvnit
modula jsou tidy, které obsahuji sdilenou logiku a mohou byt snadno injektovany do
komponent a jinych sluzeb pomoci mechanismu dependency injection. HTML je zderozsifeno
o direktivy stejné jako u Vue.js. Angular nepouziva virtualni DOM pro aktualizaci komponent,
ale pouziva vlastni mechanismus detekce zmény stavu. Zahrnuje se zde zachyceni vSech
asynchronnich operaci pomoci knihovny Zone.js a OnPush strategie, kterou vyvojafi mohou
sami pouzivat pro optimalizaci zmény stavu. Sam o sobé Angular obsahuje spoustu moduli a

direktiv, které pokryvaji vétsinu potteb webového vyvojafe. Diky své modularité, silné typové
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kontrole a obséahlosti z nastrojové stranky je Angular vhodnym kandidatem na komplexni
frontend aplikace. [12]

Svelte

Svelte je moderni frontend framework pro vyvoj uZivatelskych rozhrani, ktery se lisi
od tradinich frameworki jako React nebo Vue tim, Ze vétSinu prace provadi béhem
kompilace. To znamena, ze vysledné aplikace jsou vysoce vykonné a maji mensi velikost,
protoze nepotiebuji runtime knihovnu. Dal§im rozdilem od tradi¢nich frameworki je jeho
jednoduchost. Svelte nabizi jednoduché deklarovani reaktivnich proménnych, které
automaticky aktualizuji uzivatelské rozhrani pfi zméné¢ hodnot a moznost tyto proménné
propojit skrze two-way binding na elementy pomoci specidlnich HTML direktiv. Svelte
komponenty jsou psané ve specialnich souborech s piiponou ,,.svelte, které podporuji single
file komponenty. Framework nabizi nékolik dalSich nastrojii jako je efektivni zpisob spravy
stavu sdileny napii¢ komponentami pomoci ,,store®. Stejn¢ jako Angular Svelte nepouziva
virtudlni DOM a misto néj se zaméfuje na optimalizaci kédu béhem kompilace a piimé
aktualizace DOM, kde Svelte je schopné piesné rozpoznat, kterou ¢ast aktualizovat. Nejveétsi
vyhodou Svelte je jeho jednoduchost a intuitivni chovani. Nabizi také vysoky vykon a velmi
malou velikost balicku, do kterého se aplikace kompiluje. Komunita Svelte neni pfili§ velka

oproti konkuren¢nim frameworkim, ale diky svému modernimu charakteru stale roste. [14]

2.2.3 TypeScript

V posledni frontend podkapitole probereme typy v JavaScript. JavaScript sam o sobé
nema statickou typovou kontrolu. Tento fakt umoziuje velmi rychle v JavaScript vyvijet a
lehce se ucit jeho principy, ale postupné zde nastdva problém, kdy piifazeni hodnoty
nespravného typu nebo volani metody na objektu, ktery neni definovan se Casto projevi az
béhem chodu programu. Bez jasn¢ danych typl je tézké zjistit, jaké argumenty piijima
definovana funkce a jaky typ naopak vraci pfinaSejici nedorozuméni mezi vyvojati aklesa tak
udrzitelnost kodu zvlasté u komplexnich projekti. Nastroje a funkce bézné€ dostupné

v editorech kddu jako refaktorovaci nastroje maji omezené schopnosti.

TypeScript je open-source programovaci jazyk vyvinuty spolecnosti Microsoft, ktery
rozSifuje JavaScript o statickou typovou kontrolu uzivatelského kodu, ale 1 vestavénych
nastroji. Kod napsany v TypeScript jazyce je nasledné transpilovan do ¢istého JavaScript a
pii transpilaci se patiicné provadi typova kontrola, kterou Ize dle nastaveni zpiisnit nebo

zmirnit. Diky tomu, Ze tato nadstavba jazyku JavaScript zlepSuje kvalitu kodu a zmiriiuje ¢i

12



uplné odstranuje problémy chybéjici typové kontroly, je TypeScript povazovan za standard,

ktery dnes nalezneme u vétSiny knihoven a frameworkd.

2.2.4 Backend

V nasledujici podkapitole se budeme vénovat dnesni backend neboli serverové ¢asti
webové aplikace. Stejné jako u FE se dnesni zplisob vyvoje serverové cCasti lisi od zptisobu
pouzivaném v minulosti. Klade se zde diraz predevsim na architekturu, rychlost, bezpe¢nost
a Skalovatelnost aplikace s vysokou integritou dat. Staré aplikace, vétSinou nativné v jazyce
PHP psané ve funkcionalnim stylu, jsou svoji architekturou velmi jednoduché a zpocatku
vyvoje velmi jednoduché na rozvinuti. Principem téchto aplikaci je odchyceni pozadavku,
jeho zpracovéni, zisk&ni dat z relacni databaze dle specifikaci pozadavku a odbaveni

pozadavku odeslanim modifikovaného HTML dokumentu.

V rdmci malych webovych sluzeb je tento pfistup zdanlivé dostacujici, pokud se vénuje
dostatecné Casu bezpeCnosti pii zpracovani pozadavkd. Spousta aplikaci vyvijenych timto
stylem se stalo teréem nejéast&ji SQL injection utokd. Slo o jednoduchy typ tGtoku, ktery
vyuzival neoSetfené vstupy napt. pfes query parametry a umoznoval spoustét jakykoli SQL
kod na strané€ serveru. Je tedy nutné vstupy fadné oSetfit sanitaci napf. vyuzitim ,,prepared

statements® a parametrtt v SQL. [15]

Jakmile ale mala webova aplikace zaCina rast ve vétsi aplikaci obsahujici mnoho
funkcionality. Dost ¢asto se tento problém u téchto aplikaci fesi neustalym vytvafenim novych
modull a servisnich komponent, které poté vétSinou nikdy nejsou zpétné pouzity znovu.
Nartsté tak redundance kodua pti zméné chovani funkcionality v globalnim méfitku aplikace,
se musi vSechny tyto moduly a servisy zpétné prochazet. DalSim problémem pfi ristu aplikace
nastava u rychlosti. ProtoZe je zde preferovan zplisob odbavovani cel¢ stranky pies jediny
pozadavek, musi se veSkerd potfebna data ziskat v rdmci tohoto zpracovani pozadavku,
nejcastéji na jednom vlakné procesu, kde zvlasté u komplexnich SQL dotazi dochazi ke

drastickému zpomaleni nacitani stranky.

Objevil se zde prostor na zlepSeni situace. Architektonickému problému se da z ¢asti
vyhnout pouzitim jiného programovaciho jazyku jako napft. Java nebo C# nebo jiné objektove
orientované prostiedi a problému s jednim komplexnim poZzadavkem na jednom vlakné se da
zamezit pouzitim vlaken nebo AJAX pozadavku a spravné pfipraveného REST API. Nicméné

vyvoj byl v tomto ohledu komplikovanéjsi a drazsi. Hledalo se feSeni, které by usnadnily
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vyvoj bezpecnych, rychlych a skélovatelnych aplikaci. S feSenim pfiSly samostatné knihovny
a nastroje, které byly nasledné vestavéné do stabilnich backend frameworka.

Velice popularnimi frameworky se staly ORM (Object-relational mapping) frameworky.
ORM frameworky jsou néstroje, které mapuji data mezi relatni databdzi a objektovée
orientovanym prostiedim. Umoznuje s tabulkami v rela¢ni databazi pracovat, jako kdyby §lo
o klasické objekty. Vyvojaii jsou tedy dojisté miry odstinéni od klasického SQL. Frameworky
timto zpusobem velmi usnadiuji vyvojaii provadét ¢teni a zapis dat bez nutnosti se starat, jak
se jednotlivé SQL operace provedou. Avsak tplné¢ odstinéni od SQL zde nelze doséhnout,
protoze u urcitych komplexnéjSich operaci je nutné analyzovat generované SQL dotazy
frameworkem, aby se dosahlo optimalnich a spravnych vysledki. ORM frameworky mimo
jiné umoznuji registrovat event listener pro rizné operace frameworku a reagovat na nebo
ovlivnit jejich provedeni, ¢imz se piesouva logika vétSinou provozovana na strané databaze
ptes trigger funkce na stranu webové aplikace. Mezi tyto frameworky se fadinapt. Hibernate,
Eloquent, Prisma, Gorm nebo Entity Framework. Existuji i takové frameworky pouzitelné

pro nerelaéni databaze pod ndzvem ODM frameworky. Velice znidmym takovym

frameworkem je napi. Mongoose pro MongoDB databazi. [16]

U aplikaci, kde se pouziva server side rendering stranky kvili jednoduchosti nebo
zlepSeni SEO se hojné vyuzivaji templating jazyky. Jde o speciadlni jazyky pouzivané
k vytvafeni dynamického obsahu v HTML. Umoziuje oddélit logiku aplikace od prezenta¢ni
vrstvy uz na serverové Casti aplikace a mnohem snaz$i praci S prezentaci dat. Na zakladé

pouzivané platformy se mizeme setkat s Blade, EJS, JSP nebo Razor.

2.2.5 Backendové webové frameworky
Spring

Spring je rozsahlym webovym frameworkem idealni pro vyvoj enterprise aplikaci
v Javé vyvijen spoleCnosti SpringSource. Byl vyvinut za ucelem zjednoduseni vyvoje a
poskytuje rozsdhlou sadu funkci a nastrojii pro vyvoj a testovani. Spring vyuZziva principu
Inversion of Control neboli pfendseni kontroly nad vytvafenim a spravovanim objekti
z vyvojafe na framework. Spring tohoto dosahuje pfes Dependency Injection. K pfistupu
datim vyuziva dalsi framework soustiedény specialn¢ na spravu dat v relaénich databazich
s ndzvem Hibernate. V piipadé vytvareni dynamického obsahu se nejéastéji Spring kombinuje
stemplating jazykem JSP. Dale Spring obsahuje nastroje pro zajisténi bezpecnosti,
autentizace a autorizace v aplikacich skrze Spring Security modul. Rozsahly systém moduli

je podporovan bohatou dokumentaci a komunitou. [17]
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Laravel

Ve svété PHP je velice popularni framework Laravel vyvijen stejnojmennou
spolecnosti. Je zaméfen na jednoduchost, robustnost a udrzitelnost kodu. I kdyz PHP svou
povésti je objektivné brano jako zastarala technologie, Laravel poskytuje Cistou a intuitivni
nejnovéjsi PHP syntaxi s modernimi funkcemi, anotacemi a idiomy piinasejici lepsi Citelnost
a udrzovatelnost kodu. Prostfedi Laravel lze dale rozSifovat 0 dal$i moduly umoziujici napf.
autentizaci, autorizaci, administraci dat, monitoring nebo debugging diky balickovacimu
spravci Composer. Diky progresivnimu pfistupu k vyvoji webovych aplikaci, bohatému
ekosystému a aktivni komunité je Laravel velice popularni volbou pro vyvoj webovych

aplikaci. Jako ORM Laravel pouziva Eloquent a jako templating jazyk zde nalezneme obvykle
Blade. [18]

ASP.NET

Dalsim frekventovan¢ pouzivanym stabilnim frameworkem je ASP.NET od korporace
Microsoft. Tento ekosystém vyuziva primarné jazyky C# nebo Visual Basic. Je postaven na
NET platformé. Framework je rozdélen do nékolika knihoven, kde ASP.NET Web API
obsluhuje vytvafeni HTTP sluzeb, Razor je pouzivan jako templating framework, SignalR
umoziuje piidani obousmérné real-time komunikace mezi serverem a klientem a Entity
Framework, ktery zastupuje roli ORM frameworku. Stejné jako Spring se hodné zde uplatiuje
princip Dependency Injection ke snadné spravé objektl a jejich zavislosti. V minulosti bylo
mozné ASP.NET webové aplikace vyvijet a nasadit pouze ve Windows operacnim systému.
Dnes ale existuje varianta frameworku ASP.NET Core, ktera je open-source a Ize provozovat
na vétsiné nejznaméjsich operacnich systému. Hlavni vyhodou je velkd podpora od velka
spolec¢nosti Microsoft a integrace v ramci .NET ekosystému nabizejici Sirokou Skéalu knihoven

a nastroji. ASP.NET je vybornym kandidatem pro stiedni nebo velké webové aplikace diky

své skalovatelnosti a vykonu. [19]
Express.js

Express.js je minimalisticky a flexibilni framework pro vyvoj webovychaplikaci a API
v runtime serverovem prostiedi Node.js pro JavaScript. Projekt je veden spole¢nosti OpenJS
Foundation. Jeho navrh se soustfedi na jednoduchost a urychleni vyvoje serverovych
aplikacich. Poskytuje $irokou sadu funkci pro spravu pozadavkt a middlewares. Na rozdil od
ptredeslych zminénych frameworku je Express.js velmi minimalisticky a neobsahuje vazby na
ORM framework ani na templating jazyk. Je mozné vsak potiebné funkcionality piidavat

Vv ramci JavaScript moduld. Tento princip je zalozeny na modularnim JavaScript ekosystému
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postaveny na spravci JavaScript balicki Npm, do kterého velmi hojné pfispiva bohata
komunita riznymi bali¢cky. Pro vyvojafe je Express.js velmi atraktivni volbou, protoze
S pomoci runtime prostfedi Node.js pouziva stejny jazyk jako klientskd cast. Tento fakt
umoznuje sdileni codebase mezi backend a frontend napf. interfaces, funkce, modely nebo
celé npm knihovny. Velice popularmi ORM frameworkem pro Express.js je Sequelize nebo
Prisma. Mezi hojn¢ pouzivané templating jazyky jsou EJS nebo Pug. Express.js jde mimo jiné
zminéné vlastnosti jako validaci pozadavki, autentizaci, autorizaci a monitoring rozsitit o
typovou kontrolu pomoci jazyku TypeScript. Express.js nabizi velice jednoduché rychle
rozsifitelné prosttedi rapidné usnadniujici vyvoj s obrovskou komunitou sdilenou s klientskym

,»svétem™ webové aplikace. [20]

2.3 Kontejnerizace aplikaci

V posledni teoreticky zaméfené podkapitole se zaméfime na téma kontejnerizaci
aplikaci. Kontejner je minimalistické, izolované, spustitelné, virtualizované prostiedi
pfipominajici lehky virtualni stroj. OdliSuji se vSak pravé svoji lehkosti. Obsahuji jen nezbytné
komponenty a nastroje pro béh specifické aplikace nebo systému. Jsou méné naro¢né na zdroje
bézici na hostitelském stroji, se kterym sdili jadro opera¢niho systému, coz dale snizuje rezii
azvySuje efektivituvyuziti systémovych zdroji pocitace. Pii stejné konfiguraci a shodné verzi
kontejnerové platformy se kontejnery chovaji na vSech zafizenich totozné zajist'ujici
konzistenci, ptfedvidatelnost chovani aplikace a odstranéni konfiguracnich prerekvizit dané
platformy. V naprosté vétsin¢ piipadech jsou kontejnerizované aplikace mnohem 1épe
spravovatelné a udrzovatelné. Tato snadnd sprava usnadiuje aktualizaci jednotlivych nastrojii

a prostfedi uvnitt kontejneru nebo omezeni dostupnych zdrojii pro kontejner. Umoziuje

drasticky snizit downtime aplikaci a piipadn¢ velice rychle nasadit nebo Skalovat. [21]

I pies svou relativni izolovanost od systému existuji zptisoby, kterymi uto¢nik po ziskani
root opravnéni uvnité kontejneru, mize ziskat root oprdvnéni i nad celym hostitelskym
systémem. Prevazng je tento stav zpisoben tim, Ze uvniti kontejneru jsou aplikace spusténé
pod root uzivatelem kontejneru. Existuji v§ak moznosti, které limituji moznosti tito¢nika jako
je napf. uziti jiného uZzivatele uvnitt kontejneru pro spusténi aplikace, nez je root. Je stale vsak
dobré mit na paméti, ze Uto¢nik muze stale ovlivnit jiné aplikace, které s kontejnerem
komunikuji. [21]

Nejpopularngjsi platformou pro spravu a béh kontejnert je platforma Docker. Docker
je vyvijen spolec¢nosti Docker, Inc. Docker mimo spravu kontejneru poskytuje Sablony pod

ndzvem Docker image. Jde o binarni soubory, které zahrnuji specifickou aplikaci, jeji

16



zavislosti, systémové knihovny a konfiguraéni soubory. Tento binarni soubor vzdy az na jednu
vyjimku musi vychazet ze specifikace jiného Docker image. Vyjimkou je zakladni specifikace
image s nazvem ,,scratch® ze kterého vychazi naprosto vSechny Docker image. Po sestaveni
image vychazejiciho ze ,,scratch® kontejner neobsahuje v souborovém systému viibec nic.
Tento stav umoziuje podrobné optimalizovat kontejner pro konkrétni potieby patficné
aplikace (viz obr. 4). Ke specifikaci celého image se pouziva format Dockerfile, pomoci které
se sestavi nasledné Docker image na hostitelském pocitaci. Po sestaveni kontejner obsahuje
vétsinou hierarchii a strukturu souborového systému podobné plnohodnotnym Linuxovym

prosttedi (az na vyjimky jako jsou nékteré image sestavené ze ,,scratch specifikace). [21]

[“/hello™]

build . -t scratchy
f5/5] FINISHED

m > dacker run ——rm scratchy -
Hella world!

Obr. 4 Sestaveni scratch image s ,,Hello, world!* Golang programem a spusténi kontejneru. Zdroj: vlastni tvorba
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3 Analyza

Kapitola o analyze se sousttedi na dokumentaci a vyhodnoceni funk¢nich a nefunk¢nich
pozadavkd, porovnani stavajicich moznych feseni, stanoveni metodiky vyvoje softwaru a
popis uzivatelskych scénait. Tato kapitola je stézejni pro vyvoj a piehled celé aplikace. Ze
stanovenych pozadavki lze néasledné odvodit pouZzitelné metody a technologie pro splnéni
pozadavkii. Pii spravné analyze a vytyCeni pozadavkil na software doséhneme mozZnosti
efektivniho vyvoje, jehoz vystupem by méla byt funkéni webova aplikace dosahujici

stanovenych cila.

3.1 Funk¢ni poZzadavky

3.1.1 UzZivatelské role a jejich potieby

Studenti

Student je zakladni role uvnitf systému. Chovani role by méla piipominat chovani
bézného uzivatele. Uzivatel Si potfebuje po piihlaseni zobrazit predméty, k nimz je pfitazen a
ve kterych ma uzivatel zadané Ukoly. Ze seznamu ukold je nutné, aby student mohl vy¢ist
nazev ukolu, podrobnosti o ¢asu odevzdéavani a stav tkolu. Po pfechodu na patficny si mtze

student ptecist zadani ukold, stahnout si piilohy, pokud u tkolu existuji. Student v této sekci

musi mit moznost nahrat vypracované zadani a zobrazit si predeslé pokusy.
Vyucujici

Role vyucujiciho musi mit charakter role administratora. Na rozdil od studentské role,
musi vyucujici mit moznost vidét vSechny predméty, ke kterym je piifazen jeho IS Stag ucet.
Vyucujici by nemél mit moznost vidét naprosto vSechny existujici pfedméty. V €asti predmétu

vyucujici ma moznost editovat informace o predmétu a zadavat, mazat a editovat ukoly.

3.1.2 Sprava predmétu

V systému by mél byt seznam piedmétu, ktery je modifikovan v ramci pfitazené role
uzivatele. Obsah jednotlivych pfedméti by mél byt schopen ménit pouze vyucujici nebo
administrator. Obsahem by mély byt pfedev§im informace o pribéhu piedmétu a zadavani
ukoli.

3.1.3 Zadéavani a sprava ukola

Se spravou predmétu souvisi sprava ukold, ktera je soucasti kazdého predmétu. V sekci

ukolti by mél vyuéujici mit moznosti zakladat, mazat a editovat jednotliva zadani. V ramci
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podrobnéjsi specifikace tkolu by mél byt vyuc€ujici schopen dodat n€které parametry, které
jsou klic¢ové pro automatickou kontrolu programatorskych praci. Pro lepsi spravu ukolt si
vyucujici navic potfebuje zobrazit studenty piifazené k ukolu, stav jejich odevzdani, vysledek,
datum a jednotlivé pokusy s dostate¢nymi informacemi a zdrojovymi soubory. Jednotliva

pfifazeni studentl k tkolliim musi vyucujici mit také pod kontrolou.

3.1.4 Odevzdavani ukola

Tento proces se tyka pouze uzivatel s roli student. V ramci sekce pfedmétu si student
miiZze piecist informace o pfedmétu a zobrazit si momentalné piifazené tkoly. Pfi zobrazeni
ukolli mé student k dispozici pfecteni zadani ukolu. V této Casti musi mit moznost nahrat
feSeni ukolu a zobrazit si predeslé pokusy. Student naopak nesmi mit volbu editovat obsah
jednotlivych pfedméta a ukolti a nesmi byt schopen si zobrazit ukoly, které nejsou uzivateli
pfifazeny. V ramci odevzdanych pokust Ukoli muze student nahlédnout do néckterych

informaci pokust, ale nesmi mit mozZnost je editovat.

3.1.5 Automaticka kontrola a hodnoceni

Po odevzdani Ukolu bude systém automaticky spoustét a kontrolovat odevzdané feseni
ukolu. Odevzdany zdrojovy kod projde validaci a v bezpeéném izolovaném prostiedi se musi
zkompilovat a spustit na zakladé zadanych parametra a specifikaci na tirovni zadani tikolu. Po
automatickém spusténi se musi vyhodnotit vysledky spusténi programu a fadné tyto vysledky

ulozit a zobrazit uzivateli.

3.1.6 Vyuziti dat momentalniho systému

Vznikla sluzba musi byt napojena na API stavajiciho systému IS Staga brat zde pottebna
data o uzivatelich. Komunikace musi byt jednosmérna a nesmi nijak ovliviiovat data na strané
IS Stag. Abychom zamezili pfili§ velké redundanci dat, musime béhem navrhu zohlednit
mnozstvi strukturu tohoto API rozhrani a stanovit data, ktera je sou¢asti databazového modelu
aplikace a data, jez jsou externé dostupné ptes vzdalené API rozhrani IS Stag. Toto rozdé€leni

nesmi vSak pfili§ zpomalit béh a plynulost aplikace.
3.2 Nefunk¢ni pozadavky

3.2.1 Vykon a dostupnost

Systém musi byt schopny rychle reagovat na pozadavky uzivatelli rizného rozsahu.

Béhem automatické opravy programatorskych praci musi byt systém schopen ohodnotit
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pomérn¢ velké mnozstvi praci v rozumném case. Systém musi byt stale dostupny celému

internetu a musi byt stabilni s minimalnimi vypadky.

3.2.2 Bezpecnost

Platforma musi byt navrzena tak, aby spliiovala bezpecnostni praktiky a nedochézelo
k ohroZeni citlivych dat uzivateli. Autentizace uzivateld musi byt fadné chranéna proti
utoénikim s cilem ziskat pfistup k témto uzivatelskym Uctim. VSechny vyclenéné
komunika¢ni metody musi byt odolné proti béZnym bezpe¢nostnim hrozbam. V ramci
automatické opravy programatorskych praci musi byt pfed kompilaci a spusténim
odevzdaného programu nastaveno prostitedi, jenz je izolovano od hostitelského systému a pii
spusténi nebezpecného kodu nedojde k Zadnému narusSeni nebo prolomeni systému nebo

zavést dostateCnou validaci a kontrolu odevzdaného zdrojového kodu.

3.2.3 Pouzitelnost

UzZivatelské rozhrani musi byt jednoduché a snadno pouzitelné pro vSechny typy
uzivateld. Rozhrani musi byt intuitivni a v ramci malych obrazovek staci, aby bylo pouzitelné,
vzhledem k tomu, ze vypracovavani a odevzdavani ukoli se primarmné provadi na stolnich

pocitacich.
3.24 Integrita

Systém musi vyhovét praktikam k zachovani integrity dat. Pfi neocekavanych chybach
musi byt schopen se z chyboveho stavu zotavit a neohrozit tak ovlivnéna data a v ptipadé

transakci uspé$né provést patii¢ny rollback operaci.

3.3 Analyza stavajiciho feSeni

Stavajicim feSenim je momentalné v dobé psani této prace platforma Moodle. Tato
platforma vznikla v roce 2002 za Gcelem vytvofit sluzbu pro spravu online pfedmétd na
internetu s kladenim durazu na interakci. Systém v zakladu disponuje automaticky
vyhodnocovanymi tlohami, které ale neumoziuji spousténi a hodnoceni zdrojového kodu. Je

zde tedy velky limit v interpretaci Ukolu pro programatory.

Existuje vSak stazitelny plugin s ndzvem CodeRunner udrzovan Richardem Lobbem a
Timem Huntem. Plugin vyuziva Moodle kvizii u pfedmétu ke zprostfedkovani ukolu.
K vytvofeni tikolu vyucujici vyuziva administraci otdzek Moodle. Vyucujici pii vytvareni
ukolu stanovi zakladni nastaveni pro otdzku jako programovaci jazyk, zadani, a hlavné

testovaci sekci s o¢ekavanymi vystupy. Tato sekce nejéastéji otestuje vlozeny kod od studenta
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a zformétuje jeho vysledek. Vysledek porovna s ocekavanymi vysledky na zakladé podobnosti
odpovéd’ studenta ohodnoti. Veskery cizi kod je spoustény v sandbox prostiedi Jobe idealné
nainstalovany na separatnim zafizeni, aby se docililo nejvyssi bezpecnosti. V zékladu
podporuje programovaci jazyky Python, Javu, C, C++, PHP a JavaScript, Octave a Matlab.
Lze v8ak plugin rozsifit o podporu dalSich programovacich jazykd. Nejjednoduseji se tim
docili ptes Python script, ktery zavola patfi¢né programy pro kompilaci a spusténi zdrojového
kodu. CodeRunner nabizi velky prostor pro definici vlastni logiky spousténi a hodnoceni
programatorskych praci.
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4 Navrh reSeni

Navrh feSeni pro systém automatické opravy programatorskych praci zahrnuje
planovani architektury systému, vybér technologii, navrh databéze, uzivatelského rozhrani a
implementace kliCovych komponent. Navrh zajist'uje, ze systém je efektivni, Skalovatelny,

bezpecény, intuitivni a snadno pouzitelny.
4.1 Navrh uzivatelského rozhrani

Nasledujici podkapitola rozebira navrh uzivatelského rozhrani a poskytuje k popisu

jednoduché wireframes.

4.1.1 PiihlasSovaci obrazovka

\Jazyk_ [ Cettna @ -

i a7 o T e S B P

Piihlasit se l

AT AT I M R LA

Obr. 5 Wireframe piihlasovaci obrazovky. Zdroj: vlastni tvorba

Prihlasovaci obrazovka aplikace je pomémé jednoducha. Jako je na wireframe v obr.
5 zaznamenano, jde o malé okno s tla¢itkem piihlasit se. Toto tlacitko uZivatele piesméruje na
pfihlaSovaci obrazovku portélu Stag, kde nasledn€ vyplnéni udaje a pii uspéSném piihlaSovani
dojde k pfesmérovani do hlavni ¢asti aplikace. V pravé horni ¢asti obrazovky je uz na vybér
jazyk aplikace.
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4.1.2 Obrazovka ptedméti a zobrazeni predmétu

000
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Letni semestr £0L2/2023

ﬁn&vmmc o predmétu F dkoly [
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Dikstriv algoritrus I o 2023 VLY Uspesny

Obr. 6 Wireframe obrazovky predmétu a zobrazeni predmétii. Zdroj: vlastni tvorba

Po piihlaseni je uzivatel pfivitan domovskou strankou a ma na vybér z jednoduchého
menu. Nejvic dulezita polozka, je polozka ,,Pfedméty*. Po rozkliknuti dochazi k zobrazeni
obrazovky predmétt (obr. 6). Tato obrazovka po prvotnim nacteni obsahuje pouze levou sekci
se seznamem piedmétd, Které ma student zapsané, rozdéleny na semestry. V seznamu
predmétu je vyhledavaci pole pro textove filtrovani predmétu.

Jakmile uzivatel rozklikne néktery z predmétu, objevi se obrazovka s informacemi. Je
zde i malé menu umoznujici pfistup na sekce s informacemi a ukoly pfedmétu. V sekci ukolt
se nachazi tabulka zobrazujici jednotlivé zadané Ukoly v tomto pfedmétu (viz obr. 6). Patrny

je zde nazev, termin odevzdani, hodnoceni a stav tkolu. Ukol jde dal rozkliknout na detail

ukolu s formulafem pro odevzdavani ukolu.
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4.1.3 Detail a formulai odevzdavani ukolu

Z_aklad\/ Javascriptu

Parometr 3

%

Termin odevzdavoni 14 7. 2023
Pokusy: V3
Minimalni pocet bodi: |

Maximalni pocet bodl: 3

Aktudlni stav: Uspéiné vyhotoveno

Eiﬂohy
D how-to-js pdf
Nohrat feseni
|
Pokusy
» B 72023 2 Uspéch

D mainjs

=llo, world From Js!

Obr. 7 Wireframe detailu a formulafe odevzdavani ukolu. Zdroj: vlastni tvorba

Po rozkliknuti ukolu se uzivatel dostava na konkrétni detail Ukolu v ramci obrazovky
predmétu. V detailu se nachazi nazev Ukolu a pod nim textové zadani, které je mozné obohatit
obrazky. Vedle zadani ma uzivatel specifické informace o Ukolu a terminech spolu
s prilohami, které si student mize stahnout. Pod informacemi obsahuje sekce formulaf pro
odevzdani Ukolu. Formulai s nahravaci ikonou a tlacitkem slouzi k odeslani nahraného

souboru. Pod touto ¢asti se vytvari seznam vSech pokusl, kde si uzivatel mize zobrazit

dilezité informace véetné vystupu vlozeného zdrojového kodu.
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4.1.4 Formulai zadavani ukolu
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Obr. 8 Wireframe formulafe zadavani tkolu. Zdroj: vlastni tvorba

Posledni wireframe popisuje navrh formulafe zadavani ukolu (obr. 8). K tomuto
formulafi ma pfistup pouze ucet vyucujicich oproti predeslym obrazovkdm urceny pro
studenty. Jde o jednotliva pole, ktera jsou uréena k podrobné specifikaci tkolu. Déli se na:
zakladni sekci uréenou pro specifikaci textovych vlastnosti a terminti ukolu, sekci vkladani
zdrojového kodu potiebny pro automatickou opravu odevzdaného ukolu a sekci se studenty,
kde vyucujici miize manualn¢ ptiradit nebo odebrat studenta a zobrazit si pokusy jednotlivych

studentt se vstupnim souborem a vystupem zdrojového kodu.

4.2 Architektura systému

Architektura systému je zaloZena na vicevrstvé architektufe s oddélenim prezentaéni
logiky, aplikaéni logiky a datové vrstvy. Tento piistup zajiStuje modularitu feSeni,
Skalovatelnost a snadnou tdrzbu a hojné se vyuziva pro vyvoj webovych aplikaci. Klientska

a serverova logika je od sebe oddélena dle architektury klient-server.
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4.2.1 Prezentacni vrstva

Prezentaéni vrstvu aplikace tvoii moderni frontend JavaScript framework. Vrstva se

spousti v prohlize¢i na poc¢itaci klienta a pomoci REST API komunikuje se serverovou ¢asti.

Cesta JavaScript frameworku byla zvolena, protoze na klientské ¢asti potiebujeme mit
hodné logiky souvisejici se zadavacimi a odevzdavacimi formulafi. Framework velice
usnadiiuje Vyvoj a nastoluje prostiedi pro moznou budouci expanzi projektu. Pro tyto ucely
vyuzivame konkrétné SPA framework, protoze nemusime brat ohled naweb crawlers. Stranka
je primarné pro autorizované uzivatele. Pii rozhodovani bylo nastoleno, Ze framework musi
byt rychly, mit rozvinutou velkou komunitu pro budouci podporu, rozsédhlou a srozumitelnou
dokumentaci. Musi podporovat vyvoj pomoci komponent pro snadné znovupouziti sekci a
nesmi byt pfili§ naro¢ny na udrzbu. REST API je osvédceny standard vyuzivany velkym
poctem webovych aplikaci. Svoji jednoduchosti a robustnosti se stava vhodnym kandidatem

pro komunikaci se serverem.

Dale pro oSetieni chyb tykajici se Spatného typovani v dynamickém jazyce JavaScript
se pouziva nadstavba TypeScript, ktera obohacuje vyvoj o typovou kontrolu a zamezuje tak
nékterym chybam uz pii vyvoji.

Pro tyto vSechny tyto ucely byla vybrana knihovna React.js. I kdyz se nejedna o
framework, je svoji flexibilitou, ,,arsendlem™ mozZnosti a s jednou z nejvétSich frontend

komunit bran jako vhodny kandidéat pro stiedné velké aplikace.

V ramci stylovani a implementace urcitého stupné responzivity je vhodné k JavaScript
frameworku pfidat také CSS framework, jenz nabizi pfedem pfipravenou mnozinu styli
usnadnujici stylovani komponent a naslednou optimalizaci pro rlizna zafizeni. V nékterych
piipadech obsahuje uz i1 hotové komponenty piipravené k pouziti nebo personalizaci
a vyhovéni potieb webové stranky. Knihovna React.js jsme skombinovali s CSS nadstavbou
Bootstrap, ktery je mezi CSS frameworks velmi uznavany. Obsahuje sadu ptedpfipravenych
stylti a komponent a pro ucely tohoto projektu velmi pomahd pfi stylovani a urychluje vyvoj
webové aplikace.

Mimo jiné pro optimalizaci a sestaveni vysledného JavaScript kodu z projektu se

pouziva bali¢kovaci nastroj Vite.

4.2.2 Aplikacni vrstva

U aplikaéni vrstvy si rozebereme backend funkcionalitu projektu bézici na serveru a

ur¢ime technologie pro vyvoj a tdrzbu backend aplikace. Backend aplikace je svou velikosti
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a narofnosti pomémé naro¢na pro béZnou implementaci. Proto volba jit opét cestou
frameworku velice rapidné urychluje vyvoj a uspoiadé jednotlivé komponenty aplikace do
fadné projektové struktury. Neni vSak tfeba pfemyslet o platformé schopné udrzovat a vyvijet
aplikace na enterprise Urovni. Zaroven Se nebavime o pouziti pouze jednoho frameworku.

Konkrétné je zapotiebi integrovat minimalné¢ webovy a ORM/ODM framework.

Webovy framework nam pomaha rychle vyvinout REST API aplikace s rychlym
zpracovanim a validaci API pozadavkt a jejich odbavenim adekvatni odpovédi. Mimo to nam
webovy framework vede ke sprdvnému zabezpeceni jednotlivych sekci aplikace, aby v
budoucnu nebyly nachylné na nejbézné&jsi bezpecnostni hrozby.

ORM/ODM framework nam hodné zleh¢uje praci s databazi. V pfipadé¢ pouziti relacni
databdze nam umoziuje mapovat tabulky na objekty urychlujici vyvoj a zlepseni kontroly nad
daty. Framework vét$inou také disponuje migra¢ni funkcionalitou, ktera pii vyvoji aplikace,

zvlasté budoucim, pomaha s migraci dat do nebo z databazového schématu.

Oba frameworky, a také programovaci jazyk vyuZivajici framework musi byt opét
rychlé, dobfe udrzované, s bohatou komunitou a musi spliiovat dostate¢nou flexibilitu pfi
VYVOji.

V souvislosti se zminénymi pozadavky byl jako webovy framework vybran Express.js
a tim i platforma Node.js postavena na programovacim jazyku JavaScript. Tento framework
vynikd svoji flexibilitou a diky zvoleni frontend JavaScript frameworku v piedeslé
podkapitole, vyuzivame sdileni patii¢nych ¢asti codebase mezi aplikacemi. JavaScript
platforma ma také diky pouzivani stejného bali¢kovaciho systému Npm piistup k nespocet
knihovndm dale usnadnujici vyvoj aplikace jako je napiiklad nadstavba Typescript, kterou

vyuzivame i na serverové strang.

V piipadé ORM frameworku je vyuzit framework Prisma. Tento framework pracuje na
zaklad¢€ schématu definovaném pomoci souboru ,,schema.prisma®, ktery popisuje databazové
modely a jejich vztahy. Po vytvofeni schématu generuje typovaného klienta v Typescript
jazyce presné na miru schématu, ktery se chova jako objektové rozhrani pro komunikaci
s databazi. Framework je pouzitelny pro vétSinu relaénich databazi, ma rozsahlou
dokumentaci a rozvinutou komunitu a fadi se mezi nejmodernéjsi JavaScript ORM

frameworky.

V ramci autentizace je implementovéna autentizace skrze autentizaéni formulad JCU,
ktera nasledné poskytuje pfistupovy ticket systému pro opravu programatorskych praci.

Samotna aplikace vyuziva tento ticket pro pfistup k potfebnym informacim. Navic na strané
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aplikace existuje vlastni autentizace implementovana ve formatu JWT access a refresh
tokent. Tato vlastni autentizace nabizi vétsi kontrolu nad piihlaSenymi uzivateli. Napf.
Vv ptipad€ donuceni uzivatele k odhlaseni se nastavi jeho refresh token jako vyprsely a aplikace

tohoto uzivatele automaticky odhlasi p#i validaci tohoto tokenu.

Na zavér bylo potieba si specifikovat automaticky proces spousténi a hodnoceni
odevzdanych programatorskych praci. Tento proces musi probihat ve virtualizovaném
prostiedi. Virtualizované prosttedi naim dovoluje oddélit béh programti od hostitelského stroje
a minimalizovat tak potencionalni vnitini hrozby. Velice pfivétivou volbou je kontejnerizace
téchto programii. Kontejnery jsou velmi lehké a jednoduché vypocetni instance, které lze
snadno nakonfigurovat. Pro tyto tcely byla vybrana platforma Docker, ktera disponuje
specifikaci kontejnert pies Dockerfiles a nabizi CLI pro ovladani kontejnert, které
vyuzivdme piimo v nasi aplikaci a nechdvame tak veSkerou spravu téchto kontejnerti na
aplikaci. Abychom spravné hodnotili vlozeny koéd i v piipadé napf. nahodné generovanych
vstupd, musime misto pouziti pouze textové specifikace ocekdvaného vystupu nadefinovat
také referencni zdrojovy kod. Tento kod vklada vyucujici pfi specifikaci ukolu. Je spoustén
zaroven se zdrojovym kodem nahravany studentem a nésledné porovnan s vysledky obou
programii, kde referen¢ni kod produkuje ocekdvany vystup. Pokud pouzivame ndhodné
generované vstupy, poskytneme je obéma implementacim a tim docilime spravného

hodnoceni v tomto piipadé.

4.2.3 Databaze

Databaze hraje klicovou roli pro zaznamenavani zaznamt produkované studenty a
vyucujicimi. Musi byt tedy také zvolena. Protoze data jsou svoji strukturou velmi jednoducha
a struktura je pevna s danymi datovymi typy, zvolili jsme pro chod aplikace databazi rela¢ni
oproti dokumentové. Souvisi to i s faktem, ze projekt nevyzaduje nejvyssi stupen dostupnosti
na ukor konzistence a pokro¢ilé horizontalni Skalovani jako je napf. sharding, je Casto
dostupné u dokumentovych databazi. Pro nase ucely byl zvolen systém fizeni baze dat
MariaDB.
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4.3 Databazovy model
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Obr. 9 ER diagram databaze systému. Zdroj: vlastni tvorba

Po stanoveni funkénich a nefunkénich pozadavki jsme schopni navrhnout databazovy
model. Budeme se vénovat definici entit a vztahl. Béhem névrhu databazového modelu
zohlednime stanovenou API strukturu rozhrani IS Stag a vyhneme se redundanci dat. Ukolem
bylo tedy navrhnout stabilni, funk¢ni a Skalovatelny databazovy model, ktery obsahuje
dostate¢né informace pro spravny a plynuly béh aplikace.

Postupné si popiSeme navrzené schéma (viz obr. 9). Jako zakladni entita, jez je stéZejni
pro chod aplikace, je jednoznac¢né uzivatel (viz obr. 9 entita User). Uzivatel musi obsahovat

roli, abychom kazdy uzivatel mél spravnd opravnéni. U této entity predpokladame, ze
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uzivatelé uz v ramci systému JCU IS Stag existuji. Tudiz piidavani uzivateli do vysledné
tabulky je provedeno v ramci prvniho ptihlaseni uZzivatele do systému automatickych oprav
po uspesné autentizaci na stran¢ systému IS Stag a po uspé€sném poskytnuti informaci o tomto
uzivateli. V ramci prvniho piihlaseni se ukladaji informace, se kterymi zpétné uzivatele
parujeme na uzivatele v IS Stag systému. Pro tyto ucely nam staci identifikacni ¢islo 1S STAG.
Pro podporu JWT refresh tokend, jsme k uzivateli napojili entitu refresh tokent (viz obr. 9
entita RefreshToken).

Dalsi velmi dulezitou entitou je entita zadani (na obr. 9 jako entita Task). Tato entita
obsahuje veskeré informace o zadani vytvofeném vyucujicim. Jde o viditelné informace pro
studenty jako nazev, zadani, datum nejpozdéjsiho odevzdani a hodnotici kritéria. Dale zde

nalezneme technické specifikace ukolu jako pouzivany Docker image.

Entita zadani jsme napojili na entitu predméta (obr. 9 entita Course). Entita predméta
toho neobsahuje pfili§. Vétsinu informaci nalezneme v APIIS Stag. Staci zde tedytzv. ,.slug®,
ktery ma ulohu jako jedine¢ny identifikator predmétu. Skldda se z parametrti, které nam
nasledné dovoluji napéarovat piedmét na systém IS Stag. Poslednim sloupcem je sloupec pro
uchovani textu popisujici dany ptredmét.

Dalsi malou entitou jsou vstupni argumenty zadani. Jde o jednoduchou entitu, kde

ukladame hodnotu vstupu jako fetézec umoznujici vytvaiet komplexnéjsi zadani.

Kdyz se vratime k entité uzivatel a chceme urcité tuto entitu propojit s entitou ukold.
Dostavame tim dvé entity: Entitu zadani (obr. 9 v diagramu jako TaskAssignment) a entitu
pokusii (v obr. 9 jako TaskAssignmentEntry). Entita zadani pouzivame K propojeni uzivatele
(studenta) s ukolem. Kazdy uzivatel pod ur¢itym predmétem nemusi Vv realném svété plnit
vSechny tkoly a takto stanovené schéma umozituje zadat ukol pouze n€kterym uzivatelim.
Navic k této tabulce potiebujeme znat informace o pedeslych pokusech a ty shromazd’ujeme

Vv ramci entity pokust. Pokusy obsahuji stav vyhodnoceni a bodové ocenéni odevzdaného

programu.

Entita pokust dale vlastni referenci na konkrétni viozeny zdrojovy kod. K tomu slouzi
entita zdrojového kodu (viz obr. 9 SourceCode entita). Kazdy pokus je napojen na instanci
entity pro zdrojovy kod. Zde jsou piedevsim informace o stavu kompilace a spusténi
programu, ¢as vyhodnocenia vystup programu. Tato entita je také napojena na Ukol. V ramci
zadéavani tkold pottebujeme napojit i referencni zdrojovy kod.

Vsechny zdrojové kody jsou napojeny na souborovou entitu (viz obr. 9 entita

FileEntity). Tato entita zprostiedkovava informace o nahraném souboru jako cesta k souboru
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na serveru, velikost, nazev a typ souboru. Mimo jiné je tato entita napojena na entitu Ukolu z

dtivodu vkladani ptiloh a obrazku ke specifikaci konkrétniho ukolu.

5 Implementace

Pata kapitola této prace zahrnuje popis vyvoje a implementace systému dle stanovenych
pozadavku a navrhu. V souladu s vyvojem bude pfedstaveno pouzité vyvojové prostiedi
S pouzitymi nastroji usnadnujici vyvoj. Bude popsana struktura projektu a integrace na
testovaci server.

5.1 Vyvojové prostiedi a néstroje

Pro vyvoj bylo vyuzito vyvojové prostiedi VS Code. Toto prostiedi je velmi popularni
pro vyvoj JavaScript aplikaci a méa Sirokou podporu pro rizné programovaci jazyky a
frameworkut nejen v jazyce JavaScript skrze pluginy. Pro spusténi a vyvijeni aplikace byla
zvolena platforma Docker pro spravu kontejnerti. Kontejnery usnadnuji vyvoj aplikace
v prostfedi, které si miZzeme piesné nadefinovat a pomohly nam aplikaci integrovat.

K rozsifeni a usnadnéni konfigurace Docker kontejnerti jsme pouzili nadstavbu Docker

compaose.

Vyvojové prostiedi VS Code nabizi velmi pokrocilou interakci s Docker kontejnery a
nabizi plugin bali¢ky, které zavadi moznost vyvijet pfimo uvniti kontejneru. Tento zpisob
vyvoje pfesouva veskeré systémové a programové pozadavky na kontejner odstranujici
problémy s kompatibilitou a nutnosti instalace riznych verzi stejného softwarového vybaveni
pro vyvoj. Mimo kontejnery budou v ramci VS Code prostiedi pouzity pluginy specifické pro

projekt vyuzivané frameworky.

5.2 Struktura projektu

Projekt je rozdélen na dvé ¢asti (dvé aplikace): serverovou, jenz se nachazi v kofenu
adresare a klientskou, kterou jsme umistili do adresare ,.client” (znazornéno na obr. 10). Ke
kazdému tomuto adresaii jsou pfifazeny patticné Docker kontejnery, které se po v ramci
nacteni konfigurace uréené pro vyvoj spousti a jsou startovany aplikace uvnitt kontejnera.
Kontejnery (ptesnéji aplikace v kontejnerech) posléze spolu komunikuji v ramci jedné Docker

sit¢ ptes REST API rozhrani na jednom hostitelském stroji. Vyjma zdrojového kddu struktura
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projektu disponuje konfigura¢nimi soubory, uréené pro nastaveni Docker kontejnerti a

vyvojového prostiedi véetné kontroly zdrojového kodu.

Obr. 10 Struktura projektu v IDE VS Code. Zdroj: vlastni tvorba

5.3 Backend aplikace

V nésledujicich podkapitolach si popiseme backend aplikaci délici se na controller ¢ast,
servisovou ¢ast a modelovou/datovou ¢ast. V podkapitolach nebude popsan veskery kod, ale

pouze klicové casti aplikace dileZité pro tento projekt.

5.3.1 Routers

Jednotlive kontroléry jsou reprezentovany v podobé¢ routerti. Tyto routery slouzi ke
specifikaci koncovych bodu (endpoints), zachytavajici a odbavujici REST API pozadavky.
Jednotlivé routery jsou definovany dle pfifazené sekci aplikace a kazdy je identifikovan jinym
koncovym bodem. Né&které routery mohou byt zavislé na jinych routerech (jako napf.

v ptipadé task routeru). Routery vyuzivaji systém middlewares. Jde o funkce, které se si
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navzdjem piedavaji odchyceny pozadavek a na zakladé¢ vlastni implementace mohou
pozadavek modifikovat nebo cely proces predavani pozadavku prerusit zpracovanim
pozadavku pfimo v middlewaru. V tomto ptipadé se pozadavek odesle zpatky smérem ke
klientovi nejcastéji s chybovou hlaskou nebo valida¢ni chybou. Tento systém vyuziva aplikace
napft. pii validaci POST pozadavku ve formé ,,validateBody* middleware funkce (viz obr. 11).
Jde o funkci, kterd vraci implementaci dalSi funkce, v tomto piipadé nas konkrétni
middleware. Funkce si ptetransformuje pomoci knihovny ,,class-transformer* télo pozadavku
a naparuje na patficnou validaéni tfidu obsahujici definice validacnich testll nad atributy
pomoci TypeScript decorator deklarace. Tato instance nové naparované tfidy je nasledné
zvalidovdna na zakladé zminénych validac¢nich testli. Pokud validace obsahuje valida¢ni
chyby, jsou chyby zpracovany do ¢itelné podoby a vraceny zpatky klientovi. Pokud ne, vola

se funkce ,,next“ predavajici pozadavek dalsi middleware funkci.

: ClassConstructor<T>) {
| : Response, next: NextFunction) => {
dto = transfor ito( s : )3
errors a date(<object>dto);

- (errors.

const errorRespon: mapValidationErrorsToErrorResponse(errors};

Obr. 11 validateBody middleware. Zdroj: vlastni tvorba

5.3.2 Proces registrace a prihlaseni

Registrace uzivateli probiha v rdmci piihlaSeni provedené skrze IS Stag. Po tomto
ptihlaseni dojde k odeslani piihlasovaciho pozadavku s IS Stag tokenem na webovy server.
Webovy server odchyti tento pozadavek v uzivatelském routeru. Pro tento pozadavek jsou na
zaklad¢ poskytnutého Stag tokenu vyzddéana data o uzivateli od IS Stag, kterému patii
pfistupovy token. Pokud IS Stag odpovi kladn¢, webovy server zkontroluje, jestli uZivatel
existuje. Pokud neexistuje, vytvaii nového uZivatele s poskytnutymi Udaji. Po ziskani
uzivatele se vytvaii patiicné JWT tokeny (podrobnéji popsané v nasledujici podkapitole) a

posilaji se klientské aplikaci v rimci odpovédi na pozadavek.

5.3.3 Autentizace

Autentizace pozadavku je v aplikaci feSena skrze knihovnu Passport s nadefinovanou

vlastni JWT strategii. Nase vlastni JWT strategie se opira o uloZzeni Stag identifikatorudo JWT
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tokenu, spolu s roli uzivatele a Stag ovéfovaciho tokenu. K vytvareni tokenl se pouziva na
serveru ulozené Sifrovaci heslo, které se pouziva k Sifrovani a deSifrovani tokenu. Tento
pfistup zajist'uje, Ze se napt. Stag oveéfovaci token nedd z JWT tokenu ziskat bez Sifrovaciho
hesla. Passport knihovna ma na starosti extrahovani JWT tokenu z pozadavku a nasledného

deSifrovani. V ramci JWT tokentli povaZzujeme token za validni, pokud elektronicky podpis se

Express) {

Obr. 12 ¢ast auth.service souboru s definici Passport autentizaéni strategie. Zdroj: vlastni tvorba
shoduje s podpisem, ktery se generuje z datové ¢asti (jde o stejny proces jako u vytvareni
podpisové ¢asti JWT tokenu). V ramci knihovny Passport definujeme vlastni strategii pro
naparovani uzivatele na specificky token. Z desifrovaného tokenu se extrahuje identifikator
uzivatele, podle kterého se uZivatel najde v databazi. Tento nalezeny uzivatel se nasledné
vyuzivd v ,check-auth® middleware funkci, slouzici k autorizaci a k naslednému ptidani
uzivatele na API pozadavek pro snazsi praci v nésledujicich middleware funkci pracujici

s timto pozadavkem. Veskera tato funkcionalita je soucasti auth servisni t¥idy projektu (az na

,.check-auth* middleware, ktery je definovany mezi ostatnimi middlewares).

5.3.4 Automaticka kontrola a hodnoceni kédu

V rozboru navrhu feSeni jsme si ujasnili, Ze potfebujeme, aby automaticka kontrola kodu
probihala v Docker kontejnerech z dtivodu bezpecnosti a jednoduchostikonfigurace. Aplikace

sama o sob¢ uz vSak v kontejneru pracuje (minimalné¢ ve vyvojovém prosttedi). Na prvni

34



pohled se tento fakt jevi jako zavaznd ptekazka. AvSak pokud Docker kontejneru udélime
privilegovany pfistup, konkrétné ptes udéleni pfistupu k Docker komunika¢nimu soketu,
kontejner dokaze samotnou Docker instanci ovladat a vyuzit Docker CLI. Ke konfiguraci je
nutné pripravit vlastni Dockerfile, jenz stahne Docker CLI a potiebné knihovny, ptidat
uzivatele a namapovat socket pomoci Docker volume:
,J/var/run/docker.sock:/var/run/docker.sock”. Pro nasledné ovladani docker kontejneri
vznikly funkce v docker ¢asti aplikace. Node.js umoziuje spousténi piikazti mimo aplikaci
skrze interface, ktery startuje piikaz v nové instanci shell.

Cely tento proces (viz obr. 13) za¢ina nahranim souboru ur¢eného ke spusténi a kontrole.
Hlavni tfidou implementujici funkcionalitu automatické kontroly a hodnoceni kodu je servisni
tfida SourceCodeRunnerService. Z instance této tfidy se vold patficna ttidy podle typu
zdrojového kodu. Pokud je zdrojovy kod urceny jako referen¢ni, tedy nahravany vyucujicim
z formulafe zadavani tkolu, pfedlozi se tento zdrojovy kod nové instanci tfidy s nazvem
Runner. Runner je tfida, ktera ma na starosti pouze béh kodu v kontejneru. V jeden moment
mize vlozeny kod zpracovavat pouze jedna instance tfidy Runner. Tato tfida pouziva
nadefinované Docker funkce ktomu, aby sestavila a spustila patfiény kontejner dle
Dockerfile, ktery byl vybran vyucéujicim. Tyto Dockerfiles jsou ulozeny v projektu aplikace a
nabizi moznost specifikovat nejen prostiedi pro kontrolu a hodnoceni zdrojového kodu.
Vytvofeny kontejner mad omezené vypocetni zdroje, nema pfistup k internetu, kod uvnitf se
spousti pod omezenym uzivatelem a s Zivotnostni 30 sekund. Nasledné Runner instance
zkopiruje zdrojovy kod do kontejneru a kod spusti. V piipadé, Ze je vlozen kod bézici déle jak
30 sekund, Runner automaticky kontejner ukon¢i.

V ramci moznosti vkladani vice soubort systém umoznuje vkladat i archivni soubory.
Ke zpracovani tohoto typu souboru je uvniti kontejneru nadefinovan pomocny skript s ndzvem
»process_input_file.sh®. Jde o skript napsany v jazyce Bash, jenz se uvniti kontejneru pouziva
k predzpracovani zkopirovaného souboru. Proces spocivd v ureni typu souboru. Pokud
vlozeny soubor je zdrojovy kod, skript soubor nemodifikuje. V piipad¢ archivniho souboru
dojde k extrahovani soubort z archivniho souboru a skript nalezne patti¢ny entrypoint soubor

aplikace.
Po spusténi skriptu se kompiluje a spousti samotny zdrojovy kod. Po spusténi se vraci
vystupni hodnoty zpatky Kk instanci Runner, ktera kontejner spravné ukon¢i a zavola metodu,

kterou instanci tfidy Runner pfedala instance tiidy SourceCodeRunnerService. Zavolanim této

metody se provede patficné vyhodnoceni a zapiSou se hodnoty do databaze.

35



Pti vlozeni zdrojového kodu ze strany studenta pies formulat odevzdéavani zdrojového
kédu, se zminény proces spousti dvakrat. Jednou pro studentsky kod a nésledné pro referencéni
kod piifazeny k Ukolu. Poté se provadi vyhodnoceni na zakladé podobnosti vystupu

referen¢niho a studentského zdrojového kodu.

Docker container

SOuBoar/, V‘?S't”f“f
pF‘fko\zL{:

V

leéel konpiﬁur‘o\ce_ + kéd
— = | SourceC odeRunnerService

T ano
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Obr. 13 Zjednoduseny diagram procesu kontroly a spousténi kodu. Zdroj: vlastni tvorba

5.4 Frontend aplikace

Tato kapitola popisuje hlavni strukturu a implementaci klientské ¢asti webové aplikace.
Jednotlivé komponenty avzhled aplikace byl implenetovan a nastylovan v ramci wireframi a

navrhu. Podobné jako u ptedeslé kapitoly nebude popsan veskery kod aplikace.

54.1 Autentizace pozadavkl

K autentizaci pozadavkl na webovy server je nutné se nejprve autentizovat v IS Stag
systému. Po Gspésné autentizace dojde k pfesmérovani zpatky na aplikaci s IS Stag tokenem.
Po piihlaseni pfes systém IS Stag a pfesmérovani je potieba provést nékolik dilezitych
operaci, které umozni ziskani opravnéni k pouziti patéiénych API rozhrani webového serveru.
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Prvni operaci je predani IS Stag tokenu webovému serveru ptes piihlasovaci API. Pfi Gispésné
autentizaci server vraci dvaJWT tokeny: access a refresh token. Access token slouzi k bézné
autentizaci pozadavki na webovém serveru. Maji vSak kratkou Zzivotnost a po vyprSeni
Zivotnosti se musi pouzit refresh token k ziskani nového access tokenu. Po ptihlaseni uz
klientska aplikace s IS Stag systémem piimo nekomunikuje a hned po ziskani téchto tokent
si aplikace uloZi tyto tokeny do local storage prohlizece. Nasledné aplikace vyuzije uloZeného

access tokenu, aby si vyzadala informace o uZzivateli pfes webovy server.

Aby JWT tokeny byly pouzivany v rdmci dotazovani se webového serveru a byla
zautomatizovana obnova access tokenu pies refresh token, vyuzila se knihovna Axios (a
nadstavba této knihovny Axios JWT) a jeji mozZnost piidat interceptors. Axios je moderni
knihovna pro posilani REST API pozadavku. Nabizi moZnost definice interceptors. Jde o

specialni funkce, které v nasem piipad¢€ mohou reagovat na odpovéd’ ze serveru. [22]

Nas interceptor (obr. 14) reaguje na status kody, které se objevi v ramci autentiza¢ni
chyby. Pokud jsme pouzili access token a server nam vratil tuto chybu, jde pravdépodobné o
vyprSely access token. V ramci funce interceptor se vyzada novy access token pres refresh
token. Pokud i tato operace vrati autentizacni chybu (refresh token je neplatny nebo také

vyprsely), uzivatele odhlasi.

ync : string): Promise<string> => {
response: AxiosResponse<lw cenResponse> | void = await ax

ackendBaseUrl + API.R

Obr. 14 Definice Axios interceptor pro autentizaéni chyby. Zdroj: vlastni tvorba

5.4.2 Router klientské aplikace

K plynulému ptfechodu mezi jednotlivymi sekcemi webové aplikace se pouziva
knihovna React Router. Tato knihovna kontroluje momentalni URL uzivatele a na zakladé
této URL poskytne uzivateli spravnou React komponentu K vytvofeni React Router je tieba

nadefinovat jednotlivé sekce aplikace a k nim pat#i¢éné komponenty (viz obr. 15).
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</Route>

Obr. 15 Struktura aplikace v React Router specifikaci. Zdroj: vlastni tvorba

5.4.3 Vyuziti JavaScript udalosti

V nékterych pifipadech navrzend React struktura komponent znesnadiiuje kontrolu
komponent, které jsou v hierarchii vys. V nasem piipadé se napf. jednd o komponenty,
zobrazujici nacitaci obrazovku. Abychom nacitaci obrazovku aktivovali (napf. pfi ¢ekani na
odpovéd pozadavku — viz obr. 16), v ramci nasi aplikace mizeme kdekoli odeslat udalost,
kterou odchyti listener registrovany na nacitaci komponenté. V tento moment listener pieda
udalost komponenté a ta na zakladé vstupu vyhodnoti, jak zménit stav komponenty.

o ion £

LoadingEvent.
15t courses

Obr. 16 Piiklad vyuziti JS udalosti v aplikaci. Zdroj: vlastni tvorba
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6 Zavér

V této bakalaiské praci jsme se zaméfili na navrh a implementaci webové aplikace pro
zadavani, odevzdavani a automatickou kontrolu programatorskych praci. Bé&hem
vypracovavani prace byl sestaven navrh podle funkcénich a nefunkCnich pozadavka a
uzivatelskych roli a potteb. Néavrh feSeni je tvofen z né¢kolika wireframes popisujici dualezité
obrazovky, které uzivatel pouziva pii praci s aplikaci. V ramci ndvrhu byly stanoveny
technologie aplikace skladajici se z framework, knihoven a jazykovych nadstaveb, jez se
vyuzivali pfi vyvoji. Vyprodukovany systém usnadiuje proces hodnoceni programatorskych
ukolid a poskytuje uzivatelim efektivni a intuitivni nastroj pro spravu a kontrolu a hodnoceni
jejich prace. Pro své fungovani systém vyuziva API rozhrani IS Stag zajiStujici automatické
propsani uZzivatelskych tidajii po prvnim piihlaSeni a data pottebna pro chod aplikace.

Aplikaci je mozné dale rozvijet. Mezi mozné cesty budouciho vyvoje patii napt.
vytvoreni novych automatizovanych Docker prostiedi skrze Dockerfiles umoziujici podporu
dalsich prostfedi, které v podstatné nemusi byt ani orientované na opravu programatorskych
praci. Vramci aplikace lze provadét vylepseni uzivatelského rozhrani a zvySovat jeho
intuitivnost a pouzitelnost. Nedostatkemautomatické opravy programatorskych praci v nasem
systému spociva v izolovanosti kontejnerd. Uvnitt kontejneru nelze k sestaveni aplikace
pouzit externi knthovny dostupné ke staZzeni v ramci bali€¢kovacich systému jako napt. Npm
pro Node.js programy. V momentalnim nastaveni se musi tyto knihovny nahravat spolu se
zdrojovym kodem. PouZitim velkého mnoZstvi knihoven se vSak zvySuje velikost vloZzeného
souboru a kvili omezeni velikosti vstupniho souboru miize byt zdrojovy kod odmitnut validaci
aplikace. Toto nastaveni omezuje studenty vyuzivat a uéit se s knihovnami. Na druhou stranu
je toto nastaveni dulezité pro bezpecnost infrastruktury a vede studenty k vymysleni vlastnich
feSeni pro implementaci. Systém také nedisponuje kontrolu plagiata, protoze by se v tomto

ptipad¢ jednalo od nad ramec této bakalaiské prace.

Navzdory nedostatkim systému je prace kompletni a vysledny projekt odpovidanavrhu.
Systém je funkéni, responzivni a spravné komunikuje s externim systémem Stag. V ramci

prezentace projektu bylo vytvofeno testovaci prostfedi dostupné online. K tomuto prostiedi

Ize nalézt vice informaci v navodu ke zprovoznéni aplikace.
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Navod ke zprovoznéni aplikace

Aplikace ke svému spuSténi a néslednému spravnému fungovani vyzaduje
nainstalované prostiedi Docker. Protoze tato platforma vyuziva virtualizace dostupné v Linux
operacnim systému, je v piipad¢ spusténi aplikace nutné mit Docker prostfedi propojené
s nainstalovaném prostfedi WSL. K vyvoji byl pouzit Docker verze 4.32.0 a Docker engine
verze 26.1.4. Po instalaci prerekvizit lze aplikaci spustit v kofenu projektu skrze piikaz
»docker compose up*“. Pfi spusténi tohoto piikazu se vytvoii patficné kontejnery aplikace
vcetné databazového kontejneru. Po spusténi je webova aplikace na hostitelské stroji dostupna

v prohlize¢i pod URL http://localhost:8080.

Systém lIze také provozovat bez piikazu ,,docker compose®. Pomoci dockeru lze spustit
kontejnery zvlast’ ptes ,,docker run“ ptikaz. Pfed timto piikazem se musi vSak jesté sestavit
vlastni Docker image projektu. Navic musi byt pro tyto ucely dostupna databaze, jejiz URL
Ize editovat .env souboru aplikace.

Ptiklad Docker run piikazu:
docker build -t fixer/node .

docker run -d --restart always --name fixer -p 80:80 -u node -v
Ivar/run/docker.sock:/var/run/docker.sock -v $(pwd):$(pwd) -w $(pwd) fixer/node bash -c

"npm ci && npm run prisma:setup && npm start"

Protoze aplikace vyZaduje pomérné naro¢nou instalaci Docker prostiedi, bylo v rdmci
testovani funkcionalit a usnadnéni interakce vytvofeno testovaci prostiedi dostupné skrze

URL http://krystofliskovec.cz:6181 a je pro testovani doporucovano. Testovaci prostiedi

nabizi zménu role uzivatele pfimo v aplikaci pro snasi pouzivani.
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Prilohy

Zdrojovy kod aplikace
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