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Anotace

Cilem bakalarské prace je seznameni s problematikou Near Field
Communication (NFC) v redlném svété, coz zahrnuje sezndmeni se standardy, ale i
s praktickym pouZitim a dale vyznamem a pouZitim v opera¢nim systému Android.
NFC je velmi progresivni technologie s velkym potencionalem. V prvni casti
bakalarské prace je zminéna historie, technické detaily, vyuziti a strucny prehled
NFC tagl. Ve druhé casti prace je rozebrano jak technologie NFC funguje uvnitr
operacniho systému Android a jak systém Android zpracovava a pracuje s NFC tagy.
Dalsi ¢ast predstavuje realné a praktické vyuziti NFC, diivod, pro¢ nékteré tagy nelze
nacist, dale je zde naznacena budoucnost placeni pomoci NFC v Ceské republice a
jsou zde porovnany pristupy dvou giganti Apple a Googlu. V posledni Casti je

piredstavena emulace karet v systému Android.

Annotation

Title: NFC Technology in Android Operating System

The aim of this bachelor thesis is introduce with issue of Near Field
Communication (NFC) in the real world, which includes familiarization with the
standards, but also practical use and meaning and use in the operating system
Android. NFC is very advanced technology with great potential. In the first part of
bachelor thesis is mentioned history, technical detail, use and brief overview of the
NFC tags. In the second part is discussed how NFC works within operating system
Android and how the system handles and works with NFC tags. Another part
introduces real and practical use of the NFC, reason why some tags cannot be loaded,
next it is indicated future of payment by NFC in the Czech Republic and compares of
approaches two giants Apple and Google. In the last part there is introduced card

emulation in the system Android.
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1 Uvod

Near Field Communication (NFC) se v posledni dobé, hlavné diky velkému
roz$ifeni do mobilnich technologii, dostava stale vice do podvédomi Sirokému
spektru lidi. I presto, Ze velké mnoZstvi mobilnich technologii obsahuje NFC, lidé
stale netusi, jak tuto technologii védomé a aktivné vyuzivat v kaZzdodennim Zivoté.
Mnoho lidi vSak tuto technologii vyuZiva nevédomky napriklad jako soucast
pristupovych systémi do objektd, ¢i pti bezkontaktnim placeni.

Kapitola Technologie NFC je vénovana obecnému predstaveni NFC, jak
technologie funguje, je pribliZzena historie a zformovani NFC fora. Kapitola dale
predstavuje jednotlivé tfi rezimy, v kterych mtize NFC fungovat a ukazuje vyuziti
NFC v kaZdodennim Zivoté. Nasleduje piedstaveni ISO standard( definovanych dle
NFC féra a predstaveni riznych druhti NFC tagt, které 1ze na trhu koupit. Posledni
podkapitola predstavuje prizkumy, které se tykaji NFC a predikce toho, jak se toto
odvétvi bude vyvijet.

DalSi kapitola NFC technologie a OS Android by méla poodhalit, jak systém
Android pracuje s NFC tagy, co je to Secure Element, k ¢emu slouZi a proc¢ pred tim,
nez prisla firma Simply Tapp se svym feSenim, bylo tak obtiZné v mobilnim zarizeni
pouzivat NFC. Déle je zde kapitola, kde je peclivé rozebrano, jak je tag zpracovavan
a co se déje pri jeho zpracovavani, této kapitole predchazi kapitola o intentech, ktera
slouzi pro plné pochopeni. V posledni kapitole je predstaveno Android Application
Records, pomoci kterého se da do tagu nastavit, ktera aplikace ma byt spusténa.

Nasleduje kapitola Praktické vyuziti, ve které je predstaven test, jak se chova
mobilni zarizeni pri nacitani karet, dalsi je kapitola, kde je vysvétleno, pro¢ nékteré
mobilni zatizeni dokaZe nacist NFC tag a jiné ne, a proc se tak déje. Je zde naznaceno
také to, kam sméfuje placeni pies mobilni zatizeni v Ceské republice. Spole¢nost
Apple vydala za velké slavy sviij novy mobilni telefon s NFC a sluzbou Apple Pay,
proto je v dalSich kapitolach rozebran pristup Applu k NFC a porovnani jejich reSeni
oproti FeSeni spole¢nosti Google, ktera sviij prvni telefon s NFC ptedstavila jiz v roce
2010. V dalsi kapitole je predstaven prototyp pristupového systému, ktery by
fungoval s mobilnimi zarizenimi s NFC zaméstnancli. V nasledujici kapitole je

popsano, jak si ¢lovék mlize sim naprogramovat svij vlastni NFC tag a je zde také



doporuceno, ktery NFC tag vybrat. V posledni kapitole jsou predstaveni riizni
zastupci aplikaci, které uméji pracovat s NFC a vyuZivaji ho.

V posledni kapitole je predstavena emulace karet v opera¢nim systému
Android. Je zde vysvétleno, jak se karty emuluji, pokud se vyuZiva Secure Element a
také jak probiha Host Card Emulation (HCE). Je popsano, které karty 1ze emulovat a
také je zde popsana komponenta Service, ktera je velmi uZiteCna. Dalsi kapitola
predstavi, jak funguje komunikace a co to je APDU, poté nasleduje kapitola, ktera
pribliZuje chovani systému Android, pokud se v ném nachazi jak emulovana karta
pomoci HCE, tak i dalsi Cip napriklad SIM karta, ktera vyuziva Secure Element. Poté
nasleduje kapitola, kde je na uryvcich kédu popsana zakladni aplikace, ktera umi

HCE a nasledné jsou vybrané aplikace z hlediska kédu porovnany.



2 Technologie NFC

0 tom, co NFC vlastné je, jak funguje, podle jakych standardi a jak se da vyuzit,

budou pojednavat nasledujici kapitoly.

2.1 Near Field Communication

NFC neboli Near Field Communication umoZiuje jednoduchou a bezpecnou
komunikaci mezi elektronickymi zarizenimi. Pomoci technologie NFC mohou
zarizeni uskuteciiovat bezkontaktni transakce, pristupovat k digitdlnimu obsahu a
propojit elektronicka zarizeni jedinym dotykem [1]. Technologie NFC pracuje na
frekvenci 13,56 MHz s velmi omezenym dosahem, ktery se pohybuje v jednotkach
centimetrd. Rychlost prenosu dat se pohybuje od 106 Kb/s do 424 Kb/s. Jde o malou
rychlost, pro porovnani technologie Bluetooth disponuje rychlosti pfenosu dat 24
Mbit/s. Technologie NFC je ale urc¢ena hlavné pro vyménu malych dat a pro snadnost
tohoto prenosu [2]. Technologie NFC ma také velmi malou energetickou naro¢nost
a tak vzdy pouze jedno zarizeni musi byt napajeno. Druhé zatizeni mize byt pomoci
elektromagnetické indukce napajeno tim prvnim [3].

Technologie NFC spada do standardd, které jsou zahrnuty pod technologii
RFID (Radio-frequency identification). Hlavni rozdil mezi témito technologiemi je
ta, Ze RFID pracuje na vice frekvencich a slouzi hlavné jako identifika¢ni prostredek,

za to technologie NFC je vytvorena pro prenos jakykoliv dat [2].

Obr. 1 NFC tag
Zdroj: [4]



2.2 Historie

V roce 2003 bylo schvaleno NFC jako ISO/EIC standard. O rok pozdéji
spolecnosti Nokia, Sony a Philips zaloZily neziskovou organizaci NFC Forum. NFC
Forum je neziskové sdruzeni vyrobcti, vyvojari, financnich instituci a dalSich [5].
Kromé zakladajicich ¢lenti a vétSiny vyrobcti mobilnich telefonii 1ze mezi ¢leny féra
najit také napriklad spolec¢nosti Blackboard Inc., Microsoft Corporation, Visa Inc.,
MasterCard Worldwide.

Vroce 2006 vydava NFC Forum prvni specifikaci pro NFC tagy, k dneSnimu dni
vzniklo celkem 16 specifikaci. V roce 2006 se také objevil prvni mobilni telefon
s podporou NFC - Nokia 6131 [6]. V letech 2007 a 2008 probiha nékolik pokust o
uvedeni technologie na trh, ovSem technologie nema dostatecnou podporu, a tak
tyto pokusy kon¢i netspéchem [5]. V roce 2009 vznikly standardy pro prenos
kontaktli, URL, nebo iniciaci technologie Bluetooth. Postupem casu zacina byt
technologie NFC stale Castéji implementovana do mobilnich telefonf.

Prilomovy byl rok 2011, kdy se NFC dostalo do platebnich karet spole¢nosti
MasterCard [6]. Na téma NFC probiha kazdy rok spousta konferenci, kde se vyrobci

snaZzi predvést co nejvétsi originalitu a inovaci v pouzivani technologie NFC.

2.3 Rezimy prenosu

Technologie NFC mize fungovat v jednom ze tfi rezimi, a to Read/Write

rezim, Peer-to-Peer reZim nebo reZim emulace karty.

2.3.1 Read/Write rezim

Read/Write reZim neboli Cteni/Zapis umoziiuje &ist nebo zapisovat data do
NFC objektl. Na zakladé ziskanych informaci se potom dané objekty néjak zachovaji.
Tento reZim je zaloZen na standardech ISO/EIC 14443 a FeliCa [2]. Pokud je ve
Ctecim poli pritomno vice karet dle anti-kolizniho algoritmu, je vybrana ke c¢teni
pouze jedna. Metoda, kterd je pouZita pro vybér spravného anti-kolizniho algoritmu,
vybira algoritmus dle typu nactené karty.

Pri pouzivani tohoto rezimu se ¢tecka chova jako aktivni zarizeni. Pokud je

na tagu uloZena informace, ctecka se zachova dle informace, bez nutné interakce



s uZivatelem, tedy pokud je na tagu uloZeno URL, potom se na mobilnim zarizeni

s NFC technologii otevie webovy prohliZec. [7]

2.3.2 Peer-to-Peer rezim

Peer-to-Peer reZzim dovoluje dvéma NFC zarizenim spolu komunikovat,
vyménovat si informace a sdilet slozky [8]. Komunikace probiha v half-duplexnim
reZzimu, tedy v jednom momentu pouze jednosmérné [2]. Hlavni smysl tohoto
rezimu je umoznit uzivatelim odeslat jejich data tak rychle, jak rychle je to jenom

mozné (v radech milisekund) [7].

2.3.3 Emulace karty

Pomoci rezimu emulace karty se do mobilniho zarizeni disponujici technologii
NFC emuluje NFC tag. Mobilni zarizeni se potom chova jako pasivni NFC tag a ¢eka,
dokud NFC ctecka nezacne iniciovat Cteni [2]. Jedna se tedy o opak rezimu
Read/Write. JelikoZ se emuluji karty pomoci mobilniho zarizeni, je moZné mit na
zatizeni vice neZ pouze jednu emulovanou kartu. Karta je vybrana na zakladé
pozadavku c¢tecky, v pripadé, Ze pro danou situaci vyhovuje vic karet, vybira se z
karet dle preferenci, pokud ani to neni mo#né, kartu vybere uZivatel. Ctecka karet
takovéto zarizeni, které emuluje kartu, vidi pouze jako kartu a ne jako mobilni
zatizeni disponujici technologii NFC. Tim padem zarizeni nemize rozliSovat mezi

NFC zarizenim a kartou. [7]

2.4 VyuZitelnost NFC

Nasleduje rozdéleni NFC tagli podle toho, jestli to jsou pouhé pasivni NFC tagy,
které obsahuji riiznorody obsah, ¢i aktivni NFC cipy, které s tagy pracuji. Kapitola

aktivni NFC predstavuje vyuziti NFC, pokud jsou zabudovany v néjakém zarizeni.

2.4.1 Pasivni NFC

vvvvvv

v oblasti bankovnictvi je spole¢nost MasterCard. Spolecnost MasterCard se svym
feSenim vyuzivajici NFC priSla na trh mezi Uplné prvnimi a da se povaZovat za

jakéhosi prikopnika technologie NFC v oblasti bankovnictvi. MasterCard svij



produkt nazyva PayPass a prezentuje ho jednoduchym, ale o to vice vystiznym ,TAP
& GO™“, coZ by se dalo volné pieloZit, jako PRILOZ A JDI. Velké plus tohoto bali¢ku
sluzeb je to, Ze neni dostupny pouze v Americe, ale je dostupny také u nas v Ceské
republice. Technologie NFC miiZe byt zabudovana bud’ primo v karté zakaznika, ¢i
zakaznik mlZze mit specidlni nalepku, privéSek na klice, hodinky, nebo miiZe mit
platebni kartu v telefonu [9]. Bezkontaktni platby nabizi také spole¢nost Visa, ovSem
ta pouze vyuziva technologii PayPass od spole¢nosti MasterCard a nazyva ji
payWave [10].

Mezi dal$i vyuZiti technologie NFC patii NFC tagy. Jedna se o malé pamétové
zarizeni s anténou, které nepotiebuje napajeni a umoznuje zasilat data bezdratove.
Jako napdjeni sta¢i NFC tagu pouze jev zndmy jako elektromagneticka indukce,
jelikoZ spotieba NFC tagu se pocita pouze v desitkdch mikro wattli [11]. Do NFC tagu
nelze uloZzit velké mnozstvi informaci jedna se o velikost od 64B do 8kB [11]. Tato
velikost vyhovuje riznym ID ¢isliim, URL adresam, kontaktim.

MizZe se sice zdat, Ze technologie NFC v tomto ohledu moc vyuZitelna neni,
ovSem opak je pravdou. Tato pasivni zarizeni se diky své velikosti mohou objevit
napriklad ve vizitkach, reklamnich predmétech. OvSem tim vyuZiti nekonci, tagy se
mohou objevit na plakatech tzv. smarposters [12], v psich zndmkach, v prstynkach
[13], na lahvich od vina, kde diky NFC tagu zjistime, jestli je vino original [14],
v kabelkach [14], na kufru, v podstaté kdekoliv. VyuZiti v kartach totoZnosti ¢i jinych
kartach denni potieby je zfejmé. Karty na NFC tagu nesou své ID, které odesilaji
¢teckam a ty s nim dale pracuji. Dalsi vyuziti NFC tagi je naptiklad v marketingu.
Businessman vlastni vizitky s NFC tagem a osobé, ktera k vizitce priloZi své mobilni
zarizeni, se do priloZzeného mobilniho zarizeni prenese kontakt a otevirou se webové
stranky businessmanova podniku. Dale je k vidéni vyuZiti treba v restauracich,
fastfoodech apod., kdy na verejném misté visi reklama a Clovék majici mobilni
zatizeni disponujici technologii NFC miiZe nacist NFC tag, ktery otevie na zatizeni

stranku s aktualnim jidelnim listkem [6].
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Obr. 2 Ukazka Smartposteru
Zdroj: [15]
Firma Sony predstavila svou koncepci Xperia Smart Tags, kterd obsahuje
Ctyti rtizné zbarvené NFC tagy a software. Kazdy NFC tag slouzi pfi jiné ptilezitosti,
jeden pro situaci doma, dalsi v praci, v auté a v posteli. Po priloZeni mobilniho
zatizeni k NFC tagu je mozné, napriklad po nastoupeni do auta, aktivovat Bluetooth
pro pripojeni zarizeni k headsetu, aktivovat navigaci v zarizeni a prepnout zarizeni

do mo6du auto [16].

2.4.2 Aktivni NFC

V predchozim textu se psalo o pasivnim NFC tagu a aktivnim ¢tecim zarizeni
disponujici technologii NFC. Pokud se ale spoji dvé aktivni zarizeni, je tu spousta
dalSiho vyuziti. Naptiklad NFC umisténé ve fotoaparatu a v tiskarné. Fotograf vyfoti
fotografii a chce-li ji okamZité vytisknout, sta¢i mu pouze priloZit fotoaparat nad
tiskarnu, ktera hned zacne tisknout [17]. JestliZe chce obchodnik predat zakaznikovi
urcita data, a pokud maji oba dva mobilni zarizeni s technologii NFC, tak staci pouze
k sobé obé dvé zarizeni na par vterin pribliZit a prepoSlou se vSechny informace.
Tento proces vymény dat slouzi k elektronickému predani informaci namisto
fyzického predavani, napriklad vizitky. Velmi jednoduché a praktické je sdileni
soubori mezi dvéma mobilnimi telefony pomoci Android Beam. Sta¢i mit dva

telefony disponujici technologii NFC, mit na obrazovce vybrany soubor ke sdileni,



priloZit mobilni telefony zady k sobé a iniciovat presun soubori. Dle velikosti
souboru se potom zvoli, zda se pouZije NFC, Bluetooth ¢i v urcitych ptipadech Wi-Fi.

Kazdy rok je poradana spousta sportovnich, kulturnich ¢i jinych akci a
vstupenky na tyto akce jsou Casto velké, Spatné skladné a musi se tedy prehybat,
nebo se vstupenka miiZe zmackat, ¢i miize nastat to, Ze diky fyzické deformaci
vstupenky je Spatné Citelny kod EAN. Alternativou je uloZit vstupenku do mobilniho
zarizeni s technologii NFC a pri vstupu na akci priloZit mobilni zarizeni k ¢tecimu
zarizeni, které potvrdi pravost vstupenky.

Do mobilniho zarizeni disponujiciho technologii NFC lze virtualné ulozit cely
obsah penéZenky. Do zatizeni 1ze nahrat ob¢ansky priikaz, fidi¢sky priikaz, cestovni
pas, nejriiznéjsi vérnostni karty, karty na MHD, ale také i platebni karty a napriklad

také vstupni karty a klice [18].

2.4.3 Shrnuti

NFC se pouziva kazdy den. Aktivné se miize NFC pouzivat napriklad p¥i spojeni
s NFC tagy, kdy v noci pred spankem se priloZi mobilni zatizeni k tagu a v zarizeni
se zapne budik a ztlumi se zvuky. Dal$i vyuZziti je priloZeni mobilniho zafizeni k tagu
jidelniho listku u restaurace, kdy se v zatizeni nacte cely jidelni listek. Dale je moZné
technologii NFC vyuzivat treba pri tisku dokumentt ¢i fotografii. Do mobilniho

zatizeni lze uloZit identifikacni doklady, vérnostni karty, klice a spoustu dalSich véci.

2.5 Standardy

V této kapitole jsou predstaveny ISO standardy, dle kterych probiha
komunikace NFC a podle kterych jsou NFC ¢ipy konstruovany.

2.5.1 ISO/EIC 7816-4:2013

Mezinarodni standard ISO/EIC 7816-4:2013 popisuje organizaci, ochranu a

prikazy pro vyménu dat u karet. Konkrétné specifikuje:

e Obsah prikazii/odpovédi, které si dvojice vyménuje
e Prostiredky ziskavani datovych elementi a datovych objektt v karté

e Struktura a obsah historickych bajtl k popisu operacnich vlastnosti karty



e Struktura pro aplikace a data v Kkarté, jak je vidét v interfacu béhem
zpracovavani prikazi

e Pristupové metody k datiim a slozkam v karté

e Bezpecnostni politiku fidici pristupova prava k datlim a slozkam v karté

e Prostredky a mechanismus pro identifikaci a adresaci aplikace v karté

e Metody pro bezpetnou vyménu informaci

e Pristupové metody k algoritmim zpracovavanych kartou. Tyto algoritmy

ovSem v tomto standardu popsany nejsou

Tento standard neobsahuje specifikace vnitini implementace karty nebo
okolniho svéta. Standard je nezavisly na fyzickém rozhrani technologie. Pokud ma
karta vice nezjedno fyzické rozhrani a je moZné je pouZzivat najednou, tak vztah mezi
témito interfacy tento standard nereSi. Kapitola je zpracovana dle oficialnich

stranek ISO [19].

2.5.2 ISO/EIC 14443

Mezindrodni standard ISO/EIC 14443 ma ctyfi c¢asti pro bezkontaktni karty
fungujici na frekvenci 13,56 MHz v kratké blizkosti s Cteci anténou. Standard
popisuje modulaci a prenosové protokoly mezi kartou a Cteckou k vytvoreni

provozuschopnych bezkontaktnich chytrych karet [20].

o 14443-1:2008
o Standard 14443-1:2008 definuje fyzickou vrstvu PICC (proximity
integrated circuit card - neboli karty s integrovanym obvodem) [21]
o 14443-2:2010
o Standard 14443-2:2010 specifikuje charakteristiku poli, které maji
byt poskytnuté pro napajeni a obousmérnou komunikaci mezi PCD
(proximity coupling device - ¢tecka karet) a PICC [22]
o 14443-3:2011
o Dotazovani pro PICC, které vstoupilo do pole PCD
o Format bajtli, ramce a casovani pouzivané béhem iniciacni faze

komunikace mezi PICC a PCD



o Obsah uvodnich prikazi Request (poZzadavek) a Answer to Request
(odpovéd na poZadavek)

o Metody k detekovani a komunikaci mezi jednim PICC mezi nékolika
PICCs

o Ostatni parametry nutné k inicializaci komunikace mezi PICC a PCD

o Optimalni prostfedky pro snadny a rychly vybér jedno PICC mezi
nékolika PICCs zaloZené na kritériich aplikace [23]

e 14443-4:2008

o Standard 14443-4:2008 specifikuje half-duplexni prenosovy protokol

piredstavujici specidlni poZadavky bezkontaktniho prostiedi a

definuje aktivacni a deaktiva¢ni sekvenci protokolu [24]

2.6 Druhy tagu

Kapitola byla zpracovana dle ¢lanku Krystofa Korba [11].

NFC tagy se od sebe mohou lisit pouzitym ¢ipem. NFC férum konkretizovalo
celkem 4 druhy tagtl. Tti druhy jsou postaveny na zadkladé standardt 14443 a jeden
je postaven podle japonského standardu JIS X 6319-4, ktery je pojmenovan FeliCa.
Tagy se od sebe lisi zplsobem pouziti, cenou, velikosti paméti, zabezpecenim a

prenosovou rychlosti.

e Typ 1 - je postaven na zakladé standardu 14443-A. Hlavni dominantou
tohoto typu tagu je jeho nizka cena. Velikost paméti tohoto tagu je od 96 bajtt
az po 2 kilobajty. Pfenosova rychlost se pohybuje na irovni 106 Kb/s. Tento
typ tagu funguje v reZimech c¢teni/zapis, ale lze ho i uzamknout pouze pro
Cteni.

e Typ 2 - tento typ tagu je naprosto stejny jako Typ 1, aZ na jeden maly rozdil
a tim je jeho minimalni velikost paméti, ktera Cini 48 bajti.

e Typ 3 -jednase otag, ktery je postaven na japonském standardu FeliCa. Cena
tohoto typu tagu je vyssi nez u prvnich dvou typt, ale nizsi nez u posledniho
typu tagi. Velikost paméti tohoto tagu je teoreticky az 1 MB. RezZim pouze
Cteni nebo ¢teni/zapis se u tohoto tagu nastavuje jiZ pri vyrobé. Prenosova

rychlost tohoto tagu je 212 Kb/s nebo 424 Kb/s.
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e Typ 4 - tento typ tagu podporuje standardy 14443-A i 14443-B. Velikost
paméti tohoto typu tagu je 2, 4, 8, 16 nebo 32 kilobajtii. Pfenosova rychlost u
tohoto typu tagu se pohybuje na urovni 106 Kb/s nebo 424 Kb/s. U tohoto
typu tagu se stejné jako u typu 3 nastavuje reZim Cteni/zapis nebo pouze

Ctenli jiZ pri vyrobé.

2.6.1 Priklady NFC tagu

V nasledujici tabulce jsou uvedeny piiklady zakladnich tagli prvni generace.

Do dneska se nejvice pouzivaji hlavné tagy Ultralight a tagy NTAG203.

NFC tag Ultralight Mifare Classic | Mifare DESfire NTAG203
Velkokapacitni
Aplikace Vyborny
makra, sprava
VSeobecné s vétSimi vykon,
Pouziti identit, vysoké
pouziti naroky na vSeobecné
pozZadavky na
pamét pouZiti
zabezpeceni
Velikost
64 B 1024 B 2-8KkB 192 B
paméti
UZivatelska
46 B 716 B 2-8KkB 137 B
pamét’
Standard NFC
Ano Ne Ne Ano
Fora
Sifrovan{ Zadné Crypto-1 DES Zadné
Kompatibilita Ano Ne Ne Ano

Tabulka 1 Piiklady NFC tagt

2.6.2 NFCtagy NTAG21X

Zdroj: [25]

Kapitola je zpracovana dle ¢lanku predstavujici tuto technologii na Rapid NFC
[26].
V roce 2012 predstavila spolecnost NXP druhou generaci tagti, ktera by méla

nahradit NFC tagy Ultralight, NTAG203 a plné nekompatibilni tagy Mifare. Nicméné
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NFC tagy nové generace se spiSe pouzivaji ve vyvojarské sféfe nez v komercni. Je to
diky tomu, Ze kromé vétsi paméti obsahuji navic nasledujici vlastnosti, které budou
popsany nize, UID ASCII mirror, znamku pravosti, 24 bitové pocitadlo, 32 bitové
heslo, rychlé Cteni a lepSi cteci vzdalenosti.

UID ASCII mirror dovoluje replikovat 7 bajtové ID do URL. Pokud se toto
vyuZzije, mlze se do tagu zakédovat napt.: www.mojeadresa.cz?data=xxxxxxx a tag
dynamicky doplni misto ,xxxxxxx“ 7 bajtové UID. Znamka pravosti je snaha firmy
NXP ochranit své dobré jméno, aby vyrobci faleSnych NXP Cipli nemohli vydavat své
Cipy jako pravé. 24 bitové pocitadlo uchovava pocet, kolikrat byl tag naskenovany a
miiZe dynamicky zrcadlit tento pocet do URL stejné jako v pripadé UID zrcadla. 24
bitové pocitadlo miliZe teoreticky nacitat pocty skend az do hodnoty 16 777 215.
Pomoci 32 bitového hesla lze obsah v NFC tagu zaheslovat. Heslo ovSem neni
zamysleno jako nahrada za Sifrovani a uz viibec ne jako nahrada za uzamknuti. Heslo

slouzi pouze jako jednoducha cesta k ochrané nedtlezitych dat.

NTAG210 NTAG212 NTAG213 NTAG215 NTAG216

Pouzitelna

48 B 128 B 144 B 504 B 888 B
pamét
32 bitové

ANO ANO ANO ANO ANO
heslo
24 bitové

NE NE ANO ANO ANO

pocitadlo
Rychlé

ANO ANO ANO ANO ANO
Cteni
UID ASCII

ANO ANO ANO ANO ANO
zrcadlo
Znamka

ANO ANO ANO ANO ANO
pravosti

Tabulka 2 Druhy NFC tagi NTAG21X
Zdroj: [26]
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2.7 NFC cip treti generace

Spole¢nost Samsung na svém blogu predstavila sviij novy NFC ¢ip, ktery jiZ byl
certifikovan spoustou spolecnosti jako je napriklad Visa ¢i MasterCard. Tyto nové
Cipy maji namisto ROM ¢i EEPROM paméti flash pamét. Nové Cipy také maji velmi
vysoky radiofrekven¢ni vykon, ktery Samsung nazyva ,Smart Antenna“. To mimo
jiné znaci také to, Ze se anténa zmenSila o celych 30% pfi stejnych parametrech.
Nové, mensi a bezpelnéjSi Cipy budou pouZivany v mobilnich zarizenich od

Samsungu. [27]

2.8 VyuZivani NFC

Pro predstavu, jak hodné se mobilni platby vyuzivaji, miiZze slouzit nasledujici
graf poCtu uzivateld. Na grafu niZe je vidét progndza, ze pocet uzivatelli bude stoupat
priblizné linearné, a ze v letoSnim roce by mél pocet uzivatelt v USA dosdhnout 22,6

milionu lidi.
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Number of U.S. proximity mobile payment transaction users from 2013 to
2018 (in millions)
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Source Additional Infermation:

eMarketer United States; eMarketer; 2013 to 2014; 14 years and older
@ Statista 2014

Obr. 3 Pocet uzivateli bezkontaktnich plateb v USA od roku 2013 do roku 2018 (v miliénech;
progndza)
Zdroj: [28]

Na nasledujicim grafu je vidét, jak je placeni pires NFC u americkych obyvatel
v oblibé. Je to druhy nejcastéjsi zpiisob placeni hned po predloZeni ¢arového ¢i QR
kédu. Méreni probihalo v druhém kvartalu roku 2014 u obyvatel starsich 18 let.
Zajimavé je také porovnani, jak se vyuZzivaji k jednotlivym ¢innostem smartphony a

tablety.
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How Mobile Payment Services Are Used In The U.S.

% of mobile payment users who have paid for goods and services using the following methods

B smartphone [ Tablet

45%
37%
32%
29% 29% 28%
24% 9304 22%
19% I I
Presenting a Using NFC Scanning a Using a connected Peer-to-peer
barcode / QR code barcode / QR code credit card reader payment

@ @ @ n= 3,784 U.S. mobile payment users aged 18+, Q2 2014
@statistacharts  Source: Nielsen

Obr. 4 Jak jsou jednotlivé sluzby mobilnich plateb pouzivané v USA
Zdroj: [29]

Posledni graf je zaméten na to, pro¢ lidé mobilni platby nevyuZivaji. Nejvice
lidi se boji nedostate¢né bezpecnosti mobilnich plateb, pro nékteré je zase naopak
snazs$i platit kreditni ¢i debetni kartou. DalSich 32% nikdy na mobilni platby ani
nepomyslelo, 18% lidi nevidi Zadny ptinos v mobilnich platbach a zbytek lidi ma
bud’ zastaralé mobilni zafizeni, nebo je pro né moc naro¢né nastavit si mobilni

platby v mobilnim zatizen{ ¢i maji jiny dtivod.
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Consumers Wary of Mobile Payment Security
% of U.S. consumers saying they don't use digital wallets for the following reasons

Concerned about

0
security 6%

Easier to pay cash or

with credit/debit card 37%

Never thought about it 32%

Don't see benefit 18%

Lack feature on phone 8%

Too time-consuming - 79
to set up 0

6%

Other reasons

@ ® @ n= 1,386 U.S. consumers aged 18+ who haven't used digital wallets; June 2014
@statistacharts  Source: Thrive Analytics

Obr. 5 Nediivérivost k mobilnim platbam
Zdroj: [30]



3 NFC technologie a OS Android

0S Android podporuje technologii NFC od verze 2.3 tedy Gingerbread. Uplné
prvni mobilni zarizeni, na kterém bylo NFC demonstrovano, byl referencni Google
Nexus S vroce 2010 [31].

Nasledujici kapitoly budou pojednavat o tom, jak OS Android pracuje s NFC, jak

zpracovava informace predané pies NFC a jak je feSena bezpecnost.

3.1 Secure Element

Secure Element (dale jen SE) je nezavisly HW, ktery stoji mezi NFC a
infrastrukturou telefonu, kam se ukladaji veskera zabezpecena data. Jde vlastné o
takové zabezpecené ulozisté dat, kam se ukladaji data pravé z emulovanych karet
[32]. Nez prisla firma Simply Tapp se svym feSenim ulozit SE do cloudu [33],
objevovala se nejcastéji dvé reSeni, a to SE piimo v karté SIM nebo byl prvek
integrovan pifimo do mobilniho telefonu. Pokud se SE nachazi pfimo v SIM karté,
karta se potom nazyva UICC (Universal Integrated Circuit Card). Obsah SE na téchto
kartach potom tidi mobilni operator ¢i jina instituce, kterd kartu vystavila [32].
TakZe pokud se mobilni operator a banka dohodli, bylo mozné uskuteciiovat platby,
pripadné se dalo s mobilnim operdtorem domluvit a operator do SE nahral potfebna
data, aby se daly napriklad otevirat dvere ve firmé. Toto FeSeni je z principu velmi
nepraktické. DalSim reSenim je SE v mobilnim telefonu. SE v mobilnim telefonu ridi
vyrobce telefonu. SE v telefonu vyuzivala hlavné spole¢nost Google se svou aplikaci
Google Wallet. Dokud nebyl SE v cloudu, nedalo se moc premyslet o rozumném
vyuziti z pohledu aplikaci tretich stran.

SE v SIM kartach se v relativné velké mire vyuZzival v bankovnictvi a po
absolvovani naro¢ného procesu mohl i béZny uZivatel platit bezkontaktné na
platebnich terminalech. Velkym problémem téchto reSeni je jednoznacné jeho
sloZitost. V nejhorSim pripadé bylo nutné zaloZit si ucet u nové banky, ktera vydala
UICC. Poté bylo nutné cekat na dopis s kédy pro kartu. Nasledné musel jit clovék
k novému mobilnimu operatorovi, aby mu do SIM karty nahral telefonni ¢islo. Takto
pripravenou SIM kartu bylo potom nutné vlozit jenom do hrstky mobilnich telefong,

které byly podporované. Tato komplikovanost, finan¢ni naroc¢nost (porizeni
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mobilniho telefonu) vedlo k nizké uzivanosti. V neposledni radé Slo o reseni, ktera
nebyla z dlouhodobého hlediska podporovana. Prikladem za vsSechny budiz
spoluprace mobilniho operatora 02 Telefénica a banky GE Money Bank. Projekt
skoncil v breznu 2015, na aplikaci prestaly vychazet updaty, a proto jakmile se
mobilni telefon aktualizoval na novéjsi verzi operacniho systému, nez ktery aplikace
podporovala, stalo se placeni neproveditelné.

Android device

Host CPU

I

MNFC Controller =——+=  Secure Element

—
—

NFC Reader

Obr. 6 Komunikace se Secure Elementem
Zdroj: [34]

3.2 NDEF zprava a Android Beam™

Data z NFC tagl jsou prijimana, ale i odesiland, pomoci NFC Data Exchange
Format (NDEF) zprav. Data v NFC tagadch nemusi byt pouze NDEF formati, ovSem
systém Android preferuje NDEF zpravy. NDEF zaznam musi mit spravny format,
ktery je definovan podle standardu NFC féra. V systému Android jsou dva hlavni
pripady, kdy se pracuje s NDEF zpravami, pti ¢teni NFC tagli a pfi vyméné dat
zjednoho zatizeni do druhého pomoci Android Beam™. Cteni NDEF zprav z NFC tagti
je obsluhovano pomoci mechanismu zpracovani tagu, ktery analyzuje tag a zachova
se na zakladé zpracovanych dat z tagu. Pomoci Android Beam™ si za¢nou zatizeni
vyménovat NDEF zpravy, kdyz se dvé fyzicka zarizeni pribliZi na poZadovanou
vzdalenost. Timto zplisobem je leh¢i si vyménit data nez naptiklad s technologif

Bluetooth, kdy je nutné zarizeni sparovat. Spojeni je navazano hned, jakmile se
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zarizeni dostanou do minimalni poZadované vzdalenosti. Takto se napiiklad mohou

posilat z jednoho zarizeni na druhé kontakty ¢i webové stranky. [35]

3.3 Intent

Pro lepSi pochopeni nasledujici kapitoly Mechanismus zpracovani tagu je
vhodné Ctenare seznamit s problematikou intentd a co v OS Android vykonavaji.

Intenty jsou objekty, které se pouzivaji na spusténi akce z jiné komponenty
v systému Android. Existuji tfi zdkladni zpiisoby uziti, které se pouzivaji ve spojeni
s intenty. Spustit aktivitu, kde aktivita predstavuje jedinou obrazovku v aplikaci.
Intent tedy popisuje, kterou aktivitu je tfeba spustit a nese v sobé data. Dalsi
zplUsoby pouziti jsou spusténi sluzby na pozadi a doruceni broadcastové zpravy.
Existuji dva typy intentu: explicitni, kdy se musi pfimo rici, jaka aktivita bude
spusténa nebo implicitni, kdy samotny systém bud’ vybere vhodnou aktivitu, nebo

da uzivateli na vybér. [36]

3.4 Mechanismus zpracovani tagu

KdyZ mobilni zarizeni s OS Android objevi NFC tag, metodika zpracovani se
nazyva The Tag Dispatch System neboli mechanismus zpracovani tagu. Mobilni
zatizeni pohanéné OS Android obvykle hleda NFC tag, pokud neni zatizeni uspané a
obrazovka neni zamknutd. Pokud zarizeni objevi NFC tag, zatizeni by se mélo
zachovat tak, Ze spusti aplikaci, kterd souvisi s obsahem NFC tagu, bez optani
uzivatele. Je to z toho dlivodu, jelikozZ NFC pracuje na velmi kratkou vzdalenost,
takZe pfi situaci, kdy by si musel uZivatel vybrat aplikaci, kterou chce pouZit, mohlo
by se stat, Ze s mobilnim zarizenim pohne do takové vzdalenosti, Ze ¢teni jiZ nebude
moZné a prerusi celou operaci. Aby k tomu nedoslo, mechanismus zpracovani tagu
analyzuje naskenovany NFC tag, zpracuje ho a pokusi se prifadit na zakladé téchto

informaci aplikaci. Postup zpracovani je nasledujici:

1. Zpracovani NFC tagu a zjisténi MIME typu nebo URI, které identifikuji obsah
v tagu
2. Zapouzdieni MIME typu nebo URI a jeho obsahu do intentu

3. SpusSténi aktivity na zakladé intentu
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NDEF data jsou zapouzdiena uvnitr NdefMessage, ktera obsahuje jeden nebo
vice NdefRecord. KdyZ mobilni zatrizeni s OS Android naskenuje NFC tag, ktery
obsahuje NDEF data, zpracuje zpravu a pokusi se zjistit MIME typ nebo URI. Aby se
tak stalo, systém vezme prvni NdefRecord uvniti NdefMessage, aby zjistil, jak
spravné zachazet s celou NDEF zpravou. Spravné naformatovany NdefRecord by mél

obsahovat nasledujici polozky:

e 3-bitovy TNF (Type Name Format)

o Na zakladé TNF se urcuje Variable length type (viz niZe). Validni
hodnoty jsou napriklad TNF_EMPTY, TNF_UNKNOWN a
TNF_UNCHANGED. Tyto hodnoty jsou mapovany ke spusténi intentu
ACTION_TECH_DISCOVERED (popis niZe). Dale jsou validni hodnoty,
které obsahuji URI ¢i MIME typ.

e Variable length type

o Variable length type popisuje typ zaznamu. Pokud je hodnota TNF
typu TNF_WELL_KNOWN, tak pomoci tohoto ukazatele se urcuje RTD
(Record Type Definition). Validni hodnoty RTD mohou byt bud’ Smart
Poster, Text, Uri a jiné. Nékteré hodnoty RTD mohou byt namapovany
ke spusténi intentu ACTION_TECH_DISCOVERED (popis nize).

e Proménliva délka ID (Variable length ID)

o Jedinecné ID zdznamu. Nemusi byt vzdy pouzito, slouzi pouze pokud
ma byt NFC tag jedinecné identifikovan.

e Proménliva délka obsahu (Variable length payload)

o Samotny obsah, ktery ma byt precten nebo zapsan. JelikoZ jedna
zprava muize obsahovat vice zdznami, nemusi byt vzdy cely obsah

v jednom zaznamu.

Mechanismus zpracovani tagu pouZziva k urCeni MIME typu nebo URI prvni
dvé polozky uvnitf zaznamu NDEF zpravy, tedy TNF a typ. Pokud je vSe uspésné,
systém zapouzdri informace do ACTION_NDEF_DISCOVERED intentu spolu
s obsahem. Pokud systém nemtze urc¢it MIME typ, nebo URI, nebo NFC tag
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neobsahuje NDEF zpravu, potom je objekt Tag, ktery obsahuje obsah a technologie
tagu zapouzdien do ACTION_TECH_DISCOVERED intentu.

Jakmile mechanismus zpracovani tagu zapouzdii NFC tag a jeho informace a
vytvori intent, pokusi se pomoci ného spustit spravnou aplikaci. Pokud je aplikaci
vic, objevi se uzivateli na vybér seznam téchto aplikaci. Mechanismus zpracovani

tagu maze vytvorit nasledujic tfi intenty:

e ACTION_NDEF_DISCOVERED
o Intent ACTION_NDEF_DISCOVERED je pouZivan k spusténi aplikace,
pokud je NDEF obsah validni dle tabulek v TNF a typu. Systém se
pokousi vzdy vyvolat tento intent, kdykoliv je to mozZné, pred
nasledujicimi intenty.
e ACTION_TECH_DISCOVERED
o Pokud NFC tag obsahuje specifické technologie, které nejsou ve
formatu NDEF, nebo obsahuje NDEF data, ktera neobsahuji MIME typ
nebo UR], je vyvolan intent ACTION_TECH_DISCOVERED.
e ACTION_TAG_DISOVERED
o Pokud neni vyvolan Zadny z predeSlych dvou intentli potom je

vyvolan intent ACTION_TAG_DISCOVERED.

Kapitola byla zpracovana dle [35].

NDEF Formatted Tag }—b NDEF_DISCOVERED }—b

< No

Activity registered to
handle
NDEF_DISCOVERED?

Yes

TECH_DISCOVERED }—b
|

- No

handle Activity

Activitiy registed to | '
Yas —= Intent delivered to
TECH_DISCOVERED?

Unmapped or Non-
NDEF Formatted Tag

v :
TAG_DISCOVERED }—»

Obr. 7 Diagram mechanismu zpracovani tagu
Zdroj: [35]
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TAG_DISCOVERED?

Yes
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3.5 Android Application Records

V opera¢nim systému Android 4.0 se objevilo AAR (Android Application
Records), které dovoluje vyvojari to, aby po naskenovani tagu byla spusténa urcita
aplikace. Uvnitt NDEF zaznamu je AAR, ktery obsahuje jméno bali¢cku pozadované
aplikace. Pokud je pfi skenovani NFC tagu objeven AAR zdznam, tak se systém
pokusi spustit specifikovanou aplikaci, pokud aplikace neni na zarizeni

nainstalovana, je spustén Google Play a aplikace je nabidnuta k stahnuti. [35]
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4 Praktické vyuziti

V nasledujicich kapitolach jsou vypsané praktické véci, na které bylo narazeno
béhem vyzkumu k bakalarské praci, dale je jedna kapitola vénovana budoucnosti
placeni pres mobilni zafizeni a jsou zpracovany rozdily mezi spole¢nostmi Google a
Apple. Nakonec je kapitola vénovana potencidlnimu vyuziti NFC a jsou pifedstaveny

rizné aplikace, které vyuzivaji NFC.

4.1 Test — ¢teni karet

Na mobilnim telefonu Samsung Galaxy S3 bylo testovano jak se NFC chovj,
pokud ma ke cteni vice neZ jeden zdroj. Ke zkouSeni byly pouzivany nasledujici tii

karty:

e InKartu od Ceskych drah
e ISIC kartu
e Bezkontaktni platebni kartu VISA

Pokud byla piikladana jedna karta po druhé, pomoci nalezitych aplikaci bylo
mozné zjistit velké mnozstviinformaci o kartach, at uz slo o ID Kkaret, jaka spolecnost
kartu vyrobila, o jaky typ tagu jde nebo o jakou technologii se jedna. Platebni karta
a InKarta méli zasifrovano vice informaci nez ISIC karta, a proto z nich neSlo vycist
tolik informaci. Presto pomoci vhodné aplikace - EMV Paycard Reader - Slo
z platebni karty dostat Cislo karty a datum exspirace (pro uspésnou online platbu
potom staci znat pouze CVC2 kéd).

KdyZ se zacaly prikladat ke Ctecce dvé karty najednou, jedna karta se chovala
vZdy dominantnéji a nezalezZelo, jestli byla k telefonu bliZe nebo dale. Nactena data
ale nikdy nebyla kompletni, nacetly se vzdy pouze kusé informace. Jako
nejdominantnéjsi karta se ukazala ISIC karta, druha byla platebni karta a treti
InKarta. Pokud byla karta priloZena k telefonu predtim, neZ se v aplikaci zapnulo
Cteni nového tagu, karta se nenacetla. Kdyz se prilozila dalsi karta, naCetly se pouze
kusé informace.

Vzdy, kdyz se prikladalo vice karet soucasné, cteni fungovalo velmi Spatné,

vétSinou to skoncilo nezdarem, karty se nenacetly viibec, nebo Cteni vyzadovalo
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velkou davku trpélivosti pii pohybovani s kartou vSemi sméry, aby se nacetly

alespon néjaké informace.

4.2 Ruzné NFC cipy v mobilnich zafizenich

Pti testovani rliznych aplikaci, které pracuji s NFC, nékteré karty jedno mobilni
zatizeni precetlo a druhé je viibec nezaznamenalo. Jedna se o problém kompatibility,
konkrétné s tagy Mifare Classic 1K. V podstaté vSechny telefony s NFC ¢ipem mély
Cip od firmy NXP, ktera byla nejvétSim vyrobcem NFC HW na svété. NXP vyrobila tag
Mifare Classic 1K, ktery byl plné kompatibilni s jejim HW, ovSem ne tplné se drZel
standardt definovanych NFC férem. Dokud byly mobilni zarizeni vybaveny ¢ipem
od NXP, nenastaval problém. Problémy odstartovaly, jakmile vyrobci mobilnich
telefonti zacali obsazovat do svych telefont Cipy od jinych vyrobcl. Jedna se
napriklad o telefony Samsung Galaxy S4, Samsung Galaxy S5, HTC One M8, LG G2,
Nexus 10 a dalsi, které vyuZzivaji ¢ipy od spolec¢nosti Broadcom. JelikoZ tag Mifare 1K
neni navrzen piesné dle standardii, dokaze Cip od Broadcomu precist pouze UID

Cipu, ale nemiiZe precist nic jiného, natoz zapisovat na cip. [37]

4.3 Budoucnost placeni pres telefon v Ceské republice

Visa spousti v Evropé bezkontaktni platby. Zacina se na Slovensku, kde Visa
umoziiuje platby pro klienty VUB banky. Bé&hem roku 2015 by se mélo zacit
s bezkontaktnimi platbami i u nas v CR. Visa ma byt dle dostupnych informaci
v jednani s nékolika bankami, které ptisobi na domacim trhu. V CR sice uZ jedno
placeni pres mobil funguje, ale takovym zplisobem, Ze v mobilu je SE uloZen na
specialni SIM karté, kterou vydava banka ve spolupraci s mobilnim operatorem.
Toto reSeni provozoval telefonni operator Telefénica 02 a banka GE Money Bank
[38]. Avsak spoluprace jiZ nadale netrva, nicméné lidé, kteti vyuzivali toto feseni, ho
mohou i naddale vyuzivat [39].

Jako prvni pilotni projekt s bezkontaktnimi kartami na principu NFC
odstartovala Komer¢ni banka v roce 2011 ve spolupraci s Citibank Europe, Globus
CR, Visa a Telefénica 02 Czech Republic. Jednalo se o ptlro¢ni pilotni projekt a
pomoci UICC karty a podporovanych telefonti Slo platit na 50 pokladnach

hypermarkett Globus [40]. Nasledné p¥isla v roce 2012 Ceska spofitelna a posléze i
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Komerc¢ni banka s dalSim pilotnim projektem pro bezkontaktni platby. Jednalo se o
bezkontaktni platby pomoci iPhone 4 a iPhone 4S. PiestoZe tyto mobilni telefony
v sobé zadny NFC c¢ip neméli, byli i presto vybrany pro tento projekt a NFC platby
byli moZné jen s pouzitim specialniho ramecku s NFC technologii, ktery obsahoval i
Secure Element [41, 42]. V roce 2012 spoletnost Komertni banka spolecné
s Telefénica 02 a Visa spustili bezkontaktni platby, které fungovali pomoci UICC
karty a podporovanych mobilnich telefonli. Nyni ovSem platby nebyly omezeny
pouze na Globus, ale dalo se platit vSude, kde bylo moZné platit bezkontaktné [43].
V roce 2013 spustili pilotni projekt s NFC spole¢nosti T-Mobile, Ceskoslovenska
obchodni banka a MasterCard. Slo o velmi uzavieny pilotni projekt pouze pro 500
lidi. Bezkontaktni platby fungovaly na principu UICC karty [44].

Visa by méla prijit s feSenim, Ze béhem placeni se bude identifikace ovéiovat
pies vzdaleny server. Platebni karta se do mobilniho zarizeni dostane pomoci
emulace karet tzv. HCE. Ovérovani bude probihat pomoci specidlni aplikace
v mobilnim telefonu [45]. Spoletnost MasterCard ma jiZz néjaky cas aplikaci
MasterCard Mobile. Jedna se o aplikaci, kde se plati pomoci QR kédl. Pomoci této
aplikace Ize platit u ptiblizné 2 000 obchodnikii v ¢ele se spole¢nosti Alza, Ceské
Drahy, i napriklad Dame]Jidlo.cz. V druhé poloviné roku 2015 by méla byt do
aplikace pridana moZnost s HCE. Da se tedy ocekavat, Ze na sklonku roku 2015
budou v Ceské republice fungovat dvé konkurenéni fe$eni, které umozni platit u

obchodniki bezkontaktné pomoci mobilnich zatizeni, a to pomoci HCE [46].

4.4 Pristup firmy Apple k NFC

Sesta generace mobilnich telefoni iPhone disponuje technologii NFC.
Konkrétné to jsou produkty iPhone 6, iPhone 6 Plus a Apple Watch. I kdyZ mobilni{
pristroje nyni disponuji technologii NFC, tak i presto lze pomoci NFC pouze platit,
Zadné jiné moznosti Apple zatim nenabizi. Ani vyvojari nemaji zatim pristup k NFC
Cipu, jelikoZ neexistuje zadné APIL. OvSem s prvnimi hodinkami Apple Watch by
mohla prijit zména, jelikoZ firma dava priklad s hodinkami, jak odemykaji pomoci
NFC dvere hotelového pokoje. Je tedy moZzné, Ze nakonec Apple dovoli vybranym
vyvojarim vytvaret aplikace s vyuZzitim NFC. OvSem tyto hodinky piijdou na trh
v prvnim kvartalu roku 2015. [47]
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Zatim hlavni a jediné vyuZiti NFC v mobilnich zarizenich spole¢nosti Apple je
placeni. Sluzba placeni je nazyvana Apple Pay. Pro uchovavani karet a jejich
vyuzivani se stara aplikace Passbook. JelikoZ ma kazdy uzivatel ucet na iTunes, kde
jsou rovnéz uloZeny informace o jeho platebni karté, je tato karta v aplikaci
Passbook jako vychozi karta pro platby. Platebni karty lze do aplikace pridat bud’
ru¢nim zadavanim, nebo také vyfocenim. Vychozi kartu, kterou budou
uskuteCniovany platby, l1ze jednoduse v aplikaci zménit. [48]

Placeni funguje nejjednodussi moznou cestou, telefon se prilozi k platebnimu
terminalu podporujici bezkontaktni platby s prstem priloZenym na Touch ID, platba
se provede a vibrace a pipnuti daji zdkaznikovi védét, ze vse probéhlo v poradku.
Pokud chce zakaznik platit jinou kartou, nez je vychozi, priloZi telefon k terminalu,
bez priloZzeného prstu na Touch ID, a aplikace da uzivateli na vybér vSechny platebni
karty, které ma k dispozici. Uzivatel si poté jenom vybere, kterou kartu chce pouZit
a prilozi prst na Touch ID a platba se provede s vybranou kartou. U Apple Watch
bude vSe fungovat stejné, jen misto drzeni prstu na Touch ID se dvakrat stiskne
spodni mechanické tlac¢itko na boku hodinek. [49]

Apple Pay vyuzivd hardwarovy SE [48]. Situace je zde jina neZ v pripadé
mobilnich telefont, které maji operacni systém Android. Apple jako vyrobce HW i
SW mtize zapisovat do SE. V telefonech s OS Android to neni mozné, proto se v 0S
Android pristoupilo k SE, ktery je v cloudu. Proto jakmile se piida jakakoliv bankovni
karta do aplikace Passbook, zaroven se vygeneruje unikatni zaSifrované cislo, které
se uloZi pravé do SE. Toto Cislo je uloZeno pouze v telefonu a na serverech
spolecnosti Apple se nikdy neobjevi. Pti platbé se pouZiva vygenerované ¢islo spolu
s dynamickym bezpecnostnim kdédem (pro kazdou transakci jedinecny), tudiz cislo
karty, se kterou se plati, se nikde neobjevi. Zaznamy plateb jsou uchovavany pouze
pro uzivatelovy potieby v aplikaci Passbook. Apple Pay tuto skute¢nost vyuziva
k propagaci své sluzby tim, Ze obchodnik nema moZnost dozvédét se ani ¢islo karty,
ani PIN. [50]

Dva tablety iPad Air 2 a iPad Mini 3 také umoznuji funkci Apple Pay, ovSem
pouze pro nakup online ¢i v aplikacich. Tablety obsahuji pouze SE, kde jsou uloZeny

karty, pomoci nichZ se plati, ovSem neobsahuji NFC anténu. [51]
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4.5 Srovnani pristupt firem Apple a Google

Obé dvé konkuren¢ni firmy Apple a Google nyni poskytuji placeni pomoci
mobilnich zarizeni, u spole¢nosti Apple je to pomoci novych iPhone 6 a iPhone 6 Plus
(omezené lze také platit s Apple Watch - v obchodech a s iPad Air 2 a iPad Mini 3 -
v aplikacich a na internetu) a jejich systému Apple Pay. U spolecnosti Google lze
platit vSemi mobilnimi zarizenimi, které disponuji technologii NFC a maji verzi
Androidu minimalné 4.4. Rozdil je také v tom, Ze Apple respektive Apple Pay pouZiva
HW SE, zato Google Wallet pouziva cloudovy SE. Nyni lze zpozorovat prvni rozdil a
to ten, Ze mobilni platby od Google se tykaji vice uzivateld nez ty od Applu. [52]

Sluzby od Applu funguji pomoci aplikace Passbook, ktera je predinstalovana a
doted’ slouzila jako shromazdisté listkli, voucherd a podobné. Za to do mobilniho
zatrizeni s Androidem se musi stdhnout aplikace Google Wallet. Co se ale tyka
piridavani karet do aplikaci, jedna se v podstaté o to samé. OvSem ne vSechny
kreditni karty jdou pridat do Apple Pay, musi to byt participujici banka a karta
samotna musi byt kompatibilni se systémem Apple Pay. Google Wallet by mél
fungovat se vSemi kreditnimi a debetnimi kartami. [53]

KdyZ se zemépisné porovnd, kde jednotlivé aplikace funguji, Zadny vitéz
z tohoto porovnani nevzejde. Obé dvé aplikace plné funguji pouze na uzemi USA.
OvSem Google Wallet je na trhu uz delsi dobu a ptitom to je Apple, kdo vice mluvi o
rozSifovani sluzby do dalSich zemi. [52]

Apple pfi predstavovani svého platebniho systému predstavil partnery, u
kterych lze takto platit, byl to napft. retézec fast foodi McDonald’s. OvS§em pokud je
u téchto partnerd moznost platit pomoci NFC platebniho terminalu, pdjde tam
zaplatit nejenom pomoci Apple Pay, ale i pomoci Google Wallet. [53]

Vétsi rozdily nastavaji v samotném placeni. Zatimco iPhone s Apple Pay staci
prilozit k platebnimu terminalu a priloZit palec na Touch ID senzor a provede se
zadanim PIN po priloZeni telefonu k terminalu, PIN ale nesmi byt ten samy jako je
PIN telefonu. OvSem lze nastavit dobu platnosti PIN na nekonecno, takze lze tento
krok se zadavanim PIN preskocit, avSak tento zptlisob je nebezpecny napt. pokud se

mobil ztrati, ¢i ho nékdo ukradne. Nasledné je jeSté potreba potvrdit platbu - u
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debetni karty je to PIN koéd a u kreditni karty pouze tlacitko Enter a nasledné se
platba provede. [53]

Pokud se vezmou v uvahu vSechny klady a zapory, tak hlavné diky
jednoduchosti placeni v tomto souboji vyhrava Apple se svym Apple Pay. Google
Wallet by mohl ziskat vyhodu, pokud by se rozsifil do vice zemi ¢i zjednodusil

placeni. [52]

4.6 Navrh prototypu pristupového systemu

Kapitola pojednava o mozZnosti, jak potencidlné vyuZit pristupovy systém do
objektli a to tak, Ze by opravnéné osoby nemuseli pristupovat pres urcitou
identifika¢ni kartu, ale mohli by pristupovat pres své mobilni zarizeni, které
podporuje NFC.

V soucasné dobé funguje systém otevirani dveri na pristupovou kartu v ¢im
dal vice objektech. Nemusi se ovsem jednat pouze o otevirani dveri, mize se jednat
i o dalsi systémy, kde je potieba identifikace, jako priklad lze uvést pristup do
ucitelskych stolli v u¢ebnach na UHK.

Ctecky karet funguji na principu RFID, kam se Fadi také NFC. Smyslem této
kapitoly je zamyslet se nad trochu odliSnym pfistupem a to pokud by se ctecky karet
nahradily mobilnim zarizenim disponujicim NFC ¢ipem a s OS Android ve verzi
nejméné 4.4. Predpokladem je, Ze by mobilni zarizeni byla neustdle ptipojena
k internetu a to kviili tomu, aby vzdy méli aktuadlni databazi opravnénych osob, ¢i
napt. aby byli schopné odesilat kaZdodenni reporty. Toto by nemél byt zdsadni
problém, jelikoz vétSina komplexii v dnesni dobé je pokryta siti WiFi. To jsou
zakladni poZadavky pro fungovani systému, tedy mobilni zatizeni s verzi OS Android
minimalné 4.4 a pripojeni k internetu.

Nasledné je nutné mit néjakou aplikaci, ktera bude umoznovat vlastni pristup.
Aplikace by méla umét rozsifrovat data, ktera cCtecka precte, porovnat s databazi,
zapsat do logu a nasledné na zakladé porovnani otevrit, ¢i nechat zavirené dvere. To
je uzivatelska cast aplikace, potom by musela byt administracni ¢ast aplikace,
pomoci které by se zadavali ¢i mazali udaje z databaze. Aplikace by mohla byt
propojend napriklad s iCetnim systémem firmy, kde jsou profily vSech zaméstnanci.

Pri vytvareni profilu by si potom aplikace rovnou vzala potfebné udaje a uloZila do
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databaze. Pri pripravé tagli pro nové zameéstnance by se na tag kopirovaly
v Sifrované podobé jednotlivé fadky databaze. Po ukonceni pracovniho poméru by
se nemuselo rucné rusit opravnéni, ale jméno, jelikoZ by jiz dale nebylo zavedené
v UCetnim systému, aplikace by nenalezla zaznam v databazi a tak by skoncila
platnost pro pristup do budovy. Samoziejmosti je i ru¢ni zavedeni do aplikace pro
lidi, ktef{ maji piistup do objektii, nicméné nejsou zavedeni v icetnim systému, s tim
souvisi potom i ru¢ni zruSeni opravnéni. Tim, Ze by se data zavadéla na zakladé dat
z ucetniho systému, by rovnou mohla byt zavedena i rGzna opravnéni, tedy
zaméstnanec vs. Udrzbar vs. manazer.

Pracovnikiim by se nasledné rozdali prislu$né tagy a cely systém pristupu by
mél bez problémi fungovat. Urcité se ale najdou takovi uzivatelé, ktefi budou mit
také mobilni zarizeni s NFC a s OS Android ve verzi minimalné 4.0 (kvili funkci
Android Beam). Témto uzivatelim by bylo vhodné poskytnout aplikaci, pomoci
které by se prihlasili, a na zakladé prihlaseni by se jim do aplikace stahly potiebné
udaje. Kdyby tedy uzivatelé méli zapnutou aplikaci a prilozili mobilni zatizeni ke
Ctecce, pomoci Android Beam by se vyménily potiebné idaje, na zakladé kterych by

se pristup povolil ¢i nikoliv.

4.7 Prakticke vyuziti

Kapitola predstavi, jak si miiZe béZny uzivatel naprogramovat sviij vlastni NFC
tag pro jakékoliv vlastni praktické vyuziti. V. dneSni dobé, kdy je NFC relativné hodné
rozsitené, je velmi snadné si objednat prazdny NFC tag. Problém nastava v tom, jaky
NFC tag si poridit. Kviili plné kompatibilité z nejlepsSich moznosti tagy od spolecnosti
Mifare vypadavaji. JelikoZ vSichni zastupci NTAG21x jsou si velmi podobni a lisi se
pouze v podpore pocitadla a velikosti paméti, pro dalsi porovnavani se v kapitole
bude pouZivat pouze NTAG216. Tim padem uZivateli zbyva vybrat si mezi tagy
Ultralight, NTAG216 a starSim NTAG203. Dalsi parametr, po kterém bude uZivatel
patrat, bude samoziejmé cena. Tagy Ultralight a NTAG203 stoji priblizné stejné,
proto z porovnavani Ize vyradit tag Ultralight, ktery je v porovnani parametrt oproti
NTAG203 jasné horsi. Obycejny NTAG216 je o jednotky korun draZzsi. Pokud se
vezme pro a proti obou tagli, NTAG203 nema pocitadlo skenti, nelze zaheslovat a

vejde se na néj 137 byti uzivatelskych informaci. NTAG216 naopak pocitadlo skenti
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m4, Ize tag zaheslovat a nemusi se trvale uzamknout proti prepsani a lze na néj uloZit
888 bytl informaci. Proto velmi zaleZi na situaci, pokud uzivatel vystavi NFC tag
nékde na verejném misté a vi, Ze ho nebude prepisovat, nebo pokud bude mit NFC
tag doma a bude naopak tag prepisovat casto, neni zfejmé nutné tag zaheslovat.
Drazsi NFC tag se tedy hodi pouze v pripadé, kdy uZzivatel potrebuje na NFC tag ulozit
velké mnozstvi informaci, nebo pokud bude tag umistén na verejném prostranstvi a
presto uzivatel bude chtit tag prepisovat.

Pokud ma uZivatel vybrany tag koupeny a disponuje mobilnim zarizenim
s NFC, mize se pustit do programovani tagu. Velmi dobry nastroj na programovani

tagl poskytuje spolecnost NXP a to aplikaci NFC TagWriter by NXP.

B New dataset

Business card 2>

Link 2

T WiFi >
Bluetooth ?
Email >
. Telephone number 2>
) Geo location >
#«  Launch Application >
= Plain text >
SMS 2
L) - =

Obr. 8 Ukazka aplikace TagWriter by NXP
Zdroj: [59]

Aplikace kromé Cteni tagu umi také vymazani tagu, zabezpeceni tagu (bud’
heslem, nebo uzamknutim tagu), a potom prehledné zapsani informaci do tagu.
Informace se do tagu daji zapsat bud zkopirovanim jednoho tagu a preneseni
obsahu do druhého tagu, nebo vytvorenim vlastniho datového souboru. Lze vytvorit
kompletni vizitku, URL link, telefonni c¢islo, SMS, libovolny text, GPS polohu, email
(obsahuje kompletni email - prijemce, predmét zpravy a text zpravy), pripojeni
k WiFi (SSID WiFi, MAC adresa, heslo, typ autentifikace a typ Sifrovani), Bluetooth

k parovani, spusténi aplikace (pomoci jména balicku). Pokud uZivatel nepotiebuje
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dlouhy libovolny text, e-mail, SMS nebo nema spoustu informaci na vizitce, postaci i

starsi NFC tag NTAG203.

4.8 Aplikace

Nasleduje prehled ukazkovych aplikaci a jejich stru¢né shrnuti pro ukazku

fungovani NFC v systému Android.

4.8.1 Google Wallet

V telefonech s opera¢nim systémem Android niZsi verze neZ 4.4, kde byl SE
nevyhnutelnou soucasti mobilniho zarizeni, méla pristup do SE pouze aplikace
Google Wallet. PenéZenka je zaloZena na kooperaci vydavatele platebni karty
s firmou Google, kdy vydavatel platebni karty poskytne Googlu applet, ktery je
nainstalovany na platebni karté a tento applet je zaveden do SE [54]. Dalsi zptisob je
emulace virtualni karty, kdy se do aplikace uloZi iidaje potiebné pro platbu online,
tzn. Cislo karty, datum exspirace a CVC/CVV kéd. Po provedeni platby je castka
stazena aplikaci z ac¢tu. Dalsim zptisobem, jak pouzivat aplikaci, je virtualni ucet, kdy
se z uctu do aplikace pievedou penize [54]. PenéZenka se neomezuje jen na platebni
karty, ale je moZzné do ni naemulovat i karty vérnostni [55]. Pomoci aplikace se
potom v obchodé, ktery vlastni terminal pro bezkontaktni platby, miize platit

pomoci této aplikace.

4.8.2 SwipeYours

Nastroj, ktery slouZi pouze k emulovani karet Visa a pouZiva protokol Visa
MSD. Protokol Visa MSD je protokol, ktery je pouZzivan pii bezkontaktnich platbach
v USA a v Kanadé. K nacteni dat je potreba specialni ctecka, ktera si nacte data

z magnetického pasku karty. [56]

4.8.3 Bezkontaktni platby - penéZenka

Bezkontaktni platby - penéZenka je Ceska obdoba Google Wallet, tato aplikace
vznikla spojenim mobilniho operatora Telefénica 02, banky GE Money Bank a
vydavatele karet MasterCard. Pokud se ma tato aplikace plnohodnotné pouZivat, je

nutné mit bankovni et u banky GE Money Bank, pokud je tato podminka splnéna,
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zakaznik si mize zazadat o SIM kartu se SE tedy UICC. Pokud tak udéla, do ruky se
mu dostane UICC s nahranou bankovni kartou, tuto specidlni SIM kartu potom staci
pouze vloZzit do mobilniho zarizeni disponujici technologii NFC, aktivovat kartu a
bude mit na svém mobilnim zarizeni zprovoznéné bezkontaktni placeni. Tato sluzba
jiZ bohuZel skoncila a nedostava se ji dalsi podpory [38].

&) 02 PenéZenka

Tato karta je vydana GE Money
Bank

@ GE Money e 4
Bank ¢
&
TS ’
5 X L55Y4

?}\!( @“_ o
CHVATAL DALIBOR -

Kreditka GE

Nastaveni karty: V automatickém
rezimu

Posledni transakce: 649.00 CZK
dne 6.4.2013

Obr. 9 Ukazka aplikace Bezkontaktni platby - penéZenka
Zdroj: [57]

4.8.4 NFC Spy

Tato aplikace vyuZiva dva mobilni telefony, z nichZ jeden minimalné musi mit
OS Android 4.4 a oba dva musi disponovat technologii NFC. Mobilni telefony se spoji
pomoci WLAN direkt (WiFi - P2P). Jeden mobilni telefon se potom chova jako ¢tecka
a NFC ma ve ctecim reZimu a druhy telefon (ten s OS Android 4.4) se chova jako
emulovana karta. Jeden mobilni telefon se poté priblizi ke CteCce karet a posila
vSechna APDU (paket zpracovavany NFC c¢teckou a HCE; vice niZe) druhému
mobilnimu telefonu. Druhy mobilni telefon je u karty a poSle APDU z karty zpét do
prvniho mobilniho telefonu, ktery data poSle do ctecky karet. Jak komunikace

probiha skrz dva mobilni telefony, tato aplikace zaznamenava vSechna APDUs, ktera
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projdou. Emulovany mohou byt pouze ISO 14443-A a ISO 7816 karty a to jeSté ne
vSechny, pouze s nékterymi kartami je to moZné. Dale aplikace funguje pouze
s ¢teCkami, které jako prvni posSlou ISO 7816 SELECT NAME/AID prikaz. Je mozZné,
ze i kdyz bude vse splnéno, i presto nebude aplikace fungovat, tviirci navrhuji fesent,

které predstavuje nainstalovani ROM od CyanogenModu. [58]

4.8.5 NFC TagWriter by NXP

Aplikace, ktera umi pirecist obsah NFC tagti, prepisovat je, pokud je to mozZné,
importovat a exportovat data z datovych soubort, parovat piistroje a dalsi véci. Tato
aplikace je vhodna pro kazdodenni praci s tagy na uzivatelské trovni [59]. Do tagu
lze pomoci této aplikace ulozit vizitku, URL adresu, ke které 1ze automaticky priradit
pocitadlo a mirror (princip vysvétlen v kapitole 2.6.2). V aplikaci jde dale nastavit,
pro zapsani Bluetooth profil tedy kdyZ nékdo priloZi své mobilni zarizeni k NFC tagu,
tak se sparuje Bluetooth. Lze na tag uloZit i profil WiFi, to by mohlo byt zajimavé
napriklad pro restaurace, kdy by jim u vchodu visel NFC tag a navstévnici by pri
vchodu do restaurace pouze priloZili své mobilni zarizeni k tagu a vytvoril by se jim
profil sité WiFi a ndsledné by se automaticky ptipojili. V aplikaci jde k zapsani na tag
pripravit cely e-mail, véetné predpripraveného predmétu a textu zpravy. Stejné lze
vytvorit i SMS a telefonni ¢islo. Vytvorit Ize i textovy retézec nebo GPS polohu. Na
tag jde nahrati to, Ze po priloZeni se spusti urcita aplikace, nebo se odkaZe na Google

Play a tam ji ptijde stahnout, tuto funkcionalitu umoznuje AAR.

4.8.6 Otevirej Mobilem

Aplikace pochazi z Ceské Republiky. Po zakoupeni bezkontaktni ¢tecky a
nainstalovani aplikace je mozné otevirat dvere i garaZ mobilnim telefonem. U
tohoto systém je moZzné identifikovat majitele mobilniho zarizeni, ktery dvere
oteviral. Tim padem tato aplikace neslouzi pouze k tomu, aby se otevirali dvere, ale

Ize ji vyuzit naptiklad i jako elektronickou dochazku zaméstnanci. [60]

4.8.7 NFC-snadné pripojeni

Jedna se o aplikaci od firmy Sony a slouZi pouze pro jeji vyrobky, které jsou

oznaceny pismenem N. S nainstalovanou aplikaci a s mobilnim zarizenim
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disponujicim technologii NFC stali pouze prilozit zafizeni k vyrobku a zapocne
proces parovani technologie Bluetooth. Tato aplikace slouZi k vétsi pohodlnosti a

uspore Casu. [61]
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5 Emulace karet

Vyuziti emulace karet je velmi zajimavy smér vyuZiti mobilniho zarizeni, nebot
toto reSeni umoznuje vytvaret reSeni, které zahrnuje uzivatele, jeho mobilni zarizeni
a cCtecku karet, odpadava tedy velmi zdlouhavé hledani té pravé karty ke
konkrétnimu pristupu.

Kapitoly 5.1 az 5.6 jsou zpracovany dle dokumentace OS Android [34].

5.1 Host Card Emulation

Host Card Emulation (dale jen HCE) dovoluje aplikaci systému Android
emulovat kartu a nasledné komunikovat se cteckou. Tato funkce je v systému
Android od verze KitKat tedy 4.4. Funkce HCE je umoznéna diky tomu, Ze nezahrnuje

SE.

5.2 Emulace karet

Pokud emulujeme NFC kartu pomoci SE, tak kartu nahrajeme do SE na zatizeni
pomoci aplikace pro Android. Jakmile uzivatel priloZi mobilni zatizeni ke ¢tecce, NFC
kontrolér v mobilnim zafizeni rovnou sméruje veskerou komunikaci do SE. Jelikoz
samotny SE vykonava komunikaci, tak do této operace neni zahrnuta Zadna aplikace.
Aplikace mize po skoncCeni komunikace informovat uzivatele o uspéchu ci
neuspéchu.

Android device

NFC Reader

Obr. 10 Komunikace pomoci HCE
Zdroj: [34]
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Pokud emulujeme NFC kartu pomoci HCE, data jsou smérovana ne do SE, ale
primo do CPU konkrétniho zatizeni. JelikoZ neni komunikace smérovana piimo do

SE, vSe zpracovava aplikace.

5.3 Podporované typy karet pro emulaci

Android 4.4 podporuje nékolik na trhu béZnych protokoll. Tyto protokoly
jsou vyuzivany jak na trhu béznymi bezkontaktnimi kartami, tak i ¢teckami téchto
karet. Android 4.4 konkrétné podporuje karty, které jsou zaloZené na standardu
14443-4 a zpracovavaji APDUs (Application Protocol Data Units), jak je definovano
ve standardu 7816/4.

ISO 7816-4: Organizace karet a struktura

ISO 14443-4: Prenosovy protokol

ISO 14443-3 typ A: Aktivace a antikolize

ISO 14443-2: Signalové rozhrani radiové frekvence

ISO 14443-1: Fyzicka vrstva

Tabulka 3 Vrstvy protokolu HCE
Zdroj: [34]

5.4 HCE Service

Architektura HCE je postavena na komponenté Service. Jedna z hlavnich vyhod
této komponenty je ta, Ze muiZe béZet v pozadi bez jakéhokoliv uzivatelského
rozhrani. Tato funkce je velmi vyhodna, pokud jde napriklad o placeni ¢i Cinnosti
podobného razu, kdy uzivatel nemusi spoustét Zddnou aplikaci, sta¢i pouze priloZit
mobilni zarizeni ke ctecce a zarizeni spusti spravnou sluzbu (nebo vybere jiz
spusténou sluzbu) a celd transakce probéhne v pozadi. Pokud je to potiebné, je
samoziejmé mozné uskutecnit toto i se spusténou aplikaci.

Kdyz uZivatel priblizi mobilni zarizeni ke ctecce, je na systému Android, aby se
rozhodl, kterou sluzbu pouZije, se kterou chce ¢tecka komunikovat. Zde prichazi ke
slovu standard 7816-4, ktery mimo jiné definuje zptisob, jak vybrat aplikaci podle
Application ID(AID - ID aplikace). AID je sloZen z 16 byt{i, a pokud se jedna o néjakou

béZnou sluzbu jako je placeni apod., tak AID je znamy a registrovany (napriklad AID
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MasterCard A0000000049999). Pokud je potieba spojit nékolik AID dohromady,
vznikne tzv. AID group (AID skupina), kterd miiZe byt spojena s néjakou urcitou
kategorii. VSechna AID naleZi do jedné HCE sluzby anebo Zadné AID nepatiido jedné
HCE sluzby, neexistuje Zadny stav mezi tim.

Pokud je na mobilnim zarizeni vice aplikaci, které pouzivaji bud' stejné AID
skupiny, nebo stejné jednotlivé AID, operacni systém Android musi védét jakou
aplikaci spustit. Pro co nejpohodlnéjsi obsluhu bezkontaktnich operaci
vykonavanych pomoci mobilniho zarizeni je nejlepsi mit zvolenou defaultni aplikaci,
nebo se systém Android zaCne dotazovat, kterou aplikaci pouzit a muze kviili

manipulaci se zatizenim dojit k pferuseni celé operace.

5.5 Komunikace

NFC ctecka a mobilni zatizeni si mezi sebou vyménuji APDUs. APDUs jsou
pakety na drovni aplikace, které jsou vyménovany mezi NFC ¢teckou a HCE sluzbou.
APDUs protokol je pouze half-duplexni, tedy v dany moment pouze jednosmérny.
V praxi to znamena, Ze ¢tecka posle APDUs a ¢ekd, nez HCE sluzba odpovi a naopak.
Specifikace 7816-4 sice definuje koncept paralelni vymény APDUs na nékolika
oddélenych kandlech, ale HCE systému Android podporuje pouze jeden jediny
logicky kanal. Typické prvni APDU od ctecky, které dorazi do HCE sluzby, je ,SELECT
AID“ APDU. Toto APDU obsahuje konkrétni AID, se kterym chce NFC ctecka
komunikovat. Zadouci chovani je to, Ze po obdrZeni tohoto dotazu by se méla
dostavit odpovéd, a to z hlavniho vlakna aplikace, které by nemélo byt blokovano.
Proto je nanejvys vhodné, pokud nemtze HCE sluzba vratit vysledek okamzité,
vracet NULL. Operacni systém Android bude neustale predavat data ze ctecky do
sluzby, dokud ¢tecka neposle nové ,SELECT AID“ APDU, nebo dokud spojeni ctecky

a mobilniho zatizeni neni preruseno.

5.6 Spoluprace se Secure Elementem

MiiZe se stat, Ze mobilni zafizeni, které vyuziva sluzeb HCE, obsahuje také SE
at uZ v podobé UICC nebo je SE implementovan v mobilnim zatizeni. HCE
operacniho systému Android je navrhnut tak, aby dokazal paralelné spolupracovat

i s jinymi metodami implementace zahrnujici pouZiti SE. Této koexistence je
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dosaZeno diky tzv. AID routovani. NFC kontrolér obsahuje routovaci tabulku, ktera
obsahuje konecny pocet routovacich pravidel. Kazdé pravidlo obsahuje AID a
cilovou destinaci, kde destinace mtze byt bud’ CPU, nebo SE. KdyZ ¢tecka karet posle
APDU ,SELECT AID“ NFC kontrolér zpravu zpracuje a porovna ziskany AID s AIDs
z routovaci tabulky. Pokud routovaci tabulka najde AID, vSechny dalSi APDUs budou
posilany do urceného mista, dokud neni spojeni preruSeno nebo neprijde dalsi
,SELECT AID“. Pokud AID neni v routovaci tabulce nalezen, je pouzita defaultni
routa, ktera je vZdy nastavena do CPU zarizeni. Diky tomuto jsou v routovaci tabulce
vypsany pouze AID, které komunikuji se SE.

Routovaci tabulku tvori operacni systém Android automaticky, jelikoZ vi, které

AID jsou obsluhovany pomoci HCE, a které jsou obsluhovany pomoci SE.

Android device

SELECT AID "x”

NFC Reader

Obr. 11 Spoluprace HCE se Secure Elementem
Zdroj: [34]

5.7 Potrebny kéd pro HCE

Tato kapitola obsahuje fragmenty kédu popsané a prevzaté z ukazky prace
s HCE. Jedna se hlavné o zakladni popis toho, jak 1ze nejjednoduseji pracovat s HCE.

Cela kapitola je vypracovana na zakladé ukazky prace s HCE [62].
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Pri programovani aplikace, kterd ma vyuZzivat HCE, je potieba zavést dlleZzité
informace do Manifestu. Nejdiive je dullezité urcit, pro jakou verzi OS Android je
aplikace urcena - jelikoz se jedna o HCE, je potfeba minimalni verze 4.4, coZ
odpovida verzi SDK 19.

<uses-sdk
android:miniSdkVersion="19"
android:targetSdkVersion="19"/>

Nasledné je nutné definovat, Ze aplikace bude pouZivat NFC a HCE.

<uses-feature
android:name="android.hardware.nfc.hce"
android:required="true"/>

<uses-permission
android:name="android.permission.NFC"/>

Dale je potfeba nadefinovat sluZbu pro obsluhu komunikace NFC s terminalem.

<service
android:name=".CardService"
android:exported="true"
android:permission=
"android.permission.BIND NFC SERVICE">

Poté je potieba definovat intent filtr pro podporu HCE.

<intent-filter>
<action android:name=
"android.nfc.cardemulation.action.
HOST APDU SERVICE"/>
<category android:name=
"android.intent.category.DEFAULT" />
</intent-filter>

Nakonec pridame XML soubor, kde jsou uvedené AlIDs, pro ktera karty emulujeme.
Timto definujeme, které protokoly sluzba emulace karet podporuje.

<meta-data
android:name=
"android.nfc.cardemulation.host apdu service"
android:resource="@xml/aid list"/>
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XML soubor bude obsahovat nasledujici radky (pouzity AID je pouZivan pro
vérnostni karty).
<aid-group

android:description="@string/card title"

android:category="other">

<aid-filter

android:name="F222222222" />

</aid-group>
Predchozimi radky se specifikoval manifest. Dalsi ¢asti manifestu se budou odvijet
od toho, ¢eho se aplikace bude tykat, toto je minimum pro vyuziti HCE v aplikaci. Pri
vytvareni tridy, kterd bude HCE obsluhovat, se nesmi zapomenout importovat
nasledujici trida.
import android.nfc.cardemulation.HostApduService;
Po importovani dalsich potirebnych tiid, které se budou vyuzivat, je potieba pri
definovani tridy tuto tfidu rozsitfit o HostApduService. Nasledné se vytvori
potirebné proménné.

private static final String TAG ="CardService";

Prida se AID pro vérnostni karty.

private static final String SAMPLE_LOYALTY_CARD_AID:
"E222222222";

Nasleduje ISO-DEP piikaz HEADER pro vybér AID.

private static final String SELECT APDU HEADER

="00A40400";

Pokud vse vyjde tak, jak m3, tedy APDU sedji, odesle se OK.

private static final byte[] SELECT OK SW =
HexStringToByteArray ("9000") ;

Pokud APDU nesedi, odesle se UNKNOWN.

private static final byte[] UNKNOWN CMD SW=
HexStringToByteArray ("0000") ;

JeSté se musi nadefinovat proménna, do které je vloZen AID.

private static final byte[] SELECT APDU=
BuildSelectApdu(SAMPLE_LOYALTY_CARD_AID);
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Pokud se néjakym zplisobem prerusi spojeni mezi ¢teckou a kartou, ¢i ¢teckou byl
vybran jiny AID, je volana tato metoda, jelikoZ je potieba zjistit piicinu preruseni
komunikace.

@Override

public void onDeactivated (int reason) {}

Tato metoda je volana, pokud ze ¢teciho zarizeni byl poslan APDU prikaz. Hlavni
v této metodé je posilat response APDUs co nejrychleji je to mozZné, pokud to neni
mozné ihned, tak je lepsi poslat null a response APDU pozdéji. V podmince se ovéruje
platnost APDU s definovanym AID, pokud vSe sedi tak, jak ma, odeSle se ¢islo
vérnostni karty s potvrzovacim OK. Pokud ne, tak se odeSle UNKOWN.

public byte[] processCommandApdu (byte[] commandApdu,Bundle
extras) {
Log.i (TAG, "Received APDU:
"+ByteArrayToHexString (commandApdu) ) ;
if (Arrays.equals (SELECT APDU, commandApdu)) {
String account=
AccountStorage.GetAccount (this) ;
byte[] accountBytes = account.getBytes()
Log.1i (TAG,"Sending account number: "+ account);
return ConcatArrays (accountBytes,
SELECT OK_SW) ;
telse(
return UNKNOWN CMD SW;
}

V této metodé se vytvoii APDU pro zvolené AID. Zde se urci, kterou sluzbou chce
ctecka komunikovat. Tuto problematiku fesi standard ISO 7816-4.

public static byte[]BuildSelectApdu (String aid) {
returnHexStringToByteArray (SELECT APDU HEADER

+String.format ("$02X", aid.length()/2)+ aid);
}

Pokud se doplni dals$i vhodné metody, vznikne funkéni kéd, pomoci kterého mobilni

zarizeni komunikuje se CteCkou, pri komunikaci vypiSe napft. zpravu apod.

5.8 Porovnani aplikaci

V nasledujici kapitole budou porovnany rtzné pristupy k HCE tri aplikaci

Bezkontaktni platby - penéZenka (dale v textu pouze jako 02 penéZenka), Google
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Wallet a NFC Spy. Kody aplikaci 02 penéZenka a Google Wallet byly ziskdny pomoci
webové sluzby, kterda umoZnuje stahnout soubor APK. Soubor APK byl
dekompilovan pomoci nastroje dex2jar do formatu JAR a tento soubor byl dale
otevien v java dekompileru ]JD-GUI. BohuZel pokud byla aplikace takto
dekompilovdna, Manifest se ztratil, ovSem pokud se oteviel ptivodni APK soubor
pomoci dekomprimacniho programu 7zip tak se podarilo Manifest dohledat.
Nicméné tento Manifest obsahoval spoustu prebytecnych znakd i tak byl, ale
urcitym zptisobem citelny. K6d aplikace NFC Spy je verejné pristupny.

V pripadé 02 penéZenky nelze mluvit o HCE, nebot je potieba mit specialni
SIM kartu (UICC) vydanou GE Money Bank, ktera obsahuje platebni kartu, dale je
potreba mit jeden z osmi kompatibilnich mobilnich telefonti znacky Samsung, které
s aplikaci spravné spolupracuji. JelikoZ je zde zvolen tento konkrétni zptisob,
aplikace neobsahuje ¢ast emulace, ale kartu si nacte primo ze SIM Kkarty. Nicméné to,
Ze je karta uloZena na SIM, znamena, Ze se musi Iesit pristup pres SE. To znamena
také jiny pristup k bezpecnosti, ta zde nehraje prim a ani nemusi vzhledem k tomu,
ze aplikace komunikuje skrz bezpec¢ny Secure Element.

V aplikaci od Google Wallet lze vidét podobné casti jako v aplikaci 02
penéZenka. Samoziejmé zde chybi ¢ast ohledné Secure Elementu, tu nahradily tridy
tykajici se cloudu a pribylo velké mnoZstvi tiid, které resi kryptografii a tridy, které
pracuji v ramci HCE. Interface, ktery zastit'uje platby, se jmenuje HcePaymentApplet
a obsahuje abstraktni metody jako nastaveni listeneru, nastaveni expirace pinu,
Cteni zdznamu, vypocteni kryptografického souctu a dalsi. Trida
WalletHceEventListener, se stara o to, kdyZ chce nékdo platit a prilozi mobilni
zarizeni ke Ctecce. Z této tridy se volaji tridy pro APDU odpovéd’, pro kontrolni
soucty, pro Sifrovany prenos, pro zpracovavani odpovédi, pro zapis obchodni
transakce apod. K nalezeni jsou i tfidy pro prevod z 16 soustavy do dvojkové a
obracené (slouzi k zpracovani APDU), tfidy obsahujici rizna AID jako pole byt,
dalsi tridy pro obsluhu HCE atd.

U aplikace NFC Spy je lehce Citelny Manifest, ktery obsahuje ¢asti z predchozi
kapitoly, kde je manifest popisovan. Kromé XML souboru s AIDs obsahuje slozka
jesté jeden XML soubor apdu7816.xml, kde je vypsané co které APDU znamenj,

jakou ma hodnotu a o jaky typ tagu se jedna. Ve tridé NfcManager jsou metody pro
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praci s NFC, proto zde najdeme metodu, kterd obstarava objeveni karty a poté
nasleduje vytvoreni nového intentu, ovSem pouze pokud ma mobilni zarizeni OS
Android minimalné ve verzi 4.4, zjiSténi ID karty apod. Trida ApduParser zase za
pomoci vySe zminéného XML souboru zpracovava informace.

VySe zminéné aplikace je tézké porovnavat, nicméné kazda slouzi svému ucelu
dobfe. 02 penéZenka jako zkusebni projekt v Ceské republice ¢aste¢né uspél a
v kodu aplikace je vidét, Ze se vyvojari snazili odvést svou praci dobre. Vyvojari méli
ovSem praci lehce uleh¢enou o to, Ze nemuseli reSit kryptografické funkce jako
v pripadé druhé aplikace Google Wallet. Museli ovSem vyresit komunikaci se Secure
Elementem, kterému se vénovalo relativné velké mnozstvi tiid. Vyvojari méli
mnohem méné prace s komunikaci NFC s platebnim terminalem. V aplikaci Google
Wallet je vidét, Ze se vyvojati velmi poctivé zamérili na bezpecnost. Aplikace je
doslova plna trid tvoricich riznorodé kryptografické sluzby. Pribyly tiidy, které
obstaravaji cloudové sluzby. Prace listenert, které obsluhuji NFC Cip jsou zvladnuty
lépe nez v pripadé 02 penéZenky, ale dalo se ziejmé ocCekavat, Ze vyvojari Googlu
budou mit tuto problematiku lépe zvladnutou. Posledni aplikace NFC Spy neresi
zadné bezpelnostni prvky, neimplementuje sloZité struktury navic do listeneru

apod. Tato aplikace slouZi presné svému ucelu, ke kterému byla stvorena.
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6 Shrnuti vysledku

Prace méla za cil seznamit s problematikou Near Field Communication (NFC),
podat zakladni informace o tom, jak tato technologie funguje, jak se pouZziva v praxi,
popsat jednotlivé standardy, naznacit, jak se stavi OS Android ke zpracovani tagu a
seznamit s problematikou emulace karet.

Bylo vysvétleno, jak NFC funguje, vypsano jeho vyuZiti a jaké standardy
stanovilo NFC férum. Byly predstaveny jednotlivé druhy tagt a byly nastinény i tagy
nové tireti generace. Bylo také predstaveno, Ze platby pomoci technologie NFC maji
velkou budoucnost a je nutné s nimi pocitat jako s dilezitym hracem.

Dale byl predstaven Secure Element a jeho uloha bezpecnostniho prvku. Byl
predstaven format NDEF, tedy jak maji vypadat zpravy, které se vyménuji béhem
komunikace. Velmi dikladné byl predstaven mechanismus zpracovani tagu a vice
dopodrobna bylo ukazano jak vypada spravné naformatovany NDEF zaznam. Bylo
také uvedeno, jak lze pomoci AAR zaznamu uloZeného na tagu spoustét rtzné
aplikace.

Nasledné bylo predstaveno, Ze pokud se ke Ctecce pribliZi vice jak jeden NFC tag,
tak se vZdy jeden zachova dominantné a ¢tecka precte pouze jeden dominantni tag.
Bylo vysvétleno, pro¢ maji urcité Cipy od spole¢nosti NXP potiZe s kompatibilitou
s NFC ¢ipy od firmy Broadcom. Dale je predikovano, Ze v fadech mésicii budou
spustény bezkontaktni platby pomoci mobilnich zatizeni s NFC v Ceské republice a
to ve spoluprici s Visou. Poté je predstaven novy bezkontaktni NFC platebni systém
u spolecnosti Apple a ten je nasledné porovnan s NFC platebnim systémem od
Google. Z tohoto souboje vySel vitézné novacek na tomto poli a to spole¢nost Apple,
hlavné pro jednoduchost placeni. Rovnéz byl uveden navrh, jak vyuZzit NFC pfri
pristupu do objektli, pokud by se nahradili klasické c¢tecky mobilnimi telefony.
Nasledné je také popsano vybrani tagu pro zapis dat, jako nejlepsi tag z tohoto
porovnavani vySel NTAG203.

Nakonec byl predstaven koncept emulace karet a to, jak funguje v systému
Android. Jsou vysvétleny problémy spojené s emulaci a Secure Elementem.
Nasleduje seznameni se s pojmem AID a s komponentou Service, diky které lze

pohodlné napriklad platit, protoZze je spuSténa stdle na pozadi. Nasledné je

44



vysvétleno, jak komunikuje NFC ¢tecka s NFC ¢ipem, a je doporucen vhodny navrh
aplikace v tom smyslu, Ze odpovéd’ na zadosti ¢tecky by méli putovat vzdy z hlavniho
vlakna a pokud neni odpovéd k dispozici, tak lepSi neZ cekanti je posilani NULL. Také
je ukazano AID routovani, diky kterému miiZe v mobilnim zatizeni koexistovat HCE
i SE. Nakonec je ramcové predstaven nejzakladnéjsi kod pro aplikaci, ve které

figuruje HCE a nasleduje porovnani kédt aplikaci.
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7 Zavéry

NFC je velmi moderni technologie s velkym potencionalem, jsou si toho védomi
i vyrobci, a proto lze najit NFC tag uZ i na prstenu nebo na lahvi od vina. Pro
samotnou technologii je toto popularizovani urcité velmi Zadouci, nebot’ ¢im vic
bude technologie NFC nasazovano do béZného svéta, tim vice bude poptavka po tom,
aby bylo NFC v mobilnich technologiich. NFC je zfejmé takto uspésné hlavné
z diivodu pohodlnosti, kterou nabizi svym uzivatelim. NFC jim dovoluje rychle a
bezpectné spoustu operaci, se kterymi by jinak ztraceli ¢as. Pouhym dotykem sparuji
zatizeni, pripoji se k WiFi, vytisknou fotografii, uloZi si kontakt, pfenesou data a
spoustu dalSiho. Velkym pfinosem je velka dostupnost NFC tagti, které 1ze zakoupit
v radech korun. NFC tagy dokaZzi byt velkym prinosem jak v osobnim Zivoté
(napriklad systém rtiznych profilti - doma, prace, auto...), tak i v komer¢ni sfére
(odkaz na jidelni listek, rychlé pripojeni k WiFi na verejném misté...). Nejvétsi
vyzvou, co se tyka NFC tag(, je tedy vymyslet co nejoriginalnéjsi zptsob jejich
pouziti.

Nejvice atraktivni v oblasti NFC je v soucasné dobé hlavné placeni pomoci
mobilniho zatizeni. Je pouze politovanihodné, Ze nejvétsi hraci na trhu se stale drzi
pouze na tzemi USA, nicméné Apple by toto mohl zménit. V Cesku nicméné jeden
projekt je ve spolupraci s 02 a GE Money Bank, ovSem projekt evidentné nema
prioritu ani u jedné spolecnosti, jelikoZ je ukoncen. Ukonceni projektu se dotkne
vSech uzivatelli, ktefi vyuzivaji placeni, protoZze s ukonenym projektem se
neaktualizuje ani aplikace, a tak nepodporuje nejnoveéjsi verze OS Android. I presto,
Ze lze platit pres mobilni zarizeni, stale to neni tak pohodlné reSeni jako u Google
Wallet nebo Apple Pay. Absenci bezkontaktnich plateb v Ceské republice snad vyiesi
spolecnost Visa nebo MasterCard, ktera by méla prijit s lepSim reSenim nez pomoci
UICC a to s HCE.

KdyZ bylo NFC predstaveno v mobilnim telefonu poprvé v roce 2010, 1ze o NFC
v mobilnim zati{zeni mluvit jesté jako o relativné mladé technologii. JelikoZ HCE bylo
predstaveno o vice nezZ tfi roky poté v OS Android 4.4 v zari 2013, neni zfejmé divu,
Ze v této oblasti je stdle minimum aplikaci, které by HCE nabizeli. Pokud je fec o

Cistém HCE, tedy pokud se priloZi néjakd karta, kterou lze pomoci NFC nacist,
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k mobilnimu zarizeni, které disponuje NFC, zarizeni kartu pirecte a nasledné zarizeni
vystupuje jako nacCtena Kkarta, tak takova aplikace neni k dispozici. V tomto oboru by
Slo provadét dalsi zkoumanti a vysledek dalsi prace by mohla byt funkéni aplikace,

ktera by dokazala provadét vySe zminénou ¢innost.
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