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Anotace

Bakalatska prace se zabyva problematikou kyberSikany u zakt 2. stupn¢ zékladnich skol
z pohledu a zkusenosti vyucujicich. Podstatou prace je zaméteni se na pohled ucitelt na

problematiku kybersikany.

V teoretick¢ Casti prace jsou cCtenafi seznameni s komunikacnimi technologiemi,
prostiednictvim kterych ke kyberSikan¢ dochéazi. Zvlastni pozornost je zde vénovana
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soucasti je vsak ¢ast, kterd popisuje kybersikanu, jeji odliSnosti od klasické Sikany, vénuje
se zde jak agresorovi, tak obéti kyberSikany, zaméfuje se na projevy kyberSikany a v§ima
si také role rodict, ale zejména Skoly pfi prevenci a odhalovani nezadouciho jevu. Neni
opomenuto ani feSeni kyberSikany, a to jak z pohledu agresora (jeho trestni odpovédnost)

tak z pohledu obéti (organizace a instituce pomahajici ob&étem nékterého trestného ¢inu).

Prakticka ¢ast se zaméfuje na sbér dat a ptedstaveni dotazniku. Déle jsou prezentovany
vysledky dotazniku provadéného ve spolupraci s vyucujicimi na 2. stupni zdkladnich skol

tykajiciho se problematiky kybersikany.

Klicova slova:
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Abstract

This work deals with the issue of cyberbullying among primary school pupils from the
perspective and experience of teachers and professional staff. The essence of the thesis is
to focus on the teachers' perspective on the issue of cyberbullying.

In the theoretical part of the thesis, readers are introduced to the communication
technologies through which cyberbullying occurs. Particular attention is paid here to
social networks, which are currently a trend not only among pupils. However, the most
important part is the section that describes cyberbullying, its differences from traditional
bullying, focuses on both the aggressor and the victim of cyberbullying, focuses on the
manifestations of cyberbullying and also notes the role of parents, but especially the
school, in preventing and detecting the unwanted phenomenon. It also addresses
cyberbullying from the perspective of both the aggressor (criminal liability) and the

victim (organisations and institutions helping victims of certain crimes).

The practical part focuses on data collection and the presentation of the questionnaire.
Furthermore, the results of the questionnaire conducted in cooperation with primary

school teachers on the issue of cyberbullying are presented.

Keywords:

Communication technologies, bullying, cyberbullying, criminal liability, prevention



Podékovani

Touto cestou bych rada podékovala vedoucimu mé bakalaiské prace panu Mgr. et Mgr.
Ph. D. Jifimu Kressovi za cenné rady a moznost psani prace piimo pod jeho vedenim.

Rada bych mu dale také pod€kovala za Cas, ktery mi vénoval.

Nasledné bych rada podékovala mé rodiné za plnou podporu nejenom pii psani
bakalarské prace, ale také po celou dobu studia. Dale vyjadiuji velké diky mému pfiteli,
ktery pro mé po celou dobu studia byl velkou oporou a mél se mnou velkou trpélivost.
Nakonec bych rada podékovala pedagogiim, kteti umoznili vytvoreni praktické casti této

prace.



OBSAH

UvoD

TEORETICKA CAST

1. Prostiredky IT a komunikace zneuzitelné ke kybersikané
1.1. Pojem IT a komunika¢ni technologie
1.2. Ptehled komunikacnich technologii
2. Sikana

2.1. Definice Sikany

2.2. Rysy Sikany

2.3. Druhy Sikany

3. Kybersikana

3.1 Kybersikana

3.2. Specifika kybersikany

3.3. Formy kyberSikany

3.4. Kybersikana a pravo

3.5. Kybersikana na socialnich sitich

4. Aktéti kybersikany

4.1. Pachatel a obét

4.2. Aktéri kybersikany ve Skolach

4.2.1. Kyberagresor

4.2.2. Kombinovany agresor

4.2.3. Obét

4.2.4. PrihliZejici a priznivci

5. Obrana a ochrana proti kybersikané
5.1. Prevence kyberSikany

5.2. Role skoly v ptipadé kybersikany
5.2.1. Prevence v ramci $kol

5.2.2. Re$eni kybersikany ve $kolach

5.3. Role rodict v pripadé kybersikany
5.3.1. Prevence ze strany rodicd

5.3.2. Re$eni kybersikany ze strany rodi¢t
5.4. Soucinnost rodict a Skoly

5.5.  Kam se obratit

PRAKTICKA CAST

6. Cil vyzkumu

10
10
10
10
11
11
12
12
13
13
14
15
18
19
21
21
22
22
23
23
24
24
25
26
26
27
28
28
29
29
29
31
31



6.1.

7.1.
7.2.
7.3.
7.4.

7.4.1.
7.4.2.
7.4.3.
7.4.4.
7.4.5.
7.4.6.
7.4.7.
7.4.8.
7.4.9.

7.5.

Vyzkumné otazky

Vyzkum

Vybér respondenti

Metoda sbéru dat

Analyza dat

Interpretace ziskanych dat
BezpecCnost

Dovednosti

Zajem o pocitatovou gramotnost
Snizeni kyberSikany

Kurzy zamérujici se na kybersikanu
Postupy pri reSeni kybersikany
Spoluprace

Prevence

Zaklad uspésného vyreSeni
Analyza vyzkumnych otazek
Zavér

Zdroje

31
31
32
32
33
33
33
34
35
37
38
39
40
41
42
43
46
47



UvoD

Je naprosto ziejmé, Ze s rapidnim rozvojem digitalnich technologii, se vytvofil tento novy
specificky fenomén, kterym by se méla spolecnost zacit zabyvat do vétsi miry. To je
prakticky prvni diivod toho, pro¢ jsem zvolila toto téma. Druhym diivodem, a ne malo

podstatnym, je to, ze ja sama jsem se s kyberSikanou setkala.

Kdyz jsem byla na zakladni Skole, internet, hlavné socidlni sité, byl teprve na samotném
zrodu. Ale jiz v té dobé mél ¢loveék moznost se s timto jevem setkat. Lze zminit stranky

jako napftiklad Lidé.cz nebo ICQ.

Nyni, kdyz jsem se vydala na cestu pedagoga, zacala jsem o této problematice vice
pfemyslet a zaujaly mé predevSim otazky, pravé jiz zminéné, kyberSikany. Ucitelé maji
ve své profesi velmi téZkou tlohu. Ziskat si daveru zaka. To je podle mého nazoru jeden
Z nejpodstatnéjSich ukolt, ktery se nemusi vzdy podafit. V této praci se snazim ukazat
zejména Nna to, jak samotni ucitelé kybersikanu umi fesit. Nemala ¢ast prace se zabyva i
otazkami, jak déti ochranit pted negativnimi vlivy, vlivy internetu. Konkrétné jsou zde
ptredstaveny mozné preventivni opatieni, které se budou moci vyuzit na ochranu déti. Je

zde myslenka zejména primarni prevence, ktera se stava v tomto ohledu nezbytnou.

Tato prace se zamétuje piredevsim na ucitele 2. stupné zakladnich skol. Podle vyzkumu
Ceské déti v kybersvété (2019) déti zadinaji pouzivat socialni sité postupn&. Prvni
pouzivani se datuje okolo 10. roku véku, kdy pfevlada vyuzivani socialni sité¢ TikTok a
postupnym vyvojem déti zainaji pouzivat vice socialnich siti (Instagram, Facebook
Messenger, Snapchat, ...). Diky tomuto faktu je ziejmé, Ze na 2. stupni jsou jiz
plnohodnotnymi uzivateli a je prakticky nemozné se s kybersikanou nesetkat. Z tohoto
divodu je prakticka ¢ast prace zamétena na dotaznikové Setfeni, které odkryva otdzky

tykajici se této problematiky z pohledu pedagogg.

V teoretické Casti prace se klade velky diraz zejména na kvalitni vysvétleni pojmu
tykajici se kybersikany, se kterymi se 1ze Casto setkat. Nelze opomenout ani piedstaveni
jednotlivych socialnich siti a jejich funkci. Teoreticka cast se zamétuje také na
piedstaveni forem kyberSikany, vymezeni roli (obét x agresor) a zmapovani projevl

kybersikany.

Na zékladé dotaznikového Setieni je cilem zmapovat kybersikanu na 2. stupni ZS

Z pohledu ucitelt. Cilem bude zejména zjistit, zda jsou ucitelé dostate¢né piipraveni na



moznost vyskytu kyberSikany na Skole. Zda pro vyfeSeni tohoto problému maji pottebné
znalosti. Dil¢im cilem je poukdazat na to, jaky vliv by mélo zavedeni vétsiho poctu hodin

pocitacové gramotnosti, a co je konkrétné jejich piinosem.



TEORETICKA CAST

1. Prostiedky IT a komunikace zneuZitelné ke kybersikané

1.1. Pojem IT a komunika¢ni technologie

IT neboli informacni technologie, a komunikacni technologie (z anglickych slov
information and communication technologies) podle CSU (2011) zahrnuji technologie,
jako jsou mobilni telefony, pocitaée, internet a s nimi spojené systémy, aktivity a procesy,
které¢ se podileji na zobrazeni, zpracovani, skladovani a pfenosu informaci a dat
elektronickou cestou. V poslednim desetileti se tyto technologie pouzivaji na denni bazi
a lze tuto dobu oznacit jako informacni. Informacni a komunikacéni technologie zahrnuji
SirSi Skdlu moZnosti nez pouze pocitace, internet nebo smartphony. Nicménég, pro toto

téma zminéné komponenty postaci.

1.2.  Piehled komunikaénich technologii

Nejvyznamnéj$im aktérem ve svété informacnich a komunikaénich technologii je
internet, ktery se fadi mezi nejzakladné&jsi software pro online komunikaci a vyhledavani
informaci. Podle Sklenaka (2001) 1ze internet definovat jako globalni informacni systém,

ktery:

e Je logicky propojen do jednoho celku prostiednictvim globalniho adresniho
prostoru zaloZené¢ho na protokolu IP (Internet Protocol) nebo jeho naslednych
rozSifenich/néstupcich,

e je schopen podporovat komunikaci prostfednictvim rodiny protokolt
(Transmission Control Protocol) nebo jeho naslednych rozsitfenich/nastupujicich
a/nebo jinych protokoltl kompatibilnich s protokolem IP,

e nabizi vetejné€ nebo privatné dostupné sluzby vyssi urovné, které jsou zaloZeny na

komunikaéni a dalsi infrastruktuie.

Neméné vyznamny je v dneSni dob& mobilni telefon. Jedna se o elektronické prenosné
zafizeni, které plni fadu funkci. Tyto funkce jsou charakteristické zejména tim, Ze maji
¢lovéku ulehéit Zivot. VSechny mobilni telefony disponuji funkcemi jako je rozesilani
zprav nebo telefonovani. Pokrocilejsimi funkcemi jsou dale vybaveny smartphony, které
kromé téchto zakladnich funkci maji funkce jako fotografovani, pifehravani videi nebo

pfipojeni k internetu apod.
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Za dalsi prostredek, mozny ke komunikaci, 1ze oznacit osobni pocitac, ktery za posledni
3 dekady prosel dynamickym vyvojem. Osobni pocita¢ se sklada z pocitacové skiiné,
monitoru, kldvesnice a mysi. Tyto Ctyfi komponenty jsou dilezitou soucasti uzivani.
Umoznuje psat dokumenty, vytvaret tabulky, sledovat nase finance, hrat hry, prochazet
web, kontrolovat emaily, komunikaci s prateli prostfednictvim programi pro rychlé

zasilani zprav a download soubory. (Tech-lib.eu, 2021)

Za ptenosny pocita¢ 1ze povazovat notebook. Je mozné ho pouzivat pro stejné ucely jako

osobni pocitac, s tim rozdilem Ze je pienositelny.

Pro zlepSeni a zptfesnéni komunikace se pouzivaji tablety. Jedna se o dalsi prenosny
pocita¢. Tentokrat se jedna o pocita¢ s dotykovou obrazovkou bez jakékoli klavesnice,
mysi nebo pocitacové skiin€. Podle Neumajera a spol. (2015) Ize tablet definovat jako
mobilni pocitac s integrovanym dotykovym displejem, kterym je také primarné ovladan.
Jedna se o napodobeninu moderniho telefonu s tim rozdilem, ze jeho rozmeéry jsou znacné

v

odlisné;jsi.
2. Sikana

Pro pochopeni celkové problematiky kyberSikany je nejprve nutné konkretizovat tradi¢ni
Sikanu. A to pfedevsim z toho divodu, Ze je soucasti Sikany psychické. Tato kapitola se

zamé&fi zv1asteé na definovani tradicni Sikany, vymezeni jejich znakt a druhi.

2.1. Definice Sikany

Slovo sikana pochazi z francouzského slova chicane, které 1ze pielozit jako spor, hadka
nebo obtéZovani. Sikanu obecné nelze presné definovat. Ditvodem je zejména ten fakt,
ze kazdy Sikanu vnima jinak. Lze konstatovat, Ze Sikana je to, co za Sikanu dany ¢lovek
Fikame tomu, kdyz jedno dité nebo skupina déti vika jinemu ditéti osklivé a neprijemné
veci, bije je, kope, vyhroZuje mu, zamykad je v mistnosti a podobné. Tyto incidenty se

mohou casto opakovat a pro Sikanované dite je obtizné, aby se samo ubranilo. *

Podle Vagnerové (2004) 1ze Sikanu definovat jako nésiln€ ponizujici chovani jednotlivce
nebo skupiny viici slabSimu jedinci, ktery nemulZe ze situace uniknout a neni schopen se

uéinné branit.

Velmi konkrétni definici Sikany specifikuje MSMT (2020). Uvadi: ,.Sikanovdni je

agresivni chovdni ditéte, Zdka/Zdkyné, studenta/studentky viic¢i jinému Zdkovi, pripadné
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skupiné Zdki. Jednd se o opakované (nikoliv nutné) chovdni, které je zaloZeno na védomé,
zdmérné, umysiné a obvykle skryté snaze ubliZit fyzicky, emociondlné a/nebo socidlné. Sikana
je charakteristickd nepomérem sil, bezmocnosti obéti, neprijemnosti ttoku pro obét’ a

samotcelnosti agrese.”

2.2. Rysy Sikany
Sikana musi spliiovat 3 kritéria, aby se naplnila jeji celkovéa podstata a aby bylo mozné ji

za Sikanu oznacit. JanoSova a kol. (2016) uvadi 3 kritéria. Jedna se o:

e Zdamérnost v Sikané
e  Mocenska nerovnovaha mezi Sikanovanym a Sikanujicim

e Opakovanost

Zamé&rnost je pro Sikanu podstatnym kritériem. Jedna se o imyslné poSkozeni druhé
osoby. Na zéklad¢ zamérnosti se agresor snazi obéti znepfijemnit zivot — pomlouva,
nadéava, schovava véci, bije obét, navadi ostatni proti obéti. Nezdmérné jednani Casto
souvisi s nedostatkem socidlnich kompetenci, respektive schybnym porozuménim
uréitym socialnim situacim ¢i s nizkou urovni sebeovladéani. (JanoSova a kol., 2016)
Zamérnost agrese vSak poukazuje spiSe na deficit v oblasti moralnich hodnot a norem.

(JanoSova a kol., 2016)

Obét se v ptipad¢ Sikany vétSinou branit neumi, a pravé proto dlouhodobé trpi. Agresor
si je pti Sikané jisty svou nadfazenosti a silou. Jeho sebevédomi je na zdkladé toho
mnohem vétsi a diky tomu nésledné nemd strach zattocit znovu. Mocenska pievaha
nemusi byt pouze v sile agresora. Agresor mize byt vice oblibeny u ucitelii nebo

vvvvvv

finan¢nich prostredk.

Incidenty propojené se Sikanou se velmi Casto opakuji. Nemuseji se opakovat utoky
stejného druhu, ale jakékoliv utoky vubec. (Kollerova, 2020) Formulace kritéria
opakovanosti vychazi v praxi ze subjektivnich dojmt viktimizovanych a také z toho, co
je objektivne pozorovatelné: zjist'uje se ¢iselné vyjadiend opakovanost Gtokt. (JanoSova
a kol., 2016)

2.3. Druhy Sikany

Sikanu lze ¢lenit podle jejich zékladnich projevii do 3 skupin:
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1. Primd a neprima
Jde o oznaCeni druht Sikany, kterd je viditelna (pfimd), anebo naopak skrytad
(neptima). Podstatou piimé Sikany je nasilné chovani, které se projevuje nékolika
zpusoby (nadavani, vyhrozovani, napadani apod.)
Nepiima Sikana neni pro okoli viditelnd, ale obét ji ze strany agresora pfimo
pocit'uje. V tomto ptipadé se spiSe jedna o intriky ze strany agresora a socialni
izolaci obéti.

2. Fyzicka a psychicka
Na zéklad¢ forem tutoku je rozliSovana Sikana fyzickd, kam spada naptiklad
kopani, strkani, udery nebo biti. Psychickd Sikana je vétSinou souCasné také
naddvanim, urdZzenim, pomlouvanim. Pravé do psychické Sikany lze ftadit
kybersikanu.

3. Aktivni a pasivni
Aktivni a pasivni Sikana je stanovena na zékladé miry aktivity obéti. Aktivni
Sikana zahrnuje aktivitu obéti na maximum (déva agresorovi penize, svacinu, nosi

mu tasku apod.). U pasivni Sikany se obét’ agresorovi spiSe vyhyba.

3. Kybersikana

Ve svété digitalnich technologii neni tento jev piekvapivym. Slovo kyberSikana, z
anglického slova cyberbullying, se oznacuje za typicky druh Sikany, ktera se poprvé
zaCala objevovat na zacatku tohoto tisicileti, diky rozvoji kybernetického prostoru. Pro
pochopeni celkové problematiky je v tomto pfipad€ nejdiive nutné objasnit vyznam slova
Sikana. Je to zejména z toho diivodu, Ze kyberSikana byva ve vétSin€ ptipadl propojena s

redlnym svétem, svétem, kde jsme offline.

3.1. Kybersikana

V dne$nim svété se jedna o znamy jev, ktery se vyskytuje zejména v okruzich mladsi
generace. Z diivodu velkého mnozZstvi definic a konkretizaci tohoto pojmu se setkdvame
s chybami v interpretaci daného vyrazu. V prvé fad¢é je nutno brat v potaz fakt, ze
kyberSikana patfi mezi jednu z forem Sikany. Diky této skutecnosti se tyto dva jevy

znacn€ prolinaji a definice Sikany pouze rozsifuje pojem kybersikany o urcita specifika.

Komplexnost tohoto pojmu se vyobrazuje ve studii Ruth Wendt a Thorstena Quandta

(2016) Tvrdi, ze kyberSikana je negativni forma online komunikace mezi dvéma nebo
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vice osobami. Obvykle zahrnuje aspekty, jako je obtézovani, poniZovani, urdzky nebo

vyhrozovani. (Wendt, Quandt, 2016)

Lze ji také definovat jako nebezpeéné komunikacni jevy realizované prostiednictvim
informacnich a komunikacnich technologii (napt. pomoci mobilnich telefonti nebo sluzeb
v ramci internetu), jez maji za nasledek ublizeni nebo jiné posSkozeni obéti. (Kopecky,

Krejéi, 2010)

Na online platformé e-bezpeci.cz (2008) je konkretizovana jako zneuziti ICT
(informacnich komunikacnich technologii), zejména pak mobilnich telefonti a internetu,

k takovym ¢innostem, které maji nékoho zdmérné vyvést z rovnovahy.

Podle Katefiny Vagnerové (2011), ktera se zabyvala zejména celkovou minimalizaci
Sikany, je definice kyberSikany nasledujici: ,, Kybersikana (cyberbullying) byva
definovana jako tryznéni, hrozby, obtézovani, ponizovani, ztrapfniovani nebo jiné utoky
mezi mladistvymi pomoci internetu, interaktivnich a digitalnich technologii nebo
mobilnich telefonii. Ma stejné charakteristiky jako neprimé tradicni Sikanovani: stava se
opakované, zahrnuje psychické nasili a je zamérnd."” Pomoci vyhruznych zprav je obét’

psychicky napadéana, diky cemuz dochézi k vyse zmiflovanému tryznéni osoby.

3.2. Specifika kybersikany
Nyni je nutné se soustfedit na konkrétni trendy, které kyberSikanu vymezuji a diky kterym

se od Sikany distancuje.

Prvnim dilezitym rozdilem je anonymita. Tato anonymita pracuje na neverbalni
komunikaci a odstranuje informace v realném case vyjadiené ve formé gest, vyrazu
obli¢eje nebo hlasové prozodie, které poskytuji podnéty k vyznamu zpravy. (Graf, 2022)
Prostfednictvim komunikacnich technologii mé agresor moZnost se ukryt pomoci
internetového avatara, diky kterému nelze snadno pfijit na jeho identitu. Ackoliv to tak
samoziejm¢ muze na internetu byt, ukazuje se spiSe, ze vétSina obéti kybersikany ,,svého*

agresora zna. (Cerna a kol. 2013)

Za dalsi specificky znak tohoto fenoménu lze povazovat pribéh prostiednictvim
elektronickych médii. Dnesni generace se pln¢€ napojuje na komunikacni sité, bez kterych
si jiz nedokdze predstavit bézny den. Tyto komunikaéni sit€ se ¢im dal tim vice
zdokonaluji, tudiz je pravdépodobné, ze se stento jev bude v budoucnu objevovat

pravidelngji.
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Kybersikana, stejn¢ jako Sikana, ma svou opakovanost. Je zde ale vniman zasadni rozdil.
V této situaci nemusi uto€it pouze agresor. V zavislosti na tom, ze internet a socialni sité
jsou vefejnym prostorem, muze dojit také ke kyberSikanovani ze strany internetového
publika. V tomto piipadé Ize opakovani dosahnout redistribuci ponizujiciho obsahu v
ramci socialni sit€, ve které pachatelé a spoluuzivatelé sdileji spojeni. (Chan, Cheung,
Lee, 2021) Diky internetové socialni rozmanitosti lze navazovat na internetu stovky

kontaktti. a tim kyberSikanu vice prohlubovat.

Jak jiz bylo naznaéeno, mezi agresorem a obéti se objevuje mocenska nerovnovaha, ktera
agresorovi dava tu moznost mit neustaly pfistup k obéti. Zde nezalezi na tom, jak je
agresor silny fyzicky. Utoky se objevuji zejména psychické povahy a dopadaji na
mentalni zdravi obéti. Ze strany agresora dochazi Kk negativni disinhibici, ktera
pfedstavuje ztratu zabran v negativnim slova smyslu. K té¢ dochézi tehdy, kdy ¢lovék na
internetu nebo Vv kyberprostoru pouziva vulgarismy, drsnou kritiku, hnév, nenavist,
hrozby, nebo se vénuje pornografii s nasilim, détské pornografii nebo kybergroomingu.

(Holla, 2013)

Kybersikana znesnadiiuje kontrolu jak ze strany rodici, tak i Skoly. Chybi zde klasické
znaky $ikanovani, kterych bychom si mohli povsimnout. (Blahova, Salsové, 2012) Z toho

diavodu je velmi tézké ji odhalit a nasledné poskytnout diikazni materialy.

3.3. Formy kybersikany

Pfi¢iny a diivody Sikanovani jsou stejné rliznorodé jako jejich projevy. (Holla, 2013)
Existuje mnoho faktorti, které zapticinuji vznik kyberSikanovani a které se vyskytuji u
spousty zakd. Jedna se zde o osobni a psychologické faktory zakd, jejichz nastaveni miize
byt klicové a mlze predpovédet, zda bude dochazet v tfidnim kolektivu ke konfliktiim, ¢i

nikoliv. VétSinou se jedna o zvySenou agresivitu, jejiz pficin mize byt nékolik.

Nové technologie vytvaii velkou Skalu moznosti pro vznik tohoto problému a na internetu
se tento jev objevuje v nékolika formach. Odborna literatura se shoduje v tom, Ze existuje

n&kolik projevil, s nimiz se Ize setkat. Cerna a kol. (2013) uvadi nékolik forem:

e Vydavani se za nékoho jiného a kradez hesla
Tato forma kyberSikany je v dneSnim svété velmi Casty jev. Agresor se vydava na
internetu za obét’. Pouziva k tomu jeji riizné fotky, ptipadné i videa, kterd nasledné
umisti na internet a vyjadfuje se na socidlnich sitich takovym nevhodnym

zpusobem, aby obét’ co nejvice poSkodil. V krajnich ptipadech dochazi i1
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k ukradeni hesla. Diky tomu ma agresor ptimy pfistup na ucet obéti, tudiz mtize
vystupovat za n¢j a jakkoliv zneuzit jeho osobni informace.

Vylouceni a ostrakizace

V této situaci dochdzi k vylouceni obéti ze skupiny na socidlnich sitich. Obét’ by
do skupiny rada patfila, ale skupina ji to neumozni. V prub¢hu dospivani lidé
postupné méni orientaci z rodiny na vrstevniky, vliv a vyznam rodiny klesa ve
prospéch vrstevniki, jejich postojii ndzoru a vlivu. (Nielsen Sobotkova, 2014) U
mladych lidi se zvySuje potfeba nékam patfit a byt soucasti celku, ale tato forma
kybersikany mtize vést k urCité frustraci z této nenaplnéné potieby.

Flaming

Tento pojem je vytvoren z anglického slova flame, coZ znamend plamen. Plamen
Vv tomto piipadé¢ predstavuje drsnou hadku mezi dvéma nebo vice uzivateli
jakékoli socidlni sité. Témata, u kterych se predpokladd vSeobecné povédomi
vefejnosti a jasné vymezeny postoj kazdého uzivatele, a tudiz i odliSnost
jednotlivych nazort, jsou témét vzdy plna stieti a mohou vygradovat az ve flame
war. (Jiraskova, 2012)

KyberharasSeni a kyberstalking

V ptipad€ kyberharaseni se jednd o jednosmérnou komunikaci agresora s obéti.
Agresor své obéti zasila opakované zpravy, které obét vnima jako nepiijemné.
V hor§im ptipadé miZe dochéazet ke kyberstalkingu, kdy je rozdil zejména v tom,
Zze obét’ ma strach o své bezpeci. Soulasti kyberstalkingu je vyhroZovani,
zastraSovani ¢i dokonce vydirani.

Pomlouvani

Jedna se o sdélovani nepravdivych informaci o druhém, které ma za cil né&jaky
druh socialniho poskozeni/vylougeni. (Cerna a kol., 2013)

Odhaleni a podvadéni

Tento jev lze charakterizovat jako zvefejiovani osobnich informaci o obéti ve
formach fotek, videi nebo jinych obsahd, které by mohly obé&ti uskodit.

Happy slapping

Je to ta forma kyberSikany, jejiz zékladem je n€koho fyzicky napadnout v redlném
svét&, natodit o tom video a nasledné ho zvefejnit na internet. Ucel videa je

obzvlasteé pobavit publikum.
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S pozoruhodnym rozdélenim pfiSla Holla (2013), kterd navrhla projevy kyberSikany
rozdélit podle zadvaznosti jeji formy. Inspiraci pro toto rozdéleni byla studie S. Hinduja a
J. W. Patchina z roku 2009. Tvrdi, Ze: ,,Vzhledem k tomu, ze nékteré typy kyberSikany

jsou jednozna¢né Skodlivéjsi, mohou mit za nasledek nepietrzité pusobeni.“ (Hinduja,

Patchina, 2010) Hola (2013) navrhla nasledujici rozdéleni:

a. Méné zavazné projevy kybersSikany
» Teasing — chovani, které Sikanu pouze pfipomina
= Online utoky
* Vylouceni z online skupiny
* Online vysmivani
b. Stfedné zavazné projevy kybersikany
» Kradez identity
» Posilani online obrazkt bez povoleni
= Sifeni informaci
€. Velmi vazné projevy kyberSikany
» Fyzické hrozby
* Pronésledovani
= ZastraSovani

* VyhroZovani smrti

Projevy se mohou kombinovat a jejich uziti se mlzZe stupniovat. Zacinaji postupnym

online vysmivanim a mohou pokrocit az k zastraSovéani nebo vyhrozovani.

S pomoci modernich technologii se dnes setkavame cCasto s problematikou
kybergroomingu. Kybergrooming znamena vytvoteni vztahu zaloZzeného na divéie mezi
nezletilymi a obvykle dospélymi, ktefi pouzivaji informac¢ni a komunikacni technologie
k systematickému ziskavani a vykofistovani nezletilych pro sexualni ucely. (Wachs a
kol., 2012) Kybergroomefi vyuzivaji socialni platformy, jako chatovaci mistnosti nebo
socialni sité, aby se dostali co nejblize do kontaktu se svymi obét'mi. Cela tato situace se
odehrava na socidlnich sitich a prechdzi néasledné do realného svéta. NejznaméjSim
ptipadem v CR je kauza Pavla Hovorky z Prahy, ktery timto zpiisobem dokazal vylakat

na schiizku ptes 20 chlapcii a nékteré z nich zneuzil. (Svestkova, Soldan, Rehka, 2019)
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3.4. Kybersikana a pravo

Kybersikana je pro pravni fad velmi specifickym jevem, jehoz konkrétni upravu v pravu
nelze naleznout. Z divodu absence této upravy vydalo Ministerstvo skolstvi metodicky
pokyn MSMT &. 28 275/2000-22, jez piedstavuje navod pro skoly a jeji pedagogické
pracovniky, aby Sikané a kyberSikan¢ ptedchéazeli. Byt kyberSikana neni jako takova
samostatné v pravu upravena, jeji projevy se prolinaji v nékolika pravnich oblastech jako

naptiklad v ustavnim pravu, spravnim pravu, trestnim pravu ¢i pravu obcanském.

V Gstavnim pravu pfi pachani kyberSikany muze dochdzet zejména k poruSovani
zakladnich prav a svobod zakotvenych v Listin¢€ zdkladnich prav a svobod. Konkrétné ¢l.
10 odst. 2 Listiny zdkladnich prav a svobod zakotvuje, Ze kazdy ma pravo na ochranu
pfed neopravnénym zasahovanim do soukromého a rodinného Zivota. Pravé pachanim

kybersikany muize byt do tohoto zédkladniho préva a svobody zasazeno.

Pokud jde o spravni pravo, kybersikana mize napliovat nékterou ze skutkovych podstat
pfestupku. S agresorem, v tomto pifipad¢ pachatelem, bude vedeno piestupkové fizeni,
kde bude projednavano pachani piestupkové €innosti. Pro skutecnost, zda bude na jednéani
agresora nahlizeno jako na pfestupek ¢i trestny c¢in, je rozhodujici zavaznost,
nebezpecnost a spolecenskd Skodlivost ¢inu a u majetkovych €inti je rovnéz rozhodujici
vyse zpusobené Skody. U majetkovych trestnych €ind je pro zahgjeni trestniho stihani

nezbytné, aby vyse Skody zplisobené trestnym ¢inem presdhla astku ve vysi 5 000 K¢.

Jak je jiz vySe naznaeno, ani trestni pravo trestny €in kyberSikana neznd. Jednani
agresora nicméné muZze naplnit skutkovou podstatu rovnou nékolika trestnych ¢int.
Jednani agresora muze v pfipadé¢ kyberSikany napliovat znaky skutkové podstaty
trestného Cinu UcCast na sebevrazde (§ 144), t€zké ublizeni na zdravi (§ 145), ublizeni na
zdravi (§ 146), omezovani osobni svobody (§ 171), loupez (§ 173), vydirani (§ 175), ttisk
(§ 177), pomluva (§ 184), znasilnéni (§ 185), sexudlni natlak (§ 186), kuplitstvi (§ 189),
Siteni pornografie (§ 191), vyroba a jiné nakladani s détskou pornografii (§ 192), zneuziti
ditéte k vyrob¢ pornografie (§ 193), svadéni k pohlavnimu styku (§ 202), kradez (§ 205)
a poskozeni cizi véci (§ 228). Vzhledem k tomu, Ze tato prace se zaméfuje vyhradné na
kybersikanu ze strany agresorii na 2. stupni ZS, budou tito agresofi ve vétsing piipadech
trestné stihani a nasledné souzeni dle zakona ¢. 218/2003 Sb., o odpovédnosti mladeze za
protipravni ¢iny a o soudnictvi ve vécech mladeZe a o0 zméné nékterych zédkoni (zédkon o

soudnictvi ve vécech mladeze). Pravé podle tohoto zakona se projednavaji protipravni
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¢iny, kterych se dopustily déti mladsi 15 let a mladistvi, tj. ten, kdo dovrsil 15. rok a
nepiekrocil rok 18.

Zpusobi-li agresor v souvislosti s kyberSikanou obéti Skodu (vécnou Skodu) nebo
nemajetkovou ujmu (4jmu na zdravi), mize byt proti nému vedeno také obcanskopravni
fizeni, na jehoz konci miize byt agresorovi rozsudkem ulozena povinnost k nahradé této
Skody ¢i nemajetkové Ujmy. Agresor muze rovné¢z naptiklad svymi urdzkami,
ponizovanim ¢i napaddnim zasahnout do osobnostnich prav obéti. V tomto ptipadée
dochazi k poruSeni prava na ochranu osobnosti dle zakona ¢. 89/2012 Sb., obc¢ansky
zakonik a agresor mize byt i v tomto ptipad¢ ucastnikem soudniho sporu o ndhradu skody

¢i nemajetkové ujmy.

3.5. Kybersikana na socialnich sitich
Dnesni svét internetu piedstavuje pestrou skdlu moznosti toho, jak medidlni prostfedky

vyuzivat. Pro §ifeni kyberSikany agresofi dnes nejvice vyuzivaji socidlni sité, které

umoznuji vyuziti vétSiny forem kyberSikany.

Podle Kohouta (2016) muzeme Socialni sit’ v ramci pocitacového pojeti definovat jako
online sluzbu, kterd na zaklad¢ registrace umozni vytvoftit profil uzivatele, pod kterym
1ze tuto sluzbu vyuzivat zejména ke komunikaci, sdileni informaci, fotografii, videa atd
s dal$imi registrovanymi uzivateli. Nejzndm¢j$imi a nejpouzivanéjSimi platformami jsou

V dnes$ni dob¢ zejména Instagram, TikTok, Facebook, Youtube, Snapchat a Twitter.

= Facebook
Socialni sit’, kterd umoznuje sdilet osobni informace v podobé¢ statusti a sdilenych
fotek. Tyto informace ¢lovek sdili svym pratelim nebo fanouskim, které na
internetové platformé ma. Na této socidlni siti dochazi ke kyberSikanovani velmi
Casto. Aniz by clovék chtél, mize i nevédomky vytvorit obét’ z n€koho jen
naptiklad tim, Ze nebude souhlasit s jeho nazorem a ohradi se. Nasledn¢ vytvoii
vinu kritiky od uzivateli, ktefi zastdvaji stejné nazory a mohou tak zacit
nepiiméefené Utocit. Na této platformée se 1ze setkat se vS§emi formami kyberSikany.
= Instagram
Jedna se o socialni sit), ktera slouzi zejména ke sdileni fotografii a videi. Na této
platformé najdeme zejména prvky online vysmivani a kradez identity. Kradeze
identity jsou velmi béZznym jevem, a proto je dileZzité, aby kazdy uzivatel mél sviij

ucet fadné zabezpeceny, nejlépe dvoufazovym ovéfenim pfti piihlasovani. Tato
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platforma je vyhodna zejména tim, Ze se da propojovat s ostatnimi socidlnimi
sitémi. Pokud ale dochazi ke kybersikané, je to pro obét’ zna¢na nevyhoda.
TikTok

Oznacuje se za nejnovejsi socialni sit’, kde lidé zvetejnuji sva videa, kde tancuji,
zpivaji nebo vytvareji zdbavné koncepty pro Sirsi publikum. Tato sit’ je dnesni
»kolébkou™ kyberSikany zejména u mladistvych. Setkame se zde ptredevsSim
S vysmivanim, ponizovanim nebo 1 zastraSovanim. Svoboda (2021) uvadi, ze
alespon né&jakou zkusenost s TikTokem ma 21 procent ¢eské internetové populace
a velikostné je v Cesku srovnatelny se Snapchatem nebo LinkedInem.

Snapchat

Jedna se o mobilni aplikaci, ktera ptedstavuje dalsi z mnoha socialnich siti.
Snapchat funguje pouze na bazi ,stories, které predstavuji kratkometrazni
obrazky ¢i videa, ktera si mezi sebou posilaji vybrani uzivatelé a ktera po uplynuti
24 hodin od momentu nahrani navzdy zmizi. (Kocian, 2018) Tato teorie nemusi
byt vZdy pravdivou a kazdy uZivatel miiZze cizi ,,stories* navzdy zvé&Cnit. Staci
pouze zapnout nahravani obrazovky na mobilnim telefonu anebo obrazovku
vyfotit. To je zakladem pro kyberSikanu v tomto svété socialni sité. Na zakladé
tohoto mize dochazet k vydirdni, vysmivani nebo zastraSovani. Agresor ma na
této platformé ptilezitost, aby jeho chovani zistalo dokonale skryto. Naptiklad:
pokud agresor posila své obéti vyhruzné zpravy, ty po precteni okamzité a navzdy
zmizi. S touto aplikaci je nejvice spojovan projev rizikového chovani nazyvany
sexting, ktery lze chapat jako chovani, které zahrnuje odesilani, pfijimani nebo
preposilani ¢aste¢né nahych nebo nahych obrazki prostfednictvim mobilniho
zafizeni. Problémem v dnesni dobé je, ze tohoto rizikového chovéni se dopousti
mladsi 18 let, a tim se dopousti trestného ¢inu dle §192 Trestniho zédkoniku o
Vyrobé€ a nakladani s détskou pornografii.

Twitter

Jedna se o socialni sluzbu, kterd napoméha sdilet lidské mySlenky s ostatnimi
uzivateli. Lze ji oznacit za ,,schranku® aktudlnich situaci a pocitli. Na této siti
neexistuje uzaviena komunita, kterou si 1ze vytvoftit jako naptiklad na Facebooku.
Kazdy mtze vidét ptispévky kohokoliv (pokud nedojde k zablokovani uZivatele).
Na této siti se 1ze nejcastéji setkat s formou kyberSikany zvané flaming. (viz.
kapitola 3.4), kdy v komentatrich mtize dochéazet k drsnym hadkam, které mohou

nasledn¢ osobu poskodit.
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= Youtube
Obdobnym fenoménem socialnich siti se stal Youtube. Jeho funkce je velmi
vyznamna jiz od roku 2013, kdy na tuto platformu zacali ptidavat videa tzv.
youtubeti. Jeho historie saha ale jiz do roku 2005, kdy byl vytvoien a je fazen
mezi 2. nejnavstévovangjsi platformy svéta. Lze zde najit mnoho videti, kterd maji
nejen zabavny koncept, ale také edukativni, motivac¢ni apod. Nelze opomenout,
7e také zde se lze setkat skyberSikanou. Muze zde dochazet k vysmivani,

vyhrozovani nebo také Sifeni informaci prostfednictvim videi nebo komentari.

Podle Statista (2021) je za nejpouzivanéjs$i socialni sit’ povazovan Facebook s 2,5
miliardou aktivnich uzivateld. Jak jiz bylo zminéno, druhou nejpouzivanéjsi socialni siti
je Youtube. Hned za nim se fadi WhatsApp a dale Instagram, ktery ma pies 1 miliardu
aktivnich wuzivateli. Popularni platforma TikTok se ftadi teprve na 7. misto
nejpouzivanéjSich socialnich siti za rok 2021. Lze predikovat, ze jeho plsobeni se

Vv nésledujicich letech minimaln€ dvojnasobné zvysi.

Pouzivani socialnich siti ma globalni charakter. Podle poc¢tu uzivatelii socialnich siti 1ze
vyclenit zemé, které pouzivaji socialni sit€ v nejvétsi mife. Podle Statista (2021) se na
prvnim misté umistila Cina s pomalu 1 miliardou uZivatelt. Nasleduje ji Indie (639
miliont uzivateltl) a na tfetim misté se nachazi USA s 295 miliony uzivateli. Je zcela
ziejmé, ze zde dochazi ke korelaci. Cim vice obyvateli je v daném statu, tim vice se zde

nachazi aktivnich uzivateld socialnich siti.

4. Aktéri kyberSikany

Tato kapitola se zabyva osobami, které se pfimo i1 nepfimo podili na kyberSikané.
V porovnani s tradi¢ni Sikanou se v tomto piipad¢ aktéii zasadné nelisi. Hlavni dva aktéfi
se vyskytuji v podob¢ agresora a obéti. Nelze zapomenout ani na roli ptihlizejicich, kteti

maji v této oblasti také znacny podil.

4.1.  Pachatel a obét’

U tradi¢ni formy Sikany je obecné znamé, Ze se na ni podili obzvlasté muzi. Je to zejména
kvili jejich lepsi fyzicke kondici. V kybersvéte se toto genderové rozdéleni naléza také.
Mnoho studii (Barlett, 2012, Holla, 2013, Vankatova, 2012) se shoduje, ze i v tomto
pfipad¢ existuje mezi muzskym pohlavim a ucasti na kyberSikané pozitivni korelace.
Ukazuje to rovnéZz vyznamny vyzkum, ktery se zabyva metaanalyzou genderovych

rozdill v rdmci pachani kyberSikany (Sun, 2016) a dokazuje prave tuto zavislost. Diivody
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jsou prosté — veEtsi pocitacova gramotnost, vice ¢asu traveného na pocitaci, vetsi

,odvaha“. (Vankatova, 2012).

V piipadé dospivajicich divek je dokazané, Ze maji tendenci vice se podilet na neptimych,
mén¢ viditelnych formach Sikanovani, véetné psychického a emocionalniho obtézovani.

(Holl4, 2013)

Jak jiz bylo vySe zminéno, kybersikana se objevuje v kybernetickém prostoru, tudiz neni
zapotiebi vyvinout jakoukoli fyzickou silu k jejimu vytvareni. To poukazuje na fakt, ze
kazdy se mize stat internetovym agresorem nebo obéti. Je nutné dodat, ze i zde existuje
pozitivni korelace. Cim &astéji jedinec pouziva informa¢ni a komunikaéni technologie,

tim vice je ohrozen kybersikanou. (Klimova, 2015)

4.2.  Aktéri kyberSikany ve Skolach
Problematika kyberSikany ma moznost pienaset se do realného svéta a naopak. A prave
Vv tomto bod¢ se vyskytuje zna¢ny problém. Aktéry kyberSikany v tomto piipadé lze

rozd¢lit do znacné diferenciovanych roli. Holla (2013) pfisla s nasledujicim rozdélenim:

4.2.1. Kyberagresor

Jednotlivy uto¢nici v kyberprostoru se charakterizuji riznymi specifickymi rysy a
projevy kyberatoki. Jejich odliSnosti vyplyvaji obzvlasté ze zplsobu utoku, ale rizné
jsou také jejich motivy. V praxi se také objevuji ti utocnici, ktefi Zadni motiv nemaji.

Holl4 (2017) diferencuje kyberagresory podle zptsobu realizovani online Gtoki na:

* Pfimého agresora, ktery se osobné podili na kyberSikanovani jednotlivce nebo
skupiny osob
= Zprostiedkovaného agresora, ktery zneuziva zmanipulované osoby k online

utoktim
Dale také z hlediska periodicity realizovani online utoki:

» Pravidelny kyberagresor — zejména chlapci
» Ptilezitostny kyberagresor — zahrani¢ni studie zaznamenavaji dévcata mnohem

Casté&ji jako pfileZitostné agresorky

Identifikace kyberagresora nemusi byt v mnoha ptipadech snadna a u nemala ptipadl se
stane, ze agresor neni nikdy odhalen. Kopecky a Szotkowski (2019) se zaméfili na ¢eské

déti v kybersvéte a jejich cilem bylo odhalit, jak se chovaji online a co jim hrozi. Jejich
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vyzkum pfinesl nékolik vystupii. Pfedné je nutno zminit, Ze jejich vyzkumny soubor byl
slozeny z 2700 respondentli a ztoho 41,29 % zazilo v roce 2018 nékterou z forem
kybernetické agrese. Ve studii konkretizovali a uvedli pfesnad procenta, kdo byl podle
respondentl kyberagresorem. Ve vétSin€ piipadi se jednalo o spoluzaka/y ze stejné tiidy
(29,4 %), byvalého kamarada (16,4 %), zaka z jiné skoly (14,43 %) nebo spoluzaka z jiné
tiidy (12,6 %). Na tomto vystupu lze vidét, ze u vétSiny piipadi pievlada kyberSikana

Z fad vrstevniku.

4.2.2. Kombinovany agresor

U tohoto typu agresora je typickd Sikana, ktera se kombinuje s klasickou Sikanou
a Sikanou prostfednictvim komunikacnich technologii. Klasickou $ikanu ptevadi do
kybernetického prostoru, kde ho prakticky nic neomezuje a mize ve svych ttocich lehce

pokracovat.

4.2.3. Obér

V dnesni dobé, kdy komunikacni technologie pouziva témét kazdy, se miize obéti
kyberSikany stat kdokoliv. Obéti u klasické Sikany jsou charakterizovany jako méné
oblibené v kolektivu, a diky tomu jsou pro agresory snadn&jsim teréem. Do zna¢né miry
se na tom mohou podilet jejich osobnostni charakteristiky. (Cerna, et al., 2013) Obéti
kybersikany jsou u vétsiny piipadi jedinci, ktefi travi hodn€ ¢asu na internetu a tim padem

jsou nachylnéjsi tomu, aby se staly objektem kyberSikany. Holla (2013) rozdé€luje obéti

= Agresivni kyberobét’
Jedna se o osobu, kterd jedna agresivné a jeji jednani je provokujici a vyvolava
agresivni chovani a napéti u druhych. Ve chvili, kdy okoli dochazi trpélivost, se
pak tato osoba sama stava obé&ti. (Skalova, 2020)

* Pasivni kyberobét’
Jednd se o nejzakladnéjsi typ obéti kyberSikany, kterd je charakteristicka
typickymi znaky obéti — citlivost, nizké sebevédomi, odliSnost od ostatnich.

= FaleSna kyberobét’
V tomto piipadé se nejednd o pravou obét. Vystupuje zde agresor, ktery se za

obét’ pouze vydava.
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4.2.4. PrihliZejici a priznivci
Prihlizejici jsou v tomto momenté urcujicim prvkem. Mohou kybersikanu zastavit, anebo
ji déle sifit. V porovnani s klasickou Sikanou je jejich spektrum mnohem vétsi a je

nazyvano spise publikem. Ptihlizejici se lisi podle dvou zptsobii:

= Aktivni — jedinci, ktefi se snazi pomoci obéti, anebo naopak poméahaji agresorovi

* Pasivni — svilj ndzor na problém udrzuji v sob¢ a nijak na situaci nereaguji

Do publika kybersikany se mtize dostat kdokoliv, kdo vyuziva informa¢ni a komunikac¢ni
sit€. Muze se jednat o velmi pocetné publikum, jelikoz agresor zveiejni dehonestujici
informace na socialnich sitich, které mohou byt dale Sifeny, a pokud takto zvefejnéné
informace spravci ur¢itych webovych stranek neodstrani, tak po ¢ase se tyto ponizujici a
citlivé informace dostavaji i na povrch, coz obéti zpusobuje dalsi psychickou Gjmu.
(Kalamar, Kaiserova, 2020)

5. Obrana a ochrana proti kybersikané

vvvvvv

zejména prevenci. Nelze v tomto piipadé opomenout roli Skoly, rodict a zejména jejich
soucinnost. Pro dnesni svét je fenomén kyberSikany pomérmné novym jevem a z tohoto
divodu je nutné, aby se i pfed touto novou formou Sikany dokdzal jedinec branit.
Kopecky a Szotkowski (2018) vymezili n¢kolik pravidel, jak se pted kyberSikanou

chranit:

e Respektovat ostatni uzivatele

e Nebyt piehnané divétivy

e Nesdélovat citlivé informace, které by mohly byt zneuzity
e Seznamit se s pravidly sluzeb internetu a GSM siti

e Seznadmit se s riziky, které souvisi s elektronickou komunikaci

Tato pravidla jsou dulezitd predev§im pro snizeni rizika vyskytu. 100% ochrana zaruc¢ena
nikdy neni. JestliZze se kyberSikana objevi, m¢l by jedinec znat, jak se co nejefektivnéji
branit, pfipadné snizit dopady utoku. Kavalir, et al. (2009) formulovali nékolik krokd,
které by mély kyberSikanu odvratit:

e Ukoncete komunikaci
e Blokujte uto¢nika

e Oznamte utok, porad’te se s nékym blizkym, kdo vam miize pomoci
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e Uchovejte dikazy
e Vyhledejte pomoc psychologa, zaméite se na trénink asertivity
e Nebud'te nevs§imavi (pro svédky a okoli)

e Podpoite obéti (pro svédky a okoli)

5.1. Prevence kyberSikany

Pojmem prevence Ize oznacit vSechna opatieni smétujici k predchazeni a minimalizovani
jevil spojenych s rizikovym chovanim a jeho disledkd. (Cech, 2015) Prevence je diky
tomu velmi rozséhlad a déli se na tfi zakladni typy. RozliSuje se primarni, sekundarni a

terciarni prevence. V kontextu kyberSikany posta¢i pouze primarni prevence.

Primarni prevence je nejduilezit&jsi ¢asti pii predchdzeni jakéhokoli rizikového chovani.
Cleni se na specifickou a nespecifickou. Podle Néarodniho astavu pro vzdélavani
specifickou prevenci dale ¢lenime do tfi urovni: vSeobecnd, selektivni a indikovana
prevence. Tyto tfi Urovné prevence jsou vymezovany predev§im v zavislosti na cilové

skuping.

Kavalir et al. (2009) uvadi, Ze v internetovém svéte existuje obecny ramec chovani, ktery

konkretizuje nékolik pravidel chovani. Tento obecny ramec se nazyva netiketa.
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= UZivatel sité je pouze ¢loveék a nemélo by se na to zapominat. Jedinec by tomu
m¢él prizpusobit své chovani.

= To, co by jedinec neud¢lal nebo netekl v redlném zivoté, by nemél dé€lat ani tikat
ve svéte online.

» Jedinec by nemél byt agresivni.

= V pfipadé¢ sporu by mél byt jedinec objektivni a neuto€it na druhého
prostfednictvim vulgarnich slov.

» Internet je celosvétovym médiem a je nutné vzdy védét s kym komunikujeme a
Co je Vv jeho kultuie ¢i nabozenstvi slusné.

= Jedinec by mé¢l brat ohled na druhé.

= Dilezité je respektovat druhé lidi. Jedinec nikdy nemuize védét, ¢im si druhy
¢lovék na druhé stran€ sité prochazi.

= Respekt chyb je stejn¢ dllezity.

» Jedinec by se nemél dopustit Sifeni hoaxti neboli faleSnych zprav. Jedna se zpravy,

které nejsou pravdivé a mohou poskodit jedince nebo celou spole¢nost.

25



» Zasadnim pravidlem internetu je zédkaz poruSovani autorskych prav (Kavalir,

2009)

wvewvr

které jsou uvedeny vyse. Dale pouzivat dostate¢né silnd hesla, diky kterym se do pocitace
ob¢ti nikdo nedostane. Na kazdych internetovych strankach, kde je potifeba zadavat
ptihlasovaci udaje, je clovék nabadan vytvotit pti registraci silné heslo. Heslo by mélo
obsahovat seskupeni ¢isel a pismen a mélo by byt dostate¢né dlouhé. Nelze zapomenout

ani to, ze ptrihlasovaci udaje musi znat pouze uzivatel a nikdo jiny.

Uzivatel internetu by si mél také uvédomit vzacnost svych osobnich udaji. Tudiz by je

nikde nem¢l zvetejnovat. Po zvefejnéni osobnich udaji je moznost jejich zneuziti.

5.2.  Role Skoly v piipadé kybersikany

Ve skole je nutna zejména primarni prevence proti kybersikang. Jak je jiz vySe zminéno,
kybersikana je pro pravni fad velmi specificka a jeji konkrétni upravu v pravu nelze najit.
Pro podchyceni tohoto problému vydalo Ministerstvo §kolstvi metodicky pokyn MSMT
¢. 28 275/2000-22. V roce 2017 byl tento metodicky pokyn upraven a doplnén o nova
doporuéeni. V tuto chvili se tedy jiz jedna o metodicky pokyn MSMT- 32550/2017-1.

5.2.1. PrevenceV ramci Skol

Skoly jsou povinny zajistit bezpe¢nost a ochranu zdravi svych zaki a zaroven vytvaret
podminky pro piedchazeni vzniku socialné patologickych jevi. (MSMT, 2017) Tuto
legislativu upravuje v CR $kolsky zdkon 561/2004 Sh., 2012.

JiZ v roce 2013 Notar konkretizoval minimalni kroky, které by mély Skoly formulovat pfi
vytvatreni preventivniho programu proti kyberSikané. Mluvi zde zejména o téchto 4
bodech:

1. Skoly by mély definovat kybersikanu

2. Mgly by mit svou politiku

3. Skoly by mély vyskolit zaméstnance, studenty a rodi¢e a ti by pak méli byt
schopni identifikovat kyberSikanu, pokud ji uvidi

4. Me¢ly by byt schopny vyuzivat technologie k filtrovani obsahu, diky kterému

nasledné zajisti vymahani.

MSMT v CR (2017) stanovilo zakladni pravidla a doporuéeni, jak pravé kybersikané ve

Skole pfedchazet:

26



= Zanést do Skolniho fadu pravidla pouzivani ICT, intranetu a mobilnich telefont
(béhem vyucovani, prestavkach, v aredlu skoly).

» Informovat zaky o netiketé a ,,listin€¢ prav na internetu®. O této listin¢ by méli byt
informovani i rodice nezletilych zaki, napi. vyvéSenim na webovych strankach
Skol.

» Instalovat a vyuzivat software, ktery v ucebnach vyucujicimu umoznuje
informovat se pies svilj pocitac, co pravé zak na své plose déla. (Informovat o
tomto opatieni zaky a systém nezneuzivat!)

* Byt vzorem vhodného uzivani modernich technologii.

* Pracovat na povédomi zakt o rizikovém chovani na internetu.

» Definovat kompetence v ramci $koly a na akcich konanych Skolou mimo misto,
kde se uskute¢niuje vzdélavani).

» Zaclenit témata spojena s rizikovym chovanim na internetu do vyuky.

» Vzdélavat pedagogy.

= Podporovat pozitivni vyuzivani technologii.

Jak je jiz vySe uvedeno, kyberSikana se nejCastéji vyskytuje mezi vrstevniky tzn.
spoluzaky ve tiid¢, spoluzéky z jiné tfidy, ale ze stejné Skoly. Z tohoto diivodu ma
primarni prevence ve Skolskych zatizenich skutecné rozhodujici vliv. Z toho diivodu je
nutné se drzet vySe zminénych krokt, aby dochazelo k minimalizaci vyskytu kyberSikany

ve Skolskych zatizeni.

5.2.2. ReSeni kyberSikany ve §koldch

Existuji dv€ mozZnosti jednani Skoly pfi vzniku kyberSikany. Pokud se kyberSikana
odehrava piimo na pidé Skoly, Skola je plné¢ kompetentni a povinna, aby kyberSikanu
tesila. Jestlize se kyberSikana odehraje mimo Skolni prostfedi, Skola v tomto piipade
nema zadnou povinnost a nemusi tento incident fesit. V téchto pfipadech je nejlepsi
moznosti kontaktovat PCR nebo OSPOD. V krajnich mezich se rodi¢e poskozeného

mohou obratit na pomoc pravniho zastupce.

Pokud se kyberSikana objevi na pidé Skoly, pedagogové by neméli jeji vliv na zaky
podcenovat. Pedagog, zejména tfidni ucitel, by mél projevit zdjem a zajimat se o vzniklou
problematiku. Ze vSeho nejdiive by mély probéhnout rozhovory s informéatory (ti, ktefi
kybersikanu ohlésili) a obét'mi. V této chvili je nutné, aby ucitel byl co nejvice empaticky.
Nasledné je nutné najit vhodné svédky, kteti mohou kyberSikanu potvrdit. Nejprve, nez

dojde k vyslechu kyberagresort, je nutné obéti poskytnou fadnou ochranu. Pro ¢astecné
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vyteSeni kybersikany je nutné svolani vychovné komise, jejimz ¢leny budou pedagogove,
zak/zaci (agresor/agresoii) a jeho/jejich rodic. Rozhovor s rodici obéti by mél probéhnout
az poté. V neposledni fad¢ je nutné pracovat s celou tiidou, ktera je dilezitym svédkem

problému. (Kolaf, 2016)

Pii feSeni problému kyberSikany je nutné postupovat dikladné. V mnoha ptipadech

vySetiovani se pedagogové dopousti ¢astych omylia. Kolaf (2011) uvadi n¢kolik z nich:

= Ucitelé Casto neumi rozpoznat nezvyklé formy Sikan a v ptfipadé Sikany ihned
hledaji svédky.

= Ucitelé nerespektuji a neberou ohled na obét’.

» Srovnavaji se vypoveédi obéti a agresord. V nékterych piipadech je docileno
Spatné usouzenych zavért. Napf. agresor je oznacen jako obét’ a naopak.

» Pedagog vySettuje piimo ve ttide.

= Reditel pozve rodiée udajné obéti a rodite Gidajného agresora, nékteré pedagogiky
a vysetiuje pouze na zaklad¢ téchto vypovedi.

= Po vyfeSeni se pozvou rodi¢e agresorl najednou. Rodie se nasledné spoji a
odvoléavaji se na nespravedlivé odsouzeni.

»  Obét opusti Skolu nebo je prevedena do jiné tfidy. Tam Sikana pokracuje.

5.3.  Role rodi¢i v pripadé kyberSikany

5.3.1. Prevence ze strany rodicit

Pti prevenci kyberSikany roli rodi¢l nelze opomenout. Jsou to pravé oni, ktefi urcuji
hranice, které by jejich dit€¢ nemélo piekrocit. Urcuji, jak dlouho miiZze dité internet

pouzivat, mohou kontrolovat stranky, které jejich dité navstévuje.

Pfedné by mél rodi¢ védét, jak se ma na internetu chovat a v ndvaznosti na to, by mél tuto
netiketu predat svému ditéti. Rodi¢ by mél ditéti vysvétlit vSechna rizika pouZzivani

internetu a mél by své dité nabadat k tomu, jak internet spravné vyuzivat.

Dnesni doba jiz pokrocila natolik, Ze rodi¢ miize kontrolovat, co jeho dité na internetu
déla. Nejznaméjsi funkei v pocitacovém systému Windows je Rodi¢ovska kontrola. Po
jejim nastaveni je mozné sledovat, co dit¢€ na internetu piesn¢ déla a filtrovat internetové

stranky, které by nemé&lo navstévovat.
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5.3.2. ReSeni kyber§ikany ze strany rodicii

Cerna a kol. (2013) konstatuji, ze pii vyskytu kybersikany neni pithodné odpirat détem
pristup na internet Gpln¢€. Komentuje to tim, Ze d€ti si na internetu vytvareji ¢i upeviuji
vrstevnické vztahy. Diky uplnému omezeni pak nedochdzi k napliiovéani psychickych

potieb.

V piipad¢ zjisténi, ze je dité terc¢em kybersSikany, by mél rodi¢ dikladné vySetfit situaci a
nedélat unahlené kroky. V ptfipad¢ potfeby by mél kontaktovat rodice agresora a

spolecnymi silami by méli vzniklou situaci vytesit.

Pokud rodi€ nevi, jak danou problematiku vyiesit, l1ze se v tomto ptipad¢ obratit na Skolu

nebo Policii CR.

5.4.  Soucinnost rodic¢u a Skoly

Spoluprace skoly a rodic¢u je velmi podstatna. Bendl (2003) charakterizuje 2 zakladni
roviny, se kterymi se Ize v této situaci setkat. Vymezuje spolupraci se vSemi rodici a dale
s vybranymi skupinkami rodict tzn. rodict Sikanovanych a Sikanujicich déti se Skolou a

mezi sebou.

Spoluprace se vSemi rodici je velmi obecna. Skola se snazi informovat rodice o celkovém
novodobém fenoménu kyberSikany. V névaznosti na to Skola potada riizn¢ besedy, kde
rodi¢e informuje o tom, co dé€lat v ptipadé vyskytu nebo také v pfipadé podezieni na

kybersikanu.

vvvvv

a mezi sebou) je jednim z klicovych prvki prevence a feSeni Sikanovani na Skole. (Bendl,
2003)

= Spolupréce skoly s rodinou obéti

» Spoluprace skoly s rodinou agresora

vvvvv

5.5.  Kam se obratit

Kybersikana je zna¢né slozity fenomén a vétSinou neni jednoduché o ni s nékym mluvit.
V ramci Ceské republiky bylo vytvoteno n&kolik instituci, které se zabyvaji bojem proti
kyberSikané¢ a pomdhaji obétem, které se boji svéfit blizkym osobam. Lze zminit

napiiklad:
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= Bily kruh bezpeci
Jedna se o instituci, kterd se zabyva diskrétni pomoci obétem trestnych ¢inti. Neni nijak
Casové limitovana, tudiz nabizi 24hodinovou pomoc. Poskytovana pomoc vzdy
respektuje individudlni potieby obéti a jeji osobnost, piihlizi také k okolnostem trestného
¢inu. (bilykruhbezpeci.cz, 2022) Linka pomoci je 116 006. Poradny Bilého kruhu bezpeci
Ize naleznout vV Praze, Ceskych Budéjovicich, Plzni, Brn¢, Olomouci, Jihlave,

Pardubicich, Liberci nebo Ostrave.
» Linka bezpeci

Poslanim Linky bezpec¢i je poskytovat kvalitni a snadno dostupnou pomoc détem,
studentim a vSem, ktetfi jednaji v jejich zdjmu. Jejim cilem je pomahat klientim
v naro¢nych zivotnich situacich. Nabizi telefonické poradenstvi, rychlou pomoc a
kontakty na dal$i odborniky. Jedn4 se o bezplatnou telefonni linku pro déti, mladez a
studujici do 26 let. Jak je jizuvedeno, linka bezpeci nabizi primarné telefonni poradenstvi,
ale na jejich internetovych strankach existuje chatovaci mistnost, kterd je pro nékteré

jedince vice komfortni nez telefonat. (Linkabezpeci.cz, 2022)
= PREV

PREV centrum se zabyva prevenci jakychkoli forem rizikového chovani a poskytuje

témto osobam také psychosocialni pomoc. (prevcentrum.cz, 2022)

Déle existuji zdkonem dané instituce, na které je mozné se v ptipad¢ nouze obratit takeé.
Jednad se zejména o pedagogiko-psychologické poradny, détskd krizova centra nebo

Policie CR.
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PRAKTICKA CAST

6. Cil vyzkumu

Hlavnim cilem v praktické ¢asti bakalarské prace bylo zmapovani povédomi uciteli o
kybersikané na 2. stupni ZS. Jejich povédomi o kybersikan& bylo zkouméano zejména
Z hlediska jejich znalosti s ohledem na piedchazeni kybersSikané a na navrhované postupy
feseni pii jejim vyskytu. Zaroven jsem v ramci vyzkumu chtéla zjistit, jakych kurzu, které
se vénovaly prave kybersikang, se pedagogové za svou praxi zucastnili a zda pro né tyto
kurzy byly ur¢itym piinosem. V teoretické ¢asti zjistuji, ze pro vznik kyberSikany je
nutné vyuziti digitalnich technologii, tudiz tato prace sméfuje i timto smérem. V praci
zjistime, zda podle ucitelt je diky pocitacové gramotnosti, ktera je vyucovana ve Skolach,

mozné snizeni kyberSikany ¢i nikoliv.

Vysledkem této prace by mélo byt zjisténi, zda je jejich informovanost o tématu

dostacujici.

6.1. Vyzkumné otazky

V préci jsou definované 2 vyzkumné otazky. Prvni otdzka se soustieduje na vyuku
pocitacové gramotnosti ve Skolach, kterd je podle mého nazoru zakladem pro prevenci
kybersikany u déti na 2. stupni ZS. Druha vyzkumna otdzka je dale sméfovana konkrétng
na povédomi pedagoglii o kyberSikan¢ S ohledem na jeji nasledné Setfeni ve Skole.

Vysledné vyzkumné otazky jsou formulovany:

Vyzkumna otdazka ¢. 1: Jaky piinos by mélo rozsifeni vyucovacich hodin pocitacové

gramotnosti?

Vyzkumnda otazka ¢ 2. Jsou uclitelé dostateCné pfipraveni na moznost vyskytu

kybersikany ve $kole?
7. Vyzkum

Vyzkum této bakalaiské prace je zalozen na kvalitativnim zptsobu provedeni. Vybranou
metodou tohoto kvalitativniho vyzkumu byl dotaznik. Dotaznikové otazky byly
formulovany tak, aby na n€ bylo mozné odpoveédét co nejkonkrétnéji. Tyto dotaznikové
otazky umozni nasledné zodpovezeni pravé na otdzky vyzkumné, které jsou pro tuto praci
podstatné. Dotazniky byly ptfedlozeny nékolika pedagoglim, ktefi uci na 2. stupni

zakladnich skol, coz je pro tuto praci podstatné. V tomto piipad€ nebylo nutné poskytnout
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dotaznik tém, kteti se s kyberSikanou setkali. Stézejni bylo ziskat informace o jejich

znalostech spojené s kyberSikanou.

7.1.  Vybér respondentii

Vyzkum této prace je zaméfen na ucitele 2. stupné zékladnich Skol. Dotazniky byly
rozeslany nékolika ucitelim z Jiho¢eského kraje a z kraje Vysocina. Mezi respondenty
bylo 6 muzi a 4 Zzeny srizné¢ dlouhou praxi. Dotazniky jim byly rozeslany

prostiednictvim e-mailu a nasledn¢ na n¢ postupné odpovidali.

Tabulka ¢ 1: Seznam respondentii

Pohlavi Délka praxe

Respondent ¢. 1 Zena 5 let

Respondent ¢. 2 muz 11 let
Respondent ¢. 3 muz 29 let
Respondent ¢. 4 muz 31 let
Respondent ¢. 5 muz 17 let
Respondent ¢. 6 muz 33 let
Respondent ¢. 7 Zena 17 let
Respondent ¢. 8 Zena 25 let
Respondent ¢. 9 muz 3 roky
Respondent ¢. 10 Zena 20 let

Zdroj: Vlastni zpracovdni
Zékladni skoly v Jiho¢eském kraji byly vybirany zejména z okresu Tabor, kam jsem dfive
chodila na zakladni Skolu, tudiz zde nebyl problém oslovit par uciteld. Dalsi ucitelé jsou
vybirani z okresu Ceskych Bud&jovic, Strakonic a Prachatic. Ugitelé z Vyso¢iny byli

vybirani z okresti Jihlavy a Pelhfimova.

7.2. Metoda sbéru dat

Pro ziskani odpovédi na vyzkumné otazky, byly vytvofeny otazky dotaznikové, které
byly nésledné pouZity v dotaznikovém Setfeni. Na platformé Google Forms byl vytvoren
dotaznik s celkem 9 otdzkami. Prostfednictvim e-mailu, ktery byl poslan s dotaznikem,
byli jednotlivi ucitelé informovani o dané problematice a ujisténi o uchovani jejich
anonymity. Dotaznik byl vytvofen tak, aby bylo jednoduché pochopit vyznam otazky a
dale také abych vzdy dostala odpovédi, které jsem pravé potiebovala. Pro presné
pochopeni jednotlivych otazek byly na zac¢atku dotazniku vymezeny pojmy, se kterymi
se respondenti béhem vyplilovani mohli setkat. V tomto ptipadé nebylo totiz jisté, zda se

vSichni s touto problematikou setkali a zda jsou o ni konkrétné obeznameni.
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Ucitelé byli informovani, Ze vyplnéni dotazniku nebude trvat vice jak 15 minut. Po
shromazdéni odpovédi na platformé Google Forms byly odpovédi nasledné prepsany.
Dotazniky byly pfepsany i s obCasnymi gramatickymi neshodami, aby odpovédi byly co

nejvice autenticke.

7.3.  Analyza dat

Spravna interpretace dat je v kvalitativnich vyzkumech stézejni. V tomto piipad¢ se neda
pracovat se statistickymi udaji. Respondentii bylo pouze malé mnozstvi a informace
nebylo mozné shrnout do urcitého celku. V tomto piipad¢ je nutné pracovat s odpovédmi
individudlng.

Pro spravnou analyzu byla zvolena metoda otevieného kodovani. Zakladem otevieného
kédovani je rozbiti textu na urcité kategorie. Tyto kategorie jsou nasledné pojmenovany
a snové vytvofenymi kategoriemi vyzkumnik dale pracuje. Do piepsanych dotaznikli
byly dopliiovany poznamky, diky kterym byly nasledné vybrany spravné kédy pro popis
jednotlivych kategorii.

Na zaklad¢ analyzy jednotlivych dat byly pro tento vyzkum uvedeny tyto kategorie:

e Bezpecnost

e Dovednost

e Zajem o pocitaCovou gramotnost
e SniZeni kyberSikany

e Ucast na kurzech

e Postupy pfi feSeni kyberSikany

e Prevence

e Spoluprace

e Zaklad pro Gspésné vyteSeni

7.4. Interpretace ziskanych dat

7.4.1. Bezpeclnost

kybernetického prostedi. Uceni toho, jak by se déti mély spravné chovat na internetu a
jak by mé&ly spravné vyuzivat pocitace, neni ukolem pouze rodi¢t. Velkou zasluhu by na
tom meély mit také hodiny IT ve Skolach, které maji znacné rozvijet pocitacovou

gramotnost zaku.
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R1 popisuje: ,, Bezpecny pohyb na soc. sitich by mél byt klicovym pro vyuzivani. Zaci by

méli vedet, jak se na sitich chovat. *

Po hodinach IT by zaci méli byt znali toho, jak bezpe¢né digitalni technologie pouzivat.
Meéli by védét, ze dilezita jsou silna hesla. R2 také dale uvadi: ,, ... Zdaci by méli rozeznat

hoaxy a dalsi, védet, co je a neni vhodné sdilet, jak se chranit a podobne. *

R3 se shoduje s ostatnimi respondenty a dopliiuje je o ur€ité specifikum. ,, Mély by byt
schopni pohybovat se bezpecné v online sveété a identifikovat jeho hrozby. Zvldsté ve vazbé

na ochranu zdravi a duse jedince.

Daéle se odpovédi spise shodovaly. R8 jako jediny pfisel s napadem, ktery se u jinych
respondenti neobjevil. ,,Déti by mely mit zmnalosti v oblasti kybersikany,
vyuzivani/zneuzivani socidlnich siti. Casto je trdpi, Ze o nich nékdo néco napsal na sitich
a neumi si s tim poradit, trapi je to, moznd i to by mohlo byt soucadsti hodin pocitacové

%3

gramotnosti.

Bezpeci na internetu a na sitich by mélo byt pro zaky klicové. Respondenti se shoduji na
tom, Ze prave bezpec€nost je stézejni. Pro prohloubeni bezpe¢nosti R8 navrhuje zapojit do
hodin pocitacové gramotnosti také hodiny, které by byly uréené tématu ohledné naruSeni

bezpeci.

7.4.2. Dovednosti

V ramci hodin, pfi kterych je pocitacova gramotnost rozvijena, jsou dillezité dovednosti,
které si Zaci v pribéhu vyuky osvoji. Pro zaruceni bezpecnosti na internetu jsou
dovednosti, které jsou spjaté s uzivanim digitalnich technologii, ur¢itou nutnosti. Podle
Svréinové (2020) patii do zakladnich digitalnich kompetenci nasledujici: vyhledavani
informaci, prace s textem, prace s tabulkami, uprava obrazku, prezentace, socialni sit¢ a

tvorba webového obsahu.

R1 tadi do digitalnich dovednosti nasledujici: ,, Zakladni prdce v programech, umét si

dohledat potrebné informace.
R2 tvrdi, Ze: ,, StéZejni je schopnost orientovat se v prostoru internetu.

Postoj R3 je nasledujici: ,, Méli by umét oviadat svuj telefon/PC i z jiného pohledu, nez
na ném pouze ,,parit” a chatovat. IT by mélo umoznit détem ulehcené prdce v budoucnu,

113

obsluha pocitace a vyuziti pocitace k ziskavani dalsich znalosti a dovednosti.
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R4 se vyjadiil pomérné struéné. Dovednosti konkretizoval do jednoho velkého celku:

., Realné povedomi o IT svete.

R5 uvadi, Ze je dulezité: Ziskani souhrnu schopnosti potrebnych pro Zivot v informacni

spolecnosti a také schopnost orientovat se v prostoru internetu. “

R6 interpretuje konkrétni dovednosti: ,,...na ZS jednoznacné: oviadat MS Office jako
zkuSeny uzivatel, umét programovat — to max. zaklady — jsme zdkladni skola, ucime Zaky

Cist a psat a pocitat, programovani skutecné jen zaklady!*
R7 mluvi o: ,, Ziskani klicovych kompetenci v oblasti ICT. *

R8 detailn¢ popisuje dovednosti: ,, Naucit je efektivné pracovat s pocitacovymi programy
a usnadnit jim tak praci pri uceni a prezentacich... Schopnost si zavést a spravovat

6

webovou stranku, ...

R9 konstatuje, ze je dulezité: , Naucit deti vyhledavat informace, naucit je vyhodnotit

jejich pravdivost, dale je vyuzit atd. “

R10 tvrdi: ,, Ukdzat deétem, ze mobil, tablet a notebook lze pouzit i jinak nez jen jako herni

konzole. Ukdzat jim ,, kancelarské softwary typy Office, soc. sité, 3D tisk, robotika. *

Ziskani dovednosti je stejné klicové jako bezpecné vyuZivani digitalnich technologii.
Z téchto odpovédi lze soudit, Zze primarnimi dovednostmi je spiSe obsluha pocitacovych
programi a orientace v prostoru na internetu je lehce upozadéna. Tyto dovednosti, které
si Zaci osvoji, vyuziji dale 1 v dospélosti, tudiZ by jejich vyuka neméla byt opomijena,
protoze je v dnesni dobé mnohem piinosnéjsi nez kdy diive. Staci se pouze porozhlédnout
kolem nas a ihned si ¢lovék uvédomi, ze digitalni kompetence jsou v sou¢asném svété

nutnosti.

7.4.3. Zdjem o pocitacovou gramotnost

Zajem o pocitacovou gramotnost v poslednich letech ve spolecnosti znacné stoup4, tudiz
je pravdépodobné, Ze i déti o hodiny IT budou mit vétsi zdjem. Vyssi zdjem urcuje znacné
rozvijeni digitalnich technologii a také fakt, Ze uZivani IT se vyskytuje v dneSnim svéteé

na kazdodenni bazi.

VétSina respondentl Se shodla na tom, Ze déti by o vétsi pocet hodin IT mély urcité vétsi

zajem.

R1 dodava: ,,Ano — aby mély sirsi rozhled. *
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R2 v této situaci zaujima spiSe negativni piistup a tvrdi: ,, Myslim si, Ze vétsina mladsich

deti by o hodiny IT zdjem neméla — o pocitace se zacinaji zabyva, vetsinou az pozdeéji. *

Digitalni technologie nabizi spoustu moznosti. Zaci vtomto piipadé berou tyto
technologie spise jako prostiednika pro vytvoreni zdbavy. To potvrzuje R3, ktery dodava:
, ...2aky spise zajimaji hry na PC* a K celé situaci ohledn& vyssiho zajmu déti o IT ma

neutralni postoj. Tvrdi: ,, Nékteii ano, nékteri vithec. *
R4 konstatuje: ,, O pocitace by déti mely vétsi zdajem, ale o hodiny IT ne.

Hodiny IT jsou vétSinou brany jako jedny z téch odpocinkovych. To ndm dokazuje i
odpoveéd’ RS: ,, Déti by vetsi zajem urcité meély. Diivodem je jejich predstava, ze latka
V predmétech spojenych s pocitaci je pro ne jednodussi.

R6 tvrdi: ,, Ano, zdjem by jiste mély, PC technika je jim blizka, hlavné pro formu

¢

komunikace, navic atraktivita oboru IT V soucasné dobé je velmi vysoka. *

Respondent ¢.7 si nebyl touto otazku nejdiive jisty. Nasledné ale odpovédel: ,, ... Obecné

predpokladam, Ze ano. Jde to s pozadavky doby, digitalizaci apod. “

Problematiku nedostatku digitalnich kompetenci fesi respondent ¢.8. Mysli si, ze by déti
zajem o vice hodin mély a dale uvadi: ,, S mobilnimi telefony Zaci umi, ale casto neumi
pracovat se zakladnimi programy v pocitaci — naucit je efektivné pracovat s programy a

usnadnit jim tak prdaci pri uceni a prezentacich. “

R9 ma podobny nazor jako RS: ,, Myslim, Ze si myslim, Ze ano, ale hodné Zaku si od toho

“«“

slibuje vice zabavy nez dovednosti.

R10 jako ostatni konstatuje, Ze by déti mely vétsi zdjem, ale déle tvrdi: ,,Podle mého
nazoru je lepsi vyuZiti techniky i ve vyuce jinych predmétii — na nasi skole pouzivani

tabletii v hodinach zemépisu, matematiky, biologie, fyziky a jazykii.

Podle vétsiny vyucujicich se hodiny IT vyucuji od 5. do 9. tfidy vétSinou jedenkrat tydné.
Vétsina tedy vyucuje prozatim v pivodni nizsi mitfe. S Gi¢innosti z roku 2021 musi Skoly
postupné pfejit na zmény RVP, které se dotykaji praveé svéta digitalnich technologii.

Klicové kompetence jsou rozsifeny o kompetence digitalni, které obsahuji:

Na konci zakladniho vzdélavani zaka:
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e ovlada bézné pouzivana digitalni zatizeni, aplikace a sluzby; vyuziva je pfi uceni
1 pii zapojeni do zivota Skoly a do spolecnosti; samostatné rozhoduje, které
technologie, pro jakou ¢innost ¢i feseny problém pouzit

e ziskava, vyhledava, kriticky posuzuje, spravuje a sdili data, informace a digitalni
obsah, k tomu voli postupy, zptisoby a prostfedky, které odpovidaji konkrétni
situaci a ucelu

e vytvaii a upravuje digitalni obsah, kombinuje riizné formaty, vyjadiuje se za
pomoci digitalnich prostfedkt

e vyuziva digitidlni technologie, aby si usnadnil praci, zautomatizoval rutinni
¢innosti, zefektivnil ¢i zjednodusil své pracovni postupy a zkvalitnil vysledky své
prace

e chape vyznam digitalnich technologii pro lidskou spole¢nost, seznamuje se
s novymi technologiemi, kriticky hodnoti jejich pfinosy a reflektuje rizika jejich
vyuzivani

e predchazi situacim ohrozujicim bezpec¢nost zafizeni i dat, situacim s negativnim
dopadem na jeho télesné a dusevni zdravi i zdravi ostatnich; pfi spolupréci,

komunikaci a sdileni informaci v digitalnim prostfedi jedna eticky (MSMT, 2020)

Dale vzdélavaci oblast IT (Informacni a komunikacni technologie) byla zménéna na

vzdélavaci oblast Informatika. Na prvnim stupni zakladnich Skola je jeji ¢asova dotace 2

wevr

7.4.4. SniZeni kyberSikany
Ve fazi zvySené pocitacové gramotnosti u déti je mozné, ze dojde také ke sniZeni
kybersikany. Lze ptedpokladat, Ze by jeji vyskyt mohl byt méné Casty. Samoziejmé je

nutné dodat, Ze se tohoto jevu jiz nikdy nelze zbavit na 100 %.

S ohledem na respondenty, kladna reakce byla u 6 z nich. Vétsinou jejich odpovédi byly
struéné ,,Ano®. Dale svoje vypovédi nijak nerozvadéli. R10 svoji domnénku rozvinul o
patiicna specifika: ,, Ano, mame dobré zkusenosti, pokud si na toto téma pustime video

«

typu ,,Say No*“ a pak o nich diskutujeme.

R3 se vyjadiil taktéz pomérné strucné a z jeho odpovédi nelze vyvodit zadny zavér.

Konstatuje: ,, Tezko odhadnout.
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Odpovéd’ R4 je spiSe negativni: ,, Nedomnivam se, ze by zde byla prima umérnost. Proto

nelze odpovedet Ano x Ne.

R9 se také vyjadtuje ke vztahu kyberSikany a pocitacové gramotnosti. Jeho postoj je spise
neutralni. Uvadi: ,, MiiZe, ale nemusi. “ Timto odkazuje 1 na ten fakt, ze se kyberSikany
neda nikdy zcela zbavit. Dilezité je ji pfedchazet vSemi formami, které skola i rodice

maji.

V piipadé 6 respondentil, ktefi odpoveédéli pouze ,,Ano®, se nabizi otdzka, pro¢ tuto

domnénku maji, ¢i zda s timto jevem maji patficné zkusenosti.

71.4.5. Kurzy zaméiujici se na kyberSikanu
Dnesni doba nabizi nespocetné kurzl, na které se nejen pedagogové mohou piihlésit.
Nérodni afad pro kybernetickou a informacni bezpecnost také nabizi kurzy online, tudiz

¢lovek se muze z pohodli domova snadno vzdélavat.

Tato Cast prace byla o zjisténi, zda ucitelé néjakymi kurzy zamétujici se na kyberSikanu
prosli. Je to z toho diivodu, ze diky kurzu mohou byt vice pfipraveni na moznost vyskytu

kybersikany ve Skolach.

R1 uvadi, ze se zucastnil stejnojmenného kurzu ,, Kybersikana.

73

R2 ma nasledujici zkuSenosti: ,, Kurzit medialni gramotnosti.

I3

Dalsi jednoznacnou odpoved’ piisla 1 od R3: |, Studium ICT koordinatora. *

R4 svou odpovéd rozvinul a konstatuje: ,, Ucastnil jsem se 2 kurzii, ale obecné se
zabyvajicich Sikanou, tedy i kybersikanou. Jinak se ji dotykaji ale vsechny kurzy zamérené

I3

na zdravé vztahy v tridnim kolektivu. *

R5, R6 a R9 nemohli své zkuSenosti sdilet. R5 tvrdi: ,,Zddného kurzu jsem se
nezucastnil.“ R6 tvrdi: ,, Uz si nepamatuji.“ R9 konstatuje, ze se jednd o ,,nékolik

Skoleni... konkrétné si nevzpominam.*

Kurzy pro uditele nabizi i Policie CR. Pravé tohoto se zucastnil R7, kdy oznacuje:

,,Semindr Policie CR pro pedagogy $koly.

Dalsi respondent je opét nejisty. R8 tvrdi: ,, Primo si nepamatuji nazvy, ale jednalo se

praveé o dva kurzy zamérené na kybersikanu. *
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O setkdvani se ve Skolach a feSeni této problematiky kolektivné v ucitelském sboru

konstatuje R10. Tvrdi: ,, Mame pravidelné schiizky s nasim metodikem prevence.

Kurzy, seminare, Skoleni apod. mohou pii feSeni kyberSikany ve Skolach byt uréitym
piinosem. Zalezi ale také na tom, jak moc doty¢ného kurz zajima a jak jeho obsah

V budoucnu vyuzije.

7.4.6. Postupy pii FeSeni kybersSikany
V piipadé vyskytu kybersikany na $kole je vEasny zasah nejdilezit&jsi. MSMT v roce
2017 vydalo metodickd doporuceni, co v takovychto ptipadech d¢lat.

R1 diskutuje o okamzitém zasahu: ...DiilezZitd je okamzita intervence, ddile okamZzite

zamezit dalSimu Sireni.

R2 konstatuje: ,, Podobné jako u Sikany, s rozsifenim o platformu, skrze niz se
kybersikana udala (kontaktovani platformy atd.).

skryva mezi spoluzaky. “

R4 se opira o legislativu, ktera v tomto pfipadé obéas redukuje prava skoly. Tvrdi: ,, Skola
miiZe fesit ve valném pripade pouze dopady kybersikany na vztahy mezi Zaky ve Skole.
Proto je jeji Feseni na piidé skoly neprimé, legislativné nepodchycené a tim i nemozné.

Vetsinou se opravdu deéje mimo Skolu — a to je problém!*

‘

R5 zminuje: ,, ...Pokud Kk ni uz dojde, tak... odhalit a usvedcit pachatele. *

R6 klade zejména diraz na spoluprace, ktera je dale rozvijena v podkapitole 7.4.7. Tudiz
k obecnému postupu uvadi: ,,Je nutné resit kybersikanu postupné...navazuje prevence

celého kolektivu a trest dle zavaznosti. “

K postupu se strucné vyjadiil R7: ,,...Dilezité je odlisit, jestli se kybersikana stala

V ramci vyucovani nebo mimo néj...

R8 tvrdi: ,, Pohovory zvlast' s obeti, agresorem, svedky, ..., po diikladném projednani
S individualnimi ucastniky kybersikany, ndsledné resSeni s prislusnymi organy a
postihy... “ Tato vypoveéd souvisi i s tématem spoluprace, ktera je v tomto ptipad¢ také

dilezita, ale rozebira se podrobnéji v dalsi podkapitole.

R9 se k postupu nevyjadril.
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R10 uvadi: ,, Hodné Sirokd otizka ©, pripadné problémy ihned resit, ...nékdy to lze

vyresit pouze interné...

Je nutné uvédomit si, ze spravny postup pii feseni kybersikany je tim spravnym krokem

K jejimu uspé$nému vyieSeni.

7.4.7. Spoluprdce

Spoluprace s zaky, uciteli, odbornymi pracovniky apod. je v tomto piipadé stéZejni.
stanovilo, kdo by vyskyt kyberSikany mél fesit a s kym by doty¢éni mél spolupracovat.
Jedna se tedy zejména o Skolniho metodika prevence s vychovnym poradcem, Skolniho
psychologa, tfidniho uditele, Skolské poradenské zatizeni a pediatra. Dale stanovilo jako
nejrychlejs$i moznou pomoc obéti spolupraci s pedagogicko psychologickou poradnou,

sttedisko vychovné péce nebo jakéhokoli psychologa v misté bydliste.

R1 uvadi, ze je dulezita: ,, Odbornd pomoc metodika prevence, ..., dale oznamit situace

zdkonnému zdstupci obéti, prip. informovat dalsi organy (OSPOD, PCR).

6

R2 apeluje zejména na spolupréci s zaky: ,, ... Podstatna je odbornd komunikace se zZdky.

R3 se k formam spoluprace nijak nevyjadfil.

I3

R4 zminuje pouze: ,, ...Spoluprdace s policii.

R5 se vyjadiuje k otazce spoluprace nasledovné: ,, Pokud k ni uz dojde, tak je nutné ve
spolupraci s POLICII CR odhalit a usvédcit pachatele. Obéti je tieba poskytnout
maximalni  psychologickou podporu — spoluprace s psychologem, pripadné

I3

psychiatrem. *

R6 popsal konkrétné, s kym jednat jako prvni a kdo do situace mize byt pozvan. Uvadi:
»-.-Jedndni se Zakem — obéti, jednani s agresorem, jednani se svedky, jednani s rodici,

podle zdvaznosti jedndni s OSPOD ¢i PCR...

Ohledné¢ vySetfovani kybersikany S navaznosti na spolupraci R7 zminuje: ,, ...podili se na
nem Skolni poradensky tym (metodik prevence, vychovny poradce, psycholog) a tridni
ucitel... Podle situace je mozné do vysetFovani zapojit policii, OSPOD. S vysledky a

prijatymi opatienimi je potreba seznamit zakonné zastupce Zakii.

R8 se vyjadiil k otdzce spoluprace vramci podkapitoly 4.7.6. Postupy pii feSeni

kybersikany.
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R9 uvadi: ,, Rodice, psycholog, zaméreni na fyzické mezilidské vztahy a vazby v redalném

kolektivu, policie...

R10 konkretizuje ve kterych ptipadech s Policii CR spolupracovat: ,, ...V nékterych

‘

tezsich pripadech spolupracovat s policii a OSPOD, a samozrejmé s rodici.

Z vypoveédi lze konstatovat, ze znalost ucitelt ohledné problematiky kyberSikany je
klicova. Musime v&dét presny postup spoluprace. Je nutné védét, ze Police CR a OSPOD
je posledni krajni moznosti feSeni. Nejprve by se Skola méla snazit o interni vySetfeni. A

az poté uvazovat o dalSich krocich.

7.4.8. Prevence
S preventivnimi programy se setkdme témef na vSech Skolach. Je ale nutné jejich spravné
uchopeni a pouziti. Pokud dojde napftiklad i k malé zméné programu, ktery byl sestaven

ptesné pro urcitou tiidu, miaze dojit k naruseni jeho cile.

Dukladnou prevenci popsal R1: ,, ...PREVENCE — tzn. mluvit s Zdaky o tom, jak se maji na
socialnich sitich chovat. Rodice by méli kontrolovat ,,pohyb‘ svych déti na sitich, méli

by mit pristupova hesla a méli by doma o teéchto vécech mluvit. *

R2 zminuje: ,,Uvédomeéni si vcasné prevence, prdace s vychovnym poradcem, prace

S psychologem, informovat Zdky, besedy.
R3, R4, R7 a R9 se k otazce prevence nevyjadiili.

RS ma se odkazuje na hodiny IT. Uvadi: , Kybersikané je treba predchazet zvySovanim

pocitacové gramotnosti...

R6 se vyjadioval k rozsahu preventivnich programi na jeho Skole: ,,...Prevence je na

«

nasi skole skutecné hodné.
R8 uvadi: ,,Je treba neustalé vysvetlovani. Neni mozné delat, Ze se problémy nedéji,
nevsimat si jich.

‘

R10 tvrdi: ,,Je nutné mluvit o moznych problémech a nebezpecich s détmi...

Prevence proti jakémukoli rizikovému chovani je ve skolach velmi dalezitd. Déti mohou
snadno pochopit jaké nasledky by jejich ¢iny mohly mit. Na odpovédich respondentt je

vidét, ze vétsSina z nich si v€asnou prevenci uvédomuje.
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7.4.9. Zaklad uspésného vyreSeni
V piipad¢ kyberSikany se nabizi otazka, zda se da vibec néjakym zptisobem Uspé$né

vyrtesit, pokud se jiz ve Skole vyskytne.

R1 uvadi: ,, Skola jako takova nesmi nahlizet do mobilu ¢i ucti zZdaku. Je proto velmi
obtizné kybersikanu vyresit. Casto jde o slovo proti slovu zdkii. Zalezi na intervenci a
Sikovnosti vyucujicich — metodika prevence a vychovného poradce, jak si s tim poradi.
Dukazy vsak nemaji hmatatelné v ruce. Jde o to, jakym zpusobem vedou rozhovory
(vysetrovani) s zaky, kteri jsou néjakym zpiisobem do kybersikany vtazeni, a co jim zZaci

odhali. “

R2 déle konstatuje: ,,Jiste je uspésné vyreseni dilezité pro obét' i pro moznou napravu

agresora, ddle také pro dalsi pripady.

R3 si GspéSnym vyieSeni neni jisty. Tvrdi: ,, Toto je pomérné problematické jednoznacné

odpovédet. “
R4 tvrdi, ze vyftesit se ve Skole neda. Uvadi: ,, Mozné je ve skole pouze jeji predchazeni. *

R5 zastava podobny nazor jako R4. ProhlaSuje: , Kybersikana se neda vyresit, da se ji

pouze cdstecné predchdazet a pomdhat obétem. *

R6 se snazi o konkrétni odpoveéd’. Konstatuje: ,, Na zaklade toho, Ze agresor bude skutecné
odhalen, a ponese za své jednani uplnou odpovédnost vietné jeho rodicu (zakonnych

zdstupctu) ... "

R7 uvadi: ,, Zakladem vyreseni je oznameni a spoluprdce zainteresovanych zZakii, rodicii,
Skolniho poradenského tymu, pripadné policie a OSPOD. A pak prijatych ndapravnych

I3

opatreni a pripadné dalSich preventivnich programii. ‘

R8 tvrdi: ,, Vyresit se da prave diky diikladnému provereni a rozhovory se vsemi ucastniky

kybersikany.

R9 odkazuje k filozofickému zamysleni. Klade feénickou otazku: ,, Uspéiné? Vyresit?
Da se uspesné zbavit svet nespravedlnosti? Zatim mame v rUce jem vysvetlovani a

«

prevenci...

R10 vyzdvihuje: ,, Komunikovat s postizenymi, idedlné mit k dispozici ditkazni material

V podobé fotek, videi apod. “*
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Z odpoveédi lze zjistit, ze nékteti respondenti si jsou védomi zakladd Gspésného vyteseni.
Nachazi se ale zde i taci, kteti se domnivaji, ze pokud ke kyberSikan¢ jiz dojde, uspésné
vytesit se to nikdy zcela nedd. Dalo by se diskutovat o tom, ze hlavnim divodem je
zejména psychické rozpolozeni obéti kyberSikany. D4 se ale spekulovat o tom, ze pii

vyuziti odborné pomoci se da v pripadé kyberSikany vyftesit vse.

7.5. Analyza vyzkumnych otazek
Odpovédi respondenttt slouzily jako kli¢ k zodpovézeni 2 vyzkumnych otazek

stanovenych jiz na zaCatku praktické casti.

Prvni vyzkumnd otazka zni: Jaky prinos by melo vétsi zarazeni vyucovacich hodin

vvvvvv

se musi naucit to, jak se spravné na internetu chovat, jak bezpecn¢ a zarovein bezstarostné
pouzivat digitalni technologie. Dilezité v tomto bod¢é bylo zjistit, zda by podle ucitelt
dochazelo pii zvyseni poctu hodin pocitacové gramotnosti ke snizeni kyberSikany. Zda
se zvySeni téchto hodin da povazovat jako jedna z hlavnich moZnosti prevence.
Bezpecnost byla zmiflovana jako jedna z nejcastéjSich odpovédi. Je tudiz jisté, Ze ucitelé
si skute¢né uvédomuji moznosti digitalnich technologii a jejich vlivu na zaky, zejména
pak ty na 2. stupni zékladnich Skol. Uvédomuyji si jeho rizika, moznosti ztrat osobnich

udajti apod.

Druhym piinosem zvySeni pocitatové gramotnosti byly zminovany dovednosti, kterych
7aci v pribéhu hodin IT nabydou. Zaci by se méli naudit, jak spravné pouzivat
kancelatské softwary (vytvaret prezentace, pracovat se systémem Microsoft Word nebo
Microsoft Excel), osvojit si zdklady pouzivani ICT. Lze konstatovat, ze prave i toto nabyti

dovednosti vede ke schopnosti bezpecného pouzivani digitalnich technologii.

ZvySeni zajmu ze strany Zaki je samoziejmosti. Je ale nutné konstatovat, jaky ten zajem
je. Vétsina zaki vnima hodiny IT jako hodiny ,,odpocinkové* a spiSe si mysli, Ze jedinou
naplni téchto hodin je hrani her. Takto to vnima 1 vétSina respondentil. Je mozné, Ze diky
zvySeni hodin by zajem Zakua stoupl. Otazkou ale také je, zda by ten zdjem mél pozitivni,
nebo negativni dopad. Na druhou stranu, atraktivita IT oboru v dne$ni dob¢ velmi stoupa
a je mozné, ze zaci v oboru vidi vétsi smysl, nez je pouze hrani her. Je nutné v této fazi
brat v potaz zejména to, Ze se jedna o nazory pedagogt, tudiz ty jsou zcela subjektivni.

Nelze v tomto piipadé vytvaret teoreticka vychodiska.
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Je nezbytné brat v potaz to, ze pocet hodin IT dle RVP ZV se aktualné skute¢n¢ zvySovat
na Skolach bude a je pro to pfihodna situace zkoumat, jaky skute¢ny piinos to bude na
zéky mit. Lze ale prfedpoklddat, Zze rozsifeni dovednosti, a Stim spojeni zvySeni
bezpeéného pohybu na sitich, je samoziejmosti. Jak jiz bylo zminéno vySe, z pohledu
vétSiny uciteli je sniZeni kyberSikany v disledku zvySeni hodin pocitatové gramotnosti
realné. Dulezité je, aby se ucitelé¢ v hodinach IT soustfedili i na tuto problematiku a
neopomijeli ji. Do ted’ byly hodiny IT soustiedény zejména na nauku kancelaiskych
softwar(, ale nyni je mozné, ze pii zvySeni hodin IT Zaci dosahnout mnohem lepSich

védomosti a schopnosti souvisejicich s pohybem na internetu a socidlnich sitich.

Druha vyzkumna otazka sleduje povédomi uciteld o kyberSikané€, zejména 0 védomosti

jejiho feseni. Vyzkumna otdzka &islo 2 zni: Jsou ucitelé dostatecné pripraveni na

moznosti vyskytu kybersikany ve Skole? Tato vyzkumna otdzka je zkoumdna z riznych
uhli. Byl zde kladen diiraz na uéast ucitelit na kurzech, které se pravé kybersikanou
zabyvaji. Pfekvapivé vétSina z pedagogli né¢jakym kurzem, nebo minimaln¢ Skolenim,
prosla. Pouze jeden respondent uvedl, ze se nikdy zadného takového kurzu nezucastnil.
Diky ucasti na kurzu pedagogové rozsiti své védomi o zdvaznosti tohoto fenoménu a diky
kurziim ¢i seminaiim budou pruznéji reagovat pii piripadném vyskytu problému na skole.
Jejich povédomi bylo dale zkoumano z hlediska jejich navrhovaného postupu p¥i FeSeni
kybersikany a také z hlediska spoluprace. V tomto ptipadé lze oznacit jejich znalosti
ohledné feSeni za dostate¢né. Jak uvedlo také n€kolik respondentti, kyberSikana se fesi ve
Skole zejména tehdy, pokud se na pudé Skoly odehrala. Pokud k tomuto incidentu doslo
mimo budovu $koly, je tato situace legislativné nepodchycena a Skola by se tim spravné
ani zabyvat neméla. Nicméné z odpovédi Ize u vétsiny respondentii usoudit, ze i kdyby
se kyberSikana odehravala mimo Skolu, ale jeji aktéfi byli praveé Zaci stejné Skoly/tiidy,

pedagogové by tuto problematiku fesili nehled€ na misto jejiho vyskytu.

Pedagogové jsou si védomi dulezitosti prevence. Jak jiz bylo potvrzeno vyse, zvySeni
pocitacové gramotnosti u zakl je jednim z moznych preventivnich opatieni, které se
vytvaii svym zptisobem nevédomé na hodinach IT. Poukazovano je zejména na to, Ze se
s zaky musi neustale komunikovat o bezpecnosti pohybu na internetu a socialnich sitich,
pfedevSim pravé na 2. stupni zakladnich Skol, kdy se Zaci uZ mohou registrovat na
socialnich sitich a mohou se tam ,,svobodné“ pohybovat. Vzajemna komunikace je

V tomto ohledu primarnim faktorem.
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Z pohledu uciteld je vyzdvihovana spoluprace se Skolnim poradenskym tymem, kam by
se fadil psycholog, skolni metodik prevence nebo vychovny poradce. Toto je z hlediska
prevence ale 1 pfipadného feseni kyberSikany klicové a neméla by tato spoluprace byt
opomijena. Vétsina respondentu si byla dileZitosti této kooperace védoma a zahrnuje ji i

jako jeden z dulezitych faktor pro uspésné vyreSeni kybersikany.

Z hlediska odpoveédi z dotazniku Ize usoudit, ze ucitelé jsou S touto problematikou
dostate¢né seznameni. Jsou si védomi, jak v pfipadech vyskytu kyberSikany postupovat,
jaka forma prevence je dulezitd a védi také, jak zéky pfipravit na pohyb ve svéteé
digitalnich technologii. Je velmi pravdépodobné, Ze pokud se ucitel dozvi o vyskytu
kybersikany na $kole, ihned zasahne a situaci se bude snazit vyiesit. UCitelé si totiz sami
uvédomuji, jaky tento fenomén muiize mit negativni dopad na dospivajici, predev§im na

jejich psychické zdravi a védi, Ze v€asny zasah je rozhodujici.
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8. Zavér

Rychlost dne$ni doby, jejiz zéklady jsou polozeny na rozvoji internetu, poskytuje
spolecnosti vice moznosti, jak rychleji a efektivnéji utocit na psychiku jedince. Tento
natlak se nejsnaze vyviji praveé pres socidlni sité prostrednictvim digitalnich technologii.
Pro zacCinajici ucitele je nezbytné dulezitd zakladni orientace v informacich primarni
prevence, které¢ uvadim v této bakalaiské praci. Je nutné zaky neustale poucovat, jak se
maji na internetu bezpecné pohybovat, seznamit je s tim, jaka pravidla a zékonitosti pii

vyuzivani digitalnich technologii by si m¢li osvojit.

Orientace na vyucovaci hodiny pocitatové gramotnosti ¢i informace o vzdélani pedagogt
Z hlediska problematiky kyberSikany jsou hlavni néplni praktické c€asti. Jednotlivé
odpovédi byly zaméfeny na bezpecnost, dovednosti, zajem déti a z hlediska zvySeni poctu
hodin pocitacové gramotnosti také na snizeni kyberSikany. Z jednotlivych dotazniki bylo
zajimavé zjistovat, jaky pohled a pristup maji v dneSni dobé pedagogové na tematiku
kybersikany. Zda jsou ochotni pfipoustét si zavaznost vyskytu tohoto jevu na Skolach
nebo kyberSikanu marginalizovat. Pfekvapenim v jednotlivych odpovédi této prace bylo

zjisténi, ze pedagogové riizného veéku tuto problematiku neopomije;ji.

Skrze tuto praci jsem méla moZnost zkoumat a nahlédnout do prostiedi, kde je téma
kybersikany feSeno. Vice jsem si uvédomila, jak je prostfedi socialnich siti nebezpecné.
Diky tomu jsem rada, Zze mé toto téma obohatilo pfedevs§im proto, Ze tyto poznatky mohu
vyuzit v mé budouci praxi. Stejné tak jako pedagogové, tuto praci mohou vyuzit i rodice,
ktefi dle mého nazoru své déti na socialnich sitich tak casto nekontroluji a nepredavaji
jim potfebné informace k tomu, jak se na internetu chranit. Usp&$ného vyfeseni

kybersikany lze dosahnout diky celkové spolupraci Skoly, ucitelii a rodici.

Vysledky této prace ukazuji, Ze pedagogové jsou S touto problematikou obeznameni
skutecné dobte a védi, jak se v pripadé vyskytu kyberSikany zachovat. I ptesto je ale nutné
se neustale vzdélavat a vzdélavat také Zaky a lidi okolo sebe. Nezapominat na to, ze tento
jev tady bude jiz navzdy a nikdy mu nelze uniknout. Je nutné se alesponl snazit samotny

vyskyt redukovat a pti jeho objeveni védét, jaky vhodny postup feSeni zvolit.
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