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Abstract

This diploma thesis describes the design and creation of a device that will enable
control of selected functions of a car Skoda Octavia II. The main functions of the
device are remote start of the engine and GPS car tracking. The device also enables
delayed engine shutdown, turning on the windscreen blower, turning on the rear
window heater and measuring the car battery voltage. All communication is per-
formed via SMS.

Keywords

Arduino, remote start, remote control, car, GPS.

Abstrakt

Tato diplomova prace se zabyva navrhem a vyrobou zarizeni, které bude umozno-
vat ovladani vybranych funkci automobilu Skoda Octavia II. Hlavnimi funkcemi
zarizeni jsou dalkové nastartovani motoru automobilu a zaméreni jeho polohy
pomoci systému GPS. Dale zarizeni umoziiuje zpozdéné vypnuti motoru vozidla,
zapnuti ofukovani celniho skla, zapnuti vyhrivani zadniho skla a zméteni napéti
autobaterie. Komunikace se zarizenim probiha pomoci SMS.

Klic¢ova slova

Arduino, dalkové nastartovani, dalkové ovladani, automobil, GPS.
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1 Uvod

Moderni automobily obsahuji velké mnozstvi elektroniky, ktera idi vétSinu funkci
vozidla. Napriklad zména nastaveni rozvodu vzduchu k jednotlivym ofukovacim
otvoriim diive vyZadovala pohyb mechanického ovladace. U moderniho automobi-
lu s automatickou klimatizaci je stejné zmény nastaveni dosaZeno pouhym stisknu-
tim tlacitka.

To umoZnuje pomérné jednoduché ovladani nejriznéjSich funkci vozidla.
Presto se vétSina automobilek priliS nesnazi moZnosti ovladani funkci vozidla za-
sadné zménit. Proto jsem se rozhodl vyrobit a naprogramovat zatizeni, které bude
umoznovat ovladani vybranych funkci automobilu.

Zarizeni bude uZivateli poskytovat mozZnosti, které za urcitych okolnosti uzi-
vateli pouzivani automobilu do jisté miry usnadni. Zarizeni bude umozZnovat pre-
devSim dalkové nastartovani motoru vozidla a ovladani funkci pro rozmrazovani
skel automobilu. Toho miiZe byt vyuZito predevsim za tcelem pripraveni prijem-
nych klimatickych podminek ve vozidle. Tedy v letnim obdobi k vychlazeni interié-
ru a v zimnim obdobi k rozmrazeni skel a vyhrati interiéru. Dale bude zarizeni
umoziovat zaméreni polohy automobilu, na zakladé kterého miiZe byt automobil
nalezen i po jeho odcizeni.

Ovladani zarizeni bude probihat prostirednictvim SMS, které bude zarizeni pri-
jimat a zpracovavat. To umoZni ovladani vybranych funkci vozidla prakticky od-
kudkoliv.

Prvni ¢ast prace, kapitola 3, se vénuje shrnuti soucasného stavu. Jsou zde
popsany vlastnosti existujicich reSeni, které umoznuji dalkové nastartovani moto-
ru vozidla. Dale jsou zde popsany rtzné verze vyvojovych desek Arduino a nékolik
rozsitujicich modulli. Ve druhé casti prace, kapitole 4, jsou definovany poZadavky
na zarizeni, shrnuty nedostatky existujicich zarizeni a popsan navrh reSeni. V po-
sledni ¢asti diplomové prace, kapitole 5, je popsana samotna realizace zarizeni. Ta
se sklada z volby zplisobu ovladani jednotlivych funkci vozidla, vybéru komponent
systému, navrhu a vyroby desky plosnych spoji, vyvoje fidictho programu vyvojo-
vé desky Arduino a vyvoje aplikace pro OS Android, ktera umoziuje jednoduché
odesilani prikazi pomoci SMS. Druhia ¢ast této kapitoly se vénuje testovani funkc-
nosti a instalaci zarizeni do automobilu.
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2 Cil prace

Cilem prace je navrh a realizace zarizeni, jehoZ hlavnimi funkcemi budou dalkové
nastartovani motoru automobilu Skoda Octavia II a zaméfeni jeho polohy pomoci
systému GPS. Dale bude zarizeni umozZnovat zpozdéné vypnuti motoru vozidla
a zméreni napéti autobaterie.

Dalkové nastartovani motoru vozidla bude vyuzivano predevSim za ucelem
pripraveni piijemnych klimatickych podminek ve vozidle. Tedy v letnim obdobi
k vychlazeni interiéru a v zimnim obdobi k rozmrazeni skel a vyhrati interiéru.
Dale miiZze byt funkce dalkového nastartovani motoru automobilu pouZita v pripa-
dé dlouhodobého odstaveni vozidla za ticelem dobiti baterie automobilu. Samotné
dalkové nastartovani motoru vozidla bude realizovano tak, aby nemohlo dojit
k nastartovani motoru v ptipadeé, Ze je zatfazen rychlostni stupen. Soucasné bude
zajiSténo, aby s automobilem s dalkové nastartovanym motorem nebylo moZné
odjet bez pouZiti klice od vozidla.

Dalsi funkci zarizeni bude umoznéni zpozdéného vypnuti motoru automobilu
za ucelem dochlazeni motoru a predevsim turbodmychadla. Turbodmychadlo je
totiZ po agresivni jizdé nebo rychlé jizdé na dalnici velmi horké a jeho okamzité
zastaveni mize podstatné zkracovat jeho Zivotnost.

Zarizeni bude obsahovat modul pro lokalizaci automobilu pomoci systému
GPS. V pripadé potrieby zarizeni provede urceni pozice vozidla a zaslani zemépis-
nych soufradnic, na kterych se automobil pravé nachazi. Této funkce miiZe byt vyu-
Zito predevsim pri odcizeni vozidla.

Ovladani zarizeni bude probihat pomoci SMS. Samotna komunikace bude do-
stateCné zabezpecena, aby nemohlo dojit ke zneuZiti zarizeni.

Reseni bude obsahovat i zalozni napajeni, které bude schopné zajistit provoz
zarizeni i po odpojeni autobaterie a to po dobu minimalné nékolika desitek hodin.
Stav autobaterie bude periodicky kontrolovan. V pripadé odpojeni autobaterie ne-
bo jejtho nadmérného vybiti bude o této skutecnosti uzivatel informovan. Pri odci-
zeni vozidla a odpojeni autobaterie bude tedy dostatek ¢asu na urceni polohy au-
tomobilu.
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3 Shrnuti soucasného stavu

V této kapitole je shrnuti soucasného stavu relevantni pro ¢tenare této prace. Toto
shrnuti se zabyva predevsim vlastnostmi podstatnymi vzhledem k této praci a nel-
ze z néj tedy vyvozovat absolutni zavéry o uvedenych zarizenich.

3.1 Zarizeni umoznujici vzdalené nastartovani

Zarizeni umoznujici vzdalené nastartovani motoru automobilu na trhu samozrej-
mé jiz existuji. VétSinou se jedna o zatizeni, jehoZ primarni funkci je zabezpeceni
vozidla proti kradezi a vzdalené nastartovani je pouze urcitou dopliikovou funkci.

Zarizeni pro dalkové nastartovani motoru automobilu se déli do dvou hlav-
nich skupin: pro vozidla s automatickou prevodovkou a pro vozidla s manudlni
prevodovkou. Zarizeni urc¢ena pro vozidla s automatickou prevodovkou mohou byt
jednodussi, protoZe zde neni potieba resit, zda je vyrazena rychlost. Tato zarizeni
se Casto vyrabi jako samostatné ovladace dalkového nastartovani (bez zabezpeco-
vacich funkci) a jsou tak samozrejmé levnéjsi. JelikoZ se vénuji realizaci zarizeni
pro vozidlo s manudlni prevodovkou, v této praci se timto typem zatizeni nebudu
zabyvat.

Zarizeni umoZznujici vzdalené nastartovani motoru urcena pro vozidla s ma-
nualni prevodovkou by méla disponovat detekci zarazené rychlosti. To se nejcasté-
ji realizuje pomoci tzv. rezervacniho rezimu. V podstaté se jedna o zajiSténi vyra-
zené rychlosti tim, Ze pfed vypnutim motoru a opusténim automobilu stiskneme
urcité tlacitko, kterym davame zarizeni informaci o tom, Ze budeme chtit vyuzit
vzdaleného nastartovani motoru (aktivace rezervacniho rezimu). Po stisku tohoto
tlacitka musi byt do urcité doby vypnuto zapalovani (motor zlistdva v chodu), vo-
zidlo musi byt opusSténo a poté uzamceno. Teprve v tuto chvili se motor vypne
a zarizeni ma jistotu, Ze rychlost neni zafazena. Rezervacni reZim je nyni aktivni aZ
do otevieni dveii automobilu. K tomu, aby tento postup mohl byt realizovan, musi
mit zarizeni informaci o stavu dveri vozidla (oteviené/zaviené). Proto se funkce
vzdaleného nastartovani motoru vétSinou nabizi jako soucast autoalarmu, ktery
ma o stavu jednotlivych dveri potfebné informace.

3.1.1 Magicar M 880 AS

Autoalarmy od spolecnosti Magicar jsou
jedny z nejoblibenéjSich alarmi na trhu.
Model M 880 AS kromé standardnich
funkci autoalarmu disponuje i funkci
vzdaleného nastartovani motoru
a funkci dochlazovani motoru a tur-
bodmychadla (po vypnuti zapalovani
motor zlstava po urcitou dobu béZet). opr. 1: Ddlkovy ovlada¢ Magicar M 880 AS

Soucasti autoalarmu je i dvoucestny Zdroj: Magicar M 880 AS - Magicar Security, 2015
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dalkovy ovladac¢, kterym lze autoalarm nejen ovladat, ale i kontrolovat stav auto-
mobilu. Autoalarm dale poskytuje nadstandardni mnoZstvi nejriznéjsich uzivatel-
sky nastavitelnych voleb.

Predpokladem pro uspésné dalkové nastartovani motoru automobilu je aktiv-
ni rezervacni rezim (viz predchozi odstavec) a zatazena ruc¢ni brzda. Vyckani na
dokonceni Zhaveni dieselového motoru je feSeno nastavitelnou prodlevou mezi
zapnutim zapalovani a samotnym startovanim (3, 5, 8 nebo 12 sekund) nebo podle
stavu vstupu pro zhaveni. Proces startovani je ukonCen po privedeni napéti na
vstup k tomu urceny (vstup od alternatoru), nejpozdéji vsak po 5 sekundach. Mo-
tor je poté v chodu po predem nastavenou dobu (3, 5, 10 nebo 25 minut). Po ote-
vireni dveri vozidla ziistdva motor v chodu jesté 20 sekund (¢as pro zapnuti zapa-
lovani klickem). Motor se vypne také pri seSlapnuti brzdového pedalu. (Magicar
M 880 AS - Magicar Security, 2015)

3.1.2 SPY CARSPY13

Autoalarm SPY13 od firmy SPY CAR je dalSim zarize-
nim, které umozZnuje vzdalené nastartovani motoru
vozidla. Jedna se o jednoduché zarizeni, které neposky-
tuje pokrocilejsi funkce. Ovladani autoalarmu je zajis-
téno jednocestnym dalkovym ovladacem, z cehoZ vy-
plyva, Ze pomoci néj nelze zjistit stav zarizeni (napf.
uspésnost dalkového nastartovani motoru). Autoalarm
sviij stav oznamuje pouze pomoci blikdni smérovych
svétel vozidla a vystraznych signalii sirény.
Predpokladem pro dspésné dalkové nastartovani
motoru automobilu je zataZend ruc¢ni brzda a aktivo-
vany alarm. Kontrola zarazené rychlosti neni realizo- 0br. 2: Ddlkovy ovladac
vana. Béh motoru je detekovan pomoci vodice natoce- SPYCARSPY13
ného na vysokonapétovém zapalovani. Motor je po 2479 SPYCARSPY13 -
, , , ] Autodopliiky FRO, 2016
vzdaleném nastartovani v chodu po dobu 12 minut.
(SPY CAR SPY13 - Autodopliiky FRO, 2016)

3.1.3 iKey SE544start

Autoalarm SE544start od spolecnosti iKey kombinuje zabezpeeni automobiluy,
prenos poplachové informace na mobilni telefon, vzdalené nastartovani motoru
vozidla a dochlazovani motoru a turbodmychadla. Autoalarm obsahuje i GPS mo-
dul, s jehoZ vyuZitim je zarizeni schopné zamérit pozici automobilu a odeslat ji v
SMS. Autoalarm je moZné ovlddat mobilnim telefonem (pomoci k tomu urcené
aplikace) nebo priloZenymi dalkovymi ovladaci. Zarizeni disponuje i zaloZni bate-
rii, ktera umoznuje nahlaseni vypadku napdjeni.
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Predpokladem pro uspésné dalkové nastartovani mo-
toru automobilu je aktivni rezerva¢ni reZim a zataZena
rucni brzda. Vyckani na dokonceni Zhaveni dieselového
motoru je feSeno 10sekundovou prodlevou mezi zapnutim
zapalovani a samotnym startovdnim. Béh motoru miize
byt detekovan napétim privedenym od alternatoru, vodi-
¢em pripojenym k zapalovaci civce nebo zvySenim napéti
v palubni siti automobilu alesponi o 0,6 V. Motor je poté
v chodu po predem nastavenou dobu (5, 15 nebo 30 mi-
nut). Pokud dojde k otevieni kapoty nebo uvolnéni ru¢ni
brzdy, mot.or bude autgmatlcky vypnut. V pripadé, ze bylse Obr. 3 Ddlkovy oviadat
motor vozidla nepodarilo nastartovat, provede zarizeni 3 iKey SES44start
opakované pokusy nastartovani o délkach 1, 2, respektive zgroj: ikey SE544start -
4 sekundy. (iKey SE544start — E-autodoplriky, 2016) E-autodopliiky, 2016

3.1.4 J-alarm MDS

Ptistroj nesouci oznaceni MDS (modul dalkového startu) je zarizeni, jehoZ jedinou
funkci je vzdalené nastartovani motoru automobilu. V porovnani s autoalarmem se
tedy jedna o velmi jednoduché zarizeni. Jedinou funkci modulu je detekce povelu
pro nastartovani a samotné vzdalené nastartovani motoru vozidla. Vyrobcem zafri-
zeni v tomto pripadé neni velkd zahrani¢ni spoleCnost, ale firma J-alarm sidlici
v Praze.

[ u tohoto zarizeni je predpokladem pro uspésné dalkové nastartovani aktivni
rezervacni rezim a zataZena rucni brzda. Vyckani na dokonceni Zhaveni dieselové-
ho motoru je feseno prostou 5sekundovou prodlevou mezi zapnutim zapalovani
a samotnym startovanim. Proces startovani je ukonen po privedeni napéti na
vstup k tomu urceny (vstup od alternatoru), nejpozdéji vsak po 5 sekundach. Mo-
tor je poté v chodu do otevieni dveri vozidla nebo seslapnuti brzdového pedalu,
nejdéle vsak 20 minut.

Aby bylo moZné vzdalené nastartovani provést, je nutné k tomuto modulu
pripojit zatizeni, které mu bude zasilat povel pro vykonani vzdaleného nastartova-
ni. Timto zarizenim miiZe byt napt. univerzalni dalkové ovladani nebo GSM modul.
(J-alarm MDS - J-alarm Praha, 2015)

Univerzalni dalkové ovladani

S modulem vzdaleného nastartovani MDS lze pouzit prakticky jakékoliv dalkové
ovladani, které ma univerzalni vystup. Mize to byt vystup urceny pro otevirani
zavazadlového prostoru, univerzalni vystup oznacovany jako AUX atd.

Pouzit 1ze napt. dalkové ovladani K-1903 LK020 LT468, které kromé ovladani
centralniho zamykani disponuje i vystupem na otevirani zavazadlového prostoru.
Tento vystup Ize aktivovat bud’ 2sekundovym podrZenim tlacitka pro odemknuti
centralniho zamykani (soucasné dojde k odemknuti automobilu) nebo stisknutim
tlacitka primo urceného pro tento vystup (v tomto pripadé k odemknuti automobi-
lu nedojde). (K-1903 LK020 LT468 - Levné Alarmy, 2015)
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GSM modul

Druhou moznosti, jak 1ze modul vzdaleného nastartovani MDS aktivovat, je vyuZi-
tim GSM sité pomoci SMS. PoZadavky na zarizeni jsou stejné jako v pripadé aktiva-
ce dalkovym ovladanim - zatizeni musi disponovat univerzalnim vystupem, ktery
lze dalkové ovladat (tentokrat pomoci SMS).

Vhodnym zatrizenim je napt. autoalarm
DS 512 od spole¢nosti TytanGPS. Tento auto-
alarm kromé standardnich funkci disponuje
i GPS modulem, s jehoZz vyuzitim je zarizeni
schopné zamérit pozici automobilu a odeslat ji
v SMS. Autoalarm je mozné ovladat mobilnim
telefonem (jednoduchymi piikazovymi SMS
nebo pomoci k tomu urcené aplikace) nebo
ptivodnimi dalkovymi ovladaci od vozidla. Pti-
kazové SMS zpravy jsou chranény Smistnym
k(,,)dem' _Zaf'}'zeni l_lm02rvluje i_ Sign%ﬁ_zad fla,' Obr. 4: Ridici jednotka TytanPSDS 512
bé/odpojené baterie automobilu, coz je moZné  zy.y;. 1ytanGPS DS 512 - TytanGPS, 2013
kviili vestavénému zaloZnimu akumulatoru.

Aby mohl byt tento autoalarm vyuZity pro aktivaci modulu vzdaleného nastar-
tovani, musi byt rozsifen o modul DS 512 AUX, ktery systému pridava univerzalni
vystup. (TytanGPS DS 512 - TytanGPS, 2013)

3.1.5 Bypass modul BM8000

Prakticky vSechna moderni vozidla jsou osazena tzv. imobilizérem. Jedna se o elek-
tronické zarizeni branici béhu motoru v pripadé, Ze v tésné blizkosti spinaci skiin-
ky neni kli¢ se spravnym respondérem. Respondér musi byt predem sparovany
s elektronickou ridici jednotkou motoru vozidla, jinak se motor nerozbéhne (pfii-
padné témér okamzité po nastartovani zhasne).
Jakékoliv zarizeni pro vzdalené nastar-
tovani motoru automobilu proto musi byt v 1
doplnéno o tzv. bypass modul, ktery funkci e i AR .
imobilizéru obejde. Bypass modul funguje } - ‘
na principu zvétSeni dosahu Cteni respon-
déru spinaci skrinkou. Do bypass modulu
se vloZi kli¢ s respondérem (pripadné sa- .
mostatny respondér) a cely modul se ve AR | m
vozidle ukryje na Spatné dostupné misto iy 2
(aby pripadny zlodéj nemohl respondér Obr.5: Bypass modul Keetec BM8000O
zmodulu vyjmout, coZ by mu usnadnilo Zdroj: Keetec BM8000 - Levné Alarmy, 2015
kradez). Modul obsahuje civku, kterd zajiStuje spojeni s respondérem. U spinaci
skrinky je umisténa druha civka, zajiStujici predani informaci z respondéru dané
ridici jednotce automobilu. Bypass modul je v ¢innosti pouze pti vzdaleném nastar-
tovani, takze zabezpecCeni imobilizérem proti kradeZi je nadale funkcni. (Keetec
BM8000 - Levné Alarmy, 2015)
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3.2 Vyvojové desky Arduino a rozsirujici moduly

Na trhu existuje cela fada vyvojovych platforem od samostatnych ¢ipti po vykonné
platformy umoZnujici béh ptizplisobeného operacniho systému. Jednou z téchto
vyvojovych platforem je Arduino.

Arduino nabizi jak malé, méné vykonné modely, tak komplexni systémy obsa-
hujici napft. sitovy port, HDMI nebo USB. Ne vZdy je vhodné pouZit vyspélejsi Ar-
duino, at' uz z hlediska spotteby energie, rozmérli, hmotnosti nebo ceny. Na trhu se
lze setkat i s vyvojovymi deskami oznacenymi znackou Genuino. Jedna se o zcela
totozné vyrobky liSici se pouze logem. V USA se produkty oficialné prodavaji pod
znackou Arduino, ve zbytku svéta probiha oficialni prodej pod znackou Genuino.
Tato kapitola obsahuje stru¢ny popis vétSiny rozsirenych vyvojovych desek.
(Warren, Adams a Molle, 2011, s. 20)

Pokud vyvojova deska Arduino neposkytuje potiebné hardwarové vybaveni,
Ize rozsirit tzv. shieldem. Téchto rozsifujicich moduli se vyrabi cela rada. V zavéru
kapitoly jsou ty nejpodstatnéjsi z nich stru¢né popsany.

Programovani Arduina je moZné v jazyce C nebo C++. Nejjednodussi moznosti
je pouziti knihovny Wiring, kterad je pro programovani Arduina velmi rozsirena.
(Voda, 2015, s. 11-12)

3.2.1 Arduino Uno

Arduino Uno je v soucasné dobé jednou
z nejrozs$irenéjSich a nejpouzivanéjsich
desek. Ze vSech vyvojovych desek je
Arduino Uno nejlépe zdokumentované,
a proto se jedna i o doporucenou volbu
pro seznameni se s touto platformou.
Tato vyvojova deska obsahuje procesor
ATmega328P od firmy Atmel pracujici
na frekvenci 16 MHz pfi napéti 5 V.
Procesor je na desku pripojen pomoci
patice (vétSina ostatnich desek ma pro-
cesor pevné pripajen). To umoZiiuje Obr.6: Arduino Uno

jeho jednoduchou vyménu v piipadé Zdroj: Voda, 2015, s. 14

poskozeni (napft. trvala nefunkénost vstupné-vystupniho pinu z divodu jeho preti-
Zeni). Kromé samotného procesoru obsahuje Arduino Uno jesté ¢ip ATmegal6U2
pro pievod USB rozhrani na sériovou linku, po které je procesor schopen komuni-
kovat. Arduino Uno dale obsahuje regulator napéti (napajeci napéti 7-12 V prevadi
na potrebnych 5 V), USB port typu B (komunikace s PC - prevazné programovani
procesoru), 14 digitalnich vstupné-vystupnich pinti (6 z nich miZe pracovat jako
PWM vystup), 6 analogovych vstupnich ping, 1 sériovou linku a resetovaci tlacitko.
Co se tyCe paméti, Arduino Uno nabizi 32 kB FLASH paméti, 2 kB SRAM a 1 kB
EEPROM. Tato vyvojova deska ma standardizované rozméry, takZe lze velmi jed-
noduse spojit s vétSinou rozsirujicich shieldi. (Arduino - ArduinoBoardUno, 2016)

L N e 1]
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3.2.2 Arduino Leonardo

Arduino Leonardo je na prvni pohled

velmi podobné jako Arduino Uno, pres- s e otk §"
to se tato vyvojova deska v mnohém PSS A o
lisi. Procesor je zde nahrazen cipem e o
ATmega32U4 pracujicim na shodné
frekvenci 16 MHz pri napéti 5 V. Proce-
sor podporuje komunikaci po USB roz-
hrani, takZe zde neni pritomen dalsi
Cip, ktery by komunikaci zprostiedko-
vaval. To prindsi sniZeni spotreby
energie a predevsim moznost pripojeni
k PC v rezimu mysi nebo klavesnice.
Procesor ATmega32U4 dale nabizi vét- Obr. 7: Arduino Leonardo

§i mnozstvi pind - 14 digitalnich Zdroj: Arduino - ArduinoBoardLeonardo, 2016
vstupné-vystupnich pinti (7 z nich miiZe pracovat jako PWM vystup) a 6 analogo-
vych vstupnich pindi. Dale Arduino Leonardo nabizi vétsi SRAM - 2,5 kB. Vyvojova
deska je osazena Micro-USB portem (na rozdil od Arduino Uno, kde je pouZit USB
port typu B). Ostatni parametry jsou velmi podobné jako u Arduino Uno. (Arduino
- ArduinoBoardLeonardo, 2016)

LEONARDO

ARDUINO

WWW. ARDUINO. CC
MADE_IN ITALY

3.2.3 Arduino Mega 2560

Arduino Mega 2560 je e
jednou z rozméroveé vét-
Sich vyvojovych desek.
Je zaloZené na proceso-
ru ATmega2560 pracu-
jicim  na  frekvenci
16 MHz pfi napéti 5 V.
Hlavni vyhodou této i

q ARDUINO
vyvojové desky jsou ‘ s ST
mnohem vét$i moZnosti ‘ ' e
vyuziti, at uz kvili poctu
vstupné-vystupnich pi- 0br. 8: Arduino Mega 2560
nt, velikosti jednotli- Zdroj: Voda, 2015, 5. 16
vych paméti nebo poctu sériovych linek. Arduino Mega 2560 nabizi 54 digitalnich
vstupné-vystupnich pint (15 z nich mtliZe pracovat jako PWM vystup), 16 analogo-
vych vstupnich pint a 4 sériové linky. Dale vyvojova deska nabizi 256 kB FLASH
paméti, 8 kB SRAM a 4 kB EEPROM. Rozméry vyvojové desky jsou nezanedbatelné
vétsi neZ u Arduino Uno a Arduino Leonardo (délka 102 mm misto 69 mm), ale
kviili zachovani umisténi konektort je Arduino Mega 2560 kompatibilni s vétSinou
rozsirujicich shieldl. (Arduino - ArduinoBoardMega2560, 2016)
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3.2.4 Arduino Due

Arduino Due je, stejné
jako Arduino Mega 2560,
jednou z rozméroveé vét-
Sich desek. Vyvojova
deska Arduino Due je
prvni Arduino deskou,
ktera je zaloZena na
32bitovém procesoru
(ostatni desky obsahuji
pouze 8bitové proceso-
ry) architektury ARM.

Konkrétné obsahuje pro- 0br. 9: Arduino Due
cesor Atmel SAM3X8E Zdroj: Arduino - ArduinoBoardDue, 2016

ARM Cortex-M3 pracujici na frekvenci 84 MHz pti napéti 5 V, ktery poskytuje velmi
velké zvyseni vykonu. Na desce jsou 2 Micro-USB porty - jeden pro programovani
procesoru, druhy pro pripojeni zarizeni (tzv. USB OTG napt. klavesnice). Arduino
Due nabizi 54 digitalnich vstupné-vystupnich pinti (12 z nich miiZe pracovat jako
PWM vystup), 12 analogovych vstupnich pini a 4 sériové linky. Dale vyvojova
deska obsahuje 2 digitalné-analogové prevodniky, které poskytuji analogové vy-
stupy. Ty lze u ostatnich desek pouze ¢astecné nahradit PWM vystupy. Vyvojova
deska Arduino Due nabizi 512 kB FLASH paméti a 96 kB SRAM. Rozméry a rozmis-
téni konektort je velmi podobné jako u Arduino Mega 2560. (Arduino - Arduino-
BoardDue, 2016)

3.2.5 Arduino Micro

Arduino Micro se sVymi roz- N NN
méry Fadi mezi velmi malé 3 . : r—-
vyvojové desky. Tato vyvojova 7

deska  obsahuje  procesor /- AbuzNo §

ATmega32U4. Jednd se o na- = @-:-'
prosto stejny procesor, jaky je
pouzit u desky Arduino Le-
onardo. Tomu odpovidaji 0br. 10: Arduino Micro

i parametry vyvojové desky Zdroj: Voda, 2015, s. 14

Arduino Micro - procesor bézici na frekvenci 16 MHz pii napéti 5 V, podpora USB
samotnym procesorem (neni treba Cipu pro prevod sériového rozhrani na USB,
moznost pripojeni k PC v reZimu mysi nebo klavesnice), 14 digitalnich vstupné-
vystupnich pint (7 z nich miiZe pracovat jako PWM vystup), 6 analogovych vstup-
nich pint, 1 sériova linka, resetovaci tlacitko, 32 kB FLASH paméti, 2,5 kB SRAM
a1 kB EEPROM. Arduino Micro je, stejné jako Arduino Leonardo, osazeno Micro-
USB portem. (Arduino - ArduinoBoardMicro, 2016)




20 Shrnuti soucasného stavu

3.2.6 Arduino Nano

Arduino Nano je dalsi velmi
malou vyvojovou deskou.
Rozméry ma témér shodné
s Arduinem Micro. Na rozdil
od Arduina Micro je ale tato
deska osazena procesorem
ATmega328P, tedy stejnym
procesorem, jako Arduino
Uno. Rozdilem je pouZiti
SMD verze, kterd je pevné Obr. 11: Arduino Nano

piipijena na desku. I zde Zdroj: Arduino - ArduinoBoardNano, 2016

procesor bézi na frekvenci 16 MHz pri napéti 5 V. JelikoZ je na desce pritomen
Micro-USB port, je Arduino Micro osazeno Cipem FTDI FT232RL pro prevod USB
rozhrani na sériovou linku, po které je procesor schopen komunikovat. Vyvojova
deska dale obsahuje reguldtor napéti (napajeci napéti 7-12 V prevadi na potieb-
nych 5 V), 14 digitalnich vstupné-vystupnich pinti (6 z nich miiZze pracovat jako
PWM vystup), 8 analogovych vstupnich pint, 1 sériovou linku a resetovaci tlacitko.
Co se tyCe paméti, Arduino Nano nabizi 32 kB FLASH paméti, 2 kB SRAM a 1 kB
EEPROM. (Arduino - ArduinoBoardNano, 2016)
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3.2.7 Arduino Pro Mini

Arduino Pro Mini je nejmensim Arduinem
popisovanym v této praci. Jeho rozméry
jsou 33x18 mm. Stejné jako Arduino Na-
no, i tato Arduino Pro Mini obsahuje pro-
cesor ATmega328P. Jedna se o parame-
trové stejny procesor, jaky je pouZit u Ar-
duina Uno. Arduino Pro Mini se vyrabi ve
dvou verzich - jedna verze pracujici pri
napéti 3,3 V s taktem procesoru 8 MHz
adruha verze pracujici pri napéti 5 V
s taktem procesoru 16 MHz. Arduino Pro
Mini dale obsahuje regulator napéti (u 5V verze muZe byt napajeci napéti 5-12 V,
u 3,3V verze potom 3,35-12 V), 14 digitalnich vstupné-vystupnich pini (6 z nich
miiZe pracovat jako PWM vystup), 8 analogovych vstupnich pini, 1 sériovou linku
a resetovaci tlacitko. Tato vyvojova deska neobsahuje USB port, komunikace s PC
miiZe probihat po sériové lince nebo pri pouziti externiho prevodniku i pres USB.
Dale Arduino Pro Mini nabizi 32 kB FLASH paméti, 2 kB SRAM a 1 kB EEPROM.
Arduino Pro Mini se dodava bez pripajenych konektort. (Arduino - ArduinoBo-
ardProMini, 2016)
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Obr. 12: Arduino Pro Mini
Zdroj: Arduino - ArduinoBoardProMini, 2016
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3.2.8 Prevodnik USB na UART

Aby bylo Arduino Pro Mini moZné pri-
pojit k pocitaci bez sériové linky, je
nezbytné vyuzit néktery z prevodniki.
Rozsifenym feSenim je pouZiti pre-
vodniku s cipem CP2102. Jedna se
o tzv. Single-Chip USB to UART Bridge.
Tento cip v sobé obsahuje veskeré
potiebné soucastky. Zahrnuje i 3,3V napétovy regulator, takZe neni problém ani
s pripojenim 3,3V verze Arduina Pro Mini. Pfevodnik dale disponuje i tzv. DTR pi-
nem (Data Terminal Ready), ktery je potfebny pro automatické resetovani Arduina
pred zacatkem vlastniho programovani. Nékteré prevodniky tento pin nemaji
a nahravani kédu do Arduina je s nimi velmi nepraktické - v malém casovém roz-
péti je na Arduinu potreba stisknout resetovaci tlacitko, jinak nedojde k nahrani
koédu. (CP2102 USB to TTL Module with DTR pin - Elementz Engineers, 2016)

Obr. 13: Prevodnik USB na UART

3.2.9 Arduino Ethernet Shield

Pokud vyvojova deska Arduino neposkytuje potiebné hardwarové vybaveni, lze
rozsitit tzv. shieldem. Téchto rozsitujicich moduli se vyrabi cela fada. Stejné jako
vétSina jinych shieldli ma i tento rozsifujici modul standardizované rozméry. To
umoziuje jeho velmi jednoduché pripojeni k Arduinu Uno, Arduinu Leonardo
a dalSim verzim, jejichZ ploSny spoj a konektory dodrZuji tento standard. Nezna-
mena to ale, Ze by k ostatnim vyvojovym deskdm rozsitujici moduly ptipojit nesly,
jen je nutné zarizeni vzajemné propojit vodici.

Jednim z rozsitujicich modu-
10 je Ethernet Shield umoZnujici
pripojeni Arduina k internetu S Sieiier
(pripadné pouze k lokalni siti). - SHIELO
Samotné spojeni je realizovano :
sitovym kabelem se standardnim
konektorem R]-45. Rozsitujici
modul obsahuje c¢ip Wiznet
W5100, coZz je tzv. Single-Chip
Internet-Enabled 10/100 Mb/s
Ethernet Controller. Podporuje
protokoly TCP, UDP, IPv4, ICMP,
ARP, IGMP a PPPoE. Rozsitujici

modul dale obsahuje slot pro O0br. 14: Arduino Ethernet Shield
Micro SD Kartu, na kterou lze pfi- Zdroj: Arduino - ArduinoEthernetShield, 2016

stupovat z vyvojové desky Arduino. Ethernet Shield je pripraveny i na vyuZivani
technologie Power over Ethernet (PoE), coZ je v podstaté napajeni zarizeni po da-
tovém sitovém kabelu. Pro vyuZiti této technologie je tieba shield doplnit o PoE
modul. (Arduino - ArduinoEthernetShield, 2016)
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3.2.10 Arduino Motor Shield

Rozsifujici modul Motor Shield
umoziuje vyvojové desce Arduino
tizeni dvou DC motort (motorl na-
pajenych stejnosmérnym proudem)

ARDUIND

nebo jednoho krokového motoru. voron
lEL

Motoriim lze ménit smér a rychlost
otaceni a to nezavisle na sobé. Dale
je moZné mérit odbér proudu kazdé-
ho z motord. Rozsifujici modul je
zaloZen na Cipu L298, coz je tzv. Dual
Full Bridge Driver. Napajeni musi byt
zajisténo externim zdrojem (nelze
vyuZit napajeni z Arduina). Vstupni
napétl' muze b}']t v rozsahu 5-12 V. Obr. 15: Arduino Motor Shield

7 kazdého kanalu maze b},’t odebirin Zdroj: Arduino — ArduinoMotorShieldR3, 2016
proud aZ 2 A. (Arduino - ArduinoMotorShieldR3, 2016)

3.2.11 Arduino GSM Shield

GSM Shield je dalsi
z rozsirujicich modulid
pro vyvojovou desku
Arduino. Tento rozsitu-
jici  modul  Arduinu
umoznuje provadét te-
lefonni hovory, posilat Sreugle : e =43
a prijimat SMS a vytvo- : N . O Osroi— "=
fit pripojeni k internetu. ; ' “_ ~ T Tl 0 LeBAOUSIUR |
Aby byl modul schopny : :
pripojeni k mobilni siti,
je nezbytné osazeni SIM
karty. Poté sta¢i GSM Zdroj: Arduino - ArduinoGSMShield, 2016

Shield ptipojit k Arduinu a ovladat ho pres sériovou linku. Pro uskutec¢néni tele-
fonnich hovort je jesté nutné pripojit externi mikrofon a reproduktor (ovladani
Arduina pomoci prozvanéni lze pochopitelné realizovat i bez reproduktoru a mi-
krofonu). (Arduino - ArduinoGSMShield, 2016)

CSM
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3.2.12 Arduino GPS Shield

V soucasné dobé neexistuje oficidlni Arduino GPS Shield. To ovSem neznamen3, Ze
by urcovani polohy pomoci vyvojové desky Arduino neslo realizovat. Bud’ jsou na
trhu k dispozici neoficialni GPS Shieldy (napt. Adafruit Ultimate GPS Logger Shield)
nebo lze k Arduinu pripojit GPS modul, ktery neni ur¢eny primo pro pouziti s touto
vyvojovou deskou, ale bez jakychkoliv problémi s ni pracuje.
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Takovymto GPS modulem miiZe byt
napi. modul osazeny Cipem Ublox NEO-6M.
Jedna se o velmi jednoduchy modul, jehoz
jedinou funkci je zjiStovani polohy na zakla-
dé satelitniho systému GPS. Samoziejmé
pomoci néj lze zjistit i aktualni datum a cas,
protoZe ten je nedilnou soucasti systému
GPS. Kromé samotnych zemépisnych sou-
radnic modul urCuje i nadmorskou vysku
a rychlost pohybu.

Zapojeni GPS modulu i samotna prace
s nim je velmi jednoducha. Po pripojeni mo-
dulu k napdjeni (napéti 4,3-16 V) okamzZité
zacina proces zjisStovani polohy. Modul kaz-
dou sekundu posila po sériové lince data ve
formatu NMEA, ktera lze dale zpracovavat
pomoci Arduina.

Obr. 17: GPS modul Ublox NEO-6M

GPS modul se dodava spoletné s keramickou anténou, kterd poskytuje velmi
dobrou citlivost. Prvni zaméreni (tzv. cold start) by mélo probéhnout do 30 sekund
od zapnuti modulu. (Arduino Ublox GPS - Instructables, 2016)

3.2.13 Arduino Relay Shield

Rozsitujici modul Relay Shield umoz-
nuje vyvojové desce Arduino ovladat
vysoké napéti nebo zarizeni s vyso-
kym odbérem proudu. Vstupné-
vystupni piny Arduina jsou totiz
znacné omezené - standardné jsou
stavéné na napéti 0-5 V a maximalni
proud 40 mA. Relé umoziuji spinat
jak mnohem vétsi napéti, tak proud.
Rozsirujici modul vétSinou obsahuje
4 relé, pricemz kazdé z nich je ovla-
dané samostatnym pinem Arduina.
Existuji i moduly obsahujici 1, 2 nebo

8 relé, nejsou ale prili§ rozsitené. Obr. 18: Arduino Relay Shield
(Noble, 20009, s. 392) Zdroj: Arduino Relay Shield - Seeed Studio, 2016
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4 Analyza a plan realizace

Zarizeni umoznujici dalkové nastartovani motoru vozidla na trhu jiz existuji, nevy-
hovuji ale vSem pozadavkiim, které ma zarizeni spliiovat. Proto jsem se rozhodl
vyvinout zatizeni, které bude nabizet feSeni pro veskeré specifické pozadavky.

4.1 Pozadavky na zarizeni

Zatizeni bude slouZit predevsim pro ovladani nékterych funkci automobilu Skoda
Octavia II Combi. Jedna se o vozidlo modelového roku 2006 s dieselovym motorem
vyuZivajicim technologii Pumpe-Diise o zdvihovém objemu 1,9 litru s manualni
prevodovkou. DalSimi informacemi o vozidle (relevantnimi pro tuto praci) jsou
tyto prvky vybavy: automatickd dvouzénova klimatizace Climatronic, autoradio
Skoda STREAM, snima¢ intenzity svétla (automatické rozsvéceni svétel) a snimac
desté (automatické zapnuti stéracii).

Hlavni funkci zarizeni je umoZnéni vzdaleného nastartovani motoru automo-
bilu. Toho bude vyuZivano predevsim pro vyhrati interiéru vozidla a rozmrazeni
skel v zimnim obdobi, vychlazeni interiéru vozidla v letnim obdobi a pripadné pro
udrZovani baterie automobilu v nabitém stavu pti dlouhodobém odstaveni vozidla.
Pro zajiSténi spolehlivého a bezpecného vzdaleného nastartovani motoru bude
nezbytné vyvinout predevSim rozpoznani zarazené rychlosti, nezatazené rucni
brzdy nebo zapnutého zapalovani (odmitnuti vzdaleného nastartovani), detekci
zhaveni dieselového motoru (vyckani na dokonceni Zhaveni pred samotnym star-
tovanim motoru) a detekci ispéSného nastartovani motoru vozidla.

Pokud bude motor automobilu vzdalené nastartovan, bude ho mozné i vzda-
lené vypnout. Motor nastartovany pomoci klicku a spinaci skriiiky vzdalené vy-
pnout neptlijde. Toto resSeni je vhodné predevsim z diivodu mensiho zasahu do
elektroinstalace vozidla.

JelikoZ je automobil vybaven automatickym rozsvécovanim svétel, dochazelo
by pri vzdaleném nastartovani motoru k jejich automatickému rozsviceni (za sni-
Zené viditelnosti). Proto bude zatizeni umoziovat jejich vypnuti.

Autoradio se po zapnuti zapalovani automaticky zapina (v zavislosti na stavu
pred vypnutim zapalovani), coZ pri vzdaleném nastartovani motoru neni vhodné.
Proto bude zarizeni umozZnovat jeho vypnuti nebo alespon ztlument.

Déle je automobil vybaven automatickym zapinanim stéraci. Proto kdyby byl
motor vzdalené nastartovan v deSti nebo v zimé, kdyZ je na celnim skle ndmraza,
dochdazelo by ke zbytecnému opotiebovavani stéracl. Z toho diivodu bude zatizeni
umoznovat jejich deaktivaci.

Pfi vzdaleném nastartovani motoru z dlivodu vyhtati interiéru a rozmrazeni
skel v zimnim obdobi bude velmi vhodné umoznéni aktivace ofukovani Celniho
skla a vyhrivani zadniho skla.

Zarizeni bude dadle umoznovat zpoZzdéné vypnuti motoru automobilu z divodu
dochlazeni motoru a predevsim turbodmychadla, které je po agresivni jizdé nebo
rychlé jizdé na dalnici velmi horké a jeho okamzité zastaveni miiZe podstatné zkra-
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covat jeho Zivotnost. Zpozdéné vypnuti motoru bude mozné aktivovat stisknutim
tlacitka v interiéru vozidla.

Druhou hlavni funkci zarizeni bude lokalizace automobilu pomoci satelitniho
systému GPS. Toho mize byt vyuZito predevsim v piipadé odcizeni vozidla.

Dalsi dileZitou funkci bude hlidani napéti baterie vozidla (pro pripad dlouho-
dobého odstaveni automobilu) a zaroven hlidani odpojeni baterie vozidla a béh
zarizeni na zaloZni baterii (pro ptipad odpojeni baterie po odcizeni automobilu).

VesSkera komunikace bude probihat pomoci SMS. Zpravy, které zarizeni obdr-
Zi, budou nejprve autentizovany, aby nemohlo dojit k jakémukoliv zneuZiti. Po vy-
konani patri¢né akce bude odeslana SMS obsahujici hlaSeni o provedené akci a to
na telefonni Cislo, ze kterého byl prikaz odeslan. SMS obsahujici hlaSeni o problé-
mech s napajenim bude odeslana na predem nastavené telefonni ¢islo.

JelikoZ zatizeni bude v provozu nepretrzité a automobil nema nevycCerpatelny
zdroj elektrické energie, zarizeni musi mit co nejmensi spotiebu. Toho bude dosa-
Zeno vhodnym vybérem soucastek a takovym fidicim programem vyvojové desky
Arduino, ktery bude procesor udrzovat v isporném reZimu po co nejdelsi Cas.

PoZadavky na zarizeni tedy jsou:

e vzdalené nastartovani motoru automobiluy,
* vypnuti svétel, stéraci a radia,
» zapnuti ofukovani celniho skla,
e zapnuti vyhtivani zadniho skla,
e vzdalené vypnuti ddlkové nastartovaného motoru automobilu,
e zpoZdéné vypnuti motoru automobiluy,
* nahlaseni polohy automobiluy,
e nahlaseni napéti baterie automobilu a zaloZni baterie zarizeni,
* hlidani poklesu napéti nebo odpojeni baterie automobilu,
¢ komunikace pres sit GSM pomoci SMS,
e autentizace ptijatych SMS,
* nizka spotreba (maximalné v radu nizkych desitek mA).

4.2 Analyza soucasného stavu

Funkce vzdaleného nastartovani motoru automobilu je ¢asto soucasti autoalarmu.
JelikoZ zabezpecovaci funkce nejsou soucasti pozadavki, které by mélo zarizeni
spliovat, pritomnost autoalarmu reSeni problému jen prodraZuje. Navic autoalar-
my umoZziujici vzdalené nastartovani motoru automobilu vétSinou nedisponuji
GSP modulem a vozidlo tedy neni mozZné lokalizovat. UZ jen fakt, Ze vétSina auto-
alarmi se ovlada pomoci dodanych dalkovych ovladac¢i s dosahem maximalné né-
kolik stovek metrd, je znacnou piekazkou. Na jednu stranu to sniZuje naklady na
provoz zarizeni, na stranu druhou je to v nékterych pripadech znacné omezujici.
Vyména informaci pres SMS ma prakticky neomezeny dosah a mobilni telefon ma
Clovék bézné u sebe (na rozdil od dalkového ovladace autoalarmu).

V nasledujici tabulce je seznam nékterych reSeni, které by alespon castecné
poskytovaly poZadované funkce.
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Tab. 1: Analyza zarizeni umoZiujicich vzddlené nastartovdni automobilu

Zarizeni

Klady a zapory

Cena

Magicar M 880 AS

+
+
+

umoziuje vzdalené nastartovani motoru
umoziuje zpozdéné vypnuti motoru
umoziuje hlidani napéti baterie

nutnost aktivace rezervacniho rezimu
neumoziuje vypnuti svétel, stéracl a radia
neumoziuje zapnuti ofukovani ¢elniho skla
a vyhrivani zadniho skla

neumoziuje lokalizaci vozidla

komunikace pouze dalkovym ovladacem

6.195 K¢l

SPY CAR SPY13

umoziuje vzdalené nastartovani motoru
neumoziuje zpozdéné vypnuti motoru
absence kontroly zarazené rychlosti
neumoznuje hlidani napéti baterie
neumoziuje vypnuti svétel, stéracl a radia
neumoznuje zapnuti ofukovani ¢elniho skla
a vyhrivani zadniho skla

neumoziuje lokalizaci vozidla

komunikace pouze dalkovym ovladac¢em

1.335 K¢?

iKey SE544start

+ 4+ + + +

umoziuje vzdalené nastartovani motoru
umoziuje zpozdéné vypnuti motoru
umoznuje hlidani napéti baterie

umoznuje lokalizaci vozidla

komunikace pies SMS

nutnost aktivace rezervacniho rezimu
neumoziuje vypnuti svétel, stéracl a radia
neumoziuje zapnuti ofukovani ¢elniho skla
a vyhtivani zadniho skla

9.895 K¢3

J-alarm MDS
+

TytanGPS DS 512
+

TytanGPS DS 512

AUX

+ + + +

umoziuje vzdalené nastartovani motoru
umoziuje hlidani napéti baterie

umoznuje lokalizaci vozidla

komunikace pies SMS

neumoziuje zpozdéné vypnuti motoru
nutnost aktivace rezervacniho rezimu
neumoziuje vypnuti svétel, stéracl a radia
neumoziuje zapnuti ofukovani ¢elniho skla
a vyhrivani zadniho skla

10.446 Kc4

Lhttp://www.9000.cz/autoalarmy/magicar-m-880-as-can-bus

2 http://www.mototrbo.cz/spy-car-autoalarm-s-dalkovym-startem-p14177

3 http://www.master-shop.cz/IKEY-7239-v.html

4 http://www.jweb.cz/modul%20dalkoveho%?20startu.html
http://www.levnealarmy.cz/eshop/zabezpeceni-vozidel /autoalarmy/gsm-a-gps-alarmy/gsm-

autoalarm-s-gps-antenou-ds-512-gps.html
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Jak lze vidét v predchozi tabulce, na trhu existuji reSeni, ktera spliuji velkou cast
pozadavku. Tato zarizeni jsou ale velmi drahda. Levnéjsi zatizeni naopak spliiuji jen
velmi malou ¢ast pozadavki. Proto jsem se rozhodl vyvinout a otestovat zarizent,
které bude nabizet reSeni pro vSechny specifické poZadavky a to za prijatelnou
cenu.

4.3 Planrealizace

Prvni ¢asti realizace bude volba zpiisobu ovladani jednotlivych funkci automobilu
a s tim spojeny vybér komponent systému. Druhou ¢asti realizace bude tvorba
schématu propojeni vyvojové desky Arduino s ostatnimi ¢astmi systému a zapojeni
k elektroinstalaci automobilu. Po otestovani elementarnich funkci probéhne navrh,
vyroba a osazeni desky ploSnych spoji. Dalsi ¢asti realizace bude navrh komuni-
kacniho protokolu vcetné autentizace uZivatele odesilajiciho prikazy. Dale bude
realizace pokracovat tvorbou ridictho programu pro vyvojovou desku Arduino
a vyvojem aplikace pro OS Android, ktera bude umoZznovat pro uZzivatele jednodu-
chou, ale zaroven bezpec¢nou autentizaci. Zavér realizace se bude skladat z otesto-
vani zarizeni a jeho montaZe do automobilu.

4.3.1 Tvorba schématu

Vyvoj schématu propojeni vyvojové desky Arduino s ostatnimi ¢astmi reSeni
a s elektroinstalaci automobilu bude jednou z nejsloZitéjsich ¢asti prace.

Bude tfeba vyresit napajeni zatizeni - v automobilu miZe napéti velmi kolisat,
proto bude potfeba napajeni vyfiltrovat a dale napéti snizit efektivnéjsim zpiso-
bem, nez je toho schopné samotné Arduino (obsahujici linearni ménic¢ napéti, ktery
prebytecnou energii méni na teplo). Co se tyCe napajeni zarizeni, dale bude potreba
vyreSit zapojeni zalozni baterie a moZnost méreni napéti jak baterie automobiluy,
tak zaloZni baterie.

Druhou casti tvorby schématu bude vyreSeni pripojeni GSM modulu a GPS
modulu. GPS modul by z divodu Setfeni energie mél byt k napajeni pripojen pouze
v pripadé, kdy je to skute¢né potieba.

Poslednim problémem bude vyreSeni pripojeni k elektroinstalaci vozidla tak,
aby zarizeni umozZnovalo ovladat vSechny poZadované funkce automobilu. To bude
vyZadovat nastudovani zapojeni elektroinstalace vozidla a dale vhodné oddéleni
vstupli a vystuptl vyvojové desky Arduino tak, aby nemohlo dojit k problémim
(napft. pienos ruseni z elektroinstalace vozidla na vyvojovou desku).

4.3.2 Navrh komunikac¢niho protokolu

Komunikac¢ni protokol, ktery bude pouZit pro prenos informaci mezi mobilnim
telefonem (uzivatelem) a zarizenim s vyvojovou deskou Arduino, musi umoZiovat
jednak prenos samotnych piikazi, které budou bez zbytecného prodleni vykonany,
ale také nastaveni zarizeni (napr. nastaveni telefonniho ¢isla pro zasilani hlaSeni
o problémech s napajenim) a bezpec¢nou autentizaci.
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4.3.3 Vyvoj ridiciho programu pro Arduino

Vyvoj tidiciho programu pro vyvojovou desku Arduino bude probihat v Arduino
Software, coz je oficidlni integrované vyvojové prostiredi (tzv. IDE). Tento software
nabizi jak podporu zvyraznovani syntaxe jazyka Wiring (programovaci jazyk zalo-
Zeny na C/C++, ktery se nejcastéji pouziva pro programovani vyvojovych desek
Arduino), tak moznost kompilace zdrojového kédu a jeho nahrani do procesoru
vyvojové desky. Dale Arduino Software nabizi tzv. sériovy monitor, ktery umoznu-
je komunikaci s Arduinem po sériové lince, cozZ se velmi hodi pro ladéni kodu.

4.3.4 Vyvoj aplikace pro OS Android

Aby mohla byt autentizace dostatecné bezpecna a zaroven uZivatelsky nenaroc¢na,
bude treba vyvinout aplikaci pro mobilni telefon, ktera bude autentizaci zajisStovat.
Aplikace by méla byt co nejjednodussi. Méla by poskytovat pouze moZnosti pro
odeslani jednotlivych prikazl a jejich autentizaci. Prijimani odpovédi od zarizeni
miiZe byt feSeno mimo tuto aplikaci a to napft. vychozi aplikaci OS mobilniho tele-
fonu pro prijimani SMS. Vyvoj aplikace probéhne v integrovaném vyvojovém pro-
stredi Android Studio v programovacim jazyku Java.
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5 Realizace a ovéreni funkcénosti

Prvni ¢asti realizace byla volba zplisobu ovladani jednotlivych funkci automobilu
as tim spojeny vybér komponent systému. Druhou ¢asti realizace byla tvorba
schématu propojeni vyvojové desky Arduino s ostatnimi ¢astmi systému a s elek-
troinstalaci automobilu. Po otestovani elementarnich funkci probéhl navrh, vyroba
a osazeni desky plosnych spojii. Dalsi ¢asti realizace byl navrh komunikac¢niho pro-
tokolu vCetné autentizace uZivatele odesilajiciho prikazy. Dale realizace pokraco-
vala tvorbou ridicitho programu pro vyvojovou desku Arduino a vyvojem aplikace
pro OS Android, kterd umoziuje pro uzivatele jednoduchou, ale zaroven bezpec-
nou autentizaci. Zavér realizace se skladal z otestovani zarizeni a jeho montaze do
automobilu.

5.1 Zpisob ovladani jednotlivych funkci vozidla

Na samém zacatku realizace je tfeba zvolit zpiisob ovladani jednotlivych funkci
automobilu. U moderniho vozidla pripadaji do iivahy dvé moZnosti - pfimé napo-
jeni na ovladace jednotlivych funkci (napft. spinaci skriiika, vypinac svétel, tlacitko
vyhrivani zadniho skla) nebo vyuZiti sbérnice CAN. Pripadné kombinace obou me-
tod.

5.1.1 Primé napojeni na jednotlivé ovladace

Pfi pfimém napojeni na ovladace jednotlivych funkci by zarizeni s vyvojovou
deskou Arduino v podstaté simulovalo akce, které bézné provadi clovék sedici
v automobilu. Tedy otoceni klicku ve spinaci skrince, otoceni vypinace svétel, po-
hyb packy stéraci, stisk tlacitka vyhiivani zadniho skla atd. Toho by bylo dosazeno
spojovanim/rozpojovanim vodict, které vedou k danym ovladacim prvkim. Moz-
nosti, jak tohoto dosahnout vyvojovou deskou Arduino, je nékolik — napt. pfimé
pripojeni na pin Arduina, pripojeni pres tranzistor, pripojeni pres optoclen, pripo-
jeni pres relé. Pri volbé zapojeni konkrétniho ovladace by zaleZelo na velikosti na-
péti, velikosti spinaného proudu a pripadné potieby galvanického oddéleni.

Primé napojeni na ovladace jednotlivych funkci ma jak vyhody, tak nevyhody.
Vyhodami jsou predevsim jednoduchost a nizka cena zarizeni. Nevyhodami potom
jsou slozitéjsi instalace zarizeni do vozidla (velké mnoZstvi vodicl k pripojeni)
a vétsi naroky na pocet vstupné-vystupnich pind vyvojové desky Arduino.

5.1.2 Pripojeni ke sbérnici CAN

Sbérnice CAN (Controller Area Network) je navrzenad pro zajiSténi komunikace
mezi jednotlivymi Fidicimi jednotkami v automobilu. Je to sériova datova sbérnice
s maximalni teoretickou rychlosti prenosu 1 Mb/s. Moderni automobily obsahuji
desitky ridicich jednotek, proto by bylo velmi nepraktické, kdyby se vétSina z nich
musela navzijem propojit. Z toho diivodu je ve vozidle sbérnice CAN, na kterou
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jsou ridici jednotky pripojeny a vzajemné si tak mohou vyménovat informace.
(Di Natale, 2012, s. 5)

BéZné v automobilu neni jen jedna sbérnice CAN, ale je jich hned nékolik podle
typu informaci, které se ptes ni pirenaseji. Skoda Octavia II obsahuje sbérnici pro
hnaci dstroji, sbérnici pro komfortni elektroniku, sbérnici pro infotainment, sbér-
nici pro panel ptistroji a sbérnici pro diagnostiku. Jednotlivé sbérnice maji riznou
prioritu prenosu informaci a také riiznou rychlost prenosu (100-500 Kkb/s).
VSechny typy sbérnic jsou spojeny v jediné ridici jednotce, tzv. gateway. Tim je za-
jiSténo, ze jakakoliv fidici jednotka si mliZze vyménit informace s jakoukoliv jinou
ridici jednotkou ve vozidle. Kromé gateway je ve vozidle jedind ridici jednotka, kte-
ra je pripojena na vice neZ jednu sbérnici. Je to tzv. ridici jednotka elektroniky
sloupku rizeni, ktera je pripojena jak na sbérnici hnaciho tustroji, tak na sbérnici
komfortni elektroniky. (Skoda Auto, 2004, s. 8-12)

Napr. spinaci skrinka je pripojena praveé k ridici jednotce elektroniky sloupku
rizeni. Pokud dojde k zapnuti zapalovani, tato ridici jednotka o tom vysle zpravu na
patricné sbérnice, ze kterych si tuto informaci prectou ostatni ridici jednotky. Na
zakladé této informace se jednotlivé ridici jednotky pripravi pro vykonavani poza-
dovanych ¢innosti. Pokud dojde k dalsimu otoceni klicku v zapalovani (tedy k po-
kynu pro nastartovani motoru), je o této udalosti opét vyslana zprava, ktera je
ostatnimi ridicimi jednotkami zpracovana.

Pripojeni vyvojové desky Arduino ke sbérnici CAN ma opét jak vyhody, tak
nevyhody. Vyhodami jsou predevsim jednoducha instalace zarizeni do vozidla (re-
lativné malé mnozZstvi vodici k pripojeni) a mensi naroky na pocet vstupné-
vystupnich pind Arduina (pro komunikaci po sériové lince staci 2 piny). Nevyho-
dami potom jsou slozitost reSeni (je nezbytné védeét, co na sbérnici posilat - komu-
nika¢ni protokol neni volné dostupny) a vyssi cena zarizeni (pro pripojeni vyvojo-
vé desky ke sbérnici CAN je treba specialni modul).

5.1.3 Zvoleni zptisobu ovladani funkci vozidla

JelikoZ by ovladani pomoci sbérnice CAN bylo pomérné slozité (zjisténi jednotli-
vych zprav zasilanych na sbérnici jednotlivymi fidicimi jednotkami by pravdépo-
dobné bylo pomérné narocné), zvySovalo by cenu zarizeni (zarizeni by muselo ob-
sahovat specidlni modul urceny pro komunikaci po sbérnici CAN) a v pripadé po-
ruchy by mohlo zptsobit zdvazné problémy (vypadek komunikace na celé sbérni-
ci), rozhodl jsem se na sbérnici CAN nepripojovat.

Pouziti pfimého pripojeni na ovladace jednotlivych funkci bude, co se tyce vy-
voje, jednodussi (vSe lze ovladat na zakladé schémat zapojeni) a zaroven bez-
pecnéjsi (v pripadé poruchy zarizeni dojde nejhilife k nesmyslnému piepinani jed-
notlivych ovladacii, rozhodné ale nedojde k vypadku komunikace na sbérnici CAN).
Zaroven bude jednodussi pripadné ladéni, protoZe na ovéreni stavi vystupl bude
stacit multimetr (ladéni komunikace na sbérnici CAN by vyZadovalo prinejmensim
osciloskop, spiSe ale primo zarizeni umoZznujici Cteni zprav na sbérnici).
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5.2 Celkovy diagram systému

Pred zapocCetim prace na navrhu zapojeni je tfeba vybrat hlavni komponenty sys-
tému. Z pozadavkd, které ma zatizeni spliiovat, je pomérné jednoduché zvolit, jaké
Casti bude systém obsahovat. Vybér konkrétnich komponent systému bude zaleZi-
tost slozitéjsi.

Nejdtlezitéjsi casti systému je vyvojova deska Arduino, ktera bude celé zari-
zeni ridit. Aby bylo moZné systém ovladat pomoci SMS, musi byt vyvojova deska
rozsSitena o tzv. GSM Shield (pripojen pomoci sériové linky). Dale ma systém
umoznovat lokalizaci vozidla, coZ vyZaduje pripojeni GPS modulu (pripojen také
pomoci sériové linky). Aby celé zarizeni mohlo spolehlivé a efektivné pracovat
s napajenim z palubni sité automobiluy, je treba systém doplnit o0 ménic napéti, kte-
ry se bude starat o sniZeni napéti bez zbyte¢nych ztrat. Dal$i komponentou systé-
mu by mohl byt tzv. Relay Shield, ktery vyvojovou desku rozsituje o silové vystupy
(pomoci relé), které by mohly ovladat nékteré funkce automobilu. Poslednimi
komponentami systému jsou Cidlo pozice radici paky (zabranujici vzdalenému na-
startovani pti zarazené rychlosti), zaloZni baterie a tlac¢itko s informac¢ni LED, které
bude umisténé v interiéru vozidla. Zbyvajici ¢asti vyobrazené na celkovém diagra-
mu systému jsou soucastmi automobilu, ke kterym bude zatizeni pripojeno.

Tlaéitko s .
o Cidlo fadici paky Spina¢ ruéni brzdy Kontrolka zZhav eni
informa éni LED —_—
Autobaterie ZaFizeni
Méni ¢ napéti GSM modul GPS modul
Zalozni baterie L]
Vstupni a vystupni Vyvojova deska
/ obv ody Arduino
Spinaci sk Finka
Spina¢ sv étel Autoradio Packa stéracu Panel klimatizace

Obr. 19: Celkovy diagram systému
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5.3 Vybér komponent systému

Pred navrhem zapojeni jednotlivych komponent systému je tfeba vybrat konkrétni
komponenty, které budou pouzity. NejdileZitéjsi je vybér vhodného modelu vyvo-
jové desky Arduino. V pripadé vybéru nevhodného modelu by se celé zarizeni
mohlo stadt nepouzitelnym (napt. kviili ptilis velké spotiebé elektrické energie).
Dalsi velmi diileZitou soucasti systému je méni¢ napéti, ktery musi zménu napéti
provadét s pokud mozno co nejvyssi ucinnosti. Vybér konkrétniho modelu rozsitru-
jictho GSM modulu je zavisly predevSim na podpoie frekvencnich pasem sité GSM
pouzivanych v CR. Ne vSechny zahrani¢ni moduly podporuji viechna pouZivana
frekvencni pasma. Vybér rozsitujictho GPS modulu nebyl tak dtlezity, jako vybér
predchazejicich komponent systému. Je to z toho dlivodu, Ze modul bude napajen
pouze v okamziku zjiStovani polohy vozidla (spotfeba elektrické energie proto
neni prilis podstatna). DiileZitym parametrem byla v podstaté jen citlivost pouZité-
ho ¢ipu a antény na prijem dat ze systému GPS. Pri vybéru veSkerych komponent
systému byla priorita kladena predevSim na jiZ zminénou spotiebu elektrické
energie a také na porizovaci cenu.

5.3.1 Vyvojova deska Arduino

Vyvojova deska Arduino bude cely systém ridit a bude tak zasadné ovliviiovat
moznosti celého zarizeni. JelikoZ bude Arduino nepretrzité napajené a bude tedy
nepretrzité spotiebovavat elektrickou energii, pii vybéru velmi zaleZi na jeho spo-
trebé energie. Kapacita autobaterie je totiZ omezena. Samotny mikroprocesor sice
miiZe byt po vétSinu doby v nékterém z dspornych rezimf, ale spotiebu energie
ostatnich soucastek na vyvojové desce tak jednoduse sniZit nejde.

DalSim kritériem pro vybér vyvojové desky je pocet digitalnich vstupné-
vystupnich pinti, po€et analogovych vstupnich pinii a pocet sériovych linek. Digi-
talni vstupné-vystupni piny budou pouZity predevSim na ovladani jednotlivych
funkci automobilu a bude jich potreba pomérné velké mnozstvi. Analogové vstupni
piny budou pouZity na méreni napéti baterii (1 pro baterii automobilu, 1 pro za-
lozni baterii) a dale pro urceni pozice packy stéract (1 pin). Nevyuzity analogovy
pin lze pouZit stejné jako digitalni vstupné-vystupni pin, to znamena, Ze vétsi
mnoZstvi analogovych vstupnich pinii neni nevyuzitelné. Sériové linky budou po-
tieba 2 (1 pro GSM modul, 1 pro GPS modul). Sériova linka je na vétsSiné typi vyvo-
jovych desek pouze jedna. Pomoci patii¢né knihovny lze ale vytvoftit tzv. softwaro-
vou sériovou linku (obsadi 2 digitalni vstupné-vystupni piny), ktera sice fyzickou
sériovou linku v nékterych ohledech nezastoupi, ale na jednoduchou komunikaci
(napt. s GPS modulem) bude naprosto dostate¢na. Proto pocet sériovych linek vy-
vojoveé desky neni az tak podstatny.

Co se tyce pamétovych narokii, podstatnou ¢ast zaberou retézce, které bude
zarizeni odesilat v SMS (napf. zpravy o provedenych akcich, hlaSeni o problémech
s napajenim). Zbytek paméti musi byt dostatecné velky na samotny ridici program.
Na tyto ucely by mélo stacit jakékoliv Arduino.
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Vykonnost pouZzitého procesoru nebude hrat prakticky Zadnou roli. Vykona-
vani ridictho programu nebude ¢asové prilis sloZité a vykonavané akce nebudou
Casové nijak kriticke.

Pokud jde o dalsi komponenty vyvojové desky, z hlediska tuspory elektrické
energie bude vyhodné, kdyz jich bude co nejméné. USB port by byl vyuZzit pouze
pro programovani procesoru, proto je jeho pritomnost spiSe nezadouci. Stejné tak
pritomnost stavovych LED. Vyvojova deska bude skryta, proto by stavové LED jen
zbyteCné spotiebovavaly energii.
které z mensich verzi, protoZe bezdlivodné zvétSovani zarizeni neni Zadouci.

Dilezitym Kkritériem je také cena vyvojové desky. Nékteré verze Ize z ¢inského
trhu objednat velmi levné, jiné desky Ize objednat jediné od oficidlnich distributorti
za radoveé vyssi castky.

Arduino Pro Mini

Jako vyvojovou desku jsem zvolil Arduino Pro Mini, protoZe je pro pouZiti v tomto
systému témér idealni.

Nabizi 14 digitalnich vstupné-vystupnich pinti, 8 analogovych vstupnich pini
a 1 sériovou linku, coZ by mélo byt dostatecné. Dale vyvojova deska nabizi ,stan-
dardnich“ 32 kB FLASH paméti, 2 kB SRAM a 1 kB EEPROM. To je dano pouzitim
mikroprocesoru ATmega328P, ktery je pouzit i v nejznaméjsi desce Arduino Uno,
coZ zarucuje bezproblémovou spolupraci s dostupnymi rozs$irujicimi moduly. Vy-
vojova deska Arduino Pro Mini jinak neobsahuje prilis dalSich komponent, coz je
také vyhodou. Prebyte¢nymi komponentami jsou napétovy reguldtor a LED signa-
lizujici pripojené napajeni. Obé tyto komponenty plijdou ale pomérné jednoduse
vyradit z provozu, proto jejich pritomnost nevadi. Rozméry vyvojové desky jsou
pouhych 33x18 mm, takZe zarizeni nebude zbytecné zvétSovat. (Arduino - Ardui-
noBoardProMini, 2016)

JelikoZ je tato deska pomérné rozsifena, neni problém ji velmi levné objednat
z ¢inského trhu. Cena vyvojové desky nepresahuje 40 K¢ a poStovné se neplati.
(Arduino Pro Mini - AliExpress, 2015)

Po vybéru a zakoupeni vyvojové desky jsem provedl méreni spotieby elek-
trické energie, abych se presvédcil, zda je Arduino Pro Mini pro tento systém pou-
zZitelné. Vysledky méreni jsou zapsany v nasledujici tabulce. Vyvojova deska po od-
pojeni napétového regulatoru a LED signalizujici pripojené napajeni v isporném
reZimu spotiebovava pouhych 27 pA, coZ je pro autobaterii zcela zanedbatelné.

Tab. 2: Spotieba elektrické energie Arduina Pro Mini

Stav Arduina Pro Mini Odebirany

(méreno prinapéti 5 V) proud
V necinnosti s regulatorem a LED 11,09 mA
V Gsporném rezimu s regulatorem a LED 3,29 mA
V isporném rezimu bez reguldtoru ale s LED 3,26 mA
V dsporném rezimu bez reguldtoru a LED 27 uA
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5.3.2 GSM Shield

Rozsitujici modul GSM Shield bude zajistovat jedinou funkci - komunikaci pres
SMS. A to jak prijimani zprav, tak jejich odesilani. Poté co se do rozsitujictho modu-
lu vloZi SIM karta a pripoji se napajeni, dojde k automatickému pripojeni k siti
GSM. V tomto pohotovostnim stavu bude modul po celou dobu a okamzité tak bude
prijimat prichozi SMS.

Komunikace mezi vyvojovou deskou a rozsirujicim modulem bude probihat
po sériové lince. Samotnou komunikaci zajistuji tzv. AT prikazy (AT je zkratka pro
slovo ATTENTION, ktera piechazi jednotlivym piikaziim). Detailni popis komuni-
kac¢niho protokolu Ize ziskat od vyrobce Cipu osazeného na rozsirujicim modulu.

Jednou z nejduleZzitéjSich vlastnosti GSM Shieldu je velikost spotteby elektric-
ké energie. Spotieba mize dosahovat az proudu 1 A. Nicméné tato spotieba miize
nastat jen pii urcitych situacich - napt. odesilani SMS nebo pripojovani k siti GSM.
Proto nema smysl vypinani rozSifujiccho modulu a kontrolovani prichozich SMS
jen jednou za nékolik minut. Energie potrebna pro pripojeni k siti GSM by byla
vyssi neZ energie spotiebovana na udrzovani v pohotovostnim rezimu. (Arduino -
ArduinoGSMShield, 2016)

GSM Shield SIM900

JelikoZ vSechny GSM Shieldy potrebuji pro udrzovani v pohotovostnim reZimu vi-
ceméné stejné mnozstvi energie, vybral jsem takovy rozsifujici modul, ktery byl
dobie dostupny na ¢inském trhu.

Jednou z mozZnosti byl GSM
Shield osazeny c¢ipem SIM900 od
spolecnosti SIMCom. Tento Cip je
tzv. Quad-Band (podpora komuni-
kace na frekvencich 850, 900,
1800 a 1900 MHz), coz by mélo
zarucovat funkcnost po celém své-
té. RozSirujici modul GSM Shield
SIM900 sice obsahuje 3 informac-
ni LED, zapinaci tlacitko, volic¢
zdroje napajeni, nékolik nepo-
tirebnych konektord a pouzdro na O0br. 20: GSM Shield SIM900
zalozn{ baterii (na zadni strané Zdroj: GSM Shield SIM900 - AliExpress, 2015
desky plosnych spojii), ale vSechny tyto nadbytecné soucastky lze bez problému
odstranit. Slot pro SIM kartu se nachazi na zadni strané desky ploSnych spojii a je
urceny pro MiniSIM kartu. Soucasti baleni je i anténa, takze kromé SIM karty neni
treba k rozsirujicimu modulu nic prikupovat. Cena rozsitujictho modulu nepresah-
la 400 K¢, poStovné se neplatilo. (GSM Shield SIM900 - AliExpress, 2015)

Po vybéru a zakoupeni rozsitujictho modulu jsem opét provedl méreni spo-
treby elektrické energie, abych se presvédcil, zda je GSM Shield SIM900 pro tento
systém pouZitelny. Vysledky méreni jsou zapsany v nasledujici tabulce. RozSitujici
modul po odpojeni vSech 3 informacnich LED v pohotovostnim rezimu spotiebo-
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vaivys

Nicméné je tieba si uvédomit, Ze tento proud modul odebira pii napéti 5 V, kdeZto
baterie automobilu dodava proud pii napéti pres 12 V. Kdyby ménic napéti praco-
val se 100% efektivitou, rozsirujici modul by z palubni sité automobilu odebiral jen
pribliZzné 10 mA. Méni¢ napéti se 100% efektivitou samoziejmé neexistuje, ale
z palubni sité automobilu bude zcela jisté odebirano podstatné méné nez 25 mA.

Tab. 3: Spotieba elektrické energie GSM Shieldu SIM900

Stav GSM Shieldu SIM900 Odebirany

(méreno pri napéti 5 V) proud
Odpojeny od sité GSM s informacnimi LED 7 mA
V pohotovostnim reZimu s informacnimi LED 29 mA
V pohotovostnim reZimu bez informacnich LED 25 mA

5.3.3 GPS modul

GPS modul nebude slouzit k nicemu jinému, neZ k zjiSténi aktualni polohy automo-
bilu. Toto zjiStovani bude probihat pouze po obdrZeni prikazu pro zjisténi aktualni
polohy. Z hlediska vyuZiti elektrické energie proto nema smysl GPS modul neustale
napajet. Napajeni bude zapnuto jen po dobu samotného zjisStovani polohy. Z toho
diivodu neni spotieba GPS modulu nijak zasadni.

GPS modul by mél predevsim spliiovat rychlé prvni zaméteni (tzv. cold start).
Co se tyce zjisténych udaji o poloze automobilu, GPS modul by mél poskytovat
prinejmensim zemépisné souradnice a rychlost vozidla. Komunikace s modulem
bude probihat po sériové lince.

GPS modul NEO-6M

GPS modulem spliiujicim vySe uvedené pozadavky je napi. modul osazeny ¢ipem
NEO-6M od spolecnosti Ublox. S timto modulem nebude problém zjistit aktualni
zemépisné souradnice vozidla, jeho nadmoi'skou vysku a rychlost. Prvni zaméreni
by mélo probéhnout do 30 sekund od zapnuti modulu (za idealnich podminek).

Tento modul je, stejné jako predchozi komponenty systému, dobre dostupny
na ¢inském trhu. Cena modulu vcetné dopravy, ktera byla v tomto pripadé zpo-
platnéna, nepresahla 300 K¢. (GPS module NEO-6M - AliExpress, 2015)

5.3.4 Ménic napéti

Ménic napéti je velmi dileZitou komponentou systému. Vyvojova deska Arduino
Pro Mini sice ménic¢ napéti obsahuje, ale jedna se o tzv. linedrni ménic napéti, ktery
prebytecnou energii jednoduse proméni na teplo. To je u tohoto zarizeni, které se
ma dlouhodobé napdjet z baterie, zcela nevhodné. Zatizeni bude pracovat na napé-
ti 5 V a napajeni bude, pro jednoduchost, 12 V. Ve skutecnosti bude napéti vyssi,
protoZe autobaterie s napétim 12 V je povaZovana za témér vybitou. PIné nabita
autobaterie by méla mit napéti vétsi nez 12,6 V. Cim je napéti vyssi, tim je linearni
méni¢ napéti méné vhodny. Navic pri nastartovaném motoru a dobijeni autobate-
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rie bude napéti vétsi nez 14 V. Nad tim ale neni nutné uvazovat, protoze efektivita
napdjeni zarizeni pii nastartovaném motoru vozidla nehraje Zadnou roli. TakZe
zarizeni bude pracovat na napéti 5 V a napajeni bude 12 V. To by pri pouziti line-
arniho ménice znamenalo, Ze pti odbéru proudu 1 A bude ménic odebirat také 1 A,
pricemz rozdil napéti se proméni v teplo. Zarizeni by tedy spotiebovavalo 5 W
a ménic by odebiral 12 W. Ztratovy vykon linearniho stabilizatoru by v tomto pfri-
padé byl 7 W. U¢innost by tedy byla pouhych 42 %. (Ve skute¢nosti by byla jesté
nizsi. Pokud by byla autobaterie plné nabita a tim bylo napéti vyssi, uc¢innost by
nedosahovala ani 40 %.) Z tohoto divodu je pouZiti jakéhokoliv linedrniho regula-
toru napéti naprosto nevhodné.

Proto jsem se rozhodl pouzit spinany ménic¢ napéti. JelikoZ bude dochazet ke
sniZovani napéti, bude pouzit tzv. step-down ménic. Tyto ménice vynikaji sniZova-
nim napéti s nizkymi ztratami. Jsou efektivnéjsi neZ linearni ménice, které cely
rozdil vstupniho a vystupniho napéti preménuji na teplo.

Na trhu je dostupné velké mnoZstvi step-down ménict, které se vzajemné lisi
efektivitou procesu snizovani napéti. Rozhodl jsem se zakoupit nékolik step-down
ménicd a vybrat z nich ten nejvhodnéjsi. Prvnim testovanym step-down méni¢em
byla nabijecka telefonu do autozasuvky Nokia DC-17 obsahujici ¢ip XL4001E1.
Druhy byl samostatny step-down ménic s ¢ipem MP1584. Poslednim testovanym
zatrizenim byl modul obsahujici step-down ménic KIS-3R33S.

Ménic napéti MP1584

Nejlépe si vedl step-down ménic osazeny ¢ipem MP1584. Tento méni¢ by mél byt
schopny dodavat proud 3 A. Vystupni napéti lze regulovat v rozsahu 0,8-20,0 V.
Vstupni napéti mize byt v rozsahu 4,5-28,0 V,
mélo by vsak byt alespon o 3 V vétsi nez poza-
dované vystupni napéti. Cena tohoto ménice
napéti nepresahuje 30 K¢, pricemz poStovné
se neplati. (DC-DC Converter MP1584 - eBay,
2016)

Vystupni napéti 1ze regulovat pomoci po-
tenciometru osazeného na desce plosnych
spoji. Tento potenciometr jsem nahradil déli-
cem napéti, kterym je vystupni napéti ménice
pevné nastaveno na 5,27 V.

Jednou z prednosti tohoto ménice je velmi mala spottfeba v pripadé tzv. béhu
naprazdno, pouhych 183 pA. Ostatni testované ménice maji v tomto rezimu radové
vétsi spotrebu. DalSim kladem je relativné maly pokles vystupniho napéti pri zvy-
Sovani zatéze. Vystupni napéti bez zatéZe bylo nastaveno na 5,27 V a po celou dobu
méreni (zatizeni proudem az 1840 mA) nekleslo pod 5 V. Napf. ménic¢ pouzity
v nabijecce Nokia DC-17 pri zatiZeni proudem 890 mA udrZel vystupni napéti pou-
hych 4,81 V. Co se tyce efektivity, step-down ménic s ¢ipem MP1584 dosahuje také
velmi dobrych vysledkd. JiZ pti dodavani 15 mA dosahuje tcinnosti ptiblizné 70 %.
Pti dodavani 200 mA uz je ac¢innost pres 80 % a dale stoupa. Pti dodavani priblizné
500 mA dosahuje ménic své nejlepsi 87% ucinnosti. Pri dalSim zatéZovani ménice
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Obr. 21: Méni¢ napéti MP1584
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ucinnost klesa. ZatiZeni proudem 2 A znamena ucinnost priblizné 80 %. Celkovy
pribéh ucinnosti tohoto spinaného ménice je velmi dobry. S linearnimi ménici,
jejichZ uicinnost se méni v podstaté jen v zavislosti na velikosti vstupniho a vystup-
niho napéti, je uc¢innost spinanych ménic¢i prakticky neporovnatelna. Priibéh ucin-
nosti ménice napéti MP1584 je zndzornén v nasledujicim grafu.
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Obr. 22: U¢innost ménice napéti MP1584

5.3.5 Relay Shield

Nejjednodussi moznosti, jak pomoci vyvojové desky
Arduino ovladat rlizna zatizeni, kterd se nedaji pripojit
pfimo na digitalni vstupné-vystupni piny Arduina je
pouzitim Relay Shieldu. Dlivodi, pro¢ se dané zarizeni
neda pripojit pfimo k Arduinu, mize byt nékolik. Napf.
vySsi napéti zarizeni (vétSina Arduin pracuje pfi napéti
5 V a vétsi napéti na pinu je nepripustné), velky odbér
proudu (typicky Arduino zvladd proud maximalné
40 mA na pin) nebo nutnost galvanického oddélent.

Z divodi minimalizace rozmérovych naroki zari-
zeni a moZnosti individualizace zapojeni jsem se rozho-
dl rozSirujici modul Relay Shield nevyuzit. Misto néj po-
uziji jednotliva relé osazena primo do navrzené desky
plosnych spojii. Budou pouzity 2 typy relé - s 1 prepina-
cim kontaktem (relé SRD-05VDC-SL-C) nebo se 2 prepi-
nacimi kontakty (relé HRS2H-S-DC5V-N).

Obr. 23: Relé SRD-05VDC-SL-C

| BorGave

| HRS2i-s-DCsv-N
| 20V AC —
| 1A 24v DC A T

BL 1365«8

Obr. 24: Relé HRSZ2H-S-DC5V-N
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5.3.6 Cidlo pozice Fadici paky

Posledni komponentou systému, kterou bylo nutné vybrat pred ndvrhem zapojeni
zarizeni, bylo ¢idlo pozice fadici paky. Rozhodoval jsem se mezi tfemi zplisoby de-
tekce - mechanickou, optickou nebo magnetickou.

Mechanicka detekce by spocivala ve spojeni obvodu v piipadé vyirazené rych-
losti. Realizovana by byla presnou montazi vhodné pruZziny, ktera by se radici paky
dotykala pouze v pozici neutralu. Od pruZziny i od radici paky by vedly vodice, které
by v pripadé spojeni signalizovaly vyrazenou rychlost a tedy mozZnost vzdalené
nastartovat. Pokud by samotna radici paka nebyla vodiva, byl by na ni v misté do-
tyku s pruZinou navinut tenky plech, ke kterému by byl pripojen vodic. Tento zpt-
sob detekce jsem prakticky vyzkousSel. BohuZel se neosvédcil. Problémem byla oxi-
dace kontaktnich ploch, kterad by zptisobovala neustalou signalizaci zarazené rych-
losti. Nevyhodou bylo i to, Ze kontakt fadici paky a pruZiny byl pti fazeni ¢asto sly-
Sitelny.

Druhym zplisobem je opticka detekce. Tato detekce by byla realizovana po-
moci zdroje svételného paprsku a fotorezistoru. Svételny paprsek by byl na fotore-
zistor nasmérovan tak, aby v jeho trajektorii byla radici paka v poloze neutralu
a zaroven v jeho trajektorii nebyla v ptipadé zatazené rychlosti. Jinymi slovy, pfi
zarazené rychlosti by intenzita osvétleni fotorezistoru byla velka, pri vyrazené
rychlosti by naopak byla velmi mala. Tento zpiisob jsem se rozhodl nerealizovat.
Problémem by mohlo byt postupné zanaseni soucastek prachem. Nevyhodou je
i nutnost pripojeni dvou soucastek.

DalS$im zplisobem je pouZziti magnetické detekce. Na radici pace bude pripev-
nén magnet, ktery bude v dosahu Hallovy sondy pouze v pripadé, Ze je radici paka
v poloze neutralu. Rozhodl jsem se pro vyuziti tohoto zplisobu detekce zatazené
rychlosti, protoZe se mi zda nejspolehlivéjsi a pomérné jednoduchy na realizaci.
cich, vznikajicich za jizdy, nedoslo k jejich pohybu. Pokud by néktera ze soucastek
zménila svou polohu, doSlo by k tomu, Ze by se magnet nedostal do dosahu Hallovy
sondy ani v pripadé vyrazené rychlosti. To by znamenalo, Ze by se motor vozidla
nedal vzdalené nastartovat. Tento zplisob detekce zarazené rychlosti je tedy bez-
pecny.

Modul s Hallovou sondou A3144

Hallova sonda lze k Arduinu velmi jednoduse
pripojit pomoci modulu k tomu uréenému.
Ten zajistuje predevSim napdajeni sondy
a prevod namérené analogové hodnoty in-
tenzity magnetického pole na digitalni hod-
notu. Tedy pouze na informaci, zda magnet je
nebo neni pritomen. Pouzit bude modul obsahujici Hallovu sondu A3144. Jako
magnet bude pouzit neodymovy magnet délky 8 mm o priméru 6 mm.

Obr. 25: Modul s Hallovou sondou A3144



Realizace a ovéreni funkénosti 39

5.4 Navrh zapojeni

Vyvoj schématu propojeni vyvojové desky Arduino s ostatnimi ¢astmi reSeni
a s elektroinstalaci automobilu bylo jednou z nejslozitéjsich ¢asti prace.

Nejprve bylo tfeba vytesit napajeni zarizeni. V automobilu mtiZe napéti velmi
kolisat, proto je potieba napajeni vyfiltrovat a poté ho snizit efektivnim zplisobem.
Co se tyce napdjeni zarizeni, bylo potieba vyresit i zapojeni zaloZni baterie a moz-
nost méreni napéti jak baterie automobilu, tak zalozni baterie.

Druhou ¢asti tvorby schématu bylo vyreseni ptripojeni GSM modulu a GPS mo-
dulu. GPS modul je z diivodu Setreni energie k napajeni ptipojen pouze v pripadé,
kdy je to skutecné potieba.

Poslednim problémem bylo vyiesSeni pripojeni k elektroinstalaci vozidla tak,
aby zarizeni umoznovalo ovladat vSechny pozZadované funkce automobilu. To vy-
Zadovalo nastudovani zapojeni elektroinstalace vozidla a vhodné oddéleni vstupl
a vystupi vyvojové desky Arduino tak, aby nemohlo dojit k problémiim (napft. pte-
nos ruseni z elektroinstalace vozidla na vyvojovou desku).

Elektrické schéma celého zarizeni je k dispozici v priloze A.

5.4.1 Napajeni zarizeni

Napéti v palubni siti automobilu miize za urcitych okolnosti zna¢né kolisat. Pfi
startovani dochazi ke znacnému poklesu napéti (predevsSim se starsi autobaterii),
zapnuti stéracl vyvolava velké napétové Spicky, porucha jedné z usmérnovacich
diod v alternatoru miize byt pri¢inou velmi nestabilniho napéti atd. Proto je nutné
napéti jesté pred privedenim na step-down ménic vyfiltrovat. Rezistor R1 spole¢né
s kondenzatory C1, C2, C3 a C4 tvori tzv. RC ¢lanek, ktery vyhlazuje vstupni napéti.
Dioda D2 slouzi k zabranéni proudéni elektrické energie zpét do palubni sité au-
tomobilu, takZe kondenzatory poskytuji energii jen ménic¢i napéti. Transil D1 chra-
ni kondenzatory a ménic napéti pred napétovymi Spickami.

Pripojeni zaloZni baterie je feSeno pomoci diody D3. Paralelnim zapojenim di-
od D2 a D3 je docileno toho, Ze se zarizeni napaji z té baterie, kterd ma vétsi napéti.
Toto zapojeni zajiStuje prakticky okamzité prepnuti napajeni na zalozni baterii.
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Obr. 26: Schéma filtrovdni napdjeni pred méni¢em, pfipojeni zdloZni baterie a méreni napéti baterii
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Primé méreni napéti baterii pomoci vyvojové desky Arduino neni mozné, protoZze
maximalni napéti, se kterym je Arduino schopné pracovat, je 5,5 V. Proto jsou pro
méreni napéti jednotlivych baterii pouZity délice napéti. Méreni autobaterie zajis-
tuje déli¢ napéti skladajici se z rezistord R2 a R3. Tento déli¢ musi byt ptipojen
jesté pred rezistorem R1, protoZe na tomto rezistoru je pri provozu zarizeni urcity
ubytek napéti (zavisly na prikonu zarizeni), ktery by negativné ovliviioval méreni.
Vyvojova deska bude umozinovat mérit napéti jen do 1,1 V. Pfi tomto nastaveni je
totiZ presnost méreni podstatné vyssi, neZ pii méreni napéti s rozsahem az do 5 V.
Dlivodem je vyuziti integrovaného regulatoru napéti v procesoru, ktery poskytuje
referencni hodnotu napéti 1,1 V. Proto je déli¢ napéti nastaven tak, aby napéti sni-
zoval v poméru 1 : 21. To zajiStuje moZnost méreni napéti v rozsahu 0,0-23,1 V.
V palubni siti automobilu se bézné tak vysoké napéti nevyskytuje (pokud nebere-
me v Uvahu kratkodobé napétové Spicky), proto je tento rozsah vyhovujici. Maxi-
malni napéti, které miize byt na vstupu délice je 115V, coz je vice neZ bezpec¢né. Na
vstupu vyvojové desky totiZ miize byt napéti az 5,5 V, priCemzZ napéti vétsi nez
1,1V nebude zméreno spravné. Déli¢ napéti bude z palubni sité vozidla neustale
odebirat proud 57 pA. To je naprosto zanedbatelné, protoze jak zarizeni, tak sa-
motny automobil z autobaterie odebiraji rddové vétsi proud.

Méreni napéti zalozni baterie je realizovano velmi podobnym zplisobem. Za-
loZni baterie nebude nikdy dosahovat takového napéti, jaké se miiZe objevit v pa-
lubni siti automobilu (na zaloZni baterii se nevyskytuji napétové Spicky). Proto
miiZe byt déli¢ napéti nastaven tak, aby napéti snizoval pouze v poméru 1 : 10,1.
Vyvojova deska bude v tomto pripadé schopna mérit napéti v rozsahu 0,0-11,1 V
a bude chranéna az do napéti 55 V. Déli¢ napéti by ze zaloZni baterie neustale ode-
biral proud 89 pA. To je v pripadé zaloZni baterie nepripustné, proto bude délic
napéti pripojen pouze v okamziku méteni napéti. Pfipojeni je zajiSténo tranzistory
Q1 a Q2, které budou ovladany jednim digitalnim vystupnim pinem Arduina.

Po vyfiltrovani napéti je napajeni privedeno na step-down ménic, ktery napéti
snizi na 5,27 V (naprazdno, pri zatiZeni napéti mirné klesne). Vystupni napéti je
dale filtrovano pomoci kondenzatorti C5 a C6, coZ znacné zvysuje stabilitu systé-
mu. Transil D4 zajiStuje ochranu zatizeni v pripadé poruchy ménice napéti, pri

[

které by se na vystupu ménice mohlo objevit vyssi nezZ pripustné napéti.
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Obr. 27: Schéma filtrovdni napdjeni za méni¢em
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5.4.2 Zapojeni GSM modulu

Ptipojeni GSM modulu k vyvojové desce Arduino je pomérné jednoduché. GSM
modul je nutné pripojit k napajeni a k sériové lince vyvojové desky. JelikoZ bude
GSM modul v provozu neustdle, miize byt napajeni ptivedeno piimo od ménice
napéti.

Sériova linka bude pripojena k hardwarové sériové lince vyvojové desky, kte-
ra je dostupna pres piny oznacené TX0 a RX1. Jedna se soucasné o digitalni vstup-
né-vystupni piny 0 a 1, které tedy nebudou dale vyuZitelné.
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Obr. 28: Schéma zapojeni GSM modulu

5.4.3 Zapojeni GPS modulu

Na rozdil od GSM modulu neni nepretrzité napajeni GPS modulu zZadouci. Proto je
napajeni pro GPS modul privedeno pres tranzistor Q3, ktery bude po vétSinu casu
provozu v nepropustném stavu. GPS modul bude napdajen pouze v pripadé poza-
davku na urceni pozice automobilu. Tranzistor bude ovladan digitalnim vstupné-
vystupnim pinem 5. Pokud bude vystupem logicka hodnota 0, bude GPS napajen,
jinak bude vypnut.

Sériova linka bude zapojena tak, Ze bude moZné pouze Cist data odesilana GPS
modulem. Odesilani dat z vyvojové desky do GPS modulu neni potrebné. TX pin
GPS modulu bude spojen s digitdlnim vstupné-vystupnim pinem 4 vyvojové desky,
ktery bude pomoci patricné knihovny vyuzivan jako RX pin softwarové sériové

linky.
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Obr. 29: Shéma zapojeni GPS modulu
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5.4.4 Detekce stavu radici paky, ru¢ni brzdy a zhaveni

Detekce stavu fadici paky je realizovana pomoci modulu s Hallovou sondou. Sonda
je umisténa tak, aby magnet prichyceny k radici pace byl v jejim dosahu pouze
v pripadé vyrazené rychlosti. Pokud je magnet v dosahu sondy, je na vystupu mo-
dulu logickad hodnota 0, jinak logicka hodnota 1.

Detekce stavu rucni brzdy je provedena pripojenim ke spinaci ru¢ni brzdy,
ktery je umistén v interiéru vozidla. Vodi¢ vedouci od tohoto spinace je v pripadé
zatazené rucni brzdy pripojen na kostru vozidla, jinak je odpojen. JelikoZ je tento
vodic¢ pripojen k panelu pristrojl, které pracuji s napétim 12 V, neni mozné vodic
pripojit pfimo na digitalni vstupné-vystupni pin Arduina. Proto je vodic¢ galvanicky
oddélen pomoci optoclenu U4.

Obvod pro detekci aktivniho Zhaveni motoru je feSen podobné jako u detekce
stavu rucni brzdy. JelikoZ Zhaveni probiha i poté, co je kontrolkou signalizovano
ukoncCeni Zhaveni, neni mozné informaci o probihajicim Zhaveni ziskat primo ze
zhavicich svi¢ek. Délku Zhaveni pied startovanim motoru urcuje ridici jednotka
motoru. Z fidici jednotky motoru je do panelu pristroji informace o zhaveni pre-
nasena pres sbérnici CAN. Nejjednodussi je proto ukonceni Zhaveni zjisStovat pfimo
z kontrolky na panelu pristroji. Signalizace je feSena pomoci LED, jejiZ anoda je
pres rezistor zapojena na stalych 12 V. V pripadé ¢ekani na zZhaveni motoru je na
katodu LED privedena kostra automobilu. JelikoZ je LED pripojena k napéti 12 V,
neni mozné vodic pripojit pfimo na digitalni vstupné-vystupni pin Arduina. Proto
je vodic galvanicky oddélen pomoci optoclenu U3.

Pro detekci stavu tadici paky, ru¢ni brzdy i Zhaveni je potfeba jednotlivé
komponenty pripojit k napajeni. Pokud by byly k napajeni pripojeny nepretrzité,
zbyteCné by zvySovaly spotrebu elektrické energie celého zarizeni. Proto jsou
k napajeni ptipojeny pomoci tranzistoru Q4 pouze v pripadé, Ze systém vyZzaduje
informaci o stavu radici paky, ru¢ni brzdy nebo Zhaveni.
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Obr. 30: Schéma detekce stavu radici pdky, ru¢ni brzdy a Zhaveni
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5.4.5 Ovladani spinaci skrinky automobilu

Ovladani spinaci skrifikky automobilu fesi dva problémy - detekci zapnutého zapa-
lovani klickem od vozidla a samotné dalkové startovani motoru vozidla. Detekce
zapnutého zapalovani klickem bude vyuzivana pred zapocetim ovladani spinaci
skriniky. Pokud by zapalovani jiz bylo zapnuto, ridici jednotka sloupku rizeni by
dostavala informace, které neni schopna zpracovat a do paméti zavad by proto
pridala novy zaznam o chybé. Nejprve tedy probéhne ovéreni, zda jiZ neni zapalo-
vani zapnuto. Pokud by tomu tak bylo, dalkové nastartovani motoru vozidla nebu-
de moZné. Teprve po tomto ovéreni dojde k zapnuti zapalovani a naslednému na-
startovani motoru vozidla. Detekce zapnutého zapalovani klickem od vozidla bude
dale vyuZita pro vypnuti dalkového ovladani béhu motoru. Poté, co bude zapalova-
ni zapnuto klickem od vozidla, dojde k zastaveni ovladani spinaci skrinky zarize-
nim a motor tedy pobéZi v zavislosti na pozici klicku ve spinaci skiince.
Na nasledujicim obrazku je schéma spinaci skiiiiky vozidla Skoda Octavia II.

V zapojeni jsou pritomny svorky:

* 30 -stalénapéti,

* 15 - spinané napéti,

e P - napéti pfi vypnutém zapalovani,

e 75 -spinané napéti vypinané pri startovani motoru,

50 - startovaci napéti,

e 86s - napéti vypinané po vytaZeni klicku.
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Obr. 31: Schéma spinaci skriiiky vozidla Skoda Octavia II

Detekce zapnutého zapalovani je realizovana pripojenim na svorku P. Tedy na
svorku, na kterou je v pripadé vypnutého zapalovani privedeno 12 V. Vzhledem
k tomuto napéti neni mozné vodic pripojit pfimo na digitalni vstupné-vystupni pin
Arduina. Proto je vodic galvanicky oddélen pomoci optoclenu U2.

Ovladani spinaci skiinky vyvojovou deskou je zajiSténo tremi relé. Relé K1
spina napéti na svorky 15 a 86s (po celou dobu dalkového ovladani motoru) a za-
roven privadi napéti na relé K2. Relé K2 napéti prepina bud na svorku 75 (pred
a po nastartovani motoru) nebo na svorku 50 (pfi startovani motoru). Relé K3 od-
pojuje svorku P od svorky 30 (po celou dobu dalkového ovladani motoru) a pripo-
juje vystup ze spinaci skrifiky k optoclenu U2. To umoziiuje detekci zapnuti zapa-
lovani klickem i pri vzdalené zapnutém zapalovani vyvojovou deskou Arduino.

Relé K1 navic prepina mezi civkou imobilizéru umisténou na spinaci skrince
a civkou ukrytou v interiéru vozidla, v jejimZ dosahu je respondér sparovany s fi-
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dici jednotkou motoru automobilu. Tim je zajiSténa deaktivace imobilizéru pri dal-
kovém startovani motoru vozidla. V pohotovostnim stavu je k imobilizéru ptipoje-
na civka umisténa na spinaci skfince, proto je zabezpeceni imobilizérem proti neo-
pravnénému nastartovani motoru vozidla nadale funk¢ni.

JelikoZ maji relé velkou spotiebu elektrické energie, nelze je pripojit pfimo na
digitalni vstupné-vystupni piny vyvojové desky. Pro napajenti relé je proto pouZito
tranzistorové pole U1, které obsahuje 7 pari tranzistorii v Darlingtonové zapojeni.
To vyvojové desce umoZziiuje nezavisle ovladat az 7 relé. Vstupy pro jednotlivé pa-
ry tranzistorl jsou vedeny pies 2,7kQ rezistory, coZ umoziiuje pripojeni tranzisto-
rového pole pfimo na digitalni vstupné-vystupni piny. Vystupy tranzistorového
pole jsou osazeny diodami, které chrani soucastky obvodu pri vypinani relé. Pri
vypinani relé totiZ nastava prechodovy jev, pri kterém se v obvodu indukuje napéti
opacné polarity, které miize byt az 10x vétsi nez napajeci napéti relé. Proto miizou
byt relé pripojena primo na vystupy tranzistorového pole.
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Obr. 32: Schéma ovidddni spinaci skririky

5.4.6 Vypnuti svétel a ztiSeni autoradia

JelikoZ je automobil vybaven automatickym rozsvécovanim svétel, dochazelo by
pfi vzdaleném nastartovani motoru vozidla k jejich automatickému rozsviceni (za
sniZené viditelnosti). Proto ma vyvojova deska moZnost ovlddat spinac svétel.
Ovladani je znacné omezené, umoznuje pouze vypnuti svétel. Vypnuti je realizova-
no pomoci relé K4, pri jehoZ aktivaci dojde k odpojeni spinace svétel a k privedeni
napéti na svorku TFL. Pokud by doslo k pouhému odpojeni spinace, prislusna ridici
jednotka by detekovala chybu ovladani svétel a automaticky by je z bezpecnostnich
dlivodii rozsvitila. O této skutecnosti by navic do paméti zavad tidici jednotka pfi-
dala novy zaznam o chybé.



Realizace a ovéreni funkénosti 45

Na nasledujicim obrazku je schéma spinace svétel vozidla Skoda Octavia II.
Pro zjednoduSeni schéma neobsahuje ovladani svétel do mlhy, které pro tento sys-
tém neni podstatné. V zapojeni jsou pritomny svorky:

30 - stalé napéti,

58 - svorka obrysovych svétel,

56 - svorka hlavnich svétel,

AFL - svorka automatickych svétel (rozsvécovani svétel v zavislosti na
intenzité okolniho svétla, rychlosti automobilu a ¢innosti stéracti),

TFL - svorka vypnutych svétel (slouZi pro kontrolu funkc¢nosti spinace
svétel a vedeni k nému).
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Obr. 33: Schéma spinace svétel vozidla Skoda Octavia II

Ovladani autoradia je sloZzitéjSim problémem. Originalni radio je pripojené pouze
na stalé napajeni (neoriginalni radia byvaji typicky pripojena jak na stale, tak na
spinané napdajeni) a na sbérnici CAN. Originalni radio proto nelze jednoduse vy-
pnout. Prosté odpojeni stalého napajeni autoradia neni idealnim feSenim, protoze
by dochazelo k zdpisu chyb do paméti zavad. Vypnuti radia by proto vyzadovalo
pripojeni na sbérnici CAN. Z téchto dlivodii jsem zvolil prosté ztlumeni zvuku auto-
radia, které je realizovano ptipojenim prislusného pinu radia na kostru automobilu
pomoci relé K4. Tedy stejného relé, které ovlada vypnuti svétel automobilu. Pouhé
ztiSeni autoradia je dobrym reSenim, protoZe reproduktory nevydavaji Zadny zvuk
a pripadné piehravani z CD je po dobu ztiSeni pozastaveno (vCetné prehravani
z CD ménice umisténého v zavazadlovém prostoru).
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Obr. 34: Schéma ovildddni vypnuti svétel a ztiseni autorddia



46 Realizace a ovéreni funkénosti

5.4.7 Vypnuti stéract

JelikoZ je automobil vybaven automatickym zapinanim stéracli, dochazelo by pfti
vzdalené nastartovaném motoru v desti nebo v zimé (kdyZ je na ¢elnim skle na-
mraza) ke zbytetnému opotifebovavani stéraci. Z toho diivodu zatizeni umoziuje
vypnuti stéraci.

Ovladani stéracl vyvojovou deskou Arduino se sklada ze 2 ¢asti - vypnuti sté-
racli a monitorovani polohy packy stéracii. Na rozdil od vypinani svétel a ztiSeni
radia neni moZné automatické zapinani stéracti aktivovat okamZité po otoceni
klicku ve spinaci skririce. Je to z toho diivodu, Ze pii prepnuti stéraci do automa-
tického reZimu dojde k jednomu setfeni, coZ by bylo velmi nepraktické. Proto je
nezbytné stérace nechat vypnuté i po otoceni klicku ve spinaci skiinice a dale moni-
torovat polohu packy stéraci. Zapnuti stéracli bude provedeno pozdéji v zavislosti
na poloze packy stéraci.

Na nasledujicim obrazku je schéma packy stéracii vozidla Skoda Octavia II.
Packa stéract funguje na principu dvou délicti napéti. Jeden délic méni napéti
v zavislosti na vertikalni poloze packy, druhy napéti méni v zavislosti na horizon-
talni poloze packy. Pin C. 2 je pripojen na kostru vozidla. Pin ¢. 1 slouzi pro ovladani
stéract ¢elniho skla (zména odporu v zavislosti na vertikalni poloze packy). Pin ¢. 3
slouzi pro ovladani stérace zadniho skla a ostiikovaci (zména odporu v zavislosti
na horizontalni poloze packy).
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Obr. 35: Schéma pdcky stéracii vozidla Skoda Octavia I1

Vypnuti stéracii je realizovano pomoci relé K5 a K6. Relé K5 odpojuje pin ¢. 1 packy
stéract od tidici jednotky sloupku tizeni a zaroven k této ridici jednotce pripojuje
pres rezistor R10 kostru vozidla. Velikost odporu 9100 Q odpovidd odporu packy
v poloze vypnuto, proto dojde k vypnuti stéracli celniho skla. Relé K6 provadi stej-
nym zplsobem vypnuti stérace zadniho skla. Tentokrat je kostra vozidla k ridici
jednotce pripojovana pres dva sériové zapojené rezistory R11 a R12, jejichz celko-
vy odpor je potiebnych 8710 Q.

V dobé vypnuti stéraci jsou piny €. 1 a 3 paralelné pripojeny k rezistoru R13
na ktery je privedeno napéti 5 V. Toto zapojeni tvori déli¢ napéti, pomoci kterého
miiZe vyvojova deska Arduino urcit polohu packy stéract. Odpor rezistoru R13 je
18 k), coZ znamena sniZovani napéti priblizné v poméru 1 : 5 (poloha packy pfi
vypnutych stéracich) az 1 : 130 (poloha packy pfi jednorazovém setreni celniho
skla a ostrikovani ¢elniho skla). Mérené napéti bude tedy priblizné 0,04-1,00 V.
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Obr. 36: Schéma ovldddni vypnuti stéraci

5.4.8 Ofukovani ¢elniho skla a vyhrivani zadniho skla

Aby se v zimnim obdobi urychlilo rozmrazovani skel automobilu, vyvojova deska
umoznuje zapnuti ofukovani ¢elniho skla a vyhrivani zadniho skla. Obé funkce jsou
Fizeny tlacitky na panelu automatické klimatizace. Jedna se o jednoduché spinace
bez aretace, které na patricné piny mikroprocesoru automatické klimatizace v do-
bé stisku privadi kostru automobilu. Vzhledem k rozdilnému napéti panelu klima-
tizace a vyvojové desky neni mozné mikroprocesory propojit primo. Proto jsou pro
ovladani pouZity optocleny U5 a U6, které spojeni galvanicky oddéluji. To poskytu-
je ideadlni ochranu obou mikroprocesori. Mezi vyvojovou desku a optocleny jsou
zapojeny rezistory R17 a R18, které chrani LED optocClenu pred prorazenim.
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Obr. 37: Schéma ovldddni ofukovdni celniho skla a vyhrivdni zadniho skla
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5.4.9 Zapojeni tlacitka s informacni LED

Zarizeni bude ovladano jednak mobilnim telefonem pomoci SMS, ale také tlacitkem
v interiéru vozidla. Aby tlacitko nenarusilo design interiéru automobilu, bude pou-
Zito originalni tlacitko pro vypinani systému start-stop, které v automobilu dopo-
sud neni. Tlac¢itko bude umisténo pred radici pakou pod panelem automatické Kli-
matizace vedle tlacitek pro vypinani systému ASR a provedeni zakladniho nasta-
veni systému sledovani tlaku vzduchu v pneumatikach.

Tlacitko obsahuje kromé zelené LED pro podsviceni za sniZené viditelnosti
i Zlutou LED, ktera bude vyuzita jako informacni LED pro signalizaci stavu zarizeni.

Na ndsledujicim obrazku je schéma tlacitka pro vypinani systému start-stop
vozidla Skoda Octavia II. Na pin ¢ 4 bude ptivedena kostra vozidla. Piny ¢ 5 a 1
budou spojeny se zarizenim a budou slouzit k ovladani zarizeni, respektive k roz-
svécovani informac¢ni LED. Piny ¢. 3 a 6 slouZici k napajeni LED pro podsviceni tla-
¢itka budou pripojeny na vodice pro podsviceni jednoho ze sousednich tlacitek.
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Obr. 38: Schéma tlacitka systému start-stop vozidla Skoda Octavia I

Spinac bude pripojen pfimo na pin ¢. 3 vyvojové desky Arduino. Pokud bude tlacit-
ko stisknuto, bude na digitalnim vstupné-vystupnim pinu logickd hodnota 0. Jinak
bude logickou hodnotu 1 zajistovat vnitini pull-up rezistor. Pin ¢. 3 miZe byt na-
staven jako vstup externiho preruseni, coz bude u tlacitka vhodnou implementaci.

Informa¢ni LED bude z divodu proudového omezeni digitadlnich vstupné-
vystupnich pinti vyvojové desky pripojena pres tranzistor Q5. Pokud bude na pinu
C. 6 logicka hodnota 0, bude informacni LED svitit, jinak bude zhasnuta. JelikoZ ten-
to pin podporuje pulzni Sitkovou modulaci (tzv. PWM), bude mozné i fizeni inten-
zity sviceni LED.

+5Y

IRFL90Z4

LEL
Tlacitko  spnat

s Arduino

Obr. 39: Schéma zapojeni tlacitka s informacni LED
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5.5 Navrh, vyroba a osazeni desky plosnych spoji

Po dil¢im otestovani jednotlivych ¢asti systému jsem mohl zacit s navrhem, vyro-
bou a osazenim desky ploSnych spoji (dale jen DPS).

5.5.1 Navrh desky plosnych spojii

Prvni ¢asti navrhu bylo urceni nékterych parametrti DPS. Mezi tyto parametry pat-
rily predevsSim pocet vrstev DPS a jeji rozméry. Pocet vrstev jsem omezil na pou-
hou jednu vrstvu, protoZe vyroba jednovrstvé DPS je nejjednodussi a nejlevnéjsi
reSeni. Rozméry DPS musi odpovidat zvolené krabicce, do které bude celé zarizeni
vloZeno. Vybral jsem plastovou konstrukéni krabicku U-KP52 U o rozmeérech
180x102x37 mm. Tato krabicka je dostatecné velka a zaroveil nebude problém
s jejim ukrytim do interiéru vozidla. Maximalni rozméry DPS, ktera se do krabicky
vleze, jsou 172x94 mm, coZ jsou soucasné rozmery mnou navrzené DPS.

Stejné jako pro tvorbu schémat, i pro navrh DPS jsem pouzil softwarovou sadu
KiCad EDA. Jedna se o volné dostupny multiplatformni software, ktery disponuje
vSemi mnou poZadovanymi funkcemi.

DPS obsahuje tfi 10pinové konektory, kterymi bude zarizeni spojeno s elek-
tronikou automobiluy, ¢idlem pozice radici paky a tlacitkem s informac¢ni LED. Dale
jsou na DPS konektory pro pripojeni ménice napéti, vyvojové desky Arduino, GSM
modulu a GPS modulu. Veskeré dalSi souc¢astky budou na DPS ptimo pripajené.

Na néasledujicim obrazku je navrzena DPS v méritku 1 : 1,25. V priloze B je
k dispozici ve skutecné velikosti.

IS¢

-
CONVERTER

L NN

Obr. 40: NavrzZend deska plosnych spojii
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5.5.2 Vyroba desky plosnych spojt

Vzhledem k obtiZnosti DPS (pomérné velké rozméry a velky pocet vrtanych otvo-
rd) jsem DPS nechal vyrobit. Dodavatelem byl pan Tomas Racek, ktery se zabyva
prototypovou vyrobou DPS (http://vyrobadps.webnode.cz). Dodani DPS bylo
i pres kusovou vyrobu velmi levné a velice rychlé (DPS byla vyrobena do 2 dni).
Vyroba jednostranné DPS o rozmérech 172x94 mm, vrtani 268 otvord a chemické
cinovani vyslo i s poStovnym na 247 K¢.

Obr. 41: Vyrobend deska plosnych spojii

5.5.3 Osazeni desky plo$nych spojii

Osazeni DPS jsem provedl sam. Seznam soucastek vcetné jejich cen je k dispozici
v priloze C. Celkové naklady na soucastky potirebné pro vyrobu zarizeni byly 1772
KC. Velka cast soucastek byla nakoupena primo z Cinského trhu, proto je cena
znacné zavisla na aktualni kupni sile ¢eské koruny. V cené nejsou zapocitané na-
klady na kabely, které budou potreba pri instalaci do vozidla.

Obr. 42: Osazend deska plosnych spojii
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5.6 Navrh komunikac¢niho protokolu

Komunikac¢ni protokol, ktery bude pouzit pro prenos piikazi mezi mobilnim tele-
fonem a zarizenim umisténym v automobilu, musi pfedevsim umoziovat vzdalené
nastartovani a zhasnuti motoru vozidla, nahlasSeni polohy vozidla a nahlaseni napé-
ti baterii. Soucasti piikazu pro nastartovani motoru vozidla musi byt i informace,
zda ma dojit k vypnuti svétel a ztlumeni radia, vypnuti stéracti, zapnuti ofukovani
Celniho skla nebo zapnuti vyhrivani zadniho skla. Dale musi komunikac¢ni protokol
umoznovat nastaveni a smazani telefonniho c¢isla, na které bude zarizeni odesilat
hlaSeni o problémech s napajenim.

Komunikacni protokol také musi umoziovat bezpecnou autentizaci odesilate-
le prikazu, aby nemohlo dojit ke zneuziti zarizeni. Pfi navrhu zabezpecenti je vhod-
né brat do uvahy i moznost odchyceni a precteni obsahu SMS, protoze Sifrovaci
algoritmus A5 pouZivany siti GSM se jiZ nepovaZuje za bezpecny.

Komunikaé¢ni protokol bude pouZzivan jen pro odesilani prikazi z mobilniho
telefonu do zarizeni. Zarizeni bude na prikazy odpovidat prostymi SMS dobre ¢i-
telnymi pro uZzivatele.

5.6.1 Zabezpeceni komunikace

Samotné prikazy jsou odesilany v SMS ve formé otevieného textu. Zabezpeceni
komunikace je zajiSténo autentizaci odesilatele prikazu. Pro autentizaci je pouZit
tzv. HMAC (Keyed-Hash Message Authentication Code), coZ je autentizatni kod
zpravy, ktery je vypocitan pomoci kryptografické hasovaci funkce. Jako hasovaci
funkce je pouzit algoritmus SHA-256, ktery je jednim z nejsilnéjSich algoritmt pro
implementaci hasovaci funkce. Vstupem hasovaci funkce je text zpravy a tajny Sif-
rovaci kli¢, ktery je znamy jak odesilateli zpravy, tak jejimu prijemci. K samotnému
prikazu je tedy pridan vypocitany HMAC, ¢imz je zprava podepsana. Zatizeni si
proto muze byt jisté tim, Ze tuto zpravu vytvoril opravnény uzivatel a Ze zpravu
nikdo neupravil.

Toto FeSeni jeSté neposkytuje dobré zabezpeceni, protoze v pripadé odchyceni
obsahu zpravy ma utocnik k dispozici jak samotny prikaz, tak odpovidajici HMAC.
Uto¢nik v tuto chvili nemiize piikaz upravit, ale mize ho zopakovat. Proto je jesté
pred vypoctem HMAC k prikazu pridano poradové Cislo, které se s kazdym odesla-
nym piikazem inkrementuje. Zarizeni si pamatuje poradové Cislo posledniho prija-
tého prikazu, a pokud nasledujici prikaz nema spravné poradové cislo, je povaZo-
van za neplatny.

Zabezpecena komunikace tedy probiha takto:

* vygenerovani prikazu mobilnim telefonem,

* pridani poradového cisla prikazu,

e vypocitani a pridani HMAC prikazu,

* prenos zpravy z mobilniho telefonu do zarizeni,
* ovéreni HMAC,

e ovéreni poradového cisla piikazu,

* vykonani prikazu.
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Z dlvodu autentizace prikazu musi mit zatizeni k dispozici tajny Sifrovaci kli¢
a potadové ¢islo nasledujiciho ptikazu. Sifrovaci kli¢ je do zatizeni uloZen v oka-
mziku programovani vyvojové desky Arduino a miize byt zménén pouze piepro-
gramovanim vyvojové desky. Poradové ¢islo nasledujiciho prikazu zacina zarizeni
pocitat od 1 a inkrementuje ho aZ do 999.999.999. Poté je poradové cislo opét na-
staveno na 1.

Kdyby SMS s prikazem nebyla dorucena, doslo by k nesouladu pocitadel pora-
dového cisla mobilniho telefonu a zarizeni. Proto je tolerovano i poradové Cislo az
o 3 vétsi, nez jaké bylo oCekavano. Tim je umoZnéna ztrata az 3 po sobé jdoucich
SMS s prikazem, aniZ by doSlo k problému s poradovym c¢islem ptikazu. Kdyby
i presto doslo k nesouladu pocitadel, komunika¢ni protokol umozZnuje nastaveni
pocitadla poradového c¢isla v zarizeni. V pripadé odchyceni dvou po sobé jdoucich
SMS, pricemZ prvni z nich obsahuje ptikaz pro nastaveni poradového c¢isla, by
mohlo dojit ke zneuZiti. Utoénik by totiZ pomoci prvni SMS mohl nastavit poradové
Cislo a pomoci druhé SMS zopakovat prikaz. Proto musi byt nastaveni pocitadla
poradového ¢isla v zarizeni potvrzeno stisknutim tlacitka v interiéru vozidla. Toto
potvrzeni musi byt provedeno do 3 sekund od obdrZeni prikazu.

VySe zminénym postupem je dosaZeno velmi bezpecného ovladani zarizeni.
Podobna zarizeni dostupna na trhu jsou zpravidla zabezpecena pouze PIN kédem
pridanym k piikazu. Tato zatizeni mohou byt jednoduse zneuZita pomoci odchyce-
ni jediné SMS obsahujicim spravny PIN kéd.

5.6.2 Komunikac¢ni protokol

Kazda zprava, ktera ma byt zpracovana zarizenim umisténym ve vozidle, musi byt
v nasledujicim tvaru.

<hmac>,<id>,<command>

Prvni ¢asti zpravy je autentiza¢ni kod HMAC skladajici se pouze ze znakt 0-9 a a-f,
jehoz délka je vZdy 64 znakid. Druhou Casti zpravy je poradové Cislo prikazu, jehoz
hodnota je v rozsahu 1-999.999.999. Posledni casti zpravy je samotny prikaz.
V pripadé prikazu pro dalkové nastartovani motoru automobilu miZe prikaz obsa-
hovat az 4 dopliikkové povely, které zarizeni vykona v souvislosti se samotnym na-
startovanim motoru vozidla. Nasleduje seznam vSech podporovanych ptikazi. Po-
pis jednotlivych piikazi je k dispozici v priloze D.

<hmac>,<id>,start [,lightsOffRadioMute][,wipersOff]
[,windshieldHeating][, rearWindowHeating]

<hmac>,<id>,stop

<hmac>,<id>,location

<hmac>,<id>,voltage

<hmac>,<id>,setTelephoneNumber

<hmac>,<id>,delTelephoneNumber

<hmac>,<id>,synchronize
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5.7 Vyvoj ridiciho programu pro Arduino

Prvni fazi vyvoje ridiciho programu byla tvorba vyvojového diagramu. Pti navrho-
vani byl kladen diraz na bezpecnost pti pouzivani zarizeni a nizky odbér elektric-
ké energie.

Vyvojova deska Arduino musi zajiSt'ovat precteni prichozi SMS s piikazem, au-
tentizaci odesilatele SMS, vykonani piislusné akce a zaslani SMS s hlasenim odesi-
lateli ptrikazu. Za timto ucelem vyvojova deska fidi ¢innost rozsitujicich moduli
a ovlada vstupni a vystupni obvody. Ridici program musi také reagovat na stisknuti
tlacitka v interiéru vozidla, na zakladé kterého provadi napft. aktivaci zpoZzdéného
vypnuti motoru vozidla. Dale vyvojova deska Arduino provadi periodickou kontro-
lu napéti autobaterie a v pripadé poklesu napéti zasila na predem nastavené tele-
fonni ¢islo SMS s varovanim.

Z divodu minimalizace odbéru elektrické energie udrzuje tidici program vy-
vojovou desku po vétSinu doby provozu v usporném rezimu POWER-DOWN, ve
kterém je spotreba elektrické energie mikroprocesoru nejniz§i mozna. V tomto
rezimu jsou aktivni pouze casti vyvojové desky umoznujici vystoupeni z tohoto
usporného reZimu a to tzv. Watchdog Timer, TWI Address Match a externi preru-
Seni na pinech 2 a 3. Z tusporného rezimu ptechazi vyvojova deska do ¢innosti
v pravidelnych intervalech nebo po stisknuti tlac¢itka v interiéru vozidla.

Programovani vyvojové desky Arduino je moZné v jazyce C nebo C++. Nejjed-
nodussi moznosti je pouZiti knihovny Wiring, ktera je pro programovani Arduina
velmi rozsifrena. Tato knihovna umoziuje velmi jednoduchou praci se vstupné-
vystupnimi piny, sériovou linkou a dalSimi ¢astmi vyvojové desky. Proto jsem ridici
program vyvijel pravé s vyuZitim této knihovny.

5.7.1 ZakKlad ridiciho programu

Pri vyuziti knihovny Wiring jsou zakladem ftidiciho

v v LN 1 v ; Pocatek
programu vzdy dvé funkce. Provadéni téchto funkci
zajistuje samotna knihovna, coZ psani programu pro
vyvojovou desku Arduino zjednoduSuje. Tyto funkce
musi byt pojmenovany setu a loop(). Prvni z dvo-
. y p,] v o y ., E)() i p() X . Inicializace Arduina a
jice funkci se bézné vyuziva pro inicializaci Arduina. GSM modulu

MiZe byt pouzita ale i na cokoliv jiného, co se nema oo
provadét opakované. Funkce je spuSténa pouze jednou
a to okamzité po zapnuti vyvojové desky. Druha funkce
obvykle obsahuje program pro vykonavani poZadova- Vykonévant
nych Cinnosti. Vykonavani této funkce se neustale opa- | funkcionality systému
kuje, ¢innost vyvojové desky tedy nikdy nekonci. oo

Funkci setup() jsem vyuzil pro inicializaci vyvo-
jové desky Arduino a GSM modulu, kterou je nutné pro-
vést vZdy po zapnuti zarizeni.

Funkce loop() nasledné zajistuje vykonavani
veskerych Cinnosti zarizendi.

Obr. 43: Zdklad programu
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5.7.2 Inicializace vyvojové desky a GSM modulu

Inicializaci vyvojové desky Arduino a GSM modulu je
nutné provést vZdy po zapnuti zarizeni. Nejprve do-
chazi k nastaveni samotné vyvojové desky a nasled-
né k inicializaci GSM modulu.

Inicializace vyvojové desky zacina nastavenim
modu digitalnich vstupné-vystupnich pind, ve kte-
rém budou pracovat. Dostupné jsou médy OUTPUT,
INPUT a INPUT_PULLUP. Méd INPUT_PULLUP kro-
mé nastaveni pinu jako vstup uvede v ¢innosti vniti-
ni pull-up rezistor, ktery urcuje vychozi hodnotu
vstupu (logicka hodnota 1). V. m6du INPUT nenti vy-
chozi hodnota definovana.

Nasleduje nastaveni vychozich hodnot vystup-
nich pinti a nastaveni referen¢ni hodnoty analogové-
ho méreni (méreni v rozsahu 0-1,1 V).

Dale dochazi k nastaveni casovace C. 1, ktery
umoziuje blikdni informac¢ni LED umisténé v tlacit-
ku zarizeni.

Inicializace pokracuje alokaci paméti pro retéz-
ce, ktera predchazi fragmentaci opera¢ni paméti, ke
které by dochazelo v pripadé zmény délky retézce za
béhu programu.

DalSim krokem je nacteni poradového cisla na-
sledujiciho prikazu a telefonniho cisla pro odesilani
hlaSeni o problémech s napajenim z paméti
EEPROM. V této paméti jsou tato data uchovana i po
vypadku napajeni.

Jednim z poslednich kroki inicializace vyvojové
desky je nastaveni sériovych linek. Tedy hardwarové
sériové linky pro komunikaci s GSM modulem
a softwarové sériové linky pro komunikaci s GPS
modulem. Komunikace s GSM modulem probiha
rychlosti 19.200 Bd, komunikace s GPS modulem
potom rychlosti 9.600 Bd.

Poté, co je navazana komunikace s GSM modu-
lem a modul se uspésné pripoji k siti, dochazi k na-
staveni potifebnych parametrt, tedy predevsim tex-
tového formatu ¢teni SMS.

Poslednim krokem inicializace je nastaveni ob-
slouZeni preruSeni vyvolaného stisknutim tlacitka
zarizeni v interiéru vozidla. Preruseni provadi opus-
téni usporného rezimu POWER-DOWN a nastaveni
priznaku stisknuti tlacitka.

Pocatek

CNastavem’ mod U pin ﬂ)

Nastav eni vychozich
hodnot vystupnich pin @
Nastaveni referen €éni hodnoty
analogového m éreni
@astav eni éasovace E.D
@okace pam éti pro fetéz@
@aétenl’ datz EEPROI\D

Nastaveni komunikace s GSM
modulem a GPS modulem

Cekani na za éatek
komunikace s GSM modulem

a pfipojeni GSM modulu k siti

@astav eni GSM modulu

Nastav eni obslouzeni
preruseni stisknuti tla ¢itka

Konec

Obr. 44: Inicializace systému
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5.7.3 Hlavni smycka ridiciho programu

Vykonavani veSkerych Cinnosti zarizeni za-
jiStuje neustale se opakujici smycka ridiciho
programu.

Pokud systém pravé neovlada nékterou
z funkci automobilu (napf. neni dalkové na-
startovany motor), prechazi Arduino do
usporného rezimu POWER-DOWN. V tomto
rezimu je po dobu 1 minuty nebo do stisk-
nuti tlacitka zarizeni.

V ptipadé, Ze tlacitko nebylo stisknuto
a posledni kontrola napéti baterie vozidla
probéhla pred vice neZ 1 hodinou, je nyni
kontrola stavu autobaterie provedena.

Nyni je vykonana kontrola prichozich
SMS. Za timto dcelem Arduino komunikuje
s GSM modulem, ktery byl po celou dobu
pripojen k siti a prijimal jakékoliv prichozi
SMS. Kontrola prichozich SMS je tedy pro-
vadéna jednou za minutu a v pripadé potre-
by lze urychlit stisknutim tlacitka zatizeni.

Pokud nebyla prijata validni SMS, tedy
SMS obsahujici podporovany piikaz se
spravnym autentizacnim kédem a potado-
vym Cislem, je nyni ovéreno, zda nebylo
stisknuto tlac¢itko. Stisknuti tlac¢itka by
v tomto pripadé bylo vyhodnoceno jako po-
kyn k provedeni urcité akce (napt. zpozdé-
ného vypnuti motoru vozidla).

Dal8i casti hlavni smycky programu je
zpracovani pozadovaného prikazu, ktery byl
urcen na zakladé prichozi SMS nebo stisknu-
tim tlacitka zarizeni. Pokud nepfisla validni
SMS ani nebylo stisknuto tlac¢itko, nedojde
ke zpracovani Zadného prikazu (coZ nastane
ve vétSiné prichodi smyckou).

Nasledujicim krokem je obsluha vzda-
lené nastartovaného motoru vozidla. Zde
dochazi napft. ke kontrole pozice radici paky

Pocatek

[Systém ovlada [Systém neovlada

funkce vozidla]

funkce vozidla]

Prechod do rezimu
SLEEP_MODE_PWR_DOWN

pfipa

[V ostatnich
dech]

[Validni SMS]

Obsluha p Fichozi

[Nebylo stisknuto tlagitko a posledni kontrola
napéti probéhla pfed vice nez 1 hodinou]

Kontrola nap éti
baterie automobilu

OO

SMS oo

[Nevalidni nebo
7a4dna SMS]

Obsluha stisknuti
lacitka 5.

[Zpracov ani p fikazu

OO

Obsluha dalkov é
nastartovaného

motoru  o-O

Obsluha vypnutych
stéraéld ~ ~

Konec

Obr. 45: Hlavni smycka programu

a rucni brzdy, aby vozidlo nebylo schopné jizdy bez vloZeni klicku do zapalovani.
Posledni ¢innosti provedenou v hlavni smycce ridictho programu je obsluha
aktivniho vypnuti stéracti, pri které dochazi predevsim k monitorovani packy ste-
ract, aby v pripadé potieby mohly byt stérace aktivovany.
Po dokonceni této posloupnosti akci dochazi k jejimu opakovani.
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5.7.4 Kontrola napéti baterie automobilu

Kontrola napéti baterie vozidla je provadéna Pogatek
priblizné jednou za hodinu. Prvnim krokem
kontroly stavu baterie je zméreni napéti au-
tobaterie. Pokud je zjistén nevyhovujici stav
baterie (napéti mensi nez 12,1 V), dochazi po
10 sekundach k opakovanému méreni napéti.
Opakované meéteni je nezbytné z divodu
moznosti provedeni prvniho méreni pri vy-
konavani nékteré proudové narocné cinnosti
vozidla (napft. pti béZném startovani motoru). Prodleva
Kdyby opakované méreni nebylo provedeno,
mohlo by dojit k nepravdivému nahlaseni
nizkého napéti autobaterie. Zméfeni nap &ti
R ’ Vv s aeviw baterie vozidla
Pokud je i pri druhém meéreni zjiStén ne-
vyhovujici stav autobaterie, dojde k nahlaSeni , ,
problému s napajenim. Pokud je napéti bate- E}Z%ia\j:forz;;fﬁze“
rie mensi nez 10,2 V, je odeslano varovani bylo odeslano]
o prepnuti na napajeni ze zalozni baterie. Po-
kud je pri dalsi kontrole autobaterie zjiStén

Zméfteni nap éti
baterie vozidla

[Nevyhovujici napéti]

[Vyhovujici napéti]

[Nizké napéti a
varovani zatim
nebylo odeslano]

Odeslani varov ani o
nizkém nap éti baterie

stejny stav, k odeslani varovani uz nedochazi. automobilu
Po zvySeni napéti autobaterie alespon na 10,5 a.s
V dojde k odeslani hlaseni s informaci o pre- Konec

pnuti na napajeni z baterie automobilu. Zafti-
zeni je ve skuteCnosti napajeno z té baterie,
ktera ma pravé vyssi napéti. MliZe se proto stat, Ze je odeslana chybna informace.
Spolehlivym reSenim by bylo vZdy mérit napéti nejen autobaterie, ale i napéti za-
lozni baterie a provadét porovnani. Pfi tomto zpiisobu kontroly napajeni by ovSem
dochdazelo k nepatrnému vybijeni zaloZni baterie. Z divodu maximalizace Zivotnos-
ti zaloZni baterie jsem se proto rozhodl vyuzit metodu kontroly napajeni popsanou
vySe. Pro zaloZni napajeni bude pouzito 6 lithiovych tuzkovych baterii. Lithiové
baterie jsou pro toto pouZiti velmi vhodné, protoze jsou schopné dobre fungovat
i vsilnych mrazech a maji dlouhou Zivotnost (velmi nizké samovybijeni). Kazda
baterie ma pti plné kapacité (zhruba 3 Ah) napéti priblizné 1,7 V. To znamena, Ze
pri jejich sériovém zapojeni bude napéti zaloZni baterie priblizné 10,2 V (kapacita
zlstava zhruba 3 Ah).

Pokud napéti autobaterie neni mensi nez 10,2 V, ale je mensi nez 12,1V, je
odeslano varovani o priliS nizkém napéti baterie automobilu. To uzivateli vozidla
poskytuje moznost dlouhodobého odstaveni automobilu, aniZ by se musel obavat
priliSného vybiti autobaterie. Po obdrZeni varovani o prilis nizkém napéti baterie
miiZe uzivatel provést dalkové nastartovani motoru a tim baterii dobit. Pokud je
pti dalsi kontrole autobaterie zjiStén stejny stav, k odeslani varovani uz nedochazi.
Po zvySeni napéti autobaterie alespon na 12,5 V dojde k opétovné aktivaci hlaSeni
o prilis nizkém napéti baterie vozidla.

Obr. 46: Kontrola napéti autobaterie
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5.7.5 Obsluha prichozi SMS

Kontrola ptichozich SMS probiha po kazdém Pocatek

opusténi usporného rezimu POWER-DOWN, tedy
Precteni SMS z
GSM modulu

priblizné jednou za minutu. Mezi prijetim SMS
[SMS byla prectena]

[Zadna
pfichozi SMS]

a jejim zpracovanim je tedy urcita prodleva. Délka
setrvani Arduina v usporném rezimu byla zvolena
tak, aby byla kviili Setfeni elektrické energie co
nejdelsi, ale zaroven ne tak dlouhd, aby uZivatel
musel na vykonani prikazu cekat pfrilis dlouho.
Obsluha piichozi SMS zacina jejim prectenim
z GSM modulu. Pokud nebyla dorucena Zadna
SMS, nejsou dalsi ¢asti obsluhy SMS realizovany.
DalS$im krokem je ovéreni autentizacniho ké-
du a poradového Cisla prikazu. Ovéreni poradoveé-
ho ¢isla je prosté porovnani s hodnotou uloZenou
v paméti Arduina, pficemz je tolerovano poradové
Cislo az o tii vétsi (kvili pripadnému nedoruceni [Usp&sné ovéfeni]
SMS s prikazem). Pro ovéreni autentizacniho kédu

je pouZzita knihovna umozZnujici vypocitani kédu Ulozent p Fikazu
HMAC s hasovaci funkci SHA-256, jejimZ autorem ke zpracovani
je James Coliz.

Po autentizaci SMS dochazi k ovéreni a ulo-
Zeni prikazu ke zpracovani. Samotné zpracovani je
realizovano v dalsi ¢asti hlavni smycky programu.

Poslednim krokem obsluhy prichozi SMS je
vypocet a uloZeni poradového Ccisla nasledujici
SMS. Poradové cislo praveé zpracovavané SMS staci inkrementovat o 1 a v pripadé,
Ze by se Cislo dostalo mimo rozsah (1-999.999.999) poradové cislo nastavit na 1.
Potadové ¢islo je poté uloZzeno do EEPROM, aby bylo uchovano i v piipadé vypadku
napajeni. Pocatek

[NelGspésné
ovéfeni]

Ov éfeni
autentiza éniho kédu a
poradového €isla SMS

[Uspésné ovéreni]

[NelUspésné
Ov &feni pfikazu ) ovéteni]

ke zpracov ani

Vypo ¢itani a ulozeni
pofadového €isla
nasledujici SMS

Obr. 47: Obsluha prichozi SMS

5.7.6 Obsluha stisknuti tlac¢itka

K obsluze stisknuti tlacitka dojde, pouze pokud nebyla [S’t\il;x?o]
obdrzena SMS s validnim ptikazem. To znamena, Ze
pokud je stisknutim tlacitka opuStén uUsporny rezZim
anasledné je z prichozi SMS precten prikaz, nedochazi
k vykonani akce na zakladé stisknuti tlacitka, ale v za- Cygenerovém, - ﬁ,kazD

Kontrola p Fiznaku
stisknuti tla éitka

[Bylo stisknuto]

vislosti na prikazu obdrzeném v SMS.
Obsluha stisknuti tla¢itka provadi kontrolu nasta-
veni priznaku stisknutého tlacitka. Priznak je nastaven
v v ’ . ; vz Vymazani p fiznaku
v obsluze preruSeni vyvolaného stisknutim tlacitka. Siskrut (o el ®
Tlacitko tedy nemusi byt stisknuto pravé v okamziku Komec
obsluhy stisknutého tlacitka. Obr. 48: Obsluha stisknuti tlaitka

ke zpracov ani
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5.7.7 Zpracovani prikazu

Funkce pro zpracovani pozadovaného prikazu je spusténa v kazdém priichodu
hlavni smyckou programu. Pokud nebyla obdrZena SMS s validnim prikazem ani
nebylo stisknuto tlacitko zarizeni, nedochazi ke zpracovani Zadného prikazu
a funkce je ukoncena. V ostatnich pripadech je v paméti Arduina uloZen kod piika-
zu, ktery bude nyni vykonan.

Nejprve dojde k ovéreni, zda zarizeni neni napajeno ze zalozZni baterie. Pokud
tomu tak je, dojde k vykonani piikazu pouze v pripadé, Ze se jedna o zjiSténi polohy
vozidla nebo zméreni napéti baterii. Zpracovani ostatnich ptikazi nema pti odpo-
jené autobaterii opodstatnéni a pouze by vybijelo zaloZni baterii.

Po kontrole napajeni je pristoupeno k samotnému provedeni poZadovaného
prikazu. Soucasti obsluhy provedeni kazdého prikazu je jak vykonani prisluSnych
akci, tak poslani hlaseni odesilateli prikazu. V tomto hlaseni jsou informace o tom,
zda byl prikaz tspésné vykondn, piipadné dlivod, pro¢ k vykonani ptikazu nedoslo.

Pocatek

Preéteni pFikazu
ke zpracovani

[Existujici pfikaz] Ov éfeni béhu na
zalozni baterii

[Zadny prikaz] [Béh na zalozni baterii a pfikaz jiny [V ostatnich
nez zjisténi polohy nebo napéti] pfipadech]

Zpracovani p fikazu

[Vzdalené nastartovani]

[Zjisténi polohy]

[Synchronizace 1D] [Smazani tel. €.] [ZpoZzdéné vypnuti]

[Vzdalené vypnuti] [Zméfeni napéti] [Nastaveni tel. €.] [Deaktivace stéracu]
Dalkov é Zjisténi Synchronizace Smazani Zpozd éné
nastartov ani polohy pofadového éisla telefonniho ¢isla vypnuti motoru
motoru  o-o [o¥e) SMS oo oo oo

Vypnuti dalkov & Zméfreni Nastav eni Deaktivace vypnuti
nastartovaného napéti telefonniho ¢€isla stéracu po dalkovém
motoru o-o oo oo nastartovani o-o

4 Smazani pfikazu
® ke zpracovani

Konec

Obr. 49: Zpracovdni prikazu
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5.7.8 Dalkové nastartovani motoru

Zpracovani piikazu pro dalkové nastartovani Pocatek
motoru vozidla je rozdéleno do dvou funkci. .
Prvni funkce se stara o ¢innosti pfimo spoje-
né. .sv Yyyojovou dfeskou Ardu,in,o, druhd funkce T
zajiStuje samotné nastartovani motoru. systému

Nejprve dochazi k ovéreni, zda zarizeni
uZ neovlada nékterou z funkci vozidla. Poté
dojde k aktivaci blikani informac¢ni LED, ktera startovany
po nastartovani motoru ziistane nepreruso- YT ;‘;‘g’;g‘]’ea“'m
vaneé svitit (nebo v pripadé nedspésného na- blikani LED
startovani motoru zhasne).

Cinnosti provadéné pied dalkovym star-
tovanim motoru i samotné nastartovani jsou
znazornény v diagramu na ndasledujici strané.
Pfed samotnym nastartovdnim motoru je
treba, z divodu zajiSténi stability systému
a zabezpeceni proti pohybu vozidla, provést
nékolik kontrol. Nejprve dochazi k ovéreni [Nastartovéni
napéti autobaterie. Pokud je napéti baterie se zdatilo]
mensSi nez 11,8 V, neni dalkové nastartovani
motoru umoznéno. Tim je zajiSténa stabilita
systému béhem startovani motoru, protoze
dalkové startovani s prili$ vybitou autobaterii
neni viibec umoznéno.

Po kontrole napéti autobaterie dochazi k zapnuti napajeni obvodi pro kontro-
lu zarazené rychlosti, nezataZené rucni brzdy a aktivniho Zhaveni motoru. Nyni
dochazi nejprve ke kontrole zarazené rychlosti a poté ke kontrole nezataZené ruc¢ni
brzdy. Pokud je zarazen néktery z prevodi nebo neni zataZena ruc¢ni brzda, nebude
dalkové nastartovani motoru vozidla provedeno, o ¢emz bude uZivatel informovan
pomoci SMS. Tim je automobil zabezpecen proti pohybu.

Pokud bylo soucasti prikazu vypnuti svétel a ztiSeni radia nebo vypnuti stéra-
U, jsou potiebné akce vykonany nyni, jesté pred ovladanim spinaci skriiiky. Z di-
vodu zjednoduseni diagramu zde tyto akce nejsou zachyceny.

Nyni muize dojit k ovladani spinaci skriiiky. Nejprve je aktivovano relé svorky
P, coZ umoznuje provést kontrolu, zda zapalovani neni jiZ zapnuté. Pokud kontrola
skonci dspésné, je aktivovano relé zapalovani a imobilizéru. Tim dojde k zapnuti
zapalovani a zapocCeti Zhaveni motoru. Po dokonceni Zhaveni je na 2,5 sekundy ak-
tivovano relé startovani. Aktivace po dobu del$i neZ nutnou pro nastartovani mo-
toru nevadi, jelikoZ ridici jednotka motoru statér automaticky vypne. Po vypnuti
relé startovani nasleduje 7sekundova prodleva, po které je provedena kontrola
béhu motoru (napéti v palubni siti vozidla musi byt vétsi nez 13 V).

Proces dalkového nastartovani motoru vozidla je ukoncen aktivaci ofukovani
Celniho skla a vyhrivani zadniho skla (pokud to bylo soucasti prikazu).

[V ostatnich .
pFipaaech] [Motor jiZ je dalkové

nastartovany nebo je

Nastartov ani
motory

Odeslani
hlaseni

Odeslani

= [Nastartovani
hlaseni

se nezdafilo]

Zhasnuti
LED

NepferuSované
sviceni LED

=0

Konec

Obr. 50: Dalkové nastartovdni motoru
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Pocatek

Zapnuti
napajeni ¢cidel

[Kontrola OK]

napéti nebo vyhfivani zadniho skla oo

Kontrola nap éti
motor jiz bézi] 4\
/ Kontrola OK]

Vypnuti \ [
napéajeni ¢idel |
/Konec ﬂontrola b éhu motorLD

Deaktivace relé svorky P,

[PFili& nizké Aktivace ofukovani €elniho skla e)

[Zzafazena
rychlost]

Kontrola za fazené
rychlosti

]
[Kontrola OK]  [Nezatazena

ruéni brzda] ’ A [Motor
relé Yypm,m St o “?Ie. nebézi] Aktivace relé startovani na
Kontrola nezaazens vypnuti sv f:tel a, .ztls?nlwradla predem definovany &as
ru&ni brzdy a vypnuti napajeni ¢idel

[Kontrola OK] [Informace o Zhaveni neni [£haveni

dostupna nebo Zhaveni dokonceno]

i st éraéu x Deaktivace relé \ ik
Vypnuti st éraéti a sv étel a i > trvalo pfilis dlouho]
EanrAdi zapalovani a imobilizéru
ztiSeni radia oo

[Zapnuteé
zapalovani]

Kontrola spinaci
skFinky

Obr. 51: Nastartovdni motoru

Kontrola zhaveni

@(tjv ace relé svorky P [Kontrola OK]

Aktivace relé
zapalov ani a imobilizéru

Vypnuti stéracii, vypnuti svétel a ztiSeni radia

Funkce provadéjici vypnuti stéracii, vypnuti svétel a ztiSeni radia je pomérné jed-
noducha. Nejprve probéhne kontrola, zda SMS obsahovala prikaz pro vypnuti sveé-
tel a ztiSeni radia. Pokud ano, je aktivovano prislusné relé, které ovlada vypnuti
spinace svétel a ztiSeni radia. Toto relé zlistava aktivni tak dlouho, dokud je aktivni
relé zapalovani a imobilizéru.

Poté probéhne kontrola, zda SMS obsahovala piikaz pro vypnuti stéraci. Po-
kud ano, jsou aktivovana relé zajistujici jejich vypnuti, coZ zaroven umoznuje sle-
dovani pozice packy stéract. Nyni je zkontrolovana pozice packy stéracii. Pokud se
packa nachazi v pozici vypnuto, jsou relé opét deaktivovana. Jinak relé zlistavaji
aktivni az do okamziku vypnuti motoru nebo neZ je packa stéracli prepnuta do po-
Zice vypnuto.

Aktivace ofukovani ¢elniho skla a vyhrivani zadniho skla

Na zacatku této funkce probéhne kontrola, zda SMS obsahovala ptikaz pro zapnuti
ofukovani ¢elniho skla. Pokud ano, dojde k aktivaci vystupu pripojenému k patric-
nému tlacitku na panelu automatické klimatizace vozidla. Vystup je aktivovan po
dobu 0,3 sekundy, tim je simulovano bézné stisknuti tlacitka.

Dalsi Casti funkce je kontrola, zda SMS obsahovala prikaz pro zapnuti vyhriva-
ni zadniho skla. Zapnuti vyhrivani je provedeno stejnym zplisobem jako zapnuti
ofukovani celniho skla, pricemZ mezi zapnutimi je 1sekundova prodleva.
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5.7.9 Obsluha dalkové nastartovaného motoru

Pokud je motor vozidla dalkové na-
startovan, je pri kazdém priichodu
hlavni smyckou ridiciho programu
vykonana funkce pro obsluhu dalkové
nastartovaného motoru.

Na zacatku obsluhy probiha kon-
trola, zda nedoslo k zarazeni rychlosti,
povoleni ru¢ni brzdy nebo zhasnuti
motoru. Pokud k né¢emu z toho doslo,
okamzité dojde k zavolani funkce pro
vypnuti motoru vozidla a odeslani
ozndmeni v SMS. Zatazeni rychlosti
nebo povoleni ruc¢ni brzdy by mohlo
znamenat pokus o odcizeni vozidla.
Neocekdvané vypnuti motoru miuZze
byt zpilsobeno napi. nedostatkem
paliva nebo poruchou.

Dale obsluha pokracuje kontro-
lou spinaci skrinky. Pokud bylo klicem
zapnuto zapalovani, dojde k zavolani
funkce pro zanechani nastartovaného
motoru vozidla. Po jejim vykonani jiz
motor bézi v zavislosti na klicku ve
spinaci skrince. Zarizeni nadale ovla-
da pouze vypnuti stéraci (pokud to
bylo soucasti prikazu v SMS).

[Zapalovani
vypnuto]

Pocatek

Kontrola za fazené
rychlosti, nezatazené
ruéni brzdy a b éhu motoru

I
[V ostatnich
pfipadech]

Kontrola
zapalov ani

[Zapalovam zapnuto]

[Zafazen& rychlost, nezatazena
ruéni brzda nebo motor nebézi]

Vypnuti motoru
oo
Zanechani nastartov aného QOdeslani
motoru hlaseni
[Stérace

nedeaknvovany]

Zhasnuti
LED

[Stérace deaktlvovany]

Pohasnuti
LED

0\

Konec

Obr. 52: Obsluha ddlkové nastartovaného motoru

Pokud je zapalovani vypnuté, je obsluha dalkové nastartovaného motoru

ukoncena a motor zustava v chodu.

Zanechani nastartovaného motoru

Funkce pro zanechani nastartovaného
motoru zajiStuje predevSim vypnuti ob-
vodl ovladajicich motor. Nejprve dojde
k deaktivaci relé zapalovani a imobilizéru.
Kdyby nebylo klicem zapnuto zapalovani,
doslo by nyni k vypnuti motoru. Pokud
neni v ¢innosti vypnuti stéracd, miize byt
deaktivovano i relé svorky P, jinak musi
zlstat aktivované, aby mohla nadale pro-
bihat kontrola stavu spinaci skrinky. Na
zavér je deaktivovano relé vypnuti svétel
a ztiSeni radia a je vypnuto napajeni
vstupnich obvodu.

Pocatek

[Stérace
nedeaktivovany]

Deaktivace relé
zapalov ani a imobilizéru

Deaktivace
relé svorky P

[Stérace deaktivovany]

Dektivace relé vypnuti
sv étel a ztiSeni radia

Vypnuti
napajeni &idel %@
Konec

Obr. 53: Zanechdni nastartovaného motoru
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Vypnuti motoru

Funkce zajiStujici vypnuti dalkové nastartovaného motoru vozidla se sklada
z prosté posloupnosti prikazii, kterd postupné vypina jednotliva relé. Nejprve je
deaktivovano relé zapalovani a imobilizéru. Tim dochazi k vypnuti motoru vozidla.
Dale je deaktivovano relé svorky P, po emz jiZ neni moZné kontrolovat stav spina-
ci skrinky. DalSim krokem je deaktivace relé pro vypnuti stéraci a svétel a ztiSeni
radia. Na zavér funkce vypina napdjeni obvodl pro kontrolu zatazené rychlosti,
nezatazené rucni brzdy a aktivniho Zhaveni motoru. Tim je proces vypnuti dalkové
nastartovaného motoru vozidla ukoncen.

5.7.10 Obsluha vypnutych stéraci

Pokud je v ¢innosti vypnuti stéracy, je pii kaz- Pogétek
dém prichodu hlavni smyckou ridiciho pro-
gramu vykondna funkce pro obsluhu vypnutych

stéracu.
Na zacatku obsluhy probiha kontrola, zda K°”tgif;2f‘:;‘;22' a)
nedoslo k vypnuti zapalovani nebo k piepnuti

Iy v _vo . %_ [V ostatnich
packy stéracli do pozice vypnuto. Pokud k né bifpadech]

¢emu z toho doslo, miZe byt vypnuti stéracl vypnuto nebo je padka
v v . ‘v v ’ stéracl v pozici vypnuto]
vyrazeno z Cinnosti. JestliZe doSlo k vypnuti za-

palovani, doSlo i k vypnuti motoru vozidla, . ;
, ., J s v vo Dektivace relé
a proto nema dalsi udrzovani stéracu ve vypnu-
tém stavu opodstatnéni (zapalovani je vypnuto,
stérace jsou proto vypnuty). Jestlize doslo [M;torft “e,”"]dé'ko"é

v , sy v _vo . nastartovan [Motor je dalkové
kpr(?pr{utvl. packy svtervaocu (%o pozice Vypnut(v)f nastanovan]
musi byt ¢innost stéracli opét povolena, aby pri
nasledném zapnuti pomoci packy stéracti doslo
aktivaci stirani skel vozidla.

Opétovné povoleni Cinnosti stéraci je pro-

vedeno deaktivaci relé vypnuti stéraci. Pokud Zhasnuti
motor pravé neni dalkové nastartovan, je navic LEC

deaktivovano relé svorky P, které ziistalo po
zanechadni motoru v chodu zdmérné aktivni

[Zapalovani bylo Kickem

Deaktivace
relé svorky P

(kviili moznosti kontroly stavu spinaci skriiky), /K\.J
a zhasnuta informac¢ni LED, kterd indikovala onee
aktivni vypnuti stéraci. Obr. 54: Obsluha vypnutych stéracii

5.7.11 Dalsi funkce zarizeni

V této kapitole byly popsany nejdtlezitéjsi a nejkomplikovanéjsi ¢asti ridiciho pro-
gramu. Kompletni diagram fidiciho programu vyvojové desky Arduino je k dispo-
zici na priloZzeném CD.



Realizace a ovéreni funkénosti 63

5.8 Vyvoj aplikace pro OS Android

Z dtvodu vypoctu autentizacniho kédu kazdého piikazu je nutné vytvorit aplikaci,
ktera bude uzivateli poskytovat snadny zpiisob jak se zarizenim komunikovat.
Prosté napsani SMS obsahujici autentizacni kdd, poradové Cislo a samotny prikaz
je vzhledem ke sloZitosti vypoctu autentizacniho kédu prakticky nemozné.

Proto jsem se rozhodl vytvorit aplikaci pro mobilni telefon s opera¢nim sys-
témem Android. Cilem aplikace je umoznéni intuitivniho odesilani jednotlivych
prikazii, pricemZ SMS budou automaticky doplnény o autentiza¢ni data (autenti-
zacni kod a poradové Cislo prikazu).

Pro vyvoj aplikace bylo vyuZito Android Studio, coz je oficialni vyvojové pro-
stredi aplikaci pro operac¢ni systém Android.

5.8.1 Hlavni okno aplikace

Na hlavnim okné aplikace jsou k dispozici nejcas-
téji pouzivané prikazy. Jedna se o prikazy pro
dalkové nastartovani motoru vozidla, vypnuti
dalkové nastartovaného motoru vozidla, zjiSténi
polohy automobilu a zméfeni napéti baterii (jak
autobaterie, tak zaloZni baterie zarizeni). Po ote-
vireni aplikace je vZdy aktivni prikaz pro dalkové
nastartovani motoru vozidla, protoZe se pravdé-
podobné bude jednat o nejcastéji pouzivanou
volbu. Vybrany prikaz tedy neni nijak ukladan. O Vypnout motor
Volba pro dalkové nastartovani motoru vo-
zidla mize byt rozsirena o dalsi prikazy, kterymi
jsou vypnuti svétel a ztiSeni radia, vypnuti stéra- O Nahlasit napéti baterii
€0, zapnuti ofukovani celniho skla a zapnuti vy-
hrivani zadniho skla. Vybér téchto voleb je ucho-
van i po zavieni a novém otevieni aplikace, jeli- ODESLAT PRIKAZ
koZ vybér téchto voleb se nebude ménit prilis
Casto. Prvni dvé volby budou pravdépodobné ak-
tivni neustale, nasledujici dvé volby budou aktiv-
ni po celé zimni obdobi a naopak neaktivni po m

celé letni obdobi. Obr. 55: Hlavni okno aplikace

@® Nastartovat motor
Vypnout svétla a ztlumit radio
Vypnout stérade
[C] zapnout ofukovani &elniho skla

[C] zapnout vyhFivani zadniho skla

O Nahlasit polohu

YaR4

Posledni ¢asti hlavniho okna aplikace je tlacitko pro odeslani prikazu. Po jeho
stisknuti a nasledném potvrzeni dojde k vygenerovani textu SMS a jejiho odeslani
na predem nastavené telefonni cislo.

5.8.2 Odeslani piikazu

Pred samotnym odeslanim prikazu v SMS je potreba vykonat nékolik ¢innosti. Nej-
prve je nutné na zakladé poradového cisla a oznacenych voleb vygenerovat text
SMS, ve kterém prozatim chybi autentiza¢ni kéd. Nasledné je na zakladé vygenero-
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vaného textu vypocitan autentiza¢ni kdd, ktery je platny pravé pro tento prikaz.
Vypocitany kod je poté pridan k textu zpravy a SMS je odeslana.

Jak odeslani, tak doruceni SMS je kontrolovano a uZivatel je o ispésnosti pro-
vedenych operaci informovan kratkym textem v malém vyskakovacim okné, které
je po omezenou dobu zobrazeno na displeji mobilniho telefonu (tzv. toast).

Pro odeslani prikazu je nezbytné predchozi nastaveni telefonniho ¢isla zarize-
ni umisténého v automobilu a nastaveni Sifrovaciho klice. Oba parametry lze na-
stavit v nastaveni aplikace.

5.8.3 Nastaveni aplikace

V nastaveni aplikace je moZné upravovat telefon-
ni ¢islo zarizeni umisténého ve vozidle, Sifrovaci
kli¢ pouzivany pro vypocet autentizacniho koédu
Y A ST 4 iE AT i & 7 Telefonni ¢islo automobilu
ap/;voradoye ,(:1510 nasledujiciho pvrlkazg. Slfrovacll Bl iee
kli¢ musi byt nastaven ve shodé s klicem, ktery
byl uloZen do vyvojové desky Arduino prfi jejim | Sifrovacikiic
VR T . e Kli¢ nastaven (kvili bezpecnosti neni zobrazen)
programovani. Jinak nebude autentizace odesila-
tele prikazu uspésna. Poradové c1s.lo je ve vycho- | oo iove cisio nasledujicino prikaz
zim stavu nastaveno na 1. Zarizenti je pred prvnim | 1
pouzitim nastavené tak, Ze akceptuje piikaz
P ¥ad / sl b v v vy Synchronizovat pofadové ¢&islo
s timto pora OVym Cislem (ne 0 az o tr1 VySSI)' Odeéle p,FH,(az, kvt/ery'synchronizuje poradové ¢islo
Pokud dojde k nesouladu pocitadel nebo chce | "secichopikaz
uzivatel poradové cislo z néjakého diivodu zmé- .
i o , ., ., , Nastavit telefonni €islo
n]t, muze byt Sladenl pOCltadel provedeno pomOCl Odesle prikaz, ktery nastavi telefonni &islo tohoto
. v , v’ telefonu jako pfijemce hlaseni o problémech s
volby synchronizace poradového cisla. Po potvr- | napsenim
zeni prikazu dojde k nastaveni pocitadla zarizeni
podle potitadla v mobilnim telefonu. Smazat telefonni cislo
esle prikaz, ktery smaze telefonni Eislo pfijemce
Déle lze Z obrazovky nastaveni apllkace pro_ hla'éenioprob\émechsnapéjen[m (hla’éem’ nebude

vést nastaveni telefonniho cisla, na které bude i

zafizeni odesilat hlaSeni o problémech s napaje- n
nim. Telefonni ¢islo nelze zvolit. UloZeno bude O0br. 56: Nastaveni aplikace
telefonni Cislo, ze kterého byl prikaz odeslan (tedy telefonni ¢islo zarizeni, na kte-
rém je aplikace pravé pouzivana). Zarizeni si pamatuje vZdy pouze posledni tele-
fonni ¢islo, ze kterého byl prikaz odeslan. Smazani drive uloZeného telefonniho

Cisla je moZné posledni volbou v nastaveni aplikace (v tom pripadé nebudou hla-
Seni o problémech s napajenim odesilana).

5.8.4 Prijem zprav ze zarizeni

Prijem zprav, které zarizeni odesila at' uz v reakci na obdrZeny prikaz nebo v sou-
vislosti s problémy s napajenim, probiha standardni aplikaci operac¢niho systému
Android. Aplikace k pfijmu SMS nema pristup a nijak je tedy neovlivituje.



Realizace a ovéreni funkénosti 65

5.9 Ovéreni funkc¢nosti a sestaveni zarizeni

Po vybéru komponent, navrhu a vyrobé desky ploSnych spoji a naprogramovani
procesoru vyvojové desky Arduino je mozné celé zatizeni sestavit a ovérit jeho
funkc¢nost.

5.9.1 Ovéreni funkénosti

Pred samotnym sestavenim zarizeni bylo provedeno ovéreni funkcnosti vSech casti
systému. Za tim dcelem bylo nutné simulovat veSkeré vstupy a zobrazovat stav
vSech vystupil. Pro testovaci tcely jsem zvolil propojeni s dvéma nepdjivymi kon-
taktnimi poli. Zapojenti je zachyceno na nasledujicim obrazku.

Uprostred obrazku je navrzena deska plosnych spojii osazena naprogramova-
nou vyvojovou deskou Arduino, GSP modulem a méni¢em napéti. GSM modul neni
osazen piimo na desce ploSnych spojd, ale je k ni pfipojen pomoci Ctyt vodici. Po
sestaveni zarizeni bude deska plosnych spoji i GSM modul umistén ve spolecné
plastové konstrukéni krabicce.

V levé Casti obrazku se nachazi mensi z dvojice nepajivych kontaktnich poli,
které k zarizeni pripojuje tri LED, tfi tlacitka a napajeni z laboratorniho zdroje.
Tlacitka slouzi k simulaci stavu ru¢ni brzdy, Zhaveni motoru a tlacitka zatizeni,
které bude umisténo v interiéru vozidla. LED slouzi k zobrazovani stavu vystupi
pro ovladani ofukovani celniho skla, vyhrivani zadniho skla a informac¢ni LED, kte-
ra bude umisténa v tlacitku zarizeni.

V pravé casti obrazku je vétsi z dvojice nepdjivych kontaktnich poli, které ob-
sahuje sedm LED a modul s Hallovou sondou. LED umoziuji zobrazeni stavu vy-
stupli pro ovladani spinaci skrinky, vypnuti stéracti a svétel a ztiSeni radia. Modul
s Hallovou sondou bude nainstalovan u radici paky a bude urcovat jeji stav.

S vyuzitim tohoto zapojeni bylo moZné otestovat fidici program Arduina
a vSechny casti navrZzeného zapojeni. Testovani neodhalilo Zadné chyby. Zavérecné
ovéreni funkc¢nosti musi byt provedeno aZ v samotném automobilu.

& B —
Obr. 57: Testovdni zarizeni
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5.9.2 Sestaveni zarizeni

Po otestovani vSech ¢asti zatizeni byla deska ploSnych spojl se vSemi komponen-
tami umisténa do plastové konstrukcni krabicky. Krabicka byla nejprve upravena
tak, aby bylo mozné ptipojeni konektort k desce plosnych spoji a antény ke GSM
modulu. Celé zarizeni obsahuje tfi 10pinové konektory, kterymi bude zarizeni spo-
jeno s jednotlivymi ¢astmi vozidla. Na nasledujicich obrazcich je zachyceno uspo-
radani komponent uvnittr konstrukéni krabicky a také pohled na celé zarizeni.

Obr. 58: Uspordddni komponent uvniti- konstrukcni krabicky

Obr. 59: Hotové zarizeni
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5.10 Instalace zarizeni do automobilu

Po sestaveni celého zarizeni je mozZné provést pripojeni k palubni siti automobilu,
upravit nastaveni vozidla a ovérit ¢innost jednotlivych funkci.

5.10.1 Zapojeni zarizeni

Zarizeni je k palubni siti vozidla nutné pripojit na nékolika mistech. Vzhledem
k omezenému prostoru jsem se rozhodl demontovat celou palubni desku vozidla.
To umoziiuje snadny pristup ke vSem potrebnym vodi¢tim.

T I X OV IR AN R

e

Obr. 60: Demontovand palubni deska vozidla Skoda OCtava 11

Napajeni zarizenti je privedeno pres pojistku umisténou v pojistkovém boxu v pfri-
strojové desce, kterda je pfimo spojena s baterii vozidla. Vodice pro ovladani zapa-
lovani vozidla jsou pripojeny primo ke spinaci skrinice a vodice umoZiujici vypnuti
stéracl primo k pacce stéracl. Vypnuti svétel vozidla je mozné ptipojenim vodici
ke spinaci svétel, ztlumeni radia umoziuje vodi¢ pripojeny k pinu radia k tomu
urcenému.

Z predchoziho odstavce je patrné, Ze ovladani jednotlivych funkci automobilu
je zajisténo primym ovladanim jednotlivych spinaci danych funkci. Zarizeni tedy
pouze predava pokyny patricnym ridicim jednotkam vozidla, které nasledné zajisti
samotné vykonani danych funkci.
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Detekce nezatazené rucni brzdy a aktivniho Zhaveni motoru je umoZnéna pripoje-
nim k pristrojové desce. Pristrojova deska ziskava informaci o Zhaveni po sbérnici
CAN, takZe bylo nezbytné vodi¢ pripojit pfimo na kontrolku zhaveni. Jinym moz-
nym zplisobem by bylo pfipojeni na sbérnici CAN, cemuz jsem se ale chtél vyhnout.

Obr. 61: Pripojent ke kontrolce Zhaveni

Ovladani ofukovani ¢elniho skla a vyhrivani zadniho skla umoZiiuje panel automa-
tické klimatizace. Zatizeni je proto pripojeno pfimo ke vstuptim mikroprocesoru
tohoto panelu. Tyto vstupy jsou béZné ovladany stiskem nalezitych tlacitek v inte-
riéru automobilu. Po aktivaci funkce se panel postara o jeji bezprostiedni aktivaci
a po 10 minutach o jeji automatickou deaktivaci.

Obr. 62: Pripojeni ke spinaciim ofukovdni ¢elniho skla a vyhrivdani zadniho skla
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5.10.2 Uprava nastaveni vozidla

Ve vychozim nastaveni je automobil nastaven tak, aby dalkové ovladani vozidla
fungovalo pouze pii vypnutém zapalovani. Pokud by byl motor automobilu dalko-
vé nastartovan, nedalo by se vozidlo odemknout dalkovym ovladanim. Odemknuti
by tedy bylo moZné pouze zasunutim klice do vlozky zamku u kliky dveri a jeho
otocenim, coZ neni tak praktické. Povoleni dalkového ovladani i pti zapnutém za-
palovani je moZné zménou nastaveni ridici jednotky komfortni elektroniky. Kon-
krétné je nutné povolit volbu ,Remote Control with "Terminal 15 ON" inactive®“.
Pro zménu nastaventi ridici jednotky jsem pouZil specialni diagnosticky kabel HEX-
USB+CAN Interface a software VCDS. Jedna se o diagnosticky kabel a software ur-
¢eny pro vozidla automobilek patiicich do koncernu Volkswagen Group, mezi které
patii i automobilka Skoda Auto. (Stérba, 2004, s. 142)

Fech Ver.1.0.6.6 - 1K0-959-433-AK | 14 Bytes long - =
Exit| LCode2| Help|

8000002407 FD08505020F010004CC

2) Continue with [Arrow down] on keyboard / [ESC] will close LCode
€000 {0002 fa0 {7 Joo [85 Jos fo2 forfo1 Joojoafcc f {0 | 1 [ | [ | | | |
RN 00000010

4] Bit0 [ | Remote Control inactive
Bit 1 Remote Control with "Terminal 15 ON" inactive
Bit 2 [ | Remote Control Range Limitation active
Bit 3 [ | Manual Remote Control learning/unlearning active

Bit 6 [ | Anti-Theft-System Activation Confirmation {Blink)
Bit 7 [| Anti-Theft-System Activation Confirmation {(Horn)

16ms.

7 vz

Obr. 63: Zmeéna nastaveni ridici jednotky komfortni elektroniky

5.10.3 Ovéreni funkc¢nosti systému

Po pripojeni zarizeni k palubni siti vozidla bylo moZné vyzkouSet ovladani vSech
zamyslenych funkci vozidla. Ovéreni potvrdilo vysledky predchoziho testovani.
Zat{zeni umoziiuje ovladat vSechny funkce automobilu Skoda Octavia II, pro které
bylo sestrojeno.

5.10.4 Vliv na vybijeni autobaterie

DileZitym poZadavkem na zatizeni byla mala spotieba elektrické energie. Celé za-
rizeni v pohotovostnim rezZimu odebira pri napéti 12 V proud 16,2 mA. Vzhledem
k tomu, Ze je zarizeni neustale pripojeno k siti GSM, je to vysledek, ktery povazuji
za velmi dobry. Nicméné samotny automobil odebira proud jen ptiblizné 8 mA (po
prechodu vSech ridicich jednotek vozidla do Usporného rezimu), zarizeni tedy
zkrati nejdel$i moZnou dobu odstaveni vozidla ptibliZzné na tietinu.
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Abych vyloucil mozné problémy s vybijenim autobaterie, provedl jsem odsta-
veni vozidla se zapojenym zarizenim na dobu 10 dni, priCemZ jsem alespon
2x denné posilal prikaz pro zméreni napéti baterii. Po dobu méreni doslo k prijeti
23 SMS a k odeslani 23 SMS, coZ spotrebu elektrické energie jesté zvysilo. BéZné by
tedy dochazelo k mirné mensimu vybijeni autobaterie. V grafu je zndzornén pokles
napéti autobaterie pti odstaveni vozidla. Pokles napéti na zacatku méreni je zpt-
soben postupnym ustalenim hodnot po ukonceni nabijeni baterie (méreni bylo
zahajeno 30 minut po ukonceni jizdy dlouhé 100 km). Vysledek méreni povazuji za
dobry, autobaterie by méla mit dostatek energie na priblizné 3tydenni odstaveni
vozidla (pro méreni byla pouZita 77Ah autobaterie stara 3 roky).

Vybijeni baterie automobilu
12,60 &
12,50

12,40

12,30

Napéti [V]

12,20

12,10

12,00
0 1 2 3 4 5 6 7 8 9 10

Cas [den]

Obr. 64: Vybijeni baterie automobilu
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6 Moznosti vyuziti

Hlavnimi funkcemi zafizeni jsou dalkové nastartovani motoru automobilu Skoda
Octavia II a zaméreni jeho polohy pomoci systému GPS. Dale zarizeni umoZnuje
zpozdéné vypnuti motoru vozidla a zméreni napéti autobaterie.

Dalkové nastartovani motoru vozidla miize byt vyuzivano za ucelem pripra-
veni prijemnych klimatickych podminek ve vozidle. Tedy v letnim obdobi k vychla-
zeni interiéru a v zimnim obdobi k rozmrazeni skel a vyhrati interiéru. Dale miize
byt funkce dalkového nastartovani motoru automobilu pouzita v pripadé dlouho-
dobého odstaveni vozidla za ticelem dobiti baterie automobilu.

DalS8i funkci zarizeni je umoZnéni zpozdéného vypnuti motoru automobilu za
ucelem dochlazeni motoru a turbodmychadla. Tato funkce miiZe byt vyuzita po
rychlé jizdé na dalnici, po které by pii okamzZitém vypnuti motoru mohlo dojit ke
sniZeni Zivotnosti turbodmychadla.

Zarizeni dale umoZznuje lokalizaci automobilu pomoci systému GPS. V pripadé
potireby zarizeni provede urceni pozice vozidla a zaslani zemépisnych souradnic,
na kterych se automobil pravé nachazi. Této funkce miiZze byt vyuzito piredevsim
pti odcizeni vozidla.

Ovladani zarizeni probiha pomoci SMS. Dosah ovladani tedy prakticky neni ni-
jak omezen. Funkce pro urceni polohy vozidla proto miiZe byt vyuzita i pri odcizeni
vozidla a jeho premisténi do zahranici.

Soucasti zarizeni je i zaloZni baterie, ktera umoziuje provoz zarizeni i po od-
pojeni autobaterie. Stav autobaterie je periodicky kontrolovan a v pripadé jejiho
odpojeni nebo nadmérného vybiti je o této skutecnosti uZivatel informovan. Pri
odcizeni vozidla a odpojeni autobaterie je tedy urceni polohy automobilu stale
mozZné.
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7 Zavér

Cilem této prace byl navrh a realizace zatizeni umoZnujici dadlkové nastartovani
motoru automobilu, ndvrh komunikac¢niho protokolu pro zasilani prikazi z mobil-
niho telefonu a vyvoj aplikace pro OS Android, ktera poskytuje snadny zptisob ko-
munikace se zarizenim. Tento zamér byl splnén.

Provedl jsem analyzu existujicich zarizeni, ktera umoziuji dalkové nastarto-
vani motoru vozidla a vypracoval jejich porovnani. Seznamil jsem se s moZnostmi
dalkového nastartovani motoru vozidla a moznostmi ovladani dalSich funkci au-
tomobilu. Dale jsem se seznamil s riznymi verzemi vyvojové desky Arduino a pro
realizaci zarizeni vybral vhodnou z nich. Provedl jsem navrh a realizaci zarizeni,
které umoznuje ovladani vSech zamyslenych funkci vozidla véetné dalkového na-
startovani motoru automobilu. Dale zatizeni umoZiiuje zaméreni polohy vozidla
pomoci systému GPS a sledovani napéti autobaterie. Soucasti feSeni je i aplikace
pro OS Android, ktera zajiStuje autentizaci uzivatele a umoznuje jednoduché ovla-
dan{ zatizeni. Cely systém byl otestovan nejprve simulaci realného provozu a poté
i v samotném automobilu. Zadny z testi neodhalil problémy.

Prace rozsirila mé znalosti predevsim v oblastech tvorby elektrickych zapoje-
ni, ndvrhu desek plosnych spojli a programovani mikropocitact Arduino.

MoZnym vylepSenim zarizeni by mohlo byt nahrazeni zalozni nedobijeci bate-
rie akumulatorem, ktery by se pri béZicim motoru dobijel. Dale by mohlo byt zari-
zeni pripojeno k externim anténam umisténym napf. na streSe vozidla, které by
vylepsily prijem signalu sité GSM a systému GPS. Zarizeni by také mohlo byt rozsi-
feno o moznost automatického nastartovani motoru automobilu v predem nasta-
vené casy.
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B Deska plosnych spoju zarizeni




Seznam soucastek zarizeni a jejich ceny

C Seznam soucastek zarizeni a jejich ceny

Zbozi Pocet | Cena za ks | Cena celkem
Jednostranna deska plosnych spojd 172x94mm 1 247,00 K¢ 247,00 K¢
Arduino Pro Mini 5V/16MHz 1 37,38 K¢ 37,38 K¢
Modul s méni¢em napéti MP1584 1 24,34 K¢ 24,34 K¢
Rezistor SMD 39K 0,25W 1% 1 1,30 K¢ 1,30 K¢
Rezistor SMD 220K 0,25W 1% 1 1,30 K¢ 1,30 K¢
GSM Shield SIM900 1 388,75 K¢ 388,75 K¢
GPS modul GY-NEO6MV?2 1 288,43 K¢ 288,43 K¢
Modul s Hallovou sondou A3144 1 20,66 K¢ 20,66 K¢
Neodymovy magnet na fadici pdku @6x8mm 2 19,43 K¢ 38,86 K¢
Kondenzator elektrolyticky 1000uF/25V Low ESR 3 8,40 K¢ 25,20 K¢
Kondenzator elektrolyticky 2200uF/6V3 Low ESR 1 9,50 K¢ 9,50 K¢
Kondenzator keramicky 100nF/50V 2 2,60 K¢ 5,20 K¢
Transil bipolarni 1.5KE22CA 1 10,00 K¢ 10,00 K¢
Transil unipoldrni 1N5908 1 12,00 K¢ 12,00 K¢
Dioda BY255 2 2,00 K¢ 4,00 K¢
Dioda 1N4007 5 0,78 K¢ 3,90 K¢
Bipoldrni tranzistor 2N3904 1 0,99 K¢ 0,99 K¢
Unipolarni tranzistor IRFU9024 4 14,00 K¢ 56,00 K¢
Optoclen EL4AN35 5 2,21 K¢ 11,05 K¢
Tranzistorové pole ULN2003A 1 11,56 K¢ 11,56 K¢
Relé SRD-05VDC-SL-C 2 9,84 K¢ 19,68 K¢
Relé HRS2H-S-DC5V-N 4 21,88 K¢ 87,52 K¢
Rezistor 2R7 2W 5% 1 3,90 K¢ 3,90 K¢
Rezistor 10K 0,6W 0,1% 2 6,50 K¢ 13,00 K¢
Rezistor 91K 0,6W 0,1% 1 7,10 K& 7,10 K¢
Rezistor 200K 0,6W 0,1% 1 7,10 K¢ 7,10 K¢
Rezistor 510R 0,6W 1% 1 2,60 K¢ 2,60 K¢
Rezistor 1K 0,6W 1% 4 2,60 K¢ 10,40 K¢
Rezistor 4K7 0,6W 1% 1 2,60 K¢ 2,60 K¢
Rezistor 8K2 0,6W 1% 1 2,60 K¢ 2,60 K¢
Rezistor 9K1 0,6W 1% 1 2,60 K¢ 2,60 K¢
Rezistor 10K 0,6W 1% 5 2,60 K¢ 13,00 K¢
Rezistor 18K 0,6W 1% 1 2,60 K¢ 2,60 K¢
Oboustranny kolik S1G20 3 3,40 K¢ 10,20 K¢
Dutinkova lista BL820G 3 7,80 K¢ 23,40 K¢
Konektor se zdamkem PSH02-10WG 3 4,70 K¢ 14,10 K¢
Konektor se zamkem PFH02-10P 3 2,50 K¢ 7,50 K¢
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Zbozi Pocet | Cena za ks | Cena celkem

Konektor se zdamkem PSH02-03WG 1 1,90 K¢ 1,90 K¢
Konektor se zamkem PFH02-03P 1 1,50 K¢ 1,50 K¢
Kontakt PFF02-01FG 33 0,79 K¢ 26,07 K¢
Krabicka plastova KP52 U 1 75,00 K¢ 75,00 K¢
Dr#ak baterie 6xAA A306362 1 15,00 K& 15,00 K¢&
Napajeci konektor pro 9V baterii 006-PI 1 8,30 K¢ 8,30 K¢
Pojistkové pouzdro na kabel KH726 1 10,00 K¢ 10,00 K¢
Pojistka trubi¢kova T 1A 5x20 1 3,70 K¢ 3,70 K¢
Autopojistka mini 3A 1 3,70 K¢ 3,70 K¢
Civka imobilizéru 1 200,00 K¢ 200,00 K¢
Soucet 1772,49 K¢
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D Popis prikazia komunikac¢niho protokolu

Po vykonani jakéhokoliv prikazu zarizeni zasila SMS s informacemi o provedené
akci. SMS je zaslana na telefonni cislo, ze kterého byl prikaz odeslan. Pokud je au-
tentizacni kdd nebo poradové ¢islo prikazu chybné, je prichozi SMS ignorovana.

Nastartovani motoru

<hmac>,<id>,start [,lightsOffRadioMute][,wipersOff]
[,windshieldHeating][,rearWindowHeating]

Ptikaz pro provedeni dalkového nastartovani motoru automobilu. Pfedpokladem
pro uspésné vykonani piikazu je dostatecné napéti autobaterie, nebéZici motor,
nezarazena rychlost, zataZena ru¢ni brzda a vypnuté zapalovani. Po dobu pripravy
pred samotnym nastartovanim motoru blika tla¢itko zarizeni umisténé v interiéru
vozidla. Po ispéSném nastartovani tlac¢itko neprerusované sviti, jinak zhasne.

Samotné nastartovani motoru vozidla mtiZe byt doplnéno o dalsi povely. Té-
mito povely jsou vypnuti svétel a ztiSeni autoradia, vypnuti stéracti, zapnuti ofuko-
vani Celniho skla a zapnuti vyhtivani zadniho skla.

Vypnuti svétel a ztiSeni autoradia i vypnuti stéracili je provedeno jesSté pred
startovanim motoru vozidla. Vypnuti svétel a ztiSeni autoradia je aktivni po dobu,
kdy motor béZi na zakladé zarizeni. Ve chvili otoceni klicku ve spinaci skrince je
tato funkce okamzité deaktivovana. Vypnuti stéract zlstava aktivni i po otocCeni
klicku ve spinaci skiiiice a je aktivni azZ do vypnuti stéraci pomoci packy stéraci
nebo do vypnuti motoru automobilu. Vypnuti stéracii 1ze deaktivovat i stiskem tla-
Citka zarizeni v interiéru vozidla. Toto tlacitko po dobu aktivniho vypnuti stéraci
slabé sviti.

Zapnuti ofukovani celniho skla a zapnuti vyhtivani zadniho skla je provedeno
aZ po uspésném nastartovani motoru vozidla a neni zarizenim dale rizeno. Obé
funkce jsou rizeny panelem automatické klimatizace, ktery je po 10 minutach pro-
vozu automaticky vypne.

Dalkové nastartovany motor automobilu zistdvd v chodu po neomezené
dlouhou dobu. Jeho vypnuti je moZné provést otocenim klicku v zapalovani (za-
pnutim a naslednym vypnutim zapalovani), stisknutim tlacitka zarizeni v interiéru
vozidla nebo odeslanim prikazu pro vypnuti motoru.

Vypnuti motoru

<hmac>,<id>,stop

Ptikaz pro provedeni dalkového vypnuti motoru automobilu je moZné provést
pouze v pripadé, Ze je motor automobilu dalkové nastartovan. Motor tedy nelze
vypnout, pokud je klickem zapnuto zapalovani. Tim je dosaZeno vétsi bezpecnosti,
protoZe pii zapnutém zapalovani zatizeni nema moZnost vypnout motor vozidla
a tim potencialné zptlisobit nehodu (napf. kviili zhasnuti svétel pti jizdé v noci).
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Nahlaseni polohy

<hmac>,<id>,location

Po prijeti prikazu pro nahlaseni polohy automobilu zarizeni okamzité zapina GPS
modul a zacind zamérovat polohu vozidla. Zamérovani miiZe trvat az 3 minuty.
Pokud je vozidlo zaméreno po dobu 7 sekund, je zamérovani okamZité ukonceno.

Nahlaseni napéti baterii

<hmac>,<id>,voltage

e

Po prijeti prikazu pro nahlaseni napéti baterii zarizeni provede nejprve zméreni
napéti autobaterie a poté zméreni napéti zaloZni baterie zarizeni.

Nastaveni telefonniho cisla

<hmac>,<id>,setTelephoneNumber

Po pfrijeti prikazu pro nastaveni telefonniho ¢isla provede zarizeni uloZeni telefon-
niho Cisla, ze kterého byl prikaz odeslan. Na toto telefonni ¢islo budou odesilana
hlaSeni o problémech s napajenim. Pokud napéti autobaterie klesne pod 12 V, je
odeslano varovani o nizkém napéti autobaterie. Pokud napéti autobaterie klesne
pod 10 V, je odeslano varovani o prepnutim na napajeni ze zaloZni baterie. Stav
zaloZni baterie neni z dlivodu prodlouZeni jeji Zivotnosti automaticky kontrolovan.
Jeji kontrola miliZe byt provedena odeslanim piikazu pro nahlaseni napéti baterii.

Telefonnti Cislo je uloZzeno do paméti EEPROM, takze si ho zarizeni pamatuje
i po ztraté napajeni. Pokud v minulosti uz bylo néjaké telefonni ¢islo do zarizeni
uloZeno, bude prepsano.

Smazani telefonniho c¢isla

<hmac>,<id>,delTelephoneNumber

Po prijeti prikazu pro smazani telefonniho c¢isla provede zarizeni smazani drive
uloZeného telefonniho ¢isla. Od této chvile nebudou odesilana hlaSeni o problé-
mech s napajenim.

Synchronizace poradového cisla

<hmac>,<id>,synchronize

Po prijeti prikazu pro synchronizaci poradového cisla nasledujiciho prikazu pro-
vede zarizeni nastaveni prisluSného pocitadla. V tomto pripadé neni kontrolovano
potadové cislo piikazu, proto je mozné synchronizaci provést i pri nesouladu po-
fadovych c¢isel. Kviili mozZnému zneuZiti zatizeni je synchronizaci nutné potvrdit
stiskem tlacitka zarizeni v interiéru vozidla do 3 sekund od prijeti ptikazu.



