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Abstrakt

Préace rozebira problematiku monitoringu pocitatové sit€¢ ana jejim zakladé definuje feSeni tvorby
dohledového a monitorovaciho systému pro takovou sit. Prakticky zaklad prace tvoii skutecna
pocitaova sit’ poskytovatele bezdratového internetového pripojeni, zalozena na routovacim systému
Mikrotik. Prvni cast prace se zabyva rozborem a kritickym zhodnocenim uvedeného systému
Mikrotik. Prace pokracuje analyzou pozadavkd na vytvafeny systém a stanovenim metodologie
navrhu anasledné implementace. Funkéni struktura systému z pohledu uzivatele je definovana
vytvofenym use case modelem, reprezentovanym grafickou i textovou formou. Navazujici kapitola
informuje o konkrétnich ptistupech K realizaci definovanych funkénich ¢asti systému a nakonec také
stanovuje pouzité vyvojové prostiedky a nastroje. Zavér shrnuje vysledky celé prace a naznacuje dalsi

mozna rozsifeni do budoucna.
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Abstract

This diploma thesis deals with development of the system for monitoring and supervisory
of computer network, which can monitor and control computer network. This information system
is based on real experiences from the real running of network, which is based on specialized routing
operation system Mikrotik. The analysis phase describes problems of monitoring and control
in the real world and in the real network. Main kernel of this thesis is focused to analysis
of requirements to system for monitoring and supervisory of computer network based on Mikrotik
and makes the acquaintance of design and implementation methods. Functional system structure is
described by graphical and textual use case model. The next chapter describes realization of key
system parts and determines used development technologies. Last chapter summarize whole thesis

and shows possible future improvements.
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1 Uvod

Komunikace tvori dulezity zaklad kazdého spoleCenstvi Zivych bytosti, nebot’ dovoluje sdélovat
informace, myslenky ¢i pocity a tim umoziiuje rozvoj takového spolecenstvi. Lidska komunikace je
zalozena predevsim na jazyku a feci, které jsou soucasti tzv. verbalni komunikace.

Ptekotny vyvoj vypocetni techniky V nekolika poslednich desetiletich ptfedznamenal nové
moznosti V lidské komunikaci a vyty€il cestu, po které se bude vyvijet v nedaleké budoucnosti. Jiz
V pocatcich této informacni revoluce se zacali objevovat pozadavky na vzajemnou komunikaci mezi
vytvafenymi datovymi centry se salovymi pocitaci. v 60 letech minulého stoleti se tak zacinaji
objevovat prvni pokusy o vytvofeni komunikac¢nich kanali mezi jednotlivymi pocitaci, za jiz
vyslovenym tucelem vymény atedy isdileni informaci. Vv nasledujicich letech strmé& stoupali
pozadavky na takovéto kanaly, pfedev§im z pohledu rychlosti a spolehlivosti. v ramci zdokonalovani
a standardizace vzniklo velké mnozstvi technologii a protokolt, z nichz se cela fada pouziva dodnes.
Piikladem mize byt rodina protokolti TCP/IP vznikla na pielomu 70. a 80. let, ktera je dnes pouZzivana
k realizaci naprosté vétSiny sitovych spojeni. Uvedené fteSeni bylo vysledkem snahy vytvofit
robustnéjs$i model sitové komunikace schopny do urCité miry odolavat vypadkiim ¢asti sit¢. Podstatou
celého feSeni je mySlenka neposilat data jako souvisly proud informaci (stream), ale po malych ¢astech
(paketech), které mohou byt do cile dopraveny riznymi cestami. Uvedeny postup dovoluje jednoduché
feSeni problému ztraty takovych paketd. Dané feSeni se nazyva prepinani paketd (paket switching)
a diky své jednoduchosti a flexibilit¢ se stalo dominantnim feSenim V oblasti pfenosu digitalni
informace. v praxi je mySlenka paket switchingu realizovana sadou protokoll rozdélenych z dtivodu
zjednoduseni celého procesu do nékolika Grovni (vrstev). Nejcasteji uvadénym modelem je referenéni
model ISO/OSI vytvofeny organizaci ISO, ktery byl roku 1984 pfijat jako mezinarodni norma pod
oznacenim ISO 7498. Samotny model nedefinuje Zadné protokoly a zplisoby své implementace, ale
pouze rozdé&luje cely proces pienosu informace do sedmi vrstev. Uelem tohoto rozdéleni je snaha
izolovat jednotlivé ulohy, jejichz feSenim je uspésna komunikace dvou systémi. Kazda z vrstev tak
vymezuje skupinu piesné definovanych funkci nutnych pro komunikaci. Funkce ke své Cinnosti
pritom vyuzivaji sluzeb vrstvy nizsi tfidy a poskytuji své sluzby vrstvé tiidy vyssi. Samotné protokoly
implementuji tyto funkce a stanovuji tim jiz konkrétni ptistupy pro feSeni danych loh v rdmci své
vrstvy. Komunikujici systémy tak musi podporovat na uré¢ité konkrétni vrstvé stejné protokoly.

Ptedchozi odstavec definoval komplexni feseni komunikace dvou systémi. Ve skute¢nosti vSak
v drtivé vétSin€ piipadd vzajemné komunikuje nespocet takovych systému (pocitacti). Jejich vzajemné
spojeni tak vymezuje obecny pojem pocitacova sit. Zavedenim tohoto pojmu vyvstavaji problémy
tykajici se adresace jednotlivych zafizeni na siti afizeni celého sitového provozu. Vétsina téchto
problémi je v ISO/OSI modelu feSena na urovni tieti (sitové vrstvy). Zafizeni pracujici s protokoly
této vrstvy se staraji o smérovani provozu na siti a byvaji tak oznacovany jako smérovace (routery).
Smérovac je sitové zafizeni, které S pomoci procesu oznacovaného jako routovani pieposila na
zakladé predem definovanych pravidel jednotlivé datové pakety ke svému cily. Samotny proces
routovani byva obvykle zalozen na jiz zmifiovaném protokolu IP. Lze vSak nalézt i jiné, mén¢ znamé
protokoly. Routery tvofi technologicky zaklad kazdé vétsi pocitacové sité¢ a de-facto tak urcuji jeji
vlastnosti a moznosti. Samotna realizace routeru mtize mit podobu jednak obycejného PC s patfi¢énym



HW aSW vybavenim, tak itzce specializovaného zafizeni optimalizovaného jak pro proces
routovani.

Na piekotny vyvoj pocitacové techniky atedy i pocitacovych siti zareagoval velice rychle
trh, ktery nechal vzniknout celé fadé firem pfimo i neptimo se zabyvajicich vyvojem sitovych prvka
a feseni. v kontextu diive uvedenych faktii se tak na trhu objevuji komplexni routovaci systémy, které
krom¢& podpory zakladnich protokolti piinaseji idalsi pfidané vlastnosti a funkce. Tato obvykle
proprietarni feseni zjednodusSuji a zefektiviiuji provoz a spravu celych siti na nich zalozenych, ¢imz
vytvareji prostor pro konkurenci a davaji moznost k dal§imu vyvoji v této oblasti.

Spole¢né s postupnym vyvojem pocitatovych siti rostla i potieba po monitoringu a kontrole
jejich provozu. Vysledna fteSeni tohoto problému jsou oznacovana zkratkou NMS (Network
Management System — systém pro spravu siti) a predstavuji kombinace specializovaného HW a SW.
NMS podavaji kompletni informace o provozu sité¢ a problémech na ni. Obvykle byvaji tvofeny
administratorskym rozhranim pro kontrolu celého systému a pak celou fadu dil¢ich casti (agent)
kontrolujicich jednotlivé Casti a parametry sité. Stejné jako vSechny ostatni soucasti pocitacovych siti
jsou NMS postavené na zakladnich protokolech, coz zjednodusuje jejich nasazeni a pouzivani. Stejné
tak se ale i v této oblasti lze setkat S proprietarnimi feSenimi, které dale rozvijeji moznosti takovych
systémi a snazi se tak nalézt své misto na trhu.

Cilem této prace je piedstavit a analyzovat routovaci systém Mikrotik stejnojmenné firmy se
zamé&fenim na jeho schopnosti v oblasti monitoringu a spravy sité na ném postavené. Nadale pak za
pomoci vysledki provedené analyzy navrhnout arealizovat kompletni monitorovaci a dohledovy
systém (NMS) pro skute¢nou sit’ zaloZenou na systému Mikrotik. Navrh a nasledna realizace tohoto
systému budou vedeny piedevsim S ohledem na pozadavky této konkrétni site.

Prace je ur¢ena predev$im zajemctim o proniknuti do problematiky sou¢asnych moznosti monitoringu
a kontroly pocitacové sité, pfedev§im pak sit€ zalozené na routovacim systému Mikrotik. Od
pripadného ¢tenafe se oCekava zakladni znalost sitového prostfedi a problematiky smérovani v sitich

zalozenych na rodiné protokolt TCP/IP.



2 Routovaci systém Mikrotik

2.1 Predstaveni

Wikipedia [1] popisuje Mikrotik jako routovaci operacni systém zalozeny na OS Linux, vhodny
zejména do prostiedi bezdratovych spojl, kde se vyuziva jako HW firewall pfipadné router. Samotny
operacni systém nese nazev RouterOS. Oznaceni Mikrotik pak zastieSuje celé kompletni feSeni, které
krom& OS obsahuje idal$i nastroje pro jeho spravu abé&h. Mikrotik spolecné s celou fadou
podporovanych standard pfindsi i néktera proprietarni feSeni. Mikrotik RouterOS je distribuovan
formou CD pro pouziti na béznych PC, nebo je jiz jako kompletni feSeni doddvan pieinstalovany na
specializovaném HW nazvaném routerboard [2]. Vzhledem ke své cené a uvedené moznosti je velmi
oblibeny u poskytovatel pfipojeni K internetu (ISP), kde byva obvykle pouZivan v sitich pracujicich
na frekvenci 2.4GHz (WiFi) ¢i novéji i SGHz (bezlicen¢ni pasma).

2.2 Historie

Firma MikroTikls (nesouci obchodni jméno MikroTik) byla zaloZena roku 1995 za ucelem vyvoje
a tvorby feseni pro ISP. Veskery vyvoj probiha v Lotys$sku (byvaly Sovétsky svaz), kde se také ve
mesté Riga nachdzi sidlo spolecnosti. V soucasnosti se produkty firmy MikroTik prodavaji na celém
svéte a firma zaméstnava vice jak 70 zaméstnancu.

Hlavnim produktem spolecnosti je routovaci operacni systém RouterOS predstaveny vetejnosti
az ve verzi 2.0, ktery tvofi zaklad dalsiho portfolia dopliikovych sluzeb a HW. Postupnym vyvojem
byly uvoliiovany nové verze tohoto OS az do soucasné posledni finalni verze 2.9. Stejné jako
v piipadé jinych SW produktti obsahuji i nové verze vylepseni pfedchazejicich funkei a ptidavaji nové
vlastnosti. Rychly vyvoj novych verzi je zalozen ina velké komunité uzivatell, kteti se spolecnosti
predeviim formou elektronickych diskusi' fesi problémy jednotlivych verzi a sami tak piispivaji ke
zdokonalovani vysledného produktu. Tento model vyvoje je V poslednich letech stale oblibenéjsi
aojeho funk¢nosti sv&d¢i ikvalita samotného RouterOS, ktery byva Casto oznaCovan jako
konkurence produktt firmy Cisco Systems. V souasnosti (pocatek roku 2008) je ve vefejném
testovani verze 3.0. Veskera dal$i fakta uvedena v této praci se budou vztahovat k RouterOS verze

2.9, ktera je obsazena na vétSing€ zatizeni cilové pocitacové sité.

2.3  Analyza RouterOS

RouterOS je zalozen na OS Linux a ur¢en pro béh na PC kompatibilnich s procesorovou architekturou
x86 ¢i specializovaném HW oznaCovaném jako routerboard [2]. Dalsi Cast kapitoly je vénovana
jednotlivym vlastnostem tohoto OS, predevsim pak s ohledem na jeho moznosti fizeni a spravy, které
jsou dulezité pro pozdé&jsi navrh a implementaci NMS.

! http://forum.mikrotik.com/



2.3.1  Zakladni sit’ova specifikace

RouterOS je koncipovan jako routovaci operacni systém pro pouziti V sitich zalozenych na rodiné
protokoli TCP/IP. Tato rodina V soucasnosti obsahuje kolem stovky protokoll, z nichz RouterOS
podporuje nutné pro zajiSténi plné operability dané jeho zaméfenim na poskytovatele internetového
ptipojeni. Z dokumentace [3] jsou sohledem na dal$i zaméfeni této prace dulezité piedevsim
nasledujici vlastnosti:
o funkce firewall a NAT — Firewall podporuje filtrovani paketi na zakladé rtznorodych
parametrl, jako jsou cas, velikost ¢i obsah paketu. DileZita je podpora kontroly provozu
v sitich P2P. Podpora source i destination NAT.
e routovani — Podpora statického i dynamického routovani (RIP vl / v2, OSPF v2, BGP v4).
Podrobnosti k jednotlivym protokoltim lze nalézt naptiklad v literatute [4].
e funkce HotSpot — Podpora RADIUS autentizace a uzivatelskych uéti a nastaveni Cetnych
parametrd pro jednotlivé uzivatele tykajicich se predev§im datovych a rychlostnich limita.
e IPsec - Obsazeny protokoly AH a ESP, hashovani algoritmy MDS5 a SH1 a dale pak podpora
koédovacich algoritmti DES, 3DES, AES-128, AES-192 a AES-256.
e NTP — Podpora protokolu NTP pro synchronizaci ¢asovych tdaju.
e SNMP — Caste&na podpora protokolu (viz kapitola 2.4.1).
e Podpora monitorovani a uctovani provozu na jednotlivych IP adresach
e Podpora velkého mnozstvi pomocnych utilit obvykle vychazejicich z OS Linux, které spolu
S dal8imi vlastnostmi RouterOS znacné rozsiiuji jeho moZznosti.
Vyse uvedeny seznam obsahuje pouze zlomek vlastnosti podporovanych funkei RouterOS a je zde
uveden predevsim pro ujasnéni pozice tohoto OS Vv ramci celého sitového prostiedi do kterého byva
nasazovan. Neékteré zuvedenych pojmt budou v dalSich c¢astech prace dale rozvedeny a bude

provedena jejich kriticka analyza. Kompletni informace 1ze nalézt v dokumentaci k systému [3].

2.3.2  Podporované sit’ové technologie

Podpora konkrétnich sitovych technologii je zavisla na HW, ktery je v ramci zafizeni hostujiciho

RouterOS nainstalovan. Samotny systém pak podporuje celou fadu technologii, které jsou casto

vvvvvv

e Dbezdratové technologie standardu TEEE802.11a/b/g s podporou funkci klient, AP a bridge
e podpora VLAN protokolu pro tvorbu virtualnich LAN siti podle standardu IEEE802.1q
e podpora ISDN a SDSL siti

S ohledem na vySe uvedeny seznam je tedy nutné predpokladat mozZnost prace zafizeni postavenych na
RouterOS v rozli¢énych sitovych podminkach, coz sebou v kontextu dohledu a monitorovani ptinasi
zvySené pozadavky naptiklad na kontrolu spojeni ¢i nutnost monitorovat dalsi vlastnosti a parametry
pridanych HW soucasti (jako je naptiklad sila signalu, odstup signal/Sum pii bezdratové komunikaci).



2.3.3 Hardwarové pozadavky

HW pozadavky jsou siln¢ zavislé na typu Cetnosti vyuzivani jednotlivych casti systému. Pro zakladni
funkénost s nékolika klienty se v [3] uvadi jako minimalni doporuc¢ena konfigurace procesor ¢tvrté
generace, o frekvenci 100MHz ¢i libovolny novéjsi procesor. Viceprocesorova feSeni nejsou
podporovana. Minimalné je pozadovano 32MB paméti RAM (doporu¢eno 64MB). Z moznosti
pripojeni diskovych zatizeni je podporovan pouze standard ATA/IDE.

V ptipadé provozovani RouterOS v2.9 na routerboardu [2] je vyZzadovan minimalné routerboard
ze série 500 s 32MB paméti RAM a 64MB napét'ove nezavislé paméti pro ulozeni konfigurace.
Vyse uvedené pozadavky jsou pouze informativniho charakteru a z divodu provozu navrhovaného
monitorovaciho a dohledového systému se mohou zmeénit. v takovém piipadé¢ bude pozadavek na
urcité HW rozsifeni uveden v ramci této prace S odivodnénim na jeho zavedeni spolu S pozadovanymi
parametry.

2.3.4  Sprava systému

RouterOS nabizi celou fadu kanalti umoziiujicich jeho spravu a zmény konfigurace. Kromé klasickych
moznosti pfistupu obsahuje I proprietarni feSeni spravy a pristup nezavisly na sitovém stavu zatizeni.
Kompletni souhrn vSech pfistupovych moznosti shrnuje néasledujici seznam:

o Kilasicka sprava pres lokalni konsolu s vyuzitim pfipojenych ovladacich a zobrazovacich
periferii jako je klavesnice, myS a monitor. Toto feSeni je pfimo zavislé na moznostech
pouzitého HW.

e Sprava S vyuzitim sériové konzole. Umoziuje lokalni nastaveni systému bez nutnosti fesit
pfipojeni ptfidavnych ovladacich prvkt. Vyuziva se klasické komunikaéni rozhrani RS232
s nastavenim 9600bit/s, 8 datovych bita, 1 stop bit, baz parity, HW (RTS/CTS) fizeni toku.
S vyuzitim sériové konzole je mozné i monitorovat stav dalSich ptidavnych zatfizeni (napf.
UPS).

e Sprava za pomoci protokolu TELNET, ktery je v zakladni konfiguraci spustén na portu 23.

e Sprava s pomoci zabezpecen¢ho protokolu Secure Shell (SSH), ktery je v zakladni konfiguraci
spustén na portu 22.

e Vyuziti proprietarniho protokolu MAC TELNET, ktery dovoluje provadét spravu mezi dvéma
systémy zalozenymi na RouterOS bez nutnosti nastaveni IP adres téchto zatizeni. Vyuziva se
predevsim V piipadech Spatné konfigurace n€kterého ze zafizeni, kterd nedovoluje provadeét

spravu nekterou z klasickych cest.



Sprava zatizeni zalozena na webovém rozhrani poskytovaném http serverem, bézicim v ramci
systému. Dané feSeni umoziuje V soucasné verzi pouze omezené zasahy do nastaveni routeru.
Vstupni portdl webového rozhrani, které je dostupné na kazdém zafizeni ovladaném
opera¢nim systémem RouterOS je mozné vidét na Obr. 1.

webbox 2.9.5 login:

o This is a web based

- — - configuration interface for
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Obr. 1 - webové rozhrani pro spravu RouterOS

Kompletni spravu celého systému poskytuje proprietarni grafické administracni rozhrani pro

OS Windows nazvané Winbox. Po pfipojeni ke kontrolovanému zafizeni s vyuzitim IP ¢i

LoRilie ] 22d 01:15:20 Memory:23.7 MiEt CPU:2%.  H (3

Interfaces
Wireless
Bridae echo: system,error,critical login failure for user richard from 221.143.51.106 via sah

[demofdemo.mt.1v] >
FPP echo: system,error,critical login
P [demo@demo.mt.1v] > = ; .

echo: system,error,critical login SO
Routing [demo@demo.mt.1v] > Service Called ID Domain Address Secret
Ports echo: system,error,critical login =

[aenolasmo e, 1v] - W Respurces. %))
Gueues echo: system,error,critical login Gereral PCi USB| 1RQ 10
Drivers [demofdemo.mt.1v] >
5 echo: system,error,critical login Uptime:  22d 01:15:20
isEw [demofdemo.mt.1v] >
e - avarem arvar sriricsl lamin Free Memory: 28.7 MiB
Log - Total Memory: 61.4 MiB

Routes  Ruls
SNMP . = Model:  RouterBOARD 230
Users ; = CPU: Geode
Radius Destination Gateway Pref. Source o
T F0.00.0/0 10703 CPU Frequency:
DAC 10400724 10401 CPU Load:
New Terminal m DAC | 10.4.1.0/24 10411 =
P— DAC P 10.10.3.0/24 101033 Free HDD Space:
m DAC 101034 101034

Password Total HOD Size:
Certificate
Make Supout i Sector Writes Since Reboot:
Manual Total Sector Writes:
Exit

Obr. 2 - grafické rozhrani Winbox pro spravu RouterOS



MAC adresy na TCP portu 8291 je mozné ho v ramci spusténé aplikace plné ovladat a ménit
jeho konfiguraci. Kromé konfigura¢nich moznosti obsahuje Winbox i moduly pro monitoring
datovych tokl spojenych S provozem na siti vCetné grafického vystupu. Ukéazka rozhrani
programu Winbox je zobrazena na Obr. 2.

2.3.5 Logovani udalosti

RouterOS umoziuje ukladat informace o systémovych udalostech astavech jednotlivych ¢asti
systému do systémového logu. Zaznamy V logu mohou byt uklddany do souboru vytvotfeného na
systémovém médiu pro ucely dalsi analyzy, zobrazeny do administracni konsole, ukladany do docasné
paméti, odesldny emailem c¢i odeslany na libovolny vzdaleny pocitac v rdmci sité. Vzdalené logovani
je umoznéno diky podpote standardu syslog. Pro zvyseni Citelnosti generovaného logu jsou jednotlivé
udalosti rozdéleny do skupin, které pomadahaji definovat zdroj a zavaznost udalosti. Dulezitym
a v budoucnu dale rozvedenym faktem je moznost vkladat do systémového logu vlastni informace
S vyuZitim vestavéného skriptovaciho jazyka. Na Obr. 3 je zobrazena ukazka vystupu systémového
logu.

Aug 27 17:54:00 172.17.6.1 script,info type=mk check name=Z1A1D

Aug 27 17:54:01 192.168.21.1 wireless,debug W Domov: 00:E0:98:BE:E2:4F attempts to connect
Aug 27 17:54:02 192.168.21.1 wireless,info 00:E0:98:BE:E2:4F@W Doml: connected

Aug 27 17:54:04 192.168.12.2 wireless,debug AP Kosl: reject 00:4F:62:01:EB:F5, banned

Aug 27 17:54:06 192.168.4.2 script,info type=mk test num=1

Obr. 3 - ukazka vystupu systémového logu

2.3.6  Skriptovaci jazyk

RouterOS  obsahuje  vestavény  skriptovaci jazyk umoziujici dale rozSifovat jeho
vlastnosti, pfizptisobovat se podminkam konkrétniho nasazeni ¢i automatizovat nékteré tlohy tykajici
se udrzby a spravy systému. Vytvarené skripty mohou byt spustény manualné, automaticky s piedem
nastavenou periodou opakovani nebo jako reakce na jednu ze systémovych udalosti. Jak se uvadi v [5]
tak kazdy vytvoteny skript se sklada z fady konfiguraénich ptikazli a vyrazi oznacovanych jako ICE
(Internal Console Expression). Konfiguraéni ptikazy jsou klasické piikazy RouterOS pouzivané
napfiklad pfi spravé pomoci protokolu SSH a ICE pak dovoluji vytvaret logiku fizeni téchto piikaza.
Ptehled zédkladnich vlastnosti vestavéného skriptovaciho jazyka je obsazen V nekolika dalSich

podkapitolach.

2.3.6.1 Proménné

Skriptovaci jazyk RouterOS podporuje dva typy proménnych. Proménné globalni jsou dostupné
vramci celého systému aproménné lokalni pak pouze Vvramci béhu skriptu. Proménné jsou
uvozovany znakem ‘$’ ajejich nazvy mohou byt tvofeny pismeny anglické abecedy, Cislicemi
aznakem °-’. Krom¢ dvou zminénych typt je mozné se Vramci skriptu setkat ise specidlni
proménnou vyuzivanou V ramci cykla for a foreach. Diky globalnim proménnym je mozné uchovavat

informace imezi jednotlivymi bé&hy skripti. Tento fakt dovoluje takto postavenym skriptim



kontrolovat stav celého zafizeni i mimo ramec svého b&hu a tim mohou byt pouZzity pro monitorovani

nékterych parametrl zatizeni.

2.3.6.2 Operatory
Dle [5] RouterOS dovoluje provadét jednoduché vypocéty s Cisly, Casovymi udaji, IP adresami, fetézci

a seznamy. Dané operace je mozné provadét s vyuzitim operatort, jejichz piehled obsahuje Tab. 1.

Operator | Popis Operator | Popis
- unarni minus << bitovy posun doleva
- operator odcitani <= mensi nebo rovno
! logicka negace vétsi nez
/ operator déleni = vétsi nebo rovno
. konkatenace Fetézcl >> bitovy posun doprava
A bitova operace XOR | bitova operace OR
~ unarni bitovy doplnék [ logicka operace OR
* operator nasobeni & bitova operace AND
+ operace scitani && podminkova operace AND
< mensi nez
Tab. 1 - souhrn operatora skriptovaciho jazyka RouterOS
2.3.6.3 Datové typy
Vsysttmu  RouterOS  se  rozliSuje  nékolik  zakladnich  datovych  typt.  Jsou

to string, boolean, number, time interval, IP address, internal number alist (dana oznaceni jsou
puvodni, nebot by se prekladem mohl ztratit jejich ptesny vyznam).

V ptipadé uzivatelského vstupu se snazi systém provést prevod na nejpravdépodobnéjsi datovy
typ, pti¢emz vychazi z nasledujici hierarchie priorit:

list

internal number

number

IP address

time

boolean

© g ks~ bR

7. string
V ramci skriptovaciho jazyka je mozné provadét prevod mezi jednotlivymi datovymi typy S vyuzitim
existujicich funkci toarray(), tobool(), toip(), tonum(), tostr() a totime().

Datovy typ number je interné reprezentovan jako 64 bitové celé Cislo a proménna tohoto typu
tak mize nabyvat hodnot od -9223372036854775808 do 9223372036854775807. Datovy typ list
reprezentuje seznam hodnot oddélenych carkou. Veskeré Casové udaje jsou ocekavany ve formatu
HH:MM:SS.MS nebo jako sekvence Cisel nasledovanych identifikatory jednotek, které dana Cisla
znamenaji (napf. 2d11h12m). IP adresy jsou akceptovany jednak v klasickém, tak i zkraceném tvaru
(napt. 172.16.0.0/24).
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2.3.6.4 Vyrazy

Vyrazy (ICE) jsou konstrukty skriptovaciho jazyka nezavislé¢ na aktudlnim stavu systému dovolujici
automatizovat celou fadu uloh a operaci, a zvySovat tak pouzitelnost celého zatizeni. Nékteré z téchto
vyrazii budou V dalSich castech podrobnéji rozebrany Vramci konkrétnich skriptd dohledového
a monitorovaciho systému. Jednoduchy souhrn zobrazeny na Obr. 4 ukazuje tyto vyrazy bez blizsiho
popisu, ktery je mozné nalézt v manualu skriptovaciho jazyka [5].

beep, execute, global, list, pick, time, toip, typeof

delay, find, if, local, put, toarray, tonum, while

do, for, led, log, resolve, tobool, tostr

Obr. 4 — seznam ICE vyrazi

2.3.6.5 Prace se skripty

Kompletni fizeni skripti dovoluji vSechny kanaly spravy systému uvedené v kapitole 2.3.4 mimo
webové rozhrani. Kromé klasického ptidavani, mazani a editace skripti je mozné je manualné spoustét
a za pomoci planovace (scheduler) urovat jejich automaticka spousténi. O kazdém skriptu se vede
informace, kdo ho vytvoiil a kdy byl naposledy a kolikrat aktivovan. Spusténé skripty je mozné také
manualné ukoncit. Skripty jsou vazané Vrozsahu své pusobnosti uzivatelskymi pravy danymi
uctem, pod kterym byly vytvoreny. Na Obr. 5 je zobrazeno prostiedi editoru skripti a ukazkovy skript

v grafickém administra¢nim rozhrani Winbox.

[_] Script sdumb? ﬁ]
) Cancel
Owner:  nommis
Policy Apply
v reboot v read
Copy
v write v policy
v test password Remove
snift
Source:
.alobal nam; :global templset temp 01 -

foreach e in [fuserfind] do={1 :set nam
[fuser get Se name]l i (Snam="dema")
do={/user set Se password="":1 incr
temp kI (Stemp=0) do={/user add
name=demo group=dema}l

-

Obr. 5 - editor skripti rozhrani Winbox

2.4  Monitoring RouterOS

RouterOS nabizi celou fadu piimych inepfimych cest k monitoringu provozu ajeho samotného.
Nasledujici kapitola obsahuje shrnuti hlavnich aspekt a uskali tykajicich se problému monitorovani
tohoto routovaciho opera¢niho systému. Nasledujici text je postaven na zakladech danych pfedchozi
kapitolou s tim, Ze rozvadi nékteré pojmy piedevsim v kontextu, ktery je dan cilem této prace a zavadi
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nékteré nové pojmy. Samotna fakta jsou zde doplnéna o zkuSenosti z realného provozu a tvori tak

kriticky zéklad pro navrh monitorovaciho a dohledového systému.

24.1 SNMP

SNMP (Simple Network Management Protocol) [4] je asynchronni transakéné orientovany protokol
zalozeny na architektufe klient/server. Byl vytvotfen jako jednoduchy prostiedek pro ucely spravy
a monitoringu sitovych zafizeni. Cilové zafizeni predstavuje SNMP server, oznaCovany také pojmem
agent. Agent odpovida na dotazy nebo reaguje na piikazy SNMP klientd, ktefi touto cestou zjistuji zda
nastavuji jeho stav. Jedinou vyjimku, kdy je iniciatorem komunikace SNMP agent tvofi tzv. trapy, coz
jsou zpravy informujici o nenaddlé udalosti na zafizeni. Funkce posilani trap zprav je podminéna

nastavenim cilové adresy takové zpravy a SW, ktery se postara o piijem a vyhodnoceni zpravy.

2411 Analyza protokolu
SNMP vyuziva K zasilani dat obvykle komunikaci na portu 161 (resp. 162 pro piikaz trap) pies

nespojovy protokol UDP, coz sebou pfinasi vyhodu nizké prenosové rezie spolu s nevyhodou nizsi
spolehlivosti pfenosu. V ramci vyvoje protokolu byly vydany 3 verze. Hlavnim motivem pro tvorbu
novych verzi byla predevsim nizka bezpecnost protokolu. Jediné zabezpe€eni v1 a v2 tvofi pristupové
heslo (resp. jméno) nastavené pro pfistup na agenta. Veskera komunikace (a tedy i pfihlaSovaci udaje)
vsak putuje po siti vV nezasifrované podobé a neni tedy problém ji jednoduchou analyzou pakett zjistit.
Redeni tohoto problému piinasi az verze 3, kterd zavadi zabezpeleni autentizace a komunikace
S pomoci Sifrovani AES.
Veskera funk¢nost protokolu je zalozena na nékolika zdkladnich piikazech:

e get-request — slouzi k ziskani informace z MIB

e get-next-request — dovoluje postupné prochazet MIB hierarchii bez nutnosti znat pfesné nazvy

V ni obsazenych polozek

e set-request — dovoluje nastavit hodnotu ur¢itého parametru agenta

e trap — prikaz iniciovany agentem slouzici k okamzitému nahlaseni neobvyklé udalosti

e get-response — odpovéd’ agenta klientovi na sérii jeho dotazl

e get-bulk — ptikaz ptidany ve v2 umoziujici pfeteni vice informaci z MIB najednou

e (protokol definuje jesté nekteré piikazy, které se vSak pouzivaji ziidkakdy a nejsou vyuzity ani

V rdmci této prace)

Kazda z hodnot, kterou je mozné ziskat ¢i nastavit V ramci SNMP agenta ma své ¢iselné oznaceni OID
(Object Identifier). OID tvoti posloupnost ¢isel oddélenych teckou, kdy kazdé cislo definuje jednu
z vrstev hierarchie oznaované jako MIB (Management Information Base). MIB je tedy hierarchicka
kolekce informaci, kterda ma bezejmenny kofen a stromovou strukturu. Kazdy uzel hierarchie nese
kromé& ¢iselného oznaceni itextovy nazev, ktery pomaha pii orientaci V celkové strukture MIB.
Piikladem OID mize byt hodnota 1.3.6.1.2.1.2.2.1.6.1, kterou lze vyjadfit itextové jako
iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress. Kazdé zafizeni podporujici
SNMP umoziuje praci s parametry z jinych casti MIB struktury. Urcita ¢ast jmenného prostoru je
vsak definovana v ramci RFC1213 a méla by tedy byt podporovana kazdym zatizenim, které SNMP
implementuje. v této Casti se nachazeji obecné hodnoty, které nezaviseji na funkci zafizeni ajsou

spole¢na pro vSechna zafizeni (napf. oznaceni zatizeni, verze firmware apod.). Jind vétev hierarchické
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(root)
ccit ()
i=a (1)
org (3)
dod (5

internet (1)

— directory (1)

— mart (2]

' Mmib-2 (1)

— expetimentsl [3) — svstem (1)

— private (4) — irterfaces (2]
enterprizes (1] — address translation (3)

. — 4
— ibm (2) L icmp (5)
— Ui (4] — top (6]
_ L tcpRroflgorittm (1)
— oisenl®) | gy L tepConnTable (13)
| novel 2z [ e4R (8
— =nimp (11)

— =ynoptics (4501 ynon (16
— compadg (232

Obr. 6 - ukazka hierarchie MIB

struktury obsahuje privatni ¢asti pritazené konkrétnim firmam pro ukladani specifickych vlastnosti
jejich zatizeni. Ukazka ¢asti struktury MIB je na Obr. 6.

2412 SNMP v RouterOS

RouterOS podporuje SNMP ve verzi 1 ato pouze ¢astecné, nebot’ implementuje jen piikazy GET
a GET-NEXT. spomoci SNMP protokolu tedy neni mozné nastavovat parametry zafizeni, ani
vyuzivat funkce TRAP pro hlaseni nenadalych udalosti.

S ohledem na zaméfeni tohoto OS predstavuje absence plné¢ podpory management protokolu
typu SNMP velky problém, jehoz teoreticka feSeni (ktera jsou realizovana v ramci implementace)
uvadéji nésledujici odstavce.

Jedinou moznosti jak nahradit chybéjici podporu piikazu SET je vyuzit néktery z kanalt pro
spravu definovanych v ramci kapitoly 2.3.4. s ohledem na nutnou algoritmizaci feSeni problému
a bezpecnost se jako nejvhodné&jsi feseni jevi protokol SSH. Ackoli je reZie spojena S vyuzivanim
tohoto protokolu vyssi, nabizi plnou nadhradu za chybéjici piikaz SET.
nepiedvidanych udalosti je mimo rdmec samotného zatizeni datove velice naro¢na (v piipadé, ze by
byl dany zpusob nasazen do rozsahlejsi skupiny zatizeni). Jedinou moznosti jak vytvofit kontrolni
mechanismus piimo V zafizeni predstavuje vestavény skriptovaci jazyk (viz kapitola 2.3.6). Samotna
detekce problému vsSak nestaci.Je nutné o ném informovat, tj. prenést zpravu na néjaké cilové
zatizeni, které se postard o vyhodnoceni nastalé¢ udalosti. v prostiedi RouterOS lze k tomuto ucelu
pouzit cestu vzdaleného logovani (viz kapitola 2.3.5). Ve vysledku to tedy vypada tak, ze informace
0 problému, zjisténa v ramci béhu kontrolniho skriptu, je uloZena do systémového logu a diky podpote
vzdaleného logovani pienesena K vyhodnoceni. Danym postupem tedy Ize nahradit nepodporovanou
funkci TRAP a zajistit tim neustalou kontrolu dulezitych parametrt zafizeni.

V ramci nastaveni SNMP v RouterOS Ize vytvaret tzv. komunity (communities), které
piedstavuji de facto uzivatelské jméno, které musi klient znat, aby se mohl pfipojit k agentovi a ziskat
zn¢j informace. Pro kazdou komunitu je navic mozné stanovit rozsah IP adres, z kterych bude
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povolen piistup. Moznosti nastaveni parametric SNMP v grafickém administraénim rozhrani Winbox
ukazuje Obr. 7.

SHHMP Server =
Settings
Name Address Read Access
& public 0.0.0.0/0 yes

SHHMP Community <public=

Name: |:i:1=
Address: [0.0.0.0/0
v Read Access Apply

Obr. 7 - nastaveni SNMP v rozhrani Winbox

2.4.2  Funkce Netwatch

Netwatch je nastroj RouterOS, ktery slouzi ke kontrole dostupnosti vzdalenych zafizeni definovanych
jejich IP adresami. Kontrola vyuziva nastroje ping, ktery pracuje se servisnim protokolem ICMP
rodiny protokoltt TCP/IP. Princip spocéiva Vv odesilani datagrami typu echo, na které se ocekava
odpovéd typu echo reply. v piipadé¢, Ze nedorazi odpovéd na dany pocet pozadavkd, tak lze dané
zatizeni oznaéit za nedostupné. Spolu S testovanim dostupnosti se kontroluje i Cas potiebny Kk celé
komunikaci. v ptipadé nedostupnosti, nebo piili§ dlouhé odezvy umoziuje funkce Netwatch spustit
definovany uzivatelsky skript, ktery se postara o vyfeSeni nastalé situace, ¢i o ni informuje.
Kontrolovanych zafizeni lze nastavit vice avytvofit tak mezi zafizenimi celou sit’ vzajemné
distribuované kontroly. Toto feSeni je také jediné mozné V pfipadé rozsahlych siti, kde by
centralizovana kontrola dostupnosti zafizeni zptsobila zahlceni klicovych bodu sité. Obr. 8 ukazuje

moznosti nastaveni funkce Netwatch v grafickém administraénim rozhrani Winbox.

+ =
Host Interval Timeout Status Since =
5o ALCOMA ALT1F Tremosnice-CDT
1111112 00:01:00 1000 up Dec/28/2007 09:51:12
s ALCOMA ALTTF CDT-Tremosnice
wp11.11.11.3 00:01:00 1000 up Dec/28/2007 09:52:.00

;:» MODEM Ronov-Strana Tremosnice

1111127 00:01:00 1000 up Dec/27/2007 22:51:00
. MODEM GJ-Strana Tremosnice
1111123 00:01:00 1000 up Dec/27/2007 22:51:00
.1 Central Switche
w0y 11.11.12.20 00:01:00 1000 up Dec/27/2007 22:51:00
.:: Modem ALCOMAI0G Tremosnice-Vrdy -

Obr. 8 - nastaveni funkce Netwatch v rozhrani Winbox
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24.3 Logovani

Logovani udalosti na zafizeni je z pohledu jeho monitorovani velice dtlezité. RouterOS obsahuje
logovaci systém blize popsany Vv kapitole 2.3.5, ktery umoziiuje odesilat jednotlivé nové generované
zaznamy na vzdaleny pocitac. Tato moznost je V pfipad¢ nutnosti monitoringu vétsiho mnozstvi
zafizeni velice dillezita a umoziiuje rychle reagovat na udalosti v téchto zatizenich.

Nejvétsim problémem logovaciho systému RouterOS je jeho Spatna dokumentace a nejednotny
formét generovanych zdznamid. Kombinaci téchto dvou faktori vznikd problém feSitelny pouze
postupnym vyzkouSenim vSech moznych stavli zafizeni anaslednou analyzou vzniklého logu.
Nejednotnost formatu generovanych zdznami navic komplikuje tvorbu parserti zpracovavajicich

ptijaté zpravy.
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3 Navrh monitorovaciho a dohledového
systemu

Nasledujici kapitola obsahuje kompletni popis analyzy anavrhu monitorovaciho a dohledového
systému uréeného do pocitacovych siti pracujicich na zakladé¢ routovaciho systému Mikrotik
popsaného Vv piedchazejici kapitole.

Samotny proces piipravy implementace projektu je zaloZen na klasickém pfistupu obsahujicim
prvni body z zivotniho cyklu obecného informaéniho systému definovaného v [6]. s ohledem na
charakter projektu se piedpoklada i vyuziti tzv. agilniho vyvoje (agile development), a to predevsim
ve fazich navrhu aimplementace samotného systému. Jak se uvadi Vv [7], agilni vyvoj vychazi
z klasického iterativniho vyvoje s prirGstky S pozadavkem minimalizovat dobu jednotlivych iteraci.
Hlavni diiraz je kladen na osobni komunikaci v ramci tymu a se zadavatelem projektu.

3.1  Analyza pozadavku

Nasledujici body analyzy pozadavkl byly ziskdny komunikaci se zadavatelem projektu S vyuzitim
moderni metody ziskavani pozadavkli zvané brainstorming[8]. vV ramci pocatecni komunikace byl
formulovan zékladni poZadavek na vytvoreni dohledového a monitorovaciho sytému pocitacové sité
zalozené na routovaci platformé Mikrotik. Vzhledem K povaze sité, ktera slouzi jako prostiedek
k poskytovani bezdratového piipojeni k internetu, l1ze piedpokladat velké mnozZstvi monitorovanych
zatizeni. Celkovy pocet zafizeni se pohybuje ve stovkach, pficemz se pocita s dalSim rozsifovanim.
Celkovy pocet klientt pfipojenych K monitorovanym zafizenim je pak v fadu tisict. Vzhledem
k uvedenym faktim se pocitd pouze S monitoringem centralnich zafizeni (zaloZenych na systému
RouterOS) ane klientd samotnych. v ramci kazdého monitorovaného zafizeni je nutné kontrolovat
kromé zakladnich parametrt systému i udaje, které se tykaji probihajicich datovych pienosu. v piipadé
problému, ktery je nutny fesit lidskou asistenci, je pak pozadovan systém spravy poplachi umoznujici
efektivné rozdélovat jednotliva zatizeni do skupin a ty pak pfitazovat jednotlivym uzivatelam.
V prubéhu nékolika schiizek byl vypracovan seznam detailngjSich pozadavki, které jsou

pro vétsi prehlednost rozdéleny do nésledujicich tématickych kategorii:

e Uzivatelé a lidsky faktor

e Funkcionalita

e Data

e Fyzické prostredi

e Rozhrani systému

e Zdroje

e Bezpecnost

e Zajisténi kvality

e Dokumentace
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Kazdy z pozadavki je charakterizovan n¢kolika body:

e potadové Cislo — definuje potadové ¢islo pozadavku v ramci celé analyzy

e znéni — samotny popis pozadavku vychazejici z komunikace se zadavatelem

sv v

cvvr

3.1.1 Uzivatelé a lidsky faktor

3.1.11 PozZadavek ¢. 1

Ptedpoklad4d se viceuzivatelskd podoba systému S minimalné jednim administratorem, ktery je
schopny spravovat jednotlivé uZzivatele systému. Vv systému bude stanoveno nékolik oblasti ptistupti
S tim, ze kazdy z uzivateli bude mit pridélena opravnéni pro vstup do 1 az n takovych oblasti. Kazdy
Z uzivateld bude mit kromé svého piihlaSovaciho jména a hesla uloZzeny i dalsi zakladni tidaje, podle
kterych ho bude mozné jednoznaéné identifikovat i mimo ramec systému a piipadné se S nim spojit
(jméno, ptijmeni, telefon, email). Vzhledem k vétsimu mnozstvi kontrolovanych zafizeni, budou tato
zafizeni rozdélena do poplachovych skupin apro kazdou bude mozné nastavit tfi urovné
komunikaénich kanald (email, SMS apod.) pro oznameni poplachd.

Priorita: 1

Nérocnost: 2

3.1.1.2 PoZadavek ¢. 2

Kazdy z uzivatelti musi mit moznost zmény zobrazeni a nastaveni parametrd svého uctu.
Priorita: 1

Naroc¢nost: 2

3.1.1.3 Pozadavek ¢. 3

U vSech uzivateli se pfedpoklada dostate¢na obeznamenost s problematikou feSenou Vv ramci projektu,
aproto neni nutné jejich rozdéleni sohledem na znalosti, které maji (napf. formou riznych
uzivatelskych rozhrani). ipfes uvedeny fakt je pozadovano vytvofeni jednoduchého informacniho
dokumentu s cilem uvést uzivatele do problematiky pouzivani systému a usnadnit jim tak zacatky
prace S nim.

Priorita: 4

Narocnost: 4

3.1.2 Funkcionalita

3121 PoZadavek ¢. 4

Kazdy z uzivateli s dostateCnym opravnénim musi mit moznost pfidavat novéa zatizeni do systému.
Samotné pridani zafizeni musi byt maximalné automatizovano S nutnym minimem zasahl uzivatele.
k uspésnému pridani zatizeni do systému bude tieba znat pouze jeho IP adresu a ptihlasovaci tidaje
pro komunikaci s vyuzitim protokolu SSH. Systém se pak po kontrole zadanych udaju pfipoji
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k zafizeni a provede kontrolu (piipadné i zménu) nastaveni a dostupnosti sluzeb zajist'ujicich integraci
zatizeni do systému (nastaveni logovani, SNMP, nahrani kontrolnich skriptd apod.).
Priorita: 1

Naroc¢nost: 4

3122 Pozadavek €. 5

V ramci kazdého zafizeni je pozadovano kontrolovat zatizeni CPU a vyuziti RAM s maximalni
periodou kontroly 5 minut. sohledem na velké mnoZstvi zafizeni a kratkou periodu kontroly
se predpoklada komunikace se systémem pouze V ptipadé prekroceni bezpecnostni hranice. Samotna
logika kontroly musi byt tedy umisténa na zafizeni samotném. Pro obé sledované hodnoty se pak
povedou dvé takové hranice. Pii piekroceni prvni dojde k vyvolani varovani a v ptipadé ptekroceni
druhé pak k vyvolani poplachu.

Priorita: 1

Néroc¢nost: 2

3.1.2.3 Pozadavek ¢. 6

V navaznosti na piedchozi pozadavek je dale nutné s periodou maximalné 30 minut provadét ¢teni
aktualni hodnoty vytizeni CPU a vyuziti paméti RAM S moznosti zobrazit historii téchto méfeni
formou grafu.

Priorita: 1

Naroc¢nost: 3

3.1.24 Pozadavek ¢. 7

Systétm musi byt schopen kdykoli zobrazit nasledujici provozni parametry libovolného
Z monitorovanych zafizeni:

e doba béhu (dd:hh:mm:ss)

e zatiZzeni CPU (%)

e pamét celkem (MB)

e pamét vyuzita (MB)

e pamét volna (MB)

e pevny disk celkem kapacita (MB)

e pevny disk vyuzita kapacita (MB)

e pevny disk volna kapacita (MB)

e verze firmware zafizeni

e napéti 3.3v (v)

e napéti Sv (v)

e napéti 12v (v)

e teplota Im87 (°C)

e teplota CPU (°C)

e teplota zakladni deska (°C)
Vzhledem Kk pouziti riznorodého HW nelze piedpokladat plnou podporu zobrazeni vsech tdaji

na vSech zafizenich.
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Priorita: 1

Narocnost: 2

3.1.25 PoZadavek ¢. 8

Systétm musi byt schopen zobrazit nasledujici administrativni parametry libovolného
Z monitorovanych zafizeni:

e nizev zafizeni

e |P adresa zafizeni

e umisténi zafizeni

e port pro komunikaci s vyuzitim protokolu SSH

e status zafizeni (dostupné/nedostupné)

e aktivace poplachu (aktivovan/deaktivovan)

e aktualizace grafii (datum a Cas posledni aktualizace vSech grafi1)

e automaticka zaloha (aktivovana/deaktivovana)

e aktualizace zalohy (datum a Cas provedeni posledni zalohy zatizeni)

e pocet novych udalosti na zatizeni

e pocet interfact zatizeni

e datum piidéani zatizeni do databaze
Vsechny dané parametry by méli byt dostupné u vSech zatizeni v systému.
Priorita: 1
Néroc¢nost: 4

3.1.2.6 Pozadavek ¢. 9

Kazdé ze zafizeni obsahuje urCity pocet sitovych interfact, které slouzi k jeho integraci do sité
a poskytuji moznost ptipojeni koncovych zatizeni klientll. v systému je tfeba vést pro kazdé zatizeni
seznam takovych interfaci véetn¢ informaci o datovych tocich na téchto interfacech. Predpoklada
se Cteni pratokll vSech interfacti S maximalni periodou 30 minut a reprezentace nactenych dat S pomoci
grafl. v ramci monitoringu pritokt je taktéZ pozadovana moznost kontroly aktualniho prutoku
S pfipadnym poskytnutim informace o ptekroceni nastavené hranice. Stejné jako V piipad¢ kontroly
systémovych parametrti bude mozné nastavit dvé hranice pro dvé rizné arovné poplachd.

Priorita: 1

Naroc¢nost: 3

3.1.2.7 Pozadavek ¢. 10

Nejcastéjsim pripadem zapojeni monitorovaného zafizeni do sit€¢ je situace kdy obsahuje né¢kolik
interfact pro bezdratovou komunikaci bézicich v AP mddu, na néz jsou ptipojeny bezdratové jednotky
zprostfedkovavajici pfipojeni samotnym koncovym =zafizenim klienti (obvykle prostiednictvim
klasického kabelového ethernetu). Od systému je pak poZzadovano vedeni seznamu pfipojenych
bezdratovych jednotek na zafizeni. Pfi pozadavku o zobrazeni konkrétni bezdratové jednotky se
zobrazi nasledujic udaje:

e MAC adresa bezdratové jednotky

e [P adresa posledniho klienta vyuzivajiciho bezdratovou jednotku
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e Jméno posledniho klienta vyuzivajiciho bezdratovou jednotku
Priorita: 2

Narocnost: 3

3.1.2.8 PozZadavek ¢. 11

V souvislosti s poslednim pozadavkem pak zavést kontrolu sil signalu jednotlivych bezdratovych
jednotek v maximalni periodé¢ 1 tyden S moznosti zobrazit naméfené udaje v grafech. Z vysledki
téchto méteni by pak melo byt mozné poznat kolisani sily signdlu na Grovni samotnych bezdratovych
jednotek, tak i celych interfaci.

Priorita: 4

Naroc¢nost: 2

3.1.2.9 Pozadavek ¢. 12

Moznost zobrazit seznam vSech pfipojenych klientil pies libovolny interface a bezdratovou jednotku
véetné informaci o celkovém uploadu a downloadu pro kazdého klienta. Pfedpoklada se nacteni
aktualniho stavu ze zafizeni a neni nutné udrzovat tyto udaje vV ramci systému. Taktéz neni tfeba vést
historii namefenych udaji pro dalsi zpracovani.

Priorita: 1

Naroc¢nost: 3

3.1.2.10 PozZadavek ¢. 13

Pfidanim zafizeni do systému se mu automaticky nastavi vzdalené logovani zdznami typu
varovani, chyba a skript (zaznamy generované S vyuZzitim vestavéného skriptovaciho jazyka). Systém
prijaté logy rozdéli na zaklad€ jejich typu a vykona pfislusnou akci vychazejici z nastalé situace.
Vzhledem k velkému mnozstvi typt udalosti a $patné podpoie ze strany samotného RouterOS (viz
kapitola 2.4.3) bude presné&jsi specifikace tohoto pozadavku stanovena az pii implementaci a testovani
systému. V kazdém piipad¢ je v§ak pozadovano zobrazeni piijatych zaznamu, jejich filtrace na zakladé
dilezitosti a vedeni informace o tom, jaké zaznamy jiz byly zkontrolovany a které doposud ne. Pocet
nezkontrolovanych zaznamut pro jednotliva zafizeni by pak mél byt zobrazen jako soucéast obsahu
uvodni stranky, nebo piimo v seznamu vsech zatizeni.

Priorita: 1

Naroc¢nost: 3

3.1.2.11 Pozadavek ¢. 14

V systému vytvofit SSH konzoly pro jednorazové provedeni ptikazu a zabezpecit danou funkci
nutnosti zadat pfihlaSovaci jméno a heslo. s ohledem na nizkou prioritu bude tento pozadavek dale
prezkouman jednak z hlediska efektivity tak, i bezpecnosti.

Priorita: 5

Narocnost: 3

3.1.2.12 PoZadavek ¢. 15

RouterOS dokaze vytvaret zalohu svého nastaveni a ukladat ji do souborového systému zafizeni.

Od systému je pozadovana funkce periodického zalohovani nastaveni vSech zafizeni s intervalem
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maximalné jeden tyden. Zalohu pak bude mozné ziskat pfimo z rozhrani systému. v ramci zalohovani
systém zobrazi nasledujici udaje:

e Cas kdy probéhla posledni zaloha

e velikost souboru zalohy
Priorita: 2

Narocnost: 2

3.1.2.13 PoZadavek ¢. 16

Administra¢ni informace o zafizeni udrzované v ramci jeho integrace do systému bude mozné ménit.
Predpoklada se moznost zmény nasledujicich dajt:

e Nazev zafizeni

e [P adresa zatizeni

e port pro komunikaci s vyuzitim protokolu SSH

e umisténi zafizeni

e aktivace poplachu (aktivovan/deaktivovan)

e automaticka zaloha (aktivovana/deaktivovana)
Priorita: 1

Naroc¢nost: 2

3.1.2.14 Pozadavek ¢. 17

Moznost odebrani zafizeni ze systému. Odebrani prob&éhne iV ramci zafizeni samotného zménou
nastaveni a odstranénim nepotiebnych skriptu.
Priorita: 1

Naroc¢nost: 2

3.1.2.15 Pozadavek ¢. 18

Zavést systém lokalit pro rozdéleni zafizeni na zaklad¢ jejich fyzické polohy vV siti. Nove
a automaticky pridana zafizeni budou mit nastavenu defaultni lokalitu. Kazdy z uZzivateli bude mit
nastavenou minimalné jednu lokalitu. Pokud dojde na =zafizeni Vvramci urcité lokality
k problému, budou 0 tomto problému informovani vSichni uZivatelé, ktefi maji tuto lokalitu
nastavenou. v zavislosti na rozsahu problému bude vybran jeden ze t¥i poplachovych kanalt, ktery si
uzivatelé definuji sami aten pak bude pouzit pro jeho oznameni. Lokality bude mozné Vv Systému
ptidavat, editovat, mazat a pfidélovat jednotlivym zafizenim. Lokalitu nastavenou jako defaultni
nebude mozné smazat a bude nastavena vSem novym zafizenim bez uréeni lokality a zatizenim, jejichz
lokalita byla smazéna.

Priorita: 1

Narocnost: 3

3.1.2.16 PoZadavek ¢. 19

Systém bude obsahovat systémovy log pro ukladani veskeré ¢innosti S nim spojené.
Priorita: 1

Naroc¢nost: 4
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3.1.2.17 PozZadavek ¢. 20

Po tspeésném prihlaseni do systému bude zobrazena ivodni statistika S nasledujicimi tdaji:

e celkovy pocet monitorovanych zafizeni
e celkovy pocet interfact

e celkovy pocet nevyteSenych udalosti

e nazev nejnovejSiho zatizeni

e celkovy pocet uzivatelii

e pocet lokalit

Priorita: 1

Naroc¢nost: 1

3.1.2.18 Pozadavek ¢. 21

Do budoucna pocitat s poZzadavkem na integraci podpory dalSich typt zafizeni (switche, modemy
apod.)

Priorita: 4

Naroc¢nost: 3

3.1.3 Data

3.131 Pozadavek ¢. 22

PoZaduje se minimalni zatiZeni sité provozem systému a minimalizace pienaSenych objemu dat
V rdmci provadéni tloh danych pozadavky pfedchozi Casti.

Priorita: 1

NarocCnost: 3

3.1.3.2 Pozadavek ¢. 23

V kontextu ptedchozich pozadavki se budou Vv systému uchovavat nasledujici informace:

e informace o monitorovanych zatizenich

e informace o uzivatelich systému

e informace o lokalitach

¢ informace o udalostech na zatizenich (systémovy log zafizeni)
e informace o udalostech v samotném systému (systémovy log)
e informace o interfacech zatizeni

¢ informace o bezdratovych jednotkach pfipojenych Kk zatizeni

Moznosti editace aobnovy danych informaci jsou soucasti konkrétnich pozadavkd uvedenych
Vv predchozich castech této analyzy.
Priorita: 1

Narocnost: 3
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3.1.3.3 PozZadavek ¢. 24

Z uzivatelského hlediska budou mit vSechna vstupni i vystupni data textovy nebo graficky (vystupni
grafy) format. Jedinou vyjimku tvofi vystup zalohy zafizeni, ktery je binarni.

Priorita: 1

Néro¢nost: 4

3.1.4  Fyzické prostredi

3141 Pozadavek ¢. 25

Systém bude nasazen do rozsahlé pocitacové sité poskytovatele bezdratového ptipojeni K internetu.
Vzhledem kuvedenému faktu se bude pocet kontrolovanych zatizeni pohybovat v desitkach. Diky
charakteru sité je také nutné pocitat S vlivem vnéjSiho prostfedi na tato zafizeni a pfizplisobit tomu
skladbu monitorovanych parametru.

Priorita: 1

Naroc¢nost: 1

3.1.4.2 Pozadavek ¢. 26

V ramci nasazeni systému bude aktivni pouze jedna jeho instance. Neni tedy nutné pocitat S nutnosti
kooperace vice systémui v jedné siti.

Priorita: 1

Narocnost: 5

3.1.5 Rozhrani systému

3.151 Pozadavek ¢. 27

Provoz celého systému bude fizen pomoci jednotného grafického uzivatelského rozhrani. Nejsou
kladeny pfesné pozadavky na vzhled tohoto rozhrani, nebot se pocitd Sjeho uUpravami
a prizpisobenim az Vramci vyvoje atestovani systému. Nebyl stanoven pozadavek na
internacionalizaci, ani na uzivatelské zmény tykajici se vzhledu systému. v pfipadé nutnosti rozdéleni
systému je tfeba umoznit spravu jednotlivych ¢asti S pomoci vlastnich uzivatelskych rozhrani.

Priorita: 1

Naroc¢nost: 2

3.15.2 PoZadavek ¢. 28

Realizovat grafické uzivatelské rozhrani formou dokumentu zobrazitelného Vv libovolném

internetovém prohlizeci. Zavést podporu pro nasledujici internetové prohlizece:

e Internet Explorer verze 6 a7
e Mozilla Firefox verze 2 a 3
e Operaverze 9.5

Priorita: 1

Naroc¢nost: 3
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3.1.6  Zdroje

3.16.1 Pozadavek ¢. 29

Systém musi byt schopny fungovat na béznych IBM PC kompatibilnich pocitac¢ich a operacnich
systémech Linux a Windows. Ani do budoucna se nepfedpoklada jeho nasazeni mimo tento vytyceny
ramec a ani béh zadné z jeho ¢asti na napt. embedded zafizenich.

Priorita: 1

Néro¢nost: 5

3.16.2 Pozadavek ¢. 30

Systém musi byt vytvofen S vyuzitim volné dostupnych technologii a prostfedkid za ucelem
maximalniho snizeni nakladd na jeho vyvoj audrzbu. Nejsou vSak kladeny z4ddné pozadavky na
vyuziti konkrétni technologie a jeji vybér tedy omezuji pouze mantinely dané souhrnem veskerych
pozadavki této analyzy.

Priorita: 1

Néro¢nost: 5

3.1.6.3 Pozadavek ¢. 31

Minimalizovat pozadavky na vybaveni uzivatelskych pocitacti aeliminovat tak nutnost instalovat
dodatecny HW ¢i SW za ucelem spravy a pouzivani systému.

Priorita: 2

Néroc¢nost: 2

3.1.7 Bezpecnost

3.1.71 Pozadavek ¢. 32

Zabezpecit pristup do uzivatelského rozhrani piihlaSovacim jménem a heslem. Kontrolovat silu
prihlasovacich udaja a zajistit bezpecné ulozeni hesla v ramci systému. Povolit uzivatelim zménu
prihlaSovacich tidaja.

Priorita: 1

Naroc¢nost: 4

3.1.7.2 Pozadavek ¢. 33

Maximaln¢ vyuzit veskeré bezpecnostni moznosti nabizené systémem RouterOS Vv souvislosti
se zajisténim funkce systému. Pro ukony provadéné s pomoci protokolu SSH vytvaret systémového
uzivatele S bezpeCnostnimi pravy omezenymi na nutné minimum, které jsou potiebné K zajisténi plné
funkceschopnosti systému.

Priorita: 1

Naroc¢nost: 2
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3.1.7.3 PozZadavek ¢. 34

Zajistit komunikaci mezi systémem a uZzivatelskym interfacem pies zabezpeCeny kandl. Vv pfipadé
rozdé€leni systému na vice casti Sifrovat komunikaci mezi t€émito castmi.

Priorita: 2

Néroc¢nost: 2

3.1.8  Zajisténi kvality

3.1.8.1 PozZadavek ¢. 35

V ptipadé rozdéleni systému provadet vzajemnou kontrolu dostupnosti a funkcnosti jednotlivych ¢asti
a informovat administratora o veskerych vypadcich systému.
Priorita: 1

Naroc¢nost: 3

3.1.8.2 Pozadavek ¢. 36

Provadét zalohovani veskerych dat a nastaveni systému S maximalni periodou 2 dny. Samotny proces
zalohovani nemusi byt feSen na Grovni systému.
Priorita: 1

Naroc¢nost: 3

3.1.9 Dokumentace

3.1.9.1 Pozadavek ¢. 37

Vytvotit uzivatelskou dokumentaci systému obsahujici popis uzivatelského grafického rozhrani.
Soucasti dokumentace budou i ptiklady pouziti systému a vysvétleny principy prace se syStémem.
Piedpoklada se izavedeni informaénich prvki vramci samotného uzivatelského interfacu (napf.
formou tooltipt).

Priorita: 4

Naroc¢nost: 3

3.1.9.2 Pozadavek ¢. 38

Pii implementaci systému provadét komentovani jednotlivych sekci i ¢asti kodu za ucelem jeho
zptehlednéni a usnadnéni pripadnych Gprav. v ramci dané vybrané technologie vyuzit dokumentacnich
moznosti, které poskytuje. Po dokonceni a otestovani implementace vygenerovat programatorskou
dokumentaci s vyuzitim n€kterého z dokumentacnich nastroji dané technologie.

Priorita: 4

Naroc¢nost: 3

3.2  Agilni vyvoj software

Klasické metodiky vyvoje softwarovych produktl ptestdvaji u nckterych projektd poskytovat
dostate&nou rychlost @ moznosti vyvoje, coz vedlo k vytvoieni tzv. agilni metodologie. Uspéch na trhu
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nasyceném nespoctem produktd a spolecnosti vyZaduje stale rychlejsi vyvoj a nasazeni poZzadovanych
feseni pii neménnych nakladech. Rada zékazniki je ochotna k dosazeni uvedeného scénafe obétovat
cast funkcionality, kterd se bude dostatecné dotvaret jiz za béhu vysledného produktu.

Uvedeny postup neformalné specifikuje podstatu metodik danych agilnim vyvojem. Jak
se uvadi v [6], tak agilni metodiky jako moderni pfistup vyvoje software byly poprvé zminény v roce
2001, kdy byla zaloZena Aliance pro agilni vyvoj (The Agile Alliance) a definovan tzv. Manifest pro
agilni vyvoj software (The Agile Manifesto).

Cilem kazdého vyvojate, nebo tymu vyvojari, je spokojeny zakaznik, ktery dostal v€as svij
produkt a zaplatil za né&j. Zakaznik potfebuje vidét funkéni vysledek spoluprace s vyvojafi v kratkém
Case byt nedokonaly a v mnoha smérech netplny. i takovyto vysledek uspokoji zakaznika mnohem
vice nez fada diagramt a formalnich dokumentt s rozbory anavrhy. Fungujici software tak tvorfi
zaklad pro dalsi vyvoj a spolupraci se zdkaznikem. Agilni metodiky pfedpokladaji zmény pozadavki
i béhem samotného vyvoje a implementace software a dokonce je vitaji i jako moznost realizovat nové
ptistupy K feseni problému. Vysledny produkt tak mize napiiklad 1épe spolupracovat s okolim, které
se v pribéhu vyvoje ménilo, coz by mohlo napfiklad u klasického iterativniho vyvoje s dlouhou dobou
zivotniho cyklu zplisobovat problémy. Dalsim dillezitym a Casto diskutovanym faktem je ptednost
programového kodu arychlost vyvoje pred dokumentaci samotného projektu. Agilni metodiky
se nesnazi ptimo omezit dokumentaci jako takovou, ale spise zvySuji vyznam samotného zdrojového
kodu jako té nejexaktngjsi formy dokumentace. Tomuto faktu se pochopitelné musi ptizplsobit
programatoii a dodrzovat obecné platné konvence pti tvorbé kodu.

Na prvnim misté je vramci agilniho vyvoje vzdy zakaznik, resp. komunikace s nim.
Komunikace se zdkaznikem se neomezuje na pouhé sjednani kontraktu, ale tvoti zaklad ve vSech
¢astech vyvoje produktu. Neustala komunikace se zdkaznikem umoznuje minimalizovat dobu tvorby
jednotlivych modulti a vyrazné tak piispiva K celkové rychlé apiesné stavbé softwaru. Kromé
samotného zakaznika musi spolu intenzivné komunikovat ijednotlivy ¢lenové tymu za ucelem
zefektivnéni a zpfehlednéni prace. Stale Castéjsi tak byva role koordinatora, ktery stanovuje pravidla
komunikace v tymu a udava jeho spole¢nou fec.

Piedchozi fadky mozna vyvolaji pocit jakéhosi navratu K chaosu od pevné stanoveného
fadu, ktery poskytuji klasické piistupy. P¥i pfimém porovnani konkrétnich metodik mohou ty z rodiny
agilnych opravdu davat obraz mensi organizovanosti a nabadat tak k opatrnosti pfi jejich pouziti. Dany
fakt je vSak zpusoben jiz uvadénym piesmérovanim rezie vyvoje z formalnich specifikaci a diagramt
do prostoru komunikace apiimého dialogu se zakaznikem. Dany pfistup je tak ipies absenci
nékterych formalnich prvkit v mnoha ptipadech jednodussi a efektivnéjsi. Uvedena fakta pochopitelng
neplati ve vSech piipadech au velkych arozsahlych systému je stdle vhodnéjsi vyuzit nékterou
z klasickych vyvojovych cest. Piikladem muze byt bankovni sektor, ve kterém je nutné pied kazdou
zménou a implementaci nového prvku do systému provést celou fadu testd a splnit sérii naro¢nych
zkousek. v tomto pfipadé by byl agilni zplisob vyvoje pfimo kontraproduktivni.

V kontextu s vyse uvedenym se pouziti nékteré z metodik vyvoje, které patii do rodiny agilnich
metodologii jevi jako vhodné pro projekt definovany analyzou pozadavki v predchozi kapitole.
Vzhledem k nutnosti dostate¢né informovat o prostfedi a funkci celé aplikace obsahuji dalsi kapitoly
nékteré formalni piistupy Kk dokumentaci vyvoje softwaru, ty vsak byly vytvofeny az jako reakce na
agilni pfistup vyvoje a nepodilely se tak pfimo na jeho tvorbé a zprovoznéni. Maji slouzit predevsim
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jako prostfedek k definici pozice celé aplikace Vramci firemniho prostfedi ataké jako technicka
dokumentace projektu.

3.3 Use case model

Pro zobrazeni funk¢ni struktury systému z pohledu uzivatele byl zvolen use case model. Uvedeny
model definuje chovani systému a tvofi tak grafické zobrazeni analyzy funkénich pozadavkd. Graficka
podoba modelu je obsazena Vv piiloze 1. Nasledujici podkapitoly dopliuji a upiesnuji zobrazenou

hierarchii aktér a ptipadi pouziti.
3.3.1  Aktéri

3311 UzZivatel systému

Uzivatel systému piedstavuje abstraktniho aktéra tvoticiho rodice pro dalsi skutecné aktéry v systému.
Cilem tohoto pfistupu je predev§im zpiehlednit diagram a zajistit tak jasné rozliSeni dalSich
konkrétnich aktéra.

3.3.1.2 Administrator

Uzivatel s nejvyssimi pristupovymi pravy do celého systému ma kontrolu nad vSemi evidencemi

vcetné systémového logu a spravy a evidence ostatnich uzivatelt.

3.3.1.3 Technik

Uzivatel somezenymi pravy, ktera nastavuje administrator. Nejcastéji se pocita S kompletnim
pristupem do celého systému kromé systémového logu aspravy aevidence ostatnich uzivateld.
S ohledem na analyzu pozadavkd je vSak mozné nastavovat libovolné kombinace pro piistupy do

rozdilnych ¢asti systému.
3.3.2  Pripady pouziti

3321 Sprava a evidence techniku
Ptipad pouziti zabezpecujici spravu uzivateld systému. Dovoluje piidavat, editovat @ mazat jednotlivé

uzivatele systému.
Scénare pripadu pouziti

e Piidani nového uZivatele
1. administrator systému iniciuje pfidani nového uzivatele
systém bude pozadovat informace o novém uzivateli
administrator zad4 informace o novém uzivateli a iniciuje jeho uloZeni
systém zkontroluje zadané informace a v pfipadé uspéchu ulozi uZivatele

systém zobrazi informaci o uspésném piidani nebo piipadnych chybach pti operaci

o gk~ wn

systém ulozi informaci o pfidani do systémového logu
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o Editace uZivatele

administrator systému iniciuje editaci stavajiciho uzivatele

systém zobrazi editacni formular a nabidne zménu udaji

administrator zada nové informace a iniciuje jejich ulozeni

systém zkontroluje zadané informace a v piipadé tispéchu provede editaci
systém zobrazi informaci o uspésné editaci nebo ptipadnych chybach pii operaci

o g s~ wn

systém ulozi informaci o editaci do systémového logu

e Odstranéni uZivatele

administrator systému iniciuje odstranéni uzivatele
systém zobrazi potvrzujici otazku
administrator potvrdi ¢i zrusi danou operaci

na zakladé vybrané moznosti provede systém odstranéni uzivatele

ok~ wn

systém ulozi informaci o odstranéni do systémového logu

3.3.2.2 Sprava systémového logu

Ptipad pouziti dovolujici zobrazit informace o historii udalosti v systému.
Scénai‘e pripadu pouziti

e Zobrazeni systéemového logu

1. administrator systému iniciuje zobrazeni seznamu udalosti

2. systém zobrazi seznam poslednich udélosti v systému

3.3.2.3 Sprava a evidence poplachi
Postupy dovolujici pfidavani, editaci a mazani jednotlivych poplachovych skupin v systému. Dale se

predpokladd moznost zobrazeni a editace defaultni poplachové skupiny.
Scénare pripadu pouziti

e Piidani nové poplachové skupiny
1. wzivatel systému iniciuje pfidani nové poplachové skupiny
2. systém bude pozadovat informace o nové poplachové skupiné (nazev a adresy pro
rizné urovné poplachu)
uzivatel zada informace o nové poplachové skupiné a iniciuje jeji ulozeni
systém zkontroluje zadané informace a Vv ptipad¢ uspéchu ulozi skupinu
Systém zobrazi informaci o Gispésném pridani nebo piipadnych chybach pii operaci

o g~ w

systém ulozi informaci o pfidani do systémového logu

e Editace poplachové skupiny
1. wuzivatel systému iniciuje editaci stavajici poplachové skupiny
2. systém zobrazi editaéni formulaf a nabidne zménu udaji

3. uzivatel zadd nové informace a iniciuje jejich ulozeni
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4. systém zkontroluje zadané informace a v ptipad¢ uspéchu provede editaci
5. systém zobrazi informaci o spés$né editaci nebo ptipadnych chybach pii operaci

6. systém ulozi informaci o editaci do systémového logu

e Odstranéni poplachové skupiny

uzivatel systému iniciuje odstranéni poplachové skupiny

2. systém zobrazi potvrzujici otazku
3. uzivatel potvrdi ¢i zrusi danou operaci
4. na zékladé vybrané moznosti zkontroluje systém zda se nejedna o defaultni

poplachovou skupinu a v zavislosti na vysledku kontroly provede odstranéni skupiny
nebo zobrazi chybovou zpravu

5. Vpfipadé odstranéni poplachové skupiny zméni systém vSem zafizenim pod touto
poplachovou skupinou jejich skupinu na defaultni

6. systém ulozi informaci o odstranéni do systémového logu

e Editace defaultni poplachové skupiny

1. administrator systému vybere ze seznamu vsech poplachovych skupin jednu, ktera se
nastavi jako defaultni poplachova skupina

2. systém provede zménu defaultni poplachové skupiny

3.3.24 Sprava a evidence zaFizeni

Pripad pouziti zastfeSujici celé jadro systému. V jeho ramci se provadi veskeré prace se zafizenimi
ajsou spravovany a zobrazovany vSechny statistiky, udalosti a operace, které piimo souvisi
S provozem ulozenych zafizeni. v ramci piehlednosti modelu je tento piipad pouziti rozdélen na dalsi

casti, které pak jiz obsahuji své scénare nebo podavaji logicky zéklad pro dalsi déleni modelu.

3.3.25 Prohledavani systému

Vzhledem k dané analyze pozadavkd umozniuje tento pfipad pouziti prohledavani systému na ulozena
zafizeni Ci nékteré jejich parametry. Dany pifipad uziti je dale rozdelen podle typu vyhledavaného
objektu.

3.3.2.6 Vyhledani zaiizeni

Dovoluje vyhledat zatizeni identifikované podle ndzvu ¢i IP adresy.

A

Scénai‘e pripadu pouziti

o Vyhledini zaiizeni
1. wuzivatel systému iniciuje vyhledani zafizeni podle jeho nazvu ¢i IP adresy

2. systém vrati vysledek hledani formou seznamu s pfimymi odkazy na dana zafizeni

3.3.2.7 Vyhledani interfacu

Dovoluje vyhledat konkrétni interface na zatizenich ulozenych Vv systému podle jeho oznaceni ¢i MAC

adresy karty, ktera dany interface ptedstavuje.
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Scénaie pripadu pouZiti

e Vyhledani interfacu
1. wuzivatel systému iniciuje vyhledani interfacu podle jeho oznaceni ¢i MAC adresy

2. systém vrati vysledek hledani formou seznamu S pfimymi odkazy na dany interface
resp. zafizeni se strankou interfact

3.3.2.8 Vyhledani bezdratové jednotky

Dovoluje vyhledat konkrétni bezdratovou jednotku pfipojenou na nektery z bezdratovych interfaci
jednoho ze zafizeni spravovanych systémem. Vyhleddvani je mozné pomoci MAC adresy pfipojené
bezdratové karty, ptidélené IP adresy nebo nazvu jednotky.

Scénai‘e pripadu pouziti

o Vyhledani bezdratové jednotky

1. wzivatel systému iniciuje vyhledani bezdratové jednotky podle jednoho z uvedenych
parametra

2. systém vrati vysledek hledani formou seznamu s piimymi odkazy na danou jednotku
resp. zafizeni se strankou pfipojenych jednotek

3.3.2.9 Pridani nového zarizeni

Ptipad uziti definujici procesy potfebné k ptidani nového zatizeni do systému. Vzhledem k povaze
systému lze pii monitorovani zatizeni na pocitaové siti piedpokladat moznost ptidavani raznych typa
zatizeni. S ohledem natyp ptidavaného zafizeni pak zada uzivatel potiebné informace (IP adresu,
ptihlaSovaci udaje apod.). Dany pfipad uziti pfedpoklada vyuziti SNMP komunikace s pfidavanym

zatizenim z diivodu ziskani tdajt potiebnych pro bezproblémové zafazeni do systému.
Scénare pripadu pouziti

o Piidani nového zarizeni
1. wuzivatel systému iniciuje ptidani nového zatizeni
2. systém zobrazi pfidavaci formulaf a vyzve uzivatele k zadani potiebnych udaja (typ
a mnozstvi udaja je zavislé na druhu zatizent)
3. uzivatel zada pottebné udaje a potvrdi pridani zatizeni
systém provede piidavaci proceduru (o jejimz prub&hu informuje uZivatele)

5. systém ulozi informaci o pfidani do systémového logu

3.3.2.10 Sprava statistik zarizeni

Hlavnim ucelem celého systému je tvorba a sprava statistik a z toho vychazejici operace (kontrola,
poplachy apod.) Vzhledem k pouziti systému atypu monitorovanych zafizeni je tfeba sledovat
a kontrolovat vétsi mnozstvi riznorodych udaji. s ohledem na piehlednost nejen modelu, ale i celého
systému z néj vychazejiciho je tato ¢ast dale délena podle typu kontrolovanych parametr a operaci
s nimi. Ve vSech odvozenych piipadech uziti je nutné K ziskani aktualnich udaji pouzit komunikace
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s pomoci protokolu SNMP a pfed samotnym provadénim dale uvedenych scénait se predpoklada

vybér konkrétniho zatizeni v seznamu poskytnutém systémem.

3.3.211 Zobrazeni celkovych statistik

Pfipad uziti, ktery umozniuje souhrnné zobrazeni veskerych dilezitych informaci vedenych v systému
0 vybraném zafizeni ¢i aktualnim stavu daného zafizeni. Piedpoklada se i moznost interaktivniho

odskoku do dalsich casti systému kde je mozné konkrétni tidaje zméenit ¢i jej zobrazit podrobnéji.
Scénare pripadu pouziti

e  Zobrazeni statistickych udajit

1. wuzivatel systému iniciuje zobrazeni souhrnnych statistik zafizeni
2. systém zobrazi pozadované informace a V piipad¢ nutnosti provede ziskani aktualnich

adajti

3.3.2.12 Zobrazeni statistik CPU

Déva podrobné informace tykajici se aktudlni a minulé zatéze CPU vybraného zatizeni. Soucasti

reportu jsou i grafy informujici o pribéhu zatéze v zavislosti na Case.
Scénai‘e pripadu pouziti

e Zobrazeni statistik CPU

1. wuzivatel systému iniciuje zobrazeni statistik CPU
2. systém zobrazi pozadované informace a V piipad¢ nutnosti provede ziskani aktualnich

adajii

3.3.2.13 Zobrazeni statistik MEM
Déava podrobné informace tykajici se aktudlniho a minulého vyuziti systémové paméti na zafizeni.

Soucasti reportu jsou i grafy informujici o prabéhu vyuziti v zavislosti na ¢ase.
Scénai‘e pripadu pouziti

o  Zobrazeni statistik MEM

1. uzivatel systému iniciuje zobrazeni statistik MEM
2. systém zobrazi pozadované informace a V piipad€ nutnosti provede ziskani aktualnich

udaji

3.3.2.14 Zobrazeni pripojenych klienti

Zobrazuje seznam aktualné ptipojenych klientti kK nékteré z bezdratovych karet interfacu. Pfedpoklada
se maximalni vyuziti idaji poskytovanych danym zafizenim o svych klientech.

Scénai‘e pripadu pouZiti

e Zobrazeni p¥ipojenych klientit
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1. wuzivatel systému iniciuje zobrazeni seznamu piipojenych klientl
2. systém nalte aktualni Gidaje ze zatizeni a zobrazi je

3.3.2.15 Sprava interfaci

Zobrazuje seznam sitovych interfacll na vybraném zafizeni. Krom¢ aktualnich udaji lze zobrazit
historii komunikace na daném interfacu formou grafii a stanovit datové limity, které se budou
kontrolovat.

A

Scénai‘e pripadu pouziti

e Zobrazeni Seznamu interfaci

1. wuzivatel systému iniciuje zobrazeni seznamu interfacti

2. systém nacte aktudlni udaje ze zafizeni a zobrazi je

e Zobrazeni historie komunikace vybraného interfacu

1. wuzivatel systému iniciuje zobrazeni historie komunikace vybraného interfacu
2. systém zobrazi grafy komunikace a nabidne formuladf pro nastaveni kontrolovanych
limitt
e  Nastaveni kontrolnich limitii vybraného interfacu
1. wuzivatel systému zada pozadované hodnoty do zobrazeného formulate (viz ptedchozi
scénaf) a iniciuje jejich nastaveni
2. systém provede kontrolu a nastaveni zadanych limitt

3.3.2.16 Sprava bezdratovych jednotek

Zobrazi seznam bezdratovych jednotek piipojenych pfi posledni kontrole. v ramci kazdé bezdratoveé

jednotky je mozné zobrazit informace o trendu zmény signalu.
Scénai‘e pripadu pouziti

e Zobrazeni seznamu bezdrdtovych jednotek

1. wuzivatel systému iniciuje zobrazeni seznamu bezdratovych jednotek
2. systém zobrazi seznam S moznosti zobrazeni podrobnych informaci ke kazdé
z jednotek

3.3.2.17 Vzdalena sprava zarizeni

Vzhledem k ucelu systému neni pozadovana zadna rozsifena sprava kontrolovanych zafizeni. Pro

usnadnéni této ¢innosti nabizi systém alesponi pfistup k zakladnim rozhranim pro vzdalenou spravu.

3.3.2.18 WinBox sprava
Poskytuje moznost spusténi a ptimého ptipojeni na IP adresu vybraného zatfizeni S pomoci obsluzné
aplikace WinBox. Dale pfimo poskytuje podpurné prostfedky pro systém uzivatele, aby byla tato

funkcionalita uskutec¢nitelna.
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Scénaie pripadu pouZiti

e Iniciace pripojeni s pomoci ndstroje Winbox
1. wuzivatel systému iniciuje spusténi a ptipojeni aplikace WinBoX Kk vybranému zatizeni
2. systém provede spusténi aplikace S parametrem definujici cilové zafizeni a preda ji
kontrolu nad dal§im pribéhem ptipojeni

3.3.2.19 SSH sprava

vvvvv

umoziujici tento typ kontroly.
Scénai‘e pripadu pouziti

e Zadani piikazu s pomoci rozhrani SSH

1. wuzivatel systému iniciuje zobrazeni SSH formulare

2. systém zobrazi formulaf a vyzve tak uzivatele K zadani ptihlasovaciho jména, hesla
a prikazu, ktery se ma na zatizeni provést

3. uzivatel systému zada potiebné udaje a potvrdi formular
systém se pokusi pfipojit na dané zafizeni a provést zadany piikaz, o prubéhu této

operace informuje vypisem V informa¢nim okné

3.3.2.20 Sprava zaloh zafizeni
Dtlezitym bezpecnostnim prvkem je tvorba zdloh nastaveni jednotlivych monitorovanych zafizeni.
Uzivatel systému ma moznost ovlivnit tvorbu téchto zaloh a také je ze systému ziskat.

Scénai‘e pripadu pouziti

o Ziskani uloZené zdalohy

1. wuzivatel systému iniciuje pozadavek ziskat soubor se zdlohou vybraného zatizeni

2. systém provede odeslani souboru uzivateli

3.3.2.21 Vytvoreni zalohy zafizeni

Pfipad pouziti iniciovany samotnym systémem, ktery provadi danou operaci V zavislosti na
nastavenich definovanych uZivatelem systému. Dany piipad uziti rozsifuje samotnou spravu zaloh

zafizeni.

3.3.2.22 Sprava udalosti

Systém poskytuje uzivateli seznam dulezitych udalosti na vybraném zafizeni a umoznuje jejich

spravu.
Scénare pripadu pouZziti

o Zobrazeni seznamu udalosti
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1. wuzivatel systému iniciuje pozadavek zobrazit udalosti, ke kterym doslo na vybraném
zatizeni
2. systém zobrazi pozadovany seznam a nabidne moznost filtrace kritickych udalosti

a oznaceni prectenych udalosti

e Filtrace kritickych udalosti

1. wuzivatel systému iniciuje pozadavek zobrazit pouze kritické udalosti
2. systém provede filtraci zobrazeného seznamu a zobrazi jej pouze S kritickymi
udalostmi

e Oznaceni pirectenych uddlosti

1. wuzivatel systému oznaci libovolné mnozstvi zobrazenych udalosti a iniciuje pozadavek
jejich oznaceni za piectené (odstranéni ze seznamu)

2. systém odstrani vybrané udalosti a provede znovunacteni seznamu udalosti

3.3.2.23 Sprava nastaveni zarizeni

V ramci vedeni zaznamli o jednotlivych zafizenich poskytuje systém moznost zménit nekteré
parametry vztahujici se K pfistupu systému K zafizeni a jeho prezentaci uzivateli. Uzivatel systému ma
moznost nastavit nazev zatizeni, IP adresu a port, ptes ktery se provadi komunikace prostiednictvim
sluzby SSH. Dale je umoznéno fidit proces automatické tvorby zalohy a vyvolani poplachu vybranym

zafizenim.
Scénare pripadu pouziti

o FEditace parametru zaiizeni

1. administrator systému iniciuje editaci parametrQ zafizeni
systém zobrazi edita¢ni formulat a nabidne zménu uvedenych tdajt

administrator zada nové informace a iniciuje jejich ulozeni

2

3

4. systém zkontroluje zadané informace a v piipadé aspéchu provede editaci

5. systém zobrazi informaci o Uspésné editaci nebo piipadnych chybach pti operaci
6

systém ulozi informaci o editaci do systémového logu

3.3.2.24 Odstranéni zarizeni

Dovoluje odstranit vybrané zatizeni ze systému. V zavislosti na typu zafizeni a mife integrace systému
Vv zafizeni samotném pozaduje systém razné typy udaju potiebnych K uspé&snému provedeni operace

odstranéni.
Scénare pripadu pouZziti

o  Odstranéni zarizeni

1. administrator systému zadéa pozadované idaje a iniciuje odstranéni vybraného zatizeni
2. systém zobrazi potvrzujici otazku

3. administrator potvrdi ¢i zru$i danou operaci
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4. na zaklad¢ vybrané moznosti provede systém odstranéni zafizeni

5. systém ulozi informaci o odstranéni do systémového logu

3.3.2.25 Komunikace SNMP
Jedna se o typovou ulohu, kterd neni iniciovana pfimo zadnym z aktérl, ale pfesto je vyuzivana

nékterymi piipady pouziti k ziskani potfebnych udaji z kontrolovaného zatizeni.
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4 Implementace monitorovaciho

a dohledového systému

4.1 Realizace klicovych Casti systému

V predchozich kapitolach byly analyzou pozadavkd a use case modelem stanoveny ptredpoklady pro
funkcionalitu systému a pfistup k jeho ovladani. Cilem této kapitoly je pfinést mozné zpusoby
realizace definovanych pozadavkil pro zafizeni zaloZena na routovacim systému RouterOS. Ackoli
a postupy, které musi byt pfi implementaci podporovany a dodrzeny. Vramci navrhii se vychazi
Z teoretickych zakladi danych kapitolami 2.3 a 2.4.

411 SNMP

Protokol SNMP je i pfes jeho omezenou podporu v RouterOS (vice viz kapitola 2.4.1.2) systémem
vyuzivan pro ziskavani celé tfady udaji. Tabulka obsahujici vSechny pouzivané OID tvoii ptilohu 2.
Mezi zakladni informace ziskavané protokolem SNMP patii nazev zafizeni a aktualni stav jeho
provoznich parametri. Diky SNMP protokolu je mozné taktéz provadét periodickou kontrolu téchto
parametrl a vytvaret tak presnéjsi a nazornéjsi statistiky (vice viz kapitola 4.1.2). SNMP protokol se

dale pouziva K vytvareni seznamu aktualné pfipojenych klientt a interfact.

4.1.2 Zaznam udaji

Zaznam a zobrazeni prubéhu urovné hodnot Vv Case tvofi zdklad pro jednoduchou a uzivatelsky
piivétivou statistiku chovani danych parametri a vlastnosti sledovaného zafizeni. sohledem na
charakter systému, je tento pozadavek uveden V analyze pozadavki v souvislosti s kontrolou
systémovych parametrii zatizeni a datovych prutokd.

Systém pouziva pro zaznam a zobrazeni takovychto statistik nastroj RRDtool.

4121 RRDtool

RRDtool® Tobiho Oetikera je zalozen na principu databaze statické velikosti, ve které jsou definovany
datové zdroje, jejichz hodnoty se monitoruji atzv. round robin archivy, ve kterych se vkladané
hodnoty archivuji v pfedem danych rozliSenich v ramci stanovenych ¢asovych rozsaht. Pro sledovani
prubéhi hodnot jednoho parametru mizeme vytvofit nékolik takovych archivli, kdy hodnoty,
napiiklad za posledni mésic, budou uchovavany ve vysokém rozliSeni a S postupnym starnutim udaji
se bude primérovanim dané rozliSeni snizovat. Uvedeny postup se nazyva Round robin a dava tak
nazev i celému nastroji — Round Robin Database tool.

Samotny nastroj je rozdélen do malych utilit, jezZ umoziuji vytvaret, aktualizovat, spravovat,

a zobrazovat (Obr. 9) databaze a udaje Vv nich. Kazda z utilit podporuje fadu parametra a dovoluje tak

2 http://oss.oetiker.ch/rrdtool/
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velké prizpisobeni konkrétni aplikaci a systému, ve kterém je pouzivana. Podrobné informace o celém
nastroji je mozné nalézt v manualu [9].

Dobrovitov - zatizeni routeru

CPU [%]
5 &
JI1-‘——-=_.

18 13 20 21 22 23 24

W Zatizeni CPU [%]
Prumerne zatizeni: 22.95 %
Maximalni zatizeni: 68.41 %
Minimalni zatizeni: 1.00 %

Obr. 9 - ukazka grafického vystupu nastroje RRDtool

Nasazeni nastroje RRDtool v dohledovém systému
Dohledovy systém vytvaii pro kazdé zatrizeni zalozené na routovacim systému RouterOS nasledujici
RRD databéze:

e Databaze slouZici k ukladani provoznich parametri kontrolovaného zafizeni, konkrétné pak
zatizeni CPU a vyuziti systémové paméti zafizeni. Z diivodu dalSich pfipadnych rozsiteni
systému je pfidano nekolik rezervnich zdroji dat, které zlstavaji prozatim nevyuZzity.
u danych hodnot se poéita s aktualizaci kazdych 30 minut a uloZeni udajt v tomto rozliSeni po
dobu jednoho tydne. Dalsi archivy slouzi k ulozeni hodnot s periodou 1 hodina po dobu
jednoho mésice, 1 den po dobu jednoho roku a 1 mésic po dobu 5 let. Dané nastaveni dovoluje
sledovat pribéh hodnot ve velkém ¢asovém horizontu a zaroven v rozsahu dnt nebo i hodin.

e Databaze patiici jednotlivym interfacim na zafizeni. Pro kazdy interface je vytvofena
samostatna databaze nesouci informace o prutocich v kb/s resp. p/s pro oba smery komunikace
(upload/download) atrendu zmény signalu. Stejné jako u pifedeslé databaze se ocekava
aktualizace udaja kazdych 30 minut a i rozsahy jednotlivych archivii jsou shodné.

e Databaze bezdratovych jednotek pro uloZeni trendu zmény sily signalu. Predpoklada se

aktualizace udajt kazdych 7 dni (. jednou tydné).

Konkrétni prikazy pro vytvoreni uvedenych RRD databazi jsou uloZeny V piiloze 3.

4122 Automatické aktualizace udajia

Ackoli obsahuje RRDtool i utilitu pro aktualizace databazi s pomoci protokolu SNMP, je logika
aktualizace feSena pfimo na urovni systému. Dané feSeni prinasi vétsi kontrolu nad danym procesem
a dovoluje vybér rozhrani realizujiciho SNMP pfipojeni.

S ohledem na urcitou ¢asovou naro¢nost aktualizaci jednotlivych zatizeni a zvolenou periodu 30
minut provadi systém proces aktualizace kazdou minutu arozdéluje tak vSechna zafizeni do
jednotlivych béht. Kazdému zafizeni je pfi pfidani pfifazeno Cislo v rozsahu 1 — 30, které definuje
beh, v némz bude provedena aktualizace udaji zafizeni. Po piidéleni vSech volnych béht se proces
pridélovani opakuje (soucasti jednoho béhu tedy mize byt aktualizace vice zafizeni). Maximalni pocet
zatizeni, které je mozné aktualizovat v pribéhu jednoho b&hu, je omezen dobou aktualizace jednoho

zafizeni (doba béhu je omezena na 1 minutu).
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4.1.3 Kontrola provoznich parametru

Minulou kapitolou definované provozni parametry jsou pro ucely tvorby statistik snimany kazdych 30
minut. s ohledem na nutnost sitové komunikace pfi zjistovani téchto parametrt a predpokladany pocet
zafizeni je dana perioda stale dostatecné kratka pro tvorbu podrobnych statistik v ramci pozadavkl na
dany systém. Pro kontrolu téchto hodnot je vSak nutné zvolit periodu kratsi, aby bylo Vv ptipadé
problému mozné dostate¢n¢ rychle reagovat. Z diivodu kratké periody neni z jiz zminénych davodi
mozné zavést logiku této kontroly do systému samotného, ale pfimo do zafizeni. Pro tento tcel je
vhodné vyuzit skriptovacich moznosti, které RouterOS nabizi (podrobnosti viz kapitola 2.3.6).
Kombinaci vzdaleného logovanim (vice v kapitole 2.4.3) a kontrolniho skriptu lze vytvofit feseni
problému dostatecné efektivni kontroly provoznich parametra zatizeni.

4131 Reseni kontroly provoznich parametri

Kontrola pracuje na principu periodicky spousténého skriptu (perioda stanovena na 4 minuty), ktery
porovnava aktualni hodnoty parametrti S hodnotami hrani¢nimi a v pfipad¢ jejich prekroceni ulozi do
systémového logu zdznam o nastalé situaci. Diky nastavenému vzddlenému logovani se dand
informace ptenese i do dohledového systému aten v zavislosti na nastavené poplachové skupiné
provede prislusnd ozndmeni. RouterOS vraci aktudlni stav parametru formou ¢isla od 0 do 100, které
reprezentuje jeho aktualni procentuelni vytizeni. Dohledovy systém stanovuje hranice 80% pro
generovani varovani a 90% pro generovani chyby. Vyvojovy diagram kontrolniho skriptu je zobrazen
na Obr. 10. Konkrétni podoba kontrolniho skriptu je pak obsazena Vv piiloze 4.

generuj

ano chybu

wytizeni nad 90%7?

A A

generuj
varovani

vytizeni nad 80%7?

ne

stop

Obr. 10 - vyvejovy diagram kontrolniho skriptu
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4.1.4  Sprava bezdratovych jednotek

Bezdratové jednotky piedstavuji piimo klientska zatizeni nebo bezdratova rozhrani nasazena jako
monitorovanych systémem. Dilezitym parametrem je sila signalu dané bezdratové jednotky, z které
Ize usuzovat kvalitu spojeni a trend zmény sily signalu. Tato informace mize pomoci odhalit blizici se
problém jak jednotky samotné, tak icelého interfacu. Routovaci systém RouterOS neposkytuje
dostatené mnozstvi informaci o pfipojenych bezdratovych jednotkach prostiednictvim protokolu
SNMP. Je proto nutné provadét kontroly pomoci SSH pfipojeni, kontrolniho skriptu bezdratovych
jednotek a vzdaleného logovani. Proces aktualizace informaci o bezdratovych jednotkach je
nasledujici:

1. Systém provede ptipojeni pomoci protokolu SSH a uzivatelského uctu vytvoreného pfi pridani
zafizeni a iniciuje spuSténi skriptu pro generovani informaci o bezdratovych jednotkach do
systémového logu.

2. Spustény skript postupné projde vSechny bezdratové jednotky a pro kazdou vygeneruje zpravu
do systémového logu obsahujici MAC adresu jednotky, silu signalu jednotky, MAC adresu
interfacu, na ktery je jednotka pfipojena a ¢as posledni aktivity jednotky. Nekteré jednotky po
delsi necinnosti prechazeji do rezimu snizené spotieby energie, pii kterém se snizi jejich
vysilaci vykon a nemohou tak byt zahrnuty do statistiky.

3. Diky vzdéalenému logovani jsou informace pieneseny do systému, ktery parsovanim
jednotlivych zprav ziska odeslané parametry jednotek a aktualizuje piislusné informace
Vv databazich.

4. Znalost MAC adresy interfacu, na ktery je bezdratova jednotka ptipojena, dava moznost
sledovat trend zmény sily signalu v ramci vSech jednotek pfipojenych na stejny interface.
Ziskany pribéh zmény sily signalu je mozné vyuzit pro vcasné odhaleni problému
s interfacem ¢i kabelovym systémem a anténou, které interface vyuziva.

Uvedeny postup se opakuje s periodou jeden tyden. Konkrétni podobu skriptu odesilaného do zafizeni
obsahuje pfiloha 5.

4.1.5 Tvorba zaloh zarizeni

Zalohovani nastaveni kontrolovanych zafizeni je realizovano formou SFTP pfipojeni na zatfizeni
a stazeni souboru se zalohou. Pfed samotnym stazenim je je$t¢ nutné iniciovat (s vyuzitim SSH
spravy) vytvofeni zalohy na zafizeni. Veskeré uvedené kroky jsou na zatfizeni provadény pod
uzivatelskym G¢tem vytvofenym pii procesu pridani zatizeni. Diagram komunikace mezi systémem
a zafizenim obsahuje pfiloha 6. Pro kazdé zafizeni uklada systém jednu zélohu, kterd se aktualizuje
jednou tydné.

4.1.6 Pridani zarizeni do systému

Ptidani nového routeru do systému predstavuje proces slozeny z n¢kolika krokt, jez postupné pfipravi
jak systém, tak isamotné zafizeni pro spolupraci vedouci K splnéni dohledovych a kontrolnich

pozadavki definovanych predchozi analyzou. Uzivatel je o kazdém kroku procesu ptidani pribézné
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informovan, coZ zjednodusuje odhaleni ptipadného problému. Cely pribéh 1ze shrnout do nasledujici
sekvence krokii:
1. Uzivatel iniciuje pfidani nového zatizeni zaloZzeného na routovacim systému RouterOS, zada
IP adresu pfislusného zafizeni, port a ptihlasovaci udaje, Spomoci kterych je mozné
uskutecnit vzdalenou spravu zafizeni, zalozenou na protokolu SSH.
2. Systém zkontroluje funkénost zadané IP adresy a pokusi se vytvotit SSH pfipojeni.
Po tuspésném pripojeni se provede kolekce ptikazi, které zafizeni piipravi na kontrolu
a spolupraci se systémem:
¢ nahraje se skript pro kontrolu provoznich parametri (pfiloha 4.)
e nahraje se skript pro aktualizace informaci o bezdratovych jednotkach (ptiloha 5.)
e nastavi se automatické spousténi kontrolniho skriptu
e nastavi Se SNMP a povoli ziskavani udaja z IP adresy systému
e vytvoii se novy uzivatel, ktery bude vyuzit pro tvorbu zaloh a dal$i SSH komunikaci
se zafizenim
e aktivuje se a nastavi vzdalené logovani
3. Systém prostiednictvim SSH pfipojeni vyvola vygenerovani nového zaznamu do systémového
logu zafizeni S unikatnim identifikatorem procesu pfidavani zafizeni. Vzhledem K faktu, Ze je
jiz aktivovano vzdalené logovani, oCekava systém navrat tohoto identifikatoru. Pokud se
identifikator vrati ze zadané IP adresy, znamena to, Ze byl proces nastaveni zafizeni Gspé$ny
a zafizeni komunikuje se systémem ze spravné adresy (vzhledem k moznosti instalace vétsiho
poctu sitovych interfacti S riznymi IP adresami mtze byt zafizeni ze systému dostupné pod
vice adresami, ale smérem K systému bude komunikovat pouze z jedné). Odesilany piikaz je
soucasti ptilohy 7.
4. S vyuzitim protokolu SNMP se nacte nazev zatizeni a informace o jeho interfacech.
5. Zafizeni a zjisténé interfacy se ulozi do databaze systému a uzivatel je informovan o Uspéchu
probehlého procesu.
Ukézka vystupu informujiciho o pribéhu pifidavani zafizeni je zobrazena na Obr. 11 adiagram
komunikace mezi uzivatelem, systémem a zafizenim pak obsahuje pfiloha 8. Konkrétni podobu

celého sledu uvedenych ptikaz obsahuje ptiloha 9.
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Pridani routeru

IP adresa:

192.168.20.2

S5H port:

Pfihladovaci jméno do routeru:
|Test |
PfihlaSovaci heslo do routeru:
|||I|||l |

Debug mode

Kontroluji format zadané ip adresy...
Kontroluji zadany 5S5H port...
Kontroluji rozsah zadané ip adresy...
Kontroluji moZnost duplicity zafizeni...
Kontroluji format ufivatelského jména...
Kontroluji formét ufivatelského hesla...
Kontroluji funkénost IP adresy & spudténi slufby S5H...
Vytvafim 55H spojeni...
Otevirém virtuadlni shell...
Odesiléam inicializadni script do routeru...
Odesiléam kontrolni script do routeru...
Odesilém kontrolni script signalu do routeru...
Generuji kontrolni hash pro ovéfeni sprévnosti IP adresy...
Odesilém kontrolni hash pro ovéfeni sprévnosti IP adresy...
Uzaviram 55H spojeni...
Vytvafim SNMP spojeni...
Natitaém informace o roULErU...
Vytvafim RRD databézi routeru...
Vytvafim RRD databize jednotlivich interfactd...
P¥idani routeru byle dspé3né dokonfeno...
zaviit

Obr. 11 - informac¢ni vypis p¥idani nového routeru

4.1.7  Odstranéni zarizeni ze systému

Pti ukonceni kontroly amonitoringu zafizeni systémem je nutné kromé informaci V samotném
systému odstranit i nastaveni provedena v zafizeni (dana nastaveni popisuje kapitola 4.1.6).
Vzhledem k nutnosti zmén nastaveni zafizeni je nutné i pfi procesu odstranéni provést SSH ptipojeni
a realizovat sadu ptikazi, které uvedou nastaveni zatizeni do podoby, ve které bylo pted jeho integraci
do systému. Provadéji se nasledujici zmény:

e vypnuti vzdaleného logovani

e vypnuti SNMP

e vypnuti automatického spousténi kontrolniho skriptu

e odstranéni kontrolniho skriptu askriptu pro aktualizaci informaci o bezdratovych

jednotkach
e odstranéni systémového uzivatele

Konkrétni sada vykonavanych piikazi je soucasti ptilohy 10.

4.2  Implementace a pouzité technologie

4.2.1 Programovaci jazyk

S ohledem na pozadavek dostupnosti rozhrani systému z libovolného internetového prohlizece byl

jako hlavni programovaci prosttedek zvolen skriptovaci jazyk PHP® ve verzi 5. i pres uréité nedostatky

® http://www.php.net/
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zvoleného feSeni daného predevsim agilnim piistupem K jeho vyvoji poskytuje PHP ve své paté verzi
dostatecné robustni zaklad pro tvorbu systému daného uvedenou analyzou pozadavki. Velka
vyvojafska komunita je pak zarukou dostatecné dokumentace a mnozstvi rozSifeni, kterda dovoluji
implementovat vSechny ¢ésti systému tak, jak byly definovany V kapitole 4.1. Nasledujici seznam

udava pouzita rozsiteni a technologie realizujici klicové ¢asti systému:

e SSH2* — rozsiteni, které dovoluje vyuZivat nékterych funkci protokolu SSH verze 2 pro
vzdalenou spravu zafizeni. Soucasti rozSifeni je ipodpora pro zabezpefené kopirovani
soubort, ktera se vyuziva pfi ziskavani soubor zaloh ze zafizeni. Implementacné je celé
roz§ifeni zapouzdieno ve tfidé sshConnect.

e SNMP — rozsifeni implementujici praci s protokolem SNMP. Rozsifeni zapouzdiuje tiida
snmpConnect, diky ¢emuz lze v ptipadé naptiklad nedostatecného vykonu daného rozsireni
provést jeho vyménu bez nutnosti ¢etnych zasahti do celého systému.

e RRDtool — Ackoli je K nastroji blize popsanému V kapitole 4.1.2.1 dostupné rozsiteni pro
PHP, je vsystému zvolen pifimy piistup K jednotlivym utilitam. Dané feSeni dovoluje
kompletni vyuziti nabizenych funkci a zvySuje vykon pfti tvorbé vystupnich grafi. Nastroj
RRDtool zapouzdiuje tiida rrdConnect.

Pievazna ¢ast systému je realizovana formou objektové orientovaného programovani, K emuz
vyuziva objektovy model ptedstaveny Vv paté verzi PHP. Vystupem prace skriptl jsou dokumenty
zalozené na znatkovacim jazyce XHTML®. Formu vystupnim dokumentim dodavaji styly CSS®.
Ukazky uzivatelského rozhrani jsou soucasti obrazovych pfiloh 15 a 16. PHP skripty jsou pouzity
u ¢asti systému, které nemaji zadny uzivatelsky vystup. Jedna se piedev§im o automatizované
aktualizace provoznich parametri zafizeni (viz kapitola 4.1.2), tvorba zaloh (viz kapitola 4.1.5)
a aktualizace informaci o bezdratovych jednotkach (viz kapitola 4.1.4). O periodické spousténi skript
pro uvedené operace se stard démon Cron’ spuitény na stejném serveru, kde b&zi dohledovy systém.
Konfigurace Cron démona je soucasti ptilohy 11.

V PHP je realizovan i skript slouzici K parsovani zprav vzdaleného logovani. O samotny piijem
zprav ajejich transport samotnému parsovacimu skriptu se stara démon vytvofeny ve skriptovacim
jazyce Perl®, ktery je soucasti ptilohy 12.

Konkrétni podobu implementace jednotlivych tfid reprezentuje diagram tfid obsazeny Vv ptiloze
13 akompletni programatorskd piirucka. Pfirucka byla vytvofena Spomoci dokumentacnich

komentait nastrojem phpDocumentor® a je dostupna na piilozeném CD.

* http://pecl.php.net/package/ssh2

® http://cs.wikipedia.org/wiki/XHTML

® http://cs.wikipedia.org/wiki/Cascading_Style_Sheets
" http://en.wikipedia.org/wiki/Cron

& http://cs.wikipedia.org/wiki/Perl

® http://www.phpdoc.org/
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4.2.2 Databazovy systém

Pro uéely ukladani a spravy dat byl zvolen databazovy systém (SRBD) MySQL™ ve verzi 5. MySQL
byl zvolen predevsim z divodu bezproblémové spoluprice se skriptovacim jazykem PHP a nizkym
naroktim na jeho provoz a spravu.

V systému je veSkerd prace S databdzi realizovana prostiednictvim vlozené databazové vrstvy
(database layer), ktera zajistuje nezavislost na pouzitém databazovém rozsifeni PHP a databazi
samotné. Z diivodu kompatibility s pfedchozimi verzemi MySQL, piipadné jinymi SRBD, nejsou
pouzity zadné procedury ani jiné pokrocilé pristupy pro praci S daty. Data jsou skladovana v tlozisti
dat (storage engine) typu MyISAM.

Kompletni struktura databaze je zobrazena v datovém diagramu, ktery obsahuje piiloha 14.

4.2.3  Struktura projektu

Celd implementace je tvofena sadou skripti PHP, RRD databazi, souborid obsahujicich ptikazy
a skripty nahravané do ptidavanych zafizeni apomocnych souborti pro tvorbu uZzivatelského
rozhrani, jako jsou obrazky a styly CSS. Cely projekt je rozdélen do nasledujici hierarchie adresaiu:

e /—Kkofenovy adresaf, obsahuje skripty pro pfimou komunikaci s prohlize¢i uzivateld

e /class — adresaf se soubory jednotlivych tiid projektu

e /cron_update — adresai se soubory automaticky spousténych skripti démonem Cron

e /download — adresai obsahujici soubory pro konfiguraci a spravu zafizeni utilitou Winbox

e /img — adresaf s obrazky pro GUI systému

e /log_analyzer — adresaf s vychozim skriptem pro zpracovani zprav vzdaleného logovani

e /rrd_storage — adresar s veSkerymi databazemi RRD (kazda databaze je realizovana jednim
souborem)

e /ssh_control — adresar se skripty a sadami piikazi pro nastaveni kontrolovanych routerti

e /styles — adresaf se soubory styli CSS a jejich pomocnymi soubory

10 http://www.mysql.com/
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5 Z.avér

Ve svém uvodu definuje tato prace nutnost monitorovat a kontrolovat provoz a parametry modernich
pocitaCovych siti. v reakci na to je pak stanoven samotny cil prace, kterym je vytvofit monitorovaci
a dohledovy systém pro skutecnou pocitacovou sit’.

V ramci druhé kapitoly byl pfedstaven routovaci systém Mikrotik tvofici zdklad pocitacové sité
poskytovatele bezdratového ptipojeni k internetu, ktery je nasledné analyzovan z pohledu moznosti
jeho kontroly a monitorovani. Analyza dale zminuje zkusenosti z realného provozu ptimo ovliviiujici
schopnosti monitorovat zafizeni postavena na uvedeném feseni.

Uvedena analyza ateoretické podklady se staly zakladem pro definici samotného
monitorovaciho a dohledového systému, jehoz podrobnd analyza pozadavkl tvofi druhou Cast této
préce.

Nasleduje kapitola definujici metodologie vyvoje pouzité pii navrhu a implementaci samotného
dohledového a monitorovaciho systému. Na uvedenou analyzu pozadavkd navazuje use case model
systému S podrobnym popisem jednotlivych aktért, ptipadii pouziti a jejich scénaia.

Ctvrta kapitola uvadi feeni realizace kliGovych ¢asti navrzeného systému a odkazuje jiz na
konkrétni implementace popsanych postupil. Kapitolu uzavira ¢ast vénujici se konkrétni implementaci
systému, pouzitému programovacimu prostfedku arozvrzeni celého systému. Uvedené informace
doplnuje velké mnozstvi textovych i obrazovych ptiloh, na néz text éasto odkazuje.

Algoritmizaci postupti uvedenych Vv prvni ¢asti ¢tvrté kapitoly vznikl monitorovaci a dohledovy
systém pro pocitacovou sit’ zalozenou na routovaci platformé Mikrotik definovany v ivodu této prace.
Navrhem a naslednou implementaci byly splnény vSechny pozadavky kladené na tento systém
a vysledné feseni bylo nasazeno do provozu na realné poéitacové siti.

Do budoucna lze ptedpokladat dalsi rozvoj systému predevsim v podobé podpory dalSich typt
zafizeni a jeho ptipadné decentralizaci do vice casti sit€¢ z ditivodu sniZeni zatéze systému a zvyseni
jeho funkénich moznosti. vramci uvedenych vylepSeni je mozné piedpokladat inovou
implementaci, ktera zajisti zvySeni vykonu systému a podporu monitoringu vét§iho poctu zatizeni.
Teoretické postupy a analyzy provedené Vvramci této prace jsou vSak implementacné nezavislé

a vyuzitelné pro vétSinu dnes dostupnych vyvojovych technologii.
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Priloha 1. Use case model
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Priloha 2. OID pouzivana v systému pro monitoring parametra routert na bazi RouterOS

Oznaceni OID
¢as béhu 1.3.6.1.2.1.1.3.0
vyuziti CPU 1.3.6.1.2.1.25.3.3.1.2.1
vyuziti paméti 1.3.6.1.2.1.25.2.3.1.6.2
celkové mnozstvi paméti 1.3.6.1.2.1.25.2.3.1.5.2
vyuziti kapacity HDD 1.3.6.1.2.1.25.2.3.1.6.1
celkova kapacita HDD 1.3.6.1.2.1.25.2.3.1.5.1
nazev zafizeni 1.3.6.1.2.1.1.5.0
nazev interfacu 1.3.6.1.2.1.2.2.1.2
MAC adresa interfacu 1.3.6.1.21.2.2.1.6
stav interfacu 1.3.6.1.21.2.2.1.8

download (bajty)

1.3.6.1.2.1.2.2.1.10

upload (bajty)

1.3.6.1.21.2.2.1.16

download (pakety)

13612122111

upload (pakety)

1.3.6.1.21.2.2.1.17

verze firmware

1.3.6.1.4.1.14988.1.1.4.4.0

napéti 3V 1.3.6.1.4.1.14988.1.1.3.2.0
napéti 5V 1.3.6.1.4.1.14988.1.1.3.3.0
napéti 12V 1.3.6.1.4.1.14988.1.1.3.4.0
teplota case 1.3.6.1.4.1.14988.1.1.3.5.0
teplota CPU 1.3.6.1.4.1.14988.1.1.3.6.0
teplota zakladni desky 1.3.6.1.4.1.14988.1.1.3.7.0

jméno klienta

1.3.6.1.4.1.14988.1.1.2.1.1.2 (SUBOID)

IP adresa klienta

1.3.6.1.4.1.14988.1.1.2.1.1.3 (SUBOID)

download klienta (bajty)

1.3.6.1.4.1.14988.1.1.2.1.1.8 (SUBOID)

upload klienta (bajty)

1.3.6.1.4.1.14988.1.1.2.1.1.9 (SUBOID)

download klienta (pakety)

1.3.6.1.4.1.14988.1.1.2.1.1.10 (SUBOID)

upload klienta (pakety)

1.3.6.1.4.1.14988.1.1.2.1.1.11 (SUBOID)
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Piiloha 3 . Prikazy vytvoreni RRD databaze pro router, interfacy a bezdratové jednotky

//router

rrdtool create /database name.rrd
--start 0 //zaciname na 0 (timestamp)
--step 1800 //update se ocekava kazdych 30m
DS:cpu:GAUGE:2400:0:100 //data cpu minimum je 0 a maximum 100
DS:mem:GAUGE:2400:0:100 //data pameti

DS:rsa:GAUGE:2400:U:U //rezervni prostor a
DS:rsb:GAUGE:2400:U:U //rezervni prostor b
DS:rsc:COUNTER:2400:U:U //rezervni prostor c (typu counter)

DS:rsd:COUNTER:2400:U:U //rezervni prostor d (typu counter)

RRA:AVERAGE:0.5:1:336 //ulozeni 30m rozliseni po dobu jednoho tydne (2 * 24h * 7d)
RRA:AVERAGE:0.5:2:744 //ulozeni 1lh rozliseni po dobu jednoho mesice
RRA:AVERAGE:0.5:48:365 //ulozeni 1d rozliseni po dobu jednoho roku
RRA:AVERAGE:0.5:288:31 //ulozeni 1lm rozliseni po dobu peti let

//interface

rrdtool create /database name.rrd

--start 0 //zaciname na 0 (timestamp)

--step 1800 //update se ocekava kazdych 30m
DS:trend:GAUGE:2400:U:U //tred sily signalu
DS:bytesin:COUNTER:2400:U:U //dosla data

DS:bytesout:COUNTER:2400:U:U //odeslana data

DS:packetsin:COUNTER:2400:U:U //dosle packety
DS:packetsout:COUNTER:2400:U:U //odeslane packety

RRA:AVERAGE:0.5:1:336 //ulozeni 30m rozliseni po dobu jednoho tydne
RRA:AVERAGE:0.5:2:744 //ulozeni 1lh rozliseni po dobu jednoho mesice
RRA:AVERAGE:0.5:48:365 //ulozeni 1d rozliseni po dobu jednoho roku
RRA:AVERAGE:0.5:288:31 //ulozeni 1m rozliseni po dobu peti let

//bezdratova jednotka

rrdtool create /database name.rrd

--start 0 //zaciname na 0 (timestamp)

--step 604800 //update jednou tydne

DS:trend:GAUGE: 604800:U:U //trend zmeny sily silgnalu
RRA:AVERAGE:0.5:1:250 //ulozeni 1t rozliseni po dobu cca peti let
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Ptiloha 4. Skript kontroly provoznich parametri zatizeni

FHAF A A R R S
# MikrotikMon

# Pavel Mica (xmicap01)

# Skript kontroly provoznich parametru zarizeni

FHEHEH A R R

#nastaveni a ulozeni kontrolniho scriptu
:if (("." . [/system script find name=dohled] . ".") != "..") do={/system script remove [find
name=dohled] }

/system script add name="dohled" source={

#deklarujeme lokalni promenne
:local cpu O

:local mem O

#v cyklu provedeme 10 mereni po 6 sekundach (celkova delka je tedy 1 minuta)
:for 1 from=1 to=10 do={
#zjisteni a ulozeni zatizeni CPU
:set cpu ($cpu + [/system resource get cpu-load])
#prevedeni na procentualni vyuziti a ulozeni pameti
:set mem (Smem + ((([/system resource get total-memory] - [/system resource get free-memory]) *
100) / [/system resource get total-memory]))
:delay 6

#vyhodnotime vysledky a pripadne odesleme zravu
#kazda zprava se odesila dvakrat se spozdenim 2s aby byla vetsi jistota ze se neztrati

#cpu
:if ($cpu>800) do={
:if ($cpu>900) do={

:log info ("type=cpu error value=" . ($cpu/10))
:delay 2
:log info ("type=cpu error value=" . ($cpu/10))
lelse={
:log info ("type=cpu warning value=" . ($cpu/10))
:delay 2
:log info ("type=cpu warning value=" . ($cpu/10))
}
}
#pamet

:if (Smem>800) do={
:1f ($mem>900) do={

:log info ("type=mem error value=" . ($mem/10))

:delay 2

:log info ("type=mem error value=" . ($mem/10))
lelse={

:log info ("type=mem warning value=" . (Smem/10))

:delay 2

:log info ("type=mem warning value=" . ($mem/10))
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Priloha 5. Skript aktualizace informaci o bezdratovych jednotkach

FHAF R A R R
# MikrotikMon

# Pavel Mica (xmicap01l)

# Skript aktualizace informaci o bezdratovych jednotkach

FHEHE A R

#nastaveni a ulozeni kontrolniho scriptu

:if (("." . [/system script find name=dohled signal] . ".") != "..") do={/system script remove [find
name=dohled signal]}

/system script add name="dohled signal" source={

FHA A R
FHEH SRR

# Script kontroly sily signalu, odesila silu signalu pomoci logu - spousten externe pres ssh Jjednou
tydne

FHE A R R
FHEH SRS

#nastavime pracovni adresar
/interface wireless registration-table

#postupne projdeme celou tabulku wireless klientu

:foreach i1 in=[/interface wireless registration-table find] do {

:set mac [get $1 mac-address]

:set signal [get $i signal-strength]

:set interface [get $i interface]

:set activity [get $i last-activity]

:set last-ip [get $i last-ip]

#zjistime MAC adresu interfacu pres ktery je dany klient pripojen

/interface wireless

:set ifacemac [get [find name=$interface] mac-address]

/interface wireless registration-table

:set client "NaN"

tif (("."™ . [/queue simple find target-address=$last-ip] . ".") != "..") do={:set client [/queue
simple get [find target-address=$last-ip] name]}

#odesleme ziskane informace pomoci log cesty do systemu k dalsimu zpracovani

:log info ("type=mk signal test run mac=" . Smac . " signal=" . $signal . " interface=" . $ifacemac .
" activity=" . Sactivity . " client=" . $client . " ip=" . S$last-ip)

#pockame sekundu

:delav 1
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Ptiloha 6. Diagram komunikace pfi procesu tvorby zalohy zafizeni

sd Vytv ofeni zalohy zafizeni /

Dohledovy systém

SSH pfipojeni, iniciace tvorby zalohy

Zafizeni

SFTP -iniciace stazeni zalohy

SFTP - soubor se zalohou

_|:|<
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Ptiloha 7. Pfikaz odeslani kontrolniho identifikatoru pii pridavani zatizeni

FHEH R
# MikrotikMon

# Pavel Mica (xmicap01)

# Odeslani kontrolniho identifikatoru

FHE R

#Prikaz pro odeslani kontrolniho hashe vygenerovaneho pri procesu pridavani routeru

#Pokud bude IP adresa routeru z ktere prijde zprava s timto hashem schodna s IP adresou ktera se
pouzila pri pridavani

#tak se jedna o spravnou IP a router bude ulozen pod touto IP adresou

:log info ("type=check hash hash=%CHECK_ HASH%")
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Ptiloha 8. Diagram komunikace pFi procesu piidavani nového routeru

Zafizeni

sd Ptidani zafizeni /I
_o‘_ Dohledovy systém
VAN
UzZivatel systému
' T
i .
! iniciace pridani »_
pfidavaci formular
[ 1
IP adresa, port, SSH login ’_:
SSH - pfipojeni, konfigurace zafizeni
[]4 LOG - zprava s kontrolnim identifikatorem
informace o pfipojeni
[
SNMP get() - nazev zafizeni
SNMP - nazev zafizeni
[
informace o prabéhu
[
SNMP get() - nadteni interfact
< SNMP - seznam interfact
informace o Uspés$ném pfidani
Iy
T
' 1
1 .
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Ptiloha 9. Sled piikazii pro nastaveni nové piidavaného routeru

FHEHEH AR R R
# MikrotikMon

# Pavel Mica (xmicap01)

# Inicializacni sled prikazu noveho routeru

FREFAF R R R R R R R R

#__

#Nastaveni SNMP

#__

#odstraneni mozne defaultni community public

:if (("."™ . [/snmp community find name=public] . ".") != "..") do={/snmp community remove [find

name=public]}

#zapnuti snmp

/snmp set enabled=yes

#pridani community pro dohled s omezenim na danou IP adresu

:if (("."™ . [/snmp community find name=dohled] . "."™) != "..") do={/snmp community remove [find
name=dohled] }

/snmp community add name=dohled address=%IP% read-access=yes

oo
#nastaveni a zapnuti scheduleru pro kontrolni script

#__

:if (("." . [/system scheduler find name=dohled] . "."™) != "..") do={/system scheduler remove [find

name=dohled] }
/system scheduler add name=dohled interval=4m on-event=dohled start-time=00:00:00

#__

#vytvoreni uzivatele pro potreby zalohovani a cteni informaci z routeru (pozor na adresu ze ktere bude
pristup)

#__

#smazeme usera dohled ktery vyuziva skupinu dohled a pote smazeme i skupinu dohled

:if (("." . [/user find name=dohled] . ".") != "..") do={/user remove [find name=dohled]}

:if (("." . [/user group find name=dohled] . ".") != "..") do={/user group remove [find name=dohled]}

#vytvorime skupinu dohled a usera dohled ktery ji vyuziva
/user group add name=dohled policy=ssh, test, ftp,policy, read
/user add name=dohled password=%PASS$ group=dohled address=%IP%

#__
#Nastaveni a zapnuti logovani (pozor na adresu kam se bude log posilat), logovani se zapina jako
posledni aby do systemu neslo info o pridavanych nastavenich v ramci procedury pridani
-
#pokud existuje logovaci akce dohled tak se smazou vsechna logovani ktera tuto akci vyuzivaji a pak se
smaze samotna akce
:if (("."™ . [/system logging action find name=dohled] . ".") != "..") do={
:if (("."™ . [/system logging find action=dohled] . "."™) != "..") do={/system logging remove [find
action=dohled]}
/system logging action remove [find name=dohled]
}
#vytvori se nova logovaci akce dohled a priradi se k ni dana logovani
/system logging action add name=dohled target=remote remote=%LOGIP%:5140
/system logging add topics=script action=dohled
/system logging add topics=system action=dohled
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Priloha 10. Sled piikazi vykonavany pii odstranéni zarizeni

FHEF A A A A R R R
# MikrotikMon

# Pavel Mica (xmicapO01l)

# Sled prikazu k odstraneni nastaveni z routeru

FHEAAFHF A AR AR R R R R A R R R R R R R A R R

#__
#Vypnuti logovani (logovani se vypina jako prvni aby info o remove jiz neslo do systemu)
#__
#pokud existuje logovaci akce dohled tak se smazou vsechna logovani ktera tuto akci vyuzivaji a pak
se smaze samotna akce
:if (("."™ . [/system logging action find name=dohled] . ".") != "..") do={
:if (("."™ . [/system logging find action=dohled] . "."™) != "..") do={/system logging remove [find
action=dohled]}
/system logging action remove [find name=dohled]

}

#__

#Nastaveni SNMP

#__

#vypnuti snmp

/snmp set enabled=no

#odebrani community

cif (("."™ . [/snmp community find name=dohled] . ".™) != "..") do={/snmp community remove [find
name=dohled]}

#__

#Vypnuti scheduleru pro kontrolni script

#__

:if (("."™ . [/system scheduler find name=dohled] . ".") != "..") do={/system scheduler remove [find

name=dohled]}

-
#0dstraneni servisniho uzivatele

#__

#smazeme usera dohled ktery vyuziva skupinu dohled a pote smazeme i skupinu dohled

:if (("."™ . [/user find name=dohled] . ".") != "_.") do={/user remove [find name=dohled]}

:if (("."™ . [/user group find name=dohled] . "."™) != "..") do={/user group remove [find name=dohled]}
-

#0dstraneni kontrolniho scriptu

#__

:if (("."™ . [/system script find name=dohled] . ".") != "..") do={/system script remove [find

name=dohled]}

#__

#0dstraneni scriptu aktualizace bezdratovych jednotek

oo

:if (("." . [/system script find name=dohled signal] . ".") != "..") do={/system script remove [find

name=dohled signal]}
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Piiloha 11. Konfigurace Cron démona

FHEH

# MikrotikMon

# Pavel Mica (xmicapO01)
# cron daemon nastaveni
i

#aktualizacni skript provoznich parametru zarizeni a provozu na interfacech

*/1 * x x x /usr/bin/php /var/www/crempa.net/diplomka/cron update/device rrd update.php

#aktualizacni skript tvorby zaloh zarizeni
*/10 * * * * /usr/bin/php /var/www/crempa.net/diplomka/cron update/router backup update.php

#aktualizacni skript parametru bezdratovych jednotek
*/5 * x x x /usr/bin/php /var/www/crempa.net/diplomka/cron update/router signal update.php

#aktualizacni skript cisteni databaze
@daily usr/bin/php /var/www/crempa.net/diplomka/cron update/database cleanup.php
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Priloha 12. Perl démon pro piijem zprav vzdaleného logovani

#!/usr/bin/perl
while (defined($_ = ))
{

chomp;

s/\"//qg;

s/\//;

system ("su ftp -c \"echo '$ ' |php /var/www/crempa.net/diplomka/log analyzer/analyze.php\" &");
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Priloha 14. Datovy diagram

class Data diagram /

dbs_devices

«column»
*PK idd: INTEGER

*

*  ip: VARCHAR(15)

*  md: VARCHAR(20)
ida: INTEGER =0

* status: TINYINT =1

* backup: BLOB

*  pass VARCHAR(10)
*  ssh_port: INTEGER =

* name: VARCHAR(50)

device_type: TINYINT =1

* alert_control: TINYINT =1

* counter: INTEGER =0

* update_time: DATETIME
* add_time: DATETIME

*  note: VARCHAR(255)

* update_cycle: TINYINT =0
* backup_time: DATETIME ='2006-01-01 00:...

* backup_control: TINYINT =1

22

* signal_time: DATETIME ='2006-01-01 00.:...
* signal_control: TINYINT =1

+PK_dbs_devices

dbs_alertlog

«column»

*PK idal: INTEGER

* timestamp: DATETIME
idd: INTEGER =0

* subject: VARCHAR(255)
* message: TEXT

* type: TINYINT

* read: TINYINT =0

* alert_type: TINYINT =0

(idd = idd) +FK_dbs_alertlog_dbs devic:

1

«FK»

«PK»

«index»
+  Newindex(VARCHAR)

+  FK_dbs_devices dbs_alents(INTEGER)

+  PK_dbs_devicesINTEGER)

+PK_dbs_devices

«FK» 0.

(idd = idd)

+FK_dbs_signals_dbs devices

«FK»

+ FK_dbs alertlog_dbs devices(INTEGER)
«PK»

+  PK_dbs alertiog(INTEGER)

«index»

+  NewIndex(INT, TINYINT, TINYINT)

*

dbs_signals

«column»

*PK idsi: INTEGER

*FK idd: INTEGER

*FK idi: INTEGER

* mac: VARCHAR(17)

1

+PK_dbs_devices

N~

+FK_dbs_devices_dbs_alerts

+PK_dbs_alerts

0.*

(ida?ida)
«FK»

1

dbs_alerts

«column»

*PK ida: INTEGER
*

name: VARCHAR(50) = 'Default group’
* level_1: VARCHAR(255)

*  level_2: VARCHAR(255)

*  level_3: VARCHAR(255)

*  default: TINYINT =0

«PK»

+ PK_dbs alerts(INTEGER)

dbs_users

«columny»
*PK id: INTEGER
*

logname: VARCHAR(20)

*  logpass. VARCHAR(40)

*  uid: VARCHAR(40)

*  lastactivity: VARCHAR(15)

* logcheck VARCHAR(40)

* authlevel: TINYINT =2

* name: VARCHAR(20)

*  sumame: VARCHAR(25)

* email: VARCHAR(40)

* color: VARCHAR(20) = 'black

* sort: TINYINT =0

*  rights. VARCHAR(255)

* device_groups: VARCHAR(255)
*  log_types: VARCHAR(10) ='1,2,3'
* log_items: INTEGER =50

«PK»

+ PK_dbs users(INTEGER)

1

«FK»

0..*

* signal: SMALLINT

*  md: VARCHAR(20)

* update_time: DATETIME
*  last_ip: VARCHAR(15)

* client: VARCHAR(100)

«FK»

+  FK_dbs signals_dbs_devices(INTEGER)

+ FK_dbs _signals_dbs_interfaces(INTEGER)
«PK»

+ PK_dbs signals(INTEGER)

+FK_dbs_signals_dbs _interfaces | 0..*

(iddiidd)
«FK»

*
+FK_dbs interfaces dbs devices| ,

0..*

* variable: VARCHAR(50)
*  value: TINYINT

dbs_variables dbs_hash
«column» «column»
*PK idv: INTEGER *PK idh: INTEGER

* ip: VARCHAR(15)
*  hash: VARCHAR(32)

«PK»

+ PK_dbs variables(INTEGER) +

«PK»
PK_dbs_hash(INTEGER)

(idi 3 idi)
«FK»

+PK_dbs_interfaces\|/1

dbs_interfaces

«column»

*PK idi: INTEGER

* mac: VARCHAR(17)

*FK idd: INTEGER =0

rd: VARCHAR(20)

name: VARCHAR(50)

* update_time: DATETIME ='2006-01-01 00:...
*  note: VARCHAR(255)

* up_limit: SMALLINT =0

* down_limit: SMALLINT =0

* signal_difference: INTEGER =0
*  signal_counter: MEDIUMINT =0
* signal_last_trend: INTEGER =0

«FK»

+  FK_dbs interfaces _dbs_devices(INTEGER)
«PK»

+  PK_dbs_interfaces(INTEGER)

dbs_syslog
«column»
idsl: INTEGER

*PK
* timestamp: DATETIME
*  subject: VARCHAR(255)
* message: TEXT

«PK»
+ PK_dbs syslog(INTEGER)
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Priloha 15. Ukazka uzivatelského rozhrani — SNMP souhrn
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Priloha 16. Ukazka uzivatelského rozhrani — zat
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