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Uvod

V diplomové praci na téma ,,Vyhodnoceni implementace NFC technologie v logistickych
procesech Police CR“ navazuji na svoji bakalaiskou praci ,,Vyuziti NFC technologie v
prostiedi PCR“ [1]. V diplomové praci se zaméfuji na vyhodnoceni a shrnuti celého
procesu tvorby a implementace stanovené¢ho ukolu, ¢imz podstatné rozsifuji feSeni

zpracované v bakalaiské praci.

Technologie NFC se v civilnim sektoru vyuziva ve velkém méftitku napt. ve skladovém
hospodafstvi, kdy moderni sklady si v soucasné dobé bez evidence vyuzivajici nejméné
jedné bezdratové technologie nelze témét predstavit, a to zejména s ohledem na potiebu
maximalniho zefektivnéni logistickych a dopravnich ¢innosti a monitoring materialovych

toku.

Statni sprava oproti tomu dosud tuto technologii nevyuziva v takovém rozsahu, jako je

tomu v soukromém sektoru, a v jakém by to jeji potencial umozioval.

Primarnim divodem je znacna rigidita statni spravy vici zménam souvisejicim obecné s
implementaci novych technologii a postupti, kterou by bylo mozné shrnout do obecného
tvrzeni ,,kdyz to funguje, tak pro¢ to meénit™. S tim je spojena jiz nastavena centralizace
sladovéani, zabezpecCeni a celkova sprava materidlu a zbrani. Tento zptisob byl jako
standartni feSeni kazdého oddé&leni. V piipad€ vybaveni policisty veskerym materidlem
potfebnym pro jeho dany vykon a pfenést na n¢j odpovédnost za svéfeny material, by
zcela odstranil proces vydeje a ptijmu pred a po sluzb¢ a ptipravenost piislusnikt by byla
témef okamzitd. Vznikly by ndroky na zajiSténi potfebnych uloZnych prostort pro
konkrétniho pfislusnika, jedna se o trezory a bezpecnostni skiin€ pro ukladani zbran¢ a
vystroje, jejiZ pofizovaci cena neni mald a v poc¢tu vice jak 40 000 piislusnikd jsou
potizovaci nadklady zna¢né. Dal$im limitujicim faktorem je prostor pro umisténi. Proto
centralni ulozist¢ zbrani a materidlu soustied’uje veskery materidl na jednom misté a
takovy to prostor je mnohem snadnéj$i zabezpecit, a tudiZ nese mensi néklady. Tento
zpusob ma ovSem velice kriticky bod, v ¢asové naro¢nosti pii ptiprave prislusnikl do
vykonu. Cilem o eliminaci tohoto bodu a navrhu feSeni se zabyvam v této diplomové
praci.

Dal8§im neméné podstatnym faktorem je prosta skutecnost, Ze vétSina aplikaci novych

-----



které logicky nejsou zatizeny jak faktickymi, jedna se o nekompatibilitu jednotlivych
zakladnich pilifd aplikacnich systémi kazdé organizace (personalni—materialovy—

¢iselniky), tak ani legislativnimi omezeni statnich instituci.

Aplikace existujiciho komercniho feSeni ve statni spravé je navic spojena kromé
pofizovacich také s dodatecnymi naklady, které ale fakticky zpravidla znamenaji
vytvoteni uzamceného feSeni, tzv. vendorlocku, ktery se s kazdou dal$i customizaci a

parametrizaci prohlubuje.

Specifickou sférou statni spravy je Policie CR, kde je na dodrzovani ptisnych pravidel a

vnitinich pfedpisti o evidenci a obéhu materidlu kladen mimotadny diraz.

Jako idealni oblast, kde by aplikace technologie NFC v ramci PCR mohla piinést
zajimavé vysledky, byly vyhodnoceny administrativni a vykonné slozky, kde dochazi k
velké cirkulaci materialu podléhajiciho evidenéni povinnosti. Aplikace komerénich
feSeni je vyznamnym zplisobem ztizena prave legislativnimi omezenimi, ktera je potieba
striktné dodrzovat. Jedna se o zakon ¢. 119/2002 Sb. o stielnych zbranich a stielivu a

povinné dvoufazové verifikaci vydeje.



1 Automaticka identifikace v logistice a systémy NFC

1.1 Historie a vznik

Historie bezdratové technologie byla odstartovana v roce 1949, kdy strojni inzenyr
Drexelské University Joseph Woodland nakreslil vedle sebe n¢kolik paralelnich car. Ty
predstavovaly sadu teCek a ¢ar Morseovy abecedy. Tehdy Woodland dostal od svého
kolegy Bernarda Silvera ukol vyuziti Morseovky abecedy k vytvofeni systému, ktery by

automatizoval proces nakupu zaméteného na potraviny.

Jesté v témZe roce, dne 20. fijna 1949, podala dvojice Woodland a Silver patentovou
ptihlasku na , klasifikacni pfistroj a metodu® prvni verze ¢arového kodu. Patent jim vSak
byl uznén az o 3 roky pozdé&ji. Myslenka technologie carového kodu byla v té€ dobé velice
prikopnicka a fada spolecnosti z pramyslovych odvétvi v ni vidéla svou budoucnost.

Do dnesni doby technologie carovych kédu prosla znacnym vyvojem a modernizaci.

Dlouhou dobu nebyly vyvinuty plné¢ funkéni systémy, i pfestoze mnoho firem se
pokouselo technologii ¢arovych kodu vyvijet. Prilomem, ktery nastal az v poloviné 70.
letech 20 stoleti, byl vysledek vyvoje firmy Universal Product Code (UPC) a zfizeni
asociace NAFC (National Association of Food Chains) — vyboru pro vyvoj jednotného
c¢arového kodu pro pouziti v potravinafstvi. Tehdy zapocala cesta ke standardizaci a

vytvoreni 11mistného kodu pro identifikaci.

26. Cervna 1974 byl v supermarketu ,,Troy* ve stat¢ Ohio naskenovan prvni ¢arovy kod.
Jednalo se o 10 baleni Zvykacek Wrigley’s Juicy Fruit. Tim byl odstartovan vyvoj
technologie bezdratového snimani, které proslo dlouholetym vyvojem od ¢arovych kodi
pfes RFID (Radio-Frequency Identification) k NFC (Near Field Communication) jako

nejroz§itené]si technologie dnesni doby.

1.2 RFID

RFID (Radio-Frequency Identification, tj. Radiofrekven¢ni identifikace) je bezkontaktni
vymeéna dat, jejimz zédkladem jsou specialni Cipy, které jsou pfipojeny k objektim, které
chceme sledovat, a ctecky, které jsou schopné tyto Cipy detekovat a komunikovat s nimi.
Princip ¢innosti RFID spociva v tom, Ze ¢ip na sledovaném objektu obsahuje informace,

jako je napftiklad sériové ¢islo nebo jiné identifika¢ni udaje. Tyto informace jsou uloZzeny
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v paméti Cipu a jsou dostupné pro ¢tecku pomoci radiovych vin. Kdyz je ¢ip v dosahu
¢tecky, CteCka vysila radiové signaly, které Cip zachyti a pouzije je k aktivaci svého
obvodu a naslednému poslani informaci zpét k étecce. Ctecka poté zpracovava informace,

které jsou na Cipu ulozeny, a mtize je poslat do piipojenych systémil pro dalsi zpracovani.

RFID technologie ma mnoho vyhod, véetné¢ snadného a rychlého ¢teni tagli bez potieby
vizudlniho kontaktu, coz umoziuje vysokou rychlost identifikace. Diky tomu se RFID
pouzivd v ruznych aplikacich, jako jsou logistika, primyslova vyroba, obchod,
zdravotnictvi, doprava a mnoho dalSich. V dany okamzik je mozny z ipu v transpondéru

informace ¢ist, nebo lze na Cip data ukladat jako nové udaje.

Transponder
| — Powern—) >
Ctecka Write L
j Read — - -

Obr. 1.1 Zakladni schéma komunikace v RFID
Zdroj: [2]

{

asceiaiu|
13]j0.3u0)
Aiowaw

1.2.1 Typy transpondéru RFID?

Transpondéry (identifikatory) je moZné vyrobit ve vSech tvarech, materidlech,
velikostech a barvach. Jakou podobu bude dany transpondér mit, se odviji od ptislusného
ptipadu pouziti. Spole€nym prvkem vSech transpondérti je jejich vnitini vybaveni. Uvniti
kazdého transpondéru se nachdzi dvé soucasti jeden mikrocCip a jedna anténa. Ta miize
byt titéna, slozena nebo leptana. Cip a anténa jsou velmi citlivé, a tudiZ je 1ze zatéZovat
mechanickymi, teplotnimi ¢i chemickymi vlivy pouze v omezené mife. Proto je zapotiebi,
aby byl ,obal“ téchto elektronickych soucéasti uzplisoben piislusSnému pouziti.
Nejjednodussi formu obalu predstavuje Stitek RFID. Tato metoda je pro mnoho aplikaci

dostatecna.

Jedna se vSak o formu obalu, kdy je ¢ip chranén pouze jednoduchou f6lii, nebo vrstvou
papiru. Pokud praxe vyzaduje odolné a stabilni feSeni, je potifeba ochranit (zabalit)

elektroniku RFID do laminované karty. Pokud ani toto feSeni neni dostacujici, zejména
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pfi vyuziti v primyslu, je citlivy vnitiek (Cip + Anténa) zalit do plastového krytu, ktery

v

ptredstavuje nejodolngjsi, nejtrvanlivéjsi a nejméné nachylny typ obalu.

Tzv. ,,Single Chip* transpondér, tedy transpondér s jednim ¢ipem je sloZen ze substratu s
anténou a Cipem, ktery nazyva Inlay. K systému patii nékolik soucasti, které tvori celek,

a je sloZzen s RFID transpondéru, RFID ¢tecky a RFID antény.

Velikost paméti Cipu se rovnéz fidi jeho pouzitim. Bézné¢ dostupné velikosti paméti se
nachazeji mezi 4 byte a 8 kByte. V bézném pftipade, se vétsinou pii elektronickém
zajisténi polozek, vyuziva dokonce paméti o velikosti 1 bit. Pomoci 4 bytové paméti 1ze
ulozit pouze jedno jednoznac¢né ¢islo (Unique ID = UID), zatimco pomoci 8 kBytové je
mozné uloZit 4 stranky strojopisu, slozené z 30 fadkd po 60 znacich. Cipy umoznuji nejen
prosté ukladani textu. Existuje cela fada dalSich funkcionalit ¢ipu, naptiklad ochrana proti
pfepsani, opradvnéni zabezpeCena PINem, zakddovani obsahu dat, kryptografické
funkcionality, geodetické informace a mnohé dalsi. Individudlni specifikace se fidi

ptislusnym pouzitim a pozadovanou urovni bezpec¢nosti.
Transpondéry rozdélujeme na dva zdkladni typy

a. Aktivni transpondéry RFID disponuji vlastnim systémem pro zdsobovani energie,
maji napf. integrovanou baterii a mohou prenaset data na vétsi vzdalenost (az 100
m).

b. Pasivni transpondéry RFID ziskdvaji energii na ptenos dat pouze z
elektromagnetického pole RFID zapisovacky/ctecky na maximalni vzdalenost 10

cm od zdroje (Ctecky).

Jako mezistupen jesté existuji tzv. poloaktivni resp. polopasivni transpondéry, které sice

disponuji vlastnim zdrojem energie, avSak nefunguji jako samostatna vysilacka.
Pasivni transpondéry RFID délime jesté do 3 riiznych kategorii:
Read-Only (Pouze pro cteni):

Vyrobce nastavi transpondér pouze jednou pii vyrobé, a dale jiz neni mozné informace

dodate¢né pridavat, mazat anebo piepisovat.
Write-Once, Read Many (WORM — Zapis jednou, ¢ti mnohokrat):

Nastaveni hodnot zapsanych v transpondéru ma moznost u€init klient pouze jednou. Poté

jiz neni mozné data piepisovat, ale pouze nacitat.
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Read and Write (Cteni a zdpis):

V piipadé posledni varianty je mozné na transpondéry neomezené zapisovat a ménit

ukladany obsah. Také u téchto transpondérti lze pomoci ochrany proti prepsani od

ur¢itého okamziku zablokovat jak jejich nacteni, tak prepsani.

1.2.2 Frekven¢ni transpondéry a transpondéry na bazi ultrakratkych vin.

Existuji tf1 frekvencni oblasti, do nichz jsou systémy RFID rozd¢€leny:

o Rizoni pristupu
» Imaobilizery

+ Inacem zvirat
« Inaceni majetku
» Ochrana zboZi

J
' LF 125 ~134 kHz

I

100Hz 100kHz

1MHz

« Pristup osob

» Logistika

+ Dopisy

« Baliky » Doprava

« Zavazadla » Sledovani kontejneru
+ Knihovny » Palaty

s Kusy zboZi

= Kartoty

« Krabice

» Ubchod

UHF 868 ~ 917MHz

L

aktivni
[ ] poloaktivni

pasivni

HF 13.56MHz

Obr. 1.2 Frekvence pouzivané riznymi aplikacemi RFID

Zdroj: [2]

Nizka frekvence (LF = 125kHz)

1GHz

» Doprava

= Lokalizace vagond

* Lokalizace automobild
« \lozowy parkt

» Lokalizace osob

2.45GHz  5.6GHz

Frekvence

Frekvenéni pasmo 125kHz je pro komercni vyuziti volné dostupné a vyznacuje se

nizkymi rychlostmi pfenosu dat a odstupy. Jednoducha konstrukce téchto systémit ma

vyhodu v jednoduché obsluze a nizkych vyrobnich nakladech bez poplatkti. Transpondér

RFID vyuzivé velmi blizké pole elektromagnetickych vin. Pokud dojde k pfiblizeni do

tohoto pole, je pasivné zasobovan energii z induktivniho spojeni. Vyhodou je, Ze
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transpondér RFID v tomto frekven¢nim pasmu je relativn€ odolny, pokud jde o vliv kovli

¢i kapalin, pfi¢emz se z tohoto ditvodu pouzivaji Casto k identifikaci zvitat.

Vysoka frekvence (HF 13,56 MHz)

Vysokou frekvenci lze pouzit univerzalng, pfi¢emz se vyznacuje vysokymi rychlostmi
prenosu dat a vysokou frekvenci taktu. Tento zptlisob je velice rozsifen. Transpondéry
RFID operuji na bazi frekvence HF 13,56 MHz — jedna se o kratkou délku viny, pro jejiz
ucely postaci pouze nékolik malo ovinil antén, tudiz mohou byt transpondérové antény
RFID mensi a jednodussi. Je mozné pouzit leptané nebo tisténé antény. To znamena, ze
Inlay (Cip + Anténa) je moZno dodévat v podobé nekoneénych folii, coz naopak vyraznou

mérou usnadnuje dalsi zpracovani, pokud jde o velké pocty kusii a proces ,,role-to-role

(od role k roli).

Ultra kratké viny (UHF 860 — 950 MHz, s rozdélenim do dilé¢ich pasem)

Tyto systémy disponuji velmi vysokymi rychlostmi pienosu dat i velmi vysokym
dosahem. Diky kratS$im délkam vIn v pAsmu UHF vlny jsou pro RFID technologii ideélni,
protoze maji dostate¢nou frekvenci pro efektivni pienos dat a jsou schopné pienaset
signal na vétsi vzdalenosti neZ jiné typy vin. Také transpondéry UHF se primarné vyrabi
za vyuziti folii, coz naopak vyraznou mérou usnadnuje dalsi zpracovani, pokud jde o
velké pocty kusii a proces ,,role-to-role* (od role k roli). Pro ucely zdsobovani elektrickou
energii (polopasivni transpondér) je v nékterych ptipadech smysluplné vyuzit podptirnou
V této souvislosti je zapotiebi zminit, ze néktera frekvencni pasma ve spektru mikrovin
jesté nejsou cenoveé vyhodné zpfistupnéna, zaroven také v tad¢ piipadi podléhaji
lokalnim omezenim ptistupu. Napiiklad frekvenéni pasmo FCC UHF okolo 915 MHz
neni v Evropé dosud povoleno. V soucasné dobé probihaji diskuze o zpfistupnéni ¢asti
tohoto frekvenéniho pasma pro tcely RFID. Frekvencni pasmo ETSI UHF okolo 868

MHz v$ak zustane zachovano i nadale.

Dal$im clenéni transpondérti RFID je dle frekvence a tim i vzdalenosti pouZiti a ¢lenime

je do tii skupin:
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Close Coupling (Spojeni nakratko)

Frekvenéni oblast: 1 Hz — 30 MHz

Dosah: 0 - 1 cm

Transpondéry RFID je zapotiebi vsunout do cteCky, resp. jejich poloha musi byt pii
nacitani pfesn¢ definovana. Diky izkému propojeni je mozné poskytnout transpondéru
RFID vétsi mnozstvi energie, piicemz je zapotiebi dbat na to, Ze mnoZzstvi pienaSené
energie stoupd umerné k frekvenci. Pfenos dat mezi transpondérem RFID a ¢teckou RFID

1ze realizovat pomoci induktivniho ¢i kapacitniho spojeni.

Systém, u néhoz se klade diraz na vysokou bezpecnost pti komunikaci, vyméné
ulozenych informaci, zamezeni mozného odposlechu a nasledného zneuziti, se provadeji

prave touto metodou.

Remote Coupling (Vzdalené spojeni)
Frekven¢ni oblast: mezi 100 a 135 kHz, 6,75 MHz, 13,56 MHz a 27,125 MHz
Dosah: az 1 metr

Ptenos dat se u vSech vzddlenych systémul zajistuje pomoci induktivniho spojeni. K
provozu Cipu postaci energie prenaSena z magnetického pole Ctecky, nebot’ je transpondér
RFID zasobovan energii pasivné.

Primérni vyuziti této varianty technologie je v pfipad¢ fizeni vstupii do rGznych Casti

objektl jak komer¢nich, tak 1 soukromych ¢i statnich.

Long Range (dlouhy dosah)
Frekvencni oblast: Spektrum mikrovin
Dosahn: I m-az 10 m

Ptenos dat se realizuje pomoci procesu backscatter, prenos energie v§ak vystaci pouze na
vyslani signdlu na probuzeni ¢1 uspani. Pro zasobeni transpondérového Cipu RFID energii
a pro ucely uchovani ulozenych dat je zpravidla nutné pouzit podptirnou baterii. Realnym
ptikladem pouziti takové technologie je systém dalni¢nich mytnych bran. Tato varianta

Long Rande je hojn¢ vyuzivana ve skladovém hospodaistvi velkych 3PL spole¢nosti
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které se vétSinou specializuji na urcity druh logistickych sluzeb, jako naptiklad
skladovani, sbér, baleni a distribuci zasilek. Poskytuji komplexni feSeni pro zpracovani
zbozi od pfijmu az po doruceni, vCetné¢ spravy skladovacich a distribu¢nich procesu,
sledovani zasilek, komunikace se zdkazniky a dalSich souvisejicich ¢innosti. Zde dochazi
nebo je ucelné provadét hromadné naskladnéni a vyskladnéni vétsiho mnozstvi zbozi

najednou.

Zpusob, jakym proces hromadného nacteni probiha, je zfejmy z néasledujiciho obrazku.

Obr. 1.3 Hromadné snimani zbozi

Zdroj: [3]

Vyhody pouzivani transpondéri RFID

e Kazdy Cip disponuje jednozna¢nym a celosvétoveé pouze jednou udélenym sériovym
¢islem (tzv. kéd UID resp. TID). To zarucuje jednoznacnou ptifaditelnost na tiroven

jednotlivych produktti a kompletni individualizaci produkti.

e Opakované piepisovatelnad pamét’ dat v Cipu a tim padem flexibilni management dat
ptimo u produktu. Informace na datovém nosic¢i RFID lze kdykoliv zménit, smazat ¢i

doplnit. Udaje o vyrobku, tidrzbg, vyrobé &i servisu jsou k dispozici piimo u vyrobku.

e Komunikace mezi nosicem dat RFID a zapisovacim/Ctecim systémem, pfi niZ neni
zapotiebi vizudlni kontakt, je odolna vii¢i zne€isténi, a to diky instalaci v chrdnénych
mistech, umoziiuje neviditelnou integraci do stavajicich produktl a zjednoduSenou

optimalizaci procesu.

e Vysoka rychlost komunikace spolecné se 100% podilu spravného nacteni pfi prvnim

pokusu u ¢arovych kodu.
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e Soucasné nacteni pomoci n¢kolika datovych nosi¢ti RFID v jednom pracovnim kroku

(hromadné zaevidovani). [4]

1.3 NFC

NFC je zkratkou anglického vyrazu ,,Near Field Communication®, jedna se o bezdratovou
formu komunikace, jejiz komercni pouziti zacalo v roce 2003, kdy byla tato technologie
poprvé predstavena. Prvni mobilni telefony s podporou NFC byly uvedeny na trh v roce
2006, ale az v roce 2011 se NFC stala bézné pouzivanou technologii pro mobilni platby
a dalsi aplikace. Je zaloZena na bezkontaktnim pfenosu dat, a je nasledovnikem
technologie radiofrekvenc¢ni identifikace (RFID). Celosvétove standardizovana frekvence
13,56 MHz stanovenou Mezinarodnim telekomunika¢nim svazem (ITU) jako standardni
pro bezdratovou komunikaci na kratkou vzdalenost. Standardem se stal protokol ISO/IEC
18000-3, tyto standardy zahrnuji naptiklad specifikaci datovych format, rezimu
provozu, pienosovych rychlosti v rozmezi od 106 kbit/s do 424 kbit/s. a dalsi. Dosahy
prenosu jsou v rozmezi vzdalenosti mezi péti az deseti centimetril. Princip ¢innosti je
podobny technologii RFID. Velkou vyhodou je, ze ke svému fungovani nepouziva
internetové ptipojeni. Tuto technologii nalezneme v kazdém odvétvi. NejpouzivanéjSim
odvétvim je bankovni sektor, zde se bezdratova technologie nejvice rozsifila pii

kazdodennich platbach pomoci mobilnich zafizeni (smartphone). [5]

Zdrojem informaci nemusi byt pouze mobilni zatizeni. Jiz v roce 2006 zacaly spole€nosti
zabyvajici se touto technologii vyrabét prvni NFC §titky (tagy). Ty mohou byt vytvaieny

v mnoha podobéch tak, aby pfesné¢ odpovidaly zpisobu pouziti.

Velice znama je klicenkova forma (viz. Obr. 1.4.1) pouzivana k otevirani napt. vstupnich

dvefii panelovych domti.

s

9
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Obr. 1.4 NFC stitek - kli¢enka
Zdroj: [6]
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Dalsi rozsitenou moznosti je forma nalepovaciho Stitku v podobé samolepky, ktera se
vyznacuje snadnou aplikaci na rizné hladké a mirné porézni povrchy. Vyhodami jsou

jeho vyska, ur€ita moznost ohnuti a to, ze jej 1ze umistit skryté.

Nevyhodou je nizkd odolnost viici vn€j§im vliviim, jako jsou mechanické piisobeni a
pusobeni kapalin a chemikalii. Proto je pro jeho ochranu nutné umistit Stitek do
ochranného obalu v riiznych podobach provedeni. S pouzitim NFC technologie Ize setkat
v mnoha odvétvich mimo jiné volnoc¢asové, kde NFC tag s uloZenym odkazem na webové
stranky dané kulturni pamdatky s informacemi nebo jiny zpiisob vyuziti ve fitness
zatizenich. Zde se NFC tagy nalepuji na jednotlivé stroje a nac¢tenim danych informaci se

zobrazi stranky vyrobce a ndvodem jak dany stroj pouzivat s kratkym videem.

Obr. 1.5 NFC stitek — samolepka
Zdroj: [6]

Nemén¢ znamé je umisténi do plastové karty v riznych formatech, nejcastéji v rozmérech
platebnich karet. Piikladem pouZiti takovéhoto feSeni miize byt napiiklad vizitka, kde
v ¢ipu jsou nahrana veskera data, kterd se po nacteni kontaktu zobrazi na displeji
smartphonu.

Aby bylo mozné data vycist, je potfeba mit zafizeni disponujici technologii NFC. Nejedna
pouziti v ramci podnikové sit€ nebo v pfipad¢ pfimého spojeni s osobnim pocitacem jsou
pouzivana externi zafizeni, kterd jsou na vysoce profesionalni trovni a disponuji ptimou
konektivitou do LAN sité, nebo cenoveé dostupnéjsi varianty pro piipojeni k PC pomoci

rozhrani USB (viz obr. 1.6.).
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Obr. 1.6 13.56MHz Black USB Proximity Sensor Smart RDIF NFC IC Card Reader
14443 A with USB Cable

Zdroj: [6]

Na trhu je mnoho riznych variant provedeni NFC tagli. Mezi nejcasnéj$i varianty je

v podobé piiveésku na klice obr. 1.4.

1.4 Bezpecnost NFC technologie

Proti NFC lze provést n¢kolik typi utoki, kde tfi z nich jsou nejb&znéjsi.

Prvnim typem utoku je zachyceni a zména dat. Utoénik zachyti komunikaci, degifruje
data, a poté odesle upravenou verzi dat ptivodnimu piijemci. Tento utok vyzaduje, aby se
uto¢nik nachézel v té€sné blizkosti zdroje dat a byl schopen data deSifrovat. V piipadé

NFC je to pro uto¢nika velmi obtiZné.

Druhy typ utoku spociva v naruSeni komunikace. Utok je veden na naruseni pfenosu dat
mezi zafizenim a platebnim termindlem. Cilem neni vétSinou ziskat data, ale vyftadit

(znemoznit) pouziti dané metody.

Ttetim typem je snaha uto¢nika zneuzit NFC, v ptipad¢ odcizeni mobilniho telefonu nebo
chytrych hodinek. Zabezpecenim mobilniho zafizeni fadné silnym heslem nebo

biometrickymi udaji, se snizi riziko zneuziti pii odcizeni na minimum.
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Zabezpecené NFC kombinuje technologii chytrych karet s technologii NFC a umoziiuje
tak ukladani dat a osobnich udaji bezpeénym zptisobem. Data mohou byt Sifrovana,
pricemz kli¢ je bezpecné ulozen v zafizeni a zatizeni NFC podporuje ovéfovani. Toto
bezpecné ulozisté se bude prevazné vyuzivat k uchovavani osobnich udaju, Sifrovacich

klica, elektronickych penéz atd., a proto je dilezitym aspektem NFC pfistroje. [6]
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2 Analyza logistickych procesi po implementaci NFC
systémi v prostiredi PCR

Pro prvni fazi implementace byly jako typicti piedstavitel¢ vykonnych slozek vybrany
utvary Specialni potadkové jednotky a Cizinecké policie v ptisobnosti vedeni Krajského

feditelstvi Policie Ceské republiky hlavniho mésta Prahy.

U kterych je zastoupen dvéma nejcastejSimi zpisoby vykonu sluzby ve 24 hodinovém
rezimu. Jedna se o bézny vykon sluzby ve 12 hodinovém cyklu u Sluzby cizinecké policie
nastaven u v$ech vykonnych slozek policie CR nebo vykon sluzby v rezimu trvalé
pohotovosti jako je u Specialnich pofadkovych jednotek, ktera je specifickd svym
vykonem sluzby. V dalsi fazi se pfidala primarné¢ administrativni slozka, konkrétné
Odbor informatiky a provozu informaénich technologii. Utvary samy inicializovaly
potiebu piesné evidence s ohledem na fakt, ze pfedevsim prave v nich dochéazi k masivni
cirkulaci materidlu (ptijem/vydej), ktery je tfeba presné evidovat a soucasné je tfeba
zajistit, aby pfijem a vydej vcetné souvisejicich Cinnosti byl zajistén v co mozna

nejkrat§im casovém useku.

Zkréaceni Casu, ktery je tieba pro zajisténi spravného a ptesného vydeje evidovaného
materidlu, hraje zésadni roli pro akceschopnost nasazovanych pfislusnikli poradkové
jednotky. Cim diive se podaii pfedmétny proces zvladnout, tim diive jsou pftisluSnici

piipraveni do sluzby a mohou plnit svéfené ukoly, obzvlasté v ptipadech ohroZeni Zivota.

Technologie automatické identifikace nas obklopuje v kazdodennim Zivoté pti odbaveni
zakaznik® u pokladen, napf. platebni karty obsahuji v elektronickém c¢ipu identifikator
umoznujici bezpecné placeni, a jsou tak diky jejich aplikaci a mnoha letim uzivani

v komer¢ni sféte velice dobie odzkouseny a odladény.

Proces vydeje, resp. vyskladnéni potfebného materidlu nastane az rozkazem vedouciho
pracovnika, ktery rozhodne o nastupu jednotky do konkrétni akce. Zasadnimi faktory
ovlivitujicimi spektrum funkcionalit, které¢ je tieba pii aplikaci technologie NFC

v podminkéch Policie CR zohlednit, jsou:

casovy interval potfebny pro vydani potiebného materialu,
- kontrola opravnénosti vydani a pfijeti,
- eviden¢ni spravnost,

- jednoduchost a intuitivnost.
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Pak obzvlaste hraje rychlost, jakou jsou pfislusnici ptipraveni do sluzby dle jejich potieb
z hlediska sluzebnich povinnosti, vybavenost a akceschopnost piislusnikii je zcela

zéasadni a v mnoha pfipadech mtze zachrénit 1 lidsky zivot.

2.1 Specialni poradkové jednotky KRPA

Soucasti sluzby potadkové policie jsou policisté ze specidlni poradkové jednotky.

Specialni poradkova jednotka tvoii samostatny odbor v ramci vnéjsi sluzby Krajského
feditelstvi policie hl. m. Prahy. Pfi své Cinnosti se SPJ fidi bezpecnostnimi typovymi
plany, pokyny krizovych §tabt, nebo plni tkoly v ramci integrovaného zachranného
systému. Pfi zabezpeceni akceschopnosti mize byt SPJ pouzita k posileni piimého
vykonu sluzby potaddkové policie. Posilovani vykonu sluzby se provadi v mistech

nejvétsiho vyskytu trestné c¢innosti nebo v mistech naruSeni vetejného poradku.

Policisté z SPJ se podili na vykonu sluzby v ptipadech mimotadnych udalosti, zivelnych
pohrom, katastrof a primyslovych havérii, sportovnich, kulturnich akci a pfi patrani po
osobach a vécech, které svym rozsahem a charakterem vyzaduji nasazeni vétSiho poctu
sil, a prostiedkt Policie Ceské republiky zejména v ramci bezpe¢nostnich opatieni nebo
pii plnéni tikolt integrovaného zachranného systému, ale i v jinych krajich Ceské

republiky.

Jsou nasazovani pii patracich a kontrolnich akci a posiluji vykon hlidkové nebo jiné
sluzby v ramci hl. m. Prahy. Nedilnou soucasti ¢innosti Utvaru je vycvik a pfiprava, v
jejichz ramci jsou policisté po vSech strankach vystavovani situacim, které mohou z
charakteru integrovaného zachranného systému vyplynout. Spolupracuje s Meéstskym
soudem pfi rizikovych soudnich ligenich, s Ceskou narodni bankou pii pfevozu cenin, s
mimorezortnimi organizacemi nebo pii zajiStovani kulturnich a spolecenskych akci.
Policisté z SPJ jsou vybaveni specialni vystroji a vyzbroji. K jejich vystroji patii ochranné
ptilby, masky a Stity, k vyzbroji naptiklad patii teleskopy, zdsahové vybusky nebo
slzotvorné granaty. [8]

Vzdy se jedna o situace, které svym rozsahem a charakterem vyzaduji nasazeni velkého
poctu policistit v co nejkrat§im case. Tito policisté musi byt kompletné vybaveni pro
zvladani slozitych a nestandardnich situaci, coz vyzaduje pomérné komplikované

logistické a evidencni procesy, které byly do neddvna feSeny pouze pisemnym zdznamem
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do knihy zbrani. Manualni zadavani ptredstavuje Gzké misto v celém procesu a to jak

z hlediska ¢asu, tak i z hlediska potencidlni chybovosti.

2.2 Odbor cizinecké policie KRPA

Odbor cizinecké policie Praha je vykonnym pracovistém s Uzemné vymezenou
pusobnosti na teritoriu hl. m. Prahy. Podili se zejména na plnéni zdkladnich ukoli pfi
patrani, odhalovani, objasiiovani a dokumentace trestné Cinnosti v oblastech boje proti
nelegalni migraci a pieshrani¢niho protipravniho jednani, kontroly dodrzovani
pobytového rezimu a zajistovani eskortni ¢innosti, rozhoduje o povoleni vstupu, pobytu
nebo vycestovani z tizemi Ceské republiky, rozhoduje o odepfeni vstupu a spravnim
vyhosténi cizincil, zabezpecuje plnéni zavazkl vyplyvajicich z mezinarodnich smluv,
kterymi je Ceska republika vazana, spolupracuje a udrzuje sou¢innost s dal§imi Gtvary
Policie Ceské republiky a p¥islusnymi organy statni spravy a samospravy, spolupracuje
se zahrani¢nimi subjekty véetné organti ochrany hranic sousednich stat a spoluptisobi

pii udrzovani vnitiniho potradku a bezpecnosti. [9]

Vycet Cinnosti cizinecké policie je velice obsahly a na policistu slouziciho u tohoto
odboru jsou kladeny velké naroky nejen v oblasti znalosti prava, véetné mezinarodnich
smluv a usneseni, ale pfedevsim v oblasti aktivni znalosti cizich jazyka, pfipravena nejen

psychicky a fyzicky, ale pfedevsim technicky.

Seznam technického vybaveni v poctu poloZek atakuje hranici 40 ks, a patii mezi ngj
mimo standartniho vybaveni napftiklad technické prostiedky informaénich technologii
pro piistup do jednotlivych systémi pro lustraci (identifikaci) osob, defibrilator,

neprustielnd vesta, §tit a dalSi ochranné prostiedky.

2.3 Navrh implementace

Navrhem feSeni jsem se zabyval ve své bakaléaiské praci, kde jsem se zabyval zékladni
podstatou navrhu je implementace bezdratové technologie NFC do redlného prostiedi
policie CR a piedchézelo dlouhodobému zjistovani pouzitelnych aplikaci tietich stran,
avSak zadné feSeni tfetich stran nespliiovalo poZadavky a specifika dané realnymi
potiebami provozu toku materialu u Policie CR. Prvotni myslenka vznikla v roce 2020 a

po kompletni analyze bylo pfijato rozhodnuti na tvorbu aplikace dle specifik Policie CR.
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Na realizaci celého projektu byl stanoven plan realizace do ¢ervna 2021. Tento termin
byl z divodu nepiedvidanych situaci 2x ptesunut. Prvni pferuseni realizace zpusobila
omezeni na zéklad¢ pandemie Koronaviru a s tim natfizené omezeni osobnich spole¢nych
jednani. Druhym odlozenim byl vznik konfliktu na Ukrajin€, ktery ovlivnil ¢innost s
diivodu pohotovosti a nasazeni téchto specidlnich oddéleni. Po zklidnéni situace bylo opét
mozno navazat na proces realizace. Béhem této doby jsem aktivné pracoval na
implementaci pozadavki a poznatku s kratké doby testovani. Harmonogram jednotlivych

Casovych usekt jsou graficky znazornény v obr. 2.1.
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ID Nazev ukolu Zahajeni Dokonceni 2021|
k1, 2020 Palrok 2, 2020 Palrak 1, 2021 Palrok 2, 2021
olslolxkléelelslzlelolelilolslolklelels[z]a]l
0 | SuperMarket 02.03.20 05.06. 23
1 1 Analyza 02.03. 20 29.04. 20 —l
2 1.1 Specialni pofadkova jednotka KRPA 02.03.20 31.03.20 e 100%
3 1.2 Cizinecka policie KRPA 01.04.20 29.04. 20 l)_jl 00%
4 1.3 Dokonéeno 25.04.20 29.04. 20 L 29.04.
5 2 Vyvoj 01.05.20 31.03. 21 e
6 2.1 Ciselnik aplikace 01.05.20 30.06. 20 "__11 00%
7 2.2 Klient UWP 01.07.20 30.11. 20 [; )100%
8 2.3 Klient WEB 01.12.20 30.03. 21 (-1 00%
9 2.4 Dokonéeno 31.03. 21 31.03. 21 31.03.
10 3 Implementace 01.04. 21 12.05. 21 L}_{OO%
11 4 Preruseni projektu Koronavir 13.05. 21 31.12. 21 _
12 5 Testovani 03.01. 22 24.02. 22
13 6 Preruseni projektu SVO Ukrajina 25.02. 22 01.02. 23
14 7 Testovani 02.02. 23 31.05. 23
15 8 Predani klientovi 01.06. 23 05.06. 23

Obr. 2.1 Ganttiiv diagram ¢asové posloupnosti ¢ast I

Zdroj: Vlastni zpracovani
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1D Nazev ukolu Zahajeni Dokonceni 2023 5023
Palrok 1, 2022 Palrok 2, 2022 Palrok 1, 2023 Palrok 3
Lleplifoleloleklelels|zlrloleplilolelolklele
0  SuperMarket 02.03. 20 05.06. 23
1 1 Analyza 02.03. 20 29.04. 20
2 1.1 Specialni pofadkova jednotka KRPA 02.03.20 31.03.20
3 1.2 Cizinecka policie KRPA 01.04.20 29.04.20
4 1.3 Dokonéeno 29.04.20 29.04.20
5 2 Vyvoj 01.05. 20 31.03. 21
6 2.1 Ciselnik aplikace 01.05.20 30.06. 20
7 2.2 Klient UWP 01.07.20 30.11.20
8 2.3 Klient WEB 01.12.20 300321
g 2.4 Dokonéeno 31.03. 21 31.03. 21
10 3 Implementace 01.04. 21 12.05. 21
11 4 Preruseni projektu Koronavir 13.05. 21 31.12. 21 ‘
12 5 Testovani 03.01. 22 24.02. 22 (’_11 00%
13 6 Preruseni projektu SVO Ukrajina 25.02. 22 01.02. 23 [.__]
14 7 Testovani 02.02. 23 31.05. 23 ':)_ 50%
15 8 Predani klientovi 01.06. 23 05.06. 23 '+|

Obr. 2.2 Ganttliv diagram ¢asové posloupnosti ¢ast 11

Zdroj: Vlastni zpracovani
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K vlastni realizaci aplikace pro praci se skladovym hospodarstvim bylo rozhodnuto na
zaklad¢ postaveni osoby v pozici hlavniho objektu v roli pfislusnika, nikoliv material,

jak je bézné v klasickych aplikacich zabyvajicich se skladovym hospodarstvim.

Nejblize danému procesu je za urcitych podminek skladové (vydejni) hospodaistvi v
ptiru¢nich skladech vydejny nastrojii napt. v oboru strojirenstvi. Takovéto ptirucni sklady

si vétsSinou obhospodaruji firmy samy a nasazované systémy jsou upravovany na miru.

Skladové hospodaistvi a evidence jednotlivych tokti materialu a spravy je velice obsahla
problematika skladajici se z n¢kolika obort, kde klicovymi pilifi jsou evidence lidskych
zdrojti a evidence materialu a materialovych stiedisek, jak jsou u Policie CR evidovany
jednotlivé prirucni sklady u organizaénich jednotek, oznacené jednozna¢nym c¢iselnym
identifikatorem. Proto celd aplikace je koncipovana do tfi samostatnych modull se
samostatnym aplikaénim rozhranim pro snadnou uZivatelskou obsluznost a
komunika¢nim rozhranim na systémové urovni pro pienos informaci mezi jednotlivymi

moduly aplikace Supermarket a aplikacemi v portfoliu Policie CR a tietich stran.

Dal3im nezbytnym pozadavkem a specifikem procesu u PCR je povinnost osoby, ktera
zada o material, mit u konkrétniho typu materialu platné osvédceni na pevné stanovenou
dobu od posledniho uspé$né absolvovaného Skoleni zakonfenym testem z danych
znalosti. Poc¢inaje dnem vyprSeni platnosti tohoto osvédceni pak nelze dany druh
materidlu vydat, nebot’ nebude spliiovat nezbytné legislativni nélezitosti. Typickymi
ptiklady jsou napft. sluzebni kratka zbran, Taser (zbran, ktera vyuziva elektrického vyboje
k docasnému ochromeni ¢lovéka) nebo sluzebni vozidlo. Jejich osvédceni jsou vydavana
vzdy na dobu urcitou, stanovenou legislativou, pfedevS§im zdkonem ¢. 119/2002 Sb. o

zbranich a strelivech, nebo internimi nafizenimi.

Piikladem materialu, jehoz osvédceni je platné trvale, je sluZebni zbran. Soucasné vSak

bez existence takového osvédceni nelze zbrail vydat.

Vydejni systém musi reagovat i na dalsi specifické pozadavky, kdy material, at’ jiz v sadé
nebo samostatny, mize byt ptidélen pouze konkrétni osob¢. Jelikoz se jednd o material
podléhajici zdkonem stanovené registraci, je povinnosti skladnika ovéfit identitu dané
osoby. Materidl pfifazeny konkrétni osob¢ nelze svévolné bez nélezitého divodu vydat
jiné osobég. Je tedy zapotiebi, aby systém upozornil vydavajici osobu, ze mitize dojit

k neopravnénému vydani napiiklad prostfednictvim notifikace s potvrzenim.
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Opréavnéni pro povoleni takto vzniklé nestandardni situace ma vSak jiz pouze nadfizena
osoba, obvykle vedouci dan¢ho odd¢leni. Piikladem jednim z mnoha mulze nastat pfi
zjisténé zadvad¢ zbrané piislusnika, jak béhem vydeje, pii periodické kontrole skladu nebo
pii cvicnych stfelbach. Jednd se naptiklad o situaci, kdy zbran nebo jiny material, u
kterého byla zjisténa zdvada a nelze jej do doby odstranéni zavady v servisnim stiedisku
pouzivat. Takovy to material mize byt v opravé po dobu piresahujici cyklus rotace skupin
prislusnikti. Pokud sklad nedisponuje rezervnimi skladovymi zasobami k mozné ndhradé
za jiny odeslany kus, coz je ve vétSin€ piipadu redlny stav. V takové to situaci je nutné
v ramci zachovani bojeschopnosti pfislusnika vybavit ndhradnim materidlem, tieba

jiného kolegy, ktery se nachazi na planovaném osobnim volnu.

Aby mohl byt materidl k takové to zdméné dojit a nebyla porusSena interni nafizeni o
vydani materidlu z karty trvalych zapijcek jiného pfislusnika. Je nutny souhlas
vedouciho daného oddéleni nebo osoby zastupujici, v piipadé neptitomnosti vedouciho
oddéleni. O udéleni povoleni k pridéleni daného materidlu prislusnikovi, vedouci
funkcionat skladnika pisemné informuje (elektronickou interni posStou). Skladnik na

zaklad¢ ziskaného povoleni dany materidl vyskladni.

2.4 Proces autentizace a zneuzitelnost NFC

Autentizace neboli ovéteni piislusnika, je dileZitym a zaroven kritickym bodem celého
procesu vydeje. Zde miize dojit k chybam, které mohou vést k poruseni internich nafizeni,
s moznym sankénim dopadem. Proto byly do systému vydeje implementovany
bezpecnostni prvky, které jednoznacné identifikuji ptislusnika. Tento proces prosel
mnoha modifikacemi, aby doSlo k optimalizaci mezi €asovou ndro¢nosti a uplnym
ovetenim piislusnika bez ndsledného zatizeni na dal$i vstupni autentizaci. Tim se rozumi
pamatovat si ovéfovaci kod nebo heslo. Déle bylo potfeba pouze vyuzZit stavajici
technologie jiz zavedené v siti policie CR, aby nedoslo ke kolizi s jinymi technologiemi

a aplika¢nimi systémy jiz nasazenymi.

Béhem vyvoje bylo aplikovdno mnoho feSeni, mezi nimiz bylo dvoufazové ovéteni
(¢ipova karta, pin). Tento zplsob ovéfovadni pomoci zadani pinu, nesl sice malé
pofizovaci naklady v podobé externi numerické klavesnice, ale nevyhodou je dalsi casova
narocnost v podobé interakce mezi skladnikem a pfislusnikem, obzvlasté kdy ciselny kod

je zapomenut. Proto vznikaji dal§i ndklady na pracovisté, kde si miize ptislusnik ¢iselny
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koéd zmenit. Takové to feSeni bylo kontraproduktivni. Zaddni pinu ze strany uzivatele
bylo nahrazeno fotografii ze sluzebniho prikazu. Tato fotografie pfislusnika se nacte a
zobrazi jako nahledova, v ptipad¢ rozpoznani Cipové karty a zobrazeni jména uzivatele.
Skladnik opticky porovna fotografii s pfihlaSenym uzivatelem a na zaklad¢ shody zahaji

proces vydani materialu.

Zpisob fungovani a bezpecnost bezdratové technologie NFC je popsdna v teoretické
¢asti. V tomto piipadé je bezpiedmétné se zabyvat odposlechem, ¢i zneuzitim dané¢ho
¢ipu, jelikoz vzdalenost, po kterou je mozné data Cist, je cca 10 cm a to pouze v piipadé
presné lokace daného Cipu. V pripadé takovéto vzdalenosti tieti osoby od policisty je dany

skutek vniman ze strany pfislusnika, jako utok na jeho osobu.

Pokud by pfesto tieti osoba ziskala informaci ulozenych v €ipu, riziko zneuziti je
minimalni, jelikoZ v €ipu je uloZena pouze Ciselna hodnota, kterd nema pro dalsi vyuziti
mimo systém PCR validitu. Tim padem nejvétsim rizikem, maze byt umyslna nebo
neumyslnad zaména Cipovych karet prislusnik. Nékteré oddéleni jsou o malém poctu
ptislusnikli a maji vzajemnou osobni znalost. V tom piipadé skladnikovi postaci letmy
pohled na fotografii a jméno pfislusnika zobrazen¢ho na displeji systému. V piipade
vétSich oddé€leni jako napiiklad Specidlni potadkové jednotky, které dosahuji az 200
pfisluSniku ve sménném tydennim provozu. Pii takovém to poctu piislusniku mize ze
strany skladnika vzniknout chyba.

Od samého pocatku navrhu technického feSeni implementace systému, je umisténi
dalsiho monitoru tak, aby pfisluSnik sledoval ¢innost skladnika a kontroloval jeho

¢innost. V tomto ptipad¢ dochéazi k prvotnimu ovéfeni ze strany prisluSnika, zda nedoslo

k zaméné sluzebnich prikazu.
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Obr. 2.3 Uspotadani skladu a vydejniho mista

Zdroj: vlastni zpracovani.

2.5 Proces toku skladového hospodarstvi

Cely proces vydeje/vratky materidlu se béhem implementace celého procesu upravil.

Toto je pfirozena vlastnost béhem nasazeni procesu, ktery je v pilotnim projektu.

V ramci vyvoje aplikace a zpétné odezvy od testovacich subjekti a byly nasledné
implementovany. Jedna se o n¢kolik zasadnich zmén, které jsou pro uzivatele viditelné,
tak 1 skryté ve form¢ optimalizace systémového jadra aplikace. Snahou bylo vSechny
zmény implementovat tak, aby doslo k navyseni rychlosti, lepsi odezvé, optimalizaci celé

aplikace a duleZitym poZadavkem na mozZnost dal§iho rozSitovani aplikace do budoucna.
Prvni a nejvétsi zmeéna se tykd samotného vydejového modulu a jeho uZivatelského
rozhrani. Pfedchozi feSeni jsem fesit tak, Ze po kazdém piihlaSeni pfislusnika dochézelo
k nacteni jeho seznamu zapijceného materidlu z databdze. Jelikoz je cely systém

koncipovan v rezimu Server/Klient pfes webové rozhrani prohlizeCe MS EDGE
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a centralnim ulozistém databazovych serveri pro vyssi dostupnost a naslednou vyménou
dat mezi jednotlivymi subjekty zabyvajici se udrzbou a opravou materidlu nebo jako zdroj
reportovaci sluzby. Toto feSeni mélo za nasledek velkou sitovou komunikaci mezi
aplikacnimi centralnimi servery a stanici. V piipadé rozsifeni na jina odd€leni by mohlo
dojit ke kritickému zpomaleni sitové komunikace a zvySeni odezvy serveri v dobé
predavani sluzeb u oddéleni v soubéznou dobu. Proto jsem provedl zmény v nacteni
aktualné vsech zaptjcenych polozek seznamu a to jiz ve fazi piihlaSeni skladnika. Zde
vznika dostate¢ny Casovy prostor k nacteni seznamu do paméti pocitace. Jednotlivé dil¢i
procesy vydeje a vratky se provadi v paméti, kterd je mnohonasobné rychlejsi. Tim
dochdzi k vyraznému nartstu rychlosti a minimalizaci tzv. ,,0zkého hrdla® pfi sitovych
operacich na nezbytné sitové aktivity, ke kterym dochézi, az pti ukladani stavu toku
materialu po verifikaci uzivatelem. Diky této upravé ziskal skladnik okamzity ptehled o
vydaném materidlu ve formé piehledné tabulky na samostatném listu, ktery je soucasti
stranky a skladnik ma moznost v jakékoliv fazi materidlového toku zobrazit tento prehled
vydanych materidlovych jednotek a vratit se do faze ptedchoziho procesu bez nutnosti

op¢étovné autorizace.

Druhou zésadni zménou je rozdé€leni zptisobu verifikace (potvrzeni o piijmu) pro ob&
strany skladnika 1 pfislusnika. Tento proces byl nasazen z diivodu sjednoceni s pokynem
policejniho prezidenta o ¢innosti pfi vydavani materidlu. Tento pokyn definuje zplsob
vydeje a toku materialu vedeného na jednotlivych souéastech Policie CR. Dullezitym
bodem je fyzické potvrzeni piijmu materidlu do skladu skladnikem a vydej osobou
prislusnika. V rdmci jednoho procesu miize dojit k toku materialu v obou smérech, je
proces nastaven tak, aby doSlo k verifikaci vZzdy souboru polozek, které spadaji do
povéteni dané osoby. V ptipadé vratky materidlu na sklad, provadi verifikaci skladnik a
pfi vydeji provadi verifikaci pfislusnik, ktery o material Zada. Dokud nebudou odbaveny
potiebné verifikacni podpisy, zaznamy se neulozi a vyc¢kava na reakci skladnika. O stavu
informuji dva indikétory kazdy pro jednotlivou stranu v podob¢ tfistavového semaforu.
Seda znamen4, neni potfeba verifikace, ¢ervena indikuje nudnost podepsat. Tento stav
nastane v pfipadé, Ze doslo k zméné v toku materidlu a po verifikaci. Pfilozenim
identifika¢ni karty na ¢teCku a po fddném ovéfeni dochdzi ke zméné stavu, o kterém
informuje obsluhu zeleny indikator. Pokud jiz nebudou potieba zadné dalsi potvrzeni,
proces se ukon¢i s uloZenim zaznaml do databdze a aktualizaci seznamu v paméti

lokélniho pocitace. Po verifikaci ulozeni do databaze dojde k nastaveni vychozich hodnot
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pro dalSiho pfisluSnika v potadi. Skladnik je stale pfihlaSeny po celou dobu, pokud
nedojde k ukonceni ¢innosti s modulem ,,Vydej“. Pro lepsi orientaci v celém procesu je

princip vyobrazen pomoci nasledujiciho vyvojového diagramu.
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Obr. 2.4 Proces ¢innosti celého cyklu vydeje

Zdroj: Vlastni zpracovani
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Obr. 2.5 Diagram procesu jednotlivého vydeje

Zdroj: Vlastni zpracovani
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2.6 Realizace navrhu

Pro uspésnou realizaci a nasazeni technologie NFC bylo nutné vyiesit nékolik dilezitych
vstupnich proménnych, které pfi prvotni koncepci nebyly zohlednény. Prvnim a
zakladnim bodem je vybér daného typu provedeni jednotlivych Cipti tak, aby nedochazelo
k jeho poskozeni a byla zachovana plna Citelnost Cipu. Problematické bylo umisténi
identifikacnich znacek, kde se dany Cip nachazi a to z diivodu rozdilnosti jednotlivych
materidlovych jednotek. Tyto znacky musi byt skryté, ale pro pfisluSnika snadno

identifikovatelné.

Velkou vyzvou byly zejména zbrang, jelikoz jejich Casti se prevazné skladaji z kovu,
ktery snizuje ucinnost ¢teni. Dale bylo potfeba vhodné ¢ip umistit tak, aby manipulace
s danym materidlem pii nacitani Cipu byla pfirozend. Ve vétSin€ ptipadl bylo umisténi
jednotlivych typt ¢ipti jednoznacné. U malé skupiny materidlu byla potieba zménit

umisténi nebo vyuzit jiny typ Cipu z hlediska jeho provedeni.

Jednim piipadem je neprustfelnd vesta, ktera podléhd ve stanovenych obdobich
pravidelnym servisnim revizim a chemickému ¢isténim. Pouziti ¢ipu v nalepovaci formée
by v ptipad¢ chemického ¢isténi bylo pro dany Cip destruktivni. Soucasné pouziti Cipu ve
formé klicenky se také nejevi jako zcela idedlni a to z dlivodu obtiZzného umisténi tak, aby

nedoslo k jeho ztraté nebo odtrzeni.

Navic u materialli, které jsou umistény na téle ptisluSnika, musi byt ¢ipy implementovany
skryt&, aby nebyly v rozporu s Ustrojovou kazni, ktera se tidi internim natfizenim, které

zakazuje jakékoliv znevazovani dustojnosti uniformy nebo pracovni kombinézy.

Rovnéz z taktického hlediska je Zddouci minimalizovat v§echny volné pfipevnéné Casti.
Nékteré materidlové polozky jsou vyrobeny ze specidlniho materialu, ktery obsahuje

vladkna kovu. Tim se u€innost Cteni ¢ipll sniZuje.

Dal$im slozitym ptipadem bylo umisténi ¢ipu NFC v osobni kratké zbrani, tuto
implementaci byla nezbytné konzultovat se zbrojati. Zde se vyskytl zna¢ny problém
spoCivajici v tom, Ze u jakékoliv zbran€ je vétSina ¢asti kovovych a z diivodu stielby se
tyto Casti zahtivaji at’ jiz samotnou stielbou nebo pfenosem tepla. Tim hrozi poSkozeni
¢ipu. Jako moznd varianta bylo uvazovano umisténi ¢ipu v mistech slouzici k uchopeni
zbran€ bchem stielby. Tato Cast sluzebni kratké zbran€ disponuje odnimatelnymi

pazbickami.
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V ptipad¢ kratké zbrané Pistole CZ 75 D Compact , ktera se nachazi ve vyzbroji policie
CR, jsou pazbitky odnimatelné viz. Obrazek 2.6. Zde jsou pazbitky oznaeny pod ¢&isly
26 a27.

Obr. 2.6 Demontaz ramu CZ 75 Compact
Zdroj: [10]

Pilivodni ndvrh na umisténi ¢ipu na kratkou sluZebni zbraii do prostoru pod pazbicku, ktera
je vyrobena z plastu, ktery nesnizuje ti€innost signalu, se ukazal jako neoptimalni feseni.
Po sundéani pazbi¢ek se objevil prostor oznaceny modrou Sipkou. Neptedvidanou
komplikaci a vyzvou zaroven, nastala skute¢nost v podob¢ prostoru pod pazbickou, kde

bylo télo zbran€ od vyroby vybrano a to z diivodu sniZeni hmotnosti.

Technicky existuje urcity prostor, ktery je v §ifi té€la mezi prostorem pro zasobnik a
pazbickou. Tento prostor v§ak neni plné bezpecny pro umisténi ¢ipu proti jeho poskozeni.
V ptipadé manipulace se zdsobnikem, tedy v ptipadé jeho zasouvani nebo vysouvani do

a z téla zbran¢ za ucelem ptebijeni, dochazi k jeho pfiénému pohybu.

Pokud by pohyb byl pouze v jednom sméru, télo zbrané by zabranilo poskozeni ¢ipu
NFC. Nebezpec¢i poskozeni vznikd v piipad€é spojeni pohybu v obou smérech, jak
podélném tak 1 pfi€ném, tj. pfi naklonéni zdsobniku. Tento pohyb muize mit za nasledek
mechanické poskozeni nékteré z ¢asti Cipu nebo antény a tim padem funkc¢nost tagu

nenavratn€ ztracena.
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Po mnoha pokusech snahy o feSeni, které¢ vedly k trvalé destrukci Cipu a tim padem
znehodnoceni. Vznikly problém se vyfesilo, umisténim ¢ipu mezi folie a zatavenim na
laminovacim zafizeni. Pfestoze zafizeni pouziva vysokou teplotu, nedoslo prichodem k
nevratnému poskozeni ¢ipu a bylo pln¢ funkéni. Takto oSetieny a piipraveny Cip jiz bylo

mozné bezpecné umistit v nejniz§im mozném bod¢ pti vstupnim otvoru pro zasobnik.

Dalsim ptikladem jsou sestavy. Jednd se o komplet vétSiho poctu jednotlivych
materidlovych jednotek, které byvaji ucetné evidovany samostatné. V takovém to piipadé
je nutné umistit na kazdou jednotku ¢ip samostatné a to z diivodu evidence v systému a

zpétné kontrole kompletu.
V ramci policie CR je nékolik typd sestav.

Za zékladni Ize oznagit zasobnik s uréitym poétem nabojtl, kde nelze &ip umistit. Reseni
se naskytlo v podobé upravy aplikace, kde doslo k rozsifeni o evidenci jednotlivych
sestav a rozsifeni o identifikator u jednotlivych polozek seznamu evidované¢ho materialu
a externich ¢ipovych karet, které jsou prednastaveny na jednotlivé sestavy napt. 1 x

zasobnik + 25 nabojl raZe a dal$i mozné varianty.

Soubor pieddefinovanych karet je k dispozici u vydejniho pultu. Podobny princip vydeje
lze bézné nalézt v maloobchodnim prodeji, kde u pokladniho systému ma obsluha
k dispozici seznam s ¢iselnymi kody u produkti, které nelze elektronicky oznacit, jako

napiiklad pecivo.

DalSim typem sestav kde cely komplet se sklada s vice €asti z divodu velkych rozmért
naptiklad odsttelovaci puSky, kterd tvoii jeden celek, nebo se jedna o neckolik
samostatnych materialovych jednotek stejného typu a tvoii vydejovy komplet. Tyto
sestavy nebo komplet mivaji zpravidla zna¢nou hmetnost a jsou na manipulaci velmi
neptirozené. Vzdy v téchto piipadech je celé feSeni umisténé v ochranném kufru, ktery je
v béZném provedeni a vnitini rozmisténi tvoii ochranné pfedem definované prostory na
miru, nebo piepravnim kufru bez vnitini segmentace a z divodu snadné;j$i manipulaci je
opatien kolecky. Nadmérna hmotnost ochranného nebo ptepravniho kufru velmi ztézuje

¢innost pfi manipulaci (nacitani) identifikatoru.
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Umisténi Cipu

Obr. 2.7 Ptepravni kufr na zbran
Zdroj: [11]

Pokud se v rdmci sestav jednd o zbran€ nebo jejich ¢asti podléhajici registraci dle zdkona
¢. 119/2002 Sb. o stfelnych zbranich a stfelivu, je povinnost fyzicky provést nacteni a
ovéteni identifikaéniho oznaceni zbrané uvedeného pfi registraci zbrané. U ostatnich ¢asti

postaci pouze opticka kontrola, zda se sestava nachdzi v kompletnim stavu bez poskozeni.

Moznym feSenim je umisténi Cipu na prepravni kufr do takového mista, aby nacitani
identifikatoru bylo minimalné naro¢né pro obsluhu. Za timto Uc¢elem byla pfidana do
systému dalsi ¢tecka do vysky cca 50 cm od trovné podlahy, kterd umozni pohodlné
manipulovat s objemnymi sestavami. Zvlastnosti tohoto druhého cteciho zafizeni je
umisténi do upraveného upinaciho zatfizeni tak, aby bylo moZno kdykoliv dané cteci
zafizeni pohodIné vysunout a provést nacteni pfibliZenim zafizeni k ¢ipu. Tim se podafil

vyftesit problém se $patné¢ manipulovatelnym materidlem.

V ramci vykonu sluzby pfislusnika Policie Ceské republiky dochazi k nasazeni osobni
kamery umisténé tak, aby monitorovala vSe z pohledu pfisluSnika. Jednim z mnoha
davodd, je zadokumentovani protipravniho jednani pachatele, verbalniho i neverbalniho
utoku na pfisluSnika, legitimitu a spravny postup pii sluzebnim zakroku. V piipadé
potizeni kamerového zdznamu a stane se dilezitym diikazem pro probihajici spravni nebo

trestni fizeni, kopie kamerového zaznamu se stane soucasti spisového materialu.
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»Prislusnik policie je opravnén vyzvat osobu k prokazani totoznosti a je téz oprdvnén na

zdznamova zarizeni ,,bez souhlasu** porizovat zaznamy dle § 62 a 63 zdkona

¢ 273/2008 Sb., o Policii Ceské republiky (ddale jen , zdkon o policii“). Policie
nevyuzitelné informace likviduje v souladu se zdkonem ¢. 101/2000 Sb., o ochrané

osobnich udajit a o zmeéné nékterych zakonui, ve znéni pozdejsich predpisii.

Dle § 62 odst. 1 zakona o policii miize policie, je-li to nezbytné pro plnéni jejich ukolu,
porizovat zvukové, obrazové nebo jiné zaznamy osob a véci nachazejicich se na mistech
verejnosti pristupnych a zvukové, obrazové nebo jiné zdaznamy o pribehu ukonu.
Technickym prostiedkem se rozumi i prostiedek, ktery neni majetkem policie, pokud je
uzit k zaznamu vykonu sluzby nebo protipravniho jednani. Na zdkladé odst. 1 tohoto
ustanoveni miize policie ziskdvat informace pomoci automatickych i jinych systémii.
Podminkou pro porizovani zaznamii je nezbytnost ziskanych informaci pro plnéni jejich
ukolii (véetné prevence kriminality). Porizovani zaznamu o ukonech policistii, véetné
dokumentace podoby osob a jejich dokladii prispiva k predchdzent korupci jak ze strany
policistii, tak ze strany osob, se kterymi jednaji. Technické zaznamy obecné zlepSuji

ditkazni situaci v ndslednych projednavanich pripadii pred prislusnymi organy

Neéktera sluzebni vozidla policie jsou vybavena zaznamovym zarizenim — kamerami.
Pokud je sluzebni vozidlo policie kamerou osazeno, zdznam se porizuje, pricemz
porizovani zaznamu se zahajuje okamzZikem vyjezdu vozidla. Policie miize porizovat tyto

zdznamy dle § 62 odst. 1 zdkona o policii.

K zalohovani zaznamii kamer umisténych ve sluzebnich vozidlech policie dochazi pouze
tehdy, pokud se vyhodnocenim potvrdi potrebnost zajisteni porizeného zaznamu. V
takovém pripade policista prostiednictvim vedouciho pracovnika porizeny zdznam zajisti
a prenese na zaznamni médium. Pritom je povinen ucinit takovd opatreni, aby jeste
predtim nedoslo k jeho zmené ¢i uprave. Porizeny zdznam musi byt odstranéen nejpozdeji

do I mesice od dne jeho porizeni. “ [12]

Pro potfeby policie dosSlo v ramci vybérového fizeni k ndkupu odolnych kamer, které
disponuji dokovacimi stanicemi a software pro pfenos zdznamu na ulozisté. Tak aby bylo
mozné, zdznam v piipadé potieby dohledat, bylo nutno pfidat n€kolik parametri a
vysledny soubor v nezménéné podobé ulozit to struktury dle identifikacniho c¢isla
piisluSnika a data potizeni zdznamu. Prob&hlo né€kolik jednani s dodavatelskou firmou,

kde byly nastinény moZnosti, jakym zplisobem lze data z kamer po kazdém nasazeni
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prehrat. Nastaveni kamer disponuje moznost manudlni Gipravy parametrti uzivatelem, kde
lze nastavit identifikacni udaje ptislusnika (uzivatele). Tento proces vyzaduje uritou
znalost daného zatizeni a jeho poloZek menu nastaveni, coz nelze pokazdé¢ zajistit v dané
kvalité z hlediska razného piistupu znalosti a ¢asovych dispozic v podobé piipravy na
sluzbu u jednotlivych piislusnikd. Aby tento proces byl takzvané ,,User friendly* dosli
jsme s dodavatelskou firmou k optimalnimu feSeni v podob¢ vyuziti zapojeni kamerové
techniky do systému NFC vydeje aplikace SuperMarket, s drobnou tpravou aplikace ve
formé¢ pridaného interniho modulu, ktery zabezpecuje komunikaci mezi aplikaci systému
dokovacich stanic a aplika¢énimu modulu ,,Vydej“ aplikace Supermarket. Proces

jednotlivych fazi nacitani vyobrazen ve form¢ vyvojového diagramu.

( Zacatek )

-«

Vratka a umisténi do dokovaci stanice

o ——

Nacteni identifikatoru Aplikace
posledniho uZivatele SuperMarket

o

Zahajeni stahovani dat do predem definovaného
uloZisté a pFiprava na novou sluzbu

Konec

I

Obr. 2.8 Diagram procesu zalohy kamerovych zdznamu

Zdroj: Vlastni zpracovani
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Modul je koncipovan zplisobem naprosté bezobsluznosti, ktery pracuje na pozadi
systému a vytézovani informaci se spousti na zékladé dotazu vzniklého pti vlozeni
kamery do dokovaci stanice. Cely proces vznika vratkou zapiij¢ené kamery a potvrzenim
skladnika, ¢imz dojde k ulozeni zaznamu o poslednim uzivateli. Tato informace je
klicova a bez této informace nelze spustit nasledny proces archivace zaznamu. Poté
skladnik vlozi kameru do dokovaci stanice, kde dochazi k inicializaci archivac¢niho
software dodaného s hardware (kamery a dokovaci stanice). Tak aby bylo mozno
dohledat piipadny zdznam, byla dohodou definovana adresaiova struktura na zakladé
identifikaéniho cCisla a dalSiho dé€leni na zdkladé data pofizeni. Identifikacni cislo
prislusnika se ziskd dotazem do systému Vydeje za pomoci modulu, ktery jako vstupni
hodnotu zaSle sériové Cislo zatizeni. Modul provede dotaz do systému ,,Vydej“ dle
sériového ¢isla kamery na posledniho uzivatele. Pokud by zdznam o zaptijcce nebyl fadné
ukoncen a stale byla kamera vydana, nedoslo by k spusténi daného procesu zalohy. Je to
jeden ze systémovych opatifeni z divodi tadného toku materidlovych jednotek a
naslednych reportovacich funkci pro dal§i vyuZziti vytizenosti, sledovani poctu
jednotlivych zavad a dal§ich manazerskych pozadavkd, stejné jak je u ostatniho materialu

v ramci skladu.
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3 Posouzeni dosaZeni ocekavanych cilii a navrh pripadnych
uprav

3.1 Cile

Tato diplomova préce si klade dva zékladni cile.

Prioritnim cilem je ovéfeni, zda lze docilit zavedeni bezdratové technologie NFC ve
vysoce rigidnim prostfedi Policie CR a zda jejim zavedenim ve spojeni s odpovidajicim
softwarem dojde ke snizeni cCasové narocnosti pii samotném vydeji a piijmu

materialového toku skladu.

Ovéteni splnéni cile bude provedeno porovnanim ptivodniho ru¢niho zaznamu o vydejich
do knihy zbrani a stieliva s elektronickou evidenci, a to v asovém odstupu pii zavedeni

technologie a nasledné po tfech mésicich pouZzivani elektronického zdznamu.

Sekundarnim cilem je vyhodnoceni efektivnosti vyuzivani technologie NFC pfi sprave

materialu z hlediska jeho funk¢nosti a bojeschopnosti.

3.2 Vysledky reSeni identifikovanych specifik na pracovisti vydeje

materialu

Cela technologie je nasazena na dvou samostatnych oddélenich. Tento vzorek nepokryva
ani 1% z celkového poétu viech oddéleni Policie CR, ktera disponuji piiruénimi sklady.
Ptesto vysledné zmény €asu mezi zapisem do knihy zbrani a knihy vydeje materidlu a
elektronickym zdznamem vydeje a vratky materidlovych jednotek, svéd¢i vyrazné ve

prospéch elektronické evidence.

Meéfeni jsem rozdélil do tii jednotlivych fazi. Ve vSech ptipadech jednotlivych méteni se
jednalo o stejny nebo podobny soupis materidlovych jednotek. V prvni fazi jsem provedl
meéfeni u pisemného zdznamu jednotlivych polozek do knihy zbrani a knihy vydeje, za
pomoci bézného méfidla ve formé stopek. Méfeni jsem provadél od Casového useku
pfistoupeni pfislusnika k vydejnimu pultu a optickou identifikaci ptisluSnika skladnikem
a méfeni jsem ukoncil po podepsani ptislusnikem o vydani materidlovych jednotek. Tyto
krajni body méteni odpovidaji elektronické evidenci od pfiloZeni sluzebniho prikazu
k ¢tecce a ovéfeni piislusnika, které zaeviduje zacatek procesu vydeje nebo vratky a

ukonceni celého procesu opétovnym piilozenim sluzebniho prikazu k ctecce tak, aby
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doslo k uplnému vyporadani vSech pohledavek daného procesu. Pro ziskani potfebného

nahledu na ¢asovou naro¢nost jsem provedl 20 méfeni.

Po prvotnim nasazeni bezdratové technologie jsem jiz klasické méfici zatizeni odlozil a
informaci o zacatku a ukonceni operace je automatickym nastavenim polozky datum a
Cas pfi vytvoreni zdznamu a poté ulozeno databaze s polozkou datum a Cas zapisu. Z
téchto dvou udaji lze trividlnim zptisobem ziskat délku procesu vydeje. Ziskany vzorek
je jen casti velkého poctu naméienych hodnot a ptiblizné odpovida danému rozsahu a
typu materialovych jednotek. Toto méteni jsem provedl po prvnim tydnu nasazeni, kdy

obsluha skladu se jesté seznamovala s principy a postupy aplikace.

Tab. 3.1 Prehled ¢asu vydeje materialu u KRPA SPJ [min]

Doba vydeje (min)
Prislusnik SuperMarket
Kniha zbrani 1 tyden pouzivani 3 mésic pouzivani Rozdil Celkovy rozdil
1 03:45 02:25 01:58 00:27 01:47
2 03:38 02:22 01:41 00:41 01:57
3 03:41 02:21 01:40 00:41 02:01
4 03:52 02:30 02:01 00:29 01:51
5 03:32 02:19 02:03 00:16 01:29
6 03:41 02:21 01:53 00:28 01:48
7 03:43 02:15 01:16 00:59 02:27
8 04:36 03:12 01:59 01:13 02:37
9 03:40 02:22 02:02 00:20 01:38
10 03:23 02:29 02:15 00:14 01:08
11 03:15 01:40 01:25 00:15 01:50
12 03:55 02:30 02:12 00:18 01:43
13 04:12 02:55 02:02 00:53 02:10
14 03:58 03:01 02:50 00:11 01:08
15 03:32 02:10 01:59 00:11 01:33
16 04:29 03:28 02:30 00:58 01:59
17 03:40 02:30 02:15 00:15 01:25
18 03:32 02:21 02:02 00:19 01:30
19 03:55 02:25 01:40 00:45 02:15
20 03:43 02:19 02:15 00:04 01:28
Pramér 03:47 02:30 02:00 00:30 01:30

Zdroj: Vlastni zpracovani

Tteti méteni probéhlo s Casovym odstupem cca 3 mésice od nasazeni celé technologie.
Opét byl pouzit stejny vzorek materidlovych jednotek, aby vysledné meéfeni bylo

objektivni. B&hem nékolikatydenniho pouzivani a testovani postupné dochézelo
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k seznamovani a osvojovani ¢innosti s navrhnutym systémem, a naslednym postupnym
zrychlovanim celého procesu vydeje a zkracovani jednotlivych Casti. Pro snadnéjsi

orientaci je vse zaneseno do prehlednych tabulek a grafii.

Doba vydeje (min)
05:02
04:19
03:36
02:53
02:10
01:26

00:43

00:00
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Papirova verze 1 tyden pouzivani 3 mésic pouzivani

Obr. 3.1 Graf ¢asu vydeje materidlu u KRPA SPJ [min]

Zdroj: Vlastni zpracovani

Vysledny naméteny vzorek Casli zpracovani (odbaveni) pfislusnika do sluzby jak je
uvedeno niZe se podatilo zkratit v priméru az o 1:30 min u jednoho pfisluSnika sluzby
poradkové jednotky krajského feditelstvi hl. m. Prahy. Z tabulky Ize snadnym vypoctem
primé&rny ¢as * pocet piislusnikii ziskat celkovy ¢as v hodinach potiebny k vybaveni 20

pfislusniku (jednotka) u ptivodniho zplisobu zaznamu do knihy zbrani a stieliva je:
0:03:47 x 20 = 1:15: 42 [hod]

U elektronického systému pouzijeme prumérny Cas u jiz zaSkolené obsluhy, ziskdme

vysledny cas dle vySe uvedeného vzorce:

0:02:00 * 20 = 0:39: 58 [hod]
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Rozdil cca 35 minut je znatelny v uspote ¢asu nejen pro samotného skladnika, ale hlavné
pro pfislusniky nasazené, n€kdy v neptiznivych podminkéch a jakékoliv zkraceni doby

mimo odpocinek je velkym piinosem.

Tab. 3.2 Prehled casu vydeje materialu u KRPA CP [min]

Doba vydeje (min)
Hlidka Kniha zbrani Superffarket Celkovy rozdil
1 tyden pouzivani 3 mésic pouzivani Rozdil
1 15:45 09:25 08:58 00:27 06:47
2 12:38 07:22 06:48 00:34 05:50
3 14:41 08:21 07:40 00:41 07:01
4 13:42 08:30 07:01 01:29 06:41
5 15:35 09:19 08:03 01:16 07:32
6 13:43 08:41 07:53 00:48 05:50
7 13:49 08:15 07:26 00:49 06:23
8 14:03 09:32 08:59 00:33 05:04
9 14:40 10:02 09:20 00:42 05:20
10 13:23 10:29 09:35 00:54 03:48
11 14:54 09:40 09:05 00:35 05:49
12 13:55 08:30 08:02 00:28 05:53
13 14:12 09:25 08:52 00:33 05:20
14 13:28 08:01 07:50 00:11 05:38
15 14:02 08:55 07:59 00:56 06:03
16 14:29 09:28 09:10 00:18 05:19
17 13:49 08:41 08:01 00:40 05:48
18 13:21 08:21 07:52 00:29 05:29
19 14:55 10:15 09:40 00:35 05:15
20 13:59 09:19 09:15 00:04 04:44
Pramér 14:09 09:02 08:22 00:39 07:43

Zdroj: Vlastni zpracovani

Vysledné hodnoty dle tabulky 3.2. je jeSté¢ vyraznéjsi a to z ditvodu velkého poctu
riznorodého materidlu. Zde doslo ke zkraceni doby vydeje dokonce o 7:43 min a to u
dvouclenné hlidky jednotky Cizinecké policie krajského feditelstvi hl. m. Prahy. V tomto
ptipad¢ se jedna vzdy o jednu dvouclennou hlidku, kterd po vydéani veskeré potiebné

vyzbroje a vystroje hlidka vyjizdi.
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Doba vydeje (min)

17:17
14:24
11:31
08:38
05:46

02:53

00:00
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Kniha zbrani 1 tyden pouzivani 3 mésic pouzivani

Obr. 3.2 Graf ¢asu vydeje materidlu u KRPA CP [min]

Zdroj: Vlastni zpracovani

3.3 Navrhované upravy, pozadavky a inovace

Bé&hem testovani a osvojovani si ¢innosti se systémem skladového hospodafstvi, vzniklo

n¢kolik poZadavkl a navrhu na inovaci ze stran zadavateli.
Ovéreni kompletnosti sestav a vydejnich jednotek

Tento pozadavek na vytvofeni procesu ovéfeni kompletniho stavu sestavy nebo
vydejového kompletu béhem toku vydeje nebo pfijmu materidlu, aby bylo mozné ovéfit
kompletnost a tudiz bojeschopnost sestavy a plny pocet jednotek ve vydejovém kompletu.
Zakladni funkci bude jednotlivé fyzické nacteni vSech polozek obsahujici sestavu nebo
vydejovy komplet véetné grafického zobrazeni v podob¢ tabulkového vyctu komponentt
nebo polozek. Timto zplsobem bube dochdzet ke kontrole nezaménitelnosti,

kompletnosti a snadné identifikace chybéjiciho materialu. Tento pozadavek se jevi jako
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opravnény a z hlediska usnadnéni ¢innosti skladnika, na podrobnou znalost jednotlivych
¢asti dané sestavy nebo poctu polozek vydejového kompletu. Nyni je tento postup
provadén porovnanim ¢asti se seznamem na vnitini ¢asti vika kufru nebo bedny. Tento
proces ma své vyhody i nevyhody. Vyhodou je rychlé kontrola, kdy skladnik dil porovna
s pevné pripevnénym seznamem a manipulace s materidlem je omezena na velmi kratké
manipulacni drahy, které u elektronického zpracovéani, kde bude delsi u fyzického
nacteni. Nevyhodou stavajiciho feseni je potieba stale aktualizace daného seznamu a to
naptiklad pfi vyméné nebo doplnéni sestavy nebo vydejového kompletu. Elektronicka
evidence sice prodlouzi manipulacni Casy, ale v tomto pifipad¢ je vysledné navyseni
manipula¢niho Casu irelevantni a je vykompenzované variabilitou na zakladé zmén

v systému a vicetrovitové kontroly.

Periodicka kontrola zbrani a materialu (3mési¢ni inventura)

Dle internich nafizeni je povinnosti vedouciho funkcionafe povinnost provadet kazdé tii
meésice fyzickou kontrolu zbrani a materidlu daného skladu. Zaznamy o provedené
kontrole se zapiSi do knihy zbran¢ vedené ke konkrétni zbrani. Kontrola je planovana
v dobé mezi vydeji nebo v dobé, kdy neni planovana sluzebni akce. Cela ¢innost je o
fyzické kontrole materidlu a porovnani sériového ¢isla nebo identifika¢niho oznaceni se
seznamem materialu kompletniho stavu skladu. Tato cinnost je ¢asov€ naro¢na a
vyzaduje zna¢nou pozornost. Castym jevem se stava vyruseni béhem celého procesu
kontroly, kdy vedouci funkciondt musi aktualné reagovat na vzniklé situace a problémy.
Navéazani na ptedchozi ¢innost v dob¢ preruSeni, byva Casto obtizné a je zdrojem chyb,
které je poté nutno dohledat. Aby této situaci se ptedeslo, vznikl pozadavek na rozsifeni
aplikace o tuto funkcionalitu periodické kontroly. Jednalo by se o nastaveni aplikace do
modulu ,,Kontrola®. V tomto reZimu by aplikace provedla nacteni kompletniho seznamu
majetku do tabulkového zobrazeni a postupnym nacitdnim jednotlivych materidlovych
jednotek by dochéazelo k barevnému oznaceni nebo odebrani (skryti) poloZek ze seznamu.
Kontrola by byla ukoncena po nacteni vSech polozek skladu bez aktudlné vydanych
zbrani a materidlu, jelikoz nelze zajistit v dobé kontroly naskladnéni vSech polozek
z divodu jejich nasazeni v piipadé sluzby. DalSim zplsobem ukonceni kontroly je
nacteni sluzebniho priikazu vedouciho funkcionate provadéjici kontrolu. Vysledny report
bude zaslan emailovou postou do schranky skladnika a vedouciho provadéjici kontrolu.

Zaznam o provedeni kontroly bude ulozen do databéaze pro dalsi ptipadné vyuziti.
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Kontrola stavu minimalnich skladovych zasob

Aby byly vSechny procesy v ramci skladu optimalizovany a sklad plnil svou funkci nejen
jako sklad stalého materidlu, ale 1 vydejni misto spotfebniho materidlu. Tento se dé€li na
dvé kategorie, kdy material je tzv. oznaovan jako spotfebni obecny. Jedna se zpravidla
o material, ktery nepodléhé zpétné kontrole a opakovanému pouziti. Jeho prvotni pouziti
vede k trvalému znehodnoceni. Jako ptiklad bych uvedl plastova pouta, rousky, obvazy
a dalsi. Ty se jednordazové pouziji a po upotiebeni se znehodnoti. Aby vSak nedochazelo
k nadmérné spotiebe, je vhodné o poctech spotteby mit piehled. U nékterych druhii
materialu naptiklad plastova pouta je jejich pouziti stanoveno zakonem ¢. 273/2008 Sb.

o Policii CR.

Obr. 3.3 Pouta plastova dvojita provlekaci Mil-Tec - Cerna
Zdroj: [13]

Po daném zakroku je ptislusnik povinen sepsat Gfedni zdznam. V takovém to piipad¢ je
spotieba evidovana. Druhym typem spotfebniho materidlu je materidl podléhajici zdkonu
o zbranich a stfelivu. Jedna se o naboje, které se spotfebovavaji nejen pii zdkrocich, kdy
o tomto zakroku je pfislusnik sepsat Gfedni zaznam, ale i pfi cviénych stielbach v rdmci
sluZzebni pfipravy. S obéma variantami je pocitdno v ndvrhu a realizaci aplikace.
Obzvlasté pti cvicnych stfelbach je velka spotfeba naboji a jejich minimalni stav je
potieba sledovat a v¢as zajistit doplnéni provozniho poctu, aby zasoba neklesla a nebyla
ohrozena bojeschopnost jednotky. Tak aby skladnik nemusel stile sledovat minimalni

pocetni stav spotfebniho materialu na sklad€, bude do systému piidan automatizovany
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modul, ktery bude automaticky spoustén v naplanované tloze. Modul provede dotaz do
databaze na vycet aktualniho stavu zdsob a porovnd s pieddefinovanymi pocty
minimalnich skladovych zasob. V ptipad¢, ze hodnota aktudlniho stavu bude mensi nez
preddefinovana hodnota, modul vygeneruje emailovou zpravu s informaci o ndzvu, typu
a aktudlniho stavu materidlu na sklad¢. Tuto zpravu zasle skladnikovi na jeho sluzebni
email a do budoucna bude informovan i hlavni sklad zbrani a stieliva, Ze vznikne

pozadavek ze strany daného oddéleni.

Jednotlivé nastavené hodnoty minimalnich skladovych zasob se zpravidla nastavuji podle
Paretova pravidla, také oznacovaného jako pravidlo 80/20, které tvrdi, ze 80 % disledkii
pochazi pouze z 20 % pfticin. Na zéklad¢ tohoto pravidla by minimalni skladové zasoby,
neméli klesnout pod 20 % optimalnich skladovych zasob. Optimalni skladové zasoby
odpovidaji 100 % a vychazeji z poctu ptislusniku na Gtvaru a spotteby za mésic (jeji vyse
se vétSinou stanovuje zkuSenostmi a statistickym odhadem). Dodaci lhtita je u policie,
ktera ovliviiuje stav zasob, je u Policie CR zanedbatelna a odviji se pouze od pracovni
doby a pracovni dny. TudiZ je potieba zajistit ze strany skladnika v€asné zajisténi daného

materialu.

3.4 Shrnuti vysledki

Tato zkuSebni implementace jednoznaéné prokéazala Gspory €asu v ramci plnéni
prioritniho cile, kterym bylo ovéfeni, zda Ize docilit zavedenim bezdratové technologie
NFC ve spojeni s odpovidajicim softwarem sniZzeni Casové naroCnosti pi1 samotném
vydeji a prijmu materidlového toku skladu. Konkrétni namétené hodnoty jsou uvedeny

v kapitole 3.

Implementaci této technologie bylo docileno primérného/vyznamného sniZeni Casu

potiebného pro vydej a nasledny piijem.

Sekundarnim cilem bylo vyhodnoceni efektivnosti vyuzivani technologie NFC pfi spraveé

materialu z hlediska jeho funk¢nosti a bojeschopnosti.
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Z7.avér

Smyslem této diplomové prace bylo analyzovat moznost nasazeni technologie NFC ve
skladovém hospodafstvi ptiruénich skladii jednotlivych soudasti Policie CR a jeji
vyuzitelnost z hlediska spory ¢asu pfti jednotlivych tocich materidlu, snizeni chybovosti
pii jednotlivych procesech a v neposledni fadé piehled o vyuzitelnosti skladovaného
materidlu. Tato diplomovéa prace navazuje na mou piredchozi bakalaiskou praci, kde byl

popsan proces navrhu a vybér optimalniho typu.

Na zaklad€é namétenych hodnot pfi pouziti ptivodniho zptisobu evidence, tj. zdznamu do
knihy vydeje zbrani a materidlu a naslednych naméfenych hodnot v elektronickém
systému skladového hospodafstvi, 1ze jednoznaéné konstatovat splnéni pozadovaného
cile zkraceni doby toku materidlu ve skladovém hospodaistvi vybranych oddé€lenich
policie CR.

Soubézné je splnén i dalsi ze stanovenych cild, kterym je aktualni piehled stavu

skladovych zdsob a jednotlivych polozek.

Nad ramec stanovenych cilti byly béhem testovaciho rezimu zjiStény moznosti dalsi
optimalizace a uzivateli byla navrzena néktera vylepSeni a doplnéni o relevantni funkce

usnadnujici ¢innost skladnikd.

Jednalo se zejména o notifikace pifi piekrofeni minimélnich skladovych zésobach,

zlepSeni ¢innosti pii praci se sestavami a vydejovymi komplety a periodicka kontrola.

Tyto pozadavky budou implementovany do systému v dalsi fazi jeho rozvoje.
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Seznam zkratek

RFID

NFC zarizeni

NFC tag

Mifare

Pazbicka

KRPA

»Radio Frequency Identification“. Jednd se o technologii
patentovanou jiz v roce 1983 a vyuZzivanou pro bezkontaktni

identifikaci pomoci elektromagnetickych vin.

Aktivni zafizeni pracujici v rezimech dle specifikace NFC forum.
Tyto rezimy jsou: 1. Emulace karty, 2. Peer-to-peer komunikace, 3.
Cteni/zapis

Pasivni RFID tag, obvykle ve formé nalepky, karty nebo piivésku

formatovany v NDEF dle NFC standardu slouZici pro uloZeni dat a

komunikaci s NFC zafizenim
Bezkontaktni ¢ip ve formatu ISO 14443 A s interni paméti 4KB

Mala zbranova soucastka pfipojend k dolni ¢asti hlavné kratké
zbrang, jako je pistole nebo revolver. Je to kus kovu nebo polymeru,
ktery slouzi k uchopeni zbran¢ a zlepSeni stability stfelby. Existuji
ruzné druhy pazbicek, které se 1iSi v materidlu, tvaru a velikosti.
Nékteré jsou pevné piipevneény k zbrani, zatimco jiné jsou vyrobeny

tak, aby byly snadno pfipevnitelné a odnimatelné.

Krajské feditelstvi policie hlavniho mésta Prahy je jednim z Gtvart
s uzemné vymezenou pusobnosti. V Cele stoji feditel a jeho
nameéstci pro Sluzbu kriminélni policie a vySetfovani, vnéjsi sluzbu
a ekonomiku, kterym podlé€haji utvary s celoméstskou plisobnosti.
Krajské teditelstvi se dale déli na Ctyfi obvodni feditelstvi Policie

CR Praha I, II, IIT a IV.[14]
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