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Abstrakt

Tato bakalarska prace se zabyva detekci anomalii v pocitacovych sitich pomoci metody
umélé inteligence. Prace se soustiedi zejména na detekci DDoS utoki na zdkladé informaci
z nizsich vrstev modelu OSI. Cilem je navrhnout a implementovat systém, ktery je schopny
detekovat ruzné typy DDoS tutoki a charakterizovat jejich spolecné znaky. Zvolené utoky
jsou SYN zaplavy, UDP zéplavy a ICMP zaplavy. Je obsazen popis a vybér dilezitych ryst
téchto ttoku. Nésledné je navrzen systém, ktery na zakladé sitovych dat (organizovanych
do toku) vyhodnoti, jestli data obsahuji titok ¢i nikoliv. Detekce ttoku je implementovina
pomoci klasifikaéni metody XGBoost, ktera pouziva zptsob uceni s ucitelem. Vysledny
model je validovan pomoci kriZzové validace a otestovan na ttocich vygenerované autorem
prace.

Abstract

This bachelor thesis deals with anomaly detection in computer networks using artificial in-
telligence method. Main focus is on the detection of DDoS attacks based on the information
from the lower layers of the OSI model. The target is to design and implement a system that
is capable of detecting different types of DDoS attacks and characterize common features
among them. Selected attacks are SYN flood, UDP flood and ICMP flood. Description and
feature selection of the attacks is included. Furthermore, a system is designed that evalua-
tes whether the network traffic (organized into flows) is a DDoS attack or not. Attacks are
detected using the XGBoost method, which uses supervised learning. The final model is
validated using cross-validation and tested on attacks generated by the author.
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Kapitola 1

Uvod

V soucasné dobé jsou pocitacové sité vsudypritomné. Vyskytuji se tam, kde je potfeba rychly
prenos informaci. Dnes se do pocitacové sité zapojuji bézné doméci spotrebice. Tento fakt
zpusobuje rychly rist poctu pocitacovych siti, a diraz na bezpecnost se zvysSuje. Vsudypri-
tomnost pocitacovych siti motivuje itocniky zmocnit se sité, zménit preddvané informace
v ni, nebo ji vyradit z provozu. Pokud se sit na urc¢itou dobu nechova béznym zptsobem,
jedna se o sifovou anomadlii. Detekovani téchto anomaélii je nezbytné k zajisténi spravného
provozu sité.

Jedna z anomélif je znemoznéni sluzby (angl. Denial of Service) ve zkratce DoS. Jedn4 se
o 1tok, ktery mé za cil vyfadit ur¢itou sluzbu z provozu. Utok je na Internetu velmi Gasty
diky své jednoduchosti a efektivité. Prichazi-li z vice zdroji, nazyvame jej distribuované
odepreni sluzby (angl. Distributed Denial of Service), zkrdcené DDoS. Typicky zaplavi
urcitou sluzbu velkym poctem dotazi a sluzba poté nestiha na vsechny odpovédét. Kvili své
podstaté je jeho detekce vypocetné narocnym procesem. Nasledky ttoku mohou byt kritické.
Jen par minutové vyrazeni sité z provozu muze pro firmu znamenat velké financ¢ni ztraty.
Pro nemocnice, které byvaji ¢astou obéti, mizou byt ztraty mnohem vice katastrofalni.

V oboru, kterym se zabyva téma bakalarské prace, je zapotrebi vyzkousSet nové zptisoby
detekce, aby byla detekce co nejpresnéjsi a za co nejkratsi dobu. Bezpecénost na Internetu
je povazovana za dulezité téma, které nesmi byt opomijené. Zminéné divody byly motivaci
k tvorbé této bakalarské prace.

Cilem préce je navrhnout a implementovat systém, ktery bude schopny spolehlivé de-
tekovat vybrané typy utoki DDoS na zékladé informaci prevazné z nizsich vrstev modelu
OSI. Dalsim cilem je ziskani dodatec¢nych znalosti o chovani téchto itokt. Pro uskutecnéni
cili je zvolena metoda umélé inteligence s nazvem XGBoost. Nejenze je schopnd naucit
se vzory v datech a oddélit normalni komunikaci od komunikace obsahujici DDoS, ale je
schopna také vysvétlit jednotlivé predikce.

V druhé kapitole je detailné probréan charakter ttokti znemoznéni sluzby. Jsou zde vy-
svétleny principy téchto utoki. Obsahuje také shrnuti jejich historie a popisuje, co ttoky
umoznuje. Na zavér kapitoly jsou vysvétleny odlisnosti v typech DDoS tutoki — SYN za-
plavy, UDP zaplavy, ICMP zaplavy, Smurf atok.

Treti kapitola se vénuje ndvrhu systému pro detekci a charakterizaci téchto DDoS utoku.
Obsahuje vybér detekovanych typd ttoku a vybér metody pro jejich detekci. Dale je pro-
veden vybér ryst implementovanych v systému.

Pata kapitola se zabyva implementaci navrzeného systému. Je zde popsano, ktera data
byla pouzita pro vytvoreni modelu a jak byla ziskdna. Nasledné je priblizeno, jakym zptso-



bem jsou zpracovana, aby byla vhodna pro zvolenou metodu. Nakonec je v kapitole vytvoren
model. Aby byl ispésny, je provedena validace a ladéni parametri modelu.

Posledni kapitola se zabyva testovanim vytvoreného modelu a analyzou chovani DDoS a
DoS 1toku. Testovani probéhlo ve dvou fazich — test na vsech typech tutoki, test smisenych
dat normalni komunikace a utokt. Analyza chovani neboli charakterizace probéhla pomoci
tzv. SHAP hodnot. Umoznuji zjistit dulezitost rysa a vysvétlit jednotlivé predikce modelu.



Kapitola 2

DoS a DDoS

2.1 DoS

Znemoznéni sluzby (Denial of service) ve zkratce DoS je ttok, ktery mé za cil znemoznit
pristup pravoplatnym uzivatelim k urc¢ité sluzbé. Tento utok je typicky tim, ze prichazi
od jednoho hostitelského pocitace, nebo jednoho sitového uzlu. Jeho disledky mohou byt
napt. zamezeni prichodu vsech zprav k cilené destinaci, nebo naruseni bézného chodu celé
sité. Je schopny ji iplné deaktivovat, nebo ji pfetizit zpravami takovym zpisobem, jez vede
ke snizeni vypocetniho vykonu [36].

2.2 DDoS

Kdyz DoS ttok prichézi od vice hostitelskych pocitaci, nazyvame ho distribuované zne-
hrozba nez DoS ttok. Typicky velké mnozstvi hostitelskych pocitact zaplavi servery, poci-
tacové sité, dokonce i systémy koncovych uzivateli bezvyznamnou sifovou komunikaci, coz
zpusobi nepristupnost pocitacovych systémi béznym uzivatelim. Tento proces se nazyva
zaplaveni (angl. flooding) [36]. DDoS ma jeden nepfijemny vedlejsi u¢inek na internetovou
sit. Casto se stava, ze vytvoif pretizeni v siti po cesté od zdroje titoku k cili. Toto zpisobi,
ze internetové operace nejsou naruseny pouze obéti, ale i vSem jinym uzivatelim po cesté
[38].

Historie DDoS

K Internetu je pripojeno ¢im dal vice lidi a vétsina z nich nemé dostatecné informace
o bezpetnosti na Internetu. Spatné spravované stroje se daji snadnéji napadnout, mizou
byt potencialné vyuzity k rozsahlému DDoS dtoku. Kviili témto vlastnostem a schopnosti
generovat obrovské mnozstvi nezddouciho provozu je DDoS velka hrozba pro Internet. Prvni
velky ttok se stal v srpnu roku 1999 na Minnesotskou universitu. Tento ttok zpiisobil
nedostupnost sité na vice jak dva dny. V roce 2000 byl DDoS dtok pouzit na velké komeréni
stranky jako Yahoo a CNN. Utok vyfadil stranku Yahoo na 3 hodiny, webové stranka
nezvladla v dané dobé nevidanou rychlost provozu 1GB/S. V tinoru roku 2001 bylo zjisténo
vice jak 12000 dtoku mifenych na vice jak 5000 jedineénych pocitacovych siti [35].

Nejdrive se myslelo, Ze tyto itoky jsou problematické pouze pro servery, jez komunikuji
synchronné. Vsechny tyto servery byly vyTrazeny z provozu, ale pokracujici itoky na webové
stranky ukézaly, ze nezélezi na zpusobu komunikace [35].



Co umoznuje DDoS utoky

vvvvvv

funkénost, bezpecnost nebyla prioritou. Soubor protokoli TCP/IP ptredpoklada, Ze zadni
komunikujici nemaji zlé imysly. Neni zde zadny bezpecnostni prvek, ktery by branil pred
utokem hostitelského pocitace na jiny hostitelsky pocitac¢. Pro priklad, protokol TCP pred-
pokladé, ze hostitelské pocitace snizi rychlost prenosu paketl, kdyz je detekovana ztrata
paketu v dusledku pretizeni. Pokud ale dany pocita¢ nezareaguje, tak se prilehlé spoje
muzou lehce pretizit. Tyto chyby v ndvrhu protokold muzou vést k potencialnim DDoS
utoklim. Dalsi divody pro¢ je DDoS ttok mozny:

o Neni dilezité, jak moc je zabezpeceny jeden konkretni hostitelsky pocitac¢. Pokud
jsou jiné pocitace Spatné zabezpecené, tak i ty dobre zabezpectené se mohou stat obéti
DDoS utoku. Hostitelské systémy, které jsou Spatné zabezpecené, jsou potencionalnim
zdrojem pro utok.

e Obtiznost zjisténi zdroje itoku. Naprosta vétsina Internetu bézi na souborech proto-
kolit TCP/IP. IP protokol nevytvaii spojeni. Na kazdé zastévce po cesté od zdroje
k cili se rozhoduje o dalsim hostiteli, kterému bude paket adresovan. Tato rozhodnuti,
kam se paket posle, se tvori na zakladé cilové IP adresy. V IP protokolu je mozné vy-
tvorit paket, ktery ma nespravnou zdrojovou IP adresu. Tyto pakety lze potom pouzit
pro DDoS utok. Tato technika se nazyva IP spoofing. Uzivatelé v systému s dosta-
teCnym opravnénim muzou takto fabrikovat podvrzené pakety. Napr. v opera¢nim
systému Linux lze vytvaret tzv. raw sockety, které uzivateli s dostateénym opravneé-
nim umozni volit informace obsazené v hlavicce paketu. Diky tomuto je velmi obtizné
detekovat opravdové zdroje ttoku. Utoénici ale neméni pouze zdrojovou IP adresu,
nadhodné méni vsechny informace v hlavicce kromé cilové IP adresy. Z toho divodu
se tézko filtruji podvrzené pakety podle urcitych vlastnosti. Existuji DDoS ttoky,
které vyuzivaji podvrzenou zdrojovou IP adresu urcitého hostitelského pocitace jako
cil utoku. Ptikladem je tzv. Smurf dtok.

e Omezené vypocetni zdroje hostitell a pocitacovych siti jsou dulezitym faktorem pro
existenci DDoS 1dtoku. Snazi se vyuzit omezeného vypocetniho vykonu a paméti.
Pokud by do téchto zdroji bylo vice investovano, tak by bylo obtiznéjsi vytvorit do-
statecny DDoS 1tok, ktery by dokézal tyto zdroje ohrozit. Ale titok nemusi vyuzit
vsechny zdroje obéti a iplné ho vyradit z provozu, uto¢niktum staci, kdyz vyuziji urci-
tou ¢ast téchto zdroju. Tim dosdhnou zhorseni kvality sluzby, ktera vede k finan¢nim
ztratam.

o Existuji tisice a tisice hostitelu a siti, které jsou zranitelné. Tudiz je lehké ziskat velky
pocet hostiteli pro uskutec¢néni efektivniho DDoS utoku.

o Je snadnéjsi proniknout do systému nez ho vytvorit. Kazdy hostitel véetné smérovacu
na Internetu ocekava pakety v urcitém formétu a ocekava urcité chovani komunikace.
Toto miuze vést k necekanému chovani sité. Napr. hostitelské pocitace a smérovace
cekaji a pridéluji pamét pro fragmenty jesté neobdrzeného datagramu. Pokud takovy
smeérova¢ dostane Spatné zformatované fragmenty datagramu, které indikuji velkou
velikost daného datagramu, tak smérovac¢ bude pokracovat v alokovani paméti, dokud
mu nedojde pamét. Pokud dojde smérovaci pamét, tak nebude moci zpracovat dalsi
datagram.



Ziskani sité urcenou pro utok

Aby uto¢nik mohl provést DDoS ttok, musi se zmocnit velkého poctu poditaci. Tyto po-
¢itace nazyvame zombie. Jednd se o pocitac, na kterém bézi program, jez tto¢i na jiné
pocitace. Zmocnéni se velkého poctu pocitacu se déje v téchto krocich:

1. Je zapottebi software, ktery dokaze vyvolat DDoS utok. Musi byt spustitelny na
velkém poctu pocitact a musi byt na daném pocitaci utajeny. Je nutné, aby software
mohl komunikovat s ito¢nikem, nebo aby mél zabudovany ¢asovaci systém, ktery titok
ve vybraném case spusti.

2. Velky pocet systémit musi byt zranitelny. Utoénik si musi byt védom chyby v téchto
systémech a vyuzit ji na instalaci zombie software. Casté chyba uZivateld je nedosta-
tecné aktualizovani software.

3. Strategie lokalizovani zranitelnych pocitaci. Tento proces nazyvame skenovani.

Utocnik nejprve procesem skenovani zjisti, které poéitace jsou zranitelné a infikuje je
zombie softwarem. Tento zombie software zase zjisti, které dalsi pocitace jsou zranitelné
a ty infikuje. Takto se postupuje az do té doby, nez bude mit Gto¢nik dostateény pocet
zombie ve své siti na DDoS utok. Existuji razné strategie skenovani:

e Pii ndhodném skenovani infikovany pocita¢ ndhodné vybere IP adresu ze stejného
adresového prostoru. Tato technika produkuje velké mnozstvi provozu na Internetu,
muze dokonce zpiisobit naruseni spravné komunikace i pred poc¢atkem DDoS tdtoku.

« Utocnik sestavi tzv. hit-list, jednd se o seznam potencidlné zranitelnych poéitaci.
Tento proces muze trvat dlouhou dobu, aby uto¢nik zamezil detekci. Déale kazdy
infikovany pocitac¢ dostane ¢ast daného seznamu, ktery bude skenovat. Tato technika
je hure detekovatelnd, protoze skenovani na jednotlivych pocitacich probiha kratkou
dobu.

o Topologicka strategie vyuziva informace na daném infikovaném pocitaci. Tyto infor-
mace pouzije k nalezeni dalsich zranitelnych pocitaci.

o Tato metoda vyuziva IP adresy z lokalni podsité. Pokud je pocita¢ infikovan za branou
firewall, pak zombie software hledd potencionalni cile ve své vlastni podsiti.

Blize popséno v knize [36].

Typy DDoS utoku

Podle prace [35] DDoS utoky délime zejména na dvé skupiny: zéplavové utoky a logické
utoky.

P1i zéplavovych utocich ttocnik posila obéti dotazové pakety v urcité frekvenci. Kvuli
mechanismu zvaném Congestion control legitimni uzivatelé snizi pocet posilanych paketii na
server. Jakmile je celkovy pocet pozadavkii na server vétsi nez rychlost odpovidani sluzby,
tak jsou dotazové pakety ulozeny do vyrovnavaci paméti serveru. Legitimnich pozadavki na
server bude ¢im dél méné do té doby, nez je celd sitka padsma vyuzita pouze na odpovidani
utoénym pakettim.

Podstata logickych ttokt je zaslani malého mnozstvi poskozenych pakett, které vyuziji
jiz zjisténé chyby v software. Tomuto typu ttoku lze pomérné jednoduse zabranit véasnou



instalaci aktualizaci, které zabrani témto chybam v software, nebo pridanim specidlnich
pravidel pro branu firewall, kterd vyfiltruje poskozené pakety jesté pred interakci se systé-
mem.

SYN zaplavy

Tento zaplavovy utok vyuziva vlastnosti mechanismu, ktery uzavird spojeni v protokolu
TCP, zvaného tiicestny handshake (anglicky three-way handshake). Pro pochopeni SYN
zaplavy je nutné porozumét tomuto mechanismu. Zahajeni TCP spojeni probihé v téchto
krocich [28]:

1. Klientova strana posle na server specidlni TCP paket. Ten neobsahuje zadna aplika¢ni
data, ale je v ném nastaveny SYN bit na 1. Z tohoto duvodu tento specidlni paket
nazyvame SYN paket. Je zapotiebi, aby klient ndhodné vybral pocatecni poradové
¢islo (anglicky sequence number) paketu a vlozil ho do spravného pole TCP hlavicky.
Takto nastaveny paket se zapouzdii a posle na server.

2. A7 dorazi poslany IP datagram na server, tak server vyjme SYN paket z [P datagramu
a pro nové vytvorené TCP spojeni alokuje pamét. Déale server posle paket klientovi,
ktery potvrzuje, ze probéhlo vytvoreni spojeni. Tento paket také neobsahuje zadna
aplikacéni data, je v ném nastaveny SYN bit na 1 a pole s ndzvem potvrzovaci ¢islo (an-
glicky acknowledgment number) je nastaveno na hodnotu poradového ¢isla prijatého
SYN paketu inkrementovanou jednickou. Server také musi vygenerovat a nastavit nové
poradové ¢islo tomuto paketu. Tento potvrzovaci paket nazyvame SYNACK paket.

3. Jakmile klient pfijme SYNACK paket, tak alokuje pamét pro toto spojeni. Klient
nasledné posle posledni paket, ktery potvrzuje SYNACK paket od serveru. Taktéz
neobsahuje zadné aplikac¢ni data. Potvrzovaci ¢islo nastavi na hodnotu poradového
¢isla SYNACK paketu inkrementovanou o jednicku. SYN bit je nastaven na 0, protoze
spojeni uz bylo uzavreno. Nyni je mozné posilat data serveru.

Jak mtizeme vidét z postupu tricestného handshake, tak server alokuje zdroje po kazdém
prijeti SYN paketu. Tento fakt zpusobuje nachylnost k ttokim typu vycCerpani zdroju.
Zaplava SYN spociva v zaslani velkého poctu zddosti o synchronizaci (SYN paket) na server,
coz zpusobi rozvrat v paméti serveru. Tyto SYN pakety se uklddaji do fronty obsluhy,
kde ¢ekaji na prichozi SYNACK paket od klienta. Pro kazdy prijaty SYN paket server
posle SYNACK zpét klientovi a vyhradi misto v jiz popsané fronté. Spojeni v tomto stavu
nazyvame polooteviené (anglicky halfopen). Razeni téchto spojeni do fronty spotfebovéava
pamét serveru, pokud bude zadosti o spojeni velky pocet, tak nékterym z nich nebude
vyhovéno. Utoénik miiZe sestrojit takové SYN pakety, které budou mit podvrzenou IP
adresu. To zpiisobi, ze server nedostane potvrzeni SYNACK od klienta s podvrzenou IP
adresou a fronta nevyrizenych pozadavkt bude narustat.

TCP obsahuje mechanismus, ktery se vypofadava s témito nepotvrzenymi pakety ve
fronté, pro které neprisla odpovéd. Vyuziva tzv. timeouty (¢asové prodlevy), hodnota znadi,
po jaky casovy usek se md nechat neprijatd zadost o spojeni ve fronté. Typickda hodnota
pro tento timeout je 3 minuty. Béhem této doby lze poslat obrovské mnozstvi predstiranych
pozadavki a fronta s kone¢nou délkou mize byt naplnéna podvrzenymi pakety a legitimnim
pozadavkim nebude vyhovéno [10].



UDP zaplavy

Tento typ zéplavového titoku je stejné jako zaplavovy ttok SYN velmi ¢asty. Utoénik posils
UDP paket na ndhodny port systému obéti. Az tento paket dorazi na systém obéti, tak
systém bude predpokladat, ze na portu obsazeném v UDP hlaviéce bézi aplikace. Po zjisténi,
ze tam zadnd aplikace nebézi, se posle ICMP zprava (Destination unreachable) zdrojové
adrese uvedené v paketu. Tato zdrojova adresa je podvrzena tto¢nikem. Pokud bude téchto
UDP paketi poslan velky pocet na porty obéti zplisobem, jakym bylo zminéno, tak systém
obéti muze havarovat [16].

ICMP zaplavy

ICMP zaplavy je dalsi typ zaplavového ttoku, ktery typicky vyuziva infikovanou sit k zaslani
velkého poc¢tu ICMP zprav na urcity server. ICMP zpravy jsou obsazeny v klasickych IP
datagramech a slouzi k diagnostickym tceltim v dané siti. ICMP protokol obsahuje zpravy
ECHO REQUEST a ECHO REPLY, které nam umoznuji napt. zjistit dostupnost urcéitého
sitového uzlu. Cilem utoku je zahltit sitku pasma serveru a tim znemoznit sluzbu legitimnim
uzivatelim serveru. Kazdé zafizeni v infikované siti posle ICMP ECHO REPLY zpravu
obéti. Tyto zpravy vyzaduji odpovéd. Obét musi poslat odpovéd na kazdou zpravu zvlast

zpét do Internetu. To muze zapri¢init pretiZeni sité, ve které se obét nachdzi, coz muize vést
k potizim s pfipojenim [17], [9].

Smurf utok

Tento ttok neposila ICMP zpravy ptimo od zdroje k cili, ale misto toho posle ICMP ECHO
REQUEST pozadavky na broadcast adresu Spatné nakonfigurované sité. Kazdé zarizeni
v dané siti, které ICMP zpravu prijme, posle ICMP odpovéd na zdrojovou adresu ICMP
pozadavku. Podvrzenim zdrojové IP adresy ICMP pozadavku na IP adresu obéti se zajisti,
ze vsechny odpovédi budou smérovany k ni. Témto typam utoktd, které na jednu zpravu
poslou mnoho odpovédi, rikame zesilujici typy utokt. V tomto ttoku neni zasazena pouze
obét, ale také zprostiedkovavajici zafizeni [9], [8].



Kapitola 3

Detekce anomalii

Jesté nez se prace zaméii na problém detekce DDoS ttokt, tak je zapotfebi zjistit, jaka
existuji soucasna feseni v detekci obecnych podezrelych aktivit v pocitacové siti. Timto
problémem se zabyva obranny systém s ndzvem IDS (systém pro odhaleni pruniku). V této
kapitole je probrano, jakym zpiisobem IDS odhaluje podezrelé aktivity a jaké rizné typy
IDS existuji. Tyto podezielé aktivity mizeme také nazvat sifové anomalie. Pro né je typické,
ze se lis1 od normélniho chovani v siti. DDoS utoky spadaji do skupiny podezielych aktivit
neboli anomalii, co IDS musi umét detekovat. Dale jsou anomaélie rozdéleny do skupin podle
své charakteristiky. Nakonec se kapitola zabyva nejdulezitéjsi ¢asti této prace a to detekci
DDoS.

3.1 IDS

IDS (angl. Intrusion Detection System, ¢esky systém pro odhaleni pruniku) je obranny sys-
tém, ktery pozoruje a analyzuje sifovy provoz. Jakmile narazi na potencialné podezielou
aktivitu, tak ji ohlasi. Systém, ktery filtruje tyto podezielé aktivity, se nazyva IPS (angl.
Intrusion Prevention System, ¢esky systém prevence pruniku). Prace se kvili zaméfeni za-
byva zejména systémem IDS. Odhaleni podeztelych aktivit neboli prunika vychézi z pred-
pokladu, ze chovani iitocnika se lisi od chovani legitimniho uzivatele takovym zptsobem, jez
lze kvantifikovat. IDS muze byt pouzit k detekci riznych typa itokl véetné mapovani sité
(nastroj nmap), skenovani porti, DoS tutoky, ¢ervy a viry, itoky na zranitelnost opera¢niho
systému a aplikaci. Urc¢ita organizace typicky zavede jeden nebo vice IDS senzora do své
pocitacové sité. Casto se zavadi pouze jeden IDS senzor pobliz smérovace [28], [36]. Hlavni
cile IDS podle prace [5] jsou nasledujici:

1. Detekovat sSirokou skalu prinikd. IDS by se mél zamérit jak na externi praniky, tak i
na ty interni. Déale by mél byt schopny detekovat dfive znamé, ale i nezndmé utoky.

2. Detekovat priniky véas. Véas nemusi pifmo znamenat v redlném ¢ase. Casto stad,
kdyz jsou pruniky detekovany za kratkou dobu od redlného priniku.

3. Prezentovat vysledky analyzy jednoduse, aby byly lehce srozumitelné. Nanestésti pri-
niky a podezielé aktivity nejsou tak jednoznacné, IDS musi jasné prezentovat tato
komplexni data dohlizejicimu technikovi.

4. Dosdhnout vysoké presnosti v rozlisovani jednotlivych pruniki. V tomto pripadé exis-
tuji dva typy chyb. Falesné pozitivni chyba, kterd vzniké, kdyz IDS ohlasi, Ze probiha
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utok, ale zadny ttok se nekond. Falesné negativni chyba nastane, kdyz IDS neohlasi
pravé probihajici utok. Tato chyba je horsi z toho divodu, ze hlavnim smyslem IDS
je ohlasovat utoky/pruniky. Cilem v této ¢asti je minimalizovat oba dva typy chyb.

IDS systémy jsou obecné klasifikovany podle principu do dvou skupin — detekce na zakladé
signatur (angl. signature-based systems) a detekce anomélii.

3.2 Detekce na zakladé signatur

IDS systémy provadéjici detekci na zdkladé signatur potfebuji pfedeslou znalost potenci-
alnich zranitelnosti systému, které muzou utocCnici vyuzit pro své ucely. Tento systém si
musi uchovavat rozsahlou databézi signatur jiz zndmych utokt. Kazda signatura je mno-
zina pravidel tykajici se dané podezrelé aktivity. Kdyz sifova data prochazeji systémem,
tak se na né tato pravidla aplikuji a rozhoduje se, zda pravidla odpovidaji. Pokud ano,
tak systém upozorni na tento ttok. Upozornéni miize vypadat jakkoliv, mtze se jednat
o zaslani e-mail zpravy sitovému administratorovi, nebo systému spravujici danou sit. Sig-
natura muze byt seznam charakteristik jednoho paketu (napf. ¢islo zdrojového portu, typ
protokolu nebo uré¢itd posloupnost bitu v datech), nebo se muze jednat o sérii paketi. Tyto
signatury jsou vétSinou tvoreny zkusenymi sitovymi specialisty, kteri se podili na zkoumani
znamych dtoka. Tyto systémy neumi detekovat ttoky, které nejsou obsazeny v datab&zi
signatur, neporadi si také ani s jinymi variantami zndmych ttokt. Dalsi nevyhodou je, ze
tato pravidla mizou sedét na paket nebo sérii paketi, které nejsou itokem [28], [5].

3.3 Detekce anomalii

Systémy, co pouzivaji princip zalozeny na detekci anomadlii, vytvari svij profil sitového
provozu na zakladé normalniho chodu sité. To znamend, ze IDS posbira kolekci sitovych
dat, kterd odpovidaji chovani legitimnich uzivatell, a na zdkladé toho vytvori profil. Nové
prichozi sifova data se statisticky porovnaji s timto profilem a IDS dospéje k rozhodnuti,
jestli se jednd o normadlni chovani ¢i nikoliv. Hledaji se tedy posloupnosti pakett, které
jsou statisticky neobvyklé v porovnani s normalem. Miize se jednat napt. o vyssi procento
ICMP pakettt nez byva v normélnim provozu. Velkou vyhodou detekei anomaélii je moznost
odhaleni tutoku, ktery IDS jesté nespatril. Nespoléhaji se tedy na znalosti vsech moznych
utokl. Na druhou stranu je pomérné naro¢né vytvorit takovy systém, ktery dokaze od sebe
rozlisit normalni a anomalni chovani. Z toho divodu vétsina IDS systémt pouziva detekci
na zakladé signatur [28], [36].

Hybridni systémy

Hybridni systémy kombinuji IDS systémy, které vyuzivaji techniku detekce na zakladé sig-
natur a detekce anomalii. Vyuzivaji se k tomu, aby zvysily presnost v detekci zndmych
utoki a snizily miru falesné pozitivnich chyb. Autor ¢lanku [6] tvrdi, Ze nenalezl mnoho
systému, které byly zalozené ¢isté na detekci anomalii. VétSina systému byla zaloZzena na
hybridni technice.
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3.4 Rozdéleni anomalii

Nez se prejde na rozdéleni anomalii, tak je zapotfebi jasné definovat, co to je anomaélie.
V préci se uz pojem anomaélie objevil, byl spojen s podezielou aktivitou v pocitacové siti.
Anomaélie jsou definované jako vzory v datech, které neodpovidaji dobfe definované charak-
teristice normdlnich vzortu [2]. MuZe se jednat napfiklad o sitovy dtok, nebo neautorizovany
pristup. Na zdkladé prace [2] se anomadlie déli podle své podstaty do tfech skupin — bodova
anomalie, kontextova anomadlie a kolektivni anomalie. Nize v sekci jsou jednotlivé skupiny

popsany.

Bodova anomadlie

Kdyz se konkrétni instance dat zdsadné lisi od normélniho vzoru datového souboru, tak
mluvime o bodové anomalii. Pro priklad, kdyz norméalni ¢lovék spotiebuje 5 litrii benzinu
za den, ale najednou se jeho spotfeba zvysi na 50 litra denné, tak se jednd o bodovou
anomdlii [2]. V kontextu pocitacovych siti feknéme, ze normalni nasledovand hodnota TTL
je 64, ale urcity paket méa hodnotu 255. Zase se jedné o bodovou anomaélii.

Kontextova anomadlie

Kontextova anomalie vznika, kdyz se instance dat chova anomalné v urc¢itém kontextu. Pro
priklad vyssi atrata na kreditni karté béhem vanoc¢nich svatki se mize jevit jako anomalni.
Jenze kdyz se da tato udalost do kontextu, tak se zjisti, ze vyssi itrata béhem vanocnich
svatkll je normalni. Na druhou stranu pokud je stejné vysokd utrata na kreditni karté
zjisténa v normalnim obdobi, tak se mize jednat o kontextovou anomaélii. Dalsim prikladem
kontextové anomalie z oboru pocitacovych siti je skenovani sité, kdy se utoc¢nik snazi ziskat
informace o siti, které pak vyuzije k zlomyslnym ucelum [2]. Jenze ziskdvani informace
o siti nemusi byt vzdy anomalni, zalezi to na kontextu. Z toho divodu je skenovani sité
kontextovou anomalii.

Kolektivni anomalie

Kdyz se soubor podobnych instanci dat chova anomélné v porovnani se zbytkem datového
souboru, tak je tento soubor instanci dat nazyvan kolektivni anomaélie. Napiiklad kdyz se
zkoumé vystup testu EKG u lidi, tak nizké hodnoty po delsi dobu mtzou znamenat urcity
nalez (tedy anomalii). Jenze ojedinéla nizkd hodnota je normdlni. V pripadé DoS tdtoku
se posilaji aplné normélni pakety, které nejsou nijak zvlastni, ale jakmile je téchto pakett
vice, tak se muze jednat o DoS utok. Tedy utoky DoS a DDoS jsou kolektivni anomaélie [2].

3.5 Detekce DoS/DDoS

Prevence DoS/DDoS utoku pomoci filtrovani vstupu muze pomoci v redukovani nékterych
typu téchto utokd napt. utoky zalozené na spoofing IP adresy. Jenomze tyto preventivni
techniky ¢asto nelze pouzit pro mitigaci DoS/DDoS utoki, ¢asto jsou spiSe zapotiebi reak-
tivni techniky, kde uz je potfeba konkrétni DoS/DDoS ttoky detekovat. Jak je jiz zndmo,
tak DoS/DDoS ttok je pouze jeden typ ttoku, na které IDS systémy musi reagovat. Za-

Vv

pouze ve velkém mnozstvi. Od normalnich pakett se prakticky nelisi. Tento fakt zptisobuje,
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ze pri detekci vzniknou falesné pozitivni chyby. Dobra detekéni technika by méla reagovat
rychle a méla by mit malou miru falesné pozitivnich chyb.

Stejné jako obecné IDS systémy i detekéni techniky DoS/DDoS ttoku jsou rozdélené do
dvou skupin — detekce na zakladé signatur a detekce anomalii. Jsou definovany stejné jako
u IDS. Detekce na zékladé signatur porovnava vzory znamych DoS/DDoS ttoku s prichozi
komunikaci a detekce anomalii porovnava komunikaci se svym profilem normélniho chovani

[3].
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Kapitola 4

Navrh a analyza pozadavki

Tato kapitola se zabyva navrhem systému, ktery urcuje, jestli komunikace obsahuje DDoS
utok. V navrhu jsou zohlednény pozadavky, které musi systém spliiovat, aby byl tspésny.
Pro cile této prace neni nutné se zabyvat zpracovavanim jednotlivych paketi, ale spise se
zameérit na detekci skupin pakett. Z tohoto divodu systém predpoklada sifovou komunikaci
jiz. organizovanou do sitovych tokt. Vystupem systému je klasifikace téchto toku, ktera
Tiké, jestli se jednd o DDoS ttok, nebo nikoliv. To znamend, Ze k jednotlivym toktim bude
prirazena hodnota, ktera znadi jestli systém vyhodnotil, Ze se jedna o Utok, nebo normalni
provoz.

P1i navrhu takového systému je zapotiebi zvazit mnoho aspekti. V sekci 4.1 je vybrana
metoda, kterd je pouzita v systému pro detekci utokl. Sekce obsahuje popis zvazovanych
metod a pozadavky, které by méla metoda splnovat. Déale v sekci 4.2 jsou zvazeny ruzné
typy DDoS/DoS ttoku, které systém musi detekovat. Néasledné v sekci 4.3 jsou vybrany
jednotlivé rysy/vlastnosti/atributy, které jsou pouzité ve vybrané detekéni metodé. Tyto
parametry jsou diulezité v odliseni normalni komunikace od ttokii.

4.1 Vybér metody pro detekci

P1i vybéru detekéni metody pro ttoky DDoS je zapotiebi zvazit jaké metody se hodi pro
tento tkol. V prehledu [2] metod pro detekovani sitovych anomadlii jsou jednotlivé metody
porovnany. Je tam i stanoveno, jaké typy anomadlii preferuji dané metody. Pro detekci DDoS
utokl jsou vhodné podle autort klasifikaéni a shlukovaci metody. Na zdkladé tohoto pre-
hledu je v nédvrhu zvazena Metoda podpurnych vektort (anglicky Support Vector Machines
— SVM) a shlukovaci algoritmus k-means.

Metoda podpurnych vektoru je blize popsana nize, ale podstatné je, ze tento algoritmus
ukazal pomérné vysokou presnost a dokazal spravné oznacit rtizné typy tutoki, ale miize
byt neefektivni pri velkém poctu dat a také muze byt obtizné interpretovat konecény model
[11]. Nemoznost interpretovat rozhodnuti neuronovych siti zaroven diskvalifikuje neuronové
sité.

K-means je shlukovaci algoritmus, ktery pouziva uceni bez ucitele. Tento algoritmus se
prokazal jako uc¢inny v detekci DDoS utokt, ale ma v klasifikaci pomérné vysoké procento
falesné pozitivnich chyb [15].

XGBoost (Extreme Gradient Boosting) je klasifikaéni algoritmus strojového uceni, ktery
pouziva pro implementaci rozhodovaci stromy. XGBoost pouziva uceni s ucitelem, tedy po-
trebuje predem oznacena data. Pokud urcity problém vyzaduje strukturovana data, coz
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v pripadé sitovych toku plati, tak je velmi vhodné pouziti rozhodovacich stromt. Tento al-
goritmus ¢asto vyhrava soutéze na rizné slozité problémy, zejména na strance Kaggle.com.
XGBoost ziskdva na popularité diky svému vykonu a skélovatelnosti [14]. Je blize popsan
v aktualni sekci nize. V praci Chena a ostatnich byl XGBoost pouzit na klasifikovani toho,
jestli sitovy tok obsahuje DDoS utok, ¢i nikoliv. PTi srovnani bylo poznamenano, ze algo-
ritmy SVM, Nahodny les (angl. Random Forest), GBDT (Gradient Boosted Decision trees)
docilily presnosti 97.19%, 96.33%, a 97.69%. XGBoost dosahl nejvyssi presnosti v klasifikaci
az 98.53% a celkové dosahl nejlepsiho vysledku. Nicméné Sanjeetha a ostatni ukdzali, Ze
Gaussian Naive Bayes je horsi v klasifikaci pouze o 1% (97.57% misto 98.62%). Algoritmus
je vsak raddové (az 100 kréat) rychlejsi nez XGBoost jak v detekci, tak i v trénovani a do-
kéze se stejnym modelem oboji - klasifikaci i detekci anomalii [32]. I tento algoritmus byl
zvazen v navrhu, ale nakonec byl vybran XGBoost kviili své presnosti a moznosti ziskani
dodatecnych informaci o vysledném modelu, které mizou pomoci charakterizovat atoky.

XGBoost

Jak jiz bylo zminéno, tak XGBoost vyuziva rozhodovaci stromy. Rozhodovaci strom bere
v uvahu atributy (vlastnosti nebo rysy) datového souboru. Tyto atributy vystupuji v roz-
hodovacim stromu jako vnitini uzly. Kazdy vnitrni uzel déli data na zakladé podminky do
vétvi, to stejné plati i pro korenovy uzel. Uzel, ze kterého uz nevedou zadné dalsi vétve, se
nazyva list. Dosazeni tohoto listu znamena, ze se rozhodovaci strom dopracoval ke klasifikaci
urc¢itého objektu.

Algoritmus XGBoost je popsan na zékladé prace Chena a spoluautori [7] a prace dvou
autori Gouveia a Correia [14].

Koncept trénovani modelu ve strojovém uceni vede k matematickému procesu, kde se
vyuzivaji trénovaci data z; obsahujici atributy vstupnich dat na predikci cilové hodnoty
y;- Aby mohl model spravné predikovat cilové hodnoty, tak je zapotiebi urcit parametry
modelu. Tyto parametry modelu se ziskavaji na zakladé trénovacich dat. Trénovani mo-
delu znamend hledani parametriit modelu, které nejvice odpovidaji z; a y;. Znacime je 6.
V pripadé XGBoost se pti trénovani sestavuji rozhodovaci stromy a hledaji se jejich para-
metry takovym zpusobem, aby model byl co nejpiesnéjsi. Funkce, ktera optimalizuje model
a posuzuje jeho presnost, se nazyva objektivni funkce (angl. objective function). Je obecné
definovana jako:

Fou; = L(6) + (6), kde L(0) = (. y:) (4.1)

Objektivni funkce 4.1 se sklada ze dvou c¢asti: L(6) a (). L(0) je ztratova funkce, kterd
méri rozdil mezi predikei 4; a redalnou cilovou hodnotou ;. Hlavnim ti¢elem této funkce je vy-
jadfovat piesnost modelu v predikei dat, které jsou v trénovacim souboru. Casto pouzivana
ztratova funkce je napf. stfedni kvadratickd chyba definovdna jako (y;,yi) = (¥; — yi)2.
Q(0) je vyraz, ktery penalizuje komplexni modely. To znamend, ze pokud je vytvoreny
strom v daném kroku moc komplexni, tak mé objektivni funkce vétsi hodnotu. XGBoost
model, ktery je upravovan objektivni funkci, lze zapsat jako:

K
ij(t) = Z fk(.%'z), fk el (4.2)
k=1
Kde K je pocet stromii a f je definice funkce reprezentujici strukturu stromu a vahu jeho
listd, tato funkce po dosazeni x; vraci hodnotu reprezentujici predikci jednoho stromu. F
je mnozina vsech moznych klasifika¢nich a regresnich stromti. Pro tento konkrétni model,
je objektivni funkce definovana jako:
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n K
Foui(0) = 1yidi) + Y Q(fr) (4.3)
7 k=1

Funkce 4.3 sc¢itd rozdil mezi predikcemi kazdého stromu a redlnymi hodnotami z trénova-
cich dat, dale pripocte jesté komplexitu kazdého stromu. Pri sestavovani stromi se snazi
algoritmus docilit co nejmensi hodnoty Fpp;. I kdyz rozdil mezi predikei a redlnou hodno-
tou mize byt velmi maly, tak hodnota ohodnoceni modelu objektivni funkci nemusi byt
nizké. To by znamenalo, ze model sice spravné predikuje na zakladé trénovacich dat, ale
stromy jsou moc slozité. To miize vést ke spatnému vysledku pri klasifikaci jinych nez tré-
novacich dat. V takto definovaném modelu by se stromy ucily nebo sestavovaly paralelné,
coz zpusobuje praktické problémy. Z tohoto divodu XGBoost vyuziva aditivni strategii.
Tedy v kazdém kroku ¢ se iterativné pri¢itaji jednotlivé stromy. Tento pretvoreny aditivni
model 4.4 nésledné vypada jako:

t

50 =" felw) = "D + fulwi) (4.4)

k=1
Objektivni funkce 4.5 se zméni na:

t

Fggj(G) = Z l(yi,ggt)) + ZQ(fz) = Z Uy, Qi(t*l) + fi(x;)) + Qf + constant  (4.5)
i=1 i

=1

V kazdém kroku se pripocte novy strom, ktery optimalizuje objektivni funkci.

Metoda podptirnych vektori

V névrhu byla zvazena klasifika¢ni metoda podpurnych vektora (anglicky Support Vector
Machines — SVM), kterd pouzivd uceni s ucitelem. Metoda vyzaduje mit predem oznacena
trénovaci data, kterd rikaji, jestli se jedna o 1tok, ¢i nikoliv.

Tato metoda je jednou z metod, které tvoii kategorii zvanou jadrové algoritmy (anglicky
kernel machines). Popis této metody je prevzat z dokumentu [40], kde je blize popsan. Tyto
metody vyuzivaji vyhody poskytované efektivnimi algoritmy pro nalezeni linearni hranice a
zdroven jsou schopny reprezentovat vysoce slozité nelinedrni funkce. Jednim ze zdkladnich
principu je prevod daného ptvodniho vstupniho prostoru do jiného, vicedimensionalniho,
kde jiz lze od sebe oddélit tiidy linedrné. Tento zptsob je zndzornén na obrazku 4.1, kde
je ukézano, jak pro prostor se dvéma dimenzemi nelze tiidy rozdélit linedrné (jednd se
o kruznici), ale po priddni 3. dimenze to uz mozné je.
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Obrazek 4.1: Zpusob oddéleni tiid pridanim 3. dimenze. Pfevzato z dokumentu [40].

V pripadé prikladu vyse mame dvourozmérny vstupni prostor definovany atributy x =
(21, x2). Testovaci hodnoty y = 1 jsou uvnit¥ kruhu a y = —1 jsou mimo kruh. Pro kruh
nejde vytvorit linedarni hranici, ktera by oddélovala dané trénovaci piiklady, hranice je
reprezentovand funkei 2 + 23 < 1. Tento prostor je zndzornény detailngji na obrazku 4.2.
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Obrézek 4.2: Puvodni dvojrozmérny prostor s kruhovou hranici. Prevzato z dokumentu [40].

Tento ptvodni vektor x muzeme modifikovat pridanim nového atributu a zménénim
puvodnich, tento novy 3-D vektor znacime F'(x). Jednotlivé atributy definujeme funkcemi:

fi=a} fo =23, f3 = V2 z120.

Obréazek 4.3: Mapovana vstupni data do trojrozmérného prostoru. Prevzato z dokumentu
[40].

Novy prostor lze vidét na obriazku 4.3. Po transformaci je z obrazku jasné, ze jdou
puvodni tridy linedrné separovat. Tento jev plati obecné. Pro N datovych bodt je mozno
vzdy (kromé nékterych specidlnich pfipadu) linedrné oddélit v prostoru s N — 1 nebo vice
dimenzemi. Hrozi ale nebezpeci tzv. pretrénovani, stane se pokud d =~ N, kde d je pocet
dimenzi prostoru, v tomto pripadé dojde ke ztraté obecnosti klasifikatoru.
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Dulezitou c¢asti metody podptrnych vektoru je volba optiméalniho linedrniho oddélo-
nim a pozitivnimi priklady na jedné strané a negativnimi priklady na strané druhé. Musi
také podporovat robustnost klasifikace. Tyto optimalni linedrni oddélovace se hledaji po-
moci metody kvadratického programovéani. Problém hledani optimalniho oddélovace spociva
v hledani hodnot parametrti «;, které maximalizuji vyraz 4.6:

1
Z oG — 5 Z aiajyiyj (Xi . Xj) (46)
T 2,7
s omezenim «o; > 0 a ), a;y;. Po vypocitani optimalnich parametri o; je oddélova¢ dan

rovnici 4.7:
h(x) = sign (Z @;yi(x - Xi)) (4.7)
1

Pri hledani optimalnich parametri ma linearni oddélova¢ nulové vahy «; pro kazdy datovy
bod kromé téch bodi, které jsou nejblize vlastnimu oddélovaci. Tyto nejblizsi body maji
nazev podpirné vektory (anglicky support vectors), podle kterych je metoda pojmenovéna.
To znamenad, ze linearni oddélovac¢ se voli pouze na zdkladé téchto podptrnych vektori,
jiné nejsou zapotrebi. Tato metoda tedy nevyuziva vsechny trénovaci priklady, ale pouze ty,
které jsou relevantni pro volbu linedrniho oddélovace. Tento fakt déla z metody podptrnych
vektort efektivni algoritmus.

Nemitizeme ale ocekavat, ze najdeme linearni oddélovac v origindlnim vstupnim prostoru
X. Z toho duvodu je zapotiebi upravit vstupni prostor urc¢itou funkci, kterd na ném neni
linedrné zavisla. Tuto funkci nazyvame jddrovd funkce a znacime ji K(x;,x;). V souvislosti
s touto metodou je jadrova funkce pouzita na dvojice vstupnich dat k vyhodnoceni skalér-
niho soucinu v néjakém odpovidajicim prostoru. Z toho vychazi, Zze mizeme najit linearni
oddélova¢ v novém prostoru F'(x) nahrazenim x; - x; za jadrovou funkei K (x;,x;). Téchto
jadrovych funkci je vice, napt. polynomickd, Gaussova jadrova funkce.

Tyto linearni oddélovace 1ze mapovat zpét od puvodniho prostoru, kde uz nebudou
linearni, ale ur¢itym zpusobem zvinéné.

4.2 Vybér detekovanych typa ttoku

7 obrazku 4.4 lze vidét, ze nejcastéjsimi utoky v 1. ¢tvrtleti roku 2020 byly SYN zéplavy,
ICMP zaplavy a UDP zaplavy. Z tohoto divodu bude v implementaci dbano na to, aby
tyto ttoky byly spolehlivé detekovany. Utok typu SYN je mnohondsobné ¢astéjsi nez jaky-
koliv jiny utok, proto bude jeho detekce nejvice dilezita. Jelikoz toky na aplika¢ni vrstvu
jsou vzacnéjsi, systém se bude soustiedit na detekci ttoki nizsich vrstev. Tyto informace
vyplyvaji z ¢lanku [27]. Prestoze hlavni zaméteni prace je detekce ttokiu formou DDoS, jsou
v navrhu zvoleny i SYN, ICMP, UDP zaplavy formou DoS. Tedy ve vybéru detekovanych
utoki jsou zvazeny jiz zminéné zaplavové itoky formou DDoS i DoS. Pti detekei neni bran
takovy duraz na dtoky DoS jako na itoky typu DDoS.
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Obréazek 4.4: Distribuce ttoktt DDoS podle typu v 1. ¢tvrtleti 2020. Pievzato ze zpravy
[27].

4.3 Vybér rysu/atributi

Aby byla klasifikace pfesnd, je zapotiebi zvolit rysy (atributy nebo vlastnosti) pro proces
klasifikace. Volbou rysu chceme zajistit spravnost klasifikace a minimalizaci chyb v ni, dédle
miuzeme dobrou volbou zajistit efektivitu systému. Pro tuto praci byla zvolena vétSina rysu
k dispozici po zpracovani paketi do toku. Nékteré rysy jsou dulezité pro urcité typy ttoku
(napt. SYN bit v TCP hlaviéce pro SYN zéaplavy), jiné jsou zase spoleéné pro vsechny
detekované typy. Kvili vybrané metodé umélé inteligence (XGBoost) neni nutné provést
podrobny vybér rysi. XGBoost pouzije ve svych rozhodovacich stromech rysy s nejvyssi
informaéni hodnotou. V tabulce C.1 jsou vSechny rysy vyjmenovany a popsany. Vsechny
obsazené informace se vztahuji k jednom toku.
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Dailezité rysy SYN zaplavy

SYN zaplavy ttoci velmi specificky, vyuzivaji zptisob navazani komunikace TCP protokolu
tficestny handshake, blize popsano v kapitole 2.2. Z tohoto dtvodu je potifeba sledovat
jednotlivé piiznaky v TCP hlavicce, tvrdi autor studie [38].

Pro ttok je typické mit nastaveny SYN priznak v TCP hlavic¢ce a zaroven ACK pfiznak
v odpovédi. Z tohoto duvodu je dulezité, aby byly pocCty paketd s témito nastavenymi
priznaky zahrnuty v ndvrhu. Dulezitost téchto priznaku je znazornéna ve vice pracich [29],
[33]. 'V rysech se sleduji pocty vSech TCP pfiznaki v daném toku. To by mélo pomoci
v detekci SYN zaplav.

Podle genetického algoritmu pouzitého v jiz zminéné praci [29] je dilezity parametr ma-
ximum skokt (anglicky Time To Live — TTL) v hlavi¢ce IP paketu. Obecné tato hodnota
byva dost nepredvidatelnd, ale v generovanych DDoS ttocich neni tak rozmanita jako v nor-
malni komunikaci. Tato hodnota je sledovana informacemi src_ TTL_ min, dst_ TTL_ min
a src_TTL_max, dst_ TTL_max a je obsazena v rysech trénovacich dat.

Dailezité rysy UDP zaplavy

V ¢lanku [4] je uvedeno, ze pii prubéhu UDP zaplavy je velikost UDP paketu zna¢né mensi,
nez pri norméalnim provozu. Na zakladé zminéné skutecnosti jsou v rysech obsazeny ruzné
informace o velikosti paketu napt. src_ bytes nebo dst_ bytes. Pfi UDP zaplavé je ocekavana
hodnota mensi.

Dilezité rysy ICMP zaplavy

Pro ICMP zéplavy je podle prace [37] dilezité sledovat IP pfiznaky z hlavicky IP a velikost
ramce. Autor zjistil, Ze v normélni situaci je velikost rdmce vyssi - konkrétné 98 bajtu a pii
ttoku nizsi (42 bajtt). Autor také zjistil, Ze typicky nejsou nastaveny IP pfiznaky a v nor-
malnim provozu jsou nastaveny casto. Ve vlastni praci jsou tedy zahrnuty tyto informace
pod nézvem src__bytes, coz odpovida velikosti ramce od zdroje a src. TCP__IP_ cumulative,
kde jsou obsazeny IP priznaky také od zdroje.

4.4 Vybér pristupu detekce

Jak je zndmo ze sekce 3, je zapotiebi urcit, kterou techniku detekce bude navrhovany sys-
tém vyuzivat. V sekci bylo feceno, ze velka vyhoda pii detekci na zédkladé anomaélii spociva
v moznosti odhaleni novych utoki, které jesté systém nespattil. Na druhou stranu detekce
na zakladé signatur ma vysokou presnost a pomeérné nizkou miru falesné pozitivnich chyb.
Z prace [6] vyplyva, Ze nejlepsi modely maji co nejvyssi presnost v odhaleni utokiu, ale
zaroven minimalizuji falesné pozitivni a falesné negativni chyby. Jak jiz je zndmo, prace se
soustiedi na detekci 3 utokit SYN, UDP, ICMP zaplavy. Jelikoz je zamér detekovat hlavné
tyto tfi tutoky, je vhodné pouziti urcité formy detekce na zdkladé signatur. Rozhodovaci
stromy obsazené v algoritmu XGBoost se uci co je typické pro tento typ utoku a dokazi
je rozeznat v sitové komunikaci. V tomto popsaném pripadé se ale nejednd o typicky pri-
stup detekce na zakladé signatur, tak jak je popsany v sekci 3.2, ale spiS hybridni systém.
Hybridni z toho duvodu, ze algoritmus si tvori uréity profil norméalu komunikace a je zde
potencial, Ze algoritmus spravné oznaci utoky, co predtim nevideél.
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4.5 Zputsob provedeni charakterizace spole¢nych znaku

Diky specifické struktufe rozhodovacich stroma pouzitych v metodé XGBoost je pomérné
primocaré zjistit, které vlastnosti datového souboru jsou dulezité v rozhodovani vytvoreného
modelu. Jak je jiz znamo, vSechny uzly v rozhodovacich stromech jsou podminkami nad
konkrétni vlastnosti datového souboru. Tyto podminky jsou navrzené tak, aby rozdélily
datovy soubor. Vybér idedlni podminky je zalozen na ziskdni co nejvétSiho informacniho
zisku. To plati pro klasifikac¢ni problémy. Tedy podle tohoto méritka Ize seradit vlastnosti
datového souboru podle dulezitosti. Sefadi se takovym zptisobem, Ze se vypocita prumeér
informac¢niho zisku pro individudlni vlastnost ve vSech rozhodovacich stromech. Vlastnost

Jenze to, ze lze zjistit dulezitost vlastnosti ve vsech stromech, ndm nerekne, jakym
zpusobem byla vytvorena jedna individualni predikce. Presné k tomu slouzi hodnoty SHAP.
Hodnoty umoznuji interpretaci modelu takovym zptisobem, zZe lze ukazat, proc¢ jedna datova
instance byla zarazena do jedné z kategorii. Tento zptisob se ukézal jako jediny konzistentni
a lokélné presny v zjistovani jednotlivych rozhodnuti [30].

V navrhu préce jsou pouzity hodnoty SHAP jak pro zjisténi dilezitost vlastnosti ve vSech
stromech, tak v interpretaci rozhodovani jednotlivych predikci. Tato metoda se ukézala jako
jedna z maéla spolehlivych v interpretaci.

4.6 Shrnuti navrhu

Systém implementovany v jazyce Python 3 oznacuje jednotlivé sitové toky hodnotou 0 nebo
1. Jedn4 se o vystup. Hodnota 0 znamena, ze dany sitovy tok systém oznacil za normalni.
Hodnota 1 znaci, ze konkretni sifovy tok je povazovan za utok. Aby mohl existovat sys-
tém, ktery je schopny takto komunikaci spravné oznacit, je zapotrebi ziskat redlnou sitovou
komunikaci. Ta bude pouzita pfi trénovani, testovani a validaci modelu. Typicky format
pro zachyceni komunikace je PCAP. V tomto formatu budou ziskdny jednotlivé soubory
sitové komunikace. Je zapotiebi ziskat jak soubory s normalni komunikaci, tak i soubory
obsahujici DoS/DDoS ttok. Data pouzitd pri trénovani jsou z jinych zdroju a data pouzita
k testovani jsou generovana a nasledné zachycena programem Wireshark'. Normalni komu-
nikace je vyhradné pievzata z ruznych zdroju (detailnéji popsano nize). V navrhu je zvoleno,
ze se model vytvori na zdkladé informaci sdruzenych do sitovych tokt. Dalsi moznost se
jevila nijak nezpracovat PCAP komunikaci a pracovat s informacemi jednotlivych paketu.
Tato moznost byla vylouc¢ena. Format PCAP obsahuje mnoho zbyte¢nych informaci a jeho
zpracovani neni podstatou této prace. Z toho diivodu je PCAP zpracovan do sitovych toki.
Sitové toky musi obsahovat informace popsané v sekci 4.3. Takto rozdélend komunikace
se vice hodi pro zpracovani metodou umélé inteligence, protoze obsahuje souhrnné infor-
mace, které zachycuji podstatu vice paket. Pro jednoduchost organizace a zpracovani se
zavede databizovy systém PostgreSQL?, do kterého jsou vsechny datové soubory vlozeny.
Pti vytvareni modelu se datové soubory podle potieby naétou z databaze a pouziji.

V navrhu je urceno, ze samotny model bude zpracovan aplikaci Jupyter Notebook v ja-
zyku Python 3, pomocné funkce budou v oddéleném souboru jazyku Python 3 a budou
nacteny do hlavniho Jupyter dokumentu. Jupyter Notebook je typicky nastroj pro praci
s umélou inteligenci. Obsahuje vhodné néastroje pro vytvoreni modelu a umoznuje vhodné

"https://www.wireshark.org/
*https://www.postgresql.org/
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prezentovat vysledky, coz je dulezité z hlediska zaméreni prace spise na vyzkumnou ob-
last. Modul, ktery obsahuje model, si pomoci dotazli nacte data z databaze. Tato data
potfebuji dalsi zpracovani. Ze sekce 4.1 je zndmo, ze model je tvofen metodou umélé inte-
ligence XGBoost. Pise se tam, ze XGBoost potfebuje oznacend data. V pripravé dat tato
skutecnost musi byt zohlednéna. Je tedy zapotiebi nacist oddélené data obsahujici itok a
normalni data a jednotlivé je oznacit. Déle je potieba pripravit data do formatu vhodného
pro XGBoost. Vybér rysi ze sekce 4.3 je tfeba zohlednit a upravit data takovym zptisobem,
aby odpovidala specifikaci jiz popsané. Tato ¢ast prace lze provést knihovnou Pythonu 3
pandas’.

Nésledné probéhne tvoreni modelu neboli trénovani. V této Casti prace je zapotiebi
uréit trénovaci a validacni data. Dale je zapotifebi urcit parametry modelu. Tyto casti
podstatné ovliviuji, jak Gispésny se model stane. Z toho divodu je nezbytné je vhodné zvolit
a jednotlivé moznosti otestovat. V prubéhu tvoreni modelu se musi konstantné zohlednovat
nové informace, které nam vytvoreny model poskytl, a pouzit je pro vytvoreni nového
lepsiho modelu.

Po dokonceni trénovani se provadi testovani na redlnych datech. Nejprve se provede
testovani modelu nad jednotlivymi utoky, které byly vybrany v sekci 4.2. Zjistuje se, jestli
model dokaze spolehlivé detekovat tyto utoky. Aby bylo testovani kompletni, vytvori se
testovaci datovy soubor, ktery obsahuje namichand data utoku a normalnich dat. Tento
soubor zjisti, jak uspésny je model. Uspéch se zhodnoti za pomoci riznych metrik napf.
AUC, F1 skére, mira falesné pozitivnich a falesné negativnich chyb apod.

Zpusob provedeni charakterizace spoleénych znakl je popsan v sekci 4.5. V sekci je
popsano jakym zpusobem zjistit, které rysy byly pouzity v rozhodovani konkrétniho ttoku.
Diky tzv. SHAP hodnotdm je moznost zjistit dodatecné informace o tom, jak se rozhodoval
model pii predikci jedné instance dat. To ndm dava moznost se dozvédét, které hodnoty
parametru jsou typické nebo dulezité pro DoS/DDoS ttok.

3https://pandas.pydata.org/
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Kapitola 5

Implementace systému

V kapitole je do detailu vysvétlen postup implementace systému. V prvni sekci 5.1 je po-
psén zptisob, jakym byla data vybrana a ziskdna. Déle v sekci 5.2 je po krocich popsano,
jak jsou data pripravena pro proces klasifikace. Model byl natrénovan v sekci 5.3. Obsahuje
popis hledani parametri modelu a jeho celkové vytvoreni. Jak je jiz stanoveno v navrhu,
tak k implementaci je pouzity nastroj Jupyter Notebook. Tento nastroj umoznuje vhodné
prezentovat vysledky a usnadiiuje praci s velkymi daty. Aby byly vysledky jasné srozu-
mitelné, Jupyter soubor neobsahuje vlastné definované funkce. Ty jsou definovany zvlast
v samostatném Python souboru.

5.1 Ziskani a vybér dat

vvvvv

testovani a validaci modelu. Zejména tedy pro trénovani. V této praci bylo rozhodnuto, ze
je vhodné pouzit vlastné generovana data spolu s daty od jinych autorti, aby byl vysledny
model co nejvice obecny. Ziskdnim dat z riznych zdroji je vyvinuta snaha o snizeni zkresleni
dat.

Normalni data

Aby bylo mozné sestavit profil normalniho chovani, je nutnost vybrat vhodna data normal-
niho provozu. Data slouzi modelu k porovnani s daty ttokt. Bylo rozhodnuto, ze normalni
data jsou ziskéna ze tfech rtznych zdroju.

Hlavni zdroj normélni komunikace je datovy soubor od Kanadského institutu pro kyber-
bezpec¢nost s ndzvem CIC-IDS2017 [34]. Datovy soubor obsahuje normélni komunikaci ve
formatu PCAP. Autori datového souboru se sousttedili na vygenerovani realného provozu.
Prvni den generovani vénovali pouze normélni komunikaci. To znamend, Ze z datového
souboru byla pouzita data pouze ze dne pondéli. Aby toho docilili, pouzili tzv B-Profile
systém. Vytvorili abstraktni chovani 25 uzivatel na zakladé postovnich protokoli a HT'TP,
HTTPS, FTP, SSH protokol.

Dalsi datovy soubor, ktery byl pouzit pro profil normalni komunikaci, se jmenuje big-
Flows'. Provoz byl zachycen na zaneprazdnéném piistupovém bodu k Internetu. Obsahuje
mnohé sitové toky a mnohé aplikace.

"https://tcpreplay.appneta.com/wiki/captures.html

24


https://tcpreplay.appneta.com/wiki/captures.html

Finélni datovy soubor normalni komunikace se jmenuje CTU-Normal-20 [13] . Byl vytvo-
fen jako soucast projektu na CVUT univerzité v Praze. Obsahuje mnoho pfipojeni k ¢astym
HTTPS webovym strankam.

V tabulce 5.1 jsou vypsany pouzité PCAP soubory normaln{ komunikace, odkud pochazi
a jak se jmenuji v databazi.

Tabulka 5.1: Shrnuti{ norméalnich datovych soubort.

Ptvod dat. souboru | Originalni ndzev PCAP souboru Jméno v databdazi
CIC-IDS2017 Monday-WorkingHours.pcap normal CIC IDS2017 1
CIC-1IDS2017 Monday-WorkingHours.pcap normal_ CIC_IDS2017_2
CIC-1DS2017 Monday-WorkingHours.pcap normal_ CIC_IDS2017_3
CIC-1IDS2017 Monday-WorkingHours.pcap normal_CIC_1DS2017_4

bigFlows bigFlows.pcap normal_bigFlows
CTU-Normal-20 2017-04-30__win-normal.pcap normal CTU Normal 20

Data DoS/DDoS ttoki

P1i ziskdavani datovych soubori DoS/DDoS (SYN, ICMP, UDP) utoku byl zvolen pfistup,
ktery zajistuje, ze ke kazdému utoku jsou k dispozici alespon 2 rizné datové soubory. Bylo
tak rozhodnuto, aby se dala spolehlivé ovérit detekce ttoku na jiném datovém souboru,
nez byl pouzit v trénovacich datech. Zdroj dat je smiSeny, nékteré datové soubory jsou
vygenerované autorem prace. Dalsi jsou zase od jinych autor.

Prvni datovy soubor s ndzvem modbus [12] byl vyvinut pfi vyzkumu pouziti strojového
uceni na problémy kyberbezpecnosti. Obsahuje 2 utoky. ICMP zaplavy formou DDoS a
SYN zaplavy téz formou DDoS. Konkrétné se jedna o datové soubory ze slozky captures?.
Blize popsané v tabulce 5.2.

Nasledujici datovy soubor se jmenuje Bot-IoT, jeho specifikace je popsdna v pracich
[26], [25], [24], [22], [23], [21]. Jednd se o datovy soubor, ktery byl podle autoru realizovan
ve skuteéném prostiedi. Jsou zde obsazeny originalni PCAP soubory utoku UDP zéplavy
a SYN zaplavy. Obsahuji jak formu DDoS, tak i formu DoS.

Dalsi datovy soubor se jmenuje SDN-DDOS (ICMP,TCP,UDP)[20]. Jak jiz nézev napo-
vida, obsahuje vsechny vybrané typy utoku. Tedy ICMP, UDP, SYN zaplavy formou DDoS
a DoS. Vsechny ttoky jsou obsazené v jednom souboru formatu PCAP. PCAP pochézi ze
slozky TRAIN-DATA.

Posledni datovy soubor z jiného zdroje pochazi z nastroje pflua-bench. Byl pouzit pouze
PCAP soubor s ndzvem ping-flood.pcap®.

Tabulka 5.2: Shrnuti vSech DoS/DDoS utoki, které nebyly

generovany autorem prace.

Puavod dat. | Originalni nazev PCAP souboru Jméno v databazi

souboru

modbus eth2dump-pingFloodDDoS30m-1h__1.pcap icmp__ddos_ modbus

modbus eth2dump-tcpSYNFloodDDoS15m- syn__ddos_ modbus
6h_1.pcap

“https://github.com/Igalia/pflua-bench/blob/master/savefiles/ping-flood.pcap
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Bot-IoT IoT Dataset_ TCP_DoS 00008 tcp__dos_ Bot_ IoT
_20180604130802.pcap

Bot-IoT IoT Dataset UDP_ DoS 00002 udp_dos_Bot_ IoT
~20180604140231.pcap

Bot-IoT IoT Dataset_ TCP_DDoS 00003 tcp__ddos_ Bot_ IoT
_20180604170243.pcap

Bot-IoT IoT Dataset UDP_DDoS 00019 udp_ddos_ Bot_ IoT
_20180604180729.pcap

SDN-DDOS TRAIN-DATA .pcap all SDN_DDOS

pflua-bench ping-flood.pcap icmp_ dos_ pflua

Generovani vlastnich DoS/DDoS ttokt

Ke generovani DoS/DDoS ttok je pouzit nastroj Hping3®. Tento néstroj je schopny vytvé-
fet ICMP/UDP/TCP pakety, které odpovidaji nastaveni nastroje. Pro utok formou DDoS
je schopny vytvaret podvrzené zdrojové IP adresy. V pripadé SYN a UDP zaplavy jsou
utoky poslany na port 80, coz je typické pro tento typ utoku. Pro rozsahlejsi testovani je
Gitok poslan i na jiné porty. Utok byl ndsledné zachycen programem Wireshark.

SYN zaplava
Pro generovani SYN zaplavy formou DoS byl pouzit prikaz 5.1:

hping3 -S --flood -p 80 *IP adresax
Vypis 5.1: Prikaz pro generovani SYN zaplavy (forma DoS).

Prvni parametr -S znaci, Ze se ma nastavit v TCP hlavi¢cce SYN bit na 1. Parametr --flood
tiké, Ze se maji pakety posilat co nejrychleji to jde. Parametr -p 80 tika, ze se pakety maji
poslat na port 80.
Pro generovani SYN zaplavy formou DDoS byl pouzit prikaz 5.2:
hping3 -S --flood --rand-source -p 80 *IP adresax*
Vypis 5.2: Piikaz pro generovani SYN zaplavy (forma DDoS).

Kde jsou pouzity stejné parametry jako v prvnim tutoku, ale navic je zde parametr
--randsource, ktery do paketti vlozi ndhodnou zdrojovou IP adresu.
Jsou generovany dalsi 4 itoky s tim rozdilem, ze komunikace je poslana na jiny cilovy
port. SYN zaplava formou DoS na port 443 byla vygenerovan piikazem 5.3:
hping3 -S --flood -p 443 *IP adresax
Vypis 5.3: Prikaz pro generovani SYN zaplavy na port 443 (forma DoS).

Ten samy ttok jen formou DDoS byl vygenerovan piikazem 5.4:

hping3 -S --flood --rand-source -p 443 *IP adresax
Vypis 5.4: Piikaz pro generovani SYN zaplavy na port 443 (forma DDoS).

Déle byl vygenerovan stejny utok na port 22. Nejprve formou DoS 5.5:

Shttps://www.kali.org/tools/hping3/
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hping3 -S --flood -p 22 *IP adresax
Vypis 5.5: Piikaz pro generovani SYN zaplavy na port 22 (forma DoS).
Déle formou DDoS prikazem 5.6:

hping3 -S --flood --rand-source -p 22 *IP adresa*
Vypis 5.6: Prikaz pro generovani SYN zaplavy na port 22 (forma DDoS).

ICMP zaplava
Pro generovani ICMP zéaplavy formou DoS byl pouzit prikaz 5.7:
hping3 --icmp --flood *IP adresax*

Vypis 5.7: Prikaz pro generovani ICMP zéplavy (forma DoS).

Prvni parametr --icmp znaci, ze se maji pouzit ICMP pakety. Parametr --flood je jiz
popsan.
Pro generovani ICMP zaplavy formou DDoS byl pouzit prikaz 5.8:

hping3 --icmp --rand-source --flood *IP adresax

Vypis 5.8: Piikaz pro generovani ICMP zaplavy (forma DDoS).

Kde jsou pouzity stejné parametry jako v predchozim ttoku, ale navic je zde parametr
--rand-source, ktery je jiz popséan.

UDP zaplava
Pro generovani UDP zéaplavy formou DoS byl pouzit prikaz 5.9:
hping3 --udp --flood -p 80 *IP adresax
Vypis 5.9: Prikaz pro generovani UDP zéplavy (forma DoS).

Prvni parametr --udp znaci, Zze se maji pouzit UDP pakety. Ostatni parametry jsou jiz

popsany.
Pro generovani UDP zéaplavy formou DDoS byl pouzit prikaz 5.10:

hping3 --udp --flood --rand-source -p 80 *IP adresa*
Vypis 5.10: Prikaz pro generovani UDP zéplavy (forma DDoS).

Kde jsou pouzity stejné parametry jako v predchozim ttoku, ale navic je zde parametr
--rand-source, ktery je jiz popsan.

Jsou generovany dalsi 4 itoky s tim rozdilem, ze komunikace je poslana na jiny cilovy
port. UDP zaplava formou DoS na port 53 byl vygenerovan prikazem 5.11:

hping3 --udp --flood -p 53 *IP adresa*
Vypis 5.11: Piikaz pro generovani UDP zaplavy na port 53 (forma DoS).

Ten samy ttok jen formou DDoS byl vygenerovan piikazem 5.12:

hping3 --udp --flood --rand-source -p 53 *IP adresax
Vypis 5.12: Piikaz pro generovani UDP zaplavy na port 53 (forma DDoS).

Déle byl vygenerovan stejny utok na port 67. Nejprve formou DoS 5.13:
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hping3 --udp --flood -p 67 *IP adresax
Vypis 5.13: Prikaz pro generovani UDP zaplavy na port 67 (forma DoS).

Déle formou DDoS ptikaze 5.14:

hping3 --udp --flood --rand-source -p 67 *IP adresax
Vypis 5.14: Prikaz pro generovani UDP zaplavy na port 67 (forma DDoS).

Vybér trénovacich, validac¢nich a testovacich dat

Jak je popsano v sekci 4.1, pri uceni s ucitelem se pouzivaji trénovaci data. To je kolekce
predem oznacenych dat, ze kterych se metoda umélé inteligence uci vzory v datech. Jenze
neni mozné pouzit pouze trénovaci data pri vytvareni modelu. Musi se také vyhodnotit, jak
je model tspésny. Uspésnost modelu nelze vyhodnotit z dat, ze kterych byl vytvofen. Mohlo
by se zdat, ze perfektné klasifikuje, ale v realité pfi pouziti jinych dat by mohl byt Spatny.
Aby byl model uspésny, je zapotfebi mit odlisnd data od téch pouzitych prfi trénovani.
Tato odlisnd data se pouzivaji k vyhodnoceni ispésnosti modelu a jsou oznacovana jako
testovaci data. Jenze vznika problém. Jakym zptisobem zvolit parametry modelu, aby byl co
nejlepsi? Pii vytvafeni modelu by model nemél byt vyhodnocovan na zékladé testovacich
dat, ta maji slouzit jako vyhodnoceni tspésnosti finalniho modelu. Na volbu nejlepsich
parametrtt modelu se pouZivaji jesté jind tieti data - data validacéni. UspéSnost metrik
téchto dat se sleduje po kazdém trénovani a na zakladé nich se méni parametry modelu.
Valida¢ni data jsou dalsi data navic, kterda nejsou pouzita pri trénovani modelu. Z toho
diavodu jsou vyvinuty metody, které dokézi sloucit validac¢ni a trénovaci data dohromady a
stale zachovaji ispésnost modelu. Jedna z téchto metod je kiizova validace [31].

V préci je rozhodnuto, Ze trénovaci data obsahuji vSechny typy utokt formou DoS
i DDoS - od kazdého alespon jeden. Vsechny utoky v trénovacich datech jsou z jinych
zdroju odpovidaji tabulce 5.2. Prvni datovy soubor pouzity v trénovacich datech je modbus,
ten obsahuje ICMP zaplavy a SYN zaplavy formou DDoS. Jako druhy datovy soubor je
pouzit BoT-IoT, ktery obsahuje UDP a SYN zaplavy formou DoS i DDoS. Dalsi datovy
soubor pouzity v trénovacich datech se jmenuje SDN-DDOS. Obsahuje vsechny typy ttoki.
Byly pouzity zdznamy ze slozky TRAIN-DATA daného datového souboru. Posledni pouzity
datovy soubor ttoku se jmenuje ping-flood.pcap. Je obsazen jako piiklad v jiz zminéném
nastroji pflua-bench.

Do trénovacich dat patii taky oznacend normdlni data. V tabulce 5.1 jsou vsSechna
vyjmenovana. Pro trénovani jsou pouzita vSechna data kromé v databéazi oznacenych jako
—normal_CIC_IDS2017_1 a normal_CIC_IDS2017_3. Ta jsou odlozena pro tucel testovani.

Vsechny utoky jsou vyvazené zastoupeny v trénovacich datech. Az na tutok typu ICMP
zaplava formou DoS. Zpracovany datovy soubor ping-flood.pcap totiz obsahuje pouze 1
tok. Separatni validac¢ni data se nevoli, protoze pro validaci se pouzije kiizova validace.

Pro testovani uspésnosti findlntho modelu jsou pouzita data utoku, kterd jsou genero-
vana autorem prace v sekci 5.1. Model se otestuje na tispésnosti detekce jednotlivych ttoki.
Hlavni testovaci data jsou namichanda vlastné generovanymi daty ttokd a normalnimi daty
ze souboru CIC-IDS2017. Samoziejmé data pouzitd k testovani ze souboru CIC-IDS2017
nejsou pouzita pri trénovani ani validaci.
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5.2 Priprava dat

V této sekci je popsano, jakym zpusobem se pretvori data ve formatu PCAP do formatu
vhodného pro metodu XGBoost. Jak jiz bylo zminéno v nédvrhu, nejprve se vSechny datové
soubory pretvori do sitovych tokd libovolnym nastrojem napft. Suricata. Tyto zdznamy
sitovych tok musi obsahovat vsechny prislusné informace specifikované v sekci 4.3. V praci
se takto forméatované zaznamy vlozily do PostgreSQL databaze pro snadnou manipulaci.
Daéle se v Jupyter Notebook dokumentu navéze spojeni na tuto lokdlni databazi, ve které
jsou ulozeny vSechny datové soubory. Pomoci dotazi se z databaze nactou potiebné tabulky
a provede se dalsi zpracovani v jazyce Python 3.

Priprava dat v jazyku Python

Jakmile jsou vSechny datové soubory pripraveny v databazi, nactou se pomoci dotazii a pre-
tvoii se do formatu vhodného pro trénovani. Pomoci knihovny SQLAlchemy” je navazano
spojeni. Konkrétné je to provedeno funkci create_engine. Ta vytvori spojeni s Postgre-
SQL databazi. Musi se funkci specifikovat Fetézec, ktery obsahuje prihlasovaci jméno do
databéaze, heslo, IP adresu, port, jméno databéze.

Jakmile je navazano spojeni, je mozné nacist jednotlivé tabulky. To je provedeno pomoci
knihovny pandas jiz zminéné v navrhu. Funkci read_sql_query se nactou tabulky z data-
baze. Funkce méa dva parametry. Prvni je Tetézec, ktery se 1idi PostgreSQL syntaxi a lze
v néj specifikovat dotazy. Druhy je identifikdtor navazaného spojeni provedeného v prvnim
kroku. Tabulka se ulozi do datové struktury datovy rdmec (DataFrame), coz je typicka da-
tova struktura knihovny pandas pro praci s umélou inteligenci. Utoky a normalni data jsou
nacteny zvlast, protoze je nezbytné oznacit data prislusnou hodnotou. Hodnota 1 znamena,
ze dany sifovy tok obsahuje itok. Hodnota 0 znamend, ze dany sifovy tok je normalni a
neobsahuje utok. Oznaceni dat se provede ve vlastné definované funkci add_label. Tato
funkce se nachazi v oddéleném Python souboru, ve kterém se nachézi definice vSech vlastné
definovanych funkci. Je zapottebi ji pfedat informace, o ktery datovy ramec se jedna a jestli
se jedna o utok.

Nasledné je zapotiebi vybrat vhodné a nevhodné rysy neboli atributy (angl. features)
datového souboru. V préci byla ponechana vétsina rysu, protoze rozhodovaci stromy si samy
vybiraji atributy s nejvétsi informac¢ni hodnotou. V kédu jsou rysy/atributy ¢asto oznaco-
vané jako cols. Coz je zkratka pro sloupce. Protoze jednotlivé rysy vystupuji v datovém
ramci jako sloupce. Z toho divodu se ¢asto zaménuje mezi terminem sloupec a rys. Sloupce,
které nejsou v navrhu, jsou smazany z datového ramce. Slouzi k tomu vlastné definovana
funkce drop_cols, ktera obsahuje funkci datového ramce drop. Ta odstrani zvolené sloupce.

V aktualnim stavu jsou nactené a oznacené jednotlivé datové soubory a maji korektni
sloupce. Jenze sloupce nejsou ve vhodném formatu pro metodu XGBoost. Napt. hodnoty
obsahuji pole, retézce, zaporné hodnoty atd. Tyto hodnoty museji byt vhodné zménény.
Ve funkci handle_col_vals jsou viceprvkova pole rozdélena do jednotlivych sloupcti. To
znamend, ze pokud hodnota sloupce obsahuje pole s vice prvky, jeho jednotlivé prvky jsou
nakopirované do samostatnych sloupci. Tedy jeden sloupec, ktery ma maximalni délku pole
9, se rozdéli na 9 novych sloupcti, které obsahuji hodnoty ptivodniho pole. Ve stejné funkci
se vSechny hodnoty sloupcti obsahujici jednoprvkova pole vyjmou z pole a vlozi do stejného
sloupce. Dale se odstrani vSechny negativni hodnoty, které jsou v datovém ramci. To je
provedeno ve funkci drop_neg_vals. Pro sloupce, které obsahuji kategorické proménné, je

‘https://www.sqlalchemy.org/
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zménén datovy typ. Datovy ramec méa pro tyto sloupce datovy typ categorical. Dale se
datovy rdmec rozdéli na dva datové ramce. Jeden obsahuje vsechny sloupce kromé toho,
co obsahuje informaci, jestli se jedna o ttok, nebo nikoliv. Druhy obsahuje sloupec prave
s touto informaci pro zaznamy v prvnim ramci. Nakonec se plné pfipravené datové ramce
ulozi do specidlniho objektu specifického pro metodu a knihovnu XGBoost. Objekt nese
nazev DMatrix, jednd se o interni datovou strukturu optimalizovanou pro danou metodu.
Funkce, kterd tvoii tuto datovou strukturu z datového rdmce, se nazyva také DMatrix.
Funkci jsou specifikovany tyto parametry — datovy ramec, ze kterého ma byt novy objekt
vytvoren, dalsi datovy ramec obsahujici znacky zdznamu prvniho datového ramce, nastaveni
hodnoty enable_categorical na hodnotu True. Posledni jmenovany parametry zajisti, ze
kategorické proménné budou brany v ivahu pii trénovani.
Timto zptusobem jsou upravena vSechna data — trénovaci a testovaci.

5.3 Trénovani a validace modelu

Jak je popsano v sekci 5.1, pii trénovani se pracuje bud se dvéma datovymi soubory, nebo
s jednim. Pokud je pouze jeden, jedna se o trénovaci data a validace probiha pomoci kiizové
validace. Pokud jsou dva, pracuje se s trénovacimi daty a valida¢nimi daty. Jakmile jsou
data zvolena, jediné co zbyva, je zvolit vhodné parametry metody XGBoost. Parametry
modelu jsou ulozeny v datové strukture slovnik, kterad je pojmenovana params. Tato datova
struktura se upravuje na zakladé vysledku kiizové validace. Hlavni parametry blize popsané
v dokumentaci knihovny XGBoost [1] jsou nasledujici:

o eta (learning rate) — jedna se o miru aktualizace vytvarenych stromu. Parametr
zabranuje preuceni modelu. Snizuje vahu rystim, aby se metoda ucila pomaleji. Cim
mensi hodnota, tim déle trva uceni.

« gamma (min_ split_ loss) — velikosti prahu pro dalsi rozdéleni listi. Cim vyssi

vvvvv

zabrénit preuceni, ale zpomali se uceni.

e max_ depth — maximalni hloubka vytvarenych stromi. Vyssi hodnoty vytvori kom-
plexnéjsi stromy, coz muze zvysit presnost, ale je vysoka Sance preuceni.

e min__child_ weight — minimélni hodnota souctu vah v uzlu potiebny pro dalsi roz-
déleni uzlu. Cim vétsi hodnota, tim méné jsou stromy komplexni a tim mensi Sance
preuceni.

e subsample — pomér dil¢iho vzorku trénovacich instanci dat pouzitych pfi tvoreni
stromi. Pfi nastaveni parametru na 0.5 se ndhodné zvoli polovina trénovacich dat,
ktera se pouzije na tvorbu rozhodovacich stromi. Cim mensf hodnota tim, vétsi pre-
vence preuceni. Vybirani trénovacich dat se déje pti kazdé iteraci metody.

e colsample_bytree — podobny parametr jako subsample, ale s tim rozdilem, ze se
pri iteraci limituje pocet sloupcu (rysu).

o lambda — regulariza¢ni parametr, ktery penalizuje slozité modely.

o alpha — jedna se o dalsi regularizac¢ni parametr, ktery penalizuje slozité modely. Lisi
se od lambda trovni regulariazace.
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e objective — specifikuje cil uceni neboli podstatu resiciho problému. Nejvice vhodna
volba pro cil prace se nazyva binary:logistic. Jedna se o logistickou regresi pro
binarni klasifikaci. Umoznuje urc¢it pravdépodobnost, jestli predikce je 0 nebo 1.

e tree__method — specifikuje zptisob sestavovani rozhodovacich stromu. Kategorické
proménné podporuji pouze moznosti approx, hist a gpu_hist. Z diivodu moznosti
pouziti hardwarové akcelerace je vybrana moznost gpu_hist.

e eval__metric — urcuje evalua¢ni metriku urcenou pro valida¢ni data. Knihovna ma
mnoho moznosti, nékteré moznosti jsou vysvétleny nize. Pro tento problém je vybrana
metrika auc, coZ odpovidd metrice AUC-ROC.

o seed — ¢islo pouzité pro generator pseudondhodnych ¢isel. Umoznuje pro stejnd data
ziskat pokazdé stejny model. Pti ladéni je zvolena hodnota 1.

Tyto parametry ulozené v params jsou pouzity ve funkci knihovny XGBoost train. Funkce
train spusti trénovani objektu zvaného Booster ve vychozim nastaveni — pouziti rozhodo-
vacich stromu. Tento objekt reprezentuje model. Potfebnym parametrem pro tuto funkci
jsou trénovaci data v datové strukture DMatrix. Dalsi parametr je pocet iteraci algoritmu
XGBoost. Déle lze specifikovat pole, které urcuje validacni data, coz diky krizové validaci
nemusi byt pouzito. Pokud jsou specifikovand validacni data, lze pouzit parametr, ktery
se jmenuje early_stopping_rounds. Pokud je urcen, slouzi k monitorovani vykonu mo-
delu a dokaze predejit preuceni. Dosdhne toho tim, ze pokud se pro specifikovany pocet
iteraci algoritmu nezméni sledovand hodnota metriky, uceni se zastavi. V kazdé iteraci
algoritmu probiha sestavovani stromi. Jak je jiz v aktudlnim odstavci zminéno, tato hod-
nota je specifikovana funkci train. Pocet iteraci, v knihovné XGBoost oznacované jako
num_boost_round, je stejné jako parametry dilezitou soucdsti modelu. Z toho divodu i
tato hodnota musi byt ladéna. V praci je povazovan jako jeden z dalSich parametri mo-
delu, protoze velice ovliviiuje vysledek modelu.

Postup pii tvorbé modelu je zvolen nasledujici. Po pripravé dat je k dispozici objekt
DMatrix, ve kterém jsou ulozena trénovaci data. Zvoli se zdkladni parametry modelu —
datova struktura params - které jiz dal nebudou upravovany. Jedna se o tyto parametry
—objective, tree_method, eval_metric a seed. Jejich nastaveni jiz bylo popsédno. Ostatni
parametry jsou ve vychozim nastaveni. Parametry a trénovaci data se pouziji k ladéni a
validaci modelu. To je detailné popsano v sekci 5.3. Vysledkem této fiaze je vybér nejlep-
sich parametrii pro dand trénovaci data, véetné zjisténi idealniho poctu iteraci algoritmu.
Jakmile jsou k dispozici tyto dvé informace, je mozno prejit na vytvoreni finalniho modelu.
Coz je popsano v predeslém odstavci. Model je pripraven na testovani.

Ladéni hyperparametri modelu a validace

Nativni rozhrani knihovny XGBoost, které je pouzito v praci, ma svou vlastni implemen-
taci kiizové validace. Pomoci této funkce lze vyzkouSet rtuznd nastaveni hyperparametru
modelu a ziskat jejich nejlepsi nastaveni. Pro tuto situaci jsou vlastné definované dveé
funkce tune_param_pair a tune_single_param, které vyuzivaji funkci knihovny XGBo-
ost cv. Vlastné definované funkce predaji po jednom funkci cv rozsah hodnot hyperpa-
rametri. V pripadé tune_param_pair se hledaji hodnoty dvou hyperparametrii a musi
se specifikovat dva rozsahy. Pri ladéni pouze jednoho hyperparametru se pouzije funkce
tune_single_param, ta potfebuje pouze rozsah hodnot jednoho ladictho hyperparametru.
VsSechny specifikované moznost parametrii se vyzkousi a vypise se podle urcité metriky
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(v tomto pripadé AUC) nejlepsi nastaveni téchto dvou parametri. Do dvojic jsou vybrany
parametry, které spolu urc¢itym zpiisobem souvisi — max_depth s min_child_weight, eta
a gamma, subsample s colsample_bytree, lambda s alpha. Poradi ladéni je urceno na za-
kladé impaktu na model. cv potfebuje stejné parametry jako funkce train s tim rozdilem,
ze navic potrebuje specifikovat, kolikanasobna kiizova validace se mé spustit. Typickd dopo-
rucend hodnota je k=10. Iteracné se hledaji nejlepsi konfigurace hyperparametri. Nejlepsi
volba hyperparametri se vypiSe a musi se upravit datova struktura params novymi para-
metry. Parametry kone¢ného modelu jsou zobrazeny v tabulce 5.3 niZze. Je nutno dodat,
ze v tabulce jsou hyperparametry, které byly ladény. Dalsi 4 parametry jsou pevné dény
po celou dobu ladéni — objective = binary:logistic, tree_method = gpu_hist, seed
= 1 a eval_metric = auc.

Konkrétni postup pri ladéni je zvolen nésledujici. Na zacatku Jupyter dokumentu se
zvoli, Ze se prechézi na fazi ladéni parametrli, coz vyjadiuje proménnd bool_param_tuning.
Ta se nastavi na hodnotu True. Nejprve se zvoli parametr eta na nizsi hodnotu aby se
predeslo preuceni. V pripadé findlntho modelu eta=0.1. Na této hodnoté moc nezdlezi,
protoze se nejednd o findlni nastaveni parametru. eta bude jesté ladéna. Déle jsou zvoleny
hodnoty, které se maji odzkouset. Je spusténa funkce tune_param_pair pro parametry
max_depth a min_child_weight. Funkce vypiSe nejlepsi hodnotu metriky AUC pro dvojici
odzkousenych parametri a témito hodnotami se prepise datova struktura params. To stejné
se provede pro dvojici subsample a colsample_bytree. Dale se ladi parametry eta a
gamma. Opét se zvoli hodnoty k odzkouseni a zase je spusténa funkce tune_param_pair.
Volba parametri s nejvyssi hodnotou AUC aktualizuje strukturu params. Nakonec se ladi
regulariza¢ni parametry — lambda a alpha. Zase se spusti tune_param_pair a aktualizuje
se nejlepsimi hodnotami params. Ladéni je dokoncéeno, v params jsou optimalni parametry
podle kiizové validace. Jak jiz bylo zminéno funkce train potfebuje znat pocet iteraci. Pocet
iteraci ma velky vliv na vysledny model. Lze nalézt jeho idedlni hodnotu stejné jako to bylo
u hyperparametrii. Zase se pouzije funkce krizové validace cv s ted jiz finalni strukturou
params. Nejlepsi pocet iteraci je uloZzen v datovém ramci cv_results. Konkrétné prvni
sloupec a posledni hodnota. Ta se jesté musi inkrementovat o 1, aby hodnota odpovidala
celkovému poctu iteraci, ne pouze Cislu posledni iterace. Interni valida¢ni soubor kiizové
validace dosahl nejvyssi hodnoty v 57 iteracich. Kiizova validace byla po téchto iteracich
zastavena, protoze hodnota metriky AUC se nezménila za poslednich 10 iteraci.

Tabulka 5.3: Vybrané hyperparametry na zakladé ladéni.

Hyperparametr Volba hyperparametru

eta 0.25

max_ depth 3

min__child_ weight 1
subsample 0.9
colsample_ bytree 0.6
gamma 0.0
lambda 1.0
alpha 0.0

Kdyz je znam idedlni pocet iteraci a nejlepsi volba parametri, sta¢i natrénovat model
funkci train. Vhodny pocet iteraci pro parametry v tabulce 5.3 je 57. Natrénovany model je
reprezentovan objektem Booster, v implementaci je pojmenovany jako model. Nad timto
objektem lze provadét dalsi testovani a vytvaret predikce. Pomoci kiizové validace byly
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zvoleny idedlni parametry modelu a bylo ovéreno, ze model je vhodné natrénovany na
trénovaci data. Model je nakonec ulozen do souboru s priponou .model pomoci jeho funkce
save_model. Aby se pri jeho pouziti nemusel znovu vytvaret a mohl se pouze nacist ze
souboru.
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Kapitola 6

Testovani a analyza chovani
DoS/DDoS

V této kapitole je provedena analyza chovani DoS/DDoS a testovdni modelu. Testovani
probéhlo ve dvou fazich. Nejprve se otestoval model na vSech ttocich. V této fazi byl
provéien, jak je schopny detekovat jednotlivé utoky. V dalsi fazi byl model otestovan na
testovacich datech slozenych z normalni komunikace a z komunikace ttok.

Potom je provedena charakterizace iitoku DDoS. Jinak feceno se v kapitole interpretuje
model. Je vyvinuta snaha o ziskadni co nejvice novych znalosti z interpretovaného modelu.
Cilem kapitoly, ktera se zabyva interpretaci, je ukazat, co je typické pro tyto typy utoku
a zjistit, jakym zpisobem vytvoreny model predikuje nové utoky. Jsou zde ukazany rysy,
které jsou v rozhodovani nejvice dulezité. Déle je ukazano, které faktory model zvazoval pri
rozhodovani jedné konkrétni instance. Interpretace modelu je provedena na zakladé SHAP
hodnot, jiz zminéno v sekci 4.5.

6.1 Testovani modelu

V sekci jsou definovany jednotlivé evaluaéni metriky, které umoznuji zjistit, jak kvalitni a
uspésny vytvoreny model je. Model je nejprve otestovan a zhodnocen na datovych souborech
obsahujici pouze DoS/DDoS tutoky. Dale je model otestovan ve vice realné situaci, kde
model musi klasifikovat toky v datovém souboru, ktery obsahuje normalni data i utoky.
Natrénovany model je reprezentovan objektem Booster, tento objekt ma metodu predict,
kterd po specifikovani testovacich dat ve datovém souboru DMatrix vrati pro kazdy tok
pravdépodobnost, zZe tok obsahuje ttok. Pokud pravdépodobnost je vice jako 0.5, je tok
oznacen za Utok. V jiném piipadé je oznacen jako normalni.

Evaluac¢ni metriky

Aby bylo mozné posoudit, jak moc nebo malo Uspésny model je, je nutno védét, jakym
zpusobem se vyhodnocuje. Existuje mnoho metrik, které posuzuji vysledky predikci mo-
delu. Ve findlnim modelu je pouzita vyhodnocovaci metrika AUC ROC. Shrnuti metrik je
vypracovano na zakladé praci [18],[19].
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Chybovost (angl. error rate)

Vyjadiuje miru chybné klasifikace. Méfi pomér mezi nespravnymi predikcemi a celkovym
poc¢tem predikci. V knihovné XGBoost je oznacovana tato evaluac¢ni metrika jako error.

Presnost (angl. accuracy)

Obecné metrika presnost méri pomér mezi spravnymi predikcemi vic¢i celkovému poctu
predikci. Jedné se o komplementarni metriku k chybovosti. D4 se jednoduse prevést mezi
chybovosti. Rovnice k pfevodu je: presnost = 1 — chybovost. Je to velice oblibend metrika
pfi vytvareni modelu.

Preciznost (angl. precision)

Téz oznacovand jako pozitivni prediktivni hodnota (PPV). Jedna se o pomér poc¢tu spravné
pozitivné klasifikovanych ku poc¢tu vSech pozitivné klasifikovanych. Preciznost lze pouzit i
na negativni t¥idu, coz potom lze oznacovat jako negativni prediktivni hodnota (NPV). Coz
je pomeér spravné negativné klasifikovanych ku poctu vsech negativné klasifikovanych.

Senzitivita (angl. sensitivity nebo recall)

Tato metrika se pouziva pro méreni poméru poctu spravné pozitivné klasifikovanych ku
poctu vsech patricich do pozitivni tridy. Zjednodusené to vyjadiuje miru spravné pozitivné
klasifikovanych.

Specificita (angl. specificity)

Jednd se o tu samou metriku jako senzitivita, ale pro negativni tfidu. Je to pocet spravné
negativné klasifikovanych ku poc¢tu vsech patiicich do negativni tiidy. Neboli mira spravné
negativné klasifikovanych.

F1 skoére

Casto pouzivand metrika pro vyhodnocovani tspésnosti v klasifikaci pozitivni t¥idy je F1

, foe s . . R __ o preciznost-senzitivita X~
skére. Zavisi na preciznosti a senzitivité. Flskore = 2pr€ciznost Tsenzitivita - Lze mérit F1
N PV -speci ficita

N PV +specificita

skére i pro negativni tfidu, coz vypada nasledovné: Flskore = 2

AUC ROC

Tato metrika byla prokazana jako teoreticky i empiricky lepsi, nez metrika presnosti. Jako
evaluac¢ni metrika se pouzivé skalarni charakteristika AUC. Je na intervalu < 0;1 >. Vy-
jadruje jedinym ¢islem vykon klasifikatoru. Aby bylo mozné zjistit, co vyjadiuje hodnota
AUC, je zapotiebi porozumét grafu ROC (angl. Receiver Operating Characteristic). ROC
slouzi k prehlednému zobrazeni predikéniho potencidlu modelu. Na ose z je mira falesné
pozitivnich, coz odpovida vzorci 1 — speci ficita. Na ose y je senzitivita. Jeden klasifikator
odpovida v grafu jednomu bodu. V testovani je ROC graf zobrazen. Typicky plati, ze ¢im
blize hornimu levému rohu graf ROC je, tim je model lepsi. Ted uz se lze pfesunout na
to, co je to AUC. AUC (angl. Area under the ROC Curve) je plocha pod kfivkou ROC.
Vyjadiuje graf ROC jednim ¢islem, coz lze pouzit na vyhodnoceni kvality klasifikatoru pii
jeho vytvareni. V. XGBoost knihovné je pod ndzvem auc a je piimo pouzitd pri vytvareni
modelu.
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Testovani detekce jednotlivych utoku

Aby bylo mozné zjistit, jak je vytvoreny model kvalitni, je dobré ho nejprve otestovat na
jednotlivych utocich. Jelikoz detekce téchto ttoki je podstata navrzeného systému, je tato
metrika esencidlni. Na modelu jsou vyzkouseny jednotlivé ttoky vygenerované v sekci 5.1.
V tabulce 6.1 jsou vypsané jednotlivé ttoky a jejich odpovidajici datové soubory. Jeli-
koz tyto testovaci soubory obsahuji pouze komunikaci Gtoki, neni nutné ani mozné pouzit
vSechny metriky ke zhodnoceni vykonu modelu na ttocich. Je to z divodu nepiitomnosti
druhé tridy v testovacim souboru. Mame k dispozici pouze klasifikace spravné pozitivni a
falesné pozitivni. Jediné metriky ze sekce 6.1, které lze plné vyjadrit a poskytnou hodnot-
nou informaci, jsou tyto — senzitivita, presnost nebo chybovost. V pripadé testovani pouze
jedné tiidy jsou metriky senzitivita a presnost identické. Jelikoz chybovost je komplemen-
tem presnosti, tak i z tohoto divodu ma smysl vyjadrovat pouze presnost. Maximalni pocet
zaznamu jednotlivych datovych soubort pouzitych pii testu je 10000. Vlastné definovana
funkce test_one_set provede testovani specifikovaného datového souboru z databaze. Dalsi
parametry funkce: maximdlni pocet nactenych zadznamu z databéze, sloupce/rysy trénova-
cich dat, objekt reprezentujici pripojeni k databézi, vytvoreny model, informace, jestli je
testovaci soubor 1tok nebo ne, a trénovaci data.

Grafy v aktualni sekci jsou zobrazeny pomoci knihovny Matplotlib'. Utoky stejného
typu maji stejnou barvu, lisi se pouze formou. V prvnim obrazku 6.1 1ze vidét presnost
jednotlivych atokt. Pti ttocich SYN a UDP zaplavy presnost dosahuje 100 procent. To
znamena, ze vSechny toky obsazené ve vyjmenovanych datovych souborech byly oznaceny
jako ttok (hodnota 1). Pii ICMP zéplavé je to slozitéjsi. ICMP zaplava formou DDoS je
spolehlivé detekovana, presnost zase dosahuje az 100 procent, ale ICMP zédplava formou
DoS neni detekovana viibec. Pfesnost itoku formou DoS je nulova. Pri¢ina této skutecnosti
miuze byt v poc¢tu tokiu. Na obrazku 6.2 lze vidét graf, ktery zobrazuje jednotlivé ttoky a
jejich pocet tokt. Jak jiz bylo zminéno, maximélni pocet toki byl zvolen na 10000. Jenze
pri ICMP zaplavé formou DoS vznika problém. Vsechny pakety maji stejnou zdrojovou a
cilovou IP adresu a porty ICMP protokol nevyuziva. Tedy veskery tutok je zaznamenan do
jednoho toku. Vytvoreny model pravdépodobné neziskal dostatecny pocet informaci, aby
mohl tento tok spravné klasifikovat.

Pfesnost modelu v detekci jednotlivych typl ttokd

1.0

Presnost
o
[=2]

I
=

o
N

o
o

SYN SYN SYN SYN SYN SYN uppP upp ubpP ubp uDP upP ICMP ICMP
ddos ddos  ddos dos dos dos ddos  ddos  ddos dos dos dos ddos dos
port port port port port 53  port port port
22 443 22 443 67 53 67
Typy Gtokd

Obrazek 6.1: Presnost modelu na riznych typech DDoS a DoS ttocich. Zobrazeno pomoci
knihovny Matplotlib.

https://matplotlib.org/stable/api/index
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Obrazek 6.2: Pocet toku jednotlivych testovacich soubort. Zobrazeno pomoci knihovny

Matplotlib.

V tabulce 6.1 1ze vidét shrnuti aktualniho testu. Tabulka obsahuje mimo jiz zminénych
datovych soubort a ndzvu utoku taky pocet zaznamu ttoku a dosazenou presnost. Je nutno
podotknout, ze vygenerované testovaci itoky obsahuji velmi podobné toky. Tedy dava smysl,
Ze presnost pro dany test je bud nula, nebo bliZze sto procent. Testovani jednotlivych ttokt
probéhlo tspésné. Model se prokazal jako schopny v detekci vsech typtu kromé ICMP zaplavy

formou DoS. Utoky SYN a UDP zaplavy jsou otestovany ve vice variantéch.

Tabulka 6.1: Shrnuti testu vSech generovanych ttoki.

Nazev utoku Nazev datového | Pocet Presnost

souboru zaznamu

testu

SYN zaplava formou DDoS syn_ddos_own 1000 100.0
SYN zaplava formou DDoS (port 22) | syn_ 22 ddos_own | 10000 100.0
SYN ziplava formou DDoS (port | syn_443 ddos_own | 10000 100.0
443)
SYN zaplava formou DoS syn__dos__ own 10000 99.99
SYN zaplava formou DoS (port 22) | syn_22_dos_own 10000 99.99
SYN zéplava formou DoS (port 443) | syn_443_dos_own 10000 100.0
UDP zéaplava formou DDoS udp_ ddos_own 10000 99.97
UDP zéplava formou DDoS (port | udp_53_ddos_own | 10000 99.97
53)
UDP zéplava formou DDoS (port | udp_67_ddos_own | 10000 99.97
67)
UDP zéplava formou DoS udp_dos__own 10000 99.99
UDP zéplava formou DoS (port 53) | udp_53_dos own 10000 100
UDP zaplava formou DoS (port 67) | udp_67_dos_own 10000 99.99
ICMP zéaplava formou DDoS icmp_ddos_own_ 1 10000 100.0
ICMP zéaplava formou DoS icmp_ dos__own 1 0.0

Testovani detekce smisenych dat

Presnost v detekci jednotlivych dtoki je jiz otestovana. Nyni prichazi na fadu vice redlna
situace. V aktualni sekci je model otestovan na smisenych datech. To znamena, ze se vy-
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tvori pouze jeden testovaci soubor, ktery obsahuje data ttokdl a normalni data. Vlastné
definovana funkce, kterd vytvori jeden spoleény testovaci soubor, se jmenuje
create_mixed_test_set. Ta nacte jednotlivé datové soubory a slouci je. Déle je upravi do
vhodného tvaru pro funkci predict. Nakonec vrati objekt DMatrix obsahujici jeden spo-
le¢ny testovaci soubor. Nad timto testovacim souborem lze provést rozsahlejsi vyhodnoceni
modelu. Vsechny metriky popsané v sekci 6.1 jsou pouzity k vyhodnoceni. Jedind nepouzita
metrika je chybovost, protoze je komplementem piesnosti.

Testovaci soubor je slozen z vlastné vygenerovanych tutoki ze sekce 5.1. Z kazdého
vygenerovaného souboru obsahujici Gtok je nac¢teno maximélné 30000 zadznamu. Normalni
data pochézi z datového souboru CIC-IDS2017, konkrétné
normal_CIC_IDS2017_1 a normal_CIC_IDS2017_3. Samoziejmé se jednd o odlozend data,
ktera nebyla pouzita pri trénovani ani validaci. Nacteny jsou z nich vSechny zaznamy.

Cely testovaci soubor obsahuje 248205 zidznami normalni komunikace a 331740 za-
znamu z komunikace utokt. K zobrazeni veskerych udaji v této sekci jsou pouzity dveé
knihovny - Matplotlib a seaborn’. Knihovna seaborn umoziiuje jednodussi vykresleni
datovych ramci.

Prvni obrazek 6.3 je vykresleny pomoci teplotni mapy (angl. heat map). Zobrazuje,
co znamenaji jednotlivd policka v teplotni mapé. Nejdulezitéjsi informace zobrazeny v ob-
razku 6.3 jsou statistické chyby — faleSné pozitivni a faleSné negativni.
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Obrazek 6.3: Zobrazeni pozice statistickych veli¢in. Vypocitdno pomoci funkce
confusion_matrix z knihovny sklearn. Zobrazeno pomoci funkce heatmap z knihovny se-
aborn.

V dalsim obrazku 6.4 jsou realné namérené hodnoty z predikce testovaciho souboru. Od-
povidaji obrazku 6.3. Tyto hodnoty jsou esencidlni ve vyhodnocovani tispésnosti modelu.
Vypocitavaji se z nich dalsi metriky napr. AUC, F1 skére atd. Lze vidét, ze vytvoreny model
spravné predikuje tfidy jednotlivych tokl. Zejména vynikajici je pocet jeho falesné pozitiv-
nich chyb. Informace z obou obrazkid byly ziskany z funkce confusion_matrix knihovny
sklearn, jedné se konkrétné o modul®. Parametry funkce jsou: pravdivé oznaceni sifového
toku (tok ¢i ne) a zaokrouhlené predikce modelu z funkce predict.

“https://seaborn.pydata.org/index.html
%https://scikit-learn.org/stable/modules/model_evaluation.html
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Obrazek 6.4: Realné statistické veli¢iny smiseného testovaciho souboru. Vypocitano po-
moci funkce confusion_matrix z knihovny sklearn. Zobrazeno pomoci funkce heatmap
z knihovny seaborn.

Nésledujici obrazek 6.5 ukazuje nékteré z metrik popsanych v sekci 6.1. Vysledky funkce
classification_report z knihovny sklearn jsou zobrazeny pomoci teplotni mapy. Jiz
vysledky z obrazku 6.3 napovidaly, ze hodnoty metrik budou vysoké. Opravdu tomu tak je.
Model je ohodnocen velmi vysoce vSsemi uvedenymi metrikami.
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Obrazek  6.5:  Vypocitané evaluaéni  metriky.  Vypocitdno  pomoci  funkce
classification_report z knihovny sklearn. Zobrazeno pomoci funkce heatmap z knihovny
seaborn.
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modelu. Z tohoto divodu je v obrazku 6.6 zobrazen ROC graf. Cim vice se kiivka blizi
hornimu levému rohu, tim je model lepsi. Hodnota AUC, kterd odpovida obsahu kiivky, je
zobrazena uvnitl obrazku.
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Obrézek 6.6: ROC graf a AUC hodnota pro smiSeny testovaci soubor. Vypocitdno pomoci
funkce roc_curve z knihovny sklearn. Zobrazeno pomoci funkce plot z knihovny Matplot-
lib.

Nakonec je vypocitana presnost pro smiseny testovaci soubor. Presnost vysledného mo-
delu je 99.997%. Model byl zhodnocen na ruznych metrikdch a jeho tspésnost byla pro-
kazana na testovacim souboru, ktery obsahuje normalni komunikaci i komunikaci ttok.
Jediny nedostatek modelu je ten, ze ICMP zaplavu formou DoS nedokézal detekovat. Odu-
vodnéno je to tim, ze v trénovacich a testovacich datech je v kazdém pouze 1 zdznam tohoto
utoku.

6.2 Dadlezité rysy

SHAP (angl. SHapley Additive exPlanations) hodnoty umoznuji spolehlivé a konzistentné
(jako jedna z méla metod) zjistit dilezitost rysi/atributi. Jiné metody jsou casto nekon-
zistentni [30]. Z téchto duvodu je pouzita pravé tato metoda na zjisténi dulezitych rysu
pii rozlisovani ttokid od normalni komunikace. Pro tento ticel je pouzita knihovna shap”.
Tato knihovna dokéze vypocitat SHAP hodnoty a obsahuje funkce, které umoznuji jejich
primocarou interpretaci. Dokonce je zabudovidna do samotné knihovny XGBoost. Pouzito je
ptivodni rozhrani knihovny. Je vytvoren objekt explainer, doslovné prelozeno jako vysvét-
lova¢, ktery obsahuje funkci shap_values. Funkce vypocitd SHAP hodnoty pro specifiko-
vany model a testovaci data, tyto hodnoty se analyzuji.

SHAP se vypocitaji pro kazdy sloupec kazdého zaznamu testovaciho souboru. To zna-
mend, ze vznikne datova struktura, kterd ma stejny rozmér jako testovaci soubor. Ovsem
v této struktufe jsou vypodéitané SHAP hodnoty. Cim vétsi SHAP hodnota, tim vic méla

‘https://shap.readthedocs.io/en/latest/
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podil na predikci dané instance. Pokud je hodnota zaporna, dana hodnota rysu ovlivnila
predikci ve prospéch normalni t¥idy. Pro kladné je to zase ve prospéch predikce ttoki.

V prvnim obréazku 6.7 jsou serazeny jednotlivé rysy podle dulezitosti — praméru SHAP
hodnot sloupce (rysu). Osa z zna¢i prumér vSsech SHAP hodnot daného rysu. Na ose y
jsou jednotlivé rysy. Zajimava véc na obrazku je, ze bylo vychazeno z predpokladu, ze
je dulezité mit informaci o nastavenych priznacich v TCP hlavicce. Jak lze vidét, tento
model toto tvrzeni nepotvrzuje. V sekci 4.3 bylo také zminéno, Ze je podle jinych autoru
dulezité mit informaci o velikosti paketu (src_bytes a dst_ bytes), poptipadé velikosti dat
(src__payload a dst_payload). To se tady potvrdilo. Déle je logické, Ze dulezitym rysem
je cilovy port (dst_port), protoze naznacuje, kterd sluzba bézi na cilovém zafizeni. Utoky
v trénovacich datech utocily specificky na jen nékteré porty.

dst_port [ EE—
dst_bytes [N
src_TCP_win_size _
ast_payload [N
sic_payload [N
dst_asn ]
time_length _
src_country _
dst_country _
src_asn [
dst_ TTL_max -
src_opts_1 -
src_bytes -
src_app_req_cnt -
dst_TTL_min -
dst_app_req_cnt -
dst_unreplied_flows -
src_ACK -
src_tep_mss [
src_TTL _max -

0.0 05 10 15 2.0 25
Préimérna hodnota SHAP hodnot pro dany rys (primérny vliv na vystupni hodnetu modulu)

Nazvy ryst

Obréazek 6.7: Ukazka dilezitych rysu. Jsou sefazeny podle dilezitosti. Zobrazeno pomoci
funkce summary_plot z knihovny shap.

Na dalsim obrazku 6.8 jsou zobrazeny a sefazeny jednotlivé rysy podle dilezitosti. Pointa
tohoto obrazku je zjistit, jaké maji hodnoty jednotlivych ryst vliv na predikci. Cervena
barva znadf vysoké hodnoty daného rysu a modré barva znadf nizké hodnoty. Sedé hodnoty
jsou bud chybéjici hodnoty, nebo kategorické proménné. Na ose x jsou konkrétni SHAP
hodnoty. Z obrézku lze napt. vidét, ze data (src_payload a dst_ payload) s vyssi velikosti
jsou typickd spiSe pro normdlni komunikaci a data (src_payload a dst_payload) s nizsi
velikosti jsou zase typicka spise pro utoky. Déle lze vypozorovat, Ze pocet neodpovézenych
toku cile (dst_unreplied_flows) je jednoznacné vyssi pro utoky. Zajimavé také je, ze ¢asova
délka (time_length) toku je vyssi pro ttoky, nez pro normalni komunikaci.
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Obrazek 6.8: Ukazka dilezitych rysi ve vztahu s jejich hodnotami. Jsou sefazeny podle
dilezitosti. Zobrazeno pomoci funkce summary_plot z knihovny shap.

Vysledky charakterizace prinesly znalosti o rozdilu mezi itokem DDoS a norméalni komu-
nikaci. Dalo by se z pozorovani zobecnit, ze pii DoS/DDoS utoku dochézi k mensi vymeéné
aplikacnich dat. Déle bylo zjisténo, ze celkovy pocet bajtu pii DoS/DDoS ttocich sméro-
vané na nizsi vrstvy je od cile mensi, nez pti norméalni komunikaci. Pri itoku tok obvykle
trvad déle a v normalni komunikaci se ¢astéji objevuji vyssi hodnoty TTL.

6.3 Interpretace jednotlivych predikci

Kdyz se pocitaly dulezité rysy pomoci SHAP hodnot, pocital se prumeér z téchto hodnot pro
kazdy rys. Jenze to, ze je zndmo, které rysy jsou povazovany za dulezité, nijak neobjasni
individualni lokalni predikce. Jinak feCeno, pro¢ se model rozhodl klasifikovat konkrétni
tok jako 0 nebo 1. Pochopeni jednotlivych predikci muze zlepSit porozuméni rozdilu mezi
utokem a normalnim chovanim. V predeslé sekci 6.2 je jiz popsano, jak se SHAP hodnoty
vypocitaly. Tam se braly v iivahu vsechny hodnoty. Pro vysvétleni individualnich predikei
staci vzit SHAP hodnoty vypocitané pro kazdy zdznam testovaciho souboru. Tedy pocet
SHAP hodnot pro jeden zdznam je dan poctem rysu.

V prvnim obréazku 6.9 je vysvétlena predikce toku, ktery obsahuje ttok. Jedna se kon-
krétné o ICMP zaplavu formou DDoS. Na levé strané (osa y) obrazku lze vidét nejdu-
ukézény realné hodnoty tohoto zdznamu. Na ose x jsou hodnoty SHAP. Znaéi, jak moc
dany rys ovlivnil predikci tohoto zdznamu. Smysl tohoto obrézku/grafu je ukazat, které
rysy ovlivnily predikci pro tuto instanci, jak moc rys ovlivnil predikci a na jakou stranu.
Modra barva znaéi, ze dany rys snizil pravdépodobnost dtoku a ¢ervend barva znaci, ze

42



rys zvysil pravdépodobnost ttoku. V tomto konkrétnim pripadé lze vidét, ze naprosta veét-
sina hodnot rysu indikovala, ze se jedna o utok. Nejvyssi vahu méla na predikci velikost
bajti od cile (dst_bytes). Lze jasné vidét, ze nulova velikost aplikacnich dat (src_payload
a dst__payload) také velmi pfispéla k rozhodnuti. Znovu se potvrzuje, ze velikost paketu a
dat je dilezitd informace. Stejné jako tomu bylo v sekei 6.2.

fix)
0 = dst_bytes +1.9
dst_payload +1.23
= src_country +1.22
@
£ 1 = src_unfinished_flows
.
N 1an = dst_port —0.56 .
G
Z -
1 = dst_unreplied_flows . +0.4
11 = src_asn . +0.36
0 = src_app_errors . +0.33
75 other features
0 2 4 5] 8
E[fiX)] = -0 824 Spuéet jednotlivych SHAP hodnot

Obréazek 6.9: Vysvétleni predikce pro ICMP ziplavu formou DDoS. Zobrazeno pomoci
funkce waterfall_legacy z knihovny shap.

Dalsi obrazek 6.10 popisuje vysvétleni predikce pro zaznam SYN zaplavy na port 22
formou DDoS ze smiSeného trénovactho datového souboru. Oproti predeslému obrazku je
to méné jednoznacna predikce. Trénovaci data neobsahovala zadné utoky, které cilily na
port 22. Tim padem model nepfedpokladd utok na tento port (dst_port). I pfes to na
zékladé informaci z jinych ryst dokazal spravné urcit ptivod toku. Nejvétsi vliv na to méla
velikost TCP okna (src_TCP_win_ size).
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22 = dst_port
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Obrazek 6.10: Vysvétleni predikce pro SYN zaplavu formou DDoS. Zobrazeno pomoci funkce
waterfall_legacy z knihovny shap.

Nésledujici obrazek 6.11 popisuje predikci UDP zéplavy formou DoS. Utok je poslan
na typicky port pro DoS/DDoS utok 80. Zatim byly ukazény pouze utoky formy DDoS. Je
vhodné se podivat na to, v ¢em se lisi predikce DoS a DDoS. Predikce byla velmi jednoznac¢né
urcena. Rysy indikujici ttok jsou velmi podobné jako pii titocich DDoS. Rozdil je pouze
v tom, zZe cilovy port (dst_port) jesté vice zvysuje Sanci na ttok.

50 = dst_port
0 = dst_bytes
0 = src_payload
0 = dst_payload

5953 = time_length

Nézvy rysf

1 = dst_unreplied_flows
1an = src_opts_1
1an = dst_country

75 other features

L
M

L

fix) =8.324

E[fix}] = -5@uet jednotlivych SHAP hodnot

a4

6

Obréazek 6.11: Vysvétleni predikce pro UDP zaplavu formou DoS. Zobrazeno pomoci funkce
waterfall_legacy z knihovny shap.
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Posledni obrazek 6.12 vysvétluje, pro¢ model oznacil tento zdznam jako normélni. Z ob-
razku lze vidét, ze vSechny hodnoty jednoznacéné indikovaly, Ze se jednd o normélni tok.
Velky rozdil oproti minulym predikcim je v tom, ze rysy prispély k predikci pomérné rov-
nomérné. Zadny z ryst nepiispél mnohonasobné vice nez dalsi. Samozfejmé jsou tu takové,
které prispély vice nez ostatni — zemé puvodu cilové IP adresy (dst_port) a cilovy port
(dst__port). Ale podstatné je to, ze vSechny, nebo skoro vSechny rysy indikovaly, ze se jednd
o normélni tok. Lze to vidét hlavné na tom, ze zbylé nezobrazené rysy jednoznac¢né ovlivnily

predikci k normalu. Toto je velmi dobré znameni, ze model funguje spravné.

IS = dst_country

443 = dst_port

1082 = src_payload
65525 = src_TCP_win_size

7078 = dst_payload

7812 = dst_bytes

Nézvy ryst

16974082 = src_opts_1
14 = src_ACK
0.121 = time_length

75 other features

Obrazek 6.12: Vysvétleni

fix)=-1219

predikce pro normalni

=12 =10 -8 -6 =4 -2

Souéet jednotlivych SHAP hodnot E[fiX)] = —0.884

waterfall_legacy z knihovny shap.
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Kapitola 7
Zaver

Cilem prace bylo navrhnout a implementovat systém, ktery je schopny spolehlivé detekovat
vybrané typy DDoS utokt na zdkladé informaci pfevazné z nizsich vrstev modelu OSI.
Dalsim cilem bylo ziskani dodatecnych znalosti o chovani téchto utoku. Zamér prace byl
zcela splnén.

Aby bylo mozné vyjmenované cile splnit, bylo zapotiebi se nejprve seznamit s proble-
matikou. To znamena zjistit, jak funguji konkrétni DDoS utoky, jaké existuji typy tohoto
utoku a co je umoznuje. Déle bylo nutné se seznamit s principy detekce anomalii v pocitaco-
vych sitich. To zahrnuje zjisténi, jak funguji IDS systémy a jaké zpusoby detekce pouzivaji.
Pro teseni je nezbytné znat druhy anomadlii a které z nich vystihuji podstatu DDoS ttoku.
Nakonec byly zjistény zpisoby detekce DDoS utok.

Po nabyti nutného teoretického zédkladu byl navrhnut systém. Jeho pozadavky byly sta-
a charakterizaci utokl. Na zakladé obsahlé analyzy moznosti hodicich se pro tento problém
byla vybrana metoda umélé inteligence XGBoost. Bylo zjisténo, ze v jinych pracich do-
sahovala vysoké presnosti a umoznovala primocarou interpretaci modelu — ziskani novych
znalosti. V navrhu byly také vybrany rysy a typy detekovanych ttoku. Vstup systému byl
organizovan do sitovych toki, ty byly vyuzity k trénovani a testovini modelu.

Navrh byl implementovan podle specifikace. Pri implementaci bylo nutno ziskat datové
soubory, které byly pouzity pro vytvareni modelu. Trénovaci data byla navolena z vice
zdroju pro zachovani objektivity modelu. Nasledné doslo k validaci a ladéni parametra po-
moci kifzové validace. Potom byl model ve dvou fazich otestovan. Prvni faze obsahovala
pouze vlastné generované utoky — SYN zaplava, UDP zaplava a ICMP zaplava. Celkem
bylo pouzito 14 riznych variant téchto utokt. Vsechny byly detekovany s presnosti 99.97-
100%. Az na jeden — ICMP zéplava formou DoS. V trénovacich datech byl spatfen jen
jeden zaznam, z toho divodu model nemél dostatek informaci na jeho spravné zatazeni.
Pro testovani v druhé fazi byl sestrojen testovaci soubor, ktery obsahoval smisena data gene-
rovanych utoki a odlozenych norméalnich dat. Celkem 579945 zdaznamu. Test na smisenych
datech dopadl vyborné, jeho presnost dosahla 99.997%. Byl vyhodnocen na vice riznych
metrikdch. Pouze 3 toky byly oznaceny jako falesné pozitivni chyba.

Po otestovani modelu byla provedena analyza chovani DoS a DDoS utokd pouzitych
v testovacich souborech. Analyzu umoznily tzv. SHAP hodnoty. Dokazaly spolehlivé urcit
dilezité rysy a vysvétlit jednotlivé predikce modelu. Dulezité rysy pro rozpoznani ttoku
byly — ¢islo cilového portu, velikosti paket a velikost aplikac¢nich dat.
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V préaci bych chtél pokracovat rozsifenim schopnosti modelu detekovat rozsahlejsi spek-
trum DDoS ttoku a vyzkouset jiné metody umélé inteligence. Déale by bylo vhodné navazat
na tuto praci vyzkumem zabyvajicim se mitigaci DDoS.
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Priloha A

Obsah prilozeného pamétového
média

Adresarova struktura
Prilozené DVD obsahuje tyto polozky:

e /ddos_detection — adresaf obsahujici zdrojové kédy pro vytvoreni modelu a samotny
vytvoreny model.

e /text — adresal obsahujici zdrojové kody pro vytvoreni textu bakalarské préce.
e flows.dump — jednd se o ulozenou PostgreSQL databazi.

e LICENSE - licence.

e README.txt — textovy soubor obsahujici navod k instalaci a pouziti.

e requirements.txt — textovy soubor obsahujici potfebné knihovny a jejich verze.
Tento soubor slouzi pro jejich instalaci nastrojem pip.

e xkvasnl2.pdf — text bakaldiské prace.

53



Priloha B

Manual

V aktualni priloze lze najit popis zprovoznéni implementovaného systému. Jednd se o po-
stup instalace pouzity autorem. Prace byla vytvofena na systému Ubuntu 20.04.4 LTS
s architekturou amd64. Model byl vytvoren pomoci hardwarové akcelerace. Pii nepouziti
grafické karty se vysledky budou lisit. Prace byla vyvinuta na systému s grafickou kartou:
NVIDIA GeForce RTX 3060. Nainstalovany ovladac se jmenuje nvidia-driver-510. Jedné se
o proprietarni ovladac.

Je zapottfebi mit aktualizované balicky, lze to docilit piikazem:

sudo apt update

Nésledné je nutno nainstalovat spravce balicku pro jazyk Python pip. Konkrétni pouzita
verze je 20.0.2:

sudo apt install pip
Dale se nainstaluji potiebné balicky s pouzitou verzi. V kofenovém adresati spustte prikaz:
pip install -r requirements.txt
Instalace aplikace Jupyter Notebook. Pouzita verze je 6.4.7:
sudo apt install jupyter-notebook
Daéle je na vyvijeném systému databazovy systém PostgreSQL 12.9. Instalovan nasledovné:
sudo apt install postgresql

Aby bylo mozné importovat databézi, tak musi byt splnény tyto kroky:

o Musi existovat uzivatel postgres (je vytvoren pii instalaci).

e Modul pro vytvofeni modelu predpokldda nastavené heslo postgres pro tohoto uzi-
vatele. Lze docilit:

Ptistup do databazového systému PostgreSQL napf. sudo -u postgres psql
Nastaveni hesla: \password postgres

e Musi existovat databdze s ndzvem flows. Lze vytvorit:

S pristupem v PostgreSQL napi. CREATE DATABASE flows;
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Potom v adresari obsahujici soubor flows.dump spustte piikaz:
pg_restore —-j 8 -h localhost -U postgres -d flows flows.dump
Nakonec je nutno spustit webovou aplikaci Jupyter Notebook:
jupyter—-notebook

Po spusténi se otevie prohlize¢. Navigujte do slozky ddos_detection. Ve slozce
ddos_detection oteviete soubor s priponou .ipynb. Pokud jsou splnény vsechny kroky,
tak by se mél po spusténi vSech bunék natrénovat a otestovat implementovany model.
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Priloha C

Rysy pouzité v modelu

Tabulka C.1: Tabulka vSech ryst.

nazvy rysu toka

popis

ip_ family

0 = 74dna IP, 1 = IPv4, 2 = IPv6

src_asn / dst_asn

¢islo autonomniho systému zdroje nebo cile

src__country / dst__country

puvod zemé zdrojové nebo cilové IP adresy

ip_ proto

pole Protokol v IP hlavicce

src_port / dst_port

zdrojovy nebo cilovy port

application

jméno aplikace

sum_flow

pocet sjednocenych toku

src_pktent / dst__pktent

pocet pakett od zdroje / cile

src__bytes / dst__bytes

pocet bajti od zdroje / cile

src__payload / dst_payload

velikost dat od zdroje / cile, velikost aplikac-
nich dat

src_app_req_ cnt
/ dst__app_req_cnt

pocet aplikaéni pozadavku od zdroje / cile

time_ length

délka toku v sekundach

user__exp_ time_ avg

pramérna casova délka od poslani prvniho
SYN paketu po ziskani dat (v s)

user__exp_time std

smérodatné odchylka ¢asové délky od poslani
prvniho SYN paketu po ziskani dat (v s)

user__exp_ time_ min

miniméalni casova délka od poslani prvniho
SYN paketu po ziskani dat (v s)

user__exp_ time_ max

maximélni casova délka od poslani prvniho
SYN paketu po ziskdni dat (v s)

round__trip_ time_ avg

prumérnd délka obousmérného zpozdéni (v s)

round_ trip_ time_ std

smérodatnéd odchylka délky obousmérného
zpozdéni (v s)

round__trip_ time_min

minimélni délka obousmérného zpozdéni (v s)

round_ trip_ time__max

maximalni délka obousmérného zpozdéni

(vs)

app__server_response_time_ avg

prumérna doba odezvy aplika¢niho serveru

(vs)
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app__server_response_ time_ std

smérodatnd odchylka doby odezvy aplikac-
niho serveru (v s)

app__server__response__time_min

minimalni doba odezvy aplikacniho serveru

(vs)

app_ server_response_ time_ max

maximélni doba odezvy aplika¢niho serveru

(vs)

src_ TTL_min / dst_ TTL_min

minimdlni hodnota TTL zdroje / cile

src_ TTL max / dst_ TTL_ max

maximalni hodnota TTL zdroje / cile

src_DSCP_min / dst_ DSCP__min

minimalni hodnota pole DSCP v IP hlavicce
zdroje / cile

src_DSCP_max / dst_DSCP_ max

maximalni hodnota pole DSCP v IP hlavicce
zdroje / cile

src._TCP_win_ size
/ dst__TCP_ win_ size

velikost okénka v TCP hlavi¢ce zdroje / cile

src_ TCP_SYN_ pckt_ length
/ dst_TCP_SYN_ pckt_length

velikost SYN paketu (v TCP hlavicce) zdroje
/ cile

src_TCP_MSS / dst_TCP_MSS

maximalni velikost segmentu zdroje / cile

src. TCP_ win_scale
/ dst_ TCP_ win_ scale

hodnota window scale v TCP volbach (angl.
options) zdroje / cile

src TCP_IP cumulative
/ dst__TCP_IP_ cumulative

kumulativni hodnota riznych specifickych
biti pro TCP/IP zdroje / cile

src_ SYN_ pckt_ payload_ length
/ dst_SYN_ pckt_payload_length

velikost dat SYN paketu (v TCP hlavicce)
zdroje / cile

src_ TCP_ opts_ length
/ dst_TCP_opts_ length

délka TCP voleb (angl options) zdroje / cile

src_ TCP_ opts_ count
/ dst_TCP_opts_ count

pocet TCP voleb (angl. options) zdroje / cile

src._ TCP_opts_padd
/ dst_TCP_ opts_ padd

vypln (angl. padding) TCP voleb (angl. opti-
ons) zdroje / cile

src_opts_1 / dst_opts_1

priznaky TCP voleb ulozené v celém Cdisle
zdroje / cile

src_opts_2 / dst_opts_ 2

pokracovani priznaki TCP voleb ulozené v ce-
lém ¢isle zdroje / cile

src. CWR / dst. CWR

pocet priznaki CWR zdroje / cile

src_ECE / dst_ECE

pocet piiznaku ECE zdroje / cile

src_URG / dst_URG

pocet piiznaka URG zdroje / cile

src_ACK / dst_ ACK

pocet priznaki ACK zdroje / cile

src_PSH / dst_ PSH

pocet priznaki PSH zdroje / cile

src_RST / dst_RST

pocet priznaki RST zdroje / cile

src_SYN / dst_SYN

pocet priznaki SYN zdroje / cile

src_ FIN / dst_ FIN

pocet priznaku FIN zdroje / cile

src_app_ errors / dst_app_ errors

chybové hlaseni aplika¢ni vrstvy zdroje / cile

src_ prohib_flows
/ dst__prohib_ flows

zakazané, odmitnuté nebo nedosazitelné toky
zdroje / cile

src_reverse_flow
/ dst__reverse_ flow

TCP toky, které jdou od cile a obsahuji pouze
SYN a ACK priznaky.
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src_unfinished flows

pocet nedokoncenych toki zdroje

dst__unreplied_ flows

pocet neodpovézenych toku cile

src_wrong_ order_ pkts
/ dst__wrong_order_ pkts

pocet paketd, které jsou ve Spatném poradi
zdroje / cile

src_retrans_ pkts
/ dst_retrans_ pkts

pocet znovu poslanych paketti z duvodu
ztraty nebo poskozeni zdroje / cile

src__bad_ checksum_ pkts
/ dst_bad_ checksum_ pkts

soucet pakett se Spatnym kontrolnim souctem
zdroje / cile

src_ ECN_ pkts / dst_ ECN__pkts

soucet paketii s nastavenym ECN zdroje / cile

src_zero_ win_ pkts
/ dst_zero_win_ pkts

pocet intervali s nastavenou velikosti okna na
nula zdroje / cile
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