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A b s t r a k t 
T a t o bakalářská práce s e zabývá detekcí anomálií v počítačových sítích pomocí m e t o d y 
umělé i n t e l i g e n c e . Práce s e soustředí zejména n a d e t e k c i D D o S útoků n a základě informací 
z nižších v r s t e v m o d e l u O S I . Cílem j e n a v r h n o u t a i m p l e m e n t o v a t systém, který j e schopný 
d e t e k o v a t různé t y p y D D o S útoků a c h a r a k t e r i z o v a t j e j i c h společné z n a k y . Zvolené útoky 
j s o u S Y N záplavy, U D P záplavy a I C M P záplavy. J e obsažen p o p i s a výběr důležitých rysů 
těchto útoků. Následně j e navržen systém, který n a základě síťových d a t (organizovaných 
d o toků) vyhodnotí, j e s t l i d a t a obsahují útok či n i k o l i v . D e t e k c e útoků j e implementována 
pomocí klasifikační m e t o d y X G B o o s t , která používá způsob učení s učitelem. Výsledný 
m o d e l j e validován pomocí křížové v a l i d a c e a otestován n a útocích vygenerované a u t o r e m 
práce. 

A b s t r a c t 
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K a p i t o l a 1 

Úvod 

V současné době j s o u počítačové sítě všudypřítomné. Vyskytují s e t a m , k d e j e potřeba rychlý 
přenos informací. D n e s se d o počítačové sítě zapojují běžné domácí spotřebiče. T e n t o f a k t 
způsobuje rychlý růst počtu počítačových sítí, a důraz n a bezpečnost s e zvyšuje. Všudypří-
t o m n o s t počítačových sítí m o t i v u j e útočníky z m o c n i t s e sítě, změnit předávané i n f o r m a c e 
v ní, n e b o j i vyřadit z p r o v o z u . P o k u d se síť n a určitou d o b u nechová běžným způsobem, 
jedná s e o síťovou anomálii. Detekování těchto anomálií j e nezbytné k zajištění správného 
p r o v o z u sítě. 

J e d n a z anomálií j e znemožnění služby ( a n g l . D e n i a l o f S e r v i c e ) v e z k r a t c e D o S . Jedná se 
o útok, který má z a cíl vyřadit určitou službu z p r o v o z u . Útok j e n a I n t e r n e t u v e l m i častý 
díky své j e d n o d u c h o s t i a efektivitě. Přichází-li z více zdrojů, nazýváme j e j distribuované 
odepření služby ( a n g l . D i s t r i b u t e d D e n i a l o f S e r v i c e ) , zkráceně D D o S . T y p i c k y zaplaví 
určitou službu velkým počtem dotazů a služba poté nestíhá n a všechny odpovědět. Kvůli své 
podstatě j e j e h o d e t e k c e výpočetně náročným p r o c e s e m . Následky útoku m o h o u být kritické. 
J e n pár minutové vyřazení sítě z p r o v o z u může p r o firmu z n a m e n a t velké finanční ztráty. 
P r o n e m o c n i c e , které bývají častou obětí, můžou být ztráty m n o h e m více katastrofální. 

V o b o r u , kterým se zabývá téma bakalářské práce, j e zapotřebí vyzkoušet nové způsoby 
d e t e k c e , a b y b y l a d e t e k c e c o nejpřesnější a z a c o nejkratší d o b u . Bezpečnost n a I n t e r n e t u 
j e považována z a důležité téma, které nesmí být opomíjené. Zmíněné důvody b y l y motivací 
k tvorbě této bakalářské práce. 

Cílem práce j e n a v r h n o u t a i m p l e m e n t o v a t systém, který b u d e schopný spolehlivě d e 
t e k o v a t vybrané t y p y útoků D D o S n a základě informací převážně z nižších v r s t e v m o d e l u 
O S I . Dalším cílem j e získání dodatečných znalostí o chování těchto útoků. P r o uskutečnění 
cílů j e z v o l e n a m e t o d a umělé i n t e l i g e n c e s názvem X G B o o s t . Nejenže j e schopná naučit 
se v z o r y v d a t e c h a oddělit normální k o m u n i k a c i o d k o m u n i k a c e obsahující D D o S , a l e j e 
s c h o p n a také vysvětlit jednotlivé p r e d i k c e . 

V druhé k a p i t o l e j e detailně probrán c h a r a k t e r útoků znemožnění služby. J s o u z d e v y 
světleny p r i n c i p y těchto útoků. O b s a h u j e také shrnutí j e j i c h h i s t o r i e a p o p i s u j e , c o útoky 
umožňuje. N a závěr k a p i t o l y j s o u vysvětleny odlišnosti v t y p e c h D D o S útoků - S Y N zá
p l a v y , U D P záplavy, I C M P záplavy, S m u r f útok. 

Třetí k a p i t o l a s e věnuje návrhu systému p r o d e t e k c i a c h a r a k t e r i z a c i těchto D D o S útoků. 
O b s a h u j e výběr detekovaných typů útoku a výběr m e t o d y p r o j e j i c h d e t e k c i . Dále j e p r o 
v e d e n výběr rysů implementovaných v systému. 

Pá tá k a p i t o l a s e zabývá implementací navrženého systému. J e z d e popsáno, která d a t a 
b y l a použita p r o vytvoření m o d e l u a j a k b y l a získána. Následně j e přiblíženo, jakým způso-
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b e m j s o u zpracována, a b y b y l a vhodná p r o z v o l e n o u m e t o d u . N a k o n e c j e v k a p i t o l e vytvořen 
m o d e l . A b y b y l úspěšný, j e p r o v e d e n a v a l i d a c e a ladění parametrů m o d e l u . 

Poslední k a p i t o l a s e zabývá testováním vytvořeného m o d e l u a analýzou chování D D o S a 
D o S útoků. Testování proběhlo v e d v o u fázích - t e s t n a všech t y p e c h útoků, t e s t smíšených 
d a t normální k o m u n i k a c e a útoků. Analýza chování n e b o l i c h a r a k t e r i z a c e proběhla pomocí 
t z v . S H A P h o d n o t . Umožňují z j i s t i t důležitost rysů a vysvětlit jednotlivé p r e d i k c e m o d e l u . 
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K a p i t o l a 2 

D o S a D D o S 

2 . 1 D o S 
Znemožnění služby ( D e n i a l o f s e r v i c e ) v e z k r a t c e D o S j e útok, který má z a cíl znemožnit 
přístup právoplatným uživatelům k určité službě. T e n t o útok j e typický tím, že přichází 
o d j e d n o h o hostitelského počítače, n e b o j e d n o h o síťového u z l u . J e h o důsledky m o h o u být 
např. zamezení příchodu všech zpráv k cílené d e s t i n a c i , n e b o narušení běžného c h o d u celé 
sítě. J e schopný j i úplně d e a k t i v o v a t , n e b o j i přetížit zprávami takovým způsobem, jež v e d e 
k e snížení výpočetního výkonu [ 3 6 ] . 

2 . 2 D D o S 

Když D o S útok přichází o d více hostitelských počítačů, nazýváme h o distribuované z n e 
možnění služby ( D i s t r i b u t e d D e n i a l o f S e r v i c e ) v e z k r a t c e D D o S . T e n t o útok j e závažnější 
h r o z b a než D o S útok. T y p i c k y velké množství hostitelských počítačů zaplaví s e r v e r y , počí
tačové sítě, d o k o n c e i systémy koncových uživatelů bezvýznamnou síťovou komunikací, což 
způsobí neprístupnosť počítačových systémů běžným uživatelům. T e n t o p r o c e s s e nazývá 
zaplavení ( a n g l . f l o o d i n g ) [ 3 6 ] . D D o S má j e d e n nepříjemný vedlejší účinek n a i n t e r n e t o v o u 
síť. Často s e stává, že vytvoří přetížení v síti p o cestě o d z d r o j e útoku k cíli. T o t o způsobí, 
že internetové o p e r a c e n e j s o u narušeny p o u z e oběti, a l e i všem jiným uživatelům p o cestě 
[ 3 8 ] . 

H i s t o r i e D D o S 

K I n t e r n e t u j e připojeno čím dál více lidí a většina z n i c h nemá dostatečné i n f o r m a c e 
o bezpečnosti n a I n t e r n e t u . Spatně spravované s t r o j e s e dají snadněji n a p a d n o u t , můžou 
být potenciálně využity k rozsáhlému D D o S útoku. Kvůli těmto v l a s t n o s t e m a s c h o p n o s t i 
g e n e r o v a t obrovské množství nežádoucího p r o v o z u j e D D o S velká h r o z b a p r o I n t e r n e t . První 
velký útok s e s t a l v s r p n u r o k u 1 9 9 9 n a M i n n e s o t s k o u u n i v e r s i t u . T e n t o útok způsobil 
n e d o s t u p n o s t sítě n a více j a k d v a d n y . V r o c e 2 0 0 0 b y l D D o S útok použit n a velké komerční 
stránky j a k o Y a h o o a C N N . Útok vyřadil stránku Y a h o o n a 3 h o d i n y , webová stránka 
nezvládla v dané době nevídanou r y c h l o s t p r o v o z u 1GB/S. V únoru r o k u 2 0 0 1 b y l o zjištěno 
více j a k 1 2 0 0 0 útoků mířených n a více j a k 5 0 0 0 jedinečných počítačových sítí [ 3 5 ] . 

Nejdříve s e m y s l e l o , že t y t o útoky j s o u problematické p o u z e p r o s e r v e r y , jež komunikují 
synchronně. Všechny t y t o s e r v e r y b y l y vyřazeny z p r o v o z u , a l e pokračující útoky n a webové 
stránky ukázaly, že nezáleží n a způsobu k o m u n i k a c e [ 3 5 ] . 
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C o u m o ž ň u j e D D o S ú t o k y 

T a t o s e k c e pochází z průzkumu [ 3 9 ] . Při návrhu I n t e r n e t u b y l a nejdůležitějším f a k t o r e m 
funkčnost, bezpečnost n e b y l a p r i o r i t o u . S o u b o r protokolů T C P / I P předpokládá, že žádní 
komunikující nemají zlé úmysly. Není z d e žádný bezpečnostní p r v e k , který b y bránil před 
útokem hostitelského počítače n a jiný hostitelský počítač. P r o příklad, p r o t o k o l T C P před
pokládá, že hostitelské počítače sníží r y c h l o s t přenosu paketů, když j e detekována ztráta 
paketů v důsledku přetížení. P o k u d a l e daný počítač n e z a r e a g u j e , t a k s e přilehlé s p o j e 
můžou l e h c e přetížit. T y t o c h y b y v návrhu protokolů můžou vést k potenciálním D D o S 
útokům. Další důvody proč j e D D o S útok možný: 

• Není důležité, j a k m o c j e zabezpečený j e d e n konkrétní hostitelský počítač. P o k u d 
j s o u jiné počítače špatně zabezpečené, t a k i t y dobře zabezpečené s e m o h o u stát obětí 
D D o S útoku. Hostitelské systémy, které j s o u špatně zabezpečené, j s o u potencionálním 
z d r o j e m p r o útok. 

• Obtížnost zjištění z d r o j e útoku. Naprostá většina I n t e r n e t u běží n a s o u b o r e c h p r o t o 
kolů T C P / I P . I P p r o t o k o l nevytváří spojení. N a každé zastávce p o cestě o d z d r o j e 
k cíli s e r o z h o d u j e o dalším h o s t i t e l i , kterému b u d e p a k e t adresován. T a t o rozhodnutí, 
k a m s e p a k e t pošle, s e tvoří n a základě cílové I P a d r e s y . V I P p r o t o k o l u j e možné v y 
tvořit p a k e t , který má nesprávnou z d r o j o v o u I P a d r e s u . T y t o p a k e t y l z e p o t o m použít 
p r o D D o S útok. T a t o t e c h n i k a se nazývá I P s p o o f m g . Uživatelé v systému s d o s t a 
tečným oprávněním můžou t a k t o f a b r i k o v a t podvržené p a k e t y . Např. v operačním 
systému L i n u x l z e vytvářet t z v . r a w s o c k e t y , které uživateli s dostatečným oprávně
ním umožní v o l i t i n f o r m a c e obsažené v hlavičce p a k e t u . Díky t o m u t o j e v e l m i obtížné 
d e t e k o v a t opravdové z d r o j e útoku. Útočníci a l e nemění p o u z e z d r o j o v o u I P a d r e s u , 
náhodně mění všechny i n f o r m a c e v hlavičce kromě cílové I P a d r e s y . Z t o h o důvodu 
se těžko filtrují podvržené p a k e t y p o d l e určitých vlastností. Existují D D o S útoky, 
které využívají podvrženou z d r o j o v o u I P a d r e s u určitého hostitelského počítače j a k o 
cíl útoku. Příkladem j e t z v . S m u r f útok. 

• Omezené výpočetní z d r o j e hostitelů a počítačových sítí j s o u důležitým f a k t o r e m p r o 
e x i s t e n c i D D o S útoku. Snaží s e využít omezeného výpočetního výkonu a paměti. 
P o k u d b y d o těchto zdrojů b y l o více investováno, t a k b y b y l o obtížnější vytvořit d o 
statečný D D o S útok, který b y dokázal t y t o z d r o j e o h r o z i t . A l e útok nemusí využít 
všechny z d r o j e oběti a úplně h o vyřadit z p r o v o z u , útočníkům stačí, když využijí urči
t o u část těchto zdrojů. Tím dosáhnou zhoršení k v a l i t y služby, která v e d e k finančním 
ztrátám. 

• Existují tisíce a tisíce hostitelů a sítí, které j s o u zranitelné. Tudíž j e lehké získat velký 
počet hostitelů p r o uskutečnění efektivního D D o S útoku. 

• J e snadnější p r o n i k n o u t d o systému než h o vytvořit. Každý h o s t i t e l včetně směrovačů 
n a I n t e r n e t u očekává p a k e t y v určitém formátu a očekává určité chování k o m u n i k a c e . 
T o t o může vést k nečekanému chování sítě. Např. hostitelské počítače a směrovače 
čekají a přidělují paměť p r o f r a g m e n t y ještě neobdrženého d a t a g r a m u . P o k u d takový 
směrovač d o s t a n e špatně zformátované f r a g m e n t y d a t a g r a m u , které indikují v e l k o u 
v e l i k o s t daného d a t a g r a m u , t a k směrovač b u d e pokračovat v alokování paměti, d o k u d 
m u n e d o j d e paměť. P o k u d d o j d e směrovací paměť, t a k n e b u d e m o c i z p r a c o v a t další 
d a t a g r a m . 
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Z í s k á n í s í t ě u r č e n o u p r o ú t o k 

A b y útočník m o h l provést D D o S útok, musí s e z m o c n i t velkého počtu počítačů. T y t o p o 
čítače nazýváme z o m b i e . Jedná s e o počítač, n a kterém běží p r o g r a m , jež útočí n a jiné 
počítače. Zmocnění s e velkého počtu počítačů s e děje v těchto krocích: 

1 . J e zapotřebí s o f t w a r e , který dokáže v y v o l a t D D o S útok. Musí být spustitelný n a 
velkém počtu počítačů a musí být n a daném počítači utajený. J e nutné, a b y s o f t w a r e 
m o h l k o m u n i k o v a t s útočníkem, n e b o a b y měl zabudovaný časovací systém, který útok 
v e vybraném čase spustí. 

2 . Velký počet systémů musí být zranitelný. Útočník s i musí být vědom c h y b y v těchto 
systémech a využít j i n a i n s t a l a c i z o m b i e s o f t w a r e . Častá c h y b a uživatelů j e n e d o s t a 
tečné aktualizování s o f t w a r e . 

3 . S t r a t e g i e lokalizování zranitelných počítačů. T e n t o p r o c e s nazýváme skenování. 

Útočník n e j p r v e p r o c e s e m skenování zjistí, které počítače j s o u zranitelné a i n f i k u j e j e 
z o m b i e s o f t w a r e m . T e n t o z o m b i e s o f t w a r e z a s e zjistí, které další počítače j s o u zranitelné 
a t y i n f i k u j e . T a k t o s e p o s t u p u j e až d o té d o b y , než b u d e mít útočník dostatečný počet 
z o m b i e v e své síti n a D D o S útok. Existují různé s t r a t e g i e skenování: 

• Při náhodném skenování infikovaný počítač náhodně v y b e r e I P a d r e s u z e stejného 
adresového p r o s t o r u . T a t o t e c h n i k a p r o d u k u j e velké množství p r o v o z u n a I n t e r n e t u , 
může d o k o n c e způsobit narušení správné k o m u n i k a c e i před počátkem D D o S útoku. 

• Útočník sestaví t z v . h i t - l i s t , jedná s e o s e z n a m potenciálně zranitelných počítačů. 
T e n t o p r o c e s může t r v a t d l o u h o u d o b u , a b y útočník z a m e z i l d e t e k c i . Dále každý 
infikovaný počítač d o s t a n e část daného s e z n a m u , který b u d e s k e n o v a t . T a t o t e c h n i k a 
j e hůře detekovatelná, protože skenování n a jednotlivých počítačích probíhá krátkou 
d o b u . 

• Topologická s t r a t e g i e využívá i n f o r m a c e n a daném infikovaném počítači. T y t o i n f o r 
m a c e použije k nalezení dalších zranitelných počítačů. 

• T a t o m e t o d a využívá I P a d r e s y z lokální podsítě. P o k u d j e počítač infikován z a bránou 
f i r e w a l l , p a k z o m b i e s o f t w a r e hledá potencionální cíle v e své vlastní podsíti. 

Blíže popsáno v k n i z e [ 3 6 ] . 

T y p y D D o S ú t o k ů 

P o d l e práce [35] D D o S útoky dělíme zejména n a dvě s k u p i n y : záplavové útoky a logické 
útoky. 

Při záplavových útocích útočník posílá oběti dotazové p a k e t y v určité f r e k v e n c i . Kvůli 
m e c h a n i s m u zvaném C o n g e s t i o n c o n t r o l legitimní uživatelé sníží počet posílaných paketů n a 
s e r v e r . J a k m i l e j e celkový počet požadavků n a s e r v e r větší než r y c h l o s t odpovídání služby, 
t a k j s o u dotazové p a k e t y uloženy d o vyrovnávací paměti s e r v e r u . Legitimních požadavků n a 
s e r v e r b u d e čím dál méně d o té d o b y , než j e celá šířka pásma využita p o u z e n a odpovídání 
útočným paketům. 

P o d s t a t a logických útoků j e zaslání malého množství poškozených paketů, které využijí 
již zjištěné c h y b y v s o f t w a r e . T o m u t o t y p u útoku l z e poměrně jednoduše zabránit včasnou 
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instalací aktualizací, které zabrání těmto chybám v s o f t w a r e , n e b o přidáním speciálních 
p r a v i d e l p r o bránu f i r e w a l l , která v y f i l t r u j e poškozené p a k e t y ještě před interakcí s e systé
m e m . 

S Y N záplavy 

T e n t o záplavový útok využívá vlastností m e c h a n i s m u , který uzavírá spojení v p r o t o k o l u 
T C P , zvaného třícestný h a n d s h a k e ( a n g l i c k y t h r e e - w a y h a n d s h a k e ) . P r o pochopení S Y N 
záplavy j e nutné porozumět t o m u t o m e c h a n i s m u . Zahájení T C P spojení probíhá v těchto 
krocích [ 2 8 ] : 

1 . K l i e n t o v a s t r a n a pošle n a s e r v e r speciální T C P p a k e t . T e n n e o b s a h u j e žádná aplikační 
d a t a , a l e j e v něm nastavený S Y N b i t n a 1 . Z t o h o t o důvodu t e n t o speciální p a k e t 
nazýváme S Y N p a k e t . J e zapotřebí, a b y k l i e n t náhodně v y b r a l počáteční pořadové 
číslo ( a n g l i c k y s e q u e n c e n u m b e r ) p a k e t u a vložil h o d o správného p o l e T C P hlavičky. 
T a k t o nastavený p a k e t s e zapouzdří a pošle n a s e r v e r . 

2 . Až dorazí poslaný I P d a t a g r a m n a s e r v e r , t a k s e r v e r v y j m e S Y N p a k e t z I P d a t a g r a m u 
a p r o nově vytvořené T C P spojení a l o k u j e paměť. Dále s e r v e r pošle p a k e t k l i e n t o v i , 
který p o t v r z u j e , že proběhlo vytvoření spojení. T e n t o p a k e t také n e o b s a h u j e žádná 
aplikační d a t a , j e v něm nastavený S Y N b i t n a 1 a p o l e s názvem potvrzovací číslo ( a n 
g l i c k y a c k n o w l e d g m e n t n u m b e r ) j e n a s t a v e n o n a h o d n o t u pořadového čísla přijatého 
S Y N p a k e t u i n k r e m e n t o v a n o u jedničkou. S e r v e r také musí v y g e n e r o v a t a n a s t a v i t nové 
pořadové číslo t o m u t o p a k e t u . T e n t o potvrzovací p a k e t nazýváme S Y N A C K p a k e t . 

3 . J a k m i l e k l i e n t přijme S Y N A C K p a k e t , t a k a l o k u j e paměť p r o t o t o spojení. K l i e n t 
následně pošle poslední p a k e t , který p o t v r z u j e S Y N A C K p a k e t o d s e r v e r u . Taktéž 
n e o b s a h u j e žádné aplikační d a t a . Potvrzovací číslo nastaví n a h o d n o t u pořadového 
čísla S Y N A C K p a k e t u i n k r e m e n t o v a n o u o jedničku. S Y N b i t j e n a s t a v e n n a 0 , protože 
spojení už b y l o uzavřeno. Nyní j e možné posílat d a t a s e r v e r u . 

J a k můžeme vidět z p o s t u p u třícestného h a n d s h a k e , t a k s e r v e r a l o k u j e z d r o j e p o každém 
přijetí S Y N p a k e t u . T e n t o f a k t způsobuje náchylnost k útokům t y p u vyčerpání zdrojů. 
Záplava S Y N spočívá v zaslání velkého počtu žádostí o s y n c h r o n i z a c i ( S Y N p a k e t ) n a s e r v e r , 
což způsobí r o z v r a t v paměti s e r v e r u . T y t o S Y N p a k e t y s e ukládají d o f r o n t y o b s l u h y , 
k d e čekají n a příchozí S Y N A C K p a k e t o d k l i e n t a . P r o každý přijatý S Y N p a k e t s e r v e r 
pošle S Y N A C K zpět k l i e n t o v i a vyhradí místo v již popsané frontě. Spojení v t o m t o s t a v u 
nazýváme polootevřené ( a n g l i c k y h a l f o p e n ) . Razení těchto spojení d o f r o n t y spotřebovává 
paměť s e r v e r u , p o k u d b u d e žádostí o spojení velký počet, t a k některým z n i c h n e b u d e 
vyhověno. Útočník může s e s t r o j i t takové S Y N p a k e t y , které b u d o u mít podvrženou I P 
a d r e s u . T o způsobí, že s e r v e r n e d o s t a n e potvrzení S Y N A C K o d k l i e n t a s podvrženou I P 
a d r e s o u a f r o n t a nevyřízených požadavků b u d e narůstat . 

T C P o b s a h u j e m e c h a n i s m u s , který s e vypořádává s těmito nepotvrzenými p a k e t y v e 
frontě, p r o které nepřišla odpověď. Využívá t z v . t i m e o u t y (časové p r o d l e v y ) , h o d n o t a značí, 
p o jaký časový úsek s e má n e c h a t nepřijatá žádost o spojení v e frontě. Typická h o d n o t a 
p r o t e n t o t i m e o u t j e 3 m i n u t y . Během této d o b y l z e p o s l a t obrovské množství předstíraných 
požadavků a f r o n t a s konečnou délkou může být naplněna podvrženými p a k e t y a legitimním 
požadavkům n e b u d e vyhověno [ 1 0 ] . 
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U D P záplavy 

T e n t o t y p záplavového útoku j e stejně j a k o záplavový útok S Y N v e l m i častý. Útočník posílá 
U D P p a k e t n a náhodný p o r t systému oběti. Až t e n t o p a k e t dorazí n a systém oběti, t a k 
systém b u d e předpokládat, že n a p o r t u obsaženém v U D P hlavičce běží a p l i k a c e . P o zjištění, 
že t a m žádná a p l i k a c e neběží, s e pošle I C M P zpráva ( D e s t i n a t i o n u n r e a c h a b l e ) zdrojové 
a d r e s e uvedené v p a k e t u . T a t o zdrojová a d r e s a j e podvržená útočníkem. P o k u d b u d e těchto 
U D P paketů poslán velký počet n a p o r t y oběti způsobem, jakým b y l o zmíněno, t a k systém 
oběti může h a v a r o v a t [ 1 6 ] . 

I C M P záplavy 

I C M P záplavy j e další t y p záplavového útoku, který t y p i c k y využívá i n f i k o v a n o u síť k zaslání 
velkého počtu I C M P zpráv n a určitý s e r v e r . I C M P zprávy j s o u obsaženy v klasických I P 
d a t a g r a m e c h a slouží k diagnostickým účelům v dané síti. I C M P p r o t o k o l o b s a h u j e zprávy 
E C H O R E Q U E S T a E C H O R E P L Y , které nám umožňují např. z j i s t i t d o s t u p n o s t určitého 
síťového u z l u . Cílem útoku j e z a h l t i t šířku pásma s e r v e r u a tím znemožnit službu legitimním 
uživatelům s e r v e r u . Každé zařízení v infikované síti pošle I C M P E C H O R E P L Y zprávu 
oběti. T y t o zprávy vyžadují odpověď. Oběť musí p o s l a t odpověď n a každou zprávu zvlášť 
zpět d o I n t e r n e t u . T o může zapříčinit přetížení sítě, v e které s e oběť nachází, což může vést 
k potížím s připojením [ 1 7 ] , [ 9 ] . 

Smurf útok 

T e n t o útok neposílá I C M P zprávy přímo o d z d r o j e k cíli, a l e místo t o h o pošle I C M P E C H O 
R E Q U E S T požadavky n a b r o a d c a s t a d r e s u špatně nakonfigurované sítě. Každé zařízení 
v dané síti, které I C M P zprávu přijme, pošle I C M P odpověď n a z d r o j o v o u a d r e s u I C M P 
požadavku. Podvržením zdrojové I P a d r e s y I C M P požadavku n a I P a d r e s u oběti s e zajistí, 
že všechny odpovědi b u d o u směřovány k ní. Těmto typům útoků, které n a j e d n u zprávu 
pošlou m n o h o odpovědí, říkáme zesilující t y p y útoků. V t o m t o útoku není zasažena p o u z e 
oběť, a l e také zprostředkovávající zařízení [ 9 ] , [ 8 ] . 
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K a p i t o l a 3 

D e t e k c e anomálií 

Ještě než s e práce zaměří n a problém d e t e k c e D D o S útoků, t a k j e zapotřebí z j i s t i t , jaká 
existují současná řešení v d e t e k c i obecných podezřelých a k t i v i t v počítačové síti. Tímto 
problémem se zabývá obranný systém s názvem I D S (systém p r o odhalení průniku). V této 
k a p i t o l e j e probráno, jakým způsobem I D S o d h a l u j e podezřelé a k t i v i t y a jaké různé t y p y 
I D S existují. T y t o podezřelé a k t i v i t y můžeme také n a z v a t síťové anomálie. P r o ně j e typické, 
že s e liší o d normálního chování v síti. D D o S útoky spadají d o s k u p i n y podezřelých a k t i v i t 
n e b o l i anomálií, c o I D S musí umět d e t e k o v a t . Dále j s o u anomálie rozděleny d o s k u p i n p o d l e 
své c h a r a k t e r i s t i k y . N a k o n e c se k a p i t o l a zabývá nejdůležitější částí této práce a t o d e t e k c i 
D D o S . 

3 . 1 I D S 

I D S ( a n g l . I n t r u s i o n D e t e c t i o n S y s t e m , česky systém p r o odhalení průniku) j e obranný s y s 
tém, který p o z o r u j e a a n a l y z u j e síťový p r o v o z . J a k m i l e narazí n a potenciálně podezřelou 
a k t i v i t u , t a k j i ohlásí. Systém, který f i l t r u j e t y t o podezřelé a k t i v i t y , s e nazývá I P S ( a n g l . 
I n t r u s i o n P r e v e n t i o n S y s t e m , česky systém p r e v e n c e průniku). Práce se kvůli zaměření z a 
bývá zejména systémem I D S . Odhalení podezřelých a k t i v i t n e b o l i průniků vychází z před
p o k l a d u , že chování útočníka s e liší o d chování legitimního uživatele takovým způsobem, jež 
l z e k v a n t i f i k o v a t . I D S může být použit k d e t e k c i různých typů útoků včetně mapování sítě 
(nástroj n m a p ) , skenování portů, D o S útoky, červy a v i r y , útoky n a z r a n i t e l n o s t operačního 
systému a aplikací. Určitá o r g a n i z a c e t y p i c k y z a v e d e j e d e n n e b o více I D S senzorů d o své 
počítačové sítě. Často s e zavádí p o u z e j e d e n I D S s e n z o r poblíž směrovače [ 2 8 ] , [ 3 6 ] . Hlavní 
cíle I D S p o d l e práce [5] j s o u následující: 

1 . D e t e k o v a t širokou škálu průniků. I D S b y s e měl zaměřit j a k n a externí průniky, t a k i 
n a t y interní. Dále b y měl být schopný d e t e k o v a t dříve známé, a l e i neznámé útoky. 

2 . D e t e k o v a t průniky včas. Včas nemusí přímo z n a m e n a t v reálném čase. Často stačí, 
když j s o u průniky detekovány z a krátkou d o b u o d reálného průniku. 

3 . P r e z e n t o v a t výsledky analýzy jednoduše, a b y b y l y l e h c e srozumitelné. Naneštěstí prů
n i k y a podezřelé a k t i v i t y n e j s o u t a k jednoznačné, I D S musí jasně p r e z e n t o v a t t a t o 
komplexní d a t a dohlížejícímu t e c h n i k o v i . 

4 . Dosáhnout vysoké přesnosti v rozlišování jednotlivých průniků. V t o m t o případě e x i s 
tují d v a t y p y c h y b . Falešně pozitivní c h y b a , která vzniká, když I D S ohlásí, že probíhá 
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útok, a l e žádný útok s e nekoná. Falešně negativní c h y b a n a s t a n e , když I D S neohlásí 
právě probíhající útok. T a t o c h y b a j e horší z t o h o důvodu, že hlavním s m y s l e m I D S 
j e ohlašovat útoky/průniky. Cílem v této části j e m i n i m a l i z o v a t o b a d v a t y p y c h y b . 

I D S systémy j s o u obecně klasifikovány p o d l e p r i n c i p u d o d v o u s k u p i n - d e t e k c e n a základě 
s i g n a t u r ( a n g l . s i g n a t u r e - b a s e d s y s t e m s ) a d e t e k c e anomálií. 

3 . 2 D e t e k c e n a základě s i g n a t u r 

I D S systémy provádějící d e t e k c i n a základě s i g n a t u r potřebují předešlou z n a l o s t p o t e n c i 
álních zranitelností systému, které můžou útočníci využít p r o své účely. T e n t o systém s i 
musí uchovávat rozsáhlou databázi s i g n a t u r již známých útoků. Každá s i g n a t u r a j e m n o 
žina p r a v i d e l týkající s e dané podezřelé a k t i v i t y . Když síťová d a t a procházejí systémem, 
t a k s e n a ně t a t o p r a v i d l a aplikují a r o z h o d u j e s e , z d a p r a v i d l a odpovídají. P o k u d a n o , 
t a k systém upozorní n a t e n t o útok. Upozornění může v y p a d a t j a k k o l i v , může s e j e d n a t 
o zaslání e - m a i l zprávy síťovému administrátorovi, n e b o systému spravující d a n o u síť. S i g 
n a t u r a může být s e z n a m c h a r a k t e r i s t i k j e d n o h o p a k e t u (např. číslo zdrojového p o r t u , t y p 
p r o t o k o l u n e b o určitá p o s l o u p n o s t bitů v d a t e c h ) , n e b o s e může j e d n a t o sérii paketů. T y t o 
s i g n a t u r y j s o u většinou tvořeny zkušenými síťovými s p e c i a l i s t y , kteří s e podílí n a zkoumání 
známých útoků. T y t o systémy neumí d e t e k o v a t útoky, které n e j s o u obsaženy v databázi 
s i g n a t u r , neporadí s i také a n i s jinými v a r i a n t a m i známých útoků. Další nevýhodou j e , že 
t a t o p r a v i d l a můžou sedět n a p a k e t n e b o sérii paketů, které n e j s o u útokem [ 2 8 ] , [ 5 ] . 

3 . 3 D e t e k c e anomálií 

Systémy, c o používají p r i n c i p založený n a d e t e k c i anomálií, vytváří svůj p r o f i l síťového 
p r o v o z u n a základě normálního c h o d u sítě. T o znamená, že I D S posbírá k o l e k c i síťových 
d a t , která odpovídají chování legitimních uživatelů, a n a základě t o h o vytvoří p r o f i l . Nově 
příchozí síťová d a t a s e s t a t i s t i c k y porovnají s tímto p r o f i l e m a I D S dospěje k rozhodnutí, 
j e s t l i s e jedná o normální chování či n i k o l i v . Hledají s e t e d y p o s l o u p n o s t i paketů, které 
j s o u s t a t i s t i c k y neobvyklé v porovnání s normálem. Může s e j e d n a t např. o vyšší p r o c e n t o 
I C M P paketů než bývá v normálním p r o v o z u . V e l k o u výhodou detekcí anomálií j e možnost 
odhalení útoku, který I D S ještě nespatřil. Nespoléhají s e t e d y n a z n a l o s t i všech možných 
útoků. N a d r u h o u s t r a n u j e poměrně náročné vytvořit takový systém, který dokáže o d s e b e 
rozlišit normální a anomální chování. Z t o h o důvodu většina I D S systémů používá d e t e k c i 
n a základě s i g n a t u r [ 2 8 ] , [ 3 6 ] . 

H y b r i d n í s y s t é m y 

Hybridní systémy kombinují I D S systémy, které využívají t e c h n i k u d e t e k c e n a základě s i g 
n a t u r a d e t e k c e anomálií. Využívají s e k t o m u , a b y zvýšily přesnost v d e t e k c i známých 
útoků a snížily míru falešně pozitivních c h y b . A u t o r článku [6] tvrdí, že n e n a l e z l m n o h o 
systémů, které b y l y založené čistě n a d e t e k c i anomálií. Většina systémů b y l a založená n a 
hybridní t e c h n i c e . 

1 1 



3 . 4 Rozdělení anomálií 

Než se přejde n a rozdělení anomálií, t a k j e zapotřebí jasně d e f i n o v a t , c o t o j e anomálie. 
V práci s e už p o j e m anomálie o b j e v i l , b y l s p o j e n s podezřelou a k t i v i t o u v počítačové síti. 
Anomálie j s o u definované j a k o v z o r y v d a t e c h , které neodpovídají dobře definované c h a r a k 
t e r i s t i c e normálních vzorů [ 2 ] . Může s e j e d n a t například o síťový útok, n e b o neautorizovaný 
přístup. N a základě práce [2] s e anomálie dělí p o d l e své p o d s t a t y d o třech s k u p i n - bodová 
anomálie, kontextová anomálie a kolektivní anomálie. Níže v s e k c i j s o u jednotlivé s k u p i n y 
popsány. 

B o d o v á a n o m á l i e 

Když s e konkrétní i n s t a n c e d a t zásadně liší o d normálního v z o r u datového s o u b o r u , t a k 
mluvíme o bodové anomálii. P r o příklad, když normální člověk spotřebuje 5 litrů benzínu 
z a d e n , a l e n a j e d n o u s e j e h o spotřeba zvýší n a 5 0 litrů denně, t a k s e jedná o b o d o v o u 
anomálii [ 2 ] . V k o n t e x t u počítačových sítí řekněme, že normální nasledovaná h o d n o t a T T L 
j e 6 4 , a l e určitý p a k e t má h o d n o t u 2 5 5 . Z a s e s e jedná o b o d o v o u anomálii. 

K o n t e x t o v á a n o m á l i e 

Kontextová anomálie vzniká, když s e i n s t a n c e d a t chová anomálně v určitém k o n t e x t u . P r o 
příklad vyšší ú t ra ta n a kreditní kartě během vánočních svátků s e může j e v i t j a k o anomální. 
Jenže když s e dá t a t o událost d o k o n t e x t u , t a k s e zjistí, že vyšší ú t ra ta během vánočních 
svátků j e normální. N a d r u h o u s t r a n u p o k u d j e stejně vysoká ú t ra ta n a kreditní kartě 
zjištěna v normálním období, t a k s e může j e d n a t o k o n t e x t o v o u anomálii. Dalším příkladem 
kontextové anomálie z o b o r u počítačových sítí j e skenování sítě, k d y s e útočník snaží získat 
i n f o r m a c e o síti, které p a k využije k zlomyslným účelům [ 2 ] . Jenže získávání i n f o r m a c e 
o síti nemusí b y t vždy anomální, záleží t o n a k o n t e x t u . Z t o h o důvodu j e skenování sítě 
k o n t e x t o v o u anomálií. 

K o l e k t i v n í a n o m á l i e 

Když s e s o u b o r podobných instancí d a t chová anomálně v porovnání s e z b y t k e m datového 
s o u b o r u , t a k j e t e n t o s o u b o r instancí d a t nazýván kolektivní anomálie. Například když se 
zkoumá výstup t e s t u E K G u lidí, t a k nízké h o d n o t y p o delší d o b u můžou z n a m e n a t určitý 
nález ( t e d y anomálii). Jenže ojedinělá nízká h o d n o t a j e normální. V případě D o S útoku 
se posílají úplně normální p a k e t y , které n e j s o u n i j a k zvláštní, a l e j a k m i l e j e těchto paketů 
více, t a k s e může j e d n a t o D o S útok. T e d y útoky D o S a D D o S j s o u kolektivní anomálie [ 2 ] . 

3 . 5 D e t e k c e D o S / D D o S 

P r e v e n c e D o S / D D o S útoku pomocí filtrování v s t u p u může p o m o c i v redukování některých 
typů těchto útoků např. útoky založené n a s p o o f i n g I P a d r e s y . Jenomže t y t o preventivní 
t e c h n i k y často n e l z e použít p r o m i t i g a c i D o S / D D o S útoků, často j s o u spíše zapotřebí r e a k 
tivní t e c h n i k y , k d e už j e potřeba konkrétní D o S / D D o S útoky d e t e k o v a t . J a k j e již známo, 
t a k D o S / D D o S útok j e p o u z e j e d e n t y p útoku, n a které I D S systémy musí r e a g o v a t . Zá
plavové útoky j e náročnější d e t e k o v a t než t y logické, protože j s o u posílány normální p a k e t y 
p o u z e v e velkém množství. O d normálních paketů s e p r a k t i c k y neliší. T e n t o f a k t způsobuje, 
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že při d e t e k c i v z n i k n o u falešně pozitivní c h y b y . Dobrá detekční t e c h n i k a b y měla r e a g o v a t 
r y c h l e a měla b y mít m a l o u míru falešně pozitivních c h y b . 

Stejně j a k o obecné I D S systémy i detekční t e c h n i k y D o S / D D o S útoků j s o u rozdělené d o 
d v o u s k u p i n - d e t e k c e n a základě s i g n a t u r a d e t e k c e anomálií. J s o u definovány stejně j a k o 
u I D S . D e t e k c e n a základě s i g n a t u r porovnává v z o r y známých D o S / D D o S útoků s příchozí 
komunikací a d e t e k c e anomálií porovnává k o m u n i k a c i s e svým p r o f i l e m normálního chování 
[ 3 ] . 
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K a p i t o l a 4 

Návrh a analýza požadavků 

T a t o k a p i t o l a s e zabývá návrhem systému, který určuje, j e s t l i k o m u n i k a c e o b s a h u j e D D o S 
útok. V návrhu j s o u zohledněny požadavky, které musí systém splňovat, a b y b y l úspěšný. 
P r o cíle této práce není nutné s e zabývat zpracováváním jednotlivých paketů, a l e spíše se 
zaměřit n a d e t e k c i s k u p i n paketů. Z t o h o t o důvodu systém předpokládá síťovou k o m u n i k a c i 
již o r g a n i z o v a n o u d o síťových toků. Výstupem systému j e k l a s i f i k a c e těchto toků, která 
říká, j e s t l i s e jedná o D D o S útok, n e b o n i k o l i v . T o znamená, že k jednotlivým tokům b u d e 
přiřazená h o d n o t a , která značí j e s t l i systém v y h o d n o t i l , že se jedná o útok, n e b o normální 
p r o v o z . 

Při návrhu takového systému j e zapotřebí zvážit m n o h o aspektů. V s e k c i 4 . 1 j e vybrána 
m e t o d a , která j e použita v systému p r o d e t e k c i útoků. S e k c e o b s a h u j e p o p i s zvažovaných 
m e t o d a požadavky, které b y měla m e t o d a splňovat. Dále v s e k c i 4 . 2 j s o u zváženy různé 
t y p y D D o S / D o S útoků, které systém musí d e t e k o v a t . Následně v s e k c i 4 . 3 j s o u vybrány 
jednotlivé r y s y / v l a s t n o s t i / a t r i b u t y , které j s o u použité v e vybrané detekční metodě. T y t o 
p a r a m e t r y j s o u důležité v odlišení normální k o m u n i k a c e o d útoků. 

4 . 1 Výběr m e t o d y p r o d e t e k c i 

Při výběru detekční m e t o d y p r o útoky D D o S j e zapotřebí zvážit jaké m e t o d y s e hodí p r o 
t e n t o úkol. V přehledu [2] m e t o d p r o detekování síťových anomálií j s o u jednotlivé m e t o d y 
porovnány. J e t a m i s t a n o v e n o , jaké t y p y anomálií preferují dané m e t o d y . P r o d e t e k c i D D o S 
útoků j s o u vhodné p o d l e autorů klasifikační a shlukovací m e t o d y . N a základě t o h o t o pře
h l e d u j e v návrhu zvážena M e t o d a podpůrných vektorů ( a n g l i c k y S u p p o r t V e c t o r M a c h i n e s 
- S V M ) a shlukovací a l g o r i t m u s k - m e a n s . 

M e t o d a podpůrných vektorů j e blíže popsána níže, a l e podstatné j e , že t e n t o a l g o r i t m u s 
ukázal poměrně v y s o k o u přesnost a dokázal správně označit různé t y p y útoků, a l e může 
být neefektivní při velkém počtu d a t a také může být obtížné i n t e r p r e t o v a t konečný m o d e l 
[ 1 1 ] . Nemožnost i n t e r p r e t o v a t rozhodnutí neuronových sítí zároveň d i s k v a l i f i k u j e neuronové 
sítě. 

K - m e a n s j e shlukovací a l g o r i t m u s , který používá učení b e z učitele. T e n t o a l g o r i t m u s se 
prokázal j a k o účinný v d e t e k c i D D o S útoků, a l e má v k l a s i f i k a c i poměrně vysoké p r o c e n t o 
falešně pozitivních c h y b [ 1 5 ] . 

X G B o o s t (Extréme G r a d i e n t B o o s t i n g ) j e klasifikační a l g o r i t m u s strojového učení, který 
používá p r o i m p l e m e n t a c i rozhodovací s t r o m y . X G B o o s t používá učení s učitelem, t e d y p o 
třebuje předem označená d a t a . P o k u d určitý problém vyžaduje strukturovaná d a t a , což 
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v případě síťových toků platí, t a k j e v e l m i vhodné použití rozhodovacích stromů. T e n t o a l 
g o r i t m u s často vyhrává soutěže n a různé složité problémy, zejména n a stránce K a g g l e . c o m . 
X G B o o s t získává n a popularitě díky svému výkonu a škálovatelnosti [ 1 4 ] . J e blíže popsán 
v aktuální s e k c i níže. V práci C h e n a a ostatních b y l X G B o o s t použit n a klasifikování t o h o , 
j e s t l i síťový t o k o b s a h u j e D D o S útok, či n i k o l i v . Při srovnání b y l o poznamenáno, že a l g o 
r i t m y S V M , Náhodný l e s ( a n g l . R a n d o m F o r e s t ) , G B D T ( G r a d i e n t B o o s t e d D e c i s i o n t r e e s ) 
docílily přesnosti 9 7 . 1 9 % , 9 6 . 3 3 % , a 9 7 . 6 9 % . X G B o o s t dosáhl nejvyšší přesnosti v k l a s i f i k a c i 
až 9 8 . 5 3 % a celkově dosáhl nejlepšího výsledku. Nicméně S a n j e e t h a a ostatní ukázali, že 
G a u s s i a n Naivě B a y e s j e horší v k l a s i f i k a c i p o u z e o 1 % ( 9 7 . 5 7 % místo 9 8 . 6 2 % ) . A l g o r i t m u s 
j e však řádově (až 1 0 0 krát) rychlejší než X G B o o s t j a k v d e t e k c i , t a k i v trénování a d o 
káže s e stejným m o d e l e m obojí - k l a s i f i k a c i i d e t e k c i anomálií [ 3 2 ] . I t e n t o a l g o r i t m u s b y l 
zvážen v návrhu, a l e n a k o n e c b y l vybrán X G B o o s t kvůli své přesnosti a možnosti získání 
dodatečných informací o výsledném m o d e l u , které můžou p o m o c i c h a r a k t e r i z o v a t útoky. 

X G B o o s t 

J a k již b y l o zmíněno, t a k X G B o o s t využívá rozhodovací s t r o m y . Rozhodovací s t r o m b e r e 
v úvahu a t r i b u t y ( v l a s t n o s t i n e b o r y s y ) datového s o u b o r u . T y t o a t r i b u t y vystupují v r o z 
hodovacím s t r o m u j a k o vnitřní u z l y . Každý vnitřní u z e l dělí d a t a n a základě podmínky d o 
větví, t o stejné platí i p r o kořenový u z e l . U z e l , z e kterého už n e v e d o u žádné další větve, se 
nazývá l i s t . Dosažení t o h o t o l i s t u znamená, že se rozhodovací s t r o m d o p r a c o v a l k e k l a s i f i k a c i 
určitého o b j e k t u . 

A l g o r i t m u s X G B o o s t j e popsán n a základě práce C h e n a a spoluautorů [7] a práce d v o u 
autorů G o u v e i a a C o r r e i a [ 1 4 ] . 

K o n c e p t trénování m o d e l u v e strojovém učení v e d e k matematickému p r o c e s u , k d e se 
využívají trénovací d a t a Xi obsahující a t r i b u t y vstupních d a t n a p r e d i k c i cílové h o d n o t y 

A b y m o h l m o d e l správně p r e d i k o v a t cílové h o d n o t y , t a k j e zapotřebí určit p a r a m e t r y 
m o d e l u . T y t o p a r a m e t r y m o d e l u s e získávají n a základě trénovacích d a t . Trénování m o 
d e l u znamená hledání parametrů m o d e l u , které nejvíce odpovídají Xi a y\. Značíme j e 9. 
V případě X G B o o s t s e při trénování sestavují rozhodovací s t r o m y a hledají s e j e j i c h p a r a 
m e t r y takovým způsobem, a b y m o d e l b y l c o nejpřesnější. F u n k c e , která o p t i m a l i z u j e m o d e l 
a p o s u z u j e j e h o přesnost, s e nazývá objektivní f u n k c e ( a n g l . o b j e c t i v e f u n c t i o n ) . J e obecně 
definována j a k o : 

F0bj = L(6) + íí(0), k d e L{9) = l(ýi: Vi) ( 4 . 1 ) 

Objektivní f u n k c e 4 . 1 s e skládá z e d v o u částí: L{9) a Í2(0). L{9) j e ztrátová f u n k c e , která 
měří rozdíl m e z i predikcí ýi a reálnou cílovou h o d n o t o u y i. Hlavním účelem této f u n k c e j e v y 
jadřovat přesnost m o d e l u v p r e d i k c i d a t , které j s o u v trénovacím s o u b o r u . Často používaná 
ztrátová f u n k c e j e např. střední kvadratická c h y b a definována j a k o l(ýi,yi) = (ýi — yif'. 
Í2(0) j e výraz, který p e n a l i z u j e komplexní m o d e l y . T o znamená, že p o k u d j e vytvořený 
s t r o m v daném k r o k u m o c komplexní, t a k má objektivní f u n k c e větší h o d n o t u . X G B o o s t 
m o d e l , který j e upravován objektivní funkcí, l z e z a p s a t j a k o : 

K 

l / i ( t ) = X > ( z i ) , / k € F ( 4 . 2 ) 
k = l 

K d e K j e počet stromů a / j e d e f i n i c e f u n k c e reprezentující s t r u k t u r u s t r o m u a váhu j e h o 
listů, t a t o f u n k c e p o dosazení xi vrací h o d n o t u reprezentující p r e d i k c i j e d n o h o s t r o m u . F 
j e množina všech možných klasifikačních a regresních stromů. P r o t e n t o konkrétní m o d e l , 
j e objektivní f u n k c e definována j a k o : 
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n K 

F o b j ( 0 ) = K V i , Vi) + E ( 4 . 3 ) 
i k = l 

F u n k c e 4 . 3 sčítá rozdíl m e z i p r e d i k c e m i každého s t r o m u a reálnými h o d n o t a m i z trénova-
cích d a t , dále připočte ještě k o m p l e x i t u každého s t r o m u . Při sestavování stromů se snaží 
a l g o r i t m u s docílit c o nejmenší h o d n o t y F o b j - I když rozdíl m e z i predikcí a reálnou h o d n o 
t o u může být v e l m i malý, t a k h o d n o t a ohodnocení m o d e l u objektivní funkcí nemusí být 
nízká. T o b y z n a m e n a l o , že m o d e l s i c e správně p r e d i k u j e n a základě trénovacích d a t , a l e 
s t r o m y j s o u m o c složité. T o může vést k e špatnému výsledku při k l a s i f i k a c i jiných než tré
novacích d a t . V t a k t o definovaném m o d e l u b y s e s t r o m y učily n e b o s e s t a v o v a l y paralelně, 
což způsobuje praktické problémy. Z t o h o t o důvodu X G B o o s t využívá aditivní s t r a t e g i i . 
T e d y v každém k r o k u t s e iterativně přičítají jednotlivé s t r o m y . T e n t o přetvořený aditivní 
m o d e l 4 . 4 následně vypadá j a k o : 

i 

m(t) = E - f e ) = y^~1] + (4-4) 
fe=i 

Objektivní f u n k c e 4 . 5 s e změní n a : 

n t n 
FoU°) = E l ^ + E = E l ^ y{i~1] + / * ( * * ) ) + n & + instant ( 4 . 5 ) 

i = l i = l i 

V každém k r o k u s e připočte nový s t r o m , který o p t i m a l i z u j e objektivní f u n k c i . 

M e t o d a p o d p ů r n ý c h v e k t o r ů 
V návrhu b y l a zvážena klasifikační m e t o d a podpůrných vektorů ( a n g l i c k y S u p p o r t V e c t o r 
M a c h i n e s - S V M ) , která používá učení s učitelem. M e t o d a vyžaduje mít předem označená 
trénovací d a t a , která říkají, j e s t l i s e jedná o útok, či n i k o l i v . 

T a t o m e t o d a j e j e d n o u z m e t o d , které tvoří k a t e g o r i i z v a n o u jádrové a l g o r i t m y ( a n g l i c k y 
k e r n e l m a c h i n e s ) . P o p i s této m e t o d y j e převzat z d o k u m e n t u [ 4 0 ] , k d e j e blíže popsán. T y t o 
m e t o d y využívají výhody poskytované efektivními a l g o r i t m y p r o nalezení lineární h r a n i c e a 
zároveň j s o u s c h o p n y r e p r e z e n t o v a t v y s o c e složité nelineární f u n k c e . Jedním z e základních 
principů j e převod daného původního vstupního p r o s t o r u d o jiného, vícedimensionálního, 
k d e již l z e o d s e b e oddělit třídy lineárně. T e n t o způsob j e znázorněn n a obrázku 4 . 1 , k d e 
j e ukázáno, j a k p r o p r o s t o r s e dvěma d i m e n z e m i n e l z e třídy rozdělit lineárně (jedná se 
o kružnici), a l e p o přidání 3 . d i m e n z e t o už možné j e . 
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X. \ p o z i c e elementů jedné 
třídy j s o u změněny 
podél nové d i m e n z e 

Obrázek 4 . 1 : Způsob oddělení tříd přidáním 3 . d i m e n z e . Převzato z d o k u m e n t u [ 4 0 ] . 

V případě příkladu výše máme dvourozměrný vstupní p r o s t o r definovaný a t r i b u t y x = 
(xi,X2)- Testovací h o d n o t y y = 1 j s o u uvnitř k r u h u a y = — 1 j s o u m i m o k r u h . P r o k r u h 
n e j d e vytvořit lineární h r a n i c i , která b y oddělovala dané trénovací příklady, h r a n i c e j e 
reprezentovaná funkcí x \ + x \ < 1 . T e n t o p r o s t o r j e znázorněný detailněji n a obrázku 4 . 2 . 
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Obrázek 4 . 2 : Původní dvojrozměrný p r o s t o r s k r u h o v o u hranicí. Převzato z d o k u m e n t u [ 4 0 ] . 

T e n t o původní v e k t o r x můžeme m o d i f i k o v a t přidáním nového a t r i b u t u a změněním 
původních, t e n t o nový 3 - D v e k t o r značíme F(x). Jednotlivé a t r i b u t y d e f i n u j e m e f u n k c e m i : 
f i = xj, Í2 = x%, h = V 2 X l X 2 . 

Obrázek 4 . 3 : Mapovaná vstupní d a t a d o trojrozměrného p r o s t o r u . Převzato z d o k u m e n t u 
[ 4 0 ] . 

Nový p r o s t o r l z e vidět n a obrázku 4 . 3 . P o t r a n s f o r m a c i j e z obrázku jasné, že j d o u 
původní třídy lineárně s e p a r o v a t . T e n t o j e v platí obecně. P r o i V datových bodů j e možno 
vždy (kromě některých speciálních případů) lineárně oddělit v p r o s t o r u s N — 1 n e b o více 
d i m e n z e m i . Hrozí a l e nebezpečí t z v . přetrénování, s t a n e s e p o k u d d ~ N, k d e d j e počet 
dimenzí p r o s t o r u , v t o m t o případě d o j d e k e ztrátě o b e c n o s t i klasifikátoru. 
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Důležitou částí m e t o d y podpůrných vektorů j e v o l b a optimálního lineárního oddělo
vače. Lineární oddělovač n a z v e m e optimálním, p o k u d p o s k y t u j e c o nejširší pásmo m e z i 
ním a pozitivními příklady n a jedné straně a negativními příklady n a straně druhé. Musí 
také p o d p o r o v a t r o b u s t n o s t k l a s i f i k a c e . T y t o optimální lineární oddělovače s e hledají p o 
mocí m e t o d y kvadratického programování. Problém hledání optimálního oddělovače spočívá 
v hledání h o d n o t parametrů cti, které maximalizují výraz 4 . 6 : 

s omezením «j > 0 a ^ CÍÍUÍ- P O vypočítání optimálních parametrů a j j e oddělovač dán 
rovnicí 4 . 7 : 

Při hledání optimálních parametrů má lineární oddělovač nulové váhy CKJ p r o každý datový 
b o d kromě těch bodů, které j s o u nejblíže vlastnímu oddělovači. T y t o nejbližší b o d y mají 
název podpůrné vektory ( a n g l i c k y s u p p o r t v e c t o r s ) , p o d l e kterých j e m e t o d a pojmenována. 
T o znamená, že lineární oddělovač se volí p o u z e n a základě těchto podpůrných vektorů, 
jiné n e j s o u zapotřebí. T a t o m e t o d a t e d y nevyužívá všechny trénovací příklady, a l e p o u z e t y , 
které j s o u relevantní p r o v o l b u lineárního oddělovače. T e n t o f a k t dělá z m e t o d y podpůrných 
vektorů efektivní a l g o r i t m u s . 

Nemůžeme a l e očekávat, že n a j d e m e lineární oddělovač v originálním vstupním p r o s t o r u 
x . Z t o h o důvodu j e zapotřebí u p r a v i t vstupní p r o s t o r určitou funkcí, která n a něm není 
lineárně závislá. T u t o f u n k c i nazýváme jádrová funkce a značíme j i K(XÍ, X j ) . V s o u v i s l o s t i 
s t o u t o m e t o d o u j e jádrová f u n k c e použita n a d v o j i c e vstupních d a t k vyhodnocení skalár
ního součinu v nějakém odpovídajícím p r o s t o r u . Z t o h o vychází, že můžeme najít lineární 
oddělovač v novém p r o s t o r u - F ( x ) nahrazením * ^^-j Zel jádrovou f u n k c i -ří(xj,Xj). Těchto 
jádrových funkcí j e více, např. polynomická, G a u s s o v a jádrová f u n k c e . 

T y t o lineární oddělovače l z e m a p o v a t zpět o d původního p r o s t o r u , k d e už n e b u d o u 
lineární, a l e určitým způsobem zvlněné. 

4 . 2 Výběr detekovaných typů ú toku 

Z obrázku 4 . 4 l z e vidět, že nejčastějšími útoky v 1 . čtvrtletí r o k u 2 0 2 0 b y l y S Y N záplavy, 
I C M P záplavy a U D P záplavy. Z t o h o t o důvodu b u d e v i m p l e m e n t a c i dbáno n a t o , a b y 
t y t o útoky b y l y spolehlivě detekovány. Útok t y p u S Y N j e mnohonásobně častější než jaký
k o l i v jiný útok, p r o t o b u d e j e h o d e t e k c e nejvíce důležitá. Jelikož útoky n a aplikační v r s t v u 
j s o u vzácnější, systém se b u d e soustředit n a d e t e k c i útoků nižších v r s t e v . T y t o i n f o r m a c e 
vyplývají z článku [ 2 7 ] . Přestože hlavní zaměření práce j e d e t e k c e útoků f o r m o u D D o S , j s o u 
v návrhu z v o l e n y i S Y N , I C M P , U D P záplavy f o r m o u D o S . T e d y v e výběru detekovaných 
útoků j s o u zváženy již zmíněné záplavové útoky f o r m o u D D o S i D o S . Při d e t e k c i není brán 
takový důraz n a útoky D o S j a k o n a útoky t y p u D D o S . 

( 4 . 6 ) 

( 4 . 7 ) 
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Obrázek 4 . 4 : D i s t r i b u c e útoků D D o S p o d l e t y p u v 1 . čtvrtletí 2 0 2 0 . Převzato z e zprávy 
[ 2 7 ] . 

4 . 3 Výběr r y s ů / a t r i b u t ů 

A b y b y l a k l a s i f i k a c e přesná, j e zapotřebí z v o l i t r y s y ( a t r i b u t y n e b o v l a s t n o s t i ) p r o p r o c e s 
k l a s i f i k a c e . V o l b o u rysů c h c e m e z a j i s t i t správnost k l a s i f i k a c e a m i n i m a l i z a c i c h y b v ní, dále 
můžeme d o b r o u v o l b o u z a j i s t i t e f e k t i v i t u systému. P r o t u t o práci b y l a z v o l e n a většina rysů 
k d i s p o z i c i p o zpracování paketů d o toků. Některé r y s y j s o u důležité p r o určité t y p y útoků 
(např. S Y N b i t v T C P hlavičce p r o S Y N záplavy), jiné j s o u z a s e společné p r o všechny 
detekované t y p y . Kvůli vybrané metodě umělé i n t e l i g e n c e ( X G B o o s t ) není nutné provést 
podrobný výběr rysů. X G B o o s t použije v e svých rozhodovacích s t r o m e c h r y s y s nejvyšší 
informační h o d n o t o u . V t a b u l c e C l j s o u všechny r y s y vyjmenovány a popsány. Všechny 
obsažené i n f o r m a c e s e v z t a h u j i k j e d n o m t o k u . 
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D ů l e ž i t é r y s y S Y N z á p l a v y 

S Y N záplavy útočí v e l m i s p e c i f i c k y , využívají způsob navázání k o m u n i k a c e T C P p r o t o k o l u 
třícestný h a n d s h a k e , blíže popsáno v k a p i t o l e 2 . 2 . Z t o h o t o důvodu j e potřeba s l e d o v a t 
jednotlivé příznaky v T C P hlavičce, tvrdí a u t o r s t u d i e [ 3 8 ] . 

P r o útok j e typické mít nastavený S Y N příznak v T C P hlavičce a zároveň A C K příznak 
v odpovědi. Z t o h o t o důvodu j e důležité, a b y b y l y počty paketů s těmito nastavenými 
příznaky z a h r n u t y v návrhu. Důležitost těchto příznaků j e znázorněna v e více pracích [ 2 9 ] , 
[ 3 3 ] . V r y s e c h s e sledují počty všech T C P příznaků v daném t o k u . T o b y mělo p o m o c i 
v d e t e k c i S Y N záplav. 

P o d l e genetického a l g o r i t m u použitého v již zmíněné práci [29] j e důležitý p a r a m e t r m a 
x i m u m skoků ( a n g l i c k y T i m e T o L i v e - T T L ) v hlavičce I P p a k e t u . Obecně t a t o h o d n o t a 
bývá d o s t nepředvídatelná, a l e v generovaných D D o S útocích není t a k rozmanitá j a k o v n o r 
mální k o m u n i k a c i . T a t o h o d n o t a j e sledována i n f o r m a c e m i s r c _ T T L _ m i n , d s t _ T T L _ m i n 
a s r c _ T T L _ m a x , d s t _ T T L _ m a x a j e obsažena v r y s e c h trénovacích d a t . 

D ů l e ž i t é r y s y U D P z á p l a v y 

V článku [4] j e u v e d e n o , že při průběhu U D P záplavy j e v e l i k o s t U D P p a k e t u značně menší, 
než při normálním p r o v o z u . N a základě zmíněné skutečnosti j s o u v r y s e c h obsaženy různé 
i n f o r m a c e o v e l i k o s t i p a k e t u např. s r c _ b y t e s n e b o d s t _ b y t e s . Při U D P záplavě j e očekávaná 
h o d n o t a menší. 

D ů l e ž i t é r y s y I C M P z á p l a v y 

P r o I C M P záplavy j e p o d l e práce [37] důležité s l e d o v a t I P příznaky z hlavičky I P a v e l i k o s t 
rámce. A u t o r z j i s t i l , že v normální s i t u a c i j e v e l i k o s t rámce vyšší - konkrétně 9 8 bajtů a při 
útoku nižší ( 4 2 bajtů). A u t o r také z j i s t i l , že t y p i c k y n e j s o u n a s t a v e n y I P příznaky a v n o r 
málním p r o v o z u j s o u n a s t a v e n y často. V e vlastní práci j s o u t e d y z a h r n u t y t y t o i n f o r m a c e 
p o d názvem s r c _ b y t e s , což odpovídá v e l i k o s t i rámce o d z d r o j e a s r c _ T C P _ I P _ c u m u l a t i v e , 
k d e j s o u obsaženy I P příznaky také o d z d r o j e . 

4 . 4 Výběr p ř í s tupu d e t e k c e 

J a k j e známo z e s e k c e 3 , j e zapotřebí určit, k t e r o u t e c h n i k u d e t e k c e b u d e navrhovaný s y s 
tém využívat. V s e k c i b y l o řečeno, že velká výhoda při d e t e k c i n a základě anomálií spočívá 
v možnosti odhalení nových útoků, které ještě systém nespatřil. N a d r u h o u s t r a n u d e t e k c e 
n a základě s i g n a t u r má v y s o k o u přesnost a poměrně nízkou míru falešně pozitivních c h y b . 
Z práce [6] vyplývá, že nejlepší m o d e l y mají c o nejvyšší přesnost v odhalení útoků, a l e 
zároveň minimalizují falešně pozitivní a falešně negativní c h y b y . J a k již j e známo, práce se 
soustředí n a d e t e k c i 3 útoků S Y N , U D P , I C M P záplavy. Jelikož j e záměr d e t e k o v a t hlavně 
t y t o tři útoky, j e vhodné použití určité f o r m y d e t e k c e n a základě s i g n a t u r . Rozhodovací 
s t r o m y obsažené v a l g o r i t m u X G B o o s t s e učí c o j e typické p r o t e n t o t y p útoků a dokáží 
j e r o z e z n a t v síťové k o m u n i k a c i . V t o m t o popsaném případě s e a l e nejedná o typický pří
s t u p d e t e k c e n a základě s i g n a t u r , t a k j a k j e popsaný v s e k c i 3 . 2 , a l e spíš hybridní systém. 
Hybridní z t o h o důvodu, že a l g o r i t m u s s i tvoří určitý p r o f i l normálu k o m u n i k a c e a j e z d e 
potenciál, že a l g o r i t m u s správně označí útoky, c o předtím neviděl. 
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4 . 5 Způsob provedení c h a r a k t e r i z a c e společných znaků 

Díky specifické struktuře rozhodovacích stromů použitých v metodě XGBoost j e poměrně 
přímočaré z j i s t i t , které v l a s t n o s t i datového s o u b o r u j s o u důležité v rozhodování vytvořeného 
m o d e l u . J a k j e již známo, všechny u z l y v rozhodovacích s t r o m e c h j s o u podmínkami n a d 
konkrétní vlastností datového s o u b o r u . T y t o podmínky j s o u navržené t a k , a b y rozdělily 
datový s o u b o r . Výběr ideální podmínky j e založen n a získání c o největšího informačního 
z i s k u . T o platí p r o klasifikační problémy. T e d y p o d l e t o h o t o měřítka l z e seřadit v l a s t n o s t i 
datového s o u b o r u p o d l e důležitosti. Seřadí se takovým způsobem, že s e vypočítá průměr 
informačního z i s k u p r o individuální v l a s t n o s t v e všech rozhodovacích s t r o m e c h . V l a s t n o s t 
s největším informačním z i s k e m j e nejdůležitější p r o vytváření predikcí. 

Jenže t o , že l z e z j i s t i t důležitost vlastností v e všech s t r o m e c h , nám neřekne, jakým 
způsobem b y l a vytvořena j e d n a individuální p r e d i k c e . Přesně k t o m u slouží h o d n o t y S H A P . 
H o d n o t y umožňují i n t e r p r e t a c i m o d e l u takovým způsobem, že l z e ukázat, proč j e d n a datová 
i n s t a n c e b y l a zařazena d o jedné z kategorií. T e n t o způsob s e ukázal j a k o jediný konzistentní 
a lokálně přesný v zjišťování jednotlivých rozhodnutí [ 3 0 ] . 

V návrhu práce j s o u použity h o d n o t y S H A P j a k p r o zjištění důležitost vlastností v e všech 
s t r o m e c h , t a k v i n t e r p r e t a c i rozhodování jednotlivých predikcí. T a t o m e t o d a s e ukázala j a k o 
j e d n a z mála spolehlivých v i n t e r p r e t a c i . 

4 . 6 Shrnut í návrhu 

Systém implementovaný v j a z y c e P y t h o n 3 označuje jednotlivé síťové t o k y h o d n o t o u 0 n e b o 
1 . Jedná s e o výstup. H o d n o t a 0 znamená, že daný síťový t o k systém označil z a normální. 
H o d n o t a 1 značí, že konkrétní síťový t o k j e považován z a útok. A b y m o h l e x i s t o v a t s y s 
tém, který j e schopný t a k t o k o m u n i k a c i správně označit, j e zapotřebí získat reálnou síťovou 
k o m u n i k a c i . T a b u d e použita při trénování, testování a v a l i d a c i m o d e l u . Typický formát 
p r o zachycení k o m u n i k a c e j e P C A P . V t o m t o formátu b u d o u získány jednotlivé s o u b o r y 
síťové k o m u n i k a c e . J e zapotřebí získat j a k s o u b o r y s normální komunikací, t a k i s o u b o r y 
obsahující D o S / D D o S útok. D a t a použitá při trénování j s o u z jiných zdrojů a d a t a použitá 
k testování j s o u generována a následně z a c h y c e n a p r o g r a m e m W i r e s h a r k 1 . Normální k o m u 
n i k a c e j e výhradně převzata z různých zdrojů (detailněji popsáno níže). V návrhu j e z v o l e n o , 
že s e m o d e l vytvoří n a základě informací sdružených d o síťových toků. Další možnost se 
j e v i l a n i j a k n e z p r a c o v a t P C A P k o m u n i k a c i a p r a c o v a t s i n f o r m a c e m i jednotlivých paketů. 
T a t o možnost b y l a vyloučena. Formát P C A P o b s a h u j e m n o h o zbytečných informací a j e h o 
zpracování není p o d s t a t o u této práce. Z t o h o důvodu j e P C A P zpracován d o síťových toků. 
Síťové t o k y musí o b s a h o v a t i n f o r m a c e popsané v s e k c i 4 . 3 . T a k t o rozdělená k o m u n i k a c e 
se více hodí p r o zpracování m e t o d o u umělé i n t e l i g e n c e , protože o b s a h u j e souhrnné i n f o r 
m a c e , které zachycují p o d s t a t u více paketů. P r o j e d n o d u c h o s t o r g a n i z a c e a zpracování se 
z a v e d e databázový systém P o s t g r e S Q L 2 , d o kterého j s o u všechny datové s o u b o r y vloženy. 
Při vytváření m o d e l u s e datové s o u b o r y p o d l e potřeby načtou z databáze a použijí. 

V návrhu j e určeno, že samotný m o d e l b u d e zpracován aplikací J u p y t e r N o t e b o o k v j a 
z y k u P y t h o n 3 , pomocné f u n k c e b u d o u v odděleném s o u b o r u j a z y k u P y t h o n 3 a b u d o u 
načteny d o hlavního J u p y t e r d o k u m e n t u . J u p y t e r N o t e b o o k j e typický nástroj p r o práci 
s umělou inteligencí. O b s a h u j e vhodné nástroje p r o vytvoření m o d e l u a umožňuje vhodně 

x
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p r e z e n t o v a t výsledky, což j e důležité z h l e d i s k a zaměření práce spíše n a výzkumnou o b 
l a s t . M o d u l , který o b s a h u j e m o d e l , s i pomocí dotazů načte d a t a z databáze. T a t o d a t a 
potřebují další zpracování. Z e s e k c e 4 . 1 j e známo, že m o d e l j e tvořen m e t o d o u umělé i n t e 
l i g e n c e X G B o o s t . Píše s e t a m , že X G B o o s t potřebuje označená d a t a . V přípravě d a t t a t o 
skutečnost musí být zohledněna. J e t e d y zapotřebí načíst odděleně d a t a obsahující útok a 
normální d a t a a jednotlivě j e označit. Dále j e potřeba připravit d a t a d o formátu vhodného 
p r o X G B o o s t . Výběr rysů z e s e k c e 4 . 3 j e třeba z o h l e d n i t a u p r a v i t d a t a takovým způsobem, 
a b y odpovídala s p e c i f i k a c i již popsané. T a t o část práce l z e provést k n i h o v n o u P y t h o n u 3 
p a n d a s 3 . 

Následně proběhne tvoření m o d e l u n e b o l i trénování. V této části práce j e zapotřebí 
určit trénovací a validační d a t a . Dále j e zapotřebí určit p a r a m e t r y m o d e l u . T y t o části 
podstatně ovlivňují, j a k úspěšný s e m o d e l s t a n e . Z t o h o důvodu j e nezbytné j e vhodně z v o l i t 
a jednotlivé možnosti o t e s t o v a t . V průběhu tvoření m o d e l u s e musí konstantně zohledňovat 
nové i n f o r m a c e , které nám vytvořený m o d e l p o s k y t l , a použít j e p r o vytvoření nového 
lepšího m o d e l u . 

P o dokončení trénování s e provádí testování n a reálných d a t e c h . N e j p r v e s e p r o v e d e 
testování m o d e l u n a d jednotlivými útoky, které b y l y vybrány v s e k c i 4 . 2 . Zjišťuje s e , j e s t l i 
m o d e l dokáže spolehlivě d e t e k o v a t t y t o útoky. A b y b y l o testování kompletní, vytvoří se 
testovací datový s o u b o r , který o b s a h u j e namíchaná d a t a útoků a normálních d a t . T e n t o 
s o u b o r zjistí, j a k úspěšný j e m o d e l . Úspěch s e zhodnotí z a pomocí různých m e t r i k např. 
A U C , F l skóre, míra falešně pozitivních a falešně negativních c h y b a p o d . 

Způsob provedení c h a r a k t e r i z a c e společných znaků j e popsán v s e k c i 4 . 5 . V s e k c i j e 
popsáno jakým způsobem z j i s t i t , které r y s y b y l y použity v rozhodování konkrétního útoku. 
Díky t z v . S H A P hodnotám j e možnost z j i s t i t dodatečné i n f o r m a c e o t o m , j a k s e r o z h o d o v a l 
m o d e l při p r e d i k c i jedné i n s t a n c e d a t . T o nám dává možnost s e dozvědět, které h o d n o t y 
parametrů j s o u typické n e b o důležité p r o D o S / D D o S útok. 

3
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K a p i t o l a 5 

I m p l e m e n t a c e systému 

V k a p i t o l e j e d o d e t a i l u vysvětlen p o s t u p i m p l e m e n t a c e systému. V první s e k c i 5 . 1 j e p o 
psán způsob, jakým b y l a d a t a vybrána a získána. Dále v s e k c i 5 . 2 j e p o krocích popsáno, 
j a k j s o u d a t a připravena p r o p r o c e s k l a s i f i k a c e . M o d e l b y l natrénován v s e k c i 5 . 3 . O b s a h u j e 
p o p i s hledání parametrů m o d e l u a j e h o celkové vytvoření. J a k j e již s t a n o v e n o v návrhu, 
t a k k i m p l e m e n t a c i j e použitý nástroj J u p y t e r N o t e b o o k . T e n t o nástroj umožňuje vhodně 
p r e z e n t o v a t výsledky a usnadňuje práci s velkými d a t y . A b y b y l y výsledky jasně s r o z u 
mitelné, J u p y t e r s o u b o r n e o b s a h u j e vlastně definované f u n k c e . T y j s o u definovány zvlášť 
v samostatném P y t h o n s o u b o r u . 

5 . 1 Získání a výběr d a t 

J e d e n z n e j důležitějších aspektů t v o r b y m o d e l u j e získání vhodných d a t p r o trénování, 
testování a v a l i d a c i m o d e l u . Zejména t e d y p r o trénování. V této práci b y l o r o z h o d n u t o , že 
j e vhodné použít vlastně generovaná d a t a s p o l u s d a t y o d jiných autorů, a b y b y l výsledný 
m o d e l c o nejvíce obecný. Získáním d a t z různých zdrojů j e v y v i n u t a s n a h a o snížení zkreslení 
d a t . 

N o r m á l n í d a t a 

A b y b y l o možné s e s t a v i t p r o f i l normálního chování, j e n u t n o s t v y b r a t vhodná d a t a normál
ního p r o v o z u . D a t a slouží m o d e l u k porovnání s d a t y útoků. B y l o r o z h o d n u t o , že normální 
d a t a j s o u získána z e třech různých zdrojů. 

Hlavní z d r o j normální k o m u n i k a c e j e datový s o u b o r o d Kanadského i n s t i t u t u p r o k y b e r -
bezpečnost s názvem C I C - I D S 2 0 1 7 [ 3 4 ] . Datový s o u b o r o b s a h u j e normální k o m u n i k a c i v e 
formátu P C A P . Autoři datového s o u b o r u s e soustředili n a vygenerování reálného p r o v o z u . 
První d e n generování věnovali p o u z e normální k o m u n i k a c i . T o znamená, že z datového 
s o u b o r u b y l a použita d a t a p o u z e z e d n e pondělí. A b y t o h o docílili, použili t z v B - P r o f i l e 
systém. Vytvořili abstraktní chování 2 5 uživatelů n a základě poštovních protokolů a H T T P , 
H T T P S , F T P , S S H protokolů. 

Další datový s o u b o r , který b y l použit p r o p r o f i l normální k o m u n i k a c i , s e j m e n u j e b i g -
F l o w s 1 . P r o v o z b y l z a c h y c e n n a zaneprázdněném přístupovém b o d u k I n t e r n e t u . O b s a h u j e 
mnohé síťové t o k y a mnohé a p l i k a c e . 

x
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Finální datový s o u b o r normální k o m u n i k a c e s e j m e n u j e C T U - N o r m a l - 2 0 [13] . B y l v y t v o 
řen j a k o součást p r o j e k t u n a ČVUT univerzitě v P r a z e . O b s a h u j e m n o h o připojení k častým 
H T T P S webovým stránkám. 

V t a b u l c e 5 . 1 j s o u vypsány použité P C A P s o u b o r y normální k o m u n i k a c e , o d k u d pochází 
a j a k s e jmenují v databázi. 

T a b u l k a 5 . 1 : Shrnutí normálních datových souborů. 
Původ d a t . s o u b o r u Originální název P C A P s o u b o r u Jméno v databázi 

C I C - I D S 2 0 1 7 M o n d a y - W o r k i n g H o u r s . p c a p n o r m a l _ C I C _ I D S 2 0 1 7 _ _ 1 
C I C - I D S 2 0 1 7 M o n d a y - W o r k i n g H o u r s . p c a p n o r m a l _ C I C _ I D S 2 0 1 7 _ _ 2 
C I C - I D S 2 0 1 7 M o n d a y - W o r k i n g H o u r s . p c a p n o r m a l _ C I C _ I D S 2 0 1 7 _ _ 3 
C I C - I D S 2 0 1 7 M o n d a y - W o r k i n g H o u r s . p c a p n o r m a l _ C I C _ I D S 2 0 1 7 _ _ 4 

b i g F l o w s b i g F l o w s . p c a p n o r m a l _ b i g F l o w s 
C T U - N o r m a l - 2 0 2 0 1 7 - 0 4 - 3 0 _ w i n - n o r m a l . p c a p n o r m a l _ C T U _ N o r m a l _ _20 

D a t a D o S / D D o S ú t o k ů 

Pří získávání datových souborů D o S / D D o S ( S Y N , I C M P , U D P ) útoků b y l z v o l e n přístup, 
který zajišťuje, že k e každému útoku j s o u k d i s p o z i c i alespoň 2 různé datové s o u b o r y . B y l o 
t a k r o z h o d n u t o , a b y s e d a l a spolehlivě ověřit d e t e k c e útoku n a jiném datovém s o u b o r u , 
než b y l použit v trénovacích d a t e c h . Z d r o j d a t j e smíšený, některé datové s o u b o r y j s o u 
vygenerované a u t o r e m práce. Další j s o u z a s e o d jiných autorů. 

První datový s o u b o r s názvem m o d b u s [12] b y l v y v i n u t při výzkumu použití strojového 
učení n a problémy kyberbezpečnosti. O b s a h u j e 2 útoky. I C M P záplavy f o r m o u D D o S a 
S Y N záplavy též f o r m o u D D o S . Konkrétně s e jedná o datové s o u b o r y z e složky captures2. 
Blíže popsané v t a b u l c e 5 . 2 . 

Následující datový s o u b o r s e j m e n u j e B o t - I o T , j e h o s p e c i f i k a c e j e popsána v pracích 
[ 2 6 ] , [ 2 5 ] , [ 2 4 ] , [ 2 2 ] , [ 2 3 ] , [ 2 1 ] . Jedná s e o datový s o u b o r , který b y l p o d l e autorů realizován 
v e skutečném prostředí. J s o u z d e obsaženy originální P C A P s o u b o r y útoků U D P záplavy 
a S Y N záplavy. Obsahují j a k f o r m u D D o S , t a k i f o r m u D o S . 

Další datový s o u b o r s e j m e n u j e S D N - D D O S ( I C M P , T C P , U D P ) [ 2 0 ] . J a k již název n a p o 
vídá, o b s a h u j e všechny vybrané t y p y útoků. T e d y I C M P , U D P , S Y N záplavy f o r m o u D D o S 
a D o S . Všechny útoky j s o u obsažené v j e d n o m s o u b o r u formátu P C A P . P C A P pochází z e 
složky TRAIN-DATA. 

Poslední datový s o u b o r z jiného z d r o j e pochází z nástroje p f l u a - b e n c h . B y l použit p o u z e 
P C A P s o u b o r s názvem ping-flood.pcap

2

. 

T a b u l k a 5 . 2 : Shrnutí všech D o S / D D o S útoků, které n e b y l y 
generovány a u t o r e m práce. 

P ů v o d dat. 
souboru 

Originální název P C A P souboru J m é n o v databázi 

m o d b u s e t h 2 d u m p - p i n g F l o o d D D o S 3 0 m - l h 1 . p c a p i c m p d d o s _ m o d b u s 
m o d b u s e t h 2 d u m p - t c p S Y N F l o o d D D o S 1 5 m -

6 h _ l . p c a p 
s y n d d o s _ m o d b u s 

2
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B o t - I o T I o T _ D a t a s e t _ T C P _ D o S 0 0 0 0 8 
_ 2 0 1 8 0 6 0 4 1 3 0 8 0 2 . p c a p 

t c p _ d o s _ B o t _ I o T 

B o t - I o T I o T _ D a t a s e t _ U D P _ D o S 0 0 0 0 2 
_ 2 0 1 8 0 6 0 4 1 4 0 2 3 1 . p c a p 

u d p _ d o s _ B o t _ I o T 

B o t - I o T I o T _ D a t a s e t _ T C P _ D D o S 0 0 0 0 3 
_ 2 0 1 8 0 6 0 4 1 7 0 2 4 3 . p c a p 

t c p _ d d o s _ B o t _ I o T 

B o t - I o T I o T _ D a t a s e t _ U D P _ D D o S 0 0 0 1 9 
_ 2 0 1 8 0 6 0 4 1 8 0 7 2 9 . p c a p 

u d p _ d d o s _ B o t _ I o T 

S D N - D D O S T R A I N - D A T A . p c a p a l l _ S D N _ D D O S 
p f l u a - b e n c h p i n g - f l o o d . p c a p i c m p d o s _ p f l u a 

G e n e r o v á n í v l a s t n í c h D o S / D D o S ú t o k ů 

K e generování D o S / D D o S útoků j e použit nástroj H p i n g 3 3 . T e n t o nástroj j e schopný vytvá
řet I C M P / U D P / T C P p a k e t y , které odpovídají nastavení nástroje. P r o útok f o r m o u D D o S 
j e schopný vytvářet podvržené zdrojové I P a d r e s y . V případě S Y N a U D P záplavy j s o u 
útoky poslány n a p o r t 8 0 , což j e typické p r o t e n t o t y p útoku. P r o rozsáhlejší testování j e 
útok poslán i n a jiné p o r t y . Útok b y l následně z a c h y c e n p r o g r a m e m W i r e s h a r k . 

S Y N záplava 

P r o generování S Y N záplavy f o r m o u D o S b y l použit příkaz 5 . 1 : 

hping3 -S — f l o o d -p 80 *IP adresa* 

Výpis 5 . 1 : Příkaz p r o generování S Y N záplavy ( f o r m a D o S ) . 

První p a r a m e t r -S značí, že s e má n a s t a v i t v T C P hlavičce S Y N b i t n a 1 . P a r a m e t r —flood 

říká, že s e mají p a k e t y posílat c o n e j r y c h l e j i t o j d e . P a r a m e t r -p 80 říká, že s e p a k e t y mají 
p o s l a t n a p o r t 8 0 . 

P r o generování S Y N záplavy f o r m o u D D o S b y l použit příkaz 5 . 2 : 

hping3 -S — f l o o d —rand-source -p 80 *IP adresa* 

Výpis 5 . 2 : Příkaz p r o generování S Y N záplavy ( f o r m a D D o S ) . 

K d e j s o u použity stejné p a r a m e t r y j a k o v prvním útoku, a l e navíc j e z d e p a r a m e t r 
—randsource, který d o paketů vloží náhodnou z d r o j o v o u I P a d r e s u . 

J s o u generovány další 4 útoky s t ím rozdílem, že k o m u n i k a c e j e poslaná n a jiný cílový 
p o r t . S Y N záplava f o r m o u D o S n a p o r t 4 4 3 b y l a vygenerován příkazem 5 . 3 : 

hping3 -S — f l o o d -p 443 *IP adresa* 

Výpis 5 . 3 : Příkaz p r o generování S Y N záplavy n a p o r t 4 4 3 ( f o r m a D o S ) . 

T e n samý útok j e n f o r m o u D D o S b y l vygenerován příkazem 5 . 4 : 

hping3 -S — f l o o d —rand-source -p 443 *IP adresa* 

Výpis 5 . 4 : Příkaz p r o generování S Y N záplavy n a p o r t 4 4 3 ( f o r m a D D o S ) . 

Dále b y l vygenerován stejný útok n a p o r t 2 2 . N e j p r v e f o r m o u D o S 5 . 5 : 
3
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hping3 -S — f l o o d -p 22 *IP adresa* 

Výpis 5 . 5 : Příkaz p r o generování S Y N záplavy n a p o r t 2 2 ( f o r m a D o S ) . 

Dále f o r m o u D D o S příkazem 5 . 6 : 

hping3 -S — f l o o d —rand-source -p 22 *IP adresa* 

Výpis 5 . 6 : Příkaz p r o generování S Y N záplavy n a p o r t 2 2 ( f o r m a D D o S ) . 

I C M P záplava 

P r o generování I C M P záplavy f o r m o u D o S b y l použit příkaz 5 . 7 : 

hping3 —icmp — f l o o d *IP adresa* 

Výpis 5 . 7 : Příkaz p r o generování I C M P záplavy ( f o r m a D o S ) . 

První p a r a m e t r —icmp značí, že s e mají použít I C M P p a k e t y . P a r a m e t r —flood j e již 
popsán. 

P r o generování I C M P záplavy f o r m o u D D o S b y l použit příkaz 5 . 8 : 

hping3 —icmp —rand-source — f l o o d *IP adresa* 

Výpis 5 . 8 : Příkaz p r o generování I C M P záplavy ( f o r m a D D o S ) . 

K d e j s o u použity stejné p a r a m e t r y j a k o v předchozím útoku, a l e navíc j e z d e p a r a m e t r 
—rand-source, který j e již popsán. 

U D P záplava 

P r o generování U D P záplavy f o r m o u D o S b y l použit příkaz 5 . 9 : 

hping3 —udp — f l o o d -p 80 *IP adresa* 

Výpis 5 . 9 : Příkaz p r o generování U D P záplavy ( f o r m a D o S ) . 

První p a r a m e t r —udp značí, že s e mají použít U D P p a k e t y . Ostatní p a r a m e t r y j s o u již 
popsány. 

P r o generování U D P záplavy f o r m o u D D o S b y l použit příkaz 5 . 1 0 : 

hping3 —udp — f l o o d —rand-source -p 80 *IP adresa* 

Výpis 5 . 1 0 : Příkaz p r o generování U D P záplavy ( f o r m a D D o S ) . 

K d e j s o u použity stejné p a r a m e t r y j a k o v předchozím útoku, a l e navíc j e z d e p a r a m e t r 
—rand-source, který j e již popsán. 

J s o u generovány další 4 útoky s t ím rozdílem, že k o m u n i k a c e j e poslaná n a jiný cílový 
p o r t . U D P záplava f o r m o u D o S n a p o r t 5 3 b y l vygenerován příkazem 5 . 1 1 : 

hping3 —udp — f l o o d -p 53 *IP adresa* 

Výpis 5 . 1 1 : Příkaz p r o generování U D P záplavy n a p o r t 5 3 ( f o r m a D o S ) . 

T e n samý útok j e n f o r m o u D D o S b y l vygenerován příkazem 5 . 1 2 : 

hping3 —udp — f l o o d —rand-source -p 53 *IP adresa* 

Výpis 5 . 1 2 : Příkaz p r o generování U D P záplavy n a p o r t 5 3 ( f o r m a D D o S ) . 

Dále b y l vygenerován stejný útok n a p o r t 6 7 . N e j p r v e f o r m o u D o S 5 . 1 3 : 
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hping3 —udp — f l o o d -p 67 *IP adresa* 

Výpis 5 . 1 3 : Příkaz p r o generování U D P záplavy n a p o r t 6 7 ( f o r m a D o S ) . 

Dále f o r m o u D D o S příkaze 5 . 1 4 : 

hping3 —udp — f l o o d —rand-source -p 67 *IP adresa* 

Výpis 5 . 1 4 : Příkaz p r o generování U D P záplavy n a p o r t 6 7 ( f o r m a D D o S ) . 

V ý b ě r t r é n o v a c í c h , v a l i d a č n í c h a t e s t o v a c í c h d a t 

J a k j e popsáno v s e k c i 4 . 1 , při učení s učitelem se používají trénovací d a t a . T o j e k o l e k c e 
předem označených d a t , z e kterých s e m e t o d a umělé i n t e l i g e n c e učí v z o r y v d a t e c h . Jenže 
není možné použít p o u z e trénovací d a t a při vytváření m o d e l u . Musí s e také v y h o d n o t i t , j a k 
j e m o d e l úspěšný. Úspěšnost m o d e l u n e l z e v y h o d n o t i t z d a t , z e kterých b y l vytvořen. M o h l o 
b y s e zdát, že perfektně k l a s i f i k u j e , a l e v realitě při použití jiných d a t b y m o h l být špatný. 
A b y b y l m o d e l úspěšný, j e zapotřebí mít odlišná d a t a o d těch použitých při trénování. 
T a t o odlišná d a t a s e používají k vyhodnocení úspěšnosti m o d e l u a j s o u označována j a k o 
testovací d a t a . Jenže vzniká problém. Jakým způsobem z v o l i t p a r a m e t r y m o d e l u , a b y b y l c o 
nejlepší? Při vytváření m o d e l u b y m o d e l neměl být vyhodnocován n a základě testovacích 
d a t , t a mají sloužit j a k o vyhodnocení úspěšnosti finálního m o d e l u . N a v o l b u nejlepších 
parametrů m o d e l u s e používají ještě jiná třetí d a t a - d a t a validační. Úspěšnost m e t r i k 
těchto d a t s e s l e d u j e p o každém trénovaní a n a základě n i c h s e mění p a r a m e t r y m o d e l u . 
Validační d a t a j s o u další d a t a navíc, která n e j s o u použita při trénování m o d e l u . Z t o h o 
důvodu j s o u v y v i n u t y m e t o d y , které dokáží sloučit validační a trénovací d a t a d o h r o m a d y a 
stále zachovají úspěšnost m o d e l u . J e d n a z těchto m e t o d j e křížová v a l i d a c e [ 3 1 ] . 

V práci j e r o z h o d n u t o , že trénovací d a t a obsahují všechny t y p y útoků f o r m o u D o S 
i D D o S - o d každého alespoň j e d e n . Všechny útoky v trénovacích d a t e c h j s o u z jiných 
zdrojů odpovídají t a b u l c e 5 . 2 . První datový s o u b o r použitý v trénovacích d a t e c h j e m o d b u s , 
t e n o b s a h u j e I C M P záplavy a S Y N záplavy f o r m o u D D o S . J a k o druhý datový s o u b o r j e 
použit B o T - I o T , který o b s a h u j e U D P a S Y N záplavy f o r m o u D o S i D D o S . Další datový 
s o u b o r použitý v trénovacích d a t e c h s e j m e n u j e S D N - D D O S . O b s a h u j e všechny t y p y útoků. 
B y l y použity záznamy z e složky T R A I N - D A T A daného datového s o u b o r u . Poslední použitý 
datový s o u b o r útoku s e j m e n u j e ping-f lood.pcap. J e obsažen j a k o příklad v již zmíněném 
nástroji p f l u a - b e n c h . 

D o trénovacích d a t patří t a k y označená normální d a t a . V t a b u l c e 5 . 1 j s o u všechna 
vyjmenována. P r o trénování j s o u použita všechna d a t a kromě v databázi označených j a k o 
- normal_CIC_IDS2017_l a normal_CIC_IDS2017_3. T a j s o u odložena p r o účel testování. 

Všechny útoky j s o u vyváženě z a s t o u p e n y v trénovacích d a t e c h . Až n a útok t y p u I C M P 
záplava f o r m o u D o S . Zpracovaný datový s o u b o r ping-f lood.pcap totiž o b s a h u j e p o u z e 1 
t o k . Separátní validační d a t a s e nevolí, protože p r o v a l i d a c i s e použije křížová v a l i d a c e . 

P r o testování úspěšnosti finálního m o d e l u j s o u použita d a t a útoků, která j s o u g e n e r o 
vaná a u t o r e m práce v s e k c i 5 . 1 . M o d e l s e o t e s t u j e n a úspěšnosti d e t e k c e jednotlivých útoků. 
Hlavní testovací d a t a j s o u namíchaná vlastně generovanými d a t y útoků a normálními d a t y 
z e s o u b o r u C I C - I D S 2 0 1 7 . Samozřejmě d a t a použitá k testování z e s o u b o r u C I C - I D S 2 0 1 7 
n e j s o u použita při trénování a n i v a l i d a c i . 
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5 . 2 Př íp rava d a t 

V této s e k c i j e popsáno, jakým způsobem se přetvoří d a t a v e formátu P C A P d o formátu 
vhodného p r o m e t o d u X G B o o s t . J a k již b y l o zmíněno v návrhu, n e j p r v e s e všechny datové 
s o u b o r y přetvoří d o síťových toků libovolným nástrojem např. S u r i c a t a . T y t o záznamy 
síťových toků musí o b s a h o v a t všechny příslušné i n f o r m a c e specifikované v s e k c i 4 . 3 . V práci 
se t a k t o formátované záznamy vložily d o P o s t g r e S Q L databáze p r o s n a d n o u m a n i p u l a c i . 
Dále s e v J u p y t e r N o t e b o o k d o k u m e n t u naváže spojení n a t u t o lokální databázi, v e které 
j s o u uloženy všechny datové s o u b o r y . Pomocí dotazů s e z databáze načtou potřebné t a b u l k y 
a p r o v e d e s e další zpracování v j a z y c e P y t h o n 3 . 

P ř í p r a v a d a t v j a z y k u P y t h o n 

J a k m i l e j s o u všechny datové s o u b o r y připraveny v databázi, načtou se pomocí dotazů a pře
tvoří s e d o formátu vhodného p r o trénování. Pomocí k n i h o v n y S Q L A l c h e m y 1 j e navázáno 
spojení. Konkrétně j e t o p r o v e d e n o funkcí create_engine. T a vytvoří spojení s P o s t g r e 
S Q L databází. Musí s e f u n k c i s p e c i f i k o v a t řetězec, který o b s a h u j e přihlašovací jméno d o 
databáze, h e s l o , I P a d r e s u , p o r t , jméno databáze. 

J a k m i l e j e navázáno spojení, j e možné načíst jednotlivé t a b u l k y . T o j e p r o v e d e n o pomocí 
k n i h o v n y p a n d a s již zmíněné v návrhu. Funkcí read_sql_query s e načtou t a b u l k y z d a t a 
báze. F u n k c e má d v a p a r a m e t r y . První j e řetězec, který s e řídí P o s t g r e S Q L syntaxí a l z e 
v něj s p e c i f i k o v a t d o t a z y . Druhý j e identifikátor navázaného spojení provedeného v prvním 
k r o k u . T a b u l k a s e uloží d o datové s t r u k t u r y datový rámec ( D a t a F r a m e ) , což j e typická d a 
tová s t r u k t u r a k n i h o v n y p a n d a s p r o práci s umělou inteligencí. Útoky a normální d a t a j s o u 
načteny zvlášť, protože j e nezbytné označit d a t a příslušnou h o d n o t o u . H o d n o t a 1 znamená, 
že daný síťový t o k o b s a h u j e útok. H o d n o t a 0 znamená, že daný síťový t o k j e normální a 
n e o b s a h u j e útok. Označení d a t s e p r o v e d e v e vlastně definované f u n k c i add_label. T a t o 
f u n k c e s e nachází v odděleném P y t h o n s o u b o r u , v e kterém se nachází d e f i n i c e všech vlastně 
definovaných funkcí. J e zapotřebí jí předat i n f o r m a c e , o který datový rámec s e jedná a j e s t l i 
se jedná o útok. 

Následně j e zapotřebí v y b r a t vhodné a nevhodné r y s y n e b o l i a t r i b u t y ( a n g l . f e a t u r e s ) 
datového s o u b o r u . V práci b y l a ponechaná většina rysů, protože rozhodovací s t r o m y s i s a m y 
vybírají a t r i b u t y s největší informační h o d n o t o u . V kódu j s o u r y s y / a t r i b u t y často označo
vané j a k o cols. Což j e z k r a t k a p r o s l o u p c e . Protože jednotlivé r y s y vystupují v datovém 
rámci j a k o s l o u p c e . Z t o h o důvodu se často zaměňuje m e z i termínem s l o u p e c a r y s . S l o u p c e , 
které n e j s o u v návrhu, j s o u smazány z datového rámce. Slouží k t o m u vlastně definovaná 
f u n k c e drop_cols, která o b s a h u j e f u n k c i datového rámce drop. T a odstraní zvolené s l o u p c e . 

V aktuálním s t a v u j s o u načtené a označené jednotlivé datové s o u b o r y a mají korektní 
s l o u p c e . Jenže s l o u p c e n e j s o u v e vhodném formátu p r o m e t o d u X G B o o s t . Např. h o d n o t y 
obsahují p o l e , řetězce, záporné h o d n o t y a t d . T y t o h o d n o t y musejí být vhodně změněny. 
V e f u n k c i handle_col_vals j s o u víceprvková p o l e rozdělena d o jednotlivých sloupců. T o 
znamená, že p o k u d h o d n o t a s l o u p c e o b s a h u j e p o l e s více p r v k y , j e h o jednotlivé p r v k y j s o u 
nakopírované d o samostatných sloupců. T e d y j e d e n s l o u p e c , který má maximální délku p o l e 
9 , s e rozdělí n a 9 nových sloupců, které obsahují h o d n o t y původního p o l e . V e stejné f u n k c i 
se všechny h o d n o t y sloupců obsahující jednoprvková p o l e v y j m o u z p o l e a vloží d o stejného 
s l o u p c e . Dále se odstraní všechny negativní h o d n o t y , které j s o u v datovém rámci. T o j e 
p r o v e d e n o v e f u n k c i drop_neg_vals. P r o s l o u p c e , které obsahují kategorické proměnné, j e 
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změněn datový t y p . Datový rámec má p r o t y t o s l o u p c e datový t y p categorical. Dále se 
datový rámec rozdělí n a d v a datové rámce. J e d e n o b s a h u j e všechny s l o u p c e kromě t o h o , 
c o o b s a h u j e i n f o r m a c i , j e s t l i se jedná o útok, n e b o n i k o l i v . Druhý o b s a h u j e s l o u p e c právě 
s t o u t o informací p r o záznamy v prvním rámci. N a k o n e c s e plně připravené datové rámce 
uloží d o speciálního o b j e k t u specifického p r o m e t o d u a k n i h o v n u X G B o o s t . O b j e k t n e s e 
název DMatrix, jedná s e o interní d a t o v o u s t r u k t u r u o p t i m a l i z o v a n o u p r o d a n o u m e t o d u . 
F u n k c e , která tvoří t u t o d a t o v o u s t r u k t u r u z datového rámce, s e nazývá také DMatrix. 
F u n k c i j s o u specifikovány t y t o p a r a m e t r y - datový rámec, z e kterého má být nový o b j e k t 
vytvořen, další datový rámec obsahující značky záznamů prvního datového rámce, nastavení 
h o d n o t y enable_categorical n a h o d n o t u True. Poslední jmenovaný p a r a m e t r y zajistí, že 
kategorické proměnné b u d o u brány v úvahu při trénování. 

Tímto způsobem j s o u u p r a v e n a všechna d a t a - trénovací a testovací. 

5 . 3 Trénování a v a l i d a c e m o d e l u 

J a k j e popsáno v s e k c i 5 . 1 , při trénování s e p r a c u j e buď se dvěma datovými s o u b o r y , n e b o 
s jedním. P o k u d j e p o u z e j e d e n , jedná s e o trénovací d a t a a v a l i d a c e probíhá pomocí křížové 
v a l i d a c e . P o k u d j s o u d v a , p r a c u j e s e s trénovacími d a t y a validačními d a t y . J a k m i l e j s o u 
d a t a z v o l e n a , jediné c o zbývá, j e z v o l i t vhodně p a r a m e t r y m e t o d y X G B o o s t . P a r a m e t r y 
m o d e l u j s o u uloženy v datové struktuře slovník, která j e pojmenována params. T a t o datová 
s t r u k t u r a s e u p r a v u j e n a základě výsledků křížové v a l i d a c e . Hlavní p a r a m e t r y blíže popsané 
v d o k u m e n t a c i k n i h o v n y X G B o o s t [1] j s o u následující: 

• eta (learning rate) - jedná s e o míru a k t u a l i z a c e vytvářených stromů. P a r a m e t r 
zabraňuje přeučení m o d e l u . Snižuje váhu rysům, a b y s e m e t o d a učila p o m a l e j i . Cím 
menší h o d n o t a , t ím déle trvá učení. 

• gamma (min split loss) - v e l i k o s t i p r a h u p r o další rozdělení listů. Cím vyšší 
h o d n o t a , t ím j s o u vytvořené s t r o m y méně složitější. Vyšší h o d n o t a p a r a m e t r u může 
zabránit přeučení, a l e zpomalí s e učení. 

• max depth - maximální h l o u b k a vytvářených stromů. Vyšší h o d n o t y vytvoří k o m 
plexnější s t r o m y , což může zvýšit přesnost, a l e j e vysoká šance přeučení. 

• min child weight - minimální h o d n o t a součtu v a h v u z l u potřebný p r o další r o z 
dělení u z l u . Cím větší h o d n o t a , t ím méně j s o u s t r o m y komplexní a tím menší šance 
přeučení. 

• subsample - poměr dílčího v z o r k u trénovacích instancí d a t použitých při tvoření 
stromů. Při nastavení p a r a m e t r u n a 0 . 5 se náhodně zvolí p o l o v i n a trénovacích d a t , 
která s e použije n a t v o r b u rozhodovacích stromů. Cím menší h o d n o t a tím, větší p r e 
v e n c e přeučení. Vybírání trénovacích d a t s e děje při každé i t e r a c i m e t o d y . 

• colsample bytree - podobný p a r a m e t r j a k o s u b s a m p l e , a l e s t ím rozdílem, že se 
při i t e r a c i l i m i t u j e počet sloupců (rysů). 

• lambda - regularizační p a r a m e t r , který p e n a l i z u j e složité m o d e l y . 

• alpha - jedná s e o další regularizační p a r a m e t r , který p e n a l i z u j e složité m o d e l y . Liší 
se o d l a m b d a úrovní r e g u l a r i a z a c e . 
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• objective - s p e c i f i k u j e cíl učení n e b o l i p o d s t a t u řešícího problému. Nejvíce vhodná 
v o l b a p r o cíl práce s e nazývá binary:logistic. Jedná s e o l o g i s t i c k o u r e g r e s i p r o 
binární k l a s i f i k a c i . Umožňuje určit pravděpodobnost, j e s t l i p r e d i k c e j e 0 n e b o 1 . 

• tree method - s p e c i f i k u j e způsob sestavování rozhodovacích stromů. Kategorické 
proměnné podporují p o u z e možnosti approx, hist a gpu_hist. Z důvodu možnosti 
použití hardwarové a k c e l e r a c e j e vybrána možnost gpu_hist. 

• eval metric - určuje evaluační m e t r i k u určenou p r o validační d a t a . K n i h o v n a má 
m n o h o možností, některé možnosti j s o u vysvětleny níže. P r o t e n t o problém j e vybrána 
m e t r i k a auc, což odpovídá m e t r i c e A U C - R O C . 

• seed - číslo použité p r o generátor pseudonáhodných čísel. Umožňuje p r o stejná d a t a 
získat pokaždé stejný m o d e l . Při ladění j e z v o l e n a h o d n o t a 1 . 

T y t o p a r a m e t r y uložené v params j s o u použity v e f u n k c i k n i h o v n y X G B o o s t train. F u n k c e 
train spustí trénování o b j e k t u zvaného Booster v e výchozím nastavení - použití r o z h o d o 
vacích stromů. T e n t o o b j e k t r e p r e z e n t u j e m o d e l . Potřebným p a r a m e t r e m p r o t u t o f u n k c i 
j s o u trénovací d a t a v datové struktuře DMatrix. Další p a r a m e t r j e počet iterací a l g o r i t m u 
X G B o o s t . Dále l z e s p e c i f i k o v a t p o l e , které určuje validační d a t a , což díky křížové v a l i d a c i 
nemusí být použito. P o k u d j s o u specifikovaná validační d a t a , l z e použít p a r a m e t r , který 
se j m e n u j e early_stopping_rounds. P o k u d j e určen, slouží k monitorování výkonu m o 
d e l u a dokáže předejít přeučení. Dosáhne t o h o tím, že p o k u d s e p r o specifikovaný počet 
iterací a l g o r i t m u nezmění sledovaná h o d n o t a m e t r i k y , učení s e zastaví. V každé i t e r a c i 
a l g o r i t m u probíhá sestavování stromů. J a k j e již v aktuálním o d s t a v c i zmíněno, t a t o h o d 
n o t a j e specifikována f u n k c i train. Počet iterací, v knihovně X G B o o s t označované j a k o 
mim_boost_round, j e stejně j a k o p a r a m e t r y důležitou součástí m o d e l u . Z t o h o důvodu i 
t a t o h o d n o t a musí být laděna. V práci j e považován j a k o j e d e n z dalších parametrů m o 
d e l u , protože v e l i c e ovlivňuje výsledek m o d e l u . 

P o s t u p při tvorbě m o d e l u j e z v o l e n následující. P o přípravě d a t j e k d i s p o z i c i o b j e k t 
DMatrix, v e kterém j s o u uložena trénovací d a t a . Zvolí s e základní p a r a m e t r y m o d e l u -
datová s t r u k t u r a params - které již dál n e b u d o u upravovány. Jedná s e o t y t o p a r a m e t r y 
-objective, tree_method, eval_metric a seed. J e j i c h nastavení již b y l o popsáno. Ostatní 
p a r a m e t r y j s o u v e výchozím nastavení. P a r a m e t r y a trénovací d a t a s e použijí k ladění a 
v a l i d a c i m o d e l u . T o j e detailně popsáno v s e k c i 5 . 3 . Výsledkem této fáze j e výběr n e j l e p -
ších parametrů p r o daná trénovací d a t a , včetně zjištění ideálního počtu iterací a l g o r i t m u . 
J a k m i l e j s o u k d i s p o z i c i t y t o dvě i n f o r m a c e , j e možno přejít n a vytvoření finálního m o d e l u . 
Což j e popsáno v předešlém o d s t a v c i . M o d e l j e připraven n a testování. 

L a d ě n í h y p e r p a r a m e t r ů m o d e l u a v a l i d a c e 

Nativní rozhraní k n i h o v n y X G B o o s t , které j e použito v práci, má s v o u vlastní i m p l e m e n 
t a c i křížové v a l i d a c e . Pomocí této f u n k c e l z e vyzkoušet různá nastavení hyperparametrů 
m o d e l u a získat j e j i c h nejlepší nastavení. P r o t u t o s i t u a c i j s o u vlastně definované dvě 
f u n k c e tune_param_pair a tune_single_param, které využívají f u n k c i k n i h o v n y X G B o 
o s t cv. Vlastně definované f u n k c e předají p o j e d n o m f u n k c i cv r o z s a h h o d n o t h y p e r p a 
rametrů. V případě tune_param_pair s e hledají h o d n o t y d v o u hyperparametrů a musí 
se s p e c i f i k o v a t d v a r o z s a h y . Při ladění p o u z e j e d n o h o hyperparametrů s e použije f u n k c e 
tune_single_param, t a potřebuje p o u z e r o z s a h h o d n o t j e d n o h o ladícího hyperparametrů. 
Všechny specifikované možnost parametrů s e vyzkouší a vypíše s e p o d l e určité m e t r i k y 
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( v t o m t o případě A U C ) nejlepší nastavení těchto d v o u parametrů. D o d v o j i c j s o u vybrány 
p a r a m e t r y , které s p o l u určitým způsobem souvisí - max_depth s min_child_weight, eta 
a gamma, subsample s colsample_bytree, lambda s alpha. Pořadí ladění j e určeno n a zá
kladě i m p a k t u n a m o d e l , cv potřebuje stejné p a r a m e t r y j a k o f u n k c e train s t ím rozdílem, 
že navíc potřebuje s p e c i f i k o v a t , kolikanásobná křížová v a l i d a c e s e má s p u s t i t . Typická d o p o 
ručená h o d n o t a j e k = 1 0 . Iteračně s e hledají nejlepší k o n f i g u r a c e hyperparametrů. Nejlepší 
v o l b a hyperparametrů s e vypíše a musí s e u p r a v i t datová s t r u k t u r a params novými p a r a 
m e t r y . P a r a m e t r y konečného m o d e l u j s o u z o b r a z e n y v t a b u l c e 5 . 3 níže. J e n u t n o d o d a t , 
že v t a b u l c e j s o u h y p e r p a r a m e t r y , které b y l y laděny. Další 4 p a r a m e t r y j s o u pevně dány 
p o c e l o u d o b u ladění - objective = binary:logistic, tree_method = gpu_hist, seed 
= 1 a eval_metric = auc. 

Konkrétní p o s t u p při ladění j e z v o l e n následující. N a začátku J u p y t e r d o k u m e n t u se 
zvolí, že s e přechází n a fázi ladění parametrů, což vyjadřuje proměnná bool_param_tuning. 
T a s e nastaví n a h o d n o t u True. N e j p r v e se zvolí p a r a m e t r eta n a nižší h o d n o t u a b y se 
předešlo přeučení. V případě finálního m o d e l u eta= 0.1. N a této hodnotě m o c nezáleží, 
protože s e nejedná o finální nastavení p a r a m e t r u , eta b u d e ještě laděna. Dále j s o u z v o l e n y 
h o d n o t y , které s e mají odzkoušet. J e spuštěna f u n k c e tune_param_pair p r o p a r a m e t r y 
max_depth a min_child_weight. F u n k c e vypíše nejlepší h o d n o t u m e t r i k y A U C p r o d v o j i c i 
odzkoušených parametrů a těmito h o d n o t a m i s e přepíše datová s t r u k t u r a params. T o stejné 
se p r o v e d e p r o d v o j i c i subsample a colsample_bytree. Dále s e ladí p a r a m e t r y eta a 
gamma. Opět s e zvolí h o d n o t y k odzkoušení a z a s e j e spuštěna f u n k c e tune_param_pair. 
V o l b a parametrů s n e j vyšší h o d n o t o u A U C a k t u a l i z u j e s t r u k t u r u params. N a k o n e c s e ladí 
regularizační p a r a m e t r y - lambda a alpha. Z a s e se spustí tune_param_pair a a k t u a l i z u j e 
se nejlepšími h o d n o t a m i params. Ladění j e dokončeno, v params j s o u optimální p a r a m e t r y 
p o d l e křížové v a l i d a c e . J a k již b y l o zmíněno f u n k c e train potřebuje znát počet iterací. Počet 
iterací má velký v l i v n a výsledný m o d e l . L z e nalézt j e h o ideální h o d n o t u stejně j a k o t o b y l o 
u hyperparametrů. Z a s e s e použije f u n k c e křížové v a l i d a c e cv s t e d již finální s t r u k t u r o u 
params. Nejlepší počet iterací j e uložen v datovém rámci cv_results. Konkrétně první 
s l o u p e c a poslední h o d n o t a . T a s e ještě musí i n k r e m e n t o v a t o 1 , a b y h o d n o t a odpovídala 
celkovému počtu iterací, n e p o u z e číslu poslední i t e r a c e . Interní validační s o u b o r křížové 
v a l i d a c e dosáhl nejvyšší h o d n o t y v 5 7 iteracích. Křížová v a l i d a c e b y l a p o těchto iteracích 
z a s t a v e n a , protože h o d n o t a m e t r i k y A U C s e nezměnila z a posledních 1 0 iterací. 

T a b u l k a 5 . 3 : Vybrané h y p e r p a r a m e t r y n a základě ladění. 
H y p e r p a r a m e t r V o l b a hyperparametrů 

e t a 0 . 2 5 
m a x _ d e p t h 3 

m i n _ c h i l d _ w e i g h t 1 
s u b s a m p l e 0 . 9 

c o l s a m p l e _ b y t r e e 0 . 6 
g a m m a 0 . 0 
l a m b d a 1 .0 

a l p h a 0 . 0 

Když j e znám ideální počet iterací a nejlepší v o l b a parametrů, stačí natrénovat m o d e l 
funkcí train. Vhodný počet iterací p r o p a r a m e t r y v t a b u l c e 5 . 3 j e 5 7 . Natrénovaný m o d e l j e 
reprezentován o b j e k t e m Booster, v i m p l e m e n t a c i j e pojmenovaný j a k o model. N a d t ímto 
o b j e k t e m l z e provádět další testování a vytvářet p r e d i k c e . Pomocí křížové v a l i d a c e b y l y 
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z v o l e n y ideální p a r a m e t r y m o d e l u a b y l o ověřeno, že m o d e l j e vhodně natrénovaný n a 
trénovací d a t a . M o d e l j e n a k o n e c uložen d o s o u b o r u s příponou .model pomocí j e h o f u n k c e 
save_model. A b y s e při j e h o použití n e m u s e l z n o v u vytvářet a m o h l s e p o u z e načíst z e 
s o u b o r u . 
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K a p i t o l a 6 

Testování a analýza chování 
D o S / D D o S 

V této k a p i t o l e j e p r o v e d e n a analýza chovaní D o S / D D o S a testování m o d e l u . Testování 
proběhlo v e d v o u fázích. N e j p r v e s e o t e s t o v a l m o d e l n a všech útocích. V této fázi b y l 
prověřen, j a k j e schopný d e t e k o v a t jednotlivé útoky. V další fázi b y l m o d e l otestován n a 
testovacích d a t e c h složených z normální k o m u n i k a c e a z k o m u n i k a c e útoků. 

P o t o m j e p r o v e d e n a c h a r a k t e r i z a c e útoků D D o S . J i n a k řečeno s e v k a p i t o l e i n t e r p r e t u j e 
m o d e l . J e v y v i n u t a s n a h a o získání c o nejvíce nových znalostí z interpretovaného m o d e l u . 
Cílem k a p i t o l y , která s e zabývá interpretací, j e ukázat, c o j e typické p r o t y t o t y p y útoků 
a z j i s t i t , jakým způsobem vytvořený m o d e l p r e d i k u j e nové útoky. J s o u z d e ukázány r y s y , 
které j s o u v rozhodování nejvíce důležité. Dále j e ukázáno, které f a k t o r y m o d e l zvažoval při 
rozhodování jedné konkrétní i n s t a n c e . I n t e r p r e t a c e m o d e l u j e p r o v e d e n a n a základě S H A P 
h o d n o t , již zmíněno v s e k c i 4 . 5 . 

6 . 1 Testování m o d e l u 

V s e k c i j s o u definovány jednotlivé evaluační m e t r i k y , které umožňují z j i s t i t , j a k kvalitní a 
úspěšný vytvořený m o d e l j e . M o d e l j e n e j p r v e otestován a z h o d n o c e n n a datových s o u b o r e c h 
obsahující p o u z e D o S / D D o S útoky. Dále j e m o d e l otestován v e více reálné s i t u a c i , k d e 
m o d e l musí k l a s i f i k o v a t t o k y v datovém s o u b o r u , který o b s a h u j e normální d a t a i útoky. 
Natrénovaný m o d e l j e reprezentován o b j e k t e m Booster, t e n t o o b j e k t má m e t o d u predict, 

která p o specifikování testovacích d a t v e datovém s o u b o r u DMatrix vrátí p r o každý t o k 
pravděpodobnost, že t o k o b s a h u j e útok. P o k u d pravděpodobnost j e více j a k o 0 . 5 , j e t o k 
označen z a útok. V jiném případě j e označen j a k o normální. 

E v a l u a č n í m e t r i k y 

A b y b y l o možné p o s o u d i t , j a k m o c n e b o málo úspěšný m o d e l j e , j e n u t n o vědět, jakým 
způsobem se v y h o d n o c u j e . E x i s t u j e m n o h o m e t r i k , které posuzují výsledky predikcí m o 
d e l u . V e finálním m o d e l u j e použita vyhodnocovací m e t r i k a A U C R O C . Shrnutí m e t r i k j e 
vypracováno n a základě prací [ 1 8 ] , [ 1 9 ] . 
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Chybovost (angl. error rate) 

Vyjadřuje míru chybné k l a s i f i k a c e . Měří poměr m e z i nesprávnými p r e d i k c e m i a celkovým 
počtem predikcí. V knihovně X G B o o s t j e označována t a t o evaluační m e t r i k a j a k o error. 

Přesnos t (angl. accuracy) 

Obecně m e t r i k a přesnost měří poměr m e z i správnými p r e d i k c e m i vůči celkovému počtu 
predikcí. Jedná s e o komplementární m e t r i k u k c h y b o v o s t i . Dá s e jednoduše převést m e z i 
chybovostí. R o v n i c e k převodu j e : přesnost = 1 — chybovost. J e t o v e l i c e oblíbená m e t r i k a 
při vytváření m o d e l u . 

Preciznost (angl. precision) 

Též označovaná j a k o pozitivní prediktivní h o d n o t a ( P P V ) . Jedná s e o poměr počtu správně 
pozitivně klasifikovaných k u počtu všech pozitivně klasifikovaných. P r e c i z n o s t l z e použít i 
n a negativní třídu, což p o t o m l z e označovat j a k o negativní prediktivní h o d n o t a ( N P V ) . Což 
j e poměr správně negativně klasifikovaných k u počtu všech negativně klasifikovaných. 

Senzitivita (angl. sensitivity nebo recall) 

T a t o m e t r i k a s e používá p r o měření poměru počtu správně pozitivně klasifikovaných k u 
počtu všech patřících d o pozitivní třídy. Zjednodušeně t o vyjadřuje míru správně pozitivně 
klasifikovaných. 

Specificita (angl. specificity) 

Jedná s e o t u s a m o u m e t r i k u j a k o s e n z i t i v i t a , a l e p r o negativní třídu. J e t o počet správně 
negativně klasifikovaných k u počtu všech patřících d o negativní třídy. N e b o l i míra správně 
negativně klasifikovaných. 

F l skóre 

Často používaná m e t r i k a p r o vyhodnocování úspěšnosti v k l a s i f i k a c i pozitivní třídy j e F l 
i / r v / • ' • . . . j - i - i ; o preciznost-senzitivita T w . , T 7 , 1 

skoré. Závisí n a p r e c i z n o s t i a s e n z i t i v i t e . Flskore = 2 ; r e c i z n o s t + s e n z i t i v i t a - L z e m e n t F l 

skóre i p r o negativní třídu, což vypadá následovně: Flskore = 2 ^py ^specificita 
A U C R O C 

T a t o m e t r i k a b y l a prokázána j a k o t e o r e t i c k y i e m p i r i c k y lepší, než m e t r i k a přesnosti. J a k o 
evaluační m e t r i k a s e používá skalární c h a r a k t e r i s t i k a A U C . J e n a i n t e r v a l u < 0 ; 1 > . V y 
jadřuje jediným číslem výkon klasifikátoru. A b y b y l o možné z j i s t i t , c o vyjadřuje h o d n o t a 
A U C , j e zapotřebí porozumět g r a f u R O C ( a n g l . R e c e i v e r O p e r a t i n g C h a r a c t e r i s t i c ) . R O C 
slouží k přehlednému zobrazení predikčního potenciálu m o d e l u . N a o s e x j e míra falešně 
pozitivních, což odpovídá v z o r c i 1 — specificita. N a o s e y j e s e n z i t i v i t a . J e d e n klasifikátor 
odpovídá v g r a f u j e d n o m u b o d u . V testování j e R O C g r a f z o b r a z e n . T y p i c k y platí, že čím 
blíže hornímu levému r o h u g r a f R O C j e , t ím j e m o d e l lepší. T e d už se l z e přesunout n a 
t o , c o j e t o A U C . A U C ( a n g l . A r e a u n d e r t h e R O C C u r v e ) j e p l o c h a p o d křivkou R O C . 
Vyjadřuje g r a f R O C jedním číslem, což l z e použít n a vyhodnocení k v a l i t y klasifikátoru při 
j e h o vytváření. V X G B o o s t knihovně j e p o d názvem auc a j e přímo použitá při vytváření 
m o d e l u . 
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T e s t o v á n í d e t e k c e j e d n o t l i v ý c h ú t o k ů 

A b y b y l o možné z j i s t i t , j a k j e vytvořený m o d e l kvalitní, j e dobré h o n e j p r v e o t e s t o v a t n a 
jednotlivých útocích. Jelikož d e t e k c e těchto útoků j e p o d s t a t a navrženého systému, j e t a t o 
m e t r i k a esenciální. N a m o d e l u j s o u vyzkoušeny jednotlivé útoky vygenerované v s e k c i 5.1. 
V t a b u l c e 6 . 1 j s o u vypsané jednotlivé útoky a j e j i c h odpovídající datové s o u b o r y . J e l i 
kož t y t o testovací s o u b o r y obsahují p o u z e k o m u n i k a c i útoků, není nutné a n i možné použít 
všechny m e t r i k y k e zhodnocení výkonu m o d e l u n a útocích. J e t o z důvodu nepřítomnosti 
druhé třídy v testovacím s o u b o r u . Máme k d i s p o z i c i p o u z e k l a s i f i k a c e správně pozitivní a 
falešně pozitivní. Jediné m e t r i k y z e s e k c e 6 . 1 , které l z e plně vyjádřit a p o s k y t n o u h o d n o t 
n o u i n f o r m a c i , j s o u t y t o - s e n z i t i v i t a , přesnost n e b o c h y b o v o s t . V případě testování p o u z e 
jedné třídy j s o u m e t r i k y s e n z i t i v i t a a přesnost identické. Jelikož c h y b o v o s t j e k o m p l e m e n -
t e m přesnosti, t a k i z t o h o t o důvodu má s m y s l vyjadřovat p o u z e přesnost. Maximální počet 
záznamů jednotlivých datových souborů použitých při t e s t u j e 1 0 0 0 0 . Vlastně definovaná 
f u n k c e test_one_set p r o v e d e testování specifikovaného datového s o u b o r u z databáze. Další 
p a r a m e t r y f u n k c e : maximální počet načtených záznamů z databáze, s l o u p c e / r y s y trénova-
cích d a t , o b j e k t reprezentující připojení k databázi, vytvořený m o d e l , i n f o r m a c e , j e s t l i j e 
testovací s o u b o r útok n e b o n e , a trénovací d a t a . 

G r a f y v aktuální s e k c i j s o u z o b r a z e n y pomocí k n i h o v n y Matplotlib
1

. Útoky stejného 
t y p u mají s t e j n o u b a r v u , liší s e p o u z e f o r m o u . V prvním obrázku 6 . 1 l z e vidět přesnost 
jednotlivých útoků. Při útocích S Y N a U D P záplavy přesnost d o s a h u j e 1 0 0 p r o c e n t . T o 
znamená, že všechny t o k y obsažené v e vyjmenovaných datových s o u b o r e c h b y l y označeny 
j a k o útok ( h o d n o t a 1 ) . Při I C M P záplavě j e t o složitější. I C M P záplava f o r m o u D D o S j e 
spolehlivě detekována, přesnost z a s e d o s a h u j e až 1 0 0 p r o c e n t , a l e I C M P záplava f o r m o u 
D o S není detekována vůbec. Přesnost útoku f o r m o u D o S j e nulová. Příčina této skutečnosti 
může být v počtu toků. N a obrázku 6 . 2 l z e vidět g r a f , který z o b r a z u j e jednotlivé útoky a 
j e j i c h počet toků. J a k již b y l o zmíněno, maximální počet toků b y l z v o l e n n a 1 0 0 0 0 . Jenže 
při I C M P záplavě f o r m o u D o S vzniká problém. Všechny p a k e t y mají s t e j n o u z d r o j o v o u a 
cílovou I P a d r e s u a p o r t y I C M P p r o t o k o l nevyužívá. T e d y veškerý útok j e zaznamenán d o 
j e d n o h o t o k u . Vytvořený m o d e l pravděpodobně nezískal dostatečný počet informací, a b y 
m o h l t e n t o t o k správně k l a s i f i k o v a t . 

Přesnost m o d e l u v d e t e k c i jednotlivých typů útoků 

S Y N S Y N S Y N S Y N S Y N S Y N U D P U D P U D P U D P U D P U D P I C M P I C M P 
d d o s d d o s d d o s d o s d o s d o s d d o s d d o s d d o s d o s d o s d o s d d o s d o s 

p o r t p o r t p o r t p o r t p o r t 5 3 p o r t p o r t p o r t 
2 2 4 4 3 2 2 4 4 3 6 7 5 3 6 7 

T y p y útoků 

Obrázek 6 . 1 : Přesnost m o d e l u n a různých t y p e c h D D o S a D o S útocích. Z o b r a z e n o pomocí 
k n i h o v n y M a t p l o t l i b . 

x

https: //matplotlib.org/stable/api/index 
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Počet toků použitých v t e s t u 

S Y N S Y N S Y N S Y N S Y N S Y N U D P U D P U D P U D P U D P U D P I C M P I C M P 
d d o s d d o s d d o s d o s d o s d o s d d o s d d o s d d o s d o s d o s d o s d d o s d o s 

p o r t p o r t p o r t p o r t p o r t 5 3 p o r t p o r t p o r t 
2 2 4 4 3 2 2 4 4 3 6 7 5 3 6 7 

T y p y útoků 

Obrázek 6 . 2 : Počet toků jednotlivých testovacích souborů. Z o b r a z e n o pomocí k n i h o v n y 
M a t p l o t l i b . 

V t a b u l c e 6 . 1 l z e vidět shrnutí aktuálního t e s t u . T a b u l k a o b s a h u j e m i m o již zmíněných 
datových souborů a názvů útoků t a k y počet záznamů útoku a dosaženou přesnost. J e n u t n o 
p o d o t k n o u t , že vygenerované testovací útoky obsahují v e l m i podobné t o k y . T e d y dává s m y s l , 
že přesnost p r o daný t e s t j e b u d n u l a , n e b o blíže s t o p r o c e n t . Testování jednotlivých útoků 
proběhlo úspěšně. M o d e l s e prokázal j a k o schopný v d e t e k c i všech typů kromě I C M P záplavy 
f o r m o u D o S . Útoky S Y N a U D P záplavy j s o u otestovány v e více variantách. 

T a b u l k a 6 . 1 : Shrnutí t e s t u všech generovaných útoků. 
N á z e v ú t o k u N á z e v datového 

souboru 
P o č e t 
záznamů 
testu 

Přesnos t 

S Y N záplava f o r m o u D D o S s y n _ d d o s _ o w n 1 0 0 0 1 0 0 . 0 
S Y N záplava f o r m o u D D o S ( p o r t 2 2 ) s y n _ 2 2 _ d d o s _ o w n 1 0 0 0 0 1 0 0 . 0 
S Y N záplava f o r m o u D D o S ( p o r t s y n _ 4 4 3 _ d d o s _ o w n 1 0 0 0 0 1 0 0 . 0 
4 4 3 ) 
S Y N záplava f o r m o u D o S s y n _ d o s _ o w n 1 0 0 0 0 9 9 . 9 9 
S Y N záplava f o r m o u D o S ( p o r t 2 2 ) s y n _ 2 2 _ d o s _ o w n 1 0 0 0 0 9 9 . 9 9 
S Y N záplava f o r m o u D o S ( p o r t 4 4 3 ) s y n 4 4 3 _ d o s _ o w n 1 0 0 0 0 1 0 0 . 0 
U D P záplava f o r m o u D D o S u d p _ d d o s _ o w n 1 0 0 0 0 9 9 . 9 7 
U D P záplava f o r m o u D D o S ( p o r t u d p _ 5 3 _ d d o s _ o w n 1 0 0 0 0 9 9 . 9 7 
5 3 ) 
U D P záplava f o r m o u D D o S ( p o r t u d p _ 6 7 _ d d o s _ o w n 1 0 0 0 0 9 9 . 9 7 
6 7 ) 
U D P záplava f o r m o u D o S u d p _ d o s _ o w n 1 0 0 0 0 9 9 . 9 9 
U D P záplava f o r m o u D o S ( p o r t 5 3 ) u d p _ 5 3 _ d o s _ o w n 1 0 0 0 0 1 0 0 
U D P záplava f o r m o u D o S ( p o r t 6 7 ) u d p _ 6 7 _ d o s _ o w n 1 0 0 0 0 9 9 . 9 9 
I C M P záplava f o r m o u D D o S i c m p _ d d o s _ o w n _ 1 1 0 0 0 0 1 0 0 . 0 
I C M P záplava f o r m o u D o S i c m p d o s _ o w n 1 0 . 0 

T e s t o v á n í d e t e k c e s m í š e n ý c h d a t 

Přesnost v d e t e k c i jednotlivých útoků j e již otestována. Nyní přichází n a řadu více reálná 
s i t u a c e . V aktuální s e k c i j e m o d e l otestován n a smíšených d a t e c h . T o znamená, že s e v y -
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tvoří p o u z e j e d e n testovací s o u b o r , který o b s a h u j e d a t a útoků a normální d a t a . Vlastně 
definovaná f u n k c e , která vytvoří j e d e n společný testovací s o u b o r , s e j m e n u j e 
create_mixed_test_set. T a načte jednotlivé datové s o u b o r y a sloučí j e . Dále j e upraví d o 
vhodného t v a r u p r o f u n k c i predict. N a k o n e c vrátí o b j e k t DMatrix obsahující j e d e n s p o 
lečný testovací s o u b o r . N a d t ímto testovacím s o u b o r e m l z e provést rozsáhlejší vyhodnocení 
m o d e l u . Všechny m e t r i k y popsané v s e k c i 6 . 1 j s o u použity k vyhodnocení. Jediná nepoužitá 
m e t r i k a j e c h y b o v o s t , protože j e k o m p l e m e n t e m přesnosti. 

Testovací s o u b o r j e složen z vlastně vygenerovaných útoků z e s e k c e 5 . 1 . Z každého 
vygenerovaného s o u b o r u obsahující útok j e načteno maximálně 3 0 0 0 0 záznamů. Normální 
d a t a pochází z datového s o u b o r u C I C - I D S 2 0 1 7 , konkrétně 
normal_CIC_IDS2017_l a normal_CIC_IDS2017_3. Samozřejmě s e jedná o odložená d a t a , 
která n e b y l a použita při trénování a n i v a l i d a c i . Načteny j s o u z n i c h všechny záznamy. 

Celý testovací s o u b o r o b s a h u j e 2 4 8 2 0 5 záznamů normální k o m u n i k a c e a 3 3 1 7 4 0 zá
znamů z k o m u n i k a c e útoků. K zobrazení veškerých údajů v této s e k c i j s o u použity dvě 
k n i h o v n y - Matplotlib a seaborn

2

. K n i h o v n a seaborn umožňuje jednodušší vykreslení 
datových rámců. 

První obrázek 6 . 3 j e vykreslený pomocí teplotní m a p y ( a n g l . h e a t m a p ) . Z o b r a z u j e , 
c o znamenají jednotlivá políčka v teplotní mapě. N e j důležitější i n f o r m a c e z o b r a z e n y v o b 
rázku 6 . 3 j s o u statistické c h y b y - falešně pozitivní a falešně negativní. 

u " 
j*: 
TJ 

i . 

-(Li 
> 
•:r; i 

- 3 0 0 0 0 0 

Správně negativní Falešně pozitivní - 2 5 0 0 0 0 

- 2 0 0 0 0 0 

1 5 0 0 0 0 

Falešně negativní Správně pozitivní 
1 0 0 0 0 0 

- 5 0 0 0 0 

0 1 
O d h a d y 

Obrázek 6 . 3 : Zobrazení p o z i c e statistických veličin. Vypočítáno pomocí f u n k c e 
confusion_matrix z k n i h o v n y s k l e a r n . Z o b r a z e n o pomocí f u n k c e heatmap z k n i h o v n y s e 
a b o r n . 

V dalším obrázku 6 . 4 j s o u reálné naměřené h o d n o t y z p r e d i k c e testovacího s o u b o r u . O d 
povídají obrázku 6 . 3 . T y t o h o d n o t y j s o u esenciální v e vyhodnocování úspěšnosti m o d e l u . 
Vypočítávají s e z n i c h další m e t r i k y např. A U C , F l skóre a t d . L z e vidět, že vytvořený m o d e l 
správně p r e d i k u j e třídy jednotlivých toků. Zejména vynikající j e počet j e h o falešně p o z i t i v 
ních c h y b . I n f o r m a c e z o b o u obrázků b y l y získány z f u n k c e confusion_matrix k n i h o v n y 
s k l e a r n , jedná s e konkrétně o m o d u l 3 . P a r a m e t r y f u n k c e j s o u : pravdivé označení síťového 
t o k u (útok či n e ) a zaokrouhlené p r e d i k c e m o d e l u z f u n k c e predict. 

2

https: //seaborn.pydata.org/index.html 
3

https: //s cikit-learn.org/stable/modules/model_evaluat ion.html 
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Obrázek 6 . 4 : Reálné statistické veličiny smíšeného testovacího s o u b o r u . Vypočítáno p o 
mocí f u n k c e confusion_matrix z k n i h o v n y s k l e a r n . Z o b r a z e n o pomocí f u n k c e heatmap 
z k n i h o v n y s e a b o r n . 

Následující obrázek 6 . 5 u k a z u j e některé z m e t r i k popsaných v s e k c i 6 . 1 . Výsledky f u n k c e 
c l a s s i f ication_report z k n i h o v n y s k l e a r n j s o u z o b r a z e n y pomocí teplotní m a p y . Již 
výsledky z obrázku 6 . 3 napovídaly, že h o d n o t y m e t r i k b u d o u vysoké. O p r a v d u t o m u t a k j e . 
M o d e l j e o h o d n o c e n v e l m i v y s o c e všemi uvedenými m e t r i k a m i . 

0 . 9 9 9 9 5 

+ 9 . 9 9 9 e - l 
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Obrázek 6 . 5 : Vypočítané evaluační m e t r i k y . Vypočítáno pomocí f u n k c e 
c l a s s i f ication_report z k n i h o v n y s k l e a r n . Z o b r a z e n o pomocí f u n k c e heatmap z k n i h o v n y 
s e a b o r n . 
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Nyní j e zapotřebí z h o d n o t i t m o d e l n a v t o m t o případě nejdůležitější m e t r i c e - A U C . 
J e v t o m t o případě nejdůležitější, protože j a k o jediná m e t r i k a b y l a použita při vytváření 
m o d e l u . Z t o h o t o důvodu j e v obrázku 6 . 6 z o b r a z e n R O C g r a f . Čím více s e křivka blíží 
hornímu levému r o h u , t ím j e m o d e l lepší. H o d n o t a A U C , která odpovídá o b s a h u křivky, j e 
z o b r a z e n a uvnitř obrázku. 

1 .0 
N 
O 
°- 0 . 8 

íQ j 
S = 

t 0 . 6 

| o . 4 

t 0 . 2 
•B o . o 

Q J 

i n 

A U C = 0 . 9 9 9 9 9 9 5 9 0 3 9 1 1 3 5 8 

0 . 0 0 . 2 0 . 4 0 . 6 0 . 8 
Míra falešně pozitivních 

1 .0 

Obrázek 6 . 6 : R O C g r a f a A U C h o d n o t a p r o smíšený testovací s o u b o r . Vypočítáno pomocí 
f u n k c e roc_curve z k n i h o v n y s k l e a r n . Z o b r a z e n o pomocí f u n k c e plot z k n i h o v n y M a t p l o t -
l i b . 

N a k o n e c j e vypočítána přesnost p r o smíšený testovací s o u b o r . Přesnost výsledného m o 
d e l u j e 9 9 . 9 9 7 % . M o d e l b y l z h o d n o c e n n a různých metrikách a j e h o úspěšnost b y l a p r o 
kázána n a testovacím s o u b o r u , který o b s a h u j e normální k o m u n i k a c i i k o m u n i k a c i útoků. 
Jediný n e d o s t a t e k m o d e l u j e t e n , že I C M P záplavu f o r m o u D o S nedokázal d e t e k o v a t . Odů
vodněno j e t o tím, že v trénovacích a testovacích d a t e c h j e v každém p o u z e 1 záznam t o h o t o 
útoku. 

6 . 2 Důležité r y s y 

S H A P ( a n g l . S H a p l e y A d d i t i v e e x p l a n a t i o n s ) h o d n o t y umožňují spolehlivě a konzistentně 
( j a k o j e d n a z mála m e t o d ) z j i s t i t důležitost rysů/at r ibutů. Jiné m e t o d y j s o u často n e k o n 
zistentní [ 3 0 ] . Z těchto důvodů j e použita právě t a t o m e t o d a n a zjištění důležitých rysů 
při rozlišování útoků o d normální k o m u n i k a c e . P r o t e n t o účel j e použita k n i h o v n a snap . 
T a t o k n i h o v n a dokáže vypočítat S H A P h o d n o t y a o b s a h u j e f u n k c e , které umožňují j e j i c h 
přímočarou i n t e r p r e t a c i . D o k o n c e j e zabudována d o samotné k n i h o v n y XGBoost. Použito j e 
původní rozhraní k n i h o v n y . J e vytvořen o b j e k t explainer, doslovně přeloženo j a k o vysvět
lovač, který o b s a h u j e f u n k c i shap_values. F u n k c e vypočítá S H A P h o d n o t y p r o s p e c i f i k o 
vaný m o d e l a testovací d a t a , t y t o h o d n o t y s e analyzují. 

S H A P s e vypočítají p r o každý s l o u p e c každého záznamu testovacího s o u b o r u . T o z n a 
mená, že v z n i k n e datová s t r u k t u r a , která má stejný rozměr j a k o testovací s o u b o r . Ovšem 
v té to struktuře j s o u vypočítané S H A P h o d n o t y . Cím větší S H A P h o d n o t a , t ím víc měla 

4

https: //shap.reaďthedocs.io/en/latest/ 
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podíl n a p r e d i k c i dané i n s t a n c e . P o k u d j e h o d n o t a záporná, daná h o d n o t a r y s u o v l i v n i l a 
p r e d i k c i v e prospěch normální třídy. P r o kladné j e t o z a s e v e prospěch p r e d i k c e útoků. 

V prvním obrázku 6 . 7 j s o u seřazeny jednotlivé r y s y p o d l e důležitosti - průměru S H A P 
h o d n o t s l o u p c e ( r y s u ) . O s a x značí průměr všech S H A P h o d n o t daného r y s u . N a o s e y 
j s o u jednotlivé r y s y . Zajímavá věc n a obrázku j e , že b y l o vycházeno z předpokladu, že 
j e důležité mít i n f o r m a c i o nastavených příznacích v T C P hlavičce. J a k l z e vidět, t e n t o 
m o d e l t o t o tvrzení n e p o t v r z u j e . V s e k c i 4 . 3 b y l o také zmíněno, že j e p o d l e jiných autorů 
důležité mít i n f o r m a c i o v e l i k o s t i p a k e t u ( s r c _ b y t e s a d s t _ b y t e s ) , popřípadě v e l i k o s t i d a t 
( s r c _ p a y l o a d a d s t _ p a y l o a d ) . T o s e t a d y p o t v r d i l o . Dále j e logické, že důležitým r y s e m 
j e cílový p o r t ( d s t _ p o r t ) , protože naznačuje, která služba běží n a cílovém zařízení. Útoky 
v trénovacích d a t e c h útočily s p e c i f i c k y n a j e n některé p o r t y . 

d s t _ p o r t 

d s t _ b y t e s 

s r c T C P w i n s i z e 

d s t _ p a y l o a d 

s r c _ p a y l o a d 

d s t _ a s n 

timejength 

s r c _ c o u n t r y 

o d s t c o u n t r y 
& 
i - s r c _ a s n 
> , 
^ d s t _ T T L _ m a x 

'10 
2 s r c _ o p t s _ l 

s r c _ b y t e s 

s r c _ a p p _ r e q _ c n t 

d s t _ T T L _ m i r 

d s t _ a p p _ r e q _ c n t 

d s t _ u n r e p l i e d _ f l a w s 

s r c _ A C K 

5 r c _ T C P _ M S S 

s r c T T L m a x 
0.0 05 1.0 1.5 2.0 2.5 

Průměrná h o d n o t a S H A P h o d n o t pro daný rys ( p r ů m ě r n ý v l i v n a v ý s t u p n í h o d n o t u m o d u l u ) 

Obrázek 6 . 7 : Ukázka důležitých rysů. J s o u seřazeny p o d l e důležitosti. Z o b r a z e n o pomocí 
f u n k c e summary_plot z k n i h o v n y s h a p . 

N a dalším obrázku 6 . 8 j s o u z o b r a z e n y a seřazeny jednotlivé r y s y p o d l e důležitosti. P o i n t a 
t o h o t o obrázku j e z j i s t i t , jaké mají h o d n o t y jednotlivých rysů v l i v n a p r e d i k c i . Červená 
b a r v a značí vysoké h o d n o t y daného r y s u a modrá b a r v a značí nízké h o d n o t y . Šedé h o d n o t y 
j s o u buď chybějící h o d n o t y , n e b o kategorické proměnné. N a o s e x j s o u konkrétní S H A P 
h o d n o t y . Z obrázku l z e např. vidět, že d a t a ( s r c _ p a y l o a d a d s t _ p a y l o a d ) s vyšší v e l i k o s t i 
j s o u typická spíše p r o normální k o m u n i k a c i a d a t a ( s r c _ p a y l o a d a d s t _ p a y l o a d ) s nižší 
velikostí j s o u z a s e typická spíše p r o útoky. Dále l z e v y p o z o r o v a t , že počet neodpovězených 
toků cíle ( d s t _ u n r e p l i e d _ f l o w s ) j e jednoznačně vyšší p r o útoky. Zajímavé také j e , že časová 
délka ( t i m e _ l e n g t h ) t o k u j e vyšší p r o útoky, než p r o normální k o m u n i k a c i . 
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Obrázek 6 . 8 : Ukázka důležitých rysů v e v z t a h u s j e j i c h h o d n o t a m i . J s o u seřazeny p o d l e 
důležitosti. Z o b r a z e n o pomocí f u n k c e summary_plot z k n i h o v n y s h a p . 

Výsledky c h a r a k t e r i z a c e přinesly z n a l o s t i o rozdílu m e z i útokem D D o S a normální k o m u 
nikací. D a l o b y s e z pozorování z o b e c n i t , že při D o S / D D o S útoku dochází k menší výměně 
aplikačních d a t . Dále b y l o zjištěno, že celkový počet bajtů při D o S / D D o S útocích směro
vané n a nižší v r s t v y j e o d cíle menší, než při normální k o m u n i k a c i . Při útoku t o k o b v y k l e 
trvá déle a v normální k o m u n i k a c i s e častěji objevují vyšší h o d n o t y T T L . 

6 . 3 I n t e r p r e t a c e jednot l ivých predikcí 

Když se počítaly důležité r y s y pomocí S H A P h o d n o t , počítal s e průměr z těchto h o d n o t p r o 
každý r y s . Jenže t o , že j e známo, které r y s y j s o u považovány z a důležité, n i j a k neobjasní 
individuální lokální p r e d i k c e . J i n a k řečeno, proč s e m o d e l r o z h o d l k l a s i f i k o v a t konkrétní 
t o k j a k o 0 n e b o 1. Pochopení jednotlivých predikcí může zlepšit porozumění rozdílu m e z i 
útokem a normálním chováním. V předešlé s e k c i 6 . 2 j e již popsáno, j a k s e S H A P h o d n o t y 
vypočítaly. T a m s e b r a l y v úvahu všechny h o d n o t y . P r o vysvětlení individuálních predikcí 
stačí vzít S H A P h o d n o t y vypočítané p r o každý záznam testovacího s o u b o r u . T e d y počet 
S H A P h o d n o t p r o j e d e n záznam j e dán počtem rysů. 

V prvním obrázku 6 . 9 j e vysvětlena p r e d i k c e t o k u , který o b s a h u j e útok. Jedná s e k o n 
krétně o I C M P záplavu f o r m o u D D o S . N a levé straně ( o s a y) obrázku l z e vidět nejdů-
ležitější r y s y použité při p r e d i k c i t o h o t o záznamu z testovacího s o u b o r u . J s o u t a m také 
ukázány reálné h o d n o t y t o h o t o záznamu. N a o s e x j s o u h o d n o t y S H A P . Značí, j a k m o c 
daný r y s o v l i v n i l p r e d i k c i t o h o t o záznamu. S m y s l t o h o t o obrázku/grafu j e ukázat, které 
r y s y o v l i v n i l y p r e d i k c i p r o t u t o i n s t a n c i , j a k m o c r y s o v l i v n i l p r e d i k c i a n a j a k o u s t r a n u . 
Modrá b a r v a značí, že daný r y s snížil pravděpodobnost útoku a červená b a r v a značí, že 
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r y s zvýšil pravděpodobnost útoku. V t o m t o konkrétním případě l z e vidět, že naprostá vět
šina h o d n o t rysů i n d i k o v a l a , že s e jedná o útok. Nejvyšší váhu měla n a p r e d i k c i v e l i k o s t 
bajtů o d cíle ( d s t _ b y t e s ) . L z e jasně vidět, že nulová v e l i k o s t aplikačních d a t ( s r c _ p a y l o a d 
a d s t _ p a y l o a d ) také v e l m i přispěla k rozhodnutí. Z n o v u s e p o t v r z u j e , že v e l i k o s t p a k e t u a 
d a t j e důležitá i n f o r m a c e . Stejně j a k o t o m u b y l o v s e k c i 6 . 2 . 

fbí) = 7 . 8 3 8 

0 = d s t b y t e s 

src_payload 

0 = dst_payload 

U T = 5rc_couritry 

£" 1 = s r c u n f i n i s h e d f l o w s 

N n a n = dst_port 

1 = d s t u n r e p l i e d f l o w s 

2 7 1 1 = src_asn 

0 = src_app_error5 

7 5 other features 

0 2 4 6 8 
mxn = -c . - součet jednotlivých S H A P h o d n o t 

Obrázek 6 . 9 : Vysvětlení p r e d i k c e p r o I C M P záplavu f o r m o u D D o S . Z o b r a z e n o pomocí 
f u n k c e waterf all_legacy z k n i h o v n y s h a p . 

Další obrázek 6 . 1 0 p o p i s u j e vysvětlení p r e d i k c e p r o záznam S Y N záplavy n a p o r t 2 2 
f o r m o u D D o S z e smíšeného trénovacího datového s o u b o r u . O p r o t i předešlému obrázku j e 
t o méně jednoznačná p r e d i k c e . Trénovací d a t a n e o b s a h o v a l a žádné útoky, které cílily n a 
p o r t 2 2 . Tím pádem m o d e l nepředpokládá útok n a t e n t o p o r t ( d s t _ p o r t ) . I přes t o n a 
základě informací z jiných rysů dokázal správně určit původ t o k u . Největší v l i v n a t o měla 
v e l i k o s t T C P o k n a ( s r c _ T C P _ w i n _ s i z e ) . 
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Obrázek 6 . 1 0 : Vysvětlení p r e d i k c e p r o S Y N záplavu f o r m o u D D o S . Z o b r a z e n o pomocí f u n k c e 
waterf all_legacy z k n i h o v n y s h a p . 

Následující obrázek 6 . 1 1 p o p i s u j e p r e d i k c i U D P záplavy f o r m o u D o S . Útok j e poslán 
n a typický p o r t p r o D o S / D D o S útok 8 0 . Zatím b y l y ukázány p o u z e útoky f o r m y D D o S . J e 
vhodné s e podívat n a t o , v čem se liší p r e d i k c e D o S a D D o S . P r e d i k c e b y l a v e l m i jednoznačně 
určena. R y s y indikující útok j s o u v e l m i podobné j a k o při útocích D D o S . Rozdíl j e p o u z e 
v t o m , že cílový p o r t ( d s t _ p o r t ) ještě více zvyšuje šanci n a útok. 
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Obrázek 6 . 1 1 : Vysvětlení p r e d i k c e p r o U D P záplavu f o r m o u D o S . Z o b r a z e n o pomocí f u n k c e 
waterf all_legacy z k n i h o v n y s h a p . 
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Poslední obrázek 6 . 1 2 vysvětluje, proč m o d e l označil t e n t o záznam j a k o normální. Z o b 
rázku l z e vidět, že všechny h o d n o t y jednoznačně i n d i k o v a l y , že s e jedná o normální t o k . 
Velký rozdíl o p r o t i minulým predikcím j e v t o m , že r y s y přispěly k p r e d i k c i poměrně r o v 
noměrně. Žádný z rysů nepřispěl mnohonásobně více než další. Samozřejmě j s o u t u takové, 
které přispěly více než ostatní - země původu cílové I P a d r e s y ( d s t _ p o r t ) a cílový p o r t 
( d s t _ p o r t ) . A l e podstatné j e t o , že všechny, n e b o s k o r o všechny r y s y i n d i k o v a l y , že s e jedná 
o normální t o k . L z e t o vidět hlavně n a t o m , že zbylé nezobrazené r y s y jednoznačně o v l i v n i l y 
p r e d i k c i k normálu. T o t o j e v e l m i dobré znamení, že m o d e l f u n g u j e správně. 
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4 4 3 = d s t _ p o r t 

s r c _ p a y l o a d 
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Obrázek 6 . 1 2 : Vysvětlení p r e d i k c e p r o normální t o k . Z o b r a z e n o pomocí f u n k c e 
waterf all_legacy z k n i h o v n y s h a p . 
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K a p i t o l a 7 

Závěr 

Cílem práce b y l o n a v r h n o u t a i m p l e m e n t o v a t systém, který j e schopný spolehlivě d e t e k o v a t 
vybrané t y p y D D o S útoků n a základě informací převážně z nižších v r s t e v m o d e l u O S I . 
Dalším cílem b y l o získání dodatečných znalostí o chování těchto útoků. Záměr práce b y l 
z c e l a splněn. 

A b y b y l o možné vyjmenované cíle s p l n i t , b y l o zapotřebí s e n e j p r v e seznámit s p r o b l e 
m a t i k o u . T o znamená z j i s t i t , j a k fungují konkrétní D D o S útoky, jaké existují t y p y t o h o t o 
útoku a c o j e umožňuje. Dále b y l o nutné s e seznámit s p r i n c i p y d e t e k c e anomálií v počítačo
vých sítích. T o z a h r n u j e zjištění, j a k fungují I D S systémy a jaké způsoby d e t e k c e používají. 
P r o řešení j e nezbytné znát d r u h y anomálií a které z n i c h vystihují p o d s t a t u D D o S útoku. 
N a k o n e c b y l y zjištěny způsoby d e t e k c e D D o S útoků. 

P o nabytí nutného teoretického základu b y l n a v r h n u t systém. J e h o požadavky b y l y s t a 
n o v e n y n a základě cílů práce. Nejdůležitější součást návrhu b y l a v o l b a m e t o d y p r o d e t e k c i 
a c h a r a k t e r i z a c i útoků. N a základě obsáhlé analýzy možností hodících s e p r o t e n t o problém 
b y l a vybrána m e t o d a umělé i n t e l i g e n c e X G B o o s t . B y l o zjištěno, že v jiných pracích d o 
s a h o v a l a vysoké přesnosti a umožňovala přímočarou i n t e r p r e t a c i m o d e l u - získání nových 
znalostí. V návrhu b y l y také vybrány r y s y a t y p y detekovaných útoků. V s t u p systému b y l 
organizován d o síťových toků, t y b y l y využity k trénování a testování m o d e l u . 

Návrh b y l implementován p o d l e s p e c i f i k a c e . Při i m p l e m e n t a c i b y l o n u t n o získat datové 
s o u b o r y , které b y l y použity p r o vytváření m o d e l u . Trénovací d a t a b y l a n a v o l e n a z více 
zdrojů p r o zachování o b j e k t i v i t y m o d e l u . Následně došlo k v a l i d a c i a ladění parametrů p o 
mocí křížové v a l i d a c e . P o t o m b y l m o d e l v e d v o u fázích otestován. První fáze o b s a h o v a l a 
p o u z e vlastně generované útoky - S Y N záplava, U D P záplava a I C M P záplava. C e l k e m 
b y l o použito 1 4 různých v a r i a n t těchto útoků. Všechny b y l y detekovány s přesností 9 9 . 9 7 -
1 0 0 % . Až n a j e d e n - I C M P záplava f o r m o u D o S . V trénovacích d a t e c h b y l spatřen j e n 
j e d e n záznam, z t o h o důvodu m o d e l neměl d o s t a t e k informací n a j e h o správné zařazení. 
P r o testování v druhé fázi b y l s e s t r o j e n testovací s o u b o r , který o b s a h o v a l smíšená d a t a g e n e 
rovaných útoků a odložených normálních d a t . C e l k e m 5 7 9 9 4 5 záznamů. T e s t n a smíšených 
d a t e c h d o p a d l výborně, j e h o přesnost dosáhla 9 9 . 9 9 7 % . B y l v y h o d n o c e n n a více různých 
metrikách. P o u z e 3 t o k y b y l y označeny j a k o falešně pozitivní c h y b a . 

P o otestování m o d e l u b y l a p r o v e d e n a analýza chování D o S a D D o S útoků použitých 
v testovacích s o u b o r e c h . Analýzu umožnily t z v . S H A P h o d n o t y . Dokázaly spolehlivě určit 
důležité r y s y a vysvětlit jednotlivé p r e d i k c e m o d e l u . Důležité r y s y p r o rozpoznání útoku 
b y l y - číslo cílového p o r t u , v e l i k o s t i paketů a v e l i k o s t aplikačních d a t . 
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V práci b y c h chtěl pokračovat rozšířením s c h o p n o s t i m o d e l u d e t e k o v a t rozsáhlejší s p e k 
t r u m D D o S útoků a vyzkoušet jiné m e t o d y umělé i n t e l i g e n c e . Dále b y b y l o vhodné navázat 
n a t u t o práci výzkumem zabývajícím se mitigací D D o S . 
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Příloha A 

O b s a h přiloženého paměťového 
média 

Adresářová s t r u k t u r a 

Přiložené D V D o b s a h u j e t y t o položky: 

• /ddos_detection - adresář obsahující zdrojové kódy p r o vytvoření m o d e l u a samotný 
vytvořený m o d e l . 

• /text - adresář obsahující zdrojové kódy p r o vytvoření t e x t u bakalářské práce. 

• flows.dump - jedná s e o uloženou P o s t g r e S Q L databázi. 

• LICENSE - l i c e n c e . 

• README.txt - textový s o u b o r obsahující návod k i n s t a l a c i a použití. 

• requirements.txt - textový s o u b o r obsahující potřebné k n i h o v n y a j e j i c h v e r z e . 
T e n t o s o u b o r slouží p r o j e j i c h i n s t a l a c i nástrojem pip. 

• xkvasnl2.pdf - t e x t bakalářské práce. 
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Příloha B 

Manuál 

V aktuální příloze l z e najít p o p i s zprovoznění implementovaného systému. Jedná s e o p o 
s t u p i n s t a l a c e použitý a u t o r e m . Práce b y l a vytvořena n a systému U b u n t u 2 0 . 0 4 . 4 L T S 
s a r c h i t e k t u r o u a m d 6 4 . M o d e l b y l vytvořen pomocí hardwarové a k c e l e r a c e . Při nepoužití 
grafické k a r t y s e výsledky b u d o u lišit. Práce b y l a v y v i n u t a n a systému s g r a f i c k o u k a r t o u : 
N V I D I A G e F o r c e R T X 3 0 6 0 . Nainstalovaný ovladač s e j m e n u j e n v i d i a - d r i v e r - 5 1 0 . Jedná se 
o p r o p r i e t a m i ovladač. 

J e zapotřebí mít aktualizované balíčky, l z e t o docílit příkazem: 

sudo apt update 

Následně j e n u t n o n a i n s t a l o v a t správce balíčku p r o j a z y k P y t h o n pip. Konkrétní použitá 
v e r z e j e 2 0 . 0 . 2 : 

sudo apt i n s t a l l pip 

Dále s e nainstalují potřebné balíčky s použitou verzí. V kořenovém adresáři spusťte příkaz: 

pip i n s t a l l - r requirements.txt 

I n s t a l a c e a p l i k a c e J u p y t e r N o t e b o o k . Použitá v e r z e j e 6 . 4 . 7 : 

sudo apt i n s t a l l jupyter-notebook 

Dále j e n a vyvíjeném systému databázový systém P o s t g r e S Q L 1 2 . 9 . Instalován následovně: 

sudo apt i n s t a l l postgresql 

A b y b y l o možné i m p o r t o v a t databázi, t a k musí být splněny t y t o k r o k y : 

• Musí e x i s t o v a t uživatel postgres ( j e vytvořen při i n s t a l a c i ) . 

• M o d u l p r o vytvoření m o d e l u předpokládá nastavené h e s l o postgres p r o t o h o t o uži
v a t e l e . L z e docílit: 

Přístup d o databázového systému P o s t g r e S Q L např. sudo -u postgres psql 

Nastavení h e s l a : \password postgres 

• Musí e x i s t o v a t databáze s názvem f lows. L z e vytvořit: 

S přístupem v P o s t g r e S Q L např. CREATE DATABASE f lows; 
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P o t o m v adresáři obsahující s o u b o r flows.dump spusťte příkaz: 

pg_restore - j 8 -h localhost -U postgres -d flows flows.dump 

N a k o n e c j e n u t n o s p u s t i t w e b o v o u a p l i k a c i J u p y t e r N o t e b o o k : 

jupyter-notebook 

P o spuštění s e otevře prohlížeč. N a v i g u j t e d o složky ddos_detection. V e složce 
ddos_detection otevřete s o u b o r s příponou . ipynb. P o k u d j s o u splněny všechny k r o k y , 
t a k b y s e měl p o spuštění všech buněk natrénovat a o t e s t o v a t implementovaný m o d e l . 
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Příloha C 

R y s y použité v m o d e l u 

T a b u l k a C l : T a b u l k a všech rysů. 

názvy rysů t o k ů popis 
i p _ f a m i l y 0 = žádná I P , 1 = I P v 4 , 2 = I P v 6 
s r c _ a s n / d s t _ a s n číslo autonomního systému z d r o j e n e b o cíle 
s r c _ c o u n t r y / d s t _ c o u n t r y původ země zdrojové n e b o cílové I P a d r e s y 
ÍP—proto p o l e P r o t o k o l v I P hlavičce 
s r c _ p o r t / d s t _ p o r t zdrojový n e b o cílový p o r t 
a p p l i c a t i o n jméno a p l i k a c e 
s u m _ f l o w počet sjednocených toků 
s r c _ p k t c n t / d s t _ p k t c n t počet paketů o d z d r o j e / cíle 
s r c _ b y t e s / d s t _ b y t e s počet bajtů o d z d r o j e / cíle 
s r c _ p a y l o a d / d s t _ p a y l o a d v e l i k o s t d a t o d z d r o j e / cíle, v e l i k o s t aplikač

ních d a t 
s r c _ a p p _ r e q _ c n t 
/ d s t _ a p p _ r e q _ c n t 

počet aplikační požadavků o d z d r o j e / cíle 

t i m e _ l e n g t h délka t o k u v sekundách 
u s e r _ e x p _ t i m e _ a v g průměrná časová délka o d poslání prvního 

S Y N p a k e t u p o získání d a t ( v s ) 
u s e r _ e x p _ t i m e _ s t d směrodatná o d c h y l k a časové délky o d poslání 

prvního S Y N p a k e t u p o získání d a t ( v s ) 
u s e r _ e x p _ t i m e _ m i n minimální časová délka o d poslání prvního 

S Y N p a k e t u p o získání d a t ( v s ) 
u s e r _ e x p _ t i m e _ m a x maximální časová délka o d poslání prvního 

S Y N p a k e t u p o získání d a t ( v s ) 
r o u n d _ t r i p t i m e _ a v g průměrná délka obousměrného zpoždění ( v s ) 
r o u n d _ t r i p _ t i m e _ s t d směrodatná o d c h y l k a délky obousměrného 

zpoždění ( v s ) 
r o u n d _ t r i p t i m e _ m i n minimální délka obousměrného zpoždění ( v s ) 
r o u n d _ t r i p t i m e _ m a x maximální délka obousměrného zpoždění 

( v s ) 
a p p _ s e r v e r _ r e s p o n s e _ t i m e _ a v g průměrná d o b a o d e z v y aplikačního s e r v e r u 

( v s ) 
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a p p _ s e r v e r _ r e s p o n s e _ t i m e _ s t d směrodatná o d c h y l k a d o b y o d e z v y aplikač
ního s e r v e r u ( v s ) 

a p p _ s e r v e r _ r e s p o n s e _ t i m e _ m i n minimální d o b a o d e z v y aplikačního s e r v e r u 
( v s ) 

a p p _ s e r v e r _ r e s p o n s e _ t i m e _ m a x maximální d o b a o d e z v y aplikačního s e r v e r u 
( v s ) 

s r c _ T T L _ m i n / d s t _ T T L _ m i n minimální h o d n o t a T T L z d r o j e / cíle 
s r c _ T T L _ m a x / d s t _ T T L _ m a x maximální h o d n o t a T T L z d r o j e / cíle 
s r c _ D S C P _ m i n / d s t _ D S C P _ m i n minimální h o d n o t a p o l e D S C P v I P hlavičce 

z d r o j e / cíle 
s r c _ D S C P _ m a x / d s t _ D S C P _ m a x maximální h o d n o t a p o l e D S C P v I P hlavičce 

z d r o j e / cíle 
s r c _ T C P _ w i n _ s i z e 
/ d s t _ T C P _ w i n _ s i z e 

v e l i k o s t okénka v T C P hlavičce z d r o j e / cíle 

s r c _ T C P _ S Y N _ p c k t _ l e n g t h 
/ d s t _ T C P _ S Y N _ p c k t _ l e n g t h 

v e l i k o s t S Y N p a k e t u ( v T C P hlavičce) z d r o j e 
/ cíle 

s r c _ T C P _ M S S / d s t _ T C P _ M S S maximální v e l i k o s t s e g m e n t u z d r o j e / cíle 
s r c _ T C P _ w i n _ s c a l e 
/ d s t _ T C P _ w i n _ s c a l e 

h o d n o t a w i n d o w s c a l e v T C P volbách ( a n g l . 
o p t i o n s ) z d r o j e / cíle 

s r c _ T C P _ I P _ c u m u l a t i v e 
/ d s t _ T C P _ I P _ c u m u l a t i v e 

kumulativní h o d n o t a různých specifických 
bitů p r o T C P / I P z d r o j e / cíle 

s r c _ S Y N _ p c k t _ p a y l o a d _ l e n g t h 
/ d s t _ S Y N _ p c k t _ p a y l o a d _ l e n g t h 

v e l i k o s t d a t S Y N p a k e t u ( v T C P hlavičce) 
z d r o j e / cíle 

s r c _ T C P _ o p t s _ l e n g t h 
/ d s t _ T C P _ o p t s _ l e n g t h 

délka T C P v o l e b ( a n g l o p t i o n s ) z d r o j e / cíle 

s r c _ T C P _ o p t s _ c o u n t 
/ d s t _ T C P _ o p t s _ c o u n t 

počet T C P v o l e b ( a n g l . o p t i o n s ) z d r o j e / cíle 

s r c _ T C P _ o p t s _ p a d d 
/ d s t _ T C P _ o p t s _ p a d d 

výplň ( a n g l . p a d d i n g ) T C P v o l e b ( a n g l . o p t i 
o n s ) z d r o j e / cíle 

s r c _ o p t s _ l / d s t _ o p t s _ l příznaky T C P v o l e b uložené v celém čísle 
z d r o j e / cíle 

s r c _ o p t s _ 2 / d s t _ o p t s _ 2 pokračování příznaků T C P v o l e b uložené v c e 
lém čísle z d r o j e / cíle 

s r c _ C W R / d s t _ C W R počet příznaků C W R z d r o j e / cíle 
s r c _ E C E / d s t _ E C E počet příznaků E C E z d r o j e / cíle 
s r c _ U R G / d s t _ U R G počet příznaků U R G z d r o j e / cíle 
s r c _ A C K / d s t _ A C K počet příznaků A C K z d r o j e / cíle 
s r c _ P S H / d s t _ P S H počet příznaků P S H z d r o j e / cíle 
s r c _ R S T / d s t _ R S T počet příznaků R S T z d r o j e / cíle 
s r c _ S Y N / d s t _ S Y N počet příznaků S Y N z d r o j e / cíle 
s r c _ F I N / d s t _ F I N počet příznaků F I N z d r o j e / cíle 
s r c _ a p p _ e r r o r s / d s t _ a p p _ e r r o r s chybové hlášení aplikační v r s t v y z d r o j e / cíle 
s r c _ p r o h i b _ f l o w s 
/ d s t _ p r o h i b _ f l o w s 

zakázané, odmítnuté n e b o nedosažitelné t o k y 
z d r o j e / cíle 

s r c _ r e v e r s e _ f l o w 
/ d s t _ r e v e r s e _ f l o w 

T C P t o k y , které j d o u o d cíle a obsahují p o u z e 
S Y N a A C K příznaky. 
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s r c _ u n f i n i s h e d _ f l o w s počet nedokončených toků z d r o j e 
d s t _ u n r e p l i e d _ f l o w s počet neodpovězených toků cíle 
s r c _ w r o n g _ o r d e r _ p k t s 
/ d s t _ w r o n g _ o r d e r _ p k t s 

počet paketů, které j s o u v e špatném pořadí 
z d r o j e / cíle 

s r c _ r e t r a n s _ p k t s 
/ d s t _ r e t r a n s _ p k t s 

počet z n o v u poslaných paketů z důvodu 
ztráty n e b o poškození z d r o j e / cíle 

s r c _ b a d _ c h e c k s u m _ p k t s 
/ d s t _ b a d _ c h e c k s u m _ p k t s 

součet paketů s e špatným kontrolním součtem 
z d r o j e / cíle 

s r c _ E C N _ p k t s / d s t _ E C N _ p k t s součet paketů s nastaveným E C N z d r o j e / cíle 
s r c _ z e r o _ w i n _ p k t s 
/ d s t _ z e r o _ w i n _ p k t s 

počet intervalů s n a s t a v e n o u velikostí o k n a n a 
n u l a z d r o j e / cíle 
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