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Anotace

Tato bakalarské prace se zabyva problematikou rizik spojenych s uzivanim
internetu u déti a mladeze. Uvedeny a definovany jsou zakladni pojmy z této
oblasti a charakterizovany jednotlivé rizikové jevy, s kterymi se déti a mladez
mohou v prostfedi internetu setkat. Nasledné jsou uvedeny dopady rizikovych
jevl, konkrétni pfipady a vztah téchto jevl vzhledem k legislativé. Prace se
zaméruje také na prevenci rizikového chovani na internetu, a to v ramci Skoly a
rodiny. Pfedstaveny jsou preventivni projekty, jejichz cilem je danym rizikim
pfedchazet, edukovat o nich spole¢nost a pfipadné poskytnout pomoc s jejich
reSenim. Vyznamnou soucasti této prace je také reinterpretace vysledku
dotaznikového Setfeni vyzkumu EU Kids Online, které poukazuji na aktualnost

této problematiky.

Klicova slova

rizika * internet * socialni sité * déti * mladez * prevence

Annotation

This bachelor’s thesis deals with the issues and risks of using the Internet among
children and youth. The basic facts from this area are defined and introduced
such as the characterized, individual, risky phenomenon with which can children
and youth come across in the area of the Internet. Subsequently, this work
includes impacts of the risky phenomenon, specific cases, and connection of this
phenomenon to the legislative. This work also focuses on the prevention of risky
behavior on the Internet within the school and family circle. Preventive projects
are introduced in this work, the aim of which is to prevent the given risk, educate
the society about them and, if necessary, provide assistance with their solution.
An important part of this work is also a reinterpretation of questionnaire survey

research of EU Kids Online results, which refer to the topicality of this issue.
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Uvod

V poslednich letech doslo k velkému rozvoji modernich informacnich
technologii, které se staly béznou soucasti kazdodenniho zivota mnoha lidi.
S tim souvisi i rozvoj internetu a socialnich siti, které jsou velmi popularnim
fenoménem u soucasné generace déti i mladeze, ktefi vtomto prostiedi
vyrUstaji. Tento rozvoj s sebou bezesporu pfinesl nespocet vyhod a moznosti
zjednodusuijicich nase zivoty. Mizeme snadno komunikovat s nasimi blizkymi,
ale i s naprosto cizimi lidmi na druhém konci svéta, lehce sdilet a ziskavat rtzné
informace, nalézt zde zabavu, ale i misto pro praci a vzdélavani.

Tento rozvoj je v8ak doprovazen rlznymi nevyhodami a rizikovymi jevy,
které mohou byt pro uzivatele internetu zdrojem negativnich dopadu. Velmi
zranitelné jsou déti a mladez, ktefi nemaji mnoho zkuSenosti a takova rizika si
Casto vlbec neuvédomuji. Netusi, co je vtomto prostiedi mize potkat a
nechovaji se vzdy bezpecéné. Proto je dllezité témto rizikim vénovat pozornost,
seznamit s nimi uzivatele internetu a snazit se jim co nejvice predchazet.

Cilem bakalaiské prace je popsat problematiku rizik spojenych s uzivanim
internetu u déti a mladeze se zamérfenim na uzivani socialnich siti. Spolu s tim
budou uvedeny mozné dopady rizikovych jevl a zpusoby prevence rizikového
chovani. V praci je vyuzita zejména metoda deskriptivni k popsani vybranych
rizik, komparace literarnich zdroji k danému tématu a sekundarni analyza
empirickych dat a jejich interpretace. Datovou oporou prace jsou vysledky
vyzkumu EU Kids Online IV, v jehoz ramci probéhl v letech 2017-2018 sbér dat
na Ceskych skolach.

Prvni kapitola se vénuje vymezeni zakladnich pojmuU souvisejicich
s tématem bakalaiské prace, které je potieba pro pochopeni a orientaci v dané
problematice definovat. Soucasti je také popis nejvyuzivanéjSich socialnich siti
Cceskymi détmi. Druha kapitola, ktera je stézejni Casti prace, je zaméfena na
popis a charakteristiku vybranych rizik, ktera se v prostfedi internetu a socialnich
siti vyskytuji a s kterymi se déti a mladez mohou setkat. Uvedeny jsou také
dopady téchto rizik a jejich vztah k legislativé. Pro ilustraci jsou u kazdého
z rizikovych jevli uvedeny konkrétni piipady z prostfedi Ceské republiky &i

zahraniCi, které poukazuji na jejich zavaznost. V nasledujici kapitole je vénovana
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pozornost prevenci rizikového chovani na internetu na urovni Skoly i rodiny
s uvedenim nékolika preventivnich projektld. Nasledujici &ast prace spociva
v reinterpretaci dat vybraného vyzkumu.

Zdrojova opora je velmi silna a hlavnim vychodiskem jsou materialy od
Lenky Hulanové (Internetova kriminalita pachana na détech: psychologie
internetové obéti, pachatele a kriminality) a Aleny Cerné (Kybersikana: Privodce
novym fenoménem). Dal$im vyznamnym zdrojem je publikace Martina Koziska a
Véclava Piseckého (Bezpe¢né n@ internetu: prlvodce chovanim ve svété
online). Citace vS8ech pouzitych zdroji jsou uvedeny s pomoci stranky

Citace.com.


http://Citace.com

1 Vymezeni zakladnich pojmu
V této kapitole budou popsany a definovany zakladni pojmy, které v praci
budou nejvice uzivany, a které je pro pochopeni dané problematiky potreba

vymezit. Témito pojmy jsou dité, mladez, internet, socialni sité a kyberprostor.

1.1 Dité

Jednim z hlavnich pojmu této prace je dité. Definice tohoto pojmu vsak
neni jednotna a je vymezena v nékolika odbornych publikacich i pravnich
predpisech. Z pravniho hlediska se dle § 126 zakona & 40/2009 Sb., trestni
zakonik pod pojmem dité rozumi osoba mladsSi osmnacti let, pokud trestni
zakonik nestanovi jinak.! Definice ditéte je uvedena i v § 2 zakona ¢. 218/2003
Sb., o odpovédnosti mladeze za protipravni €iny a o soudnictvi ve vécech
mladeze a o zméné nekterych zakonl. Tento zakon vnima dité jako osobu
mladsi patnacti let.?

Podobné je dité vymezeno také z psychologického hlediska, kdy
Psychologicky slovnik definuje dité jako lidského jedince v obdobi od narozeni
do patnacti let.3 Dle Pedagogického slovniku je ditétem lidsky jedinec v zivotni
fazi od narozeni do obdobi adolescence.*

Termin dité je uzce spjat s terminem détstvi. Dle Sociologického slovniku
jde o prvni usek socialniho vyvoje Clovéka, ktery zac¢ina narozenim a konci podle
tradi€niho pojeti v sedmém roce zivota. Biologicky konci toto obdobi pubertou a

socialné moznosti vlastniho odpovédného zivota.®

1.2 Mladez

Dal$im vyznamnym pojmem je mladez. Pohledd na termin mladez
existuje nékolik, a proto ani v tomto pfipadé definice neni UpIné jednotna. Ruzna
pojeti tohoto terminu se lisi pfedevsim v uzivaném vékovém vymezeni. Autofi

Pracha, Walterova a Mares v Pedagogickém slovniku uvadi, Zze mladez je

1 Zakon €. 40/2009 Sb., frestni zakonik v poslednim znéni

2 Zakon €. 218/2003 Sb., o odpovédnosti mladeZe za protipravni &iny a o soudnictvi ve vécech
mladeZe a o zméné nékterych zékond v poslednim znéni

3 HARTL, Pavel. Psychologicky slovnik. Praha: Jifi Budka, 1993. ISBN 80-901549-0-5. s. 39.

4 PRUCHA, Jan, Eliska WALTEROVA a Jifi MARES. Pedagogicky slovnik. 3., roz$. a aktualiz.
vyd. Praha: Portal, 2001. ISBN 80-7178-579-2. s. 46.

5 JANDOUREK, Jan. Sociologicky slovnik. \lyd. 2. Praha: Portal, 2007. ISBN 978-80-7367-269-0.
s. 59.
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,socialni skupina tvofena lidmi ve véku pfiblizné od 15 do 25 let, ktefi jiz ve
spole¢nosti neplni role déti, avsak spolec¢nost jim jeSté nepfiznava role
dospélych®. Tato skupina se zaroven vyznacuje specifickym chovanim,
myslenim, hodnotami a postoji.®

Pro porovnani Ize uvést vymezeni mladeze z pravniho hlediska. Tento
pojem je definovan v zakoné ¢. 218/2003 Sb., o odpovédnosti mladeze za
protipravni ¢iny a o soudnictvi ve vécech mladeze a o zméné nékterych zakonu.
V § 2, odstavci 1 tohoto zakona je mladez vymezena nasledovne:

,Neni-li zakonem stanoveno jinak, pak se rozumi

a) mladezi déti a mladistvi,

b) ditétem mladSim patnacti let ten, kdo v dobé spachani Cinu jinak trestného
nedovrsil patnacty rok véku,

c) mladistvym ten, kdo v dobé spachani provinéni dovrsil patnacty rok a
neprekroCil osmnacty rok svého véku; ma se za to, Zze mladistvym je i ten, kdo v
dobé spachani provinéni dovrsil patnacty rok véku, ale u néhoz neni mozné bez
didvodné pochybnosti urcit, Ze v dobé spachani provinéni pfekrocil osmnacty rok
véku.“’

Obecné jsou tedy mladezi osoby ve véku do osmnacti let.

Pro vymezeni pojmu mladez je mozné vyuzit pojmu miadi. Jandourek
vymezuje mladi jako fazi zivotniho cyklu, ktera se nachazi mezi détstvim a
dospélosti. Pro toto obdobi je charakteristické dokon€ovani fyzickych zmén
organismu a pfiprava na prevzeti roli dospélého, odpoutavani se od primarni
rodiny, hledani novych hodnot a novych autorit. Tato faze zahrnuje také pripravu
na budouci povolani. Jandourek dodava, ze ¢asové vymezeni tohoto obdobi je
obtizné. Za pocatek Ize podle néj povazovat ukonceni povinné skolni dochazky a

za konec nastup do zaméstnani a zalozeni rodiny.8

6 PRUCHA, Jan, Eliska WALTEROVA a Jifi MARES. Pedagogicky slovnik. 3., roz$. a aktualiz.
vyd. Praha: Portal, 2001. ISBN 80-7178-579-2. s. 125.

7 Zakon €. 218/2003 Sb., o odpovédnosti mladeZe za protipravni &iny a o soudnictvi ve vécech
mladeZe a o zméné nékterych zékond v poslednim znéni

8 JANDOUREK, Jan. Sociologicky slovnik. \lyd. 2. Praha: Portal, 2007. ISBN 978-80-7367-269-0.
s. 160.
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1.3 Internet

Internet je v dnesni dobé jiz béZznou soucasti nasich zZivotu a spousta lidi
si bez néj nedokaze svij zZivot predstavit. Moznosti, jak internet vyuzit, je
nespocet. Svym uzivatellm muze piinaset spousty vyhod, ale i nevyhod a byt
tak pro né mistem, kde se Ize setkat s rGznymi riziky.

Skyfik definuje internet jako ,vefejné dostupny celosvétovy systém
vzajemné propojenych pocitacovych siti, které prinaSi data pomoci prepinani
paketii za pouziti standardizovaného Internet Protokolu (IP) a dalSich
protokold“ °

1.4 Socialni sité

Jednou ze sluzeb poskytovanych internetem jsou socialni sité, které se
v poslednich letech stavaji stale vice popularnimi napfic vSemi vékovymi
skupinami. Pomoci této sluzby mohou uzivatelé vytvaret profily na rlznych
socialnich sitich a vyuzivat je ke komunikaci, sdileni informaci, fotografii, videi a
dalSiho. Kozisek a Pisecky o socialni siti uvadi, ze ,je to internetova sluzba,
ktera umozriuje svym &lenim vytvaret verejné, uzaviené nebo i firemni profily,
prezentace, diskuzni fora, a nabizi prostor pro sdileni fotografii, videi, obsahu a
dalsich aktivit.1°

Pro socialni sit’ jsou typické 3 zakladni znaky:

e Profil — vytvofeni profilu umozni pfistup na socialni sit’ a jeji pouzivani.
Jde o virtualni vizitku, pod kterou uzivatel na siti vystupuje, obsahujici
osobni udaje (napf. jméno, fotografie, zaliby).

¢ Komunita — je hlavni funkci socidlni sité. Uzivatelé se mohou sdruzovat
do komunit, které propojuji rtzné skupiny lidi se spoleénymi zajmy nebo
nazory.

e Interakce — uzivatel se mUze na socialni siti projevovat prostfednictvim
prispévkl, které mohou mit podobu textu nebo tfeba fotografie a jsou

viditelné pro ostatni uzivatele. Ti na né mohou reagovat napr.

9 SKYRIK, Petr. Internet: definice, moznosti, vize. Brno: Tribun EU, 2009. Knihovnicka.cz. ISBN
isbn978-80-7399-784-7. s. 5.

10 KOZISEK, Martin a VVaclav PISECKY. Bezpeéné na internetu, priivodce chovénim ve svété
online. 1. vyd. Praha: Grada publishing, 2016. ISBN 978-80-247-5595-3. s. 24
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okomentovanim nebo sdilenim na svém profilu, &imz dochazi ke
vzajemné interakci uzivateld.!
Oblibenost socidlnich siti potvrzuji data ziskana pfi vyzkumu Ceské déti
v kybersvété z roku 2019. Z téch vyplyva, ze Ceské déti ve veku 7-17 let na
internetu travi nejvice €asu pravé na socialnich sitich. Vice nez polovina déti
mladSich 13 let (51,75 %) ale tyto sité vyuziva i pres to, ze nesplhuje minimalni
vékovou hranici stanovenou pro jejich pouzivani. V sou€asnosti existuje nékolik
desitek socialnich siti. Vyzkum ukazal, ze k tém nejpopularngjSim a
nejvyuzivangjSim u ceskych déti patfi YouTube, Facebook, Instagram a
TikTok.!?

YouTube

Socialni sit YouTube umoznuje uzivatelim nahravani a sledovani videi,
jejich komentovani, hodnoceni, sdileni &i vytvareni viastnich seznam videi (tzv.
playlistl). Sdilena videa se mohou tykat rlznych témat a jejich tvarci jsou jak
amatéfi, tak profesionalové. Na YouTube Ize najit hudebni videoklipy, vzdélavaci
videa, zabavna videa, videa s recepty, ale i filmy nebo seridly. U spousty déti
jsou velmi oblibeni tzv. YouTuberi, ktefi tvofi videa pro své sledovatele a
fanousky, ¢imz vytvari komunitu. Dle podminek muze tuto sluzbu uzivat kazdy,
kdo dosahl alespon 15 let. Mladsi déti pak mohou vyuzivat sluzbu YouTube

Kids, pokud jim to dovoli rodi¢ ¢i zakonny zastupce.3

Facebook

Facebook je jednou z nejpouzivanéjSich a nejrozsifengjsich socialnich siti
na svété, kterou vroce 2004 zalozil Mark Zuckerberg. Pavodné slouzila jako
komunitni systém pro studenty Harvardovy univerzity. Postupné vSak zacala
ziskavat na popularité, a proto byla v roce 2006 zpfistupnéna véem osobam

star§im 13 let.' Jeji uzivatelé ji vyuzivaji ke vzajemné komunikaci s prateli,

11 Socialni sité. Nebojte se Internetu [online]. [cit. 2021-11-09]. Dostupné z:
https://www.nebojteseinternetu.cz/page/3396/socialni-site/

12 Témér tfi Gtvrtiny déti oslovenych na internetu se vydaji na schlizku s cizim ¢lovékem, ukazal
vyzkum. E-Bezpeci [online]. 2019 [cit. 2021-11-09]. Dostupné z: https://www.e-
bezpeci.cz/index.php/veda-a-vyzkum/ceske-deti-v-kybersvete-2019

13 Podminky poskytovani sluzeb. YouTube [online]. [cit. 2021-11-09]. Dostupné z:
https://www.youtube.com/t/terms

14 HULANOVA, Lenka. Internetové kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 93.
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hledani novych pratel, sdileni fotek, videi a dalSich pfispévkl. Slouzit mize i pro
firmy diky moznosti vytvareni firemnich profill. Sit svym uzivatelim dale nabizi
moznost vytvaret udalosti rlzného charakteru a rozesilat na takové akce

pozvanky.

Instagram

Instagram je socialni siti uréené ke sdileni fotografii a videi. Vznikla v roce
2010 a v roce 2012 byla koupena spole¢nosti Facebook.'® Uzivatelé zde mohou
sdilet a upravovat fotografie a videa, aplikovat na né razné filtry, pfidavat k nim
popisky nebo hudbu. Instagram ma stejné jako Facebook stanovenou minimalni
vekovou hranici pro pouzivani na 13 let. Lidé maji pfi vytvoreni profilu moznost si
zvolit, zda jejich profil bude vefejny, tedy pfistupny vSem, nebo soukromy.

Jedna se predevSim o aplikaci urenou pro mobily. Pfispévky je vSak
mozné prochazet také na pocitaci. Jednou z dalSich funkci, které tato sluzba
nabizi, je komunikace mezi uzivateli prostfednictvim zprav a moznost hovoru &i
videohovor(i. Casté je sdileni prib&hl (,stories*), coz jsou fotografie nebo videa,
ktera jsou na profilu uzivatele viditelna po dobu 24 hodin. Aplikace také nabizi
moznost zivého vysilani, kdy uzivatel zivé vysila a ostatni ho mohou sledovat,

pokladat mu otazky ¢i psat vzkazy.'®

TikTok

sit Musical.ly. | pres to, ze se jedna o pomérné novou socialni sit, tak se tési
velké oblibé po celém svété, a to i u Ceskych déti. Stejné jako Instagram funguje
prevazné jako mobilni aplikace, kde minimalni vékova hranice pro pouzivani je
stanovena na 13 let.'”” Rovnéz umoznuje vytvoreni profilu, ktery je dle volby
uzivatele bud soukromy, nebo verejny. Hlavni funkci a podstatou této sité je
nahravani a sdileni kratkych videi doprovazenych hudbou ¢&i efekty. Kromé toho

umoznuje komunikaci mezi uzivateli prostfednictvim zprav.

15 KUBALA, Luka$. Facebook umira, zezlo prebira Instagram. E-Bezpedi [online]. 2019, ro¢. 4, €.
1, s. 34-37 [cit. 2021-11-09]. ISSN 2571-1679. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=1440

16 Features. Instagram [online]. [cit. 2021-11-09]. Dostupné z:
https://about.instagram.com/features

17 KOPECKY, Kamil. Problém zvany Tik Tok. E-Bezpeéi [online]. 2019, ro&. 4, &. 1, s. 5-11 [cit.
2021-11-09]. ISSN 2571-1679. Dostupné z: https://iwww.e-
bezpeci.cz/index.php?view=article&id=1403
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1.5 Kyberprostor

Ve spojitosti s internetem a socidlnimi sitémi je vhodné uvést s tim
souvisejici pojem kyberprostor. Hulanova uvadi, ze tento termin se pouziva pro
oznaceni ,virtualniho svéta vytvareného modernimi technologiemi paralelné ke
svétu realnému“. Dodava, ze tento svét se lidem otevira v momenté, kdy vstupuiji
do on-line prostifedi za pomoci internetovych siti. Pro kyberprostor je typicke, ze
se vném meéni chovani lidi, jejich vzdjemné vztahy a také vnimani nejen

druhych, ale i sebe sama.®

Po vymezeni zakladnich pojmU objevujicich se v souvislosti s danou
problematikou se Ize zaméfit na jednotliva rizika, ktera se v kyberprostoru

vyskytuji, a proto budou pfedmétem nasledujici kapitoly.

18 HULANOVA, Lenka. Internetové kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 27-28.
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2 Rizika v prostredi internetu

Informacni a komunikaéni technologie jsou pro nasi spolec¢nost
bezpochyby velkym pfinosem. Avsak stejné jako jsou tyto technologie hojné
vyuzivany, mohou byt také zneuzivany. V kyberprostoru muze kazdy vystupovat
tak, jak chce, a proto se chovani lidi v tomto prostredi ¢asto odliSuje od chovani
v realném zivoté. Neustaly rozvoj a zvySujici se intenzita pouzivani téchto
technologii s sebou kromé mnohych pozitiv prinasi také fadu rizik.

Riziko oznacduje nezadouci udalost, ktera maze, ale také nemusi nastat.
Takovych rizik je na internetu a socialnich siti mnoho a jsou nebezpetna
zejména pro déti, které si je Casto ani neuvédomuji a nevédi, ¢emu jsou v tomto
prostfedi vystaveny. Rizikovost jevl a jejich narust Ize vidét na statistikach
zvefejnénych Policii CR, které ukazuji trend setrvalého narlistu kriminality
v kyberprostoru. V roce 2011 bylo evidovano 1 502 trestnych &inl spachanych
v kyberprostoru, pficemz v roce 2019 jich bylo 8 417.20

V nasledujicich podkapitolach budou pfedstaveny a charakterizovany
vybrané rizikové jevy, které jsou povazovany za nejnebezpecCnégjsi a
nejrozsifengjsi, vcetné jejich dopadl. Konkrétné se jedna o kybersikanu,

kybergrooming, sexting, kyberstalking a netolismus.

2.1 Kybersikana

Jednim z nejcastéjSich rizik, se kterym se déti a mladez na internetu
setkavaji, je kyberSikana. Ta je spjata s klasickou Sikanou, ktera ,spociva ve
Snaze utoCnika ublizit, ponizit, zesmésnit, urazit jiného, at fyzicky &i psychicky”.
Jak jiz nazev napovida, kyberSikana je klasicka Sikana pfenesena do svéta
pocitacl, mobilnich telefond a internetu. Kolouch uvadi, Zze tento prostor
poskytuje utoénikovi pouziti nastroju a prostredku, které umoznuji mnohem vétsi
dopad na obét nez by tomu bylo v realném svété !

KyberSikana je pomérné novym fenoménem, ktery se stale rozviji,

neexistuje tak jednotna definice a v literature se jich vyskytuje nékolik. Hulanova

19 SEVCIKOVA, Anna a kol. Déti a dospivajici online: vybrané rizika pouzivéni internetu. Praha:
Grada, 2014. Psyché (Grada). ISBN 978-80-210-7527-6. s. 9.

20 Kyberkriminalita. Policie CR [online]. [cit. 2021-11-11]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita

21 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016 [cit. 2021-11-11]. ISBN 978-80-
88168-18-8. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 309.
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vymezuje kyberSikanu jako ,specificky druh Sikany, ktery vyuZiva internet,
mobilni telefony a dalsi nastroje modernich komunikacnich technologii za
ucelem ublizeni ¢i zesmésnéni jiné osoby*.??

Kozisek a Pisecky uvadi, ze jde o ,jakékoliv chovani, jehoZz zamérem je
vyvest z rovnovahy, ubliZit, zastraSit nebo jinak ohrozit obét za pomoci
modernich informacnich technologii (zejména pak internetu nebo mobilniho
telefonu)‘.23

Z vyse uvedenych definic vyplyva, ze kybersikanu a Sikanu spojuje stejny
umysl — nékomu ublizit fyzicky nebo psychicky. Hlavnim rozdilem mezi nimi je
pak prostfedi, ve kterém se tyto jevy odehravaji. Dulezité je zminit to, Ze
kybersikana ma ve vétsiné pripadu plvod pravé v klasické Sikané a ve vztazich
v redlném svété, které se prenasi do prostredi internetu. Utoénik sice v mnoha
pfipadech vystupuje anonymné, ale vétSina obéti kyberSikany utocnika zna,
jelikoz to byva nékdo ze $koly nebo nékdo znamy.2*

V porovnani s klasickou Sikanou, ke které dochazi nejCastéji ve Skole Ci
jejim blizkém okoli, je u kybersikany obtizné utok predvidat. Muze pfijit kdykoliv
a kdekoliv. Staci byt na pocitai, pfipojen k internetu nebo mit u sebe mobilni
telefon. V dnesni dobé, kdy jsou tyto technologie oblibenou zdbavou déti a
mladeze, je tak nemozné se prfed kyberSikanou schovat. Jak uvadi Martinek,
muze nas dostihnout i vtom nejbezpeénéjsim prostredi, kterym by mél byt
domov. 2®

O kybersSikané Ize hovofit v pfipadé, ze je obét napadana cilené a
opakované. Kybersikana muze mit mnoho podob. Jedna se napfiklad o verbalni
utoky, ztrapriovani a zesmésnovani obéti Sifenim fotografii, videi ¢i audia,
vyhrozovani a zastrasovani, kradez identity ¢i vniknuti na ucet, vydirani nebo

obtézovani pomoci zprav.?® Vysledky vyzkumu EU Kids Online IV ukazuji, ze

22 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 37.

28 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 62.

24 CERNA, Alena et al. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. s. 48-49.

25 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeZe. 2., aktualizované a roz$itené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6. s. 172.

26 KOZISEK, Martin a Vaclav PISECKY. Bezpeéné n@ internetu: priivodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 62.
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nejCastéjsSi formou utoku, s kterou se Ceské déti na internetu setkavaji, je
obdrzeni hnusnych nebo nepfijemnych zprav.2’

Jak jiz bylo zminéno vysSe, virtualni svét umoznuje lidem vystupovat
anonymneé, ¢imz ziskavaji urcity pocit bezpeci a odvahu. Mohou se schovat za
prezdivku Ci falesny ucet a vytvaret si stale nové identity. Diky anonymité mohou
uto€nici dosahnout prfevahy a komunikovat bez ohledu na jejich nedostatky.
Dovoli si tak provést to, k ¢emu by se v realném zivoté neodvazili. Pfesto vSak
anonymita automaticky neznamena, ze je utoénik chranén a nelze ho vypatrat.
Kazdy, kdo se pohybuje na internetu, by mél mit na paméti, ze po sobé
zanechava ,virtualni stopu“, ktera hraje dulezitou roli a pomaha pfi snaze odhalit
utocnika.?8

Martinek ve své publikaci upozoriuje na to, ze v nékterych prFipadech
byva obtizné kybersSikanu rozpoznat, protoze na rozdil od klasické Sikany nema
obét viditelné stopy (napf. modfiny). Obéti pUsobi uzaviené, nechtgji
komunikovat s ostatnimi o svych problémech a méni se jejich chovani. Pravé
téchto zmén v chovani je podstatné si vSimat, jelikoz déti maji ¢asto strach se
svefit stim, ze jim nékdo ublizuje a na celou situaci a feSeni problému tak
zUstavaji samy. Mezi projevy, které mohou ukazovat na probihajici kybersikanu
u ditéte Ci dospivajiciho, radi Martinek tyto:

e jedinec prestane pouzivat mobil ¢i pocitac,

e Casto a nahle se méni jeho chovani a vystupuje ustrasene,
e pii ¢teni zprav pusobi neklidné a nervézné,

e pfi odchodu od pocitace je roz€ileny nebo frustrovany,

e jedinec nechce mluvit o tom, co na pocitaci déla,

objevuji se u néj potize se spankem.2®

27 BEDROSOVA, Marie, Renata HLAVOVA, Hana MACHACKOVA, Lenka DEDKOVA a David
SMAHEL. EU KIDS ONLINE 1V v Ceské republice: Ceské déti a dospivajici na internetu: Zprava
z vyzkumu na zékladnich a stfednich Skolach [online]. Brno: Masarykova univerzita, 2018 [cit.
2022-02-20]. Dostupné z:
https://irtis.muni.cz/media/3137006/eu_kids_online_report_2018_cz_main.pdf

28 KOZISEK, Martin a Vaclav PISECKY. Bezpec¢né n@ internetu: priivodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 62.

29 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeZe. 2., aktualizované a roz$ifené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6. s. 173-179.
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Aktéri kybersikany

Ugastnici kybersikany, tedy ti, ktefi sni maji n&jakou zkusenost, se
nejCastéji Cleni do tfi skupin — utocnici, obéti a prihlizejici.

Utoénikem neboli agresorem kybersikany muze byt kdokoli, skupina
agresorU je proto rUznoroda. Lze mezi nimi najit jak jedince s problémovym
chovanim (Casta absence ve Skole, koureni, piti alkoholu, podprimérné
vysledky), tak i inteligentni jedince s vybornym prospéchem, ktefi své chovani
umi dobrfe maskovat. Z hlediska emocni stranky jsou agresofi méné empaticti
nez ostatni déti a nedokazou se do obéti vcitit. Agresor sedici za obrazovkou
nemUze vidét, jak obét na jeho chovani reaguje nebo co proziva. Proto si ani
nemusi uvédomit, co svym jednanim zpusobuje. Dalsim znakem agresoru jsou
emocné chudsi vztahy v rodiné. Rodice se nezajimaji o to, co déti na telefonu Ci
internetu délaji, coz vede ktomu, ze agresorim muze jejich chovani dlouho
prochazet bez povsimnuti.3°

Agresory Ize rozdélit do jednotlivych kategorii, kdy kazdy z nich ma urcCity
styl kybersikanovani. OdliSuji se od sebe motivem, zplUsobem Sifeni svého
jednani ¢i skryvanim. Néktefi kybersikanuji tajn€, jini naopak vyzaduji publikum.

Rozlisuji se nasledujici typy agresoru:

1. Pomstychtivy andilek

Tento jedinec sam sebe nepovazuje za agresora. Naopak se vnima jako
ten, kdo napravuje zlo a svym jednanim chrani sebe nebo ostatni pred nékym
zlym. Casto je s&m obéti $ikany &i kybersikany, proto se to snazi druhym oplatit

a pomstit se.

2. Bazici po moci

Jak uz nazev napovida, agresor tohoto typu chce davat najevo svou
autoritu a silu. Vyuziva strachu k ovladani ostatnich a pro své jednani potrebuje
publikum. Svymi utoky chce vyvolat reakci publika a stupriuje je do doby, dokud
se mu pozadované reakce nedostane. Pachatelem takové kybersSikany se Casto

stava obét klasické Sikany, které v kyberprostoru dodava odvahu to, ze mize byt

30 CERNA, Alena et al. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. s. 64-66.
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anonymni a nesetka se se svoji obéti tvari vtvar. Malokdy si uvédomuje

zavaznost svého jednani a jedna se o nejnebezpecnégjsi typ kyberagresora.

3. Sprosté holky

V tomto pfipade jsou typickymi agresory divky, které se nudi a vyhledavaji
zabavu tim, ze Sikanuji ostatni, vétsinou divky. Kybersikanu pachaji ve skupiné
nebo ji ve skupiné planuji. Vyzaduji publikum, snazi se ostatnim ukazat, co jsou
zaC a touzi po ziskani obdivu. Pokud divky ve své €innosti nenajdou zabavu,

kterou hledaly, mlze kybersikanovani rychle skoncit.

4. Neumysiny kyberagresor

Tohoto agresora vlbec nenapadne, ze by jim mohl byt. Pfed ostatnimi
uzivateli na internetu si hraje na ,tvrdaka“, ¢asto vystupuje pod cizi identitou a na
zpravy ostatnich reaguje ve vzteku nebo frustraci. Nedéla to ale zamérné, o
nasledcich a zavaznosti svého jednani vibec nepremysli a povazuje ho za
legraci. Pokud je tento kyberagresor vypatran, byva prekvapeny, kdyz ho za

agresora oznaci.®!

Obéti kybersikany se muze stat kdokoli a muze byt vybrana i zcela
nahodné.32 Vétsi riziko stat se obéti hrozi tém, ktefi na internetu travi hodné
Casu, Castéji komunikuji prostrednictvim socialnich siti a sdileji o sobé az pfilis
osobnich udaju. Obéti se stavaji zranitelngjSimi, protoze se na internetu ve
srovnani s ostatnimi vice sebeodhaluji, tzn. sdéluji pfi komunikaci vice osobnich
az intimnich informaci, které mohou byt lehce zneuzity.33

Pri ureni typU obéti kybersikany se vychazi z typologie obéti klasické
Sikany. Ty se déli na obéti pasivni a na tzv. obéti-provokatéry. Pasivni obéti jsou
charakterizovany jako slabé a zranitelné déti a dospivajici, ktefi obtiznéji
zapadaji do kolektivu. Jsou fyzicky méné zdatni, a tak jsou pro agresory
snadnym cilem. Pro obéti-provokatéry je typicka hyperaktivita, impulzivnost i
agresivita a nepratelskost. Jak vyplyva z nazvu, svym chovanim provokuji a

upoutavaji pozornost agresora. Tim mohou vyvolavat pocit, ze si Sikanu

31 VASUTOVA, Maria. Promény $ikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostravé, 2010. ISBN 978-80-7368-858-5. s. 92-93.

32 Tamtéz, s. 95.

33 CERNA, Alena et al. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. s. 62-63.
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zaslouzi, i kdyz tomu tak neni. Oba zminéné typy tak patfi mezi typy obéti
kybersikany, které Machackova a Dédkova doplhuji o dalSi dva. Prvnim typem je
agresor, ktery se sam stava obéti, protoze se mu takto obét msti nebo kvdli
tomu, ze na internetu jeho chovani vyvola odpor vice lidi. Druhym typem jsou
déti, které nijak vyrazné nevybocuji a v kolektivu funguji bez vétsich problém,

ale na internetu jsou snadnéji zranitelné 3

Prihlizejici, nékdy oznacCovani jako publikum, tvorfi tfeti vyznamnou
skupinu aktért kyberSikany. ProtoZe se kyberSikana odehrava na internetu,
muze se stat prihlizejicim kdokoli, kdo se vtomto prostfedi pohybuje.
V nékterych pfipadech se muze jednat dokonce o miliény osob z celého svéta.s®

U prihlizejicich je problémové to, ze spousta z nich nevi, jak spravné na
kybersikanu reagovat. Nekteri se boji, ze by svou reakci celou situaci jesté vice
zhorsily nebo by se agresor obratil proti nim a oni sami by se tak stali obéti.
Pokud by vS8ak proti agresorovi vystoupili, dost mozna by ho zastrasili a od
dalsiho jednani odradili, jelikoz je tato reakce povazovana za jeden
vSak prihlizejici nijak aktivné nereaguji, proto mohou nevédomky podporovat

agresora, ktery si jejich ml¢eni vylozi jako souhlas.38

Kybersikana a legislativa

Kybersikana muUze mit zavazné duUsledky. Sama o sobé vsak neni
povazovana za trestny ¢&in nebo prestupek. Stejné je tomu i u klasické Sikany a
zakon tak tyto dva pojmy nezna. Pokazdé zalezi na konkrétnim jednani utoénika,
protoZe nékteré zpusoby, kterymi je kyberSikana realizovana, mohou naplhovat
skutkovou podstatu nékterych trestnych ¢inli stanovenych v trestnim zakoniku.3”
Aplikovan by tak mohl byt napfiklad § 175 (Vydirani), § 184 (Pomluva), § 353

(Nebezpetné vyhrozovani) nebo § 354 (Nebezpecné pronasledovani) trestniho

3¢ CERNA, Alena et al. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. s. 61-62.

35 VASUTOVA, Maria. Promény $ikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostravé, 2010. ISBN 978-80-7368-858-5. s. 94.

36 CERNA, Alena et al. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. s. 70-71.

37 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016 [cit. 2021-11-11]. ISBN 978-80-
88168-18-8. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 312.
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zakoniku.38 Kolouch upozornuje na to, Zze pouziti nékterych vyse zminénych a
dalSich souvisejicich ustanoveni muze byt problematické nebo dokonce
nemozné, pokud se jedna o kybersSikanu, ktera je uskuteriovana neustalym

zesmésnovanim a ztraprfiovanim prostfednictvim novych technologii.3?

Pfipad Amandy Todd

Dostate¢nou ilustraci zavaznosti tohoto rizikového jevu muize byt
konkrétni pfipad kybersikany z USA. Pfibéh Amandy Todd obletél cely svét a je
pravdépodobné jednim z nejznaméjSich v oblasti této problematiky. Kdyz byla
Amanda v sedmé tfidé, rozhodla se najit si kamarady na internetu. Ti ji navedli
k tomu, aby se na kameru odhalila, ¢ehoz nékdo vyuzil a pofidil ze zabérl
intimni fotografie. O rok pozdéji, kdyz ji bylo dvanact let, ji na internetu oslovil
neznamy muz. Tvrdil, ze ma jeji fotografie, které zverejni, pokud se pfed nim
nesvlékne znovu. Kdyz Amanda odmitla, rozeslal jeji fotografie rodiné a
kamaradim, postupné se rozsifily mezi spoluzaky po celé skole, kde se stala
teréem Sikany, a kolovaly i po internetu. Denné Celila sexudlnim navrhim a
posméskim. Nepomohlo ani prestéhovani a zména skoly, situace se opakovala
a cela zalezitost ji pronasledovala. To ji dovedlo az k tomu, ze se pokusila
spachat sebevrazdu, avSak neuspésne. Jeji stav se nadale zhorSoval, coz vedlo
k dalsimu pokusu o sebevrazdu, ktery uz byl uspésny. Amanda nékolik tydn(
pred sebevrazdou zvefejnila na YouTube video, kde popisuje svUj pfibéh a prosi
o pomoc. Video se rychle rozsifilo po celém internetu, pomoct ji vSak uz nikdo
nedokazal.*® Na tomto pfipadu Ize jasné vidét, kam az mulze $ikana a
kybersikana v tom nejhor$im pfipadé zajit. To, co pro nékoho muze byt pouhy

vtip, mUze druhého dostat do situace, kdy je pro néj jedinym unikem smrt.

2.2 Kybergrooming
Pro déti a mladez je prostredi internetu a socialnich siti vhodnym mistem

pro seznameni s nékym novym. Vysledky dotaznikového Setfeni v ramci

38 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni

39 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016 [cit. 2021-11-11]. ISBN 978-80-
88168-18-8. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 312.

40 SVOBODOVA, Eva a Miroslav BAROT. Kanadskym Vancouverem otfasla zprava o smrti
patnactileté SkolaCky Amandy Toddové. E-Bezpeci [online]. 2012 [cit. 2021-11-13]. Dostupné z:
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybersikana/560-
kanadskym-vancouverem-otasla-zprava-o-smrti-patnactilete-kolaky-amandy-toddove
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vyzkumu EU Kids Online IV potvrzuji, ze komunikovani déti na internetu s nékym
cizim je Casté. 49 % déti a dospivajicich ve véku 9-17 let uvedlo, ze nékdy byli
na internetu v kontaktu s nékym, s kym se dfive v realité nesetkali. 23 % se pak
s nékym z internetu setkalo osobné.*!

Kyberprostor umoznuje détem a mladezi potkat nékoho, kdo pro né bude
kamaradem, bude jim rozumét, projevovat zgjem €i pomahat a bude tak nékym,
kdo jim v realném svété chybi. Neuvédomuji si vSak, ze ten, kdo se zda byt
blizkym pfitelem, mUze byt ve skutecnosti jedinec se Spatnymi umysly, ktery se
jich snazi pouze zneuzit ve svUlj prospéch. S tim se poji dalsi rizikovy jev, kterym
je pravé kybergrooming.

Termin kybergrooming vymezuje Kopecky jako ,chovani uzivatel(
internetu (predatort, kybergroomert), které ma v obéti vyvolat faleSnou divéru a
primét ji k osobni schuzce“. Jde tedy o ur€itou manipulaci za vyuziti internetu
s Umyslem vzbudit u obéti divéru a domluvit si s ni schizku. Tato schlizka muze
vést k sexualnimu zneuziti obéti, fyzickému napadeni obéti nebo zneuziti obéti
pro détskou prostituci ¢i k vyrobé détské pornografie.*? Kozisek a Pisecky uvadi,
Ze v nékterych pfipadech muaze byt obét zneuzita i k terorismu.*

Dle Kopeckého je kybergrooming ,jeden Zz nejnebezpecnéjsich
internetovych fenoménii“.#* Stejny nazor na zavaznost tohoto rizikového jevu ma
i Martinek, ktery uvadi, ze jde o ,jeden z nejtézSich a nejnebezpecnéjsich
kyberutoku“.4°

Kybergrooming prochazi nékolika fazemi, béhem kterych utocnik
(kybergroomer) manipuluje s obéti, usiluje o ziskani jeji dlvéry a nasledné

vylakani na osobni setkani. Kopecky tyto faze vymezuje nasledovné:

4 BEDROSOVA, Marie, Renata HLAVOVA, Hana MACHACKOVA, Lenka DEDKOVA a David
SMAHEL. EU KIDS ONLINE 1V v Ceské republice: Ceské déti a dospivajici na internetu: Zprava
z vyzkumu na zékladnich a stfednich Skolach [online]. Brno: Masarykova univerzita, 2018 [cit.
2022-02-20]. Dostupné z:
https://irtis.muni.cz/media/3137006/eu_kids_online_report_2018_cz_main.pdf

42 KOPECKY, Kamil. Kybergrooming: Nebezped&i kyberprostoru [online]. Olomouc: NET
UNIVERSITY s.r.o0., 2010 [cit. 2021-11-20]. ISBN 978-80-254-7573-7. Dostupné z: http://e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie s. 3.

43 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 72.

44 KOPECKY, Kamil. Kybergrooming: Nebezped&i kyberprostoru [online]. Olomouc: NET
UNIVERSITY s.r.o0., 2010 [cit. 2021-11-20]. ISBN 978-80-254-7573-7. Dostupné z: http://e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie s. 3.

45 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mladeZe. 2., aktualizované a roz$itené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6. s. 175.
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1. Vzbuzeni divéry a snaha izolovat obét

Béhem prvni faze se utoénik snazi vzbudit u obéti pocit daveéry.
V komunikaci vystupuije tak, ze obéti rozumi, chape jeji problémy a nabizi pomoc
s jejich fesenim. Do komunikace zaclenuje citliva témata a casto zasila
pornografické materidly. Zaroven usiluje o zjisténi osobnich informaci o ditéti,
jako je telefonni Cislo nebo adresa jeho bydlisté. Aby si utoCnik obét ziskal, snazi
se ji izolovat od kamaradl a rodiny. K tomu pouziva rizné fraze, napf. ,rodice ti

nerozumi, ja ano“, ,nefikej o tom ostatnim* a dalsi.

2. Podplaceni darky ¢i raznymi sluzbami, budovani kamaradského vztahu
Ve druhé fazi utoCnik navazany vztah upevnuje prostrednictvim zasilani
darkl, at' uz jde o penize, hracky ¢&i obleceni, nebo sluzbami. Jednoduse dité

uplaci a diky tomu se mezi nimi vytvari silnéjsi pouto.

3. Vyvolani emocéni zavislosti obéti na utoénikovi

Béhem treti faze dochazi ke vzniku emocni zavislosti obéti na utocnikovi.
Dité se prestava svérovat rodi€um a Casto Ize o tom, jak a s kym travi volny ¢as.
Misto toho se svéfuje utoénikovi, kterému divéfuje a povazuje ho za skvélého

kamarada.

4. Osobni setkani

V této fazi pravdépodobné dojde k osobnimu setkani, pokud se tak
nestalo doposud. Mista tohoto setkani jsou rlzna. Jako prfiklad Ize uvést
navstévu kina Ci restaurace nebo prochazku v parku. Nékdy je mistem setkani

dokonce byt utocnika.

5. Sexualni obtézovani, zneuZiti ditéte
Tato posledni faze je vibec nejrizikovéjsi, protoZe utoénik vyuzije situace

a dochazi k sexudlnimu obté&Zovani &i zneuziti ditéte.46

Pfi komunikaci s ditétem vyuziva uto€nik tzv. efekt zrcadleni (mirroring).
Ten spocCiva v napodobovani chovani obéti, ¢imz si uto¢nik rychleji ziska jeji
davéru. V. momenté, kdy se obét svefi se svymi problémy ¢&i pocity, chova se

utoénik jako jeji zrcadlovy odraz. Odpovida, ze ma podobné problémy a nabizi,

46 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 53.
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aby se mu obét’ svéfila. Diky tomuto efektu dochazi u obéti k vyvolani pocitu
pratelstvi, proto je pro ni snazsi s utoénikem komunikovat a dlavéfovat mu.
Zrcadleni vyuziva utoCnik i k vytvoreni pocitu sounalezitosti prostrednictvim
spole¢nych zajma nebo nazor(.*”
Utoénici tvofi heterogenni skupinu. Vyskytuji se mezi nimi jak jedinci
s vysokym postavenim (napf. pravnici, ucitelé), tak i ti s nizkym. Ve vétsiné
pfipadl obét’ uto¢nika zna, protoze je jim mnohdy nékdo z pfibuznych nebo
znamych. Prevazna ¢ast utocnikl jsou lidé, ktefi dosud nebyli trestani. Méné
pocetnou skupinu tvofi recidivisté, ktefi uz nékdy byli odsouzeni za sexualni
Utoky.*8
Hulanova uvadi, ze pro kybergroomery je typicka velka trpélivost. Vydrzi
s ditétem komunikovat nékolik mésict, nékdy dokonce let, jen aby dosahli
svého. Béhem této doby se utoCnik snazi co nejvice rozvijet vzajemny vztah
mezi nim a ditétem. Teprve kdyZ si je opravdu jisty, Ze ziskal jeho duveéru,
domluvi si s nim osobni setkani.*?
Pro obéti kybergroomingu je charakteristické, ze travi hodné volného ¢asu
v prostfedi internetu a socialnich siti, které vyuzivaji ke komunikaci a navazovani
kontaktl s ostatnimi. Do skupiny obéti patfi predevsim:
e déti s nizkou sebeuctou nebo nedostatkem sebedlvéry,
e déti, které maji emocionalni problémy,
e déti, které jsou naivni a prehnané duvéfivé,
e teenagefi.50
Szotkowski, Kopecky a Krej¢i ve své publikaci uvadi, ze obétmi
kybergroomingu jsou nejcastéji déti a mladez ve véku 11-17 let. Dodavaji, ze z

hlediska pohlavi mezi nimi nejsou rozdily a chlapci se obétmi stavaji stejné casto

47 KOPECKY, Kamil. Kybergrooming: Nebezped&i kyberprostoru [online]. Olomouc: NET
UNIVERSITY s.r.o0., 2010 [cit. 2021-11-20]. ISBN 978-80-254-7573-7. Dostupné z: http:/e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie s. 5.

48 Tamtéz, s. 4.

49 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 55.

50 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace 1V [online]. Olomouc: Univerzita Palackého v Olomouci, 2013 [cit. 2021-11-23]. ISBN
978-80-244-3912-9. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-
zpravy/58-nebezpeci-internetove-komunikace-iv-2012-2013/file s. 54-55.
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jako divky.5" Oproti tomu Martinek uvadi, Ze obétmi jsou nejcastéji divky ve véku
9-14 let.%?

Kybergrooming a legislativa

Kybergrooming sam o sobé neni trestnym cCinem ani pfestupkem, proto
v trestnim zakoniku tento pojem neni vymezen. Avsak nékteré zpUsoby, kterymi
je realizovan, a jednani, kterych se utoénik dopusti, mohou naplhovat skutkovou
podstatu trestného Cinu. NejCastéji se jedna o trestné Ciny dle ustanoveni v §
175 (Vydirani), § 185 (Znasilnéni), § 187 (Pohlavni zneuzivani), § 193b
(Navazovani nedovolenych kontaktll s ditétem), § 201 (OhroZovani vychovy

ditéte) a § 353 (Nebezpeéné vyhrozovani) trestniho zakoniku.53

Pfipad Piskot a Meluzin

Pfipadem kybergroomingu, ktery byl v Ceské republice velmi
medializovan, je kauza zvana PiSkot a Meluzin. Dvojici pachatell byli skautsti
vedouci chlapeckého oddilu Martin Mertl a Milan Machat, ktefi se prezdivali
PiSkot a Meluzin. Vytvorili si na socialni siti Facebook falesné profily divek,
jejichz prostrednictvim kontaktovali chlapce ze svého oddilu. Postupné od nich
diky promyslené manipulaci ziskavali citlivé informace a intimni materialy,
pomoci kterych pak chlapce vydirali. Jednim z jejich pozadavkul bylo i vytvofeni
videa, kde by byl chlapec zachycen pfi sexu s jinym muzem. Jeden z chlapcu se
na schlzce oddilu se svym problémem sveéfil Piskotovi a Meluzinovi. Ti mu
ochotné nabidli pomoc a dosahli tim tak svého. Podobné pres internet nebo
osobné zneuzili celkem 39 déti. Podle soudu se dopustili trestného Cinu
znasilnéni, sexualniho natlaku, pohlavniho zneuziti, vyroby détské pornografie a
dalSich skutkl, za coz byli oba odsouzeni k desetiletému trestu odnéti svobody.

Na stejné dlouhou dobu jim bylo také zakazano pracovat s mladezi.>*

51 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace 1V [online]. Olomouc: Univerzita Palackého v Olomouci, 2013 [cit. 2021-11-23]. ISBN
978-80-244-3912-9. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-
zpravy/58-nebezpeci-internetove-komunikace-iv-2012-2013/file s. 54.

52 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeZe. 2., aktualizované a roz$ifené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6. s. 175.

53 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni

54 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 66-67.
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2.3 Sexting

V prostfedi internetu se Ize velmi snadno setkat s materialem sexualniho
charakteru, zejména fotografiemi a videi, kterym se nevyhnou ani déti. Takovy
material je Casto predmétem sextingu, ktery byva mimo jiné spojovan s dalSimi
rizikovymi jevy, vcetné kyberSikany a kybergroomingu, proto je jeho zarfazeni
do této prace nezbytné.

Sexting je vymezen mnoha autory, pficemz jednu z prvnich definic
sextingu uved! v roce 2009 Streichman, ktery tento jev vnima jako ,akt rozesilani
fotografii zachycujicich nahotu mezi mobilnimi telefony &i dal§imi elektronickymi
médii, napf. internetem®.5°

U nas popsal sexting velmi podobné Kopecky, ktery ho definuje jako
,elektronické rozesilani textovych zprav, fotografii ¢i videa se sexualnim
obsahem“® Kouhout a Karchridk vnimaji sexting jako ,posilani textového,
fotografického, audio a video obsahu se sexualnim podtextem prostrednictvim
informacnich a komunikacnich technologii."®”

Vsechny vyse uvedené definice maji jedno spoleéné, a to sexualni
charakter sdileného materialu, ktery je Sifen pomoci informacnich a
komunikaénich technologii. Sexting vSak zahrnuje vice nez jen samotné
odesilani sexualné ladéného materialu. Pod timto pojmem se rozumi rovnéz
vyroba a pfijimani takového materialu a preposilani jiz pfijatého materialu
ostatnim. Timto materialem jsou ku prikladu nahé ¢&i obnazené fotografie a
videa.58

Z vysledkd vyzkumu EU Kids Online IV vyplyva, 2e 53 % déti a
dospivajicich ve véku 15-17 let dostalo v poslednim roce zpravu se sexualnim

obsahem (napf. ve formé obrazku nebo videa) a 42 % uvedlo, ze po nich nékdo

55 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace 1V [online]. Olomouc: Univerzita Palackého v Olomouci, 2013 [cit. 2021-12-11]. ISBN
978-80-244-3912-9. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-
zpravy/58-nebezpeci-internetove-komunikace-iv-2012-2013/file s. 81.

5 KOPECKY, Kamil. Co je sexting. E-Bezpedi [online]. 2009 [cit. 2021-12-11]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/sexting/137-154

57 KOHOUT, Roman a Radek KARCHNAK. Bezpec¢nost v online prostredi. Karlovy Vary: Biblio
Karlovy Vary, 2016. ISBN 78-80-260-9543-9. s. 49.

5 HOLLA, Katarina. Sexting a kybersikana [online]. Bratislava: IRIS, 2013 [cit. 2021-12-11]. ISBN
978-80-8153-061-6. Dostupné z:
https://www.researchgate.net/publication/315640783_Sexting_a_kybersikana s. 45-46.
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na internetu vyzadoval intimni informace.®® Vysledky vyzkumu tak dokazuji, ze
vyskyt tohoto fenoménu neni neobvykly a déti a mladez se s nim setkavaji
pomeérné casto.

Sexting, ke kterému dochazi pomoci vyuzivani modernich informaénich
technologii, mUze probihat ve dvou rovindch. K vymeéné téchto typlu zprav
dochazi bud mezi partnery, nebo s neznamymi osobami, které takovy druh
komunikace cilené vyhledavaji. Oba zplsoby mohou byt rizikové.60

Na zakladé toho, koho se sdileny material tyka, rozliSuji Simone van der
Hof a Bert-Jaap Koops dva zakladni typy sextingu, a to self-sexting a peer-
sexting. Self-sexting spociva v posilani vlastnich sextingovych materialu,
prficemz peer-sexting je zalozen na posilani takovych materiali nékoho jiného
zejména mezi vrstevniky.8

Jini autofi pfidavaji déleni sextingu na experimentalni a pritézujici.
Experimentalni sexting spocCiva v zasilani intimniho materialu za ucelem
flirtovani, upoutani pozornosti, vramci vztahu nebo potfeby experimentovat.
Pritézujici typ sextingu je spojen s cilem dany material zneuzit, dal rozsifit a
poskodit tim obét’.62

Kozisek a Pisecky povazuji sexting za jedno z nejrizikovéjSich chovani,
jehoz dusledky mohou byt velmi zavazné. Rizikovost sextingu spociva zejména
v tom, ze jedinec po odeslani zprav s intimnim materidlem ztraci kontrolu nad
jejich obsahem. Material tak maze byt snadno zneuzit proti odesilateli a v mnoha
pfipadech se nasledné stava prostfedkem pro vydirani. Zaslany material se také
muUze kdykoliv objevit na internetu, kde se velmi rychle Sifi. Tomu pfispiva i to, Ze

je podobny obsah uzivateli internetu ¢asto vyhledavan. Zaroven si ho muze

5 BEDROSOVA, Marie, Renata HLAVOVA, Hana MACHACKOVA, Lenka DEDKOVA a David
SMAHEL. EU KIDS ONLINE 1V v Ceské republice: Ceské déti a dospivajici na internetu: Zpréva
z vyzkumu na zékladnich a stfednich Skolach [online]. Brno: Masarykova univerzita, 2018 [cit.
2022-02-20]. Dostupné z:
https://irtis.muni.cz/media/3137006/eu_kids_online_report_2018_cz_main.pdf

60 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 83-87.

61 SZOTKOWSKI, René a kol. Sexting u ¢eskych déti [online]. Olomouc: Univerzita Palackého v
Olomouci, 2020 [cit. 2021-12-11]. ISBN 978-80-244-5794-9. Dostupné z: https://e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/144-sexting-u-ceskych-deti-2020-szotkowski-
kopecky-dobesova/file s. 33.

62 Tamtéz, s. 33-35.
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kdokoliv ulozit, proto je nemozné proces Sifeni zastavit a dany material
z internetu zcela odstranit.®3
DUvodl, které vedou a motivuji k provozovani sextingu, je nékolik.

Kopecky a kol. je vymezuji nasledovné:

1. Sexting je vniman jako soucast romantickych vztahi

V pocatcich vztahu slouzi sexting k ziskani si pozornosti partnera nebo k
flitovani ¢i vzruseni. V navazaném vztahu je vniman jako projev lasky a
vzajemné davéry. Casto ho vyuzivaji partnefi, ktefi se zrovna nemohou vidét

osobné a komunikuji spolu prostrednictvim internetu.

2. Sexting funguje jako nastroj pro potlaceni nudy
Nuda je c¢astym dlvodem pro sdileni choulostivych materidlld mezi

vrstevniky. Nejcastéji ke sdileni dochazi v ramci socialnich siti.

3. Sexting vznika jako produkt socialniho tlaku

Socialni tlak byva vyvijen ze strany partnera ¢i partnerky, ktery toho
druhého nuti k poskytnuti intimnich materiall, protoze to povazuje za projev
davery. Vyskytuji se také pfipady, kdy k sextingu a pofizeni intimnich fotografii

dochazi mezi spoluzaky/spoluzackami.

4. Sexting jako produkt konzumni spole¢nosti, jako nastroj sebeprezentace

V soucCasné dobé média davaji najevo, ze je zcela normalni, aby se lidé
vefejné odhalovali a sdileli intimitu. Sexting je bézné realizovan celebritami,
sportovci, objevuje se ve filmech i televizi, c¢emuz jsou déti vystaveny. Ty pak
nevnimaji tento rizikovy jev jako néco nebezpetného, a proto Casto takové

chovani samy napodobuji.

5. Sexting jako nastroj pomsty

V nékterych pfipadech se zverejnény material stava nastrojem utoku nebo
jim jsou déti vydirany. V jinych pfipadech je sexting nastrojem pomsty byvalym
partnerim, kdy dochazi ke zvefejhovani intimnich fotografii ¢i videi po skonceni

vztahu.84

63 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 83.

64 KOPECKY, Kamil a kol. Rizikové formy chovéni eskych a slovenskych déti v prostredi
internetu [online]. Olomouc: Univerzita Palackého v Olomouci, 2015 [cit. 2021-12-14]. ISBN 978-
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Szotkowski a kol. ve své publikaci upozornuji na souvislost sextingu
s dalsimi rizikovymi jevy, v€etné kybersikany a kybergroomingu, jichz byva
soucasti. V ramci kyberSikany je sextingovy material prostfedkem, ktery slouzi
k ponizeni ¢i zesmésnéni obéti nebo uskuteénéni pomsty. V pfipadé
kybergroomingu se utoCnik snazi ziskat od obéti intimni materialy, které

nasledné vyuziva jako prostiedek pro vydirani.6®

Sexting a legislativa

Samotny sexting v zakoné neni definovan jako trestny ¢in, ale je potreba
upozornit na to, Ze jeho realizaci muze dojit ke spachani prestupku ¢&i trestného
ginu. V Ceské republice je sice zakonem povolen pohlavni styk od patnacti let,
ale s détmi do véku osmnacti let se nesmi porfizovat zadny intimni material. Za
ten jsou povazovany fotografie, videa, pfibéhy a dalsi. Pokud ktomu dojde,
jedna se o détskou pornografii.?¢ Jednani ve vztahu k détské pornografii
upravuje trestni zakonik v § 192 (Vyroba a jiné nakladani s détskou pornografii)
a v § 193 (Zneuziti ditéte k vyrobé pornografie). Souvisejici je také § 175
(Vydirani) ¢i § 201 (OhroZovani vychovy ditéte).6”

Pfipad Renaty

Zajimavym dokreslenim muUze byt pfipad sextingu z roku 2010, ktery
v ramci svého vyzkumu uvadi Szotkowski, Kopecky a Krej€i. Tyka se studentky
stfedni Skoly, ktera je nazyvana jako Renata, jelikoz z duvodu nezletilosti divky
nelze uvadét jeji identitu.

Renata od 15 let chodila s pfitelem Pavlem. BEhem vztahu spolu natodili
nékolik erotickych a pornografickych videi a pofidili intimni fotografie. Po dvou
letech ale jejich vztah skonéil a Pavel se rozhodl Renaté pomstit. Vytvofil
webovou stranku s jejim jménem a telefonem a nabizel zde erotické sluzby.

Spolu s tim zverfejnil na strance i jeji fotografie a Casti videi, ktera dokonce

80-244-4868-8. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/75-
rizikove-chovani-ceskych-a-slovenskych-deti-v-prostredi-internetu-2015-monografieffile s. 45-46.
65 SZOTKOWSKI, René a kol. Sexting u ¢eskych déti [online]. Olomouc: Univerzita Palackého v
Olomouci, 2020 [cit. 2021-12-11]. ISBN 978-80-244-5794-9. Dostupné z: https://e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/144-sexting-u-ceskych-deti-2020-szotkowski-
kopecky-dobesova/file s. 77-82.

66 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 84.

67 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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nabizel k prodeji. Stranku poté rozeslal rodi€Um Renaty, jejim spoluzakim a
ugitellm. Pfipadem se nasledné& zabyvala Policie CR s podezienim ze spachani

nékolika trestnych &inl, véetné vyroby a $ifeni détské pornografie.®®

2.4 Kyberstalking

Kyberstalking je podobné jako kyberSikana jevem, ktery se s rozvojem
informacnich technologii postupné presunul z realného prostfedi do prostredi
internetu a socialnich siti. Tim predstavuje dalsi z rizikovych jevl vyskytujicich
se v tomto prostredi.

Stalking (pronasledovani) je chovani, které se vyznacuje opakovanymi a
vytrvalymi pokusy o navazani nevyzadanych kontaktl & komunikace, ktera
v obéti vzbuzuje nepohodu a obavy.®® V pripadé kyberstalkingu jsou k témto
¢innostem vyuzivany informacni a komunikacni technologie.

Kyberstalking je chapan jako opakované kontaktovani obéti
prostfednictvim zprav, e-mailll, telefonatld a dal$iho. Dle Koloucha se takové
jednani ,stupriuje a zpravidla vyvolava u obéti obavy o svoje soukromi, zdravi Ci
Zivot'. Casto si Utoénik, oznagovany jako kyberstalker, vytvori nékolik fale$nych
identit, aby mohl obét kontaktovat a ve svém jednani dokaze byt velmi vytrvaly.”°
Podobné vymezuje kyberstalking také Hulanova, ktera uvadi, ze se jedna o
,opakované obtézujici a vyhruzné chovani prostfednictvim internetu nebo jinych
elektronickych prostredki komunikace“.”' Zjednodusené Ize pojem kyberstalking
definovat jako nevyzadané pronasledovani v prostredi internetu.

V porovnani kyberstalkingu se stalkingem vrealném svété je
kyberstalking mnohem jednodussi. Kyberstalker mUze svou obét' na internetu

pronasledovat z prostfedi domova a anonymné, coz mu poskytuje urcitou miru

Vv

vvvvvv

68 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace 1V [online]. Olomouc: Univerzita Palackého v Olomouci, 2013 [cit. 2021-12-14]. ISBN
978-80-244-3912-9. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-
zpravy/58-nebezpeci-internetove-komunikace-iv-2012-2013/file s. 92-93.

69 HULANOVA, Lenka. Internetové kriminalita pachané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 212.

70 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016 [cit. 2022-01-11]. ISBN 978-80-
88168-18-8. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf s. 318.

7t HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 69.
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Tento zpusob vyzaduje mnohem vice ¢asu a financi, a to zejména v pfipadé, kdy
stalker svou obét' pronasleduje na vzdalena mista. Fyzické pronasledovani je
navic rizikovéj$i vtom, ze stalker mize byt snadnéji nékym zahlédnut a

nasledné odhalen.”?

Kyberstalking a legislativa

Za urcCitych podminek Ize kyberstalking pravné kvalifikovat jako trestny ¢in
podle § 354 (Nebezpetné pronasledovani) trestniho zakoniku. Podle tohoto
ustanoveni se trestného €inu dopusti ten:
,kdo jiného dlouhodobé pronasleduje tim, ze
a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam
blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,
c) vytrvale jej prostrednictvim prostfedk( elektronickych komunikaci, pisemné
nebo jinak kontaktuje,
d) omezuje jej v jeho obvyklém zpisobu Zivota, nebo
e) zneuZije jeho osobnich udaju za uGcelem ziskani osobniho nebo jiného
kontaktu,
a toto jednani je zpisobilé vzbudit v ném ddvodnou obavu o jeho Zivot nebo

zdravi nebo o Zivot a zdravi osob jemu blizkych <73

Pripad Klary

Jak muze kyberstalking probihat, Ize vidét na pfipadu Klary. Klara,
studentka druhého roéniku gymnazia, zacala chodit se svym spoluzakem
Vojtéchem. Po Case ale zjistila, ze ma potfebu sledovat kazdy jeji krok a znaéné
ji omezoval v tom, co chtéla délat. Zakazoval ji i setkavat se s kamaradkami, a
proto se snim rozesla. Vojtéch vsak jejich rozchod Spatné nesl a zacal ji
zahlcovat posilanim SMS zprav a zprav na socidlnich sitich. Ve zpravach ji
vyhroZoval, ze rozesle jeji intimni fotografie ostatnim spoluzakim, pokud se
k nému nevrati. Zakladal si faleSné profily, ze kterych Klafe komentoval

prispévky a vydiral ji. Kdyz Klara tyto profily zablokovala, presunul se na email,

72 HULANOVA, Lenka. Internetové kriminalita p4chand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 71.
738 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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kde pokracoval s posilanim velkého mnozstvi emailt. Cela situace trvala nékolik
mésicu a Klara se nakonec rozhodla svérfit rodi¢im, ktefi se s ni obratili na
Policii CR.7

2.5 Netolismus

S rostouci oblibou internetu a novych technologii roste i doba, kterou lidé
v tomto prostfedi travi. V souvislosti stim vznikl novy fenomén s nazvem
netolismus, ktery predstavuje pro déti a mladez jedno z dalSich rizik vyskytujicich
se v souvislosti s internetem.

RozSifenost tohoto rizikového jevu a presun aktivit mladeze do prostredi
internetu potvrzuji vysledky studie ESPAD z roku 2019, ve které se odbornici
mimo jiné zamérili na traveni ¢asu na internetu. Cilovou skupinou byli studenti ve
veku 15-16 let, z nichz 74,2 % uvedlo, ze denné travi ¢as na socialnich sitich a
21,9 % uvedlo, ze denné hraje online hry.”

Pojem netolismus oznacuje ,zavislost (behavioralni zavislost ¢i zavislost
na procesu) na tzv. virtualnich drogach®. Za virtualni drogy se povazuji socialni
sité, pocitacové hry, rizné internetové sluzby, ale i televize a dal$i. Z toho
vyplyva, ze se jedna o zavislost nelatkovou (psychickou), nikoli o zavislost
fyzickou, pro kterou je typické uzivani navykovych latek jako je napriklad
alkohol.”®

Jini autofi popisuji netolismus jako ,neschopnost jedince mit kontrolu nad
svym uZivanim internetu, jako kompulzivni naduZivani internetu a podrazdéné
nebo naladové chovani v disledku nemoznosti jeho uZivani.“’”

Dle Giriffithse obsahuje netolismus, stejné jako dalsi behavioralni

zavislosti, 6 zakladnich komponent zavislosti:

74 KOSOVA, Lucie a Petr MARTINEK. Bezpeéné v kyber! [online]. Narodni Gfad pro
kybernetickou a informacni bezpec€nost, 2020 [cit. 2022-01-21]. Dostupné z:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/publikace-ke-vzdelavani/ s. 121.

5 CHOMYNOVA, Pavla, Ladislav CSEMY a Viktor MRAVCIK. Evropska $kolni studie o alkoholu
a jinych drogach (ESPAD) 2019. Zaostreno [online]. 2020, ro€. 6, €. 5. [cit. 2022-02-10]. ISSN
2336-8241. Dostupné z: https://www.drogy-
info.cz/data/obj_files/33292/1057/Zaostren0%202020-05_ESPAD%202019.pdf

76 KOPECKY, Kamil a kol. Rizikové formy chovéni deskych a slovenskych déti v prostredi
internetu [online]. Olomouc: Univerzita Palackého v Olomouci, 2015 [cit. 2021-12-18]. ISBN 978-
80-244-4868-8. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/75-
rizikove-chovani-ceskych-a-slovenskych-deti-v-prostredi-internetu-2015-monografie/file s. 99

77 Netolismus: Prlivodce online zavislostmi. Netolismus [online]. Olomouc, 2015 [cit. 2021-12-18].
Dostupné z: https://www.netolismus.cz/
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1. Vyznacénost
Aktivita za¢ne ovladat jedincovo chovani, citéni a mysleni a stane se tim
nejdulezitéjSim vijeho zivoté. V dlisledku toho zaéind zanedbavat své

fyziologické potreby.

2. Zmény nalady

Dana aktivita ovliviiuje naladu jedince a vyvolava v ném rizné pocity.

3. Abstinencéni priznaky

PFi ukon€eni nebo omezeni Cinnosti se objevuji abstinenéni priznaky.

4. Tolerance

Pro dosazeni uspokojeni potfebuje jedinec stale vice aktivity.

5. Konflikt

Vénovani mnozstvi ¢asu a energie dané Cinnosti vede v zivoté jedince k
problémUm v rlznych oblastech. Jde napf. o ztratu zajmU nebo naruseni vztah(
s blizkymi.
6. Relaps

vvvvvv

Pokud dojde k naplnéni vSech 6 vyse uvedenych komponent, mize byt
podle Griffithse takové chovani povazovano za zavislost. Dulezita je pfitomnost
konfliktu, bez kterého nelze hovofit o zavislosti, ale pouze o excesivhim
(nadmérném) uzivani.”® Blinka uvadi, Ze toto nadmérné uzivani zpusobuje
jedinci problémy v oblasti psychické, fyzické a socialni, a proto ho Ize taktéz
povazovat za rizikové.&0

Netolismus se vyznacuje urCitymi typickymi pfiznaky, diky kterym je
mozné jej rozpoznat. Prvnim pfiznakem je ztrata kontroly nad casem. Kvdli
potiebé byt online jedinec zanedbava spanek - brzy vstava nebo naopak chodi

spat pozdé v noci. Mezi psychické projevy se fadi pocit prazdnoty, jedinec je

78 SEVCIKOVA, Anna. Déti a dospivajici online: vybrané rizika pouZivéni internetu. Praha:
Grada, 2014. Psyché (Grada). ISBN 978-80-210-7527-6. s. 44.

79 BLINKA, Lukas. Online zavislosti: jednani jako droga? : online hry, sex a socialni sité :
diagnostika zavislosti na internetu : prevence a lé¢ba. Praha: Grada, 2015. Psyché (Grada).
ISBN 978-80-210-7975-5. s. 23.

80 SEVCIKOVA, Anna. Déti a dospivajici online: vybrana rizika pouZivéni internetu. Praha:
Grada, 2014. Psyché (Grada). ISBN 978-80-210-7527-6. s. 38.
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nervozni a neklidny v pfipadé, kdy nema pfistup k pocitaci nebo mobilu, které
pro n&j mohou byt i unikem od osobnich problémU v kazdodennim Zivoté. Jako
dalSi pfiznaky se uvadi psychosocialni projevy, pod které spadaji vztahové
problémy a ztrata pratel. Posledni skupinou pfiznakl jsou projevy spojené
s praci, které zahrnuji problémy s u€enim a zhorsujicim se prospéchem ve Skole
nebo nizka vykonnost v praci.8’

V souvislosti s netolismem je vhodné uvést pojem nomofobie, ktery
oznaduje ,strach ztoho, Ze mobilni telefon z néjakého divodu nemuizZzeme
pouZivat.* Jedna se o zavislost na mobilnim telefonu. Mezi jeji typické priznaky
patfi nervozita, kdyz jedinec nema telefon u sebe, neustala kontrola, zda
neobdrzel nové upozornéni nebo potreba ihned reagovat na novy podnét, ktery

z mobilu pfichazi.82

Pfibéh Petra

Nékteré z vySe uvedenych pfiznakl netolismu Ize pozorovat u Petra, Zaka
7. tfidy, ktery vétSinu svého volného Casu travil u pocitaée hranim online her. O
vikendu vydrzel hrat dokonce prfes 12 hodin za den a zanedbaval tak své
kazdodenni povinnosti, coz se brzy projevilo i vjeho vysledcich ve Skole.
Vyrazné se mu zacal zhorSovat prospéch, ve skole usinal, nedaval pozor a ¢asto
reagoval vulgarné. Kdyz Petra pfi hrani vyrusila matka a o néco ho pozadala, byl
utoCny a agresivni. Proto se rozhodla mu hrani zakazat. Tim se vSak jeho
chovani jesté vice zhorsilo a reagoval agresivnéji. Matka si s nim nevédéla rady
a méla strach, proto se obratila na skolniho metodika prevence, ktery ji poradil,

jak situaci resit a Petrovi tak pomoci.83

2.5 Dopady rizikovych jevu na internetu
Zkusenosti s rizikovymi jevy se projevuji rlznou $kalou negativnich

dopadd, jak Ize vidét i na zminénych pripadech. Tyto dopady se u kazdého lisi a

81 Netolismus: Prlivodce online zavislostmi. Netolismus [online]. Olomouc, 2015 [cit. 2021-12-18].
Dostupné z: https://www.netolismus.cz/

82 KOPECKY, Kamil a kol. Rizikové formy chovéni &eskych a slovenskych déti v prostredi
internetu [online]. Olomouc: Univerzita Palackého v Olomouci, 2015 [cit. 2021-12-18]. ISBN 978-
80-244-4868-8. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/75-
rizikove-chovani-ceskych-a-slovenskych-deti-v-prostredi-internetu-2015-monografie/file

s. 105.

83 KOSOVA, Lucie a Petr MARTINEK. Bezpeéné v kyber! [online]. Narodni Gfad pro
kybernetickou a informacni bezpec€nost, 2020 [cit. 2022-01-21]. Dostupné z:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/publikace-ke-vzdelavani/ s. 49.
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maji vliv na psychickou a fyzickou stranku jedince, ovliviuji i jeho chovani a
mnohdy ho doprovazi v dalSim vyvoji az do dospélosti. Mezi jevy s takovymi
dopady patfi vySe charakterizovana kyberSikana, kybergrooming, sexting,

kyberstalking i netolismus.

Kybersikana

U obéti kybersikany Ize pozorovat rlizné negativni dopady. Vzdy zavisi na
zpUsobu a mife kyberSikanovani a obranyschopnosti obéti. Dédkova a
Machackova uvadi deleni dopadl kybersikany do 3 skupin na bezprostfedni a
kratkodobé, pretrvavajici a dlouhodobé.8*

Bezprostiedni a kratkodobé dopady zahrnuji okamzitou reakci na
kybersikanu. Pokud jde o situaci, kdy dité dostane zpravu obsahujici nadavky Ci
vyhruzky, mohou se u néj v disledku toho objevit pocity jako vztek, smutek nebo
strach. Jak jiz bylo zminéno, kybersikana mlze probihat kdykoliv. Je nemozné
od ni utéct, a proto je velmi ¢astym pocitem, ktery je u obéti vyvolan, bezmoc.8%

Dalsi skupinu tvofi dopady pretrvavajici, které se déli na dopady fyzickeé,
dopady emocni a dopady na chovani. Fyzické dopady zahrnuji tzv.
psychosomatické potize, mezi které patfi problémy se spankem, nechutenstvi,
nevolnosti nebo bolesti hlavy a bficha. Emoéni dopady se nejastéji projevuiji
vykyvy nalad a jiz zminénymi negativnimi emocemi (vztek, bezmoc, smutek,
strach), které se postupné zhorSuji a mohou vyustit az v pocity uzkosti a
deprese. To se odrazi v chovani obéti, které se pod vlivem téchto emoci a
prozité zkusenosti méni. Obéti se Castéji hadaji se svym okolim, maji problém se
zaskolactvim, zhorSuje se jim prospéch nebo jsou agresivnéjSi. Ve snaze
vyrovnat se s obtiznou situaci se nékterfi uchyluji az ke zneuzivani navykovych
latek. Velmi ¢asto dochazi k tomu, ze dité omezi pouzivani internetu a socialnich
siti, aby se vyvarovalo negativnim jeviim, které ma s timto prostfedim spojené.

Pokud kybersikana jiz skoncila a obéti se nedafi s tim vyrovnat i dlouho
poté, jedna se o dopady dlouhodobé. Obéti maji nizké sebehodnoceni, tendence

k sebeobvifiovani, jejich vztahy s vrstevniky jsou naruSseny a nové se nedafi

8¢ CERNA, Alena et al. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. s. 86.

85 Tamtéz, s. 86.

86 Tamtéz, s. 88-89.
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navazat, coz jesté vice prohlubuje uzkostné pocity. Néktefi jedinci dokonce trpi
sebevrazednymi myslenkami. Dédkova a Machackova vSak upozornuji na to, ze
kybersikana sama o sobé pravdépodobné nevede k pokusiim o sebevrazdu, ale

ze zkus$enost s ni riziko sebevrazdy zvysuje.8”

ZkuSenost s kybersikanou se podepisuje také na agresorech, ktefi se
kyberSikany dopousti. Stejné jako u obéti se i u agresorl vyskytuji dopady
v oblasti fyzické i emoCni a zmény vchovani. Jsou pro né typické
psychosomatické potize, vramci Skolnich kolektivi problémy se vztahy a
problémy s absenci i vysledky ve Skole. Autofi poukazuji téz na zvySenou miru

delikventniho chovani.88

U prihlizejicich jsou dopady podobné jako u obéti a agresorl
kybersikany. ProtoZze se obéti kyberSikany mulze stat kdokoli, maji pfihlizejici
Casto obavy a strach z toho, ze by se jim mohlo stat néco podobného a oni sami
by se stali obéti. To, jak se prihlizejici k celé situaci postavi a jakou pozici
zaujme — zda se pfida na stranu obéti nebo agresora, ma vliv na jeho dalsi
chovani v budoucnosti. Pokud se rozhodne obéti pomoct a tato pomoc bude
ucinna, pravdépodobné pomUze i v budoucnu. Jestlize ale jeho pomoc nebude
efektivni, pravdépodobnost jeho pfistiho zasahu klesa. To samé plati i pro
pfihlizejiciho, ktery se pfida na stranu agresora. Kdyz mu jeho pomoc agresorovi

pfinese néco pozitivniho, pravdépodobné se zachova stejné i piisté.89

Kybergrooming

V pfipadé, ze kybergrooming dospé€je az do posledni faze, ve které
dochazi k sexualnimu zneuziti, jedna se o traumatizujici zazitek, jehoz nasledky
mohou provazet dité az do dospéelosti. Dochazi k naruseni vztahu ditéte k sobé
samému a naruseni jeho vztahu s ostatnimi. Déti se uzaviraji do sebe, odmitaji
komunikovat s ostatnimi a maji problémy nékomu znovu duvérovat. Objevuiji se
u nich uzkosti, somatické potize ¢i zavislosti. Vyjimkou nejsou ani sklony k
sebeposkozovani ¢  dokonce sebevrazednym tendencim. Vzhledem

k charakteru prozité zkusSenosti mlze byt ovlivnén i budouci sexualni a

87 CERNA, Alena et al. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-210-6374-7. s. 90-94.

88 Tamtéz, s. 92-93.

89 Tamtéz, s. 94-95.
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partnersky zivot obéti. Zavaznost takovych nasledkl zavisi na délce zneuzivani
a veéku obéti. Nasledky jsou tim vétsi, ¢im je zneuzivané dité mladsi a ¢im déle

zneuzivani pokracuje.%°

Sexting

Jak jiz bylo zminéno, predmétem sextingu je intimni material, kterého Ize
snadno zneuzit. V dusledku zverejnéni a nasledného Sifeni tohoto materiadlu na
internetu, které mUze obét' jen stézi ovlivnit ¢i zastavit, je obét ponizovana a
stava se ter€em pomluv, urdzek nebo posmésku. Obzvlasté je tomu tak u
8kolniho kolektivu, ve kterém dité travi hodné casu. Ovlivnén je tak jeho
psychicky stav, kdy se objevuji nejCastéji uzkosti, deprese, nizka sebeucta Ci
bezmoc. Ke zménam dochazi i v oblasti fyzického zdravi jedince. To se
projevuje problémy se spankem, bolestmi bficha a hlavy. Ovlivnény jsou vykony
ditéte ve Skole, kde ma problémy s prospéchem ¢&i chovanim. Negativné jsou
poznamenany vztahy s vrstevniky, dochazi ke konfliktim a ztraté pratel. To vse

mUze vést az k sebeposkozovani a uzivani navykovych latek.?!

Kyberstalking

Pronasledovani muze trvat nékolik tydnl, mésict nebo dokonce let a stat
se traumatizujici zkuSenosti, ktera na obéti zanecha nasledky rluzného
charakteru. U obéti se vyskytuji zejména deprese, uzkosti, stud, beznadéj nebo
pocit zranitelnosti, které pretrvavaji i po skonceni pronasledovani. Obét casto
zZije v neustalém stresu, je zranitelnd a ma potiebu byt neustale ve stfehu. Dale
ztraci divéru k ostatnim, coz se projevuje v mezilidskych vztazich. Casto méni
svUj dosavadni zpUsob Zivota, vyhyba se spole¢nosti, Skole ¢i praci a ma strach
0 svou bezpecnost. V nékterych pfipadech trpi obét’ posttraumatickou stresovou

poruchou nebo ruznymi tzkostnymi poruchami.?

Netolismus

9 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 56.

91 SZOTKOWSKI, René a kol. Sexting u ¢eskych déti [online]. Olomouc: Univerzita Palackého v
Olomouci, 2020 [cit. 2021-12-15]. ISBN 978-80-244-5794-9. Dostupné z: https://e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/144-sexting-u-ceskych-deti-2020-szotkowski-
kopecky-dobesova/file s. 41-43.

92 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 81-82.
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Jak jiz naznacuji samotné komponenty a pfiznaky netolismu, ma tento
fenomén v zivoté déti a mladeze znacné negativni dopady. V oblasti fyzické se
muze jednat o sedavy zpUsob Zivota, kardiovaskularni onemocnéni, zhorsujici
se zrak, dlouhodoby stres Ci epilepsii. Dopady se tykaji také roviny
psychologické a socialni. Déti a mladez maji problémy ve Skole, ve vztazich
s rodiCi i kamarady a existuje u nich vyssi riziko zneuzivani navykovych latek.
V pfipadé hrani pocitacovych her, kde se objevuje nasili, mize u ditéte dojit ke
zvyseni agresivity. Na ukor traveni velkého mnozstvi ¢asu online Casto trpi

nedostatkem spanku a zanedbava své zajmy a dalsi aktivity.%

Z vySe popsanych jevu, které se v kyberprostoru vyskytuiji, a jejich dopadu
Ize vyvodit znacnou miru rizika a nebezpeci pro déti i mladez. Proto je velmi

dulezité vénovat pozornost pfedchazeni témto rizikovym jevim.

98 Netolismus: zavislost na tzv. virtualnich drogach [online]. Praha: Statni zdravotni Ustav [cit.
2022-01-10]. ISSN 2695-0340. Dostupné z: https://www.nzip.cz/clanek/259-netolismus
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3 Prevence rizikového chovani

Pravé prevence, na kterou je tato kapitola zamérena, se zabyva
pfedchazenim rizikovych jevl popsanych v pfedchozi kapitole. Prevenci je
dulezité zaradit jak v ramci skoly, tak i rodiny. Bude uvedeno obecné vymezeni
prevence a nasledné zpUsob prevence ve $kolnim prostfedi a v rodiné. Na zavér
kapitoly budou predstaveny vybrané preventivni projekty.

Miovsky a kol. uvadi, ze ,za prevenci rizikoveho chovani povazZujeme
Jakékoli typy vychovnych, vzdélavacich, zdravotnich, socialnich ¢i jinych
intervenci smérujicich k pfedchazeni vyskytu rizikového chovani, zamezujicich
Jeho dalsi progresi, zmirriujicich jiz existujici formy a projevy rizikového chovani
nebo poméhajicich resit jeho dusledky . %

Obecné se prevence déli na primarni, sekundarni a terciarni, pficemz
primarni prevence se zabyva snahou predejit rizikovému chovani. Tento typ
prevence se dale déli do dvou skupin - na specifickou a nespecifickou.
Nespecificka primarni prevence se nezaméruje na konkrétni druh rizikového
chovani a je realizovana prostrednictvim volno¢asovych aktivit. Ty vedou
k rozvoji osobnosti a vhodnému vyuzivani volného ¢asu. Specifickd primarni
prevence spocCiva v aktivitach a programech zamérenych na ur€ity druh
rizikového chovani a je realizovana na tfech urovnich — vSéeobecné, selektivni a
indikované. Tyto urovné se liSi zejména cilovou skupinou, pro kterou jsou
uréeny. V8eobecna primarni prevence je zamérena na béznou populaci bez
ohledu na specifické rizikové skupiny. Programy v ramci této prevence jsou
ur€eny pro vétSi pocCet osob (napf. Skolni tfida). Cilovou skupinou selektivni
primarni prevence jsou mensi skupiny nebo jednotlivci, u kterych je vétsi riziko
vzniku néjakého rizikového chovani. V ramci indikované primarni prevence se
pracuje s jedincem &i skupinou, u kterych se rizikové chovani jiz vyskytlo nebo je

u nich vysoka pravdépodobnost vyskytu nékterého z téchto chovani.®®

9 MIOVSKY, Michal a kol. Prevence rizikového chovani ve $kolstvi. Druhé, prepracované a
dopInéné vydani. Praha: Klinika adiktologie 1. LF UK v Praze a VFN v Praze, 2015. ISBN 978-
80-7422-392-1. s. 29.

% Narodni strategie primarni prevence rizikového chovani déti a mladeZe na obdobi 2019-2027.
[online]. Praha: MSMT, 2019. [cit. 2022-02-02]. Dostupné z:
https://www.msmt.cz/uploads/narodni_strategie_primarni_prevence_2019_27.pdf s. 5-11.
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3.1 Prevence v ramci Skoly

Protoze je tato prace zamérena na rizika, s kterymi se setkavaji déti a
mladez, je dulezité uvést prevenci v ramci skoly, protoZe zde tato skupina travi
velké mnozstvi Casu. Ve Skolnim prostfedi je prevence rizikového chovani
realizovana v ramci tzv. skolského poradenského systému, jehoz soucasti jsou
specializovani pedagogicti pracovnici. Témi mohou byt napf. vychovny poradce,
Skolni psycholog nebo skolni metodik prevence, ktefi zajistuji poradenskou
¢innost. Vyznamnou roli pfi realizaci prevence maji také tfidni ucitelé, ktefi
spolupracuji se Skolnim metodikem prevence a snazi se zachytit pfipadné
varovné signaly u zaku. DalSimi subjekty patficimi do tohoto systému jsou
S8kolska poradenska zarfizeni. Ktém se fadi pedagogicko-psychologické
poradny, specialné-pedagogicka centra a stfediska vychovné péce.%

Vyznamnou roli ma MSMT, které v oblasti primarmi prevence vydava
klicové dokumenty jako je napf. Narodni strategie primarni prevence rizikového
chovani déti a mladeze nebo Metodické doporuCeni k primarni prevenci
rizikového chovani u déti, zakl a studentl ve $kolach a skolskych zafizenich.
Pravé v tomto doporuceni je definovan minimaini preventivni program skoly,
ktery je zakladnim nastrojem prevence rizikového chovani, za jehoz zpracovani
je zodpovédny skolni metodik prevence. Tento dokument je vzdy vytvaren podle
podminek konkrétni skoly a zaméfuje se na vychovu a vedeni zaku ke zdravému
zivotnimu stylu, osobnostnimu rozvoji a zlepSeni jejich komunikaénich

dovednosti.%’

3.2 Prevence a role rodicu

Prevenci je podstatné se vénovat i v ramci rodiny. Rodi¢e jsou totiz ve
vétsiné pripadd témi, kdo détem poprvé umozni pfistup na internet, pocita¢ a
dalsi zafizeni. Proto by pravé oni méli své déti pouCit o pravidlech jejich
bezpecného pouzivani a rizicich, s kterymi se v souvislosti s timto pouzivanim

mohou setkat. Méli by také mit dohled nad jejich aktivitou a zajimat se o to, co

9% BELIK, V4clav a Stanislava SVOBODA HOFERKOVA. Prevence rizikového chovani ve
Skolnim prostredi: pro studenty pomahajicich obord. Brno: Tribun EU, 2016. ISBN 978-80-263-
1015-0. s. 60-63.

97 MIOVSKY, Michal a kol. Prevence rizikového chovani ve $kolstvi. Druhé, prepracované a
doplnéné vydani. Praha: Klinika adiktologie 1. LF UK v Praze a VFN v Praze, 2015. ISBN 978-
80-7422-392-1. s. 140-141.
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jejich déti na internetu délaji, jaké stranky navstévuji nebo s kym komunikuji.
Zaroven by pro déti méli byt oporou a tim, na koho se dité mlze v pfipadé
problému obratit a divéfovat mu. Jejich vzajemny dobry vztah je tak zakladem
ucinného fungovani prevence.
Hulanova ve své publikaci uvadi, ze je dulezité ucit déti, aby:
e nesdélovaly své osobni udaje (napf. telefonni Cislo, adresu bydlisté
¢i Skoly, jména rodi¢l) nékomu, koho poznaly na internetu;
e neposilaly své fotografie Ci videa, pokud se neporadi s rodici;
e neprozrazovaly své heslo, a to ani nejlepSimu pfiteli;
e si bez védomi rodi¢t nedomlouvaly setkani s osobami, s kterymi se
seznamily pfes internet;
e nepokracovaly na internetu v komunikaci, ktera jim neni pfijemna;
e neodpovidaly na urazlivé ¢i hrubé zpravy;
e se v pfipadé nepfijemného zazitku & problému svéfily rodi¢im

nebo dospélé osobé, které duvéru;ji.%®

Pokud se déti budou ucit témto zdsadam bezpecného pouzivani internetu
a budou je dodrzovat, podari se tak alespon ¢asteéné minimalizovat nebezpedi

internetu a ochranit je pfed potencialnimi riziky.

3.3 Preventivni projekty

V Ceské republice vzniklo nékolik organizaci a bylo realizovano velké
mnozstvi projektl, které se vénuji problematice bezpecnosti na internetu.
Zabyvaji se zejména vzdélavanim uzivatell internetu v oblasti rizikovych jevl a
jejich eliminaci. Jejich cilem je upozornit na mozna rizika, s kterymi se Ize setkat,
poskytnout informace o tom, jak se projevuji, jaké mohou mit nasledky a zvysSit
povédomi o této problematice. Hraji tak dulezitou roli a jsou jednim z dalSich
zpUsobl prevence rizikového chovani. V nasledujici ¢asti budou predstaveny

nékteré z nich.

98 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 108-109.
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3.3.1 E-Bezpedi

Celorepublikovy projekt E-Bezpeli je realizovan Centrem prevence
rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého.
Zamérfuje se na prevenci, vzdélavani, vyzkum, intervenci a osvétu v oblasti rizik
spojenych s uzivanim internetu. Specializuje se zejména na kyberSikanu,
sexting, kybergrooming, kyberstalking, stalking, rizika socialnich siti, online
zavislosti, zneuziti osobnich udaju a dalsi. Pravidelné provadi vyzkumy v ramci
celé CR, porada prednasky a preventivni vzdélavaci akce. Vyznamny je pak
provoz online poradny, kam se déti i dospéli v pfipadé problému mohou obratit.
PFfi své cCinnosti pracuje sruznymi cilovymi skupinami véetné zakl, rodicu,
pedagogu i policistl. Projekt je vyznamnou soucasti prevence online kriminality a
je podporovan MV, MSMT a Policii CR.%

3.3.2 Bezpecény internet

Cilem projektu je ukazat rizika spojena s pouzivanim internetu a zplsoby,
kterymi se Ize proti témto rizikim branit. Projekt oslovuje rizné cilové skupiny
uzivateld a pomaha vytvaret spravné navyky bezpecénosti na internetu
prostfednictvim poskytovani rad, navodu i zkusenosti. Partnery projektu jsou
Ceska spofitelna, Microsoft a Seznam.cz. Hlavnim zamérem jejich spojeni bylo
posilit celkové povédomi o rizicich a zaroven vzdélavat uzivatele internetu v této
oblasti.'00

3.3.3 Seznam se bezpeéné!

Tento projekt vytvofila spoleénost Seznam.cz jako doplikovou aktivitu
socialni sité Lidé.cz, ktera byla pfed nastupem Facebooku a Instagramu hojné
vyuzivana k seznamovani a kde bylo mozné pozorovat jevy, které ohrozovali
uzivatele této sité. Ulohou projektu bylo informovat uzivatele o rizicich
seznamovani nebo komunikaci s cizimi lidmi. V ramci projektu nasledné vznikl
film spoleCné s poradnou. Film byl rozeslan mezi vSechny uzivatele socialnich
siti provozovanych spoleCnosti Seznam.cz a zaroven na zakladni Skoly jako

doporucena uéebni pomucka. V dalsich letech bylo nato¢eno pokra¢ovani filmu

9 Informace o projektu. E-Bezpedi [online]. [cit. 2021-12-09]. Dostupné z: https://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu

100 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 148-149.
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a kratké spoty. V roce 2015 vzniklo pokracovani filmu Seznam se bezpecné! 3
tykajici se prfipadu Piskot a Meluzin, ktery byl pfedstaven v predchazejici

kapitole.!01

3.3.4 Narodni centrum bezpeénéjsiho internetu

Jde o neziskové neviladni sdruzeni, které bylo zalozeno v roce 2006. Jeho
cilem je pfispivat k bezpecnéjSimu pouzivani internetu a napomahat
pfedchazeni moznych rizik spojenych pravé s jeho pouzivanim. V této oblasti
nich je Safer Internet s cilem zvysSit povédomi o bezpecnéjSim pouzivani
internetu. Podporuje vzdélavani v této problematice, poskytuje pomoc a pusobi

proti §ifeni ilegalniho obsahu na internetu.102

3.3.5 Dokument ,,V SiTI*

Dokumentarni film Barbory Chalupové a Vita Klusaka se snazi upozornit
na rizikové jevy, zejména kybergrooming a sexting, se kterymi se déti na
internetu setkavaji. Pro ucely filmu byly na socialnich sitich vytvofeny falesné
profily tfi dvanactiletych divek, které ve skuteCnosti byly zletilé herecky. Jejich
prostfednictvim pak autofi filmu zaznamenavali pokusy muzl, ktefi se divky
snazili kontaktovat, ziskat od nich intimni materialy nebo dokonce vylakat na
schlizku. Film byl vytvofen ve dvou verzich. Prvni verze ,V SiTI* je do 15 let
nepristupna, specialni verze ,V SiTl: Za $kolou* je uréena pro divaky od 12 let.
Vramci osvety byly vytvoreny stejnojmenné webové stranky poskytujici

informace o filmu a obsahujici edukaéni materialy.03

Mnozstvi projektl a organizaci zabyvajicich se problematikou rizikovych
jevl na internetu potvrzuje, Ze spole¢nost si je védoma zavaznosti téchto jevl a

vénuje tak prevenci znaénou pozornost.

101 KOZISEK, Martin a Vaclav PISECKY. Bezpe&né n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 144-145.

102 O nas. Bezpecné online [online]. [cit. 2021-12-09]. Dostupné z: https://bezpecne-
online.ncbi.cz/uvod/o-nas

103 Q filmu. V siti [online]. [cit. 2021-12-14]. Dostupné z: http://www.vsitifilm.cz
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4 EU Kids Online

Problematice rizikového chovani na internetu se vénuji také Ceské a
zahranicni vyzkumy, které spolu se ziskanymi daty naznacuji, ze se jedna o
souCasny problém u dnesnich déti a mladeze. Mezinarodni vyzkum EU Kids
Online, na kterém se podili a spolupracuje nékolik zemi, je jednim z nich. Touto
problematikou se zabyva jiz od roku 2006 a funguje pod zastitou The London
School of Economics and Political Science. Jeho cilem je zvysit povédomi o
pfilezitostech, rizicich a bezpecCnosti evropskych déti a dospivajicich v online
prostfedi. V ramci vyzkumu je vyuzivano nékolik metod k mapovani zkusenosti

déti, mladeze a rodi¢l s pouzivanim internetu.0*

4.1 EU Kids Online IV

Vyzkumna zprava shrnujici vysledky z nejaktualnéjsiho vyzkumu EU Kids
Online IV byla vydana roku 2020. Do vyzkumu se zapojilo 19 evropskych zemi
s celkem 25 101 Ggastniky. Jeho souéasti byla také Ceska republika, kde studii
realizoval tym vyzkumnikl z Masarykovy univerzity. Vyzkum se zaméfil na dvé
zkoumané oblasti. Prvni bylo pouzivani internetu a online aktivity déti a
dospivajicich a druhou jejich zkuSenosti s nasledujicimi online riziky: online
agrese a kyberSikana, expozice sexualné explicitnim obsahlim, sexting,
setkavani se s neznamymi lidmi z internetu, expozice dal$im skodlivym obsahim
na internetu, dalsi online rizika a zneuziti osobnich dat ¢i informaci a excesivni
pouzivani internetu.

Data z Eeského prostfedi byla ziskana pomoci dotaznikového Setreni,
které probé&hlo na 89 zakladnich a stfednich $kolach po celé Ceské republice.
Pro vyzkum byl vybran nahodny stratifikovany vzorek 2825 déti a dospivajicich
ve véku od 9 do 17 let, ktefi pouzivaji internet. Sbér dat probihal ve Skolach v
obdobi od fijna 2017 do unora 2018. Pfi realizaci vyzkumu byly samozfejmée
zohlednény etické zasady. Respondentlm byla zarué¢ena anonymita a u kazdé
otazky méli moznost uvést, ze nevi nebo nechtéji odpoveédét a otazku preskodit.
Vzhledem k tomu, Zze se Setfeni zucastnili nezletili respondenti, byly od nich a

jejich zakonnych zastupcl pred sbérem dat ziskany souhlasy. PFi pokladani

104 SMAHEL, David et al. EU Kids Online 2020: Survey results from 19 countries [online]. EU
Kids Online, 2020 [cit. 2022-02-18]. Dostupné z: https://irtis.muni.cz/media/3218267/eu-kids-
online-2020-16march2020.pdf
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otazek byl rovnéz respektovan vék odpovidajicich, proto byly nékteré otazky
polozeny jen détem ve véku 11-17 let, kterych bylo v této vékové kategorii
celkem 1986.10°

V nasledujicich dvou podkapitolach budou predstavena zakladni zjisténi
ve zkoumanych oblastech. Tato zjisténi maji oporu v grafech, které jsou soucasti

zpravy z vyzkumu a jsou obsazeny v pfiloze této prace.

4.1.1 Pouzivani internetu

Prvni oblasti, na kterou se odbornici ve vyzkumu zameérili, bylo pouzivani
internetu. Cilem bylo zjistit, pomoci kterych zafizeni se déti a dospivajici pripojuji
k internetu, jak ¢asto jsou online, jakym aktivitam vénuji na internetu svij ¢as a

jaké jsou jejich pocitacové dovednosti.

Pripojovani k internetu

Z vysledkl vyplyva, ze se déti a dospivajici pfipojuji k internetu Castéji
pomoci mobilniho telefonu nez pomoci jinych zafizeni jako je stolni pocitaC Ci
notebook. Konkrétné se jedna o 84 % téch, ktefi se telefonem pfipojuji denné.
Oproti tomu se pomoci pocCitaCe denné pfipojuje celkem 45 % déti a
dospivajicich.

Co se tyCe Casu traveného na internetu, vyzkumnici rozliSovaly mezi
¢asem travenym online ve vSedni (tedy Skolni) dny a o vikendu. 35 % déti a
dospivajicich uvedlo, ze béhem Skolniho dne travi 4 a vice hodin online, u 9 %
z nich je to dokonce 7 a vice hodin. BEhem vikendového dne travi 4 a vice hodin
online 51 %, pficemz 7 a vice hodin tak travi 22 % z nich. Vysledky ukazaly, ze
s pfibyvajicim vékem roste i €as, ktery déti a dospivajici travi online, at’ uz jde o

vsedni dny nebo vikend.
Aktivity na internetu

Vyzkumnici se nasledné zaméfili na online aktivity a respondentl se ptali
na to, jak ¢asto délali jednotlivé €innosti v poslednim mésici. Nejcetngjsi aktivitou

se ukazalo byt sledovani online videi, ¢emuz se denné vénuje 75 % déti a

105 BEDROSOVA, Marie, Renata HLAVOVA, Hana MACHACKOVA, Lenka DEDKOVA a David
SMAHEL. EU KIDS ONLINE 1V v Ceské republice: Ceské déti a dospivajici na internetu: Zprava
z vyzkumu na zékladnich a stfednich Skolach [online]. Brno: Masarykova univerzita, 2018 [cit.
2022-02-20]. Dostupné z:
https://irtis.muni.cz/media/3137006/eu_kids_online_report_2018_cz_main.pdf
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dospivajicich. Velmi ¢asta je také komunikace s rodinou nebo kamarady, pro
kterou denné internet vyuziva 73 % déti a dospivajicich, 72 % posloucha denné
hudbu na internetu a 70 % navstévuje denné socialni sité. Vyuzivani internetu
pro praci do $koly vénuje ¢as 65 % respondentl alespon jednou tydné.

Dulezité bylo také zjisténi pocitacové gramotnosti déti a dospivajicich,
ktera ma vliv na snizeni potencidlniho rizika na internetu. Jedinci s vysSi
pocitaCovou gramotnosti maji lepsi schopnost na takové riziko reagovat. 91 %
respondentl odpovédélo, Ze umi odstranit lidi ze svych kontakt(l a 88 % vi, které
informace by neméli na internetu sdilet. Pouze 53 % vi, jak ovéfit, zda je

informace na internetu pravdiva.

4.1.2 Online rizika

Druhou a zaroven nejrozSifenégjSi oblasti vyzkumu byla online rizika.
Odbornici se déti a dospivajicich nejprve ptali na to, zda maji na internetu
zkusenost s nécim negativnim, pfipadné jak cCetna takova zkuSenost je, a
nasledné se dotazovali na konkrétni rizika. Ptali se jich také na to, jak rizika
vnimali, a zda je setkani s danym rizikem rozhodilo nebo jim néjak ublizilo,
protoze ne kazdy je vnima jako néco negativniho, co Skodi. V této podkapitole
budou shrnuta zakladni zjisténi z této oblasti.

Z vysledkl vyplyva, ze 36 % déti a dospivajicich mélo za posledni rok
zkusenost s né¢im negativnim, co je urcitym zplusobem rozhodilo ¢i obtéZovalo.
Pouze 5 % z nich uvedlo, ze ktomu dochazelo jednou tydné nebo castéji.
Odborniky rovnéz zajimalo, s kym déti a dospivajici o dané zkuSenosti mluvili a
nékomu se s ni sverili. Nejvice z nich (57 %) se obratilo na své kamarady, 28 %
o tom mluvilo s nékym z rodi€¢t a ¢&tvrtina (25 %) uvedla, Ze o tom nemluvila
s nikym.

Zaroven se ukazalo, ze s rostoucim vékem roste pravdépodobnost takové
negativni zkusenosti. To je odUvodnéno tim, ze starsi déti a dospivajici travi vice

¢asu online a je tak u nich vétsi Sance se s nécim negativnim setkat.

Kybersikana
Zde se odbornici zabyvali tim, zda na dité nebo dospivajiciho nékdo utocil
pomoci mobilniho telefonu, internetu, pocitace, tabletu nebo podobného

zafizeni. ProtoZe jednim z hlavnich znakl kyberSikany je to, Zze se jedna o
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ublizovani druhému, které je opakovane, bylo rozhodujici to, jak Casta byla
zkusenost déti a dospivajicich s takovym jednanim.

8 % déti a dospivajicich uvedlo, ze méli zkusenost s kyberSikanou jednou
za meésic a Castéji. 92 % déti a dospivajicich uvedlo, ze takovou zkuSenost nema
nebo se jim néco takového stalo jen parkrat, tudiz Slo o ojedinélé incidenty.

Jako nejCastéjSi forma utoku, s kterou maji déti a dospivajici zkusenost,
se dle vysledkl jevi posilani hnusnych a nepfijemnych zprav. S touto
formou uvedlo zkuSenost 82 % dotazanych obéti. Ukazalo se, ze zkusSenost
s kybersikanou byla ¢astéjsi u starSich déti nez u mladsich. Mezi obétmi pak byl
z takovych zkuSenosti vice rozhozeni mladsi déti a dospivajici a divky nez starsi

déti a dospivajici a chlapci.

Sexualné explicitni obsahy

Tato Cast vyzkumu byla zamérfena na to, jak ¢asto se déti a dospivajici
setkavaji na internetu s online pornografii a dalSimi typy sexualné explicitnich
materiall, at' uz pfi pouzivani mobilu, pocitace, tabletu &i jiného online zafizeni.

Vysledky ukazuji, ze se stakovym obsahem setkalo 29 % déti a
dospivajicich alespori jednou za mésic a Casté€ji. Kazdy den nebo skoro kazdy
den tomu bylo u 12 % respondentl. Znac¢né rozdily byly zjistény mezi vékovymi
kategoriemi. Zatimco déti ve véku 9-10 let se s t€mito obsahy na internetu denné
setkalo pouze 1 %, ve veékoveé kategorii 15-17 let to bylo 25 %. S rostoucim
vekem tak roste i zkuSenost déti a dospivajicich se sexualné explicitnim

obsahem na internetu.

Sexting

DalsSim online rizikem, které bylo souc€asti vyzkumu, byl sexting. Otazky
souvisejici se sextingem byly polozeny pouze détem a dospivajicim ve véku od
11 do 17 let. Zamérené byly na zkusenost s pfijimanim zprav se sexualnim
obsahem, jejich posilanim, zverejhovanim a pozadovanim od ostatnich. Tento
obsah mohl byt ve formé slov, fotografii nebo videi.

Vysledky ukazaly, ze 35 % dotazanych v poslednim roce dostalo zpravu
se sexualnim obsahem. 25 % uvedlo, Zze v prlbéhu posledniho roku po nich

nékdo vyzadoval intimni informace. ZkuSenost s odeslanim nebo zverejnénim
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zpravy se sexualnim obsahem uvedlo 10 % dotazanych. S rostoucim vékem

rostl také podil téchto zkusSenosti.

Setkavani se s neznamymi lidmi

V této Casti vyzkumu se odbornici zaméfili na komunikaci s cizimi lidmi na
internetu a setkavani se s nimi osobné. Dotazanych se ptali na jejich zkusenost
s témito aktivitami a také na to, jak tyto aktivity hodnoti.

Témér polovina déti a dospivajicich (49 %) uvedla, ze nékdy byla na
internetu v kontaktu s nékym, koho predtim nepotkala osobné. Vyrazné Castéji
tomu tak bylo u starSich déti a dospivajicich ve véku od 15 do 17 let (77 %) nez
u mladsich déti ve véku 9 az 10 let (16 %).

S osobnim setkanim s nékym neznamym zinternetu uvedlo svou
zkusenost 23 % déti a dospivajicich. Odbornici se zajimali o to, jak se déti a
dospivajici po tomto setkani citili. Vétsina z nich vnimala toto setkani pozitivné
(78 %). Jen 2 % dotazanych uvedla, ze byla po této zkuSenosti hodné nebo dost
rozhozena. Zkoumano bylo nasledné to, jak stara byla osoba, se kterou se
setkali. Ve vétsiné pfipadl (67 %) se déti a dospivajici setkali s nékym stejné

starym nebo mladsim. V 7 % pfipadu se jednalo o setkani s dospélou osobou.

Dalsi skodlivé obsahy na internetu

Témito obsahy méli vyzkumnici na mysli texty, fotografie ¢i videa, ktera
zobrazuji nasili, zplsoby, jak si lidé fyzicky ublizuji, uto¢i na uréité skupiny lidi
nebo podnécuji napf. k uzivani drog. Otazky, které se tim zabyvaly, byly
polozeny pouze détem a dospivajicim od 11 do 17 let.

Vysledky ukazaly, ze se déti a dospivajici nejvice setkavali s nenavistnymi
zpravami, které napadaly urcité skupiny Ci jedince. Tuto zkusenost mélo alespon
jednou meésicné a Castéji 26 % z nich. Druhou nejcastéjSi zkuSenosti bylo
setkavani se s obsahy krutého ¢&i nasilného charakteru, coz uvedlo 18 %
dotazanych. | u tohoto rizika se ukazalo, ze spolu s vékem roste podil zkusenosti

s vySe uvedenymi druhy skodlivych obsahu.

Dalsi online rizika a zneuziti osobnich dat ¢€i informaci
Do této skupiny patfi rizné druhy rizik. Jde napf. o napadeni zafizeni
virem, podvody nebo zneuziti hesla a dalSich osobnich udaju. Pravé napadeni

mobilu, pocitaCe Ci tabletu virem se ukazalo byt nejCastéjsim problémem, se
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kterym se setkalo 21 % déti a dospivajicich. Méné Casté, ale stale rizikové, je
utraceni velkého mnozstvi penéz v online hrach ¢&i aplikacich, s ¢imz uvedlo

zkusenost 10 % respondentl a zneuziti hesla, s kterym uvedlo zkusenost 9 %.

Excesivni pouzivani internetu

Poslednim zkoumanym rizikem bylo excesivni pouzivani internetu. V5
otazkach odbornici zahrnuli kritéria, ktera je potieba soucasné naplnit, aby se
uzivani internetu dalo oznacit za excesivni. Respondenti méli moznost oznacit,
zda:

e nespali nebo nejedli kvlli internetu;

e se citili nepfijemné, kdyz nemohli byt na internetu;

e se pristihli, ze jsou na internetu, i kdyz je to nebauvi;

e zanedbavali kvuli internetu rodinu, pratele nebo $kolu;

e se snaziliomezit as straveny na internetu, ale neuspésné.

Ukazalo se, ze 7 % déti a dospivajicich minimalné jednou do tydne kvuli
internetu nespi nebo neji. Stejné Casto se 20 % déti a dospivajicich snazi omezit
Cas traveny na internetu, avsak neuspésné. Déti a dospivajicich, ktefi minimalné
jednou tydné zazivaji vSech 5 kritérii soucasné, a lze tak u nich hovofit o
excesivnim pouzivani internetu, bylo pouze 0,4 %. | zde se ukazalo, ze

s rostoucim vékem roste také podil zkusenosti s timto rizikem.08

Vyzkum poskytl fadu dalSich informaci i z hlediska sociodemografickych
charakteristik (vék, pohlavi). Tyto vysledky jsou soucasti pfilohy v grafické

podobé.

4.2 Shrnuti reinterpretovanych dat

Z vysledkl jasné vyplyva, ze vétSina déti a dospivajicich se pfipojuje
k internetu pomoci mobilniho telefonu kazdy den a vyuziva ho zejména k zabave
a komunikaci. Cas, ktery v tomto online prostfedi denné travi, je vysoky, protoze
u 35 % presahuje 4 hodiny, pficemz u 9 % z nich je to dokonce pfes 7 hodin.

Velké mnozstvi tohoto Casu, které se zda byt alarmujici, vSéak samo o sobé

106 BEDROSOVA, Marie, Renata HLAVOVA, Hana MACHACKOVA, Lenka DEDKOVA a David
SMAHEL. EU KIDS ONLINE 1V v Ceské republice: Ceské déti a dospivajici na internetu: Zpréva
z vyzkumu na zékladnich a stfednich Skolach [online]. Brno: Masarykova univerzita, 2018 [cit.
2022-02-20]. Dostupné z:
https://irtis.muni.cz/media/3137006/eu_kids_online_report_2018_cz_main.pdf
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automaticky neni povazovano za riziko. Podstatna je totiz pfitomnost negativnich
dopadl takového pouzivani na jedince v nékolika oblastech, aby mohlo byt
oznaceno za riziko excesivniho pouzivani internetu. To se vSak ukazalo pouze u
0,4 % déti a dospivajicich, ¢imz je v ramci vyzkumu nejméné castym rizikem.

Vysledky dale ukazaly, ze starSi déti a dospivajici pouzivaji internet
Castéji a vice se vénuji online aktivitam, proto jsou ve vétsi mife vystaveni online
rizikim a maji s nimi zkusenost ¢astéji nez déti mladsi.

Po shrnuti zakladnich zjisténi Ize konstatovat, ze se jako nejCastéjsi riziko
jevi seznamovani a komunikace na internetu s nékym neznamym, s ¢imz méla
zkuSenost témeér polovina dotazanych. Neobvyklé neni ani osobni setkani
s takovou osobou, ke kterému doslo u témér Ctvrtiny déti a dospivajicich. Ve
vétsiné pripadu vSak bylo toto setkani se stejné starou nebo mladsi osobou a
zaroven bylo vnimano pozitivné. Tyto aktivity tak nelze vzdy oznacovat za
problematické, protoze diky nim mohou déti ziskat napf. nové kamarady.

Pomémé Ccastd se ukazala byt zkuSenost se sextingem, konkrétné
s pfijimanim zprav se sexualnim obsahem, které obdrzela vice nez tretina
Ceskych déti. Témér tretina deéti se pak na internetu setkala s materidly se
sexudlnim obsahem. Naopak malo ¢astd se dle vysledkl jevi zkuSenost
s kybersikanou. Pokud k ni dochazelo, bylo nejCastéjsi formou utoku posilani
nepfijemnych zprav.

Odbornici ve vyzkumu nékolikrat upozornili na to, ze ne véechna setkani
s potencialnim rizikem jsou negativni zkuSenosti a ne vzdy se jedna o
problematické aktivity. To potvrzuji i ziskané vysledky. Jde o béznou soucast
vyvoje a dospivani, kterym si kazdé dité prochazi. Rozhodujici je, jak déti a
dospivajici takové setkani vnimaji, zda jim zpUsobuje nepfijemné pocity ¢&i

dusledky, a jak jsou schopni jej zvladat.
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Zaveér

Vtéto bakalarské praci byly za vyuziti odbornych publikaci
charakterizovany vybrané rizikové jevy vyskytujici se v prostiedi internetu a
socialnich siti se zamérfenim na skupinu déti a mladeze. Aktualnost a zavaznost
této problematiky byla doplnéna a podlozena reinterpretaci dat ziskanych
v ramci vyzkumu EU Kids Online IV.

Na zakladé reinterpretovanych vysledku Ize konstatovat, Ze pro ¢eské déti
a mladez je internet spolu se socialnimi sitémi béznou soucasti kazdodenniho
zivota. Vysledky ukazuji, Zze pfitomnost rizikovych jevl vtomto prostiedi a
setkavani Ceskych déti a dospivajicich s nimi je aktualnim problémem, ktery
nelze prehlizet a je potfeba se mu nadale aktivné vénovat. Zavaznost téchto jevu
potvrzuji konkrétni pfipady spole¢né s popsanymi dopady, které mohou obét
poznamenat na cely zivot.

Dulezité je apelovat zejména na rodic¢e, aby své déti ucili bezpeénému
pouzivani internetu a nastavili urCita pravidla jesté pred tim, nez jim do tohoto
prostfedi umozni pfistup. Prevence z jejich strany je zcela zasadni. Pozornost by
méla byt vénovana také tomu, ze vice nez polovina déti mladsSich 13 let pouziva
socialni sité, ackoliv nesplriuje minimalni vékovou hranici stanovenou pro jejich
pouzivani. Rodi¢e by tak méli své déti vice kontrolovat v jejich online aktivitach a
zaroven by s nimi méli mluvit o tom, jaké informace a udaje na internetu sdili
z dlvodu jejich snadného zneuziti. Déti jsou pro svou nezkusenost a duvéfivost
lehce zmanipulovatelné a mohou byt snadnou obéti pro pachatele. Je vsak
nezbytné edukovat nejen déti, ale i samotné rodiCe, ktefi ne vzdy maji dostatek
znalosti a informaci o kyberprostoru a jeho nebezpeci. K tomu by mohly kromé
jiného poslouzit preventivni projekty pfedstavené v jedné z kapitol.

V souvislosti s touto problematikou nelze opomenout pandemii
onemocnéni Covid-19, ktera propukla v roce 2020. Vzhledem k této situaci Ize
oCekavat, ze Cas straveny online ¢eskymi détmi a mladezi bude za toto obdobi
vys$$i, na co uz néktefi odbornici upozornili. Divodem je to, Ze bézna kontaktni
vyuka presla kvuli zavedenym pandemickym opatfenim na uréitou dobu do
rezimu online vyuky. Déti a mladez se tak Casu stravenému online nemohli

vyhnout. Podobné se kvuli opatfenim presunula také komunikace a aktivity, které
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bézné probihaly osobné, do prostredi internetu. Vyssi €as straveny online tak
mohl pfinést vysSi podil zkuSenosti s rizikovymi jevy. Otazkou je, zda se tento
¢as po zruSeni opatfeni snizil zpét na uroven v obdobi pfed pandemii nebo
zustal stejny. To vSak ukazou budouci vyzkumy.

Na zavér Ize dodat, Ze vyskyt rizikovych jevl na internetu by se rozhodné
nemél zlehCovat &i podcernovat. Nelze vSsak opomenout pozitiva, ktera internet
mUze pfinést. Pokud budou déti dostate¢né informované a vzdélané o jeho
bezpeéném pouzivani, budou schopné riznym rizikim lépe ¢celit a vyuzivat
vyhod internetu v oblasti komunikace, zabavy i vzdélavani.

Cile, kterym bylo pfiblizit problematiku rizik spojenych s uzivanim
internetu u déti a mladeze se zamérenim na uzivani socialnich siti, predstavit
mozné dopady téchto rizikovych jevl a zplUsoby prevence rizikového chovani
spolu s vyuzitim dat ziskanych vramci vyzkumu EU Kids Online IV, bylo

dosazeno.
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Pfilohy prace
Graf €. 1. Pripojovani k internetu prostrfednictvim mobilu a notebooku nebo
stolniho pocitace (%).

Divy vori I E e s

Poditad

e bl G
rocia: IS 2 2w

&
5

9-10 let mobil [ e e s 0w

pociac [ E = s 0
oz vosi [ s s
pocitac [ A B s 2
sl o | s
poctac [ S a " s
sl vosi | -
Pocitac [0 5 s
Viechny i oo | A - ¢
rocrac [ s 2 | v
0 10 20 30 A0 50 &0 70 80 0 100

HDenné M Alespon jednou tydné Alespori jednou mésiéné (Témér) nikdy

Znéni otdzky: Jak éasto jsi online nebo poufivds i na ndsledujicich zaii; h? (@) Mobil/chytry telefon, (b) Stolni peditaé nebo notebook.

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf ¢. 2: Mnozstvi ¢asu traveného na

vikendu (%).

Divky

Chlapci

9-10 let

11-12 let

13-14 let

15-17 let

Viechny déti

Béiny den
Vikend

Béiny den
Vikend
Béiny den

Vikend

Béiny den
Vikend

Béiny den
Vikend

Béiny den

Vikend

Béiny den
Vikend

. 10 65
S
e %
A £l
s 3
s @
0 10 20 30 40 50
B 7 hodin nebo vice  m4 - 6 hodin 0,5 - 3 hodiny

internetu béhem bézného dne a béhem

53 13
45 8
57 T
40 6
22
17
1
53 7
56 5
35 4
39 1
24 2
55 10
42 7
&0 70 80 90 100
Malo nebo vibec

Znéni otdzky: Kolik asu pfiblizné travié na internetu? (a) Béhem béiného viedniho dne (tedy dne, kdy je skola), (b) Béhem béiného vikendu.

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf ¢. 3: Aktivity na internetu, do kterych se déti a dospivajici zapojili béhem

posledniho mésice (%).
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Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf ¢. 4: Dovednosti déti a dospivajicich na internetu, ktefi uvedli, ze pro né

dovednosti naprosto plati nebo spise plati (%).
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Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf €. 5: Déti a dospivajici, ktefi méli v poslednim roce negativni zkuSenost na

internetu (%).

Chlapci 31
9-10 let 23
11-12 let 30
13-14 let 36
15-17 let 50
0 10 20 30 40 50 60 70 80 90 100

Znéni otdzky: Stalo se ti nékdy v POSLEDNIM ROCE na internetu néco, co té obtéZovalo nebo té néjakym zpiisobem rozhodilo (citil/a jsi se
potom rozhozené, nepfijemné, vystrasené, nebo sis fikal/a, Ze bys to radéji nevidél/a)?

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018

Graf ¢ 6: Jak Casto déti a dospivajici na internetu v poslednim roce néco

obtézovalo nebo rozhodilo (%).

Divky 4 7 24 64

Chlapei Is 5 18 72

9-101let 11 3 13 a2
11-12let 22 3 18 75
13-14let 1 4 5 21 69
15-171let 2 6 10 30 52
Vaechny déti - [ 21 68
0 10 20 30 40 50 60 70 80 90 100

M Kaidy den nebo skoro kazdy den  m Alespon jednou tydné Alespon jednou mésicné Jen parkrat Nikdy
Znéni otdzky: Uvedl/a jsi Ze se ti nékdy v poslednim roce na internetu stalo néco, co té obtéZovalo nebo té néjakym zplsobem rozhodilo. Jak

Casto se to v POSLEDNIM ROCE stalo?

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf €. 7: Formy online agrese, které déti a dospivajici zazili v poslednim roce
(%).

Dostal/a jsem hnusné a nepfijemné zpravy
Jiné oiklivé nebo nepfijemné véci

Nékdo mi na internetu vyhroZoval

MNékdo zvefejioval nebo o mné Eifil hnusné a nepfijemné zpravy
Byl/a jsem wylouden/a ze skupiny nebo aktivity na internetu 36

Byl/a jsem donucen/a udélat néco, co jsem nechtél/a 18

o
=
a
=
w
=]
IS
S
un
S
@
S
i
(=]

80 90 100

Znéni otdzky: Stala se ti v poslednim roce nékterd z ndsledujicich véei?

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018

Graf €. 8: Jak se obéti online agrese po udalosti citily (%).
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zplsobem. Jak jsi se pfitom citil/a?

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf ¢. 9: Déti a dospivajici, ktefi se v poslednim roce setkali se sexualnimi

obsahy na internetu (%).
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Znéni otdzky: Jak ¢asto jsi v POSLEDNIM ROCE vidél/a takovéto obrdzky, fotky nebo videa nékterym z nasledujicich zpisobi? (Na mobilu,
pocitaci, tabletu nebo jiném online zafizeni)

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf ¢. 10: Zkusenosti déti a dospivajicich ve véku 11-17 let se sextingem v

poslednim roce (alespon nékdy, %).
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pokud vibec, po tobé v poslednim roce nékdo na internetu chtél intimni informace o tobé (napf. jak tvoje télo vypadd bez obleceni nebo tvoje
sexudlni zaZitky) nebo tvaje intimni fotky nebo videa, { kdyZ jsi fe nechtél/a zasilat nebo na takové otdzky odpovidat? Poslal/a nebo zvefejnil/a
Jsi nékdy v poslednim roce zprdvu se sexudinim obsahem? Mohlo to byt ve formé slov, obrdzk( nebo videl tykajicich se tebe nebo nékoho jiného.

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf €. 11: Komunikace a setkavani déti a dospivajicich s neznamymi lidmi

online a offline v poslednim roce (%).
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Znéni otdzky: Byl/a jsi NEKDY na internetu v kontaktu s nékym, s kym jsi se piedtim nepotkal/a tvdfi v tvdF? Potkal/a jsi se v POSLEDNIM ROCE
tvdri v tvdf s nékym, s kym jsi se nejdrive seznamil/a na internetu?

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018

Graf €. 12: Jak se déti a dospivajici citili po setkani tvari v tvar v poslednim roce

s nékym, koho nejprve potkali na internetu (%).
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Znéni otdzky: Prvni setkdni tvafi v tvdf s nékym, s kym jsi se nejdfive sezndmil/a na internetu, muZe byt fajn nebo miZe byt nepfijemné a
rozhodit té. Kdyz ses NAPOSLEDY takto s nékym setkal/a, jak ses pfitom citil/a?

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Graf ¢ 13: Kolik déti a dospivajicich splfuje zadné, 1-4 nebo 5 z péti kritérii

poukazujicich na excesivni uzivani internetu (%).
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Znéni otdzky: Jak éasto se ti v POSLEDNIM ROCE stala nékterd z ndsledujicich véci? (a) Nejedl/a jsem nebo nespal/a kviili internetu, (b) Citil/a
Jjsem se nepfijemné, kdyZ jsem nemohl/a byt na internetu, (c) Pistihl/a jsem se, Ze jsem na internetu, i kdyZ mé to moc nebavi, (d) Zanedbdval/a
Jsem rodinu, pfatele, nebo skolu kvili asu stravenému na internetu, (e) SnaZil/a jsem se omezit cas, ktery trdvim na internetu, ale nedspéiné.

Zdroj: EU KIDS ONLINE IV v Ceské republice, 2018
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Seznam zkratek
CR Ceska republika

ESPAD European School Survey Project on Alcohol and Other Drugs
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MSMT Ministerstvo $kolstvi, mladeze a télovychovy Ceské republiky
MV Ministerstvo vnitra Ceské republiky

Napfr. Napriklad

Tzv. Takzvany
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