POLICEJNIi AKADEMIE CESKE REPUBLIKY V PRAZE
Katedra kriminalni policie

Fakulta bezpe¢nostné pravni

Kryptomeéna jako potencionalni
nastroj legalizace vynosu z trestné
cinnosti

Diplomova prace

Cryptocurrency as a potential tool legalization of proceeds from
crime

Diploma thesis

VEDOUCI PRACE AUTOR PRACE

Ing. Vratislav Dvorak Ph.D. Bc. Petr Pavelka

PRAHA
2022



Cestné prohlaseni

Prohlasuiji, ze predlozend prace je mym puvodnim autorskym dilem, které jsem
vypracoval samostatné. Veskerou literaturu a dalSi zdroje, z nichz jsem cerpal,

v praci radné cituji a jsou uvedeny v seznamu pouzité literatury.

V Libisi, dne 7. bfezna 2022

Petr Pavelka



Timto bych chtél podékovat vedoucimu mé diplomové prace panu Ing. Vratislavu
Dvorakovi Ph.D. za odborné vedeni, cenné rady, vstficny pfistup a shovivavost
pfi mém vedeni. Dale bych chtél podékovat vSem, ktefi mi poskytli informace z
praxe a ¢as straveny pfi konzultacich.

Anotace:



V této diplomové praci se zminuji o kryptoméné jako potencionalni hrozbé, ktera
diky svému prvotnimu umyslu decentralizace nad jakymkoliv dohledem statu ¢i
jiného subjektu, vytvorfila i nastroj k legalizaci vynosu z trestné &innosti. Prace
zachycuje bitcoin jako nejznameéjsi kryptoménu soucasnosti a pravdepodobné i
blizké budoucnosti, ale i jeho alternativy a zejména pak moznosti legalizace
vynosu ztrestné c¢innosti. Prace vymezuje zpusob uchovani bitcoinu, jeho
rozvijeni a zménu po uskutecnéni prevodu az po zanechani stopy v blockchainu.
Soucasti diplomové prace je dolozeni nékolika prfipadl, pfi kterych byly
kryptomény uzity, ale také vyzkum v prostfedi organt ¢innych v trestnim fizeni a

navazujici statni spravy, které se podili na zajisténi vynosl z trestné ¢innosti.
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blockchain — NFT — swap
Annotation:

In this diploma thesis | mention the cryptocurrency as a potential threat which,
thanks to its initial intention to decentralize over any supervision of the state or
another entity, has also created a tool to launder the proceeds of crime. The thesis
captures bitcoin as the most well-known cryptocurrency of the present and
probably in the near future, but also its alternatives and especially the possibilities
of legalization of proceeds from crime. The work defines the method of bitcoin
preservation, its development and change after the transfer takes place after
leaving a trace in the blockchain. Part of the diploma thesis is to document several
cases in which cryptocurrencies were used, but also research in the environment
of law enforcement agencies and related state administration, which is involved in

securing the proceeds of crime.
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Uvod

Pri pohledu na historicky vyvoj obchodu v kontextu se zavedenim fiat mény,
se lze podivat na Evropu v druhé poloviné 17. stoleti, kdy byly zavedenim
bankovek postupné nahrazovany sménky, které v t&€ dobé nahrazovaly skute¢né
penize ulozené v bance. Tyto skute¢né penize z drahych kovl byly samy o sobé
uchovatelem skute¢né hodnoty v podobé ceny zlata a stfibra. Postupné zavedeni
papirovych penéz doslo k usnadnéni obchodovani i jejich pfesundm. | pres tento
pfechod na bankovky bylo uchovano kryti penéz a jejich hodnoty pomoci drahych
kovl, zejména zlata, ¢imz bylo branéno inflaénim vykyvim.' Od pIného kryti
hodnoty penéz vSak doslo k ¢asteénému ¢i Uplnému uUstupu v prubéhu 20. stoleti

a kryti drahymi kovy bylo nahrazeno dluhem, tedy slibem splacet uver.

Obdobné prekotny vynalez prineslo ve 20. stoleti zavedeni bezhotovostnich
digitalnich penéz, které ale nevytlaCily skute€né penize, ale jen financni trh
doplnily. S postupnym rozmachem internetu a jeho zavedenim do nasich dennich
zivotl doslo i krozsahlému rozsifeni internetového bankovnictvi, zavedeni

platebnich karet a jejich pfeneseni do chytrych mobil( a hodinek.

20. stoleti toho prineslo vice nez dost, a tak pocatek nového tisicileti a
prostredi internetu Cekala opét dalsi inovace a vznik kryptomén. Ne absolutné
prvnim, ale zato zcela jisté nejznaméjsSim se stal jejich prikopnik bitcoin, ktery
spatfil svétlo svéta v roce 2008 rukou jeho tvirce Satoshi Nakamoto, ktery vyvinul
cely systém tézeni kryptomén a ucetni systém blockchain. AcCkoli je bitcoin dle
obecné pouzivaného souslovi oznaCovan jako krypto-ména, soucasna legislativa
se na tento produkt diva spiSe jako na investi¢ni aktivum. | presto, ze bitcoin nema
fyzickou podobu ani zadné kryti, ziskava oblibu a je mozné ho u nékterych
obchodniku skute¢né jako platidio uzit, ¢&i ho vdaném kurzu sménovat za
konvenéni ménu, za kterou vSak neni skute¢né oznacovan, a to v disledku jeho
dosud vysoké volatility. Jak bylo zminéno, bitcoin neni jedinou kryptoménou,

vysoka obliba bitcoinu vedla k velkému rozmachu kryptomén, coz skutecné

1 NOVOTNY, Radovan. Cim jsou dnes penize kryty? Dluhem. Mesec.cz [online]. 3.2.2016 [cit.
2022-03-01]. Dostupné z: https.//www.mesec.cz/clanky/cim-jsou-dnes-penize-kryty-dluhem/


http://Mesec.cz
https://www.mesec.cz/clanky/cim-jsou-dnes-penize-kryty-dluhem/

nahrava tvrzeni, ze jde o investi¢ni nastroj, protoze v soucasné dobe Ize na
internetovych  strankach  coinmarketcap.com  nalézt  pfiblizné 9170
obchodovatelnych kryptomén. Nicméné vysadni misto si stale drzi bitcoin, na ktery

se tato diplomova prace jako synonymum kryptomén zaméri.

Rostouci popularita bitcoinu, ktera prenesla kryptomény témér z vyhradniho
prostredi IT komunity do globalniho svéta sebou pfinesla i noveé problémy a zajem
regulatornich uradu o vymezeni nového fenoménu. Proto je prvni Cast této
diplomové prace zaméfena na jeho domaci i CasteCné svétové legislativni
vymezeni s kratkym zhodnoceni mozného dalsiho vyvoje v podobé regulace trhu,
spolu s popisem déni kolem posledniho obdobi zaméfeného na uziti kryptomén

v oblasti legalizace vynosu z trestné ¢innosti.

Druha a treti ¢ast se pak zaméruje na obecné pojmy kolem kryptomén, se
zamérenim na prvky, které umoznuji zivot virtualnich mén, a to za vymezeni
zakladnich prvkU kryptografie, peer to peer prostredi, swapovacich sluzeb, bitcoin
automatl a prekazek, které znesnadriuji monitorovani obchodd kryptoménami a
s cilem podpofit hypotézu kryptomén jako mozného nastroje legalizace vynosu
z trestné Cinnosti. Avizovana treti ¢ast se pak zaobira trestni odpovédnosti a
pojmy vysvétlujici terminy nastroj, vynos a legalizaci trestné &innosti. Ve Ctvrté
Casti je pak zminén vyvoj kyberkriminality za uziti kryptomén, spolu s hypotézou
mozného rozpracovani trestné ¢&innosti za pomoci dostupnych nastroju
operativnich. Dale je zde uvedena i dalSi moznost patrani po kyberménach
v blockchainu pomoci trasovani a typy moznych utokl, které jsou doloZeny
uskute&nénymi pfipady na Uzemi Ceské republiky, véetn& jednoho rozsahlého
pfipadu s pracovnim nazvem Carlos, ktery realizovala NPC. Tento pfipad se pak
zaméfuje na drogovou scénu pusobici na darknetu, kde jako zpuUsob platby jeji

organizatofi vyuzivali plateb pomoci kryptomén.

V posledni €asti jsou pak shrnuty vyzkumu a zaveérecné shrnuti nastinénych

hypotéz.


http://coinmarketcap.com

1.  Normy a regulace

1.1. Vymezeni kryptomén v CR

K vymezeni kryptomén, které jsou cCasto chybné oznacovany za
elektronickou ménu se nabizi zakon €. 284/2009 Sb. o platebnim styku, ktery v
§ 4 vymezuje pojem elektronické penize jako penézni hodnotu, ktera predstavuje
pohledavku viéi tomu, kdo ji vydal, je uchovavana elektronicky, je vydavana proti
prijeti penéznich prostiedkl za ucelem provadéni platebnich transakci, ¢&i je
pfijimana jinymi osobami nez tim, kdo je vydal, coz by se ve svém smyslu mohlo
ukazat na virtualni ménu. Pri snaze ziskat jasnou definici k vymezeni kryptomén
se tak jako logické nabizi seznat stanovisko Cesné narodni banky, ktera vykonava
dohled nad finanénim trhem v Ceské republice. Z pohledu CNB je vsSak
kryptoména chapana jako investiéni nastroj, jelikoz ze své podstaty neplni funkce
mény. K otazce jeji regulace zastava viceguvernér CNB Mojmir Hampl nézor, ze
kryptoménam neni tfeba pomahat ani je regulovat a ve svém clanku z prosince
z roku 2017 uvadi: ,Nesnazme se vytvaret néjaka preskriptivni, detailni pravidla
pro regulaci kryptomén, protoze to bude ve finale kontraproduktivni,“. ? Své tvrzeni
dale podklada myslenkovym zakladem, na kterém kryptomény vznikly. Tim je vize
decentralizace, ktera je pak ve zjevném kontrastu s politikou centralni banky.
Kryptomény povazuje za trzni komoditu stejné jako kukufici, tabak, ¢i napriklad
zemni plyn. Soucasneé uvadi, ze kryptoména oproti fiat méné neslouzi k uchovani
hodnoty, jeji hodnota mlzZe denné kolisat o desitky procent, neslouzi jako
zuctovaci jednotka, jelikoz stale dochazi k prepocCtu kryptomén na konvencni
meénu a stejné tak svij zavér opirad o jeji doposud obtiznéjsi uziti coby platidla

v b&zném zivoté.® Jelikoz CNB neshledava v sou¢asné dobé regulaci kryptomén

2 HAMPL, Mojmir. Na$ postoj ke kryptoménam? Nepomahat, nechranit, neskodit, nevodit za
ruku [online].  CNB, 2017, 21. 12. 2017 [cit. 2021-12-21]. Dostupné z:
https://www.cnb.cz/cs/verejnost/servis-pro-media/autorske-clanky-rozhovory-s-predstaviteli-
cnb/Nas-postoj-ke-kryptomenam-Nepomahat-nechranit-neskodit-nevodit-za-ruku/

3 HAMPL, Mojmir. Nejlepsi vyuZiti kryptomén — baterie? [online]. CNB, 2018, 21.3.2018 [cit.
2021-12-21]. Dostupné z: https://www.cnb.cz/cs/verejnost/servis-pro-media/autorske-clanky-
rozhovory-s-predstaviteli-cnb/Nejlepsi-vyuziti-kryptomen-baterie/


https://www.cnb
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jako dlvodnou, neexistuje pro né ani zakonné vymezeni a tedy ackoli o
kryptoménach hovofi jako o investicni komodité, nelze je v souasné dobé
povazovat ani za komoditu, potazmo za investiCni nastroj a podradit ji pod § 3
zakona €. 256/2004 Sb. o podnikani na kapitalovém trhu. V kontextu s existenci
smenaren orientujicimi se pfimo na kryptomeény se jako dalsi potencionalni zakon
nabizi ustanoveni €. 277/2013 Sb. o sménarenské Cinnosti, jelikoz vSak chybi jeji
vymezeni v prechozim zakoné €. 284/2009 Sb. nevztahuje se na kryptomény ani
jeden z nich. K dohledu nad virtuaini ménou CNB odkazuje na Finan&né analyticky
urad.

Z pohledu Finanéné& analytického uUfadu (FAU) se jako nastroj slouzici
k dohledu nad trhem s kryptoménami jevi zakon o nékterych opatrenich proti
legalizaci vynosu z trestné ¢innosti a financovani terorismu, obecné znamého pod
jeho anglickou zkratkou AML (Anti Money Laudering) zak. €. 253/2008 Sb.
Zminény zakon a zejména pak jeho novelizace reaguje na fenomén kryptomén a
definuje kryptomény jako virtualni aktivum. Sou€asné ve svém znéni zavadi urcita
opatreni pfi ochrané zajmu jmenovaného zakona. Vymezuje seznam povinnych
osob a jejich povinnosti pfi styku s timto virtualnim aktivem a klientem. Povinnosti
zakon spojuje s dvéma vyznamnymi hranicemi a to hranici 1000 Eur, jejimz
dosazenim dochazi k identifikaci klientd a druhym meznikem 15000 Eur, ktery
zaklada povinnost kontroly klienta. Spolu s povinnostmi dava tato norma nastroj k
dohledu nad podezielymi obchody s virtualnimi ménami. Tento zakon je pak
doplnén fadou provadécich predpist a to vyhlaskou ¢. 67 zroku 2018 Sb. o
nékterych pozadavcich na systém vnitfnich zasad, postupu a kontrolnich opatfeni
proti legalizaci vynosU z trestné c&innosti a financovani terorismu, a dale

metodickymi pokyny z dilny FAU.

Pravni uprava v oblasti zdanéni kryptomén dosud neexistuje a k tomuto
ucelu je tfeba vychazet ze soucasné danové legislativy, ackoli pro takovy pfipad
neni v soucasné dobé dostatecné priléhava. Z povahy virtualni mény ji Ize oznacit
za nehmotnou movitou véc, ktera je vycislitelna jak v dobé jejiho nakupu, tak
v dobé jejiho prodeje konvenéni ménou. Rozdil v podobé zisku pak podléha
zdanéni dle dané z pfijmu podle § 3 odst. 2 zakona €. 586/1992 Sb., o danich

z prijmu. Pro tyto Ucely je pak doporucovano uchovavat doklady o jejich pofizeni i
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doklady o jejich prodeji u fyzickych osob ¢&i provést jejich inventarizaci u
podnikatelskych subjektl. Oproti nakupu krypta je téZba vnimana jako &innost,
ktera by méla podléhat zivnostenskému opravnéni, navzdory tomu je takova
¢innost osvobozena od DPH a to na zakladé zavéru Soudniho dvora EU, ,podle
kterého samotna tézba kryptomén neni pfedmétem dané z pridané hodnoty, o
pfedmét DPH se jedna, pokud existuje jednoznacna spojitost mezi poskytnutou
sluzbou a prijatou uplatou. Tézba kryptomén vsak Casto skonéi bez vysledku a
ziskani odmény za tuto &innost je Gisté nahodné.“ V pripadé dédéni &i darovani
kryptomén se postupuje podle zakona o dani z prijmu, jelikoZz samostatna
ustanoveni a zakon o dani dédické a darovaci byl zrusen k datu 1.1.2014.5

Jednim nepfimym a spiSe doplhujicim je pak zakon ¢. 254/2004 Sb. o
omezeni plateb v hotovosti a jeho novelizace zakon ¢. 261/2014 Sb. o zméné
zakona o omezeni plateb v hotovosti, kterou doslo ke zméné horni hranice ¢astky

pro hotovostni platby na 270.000,- K¢.

1.2. Vymezeni a regulace kryptomén ve svété

Agkoli se Ceské republice podafilo vymezit kryptomény z pohledu centraini
banky coby investi¢ni nastroj, ktery je v kontextu s obéanskym pravem chapan
jako véc, neni takovy pohled z mezinarodniho hlediska pohledem jednotnym, a to
ani v ramci evropského celku. Jak je vidét jedna se o velmi dynamicky rozvijejici
otazku. Jako jedno z prvnich se rozhodlo regulovat kryptomény Némecko, které

k postaveni bitcoinu pfistoupilo velmi aktivné a jiz v roce 2013 mu pfiznalo statut

Kryptomény z ucetniho a dariového hlediska [online]. 74.9.2018. [cit. 2022-01-25]. Dostupné
. https://www.epravo.cz/top/clanky/kryptomeny-z-ucetniho-a-danoveho-hlediska-108117.htmll

N &

(&)

Zdanéni kryptomén — Kompletni navod pro rok 2022 [online]. 2022 [cit. 2022-01-26]. Dostupné
. https://finex.cz/zdaneni-kryptomen-kompletni-navod/

N
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virtualni mény a s ni i spojené vyhody pfi odvadéni dani jako u konvenénich mén.8
Némecko tak v EU patii mezi nejaktivnéjsi staty, které bitcoin pfijimaji na svém
trhu. Ministerstvo financi v srpnu 2013 klasifikovalo bitcoin jako ,soukromé
penize“. Soucasné se k bitcoinu vymezil némecky BaFin’, ktery zminil, Ze bitcoiny
,nejsou elektronickymi penézi ve smyslu zakona o dohledu nad platebnimi
sluzbami (ZAG), jelikoZz neexistuje Zadny emitent, ktery by bitcoiny vydaval na
zakladé reklamace viaci nim. To je jiné s digitalnimi ménami, které jsou
podporovany centralni autoritou (napf. Liberty Reserve). Bitcoiny také nejsou
zdkonnym platidlem, a tedy ani devizami, ani jinymi obdobnymi prostredky.* 8
Smeénarenskou Cinnost s bitcoiny pak Némecko spojilo se zakonem o bankach
(KWG) a povolenim s jejich obchodovanim, které schvaluje pravé BaFin. Obchod
bitcoiny je povazovana jako soukroma prodejni €innost, takze veskeré zisky jsou
danény podle § 23 EStG. To znamena, ze pokud osoba je viastnikem bitcoinu
pred jejich prodejem déle nez jeden rok, je osvobozena od dané z pfijmu. Mimo
to Némecko transponovalo smérnice Evropského parlamentu a rady (EU) €.

2018/843, které Ceska republika zahrnula v novele zakona AML.

Zajimavy je pohled na Turecky pfistup ke kryptoménam. Turecko v roce
v dubnu 2021 cestou centralni banky branilo obchodlm prostfednictvim bitcoin
a dalSich altcoinl, v obavé, Ze jde o rizikovy nastroj s nedostateénym krytim.
Avsak vysoka a nefizena inflace v zemi ve vySi 21 procent, srazila hodnotu turecké
lyry v zafi 2021 ke ztraté 40 procent ze své bézné hodnoty vucéi americkému
dolaru. Tento vyvoj Turky branici se inflaci pfivedl k investicim do jesté
volatelnéjsSiho bitcoinu jako uchovateli hodnoty v kratSim ¢asoveém horizontu. Pfi

takovémto vyvoji predlozil turecky prezident Erdogan v prosinci 2021 navrh zakon

6 Bitcoin & Co.: Digitalwdhrungen auf dem Priifstand [online]. [cit. 2022-01-25]. Dostupné z:
https://www.sparkasse.de/themen/geldanlage/bitcoin.htmi

7 BaFin - Bundesanstalt fir Finanzdienstleistungsaufsicht — Spolkovy drad pro dohled nad
finan¢nim trhem

8 Bitcoins: Aufsichtliche Bewertung und Risiken fiir Nutzer [online]. 19.12.2013 [cit. 2022-01-
25]. Dostupné z
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2014/fa_bj_1401_bitcoins.
html
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regulujici tento fenomén, pficemz se predpoklada, ze vuci kryptoménam dojde

k uvaleni dané z pfijmu.

Obdobnym vyvojem ode zdi ke zdi si proSly kryptomény i na uzemi Ruské
federace. Jejich centralni banka se do poloviny roku 2014 drzela celosvétového
nazoru a byla jim predikovana budoucnost, pficemz viceguvernér banky uvedl,
,2e stejné jako vse nové se i kryptomény dostavaji do rukou kriminalnikd,
predevsim v oblasti drog a zbrani“.® 13. ledna 2015 vsak nasledovalo, tamnim
Uradem Roskomnadzor'® pro kontrolu déni na internetu, k zablokovani pristupu
na internetové stranky jako je bitcoin.org, bitcoin.it, indacoin.com ¢i btcsec.com,
které prinasely zejména informace ke kryptoménam. Ve spojitosti se
zablokovanim stranek doslo k zakazu vydavani jinych penéznich jednotek a
substitutl, za které byly povazovany kryptomény s cilem zabranit rastu stinové
ekonomice, a to za souCasného zakazu jejich pouzivani ob&any a pravnickymi
osobami na uzemi Ruské federace, tak jak rozhodl Oblastni soud v Nevjansku.
Soucasné vS8ak panoval nazor ministra vnitra Alexeje Moskova, ze kryptomény je
nutné regulovat, aby byli ochranéni jeho uzivatelé. Nadto se vSak Rusko v roce
2021 po zakazu t&zby bitcoinu v Cine vyhouplo na 11,2 procenta podilu na jeho
tézbé, ke které dochazelo i zejména diky nizké cené energii. V roce 2021 pribyly
dalsi uvahy, zakaz tézby kryptomén, vydani digitalniho rublu a nakonec v lednu
2022 padlo rozhodnuti regulovat kryptomény a zavézt dan zjejich tézby.
Rozhodnuti o regulaci méla byt znamé do 18.2.2022, ale jelikoz centralni banka

pozadovala uplny zakaz drzeni i tézby kryptomén, nedoslo k zadnému konsenzu.

Cina jako nejvétsi kryptoménovy trh prodel rovnéz fadou vyvojovych zmén a

postojli ke kryptomé&nam. V 2013, 2017 a v kvétnu 2021 Cina zakazala finanénim

¢ STROUKAL, Dominik. Kryptoména bitcoin se v Rusku stala vefejnym
nepfitelem. Ekonomickydenik.cz [online]. 2015 [cit. 2022-01-15]. Dostupné z
https://ekonomickydenik.cz/kryptomena-bitcoin-se-v-rusku-stala-verejnym-nepritelem/

10 Roskonadzor je ruskou federalni sluzbou pro dohled nad komunikacemi, informacénimi
technologiemi a hromadnymi sdélovacimi prostfedky v RF, byla zalozena vroce 2009,
(http://eng.rkn.gov.ru).
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institucim a platebnim spole¢nostem poskytovat sluzby souvisejici s transakcemi
kryptomén. Posledni a upiny zakaz vSech kryptotransakci a tézby na Cinském
Uzemi zaznél 24. zafi 2021. Zakaz byl vydan nejen z divodu mozného poskozeni
finanéniho trhu, socialniho fadu, pro mozné spojeni s legalizaci vynosu z trestné
¢innosti, ale také z duvodl energetické naroc¢nosti pfi tézbé a prevodu kryptomén,
coz jiz v minulosti vedlo odstfihnuti miningovych poold od elektrické energie.
Navrat ke coinim vS$ak neni vylouéen zdlvodu hrozici ztraty na tézbé a
pfenechani zisku mezi dalsi vyrazné hrace jako USA, Rusko a Kazachstan.
Uvedené dlvody pro odklon od cizich kryptomén nemusi byt hlavnim divodem,

jelikoz Cina spustila svj vlastni digitalni jian, ktery je v pokrogilé pilotni fazi.

Postoj spojenych statl je pak konstantni. Internal Revenue Service (IRS),
ktera pIni ulohu dariové sluzby pro federalni viddu Spojenych statl vydala
smérnice IRS Notice 2014-21, IRB 2014-16, jako voditko pro jednotlivce a firmy
jako voditko danové povinnosti vyplyvajici z transakci spojenych s virtualnimi
ménami.’ IRS také zverejnila vyjadreni s ndazvem Frequently Asked Questions on
Virtual Currency Transactions, jako doporuCeni pro jednotlivce, ktefi drzi
kryptomeénu jako kapitalové aktivum a nezabyvaji se obchodem nebo podnikanim

v oblasti prodeje kryptomen.

Kryptomény jsou vSak velkym tématem i ostatnich statech. Salvador uznal
bitcoin jako oficialni ménu, coz vedlo k narlstu postu turistl, to ale prozatim nic

nemeni na kritické hospodarské situaci.

Na pladé EU padlo v roce 2015 vyjadfeni k tématu kryptomeén, které vydala
Evropska centralni banka. Jeji definice zaznéla v analytické zpravé Schémata
virtualni mény, kde byly kryptomény vymezeny jako ,digitalni vyjadfeni hodnoty,
nevydané centralni bankou, uvérovou instituci nebo instituci elektronickych penéz,

které Ize za urcitych okolnosti pouZzit jako alternativu k penézum®. 12 K tomuto v$ak

1 Virtual Currencies. Irs.gov [online]. [cit. 2022-02-17]. Dostupné Z:
https://www.irs.gov/businesses/small-businesses-self-employed/virtual-currencies

12 Virtual currency schemes — a further analysis. Coindesk.com [online]. 2015, Gnor 2015 [cit. 2021-12-
24]. Dostupné z: https://ec.europa.eu/commission/presscorner/detail/en/IP_20_1684
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vydal své stanovisko i Evropsky soudni dvur, ktery uved|, Ze ,bitcoinové transakce
Jsou osvobozeny od DPH na zakladé ustanoveni o transakcich tykajicich se
obézZiva, bankovek a minci pouzivanych jako zakonné platidlo.“'® Jelikoz $lo o
rozhodnuti ESD jde o stanovisko nadfazené a jinym rozhodnutim Clenskych zemi
EU. K samotné regulaci kryptomeén existuji na ptidé EU i dal$i obavy z energetické
naro¢nosti pfi tézbé kryptomén generovanych z prace cestou proof of work
dotykajicich se bitcoinu a etherum. Diky energetické naro¢nosti tak mélo dojit
k jejich omezeni. Prozatim se vSak jednalo jen o navrh, ktery mél byt projednan
28.2.2022. Vzhledem vsak k valeénému stavu mezi Ukrajinou a Ruskem, které je
hlavnim dodavatelem ropy a zemniho plynu na trh EU, |ze vyvoj takovym smérem
predpokladat. Z divodl sankci uvalenych v unoru 2022 viéi Rusku a Bélorusku
v souvislosti s valeCnym konfliktem Ize predjimat i rychlejSi regulaci kryptomén,
které by umocnili dosazeni hospodarské izolace cestou veétsiho monitoringu a
potlaceni anonymity kryptomén, ktereé by pak byly obsazeny legislativé znamé jako
Markets in Crypto Assets (MiCA).

1.3. Shrnuti regulace

Z uvedenych piikladl tykajicich se regulace na nasem a zejména pak i
svetovém trhu Ize konstatovat, ze kryptomény jsou v souCasné dobé prevazné
chapany jako investi¢ni nastroj a nikoli jako skute¢né penize, ackoli v Némecku
lze v pojeti této problematiky nalézt jistou nazorovou rozpolcenost. V Ceské
republice jsou kryptomény neregulované a viceguvernér Ceské narodni banky
zastava nazor, ze by k regulaci nemélo dojit ani v sou¢asné dobe ani v budoucnu,
jelikoz by to mohlo vést k tomu, ze by lidé zacali povazovat kryptomény jako
tradiéni mény, za coz je CNB nepovazuje a ni si takovy vyvoj nepreje, jelikoz by

ztéZovalo ménovou politiku CR. Budouci regulaéni opatfeni jsou véak velkou

3 FILLNER, Karel. Soudni dvir EU: Bitcoinové transakce osvobozeny od DPH. Bictip.cz [online].
2015, 22.10.2015 [cit. 2021-12-24]. Dostupné z:
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_1684
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vyzvou i velkou neznamou. Jak by se dalo predpokladat zjejich velkého
rozmachu, dochazi v soucasné dobe i k ¢im dal ¢astéjSimu spojovani s legalizaci
vynosu z trestné ¢innosti a souc¢asné i s energetickou naroénosti téZby potazmo
ovérovani obchodl kryptoménami, coz v souc¢asné dobé prinasi dalsi problém a
otazku nad skute€nym provozovanim tézby, ktera je ve své podstaté, spolu s
blockchainem jedinym dohledem nad osudy a pohybem kryptomén zalozenym na
tomto principu. Nicméné dochazi spolu s postupnym rozmachem bitcoinu,
velikosti blockchainu a zejména narocnosti na pocetni vykon potfebny pro tézbu
ke spojovani tézaru do spolkl (poold), ktefi se na tézbé podili, takovym pristupem
dochazi k ¢astec¢nému vytlaéeni malych tézarl a tim i prozatim mirné centralizaci.
K ¢asteCné centralizaci prostredi dochazi i napfiklad v pripadé lightcoinu (odnoz
bitcoinu), ktery zajistuje rychlejsi platebni operace s dohledem soukromé
spoleCnosti bez potreby ovéreni v blockchainu. Navic kryptoménovy sektor
v pfedchozim roce postihl vyrazné regulace, zejména s ohledem na nevétsi
kryptoménovy trh, jakym je Cina, ktera zakazala t&zbu. Zakaz byl pFevazné
motivovan pravé zminénym nedostatkem energii, ktery by mohl v sou¢asné dobé
vyrazné ovlivnit rozhodovani o dalsim vyvoji regulace na evropském trhu.
Regulace se tak bude i s ohledem na soucasné déni na Ukrajin€, pokles hodnoty
rublu a ukladanych sankci proti Rusku vyrazné ménit. Zasadni kroky v regulaci Ize
predpokladat i zejména s omezenim nakupu deviz na ruském trhu, coz by mohlo
vést ke zvySenému zajmu o investice do kryptomén, jako nastroje na uchovani
hodnoty, jako k tomu doslo ve uz ve zminéném Turecku. Takovyto vyvoj by pak
mohl vyznamnym zpUsobem upravit a mozna dokonce i zastavit tézbu, ale také

uzivani kryptomeén, aby ukladana sankéni opatfeni nemohla byt obchazena.

2. Kryptoména
Kryptoména z anglického cryptocurrency je spojenim dvou slov, které ji ve
své samostatné podobé témeér piné vystihuji ¢i naznacuiji jeji ambice. Prvni Cast

slozeniny ,krypto* je odvozeno od slova kryptografie, které je oznacenim pro
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samostatny védni obor matematického Sifrovani, jez je v pfipadé kryptomeén
uzivano k zabezpeceni uskuteénénych transakci. Druhé slovo ména v tomto
kontextu nenaplriuje svUj doslovny vyznam, ale spiSe nastifuje své ambice &i
potencial skuteCnou ménou byt. Za skuteCnou ménu nelze kryptomény
v souCasné dobe a v celosvétovém meéritku povazovat, ackoli uz se takové trendy
objevili, jako napfiklad v Salvadoru, kde byl bitcoin uznan jako zakonné platidlo.
Aby bylo kryptomény mozné uzivat bylo nutné vyporadat se s bezpecnosti pri
jednotlivych pfevodech. S tim se vyporadal jako prvni Satoshi Nakamoto, tvirce
bitcoinu, ktery vyresil problematiku dvojiho uctovani tzv. ,double spend®, za
pomoci blockchainu. Ackoli nejznaméjsim tvircem je Satochi Nakamoto a jeho
bitcoin, neni zdaleka prvni kryptoménou, pred rokem 2008 existovaly digitaini
meény DigiCash a e-gold, které existovaly ryze v prostfedi internetu a bez
dostateCného zabezpeceni. Hlavnim charakteristickym znakem dnesnich
kryptomén je jejich decentralizace, tedy jejich svobodny pfistup bez existence
centralizovaného ustfedniho organu, ktery by se za ni zarucoval a mohl ji

spravovat.

2.1. Bitcoin a altcoiny

V historii kryptomén neni bitcoin prvni elektronickou ménou, rozhodné je
vSak nejznaméjsi, nejrozsifenéjsi. Na bitcoin Ize nahlizet jako na nejvétsiho
prikopnika mezi kryptoménami, ktery vesel v Siroké povédomi. V dobé pred
vznikem bitcoinu existovalo nékolik jinych a méné znamych elektronickych mén,
jako DigiCash, E-gold a Liberty Reserve. VS8echny mély vSak jedno spolecné
pojitko a tou byla centralizace. Osud v§ech mén byl pevné spojen s jejich tvurci,
oproti Bicoinu jim chybéla ta hlavni vlastnost, ktera Cini bitcoin nezavislym a tou je
decentralizace.

Nejznaméjsi kryptoména Bitcoin se zrodila v letech 2008 - 2009 jako dilo
osoby Satoshi Nakamoto, ktera vytvorila v prvnim roce nejprve samotny protokol

a software. Nasledné pak Satoshi v roce 2009 vydal fungujici platformu a spustil
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celou funguijici sit’ generujici, dnes nejznaméjsi kryptoménu bitcoin. Cilené jsem
zminil osobu, jelikoz kolem samotného tvirce neni dosud jasna jeho skuteé¢na
totoznost, puvod a dokonce ani zda jde o jednotlivce ¢&i uskupeni vice
kooperuyjicich lidi. Jedna z hypotéz se zmifiuje o tom, ze Satoshi Nakamoto je
pseudonymem tymu vyvojaru, ktefi tuto ménu vytvorili a uvedli do Zivota. Existuje
vSak i jina teorie, kdy se pod timto jménem prihlasil australsky védec Craig Steven
Wright. Této hypotéze nasvédCuje mnoho jazykovych podobnosti odhalenych
pomoci stylometrie'#, které panu Wrightovi jeho autorstvi pfisuzuje. DalS$im
dukazem byl i ¢as zobrazujici se u prFispévkl, kterymi Satochi Nakamoto
odpovidal na dotazy na forech zabyvajici se problematikou kolem Bitcoinu. Sam
Wright se k vytvoreni kryptomény prihlasil a pred novinari pfedved| nékolik operaci
potvrzujici jeho tvrzeni. Plvod Bitcoinu i autorstvi stoji za zminku, jelikoz se timto
problém zaobirala i americka NSA, ktera tento produkt neboli ménu zkoumala jako
mozny nastroj, jez by mohl zpUsobit destabilizaci ménového trhu a ved! by tak k
pfipadnému rozpadu hospodarstvi. NSA Bitcoin provérovalo jako moznou zbran
z dilny Ruska nebo Ciny. V tomto ohledu by se dalo bitcoin nebo kryptomény

celkové povazovat za makroekonomicky nastroj.

Osud DigiCash se vyvijel slibné, jeji tvirce David Chaum, vyuzil k jejimu
vzniku a ochrané kryptografii vefejného a soukromého klice. Jeji osud chtél spojit
s bankovnim sektorem, k jejimu ziskani méla vést bankovni vyména fiat za
anonymni elektronickou meénu. Néz zakaznici zatouzili pouzivat k platbam
DigiCash, ubéhlo skoro 10 let. Cela jeho myslenka méla byt zavrSena podepsanim
dohody Chauma s ING bank, ale dohoda se mu nezdala v pofadku a z celého
projektu vycouval. Nasledné DigiCash dostal dalSi velkou Sanci, kdyz Microsoft
udajné nabidl 100 miliond dolarl na integraci DigiCash do kazdé instalace

Windows 95, ale Chaum odmitl i tuto dohodu, udajné nepovazoval dohodu za

14 Stylometrie je aplikaci studia lingvistického stylu, obvykle psaného jazyka, ale
uspésné se uplatiiuje i na hudbu a na umélecké malby. Jedna se o statistickou definici
nebo potvrzeni vlastnosti stylu nebo dila. Stylometrie se ¢asto pouziva k prifazovani
autorstvi, ¢asu a plvodu k anonymnim nebo spornym dokumentim.
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pfinosnou. V obou téchto pfipadech tak DigiCash doplatila na svou centralizaci
spojenou se svym tvlircem. To poté znamenalo konec projektu, spole¢nost

DigiCash se vzbourila a Chaum odstoupil a nedlouho poté se DigiCash rozpustil.

E-gold byla digitalni ména, kterou privedli na svét Douglas Jackson a Barry
Downey v roce 1996. Myslenka byla jednoducha a vychazela z principl bézného
obéziva, které bylo ve svych pocatcich kryto zasobami zlata. Princip E-gold
spocival v jeho kryti skuteCnym zlatem, které mélo byt ulozeno v bezpecnostni
schrance na Floridé. V jeho nejvétsi slave existovali zasoby zhruba 4 tun drahého
kovu (pfiblizné 85 miliont dolarll). E-gold ziskali online uzivatelé vyménou fiat za
virtualni ménu, ktera predstavovala gramy tohoto zlata (pozdéji take stfibra, platiny
a paladia). Ziskanim E-gold pak mohli okamzit¢ anonymné posilat penize
komukoli. E-gold se stal prvni digitalni ménou, kterou pouzivalo vice nez 1 milion
lidi, a prvnim zpUsobem platby bez kreditni karty, ktery bylo mozné integrovat do
e-shopl. E-gold se také dal rozdélit na miligramy zlata a byl tedy prvnim
fungujicim mikroplatebnim systémem. E-gold dosahl svého vrcholu v roce 2006,
jeho prevody dosahovaly vy$e 2 miliard dolart ro¢né. Nejvétsi oblibu ziskal mezi
obchodniky s drahymi kovy, aukénimi domy, online kasiny a politickymi a
neziskovymi organizacemi, ale také mezi lidmi, ktefi chtéli pfi svych platbach
zUstat v anonymité. Jednim zjeho problému bylo, Zze nebyl dostate¢né
kryptograficky zabezpecen, ¢elil mnoha hackerskym utokim. Diky tomu se E-
goldu dostalo zvySené pozornosti statu a regulacnimu dozoru. Tomu nepfispélo
ani to, ze byl E-gold oznacen za meénu zlo€incl a teroristl. Soubézné
s provozovanim tohoto aktiva doslo k zamitnuti zadosti o prevod mén. Poté
finanéni urady pfistoupily ke zmrazeni fyzickych rezerv e-gold, coz zpUsobilo, Zze
vétsina uzivatell platformu opustila. Poté Jackson dostal dohodu, kde se mohl
pfiznat k prani Spinavych penéz a ziskat 300 hodin vefejné prospésnych praci,
pokutu 200 dolart, 6 mésict domaciho vézeni a 3 roky zkusebni doby, stejné jako
Sanci pozadat o licenci na prevod penéz. misto maximalniho trestu 20 let vézeni
a pokuty 500.000 dolart.
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Nakonec se Jacksonovi nepodarilo ziskat licenci na prevod penéz pro e-gold,
protoZze odsouzenym zlo¢incdm neni povoleno ziskat licenci na prevod penéz, coz
ukazuje, ze dohoda o viné a viny byla tajnym nastavenim k zabiti e-gold. Pfibéh
e-gold ukazuje mnoha selhani centralizace. Pokud ma digitalni ména fyzické
rezervy, mlze je snadno zabavit vlada, a pokud digitalni ménu provozuji znami
jednotlivei, mohou byt tito jednotlivei zatCeni a stihani. Také centralizované

ulozisté e-gold zpusobilo, Ze je vysoce nachylné k hackerdm.

Dalsim byla Liberty Reserve, ta se stala velmi popularni a pfitanhovala aktivity
na ¢erném trhu, jako je obchodovani s ukradenymi kreditnimi kartami, kradeze
identity, sluzby pocitacového hackingu, Ponziho schémata a trestné prani
Spinavych penéz obecné. Vzhledem k tomu, ze Budovsky byl jiz hledany zloCinec,
urady ho zatkly, jakmile to bylo mozné, coz bylo v roce 2013. V té chvili byl
zabaven veskery Budovského majetek a Liberty Reserve byla zabavena a
ukonéena, ale ne dfive, nez bylo uspésné odcéerpano 8 miliard dolarl z Liberty

Reserve. Za svou nelegalni ¢innost dostal Budovsky 20 let vézeni a pokutu

500.000 dolarl. Konec Liberty Reserve vtomto pfipadé neprovedl pfimo jeji

tvlrce, ale americka vlada.

Pfibéhy ranych digitalnich mén DigiCash, e-gold a Liberty Reserve jsou tedy
ddkazem toho, Ze digitalni mény Ize snadno zabit centralizaci. Bitcoin nevlastni
nikdo. Funguje na principu open-source, takze jej muze kdokoli pouzivat zdarma
a jeho prijeti nebo pouziti nelze potlacit centralizovanym rozhodovanim, narozdil
od DigiCash. Ackoli existuji tendence zavést prisné regulace bitcoinl, jde zatim
jen o uvahy. Nelze si zatim predstavit omezeni, kterym by Slo bez souhlasu
provozovatell bitcoinu takovy krok uvést do praxe. Jde o to, Ze bitcoiny jako celek
nikdo nevlastni a neexistuje zplUsob, jak nékoho zatknout, donutit k takovému
kroku, nebo zautoCit na konkrétni pocita¢, aby doslo k zmrazeni ¢i odebrani
veskerych bitcoinu. Bitcoin existuje v kazdém pocitaci, na kterém je provozovan,
diky ¢emuz je decentralizovany a nedostupny nedobrovolné regulaci, coz je také
ddvod pro¢ stale existuje i dnes. Nelze vylouzit, ze v budocnu dojde k uri¢itému
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konsenzu pfiznivel bitcoinu s vladnoucimi celky, ale v sou¢asné dob éto Ize

vyloucit.

Bitcoin (BTC) feSi vSechny tyto problémy tim, ze je decentralizovany a
kryptograficky bezpecny. Je nemozné hacknout soukromy kli¢ bitcoinu (BTC),
pokud tento kli¢ neni uloZzen nikde online mimo penézenku a viada nemuze
jednoduse zatknout vidce bitcoinu bez chybéjiciho centralnino prvku, protoze
bitcoiny nikdo nefidi. Podstata bitcoin( je, Zze jsou ulozeny v kryptograficky

zabezpectené a decentralizované Ucetni knize a nemohou byt zabaveny viadou. ',
16

Hlavnimi principy vzniku bitcoinu, potazmo kryptomén, bylo oprosténi od
zavislosti na bankovnim sektoru, oprosténi na centralnim fidicim systému
spravovaném centralni bankou a jeho monetarni politikou, ale zejména byl
postaven s cilem vlastni ménové svrchovanosti. Ta spoCiva zejména ve vylouceni
tfeti osoby dohlizejici na pfevod mén, ¢imz dochazi k jejimu odstfihnuti od zdrojU
prijmU, ale soucasné tim dochazi k odstranéni kontrolnich mechanismi nad tokem
penéz. Vyhodou vzniku takového svrchovaného systému pak doslo k viastnimu a
pfimému dohledu nakladanim stakovymi prostredky a vytésnénim
zprostfedkovatele tedy banky. V dobé vzniku kryptomén neexistoval trh
umoznujici obchod tradiénimi financnimi prostfedky. Neexistovala ani poptavka po
takovém nastroji, a to zejména s ohledem na cil, kterym méla byt zminéna
decentralizace. Proto nasledoval vznik obchodu mezi obéma koncovymi uzivateli
tedy anglicky peer to peer, ktery byl zkracena s pouzitim foneticky znégjici Cislovky
2 na zkratku P2P. ZpUsob takové obchodu byl tedy v pocatku limitovan na

klasickou vyménu a duvéru mezi obéma stranami.

15 Liberty Reserve, E-gold, and DigiCash: How Early Digital Currencies Proved That Centralization
Is a Death Knell [online]. In: MASHIACH, Zachary. 23.1.2020 [cit. 2021-12-19]. Dostupné z:
https://www.cryptoigtrading.com/liberty-reserve-e-gold-and-digicash-how-early-digital-currencies-
proved-that-centralization-is-a-death-knell/

16 Liberty Reserve, E-gold, and DigiCash: How Early Digital Currencies Proved That Centralization
Is a Death Knell [online]. In: MASHIACH, Zachary. 23.1.2020 [cit. 2021-12-19]. Dostupné z:
https://www.cryptoigtrading.com/liberty-reserve-e-gold-and-digicash-how-early-digital-currencies-
proved-that-centralization-is-a-death-knell/

21


https://www.ci7ptoiqtrading.com/liberty-resewe-e-gold-and-digicash-how-early-digital-cu
https://www.cryptoiqtrading.com/liberty-reserve-e-gold-and-digicash-how-early-digital-currencies-

Kratce po vzniku Bitcoinu se zacaly objevovat i dalsi kryptomény, kterym se
stal bitcoin pfedlohou. Zacaly kopirovat i systém zabezpeceni blockchain. Takové
kryptomény jsou obecné oznacovany jako altcoiny, coz pochazi z anglického
nazvu ,altcoins®. ,Altocins“ je slozenina slov ,alternativni“ a ,coin” jako druha
slabika slova bitcoin. V souc¢asnosti dobé existuje témér 10.000 rlznych altcoin.
Nékteré altcoiny se od bitcoinu zase tak moc nelisi, dokonce kopiruji blockchain,
jedna se o klasické derivaty, pfikladem muze byt Litecoin nebo Dash. Jiné altcoiny
se mohou od bitcoinu liSit v nékolika aspektech, napfiklad mirou anonymity.
Obecné se alternativni mince snazi bitcoin vylepsit ¢i zdokonalit jeho nedostatky,

ne vzdy vsak uspesné.

2.2. Kryptografie

Soucasné kryptomény a Bitcoin funguji na zakladé nékolika védnich obor,
a to ekonomie, matematiky a jejiho odvétvi kryptografie. Kryptografie se zabyva
Sifrovanim, tedy prevodem zprav do utajované podoby a zpét, které jsou poté
Citelné jen se znalosti Sifrovaciho klice. Takovéto jednoduché vysvétleni je
principem symetrické kryptografie, pfi které je uzit k zasifrovani a odSifrovani
shodny kli¢, ktery musi oba uzivatelé sdilet, coz je v pfipadé bezpecného predani
mezi dvéma neznamymi osobami velmi problematické. Proto je k provadéni
transakci bitcoint v blockchainu a siti P2P uzito asymetrické kryptografie, ktera
umoznuje obou uzivatelim pouzivat vlastni kli€. Asymetrickd kryptografie je
postavena na paru kryptografickych kli€¢l, z nichZ jeden je vefejny a druhy privatni.
Vefejny kli¢ slouzi jako adresa, na kterou muze kdokoli poslat bitcoiny. Druhy
soukromy kli¢ je obdobou hesla k Uc¢tu a slouzi k manipulaci se svazanou adresou.
Jen drzitel soukromého kli¢e muze bitcoinovou transakci podepsat a odeslat mezi

uzivateli. 7 Spolu s asymetrickou kryptografii je uzito hashovaci jednocestné

17 TESAR, Jaromir. Zaklady kryptografie a jeji vyuziti pro kryptomény. Btctip.cz [online]. 21.1.2021
[cit. 2022-03-08]. Dostupné z: https://btctip.cz/zaklady-kryptografie-a-jeji-vyuziti-pro-kryptomeny/
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funkce, ktera premeni jakékoli vstupni Cislo o variabilni délce zménit ve vystup o
konstantni délce, ktery mUzeme chapat jako urcity otisk. V tomto pfipadé jde o
56bitovy SHA-2, také znamy jako SHA-256.18

2.3. Blockchain a dvojita utrata

Blockchain je primarné technologii kryptomeén. Je to sit', kde uzivatelé mohou
provadét platby, zpracovavat je a ovérovat takové operace bez centralniho
emitenta mény nebo clearingového centra. Technologie blockchain umoznuje
lidem obchodovat pomoci kryptomén a uzavirat a vynucovat chytré smlouvy.'®
Autorem blockchainu je Satoshi Nakamoto, ktery ho pfivedl na svét kolem roku
2008, kdy ho predstavil ve svém c¢lanku ,Bitcoin: A Peer-to-Peer Electronic Cash
Systém“?. Ze samotného nazvu ¢lanku plyne, ze byl vyvinut pro bitcoin a jeho
zabezpeceni. Nakamotovi se podarilo vyresit problém dvoji utraty. Posléze tento
systém prejaly i dalSi tvlrci altcoini. Nakamoto ve svém systému pospojoval
nékolik vzajemnéeé kooperujicich disciplin, jehoz hlavnim ukolem je zajistit
zabezpecleni virtualnich mén, pficemz ktomuto ucelu uzil asymetrickou
kryptografii a zejména jeji hashovaci funkce spolu s neménnym kryptografickym

podpisem?!. Termin blockchain se do Cestiny nepreklada a pouziva se jeho

18 Co je kryptograficka funkce hash? Ssl.com [online]. 10.11.2015 [cit. 2022-03-08]. Dostupné z:
https://www.ssl.com/cs/Nej%C4%8Dast%C4%9Bj%C5%A1%C3%AD-dotazy/co-je-
kryptografick%C3%A1-hashovac%C3%AD-funkce/ash

19 Sluzba Peer-to-Peer (P2P)[online]. In: HAYES, ADAM. [cit. 2021-12-19]. Dostupné z:
https://www.investopedia.com/terms/p/peertopeer-p2p-service.asp

20 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash

System. Microstrategy.com [online]. 2009, 2009 [cit. 2022-02-15]. Dostupné z:
https://www.microstrategy.com/en/bitcoin/documents/bitcoin-a-peer-to-peer-electronic-cash-
system.

21 Hash je kryptografickym podpisem.
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puvodni anglicky nazev. Jedna se o fetézec blokl sepsaného do protokolu, ktery
je distribuovan uzivateli bitcoinu pomoci Distributed Ledger Technology (DLT) a
sitovym systémem na principu Peer To Peer (P2P). Diky rozsifeni blockchainu
mezi jeho uzivatele, se stal verejné pfistupnou databazi, v dnesni dobé o velikosti
vice jak 380 gigabytli 2?2, ktera je provozovana prostrednictvim jednotlivych
ucastnikl na uzlech (nodech)?3.

Blockchain nepfinesl jen ochranu pred dvojitou utratou, ale také dalSi funkce
jako ochranu pred kopirovanim bitcoinu a soubézné s timto systémem prenesl i
vétsi dlvéru v provozu na P2P siti a samozfejmé i schopnost vilastniho ovérovani
transakce bez pfitomnosti centralni autority.

Problém dvojité utraty je realna obavy z opakovaného placeni stejnym
bitcoinem, k takovému placeni by mohlo dojit bud v rychlém ¢asovém sledu, kdy
by jesté nedoslo k zauctovani bitcoinu a prevedeni na nového vlastnika nebo pfi
umysiném kopirovani dat obsahujici bitcoin. V pfipadé existence divéryhodné
centralni autority je takovy problém potlacen, ale centralizace a princip fungovani
takového pristupu je protikladem pozadavku decentralizace. Navic v pfipade
existence centralni autority se takovy systém jevi jako snaze napadnutelny rukou
hackera v jednom bodé. Satochi Nakamoto problém dvojité platby vyresil vefejnou
ucetni knihou, kterou je blockchain. Prvnim zapisem byl takzvany genesis block,
na ktery se tézbou nabaluji dal$i bloky a postupné vytvari blockchain. Ten vznika
tézbou, kterou je vlastné ovéfeni probéhlé transakce pomoci poskytnutého
vypocetniho vykonu. Tézbou se dochazi k pfifrazeni hashe, neboli zasifrovaného
Cisla obsahujiciho ¢asové razitko, informace z predchoziho bloku a transakéni
data. Vse dohromady je zasifrovano pomoci bezpecnostniho protokolu, jako je
algoritmus SHA-256, ktery pouzivaji bitcoiny. Diky takovému postupu pfi ovérfeni
kazdé nové operace dochazi k rozsifovani blockchainu. Motivaci k provozovani

blockchainu a poskytnuti vypocetniho vykonu se tak stava okruh osob, které

22 Sjze of the Bitcoin blockchain from January 2009 to February 7, 2022. Statista.com [online].
2022, 24.2.2022 [cit. 2022-02-15]. Dostupné z:
https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/

23 Nod, oznaceni pro uzel zajistujici ovéreni platnosti transakce, nod ma nékolik Grovni od
penézenky s malou C€asti blockchainu, k full nodu s plnym obsahem az po mining nod, ktery
provadi potvrzeni transakce.
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podporuji technologii blockchainu a zaroven jsou za takovou sluzbu ohodnoceni
vytézenymi bitcoiny. Ovéfeni kryptoménovych transakci néjakou dobu trva,
protoze proces zahrnuje nahodny vybér Cisel k vyfeseni slozitého ukolu, ktery je
limitovan dostupnym vypocetnim vykonem, proto je nesmirné obtizné duplikovat
nebo falSovat blockchainm jelikoz by takovy operace vyzadovala obdobny vykon
v realném cCase, kdy dochazi k zapisu noveho bloku. K takové udalosti by mohlo
dojit s prichodem novych kvantovych pocitacu. Nicméné k dvojité platbé skute¢né
doslo 17.9.2018, chyba nesouci oznaceni CVE-2018-17144 z(stala evidovana
rok a odstranéna byla az po aktualizaci klientl a to s varovanim pred hrozicimi

DoS utoky vyfazujici nody z provozu.

2.4. Peer to peer

Peer-to-peer, nebo také jeji zkracené oznaceni P2P, které bylo odvozeno
z pocateCnich pismen a foneticky obdobné znéjiciho anglického slova ,to“ a
Cislovky dvé. Peer to peer je doslovné prelozené jako rovny s rovnym, ale jeji
zkracena podoba je obecnéji vykladano také jako person to person, které tak
jednoduseji vysvétluje vztah mezi obéma ucastniky v daném procesu. P2P je
oznacenim typu symetrickych pocitaCovych siti, ve které spolu komunikuji pfimo
jednotlivi klienti. Typické je pro tento druh siti oznaceni rovny s rovhym. Opakem
P2P je béznéjsi uzivatelska asymetricka sit’ klient-server, ve které jednotlivi klienti
komunikuji skrze centralni server Ci servery, diky ¢emuz dochazi ke spojeni
s cilovym klientem. Nevyhodou této symetrické sité tak byva pocatecni obtiznost

pfi navazani spojeni.
Kli¢oveé vlastnosti

o Sluzba peer-to-peer je platforma, ktera primo spojuje strany s transakci
bez prostfednika treti strany.

o SluZby peer-to-peer vyuZivaji technologii k prekonani transakcnich
nakladu spojenych s divérou, prosazovanim a informac¢nimi asymetriemi,
které se tradi¢né resi pouzivanim divéryhodnych tretich stran.
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o Peer-to-peer platformy nabizeji svym uzZivateliim sluzby, jako je
zpracovani plateb, informace o kupujicich a prodejcich a zajisténi
kvality.?*
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Znazornéni pripojeni nékolika uzivatelll v peer to peer siti (vlevo), oproti

klasické siti s centralnim serverem (vpravo). 2°

Moderni koncept peer-to-peer zpopularizovaly systémy pro sdileni soubor,
jako je aplikace pro sdileni hudby Napster, nebo Kazaa, ktera se objevila v roce
1999. Sit' peer-to-peer umoznilo milionim uzivateld sdileni velkého mnozZstvi
souborl. Vyhodou sité P2P je rozmélnéni vypadku jednoho pfipojeného zafizeni
mezi ostatni uzivatele sité cestou internetu, moznost pfimeého pfipojeni, vytvareni
skupin, vzajemna spoluprace nebo podileni pfi zbudovani virtualniho
superpocitace. P2P model usporadani sité se liSi od modelu klient-server, kde je
komunikace pfimo orientovana na centralni server. Nevyhodou je prodleva pfi

¢ekani pfi navazani spojeni.

24 Sluzba Peer-to-Peer (P2P) [online]. In: HAYES, ADAM. [cit. 2021-12-19]. Dostupné z:
https://www.investopedia.com/terms/p/peertopeer-p2p-service.asp

25 peer-to-peer (P2P) sité [online]. In: DURCAK, Pavel. [cit. 2021-12-19]. Dostupné z:

https://www.napocitaci.cz/33/peer-to-peer-p2p-site-
uniqueidgOkE4NVrWuUNY54vrLeM679zvh6 YhHnhkpLpGVMy1prA/
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Dnes se P2P sluzby posunuly za hranice Cisté internetovych sluzeb, i kdyz
jsou vétsinou povazovany alespon za internetové. Sluzby peer-to-peer zahrnuji
Cinnosti, které sahaji od jednoduchého nakupu a prodeje az po ty, které jsou
povazovany za soucast ekonomiky sdileni. Nékteré peer-to-peer sluzby dokonce
vubec nezahrnuji placenou transakci ze strany uzivatell, ale spojuji jednotlivce,
aby pracovali na spoleCnych projektech, sdileli informace nebo komunikovali bez
pfimého zprostfedkovani. SoucCasné takové sluzby nabizeji i zpoplatnénou
variantu, ktera pak uzivateli poskytuje vyhody v rychlejSim odbaveni. Pfipadné
mohou byt P2P provozovany jako bezplatné pro koncové uzivatele, pficemz svUj
provoz financuji prodejem reklamniho prostoru vizualizovanych v podobé banert

v prostredi aukéni sluzby.

Nevyhodou, nebo dokonce rizikem sluzby P2P je v pfipadé odpojeni jedné
ze stran. Pfi spojeni tak hrozi, ze poskytovatel sluzby nemusi dodat sluzbu, nebo
ze nabizena sluzba nebude mit oCekavanou kvalitu, kupujici nezaplati, nebo ze
jeden nebo obé strany by mohly byt schopny vyuzit asymetrické informace. Toto
mimoradné riziko predstavuje dodatec¢né transakéni naklady k P2P transakci.
Casto jsou P2P sluzby vytvareny se zamérem usnadnit tyto transakce a snizit
riziko pro kupujiciho i prodavajiciho. Kupujici, prodavajici nebo oba mohou zaplatit
naklady na sluzbu nebo sluzba muze byt nabizena zdarma a je generovat pfijmy

jinym zpUsobem.

2.5. Swapovaci sluzby

Ke sméne fiat obéziva za virtualni ménu je mozné v Ceském prostredi uzit
specializovanych sménaren. Na nasem Ceském trhu je |ze nalézt od roku 2013,
kdy se objevila jako prvni sménarna Simplecoin. S pfibyvajici oblibou bitcoinu se
pridaly i dalsi, jako Anycoin, Bitbeli, Virtual Property, Bitstock, Finex, Loclabitcoins,
CCshop. Sménarny se od sebe liSi samozfejmé nabizenym kurzem, poplatky,

minimalni vysi smény, preferovanym bankovnim spojenim, moznosti zalozeni
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vlastni virtualni penézenky a samozfejmé nabidkou virtualnich meén, kterymi
obchoduji, ¢i zda dokonce pfijimaji ¢eskou korunu. Rychlost smény je odvisla
napfiklad od pouziti bankovniho spojeni preferovaného sménarnou, nebo zda se
jedna o nového ¢&i jiz registrovaného klienta. Nabyti kryptomény tedy muze
probéhnout témér okamzité nebo do nékolika hodin. Sménarny jsou samoziejmé
obchodnici, takze v pfipadé volby sménarny je nutné vybirat podle kurzu a
poplatkll za sluzbu. Oproti sménarnam konvenénich mén, odkud si vyménéné
prostiedky odnesete v drtivé vétsiné pripadl okamzité je u sménaren krypta dobré
znat i povést zvolené smeénarny, jelikoz avizovana délka pfevodu neprobiha vzdy
okamzité, nebo v pfipade, ze se klienta rozhodl vyuzit virtualni penézenku u
oslovené sménarny. Znat poveést takové sménarny by mélo byt automatické, aby
bylo omezeno riziko ztraty kryptomén. Jako priklad, kdy doslo k hackerskému
utoku na sménarnu Ize zminit sménarnu CCshop, u které doslo v prosinci 2017 k
utoku a vykradeni nékolika penézenek. Rozsah utoku neni znam a smeénarna
smérem ke klientim vydala zpravu, Ze vzniklou $kodu uhradi. Evidentné se

jednalo o nedostate¢né zabezpeceny systém sménarny.28

Dalsi mistem k pofizeni virtualnich mén jsou krypto burzy. Burzy byvaji oproti
sménarnam levnéjsim zplusobem, opét zde vsak plati, Ze se vyplati znat povést
burzy a jeji hodnoceni, kterym |ze ¢astecné eliminovat rizika obchodovani. Burzy
jsou pak vhodné pro klasické obchodovani ve vétsich ¢astkach a opakovanych
objemech. Oproti sménarnam jsou uzivatelé na burzach registrovani i pfi nizsich
finanénich operacich, zpravidla se k tomuto kroku uziva dvou dokladu k prokazani
totoznosti, pficemz dochazi i k ovéreni klienta, takze jeho pfistup na burzu a
k pofizeni virtualni mény neni oproti sménarné okamzity. Jako ¢eskou burzu Ize
v nasem prostiedi uvést burzu CoinMate, ktera je zalozena dvéma nasinci, ackoli
jeji sidlo je v Anglii, burza pak nabizi dvé uzivatelska prostfedi, jedno se vSemi

burzovnimi nastroji a prostfedim grafl sledujici vyvoj trhu a druhé zjednodusené

2%  Recenze ccShop. Investplus.cz [online]. 2018  [cit. 2022-02-17]. Dostupné z:
https://investplus.cz/investice/nevyhodny-ccshop-recenze-zkusenosti-diskuze-navod-reference-
je-ccshop-cz-podvod/
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orientujici se na sménarenské sluzby sjasné definovanym kurzem. Jako

nejznamejsi zastupce svetovych burz Ize uvést eToro, Binance, Libertex.

Mimo sménarny a kryptomé&nové burzy se v Ceské republice rozsifili i
bitcoinoveé automaty a k pocatku roku 2022 se jich zde nachazelo 72, z nichz vice
jak polovina (45) je na Uzemi Prahy.?” Bitcoinové automaty jsou nejrychlej$i a
nejsnadeénjsi cestou k porizeni bitcoind, ale i dalSich kryptomén, které automaty
nabizi. Velkou nevyhodou je vSak vysoky poplatek za sménu, ktery Cini v pfipadé
bitcoinu 4,1% az 7,4% zdané Castky nebo pevny poplatek (5,- Eur v siti
bitcoinmat.sk) . V pripadé jinych kryptomén dosahuje poplatek i 10% a v pfipadé
Dogecoin muze ¢&init dokonce i neuvéfitelnych 21% z transakce. Sména je vSak
jednoducha, postaci mit u sebe kryptopenézenku nebo QR kod, pfipadné si
penézenku zalozit v automatu, pak staci jen hotovost a Bitcoiny jsou odeslany
témeér okamzité. Rychlost pfevodu je vSak vzdy odvisla od poplatku minerovi a
pozadavku na rychlost pfevodu, tim se mlze pfevod protahnout i na jednu hodinu.
Uskutecnéni pfevod je mozné zjistit z vyzadané SMS zpravy nebo ve virtualni
penézence. Automaty funguji obousmérneé, k vyméné za konvenéni ménu a
vybéru postaci vygenerovat QR koéd, vyfotit ho do své penézenky a potvrdit,
penize jsou poté odeslany. Podle toho jak na vybér spéchate, bude odvisly
poplatek za zapis do blockchainu a odména minera. Anonymni pouziti Bitcoin
automatu je zavislé na nastaveném limitu provozovatelem. Limit je zhruba 1.000,-
Eur (u nas vrozmezi 24 az 25 tisic korun). Pri takové transakci nexistuje zadna
kontrola nebo registrace. V pripadé smény nad limit je tfeba provést ovéreni osoby

predlozenim prikazu. 28

Jistou alternativou je online trzisté LocalBitcoins, kde je vSak mozné provést
sménu pouze bitcoind. Sména probihda dle podminek a pod dohledem

zprostredkovatele pomoci svéreneckého uctu, ze kterého jsou bitcoiny uvolnény

27 Total number of Bitcoin ATMs: Tellers in Czech Republic: 72. Coinatmradar.com [online]. [cit.
2022-03-07]. Dostupné z: https://coinatmradar.com/country/57/bitcoin-atm-czech-republic/

28 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti. 3. roz$ifené
vydani. Praha 7, U Priihonu 22: GRADA, 2021. ISBN 978-80-271-4255-2.
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po uskute¢néné platbé. Volba platebniho zplsobu, zalezi si domluvé mezi
prodejcem a kupicim. Trzisté je defacto inzertnim portalem jako americky Craiglist
nebo nase Aukro, provozovatel je jen prostfednikem a sluzba probiha ve smyslu
peer to peer. Na strankach je uverejriovano mnozstvi inzeratd s jednotlivymi
nabidkami. Na trzisti mohou inzerovat jen registrovani uzivatelé, ale ani to neni
zarukou bezpecného obchodu. Stejné jako na inzertnich portalech nechava
provozovatel cely pribéh na samotnych lidech, do déni vstupuje jen v pfipadé
vygenerovani problému. Poplatek za sluzby jde z kapsy prodavajiciho ve vysi 1%
za uskute¢nény obchod, priemz je na ném jaky kurz bitcoinu si zvoli. Trzisté
LocalBitcoins s doménou localbitsoins.com existuje od roku 2012 a je registrovano
ve Finsku, v sou¢asné dobé ma pfes jeden milion uzivatelt a zaméfuje se jen na

bitcoiny.2®

2.6. Pracky bitcoint

Jako skute¢né nebezpetné Ize vidét pracky bitcoinl takzvané mixéry
(tumblery), které funguji na principu redistribuce pofizenych bitcoini mezi
mnozstvi penézenek, ¢imz dojde k zamaskovani plvodu pofizenych bitcoind,
neexistuje vSak zaruka, ze uzivatel takové sluzby neodstane bitcoin pochazejici
z jiného pochybného obchodu. Pouziti mixéru nabizi pro legalizaci vynosu
z trestné Cinnosti jednu z moznosti, jak bitcoiny vyprat, neni vSak rozhodné
zarukou, ze dostane bitcoiny bezpecné a s ohledem na osoby, které takové sluzby
uzivaji se da predpokladat, ze jde o sluzbu vysoce rizikovou. Uzivatelé takovych
sluzeb se nerekrutuji zrfad fandl modernich technologii a odbornikl na
kryptomény v pozitivnim slova smyslu, ale spiSe z fad kriminalnikl a osob, ktefi
zprostredkovavaji prani Spinavych ,penéz‘. Jednim zrizik mixéru je i

davéryhodnost osoby, ktera takovou sluzbu poskytuje. Nejenom, Ze zde vznika

29 About LocalBitcoins. LocalBitoins.com [online]. 2022 [cit. 2022-02-17]. Dostupné z:
https://localbitcoins.com/about
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riziko ziskani bitcoinl s mnohem zavadnéjsim plvodem, ale existuje tu i vysoka

obava z toho, zda zasle promichané bitcoiny zpét.

2.7. Jiné formy smény a anonymita

Kryptomény je mozné ziskat i mnohem jednodussim zplsobem. Koupi od
znameho, v kavarng, jako odménu za provedenou sluzbu, za prodej pizzy nebo
treba prfes inzerat, moznosti je skuteéné mnoho. Takovym téméF anonymnim
zpUsobem byl v minulosti i jiz vySe uvedeny LocalBitcoins, ktery prvotné jen
zajistoval virtualni prostor inzerci zajistujici prodej a koupi bitcoinu. V soucasnosti
véak provozuje duvéryhodnéj$i formu provozu, kde je podminkou uskuteé¢néni
obchodu skrze svéfenecky ucet, ¢imz obchody na LocalBitcoins ztratily punc
naprosté anonymity. Vsechny smeny v hotovosti by vS§ak mély dodrzovat zakonné
pravidla a hranici 270.000,- K¢, ktera limituje bezhotovostni platby. V pripadé
smeénaren i burz Ize predpokladat, ze k dodrzovani takovych pravidel a hranic
dojde, skute€nym soucasnym rizikem, které |ze jen tézko sledovat jsou nyni prave
posledni zminéné bitcoin automaty, uplna anonymita omezena denni ¢astkou
1.000,- Eur nebo jejiho ekvivalentu 25.000,- KE. V pfipadé prekroceni povolené
denni hranice je nutné pouzit jeden zdokladl totoznosti. Automaty Za
predpokladu, ze osoba provadéjici vybér nebude chtit zanechat na kamere svou
skuteénou podobu, mlze k takovému jednani pouzit masku, zakryti tvare nebo
bilého koné. Po provedeni takové operace se takova smeéna stane témér
nedohledatelnou a nepostizitelnou. | kdyz je v souCasné dobé nekontrolované
prostiedi ATM vysoce rizikové, Ize takovy zpusob cestou bilého koné uskuteénit i

ve sménarné.

Néktefi lidé srovnavaji P2P burzu s trzisti, jako je Craigslist nebo Facebook
Marketplace, protoze P2P burzy spojuji kupujici a prodavajici kryptomeny.
Kupuijici a prodavajici mohou prochazet kryptoreklamy nebo zvefejhovat vlastni
reklamy. P2P burzy mohou také poskytnout vrstvu ochrany pro vSechny ucastniky

transakce, a to implementaci systému zpétné vazby nebo hodnoceni. Predstavte
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si toto: Na Twitteru potkate nékoho, kdo ma zajem o koupi bitcoinll — a ndhodou
mate néjakeé bitcoiny na prodej. Twitter neni P2P platforma, takze je tézké navazat
davéru. Co se stane, kdyz kupuijici ziska bitcoiny, ale neodesle platbu? Co se
stane, kdyz kupujici zasle nizsi ¢astku platby, nez ocekaval? Podvod je nejvétsim
rizikem provadéni P2P obchodl bez burzy.

Binance P2P muze chranit jak kupujici, tak prodavajici, aby ochranila
transakce a snizila riziko podvodu. Kromé vefejného ratingového systému pouziva
Binance P2P k zabezpecleni kryptomén uschovu, dokud obé strany transakci
nepotvrdi. Pokud napfiklad prodavate bitcoiny za fiat penize, Binance si vas
bitcoin ulozi do uschovy. Jakmile odeslete bitcoiny a transakce bude potvrzena,
Binance nasledné pfipiSe penize vam a kupujicimu, €imz zajisti bezpecnou a
zabezpecfenou transakci. Pokud néktera ze stran neni s transakci spokojena,
muze podat odvolani k vyrfeseni problému mezi protistranami nebo pozadat o

zasah zakaznické podpory Binance.

2.8. Krypto penézenky

K ukladani kryptomén stejné jako u tradi¢nich mén je tfeba penézenky.
Jelikoz bitcoin je defacto genialni kdd, jehoz existence je dolozena jen jeho stopou
v blockchainu je k jeho ulozeni tfeba softwarova nebo hardwarova penézenka.
Moznosti je vicero. Kryptomény je mozné nechat ulozené pfimo na vygenerované
penézence ve smeénarné nebo na burze kde byla ména porizena, toto reseni je
vSak vhodné pro mensi ¢astky, aby bylo eliminovano riziko mozného hacknuti
burzy a ztraty krypta. Takova penézenka nic nestoji, je mozné jich vygenerovat
jakékoli mnozstvi, jedna se o adresu, kam Ize penize zasilat. Penézenku je mozné
vygenerovat pfimo na burze nebo v bitcoin automatu, kde je ména pofizovana. Je
mozné vyuzit i softwarovou penézenku typu Hodly, Electrum nebo Bitcoin Knots,
softwarovych penézenek je mnoho. Jedna se o software, ktery postaci
nainstalovat na pocita¢ nebo telefon a vygenerovat novou penézenku. Nékteré
nabizi i funkci ndkupu dalsich kryptomén. Idedlnim zplsobem uloZeni je v§ak mit

je oddélené od zarizeni s pristupem k internetu na externim disku nebo flash karte,
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vhodné je vSak zajistit takové ulozisté kddem nebo na bezpeéném misté. Idealnim
je v8ak poridit si specialni zabezpecenou hardwarovou penézenku, kterou lze
poridit v Fadek nékolika tisic korun. Takovou nabizi napfiklad ceska znacka
SatoshiLab, kterd& ma svij Trezor, jedna se vlastné o specidlni zafizeni
pripominajici flashdisk. K pocitaci se pak pfipojuje, kdyz je potfeba provést platbu.
Opét i vyrobcl hardwarovych penézenek je mnoho, je mozné pouzit vyrobky
znacek Ledger Nano, MetaMask a dalSich. PFi pofizeni penézenky je vsak dulezité
ulozit si bezpec€nostni frazy, takzvany seed, ktery slouzi pfi ztraté penézenky
k obnové jejiho obsahu. Tento seed je vhodné opét uchovavat na bezpecném
misté mimo telefon nebo pocitac, idealné je kus papiru a poctivy trezor. Seed je

zpravidla retézcem 12 nebo 24 slov.

2.9. ICO, NFT, tokenizace

Technologie blockchainu, tedy verejna ucetni kniha neprinesla jen bitcoiny,
které byly jmenovatelem rychlého a pohadkoveého zbohatnuti. Blockchain tedy
stavél na svém kreditu verejnosti a bezpecnosti. Nejprve dovolil rozmach dalSich
kryptomén, které vcelku uspésné kopirovaly stejny a uspésny vyvoj jako u
bitcoinu. Rychly zisk tak pfilakal nové investory a zajemce modernich technologii.
Ne kazdy je vSak programator, ekonom a matematik v jednom a tak na prelomu
let 2017 a 2018 vznikl projekt ICO, coz je zkratka pro Initial Coin Offering, v
prekladu prvotni nabidka minci. Jedna se o proces, kdy jsou prodavany nové
mince dané kryptomény, a to zpravidla jesté pfed tim, nez tato kryptoména vstoupi
na burzu. 3 Slo tedy vlastn& o startup, ktery nabizel podil pFi vzniku novych
kryptomeén, ktery vychazel vlastné z predpokladu, ze je nejlepsi je vytvorit viastni
kryptoménu ¢&i byt alespori u zrodu nové ,mény“ pfimo na poc¢atku. Ne kazdy tvlrce

vSak dokazal takovou meénu uspésSné nabidnout na jiz tak naplnéném trhu

30 Co to jsou ICOs?. Cryptokingdom.tech [online]. 1.3.2019 [cit. 2022-01-16]. Dostupné z:
https://cryptokingdom.tech/cs/magazin/zacatecnik/co-to-jsou-icos
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kryptomén a zalistovat ji na burze. Usp&chu dosahlo zhruba 7 z 10 kryptomén.
Takova nabidka tak trochu vykazovala prvky pyramidovych podvodd, jelikoz zisky
koncily vétsinou jen v kapsach tvircl a nékdy i ¢aste¢né i v penézenkach prvnich
investory, ktefi ziskali svou odménu jako sou¢ast marketingové politiky k nalakani
novych investorU, ktefi do startupu jako investice pfinesly své skute¢né hodnotné
bitcoiny. ZpUsob a fizeni platformy initial coin offering vedl v roce 2017 k jeho

zakazu v Ciné a Jizni Korei. 31

Dalsim takovym pocinem se jevi i NFT, coz je zkratka pro Non Fungible
Token, tedy nezaménitelny token. Oproti bitcoinu, ktery je pIné zaménitelny, jelikoz
jeho vyménou za jiny bitcoin zUstava jeho hodnota videdlnim pripadé bez
tézebniho poplatku neménna. Oproti tomu je ziskani nezaménitelného tokenu jako
digitalni informace v podobé obrazku, textu &i oblibeného pfispévku na twiteru
nezameénitelnou digitalni véci, nebo spiSe nezaméniteinym zapisem
v blockchainu, coz je spiSe zapisem digitalnich vlastnickych prav véci, ktera je
verejné pristupna na internetu.3? Smysl vlastnictvi takové digitalni informace by
pak byl napfiklad v pripadeé vlastnictvi fotografie Ci videa, které by bylo v digitalnim
sveté verejné dostupné ve své neuplné, zmensené nebo kvalitativné méne
hodnotné podobé, ktera by dokazala spojit jejiho majitele s potencionalnim
zajemcem. Tokenizované obrazky pak lze nalézt na marketplace crypto.com/nft,
Vlastnictvi takové véci se zda nelogické, nicméné takové véci lze nalézt i
v konvecnim svété. Umélecka dila jako je napriklad obraz Mony Lisy, ktera je
vystavena v galerii, je vefejné dostupna a stale existuje jeji obliba a potreba ji vidét
v jeji skuteCné podobé. Stejné tak existuji jeji napodobeniny a jeji podoba je

vS§eobecné znama. Shodny prvek tak muzeme nalézt i u produktl NFT.

31 CHOUDHURY, Saheli Roy. TECH China bans companies from raising money through ICOs,
asks local regulators to inspect 60 major platforms. Cnbc.com [online]. 4.9.2017 [cit. 2022-01-16].
Dostupné z: https://www.cnbc.com/2017/09/04/chinese-icos-china-bans-fundraising-through-
initial-coin-offerings-report-says.htmi

32 STROUKAL, Dominik. Jedine¢né tokeny: bublina, &i inovace?. E15.cz [online]. 20.7.2021 [cit.
2022-01-15]. Dostupné z: https://www.e15.cz/nazory/dominik-stroukal-jedinecne-tokeny-bublina-
ci-inovace-1382235
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ICO i NFT pfinesly na svétlo svéta i dalSi vyvojovy pohled na véc, kterym je
tokenizace. Tokenizace nabizi uplné nové moznosti, jak pristupovat k majetku.
V soucasné dobé se pfechod na tokenizaci a blockchain uz nejevi jako nerealna
vec, ale spise jako budoucnost evidence vlastnictvi. Tokenizovat jak pak mozné
cokoli, skute€né penize, akcie, nemovitosti, listky do kina, vée na co Ize pomysiet.
Dokladem o vlastnictvi je pak digitalni stopa v blockchainu. Smysl samotné
tokenizace je vsamotné decentralizaci, tedy vynechani prostfednika,
zpostredkovatele, urychleni a zpfistupnéni takovych nabidek cestou internetu
v jakoukoli dobu. Takto by skute¢né mohl budouci svét brzy vypadat, doslo by ke
snizeni poplatkl za vyfizeni hypotéky, nakupu nemovitosti. Nakup tokenu je pak
mozné provést za fiat ménu nebo bitcoiny. Bitcoiny jsou pseudoanonymni, jelikoz
existuje jejich verejna digitalni u€etni evidence v blocku a je mozné je vysledovat
k jejich vlastnikovi. Obdobnym zpUsob anonymity poskytuji i tokenizace, ICO a
NFT. Diky rychle narUstajicimu mnozstvi mén blockchainu je takova situace velmi
neprehledna. K tomuto nepfispiva ani rychle se vyvijejici se trh burz v siti
internetu, ktery maze byt dostupny z riznych mist planety. | kdyz je mozné, Ze by
se tato spojeni dala vypatrat, prostfedi kryptomeén je pro zlocince vyhodné, protoze
transakce se ve srovnani s tradiénim finanénim systémem neuvéfitelné rychle
pohybuji. K tomu nepfispiva ani skuteCnost, ze nové spolecnosti a burzy vznikaji i

zanikaji rychleji, nez je tomu u bankovnich domu, které je mozné vysledovat.

Jako priklad prani $pinavych penéz pomoci NFT Ize uvést jeden zpUsob.
Spekulant Karel je fanda tokenizace a pofidi si na viné popularity obrazek na
internetu, o kterém se domniva, ze jeho cena poroste podobnym zplsobem jako
bitcoin. Sleduje vyvoj trhu a rozhodne se na obrazku vydélat, mohl by ho prodat
na NFT burze, kde ho pfed ¢asem poridil, ale rozhodne se vyhledat rizikovéjsi
burzu s lepsi nabidkou, o které vi, ze obchazi regulace trhu a nespolupracuje
s OCTR. O této burze se dozvédél i $pinavy Max, ktery pravé wishingem ziskal
mensi ¢ast bitcoinu, kterou prevedl do své penézenky a chtél by kryptoménu
vyprat. Penézenku vytvofil jen k tomuto jedinému Cinu a je ochotny koupit cokoli,
aby se bitcoinu zbavil. Vyjde vstfic vysSSi cené a ziskd NFT obrazek, jehoz
skute€na cena je o néco nizsi, coz mu nevadi, jelikoz se mu podafilo bitcoin prodat

a v okamziku, kdy proda i obrazek NFT bude jeho stopa témér nedohledatelna.
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Priklad nema vykreslit NFT jako néco co bylo vytvofeno k prani Spinavych
penéz, jde jen o to ukazat na trhlinu, ktera toto umoznuje. Ne, ze by obdobny
zpUsob nebyl mozny realizovat i pomoci konvenéni mény nebo sménnym
zpUsobem. Pouze upozorriuje na rychle reagujici trh a vyvoj blockchainu, ktery se
nevyskytuje jen na regionalnim trhu, ale v globalnim svété internetu, coz samo

osobé dosti ztézuje boj proti takovém jednani.

3. Aplikace trestni odpovédnosti a dalSich povinnosti

Aplikace trestniho prava viéi kybernetické kriminalité neni samostatné
vymezena, tedy neexistuji specialni trestné Ciny uvedené v jednotlivych hlavach ¢i
skutkovych podstatach trestniho zakoniku, které by postihovaly pfimo virtualni
prostiedi a jeho aspekty. Pfi uplathovani trestniho prava je u takovych utoku je
vzdy nutné nachazet jednotlivé znaky skutkovych podstat, které Ize nalézt ve
zvlastni casti trestniho zékoniku (dale jen TZ). Uziti TZ je pak mozné vzdy pfi
nalezeni takové miry spoleCenské Skodlivosti, ktera v ramci uplatnéni subsidiarity
trestni represe nedovoluje uzit mirnéjSiho predpisu. V pripadé naplnéni zasady
subsidiarity ve prospéch trestniho prava Ize kyberkriminalitu postihovat ve dvou
odvétvich trestniho prava, a to trestniho prava hmotného a trestniho prava
procesniho. Trestni pravo hmotné nam pak ve své zvlastni ¢asti vyjmenovava
trestné Ciny, které Ize v pfipadé nalezeni priléhavé skutkové podstaty uzit. Zistava
vSak otazka pUsobnosti trestniho prava ve spojitosti s kybernetickym Utokem, to
j€ spojeno zejména se specifikaci mista utoku. TZ vsak na takovou problematiku
pamatuje a lze vyuzit zejm. zasady v ném vymezené, a to konkrétné zasady
teritoriality, registrace, personality, ochrany a univerzality a subsidiarni zasadu
univerzality. Zhlediska vyjmenovanych zasad a zpodstaty samotné
kyberkriminality, kterou Ize zejména diky internetu uskutec¢nit z jakéhokoliv mista
na planeté, pak je ve vétsiné pfipadu posoudit dle zasady teritoriality podle ust. §
4 TZ a to dle mista nasledku ,at jiz zcela nebo z ¢asti“.

Ackoli za veskeré jednani ve virtualnim svété nelze oznacit jako
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kyberkriminalitu a nelze toto jednani posoudit v trestnépravni roviné ¢i v roviné
spravni prava, lze konstatovat, ze ,v souvislosti s provozem informacnich
systémd, vypocetni techniky ¢i komunikacnich prostfedkt dochazi k celé radé
Jjednani, ktera jsou jisté nezadouci, ale nejsou postizitelna prostredky trestniho
prava ani prostfedky spravniho prava trestniho, pfestoZze mohou byt pro
spole¢nost znacné nebezpecna. Takova jednani apriori nemohou byt
kvalifikovana jako pocitacova, informacni Ci jakakoliv jina kriminality — nejsou totiz
kriminalitou vibec. 33 Uvedené v$ak nevylucuje obCanskopravni ¢i spravnépravni
postih takoveho jednani.

Vymezeni kryptomén v souvislosti se stanoviskem CNB, ktera kryptomény
nepovazuje za konvencni meny, shledat shodu v obanskym zakonikem, v ném
Ize tedy kryptomény oznacit za véc ve smyslu § 489, ktery uvadi ,Véc v pravnim
smyslu (déle jen ,véc®) je vSe, co je rozdilné od osoby a slouzi potiebé lidi.“3* \ §
489 obcanského zakoniku a ustanoveni nasledujicich Ize diky takto Siroce pojaté
definici véci nalézt shodu s vlastnostmi kryptomén potazmo bitcoinu, které stejné
jako véci, jsou rozdilné od osoby a slouzi k potrebé lidi. Bitcoin, stejné jako jakakoli
jind kryptoména, tyto podminky bezesporu splfiuje. Bitcoin totiz mlze slouzit k
potiebé lidi ve dvou rovinach, a to jednak jako sménitelna hodnota, ale hlavné jako
forma investice. Investory totiz 1aka nejenom volatilita, ale také do urcité miry
anonymita diky decentralizaci blockchainu. Obecné Ize tedy fict, ze Bitcoin je
mozné oznacit za véc v pravnim smyslu. ¥ Po vymezeni kryptomén
v obCanskopravnim formatu, které virtualni mény oznacilo coby véc i investi¢ni
aktivum, je tedy mozné na kryptomeény hledét jako na investi¢ni nastroj a pfedmét

mozného zisku a tim padem na néj Ize uplatriovat i dan z pfijmu. V budoucnu Ize

33 KOLOUCH, Jan a Petr VQLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013, s. 11, [cit. 2022-2-6]. ISBN
9788072514021.

34 Zak. 89/2012 Sb. Obcansky zakonik [online]. Beck, 2012 [online], [cit. 2022-2-6]. Dostupné
z https://www.beck-online.cz/bo/chapterview-
document.seam?documentld=onrfémrqgezf6obzfu4a

35 Kryptomény a ob&anské pravo [online]. Beck, 2020 [online], [cit. 2022-2-6]. Dostupné z:
Https://www.beck-online.cz/bo/chapterview-
document.seam?documentld=nrptembsgbpxe4dul4zdcx3ti4zdc&groupindex=0&rowlndex=0
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predjimat, ze se vlastnictvi kryptomén stane i pfedmétem dédického fizeni.

Na zakladé podrazeni kryptomén pod investiéni aktivum a dle ob&anského
zakoniku jako véc, se tedy pfi navratu k trestné pravni roviné a trestnimu zakoniku
nabizi trestnou Cinnost spojenou s kryptoménami posuzovat jako majetkovou
trestnou Cinnost, kdy se jako nejvice pfiléhavé nabizi trestné Ciny podvod podle §
209 tr. zakoniku, kradez podle § 205 tr. zakoniku, legalizace vynosu z trestné
Cinnosti podle §§ 216, 217 tr. zakoniku, zkraceni dané, poplatku a podobné
povinné platby podle § 240 tr. zakoniku a dalsi trestné Ciny spojené s majetkovou
trestnou Cinnosti. Nabizi se v8ak i hufe uchopitelné alternativy Utokl a to DDoS
utoky, které blokuji urCitou Cinnost, za néz uto€nici pozaduji vykupné, zde se pak
nabizi uziti skutkovych podstat vydirani podle § 175 tr. zakoniku, Ci obecné
ohrozeni podle 272 tr. zakoniku, v pfipadech kdy k takovému utoku byl ohrozen

chod nemocnice.

3.1. Legalizace vynosu z trestné ¢innosti

Slovni spojeni legalizace vynosu z trestné ¢innosti jiz samo o sobé vyjadfuje
oznaceni Cinnosti orientujici se nelegalni manipulaci s nabytymi statky, v praxi
oznacované jako prani Spinavych penéz nebo pod anglickym terminem money
laundering, pficemz je anglicky nazev a jeho zkratka AML (anti money laundering)
uzivana v pravni praxijiz od platnosti prvniho zakona ¢. 61/1996 Sb. Vyvoj definice
legalizace vynosu ztrestné Cinnosti zaznamenala od svého vzniku zmén a
v dnesni dobé tak pamatuje na SirSi okruh ,ekonomickych vyhod“. Fenomén

v-vr

trestnou Cinnosti, je v sou€¢asném pojeti zakona definovan v nasledujici podobé:

JLegalizaci vynost z trestné &innosti se pro ucely tohoto zakona rozumi
Jednani sledujici zakryti nezakonného puvodu jakékoliv ekonomické vyhody
vyplyvajici z trestné &innosti s cilem vzbudit zdani, Ze jde o majetkovy prospéch

nabyty v souladu se zakonem;*
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a) v pfeméné nebo pfevodu majetku s védomim, Ze pochazi z trestné
¢innosti, za uc¢elem jeho utajeni nebo zastfeni jeho plvodu nebo za
uc¢elem napomahani osobé, ktera se ucastni pachani takové ¢innosti,

aby unikla pravnim dusledkam svého jednani,

b) v utajeni nebo zastreni skute¢né povahy, zdroje, umisténi, pohybu
majetku nebo nakladani s nim nebo zmény prav vztahujicich se k

majetku s védomim, Ze tento majetek pochazi z trestné &innosti,

C) v nabyti, drzeni, pouZiti majetku nebo nakladani s nim s védomim, Ze

pochazi z trestné ¢innosti, nebo

d) ve zlo¢inném spoléeni osob nebo jiné forme soucinnosti za ucelem

Jjednani uvedeného pod pismeny a), b) nebo c).36

Cilem legalizace vynosu je tedy zastfeni pravého puvodu statku, ktery byl
nabyt trestnym ¢inem a jeho transformaci do podoby vynosu, diky kterému dojde
k pferuseni stopy mezi nelegalnim nabytim a predestfenym vynosem, ktery ma
vzbudit domnénku legalniho nabyti. Vzhledem ktomu, ze slovni spojeni
legalizace vynosu z trestné ¢innosti jako jednu z hlavnich podminek evokuje, ze
musi jit o majetek nabyty trestnou Cinnosti, pficemz se nemusi jednat pfimo o
zcizenou véc, ale mUze jit i odménu za nasilnou trestnou ¢innost, za vytézek
z obchodu s lidmi, ¢i z prodeje jiného produktu, napriklad v podobé navykovych
latek tedy drog, Ci alkoholu, ktery je podfizen dalsim regulatornim opatfenim, Ci
vynosu v podobé finanénich prostfedkl nabytych kracenim dané &i neopravnéné

ziskané dané z pfidané hodnoty.

,Vlastni legalizace vynos( spociva v jednani nebo v fadé jednani, jako jsou
napriklad pfevody, nakupy, smény, prodeje, ukryvani, prevazeni, fingovani

obchodnich dokladi apod. Majetek je v kone¢ném dusledku prezentovan jako

36 Zak. 253/2008 Sb. o nékterych opatienich proti legalizaci vynosu z trestné ¢innosti a financovani
terorismu [online]. Beck, 2018 [cit. 2021]. Dostupné z: Https://www.beck-online.cz/bo/document-
view.seam?documentld=nnptembrhbpwe2zwgyxhgys7giydaoc7gi2tgx3gmyzq
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legalni prijem, nabyty napfiklad prodejem movitych ¢&i nemovitych véci,

podnikanim, vyhrou, dédénim & darem.“3”

Tato Cinnost prani Spinavych penéz, jejiz nazev byl odvozen od jednoho a
nejznaméjsiho zplsobu legalizace vynosu, ktery byl provozovan v USA ve 30.
letech dvacatého stoleti, ve skuteénych pradelnach v dobé hospodariské krize a
prohibice. Legalizace byla provadéna v podnicich, které zloCinecké organizace
jako mafie, k témto ucelim provozovala a to tak, Ze smichala legalni vynosy
s nelegalnimi, ¢imz uméle navysSovala zisk téchto pradelen. Takovéto financni
prostredky spolecné zdanila a naoko tak zlegalizovala vynosy z hazardu, prodeje
drog a alkoholu. Takovymto zpusobem pak doslo k zahlazeni stop od nelegalnich

zdroja.

Od slovniho spojeni prani Spinavych penéz a Cinnosti téchto pradelen byly
odvozeny i dal$i terminy oznacujici etapy jednotlivych fazi legalizace vynosu
z trestné Cinnosti a to namaceni (nebo také placement), které ve finan¢nim svéte
zahrnuje shromazdéni a rozmisténi finanénich prostfedku, které probiha zpravidla
vlozenim veétSich finan¢nich ¢astek v bankovkach nizSich nominalnich hodnot,
diky ¢emuz dochazi k obtizné identifikaci plvodu a dohledani jejich plvodu. Do
roku 1970 neexistovalo opatreni k dohledu nad takovymi operacemi, proto bylo
zavedeno opatreni, kterym byly sledovany vklady hotovosti ve vysi 10 tisic dolar(
a vySe, ¢imz doslo k opatfeni na strané potfeby prani penéz, a to na rozmélnéni
Castek pod tuto hranici, diky ¢emuz si tato operace vyslouzila nazev tzv. ,smurfing*
(Smouleni — ¢&lenéni transakci pod 10 tisic dolary, aby tak bance nevznikla
oznamovaci povinnost nahlaseni pro podezfeni z prani Spinavych penéz). Ke
vkladu rozdrobenych ¢astek pod 10 tisic dolart bylo uzivano rlznych mist, Uétda a
rizné Casové skale, kdy byly penize vkladany na ucet postupné. Diky nastolenym
opatfenim dochazelo k obchazeni systému a zdokonalovani metod prani

Spinavych penéz, vzdy v souladu s dodrzovanim vnitrostatnich pravidel, kdy se

37 Zak. 253/2008 Sb. o nékterych opatienich proti legalizaci vynosu z trestné ¢innosti a financovani
terorismu — komentar [online]. Beck, 2018 [cit. 2021]. Dostupné z: Hittps://www.beck-
online.cz/bo/document-

view.seam?documentld=nnptembrhbpwe2zwgyxhgys7giydaoc7gi2tgx3gmyzq [online]. [cit. 2021].
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nakonec prani Spinavych penéz presunulo do gesce sofistikovanych a
specializovanych organizaci, které tyto postupy provadi v souladu s pravnimi
normami a vzemich svolnéjsimi pravidly a s nedostateCnym finan¢nim

dohledem.

Druhym prevzatym terminem je namydleni (nebo také layering), kdy pfi této
fazi dochazi predevsim k zastfeni puvodu penéz. Penize se oddéluji od
nezakonného zdroje. Dochazi pfi ni k nakupu jinych zajmovych komodit v podobé
dobre zobchodovatelnych nemovitosti, umélecky dél, zlata, stfibra, investi¢niho
majetku a jinych komodit ve vsech jeho podobach. V tomto kroku pak dochazi
k preméneé tzv. Spinavého vkladu a porizeni Cistého kapitalu. Zpravidla byva tento
krok velmi slozity a neprehledny, pficemz zlocinci jsou ochotni vyCkat a obétovat

operaci 20 a z 25 procent ze svého vynosu.

Poslednim tretim krokem pfi prani Spinavych penéz je pak zdimani (nebo
také integration), ktery je zavére€nym krokem, kdy dochazi k prodeji pofizeného
majetku a jeho pfemény na financni prostredky, které jsou po takto provedeném
cyklu vyprané, zbavené stigmatu Spinavych penéz, diky Cemuz byl zastren jejich
puvod a ve formé nezavadného, legalniho a ¢asto zdanéného prijmu se vraceji

jejich plvodnimu maijiteli, ktery je dale pouziva k pInéni svych potieb &i investic.38

3.2. Nastroj legalizace trestné ¢innosti

Soucasti legalizace vynosU se trestné Cinnosti je nastroj k legalizaci vynosu
z trestné Cinnosti. Ze samotného nazvu je patrna spojitost mezi obéma terminy.
Spojitost nevychazi z podobnosti nazvu, ale zurcité tematické podobnosti a

mnoha spoleénych znaku, které diky jednani tedy legalizaci sméfuji k ziskani

38 Zak. 23/2008 Sb. o nékterych opatrenich proti legalizaci vynosa z trestné ¢innosti a financovani
terorismu [online]. FAU, 2019 [cit. 2021-4-8]. Dostupné Z
file:///C:/Users/Petr/Desktop/Diplomka/PML%20aneb%20legalizace%20v%C3%BDnos%C5%AF
%20z%20trestn%C3%A9%20%C4%8Dinnost%20FAU_cz.pdf

41


file:///C:/Users/Petr/Desktop/Diplomka/PML%20aneb%20legalizace%20v%C3%BDnos%C5%AF

vynosu. Definice nastroje k legalizaci vynosU z trestné ¢innosti tak dle stanoviska
Nejvyssiho soudu zni nasledovné:

Veéci, ktera byla uzita ke spachani trestného ¢inu, mizeme rozumét takovou
vec, ,pokud za pouZiti této véci nebo s jejiz pomoci pachatel napinil skutkovou
podstatu trestného ¢inu. Zpravidla pomoci takové véci pachatel realizoval jednani
Jako obligatorni znak objektivni stranky trestného Cinu, i kdyz tak nemusel ucinit
ve vztahu k celému rozsahu jednani, resp. urcita véc mu mohla jen umoznit nebo
usnadnit vlastni realizaci jednani.”39

Vzhledem ke spojitosti pojmU je vhodné vnimat pojmy legalizace, nastroj a
vynos trestné €innosti vnimat i vysvétlovat pospolu. S ohledem na téma této prace,
tedy uziti kryptomén jako nastroje k legalizaci vynosU z trestné ¢innosti se tak
rozumi jednani, pfi kterém pachatel uzil kryptomény k zastreni vynosu, tedy jeho
pfemény na cokoli jiného, at’ jiz uzil virtualni mény k nakupu hmotné véci nebo
k pfrevodu na jinou virtualni ménu ¢i NFT (nezaménitelny token), ale tfeba také
k vylakani mozné investice jako soucast jeho podvodného jednani.

Pri odhlédnuti k trestnimu zakoniku Ize nastroj k trestné €innosti chapat jako
veéc obstaranou Ci prechovavanou s umyslem spachat urcitou trestnou Cinnost
nebo byla-li kjeho spachani urCena. Uziti kryptomén se v kontextu Kk jejich

nehmotnému stavu rozumi prevazne prostredi internetu.

3.3. Vynos z trestné ¢innosti

Vynosem z trestné €innosti Ize podle dnesni pravni teorie oznadit jev, kdy jim
je Jjakakoliv ekonomicka vyhoda z jednani, které vykazuje znaky trestného cinu“o,
tak jak vyplyva z dnesni podoby zakona 253/2008 Sb. o nékterych opatrenich proti

legalizaci vynosU z trestné &innosti a o zméné a doplnéni souvisejicich zakonu.

39 usneseni Nejvys$siho soudu ze dne 8.9.2016, sp. zn. 6 Tdo 1179/2016

40 Zak. 61/1996 Sb. o nékterych opatienich proti legalizaci vynosu z trestné &innosti a financovani
terorismu [online]. 1996 [cit. 2021-4-7]. Dostupné z: https://www.zakonyprolidi.cz/cs/1996-61
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V této podobé byla definice stanovena jiz v predchozim znéni zakona ¢. 61/1996
Sb. Teoretické znéni vynosu bylo nasledné zapracovano do definice legalizace
vynosu, pficemz doslo k SirSimu vymezeni, Ze vynosem je jakakoli ekonomicka
vyhoda nabyta trestnou Cinnosti a nikoli jen pfijem pochazejici z trestné Cinnosti
oproti plivodnimu znéni. Vynos véetné vykladu znéni tohoto zakona pamatuje na
veskerou trestnou ¢innost, ze které plyne jakakoli ekonomicka vyhoda. Toto znéni
pak reaguje na konvenci OSN proti mezinarodnimu organizovanému zlo€inu
konanému ve Vidni v Cervenci 2020, ,Vynosy z trestné Cinnosti znamenayji
Jakykoliv majetek jako vynos z trestného ¢inu nebo majetek ziskany v souvislosti

S pachanim trestného cinu, a to pfimo ¢&i nepfimo“1.

Z sirSiho vymezeni vynosu, tak Ize za vynos z trestné ¢innosti oznacit nejen
pfimé vynosy z trestné ¢innosti, ale i vdechny neprimeé uZzitky, véetné naslednych
reinvestic ¢i pfeménénych primych vynosu. Vynosy z trestné cinnosti tak mohou
zahrnovat jakykoli majetek, véetné majetku, ktery byl zcela nebo zéasti preménén
na jiny majetek, nebo pokud byl smisen s majetkem nabytym zakonnym
zplsobem, aZ do vyse odhadované hodnoty smisenych vynosi. Vynosy z trestné
¢innosti mohou rovnézZ zahrnovat prijmy nebo jiny uzitek pochazejici z vynosu z
trestné &innosti nebo z majetku, na néjz byly takové vynosy pfeménény nebo s

nimz byly smiseny.“#?

Vynos je treba chapat jako dynamicky fenomén, ktery vznika, trva a
zanika“3. Jeho vyvoj a podoba se v pribéhu existence méni dle vile a potreb jeho
disponenta, ktery urCuje jeho podobu podle fazi, ve kterych v dané chvili a do

kterych se modifikuje, jelikoz je vyvoj od pocatku Ize vnimat ve tfech intervalech

41 SCHEINOST, Miroslav. Konvence OSN a dal§i dokumenty k organizovanému zlocdinu. Praha:
Institut pro kriminologii a socialni prevenci, 2001. Prameny (Institut pro kriminologii a socialni
prevenci). ISBN 80-86008-91-6.

42 SMERNICE EVROPSKEHO PARLAMENTU A RADY 2014/42/EU [online]. Brusel: Ufednim
véstniku Evropské unie, 2014 [cit. 2021-8-7]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=uriserv:OJ.L_.2014.127.01.0039.01.CES

43 DVORAK, Vratislav a David ZAMEK. Vynos z trestné &innosti a jeho modifikace [online]. [cit.
2021-3-20]. Dostupné Z https://eur-lex.europa.eu/legalhttps://bezpecnostni-
sbory.wbs.cz/clanky/6-2011/vynos_z_trestne_cinnosti_a_jeho_modifikace.pdf-
content/CS/TXT/?uri=uriserv:OJ.L_.2014.127.01.0039.01.CES
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v podobé jeho vrstveni na urcité misto, kde dochazi k zastfeni pravého plvodu,
jeho pfemény do rlznych podob, az do jeho opétovného vraceni do dispozice
disponenta, ¢imz dochazi k jeho integraci, prficemz diky specifi€énosti kryptomeén,
je Ize jejich pritomnost nalézt ve vSech fazich vyvoje. Kryptoména tak mlze byt
samotnym nelegalnim pfijmem, mlze byt pfitomna pfi pocatecnim zastfeni svého
puvodu az do okamziku integrace v podobé novych elektronickych penéz bez

zjevne viditelnych vazeb na trestnou €innost.

4. Vyvoj kyberkriminality za uziti kryptomén

V Ceské republice, zejména v poslednich dvou letech do$lo k rozmachu
trestné Cinnosti spojené s kryptoménami. Ktomu pfispélo socialni odlouceni
zapric¢inéné Sifenim nemoci COVID-19, které branilo v béznému pohybu osob,
prijezdu turistl i cizincl pachajicich trestnou ¢innost. Diky omezenému pohybu,
zvysenym opatienim se trestna ¢innost zacala presouvat do virtualniho prostredi.
Skuteény stav v Cislech a grafech v8ak nelze vérohodné dolozit, jelikoz v této dobé
Policie CR nema atributy reflektujici na kyberkriminalitu tak, aby dokéazala
samostatné sledovat trestnou ¢innost kolem virtualnich mén a typU jednotlivych
utokd. Nyni Ize sledovat jen kyberkriminalitu jako celek a nikoli jeji podmoziny.
Pojem  kyberkriminalita“® vtomto systému sleduje veskerou trestnou cCinnost
spojenou s internetem a jeho virtualnim svétem a prozatim neexistuje nastroj
k vykazani narustu novych trestnych ¢inli spojenych s kryptoménami, Ize vSak i s
ohledem na nejpopularnégjsi bitcoin predjimat, ze vede i na zebfi¢ku kryptomeén,
které byly ziskany jako vynos ztrestné Cinnosti. Pfi dotazu jednotlivych urovni
Policie CR, které maji pfistup nebo dokonce samy zpracovavaji analytické
informace o trestné Cinnosti se mi nepodarilo ziskat zadny hmatatelny vysledek,
at uz na Urovni Krajského Feditelstvi policie CR Praha, ale ani na trovni USKPV a
NCOZ. Jedinym pozitivnim vysledkem ke zjisténi narUstu trestné €innosti, ¢i spise
kvantifikovani zaji$ténych mén bylo Setfeni na UZSVM, které se zabyva
naslednym prodejem zajisténych vynoslU a nastroju z trestné Cinnosti. Z jejich

dosavadnich informaci bylo zjisténo, Ze eviduji nékolik pfipadl napfi¢ celou
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republikou, které realizovala Policie Ceské republiky a Celni sprava Ceské
republiky. Poskytnuté informace vychazeji z kryptomén, které byly UZSVM
predany k prodeji.

Z informaci ziskanych od UZSVM tak Ize uvést, Zze v souéasné dobé eviduje
dvé desitky riznych kryptomén, které jsou prozatim pouze zajisténé dle zakona ¢&.
279/2003 Sb. (o vykonu zajisténi majetku a véci v trestnim fizeni a o zméné
neékterych zakonl). Zajistény jsou kryptomény jako bitcoin, ethereum, monero,
dogecoin, cardano, IOTA, ripple, jejichz hodnota je povétSinou v nizkych
jednotkach a v pfipadé bitcoinu dokonce ve zlomkach jednotek kryptomény.
Prozatim byly uskute¢nény 3 elektronické aukce, a to vzdy v roce 2021, vzdy se
jednalo o virtualni ménu bitcoin a vSechny byly doposud zverejnény na
internetovych strankach zminéného uradu nabidkamajetku.cz. VSechny zajisténé
kryptomény mély pochazely z trestné €innosti a ve dvou pfipadech byl vlastnikem
stat, ktery je ziskal vramci ulozeného trestu propadnuti majetku podle § 70 fr.
zakoniku, v jednom pripadé byl UZSVM povéien k prodeji PCR v souladu se
zadkonem 279/2003 Sb. Jiz vydrazené kryptomény pochazely z trestné Cinnosti
padélani a pozménéni platebniho prostfedku a nedovolené vyroby a jiného
touto cestou ani cestou konkrétnich Utvar(l, které kryptomény zajistily, nepodafrilo

zZjistit s ohledem na probihajici trestni fizeni.
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4.1. Operativni rozpracovani nelegalnich aktivit
Pri odhalovani trestné Cinnosti spojené s virtualni ménou, jejiz zavérem ma
byt odéerpani vynosu ztrestné cinnosti, ¢i spojeni takové trestné cinnosti s
virtualnich ménou, se s ohledem na povahu kryptomén jevi takovyto cil jako velmi
obtizny a mnohdy nesplnitelny. Ddvodem je samotna myslenka virtualnich mén,
ktera klade duraz na zajem decentralizace spojeny s jistym stupném anonymity,
diky némuz neumoznuje béznym zpUsobem zjistit, zda zamova osoba je

vlastnikem kryptomén ¢i virtualni penézenky a s tim spojené skutecné vlastnictvi

44 Kyberkriminalita.  Policie.cz  [online]. 2021 [cit. 2022-03-02]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx.
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Ci drzeni virtualnich mén. Tento krok je v porovnani se zjisténim stavu na

bankovnim uctu velmi obtizny az pfimo nesplinitelny.

Jak vyplyva z nastinéni zpUsobu pofizeni kryptomén, je mozné si je opatfit
koupi nékolika legalnimi zplsoby ve sménarnach, na burze, v bitcoin automatech
nebo pfimo od fyzické osoby, ale také kradezi virtualni penézenky ¢i podvodem.
V pripadé kradeze celé hardwaroveé penézenky se zpravidla pachatel nedostane
k jejimu obsahu bez pfistupového hesla a v pfipadé takového nabyti se patrné ani
nepodairi bitcoiny, €i jiné mince z penézenky precerpat do pachatelovi penézenky.
Nedojde tedy ani k zapisu do blockchainu a zjisténi takového stavu, takovy trestny

¢in je pak ,ryze" béznou kradezi.

V pripadé trestné &innosti, kdy je bitcoinl nebo jinych mén uzito jako platidla
napiiklad na darknetu k pofizeni nelegalni pornografie nebo jako prostredku
k nakupu zakazanych latek je mozné takovyto pohyb mozné odhalit pfi sledovani
takového trhu, pfiéemz se jako nejpravdépodobnéjsi nastroj jevi uziti predstirany
prfevod a nasledné rozpracovani smérem k odesilateli a zadokumentovani celého
skutkového déje. Pri nalezeni takového ,obchodnika®, ktery pfijima virtualni ménu
je pak jako dalSi nastroj treba uzit sledovani samotného obchodnika. K od€erpani
vynosu z trestné Cinnosti je pak nutné zajistit nasazeni techniky k prostorovému
sledovani a zjisténi bézného zplsobu zivota tak, aby doslo k zajisténi nejen
samotnou vypocetni techniku, penézenku s ulozenou virtualni ménou nebo

k zajisténi seedu, aby se podarilo tuto ménu pfedevsim odcerpat.

V pripadé zajistovani virtualni mény jako nastroje z trestné Cinnosti dochazi
u jednocinnych utokU zfidkakdy. Naopak v pripadé vice¢innych utokl je mozné pfi
takovém jednani nalézt opakované vzorce jednani, které mohou organy ¢inné
v trestnim Fizeni privést k hypotéze &i pfimo k pachatelové chybé, kterou mize byt

praveé opakujici se neobvykla ¢innost ¢i jeho chovani.

U podvodného jednani na principu phishingu nebo vishingu se pak jako
nastroj k odcerpavani kryptomén nabizi zejména rychlost a pfipravenost reakce,
tedy navedeni na sménarnu, ktera je schopna v kratkém casovém od zjisténi
takovy prevod blokovat useku. V prfipadé, kdy se poskozenému podari zjistit, ze
byl podveden kratce poté rozhoduji vteriny, vyjimeéné minuty, které rozhoduji o
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moznosti uskuteénit blokaci prevodu. V pfipadé jiz provedeného prevodu je pak
mozné uzit trasovani, bohuzel vSak v pfipadé promysleného utoku konéi bitcoiny
v penézence drzitele na uzemi ciziho statu, v mixéru nebo provedenim nékolika

zastiracich prevodU, které znesnadni jeho vytrasovani a spojeni s Utoénikem.

4.2. Trasovani

Ke zjistovani toku kryptomeén slouzi nastroje urcené k trasovani. Jedna se o
software, ktery je mozné uzit ke zjisténi pohybu kryptomén v blockchainu a
vytvaret rlzné rizikové analyzy. Ktomuto jsou nejastéji pouzivany software
Elliptic a Chainalysis Reactor. Jejich spole€nou naplni je boj proti prani Spinavych
penéz, je mozné je uzit k detekovani rizikovych operaci kryptoménami a
oznacovani €i eliminovani rizikovych adres (penézenek), ale i vytvareni analyz dle
mnoha atributl. Trasovani umoznuje prozkoumat, vySetfovat a pfijmout opatreni
jako je napfiklad zminéné oznaceni rizikovych adres pro mozné investory a
swapovaci sluzby. Policie je vsoucasné dobé muze uzivat zejména
k vystopovani, tedy urceni trasy prevodu dokumentujici smér odcizeni propojeni
s konkrétnimi realnymi entitami. Jejich upotfebenim je zjistovat pohyb odcizenych
finanénich prostredkl, stejné jako legitimni ¢innost pfi zajistovani pUjéek a
pfevodu NFT. Uziti obou nastrojli je v soucasné dobé u policie samoziejmé
podminéno souvislosti s trestnou cinnosti a kryptoménami. Jejich uziti je
provadéno analytickymi utvary krajskych a méstskych feditelstvi a utvarem OKK
NCOzZ

4.3. Kyberutoky
Kyberutokem je oznacCovana pocitatova bezpecnostni udalost, kterou lze

chapat jako pocitacovy utok nebo pocitacovy trestny Cin, tedy operaci, ktera
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chapana jako nepovolna, neautorizovana a neprfijatelna akce proti védomi
napadeného, jez zahrnuje pocitacovy systém Ci jeji sit. /toky jsou Casto smérfovany
na kradez identity, zneuziti udajl, prevzeti pfistupu k internetovému bankovnictvi

a dal$ich utoku.4®

4.3.1. Phishing

Takto jsou oznacovany utoky pocitacovych podvodniku, ktefi se snazi ziskat
citlivé osobni udaje, jako hesla, rodna Cisla, udaje o platebnich kartach, nebo Cisla
bankovnich Uétd, ¢i pfistupova hesla k bankovnim uétlim. K jejich Sifeni uzivaji
pachatelé podvodnych emaill nebo presmérovanim na falesné internetové
stranky, vyjimkou nejsou ani emaily napodobujici adresy skute€¢nych organizaci,
bankovnich Ustavl, nebo jinych penéznich sluzeb jako PayPal, E-gold,
MoneyBookers, ale také jinych sluzeb jako je Ceska posta, kde Gtoénik rozesilal
zpravy pomoci podvrzenych emailovych adres: infocpost23@otenetoamsaoaos.com
a infocpost14@otenetoamsaoaos.com.*® Obsahem emailu je zpravidla odkaz na
internetové stranky, kde je obét navedena ve fiktivnim, ale realistickém prostredi
k zadani pfihlasovacich udaju, ¢imz sama poskytne tyto Udaje tfeti osobé. Pomoci
takového utoku muze byt i pfihlaseni do penézenky. Nejlepsi obranou v tomto
pfipadé je obezfetnost, zdravy rozum. Cilem utoénika je sbér dat a odCerpani

penéznich ¢i v tomto pfipadé virtualnich prostredku.

45KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou.

Praha: Policejni akademie Ceské republiky v Praze, 2013, s.14. ISBN 978-80-7251-402-1..
4611. 3. 2022 - Bezpecnostni upozornéni na podvodné e-maily. Ceskaposta.cz [online]. [cit. 2022-
03-11]. Dostupné z: https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily
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4.3.2. Vishing

Vétsina lidi slySela o phishingu, vishing je dalsi formou podvodného utoku,
ktery je vyvolan bud po navstéve socialnich siti kde se po kliknuti na lakavy odkaz
objevi modra obrazovka s varovanim a kontaktni telefonickou linkou na helpdesk.
Na telefonu poté zareaguje pratelsky technik, ktery nabizi pomoc za poplatek, ale
muze jit i o snahu navést volajiciho k nainstalovani softwaru Anydesk umoznuijici
dalkovy pristup. Pri takovém Uutoku existuje riziko dalSich nékolika scénaru,
vylakani pfistupovych kédu k internetovému bankovnictvi, vydirani po odcizeni
citlivych udajl, nebo poskytnuti dajl o kreditni karté k nakupu softwaru, ktery ma
vyresit problém s pocitacem. Takovy utok muze byt mnohdy i velmi rozpacitym
pokusem presvédcit volajiciho, aby postupoval podle krokd uUtoénika, jakym byl
faleSny operator s ruskym pfizvukem, kterému se nepodafrilo presvedcit volajiciho,

aby si nainstaloval Anydesk, aby mu posléze mohl odcizit bitcoiny.4’

4.3.3. Ransom DDos atack

Zkratka DDoS znamena ,Distributed Denial of Service®, tedy kyberneticky
utok, spocivajici v masivnim zahlceni kapacit obéti, ktery se zaméfuje na
internetové pfipojeni, vykon serverl nebo databazi prostfednictvim pozadavku.
Smyslem je vyradit z provozu sluzbu, nejcastéji sméfujici na webové stranky, e-
shop, chod nemocnic nebo statnich instituci apod. Utok neni veden z jednoho
mista, jelikoz by se stal snadno odhalitelny, coz by vedlo k rychlému odvraceni
ataku utocnika. Proto je takovy utok zpravidla veden z mnoha mist na svété, ¢imz
zameéstnava spravce napadeného, nebo mu zcela znemoznuje napravu takového

stavu. Odvraceni takového Utoku si Uto¢nik podmifuje spinénim pozadavku,

47KRATKY, Véclav. Telefonni rozhovor s podvodnikem nabizejici bitcoiny - poZaduje pfistup do
internet. bankovnictvi. Youtube.com J[online]. 18.1.2022 [cit. 2022-03-02]. Dostupné z:
https://www.youtube.com/watch?v=SCHTRRzGjSQ
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kterymi je napfiklad i vykupné v bitcoinech. Diky zahlceni kapacit obéti pocitace

z IP adres po celém svéte je tedy utok veden jako distribuovany.

4.4. Dokumentace pomoci pripadi
K uvedenym utokim je vhodné uvést i nékolik pfipadu, které ukazuji, ze
avizované je ve skuteCnosti realnou hrozbou, kterou si mnohdy ani

neuvedomujeme.

4.4.1. Vyvoj kyberkriminality za uziti kryptomén

Kriminalisté Odboru analytiky a kybernetické kriminality Krajského reditelstvi
policie StfedoCeského kraje ukonCili po nékolika mésicich vySetfovani
ransomware utoku na benesovskou nemocnici, ktery se stal 11. prosince roku
2019. Utok byl veden pravé zminénym Ransom DDoS utokem, ktery blokoval
chod nemocnice. Za jeho odstranéni uto¢nik povazoval vykupné v kryptomene.
Dle zpravy doslo k zasifrovani konkrétnich dat v pogitagich nemocnice. Utok nebyl
cileny pfimo na tuto konkrétni nemocnici a sou¢asné s nim doslo k napadeni o
dalSich pocitacl statni spravy. BeneSovskd nemocnice odmitla s Utoénikem
komunikovat nedoslo k vyplaceni vykupného. Na odstranéni utoku spolupracovali
stfedocCesti kriminalisté s IT specialisty beneSovské nemocnice, pFislusniky
NCOZ, zaméstnanci NUKIB a ESET. Skoda zptisobena timto Utokem presahla 59

milionU korun.48

48SCHNEEWEISSOVA, Barbora. Stredo&esti kriminalisté ukongili vy$etfovani Ransomware Gtoku
na beneSovskou nemocnici. Policie.cz [online]. 18.8.2020 [cit. 2022-03-02]. Dostupné z:
https://www.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-
benesovskou-nemochnici.aspx
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4.4.2. Carlos

Pfipad Carlos, ktery byl zvefejnén vroce 2019, realizovala Narodni
protidrogova centrala ve spolupraci s rakouskou policii, pfi které odhalili rozsahly
nelegalni obchod s marihuanou, vyprodukovanou na Gzemi CR celkem v 11
lokalitach v Moravskoslezském, Jihomoravském kraji a kraji VysocCina, kde byla
marihuana péstovana a zpracovavana na susinu. Jeji vyroba a distribuci byla
dilem dvou organizatorl, pficemz jeden mél na starosti vyrobu a druhy z nich
distribuoval drogy do 75 zemi svéta, pficemz produkt anoncoval pomoci darknetu.
Za své obchody inkasovali virtualni ménu, a to pfevazné bitcoiny, ale také dalsi
altcoiny jako monero nebo litecoin. Celkem bylo vtomto pfipadé
zadokumentovano 22000 realizovanych prodejl. Pfi realizaci operace bylo
zajisténo celkem 69,8 kg susiny marihuany uréené k distribuci a mimo jiné virtualni
meéna ve vysi 113 bitcoinl,spolu s dalsi finanéni hotovosti movitym a nemovitym
majetkem ve vysSi 17.218.000,- K& Oba organizatofi byli obvinéni ze zvlast
zavazného zlo€inu nedovolené vyroby a jiného nakladani s omamnymi a
psychotropnimi latkami a s jedy podle ustanoveni 283 odst. 1, odst. 2 pism. a),

odst. 3 pism. c) trestniho zakoniku.

K samotnému pfipadu bylo ve spolupraci s policisty, ktefi na pripadu
pracovali zjisténo, ze k zajisténi kryptomén doslo v dobé provadéné domovni
prohlidky a v souvislosti s nasazenim operativné patracich prostfedkl, bez nichz
by k zajisténi nedoSlo. SoucCasné s realizaci pfipadu byly odhaleny i dalSi
skuteCnosti dokladajici jednani prani Spinavych penéz pfi vyméné kryptomén

s dalsi osobu mimo uvedeny pripad.4®

49 KUDLACKOVA, Barbora. Operace ,CARLOS". Policie.cz [online]. 12.3.2019 [cit. 2022-03-02].
Dostupné z: https://www.policie.cz/clanek/operace-carlos.aspx
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4.4.3. Phishing v praxi

Dotazem kolegy z OHK byl dolozen i jeden phishingovy pfipad z poloviny
roku 2021, ke kterému doslo v Plzeniském kraji. Doslo k nému pfi rozeslanim
emailu z adresy RB.CZ@showroom kahramanperde.com dvéma poskozenym
MS a IB, s faleSnou vyzvou k obnoveni uctu, ktery vzbudil v obou poskozenych
dojem pravosti. Ti pak na faleSnych strankach zadali prihlasovaci udaje, které
pachatel nasledné uzil a zmocnil se ve dvou utocich na jeden spofici a na jeden
bankovni uUcet, vedenych u Raiffeisenbank, 2 miliont korun, které preposlal na
bankovni uCet u Airbank, ze kterého nasledné pofidil virtualni ménu bitcoin
v hodnoté 0,12459178, kterou se podafilo kriminalistim zajistit dle ustanoveni §
79a odst. 1 tr. fFAdu na ucCtu Ceské smeénarny bit.plus. V ramci pfipadu bylo
provedeno i trasovani prevodu, ktery zajistil utvar NCOZ pomoci Chainalysis
Reactor a udaju z blockchainu. Provedenym Setfenim se vSak nepodafilo

pachatele zjistit.

5. Zhodnoceni postoje regulatornich organu a jejich kritika

PF hodnoceni postojli dohledovych organti nezbyva nez uvést, ze CNB jako
kontrolni organ v otazce kryptomé&n nema nova feseni, pFistup tak dle zpravy CNB
nevyjadruje jakym zplUsobem vykonavat dohled nad tokem penéz uloZzenych do
takového aktiva. Ackoli ma kryptoména jiz v samotném nazvu, ze se jedna o
platidlo, neni dosud odbornou verfejnosti orientujici se pfevaznée na fiat mény piné
akceptovana. Stanovisko CNB se tak do zna&né miry jevi jako vyhybavé, kterym

se rozhodli nedélat radgji nic, nez, aby zavedli néjaka opatreni.

Navrhovana opatfeni, smény v ATM provadét po prilozeni jednoho z dokladu
totoznosti nebo otisku ruky, sice by to vedlo k vytlateni takové sluzby, nebo
vytlaceni jejich uzivatell, ale pro¢ by se mél zadkaznik takové sluzby bat. Pfi
analogickém srovnani s klienty bankovnich uUstavl, ktefi jsou v databazich

finanéniku jiz vedeni, by Slo defacto jen o narovnani rozdil( vedeni evidenci dvou
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obdobnych produktt jako je bankovni Ucet spojeny s identitou klienta a registrace
s identitou drzitele virtualni mény, coz se ostatné v kontextu zakona ¢&. 37/2021
Sb., o evidenci skuteénych majitelll, jevi jako pozadovany cil pfi rozvijejici se
snaze bojovat proti prani $pinavych penéz. Jednou z moznosti registrace uzivatell

kryptomén by pak bylo mozné provést pfimo pfi pofizeni hardwarové penézenky.

Metody vyzkumu a pouzité zdroje

Ke zpracovani diplomové prace a jsem pouzil vyzkumné prvky a metod
analyzy, syntézy, pozorovani jednotlivych jevu a jejich srovnani. Pfi tomto jsem
uzil analyzy jako nastroje myslenkového rozkladu pro pochopeni zkoumaného
jevu a jeho elementarnich ¢astic. Cilem bylo poznat jejich podstatu k dalSimu uziti.
Oproti tomu jsem za pomoci syntézy spojil nasbirané informace opét ve funkeni
myslenkovy celek, ktery vykreslil poznané v uchopitelny informacni soubor. Timto
postupem jsem pospojoval nasbirané informace a prenesl je do této prace tak,
aby mohly slouzit k predani uchopitelngjsich poznatkl tykajicich se kryptomén a
aspektl s nimi spojenych. Soubézné za uziti metody komparace jednotlivych
¢lankd i norem jsem porovnal a shrnul nasbirané informace tak, abych po ovéreni
nasbiranych témat predal informace v jeji duvéryhodné a skute¢né podobé, a to
s ohledem na to, ze zdrojem pro zkoumané a novodobé téma jsou v soucasné
dobé prevazné internetové zdroje. Metodu pozorovani jsem zaméfil nejvice na
pozorovani rizikovych prvkd, coby moznych mechanismU k legalizaci vynosu

z trestné Cinnosti. V tomto pfipade NFT a bitcoin automaty.

Vzhledem k tomu, ze problematika kryptomeén je i pres své trvani 14 let stale
novym tématem a velkym fenoménem této doby, slouzi k jejimu poznani jako zdroj
informaci prevazné internet, a to i proto, ze se jedna o rychle se rozvijejici obor,
ktery prochazi fadou zmén. Ackoli existuji publikace, které se danému tématu
vénuji, jako je napfiklad kniha ekonoma Dominika Stroukala, ktery pod titulem

Bitcoin a jiné penize budoucnosti vydal jiz tfeti aktualizované vydani své knihy, a
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to v obdobi let 2015 az 2021 s cilem reagovat na nové trendy a vyvoj daného

oboru.

Jako zdroje své prace jsem proto uzil zejména internetovych ¢&lankd,
periodik, ale i internetovych stranek domacich i zahraniénich statnich slozek, které
uvadéji v dané problematice své zavéry a doporuéeni, at' to jiz byla stranky CNB,
FAU, BaFin, EU. Nejvice informaci jsem v$ak &erpal ze stranek orientovanych se
kolem ,nadsencl” kryptomén, které by se diky postupné oblibé a pfeméné tohoto
odvétvi na ekonomicky, a dnes jiz i politicky exponovanou ¢ast ekonomiky, dalo
spiSe nazvat jejimi tvarci. Tak jak jsem jiz uvedl, jedna se o velmi dynamické téma,
ve kterém je velmi osidné uzit jako zdroj informaci zdroj starSiho data, zejména
pokud se jedna o legislativni opatfeni. Regulace a vymezeni problému rychle se
meéniciho odvétvi nespi, a to co platilo véera mUze byt jiz zitra minulosti. Pfikladem
muze byt napfiklad nejsilnéjsi kryptoménovy trh, ktery se k virtualnim ménam

vymezil zasadnim zplsobem.

Mezi Ceské velké a oblibené autory ¢lanku tykajicich se kryptomén Ize uvést
Dominika Stroukala a Karla Filnera, ac¢koli se zabyvaji tématy kryptomén velmi
zdarile a jednotlivé prvky vysvétluji velmi vstficnym zpUsobem, je tfeba mit
z pohledu mozného zneuziti kryptomén k trestné cinnosti k jejich entuziazmu a

liberalnimu pfistupu strizlivy pfistup a pohled na véc.

Mimo dosazitelné internetové zdroje a publikace jsem jako dalsi zdroje uzil
i intranetové stranky USKPV, NCOZ a internetové stranky UZSVM. Jak jsem
uvedl, uzil jsem také pfimych kontakt(i na pfislusniky utvard USKPV, NCOZ a
Celni spravy CR, ktefi vtéto véci podnikaji metodické opatfeni a zabyvaji se
odcerpavanim kryptomén z trestné cinnosti. Ackoli se mi ve vétSiné pfipadul
nepodarilo ziskat konkrétni informace k vytvoreni soucasné kazuistiky, ziskal jsem
od nich alespon informace o skute¢ném vyvoji trestné ¢innosti na poli virtualnich
meén, ktera se dle nazoru dotazanych tyka celého spektra trestné cCinnosti,

prevazné vsak prodeje narkotik a podvodnych utoku.
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Zavér

Kryptomény v sou¢asné dobeé ziskaly velikou oblibu, a to i pfes punc né¢eho
nelegalniho. Agkoli jim CNB neudélila status mény a oznadila je za investiéni
nastroj, je mozneé uzit je k platbam na mnoha mistech. Sou¢asné i s ohledem na
riziko vysoké inflace, ktera postihuje ménovy trh na celém svété se pojeti
kryptomén jako investi¢niho nastroje jevi jako velmi uc¢inné opatfeni. Bohuzel vSak
s oblibou virtualnich mén, potazmo bitcoinu, pfisel i zajem rizikovych skupin ¢i
jednotlivet coby pachatelll trestné Einnosti, ktefi stejné jako investofi do virtualnich
aktiv nalezli moznost ke svému obohaceni. K tomuto ucelu se pachatelé velmi
rychle preskolili na kryptomény, aby eliminovali dopady epidemie covidu, ktera
omezila pohyb osob i jejich zisky z trestné Cinnosti, jako v jakémkoliv jiném oboru
postizeného epidemii. Diky preskupeni kriminality se tak souCasné i podil takto
orientované zlo€innosti znasobil. Pfechod na novou podobu trestné Cinnosti, ktera
Ize diky internetu provozovat z jakéhokoli mista na svéte s dostupnym internetem
se navic spolu s kryptoménami stala velmi vhodnym prostfedkem jako nastrojem
legalizace vynosuU z trestné cCinnosti. K takovému pfistupu napomaha moznost
anonymity v pfipadé, ze k vytvoreni penézenky dojde bez registrace pachatele.
Diky tomu se tak pachatel stava v soucCasné dobé nevystopovatelnym a
kryptomény se tak stavaji idealnim nastrojem trestné Cinnosti, ale i moznym
vynosem v pfipadé jejich vyprani. Takovyto pfistup pozaduje i jistou davku
inteligence, kterou musi pachatel prokazat, aby se stal uspésnym. Existuje vSak i
mnohem jednodussi zpUsob jakym uzit bitcoin coby nastroje legalizace vynosU z
TC. Tim je pristup k bitcoin automatiim. Pfi odcizeni jakéhokoli majetku, jeho
prodeji na ¢erném trhu Ci pomoci inzerce, Ize nabytou konvenéni ménu mozné
ukladat do kryptomén v automatech bez potiebné registrace. | pfes omezeni
dennim vkladem ve vySi 25.000 korun na osobu na kryptopenézenku. V pfipade
nékolika penézenek, které Ize zalozit bez jakéhokoli poplatku a registrace s malym
pozmeéneénim vzhledu, aby se takovyto doveda vyhnul zajmu provozovatele
auomatl se tento zplsob dé& snadno opakovat i bez pfispéni bilého koné.
Takovyto zpusob se jevi jako nejsnazsi a nejdostupnéjsi zejména v Praze, kde se

nachazi pres 40 terminald.
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Kryptomény v soucasné dobé ,volného* pfistupu regulatornich uradu naplno
vyuzivaji svého potencialu decentralizace a volného pohybu, ktery je pouze
v rukou jejich drzitell. Prozatim neexistuje pfimy nastroj, kterym by Sel takovy tok
virtualnich mén zvratit mimo realny €as uskutecnéné operace Ci se proti jeho
neopravnénému uziti pojistit. K tomuto je v sou¢asné dobé mozné uzit jen vlastni
obezfetnost a informovanost, jak na Urovni jejich drzitel, organt c&innych
v trestnim fizeni, ale i u béznych osob vyuzivajicich napriklad internetové
bankovnictvi, ktefi se mohou stat napfiklad obétmi napfiklad vishingu. Patrné asi
jako nejvétsi problém v soucasné chvili vidim moznost vytvorit nezmérné mnozstvi
penézenek bez provedeni registrace osoby. Liberalni zastanci kryptomén mohou
jisté namitat, Ze kryptomény vznikly pravé z diavodu svobodného pfristupu
k mé&nam a za soucasného stanoviska CNB se mohou opirat o jejich nazor, ze
virtualni mény neni tfeba regulovat a je lepsi ponechat vlastnimu osudu. Mé se
vSak v soucasné dobé jevi realnd moznost regulace, ktera mize byt ovlivnéna jak
energetickou krizi ¢i spojenim s valeénymi sankcemi vici Rusku, které v sou¢asné
chvili podporuje i platforma Elliptic, ktera provozuje analytické sluzby v oblasti
kryptomén a jejich trasovani. Ta diky svému zaméreni upozornila na moznost
vyuziti kryptomeén jako nastroje k obchazeni valecnych sankci. | kdyz se zda, ze
za pomoci trasovani Ize pohyb kryptomén vzdy vysledovat, neni tomu tak, existuje
riziko moznych opakovanych a zastiracich prevodl, které pomahaji realizovat
mixéry a tumblery kryptomén, diky ¢emuz dojde k natolik slozitému retézci, ktery
se nepodafi v systému trasovani odhalit a spojit s konkrétni osobou. Lze vsak urcit

smeér jakym doslo napfiklad k od€erpani kryptomeény.

Ze zavéru plyne, ze kryptomény jsou idealnim a snadnym nastrojem
k legalizaci, je vSak nutné uzit jisté opatrnosti a obezfetnosti v tomto pfipadé,
jelikoz pachatel nemUze dlvérovat Zadné osobé, kterd se na mixovani podili,

nemuze se totiz obratit na provozovatele se Zadosti o vraceni minci nebo na policii.

V soucasné dobé policie nedisponuje zadnymi statistikami, které by mohly
dolozit skute¢ny narust a vyvoj trestné ¢innosti spojenych s kryptoménou. Diky
soucasnému Setfeni Ize s jistotou fici, ze dochazi k uziti kryptomén k nakupu a
prodeji narkotik, ale i k ransom utokim. Soucasné feseni situace spatfuji jak

v celosvétové registraci penézenek, coz se vSak neda provést bez podpory tézar,
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ktefi se podili na zméné pravidel, ale také jejich tvircl a podporovatelll. Tento
krok by vSak nemél byt funkci restriktivni, ale spiSe konsenzem, aby doslo
k zajisténi vétsi dlvéry v kryptomény, jelikoz soucasny stav spéje k nazoru vice
regulovat anonymizaéni faktory. Ktomuto kroku mély pfispét zaminky jako
dostupna détska pornografie, ktera je Sifena na darknetu, boj proti
organizovanému zlo¢inu, drogdm a terorismu, ke kterému v sou¢asné dobé muze
pfispét i vymahani sankci vuéi ruskym oligarchim. Je vS8ak mozné, Ze diky
souCasné valce na Ukrajiné i zminénému problému s energiemi dojde ke
skuteCnému potlaceni kryptomén ¢€i minimalné tézbe, ktera je pfilis energeticky

naroéna, jak k tomu doslo napfiklad v Ciné.

58



Pouzita literatura

e DVORAK, Vratislav. Vynosy z trestné ¢innosti. Praha: Pro potfeby nakl.
Ivan Fojt vydala Scientia, 2010. ISBN 978-80-86960-67-8.

e DVORAK, Vratislav. Ekonomické a kriminalni aspekty legalizace vynos( z
trestné ¢innosti. Praha: Pro potieby nakl. lvan Fojt vydala Scientia, 2010.
ISBN 978-80-86960-63-0.

e KOLOUCH, Jan a Petr VOLEVECKY. Trestnéprévni ochrana pred
kybernetickou kriminalitou. Praha: Policejni akademie Ceské republiky v
Praze, 2013. ISBN 978-80-7251-402-1.

e STIERANKA, Jozef. Boj proti legalizacii prijmov z trestnej &innosti vo
vybranych krajinach Eurépskej tnie. Praha: Pro potfeby nakl. lvan Fojt
vydala Scientia, 2009. ISBN 978-80-86960-55-5.

e STROUKAL, Dominik a Jan SKALICKY. Bitcoin: penize budoucnosti:
historie a ekonomie kryptomén, stru¢na pfirucka pro upiné zacatecniky.
Praha: Pro potfeby nakl. Ivan Fojt vydala Scientia, 2015. ISBN 978-808-
7733-264.

e STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize
budoucnosti. 3. rozsifené vydani. Praha 7, U Prihonu 22: GRADA, 2021.
ISBN 978-80-271-4255-2.

e BEDNAR, Juraj. Kryptomeny platobnd siet internetu: Kryptomeny ako
nativny platobny protkol internetu - viastnosti, pouZitie, prileZitosti a vizia.
ID: 20110-27181546336880022112-307093-220.

o DRASTIK, Antonin. Trestni F4d: komentaf. Praha: Wolters Kluwer, 2017.
Komentare (Wolters Kluwer CR). ISBN 978-80-7552-600-7.

o JELINEK, Jifi. Trestni zakon a trestni Fad: s pozndmkami a judikaturou;
Zakon o soudnictvi ve vécech mladeze : s poznamkami : a predpisy
souvisici ... v uplném znéni : podle stavu k ... Praha: Linde, [1993]-2008.
ISBN 978-80-7201-731-7.

e SAMAL, Pavel. Trestni f4d: komentér. 7., dopl. a preprac. vyd. V Praze:
C.H. Beck, 2013. Velké komentare. ISBN 978-80-7400-465-0.

59



Zakonna uprava a provadéci predpisy

Zakon ¢. 253/2008 Sb.: o nékterych opatrenich proti legalizaci vynost z trestné
¢innosti a financovani terorismu. 5.6.2008. In: Sbirka zakonu. V¢&. novelizaci,

dostupné také na https://www.beck-online.cz/bo/chapterview-

document.seam?documentld=onrfémragad4fébmrvgmwtemaq.

Metodicky pokyn & 2 FAU: O pristupu povinnych osob k digitalnim
meénam. Https.//www.financnianalytickyurad.cz/download/downloads_files_cs/16
17811336_cs_zrusen.pdf [online]. Ministerstvo financi, ze dne 16.9.2013 [cit.
2022-01-086].

Internetové zdroje

NOVOTNY, Radovan. Cim jsou dnes penize kryty? Dluhem. Mesec.cz [online].
3.2.2016 [cit. 2022-03-01]. Dostupné z: https://www.mesec.cz/clanky/cim-jsou-

dnes-penize-kryty-dluhem/

Sdéleni k utovéni a vykazovani digitalnich mén [online]. MFCR, 2018, 15.5.2018,

, 2 [cit. 2021-12-21]. Dostupné z: https://lwww.mfcr.cz/cs/vereiny-sektor/ucetnictvi-

a-ucetnictvi-statu/ucetnictvi-podnikatelu-a-neziskoveho-sek/aktuality-a-

metodicka-podpora/2018/sdeleni-ministerstva-financi-k-uctovani-31864

In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2018-01-02]. Dostupné z
https://cs.wikipedia.org/wiki/Satoshi_Nakamoto

60


https://www
http://beck-online.cz/bo/chapterview-
Https://www.financnianalytickyurad.cz/download/downloads_files_cs/16
http://Mesec.cz
https://www.rn
http://esec.cz/clankv/cim-isou-
https://www.mfcr.cz/cs/vereiny-sektor/ucetnictvi-
https://cs.wikipedia.org/wiki/Satoshi

PML aneb legalizace vynos( z trestné éinnosti v rukou expertl: Regulace
AML [online]. FAU, 2019 [cit. 2021-4-10]. Dostupné z:
https://www.financnianalytickyurad.cz/download/FileUploadComponent-
105114954/1592488324 cs 27 29.pdf

Upozornéni Ministerstva financi na rizika investiénich tokend [online]. MFCR,
2021, 29.11.2021, : 1 [cit. 2022-01-21]. Dostupné z:

https:/lwww.mfcr.cz/cs/soukromy-sektor/platebni-sluzby-a-vyporadani-

obchodu/aktuality/2021/upozorneni-ministerstva-financi-na-rizik-43725

https://kryptomagazin.cz/turecko-prijima-bitcoin-a-tether-zatimco-lira-stale-klesa/

Turecko pfijima bitcoin a tether, zatimco lira stale klesa [online]. 2022 [cit. 2022-

01-13]. Dostupné z: https://kryptomagazin.cz/turecko-prijima-bitcoin-a-tether-

zatimco-lira-stale-klesa/

Regulace kryptomén v Turecku, kurz Bitcoinu nad 50 tisici dolart [online]. 2021
[cit. 2022-01-13]. Dostupné z:
https://www.tradearena.cz/rubriky/aktuality/regulace-kryptomen-v-turecku-kurz-
bitcoinu-nad-50-tisici-dolaru_1063.html

Turkey’s cryptocurrency law soon to be debated in
Parliament’. Dailysabah.com [online]. 2021 [cit. 2022-01-13]. Dostupné z:
https://www.dailysabah.com/business/tech/turkeys-cryptocurrency-law-soon-to-

be-debated-in-parliament

STROUKAL, Dominik. Kryptoména bitcoin se v Rusku stala verejnym
nepritelem. Ekonomickydenik.cz [online]. 2015 [cit. 2022-01-15]. Dostupné z:

https://lekonomickydenik.cz/kryptomena-bitcoin-se-v-rusku-stala-verejnym-

nepritelem/

JAVUREK, Karel. Putin nechce zakaz t&zby bitcoinu v Rusku. Je ale pro regulaci
a dané spojené s tézenim kryptomén. Connect.zive.cz [online]. 2022 [cit. 2022-

01-22]. Dostupné z: https://connect.zive.cz/clanky/putin-nechce-zakaz-tezby-

bitcoinu-v-rusku-je-ale-pro-requlaci-a-dane-spojene-s-tezenim-kryptomen/sc-
320-a-214658/default.aspx

61


https://www.financnianalvtickvurad.cz/download/FileUploadComponent-
https://www.mfcr.cz/cs/soukromv-sektor/platebni-sluzbv-a-vyporadani-
https://kryptomagazin.cz/turecko-priiima-bitcoin-a-tether-zatimco-lira-stale-klesa/
https://kryptomagazin.cz/turecko-priiima-bitcoin-a-tether-
https://www.tradearena.cz/rubriky/aktualitv/regulace-kryptomen-v-turecku-kurz-
http://Dailysabah.com
https://www.dailysabah.com/business/tech/turkeys-cryptocurrency-law-soon-to-
http://Ekonomickydenik.cz
https://ekonomickvdenik.cz/kryptomena-bitcoin-se-v-rusku-stala-vereinvm-
http://Connect.zive.cz
https://connect.zive.cz/clanky/putin-nechce-zakaz-tezbv-

Russian authorities clash on plans for crypto
regulation. Economictimes.indiatimes.com [online]. 2022 [cit. 2022-02-19].
Dostupné z

https://connecthttps://economictimes.indiatimes.com/markets/cryptocurrency/rus

sian-authorities-clash-on-plans-for-crypto-

requlation/articleshow/89687455.cms.zive.cz/clanky/putin-nechce-zakaz-tezby-

bitcoinu-v-rusku-je-ale-pro-regulaci-a-dane-spojene-s-tezenim-kryptomen/sc-
320-a-214658/default.aspx

JOHN, Alun, Samuel SHEN a Tom WILSON. China's top regulators ban crypto
trading and mining, sending bitcoin tumbling. Reuters.com [online]. 2021 [cit.

2022-02-19]. Dostupné z: hitps://www.reuters.com/world/china/china-central-

bank-vows-crackdown-cryptocurrency-trading-2021-09-24/

Virtual Currencies. Irs.gov [online]. [cit. 2022-02-17]. Dostupné z:

https://lwww.irs.gov/businesses/small-businesses-self-employed/virtual-

currencies

QUIROZ-GUTIERREZ, Marco. El Salvador says tourism is up 30% since it made
Bitcoin legal, but the country is still on the brink of economic
disaster. Reuters.com [online]. 2022 [cit.  2022-02-23]. Dostupné z:

https://fortune.com/2022/02/23/el-salvador-bitcoin-law-tourism-up-30-percent-

imf-senate/

HANDAGAMA, Sandali. European Parliament Postpones Vote on Crypto
Regulations Indefinitely. Coindesk.com [online]. 2022 [cit. 2022-02-25]. Dostupné

z: https:/www.coindesk.com/policy/2022/02/25/european-parliament-postpones-

vote-on-crypto-regulations-indefinitely/

Virtual currency schemes — a further analysis. Coindesk.com [online]. 2015, unor
2015 [cit. 2021-12-24]. Dostupné z:

https://ec.europa.eu/commission/presscorner/detail/en/IP 20 1684

62


https://connecthttps://economictimes
http://indiatimes.com/markets/cryptocurrencv/rus
http://zive.cz/clanky/putin-nechce-zakaz-tezby-
http://Reuters.com
https://www.reuters.com/world/china/china-central-
http://Irs.gov
https://www.irs.gov/businesses/small-businesses-self-employed/virtual-
http://Reuters.com
https://fortune.com/2022/02/23/el-salvador-bitcoin-law-tourism-up-30-percent-
http://Coindesk.com
https://www.coindesk.com/policy/2022/02/25/european-parliament-postpones-
http://Coindesk.com
https://ec.europa.eu/commission/presscorner/detail/en/IP

FILLNER, Karel. Soudni dvur EU: Bitcoinové transakce osvobozeny od
DPH. Bftctip.cz [online]. 2015, 22.10.2015 [cit. 2021-12-24]. Dostupné z:

https://ec.europa.eu/commission/presscorner/detail/en/IP 20 1684

SOTO, Alonso. ECB Urges Haste on Crypto Regulation in Wake of Russian
Sanctions. Bloomberg.com [online]. 2022, 25.2.2022 [cit. 2022-02-25]. Dostupné

Z https://lwww.bloomberg.com/news/articles/2022-02-25/ecb-urges-haste-on-

crypto-regulation-amid-russian-sanctions

Crypto Is Tool for Rich Russians Looking to Evade U.S.
Sanctions. Bloomberg.com [online]. 2022, 24.2.2022 [cit. 2022-02-25]. Dostupné

z:  https://news.bloomberglaw.com/banking-law/crypto-is-potential-new-tool-for-

billionaires-to-avoid-sanctions

Size of the Bitcoin blockchain from January 2009 to February 7,
2022. Statista.com [online]. 2022, 24.2.2022 |[cit. 2022-02-15]. Dostupné z:

https://lwww.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/

Recenze ccShop. Investplus.cz [online]. 2018 [cit. 2022-02-17]. Dostupné z:

https://investplus.cz/investice/nevyhodny-ccshop-recenze-zkusenosti-diskuze-

navod-reference-je-ccshop-cz-podvod/

LocalBitcoins — Sména kryptomén mezi lidmi. Finex.cz [online]. 2019 [cit. 2022-

02-17]. Dostupné z: https://finex.cz/recenze/localbitcoins/

About LocalBitcoins. LocalBitoins.cz [online]. 2022 [cit. 2022-02-17]. Dostupné z:

https://localbitcoins.com/about

Total number of Bitcoin ATMSs: Tellers in Czech Republic: 72. Coinatmradar.com
[online]. [cit. 2022-03-07]. Dostupné z

https://coinatmradar.com/country/57/bitcoin-atm-czech-republic/

WOLF, Karel. Ceské ,kladivo na kryptomény“? Co m& zménit chystany zakon.
Lupa.cz [online]. 13.8.2019 [cit. 2022-03-07]. Dostupné z

https:/lwww.lupa.cz/clanky/ceske-kladivo-na-kryptomeny-co-ma-zmenit-

chystany-zakon/

63


http://Btctip.cz
https://ec.europa.eu/commission/presscorner/detail/en/IP
http://Bloomberg.com
https://www.bloomberg.com/news/articles/2022-02-25/ecb-urges-haste-on-
http://Bloomberg.com
https://news.bloomberglaw.com/banking-law/crypto-is-potential-new-tool-for-
http://Statista.com
https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/
http://Investplus.cz
https://investplus.cz/investice/nevyhodnv-ccshop-recenze-zkusenosti-diskuze-
http://Finex.cz
https://finex.cz/recenze/localbitcoins/
http://LocalBitoins.cz
https://localbitcoins.com/about
http://Coinatmradar.com
https://coinatmradar.com/country/57/bitcoin-atm-czech-republic/
http://Lupa.cz
https://www.lupa.cz/clanky/ceske-kladivo-na-krvptomeny-co-ma-zmenit-

TESAR, Jaromir. Zaklady kryptografie a jeji vyuziti pro
kryptomény. Bfctip.cz [online]. 21.1.2021 [cit. 2022-03-08]. Dostupné z:
https://btctip.cz/zaklady-kryptografie-a-jeji-vyuziti-pro-kryptomeny/

Co je kryptograficka funkce hash? Ssl.com [online]. 10.11.2015 [cit. 2022-03-08].
Dostupné z:
https://www.ssl.com/cs/Ne[%C4%8Dast%C4%9B|%C5%A1%C3%AD-dotazy/co-
je-kryptografick% C3%A1-hashovac%C3%AD-funkce/ash

Co to jsou ICOs?. Cryptokingdom.tech [online]. 1.3.2019 [cit. 2022-01-16].

Dostupné z: https://cryptokingdom.tech/cs/magazin/zacatecnik/co-to-jsou-icos

CHOUDHURY, Saheli Roy. TECH China bans companies from raising money
through ICOs, asks local regulators to inspect 60 major platforms. Cnbc.com
[online]. 4.9.2017 [cit. 2022-01-16]. Dostupné z

https:/lwww.cnbc.com/2017/09/04/chinese-icos-china-bans-fundraising-through-

initial-coin-offerings-report-says.html

STROUKAL, Dominik. Jedineéné tokeny: bublina, ¢i inovace?. E15.cz [online].
20.7.2021 [cit. 2022-01-15]. Dostupné z: https://www.e15.cz/nazory/dominik-

stroukal-jedinecne-tokeny-bublina-ci-inovace-1382235

11. 3. 2022 - Bezpecnostni upozornéni na podvodné e-
maily. Ceskaposta.cz [online]. [cit. 2022-03-11]. Dostupné z:

https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily

KRATKY, Véaclav. Telefonni rozhovor s podvodnikem nabizejici bitcoiny -
pozaduje pfistup do internet. bankovnictvi. Youtube.com [online].
18.1.2022 [cit. 2022-03-02]. Dostupné z:
https://www.youtube.com/watch?v=SCHTRRzGjSQ

64


http://Btctip.cz
https://btctip.cz/zaklady-krvptografie-a-ieii-vvuziti-pro-kryptomenv/
http://Ssl.com
https://www.ssl.com/cs/Nei%C4%8Dast%C4%9Bi%C5%A1%C3%AD-dotazv/co-
https://cryptokingdom.tech/cs/magazin/zacatecnik/co-to-isou-icos
http://Cnbc.com
https://www.cnbc.com/2017/09/04/chinese-icos-china-bans-fundraising-through-
http://E15.cz
https://www.e
http://Ceskaposta.cz
https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily
http://Youtube.com
https://www.youtube.com/watch?v=SCHTRRzGiSQ

SCHNEEWEISSOVA, Barbora. Stfedocedti kriminalisté  ukondili
vySetrovani Ransomware utoku na benesSovskou
nemocnici. Policie.cz [online]. 18.8.2020 [cit. 2022-03-02]. Dostupné

Z: https://lwww.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-

ransomware-utoku-na-benesovskou-nemocnici.aspx

KUDLACKOVA, Barbora. Operace ,CARLOS"i. Policie.cz [online]. 12.3.2019 [cit.

2022-03-02]. Dostupné z: https://www.policie.cz/clanek/operace-carlos.aspx

KHARIF, Olga. Crypto Sleuth May Have Found Tokens of Sanctioned
Russians. Bloomberg.com [online]. [cit. 2022-03-14]. Dostupné z:

https://www.bloomberg.com/news/articles/2022-03-14/crypto-sleuth-

may-have-found-tokens-of-sanctioned-russians

65


http://Policie.cz
https://www.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vvsetrovani-
http://Policie.cz
https://www.policie.cz/clanek/operace-carlos.aspx
http://Bloomberg.com
https://www.bloomberg.com/news/articles/2022-03-14/crvpto-sleuth-

