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UvVOoD

Kvybéru tématu pro svou diplomovou praci jsem se naklonil po praktickych
zkuSenostech se zpracovanim a analyzou dat obsahujicich osobni udaje fyzickych osob
ziskanych na internetu a s rozhodovaci praxi Utadu pro ochranu osobnich udajii. Chtél bych tak
vyuzit jak mych zkusenosti, tak mého z&jmu o tuto oblast ustavniho prava.

Jako konkrétni oblast, ve které hodlam ustavné zaruc¢enou ochranu osobnich udaji (jako
soucast prava na soukromi) zkoumat, jsem si vybral prostfedi internetu, které¢ se neustale
dynamicky méni, a jehoz rychle se stfidajici obsah umoznuje vznik novych zptisobti obchédzeni,
nebo dokonce poruSovani tohoto prava. Téma datového obsahu na internetu je v poslednich
letech ozehavé a diskutované téma, a jeho prakticky vyznam pocit'uje i Siroka laicka verejnost.
Proto bych chtél zhodnotit jak pravni, tak praktickou stranku ochrany osobnich tdaja ve
webovém prostiedi a dopracovat se k odpovédim na otazky, jak je ochrana osobnich tdaji na
internetu realizovana, a jestli je ¢innost organti pro ochranu osobnich udaji ziskanych na webu
v soucasné dobé dostatecna.

Nejdiive bych rad definoval pojem osobniho udaje a zatadil ho v systému ustavniho
prava, respektive vyc¢tu zakladnich prav obsaZenych v Listin¢ zakladnich prdv a svobod.
Nésledovat bude kratky historicky exkurz do dob vzniku ochrany osobnich udaji. Také bych
vrad zhodnotil, jaky je standard garance tohoto zékladniho prava a upozornil na to, jakym
zpusobem se do pravniho fadu Ceské republiky promita ochrana tohoto prava z komunitarniho
prava Evropské unie. V této souvislosti zminim i obecné nafizeni o ochrané osobnich udaji
(anglicky General Data Protection Regulation, zkracené GDPR), jehoz ucinnost je stanovena
na 25. kvétna 2018, a také systémy piedavani osobnich dajii do zemi mimo Evropskou unii a
jejich nedavné zmény.

Dale budu pokracovat samotnymi osobnimi udaji, které se nejcastéji vyskytuji nebo
ziskavaji na internetu. V tomto ohledu poukaZzu na postupy nejvétSich hracl na poli internetové
sité, co do obsahu dat o svych uzivatelich, jakymi jsou napiiklad spole¢nosti Google LLC nebo
Facebook Inc. Do této kapitoly také zafadim pojednani o datech cookies, listovnim tajemstvi a
uprave nevyzadanych obchodnich sdéleni, to vSe v prostfedi internetu.

Dalsi analyzu vénuji rozhodovaci praxi organi, které by mély slouzit jako ochranci
tohoto zakladniho préava, at uz je to ¢esky Utad pro ochranu osobnich Gidajti, obecné vnitrostatni
soudy, Ustavni soud CR, $trasbursky Evropsky soud pro lidska prava (ESLP),
nebo lucembursky Soudni dviir Evropské unie (SDEU). Za zminku zde stoji nedavné rozsudky

ESLP i SDEU, které potvrdily, ze staticka i dynamicka IP adresa osoby prochazejici web je



osobnim tidajem s patficnou urovni ochrany. Ze spojeni konkrétnich rozhodnuti se budu snazit
vysledovat moderni zptisob ochrany osobnich udaji, které se tykaji internetového prostiedi, a
smér, jakym se tato ochrana bude vydavat.

V zévéru prace bude tifeba piredevsim odpovédet na mnou polozené vyzkumné otazky.
Dale se pokusim shrnout soucasné problémy ochrany osobnich daji na internetu a jejich
upravu de lege lata, a také najit mozna vychodiska pro upravu de lege ferenda v souvislosti
s nafizenim GDPR, které bude pfimo zavazné bez nutnosti transpozice a zaroven nahradi jak

predchozi smérnici, tak ve velké mife zméni ¢esky zakon o ochrané osobnich udajt.



1. OCHRANA SOUKROMI NA USTAVNI UROVNI

1.1 Ustavni tiroveii ochrany
Lze snadno souhlasit s vyrokem soudce amerického Nejvyssiho soudu A. Scalii,
ktery prohlasil, ze ,, by bylo blaznovstvim tvrdit, Ze mira soukromi ziistala technickym pokrokem

zcela nedotéena ‘L.

Technologicky pokrok vytvofil nové problémy, které zpochybnuji
konzistenci aplikace ochrany soukromi a ohrozuji jeji aplikaci v prostfedi doby internetové.
Dobu internetovou lze charakterizovat predevsim rozsitenosti socialnich siti, neregulovaného
toku dat v kyberprostoru a novymi metodami trestné ¢innosti.? J. Matejka piedstavuje ve své

monografii® étyfi zasadni problémy ochrany soukromi na internetu, a to nasledovné:

1. vétsi propast mezi mirou ochrany soukromi, kterou ocekava jednotlivec v prostredi
informacni spolecnosti, a tim, co je ,,spole¢nost® (tj. soud) ochotna uznat za pfimétrené,

2. smluvni podminky a povaha poskytovani sluzeb v tomto prostiedi, které¢ podkopévaji
dalezité dil¢i principy prava soukromi,

3. nevidany narust ptipadu, jejichz predmétem je zejména rozsah moznosti vzdat se prava
na ochranu soukromi (napt. dobrovolné poskytnuti informaci, limity autonomie ¢loveéka
v oblasti védomého se vystaveni ztraté soukromi apod.),

4. nekompetentnost soudni i vykonné moci, ktera postrada technické znalosti potfebné k
tomu, aby mohla efektivné a pfiméfené vymezit ochranu soukromi v digitdlnim

prostiedi.

V Ceské republice je na tstavni urovni zakotveno pravo na soukromi v ¢lanku 10 Listiny
zakladnich prav a svobod” (dale jen ,,Listina*). Odstavec 3 tohoto ¢lanku zni ,, Kazdy md pravo
na ochranu pred neopravnenym shromazdovanim, zverejnovanim nebo jinym zneuzivanim
udajii o své osobe.* Citovany odstavec pojednava o ochrané osobnich udajii v podob¢ terminu
tzv. prava na informacni sebeurdeni. Toto pravo vystizné zafazuje Ustavni soud CR jako
soucast prava na soukromi, kdyz uvadi, ze ,prdvo na soukromi garantuje rovnéz pravo
jednotlivce rozhodnout podle viastniho uvazeni, zda, popr. v jakém rozsahu, jakym zpusobem a

za jakych okolnosti maji byt skutecnosti a informace z jeho osobniho soukromi zpristupnény

1 Kyllo v. United States, 533 U.S. 27, 33-34 (2001)

2 KOKES, Marian. Nékolik poznatki k problematice konkrétnich konfliktii mezi pravem na informaéni
sebeurceni a ochranou narodni bezpeénosti v tzv. dobé internetové. In SIMICEK, Vojtéch. Prdvo na soukromi.
Brno: MUNI Press, 2011.

3 MATEJKA, Jan. Internet jako objekt prava: hledani rovnovéahy autonomie a soukromi. 1. vydani.

Praha: CZ.NIC, 2013. s. 39

4 {istavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozdé&jsich predpist



Jjinym subjektum. Jde o aspekt prava na soukromi v podobé prava na informacni sebeurcent,
vslovné garantovany ¢l. 10 odst. 3 Listiny.

Tato ochrana je zajiSténa jak mezi obCany navzijem, tak mezi obanem a statnim
organem a chrani osobni udaje o subjektu, pfimo ¢i nepiimo identifikovatelného na zaklad¢
¢isla, kodu nebo jednoho ¢i vice prvka specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu.®. Jako zakladni pravo je tedy tieba
pravo z ¢l. 10 odst. 3 Listiny vyvazovat v poméru k ostatnim zakladnim pravim.

Protoze lidé jsou nositeli zakladnich prav a zaroven disponuji riznymi zajmy a
praktikuji rizné zptisoby chovani, mize vykon zékladnich prav jednotlivych ¢lent spole¢nosti
vzajemné kolidovat. U mnohych zakladnich prav obsazenych v tstavnim poradku je moznost
jejich omezeni zdkonem vyslovné zminéna. Jde o povéfeni zdkonodarce pfijmout zakonnou
upravu, kterd vétSinou umozituje omezit to které zdkladni pravo z urcitého diivodu anebo bez
jeho uvedeni (napt. ¢l. 7, 8, 11, 12, 13, 14, 16 Listiny). Vedle toho nalezneme v tstavnim
potadku i takova zékladni prava, u nichz zminéné zékonné omezeni neni predvidano. Tim je
napt. prave €l. 10 pojednavajici o ochrané soukromi. To ovSem neznamend, ze by tato prava
nebyla omezitelna.” K tomu viz kapitola 3.2 pojednévajici o judikatute Ustavniho soudu CR.

Ochrana osobnich tdaju, jez je soucasti ochrany soukromi ve vyse uvedeném ¢l. 10 odst.
3 Listiny, je podrobné rozvedena v zdkoné o ochrané osobnich tdaji® (déle jen ,,ZOU*). | bez
legalnich definic tam obsaZenych by ale tato soucast prava na soukromi byla chranéna na

ustavni Grovni.

1.2 Pojem osobni udaj

Pro tuto praci je kli€ovym pojmem tzv. osobni tidaj. Pro jeho definici nemusime chodit
daleko a sta¢i nahlédnout do ZOU. Ten ve svém § 4 pism. a) definuje osobni udaj jako
,,jakoukoli informaci tykajici se urceného nebo urcitelného subjektu udajii . Tato definice je
az na drobné slovni odli$nosti stejna s tou, ktera je obsazena v Umluvé ¢. 108 na ochranu osob

se zfetelem na automatizované zpracovani osobnich dat, piijaté Radou Evropy 28. ledna 1981°,

5 Nalez Ustavniho soudu ze dne 2. listopadu 2009, sp. zn. II. US 2048/09 (N 232/55 SbNU 181). Dostupné na
www.nalus.usoud.cz. Shodné Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. PLUS 24/10 (N 52/60
SbNU 625). Dostupné na www.nalus.usoud.cz

8 KLIMA, Karel et al. Komentdr k Ustavé a Listiné. 2. dil. 2. rozs. vyd. Plzeii: Nakladatelstvi a vydavatelstvi
Ales Cengk, 2009. s. 1036

" WAGNEROVA, Eligka, SIMICEK, Vojtéch., LANGASEK, Tomas, POSPISIL, Ivo a kol. Listina zdkladnich
prav a svobod. Komentdr. Praha: Wolters Kluwer, 2012. s. 23

8 zakon ¢. 101/2000 Sb., o ochrang osobnich idajii a 0 zméné& n&kterych zakond, ve znéni pozdé&jsich piedpisti
 Umluva &. 108, na ochranu osob se zietelem na automatizované zpracovani osobnich dat, piijatou Radou
Evropy 28. ledna 1981, vyhlasena pod €. 115/2001 Sb. m. s.,



ktera nabyla pro Ceskou republiku Gi¢innosti dne 1. listopadu 2001 (déle jen ,,Umluva &. 108*)
a ve Smérnici Evropského parlamentu a Rady Evropské unie 95/46/ES*° ze dne 24. iijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajti a s volnym pohybem
tdchto udajt (dale jen ,,Smérnice). Subjektem® udaje je pak dle § 4 pism. d) ZOU |, fyzickd
osoba, Kk niz se osobni udaje vztahuji“. Cilem veskerych legislativnich snah sméfujicich k
ochran¢ takto definovanych osobnich udajl, je zabranit jejich zneuziti a zaroven umoznit
zptistupnéni osobnich tdaji k legalnim tcelim. Takovéto legalni vyuzivani se obecné nazyva
,volny tok*, obvykle ve spojeni s tokem pies hranice stati.

Za zminku stoji i pojem tzv. ,citlivého osobniho udaje“. ZOU v § 4 pism. b)
vyjmenovava taxativné okruhy citlivych osobnich udajti a to nasledovné: udaje o narodnostnim,
rasovém nebo etnickém plvodu, politickych postojich, Clenstvi v odborovych organizacich,
naboZenstvi a filozofickém presvédceni, odsouzeni za trestny €in, zdravotnim stavu, sexudlnim
zivoté, a také biometrické nebo genetické udaje. Citlivé udaje pozivaji zvlastni ochrany dle § 9
zoU.

Dal$im casto sklofiovanym pojmem je spravce, coz je osoba, kterd urcuje ucel a
prostfedky zpracovani osobnich dajli, provadi zpracovani a odpovidad za n¢j. Zpracovanim
osobnich Gdaji muze spravce zmocnit nebo povéfit zpracovatele. Zpracovatelem je ten, kdo na
zikladé zvlastniho zdkona nebo povéfeni spravcem zpracovava osobni udaje. ZOU dale
vyjmenovava a popisuje povinnosti spravce a zpracovatele, kterym ale neni pro ucely této prace
tteba vénovat prostor.

Zpracovanim udaju je jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi
prostiedky. Zpracovanim osobnich udaji je zejména shromaZzd’ovani, uklddani na nosice
informaci, zpfistupfiovani, Uprava nebo pozméinovani, vyhledavani, pouZivani, pfedavani,
Sifeni, zvefejiiovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a likvidace.

Pod pojem osobni tdaj spadé 1 dnes uz hojné vyuzivany elektronicky podpis, ktery je
definovan zdkonem 0 elektronickém podpisu'?. Tento zakon definuje elektronicky podpis jako
udaje v elektronické podobé, které jsou pfipojené k datové zprave nebo jsou s ni logicky

spojené a které umoziuji ovéfeni totoznosti podepsané osoby ve vztahu k datové zprave.

10 Smérnice Rady Evropské unie 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tidajdi a s volnym pohybem téchto udaji. Ut. vést. L 281, 23. listopadu 1995, s. 31 a nasl.
1 Prvni ¢esky zakon na ochranu osobnich dajt &. 256/1992 Sb. ve svém § 10 pouzival pojem dotéen osoba a
stanovil, ze ,,DotCenou osobou se rozumi jednotliva fyzicka osoba, o které informace vypovida“.

12 z4kon &. 227/2000 Sb., o elektronickém podpisu, ve znéni pozd&jsich piedpisii

10



Elektronicky podpis obsahuje jednak informace o obsahu zpravy, k niz je pfipojovan, jednak

osobni udaje jako informace o odesilateli datové zpravy.:

1.3 Vyvoj ochrany osobnich tidaji na vizemi Ceské republiky

Poté, co jsme si osobni udaj jako pravni termin definovali, je na misté stru¢né shrnout
historii ochrany, jez se ve spolecnosti osobnim udajim poskytovala. Ochrana osobnich udajt
je novym pravnim i spolecenskym problémem. Prvni pravni predpisy k ochran¢ osobnich udajii
vznikly v 70. letech 20. stoleti; ale vyznamné ptipady vyuziti diive shromazdénych osobnich
udaji proti pravim a zivotim jinych lidi jsou v podminkach stfedni Evropy spojeny uz
s obdobim druhé svétové valky a nacismem, pfedevSim za Ucelem zjistovani zidovského
puvodu obyvatel.*

V obdobi po druhé svétové valce 1ze z pohledu mezinarodniho prava nalézt jako prvni
krok k ochrané osobnich udaji Umluvu &. 108. Jedna se o mezinarodni smlouvu dle &l. 10
Ustavy CR'®. V ¢lanku 1 tato smlouva uvadi jako sviij predmét a uéel ,, zarucit na vizemi kazdé
smluvni strany kazdeé fyzické osobe, at je jakékoli narodnosti nebo pobyva kdekoli, uctu k jejim
pravium a zdkladnim svobodam, a zejména k jejimu pravu na soukromy zivot, se zietelem
K automatizovanému zpracovani osobnich udajii, které se k ni vztahuji*. ZkuSenosti z praxe
vSak pfinesly poznani, Ze nelze v ochran¢ osobnich Udaji odd€lovat automatizované a
neautomatizované zpracovani osobnich udajli, ale naopak je nezbytné divat se na zplsob
zpracovani dat jako rovnocennou volbu odpovédného subjektu.®

K provedeni Umluvy ¢. 108 byl vydan zakon. &. 256/1992 Sb., 0 ochrané osobnich tdajt
Vv informacnich systémech. Zakon mél ovSem jeden velky nedostatek. Z diivodu rozpadajiciho
se Ceskoslovenska nedoslo ke ziizeni nezavislého dozorového orginu nad zpracovanim
osobnich udaji (dfive ,,nakladanim s osobnimi Udaji*), ktery tento zakon ptedpokladal
v ustanoveni § 24. Diky tomuto nedostatku zdkon v praxi nebyl pfiili§ respektovan, nebot
neexistoval ufad, ktery by na dodrzovani povinnosti z tohoto zdkona dohliZel a sankcionoval
jejich porugeni.t’

S dal§im obdobim vyvoje ochrany osobnich udaji se poji tzv. internetova revoluce, tedy

rozmach internetu, ktery probihal pfiblizné v nésledujicich dvou dekadach po vzniku

13 MATOUSOVA, Miroslava, HEJLIK Ladislav. Osobni iidaje a jejich ochrana. V'yd. 2. Praha: Aspi, 2008, s.
102

1 tamtéz, s. 9

15 {istavni zékon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozd&jsich piedpist

16 KUCEROVA, Alena a kol. Zdkon o ochrané osobnich idajii — komentar. Praha: Nakladatelstvi C. H. Beck,
2012.s. 4

17 MASTALKA, Jiti. Osobni iidaje, pravo a my. Vyd. 1. Praha: C.H. Beck, 2008, xiv, s. 11

11



samostatné Ceské republiky. Tato revoluce je dnes prakticky ukonéena tim, Ze dle prizkumu
spole¢nosti Adobe k roku 2016 vétsina lidi, ktera ma moznost se k internetu pfipojit, uz na siti
je. Internet méa nyni pouze minimalni potencial pfildkat nové uzivatele.® Dobu po této revoluci
Ize popsat jako dobu internetovou, definovanou v kapitole 1.1.

Kvyvoji komunitarnitho prava je nutno uvést zakladni dokument Evropské unie
k ochrané osobnich udaj, a to vySe uvedenou Smérnici. Tato Smérnice je ale ke dni 25. kvétna
2018 nahrazena pifimo ucinnym Nafizenim (EU) 2016/679 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji — téz nazyvano
,»obecné nafizeni o ochran¢ osobnich tdaju, angl. General Data Protection Regulation (dale jen

,,GDPR*)!. Vice o GDPR v kapitole 1.5.1.

1.4 Zakonna Gprava

Hlavnim ptedpisem k ochrané osobnich udajii v Ceské republice je v soucasné dobé
ZOU. Tento zakon kromé& vymezeni prav a povinnosti pfi zpracovani osobnich tidajii vymezuje
také postaveni a pusobnost Utadu pro ochranu osobnich udajd, o jehoZ &innosti je dale
pojednano v kapitole 3.1. Jeho pusobnost je stanovena v ustanoveni § 3, a to kombinaci
pozitivniho 1 negativniho vymezeni. Nésleduje vymezeni stézejnich pojmi pro ucely tohoto
zakona v § 4, ktera ovSem piekracuji jeho hranice a pouZzivaji se ve vztahu k osobnim tdajim
obecné. Lze zde nalézt definici pojmi jako napf. jiZ zminény osobni Uidaj, citlivy osobni udaj,
anonymni udaj, subjekt udaje, shromazd’ovani, zpracovani a dale také definici osob spravce a
zpracovatele. Opisovat tyto definice ze zdkona se pro ucely této prace jevi jako nepotiebné.

V ramci obCanského prava je chranéno soukromi a projevy osobni povahy obecnym
ustanovenim § 81 odst. 2 obéanského zikoniku?® (dale jen ,,0Z*). Nasleduje podrobn&jsi
ochrana v § 84 az 90 OZ tykajici se podoby a soukromi fyzické osoby. Po listopadu roku 1989
se pii aplikaci ochrany osobnosti podle pfedchoziho ob&anského zakoniku?! vychazelo z toho,
ze ukolem upravy prava na ochranu osobnosti je v obcanskopravni oblasti zabezpecit
respektovani osobnosti fyzické osoby a tim jeji vSestranny svobodny rozvoj. Soucasné bylo
zduraziiovano, ze jde t€z o jedno z dulezitych rozvedeni a konkretizaci ¢1. 7, 8, 10, 11, 13 a 14

Listiny zakotvujicich pro pravni fad jako celek pravo na ochranu osobnosti jako zékladni lidské

18 TOMES, Michal. Rozmach internetu konci, novi uzivatelé pribyvaji jen pomalu [online].e15.cz, 28. zaii 2016
[cit. 19. biezna 2018]. Dostupné na <http://e-svet.e15.cz/internet/rozmach-internetu-konci-novi-uzivatele-
pribyvaji-jen-pomalu-1323056>.

19 Natizeni (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich dajt a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich tdaji). Ut. vést. L 119, 4. kvétna 2016, s. 1 a nasl.

20 zakon ¢&. 89/2012 Sb., ob¢ansky zékonik, ve znéni pozdg&jsich predpisti

21 zakon &. 40/1964 Sb., ob¢ansky zékonik, ve znéni pozdéjsich piedpist
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pravo a v tomto jednotném ramci prava na ochranu osobnosti existujicich dil¢ich prav, ktera
zabezpecuji obcanskopravni ochranu jednotlivych hodnot, resp. stranek osobnosti fyzické
osoby, jako neoddélitelnych soucasti jeji celkové fyzické a psychickomoralni integrity
osobnosti. OZ sleduje jusnaturalisticky koncept celé kodifikace, zajistuje ochranu osobnosti
¢lovéka v zésadeé (pouze s drobnymi diferencemi) ve stejném rozsahu jako piedchozi obcansky
zakonik, pficemz jsou zasady, na jejichz zaklad¢ je zbudovan, ve své podstaté identické tém,
na nichZ byla jiz v "polistopadové" dobé vykladana ochrana osobnosti fyzické osoby.??

Z hlediska obsahu ziskavanych a shromazd’ovanych informaci neni samo o sob¢
rozhodujici, zda se jedna o Gidaje ryze soukromé &i ziskané na vefejnosti.?® Rovnéz je pro
potieby OZ bez vyznamu, zda jde o osobni udaje ve smyslu ZOU & nikoli. Sam ZOU bohuzel
nefesi vztah k OZ a ani naopak.?* Okruh udaji je v ZOU vymezen autonomné pro vlastni
vetejnopravni tcely. Nelze proto dovozovat, Ze tyto udaje bez dalSiho tvofi soucast osobnosti
¢lovéka, a tedy predmét absolutniho osobnostniho prava podle OZ, nebo naopak.?

Postup pii nahrad¢ zptuisobené skody se bude fidit obecnou upravou odpovédnosti za
$kodu dle OZ. Shodné je uveden v ustanoveni § 21 odst. 3 ZOU odkaz na zvlastni zakon,
konkrétné na § 12 OZ (§ 13 ptedchoziho obcanského zakoniku) pro piipad, ze vznikne
v disledku zpracovani osobnich tidajti subjektu tidaju jind nez majetkova (ijma.

Ochrana osobnich udaji je dale respektovdna i zdkonem o svobodném pfistupu k
informacim?®. V Ceské republice plati princip publicity vefejné spravy, ktery udava povinnym
osobam povinnost poskytnout na zaddost veSkeré informace s vyjimkou téch, o kterych zakon
stanovi vyslovné, Ze se neposkytuji.?’ Jedna se o opak principu diskrétnosti, ktery v tehdejsim
Ceskoslovensku platil pred listopadem 1989. Pravé vyse uvedené vyjimky z povinnosti
poskytnout informaci plynou ze zajmu ochrany taxativné vyjmenovanych hodnot, kam (mimo
napf. obchodni tajemstvi a utajované informace) spada pravé i ochrana osobnich udaju v § 8a
zminovaného zédkona. Aby se na informaci vztahovala tato vyjimka, je nutné, aby spliovala

znaky uvedené v § 4 pism. a) ZOU.?®

22 SVESTKA, Jiti a kol. Obcansky zdkonik - Komentdr - Svazek I (obecnd ¢dst). 1. vydani. Praha: Wolters
Kluwer, 2014 (§ 81 obcanského zakoniku).

23 Rozsudek ESLP ze dne 4. kvétna 2000, Rotaru v. Rumunsko (stiznost &. 28341/95)

22 NONNEMANN, Franti$ek. Pravni uprava ochrany osobnosti v novém obé&anském zakoniku a jeji vztah k
ochrang osobnich udajt, Prdvni rozhledy 13-14/2012, s. 505

25 LAVICKY, Petr a kol. Obcéansky zdkonik. 1. vydani. Praha: C. H. Beck, 2014, s. 509 - 523

26 zakon &. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdé&jsich predpist

21 LIBERDOVA, Eva. Prdvo na dobrou spravu jako princip verejné spravy v EU [online]. epravo.cz, 21.
Cervence 2015 [cit. 16. tinora 2018]. Dostupné na <https://www.epravo.cz/top/clanky/pravo-na-dobrou-spravu-
jako-princip-verejne-spravy-v-eu-98220.html>.

28 Rozsudek Nejvyssiho spravniho soudu ze dne 10. 8. 2004, sp. zn. 2 As 6/2004-49
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Mezi dalsi pravni piedpisy, které obsahuji ochranu osobnich tidaji Ize zatadit z oblasti
vefejnopravni zadkony upravujici provoz informacnich registri vefejné spravy, jako je katastr
nemovitosti, obchodni nebo zivnostensky rejstiik, registr evidence obyvatel, insolven¢ni
rejstiik apod. V oblasti soukromopravni se pak jedna o zdkon o bankach, zakon o
pojistovnictvi, zdkon o zdravotnich sluzbach i zakonik prace.?

Ochranu osobnich tdaji reflektuje i Seské trestni pravo, kdy Vv trestnim zakoniku®°
stanovi v § 180 skutkovou podstatu trestného ¢inu neopravnéného nakladani s osobnimi udaji.
Toho se dopusti ten, kdo, byt i z nedbalosti, neopravnéné zvetejni, sd€li, zptistupni, jinak
zpracovava nebo si prisvoji osobni udaje, které byly o jiném shroméazdéné v souvislosti s
vykonem vefejné moci, a zpisobi tim vadznou Gjmu na pravech nebo opravnénych zdjmech
osoby, jiZ se osobni udaje tykaji, bude potrestdn odnétim svobody az na ti 1éta nebo zdkazem
¢innosti. Ve druhém odstavci tohoto ustanoveni je obsazena druha skutkova podstata, podle
které hrozi stejny trest tomu, kdo, byt i z nedbalosti, porusi staitem uloZzenou nebo uznanou
povinnost ml¢enlivosti tim, ze neopravnéné zveiejni, sdéli nebo zpfistupni tieti osobé osobni
udaje ziskané v souvislosti s vykonem svého povolani, zaméstndni nebo funkce, a zplisobi tim
vaznou Ujmu na pravech nebo opradvnénych zajmech osoby, jiz se osobni Udaje tykaji.
Ustanoveni obsahuje dalsi dva odstavce tzv. kvalifikovanych skutkovych podstat, dle kterych
se trestni sazba za tento trestny ¢in zvySuje, napft. s rostouci zptisobenou skodou.

Velmi nevyjasnény je vztah mezi odpov&dnostni pravnickych osob za vySe uvedené
jednani dle trestniho prava®!, a zda by v téchto piipadech nepostacovaly prostfedky spravniho

prava.®?

1.5 Mezinarodni hledisko ochrany osobnich udaji

1.5.1 Evropska uprava
Evropsky, resp. mezinarodni charakter ochrany osobnich udaji je zdiraznén jiz
vustanoveni § 1 ZOU, ktery mluvi o souladu spravem Evropskych spoledenstvi a

s mezinarodnimi smlouvami. V roli ,, istavniho ndstroje evropského poradku“® byl a nadale

2 KUCEROVA, Alena a kol. Zdkon o ochrané osobnich tidajii — komentdr. Praha: Nakladatelstvi C. H. Beck,
2012.s.2

30 zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdg&jsich predpisi

31 zakon €. 418/2011 Sb., o trestni odpové&dnosti pravnickych osob a fizeni proti nim, ve znéni pozd&jsich
predpist

32 NONNEMANN, Frantiek. Trestni odpovédnost pravnické osoby za neopravnéné nakladani

s osobnimi udaji, Pravni rozhledy 20/2016, s. 697

33 Rozsudek Velkého senatu ESLP ze dne 30. Gervna 2005, Bosphorus Hava Yollari Turizm ve Ticaret Anonim
Sirketi v. Ireland (stiznost ¢. 45036/98)
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zGstava dokument Rady Evropy s nazvem Umluva o ochrané lidskych prav a zdkladnich svobod
(dale jen ,,Umluva“). O ochrané soukromi pojednava ¢l. 8 Umluvy. Umluva od pocatku své
existence sjednocuje minimalni standard ochrany zakladnich prav v Evropé. V tomto ohledu
plni funkci skuteéné evropské ustavy zakladnich prav a ESLP jako roli soudu ustavniho.3*
Stejné jako vnitrostatni Gstavy, i Umluva je ,,zivoucim dokumentem®, vykladanym s ohledem
na a v kontextu dynamiky zékladnich prav v Evropé.®

Mezi pravni zaklady ochrany osobnich udaji v EU patii ¢l. 16 Smlouvy o fungovani

% a ¢&l. 7 a 8 Listiny zékladnich prav Evropské unie®’. Kromé jiz zminéné

Evropské unie
Smérnice Evropského parlamentu a Rady Evropské unie 95/46/ES je rozhodné nejvice
skloiovanym dokumentem posledni doby v oblasti ochrany osobnich tdaji nafizeni GDPR.
Evropska unie ho definitivné pfijala az po n€kolikaletém vyjednavéani a nafizeni vstoupilo v
platnost dne 24. kvétna 2016.% Divodem pro piijeti nového a piimo Giinného predpisu byl
bezesporu nartst preshrani¢nich tokiti osobnich 1udaji, rychly technologicky rozvoj a
globalizace, jak ostatné tvrdi i GDPR v bodech 5 az 7 svého recitalu.®®

Clenské staty a osoby, jichz se iprava bude tykat, dostaly k dispozici pomérné dlouhou
dvouletou legisvakan¢ni dobu a GDPR vstoupi do G¢innosti ke dni 25. kvétna 2018. Dosavadni
Smérnice bude s uc¢innosti GDPR zrusena a dosavadni narodni zakony budou zruseny. Odstrani
se tak rozdily v pravni regulaci ochrany osobnich tdaju v ¢lenskych statech EU, ktera se nyni
v mnohém li$i, pfestoze je ochrana osobnich idajii harmonizovana Smérnici.

GDPR si klade za cil, aby stejna pravidla v ném obsaZena platila i pro subjekty (nyni
nemysleno jako dotéené osoby ochrany osobnich udaji dle GDPR, ale obecn¢) ve vztahu ke
tretim zemim a mezinarodnim organizacim. Dosavadni Smérnice obsahuje Gpravu predavani
v ¢l 25 az 26, kdy stanovila, Ze pfedani je moZzné pouze, , pokud dotycna treti zemé zaruci
odpovidajici uroven ochrany“. Ta je zajiSténa bud’ pravnimi pfedpisy nebo mezinarodnimi

zavazky.*

3% WAGNEROVA, Eliska, SIMICEK, Vojtéch., LANGASEK, Tomas, POSPISIL, Ivo a kol. Listina zdkladnich
prav a svobod. Komentdr. Praha: Wolters Kluwer, 2012. s. 33

35 Rozsudek ESLP ze dne 15. biezna 1978, Tyrer v. United Kingdom (stiznost &. 5856/72)

3% 2012/C 326/01 Smlouva o fungovani Evropské unie. Ut. vést. C 326, 26. ¥ijna 2012, s. 47 a nésl.

372012/C 326/02 Listina zékladnich prav Evropské unie. Ut. vést. C 326, 26. fjna 2012, s. 391 a nésl.

38 KARTNER, Martin, PROUZA, Jifi. Evropska unie schvalila konecnou podobu obecného naiizent o ochrané
osobnich udaj [online]. epravo.cz, 15. Servna 2016 [cit. 8. tinora 2018]. Dostupné na
<https://www.epravo.cz/top/clanky/evropska-unie-schvalila-konecnou-podobu-obecneho-narizeni-o-ochrane-
osobnich-udaju-101825.html>.

8 MILT, Kristiina. Fakta a ¢isla o Evropské unii - Ochrana osobnich iidajii [online]. europarl.europea.eu., inor
2017. Dostupné na <http://www.europarl.europa.eu/atyourservice/cs/displayFtu.html?ftuld=FTU 4.2.8.html>.
40 BURIAN, David, RADICOVA, Zuzana. Mezindrodni pieddavini osobnich vidajii z pohledu nové regulace
ochrany osobnich udajii [online]. pravniprostor.cz, 13. dubna 2016 [cit. 8. unora 2018]. Dostupné na
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V clancich 44 az 50 GDPR rozsifuje podminky pro pieddvani osobnich udaji, a to
konkrétné na zaklad¢ rozhodnuti o odpovidajici ochran¢ nebo na vhodnych zarukach. Dale jsou
Vv této kapitole obsazeny zavazna podnikova pravidla a samoziejme 1 taxativni vycet vyjimek
Z podminek pro predavani. Za ucelem prohlaseni o dostatecnych zarukach vydava Komise
,rozhodnuti o odpovidajici ochrané osobnich tdaju v piislusnych zemich (napt. Svycarsko,
Argentina, Kanada). Provozovatelé socidlnich siti, které jsou vystavény skoro bezvyhradné na
osobnich tdajich, bézn¢ shromazd’uji a ukladaji tyto tdaje ve svych domovskych zemich,
nejcastéji vV USA. USA ale nejsou povazovany za zemi s odpovidajici ochranou osobnich udaji,
a proto s nimi byla uzaviena dohoda, jejimz pfedmétem je umoznit volné predavani osobnich
udajii ze zemi EU do USA, pokud se na stran¢ piijemce jedna o spole¢nosti zatazené na tzv.
Safe Harbor List, ktery vede Ministerstvo obchodu Spojenych statli americkych. Podrobnosti
byly uvedeny v rozhodnuti Evropské komise ¢. 520/2000/ES*!. Spole¢nosti zafazené do Safe
Harbor List by m¢ly spliiovat stejné standardy ochrany osobnich udajt, jaké plati v EU. Proto
byl seznam veiejné piistupny*? a kazdy si mohl ovéfit zapsani piislugné spole¢nosti a platnost
jeji certifikace. Tento seznam dovoloval predavani osobnich tdaji do USA pro vice jak tfi tisice
spoleénosti, jakymi jsou napt. Google, Facebook nebo Apple.** Nicméné Soudni dviir Evropské
unie v fijnu 2015 oznadil celé rozhodnuti Komise ¢. 520/2000 za neplatné pravé v navaznosti
na pripravu  GDPR a v dasledku sporu Maximillian Schrems vs. Data Protection
Commissioner**. O obsahu tohoto sporu pojednava kapitola 3.5.3.

Vedle Smérnice a nafizeni GDPR se podilely Vv pribéhu existence Evropskych
spolecenstvi na ochrané osobnich udaju i dalsi dokumenty. Jedna se o Smérnici 200/31/ES o
urcitych aspektech sluzeb informacéni spolecnosti, zejména elektronického obchodniho styku
Vv ramci vnitiniho trhu (vice o problematice nevyzadanych obchodnich sdéleni v kapitole 2.4).
Dale se jednd o Smérnici Evropského parlamentu a Rady 2002/58/ES o zpracovani osobnich
udajl a ochrané soukromi v odvétvi elektronickych komunikaci (tato smérnice byla zménéna

Smérnici Evropského parlamentu a Rady 2006/24/ES o uchovavani udaji vytvarenych nebo

<https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-pravo/mezinarodni-predavani-osobnich-udaju-z-
pohledu-nove-regulace-ochrany-osobnich-udaju>.

41 Rozhodnuti Komise 2000/520/ES ze dne 26. &ervence 2000 podle smérnice Evropského parlamentu a Rady
95/46/ES 0 odpovidajici ochrané poskytované podle zasad bezpe¢ného ptistavu a s tim souvisejicich ¢asto
kladenych otazek vydanych Ministerstvem obchodu Spojenych statd. Uf. vést. L 215, 25. srpna 2000, s.7 a nasl.
42 J.S.-Swiss Safe Harbor pro predavani osobnich udaji mezi USA a Svycarskem nadale plati. Dostupné na
<https://www.export.gov/safeharbor_swiss>.

4 KENNEDY, John. The Interview: Max Schrems, privacy activist [online]. Siliconrepublic.com, 28. ledna 2015
[cit. 15. unora 2018]. Dostupné na <https://www.siliconrepublic.com/enterprise/the-interview-max-schrems-
privacy-activist-video>.

4 Rozsudek ze dne 6. fijna 2015, Maximillian Schrems vs. Data Protection Commissioner, Digital Rights
Ireland Ltd, C-362/14, zvefejnény v elektronické Sbirce rozhodnuti.
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zpracovavanych v souvislosti s poskytovanim dostupnych sluzeb elektronickych komunikaci
nebo vefejnych komunikac¢nich siti a o zméné¢ Smérnice 2002/58/ES, a také Smérnici
Evropského parlamentu a Rady 2009/136/ES, kterou se méni Smeérnice 2002/22/ES o
univerzalni sluzb¢ a pravech uzivatelt tykajicich se siti a sluzeb elektronickych komunikaci).
Také je dluzno zminit Natizeni (ES) ¢. 2006/2004 o spolupraci mezi vnitrostatnimi organy
pfislusSnymi pro vymahdni dodrzovani zdkonli na ochranu zdjmi spotiebitele, Rdmcové
rozhodnuti Rady 2008/977/SVV o ochran¢ osobnich udaji zpracovavanych v ramci policejni a
justicni spoluprace v trestnich vécech a Doporuc¢eni Komise 2009/387/ES o zavedeni zasad
ochrany soukromi a udaju v aplikacich podporovanych identifikaci na zakladé¢ radiové
frekvence.*

Snahu zalozit pfesah ochrany i mimo Evropskou unii velice vitdm, zejména z divodu,
ktery souvisi stématem této prace. V prostfedi internetu osobni udaje obihaji planetu
V neuvéfitelném mnozstvi a rychlosti, zejména mezi obfimi korporacemi v Cele s nadnarodnimi
e-shopy a socidlnimi sitémi. Bohuzel si nemyslim, ze se tato snaha setka s velkym tuspéchem,
nebot’ pravomoci EU vic¢i subjektim z ne€lenskych zemi jsou velice omezené, ¢asto skoro

nulové.

1.5.2 Mezinarodni smlouvy

Safe Harbor byl v dasledku rozhodnuti Soudniho dvora EU o zruSeni rozhodnuti
Komise €. 520/2000 zruSen. Rezort obchodu USA proto vypracoval jako jeho néhrady tzv. EU-
U.S. a Swiss-U.S. Privacy Shield Framework, které slouzi také k poskytnuti zaruk pti predavani
osobnich udajii z EU a Svycarska do USA. 12. ledna 2017 byl schvalen Svycarskem a stejné
tak 12. cervence 2017 vyslovila Evropska komise adekvatnost tohoto programu ze strany EU.
Privacy Shield je fizen International Trade Administration v rdmci amerického rezortu obrany
a umoznuje spole¢nostem se sidlem v USA ptidat se do jednoho nebo obou z téchto programu.
Vetejnym a dobrovolnym zavazkem ftidit se pozadavky programu pro spolecnost zacina platit
americké pravo na ochranu osobnich udaji.*°

V prubéhu roku 2017 byla pro program Privacy Shield pfedjimana nejista budoucnost

z davodu smétovani americké legislativy smérem k podpote dohledu pod vedenim prezidenta

% KUCEROVA, Alena a kol. Zdkon o ochrané osobnich iidajii — komentdr. Praha: Nakladatelstvi C. H. Beck,
2012.s. 3

46 Privacy Shield Program Overview [online]. Dostupné na < https://www.privacyshield.gov/Program-
Overview>.
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Trumpa.*’ K breznu 2018 je Privacy Shield soudné napaden a ¢ek se na posouzeni pripustnosti

7alob.*8

47 ALLISON, Matt. A Template for Adequacy: EU Pitches for Data Protection Gold Standard. [online].
circleid.com, 9. tinora 2017 [cit. 19. bfezna 2018]. Dostupné na

<http://www:.circleid.com/posts/20170209 template for adequacy eu_pitches for_data protection_gold standa
rd/>.

48 Zaloby Digital Rights Ireland v Commission (T-670/16), La Quadrature du Net and Others v Commission (T-
738/16).
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2. NAKLADANI S OSOBNIiMI UDAJI NA INTERNETU

2.1 Problematika poskytnuti souhlasu se zpracovanim na internetu

Z nauky ustavniho prava je znamo, ze zakladni prava (véetné prava na soukromi) jSou
nezadatelna a nezcizitelna®®. Tézko by ale dnes nékdo namital, Ze nemlze uzaviit smlouvu,
kterou se vzdava Casti svého prava na ochranu soukromi. Pravda je takova, ze je tento stav zcela
béznym jevem v pracovnich smlouvach, smlouvach s mobilnimi operatory, smlouvach s
poskytovateli sluzeb informacni spole¢nosti a smlouvach o uzivani kreditnich karet. Obvykle
je vzdavani se téchto prav postaveno na dobrovolnosti, ¢asto je ale rozsah poskytnutych udaji
rozSifen za ucelem zkvalitnéni poskytovanych sluzeb, a to daleko za miru nezbytné nutnou
K plnéni ptedmétu smlouvy druhou stranou.

V piipad€¢ smluv uzaviranych online byva vzdani se ¢asti ochrany soukromi nazyvano
ruzng, Casto jako ,licenéni smlouvy s koncovym uzivatelem, ,,lhity a podminky* nebo jen
,»podminky*. Jejich obsah miize byt zobrazen v podob¢ tzv. ,.clickwrap® smluv, tedy smluv
odsouhlasenych kliknutim na poli¢ko ,,souhlasim®, nebo jim podobnych ,,browsewrap smluv,
které se povazuji za uzaviené pouhym prochdzenim urcitych stranek (objevi se oznameni ve
spodni ¢asti stranky, které uzivatele zavaze k dodrzovani podminek a jeho souhlas se povazuje
za udéleny, pokud stranku dale prochazi), a piipadné i tzv. ,,cookiewrap* smluv, kdy se souhlas
uzivatele uklada v podobé cookies a pouzije se pii dals$i navstéve stranek. Vice o pojmu cookies

Vv nasledujici kapitole ¢. 2.2.

2.2 Pojem tzv. ,,cookies“ a obdobnych dat o uzivatelich internetu

V knize Pravo v siti: privodce pravem na internetu® jsou osobni uidaje velice ptihodné
piirovnavany k jakési virtualni méné, kterou je v internetovém prostiedi placeno za zdanlivé
bezplatné sluzby. Pfistupem K internetu vytvafime velké mnozstvi dat, ktera jsou tvofena
predevsim (ne-1i vyhradn€) osobnimi udaji, a ktera o nds mohou mnoho prozradit. Tato data
nemusi byt a Casto ani nejsou piistupnd jen nam. Néktera z téchto dat jsou ukladana piimo do
zatizeni, které pouzivame pro pfistup k internetu. Jsou vyuzity pii pfisti navstévé webovych
stranek ukladatele a nazyvaji se cookies.

Jako cookie (anglicky kolacek, oplatka, suSenka) se v protokolu HTTP oznacuje malé
mnozstvi dat, kter¢ WWW server posle prohlizeci, ktery je uloZi na pocitaci uzivatele. Pti kazdé

dalsi navstéve téhoz serveru pak prohlizec tato data posila zpét serveru. Cookies bézné slouzi

“ PAVLICEK, Vaclav a kol., Ustavni pravo a statovéda, I1.dil, 1. vydani, Olomouc: Leges 2011, s. 503 - 565
%0 DONAT, Josef, TOMISEK Jan. Prévo v siti: pritvodce pravem na internetu. Vyd. 1. Praha. C.H. Beck, 2016,
Xi, s. 5
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k rozliovani jednotlivych uzivatell, ukladaji se do nich napt. obsah ,,nakupniho kosiku* v
elektronickych obchodech, uzivatelské predvolby apod. Myslenku cookies navrhl v 90. letech
dvacatého stoleti Lou Montulli, pracujici tehdy u firmy Netscape Communications. O puvodu
nazvu cookies dlouho panovala nejistota.! Pravda ale byla vyi¢ena samotnym vynéalezcem
internetovych cookies jako nazev plynouci z tzv. magic cookies, coz byly kousky informaci o
provedeni néjaké operace, které byly vytvofeny programatory systémt Unix pocinaje
sedmdesatymi lety dvacatého stoleti.>?

Jak bylo uvedeno na zacatku této kapitoly, da se fici, ze uzivatelé plati za navstévu a
vyuzivani vét§iny webovych sluzeb a stranek pravé daty cookies. Casto je souhlasem
k vyuzivani cookies podminéno samo vyuzivani sluzby, a tak uzivatel ma pii neochoté cookies
poskytovat uz jen jednu moznost — Sluzbu nevyuzivat. Pokud neni souhlas s ukladanim a
vyuzivanim cookies obsazen v podminkéch sluzeb (viz kapitola 2.1), pouziva se dnes snad
vSudyptitomna liSta umisténa vétSinou na horni ¢i spodni okraj webové stranky, kde uzivatel
odklikne, Ze s vyuzivanim cookies souhlasi. Aplikaci tohoto souhlasu jako ¢isté vystfedni vtip
lze nalézt na nékterych webovych strankéach, kterd uvadi pouze, Ze ,,Tato liSta slouzi k tomu,

aby se lidé v Evropské unii nau¢ili bezmyslenkovité odklikavat cokoli.*>

2.3 E-mailova a jin4 internetova komunikace

2.3.1 Listovni tajemstvi

Kromé jednostranného ptisobeni jedince na internetu se logicky objevuje internetova
komunikace mezi osobami a ochrana jeji divérnosti. Pfi posuzovani ptipadl ochrany listovniho
tajemstvi na internetu musime vychazet pfedevs§im z ¢l. 13 Listiny, ktery stanovi, Ze ,, nikdo
nesmi porusit listovni tajemstvi jinych pisemnosti a zaznamii, at jiz uchovavanych v soukromi
nebo zasilanych postou, anebo jinym zpusobem, s vyjimkou pripadii a zpiisobem, které stanovi
zakon “. Vyjimky jsou stanoveny zvlaStnimi zékony, jako napt. ptipady vysetfovani trestného
¢inu. Stejnd ochrana se zarucuje i1 tajemstvi zprav podavanych telefonem, telegrafem nebo

jinym podobnym zpisobem.

51 Piivod nazvu cookies byl objektem nékolika teorii, napt. asociaci zvyklosti ze Spojenych stath nebo Velké
Britanie nabidnout u€astnikiim pfi navstéve uréitého zajmového spolku nebo skupiny jejich oblibenou susenku
pro vytvoreni pfijemnéjsi atmosféry, slangovy vyraz pro Zeton obdrzeny pro vyzvednuti ur¢it¢ho kusu odévu

Vv Satné (stejné jako se data cookies paruji s konkrétnim zafizenim) nebo z malych ¢inskych susenek zvanych
»fortune cookies (§tastné susenky) podavanych v asijskych zemich po hlavnim jidle a obsahujicich maly
papirek se zpravou nebo véstbou (stejné jako data cookies obsahuji kratké kousky informaci o cilovém zafizeni).
52 STUART, Andrew. Where do cookies come from [online]. dominopower.com, 2. gervence 2002 [cit. 15. tinora
2018]. Dostupné na <http://dominopower.com/article/where-cookie-comes-from/>.

53V dobé psani prace k vidéni pfi navstiveni nap¥. <http://www.spr-rsc.cz/> ¢&i <https://phpfashion.com/>.
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ESLP od rozsudku Klass proti Némecku®* (ktery podporuje dali judikatura ESLP, napt.
rozsudek Malone proti Spojenému kralovstvi®®, rozsudek Kruslin proti Francii®® a dalsi), v
némz §lo o telefonni odposlechy a jejich zdznamy, rozsitil dopad prava na soukromi na vSechny
dalsi zpisoby komunikace, které jsou vnitrostatné regulovany podobnym zptisobem, jako
tradi¢ni dopisni pfeprava. Chranéna je tak komunikace provadéna mailem, pres pager a dalsi.>’

Dale listovni tajemstvi chrani i trestni zdkonik v ustanoveni § 182, kdyz stanovi, ze
trestného Cinu poruSeni tajemstvi dopravovanych zprav se dopusti ten, ,, kdo umysiné porusi
tajemstvi uzavieného listu nebo jiné pisemnosti pri poskytovani postovni sluzby nebo
prepravované jinou dopravni sluzbou nebo dopravnim zarizenim, datove, textove, hlasove,
zvukové Ci obrazové zpravy posilané prostiednictvim sité elektronickych komunikaci a
priraditelné k identifikovanému ucastnikovi nebo uZivateli, ktery zprdvu prijima, nebo
neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci,
véetné elektromagnetického vyzarovani z pocitacového sytému, prendasejici takova pocitacova
data“. Stejné jako pachatel tohoto trestného ¢inu bude potrestan ten, kdo v imyslu zptisobit
jinému Skodu nebo opatfit sobé nebo jinému neopravnény prospeéch prozradi tajemstvi, o némz
se dozveédél z pisemnosti, telegramu, telefonniho hovoru nebo pienosu prostfednictvim sité
elektronickych komunikaci, ktery nebyl ur¢en jemu, nebo takového tajemstvi vyuzije. Z vyse
uvedeného plyne podstatny zavér pro téma této prace, a to sice ze tato ochrana se nevztahuje
pouze na prenos pisemnosti, ale i na jakykoliv nevefejny pienos dat na internetu.

S timto zaveérem pracuje 1 judikatura, kdy ,, precinu poruseni tajemstvi dopravovanych
zprav podle § 182 odst. 1 pism. b) trestniho zdkoniku se lze dopustit jiZ tim, Ze poSkozeny je v
dusledku neopravnéného zasahu pachatele zcela vyloucen z dispozice s obsahem své e-mailové
schranky, pricemz se k trestni odpovédnosti za citovany precin nevyzZaduje, aby se s timto
obsahem sezndmila kromé pachatele i dalsi osoba“®®. Pti nahlédnuti do ob&anského prava
zjistime, Ze z ustanoveni § 562 odst. 1 OZ plyne, Ze i elektronickd komunikace je pisemnosti a

na jeji ochranu slouzi ustanoveni § 86 OZ o ochran¢ pisemnosti osobni povahy.

% Rozsudek ESLP ze dne 6. zati 1978, Klass and others v. Germany (stiznost &. 5029/71)

% Rozsudek ESLP ze dne 2. srpna 1984, Malone v. The United Kingdom (stiznost ¢. 8691/79)

% Rozsudek ESLP ze dne 24. dubna 1990, Kruslin v. France (stiznost ¢. 11801/85)

57 WAGNEROVA, Eliska, SIMICEK, Vojtéch., LANGASEK, Tomas, POSPISIL, Ivo a kol. Listina zdkladnich
prav a svobod. Komentdr. Praha: Wolters Kluwer, 2012

58 Usneseni Nejvyssiho soudu CR ze dne 16. listopadu 2016, sp. zn. 3 Tdo 1214/2016
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2.3.2 Stanovisko Uradu ¢&. 2/2009

Otazku souborti ptilozenych k e-mailové zpravé upiesnil Ufad pro ochranu osobnich
udajt, stejné¢ jako otazku monitoringu elektronické posty obecné, svym Stanoviskem ¢.
2/2009°° nazvanym Ochrana soukromi zaméstnancti se zvlastnim zietelem k monitoringu
pracovisté (dale jen ,,Stanovisko®). Zde se uvadi, ze ,, elektronické dokumenty (napr. soubory
typu docx, xlxs, pdf ci jpeg) jSou pisemnosti, byt nejsou listinami. Proto pro né plati stejnd
pravidla jako pro ostatni pisemnosti “.

Dle Stanoviska je-li sloZzena e-mailova adresa ze jména a piijmeni zamé&stnance (napf.
jan.novak@domena.cz), je e-mail doru¢eny na ni vzdy soukromou elektronickou postou a
adresa sama o osobé vzdy osobnim udajem. Ke zpracovani tohoto osobniho udaje je ale
zameéstnavatel opravnén. Oproti tomu vécn€ slozena adresa jako napi. info@domena.cz,
objednavky@domena.cz nebo stiznosti@domena.cz je ufedni elektronickou adresou, a to i
Vv ptipadé, Ze ji spravuje pouze jeden zaméstnanec.

Dale Stanovisko uvadi, ze zaméstnavatel také nesmi sledovat, zpracovavat a
monitorovat obsah korespondence svych zaméstnancti, ale pouze pocet doslych a odeslanych
e-mailil v¢éetné hlavicky (tedy odesilatele a adreséata), zejména pokud vznikne podezieni ze

zneuziti pracovnich prostfedkli nebo vyuziti k jinym nez pracovnim tceltim.

2.3.3 Kontrola zaméstnanecké elektronické poSty

Na otazku, zda je soukromd zpradva dorucena zameéstnanci pomoci elektronické
komunikacni sité 1 po doruceni soukromou, ndm odpovi bod 24 recitalu Smérnice Evropského
parlamentu a Rady z roku 2002 o zpracovani osobnich idajii a ochrané soukromi v odvétvi
elektronickych komunikaci, kterou Ceskéa republika promitla do svého pravniho fadu pied
vstupem do EU®. Zde je feceno, Ze ,, koncové zarizeni uzivatelu elektronickych komunikacnich
siti a jakékoliv informace uchovavané na takovém zarizeni tvori soucast soukromi uzivatelé,
které je chranéno v souladu s Evropskou umluvou na ochranu lidskych prav a zdkladnich
svobod. Tzv. Spehovaci software, webové Sténice, skryté identifikatory a jiné podobné nastroje
mohou pronikat do koncového zarizeni uzZivatele bez jeho veédomi s cilem ziskat pristup
K informacim, uchovavat skryté informace nebo sledovat cinnost uzivatele a mohou vazné
narusit soukromi téchto uzivatelu. PouZiti takovych ndstrojit by mélo byt povoleno pouze

k opravnenym uceliim s véedomim uzivatelii, kterych se dotyka . Ve smyslu této Smérnice je

%9 https://www.uoou.cz/files/stanovisko 2009 2.pdf

80 Seznam zakoni a novel zakont provadéjicich tuto smérnici dostupny na <http://eur-lex.europa.eu/legal-
content/CS/NIM/?uri=CELEX:32002L.0058>.
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uzivatelem jakékoli fyzicka osoba pouzivajici vetejnou elektronickou komunika¢ni sluzbu pro
soukromé ¢i obchodni ucely, pfi¢emz neni nezbytné nutné, aby byla ucastnikem této sluzby.

Cesky zakonik prace®! (dale jen ,,ZP*) obsahuje zakaz sledovani a kontroly zaméstnance
zaméstnavatelem v ustanoveni § 316 odst. 2, kdy ,, zaméstnavatel nesmi bez zavazného ditvodu
spocivajiciho ve zvlastni povaze cinnosti zaméstnavatele narusovat soukromi zaméstnance na
pracovistich a ve spolecnych prostorach zaméstnavatele tim, Ze podrobuje zaméstnance
otevienému nebo skrytému sledovani, odposlechu a zdaznamu jeho telefonickych hovorii,
kontrole elektronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci *“.

Proti této ochrané soukromi zaméstnance stoji prdvo zaméstnavatele sledovat u svych
zameéstnancl dodrzovani pracovni doby a jejiho vyuziti. Doktor Bartik a doktorka Janeckova
uzaviraji, ze pokud by zaméstnavatel svou Cinnosti systematicky monitoroval e-mailovou
komunikaci svych zaméstnanct a ziskané udaje by déle zpracovaval, jednalo by se o zpracovani
osobnich tdajti ve smyslu ZOU a tento zikon by na tuto situaci v plném rozsahu dopadal.
V ptipadé, ze by zaméstnavatel elektronickou postu zaméstnance jen nahodile prohlédl (napf.
z diivodu dlouhodobé neptitomnosti nebo nemoci zaméstnance a potieby vyfidit pracovni
korespondenci), pak by se o zpracovani osobnich udaji a poruseni citovaného ustanoveni § 316
odst. 2 ZP ziejmé nejednalo. Stale by ale mohlo dojit k zdsahu do listovniho tajemstvi a do
rodinného a soukromého Zivota dle ¢l. 10 odst. 2 Listiny.®?

Jedna se dnes o zcela béZnou praxi, Ze zaméstnanci uZivaji firemni e-maily také pro své
soukromé tucely, stejné jako je tomu u firemnich telefonti nebo automobilt. Striktni zakazy
pravdépodobné nejsou nejlepsim fesenim. Reseni tohoto problému Ize nalézt pravdépodobng
pozorovanim praxe a snahou stanovovat pribézné mantinely pro fadné jednani zameéstnavatelt
a zaméstnancl. Idedlnim vychodiskem se jevi firemni pfistup k monitorovani soukromé
korespondence zaméstnancii, vcetné¢ monitorovani e-mailll stanoveny zaméstnavatelem
vV internim pfedpise nebo v pracovni smlouvé.®®

Piikladem muze byt stanovisko britského regulatora osobnich udaju Information
Commissioner's Office s nazvem The Employment Practises for Data Protection Code: Part 3:

Monitoring at Work®, podle né&jz je vhodné stanovit okolnosti, za jakych je zaméstnanec

61 zakon &. 262/2006 Sb., zakonik prace, ve znéni pozd&jsich piedpist

62 BARTIK, Vaclav, JANECKOVA, Eva. Ochrana osobnich idajii v aplikacni praxi: (vybrané otdzky). Praha:
Linde Praha, 2009, s. 145

8 LOEBL, Zbynék, HAINY, Filip, FRYNTOVA, Jarmila. Monitorovini e-mailii zaméstnancii [online].
epravo.cz, 12. prosince 2003 [cit. 11. unora 2018]. Dostupné na
<https://www.epravo.cz/top/clanky/monitorovani-e-mailu-zamestnancu-22444.html>.

64 https://www.igt.hscic.gov.uk/KnowledgeBaseNew/ICO%20Employment%20Practices%20Code Part3-
Monitoring%20at%20Work.pdf
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opravnén uzivat prostiedky zameéstnavatele k soukromym ucelim. Stejné tak je mozné upiesnit
i rozsah a typ uzivani, napt. zékaz mezinarodnich hovord, vymezeni rozsahu prohlizeni

internetu nebo povinnost oznacovani soukromych e-maili.

2.4 Zasilani obchodnich sdéleni

K vyuzivani internetové komunikace se poji i poskytovani obchodu a sluzeb. Pravé
nabidky takovych sluzeb jsou zna¢né¢ ulehéeny, pokud poskytovatel sluzeb ziska osobni tidaje
osob za ucelem jejich kontaktovani. Zékonodarce proto reagoval piijetim zdkona o nékterych
sluzbach informacni spole¢nosti a o zméné nékterych zakoni®(dale jen ,,ZInfS*), kterym byla
do &eského pravniho fadu transponovana Smérnice 2000/31/ES o elektronickém obchodu®®.
Sifeni tohoto obsahu elektronickymi prostiedky je upraveno v ustanoveni § 7 ZInfS. Je také
nutné uvést, ze ZInfS se vztahuje i na cinnost obchodnich zéstupcd, ktera spociva
v kontaktovani potencidlnich zdjemcii v nemasovém métitku. Tudiz masovost neni kritériem
ZInfS a i odeslani jediného nevyzadaného obchodniho sdéleni je porusenim zakona.®’

Pokud poskytovatel ziskd osobni udaje jako jméno nebo datum narozeni ¢i jiny
vyznamny datum subjektu osobniho udaje, nevaha jej kontaktovat napt. s pranim k svatku,
narozeninam ¢i na ples spole¢nost. Ale i zdanlivé nevinna zprava ovsem spada do tzv. sdéleni
k podpoie image dle § 2 pism. f) ZInfS.

Podle hlavniho déleni ZInfS na ,,neklienty a ,klienty* se také li§i moZnosti zasilani
obchodnich sdéleni.®® U neklientii je mozno zasilat obchodni sdéleni pouze po jejich souhlasu
a u této skupiny se tedy vyuziva tzv. opt-in systém. Nabidka neklientovi tedy musi byt
formulovana pouze jako zadost o zasilani obchodnich sdéleni bez znakid samotného obchodniho
sdéleni dle § 2 pism. f) ZInfS. U klientl je naopak nastaveny opa¢ny systém tzv. opt-out jako
u klasického marketingu dle § 5 odst. 5 az 9 ZOU. Tento systém funguje tak, Ze pokud
poskytovatel ziska osobni idaje spocivajici v kontaktu elektronické komunikace na zékaznika
v souvislosti s prodejem nebo poskytnuti sluzby a v souladu s ochranou osobnich udaji dle

zvlastniho predpisu, mizZe zékaznikovi bez jeho souhlasu zasilat obchodni sdéleni souvisejici

85 zakon &. 450/2004 Sb., o n&kterych sluzbach informaéni spolecnosti a 0 zméné nékterych zakont, ve znéni
pozdéjsich predpisi

% Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 0 né&kterych pravnich aspektech
sluzeb informacni spoleénosti, zejména elektronického obchodu, na vnitinim trhu (smérnice o elektronickém
obchodu)

7 BARTIK, Véclav, JANECKOVA, Eva. Ochrana osobnich tidaji v aplikacni praxi: (vybrané otdzky). Praha:
Linde Praha, 2009, s. 209

68 OTEVREL, Petr. Spamming a nékteré otdzky Sireni obchodnich sdéleni. [online]. pravoit.cz, 12. srpna 2008
[cit. 11. inora 2018]. Dostupné na <http://www.pravoit.cz/novinka/spamming-a-nektere-otazky-sireni-
obchodnich-sdeleni>.
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nebo tykajici se obdobného plnéni. To ale za piedpokladu, Ze mé zakaznik v kazdé jednotlivé
zprave jasnou a zietelnou moznost, zdarma na ticet poskytovatele odmitnout souhlas s takovym
vyuziti svého elektronického kontaktu.®®

Lze se setkat s Castou argumentaci nékterych spole¢nosti, které tvrdi, ze v seznamu e-
mailovych adres, které ziskaji z otevienych zdroji na internetu nebo nakupem databazi,
nevedou jméno a piijmeni. Argumentace spoc¢ivajici v tvrzeni, Ze se v tomto ptripad¢ nejedna o
osobni udaj je dle dr. Bartika a dr. JaneCkova chybna, nebot’” osobnim udajem miize byt
v zavislosti na souvislostech jakykoli tidaj.”® PIné se ztotoziiuji s timto vyslovenym nazorem,
nebot’ se v tomto pfipad¢ jednd o e-mailové adresy vztazené k urcitym osobam, které jsou
predmétem obchodniho z4jmu. Bud’ e-mailova adresa osoby obsahuje jeji jméno a piijmeni a
neni zde o povaze Udaje sporu. V druhém piipadé jméno a piijmeni neobsahuje a je
identifikovatelna nepiimo, napf. jen uréitym okruhem osob. ZOU nestanovuje, pro koho musi
byt osoba identifikovatelnd, a tedy 1 v tomto ptipad¢ nepiimé identifikovatelnosti je e-mailova

adresa osobnim udajem s jeho patfi¢nou ochranou.

3. CINNOST ORGANU CHRANICICH OSOBNI UDAJE

3.1 U¥ad pro ochranu osobnich udaji

Utad pro ochranu osobnich udajii (dale jen ,,UOOU* nebo ,,Ufad“) byl zfizen ke dni
1. &ervna 2000 ustanovenim § 2 odst. 1 ZOU. Zbytek ustanoveni o Utadu jako napf. jeho
postaveni a piisobnost jsou obsazené dale v hlavé IV ZOU (ustanoveni § 28 a nasl.). Utad vznikl
preménou dosavadniho odboru ochrany osobnich tdajti Utadu pro statni informaéni systém
(USIS). Zbytek Utadu pro statni informaéni systém byl piejmenovan na Utad pro vefejné
informaéni systémy (UVIS) a pozdé&ji zatlenén do Ministerstva informatiky.”*

Zastupci UOOU se ve velké mife angaZuji v nezavislé poradni skupiné Evropské
komise slozené z ptedsedtt dozorovych Gfadu pro ochranu osobnich dat, tzv. Working Party 29
pojmenované podle clanku 29 Smérnice 95/46/EC, kterym byla ztizena. Z WP29 se s t¢innosti
nafizeni GDPR stane tzv. European Data Protection Board (EDPB). Tato skupina dale obsahuje

8 podskupin zaméfenych na dil¢i témata ochrany soukromi a osobnich udajii. Jedna z téchto

8 BARTIK, Véclav, JANECKOVA, Eva. Ochrana osobnich tidajii v aplikacni praxi: (vybrané otdzky). Praha:
Linde Praha, 2009, s. 212

0 tamtéz, s. 211

™ Historie Uradu pro ochranu osobnich tidajii [online]. uoou.cz [cit. 8. prosince 2017]. Dostupné na
<https://www.uoou.cz/historie%2Duradu%2Dpro%2Dochranu%2Dosobnich%2Dudaju/ds-
1061/archiv=0&p1=1059>.
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skupin jménem Technology Subgroup se v soucasné dob¢ vénuje praveé vyvoji technologickych
a internetovych opatfeni ochrany jako jsou napt. Do Not Track standardy, ziskavani informaci
a udélovani souhlasii na chytrych zatizenich, e-Privacy Directive nebo Digital Single Market.”

Cinnosti Ufadu jsou vymezeny v ustanovenich § 35 a nasl ZOU, ktera popisuji registr,
vyroéni zpravu Utadu, opravnéni a povinnosti kontrolujicich a ukladani poradkovych pokut.
Utad je déle zdkonem zmocnén k vedeni klasického spravniho fizeni ve vécech ochrany
osobnich Gdaji dle § 2 odst. 2 a § 46 ZOU ve spojeni s § 10 spravniho fadu’®. V t&ch jsou
moznosti trestani (ud€leni pokuty) rozdéleny dle kategorii na maximalni hranici 100.000,- K¢
(poruseni mlcenlivost), 1.000.000,- K¢ (jiné poruseni jako napft. zpracovani osobnich udajii bez
souhlasu subjektu nebo nestanoveni ucelu zpracovani) a dokonce 5.000.000,- K¢ za ptedchozi
poruseni pii ohrozeni vét§siho poctu osob nebo poruSeni povinnosti pii zpracovani citlivych
udaju.

Objem &innosti Utadu vyznamné roste, jak lze vypozorovat z oficialnich &isel.
Z vyroénich zprav Ufadu vyplyva, Ze v roce 2007 piijal mimo jiné celkem 574 podnétil dle
ZOU. V roce 2017 to bylo uz 1684 podnéti.’* Za poslednich 10 let Ginnosti se tedy podet

ptijatych podnéti dle ZOU kazdym rokem zvySoval, a celkem se témé&f ztrojnasobil.

3.2 Ustavni soud CR

3.2.1 Kolize zakladnich prav

Samoziejmosti je, Ze pravo na ochranu osobnosti a soukromého Zivota se miZe a ¢asto
bude dostavat do stfetu S jinymi zdkladnimi pravy. Pfedevsim je pravo na soukromi stavéno do
kolize s pravem na informace. K tomuto stietu uvedl Ustavni soud CR, Ze ,, pFi stietu prava na
informace a jejich sireni s pravem na ochranu osobnosti a soukromého zivota, tedy zakladnich
prav stojicich na stejné urovnmi, je predevsim veci obecnych soudii, aby s prihlédnutim
k okolnostem kazdého pripadu zvazily, zda jednomu pravu nebyla bezdiivodné dana prednost
pred pravem druhym ™. To znamena, ze Ustavni soud provadi pii stéetu téchto prav tzv. test

proporcionality, ktery byl odvozen z principu materialniho pravniho statu’®.

2 The WP29 will become the EDPB — but what does that mean? [online]. iabeurope.eu, 25. ¢ervence 2016 [cit.
8. prosince 2017]. Dostupné na <https://www.iabeurope.eu/policy/data-protection/the-wp29-will-become-the-
edpb-but-what-does-that-mean/>.

73 zakon ¢&. 500/2004 Sb., spravni fad, ve znéni pozdé&jsich predpisti

" Vyro¢ni zpravy za jednotlivé roky dostupné na <https://www.uoou.cz/vyrocni-zprava/ds-2089/p1=2089>.

75 Nalez Ustavniho soudu ze dne 2. tnora 1998, sp. zn. IV. US 154/97 (N 17/10 SbNU 113). Dostupné na
www.nalus.usoud.cz, shodné Usneseni Nejvyssiho soudu ze dne 28. ¢ervna 2007, sp. zn. 30 Cdo 664/2007

76 Rozhodnuti némeckého Spolkového ustavniho soudu 2 BvR 933/82, BVerfGE 76, 256 (359)
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Pti feseni takového stietu je stéZejni role statu, v naSem piipadé jednajiciho skrze soudy.
Stat ma povinnost nejen zékladni prava respektovat, ale rovnéz zajistovat jejich realizaci.
Druhé jmenovand povinnost znamena, Ze proti sobé nestoji jen dvé osoby, jejichz zakladni
prava koliduji, ale je vytvorena trojuhelnikova konstelace, v niz mé stat povinnost poskytnout
ochranu obéma praviim.”” Tuto ochranu poskytuje pomoci poméfovani za pouziti vyse
zminéného testu proporcionality, ktery se sklada ze tii krokt a to:
(a) vhodnost (zptsobilost),
(b) potiebnost (nutnost)

(c) proporcionalita v uz§im smyslu (v posledni dobé po Evropé nazyvana jako unosnost nebo

spravedliva pozadovatelnost)’®,

3.2.2 Pripad tzv. data retention

Pro piiblizeni ochrany osobnich udajii Ustavnim soudem se pokusim struéné rozebrat
problematiku uchovavani dat o telefonnich a datovych pienosech (SMS, e-mail) z databazi
soukromych telefonnich spolecnosti a mobilnich operatorfi, které je bézn€ nazyvano
z anglictiny jako data retention. Prdvné bylo data retention zakotveno pfijetim smeérnice
&. 2006/24/ES o uchovani dat’®, jez byla nasledné transponovéna do jednotlivych pravnich fadia
¢lenskych stath EU. V CR se jednalo o § 97 zakona o elektronickych komunikacich® a
provadéci vyhlasku o rozsahu provoznich a lokalizagnich daja®l. Ustanoveni § 97 odst. 3,
ukladal poskytovatelim internetového pfipojeni uchovavat provozni a lokaliza¢ni udaje po
dobu Sesti méesicti. Soucasné zakon ukladal provozovatelim povinnost poskytnout provozni a
lokaliza¢ni udaje na vyzadani péti subjektim: organim ¢innym v trestnim fizeni (tj. vSem
subjektiim, které mohou byt za takovy orgin povazovany), Policii CR pfi (vyjmenovanych)
ginnostech podle zakona o Policii CR®, Bezpetnostni informadni sluzbé, Vojenskému

zpravodajstvi a Ceské narodni bance.

T WAGNEROVA, Eliska, SIMICEK, Vojtéch., LANGASEK, Tomas, POSPISIL, Ivo a kol. Listina zdkladnich
prav a svobod. Komentdr. Praha: Wolters Kluwer, 2012. s. 29

8 tamtéz, s. 27

" Smérnice Evropského parlamentu a Rady ¢. 2006/24/ES ze dne 15. btezna 2006, o uchovavani udaji
vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunika&nich siti (smérnice o uchovavani udaji). Ut. vést. L 105, 13. dubna 2006,
s. 54 a nasl.

80 zakon &. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozd&jsich piedpist

81 yyhlagka ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich idaj{, dobé jejich uchovani a formé a zptsobu
jejich pfedavani orgdniim opravnénych k jejich vyuzivani, ve znéni pozde&jsich predpist

82 zakon &. 273/2008, o Policii CR, ve znéni pozdéjsich piedpist.
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Tato smérnice umozilovala preventivni a bezdlivodné uchovavani dat v délce 6 mésict
pfi podezieni z mozného spachéni v ni vyjmenované ,,zdvazné* trestné¢ Cinnosti. Proto se
smérnice stala po celé Evropé terCem kritiky a byla predmétem nékolika fizeni pfed tstavnimi
soudy ¢lenskych statd, véetnd Seského Ustavniho soudu®, ktery zrusil ustanoveni § 97 odst. 3
a 4 zékona o elektronickych komunikacich a celou vyhlaSku o rozsahu provoznich a
lokalizaénich udaji.8* Nakonec i Soudni dviir EU dne 8. dubna 2014 smérnici zrusil pro rozpor
s pravem na soukromi.®®

Ustavni soud v fizeni o zruseni vy3e uvedenych ustanoveni citoval némecky Spolkovy
ustavni soud, ktery pfi posouzeni ustavnosti zakonné Gpravy procesu sbéru a uchovavani dat za
ucelem scitani lidu (Volkszidhlung) mimo jiné konstatoval, ze ,,v moderni spolecnosti,
charakterizované i obrovskym nariistem informaci a dat, musi byt ochrana jednotlivce pred
neomezenym sbérem, uchovdvanim, uzitim a zverejnovanim dat o jeji/jeho osobé a soukromi
poskytovana v ramci obecnéjsiho, ustavné garantovaného prava jednotlivce na soukromi.
Pokud jednotlivci nebude garantovana moznost hlidat a kontrolovat obsah i rozsah osobnich
dat a informaci jim poskytnutych, jez maji byt zverejnény, uchovdany ¢i pouzity k jinym nez
puvodnim ucelum, nebude-li mit mozZnost rozpoznat a zhodnotit duvéryhodnost svého
potencialniho komunikacniho partnera a pripadné tomu uzpiisobit i své jednani, pak nutné
dochazi k omezeni az potlacovani jeho prav a svobod, a nelze tak jiz nadale hovorit o svobodné
a demokratické  spolecnosti. Pravo na informacni sebeurceni (informationelle
Selbstbestimmung) je tak nezbytnou podminkou nejen pro svobodny rozvoj a seberealizaci
Jjednotlivce ve spolecnosti, nybrz i pro ustaveni svobodného a demokratického komunikacniho
radu. Zjednodusené receno, v podminkdch vsevédouciho a vsudypritomného statu a verejné
moci se svoboda projevu, pravo na soukromi a pravo svobodné volby chovani a konani stavaji
prakticky neexistujicimi a iluzornimi %,

Do zdkona se ustanoveni o uchovani a zpfistupnéni predmétnych 0dajii dostalo
Vv revidované podob¢ znovu. OvSem i nyni se lze setkat s odbornymi nazory, ze i v této podobé

porusuje Listinu zékladnich prav Evropské unie, pfedev§im neobsahuje vyjimku pro osoby

8 KOSAR, David a kol. Ustavni pravo. Casebook. Praha: Wolters Kluwer, a. s., 2014. s. 527

84 Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. PL.US 24/10 (N 52/60 SbNU 625). Dostupné na
www.nalus.usoud.cz

8 Rozsudek Soudniho dvora EU ze dne 8. dubna 2014 ve spojenych vécech, Digital Rights Ireland Ltd
(C-293/12) proti Minister for Communications, Marine and Natural Resources, Minister for Justice, Equality
and Law Reform, Commissioner of the Garda Siochdna, 1rsku, The Attorney General, za pritomnosti: Irish
Human Rights Commission, a Kdrntner Landesregierung (C-594/12), Michael Seitlinger, Christof Tschohl

a dalsi, C-293/12 a C-594/12, zvetejnény v elektronické Sbirce rozhodnuti.

8 rozhodnuti Spolkového tistavniho soudu SRN ze dne 15. 12. 1983, BVerfGE 65, 1 (Volkszihlungsurteil)
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vazané profesnim tajemstvim a necini rozdil mezi osobami spojenymi s trestnou ¢innosti a

ostatnimi.?’

3.3 Obecné soudy

| v Ceskych redliich se muze stat, ze se socialni sit¢ nebo internet obecné stanou
prostiedkem, ktery bude uzivatelem pouzit (at’ uz umysilné nebo neimysin¢) k naruseni prav
subjektl idajti. Nasledujici rozbor se vénuje medialné velmi sledovanému sporu, ktery se tykal
zvefejnéni fotografie zlod€je vystiizené zkamerového video zaznamu poskozeného
podnikatele. Ac¢koliv §lo o skute¢ného a potrestaného pachatele trestného &inu, Ufad pro
ochranu osobnich udaji ulozil poskozenému podnikateli pokutu z divodu poruseni ptisluSnych
ustanoveni ZOU, podle kterych je spravce povinen zpracovavat osobni idaje pouze k Gcelu,
k némuz byly shromazdény, a dale z diivodu, Ze neoznamil Utadu sviij zdmér zpracovéavat
osobni udaje prostfednictvim kamerového systému pied zahdjenim zpracovani.

Podnikatel podal nejdiive rozklad proti rozhodnuti Utadu k jeho ptedsedovi, a ten
rozhodnuti Gifadu a ulozeni pokuty potvrdil. Podnikatel tedy podal spravni zalobu k Méstskému
soudu v Praze a pozadoval zruieni rozhodnuti. Utad argumentoval ptipustnosti kamerového
systému v prodejné za ptedpokladu, Ze nedochazi k neptetrzitému sledovani zaméstnancii ani
K tomu, Ze provozovatel bude bez varovani natacet vSechny osoby a , dle svého usudku
oznacovat za zlodéje nebo jinak nevhodné ¢i zavadné osoby*. Piipustné dle Ufadu by bylo
pouze predat zdznamy Policii CR, ktera je opravnéna podobiznu zvefejnit. Spravni soud se
s argumentaci Utadu neztotoznil a vychazel pii tom z ustanoveni § 5 odst. 2 pism e) ZOU a
nezbytnosti zpracovani bez souhlasu v ptipadech ochrany prav a pravem chranénych zajmu.
Podnikatel chranil svlij majetek a na dvefich prodejny mél upozornéni na stfezeni prostoru
kamerovym systémem. Rozhodnuti Ufadu tedy spravni soud zrusil a zdtraznil nutnost
provedeni testu proporcionality mezi ochranou osobnich Udaji a prava Zalobce na ochranu
vlastniho majetku.®® V navaznosti na podani kasaéni stiznosti spor projednal Nejvyssi spravni
soud, zrusil rozhodnuti spravniho soudu a vratil mu véc k dal§imu fizeni. Argumentoval ptitom
ohledné¢ testu proporcionality nasledovné:

., ...Za této situace neni dan Zadny prostor pro test proporcionality tak, jak ho provedl Méstsky
soud v Praze. Za dané situace totiz k zadnému konfliktu mezi pravem na ochranu majetku
Zalobce a pravem na ochranu osobnich udaju tretich osob nedochdzi a testem proporcionality

neni co pomerovat. Zakon sam totiz stanovi, kudy vedou hranice mezi pravem na ochranu

8T HARASTA Jakub, MYSKA Matgj: Budoucnost data retention, Trestnépravni revue 10/2015, s. 238
8 JANSA, Lukés a kol. Internetové prdavo. Brno: Computer Press, 2016. s. 381
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majetku na strané jedné a pravem na ochranu osobnich udajui na strané druhé. Prdvo na
ochranu majetku je pritom dostatecné saturovano pravem zalobce na instalaci a pouzZivani
kamerového systéemu za zakonem stanovenych podminek a na pripadné dalsi pouZiti udajii
ziskanych snimanim sledovaného prostoru statnimi organy k tomu urcéenymi. Jakékoliv dalsi
nakladani s osobnimi udaji takto shromazdenymi bez souhlasu dotcenych subjektii nelze nicim
oduvodnit. *

Nasledné rozhodl Méstsky soud v Praze finalné a pravomocné jako soud vazany vyse
uvedenym pravnim nazorem Nejvyssiho spravniho soudu velice kontroverzné tak, ze Zalobu

Vv celém rozsahu jako nedivodnou zamitl. &

3.4 Evropsky soud pro lidska prava

ESLP se ve svych rozhodnutich opakované vyjadfil ve smyslu, ze svou rozhodovaci
praxi stavi na dynamické interpretaci Umluvy®, protoze samy oblasti lidskych prav, o kterych
rozhoduje, prochazi dynamickym vyvojem.® Je vrcholné diilezité, aby Umluva byla vykladana
a aplikovana zptsobem, ktery Cini jeji prava praktickymi a Géinnymi, nikoli teoretickymi
a iluzornimi. Pokud by ESLP neudrzoval dynamicky a evolutivni pfistup, hrozilo by, Ze by se
stal piekazkou reforem a vylepseni.?

K otazce tzv. dynamické IP adresy (neboli adresy internetového protokolu) jako
osobniho udaje se vyjadiil ESLP uz v roce 2008. IP adresa jako unikétni ¢iselna adresa pocitace
byla navrzena tak, aby byl kazdy pocita¢ v siti vybaven svou vlastni unikatni adresou. Pti
dne$nim rozsahu a ristu internetu funguje urcity systém distribuce téchto adres. Od roku 1987
IP adresy pfidélovalo jedno centrum spadajici pod rezort obrany USA, dnes je to ukol celkem
tii stiedisek po svété. Ty dostavaji k dispozici vétsi bloky IP adres a ty dale pierozdéluji dalsim
,prid€lovatelim® (napft. lokdlnim poskytovateliim internetového ptipojeni) a ti dale zajistuji
distribuci v malém méiitku.®® Dynamick4 IP adresa znamend, Ze je poéitaci ptridélena jina vzdy,
kdyz navstivi webovou stranku. Na rozdil od statické IP adresy neni mozné za pouziti pouze
vetejné pristupnych souborl vytvofit identifikovatelné propojeni mezi pocitacem uzivatele a

fyzickym pfipojenim K siti poskytovatele internetu.%

8 Rozsudek Méstského soudu v Praze ze dne 25. srpna 2016, sp. zn. 11 A 77/2012

% Rozsudek ESLP ze dne 16. dubna 2002, Société Colas Est and others v. France (stiznost &. 37971/97)

%1 Rozsudek ESLP ze dne 3. listopadu 2011, S. H. and others v. Austria (stiznost &. 57812/00)

92 Rozsudek Velkého senatu ESLP ze dne 11. &ervence 2002, Christine Goodwin v. The United Kingdom
(stiznost ¢. 28957/95)

9 JANSA, Lukas a kol. Internetové pravo. Brno: Computer Press, 2016. s. 35

% DEMMEL, Annette. IP Addresses Constitute Personal Data According to Court of Justice of European Union
[online]. natlawreview.om, 20. fijna 2016 [cit. 8. unora 2018]. Dostupné na
<https://www.natlawreview.com/article/ip-addresses-constitute-personal-data-according-to-court-justice-

european-union>,
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Ve véci K. U. proti Finsku (8. 12. 2008, stiznost ¢. 2872/02) ESLP rozhodl, ze Finsko
porusilo sviij zavazek vyplyvajici z ¢lanku 8 Evropské umluvy o ochran¢ lidskych prav tim, ze
neposkytlo nezletilému chlapci K. U. a jeho otci efektivni prostiedky, kterymi by se mohli
branit proti neznamému pachateli, jehoz bylo mozné zjistit pravé na zéklad¢ jeho dynamické
IP adresy. Skutkové $lo o situaci, kdy pachatel umistil na internetovou seznamku inzerat,
prosttednictvim kterého uvetejnil jménem tehdy dvandctiletého chlapce nabidku na seznameni
s chlapcem ve stejném véku. Chlapec K. U. na inzerat ptiSel, kdyz ho v reakci na faleSny inzerat
e-mailem kontaktoval cizi muz s nabidkou na seznameni. V daném piipadé poskytovatel
internetového piipojeni odmitl pfi vySetfovani sdelit identitu uzivatele dynamické IP adresy s
odvolanim na tehdejsi finska pravidla ochrany diivérnosti elektronické komunikace. Na tomto
ptipadé¢ jde vidét, kdy poprvé zacal ESLP vnimat dynamickou IP adresu jako udaj, na jehoz
zakladé je mozné dospét k identifikaci pachatele. Pfitom ESLP logicky poznamenal, Ze ani
svoboda projevu a divérnost elektronické komunikace neni absolutni a v zadném piipadé

nemiize pusobit na ukor prav a svobod druhych.%

3.5 Soudni dviir Evropské unie

3.5.1 Google Spain v AEPD and Mario Costeja Gonzalez (C-131/12)

Knasemu kazdodennimu plsobeni na internetu neodmyslitelné patfi i pouzivani
internetovych vyhledavaci, které pouzivaji tzv. fulltextové vyhledavani na bazi klicovych slov
a indexuji pro nas vysledky v podobé€ internetovych stranek rozmisténych po internetu. Neni
proto divu, Ze mize dochazet (a uz od dob zrozeni internetovych vyhledavaci dochazi) ke
zneuzivani klicovych slov v procesu vyhledavani. Spole¢nosti jako napt. Google LLC (v dobé
sporu Google Inc., nyni vlastnény holdingovou spolecnosti Alphabet Inc.) provozuji
vyhledavace primarné za Gcelem zisku a zdroj tohoto zisku prameni z reklamy. ZneuZivanim
klicovych slov v reklamnich systémech vyhledavaci fesil Soudni dviir Evropské unie (dale jen
,SDEU* nebo ,,Soud*) jiz v piipadé Louis Vuitton®®. Pfelom v otazce soukromi a osobnich

tidajii na internetu piivedl az rozsudek ve véci Google Spain®’.

% NESPUREK, Robert. Rozhodnuti Breyer a dynamicka IP adresa jako osobni tidaj [online]. pravniprostor.cz,
24. kvétna 2017 [cit. 8. tinora 2018]. Dostupné na <https://www.pravniprostor.cz/clanky/obcanske-
pravo/rozhodnuti-breyer-a-dynamicka-ip-adresa-jako-osobni-udaj>.

% Rozsudek ze dne 23. biezna 2010, Google France SARL, Google Inc. v Louis Vuitton Malletier SA (C-236/08),
Google France SARL v Viaticum SA, Luteciel SARL (C-237/08), a Google France SARL v Centre national de
recherche en relations humaines (CNRRH) SARL, Pierre-Alexis Thonet, Bruno Raboin, Tiger SARL (C-238/08),
C-236/08, C-237/08, C-238/08, Sh. rozh. s. 1-02417

9 Rozsudek ze dne 13. kvétna 2014, Google Spain SL, Google Inc. v Agencia Espaiiola de Proteccién de Datos
(AEPD), Mario Costeja Gonzdlez, C-131/12, zvetejnény v elektronické Sbirce rozhodnuti.
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Hlavni otdzkou zde byla odpovédnost provozovatele vyhleddvace v ptipadé, ze
vysledky fulltextového vyhledavani odkazuji na obsah, ktery se nachézi na cizich internetovych
strankach, a ktery obsahuje informace ptfedstavujici zasah do préava osob na jejich soukromi
nebo na ochranu jejich osobnich 0daji.®® Skutkové se jednalo o $panélského obcana pana
Gonzalese a jeho dluh na socialnim pojisténi, ktery vyustil v prodej jeho nemovitosti v drazb¢.
Tato skute¢nost byla v souladu s mistnimi pravnimi piedpisy uvedena v katalanském deniku La
Vanguardia a v ramci internetovych stranek tohoto deniku byla dlouhodobé dostupna. Dluhy
pana Gonzalese byly vytéZzkem z prodeje nemovitosti uhrazeny, nicméné jesté deset let po
uhrazeni dluhii prodejem nemovitosti byla tato informace v archivu deniku dostupna online. Po
zadani jména pana Gonzalese byla mezi prvnimi vysledky ve vyhledavacéi Google. To nebyl
idedlni stav pro pana Gonzalese, ktery byl mimo jiné sam advokatem a jeho povést pro n¢j méla
obzvlast velky vyznam.

Obratil se proto na Spanélsky urad na ochranu osobnich udajii (ozna¢ovany zkratkou
»AEPD%) s zadosti o nafizeni odstranéni vySe uvedenych informaci z internetovych stranek
deniku a tvrdil porusSeni jeho pradva na ochranu osobnich udaji. AEPD jeho Zadost zamitl
z ditvodu opravnéného zvefejiovani informaci pozadovaného natizenim ministerstva prace a
socialnich véci za Gi¢elem co nejirsi informovanosti o drazbé. Spanélsko méa navic zakotvenou
zakonnou vyjimku pro zpracovani osobnich tidaji pro zurnalistické a literarni ucely, coz
vyslovné umoznuje Smérnice €. 95/46. Pan Gonzales se na AEPD obrétil s druhou Zadosti, ktera
smétovala tentokrat proti samotnému Googlu ve vztahu k vysledkim vyhledavani, konkrétné
proti americké matetské spolecnosti Google Inc. (dnes Google LLC) a jeji Spanclské pobocce
Google Spain. AEPD vyslovil nazor, Ze provozovatel¢ vyhledavacl jsou spravci osobnich
udajii, protoze tyto udaje zpracovavaji a urcuji tcel tohoto zpracovani. Timto zavérem se dale
zabyval SDEU v Zalob¢ proti rozhodnuti AEPD, kterou podal Google. Rozhodovani o tomto
sporu stalo na tiech zékladnich pilifich.

Za prvé se musel SDEU vypotadat s otazkou, zda je Google pii praci s obsahem
internetu pii poskytovani fulltextového vyhledavani spravcem osobnich tdaju. S odkazem na
nasledné indexuje, jsou spravci osobnich tdaji. Google vsak tvrdil, Ze je v naprosto jiné pozici
a nemuze byt sprdvcem osobnich udajti, nebot’ informace zpracovava jako celek a ani nevi a

nemuze védét o osobnich udajich nachazejicich se na indexovanych strankach. Soud zde ale

% JANSA, Lukas a kol. Internetové prdavo. Brno: Computer Press, 2016. s. 307
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nasledujicim zpiisobem potvrdil nazor vysloveny diive AEPD a pozici Googlu jako spravce
osobnich tdaji. Soud zvolil velmi Sirokou definici ,,zpracovani osobnich udaji‘ dle ¢l. 2 pism.
b) Smérnice ¢. 95/46%, které dle n&j obsahuji ¢innosti provadéné Googlem jako vyhledavani,
uspotradavani, zaznamenavani, nasledné shromazd’ovani, uchovavani a zptistupiiovani tietim
osobam (uzivatelim vyhledavace). Jelikoz provozovatel vyhledavace pii své ¢innosti pracuje
S 0sobnimi tdaji a toto nemuze vyloudit, je nutno jej dle nazoru Soudu povazovat za spravce
osobnich udajl se vSemi patficnymi pravy a povinnostmi.

Druhé klicova otazka, se kterou se SDEU vypotadal, se tykala izemni pravomoci AEPD
vuci americké spole¢nosti Google Inc. Matetska spolecnost sice sama poskytuje v celém
rozsahu vyhledavani a mistni odnoze se zakladaji pouze za Gcelem podpory prodeje reklamy,
ale Soud vzal opét velice striktn€ v potaz Gzkou vazbu reklamy jako hlavniho zdroje piijmu
vyhledéavace. Prostiednictvim takové podpiirné ¢innosti je prakticky v ¢lenském staté zaloZzena
provozovna, skrze kterou je provadéno zpracovani osobnich udaju. Soud tedy uzaviel, ze
zpracovani osobnich udaji probiha na izemi EU tak, jak pozaduje Smérnice ¢. 95/46.

Tteti a posledni otdzka se tykala moZnosti pozadovat vymaz jména subjektu udaje ze
zobrazovaného seznamu. Smérnice hovoii o zpracovani osobnich udajl, které bylo plivodné
opravnéné a v souladu s pravnimi ptedpisy, a které se muze Casem stat nesluCitelnym se
Smérnici, pokud se takové udaje stanou nepiiméfenymi, nepodstatnymi nebo piesahujicimi
miru nezbytnou pro ucel zpracovani. V tomto konkrétnim ptipadé je informace o vice jak 10
let starych (a navic splacenych) dluzich citliva a uz dle SDEU neni dostate¢ny diivod pozadovat,
aby byla tato informace zobrazovana vetejnosti. Pti pouZiti klasického testu proporcionality I1ze
spatfit, Ze individudlni z4djem pana Gonzalese na ochrané jeho zakladnich prav (ochrana
osobnich udaju jako soucast prava na soukromi) pievySuje nad zajmem tietich osob na nalezeni
informace prostfednictvim vyhleddvace. Soud ale pfipustil, ze mohou existovat ptipady, kdy
naopak zajem na informovanosti vefejnosti nebo zajem na dosaZeni ekonomického vysledku ze
zobrazovani co nejSirSiho spektra informaci ve vysledcich vyhledavani pfevysi z4jem na
ochranu zakladnich prav. V takovém piipad¢ by byl pozadavek odstranéni informace vyloucen.

V nédvaznosti na tento naprosto kli¢ovy rozsudek v oblasti ochrany osobnich udajli na
internetu Google zvefejiiuje pocet piijatych a vytizenych zadosti o odstranéni adres URL ze
sluzby Vyhledavani Google kvtli ochranné soukromi. Od data 29. kvétna 2014, kdy Google
zacal pfijimat Zadost na zaklad¢ ptedmétného rozsudku, aZz ke dni 13. tnora 2018, byl celkovy

pocet zadosti 2.059.275. Z toho 891.252 z nich bylo vyhovéno, coz piedstavuje 43,3 %

% Obdobné také § 4 pism. e) ZOU
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z celkového poétu. Pro CR se jedna o celkem 28.591 zadosti, z ¢ehoz bylo 14.765 (51,6 %)
vyhovéno.

Z nasledujiciho grafu lze vypozorovat, Zze celkovy pocet piijatych zadosti v prabéhu
Casu byl nejvyssi v 1ét€ 2014, tedy Cerstveé po pfedmétném rozsudku, a pak prudce klesal a dale
prakticky stagnuje. Z tohoto pohybu i celkového poctu zadosti 1ze vyvodit, jak velky dopad
mélo rozhodnuti ve véci Google Spain.

—— Zadosti
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Obrazek: Zadosti pfijaté v pribéhu ¢asu'®

Dutikazem, jak kli¢ové bylo toto rozhodnuti pro ochranu osobnich tidajii, mtze byt fakt,
Ze nové natizeni GDPR u¢inné od 25. kvétna 2018 (viz kapitola 1.4.1) obsahuje ustanoveni ¢l.
17 pojednavajici o tzv. ,,pravu byt zapomenut®, k jehoz vyslovnému zakotveni vydlazdil cestu

pravé rozsudek ve véci Google Spain.

3.5.2 Max Schrems v Facebook Ireland Limited (C-498/16)

Tento medialné proslaveny ptipad se tykd odpoveédnosti provozovateld socialnich siti
ve vztahu k osobnim udajim a jejich shromazd’ovani. Socialni sit¢ maji ve svych smluvnich
podminkach souhlasy se zpracovanim osobnich udaji formulovany velice Siroce. Tyto
ustanoveni jsou jiz dlouho pod tlakem vefejnosti pro rozpor s pfislusSnymi vnitrostatnimi

zakony nebo piedpisy EU. Dosud nejpodstatnéjsi kauzou v této véci je piipad Max Schrems vs

10 Odstranéni z vyhleddvani na zdkladé evropskych predpisii na ochranu soukromi [online].
transparencyreport.google.com. Dostupné na <https://transparencyreport.google.com/eu-privacy/overview>.
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Facebook, na které lze ukazat argumenty obou stran ohledn¢ ukladani osobnich udaji
provozovateli vétsiny socialnich siti.

Max Schrems je rakousky pravnik, ktery se zacal zajimat o ochranu osobnich udajl ve
spojitosti se socialni siti Facebook uz jako student pravnické fakulty. Na sedmé vyrocni
konferenci Annual Data Protection Conference v Dublinu uvadi, ze jako poslucha¢ pfednasky
zastupcu technologickych spolecnosti pii studiu v USA byl svédkem sdéleni v duchu ,, kaslete
na evropské regulace, nic se vam nikdy nestane, pokud je porusite . To byl pro néj okamzik
zlomu. Také uvadi, Ze dle jeho ndzoru se odhaleni u¢inéna Edwardem Snowdenem ve spojitosti
s americkym vladnim $pehovacim programem PRISM!® rovna stejné zlomovému okamziku
Vv debaté o ochrané osobnich udaji na internetu, jako byla ¢ernobylska havarie z roku 1986 pro
debatu o atomové energii. Dale Schrems uvedl, Ze pro néj jako pro pravnika jsou digitalni svét
a technicky zaklad problému v pozadi nerozlustitelny, Ze soucasny systém implicitniho
souhlasu s nakladanim s osobnimi udaji je nepostacujici a nefér k uzivatelim, a ze Cetl
opakované zasady soukromi Facebooku a stale neni schopny fict, jak s jeho osobnimi udaji
Facebook nakladd. Poskytuje analogii, Ze zaméstnanci postovni sluzby také neotviraji dopisy
za G¢elem zkvalitnéni poskytovanych sluzeb, a ze ptesné toto déla Google se svoji e-mailovou
sluzbou.1%?

Spor zacal zadosti o informace o zpracovani osobnich udaju Facebooku z pozice
subjektu udajii. Podobna zadost je upravena v ustanoveni § 12 ¢eského ZOU. Schrems uvedl,
ze si Facebook vybral zné€kolika spolecnosti, proti kterym mohla jeho zadost sméfovat.
Facebook skute¢né Schremsovi poskytl odpovéd’ v souboru PDF o cca 1200 stranach. Schrems
tvrdi, Ze z odpovédi vyplynulo, Ze Facebook stile shromazd’uje 1 ty osobni udaje, které uz
pfedtim on jako uZivatel ze svého profilu vymazal. Ve své Zadost se také dotazoval, kde jsou
osobni Udaje ulozeny, avSak odpoveéd’ na tuto otazku mu zptistupnéna nebyla.

Nasledné Schrems podal celkem 22 stiznosti na spolecnost Facebook k irskému ufadu
pro ochranu osobnich udajti (Irish Data Protecion Commissioner, déle jen ,,IDPC*). V téchto
stiznostech uvadél mimo vySe uvedené napf. i Cerpani osobnich udaji Facebookem z mobilnich

aplikaci pro vlastni ucely bez souhlasu, a napadal i ,,Podminky uzivani dat“ pro jejich nejasnost

101 Tajny bezpecnostni program Narodni bezpecnostni agentury USA fungujici od roku 2007 proslaveny

predevsim diky tniku informaci o jeho existenci pfi¢inénim Edwarda Snowdena. Vice o programu na
<https://www.theverge.com/2013/7/17/4517480/nsa-spying-prism-surveillance-cheat-sheet>.

102 KENNEDY, John. The Interview: Max Schrems, privacy activist [online]. Siliconrepublic.com, 28. ledna
2015 [cit. 15. anora 2018]. Dostupné na <https://www.siliconrepublic.com/enterprise/the-interview-max-
schrems-privacy-activist-video>.
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&i rozpor s pravnimi predpisy'®

. Mimo jiné se Schrems nechal slySet, ze m¢l duvéeru, ze nove
ustanoveny IDPC bude mit diky novym prostfedkiim (konkrétné 3,63 miliond liber, nového
sidla v Dublinu a personalu o 45 zaméstnancich) vétSi moc ve vymahani ochrany osobnich
idaja. 1%

IDPC vSechny stiznosti projednal a ulozil Facebooku nécktera opatfeni k népravé.
Schrems je ale nepovazoval za dostacujici a v ¢ervnu roku 2014 vSech 22 stiznosti vzal zpét,
protoze podle n¢j IDPC odmitl ve véci rozhodnout. Zde je dluzno poznamenat, ze v roce 2013
podal Schrems jesté jednu, dvacatou tieti stiznost, kterd se vztahovala k piredavani osobnich
udaji do zahranici (konkrétné do USA). Tento piipad vedl az k SDEU a vedl k prohlaseni
rozhodnuti Komise ¢. 520/2000 za neplatné a zruSeni Safe Harbor List systému poskytovani
vhodnych zaruk. Vice o tomto pfipadu v nasledujici kapitole ¢. 3.5.3.

Dale podal Schrems 31. ¢ervence 2014 Zalobu piimo u videniského soudu. Z vétSiny se
tykala stejnych bodt jako piedeslych 22 stiznosti k IDPC. Zaloba byla podana jako hromadna
s vice jak 25 tisic uzivatelq, kteti své naroky postoupili na Maxe Schremse. Vedeni celého sporu
je financovano soukromou spolecnosti, které v ptipad€ uspechu nalezi 20 % z celé vysouzené

&astky.1% Petit hromadné Zaloby zahrnuje mimo jiné uréent:

e 7e spravcem osobnich udajii pro své osobni ucely (tedy profil timeline, novinky, akce,
fotky, skupiny, stranky, osobni zpravy, seznam pratel a aplikaci), je zalobce jakozto
uzivatel, zatimco Facebook je pouze zpracovatelem, tudiz veskeré nakladani s osobnimi
udaji je podminéno souhlasem uzivatele,

e e Facebook je spravcem (pouze) osobnich udajii shromazdénych Facebookem pro svou
osobni pottebu (v pfipadech, kdy data kompiluje, shromazd’uje, vyuziva pro funkci
vyhledavani nebo pro ucely reklamy, administraci uzivatel apod.),

e stanovil, ze Facebook je povinen nakladat s osobnimi tidaji Zalobce jen dle jeho pokyntli
a zdrzet se nakladani s osobnimi idaji, které by bylo v rozporu s pokyny zalobce,

e urcil, ze Facebook je povinen zajistit technicko-organizani ochranu osobnich udaji
Zalobce zejména ve smyslu ¢l. 17 Smérnice 95/46,

e urcil, ze véta prvni ¢l. 3 (,,NaSi maximalni snahou je zajistit bezpecnost Facebooku, ale

nemuzeme ji zarucit*) a dalsi vybrand ustanoveni jsou neucinna,

108 Stiznosti stejné jako dalsi podrobnosti o celém p¥ipadu jsou dostupné na <http://europe-v-
facebook.org/EN/en.html>.

104 KENNEDY, John. The Interview: Max Schrems, privacy activist [online]. Siliconrepublic.com, 28. ledna
2015 [cit. 15. tnora 2018]. Dostupné na <https://wwwv.siliconrepublic.com/enterprise/the-interview-max-
schrems-privacy-activist-video>.

105 MAREK, Tomas. Autonomie viile a soukromi na Facebooku. Prdvni rozhledy, 6/2015, s. 196
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e urcil, ze souhlas Zalobce neopravituje Facebook uzivat osobni udaje zalobce pro své
vlastni G¢ely (zejména pro ucely reklamy, agregace a analyzy dat),

e stanovil, Ze Facebook je povinen zdrzet se jakéhokoliv spojovani dat Zalobce s jinymi
daty od tretich osob (naptf. od jinych uzivateli nebo firem) nebo vytézovani a
analyzovani dat Zalobce ¢i obdobnych technik vyuzivanych Facebookem pro své
komer¢ni Gcely, ledaze by od Zalobce obdrzel ptedchozi informovany souhlas (Opt-In),

e stanovil, ze Facebook je povinen zdrzet se zpracovani a uzivani osobnich udaju zalobce
prostiednictvim poskytovatelti sluzeb, ktefi nenabizeji zadné garance, ze budou tyto
osobni udaje sledovany tretimi staty (v ndvaznosti na program PRISM),

e stanovil, ze Facebook je povinen podat zalobci béhem ¢trnactidenni lhity pisemné a
bezlplatné uplnou zpravu o jeho zpracovdvanych osobnich udajich, véetné ptesného
ucelu a piivodu osobnich udajt (je-li to mozné), a piipadné také o ptijemcich osobnich
udaju.

Misto pojmu ,,zalobce* je mozné dosadit pojem ,,uzivatel®, protoze i ¢astecné vyhoveéni
zalobé by mélo dalekosahle dusledky pro vSechny provozovatele socidlnich siti. Soucasti petitu

je i povinnost Facebooku uhradit penézitou ¢astkul®®

jako Gjmu zpisobenou zalobciim
nespravnym nakladanim s osobnimi tidaji. %’

Soud prvniho stupné ve Vidni vSak rozhodl tak, Ze Zaloba je nepfipustnd a oznacil
Schremse v souladu s argumentaci Facebooku jako osobu, ktera nevystupuje jako spotiebitel,
ale jako profesionalniho aktivista, ktery provozuje vlastni internetové stranky pouze za ucelem
vlastni prezentace a za UCelem dosazeni pfimého i nepfimého ekonomického vynosu, i
s ohledem na dv¢ publikované knihy, obdrzena ocenéni, zalozeni spolku na ochranu osobnich
udajii a prednaskovou ¢innost. Mimo to byla jako problematickd oznacena otazka volby
rozhodného soudu ve Vidni (z pozice spotiebitele), protoze spousta uzivatelii ptipojenych
K hromadné zalobé nema bydlisté ve Vidni ¢i dokonce ani v EU. Volba rozhodného soudu
postupitele se na postupnika nevztahuje.

Ze stanoviska generdlniho advokata Soudniho dvora EU Michala Bobka v této véci

7108

vydaného dne 14. listopadu 201 plynou dva stézejni zavery:

106 KENNEDY, John. The Interview: Max Schrems, privacy activist [online]. Siliconrepublic.com, 28. ledna
2015 [cit. 15. anora 2018]. Dostupné na <https://www.siliconrepublic.com/enterprise/the-interview-max-
schrems-privacy-activist-video>.

107 Cely text hromadné Zaloby v plivodnim némeckém jazyce a v anglickém piekladu dostupny na
<http://europe-v-facebook.org/sk/sk.pdf>.

108 Stanovisko generalniho advokata Michala Bobka pfednesené dne 14. listopadu 2017. Véc C-498/16
Maximilian Schrems proti Facebook Ireland Limited. Digitalni Sbirka rozhodnuti (obecna Sbirka rozhodnuti,
¢ast ,,Informace o nezvefejnénych rozhodnutich*) Identifikator ECLI: ECLI:EU:C:2017:863.
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1)  Clanek 15 odst. 1 nafizeni Rady (ES) ¢&. 44/2001 ze dne 22. prosince 2000 o piislugnosti
a uznavani a vykonu soudnich rozhodnuti v ob¢anskych a obchodnich vécech je tfeba vykladat
V tom smyslu, Ze vykonavani ¢innosti, jako je vydavatelska a pfednaskova ¢innost, provozovani
internetovych stranek nebo ziskavani finan¢nich prostiedkt za tcelem vymahani naroku,
neznamena v piipad¢ ndrokd tykajicich se vlastniho uc¢tu na Facebooku uZzivaného pro
soukromé ucely ztratu postaveni jako spotiebitel.
2)  Na zakladé¢ ¢l. 16 odst. 1 nafizeni ¢. 44/2001 se spotiebite]l nemtze soucasné se svymi
vlastnimi naroky dovolavat také narokii se stejnym predmétem postoupenych jinymi
spotiebiteli s bydlistém na jinych mistech téhoz clenského statu, v jinych ¢lenskych statech
nebo ve tietich zemich.1%®

V navaznosti na toto stanovisko vydal Soudni dvir EU dne 25. ledna 2018 rozhodnuti,
ve kterém pfipousti individualni zalobu Schremse proti Facebooku ve Vidni, ale vylucuje
moznost hromadné Zaloby.'!° Ke dni dokonéeni této prace byl jiz vydan rozsudek o predbézné

11 ale na finalni rozsudek ve véci stale ¢eka. Schrems se ale na svém Gétu Twitter nechal

otazce
slySet, Ze posledni rozhodnuti o pfipustnost bere jako dobrou zpravu a zdsah pro Facebook,

ktery bude muset zpfisnit sva pravidla pro nakladani s osobnimi idaji.t*2

3.5.3 Max Schrems v Data Protection Commissioner (C-362/14, Safe Harbor)

Jak je uvedeno v ptedchozi kapitole, z odhaleni amerického tajného programu PRISM
vyplynulo, Ze americkd bezpecnostni agentura NSA sleduje a uklad4d elektronickou
komunikaci, aniz by si toho byli uzivatelé védomi. Irsky Gfad pro ochranu osobnich udaju
(IDPC) dvacatou tieti stiznost Maxe Schremse zamitl s odkazem na Safe Harbor a rozhodnuti
Komise ¢. 2000/520/ES. Vice o tomto rozhodnuti a Safe Harbor v kapitole 1.4.1. IDPC také
dovodil, ze USA zajiStuji odpovidajici ochranu pfedavanych osobnich udajt. Tento ptipad se

dostal az k Soudnimu dvoru EU ve formé pfedbézné otazky:

e zda jsou jednotlivé Gfady pro ochranu osobnich udajii v ¢lenskych zemich absolutné

vazany rozhodnutim Komise pfi posuzovani stiznosti, ve které stéZovatel tvrdi, ze

109 KENNEDY, John. Max Schrems can sue facebook, but only as a customer [online]. Siliconrepublic.com, 14.
listopadu 2017 [cit. 15. anora 2018]. Dostupné na <https://www.siliconrepublic.com/enterprise/shrems-
facebook-eu-court>.

10 TANNAM, Ellen. EU court allows Max Schrems’ individual case against Facebook to proceed in Austria
[online]. Siliconrepublic.com, 26. ledna 2018 [cit. 15. inora 2018]. Dostupné na
<https://www.siliconrepublic.com/enterprise/facebook-max-schrems-eu>.

111 Rozsudek ze dne 25. ledna 2018, Maximilian Schrems v Facebook Ireland Limited, C-498/16, zvefejnény

v elektronické Sbirce rozhodnuti.

112 7prava (tzv. tweet) z 25. ledna 2018 dostupna na
<https://twitter.com/maxschrems/status/956447080033259520>.
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dochazi k predavani osobnich udajt do jiné, tieti zemé (v tomto ptipadé do USA), jejiz
pravni predpisy a praxe udajné nezajist'uji odpovidajici ochranu pro subjekty udaji

e nebo zda naopak ufad pro ochranu osobnich tdajii mize ¢i musi provést ve véci vlastni
Setfeni s ohledem na vyvoj faktické situace, ke kterému doSlo od prvotniho zvetejnéni

rozhodnuti Komise.

Soudni dvir EU konstatoval, ze zadné ustanoveni Smérnice 95/46/ES nevyjima
z pravomoci vnitrostatnich organi dozoru dohled nad pfedavanim osobnich udaju do tietich
zemi, na které se rozhodnuti Komise vztahuje. Tyto orgdny dozoru jsou opravnény nezavisle
posoudit, zda pfedani osobnich tidaji doty¢né osoby do tieti zemé spliuje pozadavky stanovené
smérnici. Opacny vyklad by byl v rozporu s tcelem ptislusSnych ¢lanktit Smérnice a takové
odepfeni prava obratit se na vnitrostatni organy dozoru by pfedstavovalo zasah do zékladnich
prav zakotvenych v ¢l. 8 odst. 1 a 3 Listiny zdkladnich prav Evropské unie. Ve druhé a vétsi
¢asti rozsudku Soudni dviir EU vyslovil neplatnost Rozhodnuti komise 2000/520/ES, protoze
pripousti omezeni prava na ochranu osobnich udajt plosné, ,, bez jakéhokoliv rozliseni, omezeni
nebo vyjimky v zavislosti na sledovaném cili”. Dotené osoby tedy nemaji zddnou moznost

113

ziskat ptistup k osobnim udajim, které se jich tykaji, nebo dosdhnout opravy ¢i vymazu™, a

tudiz rozhodnuti Komise nerespektuje podstatu zékladniho prava na Gi¢innou pravni ochranu. 4

V navaznosti na aféru okolo PRISM a NSA se jiz n€které nadnarodni spolecnosti jako
napi. Microsoft'!® nebo Amazon!!® rozhodly vytvotit nova datovéa ulozisté po Evropé, ktera
budou provozovéana evropskymi dcefinymi spole¢nostmi. Snazi se tak dostat pod jurisdikci

evropskych organt a dokazat tak klientim vetsi bezpecnost jejich osobnich udajt.

3.5.4 Patrick Breyer v Bundesrepublik Deutschland (C-582/14)

Soudni dvir Evropské unie se stejné jako ESLP (viz kapitola 3.4) jiz k otazce
dynamické IP adresy jako osobniho udaje vyjadiil. U¢inil tak v rozhodnuti ve véci C-70/10
Scarlet Extended!’. Jednalo se o vyklad n&kolika piedpisi EU ve smyslu, ze s ohledem na

113 Obé tyto prava uz vyslovné obsahuje nové natizeni pro ochranu osobnich udaji (EU) 2016/679 (GDPR). Vice
o ném v kapitole 1.4.1.

114 JANSA, Lukas a kol. Internetové pravo. Brno: Computer Press, 2016. s. 379

115 C{ZEK, Jakub. Microsoft otevie nové datové centrum. NSA se do néj nedostane [onling]. zive.cz, 11.
listopadu 2015 [cit. 15. tinora 2018] Dostupné na https://www.zive.cz/bleskovky/microsoft-otevre-nove-datove-
centrum-nsa-se-do-nej-nedostane/sc-4-a-180363/default.aspx.

118 bru. Amazon ptedchazi obavam ze $pehovani, otevie datové centrum v Némecku [online]. e15.cz, 23. fijna
2014 [cit. 15. tnora 2018]. Dostupné na <http://e-svet.e15.cz/it-byznys/amazon-predchazi-obavam-ze-
spehovani-otevre-datove-centrum-v-nemecku-1130920>.

117 Rozsudek ze dne 24. listopadu 2011, C-70/10 Scarlet Extended SA v. Société belge des auteurs, compositeurs
et éditeurs SCRL (SABAM), Sh. rozh. s 1-11959, bod 51.
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ochranu pfislusnych zakladnich prav neni mozné, aby byla poskytovateli pfipojeni ulozena
povinnost zavést systém plosné, preventivni a cCasové neomezené filtrovani vsech
elektronickych sdéleni, zejména za pouziti programi ,,peer-to-peer (také jako ,,p2p*). Zde
vyjadfil, ze v situaci, kdy bude mozné na zéklad¢ IP adresy urcit konkrétniho uZzivatele,
predstavuje tato adresa osobni tidaj podle Smérnice. Odborny nazor se uz pred datem rozsudku
ve véci Scarlet Extended ustélil na tom, ze hromadny sbér IP adres uzivatelii posilajicich si data
pies p2p za ucelem zjisténi skutecné identity osoby porusSujici autorska prava, je v rozporu
s evropskymi zasadami ochrany osobnich tidaji. 8

V nadepsané véci po odvolani pana Breyera i Spolkové republiky Némecko proti
prvostupiiovému rozhodnuti némeckého soudu poukazal v odvolacim fizeni némecky
Spolkovy soud na pojeti osobniho tdaje dle dvou odliSnych kritérii. Pfi uplatnéni objektivniho
kritéria je mozné dynamické IP adresy vnimat jako osobni udaje i v situaci, kdy by bylo mozné
subjekt idaji po ukonceni pfipojeni ke konkrétni internetové strance urcit pouze tieti osobou.
Tu v projednavaném piipadé predstavuje poskytovatel ptipojeni. Podle relativniho kritéria by
se naopak 0 osobni tdaje jednalo pouze v piipadé poskytovatele pfipojeni, nebot’ pouze tento
mohl Breyera v daném ptipadé presné identifikovat.'*®

SDEU V rozhodnuti ve véci Breyera!?® odkéazal na své rozhodnuti ve véci Scarlet
Extended a upozornil na to, Ze u Breyera uchovaval IP adresy uzivatelti poskytovatel obsahu a
ne poskytovatel pfipojeni.'?* Soudni dvir vysel z relativniho kritéria a uvedl, Ze i kdyZ ma
odlisna osoba od poskytovatele obsahu (napf. poskytovatel pfipojeni) informace k identifikaci
uzivatele, bude dynamicka IP adresa i pro poskytovatele obsahu osobnim udajem, pokud ten
ma k dispozici pravni prostfedky'??, které mu umozni subjekt udaji urcit na zékladé dalsich

pfidanych tdaji. Tyto pravni prostiedky SDEU nespecifikoval, protoZe se v praxi budou lisit

118 OKECHUKWU, Benjamin Vincents. When Rights Clash Online: The Tracking of P2p Copyright
Infringements Vs. the EC Personal Data Directive. International Journal of Law and Information Technology,
2008, ro¢. 16, ¢. 3, s. 270 — 296. Dostupné online na <https://academic.oup.com/ijlit/article/16/3/270/710115>.
119 NESPUREK, Robert. Rozhodnuti Breyer a dynamicka IP adresa jako osobni iidaj [online]. pravniprostor.cz,
24. kvétna 2017 [cit. 8. tinora 2018]. Dostupné na <https://www.pravniprostor.cz/clanky/obcanske-
pravo/rozhodnuti-breyer-a-dynamicka-ip-adresa-jako-osobni-udaj>.

120 Rozsudek ze dne 19. Fijna 2016, Patrick Breyer v Bundesrepublik Deutschland, C-582-14, zvefejnény

Vv elektronické Sbirce rozhodnuti.

121 Tiskovd zprdva ¢&. 126/11, Unijni pravo brani tomu, aby vnitrostatni soud ulozil poskytovateli internetového
PpFipojeni povinnost zavést systém filtrovani za uicelem zamezeni protipravaimu stahovdani soubori [online].
curia.europa.eu, 24. listopadu 2011 [cit. 8. tinora 2018]. Dostupné na
<https://curia.europa.eu/jcms/upload/docs/application/pdf/2011-11/cp110126¢s.pdf>.

122 Nap¥. vyzadani doplitujicich tidajii od poskytovatele piipojeni.
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stat od statu v zavislosti na vnitrostatni legislativé a vykladu mistnich dozorovych organt.!?

Takovymi pravnimi prostfedky pro urceni subjektu Udaji mohou byt napf. provozni a
lokaliza¢ni udaje ve smyslu ¢l. 5 odst. 2 bodu iii) zruSené smérnice o uchovani dat. K tomu viz
kapitola 3.2.2.

Cesky trestni ¥4d'?* ve svém ustanoveni § 88a umoziiuje prostfednictvim soudu natidit
poskytovateli internetového pfipojeni vydani udaji o telekomunika¢nim provozu, tedy i
identifikaci ucCastnika dynamické IP adresy jakozto provozniho tdaje, policejnimu organu v
pripadech taxativné vymezenych trestnych Cind. Jednim z téchto trestnych ¢int je trestny ¢in
neopravnéného piistupu k pocitatovému systému a nosici informaci (§ 230 trestniho zakoniku),
ktery dopadda mimo jiného pravé na ptipady kyberitokd proti webovym strankam (resp.
servertim, na nichz jsou umistény).'?> DiileZité je si uvédomit, ze ackoliv u¢astnik nemusi byt
(a ¢asto ani nebude) totozny s osobou, kterd webovou stranku navstivila, t¢elem tohoto néstroje
je mimo jiné danou osobu identifikovat, coz mize provozovatel nasledné vyuzit naptiklad pro
uplatiiovani narokti na ndhradu skody vici ni, pfi¢emz to ostatné piedstavuje jeden z diivoda,
pro¢ podobné zdznamy provozovatel vliibec vytvaii a uchovéava (ve shromazd’ovéani IP adres za
timto i¢elem mimochodem nemiize byt provozovatel nadrodni ipravou omezen, coz byl zavér
druhé predbézné otazky judikatu).!?® Zavérem je vhodné uvést, ze u¢innost GDPR nejspise
nepovede k neaplikovatelnosti zavéru soudu, jelikoz to definici osobnich udaji oproti smérnici
nejenom nezuZzuje, ale dokonce uvadi ,,sitovy indetifikator jako jeden z demonstrativnich

prvki, na jejichz zakladé lze subjekt tidaji identifikovat.?’

3.6 Zavéry judikatury a jeji dalSi sméirovani

Podrobny rozbor rozhodovaci ¢innosti na ochranu osobnich tdaji z poslednich let
ukazal, ze rozhodujici organy se snazi co nejpruznéji reagovat na technologicky pokrok. Velké
nadnarodni spole¢nosti jako napt. Google a Facebook jsou nyni nové pod tlakem vnitrostatnich
uradt a Evropské unie i v oblasti ochrany osobnich tidaji, a nejen jako jiz tradi¢né v oblasti

porusovani soutéznich pravidel.!®® V evropském prostiedi pozoruji snahy chranit zajmy

123 NESPUREK, Robert. Rozhodnuti Breyer a dynamickd IP adresa jako osobni tidaj [online]. pravniprostor.cz,
24. kvétna 2017 [cit. 8. tinora 2018]. Dostupné na <https://www.pravniprostor.cz/clanky/obcanske-
pravo/rozhodnuti-breyer-a-dynamicka-ip-adresa-jako-osobni-udaj>.

124 7akon ¢&. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni pozd&jsich piedpisti

125 SAMAL, Pavel a kol., Trestni zdkonik (EVK). 2.vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 2301 -
2315.

126 KUBA, Jaroslav. IP adresa osobnim tidajem? [online]. epravo.cz, 6. prosince 2016 [cit. 16. tnora 2018].
Dostupné na <https://www.epravo.cz/top/clanky/ip-adresa-osobnim-udajem-104204.html>.

27 C1. 4 odst. 1 GDPR

128 HARASTA Jakub: Google opét pied Evropskou komisi — miiZe byt open-source proti

soutézi? Obchodnépravni revue 10/2016, s. 282
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fyzickych osob a pouzivat individualni pfistup ke kazdému ptipadu, nebot internetové prostiedi
v kolizi s tradi¢nimi pravnimi principy vytvaii jesté nikdy nefesené situace.

Dalsi z ptfic¢in vzniku novych situaci v ochrané osobnich udaji na internetu spatiuji
V jejim uzkém spojeni s védou informacnich technologii. Kladné proto hodnotim ptistup ESLP
I SDEU spocivajici ve snaze pochopit do hloubky technologicky zaklad problematiky a
nezaleknout se spousty odbornych termint. Jedna se Casto o terminy a principy fungovani
internetového svéta, se kterymi se vétSina laickych uzivateld internetu nikdy nesetka.

Mimo Evropu lze spatfit sméfovani spole¢nosti v ochrané soukromi na internetu jinym
smérem. USA a jeji mentalita mohou byt dle mého ndzoru uz od pielomu tisicileti ovlivnény
teroristickymi utoky ve spojeni se stalou imigraci. Evropa se na rozdil od amerického pravniho
prostfedi vydava jinym smérem, a to i na tkor oslabeni nastrojii ochrany autorského prava nebo
plosné prevence pied terorismem a jinou trestnou ¢innosti. Znamenim dynamiky rozhodovaci
¢innosti vidim predevsim ve zruseni rozhodnuti Komise 0 predavani udaji na zakladé Safe
Harbor a smérnice o data retention pro rozpor se zasadami ochrany osobnich tdaji ob¢ant EU.
V podminkéach naSeho prostfedi toto hodnotim jako krok spradvnym smérem, byt spravnost

vybéru tohoto sméru ukdze az Cas a dalsi vyvoj internetového prostiedi.
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4. ZAVER

Pojednani o tématu mé prace jako osvéta ochrany osobnich udaji se mi jevila jako
znaén¢ potiebnd, nebot jedna ze zékladnich pravnich zéasad, ze prava nélezi bdélym
(vigilantibus iura scripta sunt), je platné i v prostiedi internetu. Ukolem této prace bylo vyjevit
problematiku ochrany osobnich udajt jako dvojse¢nou zbran. Zna¢né usnadiiuje a zrychluje
naSe pusobeni na internetu, at’ uz pracovni nebo volnocasové, zaroven ale umoziuje a laka
porusovat pravo novymi a modernimi zpusoby. Ve své praci jsem se z jedné strany snazil
upozornit na rizika spojena s pohybem ve virtualnim internetovém prostoru a na druhou stranu
predstavit moznosti, které ma cloveék k dispozici, aby témto rizikiim celil.

S dnesni nezbytnosti pohybovat se v prostfedi internetu se poji i potfeba existence
pravidel stanovujicich jednozna¢né podminky nakladani s utrzky naseho ptisobeni na internetu,
které za sebou zanechavame, a zajiSténi, Ze nedojde k jejich zneuziti a poSkozeni prav
dotéenych osob. Zakladnim pilifem upravy takového zajisténi by dle mého nazoru mél byt
naprosty diiraz na preventivni u¢inek, jehoZ je v tomto odvétvi tieba. Zadnému zneuziti dat a
udajii 0 nas by nemélo dojit, nebot’ nasledky jiz jednou uskutecnéného zasahu do soukromi Ize
obvykle zhojit jen velmi obtizné nebo viibec.

Existuji opodstatnéné obavy, ze se ochrana osobnich udajii a soukromi obecné bude
zmenSovat a piiblizovat se tak systému USA, napt. v ndvaznosti na teroristické utoky po Evropé
a snahy jim preventivné a efektivné zabranovat. Zavérem ale vyslovuji nazor, Ze tyto obavy
nesdilim, a naopak vitdm zmény, které se snazi reagovat na dynamiku informacnich
technologii, at’ uz se jedna o peclivé pfipravované natizeni GDPR nebo rozhodovaci ¢innost
Soudniho dvora EU poslednich let zrusujici nevyhovujici ptedpisy jako rozhodnuti Komise 0
predavani udaji do USA nebo smérnici o data retention. Nafizeni je vystavéno na extrémnim
preventivnim ucinku diky hrozb¢ vysokych pokut stanovenych u velkych spolecnosti procenty
ze zisku, a vytvoreni postaveni povéfence pro ochranu osobnich tdaji jako osoby specializujici
se na tuto ¢innost. Judikatura Soudniho dvora EU vedle toho dle mého nazoru ukazuje, Ze Si
hodl4 zachovat logické argumentacni pochody 1 individudlni pfistup k ochrané osobnich udaja,
navzdory nezastavitelnému pokroku a nékdy i vycitek ztézovani efektivnéjSiho branéni prav

duSevniho vlastnictvi na internetu.

43



SEZNAM ZDROJU

Komentare

KLIMA, Karel et al. Komentdr k Ustavé a Listiné. 2. dil. 2. rozs. vyd. Plzen: Nakladatelstvi a
vydavatelstvi Ale§ Cenék, 2009. 901 s.

WAGNEROVA, Eliska, SIMICEK, Vojtéch., LANGASEK, Tomas, POSPISIL, Ivo a
kol. Listina zdkladnich prav a svobod. Komentdr. Praha: Wolters Kluwer, 2012. 906 s.
KUCEROVA, Alena a kol. Zdkon o ochrané osobnich iidajii — komentdr-. Praha: Nakladatelstvi
C. H. Beck, 2012. 536 s.

SVESTKA, Jiii a kol. Obcansky zdkonik - Komentdr - Svazek I (obecnd ¢dst). 1. vydani. Praha:
Wolters Kluwer, 2014 (§ 81 obcanského zakoniku).

LAVICKY, Petr a kol. Obcansky zdkonik. 1. vydani. Praha: C. H. Beck, 2014, s. 509 - 523
NOVAK, Daniel. Zdkon o ochrané osobnich uidajii a predpisy souvisejici: komentdr. Vyd. 1.
Praha: Wolters Kluwer, 2014. 504 s.

SAMAL, Pavel a kol., Trestni zdkonik (EVK). 2.vydani. Praha: Nakladatelstvi C. H. Beck,
2012, s. 2301 - 2315.

Monografie

MATOUSOVA, Miroslava, HEJLIK Ladislav. Osobni udaje a jejich ochrana. Vyd. 2.
Praha: Aspi, 2008, 455 s.

MASTALKA, Jifi. Osobni udaje, pravo a my. Vyd. 1. Praha: C.H. Beck, 2008, xiv, 212 s.
MATEJKA, Jan. Internet jako objekt prava: hledani rovnovahy autonomie a soukromi. 1.
vydani. Praha: CZ.NIC, 2013. s. 39

PAVLICEK, Véclav a kol., Ustavni pravo a statoveda, 11.dil, 1. vydéani, Olomouc: Leges 2011,
s. 503 — 565

DONAT, Josef, TOMISEK Jan. Prdvo v siti: priivodce prdavem na internetu. \'yd. 1. Praha.
C.H. Beck, 2016, xi, s. 5

BARTIK, Vaclav a Eva JANECKOVA. Ochrana osobnich iidajii v aplikacni praxi: (vybrané
otazky). Praha: Linde Praha, 2009, 277 s.

KOSAR, David a kol. Ustavni pravo. Casebook. Praha: Wolters Kluwer, a. s., 2014. 636 s.
JANSA, Lukas a kol. Internetové pravo. Brno: Computer Press, 2016. s. 381

44



Prispévky ve sborniku
KOKES, Marian. Nékolik poznatkil k problematice konkrétnich konfliktd mezi privem na

informacni sebeurceni a ochranou narodni bezpecnosti v tzv. dob¢ internetové. In SIMICEK,

Vojtéch. Pravo na soukromi. Brno: MUNI Press, 2011.

Pravni predpisy

Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozdgjsich predpist
Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajt, ve znéni pozdéjsich predpist

Umluva ¢&. 108, na ochranu osob se zietelem na automatizované zpracovani osobnich dat,
ptijatou Radou Evropy 28. ledna 1981, vyhlasena pod ¢. 115/2001 Sb. m. s.,

Smérnice Rady Evropské unie 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich tidajii a s volnym pohybem téchto udajii. UF. vést. L 281,
23. listopadu 1995, s. 31 a nasl.

Zékon €. 256/1992 Sb., o ochrané osobnich tidaji v informacnich systémech

Zakon ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozd¢jsich predpist

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdgjsich predpisti

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto udaji a
o zruseni smérnice 95/46/ES (obecné naiizeni o ochrané osobnich udaji). Ut. vést. L 119/1, 4.
kvétna 2016, s. 1 a nasl.

Zakon ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdé&jsich predpisii

W

Zakon ¢. 40/1964 Sb., obcansky zakonik, ve znéni pozdéjsich predpisi

W

Zakon €. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozd¢jSich predpisi
Zékon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist

Zékon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni
pozdé¢jsich predpist

2012/C 326/01 Smlouva o fungovani Evropské unie. Ut. vést. C 326, 26. fijna 2012, s. 47 a
nasl.

2012/C 326/02 Listina zakladnich prav Evropské unie. Ut. vést. C 326, 26. ¥ijna 2012, s. 391 a
nasl.

Rozhodnuti Komise 2000/520/ES ze dne 26. cervence 2000 podle smérnice Evropského
parlamentu a Rady 95/46/ES 0 odpovidajici ochran¢ poskytované podle zasad bezpecného

pfistavu astim souvisejicich casto kladenych otazek vydanych Ministerstvem obchodu

Spojenych statt. Ut. vést. L 215, 25. srpna 2000, s.7 a nasl.

45



Smérnice Evropského parlamentu a Rady €. 2006/24/ES ze dne 15. bfezna 2006, o uchovavani
udajii vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vetejné dostupnych
sluzeb elektronickych komunikaci nebo vefejnych komunikac¢nich siti (smérnice o uchovavani
tdaji). Ut. vést. L 105, 13. dubna 2006, s. 54 a nasl.

Zakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozdé&jsich predpist

Zékon €. 450/2004 Sb., o nékterych sluzbach informacni spolecnosti a o zméné nékterych
zakont

Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o nékterych
pravnich aspektech sluzeb informacéni spolecnosti, zejména elektronického obchodu, na
vnitinim trhu (smérnice o elektronickém obchodu)

Zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist

Zakon €. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsSich predpist
Vyhléaska ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udajti, dobé jejich uchovani a
formé a zptisobu jejich pfedavani organtim opravnénych k jejich vyuzivani, ve znéni pozdéjsich
predpist

Zakon ¢&. 273/2008, o Policii CR, ve znéni pozdé&jsich piedpisi.

Smérnice Evropského parlamentu a Rady ¢. 2006/24/ES ze dne 15. bfezna 2006, o uchovavani
udajii vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vetejné¢ dostupnych
sluZzeb elektronickych komunikaci nebo vefejnych komunikacnich siti (smérnice o uchovavani
dajt). Ut. vést. L 105, 13. dubna 2006, s. 54 a nasl.

Stanovisko generalniho advokata Michala Bobka prednesené dne 14. listopadu 2017. Véc C-
498/16 Maximilian Schrems proti Facebook Ireland Limited. Digitalni Sbirka rozhodnuti
(obecna Sbirka rozhodnuti, ¢ést ,,Informace o nezvefejnénych rozhodnutich®) Identifikator
ECLI: ECLI:EU:C:2017:863.

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni pozdéjsich predpist

Casopisecké ¢lanky

NONNEMANN, FrantiSek. Pravni uprava ochrany osobnosti v novém obcanském zakoniku a
jeji vztah k ochran¢ osobnich udaji, Prdvni rozhledy 13-14/2012, s. 505

NONNEMANN, Frantisek. Trestni odpovédnost pravnické osoby za neoprdavnéné nakladani
s osobnimi udaji, Pravni rozhledy 20/2016, s. 697

HARASTA Jakub, MYSKA Matéj: Budoucnost data retention, Trestnépravni revue 10/2015,
s. 238

MAREK, Tomas. Autonomie viile a soukromi na Facebooku. Prdvni rozhledy, 6/2015, s. 196

46



OKECHUKWU, Benjamin Vincents. When Rights Clash Online: The Tracking of P2p
Copyright Infringements Vs. the EC Personal Data Directive. International Journal of Law and
Information Technology, 2008, ro¢. 16, ¢. 3, s. 270 — 296. Dostupné online na
<https://academic.oup.com/ijlit/article/16/3/270/710115>.

HARASTA Jakub: Google opét pied Evropskou komisi — miize byt open-source proti
soutezi? Obchodnépravni revue 10/2016, s. 282

Internetové zdroje
TOMES, Michal. Rozmach internetu konci, novi uzivatelé pribyvaji jen pomalu [online].
el5.cz, 28. zaii 2016 [cit. 19. biezna 2018]. Dostupné na <http://e-

svet.el15.cz/internet/rozmach-internetu-konci-novi-uzivatele-pribyvaji-jen-pomalu-1323056>.

LIBERDOVA, Eva. Prdvo na dobrou spravu jako princip verejné spravy v EU [online].
epravo.cz, 21.  cervence 2015  [cit. 16. tUnora  2018]. Dostupné na
<https://www.epravo.cz/top/clanky/pravo-na-dobrou-spravu-jako-princip-verejne-spravy-v-
eu-98220.html>.

KARTNER, Martin, PROUZA, Jifi. Evropska unie schvalila konecnou podobu obecného

narizeni o ochrané osobnich udaj [online]. epravo.cz, 15. Cervna 2016 [cit. 8. Gnora 2018].

Dostupné na <https://www.epravo.cz/top/clanky/evropska-unie-schvalila-konecnou-podobu-

obecneho-narizeni-o-ochrane-osobnich-udaju-101825.html>.

MILT, Kiristiina. Fakta acisla o Evropské unii - Ochrana osobnich udajii [online].
europarl.europea.eu., unor 2017. Dostupné
na <http://www.europarl.europa.eu/atyourservice/cs/displayFtu.html?ftuld=FTU_4.2.8.html>.
BURIAN, David, RADICOVA, Zuzana. Mezindrodni preddavani osobnich iidajii z pohledu

nové regulace ochrany osobnich udajii [online]. pravniprostor.cz, 13. dubna 2016 [cit. 8. Gtnora

2018]. Dostupné na  <https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-

pravo/mezinarodni-predavani-osobnich-udaju-z-pohledu-nove-requlace-ochrany-osobnich-

udaju>.

KENNEDY, John. The Interview: Max Schrems, privacy activist [online]. Siliconrepublic.com,
28. ledna 2015 [cit. 15. unora 2018]. Dostupné na
<https://www.siliconrepublic.com/enterprise/the-interview-max-schrems-privacy-activist-
video>.

Privacy Shield Program Overview [online]. Dostupné na

<https://www.privacyshield.gov/Program-Overview>.

47


https://academic.oup.com/ijlit/article/16/3/270/710115
http://e-svet.e15.cz/internet/rozmach-internetu-konci-novi-uzivatele-pribyvaji-jen-pomalu-1323056
http://e-svet.e15.cz/internet/rozmach-internetu-konci-novi-uzivatele-pribyvaji-jen-pomalu-1323056
https://www.epravo.cz/top/clanky/pravo-na-dobrou-spravu-jako-princip-verejne-spravy-v-eu-98220.html
https://www.epravo.cz/top/clanky/pravo-na-dobrou-spravu-jako-princip-verejne-spravy-v-eu-98220.html
https://www.epravo.cz/top/clanky/evropska-unie-schvalila-konecnou-podobu-obecneho-narizeni-o-ochrane-osobnich-udaju-101825.html
https://www.epravo.cz/top/clanky/evropska-unie-schvalila-konecnou-podobu-obecneho-narizeni-o-ochrane-osobnich-udaju-101825.html
http://www.europarl.europa.eu/atyourservice/cs/displayFtu.html?ftuId=FTU_4.2.8.html
https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-pravo/mezinarodni-predavani-osobnich-udaju-z-pohledu-nove-regulace-ochrany-osobnich-udaju
https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-pravo/mezinarodni-predavani-osobnich-udaju-z-pohledu-nove-regulace-ochrany-osobnich-udaju
https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-pravo/mezinarodni-predavani-osobnich-udaju-z-pohledu-nove-regulace-ochrany-osobnich-udaju
https://www.siliconrepublic.com/enterprise/the-interview-max-schrems-privacy-activist-video
https://www.siliconrepublic.com/enterprise/the-interview-max-schrems-privacy-activist-video
https://www.privacyshield.gov/Program-Overview

ALLISON, Matt. A Template for Adequacy: EU Pitches for Data Protection Gold Standard.
[online]. circleid.com, 9. unora 2017 [cit. 19. bfezna 2018]. Dostupné na

<http://www.circleid.com/posts/20170209 template for adequacy eu pitches for data prot

ection gold standard/>.

STUART, Andrew. Where do cookies come from [online]. dominopower.com, 2. ¢ervence 2002

[cit. 15. tnora 2018]. Dostupné na <http://dominopower.com/article/where-cookie-comes-

from/>.
LOEBL, Zbyn¢k, HAJINY, Filip, FRYNTOVA, Jarmila. Monitorovéini e-mailii zaméstnancii
[online]. epravo.cz, 12. prosince 2003 [cit. 11. tunora 2018]. Dostupné na

<https://www.epravo.cz/top/clanky/monitorovani-e-mailu-zamestnancu-22444.html>.

OTEVREL, Petr. Spamming a nékteré otdazky sireni obchodnich sdéleni. [onling]. pravoit.cz,

12. srpna 2008 [cit. 11. tnora 2018]. Dostupné na <http://www.pravoit.cz/novinka/spamming-

a-nektere-otazky-sireni-obchodnich-sdeleni>.

Historie Uradu pro ochranu osobnich tidajii [online]. uoou.cz [cit. 8. prosince 2017]. Dostupné
na <https://www.uoou.cz/historie%2Duradu%2Dpro%2Dochranu%2Dosobnich%2Dudaju/ds-
1061/archiv=0&p1=1059>.

The WP29 will become the EDPB — but what does that mean? [online]. iabeurope.eu, 25.

cervence 2016 [cit. 8. prosince 2017]. Dostupné na <https://www.iabeurope.eu/policy/data-

protection/the-wp29-will-become-the-edpb-but-what-does-that-mean/>.
DEMMEL, Annette. IP Addresses Constitute Personal Data According to Court of Justice of

European Union [online]. natlawreview.om, 20. fijna 2016 [cit. 8. unora 2018]. Dostupné na

<https://www.natlawreview.com/article/ip-addresses-constitute-personal-data-according-to-

court-justice-european-union>.
NESPUREK, Robert. Rozhodnuti Breyer a dynamickd IP adresa jako osobni tidaj [online].

pravniprostor.cz, 24. kvétna 2017 [cit. 8. Gnora 2018]. Dostupné na

<https://www.pravniprostor.cz/clanky/obcanske-pravo/rozhodnuti-breyer-a-dynamicka-ip-

adresa-jako-osobni-udaj>.

Odstranéni z vyhledavani na zakladé evropskych predpisit na ochranu soukromi [online].

transparencyreport.google.com. Dostupné na <https://transparencyreport.google.com/eu-

privacy/overview>.

KENNEDY, John. The Interview: Max Schrems, privacy activist [online]. Siliconrepublic.com,
28. ledna 2015 [cit. 15. unora 2018]. Dostupné na

<https://www.siliconrepublic.com/enterprise/the-interview-max-schrems-privacy-activist-

video>.

48


http://www.circleid.com/posts/20170209_template_for_adequacy_eu_pitches_for_data_protection_gold_standard/
http://www.circleid.com/posts/20170209_template_for_adequacy_eu_pitches_for_data_protection_gold_standard/
http://dominopower.com/article/where-cookie-comes-from/
http://dominopower.com/article/where-cookie-comes-from/
https://www.epravo.cz/top/clanky/monitorovani-e-mailu-zamestnancu-22444.html
http://www.pravoit.cz/novinka/spamming-a-nektere-otazky-sireni-obchodnich-sdeleni
http://www.pravoit.cz/novinka/spamming-a-nektere-otazky-sireni-obchodnich-sdeleni
https://www.uoou.cz/historie-uradu-pro-ochranu-osobnich-udaju/ds-1061/archiv=0&p1=1059
https://www.uoou.cz/historie-uradu-pro-ochranu-osobnich-udaju/ds-1061/archiv=0&p1=1059
https://www.iabeurope.eu/policy/data-protection/the-wp29-will-become-the-edpb-but-what-does-that-mean/
https://www.iabeurope.eu/policy/data-protection/the-wp29-will-become-the-edpb-but-what-does-that-mean/
https://www.natlawreview.com/article/ip-addresses-constitute-personal-data-according-to-court-justice-european-union
https://www.natlawreview.com/article/ip-addresses-constitute-personal-data-according-to-court-justice-european-union
https://www.pravniprostor.cz/clanky/obcanske-pravo/rozhodnuti-breyer-a-dynamicka-ip-adresa-jako-osobni-udaj
https://www.pravniprostor.cz/clanky/obcanske-pravo/rozhodnuti-breyer-a-dynamicka-ip-adresa-jako-osobni-udaj
https://transparencyreport.google.com/eu-privacy/overview
https://transparencyreport.google.com/eu-privacy/overview
https://www.siliconrepublic.com/enterprise/the-interview-max-schrems-privacy-activist-video
https://www.siliconrepublic.com/enterprise/the-interview-max-schrems-privacy-activist-video

KENNEDY, John. Max Schrems can sue facebook, but only as a customer [online].
Siliconrepublic.com, 14. listopadu 2017 [cit. 15. tunora 2018]. Dostupné na

<https://www.siliconrepublic.com/enterprise/shrems-facebook-eu-court>.

TANNAM, Ellen. EU court allows Max Schrems’ individual case against Facebook to proceed
in Austria [online]. Siliconrepublic.com, 26. ledna 2018 [cit. 15. tunora 2018]. Dostupné na

<https://www.siliconrepublic.com/enterprise/facebook-max-schrems-eu>.

CIZEK, Jakub. Microsoft otevie nové datové centrum. NSA se do n&j nedostane [online].
zive.cz, 11. listopadu 2015 [cit. 15. tGnora  2018] Dostupné  na

https://www.zive.cz/bleskovky/microsoft-otevre-nove-datove-centrum-nsa-se-do-nej-

nedostane/sc-4-a-180363/default.aspx.

bru. Amazon ptedchazi obavam ze Spehovani, otevie datové centrum v Némecku [online].

elS.cz, 23. fijna 2014 [cit. 15. unora 2018]. Dostupné na <http://e-svet.e15.cz/it-

byznys/amazon-predchazi-obavam-ze-spehovani-otevre-datove-centrum-v-nemecku-
1130920>.
NESPUREK, Robert. Rozhodnuti Breyer a dynamickd IP adresa jako osobni tidaj [online].

pravniprostor.cz, 24. kvétna 2017 [cit. 8. unora 2018]. Dostupné na

<https://www.pravniprostor.cz/clanky/obcanske-pravo/rozhodnuti-breyer-a-dynamicka-ip-

adresa-jako-osobni-udaj>.

Tiskova zprava ¢. 126/11, Unijni pravo brani tomu, aby vnitrostatni soud ulozil poskytovateli
internetového pripojeni povinnost zavést systém filtrovani za ucelem zamezeni protipravnimu
stahovani souboru [online]. curia.europa.eu, 24. listopadu 2011 [cit. 8. inora 2018]. Dostupné

na <https://curia.europa.eu/jcms/upload/docs/application/pdf/2011-11/cp110126c¢s.pdf>.

KUBA, Jaroslav. IP adresa osobnim udajem? [online]. epravo.cz, 6. prosince 2016 [cit. 16.
unora 2018]. Dostupné na <https://www.epravo.cz/top/clanky/ip-adresa-osobnim-udajem-
104204.html>.

Judikatura

Nélez Ustavniho soudu ze dne 2. listopadu 2009, sp. zn. II. US 2048/09 (N 232/55 SbNU 181)
Nélez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. PL.US 24/10 (N 52/60 SbNU 625)
Rozsudek ESLP ze dne 4. kvétna 2000, Rotaru v. Rumunsko (stiznost ¢. 28341/95)

Rozsudek Nejvyssiho spravniho soudu ze dne 10. 8. 2004, sp. zn. 2 As 6/2004-49

Rozsudek Velkého senatu ESLP ze dne 30. ¢ervna 2005, Bosphorus Hava Yollari Turizm ve
Ticaret Anonim Sirketi v. Ireland (stiznost ¢. 45036/98)

Rozsudek ESLP ze dne 15. biezna 1978, Tyrer v. United Kingdom (stiznost ¢. 5856/72)

49


https://www.siliconrepublic.com/enterprise/shrems-facebook-eu-court
https://www.siliconrepublic.com/enterprise/facebook-max-schrems-eu
https://www.zive.cz/bleskovky/microsoft-otevre-nove-datove-centrum-nsa-se-do-nej-nedostane/sc-4-a-180363/default.aspx
https://www.zive.cz/bleskovky/microsoft-otevre-nove-datove-centrum-nsa-se-do-nej-nedostane/sc-4-a-180363/default.aspx
http://e-svet.e15.cz/it-byznys/amazon-predchazi-obavam-ze-spehovani-otevre-datove-centrum-v-nemecku-1130920
http://e-svet.e15.cz/it-byznys/amazon-predchazi-obavam-ze-spehovani-otevre-datove-centrum-v-nemecku-1130920
http://e-svet.e15.cz/it-byznys/amazon-predchazi-obavam-ze-spehovani-otevre-datove-centrum-v-nemecku-1130920
https://www.pravniprostor.cz/clanky/obcanske-pravo/rozhodnuti-breyer-a-dynamicka-ip-adresa-jako-osobni-udaj
https://www.pravniprostor.cz/clanky/obcanske-pravo/rozhodnuti-breyer-a-dynamicka-ip-adresa-jako-osobni-udaj
https://curia.europa.eu/jcms/upload/docs/application/pdf/2011-11/cp110126cs.pdf
https://www.epravo.cz/top/clanky/ip-adresa-osobnim-udajem-104204.html
https://www.epravo.cz/top/clanky/ip-adresa-osobnim-udajem-104204.html

Rozsudek ze dne 6. fijna 2015, Maximillian Schrems vs. Data Protection Commissioner,
Digital Rights Ireland Ltd, C-362/14, zvefejnény v elektronické Sbirce rozhodnuti.

Zaloby Digital Rights Ireland v Commission (T-670/16), La Quadrature du Net and
Others v Commission (T-738/16).

Kyllo v. United States, 533 U.S. 27, 33-34 (2001)

Rozsudek ESLP ze dne 6. zaii 1978, Klass and others v. Germany (stiznost ¢. 5029/71)
Rozsudek ESLP ze dne 2. srpna 1984, Malone v. The United Kingdom (stiznost ¢. 8691/79)
Rozsudek ESLP ze dne 24. dubna 1990, Kruslin v. France (stiznost ¢. 11801/85)

Usneseni Nejvyssiho soudu CR ze dne 16. listopadu 2016, sp. zn. 3 Tdo 1214/2016

Nalez Ustavniho soudu ze dne 2. Gmora 1998, sp. zn. IV. US 154/97 (N 17/10 SbNU 113).
Usneseni Nejvyssiho soudu ze dne 28. ¢ervna 2007, sp. zn. 30 Cdo 664/2007

Rozhodnuti némeckého Spolkového tstavniho soudu 2 BvR 933/82, BVerfGE 76, 256 (359)
Nélez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. PL.US 24/10 (N 52/60 SbNU 625)
Rozsudek Soudniho dvora EU ze dne 8. dubna 2014 ve spojenych vécech, Digital Rights
Ireland Ltd (C-293/12) proti Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochdna, 1rsku,
The Attorney General, za pritomnosti: Irish Human Rights Commission, a Kdrntner
Landesregierung (C-594/12), Michael Seitlinger, Christof Tschohl a dalsi, C-293/12 a C-
594/12, zvetejnény v elektronické Sbirce rozhodnuti.

Rozhodnuti Spolkového ustavniho soudu SRN ze dne 15. 12. 1983, BVerfGE 65, 1
(Volkszahlungsurteil)

Rozsudek Méstského soudu v Praze ze dne 25. srpna 2016, sp. zn. 11 A 77/2012

Rozsudek ESLP ze dne 16. dubna 2002, Société Colas Est and others v. France (stiznost ¢.
37971/97)

Rozsudek ESLP ze dne 3. listopadu 2011, S. H. and others v. Austria (stiznost ¢. 57812/00)
Rozsudek Velkého senatu ESLP ze dne 11. ¢ervence 2002, Christine Goodwin v. The United
Kingdom (stiznost &. 28957/95)

Rozsudek ze dne 23. biezna 2010, Google France SARL, Google Inc. v Louis Vuitton Malletier
SA (C-236/08), Google France SARL v Viaticum SA, Luteciel SARL (C-237/08), a Google
France SARL v Centre national de recherche en relations humaines (CNRRH) SARL, Pierre-
Alexis Thonet, Bruno Raboin, Tiger SARL (C-238/08), C-236/08, C-237/08, C-238/08, Sb. rozh.
s. 1-02417

50



Rozsudek ze dne 13. kvétna 2014, Google Spain SL, Google Inc. v Agencia Espariola de
Proteccion de Datos (AEPD), Mario Costeja Gonzalez, C-131/12, zvetejnény v elektronické
Sbirce rozhodnuti.

Rozsudek ze dne 25. ledna 2018, Maximilian Schrems v Facebook Ireland Limited, C-498/16,
zvetejnény v elektronické Sbirce rozhodnuti.

Rozsudek ze dne 24. listopadu 2011, Scarlet Extended SA v. Société belge des auteurs,
compositeurs et éditeurs SCRL (SABAM), C-70/10, Sb. rozh. 2011 1-11959.

Rozsudek ze dne 19. fijna 2016, Patrick Breyer v Bundesrepublik Deutschland, C-582-14,

zvetejnény v elektronické Sbirce rozhodnuti.

51



ABSTRAKT

Diplomova prace se zabyva ochranou osobnich udaju na internetu. Pro udrzeni ochrany
prava na soukromi musel reagovat na rychly vyvoj technologii jak zadkonodarce, tak soudy.
Ukolem prace bylo zjistit, jak je ochrana osobnich tidajii na internetu realizovana, a jestli je a
¢innost organi pro ochranu osobnich udaji ziskanych na webu v soucasné dobé dostatecna.
Metody ziskani odpovédi na tyto otazky byly jednak analyzovat ochranu osobnich udajt jako
soucast ochrany soukromi na vSech urovnich (vnitrostatni, evropskd, mezinarodni), a nasledné
analyza v§ech organt chranicich osobni iidaje. Analyzovéana byla rozhodovaci &innosti Utadu
pro ochranu osobnich Gidaji, obecnych soud v CR, Ustavniho soud CR, Evropského soudu pro
lidska prava a Soudniho dvora EU). Prace poskytuje zavéry, ze ochrana osobnich udaju je na
evropské urovni vystavéna na snaze preventivné¢ zamezovat zneuziti osobnich tidaji primarné
velkymi spole¢nostmi diky novému nafizeni GDPR, a zaroven nesleduje trend stéle
nariistajiciho dohledu stitu, ktery lze pozorovat v USA. Cinnost soudnich a jinych instituci
chrani osobni udaje ziskané z internetu dostate¢né, nebot’ si zachovava individualni pfistup,
sleduje rychly technologicky pokrok a neprolomi pravo na soukromi na internetu ani pod tihou
ochrany dusevniho vlastnictvi.

Kli¢ovéa slova: soukromi, osobni udaj, internet, souhlas se zpracovanim, listovni
tajemstvi, cookies, ufad pro ochranu osobnich udaji, nevyzadand obchodni sdéleni,

proporcionalita, data retention, max schrems, google, facebook
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ABSTRACT

The thesis deals with the protection of personal data on the Internet. In order to maintain
the protection of the right to privacy, a response to the rapid development of technologies was
needed from both the legislator and the courts. The task of the thesis was to find out whether
the personal data on the Internet is being protected and whether the activity of the data
protection authorities is sufficient at the present time. The methods of answering these questions
were to analyze the protection of personal data as part of the protection of privacy at all levels
(national, European, international), and then analyze all authorities protecting personal data.
The analysis was made on the decision-making activities of the czech Office for Personal Data
Protection, General Courts in the Czech Republic, the Czech Constitutional Court, the European
Court of Human Rights and the Court of Justice of the EU. The thesis concludes that personal
data protection is built at European level to prevent the prevention of misuse of personal data
primarily by large companies thanks to the new GDPR regulation, while not following the trend
of the ever-increasing state surveillance observed in the USA. The activity of judicial and other
institutions protecting personal data obtained from the Internet is sufficient as it maintains an
individual approach, follows the rapid technological progress and does not negate the right to
privacy on the Internet for the sake of intellectual property protection.

Keywords: privacy, personal data, internet, consent to processing, letter secret, cookies,
office for personal data protection, unsolicited commercial communications, proportionality,

data retention, max schrems, google, facebook
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