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Informacni systém datovych schranek

Souhrn

Bakalarska prace se zabyva tématem datovych schranek a aplikaci pro jejich
spravu. Teoreticka ¢ast zahrnuje vyvoj e-Governmentu, dale projekty Czech POINT, Portal
vetejné spravy, elektronické podatelny a zadkladni registry. Dalsi ¢ast je veénovana
legislativni vpravé systémut datovych schranek, kterou predevsim reprezentuje zakon
¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt.
Nasledujici kapitoly se zabyvaji bezpecnosti ve spravé datovych schranek, autorizovanou
konverzi dokumentl a ochranou osobnich idajl. Praktické ¢ast bakalaiské prace piiblizuje
webové rozhrani informac¢niho systému datovych schranek a dale aplikace pro privatni

spravu datovych schranek.

Klicova slova

Ministerstvo vnitra CR, Czech POINT, datové schranky, informa¢ni systém datovych
schranek (ISDS), e-Government, elektronicky podpis, certifikat, autorizovana konverze
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Information System of Data Boxes

Summary

The thesis deals with the issue of data boxes and applications to manage them. The
theoretical part includes the development of e-government projects, the Czech POINT
portal of public administration, registrars and registries. The next section is devoted to
legislation in the area of data boxes, which mainly represents the law No. 300/2008 Coll.,
on electronic acts and authorized the conversion of documents. The following chapters
deal with security in the management of data boxes, authorized the conversion
of documents and the protection of personal data. The practical part of the thesis presents
the Web interface of information system data and applications for private management

of the data boxes.
Keywords

The Ministry of Interior of the CZECH REPUBLIC, Czech POINT, data boxes,
information system of data boxes (ISDS), e-Government, electronic signature, certificate,

authorized document conversion
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Uvod

Téma bakalatské prace Informacni systém datovych schranek bylo zvoleno pfedevsim
z divodu zajmu o oblast informacnich technologii a zejména o oblast elektronické
komunikace. Informacni technologie se v sou¢asné dob¢ uplatiiuje v mnoha pracovnich
odvétvich a vstupuje stale castéji do rdznych oblasti lidské cinnosti. Nasazenim
e-Governmentu do praxe zapocal proces elektronizace oblasti vefejné spravy. Do té doby
probihala komunikace mezi Gfady a mezi Gfadem a obCanem pouze formou pisemné
komunikace. Spusténi e-Governmentu mélo pfispét k uspofe nejen casové, ale 1 finanéni,
ale také snizeni administrativniho zatizeni Ufednik a ob¢ant. Jeho hlavnim cilem bylo
dosahnout toho, aby ufedni dokumenty byly pfijimany a odesilany v elektronické podobé
a obcan nemusel obihat ufady, a zaroven prokazovat skutecnosti, které¢ si mize urad
dohledat v dostupnych databazich. Usp&$nym piikladem elektronizace vefejné spravy je
spusténi projektu Czech POINTu a spusténi projektu Informac¢niho systému datovych
schranek. Systém datovych schranek, ktery byl v Ceské republice zaveden, je systémem
zcela novym a hlavné unikétnim. Obdobny systém pro komunikaci s Gfady nebyl dosud
Vv Evrop¢ ani ve svéteé spustén ani provozovan. Vznik datovych schranek a jejich uvedeni
do praxe probihalo velmi rychle. V obdobi let 2007 az 2008 byl vypracovan, ve spolupraci
Ministerstva vnitra a Ministerstva spravedlnosti, navrh zakona. Zakon ¢. 300/2008 Sb.,
0 elektronickych ukonech a autorizované konverzi dokumentti nabyl u¢innosti 1. 7. 2009.
Timto dnem zacala Ceska posta rozesilat obalky s piistupovymi hesly do datovych
schranek, které byly povinné zfizeny organim vefejné moci a pravnickym osobam
zfizenym zdkonem a zapsanym v obchodnim rejstfiku. Dnem 1. 11. 2009 byly aktivovany
vSechny datové schranky, a tim vstoupil Informac¢ni systém datovych schranek do plného
provozu.

Cilem bakalaiské prace je provést analyzu soucasného stavu podpory systému
datovych schranek. Prace je rozdélena na ¢ast teoretickou a na cast praktickou. Teoretickou
cast bakalarské prace tvoii Ctyfi kapitoly, které postupné popisuji vyvoj a prvky
e-Governmentu, informaéni systém datovych schranek a platnou legislativu s tim
souvisejici, zabezpec€eni datovych schranek a zprav a autorizovanou konverzi dokumentd.
Prakticka cast je ¢lenéna do dvou kapitol, ve kterych postupné bude proveden rozbor prace
s datovou schrankou, tj. prihlaSeni do datové schranky, nastaveni dodatecné ochrany

pfihlaSeni, popis prostiedi webového rozhrani a seznameni se zplisobem vytvareni
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a odesilani datovych zprav. Dalsi kapitola bude vénovana seznameni se S aplikacemi
pro spravu datové schranky. Zavér bakaldiské prace bude vénovan vyhodnoceni

a porovnani zjisténych udaji a navrh doporuceni.
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Cil a metodika

Bakalarska prace je tematicky zaloZzena na analyze soucasného stavu podpory
systému datovych schranek. Cilem teoretické ¢asti je priblizit rozvoj e-Governmentu
v Ceské republice a provést popis jednotlivych prvki tvofici e-Government. Dale jsou
vysvétleny zakladni pojmy tykajici se datovych schranek, charakterizovan vyvoj systému
datovych stranek a jejich uziti vsouladu s platnou legislativou tykajici se dané
problematiky. Cilem praktické Casti bakalarské prace je provést rozbor informacéniho
systému datovych schranek a jeho vyuziti. V zavéru bakalarské prace je provedeno shrnuti
a zhodnoceni zjisténych udaji a navrh doporuceni.

Metodika feSené problematiky bakalafské prace je zaloZena na studiu a analyze
odbornych informacnich zdrojii, a to odbornych publikaci tykajicich se oblasti datovych
schranek, internetovych portali e-Governmentu Czech POINT, Portal vefejné spravy,
Ministerstva vnitra CR. K vysvétleni legislativniho zabezpedeni systému datovych
schranek bylo uzito Gplné znéni zédkont, které se tykaji problematiky datovych schranek.
V praktické Casti bakalaiské prace je vyuzita metoda analyzy uziti datové schranky.
K vypracovani praktické ¢asti byla zfizena datova schranka fyzické osoby, na které jsou
vysvétleny postupy od Zzadosti ke zfizeni datové schranky, ptfes vlastni uziti datové
schranky, tj. pfihlaSeni do datové schranky, odeslani a pfijeti datové zpravy a spravu
schranky. Dalsi ¢ast je vénovana aplikacim, které zajist'uji ptistup do datové schranky, a to
aplikacim Multischranka a Datovka. Nasledujici c¢ast bakalaiské prace ukazuje
na ptiloZzenych grafech zvySujici se pocet zfizenych datovych schranek a rostouci pocet
odeslanych datovych zprav. V zavéru bakalatfské prace jsou shrnuty ziskané informace
z odbornych zdroja, provedeno zhodnoceni téchto informaci a formulovéano doporuceni,
tykajice se ndvrhu k rozSifovani a modernizaci systému datovych schranek. Zaroven je
navrzeno doporuceni fyzickym osobam k vyuzivani datovych schranek ke komunikaci

s organy vefejné moci, z dlivodu Uspory svého ¢asu.
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1 E-Government
V soucasné dobé je jiz pojem e-Government pro spoustu lidi bézné pouzivanym
slovem, aniz by védéli, co vSechno se pod timto pojmem skryvd. Ve skute¢nosti neni
jednoduché nalézt definici, ktera by plné vystihovala obsaznost tohoto pojmu. Odborna
literatura zamé&fena na tuto tématiku uvadi nejéastdji definice podle Ministerstva vnitra CR
nebo EU, ale objevuji se 1 dalsi.
Definice podle Evropské Unie:
e  Efektivni a vykonné veiejné sluzby a informacni a komunikacéni technologie
umoziujici obaniim pln¢ se podilet na zivoté spoleCensky a kulturné tvircich
komunit véetné demokratického procesu.” (1 str. 11)
Definice podle Ministerstva vnitra Ceské republiky
e _E- Government pfedstavuje transformaci vnitinich a vnéjSich vztaht vefejné
spravy pomoci informacnich a komunikaénich technologii a cilem
optimalizovat interni procesy. Jejim cilem je pak rychlejsi, spolehlivéjsi
a levnéjsi poskytovani sluzeb vetejné spravy ve vztahu ke svym uzivatelim.
(2 str. 11)

Pokud se zabyvame pojmem e-Government neni mozné se nedostat k pojmu
elektronické komunikace. Tuto klicovou c¢ast e-Governmentu je mozné dale rozdélit
na komunikaci statni spravy s obcany, tzv. Government-to-Citizen (G2C), komunikaci
statni spravy s obchodnimi spole¢nostmi a podnikateli, tzv. Government-to-Business
(G2B), a mezi organy statni spravy navzajem, tzv. Government-to-Government (G2G).

Zavést do praxe takhle komplikovanou a rozsahlou koncepci neni vibec nic
jednoduchého. Neni mozné vydat jeden zdkon nebo vyhlasku a prohlésit, Ze je hotovo.
Vyzaduje to dlouhy a pomaly vyvoj vedouci pfes upravu legislativy v mnoha oblastech,

navrhy feSeni S vyuzitim dostupnych technologii, az po jeho zavedeni do provozu (2).
1.1 Vyvoje-Governmentu

Cesta realizace e-Governmentu v Ceské republice zapocala roku 1999, a to
vypracovanim strategie ,,Statni infomacni politika® a tim zacalo budovani informacni

spolecnosti. V platnost vesla usnesenim vlady ¢. 525 ze dne 31. kvétna 1999.
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Tato koncepce byla zaméfena do tii oblast:
1. informatizace vetejné spravy
2. informacni gramotnost
3. elektronicky obchod
Za hlavni prioritu byla pokladana prvni oblast, tj. oblast informatizace vetejné spravy.

Pfi vytvafeni koncepce se vychazelo primarné ze dvou dokumenti. Prvni ptedlohou
byl akéni plan vydany Evropskou unii jiz vroce 1994. V planu ,,Cesta Evropy
k informaéni spolecnosti“ byly stanoveny zakladni principy pro vytvaieni informadcni
politiky v Evropé. Tim druhym dokumentem byly zavéry pracovni skupiny Fora
o0 informacni spolecnosti, které pfijali na konferenci ,,Informacni spolecnost pftiblizujici
administrativu obcaniim*, konajici se vroce 1998. Byly zde stanoveny hlavni cile
pii budovani informacni spolecnosti:

e pravo na dostupnost vefejnych informaci

e poskytovani vefejnych sluzeb s vyuzitim elektronickych komunikac¢nich prostiedki

e komunikace a spoluprace vetejného a soukromého sektoru

e vyuzivani osvédCenych postupil a ndstroji, sjednocovani standardi a zajisténi

informacniho zdroje

V navaznosti na koncepci ,,Statni informacni politika®“ byla v témze roce pfijata
koncepce ,,Budovani informacnich systému vefejné spravy*, ktera si za hlavni cil vytycila
zvySeni efektivnosti a davéryhodnosti vefejné spravy, zptehlednéni postupti a také
omezeni piebujelé byrokracie a vytizenosti ucastnikt fizeni.

V souvislosti s pfijimanim vySe uvedenych dokumentt bylo tieba vytvofit legislativni
podminky k jejich uplatnéni v praxi. Pfijetim pravnich ptedpisi Ceské republiky bylo
dosazeno slucitelnosti pravniho ¥adu CR s pravem EU. K zajiténi pravnich podminek,
na zakladé¢ kterych meélo dojit k efektivnimu budovéani informaéni spolecnosti, byly
Vv pritbéhu let 1999-2001 pfijaty zakony:

e zikon €. 106/1999 Sb., o svobodném pfistupu k informacim
e zakon €. 29/2000 Sb., o postovnich sluzbach

e zakon ¢. 101/2000 Sb., 0 ochran¢ osobnich udajt

e zakon ¢. 227/2000 Sb., o elektronickém podpisu

e zakon ¢. 365/2000 Sh., o informacnich systémech vetejné spravy
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Dalsi zasadné€j$i zmény prob€hly v roce 2004. Doslo k nahrazeni ptedchozi koncepce
zroku 1999, a to usnesenim vlady ¢. 265 ze dne 24 biezna 2004, znamou pod nazvem
,Statni informaéni a komunikaéni politika“. Podle ni se musi Ceska republika zamé&fit
na oblasti:

e dostupné a bezpecné komunikacni sluzby

e informacni vzdélanost

e moderni vefejné sluzby online

e dynamické prostiedi pro elektronické podnikani
povazovano usneseni vlady ¢. 1085 ze dne 20. zaii 2006. Toto usneseni obsahuje
informace tykajici se prosazovani a implementace e-Governmentu v Ceské republice
v letech 1999-2006 a soucasné s nim byl schvalen soubor opatieni pro urychleni rozvoje
e-Governmentu v Ceské republice.

Z tohoto dokumentu vyplynula cela tada dalSich legislativnich opatfeni. Nové je
umoznéno pouziti dokumentti v elektronické podob€ namisto dokumentt v listinné form¢.
Soucasné¢ doslo k vytvoreni predpokladu pro pfijeti legislativnich opatfeni, na zakladé¢
kterych byly formovany podminky pro vedeni spisové sluzby v elektronickych systémech.
Klicovymi dusledky pfijeti tohoto usneseni bylo zadani statni zakazky na vybudovani
infrastruktury kontaktnich mist Czech POINT a povéfeni ministrd vnitra a informatiky
ukolem, aby stanovili zdkladni technické a organizacni principy pro ziizeni centralnich
registrii vefejné spravy.

Vroce 2007 byl usnesenim vlady €. 197 ze dne 28. tnora 2007 pfijat navrh
»Integrovaného operacniho programu pro obdobi 2007-2013“ a urCeny zékladni cile
pro strategii ,,Efektivni vefejna sprava pro obdobi 2007 az 2015“. Hlavnimi oblastmi
realizace jsou stanoveny vefejné sluzby, zdravotnictvi, prace a socialni péce a mistni

rozvoj (2).
1.2 Prvky e-Governmentu

Projekt eGON byl zahajen ke konci roku 2006 a piedstavuje komplexni projekt
elektronizace vetfejné spravy, ktery mél za hlavni cil usnadnéni Zivota obcanlim a zvySeni
efektivity vefejné spravy. Postava eGONa se stala symbolem e-Governmentu a zaroven je

povazovana za zivy organismus, ve kterém vSe souvisi se v§im. Jednotlivé ¢asti eGONa
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predstavuji prvky e-Governmentu, prsty Czech POINT, ob&hova soustava je komunikac¢ni
infrastruktura vetejné spravy, srdcem je zakon ¢. 300/2008 Sb. a mozek predstavuje
zakladni registry vefejné spravy (3).

Psal se rok 2011 a eGON, ktery byl do t¢ doby jedinym symbolem e-Governmentu,
dostal moderni partnerku. Ta pfindsi novy fenomén zvany cloud computing nebo také
sdileni softwarovych i hardwarovych prostiedkd pomoci sité. Dale ma zajistit, aby ICT
projekty byly levngjsi a efektivngjsi. Ukolem téchto projektd je také piechod k modelu

poskytovani a odebirani sluzeb (4).

Al eGON

Obrazek 1. eGON a Klaudie
Zdroj: Www.mvcr.cz

1.2.1 Czech POINT

Czech POINT, nebo také Cesky Podaci Ovéiovaci Informaéni Narodni Terminal je
projekt, ktery mél za cil zredukovat byrokracii ve vztahu obcan a vefejnd sprava. Hlavni
mySlenkou bylo, aby obfan nemusel cestovat po nékolika riznych ufadech, piestoZe
potieboval vytidit jeden problém. Nyni staci navstivit terminal Czech POINT. Kontaktni
misto slouzi jako misto vykonu vetejné spravy a zprostiedkovavd komunikaci se statem
na jediném misté (5).

Je to garantovana sluzba umoziujici ziskat a ovéfit data z vetejnych i nevetrejnych
informacnich systému, ufedné ovéfit dokumenty a listiny, provést autorizovanou konverzi

dokumentt, ziskat informace o prub&hu spravnich fizeni.
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Co Czech POINT poskytuje:
e Vypis z katastru nemovitosti
e Vypis z obchodniho registru
e Vypis z zivnostenského rejstiiku
e Vypis z rejstiikl trestt
e Vypis bodového hodnoceni fidice
e Datové schranky
e Autorizovanou konverzi dokumentt

e Zakladni registry (6)
1.2.2 Elektronické podatelny

Dalsim dulezitym prvkem e-Governmentu jsou elektronické podatelny. Podle
zakona €. 227/2000 Sb., o elektronickém podpisu jsou definovany jako ,,pracovisté organu
vetejné moci urcené pro piijem a odesilani datovych zprav* (7), tzn. misto pro komunikaci
S vefejnou spravou. Zaroven organy veifejné moci maji povinnost pfijimat a odesilat datové
zpravy, které maji ptilozeny zaruceny elektronicky podpis.

Dne 26. Cervence 2004 byl tento zdkon novelizovan zédkonem ¢. 440/2004 Sb.
Predpis zavadi pojem ,kvalifikované casové razitko”, které prokazuje existenci
elektronického dokumentu v ¢ase. Dal$i novinkou je moznost pouzivat ,elektronické
znaCky“. Pro ty se stejn¢ jako pro zaruCeny elektronicky podpis pouZiva technologie
digitalnich podpisi. Rozdil mezi nimi spo€iva v tom, ze elektronickou znakou miiZe
oznacovat data i1 pravnickd osoba nebo organizac¢ni slozka statu a pouzivat k tomu
automatizované postupy (2).

Zatim posledni Gprava zakona probé¢hla ke dni 1. 7. 2012, zakon ¢. 167/2012 Sb.,
0 elektronickém podpisu. Novela zavadi pojmy ,uznivany elektronicky podpis®

a ,,uznavanou elektronickou znac¢ku* (8).

1.2.3 Portal verejné spravy

Portal vetfejné spravy je komplexni informacni systém vybudovany na zékladé
zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy. Byva téZ oznacovan
jako elektronickd brana do vefejné spravy a vyznamné pfispiva k rozvoji a ptiblizeni

sluzeb obyvatelim Ceské republiky. Stranky nabizeji prehledny piistup k velké vétsing
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dalezitych informaci rozdélenych podle skupin uZivatelt, témi jsou ob&ané Ceské
republiky, podnikatelé a Zivnostnici, cizinci Zijici v Ceské republice a organy vefejné moci.
Nalezneme zde odkaz pro piihlaSeni do datové schranky nebo odkaz na stranky projektu
Czech POINT. Mezi dalsi funkce Portalu veifejné spravy patii naptiklad vyhledavani

zakont, seznam drzitelti datovych stranek a véstniky ministerstev a kraju (9).
1.2.4 Zakladni registry

Zakladni registry jsou jednim ze zakladnich pilita e-Governmentu. Jejich cilem je
ulehCit vSem subjektim styk s vefejnou spravou, tzn. snizit pocet navstév na uradech
S vyuzitim modernich internetovych technologii. Zaroven musi vefejna sprava zajistit
efektivni, transparentni a bezpecnou vyménu piesnych a aktualnich udaju. Z toho vyplyva,
Ze utednici nemusi kontrolovat aktualnost a spravnost dat, ¢imz dochazi ke zrychleni pfi
vyfizovani zadosti a snizeni byrokracie. Projekt Zakladnich registrii pfeSel do ostrého
provozu 1. Cervence 2012 a jak je uvedeno na domovské strance zakladnich registri
www.szrcr.cz (10) ,,Timto datem byl neodvratné zahdjen dlouhodoby a v nékterych

procesech i trvaly proces ndapravy verejné spravy™ (10).
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2 Informacdni systém datovych schranek

2.1 Legislativa datovych schranek

Informacni systém datovych schranek je systémem vefejné spravy, ktery je
legislativné upraven zdkonem ¢. 300/2008 Sb., o elektronickych tikonech a autorizované
konverzi dokumentt. Spolu s timto byl pfijat zdkon ¢. 301/2008 Sb., kterym se méni
nekteré zakony v souvislosti s piijetim zdkona o elektronickych tkonech a autorizované
konverzi dokumentl. V dobé¢ nez dne 1. Cervence 2009 nabyly tyto zakony pravni
ucéinnosti, prob&hla novelizace nékolika zakont. Jednim byl zakon ¢. 7/2009 Sh., ktery
upravuje zakon €. 99/1963 Sb., obcansky soudni fad, ve znéni pozd&jSich predpist. Stejny
den nabyl Uc¢innosti 1 zdkon ¢. 190/2009 Sb., ktery upravuje zakon €. 499/2004 Sb.,
0 archivnictvi a spisové sluzbé (11). V souvislosti se zakonem o datovych schrankach byly
vydany dva provadéci predpisy:

e Vyhlaska ¢. 193/2009 Sb., o stanoveni provadéni autorizované konverze

dokument

e Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani

informaéniho systému datovych schranek, ve znéni vyhlasky ¢. 422/2010 Sb. (12)
2.2 Pojem datova schrinka

Datova schranka je elektronické ulozisté, které slouzi pro komunikaci v oblasti
vetejné spravy. Na zakladé zakona ¢. 300/2008 Sb., jsou datové schranky urceny k:
1. Dorucovani organy vetejné moci
2. Provadéni ukoni vici organiim vetejné moci
3. Dodavéni dokumentii fyzickych osob, podnikajicich fyzickych osob
a pravnickych osob
I kdyz se datova schranka muze na prvni pohled zdat jako klasickéd elektronicka
komunikace, tak opak je pravdou. Datova schranka opravdu neslouzi jako e-mail, ¢1 archiv
zprav. Jedna se o kratkodobé ulozisté, tzn., ze zpravy nejsou ulozené ve schrance trvale,
ale pouze dobu stanovenou zdkonem a to po dobu 90 dnl. Informaéni systém datovych
schranek umoziiuje uchovat zpravy i po delsi dobu, k tomu provozovatel ztidil placenou

sluzbu datového trezoru (12).
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2.3 Informacni systém datovych schranek

Cinnost datovych schranek je zajiiténa v ramci informaéniho systému datovych
schranek, ktery je podle zakona ¢. 365/2000 Sb., informa¢nim systémem vefejné spravy.
ISDS spravuje informace o datovych schrankach a jejich uzivatelich. Informac¢ni systém je
pod spravou Ministerstva vnitra CR, kterému byla svéfena piisobnost pro zaji§téni
davéryhodnosti a integrity datovych zprav. Soucasné spravuje i informacni systém, ktery
predava informace uzivatelim datovych schranek o ukonech spojenych s Cinnosti datové
schranky, napf. oznameni o doruCeni zpravy do datové schranky adresata, oznameni,
ze datova schranka neexistuje a mnoho dalsich.

Druhou instituci podilejici se na ¢innosti ISDS, je Ceska posta. Je provozovatelem
informac¢niho systému a provadi nékteré informacni Cinnosti v rdmci ISDS. Je piimo

zakonem uréenym drzitelem postovni licence.

[ Spravce (Ministerstvo) ’T—J
s
fyzické osoby ' =

Kt podnikajici Provozovatel Inforrtn'acm
oy VZicke osoby ' drzitel postovni licence sysiem

N ( o ) datovych

9l pravnické schranek
. osoby ' I |

N \%L 5 organy
E = vefejné ' ~
mogi Informaénisystém || cizinciv informaénim evidence| | seznam
evidence obyvatel systému evidence obyvatel || notafd exekutord

datove schranky
seznam

danovych
porad

Agendové [S riznych spravel

?eznlavm &nich obchodni | | seznam
insolvenénic| rejstfik aduokats

spraveu

...ostatni registry
a evid

Obrazek 2. Informaéni systém datovych schranek
Zdroj: Budis. P., Hiebikova. 1., Datové schranky. Str. 39

2.4 Zrizeni datové schranky

Opravnéni ke zfizeni a spravé novych datovych schranek mé pouze Ministerstvo
vnitra CR z titulu spravniho tufadu pro oblast informaénich systémi vefejné spravy.
Datové schranky mohou byt zfizeny dvéma zplisoby:
a) ze zakona

b) na zadost
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2.4.1 Datova schranka fyzické osoby a podnikajici fyzické osoby

Datova schranka fyzické osoby je zfizena pouze na jeji zadost. To znamena,
Ze ziizeni datové schranky pro fyzickou osobu neni povinné. Zadost podana na kontaktnim
misté Czech POINT je vyfizena bezplatnd a je ziizena Ministerstvem vnitra CR
do 3 pracovnich dnii (12). Zadost musi spliiovat uréité pravni naleZitosti:

a) Jméno, Piijmeni

b) Rodné piijmeni

c) Den, mésic a rok narozeni

d) Misto a okres narozeni, pro osoby narozené v cizin¢ i stat, kde se narodil
e) Statni obCanstvi

f) Utedng ovéieny podpis (13)

Stejné podminky plati i pro podnikajici fyzické osoby. Vyjimku tvoifi advokati,
dafiovy poradci a insolvencni spravci, kterym je schranka bezodkladné zfizena poté co
ministerstvo obdrzi informaci o jejich zapsani do stanovené evidence.

Ditlezitou poznamkou je, Ze subjekt muize mit ziizenou pouze jednu datovou
schranku. Vyjimkou jsou subjekty, které maji nékolik pravnich postaveni. To znamena,

ze muze vlastnit jednu datovou schranku jako fyzicka osoba a druhou jako Zivnostnik.
2.4.2 Datova schranka pravnické osoby

Datové schranky pravnickym osobam ziidi Ministerstvo vnitra bezplatné podle
zédkona o datovych schrankéch, a to vSem pravnickym osobam zapsanym v obchodnim
rejstiiku. V pfipadé nov€ vzniklé pravnické osoby dojde okamzité ke ziizeni datové
schranky po jejim zapsani do obchodniho rejstiiku. Pravnické osoby, které nejsou
v obchodnim rejstiiku, musi pro zfizeni datové schranky podat zadost.

NalezZitosti, které musi Zadost spliiovat:
a) Nazev firmy
b) ICO
c) Sidlo firmy
d) Jméno, piijmeni, datum narozeni a adresu pobytu opravnéné osoby
povérené jednat jménem pravnické osoby
e) Stat registrace

f) Utedné ovéieny podpis (13)
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2.4.3 Datova schranka organu verejné moci

Tento typ datové schranky je zfizovan pro kazdy orgdn tzemniho samospravného
celku, pro organy jednotlivych méstskych ¢asti hlavniho mésta Prahy, ale i pro organy
majici pravni subjektivitu. Jeji zfizeni probiha bezodkladné po jeho vzniku. Organy
vetfejné moci maji moznost nechat si zfidit dalsi datovou schranku, kterd slouzi zejména
pro vnitini potfebu organiza¢ni jednotky. Novou schranku na zadost ziidi Ministerstvo

vnitra CR bezplatné do 3 pracovnich dntl. Zadost musi obsahovat:

a) Nazev organu vefejné moci a nazev vnitini organizacni jednotky

b) Identifika¢ni ¢islo ekonomického objektu

c) Adresu sidla

d) Jméno, pfijmeni, datum narozeni a adresu osoby, které maji byt zaslany

piihlasovaci udaje (13)
2.5 Osoby opravnéné k pristupu do datové schranky

Jednim z hlavni zaméri datovych schranek byla také bezpecnost. Z toho vyplyva,
ze datové schranky jsou jednim z nejbezpecnéjSich zpusobu elektronické komunikace.
Ochrana dorucovanych zprav a dokumentli je zde zajiSténa nejen technologickymi
prostiedky, ale také za pomoci pravidel pfistupu (2). Tato pravidla jsou ptesné stanovena
v zakoné ¢. 300/2008 Sb., ktery zaroven rozliSuje a piesné specifikuje i 0soby primarné
opravnéné a osoby povefené k piistupu do datové schranky. Mezi osoby, které jsou
primarné opravnény k ptistupu:

o fyzicka osoba, pro niz byla datova schranka ziizena

e podnikajici fyzicka osoba, pro niz byla datova schranka ziizena

e statutarni organ pravnické osoby, Clen statutarniho organu pravnické osoby
nebo vedouci organiza¢ni slozky podniku zahrani¢ni pravnické osoby zapsané
Vv obchodnim rejstiiku, pro néz byla datova schranka zfizena

e vedouci organu vetejné moci, pro néhoz byla datova schranka ziizena (13)

Druhou skupinou osob jsou osoby, které mohou ziskat ptistup do datové schranky
Z poveieni osoby opravnéné. Tento pristup je pouze v rozsahu stanovenych opravnéni

a také s moznosti urcit opravnéni k ptistupu k dokumentim do vlastnich rukou adresata.
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Ptesny rozsah prav k vymezeni rozsahu opravnéni k operacim je stanoven v provoznim
fadu informacéniho systému datovych schranek. Posledni skupinou opravnénych osob tvoii
tzv. administratofi. Administratofi jsou osoby urcené k provadéni tkoni ve vztahu

k povéfenym osobam a vii¢i Ministerstvu vnitra CR (2).
2.6 Pristupové udaje

Ptistupové udaje slouzi pro ptihlaSeni opravnénych a povéfenych osob do systému
datovych schranek. Tyto osoby jsou povinné zachazet s pristupovymi udaji tak,
aby nedoslo k jejich zneuziti. V ramci zajisténi bezpe¢nosti je po prvnim piihlaseni
opravnénd osoba vyzvana ke zméné hesla. Bezpecnostni heslo musi obsahovat prvky, které
zvysi uroven obtiznosti prolomeni hesla. Mezi tyto prvky patii naptiklad pouzivani malych
a velkych pismen, pouziti ¢islic nebo povolenych specidlnich znakti. Tato zména hesla je
po opravnéné osob& vyzadovana kazdych 90 dni.

Informaéni systém datovych schranek, potazmo Ministerstvo vnitra CR nabizi
institut ,,Zneplatnéni piistupovych udaju“. Tento institut je realizovan pouze na zadost
opravnéné osoby nebo osoby administratora. Ministerstvo vnitra zneplatni udaje opravnéné
osoby okamzit¢ po jeho oznameni, napiiklad kdyz dojde Kk jejich ztraté ¢&i odcizeni,

a zaroven zasle této osob& nové piistupové udaje (2).
2.7 Zpristupnéni a znepristupnéni datové schranky

Zpftistupnéni datové schranky je provedeno prvnim piihlaSenim opravnéné osoby
do informa¢niho systému datovych schranek. Zpfistupnéni vSak prob&éhne nejpozdéji
15 dni od doruceni ptihlaSovacich Udaji, i kdyz se opravnéna osoba do datové schranky
nepiihlasi.

Na druhé strané zneplatnéni datové schranky pro fyzickou osobu a podnikajici
fyzickou osobu lze provést  jen v ptipadech stanovenych zakonem a to i zpétné. Tyto
pfipady jsou umrti, prohlaSeni za mrtvého, zbaveni nebo omezeni zpusobilosti k pravnim
ukoniim nebo z divodu vykonu trestu. U pravnickych osob je znepiistupnéni datové
schranky urceno ke dni odstranéni zdznamu ze zdkonem stanovené evidence.

Je-li datova schranka znepftistupnéna, je ji mozné na zadost osoby nebo organu vetejné

moci do 3 dnil opét zpfistupnit (14).
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2.8 ZruSeni datové schranky

Pied kazdym zruSeni datové schranky musi nejprve dojit K jejimu zneptistupnéni.
Zruseni schranky probéhne u kazdého typu schranky za jinych podminek. Datova schranka
fyzické osoby je zruSena po uplynuti 3 let od umrti, popt. prohlaseni za mrtvého.
U podnikajicich fyzickych osob a pravnickych osob je to po uplynuti 3 let od odstranéni
ze zakonem stanovené evidence. A datova schranka organu vefejné moci zrusi

Ministerstvo vnitra po tiech letech od jeho zruseni (13).
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3 Bezpecnost v datové schrance

Pii navrhu informac¢niho systému datovych schranek, ale i vSech aplikaci v ramci
e-Governmentu, byla na prvnim mist¢ bezpecnost. Samotny piechod z papirovych
dokumentl k elektronickym dokumentiim, jejich zpracovani a nakladani s nimi nesmi
znamenat snizeni Urovné bezpecnosti. Mezi pozadavky na bezpecnost informac¢niho
systétmu datovych schranek patii dostupnost, tzn., Ze elektronickd komunikace bude
dostupna, bezpeCna a efektivni. Divérnost ndm zase zaruCuje, Ze nejde k poruseni
listovniho tajemstvi. Informacéni systém musi také zarucit neménnost dokumentu béhem
zpracovani a béhem jeho pfenosu. Déale musi byt zaruCena i autentizace a autorizace nebo
ptesny Cas (2).

Co vlastné tato bezpecnost predstavuje pro bézného uZivatele. Nejlépe je to vystihli
panové Ing. V. Smejkal a M. A. ValaSek ve své publikaci ,,Bezpecnost informacniho
systéemu datovych schranek je zcela mimo kontrolu uZivatele. Jedna se do jisté miry

0 nabozenskou zkuSenost: nemiizes pochopit, musis uverit (12 str. 172).

Na zaklad¢ vySe uvedené rady, zaméfime SVOU pozornost na bezpe€nost datové
schranky z hlediska jejiho uzivatele. Existuje nejpravdépodobnéji velké mnozstvi rad
anavodl, ale nejuziteénéj$i seznam doporuceni se nachdzi na informacnim portalu
datovych schranek. Bezpe¢nostni desatero uzivatele ISDS:

1. Bezpecny piistup k datové schrance
Aktualizovany bezpecnostni software a operacni systém
Datova schranka jako tcet internetového bankovnictvi
Kvalitni a aktualizovany antivirovy program
Osobni oboustranny firewall
Nepracovat na u¢tu administratora
Zaloha dulezitych dat

Bezpecné bezdratové pripojeni

© 0 N o g bk~ DN

Nediveérovat neoveéfenym zpravam

10. Uzivat jen legalni software z provétenych zdroja (15)
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3.1 Elektronicky podpis

Pojem elektronicky podpis byl zaveden do pravniho fadu Ceské republiky zdkonem
¢. 227/2000 Sb., o elektronickém podpisu. Oznacluje specificka data pfipojena
k dokumentu a nahrazujici pfi elektronické komunikaci vlastnoruéni podpis. Tato data
obsahuji jednoznacné informace, ktera identifikuji vlastnika podpisu. Elektronicky podpis
také poskytuje prostiedek, ktery piijemci zpravy zaruCuje, ze ve zpravé ¢i dokumentu

nedoslo k zadné zmén¢ (16).
3.1.1 Uznavany a zaruceny elektronicky podpis

Uznavany elektronicky podpis mozna ziskal své pojmenovani tim, Ze tento podpis
ufad ,,uzna®“, pii elektronické komunikaci. To znamena, pokud ma uzivatel dokument
opatieny uznavanym elektronickym podpisem, musi ho Ufady uznavat a pracovat s nim
jako kdyby byl podepsany vlastnoru¢né. Vezmeme-li zaru¢eny elektronicky podpis, tak jiz
podle nazvu dostavame urcité zaruky, které poskytuje na rozdil od vlastnoru¢niho podpisu.
Mezi zaruky, které podpis zajistuje, patii identifikace. Ta pomaha presné identifikovat
0sobu, ktera tento dokument podepisovala a poskytuje udaje 0 jeho identité. Dalsi véci,
co zaruceny elektronicky podpis garantuje je integrita dokumentu, coz znamena neménnost
dokumentu. Nezaru¢i nam, ze nemize dojit ke zméné podepsaného dokumentu,
ale spolehlivé pozname, kdyz k této zméné dojde. Posledni zarukou je nepopiratelnost.
Ptesnéji nepopiratelnost odpovédnosti podepsané osoby resp. ze podepsana osoba nemize
tvrdit, Ze elektronicky podpis k dokumentu nevytvofila.

Naopak existuje i par véci, které zaruceny elektronicky podpis poskytnout nemuze.
Konkrétné jsou to ditvérnost, autorizace a autentizace. Pod divérnosti se rozumi, zajisténi
toho, aby se s jeho obsahem nemohl seznamit nikdo cizi. V praxi je mozné zajistit toto
pomoci Sifrovani, ale rozhodné ne elektronickym podpisem. U autorizace jde predevsim

0 prava k ur¢itym tkoniim a pod autenti¢nosti Ize chapat jako pravost dokumentu (16).

27




3.1.2 Princip ¢innosti

Princip ¢innosti je mozno ptirovnat K velmi dobfe zndmému posilani dopisti. Bézny
dopis také podepiseme a na posté ho opatii razitkem. Neni to sice nejpiesnéjsi pfirovnani,
ale pro blizsi predstavu to staci. Pfipojenim elektronického podpisu na konec dokumentu je
vytvofen otisk dokumentu tzv. hash. Tento otisk je pomoci soukromého klice
podepisujiciho zaSifrovan a je pridan k elektronickému podpisu. Vysledkem toho je
elektronicky podepsany dokument. Po doruceni dokumentu se provede ovéteni pravosti
dokumentu porovnanim otisku dokumentu s deSifrovanym otiskem. Otisk je deSifrovan
s pomoci vetejného klice, ktery byl ptiloZzeny k elektronickému podpisu. Platnost klici je
potvrzena certifikatem, ktery byl vydan a elektronicky podepsan certifikaéni autoritou.
Vysledkem je ujisténi piijemce, Ze ptijaty dokument je opravdu od spravné osoby a jeho

obsah nebyl pozménén (17).
3.1.3 Hashovaci funkce

Jedna se o matematicky algoritmus, ktery pracuje na principu jednosmérné
transformace. Vstupni data (napiiklad dokument nebo zprava) jsou pievedena
na jednoznacnou hodnotu pevné délky, kterou oznaujeme jako hash nebo také Cesky otisk.
Tato hash hodnota piedstavuje ptivodni dokument.

Hashovaci funkce maji v pocitaové praxi mnoho vyuziti. PouZivaji se
v diagnostice hardwaru, kde se napiiklad pouziva pro detekci chyb, u softwaru napiiklad
pro implementaci tabulek nebo tieba 1 pro rychlejsi vyhledavani a porovnavani dat.

Nejpouzivangjsi hashovaci algoritmy:

e SHA1
e SHA?
e MD5

3.1.4 Symetricka kryptografie

Symetrickd kryptografie je Sifrovaci algoritmus, ktery vyuziva k Sifrovani
I desifrovani jeden stejny klic. Z toho vyplyva asi nejvétsi vyhoda symetrické kryptografie,
atou je vypocetni rychlost. Naopak nevyhodou je, Ze se nejdiive ob& strany musi

dohodnout na stejném kli¢i. A z toho plyne nasledné nebezpeci, ze mize dojit k prozrazeni
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klice jednou ze stran. Symetrické Sifry délime na 2 druhy. Prvnim jsou proudové Sifry, ty
zpracovavaji Sifru po jednotlivych bitech. Druhym jsou blokové Sifry, které nejdiiv rozdéli
otevieny text do bloku stejné velikosti a ty pak dale zpracovava. U posledniho bloku

upravi velikost, aby odpovidala dané velikosti bloki (18).

Bl

Sifrovany text

$|rro\r;lnl

A

Sifrovany text De!im- vani ;

Obrazek 3. Symetrické Sifrovani
Zdroj: http://cs.wikipedia.org/wiki/Symetrick%C3%A1_kryptografie

3.1.5 Asymetricka kryptografie

Asymetricky Sifrovaci algoritmus vyuziva na rozdil od symetrického Sifrovani dva
ruzné klice. Prvnim kli¢em je vetejny klic, a ten se vyuziva k zaSifrovani zpravy. U tohoto
klice nevadi, pokud bude kdekoliv zvefejnény. Tim druhym je kli¢ soukromy nebo také

privatni, ten pak slouzi k deSifrovani pfijaté zpravy. Oba tyto kli¢e tvoii neoddélitelnou

dvojici (18).
=
Sifrovany text
Sefrovani
g
B
Desfrovani :

Obrazek 4. Asymetrické sifrovani
Zdroj: Upraveno: http://cs.wikipedia.org/wiki/Symetrick%C3%A1_kryptografie
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3.2  Certifikaty

Certifikat je datova struktura obsahujici informace o urCité osob¢, tzn., ze ji
jednoznac¢né identifikuje. Umoznuje sparovat tyto udaje s jeho Sifrovacimi kli¢i, respektive
s jeho elektronickym podpisem. Certifikdt mimo téchto udaji obsahuje:

e datum pocatku platnosti

e datum ukonceni platnosti

e sériové Cislo
Velmi dilezitym udajem je podpis certifikacni autority, aby bylo mozné prokazat, ze dany
certifikat opravdu vydala tato certifika¢ni autorita (2).

Existuje n€kolik druhu certifikatt, ale v pfevazné vétsing pripadi se Ize setkat bud’
s certifikaty kvalifikovanymi, nebo s certifikaty komerénimi. Kvalifikovany certifikat je
vytvofen tak, aby splioval pozadavky dané zakonem ¢&. 227/2000 Sb., o elektronickém
podpisu a o zméné nékterych dalSich zdkonl ve znéni zdkona ¢. 226/2002 Sb. Hlavni tcel
tohoto certifikatu spoc¢iva v komunikaci ob¢anti se statni spravou. Vyuziti ma i pro firmy,
pro néz znamena Casovou usporu a volnost (19). Naproti tomu komeréni certifikat je
vyuzivan pro zasilani Sifrované zpravy elektronickou postou. Lze je vyuzit i k jejich
elektronickému podpisu. A neméné dilezitou informaci je, Ze komer¢ni certifikaty nemusi

byt akceptovany pii komunikaci s tfady (17).
3.3  Certifika¢ni autorita

Certifikaéni autorita je daveéryhodnd instituce, kterda je poskytovatelem
certifikanich sluzeb. ZajiStuje registraci Zadosti, vydavani novych certifikat, spravu
certifikati, archivaci a dal$i ¢innosti. Vystupuje jako divéryhodny a nezavisly subjekt,
ktery pfi vzdjemné komunikaci subjektli prostiednictvi jim vydanych certifikatt
identifikuje subjekty a jejich klice (2).

Existuji dvé trovné certifikacnich autorit. Prvnim jsou kvalifikované certifikacni
autority, které musi splilovat vSechny nélezitosti stanovené zdkonem, a ve své funkci
mohou vydavat kvalifikované certifikaty. Pokud jakékoliv ztéchto kvalifikovanych
certifikacnich autorit pozad4 stat, aby zkontroloval, zda spliiuje podminky uvedené
v zakon¢, a aby prubézné dal provadél kontroly, mize takové certifikacni autorité byt

udélena tzv. akreditace. Po udéleni akreditace se z kvalifikované certifikacni autority stava
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akreditovana certifikani autorita. Samotna akreditace je spiSe nutny zéklad pro splnéni
pozadavku na uznavanou komunikaci s organy vetejné moci. Pro uznavany elektronicky
podpis je vyzadovan kvalifikovany certifikat vydany uznavanou certifikaéni autoritou (16).

V Ceské republice jsou v soudasné dobé tii akreditované certifika¢ni autority. Tyto

autority jsou zvefejnény na webovych strankach Ministerstva vnitra CR.

Udélena akreditace pro vykon éinnosti akreditovaného poskytovatele Akreditace

certifikaénich sluieb udélena

1. Prvni certifikaéni autorita, a. s. 15.3.2002
identifikaéni iglo 26 43 93 95,
Podvinny mhyn 217808,
PSC 190 00 Praha 9

2. Ceska poita. s. p. 15.7.2005
identifikaéni Eizlo 47 11 49 83,
OlEanska 388,
PsC 225 99 Praha 3

3. eldentity a. s., 12.9.2005
identifikacni Cislo 27 11 24 89,
inohradska 184/2396,
PSC 130 00 Praha 3

Aktualizace ke dni 1.11.2011

Obrazek 5. Akreditované certifikacni autority
Zdroj: www.mvcr.cz

3.4  Casova razitka

Analogii Casového razitka mizeme hledat u elektronického podpisu. Zasadnim
rozdilem vSak je, ze z Casového razitka nelze zjistit, kdo konkrétni dokument podepsal.
Informaci, kterou nam razitko poskytuje, je to, kdy bylo ¢asové razitko k dokumentu
pfipojeno. Vznika tim nezpochybnitelny ditkaz, jak dokument vypadal v daném okamziku
@an.

Cas je dilezity v mnoha daldich ohledech. Nejen certifikaty diive &i pozdgji
pozbyvaji platnosti, ale s pomoci kvalifikovaného casového razitka lze presné prokazat,
kdy byl dokument odesldn nebo pfijat, kdy byl podepsan a zda byl elektronicky podpis
v dobé jeho pripojeni platny (17).
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4  Autorizovana konverze dokumentu

Jednim z cili e-Governmentu bylo omezeni mnozstvi navstév na tradech a jejich
nahrazeni elektronickou komunikaci. K této komunikaci je vSak zapotfebi mit potfebné
dokumenty nejen v listinné podobé¢ ale i v podob¢ elektronické.

V této chvili pravé nastupuje institut autorizované konverze dokumentd. Institut
autorizované konverze byl do pravniho fadu Ceské republiky zaveden zakonem
¢. 300/2008 Sb., o eclektronickych tkonech a autorizované konverzi. ZajiStuje uplny
pfevod dokumentu z digitadlni podoby do listinné podoby a naopak. Zaroven provede
ovéieni shody obou dokumentii a pfipoji k nim ovétovaci dolozku. Takto vznikly
dokument mé stejné pravni ucinky, jako origindlni dokument nebo ovétfena kopie
dokumentu.

Mohla by tu vzniknout i mylna domnénka, Ze pii oveéfovani dochazi i k vidimaci
dokumentu, tzn. ovéfeni pravdivosti udaji, ale jediné co je ovéfeno je shoda vstupniho
a vystupniho dokumentu.

Autorizovanou konverzi délime podle funkce na dvé skupiny. Prvni je autorizovand
konverze na zadost. Ta slouzi pro Sirokou vefejnost pro konverzi riznych dokumenti.
Konverzi provadi kontaktni mista vefejné spravy Czech POINT. Druhou skupinou jsou
autorizované konverze v moci Ufedni. Tato konverze slouzi pouze pro vnitini potieby
ufadi. Vyuzivaji pfi tom rozhrani vytvofené v ramci Czech POINT, které se nazyva
CzechPOINT@Office (20).

Existuje také né€kolik diivodi, kdy autorizovanou konverzi nelze provést:

e Jedna-li se o jedinecny dokument, ktery nelze konverzi nahradit (obcansky
prukaz, pas, fidi¢sky pritkaz, cenné papiry aj.)

e Dokument obsahuje zmény, vsuvky nebo Skrty, které mohou oslabit
vérohodnost dokumentu

e Neni jasné, zda je dokument listinné podob& prvopis, vidimovany dokument
nebo je to jen jeho kopie ¢i opis

e Pokud dokument listinné podobé obsahuje plasticky text (17)
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4.1 Oveérovaci dolozka

Ovéiovaci dolozka nese zakladni informace o provedené konverzi. K dokumentu je
piilozena okamzité poté, co je ovefena shoda vstupniho s vystupnim dokumentem.
Ove¢rtovaci dolozka piipojend ke konvertovanému dokumentu nam zaruCuje spravnost
a legitimnost dokumentu. Drzitel dokumentu tak ziska jistotu, ze dokument vznikl
procesem autorizované konverze a ne pouze vytiSténim nebo oskenovanim dokumentu.
Ovérovaci dolozka ma své specifické udaje pro jednotlivé typy konverze, ptevod
dokumentu z listinné podoby do digitalni obsahuje trochu jiné informace neZ ovéfovaci

dolozka pro dokument pievedeny z digitalni podoby do listinné (21).

4.2 Spisova sluzba

Spolu s uvedenim informacéniho systému datovych schranek do ostrého provozu,
vyvstal na vét§iné urfadd jeden velky problém. Tim problémem je archivovani pfijatych
dokumentt. Tato povinnost je dana zakonem ¢&. 499/2004 Sb., o archivnictvi a spisové
sluzb¢ a o zméné nckterych zdkoni. Spisova sluzba zajiStuje Uplnou spravu dokumenti
Vv podob¢ listinné i digitdlni. Ve skutecnosti se nemusi jednat pouze o dorucené
dokumenty, ale i o dokumenty vzniklé z ¢innosti piivodce. Pivodcem je mysleno organy,
které maji povinnost tuto sluzbu vykondvat, napf. organizacni slozky statu, samospravni

celky, statni podniky, §koly a Skolska zafizeni, pravnické osoby ziizené statem atd. (22).

4.2.1 Zivotni cyklus dokumentu

Zivotni cyklus dokumentu je zapoat okamzikem dorudeni datové zpravy
v ePodatelné, dan¢ho uradu. Samoziejmé to samé plati i pro dokumenty, které dorazili
Vv listinné podobé. V dalsi fazi cyklu jsou veSkeré ptijaté dokumenty zaevidovany
do elektronického systému a jim pfidélen jedineény identifikator a jednaci C(islo.
Zaevidované dokumenty se posléze predavaji piislusné organizaéni slozce nebo povétené
osob¢, kterda musi potvrdit jeho pifevzeti. Po pfevzeti se mlze zalit se zpracovanim
dokumentu. Pfi vyfizovani by mélo dojit ke kompletaci vSech dokumenti a jejich spojeni
Vv jeden spis. Zkompletovany a vyfizeny spis je podepsdn statutarnim organem nebo
opravnénou osobou, kterd byla statutdrnim organem povéfena. Takto zpracovany

dokument je odeslan jeho ptivodci.
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Vsechny vytizené dokumenty a spisy je nutno archivovat. Pro jejich ukladdani se
ziizuje tzv. spisovna, kde jsou ulozeny V listinné podobé po dobu urenou ve spisovém
a skartacnim fadu (po dobu trvani skarta¢ni lhuaty). Posledni fazi zivotniho cyklu je
vytazeni dokumentu. Jinak feceno, kdyz uplyne doba, po kterou mél byt dany dokument
archivovan, je dokument fyzicky zni¢en nebo za urcitych podminek pfedan archivu

K trvalému ulozeni (23).
4.3 Ochrana osobnich adajt

Problematika tykajici se ochrany osobnich udaju je jiz dlouhodobé¢ feSeny problém.
Riziko krddeZze a zneuziti dat nebo identity s rozvojem informacni technologie znaéné
vzrostlo. Toto vzristajici riziko vedlo k zalozeni ,,Umluvy o ochrané osob se zietelem
na automatizované zpracovani osobnich dat“. Spolu se smérnici Evropského parlamentu
aRady ,,O ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
a 0 volném pohybu téchto osob* se staly zdkladem Upravy ceské legislativy a vysledkem
byl zakon ¢. 101/2000 Sb., o ochrané osobnich tdaja (24).

Tento zakon jednoznacn€ vymezuje definice a rozdéleni jednotlivych druhii osobnich
udajt, subjekty odpovédné za zpracovani osobnich tdajti i zpisob jak je zpracovavat nebo
znehodnotit. Za osobni udaj je povazovana jakakoliv informace, ktera se tyka uréeného
nebo urcitelného subjektu. Tento subjekt 1ze pifimo ¢i nepfimo identifikovat, na zakladé¢
jednoho ¢i vice prvka specifickych pro jeho identitu. Osobni udaje mizeme dal rozdélit,
ato na citlivé udaje a tdaje anonymni. Citlivé udaje jsou zdkonem vymezené jako
konkrétni vycet vypovidajici o narodnostnim, rasovém nebo etnickém ptivodu, politickych
postojich, €lenstvi v odborovych organizacich, nabozenstvi a filozofickém piesvédceni,
odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim Zivoté subjektu udaji a jakykoliv
biometricky nebo geneticky udaj subjektu udaji. Anonymni udaje je takovy tdaj, ktery je
bud’ v pivodnim tvaru, nebo ktery po provedeném zpracovani nelze vztahnout k uréenému
nebo urcitelnému subjektu tdaji (25).

Subjekt, ktery urcuje ucel a prostiedky jakymi budou dané osobni udaje
zpracovavany, zpracovani provadi a zodpovidd za né&j, je oznaCovan jako spravce.
Zpracovani osobnich Udaji je jakakoliv operace nebo soustava operaci, které provadi
spravce nebo zpracovatel s osobnimi Udaji. Zpracovani za¢ind jiz shromézdénim osobnich

udajt a jejich naslednym uchovéanim. Ale zpracovanim se také rozumi jejich vyhledévani,
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pouzivani, predavani, vyména, zvefejiiovani i likvidace. Aby bylo mozné s udaji jakkoliv
nakladat, je potfeba souhlas se zpracovanim udaji. Ten mtze dat jen subjekt udaju, ale ani

tak s nimi nemuze byt nakladano v rozporu se zakonem (24).
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5 Prostredi datovych schranek

Prakticka casti bakalarské prace bude zaméfena na seznameni s prostiedim datové
schranky. Prvni kracky uzivatele budou ukédzany na webovém rozhrani Ministerstva vnitra
www.mojedatovaschranka.cz. Dalsi ¢ast bude orientovana na par aplikaci, které datové
schranky podporuji. Vybrané aplikace jsou Multischranka a Datovka a také novinka mezi

aplikace pro pfistup k datové schrance Datové schranky pro Android.

5.1 Zacatky s datovou schrankou

Nova cesta komunikace pro obCany s Urady zacina podani zaddosti a kontaktnim misté
Czech POINT. Po vyfizeni zadosti zadatel obdrzi potvrzeni zadosti o zfizeni datové
schranky. Toto potvrzeni obsahuje fadu dulezitych informaci pocinaje Cislem jednacim
a identifikaénim ¢islem pro vas ziizené datové schranky. Podrobnéjsi instrukce, které
provedou aktivaci datové schranky, bude dorucena posStou na adresu trvalého bydlisté,
nebo na emailovou adresu uvedenou v zadosti. Doru¢eny e-mail obsahuje kromé odkazu
na aktivacni portdl pro ziskani prihlasovaci udaje, ale také informace odkazujici
na vydavatele certifikitu. Pro bezpetny pfistup k datové schrance je nutné stahnout
certifikdty vydané certifikacni autoritou PostSignum. Po instalaci certifikatu a pfidani
bezpecnostni vyjimky je mozné piejit k ziskani ptihlasovacich udajt.

datové INFOLINKA: 270 005 200
schranky

Aktivace -\|

AKTIVACNI PORTAL INFORMACNIHO
SYSTEMU DATOVYCH SCHRANEK
. . Zadejte 1D virtualni obalky a ID datové schranky,
ID virtualni abalky které jste ziskali pfi vyplnéni Zadosti o pfistupové
| ‘ Gdaje. Oba ddaje jsou povinné. Po stisknuti
tlagitka budou zobrazeny pfistupové Odaje k
Informaénimu systému datovich schranek.

ID datové schranky

S5 MINISTERSTVO VNITRA
2% CESKE REPUBLIKY

ZOBRAZIT PRISTUPOVE UDAJE

Ceskd posta

Spravee: Ministerstvo vnitra Geské republiky; Provozovatel: Ceskd posta, s. p. Verze 1.5.2

Obrazek 6. Aktivacni portal ISDS
Zdroj: https://www.czechpoint.cz/aktivacniportal/activationLink.do?code=08473aec84a3f4144aece7h4cd7a3acoc

V tuto chvili je opét tfeba dokument obdrzeny pii podani zadosti. Po vyplnéni dat

na aktiva¢nim portalu, dojde k zobrazeni pfihlasovacich tidaji k datové schrance.
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5.2 Prihlaseni do datové schranky

Nasledujici ¢ast bude vénovana webovému portalu Informaéniho systému datovych
schranek. Uvodni stranka nabizi &tyfi rtizné metody pro piihlaseni. Viechny metody
vyuzivaji uzivatelské jméno a heslo, které uzivatel jiz ziskal. Krom¢ toho tii ze zpusobu
ptihlaseni vyuzivaji dal§i dodateéné bezpecnostni prvky, tj. certifikat, bezpecnostni nebo

SMS kod. Nasleduje jen vyplnéni CAPTCHA kodu a odeslani formulafe.

| |

E Otewiit grafickou
Elavesnici

UZivatelské jméno

Heslo

: "' @ :;:hzél
o]

Opiste kdd z obrazku

Obrazek 7. Piihlasovaci formular ISDS
Zdroj: www.mojedatovaschranka.cz

5.2.1 Ochrana certifikatem

Dodate¢na ochrana pomoci certifikdtu umoziluje pouzit pfi autentizaci klientsky
certifikat. Tento certifikdt musi byt vydan akreditovanym poskytovatel certifikacnich
sluzeb, ale nejedna se o certifikat kvalifikovany, nybrz o certifikat nekvalifikovany nebo

také nazyvany komercni ¢i vefejny.
5.2.2 Ochrana bezpecnostnim kédem

Druhou mozZnosti, jak dodatecné¢ =zabezpeCit datovou schranku je pouZiti
bezpecnostniho kodu. Jednd se o jednorazové heslo, které lze vyuzit jen pro jediné
ptihlaSeni, posléze je jiz bezcenné, tzn., Ze odpada problém vyzrazeni hesla. Takovy kod
1ze ziskat dvéma zplisoby a to bud’ pomoci softwarového, nebo hardwarového generatoru.

Softwarovy generator je specidlni aplikace, kterd nejCastéji bézi na chytrych
telefonech s vlastnim operacnim systémem. Vyhoda spociva v jejich dostupnosti, avsak
nevyhoda spociva ve ztraté zafizeni, na kterém je dand aplikace provozovana. Ztrata

telefonu znamena zaroven ztratu generatoru.
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Druhy zptisob vyuziva hardwarového zafizeni, které pfipomina piivések na klice.
Sklada se z displeje a tlacitka, které po stisku tlacitka vygeneruje pozadovany kéd. Vyhoda
tohoto zafizeni spociva v jeho jednoduchosti, tzn., ze neni mozné ho jakkoliv zvenci
ovlivnit. Co se ty¢e nevyhod, téch je hned nékolik. Za nejzasadnéjsi lze povazovat,
ze neexistuje zadny vyrobce, ktery by vyrabél generator odpovidajici norné pro datovou
schranku. Nemalym problém je také jeho poruchovost. V ptipadé, Zze dojde k poruse
zafizeni, je nutné krom¢ vymény zatizeni zafidit 1 zneplatnéni starych ptihlaSovacich udaja

a pozadat o vydani novych.
5.2.3 Ochrana SMS kédem

Posledni moznosti jak zvysit zabezpeCeni své datové schranky je SMS kod.
Informacni systém datovych schranek nabizi moznost zaslani SMS zpravy s heslem
na mobilni telefon. Stejn¢ jako v pfedchozim ptipad¢ se jedna o jednordzoveé vygenerované
heslo, ale tentokrat zaslané pies operatora.

Tento pfistup neni vazan na konkrétni mobilni telefon ¢i SIM kartu, ale na telefonni
¢islo. Z toho vyplyva, Ze i v pfipad¢ kradeze mobilniho telefonu nemiize dojit ke ztraté
citlivych udajt. Jediné, co je potieba vyridit, je zablokovani ptivodni SIM karty a vyzadat
si u operatora novou SIM kartu se stejnym telefonnim ¢islem. Jedind nevyhoda spojena
S timto zabezpefenim vznikd pravé zainteresovanim tieti strany tj., operatora, a to tim,

Ze tato sluzba je zpoplatnénd. Kazda zaslana SMS stoji 3 K¢.

5.3 Webové rozhrani datovych schranek

Uvodni informace, kterd se zobrazi, pii kazdém piihlaSeni obsahuje podet nové
pfichozich datovych zprav. Potvrzenim této informace se piejde do seznamu doruc¢enych
zprav. Tato stranka obsahuje tfi hlavni ovladaci prvky, kterymi jsou zélozky Zpravy,
Ovéfeni datové zpravy a Nastaveni. JiZz zminény seznam dodanych zprdv se nachazi
Vv prvni zéaloZzce. Kromé toho obsahuje také seznam odeslanych zprav a zéalozku
pro vytvoreni nové datové zpravy.

Zalozka ,,Ovéfeni datové zpravy* poskytuje dvé funkce. Prvni funkci je ovéteni
autenticity a neporuSitelnosti datové zpravy, tzn. umoziiuje vybranou stazenou datovou
zpravou zkontrolovat a nasledné poda informaci, zda je mozné této zpravé divérovat.

Druhé funkce je ,,Pferazitkovat®. Tato funkce slouzi pro ovéfeni dlouhodobé priikaznosti.
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Systém si nacte datovou zpravu, ovéii ji a automaticky k ni pfilozi novou rozsifenou
znacku, kterd spliiuje parametry dlouhodobé pritkaznosti. Jinymi slovy provede obnoveni
Casového razitka. Ob¢ tyto funkce je mozné provést u libovolné datové zpravy, a neni
nutné byt jejim pfijemcem nebo odesilatelem. Jedinou podminkou, kterou je potieba splnit
je format nacitaného souboru *.zfo.

Posledni zdlozkou je ,Nastaveni®, ta obsahuje zdkladni udaje o pfihlaSeném
uzivateli schranky a infomace o datové schrance. Za pozornost zde stoji moznost zasilani
upozornéni na piichozi zpravy do e-mailové schranky, nebo vyuzit placené sluzby Ceské
posty a nechat si posilat SMS upozornéni na konkrétni ¢islo. Dale existuje moznost zajistit
si pristup k datové schrance pies externi aplikace prostfednictvim certifikati spisové
sluZzby nebo konkrétnich hostovanych spisovych sluzeb. Je zde velké mnozstvi dalSich
nastaveni, ale posledni zminény udaj je seznam uzivateld, které maji opravnéni pro ptistup

k datové schrance spolu s moznosti piidani dalsiho uzivatele.
5.3.1 Vytvoreni a odeslani datové zpravy

Postup vytvofeni a odeslani nové datové zpravy je rozdélen do tii krokd. V prvnim
kroku probiha vyhledani pozadované datové schranky pomoci ID schranky. Pokud uzivatel
tento udaj neznd, ISDS nabizi moznost rozsifeného vyhledavani. V takovém ptipadé je
nejprve nutné vybrat typ schranky a nasledné zadat udaje, které datovou schranku dokézi

jednoznaéné identifikovat.

Dodané zpravy Odeslané zpravy

Vyhledat adresata Vybrat z osobniho adresaie

Typ zpravy Bezplatna datova zprava E| Vyhledat Q

Typ schranky Organ vefejné moci El -
Nazev Volitelné

organizace

D schranky I Valitelng

Rozsitené vyhledavani

Obrazek 8. Vyhledani datové schranky
Zdroj: www.mojedatovaschranka.cz

Uspé&snym vyhledanim datové schranky za¢ina druhy krok, jimz je sestaveni obalky
zpravy. Formulaf obsahuje pouze jediny povinny udaj, podle kterého by adresat mél

jednoznacéné poznat divod, pro¢ mu byla dana zprava zaslana. Za zminku zde stoji policko
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Do vlastnich rukou, které zpravé zajistuje vyssi stupenn dulezitosti, a policko Ptidat
identifikaci uzivatele, které umozni ptijemci zobrazit si informace o odesilateli zpravy.
NaleZitosti zpravy

Véc Nutné vyplnit!

Zmocnéni

w

odstavec pismeno
NaSe &is. jednaci NaSe spisova znacka

Vase ¢is. jednaci Vase spisova znacka

K rukam [F Do viastnich rukou

[ Pfidat identifikaci odesilatele

Obrazek 9. Obalka datové zpravy
Zdroj: www.mojedatovaschranka.cz

V poslednim tfetim kroku se uz jen k datové zpravé piipoji piiloha. Kazda datova
zprava musi obsahovat alesponl jeden dokument, jehoZ velikost nesmi pfesdhnout 10 MB
a musi spliiovat pozadavek na podporovany format. Nasleduje uz jen odeslani sestavené
datové zpravy a vypsani informace o uspéSném odeslani datové zpravy (popf.

nedspesném).
5.3.2 Pridani nového uzivatele

Opravnéné osob¢ je dana moZnost poskytnout ptistup k datové schrance dal§i osobé.
Tuto funkci Ize nalézt na odkazu Seznam uzivateli. Zde jsou v tabulce uvedeny veskeré
osoby s pravem pfistupu ke schrance. V pfipad€, Ze potiebuje pfidat nového uZivatele,
pouzije tlacitko Pridat uZivatele. Otevie se formuladf, ve kterém je nutné podrobné
specifikovat osobu, které je umoZznén pfistup. Ve spodni ¢asti formuléie se nachazi volba
Typ opravnéni, zda se bude jednat o osobu povéfenou nebo o administratora, a sada

polic¢ek pro vybér konkrétnich opravnéni.

Opravnéni
Typ opravnéni
Povéiena osoba E]
[ Cist zpravy Zobrazovat seznamy a dodejky
[ Cist zpravy do viastnich rukou [T Viyhledavat schranky

[0 Posilat zpravy

Obrazek 10. Opravnéni nového uzivatele
Zdroj: www.mojedatovaschranka.cz
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5.4 Statistiky datovych schranek

Ze statistickych udaji, jednoznacné vyplyva masivni vyuzivani datovych schranek
a velkd uspésnost dorucovani. Jiz v porovnani kratkého obdobi necelého roku, ode dne
27.5 2012 (12), kdy pocet ziizenych datovych schranek c¢inil 469 140, do dne 9.3 2013,
kdy se tento pocet navysil na 510799 (viz., prvni graf). Druhym porovnavanym
statistickym udajem je celkovy pocet odeslanych datovych zprav, ktery ¢inil ke dni 27.5
2013 - 82 492 813 odeslanych zprav-. Béhem tohoto obdobi do dne 9.3 2013 se zvysil
pocet datovych zprav témet 0 40 miliont datovych zprav, a to na 120 168 540. Druhy graf
ukazuje informace 0 poctu odeslanych datovych zprav dle tydennich statistik za posledni
dva mésice. Primérna uspésnost doruceni piihlasenim tvoii 97,4% (26).

Celkovy pocet zfizenych datovych schranek

320,000

316,000

S1z,000

Pocet

308,000 O

S04,000

500,000

13.1, 20,1, 27.1, 3.2, 102, 17.2, 24.2. 3.3,
Tydny

Obrazek 11. Celkovy pocet zfizenych datovych schranek
Zdroj: http://www.datoveschranky.info

Pocet odeslanych datovych zprav - tydenni statistiky

1,100,000

1,076,000 -

1,052,000

Pocet

1,028,000 5

1,004,000

930,000
131, 20,1, 27.1. 3.2 102 17.2, 242, 3.3,

Tydny

Obrazek 12. Pocet odeslanych datovych schranek - tydenni statistiky
Zdroj: http://www.datoveschranky.info
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6 Aplikace pro spravu datové schranky

6.1 Aplikace Multischranka

Multischranka je klientskd aplikace, ktera slouzi pro obsluhu webového rozhrani
datovych schranek. Nabizi uplnou a bezpecnou spravu datové schranky. Tato aplikace
pracuje Vv prostfedi Adobe Air, coZz umoznuje vyuzivat tuto aplikaci na operaénich
systémech Windows, Linux i MAC OS. Multischranka je dostupna ve dvou verzich, a to

v zakladni verzi, ktera je zdarma, nebo si lze zakoupit plnou licenci.

., MULTI SCHRAN KA

Obrazek 13. Hlavni obrazovka Multischranky
Zdroj: Vytvoreno: aplikace Multischranka

6.1.1 Prihlaseni do aplikace

Pii prvnim piihlaSeni do aplikace, je uzivatel vybidnut k vyplnéni ptihlasovacich
udajii k datové schrance. Po zadani tidaji je provedena kontrola, zda datovd schranka
existuje. Po potvrzeni existence datové schranky se zobrazi identifika¢ni Gidaje a zpfistupni

se tlacitko pro ptidani do seznamu spravovanych datovych schranek.
".‘ MULTISCHRANKA

Obrazek 14: Ptihlaseni do aplikace Multischranka
Zdroj: Vytvoteno: aplikace Multischranka
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6.1.2 Sprava zprav

Hlavni obrazovka aplikace nabizi tfi zakladni volby, a to Zpravy, Nova zprava
a Zkontrolovat. Moznost Zpravy dava piehledny vypis o pfijatych a odeslanych zpravach,
které je mozné podle riznych filtrt fadit nebo prohledavat. Tuto moznost predevsim uvitaji
podnikatelé a pravnické osoby, pro snadny piehled v desitkach ¢i stovkach datovych zprav.
Druhd moznost Nova zprava nabizi moznost odesilani datovych zprav. To probiha
podobné¢ jako ve webovém rozhrani ISDS, kde nejprve je potieba vybrat datovou schranku,
na kterou se bude zprava posilat. Vybér datové schranky je mozny z adresaie, ve kterém
jsou jiz pouzité kontakty nebo pies tlacitko Doplnit adresar, kde uzivatel mize vyhledat
dalsi kontakty. Po zvoleni subjektu, kterému bude zprava dorucena, je potieba vyplnit
predmét zpravy a pfidat piilohy. V tomto okamziku ma uzivatel dvé moznosti, pokud
uzivatel pracuje v off-line rezimu, tak mize datovou zpravu ulozit a poslat az se pfipoji

K internetu nebo zpravu jednoduse odeslat.

Obrazek 15. Vytvareni nové zpravy
Zdroj: Vytvoieno: aplikace Multischranka

Poslednim aktivnim prvkem hlavni obrazovky je Zkontrolovat. Potvrzenim tohoto
tlacitka uzivatel aktivuje hromadnou aktualizaci vSech datovych zprav a v pfipadé,
ze pomoci Multischranky spravuje vice datovych schranek, aktualizuje stavy vSech

datovych zprav ve vSech napojenych datovych schrankach.
6.1.3 Porovnani s webovym rozhranim ISDS

Jak aplikace Multischranka, tak webové rozhrani ISDS déavaji do rukou uZivateld

datovych schranek silny nastroj pro jejich spravu. V oblasti spravy datovych zprav nabizi
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aplikace Multischranka moznost vytvofit si vlastni filtry, podle kterych je vyhledavani
Vv piijatych a odeslanych zpravach mnohem piehlednéjsi. Aplikace ma také nadto v oblasti
archivace zprav, ISDS podle zédkona uchovava zpravu po dobu 90 dni, ale naproti tomu
Multischranka umoziuje zpravy ulozit a tim archivovat zpravy po neomezené¢ dlouhou
dobu. V aplikaci je dale moznost vytvorit si vlastni adresat se seznamem kontakti, se
kterymi jiz prob¢hla komunikace, nebo s nimiz se komunikovat teprve chystate. Asi
nejvetsi vyhodou prace s aplikaci je to, ze uzivatel mize spravovat vice datovych schranek

najednou.

6.2 Aplikace Datovka

Aplikace Datovka je multiplatformni desktopova aplikace zajistujici ptistup
k Datovym schrankam od sdruzeni CZ.NIC. Mezi podporované platformy patii
MS Windows, Mac OS a Linux ve vice distribucich (Ubuntu, Fedora, OpenSUSE aj.).
Mimo téchto operacnich systémul sdruZzeni vydalo verze aplikace pro mobilni zafizeni,

ptfesnéji pro zatizeni iPhone a iPad a pro zafizeni pracujici na systému Android.
6.2.1 Prihlaseni do aplikace

Rozhrani aplikace Datovka podporuje vSechny metody autentizace webového
rozhrani ISDS, tzn., Ze podporuje dodateCnou ochranu s pomoci bezpecnostniho kddu,
SMS kodu a certifikatu. Tyto metody jiz byly popsany v kapitole 5.2. Po vyplnéni
a odeslani pfihlaSovacich Udaji se uZivatel ocitd v rozhrani, které vzhledem nejvice

pfipomind bézného poStovniho klienta.

4 Prihlatovaci Gdaje lal=] = ]

Prosim zadejte pfihlasovaci Gdaje k vai Datové Schrance.

Vlastni oznaceni Gétu:

Uzivatelskeé jména:
[T Tento ticet je testovaci

Metoda pfihlatovéni: |Heslo |Z|

Heslo:
[F] Zapamatovat heslo

Soubor s certifikatern: | (Mic)

Synchronizovat Géet pii pouZiti "Synchronizovat viechny"

Obrazek 16. Ptihlaseni do aplikace Datovka
Zdroj: Vytvoreno: aplikace Datovka
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6.2.2 Prostredi aplikace Datovka

Hlavni okno aplikace lze rozdélit na né€kolik dilezitych casti. V levé casti
obrazovky se nachazi okno, které obsahuje ¢ty prihlasené v aplikaci. Vybranim nazvu
uctu se zobrazi detailni informace o konkrétnim uctu a jeho vlastnikovi. Dalsi polozky uctu
obsahuji vSechny piijaté a odeslané zpravy a dale vSechny zpravy tfazené podle urcitého
obdobi. Na pravé strané je zobrazen vycet zprav, dale pak vypis stazené hlavicky zpravy

a seznam pfilozenych pfiloh.

=
1 Datovka - Svobodné rozhrani pro Datové schranky [ [
Soubor Datovd schrinka Zprava Nastroje Nipovida
— 3 = x - =2 o) AN
2R G EHES % g &
Uget jinj 4 Pfedmét 4 Odesilatel 4 Doddno 4 Dorugeno
= Michal 120261191 Wypis z Registru obywatel Automat ZR (Sprava zdkladnich registrd) 2012-02-02 12:00:34 20123-02-02 22|

i Aktualni prijaté

- Aktudlni odeslang
=B Viechny
PFijate

-------- Odeslang

< i ] ,

Status

Cas dodani: 2013-02-02 12:00:34
Cas dorufeni: 2013-02-03 22:48:01
Status: 7 - zprava byla pfeftena (na portile nebo akci ESS) VypisROB.pdf 37449
Udilosti: -
2013-02-02 12:00:32 - EV0: Datova zprdva byla pedana. VypisROBxml 5418
2012-02-02 12:00:34 - EV5: Datovd zprdva byla doddna do datové
schrénky pijjemce. Je-li piijerncem datové zpravy orgdn
vefejné moci vystupujici v postaveni orgdnu vefejné moci,
byla datowvd zprava timto okamZikern doruZena.
20132-02-03 22:48:01 - EV11: Pfihldsila se opravnénd osoba ve
srnyslu §8, odst. 1 az 4 zdkona £.200,/2008 Sb. v platném
znéni. Datova zpréva je nyni dorudena. Pfipadné diivsi
daturn dorugeni fikei nebo dorugeni doddnim do schrdnky
orgdnu vefejné moci neni dot€eno.
Piilohy: 2 (staZené a pfipravené) |

Jmého souboru 4 Velikost o

WV klidu

Obrazek 17. Aplikace Datovka
Zdroj: Vytvoreno: aplikace Datovka

6.2.3 Odesilani datové zpravy

Okno pro vytvofeni nové datové zpravy se zobrazi aktivovani tfeti polozky
V panelu nastroji Vytvofit a odeslat novou zpravu. Zobrazeni okno vyzaduje vyplnit daje
predmét, alespont jednoho adresata zpravy, vyhledavani datové schranky se zobrazi
po stisknuti tlacitka ,,+“. Vyhledani datové schranky je nezbytnym tkonem pii odesilani
nové zpravy. Je vSak také mozné za timto Ucelem pouzit samostatnou funkci v menu
"Niéstroje". Pro Gispé$né vyhledani datové schranky je nutné znat jeji ID, IC piislusného
subjektu nebo jeho nazev. Pfi vyhledavani pomoci nazvu je potieba uvést alespon tii
pismena ze zacatku ndzvu. Poslednim ¢innosti je pfipojeni alespon jedné ptilohy a odeslani

zpravy.
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6.2.4 Datovka pro Android

Zatim nejnovEjSim pfiristkem do fady aplikaci Datovka je mobilni aplikace
pro operacni systémy Android od verze 2.2. Aplikace nabizi moznost kdykoliv
zkontrolovat si stav své datové schranky, ptecist si nové datové zpravy véetné piiloh. Tato
aplikace je v soucasné dobé ve fazi beta verze, tzn., ze aplikace nema ,,vychytané vSechny
mouchy*, a tak sdruzeni CZ.NIC vydava varovani, ze ji uzivatel pouziva na vlastni riziko.
Krom bezpecnosti je dalsi slabou strankou této aplikace pouze jednosmérna komunikace
mezi ISDS a aplikaci Datovka. V dasledku to znamena, ze aplikace nepodporuje vytvaieni

a odesilani novych datovych zprav.

6.2.5 IDatovka

Vyvoj aplikace pro mobilni zafizeni se neomezil pouze na opera¢ni systém Android,
ale poskytuje moznost pfipojit se do ISDS i vlastnikim iPhone a iPad. Tato aplikace,
podobné¢ jako verze pro Android, nabizi uzivatelli pouze moznost ¢ist si a stahovat prichozi
nebo odchozi zpravy, ale neni zde moznost vytvaret a odesilat nové datové zpravy.
Umoznuje také nastavit a nasledné pfistupovat do vice datovych schranek.

Bezpecnd komunikace se serverem je zde =zajisténa bezpe¢nym Sifrovanym
protokolem pro ptenos dat TLS, tj. zamezuje odposlouchavani ¢i falSovani zprav
posilanych po siti. Dal§im bezpecnostnim prvkem aplikace je autorizace PINem. Aplikace
pfi spusténi programu pozaduje zadani PIN kodd, nebo v pripadé byla aplikace po dobu

delsi péti minut pfepnuta na pozadi.
6.3 Aplikace Datové schranky pro Android

Druhou aplikaci v potadi, kterda dava uZivatelim mozZnost prohliZet si svou datovou
schranku, je aplikace Datové schranky. Tento software je dostupny ve dvou verzich, a to
verze Datové schranky FREE a verze Datové schranky FULL. Rozdily mezi verzemi jsou
patrné na prvni pohled. Ve verzi FREE miiZe uZivatel pfistupovat pouze do jedné schranky
a pii piihlaseni dochdzi k urcité casové prodlevé. Oproti tomu verze FULL nabizi moZnost
pracovat s libovolnym mnozstvim schranek a obsahuje widget, ktery upozoriiuje na nové
pfichozi zpravy. Nevyhodou vyvazujici tyto funkce je cena tohoto produktu, ktera

na internetové obchodu Google play ¢ini 300 K¢.
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Pti praci s datovou schrankou je uzivatel omezen, jako u vSech aplikaci pro mobilni
zafizeni, pouze tim, Ze mize v datové schrance piijimat a zobrazovat zpravy, ale odesilani
zprav mozné neni. Aplikace také dovede archivovat zpravy, ale jen pokud k tomu uzivatel

zada prikaz, tzn., Ze neprobiha automaticka archivace.

M@ 7:21 M DEI@ 7:2a0m

Tinandni ofod pro Prabu 4
0 schranky: steaf] Typ schranky: OVM

Nazev:
APKSOFT ar.0.
Dodano: 2:.05.2010 0928

pU -l

Nale span: SE2241 0004552108637
Vate Eg

vale sp.en:

K rukam:

Do vhrukou: @0

Doratic fikel povoleno: ano

l Wstoupit J 00108637 dad _0810_100009622:
r KA ztor 48 -t paf

Obrazek 18. Android aplikace Datové schranky
Zdroj: https://play.google.com/store

V soucasné dob¢ tento segment trhu aplikaci pro pfistup k datové schrance
na operacnim systému jesté neni uplné vycerpan. Vyskytuji se zde pouze dva produkty,
které toho v praxi jesté moc neumi. Pokud uzivateli staci aplikace poskytujici ¢teni zprav,
pak jsou tyto aplikace idedlnim feSenim. Vyzaduje-li uzivatel moznost odeslat datovou
zpravu, potom musi vyuzit webové rozhrani mojedatovaschranka.cz, které se po odstranéni
zavislosti na Form Filleru stalo pouzitelné i v prostfedi mobilnich zatizeni. To ovSem

neznamena, ze bude stagnovat nabidka a neobjevi se aplikace poskytujici i tuto sluzbu.
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Zavér

Ceska republika spusténim e-Governmentu nastoupila cestu postupné elektronizace
vefejné spravy s cilem poskytovani rychlejSich, levnéjSich a spolehlivéjsich sluzeb
ob¢aniim. Hlavnim ukolem bylo zajistit, aby obcan, podnikatel jiz nemusel obihat rizné
ufady za ucelem vyfizeni své Zadosti a k tomu nemusel dokladat potfebné informace
k ovéfeni, ale aby podal svou zadost elektronickou cestou a tfad si skute¢nosti k ovéfeni
zajistil z dostupnych databazi. Piikladem je projekt Czech POINT, kdy obcéan ziska
dokument vydavany vefejnou spravou na jednom misté. K tomu je ale tfeba zajistit
propojenost jednotlivych registrii vefejné spravy. Sdileni databazi registrii vefejné spravy
ptispéje k efektivnéjSimu a rychlejSimu fungovéani vefejné spravy. Na zakladé zdkona
¢.111/2009 Sh., v platném znéni, jsou zakladnimi registry - zakladni registr obyvatel,
zakladni registr pravnickych osob, podnikajicich fyzickych osob a organd vefejné moci,
zakladni registr izemni identifikace, adres a nemovitosti a zékladni registr agend organti
vetejné moci a nekterych prav a povinnosti.

Spusténi projektu Informacni systému datovych schranek 1ze oznacit jako reformu
vetejné spravy v oblasti doru¢ovani. Projekt byl do ostrého provozu spustén 1. 11. 2009
azcela zménil pravidla doruovani ve vetejné spravé. Datova schranka je bezpecnym
komunika¢nim prostiedkem, a zaroven slouzi jako kratkodobé a hlavné divéryhodné
ulozisté dat. Pfi provozu datovych schranek se objevily i vedlejsi efekty, které pomohly
k vyhledani tzv. mrtvych spoleCnosti a opraveni chybnych udaji v registrech. Hlavni
vyhoda datovych schranek je vSak spatfovana ve zvySené UspéSnosti dorucovani, a tim
zvySeni vymahatelnosti prava.

Na zaklad¢ zdkona ¢. 300/2008 Sb., v platném znéni jsou datové schranky
automaticky zfizeny ministerstvem - pravnické osob¢ ziizené zadkonem, pravnické osobé
zapsané v obchodnim rejstiiku a organizacni slozce podniku zahraniéni pravnické osoby
zapsané v obchodnim rejstiiku a organu vetejné moci, bezodkladné po jejim vzniku. Nové
od 1. 7. 2012 jsou automaticky zfizovany datové schranky podnikajici fyzické osobg, a to
advokatim a danovym poradcim, kterym by meély na turady zasilat zpravy pouze
prostfednictvim datové schranky.

Po zavedeni Informaéniho systému datovych schranek do plného provozu se

objevila cela fada protestli a stiznosti, ale systém jiz ne€kolik let funguje bez problému
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a stale pribyva uzivateli datovych schranek a hlavné stoupd pocet odeslanych datovych
Zprav.

Samoziejmé i systém datovych schranek prochézi vyvojem a modernizaci, stale
dochazi k jeho vylepSovani. NejbéznéjSim zpusobem pro praci se systémem datovych
schranek, je pouziti webového rozhrani. Vyhodou uziti webového rozhrani je jeho snadna
dostupnost, avsak lze najit 1 ur¢ité nevyhody, napt. nedostatek informaci o bezpecnostnim
zajisténi, kratkodobé uchovavani zprav. Dal$i moznosti pro spravu datové schranky je
pouziti specidlnich aplikaci, které¢ jsou uzivatelsky piivétiveéjsi. Vyhodou je neomezena
doba archivace zprav a s tim spojend moznost prace v offline rezimu. Uziti specidlnich
jeho instalaci a aktualizaci. Konkrétné porovnavané aplikace Multischranka a Datovka
nabizeji moznost pro spravu jedné datové schranky verzi zdarma. Aplikace pro mobilni
zafizeni davaji uzivatelim pouze moznost ¢ist si a stahovat prichozi nebo odchozi zpravy,
ale nemohou vytvaret a odesilat nové datové zpravy.

Informacni systém datovych schranek lze hodnotit jako vhodného pomocnika
pro komunikaci fyzickych a pravnickych osob s organy vefejné moci a mezi organy
vetejné moci navzajem. Po zkusenostech z praktického vyuzivani vlastni datové schranky
a po seznameni s vyuzivanim datové schranky v organizaci, ve které byla vykonavéana
bakalaiska praxe, lze jen doporucit fyzickym osobam a podnikajicim fyzickym osobam,
aby si datovou schranku také zfidili. A to zejména s ohledem na postupujici proces
elektronizace vetejné spravy, kdy pribyvd dokumentli, které je tieba podavat pouze
Vv elektronické podobé, stava se datova schranka dilezitym a praktickym pomocnikem. Jak
vyplyva ze statistickych udajt, dochazi pfi pouzivani datové schranky k uspofe finan¢nich
prostfedkll a hlavné k spofe ¢asu uzivatelll datovych schranek.

Na zavér je tfeba zdtraznit hlavni moto e-Governmentu: ,, Urady nemaji obihat
obcané, ale dokumenty v elektronické podobé* (24 str. 11), které s ptihlédnutim k aktualni

statistice odeslanych datovych sprav, je plnéno.
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Priloha

HINISTERSTVO VNITRA datOVé
CESKE REPLIBLIKY SChrénkY
I S2Sa+Bfwe

Zadost o zFizeni datové schranky

fyzické osoby

podle zakona €. 300/2008 Sb. o elektronickych tikonech a autorizované konverzi dokumentii

Udaje o fyzické osobé

Jméno: Prijmeni:

Druhé jmeéno: Rodné prijmeni: Datum narozeni:

Misto narozeni
Misto: Okres: Stat: Statni obcéanstvi:

Misto trvalého pobytu nebo jina dorucovaci adresa (obligatorni tidaj dle §37 odst. 2 spravniho i‘adu)
Ulice Cislo popisné: Cislo orientaéni:

Obec: PSC: Stat:

Nepovinné tdaje
pro adreséty, ktefi chtéji byt vyrozuméni o dodani datové zpravy do datové schranky

Kontaktni e-mail:

Zpisoby podani zadosti:

1. Zadost doporucujeme podat osobné na libovolném kontaktnim misté vefejné spravy Czech POINT. Tento tikon je bezplatny
a navic vam podpis ovéFi rovnou na misté.

2. Zadost v elektronické podobé opatfete zaruenym elektronickym podpisem zalofenym na kvalifikovaném certifikatu
vydaném akreditovanym poskytovatelem certifika¢nich sluzeb a odeslete na e-podatelnu Ministerstva vnitra (posta@mvcr.cz)

3. Zadost v listinné podobé opatfenou vasim (fedné ovéfenym podpisem odeslete na kontaktni adresu: Ministerstvo vnitra
Ceské republiky, Sekce rozvoje a proj. Fizeni ICT v oblasti vefejné spravy, nam. Hrdinl 1634/3, 140 21 Praha 4.

Piiloha 1. Zadost o ziizeni datové schranky fyzické osoby
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