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Cile prace
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sledkd testl vyhodnotim nejlepsi variantu z vwbramych programi.

Metodika

Pro testovani antivirowjch programi budou pouZity nejnovéjsi trial verze lokalizované pro Ceskou repub-
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Srovnani antivirovych programii pro ochranu dat

Abstrakt

Bakalaiska prace se zabyva srovnanim antivirovych programi dostupnych
Vv Ceském jazyce. Cilem je doporucit vhodnou antivirovou ochranu zafizeni bézného
uzivatele.

Teoreticka Cast je rozdélena do péti pasazi. Prvni je zaméfena na softwarové
hrozby, mezi které patii naptiklad malware nebo spam. V druhé jsou popsana rizika hrozici
ze stran hardware. Tieti se zabyva prevenci a ochranou pfed timto nebezpe¢im. Dalsi je
vénovana metoddm detekce Skodlivého software. V posledni je pfiblizena problematika
vicekriteridlni analyzy variant.

Praktickd cast je rozdélena na tii kapitoly. Jako prvni je popsan proces meéfeni.
Nésleduje seznameni s prostfedim a funkcemi testovanych programi. Nakonec jsou
provedena méfeni jednotlivych kritérii a okomentovany jejich vysledky.

Na zavér je provedeno zhodnoceni celkovych vysledkd a doporuceni nejvhodnéjsi

antivirové ochrany.

Kli¢ova slova: srovnani, test, antivirus, vicekriterialni analyza variant, bezpecnost dat,

malware, internet, hrozby, ochrana, detekce



Comparison of antivirus software for data protection

Abstract

This bachelor thesis is focused on comparsion of antivirus software in czech language. The
object is to recommend proper data protection for basic user.

The theoretical part of thesis is divided to five parts. The first part is focused on
malicious software like malware or spam. The second part describes hardware threats. The
third part discuss about prevention and protection. The last part describes malware
methods detection and multi-criteria analysis.

The practical part is separated to three sections. The first section describes testing.
The second one discusses the user interface and functions of antivirus softwares. The last
section is about testing.

At the end is summary of measured values and recommendation which antivirus
software should czech user choose.

Keywords: comparsion, test, antivirus, multi-criteria analysis, data security, malware,

internet, threats, protection, detection
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1 Uvod

Zijeme v dobg, kdy se internet stal nedilnou sou¢asti nageho Zivota. Pfi éteni emaild,
ptihlasovani se do elektronického bankovnictvi, sledovani videi, Cteni zprav, sdileni
soubort nebo piipojovani prenosnych tlozist' na nas mohou ¢ihat potencialni bezpe¢nostni
hrozby. Témto hrozbam se bohuzel n¢kdy nedéd predejit, ale miizeme vyuzit celou fadu
nabizenych antivirovych ochran. Z cilené reklamy bézny cesky uzivatel nemtze poznat
rozdil mezi dobrym a Spatnym antivirovym programem.

Myslim si, ze Cesky trh nabizi mnoho kvalitnich antivirovych programt v riznych
jazycich a provedenich. Zvolil jsem ty, které jsou dostupné v ¢eském jazyce. Komunikuji
s uzivatelem V jeho rodném jazyce, a tim se stava jejich ovladani snazsi, piehledngjsi a
piijemng;jsi.

Diky mému podrobnému srovnani vybranych antivirovych programi sestavim
objektivni potadi jejich vhodnosti. Touto praci bych tak rad usnadnil ¢eskému uzivateli

rozhodovéni pii vybéru ochrany pro jeho zatfizeni.

11



2 Cil prace a metodika
2.1 Cil prace

Cilem mé préace je doporuceni nejvhodnéjsiho antivirového programu pro bézného
Ceského uzivatele. V teoretické ¢asti se zaméfim na specifika antivirovych programd,
popsani zakladnich hrozeb a vyuzivanych metod pro jejich odhaleni. V praktické ¢asti
navrhnu fadu testi, které proveri funkénost programu na ochranu dat. Data budu zapisovat
a pozd¢ji je vyuziji na porovnani testovanych antivirovych programi. Kone¢nou analyzou
vysledku testti vyhodnotim nejlepsi variantu nebo vice variant z vybranych programi. Na

zaveér béznému uzivateli doporu¢im a popisi vybranou variantu.
2.2 Metodika

Jako prvni pfedstavim bezpecnostni rizika, pfed kterymi nas antivirové programy maji
chranit. Nasledovat budou doporucena preventivni opatfeni proti témto hrozbam a popsani
metod detekce Skodlivého software. Predstavim také samotné antivirové programy vcetné
jejich funkci. Pro testovani antivirovych programt budou pouzity nejnovéjsi free a trial
verze lokalizované a dostupné pro Ceskou republiku. Pro objektivni posouzeni viech
vybranych programl probéhne testovani na stejné pracovni stanici — naro¢nost na vykon a
chod systému, schopnost rozpoznani skodlivého kdédu a otestovani mnozstvi tzv. falesnych
poplacht. Operacni systém Microsoft Windows 10 bude pied testy pro kazdy nové pouzity
bezpecnostni software nahran znovu do pocitace. V zavéru srovnam ziskana data a sefadim
programy z hlediska UspéSnosti v testovani. Pro zhodnoceni vysledkli pouZziji

vicekriteridlni analyzu.
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3 Teoreticka vychodiska

3.1 Skodlivy software

3.1.1 Malware

Nazev vznikl spojenim anglickych slov ,,malicious a ,,software“, coz v ptrekladu
znamena Skodlivy software. Sdm ndzev vypovida o jeho ucelu. Malware je oznaceni pro
vétSinu Skodlivych programi, které jsou vytvéarené pro kradeze dat a citlivych udaji,
pfevzeti kontroly nad pocitacem, Sifrovani dat za ucelem pozadovani penézni odmény a
dalsich ¢innosti ohrozujicich pravoplatného uzivatele pocitacového zatfizeni. Jednotlivymi
typy malware jsou viry, Cervi, trojské kon¢, ransomware, adware, spyware, phishing,

rootkity a dalsi.

Software se nejcastéji dostava do stanic pres elektronickou postu a internet. V e-
mailovych zpravach je soucasti divéryhodné se tvaricich zprav, které obsahuji dokumenty,
videa a nejcastéji odkazy na Skodlivé webové stranky. Internetem se Sifi infikovanymi
soubory, bezplatnymi dopliikky do prohlizece, nediivéryhodnymi programy a stazenymi

daty [1], [2].
3.1.1.1 Trojsky kun

Oznaceni vychazi z fecké mytologie o Trojské valce. Podle legendy Rekové
postavili velkého dfevéného koné, kterého darovali na usmifenou méstu Troja. Neviné
pusobicim darem Rekové pielstili trojany, kdyZz dovnité kon& schovali vojaky. Vojaci v
noci vyuzili moment piekvapeni, otevieli brany a mohli se tak zmocnit mésta. Trojsky kan
je na prvni pohled neSkodny program, ktery je vétSinou soucasti ptilohy e-mailové zpravy
nebo skryty uvnitt néjakého instalaéniho souboru. Do zafizeni ho uZivatel dostane jako
soucast néceho na prvni pohled neSkodného. Na rozdil od jiného malware se trojsky kiin

nedokaze bez asistence uzivatele sam §itit systémem [2].
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3.1.1.2 Vir

Virus je skodlivy software, ktery se replikuje do jiného programu, spoustéciho
(boot) sektoru nebo dokumentu a méni fungovani zatizeni. Dokéze se $§ifit, aniz by o tom
uzivatel védél. Na rozdil od cCerva virus potfebuje, at’ uz chténou nebo nechténou,
uzivatelskou pomoc napiiklad ve formé spusSténi infikovaného programu. Mize byt
obsazeny v pfiloze e-mailové zpravy, instalanim souboru, na infikované internetové
strance nebo na ni umisténé reklam¢. Jakmile virus infikuje hostitelské zafizeni, mtize se
Sifit dale do systémovych programd, nebo aplika¢ni programy upravovat tak, ze maze ¢i

desifruje cilova data [8].

3.1.1.2.1 Boot sector viry

Tyto viry napadaji spoustéci Cast systému na pevném disku (MBR — master boot
record). Ta se nalitd pii spousténi zafizeni. PienasSi se pfevazné externimi disky. Po
pfipojeni do hostitelského zatizeni se vir replikuje do boot sektoru. Jakmile uzivatel zapne
zafizeni, virus Se nafte do operacni paméti. V soucasné dobé jsou pocitace chranény

opatfenimi, ktera minimalizuji riziko napadeni sektoru na disku [8].

3.1.1.2.2 Overwrite viry
Jsou v prekladu prepisyjici viry. Zpravidla jsou uréeny k niCeni souborti a
programovych dat. Po infikovani systému vir zaéne piepisovat soubory. Muze cilit na

ur€ité soubory, aplikace nebo systematicky prepise vSechna data na zafizeni [8].

3.1.1.2.3 Souborové viry

Né&které viry se pfipojuji na programové soubory (vétSinou typu .exe, .com, .bat).
Dalsi mohou infikovat program u kterého je zamyslena urcitd nestandartni operace.
(soubory typu .sys, .prg a .mnu). V piipad¢ spusténi programu se spusti 1 vir a miize tak

vykonat ur¢enou funkci [8].

3.1.1.3 Cerv

Pocitacovy cerv je typ Skodlivého programu, ktery ma za ukol infikovat dalsi
pocitaCe a zaroven zlstat aktivni na napadeném zafizeni. Sdm se kopiruje na nezasazena

mista a jind zafizeni. NejCast&ji vyuziva casti operacniho systému, které uzivatel
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nekontroluje, nebo pro né&j nejsou dosazitelné. Diive se tento druh $kodlivého programu
Sitil zpravidla pies ulozna prenositelnd média. Po jejich ptipojeni do systému se Cerv zacal
replikovat na hostitelském zafizeni. Nyni se §ifi pfevazné prostfednictvim sité, kdy se
zachytava na slabiny systému. Muze se Sifit i pomoci e-mailu, kdy cerv automaticky
rozesle zpravu vSem kontaktim v adresafi. Jsou razné typy tohoto skodlivého programu.
Muzou poskozovat hardware, pouze se replikovat nebo znehodnocovat data. Pokud
zafizeni obsahuje pocitacového Cerva, projevi se to na vyuziti vypocetniho vykonu, na

béhu operaéniho systému a na vyuziti programu [7].
3.1.1.4 Spyware

Je to software, ktery se na vypocetni zafizeni dostane bez védomi uzivatele.
VétSinou se skryva v instalacich jinych programil. V nejvice pfipadech je Sifen za ti¢elem
obohacovani. Velmi popularni je Keylogger, ktery zaznamendva jakékoliv stisknuti
klavesy a prehled zasilda na uréené misto. Bez védomi uzivatele je tak mozné zjistit
ptistupové daje k uctim na socialni sité, emailové ucty nebo internetové bankovnictvi.
Mize byt vSak vyuzivany i legaln€. V soukromém sektoru, kdy zaméstnavatel instaluje
podobny druh spyware na pracovni stanici svého zaméstnance. Je tak schopny sledovat
aktivity, které zameéstnanec vykonava (napf. navStévované internetové stranky, doba
aktivniho vyuziti programi uréenych k praci apod.). VyuZiti se najde 1 v domdacnosti, kdy

rodiée chtéji védét, jakou ¢innost na pocitaci vykonavaji jejich déti [2], [6].
3.1.1.5 Ransomware

Je software, ktery se pokousi v zafizeni zaifrovat a zablokovat data. Utoénik poté
informuje uzivatele o mozZnosti odblokovani dat a zatfizeni zpravidla za poplatek. VétSina
transakci probiha v kryptoménach (BitCoin, Ripple apod.). Ransomware se vétSinou §iti
pfes pfilohy v emailovych zpravach, aplikace, internetové stranky a externi tlozisté. V
posledni dobé se jedna o nejrozSifenéjs$i typ malware. NeznaméjSim ransomware je
WannaCry, ktery v kvétnu 2017 dokdzal infikovat vice nez 250 000 zafizeni na celém
svété. Poskodil Néarodni zdravotnickou sluzbu ve Spojeném kralovstvi, Deutsche Bahn,

Sherbank nebo Telefonica 02 ve Spanélsku [10], [11], [12].
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3.1.1.6 Adware

Je software, ktery po spuSténi zobrazuje reklamy. Reklamy se zobrazuji jako
vyskakovaci okna nebo tlacitka ptimo v grafickém rozhrani programu. Tento typ software
1ze najit jak na pocitacich, tak mobilnich zafizenich. Adware nemusi byt Skodlivy pro
zafizeni a nepfedstavuje nutné riziko. Existuji vSak typy adware, které kumuluji osobni
udaje nebo sleduji zobrazované internetové stranky. Je mozné ho ziskat jako dopln¢k
internetového prohlizeCe spolecné s bezplatnym programem nebo pies systémovou
bezpe¢nostni diru. Znamé jsou dva druhy programu. Prvnim je agresivni adware. Ten
zobrazuje reklamu, kdekoliv je to mozné. Napiiklad pii navstéveé internetovych stranek se
po kliknuti na odkaz zobrazi nespocet oken obsahujicich reklamu. Jeho tvlirce chce timto
zpusobem ziskat co nejvice zobrazeni reklamy a s tim spojenych penéz. Pro uzivatele je
tento druh adware velice nepfijemny a obtéZuje ho pii vyuZivani svého zatfizeni. Oproti
tomu pasivni adware ma pro reklamu vyhrazena mista v aplikaci a neni tak pro uzivatele

natolik obtézujici. Vyvojar na druhé stran¢ ziska za zobrazeni reklamy odménu [2].
3.1.2 Phishing

Je popularni pro svou jednoduchost. Utoénik se maskuje za diivéryhodnou instituci
(naptiklad banky, postovni spole¢nosti) nebo osobu v emailovych zpravach, na socialnich
sitich, internetovych strankach a dalSich komunikacénich prostredcich. Pfes né uto¢nik Sifi
Skodlivé odkazy nebo soubory, které jsou schopné mnoha funkci. Témi mohou byt ziskany
osobni udaje o wuzivatelich, pfistupové tdaje do internetového bankovnictvi (Cisla
bankovnich uctl, platebnich karet), pfistupové udajii na socialni sité a dalsi sluzeb.
Nazornym piikladem je obdrZzena emailova zprava odesilana od bankovni instituce, ktera
pfijemce 7zadd o vyplnéni pfihlaSovacich udaji na odkazované strance. Nic netusSici
uzivatel po otevieni webové stranky vyplni pfihlasovaci tidaje a poskytne tak Gtocnikovi

citlivé udaje, véetné moznosti odcizeni penéznich prostiedkt [17], [18].
3.1.3 Rootkit

Je Kolekce programi urcena ke vzdalenému ovladani pocitace v nevédomi uzivatele.
Jsou navrzené tak, aby uto¢nik ziskal administratorskd prava pro pfistup k zafizeni. Na

zacatku rootkit zajisti uzivatelsky piistup k pocitaci. Nasleduje pokus o prolomeni hesel a
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zajisténi prav administratora na zafizeni nebo dale v siti. Sam o sob¢ se nedokaze Sifit.
Bezpecnosti riziko ovSem predstavuje. Zpravidla se do pocitate dostava instalaci
bezpe¢nostnich produktli, nevinné pusobicim rozsifenim aplikaci nebo spusténim
instalacniho souboru z ptilohy emailu. Rootkit mize obsahovat spoustu dalSich Skodlivych
programil (spyware, backdoor apod.). Neni jednoduché odstranit rootkit ze zatizeni, a
proto je nejlepsi obranou preventivni opatfeni. Je jim naptiklad prozkoumani instalovanych
soucasti programu, odmitnuti navrhované instalace namisto vlastni specifikace nebo

aktualizovany antivirovy program a firewall [13], [14].
3.1.4 Spam

Je nevyzéadana elektronicka zprava propagujici sluzby a produkty, kterd je odesilana
na velké mnozstvi emailovych adres. Nejde o cilenou reklamu, ale o doruc¢eni daného
materidlu co nejvét§imu okruhu uzivatelii. Odesilatelem je nezndmy uZivatel. Ve zprave se
Casto objevuje neexistujici adresa nebo email pifijemce. Spamem tedy neni zaslané
reklamni sdéleni, se kterym jste souhlasili, naptiklad pfi registraci v internetovém obchodé.
Proti nevyzadané elektronické posté se t€zko brani a dochazi tak v posledni dobé ke snaze

ji omezit legislativou [16].
3.2 Skodlivy hardware

Bezpecnost pocitace neni ohroZena pouze hrozbami z internetu. Zatizeni je mozné
infikovat 1 pfes hardwarové nosi¢e dat. Jednou z moznosti je sitové pfipojeni. Spousta
domaécnosti ma v dne$ni dobé malou vnitini sit’, na kterou jsou pfipojené pocitace a jina
zatizeni. Je tak pravdépodobné, ze se Skodlivy program na nékterém ze zatizeni bude Sifit
dale na ostatni zafizeni skrze sitové pfipojeni. DalS§i moZnosti jsou prenosnd datova
ulozisté. V diivéjSich dobéach to byly diskety, poté CD nebo DVD a v dne$ni dob¢ spise
USB flashdisky nebo externi disky. Skodlivé programy se pies tento hardware prenasi
lehce. Staci, aby uZivatel pfipojil neinfikované pfenosné¢ médium do nakaZeného pocitace a
externi zdroj dat je razem také infikovany. Externi datovy nosi¢ timto zplsobem miiZe

nakazit dalsi zafizeni, ke kterym bude pfipojeny [20].
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3.3 Prevence a obrana

Programy na obranu pfed Skodlivym software jsou ucinné, ale stile jsou zalozeny na
algoritmech, které se daji odhadnout a tim i obejit. Pouzitim vice ochrannych prvka se
samoziejm¢ zvysuje bezpecnost zafizeni. Je zde ale v hlavni roli ¢lovék jako uzivatel.
Proto je prevence velmi dulezitou soucasti pii obrané zafizeni. Je vzdy na uzivateli, zda
otevie pfilohu pochybného emailu od neznamého uzivatele nebo zpozorni a ptilohy se

bezpecné zbavi. Doporucuje se fidit nasledujicimi radami:

e Aktualizovat software. Je nutné aktualizovat antivirové programy, které takto
rozsifuji naptiklad virovou databazi. Operacni systémy obsahuji bezpe¢nosti diry,
které utocnici postupné piekondvaji a ohrozuji tak uzivatele. Je potieba
aktualizovat také bézné vyuzivané programy, ty mohou také obsahovat mezery v
bezpec¢nosti a mize tak k odcizeni citlivych udajia. Vétsina uvedeného software ma
moznost automatickych aktualizaci.

e USB disky a ostatni pfenositelna uloZzna zatfizeni. Urcité typy malware, jako tieba
cervi, se dokazou kopirovat na jakékoliv USB disky a dalsi pfenosna tlozna
zafizeni, které jsou piipojené k pocitaci. UZivatel musi byt vZdy ostrazity pfi sdileni
uloznych zafizeni a nejlépe je po navraceni otestovat na pfitomnost Skodlivého
softwaru.

e Hesla. Uto¢nici se mohou pokusit o prolomeni hesla do poéitate nebo na
jakoukoliv jinou sluzbu. Proto by se uzivatel mél pii jeho vytvateni drzet urCitych
pomticek. Je dilezité, aby silné heslo obsahovalo nejméné osm znakl, vcéetné
velkych malych pismen, ¢isel a symboli.

o Nelegiln¢ odemceny (Piratsky) software. Malware je velice casto soucasti
piratskych kopii programi. Pfi jeho instalaci si muzete nainstalovat Skodlivy
software.

e Elektronické posta. Skodlivé programy se asto vyskytuji v piiloze emailu. UZivatel
by nemé¢l otevirat piilohu od n€koho koho nezna, nebo pokud zprava plisobi
nedivéryhodné. Malware se miiZze nachédzet i na obsazenych odkazech na neznamé

internetové adresy.
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e Webové stranky. Uzivatel by nemél otevirat internetové stranky, které nezna,
pusobi pochybné nebo na né dostal odkaz od nezndmé osoby. Na téchto strankach
se muze vyskytovat Skodlivy software, ktery se dostane na pocita¢ pii jejich

navstiveni [3], [4], [5].

3.3.1 Firewall

Nézev by se dal ptelozit jako ,,bezpecnostni brana*. MiiZze byt v podob& hardware
zafizeni nebo softwaru, ktery md na starosti oddélovat provoz mezi vnitini siti a
internetem. Pracuje na zéklad¢ urCenych pravidel. Brani pfed nebezpe¢nymi priniky do
vnitini sit€¢ nebo ziskavani dat a jejich odesilani na venkovni sit’, aniz by o tom uzivatel
védel. Nejbézngjsi formou je software instalace brany na pocitac. Spole¢na funkcnost s
antivirovym programem je zadouci a zajistuje uzivateli dilezitou bezpecnost. Firewall
podle definovanych pravidel povoli sluzby, které jsou diilezité pro béh systému, a ostatni
se zakazou. Jako nastroje Firewall se daji uvést SMTP ovéfovani uzivatele nebo IP adresy,
kontrola emaill a jejich odesilatell v seznamech zasilateli spamu, ovéfovani existence

domény odesilatele. Firewall podrobné sleduje a informuje o déni na internetu. Umoziuje

také povoleni ¢i zakdzani spusténi aplikaci. Firewally se mohou rozd¢lit do tfi skupin:

e Paketové filtry — jsou pouZivané na routerech. Maji vysokou rychlost a nizké
zabezpeceni.
fungovani.

e SMLI Gateways — je rychly s vysokou trovni zabezpeceni [4], [5].
3.3.2 Socialni inZenyrstvi

Socialni inzenyrstvi se provadi za u¢elem oklamani uzivatelli a manipulace s nimi.
Cilem je ziskani cilené informace nebo provedeni pozadované akce. Utoénik se snaZi
vytvofit u uzivatele diveéryhodny dojem. Pro uto¢nika je vyhodou, zZe nemusi na uzivatele
utoc€it nebo desifrovat hesla. Pomoci vhodnych technik zisk4 od uZivatele ptistupové tidaje

jednodussim zpisobem a miize je tak zneuzit ve svij prospech. Utocnik zprvu ziskd na
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prvni pohled nedtlezité informace. Jejich spojenim se ovSem dostane na dal§i uroven
informaci, které pouzije k ziskani téch jesté dalezitéjsich. Obéti tohoto typu utoku Casto ani
nepiijdou na to, ze byly zjistény jakékoliv informace.

Ptikladem muze byt pishingovy utok. Uzivatel dostane email od odesilatele, ktery
vypada jako jeho banka. Prava obsahuje na pohled oficidlni zddost o otevieni uvedeného
odkazu a vyplnéni piihlasovacich udajii do internetového bankovnictvi. Uzivatel je v
dobré vife vyplni a utocnik tak bez vétsi namahy ziskéd udaje, diky kterym mtize ukrést

penézni prostiedky [18].
3.4 Zpisoby detekce Skodlivého software

3.4.1 Behavioralni detekce

Zkouma, jak se chovaji a funguji programy. V piipadé podezielého chovani jako je
rozbalovéani Skodlivého kodu, upravovani souborti na zafizeni a zaznamenavani stisknuti
klaves identifikuji program jako potencialni nebezpeci. Jak vyplyva, metoda je schopna
identifikovat nové hrozby. Ve spojeni s heuristickou metodou dokaze Kklasifikovat

podeziely program jako Skodlivy [19].
3.4.2 Detekce signatur

Vyuziva klicové aspekty testovanych souborl k vytvareni statickych otiskl jiz
znamého skodlivého software. Signatura reprezentuje sérii bytii v souboru. Do databaze se
uklad4d zdznam signatury Skodlivého programu. Pfi testovani soubor se porovnavaji
znamé signatury skodlivych programi s testovanymi soubory a pti shodé je tak objeveny
infikovany soubor. Metoda je soucasti antivirovych programil jiz od poc¢atku jejich vyvoje
a je tomu tak dodnes. Problémem této metody je to, ze vzdy porovnava jen s jiz
detekovanym malware. Utoénikiim staéi pozménit ¢ast jiz znamého $kodlivého software a

metoda ma s jeho odhalenim problém. Je tak vzdy o krok pozadu [19].
3.4.3 Kontrola integrity dat

Kontrola integrity ma za tkol hlidat, zda nedochazi ke zméndm v systémovych
souborech a dalsich dulezitych programech. Metoda zaznamenava informace o

sledovanych programech a souborech pti spusténi systému. Uklada si je do souboru dat. Ty
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pak porovnava se soucasnym stavem soubord. V piipadée, ze se Skodlivy program pokusi
zmeénit néktery z téchto soubortl, kontrola pozna, ze doslo ke zméné a je tak odhaleny.
Tim, Ze kontrola porovnava data o souborech, ktera si vytvofi sama, je schopna odhalit i
novy malware. Uspé&snost této metody také zaleZi na uZivateli jaké soubory a programy

nastavi, Ze chce kontrolovat [21].
3.4.4 Heuristicka analyza

Snazi se najit novy skodlivy software pomoci statického testovani dat a hledani
podezielych vlastnosti, které zatim nejsou systému zndmé. Dokaze také simulovat béh
programu, aby zjistil chovani tohoto programu po spusténi jestli nevykazuje né&jaké
podezielé chovani nebo nezpomaluje systém. Jediné podezieni vSak nesta¢i k tomu, aby
byl soubor oznaceny jako nebezpecny. Nejvetsi nevyhodou této metody je, ze je schopna

oznacit i bezpe¢ny soubor nebo program jako Skodlivy [19].
3.45 Cloud-based detekce

Na chranéném zatizeni provadi sbér dat, kterd pak analyzuje na vzdaleném systému u
poskytovatele sluzby. Neprovadi lokalni testovani jako je bézné u vétSiny metod. Na
zafizeni je nainstalovan antivirovy program, ktery zaznamenava informace o datech a
jejich vyuziti. Tato data nasledné reportuje na vzdaleny systém k analyze. Lokalné
instalovany agent minimalné zatéZzuje pocita¢ a ponechdva mu tak vice vypocetniho
vykonu. Mezi pozitiva patii vytvofeni komunity uzivateli a jejich odménovani za

identifikaci $kodlivého software [19].

3.5 Vicekriterialni analyza variant

Model vicekriteridlni analyzy variant fesi rozhodovani mezi vice variantami a urcuje
jednu nebo vice ideédlnich variant, které jsou vhodné realizovat. Cilem modelu je vybrat
variantu z mnoziny m variant podle n kritérii. Je mozné vybrat nejlepsi variantu, ktera je
ohodnocena podle ptislusnych kritérii, kompromisni variantu nebo pouze urcit potadi
vSech variant. Pro zaji$téni nestrannosti pfi vybéru variant je vedle urcitych metod a
postupil ¢asto vyuzivan externi analytik. Jeho vyuZiti poskytuje zna¢nou vyhodu, protoze

pro néj neexistuje spojeni s vysledkem vybrané varianty. Neni proto zatiZzeny touto
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skutecnosti a miize postupovat s minimalnim zaujetim. Vyuziti externiho analytika miize
byt i nevyhodou. Je mozné, ze nebude dostatecné obezndmeny nebo znaly vSech detailt a
praktické vyuzitelnosti danych variant. Mize se tak stat, ze bude sice vybrana varianta
objektivni, ale prakticky nevyuzitelnd. Je vhodné znat kvalitu zkoumanych variant. Tu nam
pomahaji urcit bazalni a idealni varianty. Bazalni je takova, kterd je nejhor$i moznou
variantou pfislusného kritéria. Oproti tomu idedlni varianta je nejlepSi varianta u
zkoumaného kritéria. Samy o sob¢ tyto hodnoty nemiizeme pouzit pii vybéru variant,
protoze bychom dosahli na nejlepsi mozny vysledek a myln¢ bychom ji mohli povazovat

za optimalni variantu [22].
3.5.1 Metoda vaZzeného souctu

Tato metoda na zaklad¢ kardinalnich informaci vyhodnocuje funkci uzitku pro kazdou
variantu. Diky ni ziskdme celkové ohodnoceni vSech variant, které muzeme nasledné
sefadit od nejlepSich po nejlepsi nebo urcit nejvhodnéjsi variantu. Ziskané hodnoty uzitku

variant se pohybuji v intervalu od 0 do 1 véetné. Cim vétsi hodnota, tim vétsi uzitek.
Postup vypoctu metody vazeného souctu:

1. Je nutné pocitat s riznorodosti kritérii. Nékterd mohou byt maximalizacni (idealni
varianta = nejvétsi hodnota) a néktera naopak minimaliza¢ni (idealni varianta =
nejmensi hodnota). Pro dal§i vypocet je nutné pievést vSechna minimaliza¢ni
kritéria na maximalizaéni. Pro pfevod se nejprve vybere maximalni hodnota
(nejhor$i moznd) v daném sloupci kritérii. Od té se postupné v kazdém tadku

odecte piislusnéd hodnota.
2. Zvolime bazalni variantu D a idealni variantu H.

3. Pomoci niZe uvedeného vzorce vypoclteme prvky ve standardizované kriterialni

matici R.

__GH-D))
' -
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4. Nasledn¢ vypocteme agregovanou funkci uzitku pro jednotlivé varianty.

n

u(a;) = Z Vit

=1

5. Na konec lze sefadit varianty podle hodnot funkce uzitku. Varianta s nejvyssi

hodnotou uzitku bude nejlepsi moznou volbou [22].
3.5.2 Saatyho metoda

V piipad¢, ze vybrana kritéria analyzy hodnoti pouze jeden expert, vyuziva se Saatyho
metoda pro stanoveni jejich vah. Metoda je zalozena na principu kvantitativniho parového
porovnani jednotlivych kritérii. Tato porovnani se hodnoti stupnici (vZdy se hodnoti vztah
mezi kritériem i a j), ktera je uvedena dale:

e 1-—rovnocenna kritéria

e 3 —slabé preferované kritérium i pied j

e 5 -silné preferované kritérium i pied j

e 7 —velmi silné preferované kritérium i pied j

e 9 - absolutné preferované kritérium i pted j

Preference mezi kritérii se zapisuji do Saatyho matice, kde S = (sjj):

1 512 Ut S
N
lx‘glu 1,}‘5'2 n o 1

Matice je Ctvercova nxn a plati, ze s;; = 1 f’Sﬁ . Timto se vyjadiuji podily vah mezi i-tym a

J-tym kritériem. Matice ma na diagonale vzdy jednotkovou hodnotu, protoze kritéria jsou si
se sebou samymi rovnocennd. U matice se provadi i ovéteni jeji konzistence ls, které se

vypocte podle vzorce:

max
= n—1
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Imax je zde nejvétsi ¢islo v Saatyho matici a n je pocet porovnavanych kritérii. Matice je

konzistentni, pokud plati, Ze I, < 0,1. NejpouZivanéjSi zpisob stanoveni vah Saatyho

metodou vyuziva geometrického priiméru fadkt matice a jejich nasledné normalizace. Pro

kazdy tadek kritéria se stanovi hodnota bj, podle

Na zakladé hodnoty bj se stanovi jeji normalizovana hodnota vi, dosazenim do vzorce
b.

i
i n
i=1b;

Pro kazdy tadek kritéria tak vyjde hodnota vi, kterou povazujeme za jeho vahu [22].
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4 Vlastni prace

4

4.1 Proces méreni

Meéfeni stanovenych kritérii bylo provadéno na pfenosném zaiizeni Lenovo X201.
Na jeho pevny disk byl nainstalovany operacni systém Microsoft Windows 10. Pro
nasimulovani co nejvérnéjsiho prostfedi bézného uzivatele se na disk pfesunulo 8 493
soubor v 1 190 slozkach. Celkové tyto soubory na disku zabraly 73,9 GB. Mezi
kopirovanymi daty byly zastoupeny jak vétsi soubory o velikostech v fadech GB, tak 1
mensi soubory (napiiklad fotografie, textové a jiné dokumenty). Data byla pievzata z
bézné vyuzivaného domadciho zafizeni. Nasledné se na pracovni stanici zavedl vzdy
konkrétni testovany antivirovy program. Dalsi programové vybaveni zavadéné nebylo. K
zajisténi stejnych podminek pro kazdy z testovanych antivirovych programt se vzdy pted
zahajenim jejich méfeni obnovila zaloha opera¢niho systému, véetné kopirovanych dat na

disku.

4.1.1 Parametry pracovni stanice

Tabulka 1: Parametry pracovni stanice

Komponent Nazev Parametr

Zakladni deska Intel Laptop Motherboard 63Y2064 | -

Graficky ¢ip Intel HD Graphics Integrovany
Systémovy disk (HDD) | Hitachi Travelstar Z7K320 160 GB

RAM (Operaéni pamét) | Hynix HMT125S6TFR8C-H9 2 x 2 GB, 1333 MHz
CPU (Procesor) Intel Core i5 M540 2,54 GHz

4.1.2 Testovana Kritéria

Testovana kritéria byla vybirdna s ohledem na preference bézného uZzivatele. Pro
uzivatele je jednim z rozhodujicich faktorti schopnost rozpoznat Skodlivy software. Kvuli
bezpecnosti si uzivatel antivirovou ochranu zajistuje, a proto je toto kritérium brano jako
stézejni. Jako dalsi dualezitd kritéria byla vybrana vyuziti vypocetniho vykonu, pocet
chybnych oznameni, kvalita a ovladani uzivatelského prostedi a rychlost testu zafizeni.

Ptesny vycet je nasledujici:
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vyuziti RAM (operacni paméti) — dané kritérium ma za ukol zjistit vyuziti operacni
paméti vSemi procesy testovanych antivirovych programi. Méteni probéhne tiikrat
pii bézném fungovani antivirové ochrany. Vypoctem aritmetického primeéru
z téchto meétfeni bude nésledné¢ vyhodnocena kone¢nd hodnota kritéria. Pro
uzivatele je dulezité, aby mu pii zapnuté ochrané zbyl dostatek volné operacni
paméti na bézné vyuziti pracovni stanice. Kritérium je minimaliza¢niho charakteru.
zabrana kapacita na disku — timto kritériem se sleduje pozadavek antivirového
programu na volné misto na disku a jeho vyuziti. Méteni probéhne zjisténim, kolik
program zabird mista v ulozisti p¥i standardni instalaci. Cim méné bude program
zabirat mista na pevném disku, tim vice bude mit uzivatel prostoru pro ukladéani
osobnich soubort. Kritérium je minimaliza¢ni.

vytizeni CPU (procesoru) — kritérium sleduje vyuziti procesoru zafizeni testovanym
programem. Hodnoty kritéria se budou zjiStovat za bézného rezimu antivirové
ochrany. Kazdé méfeni prob&hne tiikrat a vyslednad hodnota kritéria se stanovi
vypocétem aritmetického primeéru téchto métfeni. Uzivatel mé zajem na tom, aby
m¢él k dispozici co nejvetsi vypocetni vykon. Diky optimalizovanému programu na
ochranu zatizeni zbyva vice vykonu pro béznou praci na zafizeni. Kritérium je tedy
minimaliza¢ni.

rychlost kontroly disku — toto kritérium zjist'uje dobu, za jakou antivirovy program
stihne provést kompletni kontrolu systému. Probéhnou tfi méfeni Casu, po které
bude probihat kontrola systému. Vyslednd hodnota bude jejich aritmetickym
prumérem. Je ziejmé, Ze ma uzivatel zajem, aby bezpecnostni kontrola probihala co
nejkratsi dobu a kritérium je tak minimaliza¢niho charakteru.

mnozstvi fale$Snych poplachi — zde se sleduje chybovost v detekci $kodlivého
software. Data méfeni budou vychdzet z provedenych testli nezavislym institutem
AV-Test. Pii piiliSném obtéZovani uzivatele chybnymi ozndmenimi o neexistujici
hrozbé ma uzivatel zdjem na tom, aby byl pocet téchto oznameni co nejmensi.
Kritérium je tedy minimalizacni.

schopnost rozpoznani Skodlivého software — kritérium zjistuje UspéSnost v
rozpoznani Skodlivého software. Jednotlivé hodnoty testované¢ho kritéria budou
vychézet z oficialnich vysledki testl institutu AV-Test. Pro uzivatele je dilezité,

aby antivirova ochrana byla co nejefektivnéjsi v odhalovani bezpecnostnich hrozeb.
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Mira uspésnosti je uvadéna v procentech. Kritérium bude tedy maximaliza¢niho
charakteru.

e uzivatelské rozhrani — timto kritériem se ohodnoti ovladatelnost a vzhled
uzivatelského prostfedi. Hodnoceni probéhne sezndmenim se s prostiedim
antivirového programu a vyhodnocenim jeho ovladatelnosti a vzhledu. Bodové
ohodnoceni kritéria se bude urcovat dil¢im ohodnocenim ovladatelnosti a vzhledu.
Za kazdou cast miize byt program ohodnoceny od 0 az do 5 bodu. Celkem tedy
pujde ziskat maximalné¢ 10 bodli. Pro uzivatele je dulezité, aby byla prace
s programem jednoducha a efektivni. Vzhledem Kk systému bodovani, bude mit

kritérium maximaliza¢ni charakter.
4.1.3 Urdenivah

Stanoveni vah jednotlivych kritérii se ur¢ilo pomoci Saatyho metody. Metoda spociva
V porovnani preferenci mezi jednotlivymi kritérii. Postup feseni této metody je uvedeny
V teoretické Casti této prace. Konkrétni ptifazeni zkratek ke kritériim je pro piehlednost
vypsano nize:

e K1 -vyuziti RAM

e K2 — zabrana kapacita na disku

e K3 —vytiZeni cpu

e K4 —rychlost kontroly disku

e K5 —mnozstvi faleSnych poplachti

e K6 — schopnost rozpoznani skodlivého software

o K7 —uzivatelské rozhrani

Jednotlivé preference mezi kritérii jsou zaznamenané v nasledujici tabulce. Vysledné
vahy jednotlivych kritérii jsou uvedeny v poslednim sloupci vi. Podle pfedpokladt vysla
nejvyssi vaha u kritéria K6, tedy schopnost rozpoznani skodlivého k software. Jak jiz bylo
bezpecnosti si uzivatel do zafizeni antivirovou ochranu instaluje. Druhou nejvyssi vahu
ziskalo kritérium K1 — vyuziti operaéni RAM (operaéni paméti), ndsledované kritériem K3

— vytizeni CPU (procesoru) na tfetim misté. Predpoklada se, ze chce uzivatel zachovat co
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nejvetsi prostor pro bézné vyuziti zafizeni. Ten mu zajisti antivirovy program s CO
nejmensim vyuzitim vypocetniho vykonu. Kritérium K4 — rychlost kontroly disku ma jiz o

znaén¢€ mensi vahu. Bézny uzivatel kontrolu provadi vétSinou v mensich intervalech a neni

vvvvvv

vvvvvv

nez diive a vyrobci chapou, ze libivy vzhled s jednoduchym intuitivnim ovlddanim je
jednim z kli¢t ke spokojenosti uzivatelil. Nasleduje K2 — zabrana kapacita na disku, ktera
S navySovanim kapacit ulozist’ v pracovnich stanicich do tadt TB ztraci na dilezitosti.
software je ur¢it¢ na misté¢ pfi hodnoceni. Piili§ Casté obtézovani uzivatele poplasnymi

zpravami neni zadouci.

Tabulka 2: Vypo¢et vah kritérii Saatyho metodou

K1 K2 K3 K4 K5 K6 K7 bi Vi

K1 1 5 3 5 5 1/3 7 2,63 0,26
K2 1/5 1 1/5 3 5 1/7 1/5 0,56 0,05
K3 1/3 5 1 3 3 1/5 5 1,47 0,14
K4 1/5 1/3 1/3 1 3 1/3 3 0,68 0,07
K5 1/5 1/5 1/3 1/3 1 1/7 1/3 0,30 0,03
K6 3 7 5 3 7 1 7 3,97 0,39
K7 1/7 5 1/5 1/3 3 1/7 1 0,57 0,06
Suma 10,18 1

4.2 Testované antivirové programy

4.2.1 Kaspersky Internet Security

Vyrobcem Kaspersky Internet Security je spolecnost Kaspersky Lab. Firmu zalozil
Jevgenij Kasperskij v Rusku roku 1997 a je povazovana za jednoho z nejvétsich odbornikt
Vv oblasti kybernetické bezpe€nosti. Vybrana verze Internet Security je licencovana jako
trial, tedy zdarma na zkusebni dobu 30 dnt. Instalovany program je ve verzi 18.0.0.405 a

v ¢eském jazyce.
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Instalace programu trvala nékolik malo minut a bylo Vv jejim prtvodci mozné
vybrat, jaké soucasti chce uzivatel na zafizeni nainstalovat. Po prvnim spusténi je mozné
ochranu ihned vyuzivat. Hlavni obrazovka uZzivatelského rozhrani je rozdélena do ti ¢asti.
Ta prvni je situovana v horni sekci rozhrani a obsahuje informaci o stavu ochrany,
doporuceni antiviru na vylepSeni bezpecnosti a spravu licence. Nejvyraznéjsi je ovSem
prostiedni ¢ast uzivatelského rozhrani. Ta obsahuje celkem Sest moznosti, jak program
vyuzit. Prvni z nich je Kontrola, kterd nabizi kontrolu celého zafizeni, rychlou kontrolu,
kontrolu nastavenou uzivatelem a kontrolu externich zatizeni. Dalsi funkci je Aktualizace
databéze, ktera informuje o aktualnosti virové databaze a popf. jeji aktualizace. Ochrana
financi je dal$i znabizenych funkci, kterd uzivateli umoznuje bezpecnéji pracovat
S internetovymi platbami a internetovym bankovnictvim. Dalsi funkci, na kterou se Ize
dostat z hlavni obrazovky je Ochrana osobnich udaji. Je v ni mozné omezit pfistup
aplikaci k webové kamete a zabranit shromazd’ovani informaci o aktivitach na webovych
strankach. Posledni v hlavni nabidce jsou Rodicovska kontrola, kterd umoziuje
konfiguraci ¢etnych omezeni uzivatelim zafizeni, a Ochrana pro vSechna zatizeni. Diky ni
je mozné vzdalené spravovat zabezpeceni vSech pfifazenych zafizeni. Mezi prostfedni a
dolni sekci uZivatelského rozrani je jeSt¢ moZnost vyuziti dalSich doplikd, které Kaspersky
Internet Security obsahuje. Jsou jimi napfiklad Cloudova ochrana, Aktualizator softwaru,
Bezpecné piipojeni a dalsi. V dolni ¢asti domovské obrazovky je mozné prejit do nastaveni
programu, kontaktovat podporu, zjistit informace o dalSich nabizenych produktech od
vyrobce a v posledni fadé také platnost licence. Antivirovy software je ladény do zeleno
bilého designu a ptisobi jednoduchym dojmem. Ovladatelnost je na dobré tirovni a uzivatel

se v rozhrani pohybuje vcelku snadno.
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¥. Kaspersky Internet Security KASPERSKY# ? = X

Pocitac je chranén

1 doporucen(

Q] £ =

=y
Kontrola Aktualizace Ochrana financi
databaze
.
s -
Ochrana osobnich Rodicovska kontrola Ochrana pro
udaja véechna zafizeni
{‘Z} Q Daldi produkty =~ My Kaspersky  Licence: 30 dnl do konce platnosti

Obrazek 1: Kaspersky Internet Security — uZivatelské rozhrani

4.2.2 Avast Free Antivirus

Bezplatny program Avast Free Antivirus zacal nabizet jeho Cesky vyrobce Avast
Software s.r.o. vroce 2002. Jedna se o jeden znejstahovanéjSich a nejznaméjsich
bezplatnych antivirovych programii po celém svété. Program je dostupny zdarma v ¢eském
jazyce a byl testovany ve verzi 18.2.3827.

Instalace probihd rychle a jednoduse. V jejim pribéhu je mozné zvolit, jaké dopliky
uzivatel chce nebo nechce na svém zafizeni mit. Program je po dokonceni instalace ihned
ptipraveny k pouzivani. Na uvodni obrazovce je Vjejim stfedu umisténa aktualni
informace o stavu ochrany a moznost okamzitého spusténi celkového testu. Ten otestuje
pritomnost Skodlivého software, problémy s vykonem zafizeni nebo kvalitu hesel.
Oznameni a napovéda jsou umistény nahoie. V dolni ¢asti obrazovky se zobrazuji nabidky

na nainstalovani nebo zakoupeni dalSich programti od vyrobce antivirové ochrany.

vvvvvv
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rozhrani. Jako prvni je zde polozka Stav, kterd slouzi zaroven i jako domovska obrazovka.
Druha v potadi je Ochrana. Po jejim otevieni se uzivateli nabidne devét dlazdic s vybérem
testli, bezpecnostnich $titd, virovou truhlou, inspektorem wi-fi, aktualizaci programt a
dalSimi nabidkami na placeny upgrade antivirové ochrany. Dalsi sekci v hlavnim menu je
Soukromi. Jediné, co zde uzivatel mize zdarma vyuzit je spravce piihlaSovacich udajt,
platebnich karet a poznamek. Poslednim ovladacim prvkem v menu je Vykon, ktery
zdarma nabizi pouze funkci Herni rezim. Pokud je rezim zapnuty, tak potlacuje oznameni
od Avastu, pozastavi aktualizace Windows a snazi se tak zarucit vyssi vykon pro hrani
pocitaCovych her. V dolni ¢4sti hlavniho menu mé uZivatel moznost provést upgrade
programu, nainstalovat si antivirovou ochranu na mobilni zafizeni a provést nastaveni
antiviru. Uzivatelské rozhrani je dobie usporadané, ma propracovany vzhled a uzivatel se
tak nemusi dlouho seznamovat s ovladdnim antivirové ochrany.

48 Avast Free Antivirus

Prihlasit

Ochrana

Soukromi

SPUSTIT CELKOVY TEST

(I, Jednim kiiknutim otestuje cely pocitac. Vyhledé vSechny typy problémii -
bezpecnostni, s ochranou osobnich dat, vykonem atd

Vykon

& Mobil A Hackefl netitoci pouze na PC
= ochrani vase zafizeni s Androidem pied viry, spywarem
— —— a infikovanymi webovymi strankami

£53 Nastaveni

Obrazek 2: Avast Free Antivirus — uzivatelské rozhrani
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4.2.3 AVG AntiVirus Free

Antivirovou ochranu AVG (nazev AVG je zkratka spojeni Anti-Virus Guard),
vyviji Ceskd spolecnost AVG Technologies. Ta byla zalozena Janem Gritzbachem a
Tomasem Hoferem v roce 1991. Bezplatna antivirova ochrana od AVG ma tradici jiz od
roku 2000 a dnes patii mezi jednu z nejvyuzivanéjSich. V roce 2016 se za 1,3 miliardy
dolar( stala majitelem jind ceska spolecnost AVAST.

Pro instalaci programu na zafizeni sta¢i stdhnout instalacni balicek z oficidlni
stranky vyrobce a provést instalaci. Ta je jednoduchd a rychld. Program je dostupny
v ¢eském jazyce a byl testovany ve verzi 18.2.3046. Po prvnim spusténi antiviru se zobrazi
zadost o aktivaci programu. Po jejim rozkliknuti se zobrazi oznameni, ze je antivir
aktivovan a je mozné dale pokracovat v jeho vyuzivani. V horni ¢asti obrazovky se
zobrazuje hlaska o stavu zabezpeceni. Uprostfed je hlavni nabidka, kterd je rozdélena na
Cast Zakladni ochrana a Uplna ochrana. Sekce Zakladni ochrana je rozd&lena na Poéitac a
Web a e-mail. U obou se zobrazuje informace o stavu ochrany. Po jejich otevieni se
zobrazi pouze jednoduchy popis toho, co kazda funkce presné zajistuje. V sekci Uplna
ochrana jsou zobrazeny funkce, které nejsou ve verzi FREE dostupné a slouzi tak pouze
jako lakadlo pro zakoupeni, vyssi, placené verze. Ve spodni ¢asti hlavni obrazovky je
informace 0 poslednim provedeni kontroly, dale zvyraznéné tlacitko otestovat pocita¢ a
detaily o virové definici. Po kliknuti na otestovat se ihned spusti kontrola pocitace. Pokud
chce uzivatel nastavit parametry kontroly nebo zvolit jiny typ testu, muze kliknout na
ozubené kolecko v pravé Casti tlacitka otestovat pocita¢. Je zde mozné naplanovat test na
vybranou dobu nebo vybrat z riznych typt kontrol poéitace. Kontroly jsou Test pocitace,
Hloubkovy test, Test USB/DVD, Test soubort a slozek, Test vykonu a Test po restartu.
V zahlavi uzivatelského prostiedi se zobrazuji dvé volby. Prvni z nich je Moje AVG, kde
si uzivatel mize doinstalovat rtizna rozsifeni a dalsi produkty od AVG. Druhou je
Nabidka, kterd obsahuje moznosti nastaveni programu, jeho podpory, ndpovédy nebo
informaci o ném. V zépati uzivatelského prostiedi je dal$i z nabidek na zakoupeni vyssi
verze ochrany od vydavatele. Celkové vzhled ptlisobi pifijemné, ovladaci prvky jsou
rozmisténé logicky a prace s programem je intuitivni. Nedostatkem je mozna az piilisna

reklama na placené produkty od vyrobce.
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AVG AntiVirus Free Moje AVG v Nabidka v

ite zakladni ochranu

Zékladni ochrana Uplna ochrana

Pocitac Web a e-mail Hackerské ttoky Soukromi Platby

Nechranéno Nechranéno Nechranéno

Posledni test poéitace: Nikdy G Virova definice: prec

Upgradujte na tplnou ochranu
AVG Internet Security blokuje hackery, chrani vase soukromi a pomaha vam nakupovat bezpe¢né.

Obrazek 3: AVG AntiVirus Free — uzivatelské rozhrani

4.2.4 Windows Defender

Tato antivirovd ochrana je dodavand piimo od spolec¢nosti Microsoft spolecné
s operanim syst¢émem Windows. Diive se ve vétSin€é piipadii pouzival ve spojeni
s Microsoft Security Essentials. Od verze operacniho systému Windows 8 je vSak jiz
plnohodnotnou ochranou pied bezpecnostnimi hrozbami a nahradil tak zminovany
Microsoft Security Essentials. Program je integrovany piimo v opera¢nim systému.
Uzivatel je tak chranény od prvni chvile, kdy spusti své zafizeni. Testovana byla verze
4.12.16299.15

Windows Defender je dostupny v ¢esStiné a v posledni dobé jeho uzivatelské
rozhrani proslo mensi upravou. Na Givodni obrazovce Doml se zobrazuje zékladni piehled
o stavu zafizeni a datu, kdy doslo k posledni kontrole funkci zatizeni. Déle jsou zde v dolni
¢asti okna zastoupeny ikony vSech funkci, které program nabizi. Jsou jimi Ochrana pied
viry a hrozbami, Vykon a stav zafizeni, Firewall a ochrana sité, Rizeni aplikaci a
prohlizeci a MozZnosti pro rodinu. Na tyto funkce se d& dostat i z bocniho menu, které je

dostupné v levé casti uzivatelského rozhrani programu. Jako prvni z funkei je nabizena
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Ochrana pred viry a hrozbami. V této sekci lze provést kontroly disku, a to Uplnou, Vlastni
nebo Offline kontrolu. Pokud ma uzivatel nainstalovany jiny antivirovy software, je misto
jiz jmenovanych kontrol zobrazen odkaz na otevieni vyuzivané ochrany. Dalsi
Z nabizenych funkci je Vykon a stav zafizeni, ktery kontroluje, zda je operacni systém
aktualni a jestli neexistuji néjaké problémy s Glozistém, ovladaci zafizeni, pfipadné
zivotnosti baterie. Je také moznost provést Cistou instalaci aktudlniho systému Windows
bez ztraty osobnich souborti. V menu funkci nasleduje Firewall a ochrana sité. Zde miiZete
nalézt sitova ptipojeni, nastaveni Firewall, pfipadné vyfesit problémy se siti a internetem.
Dalsi zfunkci je Rizeni aplikaci a prohlize¢t, kde si uZivatel miZe nastavit filtr
SmartScreen pro aplikace a internetové prohlizece. Jako posledni lze vyuzit Moznosti pro
rodinu. UzZivatel zde muze nastavit rodi¢ovskou kontrolu a zobrazit informace o zafizenich,
kterd ma pfifazena k uzivatelskému uctu. Program ma jednoduchy svétly vzhled a zékladni
funkce ochrany. Nékteré prvky jsou méné srozumitelné, ale celkové se po kratkém

seznameni s funkcnosti uzivatel nauci program ovladat.

Centrum zabezpeceni v programu Windows Defender -

0] v v v/ /. h Vs v 7
O
® Posledni kontrola hrozeb: Nenf k dispozici
Posledni aktualizace definic hrozeb: 09.03.2018
Posledni kontrola stavu: 09.03.2018
[CR)
8
« (3 % “3 R
Ochrana pred viry a Vykon a stav zafizeni Firewall a ochrana sité MozZnosti pro rodinu
hrozbami Nenfi vyZadovana Zadna Neni vyZadovana Zadna
1 lovana Zadna akee. akce.
&

Obrazek 4: Windows Defender — uZivatelské rozhrani
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4.2.5 Bitdefender Internet Security

Antivirovou ochranu Bitdefender Internet Security vyviji rumunska spole¢nost
Bitdefender. Tu zalozil vroce 2001 Florin Talpes, ktery je nyni jejim generalnim
feditelem. Pro testovani byla vybrana verze Internet Security se zkuSebni (trial) licenci na
30 dni. Vydavatel sice nabizi i antivirovou ochranu zdarma, ta vSak neni dostupna
Vv Cestin€. Testovany program byl ve verzi 22.0.19.242.

Instalace trvala, oproti ostatnim testovanym ochrandm, delSi dobu a jeji pritvodce
obsahoval n¢kolik gramatickych chyb v ¢eskych ptikazech. Pted spusténim programu se
musi uZivatel nejdiive registrovat. UZivatelské rozhrani je, podobné jako u nékterych
konkurentti, kombinaci tmavého pozadi se svétlymi ovladacimi prvky. V levé ¢asti okna
programu nalezneme ovladaci panel, ktery obsahuje vSechny dulezité ovladaci prvky.
Hlavni obrazovkou rozhrani a prvni volbou v ovlddacim panelu je Ochrana. Ta uzivatele
informuje o zabezpeceni jeho zafizeni, aktudlnosti software a umoziuje spoustét testy
pocitace, zobrazit a spustit funkce ochrany systému. Je zde také mozné zapnout nebo
vypnout tzv. autopilota. Autopilot dokaze potlacit oznameni o hrozbach a vyftesit je bez
nutnosti uzivatelského pfiinéni. V ovladacim panelu nasleduje volba Soukromi. Jeji
obrazovka se v horni ¢asti shoduje s tou piedchozi a lisi se pouze v nabizenych funkcich.
Uzivatel mize vyuzit spravu hesel, Sifrovani pfipojeni pies VPN, bezpecné placeni na
internetu a dalsi. Tfetim prvkem v ovladacim panelu jsou Nastroje. Ty slouzi jako dopliky
k antivirové ochrané. Bitdefender v menu dale nabizi Aktivitu, kterd zobrazuje statistiky
ochrany aplikaci, blokovanych hrozeb a Utokd na zafizeni. Upozornéni se zobrazuji jako
dalsi volba menu. Poddv4 wuzivateli informace o hrozbach a doporucenych akcich.
V ovladacim panelu jsou na jeho konci umistény Udet, Nastaveni a Podpora. Jsou zde
informace o Uc¢tu a licenci, ndpovéda k programu a nastavené celé¢ antivirové ochrany.

Bitdefender Internet Security obsahuje spoustu funkci, nastaveni a dopliikd. Pro uzivatele

Vv
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Bitdefender Internet Security 2018

'E ZARIZENI JE

« CHRANENO

POSLEDNI AKTUALIZACE: NIKDY

@

Rychly sken

©)

Sken zranitelnosti

Obrazek 5: Bitdefender Internet Security — uzivatelské rozhrani

4.2.6 Eset Internet Security

Eset Internet Security je antivirovd ochrana od slovenské spolecnosti ESET spol.
s.r.o. Ta byla zaloZena v roce 1992 Miroslavem Trnkou a Peterem PaSkem. Eset jako
jediny z vyrobcu antivirt,, které byly testovany, neposkytuje zadny z programti zdarma.
Testovana tak byla verze Internet Security se zkuSebni licenci na 30 dni. Program je
samoziejmé dostupny v ¢eském jazyce a méfeni probihalo na verzi programu 11.0.159.9.

Priivodce instalaci byl v Cestin€. Instalace samotna probéhla rychle. Pro spusténi
neni nutnd registrace a je tak moZné ochranu rovnou vyuzivat. Celé uZivatelské rozhrani je
Vv barvach firemniho loga, tedy v bilé, modré a Sedivé. Informace a notifikace jsou v zelené
barvé. Jako u vétSiny antivirovych programli méa ovladaci panel na levé strané obrazovky.
Na domovské obrazovce je pouze zprava o zabezpeceni zafizeni, moznost okamzité¢ho
spusténi kontroly pocitace, ochrany plateb a online bankovnictvi nebo zmonitorovani
domaci sité, do které je zatizeni ptfipojeno. V menu je jako druha volba v poradi Kontrola
pocitace. V ni uzivatel mize provést kontrolu vSech lokéalnich diskli nebo vyuzit jednu

Z pokrocilych kontrol. Mezi pokrocilymi kontrolami je uzivatelem konfigurovatelna
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kontrola zatizeni, kontrola vyménnych médii (USB, DVD, CD a dal§i) nebo mozZnost
opakovani posledni provedené kontroly. Dalsi z moznych kontrol pocitace je presunuti
soubori my$i na oznacené misto a jejich nésledny test. Sekce Aktualizace, ktera
v ovladacim panelu nasleduje, informuje o nainstalované verzi programu, jeho posledni
aktualizaci a posledni kontrole aktualizace. V hlavnim menu nasleduje volba Nastroje,
ktera nabizi jiz zminiovanou ochranu bankovnictvi nebo monitoring sit€. Oproti domovské
obrazovce zde ptibyla funkce Anti-Theft. Ta chrani data v pfipad¢ odcizeni nebo ztraty
zafizeni a je 1 schopnd podat informaci o jeho poloze. Posledni dvé funkce v levém
ovlddacim panelu jsou Nastaveni a Napovéda a podpora. Jednou ze zajimavosti je, Ze si
uzivatel mize importovat nastaveni zabezpeceni z jiného zatizeni. Uzivatelské prostiedi je

velice libivé, intuitivni a snadno se s nim pracuje.

(€sED) INTERNET SECURITY

A Domi
LA v Maximalni ochrana
< Aktualizace
Platnost zkusebni verze vyprsi za 29 dni.

Z Nastroje

Nastaveni ; .
b Aktivovat pinou verzi
° Népovéda

a podpora

Spustit kontrolu Ochrana Monitorovani

pocitace bankovnictvi a online domaci sité
Zkontroluje vas pocitac na plateb Zobrazi zarizeni piipojena do

pfitomnost skodlivého kddu, vasi sité a ovéri zabezpeceni

Ochrani vase osobni data pii
routeru

internetovém bankovnictvi a
online platbach.

{J Posledni aktualizace: pfed 1 minutou
ENJOY SAFER TECHNOLOGY™ @ Platnost licence do: 11.04.2018

Koupit licenci Platnost zkuSebni verze vyprii za 29 dni.

Obrazek 6: Eset Internet Security — uzivatelské rozhrani

37



4.3 Vysledky méreni

4.3.1 Vyuziti RAM

M¢éteni probihalo pii spusténém antivirovém programu. Sledovalo se vyuziti
operacni paméti vSemi procesy, které méla testovana ochrana spusténé. Nejmensi zatéz na
vykon z hlediska operacni paméti mél Eset Internet Security (61,5 MB). O trochu vice
naro¢ny byl Windows Defender s primérnou zatézi 63,7 MB. Dalsi v poradi byly Avast,
AVG a Kaspersky. S velkym odstupem dosahl nejhorsiho vysledku Bitdefender, ktery vice
nez dvojnasobné vyuziti RAM nez v poradi paty Kaspersky.

Tabulka 3: Vysledky méfeni — vyuziti RAM

Nazev antivirového programu Vyuziti RAM [v MB] Primérné vyuziti RAM
Kapspersky Internet Security 135,3 |139,8 139,7 |138,3

Avast Free Antivirus 100,0 |107,9 97,1 101,7

AVG AntiVirus Free 98,4 ]90,2 86,3 (91,6

Windows Defender 64,2 62,0 65,0 63,7

Bitdefender Internet Security 306,4 |298,8 299,3 |301,5

Eset Internet Security 60,2 |61,3 62,9 61,5

Graf 1: Vysledky méfeni — vyuziti RAM
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4.3.2 Zabrana kapacita na disku

Zabrana kapacita na disku spocivala v prizkumu disku, na kterém byl testovany
program nainstalovany. Nejméné mista na disku zabiral s velkym odstupem Windows
Defender (24 MB). Dalsi programy uz vyuzivaly misto v fadech stovek MB. Kaspersky
zabiral 220 MB a umistil se tak druhy v potadi, nasledovany Bitdefenderem s 424,9 MB.
Dale je vsak velky skok k Avastu a AVG, které zabirali o vice jak 300 MB kapacity disku.

Nejvetsi narocnost na ulozisté ma vsak antivirova ochrana Eset a to 806 MB.

Tabulka 4: Vysledky méfeni — zabrana kapacita na disku

Nazev antivirového programu Zabrana kapacita na disku [v MB]
Kapspersky Internet Security 220

Avast Free Antivirus 748

AVG AntiVirus Free 783

Windows Defender 24

Bitdefender Internet Security 4249

Eset Internet Security 806

Graf 2: Vysledky méfeni — zabrana kapacita na disku
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4.3.3 Vytizeni CPU

Dalsi ztestl zaméfenych na zatizeni vypocetniho vykonu zafizeni, tentokrat
procesoru. U kazdého antivirového programu probéhlo méfeni ttikrat a vysledna hodnota
se nasledné stanovila jako jejich aritmeticky primér. Hodnoty byly naméfeny
v procentech. Kritérium je minimalizani, mame tdy zijem na co nejmenSim vyuZiti
procesoru. Nejhtuie dopadl Windows Defender s 9,27% vyuziti. Déle uz je potfadi velmi
vyrovnané. Eset s 5,80% nasleduje AVG s 5,70% a Bitdefender s 5,67%. Avast vytéZoval
vykon procesoru z 5,53% a umistil se tak na druhém misté. Nejlépe v hodnoceni tohoto

kritéria tak s 5,47% skoncil Kaspersky.
Tabulka 5: Vysledky méfeni — vyuziti CPU

Nézev antivirového programu Vyuziti CPU [v %] lg:r;g eme vyuziti
Kaspersky Internet Security 5,2 54 5,8 5,47
Avast Free Antivirus 4,3 7,5 4.8 5,53
AVG AntiVirus Free 4,6 6,9 5,6 5,70
Windows Defender 10,1 9,2 8,5 9,27
Bitdefender Internet Security 5,8 5,2 6,0 5,67
Eset Internet Security 6,1 4,9 6,4 5,80

Graf 3: Vysledky méfeni — vyuZiti CPU
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4.3.4 Rychlost kontroly disku

Kritérium hodnotilo primérnou rychlost kontroly systémového disku, na kterém
byla ulozena vSechna data. Nejrychleji zvladl kontrolu Eset Internet Security. Jeho
pramérna kontrola disku trvala 29,02 minuty. Jako druhé v potadi skoncilo AVG tésné
nasledované antivirovou ochranou od Kaspersky. V priméru o pfiblizné 30 minut déle
trval test disku Bitdefenderem (79,62 minut). Absolutn¢ nejhiife si v méfeni vedl Windows

Defender, ktery testoval o vice jak hodinu déle nez druhy nejhorsi Bitdefender.
Tabulka 6: Vysledky méieni — rychlost kontroly disku

Nézev antivirového programu rli){gﬂ!g;tlrontroly disku [v giﬁiﬁémé rychlost kontroly
Kaspersky Internet Security |51,42 |45,23 46,50 47,72

Avast Free Antivirus 52,60 |48,37 47,75 49,57

AVG AntiVirus Free 49,82 44,73 45,68 46,74

Windows Defender 143,17 (140,50 [145,70 143,12

Bitdefender Internet Security |80,82 |[79,30 78,75 79,62

Eset Internet Security 32,75 (26,82 27,50 29,02

Graf 4: Vysledky méfeni — rychlost kontroly disku
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4.3.5 Schopnost rozpoznani $kodlivého software

Vysledky tohoto testu vychazeji z méteni profesionalni nezavislé instituce AV-Test
(zdroj). Ta se specializuje na oblast bezpecnosti informacnich technologii. Publikované
hodnoty testu jsou uvadéné k prosinci roku 2017. Hodnoty uspéSnosti rozpoznani
$kodlivého software institut uvadi v procentech. Cim vétsi mira Gsp&$nosti rozpoznani
Skodlivého software, tim Iépe. Z grafu jasné vyplyva nejhtie z testovanych antivirovych
programti Eset Internet Security. AV-Test naméfil Gspé$nost rozpoznani Skodlivého
software 98,90%, coz je dokonce méné nez je primérnd hodnota uspéSnosti rozpoznani ze
vSech, institutem testovanych, antivirovych programi. Primérnd uspésnost ¢ini 99,50%.
Ostatni antivirové programy dosahly na uspésnost 100%. Konkrétné se jednalo o Avast,

Avg, Kaspersky, Windows Defender a Bitdefender.

Tabulka 7: Vysledky méieni — schopnost rozpoznani §kodlivého software

Nézev antivirového programu Mira rozpoznani $kodlivého software
Kapspersky Internet Security 100 %
Avast Free Antivirus 100 %
AVG AntiVirus Free 100 %
Windows Defender 100 %
Bitdefender Internet Security 100 %
Eset Internet Security 98,9 %
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Graf 5: Vysledky méfeni — schopnost rozpoznani $kodlivého software

Rozpoznani skodlivého software

100%

100%
100%
100%
99%
99%
99%
99%
99% I
98%
98%

Kaspersky  Avast Free AVG AntiVirus Windows  Bitdefender Eset Internet
Internet Antivirus Free Defender Internet Security
Security Security

4.3.6 Mnozstvi faleSnych poplachu

Data tohoto kritéria vychazeji, stejné¢ jako mira uspéSnosti rozpoznani malware,
z oficialnich zdroji institutu AV-Test a jsou publikovana k prosinci 2017. Toto méteni
spocivalo v zaznamendni pfipadli, kdy antivirovd ochrana chybné ozna¢i program nebo
soubor jako Skodlivy a pokusi se ho zablokovat, pfi¢emz program nebo soubor je ve
skute¢nosti nezdvadny. V tomto testu dopadl nejlépe antivirus Kapersky, u kterého nedoslo
k Zadnému faleSnému poplachu. Pouze jednu falesnou detekci zjistil Eset a umistil se tak
V tomto méfeni na druhém misté. Nasleduje Bitdefender se dvémi a AVG s Avastem se
tiemi faleSnymi poplachy. S velkym odstupem si v tomto testu vedl nejhife Windows

Defender, u kterého bylo naméfeno 16 falesnych poplacht.

Tabulka 8: Vysledky méfeni — mnoZstvi faleSnych poplachi

Nazev antivirového programu Pocet falesnych poplacht
Kapspersky Internet Security 0

Avast Free Antivirus 3

AVG AntiVirus Free 3

Windows Defender 16
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Bitdefender Internet Security 2

Eset Internet Security 1

Graf 6: Vysledky méfeni — mnoZstvi faleSnych poplachi
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4.3.7 Uzivatelské rozhrani

Hodnoceni uzivatelského rozhrani testovanych programt probéhlo seznadmenim s
jejich funkcemi, ovladanim a praci s nimi. Kazdy antivirovy software byl hodnocen za jeho
vzhled a ovladatelnost. Pokazdé mohl ziskat od 0 do 5 bodil s celkovym moznym ziskem
az 10 bodu. Vyslednd hodnota méfeného kritéria byla urcena souétem ziskanych bodi za
vzhled a ovladatelnost. Nejméné bodu ziskal Bitdefender Internet Security. Ten sice
oplyvéd spoustou funkci, které jsou ovSem zasazeny do neptfehledného uzivatelského
prostfedi. Jeho ovladatelnost i vzhled taky byly hodnoceny nejhiife. O néco 1épe si
v ovladatelnosti vedl Windows Defender, ktery mél jednodussi vzhled a minimum funkeci.
Kapersky Internet Security byl oproti zminovanym dobie ovladatelny a doplatil tak pouze
na horsi vzhled jeho prostiedi. Na déleném druhém misté skoncil s Eset Internet Security s
AVG. Oba dosahly stejného ohodnoceni. Nejlépe si vSak vedl Avast, ktery na tom byl po
vizualni strance stejné jako AVG a Eset, ovSem ovladatelnosti pfedc¢il vSechny testované

programy.
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Tabulka 9: Vysledky méfeni — uzivatelské rozhrani

Nazev antivirového programu Vzhled [max 5b] E)n\]/;idgg]zln%t Celkovy pocet bodu
Kaspersky Internet Security 3 4 7
Avast Free Antivirus 4 5 9
AVG AntiVirus Free 4 4 8
Windows Defender 2 3 5
Bitdefender Internet Security 2 2 4
Eset Internet Security 4 4 8

Graf 7: Vysledky méfeni — uzivatelské rozhrani
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4.4 Vypocet Vicekriterialni analyzy variant

Pro vypocet vicekriterialni analyzy variant vyuziji metodu vazeného souctu, ktera byla
popsana v teoretické ¢asti této prace.
Nejdiive je tieba uvést souhrn vysledki jednotlivych méteni, véetné popisu povah danych

kritérii.
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Tabulka 10: Vicekriterialni analyza variant — souhrn vysledki

Nazev K1 K2 K3 K4 K5 K6 K7
Kaspersky Internet Security 138,27 | 220,00 | 5,47 | 47,72 |0 6 7
Avast Free Antivirus 101,67 | 748,00 | 553 | 49,57 |3 6 9
AVG AntiVirus Free 91,63 | 783,00 |5,70 |46,74 |3 6 8
Windows Defender 63,73 | 24,00 |9,27 |143,12 |16 6 5
Bitdefender Internet Security | 301,50 | 424,90 | 5,67 | 79,62 |2 6 4
Eset Internet Security 61,47 | 806,00 |580 29,02 |1 5 8
Povaha kritéria MIN MIN MIN | MIN MIN | MAX | MAX

Jak je ztabulky patrné, vétSina z nich je minimalizaéniho charakteru. Je tedy nutné

vSechna kritéria prevést na maximalizacni. Po pfevedeni na stejny typ charakteru je mozné

urCit jejich idealni Hj a bazdlni Dj variantu. Po provedeni téchto krokt vysla nasledujici

tabulka.

Tabulka 11: Vicekriterialni analyza variant — pi‘evod na stejny charakter Kritérii

Nazev K1 K2 K3 | K4 K5 K6 | K7

Kaspersky Internet Security 163,23 | 586,00 | 3,80 | 95,41 | 16,00 |6,00 | 7,00
Avast Free Antivirus 199,83 | 58,00 |3,73 | 9355 |13,00 |6,00 |9,00
AVG AntiVirus Free 209,87 | 23,00 |3,57 |96,38 13,00 | 6,00 | 8,00
Windows Defender 237,77 | 782,00 | 0,00 | 0,00 0,00 |[6,00 |5,00
Bitdefender Internet Security 0,00 381,10 | 3,60 | 63,50 | 14,00 | 6,00 | 4,00
Eset Internet Security 240,03 | 0,00 3,47 | 114,10 | 15,00 | 5,00 | 8,00
Idedlni varianta Hj 240,03 | 782,00 | 3,80 | 114,10 | 16,00 | 6,00 | 9,00
Bazalni varianta Dj 0,00 0,00 0,00 | 0,00 0,00 5,00 |4,00

Diky urceni idealni a bazalni varianty mtze byt provedena normalizace. Vysledna tabulka

normalizace je uvedena niZe.
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Tabulka 12: Vicekriterialni analyza variant — normalizace

Nézev K1 K2 K3 K4 K5 K6 K7

Kaspersky Internet Security 0,68 |0,75 |100 (0,84 |1,00 |1,00 |0,60
Avast Free Antivirus 0,83 007 |098 |082 |081 |1,00 |1,00
AVG AntiVirus Free 0,87 (003 094 (084 |081 |[1,00 |0,80
Windows Defender 0,99 [1,00 |0,00 |0,00 |0,00 |1,00 |0,20
Bitdefender Internet Security 0,00 (049 |09 |05 |0,88 |1,00 |0,00
Eset Internet Security 1,00 (0,00 {091 |1,00 |094 |0,00 |0,80
Vahy kritérii 0,26 |005 |04 |0,07 |0,03 |0,39 |0,06

V tabulce jsou nyni hodnoty v rozmezi od 0 do 1 pro zjiSténi uzitku testovanych programii
uz tak sta¢i provést skaldrni soucin vah kritérii S taddkem jednotlivych testovanych

antivirovych programi. Vysledna tabulka vicekriteridlni analyzy je nasledujici.

Tabulka 13: Vypocdet vicekriterialni analyzy variant — vysledky

Nazev Uzitek
Kaspersky Internet Security |0,870
Avast Free Antivirus 0,886
AVG AntiVirus Free 0,878
Windows Defender 0,712
Bitdefender Internet Security | 0,616
Eset Internet Security 0,530
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5 Interpretace vysledkii

Pomoci metody vazeného souctu vicekriteridlni analyzy variant bylo na zakladé
vypocteného uzitku uréené potadi testovanych programii:

1. Auvast Free Antivirus

2. AVG Anti-Virus Free

3. Kaspersky Internet Security

4. Windows Defender

5. Bitdefender Internet Security

6. Eset Internet Security

Na prvnim misté se umistil Avast Free Antivirus, ktery uspél zejména v testech
rozpoznani Skodlivého softwaru a hodnoceni uzivatelského rozhrani. V ostatnich métenich
sice nebyl nejlepsi, ale drzel se vzdy v popiedi.

Na druhém misté se umistil AVG Anti-Virus Free a tésné za nim Kaspersky Internet
Security. AVG bylo oproti antiviru od Kaspersky lepsi ve vyuZiti operaéni paméti,
rychlosti kontroly disku a rozhrani. Kaspersky naopak dopadl 1épe ve vyuziti procesoru,
mnozstvi faleSnych poplacht a vyuziti mista v ulozisti.

Jako Ctvrty se umistil prekvapivé Windows Defender, ktery byl nejlepsi v méfeni
vyuzité kapacity disku a druhy nejlepsi ve vyuziti operani paméti. Na piedposlednim
misté skonlil Bitdefender Internet Security, ktery mél sice nejvétsi vyuziti RAM, ale
V testu rozpoznani hrozeb byl stoprocentni.

Na poslednim misté se uistil Eset Internet Security a to i pfes nejlepsi vysledky v testu
vyuziti RAM a rychlosti kontroly disku. Na vin€ je UspéSnost rozpoznani Skodlivého
software. Eset jako jediny nebyl 100% tspéSny, dosahl pouze na 98,9%.

Jako nejlepsi volba dle vysledkd srovnavani antivirovych programu vysel pro ¢eského

uzivatele Avast Free Antivirus.
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6 Zavér

Ve své bakalarské praci jsem podrobné popsal bezpe¢nostni rizika, pied kterymi nas
antivirové programy maji chranit. Doporucil jsem preventivni opatfeni proti témto
hrozbam a popsal metody jejich detekce. Vybrané programy jsem srovnal pomoci jejich
testovani na vyuziti operani paméti, zabranou kapacitu v ulozisti, vyuziti procesoru, dobu
kontroly disku, mmnozstvi falesnych poplachii, rozpoznani Skodlivého software a
uzivatelské rozhrani. Zhodnoceni jsem provedl metodou véazeného souctu vicekriterialni
analyzy variant.

I kdyz jsou bezpecnostni hrozby vSudyptitomné a nevyzpytatelné, na ¢eském trhu jsou
dostupné stéle se zlepSujici programy pro ochranu dat. Touto praci jsem dospél k zavéru,

ze nejvhodnéjsi volbou pro Ceského uzivatele je Avast Free Antivirus.
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