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Anotace

Bakalafska prace se zabyva navrhem modelu datového centra na zakladé
modelového zadani. Cilem prace je dodrzet zadané pozadavky, provést analyzu
soucasného stavu pro konsolidaci serveru. Zacatek prace charakterizuje zakladni pojmy
virtualizace a jeji funkcionality. Nasledujici kapitola piedstavuje pozadavky pro inovaci
prostiedi na zéklad¢ ptedchozi analyzy, popisuje soucasny a pozadovany stav pro
konsolidaci. Dalsi kapitola ptedstavuje dostupné technologie a na zakladé
specifikovanych parametri je v jejim zavéru vybrana vhodna platforma. Ctvrta kapitola
predstavuje modelovou implementaci zalozenou na zvolené technologii z ptedchozi
kapitoly. V zavérecné kapitole je provedena energeticka a finan¢ni analyza pied a po
nasazeni virtualiza¢nich technologii vcetné jejiho vyhodnoceni a doporuceni pro

implementaci.

Annotation

The Bachelor thesis deals with a data center model proposal on the basis of model
assignment. The aim of the work is to abide by the assigned requirements and analyze the
current state for server consolidation. In the beginning of the thesis, basic terms of
virtualization and its functionality are characterized. The following chapter presents
requirements for environmental innovation based on the previous analysis and describes
the current and required state for consolidation. The next chapter introduces available
technologies and a suitable platform is chosen in the end, based on specified parameters.
The fourth chapter represents model implementation based on the chosen technology
from the previous chapter. In the final chapter, energy and financial analysis is made
before and after the application of virtualization technologies, including its evaluation

and recommendations for implementation.
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Uvod

Virtualizace se v dneSni dob& stdle vice stava hlavni soucdsti informacnich
technologii. Bakaldfskd prace bude spocivat ve =zvoleni vhodného hardwaru
a virtualiza¢ni technologie na zakladé stanovenych podminek pro modelové zadani
datového centra.

Prace bude d€lena na cast teoretickou se zdkladnimi informacemi o vyuzitych
technologiich v této oblasti. Uvedeny budou hlavni pojmy, co je to virtualizace, jeji
historie a hlavni vyhody, které nam pfinasi. Predstavena bude technologie od zvolené
virtualiza¢ni platformy. Seznamime se s hlavnimi nabizenymi technologiemi pro
virtualizaci a jejich funkcionalitou.

Prakticka ¢ast prace bude zamétena na konkrétni detailni modelové zadani stavajiciho
subjektu a jeho potteb pro konsolidaci serverd. Jedna se o popis soucasné¢ho stavu
datového centra, hlavni zadani technickych pozadavki a potfeb subjektu pro virtualizaci
serveri a datovych ulozist. Po analyze zaddni bude nésledovat névrh zvolenych
virtualiza¢nich technologii a hardwarovych komponentli pro nové datové centrum.
Datové centrum se bude skladat z wvirtualiza¢nich serverd, datovych ulozist

a zalohovacich stanic. Zaroven musi byt rozdéleno na vice lokalit.



1 Uvod do problematiky virtualizace

V dnesnim svété se v informacnich technologiich objevil jiz velmi znamy pojem,
ktery se nazyva virtualizace. Nejvétsi zménu struktury datovych center zpusobila
virtualizace opera¢nich systémui. Technologie virtualizace opera¢nich systému se
vyskytuje ve dvou hlavnich vrstvach. Jednak se jedna o softwarovou vrstvu, ktera se
pouziva k simulaci fyzickych pocitac nad stavajicim operacnim systémem, bézici na
hardwarovém hostiteli. Druha hardwarova vrstva je hypervizor, coz je softwarovy engine,
ktery bézi pfimo nad hardwarem a eliminuje rezie sekundarniho systému.[1]

At uz vyuzijeme prvni nebo druhou vrstvu virtualizace, vznika ndm praveé ta moznost
spustit jeden ¢i vice virtudlnich pocitac¢ nad jednim fyzickym hardwarem. Diky tomu
byly v datovych centrech zpiistupnény dalsi moznosti. S touto technologii je nyni snazsi
vytvofit testovaci, vyvojova, skolici a produkéni prostiedi. Pro zminéna prostfedi ma tato
technologie obrovsky piinos, ktery spociva naptiklad v moznosti vratit se bez problémil
do ptivodniho nastaveni. Virtualizace pomaha ke snizeni celkového poctu fyzickych
pocitacovych skiini v datovych centrech. ZvySuje bezpecnost prostiedi a odolnost proti

vypadku. Virtualizace fes$i podnikové problémy, se kterymi se organizace dlouhou dobu

potykaly.[1]

1.1 Historie

Virtualizace je jednim z nejzhavéjsich trendt soucasnosti, a to i navzdory tomu, zZe
tento pojem sahd az do roku 1966. Jako prvni s touto technologii pfisla spole¢nost IBM
jesté v dobach velkych salovych pocitact vybavenych operacnim systémem OS/370. Ten
umozioval rozdélit jeden fyzicky pocita¢ na nékolik virtudlnich stroji. V kazdém
virtualnim stroji bézel plnohodnotny operacni systém, piipadn€ v rGznych strojich
I uzivatelské programy. K nejvétsimu prelomu této technologie doslo v osmdesatych
letech s pfichodem komer¢nich pocitact fady x86. Jednalo se z pocatku o virtualizaci
hardwarovych prostiedkd, procesort, procesnich vlaken, ale také virtualni paméti, coz je
dnes zéklad modernich pocitact. Rast trhu s komer¢nimi pocitaci vedl k navySeni
poptavky po efektivnéj$i a dostupnéjsi virtualizaci. Vyssi poptavka pobizela vyvojare
k dalsimu dynamickému technologickému rozvoji. V 90. letech pftichazi spolecnost

VMware s nastrojem hypervizor. Nasledné je povazovana za tvirce trhu v oblasti



virtualizace. Pro velkou poptavku po této technologii reaguji i pfedni vyrobci procesort
a ptridavaji podporu virtualizace do procesoru a ostatniho hardwaru.[5]

Virtualizace se intenzivné zacala fesit az na prelomu tisicileti z divodu nedtavéry trhu
k nové technologii. Tento novy nastroj obsahuje hlavni zménu, a to vlozeni mezivrstvy
mezi fyzicky hardware a operacni systém, takzvany hypervizor. Vlozeni mezivrstvy mezi
HW a SW prinaselo nejistotu z dopadu na vykonnost a spolehlivost vSech systémd.
Spole¢nost Microsoft byla povazovana za lidra na trhu s operacnim systémem
a nenabizela podporu virtualiza¢nich technologii. Z toho dtvodu vznikaly nejen
u zakaznikl spole¢nosti Microsoft obavy z vyuziti a pfechodu na libovolny virtualiza¢ni
hypervizor. I pies tuto skutecnost velké mnozstvi sttednich a velkych spole¢nosti zacalo
objevovat vyhody virtualizace a nasazovat na ni i své kritické systémy.

I ptes velké mnozstvi potenciondlnich vyrobcil virtualizacni technologie se hlavnim
lidrem na trhu stava VMware. Spole¢nosti, které tuto technologii jesté nevyuzivaly,
utvrdil az ptichod podpory a vlastni virtualizacni néstroj od spole¢nosti Microsoft. Ta
vyvinula komponentu pro Windows server 2008 nazyvana Hyper-V. V dnesni dobé jsou
ob¢ feSeni povazovana za standard. VMware ma v této oblasti mirny naskok, jelikoz se
specializuje na virtualizaci del$i dobu. Microsoft ma zase vétsi vyhodu v postaveni na
trhu v oblasti velikosti kupni sily. Jeho produkt Hyper-V se po strance funk¢énosti u mnoha
zakaznikl osvédcil. Dikazem je masivni vyuziti Hyper-V v poslednich dvou letech, jak

uvadi zdroje [2][16].

1.2 Pojem virtualizace

Zakladnim principem virtualizace je rozdéleni vykonu jednoho hardwarového zdroje,
serveru, sitového prvku, operacni paméti nebo také datového ulozisté mezi vice
virtualnich entit. Pfi serverové virtualizaci je provozovano na jednom hardwaru né€kolik
virtudlnich serverii. Kazdy virtudlni server obsahuje nainstalovany operacni systémem
s riznymi aplikacemi. Veskeré virtualni servery a aplikace vyzaduji a umoziuji odlisSné
nastaveni na konkrétnim hardwaru. Fyzicky server ptidé€li jednotlivé virtualni platformé
¢ast svého procesoru, datového tuloZziSté, operacni paméti a dalSich potiebnych
prosttedktl, které jsou pro uzivatele kdykoli k dispozici a jsou nezavislé na ostatnich
virtualnich serverech. Celkovy vykon fyzického serveru je sdileny spole¢né pro vSechny

virtualni servery, ve snaze piedejit k plytvani nevyuzitého vykonu serveru. [3]
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Diivodit pro¢ vyrtualizovat je n€kolik. Sprava fyzickych serverti je jednodussi,
rychlejsi a celkové efektivnéjsi. Ztizeni nového virtudlniho serveru je jiz zalezitosti
nekolika minut. Neni potifeba nasazovat novy hardware, ani zdlouhavé propojovat nove
nainstalovany systém se stavajici siti. Pfinasi ekonomické, investi¢ni a provozni aspory.
Vysoka mira flexibility pti zavadéni novych podnikatelskych aktivit, rychlé reakce na
pozadavky business pldnu pii nasazovani novych aplikaci a softwaru je velkym
pozitivem. K feSeni virtualizacnich technologii pifechazime nejcastéji v dob¢é obnovy
starého serverového vybaveni za novy. Reinstalace ptivodniho serveru je oproti
virtualizaci ekonomicky i ¢asové naro¢néjsi. [3][19]

Castym diivodem pro virtualizaci je také potieba testovaciho prostiedi pro nasazeni
nové verze softwaru. V piipadé, ze nova verze softwaru neni pln¢ funkéni lze se
bezproblémove vratit zpét K predchozi verzi. Nejvétsi motivaci pro volbu virtualiza¢niho
feseni, jak jiz bylo zminéno, je finan¢ni Gspora ve sniZzeni provoznich naklada servert.
Z dlouhodobych statistik vychézi, ze vétSina standartnich servert je vyuzita z 10 az 15
procent svého vykonu. S nasazenim virtualizace se provoz hardwaru stava efektivngjsi,
jeho vyuziti se zvysi o vice nez polovinu.

V oblasti virtualizace se ¢asto setkavame s pojmem cloud computing. Virtualizace je
takzvany predstupein cloud computingu, jelikoz ten bez virtualizace neni mozny

u serveru, Glozist’ ani siti provozovat.[3][19]

1.3 Typy virtualizace

Virtualizace se déli na zakladni dva typy, a to na softwarovou a hardwarovou.
Virtualizujeme nékolik dalSich aspektt, jako jsou aplikace, desktopy, sité, tlozisté a také
servery. Lze virtualizovat libovolny operacni systém platforem x86, X64 a dalSich. Mezi
tyto systémy patii predevsim Windows, Linux a jiné formy systémt UNIX. Virtualizace
vyuziva prevdzné hardwarovou virtualizaci, ale mlZe vyuZit i aspekty softwarové
virtualizace. Pro vyuziti technik virtualizace musela byt pfednimi vyrobci hardwaru
piidana i podpora funkci virtualizace ptimo do hardwaru.[1][24]

Jeden z klicovych vyrobct prisel s technologii Intel Virtualization Technology
(Intel VT). Ta ptedstavuje rostouci portfolio technologii a funkci, které ¢ini virtualizace
praktické tim, Ze odstrani vykon rezijnich nakladl a zvysi bezpecnost. Intel VT poskytuje

hardware a pomaha s virtualiza¢nim softwarem, ¢imz snizuje jeho velikost, naklady
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a slozitost. Zvlastni pozornost je vénovana také snizeni rezijnich ndklada virtualizace
vyskytujici se v mezipaméti I/O a paméti. Na spoleéném virtualizovaném hardwaru, bézi
ruzné zatéze pii zachovani plné izolace od sebe navzijem. Lze voln€ migrovat pies
infrastrukturu dle potfeby. Intel VT v soucCasné dob¢ zahrnuje nésledujici typy
virtualizaci, které jsou podrobn¢ popsany nize.

Virtualizace CPU je funkce umoziujici abstrakci plného CPU na virtudlni server.
Veskery software ve Virtual Machine (VM) muze béZet bez vykonu nebo kompatibility,
jako by byl spustén nativné na vyhrazeném procesoru. Lze migrovat napfi¢ generacemi
procesoru Intel, stejné jako vytvaret vnofené virtualizace.

Funkce virtualizace paméti umoznuje abstrakci a izolaci paméti pro jednotlivé
virtudlni stroje. Tato vlastnost je vhodna naptiklad pro vyuziti Zivé migrace.

Funkce virtualizace I/O operaci usnadiiuje snizovani zatéze, takzvany multi-core.
Dale usnadnuje zpracovani paketd na sitovych adaptérech, pfimé ptifazovani virtualnim
strojum pies virtualni funkce, vetné vstupt a vystupt 1/0 disku.

Network Functions Virtualization (NFV) technologie od spole¢nosti Intel umoziuji
sitové a bezpecnostni funkce. Jsou pouZity jako software na standardnich
velkoobjemovych serverech kdekoliv v datovém centru, sitovych uzlech, nebo cloudu.
NFV zatizeni mohou najit a rozdélovat zatéz ve virtudlnich doménéch.

Intel Graphics Virtualization Technology (Intel GVT) umoznuje, ze virtualni stroje
maji pfifazené grafické jednotky (GPU) plné, anebo sdilené. VyuZivaji je pro akceleraci
videa. Umoziiuje pracovnim stanicim bezproblémové vzdalené komunikovat, ovladat,
streamovat média a dokonce i hrani on-line her.[17]

Dalsim klicovym vyrobcem hardwaru pro virtualizaci je spolecnost AMD
s technologii AMD Virtualization (AMD-V). Tato technologie je také sada rozsifeni
hardwaru pro systém x86. Umoziuje lépe vyuZivat své zdroje, zefektivnit servery
v datovych centrech a klienty k nim pfipojujici se. Je navrzena tak, aby pomohla
zjednodusit virtualiza¢ni feSeni, umoziuje vice uspokojovat uzivatelské zkuSenosti
a nativni vykon aplikaci. AMD-V technologie zahrnuje nasledujici funkce, které jsou
podrobné popsany nize.

Rozsiteni virtualizace instruk¢ni sady x86. Umoziuje softwaru efektivnéji vytvaret
virtualni stroje tak, aby vice operacnich systémii a jejich aplikace mohly bézet soucasné

na stejném pocitaci.



Tagged TLB jsou hardwarové funkce, které usnadnuji efektivni ptfepinani mezi
virtualnimi stroji pro lepsi reakci aplikaci.

Rapid Virtualization Indexing (RVI) velmi pomaha urychlit vykon mnoha
virtualizovanych aplikaci tim, ze umoziuje virtualnimu stroji spravu paméti zalozené
ptimo na hardwaru.

Rozsifend migrace je funkce hardwaru, ktery poméha virtualizacnimu softwaru
umoznit Zivou migraci virtualnich stroji mezi v§emi dostupnymi procesory.

Virtualization 1/0 umoznuje piimy piistup K zafizenim pomoci virtualniho stroje
a obchazet hypervizor pro zlepseni vykonu aplikaci a lepsi izolaci virtualnich stroji pro

zvyseni integrity a bezpecnosti.[19]

1.3.1 Softwarova virtualizace

Spousti virtualizovany operacni systém nad softwarovou virtualiza¢ni platformou na
existujicim opera¢nim systému. Vykonnost virtualizovanych systémi je zavisld na
operac¢nim systému, na kterém bé&zi virtualiza¢ni nastroj, a hardwarové zdroje nejsou tim

padem pfidélovany piimo. Piikladem produkti pro SW virtualizaci je VMware
Workstation, VirtualBox a Xen. [24][1]

Softwarova virtualizace Hardwarova virtualizace
Host 1 Host 2 Host 3 Host 1 Host 2 Host 3
Virtualizatmn vrstva Hypervisor

Opesr sysem s |

Poufito ke spusténi Poufito vprovozu

Obrazek 1 —rozdil HW a SW virtualizace [1]

1.3.2 Hardwarova virtualizace

Néekdy nazyvana i jako plna virtualizace. V takovémto ptipad¢ je nabizeno prostiedi,
V némz bézici operacni systém nemuize zadnym zplisobem rozpoznat, ze nema pristup
k fyzickému hardwaru. Nesmi existovat zadnd vazba mezi virtudlnim prostiedim
a konkrétnim hardwarem, na kterém je virtudlni pocita¢ provozovan. Tim je umoznéna

plna ptenositelnost operacnich systémut a bézicich aplikaci. Diky tomu lze prenést
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virtudlni prostiedi na pocitace vybavené jinym procesorem, aniz bychom provedli jedinou
upravu na urovni virtudlniho pocitace. Operacni systémy ani aplikaéni programy
nepotiebuji zadné modifikace. Jedna se o stav, kdy dochazi k plnému odd¢leni fyzické
vrstvy, veskeré programy bézi pouze na virtualnim hardwaru a piistup k fyzickému
vybaveni je vzdy zprostfedkovan. Vyhodou je, Ze mizeme virtualni prostfedi navrhnout
tak, aby ndm vyhovovalo velikosti paméti, typem procesoru, kapacitou disku a dalSimi
parametry. Programy jsou rovnéz nezavislé na konkrétnim technickém vybaveni, jeho
zména nema na virtualni prostfedi vliv. Oznaceni této programové vrstvy zajisStujici
virtualizace je Hypervizor. [19]

Pomoci pfedchozich technologii, 1ze vytvaret rizné struktury a typy virtualizaci.
V nasledujicich kapitolach jsou vypsany nékteré moderni typy virtualizaci, které¢ do

oblasti virtualizace pfinaSeji dalsi vyznamnou funkcionalitu.[19]

1.3.3 Virtualizace aplikaci

Virtualizovana aplikace se spousti na serveru v datovém centru. Klientovi, je pfi
spusténi zaslan pouze graficky vystup a je mu umoznéno jej ovladdat pomoci kldvesnice
amysi. Aplikace je pouze v datovém centru a Ize ji diky tomu snadno instalovat, provadét

update a spravu. Coz je hlavni rozdil od tradi¢niho zptisobu instalace aplikaci na kazdého

klienta zvlast. [24]

1.3.4 Virtualizace desktopu

Virtual Desktop Infastructure (VDI), je myslenka jak spustit opera¢ni desktopové
systémy a aplikace uvnitt virtualnich stroja, které se nachdzeji na serverech v datovém
centru. UZivatelé pfistupuji k virtudlnim desktoplim a aplikacim od stolniho pocitace,
klienta nebo tenkého klienta, pomoci protokolu vzdaleného displeje. Ziskavaji témér
uplnou podporu funket, jako kdyby aplikace byly uloZeny na klientovi, s tim rozdilem, ze
aplikace jsou fizeny centraln€é. Podobné jako u serverové virtualizace. VDI pfinasi
vyhody v administraci a narocnost spravy Se tim vyrazné sniZuje. Aplikace lze rychle
pfidavat, mazat, provadét upgrade a opravovat. Bezpecnost je centralizovana na rovni
serveru. Data je tak jednodussi zabezpecit a zalohovat.

Sprava stolnich pocitacti byla vzdy cCasové naroény tkol. V posledni dobé se

spole€nost musi vyporadat s novymi bezpecnostnimi riziky. ZvySovani poctu vzdalenych



a mobilnich uzivatell je pro firemni prostfedi vyzva ptejit na virtualizované desktopové
feSeni. V ptipadé chyby v aplikaci u vzdalené¢ho pracovnika se nemusi ¢ekat na fyzicky
kontakt, ale opravu provést centralné na serverové infrastruktufe. Piinosem i pfes vyssi

investice do infrastruktury je uSetieni na ¢asu a vyssi efektivité prace.[20]

1.3.5 Virtualizace ulozist’

Datové¢ uloziste 1ze rozdélit podle typu ptipojeni na NAS, DAS a SAN.

> Network Attached Storage (NAS) - je v informatice oznaceni pro datové ulozisté

piipojené do sit€ LAN. Pro pfistup je vyuzivano protokolt NFS, CIFS a FTP.

> Direct Attached Storage (DAS) - je ulozisté piimo piipojené k fyzickym
serveraim. Mohou je tvofit jak interni disky servert, tak i diskova pole. Diskova
pole jsou k serveru piipojena pomoci technologie SAS (Serial Attached SCS)

nebo Fiber chanel.

» Storage Area Network (SAN) - Jedna se o dedikovanou sit’ pro pfipojeni externich
zafizeni, jako jsou diskova pole a servery. Vyuziva protokolu iSCSI (Internet
Small Computer System Interface) - metalické propojeni, ale i protokolu Fiber
channel - optické propojeni dosahujici rychlosti az do desitek Gbit/s.
Virtualizace ulozist’ se pouziva ke slouceni fyzického ulozisté s vice zatfizenimi tak,
aby se jevilo jako jeden fond ulozist. Ulozisté v tomto fondu miZe nabyvat nékolika
podob: piimo pfipojené ulozisté DAS, sitové piipojené ulozisté NAS nebo sité tlozist’
typu SAN. Lze jej propojovat prostiednictvim jiz zminénych protokold Fiber Channel
nebo Internet Small Computer System Interface.
Ackoliv virtualizace lozist’ neni pro serverovou virtualizaci nezbytna, nabizi jednu
z klicovych vyhod, a to ziskat diky virtualizaci ulozist' moznost vyuzit thin provisioningu
nebo piifazeni logické jednotky (LUN?) urgité velikosti. Nicméné provisioning funguje

na bazi ptidéleni prostoru podle skute¢né potieby.[1][27]

1 Logical Unit Number — adresace zatizeni pomoci SCSI nebo Fiber chanel.
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1.3.6 Virtualizace siti (NetV)

Umoziuje fidit a rozdélovat sit’ na nezavislé Casti, které lze ptiradit konkrétnim
zdrojim. Pfikladem nejjednodussi formy virtualizace siti je virtudlni lokalni sit’ VLAN,
kterd vytvaii logické oddéleni fyzické sité. Navic produkty serverové virtualizace
podporuji vytvareni virtudlnich sitovych vrstev v samotném produktu. Pouziti virtudlni
sitové vrstvy umoziuje umistit hrani¢ni sit’ na stejném hostiteli s moznosti ovlivnéni
kterékoliv ze siti nebo umoznit virtudlnim pocitacim k sob¢ vzajemneé piistupovat.

Jedna se o kompletni nadhradu fyzické sité spravované pomoci softwaru. Nabidka
funkci a garanci virtualni sit¢ je stejnd jako u fyzické sité. Podporuji hardwarovou
nezavislost, rychlost instalace a nasazeni s automatizovanou spravou novych i starSich
aplikaci. Ptipojenym prostiedkim nabizi logicka sitova zafizeni a sluzby jako jsou
naptiklad brany firewall, huby, switche, logické porty, sit¢ VPN a moduly pro
vyrovnavani zatizeni. Ve virtualni siti se aplikace spoustéji stejné jako v siti fyzické. Lze
vytvaret vysoce skalovatelnou sitovou topologii. Poskytovat vysokou uroven flexibilniho
a efektivniho provozu, rychle zajistovat feseni potizi a to diky monitorovani, vysokého

zabezpeceni a Q0S. Vse je zajisténo pomoci softwaru pro virtualizaci sité. [1][4]

1.4 Konsolidace fyzickych servert

Za poslednich deset let zazivaly podniky riist serverovych pocitact. JelikozZ moderni
softwarové produkty se staly vice komplexni a komplikované, dostal se do firem trend
Vv provozovani jejich prostiedi oddélene, tedy kazdy na jiném hardwaru a vlastnim
opera¢nim systému. Stalo se standardem provozovat tak samostatn¢ databaze, aplikace,
poStovni servery, doménové fadiCe, souborové, webové a dalsi servery informaéniho
systému. To vede k vysoké potiebé velkého mnozstvi fyzickych servert a pfinasi vyssi
naro¢nost pro systémovou podporu.

V mnoha ptipadech tyto pocitace bézi s minimalnim vyuzitim svych zdrojl, s vyssimi
naroky na fyzicky prostor, velkou spotiebu elektrické energie, klimatizace a zalozniho
zdroje napajeni.

Virtualizace pfinaSi pievod soucasnych serverli na virtudlni, a nabizi moZnost
konsolidace serverového hardwaru a tim sniZeni poctu fyzickych hostitelt
provozovanych v datovém centru. Dochazi k uspote elektrické energie a nakladi na HW

podporu. Ve virtualnim prosttedi dojde samoziejmé k zachovani kazdé funkce, ktera je
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v daném podniku momentaln¢ vyuzivana. Navic dostupnost ndstrojii pro migraci
fyzickych pocitaci na virtualni tento scénat zatraktiviiuje a jeho nasazeni v libovolném
datovém centru je tak snazsi. V zavislosti na provozu je zatéz virtudlnich systému

redistribuovana mezi servery.[1] [21]

Konsolidace

Obrazek 2 — Princip konsolidace serveru zdroj www.vmware.com

1.5 Vyhody

Prvni vyhoda bezesporu spociva v urovni nasazeni. Virtudlni pocitac 1ze €asto postavit
a prizpusobit za méné nez 20 minut, ale je tieba i nadale kontrolovat pozadavky na
pocitace, a to at’ uz fyzické nebo virtualni.[1]

Dalsi vyhodou je mobilita virtudlniho pocitace. Virtualni pocita¢ lze kdykoli
pfesunout z jednoho hostitele na jiného. V nékterych virtualiza¢nich technologiich jej
muzeme piesunout, i kdyz bézi, coz je velka vyhoda, kterd pomuze snizit dobu vypadku.
Virtudlni pocitace se snadno pouzivaji. Jakmile je virtualni pocita¢ jednou vytvoten
a nakonfigurovan, staci jej spustit a je pfipraven ihned poskytovat sluzby uZivatelim.
Virtudlni pocitace podporuji bézné konfigurace. MiiZzeme ovlivnit zplisob vytvofeni
virtualnich poc¢itaci. Staci vytvorit bézny virtualni pocita¢ a zkopirovat pro n¢j zdrojové
soubory. Pokazdé kdyz potfebujete novy pocita¢. Diky tomuto postupu budeme mit vzdy
zajisténu standardni konfiguraci v§ech virtualnich pocitacu.[1] [27]

Virtualni pocitace rovnéz podporuji koncept nestalych sluzeb. Pokud tester nebo
vyvojat potiebuje virtualni pocita¢ k provedeni urcité série testll, mize spustit novy

virtualni pocitac, vyuzit jej béhem nékolika minut k provedeni testi a po jejich dokonceni
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jej jednoduse smaze. Zkusime-li néco podobného provést s fyzickym pocitacem, zabere
to daleko vice casu.[1] [27]

Virtudlni pocitace mohou byt certifikovany vyrobcem virtualiza¢niho produktu, ktery
nam zarucuje, ze virtualni pocitace pouzivaji ty nejlepsi funkce jejich technologie.

Virtualni pocitace jsou rovnéz bezpecné, nebot’ je Ize kdykoliv zcela izolovat. Staci
pferusit jejich komunikaci prostfednictvim virtualiza¢ni technologie dané¢ho hostitele.
Vykon virtualnich pocitac¢i Ize Skalovat v obou smérech. Toho lze jednoduse docilit
pfidanim nebo odebranim jeho zdroju, jako naptiklad operacni paméti RAM, vice jader
procesortd, diskl a sitovych karet. Virtualni pocitace jsou rovnéz idealni pro zotaveni po
havérii fyzického hardwaru, nebot’ vSe, co musime ud¢lat, je zkopirovat jejich soubory

do jiného umisténi, a to at’ uz v ramci datového centra, nebo na zcela jiné misto. [21]

1.6 Nevyhody

Virtualizace je diky zpusobu vytvaieni oddélenych prostfedi povazovana za velmi
bezpec¢nou technologii. Nicméné s sebou piinasi riziko, a to v podobé¢ itoku na hlavni
hostitelsky pocitat a s tim i napadeni vSech virtualnich stroji, které na ném bézi
soucasné.[1]

Ptechod na virtualizaci pfindsi sice jednordazovy proces, ale i ¢asovou nérocnost.
Prevod stavajicich fyzickych serveru do virtudlniho prostiedi lze fesit dvéma zpiisoby.
Celé¢ prostiedi pieinstalovat na virtualni, coz je postup, ktery je stejny jako pfi reinstalaci
serveru a jeho naslednym ptetestovanim. Druhou metodou je pouzit specializovany
software, ktery je urCen pro pfenos obsahu fyzického serveru do virtudlniho, coz vede
k vyrazné niz8i pracnosti. V ptipadé€ vyuziti softwarové virtualizace 1ze zaznamenat urcity
vykonovy dopad na urovni CPU a zaroven zvySeny pozadavek na celkovou RAM
hostitele a diskovy prostor. Softwarova virtualizace pro svoji funkcionalitu potiebuje
hostitelsky opera¢ni systém, na ktery je instalovdna a tento operacni systém si zaroven
alokuje vyse popsané hardwarové zdroje. V ptipadé virtualizace na urovni hypervizoru
jsou pozadavky hypervizoru na zdroje zanedbatelné.

Vykonnostni rezie neovliviiuje jen vykon procesoru a operac¢ni paméti, ale i vykon
diskového tuloziste, sitovych karet a dal§ich komponent. Lze konstatovat, Ze realny
pokles vykonu zplisobeny virtualizaci prostiedi se 1i8i podle zpiisobu vyuZiti jednotlivych

virtualizovanych systémii a jejich zatéze. Nespornou nevyhodou virtualzace je
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neschopnost podporovat piipojeni specialnich periférii. V piipad€ ze systémy a aplikace
vyzaduji pfipojeni specialnich periferii nelze je virtualizovat. Nevyhodou je i neschopnost
podpory vSech platforem operacnich systémti.

Dalsi nevyhodou miize byt snadné vytvareni a provoz novych virtudlnich serveri. To
piinasi i zvyseni jejich poctu. S prichodem virtualizace pada nutnost pofizovani novych
fyzickych serverti. PIné vyuzivani moZznosti klonovani virtudlnich serveri, nejen pro
testovaci prostfedi. To znamena i zvySeni poctu serverti, které museji byt zahrnuty pod
spravu. Dostate¢né hardwarové prostiedky, nastroje pro spravu, provoz a monitoring
celého prostredi je nezbytnosti. Dostate¢na Gdrzba a sprava nesmi byt i tak opomijena.
Pomoci jednotného emulovaného hardwarového prostiedi je sice zjednodusena, ale tyka
se mnohem vét§iho poctu virtudlnich serverti. Z toho ditvodu je zapotiebi veskeré tkony
provadéet automatizované a konfigurovatelné mimo virtuélni servery za pomoci vhodnych
nastroji umoziujicich automatizaci ¢innosti s tim spojenych.

Virtualizace pfinasi i zvySené licen¢ni naroky a slozitosti, pro provozovani virtualnich
systému plati pokazdé rizna licen¢ni pravidla. Néktera pravidla se podobaji tém jako pro
ty fyzické systémy, ale nékterd jsou odlisSnd. Tim se proces celého licencovani

komplikuje. Je zapotiebi zvazit mnozstvi a ucel virtualnich servert.[21]
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2 Analyza pozadavku ve firemnim prostredi

Zakladem je provedeni a vytvoteni analyzy modelového subjektu jak souc¢asného, tak

1 navrhovaného stavu.

2.1 Popis soucéasného stavu

Firma disponuje 12 fyzickymi servery. Servery jsou vyuzivany pro provoz firemni
infrastruktury (doménovy fadi¢, DNS servery, mail server, fileserver, terminalové
servery) a dale servery slouzici pro vyvoj (databazové a aplikacni servery). Firma kromé
jednoho linuxového serveru vyuziva plné prostiedi firmy Microsoft.

Celkové mnozstvi dat, které firma nyni vyuziva, je 15TB, z toho 5TB ma vysoké

pozadavky na diskovy vykon.

2.2 Zadani

Jde 0 nahradu soucasného prostiedi tvofeného fyzickymi servery za virtualni
platformu umisténou v ramci firemni serverovny s funkci zrcadleni do druhé lokality pro
ptipad havarie. V ptipad¢ vypadku primarni lokality je pozadovan plné funkéni provoz
ze zalozni lokality (disaster recovery?). Do virtualniho prostiedi musi byt pfevedena

veskera firemni data.

2.3 Technické pozadavky na virtualni prostredi

Vysledny navrh celé virtualizani infrastruktury by mél spliovat nasledujici
pozadavky na hardwarové technologie a software. Pozadavky jsou zvoleny dle aktualnich
technologickych standardi a mély by postacovat pro navrh celého feseni. Vzhledem
k tomu, Ze se jedna o komplexni feseni, je tieba, aby spliiovalo pozadavky na centralni
spravu za pomoci jednotného management nastroje, ktery bude ovladat celou virtualni
infrastrukturu. Virtudlni infrastruktura by méla spliiovat pozadavek na vysokou
dostupnost, a to vytvofenim virtualiza¢niho clusteru napfi¢ celou infrastrukturou.

Samoziejmosti je podpora migraci Virtual Machine (VM) mezi jednotlivymi hosty

clusteru bez naroku na omezeni provozu. Pro ¢asové uspory je poZzadavek na migrovani

2 Obnova po havarii - jedna se o pfedem pfipraveny scénar.
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vice VM na jednom fyzickém hostu soucasn¢. Virtualni infrastruktura by méla spliiovat
pozadavek na instalaci jakéhokoli stroje S podporou instrukéni sady x86 a x86 64.

Hypervizor by mél umoziovat instalaci na interni SD modul serveru (IDSDM). SD
modul by mél umoznit instalaci dvou SD karet, které budou chranény proti vypadku
zrcadlenim (RAID1). Jedna se o vhodné feseni v poméru ceny a vykonu.

Hypervizor musi byt licencovan minimalné pro tii fyzické hosty, kazdy s minimalné
dvéma fyzickymi procesory a podporou RAM pameéti do velikost 768GB. Prostiedi musi
podporovat symetricky multiprocessing, aby jedna VM mohla vyuzivat vice fyzickych
procesora soucasné pro zvySeni vykonnosti virtualniho stroje. Zaroven je pozadovana
podpora over provisioningu na trovni RAM paméti a CPU. VM lze tak ptidélit vice
virtudlni paméti a virtudlniho procesorového ¢asu nez mé fyzicky host.

Cela platforma musi umoznovat zalohovani celého virtualiza¢niho clusteru pro ptipad
jakékoliv havarie. V ptipadé vypadku jednoho z hostl je pozadavek na automaticky
restart VM na druhém. Prostiedi pti nahlém vypadku kteréhokoli z hostti musi byt i nadale
funkéni. V piipadé vypadku celé lokality je pozadovan pfevod provozu do sekundérni

lokality.

2.4 Pozadavky na diskové ulozisté

Pozadovana startovaci datova kapacita je minimalné 10TB na rychlych SAS discich
a 30TB na pomalych discich SATA s moznosti dalSiho rozSifovani diskové kapacity.
Datové ulozisté¢ musi podporovat 2,5¢ a 3,5° disky typu SAS/SATA/SSD. V piipadé
vyziti SSD je vyZadovéana podpora technologie SSD cache pro zvyseni vykonu aplikaci.
Podpora rozhrani VAAI pro podporu API VMware vStorage umoziiujici hardwarovou
akceleraci pro zlepSeni vykonu I/O operaci pro ulozny hardware. Funkce ALUA, ktera
umoziuje aktivni pfistup k jednotlivym LUN. Replikace dat umoznujici replikaci

jednotlivych LUNU do vzdalenych lokalit.

2.5 Licencovani softwaru

Jako soucast feSeni je pozadovan takovy licenéni model pro produkty Microsoft, aby
bylo mozné instalovat dalsi OS bez naroku na nakup novych licenci. V ptipadé MS SQL
serveru musi byt zajiSténa z pohledu licenci moznost presunu SQL serveru mezi

jednotlivymi uzly clusteru.
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3 Vybér vhodné virtualizacni platformy

Na trhu je nékolik virtualiza¢nich platforem, pro vybér vhodné platformy budou
porovnany dvé nejznaméjsi a nejvice rozsifené. Virtualizani nastroj od spolecnosti

Microsoft Hyper-V a ESXi 5.5 od VMware.

3.1 Microsoft - Hyper-V

Virtualiza¢ni platforma spole¢nosti Microsoft pokryva velmi Siroké spektrum sluzeb,
a samoobsluzna datova centra o stovkach nebo i tisicich servert. Zakladni architektura je
virtualiza¢ni vrstva neboli hypervizor nazyvajici se Hyper-V, ktery ve své prvni verzi
spatfil svétlo svéta v roce 2008 jako soucast nckterych edic Windows Serveru 2008.
Nasledovala druha generace, dostupna jako role ve Windows Serveru 2008 R2. Nasledné
uvolnén i jako samostatny produkt Microsoft Hyper-V Server 2008 R2, ktery je
k dispozici zdarma. Funkcionalitu doplnily technologie Dynamic Memory a RemoteFX,
obsazené v Service Packu 1 pro Windows Server 2008 R2.

Nasledovala tieti generace Hyper-V, jez je integrovanou soucasti Windows Serveru
2012 a klientského opera¢niho systému Windows 8 Pro. Aktualné je k dispozici
Hyper-V coby integrovana soucast Windows Serveru 2012 R2 a Windows 8.1 Pro
a Enterprise. Duvod pro¢ vyuzivat Hyper-V je podle vyrobce ve snadné konsolidaci
serverti, moznosti bezproblémové rozSifitelnosti a vysoké dostupnosti celého
systémového feSeni. VyuZiti je nabizeno jiz pro mala prostiedi 1 velka datova centra, které
1ze spravovat pomoci aplikace Systém Center, coZ je i zdkladni stavebni kdmen pro cloud,

neboli vyuziti Hyper-V cloud. [25][26]

3.1.1 Infrastruktura Hyper-V

Windows Server 2012 a 2012 R2 Hyper-V umoziuje az 1000 hostd na jednom
hostiteli a az 8000 hosti v ramci clusteru. Vyuziti az 320 procesorovych jader
a 4 TB paméti pro Hyper-V roli na fyzickém hostiteli. Pfidéleni az 64 virtualnich
procesort, 1 TB paméti a 255 diski (kazdy az o velikosti 64 TB) pro systém ve virtualnim
prosttedi. Diky pokrocilym technologiim pro dynamickou spravu paméti, oddéleného
sitového provozu, podpofe sitovych ulozist a dalSich technickych vymozenosti lze

Hyper-V vyuzit jak pti zdkladni konsolidaci serverii v malé firmé, tak pro vybudovani
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datového centra o tisicich fyzickych serverech, kde se uspésné€ vyuzivaji moznosti vysoké
dostupnosti typu Hyper-V clusterd nebo Live Migration.

V ramci Hyper-V jsou podporovany nasledujici systémy. Windows Server 2003,
Windows Client XP Professional SP2, SUSE® Linux Enterprise Server verze 10, Oracle
Linux 6.4, Open SUSE 12.3, Red Hat Enterprise Linux 5.5, CentOS Linux 5.5, Ubuntu

v

[25][26]

3.2 VMware

VMware je spolecnost s velkym postavenim na trhu informacnich technologii se
zaméfenim na virtualizacni software. Tento software pomaha zjednodusovat firmam
provoz informacnich technologii, inovovat a dosahnout vétSiho rastu. Pomoci této
virtualizaéni technologie neboli infrastruktury, kterou vyuziva od zikladl datového
centra pfes cloud az po mobilni technologie, umozinuje ptistup firmam kdykoli a kdekoli
z libovolného zatizeni.[4]

Diky této spolecnosti se od zakladi méni zptisob fungovani IT, jelikoz pomoci této
technologie se zajistuje vétsi pruznost, efektivita a ziskovost podniku. Spole¢nost
VMware je prikopnikem v oblasti virtualizace a automatizace. Diky tomu se dafi sniZovat
slozitost celého datového centra. Prostfednictvim svého virtualiza¢niho softwaru
a profesionalnich sluzeb, které zajist'uje, nabizi zakaznikiim vétsi moznost volby, a proto
dodala jiz $pickova feSeni pro vice nez 500 000 zakaznik.[4]

VMware vSphere 5.5 podporuje az 320 procesorovych jader a 4TB paméti na
fyzickém hostiteli. Virtudlnimu hostiteli umoziuje ptidéleni az 64 procesorovych jader,
1TB paméti a az 512 aktivnich hostti na jednom VM. V ramci clustteru umoznuje az 4000
hostii. ESXi podporuje nepfeberné mnozstvi systémd, jejich prehled uvadi VMware na
svém webu v podpoie komponent — Vmware Compatibility Guide. Platforma VMware
nabizi pro virtaulizaci k hlavnimu hypervizoru i nékolik dopliikovych technologii jakou
naptiklad jsou High Availability, Load Balancing, vMotion, DRS, Virtual Machine file
systém, storage apliance, vShield Endpoint, Data Protection a vCenter. Dale nabizi
produkty pro cloudova feseni, pro infrastrukturu vCloud Director, pro spravu vRealize
Suite. Nekolik aplikaci pro spravu virtudlnich desktopti s ptivlastkem Workspace nebo

Horizon. [4]
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3.3 Srovnani platforem

Ob¢ platformy nabizeji nékolik verzi k zakoupeni dle naro¢nosti a potieb zdkaznika.
Do porovnavaci tabulky 8 byla vybrana od kazdé platformy nejvyssi verze, pro piipad
rezerv v moznostech infrastruktury. Srovnavaci tabulka Hyper-V a ESX 5.5 je uvedena

Vv piiloze 6).

3.4 Vyhodnoceni kritérii platforem

Na zékladé uvedenych technologii a porovnani jejich vlastnosti a nabizenych sluzeb,
byla provedena analyza pozadavkl zadéani. Jednim z hlavnich kritérii byl pozadavek na
instalaci hypervizoru na SD modul (IDSDM), coz Hyper-V neumoziuje. Dalsim vlivem
byla nesrovnatelna velikost prvotni instalace a vyuziti hardwarovych prostiedkii pro
samotny hypervizor. Zatim co VMware se chova jako firmware a po prvotni instalaci
zabird 1GB datového prostoru. Pro provoz Hyper-V je nutna instalace operacniho
systému MS Windows, ktera i v pfipadé, Ze je vyuzivana pouze funkcionalita Hyper-V,
zabird po prvotni instalaci cca 18GB datového prostoru. Vzhledem k velikosti kodu, ktery
je tieba pro zprovoznéni Hyper-V mizeme usuzovat, Ze udrzba systému
pozadavek na centrdlni spravu, kterd je jiz obsaZena v uvazované verzi VMware
Essentials plus pro modelovou implementaci. K zakladni verzi Hyper-V by musela byt
dokoupena spravcovska konzola Systém Center 2012R2, coz by mélo za nésledek zvySeni
nakladi.

Pii vybéru virtualiza¢ni technologie byla zvazovana 1 historie vyvoje, celkova
podpora dané technologie, podpora hardware a software tfetich stran.

Dle kritérii pro dany modelovy subjekt a jejich vyhodnoceni byla zvolena technologie

od spolec¢nosti VMware, ktera je pro danou modelovou implementaci nejvhodné;si.

3.5 Terminologie zvolené platformy (vSphere)
Ve spojeni s virtualizaci se objevuji v informacnich technologiich i nové terminy
a pojmy. Pojem vSphere je vlastné nastroj, ktery sdruzuje vSechny ostatni nastroje

spojen¢ s virtualizaci VMware.
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3.5.1 Hypervizor

Spole¢nost VMware vyvinula vlastni  hypervizor (ESXi) vychazejici
z postfixového rozhrani, ktery obsahuje VMkernel. Ten v sobé obsahuje technologii
Resource Scheduling, ktera se stard o hardwarové zdroje a jejich fizeni. Hypervizor
prebird veskeré tizeni hardwaru a ptedava je jiz sdilené pro dal$i hostované systémy
bézici na hypervizoru. Zaroven izoluje virtualizované operacni systémy od sdilenych
zdrojii. Zadny systém nemiZe ovlivnit zdroje vedlejsich virtualizovanych systémul.
O hypervizoru ESXi se da fici, ze je "systém", ktery tidi veskeré piistupy hostovanych

systému k hardwaru, oddéluje je a zaroven tidi jejich beh.[9]

Tradiéni architektura I ‘Virtua’lni architektural

Obrazek 3 — Princip vizualizace zdroj www.vmware.com

3.5.2 High Availability — HA

vSphere HA poskytuje vysokou dostupnost aplikaci bézicich na virtualnich serverech.
V ptipadé vypadku fyzického serveru jsou ovlivnéné virtudlni servery automaticky
restartovany na jinych fyzickych serverech s dostate¢nou kapacitou k jejich provozovani.
Pokud tedy dojde na ESXi k selhani hostitele, vSphere HA ma odpovédnost za
restartovani virtualnich serverti a jejich opétovné spusténi na zbyvajicich hostitelich
Vv clusteru. Pokud hostitel ESXi je ¢lenem vSphere HA clusteru, kazdy z virtudlnich
serverti diive na ném béZicich, je restartovan na jiného hostitele v clusteru. V kazdém
clusteru jsou doby vypadki zavislé na tom, jak dlouho trva restart virtualnich servert na
jiném hostiteli clusteru. Aplikace vSphere HA je konfigurovana, spravovana a sledovéana

pomoci aplikace vCenter Server.
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vSphere HA je také integrovan ve VMware vSphere Distributed Resource Scheduler
(DRS). Pokud se virtualizovaného hostitele nedaii spustit a virtualni server byl jiz
restartovan na jiném hostiteli, DRS zajisti migraci daného virtualniho serveru na jiny
fyzicky server clusteru s nizsi zatézi a tim vyrovna pracovni zatéz jednotlivych hostitelt.
Pokud se jeden nebo oba ze zdrojovych a cilovych hostiteli migrace nezdafi spustit,
vSphere HA miize pomoci pii zotaveni z netspesného spusténi. DRS se také pouziva pro
defragmentaci clusteru a to v pfipad¢€, Ze neni k dispozici dostatecna kapacita zdroju
v dobé¢, kdy se vSphere HA pokousi restartovat virtudlni server. Defragmentace nastane,
pokud doslo k vice nez o¢ekavanému poctu zavad predem definovanych.

vSphere HA agent jednotlivé hostitele monitoruje VMware nastroji, které bezi
vV kazdém virtudlnim hostiteli. Kdyz virtudlni server piestane odpovidat, hostujici
operacni systému se resetuje. V tomto piipad¢ virtudlni servery zlstavaji na stejném

hostiteli. [8][22]

VMware High Availability

VM VM VM VM VM VM VM VM

Obrazek 4 — Znazornéni predani VM po vypadku serveru. [8]

3.5.3 Virtualni cluster

Virtualni cluster je seskupeni né€kolika fyzickych pocitacl, nékdy se nazyvaji také
jako uzly, které spolu navzajem spolupracuji a chovaji se jako jeden pocitac. Vzajemné
se propojuji pfevazné pocitacovou siti, pies kterou spolu periodicky komunikuji.
V ptipadé vypadku nékterych fyzickych uzli clusteru dojde okamzité k pfeneseni sluzby
na jiny uzel clusteru. Celkové vyuziti clusterového feSeni zvysi vypocetni vykon,

spolehlivost a vétsi efektivitu nez vyuziti pravé pouze jednoho poéitace. [5][6]
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3.5.4 Load Balancing

Jedna se o metodu, ktera vychazi z clusterového feSeni pro dosazeni pozadovaného
vykonu a kapacity. Cely proces je nutno fidit tak, aby se choval jako jediny velmi
efektivni systém s moznosti rovhomérného rozdéleni zatéze mezi jednotlivé servery, coz
je hlavnim tkolem této metody. Pro zajisténi vSech jednotlivych funkci se vyuziva
metoda Load Balancing. Tato metoda nepietrzité monitoruje distribuci, vyuziti CPU,
paméti vSech hostitelli a virtudlnich strojii v clusteru. Srovnava tyto parametry pro idealni
vyuzivani vSech zdroju, které jsou definovany hranici migrace. Bere ohled na vlastnosti
rezerv v clusteru, virtualnich pocita¢ti a aktualni poptavce. Vyuziva sluzeb vMotion

a DRS, ktera provadi, nebo doporucuje zptisob migrace virtualnich stroji.[7][22]

3.5.5 vMotion

Jde o zivou migraci, s jejiz pomoci lze pfesunout cely virtualni server praveé bézici na
jiny fyzicky server nebo jiné diskové pole bez téméf jakéhokoliv vypadku. Zachova si
dostupnost sité a pfipojeni. Cely migrac¢ni proces prenese dokonce i aktivni pamét
virtudlniho stroje. Pfi vyuziti vysokorychlostniho gigabitového pfipojeni trvd proces
prepnuti ze zdrojového na cilovy server zhruba dvé sekundy a diky tomu je dosazeno
optimalizace vykonu virtudlnich stroji napfi¢ clustery. Migraci lze automaticky

naplanovat v piedem definovanych ¢asech a bez nutnosti spravce.[10]

Obrazek 5 — princip Vmontion[10]
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3.5.6 VMware DRS (Distributed Resource Scheduler)

Dynamicky vyrovnava vypocetni vykon napti¢ veskerymi hardwarovymi prostredky.
Pribézné monitoruje vyuziti rezerv, zdroji a inteligentné je ptidéluje mezi virtudlni
servery na zékladé predem definovanych pravidel, ktera odrazeji obchodni potfeby
a ménici se priority. Umoznuje uzivatelim definovat pravidla a zasady, které rozhodnou,
jak virtudlni servery sdili prostiedky a jak jsou tyto zdroje upfednostnovany mezi vétSim
mnozstvim virtualnich serverti. Kdyz méa virtudlni server zvysené zatizeni, DRS jako
prvni vyhodnoti jeho prioritu, pravidla a zasady ptidélovani. V odiivodnénych ptipadech
pridéli dalsi zdroje. Virtudlni server je bud’ pfeveden k jinému serveru s vice dostupnymi
zdroji, nebo je provedeno uvolnéni zdroji na stejném serveru migraci ostatnich
virtudlnich serverti na rtizné servery. Ziva migrace virtulnich serveri do rtiznych
fyzickych servert se provadi zcela transparentné pro koncové uzivatele prostfednictvim
VMware VMotion.

DRS lze konfigurovat na automaticky nebo manualni rezim. V automatickém rezimu,
urcuje optimalni rozmisténi virtualnich serverii mezi riizné fyzické servery a automaticky
1 virtudlni servery na nejvhodnéjsi fyzické servery migruje. V. manualnim reZimu,
poskytuje doporuceni pro optimalni umisténi virtualnich servert a ponechéva na spravci
systému rozhodnout, zda provést zménu. Flexibilni organizace celkovych zdroja

umoziuje spravci, aby odpovidaly dostupnym modernim prostifedkiim IT.[16][23]

3.5.7 Virtual Machine File System — VMFS

Je vysoce vykonny cluster souborovy systém navrZeny, optimalizovany
a konstruovany pro virtualni serverové prostifedi. Kazdy virtudlni stroj je zapouzdien
v malém souboru. VMFS poskytuje pro vice virtualnich strojl sdileny pfistup k datovému
ulozisti, a proto splitiuje poZzadavky na vysoce efektivni spravu a naklady s tim spojené.
Ptikladem muze byt jednoduchost migrace tfeba pomoci vMotion, vyuziti sluzeb jako je
DRS a HA.[11]

Jak je znazornéno na obrazku 6 kazdy ze tii serveri ESX ma dva bézici virtualni
servery (VM). Jednotlivym virtudlnim serverim, je pfid€len virtual machine disk
(VMDK). Jedna se o logickou reprezentaci piidéleného mista v ramci VMFS, ktery je
definovan skrz velky pocet logickych jednotek LUN. Kazdy ESX Server uklada soubory

virtudlniho pocitace v ur¢itém podadresati na souborovém systému VMFS. Kdyz je VM
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v provozu, VMFS uzamkne tyto soubory, aby k nim jiny ESX server nemohl pfistupovat.
Kazdy ze serverd ESX vidi celou jednotku LUN. LUN je clusterovy svazek a VMFS

zajistuje distribuovany systém piistupt.

Obrazek 6 — VMFS umoziuje vice ESX serveri sdileni ulozisté[11]

VMFS je diky svym technickym vlastnostem vhodny pro pouziti ve virtudlnim
prostfedi. Nabizi pln¢ automatizovany systém soubord s hierarchickou adresafovou
strukturou. Je optimalizovan pro virtualni servery v prostiedi clusterového uloziste.
Provadi zapouzdteni celého virtualniho stroje a jeho stavu v ramci adresaiové struktury.

V ramci clusterového feseni je VMFS vhodny i pro rychlé zotaveni po havarii. [11]

3.5.8 vSphere Storage appliance
Jednd se o software, ktery umoziuje pouZit interni ulozi$té serveru jako plné
virtualizovany sdileny cluster, ktery se bude chovat jako datové ulozisté. V ptipadé

naptiklad malé firmy vyrazné snizi naklady na externi ulozisté.[12]

3.5.9 vShield Endpoint

Jednd se o unikdtni feSeni nasazeni antiviru a anti-malware. ZvysSuje bezpecnost
virtudlnich pocitact a jejich hostiteld. vShield Endpoint je zaintegrovan do centralniho
spravcovského nastroje. Po konsolidaci lze piebrat vsechny antivirové programy
a souvisejici operace do centralizované ochrany. Misto instalace antivirového
a malwarového softwaru na kazdy virtudlni server je zabezpeceni provedeno piimo na
virtualnim zatizeni hostitele ESXi. Timto feSenim lze nahradit desitky, stovky nebo tisice
velkych antivirovych agenti v jednotlivych virtualnich serverech. Pro ochranu

virtualniho serveru je vyzadovana pouze instalace ovladace vShield Endpoint, ktery je
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soucasti VMware Tools. Pro virtudlni servery se jedna o maly fadi¢, ktery komunikuje
s security virtual appliance (SVA) a oznamuje vysledky udalosti. Jsou-li zjistény viry
nebo malware, SVA ziidi napravna opatieni, postizenych virtualnich servert, na zakladé
piredem definovanych pravidel a nastaveni administratora. Z pohledu spravce systému, je

mnohem snazsi sledovat a spravovat centralni nastroj nez jednotlivé virtualni servery.[13]

VMware
vShield Endpoint

il o

v v v v

Introspection
VMware vSphere

Obrazek 7 — vShield Endpoint[13]

3.5.10 Virtual Data Protection (VDP)

Jedna se o softwarovou ,,applienci®, ktera bézi jako samostatny virtualni server. VDP
umoziuje zdlohovani jednotlivych virtudlnich servert na pfedem definované tilozisté. Pro
zachovani integrity virtudlnich serverti vyuziva funkcionalitu snapshotu. Zalohovat 1ze
virtudlni servery jako celek nebo jejich jednotlivé virtudlni disky. Ve verzi advanced lze

zalohovat i jednotlivé aplikace, naptiklad SQL databaze MS Exchange.[15]

3.5.11 vCenter

Centralni nastroj pro managament virtudlnich serveri uklddd vSechna data
0 hostitelich a o virtualnich pocitac¢ich. Umoznuje rychlou spravu, ztizovani virtualnich
servertl, poskytuje i1 pokrocilejsi funkce na spravu produktii datového centra VMware

vMotion, Distributed Resource Scheduler a High Availability.[16]
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3.5.12 Snapshot

Snapshoty slouzi ke kratkodobému ulozeni stavu virtualniho serveru. Tento princip
slouzi k bezpe¢nym zmeénam uvnitt operacniho systému vybraného serveru. Dlouhodobé
ulozeny snapshot mize zptisobovat postupnou degradaci vykonu daného serveru, proto
ho neni vhodné udrzovat déle nez tyden. Je vhodné nechat snapshot existovat po dobu

nutnou k ovéfeni funk¢nosti po zasahu do systému a poté jej zrusit.[14]
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4 Modelova implementace serverového centra

Celé¢ teSeni bude postaveno nad dvéma serverovymi centry (déle jen SC), primarnim
a zéloznim. V kazdém z obou SC bude umisténo datové ulozisté. Rozmisténi
virtualiza¢nich server bude symetrické — dva servery v primarnim SC a dva servery
v zaloznim SC. Data uloZena do datového ulozisté virtualiza¢niho clustru primarniho SC
budou synchronné zrcadlena na datové tlozisté v zaloznim SC.

Celé feseni pak bude kombinovat replikované vicevrstvé datové uloziste s technologii
serverové virtualizace. Duraz je kladen zejména na zdvojovani vSech kritickych
komponent za ucelem dosazeni pozadované dostupnosti aplikaci spoléhajicich na
serverovou infrastrukturu datového centra, a to i v pfipad¢ totalniho zniceni jedné

z lokalit.

4.1 Primarni lokalita
Primarni lokalita bude osazena dvéma servery pfipojenymi do SAN pomoci dvou
jednoportovych karet FC 8Gh/s HBA a jednim datovym tlozistém. SAN bude tvofena

dvéma FC piepinaci.

primarni lokalita

1Gbit LAN

Sand

FC Switche FC Switche
Sekundarni lokalita Diskové pole

Obrazek 8 — Primarni lokalita zdroj: autor
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Takto bude mozné k tlozisti piipojit potifebny pocet servertl a horizontalné skalovat
vykon serverového centra. Soucasti primarni lokality bude server pro spravu celého
clustru. Schéma zapojeni primarni lokality je na obrazek 8. Proti vypadku napajeni je cela
lokalita zajiiténa pomoci UPS. Re$eni serverové virtualizace v DC bude postavené na
serverech Dell PowerEdge R620 a datovém ulozisti EMC? VNX 5200 se SAN
konektivitou.

4.1.1 Servery

Serverova ¢ast bude vyuzivat jiz zminéné servery Dell PowerEdge R620 (obrazek 9).
Jedna se o rackovy server, ktery lze osadit az dvéma procesory fady Intel E5-2600v2
a s moznosti rozsifeni RAM paméti az na celkovych 768GB. Vzdalenou spravu serveru
lze provadét pomoci integrované management karty. Softwarovy balik Dell Open
ManageTM nabizi rozsifené standardizované provozni piikazy, umoznujici integraci do
stavajicich systému za ucelem ucinného ovladani.

Aby byly splnény pozadavky na vykon, budou servery osazeny dvéma osmijadrovymi
procesory Intel E5-2660v2 s taktovaci frekvenci 2,6GHz. Kazdy server bude disponovat
192GB RAM paméti. Servery budou nakonfigurovany jako diskless®. Pro instalaci
hypervizoru budou servery osazeny dvéma SD kartami, kazda o kapacité 2GB. SD karty
budou konfigurovany v rezimu zrcadleni. Pro pfipojeni do SAN budou servery osazeny
dvéma jednoportovymi FC 8Gb/s HBA adaptéry. Podrobna konfigurace serverd je

uvedena v ptiloze 10.

Obrazek 9 — server Dell PowerEdge R620 zdroj www.dell.com

3 Server neobsahuje zadné pevné disky.
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4.1.2 Diskové pole

Jde o plné redundantni moderni ulozisté tfidy mid-range unified storage — dostupnost
udavand vyrobcem je 99,999%. Ulozisté EMC? VNX5200 (obrazek 10) je vybaveno
dvéma storage procesory, které jsou osazeny ctyijadrovymi CPU ftady Intel Xeon E5
a 16GB cache. Dale obsahuje xBlade Sasi s LAN porty pro poskytnuti NAS konektivity.
Disk Processor Enclosure Ize osadit 25 kusy 2,5 disku a dalsi roz$ifujici Disk Array
Enclosure Ize osadit 15 kusy 3,5”diski. Celkové lze pole rozsitit az na 125 diskd.
Konektivita mezi disky a storage procesory je postavena na technologii SAS 6Gb.
Konektivita do SAN je zajisténa dvéma 8Gb FC porty per storage procesor. Cela sestava
obsahuje jak vlastni dualni storage procesory, tak diskovou polici a zaloZzni napajeci zdroj

pro bezpecné ukonceni behu operacniho systému pii vypadku elektrického napdjeni.

EMC’

VNX SERIES

Obrazek 10 — Ulozisté EMC2VNX5200 zdroj: www.emc.cz

Diskové pole je osazeno dle pozadavki zadani disky pro narazové 1/O operace,
vysokou propustnost a disky pro ukladani dat s pozadavkem na velkou velikost illozného

prostoru. Pole je osazeno nasledujicim zpiisobem.
» 2x200GBSSD 2,5 ve funkci FAST Cache pro eliminaci $pickovych narokd na
I/O operace typu random write
» 13 x900 GB SAS 10K 2,5 pro systémy vyzadujici vysokou propustnost

» 13 x 3 TB NL-SAS 7,2K 3.5% pro ukladani dat fileservert

4.1.3 Miroring diskovych poli EMC2 VNX5200

EMC MirrorView je SW slouzici pro vzdalené zrcadleni dat mezi dvéma uloZisti

EMC2VNX pro piipad ochrany proti celkovému vypadku datového centra
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(disaster recovery). MirrorView existuje ve 2 variantach: MirrorView/S (synchronni)
a MirrorView/A (asynchronni). Data se mezi produkénim a zaloznim Glozistém prenaseji
prostiednictvim SAN sit¢ na urovni vzdaleného synchronniho nebo asynchronniho
zrcadleni LUN{. Podminkou garance vykonu je dostate¢né vykonna SAN infrastruktura.

Asynchronniho zrcadleni periodicky kopiruje zmény na jednotlivych LUNech do
zalozni lokality. V pfipad¢ ztraty a obnoveni SAN konektivity mezi lokalitami dojde
k resynchronizaci dat, a to pouze na trovni zménénych bloki. Recovery point objective
(RPO) pro asynchronni zrcadleni je 30 minut.

Synchronnim zrcadlenim dat je proces, pfi kterém je operacnimu systému potvrzena
zapisova operace az ve chvili, kdy je potvrzen zapis dat obéma ulozisti (resp. jejich
storage procesory). Tato technika zajiSt'uje konzistenci dat na urovni blokli mezi obéma

ulozisti. RPO pfii synchronnim zrcadleni je 0.

4.1.4 SAN switche

SAN infrastruktura bude tvofena ¢tyfmi SAN piepinaci (dva v kazd¢ lokalit¢), z nichz
kazdy bude osazeny 8 moduly SFP+ FC 8Gb (rozsifitelnych az na 24). Ta to konfigurace
umozni v budoucnu pfipojovat vétsi pocet serveri a optickych portl serveri datovych
ulozist’. Tim muze dojit k vytvofeni redundantnich datovych cest a zvysSeni pfenosové

kapacity datovych tlozist’.

4.1.5 Virtualiza¢ni platforma

Jako virtualiza¢ni platforma pro vytvofeni virtualizacniho clusteru byl zvolen
VMware vSphere 5.5, bali¢ek Essentials Plus, ktery spliiuje pozadavky zadani — celkové
6 CPU pro max. tii hostitelské servery. Soucasti kitu je vCenter Server Appliance,
virtualni server pro spravu vSphere ESXi clustru, ktery pob&zi rovnéz na virtualizaénim

clustru. Zvolené datové ulozist¢ EMC2 VNX 5200 disponuje nasledujicimi moznostmi:

» VM-Aware Unisphere a EMC Virtual Server Integrator, jez umoziuji snadnou

spravu ulozisté ptfimo administratoru VMware.

» VNX Plug-in pro VMware umoziuje sjednotit pohledy administratora uloziste
a VMware. Diky automatizaci urCitych tloh (jako napt. tvorba diskli a jejich
replik, ptifazeni diskt clustru ESX hostd, atd.) se zjednoduSuje celkova sprava

infrastruktury.
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» Podpora vStorage API for Array Integration (VAAI) poskytuje rezervaci LUNG
pro lepsi Skalovatelnost VM. Dale ptenasi I/O zatizeni z hostli na tlozisté pii

klonovani nebo ,,zeroing* operacich (thin provisioning).

» Podpora VNX Replication Manager pro VMware ESX poskytuje snadny
a jednotny interface pro spravu aplikaéné konzistentnich replik bézicich uvnitf

virtualnich stroji, které jsou pfipojeny k VNX.

4.2 Sekundarni lokalita

Sekundarni lokalita bude mit shodné vybaveni jako lokalita primarni. Navic oproti
primarni lokalit¢ bude obsahovat samostatny server pro zalohovani dat, paskovou
knihovnu a deduplika¢ni storage. Schéma zapojeni sekundarni lokality znazoriuje

obrazek 11. Proti vypadku napéjeni je cela lokalita zajisténa pomoci UPS.

Sekundarni lokalita

1Ghit LAN

i

ESXi1 ESXi2 DD 160

Tt
e

TL2000 Backup Server

0

FC Switche FC Switche
Diskové pole

Primarni lokalita

Obrazek 11 — Sekundarni lokalita zdroj: autor

4.2.1 Zalohovani dat

Pro zalohovani a obnovu dat a systému byl zvolen sofistikovany zalohovaci software
Symantec Backup Exec 2012. Symantec Backup Exec 2012 patii mezi vedouci na trhu
v oblasti deduplikaci dat a zalohovani virtualni infrastruktury. Symantec Backup Exec

2012 umoziuje dvoustupiiové zalohovani (D2D2T) na deduplikacni tlozisté a paskovou
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knihovnu. Serverova c¢ast Symantec Backup Exec 2012 pobézi na fyzickém serveru
v sekundarni lokalité. Paskova knihovna bude pfipojena k zadlohovacimu serveru pomoci
SAS rozhrani.

V piipadé potieby provoznich zaloh image virtualnich stroji na virtualiza¢nim clustru

Ize s vyhodou vyuzit zdarma dostupny vSphere Data Protection.

4.2.2 Deduplikac¢ni ulozZisté EMC Data Domain 160

Jedna se o datové ulozisté¢ typu NAS s neformatovanou kapacitou 6 TB, kterd je
tvofena 12pevnymi disky SATA v topologii RAID6. Pole je navrzené pro zadlohovani dat
a dlouhodobou archivaci. Pole je pln¢ redundantni a obsahuje interni procesy pro
kontinudlni kontrolu konzistence dat. Zptistupnéni soubort je umoznéno pomoci CIFS

a NFS v3 s nésledujicimi moZznostmi:

» zamcCeni soubord proti smazani ¢i prepsani,
» in-line deduplikace s pomérem 1:5 az 1:10,

» replikace souborti po siti Ethernet na stejné zafizeni v zalozni lokalité¢ jako

opatteni proti ztraté dat pfi znieni primarniho zafizeni,
» automaticky hlida konzistenci soubori v pribéhu celého jejich zivotniho cyklu,
» odolnost proti sou¢asnému vypadku dvou pevnych diskd.

Ulozi§té EMC2 Data Domain 160 v navrhované konfiguraci je schopno diky
deduplikaci uchovat nasobny objem fyzické datové kapacity. Bude urceno jako cilovy
diskovy prostor pro zadlohovani souborového systému prostiednictvim technologie EMC2
Data Domain boost, pomoci niz bude lozisté integrovano do zalohovaciho systému
Symantec Backup Exec 2012. Tato technologie se implementuje do zalohovaciho
systému formou plug-in modulu a umoziiuje minimalizovat objem dat pfenaSenych po

LAN a snizit poZzadavky na procesorovy vykon zalohovaciho serveru.

EMC’

DATA DOMAR

Obrazek 12 — Ulozisté EMC2 Data Domain 160 zdroj:www.emc.cz
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4.2.3 Paskova mechanika Dell PowerVault TL2000
Jedna se o paskovou knihovnu obsahujici dvé LTO mechaniky SAS 6Gb/s
s podporou medii LTO3 — LTO6. Knihovna disponuje 24 sloty pro média.

K zalohovacimu serveru bude pfipojena pomoci rozhrani SAS 6Gb/s.

Obrazek 13 — Dell PowerVault TL2000 zdroj www.dell.com

4.3 Popis instalace virtualniho clusteru
Tato kapitola popisuje instalaci a konfiguraci primarni a sekundarni lokality. Dale se
zabyva popisem havarijnich scéndit, vypadkem jednoho prvku, anebo dokonce 1 celé

lokality. Nedilnou souéasti je licencovani produktid VWware a Microsoft.

4.3.1 Primarni lokalita

Na oba servery bude nainstalovan hypervizor Vmware ESXi. Ten bude instalovan na
internich SD modulech serveru, které budou zrcadleny. Na diskovém poli budou
vytvoteny jednotlivé LUNy pro ukladani dat. LUN urCeny pro kriticka
a vykonove naro¢na data bude vytvoten na rychlych SAS discich a bude nakonfigurovan
v RAID10. Zéaroven bude vyuzivat SSD cache. LUN urceny pro nekritickd a vykonovée
nenaroc¢nd data bude vytvoren na pomalych NearLine SAS discich.

Servery ESXi budou nakonfigurovany v rezimu HA a oba budou mit namapovany
jednotlivé LUNy diskového pole. Veskera data virtualnich operacnich systému, a to
véetné systémovych diski, budou uloZena na diskovém poli. Tato konfigurace umoziuje
pfesouvani jednotlivych virtualnich OS z jednoho uzlu clusteru HA na druhy.

Rozlozeni virtualnich systéma pies oba uzly clusteru HA bude rovnomérné. Zaroven
vSak jsou HW zdroje jednotlivych uzli clusteru definovany tak, aby v ptipadé vypadku

jednoho uzlu mohl byt provoz bez omezeni pieveden na druhy.
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4.3.2 Sekundarni lokalita

Na oba servery bude nainstalovan hypervizor Vmware ESXi. Ten bude instalovan na
internich SD modulech serveru, které budou zrcadleny. Na diskovém poli budou
vytvoreny jednotlivé LUNy pro ukladani dat. Konfigurace LUNU a rozlozeni dat bude
stejné jako v primdrni lokalité.

Servery ESXi budou nakonfigurovany v rezimu HA a oba budou mit namapovany
jednotlivé LUNy diskového pole. Veskera data virtualnich opera¢nich systémt, a to
véetné systémovych diskl, budou uloZena na diskovém poli. Tato konfigurace umoziiuje
ptesouvani jednotlivych virtualnich OS z jednoho uzlu clusteru HA na druhy. Data budou
totozna s primarni lokalitou.

Jednotlivé virtualni stroje v§ak nebudou soucasti inventare sekundarniho clusteru HA.

K jejich ptidani bude dochéazet pouze pii vypadku primarni lokality.

4.4 Popis havarijnich scénaru
Tato kapitola se bude zabyvat jednotlivymi havarijnimi scénaii, které mohou pfi

bézném provozu nastat.

4.4.1 Vypadek jednoho uzlu clusteru v primarni lokalité

V ptipad¢ vypadku jednoho z uzli clusteru dojde k automatickému restartu virtualnich
servert na druhém uzlu clusteru. Doba vypadku Recovery time objective (RTO)
virtualnich systémil je rovna ¢asu nutnému pro jejich restart na druhém uzlu clusteru.

Po obnové provozu dojde ke zpétnému pievodu virtudlnich systémi. Zpétny prevod
neni automaticky, vyZaduje zasah administratora, ktery provede ruéné pievod
jednotlivych virtualnich servert. Vlastni pievod je bezvypadkovy a je provadén pomoci

utility vMotion.

4.4.2 Vypadek celé primarni lokality

V ptipadé vypadku celé primérni lokality je nutny pfevod celého provozu do lokality
sekundarni. Vlastni pfevod neni automaticky a vyZaduje zasah administratora.
Administrator musi provést import jednotlivych virtudlnich serverti do prostiredi HA
v sekundarni lokalité a jejich start. Doba vypadku RTO se ptedpokladd mezi 30 — 60

minutami.
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Po obnové provozu primarni lokality 1ze po synchronizaci poli udélat zpétny prevod
do priméarni lokality, nebo provoz ponechat v dané lokalité. V takovém piipadé se stava
primarni lokalita lokalitou sekundarni tedy zalozni.

Ptevody mezi lokalitami lze provadét i automaticky pomoci Site Recovery Manageru.
Site Recovery Manager neni soucasti popisované licence Vmware a je nutné ho zakoupit

samostatné.

4.5 Licencovani
Aby bylo mozné pln€ vyuzivat celou infrastrukturu datového centra, je tieba celé

feSeni doplnit prislusnymi licencemi.

4.5.1 Licence pro infrastrukturu Vmware

Cela virtualni infrastruktura bude pokryta licenci VMware vSphere 5.5, bali¢ek
Essentials Plus, ktery spliiuje pozadavky zadani — celkové 6 CPU pro max. tfi hostitelské
servery. Licence bude zakoupena pro kazdou lokalitu. Vzhledem k tomu, ze v kazdé
lokalit¢ budou pouze dva hostitelské servery, lze v ramci této licence kazdou lokalitu

rozsifit o jeden dvouprocesorovy server. Kompletni funkcionalitu komponent znazoriuje

tabulka 1.

Tabulka 1 — Licencovani VMware zdroj: www.vmware.com

Essentials Plus

Includes

vSphere 6CPUs

1 instance vCenter
Server Essentials

vCenter Server

vSphere Data Protection Advanced

Features

Hypervisor .
vMotion *
High Availabillity ®
Data Protection and Replication °
vShield Endpoint °
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4.5.2 Licencovani produkti MS Windows

Aby bylo mozné jednotlivé virtudlni servery s operacnim syst¢tmem Windows
neomezené migrovat mezi jednotlivymi uzly clusteru, piipadn€ mezi lokalitami, bude pro
kazdy fyzicky server zakoupena licence datacenter, a to v licenénim modelu OEM.
V soucasné dobé¢ se bude jednat o licenci Microsoft Windows 2012 R2 Datacenter Server
OEM. Tato licence umozni neomezené vytvaret virtualni servery s opera¢nim systémem
Windows, a to vcetné downgrade na niz$i verze OS. Zaroven umozni neomezenou
migraci virtualnich servert s timto opera¢nim systémem. Vzhledem k tomu, ze se jedna
o licen¢ni model OEM, je kazda zakoupena licence vztazena k danému fyzickému serveru
a zanika se zanikem daného hardwaru.

Uzivatelé, kteti budou k jednotlivym serveriim pfistupovat, musi byt pokryti licenci
CAL. Pocet licenci CAL musi byt roven poctu uZzivatelli nebo zatizeni, které vyuZzivaji
sluzeb Microsoft serverti. V tomto ptipad¢ firma jiz licence CAL vlastni a pocita se
S jejich vyuzitim v novém datovém centru.

Soucasti zadani je 1 pozadavek na vyuZzivani Microsoft SQL serveru. Aby Microsoft
SQL server mohl migrovat mezi jednotlivymi uzly clusteru je nutné, SQL server pokryt
licenci License Mobility. Tato licence je obsazena v Software Assurance, ktery bude pro

Microsoft SQL Server zakoupen.
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5 Zavéreéné shrnuti implementace

Po prostudovani zadané analyzy pozadavkl a vyhodnoceni vSech technickych potieb
pro modelovou lokalitu byla zvolena jako hlavni virtualiza¢ni technologie od spole¢nosti
VMware. Tato technologie je schopna pln¢ vyhovét vSem pozadavkim zadani. Ma
minimalni pozadavky na hardwarové zdroje servert, coz ma pozitivni vliv na vykon
a kone¢nou cenu hardwaru serverii urenych pro instalaci hypervizoru. Podrobng&jsi
analyza vybéru virtualiza¢ni technologie je zpracovana v kapitole 3.4.

Spolu s niz8imi naklady na samotny hardware jsou samoziejm¢ spojeny i naklady na
spotfebovanou energii. V nasledujici ¢asti je pak popsana analyza modelového méteni

spotieby energii pfed a po pirechodu na virtualiza¢ni technologie.

5.1 Financni a energeticka analyza

Hlavnim finanénim kritériem pro modelovou implementaci je pofizovaci cena.
Dulezitym métitkem je doba ndvratnosti vlozenych investic v zavislosti na celkovych
na provozu hardwaru, neboli sniZzeni spotfebované elektrické energie.

Pofizovaci cena hardwaru pro modelovou implementaci je detailné¢ rozepsana
v tabulce 2. Cena je uvedena za kompletni hardware s pfepoctem na potfebné mnozstvi
pro modelovou implementaci. Celkovd pofizovaci cena serverového hardwaru pro
modelovou implementaci je 3 181 733 K¢&. Cena je uvedena bez DPH a jedna se

0 velkoobchodni nabidku ceny se zapocitanou marzi 15%.

Tabulka 2 — Spotifeba a cena HW modelové implementace zdroj: autor

S potieba a cena HW modelové implementace
S erver Potet S potieba za Celkova Pofizovaci Cena
jednotku [W] | spotfeba [W] cena/ks celkem
DellR620 4 210 840 224 730 K¢ 898 920 K¢
DellR420 1 138 138 83202 K¢ 83202 K¢
Dell TL2000 1 170 170 239 152 K¢ 239 152 K¢
EMC DD 160 1 339 339 235 859 K¢ 235 859 K¢
VNX5200 2 224 448 862 300 K¢| 1724 600K¢
Celkova spotieba servert [W] | 1935 Cena celkem |3 181 733 K¢
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Pro analyzu energetické spotteby nového datového centra bylo provedeno meéteni
spotfeby jednotlivych komponent v podobné konfiguraci jako pro zvolenou
implementaci. Méfeni probihalo v ramci jednoho 24 hodinového cyklu, aby bylo v méfeni
zaznamenano ruzné zatizeni serveru. Pro méieni byl pouzit standartni zasuvkovy
wattmetr s nepiesnosti méteni 2% s vlastni spottebou 1,5W. Parametry pfistroje jsou ve
vysledném meéfeni zanedbany. V piipad€, ze nebyl dostupny typ daného serveru, byla
brana v potaz maximalni spotieba udavana vyrobcem.

Z méteni je vypocitana celkova spotieba servert pro obé lokality. Z celkové spotfeby
je dale vypocitana celkova spotteba elektrické energie v kW/h za jeden den a nasledné
I jeden rok. Z dostupnych trznich cen pro prumyslové objekty je cena za kilowatthodinu
stanovena na 4,43 K¢, pomoci které je vypoctena celkova rocni spotieba serverového
feSeni. Pro vypocet celkové ro¢ni Gspory za elektrickou energii je provedeno srovnani
spotieby oproti pivodnimu serverovému feseni pied implementaci. Pivodni serverové
feSeni obsahovalo 12 fyzickych serverti riznych znacek s celkovou spotiebou 3001 Wattt

dle znazornéni v tabulce 3.

Tabulka 3 — Spotieba pivodniho HW feSeni zdroj: autor

Spotieba plivodniho HW feSeni
Server Pocet| Spotfeba [W] CevlkOVé
spotieba [W]
Dell 5 248 1240
F ujitsu 4 255 1020
HP 3 247 741
Celkova spotieba serverd [W] | 3001

Po dosazeni a vypocitani veskeré energetické spotfeby jsou spocteny i néklady na
provoz servert. Z vysledki uvedenych v tabulce 4 je patrné, Ze oproti pivodnimu
hardwarovému feSeni je uspora energie 35,52%. Oproti pivodnimu stavu serverového
feSeni se celkové jedna o uSetieni na elektrické energii v hodnoté 41 392 K¢ za jeden rok.
Pii porovnani vysledné uspory na elektrické energii v zavislosti na pofizovaci cené

nového datového centra je navratnost cca kolem 77 let.

36



Celkova uspora je zavisla na poc¢tu nahrazenych fyzickych servert, s vy$$im poctem

nahrazenych fyzickych servert se zvysuje i tspora nakladl na provoz.

Tabulka 4 — Roé¢ni naklady a aspora na elektrické energii zdroj: autor

Roc¢ni naklady a iUspora na elektrické energii
Datové centrum Spotireba | Denni | Rocni |Naklady Naklad
(kWh) | (kWh) | (kWh) | (%) Y
Pfed implementaci 3,001 72,024 | 26288,8 100% 116 528 K¢
Po implementaci 1,935 46,44 | 16950,6 | 64,48% 75 135 K¢
Celkova roc¢niuspora 35,52% 41392 K¢
Cena za kWh v primyslovém objektu 4,43 K¢
Ndavratnostv zavislosti na usetfené energii v letech 76,87

Dle ptedchozich vysledkt, kalkulace spotfeby a pofizovaci ceny lze usuzovat, ze
nelze brat pro kompletni pfechod na novou serverovou technologii pouze v tvahu usetfeni
na spotiebované elektrické energii. Navratnost v zavislosti na uSetfené energii je, jak jiz
bylo zminéno skoro 77 let, z ¢eho vyplivd doporuceni provadét pifechod na nové
technologie postupné v ramci dosluhujiciho hardwaru, nebo v ptipad¢ potieby pirechodu
na nové softwarové technologie.

V kalkulaci nejsou uvedeny dalsi polozky, které by snizily dobu navratnosti. Jedna se
napiiklad o uspory nejen zdvislé na elektrické energii, jako je najem za prostor
(umisténi serverti), snizeni spotieby chlazeni datového centra, snizeni zatizeni UPS
technologie a Setfeni provozu na bateriich, potfeba novych softwarovych technologii,
kvalita a dostupnost potiebnych sluzeb. Virtualizace a centralizace spravy datového
centra pfinasi 1 niz$i naroky na administratory firemniho IT oddéleni a tim 1 sniZeni
nakladl na pracovni silu. Zaroven piinasi niZsi naklady na obnovu hardwaru urené¢ho
pro provoz virtudlniho prostfedi v ramci jeho Zivotniho cyklu. Pro jednotliva firemni
prostiedi budou mit jednotlivé polozky pii implementaci nového serverového feseni jinou
vahu. Tim padem mulZe byt ndvratnost investic urychlena a nezavisla jen na spotfebované

elektrické energii.
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5.2 Zavér

S pfechodem na virtualizaci doslo k modernizaci firemniho hardwarového vybaveni,
vybudovani sekundarni lokality, které pfineslo zvySeni bezpecnosti firemnich dat
a snizeni nakladt v ptipadé¢ vypadku ¢asti hardwarové infrastruktury. Nemalym pfinosem
bylo i zefektivnéni celkové spravy firemniho prostiedi a zjednoduseni dal$iho rozvoje
firemnich informacnich technologii.

Cela sprava datového centra je fizena centralné s vyuzitim aplikace vCenter, kterou
lze instalovat samostatné na OS Windows, ale také stahnout jako vCenter applience
a implementovat pifimo do virtudlniho prostiedi.

Pomoci virtualizace doslo ke zjednoduSeni a centralizaci spravy serverd, zkvalitnéni
sluzeb, snizeni poctu fyzického hardwaru a tim i usetfeni nakladt na elektrické energii
a chlazeni. Financ¢ni a energeticka analyza ndm udava navratnost vloZzenych investic.

Vyuziti této implementace je naptiklad u vétsich subjektil, jako jsou tfeba nemocnice,
urady nebo stiedné velké soukromé spolec¢nosti, kde je kladen diiraz na bezpecnost dat,
nizkou dobu vypadku pfi havarii jedné z lokalit a rychlou obnovu datového centra.

Hlavnim partnerem pro dodani hardware byla zvolena spolecnost Dell. Jedna se
0 jednoho z pfednich svétovych dodavateld pro feSeni datovych center na hardwarové

arovni.
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10 Pfilohy

1)

Struény popis konfigurace serveri pro VMware

CPU: 2x Intel Xeon E5-2650v2 2,60GHz 8-core
RAM: 192GB (12x16GB RDIMM)

SD

Card: 2x 2GB Internal

Support:  3Yr ProSupport and 4hr Mission Critical

2)

Dell PowerEdge R620

Tabulka 5 — Konfigurace ESXi serveru PowerEdge R620 zdroj www.dell.com

)
(=)
€

(¢
-

Nazev komponent

Intel Xeon E5-2650v2 2.6GHz, 20M Cache, 8.0GT/s QPI, Turbo, HT,
8C, 95W, Max Mem 1866MHz,2nd Proc

Bezel - 4/8 Drive Chassis

Chassis with up to 4 Hard Drives and 3 PCle Slots, Low Profile PCI
Cards Only

Performance Optimized

N ] L)

1866MT/s RDIMMs

=
N

16GB RDIMM, 1866MT/s, Standard Volt, Dual Rank, x4 Data Width

Heat Sink for PowerEdge R620

DIMM Blanks for Systems with 2 Processors

2GB SD Card, Internal, No Hypervisor Included

Internal Dual SD Module

Redundant SD Cards Enabled

No Hard Drive

QLogic 2560, Single Port 8Gb Optical Fibre Channel HBA, Low Profile

Embedded SATA

Software RAID

DVD ROM, SATA, Internal

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

2M Rack Power Cord C13/C14 12A

Order Configuration Shipbox Label (PO Number, Ship Date, Model,
Processor Speed, HDD Size, RAM)

Broadcom 5720 QP 1Gb Network Daughter Card

Module,Printed Wiring Assy,Planar,Server,Dell Computer
Corporation,R620,V2

ReadyRails Sliding Rack Rails with Cable Management Arm

No RAID, No Controller

Rk~ [N] R NRRRRr(N R R RN

IDRAC7 Enterprise
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3) Konfigurace backup serveru:

Stru¢ny popis HW serveru:
CPU:
RAM:

HD

D:

1x Intel Xeon E5-2407 2,40GHz 6-core
24GB (3x8GB RDIMM)
2x 600GB SAS 6Gbps 10k 2,5 konfigurovanych v RAID1

Support:  3Yr ProSupport and 4hr Mission Critical

4) PowerEdge R420

Tabulka 6 — Konfigurace backup serveru PowerEdge R420 zdroj www.dell.com

)
(=)
€

(¢
-

Nazev komponent

Intel® Xeon® E5-2407 v2, 2.40GHz, 10M Cache, 6.4GT/s QPI, No
Turbo, 4C, 80W, DDR3-1333MHz

2.5" Chassis with up to 8 Hot Plug Hard Drives

Performance Optimized

1600 MHz RDIMMs

8GB RDIMM, 1600 MHz, Low Volt, Single Rank, x4 Data Width

PERC H710 Integrated RAID Controller, 512MB NV Cache, Mini-type

600GB, SAS 6Gbps, 2.5-in, 10K RPM Hard Drive (Hot Plug)

SAS 6Gbps HBA External Controller, Low Profile

On-Board Broadcom 5720 Dual Port 1GBE

No Additional Processor

DVD ROM, SATA, Internal, for SHDD Chassis

Dual Hot Plug Power Supplies 550W

Rack Power Cord 2M (C13/C14 12A)

ReadyRails™ Sliding Rails With Cable Management Arm

RliRrINvR[RIR[RRIN[RWR[R|R] -

iDRAC7 Enterprise
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5) VNX5200 — Diskové pole

Piehled moznosti konfigurace diskového pole EMC? VNX5200

Tabulka 7 — Konfigurace Diskového pole VMX5200 zdroj:www.emc.cz

VNX5200
Max FAST Chache 600GB
Max Drives Slots 125
Drives Types SATA SAS SSD
CPU Sockets, Cores and 1 socket
Clock per SP 4 cores @1,2 GHz
RAM per SP 16GB
1/O slots per SP 3

Backup Poer

On Board Battery Back-Up

Protocols FC,FCoE, iSCSI, NFS,CIFS,pNFS
X-Blade 1/0O Slots 2

X-Blades lor2
X-Blade Memory 6 GB/blade
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6)

Srovnavaci tabulka hypervizori

Tabulka 8 — Srovnavaci tabulka hypervizora [28][29]

Licence

Microsoft
Windows Server 2012 R2
+ System Center 2012 R2

Datacenter Editions

VMware
vSphere 5.5 Enterprise Plus
+ vCenter Server 5.5

Maximum # of Logical

320 320
Processors per Host
Maximum Physical 4TB 4TB
RAM per Host
Maximum Active VMs 1,024 512
per Hos
Maximum Virtual 64 64
CPUs per VM
Maximum Virtual 1TB 1TB
RAM per VM
Maximum # of
physical Hosts per 64 32
Cluster
Maximum # of VMs 8000 4000
per Cluster
Windows Security, Hyper-V | ESXi Firewall, vShield Endpoint
Security Extensible Switch (DNSSEC, |(Free); (vCloud Networking and
PVLANSs, port ACLs, Security / NSX - Fee-Based
BitLocker Add-Ons)
Max Consolidation 1024 vims/host, 2048 512vm, 4096 vCPU , max 32
Ratio vCPUs/host vCPU / core
Either SQL Server, Oracle, or
Database Support SQL Server DIE: fgotielly ifusing vy

Server Appliance an Oracle DB
would be used if external

Supported Guest
Operating Systems

15 Windows and 3 Linux OS

85 guest operating systems

Web Browser-Based
Management

no

Yes, vCenter Server Web Client

Virtual Machine
Snapshots

Yes - Up to 50 snapshots per
VM are supported.

Yes — Up to 32 snapshots per
VM chain are supported, but
VMware only recommends 2-to
3.
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Fault Tolerance (FT) No Yes

Hot-Add CPU No Yes

Virtual Machine . .

. Yes, Hyper-V Replica Yes, vSphere Replication

Replication p P P P

Management and )

Command Line Powershell, WMI SN RS, © 1, Gl vy
PowerCLI

Access

Maximum # Virtual 60 (PVSCSI)

SCSI Hard Disks per
VM

256 ( Virtual SCSI)

120 ( Virtual SATA)

Virtual Fibre Channel

es es
to VMs 4 4
Storage Distributed o os
Resource Scheduler 4
Memory Maximum 4TB 2TB
Maximum vCPUs per
64 64

VM
Maximum Logical

320 160
CPUs per Host
Virtual Machines per 1024 512
Host
Maximum Virtual

204 204
CPUs per Host 048 048
Maximum Memory

1TB 1TB
per VM
Active VMs per Host 1024 1024
Maximum Virtual Disk

. 64TB VHDX 2TB- 512B VMDK

Size (of a VM)
Minimum _S|ze of c_ilsk 20GB 118
space for installation
Maximum Size of a N/A VMES 64TB

Datastore VVolume

Supported Storage

SMB3, virtual FC, SAS,
SATA, iSCSI, FC, FCoE;
shared vhdx - NEW

DAS, NFS, FC, iSCSI, FCoE
(HW&SW), 'End-to-End'
support for 16Gb FC, Flash
Read Cache - NEW

Boot From SAN

Yes (iISCSI, diskless, FC

Yes (FC, iISCSI, FCoE and SW
FCoE - NEW)

Boot from USB

No

Yes
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