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ABSTRAKT

Tato bakalarska prace si klade za cil seznamit Ctendre s generatory pravych nahodnych
Cisel a jejich moznou realizaci. Nejprve je vénovana pozornost ndhodnym Cislim a ge-
neratorim pravych nahodnych Cisel, u kterych jsou predstaveny jejich principy a vlast-
nosti. Dale je uvedena vhodnost pouziti generatorti na pocitaci a na zafizeni vyuzivaném
v internetu véci. Prace obsahuje popis moznosti testovani vyslednych nahodnych sek-
venci. Souclasti prace je navrh a realizace generatoru pravych nahodnych Cisel, ktery jako
zdroj entropie vyuzivd pohyb kurzoru uzivatelem a navrh generdtoru pro mobilni tele-
fony. K otestovani vysledné sekvence byla pouzita sada testd NIST STS. Prace obsahuje
porovnani vysledkl s vysledky testi NIST STS u sekvenci z internetovych zdroja.

KLICOVA SLOVA

Nahodna disla, generator ndhodnych Cisel, generator pravych nadhodnych cisel, TRNG,
testovani, NIST STS.

ABSTRACT

The goal of this bachelor thesis is to apprise with true random number generators and
their realisation. At first, random numbers and true random number generators are de-
scribed and principles, details and properties are explained. The thesis also describes the
use of generators in computers and in loT devices and random sequences testing. The
part of this thesis is description and realisation of computer generator and description of
smartphone generator. The source of entropy used in this work is cursor move. Gener-
ated sequences were tested by the NIST STS and compared with sequences from other
generators.

KEYWORDS

Random numbers, random number generator, true random number generator, TRNG,
testing, NIST STS.

PROCHAZKOVA, Lenka. Generator pravych nahodnych Cisel. Brno, Rok, 68 s. Baka-
lafska prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich
technologii, Ustav telekomunikaci. Vedouci prace: Ing. Vlastimil Clupek, Ph.D.

Vyséazeno pomoci balicku thesis verze 3.03; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, ze svou bakalarskou praci na téma , Generator pravych ndhodnych Cisel” jsem
vypracovala samostatné pod vedenim vedouciho bakalarské prace a s pouzitim odborné
literatury a dalSich informacnich zdroji, které jsou vSechny citovany v praci a uvedeny
v seznamu literatury na konci prace.

Jako autorka uvedené bakalarské prace dale prohlasuji, ze v souvislosti s vytvorenim
této bakalarské prace jsem neporusila autorska prava tretich osob, zejména jsem neza-
sahla nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetko-
vych a jsem si pIné védoma nasledki poruseni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autorky



PODEKOVANI

Réda bych podékovala vedoucimu bakalé¥ské prace panu Ing. Vlastimilovi Clupkovi,
Ph.D. za Cas, ktery mi vénoval, odborné vedeni, trpélivost a podnétné navrhy k praci.

podpis autorky



Obsah

Uvod

Nahodna cisla

1.1 Generator pseudondhodnych ¢isel . . . . .. .. ..o

1.2 Generator pravych ndhodnych ¢isel . . . . . . . ... .. ... ..
1.2.1 Generatory zalozené na Sumu . . . . . . . .. .. .. ... ..
1.2.2 Generatory zalozené na chaosu . . . . . ... ... ... ...
1.2.3  Generatory zalozené na kruhovych oscilatorech . . . . . . . ..
1.2.4 Generatory zalozené na radioaktivnim rozpadu . . . . . . . ..
1.2.5 Kvantové generatory . . . . . . . . .. ...
1.2.6 Generatory zalozené na chovani uzivatele . . . . . .. .. . ..

1.3 Postproces . . . . . . ..

Zakladni vlastnosti generatora
2.1 Rychlost generovani . . . . . .. .. ..o Lo
2.2 Hardwarové naroky . . . . . . . . . .. ..

2.3 Kryptografické zabezpeceni . . . . . . . . ...

Uziti ndhodnych ¢éisel

3.1 Uziti ndhodnych ¢isel v kryptografii . . . . . . . ... ...
3.1.1 Symetricka kryptografie . . . . . .. ... oo
3.1.2  Asymetricka kryptografie . . . . . .. ..o

3.2 Generatory vhodné pro pouziti v PC . . . . .. . ... ...

3.3 Generatory pouzivané v internetu véci . . . . . ..o

Testovani generatort nidhodnych déisel
4.1 NIST . . . e
4.2 Dieharder . . . . . ...

Navrh generatoru pravych nahodnych c¢isel
5.1 Zéakladni technické parametry . . . . . . .. .. ..o
5.2 Struktura aplikace . . . . . .. .o

Realizace generatoru

6.1 Generovani jednotlivych bita . . . . . . . .. ..o o000
6.2 Prevod bitinaheslo . . . . .. ... ... ... 0L
6.3 Potize prirealizaci . . . . . . . . . ..o o
6.4 Spustitelny JAR soubor . . . . ... oo

12

13
14
14
16
18
19
21
21
22
23

25
25
26
27

28
28
28
29
29
30

32
32
35

36
36
37



7 Testovani aplikace a vygenerovanych sekvenci bitt
7.1 Casova narocnost generovani sekvenci . . . . . . ... ...
7.2 Vypocetni naro¢nost aplikace . . . . .. .. .. ..o

7.3 Testovani vygenerovanych sekvenci bita . . . . . . .. .. ...

8 Navrh rozsifeni aplikace na smartphony
8.1 Zakladni technické parametry . . . . . . .. .. ..o
8.2 Néavrh struktury aplikace . . . . . .. .. ..o

9 ZAavér
Literatura

Seznam symboli, veli¢in a zkratek
Seznam priloh

A Obsah prilozeného CD

46
46
48
20

55
95
%)

59

61

66

67

68



Seznam obrazku

1.1
1.2

1.3
1.4
1.5
1.6
1.7
2.1
5.1
5.2

9.3

5.4
9.5

7.1
7.2

8.1
8.2
8.3

Graf znazornujici rozdéleni generatora. . . . . . . .. ... ...
Graf zavislosti entropie E zdroje binarnich symboli na pravdépodob-

nosti po vyskytu bitu s hodnotou 0. . . . . . .. ... ... ... ...

Proces tvorby nahodnych ¢isel pomoci generatoru zalozenych na Sumu.

Schéma generatoru vyuzivajictho teplotni Sum rezistoru [2]. . . . . . |

Tiistupniovy kruhovy oscilator sestaveny z invertoru (i, iz a i3) [1].

Schéma zapojeni TRNG s vétsim mnozstvim kruhovych oscilatort [12].

Schéma kvantového generdtoru [15]. . . . . . . . .. ...
Graf znazornujici rychlost jednotlivych generatort v kBps. . . . . . .
Grafické uzivatelské rozhrani aplikace. . . . . . . .. . ... ... ..

Schéma znazornujici proces generovani nahodnych ¢isel pomoci apli-

Schéma znazornujici proces generovani nahodnych cisel a testovani
vysledné sekvence. . . . . . .. ...
Vyvojovy diagram znazornujici generovani nahodnych ¢isel. . . . . . .
Vysledny vypis obsahujici vygenerovanou sekvenci, heslo a dobu po-
tfebnou ke generovani. . . . . . .. ... ... 0L
Graf znazornujici dobu generovani sekvenci o rtznych délkach. . . . .
Graf znazornujici dobu generovani jednoho bitu v sekvencich o rtz-
nych délkach. . . . . .. ..o
Navrh grafického uzivatelské rozhrani aplikace pro mobilni telefony.
Vzhled tlac¢itek v mobilni aplikaci. . . . . . . ... ... ...
Vyvojovy diagram znazornujici algoritmus pro generovani nadhodnych

sekvenci na mobilnich zafizenich (smartphonech). . . .. .. ... ..

15
17
18
20
20
22
26
37

38

38
39

40
47

47
56
56



Seznam tabulek

2.1
2.2
2.3
3.1
6.1
7.1
7.2
7.3

74

7.5
7.6
7.7
7.8
7.9

7.10

Srovnani PRNG a TRNG . . . . .. .. ... .. . ... ..
Rychlost generovani . . . . . . . . . .. ... oL oo
Hardwarové naroky . . . . . . . . . ... ... o
Vhodnost TRNG a PRNG pro aplikace . . . . . . ... ... ... ..
Ukéazka prevodu bitina heslo . . . . .. .. .. ... ... ...
Casovd NArofnost GeNneratort . . . . . . . . .o e
Vyuziti systémovych prostfedki béhem chodu aplikace . . . . . . ..

Vyuziti systémovych prostiedkt béhem mazani vygenerovanych sek-

Vyuziti systémovych prostiedkt béhem nastavovani parametri gene-
11770 o
Vyuziti procesoru béhem generovani sekvenci . . . . . .. .. ... ..
Vyuziti paméti RAM béhem generovani sekvenci . . . . . .. .. . ..
Vyuziti grafického procesoru béhem generovani sekvenci . . . . . . . .
Vysledek testu NIST STS vygenerované sekvence . . . . .. ... ..
Porovnani vysledku testu NIST STS se sekvencemi vygenerovanymi
pomoci internetovych zdroji . . . . . .. .. o000
Porovnani vysledku testu NIST STS se sekvencemi vygenerovanymi

pomoci internetovych zdroja . . . . . .. ..o oL L



Seznam vypisti

6.1
6.2
6.3
6.4

Generovani bitu pomoci pohybu kurzoru. . . . . . . ... ..o 41
Ukézka koédu pro prevod bitti na heslo. . . . . .. ... ... ... .. 42
Vytvoreni nového vldkna. . . . . . .. ..o L0000 44
Ukézka kodu, ktery probéhne po tispésném vygenerovani sekvence. . . 44



Uvod

V dnesni dobé se rozsifuje mnozstvi lidi vyuzivajici mobilni sité nebo internet pro
komunikaci. Proto se zvysuje potieba zabezpeceni sifeného obsahu. Je dilezité, aby
data predavand pomoci mobilnich siti nebo internetu byla chranéna pred zneuzitim.
Mezi chranéna data patii osobni tidaje a fotografie, firemni informace, informace
o kreditnich kartach, apod.

Zabezpeceni dat je dilezité i u loT (Internet of Things - Internet véci) technologii.
[oT zaTizeni tvori vlastni sit, ve které si jednotliva zafizeni predavaji informace, které
ziskavaji ze zabudovanych senzorti. Mezi ziskand data se fadi zdznamy z kamer,
informace o vstupech do budov nebo hodnoty ziskané z lékarskych senzorii. I tato
data je potreba chranit.

Pokud by neexistovalo zadné zabezpeceni dat, bylo by snadné data ziskat a zne-
uzit. K ochrané dat se vyuzivaji kryptografické metody jako je Sifrovani. Pro zasifro-
vani dat je potieba dlouhy a ndhodné vygenerovany klic. Nahodné vygenerovanym
klicim a jejich zdrojim se vénuje tato bakalarska prace.

Predmétem prace je navrh dvou generatori, jeden pro PC, druhy pro smart-
phone! a realizace generatoru pro PC. Prace v prvni kapitole definuje pojem ndhodné
¢isla a popisuje generatory pravych nahodnych cisel i jejich rozdéleni. V nasledujici
kapitole jsou rozebrany vlastnosti generatort, rychlost generovani a kryptografické
zabezpeceni generatort. V kapitole t¥i je uvedena vhodnost jednotlivych generatori
pro pouziti v PC a v zafizenich vyuzivajicich v internetu véci. Ve ¢tvrté kapitole
jsou popsany moznosti testovani nahodnych vygenerovanych sekvenci pomoci sta-
tistickych testu.

Hlavnim vystupem préace je navrh a realizace generatoru pravych nahodnych ¢isel
urceného pro pouziti na platformé PC. Navrh generatoru je uveden v kapitole pét.
Realizace generatoru podle navrhu a potize vzniklé pri realizaci jsou popsény v kapi-
tole Sest. Kapitola sedm obsahuje ¢as potfebny pro generovani nahodnych sekvenci
o ruznych délkach, vypocetni narocnost aplikace, postup testovani vygenerovanych
sekvenci a vysledky testovani bitovych sekvenci. V kapitole jsou dale porovnany
vysledky testovani generatoru s vysledky testovani sekvenci z internetovych zdroju.
Kapitola osm se vénuje rozsireni generatoru, které umozni jeho provoz i na smart-
phonech (tzv. chytrych mobilnich telefonech). V devaté kapitole je sepsén zavér této

prace.

!'Smartphone neboli chytry telefon je telefon s opera¢nim systémem a pokrocilymi funkcemi,

mezi které patii moznost instalovat a upravovat aplikace.
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1 Nahodna cisla

Nahodna ¢isla se déli na pseudonahodna a prava ndhodna cisla, ktera se dale déli
podle typu generatoru a pouzitého algoritmu. V angli¢tiné se pro generatory pseu-
dondhodnych ¢isel pouziva oznaceni PRNG (Pseudo Random Number Generator)
a pro generatory pravych ndhodnych ¢isel TRNG (True Random Number Genera-
tor). Rozdéleni graficky znazornuje obrazek 1.1, ktery je prevzat z [1]. Tretim typem

je entropicky generétor, ktery je kombinaci obou vyse zminénych generatoru [1, 2|.

Generatory nahodnych ¢isel

T

PRNG TRNG

T N

zalozené zalozené 5 i
. na kruhovych kvantové
na Sumu na chaosu o

oscilatorech

Obr. 1.1: Graf znazornujici rozdéleni generatort.

S novymi technologiemi se zvysuje diilezitost generatoru pravych nadhodnych ¢isel
a fyzikalnich nedeterministickych generatori nadhodnych c¢isel. Generatory nahod-
nych ¢isel patii mezi nejaktualnéjsi témata vyzkumu v poslednim desetileti. Kazdy
rok vznikne okolo 80 novych patentii. Celkovy pocet patentii od roku 1970 presahuje
¢islo 1400 [1].

Na pocatku moderni éry pocitact se otazkou ndhodnych ¢isel zabyval John von
Neumann, ktery ptisel s tvrzenim, Ze deterministicky Turingtv stroj neni schopen
generovat ndhodna ¢isla. Nahodna ¢isla jsou nezbytna v ¢iselnych simulacich, statis-
tickych vyzkumech, loterii a kryptografii. Dnes jsou nahodné ¢isla nejvice vyuzivana
v kryptografii, kde jsou vSechny ¢asti zabezpecovacich protokoli zverejnéné az na
kli¢, nebo jinou tajnou informaci. Tato informace musi byt ndhodné a u symetrické
kryptografie ji zna pouze prijemce a odesilatel. Zabezpecovaci protokoly se pouzivaji
pro mobilni komunikace, pristup do mailu, online platby, elektronické bankovnictvi,
internetovy obchod, chod bankomatii a bezkontaktni klice, atd. Dalsi odvétvi vyuzi-
vajici ndhodna cisla jsou loterie. V tomto pripadé ma vétsina stati striktné dané po-
zadavky na ndhodnad ¢isla uzivana v hernich a loterijnich automatech. Tato opatieni
maji za kol zajistit spravedlivou hru a zamezit moznosti predpovidat vysledky [1].

Mezi piiklady uziti nahodnych ¢isel v kryptografii patfi protokol BB84 [3], u kte-
rého by bylo nebezpecné, kdyby byl ttocénik schopen vypocitat nebo predpovédét
tajné heslo Alice a Boba. Protokol BB84 je nejstarsi protokol kvantové kryptografie,
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ktery slouzi k distribuci klici. Kdyby byl utoc¢nik schopen vypocitat tajna cisla,
kryptograficky potencial daného protokolu by byl roven nule [1].

1.1 Generator pseudonahodnych cisel

Generovani nahodnych ¢isel je proces, ktery ma nepredvidatelny vysledek. Pseudo-
nahodna ¢isla jsou generovana softwarové nebo pomoci predvypocitanych tabulek,
které jsou urcené pro tvorbu ciselnych sekvenci. Zakladem pro generovani cisel je
matematicky vypocet, ktery vytvari deterministickou periodickou fadu ¢isel. V praxi
mé vysokou miru korelace! a nulové zkresleni, pocet jednicek je totoZny s pocétem
nul [1, 4].

Mezi vlastnosti pseudondhodnych ¢isel patii opakovatelnost. Ta by méla byt za
co nejdelsi casovy tsek. Pokud zname pocatecni ¢isla, lze dopocitat vystupni cisel-
nou posloupnost. Vyslednou posloupnost bitti lze v téchto pripadech i predpovédét.
Kladnou vlastnosti jsou nizké naklady, rychlost a snadna implementace. Pro realizaci
staci pocita¢, neni potieba dodateény hardware [1, 4]. V kryptografii se nejcastéji

pouziva kombinace PRNG a TRNG. Tato kombinace je popséana v kapitole 2.3.

1.2 Generator pravych nahodnych cisel

Podle Kerckhoffsova principu musi byt generator nahodnych ¢isel schopen generovat
nahodné bity, i kdyz bude kazdd ¢ast generatoru zverejnéna (schéma, algoritmy,
apod.) [1].

Zakladni odlisnosti od PRNG je zptsob realizace generatoru. TRNG jsou zalo-
zeny na fyzikalnich jevech, které jsou nedeterministické. Proto jsou vhodnéjsi pro
toze je potfeba dodatecny hardware, ktery je ¢asto mimo pocitac. Obvykle je k PC
ptipojeny pomoci USB nebo PCI sbhérnice [1].

Entropie je veli¢ina, ktera popisuje miru neuréitosti systému. Systém se muze
s pravdépodobnosti p; az py nachazet v N riznych stavech X; az Xy. Pii generovani
ndhodnych posloupnosti v bindrni soustavé mohou nastat 2 stavy proto N = 2 [2].

Prvni stav nastane s pravdépodobnosti pg, kdyz je vystup generatoru X = 0.
Druhy stav nastane s pravdépodobnosti p; = 1 — py. Tento stav ma na vystupu
hodnotu X = 1. Entropie je definovdna rovnici 1.1. Jednotkou entropie je bit (binarni
symbol) [2],

E, = (—logap). (1.1)

Korelace je vzajemny vztah mezi dvéma veli¢inami, v nasem piipadé vztah jednicek a nul.
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Zavislost entropie ilustruje obrazek 1.2 prevzaty z [2]. Z grafu vyplyva, ze po-
kud je po rovno 0 nebo 1 je entropie E nulova. Nulova entropie nastane, pokud
ma zdroj entropie v binarni soustavé na svém vystupu samé jednicky nebo nuly.
V tomto pripadé dokazeme odhadnout celou posloupnost s pravdépodobnosti tispé-
chu 1/N = 0,5. Pokud plati, ze pravdépodobnost p; = py = 0,5 je entropie maxi-

maln{ a posloupnost nelze odhadnout [2].

0,8

0,6

0,4

0,2

Po

Obr. 1.2: Graf zavislosti entropie E zdroje binarnich symboli na pravdépodobnosti

po vyskytu bitu s hodnotou 0.

Zdroje entropie je potteba tidit a sledovat faktory, které by mohly ovlivnit kvalitu
vytvorené fady. Mezi tyto faktory patii provozni teplota, nachylnost k elektronic-
kému sumu a ruseni, zména napajeciho napéti a stari soucastek. Z téchto duvodi
jsou generovand cisla statisticky testovana, aby se ovérila jejich nahodnost. Testo-
vani je uvedeno v kapitole 4. V pripadé, Zze generator neprojde statistickymi testy,
nelze ho oznacit jako kvalitni. Zaroven ale nelze prokazat, ze generatory, které témito
testy projdou, jsou skutecné kvalitni a ndhodné, mohou obsahovat jiné slabiny [5].

Pravdépodobnost zvoleni 1 nebo 0 popisuje rovnice 1.2, kde b je odchylka a p jsou

jednotlivé pravdépodobnosti [1],

(1.2)

TRNG jsou tvofené tak, aby korelace mezi jednotlivymi bity byla mala [1].

Existuje velké mnozstvi konstrukci TRNG a stale nové se vyvijeji. Obecné je lze
rozdélit na 4 hlavni typy: kvantové, zalozené na Sumu, zalozené na chaosu a zalozené
na kruhovych oscilatorech [1]. Jednotlivé detektory a jejich vlastnosti jsou popsany
nize v kapitole 2.

Nahodné sekvence 1ze ziskat i pomoci systémovych hodin, stisku klaves na klaves-
nici, zatéze operac¢niho systému, zvuku snimaného mikrofonem, obrazu z webkamery

nebo pohybu mysi. Protoze tyto generatory mohou mit opakujici se periodu, je lepsi
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pouzivat generatory vyuzivajici Sum, chaos, kruhové oscilatory nebo kvantové gene-
ratory [6].
Mnoho aplikaci vyuziva TRNG jako zaklad, ktery se pak upravuje v . PRNG.

vV,

1ze ziskat velké mnozstvi velmi kvalitnich nahodnych ¢isel béhem kratké doby [7].

1.2.1 Generatory zalozené na Sumu

Atmosféricky Sum vznikd v dusledku elektromagnetickych poruch. Tento Sum se
muze $itit na tisice kilometri. Je snadné ho ziskat, ale je nutné vyvarovat se zdrojim,
které by vytvately periodi¢nost. Sum lze rozli§it na vnéjsi a vnitini, nebo-li uméle
paprsky slunce, nebo vesmirny prach dopadajici na Zem. Vnitini, nebo-li uméle
vytvoreny je nechténé vyvolany pomoci elektronickych obvodi [8].

Dalsi déleni je na bily, barevny, praskavy, blikavy a tepelny Sum. Pro TRNG je
nejvhodnéjsi bily a tepelny Sum. Bily Sum je ndhodny s rovnomérnou vykonovou
spektralni hustotou, v praxi se pouziva k testovani kmitoctové odezvy a generovani
nahodnych ¢isel. Tepelny Sum vyuziva velké mnozstvi volnych iontti a elektront
ve vodic¢ich, které vytvari teplo a vibrace. Jejich pohyb vytvari proud, ktery ma
nahodny charakter. Zdroj odporu ve vodici je vhodny pro TRNG [8].

Nejlépe se ke generovani nahodnych cisel hodi bily sum, ktery ma rovnomérnou
vykonovou spektraln{ hustotu a nemd zadnou autokorelaci® [8].

Hlavnim principem generatoru zalozeného na sumu je pravidelné odebirani na-
hodného analogového napéti. Toto napéti se porovnava s urcitou predem stanovenou
prahovou hodnotou. Je-li hodnota napéti vyssi nez prahova hodnota, je vygenero-
vana jednicka, v opacném pripadé se vygeneruje nula. Prahova hodnota musi byt
nastavena tak, aby pravdépodobnost 1 a 0 byla stejna. Nastavovani prahové hodnoty
je casové narocny problém. Ladéni odchylky na hodnotu 0,1 vyzaduje 10 sekund,
ladéni na 10krat nizsi hodnotu (0,01) bude trvat 100krat delsi dobu. Dalsim pro-
blémem je stabilita. ProtozZe i mald zména primérné hodnoty vede ke zkresleni [1].

U vsech generdtorii vyuzivajicich sum je potfeba nésledné zpracovani. Mezi po-
uzivané upravy vyslednych sekvenci patii jednoduché zpracovani pomoci Ad hoc
korektoru, jako je XOR nékolika bitt [4]. Vyslednd tprava neboli postproces je po-
psana v kapitole 1.3. Cely proces generovani ndhodnych ¢isel znazornuje obrazek 1.3.

Prikladem generatoru nahodnych ¢isel pouzivajici atmosféricky sum je webova
stranka random.org. Tento generator vyuziva radiostanice zaznamenavajici atmo-

sféricky tlak. Duvodem vyuziti tohoto fyzikalniho jevu jsou slozité a malo presné

2Nelze odhadnout dalsi hodnoty.
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Obr. 1.3: Proces tvorby ndhodnych ¢isel pomoci generatort zalozenych na Sumu.

predpovédi. Data ziskana pomoci radiostanic se pouzivaji jako ,surovina“ pro ge-
neratory, které jsou dostupné na https://www.random.org/. V soucasné dobé se
data poskytované touto sluzbou vyuzivaji pro védécké ucely, loterie a online hry.
Tato sluzba existuje od roku 1998, kdy ji zprovoznil doktor Mads Haahr [4].
Aranous Alea II je kompaktni TRNG vyuzivajici polovodicové kiizovatky pro
generovani Gaussova bilého Sumu. Tento Sum je zesilen pomoci A/D (analogoveé-
digitdlniho) prevodniku a zpracovan vestavénym mikroprocesorem. Tento generdtor

se k PC pripojuje pomoci USB portu, pies ktery je napéjen [9].

Generatory zalozené na teplotnim Sumu rezistoru

Sum na analogovych sou¢astkach je ndhodny signal, ktery narusuje zpracovani a pre-
nos signalu. Zakladni rozdéleni sumu je na externi a interni. Interni vznika uvnitt
analyzovaného obvodu a externi mimo obvod [8].

U tohoto typu generatoru je jako ndhodny proces vyuzit teplotni Sum rezistoru.
Diisledkem tepelného pohybu elektronii v rezistoru dochazi k nepatrnym a nahod-
nym zménam napéti. Tento Sum se zesiluje a ovlada napétim Tizeny oscilator O;.
Kmitocet tohoto oscilatoru zavisi na hodnoté napéti, které do oscilatoru vstupuje.
Néahodnou veli¢inou je doba periody T'. Impulzy oscilatoru slouzi ke vzorkovani im-
pulzu druhého oscilatoru Os. Frekvence oscilatoru O, je stabilizovand a mnohona-
sobné vyssi nez u prvniho oscilatoru. Protoze je doba periody 7' ndhodnd, nelze
predpovédét, zda bude na O, impulz nebo nulové napéti. Bity vybrané vzorkova-
nim jsou po dvojicich vedeny na vstup von Neumannova korektoru. V ptipadé shody
obou biti, dochazi k jejich odstranéni. V opacném pripadé kolektor prenese hodnotu
z O na svuj vystup. Posloupnost vygenerovana kolektorem je konecna [2]. Schéma
generatoru vyuzivajici teplotni Sum rezistoru znazornuje obrazek 1.4.

U teplotniho Sumu rozlisujeme vystrelovy sum, inverzni Sum, okolni Sum a kvan-
tiza¢ni Sum. Vystrelovy Sum vznika rychlym pohybem elektronii v zafizenich, které
jsou napéjeny elektrickym napétim. Inverzni Sum tvori necistoty ve vodivostnim
pasu polovodict. Tento Sum Ize potlacit zvysenim frekvence. Kvantizacni Sum vznika
pri zpracovani analogového signalu a jeho prevadénim do digitalni formy. Okolni Sum
ma nejvice zdroji, mezi nejcastéjsi patii okolni zvuky, teplota, dalsi Sumy, nebo kom-

binace vice faktoru [8].
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Obr. 1.4: Schéma generatoru vyuzivajictho teplotni Sum rezistoru [2].

Sum lze softwarové i hardwarové redukovat. Hardwarovou redukei miize byt ana-
logové stinéni a softwarovou redukei vypocet pramérného signalu v urcité oblasti [8].
Prikladem generdtoru vyuzivajici tepelny Sum rezistoru je Intel RNG. Tento
generator je implementovany jako c¢ast pocitacovych procesort s 64 bitovou archi-
tekturou. Vygenerované bity nejsou prilis nahodné a vyzaduji nasledné zpracovani.

V tomto pripadé se pouziva modifikovand von Neumannova metoda [1, 10].

1.2.2 Generatory zalozené na chaosu

Generatory zalozené na chaosu vyuzivaji opakované meéreni fyzickych systému. Me-
feni fyzickych vlastnosti v chaosu nepatii mezi nejpriznivéjsi. Chaos nezarucuje
nahodnost systému. Duvodem uzivani téchto generatorti je presvédceni, ze tézko
popsatelné systémy se chovaji ndhodnym zptusobem. Toto tvrzeni neni prokazano.
Nejcastéji se pouzivaji generatory vyuzivajici optické, elektrické nebo optoelektrické
chaotické systémy [1].

Nejrychlejsi generatory jsou realizovany pomoci zpétnovazebniho laseru. Svétlo
chaoticky kolisavé amplitudy je detekovano rychlou fotodiodou. Ziskanou amplitudu
zpracovava 8bitovy A/D prevodnik, ktery je schopen produkovat az 300 gigabiti za
sekundu [1, str. 13]. Diky moznostem pridani drobnych laseri, rezonatori a aktivnich
a pasivnich optickych prvki na ¢ip, 1ze tyto generatory zcela integrovat a snizit jejich
spotfebu energie [1].

Pro generovani ndhodnych ¢isel 1ze pouzit lasery vyuzivajici UWB (Ultra-Wide-
band - Ultrasiroké pasmo). Kromé laseru generator obsahuje vzorkovac¢ a kompara-
tor. Nahodny generator vyuzivajici UWB je tvofen dvéma zpétnovazebnimi lasery
Ly a Ls. Ly narusuje zpétnovazebni smycku laseru L. Tim se zvysi sitka pasma.
Vystupni intenzita svétla se odvadi pomoci rozdélovace paprski a presouva se do
optického vzorkovace s konstantni vzorkovaci frekvenci. Vzorkova¢ porovnava vzor-

kovanou hodnotu intenzity svétla s prahovou hodnotou. Na vystupu znamena nizka
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intenzita svétla ,,0%, zatimco vysoka intenzita znazornuje ,,1“. VSechny c¢asti genera-
toru jsou na optické tirovni. V pripadé potieby lze vystup transformovat do digitalni
podoby pomoci fotodiody a zesilovace [1].

Mezi kladné vlastnosti téchto generatorti patii rychlost generovani bitii, moznost
snadné integrace a nizka spotieba energie. Negativni vlastnosti je neprokazatelnost,
ze tézko popsatelné systémy jsou nahodné. Bity ziskané pomoci téchto generatori
byvaji zkreslené. K odstranéni zkresleni se pouziva XOR dvou vystupnich biti ze
dvou nezavislych generatorii. Vysledné sekvence bitii prochazi relevantnimi statis-
tickymi testy [1].

ChaosKey TRNG je hardwarovy generator obsahujici zdroj Sumu a ARM

SoC3. Tento generdtor ma vSechen hardware, ovladace a dalsi software dostupny

Veve

1.2.3 Generatory zalozené na kruhovych oscilatorech

Tato skupina generatort se oznacuje jako FRO generatory (Free Running Oscillator
- Volné bézici oscilator). Tyto generatory lze povazovat za specialni pripad genera-
tort zalozenych na Sumu protoze vyuzivaji tepelny sum oscilatoru, ktery zptsobuje
¢asové odchylky hrany signalu oscildtoru tzv. jitter®. Tyto odchylky zptisobujf ne-
predvidatelné chovani generatoru [1, 12].

Generatory pouzivaji dva klopné obvody, na jejichz vstup je preveden signal
z oscilatori Oy a O,. Na prvni obvod je preveden signal z rychlého oscilatoru Oq
a na druhy obvod z pomalejsiho oscilatoru O;. Pomér rychlosti oscilatorti tvori
nepredvidatelnost. Perioda rychlosti O; se musi vejit do ¢asového okna, které tvori
jitter O,. Stiiddni signdlu O; na datovém vstupu je 3° [1, 12].

Tyto vlastnosti lze ziskat pomoci kruhového oscilatoru, tento oscilator ma dosta-
tecnou rychlost a saturovany vystup. Moznosti implementace kruhového oscilatoru je
pomoci t¥stupiiového invertoru®, kdy vystup z posledniho invertoru je vstup prvniho
(obrazek 1.5). Kazdy prvek pridava do obvodu pracovni zpozdéni, které prodluzuje
celkovou periodu [12].

Sloziteéjsi implementaci je spojeni vice kruhovych oscilatori. Toto spojeni se

skladd pomoci stromové struktury a hradel XOR”. Vystupem je signal obsahujici

3 ARM je oznaceni pro architekturu procesoru. Tato architektura ma nizkou spotiebu. SoC (Sys-
tem on Chip) znamend systém na ¢ipu.

4Jitter je odchylka charakteristik periodického signdlu. Tato odchylka je nezidouci.

5Na datovém vstupu je stejnd Sance ziskat jedni¢ku nebo nulu.

SInvertor je logicky obvod, ktery realizuje funkci logické negace.

"Hradlo XOR je logicky digitélni elektronicky obvod, jehoZ vystup je logicky soucet viech vstupi
modulo pocet vstupti.
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Obr. 1.5: Tiistupniovy kruhovy oscilator sestaveny z invertoru (i1, iz a i3) [1].

pozadovanou entropii. Tento signal je vzorkovan nekorelovanou frekvenci pro zis-
kani ndhodnych bitd - ,sbér entropie“. Mira entropie zalezi na navrhu oscilatort,
struktury XOR a vzorkovani. U vysledné sekvence vétsinou dochazi k vylepsSeni sta-
tistickych vlastnosti pomoci postprocesu [12]. Postproces je popsan v kapitole 1.3.

Generator obsahujici vice kruhovych oscilatort znazornuje obrazek 1.6.

01

NAHODNA
XOR SEKVENCE
- DAT
+ Enmase [——{PosTPROCES———
—> —>]

Obr. 1.6: Schéma zapojeni TRNG s vétsim mnozstvim kruhovych oscilatoru [12].

Generatory zalozené na kruhovych oscilatorech nejsou ndkladné feseni. Vygene-
rovana sekvence ma nizkou troven entropie. Pozitivni vlastnost je snadna imple-
mentace na Cipy, které se pouzivaji v rtznych resenich kybernetické bezpecnosti.
Negativni vlastnosti je, Ze nemohou nabidnout prokazatelnou nahodnost [1].

TRNG-IP-76 je hardwarovy nedeterministicky generator vytvoreny spolecnosti
Inside Secure. Jako zdroj ndhodnosti se pouziva vystielovy Sum oscilatoru, ktery ma
nepredvidatelny vystup. Generator obsahuje 8 FRO. Vystupy z oscilatori jsou slou-
¢eny pomoci hashovaci funkce. Generator je urceny pro zabezpeceni mobilnich zafi-
zeni a [oT. TRNG-IP-76 je bezpecény a mé nizkou spotiebu energie. Tato vlastnost
je klicova pro pouziti v IoT. Pti generovani nahodné sekvence neni procesor napéajen,
protoze generovani entropie probihd na pozadi, coz snizuje spotiebu energie a Setti
vydrz baterie [13].
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1.2.4 Generatory zalozené na radioaktivnim rozpadu

Vhodnym fyzikdlnim jevem pro vyuziti v TRNG je radioaktivni rozpad. Casové
okamziky, kdy se radioaktivni zdroj rozpada jsou zcela nepredvidatelné a mohou
byt snadno detekovany a preneseny do pocitace [4].

Tyto generatory vyuzivaji chybu obsazenou v kvantovych mechanickych prirod-
nich zakonech, které probihaji béhem radioaktivniho rozpadu. Generovana posloup-
nost je skutecné nahodna [14].

Vhodnym prikladem generatoru vyuzivajiciho radioaktivni rozpad je HotBits.
Jednd se o internetovy zdroj ndhodnych ¢isel, ktery vyuziva jako zdroj zareni cesium.
Cisla jsou generovana po sobé jdoucimi pary radioaktivnich rozpadi propojenych
s pocitacem pomoci Geiger-Miillerovy trubice. Nahodnou sekvenci cisel 1ze objed-
nat vyplnénim formuléfe na webové strance https://www.fourmilab.ch/hotbits/
s pozadavkem na mnozstvi potiebnych bytt. Pozadavek je poslan na server, ktery
odpovida pomoci posloupnosti ndhodnych c¢isel. Tato ¢isla si zadatel uklada. Komu-
nikace se serverem vyuziva protokol HTTPS®, ktery zajistuje bezpeény pienos. Po
prijeti vSech byti se ¢isla okamzité zlikviduji, aby nemohla byt opétovné poslana
dalsimu zadateli [14].

Alternativou k HotBits muze byt Java balicek randomX. Pocitacovy software
vyuzivajici balicek randomX muze volit mezi riznymi pseudonahodnymi generatory
a HotBits [14].

Nevyhodou tohoto typu generatoru je, zZe prace s radioaktivnim materialem je
nebezpecna a vyzaduje vysokou miru opatrnosti, aby se predeslo nehodam. Vyhodou

je nemoznost predpovédeét, kdy dojde k rozpadu ¢astic [14].

1.2.5 Kvantové generatory

Kvantova mechanika je soucast teoretické fyziky, kterd matematicky popisuje vesmir
na atomové a subatomové tirovni. Generatory vyuzivaji skutecnost, ze se pti urcitych
okolnostech subatomové cCastice chovaji nahodné. Stejné jako u generatoriu zaloze-
nych na chaosu, které jsou popsané v c¢asti 1.2.2, se z divodu neobjasnitelného jevu
predpokladd, ze je jev nedeterministicky a nahodny [4].

K tvorbé nahodnych bitii se vyuzivaji parametry z kvantovych stavi svétla. Jako
zdroje svétla se pouzivaji svételné diody, laser nebo fotonovy zdroj. Tyto zdroje jsou
opticky generator tvori zdroj svétla, rozdélovac (splitter) a dva detektory (Dg, D).
Rozdélovac obsahuje polopropustny materidl, ktery polovinu vstupniho paprsku od-

razi a druhou polovinu propusti. V pifpadé fotont® polopropustny materidl foton

8Internetovy protokol umoziiujici zabezpecenou komunikaci v poéitacové siti.
9Foton je elementdrni nedélitelnd ¢astice.
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propusti nebo odrazi s pravdépodobnosti 50 %. Tim dochazi ke smérovani svétla
na detektory Dy a D;. Detektor je zafizeni citlivé na svétlo, které detekuje fotony.
V pripadé zZe dojde k propusténi fotonu rozdélovacem, zachyti ho detektor Dy a na
vystup se zapiSe jednicka. Pokud dojde k odrazu fotonu, zaznamena foton detek-
tor D;. Tento detektor zapise na vystup nulu. Oba detektory maji rozdilnou efek-
tivitu'® spindni, tato vlastnost zptisobi, Ze jeden zapisuje ¢astéji nez druhy, ¢imz
dochazi ke zkresleni ndhodnosti vygenerované sekvence [15]. Generdtor znazornuje
obrazek 1.7.

D+

Zdroj foton(

Rozdélovad
(splitter)

Obr. 1.7: Schéma kvantového generdtoru [15].

Quantis TRNG je hardwarovy generator vyuzivajici elementarni proces kvan-
tové optiky. Generator obsahuje polopropustné zrcatko, na které jsou posilany fo-
tony. Fotony zrcatko odrazi nebo propusti. Dojde k detekci prislusnym detekto-
rem, ktery zapiSe na vystup jednicku nebo nulu. Quantis TRNG je dostupny ve
formé PCI Express karty nebo jako USB zafizeni. Zafizeni je pritbézné monitoro-

vano a v pifipadé poruchy je generovani zastaveno [16].

1.2.6 Generatory zalozené na chovani uzivatele

Pro generovani nahodnych cisel 1ze pouzit také lidsky faktor. Tato softwarova reseni
spoléhaji na ndhodnost zainteresovanych komponent, mezi které patii pohyb kurzoru
po monitoru nebo stisk klaves na klavesnici [17].

Tyto generatory jsou nachylné na stereotypni chovani uzivatele. Cisla generovana
jednim uzivatelem se ¢asem mohou stat pseudonahodnymi. Pokud se uzivatelé na
zafizeni budou st¥idat, lze ziskat zcela ndhodnd ¢isla [18].

Tento typ generatoru pouziva program Randomgen, ktery vyuziva znalost o po-
loze mysi, velikost volné paméti a swapovaci oblasti, ze kterych pomoci algoritmu

ziské ¢islo [19).

0Pravdépodobnost, ze detektor foton opravdu zaznamens.
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P1i pouziti klavesnice pro generovani hodnot 1ze pouzit hodnotu frekvence stisku
klaves. Tyto hodnoty jsou zkreslené, protoze nejdiive jsou stisky ukladany do bufferu
a az poté se hromadné odesilaji k vyhodnoceni. Stlac¢eni jednotlivych klaves program
vyhodnoti, jako kdyby byly provedeny s minimalnim rozestupem, coz zpusobuje
zminéné zkresleni [4].

V praxi se vice pouziva metoda zalozena na pohybu kurzoru ve vyznaceném poli
na monitoru. Tato metoda se pouziva napiiklad v bankach pii generovani bezpec-
nostnich kli¢i [4, 19].

U chytrych telefoni lze pro generovani ndhodné posloupnosti vyuzit akcelero-
metr. Akcelerometr méri zrychleni pti pohybu, naklonéni zarizeni. Toto generovani
muze probihat na pozadi pti pohybu uzivatele. Takto ziskanda ndhodna cisla lze
nasledné pouzit v ptipadé potieby [20].

VeraCrypt je bezplatny Sifrovaci open source program urceny pro zabezpe-
¢eni diskl. Tento program obsahuje generator ndhodnych ¢isel urc¢eny ke generovani
Sifrovacich kli¢l, soli'! a kliovych souborti. Ndhodné bity jsou ziskdny z pohybu
kurzoru, stisku klaves nebo ze statistik sitového rozhrani. VeraCrypt pro ukladani
bith pouziva ,pool“ o velikosti 320 bytt. Pred pridanim hodnoty do ,poolu“ je
ziskana hodnota rozdélena na jednotlivé byty a je provedena operace modulo. Poté
se hodnota zapise na pozici kurzoru v ,poolu“ a pozice se posune o jeden byte.
V pripadé, ze je kurzor na poslednim misté v ,poolu® presouva se na pozici prvni.
Po pridani Sestnacti bytt do ,poolu® dochazi k miseni vSsech hodnot v ,poolu“.
Pred exportem vystupnich dat dochazi ke XORu hodnot a obraceni kazdého bitu

(0 je zménéna na 1 a 1 na 0) [17].

1.3 Postproces

Generatory nahodnych ¢isel nejsou nikdy dokonalé. Proto je potieba posloupnost vy-
generovanych bitti upravit pomoci vhodnych algoritmti. Tato tiprava vede ke snizeni
nebo odstranéni pripadné statistické zavislosti. Myslenkou postprocesu je obétovat
urcité procento bitl, za ucelem vzniku mensi, ale nahodnéjsi sekvence. Zatimco
ziskavani bitth pomoci TRNG je hardwarova zalezitost, algoritmy pro zpracovavani
jsou obvykle komplikované a je potieba pouzit poéitac, mikrokontrolér!? nebo FPGA
(Field Programmable Gate Array - Programovatelné hradlové pole). Mezi nejzné-

méjsi a nejpouzivanéjsi metody patii pouziti kryptografickych hashovacich funkei,

1Gd] je v kryptografii nékolik ndhodnych bitd, které slouzi jako doplnéni vstupu jednosmérnych
funkei do pozadované velikosti.

2Mikrokontrolér je integrovany obvod, ktery piedstavuje mikropoéitac neboli jednoéipovy po-
¢itad [21].
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extrakénich algoritmt a jednoduchych korektort, které jsou urcéené pro tpravu na-
hodné bitové posloupnosti [1].

Hashovaci funkce je jednosmérna!® matematické funkce. Pfevadi vstupni mno-
zinu o n prvcich do binarniho ¢isla, které ma presné dany pocet biti. Vystupni po-
sloupnost se nazyva hash. Hash ma nejcastéji od 128 do 512 bitti. Hlavni naroky na
hashovaci funkce jsou jednosmérnost a bezkoliznost 1. a 2. fadu [1].

Jednou z nejpouzivanéjsich technik pro ipravu nahodné posloupnosti je ,,béleni“
vystupu generatoru pomoci kryptografické hashovaci funkce jako je MD5, SHA-1,
SHA-2 a SHA-3. U vétsiny generatoru probiha hashovani pomoci pocitace. Mezi vy-
jimky, kdy je hash tvoren pomoci hardwarového ¢ipu patii Intel RNG a VIA C3,
oba generatory vyuzivaji funkci SHA-1 [1].

Extrakéni algoritmus prevadi dlouhou, slabé nahodnou sekvenci, do sekvence
kratsi s témér dokonalou ndhodnosti. Existuje mnoho druhti extraktort, ale u zad-
ného neni prokazano, ze funguje podle pozadovanych predstav. Problém spociva
v pamétové narocnosti a vysokém vyuziti procesoru, ktery vede ke zpomaleni vy-
stupni rychlosti generovani bitt. U¢elem téchto algoritmi je eliminovat zmény TRNG
zpusobené starnutim, teplotnimi zménami nebo dtoky [1].

Ad hoc korektory jsou jednoduché korektory urcené pro tpravu nahodnych
bitovych posloupnosti. Piikladem je XOR dvou nebo vice sousednich bitd z jed-
noho generatoru, XOR biti z vice generatoru, vynechavani biti a von Neumannovo
schéma. Tyto upravy vzdy nevedou k vétsi ndhodnosti a mohou tvorit statistické
nedostatky. Piikladem je von Neumannovo schéma, kde je bitova sekvence rozdé-
lena na dvojice. Dvojice obsahujici bity ,,11“ a ,00° se odstranuji. Dvojice ,,01“ je
prevedena na ,0“ a ,10“ na ,,1“. V pripadé, ze generator vygeneruje posloupnost
,1010101010%, korektor tuto posloupnost zméni v ,11111“. Upravena posloupnost

je zkreslend a statisticky zavisla [1].

13U jednosmérnych funkei nelze dopoéitat vstupni data z vystupnich bitd. Jedinym feSenim je
nahodny odhad.
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2 Zakladni vlastnosti generatort

Nasledujici tabulka 2.1 porovnava vlastnosti generatorti pravych a pseudondhodnych

¢isel. Tabulka je prevzata z [4].

Tab. 2.1: Srovnani PRNG a TRNG.
Vlastnost PRNG TRNG

Uéinnost Vyborna Slaba

Deterministicky X nedeterministicky | Deterministicky | Nedeterministicky

Opakovatelnost Periodicka Neperiodicka

Jak je vidét v tabulce 2.1, PRNG jsou schopny vyprodukovat vice ¢isel v kratsi
dobé. Tato vlastnost je dobra pro pripady, kdy je potfeba velké mnozstvi ¢isel.
Typickou vlastnosti je opakovatelnost stejné sekvence. U modernich generatort,
je tato vlastnost zanedbatelna, protoze doba jedné periody je dostatecné dlouha.
Pravé nahodné generatory jsou pomalejsi, protoze ziskana data se jesté upravuji
pomoci algoritmt. TRNG jsou oproti pseudondhodnym generatortim neperiodické.
Tato vlastnost ovsem neplati u vsech typtt TRNG. Napriklad generatory zalozené
na lidském chovani se mohou po urcité dobé zménit na periodické, protoze lidské
cast. Generatory jsou pomalejsi, protoze je potfeba dodatecné zpracovani hodnot.

V nasledujicich podkapitolach jsou popsany vlastnosti pouze pro TRNG.

2.1 Rychlost generovani

Rychlost generovani je schopnost generatoru vyprodukovat ur¢ité mnozstvi nahod-
nych biti za jednotku ¢asu. Rychlost zavisi na slozitosti generatoru. Cas potiebny
k ziskani sekvence nelze snadno snizovat. Snizovani slozitosti hardwaru vede ke zmé-
nam kvality vygenerovanych ¢isel [22].

Tabulka 2.2 ukazuje rychlosti TRNG generatorti. U vSech generatorii je uvedena
rychlost generovani biti. Po vygenerovani dochazi k postprocesu, ktery je casove
zalezi na pozadovanych vlastnostech vystupni sekvence bitt.

ChaosKey TRNG mé maximalni rychlost generovani omezenou na prenosovou
rychlost dat pomoci USB [23].

U random.org je uvedeno mnozstvi vygenerovanych biti pouze jednou z radio-
stanic, které tato spolecnost vlastni [4].

Quantis TRNG je schopen generovat proud bitii o rychlosti 4 Mbps a 16 Mbps.

Rychlost zélezi na pripojeni generatoru k zarizeni. U pripojeni pires USB port se
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Tab. 2.2: Rychlost generovani ndhodnych cisel podle pouzité technologie.

Generator Fyzikalni princip Rychlost
Araneus Alea II bily sum 100 kbps [9]
HotBits radioaktivni rozpad 100 Bps [14]
ChaosKey TRNG chaos vytvoreny sumem 1 MBps [23]
Intel RNG teplotni Sum rezistoru neuvedeno
Random.org atmosféricky sum - meteorologicky jev | 12 000 bps [4]
Quatis TRNG elementarni proces kvantové optiky | az 16 Mbps [16]
. vorent ;
TRNG-IP-76 S VY fforeny .p/omooc1 neuvedeno
kruhovych oscilatort

jedna o 4 Mbps. Pri pripojeni pomoci PCI Express dochézi k proudu o 4 Mbps
a 16 Mbps [9].

Obrazek 2.1 znazornuje hodnoty z tabulky 2.2. VSechny hodnoty byly prevedeny
na kiloByty za sekundu (kBps).

Quatis TRNG 2000
RANDOM.ORG 1,5
ChaosKey TRNG 1000
HotBits 0,1

Araneus Alea ll [12,5

0 250 500 750 1000 1250 1500 1750 2000

Obr. 2.1: Graf znazornujici rychlost jednotlivych generatort v kBps.

2.2 Hardwarové naroky

TRNG pro svoji funkei potfebuji specidlni hardware pripojeny k zafizeni, nebo in-
ternetové spojeni. Jednotlivé naroky jsou uvedeny v tabulce 2.3.

HotBits pouziva radiac¢ni detektor od firmy Aware Electronics model RM-80,
ktery je k pocitaci pripojen pomoci sériového portu. Nyni se jedné o tieti generaci
HotBits generatort. Tato verze je spusténa od roku 2006 a vyuziva Linux s distribuci

Fedora 5. Predchozi dvé generace z roku 1996 a 1998 vyuzivaly systém Windows [14].
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Tab. 2.3: Ukazka hardwarovych narokt vybranych generatort.

Generator Transport dat Naroky (potiebny hardware)
Araneus Alea II USB port zdroj Sumu

HotBits internetova sluzba radiacni detektor
ChaosKey TRNG USB port zdroj sSumu a ARM SoC

soucasti vybranych

Intel RNG oo, . zdroj Sumu
pocitacovych procesort
. L radiostanice zaznamenavajici

Random.org internetova sluzba o

atmosféricky tlak
) PCI Express port
Quatis TRNG P P meéri¢ kvantového rozpadu
USB port
TRNG-IP-76 zabudovany v zatizeni FRO tvorici sum

2.3 Kryptografické zabezpeceni

U dokonalého kryptograficky bezpecného generatoru by nemélo jit zadnym zptso-
bem vystupni cisla predvidat.

U PRNG nelze docilit, aby nebylo mozno vyslednou posloupnost predpoveédét.
Generatory pseudondhodnych ¢isel, které jsou dostatecné bezpecné se oznacuji jako
CSPRNG (Cryptographically secure pseudorandom number generator - Kryptogra-
ficky bezpecény pseudondhodny generator ¢isel) [24].

V dnesni dobé jsou vétsinou kryptograficky bezpecné TRNG a CSPRNG. Za-
roven ale neplati, ze kazdy TRNG je bezpecny. Bezpecnost je potieba zaclenit do
navrhu hardwaru generatoru. Je potfeba odstranit rusivé elementy, které mohou
udélat vystupni sekvenci predvidatelnou.

CSPRNG se pouzivaji ve vétsiné aplikaci, které vyuzivaji TRNG pro zisk ent-
ropii, ktery nemusi byt kryptograficky bezpecny. V pripadé, ze je TRNG krypto-
graficky bezpecny nesmi byt mozné predpovédét vystupni sekvenci ani pri znalosti
vstupnich hodnot [24].
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3 Uziti nahodnych cisel
Vlastnosti uvedené vyse délaji TRNG vhodné pro hazard, loterii a kryptografii.

Naopak snadna implementace a rychlost déla PRNG vhodnéjsi na simulace a mo-

delovani. Nasledujici tabulka 3.1 ukazuje, ktery generator se vice hodi pro dané

piipady [4].

Tab. 3.1: Vhodnost TRNG a PRNG generdtort pro dané aplikace [4].

Pouziti Vhodny generator
Loterie TRNG

Hry a gamblerstvi TRNG
Simulace a modelovani PRNG
Bezpecnost (generovani klicu, ... ) TRNG
Umeéni TRNG i PRNG

3.1 Uziti ndhodnych dcisel v kryptografii

Kryptografie vznikla s potfebou utajit informace pred neopravnénymi osobami.
Jednd se o systém algoritmi, ktery slouzi k zajisténi duvérnosti prenasenych zprav.
Sifrovani v pocitacové technice je realizované s pouzitim nahodnych ¢isel. Existuji

dva typy Sifrovani: symetrické a asymetrické [2].

3.1.1 Symetricka kryptografie

U symetrickych sifrovacich algoritmii se pouziva sdileny kli¢ pro zasifrovani na strané
odesilatele a desifrovani na strané prijemce. Vyhodou je rychlost sifrovani i pro velké
mnozstvi dat. Nevyhodou je slozita distribuce kli¢e a nutnost utajeni klice. Existuji
dva typy symetrické sifry: proudova a blokova [2].

Proudova sifra zpracovava zpravu po bitech. Zakladni operaci je XOR, jednotli-
vych bitt zpravy s jednotlivymi bity hesla. Piikladem proudové Sifry je Vernamova
sifra [2].

Blokova sifra rozdéluje zpravu na bloky o délce 64, 128 nebo 256 biti. Konstrukce
téchto sifer vychazi z konceptu kaskadové sifry, kdy dochazi ke ztetézeni. Vystupni
blok jedné Sifry je vstupnim blokem pro nasledujici sifry. Prikladem blokové Sifry je
AES [2, 25].
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3.1.2 Asymetricka kryptografie

Asymetrické kryptografické algoritmy vyuzivaji verejny a soukromy kli¢. Vyhodou
je jednoducha distribuce verejnych kli¢ci a nepopiratelnost autora zpravy. Nevyho-
dou je pomalé Sifrovani. Asymetrické kryptosystémy vyuzivaji problém faktorizace
velkych ¢isel a problém Teseni diskrétnich logaritmu [2].

Mezi asymetrické kryptosystémy patii RSA. Tento systém je pojmenovan po
tvurcich Rivest, Shamir a Adleman. RSA se pouziva pro Sifrovani a elektronicky
podpis [2].

Elektronicky podpis slouzi k nahrazeni klasického podpisu. Elektronicky pod-
pis se pripojuje k elektronickym datiim a slouzi k jednozna¢nému ovéreni identity
osoby, ktera data podepsala. PTi podepisovani se vyuziva privatni kli¢ k podpisu

a verejny kli¢ k ovéreni elektronického podpisu [2].

3.2 Generatory vhodné pro pouziti v PC

Vétsina prikladt generatorti nahodnych cisel uvedenych v ¢asti 1.2 je vhodna pro
pripojeni k pocitaci. Generatory lze zabudovat do hardwaru pocitace nebo pripojit
pomoci USB nebo PCI sbérnice.

U generatori zalozenych na sumu je nevyhodou ruseni zdroje entropie dalsimi
komponenty PC, které vytvari Sum. Tento Sum muze zkreslovat vyslednou sekvenci.
Prikladem generatoru zalozeného na sumu je Intel RNG. Tento generator je sou-
¢asti vybranych pocitacovych procesortu [8, 10].

Dalsi moznosti jsou generatory zalozené na chaosu a na kruhovych oscilatorech.
Vyhodou u obou typt generatorti pro pouziti v PC je moznost zabudovani na cip.
Nevyhodou generatoru vyuzivajicich kruhové oscilatory je nizka tiroven entropie [1].

Bez dodatecného hardwaru jsou generatory zalozené na chovani uzivatele. Tyto
generatory nejsou vzdy zdrojem kvalitni ndhodné sekvence. Hlavnim divodem je
stereotypni jednani uzivatela [18].

Posledni moznosti je pouziti internetovych serverti poskytujici ndhodné sekvence.
V tomto pripadé je potfeba internetové pripojeni do verejné sité. Mezi webové
stranky poskytujici nahodna ¢isla patii random.org, HotBits a LavaRand. Hot-
Bits poskytuji ndhodné sekvence se zarucenou vysokou trovni entropie. HotBits vy-
uziva radioaktivni rozpad. LavaRand jako zdroj ndhodné sekvence pouziva snimky
lavovych lamp [4, 14, 26].

Pro zabezpecenou komunikaci se serverem lze pouzit Sifrované spojeni pomoci
protokolu HTTPS. Zabezpecenou komunikaci umoznuje server random.org a Hot-
Bits, kde je Sifrovan pozadavek uzivatele na server a ndhodna vygenerovand data

posilana zpét k uzivateli [14, 27].
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3.3 Generatory pouzivané v internetu véci

[0oT je propojeni riiznych zafizeni pomoci internetu bez ucasti clovéka. V této siti
mohou byt fyzickd zafizeni, vozidla, domaci spotfebice, atd. IoT nachéazi uplatnéni
ve vsech oblastech lidského Zivota jako je maloobchod, zdravotnictvi, priamysl, ener-
getika, logistika, atd. 10T zafizeni jsou vybavena softwarem, senzory, pohyblivymi
¢astmi a sifovou konektivitou, ktera témto zafizenim umoznuje navzajem si vymeéno-
vat data. Ziskana data jsou predavana za ticelem dalsiho zpracovani a vyhodnoceni.
Dnes 1ze diky IoT naramkim zachranovat nemocné pacienty, ovladat centralni sys-
tém domt nebo jednotlivé prvky zabezpeceni budov jako jsou alarmy, pozarni ¢idla,
kamerovy systém a dalsi zafizeni [28].

V dnesni dobé tvori IoT miliardy vypocetné omezenych zarizeni, které jsou bez-
dratové propojené se vzdalenymi systémy [29].

Zarizeni, kterd jsou soucasti IoT, potiebuji zabezpeceni, které ochrani uzivatele
pred ztratou dat a snizi rizika souvisejici s ukladanim hesel nebo jejich ovérovanim.
U generatort nahodnych ¢isel v internetu véci je potfeba, aby mél malou spotiebu
energie pro generovani nahodné sekvence a malé rozméry. U IoT zatizeni se nejcastéji
setkdvame s generatory vyuzivajici sum [5, 30, 31].

Generatory zalozené na Sumu jsou vhodné, protoze je lze snadno zabudovat na
¢ip. Nevyhodou u IoT mohou byt jiné zdroje Sumu, které u téchto generatori vedou
ke zkresleni. Dalsi nevyhodou je potfebny postproces [1, 8].

Kromé zabudovaného generatoru lze nahodnou sekvenci ziskat pomoci webovych
stranek mezi které patii random.org a HotBits [4, 14].

Dalsi z generatort uvedenych v kapitole 1.2 jsou generatory zalozené na cha-
osu. Pro pouziti v IoT je vhodnad snadnd implementace drobnych lasert na cip,
mala spotieba energie a rychlost generovani. Hodnoty vygenerované pomoci téchto
generatoru jsou zkreslené a potrebuji dodatecnou tdpravu [1].

Prikladem generatort vyuzivajici FRO je TRNG-IP-76, ktery je navrzeny piti-
mo pro pouziti v internetu véci. TRNG-IP-76 vice popisuje kapitola 1.2.3. Maji
malou spotfebu, jsou snadno zabudovatelné na ¢ip a levné. Prvni dvé vlastnosti
jsou pro IoT vhodné. Nevyhodou je nizkéd entropie vystupni sekvence [12, 13].

Quantis QRNG Chip je kvantovy generator navrzeny pro IoT. Tento ¢ip vy-
robeny firmou ID Qutantique je maly, rychly, ma malou spotiebou energie a je
jednoduché ho pridat do [oT zafizeni. Rozmér ¢ipu je 4,2 x 5,0 x 1,1 mm, rychlost
generovani ndhodnych bitu je 4,9 Mbps [32].

Néahodna c¢isla v IoT mohou byt kromé vyse uvedenych generatoru také genero-
vana pomoci snimanych dat. Mnozstvi snimanych dat je zavislé na senzorech, které
detektor vlastni [30].
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U nositelnych nebo implantovatelnych zarizeni 1ze kromé fyzikalnich jevii snimat
také zrychleni, tthlovou rychlost, lidské chovani nebo magnetické pole za tcelem
generovani pravych ndhodnych ¢isel. Generatory zalozené na chovani uzivatele nejsou
u nositelnych IoT zafizeni vhodné feseni, protoze lidé maji stereotypni chovani. Neni

vhodné pouzivat hodnoty vygenerované pomoci chuze [31].
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4 Testovani generatori nahodnych cisel

V pribéhu pouzivani generatoru se mohou meénit jeho statistické vlastnosti. Z tohoto
divodu se sekvence vystupnich bita statisticky testuji. Testovani se provadi ve sta-
novenych casovych intervalech, v pripadé vysokych narokt na bezpecnost se provadi
pred kazdym generovanim nahodné sekvence. Existuje velké mnozstvi statistickych
testl, které se v bitové sekvenci snazi najit periodu [2].

Pro testovani se casto vyuzivaji predpripravené softwarové baliky. Nejznaméjsi
baliky testu jsou testy NIST STS (The NIST Statistical Test Suite - Soubor sta-
tistickych testi vytvorenych NIST) nebo Diehard. Testy Diehard byly diive velmi
vyuzivané, dnes jsou zastaralé. NIST STS je soubor zaméreny hlavné na kryptogra-
fickou bezpecnost [33]. Vice o testech NIST je v kapitole 4.1.

Pri testovani se vysledna hodnota porovnava s kritickou hodnotou, ktera je defi-
novana pro dany test. Ve vétsiné pripadii se jedna o hodnotu 0,01. Vysledna hodnota
zkoumané testované sekvence by méla byt mensi nebo rovna kritické hodnoté. Po-
kud je kritickd hodnota prekrocena, znamena to, ze testovana sekvence bitil neni
nahodna [34].

I kdyZ generator projde vSemi znamymi statistickymi testy, neni zaruceno, ze
vygenerovana sekvence biti je ndhodnéa. Pokud dnes uspéje ve vsech testech, ne-
znamena to, ze dany vysledek se bude opakovat i zitra. Vétsina testtt ndhodnosti
kontroluje jednu nebo vice statistickych vlastnosti sekvenci nahodnych ¢isel. Nékteré
testy jsou vice zamérené na PRNG, jiné na TRNG, nékteré maji obecnou povahu.
Prikladem obecného testu je NIST STS. Podle hardwarovych vlastnosti pocitace,
délky sekvence a zvoleného testu se odviji doba testovani. Testy jsou ¢asové naroc-
ndjsi nez samotné generovani ésel. Testovani sekvence o délce 1 x 10° bittt pomoci

NIST STS s vyuzitim jednojadrového procesoru trva asi 6 hodin [1].

4.1 NIST

NIST (National Institute of Standards and Technology - Mezinarodni instituce stan-
dardi a technologii v USA) vytvorila statistické testy pro testovani nahodnych ¢isel
vytvorenych generatory. Definuje konstrukéni a zkusebni kritéria, ktera musi RNG
(Random Number Generator - Generator ndhodnych ¢isel) spliiovat, aby byl pova-
zovan za vhodny pro kryptografické aplikace. Pozadavky jsou popsané v SP 800-22
a SP 800-90 [5].

NIST STS je soubor 15 testti, ktery byl vyvinut pro testovani nahodnosti u li-
bovolné dlouhych binarnich soubort vytvorenymi softwarovymi nebo hardwarovymi

generatory. Jednotlivé testy mohou mit vice ¢asti [33].
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1. Frekvenc¢ni test (Frequency Test) [33]

Zaméruje se na pomér poctu jednic¢ek a nul v celé sekvenci. Pocet jednicek by
se v poméru k celé sekvenci mél blizit k % Vsechny nasledujici testy zavisi na
splnéni tohoto testu.

2. Blokovy frekvenc¢ni test (Frequency Test within a Block) [33]
Podobny jako je Frekvencni test. Rozdilem je, Ze se netestuje celd sekvence, ale
M-bitové bloky. Udelem testu je uréit, zda je ¢etnost jednicek v jednotlivych
M-blocich rovna %, kde M je pocet bitii v jednom bloku.

3. Test sekvenci bitd (Run Test) [33]

Zaméiuje se na celkovy pocet béht! v pofadi. Ugelem testu je uréit, zda st¥i-
dani po sobé jdoucich sekvenci nul nebo jednicek je rtznorodé a neni prilis
rychlé nebo prilis pomalé.

4. Test na nejdelsi sekvenci jednicek v jenom bloku (Test for the Lon-
gest Run of Ones in a Block) [33]

Utelem je zjistit, zda je délka nejdelsi sekvence po sobé jdoucich jednitek
v M-bitovych blocich stejné, jako délka o¢ekavana v ndhodné sekvenci.

5. Test sérii binarnich matic (Binary Matrix Rank Test) [33]

Je zaméfen na linearni zavislosti mezi ¢astmi sekvence, které maji pevnou
délku.

6. Test diskrétni Fourierovy transformace (Discrete Fourier Transform

Test) [33]
Urcuje, zda mé sekvence pravidelné rysy? napii¢ celou posloupnosti. Test se
provadi pomoci diskrétni Fourierovy transformace. Kazdy bit ma prifazenou
vysku (pik). Pokud pocet piki se stejnou vyskou neprekro¢i prahovou hodnotu
5 %, lze sekvenci nazvat za ndhodou.

7. Test nepiekryvajicich se vzora (Non-overlapping Template Matching
Test) [33]

Zameéreni testu je pocet vyskytu predem urcenych cilovych vzori o m-bitové
délce. Vzor je Tetézec bith, ktery je obsazen v pracovnim okné, které ma velikost
M-bith. Toto okno vyhledava konkrétni vzor v sekvenci. Pokud se Tetézec v sek-
venci nevyskytuje, okno se posune o jeden bit dale. V pripadé, ze se vzor
vyskytuje, okno se posune o jeden bit po nalezeném vzoru a hledani se obnovi.

8. Test prekryvajicich se vzora (Overlapping Template Matching
Test) [33]

Pracuje na stejném principu jako Test neprekryjvajicich se vzoru. Pokud je
hledany vzor nalezen, celé okno se vsak misto posunu o retézec posouva o jeden
bit.

'Béh je neprerusend sekvence identickych bitii.
2Pravidelné rysy jsou opakujici se vzory blizko sebe.
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9. Maueruv ,univerzalni statisticky“ test (Maurer’s ,,Universal Statis-

tical“ Test) [33]
Zameéruje se na pocet bittt mezi shodnymi vzory. Kontroluje, zda je mozné sek-
venci komprimovat bez ztraty informace. Pokud je mozna velkd komprimace,
je sekvence povazovana za nenahodnou.

10. Test linearni slozitosti (Linear Complexity Test) [33]
Zaméruje se na délku LFSR (Linear-feedback shift register - Posuvny registr
s linedrni zpétnou vazbou?). Uéelem tohoto testu je zjistit, zda je sekvence
dostatecné slozita.

11. Test sérii (Serial Test) [33]
Zameérenim testu je frekvence vsech moznych prekryvajicich se M-bitovych
vzoru v celé sekvenci. Zjistuje se, zda je pocet vyskytt prekryvajicich se vzorku
priblizné stejny, jak se u nahodnych sekvenci ocekava.

12. Priblizny test entropie (Approximate Entropy Test) [33]
Stejné jako u Testu sérii je tento test zaméreny na frekvenci vsech moznych
prekryvajicich se vzort o délce m-biti. Porovnava se frekvence dvou po sobé
jdoucich bloki, které se prekryvaji. Vysledek se porovnava s ocekavanym vy-
sledkem pro ndhodnou sekvenci.

13. Test kumulativnich souc¢tia (Cumulative Sums Test) [33]
Zaméruje se na maximalni odchylku od nuly pro kumulativni soucet vSech bit.
Bity s hodnotou 1 reprezentuje kladna jednicka, bity s hodnotou 0 zaporna
jednicka. Prvni soucet tvori prvni bit. Kazdy nasledujici soucet je tvoren vsemi
predchazejicimi bity a aktualnim bitem. Cilem testu je urcit, zda kumulativni
soucet testované sekvence neni prilis maly nebo velky vzhledem k ocekava-
nému chovani nahodné sekvence. Pokud bude vysledek blizky nule, jedna se
o nadhodnou sekvenci.

14. Test ndhodnych navstév (Random Excursions Test) [33]
Zameéruje se na pocet cykli, které jsou béhem kumulativniho souc¢tu s na-
hodnym priichodem navstiveny Kkrat. Kazdy cyklus ma ndhodné vybranou
délku. Kumulativni soucet je odvozen z ¢astecnych soucti poté, co jsou jed-
notlivé bity sekvence transformovany z (0,1) na (-1,1). Cilem je urcit, zda se
pocet navstév jednotlivych stavi lisi od oc¢ekavanych hodnot pro ndhodné sek-
vence. Tento test predstavuje sérii 8 testu. V kazdé cCasti se testuje jeden ze

stavi: -4, 4, -3, 3, -2, 2, -1 a 1. Sekvence musi obstat ve vSech osmi ¢astech.

3Posuvny registr s linedrni zpétnou vazbou ma, linedrné zavisly vystup na predchozich vystupech

a na pocateénim stavu. Vyuziva se pro generovani PRNG a je souc¢ésti proudovych sifer.
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15. Test ndhodnych variant navstév (Random Excursions Variant
Test) [33]
Zameéruje se na celkovy pocet navstév jednotlivych stava pri kumulativnim
souctu. Test urcuje odchylku od o¢ekavaného poc¢tu navstév béhem ndhodného
priuchodu sekvenci. Test se skldda z 18 testl. Testuji se stavy: -9, 9, -8, 8, ...,

-2, 2, -1, 1. Sekvence musi obstat ve vSech osmnéacti ¢astech.

4.2 Dieharder

Dieharder je urceny pro testovani RNG. Tento test by mél uleh¢it testovani TRNG
vyuzivanych v kryptografii a vyzkumu. Obsahuje 3 zakladni ¢asti: 17 Diehard test,
3 testy prevzaté z NIST STS (testy NIST ST'S jsou popsany v kapitole 4.1) a 8 no-
vych testi vytvorenych Robertem G. Brownem [35].
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5 Navrh generatoru pravych nahodnych cisel

Soucasti této prace je navrh a realizace vlastniho generatoru pravych nadhodnych
¢isel. Realizace generatoru je uvedena v kapitole 6. Testovani vysledné sekvence,
vypocetni naroc¢nost aplikace a Casova naroCnost generovani je v kapitole 7. Jako
zdroj entropie je zvolen pohyb kurzoru. Dnes je kurzor soucasti operac¢nich systému

obsahujicich grafické uzivatelské rozhrani, jedné se tedy o laciné a vhodné reseni.

5.1 Zakladni technické parametry

o Platforma:
— Microsoft Windows 10.
o Zobrazeni:
— Na sirku.
o Jazyk:
— Cestina.
e Programovaci jazyk:
— Java.

e Vyvojové prostiedi:

— Eclipse s vizualnim néastrojem JavaFX Scene Builder.

Pro tvorbu aplikace, ktera pomoci chovani uzivatele generuje nahodna ¢isla, byl
zvolen programovaci jazyk Java. Hlavnim divodem volby je moznost rozsiteni apli-
kace na jiné platformy, nez je OS Windows. Druhy divod je osobni. Mé zkusSenosti
s programovanim jsou nejrozsirenéjsi u programovaciho jazyka Java.

Pro tvorbu aplikace byla pouzita open source vyvojova platforma Eclipse, ktera
je urcena k programovani v jazyce Java. Zakladni funkce platformy lze rozsitit
pomoci moduli o dalsi funkce - nové typy editort, podpora pro dalsi programo-
vaci jazyky (C/C++, PHP, HTML, XML, JavaScript nebo Python), nové ladici
nastroje, navrh grafického uzivatelského rozhrani, napojeni na aplikac¢ni servery
atd. Platforma byla vytvorena firmou IBM, ktera ji v roce 2001 vydala pod li-
cenci EPL! pro volné pouziti. Eclipse lze pouZit na operacnich systémech Win-
dows, Linux, Solaris a dalsich [36]. Eclipse je zadarmo ke stazeni na webové strance
https://www.eclipse.org/downloads/.

Uzivatelské rozhrani je vytvoreno pomoci vizualniho néastroje JavaFX Scene
Builder. Tento nastroj je urceny k vytvareni grafického uzivatelského rozhrani v apli-

kacich vyuzivajici JavaFX.

'EPL je Eclipse Public Licence dostupnid na strdnce https://www.eclipse.org/legal/
epl-v10.html.
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Hlavni myslenkou navrhu je pouziti lidského faktoru jako zdroje ndhodného cho-
vani. Stejnou myslenku vyuziva VeraCrypt. Navrh byl inspirovan generatory, které

jsou popsany v kapitole 1.2.6.

5.2 Struktura aplikace

Aplikace pro generovani se sklada ze dvou ¢asti. Prvni ¢ast nacita a zpracovava data
ziskana pomoci uzivatele. Mezi zpracovavana data patii soutadnice umisténi kurzoru
a Cas od zapnuti aplikace po spusténi generovani ndhodnych ¢isel.

Druha ¢éast aplikace ma GUI (Graphical User Interface - Grafické uzivatelské
rozhrani). Navrh uzivatelského rozhrani znazornuje obrazek 5.1. GUI se sklada ze

dvou ¢asti, pravé a levé pulky.

Nastaveni generatoru Vystup z generatoru

Pa stisknuti tlacitka "START" zacne generovani nahednych
bitu. Pro generovani je potreba pohybovat kurzorem po
Vyber vstupu: displeji. Po wygenerovani pozadovaneho poctu bitu budete
upozorneni zvukem pipnuti,

Zvolte pozadovany pocet bitu: | 128 o
Delka hesla (znaky): 16

Zvolte rychlost nacitani polohy kurzoru:

(pocet hodnot za sekundu)
32 v

START

Obr. 5.1: Grafické uzivatelské rozhrani aplikace.

Leva ¢ast ,Nastaveni generatoru“ umoznuje uzivateli nastavit, jakou rychlosti
se maji dana data generovat, jak velkd ma byt vysledna vygenerovana sekvence
a velikost vygenerovaného hesla. Posledni volitelnou polozkou je vybér vstupu. Tato
polozka zatim neni aktivni, protoze navrh obsahuje pouze jednu moznost vstupu
dat. Tato polozka umozni rozsiteni aplikace.

Prava pulka ,,Vystup z generatoru® obsahuje velké pole, kde jsou pokyny pro uzi-
vatele béhem generovani. Po vygenerovani sekvence se do pole vypise vysledna po-

sloupnost, vygenerované heslo a doba, za kterou byla sekvence vygenerovana. Kromé
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pole tato ¢ast obsahuje i ProgressBar a ctyri tlacitka. ProgressBar ukazuje, ko-
lik bitu se jiz vygenerovalo z celkového pozadovaného mnozstvi. Tlacitka ,START“
a ,,STOP* slouzi ke spusténi a zastaveni generovani éisel. Tlacitko ,,ULOZIT* slouzi
k uloZeni vysledné posloupnosti do TXT souboru. Po kliknut{ na ,ULOZIT* ma
uzivatel moznost zvolit, zda chce ulozit vygenerovanou sekvenci i heslo, nebo jenom
heslo popripadé jenom sekvenci. Posledni je tlac¢itko ,SMAZAT*. Po stisku tohoto
tlacitka dochazi ke smazani celé vygenerované sekvence a hesla.

Proces generovani pomoci aplikace zobrazuje obrazek 5.2. Nahodné generovani se
spousti stisknutim tlacitka ,START“. Po spusténi se pomoci pohybu kurzoru gene-
ruji nahodna data. Kazdé ¢islo je vytvoreno ze ziskanych hodnot pomoci algoritmu,

ktery znazornuje vyvojovy diagram na obrazku 5.4.

UloZeni
sekvence
Spusténi -~ Vypis vysledné
- Generovani Postproces
generovani p sekvence
Smazani
sekvence

Obr. 5.2: Schéma znazornujici proces generovani ndhodnych ¢isel pomoci aplikace.

Po vygenerovani dvou biti dochazi k jejich tpravé. Divodem je odstranéni pri-
padnych statistickych zavislosti. Bity sekvence se upravi pomoci von Neumannova
korektoru. Tento korektor je popsan v kapitole 1.3. Prevadi dvojici bitli na jeden bit
(jednicku nebo nulu) nebo dvojici odstrani.

Po vygenerovani pozadovaného poc¢tu bitii dojde k prevedeni bitt na heslo a poté
se vysledna sekvence a heslo vypise na displej vpravo do pole pro vypis.

Vygenerovanou posloupnost a heslo lze ulozit do TXT souboru nebo smazat.
O této akci a moznostech ulozeni rozhodne uzivatel pomoci uzivatelského rozhrani.

Pro testovani aplikace je schéma rozsitené o testovani vysledné sekvence pomoci
NIST STS. Schéma generovani i s testovanim znazornuje obrazek 5.3.

Spusténi
generovani

Vypis vysledné Ulozeni
sekvence sekvence

Generovani Postproces NIST STS

Obr. 5.3: Schéma znéazornujici proces generovani nadhodnych cisel a testovani vy-

sledné sekvence.
Aplikace je vytvorena v programovacim jazyce Java. Tento programovaci jazyk

podporuje snimani pohybu a umisténi kurzoru. Kurzor je sniman pomoci rozhrani

MouseMotionListener [37].
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Dalsi veli¢inou, se kterou se pracuje je rozdil ¢asu od zapnuti aplikace po spusténi

generovani ¢isel. Cas v nanosekundach se ziska pomoci prikazu System.nanoTime ().

)

i+=1

ANO NE

Y

ANO

vygeneroval Von Neumannovo
N\ sebit schéma

((x-y)~

t) mod 2 ((y -x) * t)y mod 2

NE

Ulozeni vysledku
do proménné <
ResultA nebo ResultB

Obr. 5.4: Vyvojovy diagram znazornujici generovani nahodnych ¢isel.

Obrézek 5.4 znazornuje proces generovani nahodnych biti. P znézornuje pocet

pozadovanych vygenerovanych bitii. Tento pocet je zaddn uzivatelem pomoci levé

strany uzivatelského rozhrani ,Nastaveni generatoru. Pocet bitti lze vybrat z moz-
nosti 16, 32, 64, 128, 256, 512, 1024 nebo 2048. Defaultné je nastavena moznost

128 biti. Proces generovani probiha do té doby, nez se vygeneruje pozadovany po-

¢et bitu.
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Pocet jiz vygenerovanych biti znazornuje ¢. Tato hodnota se po odstranéni pred-
chozi sekvence nastavi na hodnotu 0. Po vygenerovani kazdého bitu se zvysi o 1.

Generator pracuje se tfemi proménnymi. Prvni je ¢as od spusténi aplikace po
kliknuti na tlacitko ,,START“. Tuto proménnou v diagramu zastupuje pismeno t.
Dalsi dvé proménné jsou souradnice polohy kurzoru [z, y]. Rychlost nacitani polohy
kurzoru je mozno nastavit v levé ¢asti aplikace v poli ,Rychlost generovani [bit/s]*.

Po nacteni hodnot x a y dochazi k jejich porovnani. V pripadé, Ze je hodnota
x vetsi nebo rovna hodnoté y dochazi k odecteni hodnoty y od hodnoty x. Pokud
plati, ze x < y dochazi k operaci y — x. Nasledné se vysledek tohoto rozdilu vynasobi
hodnotou t.

Vysledny vysledek se upravuje operaci modulo 2. Upravou modulo 2 ndm vznik4
jeden bit s hodnotou 0 nebo 1. Po vygenerovani dvou bitti dochazi k ipravé pomoci
von Neumannova schématu. Vysledny bit se zapise na konec vygenerované sekvence
a i se zvysi o 1. Poté se algoritmus opakuje do doby, nez i je rovho P. V pripadé
ze i = P, dochézi k ukonceni generovani a k prevodu vygenerovanych bitti na heslo
a naslednému vypisu vysledné vygenerované sekvence, hesla a doby, béhem které
byla sekvence vygenerovana do pole v casti ,,Vystup z generatoru“. Vysledny vy-
pis po generovani sekvence o velikosti 64 bitt a rychlosti na¢itani polohy kurzoru

128 hodnot za sekundu znézornuje obrazek 5.5.

Vystup z generatoru

111011010010110000100101101010100101001010011071010
01110100100001

Vygenerovane heslo: TQAvkzVe

Doba generovani sekvence: 0 min, 4 sec a 980 milisec

Obr. 5.5: Vysledny vypis obsahujici vygenerovanou sekvenci, heslo a dobu pottebnou

ke generovani.
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6 Realizace generatoru

Tato kapitola popisuje realizaci aplikace pro generovani pravych nahodnych cisel,
ktera je popsana v kapitole 5. Pro tvorbu aplikace bylo pouzito vyvojové pro-
sttedi Eclipse IDE for Java EE Developers 2018-09 a vizuélni nastroj JavaFX Scene
Builder. Eclipse IDE for Java EE Developers je edice Eclipse, ktera obsahuje néstroj

pro vyvoj na platformé Java EE a vyvoj webovych aplikaci.

6.1 Generovani jednotlivych bita

Generovani ndhodnych biti je realizované pomoci pohybu kurzoru po displeji. Algo-
ritmus pouzity pro generovani bitl je popsan ve vypisu 6.1. Vysledné vygenerované
hodnoty jsou vkladany do ArrayList<Byte> listOfBites, se kterym se ddle pra-
cuje. Jako postproces je pouzito von Neumannovo schéma, které je popsané v kapi-
tole 1.3.

Vypis 6.1: Generovani biti pomoci pohybu kurzoru.

// pozice kurzoru X

mouseX = (int)MouseInfo.getPointerInfo().getLocation().getX();
// pozice kurzoru Y

mouseY = (int)MouseInfo.getPointerInfo().getLocation().getY ();
// porovnani hodnot X, Y a nasledny vypocet bitu

if (mouseX > mouseY) A

//a = cas zapnuti aplikace, b = cas spusteni generovant
result = (int) (((mouseX - mouseY) * (b - a)) % (2));
} else {

result = (int) (((mouseY - mouseX) * (b - a)) % (2));
if (result < 0) {

result *= (-1);

}

}

// wvon Neumannovo schema

if (resultA == 2 && resultB == 2) {
resultA = result;

} else if (resultA != 2 && resultB == 2) {
resultB = result;

} else if (resultA != 2 && resultB != 2) {
if (resultA == 1 && resultB == 0) {

finalResult = 1;
listOfBites.add(finalResult);
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} else if (resultA == 0 && resultB == 1) {
finalResult = 0;
listOfBites.add(finalResult);

6.2 Prevod bitu na heslo

Prevod biti na heslo je realizovin pomoci while cyklu. Jeden znak hesla je vy-
tvoren z 8 vygenerovanych biti, jejichz hodnota je z binarni soustavy prevedena
do decimélni. Vyslednd hodnota v decimalni soustavé je upravena operaci mo-
dulo 64. Vysledek je index znaku v ArrayList<String> znakyNaHeslo (napriklad
bity 00000011 se prevedou na hodnotu 3, index 3 ma v poli znak ,d“). Algorit-
mus pro prevod bitil na heslo znazornuje vypis 6.2. Tabulka 6.1 zobrazuje vysle-
dek prevod sekvence o velikosti 48 bittli na heslo, kde vygenerovana sekvence je
111011010010110000100101101010100101001010011010 a heslo je TQAvkz.

Tab. 6.1: Tabulka znazornujici prevod vygenerovanych bit na heslo.

11101101 | 00101100 | 00100101 | 10101010 | 01010010 | 10011010
237 44 37 170 82 154
T Q A v k zZ

Prvni radek tabulky 6.1 znazornuje vygenerovanou sekvenci rozdélenou na ¢asti
po 8 bitech, druhy radek zobrazuje prevedeni bitl z binarni do dekadické soustavy.
Ve tretim radku je vysledné heslo.

Heslo mtize byt vytvoreno z 64 riiznych znaki, mezi které patii malé a velké znaky
abecedy bez diakritiky a ¢isla 0-9. VSechny mozné znaky jsou zobrazeny v tadcich
17-24 ve vypisu 6.2. Abeceda a ¢isla 0-9 davaji dohromady 62 moznosti, proto je na
konec priddan @ a &.

Dalsi moznosti je pouziti 128 znakti misto 64. Klavesnice nema 128 znakti, které
by slo napsat bez prepinani mezi jazyky klavesnice a nebo opakovani znaki proto je

zvoleno 64 znaku.

Vypis 6.2: Ukazka kdédu pro prevod bitii na heslo.

int cyklus = 0;
Byte aktualniBit;
while (cyklus < (pozadovanyPocet / 8)) {

int konecneCislo = 0;
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int umisteniBituArray = cyklus * 8;
for (imt j = 0; j < 8; j++) {
aktualniBit = listO0OfBites.get(umisteniBituArray);
// prevod 8 bitu na jedno decimalni cislo
if (aktualniBit == 0) {
umisteniBituArray++;
} else if (aktualniBit == 1) {

konecneCislo += 1 * Math.pow(2, j);

umisteniBituArray++;

b

cyklus++;

List<String> znakyNaHeslo = new ArraylList<String>
(Arrays.asList("a", "b", "c", "d", "e", "f", "g", "h",
tim, "j3", "k", "1", "m", "n", "o", "p", "q", "r", "s",
tr, M"a", "v", "w", "x", "y", "z", "O", "i", "2v, "3",
tgn, o npn, nwe", "wyn, "gn"r, "9, wA®,  wB“w,6 "Cc", "D", "E",
"g*, "Gg", "#g*, *1t", "J*, """, """, "mM", "N, "o", "P",

IIQII, IIRII, IISII, IITII, IIUII, IIVII, llwll, IIXII, II'YII, IIZII, ll@ll,
ll&ll));
heslo.add (znakyNaHeslo.get (konecneCislo % 64));

6.3 Potize pri realizaci

Pri realizaci nastaly potize s aktualizaci uzivatelského rozhrani béhem generovani
nahodnych hodnot. Po stisknuti tlacitka ,START“ doslo ke spusténi generovani
nahodnych cisel, ale zaroven prestalo odpovidat GUI. Pro odstranéni potizi bylo
potfeba presunout funkci pro generovani biti a aktualizovani GUI na nové vlakno,
které jede na pozadi aplikace. V uzivatelském rozhrani probihd na pozadi zména
ProgressBar, textového pole pro vysledny vypis biti a hesla, zptistupnéni a zne-
pristupnéni ,START“ a ,,STOP*“ tlacitka.

Vldkno, které ukazuje vypis 6.3 se inicializuje pti spusténi aplikace. Pti stisknuti
tlacitka ,START* se pomoci prikazu thread.restart () restartuje. Pri zastaveni
generovani tlac¢itkem ,STOP*“ dojde pomoci ptikazu thread.cancel() k jeho zru-

Seni.

43



Vypis 6.3: Vytvoreni nového vlakna.

// tvorba mnoveho vlakna
final Service<Void> thread = new Service<Void>() {
@0verride
public Task<Void> createTask () {
return new Task<Void>() {
@0verride
public Void call() throws InterruptedException {
// generovani probiha do doby nez se wvygeneruje
// pozadovany pocet
while (listOfBites.size() < pozadovanyPocet) {
generator(list0fBites);
// aktualizovani ProgressBar
pBar.setProgress(list0fBites.size () /
(double) pozadovanyPocet);
try {

// casova mezera mezi dvema nactenymi hodnotams

TimeUnit .MILLISECONDS.sleep (1000 /
pozadovanarychlostGenerovani);

} catch (InterruptedException e) {
// TODO Auto-generated catch blocks
return null;
}

}

return null;
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V pripadé, ze generovani probéhne uspésné, zmeéni se uzivatelské prostredi, vy-
slednd sekvence se vypise (zavold se funkce na vypis, kterd je popsana v kapitole 6.2).
Kéd, ktery probéhne po tspésném generovani (generovani, které nebylo zastavené

tlacitkem ,STOP“), znazornuje vypis 6.4.

Vypis 6.4: Ukazka kddu, ktery probéhne po tspésném vygenerovani sekvence.

thread.setOnSucceeded ((e) -> {
// smazani textu v textovem poli pro wvypis

t.clear ();
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// zpristupneni a znepristupneni tlacitek
stopButton.setDisable (true);
saveButton.setDisable(false);
deleteButton.setDisable(false);
// vypis wvyslednych bitu
for (byte bite : 1listO0fBites) {
if (bite == 0) {
t.appendText ("0");
} else {
t.appendText ("1");

}
// prevod bitu na heslo

prevodNaHeslo (1listOfBites);
IO

6.4 Spustitelny JAR soubor

JAR (Java ARchiver) je komprimovany archivni soubor s Java tfidami a daty (ob-
razky, dokumentace, ...), ktery ma priponu .jar. Jednd se o spustitelny soubor,
ktery lze vytvorit ve vyvojovém prostredi Eclipse.

V menu vybereme polozku ,File“ a poté ,,Export“. Otevre se nové okno, kde roz-
balime slozku ,Java‘“ a zvolime ,Runnable JAR file“. Klikneme na ,Next“. V poli
,Launch configuration® zvolime projekt ktery chceme exportovat a v poli ,Export
destination misto ulozeni. Nakonec klikneme na tlacitko ,,Finish*.
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7 Testovani aplikace a vygenerovanych sek-
venci bit

Aplikace byla spuSténa na pocitaci s procesorem Intel Core i3-5010U 2,10 GHz,
paméti RAM 4 GB a 64bitovym opera¢nim systémem Windows 10 Home. Vsechna
data uvedena v této kapitole a testované sekvence byly ziskany na vyse uvedeném

zalizeni.

7.1 Casova narocnost generovani sekvenci

Casovou naro¢nost generovani sekvence lze zjistit v samotné aplikaci. Po vygene-
rovani pozadované sekvence se na displeji objevi doba, béhem které byla sekvence
vygenerovana. Nasledujici tabulka 7.1 ukazuje dobu generovani v milisekundach pro
sekvence o ruznych délkach, pti souvislém pohybu kurzoru. V prvnim sloupci je
délka sekvence, ve druhém sloupci doba generovani celé sekvence, treti sloupec ob-
sahuje dobu generovani jednoho bitu z dané sekvence. Tato hodnota vznikla podilem
celkového casu generovani délkou sekvence. Hodnoty v druhém i tfetim sloupci jsou

prumérné hodnoty ze ¢tyr vygenerovanych sekvenci o dané délce.

Tab. 7.1: Casova narocnost generovani sekvenci v milisekundach.

Délka | Doba generovani v milisekundach
sekvence | cela sekvence 1 bit
16 986 62
32 1838 57
64 3717 58
128 7423 58
256 14578 57
512 31114 61
1024 59588 58
2048 121109 59
5 000 258951 53
10 000 530227 52

Néasledujici obrazek 7.1 znazornuje tabulku 7.1. Z grafu lze vycist, ze casova
narocnost generovani sekvenci se pifimo imérné odviji od pozadované délky sekvence.

Délka sekvence a doba generovani jsou linearné zavislé.
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Graf zavislosti ¢asu generovani na velikosti sekvence
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Obr. 7.1: Graf znazornujici dobu generovani sekvenci o rtiznych délkach.

Obrazek 7.2 zobrazuje celkovou dobu generovani prevedenou na dobu potiebnou
k vygenerovani jednoho bitu. Pferusovana ¢ara zobrazuje primérnou dobu genero-
vani jednoho bitu pro sekvence o délce 16 az 2048 bitd. Primérna doba pottebna pro
vygenerovani jednoho bitu je 59 milisekund. Délky jednotlivych sekvenci jsou zobra-
zeny pod jednotlivymi body. Z grafu lze vy¢ist, ze doba potfebna pro vygenerovani

jednoho bitu se prilis neméni v zavislosti na délce sekvence.

Graf znazornujici dobu generovani jednoho bitu
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Obr. 7.2: Graf znazornujici dobu generovani jednoho bitu v sekvencich o riznych
délkach.

Vyse uvedené casy byly ziskany neprerusovanym pohybem kurzoru béhem gene-

rovani. V pripadé generovani sekvence na pozadi pii bézné obsluze pocitace je doba
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generovani delsi. Generovani sekvence o délce 2048 bitti pri rychlosti 128 nactenych
hodnot za sekundu trvalo 7 minut a 48 sekund pri generovani béhem bézného pou-
zivani zarizeni. Konkrétni aktivitou bylo ¢teni maili. Pri souvislém pohybu kurzoru
byla pramérna doba generovani sekvence o stejné délce 2 minuty a 11 sekund (pti-

blizné ctytikrat méné).

7.2 Vypocetni naro¢nost aplikace

Vyuziti systémovych prostiedkt aplikaci bylo zjisténo pomoci dat, ktera jsou do-
stupna ve Spravci uloh v OS Windows. Béhem generovani sekvenci a obsluhy apli-
kace byla zaznamenavana data o vyuziti CPU (Central Processing Unit - Centralni
procesorova jednotka), opera¢ni paméti RAM a GPU (Graphics Processing Unit -
Graficky procesor). Zaznamendvani bylo spusténo po dobu 3 minut a 34 sekund.
Dohromady bylo vytvoreno 214 zaznamii. Béhem zaznamenavané doby bylo vyge-
nerovano 6 sekvenci o rizné délce a rtzné rychlosti nacitani hodnot. Tabulka 7.2

znazornuje vsechny ziskané hodnoty béhem zaznamenavani.

Tab. 7.2: Vyuziti systémovych prostredki béhem chodu aplikace.
CPU | RAM pamét | GPU

Primérna hodnota | 5,6 % 126,2 MB 0,3 %
Maximaln{ hodnota | 22,0 % | 159,L MB | 2.2 %
Minimaln{ hodnota | 0,0 % 96,7 MB 0,0 %

Vyuziti systémovych prostiedki béhem mazani sekvenci zobrazuje tabulka 7.3.
Systémové prostredky potiebné béhem nastavovani pozadovanych parametrii sek-

vence jsou v tabulce 7.4.

Tab. 7.3: Vyuziti systémovych prostredktt béhem mazani vygenerovanych sekvenci.
CPU | RAM pamét | GPU

Primérna hodnota | 10,0 % 127,9 MB 0,3 %
Maximalni hodnota | 15,3 % 144,2 MB 0,5 %
Minimaln{ hodnota | 9,0 % 116,3 MB 0,0 %

Procesor byl nejvice vytizen béhem nastavovani pozadovanych parametrii a ma-
zani vyslednych sekvenci. Nejméné byl procesor pouzit pti generovani kratkych sek-
venci s pomalym nacitanim hodnot. Vyuziti procesoru béhem generovani nahodnych

sekvenci zobrazuje tabulka 7.5.
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Tab. 7.4: Vyuziti systémovych prostfedkt béhem nastavovani parametri generatoru.
CPU | RAM pamét | GPU

Primérna hodnota | 10,7 % 124,0 MB 0,3 %
Maximdlni hodnota | 22,2 % 154,8 MB 1,1 %
Minimaln{ hodnota | 0,3 % 96,7 MB 0,0 %

Rychlost nacitani uvedend v tabulkach 7.5, 7.6 a 7.7 je pocet poloh kurzoru, které
byly nacteny béhem jedné sekundy. Sekvence uvedené v tabulkach byly vygenero-
vany béhem néasledujicich casi. Sekvence o délce 1024 bita byla vytvorena béhem
1 minuty, 11 sekund a 570 milisekund. Generovani sekvence o délce 128 bitli trvalo
8 sekund a 701 milisekund. U sekvence o délce 64 bitl trvalo generovani 8 sekund
a 235 milisekund. Sekvence o délce 16 bitt byly vygenerovany béhem 2 sekund
a 249 milisekund (64 nactenych hodnot za sekundu), 21 sekund a 228 milisekund
(4 nactené hodnoty za sekundu) a 46 sekund a 100 milisekund (2 nactené hodnoty

za sekundu).

Tab. 7.5: Vyuziti procesoru béhem generovani sekvenci.

Délka sekvence (bit) | 1024 128 64 16 16 16
Rychlost nacitani 128 128 64 64 4 2

Primérna hodnota 46 % | 92% |38 % |46 % | 1,1 % | 0,9%
Maximalni hodnota | 13,8 % | 186 % | 7,4 % | 52 % | 9,0 % | 11,5 %
Minimalni hodnota 06% | 48% [1,9% [42%[00% | 0,0%

Pouziti paméti RAM zélezelo na procesu generovani, kdy se zvysovala hodnota
pouziti v MB s mnozstvim jiz vygenerovanych nadhodnych bitid. Nejméné paméti
bylo potieba pTi generovani sekvenci o délce 16 bitli, kde se hodnota vyuziti paméti
béhem generovani zmeénila o 0,9 MB az 4,7 MB. Hodnoty vyuziti paméti RAM

béhem generovani sekvenci jsou zobrazeny v tabulce 7.6.

Tab. 7.6: Vyuziti paméti RAM béhem generovani sekvenci.

Délka sekvence (bit) 1024 | 128 | 64 16 16 16
Rychlost nacitani 128 | 128 64 64 4 2

Primérna hodnota (MB) | 110,8 | 131,1 | 126,0 | 1218 | 146,4 | 1412
Maximalni hodnota (MB) | 1228 | 159,1 | 146,8 | 146,8 | 146,9 | 1414
Minimalni hodnota (MB) | 101,8 | 121,6 | 119,1 | 119,1 | 146,0 | 137,1
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Pouvziti grafického procesoru GPU bylo nejvyssi béhem nastavovani parametri.
Béhem samotného generovani byl vyuzit minimélné. Pti generovani s pomalou rych-
losti nacitani dat bylo vyuziti grafického procesoru po celou dobu témér nulové.

V tabulce 7.7 je znazornéno vyuziti GPU béhem generovani.

Tab. 7.7: Vyuziti grafického procesoru béhem generovani sekvenci.

Délka sekvence (bit) | 1024 | 128 64 16 16 16
Rychlost nacitani 128 128 64 64 4 2

Pramérna hodnota | 0,3 % | 1,1 % | 0,7% | 0,7 % | 0,0 % | 0,0 %
Maximalni hodnota |22 % | 1,7% | 0,1 % [ 0,9 % | 0,2 % | 0,2 %
Minimalni hodnota | 0,0 % | 0,0 % | 0,2 % | 0,6 % | 0,0 % | 0,0 %

Vyuziti systémovych prostredktit béhem pouzivani aplikace a generovani nahod-
nych sekvenci je nizké. V pripadé generovani nahodnych sekvenci lze mit aplikaci

spusténou na pozadi aniz by systémové omezovala pouziti jinych aplikaci.

7.3 Testovani vygenerovanych sekvenci bitti

Pro testovani sekvenci byl zvolen soubor patnécti testit NIST STS. Soubor testt
NIST STS je popsany v kapitole 4.1. Soubory pottebné k testovani a dokumentaci
k softwaru lze stdhnout ve formatu .zip na webové adrese: https://csrc.nist.
gov/projects/random-bit-generation/documentation-and-software.

Doporucené testovani je v UNIXovém systému. Pro testovani byl pouzit sys-
tém Ubuntu 18.04.2 (Bionic Beaver), ktery byl spustén ve virtudlnim prostfeni
VMware 15. Pro spravny chod testu bylo potfeba doinstalovat kompilator GCC.
Kompilator GCC se nainstaluje pomoci prikazu $ sudo apt install gcc. Dale
bylo potieba upravit soubor makefile a spustit ho, ¢imz se vytvori soubor aplikace
assess.

Aplikace se spousti zadanim prikazu ./assess <polet testovanych bitd> do
termindlu. Poté je uzivatel vyzvan ke zvoleni pozadovaného testu, zadani nazvu
a tulozisté souboru s testovanou sekvenci a nastaveni pozadovanych parametri. Po
ukonceni testovani jsou do slozky experiments/algorithmTesting uloZeny vy-
sledky v souboru finalAnalysisReport.txt. Podrobnéji jsou pokyny a postup
popsany v dokumentu [33, kapitola 5].

Otestovany byly sekvence vytvorené pomoci generatoru, ktery je popsan v ka-
pitole 5. Vysledky jednotlivych dil¢ich testi znazornuje tabulka 7.8. Testim byly
podrobeny sekvence o délkach 10 000, 100 000 a 1 000 000 biti. Doporucena mini-
malni délka testované sekvence je 1 000 000 bitti, aby nedoslo ke zkresleni vysledkii

testu a vSechny diléi testy probéhly uspésné [33].
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Tab. 7.8: Vysledky jednotlivych c¢asti testu NIST STS pro vygenerované sekvence
o velikostech 10 000, 100 000 a 1 000 000 bitt.

Velikost testované sekvence v bitech

Typ testu

10 000 100 000 1 000 000
1. Frekvencni test 9/10 190 % | 10/10 | 100 % | 9/10 | 90 %
2. Blokovy frekvencni test 9/10 190 % | 10/10 | 100 % | 10/10 | 100 %

3. Test sekvenci bitu

10/10 | 100 %

10/10 | 100 %

10/10 | 100 %

4. Test na nejdelsi sekvenci

jednicek v jenom bloku

10/10 | 100 %

9/10 | 90 %

9/10 | 90 %

5. Test sérii binarnich matic

0/10 | 0 %

10/10 | 100 %

10/10 | 100 %

6. Test diskrétni Fourierovy

10/10 | 100 %

10/10 | 100 %

10/10 | 100 %

transformace

7. Test neprekryvajicich se nedokoncen | 10/10 | 100 % | 10/10 | 100 %
vzori

8. Test prekryvajicich se nedokoncen | 10/10 | 100 % | 9/10 | 90 %
vzori

9. Maueruv ,univerzalni 0/10 | 0 % 9/10 ] 90 % 9/10 | 90 %

statisticky“ test

10. Test linearni slozitosti

10/10 | 100 %

10/10 | 100 %

10/10 | 100 %

11. Test sérii

10/10 | 100 %

10/10 | 100 %

9/10 | 90 %

12. Priblizny test entropie

10/10 | 100 %

8/10 | 80 %

8/10 | 80 %

13. Test kumulativnich

souctu

9/10 | 90 %

10/10 | 100 %

10/10 | 100 %

14. Test nahodnych navstév

2/2 | 100 %

15. Test nahodnych variant

navstév

2/2 | 100 %

Kazda bunka tabulky obsahuje dvé ¢iselné hodnoty. Prvni hodnota znazornuje
pocet tispésnych proudt bitl a druhéa je tispéSnost v procentech. Pro testovani byla
sekvence rozdélena na 10 proudu bitu (bitstreams), kazdy o velikosti 1 000, 10 000
nebo 100 000 bitti, v zavislosti na celkové délce sekvence. Naptiklad sekvence o délce
100 000 bita byla rozdélena na 10 proudi o 10 000 bitech.

Minimalni tspésnost pro projiti diléich testtt kromé Testu ndhodnijch ndvstév
a Testu ndhodnych variant navstév je 8/10. Pozadované minimum u Testu ndhodnyjch
ndvstév a Testu ndhodnijch variant ndvstév je 1/2. Minimum 1/2 je stanoveno pro
sekvence o délce 1 000 000 biti a vice. Pro kratsi sekvence neni minimum definované

a testy pro sekvence o délkach 10 000 a 100 000 neprobéhnou.
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V pripadech, kdy ma jednotlivy test vice vysledki, je v tabulce znazornén pri-
mér. Vice vysledktt ma Test sekvenci biti, Test neprekryvajicich se vzoru, Test nd-
hodnijch ndvstév, Test nahodnijch variant ndvstév a Test linedrni sloZitosti. Aby byl
generator uznan za vhodny, musi sekvence uspét ve vSech 15 dil¢ich testech.

Jak bylo zminéno v kapitole 4, pokud generator projde vSemi znamymi statis-
tickymi testy, neznamenda to, ze lze generator oznacit za zcela ndhodny a stejny
vysledek se bude opakovat i u dalsich sekvenci.

U sekvence o délce 10 000 nebyl dokoncen Test neprekryjvajicich se vzoru a Test
prekrijvajicich se vzori. Sekvence neuspéla u Testu sérii bindrnich matic a Mauerova
suniverzalniho statistického “ testu. Divodem uspéni sekvence o délce 10 000 bita
pouze u deviti testti z 15 muze byt prilis kratka délka testované sekvence. Sekvence
o délkach 100 000 a 1 000 000 bitt uspély ve vSech dil¢ich testech, u kterych pro né
byla stanovena minima pro projiti.

Dvé nésledujici tabulky zobrazuji porovnani vysledkt testovani sekvence s vy-
sledky sekvenci z webového zdroje. Tabulka 7.9 porovnava vysledky testovani gene-
ratoru a webového generatoru random.org. V tabulce 7.10 jsou zobrazeny vysledky
generatoru a internetového zdroje HotBits.

Sekvenci vygenerovanou pomoci random.org lze stdhnout ze stranky https:
//archive.random.org/text. Jedna se o archiv vygenerovanych sekvenci ve for-
matu TXT a BIN. Od roku 2006 se denné do archivu pridava jeden soubor v obou
formatech obsahujici jednicky a nuly, ktery je pristupny verejnosti. Kazdy soubor
obsahuje 8 388 608 nahodnych biti [4]. Pro porovnani byl pouzit prvni milion bitt
sekvence ze dne 23.3.2019.

U HotBits je pro vygenerovani sekvence potieba vyplnit formular obsahujici po-
¢et bitt, format zobrazeni a zda vlastnite API kli¢ nebo ne. Formular je dostupny na
strance https://www.fourmilab.ch/hotbits/secure_generate.html. API KIiC je
potieba pro generovani pravych ndhodnych bita. V pripadé, ze API kli¢ nevlastnite,
vygeneruji se pseudondhodnd ¢isla misto pravych ndhodnych ¢isel. O API kli¢ je
mozné pozadat na webové strance https://www.fourmilab.ch/hotbits/apikey_
request.html. Maximalni pocet vygenerovanych byt je 2048. Spojenim vice vy-
generovanych sekvenci a prevedenim byt na bity byla ziskana sekvence o velikosti
100 000 bita. Tato sekvence byla otestovana a vysledek je zobrazen v tabulce 7.10.

Testiim byly podrobeny tii sekvence vygenerované generatorem podle navrhu
v kapitole 5 a dvé sekvence z internetovych zdroji ndhodnych sekvenci. Z tabulek
je viditelné, ze vysledky testovani generatoru maji mensi procentudlni tspésnost
nez vysledky sekvenci z internetovych zdroji. Pocet tispésnych dil¢ich testi je pro
vsechny sekvence srovnatelny a generator vytvoreny podle navrhu lze povazovat za

nahodny.
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pomoci vlastniho generatoru a random.org.

Tab. 7.9: Porovnani vysledkt sekvence o velikosti 1 000 000 bitd vygenerovanych

Typ testu

Generator podle

vlastniho navrhu

random.org

1. Frekvencni test

9/10 | 90 %

10/10 | 100 %

2. Blokovy frekvencni test

10/10 | 100 %

10/10 | 100 %

3. Test sekvenci bitu

10/10 | 100 %

10/10 | 100 %

4. Test na nejdelsi sekvenci

jednicek v jenom bloku

9/10 | 90 %

10/10 | 100 %

5. Test sérii bindrnich matic

10/10 | 100 %

9/10 | 90 %

6. Test diskrétni Fourierovy

transformace

10/10 | 100 %

10/10 | 100 %

7. Test neprekryvajicich se

10/10 | 100 %

10/10 | 100 %

vzoru
8. Test prekryvajicich se 9/10 | 90 % 10/10 | 100 %
vzoru
9. Mauertuv ,univerzalni 9/10 | 90 % 8/10 | 80 %

statisticky “ test

10. Test linearni slozitosti

10/10 | 100 %

10/10 | 100 %

11. Test sérii

9/10 | 90 %

10/10 | 100 %

12. Priblizny test entropie

8/10 | 80 %

10/10 | 100 %

13. Test kumulativnich 10/10 | 100 % 9/10 | 90 %
souctil

14. Test nahodnych navstév 2/21 100 % 2/2 100 %
15. Test ndhodnych variant 2/21 100 % 2/2 100 %

navstév
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pomoci vlastniho generatoru a HotBits.

Tab. 7.10: Porovnani vysledkt sekvence o velikosti 100 000 biti vygenerovanych

Typ testu

Generator podle

vlastniho navrhu

HotBits

1. Frekvencni test

10/10 | 100 %

10/10 | 100 %

2. Blokovy frekvencni test

10/10 | 100 %

10/10 | 100 %

3. Test sekvenci bitu

10/10 | 100 %

10/10 | 100 %

4. Test na nejdelsi sekvenci

jednicek v jenom bloku

9/10 | 90 %

10/10 | 100 %

5. Test sérii bindrnich matic

10/10 | 100 %

10/10 | 100 %

6. Test diskrétni Fourierovy

transformace

10/10 | 100 %

10/10 | 100 %

7. Test neprekryvajicich se

vZoru

10/10 | 100 %

10/10 | 100 %

8. Test prekryvajicich se

vZoru

10/10 | 100 %

10/10 | 100 %

9. Maueriiv ,univerzalni

statisticky “ test

9/10 | 90 %

9/10 190 %

10. Test linearni slozitosti

10/10 | 100 %

10/10 | 100 %

11. Test sérii

10/10 | 100 %

10/10 | 100 %

12. Priblizny test entropie

8/10 | 80 %

9/10 | 90 %

13. Test kumulativnich

souctu

10/10 | 100 %

10/10 | 100 %

14. Test nahodnych navstév

15. Test ndhodnych variant

navstév
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8 Navrh rozsireni aplikace na smartphony

Pro pouziti aplikace v tzv. chytrych mobilnich telefonech je potieba novy vstup dat.
Ke generovani ndhodnych c¢isel pomoci smartphonu lze pouzit gyroskop, akcelero-

metr, snima¢ pohybu prstu po displeji apod.

8.1 Zakladni technické parametry

Platforma:
— Android.

Zobrazeni:

— Na vysku.

Jazyk:

— Cestina.

Programovaci jazyk:

— Java.

Vyvojové prostiedi:
— Eclipse s pridanym pluginem ADT.

Desktopova aplikace byla vytvorena v programovacim jazyce Java. Tento jazyk je
podporovan jak v pocitacich tak i v tzv. chytrych mobilnich zatizenich. Pro tpravu
aplikace 1ze pouzit stejnou verzi Eclipse, v jaké byla aplikace vytvorena, s prida-
nym pluginem ADT (Android Development Tools). Plugin ADT ptida do prostiedi
Eclipse nabidky tykajici se Androidu, které umozni tvorbu Android projekti, uziva-
telského rozhrani aplikaci a export soubort do souborového formatu .apk (Android

Package) podporovaného operacnim systémem Android [38].

8.2 Navrh struktury aplikace

Mobilni aplikace bude mit stejnou funkénost, jako desktopova aplikace popsand v ka-
pitole 5. Rozdilny bude vzhled uzivatelského rozhrani a zptsob ziskavani nahodnych
dat. Navrh uzivatelského rozhrani znazornuje obrazek 8.1.

Jednotlivé polozky a tlacitka budou mit stejnou funkci jako u pocitacové apli-
kace. Jedinou zménou v uzivatelském rozhrani bude vzhled tlac¢itka ,START,
,STOP“, JULOZIT“ a ,SMAZAT*. Misto textu se pouziji ikony, které potfebuji
méné mista. Ikony jsou zndzornény na obrazku 8.2. Prvni ikona bude znazornovat
tlacitko ,START“, druha tlacitko ,STOP“. Slozka bude slouzit k uloZeni vygenero-
vané sekvence a hesla. Tlac¢itko s ikonou kos bude urc¢eno k odstranéni vygenerované

sekvence.
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Obr. 8.1: Navrh grafického uzivatelské rozhrani aplikace pro mobilni telefony.

> W O M

Obr. 8.2: Vzhled tlacitek v mobilni aplikaci.

Nahodna ¢isla budou generovana pomoci akcelerometru. Diivodem zvoleni této
moznosti je univerzalni vyuziti na smartphonech, kde je akcelerometr soucasti za-
kladni vybavy. Plusem pro uzivatele mize byt generovani nahodnych ¢isel na pozadi
bez potfebné interakce.

Pro pristup k senzorim na platformé Android lze v programovacim jazyce Java
pouzit preddefinovanou tfidu SensorManager. Dale je nutnosti implementovat roz-
hrani SensorEventListener, které urcuje, jak bude aplikace reagovat na zménu

snimanych hodnot pomoci senzoru [39, 40].
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Zmény na senzorech telefonu lze zaznamenat pomoci tiidy SensorEvent. Tato
trida reaguje na udélosti senzort a uchovava informace, mezi které patii typ snimace,
casové razitko, presnost a hodnoty ziskané snimacem [41].

Pro ziskavani informaci z akcelerometru se pouziva trojosy soutradnicovy systém,
ktery je definovan vzhledem k obrazovce telefonu ve vychozi orientaci. Pii zméné
orientace obrazovky zustavaji osy bez zmény [41].

Vyuzivaji se ti osy, osa X, Y a Z. Osa X je vodorovna a sméruje zleva doprava,
osa Y je svisld a vede ze spodni ¢éasti telefonu nahoru a osa Z smétuje ze zadni strany
telefonu do predni strany obrazovky. V tomto systému maji hodnoty souradnice za
obrazovkou zapornou hodnotu Z [41].

Ve tiidé SensorEvent lze nacist pole hodnot ziskanych pomoci akcelerometru
pifkazem values, vysledné hodnoty jsou v m/s%.

e values[0] - zrychleni na ose X minus gravitace

e values[1] - zrychleni na ose Y minus gravitace

o values[2] - zrychleni na ose Z minus gravitace

Z hodnot zrychleni je odebrana gravitacni sila z divodu, Ze zafizeni lezici na
stole by mélo zrychleni o velikosti g = 9,81 m/s? [41].

Pro generovani lze pouzit upraveny algoritmus popsany v kapitole 5.2, ktery
zobrazuje obrazek 5.4. Zména u mobilni aplikace bude v poc¢tu nactenych hodnot,
kde by se misto hodnot z a y nacitaly hodnoty X, Y a Z. Upraveny algoritmus je
zobrazen na obrazku 8.3.

Hodnoty X, Y a Z znazornuji zrychleni jednotlivych os. Tyto tfi parametry
budou se¢teny a provede se soudin souétu s rozdilem cast t. Cas ¢ je doba od za-
pnuti aplikace po spusténi generovani pomoci tlacitka ,,START“. Vysledek se upravi
operaci modulo 2. Po vygenerovani dvou bitl nésleduje jejich iiprava pomoci von Ne-
umannova schématu a vysledny bit se prida na konec sekvence. Algoritmus se bude
opakovat do doby, nez pocet vygenerovanych bitti ¢ bude roven poc¢tu pozadovanych
bitt P. Po vygenerovani se vypise sekvence v poli ,,Vystup z generatoru“.

Tento navrh nebyl otestovan. V pripadé nesplnéni pozadavki by byl pozménén.
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Obr. 8.3: Vyvojovy diagram znazornujici algoritmus pro generovani nahodnych sek-

venci na mobilnich zafizenich (smartphonech).
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9 Zavér

Cilem této bakalarské prace bylo porovnani generatorti pravych nahodnych cisel,
navrh a realizace generdtoru pravych ndhodnych ¢isel pro PC a navrh rozsiteni
generatoru umoznujici jeho provoz na smartphonech.

Prvni kapitola se vénuje obecnému popisu generatoru pravych nahodnych cisel.
Po vysvétleni pojmu nahodna ¢isla nasleduje strucny popis pseudonahodnych ¢isel
a charakteristika generatorti pravych nahodnych ¢isel. U kazdého typu je uveden
priklad konkrétniho existujiciho generatoru.

Druha kapitola slouzi k blizsimu pohledu na generatory nahodnych c¢isel. Jsou
zde popsany zakladni vlastnosti generatorii, mezi které patii rychlost generovani
a pozadovany hardware.

Ve treti kapitole je uvedeno uziti generatorti v kryptografii a vhodnost generatoru
pro pouziti v pocitaci i internetu véci. Pro PC existuje vice vhodnych generatori nez
pro IoT. Davodem jsou vyssi naroky na generatory pro IoT, které musi mit nizkou
spotfebu energie a kompaktni rozmér. Moznym TeSenim mohou byt i internetové
generatory nahodnych sekvenci jako je random.org a HotBits.

Ctvrta kapitola se zaméfuje na testovani vygenerovanych sekvenci biti. Kapitola
predevsim popisuje testovani pomoci NIST Statistical Test Suite. Pro splnéni tohoto
testu je potreba, aby sekvence vygenerované testovanym generatorem obstaly ve
vsech 15 dil¢ich testech.

Pata kapitola obsahuje navrh generatoru pravych ndhodnych cisel pro PC. Na-
vrzeny generator vyuziva jako zdroj entropie nahodné pohyby kurzoru obsluhou
pocitace. Generovani ndhodnych sekvenci pomoci pohybu kurzoru je v praxi pouzi-
vano pomeérné casto, vyuziva je napiiklad program VeraCrypt k tvorbé sSifrovacich
kli¢i. Pole pro zisk ndhodnych hodnot je displej zafizeni, v pripadé vice monitori
jsou data snimana ze vSech obrazovek. Podle souradnic aktualniho umisténi kur-
zoru a casu od zapnuti aplikace po spusténi generovani se vygeneruje prislusny bit,
ktery se dale zpracuje a vlozi do vysledné sekvence. Na zavér generovani se sekvence
prevede na heslo obsahujici malé a velké znaky abecedy bez diakritiky, ¢isla 0-9,
& a Q.

V dalsi kapitole je popsana realizace aplikace podle navrhu z kapitoly pét. Obsa-
huje ¢asti zdrojového kédu, na kterych je popsan princip aplikace. V zavéru kapitoly
jsou zminény potize pri realizaci a tvorba spustitelného souboru.

Sedma kapitola se vénuje testovani vytvoreného generatoru. Implementovany ge-
nerator byl podroben sadé patnacti testi NIST STS. Kapitola obsahuje vysledky
testl spoleéné s ¢asovou a vypocetni naro¢nosti aplikace. Casovd naro¢nost gene-
rovani sekvenci se pfimo tmérné odviji od pozadované délky sekvence. Vypocetni

narocnost aplikace je nizka zejména béhem generovani sekvenci. Pii nastavovani po-
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zadovanych parametri a mazani vytvorenych sekvenci jsou systémové naroky vyssi.
Aplikaci lze zapnout a nechat bézet na pozadi béhem bézné obsluhy pocitace, aniz
by omezovala chod dalsich aplikaci.

Osmé kapitola obsahuje navrh generatoru pro smartphony. Zdrojem entropie
v navrhu je akcelerometr, ktery je soucasti zakladni vybavy kazdého smartphonu.

Hodnoceni implementovaného generatoru lze provést prozkoumanim vysledki
statistickych test. U sekvence o délce 10 000 bitii se daly ocekavat Spatné vysledky.
Tato sekvence obstala pouze v deviti dil¢ich testech, pro dva testy neméla pozado-
vanou minimalni délku k provedeni. Doporucena délka sekvence, aby data nebyla
zkreslena a vSechny testy probéhly uspésné, je 100krat vice, tj. 1 000 000 bitt. Sek-
vence o délkach 100 000 a 1 000 000 bitt prosly vSemi testy, pro které mély stanovené
minimum k projiti.

Jak bylo popsano ve ¢tvrté kapitole, tento vysledek se u vSech sekvenci vyge-
nerovanych generatorem nemusi opakovat. Déle je nutné podotknout, Ze generator
zalozeny na lidském chovani se po ¢ase muze stat periodicky. V idealnim pripadé by
kazdou vygenerovanou sekvenci mél vytvorit jiny uzivatel. V zavéru kapitoly sedm
je porovnani vysledk generatori. Pro srovnani vysledk byla zvolena sekvence bitti
z generatoru random.org a HotBits. Internetové generatory mély vyssi procentu-
alni tspésnost v testech. VSechny srovnavané sekvence splnily pozadované minima
k projiti a generatory miizeme oznacit za nahodné.

Na zavér je mozno konstatovat, ze vystupni sekvence vytvorené aplikaci, az na
jednu, prosly vsemi NIST STS testy. Generator realizovany podle navrhu je plné

funkéni.
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Seznam symbolii, veli¢in a zkratek

A/D
BIN

CPU
CSPRNG

EPL
FPGA
FRO
GPU
GUI
HTTPS

IoT

JAR
LFSR
NIST
NIST STS

PRNG

RNG
TRNG

TXT
UWB

Analogové digitalni

Binarni soubor

Central Processing Unit - Centralni procesorova jednotka
Cryptographically secure pseudorandom number generator -
Kryptograficky bezpecény pseudondhodny generator ¢isel

Eclipse Public Licence - Verejna licence na Eclipse

Field Programmable Gate Array - Programovatelné hradlové pole
Free Running Oscillator - Volné bézici oscilator

Graphics Processing Unit - Graficky procesor

Graphical User Interface - Grafické uzivatelské rozhrani
Hypertext Transfer Protocol Secure - Zabezpeceny hypertextovy
prenosovy protokol

Internet of Things - Internet véci

Java ARchiver

Linear-feedback shift register - Posuvny registr s linearni zpétnou
vazbou

National Institute of Standards and Technology - Mezinarodni
instituce standardu a technologii v USA

The NIST Statistical Test Suite - Soubor statistickych testi
vytvorenych NIST

Pseudo Random Number Generator - Generator pseudondhodnych
¢isel

Random Number Generator - Generator ndhodnych ¢isel

True Random Number Generator - Generator pravych ndhodnych
¢isel

Textovy soubor

Ultra-Wideband - Ultrasiroké pasmo
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A Obsah prilozeného CD

L e korenovy adresar prilozeného CD
t:xproch96_bakalarska_prace.pdf ........... elektronicka verze bakalarské prace
BENETAtOY_ JAVA. .ttt tteeeee ettt slozka obsahujici aplikaci

 _ .settings
org.eclipse.core.resources.prefs
| bin......oooiiiiiiii . slozka obsahujici zkompilované binarni soubory
application
Gui.fxml
Main.class
RandomGenerator.class

resources

L__logo.png .............................................. logo aplikace

o zdrojové soubory
application
Gui.fxml

Main. java
RandomGenerator. java
resources
L__logo.png .............................................. logo aplikace
| .classpath
| .projekt
| build.fxbuild
- T=8 o 1= o v ol - ol spustitelny soubor
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