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DOCUMENT MANAGEMENT SYSTEM PRO DOMACNOST
NEBOLI ,,BEZPAPIROVA DOMACNOST*

Souhrn

V praci je popsana studie systému pro evidenci a spravu dokumentti bézné domacnosti, jako
jsou uctenky za zbozi pro ptipadnou reklamaci, faktury, slozenky, smlouvy apod. Cilem
kompletniho feSeni by bylo mit papirovou podobu ulozenou v krabici a pracovat pouze se
strukturovanou elektronickou formou, pfipadné u Cisté elektronickych dokumenti jejich
dlouhodobé bezpeéné uchovéavani. Toto feSeni podpoii hledani v dokumentech a
minimalizuje riziko ztraceni dokladu, faktury nebo smlouvy, které muize vést

k nepfijemnostem a finan¢nim postihim domécnosti.

Dale je v praci rozebrana stavajici situace na trhu v oblasti spravy dokumentli bézné
domacnosti. Text obsahuje ptiklady stavajicich feSeni, identifikaci pozadavkd na vhodné

feSeni spravy dokumentti pro domacnost a zakladni zhodnoceni implementa¢nich moznosti.

Klicova slova:

e DMS

e Document Management System
e CMS

e Content Management System

e Vyvoj aplikaci

e Technologie

HOME  DOCUMENT  MANAGEMENT  SYSTEM:
,PAPERLESS HOME*

Summary
The thesis describes a study of system for recording and managing documents of common

household, such as receipts for goods for possible claims, invoices, bills, contracts, etc.
The aim of the solution would be to have paper copies stored in a box, and user will work
with structured electronic form. In case of electronic documents is the purpose of the system

long-term storage of the documents. This solution will provide tools for document search



and minimizes the risk of lost documents, invoices or contracts which can lead to discomfort
and financial penalties of the households.

The thesis also analyzes the current situation in the market for document management of
common household. Text contains examples of existing solutions, identify requirements for
a suitable document management solutions for the home and a basic assessment of

deployment options.

Keywords:

e DMS

e Document Management System
e CMS

e Content Management System

e SW Application development

e Technology
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ukladani dokumentl a zaroven vyrabi i1 hardware
pro tyto systémy

FTP Protokol pro pfenos souborti po siti

GUI Grafic User Interface — UzZivatelské rozhrani pro

praci s aplikaci

IS Informacni systém

NAS Network Attached Storage — ,,datové ulozisté na
siti*

PaaS Platforma jako sluzba (z "Platform as a Service")

SaaS Software jako sluzba (ze "Software as a Service")

11



UvVoD

Tato prace vznikla jako zavéreénd prace magisterského studia na Ceské zemédélské
univerzit€¢ — Provozné ekonomické fakulté. V praci je popsana studie systému pro evidenci
a spravu dokumentii bézné domacnosti, jako jsou uctenky za zbozi pro ptipadnou reklamaci,
faktury, sloZzenky, smlouvy apod. Cilem kompletniho feSeni by bylo mit papirovou podobu
dokumentii uloZenou v krabici a pracovat pouze se strukturovanou elektronickou formou,
ptipadné u Cisté elektronickych dokumenti jejich dlouhodobé bezpecné uchovavani. Toto
feSeni podpofti hledani v dokumentech a minimalizuje riziko ztraceni dokladu, faktury nebo
smlouvy, které mlze vést k nepfijemnostem a finanénim postihiim domécnosti.

Prace Cerpa z odbornych zkuSenosti autora se systémy na spravu dokumentii a s vyvojem
internetovych technologii. DalSim zdrojem je dostupna literatura pro systémy pro spravu
dokumentil a ndvrhy IT systém.

V préci je rozebrana stavajici situace na trhu v oblasti spravy dokumentii bézné domacnosti.
V praci naleznete ptiklady stavajicich feseni, identifikaci pozadavkl na vhodné feSeni
spravy dokumenti pro domécnost a zadkladni zhodnoceni implementa¢nich moznosti.

Data pouzita v préci byla ziskdana pomoci anketniho dotazovani pies internet, vytahem
dalezitych pasazi z literatury a konzultacemi s odborniky na Document Management

systémy ve spolecnosti ARBES Technologies, s.t.0.

Motivace

Kdo sleduje aktualni déni v Cesku, asto se doéita o osudech nestastnych lidi, ktefi jsou
postiZeni za to, ze nemaji doklad k provedené¢ operaci. Jako ptiklad téchto situaci mize byt
medializace kauzy s UPC, které¢ vymahalo po klientech pokuty za nevracené modemy. Na
serveru iDnes.cz se miizeme docist: ,,Par dni potom, co u mé doma technik z UPC modem
odpojil, jsem pfistroj spole¢nosti poStou odeslala,” popisuje zacatek trampot Lenka
Kasparkova. Tvrdi, Ze ji nikdo kviilli modemu nekontaktoval, a tak Zila v domnéni, Ze je vSe
v poradku. Za rok a pil se v§ak spole¢nost pripomnéla prostfednictvim firmy Cesky inkasni
kapital. Ta nasledné poslala Kasparkové dopis, v némz stalo, Ze ma zaplatit témet 6 500 K¢.
Pét tisic ze sumy tvoftila smluvni pokuta za nevraceni modemu, zbytek byl tirok z prodleni.

JenomZe potvrzeni od posty, ze modem vratila, uz po roce a pil neméla.“!. Tyto piibéhy

' VODICKA, J., UPC posila vymahaée na byvalé klienty, ti se bouii na internetu, 2011
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mne vedly k zamysleni. Polozil jsem si otdzky: ,,Kde mam vlastn¢ ulozeny vSechny své
dokumenty?*,,Jak dlouho by mi trvalo, nez bych nasel u¢tenku od koupeného zbozi? A nasel
bych ji vliibec?* ,,Kde mam ndjemni smlouvu? ,.Jak by se dostala moje rodina k mé smlouvé
na urazove pojisténi?* A to se zaobirdm pouze papirovymi dokumenty, které miizeme ulozit
do Supliku a které tam ziistanou.

Dnes mobilni operatofi, energetici, banky i statni sprdva pfechdzeji na systémy
elektronickych vypisit a elektronickych dokumentii véetné smluv. Kde méate uchovany
vSechny tyto dokumenty? Jsou v emailu v bezpe¢i? Sam jsem si vyzkousel, jak lehké je piijit
o ulozena data na pocitaci a s tim i o vSechny uloZzené dokumenty, a proto myslim, ze je
potieba tuto situaci fesit. Tyto problémy by vyfesil systém uréeny na spravu papirovych i
elektronickych dokumentt, systém, ktery by hlidal platnosti smluv, ktery by umél jiz
nepotiebné dokumenty archivovat, systém, ktery by umél tyto dokumenty sdilet mezi
rodinnymi ptislusniky v pfipadé potieby.

Pfi zamysleni na toto téma jsem se setkal s poznamkami, ze toto uz pfeci nékdo musel
vymyslet, Ze existuji celé spisové sluzby a systémy pro spravu dokumentii. Neni tomu tak.
Nabizené sluzby v oblastech dokumentii se zamétuji minimalné na stfedné velké podniky,
potiebuji dodatecnou konfiguraci a implementace trva v fadu tydnti az mésict. Tato doba
implementace se samoziejm¢ odrazi v cené téchto sluzeb, kterou pravdépodobné bézna

domacnost nebude ochotna za tento systém zaplatit.

Obr. 1 Priklad uloZeni diileZitych dokumentti v doméacnosti, zdroj: vlastni
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Na druhé strané existuji dnes jiz rozSifend cloudova tlozisté, kterd nabizeji archivaci
souboril, ale nenakladaji s nimi jako s dokumenty, nemaji podporu vkladani metadat a
filtrovani dle nich.

Proto v domacnostech vznikaji bezedné Supliky obsahujici vSechny smlouvy, uctenky a
manudly za poslednich 20 let, strukturované Sanony obsahujici dokumenty poctive rozdélené
po jednotlivych letech nebo zru¢néjsi uzivatelé informacnich technologii si vytvareji vlastni
systém pomoci tabulek v Excelu nebo Accessu.

Proto jsem se rozhodl zjistit, co by mél takovy systém spliovat, a zda uz opravdu takovy

systém neexistuje.

14



CIL PRACE A METODIKA

Cil prace

Cilem této diplomové prace je zpracovat potieby a pozadavky bézné domacnosti na systém,
ve kterém by mohly byt uchovavany elektronick¢é dokumenty a kopie papirovych
dokumentt. Prace bude obsahovat obecny popis document management systémd, analyzu
soucasnych systémi na trhu, porovnd moznosti realizace a zptisobu vyvoje aplikace, popise
vyhody a nevyhody jednotlivych feseni a doporuci nejvhodnéjsi postup pro realizaci tohoto

systemu.

Metodika

Metodika prace bude vychazet ze studia odborné tuzemské a zahrani¢ni literatury vztahujici
se k dané problematice. Jelikoz se v ptipadé systému na spravu elektronickych dokumenti
jednéd o relativné¢ novy obor, budou vyuzity i odborné clanky a informace dostupné v
prostiedi internetu. V praci budou analyzovany poZadavky na systém pro urceni potiebnych
funkcionalit.

Ziskané udaje a prace budou zpracovavany v programovém prostiedi MS Office.

Pro konzultace o moznostech document management systémil budou vyuziti specialisté ze

spole¢nosti ARBES Technologies, s. 1. 0.
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POPIS SYSTEMU PRO SPRAVU DOKUMENTU

Sprava dokumentt nebo také Systém pro spravu dokumentti (Document management system
(DMS) nebo Electronic Document management (EDM)) je pocitacovy systém urceny ke
spravé elektronickych dokumentl nebo zdigitalizovanych papirovych dokumentt, tj. napf.

dokumentti ptevedenych do digitalni podoby skenovanim.?

VSTUP \ ZPRACOVANI

Archivace

Prijeti Ulozenf
Upravy
UZivani

Porizeni Skartace

HODINY \ DNY - MESICE MESICE - ROKY

Obr. 2 Faze Zivotniho cyklu podnikového obsahu?

Termin sprava dokumentl se prekryva s terminem systém pro spravu obsahu. Zatimco
systémy pro spravu obsahu obvykle pomahaji uzivatelim s procesem tvorby dokumentu,
systémy pro spravu dokumentli oproti tomu obsah dokumentii nefesi a berou dokumenty

jako atomické prvky.*

Oblasti FeSené systémy pro spravu dokumentii

Systémy pro spravu dokumentii jsou riznorodé, ale kazdy DMS systém by mél poskytovat

nékolik zakladnich sluzeb.

Vkladani dokumentii

Uzivatel mize vlozit jeden nebo vice dokumentt do tloziste. Soucasti vkladani jsou i dalsi
¢innosti, jako naptiklad vloZeni metapopisu.

Metapopis dokumenti a jejich revizi slouzi k pfidani dodate¢né informace

k dokumentu / revizi, kterda mlize a nemusi byt soucasti obsahu dokumentu. Obvykle je

2 Nadace Wikimedia, Sprava dokumentt, 2013
3 KUNSTOVA, R., Efektivni sprava dokumentd, 2009, str. 29

4 Nadace Wikimedia, Sprava dokumentd, 2013

16



metapopis vyuzivan pro rychlejsi vyhledani konkrétniho dokumentu. Napft. autor dokumentu
je typicky prvek metapopisu. Jedna ze soucasti metapopisu jsou i kategorie. Sprava
metapopisu umoznuje fidit, jaky metapopis budou dokumenty mit. Nejjednodussi systémy
pouzivaji sadu preddefinovanych parametri, pokrocilejsi systémy dovoluji upravit
metapopis dokumentli / revizi pro cely systém, zatimco nejpokrocilejsi dovoluji fidit

metapopis az na uroven slozek a dokonce jednotlivych dokumentd.

Sprava verzi dokumenti

dokumentu a jeho revizi bude pridéleno ¢islo ze spravné fady a ze ¢islo bude v ramci systému
(nebo slozky) jednoznacné.

Verzovani verze / revize slouZzi pro odliSeni riznych stavil, ve kterych se dokument béhem
svého Zivota nachazel. Idealni je, pokud rozdily ve verzich dokumentli systém uchovava
pouze jako bindrni zménu souboru a soubor umi zrekonstruovat do pozadovaného funkéniho

stavu.

Dohledatelnost

Dohledatelnost slouzi k vyhleddvéani informaci jinym zpsobem, nez jakym byl dokument
uloZen. Vyhledavat by mélo byt mozné nejen v metapopisech, ale také piimo v ulozenych
dokumentech, pokud poskytuji fulltextovy index. Principem je, aby Sprava dokumentti byla
schopna vytézit fulltextovy index a zaclenit jej do svého vyhledavani. Z hlediska uzivatela

je vhodné, aby §lo omezit prohledavani jenom urcitych poli (napt. pole Autor).

Kategorizace
Kategorizace slouzi k interaktivnimu zobrazovani dokumentd podle kategorii. Kategorie by
mélo byt mozné organizovat do hierarchickych struktur (vétvi), kde nadfazena kategorie

automaticky zahrnuje své podtizené.

Pristupova prava

Ptistupova prava slouzi k omezeni ptistupu neautorizovanych uzivateli k datiim systému.
Opét najdeme celou Skalu systémil od téch, kterym zcela systém ptistupovych prav chybi,
pfes ty, které dovoluji vidét vSe nebo nic, aZ po ty, které dokazi tidit ptistup k jednotlivym

slozkém, k jednotlivym dokumenttim, nebo dokonce i k jednotlivym polozkdm metapopisu.
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Archivace
Obvykle fesi problémy typu: Co s plnym diskem? Jak zalohovat? Diilezitou otazkou je: Jak
vyexportuji veskeré dokumenty ven, napt. do adresarové struktury? Jak je pienesu do jiného

systému? Zde se nabizi odpovéd’: Strukturované XML.

Workflow

Tok dokumentt v systémech pro spravu dokumentti podporuje procesy obéhu dokumentace.
Obvykle umoziuje uzivatelim vidét pohromadé ,,Dokumenty k vyfizeni“. Managementu
pak obvykle poskytuje néstroje pro sledovani dokumentu v ramci procesu, tj. napt. umi davat
odpovédi na otazky ,,Které dokumenty jsou piipraveny ke schvaleni déle nez mésic a stale

jesté nebyly schvaleny?".

Datova ulozisté

Zakladnim kamenem kazdého Document Management Systému je datové ulozisté. U
systémi pracujicich s mensim poctem soubort je mozné ukladat obsah souborti pfimo do
databaze. Toto feSeni v§ak u DMS systému nedostacuje a je nutny komplexnéjsi ptistup
k feSeni uklddani dat pro zajiSténi maximalniho uzivatelského komfortu a odpovidajiciho

zabezpecent.

Jak funguje datové ulozisté

V zakladu datové ulozisté funguje tak, Ze pomoci webové stranky nebo aplikace uZivatel
nahraje soubory na server a stejnym zptisobem soubory poté uZivatel cte. N&které aplikace
synchronizuji lokalni slozky s tlozistém, takze uzivatel ani nemusi poznat, ze prave pracuje
se soubory uloZenymi 1 mimo jeho pocitac.

Jak to ale funguje na druhé strané?

Uzivatel pfistupuje bud’ pomoci internetové stranky na aplikacni server poskytovatele, ktery
nasledné ziskava udaje o souborech z fidiciho serveru, nebo uzivatel mize mit ve svém
zafizeni nainstalovanou aplikaci poskytovatele ulozisté, ktera ptistupuje piimo k fidicimu

uzlu.
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mw;,pnkace CLOUDOVE ULOZISTE \

Poéitad

Tablet

Ridici uzel

@ Ulozi§té soubor UloZi§té soubort Ulo#i§té soubort
Mobilni telefon

Obr. 3 ZjednoduSené schéma datového tlozisté, zdroj: vlastni

VloZeni souboru

Kdyz uzivatel pomoci aplikace nebo webové stranky vlozi novy soubor do datového
uloziste, je soubor zpracovan a rozdélen na nékolik serverti. Toto zpracovani zajist'uje fidici
uzel, ktery slouzi jako jednotny pfistupovy bod k souborim. Nejprve jsou identifikovany
informace ziskané pii vlozeni souboru, to je uzivatel, ktery soubor vlozil, jeho geograficka
poloha, nastavend opravnéni k souboru apod. Déle je zpracovan vloZeny soubor, systém
vygeneruje hash obsahu souboru pro kontrolu duplicit, ziskd ndzev souboru a rozlozi ho na
jméno a koncovku. Dle typu souboru jsou vytéZena metadata jako autor, datum vytvoieni,
datum posledni zmény a podobné. Ziskana metadata a informace o uzivateli jsou ulozeny do
databaze. Nakonec je uloZen samotny soubor, ktery je pfejmenovan dle vygenerovaného
hash obsahu souboru a vloZen na jeden z datovych serveril (tloZisté souborti neboli content
server).

Hash je vétSinou Sestnactkové Cislo vytvorené hashovaci funkci, kterd ze vstupnich dat,
bindrnich dat dokumentu, vytvoii danym algoritmem relativné malé ¢islo oproti ptivodnimu
souboru. Algoritmus musi zajistit unikatnost vystupu, tj. Ze dva riizné vstupy nikdy nevytvorii

stejny vystup (nebo minimalizuje moznost shody na akceptovatelnou uroven).
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Informace o uZivateli, ktery soubor vloZil a
nastaven( opravnéni k souboru

Py ; Metadata souboru:
g, . Koncovka, autor, velikost, datum vytvofeni, daturn.: -

— u v 1 posledni zmény
= o S “_ Cesta k souboru (server a umisténina disku)

Soubor

Uzivatel D Samaotny soubor -

Uloiété soubor(
Obr. 4 Schéma zpracovani vloZeného souboru, zdroj: vlastni

Dle nastaveni pravidel systému mize byt content server vybran ndhodnég, dle aktudlniho
vytizeni, nebo mize byt upfednostnéno datové centrum geograficky nejblizsi aktudlnimu
umisténi uzivatele. Po uloZeni souboru je do databdze vloZzeno umisténi a ndzev souboru.

Zvlastni pripad nastane, kdyz uz dle vygenerované¢ho hash existuje na serveru shodny
soubor. V takovém piipadé€ neni soubor znovu ulozen na server, ale pouze je aktualizovan
zdznam o souboru v databézi. Diky této deduplikaci dat dochdzi k vyrazné uspofe mista,
tzn., pokud si 5 uzivatell ulozi stejny soubor velky 5 MB (napt. manudl k praci s datovym

ulozistém), soubor zabere misto 25 MB pouze 5 MB, coz je vyrazna uspora mista.

Piiklad deduplikace dat

Samotna deduplikace dat nemusi byt moc sloZitd. Vysvétleni je mozZné ilustrovat na
zjednoduseném piikladu.

Uzivatel vlozi soubor manual.docx do svého ulozZisté. Systém ziska informace o uzivateli a
metadatech souboru, které vlozi do databaze. Zaroven dle dané logiky vygeneruje hash
souboru, ktery reprezentuje jeho obsah (nazev souboru do této logiky nevstupuje), takovy
hash miZe mit podobu naptiklad ,,d6c0dcd6—798c—4d8f-98e9-b9cc8ddfc553“. Soubor je
poté ulozen do slozky ,,d6c0dcd6/798c/4d8f/98¢9“ a bude mit ndzev ,,b9cc8ddfc553 “.
Pokud na této cesté jiz soubor existuje, tak neni nic vkladano, pokud takovy soubor
neexistuje, je soubor ulozen.

Pokud je soubor smazéan, systém smaze pouze zdznam v databdzi u daného uZzivatele a
fyzické mazani souboru probihd asynchronng€. Pfed mazanim systém zkontroluje, zda
neexistuje stejny hash souboru u jiného uzivatele, pokud neexistuje, soubor je odstranén.
Poznamka: VySe uvedeny postup je vyrazné zjednodusen, samotna deduplikace dat miize
fungovat pomoci rozdili jednotlivych byte dokumentu nebo miize probihat az na

hardwarové urovni diskového pole.
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Ziskani uloZeného souboru

Ziskani ulozeného souboru je stejné pfi ptistupu pies webovou stranku nebo ptes aplikaci na
koncovém zatizeni. Vzdy hraje hlavni roli fidici uzel, ktery slouzi jako jednotny ptistupovy
bod pro ziskéani soubort.

Dokud uzivatel pouze prochazi slozky, fidici uzel dotazuje pouze databaze a soubor, je
reprezentovan jeho ndzvem a metadaty. Az v ptipad¢ otevieni souboru uzivatelem nebo
pozadavku na stazeni, systém pfistupuje ke content serveru, kde je stazen pozadovany
soubor, pfejmenovan dle nazvu v databazi a odeslan uzivateli.

U jednoduchych ulozist’ si systém vystaci s jednou databazi, kterd obsahuje informace o
uzivatelich, souborech i metadatech. Pokud se jedna o rozsahlejsi tloziste, je nutné databaze
rozd¢lit do né€kolika celkl pro zajiSténi pozadovaného vykonu (pfistup k databazi velké 5
TB vyZaduje neimérné vice zdrojl nez ptistup k databazi o velikosti 50 GB).

Hlavni databaze zpravidla obsahuje konsolidované informace o jednotlivych uzivatelich.
Naptiklad, ze uzivatel jan.novak87 je uloZzeny na DB serveru 35. Dil¢i databaze uz obsahuji
podrobné informace o souborech uzivatele, jako jsou opravnéni pfistupu, metadata a hlavné
tam je hash souboru a informace, na jakém serveru se dany soubor nachazi. Diky tomu
systém vi, ze napiiklad soubor manual.docx uzivatele jan.novak87 se nachédzi na content
serveru v umisténi ,,data/central europe/csi1/d6c0dcd6/798c/4d81/98e9/b9cc8ddfc553 .
Toto rozdé€leni idajii mezi databaze a servery s uloZiStém soubort umoziuje, Ze pti hledani
souboru dostava uzivatel informace pouze z databaze, kterd bézi na rychlych discich, a az

pfi otevieni souboru ziskava udaje z pomalejSiho tlozisté soubort.

Zabezpeceni dokumentii proti zneuziti

Sdileni dokumentti, vyuzivani notebookt, tableti a mobilnich telefonli vyrazné zvysuje
riziko odcizeni zafizeni i souborl na disku. Z tohoto diivodu je tfeba u ulozist’ fidit pfistup
ke konkrétnim souboriim. Pro tento ucel bylo vyvinuto né€kolik zabezpeceni soubort.
Jednou z nejvyhodnéjSich cest je vyuziti nezavislého serveru / modulu, ktery fidi piistupy

k soubortim.’

Toto feSeni umoziuje pres jednu autoritu ovéfovat jednak opravnéni
k souboriim na serveru, tak ke stazenym souboriim na koncovém zatizeni. Tim je vyrazné

zvySeno zabezpeceni a snizena moZnost odcizeni souboru, protoZe ani soubor staZeny

S EMC Corporation, DOCUMENTUM INFORMATION RIGHTS MANAGEMENT, 2013
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z ulozisté nezobrazi neautorizovany uzivatel (napf. pokud by uto¢nik odcizil samotné
soubory ze serveru nebo disku uzivatele).

Odcizeni a zneuziti dat v cloudovém ulozisti mize byt nékolika zptisoby. Nejcastéjsi zneuziti
je odcizeni dat pracovnikem poskytovatele (vétSinou se fesi intern¢, a proto se o tom

nedocteme v tisku), dale jsou rizika napadeni i z vnéjsiho svéta.

Zabezpeceni proti internimu odcizeni

Riziko interniho odcizeni se vétSinou netyka jednoho nebo dvou soubort, ale vétsiho celku
dat, naptiklad tdajii o konkrétni spolecnosti. Pokud by byly soubory uloZeny na discich
standardnim zptisobem, kde by slozky a ndzvy souborit odpovidaly realnym nazviim, mohl
by si kazdy uzivatel s administratorskym piistupem k datovému ulozisti odnést libovolné
soubory. Zakladni a vétSinou dostacujici zabezpeceni je striktni oddéleni roli spravce
aplikace, databaze a datového tlozisté. Pro konkrétni inik by muselo spolupracovat vice
osob, coz snizuje pravdépodobnost Gspésnosti. Soucasné s timto odd€lenim roli je nutné
anonymizovat ulozena data na discich. Proto napfiklad soubor manual.docx uzivatele
jan.novak87 neni uloZeny na cesté ,,CZU/jan.novak/moje manualy/manual.docx®, ale cesta
,.CZU/jan.novak/moje manualy/“ a ndzev souboru ,,manual.docx* jsou ulozeny v databazi a
na disku je soubor ulozeny na cesté ,,d6c0dcd6/798¢c/4d8f/98¢9/b9cc8ddfc553. To
zarucuje, Ze soubory jsou ve slozkach na discich uloZzeny ndhodné podle vygenerované¢ho
hashe a administrator serveru musi podstoupit vétsi usili, aby zjistil, o jaky typ souboru se
jednd, a uz nezjisti, komu konkrétné€ soubor patii.

v c\data\d6cOded6\798c\Ad 8\ 9Be I\" *
MName Ed
@l .
[ 94f 0e42063b4

| '|a575ab058537

[ac1201898161

|| b9cc8ddfc553

|| ca5c026abAdf

Obr. 5 Priklad, jak vidi spravce serveru uloZena data, zdroj: vlastni

U zvlaste citlivych dat je pouzito i zaSifrovani souboru pfed ulozenim, takze zkopirovany
soubor je bez klice bezcenny. Sifrovani souborli vyrazné zvysSuje pozadavky na vykon

servert, proto zpravidla nebyva plosné pouzivano.
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Zabezpecdeni proti vnéjSimu napadeni
Nejslabsi misto pfi utoku zvenci je klientska stanice uzivatele, kdy je uzivateli odcizeno
pristupové jméno a heslo. Toto napadeni zpiistupni pouze data jednoho uzivatele.
O zabezpeceni servert proti itoku zvenci se stara infrastruktura datového ulozisté a jeji popis
neni soucasti této prace.
Dalsi zabezpeCeni je zajisteni HW proti fyzickému odcizeni. Proto jsou datova centra
stavéna v byvalych bunkrech a atomovych krytech. Pokud je postavena nova budova, tak

jsou plany peclivé utajovany.®

Zneuziti dat poskytovatelem
Mén¢ diskutované téma mezi vefejnosti, ale o to vice diskutované ve spolecnostech, je
zabezpeceni dat proti zneuZiti poskytovatelem. Poskytovatel mlize data vytéZovat a vyuzivat
ke komerénim uceliim, na zaklad¢ zddosti mizou byt data zptistupnéna vladam jednotlivych

zemi. Napriklad zpravodajsky portdl www.blisty.cz udava, ze v prvnim pololeti roku 2012

se vladni ufady z riznych zemi svéta obratily na firmu Google s 20 939 zadostmi o piistup
k osobnim datim uzivatell, véetné¢ vysledkli vyhledavani, véetné piistupu k osobnim
emailovym U¢tim na Gmailu a v¢etné€ Zadosti o odstranéni videi z YouTube. V roce 2009,
kdy Google zacal zvetejiovat tyto informace, bylo v prvnim pololeti podano jen 12 539

takovych zadosti.”

6 SEDLAK, J., V Malesicich vyroste utajované datové centrum pro ¢eskou vladu, 2013

7 Obéanské sdruzeni Britské listy, Google: Pozadavky vlad na piistup k osobnim informacim uZivatelt
internetu vyrazné stoupaji, 2012
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Since July 2009, government requests for Google users’ The top 10 countries requesting user information

information have more than doubled from January to June 2013 span the globe
M Global 25,879 us. ESE— 10918
il u.s. india |EHSNN 2,691
Germany [HEH 2,31
France . 2,011
UK. [l 1,274
12,539 Brazil .b 1,239
10,918
m [taly '8% 901
Spain [§5% 647
Australia [B4% 645
Poland [23% 496
Jul-Dec 2009 Jan-jun 2012 Jan-jun 2013
[l Percentage of requests where some data produced Total requests
From January to June 2013, Google received 10,918 Foreign Intelligence Surveillance Act (FISA) requests
requests from the U.S. government (The U.S. government contends that we cannot share this information)
68% 22% | [
Other court
Subpoenas Warrants arders
2%
Pen register
orders
1%
Emergency
disclosure
requests

Obr. 6 Piehled poZadavki na pFistup k datim uZivateli cloudovych sluzeb®

Jediny zplisob obrany pied timto zneuzivanim a odcizovanim dat ze strany korporaci a vlad
je Sifrovani pfed nahranim dat na ulozisté. To zajisti vysSi bezpe€nost udajii, ale zaroven je
kladen vétsi narok na zdroje klientské stanice. Takovato data budou pravdépodobné

nedostupna pro mobilni zafizeni.

$ PAVLICEK, M., GOOGLE: SPEHOVANI AMERICKE VLADY SE OD ROKU 2010
ZTROJNASOBILO, 2013
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EXISTUJICI SYSTEMY PRO UKLADANI DOKUMENTU
DOMACNOSTI

Pti prizkumu internetovych zdrojii se podafilo najit pouze systémy, které uchovavaly
dokumenty jen jednoho poskytovatele. Nepodafilo se najit jediny document management
systém, ktery by byl ur€en primarn€ pro doméci pouziti bez omezeni na dokumenty jednoho
poskytovatele. VEtsina takovychto systému na trhu je urcena pro firemni pouziti a vyzaduji
dodatec¢nou konfiguraci. Z téchto divodi bylo hledani rozsifeno i na systémy, které jsou

urceny pro ukladani soubord.

Sluzby poskytované béZnymi producenti dokumentii pro domacnost
V této kapitole byli prozkoumani nejéastéjsi producenti domadcich elektronickych
dokumentii — telefonni operatofi a finan¢ni instituce. Jelikoz je takovychto spole¢nosti velké

mnozstvi, bylo vybrano nékolik zéstupci.

e—ucet.02.cz

Sluzba ,,Moje O2“ obsahuje modul ,,Vyuctovani a platby“, ktery uchovava vystavené
faktury a doplituje k nim stav thrady. Kazdé¢ vyactovani je mozné z webu poskytovatele
ziskat ve formatu PDF, CSV, XLS a XML.

V této internetové samoobsluze neni mozné dohledat podepsané smlouvy (stav k 3. 7. 2014)
k poskytovanim sluzeb, ackoliv jiz spolecnost Telefénica Czech republic, a. s. na svych

pobockach smlouvy netiskne a zasila je digitaln¢ podepsané na email objednateli sluzeb.

Cislo faktury Datum Zactovaci  Platce Celkova castka Stav Vice
splatnosti obdobi
A v r'y r'y r'y
PR Neuhrazena
oy Tomas Dusek -
0605121944 1.} 06/2014 Zaplatit stahnout PDF
0601696710 1.t 05/2014 Tomas Duzek Uhrazena Stahnout PDF
0508276354 ()} 04/2014  |om3EDutek Unrazena Stihnout PDF

e e A i i 1 s i 1 N i O A i, s i G
Obr. 7 Priklad vzhledu e—ucet.02.cz, zdroj: vlastni

samoobsluha.vodafone.cz

Vodafone v rdmci sluzby ,,M11j Vodafone* poskytuje prehled vystavenych faktur k danému
ucastnickému ¢islu. Jednotlivé vystavené faktury maji doplnén stav, zda jsou uhrazené nebo
ne. Kazdé vyuctovani je mozné stdhnout ve formatu PDF. V pfipad¢ zruSeni Gc¢astnického

¢isla jiz neni mozné k t€émto dokumentiim ptistupovat.
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V sekci samoobsluhy nemaji vystaveny jiné dokumenty uzaviené se zakaznikem.

moje.zuno.cz

Zuno Bank AG. poskytuje v ramci svého internetového bankovnictvi staZzeni vSech
meésicnich vypisti v PDF za historii existence Ucti. I kdyz jsou veSkeré dokumenty se Zuno
podepisovany elektronicky online, zadné z podepsanych ani odeslanych dokumenti neni

mozné znovu ziskat pomoci internetového bankovnictvi.

mojebanka.cz
Komer¢ni banka a.s. poskytuje ve svém internetovém bankovnictvi pouze vypisy z uctl ve
formatu PDF a to jen za poslednich 6 mésict. V ptipadé pozadavku na star$i vypis je potieba

vyplnit zadost o archivni vypisy, kterd je zpoplatnéna 1 K¢ za kazdou stranu dokumentu.

Dostupné vypisy &

Pravidelné aktualni vipisy JRrelENEE IR

Pouze nestaZens vipisy

D."itl.ll'l'l wvytvoreni Typ vypisu Pg-slednl' stafeni Wypis je dostupny

vypisu Vypisu do dne
(1 5.6.2014 2 Wypis periodicky 3. 7.2014, 13:21:02 4.5 2014 BH| Stahnout
101 5.6. 2014 1 ypis ke viem kartam OCtu Dosud nestazen 4.9 2014 BH| Stahnout
5 5.5 2014 prd Vipis periodicky Dozud nestaZen 4. 8 2014 BH| Stahnout
100 5.5 2014 1 “Wypis ke vEem kartam O¢tu Dosud nestaZen 4 8 2014 BH| Stahnout
4 4.4 2014 2 ypis periodicky Dosud nestaZen 4.7 2014 tahnout

Obr. 8 Priklad vzhledu mojebanka.cz, zdroj: vlastni

fio.cz

Fio banka v ramci internetového bankovnictvi nabizi svym klientiim dostupné vypisy v PDF,
CSV, a GPC formatu za celou historii u¢tu. Toto internetové bankovnictvi ma, na rozdil od
ptedchozich, i sekci dokumenty, kde je mozné zobrazit podepsané smlouvy a ndvrhy smluv.
Ptesto v této sekci nebyla u vybran¢ho uzivatele nalezena Zadnd smlouva ani dodatek

podepsany s Fio bankou.

Pfehledy Sprava Gt ty Podani pfikazu Hiasice Moje zpravy (25) ‘Smiouvy Globalni nastaveni

Smlouvy podepsané

Navrhy smluv

Smiouva o vydani platebni karty (pro jnou osobu) Smiouva o vydani platebni karty (pro jinou osobu) Fodepis
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Obr. 9 Fio banka jako prvni nabizi i nahled uzavienych smluv, presto tato sekce
Zadné podepsané smlouvy neobsahuje, zdroj: vlastni

Sluzby cloudovych souborovych ulozist’

Na internetu je dnes dostupné velké mnozstvi online lozist’, ischoven nebo peer to peer

v o

serverii. Dle provedeného priizkumu pomoci ankety’ patii mezi nejznamé;jsi tilozisté Drop

box a Google drive, které jsou nasledované sluzbami iCloud a One drive.

Jaké z uvedenych sluzeb znate?

Amazon Copy Drop box Google drive  iCloud One drive
Cloud Drive

Obr. 10 Pfehled znamych online iloZist'!?

Pokud se zaméfime na aktivné vyuzivana ulozisté, prvenstvi zaujima Google drive tésné

nasledovan sluzbou Drop box.

° Ptiloha Dotaznik o z4jmu

10 P¥iloha Dotaznik o z4jmu
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Jakeé sluzby aktivné vyuzivate?

2% 2%
— —
Amazon Box Copy Drop box Google drive  iCloud One drive
Cloud Drive

Obr. 11 Piehled vyuZivanych online tlozist!!

Ctyfem nejvyuzivangjsim tlozistim se budeme vénovat detailngji a vyhodnotime jejich

vhodnost pro spravu osobnich dokument.

' P¥iloha Dotaznik o z4jmu
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One drive

Sluzba One drive (diive SkyDrive) je poskytovana
spolecnosti Microsoft jak pro soukromé, tak firemni
pouziti. Ptistup k soubortim je bud’ ptes webovy portal,
nebo pomoci aplikace instalované v koncovém zatizeni.
One drive obsahuje aplikace pro Windows Vista a vyssi
verze, Mac OS X, i0S, Android, Windows Phone, Xbox
360 a Xbox One. V ptipad¢, ze koncovy uzivatel pouziva
operacni systém Windows, je mozné s aplikaci zaroven
zalohovat i nastaveni uzivatelského uctu a pocitace. Mezi
mozné vyhody tohoto Ulozisté patii, Ze je mozné k One
drive pfistupovat pomoci jednotného uctu Microsoft.
Kromé¢ moznosti pfistupu k dokumentim a souborim
odkudkoliv s pfipojenim k internetu, One drive ulozisté
jesté nabizi offline pfistup k souborim synchronizovanym
na disku zafizeni, sdileni soubort s okolnim svétem a

sledovani historie verzi souboru.
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Otevfit v aplikaci Word

Oteviit ve Wordu Online

Stahnout
Sdilet

VloZit

Prejmenovat
Historie verzi

Vlastnosti

Zrusit vybér

Obr. 12 Nabidka One drive,
zdroj: vlastni



Soucasti této sluzby je i online zjednodusené verze MS
Office pro zékladni upravy dokumentt. Na druhou stranu
One drive neumoziuje nastaveni metadat k ulozenym
souborim a dokumentim mimo zékladni informace o
autorovi a data vlozeni.

V zékladnim nastaveni je mozné pouzivat toto ulozisté

zcela zdarma az do 15 GB.

Velikost Cena

15 GB Zdarma

100 GB 46 K¢ mesicné

200 GB 92 K¢& mésicné

1TB 169,99 K¢ mésicné
véetné Office 365

Tabulka 1 Cenik One drive. Zdroj: 2

Popsané vlastnosti jsou vhodné pro zalohovani a pftistup
k souborim odkudkoliv, ale nejsou pfili§ vhodné pro
realizaci strukturovaného ulozist¢ dokumentti bez nutnosti
vytvofeni vlastni nadstavby, kterd by uchovéavala metadata

k uloZzenym dokumentim.

12 Microsoft, Plany pro OneDrive, 2014
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& DiplomovaPrace_
m XDUST102_0.11

Pridat popis

v Sdileni
Sdilet
Jenom ja

vInformace
Typ Dokument aplikace
Microsoft Word

Zmeénéno Pred 2 dny
Tomas Dusek

Pfidano Pied 25 min.
Tomas Duiek

Cesta OneDrive ufivatele Tomas
» Skola » navazujici ¥
Diplomka »
DiplomovaPrace_¥XDUST102_
0.11.docx

Velikost 725 kB

Obr. 13 OneDrive Metadata,
zdroj: vlastni



Dropbox

Drop box patii mezi nejzndméjsi online ulozisté, za kterym
nestoji spolecnost vyrabéjici operacni systém pro pocitace
nebo mobilni zatizeni. Obdobné¢ jako One drive nabizi tato
sluzba aplikaci pro rozli¢na zafizeni. Dropbox podporuje
zafizeni s Windows, Mac OS, i0OS, Linux (Ubuntu,
Fedora, Debian), Kindle Fire a BlackBerry OS.

Drop box stavi svoje sluzby na automatické synchronizaci

s rozliénymi zafizenimi, dostupnosti souborti odkudkoliv
a zéloze dokumentt.

Na rozdil od One drive je nutné i v pifipad€ sdilenych
sloZzek mit zfizen UcCet na sluzbé drop box, coz mize byt
pro uzivatele na obtiz.

Dropbox je mozné pouzivat zdarma do 2 GB prostoru.
Jako rozSifeni je nabizena sluZzba Dropbox Pro, ktera nabizi
1 TB prostoru za 9,99 € mésiéné (zhruba 270 K& / mésic).!?
Obdobné jako One drive nebyl Dropbox shledan jako
vhodna aplikace pro evidenci a spravu domaécich
dokumentt, hlavné kvili nemozZnosti ukladani metadat a

vyhledavani dle typti dokumentt.

13 Dropbox, Inc., Dropbox - Upgrade to Dropbox pro, 2015
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# Share...

5 Download
Delete...
Rename

, Mowve,..
Copy..

Previous versions

Obr. 14 Nabidka Dropbox, zdroj:

r

-l e L

Diplomova Prace X

Podrobnosti Aktivita

B ) nenisdilzne

VP Dokumenty Google
VyuZiti kvaty 0 bajtd

Umnistén M) disk
Vlastnik ja

Upraveno 17227 mnou
Otevieno 17:271 mnou

Vytvofeno 17:21

Obr. 15 Metadata Google disk,
zdroj: vlastni



Google drive

Google drive je vytvoreno spolecnosti Google, kterad
poskytuje velké mnozstvi SaaS aplikaci (Software as a @ Nahled
service). Jak je One drive integrovan na systém Windows a Otevfit v aplikaci >
MS Office, tak je Google disk integrovan na Chrome a 2+ sdileni..
Android. o Ziskat odkaz
v,k Vo7 v v ;s r Pfesunout do...
Opét je mozné vyuzivat piistup pomoci internetového -
. . . Y Pfidat hvézdigku
prohlize¢e nebo pies aplikaci nainstalovanou na zafizeni,
Pfejmenovat...
ktera zajisti online i offline pfistup k vybranym soubortim.
Vytvofit kopii
Google drive nabizi k dokumentim i textovy i tabulkovy v o
Stahnout
editor umoznujici zakladni praci s vloZzenymi soubory
i Odstranit
online v prohlizeci.

Google drive je mozné vyuzivat zdarma do 15 GB
ulozného prostoru, ktery je =zaroven sdilen 1 se

sluzbami Gmail a Fotky Google+.

Obr. 16 Nabidka Google drive,

zdroj: vlastni

Velikost Cena

15 GB Zdarma

100 GB 1,99 $ mésiéné (cca 48 K<)
1TB 9,99 $§ mésicné (cca 245 K¢)
10 TB 99,99 $ més. (cca 2 458 K¢)
20 TB 199,99 $ més. (cca4 916 K<)
30 TB 299,99 $ més. (cca 7 375 K¢)

Tabulka 2 Cenik Google disk'*

Vzhledem k orientaci Google drive na ukladani a sdileni souborli bez moZnosti vyplnéni
vlastnich metadat neni Google drive vhodny pro pouziti jako systém pro evidenci a spravu

domacich dokumentt.

14 Google, Ulozisté na Disku, 2015
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iCloud

Sluzba iCloud od spolecnosti Apple je Velikost Cena

urcend primarn¢ pro vlastniky produkti 5§ GB Zdarma

této znacky. Proto je mozné stahnout 20 GB 0,99 € mé&sicné (cca 27 K&)
iCloud aplikaci pro i0S, Mac OS a 200 GB 3,99 € mésiéné (cca 110 K&)
Windows PC. 500 GB 9,99 € més. (cca 277 K&)
iCloud je zaméfen hlavné na zalohovani 1 TB 19,99 € més. (cca 555 K¢)

soubort zafizeni od spolecnosti Apple a ke Tabulka 3 Cenik iCloud's

sdileni obsahu mezi nimi.

Celkové sluzba iCloud neni vhodna pro evidenci domécich dokument.

15 Apple Inc., iCloud storage pricing, 2015
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KRABICOVE SYSTEMY A PLATFORMY PRO UKLADANI
DOKUMENTU

Systémy pro spravu dokumentii a dal$iho elektronického obsahu jiz na trhu existuji.
Vétsinou se jedna o hotova feseni (spisové sluzby) nebo platformy pro nastaveni aplikace
dle individudlnich pozadavkii zdkaznika. Stavajici dodavatel¢ systém pro spravu
dokumentii se zamé&iuji hlavné na stiedni a vétsi podniky a na statni spravu. V této kapitole

budou rozebrany moznosti a ndklady vybranych systémi pro spravu elektronického obsahu.

EMC Documentum'®

Document Management System od spole¢nosti EMC (déle jen DMS) je urceny ke spraveé
elektronického obsahu — MS Office dokumenty, Sablony, PDF, scany, fotografie, obrazky,
videa (jpeg, tiff, mpeg, avi, atd.), XML soubory, webovy obsah a 180 dalSich nativné
podporovanych formata.
Nejvyznamnéjsi vlastnosti DMS jsou:
e Metadata — libovolny pocet a definice metadat u jednotlivych typti dokumenti,
jejich plnéni automaticky vytézenymi hodnotami (web, scanovna) ¢i manualné z
GUI, atd.
e Bezpecnost — prace s daty v DMS aZ po fadném piihlaSeni (tj. Zadny anonymni
piistup) a ptistupovym opravnénim (15 trovni). Ulozisté miize byt §ifrovano.
e Elektronicky podpis — DMS systém pIné podporuje elektronické podpisy, Casova
razitka / pferazitkovavani, reten¢ni doby, skartaci dokumentt.
e Audit — systém lze nastavit tak, aby detailné¢ monitoroval vybrané operace uzivatell
s danymi dokumenty (objekty) a to nejen na trovni zmén, ale monitorovat Ize napf.
1 otevieni dokumentu ke ¢teni nebo i jen prosté vyhledavani.
e  Mobilni pFistup — Documentum ,,TO GO* — aplikace pro i0OS zpfistupiiujici obsah
uloziste kdekoliv — na meetingu, letisti...
e  Workflow — Procesy je moZzno definovat tak, aby zcasti bézely v DMS, zcasti

v jiném systému.

16 ARBES Technologies, s.r.0., Produktovy popis, 2014
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e User friendly GUI —jednoduch¢ a snadno upravovatelné GUI pro koncové uzivatele
vyuzivajici moderni technologie WWW pro rychlé odezvy s moznosti tvofit
formuldfe pro upravu dat, prohlizeni dokumentli a vyhleddvani bez nutnosti
programovani.

o Skalovatelnost a flexibilita — snadné uzptisobeni vykonnostnim pozadavkim
pridavanim moduli 1 celych servert a jejich sdruzovani do federaci.

¢ Geoclustering — Moznost umistovat data dle zemépisné lokace (napt. kvuli rychlosti
pristupu k nim) stejn¢ jako moznost replikovat data mezi jednotlivymi servery.

e Archiv

o Dlouhodobé, bezpetné ulozisté — DMS lze vyuzit jako dlouhodobé
zabezpecené ulozisté pro archivaci mrtvé dokumentace. Velice efektivni ve
spojeni s tierovanim.

o Skartace — elektronicka skartace obsahu po uplynuti zdkonného obdobi

o Elektronicky podpis — digitalni podpis, vizualizovany, pterazitkovavani

EMC Documentum dale spliuje vSechny standardni DMS funkcionality jako fizeni
zivotnich cykld, verzovani, spravu uzivatelli, administratorské skupiny, custom typy, custom
metadata, automatické pridélovani opravnéni, dédi¢nost, vyhledavani (metadata, fulltext),

transformace dat, pfevody mezi formaty, atd.
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EMC WORLD =o't

LEAD YOUR

TRANSFORMATION

Obr. 17 Pfiklad klientské aplikace na platformé EMC Documentum D27

EMC Documentum je platforma urcena pro sttedni a velké spolecnosti a tomu odpovida i
cena. Pouze potizeni vyjde zhruba na 300 € (zhruba 8 300 K¢) za kazdého uzivatele. Jelikoz
se jedna pouze o platformu a nikoliv o hotové feSeni, je nutnd nésledna implementace dle
pozadavkli na Document management systém pro domacnost. Trzni cena za 1 den prace
specialisty na systém Documentum vyjde zhruba na 12 — 14 000 K¢. Projekt obdobného
rozsahu, jako je Sprava dokumentd pro domécnost, by mohl, dle konzultace se spole¢nosti
ARBES, na implementaci vyjit na 1 —3 000 000 K¢. Velky cenovy rozsah je dan hlavné tim,

ze nebyla provedena pfedprodejni analyza implementace tohoto systému.

Alfresco One'®

Alfresco je open source alternativa enterprise content management systémul. Nabizi rychlé
nasazeni systému a snadnou implementaci na strané jedné a nulové licen¢ni poplatky na

stran¢ druhé. Alfresco zachycuje, sdili a uchovava obsah dokumentli, a pfitom nabizi

17 ARBES Technologies, s.r.o0., Produktovy popis, 2014

18 Information Systems Factory Group s.r.0., Alfresco je..., 2014
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jednoduchou formou obsluhy. Umoznuje nékolikavrstvé a ptitom piehledné monitorovani
verzi dokumentil. Snadné vyhledavani a ptizptisobovani se uzivateli a to v§e pfi integraci na
denn¢ vyuzivané nastroje.
Alfresco vylepsi klasické sdileni dokumentu na urcity virtualni systém sdileni, ktery umozni
kontrolovat obsah dokumentli, parovat dokumenty k sobé a jednoduchym piesunutim
dokumentii odstartovat napiiklad schvalovaci proces. Dalsi funkcionalitou je moznost
konvertovani dokumentu na jiny format. Ulozenim dokumentu do slozky he mozné vyvolat
emailovou notifikaci cilovym uzivatelim. Jednoduché pracovni procesy se daji definovat
ptes identifikatory na dokumentu, jako jsou jména uzivatelti nebo klicova slova, ¢isla, Carovy
kod.
Alfresco tesi:

e Rutinni zatizeni uzivateli

e Piehled nad dokumenty

e Zivotni cyklus dokument

e Schvalovaci workflow kolecka

e Pristup k dokumentiim kdykoliv a odkudkoliv

1 - "
'3' - Acoud Mon accued Espaca rwike Mon Afesco i gl B Revonter un 3

Hewigatar Ly, & Alremca Te 2120002 018200 001 S GUITLS S 03 Je 2130 102000, 0 011 062 I GUITLES T [E2201 2 (5221
A T at il L ®
\ =] Chatails e 'S22 127025 _11-08-2008

NS S P Erplscenant e [Barent: (isescndGED TECHAIDUE 7621 21220 DG IOV 20102 84, 06 03 002 LIPS ATS2 i -
Vmsabuabion, chay dated wor bs candera

4« F ¥ ¥

¥ vus Personnakiie I | Forrer

Mo acrusd o B esdummbon dwe: be redie
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Mon Ahso Seivi du decwment
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Obr. 18 Priklad uZivatelského rozhrani aplikace Alfresco!

Vyhoda aplikace od spolecnosti Alfresco je, ze se jedna o oteviené feSeni bez licencnich

poplatkii. AvSak se stale nejedna o krabicovy systém piipraveny pro okamzité pouziti, proto

1 Information Systems Factory Group s.r.0., UZivatelské rozhrani, 2014
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je potieba pocitat s cenou za implementaci a nastaveni dle uzivatelskych pozadavku, ktera
se muze pohybovat v obdobnych ¢astkach jako implementace platformy od spolec¢nosti EMC

(1 -3 000 000 K&).

Spisova sluzba Software6022°

Spisova sluzba Software602 je krabicovy SW poskytujicich bézné sluzby systému pro
spravu dokumentti. Plivodni acel systému je splnéni zakladnich princip o archivnictvi a
spisové sluzbé¢, systém navic pridava vlastni funkcionality jako je uzivatelsky definovatelné

workflow nebo editace jiz nastavenych parametra.

Automaticka evidence prichozich zasilek
Systém poskytuje jednotné zpracovani dokumentt, které do firmy ptichazeji (datové zpravy,
dalezité e-maily, digitalizace listin apod.), a to az k procesnimu bodu, kdy konkrétni

zaméstnanec potvrdi, ze zalezitost prevzal. Obdobné¢ je pokryta i odchozi posta.

Sledovani pribéhu procesi
Kazdému uzivateli je piehledné zobrazeno, jak postupuje realizace téch procest, které se
tykaji jeho nebo jeho podfizenych. MiiZe sledovat jednotlivé ptipady (naptiklad védét, na ¢i

schvaleni se ¢ekd) 1 statistické informace o poctech ptipadi, rychlosti vyfizeni apod.

Workflow
Elektronicka spisova sluzba poskytuje sofistikované nastroje pro fizeni ob&hu dokumentu,
véetné dynamického a skupinového workflow, podpory paralelni prace na dokumentech
apod. Vytvareni pravidel je pfitom velmi intuitivni a administrator miize tyto nastroje

zptistupnit uzivatelim.

Dlouhodoby archiv se skartaci
Elektronicka spisova sluzba automaticky pecuje o dokument nebo spis béhem celého
zivotniho cyklu az po predepsanou skartaci. To zahrnuje fixaci dokumentu v case

(pfipojovani Casovych razitek), fizeni ptistupll, vedeni zaznamu o pfistupech a zménach atd.

20 Software602 a.s., Spisova sluzba, 2014
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Pristup z libovolného zartizeni
Technologie Software602 umozni plnohodnotné zapojeni jakéhokoliv pfistroje vybaveného
internetovym prohlizeCem do procesti organizace, a to véetn¢ podepisovani elektronickym
podpisem, kontroly pravosti dokumentt a dalSich sofistikovanych funkci.
Dle informaci od vyrobce by implementace systému méla byt v fadech tydna?!.

Cenové podminky spisové sluzby software602 se nepodafilo ziskat.

Elektronicka spisova sluZzba Gordic?*

Elektronicka spisova sluzba od spole¢nosti Gordic je krabicové feseni na spravu dokumentti
dle ceské legislativy.

Sluzba pracuje s dokumenty €1 spisy od jejich vytvoreni aZ po uloZeni ¢i likvidaci. Oznacuje
dokumenty cislem jednacim a dal$imi potfebnymi nélezitostmi. Vede podaci denik.
Umoziuje snadné vyhledavani, filtrovani a hromadné operace. Ttidi dokumenty do spist.
Zobrazi, edituje a uklada elektronické dokumenty. Provadi konverzi dokumentti do digitalni
podoby. Pfedava a pridéluje dokumenty dal§im spisovym uzlim a funkénim mistim, pfitom
vede Uplny prehled o manipulaci s dokumentem. Eviduje skarta¢ni znaky a lhiity, umoznuje
zadat spisovy a skartacni plan. Ukladd uzaviené dokumenty a spisy do elektronické
spisovny. Pfijima a odesild dokumenty klasicky nebo elektronickou postou ¢i skrz datovou

schranku. Poskytuje Siroky vybér Sablon pro tisk.

2! Software602 a.s., Spisova sluzba — dal§i administrativni povinnost nebo radikalni usnadnéni prace. Co si
vyberete?, 2011

22 GORDIC spol. s.r.o., Elektronicka spisova sluzba, 2014
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Obr. 19 Gordic Elektronicka spisova sluzba?

23 GORDIC spol. s.r.0., Elektronicka spisové sluzba, 2014
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TECHNOLOGIE A ZPUSOBY UKLADANI DAT

V této kapitole jsou popsany mozné zplsoby ukladani dat vhodné pro systém na spravu
dokumenti. Jelikoz systém mitize byt provozovan jako SaaS nebo se mize jednat o aplikaci
nainstalovanou na zafizeni uzivatele, tak jako ulozisté mize slouzit Cloud, domaci server
nebo osobni pocitac.

Dle provedené ankety neni mezi potencionalnimi uzivateli aplikace jednozna¢ny nazor na

evidenci, proto zde budou zminény hlavni pfistupy ke zptisobu ukladdani dat.

Jaky typ pristupu k dokumentiim
preferujete?

UloZené na jednom pocitaci v UloZené na jednom pocitaci v UloZené v cloudu a pfistupné
domacnosti a nepfistupné do domacnosti a piistupné pro  pies zabezpecené piipojeni
jinych zafizeni vsechna zafizeni odkudkoliv z internetu

Obr. 20 Preferovany zpiisob ukladani dat**

Cloud

Vétsina lidi si pod pojmem cloud ptedstavi server kdesi na internetu. Zaroven ale nejsou
schopni vysvétlit, kdo ma k serveru pristup a kde fyzicky lezi. Hlavné pro korporatni feseni
existuji vSak 1 dalsi typy cloudii. Domécnosti maji ke cloudu taky nakroc€eno, i kdyZ hlavné
oznac¢enim zafizeni, diky marketingové popularité¢ slova CLOUD se dnes i1 béZné NAS
zafizeni prodava jako cloudové ulozisté (napt. Western Digital My Cloud disk), nebo jak
pise idnes.cz, ze Home FTP server vdm vytvoii domaci cloudové tlozisté?* . Tato zafizeni
maji ke cloudové sestaveé servert daleko, ptesto nikde neni jednozna¢né feceno, ze sitovy

disk neni mozné povazovat za cloudové tloZiste.

24 Ptiloha Dotaznik o zajmu

2 DVORAK, J., Vytvoite si domaci cloudové ulozi§té zdarma ptistupné odkudkoli, 2012
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Nize jsou popsany mén¢ znamé verze cloudové logiky, které by bylo mozné vyuzit pro

realizaci Document management systému pro domacnosti.

Private cloud
Private cloud je model cloud computingu, kdy cloud slouzi pouze jednomu konkrétnimu
subjektu. Subjekt vlastni jak hardware, tak spravuje i operacni systém a aplikace, které
Mezi hlavni vyhody private cloudu patfi:

e HW je umistén ve znamém misté a slouzi pouze jednomu subjektu.

e Pristupy k aplikacim jsou fizeny stejné jako u bézné koncepce spravy HW.

e Vyssi zabezpeceni a soukromi nez u jinych cloudovych modeli.

Hybrid cloud

Gartner?® definuje hybridni cloud jako sluzbu cloud computingu, ktera je kombinaci private
cloudu a public cloudu od riznych poskytovateli.

Kompozice hybrid cloudu miize mit vice podob, naptiklad mohou byt diivérna data ulozena
v private cloudu a méné¢ kriticka data naopak v public cloudu. Dals§i mozné pouziti hybrid
cloudu je, kdyZ firma pro do€asné pokryti potteb vyuzije sluzeb poskytovatele public cloudu,

ale pfesto ma alesponi ¢astecnou spravu nad servery.

Dedicated cloud
Dedicated cloud je velmi podobny model jako Private cloud. Hlavni rozdil je v tom, ze HW
pro virtudlni servery jiz nevlastni a nespravuje vlastnik servert, ale provozovatel cloudovych
feSeni. V pfipad¢ dedicated cloud modelu je konkrétni HW zatfizeni vyhrazeno pouze pro
jeden subjekt.
Mezi hlavni vlastnosti dedicated cloudu patfi:

e Fyzicky izolovand aplikacni infrastruktura od ostatnich servert.

e Logicky izolovana sitova infrastruktura a tlozisté dat.

e SniZeni ndkladl a zvySeni efektivity.

26 Gartner, Inc., Hybrid Cloud Computing, 2013
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Virtual private cloud
Pti vyuziti virtual private cloud modelu jiz vlastnik aplikaci nevlastni a neméa ve spravé HW
pro virtudlni servery a tento HW je vyuzivan vice subjekty. Jednotlivé virtualni stroje jsou
vSak logicky oddé¢leny na trovni sitové infrastruktury oproti virtudlnim serveriim jinych
spole¢nosti.
Mezi hlavni vlastnosti virtual private cloudu patii:

e HW pro virtudlni servery je vyuzivan vice subjekty.

e Logicky izolovand aplikacni, sitova infrastruktura a ulozisté dat.

e SniZeni ndkladl a zvySeni efektivity.

DEDICATED CLOUD VIRTUAL PRIVATE CLOUD

Your own private cloud instance Fully private networking

"'t T l"‘

Minimum Size: Starts at 50 Mbps allocated Minirmum Size: Starts at 10 Mbps allocated
120GE vRAM 6TB 1 Gbps burstable 20GE vRAM 2TB 50 Mbps burstable
30GHz wCPU 3 Public IPs S5GHz wCPLU 2 Public IPs

Physically Isolated Lagically Isolated

Obr. 21 Pfiklad nabidky hybrid cloud FeSeni spole¢nosti VM ware?’

Public cloud

Public cloud neumoznuje uzivateli spravovat HW, na kterém virtualni servery bézi. Uzivatel
vétSinou nerozhoduje ani o virtudlnich serverech, na kterych bézi jeho aplikace. Zdroje
servert jsou sdileny jednak mezi aplikacemi subjektu, tak i s aplikacemi jinych uZivateld.
Pojmy, které jsou spojeny s public cloudem, jsou Software as a Service (SaaS), kde uzivatel
vyuziva konkrétni aplikace bez ptistupu k prostfedi, na kterém bézi. Platform as a Service
(PaaS), ktera se vyuziva hlavné pro webhostingové sluzby.

Mezi hlavni vlastnosti public cloudu patfi:

e Neomezend Skalovatelnost. Zdroje cloudu jsou dostupné v piipade potieby aplikace.

27 VMware, Inc., Virtual Private Cloud Computing, 2014
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e Nakladova efektivita - spolecnost / uzivatel plati pouze za pravé vyuzivany vykon.

e Spolehlivost diky velkému poctu servert, na kterych cloud bézi.

e Nezavislost na poloze - cloud mize byt provozovan na nékolika svétadilech a
aplikace je dostupna z kteréhokoliv mista s pfistupem na internet.

Zastupci public cloudu jsou webové emaily a sluzby jako gmail.com, Google disk, Picassa,

Office 365 nebo Facebook.

Domaci server

Domaci server miize byt reprezentovan realnym serverovym feSenim, ale vétSinou se jedna
spise o stolni pocitac, ktery poskytuje své sluzby ostatnim zatizenim na domaci siti. Aplikace
bézici na domacim serveru jsou zpravidla pfistupné pouze ve vnitini siti domacnosti nebo
po pfipojeni pomoci VPN do sité zvenci.

Jednoduchy pocita¢ nebo NAS server schopny provozovat webovou aplikaci 1ze poftidit do
10 000 K¢&. Pti porizovani domaci sestavy je dalezité dbat na to, zda je tfeba data zalohovat
nebo mit vice diskli zapojenych v RAID pro zajisténi zachovani dat i pii poruse jednoho
disku.

UloZeni dat na domécim serveru zajiStuje vysoké zabezpe€eni dat proti odcizeni, protoze
ptipadny pachatel by zpravidla musel byt pfipojen ptimo v LAN siti domacnosti. Na druhou
stranu se zvySuje riziko ztraty dat pfi nenadalych udalostech, jako je zavada na zatfizeni nebo
nemovitosti.

Pouziti doméaciho serveru podminiuje pouZiti feSeni, které je mozné instalovat u uZivatell a
nebeézi jako sluzba na serveru poskytovatele. To prakticky diskvalifikuje Enterprise feSeni

na spravu dokumentti a sméiuje to spise k plnému vyvoji aplikace na miru.

Osobni pocitac

Nejvyssi zabezpeceni proti odcizeni dat poskytuje samostatné aplikace na jednom zatizeni
v domdcnosti. Vlastnosti tohoto feSeni jsou velmi podobné domacimu serveru, zvySuje se
ale potieba fizeni zdlohovani mimo tento jeden pocita¢. Pokud nebude kvalitné zpracovéan a
provadén zalohovaci plan, mize se lehce stat, Ze pii poruse nebo ztraté zatizeni uZivatel

piijde o veskera data.

44



POZADAVKY NA DOCUMENT MANAGEMENT SYSTEM
PRO DOMACNOST

Kapitola popisuje hlavni pozadavky na systém pro spravu dokumenti bézné domacnosti.
Jelikoz se jedna o hlavni pozadavky, nemusi byt seznam zde vyjmenovanych pozadavkil

vycerpavajici.

Jaké funkcionality byste vyzadovali od
elektronického archivu?

25%
21%
14%
11%
-

Sdileni UloZeni UloZeni UloZeni UloZeni Elektronicka
dokumentd mezi dokumentt pfes dokumentt pies dokumentt pres dokumentt certifikace
jednotlivymi cleny mobilni telefon  pocitac nahranim pocitac stazenim zemailu  dokumentd s
domacnosti a vyfocenim souboru propojenim se  dle definovanych ¢asoymi razitky
dalsimi uzivateli skenerem pravidel dle platne
legislativy.

Obr. 22 Preference uZivateli na funkcionality?®

Funk¢ni pozadavky

Pristup
Ptistup bude online pfes internet, pomoci mobilni aplikace nebo uZivatelskou instalaci na

vlastnim PC.

Autorizace uZzivateli
Kazdy uzivatel systému musi mit pridéleny ptihlaSovaci udaje a roli. Bez platného ptihlaseni

mu nebude umoZznén piistup do systému.

Sprava systému
Musi byt mozné vytvaret a spravovat uzivatele a jejich opravnéni pomoci uzivatelského

rozhrani.

28 Ptiloha Dotaznik o zajmu
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VloZeni dokumentu
Uzivatel s prisluSnym opravnénim musi mit moznost vlozit dokument a jeho metadata. Ke
kazdému vlozenému dokumentu museji byt nastavena plna opravnéni pro uzivatele, ktery

dokument vlozil. Tato opravnéni mlze rozsitit uzivatel pfi vlozeni dokumentu.

VloZeni dokumentu propojenim se skenerem

Uzivatel mize dokument pfilozit za pomoci rozhrani pro propojeni skeneru ptipojeného
k pocitaci uzivatele. UZivatel vybere pozadavek na skenovani dokumentu, systém nabidne
uzivateli nahled na naskenovany dokument véetné¢ zékladnich iprav dokumentu (otoceni,
ofiznuti, odstranéni). Systém musi poskytnout moznost volby formatu pro uloZeni a

v ptipadé formatu PDF moznost naskenovat do jednoho dokumentu vice stran.

Vlozeni dokumentu pomoci mobilniho telefonu

Volitelnym doplitkem je vytvofeni mobilni aplikace, kterd umozni vyfoceni dokumentu
pomoci fotoaparatu mobilniho telefonu. Aplikace musi umoznit zékladni upravy vyfoceného
dokumentu (otoceni, ofiznuti, odstranéni). Aplikace musi poskytnout moznost volby
formatu pro uloZeni a v pfipadé formatu PDF moznost vyfotit do jednoho dokumentu vice
stran. Po potvrzeni vyfoceného obsahu aplikace umozni uzivateli vyplnit metadata

dokumentu a vytvofeny dokument nahrat na server.

VloZeni dokumentu napojenim na emailovou schranku

UloZeni dokumenti stazenim z emailové schranky vyzadovalo v provedené anket&®” téméf
34% respondenti.

Uzivatel zada do aplikace pfistupové tidaje pro staZzeni emailt rozhranim IMAP nebo jinym
rozhranim umozilujicim rozdéleni posty do slozek. Nasledn& zafazenim ptichozi posty do
definované slozky dojde k automatickému uloZeni dokumentu do systému. Systém dle
hlavicky emailu miiZe nastavit zakladni metadata a dokumenty fadit do fronty pro uZivatele
pro doplnéni dalSich metadat.

Bezpecné&j$i moznosti pro uzivatele je vyuZiti schranky zfizené ptimo v systému pro spravu
dokumenti. Pfeposlanim emailu na adresu této schranky dojde k uloZeni dokumentu a

zpracovani obdobné jako u pfedchozi varianty.

2 P¥{loha Dotaznik o z4jmu
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Elektronicka certifikace dokumenti

Vyznamnou soucasti systému uréené¢ho pro elektronickou spravu dokument je
,elektronicka certifikace dokumenti* neboli ,,splnéni podminek pro dlouhodobou archivaci
dle platné legislativy CR* (napf. zakon &. 227/2000 Sb., o elektronickém podpisu nebo zakon
¢. 235/2004 Sb., o dani z ptidané hodnoty a dalsi).

Naptiklad zdkon &. 235/2004 Sb.3° umoziiuje elektronické piedavani datiovych doklad,
konkrétné § 26, odstavec 2 tika: ,,Danovy doklad miize mit listinnou nebo elektronickou
podobu.*“ nebo §35a, odstavec 1 obsahuje ,,Danovy doklad lze pievést z listinné podoby do
elektronické a naopak.* Za predpokladu (odstavec 3), Ze ,,Pti uchovavani danovych dokladt
prostiednictvim elektronickych prosttedk musi byt rovnéz elektronicky uchovéavana data
zarucujici vérohodnost piivodu danovych dokladi a neporusenost jejich obsahu.*

Z vyse uvedenych zdkont vyplyva, Ze pfi zajisténi vérohodnosti pivodu a neporusenosti
obsahu dokumentu je mozné originalni dokumenty dokonce i skartovat. K zajisténi téchto
podminek dochazi bézn¢ kvalifikovanym podpisem a ¢asovym razitkem. Toto tvrzeni
podporuje i ¢lanek na serveru bezpapiru.cz, ktery uvadi, Ze ,,Spolecnosti Software602 a
Konica Minolta zacaly spoleén¢ dodéavat feSeni, které umoziuje digitalizovat veskeré
prichozi danové doklady a papiry skartovat — s jistotou, ze takto vznikly elektronicky doklad
bude akceptovan tiady.’!«

Aplikace tedy musi spliiovat legislativni naroky na dlouhodobé elektronické uloZisté
dokumentt a dokladd.

Pro zajiSténi vnitini integrity aplikace (omezeni rizika zdmény dokumentu) je nutné, aby
aplikace podepisovala kazdy vloZzeny dokument vlastnim kvalifikovanym podpisem 1
v ptipad¢, Ze uZivatel nebude vyuZivat funkcionality dlouhodobého tlozisté¢ dokumenti dle

platné legislativy.

Prace s dokumentem
VloZzeny dokument mulZe uZivatel vyhledat, ménit nebo smazat. VSechny zmény na
dokumentu museji byt verzovany. Uzivatel ma opravnéni pouze na dokumenty, které vlozil

a na dokumenty, kde byl pfidan mezi osoby opravnéné s dokumentem nakladat.

30 Cesko, Piedpis ¢. 235/2004 Sb., Zakon o dani z pfidané hodnoty

31 Software602 a.s., Digitalizace dokladd s dlouhodobou archivaci podle zakona, 2013
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Kontrola platnosti dokumentu
Vlozeny dokument mtize mit nastaveno datum platnosti, napt. u zaru¢nich listii, nebo datum
opakované kontroly spojené s dokumentem, napi. v piipad¢ smlouvy pojisténi domacnosti.

Systém musi pravidelné kontrolovat tato data a v¢as upozornit uzivatele na blizici se udalost.

Sdileni vloZeného dokumentu

ProtoZe nékteré dokumenty je diilezité sdilet i s jinymi uzivateli, napf. mezi manzeli nebo
rodi¢i a détmi, je nutné, aby systém podporoval viceuzivatelsky pfistup k jednomu
dokumentu.

Vlastnik dokumentu musi mit dostupné funkcionality pro nastaveni ptistupu k dokumentim.
Sdileni dokumentti bude umoznéno pouze mezi registrovanymi uzivateli a to bud’ pouzitim
odkazu, nebo zadanim identifikatoru uzivatele pro ptidani opravnéni. Nastaveni bude
umoznovat piistup pro ¢teni, upravu metadat, sdileni a tipIné vlastnictvi.

V ptipadé zadani emailu uzivatele (neboli identifikatoru uzivatele) bude systém rozliSovat
mezi existujicim uzivatelem nebo uzivatelem, ktery nema doposud piistup do aplikace.
V pftipadé€ jiz existujiciho uzivatele systém nabidne zafazeni sdileného dokumentu mezi
vlastni dokumenty, v ptipad€ nového uzivatele systém zasle na vyplnény email informaci o
pozadavku na sdileni dokumentu spolu s instrukcemi, jak dokument ziskat.

Pokud bude pro sdileni vyuZzito vygenerovani odkazu na dokument, bude si moci ptihlaseny
uzivatel za pomoci odkazu pridat dokument mezi vlastni dokumenty s respektovanim
nastaveného opravnéni. Vlastnik dokumentu miiZe nastavit maximalni pocet uZivateld, ktefi

budou moci pouzit vytvoreny odkaz.

4

RozSifena opravnéni
V systtmu musi byt mozné nastavit rozSifend opravnéni, osoba s timto rozSifenym
opravnénim muze ziskat opravnéni k dokumentu, ke kterému nema ptistup. Pivodni vlastnik

musi byt o této operaci informovan.
Mimofunkéni pozadavky

Jazykova mutace
Systém musi poskytovat rozhrani v ¢eském a anglickém jazyce. Jazykovy slovnik musi byt

mozné v budoucnu rozsirit.
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Pocet uzivateli
Systém musi byt schopen obslouzit bud’ 10 uzivatelii pfi instalaci v lokalni siti domacnosti

nebo stovky az tisice registrovanych uzivatela pfi instalaci v cloudu.

Pocet dokumenti

Systém musi zvladnout mésicné alesponi 20 dokumentti o velikosti 500 kB na uzivatele.

Zabezpeceni
Ukladani dokumentii musi splitovat bézné standardy na zabezpeceni a musi byt zamezeno
moznému zneuZziti ze strany spravce serveru s piistupem do fyzického ulozisté dat. VSechna

hesla jak uzivatelt, tak systémovych ptistupii museji byt ulozena v Sifrované podobg.

Izolované prostredi

Aplikace musi zajistit naprostou izolaci jednotlivych uzivatelli. UZivatelé nesmé&ji mit
moznost piistupu k dokumentiim jinych uzivatel (vyjma sdilenych) a nesméji ani védét o
ptitomnosti jinych uzivatell v systému.

Pro kazdého uzivatele se aplikace musi chovat, jako by byla vyhrazena pouze pro néj nebo

jeho pracovni skupinu uzivateld.

Rozsititelnost
Systém by mél byt pfipraven na rozsifeni v podob€ napojeni vnéjsich zdroji dokumentu,

jako je internetové bankovnictvi nebo email.
Uzivatelské aktivity

BéZny uzivatel
BézZny uzivatel systému by mél mit dostupné aktivity:
e vlozit dokument;
o pres pocitac;
o pomoci mobilniho telefonu;
o pomoci pfipojeného skeneru.
e nastaveni pravidel pro staZzeni dokumentu z emailu;
e vyhledat a zobrazit dokument;

e upravit dokument;
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e smazat dokument;

e potvrdit skartaci.

Uzivatel s rozSifenym opravnénim
Uzivatel s rozSifenym opravnénim by mél mit aktivity bézného uZzivatele a navic:

e pfevzit dokument.

Spravce systému

Spravce systému by m¢l mit dostupné aktivity:
e vytvorit uzivatele;
e vyhledat a zobrazit uzivatele;
e upravit uzivatele;

e upravit nastaveni systému.
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POROVNANI PRISTUPU VYVOJE A NAPLNENI

POZADAVKU NA SYSTEM

Tato kapitola popisuje tii hlavni pristupy k vyvoji aplikace. Od vyvoje od zakladu po vyuziti
jiz hotového teSeni na praci s dokumenty.

Pii vyvoji informaéniho systému neni potiebné vyvijet zcela novy informaéni systém. Casto
je mozné pouzit jiz existujici feseni, které se pouze upravi podle pozadavkii zakaznika. Tato
varianta byva vyrazné levnéjsi, nez kdyZ je vyvijen zcela novy IS.*

Mezi platformy pro vytvorfeni pozadované aplikace je mozné zatadit i napiiklad aplikaci MS
Access, ktera obsahuje nativni praci s databazemi a spliiovala by velkou ¢ast pozadavkd.
Pouzitim této platformy by bylo vytvorené feSeni Zivotné zavislé na vlastnictvi balicku MS
Office koncovym uzivatelem, coz by zvySilo vstupni naklady uzivateli bez zisku

poskytovateli.

Vyvoj na miru
Postaveni nového feseni na zelené louce se nékdy muze zdat, jako by se znovu vymyslelo

kolo, tento pristup ale poskytuje nejvetsi volnost pii volbé a navrhovani funkcionalit.

Naplnéni uzZivatelskych poZzadavki

Pozadavek Naplnéni
Pristup ANO
Autorizace uzivateli ANO
Sprava systému ANO
VloZeni dokumentu ANO

VloZeni dokumentu propojenim se ANO
skenerem

VlozZeni dokumentu pomoci  ANO
mobilniho telefonu

VloZeni dokumentu napojenim na ANO
emailovou schranku

Elektronicka certifikace dokumenti = ANO

32 KRAL, J., Informaéni systémy, 1998
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Prace s dokumentem ANO

Sdileni vloZeného dokumentu ANO
Rozsifena opravnéni ANO
Jazykova mutace ANO
Pocet uzivatelu ANO
Pocet dokumentii ANO
Zabezpeceni ANO
Izolované prostiedi ANO
Rozsiritelnost ANO

Tabulka 4 Naplnéni poZadavki — Vyvoj na miru

vvvvv

v navrhu jednotlivych funkcionalit a designu aplikace. Na druhé stran¢ je tieba vytvaret i
zakladni funkcionality a vnitini logiku aplikace. U vyvoje na miru je ofekavana vyssi
chybovost oproti ostatnim pfistupim a jedna se celkové o nejdrazsi zpisob vyvoje (z
dlouhodobého hlediska).

Implementace nového systému pro spravu dokumentt bude trvat od nékolika mésicti az po
nékolik let. Soucasti vytvafeni aplikace musi byt rozsdhla analyza funkcionalit a jejich
implementace.

Soucasny zptisob start-up aplikaci na miru v prvni verzi nabizi pouze zakladni funkcionality
aplikace a pridava dalsi funkce dle tlaku komunity. Tento zplisob umoziuje efektivni
rozlozeni nékladii v Case, omezeni nepotiebného vyvoje a zajisténi prvnich piijmi jiz pred
dokoncenim aplikace. S postupnym vyvojem je i spojena moznost ukoncit projekt v piipadé

nenaplnéni ocekavani a cilii projektu.

Vyuziti platformy s dodate¢nou konfiguraci

Ackoliv se aplikace pro spravu dokumentil tvaii jako hotova feSeni, pfi podrobném
zkoumani je mozZné zjistit, Ze vyZaduji rozsahlou dodate¢nou konfiguraci. Aplikace vétSinou
obsahuji pouze kvalitni jddro obsahujici rozmanité funkcionality a uzivatelské rozhrani pro
administraci.

Finalni uzivatelskd rozhrani pro koncové uzivatele stejné¢ jako datové struktury je nutné

v téchto aplikacich nakonfigurovat.
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Mezi dodavatele document management systému patii napt. spole¢nosti a produkty EMC

Documentum, IBM FileNet, Microsoft SharePoint, SAP, Alfresco a dalsi.

Naplnéni uzivatelskych poZadavku

Pozadavek Naplnéni
Pristup ANO/NE
Autorizace uZivateli ANO
Sprava systému ANO
VloZeni dokumentu ANO

VloZeni dokumentu propojenim se ' ANO
skenerem

VloZeni dokumentu pomoci NE
mobilniho telefonu

VloZeni dokumentu napojenim na | ANO
emailovou schranku

Elektronicka certifikace dokumentu @ ANO

Prace s dokumentem ANO
Sdileni vloZeného dokumentu ANO
RozS$ifena opravnéni ANO
Jazykova mutace ANO
Pocet uzivatelu ANO
Pocet dokumentii ANO
Zabezpeceni ANO
Izolované prostredi ANO
Rozsititelnost ANO/NE

Tabulka 5 Naplnéni poZadavki — Platformy s dodate¢nou konfiguraci

Platformy pro spravu dokumenti zajist'uji zékladni funkcionality pro naklddani s dokumenty
a metadaty dokumentl. VétSina platforem vyuziva ovlddani pomoci internetového
prohlizece. Grafickd stranka je predmétem konfigurace, takze ji je mozné ptizplsobit

uzivatelskym pozadavkam.
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V implementacni f4zi je nutna rozséhla analyza a konfigurace aplikace, kterd mtize zabrat
nékolik mésicti, ale méné¢ nez rok. Aplikace prakticky neumoziluje vytvofeni
samoinstalaéniho SW.

Vyuziti platformy umoznuje rozsahly rozvoj novych funkcionalit, avSak s nékterymi
omezenimi vztahujicimi se na jadro systému.

Na trhu se vyskytuji open source platformy bez nutnosti uhrady licenénich poplatk
(Alfresco) 1 enterprise feSeni s thradou 200 € — 300 € za kazdého uzivatele aplikace.
Naklady na finalni implementaci se budou pohybovat v fadech jednotek miliont, protoze se
jedna o konfiguraci hotového jadra, jednotlivé funkcionality je mozné dopliovat postupné
dle zajmu uzivateli. To spole¢né s postupnym nakupovanim licenci umozni rozlozit

investici v Case a v piipadé neuspéchu projektu minimalizovat pfipadnou ztratu.

Krabicova feSeni

Jedina nalezend hotova feSeni pro spravu dokumentii jsou systémy spisové sluzby. Tyto
systémy se vyznacuji tim, Ze spliuji zdkony a standardy pro elektronické systémy spisové
sluzby. Spisova sluzba je proces, pifi kterém musi byt vSechny dokumenty piijaté
v organizaci podatelnou zaevidovany, distribuovany ke zpracovani, vyfizeny, podepsany,
odeslany, uloZeny v archivu a pfi skartaénim Fizeni vyfazeny.*?

Elektronické spisové sluzby poskytuji napt. spolecnosti Gordic, ICZ, IXTENT a dalsi.

Naplnéni uzZivatelskych poZadavkii

Pozadavek Naplnéni
Pristup NE
Autorizace uZivateli ANO
Sprava systému ANO
VloZeni dokumentu ANO

VloZeni dokumentu propojenim se NE
skenerem
VlozZeni dokumentu pomoci NE

mobilniho telefonu

33 KUNSTOVA, R., Efektivni sprava dokumentd, 2009, str. 89
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VloZeni dokumentu napojenim na ?7?
emailovou schranku

Elektronicka certifikace dokumenta = ANO

Prace s dokumentem ANO
Sdileni vloZeného dokumentu ANO
RozsifFena opravnéni ANO
Jazykova mutace NE
Pocet uzivateli ANO
Pocet dokumentii ANO
Zabezpeceni ANO
Izolované prostredi NE
Rozsititelnost NE

Tabulka 6 Naplnéni poZadavki — Krabicova FeSeni

Aplikace spisovych sluzeb spliuji velkou ¢ast pozadavki na systém pro spravu dokumentti
v domécnosti. Jelikoz se ¢asto jedna o ,,tlustého* klienta instalovaného na stanici uzivatele,
aplikace nespliiuji piistup pomoci internetu. Spisové sluzby se zaroven nezamétuji na
grafickou stranku dodaného produktu, coz je pii masovém pouziti témét diskvalifikacni
kritérium.

V implementacni fazi je nutna dodate¢na konfigurace typti dokumentti, opravnéni a dalSich
nastaveni, kterd mize dle dodavatele zabrat tydny az mésice. V piipadé¢ pozadavku na
samoinstalaéni SW pro koncového uZivatele by byla nutna uzsi spoluprace s dodavatelem
produktu.

Krabicova feSeni umoznuji pouze omezeny rozvoj novych funkcionalit pro systémy pro

spravu dokumenti domacnosti.
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DocuLink

DocuLink
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Projects for DocuLink applications
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b ] Faktury prichozi
¥ O Spisova sluiba
2 Podatelna
@ Pracovnik
) Sekretariat
@ Woravna
2 Podatelna datowch zprav

Podatelna
i Podatelna
=] dokumenty
P [ Pfedané z jiného zavodu
[ K predani
[ Piedané
P [ Stornované dokumenty
b [ Piedané na jiny zavod
P [ Postoupeno jiné organizace
b [ viastni dokumenty

| Padateina

\= O Podatelna
= A [ Domtené dokumenty
b [ Pfedané z finého zévodu

~ (3 K predani

] Cislo jednaci  DatPii CasPii Odes. Cislo odes C.j. odes. Poé. 1i TyP Poé.pE
b O# @& O X D100/00025/2012 28.03.2012 08:23:59 Spoleénost a.s. 3 0 0
b 2 @ 3 % 0100/00026/2012 28.03.2012 10:14:47 Colembo s.x.o. 12 0 0
b T E ¥ Digqjoo02872012 28.03,2012 10:21:52 Data Entry 11 () (]
P02 % D1dv00032/2012 30.03.2012 12:08:13 Spolenost a.s. 3 0 0
b 0 @ O K D100/00039/2012 30.03.2012 15:12:04 Spoleénost a.s. 6 0 0
b O & O X 0100/00042/2012 30.03.2012 15:24:33  Spolednost a.s. 5 0 0
b 04 @& O ¥ Dlo0/00043/2012 30.03.2012 15:33:50 Spolefnost a.s. [ 0 i
b O0# @& 3 X p100/00060/2012 03.04.2012 00:00:00 Data Entry 11 0 0
b O @& O % D100/00045/2012 02.04.2012 00:00:00 Data Entry 1 o 0
b O# @& 3 % p100/00046/2012 21.03.2012 17:20:31 J2H - OVE 0 2
b O/ @ D % D100/00047/2012 21.03.2012 17:20:31 32H - OVK 0 2
b C# @ 3 % 0100/00048/2012 05.03.2012 15:22:49 J2H - OVK 0 1
b O @ 3 % ploo/o004s/2012 21.03.2012 18:19:15  J2H - OVE 0 2

Obr. 23 Grafické rozhrani spisové sluzby spoleénosti IXTENT na platformé& SAP34

Cenové by se jednalo o nejpiijatelnéjsi variantu. Investici neni mozné rozlozit v ase a je

nutné ihned v poc¢atku uhradit celou aplikaci.

3 IXTENT s.r.0., Elektronicka spisova sluzba v prostiedi SAP, 2015
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POROVNANI EXISTUJICICH RESENI A POZADAVKU NA
DMS

Pfi prizkumu zdroji se nepodafilo najit systém, ktery by se zamétoval na dlouhodobé
uchovavani dokumentti domécnosti vcetné¢ spravy metadat a pokrocilého filtrovani.
Nalezené systémy jsou urceny pro stiedni a velké podniky nebo statni spravu. VétSina téchto
systémt vyzaduje analyzu pozadavkil a urcitou miru implementace a piizptsobeni, coz je
diskvalifikuje pii pouZiti pro Sirokou retailovou klientelu jako hotovy produkt.

Pro doméci realizaci by bylo mozné vyuzit existujicich cloudovych feSeni pro ukladani
souborli ve spojeni s tabulkovym procesorem (napi. MS Excel) nebo jednoduchym
databazovym néstrojem (napt. MS Access). Tato feSeni jsou vSak pro komeréni pouziti
nevyhovujici.

V pripad¢ komeréniho vyuziti se nabizeji hotové platformy pro spravu dokumentt. Jak jiz

bylo zminéno v préci, i tyto hotové platformy vyzaduji dodate¢nou konfiguraci.
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ZHODNOCENI A DOPORUCENI

Na zaklad¢ zjisténi v této praci se jako nejméné vhodné jevi vyuziti hotovych feseni na
spisové sluzby. Tato feSeni jsou zamétena na naplnéni zdkona €. 499/2004 Sb. o archivnictvi
a spisové sluzbé a nejsou sméfovana na masové vyuziti neproskolenymi uzivateli. Jelikoz
jsou tato feSeni prezentovana jako krabicova, bude velmi obtizny jejich rozvoj na miru dle
potieb poskytovanych sluzeb.

Jako nedostacujici feSeni je i vyuziti cloudovych ulozist (OneDrive, Google drive,
Dropbox,...). Tato tlozisté¢ jsou zamétfena na sdileni a zalohovani souborti mezi raznymi
zafizenimi a nejsou pfizpisobena na pfistup k dokumentiim jako obsahu. Soubory v téchto
uloziStich je mozné archivovat, verzovat, fidit k nim pfistupy, ale nemoznost tfidéni,
nastaveni metadat, vyhledavani apod. by z tohoto feSeni pouze vytvofilo elektronickou
obdobu Supliku s papirovymi doklady, kde je obtizné rychle najit konkrétni dokument nebo
doklad.

Pii prizkumu zdroji nebyla nalezena online sluzba, ktera by odpovidala pozadavkim
uvedenym v této praci nebo by se zamétovala na popsanou problematiku. Na maloobchodni
vyuziti Document a content management systémii neni zaméfena zadna spoleénost v CR. To
urcuje budouci segment Document management systému pro domécnost, kdy findlni sluzba
nemusi byt vyuZivana pouze domécnostmi, ale s drobnymi obménami by se dala vyuzit i pro
drobné a malé podnikatele, tj. podnikatele s méné& nez 50 zaméstnanci a obratem mens$im

nez 10 miliont euro>.

Technologie

Zkoumanim moznosti vyvoje a provozu aplikace se jako vhodny jevi vyvoj aplikace na miru
nebo vyuziti stavajici platformy pro spravu dokumentd.

Prvni moznost (vyvoj na miru) je na prvni pohled tou levnéjsi variantou, kterd umoZiiuje
rozlozeni nakladl v ¢ase. Na druhou stranu je nutny vétsi vyvoj, nez by mohla byt vystavena
prvni verze sluzby pro spravu dokumentl. Kvalita aplikace bude tzce zéviset na
projektovém tymu a rozpoctu, pfi ndbehu provozu lze ocekéavat velké mnozstvi zavad a

nedostatkli zpisobenych vyvojem od nuly. U vyvoje na miru miZe nastat skutecnost, Ze

35 European Commission, What is an SME?, 2014
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naklady na ptipravu prvni verze aplikace budou tak vysoké, Ze tento projekt skonci dfive,
nez bude nainstalovan do produkéniho prostredi.

Vyuziti existujici platformy pro spravu dokumentil je spojeno s pocate€nimi naklady na
naklady ale nabizeji jiz vyfeSené zdkladni funkcionality jako je nakladani s dokumenty,
ptistupova opravnéni k dokumentiim, sprava uzivateld, moznost nastaveni procesii nebo
databazové struktury. Pro prvni verzi aplikace je potfeba pouze nakonfigurovat typy
dokumentii a vytvofit kvalitni uZzivatelské rozhrani. Tento pfistup zajisti krat§i dobu od
zahajeni vyvoje po spusténi prvni verze aplikace. Nasledny iterativni vyvoj funkcionalit
umoznuje sméfovat systém dle aktudlniho vyuziti uzivateli a nevytvaiet nepotiebné

vvvvvvvvvvvv

prisp&je ke sniZeni celkové investované ¢astky pred spusSténim. Na druhou stranu vyuZiti
stavajici platformy se svymi vyhodami pfindsi i neduhy aplikace, kterou vyviji nékdo jiny,
a to, ze ptripadné chyby v jadru aplikace neni jednoduché opravit nebo obejit a nové

funkcionality jadra neni mozné plné ovlivnit.

Architektura

V provedeném dotaznikovém prizkumu®® vétsina respondentll — 56% — preferuje, aby bylo

ulozisté dokumentl v jejich domaci siti bez vyuziti Glozisté v internetu.

Jaky typ pristupu k dokumentiim

preferujete?
UloZené na jednom pocitaci UloZzené na jednom pocitaci UloZené v cloudu a
v domacnosti a nepfistupné v domacnosti a piistupné pfistupné pies zabezpecené
do jinych zafizeni pro viechna zafizeni pripojeni odkudkoliv z

internetu

Obr. 24 Preference pristupu k ukladani dokument’’

36 Ptiloha Dotaznik o z4jmu

37 Ptiloha Dotaznik o zajmu
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Tento pfistup je mozny pouze s aplikaci vyvinutou na miru, zaroveit by model poplatkl za

vyuzivani nemohl byt postaven na reklamé, jelikoz neni mozné zajistit pfistup aplikace

k internetu. V piipadé instalované aplikace je slozita 1 oprava chyb a zajisténi homogenity

prostiedi, kde aplikace pobézi. Pouziti architektury, kdy aplikace je pln¢ provozovéana na

zafizeni uzivatele, je vhodné pouze pro spolecnost, kterd ma s timto pfistupem zkusenosti,

ma existujici infrastrukturu pro distribuci aktualizaci, testovani aplikaci apod. Pro start-up

projekt je tento piistup nevhodny.

Stale vice nez 40% respondentii by chtélo mit
své  dokumenty  pfistupné v  cloudu
z jakéhokoliv mista s internetem. Tento piistup
odpovidé dnes béznym aplikacim, kdy je hlavni
aplikacni a databdzova logika centralizovana, a
uzivatelské rozhrani je v internetovém
prohlizeci nebo za vyuziti jednoduché aplikace,
kterd komunikuje se serverem. Dle vybrané
technologie pro vyvoj aplikace je mozné v
pocatcich vyuzit pouze web hosting nebo server
hosting, coz nabizi nizké pocatec¢ni naklady do
infrastruktury a jeji jednoduché Skélovani.
Ttivrstva architektura umozni vytvoreni pouze
jedné business logiky aplikace, kterou poté
muze vyuzivat vice rozhrani: internetovy
prohlize¢, aplikace v mobilnich telefonech na
rozlicnych platforméach nebo i1 aplikace treti

strany.

Zhodnoceni investic
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Obr. 25 Trivrstva architektura, zdroj:
vlastni

Pouze 37% respondentli v prizkumu piimo odmitlo jakoukoliv tthradu za nabizené sluzby i

v podobé reklamy. Vice neZ polovina dotazovanych odpovédéla, ze by byli ochotni za sluzbu

ulozisté¢ dokumenti néjakym zplisobem platit. VétSina by vyzadovala zakladni sluzbu

zdarma s placenymi prémiovymi sluzbami, 8% by bylo ochotno zaplatit jednordzovy

poplatek a 9% pravidelny pausalni poplatek.
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Byl byste ochotny za sluzbu archivace
dokumentu platit?

I l-ﬂ&

Ne, radsi  Zakladni sluzba Ano, pausalni  Ano, pevny
vyuzijte zdarmas Jednorazow poplatek dle pausalni
reklamu moZnosti poplatek vybranych poplatek
dokoupit sluzeb
prémiove
sluzby

Obr. 26 Preference platby za sluzbu3?

Sluzby poskytovani server hostingu zadinaji na cenach okolo 5 400 K& bez DPH¥, coz
minimalizuje fixni naklady na provoz hotové aplikace. Nejvyznamnéjsi nakladovou
poloZkou bude tdrZba a rozvoj samotné SW feSeni, zajisténi dostate¢né podpory sluzby a
ptipadné poplatky za support & maintenance sluzby dodavatel pouzitych feSeni 3. stran. V
ptipadé vypoctu minimalnich piijma z provozu sluzby je nutné déle zapocitat i pozadavek
na navratnost pocatecni investice.

Pro modelovy ptiklad mizeme piedpokladat, Ze vyvoj feSeni stal v ndkladech 2 miliony K¢,
poplatky za podporu SW tretich stran jsou 200 000 K¢ ro¢né, server hosting 5 400 K¢ rocné,
udrzba feseni je 20% z nakladi — 400 000 K¢ ro¢né a zajisténi podpory miize byt v nakladech
zhruba 200 000 K¢ ro¢né. Navratnost investice je poZzadovana na 5 let. Z téchto udaju lze
vypocist ro¢ni poZadavek na piijmy ptiblizné 1,2 milionu K¢&, coz je asi 100 tisic K& mé&si¢né.
Zminéné vypocty jsou pouze orientacni pro ptiklad, pro vypovidajici hodnoty by bylo
potieba vypracovat rozsahly obchodni ptipad vcetné urceni konkrétnich technologii a

poskytovanych sluzeb.

38 Ptiloha Dotaznik o zajmu

3 FORPSI, Server BASIC, 2015
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ZAVER

Cilem této diplomové prace bylo zpracovat potfeby a pozadavky bézné domacnosti na
systém, ve kterém by mohly byt uchovavany elektronické dokumenty a kopie papirovych
dokumentii. Prace popisuje obecny popis document management systémul, analyzu
soucasnych systémil na trhu a porovnani moznosti realizace aplikace. Tento cil byl v ramci
zpracovani této prace naplnén.

Dle piivodniho oc¢ekavani nebyl nalezen zadny odpovidajici systém nebo sluzba, kterd by
pokryvala feSenou problematiku. Ackoliv si v této praci popsanou sluzbu mize z velké ¢asti
vytvofit zruény uzivatel PC sam, myslim, Ze velkd ¢ast uzivateli radéji vyuzije
predpiipravené sluzby, kterd vzdy bude nabizet vice, nez je mozné vytvofit v tabulce a
s ulozistém.

Pti hledani zpiisobu nakladani s dokumenty bylo zjiSténo, Ze ani instituce fungujici plné
online i s elektronickym podepisovanim smluv nenabizeji zpétny piistup k podepsanym
dokumentiim, ackoliv je uchovavaji v elektronické podob¢.

Dle provedeného priazkumu pomoci ankety i dle informaci zjisténych pti vypracovavani této
prace si dovolim tvrdit, Ze sluzba spravy dokumentii pro domdcnosti je potiebna a ze by ji
vyuzilo velké mnozstvi uZzivateld. Popsand sluzba je navic natolik univerzilni, Ze bez
velkych Gprav vestavénych funkcionalit by mohla fungovat mezinarodné pouze zajisténim
piekladu do pfislusného jazyka.

Asi kritickym mistem této sluzby by bylo splnéni vSech zakonnych povinnosti pii praci
s vysoce citlivymi osobnimi daty a 100% zajis$téni bezpec¢nosti uloZenych dat. Pfi ptipadné
expanzi do novych zemi je nutné dbat na pravni predpisy kazdé zemé¢, kde by byla sluzba
nabizena.

Pted touto praci nebyla tato problematika feSena jinde, nez na zpravodajskych serverech
v &lancich jako tento: ,,Zapomenuté smlouvy v Supliku jsou jako antivirus bez aktualizace**’.
Proto tato prace poskytuje solidni zéklad pro zhodnoceni potieby této sluzby a pro dalsi

analyzy vedouci k vytvotfeni popisované sluzby.

4 UCHYTIL, J., Zapomenuté smlouvy v Supliku jsou jako antivirus bez aktualizace, 2015
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Dalsi postup

Tato prace popisuje moznosti této sluzby / aplikace na relativné obecné trovni. Pfipadné
realizaci by méla predchéazet detailni analyza pozadovanych funkcionalit a vypracovani
obchodniho modelu, ktery by urcil zpisob financovani, ndklady na vytvofeni aplikace a
zpusob komercionalizace sluzby.

Konec¢na realizace muze byt jako rozsifeni portfolia zavedené spolecnosti poskytujici sluzby
v jiné oblasti, s existujicim zazemim pro vyvoj a podporu feseni, ktera zajisti vysokou kvalitu
sluzeb jiz od pocatku. Nebo realizace muize byt jako start-up projekt n€kolika nadSenych lidi,
kdy budou minimalizovany pocatec¢ni naklady, a dal$i smétovani bude uréeno jen Gspésnosti

projektu.
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PRILOHY

Dotaznik o zajmu

1. Kolik Vam je let?

a. 18 améné
b. 18-27
c. 27-35
d. 35-50
e. 50-65

f. 65avice

g. Nevim nebo nechci odpoveédét
2. Jaky je va§ zaméstnanecky statut?

a. Student

b. Zaméstnanec

c. Zivnostnik

d. Jiné

e. Nevim nebo nechci odpovédét

3. Kolik hodin denné stravite u pocitace?

a. 0—4h
b. 4-9%h
c. 9-12h
d. 12-15h

e. 15avice
f. Nevim nebo nechci odpoveédét

4. Kolik z vySe uvedenych hodin stravite soukromé (doma) u pocitace?

a. 0—4h
b. 4-5h
c. 9-12h
d. 12-15h

e. 15avice
f. Nevim nebo nechci odpovédeét

5. Uchovavate si uctenky od nakoupeného zbozi pro ptipadné reklamace?
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a.
b.

C.

Ano
Ne

Nevim nebo nechci odpoveédét

6. Vite, kde mate dialezit¢ smlouvy? (Napt.: Smlouvy na dodavky elektfiny, plynu,

najemni smlouva, pracovni smlouva se v§emi dodatky)

a
b.
C.
d.

c.

f.

Vim ptesné, kde jsou

Vim, kde jsou, ale musel bych chvili hledat
TuSim

Nevim, kde jsou, ale dokéazal bych je najit
Nevim, kde jsou, a asi bych je uz nenasel

Nevim nebo nechci odpoveédét

7. Jak dlouho by Vam trvalo nalezeni vySe zminéné smlouvy

a.
b.
C.
d.

c.

Do 5 minut
5—15 minut
15 — 60 minut
Den a vice

Nevim nebo nechci odpovédet

8. Stalo se Vam, Ze jste nemohli reklamovat zbozi, protoZe jste nenasli ctenku?

a.
b.
C.
d.

c.

Ano, jednou nebo dvakrat
Ano, stava se to pomérné casto
Ne, zboZi nereklamuyji

Ne, nestalo

Nevim nebo nechci odpoveédét

9. Uchovavate i jiz neplatné dokumenty? (Smlouvy, uctenky, navody k pouziti apod.)

a
b.
C.
d.

c.

Ano, uloZené dokumenty nevyhazuji

Ano, ale obcas (jednou za par let) uloZené dokumenty vyhodim

Ne, dokumenty probiram a nepotfebné vyhazuji (alespoil jednou za rok)
Ne, udrzuji si jen aktualni dokumenty

Nevim nebo nechci odpovédet

10. Jak uchovavate elektronicky dodané dokumenty? (Smlouvy, vypisy z Uctd, faktury a

vyuctovani)

a.

Neuchovavam
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Nechavam je v emailu, ptipadné v samoobsluze poskytovatele
Ukladéam si je do cloudu

Ukladam si je na pocitac

Tisknu si je a uchovavam v papirové podobé

Nevim nebo nechci odpovédet

11. Jaké sluzby znate? (zaskrtnéte)

©)

©)

O

o

o

o

o

Amazon Cloud Drive
Box

Copy

Dropbox

Google drive

iCloud

One note

12. Jaké sluzby aktivné vyuzivate? (zaSkrtnéte)

o ®

& 0

c.

f.

g.

Amazon Cloud Drive
Box

Copy

Dropbox

Google drive

iCloud

One note

13. Zajimal by Vas elektronicky archiv dokumentt?

a.
b.

C.

d.

c.

f.

Ano, sam si jiz Gctenky a smlouvy skenuji a ukladam
Ano, pravdépodobné bych to vyuzil

Ano, ale asi bych to nevyuzil

Ne, nezajimal

Ne, nevetim elektronickym lozistim

Nevim nebo nechci odpovédeét

14. Byl/a byste ochotny/4 za sluzbu archivace dokumentii platit?

a.

b.

C.

Ano, jednorazovy poplatek
Ano, pevny pausalni poplatek

Ano, pausalni poplatek dle vybranych sluzeb

69



d.

c.

f.

Ne, radsi vyuzijte reklamu
Ne

Nevim nebo nechci odpoveédét

15. Pokud jste v pfedchozi otazce odpovéde€l/a ano, jakad by byla maximalni castka?

a.

Ao o

o ®

Jednorazové méne nez 100 K¢
Jednorazové méne nez 500 K¢
Jednorazoveé méné nez 1000 K¢
Jednorazové vice nez 1000 K¢
Pausalné mén¢ nez 50 K¢ mésicné
Pausalné mén¢ nez 100 K¢ mési¢né
Pausaln€ méné nez 500 K¢ mésiéné
Pausaln€ méné nez 1000 K¢ mésiéné
Pausalné vice nez 1000 K¢ mési¢né

Nevim nebo nechci odpovédet

16. Jaky typ pfistupu k dokumentiim preferujete?

a.

b.
c.

d.

UloZené v cloudu a ptistupné pies zabezpecené piipojeni odkudkoliv z
internetu

Ulozené na jednom pocitaci v domacnosti a ptistupné pro vSechna zatizeni
UloZené na jednom pocitaci v domacnosti a nepfistupné do jinych zatizeni

Nevim nebo nechci odpovédet

17. Jaké funkcionality byste vyZadovali od elektronického archivu? (zaskrtnéte)

Popis:

o

O

Ulozeni dokumentt ptes pocita¢ nahranim souboru

Ulozeni dokumentt ptes pocita¢ propojenim se skenerem

UloZeni dokumentl pfes mobilni telefon vyfocenim

UloZeni dokumentl staZzenim z emailu dle definovanych pravidel

Sdileni dokument mezi jednotlivymi ¢leny domécnosti a dalSimi uZivateli
Elektronicka certifikace dokumentti a obnova ¢asovych razitek dle platné
legislativy o elektronickych dokumentech

Dalsi funkcionality
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Vyhodnoceni dotazniku o zajmu

Sbér odpovédi v dotazniku o z4jmu probihal od 26. fijna 2014 do 12. ledna 2015 pomoci
internetové aplikace na adrese http://anketa.dutris.cz. Osloveni potencionalnich respondentti
probihalo za vyuziti socidlnich siti a elektronické posty.

Béhem téchto témeét 3 mésicli bylo ziskdno 2047 odpovédi na jednotlivé otazky od 118

respondenti.

Identifikace respondentu

Nejcastéji odpovidali respondenti z vékovych skupin 18 —27 let (45%) a 28 — 35 let (33%).
Avsak nechybi ani 3% odpovédi z vékové skupiny nad 50 let. Vzhledem k zaméteni spravy
dokumentt na informacni technologie byl dotaznik cilen pravé na uzivatele mezi 18 a 50
lety, kteti zastupuji 96% respondentli. 68% respondentll je vydélecné ¢innych, coz je potieba
v ptipad¢ pozadavku na placenou sluzbu. Velka ¢ast respondentd travi u pocitace 5 — 12h

(83%) denné.

Kolik Vam je let?
18 a méné 18 -27 28 -35 36 -50 50-64  65avice

Pocet 1 118 86 46 9 0
odpovedi 0 % 45 % 33 % 18 % 3% 0 %

Kolik Vam je let?

e II.*

18améné 1827 28-35 36-50 50-64
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Jaky je Va§ zaméstnanecky statut

Zaméstnanec Zivnostnik/Podnikatel Jiné Student
Pocet 146 30 8 74
odpovedi 57 % 12 % 3% 29 %

Jaky je Vas zaméstnanecky statut?

. =

Zaméstnanec Zivnostnik/Podnikatel Student
Kolik hodin denné stravite u poc¢itace?
0—4h 5-%h 10-12 16 a vice
Pocet odpovedi 38 108 106 7
15 % 42 % 41 % 3%

Kolik hodin denné stravite u pocitace?
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Kolik z hodin stravite soukromé u pocitace?

0—4h 5-9%h 10-12 16 a vice
Pocet odpovedi 221 31 5 0
86 % 12 % 2% 0%

Kolik z vyse uvedenych hodin stravite
soukromeé (doma) u pocitace?

2%

10-12h

Zjisténi pristupu k dokumentiim v domacnosti

Dle ocekavani pfi sestavovani ankety si drtiva vétSina dotazovanych uklada uctenky od zbozi

nebo podepsané smlouvy (91%). Pies 50% respondentli nema piesné ponéti, kde dokumenty

maji uloZené, ale 99% z nich by je dohledalo do jedné hodiny. AvSak pouze za podminky,

ze by dokumenty nasli, protoze 50% respondentti se jiz stalo, ze hledany dokument

nedohledali, a proto nemohli reklamovat zbozi, z toho 5% se tato situace stava castéji.

Z ankety lze nepfimo odvodit, Ze v domdcnostech nedochdzi moc casto k tiidéni

nepotiebnych dokumentli, protoZze 69% dotazovanych doma skladuje i1 jiZ neplatné

dokumenty. Téméf jako rizikové muzeme oznacit chovani 67% respondentil, ktefi nijak

nearchivuji elektronicky zaslané dokumenty a spoléhaji na vlastni emailovou schranku nebo

samoobsluhu poskytovatele.

Uchovavate si ictenky od nakoupeného zbozi?

Ano Ne

Pocet odpovedi 230 23
91 % 9%
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Uchovavate si uctenky od
nakoupeného zbozi pro
pripadné reklamace?

Vite, kde mate dilezité smlouvy?

Vim Vim, kde jsou, Tus$im Nevim, kde Nevim, kde
piesné, ale musel bych jsou, ale dokazal jsou, a asi bych
kde jsou chvili hledat bych je najit je uz nenasel
Pocet 115 111 23 3 1
odpovedi 45 % 44 % 9 % 1% 0%

Vite, kde mate dulezité smlouvy?

1% 0%
Vim presng, kde Vim, kde jsou, ale Tusim Nevim, kde jsou, Nevim, kde jsou a
jsou musel bych chvili ale dokazal bych  asi bych je uz
hledat je najit nenasel

Jak dlouho by Vam trvalo najit vySe zminéné smlouvy?

Do 5 minut 5-15 15 — 60 minut Den a vice
minut
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Pocet odpovedi 140 83 26 3
56 % 33 % 10 % 1%

Jak dlouho by Vam trvalo najit vyse
zminéné smlouvy?

ia_

Do 5 minut 5—15 minut 15— 60 minut Den a vice

Stalo se Vam, Ze jste nemohli reklamovat zboZi, protoZe jste nenasli

uctenku?
Ano, stava se to Ano, jednou Ne, Ne, zbozi
pomérné ¢asto nebo dvakrat nestalo  nereklamuji
Pocet odpovedi 13 112 115 12
5% 44 % 46 % 5%

Stalo se Vam, Ze jste nemohli
reklamovat zbozi, protoze jste nenasli
uctenku?

e — ——

Ano, stava se to Ano, jednou nebo Ne, nestalo Ne, zbozi nereklamuji
pomeérné casto dvakrat
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Uchovavate i jiz neplatné dokumenty?

Ne, udrzuji si Ne, dokumenty Ano, ale obcas Ano, uloZené
jen aktualni probirdm a ulozené dokumenty
dokumenty nepotiebné dokumenty nevyhazuji

vyhazuji vyhodim
Pocet 14 61 149 23
odpovedi 6 % 25% 60 % 9%

Uchovavate i jiz neplatné dokumenty?

Ne, udrzuji si jen Ne, dokumenty  Ano, ale obcas (jednou Ano, uloZené
aktualni dokumenty probiram a za par let) uloZzené dokumenty nevyhazuji
nepotiebné vyhazuji dokumenty vyhodim
(alespori jednou za
rok)

Jak uchovavate elektronicky dodané dokumenty?

Neuchovavdm  Nechavamjev  Ukladam  Ukladamsi Tisknu sije a

emailu, pfipadné¢  sijena jedo uchovavam v
v samoobsluze lokalni cloudu / papirové
poskytovatele disk sdileného podobé¢
pocitace ulozisteé
Pocet 12 154 46 19 16
odpovedi 5% 62 % 19 % 8 % 6 %
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Jak uchovavate elektronicky dodané
dokumenty?

&I-iﬁ-ﬁ-

Neuchovavam Nechavam jev Ukladamsi je na Ukladamsijedo  Tisknusijea
emailu, pfipadné lokalni disk cloudu / uchovavam v
v samoobsluze pocitace sdileného uloZisté papirové podobé
poskytovatele

Zjisténi pristupu k elektronickym uloZiStim

Oproti dobé pocatku internetu je dnes jiz silné ponéti o moznostech vyuziti cloudovych
ulozist. Mezi nejznaméjsi ulozisté patii Google drive (Ulozisté znd 154 respondentll) a
Dropbox (tlozisté zna 159 respondentl), aktivné tyto sluzby vyuZziva pouze 57% lidi, ktefi
tyto sluzby znaji.

Elektronicky archiv dokumentti byl mezi dotazovanymi celkové pfijat pozitivné, celych 73%
dotazanych by mélo z4jem o archiv, a dokonce 3% uZ maji archiv vlastni. Oproti piivodnim
o¢ekavanim by dokonce 51% osob bylo ochotno za sluzbu archivu platit a dalSich 12% by
akceptovalo reklamu. Pozadavky na zabezpeceni vlastnich dokumentd se rizni a jsou

rozdéleny zhruba 56% ku 44% mezi domaci archiv a cloudové feseni.

Jaké z uvedenych sluzZeb znate?

Amazon Cloud Box Copy Drop Google iCloud OneDrive

Drive box drive
Pocet 40 23 13 159 154 100 73
odpovedi 7 % 4% 2% 28% 27 % 18% 13%
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Jaké z uvedenych sluzeb znate?

Amazon Box Copy Drop box Google drive  iCloud One drive
Cloud Drive

Jaké sluzby aktivné vyuzZivate?

Amazon Cloud Box Copy Drop Google iCloud OneDrive

Drive box drive
Pocet 4 6 4 90 99 26 33
odpovedi 2% 2% 2% 34% 38 % 10% 13%

Jakeé sluzby aktivné vyuzivate?

2% 2%
— —
Amazon Box Copy Drop box Google drive  iCloud One drive
Cloud Drive

Zajimal by Vas elektronicky archiv dokumentii?

Ano, sam si jiz Ano, Ano, ale Ne, nevéfim Ne,
uctenky a pravdépodobné  asibychto elektronickym nezajimal
smlouvy skenuji ~ bych to vyuzil/a nevyuzil/a ulozistim
a ukladdm
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Pocet 6 &9 74 17 45
odpovedi 3 % 39 % 32% 7% 19 %

Zajimal by Vas elektronicky archiv

o
dokumentu?
Ano, sam si jiZ Ano, ale asi bych Ne, neveéfim Ne, nezajimal
uctenky a pra\.rdepodobne to newyuzil/a elektronickym
smlouvy skenujia bych to vyufil/a uloZistim

ukladam

Byl/a byste ochotny/a za sluzbu archivace dokumenti platit?

Ne Ne, radsi Zakladni Ano, Ano, Ano,
vyuzijte sluzba zdarma jednorazovy pausalni pevny
reklamu s moznosti poplatek poplatek dle ~ pausalni

dokoupit vybranych poplatek
prémiové sluzeb
sluzby
Pocet 100 32 91 23 14 12
odpovedi 37  12% 33 % 8 % 5% 4%
%
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Byl/a byste ochotny/a za sluzbu
archivace dokumentu platit?

I l-ﬁ&

Ne, radsi  Zakladni sluzba Ano, pausalni  Ano, pevny
vyuzijte zdarmas }ednorazovy poplatek dle pausalni
reklamu moZnosti poplatek vybranych poplatek
dokoupit sluzeb
prémiove
sluzby

Pokud jste v predchozi otizce odpovédél/a ano, jaka by byla maximalni
c¢astka?
Jednorazové Jednorazové 100 Jednorazové 500 Jednorazové
méne nez 100 K¢ avicea K¢ a vice a zaroven 1000 K¢ a vice
K¢ zaroven méné nez  méne nez 1000 K¢
500 K¢
Pocet 30 33 3 2
odpovedi 13 % 15 % 1 % 1 %
Pausalné Pausalné 50 Pausaln¢ 100  Pausalné  Odpovedél/a
méné nez Kéavicea K¢avicea 500K¢ a jsem ne
50 K¢ zaroven méné  zaroven meéné vice
meési¢né nez 100 K¢ nez 500 K¢
meésicné meésiéné
Pocet 20 13 1 0 125
odpovedi 9 % 6 % 0% 0% 55 %
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Pokud jste v predchozi otazce odpovédél/a
ano, jaka by byla maximalni ¢astka?

l-- 1% 1% o 6% 0%

Odpovédél/a Jednordzové Jednorazové Jednorizové Jednorazové  Pausdlné  PauSdlné 50 Pausdlné 100
jsemne méné neZ 100 100 KE a vice 500 K& a vice 1000 K¢ a vice méné neZ 50 KEavicea K& avice a

Ké a zaroven a zaroven KE mésitné zaroven ménézaroven méné
méné nez 500 méné nei nez 100 KE  neZ 500 K&
Ké 1000 K& mésiéné mésiéna

Jaky typ pristupu k dokumentim preferujete?

UloZené na jednom UloZené na jednom UloZené v cloudu a
pocitaci v domécnosti  pocitaci v domacnosti pristupné pies
a neptistupné do jinych a pristupné pro zabezpecené pripojeni
zatizeni vsechna zafizeni odkudkoliv z internetu
Pocet 66 50 91
odpovedi 32 % 24 % 44 %

Jaky typ pristupu k dokumentim
preferujete?

UloZené na jednom pocitaci v UloZené na jednom pocitaci v UloZené v cloudu a pfistupné
domacnosti a nepfistupné do domacnosti a piistupné pro  pies zabezpecené piipojeni
jinych zafizeni vsechna zafizeni odkudkoliv z internetu

Jaké funkcionality byste vyZadovali od elektronického archivu?

Sdileni dokumentti mezi Ulozeni dokumentti ~ Ulozeni dokumentt
jednotlivymi ¢leny ptes mobilni telefon ptes pocitac
vyfocenim nahranim souboru
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domacnosti a dalSimi

uzivateli

Pocet 22 43 48
odpovedi 11 % 22 % 25 %

Ulozeni dokumenti Ulozeni dokumentt Elektronicka certifikace

pires pocitac stazenim z emailu dle dokumenti s casovymi
propojenim se definovanych pravidel razitky dle platné
skenerem legislativy

Pocet 27 40 13
odpovedi 14 % 21 % 7%

V ramci ankety byly respondenty zminény dal$i funkcionality:
e pfistup k dokumentiim z mobilniho telefonu;
e pokrocilé tfidéni a vyhleddvani dokumentt, napt. dle vlastniho oznaceni, data,
jména, kategorie;
e Sifrovani;
e verzovani dokumentt;

e upozornéni na konec platnosti smluv nebo na konec zaruc¢ni doby.

Jakeé funkcionality byste vyzadovali od
elektronického archivu?

25%
21%
14%
, |

Sdileni UloZeni UloZeni UloZeni UloZeni Elektronicka
dokumentt mezi dokumentt pfes dokumentt pfes dokumenti pies dokumenti certifikace
jednotlivymi éleny mobilni telefon  pocitac nahranim poditac staenim zemailu  dokumentti s
domacnosti a wyfocenim souboru propojenim se  dle definovanych asoymi razitky
dalsimi uZivateli skenerem pravidel dle platné
legislativy.
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Zakon ¢&. 227/2000 Sb., o elektronickém podpisu*!

Dne 29. 6. 2000 byl ve Sbirce zdkonu, Casti 68 zvefejnén zdkon 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalSich zakoni (zédkon o elektronickém
podpisu).

Smyslem zakona o elektronickém podpisu je umoznit pouziti digitdlniho podpisu v radmci
elektronické komunikace jako ekvivalent podpisu vlastnoru¢niho pii bézné listinné forme
komunikace. Zakon byl vytvofen na zakladé smérnice Evropské unie 1999/93/EC ze dne 13.
12. 1999.

Dne 26. Cervence 2004 nabyla ucinnosti novela zédkona o elektronickém podpisu (€.
440/2004 Sb.). Tento ptedpis nové zavadi pojem ,kvalifikované Casové razitko®, které
prokazuje existenci elektronického dokumentu v ¢ase. Dalsi novinkou je moznost pouZzivat
»elektronické znacky*. Pro ty se stejné jako pro zaruceny elektronicky podpis pouziva
technologie digitalnich podpist. Rozdil mezi nimi spociva v tom, Ze elektronickou znackou
muze oznacovat data i pravnicka osoba nebo organizaéni slozka statu a pouzivat k tomu
automatizované postupy.

Dne 15. dubna 2010 nabyla uc¢innosti novela zakona o elektronickém podpisu (¢. 101/2010
Sb.). Tento ptedpis v reakci na komitologické rozhodnuti 2009/767/ES piidava Ministerstvu
vnitra povinnost vést a zvefejiiovat seznam duvéryhodnych certifikacnich sluzeb a stanovi
organlim vefejné moci povinnost uznavat kvalifikované certifikaty vydané v ostatnich
¢lenskych statech EU.

Dne 1. 7. 2012 nabyla Gc¢innosti novela zakona o elektronickém podpisu (€. 167/2012 Sb.).
Novela zavadi pojem ,uznavany elektronicky podpis®“ a ,uznavanou elektronickou
znacku®. V ndvaznosti na pfimo pouzitelny ptedpis Evropské unie - ,,Rozhodnuti Komise
2011/130/EU ze dne 25. tnora 2011, kterym se stanovi minimdlni pozadavky na
pfeshrani¢ni zpracovani dokumentli elektronicky podepsanych ptislusnymi organy podle
smérnice 2006/123/ES Evropského parlamentu a Rady o sluzbach na wvnitinim
trhu“ stanovuje k podepisovani nebo oznacovani dokumentu v podob¢ datové zpravy,
jehoz prostfednictvim se ¢ini ukon vici statu; Gzemnimu samospravnému celku; pravnické
osob¢ zfizené zakonem, ziizené nebo zalozené statem, Uzemnim samospravnym celkem
nebo pravnickou osobou zfizenou zdkonem; pravnické osobé vykondvajici pilisobnost
v oblasti vetejné spravy (tyka-li se dokument této plisobnosti); fyzické osobé vykondvajici
pusobnost v oblasti vefejné spravy (tyka-li se dokument této pusobnosti), pouZivat
uznavany elektronicky podpis nebo uzniavanou elektronickou znacku v referenénim
formatu stanoveném v Rozhodnuti Komise 2011/130/EU. Rovnéz stanovuje postup pro
ptipady, kdy neni pouzit referen¢ni format. Zakon 227/2000 Sb. tak nov€ uklada povinnosti
1v oblasti pouzivani elektronického podpisu.

Odbor Hlavniho architekta eGovernment, 1. 10. 2012

4 Cesko, Zakon ¢&. 227/2000 Sb., o elektronickém podpisu, 2000
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